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Abstrakt 
Tato p r á c e se zabývá n á v r h e m a i m p l e m e n t a c í prototypu s y s t é m u d o m á c í automatizace 
za loženého na p l a t fo rmách Ardu ino , WeMos a Raspberry P i . B y l o n a v r ž e n o 12 m o d u l ů pro 
d o m á c í automatizaci , k t e r é lze na t ě c h t o p l a t f o r m á c h snadno postavit. I m p l e m e n t o v a n ý 
prototyp umožňu je ov láda t v y t á p ě n í , L E D osvět lení , sledovat teplotu, vlhkost, detekovat 
p ř ipo jen í zař ízení na W i - F i , pohyb osob, o t ev řen í dveř í , tvoř i t už ivate lské akce a dalš í . Vše 
bylo postaveno s v y u ž i t í m p ů v o d n í h o vybaven í d o m á c n o s t i a hardwaru za cenu p o u h ý c h 
1 600 K č . 

Abstract 
This thesis deals w i th design and implementation of home automation system based on 
Ardu ino , W e M o s and Raspberry P i platforms. Twelve modules for home automation were 
designed, which can be easily buil t on these platforms. The implemented prototype allows 
to control heating system and L E D light, track temperature and humidity, detect newly 
connected W i - F i devices, human motion, door opening, create custom automation rules etc. 
The system uses pre-existing household equipment. The new hardware used i n prototype 
cost only 1.600 C Z K . 
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Kapitola 1 

Úvod 

Tato p r á c e se zabývá a u t o m a t i z a c í d o m á c n o s t i . Tedy oblas t í , k t e r á p rávě zač íná pronikat i 
do d o m o v ů širší veře jnost i , nejen technologických n a d š e n c ů . Tzv . c h y t r á d o m á c n o s t m á za 
úkol z j ednoduš i t život o b y v a t e l ů m t é t o d o m á c n o s t i a oprostit je od vykonáván í r u t i n n í c h 
č innost í , k t e r é mohou m í s t o nich p rovádě t stroje a j i n á zař ízení . S y s t é m tedy m á bý t schopen 
a u t o m a t i c k é h o p rováděn í akcí, k t e r é lze s p o u š t ě t na zák ladě p ř e d e m d a n ý c h udá los t í , bez 
dalš ího zá sahu už iva te le . Dalš í v ý h o d o u chy t r é d o m á c n o s t i je m o ž n o s t cen t ra l i zovaného 
ov ládán í d o m á c í c h spo t ř eb i čů a j iných zař ízení , nebo kontrola a k t u á l n í h o stavu, v j a k é m se 
d o m á c n o s t nacház í . 

To vše umožňu j í v kombinaci s da l š ími p ř i p o j e n ý m i c h y t r ý m i za ř ízen ími v pos ledn í d o b ě 
č ím dá l t í m popu lá rně j š í c h y t r é reproduktory, nebo jen obyčejný c h y t r ý telefon s vhodnou 
apl ikací . Skrz n ě lze komunikovat s v i r t u á l n í m h l a sovým asistentem a ov l áda t kompa t ib i l n í 
zař ízení . Toto řešení ovšem nen í zrovna nejlevnější . D a l š í m m o ž n ý m z p ů s o b e m , jak svůj 
d ů m u d ě l a t „ c h y t r ý m " , je po ř íd i t si s y s t é m na m í r u od specia l izovaných společnos t í , což je 
ale j e š t ě dražš í . 

Pro to tato p r á c e řeší n á v r h v las tn ích m o d u l ů pro sbě r dat a ov l ádán í d o m á c n o s t i po
s tavených na p l a t fo rmách Ardu ino , WeMos a Raspberry P i . Je snaha co nejvíce využ í t 
spo t ř eb iče j iž p ř í t o m n é v d o m á c n o s t i a t í m snížit poř izovací cenu s y s t é m u d o m á c í auto
matizace. M o d u l y jsou složeny z existuj ících senzorů a součás t ek umožňuj íc ích ov ládán í 
periferií , n a p ř í k l a d e l e k t r o m a g n e t i c k á relé, inf račervené vysí lače nebo senzory pohybu, tep
loty, v ibrac í , o t ev řen í d v e ř í / o k e n apod. M o d u l y mezi sebou komuniku j í p řes internet, ke 
k t e r é m u jsou p ř ipo jeny W i - F i s í t í . Využívají již existuj ící k o m u n i k a č n í protokoly. 

Dá le je n a v r ž e n o a i m p l e m e n t o v á n o uživa te lské r o z h r a n í ve formě webové aplikace. Vý
sledný prototyp s y s t é m u je i m p l e m e n t o v á n ve s t a r é m d o m ě a využ ívá pouze p ř í t o m n é vyba
vení rozš í řené o moduly. Pro to typ umožňu je ov l ádán í v y t á p ě n í , s ledování pohybu a mnoho 
dalš ího . S y s t é m lze ov l áda t p o m o c í h lasového asistenta Google nebo automaticky na zák ladě 
už iva te l ských pravidel. 
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Kapitola 2 

Systémy domácí automatizace 

Tato kapi tola obsahuje p ř e d s t a v e n í a popis platforem Ardu ino , WeMos a Raspberry P i , 
a informace, jak je lze využ í t k d o m á c í automatizaci . Dá le se zaměřu je na r ů z n é typy 
existuj ících řešení pro d o m á c í automatizaci . T y jsou p o p s á n y a v z á j e m n ě porovnány . 

2.1 Platformy Arduino, WeMos, Raspberry P i 

Platformy Ardu ino , WeMos , Raspberry P i lze využ í t pro s n a d n é p r o t o t y p o v á n í n a p ř í k l a d 
ves tavěných s y s t é m u . Ardu ino a W e M o s jsou m a l é desky p lošných spo jů s mikrokontrolerem 
( j ednoč ipem) , v y v e d e n ý m i piny pro p ř ipo jen í periferi í a obvykle konektorem U S B pro na
pá jen í a p r o g r a m o v á n í mikrokontroleru. N e m a j í o p e r a č n í s y s t é m . Napro t i tomu Raspberry 
P i je k o m p l e t n í ( jednodeskový) p o č í t a č s o p e r a č n í m s y s t é m e m , v í ce j ád rovým procesorem, 
více konektory atd. Je něko l ikanásobně výkonnějš í . Obsahuje ale t a k é G P I O 1 piny. 

Arduino 

Ardu ino by se dalo z j ednodušeně popsat jako m a l ý p r o g r a m o v a t e l n ý p o č í t a č s mikropro
cesorem, bez o p e r a č n í h o sy s t ému . Mís to obvyklých periferií jako je monitor nebo kláves
nice se k n ě m u ale př ipoju j í j i né periferie p o m o c í un iverzá ln ích p inů . N a p ř í k l a d r ů z n é sní
m a č e teploty, vlhkosti , detektory pohybu, servomotory, L E D , j e d n o d u c h é displeje nebo 
B l u e t o o t h / W i - F i m o d u l y 2 . Nelze si na n ě m ale n a p ř í k l a d o tev ř í t webový prohl ížeč a přečís t 
zprávy. 

Pla t forma A r d u i n o zahrnuje p o m ě r n ě velké m n o ž s t v í r ů z n ý c h desek s mikroprocesory 
A t m e l . P r o t o ž e A r d u i n o je open-source projekt, k r o m ě oficiálních desek existuje j e š t ě dalš í 
m n o ž s t v í „neoficiálních" k lonů. 

N a p ř í k l a d Ardu ino Nano (obrázek 2.1) obsahuje m i k r o č i p A t m e l ATmega328 s taktem 
16 M H z a mimo j iné obsahuje U S B konektor a p ř e v o d n í k umožňuj íc í p ř ipo jen í k poč í t ač i 
a p r o g r a m o v á n í č ipu. N a desce se nacház í p řes 30 p inů - 7 ana logových v s t u p ů , 12 d i 
gi tá ln ích v s t u p n ě - v ý s t u p n í c h a dalš í . A rdu ino Uno (obrázek 2.1) je trochu větš í deska se 
s t e jným m i k r o č i p e m A t m e l ATmega328 a nacház í se na ní i o něco více p inů . Ardu ino desky 
s t a n d a r d n ě pracu j í s n a p ě t í m 5 V . 

K A r d u i n ů m jsou d o s t u p n é t a k z v a n é „shie ldy" , k t e r é rozšiřují z á k l a d n í funkčnos t . Shieldy 
maj í s te jně rozmís t ěné piny jako k o m p a t i b i l n í typ A r d u i n a , a lze je tak sk l áda t na sebe jako 

1 General purpose input output - vstup ně-výstupní porty pro všeobecné použi t í 
2 Zdroj : h t t p s : / /www.vzde lan ibudoucnos t i . cz /c lanky /co- je - to -a rdu ino 
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stavebnici. Ex is tu j í n a p ř í k l a d Ethernet nebo W i - F i Shieldy umožňuj íc í p ř ipo jen í A r d u i n a 
k internetu. 

K A r d u i n u lze p ř ipo j i t i dalš í moduly, senzory apod. Lze je p ř ipo j i t buď p ř í m o k d i 
g i t á l n í m / a n a l o g o v ý m v s t u p n í m / v ý s t u p n í m p i n ů m , nebo u složitějších m o d u l ů přes komu
n ikačn í rozh ran í . Ardu ino podporuje komunikaci p řes sér iovou l inku , sběrn ic i I2C a SPI . 
Samoz ře jmě lze s p o m o c í t ě ch to r o z h r a n í p ř ipo j i t i moduly umožňuj íc í j i ný typ komunikace, 
n a p ř . Bluetooth [15]. 

WeMos 

Podle dokumentace'^ platformy existuj í 3 h lavn í typy desek WeMos : D l , D32 a W600 . P r v n í 
dvě z m í n ě n é se dělí j e š t ě na dalš í podtypy, k t e r é se liší h l av n ě ve velikosti F L A S H p a m ě t i . 
P la t forma WeMos pracuje na rozd í l od A r d u i n a na n a p ě t í pouze 3,3 V , desky lze p ř e s t o 
napá j e t p o m o c í m i c r o U S B 5 volty. 

Deska D32 obsahuje čip E S P 3 2 , k t e r ý u m o ž ň u j e komunikaci p řes W i - F i a Bluetooth . 
V závislost i na verzi m á 4 nebo 16 M B F L A S H p a m ě t i . Verze „ P r o " obsahuje t a k é č tečku 
microSD karet. N a desce WeMos D32 je k r o m ě j iných p ř í t o m n o 22 d ig i tá ln ích v s t u p n ě -
v ý s t u p n í c h p inů , 6 ana logových v s t u p n í c h a 2 ana logové v ý s t u p n í . 

Desky W e M o s D l min i L i t e a P r o (obrázek 2.1) jsou za loženy na č ipech ESP8285 , 
respektive ESP8266 . Liší se p ř e d e v š í m velikostí p a m ě t i F L A S H (1 M B versus 16 M B ) a 
fyzickými rozměry . O b ě ma j í 16 p inů - 11 d ig i tá ln ích v s t u p n ě - v ý s t u p n í c h , 1 ana logový 
v s t u p n í atd. 

Dalš ími vlastnostmi je W e M o s platforma p o d o b n á A r d u i n u . Také pro n i exis tuj í rozši
řující shieldy, t a k é p o d p o r u j í komunikaci p řes sér iovou l inku , I2C a S P I atd. 

O b r á z e k 2.1: S rovnán í platforem. Zleva: Raspberry P i 3 model B + , k lon Ardu ino Uno, k lon 
Ardu ino Nano, k lon W e M o s D l min i . 

3 h t t p s : //www.wemos.cc/en/latest/ 
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Raspberry Pi 
Raspberry P i (obrázek 2.1) je m a l ý j e d n o d e s k o v ý p o č í t a č p o s t a v e n ý na procesoru s A R M 
architekturou. V p o r o v n á n í s platformami Ardu ino a WeMos je univerzálnějš í a někol ika
n á s o b n ě výkonnějš í . Existuje několik generac í a t y p ů tohoto poč í t ače . N a p ř í k l a d Raspberry 
P i 3 model B + obsahuje č ty ř j ád rový 64-bit procesor s frekvencí 1,4 G H z , 1 G B R A M , W i -
F i , Bluetooth , slot na mic roSD kar tu , konektory R J 4 5 , U S B , H D M I , 3,5 m m audio jack a 
40 G P I O p i n ů . Jako úložiš tě pro o p e r a č n í s y s t é m a o s t a t n í data slouží v ložená mic roSD 
karta [2]. 

Připojení periferií k platformám Arduino a WeMos 

Zde bude na někol ika p ř ík ladech u k á z á n o , jak se pracuje s platformami Ardu ino a WeMos , 
a jak k n i m lze p ř ipo j i t periferie k v y t v o ř e n í a u t o m a t i z o v a n é d o m á c n o s t i . K o n k r é t n í pou
ži te lné moduly, senzory apod. se nacháze j í v kapitole N á v r h řešení v sekci M o d u l y (3.2). 
Z pohledu p r o g r a m o v á n í nen í mezi A r d u i n o a W e M o s velký rozdíl , snad jen v nutnosti 
použ í t j i né knihovny a j i ného číslování p inů . Dá le je n u t n é b r á t v potaz rozdí lné n a p ě t í , se 
k t e r ý m i piny pracu j í - 5 V pro Ardu ino a 3,3 V pro WeMos . 

Pro p r o g r a m o v á n í t ě c h t o platforem lze využ í t jazyk W i r i n g , k t e r ý je velice p o d o b n ý 
j a z y k ů m C a C + + . Gip ESP8266 podporuje i j i né jazyky, n a p ř í k l a d P y t h o n . K ó d v tomto 
jazyce se s k l á d á ze dvou h lavn ích funkcí - s e t u p O a l o o p ( ) . T a p r v n í slouží k ú v o d n í m u 
nas t aven í p inů a u složitějších p r o g r a m ů p ř í p a d n é inicial izaci všeho p o t ř e b n é h o . Provede se 
p rávě jednou, ihned po z a p n u t í . D r u h á funkce je v l a s t n ě nekonečný cyklus, k t e r ý běž í s tá le 
dokola tak rychle, jak mu to procesor dovolí [11]. 

O b r á z e k 2.2: S c h é m a zapo jen í L E D k A r d u i n u Uno tak, aby s ní bylo m o ž n é bl ikat . K a t o d a 
diody je p ř i p o j e n a přes 330ÍŽ rezistor k z e m n í c í m u pinu ( G N D ) a anoda k p inu 8 na A r d u i n u . 
P o n a s t a v e n í 5 V n a p ě t í na p in 8 se L E D rozsví t í [11]. 

V p r v n í m p ř ík l adě (obrázek 2.2) je j e d n o d u c h é zapo jen í L E D k A r d u i n u Uno . Rezistor je 
v zapo jen í n u t n ý ke zvýšení celkového odporu obvodu a tedy snížení velikosti e lekt r ického 

4 h t t p s : / /www.raspber ryp i .o rg /p roduc t s / r a spber ry -p i -3 -mode l -b -p lus / 
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proudu, k t e r ý j ím , p o t a ž m o L E D , p r o t é k á . Program, d íky j e m u ž dioda b l iká v př ib l ižně 
sekundových intervalech ve výp i su 2.1 [11]: 

void setup() { 
pinMode(8, OUTPUT); // nastavení pinu 8 jako výstupního 

} 
void loop() { 

digitalWrite(8, HIGH); // rozsvítí LED (nastaví na pin 8 napětí 5 V) 
delay(1000); // čeká 1000 ms (1 sekundu) 
digitalWrite(8, LOW); // zhasne LED (nastaví na pin 8 napětí 0 V) 
delay(1000); // čeká 1000 ms (1 sekundu) 

Výpis 2.1: Zdro jový kód k p ř í k l a d u s b l i k á n í m L E D . 

O b r á z e k 2.3: S c h é m a zapo jen í t l a č í t k a přes pul l-down rezistor. N a jeden p in t l a č í t k a je 
p ř ipo jeno (oranžový d r á t ) n a p ě t í 5 V . N a d r u h ý p in t l a č í t k a (k te rý se p ropo j í s p r v n í m po 
stisku t l ač í tka ) je p ř ipo j en p in 7 (zelený d r á t ) . Ten je zá roveň p ř ipo j en přes lOkfž rezistor 
k z e m n í c í m u pinu (červený d r á t ) . 

D r u h ý p ř ík l ad (obrázek 2.3) ukazuje zapo jen í t l a č í t k a přes pul l-down rezistor. P i n 7 
na A r d u i n u slouží jako v s t u p n í - periodicky se č t e jeho hodnota (lepší řešení je nastavit 
p ře rušen í př i z m ě n ě n a p ě t í na pinu a p ř i ř a d i t obs lužnou rut inu). K d y ž nen í t l ač í tko s e p n u t é , 
je p in 7 propojen přes lOkíž rezistor 5 na zemníc í p in , a na p inu 7 je tedy logická nula. 
Po stisku t l a č í t k a začne téci proud z napá jec ího pinu (5 V ) přes rezistor do zemníc ího 
pinu. P i n 7 je v tuto chvíli p ř í m o propojen s n a p á j e c í m pinem a je na n ě m tedy logická 
j edn ička . P ro č t en í stavu t l a č í t k a slouží kód ve výp i su 2.2, k t e r ý př i st isku t l a č í t k a rozsví t í 
integrovanou L E D na A r d u i n u : 

void setup() { 
pinMode(7, INPUT); // nastavení pinu 7 jako vstupního 

3 Hodnota odporu rezistoru je doporučená zde: h t t p s : / / w w w . a r d u i n o . c c / e n / T u t o r i a l / D i g i t a l P i n s 

G 
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3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 

pinMode(LED_BUILTIN, OUTPUT); // nastavení pimi 
} // s integrovanou LED jako výstupního 
void loop(){ 

i f (digitalRead (7 ) == HIGH) // Pokud je na pinu 7 logická jednička 
{ 

digitalWrite(LED_BUILTIN, HIGH); // rozsviť integrovanou LED 
} 
else // Pokud je na pinu 7 logická nula 
{ 

digitalWrite(LED_BUILTIN, LOW); // zhasni integrovanou LED 
} 

} 

Výpis 2.2: Zdro jový kód k p ř í k l a d u s de tekc í st isku t l ač í tka . 

O b r á z e k 2.4: S c h é m a zapo jen í žá rovky p ř ipo jené k e x t e r n í m u zdroj i s vyšš ím n a p ě t í m 
(30 V ) . C í v k a relé je zapojena na zemníc í p in a na p in 8 A r d u i n a (červené d r á t y ) . Žá
rovka je zapojena přes relé k e x t e r n í m u zdroji (zelené d r á t y ) . 

V da l š ím p ř ík l adě (obrázek 2.4) je d e m o n s t r o v á n o využ i t í e l ek t romagne t i ckého relé ke 
sp ínán í spo t ř eb i če s vyšš ím n a p ě t í m (žá rovky) . P o k u d cívkou v relé p r o t é k á proud, její 
e l ek t romagne t i cké pole p ř i t á h n e mechanizmus, k t e r ý p ropo j í dva v ý v o d y (sepne obvod). 
P o m o c í v h o d n é h o relé je m o ž n o sp ína t i síťové n a p ě t í 230 V a tedy i d o m á c í spo t řeb iče . 
P r o t o ž e je relé e l ek t romechan ická součás tka , n e h o d í se ke sp ínán í s vysokou frekvencí (při
bl ižně větš í než 1 Hz) [11]. K e sp ínán í žá rovky pos louží s te jný kód jako v p ř ík l adě s b l i kán ím 
L E D (výpis 2.3): 

void s e t u p O { 
pinMode(8, OUTPUT); //nastavení pinu 8 jako výstupního 

} 

void loop() { 
digitalWrite(8, HIGH); // rozsvítí žárovku 
delay(lOOO); // čeká 1000 ms 

7 



O b r á z e k 2.5: S c h é m a zapo jen í žá rovky s e x t e r n í m zdrojem. Zapo jen í umožňu je ov l ádán í in 
tenzity je j ího svi tu p o m o c í pu lzně šířkové modulace přes tranzistor M O S F E T typu N M O S . 
Žá rovka je j e d n í m v ý v o d e m p ř i p o j e n á ke k l a d n é m u pó lu zdroje a d r u h ý m k v ý v o d u D 
(drain, kolektor) tranzistoru. Tranzistor je dá le p ř ipo j en v ý v o d e m G (gate, hradlo) k p inu 9 
A r d u i n a a v ý v o d e m S (source, emitor) k zemn íc ím p i n ů m A r d u i n a a zdroje. 

Pos ledn í p ř ík l ad (obrázek 2.5) využ ívá tranzistor M O S F E T typu N M O S k ov ládán í in 
tenzity svi tu žá rovky p ř ipo j ené k e x t e r n í m u zdroji p o m o c í pulsně-š í řkové modulace ( P W M ) . 
P W M zde umožňu je p o m o c í r ů z n é dé lky pu l sů ( s t ř í dán í nulového a 5 V n a p ě t í ) vys í laných 
s vysokou frekvencí (u A r d u i n a v závislost i na modelu až 1 k H z 6 ) ř íd i t intenzitu svi tu př i
po jené žá rovky (nebo t ř e b a L E D ) . T a je v tomto p ř ík l adě p ř i p o j e n á k e x t e r n í m u zdroji 
s vyš š ím n a p ě t í m a s p í n a n á p o m o c í tranzistoru M O S F E T typu N M O S . Ten umožňu je spí
nat v ý v o d y označené jako D (kolektor) a S (emitor) p ř i veden ím n a p ě t í na v ý v o d G (hradlo) 
[11]. P W M je na A r d u i n u m o ž n é ř íd i t p o m o c í metody a n a l o g W r i t e ( ) , k t e r é se p ř e d á p in 
( P W M nen í p o d p o r o v á n o všemi piny) a číslo od 0 do 255, k t e r é u rču je s t ř í d u s igná lu ( p o m ě r 
doby pulsu a celkové periody) - 0 pro 0 % a 255 pro 100 %. P ř í k l a d použ ívá j e d n o d u c h ý 
kód (výpis 2.4) pro n a s t a v e n í t l u m e n é h o jasu žá rovky p o m o c í P W M : 

1 v o i d s e t u p O { 
2 a n a l o g W r i t e (9 , 150) ; / / n a p i n 9 n a s t a v s i g n á l se s t ř i d o u p ř i b l i ž n ě 59 °/0 

3 > 
4 v o i d l o o p ( ) { 
5 > 

Výpis 2.4: Zdro jový kód k p ř í k l a d u s P W M . 

Podle: h t t p s : / /www.ardu ino .cc / re fe rence /en / language / func t ions /ana log- io /ana logwr i te / 
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2.2 Systémy na míru 

Vlas tnos t i s y s t é m u na m í r u budou d e m o n s t r o v á n y na k o n k r é t n í m p ř ík ladě . Jako zdroj infor
m a c í pos louži ly webové s t r á n k y společnos t i Loxone s.r.o. , k t e r é nabízej í celkem p o d r o b n ý 
popis nab ízených funkcí a o r i en tačn í ceny př i instalaci v r o d i n n é m d o m ě s podlahovou 
plochou 120 m2. Dohledat a l e spoň o r i en tačn í ceny je u j iných spo lečnos t í r e l a t i vně proble
mat i cké , ale u t ěch , u k t e rých se m i to p o d a ř i l o 8 by la cena ř ádově s te jná . 

Hlavn í n e v ý h o d o u s y s t é m ů na m í r u je p rávě j iž z m í n ě n á cena. T a se v u v e d e n é m př ík ladě 
v závislost i na stupni v ý b a v y a p o č t u funkcí pohybuje mezi př ib l ižně 70 000 a 390 000 K č . 
Tato č á s t k a nezahrnuje m o n t á ž komponent, k t e r á by cenu j e š t ě dá le navýš i la . 

P r á v ě m o n t á ž do ho tového domu m ů ž e bý t p r o b l e m a t i c k á . H lavně u s ta r š ích staveb 
nemus í vyhovovat elektroinstalace apod., a m o n t á ž tedy m ů ž e vyžadova t větš í s t avebn í 
zá sahy nebo jejich obej i t í za cenu nees te t i ckého řešení . 

V ý h o d o u tohoto s y s t é m u je p ř e d e v š í m propojenost všech p r v k ů , k t e r á zajišťuje jejich 
už i t ečnos t ve více různých p ř í p a d e c h použ i t í . S y s t é m na m í r u funguje d o b ř e jako celek, m á 
p r o p r a c o v a n é uživate lské r o z h r a n í a s a m o z ř e j m ě by mě l bý t dokonale p ř i z p ů s o b e n p o t ř e b á m 
d a n é d o m á c n o s t i . 

Dalš í v ý h o d o u je, že toto řešení bere v potaz i designovou s t r á n k u celé věci. U k á z k a 
des ignového n á s t ě n n é h o vyp ínače na o b r á z k u 2.6. Všechny v id i te lné p rvky jsou od p o č á t k u 
nav rženy jako součás t jednoho s y s t é m u , a jsou tedy i vzhledově l aděné do s te jného stylu. 

K o n k r é t n í s y s t é m z u v e d e n é h o p ř í k l a d u nab íz í m o ž n o s t pozdějš ího rozšíření . To v po
rovnán í s d o m á c í a u t o m a t i z a c í využívaj ící s a m o s t a t n é produkty (sekce 2.3), kde toto bývá 
p rob lema t i cké , p ř e d s t a v u j e p o m ě r n ě z n a č n o u v ý h o d u . 

Pos ledn í v ý h o d o u s y s t é m u na m í r u ins t a lovaného firmou je, že už iva te l n e m u s í m í t 
ž á d n é znalosti , jak takovou d o m á c í automatizaci navrhnout a sestavit. Uše t ř í si i n á m a h u 
s ins ta lac í p r v k ů , jejich p r o p o j o v á n í m a p r v o t n í m n a s t a v e n í m . 

O b r á z e k 2.6: Des ignový mul t i funkční d o t y k o v ý ov ladač Loxone Touch P u r e . 9 

2.3 Samos ta tné produkty 

N a t rhu existuje mnoho chy t rých zař ízení , ze k t e rých si lze sestavit chytrou d o m á c n o s t vlast
n ími si lami [4]. M e z i jejich h lavn í v ý h o d y p a t ř í , že vě t š inou posky tu j í p o m ě r n ě j e d n o d u c h é 
uživate lské r o z h r a n í pro instalaci t ě c h t o p r v k ů . S te jně tak pro nás l edné použ íván í . Č a s t o 

7 ht tps : / /www. loxone .com/cscz / in te l igen tn i -domacnos t -cena /  
8 N a p ř . kalkulačka na h t t p : / / e l k o e p . i n e l s . c o m / c s / t y p - i n s t a l a c e  
9 P ř e v z a t o z: h t t p s : / / snop. loxone.com/cscz/ loxone- touch-pure .html 
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k t a k o v ý m za ř í zen ím existuje aplikace pro A n d r o i d nebo i O S p ř í m o od vý robce . D íky tomu 
si z v l á d n o u zař íd i t j i s tou m í r u automatizace v d o m o v ě i technicky m é n ě z d a t n í jedinci . 

M e z i občasné , avšak v ý z n a m n é n e v ý h o d y p a t ř í n e m o ž n o s t pozdě jš ího rozšíření . N ě k t e r á 
zař ízení a jejich ov ládac í aplikace jsou to t iž j e d n o s t r a n n ě z a m ě ř e n é , n a p ř í k l a d na ř ízení 
teploty v d o m á c n o s t i 1 0 . P o k u d si ale už iva te l chce nás l edně rozšíř i t s y s t é m o dalš í p rvky 
j iného typu (nap ř . ov l ádán í osvět lení , z abezpečen í apod.), tak n e m u s í existovat kompa t ib i l n í 
vybaven í . Z toho vyp lývá n e m o ž n é nebo n á r o č n é p r o p o j e n í více ob las t í c h y t r é d o m á c n o s t i 
a nutnost seznamovat se s d a l š í m už iva t e l ským r o z h r a n í m pro ov ládán í d r u h é h o sys t ému . 

N a v á z a n ý m p r o b l é m e m je už s a m o t n é použ íván í více ap l ikac í pro ov ládán í , což je z uži
va te l ského hlediska nep ř í j emné . Celý koncept c h y t r é d o m á c n o s t i - z j ednoduš i t život , t í m 
m ů ž e bý t ztracen. 

Pos ledn í dva z m í n ě n é p r o b l é m y se snaž í vý robc i odbourat, a vzn ik ly tak un iverzá ln í 
protokoly jako jsou n a p ř í k l a d Zigbee a Z-Wave. Jde o k o m u n i k a č n í protokoly z a m ě ř e n é na 
zař ízení pro d o m á c í automatizaci . Opro t i n a p ř í k l a d W i - F i p o t ř e b u j í pouze zlomek energie 
pro komunikaci a d íky tomu je m o ž n é v y b r a n á zař ízení n a p á j e t pouze z baterie. P roduk ty 
používaj ící s te jné protokoly lze v z á j e m n ě propojovat do větš ích celků, a je i m o ž n é ov láda t 
je ze s te jné aplikace. Bohuže l toto nen í z a r u č e n o u všech Zigbee p r o d u k t ů , kde je t ř e b a 
kompat ib i l i tu kontrolovat p o d r o b n ě j i [5]. 

Morgan Family Home 

Ligtas Media Call Horn* Broadcast 

I o 
Ticrmosiat Camaras Wi-Fi 

Si i © 
Routines Set 

L i v i n g R o o m 

A 
Nest Wif i router Living Room speaker 

Hay I V J : K 

M a s t V m o m 

a is 

Control your smart 
home devices 

F 
• A • 12:30 

DEVICES Q 

I f D 9 

My Home 
3 lights on. 
Motion detected. 
Back Porch humidity 26%. 
a n d ! W o r e > 

Favorite Accessories 

Default Room Default Room Living Room 
My ecobee Living Room Home Pod 
6 9 ° - 7 5 B Paused 

® 
Back Porch 

• 
Back Porch Liuing Room 

Eve Degree Eve Degree Hue color la... 
26% 10014 

t 0 o 
Living Room Downstairs... Downstairs... 
Hue color la... Hue color la... Hue color la... 
100% Ho Response No Response 

O b r á z e k 2.7: U k á z k a už iva te l ského r o z h r a n í ap l ikac í pro c h y t r é telefony pro ov ládán í d o m á c í 
automatizace. Zleva: Google Home, A m a z o n A l e x a , A p p l e H o m e . 1 1 

Například tato sada: h t tps : / /www.alza .cz/honeywel l -evohome-round- termosta t - re leovy-modul-
gateway-d4292522.htm 

1 1 P ř e v z a t o z: h t t p s : / /p lay .goog le , com/st or e/apps/det a i l s ? id=com.google.android.apps.chromecast.app&hl= 
en_US, https://play.google.com/store/apps/details?id=com.amazon.dee.app&hl=en_US a h t t p s : 
/ /www.lifewire.com/apple-home-app-and-how-to-use-i t -4589231 
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Stejný p r o b l é m řeší i ekosys t émy jako Google Home, A p p l e H o m e K i t , A m a z o n A l e x a a 
další . K e v š e m t ě m t o s y s t é m ů m lze zakoupit k o m p a t i b i l n í z a ř í z e n í 1 2 od různých v ý r o b c ů , 
k t e r é lze snadno p ř ipo j i t . K o n k r é t n ě z m í n ě n é s y s t é m y ma j í v l a s tn ího hlasové asistenta, a 
tak lze p ř i p o j e n á zař ízení ov láda t h la sovými povely. Všechna zař ízení je m o ž n o ov láda t cen
t ra l i zované z j e d n é aplikace d a n é h o ekosys tému . O v l á d a c í aplikace jsou p r o p r a c o v a n é a je 
m o ž n o v nich k r o m ě j i ného i v y t v á ř e t a u t o m a t i c k á pravidla [6], [9], [13]. U k á z k a uživatel 
ského r o z h r a n í t ě c h t o ap l ikac í na o b r á z k u 2.7. 

A b y c h shrnul s a m o s t a t n é produkty a porovnal je se s y s t é m y na mí ru . Využi t í samo
s t a t n ý c h p r o d u k t ů dovoluje provés t č á s t ečn o u nebo komplexně jš í automatizaci d o m á c n o s t i 
s v ý r a z n ě nižš ími poř izovac ími nák lady , než u s y s t é m u na mí ru . N a druhou stranu s n i m i 
nelze snadno d o s á h n o u t tak dokona lého s y s t é m u jako nab íz í řešení na m í r u . P ř i n á k u p u pro
d u k t ů je p o t ř e b a h l í da t jejich kompat ib i l i tu a uvažova t i nad m o ž n o s t m i jejich b u d o u c í h o 
rozšíření . 

2.4 Systémy založené na Raspberry P i nebo čipech ESP8266 

Komerční systémy 
K o m e r č n ě nab ízených s y s t é m ů pro d o m á c í automatizaci za ložených na A r d u i n u či W e M o s 
je m i n i m á l n í množs tv í , p ř í p a d n ě neexis tu j í v ů b e c . Logickou př íč inou tohoto stavu je, že 
platformy Ardu ino či W e M o s jsou p r i m á r n ě u r č e n é pro p r o t o t y p o v á n í . P ro finální produkt 
jsou zby tečně r o z m ě r n é a obsahuj í součás tky , k t e r é jsou zby tečné pro k o n k r é t n í produkt. 
Z a m ě ř í m se tedy konkré tně j i na s a m o t n ý čip ESP8266 , k t e r ý je p ř í t o m e n n a p ř í k l a d na desce 
W e M o s D l min i , k t e r á je v y u ž i t a jako zák lad pro j edno t l ivé moduly v kapitole N á v r h řešení 
v sekci M o d u l y (3.2). Nás ledu je tedy s t r u č n ý popis v y b r a n ý c h komerčn ích p r o d u k t ů , k t e ré 
tento čip využívaj í . 

N a p ř í k l a d Shelly l 1 3 (obrázek 2.8) je sp ínac í modul , k t e r ý lze ov láda t mobi ln í apl ikací , 
p o m o c í R E S T A P I p ř ipo j i t k j iž exis tu j íc ímu projektu nebo napojit na s y s t é m y Google 
Home a A m a z o n Echo. K r o m ě toho je m o ž n é na z a b u d o v a n ý čip ESP8266 n a h r á t i v l a s tn í 
program, k čemuž jsou na zař ízení p ř i p r avené v ý v o d y pro komunikaci p řes U A R T . 

Dá le se j e d n á n a p ř í k l a d o p o m ě r n ě velké m n o ž s t v í p r o d u k t ů od firmy Sonoff. T a čipy 
ESP8266 použ ívá v různých sp ínac ích modulech [16], ale i z á s u v k á c h a n á s t ě n n ý c h vypí 
nač ích [17]. Tato zař ízení lze propojit se s y s t é m y A m a z o n A lexa , Google Asistent, I F T T T 
(více v s a m o s t a t n é m odd í lu I F T T T ) a d a l š í m i 1 4 . 

Jako dalš í p ř ík l ad pos louží c h y t r á z á s u v k a B l i t z W o l f B W - S H P 6 , k t e r á t a k é obsahuje 
čip ESP8266 [18]. P o d o b n ě jako předchoz í produkty, lze i tento ov l áda t p o m o c í h lasových 
a s i s t en tů Google Assistent a A m a z o n A l e x a nebo z mobi ln í aplikace od v ý r o b c e 1 ' . Umožňu je 
i ov l ádán í časovačem, m o n i t o r o v á n í s p o t ř e b y a tvorbu statistik [19]. 

Nakonec je z m í n ě n o p á r zař ízení , k t e r á n ě j a k ý m z p ů s o b e m využívaj í Raspberry P i . Ex i s 
tu j í n a p ř í k l a d rozšiřující d e s k y 1 6 k Raspberry P i od spo lečnos t i UniPi . technology, k te ré 
nabízej í mimo j iné sadu relé, d ig i tá ln í a ana logové vstupy pro p ř ipo jen í a ř ízení dalš ích 

1 2 N a p ř i k l a d žárovky popsané zde: h t t p s : / / w w w . z i v e . c z / b l e s k o v k y / c h y t r e - l e d - z a r o v k y - i k e a - 
porozumi-google-home-amazon-echo-i-apple-homekit /sc-4-a-187787/def aul t .aspx 

1 3 V í c e o Shelly 1 zde: h t t p s : / / s h e l l y . d o u d / s h e l l y l - o p e n - s o u r c e / 
1 4 V í c e lze zjistit na s t ránkách výrobce: h t t p s : / / s o n o f f . t e c h / p r o d u c t / w i f i - s m a r t - w a l l - s w i t h e s / t x - 

s e r i e s 
1 5 Apl ikace BlitzWolf: h t t p s : / /p lay .google .com/s tore /apps/deta i l s? id=com.bl i tzhome 
1 6 U n i p i Neuron a Unip i 1.1: h t tps : / /www.un ip i . t echno logy /cs / re f erence/smart-home-s-raspberry-

p i -204 
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spo t ř eb i čů či zař ízení . Ne j edná se ale o h o t o v ý produkt k použ íván í , je nutno si ho napro
gramovat. 

výbě r zd ro jového napě t í 

12V PC ] 
110-230V AČX 24-60V OČI 

nahrání / ladění 

GND GND 
GPIO0 • "i GPIO0 • "i 

• • RXD G PI 03 
CPI01 

GPIQ4 }— Ovládání re lé : k o n e k t o r y I a O 
GPIOS ] - V s t u p k o n e k t o r u SW 

O b r á z e k 2.8: Sp ínac í modu l Shelly 1 se s c h é m a t e m vyvedených p inů . P r o U A R T komunikaci 
slouží ty označené jako „ R X D " , „ T X D " a „ G N D " . 1 7 

Dále pro Raspberry P i existuje modu l R a Z b e r r y 1 8 , k t e r ý zajišťuje p r o p o j e n í s produkty 
využívaj íc ími protokol Z-Wave. T í m lze z Raspberry P i vy tvo ř i t cen t r á ln í jednotku po
skytuj íc í už iva te lské r o z h r a n í pro ov ládán í Z-Wave zař ízení . K modulu RaZber ry je to t iž 
d o d á v á n i software Z-Way, k t e r ý p rávě toto u m o ž ň u j e 1 9 . 

Nekomerční systémy 

Nekomerčn ích s y s t é m ů na báz i „udělej si s á m " a různých n á v o d ů existuje pro A r d u i n o či 
ESP8266 k o m p a t i b i l n í zař ízení n e p ř e b e r n é m n o ž s t v í 2 0 . Č a s t o se j e d n á pouze o n á v o d y či 
u k á z k y pro p ř ipo jen í jednoho modulu či senzoru a jeho ov ládán í , ale exis tuj í i komplexnějš í 
projekty. Liší se svou kval i tou, p o u ž i t ý m i součás tmi , k o m u n i k a č n í m i protokoly, rozsahem 
atd. V následuj íc ích ods tavc ích bude p á r v y b r a n ý c h s t r u č n ě p ř e d s t a v e n o . 

N a p ř í k l a d č lánek od Afr iza la M a y u b a a spol. [12] se zabývá n á v r h e m s y s t é m u pro 
ov ládán í osvět lení , ozvučen í a ga rážových vrat a s n í m á n í n ě k t e r ý c h veličin (nap ř . tep
loty) v d o m ě , j ehož dispozice jsou součás t í n á v r h u . Jako k o m u n i k a č n í protokol pro moduly 
(nazývané m-Node) je p o u ž i t M Q T T 2 1 (Message Queuing Telemetry Transport) . J e d n á se 
o j e d n o d u c h ý protokol v h o d n ý pro p řenos dat mezi moduly a brokerem (cen t r á ln ím bodem) 
[10]. Součás t í n á v r h u je i z p ů s o b u k l á d á n í dat, komunikace M Q T T brokeru s už iva t e l ským 
r o z h r a n í m . Dá le se zmiňuje i o a u t o m a t i c k ý c h pravidlech, ale k r o m ě p ř í k l a d u algori tmu pro 
rozhodován í k o n k r é t n í h o p r o b l é m u neobsahuje ani z m í n k u o z p ů s o b u implementace t ě c h t o 
pravidel. 

1 7 P ř e v z a t o z h t t p s : / / s h e l l y . c l o u d / s h e l l y l - o p e n - s o u r c e / a přeloženo do češtiny 
1 8 M o d u l RaZberry: h t tps : / / z -wave .me/produc t s / r azber ry /  
1 9Software Z-Way: h t tps : / /z -wave .me/z-way/ 
2 0 U k á z k a návodů: h t t p s : / / randomnerdtu tor ia ls .com/projec ts -esp8266/  
2 1 Více o M Q T T zde: h t t p : / / m q t t . o r g / f a q 
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V tomto n á v o d u 2 2 je u k á z á n o , jak p o m o c í protokolu M Q T T a n á s t r o j e N o d e - R E D 2 3 

získávat data ze senzoru teploty a vlhkost i D H T 1 1 p ř i p o j e n é m u k desce s č i p e m ESP8266 
( E S P - 1 2 E NodeMcu) a zobrazovat je na vygenerovaných webových s t r á n k á c h . T y běž í na 
Raspberry P i . K r o m ě toho je p ř i p o j e n a i ukázková L E D , kterou lze ze s te jné webové aplikace 
ov láda t . N á v o d obsahuje, k r o m ě p o d r o b n é h o popisu jak nainstalovat všechny p o t ř e b n é pro
gramy a ov l áda t je, i p o t ř e b n é zdrojové kódy. Mysl ím, že tento projekt m á vysoký po tenc i á l 
pro rozší ření o dalš í moduly a tedy i vy tvo řen í j e d n o d u c h é h o s y s t é m u d o m á c í automatizace. 

2.5 Os ta tn í produkty a služby 

Následuje k r á t k é p ř e d s t a v e n í v y b r a n ý c h p r o d u k t ů , s lužeb a p ro toko lů , k t e r é souvisejí s do
m á c í a u t o m a t i z a c í nebo j i mohou ulehči t . 

I F T T T 

P r o p o j o v á n í různých apl ikací , sy s t émů , platforem a p o d o b n ě velmi ulehčuje s lužba I F T T T 2 ' 1 

a j í p o d o b n é , jako jsou Integromat (i v češ t ině) , Y o n o m i (pouze pro A n d r o i d a iOS) , Zapier, 
Automate. io nebo Microsoft Power Automate ( z a m ě ř e n a spíše na podnikovou klientelu). 
Posky tu j í A P I ke s t o v k á m s lužeb a umožňu j í jejich p r o p o j e n í [7]. I F T T T je zkra tka pro 
anglické „if this, then that", česky „ p o k u d tohle, po tom tamto". A p ř e s n ě takto I F T T T t aké 
funguje. P o k u d nastane p ř e d e m d a n á udá los t , po tom provede vybranou akci . U n ě k t e r ý c h 
s lužeb je do u rč i t é m í r y i u m o ž n ě n o p ř e d á v á n í dat mezi udá lo s t í a n á s l e d n o u akcí . D í k y tomu 
je m o ž n é propojit produkty a služby, k t e r é by spolu n o r m á l n ě nebyly schopné spolupracovat. 
I F T T T nab íz í i R E S T A P I , p o m o c í k t e r é h o je m o ž n é s lužbu j e d n o d u š e napojit i na v las tn í 
sys t ém, jako je t ř e b a d o m á c í automatizace. To se mimo j iné h o d í n a p ř í k l a d pro n a p o j e n í 
na hlasové asistenty, jako je Google Asistent, A m a z o n A l e x a nebo Si r i od firmy Apple . 

Všechny z m í n ě n é s lužby fungují na p o d o b n é m pr incipu, tedy udá los t i , k t e r á vyvolá 
ná s l ednou akci . Jsou tedy v h o d n é pro automatizaci n ě k t e r ý c h p rocesů , což se v d o m á c í 
automatizaci u rč i t ě hod í . J e d n o t l i v é s lužby se ovšem m í r n ě liší. H l a v n í m rozd í lem je r ů z n á 
škála p o d p o r o v a n ý c h s lužeb. N ě k t e r é ma j í omezen í pro využ i t í zdarma (obvykle u r č i t ý m 
p o č t e m ope rac í najednou nebo za d a n ý čas ) . N ě k t e r é s lužby umožňu j í na jednu udá los t či 
p o d m í n k u reagovat více akcemi najednou [7]. 

Hardwario 

Hardwario (dř íve BigClown) je „s tavebnice" , skládaj íc í se ze z á k l a d n í desky (Core Module) 
a rozšiřujících m o d u l ů (ty obsahuj í r ů z n é senzory apod.), k t e r é lze do sebe s k l á d a t . Celé 
řešení v y n i k á ve s rovnán í s A r d u i n e m či WeMos velice n ízkou s p o t ř e b o u elektr ické energie, 
d íky čemuž lze ses tavené jednotky n a p á j e t pouze bateriemi s výdrž í několik let. P r o komu
nikaci využ ívá b e z d r á t o v o u síť na frekvenci 868MHz a protokol M Q T T [20]. Dá le umožňu je 
i komunikaci p řes s í tě L o R a W a n , Sigfox a dalš í . Hardwario lze propojit i s ekosys témy 
A m a z o n A l e x a , Google Home nebo A p p l e H o m e K i t 2 5 . 

2 2 h t t p s : / / randomnerdtutor ia ls .com/esp8266-and-node-red-with-mqtt /  
2 3 V í c e o nástroj i Node-RED na oficiálních s t ránkách: h t tps : / /nodered .o rg /  
2 4 h t t p s : / / i f t t t . c o m / 
2 5 D a l š í informace jsou dos tupné na s t ránkách výrobce: h t tps : / /www.hardwar io .com/cs /k i t / 
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LoRaWan 
L o R a W a n p a t ř í mezi low power wide area network ( L P W A N ) , tedy n ízkoenerget ické sí tě 
s š i rokým dosahem. Je z a m ě ř e n á na komunikaci pro internet věcí (IoT - Internet of things). 
Vysílače ma j í dosah několik k i l o m e t r ů a umožňu j í p ř ipo jen í t i s íců zař ízení . P ř enosová rych
lost je p o m ě r n ě n ízká - 27 až 50 kb / s s da l š ími omezen ími [1]. Je tedy v h o d n á pro komu
nikaci j e d n o d u c h ý c h senzorů , ale pro celý s y s t é m d o m á c í automatizace v h o d n á není . 

Sigfox 

Sigfox je dalš í rozš í řenou L P W A N technologi í . Rychlost komunikace je t a k é velice omezená , 
a to jak rychlos t í (100 b / s uplink, 600 b / s downlink z p r á v y ) , tak p o č t e m pos í laných zp ráv 
[14]. To tuto technologii p ř edu rču j e pro použ i t í u j e d n o d u c h ý c h senzorů . V ý h o d u m á p řede
vš ím v mís tech , kde nen í s ignál pro j iný typ komunikace. P r o využ i t í v d o m á c í automatizaci 
tedy t a k é nen í příl iš v h o d n á . 

Blynk 

B l y n k 2 6 je platforma umožňuj íc í ov l ádán í zař ízení jako je Ardu ino , ESP8266 nebo Raspberry 
P i p o m o c í aplikace pro c h y t r é telefony. Tato aplikace zároveň umožňu je ses taven í v l a s tn ího 
ov ládac ího r o z h r a n í z p ř ip r avených „widge tů" , k t e r é mohou i zobrazovat data z p ř ipo jených 
zař ízení [3]. Více o t é t o p l a t fo rmě v sekci Komunikace (3.4) kapi toly N á v r h řešení . 

' h t tps : / / b l y n k . i o / e n / d e v e l o p e r s 
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Kapitola 3 

Návrh řešení 

V t é t o kapitole se nacház í popis n á v r h u s y s t é m u d o m á c í automatizace. Ten se sk l ádá z mo
du lů rozmís t ěných po d o m á c n o s t i , k t e r é se s t a ra j í o ov l ádán í periferi í a t a k é z ískávání dat 
p r o s t ř e d n i c t v í m p ř ipo jených senzorů , a cen t r á ln í jednotky. T a zajišťuje zpracován í získa
ných dat, p ř í p a d n o u reakci na ně , nebo t a k é b ě h webové aplikace s už iva t e l ským r o z h r a n í m 
pro ov ládán í celého sys t ému . 

K r o m ě specifického n á v r h u k a ž d é h o modulu podle zaměřen í , vče tně senzorů , k t e r é je 
m o ž n é využ í t pro implementaci, je zde uveden i n á v r h z p ů s o b u v z á j e m n é komunikace mo
du lů a cen t r á ln í jednotky. Dá le nechyb í popis n a v r ž e n é h o už iva te lského r o z h r a n í k s y s t é m u , 
k t e r é se k r o m ě webové aplikace s k l á d á i z dalš ích čás t í . 

3.1 Celkový návrh 

Navržený s y s t é m d o m á c í automatizace umožňu je ov l áda t d o m á c n o s t p ř e d e v š í m p ros t ř edn ic 
t v í m webového rozh ran í . To poskytuje m o ž n o s t i pro p ř í m é ov ládán í p ř ipo jených s p o t ř e b i č ů 
a zař ízení . Zároveň sd ružu je r e l evan tn í informace o s y s t é m u pro uživate le , na jejichž zák ladě 
se m ů ž e rozhodovat o p o t ř e b n ý c h akcích. H lavn í v ý h o d o u tohoto s y s t é m u ale je, že nabíz í 
uživatel i tvorbu a u t o m a t i c k ý c h pravidel, k t e r á budou akce v y k o n á v a t na zák ladě z í skaných 
dat bez jeho da lš ího př ič inění . 

Tato webová aplikace p o t ř e b u j e pro chod hardware, k t e r ý m zde bude cen t r á ln í jednotka. 
N a t é zá roveň p o b ě ž í ř ídící program pro sd ružován í p o t ř e b n ý c h dat a jejich uložení . D a t a se 
budou u k l á d a t do d a t a b á z e t a k t é ž p ř í t o m n é na cen t r á ln í jednotce. D a l š í m úko lem ř íd íc ího 
programu je rozesí la t p ř íkazy k v y k o n á n í akcí, ať p ř í m o z a d a n ý c h už iva te lem, nebo t ěch 
a u t o m a t i c k ý c h . P ro to mus í z í skaná data př i k a ž d é z m ě n ě vyhodnocovat a zajistit p roveden í 
a u t o m a t i c k ý c h akcí . S v y k o n á v á n í m a u t o m a t i c k ý c h akcí a r eagován ím na ex t e rn í p o d n ě t y 
budou cen t r á ln í jednotce p o m á h a t ex t e rn í služby, jako je n a p ř í k l a d I F T T T (více v odd í lu 
I F T T T kapi toly S y s t é m y d o m á c í automatizace). 

D a t a bude cen t r á ln í jednotka z ískávat od m o d u l ů , k t e r é m u s í bý t v h o d n ě rozmís t ěny 
v d o m á c n o s t i a napojeny na d o m á c í p r o s t ř e d í . T í m je myš leno p o m o c í senzorů z ískávat data, 
jako je t ř e b a teplota, a zá roveň ov láda t spo t řeb iče , n a p ř í k l a d p o m o c í s igná lu vys í l aného 
infračervenou diodou. 

O b r á z e k 3.1 lépe n a z n a č u j e z j a k ý c h čás t í se celý s y s t é m sk ládá a jak tyto čás t i spolu 
komunikuj í . 
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O b r á z e k 3.1: S c h é m a n a v r ž e n é h o s y s t é m u d o m á c í automatizace. Če rveně označené čás t i 
jsou v y u ž i t á ho tová řešení , k t e r á nejsou mou prac í . Š ipky znač í komunikaci (tok dat). 
Č e r n é š ipky znač í využ i t í k o m u n i k a č n í h o protokolu B l y n k , ž lu té webového A P I různých 
s lužeb, zelené komunikaci v r á m c i cen t r á ln í jednotky (více v sekci 3.4). E l ip sa n a z n a č e n á 
p ř e ru šovanou č a r o u znač í rozsah lokální s í tě . 

3.2 Moduly 

P ř e d e v š í m na zák ladě p o t ř e b automatizace m é h o v l a s tn ího domova, ale i po inspiraci na 
webu 1 , jsem navrhl následuj íc í sadu m o d u l ů pro z ískávání dat nebo ov ládán í periferi í . M o 
duly budou postaveny na deskách , k t e r é umožňu j í b e z d r á t o v o u komunikaci , p ř ipo jen í peri
ferií a ma j í p ř i j a t e lně m a l é rozměry . P ř í k l a d t akové desky je na o b r á z k u 3.2. 

Kvůli p ř e d p o k l á d a n é m u použ i t í standardu W i - F i pro komunikaci budou moduly po
m ě r n ě n á r o č n é z pohledu e lekt r ického př íkonu , nejsou tedy v h o d n é pro n a p á j e n í na baterii . 
Proto jsou moduly n a v r ž e n y s ohledem na nutnost t rva l ého n a p á j e n í z e lektr ické sí tě . 

P ro up ře sněn í , nás leduj íc í moduly jsou pouze v ý č t e m jednotek podle jejich zaměřen í , 
fyzicky se j i ch ovšem m ů ž e n a c h á z e t i více na j e d n é desce. S a m o z ř e j m ě je p o d m í n k o u , aby 
na desce by l dostatek p inů pro p ř ipo jen í periferií , aby periferie nemě ly v z á j e m n ý v l iv na 
své funkce, a aby se v d o m á c n o s t i nacháze ly na v h o d n é m m í s t ě podle jejich určen í . 

x h t t p s : / /smarthomesolver.com/reviews/30-home-automation-ideas/ 

16 



Ovládání kotle 
J e d n á se o modu l umožňuj íc í ř íd i t stav n a p ř . p lynového kotle a t í m tedy teplotu v d o m ě . 
A k t u á l n í stav bude indikován L E D . Z p ů s o b ov ládán í záleží na k o n k r é t n í m typu kotle. Může 
se jednat o p r imi t i vn í sp ínán í n a p ř í k l a d p o m o c í e l ek t romagne t i ckého relé nebo dálkově 
p o m o c í infračervené d i o d y 2 . Stav bude m o ž n o ř íd i t někol ika způsoby: 

• Au tomat i cky - na zák ladě pravidel n a s t a v e n ý c h už iva te l em ř ídících se: 

— Podle teploty vzduchu v d o m á c n o s t i a venku. Nap ř . : Udržu j v n i t ř n í teplotu ale
spoň 21 °C , ale pokud je venku více než 15 °C , netop. 

— Podle d e n n í doby. Nap ř . : T o p e n í zapni pouze v d o b ě mezi 6. a 9. hodinou. 

— Podle p ř í t o m n o s t i č lenů d o m á c n o s t i a jejich p l ánů . Nap ř . : H o d i n u p ř e d nastave
n ý m b u d í k e m začni topit . P o k u d nikdo nen í doma, v y p n i t open í . 

— K o m b i n a c í výše uvedených . 

• R u č n ě 

— V m o b i l n í / w e b o v é apl ikaci 
— H l a s o v ý m p ř í k a z e m 

— T l a č í t k e m p ř í t o m n ý m na modulu 

r r u i r i 
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O b r á z e k 3.2: Deska W e M o s D l m i n i L i t e z čelní a z a d n í strany. 3 

2 P ř í k l a d IR dálkového ovládání pro termostat: h t t p s : / / w w w . v o d a t e p l o . c z / p r i s l u s e n s t v i - f a n - c o i l s - 
- - d a l k o v e - o v l a d a n i - p r o - t e r m o s t a t y - i n f r a c e r v e n e - i r a 2 1 1 

3 P ř e v z a t o z: h t t p s : / / d o c s . w e m o s . c c / e n / l a t e s t / d l / d l _ m i n i _ l i t e . h t m l 
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Ovládání klimatizace 
M o d u l pro ov ládán í kl imatizace se bude s v ý m chován ím velice podobat modulu pro ovlá
d á n í kotle. H l a v n í m rozd í lem bude ročn í obdob í , kdy se bude použ íva t . O v l á d á n í klimatizace 
bude nejčastěj i p r o b í h a t p o m o c í infračervené diody, dalš í m o ž n o s t í je n a p ř . elektromagne
t ické relé. O p ě t záleží na k o n k r é t n í m modelu klimatizace. Řízen í stavu bude v p o d s t a t ě 
s te jné jako u modulu pro ov ládán í kotle, a proto zde nen í znovu p o p s a n é . 

Ovládání osvětlení 

M o d u l ů ř ídících osvět lení se m ů ž e v d o m á c n o s t i n a c h á z e t několik. M ů ž e se jednat o ov ládán í 
h lavn ího nebo vedlejšího zdroje svě t la v m í s t n o s t i nebo i venkovního osvět lení - p ř í s t u p o 
vého c h o d n í k u nebo venkovn ího posezení . 

V p ř í p a d ě osvět lení p ř í s t u p o v é cesty k d o m o v n í m u vchodu je dle m é h o n á z o r u naprosto 
dostačuj íc í svět lo o v l á d a n é p r i m á r n ě senzorem pohybu, bez p o t ř e b y n a p o j e n í na chytrou 
d o m á c n o s t . Jedinou v ý h o d o u by byla m o ž n o s t využ í t senzor pohybu pro u p o z o r n ě n í na 
n e o p r á v n ě n ý pohyb po pozemku, ale bylo by ob t í žné rozlišit n a p ř . p o š t o v n í h o doručova te le 
nebo zvíře od s k u t e č n é h o na ruš i t e l e . 

O v š e m n a p o j e n í vn i t řn í ch světel do s y s t é m u d o m á c í automatizace p ř ináš í v ý h o d hned 
několik. P ř í k l a d e m m ů ž e bý t a u t o m a t i c k é z a p n u t í světe l př i vs tupu do mí s tnos t i , dálkové 
ov ládán í svě t la bez nutnosti použ í t fyzický v y p í n a č u m í s t ě n ý na zdi , nebo využ i t í sví t idel 
pro u p o z o r n ě n í na ně jakou udá los t , t ř e b a zab l ikán ím. Spouš t ěc í udá lo s t si bude moci uži
vatel nastavit v ov ládac í apl ikaci . M ů ž e se jednat n a p ř í k l a d o p ř i j a tý e-mail, zazvoněn í na 
d o m o v n í zvonek, udá los t z k a l e n d á ř e apod. Da l š ím m o ž n ý m v y u ž i t í m je simulace sv í t án í 
pro snadně jš í v s t áván í za tmy. S tač í několik minut p ř e d n a s t a v e n ý m č a s e m b u d í k u rozsví t i t 
v h o d n é svět lo a p o s t u p n ě zvyšovat intenzitu jeho svi tu až do max ima v čase buzen í . 

Sví t id la v závislost i na typu zdroje svě t la m ů ž e m e ov láda t n a p ř í k l a d p o m o c í infračervené 
diody, e l e k t r o m a g n e t i c k ý m relé atd. 

Ovládání hudby 

O v l á d á n í hudby modulem z a ř a z e n ý m do s y s t é m u d o m á c í automatizace poskytuje komfort 
d íky tomu, že existuje ded ikované zař ízení , k t e r é se s t a r á o p ř e h r á v á n í hudby, a k t e r é lze 
ov láda t z aplikace nezávis lé na k o n k r é t n í m zař ízení . Nezáleží tedy, jest l i se už iva te l nacház í 
u osobn ího p o č í t a č e nebo j i ného zař ízení , s tač í když na n ě m m á p ř í s t u p k ov ládac í apl ikaci . 

H u d b u lze s p o u š t ě t i automaticky v reakci na p ř í chod k o n k r é t n í h o č lena rodiny, po 
p r o b u z e n í atd. S te jně tak lze naopak vypnout p ř e h r á v á n í hudby př i odchodu všech členů 
d o m á c n o s t i . Zvuk lze využ í t i jako z p ů s o b notifikace na u r č i t o u udá lo s t ( nap ř . př íchozí 
e-mail, udá los t v ka l endá ř i , zvuk b u d í k u apod.). 

Dalš í z p ů s o b využ i t í r e p r o d u k t o r ů je pro s p u š t ě n í h l a s i t ého alarmu ( p o d m í n k o u je, že 
jsou p ř ipo jené reproduktory d o s t a t e č n ě v ý k o n n é a v h o d n ě r o z m í s t ě n é po d o m á c n o s t i ) pro 
vy rušen í zloděje v p ř í p a d ě , že s y s t é m d o m á c í automatizace detekuje n e o p r á v n ě n ý vstup do 
budovy. 

P r o b l é m e m je zde č ip ESP8266 , k t e r ý nepodporuje p ř e h r á v á n í hudby bez d o d a t e č n é h o 
h lasového modulu . Ten u m í p ř e h r á v a t hudbu z v ložené S D karty a lze ho p ř í m o napojit na 
reproduktory [8]. Dalš í m o ž n o s t í je využ í t již existuj ící p ř e h r á v a č , k t e r ý lze ov láda t n a p ř . 
p o m o c í infračervené diody. Pos ledn í m o ž n o s t í je k p ř e h r á v á n í hudby využ í t cen t r á ln í jed
notku (blíže specif ikována níže) , k t e r á je mnohem výkonnějš í a umožňu je n a p ř . p ř e h r á v á n í 
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hudby na reproduktoru, k t e r ý podporuje Blue tooth nebo W i - F i . Obsahuje i 3,5mm jack 
pro d r á t o v é p ř ipo jen í reproduktoru. 

Ovládání odsavače par 

N ě k t e r é d iges to ře d isponuj í in f rače rveným d á l k o v ý m ov l ádán ím, d íky čemuž je velice s n a d n é 
je napojit do s y s t é m u d o m á c í automatizace. O v š e m aby modu l pro ov ládán í odsavače par 
měl ně jaký př ínos , je p o t ř e b a mí t v h o d n ý z p ů s o b jak říci s y s t é m u , že se m á d iges to ř vypnout 
nebo zapnout. Ideá ln í by by l detektor páry , k t e r ý by d iges toř u m ě l automaticky zapnout. 
Dalš í m o ž n o s t í je h lasový p ř íkaz . 

Ovládání okenních rolet 

M o d u l pro ov ládán í okenních rolet nebo žaluzi í poskytuje m o ž n o s t ř íd i t m í r u osvět lení 
v m í s t n o s t i b ě h e m dne a do u rč i t é m í r y i teplotu. M o d u l lze využ í t i pro ochranu souk romí 
- p o m o c í z a t á h n u t í rolet po s e t m ě n í se zamez í viditelnosti z ulice do m í s t n o s t i . 

T y p i c k ý m p ř í p a d e m už i t í modulu bude u d r ž e n í tmy b ě h e m s p á n k u př í s lušných členů 
d o m á c n o s t i . Chvíl i p ř e d n a s t a v e n ý m b u d í k e m bude naopak m o ž n o automaticky rolety ro
zevří t za úče lem osvět lení m í s t n o s t i a tedy př í jemnějš ího vs t áván í . P o s e t m ě n í se mohou 
rolety automaticky z a t á h n o u t , aby zvenku nebylo v idě t , co se děje v d o m ě . 

Dalš í m o ž n o s t í využ i t í a u t o m a t i c k é h o ov ládán í rolet je ovl ivnění v n i t ř n í teploty. V pří
padě , že se v d o m á c n o s t i nikdo nenacház í , je m o ž n é v h o r k ý c h le tn ích dnech z a t á h n u t í m 
rolet zamezit v n i k n u t í p ř í m é h o s lunečn ího svě t la do m í s t n o s t i a t í m omezit zah ř íván í inte
r iéru. 

Rolety či žaluzie je m o ž n o ov l áda t n a p ř í k l a d servomotorem nebo v p ř í p a d ě rolet již 
v y b a v e n ý c h pohonem n a p ř í k l a d e l e k t r o m a g n e t i c k ý m relé (obrázek 3.3) nebo inf račervenou 
diodou. 

Přístupový modul 

Pro s p r á v n o u funkci s t řežen í domu prot i n e z v a n ý m h o s t ů m je v h o d n ý modu l poskytu j íc í 
m o ž n o s t zas t řežen í a ods t ř ežen í domu bez nutnosti použ i t í webového r o z h r a n í či mobi ln í 
aplikace. Ne k a ž d ý člen d o m á c n o s t i m u s í vlastnit c h y t r ý telefon, ze k t e r é h o lze do t ě c h t o 
r o z h r a n í p ř i s t u p o v a t , n e m l u v ě o uživate lské nepohodlnosti t akového řešení . 

V h o d n é u m í s t ě n í tohoto modu lu je u vchodových dveř í , kde už iva t e lům umožňu je jed
n o d u c h é zas t řežen í př i odchodu a naopak ods t ř ežen í s y s t é m u po p ř í chodu . Tento n á v r h 
neřeší ž á d n á b e z p e č n o s t n í o p a t ř e n í prot i z p ů s o b ů m obej i t í tohoto modulu a celého s y s t é m u 
zas t řežení , jako je n a p ř í k l a d v ý p a d e k elektř iny, zachycení p ř í s t u p o v é h o hesla, okopí rování 
p ř í s t upové karty a p o d o b n ě . 

K ods t ř ežen í m ů ž e sloužit č t ečka R F I D karet. K a ž d ý člen d o m á c n o s t i by v tomto 
p ř í p a d ě mě l v l a s tn í p ř í s t u p o v o u kar tu, kterou by př i p ř í c h o d u přiložil ke č tečce a t í m vypnu l 
zas t řežen í . M e z i v ý h o d y tohoto řešení p a t ř í j e d n o d u c h á identifikace osoby, k t e r á ods t ř ežen í 
provedla. To se m ů ž e hodit jak pro u k l á d á n í z á z n a m ů o použ i t í s y s t é m u , tak k t v o r b ě 
persona l izovaných procedur, k t e r é mohou nás ledova t po ods t ř ežen í . Z t ě c h t o d ů v o d ů m ů ž e 
bý t v h o d n é s te jný z p ů s o b využ í t i pro zas t řežen í . 

Dalš í z p ů s o b z m ě n y stavu zas t řežen í p o m o c í modulu je n a p ř í k l a d využ i t í k lávesnice. P ř i 
p ř í c h o d u by už iva te l na klávesnici zadal heslo pro p ř í s t u p a t í m vypnu l zas t řežen í . S te jný 

4 Rad io frequency identification - radiofrekvenční identifikace 
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postup lze o p ě t využ í t i pro z a p n u t í zas t řežen í . K a ž d ý člen d o m á c n o s t i m ů ž e mí t v l a s tn í 
p ř í s t u p o v ý kód, d íky k t e r é m u by bylo opě t u m o ž n ě n o rozl išovat uživate le . 

N e v ý h o d o u klávesnice je prot i č tečce R F I D karet nutnost pamatovat si p ř í s t u p o v ý kód. 
Naopak n e v ý h o d a č tečky spoč ívá v nutnosti nosit u sebe k r o m ě klíče od domu j e š t ě p ř í s tu 
povou kar tu . To lze ovšem vyřeš i t zvolením s p r á v n é h o typu R F I D č tečky a jako p ř í s t u p o v o u 
kar tu využ í t kar tu , kterou j iž už iva te l s te jně nosí u sebe (bankovní , ISIC apod.). 

P ro aktivaci zas t řežen í m ů ž e t a k é s tač i t obyčejné t l ač í tko . T í m se z t r ác í informace o tom, 
kdo zas t řežen í provedl, ale to n e m u s í bý t tak p o d s t a t n é . Naopak se t í m lehce zvýší uživa
te l ský komfort. 

Ve všech p ř í p a d e c h je v h o d n é , aby modu l obsahoval indikaci stavu zas t řežen í . K tomu 
b o h a t ě p o s t a č í j e d n o d u c h á L E D kontrolka. 

O b r á z e k 3.3: Zleva: e l ek t romagne t i cké relé, senzor teploty a vlhkost i D H T 1 1 , senzor pohybu 
P I R . 5 

Domovní zvonek 

N a p o j e n í d o m o v n í h o zvonku na s y s t é m d o m á c í automatizace p ř ináš í m o ž n o s t upravit si 
způsob u p o z o r ň o v á n í na jeho s t i sknu t í . Je tedy m o ž n é n a p ř í k l a d m í s t o obvyk lého zvuko
vého u p o z o r n ě n í použ í t b l ikán í osvět lení , rovněž zapo j eného v d o m á c í automatizaci , nebo 
notifikaci do mobi lu a p o d o b n ě . To je už i t ečné n a p ř í k l a d pokud se v d o m á c n o s t i nacház í 
spící d í t ě , k t e r é nebude vzbuzeno. Dá le je m o ž n é zaznamenat zvonění , když nikdo nen í 
doma a p ř e d a t tuto informaci po n á v r a t u už iva te lů d o m ů . 

P ro implementaci zvonku s t ač í j e d n o d u c h é t l ač í tko . H lavn í n e v ý h o d o u je, že zvonek se 
v mnoha p ř í p a d e c h nacház í venku. To s sebou p ř ináš í p r o b l é m s n a p á j e n í m celého modulu 
za loženém na č ipu ESP8266 , k t e r ý je pro toto použ i t í z b y t e č n ě r o b u s t n í a energeticky 
náročný . Pro to by bylo v h o d n é využ í t j i ný z p ů s o b komunikace a j i ný č ip , k t e r ý by by l 
schopný provozu pouze na baterii po d o s t a t e č n ě dlouhou dobu. Č a s t á v ý m ě n a b a t e r i í je 
to t i ž už iva te l sky nep ř í j emná . 

Sledování teploty 

M o d u l y pro s ledování teploty budou použ i t y nejen pro zobrazen í informace o t e p l o t ě v apl i
kaci , ale i k ř ízení v y t á p ě n í a k l imat izován í . Da l š ím p o u ž i t í m bude u p o z o r n ě n í na p řek ročen í 
kr i t ických hodnot teploty, k t e r é mohou signalizovat n a p ř . požá r . P r o spolehl ivý provoz mo
du lů je p o t ř e b a u m í s t i t je na v h o d n á m í s t a , n a p ř . mimo p ř í m é s luneční svět lo apod. 

5 O b r á z e k D H T 1 1 převzat z: h t t p s : / / w w w . i t n e t w o r k . c z / h a r d w a r e - p c / a r d u i n o / a r d u i n o - 4 - d i l - c i d l o - 
d h t l l - a - k o n s t r u k c e - j a z y k a a P I R senzoru z: h t t p s : / /www. l a ska rdu ino . cz / a rdu ino -p i r -de t ek to r - 
pohybu-hc-sr501/ 
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Senzorů pro m ě ř e n í teploty v h o d n ý c h pro p ř ipo jen í k desce s č i p e m ESP8266 existuje 
na t rhu mnoho. Liší se svou cenou, p řesnos t í , rozsahem, z p ů s o b e m komunikace a da l š ími 
vlastnostmi. Mnoho senzorů obsahuje v jednom p o u z d ř e k r o m ě t e p l o t n í h o sn ímače i senzor 
re la t ivn í vlhkost i vzduchu nebo t l aku - n a p ř í k l a d D H T 1 1 na o b r á z k u 3.3. 6 

Sledování pohybu v místnostech 

Informace o pohybu osob v m í s t n o s t e c h lze využ í t v někol ika následuj íc ích p ř í padech . P r v 
n í m z nich je zabezpečen í domu. V p ř í p a d ě de t ekovaného pohybu v d o m á c n o s t i v d o b ě , 
kdy je d ů m zas t ř ežen - tedy s y s t é m je nastaven tak, že h l ídá n e o p r á v n ě n é v n i k n u t í do 
d o m á c n o s t i , lze spustit p ř e d e m n a p l á n o v a n é akce typu notifikace re levan tn ích osob nebo 
spuš t ěn í alarmu. 

Da l š ím v y u ž i t í m modulu pro detekci pohybu v m í s t n o s t i je v kombinaci s informací 
o mí ře současného osvět lení v m í s t n o s t i z a p n u t í světe l v d a n é m í s t n o s t i . M ů ž e se jednat 
o rozsvícení h l avn ího svě t la nebo n a p ř . pouze t l u m e n é h o svě t la pro orientaci v mí s tnos t i . 

P o s l e d n í m m o ž n ý m p o u ž i t í m , k t e r é zde z m í n í m , je p ř e p í n á n í r e p r o d u k t o r ů p rávě vyu
žívaných pro pos louchán í hudby. P o k u d součás t í s y s t é m u d o m á c í automatizace jsou repro
duktory, r ozmís t ěné ve více mí s tnos t ech , je m o ž n é , aby se v závislost i na detekci pohybu 
osoby v j edno t l i vých pokoj ích využíva ly pouze př í s lušné reproduktory. P ř í k l a d : Osoba po
slouchající hudbu v jednom pokoji p ře jde do k u c h y n ě . S y s t é m z a z n a m e n á pohyb v kuchyni 
a vypne reproduktor v pokoji , a naopak zapne ten v kuchyni . 

Senzorů pro s ledování pohybu v h o d n ý c h pro p ř ipo jen í k n a š e m u modulu existuje několik 
d r u h ů . P r a v d ě p o d o b n ě ne j známěj š ím je P I R (passive infrared) (obrázek 3.3). Ten funguje 
na zák ladě detekce z m ě n y inf račerveného záření , k t e r é vydáva j í n a p ř . osoby nebo zv í ř a t a . 
V ý h o d o u P I R čidla je r e l a t i vně velký prostor, k t e r ý dokáže monitorovat. Také nereaguje 
na pohyb než ivých věcí. N e v ý h o d o u jsou r ů z n é zdroje rušení , k t e r é mohou vyvolat falešně 
poz i t ivn í detekci p o h y b u ' . 

Da l š ím typem je u l t r a z v u k o v ý senzor. Ten vysí lá u l t razvuk a zachycuje zvuk o d r a ž e n ý 
od objektu p ř e d n í m . Díky tomu dokáže rozeznat vzdá lenos t od d a n é h o objektu. Pokud 
n ě k d o p ř e d senzorem projde, změn í se d e t e k o v a n á vzdá lenos t a d íky tomu je r o z p o z n á n 
pohyb. 

N a p o d o b n é m pr incipu funguje i infračervený senzor. Ten m í s t o u l t razvuku využ ívá 
infračervené svět lo . P o k u d se n ě k d o p ř e d senzorem pohybuje, v y d á v a n é infračervené svět lo 
se od raz í zpě t a je de t ekováno in f račerveným senzorem. Exis tu j í i dalš í typy čidel, k t e r é m i 
ovšem n e p ř i p a d a j í v h o d n é pro zde řešený p r o b l é m , a proto je zde nebudu popisovat. 8 

Kontrola stavu dveří a oken 

Kont ro lou stavu je zde myš leno s ledování dvou s t a v ů - o t ev řeno a zavřeno . Tato informace 
je u ž i t e č n á p ř e d e v š í m pro zabezpečen í domu. P o k u d je d ů m v z a s t ř e ž e n é m stavu a něk t e r é 
dveře či okno se o tevře , s y s t é m zareaguje nastavenou procedurou. N a p ř í k l a d s p u š t ě n í m 
časového l i m i t u na ods t ř ežen í domu a n á s l e d n o u ak t ivac í alarmu. 

6 Dalš í použitelné senzory na: h t tps : / / r andomnerd tu to r i a l s . com/9-a rdu ino-compat ib le - 
t e m p e r a t u r e - s e n s o r s - f o r - y o u r - e l e c t r o n i c s - p r o j e c t s / 

7 Podrobně j i na: h t tp : / /www.abbas .cz /c lanky/ recenze- technika / jak- s p r á v n e - i n s t a l o v a t -
det ekt o ry -pz t s/ 

8 V í c e o popsaných i dalších senzorech na: h t tps : / /www.ar row.com/en/ research-and-events /a r t ic les /  
sensor -pro to typing-mot ion-de tec t ion-sonar -and-more 
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Druhou už i t ečnou funkcionalitou, kterou modu l umožňu je , je u p o z o r n ě n í na o t ev řené 
okno nebo dveře př i pokusu o zas t řežen í domu. V t a k o v é m p ř í p a d ě d á s y s t é m uživate l i vědě t , 
k t e r á okna či dveře jsou o t e v ř e n á . D í k y tomu m ů ž e okno zavř í t a zamezit tak s n a d n é m u 
v n i k n u t í n e o p r á v n ě n é osoby do domu. 

Detekci stavu dveř í a oken lze zajistit n a p ř . p o m o c í m a g n e t i c k é h o kontaktu. N a dveře 
se p ř i p e v n í magnet, k t e r ý po zavřen í dveř í sepne kontakt, u p e v n ě n ý na ob rubn i 9 . 

Detekce dokončení praní 

Detekován í dokončen í cyk lu p r a č k y či sušičky p ř ináš í jednoduchou, ale už i t ečnou informaci 
pro uživate le , že se dopralo p r á d l o v p račce nebo dosuši lo v sušičce. 

Detekovat dokončen í p r á c e by mě l u m o ž ň o v a t d o s t a t e č n ě ci t l ivý senzor v i b r a c í 1 0 nebo 
akcelerometr 1 1 u m í s t ě n ý na spo t řeb ič i . Obvykle to t i ž tento typ spo t ř eb i če b ě h e m provozu 
v y d á v á a lespoň m í r n é vibrace, k t e r é je m o ž n é zachytit . Po jejich u s t á n í lze p ř e d p o k l á d a t , 
že je cyklus p r a n í / s u š e n í dokončen . 

3.3 Centrá ln í jednotka 

C e n t r á l n í jednotka bude i m p l e m e n t o v á n a na p l a t fo rmě Raspberry P i . J e j ím h l a v n í m úče lem 
bude zajišťování procedur typu „ p o k u d se stalo toto, udělej tamto". Bude sledovat stav 
veškerých v s t u p n í c h informací a k t i v n ě (do t azován ím se j edno t l i vých m o d u l ů ) i pas ivně 
(moduly budou samy odes í la t nová data). K tomuto účelu trvale poběž í na cen t r á ln í jednotce 
program, řídící chod celého sys t ému . 

Stav v y b r a n ý c h veličin si bude u k l á d a t pro m o ž n o s t v y t v á ř e n í d l o u h o d o b ý c h statistik, 
z p ě t n é h o zj iš tění p o t ř e b n ý c h informací nebo ud ržen í si in formací o stavu sys t ému . N a p ř . 
zj iš tění venkovní teploty minulou noc. P ro to na cen t r á ln í jednotce bude p ř í t o m e n i d a t a b á 
zový server, se k t e r ý m bude pracovat jak program pro ř ízení s y s t é m u , tak webová aplikace 
(blíže specif ikovaná v odd í lu W e b o v á aplikace). 

Dá le bude cen t r á ln í jednotka fungovat jako server pro webovou apl ikaci s už iva t e l ským 
r o z h r a n í m jak pro na s t avován í s y s t é m u d o m á c í automatizace, tak zobrazován í informací 
z ískaných jeho p r o s t ř e d n i c t v í m . Nová n a s t a v e n í bude dá le p řepos í l a t na p ř í s lušné moduly 
a naopak od m o d u l ů z ískávat p o t ř e b n á data, k t e r á se budou zobrazovat. S p ř e d p o k l a d e m , 
že cen t r á ln í jednotka bude mí t p r i v á t n í I P adresu, webová s t r á n k a nebude d o s t u p n á z ve
ře jného internetu, ale pouze z lokální s í tě . 

3.4 Komunikace 

Pro komunikaci mezi moduly, cen t r á ln í jednotkou a mobi ln í ap l ikac í jsem se rozhodl využ í t 
protokol B l y n k od společnos t i B l y n k lne, p r o t o ž e podporuje jak č ip ESP8266 , tak Raspberry 
P i a pro nekomerčn í použ i t í je zdarma. M o d u l y tedy komuniku j í p r o s t ř e d n i c t v í m W i - F i , 
cen t rá ln í jednotka nab íz í i m o ž n o s t kabe lového p ř ipo jen í konektorem R J 4 5 . M e z i dalš í 

9 Podrobně j i na: h t t p s : / / a rdu inoge t st a r t ed .com/ tu to r i a l s / a rdu ino-door - sensor  
1 0 P ř í k l a d vibračního snímače pro Arduino: h t tps : / /navody.arduino-shop.cz/navody-k-produktum/ 

a rdu ino-v ib racn i - sn imac-s - lm393 .h tml 
" P ř í k l a d akcelerometru pro Arduino: h t t p s : / / n á v o d y . a r d u i n o - s h o p . c z / n a v o d y - k - p r o d u k t u m / a r d u i n o -

akcelerometr-adxl335.html 
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v ý h o d y p a t ř í n a b í z e n á mobi ln í aplikace pro ov ládán í s y s t é m u p ř í m o od B l y n k (s omezen ími 
zdarma pro nekomerčn í p o u ž i t í ) 1 2 . 

Dá le B l y n k zdarma nab íz í v l a s tn í server (B lynk Cloud) , k t e r ý se s t a r á o ud ržován í ote
v ř e n é h o spojení s moduly. Všechny moduly tedy komuniku j í p ř í m o s t í m t o serverem, k t e r ý 
dá le p řepos í l á data na j iné moduly nebo cen t r á ln í jednotku, k t e r á z pohledu k o m u n i k a č n í h o 
protokolu je jen da l š ím modulem. H lavn í v ý h o d o u tohoto řešení je, že s y s t é m lze ov l áda t i 
z internetu, mimo lokální síť, bez nutnosti veře jné IP adresy pro cen t r á ln í jednotku. D íky 
tomu lze tedy využ íva t z m í n ě n o u mobi ln í apl ikaci , ale p ro tože server nab íz í R E S T A P I , je 
m o ž n é celý s y s t é m d o m á c í automatizace napojit i na s lužby t ř e t í ch stran nebo si vy tvo ř i t 
n a p ř . v l a s tn í apl ikaci pro ov ládán í . 

Mís to použ i t í serveru společnos t i (B lynk Cloud) , existuje i m o ž n o s t využ í t lokální ser
ver, k t e r ý m ů ž e běže t n a p ř í k l a d na Raspberry P i (tedy cen t r á ln í jednotce). Jsou k n ě m u 
poskytnuty i zdrojové k ó d y a n á v o d na i n s t a l a c i 1 3 . Loká ln í server s sebou p ř ináš í n e v ý h o d u 
v p o d o b ě n e m o ž n o s t i ov l áda t s y s t é m z internetu bez veře jné IP adresy pro tento lokální 
server, proto jsem tuto m o ž n o s t nezvoli l . M e z i v ý h o d y p a t ř í větš í b e z p e č n o s t (veškerá data 
jsou p lně pod kontrolou na lokálních zař ízeních a nemuse j í se odes í la t mimo lokální síť), 
nezávis lost na p ř ipo jen í k internetu nebo zrušení n ě k t e r ý c h omezen í pro použ íván í B l y n k 
mobi ln í ap l ikace . 1 4 

Webová aplikace s už iva t e l ským r o z h r a n í m bude se s y s t é m e m komunikovat p ř e d e v š í m 
přes R E S T A P I B l y n k C l o u d . A k t u á l n í data p o t ř e b n á pro zob razen í r e levan tn ích informací 
uživatel i si v y ž á d á p o m o c í d o t a z ů na j edno t l ivé moduly. N ě k t e r á data bude moci z ískat 
z d a t a b á z e sdí lené s ř íd íc ím programem. Naopak n ě k t e r á nová n a s t a v e n í od už iva te le bude 
moci do d a t a b á z e p ř í m o zapsat a řídící program přes R E S T A P I pouze notifikovat o jejich 
změně . Druhou m o ž n o s t í je p ř í m é odes lán í dat na B l y n k C l o u d p řes R E S T A P I , kdy řídící 
program s á m z a z n a m e n á z m ě n u a v h o d n ě zareaguje. 

3.5 Uživatelské rozhraní 

Uživate lské r o z h r a n í pro interakci se s y s t é m e m d o m á c í automatizace se bude sk l áda t z ně
kol ika část í : 

• Zobrazen í informací o a k t u á l n í m stavu s y s t é m u 

— Zobrazen í informací na webové aplikace - n a p ř . teploty v j edno t l i vých mí s tnos 
tech 

— Zobrazen í informací v mobi ln í apl ikaci - n a p ř . informace, zda je d ů m zas t řežen 

— Indikace stavu n ě k t e r ý c h m o d u l ů p o m o c í L E D - n a p ř . zda běž í kotel 

• Řízení stavu s y s t é m u už iva te lem 

— N a s t a v e n í m p o m o c í webové aplikace - n a p ř . na jakou teplotu se m á d o m á c n o s t 
vytopit 

— N a s t a v e n í m p o m o c í mob i ln í aplikace - n a p ř . ods t ř ežen í domu 

— H l a s o v ý m p ř í k a z e m p o m o c í h lasového asistenta - n a p ř . rozsvícení svět la 

1 2 h t t p s : / / b l y n k . i o / p r i c i n g 
1 3 h t t p s : / / g i t hub . com/b lynkkk /b lynk- se rve r 
1 4 Dokumentace Blynk: h t t p : / / d o c s . b l y n k . c c / 
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— P ř e d n a s t a v e n ý m i procedurami reaguj íc ími n a p ř . na pohyb - v y p n u t í p ř e h r á v á n í 
hudby po odchodu z m í s t n o s t i 

• N a s t a v e n í už iva te l ských akcí - v y t v á ř e n í pravidel pro a u t o m a t i c k é akce p o m o c í webové 
aplikace 

Webová aplikace 
W e b o v á aplikace bude obvykle p o u ž i t e l n á pouze v r á m c i d o m á c í L A N sí tě , p ro tože nen í 
běžné , aby d o m á c n o s t mě la veře jnou I P adresu. To v p o d s t a t ě znemožňu je p ř í s t u p k webové 
apl ikaci běžící na loká ln ím serveru (v tomto p ř í p a d ě na cen t r á ln í jednotce v p o d o b ě Raspberry 
P i ) z veře jného internetu. 

Domácnost Nastavení automatických pravidel Nastavení modulů 

Pokoj 
Hlavní světlo: Svítí 
Vedlejší světlo: Vypnuto 
Teplota: 22 °C 

Zhasni 
Rozsviť 

Venku 

Osvětlení: Vypnuto rWBWfl 
Teplota: 10 °c 

Kuchyně 

Hlavní světlo: Svítí 1 Zhasni 1 
Teplota: 24 °C 

Hudba 
Kabát - Burlací 

Dům 
Hlavní dveře: Otevřeny 
Zadní dveře: Zavřeny 
Termostat: 24 "C 

Upozornění: 
• Prádlo doprané 
• Nová posla 

O b r á z e k 3.4: N á v r h vzhledu h lavn í obrazovky webové aplikace s už iva t e l ským r o z h r a n í m . 

Uživate lské r o z h r a n í webové aplikace se bude sk l áda t z: 

• H lavn í obrazovky (grafický n á v r h na o b r á z k u 3.4) pro zobrazen í zák ladn ích informací 
o stavu s y s t é m u d o m á c í automatizace a ov ládán í zák ladn ích p r v k ů . Bude s ložena 
z „karet" . K a ž d á kar ta bude sd ružova t moduly z j e d n é m í s t n o s t i . N a k a r t ě bude tedy 
zobrazena n a p ř í k l a d a k t u á l n í teplota nebo t l ač í tko pro rozsvícení v d a n é m pokoji . 
K r o m ě karet pro m í s t n o s t i budou existovat i kar ty pro d ů m jako celek, venkovní pro
s t řed í a specia l izované karty n a p ř í k l a d pro ov ládán í hudby nebo zobrazen í notif ikací 
od m o d u l ů . 

• Obrazovky pro nas t avován í už iva te l ských a u t o m a t i c k ý c h pravidel . Uživa te l bude mí t 
na v ý b ě r ze seznamu předdef inovaných u d á l o s t í a nás l edných akcí, k t e r é bude moci 
l ibovolně kombinovat. K a ž d á t aková udá lo s t nebo n á s l e d n á akce, k t e r á to bude p o t ř e 
bovat, bude u m o ž ň o v a t i n a s t a v e n í podrobně j š í ch p o d m í n e k pro vykonán í . N a p ř í k l a d 
pokud bude cht í t už iva te l reagovat na teplotu, bude si moci vybrat m í s t n o s t (nebo 
venkovní p r o s t ř e d í ) , ve k t e r é se teplota m á h l ída t , a zda m á bý t teplota vyšší či nižší 
než j í m zvolená hodnota. 

• Obrazovek pro p o d r o b n ě j š í n a s t a v e n í n ě k t e r ý c h m o d u l ů . T y by mě ly bý t d o s t u p n é 
z h l avn í obrazovky. 
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• Obrazovek pro zobrazen í podrobně j š í ch a h i s tor ických dat či grafů týkaj íc ích se kon
kré tn ích m o d u l ů nebo j iných logických celků. T y t o obrazovky mohou bý t t a k é kom
binovány s t ě m i výše z m í n ě n ý m i pro p o d r o b n é nas t aven í . 

Mobilní aplikace 

Mobi ln í aplikace od společnos t i B l y n k Inc. je n u t n á pro využ íván í k o m u n i k a č n í h o protokolu 
od t é t o spo lečnos t i (p ř ine jmenš ím př i využ i t í B l y n k Cloud) , p ro tože se p řes n i z a k l á d á p rávě 
B l y n k C l o u d úče t . 

Nabíz í m o ž n o s t si p o s k l á d a t v l a s tn í už ivate lské r o z h r a n í z p ř e d p ř i p r a v e n ý c h w i d g e t ů 
- t l ač í tek , p o s u v n í k ů , displejů, tabulek a dalš ích . T y s t ač í p o m o c í t a k z v a n ý c h v i r tuá ln í ch 
p inů napojit na moduly (k tomu je p o t ř e b a vědě t , jak se používaj í , a nen í to tedy proces, 
k t e r ý by zv lád l nezasvěcený už iva te l ) . 

P r o t o ž e mob i ln í aplikace komunikuje p ř í m o s B l y n k C loud , umožňu je s ledování stavu 
s y s t é m u a jeho ov ládán í nejen z lokální s í tě , ale i z internetu. N e v ý h o d o u je, že p ř i využ i t í 
B l y n k C l o u d je p o č e t w i d g e t ů nab í zených zdarma omezen. 

Hlasoví asistenti 

S p o m o c í s lužby I F T T T lze využ íva t n a p ř í k l a d i h lasové asistenty jako je Google Home nebo 
A m a z o n A l e x a . Bohuže l pro Cechy nen í m o ž n é n a p ř . Asis tenta Google napojit v češ t ině . 
N a v ý b ě r je v současnos t i pouze ang l ič t ina , n ě m č i n a , f rancouzš t ina , j a p o n š t i n a , i t a l š t ina 
a španě l š t i na . T i , k t e ř í tyto j azyky ovládaj í , si mohou vy tvo ř i t v l a s tn í h lasový p ř íkaz pro 
ov ládán í l ibovolné čás t i s y s t é m u d o m á c í automatizace. 

3.6 Další vlastnosti sys tému 

Zde jsou p o p s á n y dalš í za j ímavé vlastnosti s y s t é m u , k t e r é se nevešly do předchoz ích kapi tol . 

Hromadná změna Wi-Fi připojení 
H r o m a d n á z m ě n a W i - F i p ř ipo jen í spoč ívá v n a s t a v e n í nových př ih lašovacích ú d a j ů k W i - F i 
síti pro moduly. Ve webové apl ikaci bude m o ž n o s t odeslat v š e m m o d u l ů m nové př ih lašovací 
úda je . M o d u l y se po p ř e ru šen í p ů v o d n í h o spo jen í automaticky př ipo j í k W i - F i s í t i s n o v ý m i 
př ih lašovac ími úda j i , jakmile bude d o s t u p n á . 

Zabezpečení 

Zas t řežen í domu v n e p ř í t o m n o s t i jeho obyvatel je už i t ečné pro o d h a l e n í p ř í p a d n é h o zloděje 
a minimal izac i škod j í m způsobených . K o c h r a n ě majetku budou slouži t p o h y b o v á č idla a 
detektory o t ev řen í dveř í . S y s t é m bude u m o ž ň o v a t a u t o m a t i c k é u p o z o r n ě n í už iva te le ( S M S , 
e-mail, j i n á notifikace) s podrobnostmi o čase a m í s t ě z a z n a m e n a n é h o pohybu. S p o m o c í 
a u t o m a t i c k ý c h pravidel bude m o ž n o nastavit i l ibovolné dalš í reakce ze seznamu akcí . M e z i 
t akové m ů ž e p a t ř i t s p u š t ě n í h l a s i t ého a larmu nebo b l ikán í svět ly pro vys t r a šen í nezvaného 
hosta. Z p ů s o b ů m ods t ř ežen í a zas t ř ežen í se věnuje odd í l P ř í s t u p o v ý modul . 

P ro už iva te l ský komfort bude po aktivaci zas t řežen í nastavena časová prodleva, než 
bude d ů m opravdu zas t ř ežen . To p ř e d e v š í m prot i fa lešným a l a r m ů m z p ů s o b e n ý c h př i od
chodu už iva te le nebo jeho n á v r a t u pro zapomenutou věc t ě sně po odchodu. O b d o b n á časová 
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prodleva bude i po z a z n a m e n á n í p r ů n i k u , aby mě l už iva te l m o ž n o s t provés t deaktivaci za
bezpečen í . 

S y s t é m bude vést z á z n a m y o aktivaci a deaktivaci zabezpečen í . T y budou obsahovat 
identifikaci už ivate le , k t e r ý z m ě n u zas t řežen í provedl, čas t é t o z m ě n y a t a k é z p ů s o b je j ího 
p roveden í ( pomoc í webové rozh ran í , p o m o c í p ř í s t u p o v é h o modulu apod.). 

Dalš í z á z n a m y budou vedeny v p ř í p a d ě z a z n a m e n a n é h o p r ů n i k u do domu v d o b ě jeho 
zas t řežen í . Uloží se všechny časy de t ekovaného pohybu i s m í s t y jejich v ý s k y t u (podle 
m o d u l ů , k t e r é je z a z n a m e n a j í ) . 

Detekce zařízení na Wi-Fi 

Dalš í nepř í l i š b ě ž n o u v l a s tnos t í s y s t é m u bude detekce p ř ipo jen í z n á m é h o zař ízení ( p r i m á r n ě 
chy t r ého telefonu, ale i dalš ích) k lokální W i - F i s í t i . Tuto funkcionalitu bude zajišťovat 
cen t rá ln í jednotka p ř i p o j e n á k téže sí t i . To m ů ž e bý t využ i t o n a p ř í k l a d pro s p u š t ě n í perso
nal izovaných akcí po p ř í c h o d u uživate le . 

Odesílání SMS 

N ě k d y m ů ž e bý t už i t ečné co nejrychleji upozornit už iva te le na nastalou udá los t (např ík l ad 
na s p u š t ě n í a larmu v z a s t ř e ž e n é m d o m ě ) . K tomu nej lépe pos louží odes lán í S M S na mobi ln í 
telefon. Využí t lze n a p ř í k l a d s lužby jako je SmsManager . cz 1 0 . J e d n á se o webovou apl ikaci 
k rozesí lání S M S , k t e r á nab íz í i j e d n o d u c h é A P I , k t e r é je m o ž n é využ í t ze s y s t é m u d o m á c í 
automatizace. S cenou 0,75 K č 1 6 za S M S se j e d n á o v ý h o d n o u s lužbu pro o b č a s n é u p o z o r n ě n í 
uživate le . 

A l t e r n a t i v n í m o ž n o s t í je využ í t v l a s tn í G S M m o d u l 1 7 , k t e r ý lze p ř ipo j i t n a p ř í k l a d k A r -
duinu. K modulu je n u t n o s t í po ř íd i t i S I M kar tu s tarifem. Z pohledu cenových n á k l a d ů 
vyjde ve vě tš ině p ř í p a d ů už i t í s lužby typu SmsManager.cz výhodně j i . 

https: / /smsmanager.cz/  
1 6 K o m p l e t n í ceník na: h t t p s : / / smsmanage r . cz / rozes i l an i - sms /ceny /ceska - r epub l ika /  
1 7 N a p ř í k l a d SIM900 uvedený v návodu na: h t tps : / /navody.arduino-shop.cz/navody-k-produktum/ 

arduino-gsm-shie ld-s im900.html 
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Kapitola 4 

Implementace 

Proto typ d o m á c í automatizace by l podle n á v r h u i m p l e m e n t o v á n v d o m á c n o s t i , kde žiji 
( s t a rý d ů m po čás t ečné rekonstrukci), s v y u ž i t í m p ř í t o m n é h o vybaven í . Ce lkem bylo imple
m e n t o v á n o 5 v y b r a n ý c h m o d u l ů a cen t r á ln í jednotka. Dá le byla i m p l e m e n t o v á n a webová 
aplikace s už iva t e l ským r o z h r a n í m pro zobrazován í dat z í skaných moduly či z ex te rn ích 
s lužeb. V y b r a n é moduly je m o ž n é z webového r o z h r a n í t a k é ov l áda t . R o z h r a n í umožňu je 
uživatel i tvorbu a u t o m a t i c k ý c h pravidel za ložených na n a m ě ř e n ý c h h o d n o t á c h (nap ř . pohyb 
v mís tnos t i ) a ex te rn ích datech (nap ř . venkovní teplota). N a zák ladě pravidel je mimo j iné 
u m o ž n ě n o automaticky odes í la t e-maily. S y s t é m t a k é uchovává histori i v y b r a n ý c h hodnot 
a je schopen je prezentovat uživate l i . V nepos l edn í ř a d ě je s y s t é m p o m o c í s lužby I F T T T 
napojen na h lasového asistenta Google s p ředdef inovanými h lasovými povely (v ang l ič t ině ) . 

S y s t é m je schopen ř íd i t v y t á p ě n í v d o m ě a ov l áda t L E D osvět lení v j e d n é z mí s tnos t í . 
Sleduje teplotu a vlhkost u v n i t ř i venku, detekuje z a v ř e n í / o t e v ř e n í dveří , pohyb osob a 
p ř ipo jen í z n á m ý c h zař ízení na lokální síť. Dá le je i m p l e m e n t o v á n zabezpečovac í sys t ém. 

4.1 Komunikace 

Pro komunikaci mezi moduly a cen t r á ln í jednotkou je využ i t protokol B l y n k 1 a p ř i d ružené 
knihovny. K e komunikaci jsou využ i t é tzv. v i r t u á l n í piny, na k t e r é lze zapsat hodnotu (nebo 
více hodnot) a o s t a t n í zař ízení , k t e r á tyto piny „sledují", hodnotu ihned obdrž í . K a ž d é 
zař ízení m á nezávis lou sadu v i r t uá ln í ch p inů . A b y bylo m o ž n é zapsat hodnotu na v i r t uá ln í 
p in d a n é h o zař ízení , je n u t n é z n á t jeho au ten t i f ikačn í kód . V implementaci prototypu je pro 
z j ednodušen í p o u ž i t pro všechny moduly i c en t r á ln í jednotku pouze jeden au ten t i f ikačn í kód, 
t a k ž e se z pohledu protokolu tvá ř í jako jedno zař ízení . Celkem je využ i to 17 v i r t uá ln í ch p inů . 
Veškerá komunikace využívaj ící B l y n k protokol p r o b í h á p řes B l y n k C l o u d (více v sekci 3.4). 
Komunikace p r o b í h á v nezašif rované p o d o b ě , což p ř ináš í r iziko n a p a d e n í celého s y s t é m u 
d o m á c í automatizace. O t á z k o u b e z p e č n o s t i se tato p r á c e nezabývá , je z a m ě ř e n a p r i m á r n ě na 
funkčnost s y s t é m u . P ř e d p ř í p a d n ý m r e á l n ý m n a s a z e n í m by bylo nutno zabezpečen í vyřeš i t . 

Webová aplikace komunikuje se zbytkem s y s t é m u přes A P I na cen t r á ln í jednotce, jehož 
p r o s t ř e d n i c t v í m získává nebo zapisuje data z a do d a t a b á z e . Dá le využ ívá R E S T A P I B l y n k 
C loudu pro zápis na v i r t u á l n í piny - n a p ř í k l a d p ř í kazy pro rozsvícení L E D osvět lení , z m ě n u 
rež imu v y t á p ě n í , aktivace/deaktivace zas t řežen í apod. 

Podrobnos t i protokolu: h t t p s : / / g i t hub . com/b lynkkk /b lynk- se rve r /b lob /mas t e r /docs / 
README_FOR_APP_DEVS.md 
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Hlasový asistent Google je p ř ipo j en přes s lužbu I F T T T , k t e r á využ ívá R E S T A P I B l y n k 
C loudu pro p řep i s p ř i j a tých p ř í k a z ů na v i r t u á l n í piny. I F T T T je dá le p o u ž i t o pro odes í lání 
e-mai lů z cen t r á ln í jednotky. K tomu je využ i t o A P I I F T T T , k t e r é je vo láno z ř íd íc ího 
programu cen t r á ln í jednotky. 

4.2 Moduly 

Celkem bylo i m p l e m e n t o v á n o 5 m o d u l ů , všechny na desce W e M o s D l m i n i L i t e s č i p e m 
ESP8266 . Tuto desku jsem vybra l p ř e d e v š í m kvůl i její n ízké ceně (nap ř ík l ad na eshopu 
A l i E x p r e s s 2 jsou k d o s t á n í její klony za př ib l ižně 2 amer ické dolary ( U S D ) - tedy asi 50 
K č ) . N a desce je p ř í t o m n o mimo j iné 11 d ig i tá ln ích v s t u p n ě / v ý s t u p n í c h p inů , 1 ana logový 
vstup a port m i c r o U S B pro n a p á j e n í a p r o g r a m o v á n í m i k r o č i p u . Srovnatelnou a současně 
kompa t ib i l n í deskou s č i p e m ESP8266 je n a p ř í k l a d N o d e M c u D e v k i t 3 . M o d u l y komuni
kují p r o s t ř e d n i c t v í m protokolu B l y n k p řes W i - F i . M o d u l y běž í n e p ř e t r ž i t ě . N a p á j e n y jsou 
konektorem m i c r o U S B ze s ta r š ích 5 V nabí ječek na telefony p ř í m o z e lektr ické sí tě . 

N a k a ž d ý modu l je n u t n é p ř e d p o u ž i t í m n a h r á t př ih lašovací úda j e k W i - F i s í t i . K tomuto 
účelu jsem napsal k r á t k ý program, k t e r ý zapíše s t rukturu s SSID a heslem k W i - F i s í t i do 
p e r m a n e n t n í p a m ě t i desky. 

K a ž d ý modu l se po z a p n u t í (zapojen í do e lekt r ického zdroje) p ř ipo j í k W i - F i síti , jejíž 
úda je si n a č t e z p e r m a n e n t n í p a m ě t i . O to se s t a ra j í funkce z knihovny BlynkSimpleEsp8266. 
T y zároveň zajišťují p ř ipo jen í k B l y n k C loudu , j ehož p r o s t ř e d n i c t v í m moduly komuniku j í 
mezi sebou, s cen t r á ln í jednotkou, mobi ln í ap l ikac í a př i j ímaj í data z j iných zd ro jů (s lužby 
I F T T T a webové aplikace). 

Všechny moduly umožňu j í vzdá leně ( h r o m a d n ě ) změn i t jejich př ih lašovací úda j e k W i -
F i . P ř e s v i r t uá ln í p in VI obd rž í nové SSID a heslo, k t e r é uloží m í s t o p ů v o d n í c h ú d a j ů do 
p e r m a n e n t n í p a m ě t i . P o t é moduly k a ž d ý c h 30 sekund kontroluj í , zda je p ř ipo jen í k B l y n k 
C loudu s tá le d o s t u p n é . Jakmile nen í , moduly se r e s t a r t u j í a p ř ipo j í se j iž k nové W i - F i , jejíž 
úda je s t a n d a r d n ě p ř e č t e z p e r m a n e n t n í p a m ě t i . K p r a v i d e l n é m u s p o u š t ě n í ru t iny tes tuj íc í 
p ř ipo jen í slouží časovač BlynkTimer z knihovny BlynkSimpleEsp8266. S jeho p o u ž i t í m 
nehroz í v z á j e m n é ovl ivnění s o s t a t n í m i funkcemi udržuj íc í spojení . 

U k a ž d é h o modulu lze t a k é ze s y s t é m u ověři t , jestl i je p ř ipo jen . K a ž d ý modu l sleduje 
svůj ded ikovaný v i r t u á l n í p in , na k t e r ý se po n a č t e n í h l avn í s t r á n k y webové aplikace s uži
v a t e l s k ý m r o z h r a n í m nebo s t r á n k y věnované m o d u l ů m odešle „0". P o k u d je modu l online, 
toto zaregistruje a ihned hodnotu přep íše na „1" . Toto zaregistruje řídící program cen t r á ln í 
jednotky a zapíše informaci o stavu modulu i s a k t u á l n í m č a s e m do d a t a b á z e . Z t é si s do
s t a t e č n o u časovou rezervou v y ž á d á data webová aplikace ( p r o s t ř e d n i c t v í m A P I na cen t r á ln í 
jednotce) a předlož í uživatel i . 

Teploměr, vlhkoměr a ovladač LED osvětlení 

P r v n í modu l (obrázek 4.1) je schopen ov l áda t L E D osvět lení m í s t n o s t i in f račerveným vysí
l ačem a současně m ě ř i t teplotu a r e l a t ivn í v z d u š n o u vlhkost p o m o c í senzoru D H T 1 1 . O b ě 
veličiny jsou č t eny v p rav ide lných intervalech (90 sekund). P r o č t en í hodnot ze senzoru je 
v y u ž i t a knihovna DHT.h, p ř í m o u r č e n a pro tuto ř a d u senzorů . Nově z m ě ř e n é hodnoty jsou 
odes lány pouze v p ř í p a d ě , že se prot i t ě m naposledy o d e s l a n ý m d o s t a t e č n ě liší, aby nebyly 

2 h t t p s : / /www.aliexpress.com/ 
3http://www.nodemcu.com/index_en.html#fr_54747661d775ef la3600009e 
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O b r á z e k 4.1: M o d u l s ložený z desky WeMos D l m i n i L i t e (vlevo) s p ř i p o j e n ý m senzorem 
D H T 1 1 ( m o d r á mř í žkovaná součás tka ) a in f rače rveným vys í l ačem (černá des t i čka s L E D ) . 

zby t ečně vy těžovány k o m u n i k a č n í kanály . U teploty je t ř e b a z m ě n a o více než 0,25 s t u p n ě 
Celsia, u vlhkost i o více než 2 %. 

Druhou, již zmíněnou , funkcionalitou tohoto modulu je ov l ádán í L E D osvět lení (pásku) 
v m í s t n o s t i . Toho je dosaženo in f račerveným vys í lačem. A b y bylo m o ž n é osvět lení ov l áda t , 
bylo nejdř íve n u t n é naskenovat a uloži t s ignály z or ig iná ln ího dá lkového ov ládán í . K tomu 
by l použ i t ukázkový program z knihovny IRremoteESP8266 n a z v a n ý IRrecvDumpV21 bez 
dalš ích ú p r a v a infračervený př i j ímač k zachycení s ignálu z dá lkového ov ládán í . S ignály 
jsou u ložené v k ó d u modulu jako 24bi tová čísla. K a ž d ý s ignál (pro z a p n u t í , v y p n u t í , z m ě n u 
barvy apod.) m á své z á s t u p n é číslo (od 1 do 24). M o d u l sleduje zápisy na v i r t uá ln í p in 
V60, kam jsou z B l y n k C l o u d u odes í l ány p ř íkazy pro z m ě n u osvět lení v p o d o b ě t ě c h t o 
z á s t u p n ý c h čísel. T y nás l edně konvertuje na s p r á v n ý s ignál a vyšle ho přes infračervený 
vysí lač . K ov ládán í inf račerveného vysí lače je t a k t é ž p o u ž i t a knihovna IRremoteESP8266. 

Modul pro detekci pohybu 

P r o detekci pohybu osob je využ i t modu l (obrázek 4.2) skládaj íc í se z W e M o s D l min i L i te 
s p ř i p o j e n ý m P I R (pas ivn ím inf račerveným) č id lem. M o d u l je u m í s t ě n v c h o d b ě , p ro tože 
p r i m á r n ě slouží pro detekci pohybu př i za s t ř ežen í domu. P r á v ě v c h o d b ě je ve lká prav
d ě p o d o b n o s t pohybu p ř í p a d n é h o zloděje (vycház ím z dispozic domu, ve k t e r é m je s y s t é m 
i m p l e m e n t o v á n ) . 

4 D o s t u p n ý online na: h t tps : / /g i thub.com/crankyoldgi t / IRremoteESP8266/blob/master /examples /  
IRrecvDumpV2/IRrecvDumpV2.ino 
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O b r á z e k 4.2: M o d u l pro detekci pohybu složený z desky WeMos D l m i n i L i t e (vlevo) s př i 
p o j e n ý m P I R (pas ivn ím inf račerveným) č id lem (vpravo). 

P I R je n a p á j e n z 5 V pinu na desce W e M o s . V ý s t u p n í logika čidla je 3,3 V 5 a pro č ten í 
hodnoty lze tedy použ í t p ř í m o d ig i t á ln í p in na desce. P ro detekci z m ě n y n a p ě t í na p inu je 
využ i t é p ř e ru šen í (metoda attachlnterrupt () ) , k t e r é s p u s t í obs lužnou rut inu. T a p řeč t e 
a k t u á l n í stav pinu (metoda digitalReadO) a zapíše ho na p ř í s lušný v i r t u á l n í p in . 

Modul pro detekci otevření dveří 

O b r á z e k 4.3: M o d u l pro detekci o t ev řen í a zavřen í dveř í s ložený z desky WeMos D l min i L i te 
(vlevo) s p ř i p o j e n ý m m a g n e t i c k ý m č id lem (vpravo). Fo tka je z r eá lného nasazen í , modu l je 
u p e v n ě n ý na d o m o v n í c h dveř ích. 

5 Podle : h t t p s : / / a rdu ino-s l iop .cz /docs /p rodukty /0 /757 /eses 1500635995.pdf 
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J e d n o d u c h ý modu l p ř i p e v n ě n ý u vchodových dveř í (obrázek 4.3) je u rčený pro detekci 
o t ev řen í a zavřen í t ě ch to dveř í . K detekci je p o u ž i t o dvoud í lné m a g n e t i c k é čidlo. N a z á r u b n i 
dveř í je u p e v n ě n é m a g n e t i c k é čidlo, k t e r é př i př ib l ížení magnetu u p e v n ě n é h o na dveř ích 
p ropo j í obvod (detail č idla s magnetem na o b r á z k u 4.4). 

Čidlo je zapo jené j e d n í m konektorem do pinu n a s t a v e n é h o jako v s t u p n í s i n t e r n í m pul l -
up rezistorem a d r u h ý m k z e m n í c í m u pinu. K a ž d á z m ě n a logické hodnoty ( z p ů s o b e n á změ
nou n a p ě t í ) na pinu vyvolá p ř e ru šen í a je provedena o b s l u ž n á rut ina. B ě h e m t é se p řeč t e 
a k t u á l n í logická hodnota na pinu, p o r o v n á s p ř e d c h o z í m stavem (ochrana prot i z á k m i t ů m 
n a p ě t í ) , a pokud se pro t i t é p ů v o d n í liší, tak se nová hodnota odešle na B l y n k C l o u d 
(záp isem na př í s lušný v i r t u á l n í pin) . 

O b r á z e k 4.4: De ta i l m a g n e t i c k é h o čidla na obrubni a magnetu na dveř ích v r o z p o j e n é m 
stavu. 

Přístupový modul 

P ř í s t u p o v ý modu l (obrázek 4.5) slouží k akt ivaci a deaktivaci zabezpečovac ího s y s t é m u a in 
dikaci jeho stavu. K akt ivaci s louží obyčejné t l ač í tko , po j ehož stisku se s y s t é m zas t řež í (více 
o fungování zabezpečovac ího s y s t é m u v oddí lech Řídíc í program podkapi to ly 4.3 a Webová 
aplikace v podkapitole 4.4). Informaci o s t i sknu t í t l a č í t k a p ř e d á modu l p r o s t ř e d n i c t v í m 
př í s lušného v i r t u á l n í h o pinu. A k t i v a c i zas t řežen í d á modu l najevo rozsv ícen ím in tegrované 
L E D na desce WeMos . T a reaguje i pokud je z m ě n a stavu zas t řežen í provedena j i n ý m i 
způsoby (sleduje z m ě n y na p ř í s l u šném v i r t u á l n í m pinu). 

T lač í tko využ ívá zapo jen í s pul l -down rezistorem. Jeho s t i sknu t í ( n á b ě ž n á hrana n a p ě t í ) 
vyvolá p ř e ru šen í a provede se obs lužná ru t ina (aktivace zas t řežen í a rozsvícení in tegrované 
L E D ) . 

P ro deaktivaci zabezpečovac ího s y s t é m u je u r č e n a p ř i p o j e n á č tečka R F I D karet s ř íd íc ím 
obvodem typu M F RC-522 , pracuj íc í na frekvenci 13,56 M H z 6 . K ov ládán í R F I D č tečky je 
v y u ž i t a knihovna MFRC522'. C t e č k a s modulem komunikuje p o m o c í SPI . 

M o d u l n e u s t á l e periodicky kontroluje, zda byla ke č tečce př i ložena R F I D karta . Pokud 
je d e t e k o v á n a p ř í t o m n o s t R F I D karty, je p ř e č t e n o její U I D ( u n i k á t n í i d e n t i f i k á t o r ) 8 . U I D 

6 Zdroj : h t t p s : / / n á v o d y . a r d u i n o - s h o p . c z / n a v o d y - k - p r o d u k t u m / r f id-ctecka-13.56-mhz.html 
7 Knihovna dos tupná zde: h t t p s : / / g i t h u b . c o m / m i g u e l b a l b o a / r f i d 
8 Z d a je identifikátor skutečně uniká tn í záleží na použi té technologii. Podrobněji : h t t p s : / / r f idcard.com/ 

t y p e s - o f - u i d - r f i d - c a r d / 
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O b r á z e k 4.5: P ř í s t u p o v ý modu l se sk l ádá z desky WeMos D l m i n i L i t e (nahoře ) s p ř i p o j e n o u 
č tečkou R F I D zař ízení (dole) a ( ž lu tým) t l a č í t k e m pro aktivaci zas t řežen í na nepá j ivém pol i . 

je ná s l edně p ř evedeno po bytech do dekad ického f o r m á t u s mezerami mezi byty a odes l áno 
přes v i r t u á l n í p in . M o d u l s a m o t n ý nerozhoduje o deaktivaci zas t řežen í . Upozorňu j i , že se 
tato p r á c e nezabývá b e z p e č n o s t í t akového řešení , neuvažu je obej i t í tohoto modulu ani j iné 
způsoby m o ž n é h o n a p a d e n í b e z p e č n o s t n í h o sy s t ému . 

Modul pro ovládání kotle 

M o d u l (obrázek 4.6) je u rčen ke sp ínán í v y t á p ě n í na p l y n o v é m kot l i . Sk l ádá se z elektro
magne t i ckého relé a t ř í t l ač í t ek pro fyzické ov ládán í p ř í m o u kotle, bez nutnosti použ íva t 
webové rozh ran í . M o d u l poskytuje m o ž n o s t n a s t a v e n í t ř í r ež imů v y t á p ě n í : 

• Trvale zapnuto: Relé je trvale sepnuto, nezávis le na a k t u á l n í m čase . K n a s t a v e n í tohoto 
rež imu slouží p ř í m o na modulu s t i sknu t í ze leného t l ač í tka . 

• Trvale vypnuto: Relé je trvale vypnuto, nezávis le na a k t u á l n í m čase . K nas t aven í 
tohoto rež imu slouží p ř í m o na modulu s t i sknu t í če rveného t l ač í tka . 

• Ř ízeno časem: Relé sp íná v p ř e d e m n a s t a v e n ý c h časech. K n a s t a v e n í tohoto rež imu 
slouží p ř í m o na modulu s t i sknu t í m o d r é h o t l ač í tka , časy je n u t n é nastavit ve webové 
aplikaci . 

A b y nebylo ov ládán í kotle p lně závislé na i n t e r n e t o v é m p ř ipo jen í a dostupnosti cen t r á ln í 
jednotky (u tohoto typu spo t ř eb iče je to nežádouc í ) , je modu l schopen pracovat s a m o s t a t n ě . 
Časové úda j e pro sp ínán í z íská od cen t r á ln í jednotky po s p u š t ě n í ( v y ž á d á si je n a s t a v e n í m 
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O b r á z e k 4.6: M o d u l pro ř ízení stavu p lynového kotle ( v y t á p ě n í ) . Sk l ádá se z desky WeMos 
D l m i n i L i t e (up ros t ř ed ) s p ř i p o j e n ý m e l e k t r o m a g n e t i c k ý m relé (vlevo) pro sp ínán í kotle a 
t ř í t l ač í t ek pro ov ládán í modulu (ř ídi t časem, vypnout , zapnout) na nepá j ivém pol i . Fo tka 
je z r eá lného nasazen í . 

v i r t u á l n í h o p inu V40 na „1") a uloží si je do pole. P o k u d jsou už iva te lem nastavena nová 
časová obdob í , cen t r á ln í jednotka je modulu automaticky odešle . P o t é je modu l schopen 
pracovat nezávis le na p ř ipo jen í k sít i ( a k t u á l n í čas je ovšem synchron izován p řes internet, a 
p ro tože modu l neobsahuje R T C 9 obvod, po nějaké d o b ě by se začalo sp ínán í prot i r e á l n é m u 
odchylovat). 

T l a č í t k a pro n a s t a v e n í r ež imu v y t á p ě n í jsou zapojena s pul l -down rezistorem o velikosti 
4,7 kíž. V softwaru modulu jsou stisky t l ač í t ek zachycovány s v y u ž i t í m p ře ru šen í (metoda 
attachlnterrupt ()) p ř i n á s t u p n é h r a n ě n a p ě t í na p ř í s l u šném pinu. Tes tován í ukáza lo , že 
modul h lás í falešné stisky t l ač í t ek ( p r ů m ě r n ě jednou d e n n ě ) , a proto byla po z a z n a m e n á n í 
n á b ě ž n é hrany p ř i d á n a prodleva 0,5 s, po k t e r é se zkontroluje logická hodnota na p inu 
t l a č í t k a (to zamezuje z m ě n ě rež imu př i výkyvech n a p ě t í n e z n á m é h o p ů v o d u ) . P o k u d je i 
po p rod levě t l ač í tko vyhodnoceno jako s t i s k n u t é (je ho tedy nutno d rže t s t i s k n u t é a l e spoň 
po tuto dobu), p r o b ě h n e n a s t a v e n í nového r ež imu a jeho odes lán í do B l y n k C l o u d (záp isem 
na p ř í s lušný v i r t u á l n í pin) . 

Relé je zapojeno ke kot l i m í s t o p ů v o d n í h o p ř e p í n a č e pro sp ínán í v y t á p ě n í . P r o t o ž e je 
použ i t é relé u r č e n o pro 5 V logiku, ale p o u ž i t á deska pracuje s 3,3V logikou, sp ínán í funguje 
trochu n e s t a n d a r d n ě . Relé obsahuje 3 piny: napá jec í 5 V , zemníc í a d a t o v ý (5V logika). 
P r o t o ž e WeMos D l m i n i L i t e obsahuje p in s v ý v o d e m 5 V , je tento p in použ i t pro n a p á j e n í 
relé. Zemníc í p in relé je s a m o z ř e j m ě zapojen na zemníc í p in desky. D a t o v ý p in relé je 
p ř ipo jen na d ig i tá ln í p in desky, k t e r ý se nastavuje jako v ý s t u p n í , pro s e p n u t í relé, nebo 
v s t u p n í , pro jeho v y p n u t í . 

9Real-time clock - hodiny reálného času 
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4.3 Centrá ln í jednotka 

C e n t r á l n í jednotka byla podle n á v r h u (v sekci 3.3) i m p l e m e n t o v á n a na j e d n o d e s k o v é m po
čí tači Raspberry P i 3 model B + . Běží na o p e r a č n í m s y s t é m u Raspbian. C e n t r á l n í jednotka 
je v y u ž i t a pro b ě h ř íd íc ího programu, d a t a b á z e se stavem a his tor i í s y s t é m u d o m á c í auto
matizace a webového serveru (Apache2). Ten zp ř í s t upňu je webovou apl ikaci s už iva t e l ským 
r o z h r a n í m (více v odd í lu Webová aplikace sekce 4.4) a webové A P I ( i m p l e m e n t o v á n o v P H P ) 
pro p ř í s t u p do d a t a b á z e . To je využ íváno p rávě webovou apl ikac í pro z ískání a k t u á l n í h o 
stavu s y s t é m u d o m á c í automatizace a zápis n ě k t e r ý c h dat z í skaných od uživa te le . C e n t r á l n í 
jednotka je p ř i p o j e n a k lokální sít i a nen í d o s t u p n á z internetu, p ro tože n e m á veře jnou IP 
adresu. 

Řídící program 

Řídící program je i m p l e m e n t o v á n v jazyce P y t h o n 3. Jeho h l a v n í m úko lem je sledovat 
nová data zas l aná moduly nebo p ř íkazy z webové aplikace. K tomu využ ívá z knihovny 
b l y n k l i b 1 0 metodu write_virtual_pin_handler() . D a t a jsou zas í l ána skrze v i r t u á l n í 
piny protokolu B l y n k . 

N a n ě k t e r ý typ z p r á v reaguje program pouze jejich záp i sem do d a t a b á z e . J e d n á se 
o z p r á v y o stavu m o d u l ů (online/offline), r o z s v í c e n í / z h a s n u t í ( p ř í p a d n ě z m ě n a b a r v y / i n 
tenzity svitu) L E D osvět lení , z m ě n a re l a t ivn í vlhkost i vzduchu nebo z m ě n a r ež imu b ě h u 
kotle. 

N a j i né z p r á v y je po záp i su do d a t a b á z e reagováno j e š t ě kontrolou existence automa
t ického pravidla pro danou z m ě n u . P o k u d t a k o v é / á p rav id lo /a ex i s tu j e / í a jsou sp lněny 
všechny dalš í p o d m í n k y pro jeho/jejich provedení , tak je/ jsou ř íd íc ím programem prove-
deno/y. M e z i tyto z p r á v y p a t ř í : o t e v ř e n í / z a v ř e n í dveř í , z m ě n a teploty (venku i u v n i t ř ) a 
z a z n a m e n á n í pohybu (modulem pro detekci pohybu). V p ř í p a d ě pohybu dveř í 
m e n á n í pohybu je j e š t ě nav íc not i f ikována instance t ř í d y Security, k t e r á se s t a r á o chod 
zabezpečovac ího sy s t ému . 

Spec iá ln ím z p ů s o b e m je r eagováno na zápis na v i r t uá ln í p in V40. Ten slouží jako žá
dost o odes lán í a k t u á l n í c h časů , kdy m á bý t s p í n á n o v y t á p ě n í . Tuto žádos t m ů ž e odeslat 
buď modu l pro ov ládán í kotle po jeho z a p n u t í nebo A P I , k t e r é p r á v ě zapsalo nové časové 
intervaly do d a t a b á z e . P o př i je t í „žádos t i " ř íd íc ím programem si z íská a k t u á l n í na s t aven í 
z d a t a b á z e , u p r a v í ho do f o r m á t u o č e k á v a n ý m modulem, a zapíše na v i r t uá ln í p in V41. Ve 
sku tečnos t i je na p in z a p s á n o více hodnot najednou ve formě pole. P r v n í hodnota znač í 
dé lku pole, d r u h á stav o pů lnoc i - v y t á p ě n í zapnuto/vypnuto, všechny dalš í znač í poče t 
minut u b ě h l ý c h od pů lnoc i , kdy se m á stav v y t á p ě n í invertovat. 

Da l š ím v i r t u á l n í m pinem s n e s t a n d a r d n í reakcí na jeho z m ě n u je V80, k t e r ý je využ ívaný 
p ř í s t u p o v ý m modulem k odes í lán í U I D n a č t e n ý c h R F I D zař ízení . Řídíc í program nejprve 
ověří, zda je d a n é U I D již v d a t a b á z i . P o k u d ano, zkontroluje, zda m á zař ízení s d a n ý m U I D 
p ráva pro deaktivaci zas t řežen í (musí m í t v y p l n ě n é h o majitele). P o k u d ano, z a ž á d á instanci 
t ř í d y Security o deaktivaci zas t řežen í a p ř e d á j í p o u ž i t é U I D . Instance si u p r a v í na s t aven í 
a zapíše z m ě n u s podrobnostmi do d a t a b á z e . V p ř í p a d ě , že U I D n e m á p r á v a pro ods t řežen í , 
je na to u p o z o r n ě n a instance Security. V p o s l e d n í m p ř í p a d ě , kdy se j e d n á o U I D , k te ré 
se n e n a c h á z í v d a t a b á z i , je n a č t e n é U I D z a p s á n o do d a t a b á z e (bez p r á v ) . To umožňu je 
pozdějš í n a s t a v e n í p r á v d a n é k a r t ě z už iva te lského rozh ran í . Nakonec je opě t provedeno 
u p o z o r n ě n í o použ i t í n e z n á m é h o R F I D zař ízení . 

1 0 D o s t u p n é zde: h t t p s : / / g i t h u b . c o m / b l y n k k k / l i b - p y t h o n / 
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T ř í d a Security se s t a r á o chod b e z p e č n o s t n í h o s y s t é m u . Udržu je si a k t u á l n í stav (ak
t i v o v á n o / d e a k t i v o v á n o ) zas t řežen í , p ř í p a d n ě čas zas t řežen í . Všechny z m ě n y a p r o h ř e š k y 
v d o b ě zas t řežen í zapisuje do d a t a b á z e . O prohřešc ích je t ř í d a in fo rmována j i nými č á s t m i 
ř ídícího programu přes metodu n o t i f y O . Té se p ř e d á i p ř í č ina upozo rněn í . P o k u d je za
s t řežení n e a k t i v n í , ž á d n é dalš í akce se neprovád í . J inak je s p u š t ě n 30s l imi t na ods t ř ežen í 
a p o t é zavo lána metoda alarm (k tomu je v y u ž i t a t ř í d a Timer z knihovny Threading, 
k t e r á zavolá p ř e d a n o u funkci v n o v é m v lákně po u p l y n u t í n a s t a v e n é h o časového intervalu). 
M e t o d a alarm automaticky odešle e-mail s č a s e m p r v n í h o a seznamem všech zaznamena
ných p r o h ř e š k ů . Dá le provede dalš í akce podle n a s t a v e n ý c h už iva te l ských a u t o m a t i c k ý c h 
pravidel. M e t o d a alarm se p rovád í k a ž d ý c h 10 minut až do deaktivace zas t řežen í . 

Dá le řídící program získává a k t u á l n í venkovní teplotu a vlhkost p o m o c í A P I s lužby 
OpenWeather 1 1 . D a t a jsou z í skávána k a ž d ý c h 20 minut . P o k a ž d é aktual izaci jsou data 
z a p s á n a do d a t a b á z e a je vyhodnoceno p roveden í a u t o m a t i c k ý c h pravidel. 

M e z i akce, k t e r é mohou bý t vyvo lány a u t o m a t i c k ý m pravidlem, p a t ř í odes lán í e-mailu. 
T u s te jně jako všechny o s t a t n í ty to akce zajišťuje ř ídící program. Použ ívá k tomu „app le t " 
s lužby I F T T T - na webové A P I se odešle p ř e d m ě t a text e-mailu a I F T T T se j iž p o s t a r á 
0 jeho odes lán í . 

Řídíc í program zajišťuje p rováděn í už iva te l ských a u t o m a t i c k ý c h pravidel . T a jsou uklá
d á n a do d a t a b á z e se z á s t u p n ý m číslem pro typ udá los t i a akce. Deta i ly udá los t i i akce jsou 
uloženy ve f o r m á t u J S O N s u n i k á t n í m f o r m á t e m pro k a ž d ý typ udá los t i i akce. K a ž d á me
toda, k t e r á sleduje z m ě n y stavu s y s t é m u a zá roveň m ů ž e sloužit jako spouš těc í udá lo s t pro 
pravidla, obsahuje kód, k t e r ý kontroluje existenci pravidel s danou udá los t í . P o k u d takové 
existuje, zkontroluje, zda současně nastaly p o d m í n k y u v e d e n é v podrobnostech pravidla a 
p ř í p a d n ě zavolá metodu doActionO , k t e r é p ř e d á z á s t u p n é číslo akce, k t e r á se m á vykonat, 
1 detaily, jak se m á akce provés t . 

Pos ledn í funkcionalitou, kterou ř ídící program zajišťuje, je detekce nově p ř ipo jených za
řízení na lokální síť. Toho je dosaženo s ledován ím síťového provozu p o m o c í metody snif f 
knihovny scapy. P o k u d je zachycený paket žádos t í o př idě len í IP adresy od D H C P ser
veru, je z paketu e x t r a h o v á n a M A C adresa zař ízení , k t e r é žádos t odeslalo. N á s l e d n ě jsou 
provedena a u t o m a t i c k á pravidla , jej ichž s p o u š t ě č e m je p ř ipo jen í t é t o M A C adresy k sít i . 

Databáze 

Pro u k l á d á n í a k t u á l n í h o stavu i h i s tor ických z á z n a m ů je v y u ž i t a d a t a b á z e M a r i a D B . Vý
s ledná d a t a b á z e se s k l á d á z 8 nezávis lých tabulek (viz ob rázek 4.7): 

• state - pro ud ržován í a k t u á l n í h o stavu sys t ému . 

• modulesState - pro ud ržován í stavu m o d u l ů a informace, kdy byly naposledy do
s t u p n é . 

• rules - obsahuje seznam už iva te l ských pravidel . K a ž d é pravidlo se s k l á d á z dvojice 
udá los t a akce. T y jsou rozl išovány z á s t u p n ý m i čísly. Udá los t i akce mohou obsaho
vat da lš í podrobnosti , p o d m í n k y apod. T y jsou u loženy jako text ve f o r m á t u J S O N , 
p ro tože se pro k a ž d ý typ udá lo s t i nebo akce liší. 

• temperatures - pro u k l á d á n í a k t u á l n í c h a h i s tor ických z á z n a m ů teplot a vlhkost i . 
Mís to , k t e r é h o se hodnoty týkaj í , je rozl išeno sloupcem s ID modulu , od k t e r é h o hod
noty pocháze j í . His tor ické z á z n a m y se uchovávaj í m a x i m á l n ě za k a ž d o u hodinu. O to 

n h t t p s : //openweathermap.org/ 
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P0 homebpstate I homebp modulesState 
g id : int(11) [ t id : int{11) 

# roomLED : int(11) :i state : int(11) 
tt houseLock : tinyint(1) g lastOnline : datetime 

: heating : int(11) 
; heatingSettings : text 

Q 0 homebp rules 
8 id : int(11) 
8 event: int(11) 

events pec : text 
8 action : int(11) 

actionSpec : text 

M 0 homebp temperatures 
ů modulelD : int(11) 
\i dtime : datetime 
d temperature : float 
tt humidity: float 

^ 0 homebp securityHistory ^ 0 homebp doors ^ 0 - homebp rfidCards nebp motionHistory 
# newState: tinyint(1) 
i dtime : datetime 
® way: text 

3 modulelD : int(11) a uid : varchar(128) 
a dtime : datetime j owner: varchar(128) 

a modulelD : int(11) 
ä dtime : datetime 
a stopTime: datetime 

# newState: tinyint(1) 
i dtime : datetime 
® way: text u state : tinyint(1) 

a modulelD : int(11) 
ä dtime : datetime 
a stopTime: datetime 

O b r á z e k 4.7: S c h é m a p o u ž i t é d a t a b á z e . 

se s t a r á ř ídící program, k t e r ý v p ř í p a d ě o b d r ž e n í hodnot častěj i p řep isu je nejnovější 
z á z n a m . 

• securityHistory - obsahuje z á z n a m y o akt ivaci /deakt ivaci zas t řežen í s č a s e m a 
podrobnostmi o z p ů s o b u , j a k ý m byla z m ě n a provedena. 

• doors - obsahuje z á z n a m y o o t e v ř e n í / z a v ř e n í dveř í s č a s e m udá los t i . Tabulka je 
p ř i p r a v e n a pro u k l á d á n í z á z n a m ů o více dveř ích , k t e r é by byly rozl išeny ID modulu . 

• rfidCards - obsahuje U I D R F I D karet, k t e r é byly n a č t e n y R F I D čtečkou. P o k u d je 
v y p l n ě n sloupec owner (v las tn ík ) , m á kar ta p r á v a k deaktivaci zas t řežen í . 

• motionHistory - obsahuje čas z a č á t k u a konce de tekovaných p o h y b ů v d o b ě zas t ře 
žení. Tabulka je p ř i p r a v e n a pro více d e t e k t o r ů pohybu, k t e r é by byly rozl išeny I D 
modulu. 

4.4 Uživatelské rozhraní 

Grafické už iva te lské r o z h r a n í (GUI) bylo i m p l e m e n t o v á n o formou webové aplikace, d o s t u p n é 
na zař ízeních v lokální s í t i . Zobrazuje informace z í skané ze s y s t é m u d o m á c í automatizace, 
umožňu je ov l áda t v y b r a n é spo t ř eb i če a upravovat n ě k t e r á n a s t a v e n í s y s t é m u . Jako sekun
d á r n í G U I slouží mob i ln í ap l ikace 1 2 n u t n á k inicial izaci protokolu B l y n k . Jej í funkcionalita 
je oproti webové apl ikaci m in imá ln í , ale je p o u ž i t e l n á i mimo lokální síť. 

Dalš í m o ž n o s t í ov l ádán í s y s t é m u d o m á c í automatizace je využ i t í h lasového asistenta 
Google. Je p ř i p r a v e n o několik h lasových p ř íkazů (v angl ič t ině) k ov l ádán í d o m á c n o s t i . 

Zbývající p rvky už iva te l ského r o z h r a n í jsou p ř í t o m n y p ř í m o na modulech v p o d o b ě t lačí
tek, ind ikačn ích L E D atd. Více informací o t ěch to prvcích je uvedeno v popisu implementace 
j edno t l i vých m o d u l ů v podkapitole 4.2. 

Webová aplikace 
W e b o v á aplikace byla i m p l e m e n t o v á n a s v y u ž i t í m j a z y k ů H T M L , Javascript, P H P a fra-
meworku Bootstrap. Je d o s t u p n á na serveru (Apache2) na cen t r á ln í jednotce, tedy pouze 

1 2 h t t p s : / /p lay.google .com/ s to re / apps /de t a i l s ? id=cc .b lynk 
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z lokální s í tě . D í k y použ i t í Boots t rapu je webová aplikace už iva te l sky př ívě t ivá nejen na 
poč í t ač i , ale i mobi ln ích zař ízeních. 

Všechny obrazovky ma j í stejnou h o r n í nav igačn í l iš tu s odkazy na h lavn í obrazovku 
(Domácnost), obrazovku s n a s t a v e n í m a u t o m a t i c k ý c h pravidel (Automatická pravidla) a 
obrazovku s podrobnostmi o modulech (Moduly). P ř i užš ím zobrazen í se n a b í d k a sbal í a 
je d o s t u p n á p o m o c í nově z o b r a z e n é h o t l a č í t k a v p ravé čás t i lišty, jak je v idě t n a p ř . na 
o b r á z k u 4.16. 

Domácnost Automatická pravidla Moduly 

M o d u l 30 j e of f l ine! 

Pokoj 
Teplota: 21.7 °C 

Vlhkost : 57 % 

Osvětlení: V y p n u t o 

Rozsviť J e Q 

Dům 

Zabezpečení : Nezastřeženo 

Vchodové dveře: Zavřeny 

' Vytápění : j V y p n u t o (časem) |ľ 
Zapnout 

Vypnout 

Venku 

Počasí: 10 °C 

O b r á z e k 4.8: Ú v o d n í s t r á n k a webové aplikace s už iva t e l ským r o z h r a n í m . Zob razené infor
mace a ov ládac í p rvky jsou rozč leněny do „ k a r e t " podle mís t , k t e rých se týkaj í . 

N a h lavn í s t r á n c e aplikace (obrázek 4.8) se nacház í p řeh led stavu s y s t é m u . Clení se na 
„ k a r t y " podle mí s t a , k t e r é h o se zob razené informace týkaj í : 

• Pokoj - obsahuje informace o a k t u á l n í t ep lo t ě , r e l a t ivn í vlhkost i vzduchu a stavu 
L E D osvět lení (vypnuto/zapnuto) . Dá le lze p o m o c í t l ač í t ek ov l áda t L E D osvět lení 
- r o z s v í t i t / z h a s n o u t ( t l ač í tko se m ě n í podle a k t u á l n í h o stavu), zvýš i t / sn í ž i t jas a 
b a r e v n á t l a č í t k a slouží ke z m ě n ě barvy svět la . 

• D ů m - zobrazuje a k t u á l n í informace o stavu zabezpečovac ího s y s t é m u ( z a s t ř e ž e n o / n e -
zas t ř eženo) , zda jsou o t e v ř e n y vchodové dveře a n a s t a v e n é m rež imu v y t á p ě n í . P o m o c í 
t l ač í t ek lze d ů m z a s t ř e ž i t / o d s t ř e ž i t a m ě n i t r ež im v y t á p ě n í . D o s t u p n á t l a č í t k a se liší 
v závislost i na stavu sys t ému . 

• Venku - informuje o a k t u á l n í venkovní t e p l o t ě a ob lačnos t i . A k t u á l n í data i ikonka 
jsou z ískány z webového A P I s lužby OpenWeather. 

M o d ř e z b a r v e n é texty jsou odkazem na s t r á n k u s h i s to r i ckými z á z n a m y d a n é „veličiny". 
T l a č í t k a Zabezpečení a Vytápění odkazu j í na s t r á n k u s p o d r o b n ě j š í m i n a s t a v e n í m i t ě c h t o 
p o d s y s t é m ů . P r o u k á z k u je na s t r á n c e zobrazena če rvená l i š ta s informací o nedostupnosti 
modulu . Po k l iknu t í na n i se zobraz í s t r á n k a věnovaná m o d u l ů m s p o d r o b n ě j š í m i informa
cemi. L i š t a se na s t r á n c e nacház í pouze v p ř í p a d ě nedostupnosti n ě k t e r é h o z m o d u l ů jako 
u p o z o r n ě n í pro uživate le . 

Veškerá data zobrazena na h l avn í s t r á n c e (k romě venkovn ího počas í ) jsou z í skána a 
ak tua l i zována k a ž d ý c h 5 sekund p o m o c í a synch ronn í ch d o t a z ů (využi t í A J A X ) na webové 
A P I běžící na cen t r á ln í jednotce. A P I získává data z d a t a b á z e na cen t r á ln í jednotce. P r o 
p řenos dat je zvolen fo rmát J S O N . P ř í t o m n á t l a č í t k a pro ov ládán í odesí laj í z a d a n é p ř íkazy 
na webové A P I B l y n k C l o u d ( n a s t a v e n í m nové hodnoty na s p r á v n ý v i r t u á l n í pin). 
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Domácnost Automatická pravidla Moduly 

Nové pravidlo: 
Pokud nas tane; 

Dveře se o t e v ř o u / z a v r o u 

Na Wi -F i se p ř i p o j í za ř í zen í , . 

Tep lo ta v . . . je ... 

Z a b e z p e č e n í o d h a l í n e o p r a v 

Z a z n a m e n á n p o h y b ... 

P o d r o b n o s t i udá los t i : 

Tep lo ta : 

v p o k o j i 

je: 

P o t o m p r o v e ď : 

Rozsv i ť /zhasn i světlo.., 

Za s t řežen í d o m u . , . 

Vy tápění . , . 

Pošlí e -mai l . . 

P o d r o b n o s t i nás ledné akce: 

V y t á p ě n i : 

z a p n o u t 

U lož i t p rav i d l o 

Existující pravidla: 

událost Podrobnosti událostí Akce Podrobnosti akce 

Z a b e z p e č e n í o d h a l í 

n e o p r á v n ě n é v n i k n u t í 

Z a z n a m e n á n p r ů n i k d o 

zas t ř eženého d o m u 

Rozsv i ť /zhasn i 

svět lo. . . 

Svet lo v p o k o j i se rozsv í t í 

Tep lo ta v . . . je .,. Tep lo ta v p o k o j i j e vyšší než 

70 °C 

Pošli e-mai l . . . P ř e d m ě t : V y s o k á t e p l o t a Text: V p o k o j i 

p řesáh la t e p l o t a 70 °CJ! 

Ma Wi-FÍ se p ř i p o j í zař ízení . . . M A C adresa zařízení: Zas t řežen í Ods t řež i t d ů m 

1B:fO:e4:dO:38:9a d o m u . . . 

O b r á z e k 4.9: Obrazovka pro n a s t a v e n í už iva te l ských a u t o m a t i c k ý c h pravidel . Sk l ádá z for
m u l á ř e pro tvorbu nového pravidla a tabulky se seznamem existuj ících pravidel. 

Obrazovka pro n a s t a v e n í už iva te l ských a u t o m a t i c k ý c h pravidel (obrázek 4.9) se sk l ádá 
z r o z h r a n í pro n a s t a v e n í nového pravidla a tabulky se seznamem pravidel j iž existuj ících. Jak 
je v idě t na o b r á z k u , pravidlo m ů ž e bý t s p u š t ě n o jednou z pě t i i m p l e m e n t o v a n ý c h udá los t í , 
kterou lze j e š t ě blíže specifikovat. U z m ě n y stavu dveř í se rozlišuje, jestl i se o t ev řou , nebo 
zavřou . U p ř ipo jen í zař ízení na W i - F i je nutno specifikovat M A C adresu tohoto zař ízení . 
U t ř e t í udá los t i je na v ý b ě r z teploty v pokoji nebo venku, specifikace k o n k r é t n í hodnoty 
ve s t u p n í c h Cels ia a zda m á bý t teplota vyšší či nižší než zvolený l imi t . 

Udá los t i mohou vyvolat 4 r ů z n é typy nás l edných akcí . Rozsv í t i t nebo zhasnout svět lo 
v pokoji , ods t ř ež i t nebo zas t řež i t d ů m , změn i t r ež im v y t á p ě n í (zapnuto, vypnuto, ř ízeno 
časem) a odeslat e-mail na svou adresu s v l a s t n í m textem i p ř e d m ě t e m . P o st isku t l a č í t k a 
Uložit pravidlo je nové pravidlo u loženo do spec iá ln ího f o r m á t u a odes l áno na A P I cen t r á ln í 

jednotky, k t e r é ho uloží do d a t a b á z e . 
Nové pravidlo se po u ložení zobraz í v seznamu existuj ících pravidel . K a ž d ý z á z n a m 

obsahuje udá lo s t a akci, k t e r ý c h se pravidlo t ýká , vče tně všech n a s t a v e n ý c h p o d r o b n o s t í . 
Dalš í obrazovka (obrázek 4.10), d o s t u p n á z nav igačn í l iš ty pod heslem Moduly, u m o ž 

ňuje nastavit m o d u l ů m nové př ih lašovací ú d a j e k W i - F i . K r o m ě toho zobrazuje seznam 
m o d u l ů s jejich stavem (online/offline) a časem, kdy byly naposledy online. P r o kontrolu, 
zda jsou moduly online, je p o t ř e b a je „ p i n g n o u t " a pokud odpoví , jsou online. O „p ingnu t í " 
m o d u l ů se s t a r á p ř í m o webová aplikace, př i n a č t e n í t é t o nebo h lavn í s t r ánky . P o m o c í A P I 
cen t rá ln í jednotky získá z d a t a b á z e seznam m o d u l ů (p ředevš ím jejich ID) . N á s l e d n ě je zá
pisem na p ř í s lušné v i r t u á l n í piny „p ingne" a po u b ě h n u t í u rč i t é časové rezervy si od A P I 
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cen t rá ln í jednotky získá a k t u á l n í stav m o d u l ů z d a t a b á z e . D o t é jsou stavy z a p s a n é řídí
c ím programem, k t e r ý zaznamenal odpověď od m o d u l ů . Tento z p ů s o b řešení je nevhodný . 
O celý proces by se mě l v p rav ide lných intervalech starat ř ídící program a webová aplikace 
by pouze skrz A P I získávala a k t u á l n í data z d a t a b á z e cen t r á ln í jednotky. 

D o m á c n o s t 

Změnit WiFi údaje 
Nastaví nové přihlašovací' údaje k WiFi síti u všech modulů. Dokud bude funkční původní 
připojení, moduly ho budou využívat. 

Následně se nejpozději do 30 sekund restartujía pokusí připojit k WiFi s novými údaji. 

SSID: 

Heslo: 

Uložit 

Stav modulů 
ID Název Stav Naposledy online 

40 Kotel online 2020-05-14 21:36:19 

50 Vchodové dveře online 2020-05-14 21:36:20 

60 Teplota + ovládání LED (pokoj) online 2020-05-14 21:36:22 

70 Senzor pohybu (chodba) online 2020-05-14 21:36:24 

80 Čtečka RFID karet OFFLIME! 2020-05-11 20:15:37 

O b r á z e k 4.10: Obrazovka týkaj íc í se m o d u l ů . Obsahuje fo rmulář pro z m ě n u ú d a j ů W i 
F i s í tě , ke k t e r é ma j í bý t moduly př ipojeny, a seznam m o d u l ů s informací o jejich stavu 
(online/offline). 

N a da l š ím o b r á z k u (4.11) se nacház í obrazovka s grafy teploty a r e l a t ivn í vlhkost i vzdu
chu v pokoji a venku. Uživa te l si m ů ž e vybrat ze t ř í časových obdob í , k t e r é ma j í grafy 
s h i s to r i ckými z á z n a m y obsahovat - 1 den, 7 d n í nebo 30 dn í . Grafy obsahuj í z á z n a m 
k a ž d o u hodinu. D a t o v é podklady pro tvorbu grafů jsou z ískány z d a t a b á z e p o m o c í A P I 
cen t rá ln í jednotky. K vykres lení grafů by l využ i t Materiál Design for Bootstrapi:i. 

1 3 h t t p s : //mdbootstrap.com/ 
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O b r á z e k 4.11: Obrazovka obsahuj íc í grafy s h is tor i í teploty a r e l a t ivn í v z d u š n é vlhkost i 
v pokoji a venku. N a v ý b ě r je ze t ř í časových obdob í . 

N a o b r á z k u 4.12 je s t r á n k a , na kterou se lze dostat p o m o c í t l a č í t k a Zabezpečeni na h lavn í 
s t r á n c e (obrázek 4.8). Obsahuje uživate lské r o z h r a n í pro n a s t a v e n í p ř í s t u p o v ý c h R F I D ka
ret a m o ž n o s t i a u t o m a t i c k é deaktivace zabezpečen í př i p ř ipo jen í zař ízení se specifikovanou 
M A C adresou k lokální s í t i . V seznamu p ř í s t u p o v ý c h karet se nacháze j í všechny karty, k t e ré 
byly n a č t e n y č tečkou R F I D zař ízení - to umožňu je uživatel i p ř i d a t novou kar tu . S tač í j i 
vybrat (označena jako n e z n á m á karta) a vyplni t j m é n o uživa te le . T í m kar ta získá p ráva 
k ods t ř ežen í s y s t é m u . Naopak v y m a z á n í m j m é n a o tato p r á v a př i jde . R o z h r a n í t a k é u m o ž 
ňuje kar tu ze s y s t é m u smazat úp lně . F o r m u l á ř u m í s t ě n ý níže umožňu je p ř i d a t nebo odebrat 
zař ízení (respektive jejich M A C adresy), po jejichž p ř ipo jen í k lokální sít i se deaktivuje za-
s t řežení . Tato funkcionalita využ ívá a u t o m a t i c k á pravidla, na k t e r á je t a k é napojena -
p ř i d á n í nové M A C adresy se pro jev í v seznamu a u t o m a t i c k ý c h pravidel (obrázek 4.9). D a t a 
p o t ř e b n á pro zobrazen í seznamu R F I D karet a M A C adres jsou z í skána z d a t a b á z e p řes A P I 
cen t rá ln í jednotky. S te jně tak jsou přes A P I do d a t a b á z e zapisovány p rovedené změny. O p ě t 
upozorňuj i , že se tato p r á c e nezabývá b e z p e č n o s t í i m p l e m e n t o v a n é h o s y s t é m u zas t řežen í . 

Ve s p o d n í čás t i t éže s t r á n k y se nacház í h is tor ické z á z n a m y související s b e z p e č n o s t n í m 
s y s t é m e m - o b r á z k y 4.13, 4.14 a 4.15. D o s t u p n é jsou z á z n a m y o z m ě n á c h stavu zas t řežen í , 
jejich čase a j a k ý m z p ů s o b e m byla z m ě n a provedena - R F I D kar tou i se j m é n e m , automa
t i c k ý m pravidlem nebo o s t a t n í ( w e b o v o u / m o b i l n í ap l ikac í nebo h l a s o v ý m p ř í k a z e m ) . Dá le 
jsou d o s t u p n é z á z n a m y o z a v ř e n í / o t e v ř e n í dveř í s č a s e m změny. Pos l edn í jsou z á z n a m y 
o zachyceném pohybu v d o m ě , ovšem pouze v d o b ě zas t řežen í . Obsahu j í m í s t o pohybu 
(v prototypu pouze chodba, více d e t e k t o r ů pohybu nen í ins ta lováno) a z a č á t e k a konec 
de tekovaného pohybu. Všechny z á z n a m y jsou se řazené od nejnovějších. R o z h r a n í poskytuje 
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m o ž n o s t zvolit si za jak d louhé o b d o b í se ma j í z á z n a m y zobrazit - 1 den, 7 dn í a 30 dní . 
Veškeré da tové podklady jsou z ískány z d a t a b á z e p o m o c í A P I cen t r á ln í jednotky. 

Domácnost 

Nastavení zabezpečení: 
Způsoby odstřežení: 
RFID karty: 
Z a b e z p e č e n í l z e o d s t ř e ž i t p ř i l o ž e n í m p ř í s t u p o v é (RFID) k a r t y k e č t e č c e . N a o d s t ř e ž e n í j e č a s o v ý 

l i m i t 3 0 s p o p r v n í m z a z n a m e n a n é m v n i k n u t í . P o t é s e s p u s t í a l a r m a d a l š í o c h r a n n é p r v k y . 

P ř í s t u p o v é [RF ID) k a r t y : 

tra 
D o m i n i k 

D a n i e l 

N e z n á m á k a r t a 

P o d r o b n o s t i o k a r t ě : 

U I D : 

1 4 8 2 0 7 1 3 2 2 2 3 

J m é n o u ž i v a t e l e : 

P e t r a 

U l o ž i t u ž i v a t e l e I O d s t r a n i t k a r t u 

Připojení zařízení k Wi-Fi: 
Z a b e z p e č e n í s e d e a k t i v u j e p o k u d s e j e d n o z n á s l e d u j í c í c h z a ř í z e n í p ř i p o j í k l o k á l n í s í t i . T o t o p l a t í 

p o u p l y n u t í 1 0 m i n u t o d z a s t ř e ž e n í . 

M A C a d r e s y z a ř í z e n í : N a s t a v e n í : 

M A C a d r e s a : 

1 8 : f 0 : e 4 : d 0 : 3 8 : 9 a 

O d s t r a n i t z a ř í z e n í 

P ř i d a t n o v o u M A C a d r e s u : 

1 8 : f 0 : e 4 : 2 b : a 4 : c a 

U l o ž i t n o v o u M A C a d r e s u 

O b r á z e k 4.12: P r v n í čás t s t r á n k y věnované zabezpečen í . Obsahuje fo rmulá ře pro na s t aven í 
p ř í s t u p o v ý c h karet a M A C adres zař ízení , po jejichž p ř ipo jen í k lokální sí t i se s y s t é m 
zabezpečen í automaticky deaktivuje. 
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Historie bezpečnostního systému: 
Záznamy zastřežení' Záznamy pohybu dveří Záznamy pohybu v domě 

24 hodin 1 1 . 

Čas Nový stav Způsob změny 

2020-05-14 23:01:04 Vypnuto Ostatní 

2020-05-14 23:01:02 Za st řež en o Ostatní 

2020-05-11 21:59:06 Vypnuto RFID: Daniel 

O b r á z e k 4.13: D r u h á čás t s t r á n k y věnované zabezpečen í - h is tor ické z á z n a m y z m ě n stavu 

zabezpečovac ího sy s t ému . 

Historie bezpečnostního systému: 
Záznamy zastřežení Záznamy pohybu dveří Záznamy pohybu v domě 

24 hodin 1 30 dní 

Čas Pohyb 

2020-05-16 10:21:49 Dveře se zavřely 

2020-05-16 10:19:33 Dveře se otevřely 

2020-05-16 09:06:08 Dveře se zavřely 

O b r á z e k 4.14: D r u h á čás t s t r á n k y věnované zabezpečen í - h is tor ické z á z n a m y p o h y b ů dveř í . 

Historie bezpečnostního systému: 
Záznamy zastřežení Záznamy pohybu dveří Záznamy pohybu v domě 

1 30 dní J 
Místo Čas začátku pohybu Čas konce pohybu 

Chodba 2020-05-01 10:49:23 2020-05-01 10:49:36 

Chodba 2020-05-01 10:48:29 Neznámý 

Chodba 2020-05-01 10:47:07 2020-05-01 10:47:31 

O b r á z e k 4.15: D r u h á čás t s t r á n k y věnované zabezpečen í - z a z n a m e n a n é pohyby v d o m ě 

v d o b ě zas t řežen í . 
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Pos ledn í čás t í v y t v o ř e n é webové aplikace je s t r á n k a pro n a s t a v e n í časových in te rva lů 
(obrázek 4.16), kdy m á bý t s p u š t ě n é v y t á p ě n í , pokud je v rež imu ř ízení časem. S n í m k y 
obrazovky na o b r á z k u jsou z c h y t r é h o telefonu pro demonstraci použ i t e lnos t i G U I i na 
tomto typu zař ízení . S t r á n k a se sk l ádá ze dvou čás t í - pro v ý b ě r časových in te rva lů po 
hod ině a pro p o d r o b n ě j š í n a s t a v e n í po 15 m i n u t á c h . Intervaly jsou r ep rezen továny t lač í tky . 
Zvolené intervaly, kdy m á bý t v y t á p ě n í zapnuto, jsou značené ze lenými t lač í tky . N e v y b r a n é 
jsou p r ů h l e d n é s obrysem. Hod inové intervaly bez obrysu znač í provoz t o p e n í pouze v čás t i 
d a n é h o časového intervalu. O b ě čás t i (pro širší i p o d r o b n ý výbě r ) jsou p r o p o j e n é a vzá j emně 
se ovlivňují . P o n a č t e n í s t r á n k y je z b a r v e n í m t l ač í t ek j iž zobrazeno a k t u á l n í nas t aven í . 
N a s t a v e n í je z í skáno i u loženo z /do d a t a b á z e p r o s t ř e d n i c t v í m A P I cen t r á ln í jednotky. A P I 
př i záp isu nového n a s t a v e n í do d a t a b á z e zároveň na z m ě n u u p o z o r n í ř ídící program (přes 
př í s lušný v i r t uá ln í pin) , k t e r ý nové n a s t a v e n í odešle modulu pro ov ládán í kotle. 

18:08 

ô 0 192.168.1.5/bp/heating.php 

O • J Í I 33% 

0 ! 

Domácnost | 

Ráno 
00:00 - 01:00 J 01:00 - 02:00 02:00 - 03:00 03:00 - 04:00 

04:00-05:00 | 05:00-06:00 

Dopoledne 
06:00-07:00 | 07:00-08:00 08:00-09:00 09:00-10:00 

10:00-11:00 | 11:00-12:00 

Odpoledne 
12:00-13:00 ] 13:00-14:00 14:00-15:00 15:00-16:00 

16:00-17:00 | 17:00-18:00 

Večer 
18:00-19:00 19:00-20:00 20:00-21:00 21:00-22:00 

22:00 - 23:00 23:00-24:00 

Uložit nové nastavení 

Podrobnější nastavení 
Ráno 

18:08 
Uložit nové nastavení 

<D> » J. _ 33% 

Podrobnější nastavení 
Ráno 

00:00 00:15 00:30 | 00:45 | 01:00 | 01:15 | 01:30 

01:45 02:00 02:15 | 02:30 | 02:45 | 03:00 | 03:15 

03:30 03:45 04:00 

05:15 05:30 

Dopoledne 

15:30 15:45 16:00 

17:15 17:30 17:45 

Večer 

04:15 04:30 04:45 05:00 

06:00 | 06:15 | 06:30 | 06:45 | 07:00 | 07:15 | 07:30 

1 08:00 08:15 08:30 | 08:45 09:00 09:15 

09:30 | 09:45 | 10:00 | 10:15 | 10:30 | 10:45 | 11:00 

11:15 | 11:30 | 11:45 

Odpoledne 
12:00 | 12:15 | 12:30 12:45 | 13:00 13:15 13:30 

13:45 | 14:00 | 14:15 | 14:30 | 14:45 | 15:00 | 15:15 

16:15 16:30 16:45 17:00 

i „ » » r 

18:00 I 18:15 1 18:30 I 18:45 I 19:00 19:15 J 19:30 

1 20:00 20:15 20:30 20:45 21:00 | 21:15 

21:30 [ 21:45 [ 22:00 [ 22:15 | 22:30 22:45 | 23:00 

23:15 I 23:30 I 23:45 

O b r á z e k 4.16: Sn ímek obrazovky z chy t r ého telefonu se s t r á n k o u pro n a s t a v e n í časových 
in te rva lů sp ínán í v y t á p ě n í . N a z a č á t k u s t r á n k y (obrázek vlevo) se nacház í n a s t a v e n í po ho
d inových intervalech, n íže na s t r á n c e (obrázek vpravo) je pod robně j š í n a s t a v e n í po 15 mi 
n u t á c h . 

Mobilní aplikace 
Mobi ln í aplikace B l y n k je n u t n á pro použ i t í B l y n k C loudu . Apl ikace nen í v y t v o ř e n a mnou, 
je zde pouze p ř e d v e d e n o v y t v o ř e n é G U I pro ov ládán í s y s t é m u d o m á c í automatizace, k t e ré 
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jsem sestavil z d o s t u p n ý c h „widge tů" v apl ikaci (obrázek 4.17). Widge ty jsou p ř e d p ř i p r a v e n é 
grafické p rvky jako t ř e b a t l ač í tko , displej, posuvn ík , graf apod., k t e r é lze napojit na v i r t u á l n í 
piny. D í k y tomu lze ov l áda t moduly nebo zobrazovat a k t u á l n í stav s y s t é m u . P o č e t použ i tých 
w i d g e t ů zdarma je omezen, dalš í lze p ř ikoup i t . H lavn í p ř e d n o s t í t é t o aplikace je použ i t e lnos t 
mimo lokální síť, což je t a k é kvůl i o m e z e n ý m m o ž n o s t e m G U I t a k é její h l avn í účel. 

N a s n í m k u obrazovky (obrázek 4.17) je ses tavené G U I v apl ikaci B l y n k . Sk l ádá se z t lačí
tek pro indikaci stavu o t ev řen í dveř í a detekci pohybu v d o m ě . T l a č í t k a LED OSVĚTLENÍ 
a ZASTREZENL slouží k r o m ě indikaci současného stavu t a k é k ov ládán í . Dá le se v h o r n í m 
p r a v é m rohu nacház í displej s a k t u á l n í teplotou v pokoji . P o d ní je p ř e p í n a č pro z m ě n u 
rež imu v y t á p ě n í . P r o t o ž e aplikace neposkytuje t ř í s t avový p ř ep ínač , je n u t n é rež imy m ě n i t 
r u č n ě p o m o c í t l ač í t ek plus a m í n u s . Čís la 0 a 1 z n a m e n a j í r ež im ř ízený č a s e m (0 p rávě 
vypnuto, 1 p rávě zapnuto), 3 rež im trvale vypnuto a 4 trvale zapnuto. 

O b r á z e k 4.17: Mobi ln í aplikace B l y n k s graf ickým už iva t e l ským r o z h r a n í m pro ov ládán í 
s y s t é m u d o m á c í automatizace. 

Hlasový asistent 

S p o m o c í s lužby I F T T T je na s y s t é m d o m á c í automatizace n a p o j e n ý Asistent Google, k t e r ý 
je p ř í t o m n ý na novějších zař ízeních se s y s t é m e m A n d r o i d . Bohuže l nelze Asis tenta napojit 
v českém jazyce. Pro to jsem se rozhodl pro předdef inované p ř íkazy p o u ž í t ang l ič t inu . Napo-
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j ený asistent umožňu je pouze pos í la t př íkazy, ne z ískávat a k t u á l n í stav sy s t ému . Nás leduje 
seznam př íkazů , k t e r ý m i lze d o m á c n o s t ov láda t : 

S w i t c h o n / o f f t h e l i g h t . Česky: R o z s v i ť / z h a s n i svět lo . Slouží k ov l ádán í L E D osvět lení 
v pokoji . 

T u r n o n / o f f t h e h e a t i n g . Česky: Z a p n i / v y p n i v y t á p ě n í . Slouží k ov l ádán í kotle. N a s t a v í 
rež im t rva l ého z a p n u t í / v y p n u t í . 

C o n t r o l t h e h e a t i n g b y t i m e r . Česky: R i d v y t á p ě n í časovačem. Slouží k ov l ádán í kotle. 

N a s t a v í r ež im ř ízení časem. 

S e c u r e m y h o u s e . Česky: Zas t řež můj d ů m . Slouží k akt ivaci zabezpečovac ího sy s t ému . 

Mís to n ě k t e r ý c h p ř í k a z ů lze použ í t i m í r n ě odl i šné al ternativy se s t e j n ý m v ý z n a m e m . 

4.5 Testování 

I m p l e m e n t o v a n ý prototyp je d e n n ě a k t i v n ě použ íván v d o m á c n o s t i , kde je nasazen. N ě k t e r é 
součás t i i několik měs íců . B ě h e m použ íván í ( tes tování ) se projevilo několik chyb, k t e r é maj í 
spíše menš í dopad na funkčnost sy s t ému: 

• O p a k o v a n é vykonáván í a u t o m a t i c k ý c h pravidel - p r o t o ž e jsou udá los t i v y h o d n o c o v a n é 
př i k a ž d é změně , jsou i ná s l edné akce v y k o n a n é v ícekrá t . N a p ř í k l a d úda j e o t ep lo t ě 
mohou bý t ak tua l i zovány skoro k a ž d o u minutu , což způsob í v y k o n á n í navázaných akcí 
s te jně čas to . To je obvykle nežádouc í chování . 

• O p a k o v a n á detekce p ř ipo jen í mob i ln ího zař ízení k W i - F i sít i - praxe ukáza l a , že př i
ne jmenš ím t e s tovaný c h y t r ý telefon se samovolně odpojuje a znovu př ipo ju je k W i - F i 
sí t i . To způsobu je opakované vykonáván í akcí, p o p s a n é v p ř e d c h o z í m b o d ě . 

• O d p o j e n í modulu - o b č a s se stane, že modu l n e o d p o v í d á na kontrolu dostupnosti a je 
tedy označen jako offline. Toto se děje p ř e d e v š í m u modu lu pro ov ládán í kotle, k t e r ý 
se nacház í v m í s t ě se š p a t n ý m W i - F i s igná lem. V d o b ě nedostupnosti nen í m o ž n é na 
modul zas í la t př íkazy, avšak n ě k d y je schopen n a d á l e odes í la t informace př i změně 
rež imu v y t á p ě n í (vypnuto, zapnuto apod.). C h y b a se projevuje nep rav ide lně a nepř í l i š 
čas to , t a k ž e nebylo m o ž n é vysledovat více de ta i lů . 

• Fa lešná h lášen í modulu pro detekci pohybu - p o u ž i t ý P I R senzor hlási l pohyb i ně
kol ikrá t za hodinu, p řes tože se ve s l edovaném prostoru nikdo nepohyboval. Č e t n o s t 
falešných de tekc í by la v ý r a z n ě sn ížena (nyní p ř ib l ižně jedna za t ý d e n ) zvýšen ím vzdá
lenosti P I R senzoru od desky W e M o s ( p o u ž i t í m delších propojovac ích k a b e l ů ) . Prav
d ě p o d o b n o u p ř í č inou je tak rušen í z p ů s o b e n é W i - F i vys í lačem na desce. 

4.6 Zhodnocení prototypu 

Výsledný prototyp je a k t i v n ě využ íván a z v l a s tn í zkušenos t i tedy mohu p roh lás i t , že je 
použ i t e lný v prax i . Jeho možnos t i jsou z hlediska automatizace celé d o m á c n o s t i sice omezené 
kvůl i n í zkému p o č t u i m p l e m e n t o v a n ý c h m o d u l ů , ale pomohl p r o k á z a t funkčnost konceptu 
a použ i t e lnos t n á v r h u . P ř e s t o ž e n e m á m zkušenos t i s p o u ž í v á n í m j iných s y s t é m ů , t r o u f á m 
si tvrdi t , že je s rovna t e lný s ř e šen ím s e s t a v e n ý m ze s a m o s t a t n ý c h komerčn ích p r o d u k t ů , 
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k t e r ý m byla věnována sekce 2.3. P r o t i s y s t é m ů m na m í r u (sekce 2.2) p ř e d p o k l á d á m nižší 
spolehlivost i komplexnost. 

Hlavn í v ý h o d o u i m p l e m e n t o v a n é h o prototypu je cena. T a po seč tení n á k l a d ů na poř ízení 
hardwaru činí př ib l ižně 1 600 K č . Ceny položek u v e d e n é na o b r á z k u 4.18 jsou př ib l ižné a 
j e d n á se o ceny z in t e rne tového obchodu A l i e x p r e s s 1 4 . V ceně nejsou z a p o č í t á n y napá jec í 
zdroje m o d u l ů (byly p o u ž i t y s t a r é nabí ječky na telefon). Nav íc ne jdražš í po ložkou je cent
rá ln í jednotka (Raspberry P i a microSD karta) za 1 200 K č , t a k ž e rozš í ření o dalš í moduly 
by výs l ednou cenu nezvýši lo nijak v ý z n a m n ě . 

Položka Počet Cena za kus Cena celkem 

WeMos Dl mini Lite 5 50 Kč 250 Kč 
Raspberry pi 3 model B+ 1 1 0 0 0 Kč 1 000 Kč 
microSD karta 16 G B 1 200 Kč 200 Kč 
PIR senzor 1 20 Kč 20 Kč 
DHT11 senzor 1 20 Kč 20 Kč 
RFID čtečka 1 30 Kč 3 0 Kč 
Elektromagnetické relé 1 20 Kč 20 Kč 
Magnetické čidlo (ke dveřím) 1 20 Kč 20 Kč 
Tlačítka, rezistory, propojovací dráty - - 4 0 Kč 

Celkem 1 600 Kč 

O b r á z e k 4.18: P ř e h l e d použ i tých komponent v prototypu d o m á c í automatizace a jejich cen. 

h t t p s : / /www.aliexpress.com/ 
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Kapitola 5 

Závěr 

Tato p r á c e se zabýva la p ř e d s t a v e n í m a s r o v n á n í m existuj ících řešení d o m á c í automatizace 
a v y t v o ř e n í m prototypu t akového s y s t é m u p o s t a v e n é h o na p l a t fo rmách Ardu ino , W e M o s 
a Raspberry P i . T y t o platformy byly p ř e d s t a v e n y a na jejich zák l adě byla navrhnuta sada 
m o d u l ů pro ř ízení d o m á c n o s t i a sbě r dat. P r o k a ž d ý modu l byly navrhnuty periferie, p o m o c í 
k t e rých je m o ž n é d o s á h n o u t ž á d a n é funkcionality. N á s l e d n ě bylo i m p l e m e n t o v á n o několik 
v y b r a n ý c h m o d u l ů za ložených na deskách WeMos D l m i n i L i t e , c en t r á ln í jednotka v p o d o b ě 
j ednodeskového poč í t ače Raspberry P i 3 model B + , komunikace mezi n i m i s v y u ž i t í m 
protokolu B l y n k a uživate lské r o z h r a n í ve formě webové aplikace. 

Vy tvo řený prototyp s y s t é m u umožňu je ř íd i t v y t á p ě n í , ov l áda t L E D osvět lení , sledovat 
teplotu, vlhkost, pohyb osob a detekovat o t e v ř e n í / z a v ř e n í dveř í či p ř ipo jen í z n á m ý c h za
řízení na W i - F i síť. Dá le je i m p l e m e n t o v á n j e d n o d u c h ý zabezpečovac í s y s t é m pro detekci 
n e o p r á v n ě n é h o pohybu v objektu v d o b ě zas t řežen í a modu l pro jeho ov ládán í . V y t v o ř e n á 
webová aplikace zobrazuje a k t u á l n í stav s y s t é m u i h is tor ické z á z n a m y v p o d o b ě grafů či 
tabulek. Umožňu je ov l ádán í a n a s t a v e n í v y b r a n ý c h m o d u l ů . U ž i v a t e l ů m poskytuje t aké 
m o ž n o s t vy tvo řen í a u t o m a t i c k ý c h akcí (např . odes lán í not i f ikačního e-mailu nebo z a p n u t í 
v y t á p ě n í ) za ložených na n a m ě ř e n ý c h (např . pohybu v mís tnos t i ) a ex t e rn í ch (nap ř . ven
kovní teplota z í skaná p o m o c í s lužby OpenWeather) datech. Dá le je prototyp napojen na 
mobi ln í apl ikaci B l y n k s u p r a v i t e l n ý m graf ickým už iva t e l ským r o z h r a n í m a p o m o c í s lužby 
I F T T T na h lasového asistenta Google. 

Celý s y s t é m by l t e s tován a je využ íván v d o m á c n o s t i autora t é t o p r áce . Je p l ánováno 
rozší ření i m p l e m e n t o v a n é h o prototypu o dalš í moduly, jak pro m o ž n o s t ov l ádán í š irš ího 
spektra spo t ř eb i čů , tak pro z ískání více dat, na k t e r á by bylo m o ž n o reagovat. D o budoucna 
by bylo v h o d n é u m o ž n i t p ř idáván í m o d u l ů na uživate lské ú rovn i a vylepš i t ochranu s y s t é m u 
prot i n a p a d e n í . 
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Příloha A 

Dokumentace modulů 

Následuje s t r u č n á dokumentace m o d u l ů . 

Teploměr, vlhkoměr a ovladač L E D osvětlení 

• N á z e v programu: ir temp hum.ino 

• Schéma: viz obrázek A . l 

• P o u ž í v a n é v i r t u á l n í piny: V I , V 6 0 , V 6 1 , V 6 2 , V 6 9 

frítzing 
O b r á z e k A . l : S c h é m a modulu s loužícího jako t ep loměr , v lhkoměr a ov ladač L E D osvět lení . 
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M o d u l pro detekci pohybu 

• N á z e v programu: pir . ino 

• Schéma: viz ob rázek A . 2 

• P o u ž í v a n é v i r t u á l n í piny: V I , V 7 0 , V 7 9 

fritzing 
O b r á z e k A . 2 : S c h é m a modulu pro detekci pohybu. 
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M o d u l pro detekci otevření dveří 

• N á z e v programu: door_sensor.ino 

• Schéma: viz obrázek A . 3 

• P o u ž í v a n é v i r t u á l n í piny: V I , V 5 0 , V 5 9 

fritzing 
O b r á z e k A . 3 : S c h é m a modulu pro detekci o t ev řen í dveř í . 
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Př í s tupový modul 

• N á z e v programu: rfid.ino 

• Schéma: viz ob rázek A . 4 

• Použ ívané v i r t u á l n í piny: V I , V 1 0 , V 8 0 , V 8 1 , V 8 9 

fritzíng 
O b r á z e k A . 4 : Schéma p ř í s t u p o v é h o modulu . 
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M o d u l pro ovládání kotle 

• Název programu: heating.ino 

• Schéma: viz ob rázek A . 5 

• P o u ž í v a n é v i r t u á l n í piny: V I , V 4 0 , V 4 1 , V 4 2 , V 4 9 

fritzing 
O b r á z e k A . 5 : S c h é m a modulu pro ov ládán í kotle. 
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