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Abstrakt

Tato prace se zabyva navrhem a implementaci prototypu systému domaci automatizace
zalozeného na platformach Arduino, WeMos a Raspberry Pi. Bylo navrzeno 12 modult pro
domaci automatizaci, které lze na téchto platformach snadno postavit. Implementovany
prototyp umoznuje ovladat vytapéni, LED osvétleni, sledovat teplotu, vlhkost, detekovat
pripojeni zarizeni na Wi-Fi, pohyb osob, otevieni dveii, tvorit uzivatelské akce a dalsi. Vse
bylo postaveno s vyuzitim puvodniho vybaveni domécnosti a hardwaru za cenu pouhych
1 600 Ke¢.

Abstract

This thesis deals with design and implementation of home automation system based on
Arduino, WeMos and Raspberry Pi platforms. Twelve modules for home automation were
designed, which can be easily built on these platforms. The implemented prototype allows
to control heating system and LED light, track temperature and humidity, detect newly
connected Wi-Fi devices, human motion, door opening, create custom automation rules etc.
The system uses pre-existing household equipment. The new hardware used in prototype
cost only 1.600 CZK.
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Kapitola 1

Uvod

Tato prace se zabyva automatizaci domécnosti. Tedy oblasti, kterd pravé zac¢ina pronikat i
do domov sirsi verejnosti, nejen technologickych nadsenct. Tzv. chytra domécnost ma za
ukol zjednodusit zivot obyvatelim této domécnosti a oprostit je od vykonavani rutinnich
¢innosti, které mohou misto nich provadét stroje a jiné zarizeni. Systém tedy ma byt schopen
automatického provadéni akci, které lze spoustét na zakladé predem danych udalosti, bez
dalstho zasahu uzivatele. Dalsi vyhodou chytré domécnosti je moznost centralizovaného
ovladani domaéacich spotfebict a jinych zarizeni, nebo kontrola aktualniho stavu, v jakém se
domacnost nachazi.

To vSe umoznuji v kombinaci s dalsimi pfipojenymi chytrymi zafizenimi v posledni dobé
¢im dal tim populdrnéjsi chytré reproduktory, nebo jen obycejny chytry telefon s vhodnou
aplikaci. Skrz né lze komunikovat s virtualnim hlasovym asistentem a ovladat kompatibilni
zarizeni. Toto Teseni ovSem neni zrovna nejlevnéjsi. Dalsim mozZznym zpusobem, jak sviij
dim udélat ,,chytrym*, je poridit si systém na miru od specializovanych spole¢nosti, coz je
ale jesté drazsi.

Proto tato préace fesi navrh vlastnich moduld pro sbér dat a ovladani domécnosti po-
stavenych na platforméch Arduino, WeMos a Raspberry Pi. Je snaha co nejvice vyuzit
spotiebice jiz pritomné v domécnosti a tim snizit pofizovaci cenu systému doméaci auto-
matizace. Moduly jsou slozeny z existujicich senzorui a soucastek umoznujicich ovladani
periferii, naptiklad elektromagneticka relé, infracervené vysilace nebo senzory pohybu, tep-
loty, vibraci, otevieni dveti/oken apod. Moduly mezi sebou komunikuji pfes internet, ke
kterému jsou pripojeny Wi-Fi siti. Vyuzivaji jiz existujici komunikacéni protokoly.

Déle je navrzeno a implementovano uzivatelské rozhrani ve formé webové aplikace. Vy-
sledny prototyp systému je implementovan ve starém domé a vyuziva pouze piritomné vyba-
veni rozsirené o moduly. Prototyp umoznuje ovladani vytapéni, sledovani pohybu a mnoho
dalstho. Systém lze ovladat pomoci hlasového asistenta Google nebo automaticky na zékladé
uzivatelskych pravidel.



Kapitola 2

Systémy domaci automatizace

Tato kapitola obsahuje predstaveni a popis platforem Arduino, WeMos a Raspberry Pi,
a informace, jak je lze vyuzit k domaci automatizaci. Déle se zaméruje na rizné typy
existujicich feSeni pro domaci automatizaci. Ty jsou popsany a vziajemné porovnany.

2.1 Platformy Arduino, WeMos, Raspberry Pi

Platformy Arduino, WeMos, Raspberry Pi lze vyuzit pro snadné prototypovani napriklad
vestavénych systému. Arduino a WeMos jsou malé desky plosnych spoju s mikrokontrolerem
(jednoc¢ipem), vyvedenymi piny pro pfipojeni periferii a obvykle konektorem USB pro na-
pajeni a programovani mikrokontroleru. Nemaji opera¢ni systém. Naproti tomu Raspberry
Pi je kompletni (jednodeskovy) pocita¢ s opera¢nim systémem, vicejddrovym procesorem,
vice konektory atd. Je nékolikandsobné vykonnéjsi. Obsahuje ale také GPIO' piny.

Arduino

Arduino by se dalo zjednodusené popsat jako maly programovatelny pocita¢ s mikropro-
cesorem, bez operac¢niho systému. Misto obvyklych periferii jako je monitor nebo klaves-
nice se k nému ale pripojuji jiné periferie pomoci univerzalnich pini. Naptiklad rizné sni-
mace teploty, vlhkosti, detektory pohybu, servomotory, LED, jednoduché displeje nebo
Bluetooth /Wi-Fi moduly?. Nelze si na ném ale napiiklad oteviit webovy prohlize¢ a piecist
ZPravy.

Platforma Arduino zahrnuje pomérné velké mnozstvi riuznych desek s mikroprocesory
Atmel. Protoze Arduino je open-source projekt, kromé oficidlnich desek existuje jesté dalsi
mnozstvi ,neoficidlnich“ klont.

Napiiklad Arduino Nano (obrézek 2.1) obsahuje mikroc¢ip Atmel ATmega328 s taktem
16 MHz a mimo jiné obsahuje USB konektor a prevodnik umoznujici pfipojeni k pocitaci
a programovani Cipu. Na desce se nachazi pres 30 pini — 7 analogovych vstupu, 12 di-
gitalnich vstupné-vystupnich a dalsi. Arduino Uno (obrazek 2.1) je trochu vétsi deska se
stejnym mikroc¢ipem Atmel ATmega328 a nachdzi se na ni i o néco vice pini. Arduino desky
standardné pracuji s napétim 5 V.

K Arduinim jsou dostupné takzvané ,,shieldy*, které rozsiruji zakladni funkénost. Shieldy
maji stejné rozmisténé piny jako kompatibilni typ Arduina, a lze je tak skladat na sebe jako

LGeneral purpose input output — vstupné-vystupni porty pro veobecné pouziti
27droj: https://www.vzdelanibudoucnosti.cz/clanky/co-je-to-arduino
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stavebnici. Existuji naptiklad Ethernet nebo Wi-Fi Shieldy umoznujici pripojeni Arduina
k internetu.

K Arduinu lze pfipojit i dalsi moduly, senzory apod. Lze je pfipojit bud pifimo k di-
gitalnim /analogovym vstupnim/vystupnim pintim, nebo u slozitéjsich moduli pres komu-
nika¢ni rozhrani. Arduino podporuje komunikaci pfes sériovou linku, sbérnici 12C a SPI.
Samozrejmeé lze s pomoci téchto rozhrani pripojit i moduly umoznujici jiny typ komunikace,
napt. Bluetooth [15].

WeMos

Podle dokumentace® platformy existuji 3 hlavni typy desek WeMos: D1, D32 a W600. Prvni
dvé zminéné se déli jesté na dalsi podtypy, které se lisi hlavné ve velikosti FLASH paméti.
Platforma WeMos pracuje narozdil od Arduina na napéti pouze 3,3 V, desky lze presto
napajet pomoci microUSB 5 volty.

Deska D32 obsahuje ¢ip ESP32, ktery umoznuje komunikaci pres Wi-Fi a Bluetooth.
V zéavislosti na verzi mé 4 nebo 16 MB FLASH paméti. Verze ,,Pro“ obsahuje také ¢tecku
microSD karet. Na desce WeMos D32 je kromé jinych pritomno 22 digitdlnich vstupné-
vystupnich pini, 6 analogovych vstupnich a 2 analogové vystupni.

Desky WeMos D1 mini Lite a Pro (obrdzek 2.1) jsou zaloZzeny na ¢ipech ESP8285,
respektive ESP8266. Lisi se predevsim velikosti paméti FLASH (1 MB versus 16 MB) a
fyzickymi rozméry. Obé maji 16 pint — 11 digitdlnich vstupné-vystupnich, 1 analogovy
vstupni atd.

Dalsimi vlastnostmi je WeMos platforma podobnd Arduinu. Také pro ni existuji rozsi-
fujici shieldy, také podporuji komunikaci pres sériovou linku, 12C a SPI atd.
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Obrazek 2.1: Srovnani platforem. Zleva: Raspberry Pi 3 model B+, klon Arduino Uno, klon
Arduino Nano, klon WeMos D1 mini.

Shttps://www.wemos.cc/en/latest/
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Raspberry Pi

Raspberry Pi (obrazek 2.1) je maly jednodeskovy pocita¢ postaveny na procesoru s ARM
architekturou. V porovnani s platformami Arduino a WeMos je univerzalnéjsi a nékolika-
nasobné vykonnéjsi. Existuje nékolik generaci a typu tohoto pocitace. Napiiklad Raspberry
Pi 3 model B+ obsahuje ¢tyrjadrovy 64-bit procesor s frekvenci 1,4 GHz, 1 GB RAM, Wi-
Fi, Bluetooth, slot na microSD kartu, konektory RJ45, USB, HDMI, 3,5 mm audio jack a
40 GPIO pint’. Jako tlozisté pro operac¢ni systém a ostatni data slouzi vlozenad microSD
karta [2].

Pripojeni periferii k platformam Arduino a WeMos

Zde bude na nékolika prikladech ukazano, jak se pracuje s platformami Arduino a WeMos,
a jak k nim lze pripojit periferie k vytvoreni automatizované doméacnosti. Konkrétni pou-
zitelné moduly, senzory apod. se nachédzeji v kapitole Navrh feseni v sekci Moduly (3.2).
7 pohledu programovani neni mezi Arduino a WeMos velky rozdil, snad jen v nutnosti
pouzit jiné knihovny a jiného ¢islovani pinii. Déle je nutné brat v potaz rozdilné napéti, se
kterymi piny pracuji — 5 V pro Arduino a 3,3 V pro WeMos.

Pro programovani téchto platforem lze vyuzit jazyk Wiring, ktery je velice podobny
jazyktim C a C++. Cip ESP8266 podporuje i jiné jazyky, napifklad Python. Kéd v tomto
jazyce se sklada ze dvou hlavnich funkci — setup() a loop(). Ta prvni slouzi k tvodnimu
praveé jednou, ihned po zapnuti. Druha funkce je vlastné nekonecny cyklus, ktery bézi stale
dokola tak rychle, jak mu to procesor dovoli [11].
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Obrazek 2.2: Schéma zapojeni LED k Arduinu Uno tak, aby s ni bylo mozné blikat. Katoda
diody je ptipojena pres 33082 rezistor k zemnicimu pinu (GND) a anoda k pinu 8 na Arduinu.
Po nastaveni 5V napéti na pin 8 se LED rozsviti [11].

V prvnim piikladé (obrazek 2.2) je jednoduché zapojeni LED k Arduinu Uno. Rezistor je
v zapojeni nutny ke zvyseni celkového odporu obvodu a tedy snizeni velikosti elektrického

‘https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
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proudu, ktery jim, potazmo LED, protéka. Program, diky jemuz dioda blikd v priblizné
sekundovych intervalech ve vypisu 2.1 [11]:

void setup() {
pinMode (8, OUTPUT); // nastaveni pinu 8 jako vystupniho
}
void loop() {
digitalWrite(8, HIGH); // rozsviti LED (nastavi na pin 8 napéti 5 V)
delay(1000); // ceka 1000 ms (1 sekundu)
digitalWrite(8, LOW); // zhasne LED (nastavi na pin 8 napéti 0 V)
delay(1000); // ceka 1000 ms (1 sekundu)

Vypis 2.1: Zdrojovy kéd k prikladu s blikdnim LED.
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Obrazek 2.3: Schéma zapojeni tlacitka pres pull-down rezistor. Na jeden pin tlacéitka je
pripojeno (oranzovy dréat) napéti 5 V. Na druhy pin tlac¢itka (ktery se propoji s prvnim po
stisku tlacitka) je pfipojen pin 7 (zeleny drat). Ten je zéroven pripojen pres 10k rezistor
k zemnicimu pinu (Cerveny drat).

Druhy piiklad (obrazek 2.3) ukazuje zapojeni tlacitka pres pull-down rezistor. Pin 7
na Arduinu slouzi jako vstupni — periodicky se ¢te jeho hodnota (lepsi Feseni je nastavit
preruseni pfi zméné napéti na pinu a priradit obsluznou rutinu). Kdyz neni tla¢itko sepnuté,
je pin 7 propojen pies 10k} rezistor’ na zemnici pin, a na pinu 7 je tedy logickd nula.
Po stisku tladitka zaéne téci proud z napdjeciho pinu (5 V) pres rezistor do zemniciho
pinu. Pin 7 je v tuto chvili pfimo propojen s napidjecim pinem a je na ném tedy logicka
jednicka. Pro ¢teni stavu tlacitka slouzi kod ve vypisu 2.2, ktery pfi stisku tlac¢itka rozsviti
integrovanou LED na Arduinu:

void setup() {
pinMode (7, INPUT); // nastaveni pinu 7 jako vstupniho

®Hodnota odporu rezistoru je doporucend zde: https://www.arduino.cc/en/Tutorial/DigitalPins
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pinMode (LED_BUILTIN, OUTPUT); // nastaveni pinu
} // s integrovanou LED jako vystupniho
void loop(){
if (digitalRead(7) == HIGH) // Pokud je na pinu 7 logicka jednicka
{
digitalWrite (LED_BUILTIN, HIGH); // rozsvit integrovanou LED

}
else // Pokud je na pinu 7 logickd nula
{
digitalWrite (LED_BUILTIN, LOW); // zhasni integrovanou LED
}

Vypis 2.2: Zdrojovy kod k prikladu s detekei stisku tlacitka.
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Obrazek 2.4: Schéma zapojeni zarovky pripojené k externimu zdroji s vysSSim napétim
(30 V). Civka relé je zapojena na zemnici pin a na pin 8 Arduina (¢ervené dréty). Za-
rovka je zapojena pres relé k externimu zdroji (zelené dréty).

V dalsim prikladé (obrézek 2.4) je demonstrovano vyuziti elektromagnetického relé ke
spindni spotfebice s vy$$im napétim (zarovky). Pokud civkou v relé protéka proud, jeji
elektromagnetické pole pritAhne mechanizmus, ktery propoji dva vyvody (sepne obvod).
Pomoci vhodného relé je mozno spinat i sifové napéti 230 V a tedy i doméci spotrebice.
Protoze je relé elektromechanicka soucastka, nehodi se ke spindni s vysokou frekvenci (pfi-
blizné vétsi nez 1 Hz) [11]. Ke spindni zédrovky poslouzi stejny kod jako v piikladé s blikdnim
LED (vypis 2.3):

void setup() {

pinMode (8, OUTPUT); //nastaveni pinu 8 jako vystupniho
}
void loop() {

digitalWrite(8, HIGH); // rozsviti Zarovku

delay(1000); // ceka 1000 ms
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digitalWrite(8, LOW); // zhasne Zarovku
delay(1000); // ceka 1000 ms

Vypis 2.3: Zdrojovy kéd k prikladu s ovladanim zarovky pomoci relé.

ARDUZNO

Obrazek 2.5: Schéma zapojeni zarovky s externim zdrojem. Zapojeni umoznuje ovladani in-
tenzity jejiho svitu pomoci pulzné sirkové modulace pres tranzistor MOSFET typu NMOS.
Zarovka je jednim vyvodem pfipojend ke kladnému pélu zdroje a druhym k vyvodu D
(drain, kolektor) tranzistoru. Tranzistor je dale pfipojen vyvodem G (gate, hradlo) k pinu 9
Arduina a vyvodem S (source, emitor) k zemnicim pinim Arduina a zdroje.

Posledni priklad (obrazek 2.5) vyuziva tranzistor MOSFET typu NMOS k ovlddéni in-
tenzity svitu zdrovky pripojené k externimu zdroji pomoci pulsné-sitkové modulace (PWM).
PWM zde umoznuje pomoci rizné délky pulsi (stfidani nulového a 5V napéti) vysilanych
s vysokou frekvenci (u Arduina v z4vislosti na modelu az 1 kHz") i{dit intenzitu svitu pii-
pojené zarovky (nebo tieba LED). Ta je v tomto prikladé pripojend k externimu zdroji
s vys$Sim napétim a spinand pomoci tranzistoru MOSFET typu NMOS. Ten umoznuje spi-
nat vyvody oznacené jako D (kolektor) a S (emitor) privedenim napéti na vyvod G (hradlo)
[11]. PWM je na Arduinu mozné fidit pomoci metody analogWrite(), které se predd pin
(PWM neni podporovéno vSemi piny) a ¢islo od 0 do 255, které urcuje st¥idu signalu (pomér
doby pulsu a celkové periody) — 0 pro 0 % a 255 pro 100 %. Pfiklad pouzivé jednoduchy
kod (vypis 2.4) pro nastaveni tlumeného jasu zérovky pomoci PWM:

void setup() {

analogWrite(9, 150); //na pin 9 nastav signdl se stfidou pfibliZné 59 %
}
void loop() {
}

Vypis 2.4: Zdrojovy kod k prikladu s PWM.

SPodle: https://www.arduino.cc/reference/en/language/functions/analog-io/analogurite/
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2.2 Systémy na miru

Vlastnosti systému na miru budou demonstrovany na konkrétnim ptikladé. Jako zdroj infor-
maci poslouzily webové stranky spolecnosti Loxone s.r.0.”, které nabizeji celkem podrobny
popis nabizenych funkci a orientacni ceny pri instalaci v rodinném domé s podlahovou
plochou 120 m?. Dohledat alespon orienta¢ni ceny je u jinych spoleé¢nosti relativné proble-
matické, ale u téch, u kterych se mi to podafilo® byla cena Ffadové stejna.

Hlavni nevyhodou systému na miru je prave jiz zminénd cena. Ta se v uvedeném piikladé
v zavislosti na stupni vybavy a poc¢tu funkci pohybuje mezi priblizné 70 000 a 390 000 K¢.
Tato ¢astka nezahrnuje montaz komponent, kterd by cenu jesté dale navysila.

Pravé montaz do hotového domu miuze byt problematicka. Hlavné u starsich staveb
nemusi vyhovovat elektroinstalace apod., a montdz tedy muze vyzadovat vétsi stavebni
zasahy nebo jejich obejiti za cenu neestetického reseni.

Vyhodou tohoto systému je predevsim propojenost vSech prvki, kterd zajistuje jejich
uziteénost ve vice ruznych pripadech pouziti. Systém na miru funguje dobfe jako celek, ma
propracované uzivatelské rozhrani a samozrejmé by mél byt dokonale prizptisoben potfebam
dané domacnosti.

Dalsi vyhodou je, Ze toto Teseni bere v potaz i designovou stranku celé véci. Ukazka
designového nasténného vypinace na obrazku 2.6. Vsechny viditelné prvky jsou od pocatku
navrzeny jako soucast jednoho systému, a jsou tedy i vzhledové ladéné do stejného stylu.

Konkrétni systém z uvedeného piikladu nabiz{ moznost pozdéjsiho rozsiteni. To v po-
rovnani s doméci automatizaci vyuzivajici samostatné produkty (sekce 2.3), kde toto byva
problematické, predstavuje pomérné znac¢nou vyhodu.

Posledni vyhodou systému na miru instalovaného firmou je, Ze uzivatel nemusi mfit
zadné znalosti, jak takovou doméci automatizaci navrhnout a sestavit. USetii si i namahu
s instalaci prvki, jejich propojovanim a prvotnim nastavenim.

Obrézek 2.6: Designovy multifunkéni dotykovy ovlada¢ Loxone Touch Pure.”

2.3 Samostatné produkty

Na trhu existuje mnoho chytrych zarizeni, ze kterych si lze sestavit chytrou domécnost vlast-
nimi silami [4]. Mezi jejich hlavni vyhody patii, Ze vétSinou poskytuji pomérné jednoduché
uzivatelské rozhrani pro instalaci téchto prvki. Stejné tak pro nisledné pouzivani. Casto

"https://www.loxone.com/cscz/inteligentni-domacnost-cena/
8Napf. kalkulacka na http://elkoep.inels.com/cs/typ-instalace
9Pfevzato z: https://shop.loxone.com/cscz/loxone-touch-pure.html
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k takovym zafizenim existuje aplikace pro Android nebo iOS piimo od vyrobce. Diky tomu
si zvladnou zaridit jistou miru automatizace v domové i technicky méné zdatni jedinci.

Mezi obcasné, avsak vyznamné nevyhody patii nemoznost pozdéjsiho rozsireni. Néktera
zalizeni a jejich ovladdaci aplikace jsou totiz jednostranné zamérené, napriklad na fFizeni
teploty v domdacnosti'’. Pokud si ale uzivatel chce nésledné rozsifit systém o dalsi prvky
jiného typu (napr. ovladani osvétleni, zabezpeceni apod.), tak nemusi existovat kompatibilni
vybaveni. Z toho vyplyva nemozné nebo naroéné propojeni vice oblasti chytré domécnosti
a nutnost seznamovat se s dalsim uzivatelskym rozhranim pro ovladani druhého systému.

Navazanym problémem je uz samotné pouzivani vice aplikaci pro ovladani, coz je z uzi-
vatelského hlediska nepfijemné. Cely koncept chytré domécnosti — zjednodusit zivot, tim
muze byt ztracen.

Posledni dva zminéné problémy se snazi vyrobci odbourat, a vznikly tak univerzalni
protokoly jako jsou napriklad Zigbee a Z-Wave. Jde o komunikac¢ni protokoly zamérené na
zarizeni pro domaci automatizaci. Oproti naptiklad Wi-Fi potiebuji pouze zlomek energie
pro komunikaci a diky tomu je mozné vybrana zafizeni napajet pouze z baterie. Produkty
pouzivajici stejné protokoly lze vzajemné propojovat do vétsich celki, a je i mozné ovladat
je ze stejné aplikace. Bohuzel toto neni zaruc¢eno u vsech Zigbee produkti, kde je treba
kompatibilitu kontrolovat podrobnéji [5].

Control your smart
home devices @
My Home

+ @ W4 W230 3 lights on.
P —— y Motion detected.
Morgan Family Home Back Porch humidity 26%.

and 1 More >

(3] & 2 =™ o m 9

Lights Media CallHome  Broadcast

Lights Sy Cameras
(= o Favorite Accessories

Thermostat ~ Cameras Wi @ ﬁ

Living Room

Default Room Default Room Living Room

@ @ My ecobee Living Room HomePod
' N 69°-75° Paused

Routines Settings °
off On

Back Porch Back Porch Living Room
Eve Degree Eve Degree Hue color la...

‘:I} 100%
Kitchen @& D

Living Room

2 devices

Nest Wifi router Living Room speaker Living Room Downstairs... Downstairs...
Hue color la... Hue color la... Hue color la...

Play music @ 100% No Response No Response

Mast, ‘!’ room

R

5]

Obrazek 2.7: Ukazka uzivatelského rozhrani aplikaci pro chytré telefony pro ovladani domaci
automatizace. Zleva: Google Home, Amazon Alexa, Apple Home.'!

Naptiklad tato sada: https://www.alza.cz/honeywell-evohome-round-termostat-releovy-modul-
gateway-d4292522.htm

" Ptevzato z: https://play.google.com/store/apps/details?id=com.google.android.apps.chromecast.app&hl=
en_US, https://play.google.com/store/apps/details?id=com.amazon.dee.app&hl=en_US a https:
//www.lifewire.com/apple-home-app-and-how-to-use-it-4589231
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Stejny problém resi i ekosystémy jako Google Home, Apple HomeKit, Amazon Alexa a
dalsi. Ke vSem témto systémiim lze zakoupit kompatibilni zaifzeni'? od rfiznych vyrobct,
které lze snadno pripojit. Konkrétné zminéné systémy maji vlastniho hlasové asistenta, a
tak lze pripojena zarizeni ovladat hlasovymi povely. VSechna zafizeni je mozno ovladat cen-
tralizované z jedné aplikace daného ekosystému. Ovladaci aplikace jsou propracované a je
mozno v nich kromé jiného i vytvaret automaticka pravidla [6], [9], [13]. Ukédzka uzivatel-
ského rozhrani téchto aplikaci na obrazku 2.7.

Abych shrnul samostatné produkty a porovnal je se systémy na miru. Vyuziti samo-
statnych produktt dovoluje provést ¢aste¢nou nebo komplexnéjsi automatizaci doméacnosti
s vyrazné nizsimi porizovacimi naklady, nez u systému na miru. Na druhou stranu s nimi
nelze snadno dosdhnout tak dokonalého systému jako nabiz{ feseni na miru. Pi ndkupu pro-
duktu je potreba hlidat jejich kompatibilitu a uvazovat i nad moznostmi jejich budouciho
rozsiteni.

2.4 Systémy zalozené na Raspberry Pi nebo cipech ESP8266

Komerc¢ni systémy

Komercéné nabizenych systémt pro domaci automatizaci zalozenych na Arduinu ¢i WeMos
je minimalni mnozstvi, pripadné neexistuji vibec. Logickou pri¢inou tohoto stavu je, Ze
platformy Arduino ¢i WeMos jsou primarné ur¢ené pro prototypovani. Pro findlni produkt
jsou zbyteéné rozmérné a obsahuji soucastky, které jsou zbytecné pro konkrétni produkt.
Zamérim se tedy konkrétnéji na samotny ¢ip ESP8266, ktery je pritomen napriklad na desce
WeMos D1 mini, ktera je vyuzita jako zdklad pro jednotlivé moduly v kapitole Navrh resent
v sekei Moduly (3.2). Nésleduje tedy struény popis vybranych komerénich produktu, které
tento Cip vyuzivaji.

Napiiklad Shelly 1'% (obrézek 2.8) je spinaci modul, ktery lze ovladat mobilni aplikaci,
pomoci REST API pripojit k jiz existujicimu projektu nebo napojit na systémy Google
Home a Amazon Echo. Kromé toho je mozné na zabudovany ¢ip ESP8266 nahrat i vlastni
program, k ¢emuz jsou na zafizeni pripravené vyvody pro komunikaci pres UART.

Déle se jedna naptiklad o pomérné velké mnozstvi produktii od firmy Sonoff. Ta ¢ipy
ESP8266 pouziva v ruznych spinacich modulech [16], ale i zdsuvkach a nasténnych vypi-
nacich [17]. Tato zafizeni lze propojit se systémy Amazon Alexa, Google Asistent, IFTTT
(vice v samostatném oddilu IFTTT) a dalsimi'®.

Jako dalsi priklad poslouzi chytra zasuvka BlitzWolf BW-SHP6, ktera také obsahuje
¢ip ESP8266 [18]. Podobné jako predchozi produkty, lze i tento ovlddat pomoci hlasovych
asistentt Google Assistent a Amazon Alexa nebo z mobilni aplikace od v§robce'®. Umoziuje
i ovlddédni ¢asovacem, monitorovani spotfeby a tvorbu statistik [19].

Nakonec je zminéno par zatizeni, kterd néjakym zpisobem vyuzivaji Raspberry Pi. Exis-
tuji napiiklad rozsitfujici desky'® k Raspberry Pi od spole¢nosti UniPi.technology, které
nabizeji mimo jiné sadu relé, digitalni a analogové vstupy pro pripojeni a rizeni dalSich

2Naptiklad ~#érovky popsané zde: https://www.zive.cz/bleskovky/chytre-led-zarovky-ikea-
porozumi-google-home-amazon-echo-i-apple-homekit/sc-4-a-187787/default.aspx

13Vice o Shelly 1 zde: https://shelly.cloud/shellyi-open-source/

"Vice lze zjistit na strankach vyrobce: https://sonoff.tech/product/wifi-smart-wall-swithes/tx-
series

15 Aplikace BlitzWolf: https://play.google.com/store/apps/details?id=com.blitzhome

Y5Unipi Neuron a Unipi 1.1: https://www.unipi.technology/cs/reference/smart-home-s-raspberry-
pi-204
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spotfebict ¢i zafizeni. Nejedna se ale o hotovy produkt k pouzivani, je nutno si ho napro-
gramovat.

vybeér zdrojoveho napeéti

12v DC
s~—1110-230V AC}H_24-60V DC )

nahrani/ladéni

b PN % w
Shelly 1 - 3.5 KW 230V/16A

- Ovladani relé: konektoryla O
= Vstup konektoru SW

Obrazek 2.8: Spinaci modul Shelly 1 se schématem vyvedenych pinti. Pro UART komunikaci
slouzi ty oznadené jako ,RXD%, ,TXD* a ,GND“!"

Déle pro Raspberry Pi existuje modul RaZberry'®, ktery zajistuje propojeni s produkty
vyuzivajicimi protokol Z-Wave. Tim lze z Raspberry Pi vytvofit centralni jednotku po-
skytujici uzivatelské rozhrani pro ovlddani Z-Wave zarizeni. K modulu RaZberry je totiz
dodévan i software Z-Way, ktery pravé toto umoziiuje'”.

Nekomercni systémy

Nekomercnich systémui na bazi ,udélej si sam* a riznych navodua existuje pro Arduino ¢&i
ESP8266 kompatibilni zafizeni nepieberné mnozstvi’’. Casto se jedna pouze o nivody ¢i
ukézky pro pripojeni jednoho modulu ¢i senzoru a jeho ovladéani, ale existuji i komplexné;jsi
projekty. Lisi se svou kvalitou, pouzitymi souc¢astmi, komunikac¢nimi protokoly, rozsahem
atd. V nasledujicich odstavcich bude par vybranych strucné predstaveno.

Naptiklad ¢lének od Afrizala Mayuba a spol. [12] se zabyvd ndvrhem systému pro
ovlddani osvétleni, ozvuceni a gardzovych vrat a sniméni nékterych veli¢in (napf. tep-
loty) v domé, jehoz dispozice jsou souc¢asti navrhu. Jako komunikaéni protokol pro moduly
(nazyvané m-Node) je pouzit MQTT?' (Message Queuing Telemetry Transport). Jedn4 se
o jednoduchy protokol vhodny pro prenos dat mezi moduly a brokerem (centralnim bodem)
[10]. Soucésti ndvrhu je i zpusob ukladani dat, komunikace MQTT brokeru s uzivatelskym
rozhranim. Déle se zminuje i o automatickych pravidlech, ale kromé prikladu algoritmu pro
rozhodovani konkrétniho problému neobsahuje ani zminku o zpusobu implementace téchto
pravidel.

"Pfevzato z https://shelly.cloud/shellyl-open-source/ a pielozeno do estiny
8Modul RaZberry: https://z-wave.me/products/razberry/

199oftware Z-Way: https://z-wave.me/z-way/

20Ukszka nédvodi: https://randomnerdtutorials.com/projects-esp8266/

2Vice 0 MQTT zde: http://mqtt.org/faq
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V tomto navodu? je ukdzano, jak pomoci protokolu MQTT a nastroje Node-RED?
ziskavat data ze senzoru teploty a vlhkosti DHT11 pripojenému k desce s ¢ipem ESP8266
(ESP-12E NodeMcu) a zobrazovat je na vygenerovanych webovych strankach. Ty bézi na
Raspberry Pi. Kromé toho je pfipojena i ukazkova LED, kterou lze ze stejné webové aplikace
ovladat. Navod obsahuje, kromé podrobného popisu jak nainstalovat vsechny potfebné pro-
gramy a ovladat je, i potiebné zdrojové kédy. Myslim, Ze tento projekt ma vysoky potencial
pro rozsireni o dalsi moduly a tedy i vytvoreni jednoduchého systému domaéci automatizace.

2.5 Ostatni produkty a sluzby

Nasleduje kratké predstaveni vybranych produkti, sluzeb a protokolu, které souviseji s do-
maci automatizaci nebo ji mohou ulehdit.

IFTTT

Propojovani riiznych aplikaci, systémi, platforem a podobné velmi ulehéuje sluzba IFTTT?*
a ji podobné, jako jsou Integromat (i v ¢estiné), Yonomi (pouze pro Android a iOS), Zapier,
Automate.io nebo Microsoft Power Automate (zaméfena spiSe na podnikovou klientelu).
Poskytuji API ke stovkam sluzeb a umoznuji jejich propojeni [7]. IFTTT je zkratka pro
anglické ,,if this, then that“, ¢esky ,,pokud tohle, potom tamto®. A presné takto IFTTT také
funguje. Pokud nastane predem dand udélost, potom provede vybranou akci. U nékterych
sluzeb je do urc¢ité miry i umoznéno predavani dat mezi udalosti a naslednou akci. Diky tomu
je mozné propojit produkty a sluzby, které by spolu normalné nebyly schopné spolupracovat.
IFTTT nabizi i REST API, pomoci kterého je mozné sluzbu jednoduse napojit i na vlastni
systém, jako je tfeba domaci automatizace. To se mimo jiné hodi napiiklad pro napojeni
na hlasové asistenty, jako je Google Asistent, Amazon Alexa nebo Siri od firmy Apple.

Vsechny zminéné sluzby funguji na podobném principu, tedy udélosti, kterda vyvola
naslednou akci. Jsou tedy vhodné pro automatizaci nékterych procest, coz se v domaci
automatizaci urc¢ité hodi. Jednotlivé sluzby se ovSem mirné 1isi. Hlavnim rozdilem je rtizna
skdla podporovanych sluzeb. Nékteré maji omezeni pro vyuziti zdarma (obvykle urcitym
pocétem operaci najednou nebo za dany ¢as). Nékteré sluzby umoznuji na jednu udélost ¢
podminku reagovat vice akcemi najednou [7].

Hardwario

Hardwario (dfive BigClown) je ,stavebnice®, skladajici se ze zédkladni desky (Core Module)
a roz$ifujicich modulu (ty obsahuji ruzné senzory apod.), které lze do sebe skladat. Celé
feSeni vynika ve srovnani s Arduinem ¢i WeMos velice nizkou spotfebou elektrické energie,
diky ¢emuz lze sestavené jednotky napdjet pouze bateriemi s vydrzi nékolik let. Pro komu-
nikaci vyuzivd bezdratovou sit na frekvenci 868MHz a protokol MQTT [20]. Dale umoziiuje
i komunikaci pres sité LoRaWan, Sigfox a dalsi. Hardwario lze propojit i s ekosystémy
Amazon Alexa, Google Home nebo Apple HomeKit?’.

Zhttps://randomnerdtutorials.com/esp8266-and-node-red-with-mqtt/

%Vice o nastroji Node-RED na oficislnich strankéch: https://nodered.org/
Hhttps://ifttt.com/

%Dalsi informace jsou dostupné na strankéch vyrobce: https://www.hardwario.com/cs/kit/
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LoRaWan

LoRaWan patii mezi low power wide area network (LPWAN), tedy nizkoenergetické sité
s Sirokym dosahem. Je zaméfend na komunikaci pro internet véci (IoT — Internet of things).
Vysilace maji dosah nékolik kilometrti a umoznuji pripojeni tisict zafizeni. Pfenosova rych-
lost je pomérné nizka — 27 az 50 kb/s s dal$imi omezenimi [1]. Je tedy vhodnd pro komu-
nikaci jednoduchych senzori, ale pro cely systém domaci automatizace vhodna neni.

Sigfox

Sigfox je dalsi rozsirenou LPWAN technologii. Rychlost komunikace je také velice omezena,
a to jak rychlosti (100 b/s uplink, 600 b/s downlink zpravy), tak poc¢tem posilanych zprav
[14]. To tuto technologii preduréuje pro pouziti u jednoduchych senzori. Vyhodu mé prede-
vsim v mistech, kde neni signél pro jiny typ komunikace. Pro vyuziti v doméci automatizaci
tedy také neni prilis vhodna.

Blynk

Blynk“ je platforma umoziiujici ovladani zafizeni jako je Arduino, ESP8266 nebo Raspberry
Pi pomoci aplikace pro chytré telefony. Tato aplikace zaroven umoznuje sestaveni vlastniho
ovladaciho rozhrani z pripravenych ,,widgeti“, které mohou i zobrazovat data z pfipojenych
zatizeni [3]. Vice o této platformé v sekci Komunikace (3.4) kapitoly Navrh reseni.

Zhttps://blynk.io/en/developers
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Kapitola 3
Navrh reseni

V této kapitole se nachazi popis navrhu systému doméci automatizace. Ten se sklada z mo-
duld rozmisténych po doméacnosti, které se staraji o ovladani periferii a také ziskavani dat
prostiednictvim pripojenych senzort, a centralni jednotky. Ta zajiStuje zpracovani ziska-
nych dat, pripadnou reakci na né, nebo také béh webové aplikace s uzivatelskym rozhranim
pro ovladani celého systému.

Kromé specifického néavrhu kazdého modulu podle zaméreni, véetné senzoru, které je
mozné vyuzit pro implementaci, je zde uveden i navrh zptsobu vzajemné komunikace mo-
duli a centralni jednotky. Dale nechybi popis navrzeného uzivatelského rozhrani k systému,
které se kromé webové aplikace sklada i z dalSich ¢ésti.

3.1 Celkovy navrh

Navrzeny systém domaéci automatizace umoznuje ovladat doméacnost predevsim prostiednic-
tvim webového rozhrani. To poskytuje moznosti pro primé ovladani pripojenych spotiebicu
a zafizeni. Zaroven sdruzuje relevantni informace o systému pro uzivatele, na jejichz zédkladé
se muze rozhodovat o potiebnych akcich. Hlavni vyhodou tohoto systému ale je, Ze nabizi
uzivateli tvorbu automatickych pravidel, kterd budou akce vykonavat na zakladé ziskanych

Tato webovéa aplikace potfebuje pro chod hardware, kterym zde bude centralni jednotka.
Na té zaroven pobézi fidici program pro sdruzovani potfebnych dat a jejich ulozeni. Data se
budou uklddat do databaze taktéz pritomné na centralni jednotce. Dalsim tkolem fidiciho
programu je rozesilat ptikazy k vykonani akci, at pfimo zadanych uzivatelem, nebo téch
automatickych. Proto musi ziskand data pii kazdé zméné vyhodnocovat a zajistit provedeni
automatickych akci. S vykonavanim automatickych akci a reagovanim na externi podnéty
budou centrélni jednotce pomdhat externi sluzby, jako je napiiklad IFTTT (vice v oddilu
IFTTT kapitoly Systémy doméci automatizace).

Data bude centralni jednotka ziskdvat od moduli, které musi byt vhodné rozmistény
v doméacnosti a napojeny na doméci prostiedi. Tim je mysleno pomoci senzort ziskavat data,
jako je treba teplota, a zaroven ovladat spotiebice, napriklad pomoci signalu vysilaného
infracervenou diodou.

Obrazek 3.1 1épe naznacuje z jakych c¢asti se cely systém sklada a jak tyto Casti spolu
komunikuji.
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Obrazek 3.1: Schéma navrzeného systému doméci automatizace. Cervené oznacené Casti
jsou vyuzitd hotova Feseni, kterd nejsou mou praci. Sipky zna¢i komunikaci (tok dat).
Cerné sipky zna¢i vyuziti komunikaéniho protokolu Blynk, zluté webového API riiznjch
sluzeb, zelené komunikaci v rdmeci centralni jednotky (vice v sekci 3.4). Elipsa naznacéena
prerusovanou ¢arou znaci rozsah lokalni sité.

3.2 Moduly

Predevsim na zakladé potreb automatizace mého vlastniho domova, ale i po inspiraci na
webu', jsem navrhl nasledujici sadu modult pro ziskavani dat nebo ovlddani periferii. Mo-
duly budou postaveny na deskach, které umoznuji bezdratovou komunikaci, pfipojeni peri-
ferii a maji pfijatelné malé rozméry. Piiklad takové desky je na obrazku 3.2.

Kvili predpokladanému pouziti standardu Wi-Fi pro komunikaci budou moduly po-
mérné narocné z pohledu elektrického prikonu, nejsou tedy vhodné pro napajeni na baterii.
Proto jsou moduly navrzeny s ohledem na nutnost trvalého napajeni z elektrické sité.

Pro upfesnéni, nésledujici moduly jsou pouze vyctem jednotek podle jejich zaméreni,
fyzicky se jich ovSsem muze nachdazet i vice na jedné desce. Samozrejmé je podminkou, aby
na desce byl dostatek pint pro pfipojeni periferii, aby periferie nemély vzajemny vliv na
své funkce, a aby se v doméacnosti nachizely na vhodném misté podle jejich urcendi.

"https://smarthomesolver.com/reviews/30-home-automation-ideas/
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Ovladani kotle

Jedna se o modul umoznujici fidit stav napf. plynového kotle a tim tedy teplotu v domé.
Aktudlni stav bude indikovan LED. Zpiisob ovladani zalezi na konkrétnim typu kotle. Miize
se jednat o primitivni spinani napriklad pomoci elektromagnetického relé nebo dalkoveé
pomoci infra¢ervené diody”. Stav bude mozno Fidit nékolika zptisoby:

e Automaticky — na zakladé pravidel nastavenych uzivatelem ridicich se:
— Podle teploty vzduchu v domécnosti a venku. Napt.: Udrzuj vnitini teplotu ale-
spon 21 °C, ale pokud je venku vice nez 15 °C, netop.
— Podle denni doby. Napf.: Topeni zapni pouze v dobé mezi 6. a 9. hodinou.

— Podle pritomnosti ¢lenti domécnosti a jejich plant. Napt.: Hodinu pred nastave-
nym budikem zacni topit. Pokud nikdo neni doma, vypni topeni.

— Kombinaci vyse uvedenych.
e Rucné

— V mobilni/webové aplikaci
— Hlasovym ptikazem

— Tlac¢itkem pfitomnym na modulu

Obrézek 3.2: Deska WeMos D1 mini Lite z ¢elni a zadni strany.’

2Piiklad IR délkového ovladani pro termostat: https://www.vodateplo.cz/prislusenstvi-fan-coils-
--dalkove-ovladani-pro-termostaty-infracervene-ira211
3Pfevzato z: https://docs.wemos.cc/en/latest/d1/dl_mini_lite.html
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Ovladani klimatizace

Modul pro ovladani klimatizace se bude svym chovanim velice podobat modulu pro ovla-
déani kotle. Hlavnim rozdilem bude ro¢ni obdobi, kdy se bude pouzivat. Ovladani klimatizace
bude nejcastéji probihat pomoci infracervené diody, dalsi moznosti je napr. elektromagne-
tické relé. Opét zélezi na konkrétnim modelu klimatizace. Rizeni stavu bude v podstaté
stejné jako u modulu pro ovladani kotle, a proto zde neni znovu popsané.

Ovladani osvétleni

Modult fidicich osvétleni se miize v domacnosti nachazet nékolik. Muze se jednat o ovladani
hlavniho nebo vedlejsiho zdroje svétla v mistnosti nebo i venkovniho osvétleni — ptistupo-
vého chodniku nebo venkovniho posezeni.

V pripadé osvétleni pristupové cesty k domovnimu vchodu je dle mého nazoru naprosto
dostacujici svétlo ovladané primarné senzorem pohybu, bez potfeby napojeni na chytrou
domacnost. Jedinou vyhodou by byla moznost vyuzit senzor pohybu pro upozornéni na
neopravnény pohyb po pozemku, ale bylo by obtizné rozlisit napr. postovniho dorucovatele
nebo zvite od skuteéného narusitele.

Ovsem napojeni vnitinich svétel do systému domaci automatizace prinasi vyhod hned
nékolik. Prikladem muze byt automatické zapnuti svétel pri vstupu do mistnosti, dalkové
ovladani svétla bez nutnosti pouzit fyzicky vypina¢ umistény na zdi, nebo vyuziti svitidel
pro upozornéni na néjakou udalost, tfeba zablikdnim. Spoustéci udalost si bude moci uzi-
vatel nastavit v ovladaci aplikaci. Mize se jednat napriklad o pfijaty e-mail, zazvonéni na
domovni zvonek, udalost z kalendare apod. Dalsim moznym vyuzitim je simulace svitani
pro snadnéjsi vstavani za tmy. Sta¢i nékolik minut pred nastavenym ¢asem budiku rozsvitit
vhodné svétlo a postupné zvysovat intenzitu jeho svitu az do maxima v ¢ase buzeni.

Svitidla v zavislosti na typu zdroje svétla muzeme ovladat napriklad pomoci infracervené
diody, elektromagnetickym relé atd.

Ovladani hudby

Ovladani hudby modulem zatfazenym do systému domaci automatizace poskytuje komfort
diky tomu, Ze existuje dedikované zarizeni, které se stard o prehravani hudby, a které lze
ovladat z aplikace nezavislé na konkrétnim zafizeni. Nezdlezi tedy, jestli se uzivatel nachazi
u osobniho pocitace nebo jiného zafizeni, staci kdyz na ném ma piistup k ovladaci aplikaci.

Hudbu lze spoustét i automaticky v reakci na ptichod konkrétniho ¢lena rodiny, po
probuzeni atd. Stejné tak lze naopak vypnout prehravani hudby pri odchodu vsech ¢lena
domécnosti. Zvuk lze vyuzit i jako zpusob notifikace na uréitou udalost (napft. prichozi
e-mail, udalost v kalendari, zvuk budiku apod.).

Dalsi zpusob vyuziti reproduktoru je pro spusténi hlasitého alarmu (podminkou je, ze
jsou pfipojené reproduktory dostateéné vykonné a vhodné rozmisténé po domécnosti) pro
vyruSeni zlodéje v pripadé, ze systém domadaci automatizace detekuje neopravnény vstup do
budovy.

Problémem je zde ¢ip ESP8266, ktery nepodporuje prehravani hudby bez dodateéného
hlasového modulu. Ten umi piehravat hudbu z vlozené SD karty a lze ho pfimo napojit na
reproduktory [8]. Dal$i moznosti je vyuzit jiz existujici prehravaé, ktery lze ovladat napt.
pomoci infracervené diody. Posledni moznosti je k pirehravani hudby vyuzit centralni jed-
notku (blize specifikovana nize), kterd je mnohem vykonnéjsi a umozinuje napt. prehravani
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hudby na reproduktoru, ktery podporuje Bluetooth nebo Wi-Fi. Obsahuje i 3,5mm jack
pro dratové pripojeni reproduktoru.

Ovladani odsavace par

Neékteré digestore disponuji infracervenym dalkovym ovladanim, diky ¢emuz je velice snadné
je napojit do systému domaci automatizace. Ovsem aby modul pro ovladani odsavace par
meél néjaky piinos, je potfeba mit vhodny zpusob jak Fici systému, Ze se mé digestor vypnout
nebo zapnout. Idedlni by byl detektor pary, ktery by digestof umél automaticky zapnout.
Dalsi moznosti je hlasovy piikaz.

Ovladani okennich rolet

Modul pro ovladani okennich rolet nebo zaluzii poskytuje moznost ridit miru osvétleni
v mistnosti béhem dne a do urcité miry i teplotu. Modul lze vyuzit i pro ochranu soukromi
— pomoci zatdhnuti rolet po setméni se zamezi viditelnosti z ulice do mistnosti.

Typickym piipadem uziti modulu bude udrzeni tmy béhem spanku ptislusnych ¢lent
domacnosti. Chvili pfed nastavenym budikem bude naopak mozno automaticky rolety ro-
zeviit za Ucelem osvétleni mistnosti a tedy prijemnéjsiho vstavani. Po setméni se mohou
rolety automaticky zatahnout, aby zvenku nebylo vidét, co se déje v domé.

Dalsi moznosti vyuziti automatického ovladani rolet je ovlivnéni vnitini teploty. V pri-
padé, ze se v domacnosti nikdo nenachézi, je mozné v horkych letnich dnech zatdhnutim
rolet zamezit vniknuti pfimého slune¢niho svétla do mistnosti a tim omezit zah¥ivani inte-
riéru.

Rolety ¢i zaluzie je mozno ovladat napiiklad servomotorem nebo v piipadé rolet jiz
vybavenych pohonem napiiklad elektromagnetickym relé (obrazek 3.3) nebo infracervenou
diodou.

Pristupovy modul

Pro spravnou funkci stfezeni domu proti nezvanym hostiim je vhodny modul poskytujici
moznost zastiezen{ a odstfezeni domu bez nutnosti pouziti webového rozhrani ¢i mobilni
aplikace. Ne kazdy ¢len domécnosti musi vlastnit chytry telefon, ze kterého lze do téchto
rozhrani pfistupovat, nemluvé o uzivatelské nepohodlnosti takového feseni.

Vhodné umisténi tohoto modulu je u vchodovych dveri, kde uzivatelim umoznuje jed-
noduché zasttfezeni pfi odchodu a naopak odstifezeni systému po prichodu. Tento navrh
neresi zadna bezpecnostni opatieni proti zptisobtim obejiti tohoto modulu a celého systému
zasttezeni, jako je napriklad vypadek elektfiny, zachyceni ptistupového hesla, okopirovani
pristupové karty a podobné.

K odstiezeni mtize slouzit ¢tecka RFID? karet. Kazdy ¢len domécnosti by v tomto
pripadé mél vlastni pristupovou kartu, kterou by pii prichodu pfilozil ke ¢tecce a tim vypnul
zastTezeni. Mezi vyhody tohoto feseni patii jednoduché identifikace osoby, ktera odstrezeni
provedla. To se mize hodit jak pro ukladani zaznamu o pouziti systému, tak k tvorbé
personalizovanych procedur, které mohou nasledovat po odstiezeni. Z téchto divodu miize
byt vhodné stejny zpusob vyuzit i pro zastfezeni.

Dalsi zpiisob zmény stavu zastiezeni pomoci modulu je naptiklad vyuziti klavesnice. Pti
prichodu by uzivatel na klavesnici zadal heslo pro pristup a tim vypnul zastfezeni. Stejny

4Radio frequency identification — radiofrekvenéni identifikace
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postup lze opét vyuzit i pro zapnuti zastrezeni. Kazdy ¢len domacnosti muze mit vlastni
pristupovy kod, diky kterému by bylo opét umoznéno rozliSovat uzivatele.

Nevyhodou klavesnice je proti ¢te¢ce RFID karet nutnost pamatovat si pristupovy kod.
Naopak nevyhoda ¢tecky spociva v nutnosti nosit u sebe kromé klice od domu jesté pristu-
povou kartu. To lze ovsem vyresit zvolenim spravného typu RFID ¢tecky a jako pristupovou
kartu vyuzit kartu, kterou jiz uzivatel stejné nosi u sebe (bankovni, ISIC apod.).

Pro aktivaci zastiezeni muze také stacit obycejné tlacitko. Tim se ztraci informace o tom,
kdo zastrezeni provedl, ale to nemusi byt tak podstatné. Naopak se tim lehce zvysi uziva-
telsky komfort.

Ve vsech pripadech je vhodné, aby modul obsahoval indikaci stavu zastfezeni. K tomu
bohaté postaci jednoduchd LED kontrolka.
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Obrazek 3.3: Zleva: elektromagnetické relé, senzor teploty a vlhkosti DHT11, senzor pohybu
PIR."

Domovni zvonek

Napojeni domovniho zvonku na systém doméci automatizace prinasi moznost upravit si
zpusob upozornovani na jeho stisknuti. Je tedy mozné napiiklad misto obvyklého zvuko-
vého upozornéni pouzit blikani osvétleni, rovnéz zapojeného v domaci automatizaci, nebo
notifikaci do mobilu a podobné. To je uzitecné napiiklad pokud se v doméacnosti nachazi
spici dité, které nebude vzbuzeno. Déle je mozné zaznamenat zvonéni, kdyz nikdo neni
doma a predat tuto informaci po navratu uzivateli domu.

Pro implementaci zvonku staci jednoduché tlac¢itko. Hlavni nevyhodou je, Ze zvonek se
v mnoha pripadech nachdazi venku. To s sebou prinasi problém s napdjenim celého modulu
zalozeném na Cipu ESP8266, ktery je pro toto pouziti zbyteéné robustni a energeticky
naro¢ny. Proto by bylo vhodné vyuzit jiny zpusob komunikace a jiny ¢ip, ktery by byl
schopny provozu pouze na baterii po dostateéné dlouhou dobu. Castd viména baterii je
totiz uzivatelsky neptijemna.

Sledovani teploty

Moduly pro sledovani teploty budou pouzity nejen pro zobrazeni informace o teploté v apli-
kaci, ale i k Fizeni vytapéni a klimatizovani. Dal$im pouzitim bude upozornéni na prekroceni
kritickych hodnot teploty, které mohou signalizovat napt. pozar. Pro spolehlivy provoz mo-
dulu je potfeba umistit je na vhodnad mista, napr. mimo pifimé slunecni svétlo apod.

5Obrézek DHT11 pievzat z: https://wuw.itnetwork.cz/hardware-pc/arduino/arduino-4-dil-cidlo-
dhtil-a-konstrukce-jazyka a PIR senzoru z: https://www.laskarduino.cz/arduino-pir-detektor-
pohybu-hc-sr501/
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Senzort pro méfeni teploty vhodnych pro pfipojeni k desce s ¢ipem ESP8266 existuje
na trhu mnoho. Lisi se svou cenou, presnosti, rozsahem, zptusobem komunikace a dalSimi
vlastnostmi. Mnoho senzorii obsahuje v jednom pouzdie kromé teplotniho snimace i senzor
relativni vlhkosti vzduchu nebo tlaku — napiiklad DHT11 na obréizku 3.3.9

Sledovani pohybu v mistnostech

Informace o pohybu osob v mistnostech lze vyuzit v nékolika nasledujicich pripadech. Prv-
nim z nich je zabezpeteni domu. V pripadé detekovaného pohybu v domécnosti v dobé,
kdy je dum zastfezen — tedy systém je nastaven tak, Ze hlidd neopridvnéné vniknuti do
domécnosti, lze spustit pfedem naplanované akce typu notifikace relevantnich osob nebo
spusténi alarmu.

Dalsim vyuzitim modulu pro detekci pohybu v mistnosti je v kombinaci s informaci
o mife soucasného osvétleni v mistnosti zapnuti svétel v dané mistnosti. Muze se jednat
o rozsviceni hlavniho svétla nebo napf. pouze tlumeného svétla pro orientaci v mistnosti.

Poslednim moznym pouzitim, které zde zminim, je pfepinani reproduktorti pravé vyu-
zivanych pro poslouchdni hudby. Pokud soucasti systému doméci automatizace jsou repro-
duktory, rozmisténé ve vice mistnostech, je mozné, aby se v zavislosti na detekci pohybu
osoby v jednotlivych pokojich vyuzivaly pouze prislusné reproduktory. Priklad: Osoba po-
slouchajici hudbu v jednom pokoji prejde do kuchyné. Systém zaznamend pohyb v kuchyni
a vypne reproduktor v pokoji, a naopak zapne ten v kuchyni.

Senzorit pro sledovani pohybu vhodnych pro pripojeni k nasemu modulu existuje nékolik
druht. Pravdépodobné nejznaméjsim je PIR (passive infrared) (obrazek 3.3). Ten funguje
na zakladé detekce zmény infracerveného zareni, které vyddavaji napt. osoby nebo zvitata.
Vyhodou PIR ¢idla je relativné velky prostor, ktery dokaze monitorovat. Také nereaguje
na pohyb nezivych véci. Nevyhodou jsou rizné zdroje ruseni, které mohou vyvolat falesné
pozitivni detekci pohybu’.

Dalsim typem je ultrazvukovy senzor. Ten vysila ultrazvuk a zachycuje zvuk odrazeny
od objektu pred nim. Diky tomu dokaze rozeznat vzdalenost od daného objektu. Pokud
nékdo pred senzorem projde, zmeéni se detekovand vzdalenost a diky tomu je rozpoznan
pohyb.

Na podobném principu funguje i infracerveny senzor. Ten misto ultrazvuku vyuziva
infra¢ervené svétlo. Pokud se nékdo pred senzorem pohybuje, vydavané infracervené svétlo
se odrazi zpét a je detekovano infracervenym senzorem. Existuji i dalsi typy ¢idel, které mi
ovSem nepfipadaji vhodné pro zde FeSeny problém, a proto je zde nebudu popisovat.®

Kontrola stavu dveri a oken

Kontrolou stavu je zde mysleno sledovani dvou stavi — otevieno a zavieno. Tato informace
je uzitecna predevsim pro zabezpeceni domu. Pokud je dim v zastfezeném stavu a nékteré
dvere ¢i okno se otevie, systém zareaguje nastavenou procedurou. Napriklad spusténim
¢asového limitu na odstfezeni domu a néaslednou aktivaci alarmu.

SDalsi  pouzitelné senzory na: https://randomnerdtutorials.com/9-arduino-compatible-
temperature-sensors-for-your-electronics-projects/
"Podrobnéji na: http://www.abbas.cz/clanky/recenze-technika/jak-spravne-instalovat-

detektory-pzts/
8Vice o popsanych i dalsich senzorech na: https://www.arrow.com/en/research-and-events/articles/
sensor-prototyping-motion-detection-sonar-and-more
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Druhou uzite¢nou funkcionalitou, kterou modul umoznuje, je upozornéni na oteviené
okno nebo dvere pti pokusu o zastrezeni domu. V takovém pripadé da systém uzivateli védét,
kterd okna ¢i dvere jsou oteviend. Diky tomu muze okno zaviit a zamezit tak snadnému
vniknuti neopravnéné osoby do domu.

Detekci stavu dveri a oken lze zajistit napr. pomoci magnetického kontaktu. Na dvere
se pripevni magnet, ktery po zavieni dveif sepne kontakt, upevnény na obrubni’.

Detekce dokonceni prani

Detekovani dokonceni cyklu pracky ¢i susicky pfrinasi jednoduchou, ale uzite¢nou informaci
pro uzivatele, ze se dopralo pradlo v pracce nebo dosusilo v susicce.

Detekovat dokonéeni prace by mél umoziiovat dostateéné citlivy senzor vibraci'” nebo
akcelerometr!'! umistény na spotiebi¢i. Obvykle totiz tento typ spotiebi¢e béhem provozu
vydava alespon mirné vibrace, které je mozné zachytit. Po jejich ustdni lze predpokladat,
Ze je cyklus prani/suseni dokoncen.

3.3 Centralni jednotka

Centralni jednotka bude implementovana na platformé Raspberry Pi. Jejim hlavnim tcelem
bude zajistovani procedur typu ,pokud se stalo toto, udélej tamto“. Bude sledovat stav
veskerych vstupnich informaci aktivné (dotazovinim se jednotlivych moduli) i pasivné
(moduly budou samy odesilat nové data). K tomuto ti¢elu trvale pobézi na centralni jednotce
program, Fidici chod celého systému.

Stav vybranych veli¢in si bude ukladat pro moznost vytvareni dlouhodobych statistik,
zpétného zjisténi potfebnych informaci nebo udrZeni si informaci o stavu systému. Napfr.
zjisténi venkovni teploty minulou noc. Proto na centralni jednotce bude pritomen i databa-
zovy server, se kterym bude pracovat jak program pro fizeni systému, tak webova aplikace
(blize specifikovand v oddilu Webova aplikace).

Déle bude centralni jednotka fungovat jako server pro webovou aplikaci s uzivatelskym
rozhranim jak pro nastavovani systému doméci automatizace, tak zobrazovani informaci
ziskanych jeho prostrednictvim. Nova nastaveni bude dale preposilat na prislusné moduly
a naopak od modult ziskdvat potfebnd data, kterda se budou zobrazovat. S predpokladem,
ze centralni jednotka bude mit privatni IP adresu, webova stranka nebude dostupné z ve-
fejného internetu, ale pouze z lokalni sité.

3.4 Komunikace

Pro komunikaci mezi moduly, centralni jednotkou a mobilni{ aplikaci jsem se rozhodl vyuzit
protokol Blynk od spole¢nosti Blynk Inc, protoze podporuje jak ¢ip ESP8266, tak Raspberry
Pi a pro nekomerc¢ni pouziti je zdarma. Moduly tedy komunikuji prostfednictvim Wi-Fi,
centralni jednotka nabizi i moznost kabelového pripojeni konektorem RJ45. Mezi dalsi

9Podrobnéji na: https://arduinogetstarted.com/tutorials/arduino-door-sensor
10P¥iklad vibra¢niho snimaée pro Arduino: https://navody.arduino-shop.cz/navody-k-produktum/
arduino-vibracni-snimac-s-1m393.html
" P¥iklad akcelerometru pro Arduino: https: //navody.arduino-shop.cz/navody-k-produktum/arduino-
akcelerometr-adx1335.html
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vyhody patii nabizend mobilni aplikace pro ovlddéani systému piimo od Blynk (s omezenimi
zdarma pro nekomeréni pouzit{)'?.

Daéle Blynk zdarma nabizi vlastni server (Blynk Cloud), ktery se stard o udrzovani ote-
vieného spojeni s moduly. VSechny moduly tedy komunikuji pfimo s timto serverem, ktery
déle preposild data na jiné moduly nebo centralni jednotku, ktera z pohledu komunikac¢niho
protokolu je jen dalsim modulem. Hlavni vyhodou tohoto FeSeni je, ze systém lze ovladat i
z internetu, mimo lokaln{ sif, bez nutnosti vefejné IP adresy pro centralni jednotku. Diky
tomu lze tedy vyuzivat zminénou mobilni aplikaci, ale protoze server nabizi REST API, je
mozné cely systém domaéaci automatizace napojit i na sluzby tretich stran nebo si vytvorit
napr. vlastni aplikaci pro ovladani.

Misto pouziti serveru spolecnosti (Blynk Cloud), existuje i moznost vyuzit lokalni ser-
ver, ktery muze bézet napiiklad na Raspberry Pi (tedy centrdlni jednotce). Jsou k nému
poskytnuty i zdrojové kédy a ndvod na instalaci'®. Lokalni server s sebou p¥inasi nevyhodu
v podobé nemoznosti ovladat systém z internetu bez vetejné IP adresy pro tento lokdlni
server, proto jsem tuto moznost nezvolil. Mezi vyhody patii vétsi bezpecnost (veskera data
jsou plné pod kontrolou na lokélnich zafizenich a nemuseji se odesilat mimo lokélni sit),
nezavislost na pripojeni k internetu nebo zruseni nékterych omezeni pro pouzivani Blynk
mobiln{ aplikace.

Webova aplikace s uzivatelskym rozhranim bude se systémem komunikovat predevsim
pres REST API Blynk Cloud. Aktudlni data potfebna pro zobrazeni relevantnich informaci
uzivateli si vyzada pomoci dotazi na jednotlivé moduly. Néktera data bude moci ziskat
z databaze sdilené s fidicim programem. Naopak néktera nova nastaveni od uzivatele bude
moci do databéze primo zapsat a fidici program pres REST API pouze notifikovat o jejich
zméné. Druhou moznosti je primé odeslani dat na Blynk Cloud pies REST API, kdy ridici
program sam zaznamena zménu a vhodné zareaguje.

3.5 Uzivatelské rozhrani
Uzivatelské rozhrani pro interakci se systémem domdci automatizace se bude skladat z né-
kolika casti:
e Zobrazeni informaci o aktualnim stavu systému
— Zobrazeni informaci na webové aplikace — napr. teploty v jednotlivych mistnos-
tech
— Zobrazeni informaci v mobilni aplikaci — napt. informace, zda je dim zastiezen

— Indikace stavu nékterych modulid pomoci LED — napi. zda bézi kotel
e Rizenf stavu systému uzivatelem

— Nastavenim pomoci webové aplikace — napr. na jakou teplotu se ma domacnost
vytopit
— Nastavenim pomoci mobilni aplikace — napf. odstfezeni domu

— Hlasovym prikazem pomoci hlasového asistenta — napf. rozsviceni svétla

2https://blynk.io/pricing
Bhttps://github.com/blynkkk/blynk-server
“Dokumentace Blynk: http://docs.blynk.cc/
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— Prednastavenymi procedurami reagujicimi napr. na pohyb — vypnuti prehravani
hudby po odchodu z mistnosti

e Nastaveni uzivatelskych akci — vytvareni pravidel pro automatické akce pomoci webové
aplikace

Webova aplikace

Webova aplikace bude obvykle pouzitelnad pouze v rdmci domaci LAN sité, protoze neni
bézné, aby doméacnost méla verejnou IP adresu. To v podstaté znemoznuje pristup k webové
aplikaci bézici na lokélnim serveru (v tomto pfipadé na centralni jednotce v podobé Raspberry
Pi) z vefejného internetu.

Doméacnost  Nastaveni automatickych pravidel Nastaveni moduld
Pokoj Kuchyné DOm
Hlavni svétlo:  Sviti m Hlavni svétlo:  Sviti m Hlavni dvefe:  Otevieny
Vedlejsi svétlo: Vypnuto m Teplota: 24 °C Zadni dvefe:  Zavieny
Teplota: R OE Termostat: 24 °C
Venku Hudba Upozornéni:
Osvétleni: nuto Kabat - Burlaci » Préadio doprané
VYP m 9 » Nova posta
Teplota: 10 °C
+ -
—@—— [ Pl PP Ppp

Obrazek 3.4: Navrh vzhledu hlavni obrazovky webové aplikace s uzivatelskym rozhranim.

Uzivatelské rozhrani webové aplikace se bude skladat z:

e Hlavni obrazovky (graficky ndvrh na obrazku 3.4) pro zobrazeni zdkladnich informaci
o stavu systému domaci automatizace a ovladani zakladnich prvka. Bude slozena
z ,karet®. Kazda karta bude sdruzovat moduly z jedné mistnosti. Na karté bude tedy
zobrazena napriklad aktualni teplota nebo tlacitko pro rozsviceni v daném pokoji.
Kromé karet pro mistnosti budou existovat i karty pro dum jako celek, venkovni pro-
stredi a specializované karty naptiklad pro ovlddani hudby nebo zobrazeni notifikaci
od modult.

e Obrazovky pro nastavovani uzivatelskych automatickych pravidel. Uzivatel bude mit
na vybér ze seznamu preddefinovanych udélosti a naslednych akci, které bude moci
libovolné kombinovat. Kazda takova udalost nebo nésledna akce, ktera to bude potre-
bovat, bude umoznovat i nastaveni podrobnéjsich podminek pro vykonani. Napiiklad
pokud bude chtit uzivatel reagovat na teplotu, bude si moci vybrat mistnost (nebo
venkovni prostiedi), ve které se teplota ma hlidat, a zda m& byt teplota vyssi ¢i nizsi
nez jim zvolend hodnota.

e Obrazovek pro podrobnéjsi nastaveni nékterych moduld. Ty by mély byt dostupné
z hlavni obrazovky.
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e Obrazovek pro zobrazeni podrobnéjsich a historickych dat ¢i graft tykajicich se kon-
krétnich modult nebo jinych logickych celkti. Tyto obrazovky mohou byt také kom-
binovany s témi vySe zminénymi pro podrobné nastaveni.

Mobilni aplikace

Mobiln{ aplikace od spole¢nosti Blynk Inc. je nutna pro vyuzivani komunikac¢niho protokolu
od této spolecnosti (pfinejmensim pii vyuziti Blynk Cloud), protoze se pies ni zakladd pravée
Blynk Cloud cet.

Nabizi moznost si posklddat vlastni uzivatelské rozhrani z predpripravenych widgeti
— tlacitek, posuvniki, displeju, tabulek a dalsich. Ty sta¢i pomoci takzvanych virtualnich
pini napojit na moduly (k tomu je potfeba védét, jak se pouzivaji, a neni to tedy proces,
ktery by zvladl nezasvéceny uzivatel).

Protoze mobilni aplikace komunikuje primo s Blynk Cloud, umoznuje sledovani stavu
systému a jeho ovlddani nejen z lokdlni sité, ale i z internetu. Nevyhodou je, ze pfi vyuziti
Blynk Cloud je pocet widgetii nabizenych zdarma omezen.

Hlasovi asistenti

S pomoci sluzby IFTTT lze vyuzivat napriklad i hlasové asistenty jako je Google Home nebo
Amazon Alexa. Bohuzel pro Cechy neni mozné napt. Asistenta Google napojit v ¢estiné.
Na vybér je v souCasnosti pouze angli¢tina, némcina, francouzstina, japonstina, italStina
a Spanélstina. Ti, ktef{ tyto jazyky ovladaji, si mohou vytvorit vlastni hlasovy piikaz pro
ovladani libovolné ¢asti systému domaci automatizace.

3.6 Dalsi vlastnosti systému

Zde jsou popsany dalsi zajimavé vlastnosti systému, které se nevesly do predchozich kapitol.

Hromadna zména Wi-Fi pripojeni

Hromadnda zména Wi-Fi pfipojeni spoc¢iva v nastaveni novych prihlasovacich udaju k Wi-Fi
siti pro moduly. Ve webové aplikaci bude moznost odeslat vSem modulim nové prihlasovaci
udaje. Moduly se po preruseni puvodniho spojeni automaticky pripoji k Wi-Fi siti s novymi
prihlasovacimi udaji, jakmile bude dostupna.

Zabezpeceni

Zastirezeni domu v nepritomnosti jeho obyvatel je uzitecné pro odhaleni pripadného zlodéje
a minimalizaci skod jim zpisobenych. K ochrané majetku budou slouzit pohybova cidla a
detektory otevieni dvefi. Systém bude umoznovat automatické upozornéni uzivatele (SMS,
e-mail, jind notifikace) s podrobnostmi o ¢ase a misté zaznamenaného pohybu. S pomoci
automatickych pravidel bude mozno nastavit i libovolné dalsi reakce ze seznamu akci. Mezi
takové miize patfit spusténi hlasitého alarmu nebo blikan{ svétly pro vystraseni nezvaného
hosta. Zpisobtim odstiezeni a zastfezeni se vénuje oddil Pristupovy modul.

Pro uzivatelsky komfort bude po aktivaci zastfezeni nastavena casova prodleva, nez
bude dim opravdu zastfezen. To predevsim proti faleSnym alarmim zpusobenych pfi od-
chodu uzivatele nebo jeho ndvratu pro zapomenutou véc tésné po odchodu. Obdobné ¢asova
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prodleva bude i po zaznamenani priniku, aby mél uzivatel moznost provést deaktivaci za-
bezpeceni.

Systém bude vést zdznamy o aktivaci a deaktivaci zabezpeceni. Ty budou obsahovat
identifikaci uzivatele, ktery zménu zastfezeni provedl, ¢as této zmény a také zpusob jejiho
provedeni (pomoci webové rozhrani, pomoci p¥istupového modulu apod.).

Dalsi zaznamy budou vedeny v piipadé zaznamenaného priniku do domu v dobé jeho
zastiezeni. Ulozi se vSechny casy detekovaného pohybu i s misty jejich vyskytu (podle
modult, které je zaznamenayji).

Detekce zarizeni na Wi-Fi

Dalsi neptilis béznou vlastnosti systému bude detekce pripojeni zndmého zatizeni (primarné
chytrého telefonu, ale i dalsich) k lokalni Wi-Fi siti. Tuto funkcionalitu bude zajistovat
centralni jednotka pripojena k téze siti. To muze byt vyuzito napiiklad pro spusténi perso-
nalizovanych akei po prichodu uzivatele.

Odesilani SMS

Nékdy muze byt uziteéné co nejrychleji upozornit uzivatele na nastalou udélost (naptiklad
na spusténi alarmu v zastfezeném domé). K tomu nejlépe poslouzi odeslani SMS na mobilni
telefon. Vyuzit 1ze napiiklad sluzby jako je SmsManager.cz'®. Jedna se o webovou aplikaci
k rozesilani SMS, kterd nabizi i jednoduché API, které je mozné vyuzit ze systému domaéci
automatizace. S cenou 0,75 K&'% za SMS se jedna o vyhodnou sluzbu pro obéasné upozornéni
uzivatele.

Alternativni moznosti je vyuzit vlastni GSM modul'”, ktery lze p¥ipojit napiiklad k Ar-
duinu. K modulu je nutnosti potidit i SIM kartu s tarifem. Z pohledu cenovych naklada
vyjde ve vétsiné pripada uziti sluzby typu SmsManager.cz vyhodnéji.

Phttps://smsmanager.cz/

YKompletni cenfk na: https://smsmanager.cz/rozesilani-sms/ceny/ceska-republika/

1"Napiiklad SIM900 uvedeny v nivodu na: https://navody.arduino-shop.cz/navody-k-produktum/
arduino-gsm-shield-sim900.html
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Kapitola 4

Implementace

Prototyp domaéci automatizace byl podle ndvrhu implementovan v domécnosti, kde ziji
(stary dum po ¢dstecné rekonstrukei), s vyuzitim pritomného vybaveni. Celkem bylo imple-
mentovano 5 vybranych modult a centralni jednotka. Dale byla implementovana webova
aplikace s uzivatelskym rozhranim pro zobrazovani dat ziskanych moduly ¢i z externich
sluzeb. Vybrané moduly je mozné z webového rozhrani také ovladat. Rozhrani umoziuje
uzivateli tvorbu automatickych pravidel zaloZzenych na naméfrenych hodnotach (nap¥. pohyb
v mistnosti) a externich datech (nap¥. venkovni teplota). Na zakladé pravidel je mimo jiné
umoznéno automaticky odesilat e-maily. Systém také uchovava historii vybranych hodnot
a je schopen je prezentovat uzivateli. V neposledni fadé je systém pomoci sluzby IFTTT
napojen na hlasového asistenta Google s preddefinovanymi hlasovymi povely (v angli¢ting).
Systém je schopen fidit vytapéni v domé a ovladat LED osvétleni v jedné z mistnosti.
Sleduje teplotu a vlhkost uvniti i venku, detekuje zavieni/otevieni dveri, pohyb osob a
pripojeni znamych zafizeni na lokalni sit. Déale je implementovan zabezpecovaci systém.

4.1 Komunikace

Pro komunikaci mezi moduly a centralni jednotkou je vyuzit protokol Blynk' a pfidruzené
knihovny. Ke komunikaci jsou vyuzité tzv. virtudlni piny, na které 1ze zapsat hodnotu (nebo
vice hodnot) a ostatni zarizeni, kterd tyto piny ,sleduji“, hodnotu ihned obdrzi. Kazdé
zarizen{ ma nezavislou sadu virtualnich pini. Aby bylo mozné zapsat hodnotu na virtudlni
pin daného zarizeni, je nutné znat jeho autentifika¢ni kéd. V implementaci prototypu je pro
zjednoduseni pouzit pro vsechny moduly i centralni jednotku pouze jeden autentifikacni kéd,
takze se z pohledu protokolu tvari jako jedno zarizeni. Celkem je vyuzito 17 virtualnich pint.
Veskera komunikace vyuzivajici Blynk protokol probihd ptes Blynk Cloud (vice v sekci 3.4).
Komunikace probihd v nezaSifrované podobé, coz prinasi riziko napadeni celého systému
domaci automatizace. Otazkou bezpecnosti se tato prace nezabyva, je zamérena primarné na
funkénost systému. Pred pripadnym redlnym nasazenim by bylo nutno zabezpeceni vyTtesit.

Webova aplikace komunikuje se zbytkem systému pres API na centralni jednotce, jehoz
prostiednictvim ziskava nebo zapisuje data z a do databaze. Déale vyuziva REST API Blynk
Cloudu pro zapis na virtualni piny — naptiklad piikazy pro rozsviceni LED osvétleni, zménu
rezimu vytapéni, aktivace/deaktivace zastfezeni apod.

'Podrobnosti protokolu: https://github.com/blynkkk/blynk-server/blob/master/docs/
README_FOR_APP_DEVS.md
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Hlasovy asistent Google je pripojen pres sluzbu IFTTT, ktera vyuziva REST API Blynk
Cloudu pro prepis prijatych prikazt na virtualni piny. IFTTT je dale pouzito pro odesilani
e-maild z centralni jednotky. K tomu je vyuzito API IFTTT, které je volano z fidiciho
programu centralni jednotky.

4.2 Moduly

Celkem bylo implementovano 5 moduli, vSechny na desce WeMos D1 mini Lite s ¢ipem
ESP8266. Tuto desku jsem vybral predevsim kvili jeji nizké cené (naptiklad na eshopu
AliExpress” jsou k dostani jeji klony za priblizné 2 americké dolary (USD) — tedy asi 50
K¢). Na desce je pritomno mimo jiné 11 digitdlnich vstupné/vystupnich pini, 1 analogovy
vstup a port microUSB pro napajeni a programovani mikro¢ipu. Srovnatelnou a souCasné
kompatibilni deskou s ¢ipem ESP8266 je napiiklad NodeMcu Devkit®. Moduly komuni-
kuji prostrednictvim protokolu Blynk pies Wi-Fi. Moduly bézi nepretrzité. Napdjeny jsou
konektorem microUSB ze starsich 5V nabijecek na telefony piimo z elektrické sité.

Na kazdy modul je nutné pred pouzitim nahrat prihlasovaci tdaje k Wi-Fi siti. K tomuto
ucelu jsem napsal kratky program, ktery zapise strukturu s SSID a heslem k Wi-Fi siti do
permanentni paméti desky.

Kazdy modul se po zapnuti (zapojeni do elektrického zdroje) pripoji k Wi-Fi siti, jejiz
udaje sinacte z permanentni paméti. O to se staraji funkce z knihovny BlynkSimpleEsp8266.
Ty zaroven zajistuji pripojeni k Blynk Cloudu, jehoZz prostfednictvim moduly komunikuji
mezi sebou, s centralni jednotkou, mobilni aplikaci a pfijimaji data z jinych zdroju (sluzby
IFTTT a webové aplikace).

Vsechny moduly umoznuji vzdalené (hromadné) zménit jejich prihlasovaci idaje k Wi-
Fi. Pres virtualni pin V1 obdrzi nové SSID a heslo, které ulozi misto ptuvodnich udaji do
permanentni paméti. Poté moduly kazdych 30 sekund kontroluji, zda je pripojeni k Blynk
Cloudu stale dostupné. Jakmile neni, moduly se restartuji a pripoji se jiz k nové Wi-Fi, jejiz
udaje standardné precte z permanentni paméti. K pravidelnému spousténi rutiny testujici
pripojeni slouzi ¢asova¢ BlynkTimer z knihovny BlynkSimpleEsp8266. S jeho pouzitim
nehrozi vzajemné ovlivnéni s ostatnimi funkcemi udrzujici spojeni.

U kazdého modulu lze také ze systému ovérit, jestli je pripojen. Kazdy modul sleduje
sviij dedikovany virtualni pin, na ktery se po nacteni hlavni stranky webové aplikace s uzi-
vatelskym rozhranim nebo stranky vénované modulim odesle ,,0“. Pokud je modul online,
toto zaregistruje a ihned hodnotu prepise na ,,1* Toto zaregistruje fidici program centralni
jednotky a zapise informaci o stavu modulu i s aktudlnim ¢asem do databaze. Z té si s do-
state¢nou ¢asovou rezervou vyzada data webova aplikace (prostfednictvim API na centralni
jednotce) a predlozi uzivateli.

Teplomér, vlhkomér a ovlada¢ LED osvétleni

Prvni modul (obrazek 4.1) je schopen ovladat LED osvétleni mistnosti infracervenym vysi-
lacem a soucasné mérit teplotu a relativni vzdusnou vlhkost pomoci senzoru DHT11. Obé
veli¢iny jsou ¢teny v pravidelnych intervalech (90 sekund). Pro ¢teni hodnot ze senzoru je
vyuzita knihovna DHT.h, pfimo urcena pro tuto fadu senzort. Nové zméfené hodnoty jsou
odeslany pouze v pripadé, ze se proti tém naposledy odeslanym dostatecéné lisi, aby nebyly

*https://www.aliexpress.com/
3http ://www.nodemcu.com/index_en.html#fr_54747661d775ef1a3600009e
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Obrézek 4.1: Modul slozeny z desky WeMos D1 mini Lite (vlevo) s pfipojenym senzorem
DHT11 (modrd miizkovana souc¢astka) a infraervenym vysilacem (¢ernd desticka s LED).

zbytecné vytézovany komunika¢ni kanaly. U teploty je tfeba zména o vice nez 0,25 stupné
Celsia, u vlhkosti o vice nez 2 %.

Druhou, jiz zminénou, funkcionalitou tohoto modulu je ovladani LED osvétleni (pasku)
v mistnosti. Toho je dosazeno infracervenym vysilacem. Aby bylo mozné osvétleni ovladat,
bylo nejdiive nutné naskenovat a ulozit signaly z origindlniho dalkového ovladani. K tomu
byl pouzit ukizkovy program z knihovny IRremoteESP8266 nazvany IRrecvDumpV2' bez
dalsich uprav a infracerveny prijima¢ k zachyceni signalu z dalkového ovladani. Signaly
jsou ulozené v kédu modulu jako 24bitova ¢isla. Kazdy signal (pro zapnuti, vypnuti, zménu
barvy apod.) mé své zdstupné ¢islo (od 1 do 24). Modul sleduje zdpisy na virtudlni pin
V60, kam jsou z Blynk Cloudu odesilany piikazy pro zménu osvétleni v podobé téchto
zastupnych ¢isel. Ty nasledné konvertuje na spravny signal a vysle ho pres infracerveny
vysila¢. K ovladani infracerveného vysilace je taktéz pouzita knihovna IRremoteESP8266.

Modul pro detekci pohybu

Pro detekci pohybu osob je vyuzit modul (obrazek 4.2) skladajici se z WeMos D1 mini Lite
s pripojenym PIR (pasivnim infrac¢ervenym) ¢idlem. Modul je umistén v chodbé, protoze
primarné slouzi pro detekci pohybu pri zastrezeni domu. Pravé v chodbé je velkd prav-
dépodobnost pohybu piipadného zlodéje (vychazim z dispozic domu, ve kterém je systém
implementovan).

4Dostupny online na: https://github.com/crankyoldgit/IRremoteESP8266/blob/master/examples/
IRrecvDumpV2/IRrecvDumpV2.ino
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Obrézek 4.2: Modul pro detekci pohybu slozeny z desky WeMos D1 mini Lite (vlevo) s pri-
pojenym PIR (pasivnim infracervenym) ¢idlem (vpravo).

PIR je napédjen z 5V pinu na desce WeMos. Vystupni logika ¢idla je 3,3 V° a pro éteni
hodnoty lze tedy pouzit pfimo digitalni pin na desce. Pro detekci zmény napéti na pinu je
vyuzité preruseni (metoda attachInterrupt()), které spusti obsluznou rutinu. Ta precte
aktualni stav pinu (metoda digitalRead()) a zapiSe ho na prislusny virtualni pin.

Modul pro detekci otevieni dveri

Obrazek 4.3: Modul pro detekci otevieni a zavieni dveii slozeny z desky WeMos D1 mini Lite
(vlevo) s pripojenym magnetickym ¢idlem (vpravo). Fotka je z redlného nasazeni, modul je
upevnény na domovnich dverich.

Podle: https://arduino-shop.cz/docs/produkty/0/757/eses1500635995.pdf
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Jednoduchy modul pfipevnény u vchodovych dvefi (obrézek 4.3) je uréeny pro detekci
otevTeni a zavreni téchto dvefi. K detekci je pouzito dvoudilné magnetické ¢idlo. Na zarubni
dveri je upevnéné magnetické c¢idlo, které pii priblizeni magnetu upevnéného na dverich
propoji obvod (detail ¢idla s magnetem na obrazku 4.4).

Cidlo je zapojené jednim konektorem do pinu nastaveného jako vstupni s internim pull-
up rezistorem a druhym k zemnicimu pinu. Kazdd zména logické hodnoty (zptisobend zmé-
nou napéti) na pinu vyvola pferuseni a je provedena obsluznd rutina. Béhem té se precte
aktuélni logickd hodnota na pinu, porovné s predchozim stavem (ochrana proti zakmittim
napéti), a pokud se proti té puvodni lisi, tak se novd hodnota odesle na Blynk Cloud
(zapisem na prislusny virtudlni pin).

Obrazek 4.4: Detail magnetického ¢idla na obrubni a magnetu na dverich v rozpojeném
stavu.

Pristupovy modul

Pristupovy modul (obrazek 4.5) slouzi k aktivaci a deaktivaci zabezpecovaciho systému a in-
dikaci jeho stavu. K aktivaci slouzi oby¢ejné tlacitko, po jehoz stisku se systém zastiezi (vice
o fungovani zabezpecovaciho systému v oddilech Ridici program podkapitoly 4.3 a Webova
aplikace v podkapitole 4.4). Informaci o stisknuti tlacitka predd modul prostfednictvim
prislusného virtualniho pinu. Aktivaci zastiezeni dd modul najevo rozsvicenim integrované
LED na desce WeMos. Ta reaguje i pokud je zména stavu zastfezeni provedena jinymi
zpusoby (sleduje zmény na piislusném virtudlnim pinu).

Tlacitko vyuziva zapojeni s pull-down rezistorem. Jeho stisknuti (ndbéznd hrana napéti)
vyvola preruseni a provede se obsluzna rutina (aktivace zastfezeni a rozsviceni integrované
LED).

Pro deaktivaci zabezpecovaciho systému je uréena pripojend ¢tecka RFID karet s fidicim
obvodem typu MF RC-522, pracujici na frekvenci 13,56 MHz’. K ovladani RFID &tecky je
vyuzita knihovna MFRC5227. Ctecka s modulem komunikuje pomoci SPI.

Modul neustéle periodicky kontroluje, zda byla ke ¢tec¢ce prilozena RFID karta. Pokud
je detekovana ptitomnost RFID karty, je precteno jeji UID (unikétni identifikator)®. UID

57droj: https://navody.arduino-shop.cz/navody-k-produktum/rfid-ctecka-13.56-mhz.html

"Knihovna dostupné zde: https://github.com/miguelbalboa/rfid

8Zda je identifikdtor skuteéné unikétni zalezi na pouzité technologii. Podrobnéji: https://rfidcard.com/
types-of-uid-rfid-card/
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Obrézek 4.5: Pristupovy modul se sklada z desky WeMos D1 mini Lite (nahote) s pfipojenou
¢teckou RFID zafizeni (dole) a (zlutym) tla¢itkem pro aktivaci zastiezeni na nepéjivém poli.

je nasledné prevedeno po bytech do dekadického formatu s mezerami mezi byty a odesldno
pres virtudlni pin. Modul samotny nerozhoduje o deaktivaci zastfezeni. Upozornuji, ze se
tato priace nezabyva bezpecnosti takového Teseni, neuvazuje obejiti tohoto modulu ani jiné
zpusoby mozného napadeni bezpec¢nostniho systému.

Modul pro ovladani kotle

Modul (obrazek 4.6) je urcen ke spindni vytapéni na plynovém kotli. Sklada se z elektro-
magnetického relé a t¥i tlac¢itek pro fyzické ovladani primo u kotle, bez nutnosti pouzivat
webové rozhrani. Modul poskytuje moznost nastaveni tfi rezimu vytapéni:

e Trvale zapnuto: Relé je trvale sepnuto, nezavisle na aktudlnim ¢ase. K nastaveni tohoto
rezimu slouzi pfimo na modulu stisknuti zeleného tlacitka.

e Trvale vypnuto: Relé je trvale vypnuto, nezavisle na aktualnim case. K nastaveni
tohoto rezimu slouzi primo na modulu stisknuti ¢erveného tlacitka.

e Rizeno ¢asem: Relé spind v predem nastavenych ¢asech. K nastaveni tohoto rezimu
slouzi pfimo na modulu stisknuti modrého tlacitka, ¢asy je nutné nastavit ve webové
aplikaci.

Aby nebylo ovladani kotle plné zavislé na internetovém pripojeni a dostupnosti centralni
jednotky (u tohoto typu spotiebice je to nezddouci), je modul schopen pracovat samostatné.
Casové tidaje pro spinéni ziské od centralni jednotky po spusténi (vyzada si je nastavenim
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Obrézek 4.6: Modul pro Fizeni stavu plynového kotle (vytdpéni). Sklada se z desky WeMos
D1 mini Lite (uprostied) s pripojenym elektromagnetickym relé (vlevo) pro spindni kotle a
ti1 tlacitek pro ovlddédni modulu (¥idit ¢asem, vypnout, zapnout) na nepdjivém poli. Fotka
je z realného nasazeni.

virtudlniho pinu V40 na ,,1¢) a ulozi si je do pole. Pokud jsou uzivatelem nastavena nova
Casova obdobi, centralni jednotka je modulu automaticky odesle. Poté je modul schopen
pracovat nezavisle na pripojeni k siti (aktuélni ¢as je ovSem synchronizovan pfes internet, a
protoze modul neobsahuje RTCY obvod, po néjaké dobé by se zacalo spinani proti realnému
odchylovat).

Tlac¢itka pro nastaveni rezimu vytapéni jsou zapojena s pull-down rezistorem o velikosti
4,7 kQ. V softwaru modulu jsou stisky tlacitek zachycovany s vyuzitim preruseni (metoda
attachInterrupt()) pfi ndstupné hrané napéti na prislusném pinu. Testovani ukazalo, ze
modul hlési falesné stisky tlacitek (prumérné jednou denné), a proto byla po zaznamendni
nabézné hrany pridana prodleva 0,5 s, po které se zkontroluje logickd hodnota na pinu
tla¢itka (to zamezuje zméné rezimu pii vykyvech napéti nezndmého pivodu). Pokud je i
po prodlevé tlac¢itko vyhodnoceno jako stisknuté (je ho tedy nutno drzet stisknuté alesporn
po tuto dobu), probéhne nastaveni nového rezimu a jeho odeslani do Blynk Cloud (zépisem
na prislusny virtudlni pin).

Relé je zapojeno ke kotli misto puvodniho prepinace pro spindni vytapéni. Protoze je
pouzité relé uréeno pro 5V logiku, ale pouzita deska pracuje s 3,3V logikou, spinani funguje
trochu nestandardné. Relé obsahuje 3 piny: napajeci 5 V, zemnici a datovy (5V logika).
Protoze WeMos D1 mini Lite obsahuje pin s vyvodem 5 V, je tento pin pouzit pro napajeni
relé. Zemnici pin relé je samoziejmé zapojen na zemnici pin desky. Datovy pin relé je
pripojen na digitdalni pin desky, ktery se nastavuje jako vystupni, pro sepnuti relé, nebo
vstupni, pro jeho vypnuti.

9Real-time clock — hodiny reidlného ¢asu
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4.3 Centralni jednotka

Centrélni jednotka byla podle ndvrhu (v sekci 3.3) implementovana na jednodeskovém po-
¢itaci Raspberry Pi 3 model B+. Bézi na operacnim systému Raspbian. Centraln{ jednotka
je vyuzita pro béh fidiciho programu, databédze se stavem a historii systému domaci auto-
matizace a webového serveru (Apache?2). Ten zpristupniuje webovou aplikaci s uzivatelskym
rozhranim (vice v oddilu Webova aplikace sekce 4.4) a webové API (implementovano v PHP)
pro pristup do databédze. To je vyuzivano pravé webovou aplikaci pro ziskani aktualniho
stavu systému doméci automatizace a zapis nékterych dat ziskanych od uzivatele. Centralni
jednotka je pripojena k lokalni siti a neni dostupnd z internetu, protoze nema verejnou IP
adresu.

Ridici program

Ridici program je implementovan v jazyce Python 3. Jeho hlavnim tkolem je sledovat
nova data zasland moduly nebo piikazy z webové aplikace. K tomu vyuzivd z knihovny
blynklib'’ metodu write_virtual_pin_handler(). Data jsou zasildna skrze virtualni
piny protokolu Blynk.

Na néktery typ zprav reaguje program pouze jejich zapisem do databaze. Jedna se
o zpravy o stavu modulu (online/offline), rozsviceni/zhasnuti (pfipadné zména barvy/in-
tenzity svitu) LED osvétleni, zména relativni vlhkosti vzduchu nebo zména rezimu béhu
kotle.

Na jiné zpravy je po zapisu do databize reagovano jesté kontrolou existence automa-
tického pravidla pro danou zménu. Pokud takové/4 pravidlo/a existuje/i a jsou splnény
vSechny dalsi podminky pro jeho/jejich provedeni, tak je/jsou fidicim programem prove-
deno/y. Mezi tyto zpravy patii: otevieni/zavieni dveri, zména teploty (venku i uvnitf) a
zaznamenani pohybu (modulem pro detekci pohybu). V pripadé pohybu dvefi a zazna-
menani pohybu je jesté navic notifikovana instance tiidy Security, kterd se stard o chod
zabezpecovaciho systému.

Specidlnim zplisobem je reagovano na zapis na virtudlni pin V40. Ten slouzi jako za-
dost o odeslani aktualnich ¢ast, kdy ma byt spinano vytapéni. Tuto zadost miize odeslat
bud modul pro ovladani kotle po jeho zapnuti nebo API, které pravé zapsalo nové c¢asové
intervaly do databéaze. Po prijeti ,,zadosti“ ridicim programem si ziskd aktualni nastaveni
z databaze, upravi ho do formatu ocekavanym modulem, a zapiSe na virtudlni pin V41. Ve
skutecnosti je na pin zapsano vice hodnot najednou ve formé pole. Prvni hodnota znaci
délku pole, druhé stav o pulnoci — vytdpéni zapnuto/vypnuto, vSechny dalsi znacéi pocet
minut ubéhlych od ptlilnoci, kdy se ma stav vytapéni invertovat.

Dalsim virtualnim pinem s nestandardni reakci na jeho zménu je V80, ktery je vyuzivany
piistupovym modulem k odesflani UID naétenych RFID zaifzeni. Ridici program nejprve
ovéri, zda je dané UID jiz v databazi. Pokud ano, zkontroluje, zda ma zafizeni s danym UID
prava pro deaktivaci zastfezeni (musi mit vyplnéného majitele). Pokud ano, zazad4 instanci
tTidy Security o deaktivaci zastiezeni a preda ji pouzité UID. Instance si upravi nastaveni
a zapise zménu s podrobnostmi do databaze. V pripadé, ze UID nemad prava pro odstrezeni,
je na to upozornéna instance Security. V poslednim ptipadé, kdy se jedna o UID, které
se nenachdzi v databézi, je nactené UID zapsdno do databédze (bez prdav). To umoziiuje
pozdéjsi nastaveni prav dané karté z uzivatelského rozhrani. Nakonec je opét provedeno
upozornéni o pouziti nezndmého RFID zarizeni.

%Dostupné zde: https://github.com/blynkkk/lib-python/
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Trida Security se stard o chod bezpecnostniho systému. Udrzuje si aktualni stav (ak-
tivovano /deaktivovano) zastfezeni, pripadné ¢as zastiezeni. VSechny zmény a prohfesky
v dobé zastifezeni zapisuje do databaze. O prohiescich je tfida informovéana jinymi ¢astmi
fidictho programu pres metodu notify (). Té se preda i pri¢ina upozornéni. Pokud je za-
strezeni neaktivni, zadné dalsi akce se neprovadi. Jinak je spustén 30s limit na odstiezeni
a poté zavoldna metoda alarm (k tomu je vyuzita tfida Timer z knihovny Threading,
ktera zavold predanou funkei v novém vldkné po uplynuti nastaveného ¢asového intervalu).
Metoda alarm automaticky odesle e-mail s ¢asem prvniho a seznamem vsech zaznamena-
nych prohreska. Dale provede dalsi akce podle nastavenych uzivatelskych automatickych
pravidel. Metoda alarm se provadi kazdych 10 minut az do deaktivace zastfezeni.

Daéle ridici program ziskava aktualni venkovni teplotu a vlhkost pomoci API sluzby
OpenWeather'!. Data jsou ziskdvana kazdych 20 minut. Po kazdé aktualizaci jsou data
zapsana do databéaze a je vyhodnoceno provedeni automatickych pravidel.

Mezi akce, které mohou byt vyvolany automatickym pravidlem, pat¥i odeslani e-mailu.
Tu stejné jako vSechny ostatni tyto akce zajistuje fidici program. Pouziva k tomu ,,applet®
sluzby IFTTT — na webové API se odesle predmét a text e-mailu a IFTTT se jiz postara
o jeho odeslani.

Ridici program zajistuje provadéni uzivatelskych automatickych pravidel. Ta jsou ukla-
dana do databéze se zastupnym ¢islem pro typ udélosti a akce. Detaily udalosti i akce jsou
ulozeny ve formatu JSON s unikatnim formatem pro kazdy typ udalosti i akce. Kazda me-
toda, ktera sleduje zmény stavu systému a zaroven muze slouzit jako spoustéci udalost pro
pravidla, obsahuje kéd, ktery kontroluje existenci pravidel s danou udalosti. Pokud takové
existuje, zkontroluje, zda soucasné nastaly podminky uvedené v podrobnostech pravidla a
pripadné zavola metodu doAction(), které preda zastupné ¢islo akce, ktera se mé vykonat,
i detaily, jak se ma akce provést.

Posledni funkcionalitou, kterou ridici program zajistuje, je detekce nové pripojenych za-
tizeni na lokalni sit. Toho je dosazeno sledovanim sitového provozu pomoci metody sniff
knihovny scapy. Pokud je zachyceny paket zadosti o pridéleni IP adresy od DHCP ser-
veru, je z paketu extrahovana MAC adresa zafizeni, které zadost odeslalo. Nasledné jsou
provedena automaticka pravidla, jejichz spoustécem je pripojeni této MAC adresy k siti.

Databaze

Pro ukladani aktualniho stavu i historickych zdznami je vyuzita databize MariaDB. Vy-
slednd databdze se skldda z 8 nezéavislych tabulek (viz obrazek 4.7):

e state — pro udrzovani aktualniho stavu systému.

e modulesState — pro udrzovani stavu moduli a informace, kdy byly naposledy do-
stupné.

e rules — obsahuje seznam uzivatelskych pravidel. Kazdé pravidlo se skldada z dvojice
udalost a akce. Ty jsou rozliSovany zastupnymi ¢isly. Uddlost i akce mohou obsaho-
vat dalsi podrobnosti, podminky apod. Ty jsou uloZeny jako text ve formatu JSON,
protoze se pro kazdy typ udalosti nebo akce lisi.

e temperatures — pro uklddani aktudlnich a historickych zdznami teplot a vlhkosti.
Misto, kterého se hodnoty tykaji, je rozliSeno sloupcem s ID modulu, od kterého hod-
noty pochézeji. Historické zaznamy se uchovavaji maximalné za kazdou hodinu. O to

Uhttps://openweathermap.org/
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n &3 homebp state n 3 homebp modulesState ﬂ g homebp rules ﬂ 3 homebp temperatures

@ id rint(11) @ id :int(11) g id :int(11) 2 modulelD : int(11)
# roomLED : int(11) # state : int(11) # event :int(11) ¢ dtime : datetime

# houselock : tinyint(1) | @ lastOnline : datetime @ eventSpec : text # temperature : float
# heating : int(11) # action : int(11) # humidity : float

2 heatingSettings : text @ actionSpec : text

ﬂ 3 homebp securityHistory ﬂ g3 homebp doors n 3 homebp rfidCards n 3 homebp motionHistory

# newState : tinyint(1) ¢ modulelD : int(11) || ¢ uid : varchar(128) ¢ modulelD : int(11)
@ dtime : datetime g dtime : datetime s owner : varchar(128) | @ dtime : datetime
5 way : text # state : tinyint(1) m stopTime : datetime

Obrazek 4.7: Schéma pouzité databaze.

se stard ridici program, ktery v pripadé obdrzeni hodnot ¢astéji prepisuje nejnovejsi
zaznam.

e securityHistory — obsahuje zdznamy o aktivaci/deaktivaci zastfezeni s Casem a
podrobnostmi o zpusobu, jakym byla zména provedena.

e doors — obsahuje zdznamy o otevieni/zavieni dveii s ¢asem udélosti. Tabulka je
pripravena pro ukladani zadznamu o vice dverich, které by byly rozliSeny ID modulu.

e rfidCards — obsahuje UID RFID karet, které byly nacteny RFID ¢teckou. Pokud je
vyplnén sloupec owner (vlastnik), ma karta préava k deaktivaci zastiezeni.

e motionHistory — obsahuje ¢as zac¢atku a konce detekovanych pohybi v dobé zastte-
zeni. Tabulka je pripravena pro vice detektori pohybu, které by byly rozliseny 1D
modulu.

4.4 Uzivatelské rozhrani

Grafické uzivatelské rozhrani (GUI) bylo implementovano formou webové aplikace, dostupné
na zafizenich v lokalni siti. Zobrazuje informace ziskané ze systému domaéci automatizace,
umoznuje ovladat vybrané spotfebice a upravovat nékterd nastaveni systému. Jako sekun-
dérni GUI slouz{ mobilni aplikace'? nutna k inicializaci protokolu Blynk. Jeji funkcionalita,
je oproti webové aplikaci minimélni, ale je pouzitelnd i mimo lokalni sif.

Dalsi moznosti ovladani systému domaci automatizace je vyuziti hlasového asistenta
Google. Je pripraveno nékolik hlasovych piikazi (v angli¢ting) k ovladéni doméacnosti.

Zbyvajici prvky uzivatelského rozhrani jsou pritomny primo na modulech v podobé tlaci-
tek, indika¢nich LED atd. Vice informaci o téchto prvcich je uvedeno v popisu implementace
jednotlivych modult v podkapitole 4.2.

Webova aplikace

Webova aplikace byla implementovana s vyuzitim jazyki HTML, Javascript, PHP a fra-
meworku Bootstrap. Je dostupnd na serveru (Apache2) na centralni jednotce, tedy pouze

2https://play.google.com/store/apps/details?id=cc.blynk
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z lokalni sité. Diky pouziti Bootstrapu je webova aplikace uzivatelsky privétiva nejen na
pocitaci, ale i mobilnich zafizenich.

Vsechny obrazovky maji stejnou horni navigacni lisStu s odkazy na hlavni obrazovku
(Domdacnost), obrazovku s nastavenim automatickych pravidel (Automatickd pravidla) a
obrazovku s podrobnostmi o modulech (Moduly). Pfi uzsim zobrazeni se nabidka sbali a
je dostupnd pomoci nové zobrazeného tlacitka v pravé ¢asti listy, jak je vidét napr. na
obrazku 4.16.

Domacnost Automaticka pravidla Moduly

Modul 80 je offline!

Pokoj Dim Venku

Teplota 217°¢C ‘ Zabezpeten(: ‘ NezastfeZeno | Zastfezit ‘

Pocasi: ° \
Vlhkaost: 57% ocast 1o

Vichodové dvefe:  Zavieny

Osvétlent: Vypnuto

‘?‘ Vypnuto (¢asem) |za;‘;k|‘
emaall I —

Obrézek 4.8: Uvodni stranka webové aplikace s uZivatelskym rozhranim. Zobrazené infor-
mace a ovladaci prvky jsou rozélenény do ,karet* podle mist, kterych se tykaji.

Na hlavni strance aplikace (obrazek 4.8) se nachazi piehled stavu systému. Cleni se na
Lkarty“ podle mista, kterého se zobrazené informace tykaji:

e Pokoj — obsahuje informace o aktudlni teploté, relativni vlhkosti vzduchu a stavu
LED osvétleni (vypnuto/zapnuto). Déale lze pomoci tlacitek ovlddat LED osvétleni
— rozsvitit/zhasnout (tlacitko se méni podle aktudlniho stavu), zvysit/snizit jas a
barevna tlacitka slouzi ke zméné barvy svétla.

e Dum - zobrazuje aktudlni informace o stavu zabezpecovaciho systému (zast¥ezeno/ne-
zastfezeno), zda jsou otevieny vchodové dvefe a nastaveném rezimu vytédpéni. Pomoci
tlac¢itek 1ze dium zastrezit/odstiezit a ménit rezim vytdpéni. Dostupna tlacitka se lisi
v zavislosti na stavu systému.

e Venku — informuje o aktualni venkovni teploté a oblac¢nosti. Aktudlni data i ikonka
jsou ziskany z webového API sluzby OpenWeather.

Modre zbarvené texty jsou odkazem na stranku s historickymi zdznamy dané ,veli¢iny“
Tlacitka Zabezpeceni a Vytapéni odkazuji na stranku s podrobnéjsimi nastavenimi téchto
podsystému. Pro ukazku je na strance zobrazena ¢ervend lista s informaci o nedostupnosti
modulu. Po kliknut{ na ni se zobrazi stranka vénovana modultim s podrobnéjsimi informa-
cemi. LiSta se na strance nachazi pouze v pripadé nedostupnosti nékterého z modula jako
upozornéni pro uzivatele.

Veskerd data zobrazena na hlavni strance (kromé venkovniho pocasi) jsou ziskdna a
aktualizovdna kazdych 5 sekund pomoci asynchronnich dotaziu (vyuziti AJAX) na webové
API bézici na centralni jednotce. API ziskdva data z databdze na centralni jednotce. Pro
prenos dat je zvolen format JSON. Pritomna tlacitka pro ovladani odesilaji zadané prikazy
na webové API Blynk Cloud (nastavenim nové hodnoty na spravny virtualni pin).
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Domacnost Automaticka pravidla Moduly

Nové pravidlo:

Pokud nastane: Podrobnosti udalosti: Potom proved: Podrobnosti nasledné akce:
Dvefe se oteviou/zaviou Teplota: Rozsvit/zhasni svétlo... Vytapént:
MNa Wi-Fi se pripoji zafizent .. koi v ZastfeZeni domu... . v
Teplota v .. je .. Y poxe) Vytapént.. zapnou
Zabezpedeni odhall neoprav . Posli e-mail...
Zaznamenan pohyb ... & UloZit pravidlo
mensi v
nez:
Existujici pravidla:
udalost Podrobnosti udalosti Akce Podrobnosti akce
Zabezpeceni odhali Zaznamenan prinik do Rozsvit/zhasni Svétlo v pokaji se rozsvitl Sma?
neopravnéné vniknutl zastfeZeného domu svétlo...
Teplota v ... je .. Teplota v pokoji je vyssi nez Posli e-mail... Predmét: Vyscka teplota Text: V pokoji Smag
70°C presahla teplota 70 °C!!
Na Wi-Fi se pfipoji zafizenl ...  MAC adresa zafizenf: ZastfeZenl Odstreit dim SmaZ
18:f0:e4:d0:38:9a domu...

Obrazek 4.9: Obrazovka pro nastaveni uzivatelskych automatickych pravidel. Sklada z for-
mulaie pro tvorbu nového pravidla a tabulky se seznamem existujicich pravidel.

Obrazovka pro nastaveni uzivatelskych automatickych pravidel (obrazek 4.9) se sklada
z rozhrani pro nastaveni nového pravidla a tabulky se seznamem pravidel jiz existujicich. Jak
je vidét na obrazku, pravidlo muze byt spusténo jednou z péti implementovanych udalosti,
kterou lze jesté blize specifikovat. U zmény stavu dveri se rozliSuje, jestli se oteviou, nebo
zaviou. U pripojeni zafizeni na Wi-Fi je nutno specifikovat MAC adresu tohoto zafizeni.
U treti udalosti je na vybér z teploty v pokoji nebo venku, specifikace konkrétni hodnoty
ve stupnich Celsia a zda méa byt teplota vyssi ¢i nizsi nez zvoleny limit.

Udalosti mohou vyvolat 4 ruzné typy naslednych akci. Rozsvitit nebo zhasnout svétlo
v pokoji, odstfezit nebo zastfezit dim, zménit rezim vytdpéni (zapnuto, vypnuto, f{zeno
Casem) a odeslat e-mail na svou adresu s vlastnim textem i predmétem. Po stisku tlaéitka
Ulozit pravidlo je nové pravidlo ulozeno do specidlniho forméatu a odeslano na API centralni
jednotky, které ho ulozi do databaze.

Nové pravidlo se po ulozeni zobrazi v seznamu existujicich pravidel. Kazdy zdznam
obsahuje udalost a akci, kterych se pravidlo tyka, véetné vsech nastavenych podrobnosti.

Dalsi obrazovka (obrézek 4.10), dostupna z naviga¢ni listy pod heslem Moduly, umoz-
nuje nastavit modultim nové prihlasovaci udaje k Wi-Fi. Kromé toho zobrazuje seznam
modult s jejich stavem (online/offline) a ¢asem, kdy byly naposledy online. Pro kontrolu,
zda jsou moduly online, je potfeba je ,,pingnout” a pokud odpovi, jsou online. O ,,pingnuti“
modulu se stard primo webova aplikace, pri nacteni této nebo hlavni stranky. Pomoci API
centralni jednotky ziskd z databaze seznam modulu (predevsim jejich ID). Néasledné je za-
pisem na prislusné virtualni piny ,,pingne“ a po ubéhnuti urc¢ité ¢asové rezervy si od API
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centralni jednotky ziska aktualni stav modult z databaze. Do té jsou stavy zapsané ridi-
cim programem, ktery zaznamenal odpovéd od moduli. Tento zptisob feSeni je nevhodny.
O cely proces by se mél v pravidelnych intervalech starat ridici program a webova aplikace
by pouze skrz API ziskdvala aktualni data z databaze centrdlni jednotky.

Domaécnost —
Zmeénit WiFi udaje
Nastavi nové pfihlasovaci Gdaje k WiFi siti u viech moduld. Dokud bude funkéni ptvodni

pfipojeni, moduly ho budou vyuzivat.
Nasledné se nejpozdéji do 30 sekund restartuji a pokusi pripojit k WiFi s novymi Gdaji.

SSID:

Heslo:

Stav modulu

ID Nazev Stav Naposledy online

40 Kotel online 2020-05-14 21:36:19
50 Vchodove dvere online 2020-05-14 21:36:20
60 Teplota + ovladéani LED (pokaj) online 2020-05-14 21:36:22
70 Senzor pohybu (chodba) online 2020-05-14 21:36:24
80 Ctecka RFID karet OFFLINE! 2020-05-11 20:15:37

Obrazek 4.10: Obrazovka tykajici se modult. Obsahuje formulaf pro zménu tdaji Wi-
Fi sité, ke které maji byt moduly piipojeny, a seznam moduli s informaci o jejich stavu
(online/offline).

Na dalsim obrazku (4.11) se nachézi obrazovka s grafy teploty a relativni vlhkosti vzdu-
chu v pokoji a venku. Uzivatel si mize vybrat ze t¥i ¢asovych obdobi, které maji grafy
s historickymi zéznamy obsahovat — 1 den, 7 dni nebo 30 dni. Grafy obsahuji zaznam
kazdou hodinu. Datové podklady pro tvorbu grafii jsou ziskdny z databdze pomoci API
centralni jednotky. K vykresleni grafi byl vyuzit Material Design for Bootstrap'>.

Bhttps://mdbootstrap.com/
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Obrazek 4.11: Obrazovka obsahujici grafy s historii teploty a relativni vzdusné vlhkosti
v pokoji a venku. Na vybér je ze tii casovych obdobi.

Na obrazku 4.12 je stranka, na kterou se lze dostat pomoci tlac¢itka Zabezpeceni na hlavni
strance (obréazek 4.8). Obsahuje uzivatelské rozhrani pro nastaveni ptistupovych RFID ka-
ret a moznosti automatické deaktivace zabezpeceni pii pripojeni zafizeni se specifikovanou
MAC adresou k lokalni siti. V seznamu pristupovych karet se nachazeji vSechny karty, které
byly nacteny ¢teckou RFID zafizeni — to umoznuje uzivateli pridat novou kartu. Stac¢i ji
vybrat (oznacena jako neznamd karta) a vyplnit jméno uzivatele. Tim karta ziskd préva
k odstfezeni systému. Naopak vymazanim jména o tato prava prijde. Rozhrani také umoz-
nuje kartu ze systému smazat iplné. Formular umistény nize umoznuje pridat nebo odebrat
zarizeni (respektive jejich MAC adresy), po jejichz pripojeni k lokalni siti se deaktivuje za-
stiezeni. Tato funkcionalita vyuziva automaticka pravidla, na kterd je také napojena —
pridédni nové MAC adresy se projevi v seznamu automatickych pravidel (obrézek 4.9). Data
potfebnd pro zobrazeni seznamu RFID karet a MAC adres jsou ziskdna z databaze pres API
centralni jednotky. Stejné tak jsou pres API do databaze zapisovany provedené zmeény. Opét
upozornuji, ze se tato prace nezabyva bezpecnosti implementovaného systému zastfezeni.

Ve spodni ¢asti téze stranky se nachézi historické zaznamy souvisejici s bezpecnostnim
systémem — obrazky 4.13, 4.14 a 4.15. Dostupné jsou zaznamy o zménach stavu zastiezend,
jejich case a jakym zpusobem byla zména provedena — RFID kartou i se jménem, automa-
tickym pravidlem nebo ostatni (webovou/mobilni aplikaci nebo hlasovym piikazem). Déle
jsou dostupné zdznamy o zavieni/otevieni dvefi s asem zmény. Posledni jsou zdznamy
o zachyceném pohybu v domé, ovsem pouze v dobé zastfezeni. Obsahuji misto pohybu
(v prototypu pouze chodba, vice detektori pohybu neni instalovdno) a zacatek a konec
detekovaného pohybu. VSechny zdznamy jsou sefazené od nejnovejsich. Rozhrani poskytuje
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moznost zvolit si za jak dlouhé obdobi se maji zaznamy zobrazit — 1 den, 7 dni a 30 dni.
Veskeré datové podklady jsou ziskany z databaze pomoci API centralni jednotky.

Nastaveni zabezpeceni:
Zpusoby odstrezeni:
RFID karty:

Zabezpecen/ |ze odstreZit priloZzenim pristupove (RFID) karty ke ctecce. Na odstieZeni je casovy
limit 30s po prvnim zaznamenaném vniknuti. Poté se spusti alarm a dalsi ochranné prvky.

Pristupové (RFID) karty: Podrobnosti o karté:
Petra uID:
Dominik 148 207 132 223
Daniel
Neznama karta IJméno uZivatele:
Petra

Ulozit uzivatele Odstranit kartu

Zabezpeden( se deaktivuje pokud se jedno z nasledujicich zafizen( pfipoji k lokalni siti. Toto platf

Pripojeni zafizeni k Wi-Fi:

po uplynuti 10 minut od zastreZeni.

MAC adresy zafizeni: Nastaveni:
18:f0:e4:d0:38:9a MAC adresa:
18:f0:e4:d0:38:9a

QOdstranit zafizeni

Pfidat novou MAC adresu:

18:f0:e4:2b:ad:ca
UloZit novou MAC adresu

Obrazek 4.12: Prvni ¢ast stranky vénované zabezpeceni. Obsahuje formulafe pro nastaveni
pristupovych karet a MAC adres zafizeni, po jejichz pripojeni k lokalni siti se systém
zabezpeceni automaticky deaktivuje.
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Historie bezpecnostniho systému:

PE O BN\ aR=E Il Zaznamy pohybu dvefi | Zaznamy pohybu v domé

24 hodin G 30 dni

Cas Zpisob zmény

2020-05-14 23:01:04 Vypnuto Ostatni
2020-05-14 23:01:02 ZastfeZeno Ostatni
2020-05-11 21:59:06 Vypnuto RFID: Daniel

Obrazek 4.13: Druha ¢ast stranky vénované zabezpeceni — historické zaznamy zmén stavu
zabezpecovaciho systému.

Historie bezpecnostniho systéemu:

Zaznamy zastfeZeni [EEFQENNEL I 7aznamy pohybu v domé

Cas

2020-05-16 10:21:49 Dvefe se zavrely
2020-05-16 10:19:33 Dvefe se oteviely
2020-05-16 09:06:08 Dvefe se zavrely

Obrazek 4.14: Druhd ¢ast stranky vénované zabezpeceni — historické zdznamy pohybi dveri.

Historie bezpecnostniho systému:

‘ Zaznamy zastfezeni | Zaznamy pohybu dvefi FEErLEl T Eelel\N TR [o1y51

24 hodin | 7 dni

Cas zaéitku pohybu Cas konce pohybu

Chodba 2020-05-01 10:49:23 2020-05-01 10:49:36
Chodba 2020-05-01 10:48:29 Neznamy
Chodba 2020-05-01 10:47:07 2020-05-01 10:47:31

Obrazek 4.15: Druha c¢ast stranky vénované zabezpeceni — zaznamenané pohyby v domé
v dobé zastrezeni.
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Posledni ¢asti vytvorené webové aplikace je stranka pro nastaveni Casovych intervali
(obrézek 4.16), kdy mé byt spusténé vytdpéni, pokud je v rezimu Fizeni ¢asem. Snimky
obrazovky na obrazku jsou z chytrého telefonu pro demonstraci pouzitelnosti GUI i na
tomto typu zafizeni. Stranka se skldda ze dvou ¢asti — pro vybér casovych intervali po
hodiné a pro podrobnéjsi nastaveni po 15 minutich. Intervaly jsou reprezentovany tlacitky.
Zvolené intervaly, kdy ma byt vytapéni zapnuto, jsou znacené zelenymi tlacitky. Nevybrané
jsou pruhledné s obrysem. Hodinové intervaly bez obrysu znaé¢i provoz topeni pouze v ¢ésti
daného ¢asového intervalu. Obé ¢asti (pro $irsi i podrobny vybér) jsou propojené a vzdjemné
se ovlivnuji. Po nacteni stranky je zbarvenim tlacéitek jiz zobrazeno aktualni nastaveni.
Nastaveni je ziskdno i uloZeno z/do databéze prostfednictvim API centralni jednotky. API
pri zépisu nového nastaveni do databédze zaroven na zménu upozorni ¥idici program (pfes
prislusny virtualni pin), ktery nové nastaveni odesle modulu pro ovladani kotle.

18:08 I ¥ £ B33% 18:08 i ¥ 4 B33%

0 ® 192.168.1.5/bp/heating.php ® :

Podrobnéjsi nastaveni
Domacnost <
Rano

00:00 | 00:15 | 00:30 | 00:45 | 01:00 | 01:15 | 01:30

01:45 | 02:00 | 02:15 | 02:30 | 02:45 | 03:00 | 03:15

Rano

03:30 | 03:45 | 04:00 | 04:15 | 04:30 | 04:45 | 05:00

00:00-01:00 | 01:00 - 02:00 ] 02:00 - 03:00 ] 03:00 - 04:00 ] m
04:00-05:00 | 05:00 - 06:00
Dopoied Dopoledne
Dopoe ne 07:00 | 07:15 | 07:30
06:00-07:00 | 07:00-08:00 | 08:00-09:00 | 09:00-10:00 08:45 | 09:00 | 0915
10:00-11:00 | 11:00 -12:00 09:30 | 09:45 | 10:00 | 10:15 | 10:30 | 10:45 | 11:00
Odpoledne 11:15 | 11:30 | 11:45
12:00-13:00 | 13:00-14:00 | 14:00 - 15:00 l 15:00 - 16:00 l Odpoledne
16:00-17:00 | 17:00-18:00 12:00 | 12:15 | 12:30 | 12:45 | 13:00 | 13:15 | 13:30
Vecer 13:45 | 14:00 | 14:15 | 14:30 | 14:45 | 15:00 | 15:15
15:30 | 15:45 | 16:00 | 16:15 | 16:30 | 16:45 | 17:00
18:00-19:00 | 19:00 - 20:00 [RATHIERARON 21:
17:15 | 17:30 | 17:45
22:00-23:00 | 23:00 - 24:00 l
Vecer
UlozZit nové nastaveni 1915 | 19:30
S . EREN 20:00 20115 20:30 21:00 | 2115
Podrobnéjsi nastaveni
22:15 | 22:30 | 22:45 | 23:00

Rano

[annn Tanae Tanon Tanaz Taian Tarae Tadan

23:15 | 23:30 | 23:45

Obrazek 4.16: Snimek obrazovky z chytrého telefonu se strankou pro nastaveni ¢asovych
intervali spindni vytdpéni. Na za¢atku stranky (obrazek vlevo) se nachézi nastaveni po ho-
dinovych intervalech, nize na stréance (obrazek vpravo) je podrobnéjsi nastaveni po 15 mi-
nutach.

Mobilni aplikace

Mobiln{ aplikace Blynk je nutna pro pouziti Blynk Cloudu. Aplikace neni vytvoirena mnou,
je zde pouze predvedeno vytvorené GUI pro ovladani systému domaci automatizace, které
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jsem sestavil z dostupnych ,,widgetu“ v aplikaci (obrézek 4.17). Widgety jsou predpfipravené
grafické prvky jako tfeba tlacitko, displej, posuvnik, graf apod., které 1ze napojit na virtualni
piny. Diky tomu lze ovladat moduly nebo zobrazovat aktualni stav systému. Pocet pouzitych
widgetu zdarma je omezen, dalsi 1ze prikoupit. Hlavni prednosti této aplikace je pouzitelnost
mimo lokalni sit, coz je také kvili omezenym moznostem GUI také jeji hlavni ucel.

Na snimku obrazovky (obrazek 4.17) je sestavené GUI v aplikaci Blynk. Sklad4 se z tlaci-
tek pro indikaci stavu otevieni dveii a detekei pohybu v domé. Tlacitka LED OSVETLENI
a ZASTREZENI slouzi kromé indikaci sou¢asného stavu také k ovladani. Dale se v hornim
pravém rohu nachéazi displej s aktualni teplotou v pokoji. Pod ni je prepina¢ pro zménu
rezimu vytapéni. Protoze aplikace neposkytuje tfistavovy prepinaé¢, je nutné rezimy meénit
ruéné pomoci tlacitek plus a minus. Cisla 0 a 1 znamenaji rezim izeny casem (0 prave
vypnuto, 1 pravé zapnuto), 3 rezim trvale vypnuto a 4 trvale zapnuto.

TEPLOTA POKOJ

REZIM VYTAPENT

LED OSVETLENI

ZASTREZENI

Obrazek 4.17: Mobilni aplikace Blynk s grafickym uzivatelskym rozhranim pro ovladani
systému domaéci automatizace.

Hlasovy asistent

S pomoci sluzby IFTTT je na systém doméci automatizace napojeny Asistent Google, ktery
je pritomny na novéjsich zarizenich se systémem Android. Bohuzel nelze Asistenta napojit
v Ceském jazyce. Proto jsem se rozhodl pro preddefinované prikazy pouzit angli¢tinu. Napo-

44



jeny asistent umoznuje pouze posilat prikazy, ne ziskdvat aktualni stav systému. Nasleduje
seznam prikazli, kterymi lze domacnost ovladat:

Switch on/off the light. Cesky: Rozsvit/zhasni svétlo. Slouzi k ovlddani LED osvétleni
v pokoji.

Turn on/off the heating. Cesky: Zapni/vypni vytapéni. Slouzi k ovladani kotle. Nastavi
rezim trvalého zapnuti/vypnuti.

Control the heating by timer. Cesky: Rid vytapéni ¢asovacem. Slouzi k ovladani kotle.
Nastavi rezim fizeni Casem.

Secure my house. Cesky: Zastiez miij diim. Slouzi k aktivaci zabezpec¢ovaciho systému.

Misto nékterych prikazu lze pouzit i mirné odlisné alternativy se stejnym vyznamem.

4.5 Testovani

Implementovany prototyp je denné aktivné pouzivan v doméacnosti, kde je nasazen. Nékteré
soucdsti i nékolik mésicti. Béhem pouzivani (testovani) se projevilo nékolik chyb, které maji
spise mensi dopad na funkénost systému:

e Opakované vykonavani automatickych pravidel — protoze jsou udalosti vyhodnocované
pri kazdé zméné, jsou i nasledné akce vykonané vicekrat. Napriklad tdaje o teploté
mohou byt aktualizovany skoro kazdou minutu, coz zptisobi vykonani navazanych akci
stejné casto. To je obvykle nezddouci chovani.

e Opakovana detekce pripojeni mobilniho zafizeni k Wi-Fi siti — praxe ukazala, ze pri-
nejmensim testovany chytry telefon se samovolné odpojuje a znovu pripojuje k Wi-Fi
siti. To zptusobuje opakované vykonavani akci, popsané v predchozim bodé.

e Odpojeni modulu — obcas se stane, ze modul neodpovida na kontrolu dostupnosti a je
tedy oznacen jako offline. Toto se déje predevsim u modulu pro ovladani kotle, ktery
se nachazi v misté se Spatnym Wi-Fi signalem. V dobé nedostupnosti neni mozné na
modul zasilat prikazy, avSsak nékdy je schopen nadale odesilat informace pfi zméné
rezimu vytdpéni (vypnuto, zapnuto apod.). Chyba se projevuje nepravidelné a neprilis
Casto, takze nebylo mozné vysledovat vice detaili.

e Falesna hlaseni modulu pro detekci pohybu — pouzity PIR senzor hlésil pohyb i né-
kolikrat za hodinu, pfestoze se ve sledovaném prostoru nikdo nepohyboval. Cetnost
falesnych detekei byla vyrazné snizena (nyni priblizné jedna za tyden) zvySenim vzda-
lenosti PIR senzoru od desky WeMos (pouzitim delsich propojovacich kabeli1). Prav-
dépodobnou pri¢inou je tak ruseni zpusobené Wi-Fi vysilacem na desce.

4.6 Zhodnoceni prototypu

Vysledny prototyp je aktivné vyuzivan a z vlastni zkuSenosti tedy mohu prohlasit, ze je
pouzitelny v praxi. Jeho moznosti jsou z hlediska automatizace celé domacnosti sice omezené
kvili nizkému pocétu implementovanych modult, ale pomohl prokazat funkénost konceptu
a pouzitelnost navrhu. Prestoze nemam zkusenosti s pouzivanim jinych systému, troufam
si tvrdit, Ze je srovnatelny s fesenim sestavenym ze samostatnych komerénich produkti,
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kterym byla vénovana sekce 2.3. Proti systémum na miru (sekce 2.2) predpokladdm nizsi
spolehlivost i komplexnost.

Hlavni vyhodou implementovaného prototypu je cena. Ta po sec¢teni nakladd na porizeni
hardwaru ¢ini ptiblizné 1 600 K¢é. Ceny polozek uvedené na obrazku 4.18 jsou priblizné a
jedna se o ceny z internetového obchodu Aliexpress'?. V cené nejsou zapocitiny napajeci
zdroje modulu (byly pouzity staré nabijecky na telefon). Navic nejdrazsi polozkou je cent-
ralni jednotka (Raspberry Pi a microSD karta) za 1 200 K¢, takze rozsifeni o dalsi moduly
by vyslednou cenu nezvysilo nijak vyznamné.

Polozka Pocet |Cena za kus |Cena celkem

WeMos D1 mini Lite 5 50 K¢ 250 K¢
Raspberry pi 3 model B+ 1 1000 K¢ 1 000 K¢
microSD karta 16 GB 1 200 K¢ 200 K¢
PIR senzor 1 20 K& 20 K¢
DHT11 senzor 1 20 K& 20 K¢
RFID ¢tecka 1 30 K& 30 K¢
Elektromagnetické relé 1 20 K& 20 K¢
Magnetické cidlo (ke dvefim) 1 20 K¢ 20 K¢
Tlalitka, rezistory, propojovaci draty - - 40 KE
Celkem 1600 K¢

Obrazek 4.18: Prehled pouzitych komponent v prototypu domaci automatizace a jejich cen.

Yhttps://www.aliexpress.com/
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Kapitola 5
Zaver

Tato prace se zabyvala predstavenim a srovnanim existujicich feSeni domaci automatizace
a vytvorenim prototypu takového systému postaveného na platformach Arduino, WeMos
a Raspberry Pi. Tyto platformy byly predstaveny a na jejich zakladé byla navrhnuta sada
modull pro fizeni domacnosti a sbér dat. Pro kazdy modul byly navrhnuty periferie, pomoci
kterych je mozné dosdhnout zaddané funkcionality. Nasledné bylo implementovano nékolik
vybranych moduld zalozenych na deskich WeMos D1 mini Lite, centralni jednotka v podobé
jednodeskového pocitace Raspberry Pi 3 model B+, komunikace mezi nimi s vyuzitim
protokolu Blynk a uzivatelské rozhrani ve formé webové aplikace.

Vytvoreny prototyp systému umoznuje ridit vytapéni, ovladat LED osvétleni, sledovat
teplotu, vlhkost, pohyb osob a detekovat otevieni/zavieni dvefi ¢i pripojeni zndmych za-
fizeni na Wi-Fi sif. Déale je implementovan jednoduchy zabezpecovaci systém pro detekci
neopravnéného pohybu v objektu v dobé zastfezeni a modul pro jeho ovliadani. Vytvorena
webova aplikace zobrazuje aktualni stav systému i historické zaznamy v podobé graft ¢i
tabulek. Umoznuje ovladani a nastaveni vybranych moduld. Uzivatelim poskytuje také
moznost vytvoreni automatickych akei (napt. odeslani notifika¢niho e-mailu nebo zapnuti
vytapéni) zaloZenych na namérenych (napf. pohybu v mistnosti) a externich (napft. ven-
kovni teplota ziskand pomoci sluzby OpenWeather) datech. Déle je prototyp napojen na
mobilni aplikaci Blynk s upravitelnym grafickym uzivatelskym rozhranim a pomoci sluzby
IFTTT na hlasového asistenta Google.

Cely systém byl testovan a je vyuzivan v domacnosti autora této prace. Je planovano
rozsifeni implementovaného prototypu o dalsi moduly, jak pro moznost ovlddani Sirsiho
spektra spotiebict, tak pro ziskani vice dat, na ktera by bylo mozno reagovat. Do budoucna
by bylo vhodné umoznit pridavani modull na uzivatelské tirovni a vylepsit ochranu systému
proti napadeni.
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Priloha A

Dokumentace modulu

Nasleduje struc¢nd dokumentace modult.

Teplomér, vlhkomér a ovlada¢ LED osvétleni
e Niazev programu: ir_temp_ hum.ino

e Schéma: viz obrazek A.1l

e Pouzivané virtualni piny: V1, V60, V61, V62, V69
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Obrazek A.1: Schéma modulu slouziciho jako teplomér, vlhkomér a ovlada¢ LED osvétleni.
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Modul pro detekci pohybu
e Nazev programu: pir.ino
e Schéma: viz obrazek A.2

e Pouzivané virtualni piny: V1, V70, V79
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Obréazek A.2: Schéma modulu pro detekci pohybu.
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Modul pro detekci otevieni dveri
e Nazev programu: door__sensor.ino
e Schéma: viz obrazek A.3

e Pouzivané virtualni piny: V1, V50, V59
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Obrazek A.3: Schéma modulu pro detekci otevieni dveri.
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Pristupovy modul
e Nazev programu: rfid.ino

e Schéma: viz obrazek A .4

e Pouzivané virtualn{ piny: V1, V10, V80, V81, V89
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Obrazek A.4: Schéma pristupového modulu.
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Modul pro ovladani kotle

e Naézev programu: heating.ino
e Schéma: viz obrazek A.5

e Pouzivané virtualni piny: V1, V40, V41, V42, V49
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Obrazek A.5: Schéma modulu pro ovladani kotle.
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