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Abstrakt

Diplomova prace se zamétfuje na GAP analyzu systému fizeni bezpecnosti informaci.
Prace se sklada zteoretické, analytické a praktické casti. Prvni cast pojednava o
teoretickych vychodiscich problematiky informacni a kybernetick¢é bezpecnosti.
Analytickd ¢ast popisuje soucasny stav ve zkoumané spolecnosti. Vystupem prace je
navrh registru rizik a navrh zavedeni bezpecnostnich opatfeni. Navrh cili na opatfeni

vedouci k zvyseni bezpe¢nosti informaci ve spole¢nosti.
Abstract

The master’s thesis focuses on GAP analysis of information security management system.
The thesis consists of theoretical, analytical and practical part. The first part discusses the
theoretical background of the issue of information and cyber security. The analytical part
describes the current condition of the researched company. The thesis’s output is the draft
of risk register and draft of security countermeasures implementation. The draft targets

on countermeasures leading to increase information security in company.

Kli¢ova slova

informacni bezpecnost, kybernetickd bezpecnost, GAP analyza, systém fizeni
bezpecnosti informaci, ISO/IEC 27000, analyza rizik, opatieni, bezpecnostni politiky,

registr rizik
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UvVOD

Téma diplomové prace se zabyva systémem fizeni bezpecnosti informaci, ktery je
nedilnou soucasti spolecnosti, pro které je sprava informacnich aktiv kli¢ova. Z tohoto
diivodu jsou identifikovana aktiva a urcena rizika bezpecnosti informaci, kterd se budou

fidit. Soucasti tohoto systému fizeni je zavedeni opatieni pro jednotliva rizika.

Vzhledem k moZznostem soucasné doby se Cetnost zplisobll zneuziti informaci a aktiv
zvysuje. Kyberneticky prostor se stal novodobym bojistém a o kybernetickych hrozbach
se pojednava, ¢im dal vice. Utoky z kybernetického prostoru miii napiiklad na prvky
infrastruktury (elektrarny, fidici centra, rozvodné soustavy). Cilem téchto utoku je, bud’
ovladnout danou infrastrukturu, nebo do nich nahrat Skodlivy kod. Motivace pro uto¢niky
jsou rtizné. MuiZe jit o osobni zisk, zni¢eni vybraného cile, vyvolani paniky a napachani

dodate¢nych Skod nebo prosté ,,jen* chut’ ukazat, ze maji takové schopnosti.

Konkrétnim ptikladem je kyberneticky utok na jadernou elektrarnu v Irdnu, kdy cerv
»Stuxnet® zpusobil zpozdéni zprovoznéni elektrarny a velké financni ztraty. Mezi dalsi
ptipady spadé vypadek elektrického proudu na Ukrajin€, kdy skupina hackerti umistila
trojského koné do jednotlivych komponent distribucni sité¢ a ndsledné zpusobili jeji
poskozeni ¢i ochromeni — tzv. sabotdz v primyslovém systému. S nastupem tzv.
,chytrych domacnosti“ hrozi tyto utoky také v nasich kon¢indch. Utoénik zvladne
zapnout v domécnosti spotiebic, tak aby uméle navysil spotiebu energii. Celosvétove se
rozmahaji také hackerské utoky na automobily, kdy dochazi ke kradezi nebo ziskani
kontroly nad vozidlem. Vzhledem k vaznosti problematiky je tieba ji fedit. V CR
probihaji kazdoro¢né pravidelna kybernetickd cvi¢eni pod zastitou Néarodniho centra
kybernetické bezpecnosti. Tato cviceni se vénuji Gitoku na infrastrukturu statu a stoji proti

sobé tym ,utoénikd* a ,obranct“. Tym reprezentujici CR, patii kazdorocné

vvvvvv

Bezpec€nostni opatieni na trovni technologického zabezpecenti, ale nikdy nemtize vyfesit
vSechna rizika. Proto je dulezit¢ dbat i na zabezpeceni lidského faktoru, budovani

bezpecnostniho povédomi a pravidelna Skoleni.
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CIiLE PRACE

Cilem diplomové prace je vytvofit GAP analyzu a navrh provedeni nezbytnych kroka
vedoucich k zavedeni systému fizeni bezpecnosti informaci. Pfedpokladem pro dosazeni
cile bude analyza soucasného stavu ISMS spolecnosti. Prace nebude vytvaiet navrh
zavedeni systému bezpec€nosti informaci v plném rozsahu, ale zamétuje se pouze na ndvrh

zavedeni diléich ¢asti.

Prvni ¢ast pojednava o teoretickych vychodiscich prace. Tato ¢ast je zaméfena na
osvétleni zékladnich pojmi a ndzvoslovi, nutnych pro pochopeni vyznamu problematiky.
Druhé ¢ast informuje o spolecnosti a analyzuje jeji soucasny stav z hlediska infrastruktury
a bezpec€nosti. Navrhova ¢ast se vénuje analyze rizik a vybéru bezpecnostnich opatieni,
pfi¢emz vychdzi z informaci v analytické ¢asti prace. Posledni ¢ast obsahuje zavér, ve

kterém bude shrnuta diplomové préce jako celek.
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1 TEORETICKA VYCHODISKA PRACE

Teoreticka ¢ast diplomové prace pojedndva o ndzvoslovich a pojmech, které jsou
dilezité, pro pochopeni problematiky. Nasleduje ¢ast vénovana teoretickému podkladu
pro oblast ISMS. Nedilnou soucasti této casti jsou také normy ISO/IEC 27000 a jejich
nasledny popis. V neposledni fad€ se teoretickd ¢ast vénuje analyze rizik, jejich fizeni a

opatfenim. Prvni ¢ast je zakoncCena legislativou a evropskym natizenim GDPR.
1.1 Nazvoslovi

Z hlediska ¢etnosti vyskytu odbornych pojmi a ndzvoslovi v diplomové praci, je soucasti

této kapitoly piehledné vysvétleni zakladnich pojmi a definic.

ICT — (Information and Communication Technology) — Informacni a komunikacéni

technologie
IS — (Information System) — Informacni systém

ISMS — (Information Security Management System) — Systém fizeni informacni

bezpecnosti
IT — (Information Technology) — Informacni technologie [1].
Zakladni pojmy

Aktivum — (Asset) — mezi aktiva fadime vSechny nehmotné a hmotné statky, které maji

pro spolec¢nost hodnotu [1].

Audit — nezavisly, systematicky a dokumentovany proces pro objektivni hodnoceni za
pomoci piredem stanovenych kritérii [1].

Bezpecnostni incident — miiZe jit o jednu nebo nékolik po sobé€ jdoucich ne¢ekanych a
nechténych bezpecnostnich udalosti, které nejcastéji cili a ohrozuji informacni
bezpecnost a podnikatelskou ¢innost v organizaci [3].

Bezpecnosti udalost — zjisténi vyskytu systému, sluzby sit¢ znacici mozné poruSeni
zasad bezpecnosti informaci, politik ¢i selhani opatieni. Muze jit o doposud

nezaznamenanou situaci, kterd mize byt bezpec¢nostné dulezita [3].
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Data — slouzi k naplnéni informace, kterou vytvafi [1]. Informace jsou ulozené jako
statické zaznamy, odkazuji na stav reality v ur¢itém casovém okamziku pfi jejich zépisu
[2].

Dopad — (Impact) — Skoda vznikla v disledku vlivu hrozby [1].

Hrozba — (Threat) — jde o udélost, ktera narusuje bezpecnost [1].

Informace — rozsahly pojem, ktery popisuje realné prostiedi, procesy v ném probihajici
a stav. Entropie (neurcitost) je rozdilem v mnozstvi informace pted a po zpraveé [1].
Informace je z pohledu prace povazovana za aktivum, které je pro spolecnost nezbytné
k podnikani, proto musi byt vhodn¢ chranény. Informace mohou existovat v mnoha
formach: digitalni (datové soubory uloZzené na elektronickém nebo optickém médiu),
materidlni (zpravidla na papife) a v neposledni fadé¢ také ve znalosti samotnych

zaméstnanct podniku [3].

Informa¢ni management — obsahuje veSkeré¢ ¢innosti managementu, které pojednévaji

o procesech zajisténi, zpracovani, pfenosu a ulozeni informaci [2].

Informacni systém — je mozno chépat jako systém s vzdjemné propojenymi informacemi
a procesy, které pracuji pravé s informacemi [1]. Jedna se o metodu ziskavani, pfenosu,
uchovavani a zpracovani dat od technickych a lidskych zdroji spolecnosti, za ti¢elem

vyuziti vystupii téchto zpracovanych dat pro uzivatele informac¢niho systému [2].

Kyberneticky prostor — Vzijemné zavislé sit¢ infrastruktur informacnich systému
v globalni doméné informacniho prostiedi. Radime sem napiiklad: poitatové systémy,
internet, telekomunikaéni sit¢ a procesy. Ulelem je vytvafet, ukladat, upravovat,
vyméiovat, sdilet a extrahovat ¢i pouzivat a odstrafiovat informace nebo je narusovani

fyzickych zdrojt [5].

Kyberneticky utok — je operaci v kyberprostoru, at’ uz ofenzivni, nebo defenzivni, v
jejimz disledku je tieba ocekavat zplisobeni zranéni ¢i smrti osobam, nebo poskozeni ¢i

zni¢eni véci. Napiiklad: Utok na infrastrukturu, integritu dat, kradez informaci [6].

Opatireni — (Countermeasure) — aktivita nebo proces, slouzici k snizeni hrozeb [1].

14



PDCA cyklus

Nékdy také oznacovan jako Demingliv cyklus ¢i zivotni cyklus ISMS. PDCA cyklus je

manazerska metoda pouzivana predevS§im v managementu a to ve velkém mnozstvi oborti
[4].

Slouzi jako metoda zlepSovani naptiklad kvality sluzeb, procest, vyrobki, aplikaci nebo
dat. Realizace spoc¢iva v opakujicim se vykonavani ctyt zdkladnich ¢innosti, mezi které

se fadi [1]:

¢ Plinuj — (Plan) — je zdmérem pro uvazované zlepseni

e Délej — (Do) — v tomto kroku se realizuje plan

¢ Kontroluj — (Check) — srovnani vysledné realizace a ptivodniho planu

e Jednej — (Act) — po poznatcich z predchozich kroki, je tfeba upravit plan i
samotné vlastni provedeni na zdklad¢ ovéfeni a nésledné plosné implementovat

zlepseni do praxe[1].

Dtlezitou soucasti modelu je dokumentace. Zaznamenava se kazda etapa cyklu. Vzniklé
procesy je potieba identifikovat, popsat a zavést do dokumentace. Také je tieba procesy

spravng¢ tidit na zakladé¢ dokumentace a v neposledni fad¢ optimalizovat [1].

- —

Obriazek 1: PDCA cyklus (Zdroj: vlastni zpracovani)
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Pocitacova sit’ — slouzi jako soucést sitové infrastruktury, kdy vznikd komunikaéni
prostiedi pro uzivatele sité [1].

Pifimérena bezpecnost — graf pojedndva o rovnosti Usili a investic vloZzenych do
bezpecnosti IS se musi pfiblizné¢ rovnat hodnotam aktiv a mife moznych rizik.
Bezpecnostni politika organizace stanovuje pfimefenou bezpecnost. Kiivky naklady na

opatfeni a dopady rizik, se stfetdvaji pravé v bod¢, ze kterého vedou kolmice

akceptovatelnych nékladl a pfiméfené bezpecnosti [1].

Cena &

dopady nzik néklady na 6onl'cn|

akceptovatelné

n‘jklacy \

-

pfiméfena Bezpeclnost
bezpeénost

Obrazek 2: Graf priméiené bezpecnosti (Zdroj: [1])
Riziko — (Risk) — vznika propojenim hrozby a zranitelnosti. Ma dopad na aktiva. [1].
Rizeni p¥istupu — slouZi k zaji§téni autorizovaného a omezeného piistupu k aktiviim.
Vychazi z podnikovych a bezpecnostnich pozadavk [3].

Sitova infrastruktura — je pojmem pro vSechny sitové prvky a zafizeni pouzivané
k realizaci ICT prostfedi. V nékterych pfipadech se jedna o aktiva v oblasti informacnich
a komunikac¢nich technologii, pouzivand k vytvareni a podpofe informaéniho systému
[1].

Zranitelnost — (Vulnerability) — je slabym mistem daného aktiva. Na tuto slabinu cili

hrozby [1].

Utok — snaha o zisk aktiva bez opravnéného piistupu. Ve zkratce je utok asto pokusem

o kradez, zneuziti, vyzrazeni, zni¢eni nebo zménu daného aktiva [3].
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1.2 Informacni a Kyberneticka bezpe¢nost

Informacni bezpecnost

Informacni bezpecnost (IB) ¢i nékdy také bezpecnost informaci (BI) se tyka ochrany
dostupnosti, diivérnosti a integrity informaci. Svou roli zde, ale mlizou hrat i jina kritéria
spolehlivost, autenticita, nepopiratelnost a odpovédnost [4]. Informace je vSeobecné
brana jako aktivum, které ma hodnotu a vyzaduje specifickou ochranu. Vcasnym
poskytovanim ptesnych a kompletnich informaci t€ém, kdo na né¢ maji opravnéni je

hnacim motorem pro efektivitu podnikani [3].

Bezpecnost IS/ICT — zajistuje ochranu informacniho systému, ktery je podporovan

informa¢nimi a komunika¢nimi technologiemi a obsahuje aktiva organizace [4].

Bezpecnost Organizace — cilem je zabezpeceni majetku a objektu organizace a to

s ohledem na vnéjsi a vnitini prostiedi [4].

Nutno dodat, ze pojmy Bezpecnost IS/ICT, Informacni bezpecnost a Bezpecnost

organizace jsou ve vzajemném vztahu. Tento vztah je zobrazeny na Obrazku €. 3 [1].

Bezpecnost organizace

Informacni bezpecnost

Bezpecnost IS/ICT

Obrazek 3: Schéma urovni bezpecnosti (Zdroj: vlastni zpracovani)

Kritéria informacéni bezpecnosti, nazyvéana téz jako triada CIA[8]., do které fadime:
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e Divérnost — (Confidentiality) — kritérium zajist'ujici, Ze informace nejsou
zpfistupnény nebo zvefejnény neopravnénym uzivatelim, entitim nebo
procestim[3].

e Integrita — (Integrity) — informace musi plnit kritérium Uplnosti a pfesnosti
(spravnosti) [3].

e Dostupnost — (Availability) — tento typ kritéria se tyka dostupnosti informaci,
které jsou pfistupné a pouzitelné na pozaddani opravnénym uzivatelem

v pfislusném momentu pozadavku [3].

Confidentiality

Security
Model

Availability < > Integrity

Obrizek 4: Kritéria informacni bezpecnosti (Zdroj: [14])
Kyberneticka bezpec¢nost

Kyberneticka bezpecnost (KB) je mnozinou vzdélavacich, organiza¢nich, technickych a
pravnich prosttedki, zajistujicich ochranu kyberprostoru [7]. Kybernetickd a Informac¢ni
jsou n¢kdy chybné povazovany za totozné. Urcité podobnosti je spojuji, zasadni je vSak
rozdil v perimetru téchto pojmi. Kyberneticka bezpecnost se tyka kybernetického
prostoru, kdezto v pfipadé informacni bezpecnosti jde o bezpecnost fyzickou,

komunika¢ni, organiza¢ni, persondlni [9].

Ustiednim spravnim organem pro kybernetickou bezpe&nost véetn& ochrany utajovanych

informaci v oblasti informa¢nich a komunikaénich systémi a kryptografické ochrany
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v Ceské Republice je Narodni iifad pro kybernetickou a informaéni bezpetnost
(NUKIB). Tento uiad vznikl 1. srpna 2017 na zakladé zakona ¢&islo 205/2017 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti). O Kybernetické bezpecnosti pro kritickou infrastrukturu pojednavaji
zakony a vyhlasky. Poprvé byli vydané roku 2014, pticemz v roce 2017 vysla jejich
novelizace, zakon ¢. 104/2017 Sb. a zakon ¢. 205/2017 Sb. [10].

Kybernetickd bezpecnost popisuje pojmy Kritickd infrastruktura a Kriticka

informac¢ni infrastruktura [10].

Kriticka infrastruktura — je zastoupena ve vyrobnich i nevyrobnich systémech a
sluzbach, kde vazné naruSeni Ci ztrata spravné funkce mulze zplsobit dopad na
bezpecnosti stat, zabezpeceni zdkladnich Zivotnich potieb obyvatelstva, ekonomiku atp.
[1]. Typickym piikladem mize byt zafizeni, stavba, vefejnd infrastruktura. Kritéria pro
vybér KI jsou obsazena v narizeni viady ¢. 432/2010 Sb., o kritériich pro urceni prvku

kritické infrastruktury [11].

Kriticka informacni infrastruktura — obsahuje prvky ¢i soubor prvkt KI a to ve vztahu
k ICT v Kybernetické bezpecnosti. Proces ur€ovani probiha dle zdkona ¢. 240/2000 Sb.,
o krizovém fizeni a o zméné nekterych zakonl jinak nazyvano jako krizovy zakon a
narizeni vlady ¢. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury ve
znéni novely ¢. 315/2014 Sb. [10].

1.3 Systém rizeni bezpecnosti informaci (ISMS)

Systém fizeni bezpecnosti informaci, také popisovan nazvem v anglickém jazyce

(Information Security Management System) ¢i zkratkou ISMS.
Definice ISMS

ISMS se sklada z politik, postupti, pokynt, souvisejicich zdroji a ¢innosti kolektivné
fizenych spolecnosti ve snaze o ochranu jejich informacnich aktiv. Slouzi
k systematickému pfistupu k ustanoveni, zavadéni, provozovani, monitorovani,
pfezkoumani, udrzovéani a zlepSovani organizacni informacni bezpecnosti k dosazeni
podnikatelskych cil. Vychédzi z posouzeni rizika a urovni akceptovatelnosti rizika

organizace, které jsou navrzeny tak, aby ucinné oSetfovaly a fidily rizika. K zajiSténi
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ochrany téchto informacnich aktiv, v zavislosti na pozadavcich, pfispivad analyza

pozadavkl na ochranu informacnich aktiv a vhodné kontroly [3].
Pro Gspé€$nou implementaci ISMS pfispivaji i tyto zakladni principy:

e piidéleni odpovédnosti za bezpecnost informaci,
e poveédomi o potiebé pro informacni bezpec¢nost,
e zacClenéni zavazkill vedeni a zajm1l zic¢astnénych stran,
e posouzeni rizik urcujici vhodné kontroly pro dosazeni pfijatelné urovné rizika,
e bezpecnost zaclenénd jako zékladni prvek informacnich siti a systémd,
e aktivni prevenci a odhalovani incidentli bezpecnosti informaci,
e neustalé pfehodnocovani bezpecnosti informaci a ptipadné upravy,
e zajiSténi komplexniho pfistupu k fizeni informacni bezpecnosti [3].
Systém fizeni bezpecnosti informaci je mozno zavést pro organiza¢ni slozku spole¢nosti,

informacni systém ¢i jeho Cast, ale 1ze zavadét i pro celou organizaci. Rozhodnuti o

zavedeni ISMS je tedy strategickym rozhodnutim vedeni spolecnosti [1].

ISMS je také napojeno na vyse popisovany PDCA cyklus a sklada se ze ¢tyt etap. Chce-
li spolecnost zavést ISMS, pak by cilem mélo byt zavedeni zvolenych bezpecnostnich

opatfeni a to efektivné a systematicky [1].
Mezi etapy cyklu ISMS fadime:

e Ustanoveni ISMS,
e Zavadéni a provozovani ISMS,
e Monitorovani a pfezkoumani ISMS,

e Udrzovani a zlepSovani ISMS [1].
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Obriazek 5: PDCA cyklus pro ISMS (Zdroj: [1])

Ustanoveni ISMS (Planuj)

wewr

vymezit hranice a samotny rozsah ISMS. Vedeni musi tuto ¢ast odsouhlasit zejména ve

smyslu pozadavkl spolecnosti, které vyplynuli z analyzy rizik ISMS [2]. Mezi hlavni

¢innosti této etapy fadime:

vymezeni rozsahu a hranic ISMS,

odsouhlasené Prohldseni o politice ISMS,

vypracovani analyzy rizik

pfijmuti zbytkovych rizik vedenim organizace a zavedeni ISMS

vytvoreni Prohlaseni o aplikovatelnosti [4].

Vymezeni rozsahu a hranic ISMS

Hranice ISMS mohou byt nastaveny rizné, neni nutné ISMS aplikovat na celou

organizaci [4] Pii vymezeni 1ze vychazi ze dvou zptsobu.



Moznost prvni vymezuje rozsah pro celou organizaci. Vyhodou tohoto zplsobu je
predev$im ve vytvofeni informacni bezpecnosti v celé organizaci. Redeni tohoto typu
s sebou vsak nese i nevyhody ptfedev§im v podobé nutnych investic, kdy je tfeba

vynalozit zdroje a penézni prostiedky [4].

Dalsi zplisob pojednava o omezeni rozsahu ISMS, kdy miiZzeme zavadé¢t jen na vybranou
Cast organizace, napf. informacni systém. Lépe je zvolit tu ¢ast organizace, kde jsou

ochotni se pfizpisobit efektivnim zménam a vylepSenim [4].

Prohlaseni o politice ISMS

Jedna se o dokument slouzici k definovani politiky ISMS vytvofeny na zéklad€ potieb
dané organizace. Ackoliv se jednd o kratky dokument, jeho dulezitost je znacnd. Slouzi
k vybéru sméru, definovani cile ISMS a vymezeni ramce fizeni bezpec¢nosti informaci.
Prohlaseni zohlednuje i cile organizace a pozadavky, véetné smluvnich na trovni zakonu
a regulace. V neposledni fadé je soucdsti stanoveni kritérii popsani a hodnoceni rizik, ale

i udrzby ISMS. Tento dokument musi byt taktéZz schvalen vedenim organizace [4].

Analyza rizik (fizeni rizik)

Analyza rizik je dle definice systematickd ¢innost, slouzici pro odhad miry rizika a
stanoveni jeho zdroje. Tyto koordinované aktivity slouZi pro fizeni organizace se zfetelem

na rizika a kontrolu [4].

V dalsi casti prace se k analyze rizik jesté¢ vztahuje diikladnéjsi popis.

Pfijmuti zbytkovych rizik vedenim organizace a zavedeni ISMS

Vedeni musi pfijmout navrh bezpecnostnich opatfeni. Opatieni jsou navrhovana tak, aby
snizili bezpecnostni rizika pro organizaci. Dilezité je také, aby se vedeni poradilo a

dohodlo ohledné existujicich zbytkovych rizik, jestli je pfijmout ¢i nikoliv [4].

Prohlaseni o aplikovatelnosti

Dokument obsahujici prohlaSeni, ve kterém jsou uvedena dil¢i bezpecnostni opatfeni
v souladu s uzitim na ISMS organizace a cile pldnovanych opatfeni. Tento dokument je

povinny v ptipadé, ze cili na soulad ISMS snormou ISO/IEC 27001 [4]. Kromé
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planovanych a soucasnych cilii bezpecnostnich opatfeni obsahuje dokument také cile
vyfazené. Bezpecnostni opatieni vyfazend najdeme v piiloze A i s odivodnénim jejich

vytazeni [1].

Zavadéni a provozovani ISMS (Délej)

Druhé ¢ast cyklu si klade za cil Gispé$né implementovat veskerd bezpecnostni opatieni,
jak bylo navrhovano v pfedchozi ustanovovaci ¢asti. Pro tuto etapu je nutné mit
ptipravené plany, terminy a odpovédné osoby. Soucasti je vytvotfeni dokumentu ,,Plan
zvladani rizik®, zavadéni navrZenych bezpe¢nostnich opatfeni a sepsani piirucky
bezpecnostnich opatteni a jejich postupy pii aplikaci. Déle je tfeba ptipravit Skoleni vSech
pracovnikll z informatického useku, zejména ty co se podili na fizeni bezpecnosti a
v neposledni fad¢ zformulovat program pro budovani bezpecnostniho povédomi.
Bezpecnostni opatieni musi mit specifikovany zplsoby jejich méteni. V disledku na
bezpecnostni incidenty, je tfeba zavést opatieni a definovat postup zajist'ujici rychlou

detekci. Ridit dokumenty ISMS, zdznamy a zdroje [4].
Monitorovani a prezkoumani ISMS (Kontroluj)

Treti cast cyklu se vénuje pravidelnému monitorovani a prezkoumavani ucinnosti
zavedenych opatieni. D&je se tak za pomoci vysledki auditd, méfeni ucinnosti opatieni
vSech zainteresovanych stran, navrhii incidenti. Pfezkoumani definuje pfiméfenosti,

vhodnosti a efektivnosti piezkoumavaného predmétu [1].

Interni audity ISMS, jejich realizace a monitorovani u¢innosti uplatnéni bezpecnostnich
opatfeni ¢i vyhotoveni zpravy o stavu ISMS, z niz se pfehodnocuje ISMS na trovni

vedeni organizace, rovnéz patii do této etapy [4].

UdrZovani a zlepSovani ISMS (Jednej)

Zavere€na cast cyklu se sklada ze sbéru podnéti ke zlepSeni ISMS a napravé neshod
objevenych v ISMS. Za neshodu je brano neuskutecnéni pozadavku. Tato etapa piindsi i

zavedeni identifikovanych mozZnosti zlepSeni. Nedostatky je tfeba odstranit za pomoci

realizace piislusnych opatteni [4].
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1.4 Normaliza¢ni instituce a normy

Norma — je doporucenim pro dané feSeni nebo standart, povétSinou ve formé smérnice.

Smeérnice plni funkci doporuceni pouzitelnych standardii pro samotnou realizaci [1].

Standard — Umluva, kterd obsahuje jasné definovand kritéria urcitého typu a je
zdokumentovana. Kritéria jsou povazovana za pravidla pro dosahovani finalniho stavu

sluzeb, vyrobkii ¢i procesii v ramei odvétvi [1].

1.4.1 Normaliza¢ni instutice
ISO — International Organization for Standardization

Patii k nejvice znamym a nejvétSim standardizaénim organizacim na svété. Zajistuje
podporu a rozvoj standardizacnich aktivit v odvétvich mezinarodni smény zbozi a sluzeb.
Plsobi také v technologické a védecké sféte, kdy se zapojuje do ekonomickych aktivit

spojenych s touto sférou [1].
IEC — International Electrotechnical Commission

Mezinarodni standardizacni organizace, pusobici v oblasti elektrotechniky a oblastech

podobného zamétenti, jeji hlavni funkei je normalizacni €innost [1].
ITU — International Telecommunications Union

Dalsi z fady mezinarodnich organizaci, které vznikla piivodné pro oblast telekomunikaci,
ale s postupem ¢asu a spojenim telekomunikaci se sférou informacnich technologii se tato

instituce a jeji normy, které vydava, pouzivaji také v oblasti ICT.

Tato organizace se zaslouzila o podporu modernich technologii, zejména pak mobilni a
také internetové technologie. V soucasné dob¢ se jeji pohled ubird k prvkiim globalni
informacni infrastruktury. Dulezitou roli ptfedstavuje ve spravé spekter radiovych

frekvenci [1].
CSNI — Cesky Normaliza¢ni Institut

Cesky normalizac¢ni institut byl na pocatku svého vzniku ptispévkovou statni organizaci,

kterd méla za cil zastupovat narodni zajmy v mezinarodnich a evropskych normalizacnich
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instituci z pozice narodni normalizacni instituce. Institut svym Cclenstvim patii do
nékolika mezinarodnich normaliza¢ni organizaci, napft.: ISO, IEC ¢i evropskych CEN,

CENELEC ¢i v normaliza¢nim institutu pro telekomunikace ETSI [1].

CSNI se zamé&fuje piedevsim na:
e tvofeni ¢eskych technickych norem,
e vydavani a distribuci ¢eskych technickych norem,
e poskytuje informace o ¢eskych technickych normach,
e spolupracuje snevladnimi evropskymi a mezindrodnimi normaliza¢nimi
institucemi [1].

CSN — Ceska technicka norma

Vznika piejimanim mezinarodnich a evropskych norem do soustav ¢eskych technickych
norem ve formé CSN EN (CSN IEC, CSN ISO, CSN ETS, a dalsi). Druhym zpiisobem
je tvorba ptivodnich CSN, které vyplyvaji z narodnich potieb a z hlediska zachovani

funkénosti fondu CSN [1].
NIST — National institute for Standards and Technology

National institute for Standards and Technology je americkym vladnim standardiza¢nim
organem, ktery se angazuje v oblastech vyvoje a podpory standardd, technologii a také
meéticich technik. Jeho cilem je usnadnéni obchodu, zvySeni produktivity a celkové

zlepseni zivota [1].
1.4.2 Rada norem ISO/IEC 27000

Normy tady ISO/IEC 27000 n¢kdy také oznacovany jako ,,Rodina norem ISMS* jsou
mezinarodni normy pro ucel tvorby a provozu systému fizeni. Tato rodina norem stoji za
tim, Ze mohou organizace riznych zaméteni a velikosti zavadét a provozovat ISMS. Patii

do ni Ctyfi typy, jak je mozno vidét z tabulky niZe [3].
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Tabulka 1: Rodina norem ISMS (Zdroj: Vlastni zpracovani dle ISO/IEC 27000:2018 [3])

Terminologie = PoZadavky Smérnice Odvétvové Smérnice pro
ISMS ISMS ISMS smérnice konkrétni odvétvi
ISMS
27000 27001 27002 27010 27003x
27006 27003 27011 27004x
27009 27004 27017
27005 27018
27007 27019
TR 27008
27013
27014
TR 27016
27021

Norma terminologie ISMS

ISO/IEC 27000:2018 Systemy rizeni bezpecnosti informaci — Prehled a slovnik

Norma ISO/IEC 27000 obsahuje ptehled vSech norem a jejich definic. Soucasti je i
slovnik uzivanych termind v téchto normach a popis principu ISMS. Vénuje se také

systémum fizeni bezpecnosti informaci [3].
Normy upiesiiujici pozadavky ISMS

ISO/IEC 27001:2013 Systemy rizeni bezpecnosti informaci — PoZadavky

Norma popisuje pozadavky na cyklus ustanoveni, zavadéni a provozovani, monitorovani
a pfezkoumavani, udrzovani a zlepSovani ve spojitosti s celkovymi riziky c¢innosti
organizace. Obsahuje definice pozadavkli na bezpecnostni opatfeni v souvislosti

s potiebami organizace nebo jeji ¢asti [3].
ISO/IEC 27006:2015 Pozadavky na organy poskytujici audit a certifikaci systémii rizeni
bezpecnosti informaci

Utelem této normy je podpora certifikaénich organi. Norma popisuje pozadavky a
navody pro pfislusné organy k poskytovani auditu a certifikace ISMS na zdkladech normy

ISO/IEC 27001 [3].
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ISO/IEC 27009:2016 Pouzivani ISO/IEC 27001 pro specificka odveétvi - Pozadavky

Obsahuje soupis pozadavkd pro uziti normy ISO/IEC 27001 pro specificka odvétvi.
Smyslem je zabezpecit dodatecné nebo upravované pozadavky v souladu s ptilohou A
ISO/IEC 27001, tak aby byly nekonfliktni [3]. V souCasnosti se ocekava jeji brzké

nahrazeni novou normou ISO/IEC 27009.
Normy smérnic ISMS

ISO/IEC 27002:2013 Soubor postuptii pro opatieni bezpecnosti informaci

Norma poskytuje smérnice pro standardy organizacni bezpecnosti informaci a postupy
fizeni informacni bezpecnosti, véetné vybéru, provadéni a fizeni kontrol s pfihlédnutim k
rizikim organizace v oblasti bezpecnosti informaci [3].

ISO/IEC 27003:2017 Smeérnice pro implementaci systému rizeni bezpecnosti informact
Norma postavena na vysvétleni a navodu pro ISO/IEC 27001 [3].

ISO/IEC 27004:2016 Rizeni bezpecnosti informaci — Méfeni

Pfinasi smérnici ur€enou k tomu, aby pomohla organizacim posoudit ti¢innost systému

fizeni bezpec¢nosti s ohledem k normé ISO/IEC 27001 [3].
ISO/IEC 27005:2018 Rizeni rizik bezpecnosti informaci

Dokument obsahuje smérnice k fizeni rizik v oblasti bezpecnosti informaci. Podporuje
obecné koncepce specifikované v normé ISO/IEC 27001 a je navrhnut, tak aby dopomohl

k uspokojivé implementaci informacni bezpecnosti zalozené na ptistupu fizeni rizik [3].
ISO/IEC 27007:2017 Smeérnice pro audit systémii Fizeni bezpecnosti informact

Norma poskytujici smérnice, které se tykaji fizeni programu auditu ISMS a provadéni
auditd ISMS. Také obsahuje kompetence auditori [3]. V soucasné dobé prochazi tato

norma revizi.
ISO/IEC TS 27008:2019 Smeérnice pro navod na posuzovani opatreni ISMS

Poskytuje smérnice k prezkoumani, hodnoceni, provadéni a provozu kontrol bezpecnosti
informaci vcetné technického posouzeni kontrol informacniho systému v souladu s
pozadavky stanovené organizaci na zabezpeceni informaci, véetné technického souladu s

hodnoticimi kritérii zaloZenymi na pozadavcich na bezpecnost informaci stanovenych
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organizaci. Soucasti je také smérnice, jak kontrolovat a posuzovat kontroly bezpe¢nosti
informaci, které jsou fizeny prostiednictvim systému pro spravu bezpe¢nosti informaci

specifikovaného normou ISO / IEC 27001 [3].

ISO/IEC 27013:2015 Navod pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC
20000-1

Obsahuje smérnice pro integrovanou implementaci ISO / IEC 27001 a ISO / IEC 20000-

1 pro organizace, které vyuzit jeden z nasledujicich zplsobu:

e implementovat normu ISO / IEC 27001, pokud je ISO / IEC 20000-1 jiz zavedena
e implementovat spole¢né ISO / IEC 27001 a ISO / IEC 20000-1
e integrovat stavajici fidici systémy zalozené na ISO / IEC 27001 a ISO / IEC
20000-1 [3].
ISO/IEC 27014:2013 Sprava bezpecnosti informaci

Poskytuje smérnice k pojeti a zdsadam pro fizeni bezpecnosti informaci, pomoci kterych
mohou organizace v ramci organizace vyhodnocovat, fidit, monitorovat a sd¢lovat
¢innosti spojené s bezpecnosti informaci. Tato norma plati pro vSechny typy a velikosti

organizaci [3]. Momentaln¢ se pracuje na jeji revizi.
ISO/IEC TR 27016 | Rizeni bezpeénosti informaci — Organizaéni ekonomika

V této technické zprave jsou obsazeny smérnice pro to, jak miZze organizace rozhodovat
o ochran¢ informaci a pochopit ekonomické duasledky téchto rozhodnuti v kontextu

konkurencénich pozadavki na zdroje [3].
Normy specifickych odvétvi ISMS

Do téchto norem jsou fazeny ty, které patii k specifickym odvétvim ISMS, jak je uvedeno

vySe v tabulce 1. patfi sem normy ISO/IEC 27010, 27011, 27017, 27018, 27019.

Jejich specifikaci zde nebudu popisovat, protoze tato prace o nich kvili svému zaméteni

pojednavat nebude.
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1.5 Analyza rizik

Analyza rizik se provadi z diivodu identifikace zranitelnych mist v informa¢nim systému
organizace. Vytvari a zachycuje seznam hrozeb pulsobici na informacni systém a
stanovuje rizika pro kazdé zranitelné misto a to 1 hrozbam. Tento dokument se vytvaii za
ucelem sniZeni rizik na pfijatelnou troven pro danou organizaci. Akceptace zbytkovych

rizik je nutna u takovych rizik, kde je jejich minimalizovani neefektivni [1].
1.5.1 Metody analyzy rizik
Kvantitativni analyza

Analyza slouZici pro urceni pravdépodobnosti a nasledkii. Rizika jsou zde ve stupnici
vyjadiené Ciselné. Analyza pouziva data z mnoha zdroji a kvalita vystupli analyzy je
umérnd presnosti a Uplnosti analyzovanych ¢iselnych hodnot. Tento typ analyzy casto

vyuzije 1 starsi data pojend s incidenty v historii [12].

Hlavni vyhodou této metody je pravé vyuzivani dat z historie incidentli, coz souvisi
s bezpe€nostnimi cili a z4jmy organizace. Nevyhodou je nedostatek dat u nejnovéjsich

incidentt ¢i zranitelnosti [12].

Tabulka 2: Stupnice miry rizika (Zdroj: Vlastni zpracovani dle [1])

Stupen rizika Kritérium rizika
0-10 Bezvyznamné riziko
11-20 Akceptovatelné riziko
21-30 Mirné riziko
31-60 Nezadouci riziko
61-125 Nepfijatelné riziko

Bezvyznamné riziko (zanedbatelné)

e nevyzaduje zadné specifické opatieni

¢ je na n¢j nutno upozornit a uvést pripadna opatieni [1].
Akceptovatelné riziko (piijatelné)

e pfijatelné se souhlasem vedeni organizace

e je tfeba zvazit naklady na jeho feSeni pfipadné zlepSeni
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e pokud se nepodaii provést technickd bezpecnostni opatfeni, je nutné zavést

bezpecnostni opatieni k jeho snizeni dle mistnich podminek (Skoleni) [1].
Mirné riziko (vyznamne¢)

e dle planu a rozhodnuti firmy je tieba bezpecnostni opatieni realizovat
e prostfedky slouzici na snizeni rizika musi byt zavedeny v ureném casovém

obdobi (potteba napravné Cinnosti) [1].
NeZadouci riziko
e vyzaduje co nejrychleji provést odpovidajici bezpecnostni opatteni vedouci k jeho
snizeni na pfijatelnou uroven
e na sniZeni rizika je tfeba ptid¢lit potfebné zdroje
e pokud se riziko poji zavaznymi nasledky, je tfeba ho dale vyhodnotit tak, aby byla
stanovena pravdépodobnost vzniku trazu a slouzila jako podklad pro stanoveni
potieby dosazeni snizeni rizika (vysoké riziko, bezprostiedni bezpecnostni
opatteni) [1].
Neprijatelné riziko
e kritické, nepfipustné a znacné riziko s neustdlou moznosti urazti
e hrozi zdvazné nehody, je tieba okamzité zastavit ¢innost, odstavit z provozu a to
do doby nez se realizuji nezbytna opatieni, opét vyhodnoti rizika a pfijmou dana
opatieni
e prace se nesmi zahajit nebo v ni néjakym zptisobem pokracovat, dokud se riziko

nesnizi (velmi vysoké riziko, zastavit ¢innost!) [1].

Kvalitativni analyza

Tato analytickd metoda specifikuje hrozby podle dle jejich trovni. RozliSujeme tyto
nasledky hrozeb: nizkou, stfedni, vysokou, kritickou a také jejich pravdépodobnosti.
Stupnici 1ze upravit a navrhnout dle okolnosti. Kvalitativni analyza se pouziva, pokud
neni vhodné pouzit ¢iselné ohodnoceni, ale také za situace, kdy je tato analyza vhodné&jsi

pro rozhodnuti [12].
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Vyhodu miZe znacit to, ze se nejedna o pfili§ slozitou analyzu z pohledu chapéni pro
pracovniky v organizaci. Nevyhodou se mlze stit pravé zminiovana subjektivné Spatné

zvolena stupnice [12].

Tabulka 3: Stupnice akceptace rizik (Zdroj: Vlastni zpracovani dle [16])

13 Nizka Riziko je akceptovano automaticky.
4-6 Stiedni Riziko miize akceptovat Garant aktiva.
Riziko miize akceptovat Garant aktiva, spolecné s Pové rencem pro
7-8 Vysoka ochranu osobnich udaji nebo ZAstupcem vedeni organizace
9-10 Kriticka Riziko nelze akceptovat.

1.5.2 Faze analyzy rizik

Faze 1

e Slouzi k ohodnoceni datovych aktiv scilem uréit mozné dopady naruSeni
dostupnosti, diivérnosti a integrity informaci

e hlavnim pfedmétem analyzy CRAMM jsou datova aktiva a ptredevsim jejich
hodnota, kterd tvoii stézejni polozku pii uceni miry rizika a bezpecnostnich
pozadavka

o fyzickd (HW), programova (SW) aktiva (hodnocena napi. podle potizovacich
naklada) [1].

Faze 2

e hodnoti se hrozby a zranitelnosti (H, Z)

e cilem je zhodnoceni potenciondlnich hrozeb vedoucich k vyskytu nasledkt
zjiSténych ve fazi jedna a zranitelnosti systému vici témto hrozbam

e stanoveni miry rizik systému (na zdkladé¢ hodnoceni hrozeb, zranitelnosti a
ocenéni aktiv)

e mira rizika aktiva nebo skupiny aktiv je urcena spojenim hodnoty aktiva

s hodnocenim hrozby a zranitelnosti [1].
Faze 3

e pomoci vypoCtu miry rizika se uréi vhodnd opatfeni (databiaze metodiky

CRAMM)
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e Oblasti bezpecnosti je doporuceno rozdélit na: IT bezpecnost, Personalni
bezpecnost, Fyzickou bezpecnost, Komunikacni bezpecnost, Administrativni

bezpecnost [1].
1.6 Rizeni rizik (Risk management)

Rizeni rizik cili na identifikaci a kvantifikaci rizik. Organizace Celi rizikiim a je proto
nutné rozhodnout jak tato rizika zvladnout. Mezi nejpouzivanéj$i metody patii snizeni

rizika [1].

Jde o komplexni proces, ktery je slozen z n€kolika na sebe navazujicich ¢asti vytvarejici

cyklus [1].

Obrizek 6: Cyklus fazi Fizeni rizik (Zdroj: [1])
Stanoveni kontextu

V této fazi se popisuje proces fizeni rizik, definuji role a odpovédnosti v rdmci procesu.
Vybere se také metodika, kterd bude pouzitd v analyze rizik, stanovi se referencni uroven,

zpusoby i kritéria hodnoceni a zvladani rizik [1].
Analyza rizik (Risk analysis)

Féze pro identifikaci a kvantifikaci aktiv, hrozeb zranitelnosti a v neposledni fad¢ je tfeba

stanovit miru rizika [1].
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Vyhodnoceni rizika (Risk evaluation)

Kriticka faze procesu fizeni, prioritizuji a vybiraji se optimalni opatieni, kterd vedou ke

snizeni rizika [1].
Zvladani rizik (Risk treatment)

Zavere€na faze, ve které je rozhodnuto o nejvhodnéjSim zpusobu, jak zvladnout rizika

(transfer, redukce, pojisténi, retence a vyhnuti se riziku) [1].
Mezi soucasti fizeni rizika fadime:

e Sifeni informaci o riziku (Risk communication);

e vnimani rizika (Risk perception);

e akceptovani rizika (Risk acceptance) [1, str. 96].

Kazda faze je zakonCena rozhodnutim, které jsou povétsSinou zastoupeny ve vice
variantach feseni. Pokud neni uroven rizik piijatelna, je tteba zastavit probihajici procesy
a pfijmout opatfeni na jejich snizeni. Mysleno je i na zbytkova rizika (opatfeni je nemusi

efektivné snizit), pro kterd se vypracovavaji krizové plany [1].

Pro oblast ISMS je vhodné zminit normu ISO/IEC 27005:2018, ktera slouzi jako podpora
pro ISO/IEC 27001 a je tvofena, tak aby podporovala implementaci informacni

bezpecnosti stavéné na pfistupu fizeni rizik [1].
1.7 Opatreni

Definice opatieni je zminéna jiz v ¢asti zékladni pojmy. Odpovidajici ochrany lze
dosahnout za pomoci katalogh ochrannych opatieni. Katalogy popisuji a navrhuji sadu

ochrannych opatieni pro ochranu systému IT proti obecnym hrozbam [1].
Typy bezpecnostnich opatieni:

e preventivni,
e detekce a reakce,

e podplrna [1].
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* Sifrovani

Chranéné komunikace
Identifikace a pojmenovani
Sprava sifrovacich klich

Administrace bezpecnosti
Systémova ochrana

Obrazek 7: RozliSeni bezpecnostnich opatieni (Zdroj: [1, str. 100])
Vybér opatieni

Principem ochrannych bezpecnostnich opatfeni je minimalizace pfipadnych rizik. Mezi

nejvyznamnéjsi jsou zafazena tzv. ,,vSeobecné aplikovatelna ochranné opatieni‘.
Zakladni kategorie jsou:

e fizeni politiky bezpecnosti IT,

e kontrola bezpecnostni shody,

e TfeSeni incidentd,

e personalni opatfeni,

e provozni problémy,

e planovani kontinuity ¢innosti organizace,

o fyzickd bezpec¢nost [1, str. 101].
Metodika CRAMM

Obsahuje velmi rozsahlou databazi opatfeni a nazyvame ji jako knihovnu opatieni. V této
knihovné jsou zahrnuty opatieni na pokryti rizik. Metodika je podporovana softwarovymi
nastroji a je schopna organizaci piipravit certifikaci dle ISO/IEC 27001. Provadét lze také
hodnoceni rizik informacnich systému ¢i navrhnout efektivni opatieni s cilem zdokonalit

informacni bezpecnosti nebo provadet analyzy stavu vaci ISO/IEC 27001. Mezi dalsi
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vlastnosti patii fizeni informacnich rizik, vytvareni bezpecnostnich dokumentaci

havarijnich plant a plant k zajisténi kontinuity pfi provozu [1].
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2 ANALYZA SOUCASNEHO STAVU

Tato ¢ast diplomové prace je zaméfena na analyzu soucasného stavu spolecnosti, jeZ mi
poskytla potfebné informace. Nejprve je spolecnost predstavena, uvedena jeji organizacni
struktura a sepsany seznam aktiv poskytnuty spolecnosti. Nésledné je spolecnost
analyzovéna z pohledu infrastruktury, sit¢ a datovych pienost. Hlavnim bodem této ¢asti
je analyza vybranych oblasti a z ni plynouci vysledky plnéni. V zavéru analytické ¢asti

jsou predstaveny pozadavky spolecnosti a nedostatky nalezené v oblastech analyzy.
2.1 Predstaveni spole¢nosti

Vzhledem k vznesenym poZadavkiim spolecnosti, nebyt nijak identifikovana ani
jmenovana, budu v diplomové praci spole¢nost nazyvat ,,spole¢nost XYZ* nebo prostym
oznacenim ,,spolecnost®. Pro ochranu spole¢nosti pied identifikaci jsou jeji citlivé udaje
anonymizované. Pro informace vedouci k rozportim s bezpe¢nostnimi opatfenimi plati
totéz.

Pravni norma spole¢nosti je spolecnost s ru€enim omezenym a ptisobi pfedevsim v oboru
vyroby, obchodu a sluzbach neuvedenych v piilohach 1 az 3 Zivnostenského zékona.
Nabizi celou fadu sluzeb jako napt. zasilkovy obchod, e-commerce, skladovani, CRM,
call-centrum. Sidlo i1 sklad spole¢nosti se nachazi v Pardubicich. Spole¢nost XYZ

zajiStuje také provoz Ctyt e-shopi.
2.2 Organizacni struktura

Ve spole¢nosti je zavedena liniova organiza¢ni struktura. Zaméstnanci, ktefi maji urcitou
odbornost, jsou sdruzeni do jednotlivych specializovanych oblasti. Vedeni spolecnosti
dohlizi na ¢innost vedoucich vSech dalSich oblasti (marketing, sprava webu a e-shopu,

IT, personalistika, ucetnictvi a ekonomie, call centrum — helpdesk).
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Obrazek 8: Organizacni struktura spole¢nosti (Zdroj: Vlastni zpracovani)

2.3 Seznam aktiv spole¢nosti

Pro zpracovani této diplomové prace mi poskytla spolecnost seznam aktiv. Vzhledem

k tomu, Ze znich budu vychazet v analytické a predevsim navrhové casti, tak zde

pridavam ptehlednou tabulku s jednotlivymi roz¢lenénymi aktivy.

Tabulka 4: Seznam aktiv (Zdroj: Vlastni zpracovani)

Informacdni aktiva Hardwarova aktiva | Softwarova aktiva Sluzby
Vefejna Interni Diivérné

Nabidkové katalogy | Cenové nabidky| Data o zakaznicich Firewall Operacni systétmy | Doménové sluzby

Informace na webu | Dokumentace |Data o zaméstnancich| Pasivni prvky sité Spamovy filtr E-shop
Interni postupy | Nahravky hovortt | Aktivni prvky sit¢ | MS SQL databaze | Webové stranky

Zalohy dat Obchodni tajemstvi Mobilni zatizeni | MS Dynamics CRM | VPN pfipojeni

IP kamery Antivir Internet

Pracovni stanice | Software IP kamer Zalohy
IBM Server VPN klient Elektricka energie

Notebooky MS Exchange server

2.4 Analyza spolecnosti

Nasledujici kapitola se vénuje popisu spolecnosti z pohledu infrastruktury a prvki sité.

2.4.1 Lokalita sidla spole¢nosti

V sidle spolecnosti zaméstnanci pouzivaji jak stolni pocitace (pracovni stanice), tak
notebooky a mobilni pfistroje, kterymi se ptipojuji do sité. Jednotlivi pracovnici maji
pridélena zafizeni. Server je umistén v prostorech sidla spoleCnosti. Zafizeni jsou

pripojena k rozvadéci metalickou kabelazi, pricemz rozvadé¢ je pfipojen k paterni siti
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v budové. Pateini sit’ je provozovana na optické kabelazi. V sidle je realizovana i Wi-Fi
sit’ s rozmisténymi access pointy, aby byla pokryta celd budova. Pracovnici se piipojuji
také pomoci VPN. Na serveru se nachézi dulezita interni data spole¢nosti. Data uchovava
také v databazovych systémech a zalohuje i na cloudové ulozisté¢ — Microsoft OneDrive,
Sifrovany za pomoci protokolu TLS. Prostory spole¢nosti jsou uzavieném objektu, jako
vjezd slouzi brana. Budova je zabezpefena kamerovym systémem a interkomem.
Jednotlivé kanceldfe jsou zamykatelné. Ackoliv nema spole¢nost dokument politik
fyzické bezpenosti, tak jsou pfijata nezbytnd opatfeni k zamezeni neopravnénému
vstupu do vymezenych prostor a jejich poskozeni. V souladu s timto je ptredchizeno
kradezi ¢i kompromitaci aktiv a jsou uplatnény prostiedky fyzické bezpecnosti pro
zajisténi a ochranu objektl. Pristup k rozvadéci maji povéteni pracovnici IT oddéleni a

tato mistnost je taktéz uzamykatelna.
2.4.2 Infrastruktura spole¢nosti

Jak bylo zminéno, server se nachazi v sidle spolecnosti a méa vyhrazenou serverovnu.
Hardwarovy server IBM AS/400 na kterém se provozuje za pomoci virtualizace databaze
Microsoft SQL Server 2016, Microsoft Exchange Server 2016, VPN server a sluzby
domény. Na serveru je také filtr proti spamu a provozuje se virtudlni server Microsoft
Dynamics CRM 2016. Server vyuzivd operacni systétm Windows Server 2016 od
Microsoft. Server je fyzicky pfistupny jen povéfenym osobdm. Vypadne-li elektricky
proud, tak provoz zajistuje UPS. Pokud nejsou v sidle spole¢nosti, pfipojuji se pracovnici

k serveru pomoci VPN.

Kancelate a sklad jsou soucésti objektu spole¢nosti, ve kterém je i sidlo. Pracovnici se
pripojuji do sit€¢ pomoci notebookil a pracovnich stanic. V kanceléii se také vyuziva jak
Wi-Fi sité a je zde umisténo nékolik access pointl. Pracovnici skladu taktéz, vyuzivaji
bezdratové piipojeni, aby se mohli pohodlné¢ pohybovat a vyuzivat sluzeb Wi-Fi

termindll se kterymi pracuji.
2.4.3 Hardwarové a mobilni zafizeni spole¢nosti

Spolecnost XYZ pouziva ke své praci pracovni stanice a notebooky. Nekteti pracovnici
pouzivaji notebook pouze na pracovni vyjezdy, jini ovSem i misto pracovni stanice.

Vétsina pracovnikil pouziva k praci dva monitory. Zatizeni funguji na operacnim systému
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Windows 10. Notebooky i pracovni stanice maji nainstalovan aktualni verzi antivirového

programu Kaspersky.

Spole¢nost pracovnikiim poskytuje mobilni telefony, které pak slouzi pro komunikaci se
zdkaznikem, ale 1 mezi samotnymi spolupracovniky. Mobilni telefony pouzivaji e-
mailovou komunikace ptes Microsoft Exchange a maji synchronizovany kalendar.
Spolecnost si zatizeni od zaméstnance po ukonceni pracovniho pomeéru bere zpét. Nejsou
zavedena bezpecnostni opatieni pro ochranu dat, v pfipad¢ odcizeni nebo ztraté zatizeni.
Zaméstnanci vSak mobilni zafizeni zajiStuji alesponn pomoci pin kdédu nebo jinak
nastaveného zamku displeje. Politika spolecnosti tyto zabezpeceni nedefinuje. Pfi

zabezpeceni se tak spolecnost spoléhd na vyrobce zatizeni.
2.4.4 Datové prenosy

Spolecnost prenasi data zejména po siti, coz obsahuje komunikaci se zakazniky, ale
pfedev§im mezi pracovniky. Komunikace serveru a zafizeni (pracovnich stanic a
notebookil) je zabezpecena pomoci VPN (TLS). Mobilni zafizeni nejsou zabezpecena.
Komunikace a sdileni dokumentti spole¢nosti stoji pfevazné na e-mailové komunikaci.
Flash disky a star$i média spolenost vyuziva v omezené mire. Politika pro fizeni a
komunikace ve spolecnosti neni zavedena, datové prenosy jsou ¢astecné feSeny pravidly
spolecnosti. IT oddéleni ma povéiené pracovniky, kteti fesi piipadné potize s datovymi
pfenosy a fizenim komunikace. E-shopy provozuje spole¢nost na web-hostingu, ktery je

provozovan treti stranou.
2.4.5 Zalohovani

Spolecnost zalohuje server a pracovni stanice. V piipad€ pracovnich stanic se zdlohovani
uklada na cloudové tilozisté a uskuteGiiuje v sidle spolednosti. Sifrovani komunikace je
zajiSténo pomoci TLS. Spole¢nost pouziva dvou-faktorovou autentizaci, kdy je zapotiebi
heslo a vygenerovany kod odeslany na mobilni zatizeni. Zaloha serveru je ukladana,
pravé na server. Zalohovaci politiky jsou ¢aste¢né definovany pro vSechny servery,
aplikace a typy dat. Zalohy se realizuji automaticky a kontrola zaloh je provadéna
vyjimecné, vétsinou jde o situaci, kdy potfebuje obnovit data. Zalohovani probiha taktéz
v ptipadé IP kamer, kdy existuje moZznost sledovat zdznamy 1 v redlném Case pii ukladani
zdaznamu na pamétovou kartu IP kamery. Na server se zalohuji po urcitou dobu také

nahravky hovort uskute¢iiované call-centrem spolecnosti.
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2.5 Analyza vybranych oblasti

Tato kapitola se soustiedi na rozhovor s pracovniky spole¢nosti. V prvé fadé je nutno fici,

ze neni pravidlem, Ze kazdy respondent zodpovida za danou oblast, nicméné v mnoha

oblastech to plati. Diivodem pro¢ ned¢lat rozhovor pfimo s pracovnikem zodpovidajicim

za danou oblast vychazi z praktickych zkuSenosti. Mnohokrat respondent zodpovédny za

danou oblast tvrdi, Ze maji napf. pracovnici jiného oddé¢leni nainstalovany dany

bezpecnostni nastroj, ale pokud se dotdzeme piimo konkrétniho oddé€leni, dojdeme k

zjisténi, Ze tomu tak neni. Pomoci této metody jsme schopni odhalit nesrovnalosti mezi

vypovedi odpoveédného pracovnika a realitou.

Tabulka 5: Seznam respondentu pro kaZdou oblast (Zdroj: Vlastni zpracovani)

ISMS

Rizeni aktiv

Rizeni rizik

Organizacni bezpecénost

Rizeni dodavatell

Bezpecnost lidskych zdrojli

Rizeni provozu a komunikaci

Rizeni pfistupu a bezpe&né chovani uzivateld
Ovérovani identity uzivatell

Rizeni pfistupovych opravnéni
Akvizice, vyvoj a udrzba

Aplikacni bezpecnost

Kryptografie

Zajisténi dostupnosti

Bezpecnost ICS/SCADA

Fyzickd bezpecnost

Ochrana integrity komunikacnich siti
Ochrana pred skodlivym kodem

Log management

Detekce kyberbezpecénostnich udalosti
SIEM

Incident handling

Rizeni kontinuity ¢innosti

Vedouci IT

Vedouci IT

Vedouci IT

Vedeni spolecnosti

Vedouci pro marketing

Vedouci personalistiky, Ucetnictvi a ekonomie
Vedouci pro spravu webu a e-shopu
Vedouci IT

Vedouci IT

Vedouci pro spravu webu a e-shopu
Vedouci IT

Vedouci pro spravu webu a e-shopu
Vedouci IT

Vedouci IT

NeresSeno

Vedeni spolecnosti

Vedouci IT

Vedouci IT

Vedouci IT

Vedouci pro spravu webu a e-shopu
Vedouci IT

Vedouci IT

Vedouci IT

Pro ziskani potiebného prehledu bezpecnostnich opatfeni ve spolecnosti je vytvorena

nasledujici analyza, kterd je provedena na zakladé¢ pomucky k auditu bezpecnostnich



opatfeni, které jsou poskytované titadem NUKIB a to vyhlaska & 316/2014 Sb. Tato
vyhlaska byla nahrazena vyhlaskou €. 82/2018 Sb., nicméné¢ v dob¢ zacatku ptipravy této
prace, jesté nebyla nova vyhlaska dostupnd. Na spolecnost se vSak nevztahuji vS§echny
oblasti, nékteré jsou nerelevantni a proto, jsou vynechany. Kuptikladu, zaznamenavani
¢innosti KII a VIS. Za kazdou ¢asti je zhodnocujici komentaf. Analyza byla zhotovena

dle této Sablony:

Nazev oblasti Pozadavek/otazka
stav Popis
Stav miZe nabyvat Ctyf eventualit a to: — |aplikovéno|, [¢aste¢né aplikovano),

_ anerelevantni.

2.5.1 Systém Fizeni bezpecnosti informaci

ISMS Stanoven rozsah a hranice ISMS. (Je ur¢eno, kterych
organizacnich ¢asti a technickych prvki se ISMS tyka.)

castecné aplikovano | Neni formalizovano.

ISMS Stanovena bezpec¢nostni politika ISMS.

ISMS Zaveden proces:

- monitorovani G¢innosti bezpecnostnich opatieni

- vyhodnocovani vhodnosti a u¢innosti bezpe¢nostni
politiky

- vyhodnoceni u¢innosti ISMS, které obsahuje
hodnoceni stavu ISMS vcetné revize hodnocenti rizik.

¢astecné aplikovano | Neprobihd vyhodnocovani vhodnosti a ucinnosti
bezpecnostni politiky a ISMS.

ISMS Jsou posouzeny vysledky provedenych kontrol a auditt
kybernetické bezpecnosti a dopadi kybernetickych
bezpecnostnich incidentil na systém fizeni bezpecnosti
informaci, a to nejméné 1x rocné.

castecné aplikovano | Neprobihd na pravidelné bazi.
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ISMS Je provadéna aktualizace ISMS a souvisejici dokumentace
na zaklad¢ zjisténi auditli/penetracnich testi, vysledkt
hodnoceni u€innosti ISMS a v souvislosti s provadénymi
zménami.

castecné aplikovano | Audity jsou provadény v nepravidelnych intervalech.
Penetracni testy spolenost neprovadi.

ISMS Rizen provoz a zdroje ISMS, zaznamendvany ¢innosti
spojené s ISMS a souvisejicim fizenim rizik.

aplikovano

Systém fizeni bezpecnosti informaci neni formalizovan. ISMS nema stanovené politiky
a neprobihd vyhodnocovani jejich vhodnosti a Gi¢innosti. Vyhodnoceni kontrol dopada
bezpecnostnich incidentli neprobihd pravidelné. Spolecnost si neuvédomuje diilezitost
penetracniho testovani a tak zde vibec neprobihd. Audity se provadi v nepravidelnych

intervalech.
Spolecnost, ale alespoii monitoruje a zaznamenava Cinnosti spojené¢ s ISMS a s nim
souvisejicim fizeni rizik.

2.5.2 Rizeni aktiv

Rizeni aktiv Jsou identifikovany a evidovany primarni aktiva.

castecné aplikovano | Evidence neni Uplna.

Rizeni aktiv Stanovena bezpec¢nostni politika pro klasifikaci aktiv.

Rizeni aktiv Urcena bezpecnostni role: garant/vlastnik aktiva.

castecné aplikovano | Role stanovena, nicméné néktefi skutecni vlastnici nemaji
povédomi o této svoji roli a o vyplyvajicich povinnostech.

Rizeni aktiv Jsou urceni jednotlivi garanti aktiv, kteti jsou odpovédni za
primarni aktiva.
castecné aplikovano | Vlastnici nejsou pfifazeni u vSech primérnich aktiv.
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Rizeni aktiv

Je hodnocena diilezitost primarnich aktiv z hlediska
divérnosti, integrity a dostupnosti.

¢astecné aplikovano

Hodnoceni neni kompletni (neni provedeno u vsech aktiv).

Rizeni aktiv

Pti hodnoceni diilezitosti primarnich aktiv je posouzeno
predevsim:

a) Rozsah a dulezitost osobnich udajii nebo obchodniho
tajemstvi.

b) Rozsah dotcenych pravnich povinnosti nebo jinych
zavazkl.

¢) Rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti.
d) Poskozeni vetfejnych, obchodnich nebo ekonomickych
zajmu.

e) Mozné finan¢ni ztraty.

f) Rozsah naruseni béznych ¢innosti organu a osoby.

g) Dopady spojené s narusenim divérnosti, integrity a
dostupnosti.

h) Dopady na zachovani dobrého jména nebo ochranu dobré
povesti.

¢astecné aplikovano

Zohlednény jen nekteré vySe uvedené aspekty.

Rizeni aktiv

Jsou identifikovana a evidovdna podplrna aktiva.

aplikovano

Rizeni aktiv

Jsou ur€eni garanti aktiv, ktefi jsou odpovédni za podptirna
aktiva.

¢astecné aplikovano

Vlastnici nejsou pfifazeni u vSech podptrnych aktiv.

Rizeni aktiv

Jsou urCeny vazby mezi primarnimi a podpirnymi aktivy.
Jsou hodnoceny dasledky zavislosti mezi primarnimi a
podplrnymi aktivy.
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Rizeni aktiv Jsou stanovena pravidla ochrany, nutna pro zabezpeceni
jednotlivych urovni aktiv tim, Ze:

- jsou urceny zpusoby rozliSovani jednotlivych tirovni aktiv,
- jsou stanovena pravidla pro manipulaci a evidenci s aktivy
podle urovni aktiv, v€etné pravidel pro bezpecné
elektronické sdileni a fyzické prenaSeni aktiv,

- jsou stanoveny piipustné zplisoby pouzivani aktiv.

Rizeni aktiv Jsou stanovena pravidla ochrany, nutna pro zabezpeceni
jednotlivych urovni aktiv tim, Ze:

- jsou zavedena pravidla ochrany odpovidajici tirovni aktiv
- jsou urceny zpusoby pro spolehlivé smazani nebo ni¢eni
technickych nosict dat s ohledem na troven aktiv.

Evidovany jsou pouze néktera aktiva, pfi¢emz neni stanovena politika pro jejich

klasifikaci. Bezpecnostni role jsou stanoveny, nicméné néktefi pracovnici nemaji
poveédomi o tom, Ze jim je n¢jaka ptidélena a nemohou ji tak spravné vykonavat. Néktera
aktiva nemaji pfifazena vlastniky. Ohodnoceni primérnich aktiv neni uplné a jsou
zohlednéné jen nékteré aspekty. Vazby mezi primarnimi a podplrnymi aktivy nejsou

stanoveny, stejné tak nejsou rozdéleny do trovni.
Spolecnost vSak alesponi identifikuje a eviduje podptirna aktiva.

2.5.3 Rizeni rizik

Rizeni rizik Je zaveden proces fizeni rizik.

Rizeni rizik Jsou stanoveny metodiky pro identifikaci a hodnoceni aktiv
a pro identifikaci a hodnoceni rizik véetné stanoveni kritérii
pro pfijatelnost rizik.

aplikovano
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Rizeni rizik Provadéna identifikace a hodnoceni dulleZitosti VSECH
aktiv, které patii do rozsahu ISMS, vystupy jsou
zapracovany do zpravy o hodnoceni aktiv a rizik.

¢astecné aplikovano | Nejsou identifikovana vSechna aktiva.

Rizeni rizik Provadéna identifikace rizik, kdy jsou zohlediiovany hrozby
a zranitelnosti a jsou posuzovany mozné dopady na aktiva.

castecné aplikovano | Nejsou identifikovana vSechna rizika.

Rizeni rizik Jsou ur€ena a schvélena pfijatelnd rizika a je zpracovana
zprava o hodnoceni aktiv a rizik.

aplikovano

Rizeni rizik Na zaklad¢€ bezpecnostnich potieb a vysledkli hodnoceni

rizik je zpracovavano prohlaseni o aplikovatelnosti (SoA).

Rizeni rizik Je zpracovany a zavedeny plan zvladani rizik (RTP), ktery
obsahuje: cile a pfinosy bezpecnostnich opatieni, uréeni
osoby odpoveédné za prosazovani bezpecnostnich opatieni,
potfebné financni, technické, lidské a informacni zdroje,
termin jejich zavedeni a popis vazeb mezi riziky a
pfislusnymi bezpecnostnimi opatfenimi.

Rizeni rizik Provadéna aktualizace zpravy o hodnoceni aktiv a rizik,
bezpecnostni politiky, planu zvladani rizik (RTP) a planu
rozvoje bezpe¢nostniho povédomi, a to nejméne jednou za 3
roky nebo v souvislosti s provadénymi nebo planovanymi
zménami.
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Rizeni rizik

Pti hodnoceni rizik jsou zvazeny hrozby, souvisejici s:

- porusenim bezpec¢nostni politiky, provedenim
neopravnénych ¢innosti, zneuzitim opravnéni ze strany
uzivateld a administratora

- poskozenim nebo selhdnim technického anebo
programového vybaveni

- zneuzitim identity fyzické osoby

- uzivanim programového vybaveni v rozporu s licenénimi
podminkami

- kybernetickym tutokem z komunika¢ni sité - Skodlivym
kédem (napiiklad viry, spyware, trojské kon¢)

- nedostatky pfi poskytovani sluzeb IS/KS KII nebo VIS -
narusenim fyzické bezpecnosti

- preruSenim poskytovani sluzeb elektronickych komunikaci
nebo dodéavek elektrické energie

- zneuzitim nebo neopravnénou modifikaci udajt - trvale
pusobicimi hrozbami

- s odcizenim nebo poskozenim aktiva

¢astecné aplikovano

Zohlednény jen nekteré vySe uvedené aspekty.

Rizeni rizik

Pti hodnoceni rizik jsou zvazeny hrozby, souvisejici s:

- porusenim bezpec€nostni politiky, provedenim
neopravnénych ¢innosti, zneuzitim opravnéni ze strany
administratort KII

- pochybenim ze strany zaméstnanci

- zneuzitim vnitinich prosttedki, sabotazi

- dlouhodobym pterusenim poskytovani sluzeb
elektronickych komunikaci, dodavky elektrické energie nebo
jinych dualezitych sluzeb

- nedostatkem zaméstnanctll s potfebnou odbornou Grovni
- cilenym kybernetickym utokem pomoci socialniho
inzenyrstvi, pouzitim Spionaznich technik

- zneuzitim vymeénitelnych technickych nosict dat

¢astecné aplikovano

Zohlednény jen nekteré vySe uvedené aspekty.
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Rizeni rizik Zvézeny zranitelnosti, souvisejici s:

- nedostate¢nou ochranou vnéjs$iho perimetru

- nedostateénym bezpecnostnim povédomi uzivateld a
administratort

- nedostate¢nou udrzbou IS/KS KII nebo VIS

- nevhodnym nastavenim pfistupovych opravnéni

- nedostate¢nymi postupy pii identifikovani a odhaleni
negativnich bezpecnostnich jevi, kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentt

- nedostate¢nym monitorovanim ¢innosti uzivatelii a
administratori a neschopnosti odhalit jejich nevhodné nebo
zavadné zplsoby chovani

- s nedostate¢nym stanovenim bezpecnostnich pravidel,
nepfesnym nebo nejednoznaénym vymezenim prav a
povinnosti uzivateld, administrator a bezpecnostnich roli

¢astecné aplikovano | Zohlednény jen nekteré vyse uvedené aspekty.

Rizeni rizik Zvézeny zranitelnosti, souvisejici s:

- nedostate¢nou ochranou ICT

- nevhodnou bezpec¢nostni architekturou

- nedostate¢nou mirou nezavislé kontroly

- neschopnosti v€asného odhaleni pochybeni ze strany
zamg&stnancl

castecné aplikovano | Zohlednény jen nekteré vySe uvedené aspekty.

Spole¢nost mé stanoveny metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci
a hodnoceni rizik vcetn¢ stanoveni kritérii pro pfijatelnost rizik. Jednou ro¢né je
zpracovana zprava o hodnoceni aktiv a rizik. Caste¢n¢ jsou identifikovana aktiva a rizika.

Stejné je tomu u hrozeb a zranitelnosti.

2.5.4 Organiza¢ni bezpecnost

Organizacni Zavedena organizace fizeni bezpecnosti informaci

bezpecnost (organizacni bezpecnost), v ramci které je uréen vybor pro
fizeni kybernetické bezpecnosti a bezpecnostni role a jejich
prava a povinnosti souvisejici s ICT.

Organizacni Bezpecnostni politika: Organizacni bezpe¢nost
bezpecnost
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Organizacni Urcena bezpecnostni role: manazer kybernetické bezpecnosti
bezpecnost / ISMS manazer.

Organizacni Urcena bezpecnostni role: architekt kybernetické
bezpecnost bezpecnosti.

Organizacni Urcena bezpecnostni role: auditor kybernetické bezpecnosti.
bezpecnost

Spole¢nost nemé zavedenou Zzadnou organizaci fizeni bezpecnosti informaci.

Bezpecnostni politika organizacni bezpecnosti a bezpecnostni role nejsou definovany.

2.5.5 Rizeni dodavatelt

Rizeni dodavatelti Jsou stanovena pravidla pro dodavatele, ktera zohlednuji
potieby fizeni bezpe€nosti informaci, a fidi své dodavatele
nebo jiné externi subjekty, které se podileji na rozvoji,
provozu nebo zajisténi bezpecnosti ICT.

castecné aplikovano | Neni formalizovano, princip ,,security by design/default™ je
zohlediovan ad-hoc.

Rizeni dodavatelti Rozsah zapojeni dodavatelli na rozvoji, provozu nebo
zajisténi bezpecnosti ICT dokumentuje pisemnou smlouvou,
jejiz soucasti je ustanoveni o bezpecnosti informaci.
castecné aplikovano | Ne u vSech relevantnich smluv.

Rizeni dodavatelt Bezpecnostni politika: Rizeni vztahii s dodavateli.

Rizeni dodavatelti U dodavateli je pfed uzavienim smlouvy provadéno
hodnoceni rizik, ktera jsou spojena s podstatnymi
dodévkami.
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Rizeni dodavatelti S dodavateli se uzavira dohoda o urovni poskytovanych
sluzeb (SLA), ktera stanovi zplisoby a urovné realizace
bezpecnostnich opatfeni a ur¢i vztah vzajemné smluvni
odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatteni.

aplikovano

Rizeni dodavatelt U dodavatelil se provadi pravidelné hodnoceni rizik a
pravidelnou kontrolu zavedenych bezpecnostnich opatieni u
poskytovanych sluzeb a zjisténé nedostatky odstranuje nebo
po dohod¢ s dodavatelem zajisti jejich odstranéni.

Politika fizeni vztahd s dodavateli neni aplikovana, pficemz se také neohodnocuji rizika

spojend s dodavkami.
Dohoda o urovni poskytovanych sluzeb (SLA) je uzavirana vzdy.

2.5.6 Bezpecnost lidskych zdroja

Bezpecnost lidskych | Bezpecnostni politika: Bezpecnost lidskych zdrojt.
zdroji

Bezpecnost lidskych | Bezpecnostni politika: Bezpe¢né chovani uzivateld.
zdroji
¢astecné aplikovano | V praxi neaplikovano u vSech relevantnich uzivatelt.

Bezpecnost lidskych | Je stanoven plan rozvoje bezpe¢nostniho povédomi, ktery

zdroji obsahuje formu, obsah a rozsah potiebnych Skoleni a jsou
uréeny osoby provadéjici realizaci jednotlivych ¢innosti,
které jsou v planu uvedeny.
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Bezpecnost lidskych
zdroju

V souladu s planem rozvoje bezpecnostniho povédomi je
zajiSténo pouceni uzivatelii, administratord a osob
zastavajicich bezpec¢nostni role o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych
Skoleni.

¢astecné aplikovano

Skoleni nejsou pravidelna.

Bezpecnost lidskych
zdroju

Je zajiSténo odborné Skoleni bezpecnostnich roli v souladu s
planem rozvoje bezpecnostniho povédomi.

Bezpecnost lidskych | Je zajisténa kontrola dodrzovani bezpecnostni politiky ze

zdroju strany uzivatelll, administratorti a osob zastavajicich
bezpecnostni role.

aplikovano

Bezpecnost lidskych | Je zajisténo vraceni svéfenych aktiv a odebrani piistupovych

zdroju opravnéni pti ukonceni smluvniho vztahu s uzivateli,
administratory nebo osobami zastavajicimi bezpe¢nostni
role.

aplikovano

Bezpecnost lidskych | O skoleni jsou vedeny piehledy, které obsahuji predmét

zdroji Skoleni a seznam osob, které Skoleni absolvovaly.

¢astecné aplikovano

Z n¢kterych skoleni takové zdznamy nejsou — neni mozné
jejich provadéni zpétne prokazat.

Bezpecnost lidskych
zdroju

Jsou stanovena pravidla pro urceni osob, které¢ budou
zastavat bezpe€nostni role, role administratori nebo
uzivateld.

¢astecné aplikovano

Neni formalizovano.

Bezpecnost lidskych
zdroju

Je hodnocena G¢innost planu rozvoje bezpecnostniho
povédomi, provedenych Skoleni a dalSich ¢innosti spojenych
s prohlubovanim bezpe¢nostniho povédomi.
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Bezpecnost lidskych | Jsou urcena pravidla a postupy pro feseni piipadi poruSeni

zdroju stanovenych bezpec¢nostnich pravidel ze strany uzivateld,
administratorti a osob zastavajicich bezpecnostni role
(disciplindrni fizeni).

Bezpecnost lidskych | Zajisténa zména pfistupovych opravnéni pti zméné

zdroju postaveni uzivatell, administratorti nebo osob zastavajicich
bezpecnostni role.

castecné aplikovano | Neformalizovan proces — feSeno ad-hoc v zavislosti na
pozadavku nadiizeného.

Bezpecnostni politika ani plan rozvoje bezpecnostniho povédomi, ktery zahrnuje napf.
Skoleni osob, neni zaveden. Citelnym nedostatkem je absence pravidel a postupt pfi
porusSeni bezpecnostnich pravidel ze strany uzivatell, administratora ¢i osob zastavajici
bezpecnostni role. Vstupni Skoleni o bezpecnostni politice jsou provadéna, avSak

nepravideln€. Zaznamy ze Skoleni nejsou vytvareny na pravidelné bazi.

Kontrola dodrzovani bezpecnostnich opatfeni je zajiSténa, taktéz je tomu u vraceni

svétenych aktiv a pfistupovych opravnéni.

2.5.7 Rizeni provozu a komunikaci

Rizeni provozu a Bezpecnostni politika: Rizeni provozu a komunikaci.
komunikaci

Rizeni provozu a Pomoci technickych nastrojii (Nastroj pro zaznamenavani
komunikaci ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémt, jejich uzivateld a administratord,
Nastroj pro detekci kybernetickych bezpecnostnich udalosti,
Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti) jsou detekovany kybernetické
bezpecnostni udalosti, pravidelné vyhodnocovany ziskané
informace a na zjisténé nedostatky je reagovano v souladu se
zvladanim kybernetickych bezpecnostnich udalosti a
incidentti.

castecné aplikovano | Udalosti detekovany jen u nékterych technickych aktiv.
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Rizeni provozu a
komunikaci

Bezpecnostni politika: Bezpecnost komunikacni sité.

Rizeni provozu a
komunikaci

Bezpecnostni politika: Zalohovani a obnova.

casteéné aplikovano

Jen pro nekteré systémy/uloziste.

Rizeni provozu a
komunikaci

Je provadéno pravidelné zalohovani a provérovani
pouzitelnosti provedenych zaloh.

¢astecné aplikovano

Jen pro nekteré systémy/uloziste.

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:
- prava a povinnosti osob zastavajicich bezpecnostni role,
administratort a uzivatell.

¢astecné aplikovano

Neformalizovano.

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:

- postupy pro spusténi a ukonceni chodu systému, pro restart
nebo obnoveni chodu systému po selhani a pro oSetieni
chybovych stavii nebo mimotadnych jevi

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:

- postupy pro sledovani kybernetickych bezpecnostnich
udalosti a pro ochranu pfistupu k zaznamtim o téchto
¢innostech

Rizeni provozu a
komunikaci

Provozni pravidla a postupy organu a osoby obsahuji:

- spojeni na kontaktni osoby, které jsou ur€eny jako podpora
pti feseni neocekavanych systémovych nebo technickych
potizi.
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Rizeni provozu a Provozni pravidla a postupy organu a osoby obsahuji:
komunikaci - postupy fizeni a schvalovani provoznich zmén.
aplikovano

Rizeni provozu a Provozni pravidla a postupy organu a osoby obsahuji:
komunikaci - postupy pro sledovani, planovani a fizeni kapacity lidskych

a technickych zdrojt.

Rizeni provozu a Je zajisténo oddé€leni vyvojového, testovaciho a produkéniho
komunikaci prostiedi.

aplikovano

Rizeni provozu a Bezpecnostni politika: Rizeni technickych zranitelnosti.
komunikaci

Rizeni provozu a Jsou urcena pravidla a postupy pro ochranu informaci, které
komunikaci jsou prenaseny komunikacnimi sitémi.

Rizeni provozu a Bezpecnostni politika: Bezpecné preddvani a vymeéna
komunikaci informaci.

Rizeni provozu a Vymeéna a predavani informaci je provadéna na zakladé

komunikaci pravidel stanovenych pravnimi ptedpisy za soucasného
zajiSténi bezpecnosti informaci a tato pravidla jsou
dokumentovana.

Rizeni provozu a S ohledem na klasifikaci aktiv je provadéna vymeéna a
komunikaci pfedavani informaci na zaklad¢ pisemnych smluv, jejichz
soucasti je ustanoveni o bezpec¢nosti informaci.
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Rizeni provozu a Bezpecnostni politika: Poskytovani a nabyvani licenci
komunikaci programového vybaveni a informaci.
¢astecné aplikovano | Neformalizovano.

Rizeni provozu a Bezpecnostni politika: Dlouhodobé ukladani a archivace
komunikaci informaci.

¢astecné aplikovano | Neformalizovano.

Rizeni provozu a komunikaci nema stanovenou bezpeé¢nostni politiku a to ani v piipadé
bezpecnosti komunikaéni sité. Provozni pravidla a postupy nejsou definovany pro
¢innosti jako je spusténi a ukonceni chodu systému, postupy sledovani kybernetickych
utokd, spojeni na kontaktni osoby, které slouzi jako podpora v ptipad¢ nutnosti feSeni
systémovych nebo technickych potizi. Pro fizeni technickych zranitelnosti také neni
stanovena bezpec€nostni politika, informace pienaSené komunikacnimi sit€émi nejsou
chranény. Kybernetické bezpecnostni udalosti jsou detekovany u nékterych technickych

aktiv. Zalohovaci politiky jsou stanoveny, ale jen pro nékteré tloZziste.

V této oblasti, tak spolecnost alesponi plni pravidla pro fizeni a schvalovani provoznich

zmén a ma oddélené vyvojové, testovaci a produkéni prostiedi.

2.5.8 Rizeni pristupu a bezpe¢né chovani uzivatela

Rizeni pfistupu a Rizen pfistup k systémim a informacim.
bezpecné chovani
uzivatell

aplikovano

Rizeni pfistupu a Kazdému uzivateli je pfifazen jednoznacny identifikator
bezpecné chovani (kazdy uzivatel ma své vlastni autentizacni tidaje).
uzivatell

aplikovano

Rizeni pfistupu a Bezpecnostni politika: Rizeni ptistupu.
bezpecné chovani
uzivatell
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Rizeni pfistupu a
bezpecné chovani
uzivatelil

Pouzivan nastroj pro oveéfovani identity uzivateli
(autentizacni server).

aplikovano

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Pouzivéan nastroj pro fizeni piistupovych opravnéni.

aplikovano

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Ptistupujicim aplikacim je pfidélen samostatny identifikator.

aplikovano

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Je omezeno ptfidélovani administratorskych opravnéni.

aplikovano

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Je provadéno pravidelné piezkoumani nastaveni
pfistupovych opravnéni véetn¢ rozdeéleni jednotlivych
uzivateld v pfistupovych skupinach nebo rolich.

¢astecné aplikovano

Provadéno ad-hoc.

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Bezpecnostni politika: Bezpecné pouzivani mobilnich
zafizeni.

nerelevantni

Rizeni pfistupu a
bezpecné chovani
uzivatelil

Jsou zavedena bezpecnostni opatieni potfebna pro bezpetné
pouzivani mobilnich zafizeni, pfip. i bezpecnostni opatieni
spojend s vyuzitim technickych zatizeni, kterymi spole¢nost
nedisponuje.

nerelevantni
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Bezpecnostni politika fizeni pfistupu neni definovana. Bezpecnost pouzivani mobilnich

pfistroji neni pro spolecnost relevantni.

Tato oblast je vSak pomérné pokryta, kdy je fizen pfistup k systémim a informacim,

kazdy uzivatel ma své jednoznacné autentizacni idaje a pouziva se i autentizaéni server.

Néstroje pro fizeni

pfistupovych oprdvnéni jsou pouzivany a piidélovani

administratorskych opravnéni je omezené.

2.5.9 Ovérovani identity uzivateli

Ovéfovani identity
uzivatell

Sila hesla v ptip. autentizace pouze heslem, zajist'uje:

- Minimalni délku hesla 8 znaki.

- Minimalni slozitost hesla tak, ze heslo bude obsahovat
alespoi 3 z nésledujicich ¢tyt pozadavka: 1. nejméné jedno
velké pismeno, 2. nejméné jedno malé pismeno, 3. nejméné
jednu ¢islici nebo 4. nejméné jeden specidlni znak, ktery
neni uveden v bodech 1 az 3.

- Maximalni dobu pro povinnou vyménu hesla neptesahujici
100 dnti; tento pozadavek neni vyzadovan pro samostatné
identifikatory aplikaci.

¢astecné aplikovano

Neni dodrzovéna lhiita pro povinnou vymeénu hesla.

Ovéfovani identity
uzivatell

Dé¢lka hesla u administratorti min. 15 znak (za uplatnéni
ostatnich ptedchozich pravidel).

Ovéfovani identity
uzivatell

Pouzita vicefaktorova autentizace.

¢astecné aplikovano

Neimplementovano feSeni SSO, vicefaktorova autentizace.
Pouzita jen u nékterych aplikaci.

Ovéfovani identity
uzivatell

Je zamezeno opétovnému pouzivani diive pouzivanych
hesel.

neni umoznéno vice zmeén hesla jednoho uzivatele béhem
stanovené¢ho obdobi, které musi byt nejméné 24 hodin.

aplikovano
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Ovéfovani identity Automatické odhlaseni pfi necinnosti (Je pouzivan nastroj
uzivatell pro ovétrovani identity, ktery provadi opétovné ovéfeni
identity po uréené dob¢ necinnosti).

aplikovano

Hesla nedosahuji pozadované délky a sloZitosti a jejich lhlta pro vyménu neni plnéna.

Vicefaktorova autentizace je vyuzivana jen u n€kterych aplikaci.

Pouziti jiz uzivanych hesel je zamezeno a nastroj pro automatické odhlasovani

v nec¢innosti se také uziva.

2.5.10 Rizeni p¥istupovych opravnéni

Rizeni pfistupovych Je pouzivan nastroj pro fizeni ptistupovych opravnéni,

opravnéni kterym zajiSt'uje fizeni opravnéni: Pro piistup k jednotlivym
aplikacim a datim.

aplikovano

Rizeni pfistupovych Je pouzivan nastroj pro fizeni ptistupovych opravnéni,

opravnéni kterym zajiSt'uje fizeni opravnéni: Pro ¢teni dat, pro zéapis
dat a pro zménu opravnéni.

aplikovano

Rizeni pfistupovych Logovani piistupl (Je pouzivan nastroj pro fizeni

opravnéni ptistupovych opravnéni, ktery zaznamenava pouZiti
ptistupovych opravnéni v souladu s bezpecnostnimi
potfebami a vysledky hodnoceni rizik).

aplikovano

Naéstroje pro fizeni pfistupovych opravnéni jsou pouzivany, stejné tak je tomu u nastroje

pro logovani piistupt.

2.5.11 Akvizice, vyvoj a udrzba

Akvizice, vyvoj a Jsou stanoveny bezpecnostni pozadavky na zmény ICT
udrzba spojené s jejich akvizici, vyvojem a udrzbou a jsou zahrnuty
do projektu akvizice, vyvoje a udrzby systému.
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Akvizice, vyvoj a Jsou identifikovany, hodnoceny a fizeny rizika souvisejici s
udrzba akvizici, vyvojem a udrzbou systému.

Akvizice, vyvoj a Je zajiSténa bezpecnost vyvojového prostiedi a zarovei je
udrzba zajiSténa ochrana pouzivanych testovacich dat.

castecné aplikovano | Vyvojové prostiedi neni dostatecné zabezpeceno (napt. neni
v samostatném segmentu site).

Akvizice, vyvoj a Je provadéno bezpecnostni testovani zmén systému pred
udrzba jejich zavedenim do provozu.

Spole¢nost nemé stanoveny pozadavky na akvizice. Neprobihd Z4dna identifikace,

hodnoceni, fizeni rizik a testovani zmén systému v souvislosti s akvizicemi. Vyvojové

prostiedi se nachdzi v totoZzném segmentu site.

2.5.12 Aplikaéni bezpecnost

Aplikaéni bezpecnost | Jsou provadény bezpecnostni testy zranitelnosti aplikaci,
které jsou piistupné z vnéjsi sité, a to pted jejich uvedenim
do provozu a po kazdé zadsadni zméné bezpecnostnich
mechanism.

Aplikacni bezpe€nost | Je zajisténa trvald ochrana aplikaci a informaci dostupnych z
vngjsi sit€ pred neopravnénou Cinnosti, popienim
provedenych ¢innosti, kompromitaci nebo neautorizovanou
Zmeénou.

aplikovano

Aplikacni bezpecnost | Je zajiSténa trvald ochrana transakci pted jejich
nedokoncenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci,
neautorizovanym duplikovanim nebo opakovanim.

aplikovano
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Bezpecnostni testy zranitelnosti aplikaci se neprovadi je vSak zaji$téna jejich ochrana
pfed neopravnénou Cinnosti, kompromitaci nebo neautorizovanou zménou. Transakce

jsou zajistény pied jejich kompromitaci, Spatnym smérovanim nebo nedokoncenim.

2.5.13 Kryptografie

Kryptografie Bezpecnostni politika: Pouzivani kryptografické ochrany.

Kryptografie Pro pouzivani kryptografické ochrany je stanovena urovei
ochrany s ohledem na typ a silu kryptografického algoritmu.

Kryptografie Pro pouzivani kryptografické ochrany jsou stanovena
pravidla kryptografické ochrany informaci pii pfenosu po
komunikacnich sitich nebo pii ulozeni na mobilni zatizeni
nebo vymeénitelné technické nosice dat.

Ml

Kryptografie V souladu s bezpecnostnimi potiebami a vysledky
hodnoceni rizik jsou pouzivany kryptografické prostiedky,
které zajisti ochranu diivérnosti a integrity predavanych nebo
ukladdanych dat a prokazani odpoveédnosti za provedené
¢innosti.

Kryptografie Pro pouzivani kryptografickych prostredki je stanoven
systém spravy klicl, ktery zajisti generovani, distribuci,
ukladani, archivaci, zmény, ni¢eni, kontrolu a audit klict.

Kryptografie Jsou pouzivany odolné kryptografické algoritmy a
kryptografické klice.

castecné aplikovano | U nékterych nastrojii nejsou aktudlni odolné algoritmy
podporovany.

Prihlasovani k serveru je zajiSténo autentizaCnim certifikdtem, ktery ovéfuje totoznost.

Ovétovani probiha pouze na zatizenich od Microsoft, mobilni zatizeni se certifikatem
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neovéiuji. Spole¢nost pouzivd VPN pouzivanou na protokolu TLS, pfes kterou se

pfipojuji na server. Protokol vyuziva k zabezpeceni kryptografickych klict a algoritmi.
Spolecnost v oblasti kryptografie plni pouze z Casti jeden pozadavek.

2.5.14 Zajisténi dostupnosti

Zajisténi dostupnosti | V souladu s bezpecnostnimi potfebami a vysledky
hodnoceni rizik je zaji§téna potfebna uroven dostupnosti
informaci.

castecné aplikovano | V soucasnosti neni zohlednéno hodnoceni rizik, neni
provadéno.

Zajisténi dostupnosti | ZajiSténa dostupnost systémi pro Gcely splnéni cilt fizeni
kontinuity ¢innosti.

aplikovano

Zajisténi dostupnosti | Zajisténa odolnost systému vici kybernetickym bezpe¢no—
stnim incidentlim, které by mohly sniZit dostupnost.

¢astecné aplikovano | Netestovano, pfiméiené zohlediiovano ,,best practices®.

Zajisténi dostupnosti | Zalohovani dilezitych technickych aktiv je feSeno vyuzitim
redundance v navrhu feSeni.

aplikovano

Zajisténi dostupnosti | Zalohovani dilezitych technickych aktiv je feSeno 1
zajiSténim ndhradnich technickych aktiv v ur€eném case.

aplikovano

Systémy se pfi zajisténi odolnosti vici kybernetickym utokim fidi ,,best practices®.
Zalohovani dulezitych technickych aktiv funguje za pomoci redundance a zajiSténim

nahradnich technickych aktiv.

2.5.15 Bezpecnost ICS/SCADA

ICS/SCADA Zajisténo omezeni fyzického piistupu k siti a zatizenim
pramyslovych a fidicich systémtl.

nerelevantni

60



ICS/SCADA

Zajisténo omezeni propojeni a vzdaleného piistupu k siti
pramyslovych a fidicich systémtl.

nerelevantni

ICS/SCADA Zajisténa ochrana jednotlivych technickych aktiv
primyslovych a fidicich systémi pfed vyuzitim znamych
zranitelnosti.

nerelevantni

ICS/SCADA Zajisténo obnoveni chodu primyslovych a fidicich systému
po kybernetickém bezpecnostnim incidentu

nerelevantni

Oblast bezpecnosti primyslovych ICS/SCADA neni pro spolecnost relevantni.

2.5.16 Fyzicka bezpecnost

Fyzicka bezpecnost Bezpecnostni politika: Fyzickd bezpecnost.

Fyzicka bezpecnost

Jsou pfijata nezbytna opatfeni k zamezeni neopravnénému
vstupu do vymezenych prostor, kde jsou zpracovavany
informace a umisténa technicka aktiva.

aplikovano

Fyzicka bezpecnost

Jsou pfijata nezbytné opatfeni k zamezeni poskozeni a
zasahlim do vymezenych prostor, kde jsou uchovany
informace a umisténa technicka aktiva.

aplikovano

Fyzicka bezpecnost

Je ptedchéazeno poskozeni, kradezi nebo kompromitaci aktiv
nebo preruseni poskytovani sluzeb.

aplikovano
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Fyzicka bezpecnost Jsou uplatnény prostredky fyzické bezpecnosti pro zajisténi
ochrany na Grovni objektt.

aplikovano

Fyzicka bezpecnost Jsou uplatnény prostredky fyzické bezpecnosti pro zajisténi
ochrany v ramci objektl zajisténim zvysené bezpecnosti
vymezenych prostor, ve kterych jsou umisténa technicka
aktiva.

aplikovano

Fyzicka bezpecnost nema zavedenou politiku, avSak jsou pfijata nezbytnd opatfeni
k neopravnénému vstupu do vymezenych prostor (napt. serverovna). Dalsi opatieni se
tykaji zamezeni poSkozeni a kradezi informaci a technickych aktiv. Pro tento ucel jsou

instalovany rizné moznosti ochrany na trovni objektt.

2.5.17 Ochrana integrity komunikacnich siti

Ochrana integrity Pro ochranu integrity rozhrani vnéj$i komunikacni sité je

komunikac¢nich siti zavedeno: Rizeni bezpe¢ného piistupu mezi vnéjsi a vnitini
siti.

aplikovano

Ochrana integrity Pro ochranu integrity rozhrani vnéj$i komunikacni sité je

komunikac¢nich siti zavedeno: Segmentace zejména pouZitim

demilitarizovanych zon jako specidlniho typu sité
pouzivaného ke zvySeni bezpe€nosti aplikaci dostupnych z
vnéjsi sit€ a k zamezeni pfimé komunikace vnitini sité s
vngjsi siti.

aplikovano

Ochrana integrity Pro ochranu integrity rozhrani vnéj$i komunikacni sité je

komunikac¢nich siti zavedeno: Pouziti kryptografickych prostiedki pro vzdaleny
ptistup, vzdalenou spravu nebo pro piistup pomoci
bezdratovych technologii.

aplikovano
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Ochrana integrity
komunikac¢nich siti

Pro ochranu integrity rozhrani vnéj$i komunikacni sité je
zavedeno: Opatieni pro odstranéni nebo blokovani
pfenasenych dat, které neodpovidaji pozadavkiim na ochranu
integrity komunikacni sité.

Ochrana integrity
komunikacnich siti

Pro ochranu integrity rozhrani vnéj$i komunikacni sité je
zavedeno: Jsou vyuzivany nastroje pro ochranu integrity
vnitini komunikacni site, které zajisti jeji segmentaci.

aplikovano

Ochrana integrity je feSena fizenim bezpecného piistupu mezi vnéjsi a vnitini siti. Této

ochrany je docileno za pomoci segmentace sité a pouzitim tzv. demilitarizovanych zon.

Pro ochranu integrity rozhrani vnéj$i komunikacni sit¢ se pouzivaji kryptografické

prostfedky pro vzdaleny pfistup, spravu nebo ptistup pomoci bezdratovych technologii.

2.5.18 Log management

Log management

Je pouzivan nastroj pro zaznamenavani ¢innosti ICT, ktery
zajiStuje: Sbér informaci o provoznich a bezpe¢nostnich
¢innostech, zejména typ Cinnosti, datum a Cas, identifikaci
technického aktiva, které ¢innost zaznamenalo, identifikaci
puvodce a mista ¢innosti a ispéSnost nebo netispésnost
¢innosti.

aplikovano

Log management

Je pouzivan nastroj pro zaznamenavani ¢innosti
informac¢niho/komunikacniho systému, ktery zajist'uje:
Ochranu ziskanych informaci pfed neopravnénym ¢tenim
nebo zménou.

¢astecné aplikovano

Aplikovan pouze pro nékteré ¢innosti.

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Ptihlaseni a odhlaseni uzivatell a administratorq.

aplikovano
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Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Cinnosti provedené administratory.

aplikovano

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informac¢niho/komunikaéniho systému je
zaznamenavano(y):Cinnosti vedouci ke zméné piistupovych
opravnéni.

aplikovano

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Neprovedeni ¢innosti v diisledku nedostatku ptistupovych
opravnéni a dal$i neuspé$né Cinnosti uzivateld.

aplikovano

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Zahajeni a ukonceni ¢innosti technickych aktiv.

aplikovano

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Automaticka varovna nebo chybova hlaseni technickych
aktiv

aplikovano

Log management

Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Ptistupy k zdznamim o ¢innostech, pokusy o manipulaci se
zaznamy o ¢innostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti.

castecné aplikovano

Aplikovano pouze pro nékteré ¢innosti.

64




Log management Pomoci néstroje pro zaznamendvani ¢innosti
informa¢niho/komunikaéniho systému je zaznamenavano(y):
Automaticka varovna nebo chybova hlaseni technickych
aktiv

aplikovano

Log management Nejméné jednou za 24 hodin je provadéna synchronizace
jednotného systémového Casu technickych aktiv.

¢astecné aplikovano | Neni formalizovéno.

Log management Zaznamy ¢innosti (logy) jsou uchovavany nejméné po dobu
3 mésict.
¢astecné aplikovano | Neni formalizovéno.

Spolecnost pouziva se nastroje ke sbéru informaci o provoznich a bezpecnostnich
¢innostech. Zaznamenava se piihlaSovani odhlasovani administratord, ¢innosti, které
provedli a ¢innosti které vedli ke zméné piistupovych opravnéni. Monitoruji se také
neuspesné pokusy o ¢innosti v disledku nedostateénych opravnéni. Pod drobnohledem
jsou také technicka aktiva, kdy se monitoruje jejich zahdjeni a ukonceni Cinnosti.

V neposledni fad¢ jsou zaznamenavany varovna nebo chybové hlaseni.
V ptipad¢ nutnosti jsou nékteré logy uchovavany déle nez tii mésice.

2.5.19 Ochrana pred Skodlivym kédem

Ochrana pted Bezpecnostni politika: Ochrana ptfed skodlivym kédem.
Skodlivym kodem

Ochrana pted Je pouzivan nastroj pro ochranu pted skodlivym kddem,

Skodlivym kodem ktery zajisti ovéfeni a stalou kontrolu: Komunikace mezi
vnitini siti a vn&jsi siti.

aplikovano

Ochrana pred Je pouzivan néstroj pro ochranu pted skodlivym kdédem,

Skodlivym kodem ktery zajisti ovéfeni a stalou kontrolu: Servert a sdilenych
datovych ulozist'.

aplikovano
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Ochrana pred Je pouzivéan néstroj pro ochranu pted skodlivym kdédem,
Skodlivym kodem ktery zajisti ovéfeni a stdlou kontrolu: Pracovnich stanic.
aplikovano

Ochrana pted Jsou provadény pravidelné aktualizace nastrojii pro ochranu
Skodlivym kodem pted skodlivym kddem, jejich definic a signatur.
aplikovano

Politiky ochrany pied Skodlivym kédem nejsou spolecnosti specifikovany. Néstroje pro
ochranu jsou vsak pouzivany zejména pro: komunikaci mezi vnitini a vnéjsi siti, kontrolu
serverd a datovych ulozist', pracovnich stanic. Zminéné néstroje pro uplatnéni ochrany

pted skodlivym kédem jsou pravidelné aktualizovéany.

2.5.20 Detekce kybernetickych bezpecnostnich udalosti

Detekce Bezpecnostni politika: Nasazeni a pouzivani néstroje pro
kybernetickych detekci kybernetickych bezpecnostnich udalosti
bezpecnostnich

udalosti

Detekce Je pouzivan nastroj pro detekci kybernetickych
kybernetickych bezpecnostnich udalosti, ktery vychazi ze stanovenych
bezpecnostnich bezpecnostnich potieb a vysledkii hodnoceni rizik a ktery
udalosti zajisti ovéteni, kontrolu a ptfipadné zablokovani komunikace

mezi vnitfni komunikacni siti a vnéjsi siti.

Detekce Je pouzivan nastroj pro detekci kybernetickych
kybernetickych bezpecnostnich udalosti, ktery zajisti ovéteni, kontrolu a
bezpecnostnich ptipadné zablokovani komunikace v rdmci vnitini
udalosti komunikacni sité.
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Detekce Je pouzivan nastroj pro detekci kybernetickych

kybernetickych bezpecnostnich udalosti, ktery zajisti ovéteni, kontrolu a
bezpecnostnich ptipadné zablokovani komunikace serverti.
udalosti

castecné aplikovano | Aplikovano pouze v omezené mife, feSeno aplikacné na
urovni n¢kterych stanic a serverd.

Kybernetické bezpecnostni udalosti jsou detekovany, pouze na urovni nékterych

pracovnich stanic a server. Udalosti na jinych urovnich detekovany nejsou.

2.5.21 SIEM

SIEM Bezpecnostni politika: Vyuziti a udrzba nastroje pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti
(SIEM).

SIEM Je pouzivéan néstroj typu SIEM (nastroj pro sbér a prubézné
vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery
v souladu s bezpecnostnimi potiebami a vysledky hodnoceni
rizik zajiSt'uje: Integrovany sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti).

SIEM Je pouzivéan néstroj pro sbér a pribézné vyhodnoceni
kybernetickych bezpecnostnich udalosti, ktery v souladu s
bezpecnostnimi potiebami a vysledky hodnoceni rizik
zajistuje poskytovani informaci pro uréené bezpecnostni
role o detekovanych kybernetickych bezpecnostnich
udalostech.

SIEM Je pouzivéan néstroj pro sbér a pribézné vyhodnoceni
kybernetickych bezpecnostnich udalosti, ktery v souladu s
bezpecnostnimi potiebami a vysledky hodnoceni rizik
zajistuje nepretrzité vyhodnocovani kybernetickych
bezpecnostnich udalosti s cilem identifikace kybernetickych
bezpecnostnich incidentt, véetné véasného varovani
uréenych bezpecnostnich roli.
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SIEM Je zajiSténa pravidelna aktualizace nastaveni pravidel pro
vyhodnocovani kybernetickych bezpecnostnich udalosti a
v€asné varovani, aby byly omezovany piipady nespravného
vyhodnoceni udalosti nebo ptipady faleSnych varovani.

SIEM Zajisténo vyuzivani informaci, které jsou pfipraveny
nastrojem pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti, pro optimalni nastaveni
bezpecnostnich opatieni.

Nastroj SIEM pro sbér a vyhodnocovéni kybernetickych bezpe¢nostnich udélosti nema

spolecnost zaveden.

2.5.22 Incident handling

Incident handling Jsou pfijata nezbytna opatieni, ktera zajisti oznamovani
kybernetickych bezpecnostnich udalosti ze strany uZzivateld,
administratorti a osob zastavajicich bezpecnostni role a o
oznamenich jsou vedeny zdznamy.

aplikovano

Incident handling Oznamen¢ incidenty jsou vyhodnocovany/evidovany/ieSeny.

aplikovano

Incident handling Je provadéna klasifikace kybernetickych bezpecnostnich
incidentd, pfijimano opatfeni pro odvraceni a zmirnéni
dopadu kybernetického bezpecnostniho incidentu a je
zajistén sbér vérohodnych podklada potiebnych pro analyzu
kybernetického bezpecnostniho incidentu.

aplikovano

Incident handling Jsou prosetieny a urCeny priciny kybernetického
bezpecnostniho incidentu, vyhodnocena G¢innost feSeni
kybernetického bezpecnostniho incidentu a na zadkladé
vyhodnoceni jsou stanovena nutna bezpec¢nostni opatfeni k
zamezeni opakovani feSeného kybernetického
bezpecnostniho incidentu.

aplikovano
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Incident handling Zvladani kybernetickych bezpecnostnich incidentt je
dokumentovano.

Incident handling Povinnost hlasit kybernetické bezpecnostni incidenty a to
bezodkladné po jejich detekci Narodnimu bezpecnostnimu
ufadu (Vladnimu CERT tymu).

nerelevantni

Existuji opatfeni, které oznamuji kybernetické bezpecnostni udalosti ze stran uzivatelt
nebo administratorti, o t€chto jsou vedeny zdznamy a evidence. Bezpecnostni incidenty
podléhaji klasifikaci, kdy dojde k pfijmuti opatieni pro odvraceni nebo zmirnéni dopadu
kybernetického bezpecnostniho incidentu. Incidenty tohoto charakteru jsou sbirdny a
nasledné jsou vyhodnocovany jejich pficiny a také ti¢innosti feSeni, na zakladé kterych
by meélo dojit k zamezeni opakovéani kybernetického bezpecnostniho incidentu.
Dokumentace se nesestavuje a povinnost hlasit kybernetické bezpe€nostni incidenty

Narodnimu bezpecnostnimu tfadu (NBU) neni pro spolec¢nost relevantni.

2.5.23 Rizeni kontinuity ¢innosti

BCM Je stanovena strategie BCM

BCM Jsou stanoveny cile BCM formou uréeni: Minimalni urovné
poskytovanych sluzeb, kterd je pfijatelna pro uzivani, provoz
a spravu ICT (Minimum Business Continuity Objective
(MBCO)).

¢astecné aplikovano | Neformalizovano.

BCM Jsou stanoveny cile BCM formou uréeni: Doby obnoveni
chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni Groven poskytovanych
klicovych sluzeb (zavislych na ICT) (RTO).

castecné aplikovano | Neformalizovano.
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BCM

Jsou stanoveny cile BCM formou uréeni: Doby obnoveni dat
jako terminu, ke kterému budou obnovena data po
kybernetickém bezpecnostnim incidentu (RPO).

¢astecné aplikovano

Neformalizovano.

BCM

Jsou v ramci fizeni kontinuity ¢innosti stanoveny prava a
povinnosti garantl aktiv, administratori a osob zastdvajicich
bezpecnostni role.

¢astecné aplikovano

Neformalizovano.

BCM

Jsou vyhodnocovany a dokumentovany mozné dopady
kybernetickych bezpecnostnich incidentii a posouzena
mozna rizika souvisejici s ohroZzenim kontinuity ¢innosti.

BCM

Jsou stanoveny, aktualizovany a pravideln¢ testovany plany
kontinuity ¢innosti (BCP).

Strategie fizeni kontinuity ¢innosti neni stanovena. Spole¢nost neformalizuje minimalni

urovng poskytovanych sluzeb ptijatelnych pro uzivani. V rameci fizeni kontinuity ¢innosti

nejsou formalizovany bezpec¢nostni role. Neprobihd vyhodnocovani a dokumentovani

dopadt kybernetickych bezpecnostnich incidenta.

2.6 Rekapitulace plnéni

Analyza soucasného stavu odhalila, Ze spolecnost aktudlné plni 50 pozadavkd, castecné

plni 45 pozadavki, nesplituje 60 pozadavkil a nerelevantni je pro ni 7 pozadavkl. Plnéni

je nize zobrazeno v prehledném 3-D kola¢ovém grafu.
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ANALYZA VYBRANYCH OBLASTI
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Obriazek 9: Analyza vybranych oblasti — kola¢ovy graf (Zdroj: Vlastni zpracovani)

2.7 Souhrn analyzy oblasti k opatifenim ISMS

V souvislosti s analyzou vybranych oblasti je vytvofena tabulka obsahujici plnéni
jednotlivych opatfeni ISMS. V ramci tabulky je vyznaceno, zda spolecnost dana opatfeni
plni nebo nikoliv. Opatfeni mohou nabyvat stavii, rovnéz jako u ptredchozi analyzy —
aplikovéno, castecné aplikovano, neaplikovdno a nerelevantni. Tato opatieni jsou

pfevzata z normy CSN ISO/IEC 27002.

Tabulka 6: Analyza vybranych oblasti - pfevod na opatieni dle ISMS (Zdroj: Vlastni zpracovani)

A.5.1 Pokyny managementu organizace k bezpecnosti informaci

A.5.1.1 Politiky pro bezpecnost informaci
A.5.1.2 Pifezkoumani politik pro bezpe¢nost informaci

A.6.1 Interni organizace
A.6.1.1 Role a odpovédnosti bezpe€nosti informaci
A.6.1.2 Princip oddé€leni povinnosti

A.6.1.3 Kontakt s pfisluSnymi orgdny a autoritami
A.6.1.4 Kontakt se zdjmovymi skupinami

A.6.1.5 Bezpecnost informaci v fizeni projektt
A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 Politika mobilnich zafizeni Nerelevantni
A.6.2.2 Prace na dalku
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A.7.1 Pfed vznikem pracovniho vztahu
A.7.1.1 Provéfovani

A.7.1.2 Podminky pracovniho vztahu
A.7.2 Béhem pracovniho vztahu
A.7.2.1 Odpovédnosti vedeni organizace

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpe€nosti informaci
A.7.2.3 Disciplinérni fizeni

A.7.3 Ukonéeni a zména pracovniho vztahu

A.7.3.1 Odpovédnosti pti ukonceni nebo zméné pracovniho vztahu

A.8.1 Odpovédnost za aktiva
A.8.1.1 Seznam aktiv

A.8.1.2 Vlastnictvi aktiv

A.8.1.3 Ptipustné pouziti aktiv
A.8.1.4 Navraceni aktiv

A.8.2 Klasifikace informaci
A.8.2.1 Klasifikace informaci
A.8.2.2 OznaCovani informaci
A.8.2.3 Manipulace s aktivy
A.8.3 Manipulace s médii
A.8.3.1 Sprava vyménnych médii
A.8.3.2 Likvidace médii

A.8.3.3 Preprava fyzickych médii

A.9.1 Pozadavky organizace na fizeni piistupu

A.9.1.1 Politika fizeni piistupu

A.9.1.2 Ptistup k sitim a sitovym sluzbam

A.9.2 Rizeni ptistupu uZivateli

A.9.2.1 Registrace a zruSeni registrace uzivatele
A.9.2.2 Sprava uzivatelskych pfistupt

A.9.2.3 Sprava privilegovanych pfistupovych prav
A.9.2.4 Sprava tajnych autentizacnich informaci uzivatelii
A.9.2.5 Pfezkoumadni piistupovych prav uzivatelii
A.9.2.6 Odebrani nebo tprava ptistupovych prav

A.9.3 Odpovédnosti uzivatelli

A.9.3.1 Pouzivani tajnych autentizacnich informaci
A.9.4 Rizeni ptistupu k systémiim a aplikacim

A.9.4.1 Omezeni piistupu k informacim

A.9.4.2 Bezpecné postupy piihlaseni

A.9.4.3 Systém spravy hesel

A.9.4.4 Pouziti privilegovanych programovych nastrojii
A.9.4.5 Rizeni ptistupu ke zdrojovym kodiim programi
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A.10.1 Kryptografické opatieni
A.10.1.1 Politika pro pouziti kryptografickych opatieni
A.10.1.2 Sprava klic¢t

A.11.1 Bezpecné oblasti

A.11.1.1 Fyzicky bezpe€nostni perimetr

A.11.1.2 Fyzické kontroly vstupu

A.11.1.3 Zabezpeceni kanceldii, mistnosti a vybaveni

A.11.1.4 Ochrana pied vnéjSimi hrozbami a hrozbami prostiedi
A.11.1.5 Prace v bezpecnych oblastech

A.11.1.6 Oblasti pro nakladku a vykladku

A.11.2 Zatizeni

A.11.2.1 Umisténi zatizeni a jeho ochrana C
A.11.2.2 Podptirné sluzby Caste
A.11.2.3 Bezpecnost kabelovych rozvodi C
A.11.2.4 Udrzba zafizeni

A.11.2.5 Pfemisténi aktiv

A.11.2.6 Bezpec€nost zatizeni a aktiv mimo prostory organizace
A.11.2.7 Bezpe¢na likvidace nebo opakované pouZiti zatizeni
A.11.2.8 Uzivatelskd zatizeni bez obsluhy

A.11.2.9 Zéasada prazdného stolu a prdzdné obrazovky monitoru
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A.12.1 Provozni postupy a odpovédnosti

A.12.1.1 Dokumentované provozni postupy

A.12.1.2 Rizeni zmén

A.12.1.3 Rizeni kapacit

A.12.1.4 Princip oddéleni prostfedi vyvoje, testovani a provozu
A.12.2 Ochrana proti malwaru

A.12.2.1 Opatieni proti malwaru ‘ Castetné
A.12.3 Zélohovéni
A.12.3.1 Zalohovani informaci ‘ Cisteéné

A.12.4 Zaznamenavani formou logli a monitorovani
A.12.4.1 Zaznamenavani udalosti formou logii
A.12.4.2 Ochrana logli

A.12.4.3 Logy o ¢innosti administratorti a operatori
A.12.4.4 Synchronizace hodin

A.12.5 Sprava provozniho softwaru

A.12.5.1 Instalace softwaru na provozni systémy
A.12.6 Rizeni technickych zranitelnosti

A.12.6.1 Rizeni technickych zranitelnosti

A.12.6.2 Omezeni instalace softwaru

A.12.7 Hlediska auditu informacnich systémi
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A.12.7.1 Oiatfeni k auditu informacnich sistémﬁ -

A.13.1 Sprava bezpecnosti sité
A.13.1.1 Opatieni v sitich

A.13.1.2 Bezpecnost sitovych sluzeb
A.13.1.3 Princip oddéleni v sitich
A.13.2 Ptenos informaci

A.13.2.1 Politiky a postupy pfi pfenosu informaci
A.13.2.2 Dohody o ptenosu informaci
A.13.2.3 Elektronické pfedavani zprav
A.13.2.4 Dohody o utajeni nebo o mlcenlivosti

A.14.1 Bezpecnostni pozadavky informacnich systémi
A.14.1.1 Analyza a specifikace pozadavkli bezpecnosti informaci
A.14.1.2 Zabezpeceni aplikacnich sluzeb ve vetejnych sitich
A.14.1.3 Ochrana transakci aplikacnich sluzeb

A.14.2 Bezpecnost v procesech vyvoje a podpory

A.14.2.1 Politika bezpecného vyvoje

A.14.2.2 Postupy fizeni zmén systémui

A.14.2.3 Technické ptezkoumani aplikaci po zméndch platformy
A.14.2.4 Omezeni zmén softwarovych baliki

A.14.2.5 Principy inzenyrstvi bezpenych systémi

A.14.2.6 Bezpecné vyvojové prostiedi

A.14.2.7 Vyvoj zajistovany externimi zdroji

A.14.2.8 Testovani bezpecnosti systémil

A.14.2.9 Testovani akceptace systému

A.14.3 Data pro testovani

A.14.3.1 Ochrana dat pro testovani

A.15.1 Bezpecnost informaci v dodavatelskych vztazich
A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy
A.15.1.2 Bezpecénostni pozadavky v dohodéch s dodavateli
A.15.1.3 Dodavatelsky fetézec informacnich a komunikac¢nich
technologii

A.15.2 Rizeni dodavek sluzeb dodavateli

A,15.2.1 Monitorovéni a pfezkoumavani sluzeb dodavateli
A.15.2.2 Rizeni zmén ve sluzbach dodavatelti

A.16.1 Rizeni incidentl bezpe&nosti informaci a zlepSovani
A.16.1.1 Odpovednosti a postupy

A.16.1.2 HlaSeni udalosti bezpe¢nosti informaci

A.16.1.3 HlaSeni slabych mist bezpec¢nosti informaci
A.16.1.4 Posouzeni a rozhodnuti o uddlostech bezpec¢nosti informaci
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A.16.1.5 Reakce na incidenty bezpecnosti informaci Cisteén
A.16.1.6 Ponauceni z incidentli bezpecnosti informaci C
A.16.1.7 Shromazd’ovani ditkazii

A.17.1 Kontinuita bezpe¢nosti informaci
A.17.1.1 Planovéni kontinuity bezpecnosti informaci
A.17.1.2 Implementace kontinuity bezpe¢nost informaci
A.17.1.3 Verifikace, pfezkoumani a vyhodnoceni kontinuity
bezpecnosti informaci

A.17.2 Redundance
A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavki | Casteéné
A.18.1.2 Ochrana dusevniho vlastnictvi Castetné
A.18.1.3 Ochrana zdznamu Castedné
A.18.1.4 Soukromi a ochrana osobnich idaji Cisteéné
A.18.1.5 Regulace kryptografickych opatieni Castetné
A.18.2 Pfezkoumani bezpecnosti informaci

A.18.2.1 Nezévisla prezkoumdni bezpecnosti informaci
A.18.2.2 Shoda s bezpe¢nostnimi politikami a normami
A.18.2.3 Pifezkoumdni technické shody

2.8 GAP analyza urovné shody s ISMS

Z obrazku ¢. 10 lze vyvodit, ze spole¢nost nemd v nekterych oblastech schvaleny
bezpecnostni politiky, napt. oblast A-10, kde je neaplikovano zastoupeno 100%. Podobné
je to vSak hned v né€kolika dalSich oblastech opét z divodu nedostatku implementace
bezpecnostnich politik. VEtSi zastoupeni ma i ¢aste¢né aplikovano spole¢nost v mnoha
oblastech bezpec¢nostni politiky alespoii rozpracovala, ale kromé oblasti A-9 nejsou nikde

implementovany ve vétsi mite.
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GAP Analyza
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Obrizek 10: GAP analyza ISMS — sloupcovy graf (Zdroj: Vlastni zpracovani)
2.9 Pozadavky spolecnosti

Spolecnost planuje zavést ISMS kvili pozadavkiim investora a zdkaznikl. Pfestoze
spole¢nost pouziva nastroje pro ochranu pied skodlivym koédem, tak si pieje zvysit iroven
bezpecnosti. Proti spole¢nosti byl v minulosti veden utok ransomwarem. V souvislosti
s timto bezpecnostnim incidentem se spole¢nost rozhodla jednat a tudiz je pozadavkem
zabezpeceni pracovnich stanic Sifrovanim. PfedevS§im jde tedy o stolni pocitace a
notebooky. Dal$im pozadavkem je zavedeni systematického feSeni fizeni rizik, navrh

zabezpeceni aktivnich prvki a ustanoveni politik fizeni lidskych zdrojt.
2.10 Nedostatky nalezené v oblastech

Analyza vybranych oblasti upozornila na nékteré nedostatky a rizika z hlediska
bezpecnosti organizace. Spole¢nost nema v mnoha oblastech zavedeny ¢i formalizovany
bezpecnostni politiky. Audity provadi jen nepravidelné a penetracni testy se neprovadi
vibec. Penetracni testovani muize spolecnosti slouzit jako podrobnd analyza systému,
kterd odhali nedostatky plynouci ze Spatného nastaveni systému ¢i hardwarovych a

softwarovych nedostatki nebo nedostatecné funkcnich opatieni. Mezi dal$i nedostatky
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patii nedostate¢na evidence, identifikace aktiv, hrozeb, zranitelnosti a absence procesu
tizeni rizik. Rizeni rizik je fe$eno pouze jednotlivymi oblastmi, napt. oblast analyzy rizik,
kterd vSak nebyla dostate¢na. Organizacni bezpecnost neni ustanovena a nejsou urceny
bezpeénostni role. Skoleni neprobihaji na pravidelné bazi. S tim souvisi i to, Ze pracovnici
neméni sva hesla v danych intervalech nebo nedosahuji stanovené délky. Pracovnici
v nékterych oddélenich si zapisuji sva hesla na papirky apod. Prvky kryptografické
ochrany jsou zavedeny ¢astecné a to pouze na Urovni vzdaleného pfistupu. Spolecnost

detekuje kybernetické bezpecnostni udalosti pouze na tirovni pracovnich stanic a servert.
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3 NAVRH RESENI

Névrhova cast prace je vénovana rozsahlé analyze, vyhodnoceni a zvladdani rizik
spolecnosti. Nejprve jsou identifikovany a ohodnoceny aktiva, poté urCeny hrozby a
jejich pravdépodobnosti. Jednotlivym aktiviim je pfifazena zranitelnost a nasledné jsou
vypocteny urovné vSech rizik. Rizika jsou zafazena do seznamil podle trovné a pro
vybrana rizika jsou navrhnuta bezpecnostni opatfeni. Po navrhnuti opatfeni je sestaven

Casovy plan implementace a ekonomické zhodnoceni.
3.1 Rozsah a hranice ISMS

V prvé fadé je nutno zminit, Ze napli této prace neni vénovana zavadéni ISMS v plném

rozsahu. Diplomova prace svym zabérem neumoziiuje zohlednit veskeré oblasti.

Spole¢nost XYZ v dohledné dobé neplanuje zavadét ISMS v plném rozsahu a to plati i
v piipadé certifikace ISMS. Reseny budou z pohledu rozsahu jen vybrané &asti, piicemz
jako primarni zaméfeni prace jsou zvolena navrzeni bezpecnostnich opatieni vychazejici

z analyzy rizik a také pozadavki spole¢nosti.
3.2 Analyza rizik

Nejprve se zpracuje analyza rizik, identifikuji se a ohodnoti aktiva. V ndvaznosti
identifikuji hrozby a zranitelnosti. Shrnutim vysledk je matice trovni rizik a zhodnoceni

analyzy rizik.
3.2.1 Identifikace a ohodnoceni aktiv spole¢nosti

V prvé fade je tieba aktiva identifikovat. Existuje nékolik zptisobt jak délit aktiva. V této
praci je vybran standardni zplsob, ktery rozifazuje aktiva do Ctyf skupin: informacni,
hardwarova, softwarova a sluzby. V této €asti se bézné identifikuji vlastnici aktiva, ale
pro ucel této prace a vzhledem k pozadavku spolecnosti nebyt jmenovéana nebudou tyto

informace zvefejnény.

Vsechny tabulky jsou ¢lenény dle urovni na: Nizkd — N, Stfedni — S, Vysoka — V, Kriticka
— K. Pokud pocitame hodnotu aktiva, je tfeba pfevést oznaceni na ¢iselnou hodnotu, kdy

N=1;S=2;V=3;K=4;
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Kazdé aktivum se hodnoti podle ndkladi. Zminéné naklady vznikaji z diivodu poruseni

hlavnich atributii CIA (dGvérnost, integrita, dostupnost).

Nasledujici tabulky stupnic jsou upraveny a prevzaty z vyhlasky ¢.82/2018 Sb. [13].

Tabulka 7: Klasifika¢ni stupnice pro hodnoceni diivérnosti aktiv (Zdroj: Vlastni zpracovani dle [13])

Nizka |Aktiva jsou vefejné ptistupna nebo |Neni vyZzadovana zadna ochrana.
byla urCena ke zvetejnéni. NaruSeni |Likvidace/mazani aktiva na urovni Nizka
daveérnosti aktiv neohrozuje
opravnéné zajmy povinné osoby.
Aktiva nejsou vefejné piistupna a  |Pro ochranu divérnosti jsou vyuzivany
tvoii know-how organizace, ochrana | prostiedky pro fizeni pfistupu.
aktiv neni vyzadovana zadnym Likvidace/mazani aktiva na tirovni Stfedni
pravnim ptedpisem nebo smluvnim
ujednanim.

Vysoka | Aktiva nejsou vefejné piistupnd a | Pro ochranu dlivérnosti jsou vyuzivany

jejich ochrana je vyzadovana
pravnimi predpisy, jinymi predpisy
nebo smluvnimi ujednanimi
(naptiklad obchodni tajemstvi,
osobni udaje).

prostredky, které zajisti fizeni a zaznamenavani
pristupu. Pienosy informaci komunikac¢ni siti
jsou chranény pomoci kryptografickych
prostiedku.

Likvidace/mazani aktiva na trovni Vysoka

Aktiva nejsou vetejné piistupna a
vyzaduji nadstandardni miru
ochrany nad ramec ptedchozi
kategorie (naptiklad strategické
obchodni tajemstvi, zvlastni
kategorie osobnich udaji).

Pro ochranu dtivérnosti jsou vyuzivany
prosttedky, které zajisti fizeni a zaznamenavani
pristupu. Dale metody ochrany zabranujici
zneuziti aktiv ze strany administratorti. Pfenosy
informaci jsou chranény pomoci
kryptografickych prosttedk.

Likvidace/mazani aktiva na urovni Kriticka
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Tabulka 8: Klasifika¢ni stupnice pro hodnoceni integrity aktiv (Zdroj: Vlastni zpracovani dle [13])

Aktivum nevyzaduje ochranu z
hlediska integrity. NaruSeni
integrity aktiva neohrozuje
opravnéné zajmy povinné osoby.

Neni vyzadovéana zadna ochrana.

Aktivum muze vyzadovat ochranu
z hlediska integrity. NaruSeni
integrity aktiva mize vést k
poskozeni opravnénych zajmu
organizace a miZe se projevit
mén¢ zavaznymi dopady na aktiva.

Pro ochranu integrity jsou vyuzivany standardni
nastroje (naptiklad omezeni pfistupovych prav
pro zapis).

Aktivum vyzaduje ochranu z
hlediska integrity. NaruSeni
integrity aktiva vede k poskozeni
opravnénych zajmi organizace s
podstatnymi dopady na aktiva.

Pro ochranu integrity jsou vyuzivany specialni
prosttedky, které dovoluji sledovat historii
provedenych zmén a zaznamenat identitu osoby
provadéjici zménu. Ochrana integrity informaci
prenasenych komunikacnimi sitémi je zajiSténa
pomoci kryptografickych prostiedk.

Vysoka

Aktivum vyzaduje ochranu z
hlediska integrity. NaruSeni
integrity vede k velmi vaznému
poskozeni opravnénych zajmu
organizace s piimymi a velmi
vaznymi dopady na aktiva.

Pro ochranu integrity jsou vyuzivany specialni
prostfedky jednozna¢né identifikace osoby
provadgjici zménu (napiiklad pomoci
technologie digitalniho podpisu).

Tabulka 9: Klasifika¢ni stupnice pro hodnoceni dostupnosti aktiv (Zdroj: Vlastni zpracovani dle [13])

Naruseni dostupnosti aktiva neni diilezité a v
pripadé vypadku je bézné tolerovano delsi
Casové obdobi pro napravu (cca do 1 tydne).

Pro ochranu dostupnosti je postacujici
pravidelné zalohovani.

Narus$eni dostupnosti aktiva by nemélo
prekrocit dobu pracovniho dne, dlouhodobé;jsi
vypadek vede k moznému ohrozeni
opravnénych zajmul organizace.

Pro ochranu dostupnosti jsou
vyuzivany bézné metody zalohovani a
obnovy.

Vysoka

Narus$eni dostupnosti aktiva by nemélo
prekrocit dobu nékolika hodin. Jakykoli
vypadek je nutné fesit neprodlené, protoze
vede k pfimému ohroZeni opravnénych zajmu
organizace. Aktiva jsou povazovana za velmi
dulezita.

Pro ochranu dostupnosti jsou
vyuzivany zalozni systémy a obnova
poskytovani sluzeb mize byt
podminéna zasahy obsluhy nebo
vymeénou technickych aktiv.

Narus$eni dostupnosti aktiva neni pfipustné a i
kratkodoba nedostupnost (v fadu nékolika
minut) vede k vaznému ohrozeni opravnénych
zajmu organizace. Aktiva jsou povazovana za
kriticka.

Pro ochranu dostupnosti jsou
vyuzivany zalozni systémy a obnova
poskytovani sluzeb je kratkodoba a
automatizovana.
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Pro vypocet hodnoty aktiva je zvolen algoritmus souctu:

(Davérnost + Integrita+ Dostupnost)

3 [1]

Hodnota aktiva =

Pro atributy uvedené ve vzorci (divérnost, integrita, dostupnost), plati stejna stupnice

(nizka, stfedni, vysoka, kritickd) jako v tabulce €. 7.

Tabulka 10: Identifikace a ohodnoceni aktiv (Zdroj: Vlastni zpracovani)

Vefejni Nabidkové katalogy | e-shop N S S

< Informace na webu server N N S
> Cenové nabidky e-shop V]| V]|V
E Dokumentace server \Y \Y \Y
\f Interni Interni postupy server vV vV S
Z Zaloha dat server K K K
)% cloud K|V ]|V
5 1P kamera \Y S N
@) Data o zakaznicich e-shop, CRM K K K
E Ditvérna Data o zaméstnancich | server K \Y \Y
Nahravky hovorii server K K \Y

Obchodni tajemstvi | server K K S

Firewall K K K

§ Pasivni sitové prvky rozvaded, kabelaz K K K
g «| Aktivni sitové prvky router, switch K | K | K
< Z Mobilni zafizeni S S S
z ; IP kamery \Y \Y \Y
@ <{ Pracovni stanice \Y S S
é IBM Server K K K
Notebooky \Y S S
Operacni systémy server K K K

< prac. stanice, Vv S S
2 | Spamovy filtr server S S N
S S| MS SQL databéze server K| K| K
; E MS Dynamics CRM server K K K
E <| Antivir K K K
8 Software IP kamer \Y \Y N
VPN klient \Y \Y \Y

MS Exchange server server K K K
Doménové sluzby server K N N
E-shop poskytovatel \ \ \Y

E Webové stranky poskytovatel S N S
N | VPN pripojeni VPN klient VI V]|V
d Internet \Y \Y \Y
Zalohy MS OneDrive K \ \Y
Elektricka energie \Y \Y K
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Tabulka 10 obsahuje oznaceni sloupcti pismeny C — duvérnost, I — integrita, A —
dostupnost, znaceni bylo pouZito pfedevsim k Gspotfe mista a zobrazeni tabulky v plné
velikosti. Posledni sloupec, jenz je oznacen pismenem HA — hodnota aktiva zobrazuje

pramér hodnot v ptedchozich ttech sloupcich.

Identifikace a ohodnoceni aktiv prokazalo, Ze aktiva s nejvétsi hodnotou byvaji umisténa
na serveru. V tomto umisténi najdeme vétsSinu informacnich aktiv (data o zakaznicich,
cenové nabidky). Mnoho hodnot se stupném 4 je ale i1 v kategorii hardwarovych aktiv
(aktivni a pasivni prvky sité). V softwarovych aktivech nalezneme také par nejvyssich
stupiii a opét jde prvky umisténé na serveru (operacni systém, antivirovy software).
Kategorie sluzeb obsahuje nékolik prvkl zkategorie vazné potize a velké ztraty

(elektricka energie, VPN pfipojeni).

Tabulka identifikace a pfislusSného ohodnoceni aktiv byla vytvotfena po konzultaci

s vedoucim IT odd¢leni.
3.2.2 Identifikace a ohodnoceni hrozeb s priklady zranitelnosti

Stejné jako v ptedchozi podkapitole je tfeba nejprve identifikovat hrozby. Tyto hrozby
disponuji vlastnostmi, které mohou poskodit aktiva spole¢nosti. Hrozbam je ptidélena
pravdépodobnost a pro piiklad uvedena zranitelnost. Pro lepsi pfedstavivost je vedle
doplnén 1 konkrétni pt. dané hrozby. Tato kapitola obsahuje identifikace hrozeb a stupen

pravdépodobnosti vyskytu. Dale jsou uvedeny pf. zranitelnosti v piehledné tabulce.
Tabulka stupnice je upravena a prevzata z vyhlasky ¢.82/2018 Sb. [13].

Kritérium vzniku hrozby opét nabyva stavl (nizkd, stfedni, vysoka, kritickd) dle
nasledujici stupnice:

Tabulka 11: Klasifika¢ni stupnice pravdépodobnosti vzniku hrozeb (Zdroj: Vlastni zprac. dle [13])

Nizkéd |Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni
Castejsi nez jednou za 5 let.

Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je
v rozpéti od 1 roku do 5 let.

Vysoké [Hrozba je pravdépodobnd az velmi pravdépodobna. Predpokladana realizace hrozby
je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace hrozby je
Cast¢j$i nez jednou za mésic.
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Tabulka 10 identifikujici hrozby je vytvofena v souladu s normou CSN ISO/IEC 27005
[12].

Tabulka 12: Identifikace hrozeb (Zdroj: Vlastni zpracovani dle [12])

Pozar

FYZICKE
POSKOZENI Poskozeni vodou

Zniceni zafizeni nebo médii

PRIRODNI UDALOST |povodens

ZTRATA Selhani klimatizace nebo dodavky vody
ZAKLADNICH Preruseni dodavky elektfiny
SLUZEB

Selhani telekomunikac¢nich zafizeni

Vzdalend $pionaz

Odposlech

Kradez médii nebo dokumenti
OHROZENi’ Kradez zatizeni
INFORMACI Vyzrazeni

Data pochazejici z nedlivéryhodnych zdrojii

FalSovani pomoci aplika¢niho programového vybaveni

Odhaleni pozice
Selhani zatfizeni
TECHNICKE Chybné fungovani zatizeni
SELHANI

Chybné fungovani aplikac¢niho programového vybaveni

Chyba udrzby

Neopravnéné pouziti zafizeni

Podvodné kopirovani aplikacniho programového zafizeni

NEOPRAVNENE
CINNOSTI Pouziti padélaného nebo zkopirovaného prog. vybaveni
Poskozeni dat
Nezakonné zpracovani dat
Chyba pouzivani
OHROZENI Zneuziti opravnéni
FUNKCNOSTI

Odepieni Cinnosti

Nedostatek personalu
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Tabulka 13: Identifikované hrozby s pravdépodobnosti a prikladem zranitelnosti (Zdroj: Vlastni

zpracovani)
Pozar N | Manipulace s hotlavinami
Poskozeni vodou N | Manipulace s vodou
Zniceni zatizeni nebo médii Nedodrzovani pravidelnych vymén
Povodei N | Poloha spole¢nosti v zatopové oblasti
Selhani klimat. nebo dodavky vody | N |Silné zmény teploty

Preruseni dodavky elekttiny Citlivost na zmény napéti

Selhani telekomunikac¢nich zatizeni | V | Komunikace uskute¢iiovana pievazné online

Vzdalend $pionaz N | Nedostatecna bezpecnost sitové infrastruktury

Odposlech N | Nedostatecna ochrana komunikac¢ni linky
Kradez médii nebo dokumentti -I Nedostate¢na fyzicka bezpecnost budov, oken atd.

Kradez zatizeni V | Nedostate¢na ochrana zafizeni
Vyzrazeni -I Nedostatecné postupy pfi vyberu pracovniki
Data pochdzejici z nedtiv. zdroji V | Neni fizeno odkud je povoleno ziskavat data

FalSovani pomoci apli. prog. vybav. | V |Stahovani a uzivani nebezpe¢nych programil

Odhaleni pozice Nedostatecna bezpecnost mobilnich telefonti
Selhani zatizeni Nedostatky kontinuitnich plant
Chybné fungovani zatizeni Neprovadéni udrzby zafizeni
Chybné fungovani aplika¢niho
programového vybaveni Neaktualizovana nebo nova aplikace
Chyba udrzby Nepravidelna udrzba
Neopravnéné pouziti zafizeni Nedostate¢na bezpecnost piipojeni do vetejné sité
Podvodné kopirovani aplikacniho
programového zafizeni N | Nedostatky v log managementu
Pouziti padélaného nebo Nedostate¢né postupy v aplikovani souladu se
zkopirovaného prog. vybaveni N | zakony na ochranu dusevniho vlastnictvi
Poskozeni dat N | Velmi rozsitené programy
Nezakonné zpracovani dat N | Uzivani nepotfebnych sluzeb
Chyba pouzivéni -I Nedostatek bezpecnostniho podvédomi
Zneuziti opravnéni V | Neodhlaseni se pii odchodu od pracovni stanice
Nedostate¢na delegace odpoveédnosti za
Odepfeni ¢innosti bezpecnost informaci
Nedostatky a nedbalosti pii kontrole fyzického
Nedostatek personalu V | pristupu do budovy a kancelafi, recruiting pracov.

Sloupec, ktery je popsan pismeny SP oznacuje stupeni pravdépodobnosti vzniku hrozby.
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3.2.3 Matice zranitelnosti

Matice zranitelnosti zobrazuje pravdépodobnost hrozby ve vzajemném vztahu s hodnotou
aktiva. UrCeni zranitelnosti probiha dle odhadu na slabé misto aktiva. Klasifikacni
stupnice vytvofend niZze pojednava o zminénych odhadech. Stupnice je opét ¢lenéna do

urovni: nizkd, stiedni, vysoka, kriticka.
Stupnice zranitelnosti je upravena a prevzata z vyhlasky ¢.82/2018 Sb. [13].

Tabulka 14: Klasifikacni stupnice pro zranitelnost (Zdroj: Vlastni zpracovani dle [13])

Nizké |Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou
zavedena bezpecnostni opatteni, ktera jsou schopna vcas detekovat mozné
zranitelnosti nebo piipadné pokusy o jejich zneuziti.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatfeni, jejichz i€innost je pravidelné kontrolovana.
Schopnost bezpecnostnich opatfeni véas detekovat mozné zranitelnosti nebo piipadné
pokusy o prekonani opatieni je omezena.

Nejsou znamé zadné uspésné pokusy o piekonani bezpe¢nostnich opatieni.

Vysoka | Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
opatfeni jsou zavedena, ale jejich uc¢innost nepokryva vSechny potfebné aspekty a
neni pravidelné kontrolovana. Jsou znamé dil¢i Gspésné pokusy o prekonani
bezpecnostnich opatieni.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.

Bezpecnostni opatfeni nejsou realizovana nebo je jejich ucinnost znaén¢ omezena.
Neprobiha kontrola u¢innosti bezpecnostnich opatteni.

Jsou znamé ispésné pokusy prekonani bezpecnostnich opatieni.

Matice zranitelnosti pfesahuje potfebné rozméry, aby mohla byt vlozena do textu prace,
z toho dliivodu je vytvofena pfiloha 1. Pro ukézku je na nasledujici strané alesponi jeji ¢ast

s vyhodnocenim informacnich aktiv.
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Tabulka 15: Matice zranitelnosti (Zdroj: Vlastni zpracovani)

Poskozeni dat

Nezakonné zpracovani dat
Chyba pouzivani

Zneuziti opravnéni
Odepieni Cinnosti
Nedostatek personalu

INFORMACNI AKTIVA
N Y S| £
MR IR
Verej Interni Diivérna
. S
2| 3 5| 2| | £
21838 8 8 S|2l &' F
2l 9| g £ g 3 < & = =
S|l 8| w| & & N| N| 4| 5
S| E|Z BBl B ol ol & £
S| 8| gl ¥ 8l S8 =2l
FARCIISIISIEIRN 8828
211 (3|13(3(4(3|2]|4|4(4|3
T
Pozar N
Poskozeni vodou N
Zniceni zatizeni nebo médii S
Povodei N
Selhani klimatizace nebo dodavky N
Preruseni dodavky elekttiny S VIV|V|V|VIN l N|V|V|V|V
Selhani telekomunikaénich zatizeni \Y VIiV|V|V|IV |V V|V | V|V
Vzdalena Spionaz N V|IV|V|V|VIN|V|V|V|V
Odposlech N \Y
Kradez médii nebo dokumenti S VIVIN|IN|N|V|IN|V |V
Kradez zatizeni \Y
Vyzrazeni K VAR -I -I V|V
Data pochézejici z nedtivéryhodnych | v
FalSovani pomoci aplika¢niho prog. \Y N|N|N
Odhaleni pozice S
Selhani zatizeni S
Chybné fungovani zatizeni S
Chybné fungovani aplika¢niho prog. S
Chyba udrzby S
Neopravnéné pouziti zafizeni S
Podvodné kopirovani aplikacniho prog. | N
Pouziti padélaného nebo N
N
N
S
v
S
v
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3.2.4 Matice arovni rizik

Po jiz provedeném ohodnoceni aktiv, ureni pravdépodobnosti hrozeb a zranitelnosti
aktiva je tfeba vypocitat tirovei rizika — R. Hodnotu urovné rizika vypocteme dosazenim
vSech tifi parametri do tabulky, kterou ptedstavuje tabulka €. 18. V zdvislosti na

hodnotach kazdého z parametri mohou vyjit hodnoty na stupnici 0-10.

Hodnoceni trovni rizika, je vyobrazeno na této stupnici:

Tabulka 16: Klasifikac¢ni stupnice pro urovei rizika (Zdroj: Vlastni zpracovani dle [16])

1-3 Riziko je povazovano za pfijatelné.

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatieni, jejichz Gi€innost je pravidelné
kontrolovana.

Schopnost bezpecnostnich opatieni vcas detekovat mozné zranitelnosti nebo
pripadné pokusy o piekonani opatieni je omezena.

Nejsou znamé zadné uspésné pokusy o piekonani bezpecnostnich opatieni.

7-8 Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich uc¢innost nepokryva vsechny
potiebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i uspésné

pokusy o ptekonani bezpecnostnich opatieni.

9-10 Zneuziti zranitelnosti je velmi pravdépodobné az viceméng jisté.
Bezpecnostni opatfeni nejsou realizovana nebo je jejich u€innost znacné
omezena.

Neprobiha kontrola u¢innosti bezpecnostnich opatieni.

Jsou znamé ispésné pokusy prekonani bezpecnostnich opatieni.

Pii vypoctu trovné rizika jsem vychéazel z metodiky analyzy rizik. Aktiva, hrozby a
zranitelnosti se vSechny nachazeji v jedné tabulce a méame-li vSechny tfi potiebné

parametry je mozno urcit uroven rizika.

Tabulka 17: Klasifika¢ni stupnice urovné rizika (Zdroj: Vlastni zpracovani dle [16])
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Ukazkovy ptiklad vypoctu rizika:

Vypocet spociva v souctu hodnoty aktiva, pravdépodobnosti hrozby a zranitelnosti aktiva

a odecteni hodnoty 2.

Vzorec: Riziko = Aktivum (dopad) + Hrozba + Zranitelnost — 2

Tabulka 18: Vypocet urovné rizika (Zdroj: Vlastni zpracovani dle [16])

Hodnota aktiva A Dokumentace 3

Pravdépodobnost hrozby T Kradez médii nebo dokumentti 2

Zranitelnost aktiva V Nedostatecna fyzicka bezpecnost budovy 3
Vypocet urovné rizika R 3+2+3-2=6

Pro takto zadané parametry je tedy Groven rizika R = I Z klasifika¢ni stupnice v tabulce

¢. 17 uréime, Ze se jedna o stiedni uroven rizika.

Matice Urovni rizika pfesahuje potfebné rozmery, aby mohla byt vlozena do textu prace,
z toho diivodu je vytvofena pfiloha 2. Pro ukézku je na nasledujici strané alespoii jeji ¢ast

s vyhodnocenim informacnich aktiv.
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Tabulka 19: Matice urovni rizik (Zdroj: Vlastni zpracovani)

Pozar

>

INFORMACNI AKTIVA
SO
N NS >
SEBEEHEEME R
Y 2l ] ol ol ol TIS]lol gl o] o
Verejn Interni Diivérna
<
> 5 RSt -
g B S| 2| .s| 2
— o > = = a |72}
S| 2| & > 2l g| 8| E
< -
s | B @ =~ SRR
4 = 2| B2 Ni>w| 9| '®
O = "c% S | = § E =] =
> 8 ] = o _g = = > =
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S| E|z Elel2 ol o| &]| 8
- o = E S < < = | =
el qg = | O | = - o Q
< =8 ERSH ISR IR =R e S| 3| 8| O
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211 (33343214443

Poskozeni vodou

Zniceni zafizeni nebo médii

Povoden

Selhani klimatizace nebo

Preruseni dodavky elekttiny

Selhani telekomunika¢nich

Vzdalena Spionaz

Odposlech

KradeZ médii nebo dokumentu

Kradez zafizeni

Vyzrazeni

Data pochazejici

FalSovani pomoci aplika¢niho

Odhaleni pozice

Selhani zafizeni

Chybné fungovani zatizeni

Chybné fungovani aplika¢niho

Chyba udrzby

Neopravnéné pouziti zafizeni

Podvodné kopirovani

Pouziti padélaného nebo

Poskozeni dat

Nezakonné zpracovani dat

Chyba pouzivani

Zneuziti opravnéni

Odepieni Cinnosti

Nedostatek personalu

<lwn|<|\wn|Z|Z|Zz|Znwnnnnn << RI<lwnzZ|z<wnZ|Zzwn|Z|z|(-
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3.2.5 Vyhodnoceni analyzy rizik

Rizika, ktera byla vyhodnocena jako kriticka s hodnocenim 9-10 jsou obsazeny tabulce

¢. 20:

Tabulka 20: Seznam rizik kritické arovné (Zdroj: Vlastni zpracovani)

Vyzrazeni Nahrévky hovort server

Vystupem analyzy rizik je pouze jedno kritické riziko. Riziko se tyka vyzrazeni v ptipadé
divérnych dat spolecnosti, mezi které patfi hovory, které zaznamenava call-centrum.
V tomto ptipad¢ se jedna o diveérna data, kterd by mohla byt zneuzita v pfipad¢ zneuziti
lidskym faktorem. Rizika nelze zcela eliminovat, nicméné existuji moznosti jak ho
alesponi snizit a mit vice pod kontrolou. Z analyzy lze poznat, Ze vétSina dilezitych
uchovavana na serveru. Spolecnost se stard o zabezpec€eni serveru sama, z pravidla, tak
nebyva zabezpecen natolik dobfe jako pii jeho umisténi do data-centra. Zabezpeceni

serveru je tedy pro spolecnost jedna z priorit.

Do kategorie rizik s urovni rizika vysoké patii rizika s hodnotou 7-8. Tabulka €. 20

obsahuje seznam rizik oznac¢enych stupném vysoka:

Tabulka 21: Seznam rizik vysoké urovné — ¢ast 1 (Zdroj: Vlastni zpracovani)

Povodeinl Firewall server 7
Pasivni sitové prvky rozvadec 7
Aktivni sitové prvky router 7
PreruSeni dodéavky elektfiny |Data o zdkaznicich e-shop 7
Data o zaméstnancich server 7
Nahravky hovorti server 7
Firewall server 7
Pasivni sitové prvky rozvadec 7
Aktivni sitové prvky router 7
Elektricka energie 7
Selhani komunikacénich Cenové nabidky e-shop 7
zatizeni Dokumentace server 7
Interni postupy server 7
Zalohy dat server 8
Data o zdkaznicich e-shop 8
Data o zaméstnancich server 8
Nahravky hovorti server 8
Obchodni tajemstvi server 7
VPN pfipojeni VPN klient 7
Internet 8
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Tabulka 22: Seznam rizik vysoké urovné — ¢ast 2 (Zdroj: Vlastni zpracovani)

Kradez médii nebo Data o zdkaznicich e-shop 7
dokumentii Nahrévky hovort server 7
Kradez zatizeni Firewall server 7
Aktivni sitové prvky router 7
Mobilni zatizeni 7
Vyzrazeni Cenové nabidky e-shop 8
Dokumentace server 8
Interni postupy server 8
Data o zdkaznicich e-shop 8
Data o zaméstnancich server 8
Obchodni tajemstvi server 8
Data pochazejici MS SQL Databaze server 7
z nedlivéryhodnych zdroji | MS Dynamics CRM server 7
Chybné fungovani MS SQL Databaze server 7
aplika¢niho prog. vybaveni | MS Dynamics CRM server 7
Chyba pouzivani Pasivni sitové prvky rozvadec 7
MS SQL Databdze server 7
MS Dynamics CRM server 7
Antivir 7
Zneuziti opravnéni Zalohy dat server 7
Data o zdkaznicich e-shop 7
Data o zaméstnancich server 7
Nahravky hovorti server 7
Firewall server 7
Aktivni sitové prvky router 7
IP kamery 7
IBM server 8
Operacni systémy server, PC 7
MS SQL Databdze server 8
MS Dynamics CRM server 8
Antivir 7
MS Exchange server server 7
Nedostatek personéalu MS SQL Databaze server 7
MS Dynamics CRM server 7

U rizik vysoké urovné si lze v§imnout, Ze vétSina aktiv se nachdzi opét na serveru. Tato
rizika je tieba peclivé sledovat. VéEtsina hrozeb plyne ze selhdni komunikacnich zatizeni,
zneuziti opravnéni, pferuSeni dodavky elektfiny ¢i vyzrazeni a chyby zafizeni. Mezi
hrozbami je mozno nalézt napiiklad nedostatek persondlu v ptipad€ softwaru CRM, kde
se jednd zejména o schopnosti pracovat s programem. Stejné tak je tomu u databaze, ale

také hrozi kradeze médii, dokumenti a zafizeni.
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3.3 Navrhy opatieni k vybranym rizikiim

Pro uéel navrhi opatfeni pro jednotlivé rizika jsem vytvofil ablonu. Sablona pro navrhy
opatfeni obsahuje: ID rizika, nazev, popis, aktivum, hrozbu a zranitelnost s jejich
ohodnocenim a Urovni rizika. Déle je urcen vlastnik rizika, zdroj informaci, stav a popis
zdroje odkud je Cerpano. V dalsi sekci je pak vybran typ zvladdani rizika a popsana
opatfeni, stav feSeni i s pfislusSnymi daty. Doplnén je i historicky pohled, kdy je brano
v potaz, ze spole¢nost déla analyzu rizik k 1. bfeznu a opatieni aplikované napt. v dubnu
2017, se projevi az v analyze za rok 2018. K historické trovni rizika je doplnén graf.
V sekci zvladani rizik je zaddno opatieni, zda bylo skutecné provedeno. Vedeni spol.

musi vSe schvalit z toho diivodu je dole moznost potvrzeni vedenim spolecnosti.

Tabulka 23: Navrh opati‘eni - Sablona (Zdroj: Vlastni zpracovani)

ID Rizika: RXX
Nazev Rizika: Ndazev...
Popis: Popis...
Hodnota: Ur. rizika:

Aktivum: Aktivum... 1
Hrozba: Hrozba...
Zranitelnost Zranitelnost... 3
Vlastnik rizika: Viastnik... Stav: V feseni/vyreseno/nevyreseno
Zdroj info.: Zdroj inf... Popis zdroje: Analyza rizik/Audit/Dotaznik
Typ zvladani: SniZzeni/Akceptace Stav feSeni:  Nezahdj./zahdj./dokonce.
Opatieni: 1. Opatreni...

2. Opatreni...
Ocekav. datum usktecnéni: XX. XX. XXXX Skutecné datum usk: XX . XX . XXXX

Historicky pohled:
Uroven rizika:

UOr. rizika 2017
Ur. rizika 2018

[y
o

9
8
7
6
5
4
8
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Zvladani rizik:

Rok 2017: Provedeno? Ano/Ne
Rok 2018: Aplikovdno opatreni...
Schvaleno: Vedenispol.
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3.3.1 Registr rizik

Podkapitola registru rizik obsahuje navrhy opatfeni sefazeny dle pridéleného
identifikatoru. Do registrli jsou vybrana rizika z tabulek ¢. 20 — 22. Registry slouzi

spolecnosti jako komplexni ptehled informaci o daném riziku.

Tabulka 24: Navrh opatieni — R01 (Zdroj: Vlastni zpracovani)

ID Rizika: RO1
Nazev Rizika: Vyzrazeni dlvérnych informaci
Popis: Call-centrum nahrava a zaznamenava kazdy hovor
Ur. rizika:
Aktivum: Nahravky hovort
Hrozba: Vyzrazeni
Zranitelnost Nedostatecné postupy pfi vybéru pracovniki
Vlastnik rizika: ~ Spravce e-shopu Stav: V fesSeni
Zdroj info.: Vedouci IT Popis zdroje: Analyzarizik
Typ zvladani: Snizeni Stav feSeni: Rozpracovano
Opatieni:

1. Zavedeni dlkladnéjsich postupl pfi vybéru

pracovnikl (Iépe zamérené otazky, vytvoreni

procesu naboru)

2. Zavedeni skoleni GDPR a zasad bezpecného

chovani pracovnik( call-centra

Ocekav. datum usktecnéni: 30. 6. 2019 Skutecné datum usk:
Historicky pohled:
Uroveii rizika:

Ur. rizika 2017 Urovenrizika
Ur. rizika 2018

=
o

9
8
7
6
5
4
3
2
1
0

Ur. rizika 2017 Ur. rizika 2018
Zvladani rizik:
Rok 2017: Provedeno?
Rok 2018:

Schviéleno: Vedeni spol.
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Tabulka 25: Navrh opatieni — R02 (Zdroj: Vlastni zpracovani)

Ocekav. datum usktecnéni:

ID Rizika: RO2
Nazev Rizika: Povodriové nebezpedi
Popis: Vypnuknuti zaplav v dané oblasti
Hodnota Ur. rizika:
Aktivum: Akt. sitové prvky
Hrozba: Povoden
Zranitelnost Poloha spolecnosti v zatopové oblasti
Vlastnik rizika:  VedouciIT Stav: Vyfeseno
Zdroj info.: Vedenispol. Popis zdroje: Analyza rizik
Typ zvladani: Akceptace Stav feseni: Dokonceno
Opatieni:

1. 2. 2017 Skutecné datum usk: 1.2.2017

Historicky pohled:
Urovei rizika:

Ur. rizika 2017

Urovenirizika

Ur. rizika 2018

=
o

Zvladani rizik:
Rok 2017:
Rok 2018:

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Vytvofit studii bezpecnosti umisténispolecnosti  Provedeno? Ano

Schvéleno:

Vedenispol.
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Tabulka 26: Navrh opatieni — R03 (Zdroj: Vlastni zpracovani)

ID Rizika: RO3
Nazev Rizika: Vypadek elektrické energie
Popis: Nastane vypadek elektfiny z divodu citlivosti na zmény napéti
Hodnota: Ur. rizika:

Aktivum: Data o zakaznicich
Hrozba: Preruseni dodavky elektfiny
Zranitelnost Citlivost na zmény napéti
Vlastnik rizika:  VedouciIT Stav: VyfesSeno
Zdroj info.: Vedouci IT Popis zdroje: Analyza rizik
Typ zvladani: Snizeni Stav feSeni: Dokonceno
Opatieni: 1. Spolecnost pofidila zdroj neprerusovaného

napdjeni (UPS)
Ocekav. datum usktecnéni: 13. 12. 2017 Skutecné datum usk: 13. 12. 2017

Historicky pohled:
Urover rizika:

Or. rizika 2017 Urovenrizika
Ur. rizika 2018 7

=
o

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Zvladani rizik:

Rok 2017: Provedeno? Ano
Rok 2018: Potizeni UPS
Schvaleno: Vedeni spol.
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Tabulka 27: Navrh opatieni — R04 (Zdroj: Vlastni zpracovani)

ID Rizika: RO4
Nazev Rizika: Nefungujici pocitacova sit
Popis: Z diivodu nefunkéni poc. sité nelze zalohovat data
Hodnota: Ur. rizika:
Aktivum: Zalohy dat
Hrozba: Selhanitelekomunikacnich zafizeni 3 8
Zranitelnost Komunikace uskutecnovana prevazné on-line 3
Vlastnik rizika:  VedouciIT Stav: NevyreSeno
Zdroj info.: Vedouci IT Popis zdroje: Analyza rizik
Typ zvladani: Snizeni Stav feSeni: Nezahdjeno
Opatieni: 1. Pofizeni ndhradniho telekomunikaéniho

Ocekav. datum usktecnéni:

31. 11. 2019 Skutecné datum usk:

Urovef rizika:
Ur. rizika 2017
Ur. rizika 2018

Zvladani rizik:
Rok 2017:
Rok 2018:

Historicky pohled:

Uroveririzika

-
=

9
8
7
6
5
4
3
2
1

o

Ur. rizika 2017 Ur. rizika 2018

Provedeno?

Schvaleno:
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Tabulka 28: Navrh opatieni — R0S (Zdroj: Vlastni zpracovani)

ID Rizika: RO5
Nazev Rizika: Odcizeni dlvérnych dat
Popis: Kradez médii ¢i dokument, které obsahuji divérna data o zakaznicich
Hodnota: Ur. rizika:
Aktivum: Data o zakaznicich
Hrozba: KradeZz médii nebo dokumentt 7
Zranitelnost Nedostatecna fyzickd bezpecnost budov, oken atd. 3
Vlastnik rizika:  Vedenispol. Stav: VyteSeno
Zdroj info.: Vedeni spol. Popis zdroje: Analyza rizik
Typ zvladani: Snizeni StavieSeni: Dokonceno
Opatreni: 1. Nainstalovani okennich mtizi a zamkd do dveri
od kancelari
Ocekav. datum usktecnéni: 3.9. 2017 Skutecné datum usk: 3.9.2017

Historicky pohled:
Uroveii rizika:

Ur. rizika 2017 Urovenrizika
Ur. rizika 2018 7

=
(@]

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Zvladani rizik:

Rok 2017: Provedeno? Ano
Rok 2018: Poridit okenni mtize a zamky
Schvaleno: Vedeni spol.
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Tabulka 29: Navrh opatieni — R06 (Zdroj: Vlastni zpracovani)

ID Rizika: RO6
Nazev Rizika: Odcizeni aktivnich prvki sité a mobilnich zatizeni
Popis: V dusledku nedostatec¢né fyzické bezpecénosti mize dojit ke kradezi
Hodnota: Ur. rizika:

Aktivum: Akt. Sitové prvky a mobilni zafizeni
Hrozba: Kradez zafizeni 3 8
Zranitelnost Nedostatecnd ochrana zafizeni 3
Vlastnik rizika:  Vedouci IT Stav: V fesSeni
Zdroj info.: Vedouci IT Popis zdroje: Analyza rizik
Typ zvladani: Snizeni Stav feSeni: Rozpracovano
Opatreni: 1. SniZeni rizika zavedenim terminall pro

autentizaci pomoci Cipové karty
Ocekav. datum usktecnéni: 1. 8. 2019 Skutecné datum usk:

Historicky pohled:
Urover rizika:

Ur. rizika 2017

Uroveririzika

Ur. rizika 2018

=
o

Zvladani rizik:
Rok 2017:
Rok 2018:

©
8
7
6
5
4
3
i

Ur. rizika 2017 Ur. rizika 2018

Provedeno?

Schvaleno:

Vedenispol.
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Tabulka 30: Navrh

opatieni — R07 (Zdroj: Vlastni zpracovani)

ID Rizika: RO7
Nazev Rizika: Vyzrazeni dokum. v disledku nedostateénych postupl pfi ndboru zamést.
Popis: Na server se nahrava dokumentace, kterd je dilezitym know-how spolecnosti
Hodnota: Ur. rizika:
Aktivum: Dokumentace 3
Hrozba: Vyzrazeni 8
Zranitelnost Nedostatecné postupy pti vybéru pracovnik( 3
Vlastnik rizika:  Vedouci IT Stav: V fesSeni
Zdroj info.: Spravce e-shopu Popis zdroje: Analyzarizik
Typ zvladani: Snizeni Stav feSeni: Rozpracovano
Opatreni: 1. Zavedeni dlkladnéjsich postup( pfi vybéru
pracovnikl (Iépe zamérené otazky, vytvoreni
procesu naboru)
Ocekav. datum usktecnéni: 30. 9. 2019 Skutecné datum usk:

Historicky pohled:
Uroven rizika:

Ur. rizika 2017

Uroveririzika

Ur. rizika 2018

=
o

Zvladani rizik:
Rok 2017:
Rok 2018:

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Provedeno?

Schvaleno:

Vedeni spol.
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Tabulka 31: Navrh opatieni — R08 (Zdroj: Vlastni zpracovani)

ID Rizika: RO8
Nazev Rizika: Utok pomoci $kodlivého softwaru
Popis: Pracovnici spusti soubor pochybného ucelu
Hodnota: Ur. rizika:

Aktivum: MS Dynamics CRM
Hrozba: Data pochazejici z nedlvéryhodnych zdroju
Zranitelnost Neni fizeno odkud je povoleno ziskavat data
Vlastnik rizika:  Vedouci IT Stav: V fesSeni
Zdroj info.: Vedouci IT Popis zdroje: Analyzarizik
Typ zvladani: Snizeni Stav feSeni: Rozpracovano
Opatieni: 1. Zavedeni skoleni zasad bezpecného chovani pro

uzivatele CRM software
Ocekav. datum usktecnéni: 9. 10. 2019 Skutecné datum usk:

Historicky pohled:
Uroven rizika:
Ur. rizika 2017
Ur. rizika 2018

=
o

N W B U1 OO N 00 ©

Ur. rizika 2017

Zvladani rizik:
Rok 2017:
Rok 2018:

Uroveririzika

Ur. rizika 2018

Provedeno?

Schviéleno: Vedenispol.
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Tabulka 32: Navrh opatieni — R09 (Zdroj: Vlastni zpracovani)

ID Rizika: R0O9
Nazev Rizika: Neotestovand aktualizace databazové aplikace
Popis: Aktualizace pro aplikaci neni odladénd
Hodnota: Ur. rizika:

Aktivum: MS SQL Databaze
Hrozba: Chybné fungovani aplikacniho prog. vybaveni
Zranitelnost Neaktualizovand nebo nova aplikace
Vlastnik rizika:  Sprdvce e-shopu Stav: VyfesSeno
Zdroj info.: Vedouci IT Popis zdroje: Analyza rizik
Typ zvladani: Snizeni Stav feSeni: Dokonceno
Opatieni: 1. Testovani novych verzi v testovacim prostredi a

az nasledné zavedeni do produkce
Ocekav. datum usktecnéni: 12. 12. 2018 Skutecné datum usk: 12. 12. 2018

Historicky pohled:
Urover rizika:

Ur. rizika 2017 7 Uroven rizika
Ur. rizika 2018

=
o

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Zvladani rizik:

Rok 2017: Provedeno? Ano
Rok 2018: Vytvorenitestovaciho prostredi
Schvaleno: Vedeni spol.
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Tabulka 33: Navrh

opatieni — R10 (Zdroj: Vlastni zpracovani)

Zranitelnost

ID Rizika: R10
Nazev Rizika: Chybné pouZivani antivirového software v disledku nedostatecnych znalosti
Popis: Uzivatelé manipuluji s antivirovym softwarem

Hodnota: Ur. rizika:
Aktivum: Antivir
Hrozba: Chyba pouzivani

Nedostatek bezpecnostniho povédomi

Vlastnik rizika:

Vedouci IT Stav: NevyreSeno

Ocekav. datum usktecnéni:

Zdroj info.: Vedouci IT Popis zdroje: Analyza rizik
Typ zvladani: Snizeni StavfeSeni: Nezahdjeno
Opatreni: 1. Zakaz manipulace s antivirem, vyjimka plati

pouze v pfipadé urgence spravcem antiviru
21. 8. 2019 Skutecné datum usk:

Historicky pohled:
Urover rizika:

Ur. rizika 2017

Uroveririzika

Ur. rizika 2018

=
o

Zvladani rizik:
Rok 2017:
Rok 2018:

N W R U1 O N 00 ©

Ur. rizika 2018

Ur. rizika 2017

Provedeno?

Schvaleno:
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Tabulka 34: Navrh

opatieni — R11 (Zdroj: Vlastni zpracovani)

Ocekav. datum usktecnéni:

ID Rizika: R11
Nazev Rizika: Upravy nastaveni serveru neproskolenym uzivatelem
Popis: Pracovnik IT se zapomene odhlasit z prac. stanice
Hodnota: Ur. rizika:
Aktivum: Server
Hrozba: ZneuZiti opravnéni 3 8
Zranitelnost Neodhlasenise pfi odchodu od pracovni stanice 3
Vlastnik rizika:  VedouciIT Stav: Nevyreseno
Zdroj info.: Vedouci IT Popis zdroje: Analyzarizik
Typ zvladani: Snizeni Stav feSeni: Nezahdjeno
Opatieni: 1. Zavedeni politik "Cisty stal" a "Cista obrazovka"

a nastaveni zamku obrazovky, ktery se aktivuje po
5 minutové dobé necinnosti
4, 4. 2020 Skutecné datum usk:

Historicky pohled:
Uroven rizika:

Uroveririzika

Ur. rizika 2017

Ur. rizika 2018

=
o

Zvladani rizik:
Rok 2017:
Rok 2018:

9
8
7
6
5
4
3
2
1
(0]

Ur. rizika 2017 Ur. rizika 2018

Provedeno?

Schvaleno:
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Tabulka 35: Navrh opatieni — R12 (Zdroj: Vlastni zpracovani)

ID Rizika: R12
Nazev Rizika: Nedostatek personalu kviili nedostatecnému recruitingu
Popis: Personalni oddéleni nenabira dostatek pracovnikd
Hodnota: Ur. rizika:
Aktivum: MS Dynamics CRM
Hrozba: Nedostatek personalu
Zranitelnost Nedostatecny recruiting
Vlastnik rizika:  Sprdvce e-shopu Stav: NevyreSeno
Zdroj info.: Vedouci IT Popis zdroje: Analyzarizik
Typ zvladani: Snizeni StavfeSeni: Nezahdjeno
Opatieni: 1. Revize a aktualizace benefitniho systému,
vytvorenilepSich podminek pro budouci a stavajici
zaméstnance
Ocekav. datum usktecnéni: 11. 10. 2019 Skuteéné datum usk:

Historicky pohled:
Urover rizika:
Ur. rizika 2017
Ur. rizika 2018

Urovenirizika

=
o

N W U1 OO N 0 O

Ur. rizika 2017 Ur. rizika 2018

Zvladani rizik:
Rok 2017: Provedeno?
Rok 2018:

Schviéleno: |

Vzhledem k vys$s$imu poctu rizik s urovni ,,vysoka“ bylo zvoleno od kazdé hrozby

pusobici na aktiva jednu a navrhl dané opatieni, kterd jsou v tabulkéch ¢. 23 — ¢. 35.
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3.3.2 Navrhy zavedeni vybranych bezpecnostnich opatieni

Naésledujici ¢ast je vénovana konkrétnim ndvodim pro zavedeni vybranych politik za
pomoci Sablon politik bezpe€nosti informaci. Zaméfim se na tfi politiky, pficemz prvni
dv¢ fadime do obecnych a tfeti do sitovych bezpecnostnich politik [15]. Na politiky poté

navazou vybrana konkrétni opatieni.

Tabulka 36: Vybér bezpe¢nostnich opatieni (Zdroj: Vlastni zpracovani)

A.6.1 Interni organizace

A.6.1.2 Princip oddé€leni povinnosti

A.6.1.3 Kontakt s pfisluSnymi orgdny a autoritami
A.6.2 Mobilni zafizeni a prace na dalku

A.6.2.1 Politika mobilnich zafizeni

A.7.1 Pfed vznikem pracovniho vztahu

A.7.1.1 Provéfovani

A.7.2 Béhem pracovniho vztahu

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

A.8.2 Klasifikace informaci
A.8.2.1 Klasifikace informaci
A.8.2.2 Oznacovani informaci

A.9.1 Pozadavky organizace na fizeni pfistupu
A.9.1.1 Politika fizeni piistupu

A.9.1.2 Ptistup k sitim a sitovym sluzbam
A.9.2 Rizeni ptistupu uZivateli

A.9.2.1 Registrace a zruSeni registrace uzivatele

A.10.1 Kryptografické opatieni
A.10.1.1 Politika pro pouziti kryptografickych opatieni
A.10.1.2 Spréva kli¢h

A.11.1 Bezpecné oblasti

A.11.1.3 Zabezpeceni kanceldii, mistnosti a vybaveni

A.11.1.4 Ochrana pted vnéjSimi hrozbami a hrozbami prostiedi
A.11.2 Zatizeni

A.11.2.2 Podpiirné sluzby

A.11.2.4 Udrzba zafizeni

A.11.2.9 Zéasada prazdného stolu a prazdné obrazovky monitoru

105



A.12.2 Ochrana proti malwaru
A.12.2.1 Opatieni proti malwaru
A.13 Bezpetnost komunikaci |
A.13.1 Sprava bezpecnosti sité

A.13.1.1 Opatieni v sitich

A.13.2 Pfenos informaci

A.13.2.1 Politiky a postupy pfi pfenosu informaci

1) Politika prijatelné zasady Sifrovani

1. Ukel
Utelem této politiky je poskytnout navod, ktery omezuje pouziti Sifrovani na ty
algoritmy, které obdrzely podstatnou vefejnou kontrolu a byly prokazany, Ze funguji
efektivné. Tato politika navic poskytuje smér, ktery zajisti, ze budou dodrZeny federalni
predpisy, a bude poskytnuta pravni pravomoc pro S$ifeni a pouzivani Sifrovacich

technologii mimo Spojené staty.
2. Rozsah

Tyto zasady se vztahuji na vSechny zaméstnance a piidruzené spolec¢nosti Spole¢nost

XYZ.
3. Politika
e Pozadavky na algoritmus

1. Pouzivané Sifry musi spliiovat nebo ptrekracovat mnozinu definovanou
jako "kompatibilni s AES" nebo "Castecné kompatibilni s AES" podle
IETF / IRTF Cipher Catalogu , nebo soubor definovany pro pouziti v
Nérodnim institutu pro standardy a technologie Spojenych stati (NIST),
publikace FIPS 140-2 nebo jakékoli nahrazujici dokumenty podle data
provedeni. Pro symetrické Sifrovani se dlrazn¢ doporucuje pouziti

standardu AES (Advanced Encryption Standard).

2. Pouzivané algoritmy musi spliiovat standardy definované pro pouziti v
publikaci NIST FIPS 140-2 nebo v jakémkoli nahrazujicim dokumentu
podle data implementace. Pro asymetrické Sifrovani se dlrazné

doporucuje pouzit algoritmy RSA a Elliptic Curve Cryptography (ECC).

3. Algoritmy podpisu
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Tabulka 37: Algoritmy podpisu (Zdroj: Vlastni zpracovani dle [15])

ECDSA P-256
RSA 2048
LDWM SHA256
Pozadavky funkce hash

Obecné plati, Ze Spolecnost XYZ dodrzuje zasady NIST tykajici se funkci hash.

Kli¢ova dohoda a ovérovani

1.

Vyména klich musi pouZzivat jeden z nasledujicich kryptografickych
protokolti: Diffie-Hellman, IKE nebo eliptickd ktivka Diffie-Hellman
(ECDH).

Koncové body musi byt ovéteny pred vyménou nebo odvozenim klich

relace.

Pied pouzitim musi byt ovéteny vetejné klice pouzivané k vytvoreni
divéryhodnosti. Piiklady autentizace zahrnuji pfenos prostiednictvim

kryptograficky podepsané zpravy nebo rucni ovéieni hash verejného klice.

Vsechny servery pouzivané pro ovétovani (naptiklad RADIUS nebo
TACACS) musi mit nainstalovany platny certifikdt podepsany znamym
daveéryhodnym poskytovatelem.

Vsechny servery a aplikace pouzivajici protokol SSL nebo TLS musi mit

certifikaty podepsané znamym divéryhodnym poskytovatelem.

Generovani kliéua

1.

Kryptografické klice musi byt generovany a uchovavany bezpecnym

zpuisobem, ktery zabraiuje ztraté, kradezi nebo kompromisu.

2. Generovani klich musi byt nasazeno z primyslového standardniho

generatoru ndhodnych cisel (RNG). Priklady viz NIST Ptiloha C:
Schvalené generatory ndhodnych cisel pro FIPS PUB 140-2.
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4. Dodrzovani zasad
e Méreni shody

Manazer bezpecnosti ovefi soulad s touto politikou prostiednictvim riznych metod,
mimo jiné vcetné zprav o obchodnich nastrojich, internich a externich auditi a zpétné

vazby pro vlastnika politiky.
e Vyjimky
Vyjimky z této zasady musi byt pfedem schvaleny manazerem bezpecnosti.
e Nesoulad
Zameéstnanec, u kterého bylo zjisténo, ze tuto zasadu porusil, mize byt predmétem
disciplindrniho tizeni az do ukonceni pracovniho poméru.

5. Souvisejici standardy, zasady a postupy

Publikace Narodniho institutu pro standardy a technologie (NIST) FIPS 140-2,
Zasady NIST tykajici se funkci hash.

6. Definice a pojmy
Nasledujici definice a terminy naleznete v slovniku SANS na adrese:
https://www.sans.org/security-resources/glossary-of-terms/

e Vlastni Sifrovani

7. Historie revizi

Tabulka 38: Zmény v politice 1 (Zdroj: Vlastni zpracovani dle [15])

Cerven 2014 Politicky tym SANS | Aktualizovdno a pfevedeno na novy
format.
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2) Politika Cisté pracovni plochy (stolu)

Politika ¢istého stolu mize byt dilezitym nastrojem k zajisténi toho, aby vSechny interni
/ divérné materialy se odstranili z uzivatelského prostiedi a zamkly. Pravé kdyz polozky
nejsou v provozu nebo zaméstnanec opusti jeho pracovni stanice. Je to jedna z nejlepSich
strategii, které je tfeba vyuZit pfi snaze snizit riziko naruseni bezpecnosti na pracovisti.

Takova politika mtze také zvysit povédomi zaméstnanct o ochrané citlivych informaci.
1. Ucel

Ugelem této politiky je stanovit minimalni pozadavky na udrzovani , éistého stolu - kde
jsou interni / kritické informace o nasich zaméstnancich, naSem dusevnim vlastnictvi,
naSich zdkaznicich a naSich prodejcich zajiStény v uzamcenych prostorach a mimo
pracovisté. Politika ,,Clean Desk* neni kompatibilni pouze s normou ISO/IEC 27001, ale

je také soucasti standardnich zakladnich kontrol ochrany osobnich tidaju.
2. Rozsah

Tyto zésady se vztahuji na vSechny zaméstnance a pfidruzené spolecnosti Spolecnost

XYZ.
3. Politika

e Pozadavky politiky

1. Zaméstnanci jsou povinni zajistit, aby vSechny interni / divérné informace v
tisténé nebo elektronické podobé byly na konci dne bezpecné umistény, tak
aby nebyly na pracovisti, zejména pokud se ocekava, ze budou po delsi dobu
pry¢.

2. Pocitacové pracovni stanice musi byt uzamceny, kdyz je pracovni prostor

neobsazeny.
3. Pocitacové pracovni stanice musi byt na konci pracovniho dne Gplné vypnuty.

4. Veskeré interni nebo divérné informace musi byt odstranény z pracovniho
stolu a uzamceny v zasuvce, kdyz je stiil neobsazeny a na konci pracovniho

dne.
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5. Skiiné na soubory obsahujici interni nebo divérné informace musi byt
uzavieny a uzamceny, pokud se nepouzivaji nebo pokud nejsou ptitomny.

6. Klice pouzivané pro piistup kinternim informacim nebo davérnym
informacim nesméji byt ponechdny na pracovnim stole.

7. Notebooky musi byt bud’ uzamceny uzamykacim kabelem, nebo zamcené v

zasuvce.

8. Hesla nesmi byt ponechana na poznamkach umisténych na pocitaci nebo pod
pocitacem a nesmi byt ponechéna zapsana na piistupném miste.

9. Vytisky obsahujici interni nebo divérné informace by mély byt okamzité
odstranény z tiskarny.

10. Pti likvidaci by mély byt dokumenty s internim nebo divérnym obsahem
rozfezany v oficidlnich zasobnicich na drtice nebo by mély byt umistény v

pfislusnych nadobach na odpad.

11. Tabulky obsahujici omezené interni nebo divérné informace by mély byt

vymazany.
12. Zamknout pfenosné pocitatova zatizeni, jako jsou notebooky a tablety.

13. S velkokapacitnimi pamét'ovymi zatfizenimi, jako jsou CD, DVD nebo USB
disky, zachazejte jako s internimi ¢i dGvérnymi zafizenimi a zajistéte je v
uzamcené zasuvce.

Vsechny tiskarny a faxy by mély byt po vytiSténi zbaveny papirt; To poméha zajistit, aby
interni ¢i divérné dokumenty nebyly ponechany v zasobnicich tiskarny pro nespravnou
osobu.

4. Dodrzovani zasad

e Méreni shody

Manazer bezpecnosti ovefi dodrzovani této politiky prostfednictvim rtiznych metod,
véetng, ale bez omezeni na periodické prochazeni, sledovéani videa, zprav o obchodnich

nastrojich, internich a externich auditt a zpétné vazby pro vlastnika politiky.
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e Vyjimky
Vyjimky z této zasady musi byt predem schvaleny manazerem bezpecnosti.
e Nesoulad

Zameéstnanec, u kterého bylo zjisténo, ze tuto zasadu porusil, mize byt predmétem

disciplindrniho tizeni az do ukonceni pracovniho poméru.
5. Souvisejici standardy, zasady a postupy
Zadny.
6. Definice a pojmy
Zadny.
7. Historie revizi

Tabulka 39: Zmény v politice 2 (Zdroj: Vlastni zpracovani dle [15])

Cerven 2014 Politicky tym SANS | Aktualizovdno a pfevedeno na novy
format.

3) Politika zabezpeceni routeru a switche (smérovacii a prepinaci)
1. Udel

Tento dokument popisuje poZzadovanou minimalni konfiguraci zabezpec€eni pro vSechny
smérovace a piepinace pripojujici se k produkéni siti nebo pouzivané ve vyrobni kapacite,

jménem spolecnosti Spole¢nost XYZ.
2. Rozsah

Tato pravidla musi dodrzovat vSichni zaméstnanci, dodavatelé, konzultanti, docasni i jini
pracovnici spolecnosti Spolecnost XYZ a jeji dcefiné spolecnosti. Ovlivnény jsou

vSechny smérovace a prepinace ptipojené k vyrobnim sitim Spole¢nosti XYZ.
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3. Politika

Kazdy router musi spliiovat nésledujici konfiguraéni standardy:

e Standardy politiky

1. Na routeru nejsou nakonfigurovany zadné mistni uzivatelské Gcty. Routery a

prepinace musi pouzivat TACACS+ pro ovéteni vSech uzivatelt.

2. Heslo pro povoleni na routeru nebo piepinaci musi byt uchovavano v zabezpecené

Sifrované formé&. Smeérova¢ nebo piepina¢ musi mit z podplrné organizace

zafizeni nastaveno heslo pro aktivaci na aktualni heslo smérovace / ptepinace.

3. Nasledujici sluzby nebo funkce musi byt zakazany:

a.

b.

L.

IP smérované vysilani

Prichozi pakety na smeérovaci / prepinaci jsou opatfeny neplatnymi

adresami, napiiklad adresami RFC1918

TCP malé sluzby

Mal¢ sluzby UDP

Vsechno zdrojové smérovani a prepinani

Vsechny webové sluzby spusténé na smérovaci

Spole¢nost XYZ protokol zjisStovani na pfipojenych rozhranich Internetu
Sluzby Telnet, FTP a HTTP

Automaticka konfigurace

4. Nasledujici sluzby by mély byt zakdzany, pokud neni poskytnuto obchodni

odivodnéni:
a. Spolecnost XYZ protokol zjistovani a dalsi protokoly zjiStovani
b. Dynamicky kanal
c. Skriptovaci prostiedi, naptiklad shell TCL

5. Musi byt nakonfigurovany nasledujici sluzby:

a.

Sifrovani heslem
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10.

11.

12.

13.

14.

b. NTP nakonfigurovan na firemni standardni zdroj

Vsechny aktualizace smérovani se provadéji pomoci zabezpecenych aktualizaci

smeérovani.

Pouzivejte firemni standardizované SNMP komunitni fetézce. Vychozi fetézce,
napiiklad vetfejné nebo soukromé, musi byt odstranény. SNMP musi byt
nakonfigurovan tak, aby pouzival nejbezpecnéjsi verzi protokolu povolenou

kombinaci zafizeni a systémi spravy.

Seznamy fizeni pfistupu musi byt pouzity pro omezeni zdroje a typu provozu,

ktery mize byt ukoncen na samotném zatizeni.

Seznamy fizeni pfistupu pro pfechod zafizeni musi byt pfidany pii vzniku

obchodnich potieb.

Smérova¢ musi byt soucasti podnikového systému fizeni podniku s uréenym

kontaktnim mistem.

Kazdy router musi mit ndsledujici prohlaseni pro vSechny formy pitihlaSeni, at’' uz

vzdalené nebo mistni:

"Neautorizovany pristup k tomuto sitovému zarizeni je zakdazan. Musite mit
vyslovny souhlas s pristupem nebo konfiguraci tohoto zarizeni. VSechny aktivity
provadené na tomto zarizeni mohou byt protokolovany a poruseni techto zasad
miuize mit za nasledek disciplinarni opatreni a miize byt oznameno donucovacim
organum. Na tomto zarizeni neni zadné prdavo na soukromi, pouzivani tohoto

systemu predstavuje souhlas s monitorovanim.

Telnet nesmi byt nikdy pouzivan v Zadné siti pro spravu smeérovace, pokud
neexistuje zabezpeceny tunel chranici celou komunikaéni cestu. SSH verze 2 je
preferovany protokol fizeni.

Dynamické smérovaci protokoly musi pouzivat ovéfovani v aktualizacich
smérovani odeslanych sousediim. Pokud je podporovan, musi byt povoleno hash
hesla pro ovétovaci fetézec.

Norma konfigurace podnikového smeérovace definuje kategorii davérnych
smérovacich a spinacich zafizeni a vyzaduje dal$i sluzby nebo konfiguraci na

citlivych zafizenich, v¢etn¢:
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a. Scitani seznamu IP pfistupt
b. Protokolovani zafizeni

c. Pfichozi pakety na smérovaci s neplatnymi adresami, jako jsou adresy
RFC1918 nebo adresy, které by mohly byt pouzity ke zneuziti sitového provozu,
by mély byt zruseny.

d. Pfistup ke smérovaci a modemu musi byt omezen dal§imi ovladacimi

prvky zabezpeceni
4. Dodrzovani zasad
e Méreni shody

Manazer bezpecnosti ovefi dodrzovani této politiky prostfednictvim riznych metod,
vcetné, ale bez omezeni na, periodického prochézeni chodem, sledovani videa, zprav o

obchodnich nastrojich, internich a externich auditii a zpétné vazby pro vlastnika politiky.
e Vyjimky

Vyjimky z této zasady musi byt pfedem schvaleny manaZzerem bezpecnosti.
e Nesoulad

Zameéstnanec, u kterého bylo zjisténo, ze tuto zasadu porusil, mize byt predmétem

disciplindrniho tizeni az do ukonceni pracovniho poméru.
5. Souvisejici standardy, zasady a postupy

Zadny.
6. Definice a pojmy

Zadny.

7. Historie revizi
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Tabulka 40: Zmény v politice 3 (Zdroj: Vlastni zpracovani dle [15])

Cerven 2014 Politicky tym SANS | Aktualizovdno a pievedeno na novy
format.

Nasledujici navrhy uz se netykaji pouze ptevzeti politik, ale obsahuji i konkrétni

opatfeni.

4) Politika reakce na tinik dat a navrhy opatfeni k predchazeni iniku dat

V analyze rizik bylo zjiSténo riziko kritické trovné ve formé vyzrazeni divérnych dat.
Pro spolecnost miize takovy unik znamenat velké finanéni ztraty, v nejhorSich

ptipadech dokonce podnikani spole¢nosti ukoncit.

Ugelem této politiky je stanovit cile a vizi procesu reakce na naruseni. Tato politika
bude jasn¢ definovat, na koho se vztahuje a za jakych okolnosti, a bude zahrnovat
vymezeni poruseni, role zaméstnanct a odpovédnosti, normy a metriky (napf. stanoveni
priorit incident1), jakoz i podavani zprav, napravu, a mechanismy zpétné vazby.
Politika musi byt zvetejnéna a snadno dostupna vSem pracovniklim, jejichZ povinnosti
zahrnuji ochranu soukromi a udajii. Tyto zdsady se vztahuji na vSechny osoby, které
shromazd’uji, maji pristup, udrzuji, distribuuji, zpracovavaji, chrani, uchovavaji,
pouzivaji, pfenaseji, nakladaji nebo jinak zpracovavaji osobni tidaje nebo chranéné

informace o zdravi ¢lentl spolecnosti [15].

Kromé politiky reakce na unik dat je, ale tfeba zavést urCité opatieni a snizit tak riziko
vyzrazeni a pokusit se tak uniku dat predejit. V tomto ptipad¢ jsou doporuceny nésledujici

opatfeni:

e vytvofeni procesu naboru zaméstnancii
e zavedeni Skoleni GDPR a zasad bezpecného chovani zaméstnancti

e zvySovani bezpe€nostniho povédomi zaméstnanct
Proces naboru zaméstnanci

S cilem vybéru vhodnych zaméstnanct je tieba vytvofit proces ndboru zaméstnanci.
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. . = Volba metod . Shromaéo‘oyéni
Vytvafeni a analyza Popis a specifikace Ziskavani Formulace nabidky dokumentu a
pracovnich mist pracovniho mista 2améstnance zaméstnani mformam' 9d
uchazetu
Sestaveni seznamu Pozvani vyb(anych o Vyhodnoceni Prigmuti
_ uchazetina _ uchazeCk Vybérovy pohovor vybérovych zaméstnance
zakladé dokumentu vybérovemu fizeni pohovoru

Obrizek 11: Proces naboru zaméstnanci (Zdroj: Vlastni zpracovani dle [20])

Pomoci procesu naboru jsme schopni snizit n€které hrozby (netimyslné ¢i umysiné
vyzrazeni dat, nedostate¢nou kvalifikace, konkurenéni Spionaz). Je tieba se zaméfit na

nekteré specifické kroky procesu, které 1épe vyfiltruji spravné kandidaty.

Spolecnost nejprve urci, které pracovni misto je tfeba obsadit a nasledné¢ ho tadné
specifikuje, ¢imz dosdhneme lepsiho zaméteni na cilovou skupinu kandidat. Nasledné
po konzultaci s vedenim ur¢i metodu, jak bude zaméstnance ziskavat a zformuluje
konkrétni nabidky. V dalsim kroku za¢ne shromazd’ovani dokumentli a informaci od
uchazeci, diky témto materialim a jejich kontrole lze o uchazeci zjistit podrobnéjsi
informace (jaké ma zkuSenosti, reference, znalosti a odbornost). Na zakladé téchto
dokumentii a informaci budou vybrani uchaze¢i pozvani k vybérovému fizeni. Po
dokonceni vybérovych pohovort, spole¢nost vyhodnoti, ktefi kandidati se nejvice hodi
na obsazeni pracovnich pozic. Pokud dojde k oboustrannému odsouhlaseni podminek,

spole¢nost zaméstnance pfijme.
Zavedeni $koleni GDPR a zisad bezpecného chovani zaméstnancii

Ochrana osobnich tdajii a GDPR je novym natizeni Evropské unie. Vstoupilo v ti¢innost
25.5.2018 a jeho cilem je zvysit roven ochrany osobnich udaji a posilit prava obcanti

Evropské unie v této oblasti. GDPR se na spolecnost vztahuje napt. pokud:

e mauloZen seznam svych zékaznikt

e spravuje databdzi fyzickych osob

Pokud spolecnost neni v souladu s novou regulaci hrozi ji velké pokuty az do vyse 4%

celosvétového obratu spolec¢nosti nebo 25.000.000 EUR, dle hodnoty, ktera je vyssi.
Zvysovani bezpe¢nostniho povédomi zaméstnanci — (Cybersecurity awareness)

Jde o kontinudlni program. Struktura a obsah Skoleni jsou vzdy situovany na miru.

Primérné byvéa obsah Skoleni determinovéan politikami a smérnicemi zaméfenymi na
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pouzivani informacnich a komunikacnich technologii v organizaci a zabezpeceni
informaci a informacnich a komunika¢nich technologii. Do Skoleni je vzdy rovnéz
zahrnuta problematika obecnych zasad bezpe¢ného chovani v organizac¢ni siti i mimo ni.
V z4jmu maximalniho osvétleni a zafixovani latky jsou probirané koncepty dopliiovany

o praktické ptiklady aktudlnich hrozeb a korektni postupy v ptipadé styku s nimi.

5) Elektricka energie

V ptipad¢ ztraty elektrické energie neni spolecnost provozu schopna, proto je zajisténi
UPS néhradnich napajeci zdrojii nutnosti. Za pomoci zdroje napdjeni UPS lze vytvofit
redundantni obvody. Vzhledem k velikosti spole¢nosti by bylo vhodné pofidit zdroj
s vykonem okolo 2700 W, naptiklad APC Smart-UPS 3000VA LCD 230V. Vyrobce

dodava graf ucinnosti zafizeni pfi daném zatiZeni. Graf je vyobrazen na obrazku ¢. 11.

APC Smart-UPS 3000VA LCD 230V (SMT3000l)

150

100 1
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60

40 1

20 1

Runtime (Min)

T T T T T
0 500 1,000 1,500 2,000 2,500 3,000
Load (Watt)

Obrazek 12: Doba fungovani UPS v zavislosti na odbéru (Zdroj: [17])

Zdroj je schopen udrZet napéjeni 60 minut pi odbéru 500 W. Pti odbéru 2700 W, coz je

maximalni dosazitelna hodnota, 1ze provozovat zatfizeni 5 minut [17].
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Vzhledem k situaci, kdy spolecnost provozuje servery ve svych prostorach je potfizeni

dalsi UPS vhodné zvolenym opatienim.

6) Fyzické zabezpeceni

Vstup do areélu spolecnosti je chranén vratnici, nicméné kancelare se rozsituji do novych
prostor. Tyto nové prostory jsou v pfizemi a nemaji chranénd okna bezpecnostnimi
miizemi. Vzhledem k tomu, Ze tyto prostory jesté¢ nejsou zcela dokoncené, tak dveie

nejsou opatieny bezpecnostnimi zamky.

Niizkové miize jsou tradi€nim zpisobem zabezpeceni dvefi, oken, prichodl i pasazi proti
nasilnému vniknuti. Diky svému technickému feSeni umoznuji bezpocet konkrétnich
variaci (jednostranné, dvoudilné, délené, sklopné, atd.) a také rizné druhy zamykéni.
Nejsou narocné na udrzbu a nezabiraji témé zadné misto v prostoru dvefti, oken ¢i

prachodu [18].

Obrazek 13: Nizkové miize (Zdroj: [18])

Nuzkové miize jsou vyrobeny z oceli. Chrani a zaroven je 1ze v ptipad¢€ potieby odhrnout
stranou. Mezi vycet vyhod patii naptiklad snadna Gdrzba a ovladani, bezpecnostni tfida
2.a 3., certifikit NBU diivérné a tajné. Miiz miize byt vicedilna a po shrnuti ji Ize sklopit
na zed, takze je neviditelnd. Po sklopeni spodni listy je zajiStén bezbariérovy priachod.

Samoziejmosti je rizna povrchova tiprava a barva dle vybéru [18].
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Do kancelafi a mistnosti s aktivnimi prvky a serverem je vhodné nainstalovat
bezpecnostni zamky. Vyuzit 1ze naptiklad bezpecnostni cylindrické vlozky s kli¢i Evva
EPS, které plni 4. bezpecnostni tfidu. Obsahuji az 6 aktivnich prvka detekce a az 20
dalsich pozic detekce. Ovétuji opravnéni uzamykat a odemykat. Masivni stavitka s
dvojim ucinkem zajistuji vysokou bezpecnost. Jsou k dodani v kompaktnim nebo
stavebnicovém modulovém provedeni a jsou odolna proti ,,.bumpingu® (metoda, jak

otevrit dvete bez klice) [18].

Obrazek 14: Bezpecnostni vlozka s kli¢em (Zdroj: [18])

7) Ochrana pred ransomware

Vzhledem k tomu, jak jiz bylo v pozadavcich analytické ¢asti prace zminéno, spole¢nost
byla v minulosti napadnuta ransomwarem. Z tohoto diivodu si pteje zabezpecit pracovni

stanice a notebooky pfed malwarem a Skodlivym kodem.

Ransomware je sofistikovany program vytvofeny nékym s dobrymi znalostmi
pocitacového programovani. Nakazit se lze spusténim zavirované pfilohy emailu,
prostiednictvim webového prohlizece nebo nahodnou navstévou webu, ktery je timto

typem malwaru infikovéan. Sifit se miize také pies poitatovou sit’ [22].

Pocitac napadeny ransomware s nejvetsi pravdépodobnosti nebude moci ziskat pristup ke

svym diilezitym soubortim.
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Vhodny antivir pro spolecnost o velikosti 51 — 999 zaméstnancti, napiiklad Kaspersky
Endpoint Security for Business slouzi k zabezpefeni do budoucna, které umoziuje
transformaci podniku tim, Ze pln¢ chrani i ty nejpokrocilejsi hrozby a oddéluje

odpovédnosti, coz dava vice ¢asu na to, se zaméfit na obchodni potieby [19].
Kaspersky Endpoint Security bude zabezpecovat:

e pracovni stanice

e notebooky

® server

e mobilni zatizeni

e c¢-mail sluzbu

Vynikajici schopnosti detekce jsou dosaZeny pouzitim globélniho ,.kyber-mozku* v
kombinaci s algoritmy strojového uceni, pohdnénymi nesrovnatelnou lidskou odbornosti

bezpecnostniho tymu expertti [19].

Schéma popisujici vyhodnocovani kyber-bezpecnostnich spolecnosti Kaspersky hrozeb

na obrazku nize.
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Obrazek 15: Schéma vyhodnocovani kyber-bezpec¢nostnich hrozeb (Zdroj: [19])

Hlavni vlastnosti antiviru jsou:

¢ zjednodusuje spravu zabezpeceni prosttednictvim jedné jednotné konzoly
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e poskytuje ochranu proti nejnovejsim kybernetickym hrozbam
e pomaha spolecnostem piizplisobit zabezpeceni novych a starSich systému
e snizuje expozici vuci utoku tim, ze zpeviuje koncové body spolecnosti
e Sifruje data - zabranuje ztraté¢ diivérnych informaci
e climinuje zranitelnost - odstrani vstupni body utoku
e podporuje regulacni iniciativy
e chrani e-mail a webovy provoz.
e snadné rozSifovani, zajist'uje riznoroda prostiedi a platformy
e flexibilni politiky s volnosti, kdy se maji migrovat na nové verze
e vykonné zabezpeceni a fizeni pro jakékoli statické nebo mobilni zatizeni
e moznost vzdalené spravy [19].
3.3.3 Souhrn navrhu opatieni vzhledem k registru rizik a pozadavkim

Z vysledki, vychazejicich z analyzy rizik a zaklad¢ pozadavki spole¢nosti byla navrzena
bezpecnostni opatieni. Opatieni jsou v souladu s normou ISO/IEC 27002. Tabulky ¢. 41
a C. 42 pojednavaji o opatfenich dle ISMS a jsou dany do souvislosti s vytvofenym
registrem rizik v kapitole 3.3.1. Tyto tabulky, tak ukazuji které opatieni je nutno aplikovat

pro snizeni urovné kritickych a vysokych rizik.

Tabulka €. 41 se zabyva vlastnim nadvrhem opatieni, kdezto tabulka ¢. 42 se zaméfuje na

opatfeni, které jsou navrzeny za zakladé pozadavki spolecnosti.

Tabulka 41: Souhrn navrhu opati‘eni v navaznosti na registr rizik (Zdroj: Vlastni zpracovani)

Politika ,,¢isté pracovni plochy R11 A112.9

(stolu)

Vypadek elektrické energie RO4 A1122 A.11.24

Politika reakce na unik dat a navrhy A6.2.1,A82.1,A.82.2,
opatfeni k predchazeni tiniku data |RO1, R07, RO8 |A.10.1.1, A.10.1.2, A.11.2.9
vyzrazeni A.12.2.1,A.13.1.1, A.13.2.1
Fyzické zabezpeéeni novych prostor | ROS5 A11.1.3,A.11.1.4
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Tabulka 42: Souhrn poZadavkii na opatieni v navaznosti na registr rizik (Zdroj: Vlastni zpracovani)

Vytvofeni procesu fizeni rizik ROI-RI2  |A6.1.2,A6.1.3

Si Ani { i R10

S}frovanl pracovnich stanic a ochrana AL0.1.1, A10.1.2, A.12.2.1

pfed ramsonware

Politika zabezpeceni routeru a switche - A9.1.1,A9.1.2,A9.2.1
RO1, RO7,

Ustanoveni politik fizeni lidskych zdroji |ROS8, R10, AT7.1.1,A722
R11

3.4 Implementace opatieni

Provedeni implementace bezpecnostnich opatieni vychazi z doporuceni, ktera se nachazi
v norm¢ ISO/IEC 27003. Jednotlivé kroky a kapitoly v navrhové ¢ésti prace se zabyvali
provedenim Cinnosti, které jsou shrnuty v implementaénim planu. Vice o
implementacnich fazich obsahuje kapitola 3.4.1 a obrazek ¢. 16. Obrazek je rozdélen na
5 fazi implementace ISMS, znichz kazda obsahuje nékolik vystupii. U vystupil je
specifikovano, v jaké kapitole se v této praci nachazi. Jednotlivé faze jsou oddéleny
barvami pro lepsi prehlednost. Pokud se realizuji vSechny féaze, tak je naznaceno, ze dojde
k zavedeni a provozovani ISMS. Cinnosti v jednotlivych fazich nejsou chronologicky
uspotadany, jako je tomu v praci. Kapitoly, které jsou soucasti prace, jsou usporadany
podle logické navaznosti. Tento obrazek je zpracovan na zaklad¢é normy ISO/IEC 27003,

navrh ISMS neni feSen komplexné, ale realizovan je pouze plan implementace opatieni.
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Faze projektu
implementace ISMS

Vystup dané faze
(Realizovano v praci)

Ziskani souhlasu
vedeni organizace

s implementaci
opatreni

Definovani rozsahu,
hranic a politiky ISMS

Souhlas vedeni
organizace se
zahajenim projekty
ISMS

(Ne)

Rozszah 3 hranics
ISMS

(Kapitola 3.1)

Politika ISMS

(Kapitola 3.3)

l Provedeni analyzy
bezpecnosti
pozadavk informaci

Pozadavky
bezpednosti
informaci

(Kapitola 2.8)

Vysledky hodnoceni
bezpeénosti
informaci

Informaéni aktiva

(Kapitola 3.2.1) (Kapitola 2.5)

Provedeni hodnoceni
rizik a planovani
zviadani rizik

Pisemny souhlas
vedeni organizacs s
implementaci ISMS

(Ne)

Plan zvlddani rizik

Casova osa

Zavedeni 3
provozovani ISMS

Findini plan
implementace
projektu ISMS

(Kapitola 3.4.1)

Prohlaszni o

aplikovatelnosti

véetn cild opatfeni a
wybranych opatreni

(Kapitola 3.3 - 3.3.2)

(Kapitola 3.2.5)

Obrazek 16: Faze projektu implementace ISMS (Zdroj: Vlastni zpracovani dle [24])

3.4.1 Plian implementace vybranych opatieni

Implementaéni plan je navrhnut, tak aby §li opatfeni za sebou v logické navaznosti.
Z toho diivodu je opatfeni — A.6.1.3 Kontakt s pfislusSnymi organy, umistén az na konec.

Vzhledem k rozsifeni spolecnosti do novych kancelaii je tfeba vytvofit plany

souvisejicimi s opatfenimi A.11.1.3 Zabezpeceni kanceladfi, mistnostni a vybaveni a
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A.11.1.4 Ochrana pfed vnéjSimi hrozbami a hrozbami prostiedi. Spole¢nost si preje mit

kanceléfe provozu schopné co nejdiive.

Opatieni A.9.1.2 Pfistup k sitim a sitovym sluzbam neni soucasti planu, jelikoz je jiz

spole¢nosti aplikovano.

Tabulka 43: Plian implementace vybranych opatieni (Zdroj: Vlastni zpracovani)

A.5.1.1 Politiky pro bezpecnost informaci 1,25
A.6.1.1 Role a odpovédnosti bezpecnosti informaci 0,5
A.6.1.2 Princip oddé€leni povinnosti 0,5
A.8.2.1 Klasifikace informaci 0,5
A.8.2.2 Oznacovani informaci 0,25
A.11.1.3 Zabezpeceni kanceldii, mistnosti a vybaveni 0,75
A.11.1.4 Ochrana pied vnéjSimi hrozbami a hrozbami prostiedi 0,25
A.6.2.1 Politika mobilnich zafizeni 1

A.7.1.1 Provérovani 0,5
A.7.2.2 Povédomi, vzdé€lavani a Skoleni bezpecnosti informaci 0,5
A.9.1.1 Politika fizeni piistupu 1

A.9.2.1 Registrace a zruSeni registrace uzivatele 0,5
A.10.1.1 Politika pro pouziti kryptografickych opatieni 0,75
A.10.1.2 Spréva kli¢h 3

A.11.2.2 Podpiirné sluzby 1,5
A.11.2.4 Udrzba zatizeni 1

A.11.2.9 Zéasada prazdného stolu a prazdné obrazovky monitoru 0,25
A.12.2.1 Opatieni proti malwaru 4

A.13.1.1 Opatieni v sitich 1,25
A.13.2.1 Politiky a postupy pfi pfenosu informaci 0,5
A.6.1.3 Kontakt s pfisluSnymi orgdny a autoritami 0,5
A.6.1.4 Kontakt se zvla§tnimi zdjmovymi skupinami 0,25
A.5.1.2 Pfezkoumani politik pro bezpe¢nost informaci 0,5

Dalsi strana obsahuje vytvoieny Ganttiv diagram s odhady na ¢as vynalozeny na
implementaci bezpecnostnich opatfeni. Hodnoty v tabulce jsou uvadény v jednotkéch
cloveékoden, pricemz 1 ¢lovékoden = 8h. Vybran byl ¢asovy tsek od 29. ¢ervence do 26.
srpna. Na implementaci se bude pracovat ve dnech pondéli — patek a pro kazdy den je
prace alokovéna na jeden Clovékoden. Prace by méla byt hotova na zacatku 35. tydne.
V poslednim tydnu jsou k dispozici 4 ¢lovekodny, které poslouZzi jako moznost ¢asové

rezervy.
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3.5 Ekonomické zhodnoceni

Nasledujici tabulky €. 45 a €. 46 slouzi jako ekonomicky souhrn, ktery zapocitava naklady
na pofizeni aktiv a implementace. Soucasti nakladi je také prace, vedouci k zavedeni
jednotlivych opatfeni. Naklady bylo nutné ptislusné oddélit, na ndklady pro pofizeni a
naklady za jeden rok. Nékteré polozky v tabulce se financuji mési¢né a pro lepsi

prehlednost byly piepocitany na jeden rok. Ceny jsou uvadény v jednotkach K¢ s DPH.

Tabulka 45: Seznam nakladi na potizeni aktiv (Zdroj: Vlastni zpracovani)

A1122 | APC SmartUPS 3000VALED 1y 4 55 265 K& :
230V

A.10.1.2 |Kaspersky Endpoint Security for
A.12.2.1 |Business Advanced

Zabezpeceni kancelafi, mistnosti a
A.11.1.3 |vybaveni

Ochrana pfed vnéj$imi hrozbami a

A.11.1.4 |hrozbami prostiedi

50 licenci 74361 K¢ | 74361 K¢

129 626 K¢| 74 361 K¢

Spole¢nost Kaspersky nabizi zna¢né nizsi cenu pii koupi licenci na vice neZ jeden rok.
Piikladem miize byt objednani 50 licenci na 2 roky, které vyjde na 118 885 KCc¢.
Spolec¢nosti XYZ bych proto doporucil, potidit tento bezpe¢nostni nastroj na vice let. Pti
pofizeni na 2 roky by 50 licenci vychazelo na 59 443 K¢ ro¢né. Nutno dodat, Ze se jedna
pouze o navrh a vybér uz bude zalezZet pfimo na spolecnosti. Ceny produktl jsou prevzaty
z cenikovych cen, které byly uvedeny v americkych dolarech. Pro lepsi pfehlednost byly
prepocitany na ¢eské koruny a to dle soucasného kurzu k datu 29. 4. 2019, kdy hodnota
¢ini 1 § (USD) = 22,95 K¢ [21].

V tabulce jsou uvedeny i opatfeni A.11.1.3 Zabezpeceni kancelafi, mistnosti a vybaveni
a A.11.1.4 Ochrana pted vn¢jSimi hrozbami a hrozbami prostfedi u kterych neni uvedena
cena za pofizeni. Kapitola 3.3.2 obsahuje konkrétni doporuceni pro tyto opatieni, avSak

vybér dodavatele byl po vzdjemné dohod¢ se spolecnosti pienechan na spravce budov.
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Tabulka 46: Seznam nakladi implementace vybranych opati‘eni (Zdroj: Vlastni zpracovani)

AS.1.1 5000 K¢ - 5000 K¢
A6.1.1 2 000 K¢ - 2 000 K¢
A.6.1.2 2 000 K¢ - 2 000 K¢
A82.1 2 000 K¢ - 2 000 K¢
AB22 1 000 K¢ - 1 000 K¢
Al11.1.3 3000 K¢ - 3000 K¢
All.l4 1 000 K¢ - 1 000 K¢
A6.2.1 4 000 K¢ - 4 000 K¢
A7.1.1 2 000 K¢ - 2 000 K¢
A7.2.2 2 000 K¢ - 2 000 K¢
A9.1.1 4 000 K¢ - 4 000 K¢
A92.1 2 000 K¢ - 2 000 K¢
A.10.1.1 3000 K¢ - 3000 K¢
A.10.1.2 12 000 K¢ (74 361 K¢) 12 000 K¢
A11.22 6 000 K¢ 55265 K¢ 61 265 K¢
All24 4 000 K¢ - 4 000 K¢
A.11.2.9 1 000 K¢ - 1 000 K¢
A12.2.1 16 000 K¢ 74 361 K¢ 90 361 K¢
A.13.1.1 5500 K¢ - 5500 K¢
A.13.2.1 2 000 K¢ - 2 000 K¢
A.6.13 1 500 K¢ - 1 500 K¢
A6.14 1 000 K¢ - 1 000 K¢
AS5.1.2 2 000 K¢ - 2 000 K¢
84 000 K¢ 129 626 K¢ 213 626 K¢

Naéklady uvedené v zavorce se do celkové sumy pocitaji pouze jednou a to z
nasledujiciho divodu. Produkt Kaspersky Endpoint Security for Business Advanced

svym zabérem pokryva ob¢ uvedena opatieni.

Sazba pracovnika spolecnosti pro implementaci byla vypoctena na 500 Kc/h.
Implementaéni naklady vychazi na 84 000 K¢. Naklady na pofizeni aktiv se rovnaji
129 626 K¢&. Suma veskerych ndkladi na implementaci vybranych bezpecnostnich

opatfeni pro spolecnost XYZ ¢ini 213 626 K¢.
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3.6 Prinosy prace

Prace je koncipovana tak, Ze hlavnim z ptinosi je zvySeni trovné bezpecnosti informaci
ve spolec¢nosti XYZ. Tohoto ptinosu bylo dosazeno za pomoci uréeni rizik plisobicich na
spolecnost a jejich urovné. Pfinosem je tedy i samotnd navrhova Cast prace, kterd
pojednava o registru rizik, ktery piehledné zobrazuje aktudlni nalezena rizika a uvadi
k nim opatteni. Pokud by se spolecnost rozhodla pouZzivat registr rizik, zvladla by zavadét
dand opatfeni rychleji a efektivnéji rizika fidit. Nalezneme zde také navrh bezpecnostnich

opatfeni, kterd plisobi na bezpecnost spole¢nosti tim, Ze snizuji Groven rizika.

Spole¢nost pro zpracovani této prace urcila pozadavky, kterych mé byt docileno, a ty byly
splnény. Pfinosem je vytvofeni procesu fizeni rizik, které bylo splnéno vytvorenim
registru rizik. Dal$i podminkou bylo zabezpecit spolec¢nost pied utokem pomoci
ransomwaru, ktery se ji pfihodil v minulosti. K tomuto ucel bylo navrhnuto pofidit
bezpecnostni nastroj spolecnosti Kaspersky. Tento nastroj bude pfinosem v mnoha
oblastech vcetné Sifrovani pracovnich stanic, vzdalené spravé, zabezpeceni vSech
statickych nebo mobilnich zafizeni a poskytuje ochranu proti nejnovej$im kybernetickym
hrozbam. V neposledni fadé¢ je pfinosem vytvoreni politiky zabezpeceni routeru a

switche.

Mezi kritické prvky fadime servery spolecnosti, ten musi byt stale v provozu a dilezité
je, aby nebyly porusovany atributy diivérnost, integrita a dostupnost, jinak budou vznikat
spolecnosti finan¢ni naklady. Pfinosem jsou vSechna navrzena opatfeni, ktera spolenost
zabezpecuji, aby nedoslo k velkym finan¢nim ztratdm, uslému zisku nebo existenénim
problémim. Ackoliv pro zvySeni bezpecnosti a implementaci danych opatfeni je tieba

investovat, tak suma nakladli na implementaci vybranych opatfeni je zna¢né€ nizsi, nez by

v 7 e .
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ZAVER

Cilem prace bylo vytvofit GAP analyzu systému fizeni bezpecnosti informaci a navrh
provedeni nezbytnych krokli vedoucich k zavedeni systému fizeni bezpecnosti informaci.
Piedpokladem pro dosazeni cile bylo vytvofeni analyzy soufasné¢ho stavu ISMS
spolecnosti. Dalsi ¢asti byly vé€novéany analyze rizik, z niz byly ziskany poznatky pro
registry rizik. V ndvaznosti byli navrzeny politiky fizeni rizik vedouci ke zvySeni

bezpecnosti v organizaci.

Prace je rozdélena do né€kolika hlavnich kapitol, kdy kazda méla odlisny cil a vystup.
Prvni kapitola byla vénovédna teoretickym vychodiskim a soustfedi se na osvétleni
zakladnich pojm a ndzvoslovi, nutnych pro pochopeni vyznamu problematiky.
Nalezneme v ni definice systému fizeni bezpe¢nosti informaci, informacni a kybernetické

bezpecnosti, norem ISO/IEC 27000, opatfeni, analyzy rizik a jejich metod.

Kapitola druha podava informace o spolecnosti a analyzuje jeji soucasny stav z hlediska
infrastruktury a bezpecnosti. Tato kapitola obsahuje rozsdhlejsi analyzu vybranych
oblasti, dle pomtcky k auditu bezpe¢nostnich opatfeni. Z této analyzy lze vyvodit stav
bezpecnosti v organizaci, ale jesté byl proveden jeji pfevod na opatieni z normy ISO/IEC
27001 a vytvoiena GAP analyza Grovné shody s ISMS. V tomto kroku, tak bylo zjiSténo,
nakolik spole¢nost ma aplikovany, neaplikovany, castecné aplikovany opatifeni
nachdzejici se v této norme. Zaveér této ¢asti obsahuje piehledné grafy plnéni, pozadavky

spole¢nosti a upozoriiuje na nedostatky nalezené v oblastech.

Névrhova c¢ast se vénuje analyze rizik, kdy jsou identifikovany aktiva, hrozby,
zranitelnosti a ureny urovné rizik. Pro vybrand rizika kritické a vysoké urovné byl
vytvofeno registr rizik, obsahujici patfi¢né informace v jaké stavu se riziko nachazi, zda
snim bylo néjak zachdzeno a vypsdny mozna opatfeni pro jeho ptipadné sniZeni.
Naésleduje vypis konkrétnich bezpecnostnich politik pro spole¢nost a plan implementace
bezpecnostnich opatfeni. Z planu implementace byl nasledné vytvofen ¢asovy plan a
ekonomické zhodnoceni, ve kterém se pojednava o ndkladech za praci a implementaci

navrhovanych opatfeni.
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Piiloha 1: Matice zranitelnosti (Zdroj: Vlastni zpracovani)
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Piiloha 2: Matice urovni rizik (Zdroj: Vlastni zpracovani)
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Piiloha 3: Prohlaseni o aplikovatelnosti (Zdroj: Vlastni zpracovani dle [26])

Prohlaseni o aplikovatelnosti

Cile opatfeni a jednotliva opatfeni vychazi z normy ISO/IEC 27002:2013 [26].

Vybrana opatieni byla doporucena touto praci a vétSina prozatim neni implementovana,

nékteré jsou pouze ¢astecné.
A.5 Politiky bezpecnosti informaci
A.5.1 Pokyny managementu organizace k bezpecnosti informaci

Cil: Poskytnout pokyny a podporu ze strany managementu pro bezpecnost informaci v

souladu s pozadavky podnikatelské ¢innosti organizace a piisluSnymi zdkony a ptredpisy.
A.5.1.1 Politiky pro bezpecnost informaci

Opatieni: Definovat sadu politik pro bezpecnost informaci, kterd bude schvalena
managementem, bude zvefejnéna a ddna na védomi zaméstnancim a relevantnim

externim stranam.

Aplikovéno: Casteénd

Forma implementace: Politika ISMS

A.5.1.2 Pfezkoumani politik pro bezpecnost informaci

Opatieni: Politiky pro bezpec¢nost informaci by mély byt pfezkouméavany v planovanych
intervalech, nebo pokud dojde k vyznamnym zménam, aby byla zajisténa jejich neustala

vhodnost, pfimétenost a efektivnost.
Aplikovano: Ne

Forma implementace: Politika ISMS
A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace

Cil: Ustanovit fidici rdmec pro zahdjeni a fizeni implementace a provozu bezpe¢nosti

informaci v rdmci organizace.
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A.6.1.1 Role a odpovédnost bezpe¢nosti informaci

Opatieni: VSechny odpovédnosti za bezpecnost informaci by mély byt definovany a

ptid¢leny.

Aplikovano: Ne

Forma implementace: Politika ISMS
A.6.1.2 Princip oddéleni povinnosti

Opatteni: Konfliktni povinnosti a oblasti plisobnosti by mély byt oddé€leny, aby se
omezily pfilezitosti pro neopravnéné nebo neumyslné zmény nebo zneuziti aktiv

organizace.
Aplikovano: Ne

Forma implementace: Zaméstnanciim bude na sdileném ulozisti zptistupnén dokument
formalizujici jejich povinnosti a odpovédnosti. Tento proces musi projit schvalenim od
vedeni spole¢nosti. Dokument je mozno upravovat pouze povéfenym pracovnikem,
kterého schvali vedeni spole¢nosti. Zminény dokument poméaha ke stanoveni

ptistupovych opravnéni ke sdilenym soubortim ve spole¢nosti.

A.6.1.3 Kontakt s autoritami

Opatieni: Mély by byt udrzovany pfiméfené kontakty s ptislusnymi autoritami.
Aplikovano: Ne

Forma implementace: Dokument specifikujici postupy pro kontakt s autoritami. Postupy
zahrnuji, pii jaké udalosti méa dojit ke kontaktu, kdo ma kontaktovat autoritu (organy

vymahajici pravo, regulatorni organy, organy dohledu).
A.6.1.4 Kontakt se zvlaStnimi zdjmovymi skupinami

Opatieni: M¢ly by byt udrZzovany pifiméfené kontakty se zvlaStnimi zajmovymi

skupinami nebo dalSimi fory specialistii na bezpecnost a profesnimi sdruzenimi.
Aplikovano: Ne

Forma implementace: Pro zlepSeni spolupriace a koordinace feSeni bezpecnostnich
problémiit mohou byt uzavieny dohody o sdileni informaci. Takové dohody by mély

stanovit pozadavky na ochranu divérnych informaci. Sledovani informaci vydavanych
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titadem NUKIB, narodnim CSIRT tymem a uéast na konferencich pofadanych témito
organizacemi. Tim bude dochézet ke zlepSovani znalosti o doporucenych postupech a

sledovani aktudlniho vyvoje v ptislusné oblasti bezpecnosti informaci.

A.6.2 Mobilni zaFizeni a prace na dalku

Cil: Zajistit bezpecnost prace na dalku a bezpecnost pouziti mobilnich zatizeni.
A.6.2.1 Politika mobilnich zarizeni

Opatieni: K fizeni rizik zavedenych pouzivanim mobilnich zatizeni by méla byt piijata

politika a podplirnd bezpecnostni opatieni.
Aplikovano: Ne

Forma implementace: Politika mobilnich zatizeni
A.7 Bezpe€nost lidskych zdroji

A.7.1 Pfed vznikem pracovniho poméru

Cil: Zajistit, aby zamé&stnanci a smluvni strany chapali své povinnosti, a zajistit, aby byli

vhodni pro ulohy, pro které jsou uvazovani.
A.7.1.1 Provérovani

Opatteni: Proveéfeni minulosti vSech uchazecli o zaméstnani by mélo byt provadéno v
souladu s ptislusnymi zdkony, nadfizenimi a v souladu s etikou a mélo by byt umérné
pozadavkiim souvisejicim s ¢innosti organizace, klasifikaci informaci, ke kterym ma byt
umoznén piistup, a vnimanym rizikGim.

Aplikovano: Ne

Forma implementace: Byl vytvofen proces ndboru zaméstnancli. Tento proces slouzi
k snizeni rizik s pfijetim zaméstnance. Proces by mé¢l vyznamné optimalizovat selekci
uchazect a to i pomoci informaci a doporucenti, které uchaze¢ doda. Naborovy proces by
mél, paklize budou splnény vSechny nalezitosti, spole¢nosti pomoci najit spravného

uchazece s pozadovanou odbornosti na inzerovanou pozici.
A.7.2 Béhem pracovniho poméru

Cil: Zajistit, aby si zamé&stnanci a smluvni strany byli védomi svych povinnosti, a zajistit,

aby je plnili.



A.7.2.2 Povédomi, vzdélavani a Skoleni o bezpe¢nosti informaci

Opatieni: VSichni zaméstnanci organizace a tam, kde je to vhodné, i smluvni strany by
m¢éli ziskat odpovidajici povédomi o bezpecnost informaci formou vzdélavani a Skoleni
a pravidelnych aktualizaci politik a postupli organizace, dle vyznamu pro zastdvanou

pracovni funkeci.
Aplikovano: Ne

Forma implementace: Zavedeni Skoleni GDPR, zdsad bezpecného chovani zaméstnancti

a zvySovani bezpecnostniho povédomi.
A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskala odpovidajici uroveil ochrany v souladu s jejim

vyznamem pro organizaci.
A.8.2.1 Klasifikace informaci

Opatieni: Informace by mély byt klasifikovany z hlediska pravnich pozadavk, hodnoty,

kriti¢nosti a citlivosti ve vztahu k neopravnénému prozrazeni nebo modifikaci.
Aplikovano: Ne

Forma implementace: Politika klasifikace informaci.

A.8.2.2 Oznacdovani informaci

Opatieni: Pro oznacovani informaci by m¢ly byt vypracovany a implementovany vhodné

soubory postuptl, v souladu se schématem informaci pfijatym organizaci.
Aplikovano: Ne

Forma implementace: Politika klasifikace informaci.

A.9 Rizeni p¥istupu

A.9.1 Pozadavky organizace na Fizeni pristupu

Cil: Omezit ptistup k informacim a k vybaveni pro zpracovani informaci.
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A.9.1.1 Politika Fizeni pFristupu

Opatieni: Na zakladé pozadavkl vyplyvajicich z podnikatelské ¢innosti a pozadavkl na
bezpecnost informaci by méla byt stanovena, dokumentovana a pfezkoumavana politika
fizeni pfistupu.

Aplikovano: Ne

Forma implementace: Politika fizeni pfistupu bude vychdzet z dokumentu, ktery definuje
role uzivatelll ve spolecnosti. Opravnéni ptistupu k sdilenym souboriim budou nastavena

a kontrolovana povéfenym zaméstnancem, aby byla stale aktuélni.
A.9.1.2 Pristup Kk sitim a sitovym sluzbam

Opatieni: Uzivatelim by mél byt poskytovan pfistup pouze k tém sitim a sitovym

sluzbam, pro jejichz pouziti byli vyhradné autorizovani.
Aplikovano: Ano

Forma implementace: Po ovéfeni serverem ma uzivatel k dispozici sitové sluzby, ke

kterym ma autorizaci.
A.9.2 Sprava a Fizeni pristupu uZzivateli

Cil: Zajistit opravnény piistup uzivatelll a zabranit neopravnénému piistupu k systémim

a sluzbam.
A.9.2.1 Registrace a zruSeni registrace uZivatele

Opatteni: Pro ptidélovani pristupovych prav by mél byt zaveden proces formalni

registrace a deregistrace uzivatele.

Aplikovéno: Casteénd

Forma implementace: Registrace a zruSeni registrace uzivatele je souc¢asti dokumentu o
fizeni piistupu uzivateld.

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

Cil: Zajistit spravné a efektivni vyuziti kryptografie na ochranu diivérnosti, autenticity

a/nebo integrity informaci.
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A.10.1.1 Politika pouZziti kryptografickych opatieni

Opatieni: Mé&la by byt vypracovana a realizovana politika pouziti kryptografickych

opatieni na ochranu informaci.
Aplikovano: Ne

Forma implementace: Politika pfijatelné zasady Sifrovani. Bude vytvofen dokument,
ktery bude stanovovat pfistup ke vztahu k pouzivani kryptografickych opatfeni v ramci

celé spolecnosti.
A.10.1.2 Sprava Kkli¢a

Opatieni: Méla by byt vypracovéana a realizovana politika v oblasti pouziti, ochrany a

zivotniho cyklu kryptografickych kli¢t béhem jejich celého Zivotniho cyklu.
Aplikovano: Ne

Forma implementace: Politika pfijatelné zasady Sifrovani. Budou ur¢eny zodpovédnosti,
kdo je odpovédny za implementaci politik a spravu klict, véetné generovani klica. Pro

spravu klicti bude pouzivan i bezpecnostni néastroj Kaspersky Endpoint Security.
A.11 Fyzicka bezpecnost a bezpe¢nost prostredi
A.11.1 Fyzicky bezpecnosti perimetr

Cil: Zabranit neopravnénému fyzickému pfistupu, poSkozeni a naruSovani informaci a

vybaveni pro zpracovani informaci organizace.
A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Opatieni: Méla by byt navrzena a uplatnéna opatieni pro fyzickou bezpecnost kancelaii,
mistnosti a vybaveni.
Aplikovano: Casteén&

Forma implementace: Spolec¢nost rozsifuje své prostory, dojde tedy k zabezpeceni
novych prostor, bezpenostnimi zamky 4. bezpecnostni tiidy a odolné proti bumpingu.
Zaroven dojde k pfezkoumdni bezpecnosti jiz pouzivanych prostor a piipadné revizi

bezpecnosti.
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A.11.1.4 Ochrana pred vnéjSimi a pfirodnimi hrozbami

Opatieni: M¢éla by byt navrzena a uplatnéna fyzickd ochrana pfed piirodnimi

katastrofami, zlomyslnymi Gitoky nebo nehodami.
Aplikovano: Ne

Forma implementace: Do oken novych prostor se nainstaluji ntizkové bezpecnostni
miize. V této souvislosti dojde k pfezkoumani bezpe€nosti jiz pouzivanych prostor a

pfipadné revizi bezpecnosti.
A.11.2 zatizeni

Cil: Zabranit ztrat¢, poskozeni, odcizeni nebo kompromitaci aktiv a pferuseni provozu

organizace.
A.11.2.2 Podpiirné sluzby

Opatieni: Zatizeni by mélo byt chranéno pred vypadkem napéjeni a dal§imi poruchami

zpusobenymi selhanim podptirnych sluzeb.
Aplikovéno: Casteénd

Forma implementace: V planu je pofizeni nové vykonné UPS, stav jiz pouzivané je

pravidelné kontrolovan. Vyznamna kriticka zafizeni spole¢nosti jsou na ni napojena.
A.11.2.4 Udrzba zatizeni

Opatieni: Zafizeni by mélo byt spravné udrzovano pro zajisténi jeho stalé dostupnosti a

integrity.
Aplikovano: Ne

Forma implementace: Udrzba zatizeni se bude dodrzovat dle doporucenych servisnich
intervalll a specifikaci dodavatele. Servis a opravy zafizeni budou provadét pouze

autorizovani pracovnici udrzby.
A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Opatieni: Pro vybaveni pro zpracovani informaci by méla byt pfijata zdsada prazdného
stolu, tykajici se papirovych dokumenti a vyménitelnych pamétovych médii, a zadsada

prazdné obrazovky.

Aplikovano: Ne
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Forma implementace: Politika Cisté pracovni plochy (stolu)
A.12.2 Ochran pred malwarem

Cil: Zajistit, Ze informace a vybaveni pro zpracovani informaci jsou pfed malwarem

chranény.
A.12.2.1 Opatieni na ochranu proti malwaru

Opatteni: Méla by byt implementovana opatfeni pro detekci, prevenci a zotaveni na

ochranu pied malwarem, v kombinaci s vhodnym zvySovanim povédomi uzivatelil.
Aplikovano: Castecné

Forma implementace: Uzivani bezpecnostniho nastroje Kaspersky Endpoint Security.
Stanoveni formalni politiky zakazujici pouzivani neuautorizované¢ho softwaru (napf.
seznam povolenych aplikaci). Definovani provoznich postuptl, které brani zavedeni

malwaru.
A.13 Bezpecnost komunikaci
A.13.1 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podplrnych prostfedcich pro zpracovani

informaci.
A.13.1.1 Opatieni v sitich

Opatieni: K ochran¢ informaci v systémech a aplikacich musi byt sité fizeny, spravovany

a kontrolovany.
Aplikovéno: Casteéné

Forma implementace: Politika spravy a fizeni sité. Spole¢nost mé na spravu a bezpec¢nost

sité utvorené IT oddéleni.
A.13.2 Pfenos informaci

Cil: Zachovat bezpe¢nost informaci pfenaSenych v ramci organizace a s jakymkoli

externim subjektem.



A.13.2.1 Politiky a postupy p¥i pfenosu informaci

Opatteni: K ochrané ptenosu informaci prostfednictvim vSech druht komunikacnich

zafizeni by mély byt zavedeny formalni politiky, postupy a opatieni.
Aplikovano: Casteéné

Forma implementace: Politika postupy pfi pfenosu informaci. Spolecnost mé vytvoreny
postupy pro ochranu pienasenych informaci pted odposlouchavanim, kopirovanim,

pozménénim, chybnym smérovanim a znic¢enim.
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