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ABSTRAKT

Bakalarska prace ,Virtualizace architektury ARM a vyvoj univerzalni fidici platformy pro
embedded systémy" se zabyva teoretickym rozborem loT zafizeni, M2M komunikaci a
virtualizacnimi technikami — zejména emulaci riiznych architektur procesorli. Prakticka
Cast prace je zamérena na implementaci upraveného emulovaného obrazu na modul CM-
T43 od spolecnosti Texas Instruments. Pro emulaci je vyuzit emulaéni nastroj QEMU
instalovany v prostredi operacniho systému Linux. Dale se prace zabyva vyvojem aplikace,
kterd umoznuje Cteni a zapis dat z/do jednotlivych Cidel na bazi sériové linky (RS-232,
RS-485) a Ethernetu. Aplikace je napsana v jazyce C a vyuziva protokol MODBUS.

KLICOVA SLOVA
loT, M2M komunikace, QEMU, jazyk C, MODBUS, RS-485

ABSTRACT

Bachelor thesis "Virtualization of ARM architecture and development of a universal
control platform for embedded systems" deals with theoretical analysis of loT devices,
M2M communications and virtualization techniques — especially emulation of different
processor architectures. The practical part is implementation of the modified emulated
image for CM-T43 module from Texas Instruments manufacturer. QEMU emulation tool
installed on Linux operating system is used for emulation. Another part of this work is
to develop an application that allows reading and writing of data from / to each sensor
based on a serial line (RS-232, RS-485) and Ethernet. The application is written in
language C and uses the MODBUS protocol.
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UVOD

Tato bakalarskd prace se vénuje Internetu véci (IoT, Internet of Things), M2M
(Machine-to-Machine) komunikaci, emulaci hardwaru a vyvoji aplikace, kterd ma
slouzit pro komunikaci s ¢idly /senzory pracujici na sériové lince ¢i Ethernetu.

Prvni kapitola pojednava o Internetu véci. Termin Internet véci popisuje zatizeni,
kterda v prvni radé zpracovavaji (prijimaji) data v lokalni siti, ale pro splnéni pod-
staty loT je data nutné distribuovat (odeslat) na centralni server, ktery je ve vétsiné
pripadi umistén v Internetu (komunikace napt. pres mobilni sité LTE). Tato zafizeni
(Casto oznacovana jako embedded/vestavéna) jsou dnes vyuzivana v domécnostech,
v prumyslu a v mnoha dalsich odvétvich (elektronické zdravotnictvi, logistika a jiné).
Jejich pocet vzrista rapidnim tempem, zejména diky komfortu, ktery kvili mozné
vzdalené spraveé ¢i monitoringu nabizeji. Dale se tato kapitola vénuje komunikac¢nim
protokoliim: CoAP (Constrained Application Protocol), SIP (Session Initiation Pro-
tocol), MQTT (Message Queue Telemetry Transport), AMQP (Advanced Message
Queuing Protocol), DDS (Data Distribution Service) a MODBUS, které jsou pro
[oT vyuzivany.

Rzna [oT zarizeni mezi sebou mohou komunikovat, a tak vznikd novy pojem
M2M komunikace. Tomuto pojmu se vénuje druha kapitola. Popisuje zafizeni, ktera
jsou schopna komunikovat bez tcasti ¢loveka. Kapitola se také vénuje srovnani M2M
komunikace a klasické H2H (Human-to-Human) komunikace. M2M lze vyzit k au-
tomatizaci a fizeni procesi. S objemnym nastupem M2M zafizeni vsak nastava pro-
blém — zarizeni zasilaji data v intervalech, coz muze vést ke komplikacim v podobé
narazového zatiZeni sité (zejména z pohledu pristupové radiové ¢asti dnesnich mo-
bilnich siti).

Vzhledem k nizkému vykonu zafizeni a jejich poctu je lepsi vyvoj na emulova-
ném zarizeni a nasledna distribuce do koncovych zatizeni. Virtualizaénim technikém,
typum virtualizace a emulaci se vénuje kapitola treti.

Ctvrté kapitola detailné popisuje emuldtor QEMU, ktery byl pro projekt zvolen
pro jeho schopnost emulovat Sirokou skalu procesorovych architektur diky imple-
mentovanému ktizovému prekladaci.

Pata kapitola popisuje praktickou realizaci této bakalarské prace. Nejdiive je
popsana instalace QEMU a emulace obrazu pro zvoleny procesor, dale dulezité ¢asti
kédu aplikace mb  master, ktera vychazi z protokolu MODBUS a slouzi k zapisu a
¢teni dat z jednotlivych cidel/senzort. Vytvofend aplikace pak umoziiuje realizaci

,10T scénate®, a to komunikaci od senzoru az smérem k vzdalenému serveru.
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1 INTERNET OF THINGS

Internet of Things (IoT), ¢esky Internet véci je termin, ktery se obecné pouziva pro
oznaceni vestavéného (embedded) zafizeni pripojeného k Internetu pomoci kabelo-
vého, WLAN (Wireless Local Area Network) bezdratového pripojeni, nebo datového
pripojeni mobilni sité. Specifickou vlastnosti téchto zatizeni je schopnost prostiednic-
tvim Internetu sdilet data. Pocet fyzickych objektu pripojenych k Internetu vzrista
v dnesni dobé nevidanym tempem. Prikladem takovych objektt mize byt systém
HVAC (Heating, Ventilating and Air Conditioning; ¢esky vytdpéni, ventilace a kli-
matizace), slouzici k monitorovani a kontrole systému v chytrych doméacnostech.
Dalsi oblasti, kde lze IoT vyuzit jsou napi. doprava, zdravotnictvi, pramyslova au-
tomatizace ¢i nouzové reakce na prirodni nebo ¢lovékem zptsobené katastrofy, kdy

je slozité situaci vyhodnotit lidskym faktorem [1], [2].

Obr. 1.1: Moznosti IoT



Na obrazku 1.1 lze vidét, kam az dnes 10T saha. Nejvyse v hierarchii je ¢lovék,
ktery vlastni komunika¢ni zafizeni (chytry telefon, tablet, laptop). Pomoci Inter-
netu je mozné vzdalené monitorovat zdravotni stav pacienta, uzaviit prutok vody
do bazénu, pokud ¢idlo zjisti kalnou vodu, vzdalené nastavit pracku nebo doma v

pracovné vypnout svétlo.

1.1 Historie

Uréitym predchiudcem IoT zafizeni byl systém SCADA (Supervisory Control And
Data Acquisition; Cesky dispecerské fizeni a sbér dat). Nejednalo se o uplny ridici
systém, ale o systém s ,dohledem®. Prvni generace systému byla vyvinuta v 60.
letech 20. stoleti pro napajeci systémy a vyuzivala centralizované vypocetni sys-
témy (hlavni pocita¢ byl pfipojen do vsech koncovych jednotek). Druha generace v
90. letech zménila a modernizovala architekturu. Byl zaveden otevieny distribuo-
vany systém, ktery umoznil rozeslat jeden piikaz na vice stanic. Zavedenim lokalni
sité LAN (Local Area Network), a tudiz i sitové vrstvy a protokolu TCP/IP, bylo
mozné jednotliva zafizeni sledovat a Tidit na interni siti. 3. generace umoznovala
pripojeni k Internetu a plnou integraci firemni sité [3], [4], [5].

Prvni koncept IoT saha do 80. let 20. stoleti. V roce 1982 byl predstaven navrh
,chytrého* zarizeni, které bylo pripojeno k Internetu a kontrolovalo mnozstvi napoju
na skladé a jejich vystupni teplotu [6].

V roce 1990 byl k Internetu pomoci PC (Personal Computer) pripojen toustovac,
ktery bylo mozné vzdalené vypnout ¢i zapnout [7].

Nejvetsi prulom IoT ¢ini rok 1999, kdy byl poprvé predstaven termin ,Internet of
Things“. Bylo to na prezentaci Kevina Ashtona na MIT (Massachusetts Institute of
Technology) ve Spojenych statech americkych. Ashton predstavil projekt Auto—I1D
Labs, coz byl systém na sledovani zbozi pomoci stitku s jednoznaénym RFID (Ra-
dio Frequency Identification) identifikdtorem, umisténym na dané polozce. Pomoci
Internetu bylo mozné pohyb zbozi sledovat [7], [8], [9].

Kromé RFID se zacal vyuzivat standard IEEE 802.11 (Wi-Fi). Ten umoznil
bezdratové pripojeni objekti, snizily se ndklady za pouzité technologie a montaz.

V 70. letech se zacala vyvijet technologie ¢arkovych kédu a QR (Quick Response)
kédu. Tyto technologie nam dnes umoznuji diky riznym aplikacim pro mobilni te-
lefony ¢i tablety kod nacist a zobrazit napriklad detailni informace o produktu.

Pozdéji vznikly technologie jako ZigBee, které bylo urceno pro malé objekty s
nizkou spotiebou — standard 802.15.4 WPAN (Wireless Personal Area Network)
nebo Bluetooth, které vzniklo v roce 1998 a dnes je vyuzivano spoustou zafizeni

(tablety, chytré telefony, chytré hodinky, chytra obuv apod.) [9].
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1.1.1 Dtivod nastupu

[0T je schopné zvysit efektivitu podnikani, vyuzivat inteligenci z sirokého sortimentu
zalizeni, zlepsit ¢innost a zvysit spokojenost zéakazniku [1]. Ocekavano je zlepseni ve-
fejné bezpecnosti, dopravy a zdravotnictvi. Spektrum vyuziti IoT je veliké, nicméné
zminény budou tii nejperspektivnéjsi smeéry:
« Komunikace
Internet véci muze sdélovat informace osobam a systémtm. Muze se jednat o
vyhodnoceni stavu zarizeni nebo o data ze senzort, které jsou schopné sledo-
vat zivotni funkce ¢lovéka. Pro mnohé firmy muze byt zajimavé sledovat pohyb
zbozi ¢ napr. ndkladnich automobili, které zbozi dorucuji. GPS (Global Posi-
tioning Sytem) systém je schopen zaznamenat informace o pozici ndkladniho
automobilu, a tato data pak pomoci Internetu sdilet [10].
o Automatizace a rizeni
Jeden z hlavnich divodu pro nastup IoT je tispora energii, lepsi synchronizace
procesu v pramyslu a v dnesni dobé zejména Smart metering/Home Auto-
mation (sbér dat a Tizeni) pro domécnosti. loT objekty jsou schopny sdilet
pomoci Internetu data. Tuto vyhodu lze vyuzit napt. v logistice ¢i dopravé — v
pripadé, ze tidici jednotka automobilu vyhodnoti uréitou zdvadu, a tato zdvada
brani automobilu v dalsim pohybu, tak IoT zafizeni vyzve danou spolec¢nost
vlastnici servisni vozidlo k vyjezdu za tcelem opravy poskozeného automobilu
[10].
« Uspora nakladi.
Mnoho spolec¢nosti se zaméruje na tisporu naklada. Diky IoT mtze spolecnost
usetTit naklady poskytnutim aktualnich dat ze zarizeni napt. urcité kompe-
tentni osobé, ktera na zakladé ziskanych informaci provede kroky nezbytné
nutné k zachrané daného zarizeni ¢i systému. Senzory mohou také meérit data,
jako jsou jizdni vlastnosti a rychlost, s cilem snizit naklady paliva a opotte-
beni spotfebniho materidlu. Nova inteligentni métici zatizeni pro doméacnosti
a podniky mohou také poskytovat data, ktera pomahaji lidem pochopit spo-
tfebu energie a prilezitosti pro tsporu nakladi. V mnoha pripadech je mozné
urcitd zarizeni dalkové ovladat. Lze napriklad vzdéalené nastavit klimatizaci v

daném prostredi (kancelar) [10].
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1.2 Protokoly Aplikacni vrstvy pouzité pro IoT

Mnoho IoT standardt je navrzeno s cilem zjednodusit a usnadnit praci programéato-
ram aplikaci a poskytovatelim sluzeb. Exponencidlni riust IoT zarizeni dal podnét
pro vznik ruznych skupin komunikacénich protokoli (v podstaté protokoli pracujich
na aplikacéni vrstvé) na podporu rozvoje IoT pod vedenim néasledujicich spole¢nosti:
World Wide Web Consortium (W3C), Internet Engineering Task Force (IETF),
EPCglobal, Institute of Electrical and Electronics Engineers (IEEE) a European
Telecommunications Standards Institute (ETSI) [1].

V této kapitole jsou probrany protokoly: CoAP (Constrained Application Pro-
tocol), SIP (Session Initiation Protocol), MQTT (Message Queue Telemetry Trans-
port), AMQP (Advanced Message Queuing Protocol), DDS (Data Distribution Ser-
vice), MODBUS a zavér této kapitoly je vénovan srovnavaci tabulce jednotlivych

protokolii.

1.2.1 Constrained Application Protocol (CoAP)

CoAP je jednim z nejnovéjsich protokolt aplikaéni vrstvy vyvinuty spolecnosti
IETF. Je to sifové orientovany protokol. Vychézi z protokolu HTTP (Hypertext
Transfer Protocol). Jako transportni protokol vsak vyuziva UDP (User Datagram
Protocol) narozdil od HTTP, které vyuziva protokol TCP (Transmission Cont-
rol Protocol). Je zalozen na architekture REST (Representational State Transfer).
REST umoznuje klientiim a serverim vystavit a pouzivat webové sluzby. CoAP
umoznuje zafizenim o nizké spotiebé a nizkych vypocetnich a komunikacénich schop-
nostech vyuziti REST interakci (GET, POST, PUT a DELETE) diky schopnosti
meénit délku UDP datagramu [1], [11].

1.2.2 Session Initiation Protocol (SIP)

SIP je textové orientovany protokol vyuzivany pro signalizaci v internetové telefonii.
Vyuziva port 5060 a protokoly UDP a TCP. Umoznuje zahajeni, zménu a ukonceni
relace. Funkcemi protokolu jsou: vyhledani uzivatele, zjisténi schopnosti uzivatele,
dostupnost uzivatele, nastaveni relace, zména relace. Hlavnimi prvky sité jsou UAC
(User Agent Client) a UAS (User Agent Server). UAC generuje a odesila zddosti a
prijima a zpracovava odpoveédi. UAS zadosti prijima a zpracovava a generuje odpo-

védi, které jsou odesilany zpét. Zpravy SIP se déli na 2 kategorie:
o Zédosti (INVITE — zahéjeni ¢ modifikace relace, ACK — potvrzeni o piijeti
finalni odpovédi na zpravu ACK, OPTIONS — dotazani schopnosti na UAS,
BYE — ukonceni relace, CANCEL — zruSeni nevyfizené zadosti, REGISTER —

registrace soucasné polohy klienta).
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o Odpoveédi (1xx — docasny stav, 2xx — ispéch, 3xx — presmérovani, 4xx — chyba

klienta, bxx — chyba serveru, 6xx — globalni chyba) [12].

1.2.3 Message Queue Telemetry Transport (MQTT)

MQTT je protokol, ktery funguje na principu vydavani a odbéru zprav. Zaméruje
se na propojeni embedded zarizeni a siti s aplikacemi a middlewarem. Zakladnimi
prvky MQTT architektury jsou: vydavatelé, zprosttedkovatelé (servery) a odbéra-
telé. MQTT vyuzivd model klient/server, kde vSechny snimace jsou typu klient a
pomoci TCP protokolu se pripojuji k serveru. Zpravy jsou dorucovany na adresu s
tématem. Klienti se mohou prihlasit k odbéru vice témat. Kazdy klient odebirajici
dané téma obdrzi kazdou zpravu k nému publikovanou. Zprostredkovatel se stara o

bezpecnost kontrolou opravnéni vydavateli a odbératelu [1].

1.2.4 Advanced Message Queuing Protocol (AMQP)

AMQP je otevieny protokol aplikac¢ni vrstvy pro IoT se zaméfenim na prostredi
zprav (princip vydavani a odbéru zprav). Vyzaduje spolehlivy transportni protokol
TCP pro prenos. Komunikace je zpracovana dle dvou hlavnich prvki:

o Vymény — pouzivaji se ke smérovani zprav do prislusnych front.

o Fronty zprav — zde mohou byt ulozeny zpravy, které jsou rozesilany prijimactm

[1].

1.2.5 Data Distribution Service (DDS)

DDS je protokol typu vydavani-odbér zprav pro M2M komunikaci v redlném case. Ve
srovnani s protokoly jako MQTT nebo AMQP, DSS vyuziva multicasting, poskytuje
lepsi spolehlivost a Quality of Service (QoS). DSS podporuje 23 zasad QoS, pomoci
kterych muze byt pokryta cela rada pripadt napi. bezpecnost, priorita a spolehlivost.
DDS architektura je definovana dvéma vrstvami:

o Data-Centric Publish-Subscribe (DCPS) — zodpovida za poskytovani infor-

mace odbérateltim.
o Data-Local Reconstruction Layer (DLRL) — volitelna vrstva, ktera slouzi jako

rozhrani funkénosti pro DCPS vrstvu [1].
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1.2.6 Protokol MODBUS

Cilem této prace je vytvoreni aplikace, ktera bude moci ¢ist ¢i zapisovat data jed-
notlivych ¢idel/senzort na bézi sériové linky nebo Ethernetu. Vzhledem k tomu, ze
MODBUS je protokol pouzivany v prumyslu a je primarné ur¢eny k tomuto typu
komunikace, je vhodnym kandidatem pro budouci praci s aplikaci, a proto mu bude
vénovana zvysena pozornost.

MODBUS je protokol aplika¢ni vrstvy ISO/OSI (International Standards Orga-
nization Open Systems Interconnection) modelu pro zasilani zprav, ktery poskytuje
komunikaci typu klient/server mezi zarizenimi pripojenymi na ruzné typy sbérnic
nebo siti. V soucasné dobé jsou vyuzivany nasledujici [13]:

o TCP/IP pres Ethernet.

« Asynchronni sériovy prenos pomoci riznych médii (EIA/TIA-232-E, EIA-

422, EIA/TIA-485-A, optické vlakno, radiové viny atd.).

« MODBUS PLUS - vysokorychlostni sifovy prenos.

V primyslu se MODBUS stal standardem roku 1979. V soucasné dobé podpora
pro jednoduché konstrukce MODBUS neustéle roste. Pouziva vyhrazeny port 502 a
komunikuje na zdkladé pozadavku a odpovédi [13].

Na obrazku 1.2 je znazornéna navaznost jednotlivych standardi ¢i protokolu s
aplikacni vrstvou MODBUSu.

MODBUS v aplikacni vrstvé

MODBUS v TCP
vrstvé
TCP
IP
Jiné MODBUS+/HDLC Master/ Slave Ethernet 11/ 802.3
EIA/ T1A-232 nebo Ethernet
Fyzicka vrstva Fyzicka vrstva EIA/ TIA-485 .
S Fyzicka vrstva
Fyzicka vrstva

Obr. 1.2: MODBUS ve vrstvach ISO/OSI modelu [13]
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Protokol MODBUS umoznuje komunikaci ve vSech typech sitovych architektur

viz obrazek 1.3.

MODBUS komunikace

—_— S ——

Rizeni PLC HMI /o[ |I/IO PLC I/O

MODBUS na TCP/ IP

Brana Brana Brana
&
o FLE & 0 PLC
c @
o & e« ¥
=¥ HM| 2 &
2o % m e}
o) o) 2 c
s = a 0
)
@] m
: :
Rizeni = [ Vo
/O Zarizeni
I/ O ’— Zarizeni

Obr. 1.3: Priklad sitové architektury MODBUSu [13]

Vsechny typy zafizeni jako jsou: PLC (Programmable Logic Controller), HMI
(Human Machine Interface), ovladaci panel, I/O zafizeni a jiné) mohou pouzit pro-
tokol MODBUS k zahédjeni vzdaleného pristupu. Stejny typ komunikace mize byt
provadén jak na sériové lince tak na Ethernetu. Brany umoznuji komunikaci mezi
nekolika typy sbérnic a MODBUSem, ktery bézi na TCP/IP [13].
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Ramec protokolu MODBUS

MODBUS definuje datovou jednotku PDU (Protocol Data Unit). Mapovani proto-
kolu na konkrétni sbérnice nebo sité mohou zavést nékteré dodatecné pole aplikacni
datové jednotky ADU (Application Data Unit). Zndzornéni ramce MODBUSu na
obréazku 1.4 [13].

ADU
- >

Dodatecna adresa Kéd funkce Data Kontrola chyb

- >
PDU

Obr. 1.4: Zékladni rdmec protokolu MODBUS [13]

Komunikace

Datova aplikac¢ni jednotka v siti MODBUS je postavena ze strany klienta, ktery
inicializuje MODBUS transakce. Funkce oznamuje serveru, jaky druh cinnosti se
bude vykonavat. ADU navaze format zadosti iniciované klientem.

Pole ,Koéd funkce“ v PDU jednotce je kddovano v jednom bajtu. Platné kody
jsou v rozmezi 1-255 dekadicky (rozsah 128 az 255 je vyhrazen a slouzi k odpovédi
vyjimek). Je-li zprava odesldna z klienta na server, pole ,Kéd funkce® informuje
server, jaky druh ¢innosti se bude vykonavat. Koéd funkce "0" neni platny. Podirazené
kédy funkei jsou pridany do jinych funkénich kédu za tcelem definovani vice akei.

Datové pole zprav odeslanych z klienta na server obsahuje dodatecné informace,
které server pouziva pro definici kodu funkce. Datové pole miize mit nulovou délku
v nékterych druzich zadosti. V takovém pripadé server nevyzaduje zadné dodatecné
informace. Kéd funkce sam urcuje akci.

Pokud nedojde k zadné chybé souvisejici s pozadavkem MODBUS funkce, ADU
datové pole pti odpovédi ze serveru na klienta obsahuje pozadované udaje. Pokud
se chyba souvisejici s pozadavkem MODBUS funkce objevi, pole obsahuje chybovy

kéd s vyjimkou, ze aplikacni server muze pouzit k urceni dalsi opatieni [13].
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Tabulka 1.1 srovnava vlastnosti jednotlivych popsanym protokoli, aby ¢tenari

byla pribliZzena jejich specifikace a moznosti vyuziti.

Tab. 1.1: Srovnani IoT protokoli

o0
- oI e - =
Aplikac¢ni protokol 8 < g 8 % %
=
o= | Smérovaci
3 RLP
§ protokoly
o
8, | Sitova
& 6LoWPAN [Pv4/IPv6
= | vrstva
=
£ | Linkova
2 IEEE 802.15.4, IEEE 802.11, IEEE 802.3
§ vrstva
=
— | Fyzicka EPC IEEE
LTE-A IMS | EIA/TIA-485/232
vrstva Global | 802.15.4
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2 MACHINE-TO-MACHINE (M2M)

Vzhledem k ¢im dal rychlejsimu technologickému vyvoji jsou v rtiznych oblastech
dnesniho zivota aplikovana zarizeni, kterd jsou schopna plnit svou funkci bez tcasti
clovéka. ToT a M2M terminy, oznacujici tato zarizeni, jsou v dnesni dobé clovéku
znaméjsi nez diive. M2M je dnes jiz nedilnou soucasti Internetu véci. Tvoti specific-
kou oblast informacnich a telekomunikac¢nich technologii/sluzeb [14].

M2M s praktickou casti této prace tzce souvisi. Vysledna aplikace, slouzici pro
komunikaci s ¢idly, bude univerzalni, a to jak pro uzivatele, tak pro automatizo-
vany systém. Z toho vyplyva, Ze ucast clovéka neni nutna. Proto je tato kapitola
podrobnéji vénovana M2M komunikaci, pouzitym bezdratovym protokolim a k nim

odpovidajicim dratovym alternativam.

2.1 M2M komunikace

Jak je z nazvu patrné, jde o komunikaci mezi dvéma nebo vice zafizenimi bez nutné
ucasti ¢lovéka (pokud neni bréana v potaz udrzba a kontrola zarfizeni). M2M komu-
nikace umoznuje mezi jednotlivymi zarizenimi (¢idla, senzory) sdilet data a podle
potfeby regulovat dand nastaveni. Typicky se mize jednat o komunikaci mezi urci-
tym druhem senzoru a vyhodnocovaci jednotkou (napr. automatizované nastavovani
teplot v chladicim systému, kdy teplomeér odesila data do vyhodnocovaci jednotky
(ustfedny), a ta na zakladé prijatych dat spind nebo vypina chlazeni). Propojeni je
dnes vétsinou bezdratové, ale i pouziti kabelového (v této praci pouzit MODBUS

po kabelovém vedeni) ¢i optického rozvodu neni vylouceno [15].
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Ovladani energii
v domacnosti

Ovladani zarizeni
zdravotni péce

@ ‘___<<( »>> \ P,Fcl'is.tL:[I)ov,éy EEE
‘ - ‘z/ﬂ radiova sit

M2M Komunikacni sit Sluzby pro podporu M2M
brana M2M infrastruktury

Obr. 2.1: Obecné schema M2M komunikace [15]

2.1.1 Historie

Pocatky M2M technologie sahaji do poloviny 20. stoleti. Tehdejsi zafizeni byla
schopna komunikovat pouze jednosmérné a byla primarné vyuzivana ke sbéru dat.
Tato zafizeni nasla uplatnéni v NASA (National Aeronautics and Space Adminis-
tration), kde byla snaha vyvinout automatizovanou M2M inteligenci pro kosmické
mise. Dale také napt. v meteorologii.

V roce 1995 firma Siemens predvedla GSM modul M1, ktery umoznil bezdratovou
komunikaci po siti GSM (Global System for Mobile Communications) [16], [17].

K dalsimu rozsifovani doslo s rozvojem GSM sité, GPS, sité WiMAX (Worldwide
Interoperability for Microwave Access) a HSPA (High Speed Packet Acces).

V poslednich letech dochazi k neustalému rozsitovani M2M diky stavajicim i
novéjsim sitovym technologiim, ke kterym patii zejména Wi-Fi, NFC (Near Field
Communication), RFID, Bluetooth, a v soucasné dobé také sité 4. generace - LTE
(Long Term Evolution) [16].
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Divod nastupu

M2M je zakladni komunikacni sif spojujici senzory, stroje a objekty. Trzni prilezitosti
tim primo souvisi s konektivitou z uvedenych zarizeni. Tento trh je zase pohanén
vétsim makroekonomickym vyvojem na trzich, které se spoléhaji na dostupnosti
M2M siti [19]. IoT a M2M mohou pomoci usetfit finan¢ni i ¢asové prostfedky a
dokéazat ekonomiku také obohatit. Chytré doméacnosti se rozristaji ¢im dal vice prave
proto, zZe Setti ¢lovéku penize. Zafizeni a senzory mohou chytie sledovat spusténi
levnéjsiho tarifu elektiiny a podle toho mohou spinat doméci spotiebice, nebo se
miize jednat o lékarské vysetfeni tlaku pacienta na dalku, ale také celkové TFizeni
senzortl a ¢idel ve vyrobnim procesu bez toho aniz by ¢lovék musel na misto fyzicky

vyjet.

2.2 Specifické vlastnosti M2M provozu

Vlastnosti provozu se pro jednotlivé technologie lisi. Maji rizné pozadavky na oblasti
vyuziti, rozdilné prenosové rychlosti, ¢i frekvenéni pasma. Potieba systematického
sniZeni spotteby energii (elektfina, voda, plyn) pfinasi poptavku po rychlych, chyt-
rych a online zafizenich pro velké spolecnosti, pro mensi firmy i jednotlivce. Tato
komunikacni architektura véetné snimaci, akénich ¢lenti a komunikacnich technolo-
gii je znamé jako M2M nebo MTC (Machine-Type-Communication). Ve srovnani s
tradiéni H2H (Human-to-Human), coz je klasicky lidmi generovany datovy provoz,
M2M technologie masivné narusta. Predpoklada se, zZe nasazeni M2M komunikace v
plném rozsahu by mohlo mit velky dopad na H2H komunikaci, vzhledem k neptipra-
venosti mobilnich siti a mnozstvi M2M zatizeni. Mohlo by dojit ke kolapsu mobilnich
siti v disledku vytizeni pristupové radiové ¢asti [19]. Hlavni rozdily popisuje tabulka
2.1.
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Tab. 2.1: Porovnani M2M a H2H [19]

Hlavni rozdily

H2H

M2M

MnoZstvi

Pocet bezdratové pripoje-
nych zafizeni neustdle na-
rusta (telefony, tablety, no-
tebooky), nicméné rostouci
potencial M2M jen tézko

prekona.

Spolecnost CISCO odha-
duje, ze v roce 2018 bude
pripojeno jiz 2 miliardy
M2M zarizeni — prechod na
IPv6.

Napdjeni

Udrzba napéjeni je prova-
déna clovékem. Nutnost na-
bijeni, ¢ vyména zdroje
(baterie).

Zatizeni musi byt koncipo-
vano tak aby byl nutny
minimalni nebo zadny za-
sah ¢lovéka (dobijeni bate-
rie pomoci okolnich vlivl —

svétlo, vibrace atd.).

Objem dat

Obsazena vyznamna sitka
pasma, prenos velkych ob-

jemu dat.

Posta¢i minimalni  sitka
pasma, data obvykle v radu

desitek byti.

Velikost sité

Z4visi na vzdalenosti komu-

nikujicich stanic.

Velké mnozstvi pripojenych
zatizeni, odesilajicich maly
objem dat v pravidelnych
intervalech muze zptisobit
exponencialni rist provozu

sité, popripadé jeji kolaps.

Zpozdéni

V urcitych typech sluzeb
(internetova telefonie) muze
zpozdéni zpusobit problémy
v komunikaci. Existuji vsak

tridy tolerance.

Nékteré aplikace M2M ko-
munikace probihd v realném
case. Zavisi to na kriti¢nosti
prenasenych dat. Tolerance

se u takovych sluzeb snizuje
(eHealth).

2.2.1

Intervaly zasilani datovych jednotek se mohou vyrazné lisit. Jejich doba se méni v
zavislosti na dilezitosti prenasené informace. Intervaly mohou byt v fadu sekund,
minut i hodin. Pro zasilani namétenych dat z vodomeérti na centralu se pouziva
vyrazné delsich intervali. Prikladem muze byt systém BONEGA — v odpoctovém
obdobi je interval vysilani 20 - 24 s. Téchto mimoradné kratkych intervali je docileno

diky efektivni spotfebé. Ostatni dny v roce je Cetnost vysilani kazdé 4 minuty [18].

Intervaly zasilani dat
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V M2M provozu rozlisujeme 3 typy zasilani dat [19]:

o Pravidelné aktualizace
K tomuto typu provozu dochézi pokud zarizeni vysilaji zpravy o zménéach
stavu v centralni jednotce v pravidelnych intervalech (napft. chytré odecty vo-
doméru). Intervaly fizené udalostmi — odeslani dat je vyvoldno néjakou udalosti
napt. nouzové oznameni zdravotniho stavu pacienta [19].

o Data na zadost
Tento typ provozu se vyuziva predevsim tam, kde je zapotiebi velky prenos dat
nebo prenos dat v realném case. Muze se jednat o zjisténi zdravotniho stavu
pacienta, nebo o poplasnou zpravu, ktera informuje o blizici se viné tsunami.
Nejdrive je vyslana zadost a poté jsou obdrzena data. Nékteré informace napf.
hléseni o pozici zatizeni nebo prijem firmware na zatizeni v realném case ne-
probiha.

e Vyména dilezitych dat
Tento posledni typ datového provozu nastava po udalosti, a to po jednom z
vyse uvedenych druht odesilani dat. To zahrnuje vSechny pripady, kdy se vétsi
mnozstvi dat vyménuje mezi jednotlivymi ¢idly a serverem. Tento provoz klade
diraz na komunikaéni kanal smérem od prvku sité (uplink), velikost dat muze

byt konstantni i promeénliva [19].

2.2.2 Pouzivané komunikacni prokotoly
Zigbee (IEEE 802.15.4)

Je bezdratova komunikac¢ni technologie v sitich PAN (Personal Area Network). Diky
Ad-hoc smérovani je umoznéna komunikace i na vétsi vzdalenosti. Technologie se
diky nizkym odbértm elektrické energie vyuziva pravé v pramyslu a senzorovych
sitich. Vyuziva bezlicenéni ISM (Industrial, Scientific and Medical) pasmo o frekvenci
868 MHz a prenosovou rychlost 20 kb/s pro Evropu a 2,4 GHz a pfenosovou rychlost
250 kb/s celosvétove. Energie potfebnd pro prenos dat je 20 mW [19], [20].

Bluetooth Low energy (BLE)

Je bezdratova komunikac¢ni technologie v sitich PAN zamérend na nové aplikace ve
zdravotnictvi, fitness, zabezpeceni atd. V porovnani s klasickym Bluetooth poskytuje
BLE vyrazné nizsi spotiebu energie pti zachovani podobného komunikacéniho dosahu.
Pracuje na frekvenci 2,4 GHz a energie potiebnd pro prenos dat ¢ini 10 mW [20],
22].
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Wireless M-bus

Je komunikac¢ni protokol vyuzivany v pramyslu. Pouziva se zejména k dalkovému

vvvvv

okolo frekvence 868 MHz (2 kanaly 868,3 a 868,95 MHz). Je vyuzita hvézdicova
topologie, kde mnozstvi méticich jednotek/snimaci prenasi data k jedné centralni
jednotce (koncentratoru). Je tedy vyuzivana komunikace typu klient-server, kde kon-
centrator funguje na principu serveru a veskera ¢idla/senzory jsou klienti. Energe-
tickd naro¢nost se pohybuje okolo 25 mW pro pfenos dat [20]. Bezdratova verze
M-bus vychazi z pivodniho standardu M-bus. U obou verzi M-bus se nevyuziva

adresovani, data se rozlisuji na zakladé sériového cisla zarizeni.

Low-Power WiFi IEEE 802.11ah

Miize byt uchazecem v M2M sitich. Vsudypritomné Wi-Fi sité se mohou pochlubit
obrovskou popularitou s vice nez 2 miliardy pristupovymi body. Je zaloZzen na stan-
dardu IEEE 802.11 [19]. Navrhovana architektura se skldada ze tii hlavnich bloku:

« mikrotadice s nizkou spotiebou energie,

o Wi-Fi modulu,

e pripojenych senzorti.
Rozsiteny ovladac je fizen mikroprocesorem a prizptisobuje senzory k rezimu s nizkou

spotfebou energie [21].

2.2.3 Spolehlivost vs. rychlost zasilani

Néktera zatizeni vénuji pozornost bezpecnosti naseho zivota. Jednd se naptiklad o
zalizeni vyuzivana v elektronickém zdravotnictvi. Dalsi zarizeni jsou klicovymi prvky
v oblasti inzenyrskych infrastruktur. Mezi né patii naptiklad zatizeni detekujici faze
a napéti, jistice atd. v chytrych sitich Smart Grid. Na takova zarizeni jsou kladeny
velké provozni naroky, zejména na odezvu a rychlost zasilani potrebnych dat a jejich
ovéreni. Na odecty energii se takové naroky nekladou, data neni zapotiebi ovérovat,
protoze nenesou kritickou informaci. Inteligentni mérice obvykle odesilaji data dav-

koveé v fadech sekund az milisekund. Mérice udavaji riazné hodnoty stiidy vysilani

vvvvv

vvvvv
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3 VIRTUALIZACNI PLATFORMY

V dnesni dobé se stale vice mluvi o virtualizaci. Virtualizace je termin, kterym se
oznacuje abstrakce poc¢itacovych zdroji: virtualni pamét, virtualizace tlozisté a dalsi
periferie [25]. Umoziuje provozovat vice operacnich systémi a aplikaci na jednom
fyzickém hardwaru ve stejnou dobu. Virtualizace muze zvysit informac¢nim techno-
logiim pruznost, flexibilitu a skalovatelnost. Snizuje investicni a provozni naklady,
poskytuje vysokou dostupnost aplikaci a zvysuje produktivitu [26]. V této kapitole
budou vysvétleny zédkladni pojmy a bude popsana historie, typy virtualizace, rozdily
v pouzitych technologiich a virtualizac¢ni programy, které se v dnesni dobé vyuzivaji

nejcastéji.

3.1 Zakladni pojmy

Zde budou vysvétleny dva zakladni pojmy, které s virtualizaci izce souvisi, ndzorné
je popisuje obrazek 3.1.
1. Hostujici/hostitelsky systém
Hostujici systém je ten operacni systém (OS), ktery poskytuje prostredky k
virtualizaci (HW, SW).
2. Hostovany systém

Hostovany systém je naopak ten systém, ktery prostiedky k virtualizaci ¢erpa.

HARDW ARE

Hostujici operacni systém

Hostovany
virtualizovany
operacni systém

Obr. 3.1: Zakladni pojmy virtualizace
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3.2 Historie

Virtualizace je termin, ktery se poprvé objevil v 60. letech 20. stoleti. IBM v roce
1960 predstavila salovy pocita¢c CP-40, ktery vyuzival hardwarovou virtualizaci na
urovni procesoru. V roce 1967 byla vyvinuta prvni verze hypervizoru. Druha verze
hypervizoru (CP-67) byla predstavena v roce 1968 a umoznovala sdileni paméti
mezi virtudlnimi stroji [27]. Od poc¢atku 80. do 90. let se zacaly rapidné snizovat
ceny za hardwarové komponenty, coz vedlo k navyseni prodeje osobnich pocitact a
virtualizace byla na par let opomijena [28], [29], [30], [31]. S nartstajicim prodejem se
také rapidné zvysil odbér elektrické energie a tuto situaci bylo nésledné nutné resit.
Od konce 90. let az do konce prvni dekddy nového milénia byly vyvinuty technologie
spolecnosti VMware, Citrix, KVM (Kernel-based Virtual Machine) nebo Microsoft.
Prilomové byly roky 2005 a 2006, kdy spolec¢nosti Intel a AMD zacaly implementovat

do svych procesori technologie podporujici virtualizaci [32].

3.3 Hypervizor

Hypervizor nebo take Virtual Machine Monitor (VMM) je softwarovy nastroj, ktery
umi vytvaret a provozovat virtualni stroje. Hypervizor, ktery spousti jeden nebo
vice virtualnich stroju je definovan jako hostitel a kazdy virtualni stroj spustény
na hypervizoru je definovan jako host. Hypervizor ridi hostované operacni systémy
s virtualni operacni platformou a ridi i vykonavani téchto hostovanych operac¢nich
systému. Vice instanci riznych operacnich systémt muze sdilet virtualizované hard-
warové prostiedky [33]. Hypervizory jsou déleny na 2 typy:

Bare metal hypervizor/nativni (typ 1)

Tento typ hypervizoru lze spustit pfimo na hardwaru hostitele za tic¢elem spravy
a manipulace hostovanych operac¢nich systémt. Hostovany operacni systém bézi jako
proces na hostiteli. Piikladem jsou Xen Hypervisor, VMware ESX/ESXi nebo napf.
KVM [33].

Hostovany hypervizor (typ 2)

Tento hypervizor lze spustit na bézném operac¢nim systému, stejné jako ostatni
pocitacové aplikace/programy. Piikladem mohou byt Java Virtual Machine (JVM),
VirtualBox nebo VMware Workstation [33]. Obréazek 3.2 znazornuje oba zminéné

typy hypervizorii.

30



HARDWARE HARDWARE

VOS VOS VOS VOS VOS VoS
VOS VOS VOS VOS VOS VoS
VOS VOS VOS VOS VOS VoS

HYPERVIZOR TYP 2

HYPERVIZORTYP 1

- samotny HARDWARE

- hostujici systém

VoS - virtualizovany operaéni systém

Obr. 3.2: Typy hypervizora

3.4 Zpusoby virtualizace

V informacnich technologiich se pouziva nékolik druhti virtualizace. Nékteré umozni
virtualizovat cely stroj, dalsi umozni oddélit ,systém v systému® tak, Ze se chova
jako samostatny systém. V této podkapitole budou popsany zptisoby, které jsou

pouzivany ruznymi vyrobci virtualizacnich ¢i emula¢nich programi.

3.4.1 Emulace

P1i emulaci dochazi k simulaci kompletniho fyzického stroje, ktery dovoluje béh ja-
kéhokoliv nemodifikovaného operac¢niho systému na zcela odlisné architekture proce-
soru. Tento zptisob se vyuziva pri vyvoji software pro platformy, které nejsou fyzicky
dostupné. Mezi typické zastupce patii napt. QEMU (Quick Emulator) [34].

3.4.2 Plna virtualizace

U plné virtualizace jsou simulovany vSechny soucasti poc¢itace pro stejny druh proce-

soru. Hostovany operac¢ni systém je oddélen od fyzické vrstvy a nemiize tim padem
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rozlisit, ze nema pristup k fyzickému hardwaru. Vsechny aplikace jsou spustény jen
na virtudlnim hardwaru. Operaéni systém ani programové vybaveni (aplikace) ne-
potfebuji zadné modifikace. To nachazi uplatnéni pro vyvojare, kteri si potirebuji
otestovat vyvijeny produkt na nékolika rtiznych operacnich systémech. Mezi nejzna-
méjsi aplikace patii: VMware Workstation a VMware Server [32], [34], [35], [36].

3.4.3 Paravirtualizace

Za pouziti plné virtualizace je témér nemozné dosahnout plného vykonu. Mimo fy-
zického hardwaru je totiz nutné emulovat i fadu operaci (prace s paméti, vétsina
instrukei procesoru, pristup na disk atd.). U paravirtualizace neni nutné simulovat
hardware a provadi se jen castecnad abstrakce virtualniho prostredi, ¢imz lze do-
sahnout vyssiho vykonu s mensi rezii provozovaného systému. Jadro hostovaného

operacniho systému je vSak nutné modifikovat [32], [35], [36].

3.4.4 Virtualizace na trovni operacniho systému

Je rezim, pri kterém virtudlni stroje (aplikace) sdili systémové prostiedky fyzického
stroje a virtualizovany systém pro svij béh vyuziva jadro hostujicitho opera¢niho
systému. To umoznuje spoustét vice na sobé nezavislych a vzajemné izolovanych
virtudlnich pocitaci. Ty jsou oznacovany jako kontejnery. Realizace je provedena
pomoci hostitelského opera¢niho systému, na kterém bézi zprostredkovatel (virtua-

liza¢ni vrstva). Ten zajisti virtualizaci prostredi daného operac¢niho systému [36].

3.4.5 Parcialni virtualizace

Probiha virtualizace ¢asti hardwaru, zejména adresniho prostoru. Podporuje sdi-
leni zdroju a izolaci procest, ale nedokaze oddélit instance hostovanych OS. I kdyz
obecné nelze mluvit o virtudlnim stroji, jedné se o vyznamny piistup z historického
hlediska. Byl pouzit napr. u IBM CP/CMS [36].

3.5 Virtualizace dle zptisobu vyuziti

V této sekci budou popsany oblasti, ve kterych se virtualizace pouziva. Dale bude

popsano, za jakym ucelem se virtualizace pouziva.

3.5.1 Virtualizace serveru

Virtualizace ma nejvétsi smysl v oblasti serverovych teseni. Vétsina fyzickych ser-

verti neni casto vyuzivana ani z poloviny, coz je neefektivni jak z hlediska vyuziti
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hardwaru, tak i energii. Zavedenim virtualizace je mozné vytvorit na fyzickém stroji
takovy pocet virtualnich stroji, aby byl vypocetni vykon fyzického stroje plné vyuzit
[26], [37], [38].

3.5.2 Virtualizace desktopi

Virtualizaci desktopt se rozumi kompletniho provoz prostfedi desktopu na cent-
ralizovaném serveru. Vzhledem k tomu, ze vétSina vypoc¢tu probiha na serveru, k
provozu staci jednoduché klientska zatizeni (,,tenky* klient), na kterych muze virtu-
alizované prostiredi bézet. Duvody desktopové virtualizace mohou byt ¢isté financni,
bezpecnostni a jiné. Uplatnéni najde napt. u spole¢nosti, které maji vétsi mnozstvi

identickych systému pracovnich stanic [32], [39], [40].

3.5.3 Virtualizace tlozisté

Mezi vrstvou virtualnich serverii a vrstvou fyzickych diskt existuje vrstva virtualnich
ulozist. Tato virtualni tlozisté jsou dostupna virtudlnim servertim a tvaii se jako

cilové tloziste [32].

3.6 Soucasné virtualizacni programy

V této podkapitole budou stru¢né popsany soucasné virtualizacni techniky. Nebude
se jednat o kompletni vycet virtualizacnich technik na trhu, ale o popis nejvyuziva-
néjsich a nejznaméjsich. Emulacni program QEMU bude pouzit v praktické c¢asti, a

tak zde bude zminén jen okrajové a jeho detailni popis bude v nasledujici kapitole.

3.6.1 VDMware

Spolecnost VMware byla zalozZena roku 1998 a ziskala patent na virtualizacni tech-
nologie. Dnes je kvili jejimu masivnimu pouziti a vSudypritomnosti povazovana za

lidra na trhu s virtualizaci [41].

3.6.2 VMware Workstation

Je hostovany hypervizor, ktery se zaméfuje na provoz virtudlnich stroji na deskto-
povych systémech s operacnimi systémy Linux a Windows. Podporuje 3D akceleraci
a pripojeni USB (Universal Serial Bus) zafizeni. Je hojné vyuzivan vyvojari, kteri

potrebuji vyzkouset vyvijeny produkt na vice operacnich systémech [42].
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3.6.3 VMware ESX/ESXi Server

Je hostujici hypervizor, ktery je pro virtualizované stroje nejvyssim arbitrem. Po
verzi 4.1 byl ESX server prejmenovan na ESXi. Je postaven na linuxovém jadre. Vir-
tudlni stroje jsou spravovany nastrojem vSphere, ktery je soucasti produktu ESX/E-
SXi. Lze ho stahnout zadanim IP adresy hypervizoru do adresniho pole webového
prohlizece. Program vSphere je mozné nainstalovat pouze na stanice s opera¢nim
systémem Windows. Nejnovéjsi verze ESXi podporuje az 128 virtualnich procesort,
4 TB virtualni opera¢ni paméti RAM (Random Access Memory), zafizeni USB 3.0,
az 62 TB na jeden virtualni disk [43].

3.6.4 VirtualBox

VirtualBox je univerzalni virtualiza¢ni program pro x86 hardware, vyuzivajici pl-
nou/nativni virtualizaci. Je vydavan jako OpenSource software v souladu s podmin-
kami GNU General Public License (GPL) a je zdarma ke stazeni. V soucasné dobé
VirtualBox funguje na systémech Windows, Linux, Macintosh a Solaris a podporuje
velké mnozstvi hostovanych operacnich systémt Windows (NT 4.0, 2000, XP, Ser-
ver 2003, Vista, Windows 7, Windows 8), DOS/Windows 3.x, Linux (2.4, 2.6 a 3.x),
Solaris a OpenSolaris, OS/2 a OpenBSD. VirtualBox je aktivné vyvijen a ma stéle

rostouci seznam funkei, podporované operacni systémy [44].

3.6.5 Microsoft Server Hyper-V

Microsoft se pii vyvoji tohoto produktu spoléhal na hardwarovou podporu virtuali-
zace v procesorech a naprogramoval cely systém od zacatku. Prvni beta verze byla
vydand jako soucast Windows Serveru 2008. Pozdéji byla dostupna ve verzi Win-
dows Server 2012/2012 R2 a také zdarma ke stazeni pro systémy Windows 8/8.1.
Podpora hosti ve verzi 2012/2012 R2 je zatim jen pro produkty z fad Windows, a
to pro serverové i desktopové systémy. Nejnovejsi Hyper-V uz slibuje moznost bo-
otovat i rizné Linuxové systémy (Ubuntu 14.04 a novéjsi, SUSE Linux Enterprise
Server 12 a novéjsi, Red Hat Enterprise Linux 7.0 a novéjsi, and CentOS 7.0 a no-
véjsi). Pomoci technologie Hyper-V je mozné vytvaret a spravovat virtualizované
vypocetni prostredi pomoci technologie virtualizace, ktera je soucasti Windows Ser-
veru. Aplikace Hyper-V nainstaluje dilezité soucasti a volitelné muze nainstalovat
nastroje pro spravu. Dulezité soucasti obsahuji hypervizor systému Windows, sluzbu
Sprava virtualnich pocitact technologie Hyper-V, zprostiedkovatele rozhrani virtu-
alizace WMI (Windows Management Instrumentation) a dalsi soucésti virtualizace
[45], [46], [47], [48].
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3.6.6 Kernel-based Virtual Machine (KVM)

KVM je Teseni plné virtualizace pro Linux a hardwarové platformy x86 obsahujici
rozsiteni podpory procesoru (Intel VT nebo AMD-V). Sklada se ze zatizitelného
modulu jadra ,kvm.ko“, ktery poskytuje virtualizacni infrastrukturu jadra a spe-
cifické moduly procesoru ,KVM-intel.ko* nebo ,KVM-amd.ko“. Pouzivanim KVM
je mozné provozovat mnozstvi virtudlnich stroji bézicich s neupravenymi obrazy
Linuxu nebo Windows. Kazdy virtualni stroj ma vlastni virtualizovany hardware:
sitovou kartu, disk, graficky adaptér, atd. KVM je open source software. K virtuali-
zaci a podpore hardwarové pouziva nastroj QEMU, bez néhoz neni schopen fungovat
[49], [50].

3.6.7 Linux-Vserver

Linux-VServer poskytuje virtualizaci pro GNU/Linux na trovni opera¢niho systému.
Toho je dosazeno izolaci trovné jadra. To umoznuje provozovat nékolik virtudlnich
jednotek najednou. Tyto jednotky jsou dostatecné izolovany, aby byla zarucena po-
zadovana bezpecnost. Tento zptisob ale nijak neomezuje efektivni vyuziti dostupnych
prostiedki. Linux-VServer umoznuje virtualizovat servery na vrstvé operacniho sys-
tému. To muze znamenat rozdéleni jednoho fyzického serveru na nékolik malych vy-
pocetnich oddilu (kontejnert). Kazdy takovy oddil vypada a chova se jako skutecny
server, z hlediska svého majitele. Na unixovych systémech je tato technologie zalo-
zena na standardnim mechanismu chroot (Change Root) neboli zména kotfenového
adreséare [51], [52].

3.6.8 OpenVZ

OpenVZ je virtualizaéni kontejnerovy nastroj pro Linux. OpenVZ vytvari bezpec-
nejsi izolované Linux kontejnery na jednom fyzickém serveru. Ty umoznuji lepsi
vyuziti serverii a zajisténi, ze aplikace nebudou v konfliktu. Kazdy kontejner fun-
guje stejné jako samostatny server. Jednotlivé kontejnery lze restartovat nezavisle na
sobé. Funguje tedy na stejném principu jako Linux-VServer. OpenVZ je bezplatny
open source software, dostupny pod licenci GNU GPL [52], [53].

3.6.9 QEMU (Quick EMUlator)

QEMU je otevieny hostovany hypervizor a emulator, ktery uzivateli poskytuje hard-
warovou virtualizaci. Nastroj QEMU umi emulovat CPU (Central Processing Unit)
prostirednictvim dynamickych binarnich prekladi a poskytuje sadu modelu pristroju,

které umoznuji provozovat nejriznéjsi nemodifikované operacni systémy. Nejcastéji
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se tedy pouZziva pro emulace ruznych operacnich systémi, potfebnych pfi vyvoji urci-
tého produktu a potiebé vyzkouset tento produkt na vice operacnich systémech [58].
Je podporovan systémy Linux, Microsoft Windows, Macintosh a nékterymi UNIX
systémy. QEMU bude pouzito jako softwarovy néstroj pro bakalarskou praci, proto

bude vice rozebrano v nasledujici kapitole.
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4 QEMU QUICK EMULATOR

QEMU, jako jediny z vyse uvedenych softwarovych programu (viz strana 33) umi
emulovat ruzné platformy /procesory. Proto byl vybran k implementaci emulovaného
hardwaru a softwarového vybaveni, které bude mozné prenést na fyzické zatizeni.
Je licencovan pod GNU General Public License. V soucasné dobé disponuje QEMU
velkou podporou vyvojari, aktualizace jsou témér pravidelné a nové verze vychazi
i nékolikrat za mésic. Aktualni verze (volné ke stazeni) je 2.5.0-rc2 a vysla 27. lis-
topadu 2015 [59]. V této kapitole bude popsano: v jakych rezimech umi QEMU
pracovat, pozadavky na balicky, vyhody a nevyhody QEMU.

4.1 Rezimy QEMU

QEMU umi pracovat ve dvou hlavnich rezimech:

1. Uzivatelska emulace
Tento rezim funguje pouze na OS Linux nebo Darwin/Macintosh. V tomto
modu je uzivateli umoznéno spoustét aplikace urcéené pro jinou platformu [59].
Hlavnim principem uzivatelské emulace je kiizovy prekladac viz nize.

2. Systémova Emulace
V tomto rezimu QEMU emuluje tplny operacni systém, vcéetné periferii. To
mitize byt vyuzito k virtualizaci nékolika hostovanych pocitaci na jednom sys-
tému. Lze emulovat mnoho hostovanych operac¢nich systémut napr.: Linux, So-
laris, Microsoft Windows, DOS, BSD. Podporuje emulaci procesorti riznych
instrukénich sad napt.: ISA PC, PREP, MIPS, ARMv7, ARMv8, PowerPC,
SPARC, ETRAX CRIS, x86 a x86_ 64 atd. [59].

4.2 Architektura

Na obrazku 4.1 je znazornéna architektura QEMU pomoci jednotlivych vrstev. Od
hardwaru, pres hostujici operacni systém az po jednotlivé hostované systémy, které

jsou nainstalovany pomoci QEMU.
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UZivatelsky UZivatelsky UZivatelsky UZivatelsky UZivatelsky
prostor prostor prostor prostor prostor
. . . OS X .
Linux Windows Linux (MAC) Solaris
Ovladace Ovladace Ovladace Ovladace Ovladace

| Hostujici systém: Linux, Windows, OS X (MAC) |

| Hardware: procesor, operacni pamét, alozisté, sitovy hardware atd. |

Obr. 4.1: Architektura QEMU [60]

4.3 Pozadavky na balicky

QEMU lze nainstalovat na UNIXové/Linuxové systémy i na Windows systémech.
Tato prace bude vénovana implementaci pouze v systému Linux. Existuji 2 zptsoby
instalace. Prvni zptisob zahrnuje stazeni balicku QEMU z webovych stranek pro-
jektu, jeho nasledné rozbaleni a instalaci. Druhy zptsob (zna¢né jednodussi) zahr-

nuje otevieni ptikazové fadky a zadani prikazu, ktery se vSak mize napric¢ linuxovym

distribucim lisit. Instalaci knihoven vétsinou systém nabidne sam [55], [56].

Prikaz 4.1: Instalace pro systémy Debian ,rodiny* - Ubuntu a jiné
J J 2 0

sudo apt-get install gemu

Prikaz 4.2: Instalace pro systémy RedHat ,rodiny“ - CentOS a jiné

yum install gemu

Prikaz 4.3: Instalace pro Gentoo

yast -1 gemu

Piikaz 4.4: Instalace pro Arch Linux

sudo pacman -S gemu

Prikaz 4.5: Instalace pro Macinosh

brew install gemu
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4.4 Vyhody QEMU

Emulator QEMU nabizi spoustu vyhod z nichz nejvyznamnéjsi jsou:

1. Krizovy preklada¢ — CrossCompiler
Ktizovy prekladac je prekladac, ktery je schopen prelozit ¢i spustit spustitelny
kéd, uréeny pro jinou platformu, na stavajicim (hostujicim) systému [58]. Lze
tedy napt. vyzkouSet program urceny pro systém Android na PC s hostujicim
systémem Linux. Tato vlastnost mize byt z pochopitelnych divodi vyuzita
v oblasti vyvoje Embedded zafizeni. Pomoci kiizového prekladace je mozné
emulovat zafizeni s kompletni hardwarovou konfiguraci [61]. Na tuto virtu-
alni hardwarovou konfiguraci lze nasledné nainstalovat virtualni OS, ¢imz zis-
kdme kompletni fyzicky prvek i s programovym vybavenim (napft. emulované
Raspberry Pi se systémem Raspbian). Vyhodou krizového prekladace je také
moznost emulované zatizeni vyzkouset pod zastitou vykonnéjsiho hardwaru.
Embedded zatizeni casto nemaji nijak vysoky vykon a kompilace nékterych
kodu mize byt pro takova zarizeni velice ndroc¢nd, zdlouhava a z téchto di-
vodu také velmi neprakticka. Preklad je obstaran silnéjsim hardwarem a po
zajisténi stability systému lze jednoduse cely virtudlni systém prenést na fy-
zické zatizeni, které bylo predtim pouze emulovano.

2. Uspora finané¢nich prostFedk
Z vyse uvedenych divodi lze jednoduse odvodit dalsi nespornou vyhodu, a
sice usporu financi. Program QEMU je volné dostupny, takze odpada nutnost
nakupu. Emulaci zafizeni odpada nutnost zakoupeni zatizeni. Lze tedy zatizeni
nejdrive emulovat, vyzkouset jeho chovani, odladit chyby v programu a poté
ho poridit.

3. Nezavislost na hostujicim operaé¢nim systému
Jako hostujici operacni systém pro QEMU lze zvolit jak vétsinu UNIX-ovych
systému tak i systémy Windows a vzhledem k moznosti vyuziti emulace celého
pocitace 1ze pod QEMU spustit prakticky libovolny opera¢ni systém [59].

4. Emulace hardwaru
Jak jiz bylo vyse uvedeno, QEMU umi emulovat Sirokou skalu procesort, coz
tvori vyhodu pro vyvojare aplikaci urcenych pro jinou platformu. S tim souvisi
také rychlost, ktera je pri prekladu na vykonnéjsim hardwaru nedocenitelna
[59].
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4.5 Nevyhody QEMU

Za malou nevyhodu mize byt povazovana absence defaultniho GUI (Graphical User
Interface). Nicménné lze doinstalovat napiiklad AQEMU nebo Virt-manager, ktery
rozsiti QEMU o grafické rozhrani viz obrazky 4.2, 4.3. I kdyz grafické prostiedi do-

voluje uzivateli mnoho moznosti, tak prikazovou radku nemize nikdy plné nahradit.

T
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Obr. 4.2: program AQEMU

40



Red_Hat_Enterprise_Linux_6 Virtual Machine
File Wirtual Machine View Send Key

=@  ©n@®-

@ Overview
@ Performance
i:} Processor
B8 Memory

% Boot Options
= IDEDisk 1
o IDE CDROM 1
B NIC:0a:25:0
) Mouse

B pisplay viNC
=y Serial 1
video

m} Controller usb
EF Controller IDE

Sound Device

Device model: | iché =

Add Hardware Remove k

Obr. 4.3: program Virt-manager

4.6 Chroot vs. Virtualizace

V unixovych systémech existuje rozsiteny typ ,virtualizace“. Chroot je na unixo-
vych operacnich systémech nazev pro operaci, ktera pro spusténé aplikace i jejich
potomky méni korenovy adresar. Aplikace uvnitt chrootu si tak mysli, Ze jsou ob-
klopeny vlastnim systémem. Nejedna se tedy o virtualizaci jako takovou. Typickym
prikladem jsou Linux-VServer nebo OpenVZ (viz strana 35). Principem je pomoci
chrootu vytvorit kontejnery, do kterych je umistén dany systém. Hostujicimu sys-
tému se hostovany systém jevi jako proces. Neni mozné pridélit jednotlivym kontej-
nerum virtualni pamét, ¢i procesor, jak je to u jinych technologii, protoze jednotlivé
kontejnery sdili stejné vypocetni zdroje s hostujicim systémem. Dalsim prikladem
muze byt systém Android, ktery je také zaloZen na linuxovém jadre. Systém je nain-
stalovan do fyzického hardwaru (napf. telefonu), ale pro veskeré uzivatelské aplikace

je vytvoren chroot. Uzivatel tak neméd pravo zasahovat do systému [52], [57].
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5 PRAKTICKA REALIZACE

Tato ¢ast prace se vénuje vybéru vhodného vestavéného zarizeni. Dale bude oduvod-
nén vybér daného operac¢niho systému, ktery bude do zarizeni implementovan. Bude
popsana architektura procesort ARM, instalace QEMU a pripraveni emulovaného

systému, ktery bude urc¢en pro dany typ procesoru.

5.1 Vybér zarizeni

Zarizeni, které je bude vybrano musi splnovat nasledujici pozadavky:

1. dostatecny vykon,

o

malé rozméry IoT krabicky,

w

mozna komunikace se senzory pomoci RS-485 nebo Ethernetu,

~

prumyslové feseni.

Mozna Teseni:

1. Raspberry pi — v uréitych odvétvich primyslu nelze pouzit kvili vnéjsim vli-
vim magnetického vinéni (napft. frekvencni ménice), u nejnovéjsiho modelu
vznikd problém s prehiivanim pri vyssi zatézi — nevhodny pro reseni prace.

2. Banana pi, Orange pi — ¢inské vestavéné desky, nejista podpora systémii, pro-
blém sehnat v rozumné dobé v Evropé (dlouhd doba dovozu), v uréitych od-
vétvich pramyslu, podobné jako u Raspberry, nelze pouzit — nevhodny pro
reseni prace.

3. Zésuvny modul CM-T43 — primyslové feseni, malé rozméry, teplotné odolnéjsi
(-40 az 85 °C), jista dodavka poctu kustu od spole¢nosti Texas Instruments —

vhodny pro reseni prace.

5.2 Modul CM-T43 - Texas Instruments

V této sekci bude popsan zasuvny modul, pro ktery byl sestavovan obraz opera¢niho
systému Debian/armhf a deska, kterd slouzi jako vyvojovy kit, do niz muize byt
modul implementovan.
Zasuvny modul CM-T43 viz obrazek 5.1 mize byt osazen procesory:
o Texas Instruments Sitara AM4379 ARM Cortex-A9, 1IGHz NEON™
SIMD a VFPv3.
o Texas Instruments Sitara AM4376 ARM Cortex-A9, 800MHz NEON™
SIMD a VFPv3 NEON™ SIMD a VFPv3.
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Obr. 5.1: Zasuvny modul CM-T43

Muze disponovat operacni paméti RAM 128MB — 1GB, DDR3-800. Na modul

CM-T43 bude pozdéji prenesen cely operacni systém Linux Debian.

Obr. 5.2: Deska pro zasuvny modul — SBC-T43

Originalni deska SBC-T43 viz obrazek 5.2 je osazena porty USB, MMC / SDIO,
sériovymi UART (Universal Asynchronous Receiver Transmitter), debuggovacim
portem RS-232 apod. Fyzické sériové porty RS-485 a RS-232 na originalni desce
nejsou, ale daji se implementovat pomoci USB modulu, ktery se pripoji k desce.
Systému se to poté jevi jako fyzicky sériovy port. Na mistech, vyznacenych mod-
rymi krouzky, se nachazi GPIO (General-purpose input/output) nozicky, mezi nimiz
se nachazi UART.
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5.3 Debian Jessie 8.2

Jako hostujici operacni systém byla vybrana linuxova distribuce Debian. OS Debian
byl v projektu pouzit z néasledujicich diavodii:
o velkd podpora vyvojari,
e tvori jednu z nejvétsich ,rodin® linuxovych distribuci na svéte,
e je nenarocny,
e je svobodny, sklada se ze zakladniho programového vybaveni a dalsich na-
stroju, kterych je k provozu pocitace teba

« stabilita systému [62].

5.3.1 Instalace Debianu

Vv

webovych stranek https://www.debian.org/. Soucasna verze Debianu je 8.2 - Jessie
s verzi jadra 3.16. I pres vhodnost testing vétve pro desktop byla jako hostujici
systém zvolena stable verze. Instalace spoc¢iva v nékolika krocich:

1. Prvni krok je stazeni ptislusného obrazu systému z webovych stranek Debian.

Pro projekt je zvolena grafickd nastavba XFCE (XForms Common Environ-

vvvvvv

KDE (K Desktop Environment) ¢i GNOME (GNU Network Object Model
Environment).

2. Po stazeni se vytvori instalaéni médium (USB nebo CD). V zavislosti na po-
uzitém hostujicim opera¢nim systému lze vyuzit napt.: rufus.exe ve Windows
systémech nebo unetbootin (Windows, Linux i Macintosh systémy).

3. Zavedeni média a instalace systému.

Samotnd instalace Debianu uz je vhodna pro uzivatele se znalosti Linuxovych sys-

tému.

54 ARM

Termin ARM oznacuje architekturu procesori, které disponuji nizkym odbérem elek-
trické energie. Pouziva se zejména v mobilnich zatizenich ¢i vestavénych systémech.
ARM vyvoj byl zapocat ve Velké Britanii ARM Holdings v 80. letech 20. stoleti.
Prvni  rodina“ ARM procesori nesla nazev ARMI1 a architektura byla nazvana
ARMvl. Dnes vyuzivané ,rodiny“ jsou napf.: Cortex, StrongARM nebo Xscale,
které vyuzivaji rizné architektury (ARMv4, ARMv6, ARMv7 a jiné) [63], [64]. Ar-
chitektura ARM se neustale vyviji a Debian proto nabizi tii zakladni ARM porty

pro nejlepsi podporu Sirokého spektra systému:
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1. Debian/armel cili na starsi 32 bitové ARM procesory bez hardwarové pod-
pory vypoctu s plovouci desetinnou ¢arkou [65].

2. Debian/armhf funguje jen na novéjsich 32 bitovych ARM procesorech, které
maji implementovanou architekturu alespon ARMv7. Debian/armhf vyuziva
tyto rozsifené moznosti a vyssi vykon novych modelu [65].

3. Debian/arm64 funguje na 64 bitovych ARM procesorech s implementaci
architektury alespon ARMv8 [65].

5.5 Instalace QEMU

Instalace QEMU na distribuci Debian spociva v zadani prikazu:

Prikaz 5.1: Instalace QEMU

root@ntblenovo:# apt-get install gemu

Pottebné baliky k instalaci QEMU se doinstaluji automaticky:.

5.5.1 Vytvoreni obrazu v QEMU

Nejdrive bylo nutné zjistit specifikace desky z diivodu nastaveni emulovaného obrazu
pro konkrétni platformu. Modul CM-T43 - TT AM437x System-on-Module|Computer-
on-Module je osazen procesorem ARM Cortex-A9 (viz strana 42) a paméti o velkosti

1GB. Dale je mozné postupovat dle nasledujicich krok:

Prikaz 5.2: Vytvoreni adresare

root@ntblenovo:# mkdir /home/uzivatel/Dokumenty/
Debian-armhf-Wheezy
root@ntblenovo:# cd Debian-armhf-Wheezy

Vytvoreni adresare na souborovém systému pro umisténi danych souboru. Aktudlni
verze Debianu pro armhf, nazvana Jessie jesté neni plné vyvinuta. Z tohoto divodu
byla vybrana stabilni verze Wheezy, kterou je mozné stahnout dle nasledujicich

prikaz:

Prikaz 5.3: Stazeni potfebnych souborii

root@ntblenovo:# wget http://ftp.debian.org/debian/dists/
wheezy/main/installer-armhf/current/
images/vexpress/netboot/

vmlinuz-3.2.0-4-vexpress
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root@ntblenovo:# wget http://ftp.debian.org/debian/dists/
wheezy/main/installer-armhf/current/

images/vexpress/netboot/initrd.gz

Prikaz 5.4: Vytvoreni virtualniho disku pro QEMU

root@ntblenovo:# gemu-img create -f qcow2 debian.img 8G

Tento prikaz vytvori obraz disku o velikosti 8GB (dle velikosti SD kardy implemen-
tované v modulu).

Prikaz 5.5: Instalace systému do vytvoreného obrazu

root@ntblenovo:# gemu-system-arm -m 1024M -sd debian.img \
-M vexpress-a9 -cpu cortex-a9 \

-kernel vmlinuz-3.2.0-4-vexpress -initrd initrd.gz \

-append "root=/dev/ram" -no-reboot

Prikaz qemu-system-arm definuje jaka architektura procesoru bude emulovana, pa-
rametr -m je ,memory“ a prifazuje 1024MB paméti RAM, parametr -sd definuje
typ tlozisté (sd karta) a nasledné je zaveden obraz jiz vytvoreného disku. Parametr
-M . machine“ definuje jaky typ zafizeni bude emulovan, -cpu upresnuje typ proce-
soru. Parametrem -kernel vmlinuz-3.2.0-4-vexpress zavedeme jadro linuxu a ramdisk
-initrd initrd.gz. Parametr -append "root=/dev/ram" pripojuje RAM disk initrd pii
bootovani do uvedene cesty. Po tomto nastaveni je spusténa instalace identicka s
jakoukoliv instalaci Debianu.

5.5.2 Spusténi obrazu v QEMU

Zde bude pomoci nékolika ptikazi znazornéno spusténi jiz nainstalovaného systému
z vytvoreného obrazu.

Prikaz 5.6: Spusténi obrazu v QEMU

root@ntblenovo:# modprobe nbd

Tento prikaz zavede modul nbd do jadra hostujiciho systému. NBD (Network Block
Device) je protokol, ktery umozni pristupovat k souborim obrazu a také se systému

jevi jako blokové zarizeni, ke kterému lze pristupovat.

Prikaz 5.7: Ptipojeni obrazu do zarizeni /dev/nbd0

root@ntblenovo:# gemu-nbd -c /dev/nbd0 /home/uzivatel/Dokumenty/

Debian-armhf/debian.img
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Prikaz 5.8: Vypis zatizeni /dev/nbd

root@ntblenovo:# fdisk -1 nbdx*

Disk /dev/nbd0: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x000e3348

Device Boot Start End Sectors Size Id Type

/dev/nbdOp1 2046 15624191 15622146 7,5G 5 Extended

/dev/nbd0p5 2048 11718655 11716608 5,6G 83 Linux

/dev/nbd0p6 11720704 15624191 3903488 1,9G 82 Linux swap /
Solaris

Prikazem fdisk s parametrem -/ nbd* se vypiSe seznam virtualnich diskovych oddila,
které byly pii instalaci vytvoreny. Oddil /dev/nbd0p1 oznacuje cely ,fyzicky“ disk.
Oddil /dev/nbd0p5 je systémovy a oddil /dev/nbdOp6 je tzv. SWAP (odkladaci

prostor). V zavislosti na vytiZzenosti systému je mozné pozdéji tento oddil odstranit.

Prikaz 5.9: Pripojeni souborového systému hostujictho opera¢niho systému do sou-

borového systému hostitelského opera¢niho systému

root@ntblenovo:# mount /dev/nbdOp5 /mnt/

Prikaz 5.10: Kopirovani ramdisku z adresate /mnt/boot/initrd.img-3.2.0-4-vexpress
do adresétre /home/uzivatel/Dokumenty/Debian-armhf-Wheeze/

root@ntblenovo:# cp /mnt/boot/initrd.img-3.2.0-4-vexpress
/home/uzivatel/Dokumenty/Debian-armhf-Wheeze/

Prikaz 5.11: Kopirovani jadra z adresare /mnt/boot/vmlinuz-3.2.0-4-vexpress do ad-
resate /home/uzivatel/Dokumenty/Debian-armhf-Wheeze/

root@ntblenovo:# cp /mnt/boot/vmlinuz-3.2.0-4-vexpress
/home/uzivatel/Dokumenty/Debian-armhf-Wheeze/

Prikaz 5.12: Odpojeni hostujicitho souborového systému od hostitelského

root@ntblenovo:# umount /mnt
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Prikaz 5.13: Bootovani instalovaného operac¢niho systému

root@ntblenovo:# gemu-system-arm -m 1024M -sd debian.img \
-M vexpress-a9 -cpu cortex-a9 \
-kernel vmlinuz-3.2.0-4-vexpress —initrd

initrd.img-3.2.0-4-vexpress\

-append "root=/dev/mmcblkOpl" -no-reboot

Nyni je zavedeno jiné (instalované) jadro a ramdisk. To nyni slouzi k zavedeni na-
instalovaného systému na rozdil od zavedeni puvodniho jadra a ramdisku, které

slouzily pro instalaci.

5.5.3 Instalace grafického prostredi, podptirnych programi
a knihoven
Pro dalsi manimulaci s QEMU obrazy bude pouzit program Virt-manager viz 4.3.

Pro jeho spravnou funkénost je zapotiebi doinstalovat knihovu libvirt-bin a balicek

virtinst. To se provede pomoci:

Prikaz 5.14: Instalace Virt-manager a podptirného programového vybaveni

root@ntblenovo:# apt-get install virt-manager libvirt-bin virtinst

kde libvirt je knihovna, ktera obsahuje moduly pro rizné hypervizory a virtinst je
software, obsahujici sadu prikazi, které slouzi pro manipulaci, vytvareni a klonovani

virtualnich stroji, vyuziva knihovnu lzbvirt.

5.6 Aplikace

V této sekci je prace zamérena na programovani aplikace, kterd bude nasledné spus-
téna v modulu CM-T43. Je pozadovano, aby program umél:
1. vydist data z konkrétniho zafizeni pouzivajici RS-485/RS-232/Ethernet,
2. zapsat data do konkrétniho zafizeni pouzivajici RS-485/RS-232/Ethernet,
3. pozdéji by méla aplikace fungovat jako daemon (program, ktery bézi dlouho-
dobé na pozadi systému), ktery se bude volat pfimo ze systému.
Aplikace bude vyuzivat prumyslovy protokol MODBUS (viz strana 19), ktery spliuje

uvedené pozadavky a bude psana v jazyce C.

5.6.1 Aplikace mb__master

Aplikace byla nazvana jako mb_master. Mb proto, Ze vyuziva protokol MODBUS a

master proto, ze se vysledny program v modulu bude chovat jako master z pohledu
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sériové linky. Aby cely program fungoval spravné a aby bylo mozné jej zkompilovat,
bylo nutné doinstalovat nékteré knihovny, které nebyly v systému nativné.
1. modbus.h
modbus.h je knihovna obsahujici protokol MODBUS a pro chod programu je
nepostradatelna.
2. argtable2.h
argtable2.h je knihovna slouzici k parsovani piikazi z terminalu/piikazové
radky.

Prikaz 5.15: Instalace libmodbus

root@ntblenovo:# apt-get install libmodbusb

Prikaz 5.16: Instalace argtable2

root@ntblenovo:# apt-get install libargtable-dev

Samotny kéd byl rozdélen do Sesti diléich c¢asti. Rozdéleni je popsano nize a
znazornéno graficky na obrazku 5.3.
1. mb__definitions.h — knihovna s definicemi funkci,

2. mb__helper.c — pomocné testy,
3. mb__do_ operation.c — vybér funkce MODBUSu,
4. mb__do_ rtu.c — funkce pro rtu kontext,
5. mb__do__tcp.c — funkce pro tcp kontext,
6. mb__master.c — obsahuje tiidu ,main.
mb_ définitions.h

mb_master.c mb_ helper.c mb_do_rtu.c mb_ do_tcp.c mb_ do_ operation.c

Obr. 5.3: Rozdéleni aplikace mb__master
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V knihovné mb__definitions.h se pomoci prikazu ,,#define* nadefinovaly hod-
noty funkci MODBUSu, chybovych hlaseni, navratovych kéda a dalsich konstant,
které by nebylo vhodné definovat staticky kvili vznikajici neprehlednosti v kodu. Po
padu programu se ukaze navratova hodnota chyby, pomoci které je snadnéjsi urcit
na ¢em byl program nekorektné ukoncéen. Knihovna dale obsahuje prototypy funkei,
které jsou v programu pouzity. Cely obsah knihovny je k nalezeni v prilohach viz

strana 74.

C kéd 5.17: knihovna mb_definitions.h

VAL
* CONST DEFINES
*%/

struct item_t {
int fst;
int snd;

};

uint16_t int2uint16(int i);
uint8_t int2uint8(int i);

int do_operation(modbus_t *ctx, int function, struct item_t item,

int count, int count_count, int *data, int data_count);

int do_rtu(const char *device, int mode, int baudrate, char parity,
char stopbits, int modbus_address, int function,
struct item_t item, int count, int count_count,

int *data, int data_count);

int do_tcp(struct arg_str *address, struct arg_int *port,
int modbus_address, int function, struct item_t item,

int count, int count_count, int *data, int data_count);

int tests();

Nékteré funkce MODBUSu pouzivaji specialni datové typy uint8_t a uint16__t.
To kvili zadavani bita (8-bitové ¢islo) a registri (16-bitové ¢islo). Proto se musela
vytvorit funkce, kterd ,oreze“ klasicky datovy typ int(32-bitové ¢islo) na 8 popii-

padé 16-bitové cislo. Kod byl vlozen do samostného souboru helper.c.
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C kod 5.18: helper.c

uint16_t int2uint16(int i) {
return (uint16_t) (i & 0x0000ffff);
}
uint8_t int2uint8(int i) {
return (uint8_t) (i & 0x000000ff);
}
VAL
* tests
*%/
int tests() {
assert (int2uint16(0x12345678) == 0x5678);
assert(int2uint8(0x12345678) == 0x78);
return 1;

3

Pro zadavani jednotlivych funkci MODBUSu byla vytvorena funkce do__operation,
jejiz kod je samostatné umistén do souboru mb__do_ operation.c. Funkce obsa-
huje novy MODBUS kontext a deklarace proménnych, které jsou dale ve funkci
do__operation pouzity.

C kod 5.19: Funkce do_ operation

int do_operation(modbus_t *ctx, int function, struct item_t item, int count,

int count_count, int *data, int data_count) {

Funkce MODBUSu, které jsou v programu pouzity pomoci libmodbus jsou:
¢teni bit1,

¢teni vstupnich bit1,

cteni registru,

¢teni vstupnich registri,

zapis jednoho bitu,

zapis jednoho registru,

zapis bit1,

zapis registri,

© 0N o ot W

zapis a Cteni registri.
U devaté funkce — zapis a cCteni registri zaroven nastal problém. Funkce 1-8

vykonéavaji v jeden moment pravé jednu operaci (Cteni nebo zéapis). U kazdé funkee,

se zadava parametr ,-i nebo - -item“, coz je parametr urcujici startovaci adresu,
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od které se zac¢ina ¢ist/zapisovat. Funkce zapis a ¢teni registri vsak potiebuje
tyto parametry dva, protoze se urcuje startovaci polozka pro ¢teni a startovaci po-
lozka pro zapis. Byla proto stvorena struktura item_t. Diky ni je mozné oddélit
prvni a druhou polozku. Vsechny funkce, nepouzivajici tuto druhou polozku byly

osetfeny, aby nebylo parametr mozné viubec zadat.

C kéd 5.20: Struktura item v knihovné mb definitions.h

struct item_t {
int fst;
int snd;

};

Dalsi casti aplikace je funkce na do_ rtu , ktera urcuje kontext sériové linky:.

Ko6d funkce je umistén v souboru mb__do__rtu.c.

C kéd 5.21: Funkece do  rtu

int do_rtu (const char *device, int mode, int baudrate, char parity,
char stopbits, int modbus_address, int function,
struct item_t item, int count, int count_count,

int *data, int data_count) {

Pro funkci do_ rtu jsou POVINNE parametry:

o device — zarizeni, se kterym se bude komunikovat,

« stopbits — pocet stopbitl je povinnym parametrem, protoze bez néj nelze ko-
munikaci navazat a nastavovat defaultni hodnotu nem4 vyznam,

o modbus_addres — je povinny parametr pravé jen pro rtu a udava adresu kon-
cového slave” zarizeni,

o function — vybér funkce pro danou relaci,

o item — pocatecni adresa, od které se bude dané funkce provadeét,

« count — pocet jednotek (biti/registri), které se maji vycist (pouze pro ¢teci
funkce a pro funkci zapis a Cteni registri),

« data — pocet jednotek (bitt/registrti), které se maji zapsat (pouze pro zapi-

sovaci funkce a pro funkci zapis a Cteni registri).

Pro funkci do_ rtu jsou VOLITELNE parametry:
e mode — parametr mode urcuje méd sériové linky, bud RS-232 nebo RS-485,
nastavovat ho jako povinny parametr nema vyznam, protoze ne vsechny em-

bedded zatizeni musi byt vybaveny témito sériovymi porty, tudiz ani defaultni
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hodnota neni dale nastavena,

e baudrate — nastaveno defaultné na 9600 baud,

e parity — parita — nastavena defaultné zadné parita.

V kédu je implementovan prehled, ktery informuje uzivatele/systém, co zadal.

C kéd 5.22: Prehled do rtu

printf
printf
printf
printf
printf
printf
printf
printf
printf
printf
printf

printf

("Serial device: %s\n'", device);
("Serial mode: %d\n'", mode) ;

("Baud rate: %d\n'", baudrate);
("Number of stopbits: %d\n", stopbits);
("Type of parity: %d\n'", parity);
("Modbus address: %d\n", modbus_address);

("Type of function:  0x02x", function);
("Item number (first): %d\n", item.fst);
("Item number (second): %d\n", item.snd);
("Items count requested: %d\n", count);
("Data count supplied: %d\n", data_count);

(" srsroksrokokokok ok sk skskoskok sk sk skok sk sk sk sk ok ok ok kok ks sk skskskskokokkokokokskokkokok \ )

Stejnym zptisobem je vytvorena funkce do__tcp v souboru mb__do_ tcp.c.

C kéd 5.23: Funkce do_ tep

int do_tcp (struct arg_str *address, struct arg_int *port,
int modbus_address, int function, struct item_t item,

int count, int count_count, int *data, int data_count) {

Pro funkci do__tcp jsou POVINNE parametry:

o function — vybér funkce pro danou relaci,

o item — pocatecni adresa, od které se bude dané funkce provadeét,

« count — pocet jednotek(bitt/registri), které se maji vycist (pouze pro ¢teci

funkce a pro funkci zapis a Cteni registri),

 data — pocet jednotek(biti/registrii), které se maji zapsat (pouze pro zapiso-

vaci funkce a pro funkci zapis a ¢teni registri).

Pro funkci do__tcp jsou VOLITELNE parametry:

e address — IP adresa je nastavena defaultné na ,0.0.0.0“, tudiz nasloucha na

IP vsech adresach,
« port — nastaven defaultné na port 1502 (MODBUS port),
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o modbus adress — tento parametr ma pro tcp vyznam pouze tehdy, kdyz bude

pouzito néjaké sitové zarizeni, které bude déle pouzivat sit sériové linky.

C kéd 5.24: Prehled do_ tep

printf
printf
printf
printf
printf
printf
printf
printf

printf

("IP address: %s\n", IP_chaddr);
("IP port: %d\n", IP_chport);
("Modbus address: %d\n", modbus_address);

("Type of function:  0x702x\n", function);
("Item number (first): %d\n", item.fst);
("Item number (second): %d\n", item.snd);
("Items count requested: %d\n", count);
("Data count supplied: %d\n", data_count);

(" srsroksrokokokok ok sk skskoskok sk sk skok sk sk sk sk ok ok ok kok ks sk skskskskokokkokokokskokkokok \ )

Posledni ¢ésti aplikace je soubor mb__master.c, ktery obsahuje tfidu ,,main*.

Viibec nejdiilezitéjsi parametr celého programu je vybér vrstvy. Tento parametr roz-

hoduje, zda bude volana funkce do__rtu nebo do__tcp. Je zde podminkou osetieno,

aby aplikace pri nezadani tohoto parametru byla bez vyjimky ukoncena, protoze by

dale neméla vyznam.

C kod 5.25: Osetteni chybéjicitho parametru pro vybér vrstvy

3

if (layer->count == 0) {
exitcode = EXIT_NO_LAYER_ERR;
fprintf(stderr, "Exit: (%d) - No layer selected!\n", exitcode);

goto exit;

Déle zde kod obsahuje struktury knihovny argtable2.h, pomoci niz byla stvo-

fena nabidka .- -help“. Zejména kvili tomu, zZe aplikace méa byt univerzalni. Nelze

predpokladat, ze ji bude pouzivat pouze néktery z automatizovanych systémi, ale je

mozné, ze najde koncového zajemce i mezi uzivateli. Nabidka .- -help® je k nalezeni

v ptilohéch viz strana 76 .

o4



Celkova kompilace programu se v systému Linux provadéla na zakladé souboru

makefile

Prikaz 5.26: makefile

all: mb_master
mb_master: mb_master.c
gcc —g ——std=c99 -1 argtable2 -1 modbus -Wall

mb_master.c mb_helper.c mb_do_operation.c mb_do_rtu.c

mb_do_tcp.c -o mb_master

a prikazu:

Prikaz 5.27: make

root@ntblenovo:# make

5.6.2 Architektura

Rozhrant Rozhrani

Komunikator: Komunikator:
Cteni, Cteni,
Zapis, Aplikace Zapis,

mb_ master .

MODBUS
RS-232/
RS-485

K« MODBUS

Propriet

Obr. 5.4: Architektura pouziti aplikace

Na obrazku 5.4 je zndzornén komunikacni fetézec vytvoreného teseni. Princip
komunikace vede skrze MODBUS a jeho funkce. Blok , Komunikator: ¢teni, zapis*
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reprezentuje vybér funkce MODBUSu. Blok ,,Aplikace mb_master® je komunikato-
rem mezi jednotlivymi koncovymi zafizenimi a uzivatelem ¢i systémem. Piikaz mtize
ptijit od SCADY i od uzivatele a musi obsahovat skupinu parametru (viz nize), ktera
rozhodne jaka operace se provede, na jakém rozhrani atd. Aplikace mb__master
byla testovana pomoci aplikace ,diagslave, ktera je zdarma dostupna na webovych
strankach http://www.modbusdriver.com/diagslave.html. Aplikace byla testo-

vana v rezimu sériové linky i Ethernetu.

Sériova linka

Za pomoci dvou, navzajem propojenych, prevodnikt USB->RS-485, viz obrazek 5.5,
byly testovany veskeré parametry, nastavitelné pro sériovou linku (baudrate, parita,

stopbity atd.). Nasledujicim piikazem byla ovéfena jejich pritomnost v systému.

Piikaz 5.28: Vypis adresare /dev/ttyUSB*

root@ntblenovo: ~# 1ls /dev/ttyUSB*
/dev/ttyUSBO /dev/ttyUSB1

Obr. 5.5: Prevodnik z USB na RS-485

Nasledujicim prikazem byla aplikace ,diagslave“ s parametry pro vybér sériové
linky, zadnou paritou, baudratem 9600 baudi a jednim stopbitem. Pro komunikaci

bylo nutné nastavit tyto parametry na obou stranach stejné.

Prikaz 5.29: Prikaz na strané aplikace diagslave

root@ntblenovo: ~/testing/linux# ./diagslave -m rtu -b9600 -p none -si
/dev/ttyUSB1
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diagslave 2.12 - FieldTalk(tm) Modbus(R) Diagnostic Slave Simulator
Copyright (c) 2002-2012 proconX Pty Ltd

Visit http://www.modbusdriver.com for Modbus libraries and tools.

Protocol configuration: Modbus RTU
Slave configuration: address = -1, master activity t/o = 3.00

Serial port configuration: /dev/ttyUSB1, 9600, 8, 1, none

Server started up successfully.

Listening to network (Ctrl-C to stop)

Prikaz 5.30: Ptrikaz na strané aplikace mb_master — zapis bita

root@ntblenovo: ~/mb_master_app# ./mb_master -lr -d /dev/ttyUSBO -i0
-b9600 -D1 -D1 -DO -D1 -al -fOxOf -sl

do_rtu

Serial device: /dev/ttyUSBO

Serial mode: 0

Baud rate: 9600

Number of stopbits: 1

Type of parity: 0

Modbus address: 1

Type of function: 0x0fItem number (first): O

Item number (second): O

Items count requested: O

Data count supplied: 4

sk ok sk ok o ok ok ok sk stk ok ok sk sk ok ok oksk sk stk sk ok sk sk ok ok sk skok sk sk sk ok ok ok sk sk sk ok ok sk ok ok
None parity

WRITE BITS

Data value: 1
Data value: 1
Data value: O
Data value: 1
Result of writing:
Result of writing:

Result of writing:

= O =

Result of writing:
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Prikaz 5.31: Reakce aplikace diagslave

Slave 1: writeCoils from 1, 4 references

Prikaz 5.32: Piikaz na strané aplikace mb_master — ¢teni bitt

root@ntblenovo: ~/mb_master_app# ./mb_master -lr -d /dev/ttyUSBO -i0
-b9600 -c6 -al -fOx01 -si

do_rtu

Serial device: /dev/ttyUSBO

Serial mode: 0

Baud rate: 9600

Number of stopbits: 1

Type of parity: 0

Modbus address: 1

Type of function: 0x01Item number (first): O

Item number (second): O

Items count requested: 6

Data count supplied: O

sk ok sk ok o ok ok ok sk stk ok ok sk sk ok ok oksk sk stk sk ok sk sk ok ok sk skok sk sk sk ok ok ok sk sk sk ok ok sk ok ok
None parity

READ BITS

Result of reading:
Result of reading:
Result of reading:
Result of reading:

Result of reading:

O O =, O = =

Result of reading:

Prikaz 5.33: Reakce aplikace diagslave

Slave 1: writeCoils from 1, 4 references

Slave 1: readCoils from 1, 6 references

Aplikace mb__master vsemi testy pomocné aplikace diagslave prosla bez kompli-

kaci, a tudiz je plné schopna operovat na sériové lince.

Ethernet

U Ethernetu probihalo testovani podobné jako pro sériovou linku, ale s potrebou
zadani vyrazné méné parametru. Aplikace mb__master ma preddefinované hodnoty

pro port a pro IP adresu (0.0.0.0:1502), které tedy pro testovani neni nutné zadavat.
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Parametry je mozné zménit pomoci -I nebo - -IP__addr pro zménu IP adresy a -P

nebo - -IP__port pro zménu portu.

Prikaz 5.34: Prikaz na strané aplikace diagslave

root@ntblenovo: ~/testing/linux# ./diagslave -m tcp -p1502
diagslave 2.12 - FieldTalk(tm) Modbus(R) Diagnostic Slave Simulator
Copyright (c) 2002-2012 proconX Pty Ltd

Visit http://www.modbusdriver.com for Modbus libraries and tools.

Protocol configuration: MODBUS/TCP
Slave configuration: address = -1, master activity t/o = 3.00

TCP configuration: port = 1502, connection t/o = 60.00

Server started up successfully.

Listening to network (Ctrl-C to stop)

Prikaz 5.35: Prikaz na strané aplikace mb master — zapis registrii

root@ntblenovo:~/mb_master app# ./mb_master -1t -i0 -f0x10 -D9999
-D358 -D245

do_tcp

IP address: 0.0.0.0
IP port: 1502
Modbus address: 0

Type of function: 0x10

Item number (first): O
Item number (second): O
Items count requested: O
Data count supplied: 3
sk ok sk ok o ok ok ok sk stk ok ok sk sk ok ok oksk sk stk sk ok sk sk ok ok sk skok sk sk sk ok ok ok sk sk sk ok ok sk ok ok
WRITE REGISTERS

Data value: 9999

Data value: 358

Data value: 245

Result of writing: 270f
Result of writing: 166
Result of writing: £5
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Prikaz 5.36: Reakce aplikace diagslave

validateMasterIpAddr: accepting connection from 127.0.0.1

Slave O0: writeHoldingRegisters from 1, 3 references

Prikaz 5.37: Prikaz na strané aplikace mb_ master — ¢teni registri

root@ntblenovo:~/mb_master app# ./mb_master -1t -i0 -f0x03 -c4

do_tcp

IP address: 0.0.0.0
IP port: 1502
Modbus address: 0

Type of function: 0x03

Item number (first): O

Item number (second): O

Items count requested: 4

Data count supplied: O

sk ok sk ok o ok ok ok sk stk ok ok sk sk ok ok oksk sk stk sk ok sk sk ok ok sk skok sk sk sk ok ok ok sk sk sk ok ok sk ok ok
READ REGISTERS

Result of reading: 270f

Result of reading: 166

Result of reading: £5

Result of reading: O

Prikaz 5.38: Reakce aplikace diagslave

validateMasterIpAddr: accepting connection from 127.0.0.1
Slave O0: writeHoldingRegisters from 1, 3 references

Slave O0: readHoldingRegisters from 1, 4 references

Z divodu komplikace v podobé dvojitého parametru startovaci polozky (-i nebo

- -item) se provedlo také testovani funkce zapis a ¢teni registra .

Prikaz 5.39: RPrikaz na strané aplikace mb_master — zapis a ¢teni registri

root@ntblenovo:~/mb_master app# ./mb_master -1t -i0 -f0x17 -il -D9999
-D358 -D245 -c4

do_tcp

IP address: 0.0.0.0

IP port: 1502

Modbus address: 0

Type of function: 0x17
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Item number (first): O

Item number (second): 1

Items count requested: 4

Data count supplied: 3

sk ok sk ok o ok ok ok sk stk ok ok sk sk ok ok oksk sk stk sk ok sk sk ok ok sk skok sk sk sk ok ok ok sk sk sk ok ok sk ok ok
Selected WRITE AND READ REGISTERS
Data value: 9999

Data value: 358

Data value: 245

Result of writing: 270f

Result of writing: 166

Result of writing: £5

Result of reading 166

Result of reading £5

Result of reading O

Result of reading O

Prikaz 5.40: Reakce aplikace diagslave

validateMasterIpAddr: accepting connection from 127.0.0.1
Slave O0: writeHoldingRegisters from 1, 3 references

Slave O0: readHoldingRegisters from 2, 4 references

Aplikace mb__master vSemi testy pomocné aplikace diagslave také zde prosla bez
problémi. Je tedy plné schopna operovat i na Ethernetu. Aplikace mb__master byla
pii testovani stabilni a diky osetfeni chybného zadani parametri (zadani neexistu-
jictho, nespravného parametru pro dané rozhrani, ¢i naopak nezadani potifebného

parametru, nenalezeni daného zatizeni apod.) je pripravend k pouziti.

61



6 ZAVER

Bakalarska prace se v teoretické casti zabyvala Internetem véci a M2M komuni-
kaci (historie, zptusoby vyuziti, komunika¢ni protokoly apod.). Déale byly popsany
virtualizac¢ni platformy, zejména emulac¢ni program QEMU.

V praktické c¢asti, kde byl pouzit pravé emulacni program QEMU, byla nejdiive
emulovana architektura procesoru a nasledné byl prizptsoben obraz hardwarovym
pozadavkim modulu CM-T43 od spolecnosti Texas Instruments.

Dale byla prakticka ¢ast prace zamérena na programovani aplikace mb_master,
ktera vychazi z protokolu MODBUS a funguje jako zprostredkovatel zapisu nebo
¢teni informaci jednotlivych ¢idel, pripojenych k sériové lince nebo Ethernetu. Pri
programovani se objevilo nékolik komplikaci se zadavanim parametrii, zejména u
operace ,zapis a ¢teni registrii“. V této operaci jsou zapotiebi dva parametry pro
zvoleni pocatecni polozky, z nichz jedna urcuje od jaké polozky se zacne ¢ist a druha
od které se zacne zapisovat. Tohoto bylo docileno vytvorenim specidlni struktury,
ktera tyto polozky rozlisuje. VSechny ostatni funkce MODBUSu musely byt od to-
hoto druhého parametru osetreny. Dalsim problémem byl vybér médu sériové linky
(RS-232 nebo RS-485). Nastavovat parametr modu jako povinny nemélo vyznam,
protoze ne kazdé vestavéné zarizeni disponuje vyvodem pro tato rozhrani. Tento
parametr je tedy volitelny, protoze v prumyslu se ne ziidka pouzivaji prevodniky;,
které to resi na béazi hardware, a tudiz to neni tfeba Tesit pomoci programového
vybaveni nebo pomoci tpravy jadra systému.

Prenos dat byl otestovan pomoci specidlniho prevodniku z USB na RS-485 a také
pomocnych testil, které nabizi knihovna MODBUSu.

V budoucnu by se dala aplikace rozsitit do podoby daemona, ktery by bylo mozné

volat pfimo ze systému.
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A PRILOHY

A.1 Obsah hnihovny mb__ definitions.h

C kod A.1: knihovna mb definitions.h

#ifndef
#define

VAL

*%/

#define
#define
#define
#define
#define
#define
#define
#define

VAL

*%/

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

#define
#define
#define

#include <argtable2.h>

MB_DEFINITIONS_H
MB_DEFINITIONS_H

* CONST DEFINES

DATA_BITS
MAX_REGISTERS
MAX_BITS
DEFAULT_IP_ADDR
DEFAULT_IP_PORT
IP_ADDR_LEN
RESPONSE_sec
RESPONSE_usec

* ERR DEFINES

ERR_OK

ERR_TRUE_OR_FALSE

ERR_TOO_BIG
ERR_WRONG_DATA_COUNT
ERR_INVALID NUMBER_OF PARITY
ERR_INVALID_NUMBER_OF_STOPBITS
ERR_NEW_CTX_FAILED
ERR_SERIAL_LINE
ERR_DIFFERENCE_SET_AND_ACTUAL_MODE
ERR_CONNECT_FAILED
ERR_INVALID_ FUNCTION_NUMBER
ERR_TOO_MANY_DATACOUNT
ERR_INVALID_ FUNCTION_PARAMETER
ERR_UKNOWN_RTU_MODE
ERR_MISSING_PARAMETER

ERR_READING_BITS

ERR_READING_INPUT_BITS
ERR_READING_REGISTERS

74

(8)

(0x7d0)
(0x7d0)
("0.0.0.0")
(1502)

(15)

&D)]

(20000)

(1
(-1)
(-2)
(-3)
(-4)
(-5)
(-6)
-7
(-8)
(-9
(-10)
(-11)
(-12)
(-13)
(-14)

(-101)
(-102)
(-103)



#define ERR_READING_INPUT REGISTERS (-104)

#define ERR_WRITING_BIT (-105)
#define ERR_WRITING_REGISTER (-106)
#define ERR_WRITING_BITS (-107)
#define ERR_WRITING_REGISTERS (-108)
#define ERR_WRITING_AND_READING_REGISTERS (-109)
J k%

* EXITCODE DEFINES

**x/
#define EXIT_OK 0)
#define EXIT_INSUFFICIENT_MEMORY_ERR 1)
#define EXIT_PARSING_ERR (2)
#define EXIT_NO_LAYER_ERR (3)
#define EXIT_INVALID_PARAMETER_ERR (4)
#define EXIT_MISSING_PARAMETER_ERR (5)
#define EXIT_TCP_LAYER_ERR (6)
#define EXIT_RTU_LAYER_ERR (7
#define EXIT_UKNOWN_LAYER_ERR (8)
/%

* MB FUNCTIONS DEFINES

**x/
#define MB_F_READ_BITS (0x01)
#define MB_F_READ_INPUT_BITS (0x02)
#define MB_F_READ_REGISTERS (0x03)
#define MB_F_READ_INPUT_REGISTERS (0x04)
#define MB_F_WRITE_BIT (0x05)
#define MB_F_WRITE_REGISTER (0x06)
#define MB_F_WRITE_BITS (0xOF)
#define MB_F_WRITE_REGISTERS (0x10)
#define MB_F_WRITE_AND_READ REGISTERS (0x17)

struct item_t {
int fst;
int snd;

};

uint16_t int2uint16(int i);
uint8_t int2uint8(int i);

int do_operation(modbus_t *ctx, int function, struct item_t item,

int count, int count_count, int *data, int data_count);
int do_rtu(const char *device, int mode, int baudrate, char parity,

char stopbits, int modbus_address, int function,

struct item_t item, int count, int count_count,
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int *data, int data_count);

int do_tcp(struct arg_str *address, struct arg_int *port,
int modbus_address, int function, struct item_t item,
int count, int count_count, int *data, int data_count);

int tests();

#endif /* MB_DEFINITIONS_H */

A.2 Nabidka ,,- - help*

Prikaz A.2: Vypis nabidky .- - help“

./mb_master --help

Usage: mb_master

--help Print this help and exit.

--version Print version information and exit.

-1, --layer=<string> A layer to use: (r)tu or (t)cp.
REQUIRED initialization parameter!

-a, —-modbus-address=<int> Address of modbus slave.
REQUIRED parameter for rtu and OPTIONAL
for tcp!

-i, —--item=<int> Adress of first item.

REQUIRED parameter for both of layers.
For 0x17 function is first -i parameter
for writing and second -i for reading.

-c, ——count=<int> Number of items from reading function.
REQUIRED parameter for both of layers if
is used "read or read/write" functions:
0x01, 0x02, 0x03, 0x04 or Ox17

-D, --data=<int> Data to write
REQUIRED parameter for both of layers if
is used "write or read/write" functions:
0x05, 0x06, 0xOF, 0x10 or Ox17

-f, -—function=<int> MODBUS functions:
REQUIRED parameter for both of layers.

-f 0x01 is "modbus_read_bits"

-f 0x02 is "modbus_read_input_bits"

-f 0x03 is "modbus_read_registers"
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-I, --IP_addr=<string>

-P, —-IP_port=<int>

-d, --device=<string>

-p, ——parity=<int>

-m, —--mode=<int>
-s, ——stopbits=<int>
-b, --baudrate=<int>

-f 0x04 is "modbus_read_input_
registers"
-f 0x05 is "modbus_write_bit"
-f 0x06 is "modbus_write_register"
-f OxOF is "modbus_write_bits"
-f 0x10 is "modbus_write_registers"
-f 0x17 is "modbus_write_and_read_
registers"
IP address.
OPTIONAL parameter only for tcp.
Default IP address is 0.0.0.0
IP port.
OPTIONAL parameter only for tcp.
Default IP port is 1502
Physical serial device [e.g. ttyUSBO].
REQUIRED parameter for rtu.
Type of parity.
OPTIONAL parameter only for rtu.
0 is none (default), 1 is odd and 2 is
even.
Set serial mode.
OPTIONAL parameter only for rtu.
2 for RS-232 or 4 for RS-485.
Number of stopbits.
REQUIRED parameter only for rtu.
1 or 2.
Baud rate.
OPTIONAL parameter only for rtu.
Default is 9600.
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B OBSAH PRILOZENEHO CD

Na disku CD se nachazi ¢tyri adresare.
1. Dokumentace_ Compulab__Modul CM-T43 — tento adresar obsahuje
dokumentaci k modulu CM-T43,
2. el__verze_ prace — obsahuje elektronickou verzi bakalarské prace ve formatu
PDF,
3. mb__master__app — obsahuje zdrojové kédy aplikace mb__master,

4. testing — osahuje testovaci aplikaci diagslave.
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