Univerzita Hradec Kralové

Fakulta informatiky a managementu

Web crawlery

Bakalaiska prace

Autor: Filip Roskot
Studijni obor: Aplikovana informatika

Vedouci prace: Mgr. Daniela Ponce, Ph.D.

Hradec Kralové Srpen 2019



Prohlaseni:
ProhlaSuji, Ze jsem bakalatskou praci zpracoval samostatné a s pouZzitim uvedené

literatury.

V Hradci Kréalové dne 23.8.2019 Filip Roskot



Podékovani:
D¢kuji vedouci bakalatské prace Mgr. Daniele Ponce, Ph.D. za metodické a
svédomité vedeni bakalafské prace a notnou davku tolerance a vstiicnosti. Dale také

osudu, Ze jsem byl schopen ptekonat jiz tak suzujici prokrastinaci a dokoncit tak tuto

praci.



Anotace

Cilem této bakalaiské prace je seznamit Ctendfe s problematikou vytvareni
sitemap na zdklad¢ analyzy webového sidla pomoci robota (web crawler), nasledné
pfiblizeni konkrétnich postupt dolovani dat z webového sidla a jejich ptistupnost dalsim
technologiim. Text této prace je urCen zejména pro osoby, které mély jiZ mozZnost
seznamit se se zaklady fungovani webovych aplikaci. Technologické souvislosti uzce
spjaté se spravnym fungovanim robota jsou popsany autorem, jelikoz jsou povazovany
za nutnou znalost k pochopeni vyznamu web crawleru. V préci je popsano nékolik
zpusobil vyuziti sitemapy pro vybrané cilové skupiny uzivatelll. Zavérem cCtenat ziska
védomosti o fungovani robota, jeho pohybu po webovych sidlech a vyhodach, které z
jeho vyuziti plynou.

Kli¢ova slova:

Crawler, Scraper, Robot, Scrapy, Sitemapa

Annotation

Title: Web crawlers

The aim of this bachelor thesis is to get the reader familiar with the issue of
creating a sitemap based on the analysis of the web site using a robot (web crawler), then
the approach of specific procedures of data mining from the site and their accessibility to
other technologies. The text of this work is designed especially for people who have
already had the opportunity to become familiar with the basics of web applications.
Technological contexts closely related to the proper functioning of the robot are described
by the author as they are considered necessary knowledge to understand the importance
of web crawler. The thesis describes several ways of using sitemap for selected target
groups of users. Finally, the reader gains knowledge about the functioning of the robot,

1ts movement around the website and the benefits of its use.
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1 Uvod

Tato bakalatfska prace popisuje oblast automatického zpracovavani webového
obsahu za primarnim ucelem vytvofeni sitemap. Popisuje strukturu sitemapy a jeji
formaty. Dale ¢tendfe seznami se zaklady dolovani dat, procesem prochazeni a analyzy
webové stranky a piedstavi proces webového crawlingu. V praktické ¢asti je predstavena
implementace v jazyku Python za pomoci vyuziti n€kolika knihoven a frameworku
Scrapy, ktery primarné slouzi ke scrapingu webovych stranek. V praci bude dale
prezentovana graficka podoba sitemapy, jez je mnohem piivetivejsi pro Cloveka.
V neposledni fad¢ je navrhnuto praktické vyuziti sitemap pro nékolik cilovych skupin
uzivateli. V zavéru prace doslo k rekapitulaci a shrnuti vysledk.

V praci je vyuzivana terminologie pievazné v anglickém jazyce s aplikaci Ceské formy
skloniovani a Casovani tvari podstatnych jmen a sloves, a to z divodu neexistujicich
adekvatnich a bézné pouzivanych ¢eskych verzi, které by mohly dané terminy zastoupit.
Jedna se pfedevsim o terminy sitemapa, crawler, scraper, parser, mining a vSechny jejich

ruzné verze, které jsou v praci vysvétleny a opakované pouzivany.



2 Uvod do problematiky

V této kapitole je vysvétlen ucel souboru robots.txt, sitemapa a jeji formaty, zaklady
parsovani, data mining, crawler a samotny princip web crawlingu. A v neposledni fadé

kapitola porovnava scraping vs. crawling.

2.1 Robots.txt

Uvodem je nutné piedstavit na prvni pohled prosty textovy soubor s pojmenovanim
robots.txt. Soubor se vzdy nachazi v kofenovém adresari webového sidla a odpovida
standardu Robots Exclusion Standard'. Je sloZen z jednoho nebo vice pravidel. Kazdé
jednotlivé pravidlo zafizuje omezeni nebo povoleni pro ptichozi webové roboty
(crawlery) a definuje jim tim pfistup kuréitym castem webového sidla.

Nize zminény piiklad se dvéma pravidly demonstruje funkcnost takového souboru [3].

# Pravidlo 1
User-agent: Googlebot
Disallow: /googlebot ne/

# Pravidlo 2
User-agent: *

Allow: /

Sitemap: http://www.example.com/sitemap.xml

Webovému robotovi s ndzvem Googlebot je zakézan pfistup, tedy prohledavani vSech
slozek s cestou /googlebot ne/ a jejimi podslozkami. VSichni ostatni roboti maji ptistup
do celého webu bez zadného dalsiho omezeni. Je nutné podotknout, ze druhé pravidlo

neni zcela nutné, protoZe Uplny piistup vSem robotiim je udélen ve vychozim nastaveni.

1 Protokol pro zakazani pfistupu robotim [4]



2.2 Soubor sitemap

Sitemapa neboli sprava mapy webu je nedilnou soucésti kazdé validni webové
stranky, kterd spliiuje standardni pozadavky W3C? a normy zvolené verze znackovaciho
jazyka HTML® a CSS* Mapa je reprezentovana jako soubor umistény na stejném
webovém serveru spole¢né s ostatnimi daty webového sidla, ke které maji ptistup webovi
vyhledéavaci roboti ¢i ,,boti“ (web crawlers), ktefi tento soubor nactou a ziskaji tak
informace o jednotlivych strankach, videich a dalSich souborech spolecné s jednotlivymi
vztahy mezi nimi. Robot se ze souboru sitemap napiiklad dozvi, jaké stranky povazuje za
relevantni, které autor webového sidla urcil, ¢i naopak zakazal k navstiveni, a ziska o nich
cenné informace, jako je datum jejich posledni zmény, jak Casto k takovym zméndm
dochdzi a jaké existuji alternativni verze. Web crawler je schopen si poradit ve vétSiné
piipadii na webovych sidlech bez existujiciho souboru s mapou webu, ale zna¢né to
navysuje celkovou ¢asovou narocnost a v nékterych pripadech mize dojit k nenalezeni
vsech zadanych informaci, proto je spravné napsana mapa v dnesni dobé doporuc¢enou

soucasti kazdého webu [5].

2.2.1 Obrazky

Nedilnou soucasti kazdého webu jsou také obrazky ¢i fotografie. Za ucelem co
nejpiesnéj$iho vyhleddvani obrazku je vhodné pfidat jednotlivé obrazky do sitemapy
pomoci rozsifeného standardu pro obrazky od spolecnosti Google. Timto 1ze poskytnout
dalsi informace, jako je cilovd URL adresa obrazku, lokalni adresa, popis, geografické
umisténi a ndzev. Sitemapou pro obrazky lze urcit, které obrazky viibec chceme nechat
indexovat robotem a které chceme naopak pied robotem skryt. Vhodné je také zminit, Ze
soubor sitemap pro obrdzky napomaha objeveni obrazkil, které se vkladaji napiiklad

pomoci javascriptu a mohly by v normalnich okolnostech zlistat nepovSimnuty [6].

<?xml version="1.0" encoding="UTF-8"?>

<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9"

2 World Wide Web Consortium
3 Hypertext Markup Language
4 Cascading Style Sheets (Kaskadové styly)



xmlns:image="http://www.google.com/schemas/sitemap-
image/1.1">
<url>
<loc>http://example.com/ukazka.html</loc>
<image:image>
<image:loc>http://example.com/obrazek. jpg</image:loc>
</image:image>
<image:image>
<image:loc>http://example.com/fotka.jpg</image:loc>
</image:image>
</url>

</urlset>

2.2.2 Video

Stejné jako obrazky lze zpracovat i obsah s videi. Spolecnost Google tak nabizi
vlastni zpracovani pomoci rozsifené¢ho standardu sitemap obsahujicich dalsi informace o
videu hostovaném na strdnkach, které napomohou crawlerim najit videoobsah a
porozumét mu. Plati to zejména pro nedavno piidany obsah, ktery by nemusel byti
crawlery tak snadno objeven. Kazda polozka v souboru sitemap ma poté sadu povinnych
(url, loc, video apod.), doporucenych (duration) nebo volitelnych hodnot (platform,

price), viz ukazka nize [7].

<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9"
xmlns:video="http://www.google.com/schemas/sitemap-
video/1.1">

<url>

<loc>http://www.example.com/videa/vstupni stranka videa.html
</loc>

<video:video>

<video:thumbnail loc>http://www.example.com/miniatury/123.Jp
g</video:thumbnail loc>

<video:title>Letni grilovani steaklt</video:title>



<video:description>Alkis ukazuje, Jjak pokazdé
dosahnout perfektné propecenych
steakt</video:description>

<video:content loc>

http://streamserver.example.com/videol23.mp4</video:content
loc>

<video:player loc>

http://www.example.com/videoplayer.php?video=123</video:play
er loc>
<video:duration>600</video:duration>
<video:expiration date>2021-11-
05T719:20:30408:00</video:expiration date>
<video:rating>4.2</video:rating>
<video:view count>12345</video:view count>
<video:publication date>2007-11-
05719:20:30408:00</video:publication date>
<video:family friendly>yes</video:family friendly>
<video:restriction relationship="allow">IE GB us
CA</video:restriction>

<video:price currency="EUR">1.99</video:price>

<video:requires subscription>yes</video:requires subscriptio
n>

<video:uploader

info="http://www.example.com/uzivatele/jankuchar">Jan Kuchat
</video:uploader>
<video:live>no</video:live>
</video:video>
</url>

</urlset>



2.3 Format sitemap

V dnesni dobé se nabizi hned nékolik zplisobl formatovani sitemap. Vhodné je
provést vybér jedné z nize zminénych a vytvofit ji tak ruén€, pomoci nastroj tfetich stran,
nebo nechat vygenerovat. Poslednim krokem je zpfistupnéni sitemapy web crawlertim.
Toho lze docilit pfidanim konkrétniho robota do robots.txt spolecné s vytyCenim hranic,

nebo odeslanim sitemapy do sluzby Search Console od spole¢nosti Google.

2.3.1 XML

Svétoveé nejrozsifenéjsi format sitemap je pomoci dokumentu v XML, ktery

popisuje protokol schématu takové mapy. Musi:

1. obsahovat otevieni a uzavieni pomoci parového tagu <urlset>;
byt specifikovan s parametrem namespace v tagu urlset;

obsahovat <url> tag pro kazdou URL adresu;

> » Db

obsahovat vnofeny tag <loc> v kazdém z vySe zminénych <url>.

Kupftikladu nize zobrazeny ptiklad [8]:
<?xml version="1.0" encoding="UTF-8"?>
<urlset
xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">
<url>
<loc>http://www.example.com/</loc>
<lastmod>2005-01-01</lastmod>
<changefreg>monthly</changefreg>
<priority>0.8</priority>
</url>

</urlset>

2.3.2 RSS
Dalsi z moznosti, avSak v dnesni dobé téméf nepouzivanou, je format RSS. Nejvice
je vyuzivan v Blog systémech nebo CMS, které vétSinou disponuji nastroji pro vytvareni

zdroje RSS. Po takto vytvoreném zdroji nezbyva nic jin¢ho nez jeho URL adresu odeslat



jako soubor sitemap. Zdroj vSak poskytuje informace pouze o adresach z posledni doby

[9].

2.3.3 Text

Soubor sitemap lze prezentovat pouze jako seznam URL adres zadanych na
jednotlivém tadku. Tato moznost je velice zédkladni a dost omezend kvili nedostatku
podrobnosti o jednotlivych odkazech. Pti vytvaieni souboru je nutné dodrzet kodovani
UTF-8, soubor nesmi obsahovat nic jiné¢ho, nez jsou URL adresy, a musi mit ptiponu .zxt

s libovolnym nézvem [10].

2.4 Parsovani

Parser je ¢ast kompileru nebo interpretera, kterd rozkladda data na mens$i ¢asti
jednotlivych elementl pro jednoduchy pieklad do jinych jazykti. Parser vezme vstupni
data a vlozi je do sekvencniho formulafe nebo programovych instrukci, které obvykle
pretvaii data do stromové datové struktury. Celkovy proces parsovani se déli do tii fazi.
Prvni fazi je lexikalni analyza, kterd se pouZziva k rozdéleni znakl vstupnich fetézct na
malé casti, a vytvareni smysluplnych vyrazii. Druhou je syntaktickd analyza, ktera
kontroluje, zdali jsou generované¢ c¢asti opravdu smysluplné vyrazy na zakladé
porovnavani gramatiky bez kontextu, kterou definuji algoritmické procedury. Tato faze
definuje konkrétni potadi, ve kterém musi byt jednotlivé casti umistény. Poslednim
krokem je sémantické parsovani, jeZ je poslednim stadiem syntaktické analyzy, ve které

je urcen vyznam a dasledek ovéreného vyrazl a jsou ucinény potiebné kroky [11].

2.5 Data mining

Data mining je definovéno jako ,,dolovani informaci z webovych sidel* [16]. Tato
definice nabizi hned n€kolik otazek. Pro¢ dolovani informaci? Jaky typ informaci je
ziskavan? Jak robot pozna, co je relevantni? K témto otdzkdm se vaze nespocet problémil,

které ve vétsiné piipadii maji odpovéd’ ¢i imérné feseni.

Pod pojmem data mining mizeme rozumét ziskavani védomosti z dat, dolovani dat ¢i
dolovani védomosti. Zadny z vySe zminénych ndzvli zcela nereflektuje pravy vyznam.

Obecn¢ jde o jev, kdy dochéazi k systematickému prohledavani rozsdhlého textu



v jakékoli podobé, ktery by mél byt relevantni, za Ucelem ziskani ndmi Zadaného
vysledku.

Podoba textu mtiZze nabyt n€kolika forem, nejCastéji data stream, sekvencni data, grafy
nebo sitova data, textova data, multimedialni data a WWW data (HTML kod, JSON,
XML apod.) [16]

Proces ziskavani dat se sklada z nasledujicich krok:

Cisténi dat (odstranéni nekonzistentnich dat)
Integrace dat (kombinace nékolika zdroju dat)

Selekce dat (relevantni data k analyze jsou obdrzena z databéze)

Ll

Transformace dat (data jsou transformovana do formulati slouZicich

k provadéni souhrnnych nebo agregacnich operaci)

5. Data mining (proces, kdy dochazi k aplikaci metod slouzicich k extrakci dat)

6. Hodnoceni vzori (identifikace skute¢né zajimavych vzora reprezentujicich
védomosti, které jsou ndmi pozadovang)

7. Prezentace znalosti (vizualizace a znalosti reprezentujici techniky jsou pouzity

k zobrazeni dat)

Vyse zminéné kroky 1-4 se mohou liSit v zavislosti na preprocesu, kdy jsou data teprve
pfipravovana pro samotnou extrakci. Paty krok, data mining, mize byt ovlivnén
uzivatelem nebo znalostni databazi. V nasledujicim kroku, kdy dochéazi k identifikaci
nami hledanych dat muze nastat jejich prezentace a piipadné ulozeni do znalostni

databaze [16].
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2.6 Crawler

Web crawlers jsou programy, skripty, které funguji za ucelem automatického

prohledavani veSkerého weboveého obsahu na internetu. Jsou také nazyvany jako:

1. Bots
2. Robots



3. Spiders
4. Wanderers
5. Worm

6.

User agents

Vyhledavaci mechanismus se obvykle sklada ze tii ¢asti, z nichz prvni je crawler, tedy
robot, ktery ma za ukol prochazet kompletné celd webova sidla a ,,sbirat* veskery obsah
nachazejici se na nich. Robot prochazi kofenovy web a vSechny jeho podweby — weby,
na které je odkazovano. VSechna posbirana data jsou nasledné¢ vhodné¢ indexovana dalSim
nastrojem, aby byl zajistén jejich budouci pfistup a efektivni, rychlé vyhledavani. Takto
zpracovana data jsou uklddana do rozsdhlych databazovych struktur. Tteti Casti je

moznost provadét dotazové vyhledavani z databazovych struktur [23], [24].

2.7 Proces samotného webcrawlingu

Crawler je obecné inicializovan pomoci vkladani vstupnich dat nejCastéji ve
formatu pole obsahujici seznam URL adres. Kazda jednotliva adresa je ohodnocena na
zaklad¢ pozadavkli administratora, z ¢ehoz ji je pfidéleno potadi ve fronté, ve kterém
bude prohleddna robotem.

Z vyse zminéné fronty je brana adresa za adresou, kde je pomoci specidlnich metod robota
stazen jeji obsah. Nasledné jsou vyfiltrovany vS§echny nové URL adresy nachazejici se na
prave stazené webové strance a tento novy seznam je ptidan do jiz prohleddvaného
seznamu, tzn. je rozsifen o polozky nové. Tento proces je opakovan do doby, nez je

seznam URL adres prazdny [1], [24].

Detailni proces by mél dodrzovat:

1. Vyhleddavaci mechanismus nasleduje adresy v zasobniku za ucelem ziskani
dalsich webovych adres neboli podstranek, na které odkazuje ptedchozi stranka.
Tato hlavni stranka je oznaCovana jako stranka prvni nebo klicova.

2. Pokud za¢neme prohleddvani obsahu na strance, kterd neobsahuje Zadnou
nasledujici stranku a ani nikam neodkazuje, nas vyhledavaci mechanismus uveéfi,

ze veskery internet ma pouze 1 nebo 2 stranky.
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3. V piipadé, Ze chceme mit spravné funk¢ni a efektivni web crawler, je nesmirné
dalezité, aby mél pristup k nespoctu indexovanych webovych stranek, proto je
nutné vyuzit jako startovni stranku stranku s bohatym obsahem na navazujici
weby, respektive weby, které jsou relevantni ke startovni strance. Napt. webové
sidlo google.com je vhodnym kandidatem na start.

4. Spatné zvolena startovaci stranka, tedy stranka bez zadnych podstranek ¢i odkazi
k dalsim webim, vyusti ve skoneni algoritmu na startovaci strance, takZze
nedojde k prohledani zddnych dalSich webovych sidel. Proto vhodnymi vstupnimi
daty maze byt obrovsky seznam URL adres [23].

Get next URL in Queue

No Contact web server

Robot
Allowed

Yes

Fetch page

Process page

Extract summary Index contents Extract URL and update Queue

Obrazek 2: Vizualizace procesu crawlingu. Zdroj: [23]

11



Strucny popis:

1
2
3.
4

Zkontroluje poradi URL adres v seznamu a vybere jednu.

Zkontroluje, zdali stranka povoluje stazeni webovym robotem (robots. txt).
Stahne veskery obsah prohledédvané stranky.

Vyhledd vSechny odkazy odkazujici mimo konkrétni stranku a piida je do
seznamu adres ur¢ené¢ho k prohledani.

Vyhled4 vSechna slova, zajisti indexovani a ulozi je do databdzové struktury
spole¢né s prohleddvanou strankou. Ulozi také poradi slov, aby byla zajisténa
moznost pozd¢jsiho vyhledavani celych frazich, ne pouze kli¢ovych slov.
Zaroven miize, ale i nemusi probihat filtrovani rizného nezadaného obsahu.
Nahled stranky je uloZen spolu s poslednim datem prohledavéni, aby systém

védél, kdy se ma vratit kvili aktualizaci obsahu v budoucnu [23], [2].

2.8 Scraping vs. crawling

V zavislosti na obsahu a struktufe webové stranky musime vytvofit web scraper

nebo web crawler, ale v ¢em je vlastné rozdil?

Web scraper je obvykle vytvoien za ucelem prochazeni webovych stranek a ziskavani

dat. Je vytvoren k ptistupovani ke konkrétnim strankdm, kde je v ptipad¢ jejich zmény ¢i

zmeény lokace vyhledavanych dat nebo jejich struktury nutna i zména kodu scrapera.

V kontrastu s vySe uvedenym scraperem je web crawler obvykle vytvafen mnohem

komplexnéji. M4 za tkol cilit na webova sidla, vSechny jejich jednotlivé stranky, potazmo

cely webovy server domény. Crawler muze sbirat vice specifické informace z nékolika

riznych zdroji ¢i stranek a nésledovat dalsi webové odkazy zpristupnéné z prave

prohledanych stranek [2].
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3 Existujici implementace

V nésledujici kapitole se seznamime se strukturou HTML a stromovou strukturou
DOM a XPath umoznujici provadéni selekce na webovych strankach. Dale se prace
zabyva zplusobem ziskdvani dat z webovych stranek za pomoci zadkladnich knihoven
jazyka Python a frameworku Scrapy. V posledni ¢asti této kapitoly jsou piedvedeny

praktické ukazky vyuZiti scrapingu a crawlingu v praxi.

3.1 Proces prochazeni stranek

Zprvu je potieba nastinit proces prochdzeni webovych stranek. At uz skript, nebo
piimo uzivatel musi napsat URL adresu v prohliZeci, potazmo provést kliknuti na odkaz,
dokud neni webova stranka plné zobrazena. Z pohledu této prace se proces déli na Ctyii

nize zminéné sekce.

1. URL adresa je napsana v prohlizec¢i. Prvni ¢ast URL adresy (doménové jméno
napt. example.com) je pouzito pro vyhledani cilového serveru a spole¢né
s cookies a dal§imi pozadavky je zaslan formou POST nebo GET dotazu.

2. Server odpovidé zaslanim HTML stranky prohlize¢i. Dilezité je zminit, ze
server muize odpovidat i jinymi formaty, jako jsou napt. XML nebo JSON, ale
z pohledu prace se zamétime pievazné na HTML format.

3. HTML dokument je nasledn¢ transformovan do stromové struktury DOM,
ktera je soucasti kazdého novéjsiho prohlizece.

4. Poté je vykreslena webova stranka na zédklad¢ definovanych vizualnich sekci
do podoby, kterou zname z béznych webovych prohlizecii, a zobrazena na

monitoru.

3.2 Parsovani HTML

Webovy server Cekajic na dotazy ze strany prohlizeci po obdrZeni Zzadosti
zanalyzuje dotaz na zakladé¢ URL adresy napt. example.com/index.html, kdy zasle zpét
prohlize¢i dokument ve formatu HTML snazvem index. Pro bézného uzivatele je
nejjednodussi zobrazit dany soubor piimo v prohliZe€i. V kazdém prohliZe¢i se postup

zobrazeni muze liSit, avSak pro naSi ukazku vyuzijeme webovy prohlize¢ Google
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Chrome, kde staci pouze kliknout pravym tlac¢itkem mysi do okna prohlizece a zvolit

»Zobrazit zdrojovy kod stranky*, nebo pouzit klavesovou zkratku Ctrl + U.

Otevie se nadm zdrojovy kod nami vybrané stranky ve formatu HTML.

3.3 DOM

Document Object Model neboli objektovy model dokumentu je objektove
orientovana a jazykové nezavisla reprezentace XML nebo HTML dokumentu fungujici
na kterékoli platformé, kterou podporuje vétSina prohlizecti. DOM umoziiuje programtim
a skriptim dynamicky pfistup a aktualizaci obsahu, struktury a stylu dokumentd.
Dokument mtze byt dale zpracovan a vysledky mohou byt zaClenény zpét na
prezentovanou stranku [14].

K zobrazeni stromové datové struktury weboveé stranky v prohlize¢i Chrome klikneme
pravym tlac¢itkem mysi a zvolime funkci ,,Prozkoumat®. V této fazi vidime samostatnou
vlastni stromovou reprezentaci HTML dokumentu zobrazenou prohlizecem Google
Chrome, ktera se zda byti stejna klasickému HTML dokumentu, ale neni tomu tak.

Zobrazi se nam velice mocny ndastroj samotného prohlizece, s kterym Ize snadno a
jednoduse prochazet kazdy element a sledovat jeho strukturu, vzajemné vnofeni

jednotlivych elementt, provadét vizualni zmény dokumentu v realném Case apod.
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€ DevTools - example.com/ = O >

[k ﬂ Elements  Consocle  Sources MNetwork Performance Memory ® :

hitml

* {head>..</head

¥ <hod

hl:>Example Domain</hl
¥ip» == L8

"This domain is established to be used for illustrative examples in documents. You
may use this

domain in examples without prior coordination or asking for permisszion.”

|

fdiv
/ body

fhtml

html  body div p

Obrazek 3: DevTools Google Chrome

Ve vySe uvedeném obrazku vidime vnoteny element <p> v elementu <div>, na ktery se

budeme odkazovat v dalSich kapitolach.

3.4 XPATH

Jazyk XPath slouzi pro selekci a extrakci dat jako jsou HTML elementy, atributy a
samotny text, ktery je nedilnou soucasti k prohledavani webové stranky. Jeho pouziti je
velice snadné diky prohlize¢i Chrome, na kterém si provedeme ukazku. Jednoduse staci
na pozadované strance oteviit ,,Nastroje pro vyvojafe* a dostat se do konzole, kde je jiz
mozné pomoci ptedem definované funkce $x zavolat jakykoli element, ptipadne provadét
rovnou selekci dat. Naptiklad niZze zminény dotaz ndm vrati druhy atribut <p> v potadi

na strance.
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ﬁ‘ DevTools - example.com/

[w ﬂ Elements Console  Sources Metwork
html

* <head>.</head

¥ <body
¥ <div

hl:Example Domain</hl
P <pr.Lfp

/p
Jdiv
fbody
JShtml
html bedy div p
Styles  Event Listeners  DOM Ereakpoints  Properties
Filter
:  Conscle  What's New
N ® | top ¥ | @ | Filter
» $x('//p[2]1")
¥ ip]

Performance Memory ®
More informationm...</a

Accessibility
thow

Default levels ¥

Obrazek 4: DevTools Google Chrome

.cls =+

& x "

Dal8im zplisobem vyuZiti je excelentni moznost zkopirovani XPath cesty ke konkrétnimu

elementu pomoci DOM zobrazeni v nastrojich pro vyvojare. Neni jednodussi cesta, nez

pravym kliknutim mysi pfimo na webové strance zvolit ,,Prozkoumat®, kde se nam otevie

stromova struktura zobrazujici pfimou selekci nami pozadovaného elementu, kde lze

kliknutim pravym tlac¢itkem mySi a néasledné vybranim zkopirovani XPath docilit

zkopirovani fetézce.
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kP odiv class="sect Delete element
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body div.section S u Cut element
C " &
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| Break on k Copy outerHTML
lonscle  What's Mes - o

] Copy selectar
D | top Expand recursively v
Copy JS path

Collapse children

Copy XPath
Scroll into view i

Obrazek 5: DevTools Google Chrome

Kuptikladu vySe vlozeny obrazek navrati XPath fetézec ve formatu
/html/body/div[3]/div[2]/pl1l],

coz doslova znamena selekci elementu v téle stranky, jejim tietim divu v potadi, jeho

druhém divu v potadi a prvnim atributu <p>.

3.5 Vjazyku Python

Kapitola pojednava o metodach dolovani dat z webovych stranek pomoci knihoven
Request, Urllib a BeautifulSoup. Dale predvadi komplexnéjsi feseni skrze framework

Scrapy. Zavérem se zde nachazi demonstrace vyuziti webovych robotil na internetu.

3.5.1 Knihovna Request

Ziskani HTML dokumentu pomoci knihovny Request je velice jednoduché. Po
snadné instalaci, kterou se tato prace nezabyva, nasleduje jest¢ jednodussi pouziti. Na
nize uvedeném ptikladu dochazi k prvotni importaci knihovny a jejimu néaslednému
zavolani s metodou GET (pfipadné POST) s parametrem URL adresy. Metoda nam

navrati HTML dokument, ktery je mozné nésledné zpracovat.
Import requests
r = requests.get ('https://api.github.com/events"')

r.text
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Ziskavani a naslednd analyza HTML dokumentu je stavebnim kamenem celého
crawlingu. Nyni by stacilo pouze provést selekci dalSich URL adres na strance a nasledné
pfedani k dalSimu zpracovani, viz kapitola 4.3.1.

Autofi knihovny Request pfisli s jeji odnozi, kterd se zabyva ptimo parsovanim HTML
dokumenti a jejich jednoduchym zpracovani pomoci selekce skrze CSS a XPath
selektory. Pro nas ptiklad staci uvést cast pro extrakci veskerych URL adres na webové
strance, které Ize docilit pouze ptikazem links(), jenz navraci URL adresy vzhledem ke
kotfenovému adresari webu, nebo ptipadné absolute links(), ktery navraci absolutni

adresy vzhledem k webovému sidlu.
r.html.links
{'//docs.python.org/3/tutorial/"', '/about/apps/'}
r.html.absolute links
{"https://github.com/python/pythondotorg/issues’',
'https://docs.python.org/3/tutorial/"}

3.5.2 Urllib

Tato python knihovna se sklada z n¢kolika modulli, mezi nimiz je naptiklad modul
Request, ktery definuje funkce a tfidy, jez jsou napomocné pii otevirani URL adres
(nejcastéji na protokolu HTTP a HTTPS), ptipadné autentizaci skrze webovou Zadost,
piesmérovani, cookies apod. [12] Dalsim modulem, ktery stoji za zminku, je modul Parse,
ktery definuje zakladni rozloZeni fetézce URL adresy do jednotlivych ¢asti, jako jsou
napiiklad sitové umisténi, relativni a absolutni cesta, adresni schéma apod. Modul dale
umoziiuje kombinaci jednotlivych extrahovanych dil¢ich ¢asti zpét do tvaru fetézce URL

adresy a zménu relativni adresy na absolutni na zakladé zakladni URL adresy [13].

3.5.2.1 Crawler v knihovné Urllib

V nésledujici podkapitole je pfedveden funkéni web crawlering pouze za pomoci
zakladni python knihovny Urllib, ktera slouzi k vytvateni spojeni a praci s protokolem, a
modulu HTMLParser k parsovani HTML obsahu a regularnimi vyrazy, které jsou
napomocné v selekci mezi jednotlivymi fetézci a vytvareni podminek neboli hranic k

prohledavani obsahu.
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Cilem této demonstrace je vytvoreni skriptu, ktery je schopen zacit prohledavat webové
sidlo a sbirat vSechny unikatni URL adresy, které se nachazeji ve vSech HTML
elementech <a> na jednotlivych navstivenych webovych strankéach. Poté dokaze vystupni
data rovnou ukladat do souboru, ktery umozni budouci potencialni zpracovani a opétovné

pouziti.

Prvnim klicovym prvkem je startovaci URL adresa, odkud chceme, aby se robot vydal
k prohledavani dal§ich navazujicich adres. Je vhodné si vytvofit jednu datovou strukturu,
napiiklad datové pole, pro sbér URL adres slouzicich k prvotnimu prohledani a druhou,
kde budeme uchovavat unikatni URL adresy, které skript shleda jako relevantni. Takto
vytvoiené datové pole, dale pouze zasobnik, naplnime startovaci strankou a budeme
prohledavat, dokud nebude zcela prazdné. V cyklu prochazeni zasobniku budeme testovat
kazdou hodnotu, zdali se jiZ nenachazi v datovém poli s unikdtnimi adresami. Pokud se
hodnota s URL adresou ze zasobniku jiz nachazi v poli s unikatnimi adresami, dojde

k jejimu odebrani ze zasobniku, a pokud tomu tak neni, bude do n¢j ptidana.

Dal8im krokem je pfedani URL adresy ze zasobniku tfid¢ zajiStujici extrakci odkazl
zdané webové stranky predavané parametrem. Metoda nalte parametr a pomoci
knihovny Urllib otevie spojeni s webovou strankou, obratem dostavd odpoveéd ve
formatu HTML stranky, kterou stdhne a dekdduje pomoci UTF-8. Veskera stazend a
dekddovana data pfedavd modulu HTMLParser, ktery se postard o dalsi zpracovani.
Tento modul ma metodu s nazvem handle_starttag, kde pomoci jednoduché podminky
dokazeme testovat vSechny HTML elementy <a> nachézejici se na stazené¢ webové
strance. Na takto objevenych elementech je testovana existence atributu href, v némz je
ulozena cesta. Tato hodnota se pomoci metody urljoin spoji se zdkladni URL adresou,
ktera byla ziskana z hlavicky HTML dokumentu a vytvofi tak absolutni URL adresu, jiz
ulozi do datové struktury a kterd bude po zpracovani celé¢ webové stranky navracena

s obsahem vsSech objevenych URL adres v absolutni podobé.
Veskeré URL adresy jsou poté jednotlivé testovany, zdali se jiZz nenachazi v zasobniku,

zdali nejsou zrovna URL adresou, kterd je aktudln€ analyzovana, a 1ze-li na né v této fazi

aplikovat pravidla pfed vlozenim do z4sobniku. V tomto piipad¢ budeme testovat pouze
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lokalnost, zdali se testovand adresa nenachdzi mimo doménu startovni stranky, a
zaClenime pravidlo, které automaticky odfiltruje veskeré odkazy spojené se socidlni siti
Facebook. Adresa je jesté¢ pied ulozenim do zdsobniku testovana pomoci regularnich
vyrazl, naptiklad pomoci této ¢asti python koédu, ktery stanovuje podminku, Ze se
v testovaném fetézci musi nachdzet fetézec v podob& startovaci stranky.
regex = r"*(.*? (\b" + str(rootUrl) + r"\b) ["S$]*)sS"
Vsechny ostatni znaky kolem, at’” uz subdomény, nebo piipadné dalsi cesty, jsou jiz
irelevantni. Podminka toho, Ze se testovand adresa nachéazi na hranici testovaci vychozi
webové stranky, je proto splnéna. Druhym pravidlem je odfiltrovani veskerého obsahu
spojeného se socialni siti Facebook. Byla vytvofena jednoduchd podminka ve tvaru:
regexFb = r"" ((?!facebook).)*s$"
Podle ni je testovana URL adresa. Pokud prvni podminka plati, tedy testovanda URL
adresa se nachdzi na domén¢ vychozi testovaci stranky, a zaroven je splnéna druha
podminka, kdy nedochazi k tomu, Ze testovaci URL adresa obsahuje fetézec ,,facebook,

je tato adresa ptidana do zasobniku a urc¢ena k dalSimu testovani.

Pied koncem priichodu cyklu dojde k odstranéni duplikaci ze zasobniku, aby nedochéazelo
ke zbytecné opakujici se analyze webové stranky. Skript konci v ptipadé€, Ze zasobnik je
kompletné vyprazdnén a vS§echny unikatni URL adresy jsou zapsané v datové struktufe a

zaroven ulozeny v souboru, ktery umoziiuje jejich dalsi zpracovani.

Vyse zminéné feSeni je funkcni za Gcelem extrakce webovych odkazi z celého webového
sidla, ale zarovenn je do jist¢ miry nedostate¢né. Stanoveni jednotlivych filtranich
pravidel se jevi dosti slozité a komplexné nepraktické s vyuzitim regularnich vyrazu.
Skript nevyuziva vice vldken, neni odladén a neobsahuje zddnou ochranu pfed piipadnym
IP zédkazem ¢i jinym postihem ze strany testovaného webového sidla. Jeho rychlost

rozhodné nestaci na rozsahla sidla, ktera ¢itaji i nékolik milionti unikatnich odkazii a cest.

3.5.3 BeautifulSoup

Tato kapitola pojedndva o popularni python knihovné BeautifulSoup, ktera slouzi
prevazné k extrakci obsahu webovych stranek a snadné navigaci skrze HTML obsah bez

nutnosti slozitého parsovani a pouzivani regularnich vyrazi. Tato knihovna nabizi
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snadnou praci s HTML DOM elementy a vyhledavanim v obsahu a dokonce také tipravu

HTML dokumentu.

Vhodnou demonstraci je nize zminéna python metoda, kterd pomoci vyuziti knihovny
BeautifulSoup dokéaZe nacist zadanou URL adresu pfeddvanou v parametru, zparsovat jeji

obsah a ulozit vSechny nalezené elementy <a> do datové struktury, kterou nasledn¢ vraci

[3].

def getLinks (url):
html page = urllib2.urlopen (url)
soup = BeautifulSoup (html page)
links = []

for link in soup.findAll ('a', attrs={"'href':
re.compile (""http://")}):
links.append(link.get ('href'))

return links

3.5.4 Framework Scrapy

Scrapy je robustni webovy framework slouzici k ziskdvani dat zrozsdhlych
webovych stranek. Za zminéni stoji event-based (zalozena na udalostech) architektura,
kterd umozinuje stupnovité operace, jako je ¢iSténi, formatovani, obohacovani dat nebo
jejich ukladani naptiklad v databazi, pti¢emz nezaznamenava zadnou degradaci vykonu.
Technicky feceno, touto architekturou ndm Scrapy umoziuje zbavit se ptiliSné latence a
zaruci hladky prubéh operaci béhem bézicich otevienych tisicii spojeni.

V extrémnim piipadé, kdy je za cil stanovena extrakce vSech prvkii seznamu citajiciho 1
n¢kolik set na stranku, je Scrapy schopen zvladnout 16 dotazli na webovy server
paralelné. Pokud by jednomu dotazu trvalo dokonceni primérné jednu sekundu, je
schopen Scrapy stahovat 16 stranek za vtefinu, coz v ptipadé sumarizovanych 100 prvka
na stranku ¢ini 1 600 prvka za vtefinu. Pokud bychom chtéli ulozit veskera ziskana data

na cloudové ulozisté, které¢ by v nejhorSim ptipadé mélo odezvu az tii vtefiny, a radi
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bychom dodrzeli rychlost 16 stranek za vtefinu, bylo by nutné paralelné generovat 4 800
(1 600 x 3) zapist do databaze. V klasickych multivlaknovych aplikacich toto predstavuje
4 800 vlaken, kterd by byla velice narona na systém a taktéz by tvofila zcela jisté
nevykonné feseni. Ve svété Scrapy je 4 800 soubéznych dotazli zcela béznou zalezitosti,
pokud tomu dovoli vykonnost stroje. Kromé toho Scrapy sleduje velice peclivé pamét'ové
pozadavky, které potfebuje pro své zapisy do vicevlaknové aplikace, kde kazdé vlakno

alokuje signifikantni mnoZstvi paméti.

Ve zkratce, pomalé nebo nepiedvidatelné webové servery, databaze, nebo API tietich
stran nebudou mit devastujici efekt na vykon Scrapy skriptu praveé kvili moznosti béhu
nckolika dotazli zaroven a fizeni vSech internich operaci z jednoho vldkna. Toto snizuje
hardwarové naroky pro béh scrapy aplikaci a neni nutna synchronizace kodu, jako tomu

je u ostatnich vicevlaknovych aplikaci.

N¢ékolik vyhod pouZzivani Scrapy frameworku:

1. Scrapy rozumi poskozenému HTML kodu, dokaze ho ptesto zpracovat i pies
mozné syntaktické chyby.

2. Nativni podpora BeautifulSoup a Ixml.

3. Vyuziti XPath, CSS selektor.

4. Dobie organizovany kod.

3.6 Dalsi vyuZiti crawleru

Tato kapitola pojednava o dalsim vyuziti webovych crawlerd pro usnadnéni
vykonavani opakujicich se ¢innosti na internetu. Crawling a scraping nabizi opravdu
obrovskou skélu vyuziti, od sbéru dat z nékolika rozdilnych zdrojl, ptes jejich snadné
zpracovani a jejich redistribu¢nost, po automatizaci dil¢ich sekvencnich krokii nebo
riznych opakujicich se tkont. VSude, kde neni na cilovém webovém sidle nabizena
moznost API (mnozstvi funkei a procedur, které nabizi vyvojaram piistup k datlim [22])
nebo pouze v omezené mire, pfichazi na fadu vyuziti scrapert. Nize zminéné piiklady
jsou realnymi situacemi vyuziti autorem prace v praxi. VSechna citliva data jsou

nahrazena nahodnymi fetézci z divodu zachovani anonymity.
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Prvnim ptikladem, ktery stoji za zminéni, je skript slouzici k filtraci a sbéru e-mailovych
adres pfistupnych na webovém portadle po pfihlaSeni uzivatelem. Pouze za pouziti
knihovny Request (viz kapitola 3.5.1), ktera zajiStuje posilani zadosti na cileny webovy
server a prochazi cyklem ptesné dany pocet riiznych webovych stranek, z kterych pomoci
regularnich vyrazli vyhledava fetézce ve tvaru e-mailové adresy, a ulozi je do datového

pole pro jejich dalsi vyuziti.

session = requests.Session()
headers = {'user-agent': 'Mozilla/5.0 (Windows NT 10.0;
WOW64) AppleWebKit/537.36 (KHTML, like Gecko)

Chrome/52.0.2743.116 Safari/537.36"} # login

payload = {'email': 'email@email.cz', 'password': 'heslo',
'redirectTo': '', 'login': 'P%C5%99ihl1%C3%Alsit', ' do':

'loginForm-submit'}
r = session.post('https://www.domena.cz/admin/login-admin/"',

data=payload, headers=headers)

for x in range(1,5318):
r = session.get ('https://www.domena.cz/admin/?item id="'
+str(x))
tmp = re.findall('[a-zA-Z0-9 .+-]1+@[a-zA-Z0-9-]1+\.[a-zA-
z0-9-.]1+", r.text)
tmp = list (dict.fromkeys (tmp))
for email in tmp:
print (str(x) + ': ' + email)
f = open("emailHarvested.txt", "a")
f.write(str(email))
f.write('\n")
f.close()
emails.append(str (email))

print (emails)

Druhym piikladem je skript pracujici s nejmenovanym aukénim webovym portalem,

ktery srovnava nejnovejsi nabidky sestupné vzhledem k datu jejich ptidani do systému. I
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piesto, Ze cilovy web vyuzivd CSRF° tokenu [20], [21], je zde ochrana nedostate¢na a
zpracovani piihlaSeni uzivatele skriptem velice snadné. Pfi ptekondni této ochrany
nedoSlo k poruseni Zadnych nafizeni, nebylo jedndno protipravné a ani nedoslo ke
zpusobeni zadnych skod na strané serveru provozovatele webového sidla. Tato ukazka
pouze demonstruje zpusob, kterym je mozné piekonat pomoci skriptu umyslné
postavenou bariéru. Plati zde fakt, Ze snespravnymi umysly mize snadno dojit
k ptekroceni hranic a pohybu na hrané, nebo dokonce za hranou zakona.

Poté je podle pfedem piesné danych Sablon, které obsahuji informace o budouci nabidce
v aukci, odeslana zadost na cilovy portal a nabidka je vytvofena. Po n¢kolika ndhodné
zvolenych vtefindch z Casového intervalu je nabidka smazdna pomoci dal$i zadosti
smérem k aukénimu serveru a obratem znovu vytvofena pro zajisténi zobrazeni prednich

mist vaukénim portdlu. V ukazkovém kodu mizeme vidét piihlaSeni uzivatele a

poskladani Zadosti o vytvotfeni nabidky.

# login

r = session.get ('https://domena.com/login',
headers=headers)

regex = re.compile ("csrf token' value=' ([a-zA-Z0-
91*) ')

m = regex.search (r.text)

csrf = m.group (1)

payload = {'csrf token': csrf, 'email':
'email@email.cz', 'password': 'heslo', 'submit': 'Login'} ##

r =

session.post ('https://domena.com/functions/login.php',
data=payload, headers=headers)

# Add trades
for i in range(len (ownerItems)):
r =
session.get ('https://domena.com/trading/new',
headers=headers)
m = regex.search(r.text)
csrf = m.group(1l) ##

payload = {'csrf token': csrf,
'random': O,
'random ': O,
'amount': 1,
'search': '"',

rrrrr

je kontrolovana jeho platnost, kterd zajistuje ochranu proti podvrhiim odesilanych zadosti tfetich stran ke
zpracovani cilovému serveru [21].
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'note': Y,
'platform': 1,

'btnSubmit': 'Add+trade',
'ownerItems': ownerItems[i],
'tradeltems': tradeltems[i]

}
while True:
add =
session.post ('https://domena.com/random/addTrade.php',
data=payload, headers=headers)
msg = add.text.split('rlg-site-
popup__text">')[l].split("<")[O].replace("\>", ")

if msg == 'It looks like you\'ve already
listed this trade' or msg == 'Trade has been added
successfully'

break

print ('"Waiting...")

sleep = random.randrange (3, 7)

time.sleep (sleep)

trade =

add.text.split ('domena.com/trade') [1].split("'") [0] .replace (
"/", "")

trades.append(trade) #add to list

Ttetim piikladem je ukazka vyuziti ndstroje Selenium, ktery primarné slouzi k testovani
webovych aplikaci [17]. V nasem ptipadé ndm ale poslouzi k jednodussimu piistupu
k webovému sidlu. Integrace Selenia s jazykem Python zarucuje efektivnéjsi a jednodussi
piistup k webovym strankam a jejich obsahu. Pfistup muze byt jest¢ vyrazné&ji
zjednodusen pomoci tzv. headless prohlize¢e PhantomJS [18], ktery umoziiuje ovladani
webového sidla pomoci skriptl béZicich na strané serveru. V naSem ptipadé je ale pouZit
pouze zakladni nastroj pro ovlddani prohlize€e Chrome pomoci skriptovacich ptikazi
snazvem webdriver [19], ktery taktéZ slouzi k testovani webovych aplikaci. Cilem
skriptu je zachyceni akéni nabidky nejmenovaného internetového e-shopu, ktery
v urcitou hodinu spustil prodej extrémné zlevnéné polozky v omezeném poctu kusi.
Skript v cyklu opakované nacitd webovou stranku a snazi se vyhledat nakupni tlac¢itko,
které¢ do spusténi akce v konkrétni hodinu zistalo skryté. V ptipadé, kdy by doslo ke
zjisténi pritomnosti daného tladitka pfimo vkodu, probéhl by okamzity proklik.
V opacném ptipadé by doslo k obnoveni stranky.
#!/usr/bin/env python

from selenium import webdriver
import time
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chrome options = webdriver.ChromeOptions ()

chrome = webdriver.Chrome (chrome options=chrome options)
chrome.get ("https://www.eshop.cz/produkt")

while True:
try:
chrome.refresh ()
chrome.find element by xpath("/html/body[Gclass="
desktop
chrome']/div[Q@id="wrapper']/div[@id='main']/div[@id="main-
content']/div[@id='content']/div[Q@id="'product-
detail']/div[@class="pd-wrap']/div[Rclass="pd-
info']/div[@class="'pd-price-delivery']/div[Q@id="product-
price-and-delivery-
section']/div[@class='"left']/button[@class="btn btn-
buy']/span[@class="'btn-inner ico-basket']").click()
break
except:
print ("Waiting...")
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4 Realizace robota pro ziskani sitemapy

V metodologické Casti prace je popsano, jakym zpisobem byla feSena analyza
webovych sidel, realizace crawlera a jeho vystupnich dat tvoficich sitemapu. Vysledny
program byl testovan na né€kolika webovych sidlech, ale pro zjednoduSeni bude
prezentovan pouze na piikladu domény http.//toscrape.com/. Dale byly rozebrany a

predstaveny dalSi moznosti vyuziti sitemap pro riizné skupiny uzivateli.

4.1 Analyza webového sidla a stanoveni poZadavkii

Za ucCelem vytvoreni kompletni sitemapy nebylo mozné nacitat soubor robots.txt na
strané webovych sidel zdivodu ptipadného znehodnoceni kompletnich vysledki
odpovidajicich realité. Pokud by cil prace byl jiny, bylo by nanejvys vhodné zacit timto
krokem. Nacteni souboru by v nasem piipad¢ mohlo vést k zablokovani crawlera hned
v jeho pocatcich nebo jeho presmérovani do tzv. pasti® a jeho nasledné blokaci skrze IP
adresu hostujiciho serveru. Dale bylo nutné zvolit znatelné pomalejsi tempo scrapingu i
ptesto, ze samotny framework dovoluje praci v nékolika vldknech a paralelni zpracovani
nekolika zadosti za sekundu (ve vychozim nastaveni 16 dotazl za vtetinu, viz kapitola
3.5.4) z diivodu, Ze by se prohleddvani webového sidla mohlo jevit jako DDoS ttok’,
ptipadné jakykoli jiny utok zptisobujici piehlceni webového provozu, a mohlo by tak vést
k blokaci® IP adresy.

Proto byl pfedmétem testovani hlavné cilen specialni web slouzici k t€émto uceltim, avSak

nekolik jinych webt véetné vysledného reportu bude ptilozeno k praci.

6 Webovou pasti pro scrapera je napiiklad prochazeni strankovani kalendate, ktery je neustale generovan
javascriptem, coz obnasi témeéf nekonecny rozsah prohledavani, a brani tak kompletni analyze stranky [2].
Jednou z prevenci je nastaveni maximalni hloubky prohledavani, kterou Scrapy sdm o sobé nabizi jiz
v zdkladnim nastaveni, a zamezit tak nekoneéné smycéce v oblasti prohledavani ¢asového horizontu
v kalendafi.

7 Kazdy paralelni dotaz na webovy server se ve zvySené mife miiZe jevit jako cileny Gitok za Gi¢elem zvySeni
webového trafficu serveru, ktery v krajnich ptipadech vede az ke kolapsu hostujiciho serveru [1], [2].

8 Jedna z nejcastgjsich reakci serveru na zvySeny podet dotazii z jednoho zdroje. Z bezpeénostnich diivoda
dojde k blokaci hostovy IP adresy a piedejde tak pfetizeni serveru.
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4.2 Scraping a data mining

K realizaci robota byl vyuzit robustni python framework Scrapy (viz kapitola
3.5.4), ktery pravé kvili své architektufe a vyborné praci se selektory nabizi témef

neomezené moznosti prochdzeni webovych stranek.

Hlavnim cilem byla extrakce vSech relevantnich URL adres nachéazejicich se na webové
strance. Relevantni adresy vzhledem k cili vytvoreni sitemapy jsou tedy vSechny, které
smétuji na dalsi webové stranky sidla a obsahuji textovy obsah s informaéni hodnotou
(nejcastéji ve formatu HTML), nejsou to tedy obrazky, rizné soubory ukladajici data

apod.

Prvnim nutnym krokem bylo stanovit hranice, kam az se crawler miize vydat. Nas crawler
je omezen pouze kofenovou doménou, coz znamena, ze vSechny odkazy smétujici mimo
webové sidlo jsou automaticky zahazovany a nejsou prohledavany. Zaroven je velice
dilezité vybrat vhodnou startovni stranku (pfipadné stranky), pokud by dosSlo ke
Spatnému vybéru a crawler by nemél kam pokracovat, program by se ukoncil vzhledem
k cili prace snedostatecnym vysledkem. V nasem ptipadé¢ doslo ke zvoleni hlavni
domény toscrape.com. Dal§im vhodnym parametrem je pojmenovani robota, které se
definuje jednoduse jako hodnota proménné ,,name*. Pojmenovani crawlera se promitne
do hlavicky User-agent, na jejimz zaklad¢ dokaze cilovy web zjistit, ktery robot se ho
chysta prohledéavat (za ptedpokladu, ze dojde k nacteni souboru robots.txt), a vyhodnotit

jeho omezeni, ptipadné povoleni ze strany navstiveného webu.

Scrapy umoziuje vytvorit nespocet pravidel a riznych omezeni. Jednim z nich je pfesné
uréeni, kudy se po webu bude robot vydavat. Lze kategorizovat cesty, sméry a pravidla®,
avsak pro cil prace je nutné crawlera pustit vsude po webovém sidle, tudiz nemohlo dojit

k zddnému limitovani ze strany vyvojare.

9 Jedna se o urCeni omezeni v prohledavani ve webovém sidle. Naptiklad za pfedpokladu, Ze cileny web
kategorizuje zboZi ve tvaru URL adresy domena.cz/zbozi/ a cilem robota je prohledavani pouze této ¢asti
webu, lze tedy aplikovat pravidlo, které omezi cestu pouze ve tvaru domena.cz/zbozi/item, kde ,,item"
zastupuje jakykoliv dalsi fetézec.
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Po spusténi robota a jeho nacteni vychozi vstupni stranky zacina jeji prohledavani do
hloubky. Crawler odesle zadost na webovy server a dostdva odpovéd’ ve formatu HTML
stranky, kde byly aplikovany CSS selektory ve tvaru a::attr(href), které jsou schopny
vyhledat vesker¢é HTML elementy a s atributem href. Takto nalezené odkazy jsou
testovany, zdali jsou jiz uloZeny v unikdtnim seznamu, a pokud nejsou, jsou do n¢j
nasledné uloZeny a zaroven posilany znovu do datové fronty s URL adresami slouzici
k dal$imu prohled4vani nasledujicich webovych stranek. Po kazdé analyze nové webové
stranky dochézi k redukei duplicitnich hodnot v zasobniku (fronté) URL adres a proces
se opakuje. V ptipadé, Ze je zasobnik s URL adresami prazdny, robot prohledal veskery

dostupny obsah a sam skoncil.

Scrapy automaticky generuje report po skonceni procesu crawlingu, ze kterého lze mimo
jiné vycist celkovy €as béhu procesu, pocet navstivenych webovych stranek, pocet
stranek, které skonéily né&jakou chybou (301, 302, 403, 404)!°, nebo naopak jejichz
odpovéd byla tisp&sna (200)'!, pocet vyfiltrovanych duplicitnich URL adres ze zisobniku
a pocet URL adres smérujicich mimo dand pravidla scrapera. Celd implementace

obsahujici uvedené uryvky feSeni je uvedena v elektronické piiloze prace.

10 Status code neboli stavovy kéd http protokolu, ktery je sou¢asti hlavicky odpovédi serveru na klientsky
pozadavek. Kod v rozmezi 3XX, kde X je nahrazeno ¢islem, znaéi pfesmérovani, kod v rozmezi 4XX
potom chybu na stran¢ klienta.

1 Status code 200 zna&i standardni odpovéd’ pro isp&sny http pozadavek.
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2019-87-14 15:44:02 [scrapy.statscollectors] INFO: Dumping Scrapy stats:
{'downloader /exception_count': 48,
'downloader /exception_type count/twisted.web. newclient.ResponseFailed': 47,
'"downloader /exception_type count/twisted.web. newclient.ResponseNeverReceived':
"downloader/request_bytes': 7283110,
"downloader/request_count': 14228,
"downloader/request_method_count/GET': 14228,
'downloader/response_bytes': 4185914020,
'downloader/response_count': 14188,
'"downloader /response_status_count/200': 13878,
'downloader /response_status_count/361': 36,
'downloader /response_status_count/362': 117,
"downloader /response_status_count/403': 1,
"downloader/response_status_count/404': 156,
"dupefilter/filtered': 912957,
"finish_reason': 'finished',
'finish_time': datetime.datetime(2019, 7, 14, 22, 44, 2, 612305),
'"httperror/response_ignored_count': 157,
"httperror/response_ignored_status_count/483':
"httperror/response_ignored status_count/404':
"item_scraped_count': 13869,
'log_count/DEBUG':
'log_count/ERROR' :
'log_count/INFO
'log_count /WARN
'memusage/max':
'memusage/startup 51089408,
'offsite/domains': 497,
'offsite/filtered':
'request_depth_max': 13,
'response_received_count': 14027,
'retry/count': 48,
'retry/reason_count/twisted.web._newclient.ResponseFailed': 47,
'retry/reason_count/twisted.web._newclient.ResponseNeverReceived': 1,
'scheduler/dequeued': 14228,
'scheduler /dequeued /memory': 14228,
'scheduler/enqueuved': 14228,
'scheduler/enqueued/memory': 14228,
'spider_exceptions/NotSupported': 6680,
'start_time' atetime.datetime(2019, 7, 14, 21, 47, 22, 352945)}
02 [scrapy.core.engine] INFO: Spider closed (finished)
:~J/Deask [Scrapy

Obrazek 6: Ilustrace vystupu ze Scrapy

4.3 Vytvoreni sitemapy

Scrapy nabizi moznost exportu vystupu zprogramu rovnou do souboru ve
formatech CSV, JSON a XML. Pro ucel prace byla zvolena moznost exportu ve formatu
XML pro ukladani dvou typt dat. Prvnim z nich je URL adresa prohledané webové
stranky a druhym je zdrojova stranka, kterd ptedchdzela nami cilené webové strance, tzn.
reference, odkud webovy robot piisel. Takto posbirand data 1ze nadale zpracovat nami
pozadovanym zptuisobem, napf. vygenerovanim sitemap, coz je cilem této prace. Sitemapa
(viz kapitoly 2.2 a 2.3) je nejcastéji soubor obsahujici jednotlivé webové stranky ve
formatu XML tvofici datovou strukturu v elementech <url> s vnofenym elementem
<loc>, ktery ptesné kopiruje webovou adresu. Takto zpracovany vystup dat tvori

plnohodnotnou sitemapu.
<url>
<loc>https:// toscrape.com</loc>

</url>

4.3.1 Vizualni vykresleni sitemapy

Pro vizualni zobrazeni vystupnich dat byla zvolena python knihovna Graphviz,

ktera umoznuje vhodné¢ graficky ztvarnit hierarchii webového sidla pro ucel zobrazeni
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mapy webu [26]. Vystup dat byl zpracovan dal§im python skriptem, ktery parsoval
vystupni data ve formatu JSON. Jednotlivé cilové URL adresy a jejich ptfedchidci byli
graficky zaznamenani jako ,,uzly* s napojenim na dalsi odkazy tak, aby byla zachovana
hierarchie webového sidla. Zvolena vizualizace umoznuje grafické ptiblizeni hloubky

jednotlivych webovych cest a jejich propojeni v sidle blize ¢tenafi.

Na nize zobrazeném obrazku je videét vizudlni zobrazeni Casti testovaného webového
sidla. Vysledna data zpracovana webovym robotem, ktery zacinal v kofenovém adresari
webového sidla, jsou taktéZ zobrazena ve formé uzli, kde je nejvySe polozena praveé

vychozi webova stranka.

-—
egory/books/sequential-an_S/index him! hook: y |_2findex. him] books. twscrape. ics_6/index. him! b

——-
ml books, toscrape. comfcatalogue/min- fish_728/ndex huml baoks toscrape. sky-with-exil ds_822/findex. html books. 1oscrpe. com/catalogue/in-her- wake_980/i

—
micataloguefunder-the-tuscan-sun_S04/index himl ook toserape. i ety | I travel_552

Obrazek 7: Vizualizace vyseku sitemapy

Webové sidlo z vétsi perspektivy mize mit potom vizudlni ztvarnéni v nasledujici
podobgé, jez se jevi pro Ctenafe jako jiz ne tolik pfehledna. Za ucelem dosazeni cile této

prace vsak bude zpracovana pouze mala ¢ast.

Obrazek 8: Vizualizace celkové sitemapy

4.4 Dalsi moZnosti vyuZiti sitemap a crawlingu

Tato kapitola popisuje dalsi moznosti vyuziti sitemap pro cilené skupiny uzivatelt.
Dale pojednavd o vlivu orientace ve webovych sidlech z pohledu cilové skupiny a

navrhuje jeji zefektivnéni a zrychleni pomoci webovych crawlerti a scraperi.
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Autofi webovych sidel nej€astéji sami urcuji pfistupnost informaci uZivatelim, jsou
schopni definovat proces filtrovani a prohledavani vlastniho webu, coz mtize byt do jisté
miry neptfehledné, omezujici, ba dokonce nepiijatelné, kdyz proces vyhleddvani na
daném webu nedosahuje zadanych vysledkii z pozice navstévnika. Za pfedpokladu, ze
chceme dosahnout uplné novych a plnohodnotnych vysledk, je vhodnou volbou sdéhnout
po crawlingu a vyhledat opravdu veskeré informace. Zajisténi vyhledavani informaci nam
do jisté miry zajistuji vyhleddvace a jejich crawlefi, kteti denné prohledéavaji a aktualizuji
miliony webovych sidel. To se ale déje v obrovském meéfitku, které nemusi spliovat
specifické predpoklady. Jaky vliv ma ale pouziti vlastniho crawlera, kterému lze piesné
definovat cil a metody ziskavani kyzenych vysledkii? V jakych situacich mohou byt takto
ziskand data uziteCna a jak s nimi nalozit?

Pro zodpovézeni vyse polozenych otdzek je nutné si definovat cilové skupiny uzivateld,
jejich teoretické moznosti a problémy, se kterymi se mohou setkavat, a najit pro né€ feSeni

skrze vyuziti webovych robott.

4.4.1 Cilova skupina bézZnych uzivateli

Do této skupiny spada jakykoliv navstévnik nebo uzivatel webového sidla. Lze
takto definovat béZnou uZzivatelskou skupinu, ktera se po internetu pohybuje v nejvyssim

poctu a provadi bézné tkony typu vyhledavani informaci, prohledavani webu apod.

Jednim z nejcCastéjSich scénait je pripad, kdy uzivatel navstivi webové sidlo poprvé.
Robot by mohl vygenerovat sitemapu, respektive provést analyzu celého sidla a objevit
veskeré podstranky. Pii opakované navstévé v urcitém casovém horizontu by mohlo
uzivatele zajimat, k jakym zménam doslo, které stranky pfibyly, které byly naopak
odstranény. Je do jist¢ miry mozné tvrdit, Ze webova stranka, ktera by jednoznaéné
zvefejnovala takové zmény, neexistuje. V nasem piipad¢ by bylo ale mozné pouzit znovu
robota na generovani sitemapy a v podstaté pouze porovnat aktudlni verzi s verzi
piedchozi. Na zéklad¢ tohoto porovnani by doslo k jasnému zobrazeni novych a 1 starych
(odstranénych) podstranek, které by nemusely byti na prvni pohled znatelné viditelné.
Takovy vystup nabizi snadny piehled o zménach webového sidla a nechd tak uZivatele

snadno reagovat na zmény, ptipadné na vyuziti ziskanych dat.
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Dals$im vhodnym piikladem je filtrovani obsahu webového sidla, nebo dokonce
porovnavani shodného obsahu mezi jednotlivymi weby. Za piedpokladu, Ze uzivatel
napiiklad odebira zpravy znékolika rGznych informacénich serverti, je mozné cas
vénovany jednotlivému zpravodajskému serveru zredukovat. Robot by mimo klasického
sbirani URL adres mohl zafadit k vystupnim datim také naptiklad titulek webové
stranky, klicova slova a prvni nadpis. Na zaklad¢ téchto ziskanych dat znékolika
webovych sidel by poté mohl provést vyhledavani, porovnani a zredukovat tak opakujici
se clanky. V ptipadé€ vyuziti dalSich nastroji by byl schopen indexovat cely obsah daného
¢lanku a provést 1 jeho porovnani na bazi jednotlivych slov, kde by byla jasn¢ vidét jeho

podobnost.

4.4.2 Cilova skupina uzivatelii s omezenim

Druhou cilovou skupinou jsou uzivatelé s néjakym zdravotnim omezenim, které jim
brani v bézném pohybu po webovych sidlech, v nej€astéjSim piipad¢ slabozraci a
nevidomi uzivatelé. Slabozraci uzivatelé jsou Casto odkazani na vyuzivani rtznych
pomocnych ndstroji, jako jsou lupy, se kterymi lze zvétSovat text, ptipadné dalsi
programy na Upravu barevného kontrastu zobrazovaného obsahu nebo piimo pied¢itace,
které¢ dokazi linearné zpracovat obsah stranky a piredc¢itat ho piimo uZzivateli [25].
Rozbalovaci menu, kterymi bézné¢ webové stranky disponuji a které nejsou slozitou
piekazkou pro uzivatele bez hendikepu, se ovSem stavaji zasadni bariérou pro linearni
zpracovani. Pred¢itace prochdzi jednotlivé polozky v menu a v pifipadé, kdy je menu
velice rozsahlé, to mlize zabrat 1 nadmiru piivétivou dobu.
V ptipadé, kdy by byla uzivateli, respektive jeho pfed¢itaci, poskytnuta sitemapa,
napiiklad v€etné kli¢ovych slov, titulku a nadpisu jednotlivych webovych stranek, mohlo
by to slouzit jako ,,pfedzpracovani‘ webového sidla pro lepsi orientaci. Uzivatel by mohl
zadat, kterou stranku na sidle by si chtél najit, a program by ho jiz provedl cestou, tieba
za Ucelem provedeni ndkupu. Odpadla by tak starost se zdlouhavym ,prochdzenim*

webového sidla, coz jisté cilova skupina oceni.
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4.4.3 Cilova skupina vyvojaii

Posledni skupinou jsou vyvojari, ktefi jist€ oceni vyuziti sitemap v oblasti
testovani webovych stranek a jejich SEO optimalizaci. V ptipadé, kdy by dochazelo ke
sbéru vétstho mnozstvi dat, nez jsou pouze URL adresy, bylo by mozné testovat
dostupnost jednotlivych stranek. Kazda stranka by mohla vypovidat o svém napojeni na
ostatni, o své hloubce umisténi vzhledem ke kofenové strance a obtiznosti dosazeni této
stranky pomoci délky cest. Takto zpracované vysledky by mohly napomoci k rozvoji

nedostatecné propojenych stranek a zvysit tak kvalitu webového sidla.

Dalsim ptikladem muze byt vyuziti crawlerli v marketingu, a to konkrétné jako silny
marketingovy ndstroj pro provozovatele e-shopt, ktefi potfebuji mit ptehled o cenach
konkurence. V bézném piipadé by bylo nutné prochazet web konkurence a manudlné
porovnavat ceny produktii. Za predpokladu vyuziti crawlera, ktery kromé sbirdni URL
adres ziskava taktéz podrobnosti o jednotlivych produktech, je uz velice snadné porovnat
ceny s produkty ve vlastnim e-shopu. Piipadné je mozné naptiklad vést statistiky a riizné
tabulky na zpracovani cen, které jist¢ majitelé e-shopu oceni, aby byli o krok pted

ostatnimi.

Poslednim piikladem je vyuziti robota pro budovani konzumniho obsahu webového sidla
v podstaté v jakémkoliv odvétvi. Je mozné crawleru vytycit hranice, naptiklad v jaké ¢asti
webového sidla se ma pohybovat a co za data ma ziskavat, a nechat si tak kazdy den v
pravidelnych opakujicich se Casovych intervalech nahravat aktualni data z nékolika
zdroji do databaze a prezentovat je tak na svém webu. Samoziejmé za piedpokladu, ze
se na data nevztahuje autorsky zakon, je mozné je dale distribuovat a jsou volné dostupna.
Takto naptiklad mize fungovat weboveé sidlo zaméfujici se na prodej krmiv pro zvitata a
zaroven inzerujici zvifata ur€end k adopci. Data o zvifatech by mohla byt sbirana na

jinych sidlech, naptiklad na webech zvitecich utulkl apod.
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5. Shrnuti vysledki

V piedchozich kapitolach doslo k predstaveni metod ziskavani dat z webovych sidel.
Jejich prvotni analyza z pohledu uzivatele, kdy bylo mozné zjistit vizualni rozvrzeni sidla
a za pomoci vlastnich nastrojli pro vyvojafe integrovanych piimo v prohlizeci taktéz
piiblizeni jejich struktury v HTML kddu, byla nasledné zuroCena pii samotné tvorbé
crawlera. Taktéz byl pfedstaven hlavni cil prace, jimzZ je budovani sitemapy neboli mapy
webového sidla. Bylo vysvétleno, ¢im je tato mapa charakteristickd, jaky ma vlastné
vyznam pro sidlo, ale i pro cilového uZzivatele. Zaroven bylo uvedeno, v jakém formatu
se s mapou nejcastéji setkdme a jaké dalsi alternativy mize mit. Doslo k vysvétleni
procesu ziskavani dat z webové stranky, tzv. data miningu a samotného principu web
crawlingu, ktery byl nasledné podpoten n¢kolika praktickymi ukazkami vyuziti v riznych
odvétvich prace na internetu. Samotnd existujici implementace byla nejdiive pfedstavena
kratkym seznamem jednotlivych krokt, kterym se fidil nami cileny webovy crawler.
Nasledné doslo k demonstraci samotné extrakce dat z webovych sidel na zakladé pfimého
parsovani HTML kodu a pfistupu k jednotlivym elementim skrze CSS selektory a
pomoci XPath. Ddéle byla zobrazena prace python knihoven Request, Urllib a
BeautifulSoup s webovym protokolem, se stahovanim jednotlivych stranek a aplikaci
nckterého ze selektort k docileni zpracovani obsahu a ziskdni cennych dat. Za pouziti
zakladnich metod knihovny Urllib dosSlo také k funkénimu ptedstaveni zékladniho
crawlera pro prochdzeni webového sidla a extrakci jednotlivych URL adres nachazejicich
se v mezich domény. Srovnani neusel ani python framework Scrapy, ktery primarné
slouzi ke scrapovani webového obsahu. Tento framework byl pfedstaven a zvolen k
budouci realizaci cile této prace. VySe zminéna kapitola byla zavrSena nékolika
praktickymi piiklady vyuziti crawlingu v praxi. A to hlavné na ptikladech slouzicich k
vyraznému usetieni opakujici se nebo velice rozsahlé prace, se kterou by ¢lovek stravil
znacny cas, jenZ byl tak uSetfen pomoci skriptu. V casti realizace robota za Ucelem
ziskavani sitemap doslo ke stanoveni pozadavkil a zohlednéni moznych bezpecnostnich
problému spojenych s web crawlingem jak na strané cilového sidla, tak na strané
hostujiciho serveru. V dalsi podkapitole byl zrealizovan webovy crawler pro prochazeni
webového sidla a extrakci URL adres za pomoci frameworku Scrapy a jeho paralelnich
dotazi, které znacné zrychlily proces prohledavani a docilily tak rychlejsiho prochdzeni

celého sidla na zdklad¢ presné stanovenych pravidel a omezeni. Vystup dat z robota byl
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zpracovan pomoci dalsi grafické knihovny Graphviz, kterd umoznila ptetvofit vystup do
podoby vhodné pro Clovéka, a prezentovat tak vizualni ztvarnéni vysledné sitemapy.
Sitemapa byla stale piehledna pti zacileni jednotlivé dil¢i Casti, ale pii nahlizeni na
kompletni celek se stala nepfehlednou kviili omezeni prostoru k promitani a vnimani, jenz
je Clovék schopen pojmout. V posledni fad¢ doslo k pfedstaveni vyuziti sitemapy v
redlném prostiedi s cilenim na skupinu béznych uzivateld, uzivatel s jistym zdravotnim
omezenim a skupinu vyvojatfi. V ptipad¢ prvni skupiny se jednd o zpracovani webového
sidla a jeho sitemapy za t¢elem budouciho porovndvani provedenych zmén na tGrovni
pfidavani a odebirani jednotlivych stranek. Dalsi ptiklad se vztahuje k porovnavani vice
zdroji tvoricich webova sidla a pfipadné jejich obsahli za pomoci dalSich nastroju a
samotné sitemapy. Skuping€ uZivatell se zdravotnim omezenim, nejcastéji nevidomym a
slabozrakym, muize mapa usnadnit celkovou orientaci na webovém sidle, pomoci je
provést skrze pro né nepfili§ piiveétivé ovladani a umoznit jim naptiklad snadnéji provést
nakup ve spolupraci s dalSimi ndstroji. Posledni skupinou jsou vyvojaii, kde je moznost
vyuziti crawlerii zdaleka nejvétsi. Od vyuziti sitemap pii optimalizaci webového sidla,
ptes vhodny néstroj pro SEO, po testovani dostupnosti jednotlivych webovych stranek a
jejich vazeb vzhledem ke zbytku v sidle. Taktéz efektivita v marketingu dosahuje zddané
poptavky o srovnavace cen apod., kdy majitelé e-shopli vyuzivaji crawlery pro ziskavani

cen produktl konkurence, a to 1 u n€kolika desitek tisic polozek.
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6. Zavéry a doporuceni

V ramci prace, ktera si davala za ukol vytvoreni skriptu, robota, ktery bude schopen
prochdzet pfedem dan¢ webové sidlo a vytvafet z n¢j sitemapy, doSlo k piedstaveni
nékolika moznych zplsobil a metod, jak takového vysledku docilit. V piipadé pouziti
zéakladnich knihoven popsanych v textu se sice docililo postupného prochazeni webového
vzhledem k prochazeni webového sidla. Nebyla zde pln¢ zohlednéna moznost docileni IP
zakazu od cilového serveru, ktery si crawling mohl vylozit jako pokus o utok a umistit
tak hostujici IP adresu skriptu na Cernou listinu. Dal§im problémem byla efektivita a
rychlost prochdzeni. Takto navrhované skripty byly pomalé a mély problém s
prochazenim mensich webovych sidel o rozmérech n€kolika desitek tisic odkazi, jenz
jim trvalo nékolik desitek hodin, coz je v dneSni dob& vypocetnich kapacit
neptedstavitelné. Pozitivni vysledek mél az framework Scrapy, ktery je pfimo urcen k
ziskavani dat z webovych stranek. S podporou rozsdhlé komunity uzivatelli a vyvojara
tak drzi krok s dnesni dobou a je v neustalém vyvoji. Scrapy diky své architekture zvlada
mnohem vyssi rychlost prochazeni webovych stranek a taktéz umoznuje Skalovatelnost a
rozdéleni na moduly, kde kazdy fesi svoji piesné stanovenou cast, at’ uz ptimy pristup k
webu, nebo jeho zpracovani a piipadné vystup dat.

Zpracovani vystupnich dat a zvoleni pro ¢lovéka vhodné formy bylo slozitou volbou,
ktera byla nakonec feSena pomoci vizualiza¢ni knihovny Graphviz, jeZ umoznila alespon
hruby ndhled zpracované sitemapy.

Nejvetsi piekazkou vSak byla rozdilnost jednotlivych webovych sidel. Neda se s presnosti
predpovidat, co robota na sidle ¢eka a jak ho na to pfipravit. Nelze také predem urcit, jak
zabranit pfipadné blokaci ze strany cileného webu nebo jak vytvofit univerzalniho robota,
ktery zvladne analyzovat kterékoliv webové sidlo. Dalsi otdzkou, ktera nastala béhem
této prace, je ptipad, kdy by byl pfistup na webové sidlo nebo pouze do néjaké Casti
chranén ochranou proti robotiim (napiiklad Captcha) — jak by si robot s touto ochranou
poradil?

Pokud bychom se na problematiku podivali z druhé strany, tedy z pohledu zohlednéni
ochran proti crawleriim, mohou pravé tyto roboti slouzit k vlastnimu obohaceni jejich
autortl, k Sifeni dezinformaci nebo zpisobeni finan¢nich Skod. Jak se proti takovym

crawlerim chranit? Jak zabranit robotiim, aby méli pfistup k obsahu? V této dynamicky
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se rozvijejici oblasti tedy vystdvd mnoho nezndmych, na jejichZ objasnéni by se mély
zamgéfiit dalsi prace. Dnes je pouze diskutabilni, kam aZ moznosti scrapingu v budoucnosti

povedou.
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