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Anotace

Tato priace poddvd piehled a srovndni nejb&znéjSich komunikaénich
protokoli (ICQ, AIM, MSN, Gadu Gadu, IRC, Google chat a Yahoo!
Messenger), podrobnéji popisuje protokol Jabber. Soucasti této prace je

vytvoteni vlastniho klienta pro protokol Jabber.

Abstract

This Bachaleror's thesis describes and compares the best known
communication protocols (ICQ, AIM, MSN, Gadu Gadu, IRC, Google chat
a Yahoo! Messenger), especially the Jabber protocol. A part of this thesis is to

design an instant messaging client based on Jabber protocol.
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1 Uvod

Potfebu komunikovat maji lidé uz od praddvna. Cil, sdé€lit mysSlenku,
zustava stale stejny, ale s asem se méni prostfedky. V dnesni dobé, kdy ma
lidstvo k dispozici tolik prostfedk, které zmenSuji vzdélenosti mezi lidmi
a Setff Cas, maji lidé stidle méné a mén¢ Casu se s lidmi osobné¢ setkdvat. Proto
je komunikace pomoci internetu stdle castéjSim a dualezit¢jSim druhem
komunikace. Pomocfi internetu mizeme komunikovat mnoha zpiisoby, jednim

Vv s

z nejoblibenéjsich je tzv. instant messaging.

Instant messaging — zkracen¢ IM je tolik oblibeny po pravu. Jednd se totiz
o velice rychly a efektivni druh komunikaci. Komunikace probihd v redlném
Case, to znamend, Ze zpravy jsou dorucovany téméf ihned po odesldni
(prodleva je opravdu zanedbatelna, pocitd se v fadu milisekund). Efektivnost
spoc¢iva predevsim v zobrazeni stavi kontakt. Tim mam na mysli, Ze uZivatel,
ktery chce komunikovat, doslova vidi, kdo je z jeho ptatel pravé pfipraveny

komunikovat.

Tato prace popisuje nejbéznéjsi protokoly, pomoci nichZ komunikuji lidé
po celém svété. O zpisobu vybéru zminénych protokoll pro svoji praci, pisi
v druhé kapitole. Tato kapitola déle popisuje, jaké prostfedky byly zvoleny pro
vyvoj klienta. O vlastnostech jednotlivych protokoli se rozepisuji ve treti
kapitole. V nésledujici ctvrté kapitole se nachdzi tabulky, které ptehledné
srovndvaji vlastnosti vSech zminovanych protokolt. Zvlastni pozornost je
vénovdna protokolu Jabber, kterému je vénovdna celd pdtd kapitola. Sestd
kapitole je vénovéna popisu praktické ¢asti prace - implementaci zcela nového

klienta, ktery je vytvofen jako soucCdst této prace. V zavérecné kapitole se

nachézi zhodnoceni celé prace.



2 Cile prace a metodika

2.1 Cile prace

Cilem této prace je podat ptehled komunikac¢nich protokolti, detailn€ popsat
protokol Jabber a nésledné vytvofit vlastniho klienta pro tento protokol, ktery

nebude zavisly na platformé.

2.2 Metodika
Kritéria pro vybér zminovanych protokola

Parametrem pii vybéru protokol zminovanych v této prici je jejich
zndmost v Ceské Republice

Znamost protokoli v CR jsem hodnotila dle &etnosti vyskytu protokolt
v ¢esky psanych Clanki na internetu (viz tabulka €. 2.2.1 v pfiloze A) a dale
podle poctu stazenych klientli pro tyto protokoly (viz tabulka ¢. 2.2.2). Dle
téchto kritérii jsem vybrala protokoly ndsledujicich komunikacnich siti: AIM,

ICQ, MSN, Internet Reley Chat, Yahoo Messenger, Google chat a Gadu Gadu.
Kritéria vytvareného klienta pro protokol Jabber
Klient by mél splnovat nasledujici kritéria:

* mél by disponovat zdkladnimi  funkcemi  komunikétoru
(odesilani/ptijimani textovych zprdv, zobrazeni stavu kontaktl v

rosteru, modifikace vlastniho statusu)
* jednoduchy a nendroCny

* nezdavisly na platformeé



Programovaci jazyk

Pfi vybéru programovaciho jazyka jsem zvazovala zejména moZnost prace

s XML dokumenty a nezavislost na platformé.

Klient je psan v jazyce Java. Tento jazyk jsem si vybrala, predevsim kviili
technologii JAXB, umoziujici efektivn¢ pracovat s XML dokumenty, je

multiplatformovy a mé velmi kvalitni a pfehlednou dokumentaci.
Vyvojové prostiedi

Program vznikl ve vyvojovém prostiedi NetBeans. Toto vyvojové prostiedi
jsem zvolila, protoZe disponuje velmi kvalitnim layout managerem a je tedy
mozné snadno vytvaret uzivatelské grafické prostiedi, je zdarma a mam s nim

vice zkuSenosti nez s prostiedim Eclipse, které jsem také zvazovala.



3 Piehled komunikacnich protokoli

3.1 Pojem protokol

Pokud spolu chtéji komunikovat n¢jaké dva subjekty v siti, je predevSim
zapotiebi, aby byla jasn¢ déna pravidla jejich komunikace, ¢imz se zabezpeci,
Ze si budou oba subjekty rozumét. Soubor takovych pravidel tvoii standart
neboli protokol. Protokoly byvaji cCasto realizovdny softwarové, ale jejich

realizace muze byt i hardwarova ¢i kombinovana.

Vymeéna dat po siti probihd odesilanim paketti (coZ jsou ¢ésti dat v blocich)
z jednoho uzlu v siti na druhy. Kazdy paket se skladd ze dvou d&asti,
z ptendSenych dat a hlavicky — jeji format protokoly specifikuji. V hlavicce
jsou obsazeny informace tykajici se interpretace bitli, ze kterych se paket

sklada.

Déle protokoly urcuji, jakym zplsobem budou pakety zpracovdvané pti
jejich odesilani nebo naopak pfijimani, platné hodnoty jednotlivych bitl
a postup pro jejich pfijeti a také postupy pro osetfovani riznych chyb, fizeni

toku, segmentaci, apod.
Komunikaé¢ni protokol

Komunikacni protokol pak specifikuje zejména pravidla, které uddvaji
syntaxi a vyznam zprdv vyménovanych mezi serverem a klientem. Jsou to
zejména zpravy tykajici se autorizace a registrace uZivatele na server, zmény

statusu a samozfejmé textovych zprav mezi jednotlivymi uZivateli.
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3.2 MSN

Néazev MSN cili Microsoft network oznacuje celou sadu internetovych
sluzeb poskytovanych spolecnosti Microsoft, posléze piejmenovanou na
Windows Live. Pro IM sluzby slouZi komunika¢ni protokol MSNP (Microsoft
Notification Protokol) a klient Windows Live Messenger, ten je volné ke
stazeni v 36 jazycich a je pouZzivan ve vice nez 50 zemich vice nez 320 miliény
aktivnich G&ti kazdy mésic. M

Historie

Spoustu verzi protokolu nebylo nikdy zvetejnéno, jako napiiklad hned prvni
verze MSNP1. Tuto verzi protokolu vyuzival oficidlni, velmi jednoduchy
klient MSN Messenger 1 spustény 22. 6. 1999. Dokdazal zobrazit a modifikovat
seznam kontaktl a posilat rychlé zpravy. Jako jediny komunikoval se sluzbou
AIM, coz se stalo pti¢inou mnoha sport a spoluprice se spolecnosti AOL byla
prerusena. JeSt¢ koncem téhoz roku byla vyddna dalSi a verze protokolu

s ndzvem MSNP2 a se zvefejnénou dokumentaci 2.

Velkou zménu pfinesla verze MSNS8 a to ve zpisobu autorizace. Ovéfovaci
udaje se zasilaly na bezpecnostni server Microsoft Password (dnes zndmy pod
nazvem Microsoft Live ID). Kvili novému zabezpeceni Microsoft zablokoval
vSechny ptedeslé verze (coZ bylo v historii MSN poprvé, nikoliv vSak
naposledy). UZivatelé se starSimi klienty, se nemohli pfihlésit ke svému uctu
a byli nuceni klienta zaktualizovat. DalSi novinkou byla podpora hlasovych

sluZzeb a web kamery.
V dalsich verzich byly pfidavany podpory datovych zprav (zpravy typu D,
umoziujici napf. zobrazeni uZivatelskych emoikon), pfenosti soubort,

integrace s Hotmail adresdfem, zasildni offline zprdv, spoluprice s Yahoo!

Messengerem a zvySovani kvality pfendSeného hlasu a videa.
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Vv s

Piinosem nejnov¢jsi verze protokolu jsou nové funkce urcené pro skupiny
ptéatel. Pi{jemnou zménou je také piidani funkce MPOP (Multiple Points of
Presence), umoznujici piihlaSeni k jednomu tc¢tu z vice mist najednou.

Princip

Protokol se stard o vyménu zprdv mezi klienty, zjiSt€ni online stavu
i s atributy, zjiSténi dostupnych zdroji (napf.: mikrofon, web kamera). Klienti

protokolu MSNP se béhem provozu ptipojuji k nékolika serveram:

1. Dispatch server (DS) - prvni kontaktni misto pro klienta, poskytuje

[ Pe

klientovi IP nejvhodnéjsiho notifikac¢niho serveru. Po obdrZeni adresy se klient

s timto notifikacnim serverem spoji.

2. Notification server (NS) - slouzi kovéfovani pii piihlaSovani,

odhlasovani, zodpovida za zobrazeni pfitomnosti a podporuje vyuZzivani SB. Po
spojeni klienta s NS prob&hne autorizace, po jejim tspéSném dokonceni se NS
spoji s klienty vSech uZivateld v listu kontaktd a zasle jim ozndmeni

o aktualnim stavu uZivatele.

3. Switchboard server (SB) — slouzi k vyméné zprav mezi klienty, je tfeba,

aby oba Kklienti, jenZ spolu komunikuji, byli pfipojeni ke stejnému SB.
K pfipojeni k SB dochdzi nasledujicim zpiisobem: klient zahajujici komunikaci
s druhym klientem X, pozadd svlij NS o piidéleni néjakého SB pro komunikaci
s X. NS mu ho pfid¢€li a klien se s danym SB spoji. Poté se SB spoji s NS
klienta X a pozve ho, aby se také ptipojil. Po pfipojeni klienta X k samému SB
muze zacit komunikace. Pokud klient chatuje ve vice relacich najednou, je
pfipojen k vice SB najednou. K vyméné soubort, videa a hlasu dochdzi

prostiednictvim P2P spojeni.

Cela komunikace spocCiva v zasilani ptikazl a zprav. Piikazy se sklddaji ze
3 znakd identifikdtoru a parametr. Zprdva je specificky piikaz
s identifikdtorem MSG. Piiklad obdrzeného piikazu, pokud se odpoji uZivatel

ze seznamu kontaktl: FLN name@hotmail.com
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3.3 IRC

Komunikace pomoci protokolu IRC je jednou z nejstarSich internetovych
komunikaci v redlném case. Protokol vznikl vylepSenim systému BBS
(Bulletin Board System), které obstaral fin Jarkko Oikarinen. Nejvétsi zménou

oproti BBS byla pravé komunikace v redlném case.
Historie

Protokol se poprvé zacal pouzivat v srpnu 1988 na serveru tolsun.oulu.fi
finské univerzity v Oulu. Poté se zacaly pfidavat i dal$i servery z ostatnich
finskych univerzit a brzy se protokol zac¢al uZivat i na univerzitich v USA. Sit
se zacala velice rychle rozvijet a béhem jednoho roku zahrnovala 40 serverti po
celém svété. S rozristanim sité€ zacaly také prvni problémy. Neni divu, IRC sit’
byla velice chaotickd a anarchistickd, na dennim potddku byly kolize nicku,
nespojité pripojeni k siti a dalsi problémy, bylo tedy jen otdzkou Casu, kdy se
néktef{ uzivatelé odtrhnou a zacnou zaklddat své vlastni IRC sité¢ To se stalo
hned v roce 1990, kdy se od sit¢ odtrhlo n¢kolik serveri, které zalozili sit
A-net (Anarchy net), zbyld Cast sit¢ se pojmenovala EFnet (Eris Free Net).
Dalsi vétsich siti byla sitt Undernet vytvorené v roce 1992. Ackoli byla
vytvotfena jen jako zkuSebni sit, ziskala si brzy pfizen mnoha uzivateli a to
hlavné z diivodu ochrany jak uzivateld, tak i komunikacnich kandlt. Ale i tato
sit’ se rozdélila a to hned v roce 1994. Cast zistala stejnd a z druhé &asti se
zrodila sitt DALnet. Ta zvedla nabidku sluZeb sit€ na novou droven,
nejdilezitéjsi z novych funkci bylo zavedeni registrace nickli a zavedenim
G-lines (zékaz vstupu do IRC sité nékterym uZivatelim). V Cervenci 1996 se
po dlouhych sporech rozdélila také ptivodni sit’ Efnet. Odd¢lily se evropské
servery (nové pojmenovand sit IRCnet) a severoamerické servery (sit’ si

ponechala ptivodni jméno EFnet).
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V dnesni dobé¢ existuji stovky dalSich mensich siti, které vznikaji, vétSinou
s vyuzitim upravené verze bud’ DALnet, EFnet, IRCnet, nebo Undernet sit¢.

Jedna se o stiedné velké sité, specializované sité i sit¢ regiondlni.

Princip

IRC protokol je podrobné popsin v dokumentu RFC 1459 P! a je

nadstavbou protokolu TCP. Zajist'uje tyto sluzby:

» dorucovani zprdv mezi serverem a klientem

= Jokalizace jednotlivych klientli - server uchovdvd po celou dobu

pfipojeni klienta informaci o jeho umisténi v siti
= gsprava kandla
Sit’ je zaloZena na modelu klient-server. Servery komunikuji na portech

6660 — 6669. Struktura sité vypada tak, ze kazdy server je zaroven centralnim
bodem pro dalsi servery (klienty) — servery v jedné siti tvoii acyklicky graf.
Z toho vyplyva, Ze spolu mohou komunikovat uZivatelé riznych servert jedné
IRC sit¢ Jakmile se klient se serverem spoji, obdrZi unikétni devitimistné

jméno, které si server uchovdvd. VSechny servery musi mit o klientech

nasledujici informace:
= skute¢né jméno hostitele, na kterém je klient spustén
= uzivatelské jméno klienta na hostiteli
= server, ke kterému je klient pfipojen

Pokud se prerusi spojeni mezi servery jedné IRC sité nastava tzv. netsplit.
Takovym vypadkem miiZe dojit k Gplné separaci nékterych serverti, ¢imz se sit’
rozpadne na dvé nové. UZivatelé mohou dal komunikovat v rdmci takto noveé
vzniklé sité.

Uzivatelé sit¢ spolu komunikuji ve virtudlnich mistnostech — tzv. kanaly,

kde komunikuji uzivatelé, ktefi maji né€co spolecného. Nazev kandlu vzdy
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zacind znakem # (popf. &) a nesmi obsahovat mezery, ¢arky a byt delSi nez-li
200 znakt. UZivatel miZe byt zaroven v neomezeném poctu kandlii a vést vice
konverzaci. V kandlu je mozné vést bud’ hromadnou konverzaci nebo
soukromy hovor. ZaloZzit novy kandl muze kdokoli zuZivatell, tim se
automaticky stdvd spravcem tohoto kandlu (=channel founder) a jsou mu
pfifazeny nejvysSi prdva, t€mi jsou napiiklad: vyhozeni uZivatele z kanalu
(popt. blokace piistupu prezdivky ¢i IP adresy), zména reZimu kanélu (volny
vstup, vstup chranény heslem, vstupem pouze na pozvani). Spravce kandlu
muZe zvolit dal$i uZivatele, kteff mu se spravou budou pomédhat. Ti uZ maji jen

Castecnd privilegia. Takovy uZivatel se nazyvd channell operator a mé znak @

umistény vedle své prezdivky.
Zpravy

Komunikace mezi serverem a klientem probiha vyménou zprav, ne vSechny
zpravy generuji odpovéd’. Zpravy obsahuji ptikazy (mulze jich az 15), jejich

parametry a voliteIné¢ mohou obsahovat ptfedponu.

Ptedpony vyuZivaji servery k oznaceni puvodu zpravy. Pokud zprava
pfedponu obsahuje, je uvozena dvojteCkou, za kterou ndsleduje piedpona,
pokud zpriava neobsahuje pifedponu, piedpokldadd se, Ze zprdva pochdzi
ze spojeni, ze kterého byla pfijata. Pokud se v interni databdzi servert
nenalezne zdroj, ktery predpona oznacuje nebo je zdroj registrovan z jiného

spoje, neZ z kterého zprava piisla, pak server zpravu ignoruje.

Vsechny ptikazy pouzivané v IRC protokolu se zapisuji ve znakové sad¢
US-ASCII a uvozuji se lomitkem, voliteln€é mohou mit parametry. Vedle
povinnych piikazi umoziujicich spojeni servert/klient, odesilani zprav,
manipulaci s kandly, zjisténi stavu serveru/uzivatele, existuji i piikazy

nepovinné — ty ale nemusi vSichni servery/klienti podporovat.

IRC zprivy vzdy konc¢i znaky CR-LF (Carriage Return - Line Feed) a nesmi

presahnout délku 512 znaki (a to véetné posledni povinné dvojice znaktl), to
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znamend, Zze maximdlni délka piikazu vcetné¢ jeho parametri miiZze byt

maximalné 510 znakua.
Komunikace

Pro zajisténi bezpecnosti vzdjemné komunikace klientli je pozadovano, aby
vSechny servery (propojenych do struktury stromu) byly schopni poslat zpravu
prave jednou cestou ve stromu tak, aby v cesté nebyl Zadny jiny klient. Zprava
je vidy doruCena nejkratSi cestou ve strom¢. Klient miZe komunikovat

riznymi zpisoby, ve smyslu poctu piijemct jeho zpravy.

Cilovou skupinou piijemcti miiZe byt jeden klient, ale mnohem cast&jsi je,
pokud je piijemcti vice. Ztoho je nejméné efektivni zpisob, kdy uZivatel
napise zpravu a udd seznam lidi, kterym md byt zprdva dorucena. Server pak
kopie této zpravy posle vSem uzivatelim ze seznamu. Pii zasilani kopii zprav
server nekontroluje, jestli duplikdty neposild stejnou cestou a posild kazdou

kopii zv1ast’, v ¢emz tkvi neefektivita tohoto zpisobu.

Efektivngjsi zpiisob je, pokud se konverzace v kandle se zasild pouze na ty
servery, na kterych jsou uzivatelé z daného kandlu. Pokud je v kandle vice
uzivatelil stejného serveru, text zpravy se na server zasle pouze jednou. Server

pak zpravu rozeSle mezi vSechny klienty, ktefi se ucastni konverzace v kanélu.
Posledni piipad zasilani zprav vice piijemci, je pokud se zpravy zasilaji

uzivatelim, kteif maji stejného hostitele ¢i server (slouzi pro informacni zpravy

daného serveru ¢i poskytovatele) nebo zpravy, které se odesilaji vSem klientim

¢i serverum v siti.

3.4 Yahoo! Messenger

YMSG - protokol Yahoo! Messengera je proprietarni standard podporujici
zasilani zprdv, pfenos souborli, videokonference i hlasovy chat. Klient se

serverem komunikuje na bazi TCP/IP spojeni, standardn¢ na portu 5050
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(mohou byt nastaveny i jiné, naptiklad pokud je tento blokovéan). Ne vSechny
sluzby nabizené klientem zajiStuje piimo protokol YMSG, napiiklad pienos
soubort nejprve sjedndn pomoci protokolu YMSG, ale o samotny pienos se
stard protokol HTTP. Obdobné¢ je to se sluzbami webkamery. YSMG se stara
o vyhledéni a Zadost o povoleni pfistupu na webkameru, ale ptenos obrazu opét
zajistuje protokol HTTP. VolP sluzby nezajist'uji ptimo Yahoo! servery, takze

klient k této sluzbé nema piimé spojeni.

Uzivatelé spolu komunikuji ve virtudlnich mistnostech. Kazd4 mistnost ma
své jméno, kapacitu cca 40 — 50 uzivatelll a vZdy patii do néjaké kategorie.
Vsechny tyto informace udrZuji Yahoo! servery, navic kaZzdé mistnosti
piifazuji unikatni ID, které klient odesild na server, pokud chce do mistnosti
vstoupit. Zpravy z mistnosti jsou klientu piistupné, az po ptihlaseni do

mistnosti. Seznam kategorii a mistnosti je klientu odesilan ve formatu XML.

Oficialni klient je poskytovan pro operacni systémy Windows a MacOS.
Klienti jsou stdle aktualizovany, ale ani nejnovéjSi verze klienta neni

poskytovana v Ceském jazyce.

PtihlaSovaci udaje se odesilaji Sifrované — pomoci metody digest-MDS5. Po
ptihlaseni server posild seznam kontaktd i s jejich statusem. Poté je klient

pfipraven k zahdjeni chatu.

Zpravy odesilané mezi uZivateli obsahuji 20 bytovou hlavicku, zacinaji ID
relace, dédle je v nich uvedena délka t€la zpravy, piijemce, odesilatel, samotna
zprdva a ukonleni. Tyto fetézce jsou odd€leny dvou-bytovym separdtorem
(\xcO nebo \x80). UZivatel miiZze menit svij status, stit se neviditelnym,
ignorovat ur€ené uZivatele a pouzivat dal$i moZnosti, vSe se provadi na zdklad¢

zaslani konkrétniho specidlniho fetézce na server.
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3.5 Protokol OSCAR

OSCAR (Open System for CommunicAtion in Realtime.) je komunikacni
protokol vyuZivany v systémech AIM a ICQ, produktii spole¢nosti AOL.
Protokol byl dlouhou dobu uzavieny. V roce 2002 byly na zdkladé smlouvy
zdrojové kody protokolu OSKAR poskytnuty spole€nosti Apple Inc a tak
mohli uzivatelé protokolu OSCAR piimo komunikovat s uzivateli iChatu.
V roce 2006 uvolnil AOL SDK pro AIM, dovolil tak vyvojarim pouzit plugin
pro vyuziti protokolu OSCAR v jejich klientech. Specifikace samotného
protokolu byla vydana az v bfeznu 2008. Do té doby nebylo slovo Open

v ndzvu protokolu zrovna na mist¢.

Klient, komunikujici pomoci protokolu OSCAR, se béhem komunikace
spojuje s n€kolika servery. Zakladnim serverem, ke kterému je klient pfipojen
po celou dobu pfihlaSeni uZivatele, je Basic Oscar Service Server (BOSS).
Stard se o smérovani IM zprav, notifikaci vSech kontakt a hlavni sluzby. Pfi
ztraté spojeni s timto serverem (odpojenim) je uZivatel offline. Avsak prvnim
serverem, ke kterému se klient pfipoji je Api.screenname server. Ten poskytuje
veSkeré autentizaCni sluzby, jako je napiiklad ptihlaSeni uZivatele. Ddle je tu
Api.oskar server poskytujici ptistup k riznym webovym sluzbdm a pomahajici
vyhledat vhodny BOSS server, ke kterému se klient ma pfipojit. Posledni ze
serverd, se kterymi klient komunikuje je tzv. BART, neboli Buddy Art Server.
BART poskytuje klientovi pfistup pro stazeni XML dokumentti, popisujicich

kontakty uzivatele, obrazkl a zvuka.

Binarni protokol OSCAR vyuZziva sluzeb TCP/IP protokolu pro sitové
spojeni. VSechny zpravy protokolu OSCAR jsou zapouzdiovany do tzv. FLAP
framu. O toto zapouzdieni paketli sitové vrstvy se stard FLAP (Frame LAyer
Protocol) protokol. Hlavicka framu je 6 bytovd, kterd obsahuje neménnou
znaCku zacatku framu, pole pro typ framu, Cislo sekvence pro detekci chyb
komunikace a velikost datové €asti framu. Datovou Cast framu, reprezentujici

zpravy protokolu OSCAR, tvofi komunikacni jednotka SNAC.

- 18 -



Zpravy jsou rozdé€leny do riznych skupin kategorii tzv. foodgroups.
V kazdé foodgroup existuje vice druhli zprav. Mezi foodgroup patii skupiny:
OSERVICE (obsahuje zdkladni operace a datové typy, které jsou spolecné vice
serverim i skupindm — vyuZivdno pokud klient zad4 server o sluZzbu a pro
vykonédni akce je zapotiebi, aby se klient spojil s dalSim serverem), PD
(Permin/Deny - stard se o kontrolu povoleni a zakdzdni nastaveni uZivatele),
LOCATE (umoziiuje zjiSténi a nastaveni osobnich funkci, jako jsou rGzné
uzivatelské informace nebo obsah zprav zasilanych v nepfitomnosti uzivatele),
ICBM (Inter Client Basic Message — zaméfend na zpravy zasilané mezi
klienty), INVITE(pozvani uZivateli), BUDDY (slouZi pro posildni ozndmeni
klienta o stavu uzivateli v kontaktnim listu), FEEDBAG, BART (systém
umoziuje klientovi stazeni riznych BART polozek u svych kontakta
1 uZivatele samotného, mezi tyto polozky patii ikony pro kontakty, zvuk
oznamujici online stav kontaktu a dal$i. Nékteré se stahuji pfimo ze systému
BART, jiné jsou popsany pomoci XML souboru. Kazdd BART polozka ma své
BART ID, coz je 5 — 20 bytova bindrni hodnota).

OSCAR protokol pouZziva velmi efektivni zplisob kédovani dat pfenaSenych
protokolem do organizované struktury a to pomoci datového typu TLV (Type

Lenght Value). Tento datovy typ se skldda ze tif poli — typ, délka a hodnoty.

16 bitové pole typ obsahuje Ciselny kéd skupiny zpravy. Pole délka udava
velikost dat v bytech a v poslednim poli jsou samotna data, které se maji

prenést.

3.5.1 ICQ

Sit’ ICQ vyvinula v roce 1996 ctvetice dvacetiletych mladikl z izraelské
spoleCnosti Miriabilis. Byli to pdnové Yair Goldfinger, Arik Vardi, Sefi

Vigiser a Amnon Amir. Tato spolecnost byla v roce 1998 proddna spolecnosti
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AOL za cenu 407 miliont dolarG. Nazev této sit€¢ vznik, jak je zndmo,

z fonetické htiCky I Seek You (,,hledam t&*).

Oficiélni klienty, vydavajici spolecnost AOL, existuji pro OS Windows,
Macintosh a mobilni telefony. Nejnovéjsi verzi klienta je ICQ 6.5. Podporuje
cestinu a kromé zasilani IM zprav podporuje 1 mnohé doplitkkové sluzby. Témi
jsou zasilani SMS, video hovory, internetové voldni, doplnék Xtraz (mini
aplikace zobrazujici nejraznéj$i informace, hry, seznamku ...). BohuZel
obsahuji reklamu, jejiz blokovani odporuje licenénim podminkdm stejné tak

jako pouZivani jiného nez-li oficidlniho klienta.

Jednotlivi uZivatelé jsou od sebe rozliSovéany ¢islem UIN, unikatnim c¢islem
pridéleném systémem kazdému uzivateli pfi registraci. Uzivatel o sobé miize
vyplnit jesté dalsi informace, jako je nick, jméno, adresa, zamé&stnani, konicky
a mnohé jiné.VeSkeré informace o uzivateli, krom& UIN, je mozno kdykoli

zmeénit.

Sit’ ICQ je centralizovand, hlavni centrdlni databdze se nachdzi na serveru
www.icq.com a je propojend s dalSimi servery. Centrdlni databdzi umoziuje
klientovi vyhleddvani informace o dalSich uZivatelich dle riznych parametri

(UIN, zemé pivodu, jméno, jazyk, atd.).

ICQ sit je v Ceské Republice velmi vyuZivani - mési¢né 2,1 miliony
uzivateli, ztoho 55% ji vyuzivd denné. Pocet celosvétovych aktivnich
uzivatel je 32 miliont. Ciselné hodnoty &erpané ze zdroje [4]. A¢koli je v CR
takto oblibend, je stejn¢ Casto kritizovdna a to zejména kvuli licenénim
podminkdm. NejdiskutovanéjSimi body jsou: souhlas s anglickou verzi
podminek, souhlas, Ze licen¢ni ujednani mize byt zménéno a je na uZivateli,
aby si zmény zjistil a souhlas s tim, Ze cokoli je poslano skrze sit’ ICQ se stava
se majetkem spolecnosti AOL. Spole¢nost AOL si vyhranuje prdvo na zmény
protokolu, zmény ¢i (po)zastaveni poskytovanych sluzeb a pravo na prodej

informaci o uzivatelich.
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3.5.2 AIM

Nézev je zkratkou slov AOL Instant Messenger. Sit AIM je pouzivana
predevsim v USA. Oficiélni klient podporuje OS Windows, Mac OS, iPhone
Windows Mobile. Jeho pocitky sahaji do roku 1994, kdy na ném zacal ve
spolecnosti AOL pracovat pan Stephen D. William. Nejprve byl komunikétor
uzivan jen vnitropodnikové, ale v kvétnu 1997 byl k dispozici vSem. AIM se
postupné vyvijel a ze systému, ktery ptivodné¢ umoZznoval jen sledovat stav
kontaktd a zasilani IM zprav se stal systém podporujici také videokonference.
Posledni verze klienta AIM 7.0 podporuje textové zpravy, voice chat, video
konference, emaily a dopliiky jako jsou AOL radio, pfenos soubortli, adresar,
upominky, vyhleddva¢ a webovy prohlize¢ AOL, pfeposilani zprdv i na

mobilni telefon, spolupréci se socidlni siti Facebook ¢i Twitter.

Ackoli protokol OSCAR, na kterém je komunikdtor postaven, byl jesté
doneddvna neotevieny, vydala uZz v minulosti spolecnost knihovnu pro
implementaci klienta. Programétofi tak mohli vytvéret své vlastni klienty, ale
s mnoha omezenimi. V klientu musela byt reklama a nesm¢l podporovat jiny

protokol.

Uzivatelé jsou identifikovani dle tzv. ,,screen name* ¢i emailové adresy ve
tvaru uzivatel@aim.com. Screen name je fetézec pismen i Cislic zacinajici

pismenem.

3.6 Gadu-gadu

Jednd se o polskou sit), kterd byla poprvé spusténa 17. 7. 2000 varsavskou
spolecnosti Gadu-Gadu SA, kterd je financovana z reklamy. V Polsku se stal
Gadu-Gadu se zhruba 6 miliény uZivateli nejrozsSitenéjSim protokolem pro IM.
(Dle polské agentury Megapanel PBI/Gemius byl v prosinci 2008 pocet
uzivatelti Gagu-Gadu roven 5 778 532. [5]).
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Gadu-Gadu je uzavieny protokol, existuje pro n&j jeden oficidlni klient,
pojmenovany stejné jako protokol a je ur€en vyhradné pro OS Windows, ale
také né€kolik neoficidlnich klientl i pro jiné platformy (napft.: Pidgin, Miranda
IM, Kopete a dalsi). Nejnovéjsi verzi oficidlniho klienta je verze Gadu Gadu 10
(prozatim je dostupnd jen beta verze). Podporuje rizné skiny, obsahuje
150 smajlikii, podporuje avataty, ptfenos soubord, posilani SMS, kontrolu
pravopisu v pribéhu konverzace, VolIP, poslech internetového radia Gadu
Radio, sdileni fotek. Ddale nabizi integraci se systémem MojaGeneracja.pl,
tvofeni skupin kontaktdi, nastaveni statusu, upominky a po nabiti kreditu
1 volani do polskych siti. Jistou nevyhodou je podpora jediného jazyka a to

polstiny a hlavné fakt, Ze sit’ je zamotena velkym mnozZstvim spamu.

3.7 Google Talk

Jednd se komunika¢ni sluzbu poskytovanou spole¢nosti Google. Pro
textovou komunikaci je vyuZzivan protokol XMPP (popis viz kapitola 4),

hlasovou komunikaci a video chat zajiSt'uje protokol Jingle.

Pro ptihlaSeni ke sluzbé je tieba se prihlésit k serveru talk.google.com na
portu 5222, Je vyzadovéano zabezpecCené spojeni TLS a jediny podporovany
Sifrovaci mechanismus pii autentizaci je SASL PLAIN. Google talk
vyZaduje registraci emailového uctu na serveru gmail.com. ¢i googlemail.com.
Ptijemné je, Ze je sluzba Google Talk propojena s e-mailovou schrinkou
G-mail. Uzivateli tedy staci prihlasit se k jednomu z Gct a obdrZzi oznamovani
novych mailti i novych IM zprav. Stejné tak je na kazdém uctu skladovédna

historie mailu i konverzaci.

Komunikovat je moZzné bud pomoci integrovaného klienta v poStovni
schrance, pomoci alternativniho klienta ¢i klienta vyvinutého spolecnosti

Google — Google Talk (¢i GTalk).
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S aplikaci Google Talk si mohou uZivatelé krom€ vymeény textovych zprdv,
vyménovat soubory, posilat hlasové zpravy (a to nejen mezi uZivateli GTalk, je
mozné poslat hlasovou zprdvu i mailem s pfilohou mp3 souboru) a také
umoziuje zobrazeni pravé pirehrdvané pisné (spolupracuje s Windows Media
Playerem a Winapem). Z alternativnich klientd podporujicich Google Chat
zminuji klienty: Psi, Pidgin, Adium, Miranda, Kopete, Gajim a webovy klient

Meebo.
Protokol Jingle

Jingle je rozSiteni protokolu XMPP, které vzniklo spoluprici spole¢nosti
Google a XSF (XMPP Standards Foundation — nadace vzniklé z Jabber
Software Foundation, zabyvajici se rozSitenim XMPP). Toto rozsiteni bylo
vytvofeno, aby bylo umoznéno vést a spravovat peer-to-peer spojeni mezi
jednotlivymi subjekty protokolu XMPP. CoZz umoziuje efektivni ptenos dat,
v tomto piipadé€ se pfenasi zejména video a hlas. Jingle umozZiuje spravovat
Sirokou Skélu peer-to-peer relaci a skldda se z nc€kolika modula. Naptiklad
video a voice chat zabezpecuje modul Jingle RTP Sessions, pfenos souborti
zajiStuje modul Jingle File Transfer, dalsi sdilené aplikace zajistuje modul

Jingle XML Stream. Velkou vyhodou protokolu je jednoducha implementace

do klientli protokolu XMPP.
Knihovna Libjingle

Libjingle je oteviend knihovna (vydédna spolecnosti Google pod licenci
BSD), podporujici VoIP vsiti Google Chat. Prvni verze byla k dispozici
v prosinci  2005. Knihovna obsahuje kéd vjazyce C++, dokumentaci,

popisujici navrh aplikace, umoZznujici vymeénu dat po siti a ukdzkové aplikace.

-23-



4 Porovnani protokoli

Protokoly je mozné porovndvat z n¢kolika riiznych dhld. Prvni tabulka pro
prehlednost zobrazuje zdkladni informace - jméno protokolu, sit, ve které je

protokol pouzivany, typ licence a autora protokolu.

Tabulka 4.1 Zakladni informace o protokolech

Jméno Komunika¢nf sit’ Licence Autor
protokolu
MSNP MSN uzaviena Microsoft
(Windows live) Corporation

IRC IRC oteviena Jarkko Oikarinen
YMSG YAHOO!Messenger | uzaviend Yahoo! Inc.
OSCAR ICQ, AIM uzaviena America online
Gadu-gadu | Gadu-gadu uzaviend Gadu-Gadu SA
XMPP Google Talk, Jabber | oteviena Jeremie Miller

Dalsi tabulka srovnavd klienty jednotlivych protokoli. V pifipadé vétSiny
protokold se jednd o oficidlni klienty, vydané spole¢nostmi, které protokoly
a celé komunikacni sité vlastni. V piipadé protokolu XMPP a IRC, u kterych
neexistuje Zadny jediny oficidlni klient, byly porovnaviny vlastnosti Casto
uzivanych klientl urcenych pro tyto protokoly. Mezi srovndvané vlastnosti

%

jednotlivych klientl patii ¢eskd lokace programu a podporované platformy.
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Tabulka 4.2 Srovnani klientli jednotlivych protokold

Protokol Klient CJ Podporované platformy:

Windows Mac | Linux | Mobil | Web

MSNP WINDOWS LIVE ANO | ANO NE NE ANO | ANO
MESSANGER )
IRC Napft.: Gam, iIRC, ANO | ANO ANO | ANO | ANO | ANO

Trillian, Meebo.com

YMSG | YAHOO! NE | ANO ANO |NE | ANO | ANO
MESSENGER .
OSCAR | ICQ ANO | ANO ANO |NE | ANO | ANO
3)
AIM NE | ANO ANO |NE | ANO | NE
3)
GADU- | GADU-GADU NE | ANO NE |NE |ANO | ANO
GADU
XMPP Nap. : Psi, Kopete, ANO | ANO ANO | ANO | ANO | ANO

Meebo.com, QIP

D' jakékoliv zatizeni umoZiiujici prohlizeni webu
2 BlackBerry, iPhone

? Windows Mobile, iPhone

V dalsi tabulce se nachdzi porovnani dovednosti komunikacnich siti — jejich
topologie, podpora dalSich moZnosti komunikace (kromé zasilani IM zprav) ¢i

moznost piihlaSeni se ke svému uctu z vice mist najednou.
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Tabulka 4.3 Srovnani komunikac¢nich sit{

Komunikacni Topologie Ptenos Ptihlaseni
st soubort audio/video z vice mist
najednou

MSN centralizovana ANO ANO/ANO ANO
(Windows live)
IRC decentralizovand | ANO NE/NE NE
YAHOO decentralizovand | ANO? | ANO/ANO? |NE
1CQ, AIM centralizovana ANO ANO/ANO NE
Gadu-gadu centralizovana ANO ANO/NE NE
Google Talk, decentralizovana | ANO Y | ANO/ANO? | ANO
Jabber

D

uzivany v IRC siti pro pfenos soubori

2)

3)

HTTP

samotny prenos se stard knihovna Jingle

o prenos se stard protokol DCC (Direct Client Connection) — P2P protokol

prenos sjednavda YMSG protokol, ale samotny pienos se uskutecni pres

Posledni tabulka srovnava protokoly ze sitového hlediska. Podava prehled

porti, na kterych protokoly komunikuji a podpory zabezpeceného spojenti,

popt. Sifrovani. Ddle srovnava zptisob identifikace jednotlivych uZivateld.

Tady jasné z fady vybocuje IRC protokol, ten na rozdil od vSech ostatnich

neregistruje uZivatele — ti jsou tedy tpln€ anonymni a mohou si libovolné

meénit prezdivku, pod kterou vystupuji.
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Tabulka 4.4 Srovnani pfistupu protokolu k siti

Komunika¢n{ sit’ Port Bezpecnost Jednoznacna identifikace
uzivatele
MSN 1863 SSL Windows live ID
IRC 6660-6669 SSL prezdivka b
YAHOO 5050 TLS + Sifrovaci emailova adresa na jednom ze
mechanismus SASL- | serveri yahoo.com, ymail.com,
MD5 rocketmail.com, tzv. Yahoo ID
1CQ 4000 SSL Devitimistné ¢islo tzv.: UIN
AIM 5190 -3 TLS emailova adresa ve tvaru
uzivatel @aim.com nebo tzv.
screen name
Gadu-gadu 443, 8074 - ¢islo, udava se v potadi
registrace
Jabber 5222 -3 TLS + jeden ze JID ve tvaru
Sifrovacich name @server.com/resource
mechanismit: SASL- | 1o fikem udévany zdroj je
PLAIN, .
nepovinny
ANONYMOUS,
DIGEST-MD5
Google Talk 5222 TLS + Sifrovaci Emailovy dcet na serveru Gmail

mechanismus SASL-

PLAIN

D

pfezdivka je unikatni pouze v rdmci jedné IRC sité, uZivatel€ si ji

neregistruji trvale (to umoznuji pouze v nékteré IRC sité)
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5 Protokol XMPP

Pro¢ tady zminuji protokol XMPP, kdyz md byt fe¢ o Jabberu? Tyto pojmy
jsou Casto zaménovéany a maji k sobé velmi blizko. VSechno zacalo pojmem
Jabber, coZ bylo jméno projektu pana Jeremiho Millera. Projekt byl zalozen
roku 1998 a Slo vném o otevienou komunikaci. Projekt zahrnoval server
a sadu pravidel pro komunikaci — prastary Jabber protokol. Protokol se stile
vyvijel a zlepSoval, az se zné vroce 2004 stal standard s ndzvem XMPP.
TakZe Jabber dnes oznacuje komunikaéni platformu nebo také komunikacni sit’

protokolu XMPP.

XMPP je zkratka slov Extensible Messaging and Presence Protocol, coZ by
se dalo pfelozit jako "rozSifitelny protokol pro posilani zprdv a zobrazeni

stavu". Protokol je popsdn v dokumentacich RFC3920 1613 RFC 39217

5.1 Princip komunikace

XMPP standard urcuje pravidla komunikace mezi dvémi koncovymi body
v siti. Jabber sit md architekturu klient-server, takze v ptipad¢ vyuziti
protokolu ke komunikaci v siti Jabber budou koncovymi body klient (kterého
vyuziva uzivatel pro komunikaci se serverem) a server (na kterém je uZivatel
zaregistrovany). VesSkerd komunikace probihd pomoci vymény dat, kterd jsou
ve formatu XML. Struktura XML dokumenti je definovdna pomoci XSD
schémat (voln¢ ke staZzeni napf. na www.xmpp.org/ schemas/). Schémata jasné
udévaji, jak ma XML dokument pro komunikaci vypadat. Zménou hodnoty
jednotlivjch XML elementii se zméni druh pozadavku ¢i odpovédi na

pozadavek.

Pro zahdjeni komunikace je nejprve nutno zahdjit spojeni mezi serverem

a klientem. Klient se pfipojuje na server nejCastéji TCP/IP spojenim, ve kterém

-28 -



se Casto zahajuje komunikace pomoci zabezpeceného TSL spojeni. Poté jsou
zaloZeny streamy, ve kterych se zasilaji fragmenty XML dokumentti. ProtoZe
je stream jednostranny tok dat, je zapotiebi, aby byly zaloZeny dva streamy.
V jednom posild klient data na server a ve druhém komunikuje server
s klientem. Konverzace tedy probihd ve dvou XML dokumentech, které se
méni v prub¢hu Casu.

Cela konverzace tedy vypada zjednodusen¢ takto:

= klient navaze sitové spojeni se serverem (ten poslouchd standardné

na portu 5222)
= klient otevfe stream
= server klientu odpovi — otevie svlij stream

= poté ve streamech probihd vyména XML elementt, které zajistuji
autorizaci, zasilani zprav a vSechny ostatni pozadavky i odpovédi na
né. Tyto elementy tvoii XML fragmenty, které se pifendseji ve

streamu a dohromady pak tvoii XML element
= ukonci se streamy

= ukondi se spojeni se serverem

5.2 XML Stanzy

XML stanza je jeden samostatny celek, ktery si ve streamu vyménuji klient
a server v ramci jednoho uceleného fragmentu XML. Tento celek tvoii jeden
nebo vice elementii. Stanza vzdy zacind dvodnim tagem, ktery je parovy.
Protoze je stanza pfimy potomek kotfenového elementu <stream />, je vzdy
uvodni tag (1 jeho uzaviraci tag) v hloubce 1 XML streamu. Stanza se
upiesiiuje atributy a mlZe obsahovat i dalsi elementy — ty se poté nazyvaji

subelementy.
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V protokolu XMPP existuji 3 zdkladni stanzy, jsou to:
" <ig /> pouziva se pro zasilani poZadavki a odpovédi na né
" <message /> pro praci se zpravami
" <presence /> pro praci se statusem
Kazda stanza ma také atributy, spoleCnymi atributy jsou:
® to - urCuje piijemce
= from — urcuje odesilatele

* id — nepovinny, pouzivany hlavné¢ pro stanzu iq, urend pro

identifikaci poZzadavku

= type — specifikuje dany element, u vSech stanz je spolecnd

mozna hodnotou error

= xml:lang — definuje jazyk zprav

5.2.1 Stanza <iq/>

Nézev stanzy Iq je zkratka slov Info/Query. Stanza je urcend pro zasilani
zéadosti na server. Tyto Zddosti maji strukturu pozadavek — odpovéd. Tato
struktura je zdvaznd, neni poZadavku bez odpovédi naopak. Aby bylo mozné
tuto strukturu dodrzovat, je nutné, aby kazdy pozadavek obsahoval atribut id.
Odpoveéd na konkrétni pozadavek bude mit stejné id. Z toho plyne, ze id
identifikuje celou Zadost, coZ je par: pozadavek a odpovéd’ na n¢j. Je tfeba, aby
kazdé id ve streamu bylo unikdtni. Existuje vice druhii pozadavkl i jejich
odpovédi. Pozadavky mohou bud’ nastavovat rizné ddaje, nebo mohou chtit
tyto tdaje od serveru ziskat. Odpoveédi bud’ potvrzuji tGspéSné zpracovani
pozadavku, nebo oznamuji chybu. Aby bylo moZné rozeznat pozadavek od

odpovédi 1 druh poZadavku ¢i odpovédi, ma stanza dal$i povinny atribut type.
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Jedna-li se o zaslani poZadavku, miiZe atribut type nabyvat jednu z hodnot:
= get —pozadavek chce ziskat néjaka data uloZend na serveru

= set — pozadavek nastavuje data uloZend na serveru na nové hodnoty,

které jsou v pozadavku obsazeny

Jedna-li se o odpovéd serveru na pozadavek, nabyva atribut type jedné

z hodnot:
= error —nepodafilo se UispeéSné zpracovat pozadavek

» result — podafilo se zpracovat pozadavek spravné, v piipade

odpovédi na pozadavek typu get, obasahuje i1 data, které klient Zadal

5.2.2 Stanza <Message />

Jak napovida néazev, slouZi tato stanza pro zasildni zprdv mezi uzivateli, coz
je hlavni ucel protokolu XMPP. Pravidla doruCovani zprav jsou popsiny
v ¢lanku Server Rules for Handling XML Stanzas (RFC 3921, odstavec 11).
Ve zkratce tyto pravidla fikaji, Ze server, na ktery je pfihlaSeny klient
odesilajici zpravu, zkontroluje, na jaky server ma byt zprava odesldana. Pokud
se jedna o tentyZ server, postard se sim o doruceni zpravy, pokud je pfijemce
zpravy piihlasen k jinému serveru, pfeda na tento server zpravu a o doruceni se

dal nestara.

Stanza <message /> funguje jako kontainer, ktery vyzaduje urcitou
formu. Tuto formu mu davaji atributy. Tento ,.kontainer slouzi jako jakysi
obal pro pfendsené informace (coZ je samotnd zprdva, piijemce, odesilatel
a dalsi). Tyto informace jsou uchovéavany v sublementech (tzv. child elementy

elementu message).
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Atributy:

= type — nepovinny atribut, ktery pfijemci zpravy oznamuje jakého druhu je
prichozi zprava (klient muze reagovat odliSné¢ na rGzné druhy zprav).

Atribut type mlze nabyvat ndsledujicich hodnot:

o normal — pouzivd se u jednoduchych zprav, u kterych se nijak
obzvlasté neoCekdva odpoveéd ¢i vyvoldni diskuse. Tento typ je
nastaven jako vychozi, tzn.: neni-li typ urcen, zasild se zprava typu

normal

o chat — pouZziva se pii posilani zpravy, ktera je ¢asti konverzace. Pro
identifikaci vldkna konverzace slouzi subelement <thread />

(viz dale).

o groupchat — pouzivd se pro upozornéni klienta, Ze zprdva

nepochdzi od uZivatele, ale z komunika¢ni mistnosti

o headline — pouziva se prevazné u zprav vytvéarenych automatickou
sluzbou (RSS c¢tecky, rtizné informace od sportu po ekonomii), na

tyto zpravy se neodpovida

o error — pouzivé se, pokud se jedna o chybovou hl4sku zasilanou
serverem. Chyby mohou nastat z mnoha diivodl. V subelementu

<error /> jeuvedeno Cislo chyby (viz déle).

* from - oznacuje JID odesilatele zpravy (bud’ se jedna o JID uZivatele ¢i

o JID mistnosti — pokud se jednd o skupinovou konverzaci)

* to — uddva pfijemce zpravy, tim muze byt bud uzivatel, (JID ve tvaru
uzivatelske_jmeno@server + volitelné /zdroj) ¢i server (JID obsahuje jen
server). To atribut je nepovinny, pokud neni uveden, tak se zprava vrati

zpct odesilateli ¢i serveru (dle okolnosti)
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* id — pokud je na zpravu oc¢ekdvana odpovéd’ je vhodné pouzit identifikator
(vhodné — ne nutné, jde opét o volitelny atribut). Je to z toho divodu, Ze

odpoveéd’ se vytvari tak, Zze se vymeéni atributy from s to. Id tedy zlstava

a lze z n¢j presné poznat, na kterou zpravu bylo odpovidano.
Subelementy
Jak je popsano vyse, subelementy uchovavaji a popisuji razné informace
o zprave. Vsechny jsou nepovinné.
* <body />
V tomto subelementu se uchovava samotny text zpravy.
» <subject />

Pouziva se pro nastaveni pfedmétu zpravy. U zprav typu chat se spiSe
zobrazen ve stylu listu ¢i inbox poloZek a zejména pak u groupchatu pro

zobrazeni témata.
= <error />

V tomto subelementu se pfendsi informace o vzniklé chybé¢, ty mohou byt
bud’ standardni (stejné jako u protokolu HTTP — popsdny v RFC 2616,
odstavec 10®*1) & mize byt zaddn vlastni seznam chyb. Informace
o chyb¢ se sklada z Cisla a textového popisu chyby. Chyba nastane, pokud
uzivatel odesle zpravu, ale server zpravu nedokdZe dorucit. Takovou

zpravu zasle server zpét odesilateli s pfidanym subelementem error.
* Subelement <thread />

Nese sebou informaci, kterd klientim umoZni seskupit ¢asti konverzace
tak, aby dali dohromady cely rozhovor. M4 stéle stejnou hodnotu v celém

vlakné dané diskuse. Nesmi nastat piipad, aby mélo vice riaznych
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rozhovorti uskutecnénych v jednom streamu stejnou hodnotu subelementu

<thread />.
Subelement <x />

Subelement <x /> poskytuje jakysi kotvici bod pro informace, které maji
byt ke zpravé strukturované pfipojeny. Je tfeba, aby me¢l subelement

<x /> vzdy definovany jmenny prostor.

Ptiklad ukazuje element message s pripojenim URL:

<message type='headline' from='news@ABC-company.com'
to="'john@ABC-company.com'>
<x xmlns="'jabber:x:o0b'>
<url>http://www.abc—company.com/news/action</url>
<desc> Pozvéanka na akci.</desc>
</ x>
</message>

V piikladé byl jmenny prostor subelementu <x /> jabber:x:oob, ktery
umoznil pfipojit pfilohu URL. Existuje samozfejmé vice jmennych
prostori subelementu <x /> a kdokoli si mtZe definovat svij vlastni pro
pfipojeni piilohy, jakd ho napadne. Tyto jmenné prostory se definuji

v JEP (= rozsitené protokoly, Jabber Enhancement Proposals).
Subelement <html />

Tento subelement podporuje formatovani zprav v XHTML jazyce. Je
zapotfebi, aby byl v<html /> byl definovin jmenny prostor:
'http://jabber.org/protocol/xhtml-im' a v <body />, které nese takto

formétovany text, jmenny prostor: 'http://www.w3.org/1999/xhtml'".

Dile je tfeba splnit podminku, Ze pokud <body /> obsahuje takto
formétovany text, je zapotiebi, aby byl velementu <message />,
subelement <body /> zopakovdn jeSt¢ jednou a to s klasickym,

neformatovanym textem.
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Ptiklad formatované zpravy:

<message to=" " type=" ">

<html xmlns='http://jabber.org/protocol/xhtml-im>
<body xmlns='http://www.w3.0rg/1999/xhtml"'>

<span style="font-family:Arial; font-size:10pt,
font-color:green"> Pojd do lesa</span>

</body>

</html>

<body>Pojd do lesa</body>

</message>

5.2.3 Stanza <Presence />

Existuji dva ucely stanzy <presence />. Tim prvnim je zprostfedkovani
pfenosu informaci o stavu uzivatele — jeho pfitomnosti, aktivité¢ ¢i ochoté
uzivatele odpovidat na zpravy. Tyto informace nejsou urceny vSem, ale pouze
vybranym uzivatelim. A tim se dostdvdme k druhému ucelu, tim je nastaveni

opravnéni dostdvat informace o zménéch stavu uZivatele.

Nejzakladnéjsi rozdé€leni stavu uzivatele je, zda je uzivatel dostupny nebo
nedostupny. Pokud je dostupny, mohou mu byt ihned dorucovany zpravy,
pokud je nedostupny, tak se zprdvy uchovdvaji na serveru, aby mohly byt

doruceny, az se uzivatel ptipoji.
Atributy
Stanza <presence /> muZe mit volitelné atributy: type, id, from a to.

Jak je psdno vySe, atribut type je nepovinny. Dle jeho pfitomnosti 1ze
rozpoznat, k jakému ucelu stanza slouzi. Pokud neni pfitomen, slouzi
<presence /> kprvnimu zmiflovanému ucelu — ozndmeni o stavu uZivatele.
Pokud je atribut type piitomen, slouzi stanza <presence /> k Zadosti
o zasilani/nezasilani presence uzivateli, informacich o schvéleni ¢i zamitnuti

téchto Zadosti, pro chybové hlaska apod.
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Atribut type mlze nabyvat nasledujicich hodnot:
* unavailable — subjekt neni k dispozici pro komunikaci
= subscribe — Zadost o povoleni zasilani informaci o dostupnosti
= subscribed — povoleni piijmu informaci o dostupnosti
* unsubscribe — Zadost o zruseni zasilani informaci o dostupnosti

= unsubscribed - zruSeni povoleni/zamitnuti Zadosti o zasilani

informaci o dostupnosti

= probe — Zidost o aktudlni stav subjektu, mlze vytvofit jen server

a to na zadost uZivatele

= error — chyby se tykaji procesu doruceni naposledy zaslané stanzy

presence

Atributy from, to a id slouzi pro obdobné ucely jako u ostatnich stanz (viz
spolecné vlastnosti). Id se u stanzy <presence />VétSinou nepouZiva,
vzhledem k tomu, Ze ozndmeni pifitomnosti je jen jednocestnd zdleZitost, bylo

by zbyte¢né, aby se stanza specifikovala timto atributem.

Subelementy

Vv s

Subelementy stanzy <presence /> slouzi kblizZ§imu uifceni stavu
dostupnosti uzivatele, z toho plyne, Ze mohou byt pouzity za piedpokladu,
pokud stanza neni specifikovand atributem type. Déle stanza nesmi obsahovat

vice stejnych subelementi a Zadny z nich nesmi obsahovat Zadny atribut.
* <show />

Upiesiiuje informace o dostupnosti uzivatele. Jednd se o volitelny

subelement, pokud neni uveden, povaZuje se uzivatel za dostupny online).
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Pokud je subelement <show /> uveden, musi nabyvat jedné z nésledujicich

hodnot:
* away — uzivatel neni doCasné k dispozici
= chat — uZivatel by si rad popovidal
» dnd - zkratka z Do Not Disturb , uzivatel si nepieje byt rusen
= xa - zkratka z eXtended Away , uzivatel neni del$i dobu k dispozici
= <status />

Popisuje stav uzivatele jesté blize nez ptedchozi subelement. Na rozdil od
n¢j, nenabyvd Zadnych pfedem stanovenych hodnot, ale nese s sebou

uZzivatelem zadany text, popisujici jeho aktivitu.
» <priority />

Vzhledem k tomu, Ze uZivatel mize byt ke svému tctu piihlaSen najednou
z vice mist (zdrojii) najednou je tfeba rozliSit, jaky zdroj bude uddavat
uzivatelovo dostupnost. Je to ten zdroj, ktery ma aktudlné nejvyssi
prioritu. Hodnota musi byt celé ¢islo v rozsahu — 128 a + 127. Pfi absenci

subelementu je vychozi hodnotu 0.
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6 Implementace

6.1 Popis programu

Tento klient je urceny lidem, ktefi chtéji komunikovat prostfednictvim
protokolu Jabber. Klient umoznuje:
» pfipojit se kserveru, kde je uzivatel zaregistrovany a prfihlasit
uZivatele
= posilat a pfijimat zpravy od ostatnich uZivatelt
= odesilat informace o svém aktudlnim statusu a tyto informace od

ostatnich uzivatell pfijimat, zpracovat a zobrazit

= ziskat ze serveru seznam kontaktl a zobrazit jej

6.2 Objektovy navrh

Jak jiz bylo v této praci zminéno, komunikace mezi serverem a klientem
probihd ve dvou streamech pomoci vymény fragmenti XML dokumentu.
Struktura téchto XML dokumentt je definovdna pomoci XSD schémat, které je
mozné ziskat napiiklad na webu http://www.XMPP.org. A tim se dostavame
k jadru pudla celého programu — vyuZziti technologie JAXB. Jedna se J2EE

technologii, ktera slouzi pro ptevod XML na Java objekty a naopak — viz déle.

Ze schémat jsem JAXB kompildtorem xjc vygenerovala Java tfidy a to

nasledujicim postupem:

V piikazovém fadku je tieba zadat cestu ke kompildtoru xjc a nasledné

pouziti ptikaz xjc, jehoZ parametr je cesta k souboru, jenzZ se m4 zkompilovat.

Napt.:

C:\Program Files\Java\jdkl.6.0_16\bin>xjc "C:\schema.xsd"
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Tyto vygenerované tfidy reprezentuji XML dokument tak, Ze kazdy element
XML je objektem v Java tfid€. Nasledn¢ je vyuZivan ndstroj unmarshalling,
jenz se stard o pievod XML dokumentu do instanci objekta t¥id Javy. Tyto
objekty, jsou posléze ménény pomoci metod (zdkladni metody typu get/set jsou
generovany kompildtorem). Tim se ve findle zméni XML dokument, ktery
z objektll ziskdme inverznim ndstrojem marshalling. Marshalling obecné
znamena transformaci pamétové reprezentace objektu do formatu vhodného
k ptenosu. V tomto konkrétnim piipadé je onou pamétovou reprezentaci
instance tiidy obsahujici objekty, které predstavujici element XML dokumentu

a formatem vhodnym k pfenosu je samoziejmé XML.

Tolik k ¢asti programu, kterou tvoii generovany kod. Nésleduje vlastni

tvorba kodu.

Jadrem celého programu je abstraktni tfida AbstractXMPPObject.java, ktera
uchovava spolecné proménné zdkladnich tfid a deklaruje metody, které
implementuji tyto zdkladni tfidy (témi jsou Roster.java, Login.java,
Messanger.java a Presence.java). V této abstraktni tfid¢ se nachdzi deklarace
stéZejni metody dataReceived(Object data), urené pro piijem dat ze serveru.
V implementaci této metody u kazdého potomka abstraktni tfidy je test, ktery
zjistuje, jestli jsou data obdrzené ze serveru urcené prave této ttide. Pokud ano,
tfida reaguje zpracovanim piijatych dat. Toto testovani je vidét v ndsledujicim

piiklad€ na fadce €. 3.

Ptiklad implementace metody dataReceived(Object data) ve tiide

Messenger.java:

=

@QOverride
public void dataReceived (Object data) throws
LoginXMPPException {
if (data instanceof Message({
Message m = (Message) data;
ZPRACOVANI PRICHOZI ZPRAVY

N

O U W
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6.3 Chovani programu

Po spusténi programu se objevi piihlasovaci okno, do kterého je tfeba, aby
uzivatel vepsal své piihlaSovaci tdaje. PrihlaSeni probéhne po stisku tlacitka
prihlésit.

Po

(=N

spesné autentizaci uZivatele se rozeSle eventa LoginComplete, na
kterou reaguje jednak tfida Presence.java (odeSle ozndmeni o stavu on-line)
addle tfida Roster.java (zazdda server o poskytnuti seznamu kontakti).
Uzivateli se zobrazi hlavni okno aplikace, kde vidi seznam kontaktl. Stav
jednotlivych kontakti indikuje ikona umisténd vlevo od jména kontaktu.
Rozsitujici zpravava statusu se zobrazuje v tooltipu po najeti mysi na kontakt.
Otevieni okna pro zaslani zpravy probéhne po dvojkliku na kontakt v rosteru,
kterému bude zprava adresovdna. Zménit aktudlni stav mize uzivatel vybranim

jedné z voleb v menu Stav.

6.3.1 Navazani spojeni se serverem, autentizace

Aby mohl zacit klient pracovat, musi se nejprve spojit se serverem. Spojeni
se serverem se navaze na bdzi TCP/IP spojeni na standardnim portu 5222
(zatfidi metoda connectNormal() ze tfidy Connection.java). Po navazani spojeni
zatne klient se severem komunikovat. Komunikace za¢ind zaslanim hlavicky

a zaloZenim streamu pro zasilani dat smérem od klienta na server. Klient zasle:

XML element: Kéd programu:

<?xml version=\"1.0\"?> metoda:

<stream:stream xmlns= jabbericllent sendRa“d{eadeﬂSangto)
xmlns:stream="http://etherx. jabber.o o .
ze tfidy DataSender.java

rg/streams' to='example.com'
version="'1.0"'>

na to server reaguje zaloZzenim streamu pro zasilani dat ze serveru a odpovi:

<stream:stream xmlns='jabber:client'
xmlns:stream="http://etherx.jabber.org/streams' id='123"
from='example.com' version='1.0"'>
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poté jesté server zaSle seznam funkci (= features), které server podporuje.

<stream:features>

<starttls xmlns='urn:ietf:params:xml:ns:xmpp-tls'>
<required/>
</starttls>
</stream:features>

V tomto konkrétnim piikladu server oznamuje, Ze podporuje zabezpecené
spojeni. Pokud tedy klient bude chtit komunikovat zabezpecené, je tieba, aby
vyckal, neZ mu server zaSle seznam features a poté na n€ reagoval. Seznam

vSech oficidlnich funkci ukazuje tabulka.
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Tabulka 5.1 Seznam features

Funkce

Compress

Ig-auth

Ig-register

Bind

Mechanisms

Session

Starals

Dialback

Sm

Tabulka inspirovana z

XML Element

<amp

xmlns="'http://jabber.

/amp'>

<compression

xmlns="http://jabber

/compress'>

<auth

xmlns="'http://jabber.

/ig—auth'>

<register

xmlns="'http://jabber.

/ig-register'>

<bind
xmlns='urn:ietf
p-bind'>

<mechanisms
xmlns='urn:ietf
p-sasl'>

<session

xmlns='urn:ietf:

p—-session'>

<starals

xmlns='urn:ietf:

p-tls'>

<dialback

xmlns="urn:xmpp:

>

params

:params

params:

params

:xml

sxml

xml :

sxml

:ns

:ns

ns:

:ns

org/features

.org/features

org/features

org/features

: Xmp

L xXmp

Xmp

: xXmp

features:dialback

<sm xmlns='urn:xmpp:sm:2'>

[9]
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Popis

Podpora pokrocilého
zpracovani zprav
(Advanced Message
Processing)

Podpora komprese
streamu

Podpora
nezabezpecené
autentizace (Non-
SASL)

Podpora In-Band
Registrace

Podpora resource
binding — zlepSeni
definice zdroje
vazaného na zafizeni

Podpora SASL
ovefend

Podpora vytvoteni
relace pro chat

Podpora
zabezpefeného
spojeni TLS

Podpora server
dialback (ovérfeni
identity mezi servery)

Podpora aktivniho
fizen{ streamu



Klient ozndmi serveru, Ze bude komunikovat zabezpecenc¢:
XML element: Kéd programu:

<starals Metoda: dataReceived(Object data) -

— .9 . . . .
xmlns='urn:ietf:params:xml:ns: StepO

xmpp-tls'/> ze tfidy TLSDigestMD5Login.java

Server potvrzuje:
<proceed xmlns='urn:ietf:params:xml:ns:xmpp-tls'/>
Zaclind zahdjeni zabezpecCeného spojeni. Vyuziva se aktudlniho spojeni,

které bylo navazano dle protokolu TCP/IP, ve kterém se vytvoii kandl pro

zabezpecené spojeni.

Zahdjeni nového streamu. Pro zabezpecenou komunikaci smérem od klienta

k serveru.

XML element: Kéd programu:

<stream:stream . .
xmlns="5abber:client’ Metoda: dataReceived(Object data) -
xmlns:stream="http://etherx. step 1

jabber.org/streams' ze tiidy TLSDigestMD5Login.java

to='example.com' version='1.0"'>

Server také zaloZi stream, aby mohla probihat komunikace i ve sméru od

serveru k uZivateli a zasle seznam podporovanych funkci.

<stream:stream
xmlns="'jabber:client'
xmlns:stream="http://etherx. jabber.org/streams'
from="'example.com'
id="'c2s_234"
version="'1.0"'>
<stream:features>
<mechanisms xmlns='urn:ietf:params:xml:ns:xmpp—
sasl'>
<mechanism>EXTERNAL</mechanism>
<mechanism>DIGEST-MD5</mechanism>
<mechanism>PLAIN</mechanism>
<required/></mechanisms></stream:features>
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Klient ¢ekd, dokud mu server neposle features, jinak by nemohl zacit
zabezpecCenou komunikaci. Poté klient cte seznam mechanisml Sifrovani
a kontroluje, zda je mezi nimi mechanismus Digest-MD5 (u vétSiny servert
zpravidla byva), ktery klient podporuje. Pokud ano, posle klient oznameni, Ze

si vybral kédovani pomoci tohoto mechanismu.

XML element: Kéd programu:

<auth . .
xmlns='urn:ietf:params:xml:ns:xm hdmnda:dmaRecmved«)thtdma)_
pp-sasl' Step2

mechanism='DIGEST-MD5' /> ze tfidy TLSDigestMD5Login.java

Server posle challenge jehoZz t€lo je zak6dované zvolenou metodou (tedy

metodou Digest-MD5):

<challenge xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
cmVhbGO9 INNVvbWVYZWE sbSIsbm9uY2U9 Tk 9BNk IHOXRFUUdtMmhoTixxb
3A9ImMF1dGgiLGNoYXJzZXQ9dXRmLTgsYWxnb3JpdGhtPW1kNS1zZXNzCg

</challenge>

Dekédované télo challenge:

realm="somerealm", nonce="0A6MGItEQGM2hh", gop="auth", chars
et=utf-8,algorithm=md5-sess

Vyznam jednotlivych tagi:

realm — nepovinny fetézec, ktery umoznuje uZzivateli rozpoznat které

uzivatelské jméno a heslo je pouzivané

nonce — povinny fetézec vytvareny serverem, ktery slouzi jako

soucdst ovérovani, je vhodné, aby byl ndhodné generovany a unikéatni.

qop — nepovinny fetézec, ktery prozradi, jakou kvalitu ochrany nabizi
server, muZe nabyvat tii hodnot (auth - oznacuje zdkladni ovéfend,
auth-int - oznacuje autentifikaci s ochranou integrity a posledni
auth-conf — oznacuje autentifikaci, ochranu integrity a Sifrovani). Pokud

neni hodnota uvedena, je vychozi hodnotou auth.
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charset — nepovinny fetézec. Pokud je pfitomen, oznamuje, Ze server
podporuje kédovani UTF-8 pro uZivatelské jméno a heslo. Neni-li
piitomen, uZivatelské jméno a heslo musi byt kédoviany v ISO 8859-1

(podmnozina US-ASCII).

algorithm mechanismus - povinny fetézec, urcujici zptisob kédovani

Na zpravu challenge obdrzenou ze serveru je tfeba, aby klient odpovédél
XML elementem response. Response musi spliiovat ur¢ité parametry a je

vypocitina dle pfesn¢€ danych postupll — viz niZe.

XML element: Kéd programu:
<response

xmlns="urn:ietf:params:xml:ns:xmpp- Metoda:
sasl'>

dXN1cm5hbWUS InNvbWVub2R1TIixyZWEsbT01ic29t dataRecelved(Ob_] ect data)
ZXJ1YWxt Tixub2532T0iTOE2TUC5dEVRR20yaGgi SteP 4
LGNub25jZT0iTOE2TUhYaDZWcVRyUms1iLG5 JPTAwW
MDAWMDAXLHFvcD1hdXRoLGRpZ2VzdCllcmk9Inht Zetﬁdy
CcHAVZXhhbXBsZS5jb20iLHJI1c3BvbnN1PWQzODhk TLSDigestMDSLogin.java
YWQSMGQOYmIkNzYWYTEIMJMyMWYyMTQzYWY3LGNoO

YXJzZXQ9dXRmLTgK

</response>

Dekoddované télo response:

username="Myname", realm="somerealm",
nonce="0A6MGO9tEQGm2hh", cnonce="0A6MHXh6VgqTrRk",
nc=00000001, gop=auth,digest—-uri="xmpp/example.org",
response=d388dad90d4bbd760a152321f2143af7,charset=utf-8
Vyplnéni jednotlivych tagu:

username — uzivatelské jméno, které se chce zalogovat na server

nonce — v odpovédi se pouZije stejnd hodnota nonce, jako poslal server

v elementu challenge.

cnonce — hodnota ndhodné generovana klientem
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nc — hexadecimdlni &islo, které uddva pocet Zadosti (a to vCetné aktudlni
Zéadosti), které poslal klient se stejnou hodnotou nonce. Pfi prvni Zidosti ma

tedy hodnotu 00000001.

response — pocita se dle vzorce:

99,99 99,99

response = hash (hash(A1),”:”nonce,”:”’nc,”:’cnonce,”:’qop,”:’,hash(A2))

Kde:

hash = 16-bitovy MDS5 hash, 32-bitovy fetézec hexadecimalnich hodnot

n.n

A1l =hash(username, ":", realm,

n.n

", passwd),

n.on n.on

:", nonce, ":", cnonce

A2 ="AUTHENTICATE:", digest-uri

Pokud je odpovéd’ spravné, posle server jeste jednou challenge:

<challenge xmlns='urn:ietf:params:xml:ns:xmpp-sasl'>
cnNwYXV0aDl1lYTOWZ jYwMzM1YzQyN2TIINTI3Y jg0ZGIJhYmNkZmZmZAo=
</challenge>

Dekddované:

rspauth=ead40£60335c427b5527b84dbabcdfffd

Klient odpovi:

<response xmlns='urn:ietf:params:xml:ns:xmpp-sasl'/>

V tomto moment¢ je dany uZzivatel dsp&Sné piihlaSen k serveru. Server posle
informaci uspésné autentizaci:

<success xmlns='urn:ietf:params:xml:ns:xmpp-sasl'/>
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Po tspésné autentizaci se zaCind vytvarfet nov4 relace. Klient posila ivodni
hlavicku XML a vytvoii novy stream pro komunikaci smérem od klienta na

Server.

XML element: Kéd programu:

<stream:stream Metoda:
xmlns="'jabber:client'’ ctoda:

xmlns:stream='http://etherx. ja dataReceived(Object data) - step 5

bber.org/streams! ze tiidy TLSDigestMDS5Login.java
to='example.com'

version="'1.0">
Na to server reaguje zaloZenim nového streamu pro komunikaci (smér ze
serveru ke klientovi) a poSle dopliujici seznam funkci (nebo prdzdny seznam,
pokud se seznam podporovanych funkci zabezpeceného spojeni neliSi od

seznamu funkci pfi nezabezpeceném spojeni)

<stream:stream xmlns="'jabber:client'’
xmlns:stream="http://etherx.jabber.org/streams’'
id="'c2s_456"' from='example.com' version='1.0"'>

<stream:features>
<bind xmlns='urn:ietf:params:xml:ns:xmpp-bind'>
<required/>
</bind>
</stream:features>

6.3.2 Roster

Roster neboli seznam kontaktl, je uchovdvany na serveru. Na serveru se
uklad4 proto, aby se mohl uzivatel piihlasit pomoci jakéhokoli klienta a vzdy
dostal ten samy seznam. Poté co uzivatel uspésné ptihlasi k serveru, zasle

server poZadavek na ziskani rosteru.

XML element: Kéd programu:

<ig type='get' id='roster_123'> metoda:
<query xmlns='jabber:iq:roster'/> getRoster ()

</ig> ze tridy:

Roster. java
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Server zasle seznam ve formatu:

<ig type='result' id='roster_123'>
<query xmlns='jabber:iqg:roster'>
<item jid='mujKamaradl@jehoServer.cz'
name="'Karel'
subscription="both'>
<group>Friends</group>
</item>
<item jid='mujKamarad2@jehoServer.com'
name="'Pepa'
subscription='from'>
<group>Friends</group>
</item>
</query>
</ig>
V momenté, kdy program obdrZi roster ze serveru, tak se pro kazdy objekt
typu Item testuje, zda patii do n¢jaké skupiny ¢i nepafi. Kontakty se poté
uklddaji do hash mapy rosterData, kde kli¢i jsou jednotlivé zjiSténé
skupiny a hodnoty klice je seznam kontaktl, které do této skupiny patii.
Hodnoty tedy tvoii list typu Item. Pokud kontakt nemd uvedenou Zziadnou
skupinu, je ptidélen do skupiny ,,NO_GROUP*. Jakmile jsou takto vSechny
kontakty roztfizeny, vold se metoda updateRoster, kterd se stard

o vykresleni rosteru v hlavnim okné programu.

Roster je zobrazovan jako strom, je vyuZito komponenty jTree. Strom se
plni tak, Ze jednotlivé kli¢e hash mapy dataRoster jsou uzly stromu

a seznam hodnot klice je seznamem potomkii daného uzlu.

Nésledujici obrdzek ukazuje, jakym zplsobem je uzivatel informovan
o stavu kontakti, které ma v rosteru. Stav kontaktu je indikovéan ikonou,

umisténou vlevo od jména.

~48 -



Obrazek 6.1 Ukazka zobrazeni rosteru

Akce Stav

[ | Mo group
g) peskova.petra@jabbim.cz
& public@disk jabbim.cz
& sfinx@jabber.cz

&) icq jabber.cz

V ptripadé kliknuti na kontakt pravym tlac¢itkem mysSi se
zobrazi nabidka pro smazani kontaktu. O to se starad
metoda deleteContact ()

public void deleteContact (String jid) {
Ig ig = new Iqg();
ig.setType("set");
ig.setId("removel");
ig.setFrom(settings.getJid());
Query query = new Query();
Item item = new Item();
item.setJid (jid);
item.setSubscription("remove");
query.getItem().add(item);
ig.setAny (query) ;

connection.sendData (iq);

}
Metoda odesil4 na server nasledujici XML:

<ig type='set'
from='jalserver.cz'
id='removel'>
<query xmlns='jabber:ig:roster'>
<item jid='kontaktl@server.com'
subscription="'remove'/>
</query>
</ig>
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Server na pfijeti této zadosti reaguje nasledujicim zpisobem:

1. ZasSle kontaktu, kterdy maZzeme z4dost o odejmuti autorizace

<presence type='unsubscribe'
from='jalserver.cz'
to='Kontaktl@server.com'/>

2. poté zasle ozndmeni o zruSeni autorizace z nasi strany (to znamena,
Ze odebirany kontakt od této chvile nebude dostdvat informace

o0 zmén€ mého statusu)

<presence type='unsubscribed'
from="'jalserver.cz'
to='Kontaktl@server.com'/>

3. zasSle informaci, Ze jsem offline

<presence type='unavailable'
from="'jal@server.cz/orchard'
to='Kontaktl@server.com'/>

O ptidani kontaktu do rosteru se zminiuju v kapitole 6.3.4.

6.3.3 Zpravy

Zpravy se zobrazuji v okné¢, jehoz kdd se nachdzi ve tiidé MessageWin.java
z baliku pogram.jabber.gui. Po dvojkliku na kontakt v rosteru se vytvoii nova
instance této tfidy. VSechny instance této tfidy se uchovdvaji v hash mapé
listOfMsgWin, kterd uchovéva dvojice: JID — instance tiidy MessageWin.java.
Takze pokud napiiklad uzivatel zavie okno s konverzaci s jednim kontaktem
apoté mu jesté tento kontakt odpovi, zobrazi se odpovéd v ptivodnim okné

1 s celou historii konverzace.
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Obrazek 6.2 Ukazka okna s konverzaci

1;;'11-.1_;4”'- |

petra.peskova, 3012 2009 18:08:29
Ahoj

peskova.petra, 30.12.2009 13:09:21
Take zdravim

V nazvu okna je zobrazeno JID kontaktu, kterému se zprava odesild. Horni
JTextArea zobrazuje jak odeslané, tak i pfijaté zpravy. Samotnou zpravu vzdy
predchdzi tadek se jménem pisatele zpravy a Casu. Dolni JTextArea je
editovatelnd a je urCend pro psani zpravy. Zprava se odesilim kliknutim na

tlacitko ,,Poslat*.

Zprava se odesila ve formatu:

<message to='mujKamard@jehoServer.cz' from='jalneco.cz'>
<body>Nechces jit na pivo?</body>
</message>

O takovy formét se postard kod:

Message m = new Message();

m.setTo (,mujKamard@jehoServer.cz");
m.setFrom(, ja@neco.cz*)

Body b = new Body();

b.setValue (,Nechces jit na pivo?*);
m.getAny () .add (b) ;

messenger .sendMessage (m) ;
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Nejprve se vytvoii novd instance tfidy Message.java (generovana z XSD
schématu, nachdzi se v balicku jaber.client). Pomoci metod, které jsou v této
tfidé implementované, se nastavi atributy elementu message. Element body ma
svou vlastni tfidu. Pro pfipojeni téla ke zpravé se vyuzivd metody getAny(),
pomoci které mizeme pfipojovat mimo elementu body i elementy subjekt ¢i
thread. Nakonec se vold metoda sendMessage(Message m) ze tiidy Messenger

pro odeslani vysledného XML na server.

Detekovéni ptichozi zpravy probihd ve tfidé Messenger.java, kde metoda
dataReceived(Object data) kromé testovani, zdali jsou ptichozi data ze serveru
typu Message také pfeddva zpravu tiidé, kterd se stard o zobrazeni hlavniho
okna aplikace. Tady probiha dalsi zpracovani zpravy — testovani, zda jiZ bylo
otevieno okno s odesilatelem zpravy a pokud ne, vytvoii se nova instance tiidy

MessageWin, ktera prichozi zpravu zobrazuje.

@Override
public void dataReceived (Object data) {
if (data instanceof Message) {
Message m = (Message) data;
if (m.containsBody()) {
gui.messageReceived (m) ;

6.3.4 Presence

Program se stard jednak o nastaveni a zobrazeni uZivatele, a také zjiStuje

a aktualizuje presenci vSech kontaktli, které ma uzivatel v rostreru.

Prvni odesldani informace o presenci uZivatele se uskutecni ihned po
uspesném prihlaSeni uZivatele na server. Nastaveni presence uzivatele ma na

starost metoda setPresence(PresenceMode mode, String message,byte priority).
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/* hlavicka metody setPresence

parametry: mode - nabyvd hodnot online/away/dnd/unavailable
message — obsahuje zpravu roz$iteného statusu
priority — C¢iselnd hodnota udédvajici prioritu

1 public void setPresence (PresenceMode mode, String message,
byte priority) {
/* vytvofreni nové instance generované tridy presence.java
z balicku jabber.client*/

2 Presence presence = new Presence();

// vytvotreni elementu pro zobrazeni statusu s hodnotou chat

3 JAXBElement<String> showElement = (new
jabber.client.ObjectFactory()) .createShow(,chat”);

/* vytvoreni elementu pro nastaveni priority presence
s hodnotou 5

4 JAXBElement<Byte> priorityElement = (new
jabber.client.ObjectFactory()) .createPriority(5);

/* instance ttridy Status, slouZi pro zobrazeni rozsireni
Statusu */

5 Status statusElement = new Status();
// nastaveni hodnoty elementu status
6 statusElement.setValue (,Mam dobrou naladu. Vesele piste!”);

// nastaveni elementu priority stanze presence
7 presence.getAny () .add (priorityElement) ;

// nastaveni elementu show stanze presence

8 presence.getAny () .add(showElement) ;

// nastaveni elementu status stanze presence

9 presence.getAny () .add(statusElement) ;

// odesldni presence na server

10 connection.sendData (presence); }

Toto odesle na server nésledujici XML dokument, ktery ohlasuje, Ze muj
aktudlni status je CHAT a sd€luji ostatnim ,,Mam dobrou nédladu. Vesele piste*

s prioritou 5.

<presence>
<show>chat</show>
<status>Mam dobrou ndladu. Vesele piste!</status>
<priority>5</priority>

</presence>

Pozn.: Na fddku 3 a 4 vytvaiim nové elementy (show a priority), protoZe
generované tiidy ze standardnich XSD schémat tyto elementy neobsahuji.

Uzivatel mize zménit svljj status kdykoli pii beéhu programu. Jednak je tu

moznost zmény na jeden ze statust, které se pfepinaji v menu stav, a dale si
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uzivatel miiZe sdm napsat text rozsiteného statusu. Okno pro napsdni vlastniho
rozSifeného statusu se zobrazi po kliknuti na polozku ,RozSifeny status‘

vV menu Stav.

Obrazek 6.3 Ukazka menu pro zménu statusu uZivatele

Stav | [||
® (&) Online

O & Chat

O & Pryé

o g) Nevyrusovat
O 8 Nedostupny
8] @ Neviditelny Pro pouditi roz&ifeného statusu, vypiste text a zaskrtnéte policko

O @ offline |

Rozsireny status

Jakmile kdokoli ze seznamu kontakti zméni sviij status, obdrzi klient od
serveru zpravu o novém statusu. Na to program reaguje piekreslenim ikony

u kontaktu, kterd informuje o jednom z moZnych stavii. RozSifeny status

u kontaktl v rosteru zobrazuje po najeti kurzoru mysi na kontakt tooltip.

oA

Obrazek 6.4 Ukazka tooltipu zobrazujiciho rozsiteny status

[ Mo group
@ peskova.petragjab

BlJsemvesela

i) Sfinx
[
Friends
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Pokud uzivatel ptidavd novy kontakt do svého rosteru, voli menu Akce
a polozku ,,Ptidat kontakt“. Po té se zobrazi okno, kam je tfeba napsat JID

kontaktu, ktery se ptidava.

Obrazek 6.5 Ukdzka pridani nového kontaktu do rosteru

Akce | Stav
J pfidat novy kontakt

O nésledné ptidani se stard metoda addContact(String jid).

public void addContact (String jid) {
Presence presence = new Presence();
presence.setType ("subscribe") ;
presence.setFrom(settings.getJid());
presence.setTo (jid);
connection.sendData (presence) ;

}

Nejprve se vytvoii nova instance tfidy Presence z baliku jabber.client a poté

o U W N

se nastavi hodnoty objektl (viz vySe) této tfidy tak, aby se po pouZiti
marshallingu odesilalo na server nasledujici XML:

<presence type='subscribe'
from='ja@mujserver.com'
to="'mujKamarad@server.cz'/>

Uzivateli, kterého ptfiddvame do rosteru, se po odesldni tohoto poZadavku
zobrazi informace o tom, zZe ho Zddame o potvrzeni autorizace. V piipadé, Ze
bude souhlasit, pfijde od né¢j informace o potvrzeni autorizace a zaroven

Zéadost, abychom jej také autorizovali.:

<presence type='subscribed'
from="'mujKamarad@server.cz'
to="'ja@mujserver.com'/>

<presence type='subscribe'
from="'mujKamarad@server.cz'
to="''jalmujserver.com'/>
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Poté ndm server posle informaci o stavu pfidaného uZivatele.

Pokud by pfidavany uZivatel s autorizaci nesouhlasil, oznamilo by to

nasledujici XML:

<presence type='unsubscribed'

from="'mujKamarad@server.cz'
to='"'jalmujserver.com'/>

V takovém piipad¢ nebude klient informovén o stavu ptidavaného uZivatele.

6.4 Testovani programu

Program byl testovan v opera¢nich systémech Windows XP, Windows 7

a Ubuntu Karmic 9.10 (s grafickym prostfedim KDE 4.3.4). Komunikace byla

testovana s klienty: Kopete 0.80.2 a Psi 0.13. Pro béh programu je zapotiebi

mit nainstalovanou Javu 1.6 nebo vyssi.

Byly testovany se nasledujici akce:

autentizace uZivatele na serverech jabber.cz a jabbim.cz — autentizace
probéhla v poradku, v pfipadé v preklepu v hesle ¢i uZivatelském

jménu nebo pii potiZi ze siti, je program oSetfen a upozorni uZivatele

chybovou hlaskou

odeslani zprdvy — probéhlo v porddku, zpravy odeslané mym

klientem se spravné zobrazili v obou klientech pro testovani

pfijeti zpravy — klient v pofaddku pfijimé zpravy od obou klientl (Psi
i Kopete), avSak pii testu vymény zprav s webovym klientem
Meebo.com doslo k chybé, klient Meebo.com posilda zpravy
formatované pomoci xhtml standardu, aby je muj klient dokazal
takovou zprdvu zpracovat, byla by zapotiebi spolupréce s Java tiidou

generovanou ze schémat jabber.org/protocol/xhtml-im, vzhledem
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k tomu, Ze tyto schémata nejsou validni, neni mozné tiidu

vygenerovat

pridani kontaktu do rosteru a ndsledné zasilani Zadosti o autorizaci,
po piidani kontaktu do rosteru klienti Psi i Kopete, detekovali
autorizacni Zadost od mého klienta, kontakt se v porddku ulozil na

server, po opétovném spusténi programu se zobrazuje

smazani kontaktu — po smazani kontaktu, zmizi kontakt z rosteru (jak
na serveru, tak v zobrazeni klienta), smazany uZzivatel dostane

zpravu, Ze byl odstranén a vidi uZivatele mého klienta uz jen offline

reakce na autorizaci — po zasldni autorizacni Zadosti klienty Psi
i Kopete, miij klient detekoval a zobrazil tuto Zadost, naopak pfi akci
smazani uzivatele mého klienta v programu Psi nebo Kopete, reaguje

muj klient informacni zprdvou, Ze jeho tcet kontakt odstranil

reakce na zménu presence kontaktu — pokud doslo ke zméné¢ statusu
kontaktu, klient zménu detekoval a zobrazil (jak status, tak
i rozSifujici zpravu)

zména statusu — pokud uZivatel zménil svij status v mém klientu,

byla tato zména v obou klientech Psi 1 Kopete vidét
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7 Zhodnoceni vysledku a zaveér

Teoreticka cast prace podava strucny prehled protokoll, na kterych stoji

komunikace v nejbéZzngjSich komunikacnich sitich. Jsou to protokoly: IRC,

Gadu-Gadu, MSNP, YMSG, OSCAR, a XMPP.

Stézejni Casti prace je tvorba vlastniho klienta pro komunikaci pomoci
protokolu Jabber. Cilem této price bylo vytvofit takové klienta, ktery spliuje

nasledujici podminky:

* m¢él by disponovat zdkladnimi funkcemi komunikdtoru, jako jsou
odesilani a pfijimani textovych zprdv, zobrazeni stavu kontakta

z rosteru, modifikace vlastniho statusu
* jednoduchy a nendroCny
* nezdavisly na platformeé

Vysledkem této prace je takovy klient, cile prace byly splnény. Diky
vytvofenému GUI je program jednoduSe ovladatelny. Vzhledem k tomu, Ze
program byl vyvijen v jazyce Java, neni z4visly na platformé. Spliiuje vSechny

funkce, které byly v kapitole 2 stanoveny.

Klient dokaze navazat TCP/IP spojeni na portu 5222 s libovolnym Jabber
serverem. Poté dojde k vytvofeni Sifrovaného kandlu nad timto spojenim
pomoci TLS protokolu. Pfi odesildni ptihlaSovacich tdaju se pouZziva Sifrovaci
mechanismus SASL-MD)3, heslo se tedy nikdy neposild po siti jako holy text.
Pokud tento proces neprobéhne v porddku, je uZzivatel informovan chybovou
hlaskou, upozoriujici na chybu sité¢ nebo chybné piihlaSovaci idaje. Poté je mu

nabidnuto pfihl4Seni zopakovat.

Po zkuSebnich testech (viz predchozi kapitola) se ovéfilo, Ze skute€né

dokdZze odesilat a pfijimat textové zprdvy. Ty jsou zobrazovany
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v komunikacnim okné. Pro kaZzdy kontakt, se kterym klient komunikuje, je
zobrazeno praveé jedno komunikacni okno. Pokud je toto okno zavieno a poté
jeste prijde od kontaktu zprava (nebo pokud se uzivatel rozhodne jesté néco

napsat), je obnoveno ptivodni okno i s historii chatu.

Déle si klient umi od serveru vyzidat zasldni rosteru, ten ndsledné
zpracovat - zobrazit jako strom, kontakty se tfidi dle skupiny, do které patii.
Roster je moZzné modifikovat, ve smyslu pifidani ¢i smazani kontaktu. Pii
piidavani kontaktu se posild Zadost o autorizaci, pokud si naopak nékdo
pfidava nds do rosteru, program na to reaguje zobrazenim okna s dotazem, zda

s autorizaci souhlasime. Pfi smazdni kontaktu se odebird autorizace, aby do

budoucna nebyl smazany kontakt informovén o statusu uzivatele.

Klient dokédze zpracovat statusy kontaktli, které ma ulozené v rosteru.
Jednak zobrazuje stav kontaktu (zobrazenim ikony vedle jména kontaktu)
a déle zobrazuje i zpravu rozsitujici popis stavu (po najeti mysi zobrazi tooltip,
ve kterém je rozSifujici zprava).

Zmeéna statusu piihlaSeného uzivatele je také funk¢ni, uzivatel miize

pfepinat mezi statusy online, volny pro chat, pry¢, nevyruSovat, nedostupny

a offline. Ddle je moZné nastavit rozsifujici zpravu statusu.

Na zavér nastinim dal§i moZnosti rozvoje programu. Myslim, Ze zajimava
moznost vylepSeni programu by byla inovace vzhledu, ptfidani podpory

emoikon a obohaceni programu o zvukové upozornéni na piichozi zpravy.

-59 -



Reference

[1] KEVINLE. Live Services [online]. March 18, 2009 [cit. 2009-03-19].
Dostupny z WWW:
<http://dev.live.com/blogs/devlive/archive/2009/03/18/481.aspx>.

[2] Microsoft Corporation. Internet-Draf : Instant Messaging and Presence
Protocol [online]. 1999 [cit. 2009-03-03]. Dostupny z WWW:
<http://www.hypothetic.org/docs/msn/ietf_draft.txt>.

[3] OIKARIN, J., REED, D..RFCI459 - |Internet Relay Chat
Protocol [online]. May 1993 [cit. 2009-10-02]. Dostupny z WWW:
<http://www.fags.org/rfcs/rfc1459.html>.

[4] DOCEKAL, Daniel. Orey Gilliam: ICQ jiz nevidi krddeze tictu jako
velky problém [online]. 2. 7. 2008 6:30 [cit. 2009-08-06]. Dostupny z
WWW: <http://www .lupa.cz/clanky/orey-gilliam-icq-nevidi-kradeze-
uctu-jako-problem/>.

[5] Polskie Badania Internetu [online]. Warszawa: c2005 [cit. 2009-03-02].
Text v polstin€. Dostupny z WWW:
<http://panel.pbi.org.pl/megapanel.php>.

[6] P.SAINT-ANDRE, ED.. Extensible Messaging and Presence Protocol
(XMPP): Core [online]. October 2004 [cit. 2009-07-10]. Dostupny z
WWW: <http://www.ietf.org/rfc/rfc3920.txt>.

[71 P.SAINT-ANDRE, ED.. Extensible Messaging and Presence Protocol
(XMPP) : Instant Messaging and Presence [online]. October 2004 [cit.
2009-07-02]. Dostupny z WWW: <http://www.ietf.org/rfc/rfc3921.txt>.

[8] W3C/MIT. Hypertext Transfer Protocol -- HTTP/I. : 10 Status Code
Definitions [online]. June 1999 [cit. 2009-09-08]. Dostupny z WWW:
<http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html>.



[9] XML Stream Features [online]. 2003 , 2009-06-17 [cit. 2009-10-31].
Dostupny z WWW: <http://xmpp.org/registrar/stream-features.html>.



Pouzita literatura
ADAMS, Dj. Programming Jabber : Extending XML Messaging. [s.l.] :
O\'Reilly Media, 2002. 480 s. Dostupny z WWW:

<http://commons.oreilly.com/wiki/index.php/Programming_Jabber>.

AOL. OAL Developer Network : OSCAR Protocol [online]. on March 5, 2008 -
2:38am. [cit. 2009-10-12]. Dostupny z WWW: <http://dev.aol.com/aim/oscar>.

Google. Google Talk for Developers : Open Communications [online]. c2009
[cit. 2009-10-24]. Dostupny z WWW: <http://code.google.com/intl/cs-

CZ/apis/talk/open_communications.html>.

IRC .diary.cz : Zdklady IRC Siti [online]. - [cit. 2009-09-14]. Dostupny z
WWW: <http://irc.diary.cz/network.html>.

MEUNIER, Frédéric L. W.. Linux IRC mini-HOWTO [online]. Fifth revision.
January, 2005 , 2005-01-07 [cit. 2009-09-14]. Dostupny z WWW:
<http://tldp.org/HOWTO/IRC/index.html>.

MILLER, Matthew , et al. XEP-0070: : Verifying HTTP Requests via
XMPP [online]. Version 1.0. ¢1999-2009 , 2005-12-14 [cit. 2009-09-22].
Dostupny z WWW: <http://xmpp.org/extensions/xep-0070.html>.

SAINT-ANDRE, Peter, et al. XEP-0100: : Gateway Interaction [online].
c1999-2009 [cit. 2009-08-08]. Dostupny z WWW:
<http://xmpp.org/extensions/xep-0100.html>.

SCOTT, Ludwig, et al. XEP-0166: Jingle [online]. c1999-2009 , 2009-12-23
[cit. 2009-10-22]. Dostupny z WWW: <http://xmpp.org/extensions/xep-
0166.html>.

SHUTKO, Alexandr . OSCAR (ICQ v7/v8/v9) protocol
documentation [online]. - , 07.02.2005 [cit. 2009-10-12]. Dostupny z WWW:

<http://iserverd.khstu.ru/oscar/>.



Seznam priloh:

A. Data pro vybér protokolu

Tabulka 2.2.1:

Pocet vyhledanych vyskytl v ¢esky psanych ¢lancich

Komunikacni sit’ V,yhledévanj/ Windows

vyraz Seznam Google Live Search Celkem
Bonjour Bonjour protokol |777 1430 183 2 390
Gadu-Gadu Gagu gadu 2035 10 700 2080 14 815
Google Talk Google Talk 63950 39900 34000 137 850
Groupwise Groupwise 1643 6220 1190 9053
IAX IAX protokol 335 1060 260 1 655
ICQ ICQ 16449422 3990000 |1 100 000 21539422
IRC IRC 388 205 301 000 |211 000 900 205
MSN MSN 2056369 798000 |24 500 2 878 869
MySpacelM MySpacelM 124 582 143 849
Netsend netsend 215 2450 179 2 844
QQ Tencent QQ 61 528 94 683
Sametce if(‘;fl'ﬁw 199 2970|107 3276
Skype Skype 7305208 1520000 |14 000 8 839 208
SILC Silc protokol 171 660 112 943
Tlen Tlen protokol 379 644 89 1112
XFIRE Xfire protokol 196 967 112 1275
XIMSS(SIP) Ximss sip 99 370 85 554
XMPP Jabber 516 153 370 000 |21 700 907 853
Yahoo! Yahoo! Messenger | 437 768 320000 [75300 833 068
Zephyr Zephyr protokol 239 398 121 758




Tabulka ndzorn¢ ukazuje pocet vyhledanych cesky psanych ¢lankl na téma
daného komunikaéniho protokolu. Tyto €ldnky jsem vyhleddvala v prvnich
tfech nejpouzivangjsich prohlizegich v CR. Zebiiéek prohlize¢t bliZe popisuje
graf . 2.2.2. Z tabulky je vidét, Ze mezi nejznamé;jii komunikaéni sité v CR

patii: ICQ, MSN, XMPP, IRC, Yahoo!, Google Talk a Gadu-Gadu.

Graf ¢.2.2.2

Podil vyhledavaéi v CR za obdobi kvéten
2009

4.47% 0 52%

B5eznam
OGoogle
mWindows Live Search

W Atlas

Zdroj: http://www.iinfo.cz/tiskove-centrum/tiskove-zpravy/navrcholu-

vyhledavace-kveten/



Tabulka 2.2.2

Vv s

Nesjtahovanéjsi klienti ze serveru stahuj.cz za obdobi posledniho roku:

Nézev klienta Pocet Podporované protokoly
stazeni

ICQ 891922 ICQ

QIP 2005 658883 ICQ

QIP Infium 167484 Jabber a XIMSS(SIP)

QIP Infium ceStina + protokoly | 97485 Jabber, ICQ, XIMSS (SIP)

Miranda 54919 ICQ, IRC, AIM, MSN, Skype,
Jabber, Yahoo! Messenger,
Gadu-Gadu, Tlen, Netsend

QIP Infium JadrisPack 48920 ICQ, Jabber, XIMSS, IRC

Windows Live Messenger 45177 MSN

Wolfram3D Miranda-Pack 38539 ICQ

Miranda IM KenDASS BLACK | 33239 ICQ, Jabber a MSN

pack

QIP Infium PafoPack 22507 ICQ, Jabber




B. Obsah prilozeného CD

Na pfilozeném jsou sloZky Text a Program. Ve slozce Text je ulozen pdf
dokument bakalarskaPrace.pdf, kde je uveden cely text této prace. Ve slozce
Program se nachazi program jednak ve formé NetBeans projektu, déle jako jar

soubor a spustitelny bat soubor.



