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ANOTACE

Bakalarska prace se zabyva aktualnimi problémy béhem vysetfovani podvodu, ve
spojeni s modernimi nastroji, které uzivaji pachatelé k pachani trestné cinnosti,
tak i na celkovém posunu pachani podvodné cinnosti do kyberprostoru. Vyvoj
soucasnych technologii paralelné doprovazi dynamicky vyvoj v pachani trestné
Cinnosti. Prace se dale zabyva prostrfedky, které ma policie proti témto novym

moznostem pachatell k dispozici.
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ANNOTATION

The bachelor's thesis deals with current issues during fraud investigations, in
conjunction with modern tools used by offenders to commit crime, as well as the
overall shift in fraud into cyberspace. The development of current technologies is
accompanied in parallel by dynamic developments in crime. The work also deals
with the means available to the police against these new opportunities for

offenders.
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Fraud, credit fraud, cybercrime, crime, offender, crime scene, evidence, email,

investigation, offender tools
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Uvod

Bakalarska prace se zabyva poznanim aktualnich zplsobl pachani podvodu,
které uzivaji pachatelé proti obéanim a spole¢nostem na tzemi Ceské republiky.
Cilem bakalarské prace je vysvétlit vyvoj aktualniho pachani trestné cinnosti
podvodl a aktudlni problémy béhem vysetfovani podvodi. V této préaci jsou
rozvedeny nejnovéjsi trendy pachani podvodu, a jejich dosavadni vyvoj. Dale jsou
v této praci rozvedeny moznosti policie pfi vySetfovani podvodnych jednani a
nékteré nastroje, které pachatelé bézné uzivaji. Autorem této prace je policista,
ktery je jiz nékolik let zafazen do Sluzby kriminalni policie a vySetfovani, na
oddéleni, jehoz Ukolem je pravé vysetfovani podvodd, zpronevér, pojistovaci
podvodl a kyberkriminality. Autor v této praci rozved| své nékolikaleté poznatky
vySetfovani podvodl a jaky vyvoj béhem své sluzby na oddéleni vySetrujici
podvody vysledoval. Tato prace je sumarizace poznatkl zjiSténych béhem
vysetfovani podvodu, hlavné pfesun podvodného jednani do kyberprostoru. Jsou
uvedeny vyhody, které to prinasi pro pachatele a aktualni problémy jaké to pfinasi

pro Policii Ceské republiky pfi vy$etfovani podvodného jednani.



1 Podvod

Je trestny €in nebo prestupek, jehoz pachatel se snazi neopravnéné obohatit na
ukor poskozeného. Tato prace se bude zabyvat pouze trestnymi Ciny. Pachatel
uziva ve svUj prospéch uvedeni v omyl, sdéleni nepravdy, sdéleni pozménénych
nebo neudplnych Udaju a vyuziva dobré viry a omyly poskozenych, ve svij
prospéech. Jako bézné nastroje pachatelll jsou zjistovany padélané, pozménéné
nebo neopravnéné ziskané pisemnosti, osobni doklady nebo jen osobni udaje,
pfipadné poskytované informace pachateli poskozenym. Poskozenym muze byt

jak fyzicka osoba, tak pravnicka osoba nebo urad.

1.1 Obecna charakteristika podvodného jednani

Podvodné jednani se da obecné charakterizovat jako jednani umysing, neCestné,
protizakonné, kterym pachatel nékoho uvadi v omyl, omyl jiného umysiné vyuzije
s cilem ziskani osobniho prospéchu nebo vyhody, pfipadné se neopravnéne

obohatit nebo zplsobit Skodu.

Z obecné charakteristiky Ize tedy spatfovat tfi znaky podvodného jednani. Prvnim
znakem je, ze osoba podvodné jednajici musi jednat umysiné. Osoba si je
védoma, toho, ze jedna podvodné a je to jejim cilem. Druhym znakem je to, ze
podvodné jednajici osoba uvadi jiného v omyl. Velmi Casto Izivym tvrzenim,
pozménénim udajl, zamléenim informaci nebo poskytovanim zkreslenych
informaci. Popfipadé podvodné jednajici osoba védoma si toho, ze je nékdo jiny
v omylu tuto situaci vyuzije. Tretim znakem podvodného jednani je to, ze osoba
podvodné jednajicim nebo vyuzivajici omylu jiného jedna v umyslu obohatit sebe
nebo nékoho jiného, popfipadé jedna s umyslem opatfit pro sebe nebo nékoho

jiného vyhodu nebo prospéch, &i jedna jen s umyslem zpusobit nékomu skodu.

1.2 Pravni charakteristika trestného ¢inu podvodu
V Ceské republice je trestny &in Podvod upraven v § 209 odst. 1 zakona &. 40/2009

Sb., v poslednim znéni a to takto:

,Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho

omylu nebo zaml¢i podstatné skutecnosti, a zplsobi tak na cizim majetku $kodu



nikoli nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem

¢innosti nebo propadnutim véci.“!

Subjektivni stranka trestného ¢inu podvodu podle § 209 odst. 1 zakona €. 40/2009
Sb., trestniho zakoniku v poslednim znéni, vyzaduje umysiné zavinéni. Objektivni
strankou uvedeného trestného Cinu je jednani pachatele v tom, ze nékoho jiného
uvede vomyl, jeho omylu vyuzije nebo zamléi podstatné skuteCnosti, ¢imz
zpUsobi skodu na cizim majetku. Mezi uvedenim v omyl, vyuzitim omylu nebo
zamlCenim podstatnych skute€nosti, vznikem Skody a neopravnénym

obohacenim pachatele nebo jiného, musi byt prfi¢inna souvislost.

Trestni zakonik reflektuje vyvoj novych technologii a trendd v technologiich a
pocCitacovych systémech a jejich stale vétSimu nasazeni ve firemnim a statnim
prostredi, i jejich integraci do soukromého zivota fyzickych osob. Tim padem
dochazi ke stale vetsimu vyuzivani pocitacovych technologii pachateli trestnych

¢inl. Podle § 110 zakona ¢. 40/2009 Sb., trestniho zakona v poslednim znéni:

Uvést nékoho v omyl &i vyuzit néc¢iho omylu Ize | provedenim zasahu do
pocitacovych informaci nebo dat, zasahu do programového vybaveni pocitace
nebo provedenim jiné operace na pocitaci, zasahu do elektronického nebo jiného
technického zafizeni, véetné zasahu do predmétu slouzZicich k ovladani takového

zafizeni, anebo vyuZitim takové operace Ci takoveho zasahu provedeného jinym.
2

2 Posun pachani podvodu do kyberprostoru

V poslednich letech je patrny presun pachatelt trestného ¢&inu podvodu z
,redlného” svéta do kyberprostoru. Aktualné se jedna o zdaleka nejcastéjsi zplisob
pachani podvodl a jeho doprovodnych trestnych &inl. Ve statistikach Policie
Ceské republiky (PCR) je patrny narust kyberkriminality od roku 2011, od kdy bylo
sledovani poctu trestnych ¢&inl v kyberprostoru zahdjeno. V roce 2011 bylo v
kyberprostoru zaznamenano 1502 trestnych ¢inl, v roce 2021 jich bylo celkem

zaznamenano jiz 9518. Na zakladé statistk PCR celkovd zaznamenana

1 Zakon ¢&. 40/2009 Sb., trestni zakonik v poslednim znéni.
2 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni.
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kriminalita postupné klesa. Naproti tomu zaznamenana kyberkriminalita neustale

stoupd.®

Tabulka 1 Napad celkové trestné cinnosti a kybernetické kriminality, pocty
zjisténych trestnych ¢ind

Rok Celkovy napad trestné Napad kybernetické
¢innosti kriminality
2011 317177 1502
2012 305428 2195
2013 325366 3105
2014 288660 4348
2015 247628 5023
2016 218162 5344
2017 202303 5654
2018 192405 6815
2019 199221 8417
2020 165525 8071
2021 153233 9518

Zdroj: policie.czz  Kyberkriminalita [online]. [cit. 14. 12. 2021]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

plk. MORAVCIK Ondrej. Kriminalita klesla o vice nez 16 procent! [online] 2021. [cit. 14. 12. 2021].
Dostupné z https://www.policie.cz/docDetail.aspx?docid=22588801&docType=ART

plk. MORAVCIK Ondrej. Vyvoj registrované kriminality v roce 2021 [online] 21. 01. 2022. [cit 02.
02. 2022]. Dostupné z https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2021.aspx

Na nasledujicim grafu jsou zpracované zjisténé informace. Na vyvoji kriminality je
patrny sestupny trend. Naproti tomu je zfejmy narUst kyberkriminality v celkovém

poctu evidovanych trestnych &inl.

3 policie.cz: Kyberkriminalita [online]. [cit. 14. 12. 2021]. Dostupné  z:
https://www.policie.cz/clanek/kyberkriminalita.aspx.

e-bezpeci.cz: Statistika kybernetické kriminality za rok 2019 [online] 22. 1. 2020. [cit.16. 12. 2021]
Dostupné z: https://www.e-bezpeci.cz/index.php/z-jinych-webu/1749-statistika-kyberneticke-
kriminality-za-rok-2019.

plk. MORAVCIK Ondrej. Vyvoj registrované kriminality v roce 2021 [online] 21. 01. 2022. [cit 02.
02. 2022]. Dostupné z https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2021.aspx.
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Vzhledem k aktualnimu vyvoji, kdy pomeér zjisténé kyberkriminality oproti
celkovému napadu trestné Cinnosti stoupa, je predpoklad, ze bude stoupat i
nadale. Vroce 2011 tvofil napad kyberkriminality 0.474 % z celkové zjisténé
trestné Cinnosti. V roce 2021 procentualni ¢ast napadu kyberkriminality stoupla na
6,211 % zcelkového napadu trestné cinnosti. Celkovy narlst zjisténé
kyberkriminality v poctu zjisténych trestnych skutkd narostl od roku 2011 do roku
2021 0534 %. To vSe za situace, kdy celkovy napad trestné ¢innosti od roku 2011
do roku 2021 klesl 0 52 %.
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Graf 2 Procentualni ¢ast kyberkriminality v celkovém napadu trestnych ¢int
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3 Doprovodné trestné €iny

Béhem pachani trestného ¢inu podvodu, v dnesni dobé zpravidla vidame dalsi
doprovodné trestné Ciny, které pachatelé pachaji v jednocinné i vice€inném
soubéhu. V téchto pfipadech zalezi na aktualnim modu operandi pachatele.
Jakym zpusobem planuje provedeni svého trestného &inu. Cilem pachatele je
dopustit se podvodu a ostatni doprovodna trestna cCinnost poskytuje pachateli
potifebné nastroje, dalsi moznosti k navysSeni vlastniho prospéchu, anebo pfistup
k informacim, aby mohl pachatel podvod uskute¢nit. Pachatel se mlze dopustit
podvodu, ale béhem toho ziska dostatek informaci o poskozeném, ze se mu
podarli sjednat na poskozeného uveér, ¢imz se dopusti trestného Cinu uvérovy

podvod podle § 211 z. €. 40/2009 Sb., trestniho zékona, v poslednim znéni
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3.1 Pravni charakteristika trestného &inu Uvérovy

podvod

V Ceské republice je trestny &in Uvérovy podvod upraven v § 211 odst. 1 a odst.

2 z. €. 40/2009 Sb., trestniho zakoniku, v poslednim znéni a to takto:

/////

nepravdivé nebo hrubé zkreslené udaje nebo podstatné udaje zamlCi, bude

potrestan odnétim svobody az na dvé léta nebo zakazem ¢Cinnosti.

(2) Stejné bude potrestan, kdo bez souhlasu véritele, v nikoli malém rozsahu,

pouzije prostiedky ziskané tcelovym uvérem na jiny nez urceny ucel.#

Subjektivni stranka trestného &inu Uvérového podvodu podle § 211 odst. 1 zakona
¢. 40/2009 Sb., v poslednim znéni, vyzaduje umysiné zavinéni, tedy pachatel je si
veédom toho, ze pfi sjednavani uveru uvadi nepravdivé udaje, udaje zkresluje nebo
podstatné udaje zamlICi. Objektivni strankou uvedeného trestného €inu je jednani
pachatele v tom, ze pfi sjednavani uvéru nebo jeho Cerpani poskytne nepravdivé
udaje o svém pfijmu, kdy pozméni svou vyplatni pasku, vypis z bankovniho uctu,
zamlCi nékteré své bézné vydaje nebo zamléi skute€nost, ze jeho osoba je jiz
zatizena jinym dluhem apod. V pfipadé spachani uvérového podvodu, neni ze
zakona pozadovano zplsobeni $kody véfiteli. Uvérového podvodu se dopusti i
ten, ktery jedna vyse uvedenym zpusobem, ale jeho zdmérem nebylo nékomu
zpUsobit Skodu, jeho jednani sméfovalo pouze k ziskani finanénich prostredk
s tim, ze uvér bude radné splacet. Neni tedy vyzadovan umysl pachatele obohatit
se na Ukor véfitele. Pfi vy$etfovani trestného &inu Uvérového podvodu je vzdy
potieba zvazit okolnosti konkrétni véci. Toto fesil i Ustavni soud Ceské republiky
v Nalezu Ustavniho soudu ze dne 7. 11. 20086, sp. zn. |. US 631/05.

rrrrr

néhoz se v odstavci 1 nevyZzaduje vznik Skody, pak musi organy &inné v trestnim
rizeni peclivé zkoumat, zda uvedeni nepravdivého udaje bylo v objektivni poloze
vubec zpusobilé ohrozit zajem chranény trestnim zakonem, a to jak z hlediska

realného viivu nepravdivého tdaje na uvahu poskytovatele tvéru o navratnosti

4 Zakon ¢&. 40/2009 Sb., trestni zakonik v poslednim znéni.
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pujéenych penéz, tak z hlediska vyse realné hrozici skody, kde je tfeba odliSovat
podnikatelské a spotrebitelské uvéry. Zdrzenlivost je namisté zejména tam, kde
mél nasledny tvérovy vztah standardni prabéh, Gvér byl radné splacen, a kde tedy
obavy vyjadrené v hrozbé trestnépravniho postihu viibec nenasly napinéni.®

V minulosti byly trestné Ciny uUvérovych podvodl zaznamenavany zejména na
mensich pobockach bank a uvérovych spolecnosti, kde se pachatelé snazili ziskat
prospéch z poskytnutého uvéru za vyuziti nepravdivych nebo pozménénych
informaci o své osobé nebo se vydavali za jinou osobu. Tento zplsob pachani
uvérového podvodu, az na vyjimky zcela vymizel s rozvojem internetovych sluzeb,
jako je poskytovani uvérl pres internet, véetné zakladani bankovnich Uétu pres
internet. Uvedeny vyvoj velmi zjednodusil zadani o uvérové produkty a bankovni
sluzby, stejné jako tento vyvoj zvysSil transparentnost nabizenych produktl pro
uzivatele. Stejnou mérou, ale otevrel nové prilezitosti pro pachani trestné cinnosti,
kdy zejména nebankovni uveérové spolecnosti nedostateCné ovéruji totoznost
zadatele o uvér a dalSi poskytované udaje od zadatele. Pro spachani trestného
Cinu uvérového podvodu, za vyuziti online sluzeb, nepotfebuje pachatel zadné
specialni znalosti pocitatovych systémU. Pachatelé zpravidla potfebuji osobni
udaje tretich osob nebo znalost které udaje a jak uvéritelné pozménit. Vzhledem
k v celku znaéné nabidce online Uvérd od rdznych bankovnich i nebankovnich

spolecnosti, neni problém ziskat potfebné znalosti formou pokusu a omylu.

3.2 Pravni charakteristika trestného ¢inu Neopravnény

pristup k pocitaovému systému a nosici informaci
V Ceské republice je trestny &in Neopravnény pristup k po&itatovému systému a
nosi¢i informaci upraven v § 230 odst. 1 a odst. 2 zakona ¢. 40/2009 Sb.,

v poslednim znéni a to takto:

(1) Kdo pfekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k
pocitacovému systému nebo k jeho ¢asti, bude potrestan odnétim svobody az na

dvé léta, zakazem &innosti nebo propadnutim veéci.

5, Nalus.usoud.cz: Vyhledavani rozhodnuti Ustavnihp soudu Ceské republiky [online] Nalez
Ustavniho soudu ze dne 7. 11. 2006, sp. zn. |I. US 631/05 [cit. 28.11.2021]. Dostupné z
https://nalus.usoud.cz/Search/GetText.aspx?sz=1-631-05.
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(2) Kdo ziska pfistup k pocCitacovemu systému nebo k nosici informaci a

1. neopravnéné uzije data uloZena v pocitatovém systému nebo na nosici
informaci,

2. data ulozena v pocitacovém systéemu nebo na nosi¢i informaci
neopravnéné vymaze nebo jinak znici, poskodi, zméni, potlaci, snizi jejich
kvalitu nebo je ucini neupotrebitelnymi,

3. padéla nebo pozméni data uloZzena v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano
tak, jako by to byla data prava, bez ohledu na to, zda jsou tato data primo
Citelna a srozumitelna nebo

4. neopravnéné viozi data do pocitacového systému nebo na nosi¢ informaci
nebo ucini jiny zasah do programového nebo technického vybaveni
pocitace nebo jiného technického zarizeni pro zpracovani dat,

bude potrestan odnétim svobody az na tii léta, zakazem <¢innosti nebo

propadnutim véci.®

V Ceské republice je povazovano za trestny &in i neopravnéné ziskani pristupu
k pocitaCovému systému a nosici informaci i za predpokladu, ze na pocitacovém
systému ani nosici informaci nebude provedena zadna zména, napf. vymaz nebo
pozméneéni dat na daném zafizeni ulozenych, nebude znemoznéna nebo
omezena funkénost danych zarfizeni a informace takto ziskané (precteni

komunikace, bez pofizeni jeji kopie) nebudou dale nijak zneuzity.

3.3 Jednoc€inny soubéh trestnych ¢inu

V jednocinném soubéhu trestnych &inl se jedna o situace, kdy pachatel béhem
pachani trestného Cinu spacha trestny ¢€in podvod podle § 209 zakona ¢&. 40/2009
Sb., a béhem tohoto se dopusti dalSiho trestného Cinu. Prikladem trestného Cinu,
ktery je zpravidla zjistén v jednoCinném soubéhu s trestnym €inem podvodu je
Neopravnény pfistup k pocitaCovému systému a nosici informaci podle § 230
zakona €. 40/2009 Sb., trestniho zakoniku v poslednim znéni. Tento trestny Cin je

pachan pfi bézném Podvodu, kdy pachatel presvédéi poskozeného pod rliznymi

6 Zakon €. 40/2009 Sb., trestni zakonik v poslednim znéni.
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zaminkami, at' uz je to pomoc pfi spravé pocitate nebo pomoc pfi rlznych
investicich a operaci v internetovém bankovnictvi, zpravidla vyuzije neznalost
poskozeného a navede poskozeného k instalaci programu pro vzdalenou spravu
pocCitate. VétSinou se jedna o program AnyDesk nebo TeamViewer. Po té
pachatel navede poskozeného Kk jejich aktivaci. Poskozeni tak nevédomky
zpfistupni pachateli svlj pocita¢ a veskeré Udaje v ném ulozené. Timto jednanim
tak pachatel naplni skutkovou podstatu trestného ¢€inu Neopravnény pristup k
pocCitatovému systému a nosi¢i informaci, tim, ze pachatel ziskal neopravnény
pristup k pocitatovému systému poskozeného, kde pak muze podle svych potieb
ulozena data v pocitaCovém systému poskozeného ziskat, mazat a libovolné
meénit. Ziskané informace pak pachatel zneuzije k vlastnimu prospéchu, kterym je
zpravidla ziskan pristup k socialnim sitim, u kterych ma poskozeny zalozeny ucet,
bankovnim aplikacim poskozeného, stejné jako to, ze pachatel disponuje
veskerymi osobnimu udaji, které mél posSkozeny ulozené v pocitacovém systému

a je schopen, jménem poskozeného jednat ve verejné siti internet.

3.4 Vycecinny soubéh trestnych ¢int

Prikladem se jedna o situace, kdy pachatel spacha trestny ¢in Neopravnény
pristup k pocCitacovému systému a nosici informaci podle § 230 zakona ¢. 40/2009
Sb., pfi kterém se mu podafi ziskat dostateCné informace o poskozeném.
S pribéhem nasledujicich dni pak pachatelé zpravidla ziskana data uzivaji pro
sovu potrebu, at'uz osobni nebo financni. Ziskané udaje, zejména kopie osobnich
dokladu, pfistupl na socialni sité, do internetového bankovnictvi a e-mailovych
schranek jsou dale vyuzivany pfi pachani dalsi trestné ¢innosti. Prikladem muze
slouzit spachani nebo pokus trestného &inu Uvérovy podvod podle § 211 z. &.
40/2009 Sb., pfi kterém jiz dfive ziskané informace a osobni udaje pachatelé
uzivaji k pokustim o ziskani Uvéru, zalozenim online zadosti o poskytnuti Gvéru u
bankovnich nebo nebankovnich uvérovych spole¢nosti. Uvedenym jednanim se
muze pachateli podafit ziskat plnéni z Gvéru, ktery je ale vedeny na poskozeného.
Nasledné velmi Casto pachatelé pokracuji tim, ze pfeposlou ziskané finanéni

prostredky na jiné ucty v zahranic€i nebo pfimo do kryptomén.
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4 Nastroje uzivané pachateli

Pachatelé pro konani své trestné Cinnosti uzivaji velkou fadku rtznych nastroju.
Nastroje, uzivané k podvodnému jednani, a to zejména v online prostredi vznikaji
zapocitavame i prostredky, které pachatelé uzivaji ke skryti své Cinnosti, pfipadnée
k zamaskovani svého podvodného jednani. Dal$im velmi ¢astym zpUsobem
uzivani nastrojl pachateli je to, Ze ti to se snazi nebo pfimo znemozniuji vypatrani
své polohy, své totoznosti pfipadné zamaskovani nastrojd, které pouzili pfimo k
pachani podvodného jednani. Pachatelé pro své jednani vyuzivaji velkou skalu
nastroju, ze kterych velka ¢ast byla vyvinuta pro legitimni ucely a pachatelé pouze
zneuzivaji jejich funkénich schopnosti k podvodnému jednani a popfipadé k

zamaskovani své totoznosti a znemoznéni jejich vypatrani.

4.1 Legitimni nastroje zneuzité k pachani trestnych ¢inu
Pachatelé trestnych ¢&ind si  osvojili  uzivani legitimnich pocitacovych
programovych nastroju, které se bézné uzivaji k jinym ¢innostem. Pfikladem je
mozné uvést rizné free mailové schranky, programy pro vzdaleny pfistup a
chatovaci programy. Pachatelé tyto nastroje uzivaji k pachani trestné Cinnosti
velmi ¢asto v originalni stavu beze zmén softwaru, pouze se jim pomoci socialniho
inZenyrstvi a neznalosti béznych uzivatell téchto aplikaci nebo neznalosti
existence téchto aplikaci dafi uvadet poskozené v omyl a vyuzivat tak aplikace ve

svUj prospéch.

4.1.1 Virtualni privatni sit' VPN

Virtualni privatni sit, dale jen VPN, je sluzba poskytovana spole¢nostmi
soukromym a firemnim klientdm, ktera slouzi ke zvySeni zabezpeceni
internetového pripojeni, zpravidla nezavisle na internetovém pfipojeni. VPN
vytvari Sifrované internetové pripojeni od uzivatele se servery spole¢nosti
poskytujici sluzbu VPN, ze kterych nasledné probiha komunikace se zbytkem
internetové sité. Po vytvoreni pfipojeni VPN, probiha od uzivatele smérem
k serverlim poskytovatele sluzby VPN pfipojeni Sifrované, ¢imz zamezuje zjisténi
obsahu komunikace uzivatele vSsem poskytovatelim internetového pfipojeni,

pfipadné odposlechu komunikace (napfiklad pfi pfipojeni k nezabezpefené nebo
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jiz kompromitované Wi-Fi siti). Béznym uzivatellm tato sluzba zvysuje
zabezpeceni internetového pfipojeni. Pachatelé tuto sluzbu zpravidla uzivaji ke
znemozneni zjisténi své polohy a zabranéni zjisténi své komunikace internetovym
poskytovatelem. Diky uziti sluzeb VPN jsou bézné pristupy pachatell ke sluzbam
nebo napadenym sluzbam poskozenych (pfistupy na webové schranky, e-mailové
klienty, socidlni sité a dalsi), zaznamenany jako pfistupy z IP adres serveru
poskytovatele VPN, které jsou rozmistény r(izné po svété. Cimz pachatelé uginné
skryvaji sovu IP adresu. Poskytovatelé sluzeb VPN zpravidla nepofizuji zadné
zaznamy probihajici komunikace nebo historii pfipojeni. Mezi hlavni nevyhody pro

pachatele patfi to, ze se jedna z velké vétsiny o placené sluzby.

Obrazek 1 Jak funguje VPN

Poditaé )
5 Klient VPN Poskytovatel Soiai
il internetového VPN Internet

pfipojeni

| |00 @

Sifrovana Sifrovana
kominikace kominikace
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VPN

uzivatele

Zdroj ptvodniho obrazku pied Gpravou: surfshark.com: What is a VPN? Virtual Private
Networks 101 [online]. [Cit 30. 12. 2021]. Dostupné z: https://surfshark.com/learn/what-is-vpn.

4.1.2 Sit TOR

Sit TOR je nastupcem Onion routing programu, ktery byl vynalezen ustavem
Amerického namornictva v poloviné 90. let. Sit' TOR patfi k dalSi generaci. Sit
TOR je tvofena tzv. uzly, které z velké ¢asti vytvari dobrovolnici. Pro pristup k siti
TOR je zapotfebi specializovani internetovy prohlize€. Veskera komunikace je
nékolikrat Sifrovana, vcetné IP adresy. Pripojeni po siti TOR je vzdy sméfovano

pres nékolik nahodné vybranych uzll, které se mohou nachazet i na riznych
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kontinentech. Vzhledem k nékolika vrstvému Sifrovani je probihajici komunikace
skryta i pfed spravci uzl(. V siti TOR se nachazi webové stranky se skrytym
umisténim tzv. Onion stranky a dalSi sluzby. Onion stranky mohou byt skryté a
hostované v siti TOR. Je mozné tyto internetové stranky navstévovat a uzivat bez
zjisténi serveru, kde se dana Onion stranka nebo sluzba fakticky nachazi. Adresa
webové stranky nebo sluzby v siti tor se sklada z nahodnych znakd s koncovkou
.onion. Takto vypadd adresa na internetovy vyhledavat DuckDuckGo,
3g2upld4pgbkufcdm.onion. Zjisténi dat az kcilovému zarfizeni je prakticky
nemozné. Lze zjistit pouze vstupni nebo koncovy uzel, nikdy oba najednou. Uziti
sité TOR umozriuje prochazet internet anonymné, IP adresa uzivatele je skryta
pred webovymi strankami a dal§imi internetovymi sluzbami. Uzitim sité TOR mUze
pachatel zcela znemoznit zjisténi sveé aktivity na internetu. Mezi hlavni nevyhody

této sité patfi vcelku pomala pfenosova rychlost.

Pro pfistup do sité TOR je dale zapotiebi uzivat specializovany webovy prohlizec,
ktery dale vylepsuje anonymitu na internetové siti, tim ze o zafizeni, na kterém je
spustén podava kcilové destinaci pfipojeni minimum informaci a nékteré
poskytované informace (napf. rozliseni displeje pfimo podvrhuje). To znacné
stézuje a pfi spravném nastaveni prohlizeCe zcela znemoznuje identifikaci
koncového zarizeni na zaklade poskytnutych informaci. K tomuto tématu, je tfeba
zminit, ze TOR prohlize€¢ uz ma svou verzi pro mobilni telefony s operaénim
systémem Android i iOS. Ochrana ve formé TOR sité a VPN sluzby se da
kombinovat, tedy |ze vyuzit oboji. Na nasledujicim obrazku, je znazornén zakladni

princip fungovani sité TOR.
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Obrazek 2 Jak funguje sit TOR
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4.1.3 Verejné WI-FI sité

Verejné Wi-Fi sité, se zpravidla nachazeji na mistech verejné pristupnych. Verejné
Wi-Fi sité jsou nejc¢astéji zfizovany podniky jako benefit klientim. Tyto sité jsou
velmi Casto zcela nezabezpecené nebo zabezpecené jednoduchym heslem, které
je verejné pristupné. U téchto siti se zpravidla nezaznamenava, kdo se k nim a
s jakym zafizenim pfipojil. UZiti vefejné pfistupné Wi-Fi sité maze ztizit vypatrani
pachatele, protoze zjistitelna IP adresa pachatele je zpravidla pouze IP adresa
verejné Wi-Fi sité. Mezi hlavni nevyhody uziti verejné Wi-Fi sité patfi, ze tato je
nepristupna z bydlisté pachatele. Pachatel se musi se svym zafizenim dostat do
pokryti verejné Wi-Fi sité. Pachatel se vystavuje riziku toho, ze ho nékdo uvidi a
zapamatuje si ho. Pripadné mohou byt v okoli rozmistény kamerové systémy.

Riziko stoupa s dobou, po kterou pachatel danou Wi-Fi sit’ uziva.

4.1.4 Podvodné zalozené e-mailové schranky

E-mailové schranky neboli elektronické postovni schranky poskytuji elektronické
postovni sluzby uzivatelim. Mezi velmi oblibené patfi tzv. free mailové schranky,
které poskytuji e-mailové sluzby zdarma. Free mailové sluzby poskytuji e-mailové

schranky na doménéach patfici sluzbam, v CR nejéast&ji domény seznam.cz,
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centrum.cz, gmail.com a dalsSi. Do free mailovych schranek se zpravidla pfistupuje
pres webové rozhrani a protokoly POP3/IMAP’. Podvodné zalozené e-mailové
schranky jsou c&astym a oblibenym nastrojem pachatell. Pachatelé uzivaji
rozSifeného modelu free mailovych schranek, které nijak neovéruji totoznost
osoby, ktera je zaklada. Jedna se o jednoduché a rychlé moznosti zménéni
zakladni totoznosti na internetu. K hlavnim nevyhodam patfi, ze free mailové
schranky nejsou Sifrovan€, ukladaji pfistupové udaje a probéhlou komunikaci

(pokud neni komunikace ucelné mazana).

4.1.5 Programy pro vzdaleny pfistup

Jak uz nazev napovida programy pro vzdaleny pfistup jsou uzivany pro vzdaleny
pristup k pocitatovému systému, aniz by byla potreba fyzicka pfitomnost uzivatele
u pocitaCového zafizeni. Jedna se o regulérni nastroj uzivany k vzdalenému
ovladani pocitacovych systému, stejné tak jako nastroj hodné uzivany
softwarovou a pocitaCovou podporou, pripadné firemnimi spravci, ktera umoznuje
zasah do pocitaCového systému bez prijezdu technika. V domacich podminkach
se tyto programy pouzivaji pro vzdalené ovladani domaciho pocitace, treba
prostifednictvim mobilniho telefonu z terénu a umoznuiji tak pfistup k souborim a
informacim v pocCitaéi ulozenym. Mezi oblibené programy patfi aplikace
TeamViewer a AnyDesk. V souCasnosti pachatelé vyuzivaji tyto programy, kdy se
po telefonickém rozhovoru vydavaji za obchodnika banky, anebo softwarovou
podporu Microsoft, a navedou pocitacové nezdatného uzivatele k instalaci
jednoho z uvedenych programu nebo jejich obdobé. Pfi telefonickém rozhovoru
provedou poskozeného krok za krokem k aktivaci, kdy pak mimodék poskozeny
zpfistupni pachatelim cely svUj operaéni systém a data v ném ulozena. Velmi
¢asto se podafi pachatelim diky tomuto systému a vybornym komunikaénim
dovednostem prekonat i dvou faktorové zabezpeceni internetového bankovnictvi
poskozenych a ziskat tak plny pfistup k internetovému bankovnictvi poskozeného.
Diky ¢emuz se jim podari ziskat veskeré finan¢ni prostfedky na bankovnich uctech

poskozeného a v nékterych prfipadech se pachatelim podafi i zazadat o Uvér

7 POP3 — Post Office Protokol v.3 (poStovni protokol verze 3), uzitim tohoto protokolu, stahuje e-
mailovy klient zpravy ze serveru do zafizeni.

IMAP — Internet Message Access Protokol (Protokol pro pristup ke zpravam v internetu), uzitim
tohoto protokolu manipuluje e-mailovy klient se zpravami pfimo na serveru.
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jménem poskozenéh. Neni vyjimkou, ze poskozeny sleduje celé déni na svém

monitoru.

4.1.6 Neregistrované SIM karty

Neregistrované SIM karty neboli SIM karty na kredit s predplacenymi jednotkami
jsou jednim ze zakladnich a nejjednodussich prostredkl které pachatelé vyuzivaji
k zakryvani své vlastni totoznosti. Jedna se o velmi levnou a jednoduchou
moznost, jak zakryt svou totoznost. Vyhodou pro pachatele je, ze téchto SIM karet
je na trhu nespocet a pachatelé tak mohou velmi ¢asto ménit své telefonni Cislo.
Nevyhodou pro pachatele je, ze operatofi zaznamenavaji nejen Cislo SIM karty a
telefonni Cislo, ale také IMEI zafizeni, které se do sité pripojilo, proto se jedna
pouze o zakladni moznost zakryti své pravé totoznosti. Organy €inné v trestnim
fizeni maji pristup k Cislu IMEI (International Mobile Equipment Identity —
Mezinarodni identita mobilniho zafizeni) a k poloze daného zafizeni v ¢ase, tedy

odkud a na jakou sit, k jaké bunice a kdy se jaké zafizeni pfipojovalo.

4.1.7 Kryptomény

Kryptomény jsou elektronické penize, u kterych se vSak nejedna o oficialni ménu

statu, kterou spravuje centralni banka.

Kryptomény financni sprava povaZuje z pohledu ¢eského soukromého
prava za véc v pravnim smyslu, a to za véc nehmotnou, movitou a zastupitelnou.
Z dostupnych stanovisek CNB vyplyvé, Ze Bitcoiny nejsou bezhotovostni penézni
prostredky ani elektronické penize, nakup nebo prodej Bitcoint na vlastni ucet
nepredstavuje zadnou z platebnich sluzeb ani bezhotovostni obchod s cizi ménou
podle zakona o platebnim styku (. 284/2009 Sb.). Sména Bitcoint za oficialni
ménu nenaplriuje znaky sménarenskeho obchodu a Bitcoiny nevykazuji ani znaky

investi¢niho nastroje — nemaji povahu ani cenného papiru ani derivatu.®.

Vzdy se jedna o decentralizovany systém, ktery nema centralni autoritu, ménu
nekontroluje zadna centralni banka ani instituce nebo vlada. Transakce kryptomén

probihaji na pfimo mezi obchodujicimi bez prostfednikl. Kryptomény se vyznaduiji

8 HOVORKA Jifi. Jak se dani virtualni mény? Cast zisku odvedete vzdy, bitcoin je pro berfiak véc
[online] 2017 [cit. 03. 01. 2022]. Dostupné z: https://www.mesec.cz/clanky/jak-se-dani-virtualni-
meny-cast-zisku-odvedete-vzdy-bitcoin-je-pro-bernak-vec/.
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silnym Sifrovanim a s transakcemi nejsou spojeny zadné osobni a citlivé udaje,
pouze oznaceni penézenky, ze které a do které transakce probiha. V pfipadé
kryptomény Bitcoin jsou veskeré transakce ulozené v centralni databazi
takzvaném Blockchainu, jehoZz kopie jsou rozmisténé rlizné po svété. Kazda
transakce je vzdy zaznamenana v blockchainu, a tedy zpétné dohledatelna. Jsou
ovSsem kryptomeény, které jsou zcela anonymni a transakce jsou nedohledatelné.

Jako pfiklad mUze slouzit kryptoména Monero.

4.1.8 Chatovaci aplikace

Velmi rozsifenymi nastroji pachatell, které pouzivaji k pachani trestné ¢innosti, a
hlavné k prvotnimu kontaktu s poskozenym, jsou mobilni chatovaci aplikace
jmenovité WhatsApp iMessage a Messenger. Pachatelé velmi ¢asto vyuzivaji
jednoduchost prihlaseni se k sluzbam téchto chatovacich aplikaci. Jmenovité Ize
uveést aplikaci WhatsApp, u které staci vlastnit pouze telefonni €islo nebo SIM
kartu s telefonnim Cislem pro prvotni instalaci aplikace a jeji zprovoznéni.
Nasledné mUze aplikace fungovat samostatné na internetové siti nebo pomoci
klienta na pocitaCi. Pachatelé také zneuzivaji funkci Sifrovani komunikace mezi
rbznymi klienty, kdy vyuzivaji toho, Zze bézny internetovy provoz tuto komunikaci
nezachyti a nejde desifrovat. Pokud je potfeba pro potreby trestniho fizeni zajistit
komunikaci, pfikladem z aplikace WhatsApp. Je zapotfebi znalcem zajistit
komunikaci z telefonniho pfistroje, kde tato komunikace probihala tedy z
telefonniho pfistroje pachatele. Toho se da pouzit pouze za predpokladu, ze
pachatel pravideln&é svou komunikaci nepromazava a PCR b&hem vys$etfovani

ziska pristup k uvedenému mobilnimu telefonu.

4.2 Nastroje pfimo vyvinuté k pachani trestnych ¢inu

Pachatelé pro pachani trestnych &inl vyvijeji i specializované nastroje. V téchto
pfipadech se jiz jedna o specializované osoby v oblasti IT. Neni vyjimkou, ze
specializovani hackefi vyvijeji specializované nastroje pouze za ucelem prodeje,
aniz by méli v umyslu je nékdy pouzit. Existuji celé obchodni a prodejni sité na

hackerské nastroje umisténé na Dark Webu®. K nakupu a prodeji nastroji dochazi

9 Dark web je soucasti Deep Webu. Obsah Dark Webu neni dohledatelny béznymi vyhledavaci
neni indexovan. Dark Web uziva také sit TOR
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na Dark Web a platby probihaji formou kryptomén. Na Dark Web je moznost

objednat i sluzby hackerl k pfimému Utoku na jedince, spole¢nost nebo instituci.

4.2.1 Phishing

Jedna se z nejvétsi Casti o podvodné e-mailové zpravy, které se vydavaji za
legitimni zpravy zaslané od ddvéryhodnych instituci jako jsou banky, posta apod.
Ugelem t&chto Phishingovych je zprav ziskani citlivych Gdaji pokozenych nebo
rovnou pristup do internetového bankovnictvi. Zprava povétsinou obsahuje odkaz
na podvrzené stranky dané instituce, za kterou se Phishingova zprava vydava.
Tyto stranky se tvari jako zcela legitimni, ale jsou pod plnou kontrolou pachatele.
Zpravidla pfihlasovaci stranka urCité banky do internetového bankovnictvi. Timto
zpUsobem se dafi pachatellm obejit i dvou faktorové zabezpedéeni, kdy poSkozeny
sdéli pachatellm prostfednictvim podvrzenych stranek i zaslany bezpeénostni
kod.

4.2.2 Vishing

Vishing je obdoba Phisingu, ale pachana cestou telefonnich hovorl. V pfipadé
Vishingu, ktery se v poslednim roce velmi rozsifil, pachatel za uziti internetovych
sluzeb podvrhne telefonni Cislo banky a telefonuje klientim banky, kde se pod
zobrazenym (na telefonu poskozeného) pravym cislem bankovni instituce
predstavi jako bankéf. Po kratkém rozhovoru pachatel navodi u poskozeného
dojem ohroZeni jeho bankovnich Uétl a presveédéi poskozeného k prevodu
finanénich prostfedkd do kryptomén nebo za uziti aplikace pro vzdaleny pfistup
pfevezme kontrolu nad bankovnim uctem poskozeného skrz pocitac
poskozeného. Byly zachyceny pfipady, kdy se pachatelé vydavali i za policisty a
telefonovali z podvrzenych policejnich telefonnich Cisel. DalSim velmi Castym
zpUsobem Vishingového Utoku, ktery je celosvétové rozsireny i diky rozsifenému
anglickému jazyku, je zpusob, kdy se pachatel vydava za podporu spoleénosti
Microsoft. V tomto pfipadé pachatel pfesvédCuje poskozeného o napadeni jeho
pocitace virem a velmi €asto vyhrozuje odpojenim daného systému od internetové
sité. Pachatel u poskozeného navodi dojem, ze jeho pocitaCovy systém je
nakazeny virem a zapusobi na svédomi poskozeného, kdy poskozenému

vysvétluje, Ze jeho pocitat je dale uzivan k $ifeni virl a napadani dalsich pocitacl.
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Poté zpravidla pachatel navede poskozeného ke stazeni aplikace pro vzdaleny
pristup k pocitaci, kterou mu pomUze po telefonu nastavit. Nasledné pachatel
ziska pristup k pocitaCi poskozeného a ke véem datum v ném ulozenym, velmi

Casto vcetné pristupu do internetového bankovnictvi.

4.2.3 Keylogger

Keylogger je program, ktery zaznamenava veskeré stisky klaves na pocitaci a
uklada je. Periodicky pak odesila zaznam klaves pachateli, ktery tak ziska
kompletni zaznam pfihlaSovacich Udaji a vSeho co poskozeny napsal na
klavesnici. Keylogger je skodlivy program, ktery je zpravidla skryté naistalovan
hluboko v systému pocitace. Kinfekci pocCitate nejCastéji dochazi pfi stazeni
nakazeného souboru z neovéreného zdroje nebo byva soucasti nakazeného
instalacniho souboru. Keyloggery jsou na trhu dostupné také jako hardwaroveé
komponenty. Jsou ve formatu prlichoziho USB zafizeni, a zapojuji se mezi kabel
klavesnice a pocitaCovou skiin. Vyhodou tohoto zapojeni je jeho nemoznost
detekce systémem a je schopen zaznamenavat stisknuté klavesy jiz pred

zavedenim systému. Nevyhodou, je ze uto¢nik musi mit fyzicky pfistup k pocitaci.

Na notebook autora byl naistalovan Keylogger'®. Poté byl notebook restartovan a
autor se prihlasil do systému, otevrel internetovy prohlize€ Opera a pfihlasil se do
free mailové schranky na adrese seznam.cz. Nasledné byl otevien pfikaz spustit,
byl otevien prikazovy rfadek. V pfikazovém radku byly zadany prikazy pro pristi
restart systému do nouzového rezimu a konec¢né byl zadan pfikaz k restartu
systému. V logu Keyloggeru je patrn€, ze pin pro pfihlaseni do systému je 112233,
autor vlastni e-mailovou schranku na adrese seznam.cz a jeho pfihlasovaci udaje
jsou jméno: ,0.smetivy“ a heslo ,Heslo do emailu 1285@"“. Na tomto pfikladu je
patrné, Ze ani vcelku bezpeéné heslo (v tomto pfipadé 21 znaku, velka a mala
pismena, Cislice a specialni znaky) neni dostateCnym zabezpecenim, pokud jsou
takovéto udaje pouzity na nezabezpeceném pocitaci. Nize je pofizeny vystfizek
logu, ktery zaznamenal Keylogger, ve kterém jsou zaznamenany veskere,

klavesy, které autor pouzil k vy$e uvedenym ukonim.

10 Keylogger dostupny na https://github.com/GiacomoLaw/Keylogger. MIT License, Copyright (c)
2017 Giacomo Lawrance
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Obrazek 3 Zaznam Keyloggeru

E *LOG.txt - Poznamkovy blok

Soubor Upravit Zobrazit

112233 [Ent]
[Win]

oper [Ent]
sezna [Ent]
o.smetivy [Tab]

Heslo do emailu 1285@ [Ent]

[Win]r

cmd [ent]

bcdedit /set {current} safeboot minimal [Ent]
shutdown /r [Ent]

Radek 10, sloupec18 100 % Windows (CRLF)

4.2.4 Ransomware

Ransomware je skodlivy program, ktery zaSifruje data ulozena na pevném disku
pocCitate a dalSich discich nebo pfepisovatelnych pamétovych mediich, a tak
znemozni pfistup uzivatellm k jejich souborim nebo zcela znemozni funkci
pocCitate. Ransomware nasledné po zasifrovani dat zobrazi vydéracskou Casovée
omezenou vyzvu k zaplaceni vykupného, ¢asto formou Bitcoinu na Bitcoinovou
penézenku pod kontrolou pachatelll. Poskozeny za platbu vykupného nasledné
obdrzi desifrovaci kli¢. K infikaci Ransomwarem zpravidla dochazi z infikovaného
souboru stazeného zinternetu nebo zpfilohy e-mailové zpravy, pfipadné
navstévou infikované internetové stranky. Napadeny pocitac je pak z velké vétsiny
schopen infikovat dalsi pocitaCe pripojené k mistni siti. Diky této vlastnosti byly
zaznamenany pripady, kdy byly zaSifrovany veskeré pocitate v misti siti
nemocnic, instituci a firem, a tak znemoznili jejich fungovani a znicil jejich veskera
pocitatova data. Vysoka ,infekénost* Ransomwarovych virl zpUsobila i zni¢eni

veskerych nizce zabezpecéenych zaloznich datovych systému.
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4.2.5 Adware

Adware je bezplatny program, ktery vydélava svym vyvojarim zobrazenim
reklamy a vyskakovacich oken uzivateli pocitace. Jedna se o aplikace, které slibuiji
poskozenym funkce zdarma. VétSina Adware programu je pouze obtézujicich,
byly ale zachyceny i programy, které zaznamenavaly osobni informace uzivatell

nebo obsahovaly Keylogger.

4.2.6 PodéitaCovy virus

PocitaCovy virus je program nebo Cast kddu, ktery se na pocitatovém systému
spousti skryté, bez védomi uzivatele. Jeho u€elem je ovladnuti pocitatoveého
systému nebo destruktivni akce na infikovaném systému. PocCitacovy virus pak
zpravidla pouziva nakazeny pocita¢ ke své vlastni replikaci a infikaci dalSich
pocitacovych systému. Pocitacové viry se zpravidla skryvaji do programu, doplfiku

prohlizecu, instala¢nich souborl z neovérenych zdroju.

4.2.7 Trojsky kun

Trojsky kun je povétSinou program, ktery se tvari jako legitimni program, ktery
uzivateli pfinasi néjaké funkce navic, v nékterych pripadech se trojsky kun tvafi i
jako antivirovy program. Vyhodou trojského koné z pohledu pachatele, je to, ze si
jej uzivatel zpravidla naistaluje do pocitacového systému dobrovolné. Trojsky kan

pak na infikovaném pocitatovém systému zpUsobuje destrukci dat nebo kradeze
dat.

4.2.8 Socialni inzenyrstvi

Socialni inzenyrstvi neni nastroj jako takovy, je to soubor znalosti. V kontextu
podvodu, se o Socialnim inzenyrstvi nemluvi z hlediska spole¢enské védy, ale
jedna se o nastroj manipulace poskozenych pro dosazeni uréitého zaméru. Jedna
se o0 soubor znalosti chovani lidi a jak je vyuzit. V souCasné dobé se jedna o
nejsilnéjsi nastroj pachatell pfi pachani trestnych ¢inl. Tak jak se s ¢asem
Zlepsuje zabezpeceni bankovnich systému a dalSich internetovych aplikaci, byva
nejslabsSim cClankem zabezpecleni pravé uzivatel. Pachatelé davno zjistili, ze

prekonat zabezpeceni ,brutalnim* utokem na infrastrukturu, anebo virovou infekci

vvvvvv
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sam nevedomky vzdal pfistupu ke svému internetovému bankovnictvi nebo ho
uvést v omyl tak, Zze pachatelim v podstaté odevzda veskeré své finanéni
prostredky. Diky spravné navrzenému Phishingovému nebo Vyshingovému utoku
za, spravného vyuziti informaci ziskanych socialnim inzenyrstvim se nemusi
pachatel zabyvat ani tim, jak je internetova aplikace nebo internetové bankovnictvi
zabezpeceno, protoze poskozeny pachatele do internetového bankovnictvi nebo
pocitaCového systému vpusti sdm a dobrovolné. Jedna se o znalosti ziskané léty
spamovych e mailovych kampani a jejich jednoduchou analyzou, na které
zpUsoby, spamové reklamy nebo spamové podvody lidé nej¢astéji reaguji. Pokud
jde o socialni inzenyrstvi v dnesni dobé nejCastéji uzivané, toto se déli na zakladni
principy lidského chovani. Socialni inZenyrstvi vyuziva rizné vlastnosti psychiky
poskozenych zejména strach, zavist, chamtivost a zvédavost na jedné strané a
druhé strané vyuziva neznalost poskozenych v pocitatovych systémech,
neochotu se o tyto systémy zajimat a zdokonalovat se v jejich ovladani a
fungovani a dale také lenost posSkozenych vyhledavat ovéfené informace z
ovérenych zdrojl na internetu. Socialni inZenyrstvi je velmi Uspésné vyuzivano u
rbznych Phishingovych a Vyshingovych podvodnych kampani, stejné tak jakou
spamovych kampani. V posledni dobé je jako nejcastéjSi Modus operandi se ve
Vyshingovém podvodu objevuje zpusob, kdy se pachatel vydava za bankére
banky poskozeného. Nasledné poskozeného presvedCi, ze jeho celozivotni
uspory jsou v nebezpeci a diky velmi dobré komunikacni schopnosti a znalosti
socialniho inzenyrstvi poskozeného presvedCi o prevodu svych finanénich
prostiedkl do kryptomén nebo vyuzije neznalosti poSkozeného v pocitacovych
systémech a ziska pfistup pfimo do internetového bankovnictvi poskozeného.
Podobnym zplsobem jsou koncipovany Phishingové e-mailové zpravy, které
pachatelé rozesilaji poskozenym. VétSina téchto Phishingovych e-mailovych
zprav ma navodit u poSkozeného dojem, ze jeho zivotni uspory nebo bankovni
ucet je v ohrozeni nebo ze doslo k prolomeni jeho zabezpeceni a poskozeny je
pak nasledné vyzvan k tomu, aby své prihlasovaci udaje véetné ovérovacich kédu
zadal na podvodnou internetovou stranku. Tyto e-mailové zpravy se s Casem velmi
zlepsuji, kdy v dnesni dobé uz neni jednoduché rozpoznat podvodnou e-mailovou
zpravu od oficialni komunikace s bankou. Pachatelé velmi dobrfe napodobuji

spravny format e-mailu banky véetné veskeré grafiky a stylizace.
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5 Bézné typy podvodl zachycené na tizemi CR

Dlouhodobym sledovanim trendd pachani podvodl bylo mozno vysledovat nékolik
zakladnich typl zpusobl pachani. Neni ovSem vyjimkou kombinace nékolika
zpUsobu pachani jednim pachatelem na jednoho poskozeného. RGzné trendy v
pachani podvodu na internetu se objevuji ve vinach, ¢asto v ramci reakce na

aktualni déni ve svété nebo na socialnich sitich.

5.1 Falesny bankér

Jednim z nejmodernéjsich zplsobul pachani podvodu. Jedna se o v posledni dobé
velmi rychle stoupajici trend v pachani. Podvod zacina zpravidla tim, ze je
poskozeny kontaktovan telefonicky osobou, ktera se vydava za zaméstnance
banky, u které ma poskozeny vedeny bankovni ucet. VySetfovanim aktualné
provéfovanych trestnych ¢inl vyplyva, Ze osoba, ktera telefonuje poSkozenému je
jiz dopfedu velmi dobfe informovana o poskozeném. Neni vyjimkou, ze podvodny
bankéf zna o poskozeném jeho zakladni osobni udaje jako je jméno, e-mailova
adresa, adresa fyzického bydlisté a konkrétni banku u které ma poskozeny vedeny
svUj bankovni Ucet. Fale$ny bankér pak velmi ¢asto v poskozeném vzbudi dojem,
ze jeho finance jsou v nebezpeci nebo ze na jeho osobu byl proveden pokus o
ziskani uvéru a po celou dobu vystupuje v pozici pomocnika poskozenému.
Nasledné pak faleSny bankér presvédCi poskozeného, aby mu pod zaminkou
pomoci zpfistupnil svyj pocéita¢ uzitim programu pro vzdalenou zpravu pocitace,
Cimz ziska pfistup do internetového bankovnictvi. Dal§i variantou je, ze falesny
bankér presvéd¢i poskozeného o Uplném vybéru jeho finanénich prostredkl a
jejich vlozeni do Bitcoinmatu, bud pfimo na penézenku falesného bankéfe nebo
na bitcoinovou penézenku poskozeného, kterou ale zakladal za pomoci falesného
bankére a ten k ni ma také pfistup. Tento zplusob pachani podvodné ¢innosti je
pro posSkozené velmi nebezpeény, protoze poskozeni velmi Casto pfijdou o
vSechny své uspory a v nékterych pfipadech skonci i zadluzeni, protoze falesny
bankérf si na poskozené zalozi uvér. Z doposud zjisténych informaci vyplyva, ze
banky takto odcizené penize neproplaci zpét, s tim odlvodnénim, Zze poskozeni
porusili smluvni podminky, které podepsali pfi zakladani uctu a predali své

pristupové udaje nebo umoznili pristup do svého bankovnictvi 3. osobé.
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5.2 Nigerijské podvodné dopisy

Jedna se o klasicky podvod, ktery zpravidla za¢ina nevyzadanym e-mailem, ve
kterém je pfijemce zpravy zadan o pomoc pfi pfevodu velké finanéni Castky
z Afriky. Odesilatel se predstavuje jako majitel diamantového dolu, clen
prezidentské rodiny, potomek krale, vojak apod. Jako odména pro poskozeného
je Casto uvadéna moznost zna¢ného vydélku za pomoc pfi prevodu finanénich
prostfedkl. Naprfed je, ale po poskozeném vyzadovano zaplaceni spousty
nesmysinych poplatkll za prevod, za zalozeni Uétu a dalSich smyslenych
spravnich poplatkt. Neni vyjimkou, Ze poskozeni zaslou pachateli kompletni kopie

svych osobnich dokladu.

5.3 Vyherce loterie

Jedna se o adaptaci Nigerijského podvodu. Tyto série se vyskytuji zpravidla poté,
co je nejCastéji na uzemi USA zverfejnéna totoznost vyherce v loterii. V tomto
pfipadé je vétSinou uvodni e-mail vysvétleny legendou, ze vyherce nevi, co ma
s tolika penézi délat, tak se rozhodl pomahat rlzné po svété a o svou vyhru se
déli. Vérohodnost téchto e-mailu je zdanlivé podporovana uzivanim jména
vyherce (pokud bylo zvefejnéno). Nasleduje ovsem zaplaceni spousty
nesmysinych poplatkll za prevod, za zalozeni Uétu a dalSich smyslenych
spravnich poplatkll. Neni vyjimkou, Zze poskozeni v obdobi nékolika mésicl
odeslou na smyslené poplatky na Uéty rizné po svété i ¢astky prevysujici milion

korun.

5.4 Indicky podvod

Jednim z velmi rozsifenych podvodu, hlavné v anglicky mluvicich zemich je
Indicky podvod. V téchto pfipadech pachatel vola poskozenym a predstira, ze
pracuje na lince podpory spoleénosti Microsoft. Nasledné pachatel pod riznymi
zaminkami, jako je poskozeni operacniho systému pocitace poskozeného nebo
jeho domnéla infekce pocitatovymi viry, ziska za pomoci programu pro vzdaleny
pfistup vladu nad pocitatem poskozeného. Nasleduje pak proniknuti do
internetového bankovnictvi poskozeného nebo zcizeni pfihlasovacich udaju

k dalSim sluzbam.
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5.5 FaleSné inzeraty

Dal$im béznym zplUsobem pachani podvodl na internetu jsou fale$né inzeraty.
Tyto se déli do dvou zakladnich kategorii. A to na podvodné inzeraty na
bazarovych webovych portalech a na podvodné inzeraty na socialnich sitich,

nejCastéji Facebook.

5.5.1 Podvodné inzeraty na bazarovych webovych

portalech

Jednim z nejjednodussich podvodl pachanych na internetu jsou podvodné
inzeraty na webovych bazarovych portalech. Na Uzemi Ceské republiky se
nejCastéji jedna o podvodné inzeraty na webovych portalech bazos.cz a sbazar.cz.
V téchto pfipadech je nabizené levné zbozi, za které pachatelé pozaduji platbu
pfedem, anebo znacnou zalohu. Objednané zbozi, ale ve vétsine pfipadl neni ani
majetkem pachatele a ten jenom zneuziva fotografie produktl, které nalezl na
internetu. Jedna se o velmi rozsifeny typ podvodu. Spousta pachatell takovéto
trestné Cinnosti nabizi levné zbozi a spoléha na to, ze vzhledem k malym skodam
nedojde ve velké vétsiné ani k nahlaseni skutku na policii. V posledni dobé se
zacina objevovat sofistikovanéjsi varianta uvedeného podvodu. V této varianté si
pachatelé vytvori faleSnou webovou stranku, u které Casto zneuzivaji dobré jméno
inzertnich serverl, na kterém zverejnili své podvodné inzeraty. Podvodné stranky
pak svadi poskozené k vyplnéni svych platebnich (daju, pod zaminkou
zabezpecCeni platby, stim, ze toto spravuje webovy bazarovy portal. Tyto

podvodné stranky jsou, ale pod kontrolou pachatele.

5.5.2 Podvodné inzeraty na socialnich sitich

V tomto pfipadé se jedna o rozsifeni podvodnych inzeratl na socialnich sitich,
nejcastéji s nabidkou rlznych investic. V posledni dobé nej¢astéji do kryptomén.
Tyto podvody maji Casto zahraniéniho pachatele, ktery je schopen vytvofit
verohodnou legendu investi¢ni spolecnosti, véetné dobfe propracovanych
webovych stranek s moznosti pfihlaseni uzivatele a vytvareni uzivatelskych Uétu.
Takovéto podvrzené stranky smyslené investiéni spoleCnosti, ¢asto funguji na
principu podvrzeni poskytovanych Udajli posSkozenym. Poskozeny zpravidla po

prinlaseni ke svému Uctu na téchto internetovych strankach vidi svlj domnély zisk
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a narUst hodnoty jeho investice. To, Ze se jednd o podvod vétsinou poskozeny
zjisti az v momentu, kdy chce vybrat zisk z investice nebo stahnout celou investici.
V takovychto pripadech je poskozeny vystaven nekoneénym obstrukcim ze strany
udajné investicni spolecnosti a neni vyjimkou, ze poskozenych dale zaplati fadu
nesmysinych poplatkl, ve snaze ziskat své finanéni prostfedky. Timto svym
jednanim se pachatelé snazi prodlouzit fungovani svych podvrzenych investicnich
portall, aby co nejvice oddalili situaci, Ze poskozeni nahlasi podvod na policii,

anebo na webovych férech vyjde najevo, ze investi¢ni portal je pouze podvod

5.6 CEO podvody

Mezi vzacnéjsi podvody patfi CEO podvody (chief executive officer — Vykonny
reditel). Jedna se o typ podvodu, ve kterém v ramci komunikace (nejcastéji e-
mailové komunikace) uvnitf spole¢nosti nebo v ramci komunikace mezi dvéma
spoleCnostmi se podafi do komunikace vniknout 3. osobé. Tato 3. osoba
(pachatel) poté na obé strany posila vérohodné e-mailové zpravy nebo zadrzuje a
pozmeénuje e-mailové zpravy a vyuziva omyll pracovnikl spole¢nosti, ktefi pak
pod legitimnimi zaminkami zasilaji platby za zbozi nebo za poskytnuté sluzby na
podvrzené bankovni ucty. Pachatelé velmi Casto vyuzivaji situace, kdy obé
spoleCnosti se nenachazeji ve stejné zemi a pfi odesilani faktury z jedné
spole¢nosti na druhou tuto fakturu pozméni a doplni zde Cislo svého bankovniho
uctu nebo sami odeslou e-mail se zpravou, ze z finanénich nebo politickych
ddvodu doslo u spole¢nosti, ktera vystavila fakturu ke zméné bankovniho Uétu a
zada poslat platbu na novy bankovni Ucet, zpravidla v jiné zemi. U téchto podvodu
policie registruje Skody i v milionech korun za jednu podvrzenou fakturu. Vzhledem
k tomu ze mezinarodni komunikace mezi spoleCnostmi ¢asto probiha v anglickém
jazyce, neni problém pro pachatele vérohodné pozménit nebo podvrhnout e-
mailovou zpravu. Dalsi variantou tohoto podvodu jsou potvrzené e-mailove zpravy
v ramci jedné spoleCnosti. V tomto pfipadé se pachatel v e-mailové komunikaci
vydava za vedouciho pracovnika. Poté v e-mailové komunikaci smysleny vedouci
pracovnik zpravidla zasila prikazy k platbam nebo smyslené faktury ucetnim

spoleCnosti s pokyny k platbé za tyto faktury, na ucet pod kontrolou pachatele.
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6 Prostfedky PCR

PCR uziva k vySetfovani pfipadd nastroje podle zakona & 141/1961 Sb., o
trestnim Fizeni soudnim a zakona &. 273/2008 Sb., o Policii Ceské republiky. Dale
spolupracuje se soukromymi subjekty, zejména pfi ziskavani zaznamu internetové
komunikace a komunikace prostfednictvim mobilnich siti. Ve spolupraci PCR se
soukromymi subjekty zjistuje udaje o uzivateli riznych internetovych sluzeb. Velmi
&asto PCR pfi vy$etfovani spolupracuje s organy &innymi v trestnim fizeni v jinych

zemich, a to v zemich Evropské unie i mimo ni.

6.1 Podpurné operativné patraci prostiedky

Podplrné operativné patraci prosttedky uziva PCR jiz pfed zahajenim trestniho
stihani, pfi ziskavani poznatkd o trestné &innosti. Ugelem podptirnych operativné
patracich prostfedkl je hlavné ziskavani poznatk( pachané trestné cinnosti a
ziskavani poznatkl pro potfeby trestniho fizeni. Uzivani podpurné patracich
prostfedkd policistou se fidi zakonem o Policii Ceské republiky a jsou upraveny v
§72, §73, §74, §75, §76 a §77 z. & 273/2008 Sb., o Policii Ceské republiky,

v poslednim znéni.

Policista je pfi predchazeni trestnym &inam, pri ziskavani poznatkt o trestné
cinnosti, v souvislosti s trestnim fizenim a v souvislosti se zajiStovanim kratkodobé
ochrany osoby opravnén pouZivat podplrné operativné patraci prostredky,

kterymi jsou

a) informator

b) kryci prostfedky

c) zabezpecovaci technika

d) zviastni financni prostredky

Vzhledem k vysSetfované problematice podvodu, je uziti podplrnych operativné
patracich prostfedkl velmi omezeno. Z vyjmenovanych podpurnych operativné
patracich prostfedkd prichazeji v uvahu ve vyjimeénych pfipadech zvlastni
finanéni prostfedky podle §77 z. & 273/2008 Sb., o Policii Ceské republiky,

v poslednim znéni a zabezpecovaci technika podle §76 z. €. 273/2008 Sb., o

11 Zakon &. 273/2008 Sb., o Policii Ceské republiky v poslednim znéni.
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Policii Ceské republiky, v poslednim znéni. Pouziti informatora podle §73 z. &.
273/2008 Sb., o Policii Ceské republiky je vyuzivano velmi vzacné, vzhledem
k tomu, Ze vySetfovana trestna ¢innost podvodl a v posledni dobé hlavné
internetovych podvodu, se nekona nikde na verejnych prostorech, ale tuto trestnou
¢innost pachaji jedinci nebo malé uzaviené skupiny v domacnostech nebo
pronajatych kancelarich. V takovém pfipadé ziskani informatora je velmi obtizné
a je zde vysokeé riziko prozrazeni vysetfovani pachatelim. Uziti krycich prostfedku
podle §74 z. &. 273/2008 Sb., o Policii Ceské republiky se pfi vy$etiovani podvodd
az na vyjimky nevyuziva, kdy k vy$e uvedenému pro tento podplrné operativné

patraci prostfedek neni vyuziti, ani moznost jeho nasazeni.

6.2 Operativné patraci prostredky
PCR uziva pfi vy$etfovani trestnych &inli dale operativné patraci prostfedky, které
jsou fizeny podle zakona 141/1961 Sb., o trestnim fizeni soudnim, v poslednim

znéni. Podle uvedeného zakona § 158c operativné patracimi prostredky jsou

a) predstirany prevod
b) sledovani osob a véci

c) pouZiti agenta

6.2.1 Predstirany prevod

Predstiranym pfevodem se rozumi predstirani koupé, prodeje nebo jiného

zpusobu prevodu pfedmétu plnéni véetné prevodu véci,

a) k jejimuz drzeni je tfeba zviastniho povoleni,
b) jejiz drzeni je nepripustné,

c) ktera pochazi z trestného ¢inu nebo

d) ktera je ur¢ena ke spachani trestného cinu.?

Predstirany pfevod se pfi vySetfovani podvodu a Uvérovych podvodd az na velmi
vzacné vyjimky nevyuziva. Vzhledem k vy$e uvedenému paragrafovému znéni a

k tomu, Ze cilem Utoku pachatell pfi pachani trestnych ¢int podvod a uUvérovy

12 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni.
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podvod jsou finanéni prostfedky poskozenych, neni moznost predstirany prevod

pouzit.

6.2.2 Pouziti agenta

Agentem je prislusnik Policie Ceské republiky nebo Generéini inspekce
bezpecnostnich sbort pinici ukoly uloZené mu fridicim policejnim organem,
vystupujici zpravidla se zastiranim skute¢ného ucelu své ¢innosti. Je-li to k pouZiti
agenta, jeho pripravé nebo k jeho ochrané nutné, je k zastirani jeho totoZnosti

mozné

a) vytvorit legendu o jiné osobni existenci a osobni udaje vyplyvajici z této
legendy zavést do informacnich systémdi provozovanych podle zvlastnich
zakond,

b) provadét hospodarské C&innosti, k jejichz vykonavani je treba zviastni
opravnéni, povoleni Ci registrace,

c) zastirat pfislusnost k Policii Ceské republiky nebo ke Generaini inspekci

bezpecnostnich sbor(.’3

Pouziti agenta pfi vySetfovani podvodl a uUvérovych podvodl je povétSinou
vylou¢ené z podstaty pribéhu pachani trestnych ¢inl podvodld a doprovodné
trestné Cinnosti. Vzhledem k tomu, ze pachatelé a organizované skupiny pachaji
svou trestnou Cinnost takzvané za zavienymi dvefmi. Ve znacné mire se jedna o
malé skupiny pachatell, ktefi nepfichazeji do styku s béznym podsvétim, je tak

nasazeni agenta prakticky nemozné

6.2.3 Sledovani osob a véci

Sledovanim osob a véci (dale jen "sledovani”) se rozumi ziskavani
poznatki o osobach a vécech provadéné utajovanym zpusobem technickymi nebo
Jinymi prostiedky. Pokud policejni organ pii sledovani zjisti, Ze obvinény
komunikuje se svym obhajcem, je povinen zaznam s obsahem této komunikace

zni¢it a poznatky, které se v této souvislosti dozvédél, nijak nepouzit.’*

13 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni.
14 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni.
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Sledovani osob a véci je z operativné patracich prostiedkl nejpouzivané;si.
NejCastéji je pouzivano pro zjisténi a pfipadné ztotoznéni vsSech ¢Elenu
organizované skupiny, protoze Clenové téchto skupin zpravidla operuji s jasné
rozdiinymi zamé&fenimi. PCR se ve vét§iné pripadli podafi zjistit totoZnost
pachatell, ktefi bud pfimo komunikuji s poSkozenymi prostfednictvim telefonu
nebo internetové aplikace, anebo se PCR podafi zjistit totoznost pachatelll, ktefi
pracuji se ziskanymi finanénimi prostfedky. Clenové téchto organizovanych
skupin mivaji i dalsi zaméreni z vneéjSiho pohledu skryté, jako je napriklad
ziskavani SIM karet, novych telefonl nebo ziskavani osobnich udaju budoucich
poskozenych. Pfi sledovani osob a véci se smi zasahovat do nedotknutelnosti
obydli, narusit listinné tajemstvi nebo jiného obsahu komunikace pouze
s povolenim soudce. Obrazové a zvukové zaznamy se smi pofizovat pouze se

souhlasem statniho zastupce.

6.3 Odposlech a zaznam telekomunikaéniho provozu

Odposlech a zédznam telekomunikaéniho provozu je upraven v zakoné Cislo
141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni a to v §88 a v §88a.
V paragrafu 88a zakona €. 141/1961 Sb., o trestnim fizeni soudnim je trestny ¢in
podvodu podle § 209 z. €. 40/2009 Sb., trestniho zékoniku, v poslednim znéni
jednim z vyjmenovanych trestnych ¢inu u kterych “je-i to tfeba pro tcely trestniho
fizeni, zjistit udaje o telekomunikacnim provozu, které jsou predmétem
telekomunikacniho tajemstvi a nebo na néZz se vztahuje ochrana osobnich a
zprostifedkovacich dat a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li
by jinak jeho dosaZeni podstatné ztizené”.’® Jedna se o zdaleka nejuzivanéjsi
nastroj pfi vysetfovani podvodl a uvérovych podvodl a trestnych &ind s tim
souvisejicich, i kdyz v posledni dobé je z divodu rozvoje novych technologii patrny
ustup uzivani tohoto nastroje. Odposlech a zaznam telekomunika¢niho hovoru je
mozné pouze mezi dvéma stanicemi, které uzivaji pro prenos hovoru klasické
GSM spojeni mobilniho operatora (klasicky hlasovy hovor) nebo zpravy formou
béznych SMS a MMS. V dnesni dobé&, pokud pachatelé uzivaji ke komunikaci

néjaky internetovy nastroj, popfipade i hlasové volani cestou aplikace treti strany,

15 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni.
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ktera komunikuje pres datové spojeni mobilniho operatora, neni mozné takto
provadéné hovory odposlechnout a zaznamenat. Vzhledem k fungovani datového
spojeni mobilniho operatora, neni znama ani cilova stanice takto provedenych
hovorl. Pfi provadéném odposlechu a zaznamu telekomunikaéniho provozu, je
pak tento hovor zaznamenan pouze jako datovy provoz a jeho obsah a cil
komunikace je nedostupny pro PCR i pro mobilniho operatora. Dal$im limitem
uzivani odposlechu a zaznamu telekomunika¢niho provozu je limitni doba, po
kterou mobilni operatofi povinné ukladaji data o mobilnim a internetovém provozu,
a to pouze po dobu 6 mésiclu nazpét. Po uplynuti této Ihlty jiz neni mozné ziskat

zadny zaznam o uskute¢néném telekomunikacnim provozu.

Zaznam telekomunikaéniho provozu se dale uziva pro zjisténi IP adres, ze kterych
pachatelé komunikovali s poskozenym nebo ke zjisténi IP adresy ze kterych
probihal utok na internetové sluzby 3. stran, a to bud formou softwarového utoku

nebo formou podvodné ziskanych prihlasovacich udajd poskozeného.

6.4 Mezinarodni justi€ni spoluprace v trestnich vécech a
Evropsky vysetifovaci prikaz
Pk vySetfovani podvod(i a Gvérovych podvodd se velmi &asto PCR spoléha na
Mezinarodni justi¢ni spolupraci v trestnich vécech a Evropsky vySetrovaci pfikaz.
vzhledem k tomu, Ze valna vétsina zminénych trestnych ¢ind se v dnesni dobé
pacha prostiednictvim internetové sit&, neni vyjimkou Ze na ob&any CR nebo na
cizince zijici na zemi CR, jsou provadény Gtoky ze zahraniéi. PCR se tak v t&chto
pfipadech spoléha na Mezinarodni justiCni spolupraci v trestnich vécech, anebo
na Evropsky vysetfovaci pfikaz. V obou pfipadech pfi zjiStovani majitelt
bankovnich Uétd, pfi zjistovani uzivatell IP adres zjisténych béhem vysetfovani a
v neposledni fadé v ovéreni zjisténych totoznosti, zdali zjisSténa osoba existuje
nebo se jedna o podvrzené osobni informace, a dalsi. Nevyhodou Mezinarodni
justiéni spoluprace v trestnich vécech je doba od vydani podnétu statnimu
zastupci k vydani zadosti 0 mezinarodni pravni spolupraci po obdrzeni vysledku
dozadani. Dalsim limitujicim faktorem jsou samotné mezinarodni smlouvy, které
ma uzavfena Ceska republika se staty mimo Evropskou unii, ke kterym je zadost

smeérovana. Pokud jde o Evropsky vysetfovaci pfikaz, ten je z hlediska Casové
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naro¢nosti mnohem rychlejs$i, i kdyz se bavime o Ihuté zhruba 3 az 6 mésicu.
Vyhodou Evropského vySetfovaciho pfikazu je, ze staty Evropské unie maji
jednotné formulare na Evropsky vySetfovaci pfikaz, na které staty Evropské unie

odpovidaji v celku jednotné. Jedna se o zavedeny systém.

6.5 Soucinnost statnich organu, fyzickych a pravnickych

osob
K vy$etfovani trestnych &inli uziva PCR také souginnosti s fyzickymi a pravnickymi
osobami. Ve vétsiné pfipadl se jedna o ziskani zaznam( pravnickych osob
poskytujicich bankovni a nebankovni sluzby a internetové sluzby. Pfi dozadovani
informaci od soukromych a pravnickych osob postupuje PCR v souladu s § 8 odst.

1 z. & 141/1961 Sb., trestniho fadu v poslednim znéni.

Statni organy, pravnické a fyzické osoby jsou povinny bez zbytecného
odkladu, a nestanovi-li zviastni pfedpis jinak, i bez uplaty vyhovovat doZadanim
organt ¢innych v trestnim fizeni pfi plnéni jejich ukold. Statni organy jsou dale
povinny neprodlené oznamovat statnimu zastupci nebo policejnim organim

skutec¢nosti nasvédcujici tomu, Ze byl spachan trestny &in.°

PCR zpravidla pozaduje informace o pfipojeni ke sluzbam, které poskytuje dana
pravnicka osoba. NejCastéji se jedna o poskytovatele free mailovych sluzeb,
chatovacich sluzeb a cestou Evropského vysSetfovaciho prikazu nebo Mezinarodni
justiéni spoluprace také poskytovatele socialnich siti. Jedna se o zjisténi IP adres,
presnych ¢asu pfipojeni a registra¢nich udajl. Pfi vySetfovani zejména uvérovych
podvodl jsou ¢asto vyzadovany informace od Nebankovniho registru klientskych
informaci (CNCB Czech Non-Banking Credit Bureau, z.s.p.o.), ktery shromazduje

informace o klientech leasingovych a uvérovych spolecnosti.

PCR pfi vy$etfovani podvodil a Gvérovych podvodl pfi ziskavani informaci od
bankovnich instituci postupuje podle §8 odst. 2) z. & 141/1961 Sb., o trestnim
Fizeni soudnim v poslednim znéni, podle kterého mimo jiné Ize v oddvodnénych
pfipadech, cestou statniho =zastupitelstvi vyzadat informace, které jsou

pfedmétem bankovniho tajemstvi. Od bankovnich instituci je mozné zjistit pohyb

16 Zakon €. 141/1961 Sb., o trestnim fizeni soudnim v poslednim znéni.
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finanénich prostredkl, cilové Ucty, vypisy z Uétll, zjistit informace o platebnich
kartach, kdy a kde byly pouzity, zdali probéhl néjaky vybér z bankomatu, kdy a
kde. Dale je mozné zjistit pristupy do internetoveého bankovnictvi véetné IP adres,
které do internetového bankovnictvi pfistupovaly a v jakém Case, Ize zjistit majitele
a disponenta ucCtu, majitelé platebni karty a registraCni udaje majitele uctu.
Obdobné informace Ize zjistit také u uvérovych sluzeb bankovnich instituci, které
banka poskytla nebo uUvért o které bylo zazadano. Od bankovnich instituci je
mozné dale zjistit kopie dokladli a dalSich listin které majitel Uctu predlozil pfi
zakladani uctu nebo pfi zadosti o uvér. Podle uvedeného paragrafu Ize také
dozadovat informace u Bankovniho registru klientskych informaci (CBCB — Czech
Banking Credit Bureau, a. s.), ktery obsahuje informace o uvérovych smlouvach

mezi klienty a bankami.

7 Aktualni problémy béhem vysetfovani

Aktualni problémy béhem vysetfovani podvodu a jeji doprovodné trestné &innosti
nejvice vyplyvaji s rozvojem novych technologii a moznosti komunikace. Jak jiz
bylo popsano vyse, pachatelé aktualné pachanych podvodu a doprovodné trestné
¢innosti maji k dispozici nespocet nastroju, které jim usnadniuji pachani trestné
¢innosti, ztézuji organim ¢&innym v trestnim Fizeni vySetfovani, omezuji nebo
pfimo znemoznuji zjisténi totoznosti pachatell. Pachatelé pachajici aktualni
trestnou Cinnost za vyuziti modernich technologii, maji vzdy vyhodu naskoku pred
organy ¢innymi v trestnim Ffizeni, které pouze mohou reagovat na vzniklou situaci
a nové zpusoby pachani trestné ¢innosti.

7.1 Nezjisténé misto €inu

Mezi zakladni problémy, které provazeji vysSetfovani podvodl a doprovodné
trestné Cinnosti, se kterymi se musi organy ¢inné v trestnim fizeni vyporadat, patfi
i po nahlaseni trestného Cinu nezjisténé misto Cinu. Zpravidla pfi vySetfovani
podvodl a doprovodné test Cinnosti je znamé pouze misto nasledku a poskozeny,
neni vyjimkou, Zze misto &inu se nenachazi na tzemi Ceské republiky. To ma za
nasledek jiz od pocatku trestniho fizeni velky nedostatek dikazniho materialu.

Béhem aktualné pachané trestné Cinnosti pachatelé velmi ¢asto vyuzivaji sluzeb

VPN a sité TOR. Proto zjisténé informace cestou dozadani k fyzickym nebo
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pravnickym osobam, pfipadné bankovnim institucim nebo cestou Evropského
vySetfovaciho prikazu a mezinarodni justiCni spoluprace, kdy zjisténymi
informacemi jsou zpravidla IP adresa, ze které dochazelo k pfipojeni k napadenym
sluzbam nebo komunikaci s poskozenym, je pouze adresa serveru poskytovatele
VPN nebo vychozi server ze sité TOR. Tedy zcela neupotiebitelné informace. Je
zjisténo ze pachatelé, ktefi pouzivaji internetové komunikacni nastroje komunikuji
Sifrované, a to i s koncovymi uzivateli z podvrzenych telefonnich Cisel, kdy
telefonni hovor je pfesmérovan i pres nékolik statl v Evropské unii nebo i mimo

ni. Vzhledem k vysSe uvedenému se velmi ¢asto nepodairi zjistit misto Cinu.

7.2 Nedostatek fyzickych diikazu

Dal$im aktualnim problémem pfi vySetfovani podvodu a dalsi doprovodné trestné
¢innosti, ktery souvisi se zminénym problémem nezjisténého mista Cinu. Je to
nedostatek fyzickych dikazl. Vzhledem k tomu, Ze neni zjisténo misto &inu, nelze
ziskat zadné fyzické dukazy ani vypocetni techniku ohledanim pfi za¢atku a velmi
Casto i béhem vysetfovani. Béhem vySetfovani je k dispozici jen mala skupina
elektronickych stop. Byva to kopie komunikace poskozeného s pachatelem, IP
adresa a telefonni Cislo. Dal$i mohu byt Cislo bankovniho uc¢tu pachatele nebo
nazev krypto penézenky pachatele. Pokud jde o ziskavani fyzickych dikazu a
jejich vyhodnocovani, k tomu zpravidla dochazi az poté, co byl zjistén pachatel
dané trestné Cinnosti a byl soudem vydan pfikaz k domovni a nebytové prohlidce,
kde je poté mozné zajistit vypocletni techniku, zaznamova zafizeni, mobilni
telefony, SIM karty a popripadé dokumentaci. Pak zpravidla dochazi k dlouhému
znaleckému zkoumani zajisténé elektroniky. Vysledkem takovychto znaleckych
zkoumani je zpravidla vystup se zajisténymi elektronickymi soubory v fadech
desetitisict. Poté musi policisté kazdy jednotlivy soubor otevfit a zkontrolovat,
zdali se takovyto soubor tyka vySetfované trestné innosti, zadali je upotfebitelny
a do zaznamu kazdy jednotlivy upotfebitelny soubor popsat a spojit
s vySetfovanou trestnou ¢innosti. Nejvice se jedna o bézné typy souborl jako
obrazové soubory (.png, .jpg. apod.), soubory kancelarskych aplikaci, tabulky,
textové soubory (.doc, .docx, .xlx, .xlsx, .pdf, .txt apod.) a v neposledni rfade
zajisténé kontaktni udaje, které mél pachatel ulozeny. V takto zajisténych

souborech byvaji zjisténé fotografie osobnich dokladl poskozenych, falzifikaty
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pisemnosti v rlznych stadiich dokonceni, podvrzena razitka v rlznych stadiich
dokon&enim, zaznamy s pfistupovymi udaji do rdznych internetovych sluzeb,
které pachatelé uzivali, odcizili nebo podvodné zalozili na poskozené a hlavné
zaznamy s pristupovymi Udaji, k bankovnim uétim at uz svym nebo pristupové
Udaje k bankovnim uétlim které podvodné zalozili na poskozené. V zajisténych
mobilnich telefonech se ¢asto nachazi stejny vzorek souborl jako v pocéitacich,
stou vyjimkou, Zze v mobilnich telefonech se C¢asto nachazi zalohy
z komunikacénich aplikaci, které pachatelé uzivali, historie hovoru a kontakty, které
méli pachatelé ulozeny. Po vyhodnoceni takto zajisténych stop je Castym ukazem
dal$i rozsSifeni trestniho stihani pachatell o skutky, které nebyly doposud
s trestnou ¢innosti pachatelt spojovany. Prikladem byla zjisténa dalsi telefonni
Cisla nebo e-mailové schranky, které pachatelé uzivali a které byly uzity v jiné
trestné &innost, kterou PCR vys$etfuje na jiném odd&leni nebo v jiném Gzemnim
celku. Tato situace velmi ztézuje vysetfovani, protoze od pocatku vysetrovani a
béhem vysSetfovani je nejvice dikazl pouze elektronickych a ¢asto nepfimych,
pfipadné pamétovych stop od poskozenych, ktere, vzhledem k tomu, ze pachatele
poskozeni nikdy nevidéli, maximalné se s nim telefonovali, moc upotfebitelnych
informaci nepfinasi. Vétsinou je to pouze zjisténé pohlavi, narodnost, a odhadnuty

vék pachatele.

7.3 Casova prodleva

Velmi ¢astym problémem pfi vySetfovani podvodl a jeji doprovodné Einnosti je
také Casova prodleva od spachani trestného €inu po jeho nahlaseni. Toto se tyka
hlavné pravnickych osob, zejména uvérovych spoleCnosti, které postupuji dle
zasady subsidiarity trestni represe. Pokud se podafi pachateli ziskat neopravnénée
uver u uverove spolecnosti na neexistujici totoznost nebo na totoznost osoby, jejiz
osobni Udaje ziskal jinym zplusobem a neopravnéné pouzil pfi zadosti o uvér,
dochazi Casto k veliké prodlevé. Takovéto uvérové spoleCnosti se dle svych
vlastnich smluvnich podminek snazi smysleného dluznika nejdrive kontaktovat
postou a jinymi obdobnymi zpUsoby. Poté, kdy toto snazeni je zcela marné,
podava uvérova spole¢nost k soudu navrh na zahajeni exekucniho fizeni, kde se
zjisti, ze dluznik fakticky neexistuje, anebo osoba, na kterou byl podvodné zfizen

uveér, se teprve dozvi, ze jeji osobni udaje byly zneuzity. Dalsi moznosti, kdy
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dochazi k vyrazné Casové prodleve je v pripadech, kdy pachatel ziska osobni
udaje svého rodinného pfislusnika nebo kamarada, které poté pouzije k uzavreni
uveérové smlouvy, ale uveér radné splaci. To, ze byl spachan uvérovy podvod, je
pak nejCastéji zjisténo tak, ze poskozeny, od kterého byly odcizeny osobni udaje,
si chce sam pozadat o uvér nebo o hypotéku. Ten pak ve své bance nebo uvérové
spoleCnosti zjisti, ze je veden jako dluznik a uvér nebo hypotéka mu neni
poskytnuta. Vzhledem k vyse uvedenému a mozné znacné Casové prodleve, ktera
mize byt ve vyjimeénych piipadech i del$i nez rok, ma pak PCR pfi vySetfovani
omezené moznosti. Jak jiz bylo popsano vysSe, provozovatelé telekomunikacnich
sluzeb v CR jsou povinni zachovavat zaznamy o uskute¢n&ném telekomunikaénim
provozu po dobu 6 mésicl. Vzhledem k tak velké ¢asové prodlevé si svédkové nic
nepamatuji a poradci, ktefi mohli smlouvy dojednavat, uz nemusi byt u uvérovych

spolecnosti ani zameéstnani.

7.4 Neexistence dikazniho materialu

Dal$i problémem béhem vysetfovani je fakticka neexistence dikazniho materialu.
Jedna se hlavné o neexistenci dikazniho materialu v elektronické podobé, kdy
pachatelé spravné uzili vySe popsané nastroje pro maskovani své totoznosti
Pokud pachatele spravné pouziji nastroje jako je sluzba VPN nebo sit TOR a dale
spravné uziji kryptomény a socidlni inzenyrstvi, dlkazni materidl neexistuje.
Pokud jde o dlkazni material ve formé zaznamu komunikaéniho provozu, tak pfi
spravném pouziti VPN nebo sité TOR jsou zjisténé IP adresy od poskozeného
nebo zasazené spole¢nosti pouze servery poskytovatelll sluzeb VPN nebo
servery vychozich bodl ze sité TOR, které neukladaji zadné zaznamy o
internetovém provozu i vzhledem k tomu, ze vesSkera komunikace, ktera presné
prochazi je Sifrovana. V takovémto pfipadé, pokud se zjisti provozovatel sluzby
VPN, ani on sam nema zadna data, ktera by mohl policii poskytnout. DalSim
nastrojem, ktery pachatelé pak pouzivaji pro prani ziskanych finanénich
prostfedkd jsou kryptomény. Spravnym pouzitim kryptomén je jejich trasovani
témér nemozné. Pokud dojde k prevodu na kryptoménu MONERO je trasovani
nemozné zcela. Pokud pachatel vyuzije vSech vyhod komunikaénich nastrojl jako
je WhatsApp, neni vyjimkou, ze pachatel telefonuje jednomu poskozenému pres

hovor komunikatoru WhatsApp z telefonniho Cisla s pfedcislim Velké Britanie o
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hodinu pozdéji ten samy pachatel vola z telefonniho Cisla s predCislim Rakouska
a nasledné tfeba z Ruskeé federace. Pokud tento internetovy hovor byl provozovan

pres sit TOR nebo sluzbu VPN, je jeho dohledani nemozné.

7.5 Neexistence hranic v online prostoru

Dal$im z hlavnich problému, se kterym se musi PCR vyporadat je neexistence
hranic v online prostoru. Internetova sit' znaéné rozsifuje mozny dosah pachateld,
ktery tak neni omezen jenom Uzemim, kam se mUze pachatel fyzicky dostat, ale
jeho dosah je prakticky neomezeny ve vSech zemich, ve kterych je internetové
pfipojeni. Pokud je pachatel svym jednanim (napf. pro jazykovou bariéru)
omezeny pouze na Uzemi Ceské republiky, neni vyjimkou, ze poskozeni v jedné
Fadé trestnych &ind jsou rozmisténi po celém Gzemi Ceské republiky. Piikladem
j€ mozné uvést klasicky internetovy podvod s falesSnym inzeratem na inzertnim
weboveém portalu, kdy pachatel pfijima platby predem, ale slibované zbozi nikdy
neodesle. Na jeden takovyto inzerat mohu odpovidat lidé z celé Ceské republiky,
neni vyjimkou, ze na takovyto inzerat zareaguji i ob&ané Slovenské republiky na
jejich uzemi. Pfipojeni k internetu otevira pachateli pfistup k velké skupiné
potencialnich po$kozenych rozmisténych po celé Ceské republice, respektive po
celém svété. Nastald situace tak méni zakladni principy, jak doposud PCR
pracovala. PCR je rozdélena na Uzemni celky, mimo oddé&leni s celorepublikovou
pusobnosti. V kazdém uzemnim celku potom dané oddéleni plsobi v ramci své
problematiky. Nastala situace pak PCR st&zuje spojeni jednotlivych skutkd v sérii,
kdy je problém na zakladé béznych atributll pospojovat jednotlivé trestné ¢iny k
uréitému pachateli a kurcité sérii trestnych ¢ind. S tim nastavaji dalsi
administrativni problémy, jako je tfeba fadny vyslech poskozenych, ktefi jsou
rozmisténi po celém tuzemi CR a nasledné ztizeni akumulace dilkazniho materialu
na jednom oddéleni. Vysetrovani se tak prodluzuje po dobu nezbytné nutnou k
postupovani spisovych material(i po Uzemi CR nebo po dobu nutnou k provedeni
dozadovanych vyslechli poskozenych na Uzemi CR. Internetova kriminalita
zvysuje naroky na policisty, pokud jde o spravné vyplnovani polozek do systému
ETR, spravny a vécny popis skutku. Dale to zvy$uje administrativni naroky na

policistll pfi vytéZovani systému ETR a dal$ich informaénich systémi.
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7.6 Prestupkové jednani

Oznameni, které prijimaji zakladni Gtvary PCR od poskozenych jsou velmi &asto
kvalifikovany jako pouhy prestupek, zejména kdy se jedna o nedoruceni
bazarového zbozi. V takovychto pfipadech se jedna o skody v fadech jednotek
tisicl korun ¢eskych. Takto kvalifikované prestupkové jednani ¢asto konéi bez
hlubsiho provérovani, i kdyz se mUze jednat o dil¢i skutek celé série, kterych se
dopustila jedina osoba, nasledné se Skodou presahujici desitky tisic korun

Ceskych.

7.7 Nevzdélanost obecné populace v IT

vvvvvv

podvodl a jejich doprovodnych trestnych ¢inu, je obecna nevzdélanost populace
v oblasti IT. To je patrné uz pfi prvotnim vyslechu pfi pfijmu oznameni, kdy
poskozeny zpravidla nevi, jaké ma doma nastaveni modemu, jaké ma zfizené
internetové pfipojeni, neumi si spravné zabezpedit své Uty na internetu nebo svUj
vlastni pocitaC. Pachatelé, ktefi v poslednich letech pachaji podvodnou trestnou
¢innost na internetu jiz davno zjistili, ze nejslabsSim c¢lankem jakéhokoliv IT
zabezpedeni je pravé uzivatel. Vétsina populace v CR jsou b&zni uzivatelé
pocitacovych systému, ktefi se nevzdélavaji ve fungovani pocitacovych systému,
ani v novych moznostech zabezpeceni nebo v novych hrozbach, které jim hrozi.
Z pohledu PCR je bé&zny uzivatel schopen pracovat na pogitadi tak, ze jej vyuziva,
umi surfovat po internetu, prihlasit se do svych sluzeb nebo si nové hrubé zalozit.
Ne vSak jiz fadné nastavit. Takovyto uzivatel neni pak schopen hloubéji pracovat
v systému na svém pocitaci, neni schopen si nastavit vyssi zabezpeceni jak na
svém pocita€i nebo internetovém pfipojeni, pfipadné internetové sluzbé. Vétsina

uzivatell neuziva zadné dalsi zabezpecéeni nez bézné dostupné antiviry.

7.7.1 Neznalost bézného zabezpeceni

S nevzdélanosti obecné populace v pouzivani IT systému je pak Casto sledovana
vysoka davéfivost téchto uzivatell, ktefi slepé nasleduji pokyny pachatelll na
telefonu nebo formou e-mailovych zprav a sami uzivatelé si do pocitace nainstalu;i
Skodlivy software, anebo software pro vzdalené ovladani pocitace, aniz by si
uvédomovali, Ze tak zpfistupriuji cely svUj systém pachateli. Takovyto duveéfivi
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uzivatelé si informace, které obdrzeli od nékoho, koho ani nikdy nevidéli a nikdy o
ném pred tim neslyseli, nijak ovefili na internetu nebo u znamych. Neni vyjimkou,
ze software pro vzdalené ovladani pocitace je nainstalovan na uctu spravce

pocitate s administratorskymi opravnénimi.

VétSina dnesSnich modernich internetovych sluzeb nabizi dvou faktorové
zabezpecleni at uz ve formé SMS zprav s Ciselnym kédem nebo plovoucim
Ciselnym kodem u autentifikatorské aplikace, ktera byva nejCastéji nainstalovana
v mobilnim telefonu. Dalsim prikladem mize byt biometrické ovéreni bud v
systémech mobilnich telefont nebo i na pocitadich, a to at' uz se systémem iOS
nebo Windows. Z vyjmenovanych je zabezpecleni formu SMS zprav jednim z
nejslabsich, protoze i pres v celku bézné varovani, ze kéd obsazeny v SMS zpravé
by uzivatel nemél nikdy nikomu predavat, se to velmi ¢asto déje. Nejvétsi vyhodou
dvou faktorového zabezpeCeni je, ze obejit dvou faktorové zabezpeceni
pachatelem bez aktivni spoluucasti poskozeného je velmi slozité i z technického
hlediska. Pokud dojde prolomeni dvou faktorového zabezpeceni pachatelem do
internetové sluzby, zpravidla k tomu dochazi formou formulaft pro zapomenuté
prihlasovaci udaje, kdy uzivatel jiz provedl Spatné uvodni nastaveni zabezpeceni

svého uctu.

Dal$im z béznych zplsobu, se kterymi dochazi k odcizeni napfiklad Free
mailového uctu nebo uctu do socialni sité, je uzivani stale se opakujiciho stejného
jednoduchého hesla u vsech sluzeb, které ma dany uzivatel zfizeny na internetu,
bez aktivovaného dvou faktorového zabezpeceni. Poté stadi jediny unik informaci
na jediné ze sluzeb uzivatele, coz neni nic vyjimeéného a pachatelé tak ziskaji
prihlasovaci udaje ke vSem moznym sluzbam poskozeného. Pachatelé poté
vyuzivaji automatizovanych systémda, které samy zadavaji ziskané prihlasovaci
Udaje do rGznych sluzeb na internetu s vysokou Uspésnosti a rychlosti. Databaze
uniklych prihlasovacich udaji a uniklych Udajl o platebnich kartach, jsou bézné
dostupné k nakupu na Dark Webu. V nékterych pfipadech jsou databaze i
overené, kdy prodavajici garantuje urcitou procentualni uspésnost nabizenych
udaju platebnich karet, anebo pfihlasovacich udajl poskozenych. Toto je ¢asto pfi
vyslechu poskozeného vysvétlovano tim, Ze si nikdo nemUze pamatovat takové

mnozstvi riznych slozitych hesel pro kazdou sluzbu zvlast. Pfitom jednoduchym
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reSenim takovéhoto problému je obycejny spravce hesel. Spravcl hesel je dnes k
dispozici spousta, nékteré jsou i zcela zdarma a jsou schopné fungovat na vSech

operacnich systémech, véetné na operacnich systémech mobilnich telefonu.

7.8 Nevzdélanost policistt v IT a nevybavenost PCR

Jednim ze zakladnich problému, které zdrzuji vySetfovani je nevzdélanost
béznych policistl na obvodnich oddélenich a mistnich oddéleni policie v IT
problematice jako takové. Uvodni vypovédi poskozenych, které poskozeni uginili
pfi nahlasovani trestnych ¢&inl, jsou velmi ¢asto shledany jako nedostateé¢né.
Nejsou zodpovézeny potiebné otazky, které jsou zakladni pro dal§i sméfovani
vySetfovani. Postupem Casu, je ale zjevny posun k lepSimu pfi uvodnich vysleSich,
kdy policisté na obvodnich a mistni oddéleni policie si zlepSuji své znalosti v
oblasti IT a jejich zkuSenosti se stale Castéjsim pfijmem oznameni v oblasti IT

kriminality se neustale rozsiruji.

To umocrnuje dalsi problém, se kterym se policie v oblasti IT kriminality potyka, a
to je nedostatek Skoleni. Policie nezajistuje dostate¢né Skoleni v oblastech IT
kriminality pro bézné policisty ani pro policisty na Sluzbé kriminalni policie a
vySetfovani (SKPV). Znalosti, které jsou potfebné pro pfijem oznameni a dalsi
vySetfovani takovéto kriminality policisté ¢asto musi sami ziskat samostudiem,
nékdy i ze zahraniénich zdrojl. Pfitom zakladni porozuméni fungovani IT systému
at' uz pocitacu, pocitatovych siti nebo mobilnich telefonl a mobilnich siti jsou
naprostou nezbytnosti pro vysetfovani IT kriminality a podvodld pachanych v

kyberprostoru.

Dalsi problém policie, ktery zdrzuje a ztéZuje vySetfovani podvodU, je nedostatek
programového vybaveni na utvarech policie. Bézné sluzebni pocitace pfipojené
k systétmu ETR neobsahuji Zadné analytické nastroje, Zadné programové
vybaveni na strojové ¢teni, zadné programové vybaveni na prevod formatu
souborll. Tento nedostatek programového vybaveni ve sluzebnich pocitacich nuti
policisty, ktefi vyhodnocuji stopy zajisténé u pachatelll prochazet jednotlivé
soubory zvlast a ruc¢né. Rucni vyhodnocovani takovychto stop, kde se pocty
souborll, které se musi proveéfit Splhaji do radu desetitisicl, velmi zdrzuje

vySetfovani. Neni vyjimkou, ze bézny sluzebni pocita¢ nema ani dostate¢nou
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kapacitu paméti pro ulozeni digitalnich stop z jednoho pfipadu najednou. V této
problematice spatfujeme jeden dalsi problém, a to jsou omezené pristupy policistl
zarazenych na vySetfovani podvodud a IT kriminality do dalSich systému policie.
Tyto omezené pfistupy do policejnich systému nuti takovéto policisty velmi €asto
spolupracovat s oddélenim analytiky, coz oddéleni analytiky znaéné pretézuje i

vzhledem k narustu kriminality a celé vysetfovani to znaéné zdrzuje.

8 Prikladovy trestny €in

Nasledujici série trestnych &inl byla vySetfovana 6. Oddélenim obecné kriminality
(6.00K), Sluzby kriminalni policie a vySetfovani (SKPV), Krajského feditelstvi
policie hlavniho mésta Prahy (KRP hl. m. Praha), Obvodniho feditelstvi policie
Praha Il (ORP PIl). Vy$etfovani se autor prace aktivné Gdastnil. V pribéhu
vySetfovani byl cely spisovy material na pokyn statniho zastupce postoupen
Odbor obecné kriminality, 2. odd&leni obecné kriminality, KRP Praha. Vysetfovani
probihalo od listopadu roku 2018 do ledna 2022. Vzhledem k velké komplexnosti

vySetfovaneého pfipadu, je popis pfipadu a vysetrovani znacné zjednodusen.

VySetfovanim byly zjisténi dva hlavni pachatelé. Pro ucely bakalarské prace bude
prvni z nich pojmenovana pachatel ,A“ a druhy pachatel ,B“. Vysetfovani bylo
zahajeno po oznameni od uverové spolecnosti, které obsahovalo nékolik
uvérovych smluv, u kterych uvérova spolecnost zjistila, ze osoby, kterym vyplatila
uvery, neexistuji. To zjistila spolec¢nost po tom, co po nepodafeném kontaktovani

dluznikl podala k soudu navrh na zahdjeni exekuéniho fizeni.

Provéfovanim oznameni bylo zjisténo, ze na uvérovych smlouvach v pozici
uvérového poradce se opakuji ¢asto jméno dvou Uvérovych poradcu, a to jméno
pachatele ,A“ a pachatele ,B“. DalSim Setfenim bylo zjiSténo, ze u jedné uvérové
smlouvy byly finan¢ni prostredky zaslany na bankovni ucet pachatele ,B“. Byly
vyzadany dalsi uvérové smlouvy, které zpracovavali uvedeni pachatelé. Bylo
zjisténo, ze u spousty smluv je zaregistrovano splaceni uvéru jen v nékolika
prvnich splatkach. Dale bylo zjisténo, ze uvedeni pachatelé jiz nejsou zameéstnanci

uverové spolecnosti, kdy oba podali vypoved.

Podle § 8 odst. 2) z. €. 141/1961 Sb., trestniho fadu, byly cestou statniho zastupce

ziskany vypisy z bankovnich Uétl obou pachatell, ve kterych bylo zjisténo, ze a¢
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ani jeden z nich neni zameéstnan oba disponuji zna¢nymi finanénimi prostredky,
které prichazely na jejich Uéty z od rlznych soukromych osob. Z bankovnich
vypisl bylo mino jiné zjisténo, ze pachatel ,A“ plati za najem kancelare, na Praze
5. Do protéjsi budovy od budovy, kde se nachazely kancelare (shodou okolnosti
objekt PCR) byl naistalovan kamerovy systém podle § 72 a §76 z. & 273/2008
Sb., o Policii Ceské republiky. Ze zabér(i zachycenych kamerovym systéme byly
zjistény vozidla, se kterymi se pachatelé pohybuiji, stejné jako byly zjisténi dalsi
spolupachatelé. Byly zjisténi dalSi pachatelé a to pachatel ,C*, ,D*, ,E*, “F*, “G".

Dale byla ustanovena vozidla, se kterymi se zjisténi pachatelé pohybovali.

Dal$im Setfenim kolem bankovnich vypist byly zjistény jména odesilatell
finanénich prosttedki ob&éma hlavnim pachatellim. Setfenim v systémech policie
byly z této skupiny lidi zjiSténi oznamovatelé, ktefi zjistili, ze je na jejich totoznost
vedeno nékolik nebankovnich pUjéek, které sami nezakladali a celou situaci
nahlasili na mistné pfislusSném obvodnim oddéleni policie (OOP). Bylo zjisténo, ze
poskozeni se nachazeji rozmisténi po celé CR. Spisové materialy oznamovateld
téchto oznameni byly vyzadany a nasledujicimi vyslechy bylo zjisténo, ze vSichni
oznamovatelé maji spolecnou jednu véc. VSichni odpovidali na internetovy inzerat
nabizejici zaméstnani. Pri komunikaci se spole¢nosti, ktera nabizela zaméstnani,
poskozeni vzdy zaslali fotokopie svych osobnich dokladl. Nasledné byli
poskozeni pozadani spoleCnosti nabizejici zaméstnani, aby zaslali 1,-KC
bankovnim pfevodem na spole¢nosti uréeny bankovni uéet. Udajné pro ovéfeni

totoznosti zadatelll o zaméstnani.

Provéfenim podvodnych uvérovych smluv na poskozené, bylo zjisténo, ze tyto
smlouvy obsahovaly fotokopie dokladl, které poskozeni zasilali spoleénosti
nabizejici zaméstnani. Zpétnym provérenim bankovnich vypisl, které poskytli
poskozeni, bylo zjisténo, ze v kazdém prfipadé poskozeni nevédomky zasilali
zjisténou 1,-K& na svlj nové vytvofeny Ucet. Tak byla stanovena vySetfovaci
verze, ze pachatelé /A* a ,B“ takto pod zaminkou nabidky zaméstnani ziskavaji
osobni doklady poskozenych. Tyto doklady pak dale uzivaji k online zakladani
bankovnich Uétd jménem poskozenych a pod legendou ovéreni totoznosti,

poskozeni nevédomky aktivuji falesné zalozené bankovni ucty. Ostatni pachatelé
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zastavaji podpulrnou roli a vydavaji se za Udajné zaméstnavatele poskozenych pfi

podvodném sjednavani uvérovych smiuv.

DalSim provéfovanim uvérovych smluv na poskozené a pfilozené smluvni
dokumentace, bylo zjisténo, ze kontaktni udaje uvedené na smluvni dokumentaci
nikdy nepatfily poSkozenym. Jednalo se o e-mailové adresy, telefonni Cisla a
kontaktni adresy. Dale bylo zjisténo, ze bankovni vypisy a vyplatni pasky nepatfi
poskozenym, a provérenim skutecnych bankovnich vypist podle uvedenych
bankovnich U&td bylo zjisténo, Ze tyto jsou podvrzeny. Spole¢nosti na vyplatnich
paskach jsou povétsinou smyslené, popfipadé uvedena telefonni Cisla nepatfi
uvedenym firmam. Setfenim v systémech policie a ve spolupraci s Utvarem
zvlastnich &innosti sluzby kriminalni police a vysetfovani (UZC), bylo podle IMEI
mobilnich telefonl zjisténo, Ze néktera telefonni Cisla z podvodnych smluv, a to
bud telefonni Cisla, ktera byla uvedena jako kontaktni na klienta uvérové
spoleCnosti nebo jako kontaktni na zaméstnavatele klienta uvérové spolecnosti.
Byly viozeny do mobilnich telefont pachatele ,A“ a pachatele ,B“ a nékolika
dalSich, ve kterych jsou bézné viozeny SIM karty vedené na jejich jména. Do této

doby byla zjisténa celkova skoda cca 1.200.000, - K¢.

Proto byl vydan podle § 88 odst. 1 z. €. 141/1961 Sb., trestniho fadu podmét
statnimu zastupci na vydani navrhu k soudu na vydani pfikazu k odposlechu a
zaznamu telekomunikaéniho provozu. Soud navrhu statniho zastupce vyhovél.
Béhem probihajicich odposlechl nebyl zjistén, zadny poznatek upotiebitelny pro
trestni fizeni. Pokazdé, kdyz pachatelé zacinali mluvit o svém ,zaméstnani®,
pachatel ,A* vzdy navrhl, aby hovor pokracoval pfes WhatsApp nebo Messenger.
Vzhledem k tomu, ze odposlech a zaznam telekomunika¢niho provozu neprinasel

zadné upotrebitelné informace, byl koncen.

DalSim Setfenim u uvérovych spolenosti na pritomnost zjisténych smyslenych
spolegnosti a zji$ténych telefonnich &isel byly riizné po Uzemi CR zjistény dalsi
uvérové smlouvy u kterych nejsou splaceny zadné splatky nebo bylo zaplaceno
nékolik prvnich splatek, ale nyni jsou v prodleni. DalSim Setfenim v systémech
policie po zjisténych atributech, byly zjistény dalSi spisové materidly, které byly
vyzadany a slouceny ke spole¢nému fizeni. Dale byly od uvérovych spole¢nosti

zajistény zadosti o poskytnuti uvéru. Bylo zjisténo, ze veskeré IP adresy, které
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byly uzity u zakladani bankovnich Uétl, zadosti o uvér probihaly z totozné IP
adresy, ktera nalezela poskytovateli na adrese, kde pachatel ,A* pronajimal
kancelar. Bylo jasné, ze pachatelé, kterfi provadeéli zjisténou trestnou Cinnost se
nachazi v nékteré kancelari, ukryti v podsiti poskytovatele internetu v kancelarské

budové.

Podle § 8 odst. 2) z. €. 141/1961 Sb., trestniho fadu, byly cestou statniho zastupce
vyzadany dals$i bankovni vypisy obou pachatell. Bylo zjisténo, Zze pachatel A"
ziskané financ¢ni prostfedky zasila na kryptoménovou burzu a zna¢nou ¢ast pouzil
ke koupi luxusniho vozidla (BMW 550i), pachatel ,B* zasila finan¢ni prostfedky do

hazardnich her. Nasledne bylo zjisténo, ze pachatel ,A“ ukoncil najem kancelare

Na zaklade zjisténych informaci, byla naplanovana realizace v bydlisti obou
pachatell zaroven. Podle § 83 z. ¢. 141/1961 Sb., trestniho fadu byly soudem
vydany pfikazy k domovni prohlidce na byty obou pachatelll a podle § 83a z. &.
141/1961 Sb., trestniho fadu byly vydany pfikazy k prohlidce jinych prostor a

pozemku, konkrétné na zjisténa vozidla, ve kterych se pachatelé pohybovali.

Realizace probéhla podle planu, oba hlavni pachatelé byli zadrzeni, domovni
prohlidky probéhly podle planu. Béhem obou domovnich prohlidek byly zajistény
pocitace obou pachatelll, nékolik mobilnich telefont, zna¢né mnozstvi SIM karet
a pamétovych zafizeni. Zajisténa elekironika byla odeslana na znalecké
zkoumani. Znalec zajistil ze vSech pocitatl, mobilnich telefonl a pamétovych
zafizeni 56 Gb. rlznych souborl (pfes 70 000 soubort). Velmi zdlouhavym
provéfovanim vsech zajisténych souborl a jejich porovnavanim se zjisténymi
skuteCnostmi, a policejnimi systémy, byly zjistény dalsi obdobné skutky, které
prozatim nebyly zjistény, nahlaseny nebo byli jiz odlozeny podle § 159a odst. 5 z.
¢. 141/1961 Sb., trestniho fadu. V pocitadich pachatelll byly zajistény velké
databaze totoznosti, které jak bylo pozdéji zjisténo, pachatelé zkopirovali ve svém
byvalém zaméstnani, ve kterém pracovali jako uvérovi poradci. Proveérfenim
spisového materialu bylo zjiSténo, Ze pachatelé se dopustili 88 skutkl, zpUsobili
Skodu 4.141.967, - K&. Pachatelim bylo predano usneseni o zahdjeni trestniho
stihani, kdy podle §160 odst. 1 z. €. 141/1961 Sb., trestniho radu bylo zahgjeno
trestni stihani pachateltl ,A“ a ,B“ jako obvinénych ze spachani pokracujiciho

zlo€inu uvérovy podvod podle § 211 odst. 1, odst. 5, pism. c) z. €. 40/2009 Sb.,
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trestniho zakoniku, dilem dokonanym, dilem ve stadiu pokusu podle § 21 odst. 1
z. €. 40/2009 Sb., trestniho zakoniku, spachaného ve spolupachatelstvi podle §
23 z. €. 40/2009 Sb., trestniho zakoniku , v jednoCinném soubéhu s preCinem
poskozeni cizich prav podle §180 odst. 1 pism. a), z. €. 40/2009 Sb., trestniho
zakoniku, spachaného ve spolupachatelstvi podle § 23 z. €. 40/2009 Sb., trestniho
zakoniku, pokracujiciho zlo€inu podvodu podle § 209, odst. 1, odst. 4 pism. a),
pism. d) z. €. 40/2009 Sb., trestniho zakoniku, dilem dokonanym, dilem ve stadiu
pokusu podle § 21 odst. 1 z. €. 40/2009 Sb., trestniho zakoniku, spachaného ve
spolupachatelstvi podle § 23 z. €. 40/2009 Sb., trestniho zékoniku , v jedno€inném
soubéhu se zloCinem padélani a pozmeéneéni verejné listiny podle § 348 odst. 1,
odst. 2, pism. ¢), z. €. 40/2009 Sb., trestniho zakoniku.

Celkem bylo obvinéno 12 pachatell, ktefi zpUsobili celkovou $kodu 4.141.967, -
K&, a byli obvinéni z 88 skutkl pfi kterych zpusobili skodu 69 poskozenym

soukromym a pravnickym osobam.
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9 Zavér

Tato bakalarska prace rozebira aktualni problémy metodiky vysetfovani podvodu.
V uvodu prace bylo rozpracovano, co se povazuje za podvod, a to jak z hlediska
bézného chapani, tak z hlediska zékona. Stejné tak byly uvedeny vybrané
doprovodné trestné ciny, které s sebou pachani podvodu bézné prinasi. Pro
vysvétleni aktualnich problému metodiky vySetfovani jsou v bakalarské praci
rozvedeny nastroje, které pachatelé pfi pachani podvodld a doprovodné trestné
¢innosti bézné uzivaji. Jasné je v praci znazornén trend posunu pachané trestné
¢innosti, zejména podvodld do kyberprostoru a zfejmy narust této kriminality

v poslednich letech.

Prace ukazuje znaénou tvofivost pachatelll podvodl, prfi adaptaci legitimnich
nastroju, k pachani trestné ¢innosti. Pachatelim se dafi pro své Ucely zneuzivat
vyvoj Vv technologiich pro svij prospéch. Vynalézavost pachatelll je dale
umocnéna vyvojem nastroju pfimo uréenych k pachani trestné cEinnosti, které
vyuzivaji aktualni trendy v komunikaci mezi lidmi i spole€¢nostmi. To ukazuje na
nevyhodu, kterou je zatizena policie pfi vySetfovani podvodu, protoze proaktivni
akce policie jsou prakticky nerealné a policie je nucena pouze reagovat na

vzniklou situaci a sou¢asné trendy v pachani podvodu.

V pribéhu prace byly vysvétleny aktualni zplUsoby pachani trestné c&innosti
podvodl, které jasné ukazaly jednoduchost takového pachani, stejné jako
zranitelnost bézné populace k takovymto podvodim. Byly vysvétleny zakladni
nastroje, které policie pouziva pfi vysetfovani podvodl a jejich limity. Dale bylo
zjisténo, ze vzhledem k nastrojum, znalostem, dostupnym technologiim a
limitujicim legislativnim procesem pachatelé ziskavaji nad polici znacny
technologicky naskok. To nejen k novym zpUsobUm pachani podvodu, ale hlavné
pachatelé ziskali znany naskok v moznostech zastirani své podvodné ¢innosti a
k UspéSnému zastirani své identity.

Ze zjisténého vypliva, Zze nejvétsi problémy pfi vySetfovani podvodl pfinasi prave
nové technologie a jejich pomala adaptace mezi policisty i béznou populaci. Pro
zvySeni objasnénosti pfi vySetfovani podvodl, se bude muset policie pfizpusobit

rychlému rozvoji technologii, hlavné nakupem potfebného programového
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vybaveni. S tim se vaze dalsi problém, a to je vzdélani policistu v technologiich.
Pachatelé uzivaji pfi pachani specializované nastroje, at' uz legitimni nebo pfimo
vytvofené za ucelem péachani podvodld. Dokud nebudou mit policisté, ktefi
prichazeji do styku s vysetfovanim podvodu na obvodnich oddélenich nebo na
SKPV povédomi o téchto nastrojich a moznostech jejich vyuziti, neni mozné radné

provést ani zakladni podani vysvétleni s poSkozenym.

Metodika vysSetfovani podvodu je dynamicky se rozvijejici zaméfeni, kterému

bude v budoucnosti pfipisovana stale vétsi dulezitost.
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