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Systémy umélé inteligence v kamerovych systémech

Abstrakt

Tato bakaldrska prace se vénuje problematice vyuziti umélé inteligence v ka-
merovych systémech. Uméla inteligence se stavd stile dulezit€jSim faktorem v ob-
lasti bezpecnosti a ochrany majetku, a to zejména v kombinaci s kamerovymi
systémy. Tato prace hodnoti mozZnosti, vyhody a omezeni nasazeni umélé€ inteli-
gence v kamerovych systémech.

Prace se bude nejprve vénovat vysvétleni pojmu a technologii spojenych s umélou
inteligenci v kamerovych systémech. Nasledné bude provedena analyza existujicich
feSeni a technologii, jako jsou detekce pohybu, rozpoznavani oblicejt, identifi-
kace vozidel a sledovani objektil v redlném Case, poté problematika kamerového
systému v menze CZU. Nasleduje pokus o piedpovéd daliiho vyvoje umélé inte-
ligence v kamerovych systémech. Konec prace se zabyva etickym otdzkam spo-
jenym s pouZzitim umélé inteligence v kamerovych systémech. Bude zde rozebirano
téma soukromi a ochrany osobnich tdaji, otazka diskriminace a rizika chybnych

rozhodnuti, kterd mohou byt zptsobena algoritmy umélé inteligence.

Klicova slova: kamerové systémy, uméla inteligence, bezpenost



Artificial Intelligence in Security Camera Systems

Abstract

This bachelor’s thesis addresses the issue of using artificial intelligence in ca-
mera systems. Artificial intelligence is becoming an increasingly important factor
in the field of security and property protection, particularly when combined with
camera systems. The aim of this thesis is to evaluate the possibilities, advantages,
and limitations of deploying artificial intelligence in camera systems.

The thesis will first explain the concepts and technologies associated with ar-
tificial intelligence in camera systems. Subsequently, an analysis of existing solu-
tions and technologies, such as motion detection, facial recognition, vehicle iden-
tification, and real-time object tracking, will be conducted, followed by the issue
of the camera system in CULS canteen. The following part of the thesis will try to
forecast development of artificial intelligence in camera systems. The end of the
thesis will address ethical issues associated with the use of artificial intelligence
in camera systems. This will include topics such as privacy and personal data pro-
tection, the question of discrimination, and the risks of incorrect decisions that can

be caused by artificial intelligence algorithms.

Keywords: camera systems, artificial intelligence, security
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1 Uvod

Uméla inteligence se v poslednich letech se stala nedilnou soucasti nasich Zivotu.
Tyto sofistikované algoritmy se skryvaji téméf ve vSech ¢astech moderni tech-
nologické infrastruktury. Stejné jako fidi¢ jedouci po mosté, ktery se nezajima o
architektonické zpracovani mostu a vidi jej pouze jako prostfedek k dosaZeni cile,
uzivatelé denné pouzivaji umélou inteligenci béhem svych interakci s technologi-
emi, a mohou si dovolit nevnimat komplexni algoritmy na pozadi. a praveé tak jako
fidi¢ vidi most jako néco zcela bézného, dilezitého a prirozeného, uzivatelé vidi
umélou inteligenci také tak. s umélou inteligenci se setkdvame vSude, af uz jde
o internetové vyhledavace, socidlni sité, automobily, satelitni navigace, aplikace
pro doporucovéni hudby ¢i kamerové systémy.

Kamerové systémy maji mnoho vyuZiti, zejména v oblasti bezpecnosti. Mo-
hou pomoci napiiklad predchédzet krimindlnim aktivitim nebo ochrafovat lidi
anemovitosti. v neposledni fadé umoziiuji vzdalené kontrolovat prostory, nahravat
a archivovat zdznamy. v kombinaci s umélou inteligenci vznikaji nové, silné systémy
s moznostmi nad rdmec bezpecnosti, které nevyzaduji neustalou kontrolu operatorem

systému.
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2 Cil prace a metodika

Hlavnim cilem préace je posoudit uc¢innost a formy umélé inteligence v kame-
rovych systémech. v rdmci této prace jsou posouzeny dva druhy umélé inteli-
gence (dale Al z anglického vyrazu Artificial Intelligence). Jde o Al zabudované
do samostatnych kamer a Al ve videorekordérech. Oba typy Al jsou analyzovany
a srovnany.

Diléim cilem préace je identifikovat pfi¢iny nespravného méfeni poctu lidi
kamerovym systémem v menze CZU. Tohoto cile bude dosaZeno analyzou vi-

deozaznamu z jiz implementovanych kamer.
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3 Teoreticka c¢ast prace

Pro zacatek je tieba porozumét tomu, co to vlastné je uméla inteligence (déle
Al). Vzhledem k tomu, o jak komplexni téma jde, neni stanovend pfesna defi-
nice AlL. Diivodem je to, Ze vyvoj Al ma 4 hlavni filozofické sméry, které se od
sebe vyrazné lisi. Chceme, aby Al byla inteligentni, co se tyCe chovéni, nebo
premysleni? Vyvijime Al, abychom vytvofili model ¢lovéka, nebo vyzadujeme
optimélni vysledky?

To se dé pro lepsi pochopeni predstavit jako dvojrozmérny graf, kde na ose X
je jedndni proti premysleni, a na ose Y se nachdzi lidsky (iraciondlni) a racionalni
pohled na véc. v kazdém kvadrantu grafu je jiny pohled na Al, s tim Ze v praxi
nejvyuzivan€js$i model jednani se nachdzi v kvadrantu s raciondlnim jednanim, jak

je zobrazeno na grafu 1.

Racionalni

Standardni model Al

Premysleni Jednani

Iracionalni

Graf 1: Sméry umélé inteligence

Tento model se zabyvd prevazné raciondlnim chovanim, z ¢ehoz plyne, Ze

nemusi (a pravdépodobné ani nebude) premyslet jako Clovék, a ocekdvame od
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néj optimalni vysledky. Idedlni inteligentni agent tedy vzdy v dané situaci voli

nejlepSi moznou akci (1).

3.1 Rozbor nastroju umélé inteligence v kamerovych systémech

Uméld inteligence poskytuje fadu nastrojt, které v kombinaci s kamerovymi systémy

nabizi moznost ulehCeni a automatizace prace operatord téchto systémtl.

3.1.1 Strojové uceni

Za predpokladu, Ze mame soubor piikladi konceptu, I1ze definovat uceni jako na-
lezeni obecného pravidla, které vysvétluje priklady dané pouze vzorkem omezené
velikosti. Tyto piiklady jsou obecné oznacovany jako data. ObtiZznost problému
strojového uceni je podobnd problému, kdy se déti u¢i mluvit ze zvuku, které
vydavaji dospéli lidé (2 s 131).

Strojové uceni ve své podstaté umoziuje programim programovat ’samy sebe”.
Stroj se uci, kdyZ po pozorovani svéta zlepsi svoje vysledky. Pocita¢ zanalyzuje
data, postavi model na zakladé téchto dat a pouZzije ho jako hypotézu o svété a jako
software, ktery mu umozni vyreSit dany problém (1 s 667). Za pomoci velkého
mnoZstvi dat a zpétné vazby ze strany uZzivateld/vyvojait se software miZe néco
“naucdit”’. Nevyhodou ale je, Zze vzhledem k tomu, Ze program programuje sam
sebe, jeho logika je pro ¢lovéka tézko pochopitelna (3).

Existuje nékolik druht strojového uceni. DEIi se podle druhu zpétné vazby (1
s 671).

Uceni s ucitelem (supervised learning) je druh strojového uceni, kde agent
sleduje pary vstup a vystup a uci se funkci, ktera mapuje spojeni mezi vstupem
a vystupem. Napriiklad pfi analyze snimkl z kamer mohou byt vstupy obrazky
a vystupy by byly popisky jako ’chodec” nebo “autobus”. Al se v tomto piipadé
nauci funkci pozndvani objektd na obrazku ulice.

Dalsi formou strojového uceni je uceni bez ucitele (unsupervised learning).
V tomto pripadé se Al uci bez explicitni zpétné vazby. To se vyuziva hlavné pfi
shlukové analyze, kdy se software snazi detekovat potencidlné uziteCné vzory ve
velkém mnozstvi dat. Napiiklad pfi analyze né€kolika milionti obrazku z internetu

mize Al sloudit vSechny obrazky, na kterych je to, co by ¢lovék oznadil za kocky.
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Tretim druhem strojového uceni je zpétnovazebni uceni (reinforcement lear-
ning). V tomto pripadé se Al u¢i na zdklade série zpétnych vazeb, které spadaji do
dvou tiid. Jde o "odmény” a "tresty”. v pfipadé€, Ze bychom AI ucili hrat hru, Al
vyhréla, dostane odménu - kladnou zpétnou vazbu, a pokud by prohréla, dostane
trest - zapornou zpétnou vazbu. Samotny agent mé za kol zjistit, co vedlo k jeho
vyhte, nebo prohte.

Cilem strojového uceni je vznik funkce, kterd pracuje s velkym mnoZstvim dat

Vv praxi, a ne jen s daty pouzivanymi na trénink.

3.1.2 Deep learning

Deep learning, ¢esky “hluboké uceni”, je specificka disciplina strojového uceni.
Uceni muze probihat jak s uCitelem, tak i bez ucitele.

Hluboké uceni mé jako vzor chovani biologické neuronové sité. Proto se pfi
deep learningu vyuzivaji takzvané umélé neuronové sité. Neuronové sité jsou sady
vypocetnich jednotek, které jsou reprezentované umélymi neurony a jsou spojeny
velkym mnozstvim umélych synapsi. Tyto synapse maji ur€itou vahu, ktera repre-
zentuje silu spojeni dvou neurond (4 s 6).

Nézev hluboké uceni vychazi z faktu, Ze rozhodovaci obvody jsou organi-
zovéany do velkého mnozZstvi vrstev, coZ znamend, Ze vypocetni cesta rozhodovani
ma spoustu krokt. Hluboké ucenti je nejrozsitenéjsi technika strojového uceni pro
ucely pocitacového vidéni, strojového prekladu, a nebo napriklad syntézy obrazki
(1s801).

Hlavni funkce neuronovych siti jsou:

* Schopnost ucit se

* Organizace dat

» Adaptovat se ze zkuSenosti a zpétné vazby

* Schopnosti zobecniovani

* Tolerance chyb neboli schopnost systému pracovat i ptes vyskyt chyby
e Distribuovand pamé&t
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KaZzdy neuron v neuronové siti se da reprezentovat jako lindrn€ regresni model

sloZzeny ze vstupnich dat, synaptické vahy, prahové hodnoty a vystupu (5).

3.1.3 Pocitacové vidéni

Pocitacové vidéni je zakladni funkce kamerovych systéml vybavenych umélou
inteligenci. Samostatné pocitacové vidéni je disciplina, ktera se zabyva ziskavanim
obrazu, tedy fotografii nebo videa, jeho zpracovanim, ziskdvanim dat z obrazu
a pripadné s jeho manipulaci (6).

Pocitacové vidéni se zabyva dvéma jadrovymi problémy. Jde o rekonstrukci
a pozndvani (reconstruction and recognition). Rekonstrukce se zabyva vytvarenim
modelu ze zachyceného obrazu nebo série obrazli. Ke tvorbé 3D modelt se vyuziva
bud kamerovy systém s nékolika kamerami s riznymi dhly pohledu na scénu,
nebo specialni 3D kamery s n€kolika cockami. Novinkou je tvorba modeli i z
jednoho obrazu (7), ale jde o tak novou technologii, Ze je$té nenf Siroce rozSitena.
Opacny proces, tedy tvorba obrazu ze 3D dat, je samoziejmé moZn4, a ve vétSiné
piipadi i jednodussi.

Poznavani je proces, kdy Al rozpoznava a navzajem od sebe rozliSuje rizné
objekty zachycené na obraze na zdklad€ vizudlnich dat. RozliSovani objektd fun-
guje na principu zjednodusovani reprezentace dilezitych dat a redukce detailt.
Toho je dosazeno pomoci nasledujicich 4 technik: detekce hran, analyza textur,
optical flow a segmentace (6).

RozliSovéni hran je nejjednodussi technika. Hrana vznika tam, kde existuje
velky rozdil v jasu sousednich pixeld.

Pti analyze textur se pocitacové vidéni zaméfuje na rozdil od hodnot jasu na
vzory na povrchu objekti na scéné. Textura se tedy zaméfuje na kusy obrazu,
zatimco rozliSovani hran zkouma pfimo pixely. Piikladem strojem rozliSitelné tex-
tury mohou byt okna budov, stehy na pleteném svetru, leopardi kiize, travnik, Stérk
na cesté nebo dav lidi na stadionu.

Optical flow se na rozdil od vySe uvedenych technik, které se aplikuji na sta-
tické obrazky, pouZiva na videu, at uz jde o zpétné pustény zdznam nebo o pfimy
prenos. Optical flow vznika tam, kde dochdzi k pohybu objekti na scéné. Pokud

se objekt pohne, zméni se jeho poloha na obraze. Optical flow je relativni vzhle-
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dem k poloze kamery. Vzdalené objekty budou mit mensi optical flow nez objekty
bliZe ke kamefte, které se pohnuly o stejnou vzdalenost (introToVidproc).
Segmentace je proces, pii kterém se obrdzek rozdéli na skupiny podobnych
pixelt. Podstatou této techniky je seskupeni Casti obrazu, na kterych maji pixely
podobné vlastnosti, jako jas, barvu, a které jsou soucasti néjaké textury. Tyto vlast-
nosti se uvnitf objektu nebo v jeho soucasti lisi relativné minimélné. Oproti de-
tekci hran md segmentace tu vyhodu, Ze dokaZze urcit jednotny objekt i v piipadé,

Ze je jeho soucasti n¢jaka hrana. (1).

3.1.4 Videoanalyza

Videoanalyza s vyuzitim umélé€ inteligence stavi na pocitacovém vidéni. Zaméiuje
se na extrakci uzite¢nych dat ze zachyceného videozaznamu. Tyto data mohou byt
napiiklad pocet lidi nebo identifikace specidlnich objektl a osob (8).

Existuji 3 hlavni druhy videoanalyzy:

* Fixn{ algoritmova analyza

* Videoanalyza s ucici se umélou inteligenci
* Systémy pro rozpoznavani obliceji

(9, s 122) Prvni dva vySe zminéné druhy dosahuji stejného cile, a to rozhodovani,
jestli nedochazi k nechténému nebo podezielému pohybu v zabéru kamery. v piipadé,
7e ano, dostane operéator systému hlaSeni. Rozdily jsou v pfistupu k feSeni problému.
Systémy s fixnimi algoritmy maji zabudované urcité funkce, které operator nakon-
figuruje podle svych potieb. Kazda funkce hleda specifické chovani. Tyto funkce
mohou byt naptiklad:

* Vstup do zakdzaného prostoru
* Chtize $patnym smérem po chodbé
* Rozpoznavani poznavacich znacek automobila

a tak dale. Tyto funkce jsou podrobnéji rozebrany v kapitole "Typické zptisoby

nasazeni a vyuZiti’.
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Videoanalyza s ucici se umélou inteligenci funguje dplné jinak. Ucici se al-
goritmus je jako nepopsany list. Po napojeni na kameru systém analyzuje nékolik
tydni zaznam. AZ pak muze informovat operatora o nevyzadaném nebo podezielém
chovéni. Al zkoumd zdznam, uci se, jak vypada bézny den, béZna noc, co se déje
v pracovnich dnech a co se déje o vikendech. Na zakladé téchto dat miZe upozor-
nit na chovani sledovanych subjektt, které vystupuje z normy, tedy neni konzis-
tentni s tim, co je vyhodnoceno jako béZné chovani v danou dobu.

Ttetim zminénym druhem videoanalyzy je rozpoznavani oblicejl. To se vyuziva
pro fizeni piistupt a k identifikaci nepovolanych osob. Typické systémy pro roz-

poznavani oblicejli srovnavaji body na tvafi s tvafemi v systémové databazi.

3.2 Typické zpusoby nasazeni a vyuziti

Tato kapitola se vénuje praktickym piikladim nasazeni kamerovych systémt s umélou

inteligenci.

3.2.1 Detekce obliceju a lidi

Detekce oblicejt a lidi je podkategorie spadajici do informacni bezpecnosti. Ta se
stara o zajisténi divérnosti, integrity a dostupnosti informaci ve vSech podobéch.
Existuje velké mnozstvi nastroji a technik pro management bezpecnosti infor-
maci. Tradi¢né se vyuZivaji hesla a osobni identifikacni Cisla PIN (personal iden-
tification number). Hesla a piny ale maji tu nevyhodu, Ze je v hor$im pfipadé mize
vyuZzit tfeti strana pro neautorizovany piistup k informacim, a v lepSim ptipad¢ je
uzivatel jednoduse zapomene, ¢imz ztrati pfistup k danym informacim. Novéjsi
bezpe€nostni systémy proto vyuzivaji ovéfovani na zdkladé biometrickych cha-
rakteristik jedince. Biometrické ovérovaci metody vyuZzivaji unikétni fyzické nebo
biologické charakteristiky kaZzdého clovéka. Mezi biometrické metody patii ¢teni
otiskii prstu, identifikace hlasu, sken o¢ni sitnice nebo rozpoznavani obliceji (10
s 1).

Rozpoznédvani oblicejl je Siroce pouzivand metoda diky tomu, Ze je spoleh-
liva, prijata spoleCnosti a je aplikovatelna na velké mnozstvi lidi najednou. Roz-
poznavani obli¢eju probiha ve dvou fazich. Prvni fazi je detekce obliceje a druhou

fazi je jeho rozpoznani/identifikace. Kamerové systémy pro rozpoznavani obliceji
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nejdiive urcuji, zda-li se na scéné nachazi oblicej. Pokud ano, urci jeho polohu na
obraze. Poté nastavd druha faze a tyto obliCeje jsou srovnany s autorizovanymi
obliceji v systémové databazi.

Umélou inteligenci lze vytrénovat k autorizaci oblicejt, pokud jsou ji dodany 3
soubory dat - soubor obrazki bez obli¢ejti, soubor autorizovanych obliceji a sou-
bor neznamych obli¢eji. Al se nejdfive nauci rozpoznavat obli¢eje od ostatnich
objektli, a poté identifikaci autorizovanych osob. Nicméné moderni kamerové
systémy maji zabudované algoritmy pro identifikaci osob, takZe neni tieba in-
vestovat velké mnoZstvi ¢asu do strojového ucend.

Detekce lidi neni omezend jenom na rozpoznavani obliCeju. Al je schopné
identifikovat i co lidé na scéné dé€laji. To se da vyZit naptiklad pro sledovani "po-
tloukani”. Tyto algoritmy hlidaji proud lidi. Pokud zjisti, Ze se ¢lovék nebo sku-
pina lidi zastavili, zacne je sledovat. Po uplynuti urcité doby informuje operéitora o
mozném podezielém shromadzdéni ve sledovaném prostoru. To se vyuziva naptiklad

pro prevenci kradeZi a tvorby graffiti (11).

3.2.2 Pocitani osob a aut

Pro poditani lidi a aut se v kamerovych systémech vyuziva counting line, Cesky
pocitaci linka. Counting line se nastavuje v konfiguratnim softwaru kamer tak,
Ze se ’nakresli” pfimka pfes scénu. Obrdzek 1 zobrazuje zdbér kamery se tfemi
pocitacimi linkami. Horizontélni linka pocité lidi prochdzejici dvefmi, postranni
linky pocitaji kolik lidi Slo doleva a kolik Slo doprava. Pokud ¢lovék v zabéru
pfimku prekroci, zapocité se. Pred spusténim je tfeba urcit, ktery smér prekroceni
piimky kamera pocita.

Kalibrace pocitaci pfimky se provadi v ovladacim softwaru a spociva v nasta-
veni $ifky objekti, které pfimku prekroci. Pro priklad Spatné kalibrace si mtizeme
predstavit kameru poditajici vozidla na dalnici. Pokud bude $itka objektt kalib-
rovana na dodavkach, uzsi osobni automobily a motorky se nezapocitaji (12).

Aby byly kamery pocitajici lidi co nejpfesnéjsi, je potfeba je umistit tak, aby
mifila jejich Cocka kolmo k zemi. Divodem je to, Ze rozpoznavani samostatnych
lidi od skupinek je jednodussi, pokud na né systém pohlizi ptimo shora. Dale je

treba dosdhnout co nejlepSich svételnych podminek, pfi¢emz i silné stiny a nebo
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Obrazek 1: Pocitaci linka (IDTElectronics, 2020)

odlesky mohou zptisobovat problémy pfi pocitani.

3.2.3 Tepelné mapy

Data porizena z detekce lidi a pocitani osob se daji vyuzit na tvorbu takzvanych
tepelnych map, neboli heatmap. Heatmapa je technika vizualizace dat, kterd uka-
zuje velikost daného jevu jako barvu na dvourozmérném grafu. Rozdily v barvé,
reprezentované bud odstinem nebo intenzitou, ukazuji, jak je jev seskupen v pro-
storu (13).

V nasem piipadé miZe byt grafem plan mista, na kterém provozujeme kame-
rovy systém. Heatmapa ukaze, kde se lidé nejvice shlukuji nebo kde travi nejvice
Casu. Heatmapy se vyuZzivaji k porozuméni chovani navstévnikt. Napiiklad ka-
merovy systém s funkci tvorby heatmapy, nainstalovany v obchodnim domé, po-
skytuje informace o tom, do kterych ¢4sti obchodu zdkaznici chodi nejcastéji,
kam nechodi viibec, jaké zboZzi hledaji, co upouta jejich pozornost, a tak dale. He-

atmapy na obrazku 2 ukazuje vysokou koncentraci zdkaznikti v levé horni Casti
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HEATMAP -

Obrézek 2: Pfiklad heatmapy (IDTElectronics, 2020)

scény.

Mimo heatmapy fungujici na principu poctu lidi se daji tvorit i heatmapy na
principu sledovani orientace hlavy navstévniku. To se vyuziva zejména v obcho-
dech. Tato heatmapa poskytuje pfimo informace o tom, jaky obsah pritahoval

nejvetsi pozornost zdkaznikl na urcitych pozicich (13).

3.2.4 Potitani obsazenosti parkovist

Obsazenost parkovist lze poéitat tfemi zpisoby. Prvni funguje i bez kamerového
systému, a to na zaklad€ poctu zvednuti zavor. Zbylé dva postupy vyuZivaji ka-
mery.

Prvni moznosti je nastaveni pocitaci piimky u vjezdu a vyjezdu. To se vyuziva
hlavné ve vnitinich parkovistich.

Na vnéjsich parkovistich bez kamer u vjezdu lze pouZit identifikaci volnych
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parkovacich mist. Tyto systémy vyuZivaji strojové vidéni pro oznacovani volnych
parkovacich mist a nepotfebuji k tomu ani zaznam, staci v pravidelném casovém
intervalu poftidit fotku parkovisté. To sniZuje ndklady na provoz sité. Identifikace
volnych parkovacich mist mtize byt piesnéjsi nez pocitaci linka, ale tato technika
vyzaduje kameru umisténou vysoko nad parkovistém, a v ptipad¢, Ze je parkovisté
moc velké na to, aby ho zabrala jedna kamera, vyZaduje soustavu nékolika kamer,

coz muze byt nakladné a ve vysledku nepraktické (14).

3.2.5 Rozpoznavani registracnich znacek

Rozpoznédvani registranich znacek (zkratka ANPR z anglického vyrazu automa-
tic number-plate recognition) vozidel vyuzivd OCR technologii. OCR je zkratka
pro Optical Character Recognition, ¢esky optické rozpoznavani znaku. Jde o soft-
ware, ktery je schopny identifikovat znaky na zaznamenaném obraze a prevést je
na text.

ANPR probihd nasledovné. Pfi ptijezdu auta do zabéru uréi umél4 inteligence,
ve které Casti obrazu se nachazi pozndvaci znacka. Nasledn€ upravi obraz tak, aby

doslo k co nejefektivnéjsi aplikaci OCR algoritmd, jak je vidét na obrazku 3.

LYCHLZ8

Obrazek 3: Ukazka dpravy obrazku poznéavaci znacky pro aplikaci OCR (Wiki-
media.org, 2006)

Rozpoznévani registraCnich znacek se vyuZiva pro kontrolu platnosti regis-
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trace aut, automatické otevirani zavor u vjezdi, a nebo pro elektronicky vybér
myta.

Problém s ANPR miiZe nastat se zahrani¢nimi registracnimi znackami. Spravné
konfigurovany ANPR systém by mél byt schopny identifikovat poznavaci znacky
z riznych regiond, aby byl efektivni. Je tedy potieba spravné identifikovat rozdily

ve fontu, barvé pozadi a velikostmi znakil a mezer.

3.2.6 Prevence pozaru a bezpecnost prace

Umél4 inteligence a kamerové systémy jsou dobry nastroj pro kontrolu bezpecnosti
prace, prevenci trazl a brzkou detekci pozaru.

Diky schopnosti Al rozpoznévat objekty na obraze existuji systémy schopny
kontroly bezpecnosti prace. Tyto systémy maji Sirokou Skdlu schopnosti. Jednou
z nich je kontrola noSeni osobnich ochrannych pracovnich pomticek. Al dokaze
identifikovat pracovniky, ktefi nemaji svoje ochranné pomtcky (reflexni vesty,
prilby, laboratorni plasté, masky, bezpecnostni bryle apod.) a informuji o tom
administritora systému, nebo jiného dozorc¢iho pracovnika. Také jsou soucasné
systémy schopny identifikovat nebezpecné chovani zaméstnanct. Jako piiklad 1ze
uvést Splhani na stroje, shlukovani, vchod do cesty vyhrazené pro stroje a podobné
(15).

Dalsi funkei je prevence nehod. Kamerové systémy muzou kontrolovat véci
jako vyskyt prekazek na cestach stroji, prichodnost chodeb, dodrzovani zavienych
nebo otevienych dvefi, detekci rozliti tekutych latek, poruSeni zdkazu vstupu,
nebo minimalni a maximalni pocet zaméstnancl v mistnosti nebo u stroje. Zvlasté
detekce shlukovéni a dodrZzovani bezpecné vzdéalenosti bylo €asto pouZivané v po-
slednich nékolika letech od zacatku pandemie v roce 2020 (16).

V ptipadé€ poruseni téchto pravidel dojde minimalné k upozornéni administratora
kamerového systému. Neni ale problém integrovat kamerovy systém dale a spojit
s nim tfeba spusténi alarmu, dilkové ovladané dvefe a dalsi bezpeCnostni a za-
bezpecovaci prvky.

Pokud vySe popsany systém selze a dojde k poruSeni bezpecnosti prace a k
naslednému pozaru, muze byt k jeho detekci vyuZit pravé systém kamer. v soucasnosti

existuje nekolik rtiznych druhii senzort pro detekci pozari. Mezi né patfi in-
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fracervené termokamery. Tyto kamery identifikuji mista se zvySenou teplotou v zabéru
kamery. Termokamery se daji pouZit venku ve vnitfnich prostorech a vidi i ve tmé€.
Mohou oznamit poZar diive, nez ho odhali lidé. Pfi vyhodnoceni poZaru je mozné
automaticky spustit alarm, hasici systém, nebo dokonce odstfihnout ptivod paliv

jako plyn nebo propan.

3.2.7 Detekce vniknuti a virtualni plot

Detekce vniknuti je jednim z hlavnich cili zabezpecovacich systémi. Soustava
senzort hlida prostfedi a informuje operatora v pfipad¢, Ze dojde k nepovolenému
vniknuti do zakdzanych prostord. Existuji rizné druhy zabezpecovacich zafizent,
napiiklad senzory hlasici preruseni magnetického pole pfi otevieni dvefi, déle
napiiklad infraervené senzory aktivované teplem clovéka, nebo pravé kamery
(9 s 206). Kamerové systémy v zabezpeceni se daji vyuZit jako detektory pohybu
nebo pro virtudlni plot.

Detekce pohybu vyuZzivd motion flow techniku pro identifikaci pohybu, ktery
pak hlasi operatorovi systému. Kamery pro detekci pohybu se vyuZzivaji v pripade,
nechceme-li jakykoliv pohyb na scéné.

Virtuélni plot se vyuZivd tehdy, kdy vystavéni redlného plotu neni mozné.
Naptiklad ve vnitinich prostorech. Pokud chce operator kamerového systému zacit
vyuZzivat virtudlni plot, musi v nastaveni kamery nebo nahrdvaciho zafizeni urcit,
jaka cast scény ma byt nepiistupnd. v ptipad€, Ze by néjaky objekt vstoupil do
zakdzané zOny, dostane operator ozndmeni v podobé alarmu na misté nebo for-
mou e-mailu nebo sms zpravy (17). Umél4 inteligence v kamerovych systémech
s funkci virtudlniho plotu navic dokdze rozeznavat, jaké objekty vstoupily do
zakazané oblasti, a na zdklad¢€ toho rozhodnout, jestli spustit alarm nebo ne. Napiiklad
miizeme sledovat zonu, kterd je nepristupna lidem, ale auta chceme nechat projizdet.
Systémy s umélou inteligenci jsou schopny rozpoznat lidi naptiklad od aut a malych
zvitat, a tak informuji operatora jen v ptipadé, Ze do scény vstoupi ¢lovék. Vyhodou
virtudlniho plotu od pouhé detekce pohybu je sniZzeni poctu falesSnych poplachii.
Zatimco algoritmy pro detekci pohybu mohou za pohyb oznacit i1 tteba dopadajici

------

se zaméfuje na rozpozndvani riznych objektd (17).
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3.3 Srovnani kamer s vestavénym Al s kamerami s Al v re-

kordérech

V tvodu této kapitoly je vhodné uvést, co to je rekordér. Rekordéry jsou diilezitou
soucdsti kamerového systému. Jde o specidlni hardware, ke kterému jsou pfipojeny
vSechny kamery v systému. Rekrodér umoziuje administratorovi spravovat kame-

rovou sif a poskytuje funkce na zpracovani a ukladani videa z kamer.

3.3.1 AI v kamerach

Samotné kamery maji z pravidla méné funkci nez v pfipadé, Ze jsou napojeny na
rekordér. Chytré kamery se daji rozdélit na kamery pro konecné spotiebitele a na
kamery urcené pro firemni zakazniky.

Kamery pro spottebitele se vyznacuji velkym mnoZzstvim funkci zaloZenych
na cloudovém zpracovani nahraného videa. Tyto kamery byvaji napajené z baterie,
piipojuji se do sité pomoci wi-fi, zdznam nahrdvaji bud na SD kartu nebo do clou-
dového tlozisté vyrobce, a poskytuji minimalni nastaveni s omezenym strojovym
ucenim. Obraz se nahrava do cloudu vyrobce, ktery poskytuje dalsi sluzby jako
identifikaci lidi, zvitat a objekti, jako napfiklad rozpoznani doruceného balicku
pfed vstupnimi dvefmi. DalSi béZnou funkci je aktivace na zdkladé detekce po-
hybu. Kamera mtiZe byt vétSinu ¢asu neaktivni, a nahravani se zapne az v pripadé,
7e dojde k pohybu na scéné. Mezi prednosti tohoto druhu kamer patii cenova
dostupnost a moZnost integrace do internetu véci (internet véci je sit zafizeni,
ktera jsou vybavena elektronikou, softwarem, senzory a sitovou konektivitou,
kterd umoziuje témto zafizenim se propojit a vyménovat si data). Jsou vhodné
pro zabezpeCeni domécnosti a mensich podniku, ale jejich omezené moznosti
a v mnohych pfipadech nutnost pravidelné platby pfedplatného pro odemceni po-
krocilych funkei je nevhodnd pro uZivatele a instituce s ndrocnéjSimi pozadavky.
18

Naproti tomu kamery pro firemni zdkazniky maji pokrocilé funkce, mezi které
patii pocitani lidi a aut, identifikace obliceji (a nalad), kontrola noSeni bezpe¢nostnich
pomicek (bryle, masky, respiratory a podobn¢), detekce shlukovani nebo virtudlni

plot. Procesy umélé inteligence probihaji v redlném Case pfimo na zaznamenaném

24



obrazu. Tyto kamery maji zpravidla lepsi mozZnosti nastaveni a nastroje pro praci

se strojovym vidénim neZ kamery pro koncové spotiebitele. (19)

3.3.2 Al v rekordérech

Uméla inteligence v rekordérech poskytuje stejné néstroje, jako pokrocilé Al ka-
mery. K rekordériim se daji pfipojit klasické kamery bez Al. Videoanalyzu pak
provadi ptfimo rekordér, coz vede k pfidani umélé inteligence do stavajiciho ka-
merového systému.

Mimo dfive zminéné funkce jsou rekordéry schopny strojového uceni s cilem
snizeni poctu faleSnych poplachii, které mohou vzejit ze Spatné identifikace ob-
jektu kamerovym systémem. Déle dokdzou nékteré rekordéry spolupracovat s da-
tabazemi, coz se dd vyuzit napiiklad v kombinaci s rozpoznavani oblicejd. v da-
tabazi mohou byt zapsani zaméstnanci, a rekordér muze identifikovat, kde se dany
¢lovék v databazi nachazi (20).

Jednou z hlavnich prednosti vyuZiti rekordéru v oblasti umélé inteligence jsou
samostatné procesory ur¢ené pro umélou inteligenci. Jde o specialni Cipy, které
jsou navrzené pro optimdlni béh umélé inteligence. To vede k rychlejSimu béhu
funkci vyuzivajicich strojové uceni, deep learning a dalsi Al aplikace v porovnani
s béznymi procesory (21).

Nevyhodou umélé inteligence v rekordérech je zpracovavani komprimovaného
prenosu. Kamery komprimuji zdznamy pred odesldnim do rekordéru. Tato funkce
sice umoziiuje niZ$i objem prenesenych dat, ale komprese vede ke vzniku arte-
faktG v obrazu, coz Al muze identifikovat jako pohyb. v tom piipadé dochazi k

faleSnému poplachu (22).
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4 Prakticka cast prace

Prakticka 4st price se zabyvé problémem s kamerami v menze CZU. Nad vcho-
dem a vychodem jsou umistény kamery s vestavénou Al, které maji za tikol pocitat
osoby v menze. Kamera nad vychodem je ale problémova a nepocita spravné.
Chybovost kamery je mnohem vétsi nez uvadi vyrobce jako pfipustnou chybu.
Statistiky v ovladacim softwaru pak ukazuji, Ze se menza postupné plni a na konci
dne se v ni nachazi jesté fada lidi. Jednoduchy pohled na prazdnou halu ale urci,
7e konecné statistiky se 1i$1 od skutecnosti.

Ukolem je zanalyzovat zdznamy z problémové kamery. Zjistit, jestli maji ne-
zapocitani lidé néjaky spole¢ny znak, a navrhnout nastaveni, které by tyto chybu
vyfesilo.

Chybnd kamera je Dahua IPC-HDW8341X-3D, zobrazena na obrazku 4. Jde o
kameru s vestavénou umélou inteligenci. Kamera ma 2 videosenzory s rozliSenim
3 megapixely a infraCervenou diodu, kterd zlepSuje obraz ve tmé. Uméla inteli-
gence v kamere je schopna hlubokého u€eni se zaméfenim na rozpozndvani lidi
a vozidel. Podle vyrobce je kamera schopna rozpoznavani obliceji, pocitani lidi,
identifikace pozndvacich znacek, zaznamendvani dopravni statistiky, a tak dale.

(19)

@hua

Obrazek 4: Kamera Dahua IPC-HDW8341X-3D (Dahua Security, 2021)

Kamery jsou ovladany pomoci softwaru Dahua DSS Pro. Jde o program pro
spravu kamerovych systémi. Tento program spravuje kamery v kampusu CZU.

Detail uZivatelského rozhrani programu je na obrazku 5.
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Obrazek 5: Uzivatelské rozhrani programu Dahua DSS Pro (Dahua Security,
2021)

Kamera je umisténa nad vychodem z menzy CZU a jejim cilem je po&itat
osoby cestou z menzy. Na zabéru kamery je nastavend pocitaci linka. Pro potfeby
analyzy byly pofizeny zaznamy mezi 5. a 9. zafim 2022. Zaznamy byly pofizovany
od 10:00 do 14:00 hodin. v béZném provozu nejsou zaznamy nahravany, pocitani
lidi funguje v redlném Case na pfimém zabéru kamery. Pred ziskdnim pfistupu
k zdznamim je potfeba podepsat smlouvu o mlcenlivosti. Zabér kamery je na

obrazku 6. Na obrazku 7 je pro porovnani zab&r funk&ni kamery v menze CZU.

4.1 Test aspésnosti vyhodnoceni

Ditikazem, ze kamera nepocita dobfe, jsou data, ktera poskytuje software pro spravu
kamer. Software zaznamenava pocet ptichodl a odchodi, a na zakladé toho udava,

kolik lidi se nachdzi v menze. Data z prvniho dne méfeni zobrazuje graf 2.

27



S 08-03-2023 96:18:10
1S 585 n

Studenti - vychod leva

Obrazek 7: Zéabér funkéni kamery (CZU 2023)
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Graf 2: Pocet prichodl a odchodi z menzy 5.9.2023

Graf 3 ukazuje pocet osob v menze. Zde je vidét probléové chovani kamery.
Konec¢ny pocet lidi v menze by mél byt idedlné€ nulovy. Nicméné je nahlaSeno 52
osob stdle v menze po zaviraci dobé. Tento trend pretrvaval po celou dobu méfeni.

Konecné pocty osob jsou zobrazeny na grafu 4.
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Graf 3: Rozdil poctu prichodti a odchodii 5.9.2023
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Graf 4: Rozdily ptichodl a odchodd béhem prvniho méfeni

Prvotni hypotéza, pro¢ kamera nefunguje spravné, predpokladd, Ze chybova
kamera je plné funkéni. To by znamenalo, Ze vSechny osoby, které kamera vy-
nechd, maji néco spolecného. Napriklad vSechny nezapocitani lidé nosi tmavé
obleceni, maji urcitou barvu vlast, jsou moc vysoci na to, aby je kamera zapocitala,

a podobné.

Hypotéza se testovala analyzou nahranych zaznamii. Pfi kazdém nezapocitaném

prichodu byl pofizen snimek obrazovky. Na konci bylo pofizeno témér 200 snimkd.

Pro to, aby kamera pocitajici lidi byla co nejptfesnéjsi, je tieba, aby byla ka-
mera ve spravné vysce a aby byl obraz co nejcitelnéjsi, tedy v zabéru by nemély
byt silné stiny a odlesky. Kamera u vychodu je umisténa ve vySce doporucené
vyrobcem (22). Na potizenych snimcich obrazovky se ukdzalo, Ze kamera ma
tendenci vynechavat lidi v pravé horni ¢asti obrazu, tésné kolem dvefi. Tam je
také nejsiln€j$i kontrast mezi odleskem svétla na podlaze a stinem za otevienymi
dvefmi. Silny riZovy odstin zabéru kamery také miiZze omezit schopnost vestavéné
Al rozpoznavat objekty. Nicméné hardwarova vybava kamery zahrnuje 2 ¢ocky
pro zabér ze dvou perspektiv, a infra ¢ervenou diodou pro zlepSeni obrazu za ne-

dostatku svétla.
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4.2 Vyhodnoceni testu, finan¢ni analyza

4.2.1 Vyhodnoceni testu

Vysledky analyzy zdznamu jsou ukdzdny na tabulce 1. Z analyzy je ziejmé, Ze ka-
mera propousti zna¢né mnozstvi lidi. Podle vyrobce by méla mit azZ 98% presnost

(19), ale kamera v menze ma az 8% chybovost.

Den | Pocet lidi napocitany kamerou | Pocet lidi napocitany rucné
5.9.22 502 537
6.9.22 547 591
7.9.22 534 566
8.9.22 523 568
9.9.22 429 468

Tabulka 1: Porovnani poctu lidi napocitanych kamerou a ru¢né

Data z prvniho dne méfeni jsou na grafu 5. Na prvni pohled vypada graf
v poradku, ale kamery napoditaly nepfijatelné mnozstvi lidi, ktefi v menze “zistali”,

jak je zobrazeno na grafu 6.
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Graf 5: PocCet prichodt a odchodi z menzy 6.3.2023
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Graf 6: PocCet prichodl a odchodi z menzy 6.3.2023

Tento trend pokracoval, stejné jako béhem prvniho méfeni, po celou dobu
méfeni s novym nastavenim. Vysledky druhého méfeni jsou zobrazeny na grafu
7.

75 1 80

58 = {60
140

1 20

63. 73. 83. 93. 103.
Graf 7: Rozdily pfichodt a odchodi béhem druhého méteni

4.2.2 Finan¢ni analyza

Cena kamery s funkci pocitdni osob se pohybuje mezi 27 000 K¢ a 32 000 K¢
(23), pokud pozadujeme podobnou vybavu, jako md stavajici kamera. Kamery
jsou dvé, jedna kamera se nachédzi nad vchodem, druha nad vychodem. Vybava ka-

merami tedy mize vyjit 52 000 K¢ az 64 000 K¢. Obé kamery jsou pravdépodobné
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pripojené do rekordéru. Rekordéry maji dle vybavy cenové rozpéti od 5 000 K¢ do
184 000 K¢ (24). Pokud jde pouze o pocitani lidi, da se vyuzit levné;si rekordér,
nicméné pro odborné pouziti jsou nejlevnéjsi rekordéry nevhodné. Pro moZnost
rozSiteni kamerové sité v budoucnu se vyplati priplatit za rekordér, ktery ma vice
vstupt kamer a rozsifitelné tlozisté. Pro potieby této prace se d4 usoudit cena re-
kordéru kolem 55 000 K¢. Pocité se s tim, Ze software rekordéru je v jeho cené.
Mezisoucet dosahuje az 114 000 K¢ pouze za hardware. Dale se musi zapocitat
cena instalace hardware a Skoleni s novym zafizenim. Cena instalace zavisi na
dobé trvani a marzi dodavatele (25). Ceny Skoleni se mohou vySplhat az k 10 000
K& za osobu. Tabulka 2 popisuje Ctyii mozné situace, které se od sebe 1iSi poctem
kamer a potiebou vybirat draz§i moZnosti. Skoleni v tabulce ukazuje cenu pro

jednoho zaméstnance.

. 1 kamera | 1 kamera | 2 kamery | 2 kamery
Polozka
levné draze levné draze
Kamery 27 000 32 000 52 000 64 000
Rekordér | 20 000 55 000 20 000 55 000
Instalace 14 160 23 600 14 160 23 600
Skolen{ 1500 9900 1500 9900

Celkem 62 660 120 500 87 660 152 500

Tabulka 2: Odhadované ceny kamerového systému v K¢

Cena jednoho turniketu se pohybuje v rozmezi 15 000 K¢ a 40 000 K¢ (26).
Existuji 1 vyrazné draZsi turnikety v podobé klece s karuselovymi dvefmi, ale tato
moZnost je pro menzu znacné nepraktickd. Je mozné vyuZzit pouze 1 turniket, ktery
by fungoval jako pocitadlo prichodi i odchodi, ale to by znacné omezilo uz tak
sniZzenou rychlost proudu lidi. Pfed turniketem by se tvofily fronty vzhledem k
tomu, Ze zaznamy ukazaly, Ze menzu opoustéji skupinky az 10 lidi najednou. Je
tedy potieba zvysit pocet turniketd u vchodu a umistit alespori jeden i k vychodu.
Dalsi dva turnikety by pofizovaci cenu zdvojndsobily. Instalace se pohybuje kolem
36 000 K¢ za jeden turniket (27) a v posledni fad€ je potfeba najmout alespon
jednoho zaméstnance, ktery kontroluje chod a ptipadné fesi problémy. Platy se
pohybuji v rozmezi 19 000 K¢ a 25 000 K¢ mési¢né (28). Tabulka 3 zobrazuje 5
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moznych situaci, které se od sebe lisi poctem nainstalovanych turniketl a jejich
vybavou.

Z vysledka finan¢ni analyzy lze usoudit, Ze pro menzu je vyhodné&jsi kamerovy
systém. Kamera pocitajici osoby je rychlejsi neZ turniket, netvoii fronty, a insta-
lace je vyrazn& levn&jsi. Navic v p¥ipadé menzy CZU ani neni potieba kupovat
novy rekordér a Skolit zaméstnance, protoZe novd kamera se da zapojit do jiz

existujiciho a fungujiciho kamerového systému.

. . 2 turnikety | 2 turnikety | 4 turnikety | 4 turnikety
Polozka 1 turniket

levné draze levné draze

Turnikety 15 000 30 000 80 000 60 000 160 000

Instalace 36 000 72 000 72 000 144 000 144 000
Skoleni 1 500 1500 9 500 1 500 9500

Celkem 52 500 103 500 161 500 205 500 313 500

. + 19 000 + 19 000 +25 000 + 19 000 + 25000

Zamestnanec o o o o oL

meésicné meésicné meésicné meésicné meésicné

Tabulka 3: Odhadované ceny turniketi v K¢

4.3 Zhodnoceni vysledki

Pokus o identifikaci spole¢nych znakid nezapocitanych osob byl netdspésny, a proto
se nedalo pfedné odhadnout, pro¢ kamera nepocitd spravné. Byly navrZzeny zmény
nastaveni kamery s cilem omezit efekt odlesktl a upravit zdznam kamery tak, aby
nemél vystup tak vyrazn€ nartizovélou barvu. BohuZel tyto zmény nemély vliv na
chybovost kamery. Z vysledkti pokusu plyne, Ze kamera nad vychodem z menzy je
chybnd. Zména nastaveni kamery sice mirné zlepsSila kvalitu obrazu, ale pocitani
osob je stale problémové.

ReSenim problému je reklamace kamery nebo ndkup nové.

4.4 Predikce vyvoje

Kamerové systémy se neustdle zlepSuji, stejné jako ostatni technologie. Cilem

této Casti prace je pokusit se pribliZit budoucnost bezpecnostnich kamerovych
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systémd.

4.4.1 Mozna zlepSeni

Trendy poslednich nékolika let jasn€ ukazuji na neustdlé zvySovani rozliSeni v zafizenich
s kamerami. Také se zvySuje kvalita obrazu, pfestoze dosahujeme do bodu, ve
kterém muzZe mit nezkuseny pozorovatel problémy rozeznavat od sebe dvé rizné
vysoka rozliSeni obrazu.

Témér s jistotou se da fici, Ze SG standard mobilni sité bude ¢im dal vyuZivanéjsi,
ato 1 v kamerovych systémech. Hlavni vyhodou 5G je vysoka pfenosova rychlost.
To je idedlni pro pfenos zaznamu s vysokym rozliSenim. Celou situaci jesté¢ mohou
zlepsit nové formaty kddovani videa, jako naptiklad AV1, ktery je pfimo uréeny
na streamovani videa pfes internet se zaméfenim na kvalitu obrazu a relativné
malém objemu prenesenych dat.

Zrychleni internetového pfipojeni a sniZeni objemu pfenesenych dat umoziuje
Sirsi vyuZziti cloudovych feSeni v oblasti bezpecnosti. Objevuji se firmy, které se
zamérfuji na provozovani bezpecnostnich funkci v cloudu. Cloudové bezpecnostni
sluzby (anglicky Surveillance as a Service) poskytuji dostupné videozdznamy od-
kudkoliv, rizné Al funkce, neustdlou podporu, nastroje pro integraci do stavajictho
IT prostiedi podniku a dalsi funkce. Firmy se rozhoduji pro vyuZiti téchto sluzeb
na zékladé nizké vstupni ceny, velkého dloZného mista pro zdznamy, a dostupnost.
Toto feSeni ma ale i své nevyhody, zejména zavislost na internetovém pfipojeni,
a nutnost véfit poskytovateli, protoZe ve své podstaté jde o zasilani citlivych dat na
cizi servery. Dalsi nevyhodou je celkova rychlost cloudového feSeni. v souasnosti
neni cloudové tlozisté¢ zaznamii vhodné pro firemni zakazniky, ktefi vyzaduji
Casty a rychly pfistup k zaznamim. Vyhledavani udéalosti na zdiznamu se stava ne-
pouzitelnym, protoze pii kazdém ptetocCeni je potfeba dany kus zdznamu stdhnout.
Muze tak dojit az k nékolikaminutovému ¢ekani pii skoku v zdznamu (22). Firmy,
které poskytuji zabezpeceni, jsou navic ldkavym cilem pro hackery, jelikoz po
ziskani pristupu k datim takovéto spole¢nosti mohou hackefi ziskat citlivé infor-
mace o firmdch a jednotlivcich, ktefi vyuZivaji tyto sluzby (29).

Chytré funkce se nebudou omezovat pouze na deep learning, detekci hran

a rozpoznavani objektu, ale také bude ¢im dal béZnéjsi dprava obrazu v realném
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case. Nvidia uvolnila Al software, ktery upravuje obraz tak, aby clovék na zdznamu
vypadal, jako Ze se diva pfimo do kamery (30). Pfedpokldadané uziti je pro video
hovory a pfimé prenosy, nicméné technologie upravy zdznamu v redlném Case ma
potencidl dostat se v néjaké podobé i do bezpecnostnich kamer.

Dalsi priklad nové technologie s potencidlem pro bezpecnostni kamery byla
predstavena spolecnosti Apple v roce 2021. Jejich Center Stage je urena pro
video hovory a vyuziva Sirokouhlé kamery. Pokud se ¢lovék na kamefe vzdali

od zafizeni, Center Stage ho sleduje, neustale zabird, a upravuje obraz tak, aby ani

na kraji nebyl deformovany.

Obrazek 8: Ukdzka opravy deformovaného obrazu pomoci Al (Tech Prolonged,
2019)

Kamerové systémy s podobnou technologii by se mohly zaméfit na dilezitou
Cast scény. Napiiklad namisto zdbéru celého obrazu by se kamera mohla sama
zaméfit na Clovéka, ktery se pohybuje v zakdzaném prostoru.

Podle dat z Statista.com klesa prodej analogovych kamer ve prospéch di-
gitlnich IP bezpec¢nostnich kamer od roku 2012, jak je vidét na grafu 5. D4 se fici,
Ze prestoze analogové kamery maji svoje vyhody a rozhodné si zaslouZi misto na

trhu, dlouhodobé budou déle ustupovat digitdlnim kameram.
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Srovnani prodeje analogovych a digitadlnich kamer
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Graf 8: Srovnani prodeje analogovych a digitadlnich kamer, hodnoty v miliardach
USD (Statista.com, 2017)

4.4.2 Otazka soukromi a bezpecnosti

Se zdokonalovanim kamerovych systémi tzce souvisi soukromi a bezpecnost
téchto systému. Tato kapitola se zaméfuje na nékolik koncepti tykajicich se bezpecnosti
kamerovych systému.

Existuji technologické firmy, jejichz hlavnim zdrojem piijmi je prodej dat
o uzivatelich. Kamerové systémy maji potencial tento sbér dat rozsitit. Naptiklad
kamerové systémy s Al v obchodech jsou schopné urcit pohlavi, vék a ndladu
zakaznikd, a ukazovat zakaznikim reklamy na zakladé té€chto dat. To vSe bez za-
pojeni rozpoznavani oblicejt (31).

Rozpoznavani obli¢eji se pouziva pro identifikaci osob, napiiklad na letiStich
v nékterych zemich nebo v totalitnich statech pro kontrolu ob¢anti (32). v nékterych
piipadech se tato technologie vyuZziva k identifikaci ob¢ant na protestech a tcastnikil
nepokoju (33). Velké databaze oblicejii maji vlady a provozovatelé internetovych
sluzeb jako Meta (Facebook) a nebo Alphabet (Google). v pfipadé tiniku dat dojde
k nepovolenému pristupu k informacim az miliont lidi.

Dalsim dulezitym faktorem v oblasti bezpe¢nosti kamerovych systémi je je-
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jich spravnd konfigurace. Na internetu existuji vefejné piistupné databaze Spatné
zabezpecCenych IP kamer. Pfipadny utocnik md moZznost sledovat internetové ka-
mery a vyuZivat vyhledavace obliceju pro identifikaci lidi na zaiznamu (32).

Identifikace pomoci softwarového rozpoznavani obli¢ejti neni a pravdépodobné
v dohledné dobé nebude 100% presna. Nékolik systému pro identifikaci obliceji
je zaujatych, a kvili trénovacim datim Iépe identifikuji bilé muZe nez Zeny, a s
lidmi ostatnich etnickych prislu§nosti mohou dosahovat az 35% chybovosti (34).

Biometrické pfihlasovéni také neni bez chyby. Na rozdil od hesel, kdy by méli
uzivatelé vyuZivat jedine¢nd hesla pro kazdou vyuZivanou sluzbu, biometrické
prihlasovani je jako pouZzivani stejného hesla ke vSemu. Navic, v ptipadé prolo-
meni hesla uZivatel jednoduse zméni heslo, ale v pfipadé padélani otisku prstu
nebo obelsténi rozpoznavani obliceje moznost zmény identifikacniho tokenu ne-
existuje. Slabé systémy na identifikaci obliceje 1ze obelstit pouhou fotkou auto-
rizované osoby. I silnéjsi zabezpeceni, jako napiiklad Windows Hello, 1ze obejit
fotkou, ackoliv musi byt upravena tak, aby ji bez problému nasnimala infracervend
kamera, kterd je soucasti identifika¢niho systému(35).

Existuje nékolik zptisobi, jak oklamat kamery uréené pro rozpoznavani obliceja.

Mezi né patii
* obleceni se specidlnimi vzory
* infracervené diody
* specidlni make-up s geometrickymi vzory

Kamerové systémy a uméla inteligence ma vysoky potencidl uziti, zvlasté, po-
kud se ob¢ technologie spoji. Z divodu mozného zneuziti je ale tfeba pristupovat

k témto technologiim s opatrnosti.
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5 Zaver

Uméla inteligence je nezbytnou soucdsti modernich kamerovych systémi. Diky
sofistikovanym algoritmiim a rozsdhlym datasetim jsou tyto systémy schopny
rozpozndvat a klasifikovat objekty a chovani s vysokou presnosti a efektivitou.
Tento vyvoj pfinasi nejen bezpecnostni vyhody, ale také nové moznosti pro sle-
dovani a analyzu chovani zdkaznikl a navstévnikl prostorii, coZz mize byt pro
podnikani velmi uZite¢né.

Nicméné, jak bylo v této praci popsano, existuji také nékteré vyzvy, které
s sebou pouZzivani umélé inteligence v kamerovych systémech piinasi. Patfi sem
napfiklad ochrana soukromi a bezpecnost dat, spravné trénovani algoritmi a mini-
malizace faleSnych poplacht. Tyto vyzvy musi byt feSeny a fizeny s odpovidajicimi
protokoly a standardy.

V zévéru Ize tedy konstatovat, Ze uméld inteligence je v kamerovych systémech
nezbytnou soucasti, kterd piindsi fadu vyhod a novych moznosti. Je vSak dilezité
zajistit, aby byla pouzivana v souladu s etickymi zdsadami a standardy, a aby byla

vyuzivana pro zlepSeni Zivota lidi a podnikani jako celek.
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