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Anotace

Diplomova prace pojednava o migraci tradi¢ni aplikace do kontejnerového prostfedi.
Migrace aplikaci do kontejnerového feSeni je v dnesSnim svété mikrosluzeb a cloudu
obrovské téma. Kontejnerovy pristup fesi spoustu kritickych problému spojenych s Zi-
votnim cyklem aplikace. S migraci pfichdzeji zmény, jako je nutna tiprava architektury
a nasazovaciho procesu celé aplikace. Hlavnim cilem préce je zanalyzovat moznosti
migrace tradi¢ni aplikace do kontejnerového prostfedi. V praktické c¢asti je vybrana
aplikace zkontejnerizovéna a spusténa v kontejnerovém prostiedi za pomoci pfedsta-

venych technologii.

Klicova slova
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Annotation

Title: Migration of legacy application to container environment

This Master’s thesis describes migration of legacy application to container-based
virtualization environment. Migration of legacy applications is a huge topic in today
world of clouds and microservices, because container-based virtualization solves a pro-
blems, which are connected with application lifecycle management. The main goal of
this thesis is introduction to a concept of container-based virtualization and analyze
selected legacy application, which will be containerized. In practical part selected ap-
plication is containerized and migrated to container environment.
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1. Uvod

V dnesni dobé mobilnich technologii a cloudovych aplikaci je kladen velky dtiraz na
rychly vyvoj a dorucovani aplikaci koncovym uZivatelim. Tento trend mtiZeme sledo-
vat pfedevsim u dynamicky se rozvijejicich firem a startupti, které jsou schopny vy-
davat i nékolik verzi svych aplikaci za mésic. Vyvoj aplikaci se za poslednich deset let
dramaticky zrychlil. K vytvofeni aplikace uz neni potteba slozité designovat infrastruk-
turu, datacentra ¢i ladit a optimalizovat databaze. Vétsina populdrnich technologii je
vyddavéna jako open source a je ¢aste¢né dostupnd pro vyvojare zdarma. Infrastruktura
v podobé fyzickych serverti je ¢asto nahrazovana cloudem, ktery je mozno pronajmout
a provozovat na ném téméf vSe od databézi aZ po sité. UZivatel v cloudu plati pouze za
vyuzité zdroje, to znamend, Ze usetii finan¢ni prostfedky spojené s provozem vlastniho
hardwaru. Vyuzivani cloudu otevird vyvojaitim nové moZznosti pro feSeni problému.
Diky dostupnosti cloudovych zdroji se mohou vyvojafi zaméfovat pfedevsim na psani
kédu, misto feSeni problému s infrastrukturou.

Naopak na druhé strané jsou ve firméch provozovény aplikace oznacované jako le-
gacy. Tyto aplikace jsou soucésti velkych systémii, které zajistuji kritickou funkciona-
litu. Jedna se naptiklad o velké bankovni, armadni ¢i informacni systémy. Obrovskym
problémem téchto aplikaci je jejich architektura. Tyto systémy byly navrhovany pred
nékolika desitkami let, proto je pro jejich spravny béh nutny zastaraly opera¢ni sys-
tém a hardware. Aplikace byvaji napsany v jiz nepodporovanych verzich programova-
cich jazykt a jejich zdrojové kédy byvaji velmi sloZité na udrZovéni. Jedna se o kom-
plexni systémy, které byly upravovany spoustou rozdilnych vyvojait. Dalsim dtleZi-
tym faktorem je dokumentace, kterd také nemusi byt jednotnd pro stejné verze aplikace.
Problematické byva testovani aktudlni verze a change management, protoZe tyto kom-
plexni systémy byvaji ¢asto napojeny na dalsi systémy. Pak mtiZe i jedna mala zména v
aplikaci zménit vysledné chovéni systému jako celku. Pro tvorbu téchto systémti byly
pouzivany neagilni vyvojové metodiky, které neumoZziiovaly dostatecnou flexibilitu a
komunikaci béhem vyvoje.

Hlavni motivaci pro¢ migrovat tyto aplikace na nov¢jsi technologie a architektury
je jejich udrzovatelnost. Jak jiz bylo zminéno vyse, tyto legacy aplikace pfevazné za-
jistuji chod dtileZitych systémt pro korporace a velké organizace. Cim je technologie

star$i, tim je nutné investovat vice finan¢nich prostfedki k jejimu udrZeni, coZ se pro-



jevi i na zvySenych ndkladech na dodate¢né rozsiteni aplikace. Pro udrZovani téchto
aplikaci jsou pak organizovany specializované tymy, které se zabyvaji pouze udrzovéa-
nim béhu aplikace a nasazovadnim novych ¢i opravenych verzi. Tyto verze byvaji ovsem
nasazovany velmi pomalu, pfedevsim kvli sloZitosti a ndro¢nosti provést aktualizaci
bez vypadkt. Problém s pomalym nasazovdnim novych verzi vznikl v minulosti, kdy
se svéty vyvojart aplikaci a systémovych administratorti zacaly od sebe vic a vice vzda-
lovat. Kazdy specializovany tym se zabyval pouze svou danou ¢4sti, naptiklad progra-
matofi koncili svoji préci vytvofenim instaldtoru a otestovanim aplikace v testovacim
prostiedi. Vyvojafi se dale nezabyvali problémem, jak funguje nasazena aplikace na
produkénich serverech s redlnymi daty. Naopak druhd strana, kterou zastavali systé-
movi inZenyfi, byla k novym verzim skeptickd. Divodem byla pfedevsim komplexita
anové problémy (bugy), se kterymi pfichazely nové verze, které byly nasazovény. Pro-
blémy poté méli administratofi pfedevsim p¥i adrzbé aplikaci a infrastruktury, protoze
jejich tymy byly odpovédné za funkénost aplikaci na produkénich serverech. Tento pro-
ces vedl k celkové obtiZnému udrzovani aplikace. Proto se zhruba v letech 20062007
zacaly v IT komunité objevovat hlasy a argumenty poukazujici na skute¢nost, Ze sou-
¢asné feSeni neni optimdlni a Ze je potfeba vymyslet novy zptisob propojeni préce sys-
témovych administratort a vyvojait aplikaci.

DevOps je ptistup k vyvoji a spravé softwaru. Vznikl spojenim dvou anglickych slov:
development (vyvoj) a operation (sprava). Tento p¥istup je zaloZen na komunikaci mezi
vyvojéfi a administratory, ktefi aplikaci v produkci spravovali. Cely tento pfistup je
zaloZen na zrychleni vyvoje aplikace a na sniZeni ¢asu, ktery je nutny k doruceni nové
verze aplikace ¢i aktualizace ke koncovym zdkazniktim. Vznik tohoto pfistupu je da-
tovan kolem roku 2008 a je spjat s rozmachem cloudu a pfistupem jako sluzba (as a
service). Na rozdil od agilniho vyvoje DevOps nema zadny oficidlni manifest nebo de-
finici, kazd4 firma & tym si ho vykldda po svém. DevOps ptistup bourd komunikaéni
bariéru mezi vyvojafi softwaru a lidmi, ktefi se o dany béh softwaru staraji. Jde pie-
devsim o zodpovédnost tykajici se provozu daného softwaru aplikace, uz neni mozno
oznacit, Ze za chyby v aplikaci mtize pouze jedna strana, veSkeré problémy by mély byt
feSeny formou spoluprace a dialogu mezi tymy. Pomoci tohoto pfistupu 1ze mnohem
efektivnéji zarucit rychlé feseni problémt na produkci.

Cilem této diplomové je zanalyzovat a pfesunout vybranou legacy aplikaci do kontej-
nerového feSeni. Vysledek prace spociva ve vytvoreni funkénich pozadavki na kontej-
nerovou aplikaci, navrzeni architektury a vytvoreni funkéniho prototypu dané aplikace
v kontejnerovém prosttedi. V druhé kapitole je pfedstaven koncept kontejnerizace a za-
kladni technologie spojené s timto typem virtualizace. Treti kapitola se zabyva pojmem
legacy aplikace a jsou zde popsdny problémy monolitického pfistupu, ten je poté po-
rovnan s kontejnerovym feSenim. Ve ¢tvrté kapitole je pfedstavena aplikace, kterd bude



prevedena do kontejnerového feseni. V paté kapitole jsou uvedeny funkéni pozadavky
na kontejnerovou aplikaci a jeji architekturu. Zaroven se tato kapitola zabyva imple-
mentaci aplikace do kontejnerového prostfedi. V rdmci Sesté kapitoly je provedeno tes-
tovani a porovnéni aplikace na jednotlivych architekturach. V zavéru diplomové prace
je provedeno zavérecné shrnuti.

V préci se vyskytuje mnoho anglickych vyrazt a terminti. Jednd se zejména o slova,
kterd nemaji cesky ekvivalent, nebo jejich pieklad nedava v kontextu smysl. Proto tato
slova nebudou pfeloZena a budou ponechana v ptivodnim znéni tak, jak se bézné v
praxi pouzivaji. Komplikovanéjsi terminy a zkratky budou vysvétleny v slovniku cizich
vyrazi, ktery je pfiloZen v zavéru prace.



2. Kontejnerizace

Kontejnerizace je jeden z typti pfistupu k virtualizaci. Nejednd se o klasickou virtuali-
zaci, pomoci které jsou emulovany hardwarové zdroje, ale o tzv. virtualizaci na tirovni
opera¢niho systému. Cely princip kontejnerové virtualizace je postaven na izolaci jed-
notlivych zdroji opera¢niho systému. Tato virtualizace pouziva k izolaci systémové
zdroje v jadru opera¢niho systému. Na Linuxu se jedna prevazné o cgroups, které
slouZzi k izolaci CPU a paméti, pro izolaci procestl pak slouzi namespaces. Tento typ
virtualizace se stal v poslednich letech velmi oblibeny pfedevsim kvtili své jednodu-
chosti a rychlosti, a to hlavné diky projektu Docker. Snartistem popularity kontejnerové
virtualizace se zacala znovu vice pouZivat architektura mikrosluzeb.

2.1. Historie kontejnerové virtualizace

I kdyZ kontejnery zaZivaji v poslednich tfech letech obrovsky rozmach, nejednd se zda-
leka o nejnovéjsi technologii. Prvni ndznaky kontejnerti se objevily béhem roku 1979,
kdy byl do UNIXU v7 naimplementovan program chroot [1], ktery jako jeden z prv-
nich ukazal, jak efektivné izolovat procesy a odlisné souborové systémy. Z UNIXU se
chroot dostal na systém BSD v roce 1982. O téméf dvacet let pozdéji v roce 2000 se
objevil projekt FreeBSD jail [2], ktery byl postaven nad konceptem chrootu, rozsifoval
jeho moznosti prace, s procesy a souborovym systémem. BohuZel diky malému rozsi-
feni opera¢niho systému FreeBSD se tento projekt neujal. V roce 2001 byl pfedstaven
projekt Linux VServer [3], ktery byl postaven na stejném principu jako pfedchozi pro-
jekt FreeBSD jails. Projekt se sice nestal v komunité populérni, ale je v linuxovém jadfe
udrzovéan dodnes. V roce 2004 se kontejnerovou virtualizaci zacala zabyvat také firma
Oracle, kterd ve svém operacnim systému Solaris vytvofila projekt Solaris Containers
¢asto oznacovan jako Solaris Zones [4]. Cely projekt byl postaven nad konceptem zén,
pomoci kterych byla tvofena jednotlivd separace. Mezi roky 2004-2008 se pokousela
spousta projektii prorazit se svym kontejnerovym konceptem. Hlavnimi hraci zde byly
OpenVZ. Jednalo se o projekt, ktery byl opét postaven na linuxovém jadru [5]. Ovsem
zdrojové kédy které pro své feSeni pouzili, se nikdy oficidlné nedostaly do linuxového
jadra, bylo nutno tedy jadro patchovat. Dalsi projekt Process Containers, byl vytvofen
spolecnosti Google a byl opét postaveny na linuxovém jadrte. V roce 2007 byl tento pro-
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jekt oficidlné pfejmenovan na control groups (cgroups) [6], pfevazné kvili dvojsmyslu
slova kontejner, které bylo pouZito v pfedchozim ndzvu. Tato zména byla pfiddna do
linuxového jddra béhem roku 2007 a v lednu roku 2008 byl projekt oficidlné zahrnut
do verze jadra 2.6.24. Projekt Process Contraines urcil smér, jak by méla izolace pro-
cesti v linuxovém jadfe vypadat. Ve stejném roce se objevil projekt LXC (LinuX Conta-
iners) [7], kterym byla prvni kompletni lehkotondzni technologie zaméfend na spravu
kontejnerti. Technologie byla postavend nad cgroupami a namespaces a pfidana do li-
nuxového jadra, takze pro sviij béh nebylo tfeba zadnych externich zmén. V roce 2013
se na kontejnerovou scénu opét vraci Google, ktery oteviel zdrojové kédy ke svému
kontejnerovému feSeni zvanému Let Me Contain That For You (LMCTFY) [8]. Cilem
tohoto projektu bylo poskytnout abstrakci na kontejnery a moZznost spravovat je skrze
APL V roce 2015 bylo rozhodnuto, Ze veskera logika a koncepty tohoto projektu bu-
dou slouceny s projektem Docker a knihovnou libcontainer, kterou Docker pouZival.
Samotny Docker projekt, ktery masové rozsitil kontejnerovou virtualizaci a nastarto-
val tak novou éru vyvoje softwaru, vznikl jako projekt Solomona Hykese, ktery tento
projekt vytvofil ve firmé dotCloud. Firma posléze pievzala projekt za sviij, zménila
svoje jméno na Docker a zacala se vénovat pouze této technologii a orchestraci okolo ni
[9]. Docker se stal standardem a vybudoval si téméf monopol. V nésledujicich letech
se zacala objevovat dalsi feSeni jako napfiklad, rkt od firmy CoreOS (dnes$ni Red Hat),
kterd vyvinula sv{ij systém kontejnerti. Rkt fungoval i jako runtime a dokazal spoustét
i Docker kontejnery. Volba na tvorbu vlastniho kontejner enginu se nezrealizovala diky
dlouhému ¢ekani na schvalovani patchtt do Docker projektu. V roce 2015 pak vznikla
organizace Open Container Initiative (OCi) [10], kterd nastavila a popsala standard pro
kontejnery. Snahou bylo mit kontejnery univerzalni s moznosti jednoduché zmeény jed-
notlivych feSeni. S rozmachem ochestratoru Kubernetes se zacaly v roce 2017 objevovat
kontejnery a runtime uréené pouze pro tento orchestrétor, jednalo se o projekty jako
napt. Containerd a Podman. Ve stejném roce Docker ozndmil, Ze bude také ptispivat
do Kubernetes a nebude upfednostiiovat pouze sviij orchestrator Swarm. Béhem nad-
chéazejiciho roku se Kubernetes stal populdrnim tak, Ze ho do svych produktt zatadily
vSechny tfi hlavni firmy ptlisobici v oblasti vefejného cloudu (Azure, Amazon a Goo-

gle).

2.2. Kontejnery

Princip kontejnerti a kontejnerové virtualizace je zaloZen na izolaci jednotlivych ¢asti
aplikace na sobé nezavisle fungujicich celkt. Pro sviij béh kontejnery pouZzivaji izo-
lované zdroje, jako jsou CPU, disk nebo sit, pomoci kterych je kontejner oddélen od
zbytku systému. Kontejner si Ize velmi jednoduse pfedstavit jako klasicky kontejner
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na pfepravu zboZi. Je vzdy uzavien a mél by fungovat sdm o sobé. Do kontejneru lze
velmi jednoduse zabalit nainstalované aplikace i s jejich podptrnymi knihovnami a
nastavenim, celé kontejnery pak 1ze velmi snadno pfenaSet mezi rtiznymi prostfedimi.

Obrovskou vyhodou kontejnerti je moZnost spusténi nékolika stejnych sluzeb, jako
jsou naptiklad databaze, v jednom prostfedi bez moZznosti, aby se sluzby navzajem
ovliviiovaly. Dalsi vyhodou je bezpe¢nost veskerych akci, které jsou spustény v kon-
tejneru. Akce jsou oddéleny od operac¢niho systému hosta. Kontejnery také fesi apli-
kac¢ni problém se zavislostmi. Diky kontejnerovému feSeni Ize nainstalovat potiebné
bali¢ky a knihovny p¥imo do kontejneru. Je tedy moZné aplikaci v produkénim nasta-
veni vyzkouset pfimo na stroji, na kterém je aplikace vyvijena. Tato skute¢nost zna¢né
zjednodusuje praci vyvojaiam, ktefi si mohou velmi snadno a rychle otestovat svou
aplikaci. Obdobné pomaha pfti praci administratortim, ktefi se nemusi bat o zpétnou
kompatibilitu a nestabilitu aplikace.

Kontejnery byvaji ¢asto srovnavany s klasickymi virtudlnimi stroji. OvSem jedna se
o Uuplné jiny princip virtualizace. V kontejneru by mél byt spustén pouze jeden proces
jako PID 1. Oproti plné virtualizovaném serveru, kde je proces PID 1 init nebo systemd,
ktery ma dalsi procesy jako své potomky. Z tohoto divodu je spusténi virtualniho stroje
mnohem pomalej$i a mtize trvat fddové v minutdch, naopak spusténi kontejneru je
zaleZitosti nékolika vtefin. Dalsi vyhodou kontejnerového pfistupu je prace se zdroji,
kontejner dokédze ke zdrojiim pfistupovat dynamicky na rozdil od virtudlniho stroje,
ktery si musi pfed svym startem zdroje predalokovat, tyto zmény poté vétsinou nelze
jednoduse upravovat. Chybné pocate¢ni nastaveni zdroje pro virtudlni stroj mtize mit
negativni vliv na alokované zdroje, které realné nikdy nevyuZzije. Diky tomuto principu
jsou virtudlni stroje vhodné&jsi pro jiny typ workloadu nez kontejner, napiiklad pro sta-
vové aplikace, kde je dopfedu zfejmé, jaké zdroje bude aplikace potfebovat. P¥i pouZiti
virtudlnich stroji je spustén novy operac¢ni systém s vlastnim jadrem. Ten je mnohem
jednodussi zabezpecit [11]]. Na druhé strané ve svété virtudlnich stroji existuje stale
jesté fada problémti, napf. feSeni vysoké dostupnosti aplikaci nebo feSeni konfigurace
virtudlnich strojt a jejich Skalovani.
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Tabulka 2.1.: Porovnéani kontejneru a VM

Virtualni stroje (VM) Kontejnery

Velikost: Velka Nizka

Skalovatelnost: | Pomala - nutnost gkalovat celé | Rychla - $kdlované jsou pouze
virtudlni stroje kontejnery

Nasazent: Pomalé - nasazeni vyzaduje na- | Rychlé - aplikace jiZ je nainstalo-
stavit aplikaci a opera¢ni systém | vdna v images, které jsou spous-

tény

Izolace: Urovni systému Urovni procesu

Pfenositelnost: | Nizsi Vysoka

Granularita Vysoka Nizka

komponent:

Bezpecnost: Vysoka Nizka

N

Pro kontejnerizaci existuje velké mnoZstvi technologii, nejznaméjsi z nich je Docker.
Docker pfisel s jednoduchym a srozumitelnym konceptem pro snadné pouzivani kon-
tejnert. Docker ovsem nenijedind dostupné kontejnerova technologie. Do vyvoje Dockeru
se snazili pfispivat vyvojafi nejen z firmy Docker, ale i z jinych firem. Proto vznikaly
nové projekty, napt. projekt rkt od firmy CoreOS, ktery se technologii Docker nechal
velmi inspirovat. Tento projekt se ve srovnani s Dockerem zaméfoval na bezpec¢nost,
zéaroven byl s Dockerem kompatibilni, to znamend, Ze v rkt prostfedi bylo mozno téZ
spoustét image vytvofené pro Docker. Béhem roku 2015 byla zaloZena iniciativa OCi,
ktera méla za tikol standardizovat svét kontejnerti. Zakladajici ¢lenové byly spole¢nosti
Docker a CoreOS. Hlavni standardy, které jsou uvetejnény pod OCi, jsou standardy pro
image a runtime [10]. Image standard popisuje, jak by méla vypadat image, ze které je
mozné spustit kontejner. Runtime popisuje, jak ma byt kontejner spustén a jak ma vypa-
dat jeho Zivotni cyklus. Tyto dva standardy oteviely cestu projektiim, jako jsou Crio-O
a podman, které byly pfevazné vyvijené spole¢nosti Red Hat, ktera se snaZila kolem
kontejnerti postavit svij vlastni business. Zajimavosti je, Ze podle zdroje [12] Red Hat
na technologii Docker vydélat mnohem vice penéz nez pravé firma Docker. Od za-
¢atku bylo cilem Red Hatu dostat Docker ze svych produktt tplné, aby mél nad svymi
produkty vétsi kontrolu. V soucasnosti jiZ je mozné vytvaret a spoustét kontejnery bez
pouZziti technologie Docker.

Z priazkumt provadéného zdroji [13] a [14] vyplyva, Ze nejrozsifenéj$i a nejpouzi-
vanéjsi kontejneriza¢ni feSeni je Docker. Architektura Docker kontejneru je postavena
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na systému vrstev. Kazda vrstva vZdy obsahuje pouze data z akce, kterd byla na dané
vrstvé vykonana. VSechny vrstvy kromeé nejvyssi (tzv. kontejnerovou vrstvy) jsou v re-
zimu Read-Only, to znamena, Ze do téchto vrstev neni moZno zapisovat data, ale pouze
z nich ¢ist. VeSkeré akce, které jsou provadény v kontejneru po jeho spusténi, probihaji
v kontejnerové vrstvé. Tento vrstvovy systém l1ze pouZzit diky unionFS [15], specidlnimu
typu souborového systému, ktery Docker vyuZziva. Pro tvorbu jednotlivych kontejnerti
se pouzivaji takzvané Docker image. Image je piedpis jenz obsahuji aplikaci se vSemi
zavislostmi na spusténi, napfiklad MySQL, Redis nebo runtime pro programovaci ja-
zyky (JRE, Node). Prostfednictvim téchto imags se poté distribuuji jednotlivé kontej-
nery. Jednd se o samostatnou spustitelnou jednotku, kterd obsahuje aplikaci nebo ¢ast
aplikace i s jejimi zavislostmi. Pokud je potfeba vytvofit vlastni image, 1ze to pomoci
specidlniho souboru zvaného Dockerfile.

Kéd 2.1: Dockerfile, zdroj: vlastni tvorba

FROM openijdk:8-jre-alpine3.8

COPY ./target/file-service.Jjar /app/
RUN mkdir /filevol
RUN mkdir /logs

CMD ["java", "-Xmx200m", "—-jar", "/app/file-service.jar"]

X N O U1 & W IN -

EXPOSE 7000

Zakladni stavebnim kamenem Docker, jak jiz bylo zminéno, je Dockerfile, jehoZ struk-
turu lze vidét v ukdzce kod [2.1] Jedna se o textovy soubor, ktery méa pomoci kli¢ovych
slov provadét akce potfebné k sestaveni image. Kazdy Dockerfile za¢ind klicovym slo-
vem FROM, které specifikuje zdkladni image, ze které se vychdzi. Hlavnim pozadav-
kem na tyto image je pfedevsim mala velikost a potfeba dévat do kontejnerti pouze
data nezbytné nutna pro jejich béh. Jako zdkladni image pro kontejnery se ¢asto vyu-
ziva Alpine Linux, coZ je lehkotonazni linuxovéa distribuce, kterd mé v zdkladni verzi
pouze 5 Mb [16]. Tato distribuce je ztizena o vSechny nepotfebné knihovny a nastroje.
Ve zmitiované ukdzce je pouzit Alpine, ktery md jiz v sobé pfedinstalované prostiedi
pro spousténi jar souborti. Tato image pochazi z repozitdfe Docker Hub, jenZ je nejpo-
puldrnéjsim repozitafem pro Docker image. Ve druhém kroku pomoci ptikazu COPY
dojde k ptekopirovani soubori z lokdlniho souborového systému do image. V pfikladu
je nakopirovan jar balicku obsahujici aplikaci. Jako dalsi je pouZzito kli¢ové slovo RUN,
které slouZzi ke spousténi riiznych shellovych piikazi, v pfikladu je pomoci ného volan
piikaz mkdir, ktery vytvari adresafe vyZadované aplikaci. V praxi se tento priklad ¢asto
pouzivé na instalaci balickti z repozitaiti jednotlivych linuxovych distribuci. Pfedpo-
sledni pfikaz CMD urcuje, jak bude probihat start kontejneru, v pfikladu pak spousti
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prekopirovany jar soubor pomoci JRE. Pokud je nutné pro aplikaci pfed spusténim
vykonat néjakou sloZitéjsi logiku, napfiklad zkontrolovat prdva na souborech v kontej-
neru ¢i pfipravit aplikaci (napf. dokonfigurovat), tak se pouziva piikaz ENTRYPOINT.
Entrypoint ddva moZnost jesté pied startem spustit shellovy skript s pfidanou logikou.
Posledni ptikaz EXPOSE poté slouZi k uréeni, na jakém portu bude aplikace vystavena.
V piikladu je pouZit port 7000. Dale 1ze specifikovat i protokol, ktery bude ke komu-
nikaci pouZit. Je moZzné vybrat z tcp nebo udp, ale pokud protokol neni nadefinovan,
je vzdy vybran tcp. Image lze pak sestavit dvéma rtznymi zptisoby. Prvni je pomoci
Docker CLI a ptikazem docker build ., druhy pomoci orchestatoru Compose. Jak uz bylo
zminéno vyse, image jsou ukladdny a pfendSeny pomoci repozitéiti, vychozije Docker
Hub. Prace s repozitdfem je velmi jednoduchd, pracuje se s nim také pomoci Docker
CLI a struktura pfikazt je zna¢né podobna verzovacimu systému Git.

2.3. Mikrosluzby

Princip architektury mikrosluzeb (Microservices) je velmi podobny Unixové filozofii,
ktera vychazi z konceptu mnoha malych jednotcelovych programt, kde kazdy vyko-
nédva pouze jednu ¢innost, zato spolehlivé. Z praktického hlediska to znamena, Ze apli-
kace, ktera pouZziva princip mikrosluzeb, by méla byt rozdélena do jednotlivych za-
pouzdfenych komponent, které vzdy vykonavaji pouze jednu akci. V rdmci webové
aplikace to mtize byt napfiklad sluzba na p¥ihladSeni ¢i vyhleddvani. Zékladni rozdil
mezi mikrosluZbami a monolitickym pfistupem je déleni aplikace na jednotlivé ¢asti.
Aplikace jsou lehce uchopitelné, mnohem lehce spravovatelné a nezavislé. Sluzby by
mély byt maximdlné nezavislé, at uz se jednd o jejich zdrojovy kéd, nebo o moznost
nasazeni [17]. Jednotlivé sluzby by mély byt navrzeny tak, aby bylo moZzné jejich nové
verze nasazovat a testovat nezavisle na ostatnich sluzbach, se kterymi jsou propojeny.
S konceptem mikrosluzeb je nutné veSkeré procesy automatizovat, protoZe se velmi
jednoduse miiZe stat, Ze pocet jednotlivych mikrosluzeb bude velmi rychle nartistat.
Dilezité je mit pod kontrolou jejich nasazovani, testovani a hlavné monitoring [18].
Jednotlivé sluzby mohou byt nasazovany i nezédvisle a pfi nasazeni mtize i mald chyba
v jedné sluzbé zptsobit globélni problém v celé aplikaci. V chybné navrzené architek-
tufe mtzZe i chyba jedné sluzby zptisobit vypadek celé aplikace. Proto je nutné jednot-
livé komponenty drZzet co nejvice izolované. Dale je nutné na celé feSeni pohliZet jako
na decentralizovany systém, kde by v idedlnich podminkach vypadek jedné sluZby ne-
mél ovlivnit zbytek. Casto nebyva tento koncept pochopen spravné a byva pro véechny
mikrosluzby pouzivana jedna databaze. V idedlnim ptipadé je nutné databaze rozdeé-
lit tak, aby mohly byt lépe decentralizované, coz byva ¢asto problematické, protoze je
nutno zachovat jednotlivé vazby mezi databazemi. K dal$im nevyhodam pfistupu mik-
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rosluzeb patfi problémy s API, obtiznost architektury aplikace a jednotlivé ovliviiovani
mikrosluZeb navzajem. Cim vic se API dané mikrosluzby pouZivd, tim obtiZné&j&i je ho
zménit. Nekompatibilni zména do API poté ovlivni veskeré dalsi mikrosluzby. Dal$im
problémem je ¢asto chybny navrh architektury. Architektura mikrosluzeb neni vhodna
pro vSechny typy aplikaci. PfedevSim pro mensi systémy, které nepotfebuji dynamické
Skalovéni, je stale vhodnéjsi monolitickd architektura. I kdyZz svét mikrosluzeb neni
zcela dokonaly, vyhody prevysuji. Velkou vyhodou vysledku vyvoje aplikace je jedno-
duchost, izolovatelnost, testovani, vlastnictvi a skédlovatelnost. Aplikace postavené na
konceptu mikrosluzeb se vyrazné lépe Skéluji, 1ze u nich skélovat i pouze jednotlivé
Casti. Viz schéma architektury mikrosluzeb na obrazku[2.1}

Uzivatelské rozhrani

API
Gateway

|

Mikrosluzba Mikrosluzba Mikrosluzba

-

Obrizek 2.1.: Schéma mikrosluzeb, zdroj: vlastni tvorba

2.4. Orchestratory

Hlavni problém v kontejnerové virtualizaci byla sprava a lifecycle management (LCM)
samotnych kontejnerti. JelikoZ kontejnerova aplikace byva ¢asto sloZena z n€kolika de-
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sitek kontejnert, je nutné proces spravy automatizovat co nejvice, protoZe neni mozné
jednoduse fidit kontejnerové aplikace ru¢né. Bylo nutno vyfesit, jak naimplementovat
orchestra¢ni vrstvu nad kontejnerovym feSenim. Na kontejnery byl kladen poZzadavek
na vy$si abstrakci nad jednotlivymi zdroji za tcelem zjednoduseni principu ovladani a
nastavovani oproti klasickym virtualnim strojim. Dtiraz byl kladen pfedevsim na ne-
tworking, aby komunikace mezi jednotlivymi kontejnery probihala pouze pifes DNS
jména, kterd Ize naimplementovat pomoci DNS zdznamti. Zdznamy slouZi ke zjedno-
duSeni prace vyvojarti, ktefi pak nemusi slozité fesit sitové problémy. Dalsim dtivo-
dem pro pouZivani orchestratorti je spojovani kontejnert do vyssich logickych prvk.
Napftiklad databazi je ¢asto vhodné spoustét spolu sdané databdzovou cache. Takze
pfi S8kdlovani dané komponenty je sluzba skalovédna také s podptirnou sluzbou. Dale
vznikla potfeba orchestrovat i stavové aplikace. Je tedy potteba vyftesit problém ptipo-
jovani svazkt dat do prislusnych kontejnerti. A to nejen pfi béhu, ale také pfi vypadku
kontejneru.

V orchestratoru lze odlisit dva zdkladni terminy, a to orchestrace a scheduling. Sche-
duling je algoritmus zodpovédny za spousténi kontejnerti a orchestrace slouZi k jejich
fizeni. Scheduler vzdy byva implementovan jako soucast orchestratoru a zajistuje rov-
nomérné spousténi kontejnerti po hypervisorech a mé piehled o zdrojich, které a kde
spustit. Scheduler by mél fungovat i v rdmci disaster recovery scénéfte. Pokud se na hy-
pervisoru vyskytne chyba, scheduler to zjisti a automaticky spusti kontejnery na jiném
serveru. Orchestrace dale zajistuje konzistenci v clusteru a sleduje pocet kontejnerd.
Pokud v clusteru néjaky chybi, tak spusti novy, pokud pfebyva, tak ho zastavi. Z vyse
uvedenych dtvodu vyplyvé, Ze ve velkém aplika¢nim clusteru provoz kontejnerti bez
orchestratoru nemiize fungovat. Samotny kontejner je pouze stavebni jednotka vétsiho
celku. Stejny problém fesila i firma Google, ktera s kontejnery experimentovala jesté
pred kontejnerovym boomem v roce 2014. Podle zdroje [19] jiZ v roce 2014 bylo v Go-
oglu spousténo kazdy tyden pfes dvé miliardy kontejnerti, proto se spole¢nost Google
rozhodla vybudovat vlastni systém na orchestraci kontejnerti zvany Borg. V soucasné
dobé firma Google provozuje své veskeré aplikace v kontejnerech.

2.5. Stavové a bezstavové aplikace

S orchestatory a kontejnery ptichdzi dalsi problém, ktery bylo potieba vyfesit, a tim
jsou stavové aplikace. Stavové aplikace jsou typ aplikaci, které si pro sviij béh pottebuiji
drzet data. MtiZe se jednat napiiklad o databaze, které drzi data pro webovy backend.
Data v databazich jsou priibéZzné aktualizovdna se zménami ve webové aplikaci, proto
je dtlezité tato data perzistentné uklddat mimo kontejner, aby nedoslo k jejich ztraté.
Kontejnery by mély byt bezstavové a jit jednoduse restartovat ¢i prevytvofit bez jaké-
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koliv ztraty dat. Oproti stavovym aplikacim jsou postaveny bezstavové aplikace, které
si zddny aktudlni stav nedrzi, pracuji s daty, které si aplikace bere z externitho API. Ob-
vykle jsou zavislé na datech tfetich stran, kterd nejsou uloZena v aplikaci. Bezstavova
aplikace tedy neni zdvisla na zddnych datech uloZenych v aplikaci. Tento fakt dava bez-
stavovym aplikacim ohromnou vyhodu, daji se velmi rychle a efektivné horizontdlné
Skalovat bez zdsahu do aplikace. Déle 1ze velmi efektivné provadét rollbacky aplikace.
Bezstavové aplikace jsou mnohem lépe udrzovatelné, coZ je velmi vyhodné v kombi-
naci s architekturou mikrosluZeb a kontejnerovym pfistupem.

2.6. Porovnani orchestratort

Pted porovnanim orchestratort je nutné pfedstavit ty nejpouzivanéjsi. Je potfeba zmi-
nit, Ze v soucasnosti vSechny nastroje okolo kontejnerové virtualizace, at uz se jedna o

orchestratory, runtime ¢i kontejnery samotné, jsou open source a jsou dostupné zdarma.

2.6.1. Docker orchestratory

I samotna firma Docker zjistila, Ze provoz kontejnerti a kontejnerovych aplikaci bez
orchestratort je velmi obtiZzny. Proto se rozhodla vytvofit hned dvé feSeni, pomoci
kterych je moZzné kontejnery ovladat. Prvnim feSenim je Docker Compose, tento na-
stroj neni oficidlné oznacovan Dockerem jako orchestrator a spliiuje nadefinované po-
zadavky pro orchestratory. Tento projekt je oproti ostatnim velmi jednoduchy, nema
zadnou sloZitou architekturu, skldda se pouze z jednoho bindrniho souboru, pomoci
kterého jsou spoustény Compose soubory. Compose soubor je dokument ve formétu
yaml, ve kterém je popsané, jak by dana kontejnerova aplikace méla byt vytvotfena a
jak by jednotlivé zdroje méla pouzivat (volumes, sitové porty). Z Compose definice 1ze
téz p¥imo volat sestavovani souboru Dockerfile. Compose diky své jednoduchosti nent
urcen pro béh kontejneru na produkci, ale slouzi primarné pro vyvojére, ktefi si s jeho
pomoci jsou schopni spustit vyvijenou aplikaci. Casto také byvd Compose, diky své
rychlosti, zaintegrovan do testovacich prostfedi.

Kéd 2.2: Docker Compose, zdroj: vlastni

version: '3’
services:
database:
image: mysqgl
restart: always
ports:
- 3306:3306
- 33060:33060

X g O U B W N -

12
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9 volumes:

10 - ./data:/var/lib/mysqgl

11 environment :

12 MYSQL_ROOT_PASSWORD: password

Ukazku Compose souboru je moZzno vidét na ukdzce kédu ¢islo Compose musi
zacinat verzi Composu, poté je vzdy definovan blok sluzeb, pod kterym jsou nadefi-
nované jednotlivé komponenty aplikace a jejich vlastnosti. V pfikladu je pro demon-
straci pouzita databdzovéa aplikace MySQL. Je specifikovano, Ze jako image je vyuZita
MySQL, restart urcuje, kdy se ma kontejner restartovat. Pod ports je specifikovan list
portu a na jaké hosty porta maji byt namapovany. V pfikladu jsou pouZity stejné porty
jak pro hosta, tak pro kontejnerovou aplikaci. Volumes specifikuji ¢ast kontejneru, kterd
ma uklddat své soubory na souborovy systém hosta. V pfikladu je namapovana cesta
foar/lib/mysql, ve které jsou uloZeny data databaze. TakZe p¥i pouZiti nejsou data z kon-
tejneru databaze po restartu ztracena. Posledni ¢ast aplika¢ni definice tvofi environ-
mentalni proménné, které slouzi pro konfiguraci samotné aplikace. Jedind proménnd,
kterou je nutné definovat, aby se databaze spustila, je MYSQL_ROOT_PASSWORD, coz
je heslo pro uZivatele root.

Druhym fe$enim je Docker Swarm. Jak jiz nazev napovidé, projekt se zaméfuje na
orchestraci kontejnerti a byl vytvoren spole¢nosti Docker. Na rozdil od Docker Com-
pose se Swarm zaméfuje na béh kontejnerovych aplikaci v produkénich prostiedich.
Je sloZité€jsi a obsahuje spoustu diileZzitych vlastnosti, které Compose nem4, jako jsou
napiiklad skélovéni, load balancing atd. Architektura Swarm clusteru je rozdélena na
dvé zdkladni komponenty, a to na workers nody a managers nody. Workers nody slouZzi
k provozu kontejnertt a managery pak pro jejich spravu. Jednotlivé role se daji kom-
binovat. Server miize obsahovat manager i worker roli zdroven. Pouze pfes manager
lze ptistupovat do clusteru a spoustét v ném jednotlivé pfikazy pfes Docker CLI. Ma-
nager zajiStuje dale nékolik roli: scheduling (spousténi kontejnerti), Skalovani, health
check, DNS a networking. Bezpochyby nejvétsi vyhodou tohoto fe$eni je jeho prové-
zanost s Docker ekosystémem. Swarm orchestrator 1ze velmi rychle a lehce nainstalo-
vat a spravovat. Samotna instalace probiha pomoci docker-enginu, Swarm je totiz sou-
¢asti instala¢niho bali¢cku s Dockerem. Jednotlivé produkty se daji jednoduse spojovat
a ovladat. Napiiklad pomoci Docker Compose 1ze spoustét preddefinované compose
soubory pfimo ve Swarmu [20].

2.6.2. Kubernetes

Dalsim vybranym orchestatorem je Kubernetes (zkracené k8s), tento ndstroj byl vytvo-
fen Joe Bedou [21] za jeho plisobeni ve firmé Google. Pfedlohou pro tento nastroj byl
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interni Google orchestrator zvany Borg. K8s je také jediny z orchestatorti, ktery je ¢le-
nem CNCF (Cloud Native Computing Foundation), tato organizace spolu s velkou vy-
vojaiskou otevienosti vybudovala okolo tohoto orcherstatoru obrovskou uZzivatelskou
komunitu. Komunita méla zna¢ny vliv na celkovy rozvoj orchestratoru. K8s je velmi
modulédrni a nabizi hned nékolik vyménnych moduld at pro sitové feSeni (CNI - Con-
tainer Network Interface), nebo pro storage (CSI - Container Storage Interface). V k8s
clusteru jsou servery rozdéleny do dvou skupin, master a minion. Master je slozen z né-
kolika komponent, hlavni z nich je API server, ktery slouzi ke komunikaci. APIje vyuZi-
vano napfiklad k8s CLI klientem, dalsi komponenta je Etcd, key-value databaze, kteréd
si uklada aktudlni stav clusteru, déle je zde manager se schedulerem, které zajistuji
spousténi a béh kontejnerti. Na strané miniona se nachazi kube-proxy, ktery spravuje
networking pro pody, a kubelet sluzba, ktera slouzi k propojeni miniona s api serverem.
Nad témito zakladnimi komponentami jsou spoustény k8s objekty. Zakladnijednotkou
v k8s neni jednotlivy kontejner, ale pod. Pod je logicka jednotka sloZend z kontejnert,
tyto pody urcuji logické celky, které jsou poté spolu skdlovany (napf webova aplikace
a cache). Dany pod je bezstavovy, je spoustén vzdy na jednom serveru, kontejnery v
ném sdileji sitové zdroje, IP adresu a komunikuji mezi sebou pomoci portu. Do kon-
tejnerti 1ze také pfipojovat volume s daty. Jednotlivé pody jsou provazany pomoci k8s
sluzeb, které zajistuji nejen komunikaci uvnitf clusteru, ale je moZno pomoci loadba-
lanceru a ingress sluZzby vystavit také mimo cluster do internetu. Pro stavové aplikace
je v k8s objekt statefulset, ktery ma p¥i vytvofeni nadefinovany datovy volume s ces-
tou, do které se pfipoji. Volume je perzistentni, to znamenad, Ze pfi ztraté ¢i smazani
kontejneru spusténého statefulsetu nebude smazan. Pro spusténi novych kontejnerti a
Skalovani slouzi komponenta replica set (dfive replication controller), ktera sleduje ak-
tudlni pocet kontejnerti v clusteru a uklada si stav do Etcd. Pokud néjaky server s kon-
tejnery postihne vypadek, tak to replicaset zjisti a spusti kontejnery, které byly ztraceny
na jiném serveru. Jednotlivé aplikace jsou v k8s oddéleny pomoci namespaces. Name-
space si lze pfedstavit jako dalsi virtudlni cluster, ve kterém pody mohou komuniko-
vat pouze v rdmci namespace. K identifikovani objektt v clusteru slouZzi label, ty ve
formatu kli¢-hodnota slouzi k popisovani a propojovani objektti. Jednotlivé definice s
objekty jsou pro k8s nadefinované prostfednictvim takzvanych manifestti. Manifest je
soubor ve formatu yaml, ve kterém jsou blokové definovany jednotlivé objekty. Diky
popularité v komunité se k8s stal standardem na poli kontejnerové virtualizace a roz-
8ifil se do vétsiny velkych firem. Pro béh clusteru totiz neni potieba Zddny dedikovany
tym, jak tomu vétsinou je u privatniho cloudu, kdy jeden tym zajistuje podporu pro
ostatni vyvojafe. V k8s bylo celé feSeni navrhovéno tak, aby fungovalo out-of-box (bez
zésahu z venku) s cilem, aby se vyvojafi mohli soustfedit pouze na vyvoj aplikaci a

nikoliv na infrastrukturu.
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Kéd 2.3: Kubernetes Manifest - Nginx deployment, zdroj: [22]

1 apiVersion: apps/vl

2 kind: Deployment

3 metadata:

4 name: nginx-deployment
5 labels:

6 app: nginx

7 spec:

8 replicas: 3

9 selector:

10 matchLabels:

11 app: nginx

12 template:

13 metadata:

14 labels:

15 app: nginx

16 spec:

17 containers:

18 - name: nginx

19 image: nginx:1.7.9
20 ports:

21 - containerPort: 80

Na ukazce kédu &islo [2.3]je zobrazen vzorovy k8s manifest. V tomto p¥ipadeé jde
o deployment manifest. Kazdy manifest ma pfedem danou strukturu a obsahuje ¢ty¥i
zékladni stavebni bloky. Prvnim je apiVersion a Kind, ktery popisuje objekt, jenZ bude v
k8s vytvofen, a verzi API, které k této akci vyuZije. Dalsim blokem jsou metadata, ktera
slouzi k unikdtnimu oznaceni objektu, pod metadaty lze naptiklad vytvaret rizné la-
bely ¢i anotace ve forméatu kli¢-hodnota. Podle téchto metadat 1ze dale objekty filtrovat
nebo propojovat navzdjem. Poslednim blokem v manifestu souboru je spec ¢ast, neboli
¢ast tykajici se specifikaci objektu. Tato ¢ast je vZdy pro kazdy objekt odlisna a obsahuje
uvnitf dalsi bloky s dal$imi parametry. Vybrany objekt na pfikladu je deployment pro
Nginx. Ve spec ¢asti je mozZné sledovat, Ze Nginx bude spustén ve tfech replikdch, dale
je zde patrné namapovéni labelu a definice pro image, ktera mé byt spusténa.

2.6.3. Apache Mesos

Apache Mesos oproti ostatnim projekttim neni klasickym orchestratorem. Jednd se
spie o operacni systém pro datacentra, ktery poskytuje urcity level abstrakce nad vy-
pocetnimi zdroji (CPU, RAM, disk, atd). Pomoci Mesos lze spravovat nejen zdroje na
fyzickych serverech, ale také na virtualnich strojich. Mesos funguje na architektuie
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master-minion, kdy je jeden stroj ur¢en k ovladani téch druhych. Jednotliva izolace na
této vrstvé je taktéZ implementovana pomoci cgroups. Komunikace mezi minion a mas-
ter probiha pomoci Rest API. Mastefi jsou spusténi v kvéru, které je zajisténo pomoci
technologie ZooKeeper. VZdy je aktivni pouze jeden master. Mastefi na zakladé dat z
mimonu maji informace o jejich vytiZzenosti a na podkladé téchto informaci rozdéluji
tkoly mezi jednotlivé miniony.

Pro kontejnerovou orchestraci se pouZziva framework Marathon, coZ je kontejnerovy
orchestrator, ktery je spustén nad Mesosem [23]. Mesos neslouZi pouze jako orchestra-
tor pro Docker kontejnery, 1ze v ném spoustét nativné Mesos kontejnery, které jsou také
jako Docker postaveny nad linuxovymi technologiemi cgroups a namespaces. Obrov-
skou vyhodou Marathonu je jeho provazanost s Mesosem, pro kontejnery naptiklad
lze pfipojovat storage pfimo z diskovych zdrojti. Souc¢asti Marathonu jsou déle sluzby
pro service discovery, load balancing a metrics, které slouZi jako metering endpoint,
pres ktery 1ze monitorovat cluster. Mesos vyuZziva v produkci fada velkych firem, jako
jsou Samsung, Autodesk, eBay ¢i Twitter.

2.6.4. Ostatni

Jak jiz bylo zminéno, hlavni pfiklon k orchestratorim probéhl se zacatkem k8s. Jiz v
dobé, kdy k8s jesté nebyl dostupny, velké startupy uz mély potfebu néjaké orchestrace,
a vznikaly proto vlastni implementace orchestatort. Naptiklad projekt Helios od §véd-
ské firmy Spotify, ktery v soucasné dobé uZz neni ve fazi vyvoje, ale je pouze udrzovan a
jsou do n€j implementovény jen opravy. Projekt bude udrzovan pouze po dobu, nez ve
Spotify naplno pfestoupi na k8s. S obdobnym projektem na orchestraci pfisla i firma
CoreQS, jednalo se o projekt Fleet, ktery byl postaven nad technologiemi Etcd a sys-
temd. I vyvoj tohoto projektu byl zacatkem roku 2018 po akvizici CoreOS [24] zastaven
a bylo doporuceno pifejit na k8s.
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Kubernetes Docker Swarm Mesos CAPS Shell Scripts CloudFoundry OpenStack Amazon ECS

W Mar'16 M Jun'16 M Nov'16 M Mar'17 WM Dec'17 W Jul18

Obrizek 2.2.: CNCF priizkum vyuZitf orchestratorti, zdroj: [25]

2.6.5. Souhrn

Orchestratory 1ze porovnavat z mnoha rtiznych thld, jako jsou naptiklad mnoZzstvi
vlastnosti, nebo kolik dokazi spustit kontejnert najednou. Nejdtilezitéj$i faktorem je
vSak komunita, kterd se okolo dané technologie pohybuje. Cim vétsi komunita, tim je
néstroj rychleji vyvijen a je kladen vétsi dliraz na jeho stabilitu. V tomto ohledu jedno-
znacné dominuje k8s, jenZ je nyni bran jako standard pro orchestraci a je bézné soucasti
komer¢nich produktti. V soucasné dobé ma k8s na githubovém repozitafi téméi 52 000
hvézd uzivatelt a celkovy pocet kontributort do projektu pfesahl 2 100 vyvojaid. Je
velmi téZzké zjistit pfesné ¢islo, kolik firem vyuZiva dany orchestrator v produkénim
prostfedi, poskytovatelé cloudi takové statistiky nezvefejiiuji. Organizace CNCF kaz-
doro¢né poradd priazkum tykajici se Cloudu a kontejnerti, kde je patrné viz obrazek
Ze k8s je nejpopuldrnéjsi orchestrator. V cervenci roku 2018 byl tfikrat vice pou-
zivanéjsi nez konkuren¢ni Docker Swarm. Z tohoto priizkumu také vzeslo, ze k8s je
nejpouzivanéjsi projekt z CNCEF, ktery je provozovan v produkénim nasazeni. Proto
bude v této préci pouZit k orchestraci migrované aplikace pravé orchestrator k8s.

2.7. Orchestrace workloadu

K8s je néstroj na provoz a lifecycle kontejnert, ale sim o sobé nefesi definici a provoz
jednotlivych aplikaci. Standardni cestou pro vytvéteni aplikaci a objektti v k8s jsou ma-
nifesty. Manifest je soubor ve formatu yaml. P¥istup a prace s manifesty neni slozita, ale
s pribyvajicim po¢tem komponent v aplikaci a objektt1 je velmi obtizné tyto manifesty
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piehledné udrZzovat a spravovat. Pro vyfeSeni tohoto problému bylo zapotfebi vytvofit
dalsi tiroven abstrakce nad k8s, kterd zjednodusi jak verzovani, tak provoz aplikaci na
produkénich clusterech. Cela myslenka abstrakei je postavena nad spojovani aplikact
do funkénich celkt, napfiklad pokud chce uZivatel pouZit néjakou stavajici kompo-
nentu, napiiklad databdazi, nemusi si vSechny definice vytvofit sdm, ale mtize pouzit
jiz ¢astecné hotové feseni. Tato problematika byla feSena v rtiznych projektech s odlis-
nymi FeSenimi. Néstroje, které tyto operace umoZziiuji pouzivat, by se daly oznacit jako
konfigura¢ni management pro k8s. O zjednoduseni zdpisu manifestti se opét snazi fada
projektti, celkem existuje pfes 60 projektt, které se zabyvaji konfigurovanim worklo-
adu. Do vybéru byly vybrany projekty s nejvétsi komunitou. Spravny néstroj by mél
spliiovat nasledujici poZadavky:

* Deklarativnost — Nastroj by mél vytvéret konfiguraci, kterd je jednoznac¢nd a ne-

zavisla na platformé, ¢i zavisla na systému [26].

« Citelnost — Citelnost pfedpisu aplikace: manifest jako takovy je sice vhodné fe-
Seni, ale pokud ma aplikace delsi list, je snadné se v pfedpisu ztratit. Definice by
méla byt lehce ¢itelna nejen pro stroj, ale i pro ¢lovéka.

* Flexibilita — Nastroj by mél podporovat nékolik zptisobti uZziti.

e UdrZzovatelnost — Nastroj by mél byt jednoduchy na pouZzivani a kéd, ktery je
néstrojem vytvofen, by mél byt lehce upravitelny a znovupouzitelny.

* Verzovatelnost — Ve svété mikrosluzeb je nutno posuzovat prosttedi a aplikace
jako zivouci celek, ktery se v zdvislosti na ¢ase méni. Proto je nezbytné uchova-
vat historii, pfedevsim z dtivodu vypadkt a chybam aplikace ¢i clusteru. Podle
spravného verzovanije mozné snadno zjistit, kdo v clusteru udélal néjakou zménu
a co se stalo pfedtim, nez aplikace pfestala sprdvné pracovat.

2.7.1. Helm

Helm je projekt, ktery je ¢asto oznacovan jako balickovaci systém pro k8s, ktery mél
velky vliv na jeho rozsifeni. Diky helmu lze velmi jednoduse instalovat aplikace do k8s
clusteru. Projekt byl vyvinut firmou Dies, kterou v roce 2017 koupil gigant Microsoft
[27]. Je sloZzen ze dvou hlavnich ¢asti, klientska ¢ast je oznacovana jako helm a tiller fun-
guje jako serverova ¢ast. Tiller béZi v k8s a vytvéii a ¥idi aplikace. Pravé serverova ¢ast
helmu vzbuzuje v k8s komunité velkou kritiku, protoZe tiller je spoustén v clusteru s
pIlnymi administratorskymi pravy. To znamen4, Ze pokud se do clusteru dostane nékdo

s neopravnénym piistupem, miize dojit k ohroZeni bezpecnosti chodu k8s clusteru.
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Kéd 2.4: Kubernetes Manifest - Grafana service, zdroj vlastni

1 apivVersion: vl
2 kind: Service

3 metadata:

4 labels:

5 heritage: "{{ .Release.Service }}"

6 release: "{{ .Release.Name }}"

7 chart: "{{ .Chart.Name }}-{{ .Chart.Version }}"
8 app: {{ template "grafana.fullname" . }}

9 name: {{ template "grafana.fullname" . }}

10 {{- if .Values.service.annotations }}

11 annotations:

12 {{ toYaml .Values.service.annotations | indent 4}}
13 {{- end }}

14 spec:

15 ports:

16 - name: http

17 port: {{ .Values.port }}

18 {{- if eq .Values.service.type "NodePort" }}
19 {{- if .Values.service.nodePort }}

20 nodePort: {{ .Values.service.nodePort }}

21 {{- end -}}

22 {{- end }}

23 selector:

24 app: {{ template "grafana.fullname" . }}

25 type: "{{ .Values.service.type }}"
26 {{- if eqg .Values.service.type "LoadBalancer" }}

27 {{- 1f .Values.service.loadBalancerIP }}

28 loadBalancerIP: {{ .Values.service.loadBalancerIP }}
29 {{- end -}}

30 {{- if .Values.service.loadBalancerSourceRanges }}

31 loadBalancerSourceRanges:

32 {{- range .Values.service.loadBalancerSourceRanges }}
33 - {{ . 1}

34 {{- end }}
35 {{- end -}}
36 {{- end -}}

Hlavni myslenkou helmu bylo dodat do k8s stejnou flexibilitu v instalovani aplikaci,
jako tomu je u balickovaciho systému v Linux. Sta¢i napsat jeden pfikaz a Helm dokaze
nainstalovat jakoukoliv aplikaci. Aplikace helmu jsou poté zabaleny do chartu. Chart si
1ze pfedstavit jako yaml $8ablonu. Vzorovou $ablonu (helm $ablonu) 1ze vidét na ukézce
kédu ¢éislo na ukdazce je zobrazena Sablona pro k8s sluzbu pro aplikaci Grafana.
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Diky helmu se daji jednotlivé konfigura¢ni moZznosti parametrizovat tak, ze pokud je
potieba dany parametr pro aplikaci nastavit, musi byt parametrizovan. Parametrizo-
vani je nejvétsi vyhoda a zarovern nevyhoda helm Sablonovéni. Jednotlivé charty jsou
uloZeny v repozitafi, odkud je pak helm instaluje. Helmovy repozitaf je velmi podobny
linuxovému a pracuje s podobnymi pfikazy jako bali¢kovaci systém apt. Helm ma na
GitHubu oficidlné repozitai komunitnich helm chartu, ve kterém jsou vétsinou open
source aplikace jako Mariadb, Redis, Tomcat atd. A pravé v tomto repozitafi 1ze najit
chart pro Nginx [28], z kterého je patrné, jak nepraktické mtize byt S8ablonovani v praxi.
Nginx ma parametrizovanou vétsinu svych konfigurovatelnych parametrti a nez se uzi-
vatel v S8abloné€ zorientuje, jaké parametry vlastné potfebuje, bude potfebovat mnohem
vic ¢asu, neZ by si napsal vlastni manifest ¢i helm chart. Proto si vétSinou kazda komuni-
ta/spolecnost udrzuje vlastni sadu helm chartu, které maji standardizované parametry
pro jejich produkéni vyuZiti.

Vétsina aktudlnich problémi, se kterymi se komunita Helmu v soucasnosti potyka,
je spojena pravé s komponentou tiller, vSechny tyto problémy by mély byt vyfeseny v
nové verzi Helmu 3 [29]. Tato verze ve svém navrhu jiZ nepocita se serverovou casti a
ma ptidat fadu novych vlastnosti, jako jsou lepsi lifecycle pro aplikace, Lua skriptovani
atd. Verze Helmu 3 je v soucasnosti v rané ¢asti vyvoje a jesté nebylo ozndmeno zadné
pevné datum, kdy by méla vyjit prvni stabilni verze.

2.7.2. Jsonnet

U Jsonnetu se nejednd o néstroj na tvorbu manifestt, ale spiSe o programovaci jazyk.
Tento jazyk byl vyvinut Googlem, zpopularizovédn byl aZ s nastupem k8s. Jsonnet vy-
chézi z klasického JSONu a je rozsifen napiiklad o podminky, cykly, proménné atd.
Diky své velké flexibilité se stal hned soucasti nékolika néstrojti, jako je Ksonnet, Ku-
becfg ¢i Kapitan. Obrovskou vyhodou je jeho pouZitelnost pti $ablonovani. Pomoci
ného je mozno ve velmi kratké dobé napsat témét cokoliv. Nevyhodou je sloZitd syn-

taxe a operator bez praxe se jsonnetem jen téZko na prvni pohled zjisti, co dané Sablona
déla.

Kéd 2.5: Kapitan komponenta - vyuzivajici Jsonnet, zdroj: [30]

1 local kube = import "lib/kube.libjsonnet";

2 local kap = import "lib/kapitan.libjsonnet";

3 1local inv = kap.inventory() ;

4 local server_containers =
inv.parameters.gerrit.server.deployment.containers;

5 local gerrit_pvcs = import "./pvcs.Jjsonnet';

6 local gerrit_volume =

kube.HostPathVolume (server_containers.gerrit.vol.rev.path)
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8 local gerrit_container = kube.Container ("gerrit") {
9 image: server_containers.gerrit.image.registry + "/" +
10 server_containers.gerrit.image.name + ":" +
11 server_containers.gerrit.image.tag,

12

13 volumeMounts: [

14 {

15 mountPath: "/var/gerrit/review_site",

16 name: "reviewsite",

17 1

18

19 ¢

20 GerritDeployment (name) : kube.Deployment (name) {
21 spec+: {

22 template+: {

23 spec+: {

24 containers_+: {

25 gerrit: gerrit_container

26 H

27 volumes_+: {

28 reviewsite: gerrit_volume

29 b

30 },

31 b

32 b

33 b

34

Na ukézce kédu 2.5]je vidét implementace kapitan komponenty postavena na Json-
netu. Kéd uvedeny v piikladu 1ze pomoci kapitan kompildtoru pfelozit na k8s mani-
fest. Tento manifest poté obsahuje deployment pro aplikaci Gerrit. V samotném json-
netu lze pouzivat rozsitujici knihovny. Knihovny jsou napsané v Jsonnetu, majf stejny
formaét, ale jsou uloZeny v souborech oznacenych libsonnet. V uvedeném piipadé se
jedna predevsim o knihovny spojené s k8s objekty. Knihovny jsou nadefinovany po-
moci klicového slova import. Pro zjednoduSeni a neopakovani kédu jsou pouZzivany
proménné, které zacinaji klicovym slovem local. Napfiklad na faddku 8 je vytvorena
promeénnd gerrit_container, kterd slouzi pro ukladani definice kontejnerové images. Je
sloZzena ze tfech dal$ich parametrd, které je mozné konfigurovat a pretéZovat, jednd se
o parametry kontejnerovy repozitdf, jméno image a tag. Jednotlivé JSON objekty lze
spojovat do vyssich logickych celkt jako na fddku 20, kde je vytvaren jiz deployment
objekt. Zde je vidét volani funkce z kube.libsonnet knihovny. Zapis deployment funkce je
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strukturou velmi podobny tradi¢nimu manifestu, na rozdil od klasického manifestu je
mozné pouzivat nadefinované proménné jako vyse zminény gerrit_container. Jednotlivé
JSON bloky jsou propojeny pomoci znaku +.

2.7.3. Kustomize

Kustomize je postaven nad myslenkou DAM (Declarative Application Management)
[26] a je zaméTen na zjednoduSeni prace s k8s manifesty. Projekt vznikl pod SIG-cli [31]
a jiz od pocétku byl vyvijen tak, aby jeho syntaxe byla co nejbliZsi ke k8s. Na rozdil
od projektu helm se nejedna o Sablonovaci jazyk. Kustomize je jednoduchy nastroj na
spojovani jednotlivych manifestti rozdélenych do logickych celkti. Tyto celky jsou mno-
hem prehlednéjsi nez jeden dlouhy manifest. Nad jednotlivymi celky 1ze jednoduse
tvotit apravy. Zdkladem kazdé aplikace pouZivajici kustomize je kustomomization.yml
soubor. V tomto souboru Ize nadefinovat cesty manifestti. Kustomomization.yml miize
jednotlivé parametry v manifestech pfepsat. Takova logika funguje i nap¥i¢ adreséfi, je
mozné napiiklad vytvofit adresét base, ktery bude obsahovat zdkladni aplikaci, a nad
nim zadefinovat napiiklad dalsi adresafe production a stage, které budou dané ma-
nifesty prepisovat. Toto feSeni je vhodné pfedevsim pro vyvojafe nebo pro préci vice
tymt na jedné aplikaci. Dalsi vlastnosti, kterou lze v kustomize vyuZit, je patch sys-
tém. Patche jsou ¢asti manifestu, které upravuji ¢ast ptivodni aplikace. Tyto patche lze
jednoduse pfidat do Kustomize a ten je p¥i renderovani propise do vysledného mani-
festu. Ukazku kustomomization souboru je mozné sledovat na ukazce kédu ¢islo.6| V
pfikladu je pouzit kustomize pro wordpress aplikaci, v sekci base je vidét, Ze vysledny
manifest bude sloZen ze dvou adreséfti, které obsahuji dalsi kustomization soubory
s manifesty. Dale jsou zde patchesStrategicMerge a vars. Prvni jsou patch, které pfepisi
hodnoty z base adresaiii, a vars poté urcuje zdkladni proménné pro patch soubor. Jed-
notlivé sestaveni vysledného manifestu probiha pomoci pfikazu kustomize build <cesta
na adresii s kustomization.yml>. Toto je velmi vyhodné feSeni, pokud do provozu apli-
kace zasahuje vice lidi. Kustomize pIné podporuje integraci s gitem, 1ze tedy nasazovat
aplikace pfimo z gitu. Projekt je soucasti projekti Ship a Argo. Od verze 2.0.3 se stal

kustomize soucasti nastroje kubectl [32], neni proto nutné instalovat Zddné rozsifujici

nastroje.
Kéd 2.6: Kustomization.yml soubor, zdroj: [33]
1 Dbases:
2 - wordpress
3 - mysqgl

4 patchesStrategicMerge:
5 - patch.yaml
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6 namePrefix: demo-

7

8 wvars:

9 — name: WORDPRESS_SERVICE
10 objref:

11 kind: Service

12 name: wordpress
13 apivVersion: vl

14 — name: MYSQIL_SERVICE
15 objref:

16 kind: Service

17 name: mysqgl

18 apiVersion: vl

2.7.4. Kubernetes operator

Koncept operatorti je postaven na orchestraci aplikace p¥imo pfes k8s APL V k8s totiz
1ze vyuzivat objekty zvané CRD (Custome Resource Definition). Pomoci téchto CRD
1ze rozsitit k8s API o vlastni objekty s vlastni logikou. V praxi to vypada tak, Ze v k8s
clusteru béZzi kontejner zvany operator, ktery dokdZze nové objekty s nadefinovanym
CRD spoustét a vykondvat na nich pozadované akce. Operdtor nema Zadnou stan-
dardizovanou architekturu, jedna se o aplikaci, kterd komunikuje s k8s API. Aplikace
miiZze byt napsand v jakémkoliv jazyce. Pomoci operdtoru lze mnohem lépe feSit Zi-
votni cyklus aplikace, 1ze prostfednictvim néj sledovat stav jednotlivych zdrojt v clus-
teru a na zdkladé zmén reagovat v aplikaci. S vyvojem konceptu operator zacala pfe-
devs$im firma CoreOS, kterd napsala zdkladni funkcionalitu a otevtela zdrojové kody
pro ndstroj zvany operator-sdk. Tento néstroj slouZzi k psani operatorti. Sdk je dostupné
pouze pro programovaci jazyk go. Néstroj zjednodusuje pfedevsim vytvoteni novych
k8s API a controlleru pro nové objekty, zdroven lze pomoci néj generovat boilerplate
kéd. Princip operatorti se pouzivd pfevazné u vétsich aplikaci a systémf, kde je nutné
kombinovat vice faktortt dohromady, naptiklad pied upgradem aplikace je nutnost
zédlohovéni, spusténi novych sluZzeb a podobné. Nevyhodou oproti ostatnim feSenim
miiZe byt sloZitost implementace operatoru. Operator nelze nastavovat pouze zménou
yamlt, logiku celého operatoru je nutné naprogramovat.
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Kubernetes MongoDB Ops Manager

$ kubectl apply -f mdbw-replicaset.yaml

L 2

o
°
I gy
S o

-

o D ‘\‘ Enterprise Operator Pod MongoDB Replica Set Pods P A o 0N

# mdbw-replicaset.yaml Y 0 \
!
e

4 -
- / -
N | MongoD8 e ]
apiVersion: mongodb.com/vl AEFS _@_ __// Container r S
! S)E
kind: MongoDbReplicaSet MongeDB S (R
Enterprise A\Y App DB
metadata: Operator \\
|
name: mdbw-replicaset \\\‘
\
namespace: mongodb-world / \ \\
spec: Opaque M/
members: 3 Copfiguration Rsﬂlmes
version: 3.6.5
project: mdbw-project / \ O
\
credentials: om-credentials mdbw-project om(mdami“[;r' \
a@ baseUrt; *** user:
projectld: *** publicApiKey: *
= (=]
= — e
=2 =]

Obrazek 2.3.: Schéma MongoDB Enterprise operatoru, zdroj:[34]

Na obrazku 2.3]je vidét schéma Kubernetes operatoru pro aplikaci MongoDB. Déle
je zde patrné, jak funguje komunikace v rdmci operatoru. Operétor je spustén jako kon-
tejner béZzici v Kubertnetes clusteru, ten dokaze ¢ist CRD. P¥iklad CRD je v levé ¢ésti
obrazku, jedna se o objekt MongoDbReplicaSet. Operator dokédZe tento k8s objekt roz-
poznat a vykonat akce, které jsou v logice operatoru popsany. Samotny MongoDB ope-
rator se v tomto pfipadé nestard pouze o instalaci, ale o cely Zivotni cyklus databéze,
operétor totiz dokdze komunikovat i s MongoDB Ops Managerem. Tato aplikace slouZzi
k ovladani Zivotniho cyklu aplikace, pomoci manageru lze feSit automatizaci, zalohy
¢i monitoring databaze. Soucasti podii je kromé volume a databéze i ops agent, ktery

slouzi ke komunikaci mezi jednotlivymi databdzemi a Ops managerem.

2.7.5. Srovnani

Z nasledujiciho pfehledu lze vyvodit, Ze neexistuje zadny nejlepsi p¥istup k orchestraci
workloadu. Z&dné z feSeni neni univerzalni, kazdé ma své vyhody a nevyhody a je
urceno ke specifickému uziti. Helm se nejspiSe diky své jednoduchosti udrzi jako nej-
pouzivanéjsi bali¢ckovaci manager, néstroje postavené nad jsonnetem zde budou pro
pokrocilejsi uzivatele. Kustomize ptisobi jako vyplnéni pro stavajici manifestova fe-
Seni, naptiklad je soucasti projektu Ship, kde pomoci kustomizem lze upravovat Helm
charty. Operatory zde zlistavaji jako alternativa pro komplexni aplikace, které potiebuji
pro svoji orchestraci komplikovanéjsi logiku. Nutno zminit, Ze toto srovnani se tyka na-

stroji v soucasné dobé, vSechny néstroje se rychle vyvijeji a je jen téZko odhadnutelné,
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jakym smérem a zptisobem se bude vyvoj pfistupu k orchestraci workloadu ubirat v
dalsich letech.
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3. Vymezeni legacy aplikace

V této kapitole bude nadefinovan termin legacy aplikace. Prvni ¢ast kapitoly bude veé-
novana vymezeni legacy aplikace a bude pfedstavena jeji architektura. V druhé ¢asti
kapitoly jsou popsany problémy, které vznikly béhem potfeby udrzovat tento typ apli-
kaci v provozu.

3.1. Definice

Termin legacy aplikace neni jednoduché nadefinovat. Podle zdrojti [35] a [36] byva vy-
klddan a pouZzivan v mnoha rtiznych kontextech. Obecné se da fici, Ze se jedna o apli-
kaci, kterd je postavena na zastaralém hardwaru a provozovana na neaktualnich ope-
ra¢nich systémech. Tyto systémy jsou v soucasné dobé stéle pouZivany a udrzovéany v
béhu na ptivodnim hardwaru. Problémem je ¢asto zna¢na slozitost aplikace a nedosta-
te¢nd ¢i nepfesnd dokumentace. Nékteré legacy aplikace bézi na mainframech. Dale
se jednd o aplikace se zastaralou architekturou ¢i napsané ve starych programovacich
jazycich. Hovofime zejména o rozlehlé monolitické aplikace, které jsou velmi téZzko
spravovatelné. Diivodem, pro¢ tyto staré systémy byvaji udrzovany, je jejich kriticka
funkcionalita. Napfiklad v organizaci NASA jsou stale systémy tohoto typu vyuZivany
pro vesmirny vyzkum [37]. NASA ve svém vyzkumu pouziva i nékteré technologie a
systémy, které byly vytvofeny béhem 70. let minulého stoleti.

3.2. Monoliticka architektura

Co se tykéd architektury, je velmi téZké stanovit jeden typ, jelikoZ mnoho legacy aplikaci
je postaveno na rozdilnych architekturach. Casto byva monoliticka architektura ozna-
¢ovanajako legacy. Obecné lze Fici, ze monoliticka aplikace je sloZena z jednoho velkého
baliku zdrojového kédu, ktery obsahuje vSechny komponenty. Implementace monoli-
tické architektury byvé zprvu jednoducha a lépe se s ni pracuje z dtivodu sdileného
zdrojového kédu. Napiiklad refaktorovani zdrojového kédu muiZe negativné ovlivnit
aplikaci. Dal$im problematickym faktorem je testovani aplikace. Aplikace je jeden lo-
gicky celek, kterému je nutné pfizptisobit funkéni testy, které byvaji mnohem slozi-
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v s

$im problémem monolitické aplikace je jeji nasazeni a provoz. Pro nasazeni novych
verzi aplikace je nutné nasazovat aplikaci jako celek. Proces aktualizace ¢asto vyzaduje
velké mnozstvi skriptu a manuélnich procesti, které je velmi obtizné zautomatizovat.
Stejny problém je se Skdlovanim aplikace, protoZe neni mozné skélovat jednotlivé ¢asti
aplikace ve vice kopiich. Naopak je nutno spoustét celou repliku aplikace jako celek.
Tato skutecnost vede ke plytvani se zdroji. Pfi naskalovanych zdrojich bude server s
aplikaci konzumovat vétsi mnoZzstvi zdroji, které nebudou plné vyuzity. Jak jiz bylo
zminéno, tato architektura md fadu nevyhod. I pfes tuto skutec¢nost byva tento typ
architektury pouzivan pfedevsim u mensich aplikaci, které nepotfebuji Skdlovat a ne-
obsahuji sloZitou business logiku.

‘ UZivatelské rozhrani ‘

v

Business logika

Datova vrsiva

Databaze

Obrizek 3.1.: Schéma monolitické architektury, zdroj: vlastni tvorba

Pfi porovnéni pouziti architektury mikrosluzeb a monolitické architektury se neda
jednoznacné stanovit, kterd architektura je sloZit¢jsi. Co se tyka granularity a velikosti
mikrosluzeb, byvaji tyto diky svému déleni mnohem rozsédhlej$i nez monoliticka ar-
chitektura. Jednotlivé sluZzby vSak byvaji od sebe izolovéany, a to umoZziiuje jednotlivym
komponentdm nezévislost, coz je vyhodné pfedevsim pfi testovani a nasazovani no-
vych verzi. Tato vyhoda se zpravidla projevuje u instalaci, kdy neni potieba celou apli-
kaci znovu instalovat, jak tomu byva u monolitické architektury. Z pohledu provozu

monolitické aplikace byvaji vSechny funkce zabaleny do jednoho procesu, ktery poté
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spousti celou aplikaci. Problém jednoho procesu se projevi u S$kalovéani, protoZe oproti
mikrosluzbdm neni moZzné spustit vice replik ¢asti aplikace a je nutné aplikaci dupli-

kovat celou. Porovnéni architektur je v tabulce ¢islo

Tabulka 3.1.: Porovnani monolitické architektury a mikrosluzeb

Monoliticka architektura Mikrosluzby
Zdrojovy koéd: Jednotny kéd Kéd je rozdélen do vice na
sobé nezavislych celktl
Programovaci jazyky: Aplikacejenapsand vjednom | Kazd4d sluzba je oddélena
programovacim jazyce. aplikace, kterd mtze byt
napsdna v rdznych progra-
movacich jazycich. Nutna
je  pouze  standardizace
komunikace mezi sluzbami.
Granularita kédu: Vysoka Nizka

Skéalovani:

Aplikaci je nutno Skélovat
jako celek je nezbytné skalo-

Lze 8kédlovat pouze jednot-

livé casti aplikace nezdvisle

vat i sluzby, které nebudou | na sobé.

plné vyuzivény.

3.3. Problémy

2 Y2z

V nésledujici ¢asti kapitoly jsou popsédny problémy legacy aplikaci. U jednotlivych pro-
blémii je naznaceno, jak je lze vyfesit pomoci soucasnych feSeni a technologii.

3.3.1. Metodologie vyvoje

ObtiZnou praci s legacy aplikacemi mtize zptisobit kromé architektury i model vyvoje
softwaru, ktery byl pouZit. V téchto aplikacich probihalo fizeni projektu pomoci tzv.
vodopadového vyvoje (waterfall). Tento model byl nadefinovdn Winstonem W. Roy-
cem, ktery ho zvefejnil ve svém ¢lanku ,Managing the Development of Large Software
System”. Jiz v roce 1970 byl samotnym autorem tento model oznacen jako pfiklad ne-
fungujictho modelu. Model je postaven na zakladnim principu sedmi vrstev slozenych
ze specifikace pozadavkt, ndvrhu, implementace, integrace, testovani a ladéni (vali-
dace), instalace a tidrzba. Mezi jednotlivymi vrstvami nelze pfechazet, pokud nejsou
jednotlivé tkoly v dané vrstvé dokonceny. Mezi jednotlivymi vrstvami se Ize pohybovat
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pouze vpfed. Model klade dtiraz pfedevsim na pldnovani, a proto je nutné mit vSechny
funkéni pozadavky pfipravené jesté pfed samotnou tvorbou aplikace. Nevyhodou vo-
dopadového pfistupu je jeho mala flexibilita a pomaly vyvoj, protoZe je nutné mit jed-
notlivé kroky pfedem naplanované z diivodu, Ze pozdéji uz neni prostor na zmeény. Aby
byl model flexibilnéjsi, zacaly ho jednotlivé firmy upravovat dle svych potfeb. I pfes ves-
keré modifikace tento model vyvoje nebyl ispésny natolik, aby mohl byt v soucasnosti
masove vyuzivan. V dnesni dobé je potieba rychlého vyvoje aplikaci. Nové verze né-
strojti a technologii vychéazi kazdy tyden, a je tedy nutné tuto skute¢nost zohlednit jiz
pfi vyvoji aplikace samotné. I pfes obrovskou jednoduchost vodopddového pfistupu je
model jen zfidka vyuZzivan v praxi. Slouzi pfevaZzné k teoretické vyuce softwarového
inZenyrstvi nebo je pouZit pouze ve velkych organizacich, které maji pfedem urceny
rozpis pozadavki a kroki.(NASA [37], vladni projekty).

Ptesnym opakem vodopddového pfistupu jsou agilni metodiky, které jsou zalozeny
na iterativnim pfistupu k problému. Tento zptisob planovani byl vytvofen pfedevsim
pro potieby rychlého vyvoje softwaru. V dnesni dobé€ se agilni pfistup vyuZziva také v
dalsich oborech a odvétvich, jako je napfiklad marketing. Stavebni kimen agilni meto-
diky je manifest agilntho programovani [38], ktery byl navrzen a vytvofen v roce 2001
na setkani odbornikt softwarového pldnovani. Nejvétsim rozdilem mezi vodopado-
vym a agilnim pfistupem je ¢as reakce na zménu pozadavkii. Pokud se zakaznik roz-
hodne néco zménit v pribéhu implementace v agilnim p¥istupu, je velmi jednoduché
na zmeénu reagovat, 1ze ji zahrnout do nadchdzejici iterace. Agilni metodika v dnesni
dobé slouzi i jako odrazovy mistek pro tvorbu dalsich pfistupti ve vyvoji. Jedna se
o modely jako XP, Scrum, FDD, TDD. Jednim z pfistupti, ktery za poslednich pér let
vzrostl na popularité, je Scrum. Scrum systém je zaloZen na iteracnich cyklech, které se
nazyvaji sprint. Sprinty se opakuji v pevné daném ¢asovém obdobi, zpravidla ¢trnac-
tidennich cyklech. Na zac¢atku sprintu jsou vzdy vymezeny problémy, které se budou
ve sprintu feSit. Pro kazdy problém je pevné urcen vlastnik problému, ktery obvykle
zastupuje v procesu roli zakaznika, ale nezasahuje do vyvojového procesu. Poté jsou
jednotlivé problémy rozdéleny mezi vyvojovy tym, ktery je vzdy zodpovédny za vy-
feSeni daného tikolu nebo pfidani nové funkcionality. Na konci sprintu by méla byt
nova funkcionalita implementovand ve funkéni podobé. Vyvojové tymy byvaji slozeny
z mensiho poctu osob, cca do deseti vyvojart. V. mensim poctu jsou vyvojari schopni
efektivnéji spolupracovat a pracovat flexibilnéji. Jednotlivé vyvojové tymy jsou viced-
¢elové a spolupracuji od analyzy pfes vyvoj az po dokumentaci. Posledni entita, ktera
figuruje v scrum procesu, je tzv. scrum master, ktery hleda prekazky ve vyvoji a pracuje
na jejich odstranéni. Zaroven kontroluje, zda se dodrzuje scrum proces a zda vSe pro-
biha tak, jak bylo naplanovano. Podobné jako u vodopadového piistupu, tak i u scrumu
nékteré firmy, které koncept pfebiraji, jej upravuji podle svych potfeb. Napiiklad svéd-
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ska firma Spotify si vystavéla sviij Squad framework [40], ktery cely scrum proces méni
a ptidava dalsi koncepty. Nejvétsi vyhodou scrumu a agilniho vyvoje obecné je obrov-
ska rychlost vyvoje a schopnost dorucovat zdkazniktim nové vlastnosti rychleji.

3.3.2. Hardware

Prvni problém, ktery souvisi s provozem legacy aplikaci, je hardware. Zdrojovy kéd
legacy aplikace je ¢asto pfizptisoben k provozu na konkrétni hardwarové platformé.
Drive byly tyto platformy spravovany pouze jedinym vendorem, coZ vedlo k uzamceni
se najednoho vyrobce. Pokud pochazi hardware od specializovaného vendora, je velmi
nédkladné tento hardware spravovat. Dtivodem je pfedevsim dostupnost uzivatelské
podpory ze strany poskytovatele hardwaru. Pokud je podpora pro hardware dostupn4,
je zpravidla velmi draha.

Problémy se zavislosti na vendoru lze vyfesit pomoci komoditniho hardwaru, ktery
je sloZzen z komponent tfetich stran. Tyto komponenty jsou velmi jednoduché na vy-
ménu. Posléze pak neni sloZité vymeénit cely server za jiny. Tento typ hardwaru je o

proti specializovanému hardwaru vyrazné levnéjsi.

3.3.3. Udrzovani aplikace

V této casti budou uvedeny problémy spojené s udrzovanim legacy aplikaci. Pokud
je tteba aplikaci rozsifit nebo upravit, je nutné aplikaci dodate¢né doladit. Proto je u
starych aplikaci sloZenych z vétsitho poc¢tu komponent nezbytné udrzovat aktudlni do-
kumentaci, aby se do dodate¢ného vyvoje aplikace mohli zapojit i programaétofi, ktefi
aplikaci nevyvijeli. Dtilezitym faktorem pro udrzovéni a rozsifovani jsou aktudlni testy
aplikace, ty byvaji ve velké ¢asti ptipadt vyvoje zanedbdvany [41]. At uz se jednd o
funkéni ¢i unit testy, je nutné mit alespori zdkladni sadu scénari, se kterou lze vyvije-
nou aplikaci vyzkouset. Dal$i komplikaci, kterd vede k neefektivni praci vyvojarti, jsou
také vyvojova prostredi. Velké mnoZstvi komponent a t¥id vede ke zpomaleni vyvojo-

vych néastroji (IDE).

3.3.4. Aktualizace a CI/CD

Dal$im problémem miiZe byt dorucovani aktualizaci a opravnych zaplat do jiz béZzici
aplikace. Staré aplikace byly vétSinou navrhovéany pro jeden zptisob uziti. Byly nasa-
zeny do produkéniho prostfedi a, pokud byly funkéni, nebylo nutno se o né starat.
Podle zdroje [42] byly nékteré legacy systémy v provozu i nékolik desitek let. I kdyZz
by dané aplikace nevyZadovala Zadné nové vlastnosti, je nutné zarucit alespon bezpec-
nosti zéplaty. Tyto aktualizace se netykaji pouze aplikace, ale i opera¢niho systému, na
kterém je aplikace provozovana.
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Problém s aktualizacemi byl vyfesen pomoci konceptu CI/CD (Continuous inte-
gration/Continuous delivery) spole¢né s agilnim vyvojem aplikaci. Koncept CI je za-
loZen na pribéZzné integraci novych zmén ve zdrojovém kédu aplikace. Tyto zmény
jsou priibézné testovany s produkénim kédem, ktery je nasazen v produkénim pro-
stfedi. Soucasti CI jsou procesy jako testovani zdrojového kédu a sestavovani aplikace.
Po tspésném dokondeni téchto procesti byva zmeéna pfiddna do zdrojového kédu pfi-
praveného na nasazeni do produkce. Vsechny kroky v CI pipeline by mély byt spous-
tény automaticky za sebou bez asistence ¢lovéka. Pomoci spravné zavedeného CI lze
velmi jednoduse odhalit chyby ve zdrojovém kédu nebo konflikty s jiz existujicim ko-
dem. Cely CI proces se poté odehravé okolo repozitafe se zdrojovymi kédy, vétsSinou
se jedna o gitovy repozitaf. Na néj je napojen CI néstroj, ktery sleduje zmény v repozi-
tafi a na zakladé téchto zmén spousti jednotlivé CI procesy. I kdyZ tento proces dokaze
fungovat automaticky, pfichazi s mnohem naro¢néj$imi podminkami na hardwarové
zdroje, na kterych jsou jednotlivé akce spoustény. Princip Continuous Delivery je po-
staven na pribéZném dodédvani novych vlastnosti a opravnych zaplat do jiz existujicich
prostfedi. Pokud ma byt CD dostatec¢né efektivni a rychlé, je nutné mit cely proces au-
tomatizovany [43]. U velkych firem byvaji aplikace vyvijeny agilnimi p¥istupy, avsak
vydavani novych verzi vyZzaduje spoustu manudlnich krokii: napiiklad rtizné typy tes-
tovani. P¥i sprdvné naimplentovaném CI/CD by mély byt zmény nasazovany pfimo
na testovaci prostfedi (¢asto oznac¢ovéano jako stage). Toto prostfedi by mélo byt téméf
identické jako produkéni. Pokud zména na stage prostfedi funguje spravn€, je mozno
prejit k nasazovani do produkéniho prostiedi. Je-li CI/CD proces dobfe nastaveny, neni
potieba zddny dalsi tym k nasazovani novych verzi aplikace. DileZité je tento proces
uchovat jednoduchy, aby ho bylo mozné flexibilné¢ ménit a Skalovat. Staré CI systémy
jsou casto sloZeny ze skriptti, které 1ze velmi slozité ménit, protoZe maji pevné dané
hodnoty pouze pro jeden zptisob uZiti.
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4. Analyza migrované aplikace

Jako tradi¢ni aplikace pro migraci do kontejnerové virtualizace byl zvolen OpenStack,
konkrétné distribuce od firmy Mirantis, kterd je doddvand jako soucast produktu Mi-
rantis Cloud Platform (MCP). Tato Aplikace by se dala oznacit jako tradi¢ni aplikace,
nejednd se pfimo o monolitickou aplikaci, ale nékterymi problémy je velmi tradi¢nim
aplikacim blizka. MCP distribuce byla vybrana z dtivodu spolupréce s firmou Mirantis.
Ta se zabyva nasazovanim cloudovych feSeni pro enterprise zdkazniky. Hlavnim cilem
a pozadavkem ze strany Mirantisu bylo prozkoumat moZnosti feSeni problémti, kte-
rymi soucasny produkt trpi. Pfedevsim otestovat principy kontejnerizace OpenStacku.
V pocétku této kapitoly je strucné popsan produkt MCP, poté je predstavena soucasna
architektura. V zavérecné ¢asti kapitoly jsou zminény problémy, se kterymi se plat-
forma potyka. Soucasti samotného MCP je i n€kolik dal$ich podptirnych komponent
Stacklight (systém pro monitoring), DriveTrain (CI/CD systém) a Ceph (storage sys-
tém). Kromé MCP existuje na trhu i fada dal$ich projektti a komercnich produkté po-
stavenych okolo OpenStacku, témi nejzndméjsimi produkty jsou Red Hat OpenStack,
SUSE OpenStack, z projektii se jednd napfiklad o TripleO, DevStack ¢i OpenStack-
Ansible. Jednotlivé produkty se pak 1isi v architektufe a zptisobu ovladani.

4.1. Mirantis Cloud Platform

MCP je software pro tvorbu cloudovych feSeni. Pouziva se pfedevsim pro privatni clou-
dova feseni. Celé feSeni je open source, d4 se tedy nainstalovat a provozovat zdarma.
Hlavni byznys model je zaloZen na podpofe a integraci platformy s okolnimi sluz-
bami. MCP je sloZzeno z velkého mnozstvi komponent a nabizi feSeni nejen pro kla-
sické virtudlni stroje (OpenStack), ale i pro kontejnery (k8s a CaaS). V rozsahu praktické
prace bude pod pojmem MCP oznacovano pouze OpenStack feSeni bez jeho podptir-
nych komponent. Zbylé komponenty nejsou pro vyznam této diplomové prace diile-
zité. OvSem pro zafazeni do kontextu je nutné alespon stru¢né piedstavit jednotlivé
asti platformy a jejich funkce.
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4.1.1. OpenStack

OpenStack je software na tvorbu privéatnich cloudt a public cloudt, je slozen z nékolika
open source projekti, které byly postupné pievedeny pod OpenStack. Projekt vznikl
v roce 2010, kdy se spojila firma Rackspace Hosting s NASA a oteviely zdrojové kédy
[44] ke svym projektim, ze kterych se stala nova (compute engine) a swift (object sto-
rage), a tim zacal vznikat projekt OpenStack. Pozdéji zacalo do projektu pfispivat vice
kontributorti ze spole¢nosti Intel, Ubuntu, Cern, IBM atd. Z OpenStacku se stal stan-
dard pro privatni cloud a pfedbéhl i konkurenéni feSeni Apache Cloudstack, ktery je
rovnéz open source.

OpenStack nabizi Sirokou skélu projektti, které fesi mnoho problémi. Jeden z pro-
jekth, ktery je zaméfen na jednu speciélni oblast, je projekt zvany Sahara. Projekt fesi
oblast Big Dat a 1ze pomoci ného instalovat a spravovat nastroje pro né uréené: Hadoop,
Spark atd. Projekty typu Sahara byvaji pouZzivany jen ztidka v poméru k poctu instalact
do datacenter. Nejpouzivanéjsi zptisob uZiti pro OpenStack je virtudlni infrastruktura.
Pod slovy virtualni infrastruktura si lze predstavit nékolik serverti (nejcast¢ji Linuxo-
vych), které jsou propojeny pomoci virtudlni sité. Tato sit pak mtize byt routovana dal
po datacentru nebo miize sméfovat do internetu, zalezi na zptisobu vyuZiti cloudu.
OpenStack byva casto vyuZzivan jako ndhrada za komeréni cloudové feSeni typu VM-
ware. K tomuto tcelu se vétSinou pouziva spojeni zakladnich sedmi komponent Nova,
Keystone, Neutron, Glance, Cinder, Heat, Horizon. Nova slouZzi ke spusténi virtudl-
niho workladu. Keystone je sluZzba poskytujici API pro autentifikaci, autorizaci a ser-
vice discovery. Glance je sluZba slouZici pro ukladani image pro virtualni instance. Ne-
utron slouZzi k sitovani a propojeni jednotlivych zdroji. Cinder je sluzba, pomoci které
je mozno pfipojit do OpenStacku blokovou storage. Heat je orchestrétor, ktery slouzi
k ovladdani OpenStack workloadu. Zakladem Heatu jsou Sablony, pomoci kterych lze
pristupovat k workloadu IaaC pfistupem. Posledni sluzbou je Horizon, coz je webové
rozhrani, pomoci kterého 1ze ovladat vSechny vyse popsané komponenty.

4.1.2. DriveTrain - CI/CD

Jak jiz bylo zminéno na zacatku, DriveTrain je komponenta, kterd se stard o instalaci
MCP a néasledny lifecycle management. Celé feSeni je spusténo ve virtudlnich strojich.
Nad témito virtualnimi stroji je cely CI/CD stack spustén v kontejnerové virtualizaci,
konkrétné v Dockeru. Pro orchestraci je vyuZit Docker Swarm, pro uklddani perzistent-
nich dat je pak mezi CI/CD servery nainstalovan souborovy systém GlusterFS. Drive-
Train komponenta je sloZena ze ¢ty hlavnich komponent Jenkins, Gerrit, OpenLdap a
Aptly. Jenkins je CI nastroj, ktery ptivodné slouzil k sestavovani softwarti a spousténi
jednotlivych testt, ale diky velkému mnoZzstvi rozsifeni je mozno Jenkins vyuzitik dal-
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$im ¢innostem. Dalo by se Fici, Ze Jenkins je CI framework, ktery lze pomoci rozsiteni
prizptisobit pro rtizné tkoly. V DriveTrinu se pouZiva na instalaci a lifecycle manage-
ment cloudu. Stavebnim pluginem je pipeline plugin. Pipeline si lze pfedstavit jako
strom propojenych tloh, které jsou spustény v pfedem daném poradi. Pipeline jsou
psané v programovacim jazyce Groovy, ktery je velmi podobny jazyku Java, ale diky
jeho syntaxi je mnohem vhodnéjsi na skriptovani. Jednotlivé pipeline jsou sloZeny ze
dvou zdkladnich komponent: pipeline-library [45] a mk-pipelines [46]]. Pipeline-library
je repozitai obsahujici funkce, ze kterych jsou nasledné sloZzeny pipeline umisténé v
druhém repozitati mk-pipelines. Tyto repozitafe jsou umistény v Gerritu spolu s meta-
dovym modelem. Gerrit je webova aplikace slouZzici jako gitovy repozitaf pro ukladani
zdrojovych kédt. Pro regulaci pfistupu do Gerritu a Jenkinse pak slouzi OpenLdap.
OpenLdap je implementace protokolu LDAP. Aplty slouZi jako lokalni obraz pro de-
bian bali¢kt pro pfipad, Ze by nebyly dostupné upstream repozitéfe s balicky. Je velmi
Casté, Ze zdkaznici maji cloudové prostfedi bez pfistupu k internetu.

Spréva cloudu v praxi funguje tak, Ze pro kazdou akci provddénou na control plane
cloudu, jako jsou tfeba restart sluzby, aktualizace balicku ¢i obnoveni zdloh databéze,
je napsand pipeline. Pipeline zapouzdfuje vzdy logiku pfeddefinované akce. Napii-
klad p¥i obnoveni databéze je tteba ud€lat nékolik krokti. Je nutno ovéfit, zda existuji
zélohy z vybraného dne, zda neni aktivni MySQL sluZba, poté je potfeba zalohy pfe-
sunout ze zélohovaciho serveru na server s databazi a az nasledné provést obnoveni
databaze. V zdvére¢ném kroku je nutno zkontrolovat funkénost databéze, dale zkont-
rolovat spojeni s clusterem a dostupnost databaze pro ostatni sluzby. Tyto vSechny akce
1ze spustit pomoci piikazu ptes shell, pipeline tyto operace zleh¢uje a Setfi ¢as, jelikoZ
operator nemusi byt na danou akci doménovy expert. Tento koncept pipeline vyrazné
ulehcuje praci operdtortim, ktefi nemusi jednotlivé akce provadét manudlné, ¢i si psat
pro kazdou akci shellovy skript, ktery mtiZze potencidlné cloud poskodit.

4.1.3. Stacklight — Logovani a monitoring

Pro spravny chod vSech serverii a sluzeb je nutné celou infrastrukturu monitorovat.
Za timto tcelem je v MCP naimplentovdn monitorovaci systém. Ten stejné jako CI/CD
béZi v Docker Swarmu. Monitoring se déd rozdélit na dvé zdkladni ¢asti: logovani a
monitoring. Logovani je postavené na technologiich Fluentd a Fluent bit, které bézi
jako daemon na vSech serverech, ze kterych sbiraji logy a posilaji je do ¢asové databéaze
Elasticsearch, kde jsou logy po dobu 30 dnti uloZeny. Pro zobrazeni a lep$i praci s logy
je nad Elasticsearchem spustén nastroj Kibana. Kibana je program, ktery slouzi k vi-
zualizaci dat z Elasticsearch. Pomoci Kibany 1ze pohodlné sledovat a filtrovat pomoci

raznych dotazii veskeré logy v redlném case. Druha ¢ast monitoringu je postavend na
technologii Prometheus, kterd sbird jednotlivé metriky ze servert. Tyto metriky jsou
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do Promethea posilany prostfednictvim programu Telegraf, ktery je vycita z jednotli-
vych servert a sluzeb. Telegraf dokaze vy¢itat velkou ¢ast metrik od vytizeni CPU pfes
procesy az po velikost volného mista na disku. Hlavnim rozdilem Promethea oproti
ostatnim monitorovacim nastrojim je jeho architektura, je totiz zaloZen na principu
sbirani a uklddani metrik, na rozdil tfeba od populdrniho Nagiosu. Diky uloZenym
dattim v databézi 1ze pomoci Alertmanageru, coz je ¢ast Promethea, vytvéret jednot-
livd upozornéni. Prometheus dale obsahuje nékolik rozsifujicich moduld. Napiiklad
integraci s riznymi notifika¢nimi systémy, coz znamena, Ze pfestane-li n¢jaka sluzba
pracovat, Prometheus to pomoci metriky zjisti a zasle upozornéni naptiklad do Pager-
duty, Slacku ¢i na email. Pro lepsi vizualizaci si Ize metriky zobrazit nejen v grafickém
rozhrani Promethea, ale také v Grafané. Grafana je nastroj, pomoci kterého, jak uz na-
zev napovidd, 1ze jednoduse s vyuZzitim JSON jazyka vytvéret grafy.

4.2. Architektura

Hardwarovou infrastrukturu pro privatni cloud lze rozdélit na dva zakladni typy fy-
zickych serverti: na KVM servery a compute. Servery, na kterych jsou spustény sluzby
starajici se o ovladani cloudti, se nazyvaji control plane. A protoze v MCP jsou vSechny
tyto sluzby spustény na virtualnich strojich pomoci KVM virtualizace, jedna se tedy o
virtudlni control plane. Servery, které slouzi k provozu VM vytvorenych OpenStackem,
se oznacuji jako compute. Pro oba typy téchto servert (fyzické i virtudlni) je pouzivan
operacni systém Linux, konkrétné distribuce Ubuntu v LTS verzi. V soucasné dobé se
jedna o verzi 16.04 xenial. Celé MCP feSeni je postaveno na otevieném softwaru, vét-
Sinou jsou pouzivany upstream bali¢ky distribuce Ubuntu, pro sluzby jako OpenStack
jsou pouzity downstream balicky, které obsahuji opravy/tpravy kédu pro jednotlivé
zakazniky. Tyto zmény jsou pak dostupné na Mirantis GitHubu a Gerritu.

Jakjiz bylo zminéno, cely control plane OpenStacku je spustén ve virtuélnich strojich.
Pro virtudlni stroje byva jako hypervisor pouzivan KVM. Jednotlivé virtudlni stroje jsou
logicky roz¢lenény dle svych zékladnich roli. K fyzickym KVM servertim byva pfipo-
jena storage, kterd slouZzi primdrné pro disky virtudlnich strojii. Kazd4 role zahrnuje
logickou ¢ast OpenStacku. Schéma virtudlniho control plane je na obrazku K ovla-
déni Linuxovych serverd, na kterych jsou spustény OpenStack sluzby, slouzi VM ozna-
¢ené jako (cfg01), které také byva ¢asto oznacovédno jako salt-master. Jedna se o kon-
figuracni server, ktery slouZi jako hlavni ovladaci konzole pro konfiguraéni manage-
ment SaltStack, kterym je ovladédno celé feSeni. Je na ném uloZen metadatovy model,
ktery popisuje celou infrastrukturu. Soucésti cfg nody je také aplikace MaaS (Metal as
a Service), ktera slouzi pfedev$im v prvotni fazi pro instalaci fyzickych serverti. MaaS
dokéZe na jednotlivé servery nainstalovat opera¢ni systém pomoci PXE bootu. To zna-
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mend, Ze pro instalaci staci ru¢né nainstalovat pouze jeden operacni systém, na kterém
je spustén virtudlni stroj s MaaSem a salt-masterem.

Prvni typem nodt, které jsou spoustény, jsou control node (ctl), které slouzi pro
spravu a komunikaci mezi jednotlivymi OpenStack sluzbami. Na nich je nainstalovany
Keystone a serverové role nékterych OpenStack projektii jako naptiklad Heat, Cinder ¢i
Glance. Jednotlivé sluZby, jakymijsou Glance ¢i Cinder, dokdZi pracovat s riznymi typy
backendti. V MCP se pro ukladani Glance image pouZzivaji dva standardni backendy,
Glusterfs nebo Ceph. Pro Cinder 1ze pak pouzit opét softwarovou storage Ceph, Lvin
nebo i hardwarové feSeni, pokud jimi zdkaznik disponuje. Dalsi typ nodti jsou database
nodes (dbs). Na téchto serverech je spusténa databéze, kterd uchovava vsechna data o
uzivatelich OpenStacku a workladu, ktery je v OpenStacku spustén. Pro tento ticel se
pouzivd MySQL databaze, v MCP je pouZito feSeni Galera Cluster od firmy Percona.
Galera oproti klasickému MySQLI clusteru ma lepsi vlastnosti (v oblastech replikace a
Skalovéani). Dalsimi typy nodi, které jsou v feSeni pouzity, jsou message nodes (msg).
Ty slouZi pro software RabbitMQ, ktery pIni funkci message brookera (fronty), a ves-
kera komunikace mezi OpenStack sluzbami prochézi pres tuto frontu. Pro sitovani jsou
pouzity specidlni dedikované nody, ty mohou mit dva odlisné nazvy (ntw nebo gtw).
Zalezi na tom, jaké sitovaci feSeni je pouZzito. Pro OpenvSwitch, dale jako OVS, jsou
pouzity gateway nody. Samotné OVS miiZze byt nakonfigurovano v nékolika rtznych
rezimech. Zde zélezi na modelu routovani komunikace mezi jednotlivymi computy.
Pro spravu sitovani v MCP lze také pouzit dalsi SDN (Software Defined Networking)
feSeni implementované pomoci neutron pluginti. V souc¢asnosti hlavnim SDN, které je
v MCP oficidlné podporovano, je feSeni ptivodem od Juniper Network, Tungsten Fab-
ric (dfive OpenContrail). Toto feSeni implementuje dva zakladni typy nod (ntw), které
slouzi jako controllery pro SDN. Controllery slouzi ke spraveé virtualnich siti. Pro ukla-
dani informaci o ¢innostech ve virtualnich sitich slouZzi analytické nody (nal). Obrov-
skou vyhodou Tungsten Fabricu v porovnéni se zdkladnim neutronem jsou vlastnosti,
které Tungsten Fabric nabizi. Neutron v OVS reZimu tyto vlastnosti potfebuje doinsta-
lovat, pfipadné dokonfigurovat prosttednictvim dal$ich OpenStack projektti. Jedna se
o sluzby jako FaaS (Firewall as a Service) ¢i LBaaS (Load balancer as a Service). Po-
slednim typem virtudlnich serverti z control planu jsou proxy nody (prx). Tyto nody
slouZzi pro externi p¥istup do OpenStacku. Je na nich nainstalovany Horizon a je zde
pfedevsim Nginx, ktery slouZi jako reverse proxy pro endpointy jednotlivych Open-
Stack sluZeb a zaroven je zabezpecuje pomoci certifikatd.

Specidlnim typem serveru v MCP jsou OpenStack compute (cmp). Jedna se o fyzické
servery, které jsou vykonnéjsi neZ KVM a je na nich spoustén OpenStack workload —
VM spravované OpenStackem. OpenStack podporuje pro compute mnoho typt hy-
pervisorti a rizné typy virtualizace, napfiklad Hyper-V, VMware vSphare ¢i LXC. V
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praxi pak byva pro virtualizaci pouzivano klasické QEMU/KVM. Jednd se o nejroz-
Sifen€jsi typ linuxové virtualizace, pro jeho pouZzivani neni nutné licence pro hyper-
visora. Ke compute byvé ¢asto pfipojovana i blokova storage, ktera slouzi k uchovani
perzistentnich volume pro disky instanci. Nejcast¢ji je pro tento typ storage v MCP vy-
uzit Ceph, ktery dokéZe poskytnout jak blokovou storage, tak i ephemeral disky. Tento
typ disku je moZno pouzit jako boot disk instance vytvofené OpenStackem.

Foundation node (kvmo01) Infrastructure node (kvm02) Infrastructure node (kvmo03)
DriveTrain VM (cfgo1) [l Network VM (gtw01) Network VM (gtw02) Network VM (gtw03)
agent Proxy VM (prx01) agent Proxy VM (prx02) agent
I BT
DriveTrain VM (cid01) DriveTrain VM (cid02) DriveTrain VM (cid03)
Docker Swarm Mode cluster T )
— _— [ Eiestiosearch |
——
StackLight VM (mon01) StackLight VM (mon02) StackLight VM (mon03) m
Docker Swarm Mode cluster
Grafana Alerta Prometheus Relay DevOps Portal Rundeck S ()
InfluxDB /
LTS
kLight VM (log01) StackLight VM (log02]
VCP VM (ctl01) StackbioBtVMIlicatd) VCP VM (ctl02) ackLight VM (log02) VCP VM (ctl03)
— ———
StackLight VM (mtr01) StackLight VM (mtr02)
DB VM (dbs01) InfluxDB / DB VM (dbs02) InfluxDB / DB VM (dbs03)
Prometheus LTS Prometheus LTS

RMQ VM (msg01) Telemetry VM (mdb01) RMQ VM (msg02) Telemetry VM (mdb02) RMQ VM (msg03) Telemetry VM (mdh03)

Obrizek 4.1.: MCP architektura s OVS networkingem, zdroj: [47]

Pro zajisténi vysoké dostupnosti jsou vSechny control plane servery spustény ve vice
replikach pro pfipad, Ze by se néktera sluzba stala nedostupnou. Pocet replik se od-
viji od po¢tu compute nodit v OpenStacku. Vysokd dostupnost je feSena pomoci dvou
sluzeb, Keepalived a Haproxy. Sluzby jsou nakonfigurované tak, ze Keepalived vytvori
virtualni ip adresu (VIP) vZdy pro jeden set nodt1, napiiklad control. Jednotlivé sluzby
vzdy komunikuji pfes VIP a dany port. Jednotlivé requesty jsou rozdélovany pomoci
Haproxy mezi jednotlivé servery. Pokud jedna sluzba na serveru pfestane fungovat,
chod nebude ovlivnén, protoZe Haproxy bude stile rozdélovat pozadavky mezi zby-
vajici dva. Pokud je ztracen nod, ktery mé aktivni VIP, Keepalived zjisti pomoci broad-
castu, Ze nod nereaguje a adresa neni dostupna. VIP se poté pfepne na dalsi dostupny
server, zdlezi na priorité, kterou ma nakonfigurovanou v konfiguraénim souboru.
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4.2.1. Orchestrace (SaltStack)

SaltStack je software pro konfiguraéni management, ktery pouZziva deklarativni p¥i-
stup, coz znamen4, Ze vzdy popisuje stav, v jakém ma byt prostfedi ¢i software nakon-
figurovan. Jednotlivé akce, které ma SaltStack vykonat, jsou popsané pomoci stavil.
Jednotlivé stavy jsou sloZeny z modulti. Tyto moduly jsou soucasti SaltStacku a na-
psany v programovacim jazyce Python, diky tomu lze jednotlivé formule jednoduse
rozsifit o dalsi externi moduly. VeSkera instalace a konfigurace je v MCP provadéna
pomoci tzv. formuli, coZ je sada stavti zapouzdfend do jedné logické slozky. Formule
pro tyto stavy mtize vyuZivat rtizné externi moduly. Rada téchto modulti je preddefino-
vana piimo v SaltStacku. Jedna se pfedevsim o moduly pro ovladéni zdkladnich sluZeb
¢i moduly pro bézné akce na souborovém systému. Pro pokrocilejsi akce je nutné vy-
tvaret vlastni moduly. V MCP jsou jednotlivd metadata a formule logicky rozdéleny
po sluzbéch ¢i systémech. Napfiklad pro zdkladni konfiguraci linuxovych servert 1ze
pouzit salt-formula-linux, kterd umi nainstalovat a nakonfigurovat jednotlivé ¢asti sys-
tému, jako jsou sit nebo souborovy systém. SluZzby typu ssh, ntp ¢i nfs maji opét svou
vlastni formuli. Toto rozdéleni do logickych ¢asti poskytuje mnoho vyhod. Prvni z nich
je rozdéleni komplexity mezi jednotlivé formule. Kazda se poté specializuje pouze na
danou oblast a sluZzba je mnohem lépe udrzovatelna. Celkové feSeni pouZziva dohro-
mady pies 100 rtiznych formuli, které by se daly rozdélit do dalsich nékolika kategorii.

¢ Infrastrukturni (Linux, OpenSSH, Salt)

* Deployment sluzby (Maa$, Libvirt)

¢ Podpurné sluzby (MySQL, Nginx, Apache)

* OpenStack sluzby (Keystone, Nova, Cinder)

¢ Kontejnerové sluzby (Docker, Kubernetes, Helm)

¢ mMonitoring (Elasticsearch, Kibana, Prometheus, Sensu)
* Integration (Jenkins, Aptly, Packer, Gitlab)

¢ Programovaci jazyky (Java, Node, Python, Ruby)

V praxi je nutno na jednotlivych serverech, at uz virtudlnich nebo fyzickych, pro-
vést konfiguraci nékolika typti téchto sluzeb. Pro definici, jakou roli ma mit kazdy ser-
ver, je pouZit projekt Reclass (recursive external node classification), ktery rekurzivné
spoji vSechny yaml soubory naimportované na jednotlivé servery v modelu. Diky tomu
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muize mit nadefinovany nod vic typt riznych metadat. Diky Reclassu lze téz pfetézo-
vat a pfepisovat jednotlivé ¢asti modelu, coz zarucuje velmi vysokou modelovaci flexi-
bilitu. S flexibilitou souvisi komplexnost a sloZitost modelt. Casto se stane, Ze je dany
Reclass parametr potfeba zménit. Parametry byvaji ¢astokrat v modelu ptetézovany,
proto je velmi ndro¢né najit misto, kde se nachdzi dany parametr, ktery je nutné pteti-
zit. Parametry lze pfebirat a pfetézovat nap¥i¢ importy tfid modelu. Projekt Reclass je
dostupny pro fadu dalsich konfigura¢nich ndstrojd, jako jsou Ansible ¢i Puppet.
Jednotlivé salt-formule jsou vyvijeny jako open source. Divodem, pro¢ byly vytvo-
feny nové formule a nebyly pouzity komunitni spravované samotnym SaltStackem,
jsou jednotnd metadata. Formule pod hlavi¢kou SaltStacku (na GitHubu jako SaltStack-
formulas) jsou tvofeny komunitou okolo technologie a nemaji Zddnou pevnou struk-
turu. P¥i nasazeni vétstho mnozstvi formuli dohromady je nutné mit pro vétsi prehled-
nost jednotny styl metadat. V MCP je tedy vyuZzivan projekt salt-formula, ktery je fizen
prevazné Mirantisem a komunitou pouZzivajici MCP. Z pocatku byl projekt vyvijen pri-
marné na GitHubu, po ¢ase vSak bylo rozhodnuto, Ze formule budou pfesunuty a spra-
vovany nezavisle na GitHub komunité. Formule jsou nyni dostupné ptes systém gerrit
[48], ktery poskytuje lep$i moznosti spoluprace a code review neZ ostatni ndstroje.

4.2.2. Metadata model

Soucasné MCP bylo od zac¢atku navrhovédno v konceptu laaC, infrastructure-as-a-code.
Znamend to, Ze celé cloudové feSeni je postaveno nad metadatovym modelem. Model
1ze lehce upravovat a pomoci ného meénit prosttedi. Model je sloZen ze tii zakladnich
typtt metadat: servisnich, systémovych a produktovych (clustrovych). Tyto tfi skupiny
jsou od sebe izolované, a diky tomu I1ze jednoduse jednotlivé typy metadat kombinovat.
Model je tvofen pomoci SaltStack pillaru. Témi je popsano, jak maji jednotlivé sluzby
byt nainstalované a nakonfigurované. Systémova a servisni ¢ast modelu je univerzalni
a jsou v ni preddefinovany univerzalni konfigurace a parametry, tato ¢ast modelu je
pro vSechny instalace postavené na MCP stejnd. Cluster model je hlavni ¢4st, ve které
jsou nadefinovany konkrétni parametry, které jsou pro kazdého zakaznika ¢i cloud uni-
katni. Jedna se o parametry, jako jsou hesla, jména servert, ip adresy ¢i dodate¢nd kon-
figurace spojena s integracemi na dalsi systémy. Na této trovni metadat jsou zpravidla
pretézovany parametry, které jsou definované v systémové ¢asti modelu. VSechny sou-
bory v modelu jsou yaml soubory. Tyto soubory jsou vétSinou mezi sebou provazany
pomoci jednotlivych importa.

Kéd 4.1: Metadata model pro Galera databazi, zdroj: vlastni tvorba

1 classes:

2 - system.linux.system.repo.mos?9
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3 - system.linux.system.repo.saltstack

4 - system.galera.server.cluster

5 - system.galera.server.database.aodh

6 - system.galera.server.database.ceilometer
7 - system.galera.server.database.cinder

8 - system.galera.server.database.glance

9 - system.galera.server.database.grafana
10 - system.galera.server.database.heat

11 - system.galera.server.database.keystone
12 - system.galera.server.database.nova

13 - system.galera.server.database.neutron
14 - cluster.cloudlab_cluster

15 parameters:

16 _param:

17 keepalived_vip_interface: ethl

18 keepalived_vip_virtual_router_id: 80

19 galera_server_cluster_name: cloudlab_cluster

20 cluster_vip_address: ${_param:openstack_database_address}
21 cluster_local_address: ${_param:single_address}

22 cluster_node0Ol_hostname: dbsO01l

23 cluster_node0l_address:

${_param:openstack_database_node0l_address}
24 cluster_node02_hostname: dbs02
25 cluster_node02_address:
${_param:openstack_database_node02_address}
26 cluster_node03_hostname: dbs03
27 cluster_node03_address:
${_param:openstack_database_node03_address}
28 linux:

29 network:

30 interface:

31 eth2:

32 enabled: true

33 type: eth

34 proto: staitc

35 address: ${_param:single_address}

36 netmask: ${_param:control_network_netmask}

Na ukézce kédu ¢isloid.1|je zndzornén metadatovy model pro Galera databazi. Tento
soubor ve forméatu yaml je sloZen ze tfi zakladnich stavebnich blokti. Prvnim je blok
classes, ktery urcuje yaml soubory s tfidami, které budou na nodu aplikovany. Tt¥idy by
se daly pfirovnat k importtim klasickych tfid z objektové orientovanych jazyku. Tyto
ttidy udavaji cestu na dalsi yaml soubory, které jsou pomoci Reclassu vyrendrovany
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a spojeny v jeden velky saltstack pillar. VSechny yaml soubory zacinajici slovem sys-
tém pak odkazuji na systémovy model [50], na ¢ast, kterd je stejnd pro v8echny cloudy:.
Pillary je moZné nasledné jednotlivymi formulemi aplikovat. Jednotlivé soubory tiid
se mohou navzijem pietéZovat, pfetéZovani funguje smérem od shora dold. Druhou
slozkou jsou parametry, jejichZz definice za¢ind na fadku 16. Tyto parametry slouzi pfe-
vazné k pfepisovani parametrti z nadefinovanych t¥id, v tomto pfipadé se jedna na-
pfiklad o konfiguraci sluzby Keepalived, ktera slouzi k zajisténi vysoké dostupnosti.
Posledni ¢asti je pillar, ktery je unikatni pro danou sluZzbu. V ukazce se jedna o konfi-
guraci pro linuxovy interface, fadek 28. Zde je definice pro interface eth2. Tato definice
pillaru pak pfetéZuje, veskeré definice prichazejici ze tfid uvedenych v bloku classes.
Na cluster modelu se takto specifikuji pouze pillary, které jsou unikétni pro jednotliva
prostiedi.

4.2.3. Instalace

V pfedchozich ¢astech kapitoly byl pfedstaven produkt MCP a jeho komponenty. Nyni
bude popsano, jak se tento produkt nasazuje k zdkaznikéim. Pro instalaci projektu je
nutné mit pfipraveny fyzické servery, které jsou navzijem propojeny tfemi odliSnymi
sitémi. Jednotlivé sité maji vzdy svou tdlohu. Prvni je managment, ktery slouZi pro fi-
zeni serverti, druhy je control plane, ktery slouzi pro komunikaci OpenStack sluzeb, a
posledni je dataplane, coZ je sit, po které komunikuji instance vytvorené OpenStackem.
Zakladem kaZzdé instalace je metadatovy model, ktery je popsédn v pfedchozi kapitole.
Ten je vygenerovéan internim néstrojem postavenym nad projektem Cookiecutter [51].
Cookiecutter je $ablonovaci systém, ktery umozZnuje v yaml souborech pouZivat lo-
giku jazyku Jinja2. To umoZniuje vytvafet podminky, proménné, parametry ¢&i cykly.
Tyto parametry jsou plnény ze souboru, ktery je nazyvan context, jenZ je ve formétu
JSON. Pomoci Cookiecutteru contextu je uréeno, jaké budou parametry daného cloudu
a jak bude cloud nakonfigurovan. U parametrti jde pfedevsim o ip adresy, hesla, host-
name ¢i zakladni konfigurace sluzeb. Vygenerovany model je nutné jesté ru¢né upravit
pro kazdé prosttedi, protoze ne vSichni zdkaznici maji stejnou sitovou konfiguraci ser-
vertl nebo pouZzivaji jiné storage systémy pro KVM nody. Po vygenerovani modelu lze
pfistoupit k samotné instalaci cloudu. Instalaci opera¢niho systému Ubuntu je nutno
provést manualné, protoze opera¢ni systém pro prvni KVM server nelze automatizo-
vat. Manudlni ¢ast se tyka také sitové konfigurace, je nutné nakonfigurovat linuxové
bridge, pomoci kterych je pfipojena sit do konfigura¢niho serveru. Jakmile jsou linu-
xové bridge pfipravené, l1ze spustit cfg server. Disk tohoto serveru je totiz vzdy stejny,
a proto je pro cfg01 pfedptipravend image [49]. Této image je pfi spusténi pfedana téz
config.iso, ktera obsahuje vygenerovany model. Libvirt si pfi spusténi image precte
data ze souboru config.iso a pomoci cloud-initu spusti a nakonfiguruje cfg server jiz
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podle modelu. Po spusténi cfg serveru jiz 1ze veSkerou konfiguraci provadét pomoci
SaltStacku. Po spusténi konfigura¢niho serveru je nutné nainstalovat opera¢ni systém
na zbylé servery pomoci MaaSu. Ten pfes sit, kterd je ur¢ena pro management, zacne
poskytovat DHCP z pfedem nadefinovaného rozsahu. Hardwarové servery jsou na-
kofigurovany tak, Ze se v nekone¢né smycce pokousi o PXE boot. Jakmile obdrzi ip
adresu, tak se zaregistruji do MaaSu. Ten dokdze pomoci PXE na operaénim systém
nainstalovat operaé¢ni systém Ubuntu a spustit na ném cloud-init. V rdmci cloud-initu
se daji provadét dalsi poinstala¢ni tlohy. V ramci MCP to je instalace a konfigurace
salt-minionu, ten spousti stavy z salt-mastera. Jakmile jsou servery zaregistrovany pod
salt-masterem, muZe zacit instala¢ni proces, ktery probihd pomoci Jenkins pipeline.
Tato pipeline je spousténa z jenkinsu, ktery je pfedinstalovan na konfigura¢nim ser-
veru. Na rozdil od DriveTrain Jenkinse tento Jenkins obsahuje pouze jednu pipeline
a ta slouZi pouze k instalaci cloudového prosttedi. Jenkins je po tspésném dokonceni
pipeline zastaven a smazéan. Pro kontrolu, zda je prostfedi spravné nainstalovano a zda
jsou vsechny sluzby dostupné, slouZi projekt Rally a Tempest. Tyto projekty vsak byvaji
spoustény prostfednictvi CVP pipeline, kterd se nachazi v jiz zmirfiovaném DriveTrain
Jenkinsovi. Tato pipeline dokaze vygenerovat HTML reporty o tom, jak jsou sluzby
dostupné a jakou maji odezvu.

4.2.4. Sprava

UdrZovéani cloudu a lifecycle management okolo néj jsou velmi dtlezité. Po instalaci,
pokud nejsou vyzadovany néjaké zmeény, je cloud pozorovan skrze monitorovaci sys-
tém Stacklight, ktery je sdm schopen na zadkladé svych upozornéni ukazovat aktudlni
stav. Tato upozornéni byvaji pfeposildna do zvoleného CRM systému nebo do e-mailu.
Stacklight nemonitoruje pouze stavy jednotlivych sluzeb, ale také metriky a logy, které
jsou produkovény ostatnimi sluzbami. Pokud je vyzadovédna néjaké zména v konfigu-
raci cloudu, je nutné pouzit nasledujici postup. Nejprve je tteba provést zménu v meta-
datovém modelu a vytvofit commit se zménou a nahrat zménu do gitového repozitare
s modelem. Zménu je poté nutné na strané cloudu stahnout a aplikovat. Lze ji apliko-
vat pomoci Jenkins pipeline nebo manudlné rué¢nim voldnim SaltStacku. Tento postup
je doporuceny predevsim kviili prehledu, ze kterého je patrné, co se v infrastruktufe
stalo a kdo zménu provedl. Z dtivodu tplnosti a spravnosti zmén neni vhodné zmény
délat na konfigura¢nim serveru. Zejména u vétsich operations tymu neni piehled, kdo
zmény vykonal a jaké zmény byly na serverech aplikovany.
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4.3. Problémy

I kdyz MCP je oproti jinym cloudovym feSenim od ostatnich vendorti velmi flexibilni
a nabizi fadu moZznosti, které se tykaji integrace a jednotlivych konfiguraci, pfesto se
jak pracovnici Mirantisu, tak jejich zakaznici setkavaji s problémy, které je nutné kaz-
dodenné fesit. V pocatcich OpenStacku neumeélo mnoho firem OpenStack spravné na-
instalovat a nakonfigurovat. V soucasnosti se fesi spiSe problémy spojené s tillohami,
které se objevi aZ po instalaci cloud, jako jsou bezpec¢nosti aktualizace a upgrady. N&-
sledujici ¢ast bude vénovana nejproblematictéjsim ¢astem MCP z pohledu vyvojéte a

spravce.

4.3.1. Slozitost

Prvnim z problém je sprava cloudového feSeni. Nejedna se jenom o spravu worklo-
adu, ktery je spravovdn OpenStackem, ale o samotné cloudové feSeni. Problémem je
jeho sloZzitost a mnozstvi komponent, které je potfeba znat a ovladat. Open source clou-
dové feSeni pro svou spravu vyZzaduje Sirokou znalost technologii, od databazi pfes
operacni systém Linux aZ po sitovani. Pro takovyto technologicky stack je velmi obtizné
zajistit zaméstnance nebo partnery, ktefi by chtéli do MCP integrovat sviij produkt.
Diky vysoké ucebni kfivce miize sezndmeni s feSenim trvat i v fddu mésicti. Kazdy
OpenStack vendor ma své FeSeni postaveno trosku jinak a pouziva k jeho orchestovani
odlisné néstroje. Pro koncového zdkaznika je téméf nemoZzné tak sloZzité prostredi udr-
Zovat a spravovat pouze vlastnimi pracovniky. VétSina vendorti nabizi moZznost placené
podpory, kterd pomtize zdkazniktim operovat sluzby, nad kterymi je OpenStack spus-
tén. Zakaznik se poté stard pouze o workload a konfigurace OpenStacku samotného.
Slozitost modelu se odviji dle pozadavki jednotlivych zdkazniki. Obecné plati pra-
vidlo: ¢im vice komponent a integraci, tim komplikovanéjsi model. Protoze cloudy jsou
zivé prosttedi, mohou byt jednotlivé modely upravovany v ¢ase. Pro aktualizaci cloudu
je nutné projit celou metadatovou strukturu. Jelikoz jsou metadata uloZena na soubo-
rovém systému v jednotlivych yaml souborech, je velmi tézké zajistit jejich standardizo-
vanou strukturu. Béhem aktualizaci se bézné stavalo, Ze nékteré komponenty nefun-
govaly spravné, protoze inZenyr, ktery aktualizaci provadél, pfehlédl chybu v meta-
datovém modelu. Dal$im problémem, se kterym se inzenyti u zdkaznik setkali, byly
ru¢né provedené zmeény v konfiguracnich souborech. Celé MCP feSent je totiZ navrho-
vano tak, aby jednotlivé sluzby byly konfigurovatelné metadatovym modelem z jed-
noho mista. Pokud je v modelu odli$nd konfigurace, nez je na cilovém serveru, miize

byt tato chybnd zména nechténé aplikovand bez jakéhokoliv védomi.
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4.3.2. Life cycle management a aktualizace

Vzhledem k velkému mnoZstvi rutin a repetitivnich zéleZitosti, které jsou na MCP clou-
dech, se dospélo k zavéru, Ze je nutné tento typ akce automatizovat. Aby nebylo nutné
vSechny ptikazy volat ru¢né, jsou tyto akce volany skrze Jenkins pipeline. Jedna se o
tlohy, jako jsou obnoveni ¢i zaloha Galera databaze, vymeény Ceph osd disku ¢i aktua-
lizace na novéjsi MCP verzi. Lifecycle probihal zptisobem, kdy byla provedena zména
v modelu a nova verze modelu byla stazena na konfigura¢ni server. A poté byla spus-
téna pipeline z DriveTrine Jenkinse. Jednotlivé pipeline volaly jednotlivé stavy z salt-
formuli nebo shell p¥ikazy, naptiklad ovéfeni vystupu. BohuZel ne vSechny tlohy jsou
takto automatizované, napiiklad rtizné konfigurace sluzeb jako IDM nikdy nebyly za-
fazeny do pipeline a je stale potfeba provadét je ptes SaltStack manualné. Neautomati-
zované sluzby jsou pfedevsim sluzby, které nebyly zakazniky ¢asto vyZzadovany. Pou-
zivdnim se osvédcilo, Ze tato abstrakce logiky do Jenkins pipeline je vhodna pouze na
jednoduché repetitivni tlohy (vyse zmitiovand vymeéna osd disku pro Ceph). Pro po-
krocilejsi akce, jako jsou predevsim aktualizace na nové verze, slouzi napitiklad kom-
ponent OpenStack, Ceph ¢i OpenContrail.

Pro tyto komponenty byla napsdna univerzalni pipeline. Jednim z problém univer-
zalni pipeline bylo pfidavani moZznosti aktualizovat na novéjsi verzi. Nové verze Open-
Stacku pfichazely se zménami, které byly téZko automaticky implementovatelné, jed-
nalo se napfiklad o zmény databazovych schémat pro nové sluzby. Dal$im problémem
téchto univerzalnich postupti je fakt, Ze zpocatku nepocitaly se zdkaznickymi integra-
cemi. Ve vétsiné piipadii pipeline na aktualizaci cloudu skon¢ily netispésné, protoze
pipeline narazila na n&jaky nepfedvidatelny problém. Zprvu byla iniciativa upravovat
aktualiza¢ni pipeline vzdy pro kazdého zdkaznika a vyvojovy tym musel pokazdé vy-
tvorit totoZné vyvojové prostiedi jako zakaznicky cloud, a to véetné rozsifujicich inte-
graci. Bohuzel priibéh replikace prostiedi byl velmi tézZkopadny a pomaly. Proto pfiSel
novy pozadavek, ktery meél zkusit rozumné tyto integrace v pipeline zohlednit. V praxi
se ovSem jednalo o jesté sloZzitéjsi proces, od kterého nakonec bylo ustoupeno. Nakonec
bylo rozhodnuto, Ze se aktualizace budou provaddét pouze ru¢né servisni inZenyrem,
ktery ma aktualiza¢ni manudl. Ten se sklada z univerzalnich kroki, ze kterych pipeline
vychézela. Aktualiza¢ni manuadl byl sloZen z jednotlivych krokt, které se mély béhem
aktualizace cloudového prostfedi provadét. Tento list krokt byl nasledné inzenyrem
doplnén o dalsi manualni kroky, které bylo nutno pfi aktualizaci vykonat. Nevyho-
dou je, ze tvorba takového plné funkéniho aktualiza¢niho manualu je ¢asové naro¢na
a komplikované skalovatelnd.
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4.3.3. Vyvoj a testovani

Problémem, ktery v dlisledku soucasné slozité architektury vznikl, je pomalé vyda-
vani novych verzi platformy a dorucovani téchto verzi zakaznikiim. Vyvoj je provadén
pomoci malych virtualnich prostiedi, vytvofenych ve vyvojovém cloudu postaveném
také na OpenStacku. Aby vyvojafim bylo umoZznéno co nejvétsi pohodli, tak je vy-
tvareni labti implementovdno pomoci Jenkins pipeline. Tato pipeline je tvofena ze tif
hlavnich ¢asti. Prvni je generovdni modelu, poté jsou vytvoreny virtudlni zdroje po-
moci heat $ablony a zdvére¢ny krok je spusténi instalace prostiedi. Instalace probiha
pomoci dalsi pipeline, kterd spousti jednotlivé salt stavy pomoci salt API. Salt API je
soucasti konfiguraéniho serveru. Tento zptisob automatizace je velmi vhodny, jelikoZ
pomoci néj 1ze spustit prostfedi, které je v mnohych parametrech velmi identické s re-
alnymi produkénimi clustery. Navic laby samy k instalaci pouZzivaji stejnou instala¢ni
proceduru, kterd je pouzivana u zdkaznikt. Nevyhodou téchto virtudlnich labti pro vy-
voj je predevsim jejich velikost. I pfestoZe jsou laby zmensené, zabiraji velké mnoZzstvi
zdroji. Napiiklad i pro vyvoj drobné funkcionality do linux formule je nutno spustit
lab, ve kterém nebudou vyuzity vSechny komponenty.

Samotné testovani je tvofeno dvéma zdkladnimi druhy. Prvnimi testy, kterym zmény
¢i opravy prochézeji, jsou zabudované CI testy. Testuji pfedevsim syntaxi a moZznost
sestaveni instalacniho bali¢ku, tato ¢ast testovéni je provadéna automaticky Jenkinsem
po commitu. Hlavni testovani pfichazi p¥i testovani komponenty. To byva provddéno
na drovni vyvojového tymu, kdy je testovana funkénost pozadovanych zmén ¢i vlast-
nosti komponenty. Druhy druh testovani je nazyvan integrac¢ni a slouZzi k testovani jed-
notlivych komponent a zmén najednou. Tyto integrac¢ni testy jsou déle rozdéleny do
tf skupin: testovani na virtudlnich labech, fyzickém hardware a tzv. scale testovani.
Integrac¢ni testovani byva provadéno specidlnim QA tymem, ktery ma k dispozici jiz
hardwarové zdroje. Nevyhodou celého tohoto cyklu je doba testovani chyb a novych
vlastnosti. Kazd4 zména musi byt pfed svym zafazenim do nové verze otestovdna s
ostatnimi komponentami, vétsina novych vlastnosti vyZaduje i ru¢ni kontrolu. Testo-

vani jedné malé zmény miiZe zabrat i nékolik hodin ¢asu QA inZenyra.
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5. Navrh budouci architektury
kontejnerové aplikace

V predchozich kapitolach byl pfedstaven koncept legacy aplikace a migrované apli-
kace. V této kapitole budou uvedeny sméry, kterymi lze feSeni déle vyvijet. Zarover
bude pfedstaven ndvrh a architektura nového fesSeni s dlirazem kladenym na problémy
zminéné v kapitole ¢islo [ Migrovana aplikace ¢aste¢né pouziva zastaralou monolitic-
kou architekturu. I pfesto, Ze jsou sluZzby logicky rozdéleny na jednotlivé role a kompo-
nenty, je samotné feSeni velmi slozité na provoz a vyvoj. Pti $kdlovéani virtualniho con-
trol plane je nutné vytvéaret nové virtudlni stroje, které konzumuji hardwarové zdroje,
které nejsou efektivné vyuZity.

5.1. Souc¢asné moznosti

V této ¢asti kapitoly budou pfedstaveny soucasné moznosti, pomoci kterych 1ze vybra-
nou aplikaci (MCP) dale zlepsit a udrzovat tak, aby byla stabilngjsi a jednodussi jak pro
zékazniky, tak i pro servisni inZenyry a vyvojéafe, ktefi aplikaci vyvijeji. Prvnim feSenim
je udrzet a stabilizovat soucasné feSeni, véetné Zivotniho cyklu aplikace. Obrovskou
vyhodou ptivodniho fe$eni je jiZ zmiriovana flexibilita, na kterou jsou zakaznici zvykli
a jiznemaji u konkurenc¢nich feSeni. Prvnim bodem pro stabilizaci souc¢asného feSeni je
nutnost standardizovat model, jak jiZ bylo zminéno v popisu instalace aplikace. Kazdé
prostiedi je postavené na vygenerovaném modelu, ktery je ndsledné upravovan inzeny-
rem, jenz prostfedi instaluje. A jelikoZ chybi systém osvédéenych postupt, tak si kazdy
inZenyr upravuje model zptisobem, aby byl pro ného piehledny. V praxilze totiz namo-
delovat vyslednou konfiguraci mnoha rtiznymi zptisoby. Problémy odlisnych modelt
se ndsledné stavaji spornymi béhem upgradu cloudu, kdy jednotlivé modely musi byt
opét upraveny, aby priddvaly nebo odebiraly jednotlivou funkcionalitu. V souc¢asnosti
se tento problém fesi pfesunem metadat z produktové (cluster) irovné na systémovou,
aby ubylo parametrti a produktova trovern byla prehlednéjsi. Model souvisi i s Jenkins
pipelinami, pomoci kterych jsou jednotlivé akce vykonany. Koncept Jenkins pipeline
byl popsan v kapitoled Na tento problém bohuZel neexistuje jedno univerzalni fe$eni,
které by bylo v piipadé Mirantisu potteba. Jak uz bylo zminéno v pfedchozi kapitole,
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OpenStack je globalni projekt, ktery je vyvijen mnoha vyvojafi nap¥i¢ firmami. Vét-
Sinu téchto firem spojuje nejen zdrojovy kéd, ktery vyvojafi pisi, ale také vznikajici
problémy propojené s provozem a spravou OpenStack cloudti. Z toho dtivodu zacalo
nezdavisle na sobé vznikat nékolik projekt, jak tyto problémy vyfesit. Kontejnerizace
OpenStacku je zcela novy smér a zptisob, jak provozovat OpenStack. S myslenkou kon-
tejnerizovaného OpenStacku zacaly firmy experimentovat béhem prvnich verzi k8s v
roce 2015. Ani jedna firma v tu dobu nebyla schopna nabidnout Zadny stabilni projekt
¢i produkt. Z tohoto dtivodu vzniklo hned nékolik projektt, které problém fesi. Pro
ilustraci byly vybrany projekty s nejvétsi uzivatelskou zédkladnou:

* Kolla — Prvni OpenStack projekt zabyvajici se sestavovanim a nasazenim Open-
Stacku do kontejnerového prostiedi. K nasazovani je pouzit konfiguraéni ma-
nagement Ansible [52]. Dfive existoval projekt Kolla i pro Mesos a Kubernetes.

* OpenStack-Helm — Dalsi projekt spravovany OpenStack Foundation, ktery se za-
byva tvorbou a nasazenim kontejnerti. Jak jizZ ndzev napovid4, jedna se o sadu
Helm chartt, pomoci kterych lze OpenStack nainstalovat a spravovat.

* stackanetes — Projekt, ktery vznikl ve spolupraci mezi firmami CoreOS a intel.
Stackanetes se zabyva pouze instalaci zdkladnich OpenStack sluzbem, pouziva
pfedevsim nastroje vyvinuté firmou CoreOS, napt. kpm. Po akvizici CoreOS Red
Hatem byl tento projekt pozastaven a ve vyvoji se jiz nepokracuje.

* AirShip — Nejnovéjsi feSenti, které se stalo soucasti OpenStack Foundation. Sklada
se z kolekce nékolika projektti. Podle zdroje [53] jde spiSe o framework, ktery fesi
kompletni Zivotni cyklus nejen OpenStacku, ale také opera¢niho systému hostti a
hardwaru. Celé AirShip feSeni bylo vytvofeno firmami AT&T, South Korea Tele-
com (SKT) a Intel, které pomoci ného chtéji provozovat svou infrastrukturu pro
5G.

* loci - Projekt loci, na rozdil od pfedchozich feSeni, poskytuje pouze lehkotondzni
Docker image, ovSem nefesi jejich nasazeni a lifecycle management. Pomoci loci
projektu 1ze jednodusSe sestavovat image pro Siroké spektrum linuxovych dis-
trubci s odlisnymi balickovacimi systémy (Debian, Censtos, Suse, atd.).

I pfestoze vyvojafi Mirantisu pfispivaji do zminénych projektti, v soucasné dobé
zadny z projektt neni zcela optimalni pro nahrazeni sou¢asného MCP. Hlavnim cilem
Mirantisu je mit néstroj, ktery vyfesi zminéné problémy uvedené v kapitole 4| a uleh¢i
operétortim spravu prostfedi. Déle je nutné, aby kontejnerizované MCP bylo mozné
nasadit do jakéhokoliv k8s clusteru. To je dulezité predevsim kvili uzivatelské komu-
nité, kterd by si mohla feSeni otestovat sama a podilet se na vyvoji. S kontejnerizaci
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prichéazi také fada novych problémf, které je nutno vyfesit. Prvnim z nich je dodavani
opravnych zdplat. V soucasné dobé jsou opravy dodavany debian balicky. Bali¢ky jsou
uloZeny v repozitafi, ktery je unikatni pro kazdou verzi. OdliSeni verzi je implemento-
vano pomoci tagu. Tag je vZdy unikatni pro danou verzi. V pfipadé Mirantisu jsou vy-
dané verze oznaceny rokem, mésicem a opravnou revizi, kdy byla verze vydana (napt.
2018.4.1). Pti pouziti kontejnerizace verzovani balickti uz neni potfeba, jelikoz viechny
komponenty budou spoustény v ramci kontejnerti. Bezpecnostni zaplaty budou fun-
govat nasledovné. Objevi-li se chyba v produktu, bude opraven zdrojovy kéd a sestavi
se novy Docker image se stejnym tagem, jaky byl pouzit pro vybranou verzi. Zdkaz-
nik poté nebude muset stale kontrolovat, zda ma nainstalované nejnovéjsi balicky a
jejich zavislosti. Veskeré aktualizace budou provadény pomoci nasazeni novych kon-
tejnerti, které budou nasazeny formou rolling aktualizace, coZ znamen4, Ze jednotlivé
zéplaty bude mozno aplikovat bezvypadkoveé. Nejvétsi problém se tykd migrace stava-
jicich zdkaznikd. Jedna se predevsim o migraci workloadu ovladaného OpenStackem.
Tento typ migrace je technicky velmi sloZzity. Aby migrace byla co nejméné bezvypad-
kovd, je nutno vytvofit vedle soucasného clusteru také cluster kontejnerovy, kde bude
nové feSeni naimplementovano. Postupné k nému budou pfipojeny compute servery s
migrovanym workloadem. Velmi dtileZité je umisténi diskt jednotlivych instanci. Jsou-
li disky uloZeny v externi storage mimo cloud, tak migrace nebude obtiZzna. V tomto
pripadé staci pouze pfesunout databazi, kterou lze pfevést pomoci obnoveni zéloh,
které jsou periodicky vytvéfeny. V databazi jsou uvedeny jednotlivé cesty na disky ve
storage. Staci pfipojit storage ke kontejnerovému feSeni a instance znovu spustit. Pro
disky uklddané pfimo na souborovy systém compute serveru bude tento proces ¢asové
i technicky naro¢néjsi. Proto se zvaZuje nékolik moZnych feSeni, jak s témito prostfe-
dimi naklddat. Tim nejpravdépodobnéjsim je nemigrovat a udrzovat prosttedi pomoci
soucasnych nastroji. Zakaznikim budou dodévany pouze bezpecénostni zdplaty. Nové
vlastnosti budou dostupné aZ v rdmci kontejnerového feSeni, upgrade na kontejnerové
feSeni by se fesil preinstalaci celého prostiedi.

5.2. Definice pozadavki

s ¥z

V pfedchozi ¢asti kapitoly byla pfedstavena soucasnd feSeni, kterd ukazuji jak predsta-
venou aplikaci MCP spravovat a vyvijet dal. Pro jednodussi provoz OpenStacku nako-
nec byla zvolena moZnost migrace do kontejnerového feSeni. Orchestrator je schopen
zajistit spoustu tloh, které se musely fesit v pfedchozi architektufe externimi nastroji,
napftiklad vysokd dostupnost. Budouci platforma musi byt navrZena tak, aby splriovala
vSechny funkéni poZzadavky, které jsou od nového feSeni ocekavany.

¢ Prvnim poZadavkem je komplexnost. Podporuje stejné mnozZstvi vlastnosti jako
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predchozi feSeni a je velmi snadno konfigurovatelné. To plati o rozsifitelnosti fe-
Seni, kterd by méla podporovat stejné spektrum integraci jako soucasné feSeni
postavené na virtudlnich strojich.

e Dal$im aspektem je nasazovani nového fegeni. Reseni by nemélo byt zavislé pouze
na jedné instala¢ni metodé a mélo by podporovat vice operacnich systémi. Pro
tento pfipad je vyhodné pouZivat k8s, ktery miiZe byt spustén nad jakoukoliv
Linuxovou distribuci. Kontejnery jsou pak zavislé jenom na zdrojich jadra. To
znamend, Ze aplikace, kterd bézi v kontejnerech, je zavisla pouze na knihovnéch,
které jsou soucasti kontejneru. Dale se otevird moZnost pro instalace feSeni do
k8s clusterti tfetich stran, které nejsou spravovany Mirantisem, jelikoz OpenStack

control plane se mtize brat jako klasicka kontejnerova aplikace.

* Nejdutlezitéjsim pozadavkem pro nové feSeni je mit systém, pomoci kterého 1ze
jednoduse ovladdat Zivotni cyklus aplikace. Aplikaci by mélo jit jednoduse spravo-
vat z jednoho mista a veSkeré akce by mély byt automatizované tak, Ze abstrahuji

operétory aplikace od komplexnosti.

¢ Dalsim pozadavkem je mit spusténo pouze tolik replik OpenStack sluzeb, které
jsou vdany moment potteba. Efektivné utilizovat hardwarové zdroje bez nutnosti
spusténi replikovanych sluzeb. Diky k8s Ize provadét rovnéz dynamické skélo-
vani jednotlivych sluZzeb. Pokud budou jednotlivé sluzby vytizené, automaticky
se spusti dalsi repliky.

e Regeni by mélo byt modulérni, aby do ného bylo mozné jednoduse pridavat dals
projekty a integrace na dalsi sluzby. Vyhodou modulédrnich feSeni z pohledu
OpenStacku je kombinace nékolika odlignych verzi komponent mezi sebou. Casto
se stava, i kdyz to neni v dokumentaci doporucovano, Ze je spusténo nékolik
OpenStack komponent se star§imi verzemi. Jednd se vétsinou o komponenty Cin-
deru, ktera zajiStuje block storage. Zakaznici totiz chtéji pouZivat jejich storage
systémy, které maji kompatibilni ovladace pouze se zastaralymi verzemi Cinderu.
V tomto pripadé je tedy nutné Cinder spoustét ve starsi verzi.

¢ Posledni poZadavek se tyka testovani. Diky odlehéenému modelu by pro testovaci
prostfedi mély stacit mnohem mensi clustery, které nezabiraji tolik zdrojh a jejich
spusténi trvd méné cCasu.

5.3. Navrh budouci architektury kontejnerové aplikace

Architektura systému je zobrazena na obrazku 5.1} Nova architektura bude postavena

nad orchestratorem k8s, jenZ bude vyuZivan pro orchestraci workloadu konceptu ope-
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ratoru. Operétor se bude starat jak o nasazeni aplikace, tak o jeji Zivotni cyklus. Jed-
notlivé OpenStack komponenty budou rozdéleny do kontejnert. Jeden kontejner bude
obsahovat vZdy jednu sluzbu komponenty. Naptiklad nova sluzba bude mit kontejnery
pro sluzby nova-api, nova-scheduler, nova-conductor, nova-compute atd. Tyto kontej-
nery je nutné rozdélit do logickych skupin (podtt), v rdmci kterych budou kontejnery
spoustény a $kdlovany. ProtoZe podle zdroje [54] neni vhodné mit vSechny kontejnery
od jedné sluzby v jednom podu. Pti vytiZeni jednotlivych komponent, napf. zminéné
novy, je nutné pfevazné skalovat api [55], nikoliv celou komponentu. Proto v ramci
operatoru bude kazd4 OpenStack komponenta mit sviij vlastni controller, ktery bude
slouzit k provozu a hlidani nadefinovanych akci. Tento controller rozsifuje moznosti
k8s reagovat na vytvorené CR (Custom Resource). CR je k8s objekt, je stejny jako k8s
preddefinované objekty (napf. pod, services, deployment, atd). Pokud je vytvofen po-
zadavek s timto typem objektu, k8s zkontroluje, zda existuje CRD pfedpis, ktery udava,
zda dany cluster takovy typ objektu znd. Pokud ano, je tento objekt poslan na operétor,
ktery uz podle zadanych parametrii dokdZe provést manifestem stanovené akce. Zaro-
ven lze pomoci controller(i sledovat jednotlivé stavy objektii a reagovat na né. Pfi in-
stalaci 1ze napiiklad ovéfit, zda nékteré objekty existuji, nebo zda je nutné pockat, nez
se vytvori. Vyhodou pouziti operatoru je pfedevsim flexibilita p¥istupu. Samotny ope-
rator je aplikaci, jejiz logiku 1ze naprogramovat. Z obrazku se schématem je patrné, jak
jednotlivé CR objekty spravuji kontejnery s jednotlivymi sluzbami. Sluzby jsou mezi
sebou propojeny pomoci cluster IP v rdmci k8s sluzby. OpenStack je pro koncové uzi-
vatele dostupny pres Keystone public endpointy, které jsou vystavené na k8s sluzbé
jako externi ip adresa. Tato externi adresa je implementovéna formou k8s load balan-
ceru. S témito endpointy uz mize koncovy uZzivatel pracovat stejné jako u klasického
OpenStacku. Sluzby jsou pro pfistup dostupné pomoci keystonerc souboru a Open-
Stack CLI klienta nebo pies grafické rozhrani Horizon.
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Obrazek 5.1.: Navrh kontejnerové architektury, zdroj: vlastni tvorba

Jak jiz bylo zminéno v poZzadavcich, navrhované feSeni je koncipovano, aby ho bylo
mozné nainstalovat do jakéhokoliv k8s clusteru. NezaleZi na ndstroji, jakym byl clus-
ter nainstalovan. Je nutno zminit, Ze vybrany k8s cluster, do néhoz bude OpenStack
nainstalovan, musi mit pfipojeny né&jaky typ storage. Pro nékteré komponenty, napf.
MySQL databéze ¢i Keystone, je nutné uchovavat perzistentni data mimo kontejner.
Instalace samotného OpenStacku je velmi jednoducha. Cela aplikace bude instalovana
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a fizena pomoci OpenStack operatoru. Tento operator Ize nainstalovat dvéma zptisoby.
Prvnim zptisob je instalace pomoci manifestu, tedy nejprve bude do k8s aplikovan
predpis, ktery spusti kontejner s operatorem. Ten vytvoti sadu CRD, a bude tak moZzno
pouzit manifesty s CR, které jsou jiz specializované pro OpenStack. Pfed aplikaci jed-
notlivych CRje nutné spustit podptirné sluzby, jako jsou MySQL databaze a RabbitMQ),
které jsou OpenStackem vyzadovany. Tyto dvé aplikace opét mohou byt instalovany
nékolika zptlisoby. JelikoZ se jednd o aplikace, které mohou byt provozovany nezavisle,
nebyly proto pfidany do OpenStack operatoru. Pro obé aplikace existuji vlastni opera-
tory. Po spusténi a konfiguraci téchto dvou aplikaci 1ze popofadé aplikovat manifesty
s CR, které spusti postupné control plane. Druhym zptisobem je pouZziti helm chartu
pro OpenStack operétor, ktery ma jednotlivé manifesty pro CRD a CR uloZené v Sab-
lonéch.
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6. Implementace kontejnerového reseni

V predchozi kapitole byla popsana architektura aplikace po migraci do k8s clusteru.
V této kapitole bude predstavena praktickd implementace OpenStack operétoru, ktera
pouziva zminénou architekturu. OpenStack je aplikace sloZena z nékolika komplex-
nich komponent. V praci nebude popsana architektura a logika operatoru pro viechny
zékladni OpenStack sluzby. Bude zde uvedena pouze ukdzka implementace pro sluzbu
Keystone, kterd slouzi uzivatelim pro autorizace a ostatnim sluzbdm k vzajemnému
propojeni. V tivodu kapitoly bude pfedstavena Keystone sluzba, vysvétleno, jakou roli
v OpenStacku plni a jak standardné probiha jeji instalace. Poté bude pfedstaven néstroj
operator-sdk a nakonec bude popsana implementace Keystonu v ramci OpenStack ope-

ratoru.

6.1. Keystone

Keystone je autentifika¢ni a autoriza¢ni komponenta OpenStacku. Keystone neslouZzi
pouze pro ovéfovani pfistupu externich uZivatelt, ale také pro OpenStack sluzby. Keystone
je sdm o sobé jeden velky API server, ktery slouzi k propojovani sluzeb a fizeni pii-
stupu. Jako backend pouZivad Keystone SQL databazi, oficidlni podpora existuje pro
MariaDB, Postgres a MySQL. Existuji i navody, jak napfiklad spustit Keystone i s mo-
dernéjsimi databazemi. Pro plnou funkcionalitu téchto databézi je nutné upravit ¢asti
keystonu, protoze ne vSechny patche byly pfijaty komunitou. Keystone je autentifika¢ni
komponenta a casto je vyzadovano integrovat ji s existujicimi AAA systémy. Diky $i-
roké podpore protokolti 1ze Keystone spojit se sluzbami podporujicimi OAuth, SAML
¢i LDAP. Tyto integrace byvaji vyZadovany pfevazné velkymi zdkazniky, ktefi maji
vSechny své uzivatele uloZené a spravované prostfednictvim jednoho IDM systému.
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5. Odpovéd na poZadovanou sluzbu
Obrazek 6.1.: Schéma komunikace v rdmci Keystone sluzby, zdroj: vlastni tvorba

Schéma fungovani komunikace v rdmci Keystonu je zobrazeno na obrazku ¢islo
Pti pfistupu do OpenStacku se uZivatel ovéfi svymi pfihlaSovacimi tidaji proti keystonu.
Pokud uZivatel jiz existuje v databdzi nebo IDM, tak mu je vygenerovan token. Pomoci
tohoto tokenu se 1ze dotazovat v rdmci OpenStack sluzeb. Pfi dotazu na sluzbu je vzdy
kontrolovéna validita tokenu. P¥i zdkladnim nastaveni je token validni pouze 3600 vte-
fin. Pomoci validniho tokenu lze vytvofit pozadavek na danou sluzbu. Komunikace
mezi sluzbami je v rdmci OpenStacku reprezentovdna Keystone endpointy. Endpoint
je tvofen pomoci url adresy s portem definovanym vzdy pro dany typ sluzby. Na za-
kladé endpointu jednotlivé sluzby uvniti cloudu komunikuji. Existuji tfi zakladni typy
endpointu: internal, public, admin. Jak jiz ndzev napovid4, kazdy endpoint slouzi k
jinému typu pfistupu. Proces komunikace je vZdy stejny, at uzivatel pouzivad Horizon
rozhrani ¢i OpenStack CLI klienta.

Instalace Keystone probiha standardné pomoci debian balickti podobné jako u vSech
ostatnich komponent. Keystone je nutné spustit v rezimu mod_wsgi, obvykle se pro toto
spusténi pouziva Apache, Nginx ¢i jiny HTTP server. Keystone se 1isi od ostatnich slu-
Zeb svou prvotni konfiguraci. Pro Keystone je potieba provést proces zvany bootstrap,
ktery vytvofi endpoint, admin uZivatele, doménu a sluzbu. Tyto zdroje je nutné mit
pripravené diive, neZ se pod Keystone za¢nou registrovat dalsi sluzby. Pro bootstrap je
zapotfebi mit jiz pfipravenou a pfipojenou Keystone databazi s pfedvytvofenym uZi-
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vatelem. Poté Ize provést bootstrap. Existuji dvé zakladni metody bootstrap: pfes en-
vironmentalni proménné a spusténi jednotlivych ptikazti nebo pifes keystone-manage
néstroj. Prvni zminény zptisob podle zdroje [56] neni bezpe¢ny. Druhy bootstrap po-
moci keystone-manage je velmi jednoduchy, sta¢i tomuto pfikazu pouze predat para-
metry a on véechny akce provede automaticky. Tento typ bootstrapu je uveden v ukézce
kédu [6.5) v implementaci Keystone controlleru na fadku 27.

6.2. Operator SDK

Koncept operétoru byl jiz predstaven ve druhé kapitole, tykajici se kontejnerizace. Ope-
rator je koncept, pomoci kterého lze skrze k8s API vytvafet CRD. V CRD lze nadefi-
novat vlastni typy objekt(i a pomoci operatoru pak naprogramovat logiku a chovani
objektu v clusteru. Operator by se dal oznacit jako aplikace, ktera skrze k8s API ovlada
jinou aplikaci. Tyto operatory lze psat pomoci riznych programovacich jazyku. Jazyk
musi obsahovat pouze knihovnu na komunikaci s k8s API. V rdmci prace byl pro tvorbu
operatoru vybran nastroj operator-framework, ktery standardizuje tvorbu operatort.
Nastroj vytvorila spole¢nost CoreOS (nyni udrzovan Red Hatem). Operétor-framework
podporuje pro tvorbu operdtoru pouze jediny programovaci jazyk, tim je Golang, dale
uvadén jako Go. Go je jazyk od americké spole¢nosti Google, byl vytvofen v roce 2007,
v roce 2009 byl vydén vefejné. Go je kompilovany staticky typovany jazyk. Vysledek
zkompilovaného Go programu je jeden linkovany binarni soubor, ktery je moZzné spus-
tit na Sirokém spektru platforem. Pro béh aplikace neni nutné instalovat specializované
prostfedi, jako napiiklad pro jazyk Java (JRE). Dtivodem, pro¢ byl SDK nastroj napsan
v Go, je fakt, ze veskeré kontejnerové technologie vyuzivaji tento jazyk, napt. Docker,
Kubernetes, Prometheus.

FE s s sssEsEsEsEsEsEEEEsSEESESESEESESEEESEESEESEEEEEE= == '

Kubernetes:

Custom Resource !CR

K8S Master Node

1
1
! '
! '
! '
! '
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1 Server [° - g :
' Opertator Controller = '
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Obrazek 6.2.: Schéma komunikace v rdmci k8s operatoru, zdroj: vlastni tvorba
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Operétor-framework je sloZen z nékolika projektt. Hlavnim z nich je projekt operétor-
sdk, ktery slouzi k vygenerovani kostry projektu a naslednému sestaveni operatoru.
Struktura operatoru-sdk je uvedena v piiloze [Al Sdk se ovldda pomoci operator-sdk
CLI. Sdk je sloZzeno ze dvou zakladnich ¢asti: controlleru a API. Na schématu [6.2] je
zobrazena komunikace v rdmci operatoru. Operétor se poté vytvari pomoci piikazu
operator-sdk new <Nizev operdtoru>. Tento pfikaz vygeneruje zadkladni kostru pro tvorbu
operatoru. Hlavni ¢asti je soubor main.go, pomoci kterého je operédtor spoustén a za-
roven slouzi k registraci controlleru a ¢teni z parametri z CR API. Déle jsou vygene-
rovany manifesty pro instalaci service account a role operatoru samotného. Soucasti
predvygenrované kostry je také Dockerfile, podle kterého se p¥i piikazu operator-sdk
build <Ndzev operitor image> sestavi bindrni soubor a vytvofi Docker image pro opera-
tor.

Generovani CR API slouzi k vytvofeni api adresdfe a CR. Pro vytvofeni k8s API
je nutné operatoru-sdk sdélit dva parametry: api verzi a druh api. CR je yaml mani-
fest, jimz se definuji nové k8s objekty, které jsou operatorem rozpoznény. V api adre-
séfi je dale vygenerovano nékolik go souborti. Hlavnim z nich je soubor pro defino-
vani parametrii pro CR, tento soubor se jmenuje stejné jako vytvoreny druh API, napft.
nginx_types.go. V souboru se pomoci struktur nadefinuji proménné, které se daji pro
vytvoreni k8s objektu vyplnit. Rozlisuji se dva zdkladni typy proménnych. Prvnim z
nich jsou proménné typu Spec. To jsou proménné, jeZ jsou naplnény CR souborem.
Proménné typu Status se plni béhem doby, kdy je operétor spustén. Funkcionalita sta-
tus proménnych bude vysvétlena v ¢asti kapitoly, kde bude popsand implementace
Keystone role. Po zméné tohoto souboru, ktery obsahuje jednotlivé struktury promén-
nych, je nutné pregenerovat DeepCopy metody uloZené v souboru zz_generated.deepcopy.go.
Tento soubor je unikédtni v rdmci api adresére. Pfegenerovani se provadi pomoci operator-
sdk ptikazu operator-sdk generate k8s.

Druhou ¢asti je controller. Jeho generovani probiha stejnym systémem jako API. Na
rozdil od API m& controller pouze jeden jediny go soubor, ktery obsahuje logiku opera-
toru pro dany druh API Zékladni ¢asti jakéhokoliv controlleru je Reconcile funkce. V
této funkci je napsana celd logika akci, které maji byt spustény. Reconcile si 1ze predsta-
vit jako nekonecny cyklus, ktery postupné prochazi zdrojovy kéd reconcile funkce od
shora dolt a spousti poZadované akce. Rozdil od nekone¢ného cyklu je ten, Ze Recon-
cile neni spustén periodicky, ale vzdy po zméné ve zdrojich sledovanych operatorem.
Zména miiZze byt vyvoldna napiiklad aplikaci nové konfigurace v CR. Pokud opera-
tor zjisti zménu, spusti funkci Reconcile znovu a pfi spravném naprogramovani bude
provedena pouze dand zména a vSechny akce provedené jiz v pfedchozich cyklech Re-
concile funkce jsou ignorovany. V rdmci controlleru l1ze nadefinovat tzv. watch funkce,
které slouZzi ke sledovani zmén jednotlivych zdroji. Pomoci watche 1ze sledovat ves-
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keré zmény v k8s API. Je tedy moZné dynamicky reagovat i na zmény, které se d¢ji
uvnitf k8s clusteru. Navod jak operator-sdk nainstalovat a zprovoznit je dostupny na
[57].

6.3. Dockerfile

Celé feSeni je navrhovéano tak, aby bylo moZzné pouzit i upstream loci image. Z dt-
vodu kontroly jednotlivych ¢asti kontejnerizace a bezpecnosti aplikace bylo rozhod-
nuto sestavit vlastni Docker image. Zdrojové Dockerfily jsou k dispozici na GtiHubu
[58]. Jak doporucuje oficidlni Docker dokumentace [59], je pro jednotlivé image kompo-
nenty zvoleno pouziti konceptu zdkladnich imagii. Tedy kazda sluzba ma jednu glo-
balni image, kterd je spolecnad pro vSechny sluzby v rdmci komponenty. V zakladni
image jsou nainstalovany vSechny balicky potfebné pro spusténi aplikace. Tento kon-
cept je vhodny predevsim u komponent, jez obsahuji velké mnoZstvi sluzeb, napiiklad
sluzba nova. Vyhoda se projevi pfedevsim pii dorucovani opravnych aktualizaci, ty
jsou aplikovany na trovni zdkladni image. Po zméné v této image je nutné znovu se-
stavit vSechny kontejnery. ProtoZze Docker vyuZziva systém vrstev a unionFS, tak sesta-

vovani image postavenych na této zakladni imagi je téméf okamZité.

Kéd 6.1: Zakladni Dockerfile pro Keystone image, zdroj: vlastni tvorba
FROM ubuntu:16.04

RUN apt update && \
apt install curl apt-transport-https -y

N Gl = W N =

RUN echo "deb [arch=amd64] https://mirror.mirantis.com/
/2019.2.0/openstack—queens/xenial xenial main" >>
/etc/apt/sources.list.d/mcp_openstack.list &\

7 echo "deb [arch=amd64] https://mirror.mirantis.com/

/update/2019.2.0/openstack—-queens/xenial xenial main" >

/etc/apt/sources.list.d/mcp_openstack.list

9 RUN curl -fsSL http://mirror.mirantis.com/
/2019.2.0/openstack—queens/xenial/archive—-queens.key |

apt—-key add -

10

11 RUN apt update && \

12 apt install uwsgi uwsgi-plugin-python -y &&\
13 apt install keystone python-openstackclient -y
14

15 COPY entrypoint.sh /entrypoint.sh
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16 RUN chmod +x /entrypoint.sh

Na ukéazce je zobrazen base Dockerfile pro Keystone. Jako zdkladni zdrojova
image je pouzita distribuce Ubuntu ve verzi 16.04. Vybrana byla pfedevsim z dtivodu,
ze celé MCP pouziva pro dorucovéni svych verzi OpenStacku debian bali¢ky. Na fadku
¢islo 3 je uvedena instalace nutnych néstroji k pfidani externiho http repozitare. P¥i-
dani repozitafe je implementovano pomoci programu echo. V Dockerfile jsou pfidany
dva typy repozitdft. Zakladni repozitaf, ve kterém jsou uloZeny stabilni verze balickd,
a repozital update, jenz obsahuje balicky s bezpe¢nostnimi zdplatami. Oba dva repozi-
tafe jsou downstream a jsou spravovany firmou Mirantis. Poté je pomoci ndstroje curl
stazen GPG Kkli¢, ktery slouzi pro apt. Na fadku ¢islo 11 je zobrazena instalace samot-
ného Keystonu a programt, které jsou nezbytné k jeho spusténi. Pro kontejnerizaci je
vyuzit OpenStack z vydani MCP 2019.2.0, coz je verze OpenStack Queens. Queens je
zaroveni nejnovéjsi podporovanou verzi OpenStacku v MCP [60]. Na dalsich fadcich je
pfesun a Gprava prav bashového skriptu, ktery slouZzi jako entrypoint pro kontejner,
téni Keystone sluzby na fadku 12. Jelikoz Keystone je od verze Liberty, je nutné spous-
tét ho jako http server s mod_wsgi médem. V ptivodnim feSeni zalozeném na VM byl
Keystone implementovan pomoci Apache http serveru. Pro kontejnerové feSeni je zvo-
len projekt uWSGI, ktery zarucuje stejnou funkcionalitu pro spusténi s nasledujicimi
parametry. Prvnim parametrem je plugin, jelikoZ uWSGI neumi v zdkladu spoustét
python kéd. Druhym je port, na kterém bude aplikace vystavena. Zde byl zvolen port
5000, jenZz je standardni pro Keystone sluzbu. Dale je nutné specifikovat pocet workeru.
Pocet workeru je vypocitdn na zakladé poc¢tu cpu, které ma kontejnerovy host k dispo-
zici. Vypocet je uveden na fddku 4. Poslednim parametrem je identifikace Keystone
WSGI sluzby. Ta je implementovédna pomoci programu which, ktery slouzi k ukazani
cesty na spustitelny soubor piikazu keystone-wsgi-public.

Kéd 6.2: Entrypoint pro Keystone image, zdroj: vlastni tvorba

1 #!/bin/bash

2

3 if [[ -f /proc/cpuinfo && -z "SWORKERS" ]]; then

4 WORKERS=$[ $(grep -c processor /proc/cpuinfo) * 2 + 1 ]
5 fi

6

7 BIND_PORT=5000

8

9 echo ’'export PSl1="[\ulkeystone] \W # "’ >> /root/.bash_profile
10

11 echo "Starting keystone ${COMPONENT} service"
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12

uwsgi —--plugin http —--plugin python —--http :${BIND_PORT}
—--workers ${WORKERS} --wsgi-file $(which

keystone-wsgi-public)

V préci neni pouzita sluzba keystone-wsgi-admin, jez vyuZziva port 35357. Cela funk-

cionalita této sluzby je pfevedena pod keystone-wsgi-public. Podle zdroje [61] bude ve

vydéani OpenStacku Stein sluZba keystone-wsgi-admin z projektu odstranéna.

6.4. Implementace logiky operatoru

V této casti kapitoly je popsana prakticka implementace Keystonu v rdmci OpenStack

operéatoru. Zdrojovy kéd aplikace je dostupny v GitHub repozitéti [62]. OpenStack ope-

rator vyuzivad Go ve verzi 1.12 a pouzivd Go.mod pro udrzovani jednotlivych zavislosti

v ramci aplikace. OpenStack véetné Keystonu potfebuje mit pro sviij spravny béh i pod-

purné sluzby, jedna se pfedevsim o databazi a frontu. V feSeni jsou pouzity technologie

MySQL a RabbitMQ. Tyto dvé technologie nejsou soucésti samotného operdtoru. Obé

technologie byly do k8s clusteru nainstalovany pomoci stabilntho helm chartu a pro

kaZdou z nich byl pro OpenStack vytvofen specializovany list uzivateld.
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14
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18
19

Kéd 6.3: Ukazka casti Keystone CR, zdroj: vlastni tvorba

apiVersion: openstack.lotharkatt.io/vlalphal
kind: Keystone
metadata:
name: keystone
spec:
release: Queens
replicas: 1
image: quay.io/lotharkatt/keystone-wsgi-public
config: |
[DEFAULT]
transport\_url =
rabbit://openstack:cloudlab@msg-rabbitmg:5672/
[database]
connection =
mysqgl+pymysqgl://keystone:cloudlab@mysgl/keystone
[token]
provider = fernet
region: RegionOne
service:
— name: nova

type: compute
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20 description: "Compute Service"

21 endpoint:

22 - port: 8774

23 protocol: http

24 availability: public, internal, admin
25 - name: cinder

26 type: volume

27 endpoint:

28 - port: 8776

29 protocol: http

30 availability: public, internal, admin
31 description: "Block Storage"

32 users:

33 - name: nova

34 password: cloudlab

35 - name: cinder

36 password: cloudlab

Na ukézce kédu ¢islo[6.3|je mozné vidét ¢ast CR pro objekt Keystone. Pomoci tohoto
manifestu je sluZba spusténa a konfigurovana. CR manifest pfedavé data controlleru,
ktery vykonava naprogramovanou logiku. Po¢atecni struktura je velmi podobna kla-
sickému manifestu, je zde specifikovdno API, Kind a Metadata. Odlisné je pfedevsim
sekce Spec. Spec obsahuje parametry, jako jsou pocet replik a jakd image bude pouZita.
Pod parametrem config se nachédzi konfigurace, kterd bude pouZita v konfigura¢nim
souboru keystone.conf. V sekci Spec jsou uvedeny dalsi parametry, pomocich nichz
jsou registrovany jednotlivé OpenStack sluzby pod Keystone. Na ukazce &islo 6.3 je
zobrazena definice pouze pro sluzby Nova a Cinder.

Kéd 6.4: Ukazka struktury KeystoneSpec, zdroj: vlastni tvorba

type KeystoneSpec struct {
Replicas int32 ‘json:"replicas"®

Image string ‘json: "image"®

Service []KeystoneService ‘json:'"service"®

1

2

3

4 Config map[stringlstring ‘Json:"config"'®
5

6 Users []KeystoneUser ‘Json:'users"®

7

Jak jiz bylo naznaceno v ¢asti operator sdk, CR manifest je generovdn pomoci sou-
boru types, jenz je tvofen v rdmci api. Struktury ze souboru types slouzi k mapovani
CR do controlleru, viz ukazka kédu ¢islo[6.4} Struktura KeystoneSpec slouzi pro mapo-
vani Spec parametrdl v CR manifestu. Ve struktufe je vZdy zobrazen ndzev proménné,

datovy typ a pojmenovani proménné v CR manifestu. U proménné Service je moZné vi-
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dét, Ze v rdmci struktury lze pouzit i nové nadefinované datové typy. V pfipadé Service
se jednd o pole struktur. Pomoci vnofenych struktur lze nasledné vytvorit komplexni
definici, se kterou je moZzné ve zdrojovém kédu controlleru velmi efektivné pracovat.
Mapovani parametrti ze struktury na kontejner probihéa ve spusténé funkci Recon-
cile. Pro vytvoreni jednotlivych k8s objektti je potfeba vytvofit vybrany objekt a naplnit
ho pozadovanymi daty. Pro tvorbu objektti byly pouZity k8s api knihovny, které jsou
soucasti operétor sdk a obsahuji jiz predvytvofené k8s objekty. JelikoZ se tvorba téchto
objektti v operatoru ¢asto opakuje, bylo rozhodnuto vytvofit specifickou funkci, ktera je
pouzitelna napti¢ vSemi controllery pro OpenStack sluzby. Ukazka funkce pro tvorbu
Keystone deploymentu je zobrazena na kédu ¢&islo Objekt je poté pfedan opera-
toru pomoci funkce Create(), ktera objekt v k8s vytvoii. Create je soucasti operator
clientu, jenZ je ve struktuie ReconcileKeystone, ktera vlastni Reconcile funkci pro dany
controller. Operétor client slouzi také k ovéfovani skutecnosti, zda byl dany objekt jiz

vytvofen.

Kéd 6.5: Ukazka funkce createDeploymentAPI(), zdroj: vlastni tvorba
1 func createDeploymentAPI (cr *keystonevlalphal.Keystone, name
string, port int32, image string, label string)

*appsvl.Deployment {

2 replicas := cr.Spec.Replicas

3 ls := common.CreateLabel (label)

4 return &appsvl.Deployment {

5 ObjectMeta: metavl.ObjectMeta(

6 Name : name,

7 Namespace: cr.Namespace,

8 b

9 Spec: appsvl.DeploymentSpec/{

10 Replicas: &replicas,

11 Selector: &metavl.LabelSelector({
12 MatchLabels: 1s,

13 b

14 Template: corevl.PodTemplateSpec({
15 ObjectMeta: metavl.ObjectMeta({
16 Labels: 1s,

17 b

18 Spec: corevl.PodSpec({

19 InitContainers: []Jcorevl.Container({
20 {

21 Name: name + "—-init",

22 Image: "quay.io/lotharkatt/keystone-wsgi-public",
23 Command: []string{
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24
25
26

27
28

29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57

”Sh”,
”—C”,

"keystone—-manage fernet_setup —-keystone-user root

—-—keystone—group root ;" +
"keystone—-manage db_sync ;" +
"keystone-manage bootstrap —--bootstrap-password

cloudlab —--bootstrap-username admin
——bootstrap-project—name admin
——bootstrap-role—name admin
—-—bootstrap-service—-name keystone
——bootstrap-region-id RegionOne
—-bootstrap-admin-url http://keystone-svc:5000
—-bootstrap-public-url http://keystone-svc:5000
——bootstrap-internal-url http://keystone-svc:5000",
b
I
b

Containers: []corevl.Container({
{
Name: name,
Image: image,

ImagePullPolicy: corevl.PullAlways,
VolumeMounts: []corevl.VolumeMount {
{
Name : "keystone-cm",
MountPath: "/etc/keystone/keystone.conf",
SubPath: "keystone.conf",
b
b
Ports: []Jcorevl.ContainerPort{
{
Name: name,
ContainerPort: port,
b
b
b
b
Volumes: []Jcorevl.Volume/{
{
Name: "keystone-cm',
VolumeSource: corevl.VolumeSource/{
ConfigMap: &corevl.ConfigMapVolumeSource({

LocalObjectReference: corevl.LocalObjectReference(
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58 Name: "keystone—-configmap",
59 b
60 b
61 b
62 b

63 b

64 b

65 b

66 b

67 }

68 }

V ¢asti Keystone bylo zminéno, Ze sluzba potfebuje pfed svym spusténim projit pro-
cesem bootstrapu. V rdmci operatoru je bootstrap naimplementovan pomoci init kontej-
neru. Init kontejner je specidlni typ kontejneru, ktery je spustén pouze jednou (a to pfi
vytvofeni podu) a mé za tikol vykonat akci, kterd pfipravi prostfedi na spusténi kon-
tejneru s aplikaci. Kontejner danou akci spusti, a pokud je sprdvné vykondna, tak se
vypne a spusti aplika¢ni kontejner. Pomoci init kontejnerti jsou ¢asto implementovany
akce, jako jsou pripojeni volum ¢i inicializa¢ni konfigurace. Definice init kontejneru je
uvedena na fadku 19 v ukazce Z ukazky pro init kontejner je patrny nazev a kon-
tejnerova image, kterd bude spoustét list uvedenych akci. Pro spusténi akci je nutné de-
finovat shell, ve kterém budou p¥ikazy spustény. Prvni piikaz slouZzi pro vygenerovani
fernet tokenu, coZ je typ tokenu, ktery se pouZziva pro autorizaci a autentifikaci. Poté
jsou pomoci piikazu keystone-manage sync_db vytvofeny tabulky pro Keystone sluzbu
v databézi. Posledni piikaz provede bootstrap proces, ve kterém se vytvoii uzivatel
admin, sluzba a endpointy pro OpenStack. Tyto informace jsou nésledné uloZzeny do
databaze. Diky vyuZiti databaze neni nutné tyto tdaje sdilet napfimo s aplika¢nim
kontejnerem, ktery si po spusténi potfebné informace zjisti sdm z databéze.

Podle zdroje [63] by se aplikace vyvijené pro k8s meély konfigurovat skrze environ-
mentalni proménné. Problémem Keystonu je, Ze tato sluzba nebyla od zacatku vyvijena
na béh v kontejnerovém prostiedi a pro sviij béh a integrace pouZziva ke konfigurovani
pouze konfigura¢ni soubory. Pro konfiguraci takovychto aplikaci v k8s slouZzi objekt
— tzv. ConfigMapy, ktery dokaZze dorucovat konfiguraci jak pfes environmentalni pro-
ménné, tak pfes konfigura¢ni soubor. V praxi to funguje tak, Ze konfigura¢ni soubor
je pripojen jako volume. Konfigurace pfipojeni ConfigMapy je v ukazce kédu 6.5 na
fadku 39. Samotnd ConfigMapa je vytvofena pomoci funkce createConfigMap(), viz
ukazka kédu K8s API oc¢ekavé data, kterd maji tvofit ConfigMapu v datovém for-
matu mapa, tzn. kli¢-hodnota. Tento formét je velmi vhodny, protoZe do jedné Con-
figMapy 1ze zapouzdfit vice konfigura¢nich souborti. KaZdy konfigura¢ni soubor ma
v rdmci ConfigMapy sv(ij unikatni kli¢, pomoci kterého Ize ConfigMapu rozdé¢lit na
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vice konfigura¢nich souborti. U této metody, kdy je pouzito vice konfiguraci v jedné
ConfigMapé, je vzdy nutné specifikovat parametr SubPath. Tomuto parametru je nutno
specifikovat kli¢ konfigura¢niho souboru. V projektu je konfigurace doporucovana pro-
sttednictvim CR manifestu, viz ukazka|6.3

Kéd 6.6: Ukazka fuknce pro generovani ConfigMap, zdroj: vlastni tvorba

—_

func createConfigMap (cr *keystonevlalphal.Keystone)
*corevl.ConfigMap {
return &corevl.ConfigMap({
ObjectMeta: metavl.ObjectMeta(
Name : cr.Name + "—-configmap",
Namespace: cr.Namespace,
I
Data: cr.Spec.Config,
}
}

O 0 NI O U = W N

Pfi instalaci OpenStacku a konfiguraci Keystonu se stale opakuji podobné tlohy,
proto bylo nutné najit cestu jak ovladat a konfigurovat Keystone objekty sluzby pro-
sttednictvim CR. Bylo rozhodnuto doplnit strukturu ReconcileKeystone o dalsi client,
ktery dokaZe ovladat OpenStack. Tento client se jmenuje osclient a je implementovan
pomoci souboru knihoven zvanych Gophercloud [64]. Gophercloud poskytuje Open-
Stack SDK pro jazyk Go a 1ze pomoci ného ovlddat OpenStack. Problémem, ktery bylo
v ramci logiky operatoru nutno vyfesit, je pfihlaSeni do jiz vytvofeného Keystonu. Pro
vytvofeni instance osclienta je nutno specifikovat nékolik povinnych parametri, vét-
Sina z nich je statickd, jen parametr IdenitiyEndpoint je dynamicky. Statické parametry
maji pevné stanovené hodnoty, zména je mozna pouze prostfednictvim CR manifestu.
Parametr IdenitiyEndpoint o¢ekdva IP adresu a port, na kterém je Keystone vystaven.
Tato adresa je v k8s clusteru umisténd na k8s sluzb€, kterd je s kontejnerem propo-
jena. Pro Keystone je pouzita adresa externiho typu, tzn. Ze adresa je dostupna i mimo
k8s cluster. Je to pfedevsim z divodu, aby byla moZnost pfipojeni na OpenStack také
pomoci keystonerc souboru. Zmitiovand adresa je poskytovdna SDN feSenim a je po-
kazdé jina, proto je nutné zarucit, aby tento parametr byl do operatoru pfedan dyna-
micky. Na uloZeni adresy je pouZzita vySe zmitiovand proménna typu Status, do které
1ze uloZit hodnotu, kterd po dobéhnuti Reconcilu nebude smazéna. Prostfednictvim
vytvofeného objektu pro Keystone k8s sluzbu 1ze jednoduse ip adresu pfecist a nahrat
do Status proménné. Pokud jsou vSechny parametry pro instanci validni, je vytvofen
osclient, se kterym lze ovladat OpenStack. PouZiti osclienta je zfejmé na ukazce kédu
Z ukazky je patrné vytvareni uzivateli pro OpenStack. Pomoci instance.Spec.Users
si operator vycitd list uzivatelt z CR, poté je list uloZzen do proménné users. Cyklus
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prochézi listem a v rdmci cyklu je voldna funkce CreateUser(), ktera uzivatele z mani-
festu vytvofi. Vstupni parametr této funkce je pouze objekt User. Stejnd funkcionalita je
naimplementovédna pro tvorbu keystone sluzeb a endpointti. OpenStack operator umi
OpenStack objekty z CR pouze vytvéfet, nikoliv mazat. Tato funkcionalita nebyla im-
plementovéna z davodu, Ze by nezkuSeny uzivatel mohl svou neopatrnou tpravou
v Keystone CR manifestu nevratné poskodit konfiguraci celého OpenStack cloudu.

Kéd 6.7: Ukazka tvorby Keystone uZivateld, zdroj: vlastni tvorba

1 // Create user

2 users := instance.Spec.Users

3 for _, user := range users {

4 err = r.osclient.CreateUser (&osclient.User{user.Name,
user.Password, "admin", "default"})

5 1}

Na obrézku ¢islo |6.3|je vyobrazena Keystone sluzba nasazena do k8s clusteru. List
jednotlivych podti obsahuje kromé keystonu také operator, MySQL databézi a Rab-
bitMQ. V piehledu k8s sluZzeb lze vidét zmifiovanou externi adresu pro Keystone. V
implementovaném prototypu je pro kazdou OpenStack sluzbu nakonfigurovana ex-
terni ip adresa. V ostrém nasazeni by se problém s externim pfistupem fesil pfiddnim
k8s API gateway (napf. Ambassador), ktera by zajistila lepsi spravu a predevsim vétsi
bezpecnost.

DESIRED CURRENT READY
1

Obrizek 6.3.: Spusténd sluzba Keystone v k8s, zdroj: vlastni tvorba
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7. Porovnani klasického a
kontejnerového reseni

V této kapitole bude kontejnerizovany OpenStack porovndn a otestovan se stavajicim
VM feSenim. Kapitola je rozdélena na tfi zakladni ¢asti. V prvni ¢asti jsou pfedstavena
jednotliva testovaci prosttedi, na kterych bude testovani provddéno. Druhé ¢ast je za-
méfena na testovani jednotlivych feSeni podle danych scénarti. Tyto scénédfe vychazi z
funkénich pozadavki stanovenych ndvrhem nové architektury. Ve tfeti zdvérecné ¢asti

je provedeno porovnani zminénych architektur a jejich implementace.

7.1. Definice testovacich prostredi

Pro testovaci prostiedi byla vytvofena dvé odlisna prostiedi, prvni pro sou¢asnou a
druhé pro kontejnerovanou verzi. Je nutné zminit, Ze obé prostiedi byla z dtivodu ne-
dostatku hardwarovych zdroji simulovana virtudlné. Obé feSeni byla spusténa ve vir-
tudlnich strojich nad OpenStackem.

Pro VM feSeni byl pouZit virtudlni MCP lab, ktery se v Mirantisu standardné vyu-
Ziva pro vyvoj a testovani. Tento lab byl vytvofen projektem OpenStack Heat, zdkladni
konfigurace byla provedena prostfednictvim SaltStacku. Celé prostfedi nebylo doinsta-
lovéano, jednalo se pouze o vytvofeni virtudlnich zdroji jako je networking a instalace
SaltStacku, které je potfebnd pro MCP.

Kubernetes prostfedi, které je vyZzadovano pro kontejnerovany OpenStack, bylo téZ
vytvofeno prostfednictvim Heatu. Samotny Kubernetes byl nainstalovdn pomoci Salt-
Stack formule. Pro networking bylo pouZzito SDN Tungsten Fabric. Storage pro k8s clus-
teru byla feSena pomoci sdileného souborového systému GlusterFS, ten byl prostted-
nictvim projektu Heketi pfipojen do k8s clusteru. Heketi projekt byl zvolen z dtivodu
dynamického vytvéteni perzistentnich volumii pro k8s.

7.1.1. Testovaci scénare

V této casti kapitoly jsou uvedeny jednotlivé testovaci scénafe, na kterych bude po-
psano, jak dany testovaci scénar probihd v obou prostiedich. Jednotlivé testovaci scé-
néfe jsou vybrany z funkénich pozadavki na kontejnerizaci stanovenych v kapitole
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7.1.2. Instalace feSeni

Cilem prvniho testovaciho scénare je ovéfit moznosti instalace a vyhodnotit rychlejsi
instalaci. Pro instalaci Mirantis OpenStacku byla pouzita sada instalacnich nastroji,
které jsou pouzivany v praxi. Instalace probéhla standardnim instalaénim postupem
popsanym v kapitole skrze Jenkins pipeline. Prtibéh instalace trval hodinu a dva-
cet minut.

Instalace kontejnerizované aplikace probihala aplikovanim jednotlivych manifestt
na k8s prostfedi. Pfed aplikovdnim manifestt pro jednotlivé komponenty OpenStack
operatoru bylo nutné nainstalovat a nakonfigurovat do prostfedi podptirné sluzby MySQL
a RabbitMQ. Tyto dvé sluZby byly nainstalovdny pomoci helmu, jejich konfigurace byla
provedena ptikazy z p¥ilohy B} Poté jiz bylo mozné aplikovat jednotlivé instala¢ni ma-
nifesty, jejich instalace trvala cca 15 minut.

7.1.3. Vysoka dostupnost

Cilem druhého scénéte bylo ovéfit, jak bude OpenStack reagovat pfi vypinani jednot-
livych sluzeb a zda testovana prostiedi odolaji vypadku jednotlivych serverti, nad kte-
rymi jsou spustény. Tento test byl v VM feSeni provadén manudlné. Jako prvni byly na
serveru ctl01 vypnuty vSechny OpenStack sluzby. Dostupnost byla ovéfovana opako-
vanym dotazovanim se na API jednotlivych OpenStack sluZzeb. Druhy test spocival v
restartovani jednotlivych ctl serverti, bylo zajisténo, aby vZdy alespori jeden server zt-
stal zapnuty. Testovani se opét provadélo pomoci dotazti na API. Oba testy pro Open-
Stack s virtudlnim control planem probéhly tspésné. Jedind problematicka ¢ést, ktera
méla potiZe s vypadky, byly dbs servery, na kterych byla spusténa databéze. Ta vzdy
pfi opétovném pripojeni do clusteru musela replikovat novd data. JelikoZ na testovani
v testovacim prostfedi byl OpenStack nainstalovan nové, tak se v databézi vyskytovalo
malo zdznam a replikace byla téméf okamzita.

V kontejnerovém feSeni jsou jednotlivé sluzby nasazovany v ramci k8s podi. Tyto
pody jsou nasazovany prostfednictvim Deploymentu. Test vypindni sluzeb byl v k8s
prostedi vykondn pomoci odstrariovéani jednotlivych podti. Druhy test byl zinsceno-
vén restartem jednotlivych compute hostti, na nichZ byly kontejnery spustény. Verifi-
kace dostupnosti API byla shodna jako na VM prosttedi. Oba dva testy probéhly bez
problémt. Pody byly po smazéni nasazovany ReplicaSetem zpét do prosttedi. Objekt
ReplicaSet byl vytvofen v ramci k8s Deploymentu.

7.1.4. Zatéz

Treti scénar testuje dostupnost jednotlivych API. Pro test byl pouZit dotaz na Keystone
API, ktery vraci list uzivateld, ktefi jsou v daném prostfedi vytvoreny. Toto testovani
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bylo v obou prostfedich provedeno stejnym zptisobem. Pro tento typ testovani bylo
potieba vytvofit validni token, pomoci kterého je mozno odeslat dotaz na API. Token
byl vytvofen pomoci ptikazu openstack token issue na pfedem danou dobu. S timto to-
kenem jiZ bylo mozné vytvofit dotaz proti API, dotaz byl simulovan prostfednictvim
pfikazu curl. Timto pfikazem lze do dotazu uloZzit pottebny token, viz ukdzka kédu
Pozadavek je zobrazen na fadku 11. Pro lep$i formatovani vracené odpovédi byla
pouzita python utilita -mjson.tool, jenZ slouzi k parsovani JSON odpovédi. Odpovéd je

Yev s

poté pfehlednéjsi a 1épe Citelna.

Kéd 7.1: Token issue a dotaz na Keystone API, zdroj: vlastni tvorba

root@ctl0l:~# openstack token issue

m————————— +——————————————— +
| Field | Value |

- - +
| expires | 2019-07-15T09:06:304+0000 |

| id | gAAAAABALDQGHjWh4fEUcCDKAnSNSiJiIzM |

| project_id | 79269c93c7444£9d9957748d98882bc8 |

| user_id | 5249ee2b007£4d569e72550calabcl77b |
- - +

O 0 N3 O U1 == W N -

_ =
_ O

root@ctl0l:~# curl -H "X-Auth-Token:
gAAAAABALDQGH jWh4 fEUcDKdAnSNSiJiIzM"
"http://keystone-svc:5000/v3/users" | python -mjson.tool

12

13 root@ctlOl:~# ab -n 100 -c 50 -H "X-Auth-Token:

gAAAAABALDQGH jWh4 fEUcDKdAnSNSiJiIzM"

"http://keystone-svc:5000/v3/users"

Pro testovani zatéZe byl pouzit v obou prostfedich jednorddkovy piikaz z fadku 13,
ktery vyuziva nastroj Apache Benchmark. Pomoci ného lze vygenerovat pocet dotazii,
které poté budou odesldny na server, zaroven lze specifikovat kolik dotaztt ma byt za-
slano soucasné. V obou prostiedich byl tento test aplikovan pro sto, tisic a deset tisic
dotazti, z toho vZdy jedna desetina dotazti byla odeslana soucasné. Ukazka vysledku
z testovaciho scénéfe pro sto tisic dotazti je zobrazena na kédu

Kéd 7.2: Ukazka benchmark testu pro sto tisic dotazti, zdroj: vlastni tvorba

Concurrency Level: 1000

Time taken for tests: 37.549 seconds

Complete requests: 10000

Failed requests: 98

(Connect: 0, Receive: 0, Length: 98, Exceptions: 0)

N Q1 b W N -

Non-2xx responses: 98
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Requests per second: 266.32 [#/sec] (mean)
8 Time per request: 3754.935 [ms] (mean)
9 Time per request: 3.755 [ms] (mean, across all concurrent
requests)
10 Transfer rate: 908.98 [Kbytes/sec] received
11
12 Connection Times (ms)
13 min mean[+/-sd] median max
14 Connect: 0 3 10.7 0 51
15 Processing: 89 3556 1853.1 3297 18448
16 Waiting: 89 3556 1853.1 3296 18448
17 Total: 139 3560 1850.5 3297 18448

7.1.5. Skalovani

Ctvrty scénaf mél provetit skdlovani OpenStack control plane. Ve scénéti byly testo-
vany moznosti $kdlovani API jednotlivych OpenStack sluZeb. Jak jiz bylo zminéno, celé
MCP feSeni je navrzeno jako IaaC. Jeho hlavni ¢asti je metadatovy model, jenZ popisuje,
jak mé prosttedi vypadat. U ptivodniho prostfedi bylo nutné p¥i $kdlovani model upra-
vita pro jednotlivd API OpenStack sluZeb spustit novy virtualni server zvany ctl04. Ten
bylo nutno nakonfigurovat a nainstalovat na néj nejen balicky pro API OpenStack slu-
Zeb, ale také programy zarucujici vysokou dostupnost (HAproxy, Keepalived). Cela
procedura neni automatizované, a tak zmény v modelu a jejich aplikovani trvalo cca 20
minut.

Kontejnerizovand OpenStack sluzba je do k8s prostfedi nasazovana jako k8s Deploy-
ment, viz &ast o vysoké dostupnosti. Skalovani pak probihd pomoci zmény parametru
replicas v jednotlivych CR manifestech. Pocet replik z CR manifestu je pfedan pfes
operéator ReplicaSetu a ten vytvoii pozadovany pocet replik. V k8s 1ze vyuZit vlastnost
autoscaling, to znamen4, Ze se nastavi pravidla, pfi kterych miize sdm orchestrator au-
tomaticky spustit dalsi repliky sluzeb nezévisle na lidském zdsahu do prosttedi. Proces
Skalovani v radmci kontejnerového prostiedi probéhl v rdmci nékolika vtefin.

7.1.6. Lifecycle management

V poslednim testovacim scénafi byla testovana aktualizace a upgrade jednotlivych fe-
Seni. V ptivodnim MCP prostiedi byl tento test aplikovdn pomoci sady manuélnich
krokti. Aktualizace i upgrade byl testovdn na komponenté Keystone. Obé dvé pro-
cedury si jsou velmi podobné, jedna se vZdy o instalaci debian balicku, ktery obsahuje

nejnovéjsi verzi ¢i opravenou chybu. Pted instalaci balicku bylo nutné na testovacim
prostiedi vypnout sluzbu HAproxy, aby tento krok aktualizace probéhl bez vypadku.
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Pozadavky na jednotlivé API pak nebyly sméfovany na tento server. Balicek s novou
verzi softwarti byl nainstalovan ru¢né pfes apt, po té byla dand sluzba restartovana a
znovu zapnuta HAproxy sluZba. Proces se opakoval pro vSechny zbylé ctl servery.

U kontejnerizované aplikace byly tyto aktualiza¢ni procesy provadény odlisné. Pro
aktualizaci Keystone komponenty je nutné mit pfedem ptipraveny Docker Image, ktery
bude nahrazovat stavajici kontejner. Pro upgrade byl vyuZzit k8s rollout, coz je funkcio-
nalita pfimo v k8s, pomoci které 1ze jednoduse ménit verze kontejnerti. Orchestrétor si
pak stdhne vyzadovanou verzi image a postupné nahrazuje kontejnery se starou verzi
za kontejnery verzi novou. Pfi tomto procesu neni potieba fesit postupné load balan-

covéni, jak tomu bylo u pfedchoziho feSeni, v3e je fizeno samotnym orchestratorem.

7.2. Porovnani

Z uvedenych testt, které byly provedeny na zdkladé funkénich pozadavki 1ze odvodit,
ze instalace kontejnerové aplikace, kterd obsahovala manualni kroky, je mnohem rych-
lejsi nez instalace OpenStacku postaveného na virtualnich strojich. Nutno zminit, ze do
tohoto testu nebyl zapocten ¢as strdveny na piipravé v prosttedi. V praxi pro pouziti
testované instala¢ni metody pro kontejnerové prosttedi je tfeba predpfipravit hardwa-
rové servery véetné opera¢niho systému a nakonfigurované sité, dale je tfeba nainstalo-
vat orchestrator. Doba konfigurace hardwaru a instalace podptirnych programtt béhem
nasazovani MCP trva servisnimu inZenyrovi zhruba tyden. Pokud je aplikace kontej-
nerizovand a nasazena v k8s clusteru, ¢asova ndro¢nost nasazeni OpenStacku je mno-
hem mendsi, jelikoZ se orchestrator dokéaze starat o sitovou logiku sdm bez jakéhokoliv
lidského zasahu. V testu vysoké dostupnosti obé dvé feSeni obstdla. Obé funguji na
podobném principu, kdy jednotlivé sluzby jsou pfipojeny pomoci jedné adresy, ktera
sméfuje dotazy mezi pozadované sluzby. Pfi vypadku jedné sluzby, ztistdva API stale
aktivni, protoZe sluZba, na kterou jsou smérovéany dotazy je spusténa ve vice replikach.
U k8s je diky izolaci jednotlivych sluzeb mozno kontejner po padu znovu spustit. Tato
skute¢nost usetii ¢as podpofre, jelikoZz pfi nedostupnosti sluzeb neni nutné se p¥ihlaso-
vat do prosttedi jako u souc¢asného feSeni. K8s orchestrator si dokaze ¢astecné aplikaci
udrzovat sam. Ve tietim testu byla provéfovana dostupnost API v obou prostfedich.
Tento test dopadl pro obé prosttedi shodné. V pfipadech testujici desetitisice dotazti se
vzdy nékteré dotazy ztratily nebo selhaly, jednalo se v8ak o nizsi desitky dotazt, coz je
v kontextu téch tspésné ptijatych zanedbatelné ¢islo. Ve Skdlovacim testu bylo ovéfeno,
Ze kontejnerové feSeni nabizi oproti ptivodnimu MCP vétsi moznosti Skdlovani. V kon-
tejnerovém prostiedi 1ze sluzby Skalovat nezavisle na sobé. K8s dokaZze pti spravném
nastaveni $kalovat sluzby automaticky, takZe neni potfeba asistence inzenyra. Kontej-
nerové feSeni dominuje predevsim v rychlosti skalovani jednotlivych sluZeb, které do-
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kaze spoustét v jednotkach vtefin, narozdil od ptivodniho MCP, kde spusténi nového

virtudlniho serveru s API trvd aZ desitky minut. Posledni test se tykal lifecycle manage-

mentu, a to konkrétné upgradu a aktualizaci. Testem proslo lépe kontejnerizované fe-

Seni, které ma aktualizacni proces vyfeSeny pomoci samotného orchestratoru. Proces je

oproti souc¢asnému MCP plné automatizovany a nevyZaduje Zadné skripty ¢i pipeline.

Diky oddélené logice jednotlivych sluZzeb do kontejnerti 1ze velmi jednoduse aktualizo-

vat a upravovat pouze ¢asti OpenStacku. Naptiklad pokud je nutné otestovat kompa-

tibilitu storage a cinderu, je velmi jednoduché vyupgradovat pouze cinder kontejnery.

Pokud by OpenStack s touto novou ¢asti nefungoval, 1ze jednoduse a téméf okamzité

spustit znovu staré kontejnery pomoci k8s rolloutu. Porovnani jednotlivych feSeni je

uvedeno v souhrnné tabulce &islo[Z7.11

Tabulka 7.1.: Porovnani prostfedi

VM prostfedi Kontejnerové prosttredi

Doba instalace: 85 min 15 min

Vysoka dostupnost: Ano Ano

Dostupnost API: 99,99% 99,99%

Skélovani: Manuélni, v ramci desitek mi- | Manuélni i automatizované, v
nut ramci vtefin

Lifecycle management: | Manudlni Automatizovany
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8. Zaver

Kontejnerizace je dnes jedno z velmi aktudlnich témat, pfedevsim pak ve spojeni s clou-
dovymi technologiemi. Je to hlavné z dtivodu konceptu zapouzdfeni logiky do funk¢-
nich celk, které poskytuji vyvojaitiim a systémovym administratoraim vétsi flexibilitu.
Kontejnerizované sluzby lze zéroven diky své izolaci velmi jednoduse a rychle nasa-
zovat do produkce, coZ zkracuje dobu, béhem které jsou vyvojari schopni dorucovat
zakazniktim nové verze aplikaci.

Cilem prace bylo ovéfeni, zda je mozné pfevést tradi¢ni aplikaci postavenou nad
plnou virtualizaci do kontejnerového prostiedi a otestovat, zda budou vyfeSeny pro-
blémy, se kterymi se potykala pfedchozi verze aplikace. V préci byl pfedstaven koncept
kontejnerové virtualizace, byly zde porovnény jednotlivé architektury aplikaci a zaro-
ven pfedstaveny technologie, které jsou s kontejnerizaci spojeny. V dalsi ¢asti diplo-
mové prace byla analyzovana aplikace a byly stanoveny funkéni poZzadavky, ze kterych
vznikla nové architektura aplikace. Ta byla prakticky naimplementovéna a otestovéna.
Z vysledku testovani 1ze usoudit, Ze tradi¢ni aplikaci do kontejnerového prosttedi je
mozné zmigrovat. Aby migrace do kontejnerového prosttedi byla tispésn4, je tieba pfi-
pravit aplikaci, kde je nutno udélat spoustu zmén.Vzhledem k mnoZzstvi a slozitosti
uprav aplikace pak ne vzdy byva tento postup migrace do kontejnerového prostiedi
efektivni. Pro migraci je pak vhodné vybrat spradvny néstroj, ktery pfesunuti do kon-
tejnerového prostiedi zjednodusi a tim uleh¢i praci nejen vyvojaitim ale i operdtortim.

Jako vhodny pfedmét pro dalsi vyzkum v ramci kontejnerizace je mozné oznacit
testovani kontejnerizované aplikace na skéle. Pomoci, kterého by se dalo zjistit, jak se
chové v produkénim prostfedi. Popfipadé se zamyslet nad tématem migrace vice obec-
négji, zamyslet se nad univerzalnim frameworkem, ktery by mél za cil zjednodusit mi-
graci tradi¢nich aplikaci do kontejnerového prostiedi. Pomoci tohoto frameworku by
pak mohl byt zna¢né ulehéen ¢as administratorim a vyvojartm, ktefi musi aplikaci
pro kontejnery optimalizovat.
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9. Prilohy

A. Stuktura Operator SDK projektu

I: entrypoint
user_setup
Dockerfile

L
L— main.go

|

controller.go
tools.go

0

L— version.g




B. Pfikazy pro konfiguraci MySQL a RabbitMQ

// MyS
CREATE
CREATE
CREATE
CREATE
CREATE
CREATE
CREATE
CREATE

GRANT
GRANT
GRANT
GRANT
GRANT
GRANT
GRANT

//RabbitMQ

QL

DATABASE
DATABASE
DATABASE
DATABASE
DATABASE
DATABASE
DATABASE
DATABASE

ALL
ALL
ALL
ALL
ALL
ALL
ALL

PRIVILEGES
PRIVILEGES
PRIVILEGES
PRIVILEGES
PRIVILEGES
PRIVILEGES
PRIVILEGES

nova;

nova;

cidner;
glance;
keystone;

neutron;

nova_api;

nova_cellQ;

ON
ON
ON
ON
ON
ON
ON

TO
TO
TO
TO
TO
TO
TO

"nova’ IDENTIFIED BY ’'cloudlab’;
"nova_cellO’ IDENTIFIED BY ’'cloudlab’;
"nova_api’ IDENTIFIED BY ’'cloudlab’;
"cinder’ IDENTIFIED BY ’‘cloudlab’;
"glance’ IDENTIFIED BY ‘cloudlab’;
"keystone’ IDENTIFIED BY ‘cloudlab’;
"neutron’ IDENTIFIED BY ’'cloudlab’;

rabbitmgctl add_user openstack cloudlab

rabbitmgctl set_user_tags openstack administrator

rabbitmgctl set_permissions —-p / openstack ".*" " &mon w



Cizi vyrazy

AAA (Authentication, Authorization, Accounting protocol) - Sada bezpecnostni
protokold slouzici k autentizaci a autorizaci.

Bug - Chyba v programu

CaaS (Container as a Service) - CaaS je sluzba, kterd pomaha vyvojaitim a ope-
ratoram vytvaret a ovladat kontejnery.

CLI (Command Line Interface) - Textové uzivatelské rozhrani

Cloud-init - Program, ktery se pouziva u cloudovych servert, slouZzi ke spusténi
nadefinovanych akcich hned po spusténi instance. Byva pouzivan k inicializac-

nimu nastaveni instance.

Cluster - Seskupeni skupiny servert, které spolu spolupracuji a chovaji se jako
jeden server.

cgroups, namespaces - Zdroje zabudované v Linuxovém jadfe, pomoci kterych
je zajisténa izolace kontejnerti. Cgroups slouZi k izolaci CPU, paméti a diskovych
zdrojii, namespaces pak slouzi k izolaci procesti.

Commit - Zakladni stavebni jednotka verzovaci systému git. Commit udrzuje z4-
znamy zmén v zdrojovych kédech aplikace.

CRM (Customer relationship management) - Software slouZici ke komunikaci
mezi firmou a zdkazniky nap¥. ServiceNow, SalesForce.

Development - Vyvojaisky tym

Downstream repozitaf - Downstream je kopie upstream repozitéte, ktery obsa-
huje zmény a nové vlastnosti, které nejsou v upstreamu dostupné. Downstream
tvori spolecnosti, které maji potfebu do projektu dodat novou funkcionalitu ¢i

opravnou zdplatu a nechtéji ¢ekat na komunitni procesy. Do downstream vétvi
mohou pfispivat pouze kontributofi, kteff maji do repozitafe p¥istup.

Git - Git je ndstroj na spravu verzi zdrojovych kédu aplikace.



GitHub - Github je sluZba pro sdileni zdrojovych kédi aplikaci vezovanych gi-
tem. VétSina open source projektt je hostovana na serveru GitHub.com

Hypervisor - Server, ktery slouzi jako host pro virtudlni stroje.

IDM (Identity Management) - IDM je sluzba, zajiStujici spravu identity. Jedna se
o sluZzby, které spravuji uzivatele a jejich oprdvnéni napi. FreelPA, AD.

Linuxové jadro (kernel) - Monolitické jadro, které ovladé a spravuje hardwarové
zdroje na linuxovych distribucich.

Open source - Otevieny zdrojovy kéd, tento kéd je dostupny na internetu pod
otevienou licenci napt. Apache2, GNU GPL.

Operations - Tym zodpovédny za provoz infrastruktury a spravu aplikaci.

v, s

PagerDuty - Platforma slouZici ke spravé notifikaci z infrastruktury.

Private cloud - Private cloud je uréeny jen pro urcitou skupinu uZivateli a do-
stupny pouze z jejich sité. Je hostovan a provozovéan na vlastnim hardwaru. Nej-
pouzivanéjsi technologie pro private cloud jsou Microsoft Azure Pack a Open-
Stack.

Public cloud - Public cloud neboli vefejny cloud je poskytovatel, ktery nabizi
prondjem virtualnich zdrojii prostfednictvim internetu. Nejvétsimi poskytovateli

public cloudu jsou firmy Amazon (AWS), Google (GCE) a Microsoft (Azure).
QA (Quality assurance) - Sada procesti slouZici k testovani a udrzovani aplikace.

REST API (Representational State Transfer) - REST je architektura komunikac-
niho rozhrani, pomoci kterého 1ze pomoci HTTP volani provadét CRUD akce.

Runtime - Runtime je sada systémovych prostfedki a knihoven, které slouzi pro
spousténi aplikaci, napf. JRE (Java Runtime Environment)

v, s

Slack - Komunikaéni néstroj slouZzici k posilani zprav, volani a sdileni souborti.

Upstream repozitdf - Upstream repozitaf, obsahuje zdrojové kédy projektu, které
jsou vefejné piistupné. Vyvoj v upstream repozitéfi je fizen bud majitelem repo-
zitdfe nebo komunitou okolo projektu.

VM (Virtual Machine) - Virtudlni stroj je produkt pIné virtualizace. Pomoci emu-

lovaného hardwaruje vytvofen virtualizovany hardware, na kterém je pak moZzné

spustit operac¢ni systém.

Vendor - Spole¢nost, kterd prodava ¢i poskytuje podporu pro danou technologii.

I
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