VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

DIPLOMOVA PRACE

Brno, 2018 Bc. Vlastimil Muller



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

VYUKOVY SOFTWARE PRO NAVRH A ANALYZU
POPLACHOVYCH ZABEZPECOVACICH SYSTEMU

EDUCATIONAL SOFTWARE FOR THE DESIGN AND ANALYSIS OF ALARM INTRUSION SYSTEMS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Vlastimil Muller
AUTHOR

VEDOUCI PRACE doc. Ing. Karel Burda, CSc.
SUPERVISOR

BRNO 2018



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni obor Telekomunikaéni a informaéni technika
Ustav telekomunikaci

Student: Bc. Vlastimil Muller ID: 198185
Rocénik: 2 Akademicky rok: 2017/18
NAZEV TEMATU:

Vyukovy software pro navrh a analyzu poplachovych zabezpecovacich systém

POKYNY PRO VYPRACOVANI:

Nastudujte a popiste problematiku navrhu a analyzy poplachovych zabezpecovacich systéma (PZS). Na tomto
zakladé zvolte vhodnou metodu analyzy bezpecénosti PZS a tu detailné popiste a vysvétlete. Nasledné vytvorte
software pro navrh a analyzu PZS. Tento software by mél umoznit vytvaret a editovat jednoduché pldorysy
staveb, umistovat do pldorysu znacky jednotlivych prvkd PZS, zakreslovat propojeni mezi té€mito prvky
a zakreslovat detekéni diagramy detektorl. Vytvofeny software by dale mél umoznit kvantitativni analyzu
bezpecénosti navrzeného PZS.

DOPORUCENA LITERATURA:

[1] Fikejs J.: Software pro podporu projektovani elektrické zabezpec€ovaci signalizace. (Diplomova prace). VUT v
Brné, Brno 2010.

[2] Oyeyinka O. D. aj.: Determination of System Effectiveness for Physical Protection Systems of a Nuclear
Energy Centre. Science and Technology 2014, ¢. 4, s. 9-16.

Termin zadani: 5.2.2018 Termin odevzdani: 21.5.2018

Vedouci prace: doc. Ing. Karel Burda, CSc.
Konzultant:

prof. Ing. Jifi MiSurec, CSc.
pfedseda oborové rady

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zpusobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledkd poruseni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunika¢nich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Poplachové zabezpelovaci systémy (PZS) jsou nedilnou soucasti naseho pracovniho i
osobniho zivota, kdy pomahaji jak s ochranou dlezitych pracovnich dat tak treba vlast-
niho majetku. Tato semestralni prace se zabyva teorii navrhu a analyzy PZS jakozto
dvou dilezitych faktord ovlinujicich efektivitu jejich finalni realizace. V praci je roze-
bran obecny postup navrhu, nékolik metod analyzy a samotné prvky pouzivané pro PZS.
Téchto teoretickych znalosti je vyuZito k navrhu a implementaci aplikace IASPlanner,
kterd umoznuje zakres navrhu PZS a jeho naslednou kvantitativni analyzu. Tato apli-
kace miize byt nasledné vyuzita nejen k samotnym navrhiim, ale téz pfi vyuce predméti
zabyvajicich se zabezpecovacimi systémy.

KLICOVA SLOVA

zabezpeceni, systém, PZS, C#, software, navrh, analyza, WPF

ABSTRACT

Intrusion alarm systems (IAS) make inseparable part of our personal and work life which
helps us with protection of important work data or personal property. This paper looks
into the theory of IAS design and analysis which are two important factors influencing
final system effectiveness. Furthermore, general procedure of IAS design, a number of
analysis methods and IAS components are discussed. This theoretical knowledge is used
to design and implement an aplication called IASPlanner, which allows users to draw a
layout of IAS and subsequently analyse designed systems. The aplication can be used
not only for the design itself, but also for educational purposes.
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Uvod

V dnesni dobé je instalace poplachovych zabezpecovacich systémi (PZS) do firem-
nich budov i domacnosti velmi rozsitena a lze se s témito systémy setkat prakticky
na kazdém kroku. Diky siteni PZS naptic¢ firemnim i soukromym sektorem dochazi k
vyvoji novych a vylepSovani starych metod detekce naruseni a analyzy PZS. Navrh a
naslednd realizace instalace PZS je komplexni proces jehoz zvladnuti umoznuje kva-
litni ochranu dtlezitych dat a majetku a zamezit tak napiiklad zna¢nym finanénim
ztratam. Kvalitni navrh dokéze zjednodusit celou instalaci véetné kabelového vedent,
poctu detektorti a néasledné i efektivitu a cenu celého provedeni. V dalsich kapito-
lach tohoto textu se proto budeme zabyvat postupem navrhu PZS, jeho analyzou
aplikaci, ktera bude graficky navrh a naslednou analyzu PZS umoznovat.

Nejprve tedy polozime teoreticky zaklad nékterym termintim z teorie bezpec-
nosti a zminime nékteré normy a predpisy jimiz by se mél navrh a analyza PZS
ridit. Tematiky navrhu a analyzy PZS jsou nasledné rozebrany podrobnéji véetné
vsech jejich zohlednovanych hledisek. Z prezentovanych metod kvantitativni analyzy
je vybrana jedna, ktera bude implmentovana v ramci navrzené aplikace. Prvni teo-
retickd cast je zakoncéena vyctem nejbéznéjsich komponent PZS a jejich specifickych
vlastnosti.

Navazujici kapitola se vénuje programu IASPLAnner, ktery uzivateli umoznuje
prave graficky navrh PZS a jeho kvantitativni analyzu. Nejprve jsou rozebrana tech-
nicka hlediska navrhu takového programu jako je pouzity programovaci jazyk, vyvo-
jové prostredi a struktura programu a nasledné se text vénuje rozvrzeni grafického
uzivatelského rozhrani a popisu ovladani a funkei spojenych pfimo s navrhem PZS.
Veskeré funkce a moznosti programu jsou popsany tak, aby je byl kazdy uzivatel
schopen pouzit bez ohledu na jeho dovednosti prace s pocitacem.

Zaver této prace je diskutuje schopnost aplikace zpracovat navrh PZS a provést

nad nim kvantitativni analyzu a splnéni zadani této prace.
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1 Teoreticky zaklad problematiky PZS

Problematika navrhu a analyzy PZS je pomérné rozsahla, a proto ji nelze opomijet.
Postupy navrhu PZS jsou obecné popsany v technickych normach, které obsahuji
voditka pro cely proces navrhu véetné nékterych hledisek vybéru komponent PZS. V
této kapitole nejprve zminim vybrané zakladni pojmy, bude probran postup navrhu
PZS, tak jak je definovan v norméach, popisi metody kvantitativni analyzy systému

a celou kapitolu zakoncéim vyctem charakteristikou nejbéznéjsich komponent PZS.

1.1 Zakladni pojmy

Pro snazsi orientaci v textu této prace budou v nasledujicim ¢asti nejdiive uvedeny
nékteré zakladni pojmy tzce souvisici s problematikou PZS. Jedna se o naprosty
zaklad, ktery nepostihuje vSechny mozné terminy. Dalsi pojmy budou doplnény v

castech této prace, ve kterych to bude povazovano za nutné.

Poplachové zabezpecovaci systémy (PZS)

Poplachové zabezpecovaci systémy (PZS), také oznacované jako Elektrické zabezpe-
Covaci systémy (EZS), slouzi k zabezpeceni aktiv ve vymezeném prostoru. K dosazeni
adekvatni miry bezpecnosti byvaji PZS doplnény napriklad systémy pro kamerovy

dohled, perimetrickymi zabezpecovacimi systémy ¢i systémy pro fizeni pristupu.

Aktiva
Aktivem rozumime cokoliv, véc nebo data, co je povazovano za cenné a jehoz ztratou

by dané osobé nebo organizaci mohla vzniknout $koda.[1]

Hrozba
Hrozba popisuje, kdo nebo co (ito¢nik nebo samovolnd udélost) a jakym zptusobem

s

muze zapricinit ztratu uréitych aktiv.[1]
Bezpecnost

Bezpecnost oznacuje stav, kdy mozné ztraty aktiv neprekracuji urcitou miru. Tato

mira je ovlivnéna hodnotou aktiv a pfipadnymi ndklady na realizaci jejich ochrany.[1]

13



Ochrana

Ochranou rozumime ruznéd opatieni (technicka, persondlni...), kterd maji zabranit
ztraté aktiv. Rlzné typy ochran jsou seskupeny v komplexnich systémech, kterym 1i-
kame zabezpeceni. Nedostacujici nebo chybéjici ¢ast zabezpeceni potom oznacujeme

jako slabinu.[1]

Autorita
Autorizaci, tj. predanim pristupovych prav, rozhoduje kdo a v jakém rozsahu smi

pristupovat k uréenym aktivim. [1]

Uzivatel
Uzivatel je autorizovana osoba, ktera potrebuje pristup k danym aktiviim z podstaty
naplné své prace. Okruh aktiv, ke kterym ma uzivatel ptistup se udrzuje pokud

mozno co nejmensi.[1]

Utocnik
Je osoba, kterd se snazi pristupovat k aktiviim, ke kterym nemé opravnéni. Muze se

jednat jak o zaméstnance firmy spravujici dana aktiva, tak o cizi osobu.[1]

Stiezené prostory
Céast budovy a/nebo mistni oblasti, v niz mtze byt PZS detekovano vloupéni, pokus

o vloupani nebo aktivace tisnového hlasice.

Zoéna
Stanovena oblast stfezeného prostoru, v niz mohou byt PZS detekovany stavy vlou-

péani, pokusu o vloupani, nebo aktivace tistiového hlasice.[2]

Komponenty PZS

Jednotliva zafizeni, ktera jsou spolu sestavena propojena a tvori tak PZS.

Detektor
Typ komponenty PZS, ktery podle typu detekce urc¢itym zptisobem monitoruje pri-
tomnost napt. osob nebo jinych objekt uvnitt ¢asti sttezeného prostoru. V pripadé,

ze je vyhodnoceno naruseni, signalizuje poplach.
Poplach

Vystraha signalizovana detektorem pro zbytek systému, upozornujici na pritomnost

nebezpedi pro zivot, majetek nebo okolni prostredi.

14



Sabotaz

Umyslna nedovolena manipulace s PZS nebo jeho ¢éstmi. [2]

1.2 Normy a predpisy

Problematiku navrhu, instalace, zkousek a revizi PZS tesi v Ceské republice rodina

norem CSN EN 50131 [2]. Pro navrh a realizaci zapojeni PZS se daji jako nejdi-
lezit&js vybrat CSN EN 50131-1 (Vseobecné pozadavky) a CSN CLC/TS 50131-7
(Pokyny pro aplikace). Cela rodina norem CSN EN 50131 m4 tyto ¢asti:

e CSN EN 50131-1

e CSN EN 50131-2-1
e CSN EN 50131-2-2
e CSN EN 50131-2-3
e CSN EN 50131-2-4

e CSN EN 50131-2-5

e CSN EN 50131-2-6
e CSN EN 50131-2-7
e CSN EN 50131-3
e CSN EN 50131-4
e CSN EN 50131-5-1
e CSN EN 50131-5-2
e CSN EN 50131-5-3
e CSN EN 50131-6

e CSN CLC/TS 50131-7

Vseobecné pozadavky

Spolecné pozadavky na detektory

Pozadavky na pasivni infracervené detektory
Pozadavky na mikrovlnné detektory

Pozadavky na kombinované pasivni infracervené a mi-
krovinné detektory

Pozadavky na kombinované pasivni infrac¢ervené a ul-
trazvukové detektory

Pozadavky na kontakty otevieni

Pozadavky na detektory tristéni skla

Ustedny

Vystrazna zarizeni

Spolecné pozadavky na propojovaci zarizeni
Propojovaci zatizeni vyuzivajici VF techniku
Propojovaci zarizeni vyuzivajici i¢. techniku
Napdjeci zdroje

Pokyny pro aplikace

15



1.3 Postup navrhu PZS

Pti navrhu PZS je zapotiebi shromazdit potfebné informace o zabezpecovaném ob-
jektu a aktivech, stanovit rozsah zabezpeceni objektu a typy pouzitych detektort a
zafizeni. Dle CSN EN 50131-7 je postup realizace PZS strukturovan takto:

e navrh systému,

e planovani montaze,

e montaz,

o prohlidka, funkéni zkouska a prejimka,

o dokumentace a zdznam o provozu systému,

e provoz a udrzba systému.
7 hlediska tématu semestralni prace se dale budeme zabyvat predevsim ¢astmi Navrh

systému a Planovani montaze, z nichz budou vybrana hlediska dilezita pro navrh

PZS.

1.3.1 Posouzeni zabezpecovanych hodnot

Navrh PZS se odrazi od miry rizika naruseni stfezenych prostor. Mira rizika je
zavisla na charakteru a hodnoté strezenych aktiv. Pro bezpecnostni posouzeni za-
bezpecovanych hodnot muzeme uvazovat nékolik faktoru [2]:
e Druh majetku - snadnost jeho zpenézeni, atraktivita pro utoc¢nika, nebezpeci
vloupani,
o Hodnota majetku - maximalni pravdépodobna hodnota jednotlivé ztraty, na-
sledné vydaje souvisejici se ztratou, osobni vztah k vécem,
e Mnozstvi nebo velikost - moznost snadné demontéaze, transportu, dalsiho na-
kladani a pristupu do stfezenych prostor
o Historie kradezi - zplisoby naruseni stifezeného prostoru a pocet pripadnych
predchozich kradezi,
o Nebezpedi - pro okolni prostredi, zneuziti strezeného majetku, pro okolni osoby;,

o Poskozeni - riziko vandalismu, zhatstvi ¢i jiného poskozeni strezenych aktiv.

1.3.2 Bezpecnostni posouzeni objektu

P1i bezpecnostnim posouzeni objektu nebo prostor uréenych k zabezpeceni je tieba
provérit mnozstvi hledisek, kterd se daji seskupit do nasledujicich kategorii[2]:

o Posouzeni zabezpecované budovy,

e Vlivy plisobici na PZS s pivodem uvniti stfezenych prostor,

o Vlivy ptisobici na PZS s pivodem mimo stfezené prostory.
Vsechny kategorie jsou dale uvedeny se seznamy nejbéznéjsich faktort, které je po-

treba pri posuzovani brat v ivahu. Tyto seznamy rozhodné nejsou konecné, protoze
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nekteré realizace PZS vyzaduji zvazeni vlastnich specifickych faktorti a nelze je tak

obsahnout vsechny.

Posouzeni zabezpecované budovy

K posouzeni rizika jsou klicovym faktorem zejména skutecnosti tykajici se stavebni
dispozice zabezpecovaného objektu. Nékteré takové skutecnosti jsou [2]:
 Stavebni dispozice objektu (stény, stfechy, podlahy a sklepeni),
o Otevirané casti budov (okna, dvefe, stiesni svétliky, ventilace apod.),
» Provoz stiezeného objektu (ostraha, ptistup vefejnosti, neobyvané prostory),
» Dosazitelnost osob s kli¢i schopnych reagovat na signalizaci PZS,
o Lokalita (riziko kriminality, ptistup z jinych budov, doba odezvy na signalizaci
PZS),
o Kvalita a rozsah stavajictho PZS a mechanickych zabezpecovacich zarizent,
o Predchézejici kradeze a hrozby, zptsoby jejich provedeni,

o Mistni pravni a spravni predpisy, které mohou ovlivnit navrh PZS.

Vlivy puasobici na PZS s piivodem uvnitf stieZzenych prostor

Vnittni dispozice stiezeného prostoru mutze mit negativni vliv na funkci nékterych
komponent PZS, a proto je pfi navrhu potieba tyto vlivy identifikovat a snazit
se jejich plisobeni na PZS pokud mozno eliminovat. Tyto vlivy jsou casto dobte
ovlivnitelné uzivatelem daného prostoru a patii k nim:

o Vytapéni a vzduchotechnika muze vlivem turbulence vzduchu nepriznivé pt-
sobit na ultrazvukové detektory,

o Vytahy a dalsi strojni zafizeni mohou svymi vibracemi ovliviiovat nebo spous-
tét napriklad detektory otresu,

e Fluorescencni svételné zdroje mohou rusit mikrovinné detektory, kompaktni
vybojky mohou zptsobovat velké mnozstvi elektromagnetického ruseni a bo-
dové reflektory mohou osvétlovat a spoustét PIR detektory pohybu,

e Pohyb vody ve vodovodnim potrubi miize ovliviiovat blizko instalované mik-
rovinné detektory,

e Neupevnéné nebo pohyblivé predméty mohou spoustét detektory pohybu nebo
zastinit jejich zorné pole,

» Elektromagnetické ruseni (el. svatovaci soupravy, el. generatory a motory, do-
maci spotfebice),

o Vngjsi zvuky (zarizeni nebo predméty generujici zvuky s podobnym frekvenc-
nim spektrem jako ultrazvukové detektory),

« Doméci zvifata (vliv na detektory pohybu),

o Pruvan (proudéni vzduchu ovliviiuje ultrazvukové a PIR detektory),
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o Stavebni konstrukce (mékké materialy mohou zptisobovat vibrace pii montézi
detektort),

o Zvlastni vlivy (citlivosti detektori otfest a detektort rozbiti skla).

Vlivy pusobici na PZS s piivodem mimo stfezené prostory

Kromeé klimatickych podminek prostredi, se vné strezenych prostor mohou vyskyto-
vat dalsi faktory [2], které mohou ovliviiovat chod PZS a které je potfeba brat pi v
uvahu pri volbé komponent PZS, zejména detektorii. Stejné jako u vnittnich vlivi,
by zde méla platit maximalni snaha o eliminaci vnéjsich vlivii vhodnou skladbou a
rozmisténim komponent PZS.

Nékteré priklady vnéjsich vlivi:

o Dlouhodobé faktory (neméni se v faddu let, pozemni a podzemni komunikace,
zeleznice, leteckd doprava, parkovisté)

o Vlivy pocasi (brat v potaz mista s nadmérnym vyskytem silnych vétri, srazek,
bleski, ale i otfesy a sesuvy pudy)

o Vysokofrekvenéni ruseni (pfitomnost vojenskych i civilnich vysila¢i nebo ra-
dartt muze zpusobovat silné el. mag. ruseni, zvlasté dilezité u bezdratovych
PZS)

o Sousedici prostory (napriklad stroje pracujici na sousedici stavbé, nebo provo-
zovand velkd el. zarizeni)

« Ostatni (¢asti PZS, které mohou byt volné pristupné zvenku napriklad détem)
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1.3.3 Kilasifikace prostredi

Komponenty pouzivané v PZS jsou rozdéleny to ¢ty tiid [2]podle prostiedi, ve kte-

rém jsou schopny spravné fungovat. Plati, Ze v pripadé potfeby je mozné pouzit

vvvvv

Trida Nazev Popis Pracovni teploty
| Vnitini Obytné nebo obchodni prostory  +5°C az +40°C
se stalou teplotou.
IT Vnitini Prostory bez trvalého vytapéni, -10°C az +40°C

vSeobecné  kde muze dochézet ke kondenzaci

vody na oknech (chodby, haly,

skladisté).
11 Venkovni Obvykle vné budov, komponenty  -25°C az +50°C
chranéné nejsou vystaveny povétrnostnim
podminkam.

v Venkovni Vné budov, komponenty jsou plné  -25°C az +60°C
vSeobecné  vystaveny povétrnostnim pod-

minkam.

Tab. 1.1: Klasifikace tiid prostiedi.

1.3.4 Stupen zabezpeceni

Podle trovné rizika utoku, znalosti a dovednosti pripadného ttocnika lze stanovit
stuperi zabezpeceni [2]. Ve pfitom vychézi z bezpecnostniho posouzeni prostoru ob-
jektu a zabezpecovanych hodnot. Pokud je PZS rozdélen do vice subsystémii, mohou
mit jednotlivé subsystémy rozdilné stupné zabezpeceni. Stupen zabezpeceni subsys-
tému odpovida komponenté s nejnizsim stupném zabezpeceni. Komponenty, které
jsou sdilené vice subsystémy, musi mit stupen zabezpeceni odpovidajici nejvyssimu
stupni zabezpeceni ze vsSech takto pripojenych subsystémt. Tabulka 1.2 definuje

stupné zabezpeceni a jim odpovidajici rizika.
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Stupen Riziko Utoénik

1 Nizké Utoé¢nici maji malé znalosti PZS a disponuji ome-

zenym vybérem snadno dostupnych nastrojt.

2 Nizké az stfedni ~ Utoc¢nici maji urcité znalosti PZS a disponuji za-

kladnim vybérem snadno dostupnych nastroju.

3 Stfedni aZ vysoké Utocnici jsou obezndmeni s PZS a disponuji tpl-

nym vybérem nastroji a prenosnych el. zarizeni.

4 Vysoké Zabezpeceni ma prioritu nad ostatnimi hledisky
navrhu. Predpokladame, ze utocnici maji po-
drobné znalosti PZS a disponuji kompletnim vybé-
rem zafizeni véetné prostredkt pro nahradu kom-

ponent.

Tab. 1.2: Urcovani stupné zabezpeceni

1.3.5 Urovné stiezeni a typy detekce

Norma [2] uvadi tabulku 1.3 jako pomtcku pro urcovani, které druhy naruseni mohou
nastat v rtuznych castech strezenych objekti. Na zakladé predem urceného stupné
zabezpeceni, 1ze pro urcité ¢asti objektu vybrat co je potieba detekovat. Tabulka
neni zavazna a je vysoce pravdépodobné, ze nékteré realizace PZS se stejnym stup-

ném zabezpeceni se budou lisit v nékterych typech detekci.
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Vstupni parametr Stupen 1 Stupen 2 Stupen 3  Stupen 4

Obvodové dvere O O O+P O+P
Okna O O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy nebo sttechy P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S

Klié¢:

O = otevieni (nejcastéji detekce magnetickym nebo mechanickym kontaktem)

P = prunik (naruseni stavebnich soucésti strezeného objektu, napt. detekce

tristéni skla nebo otfest)

T = past (detekce tto¢nika v prostorech s vysokou pravdépodobnosti detekce,

napf. detektory pohybu)

S = detekce specificka pro dana aktiva (napr. detekce sejmuti obrazu ze stény)

Tab. 1.3: Urcovani typt detekei

1.3.6 Navrh systému

Navrh systému by mél obsahovat vSechny informace, které potiebuje zadavatel k

tomu, aby se mohl presvéd¢it, ze navrhovany PZS je pro danou realizaci vhodny.

Takovy navrh sice nema pevnou strukturu, nicméné norma [2] uvadi nésledujici

povinné polozky:

Udaje o klientovi (jméno, adresa a obchodni jméno a dalsi informace, nutné
pro jasnou identifikaci klienta)

Udaje o st¥ezenych prostorech (nazev, adresa, ucel a popis stfezenych prostor)
Stupen zabezpeceni PZS vcetné rozpisu stupni zabezpeceni jednotlivych sub-
systému

Trida prostredi kazdého komponentu

Seznam vybaveni (typy a umisténi veskerého zarizeni a stanoveni predpokla-
daného pokryti detektory pohybu)

Konfigurace systému (podrobné informace o hlavnich funkcich systému, véetné
postupu uvadéni do stavu stiezeni/klidu a stavu stfezeni)

Hlé&seni poplachu (informace o zafizenich, typ a umisténi vystraznych zatizeni
a komunikatort a nazev poplachového prijimaciho centra nebo jiného ptijima-

ctho centra, do néjz se poplachové signily budou prendset)
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o Prévni predpisy (podrobné informace o shodé jednotlivych systémovych kom-
ponentii nebo PZS s pozadavky mistnich nebo narodnich pravnich predpisi,
napf. predpisy o ochrané proti hluku)

o Normy (informace, ze PZS a jeho komponenty dodrzuji narodni nebo evropské
normy)

« Dalsi predpisy (shoda systémovych komponentt nebo celého PZS s jakymikoli
dal$imi predpisy, napt. smérnicemi pojistoven)

o Certifikace (Podrobnosti prohlaseni o certifikaci komponentt a PZS)

o Zasah (planovana odezva na aktivaci poplachu nebo poruchy, napf. policie,
drzitelu kli¢a od prostoru, zédsahové sluzby apod.)

« Udrzba (doporuceni pro pravidelnou udrzbu celého PZS a jeho komponenti,
¢etnost servisnich prohlidek a seznamu praci)

o Opravy (podrobné idaje o navrhované servisni firmé, véetné kontaktnich udaju)

1.4 Kvantitativni analyza PZS

Ucinnost PZS lze charakterizovat jako schopnost odolat moznému ttoku a zabranit
tak ztraté zabezpecovanych aktiv a méla by byt nedilnou soucasti kazdého navrhu
PZS [3]. U¢innost PZS nam tedy miize slouzit jako ukazatel toho, jestli ndvrh nového
systému dostacuje pozadavkim zadavatele. Mze nam také slouzit k vyhodnoceni
pripadnych slabin stavajici instalace, kterou mtuzeme poté doplnit nebo upravit podle
potieb. Ke zjisténi uc¢innosti PZS uzivame metody kvantitativni analyzy, které se
podobné jako komponenty PZS casem vyvijeji a adaptuji na nové potreby. Kvanti-
tativni analyza je pouzivana predevsim pro ochranu dilezitych objektl s vysokym
stupném zabezpecenim, jako jsou nuklearni elektrarny, vojenska zafizeni, letiste,
banky, muzea, apod. Cilem vyhodnocovani uc¢innosti PZS za pomoci kvantitativni
analyzy je tedy predevsim:
o Ovéreni, ze PZS je navrzen a implementovan tak, aby splnil pozadavky jeho
uzivatele.
o Identifikaci moznych nedostatki, které musi byt odstranény, aby bylo splnéno
zadani.
o Analyzu a ovéreni vysledki ptipadnych zmén a vylepseni PZS.
o Pravidelné ovétovani ti¢innosti v ndvaznosti na zmény v PZS nebo vyvoji me-
tod utoki.
e Vyhodnoceni tc¢innosti vydaji na jednotlivé komponenty PZS.
Jednotlivé metody a modely kvantitativni analyzy se od sebe odlisSuji v pouzi-
vanych postupech. V dalsi textu bude uvedend obecna metrika a stru¢ny prehled
metod s jejich rozdily. V kapitole 2 bude potom vybrana jedna konkrétni metoda,

kterda bude implementovana v ramci aplikace ur¢ené pro navrh a analyzu PZS.
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1.4.1 Metrika kvantitativni analyzy

V nésledujici ¢asti jsou uvedeny zakladni parametry PZS, které jsou zjistovany pro
potteby analyzy. Zdrojem pro tuto ¢ast mi byl prevazné text [3]. Aby bylo PZS efek-
tivni, musi byt schopné detekovat a zpomalit pripadny utok a néasledné dosahnout
preruseni utoku a zadrzeni ttocnika. Pti kvantitativni analyze téchto schopnosti se
vychazi z rizika mozného ttoku na zabezpecovanou oblast. Toto riziko je defino-
vano jako souéin pravdépodobnosti nezddouciho vlivu (itoku) na PZS a rozsahu a

vaznosti zptisobenych skod:
R=P-C (1.1)

kde:

P = pravdépodobnost ttoku
C = rozsah zptusobenych skod

Podle konkrétniho typu analytické metody miize rozsah zptsobenych skod vy-
jadrovat primo c¢astku, kterou by musel uzivatel zaplatit za nahradu nebo opravu
stfezenych aktiv, pfipadné se mize jednat o néjaky interni koeficient predem urceny

uzivatelem PZS.

Pravdépodobnost titoku P je dale chapana jako soucin pravdépodobnosti usku-
tecnéni tohoto utoku a pravdépodobnosti, ze tento itok bude tspésny. Rovnice 1.1
bude tedy vypadat nasledovné:

R =[Ps- Pga]-C (1.2)
kde:

P, = pravdépodobnost uskute¢néni utoku

Ps,4 = pravdépodobnost tspésnosti utoku

Pravdépodobnost, ze tutok bude uspésny, se snizuje se schopnosti PZS utoku

odolat a je vyjadiena pomoci:
Py =1— P (1.3)
kde:
Pg = pravdépodobnost, ze PZS zabrani dokonceni utoku
Rovnice 1.2 poté vypada takto:

R=[Py-(1-Py)]-C (1.4)
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Ve skutecnosti se vsak celkem obtizné urcuje pravdépodobnost, ze se titok stane
P4, a proto se u velmi dilezitych a exponovanych objekti urcuji P4 = 1 (objekt
¢asem uréité nékdo napadne) a C' = 1 (Skody budou maximélni) a tim se celd rovnice
zjednodusi.

Cim je schopnost PZS zastavit probihajici itok vyssi, tim je nizsf riziko a proto
se prave tato schopnost nékdy uvadi jako méritko ucinnosti PZS. Pravdépodobnost,

ze PZS zabrani dokonceni ttoku je tedy:

Prp=P;- Py (1.5)
kde:

P; = pravdépodobnost, ze se podari prerusit titok
Py = pravdépodobnost, ze bezpecnostni sluzba bude schopna za-

stavit nebo odvratit ttok

Pravdépodobnost Py je zavisla na zkusenostech a vycvicenosti bezpecnostnich
slozek, které maji na starosti ostrahu zabezpecovanych prostor. Urceni této hod-
noty vychazi z praktickych zkusenosti osob provadéjicich analyzu daného PZS. V
praxi byva tato hodnota u nékterych metod vynechévana, respektive jeji hodnota
byva 1. Potom ze vztahu 1.5 dostaneme pravdépodobnost P jako hlavni kritérium
ucinnosti PZS. Pravdépodobnost P; zavisi na samotném navrhu PZS, rozmisténi a
vyuziti jeho komponent a jejich parametrech. Konkrétni metody analyzy naklddaji
s vypoctem P; navzajem odlisné, a proto budou zptsoby urceni P; popsany v dalsi

casti textu u jednotlivych vybranych metod analyzy.

7 vyse uvedenych definic vyplyva, ze schopnost PZS tu¢inné reagovat na itok se
odviji zejména od véasné detekce utoku. P¥i navrhu a nasledné analyze PZS je tedy
vhodné si stanovit tzv. kriticky detekéni bod. Jedna se o bod v case, za kterym
jiz nebude pripadna bezpecnostni sluzba schopna reagovat na ttok véas a muze dojit
k tispésné realizaci utoku.

Podobné se pri kvantitativni analyze urcuje kriticka cesta, coz je cesta utoku,
kterd je nejzranitelnéjsi, tedy nejméné zabezpecena.

Uvedené definice plati obecné a nékteré analytické modely mohou urcité rovnice
zpresnovat nebo naopak zobecnovat ¢i snad tUplné vynechat. Pripadné rozdily v

metodach budou déle uvedeny.
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1.4.2 Strucny prehled nékterych metod
EASI

Jde o metodu vyvinutou v Sandia National Laboratory (SNL) v USA pro analyzu
ucinnosti PZS u atomovych elektraren a jinych dilezitych zatizeni. EASI je jedno-
ducha a snadno pouzitelna metoda pro vyhodnoceni PZS na jedné urcité cesté ttoku
s pfedem definovanou hrozbou. I pres své stari je metoda stale hojné pouzivana s

dobrymi vysledky v porovnani s novéjsimi metodami [3] [4] .

Vstup

EASI model vyuziva jako hlavni vstupni parametry schopnost daného prvku PZS de-
tekovat 1tok, zpozdéni utoc¢nika a reakéni dobu ostrahy. Pravdépodobnost spravné
komunikace s bezpecnostnimi slozkami je taktéz vyuzivana. Schopnost detekce je
vyjadiena jako pravdépodobnost, ze probéhne tispésné, zatimco zpozdéni a reakéni
doba jsou udavany jako sttedni hodnoty a jejich smérodatné odchylky. Priklad vstup-
nich hodnot je vidét na obrazku 1.4.

Schopnost detekovat titok v urc¢itém bodé cesty utoku je definovana jako:
P(D) = P(S)-P(T)- P(A) (1.6)

kde:

P(S) = pravdépodobnost, ze dany detektor zachyti neznamou nebo
nepovolenou aktivitu

P(T) = pravdépodobnost, ze poplach bude vyslan do tstfedny/cent-
raly k vyhodnoceni

P(A) = pravdépodobnost, ze vyslany poplach bude spravné vyhodno-

cen

Zpozdéni utoc¢nika na cesté je brano jako cas, ktery tutoc¢nikovi zabere nez se
premisti od jedné prekazky k druhé i véetné doby pottebné k jejich prekonani. Tyto
casy jsou odhadovany na zakladé predpokladanych schopnosti ttoc¢nika a trovné
zabezpeceni. Na vstup EASI se udava stredni hodnota a zpozdéni a jeho smérodatné
odchylka.

Reakéni doba ostrahy RFT (reakéni doba ostrahy - Response Force Time) je cas,
ktery ubéhne mezi vyvolanim poplachu a pokusem bezpecnostnich slozek zastavit
utocnika. Reakcéni doba se skladd z po sobé jdoucich ¢asovych udaju, jako jsou
napriklad:

e doba nutna k vyrozuméni o vyhlaseni poplachu

 doba potiebna k vyhodnoceni poplachu (obsluhou)

e doba nutna k vyrozuméni ostrahy
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« doba nutna k ptipravé a dopravé ostrahy na misto poplachu

o doba nutna k provedeni zasahu ostrahy

Na vstupu EASI modelu se jesté pouziva proménnd, kterda urci, kdy nastane
detekce ve vztahu ke zpozdéni utoénika. Jsou definovany tii vztahy:

o B - detekce pred zapocetim daného ¢asového tseku (napt. videokamery)

o M - detekce béhem ¢asového tiseku (napt. otfesy pii prorazeni zdi)

o E - detekce po skonceni casového tseku

Reakéni doba [s]
Pc Stiedni | Smérodatna
EASI hodnota odchylka
0.95 300 90
Zpoidéni Zpoidéni [s]
Krok Popis Po X Stiedni | Smérodatna
detekce | hodnota | odchylka
1 |Pfestfihnout plot 0 B 10 3
2 |Dobéhnout k budové B 12 36
3 |Otevit dvefe 0.9 B 90 27
4 |Dobéhnout do stfeFené oblasti 0 B 10 3
5 |Oteviit dvefe 0.9 B 90 27
6 |PoSkodit aktiva 0 B 120 36
Pravdépodobnost pieruseni L‘ltDku:l 0.4760 |

Tab. 1.4: Priklad vstupnich hodnot modelu EASI

Vystup

Vystupem EASI modelu je pravdépodobnost Pj, ze bezpec¢nostni slozky budou spo-
lecné s PZS schopny prerusit uto¢nikiv postup nez se mu podari ukrast nebo posko-
dit stfezend aktiva. Pravdépodobnost P; je vypocitavana podle obecného vzorce[5]

pro ¢ detekcénich mist:

Py = P(Dy)  P(C)P(R|A)) + 3" P(D;)P(C.)P(R|A,) H IR
i=2 j=1
kde:
P(D;) = pravdépodobnost detekce ttoku na prvku ¢
P(C;) = pravdépodobnost spravné komunikace s bezp. slozkami
P(R|A;) = pravdépodobnost, ze bezpecnostni slozky (R), prerusi ttok

pred dokoncenim kroku, po detekci na prvku @
;;11(1 — P(D;)) = pravdépodobnost, ze detekce selze a titocnik bude moci prejit

k dalsimu kroku utoku

26



Pravdépodobnost spravné komunikace s bezpec¢nostnimi slozkami se znaci Pg .
Podle textu [4] je na zékladé vyzkumu mnoha systémi vhodné volit za Po impli-
citni hodnotu 0.95 a ménit ji pouze v pripadé vaznych diavodi nebo pochybnosti o

bezpecnostnich slozkach.

Pravdépodobnost P(R|A;) je vypocitana pro kazdy detektor na cesté itoku podle

vzorce:

P(R|A) = P(x >0) = /OOO \/;T?exp [_(I;a/gxy] dx (1.8)
kde:

x = TR - RFT je ndhodna veli¢ina

pr = E(TR) - E(RFT) je stfedni hodnota nahodné veli¢iny z s nor-
malni distribuci

02 = Var(TR) + Var(RFT) je rozptyl ndhodné veliciny x

TR (zbyvajici cas - Time Remaining) je ¢as, ktery zbyva tto¢nikovi k dosazeni
jeho cile v momenté, kdy je utocénik detekovan PZS. K tspésnému preruseni itoku
musi byt TR > RFT.

Pro vypocet P(R|A) lze také vyuzit statistickou funkci NormSDist v tabulkovém
procesoru MS Excel. Tato funkce vraci normalni rozdéleni veli¢iny = se zadanou
stfedni hodnotou a smérodatnou odchylkou. Priklad vypoctu P(R|A) pomoci této
funkce je znazornén v [5] spoleéné s kompletnim vypoctem P; pro vzorové zadani

zabezpecovanych prostor.

SAVI

Metoda SAVI provadi analyzu sekvenc¢nich diagramii itoku na vstupu, aby mohla
vyhodnotit zranitelnost analyzovaného PZS. Mira zranitelnosti je vyjadirena pomoci
pravdépodobnosti preruseni utoku P;. P; udava, s jakou pravdépodobnosti se po-
dafi bezpecnostnim slozkam stfezicim zabezpeCovanou oblast donutit ttoc¢nika k
preruseni utoku, pred dosazenim aktiv. Vystupem metody SAVI je zpravidla deset
nejzranitelnéjsich cest utoku serazenych podle jejich odpovidajici P;. K vystuptim
byvaji prifazeny i casové udaje o dobé, ktera zbyvala ttoc¢nikovi do splnéni jeho cile
a udaje o dobé, kterou potirebovala ostraha k zabranéni itoku. Diky zahrnuti téchto
¢asovych hodnot je SAVI schopnd urcit i kriticky detekéni bod. [3] [6].
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Postup

Postup analyzy se da rozdélit do nasledujicich kroki:

1. Identifikace aktiv a moznych cest ttoku
2. Vytvoreni sekvenéniho diagramu ttoku
Sekvencni diagram ttoku popisuje posloupnost tikont, které musi atocnik vy-
konat k prekonani jednotlivych prvkia PZS na jeho cesté k dosazeni zabezpe-
covanych aktiv. Ukazka sekvencéniho diagramu je na obrazku 1.1.
3. Prirazeni ¢iselnych hodnot zpozdéni a detekce u jednotlivych casti diagramu
Zpozdéni udava, kolik ¢asu zabere ttocnikovi zdolani urcité casti diagramu
a detekce je pravdépodobnost, ze utocnika bude pri dané aktivité detekovan.
Priklady hodnot zpozdéni a detekce jsou na obrazku 1.1.
4. Definovat typ ttoku a schopnosti itocnika
Vyrchozim kritériem pro uvahu je zde povaha chranénych aktiv, od které se
budou odvijet prepokladané schopnosti ito¢nika a jeho vybaveni.
5. Definovat typ a schopnosti bezpecnostnich slozek
Zde se vychazi z praktickych zkuSenosti a znalosti procedur pri nasazovani
konkrétnich druhti bezpecnostnich slozek.
6. Analyza a kontrola vysledku
F‘Ucateg pozice Ukon zﬁ?ﬁ“i Detekce
1. Plot 1. | Pfekonani plotu 1.00 0.0
i
2. Vné&jsi perimetr
budowy 2. | Dob&hnuti k budové 0.20 0.0
i
3. Vstupni dvefe do
budovy 3. | Pfekonani vstupnich dvefi 2.00 0.9
L
4. Interiér budovy 4. | Dob&hnuti k mistnosti s aktivy 0.50 0.0
L
> DVEFE adk?civr:fstnnsti 5. | Pfekondni dvefi k aktivim 5.00 0.9
L
6. Mistnost s aktivy 6. | DosaZeni aktiv 0.10 0.0
L
7. Aktiva 7. | PoSkozeni [ odcizeni aktiv 1.00 0.0
Obr. 1.1: Priklad sekvencéniho diagramu a jemu ptritazenych hodnot zpozdéni a de-
tekce
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SAPE

SAPE na rozdil od jinych nastroji nebere na vstup sekvenc¢ni diagram ttoku nebo
jinou podobu sledu akci ttoc¢nika, ale pracuje s dvou rozmérnou mapou zabezpeco-
vané oblasti. Zabezpecovana oblast je rozdélena na vrstvy, které jsou pokryty siti
rozdélujici oblast na takové casti, které jiz nejde dale délit. K dosazeni lepsiho roz-
lisSeni se pouziva pro ruzné c¢asti jiné méritko sité. Nasledné je na tuto sif pouzit
heuristicky algoritmus, ktery uréi nejzranitelnéjsi cestu ttoku. [7].

Utinnost PZS je zde vyjadiena jako pravdépodobnost pferuseni dtoku P; na
nejzranitelnéjsi mozné cesté. Nejzranitelnéjsi cesta je v zabezpecené oblasti prave
ta, kterd ma nejmensi hodnotu P;. Pravdépodobnost preruseni je funkce pravdépo-
dobnosti detekce utoku, zpozdéni ttoc¢nika a reakcéniho ¢asu bezpecnostnich slozek.
Predpokladejme, ze aktivum je zabezpeceno nékolika prvky PZS, pravdépodobnost

preruseni utoku je tedy definovana:

n i—1
Pr = P(D;)P(R|A;) +>_ P(Di)P(R|A;) [T(1 = P(D;)) (1.9)
i=2 j=1
kde:
P(D;) = pravdépodobnost detekce titoku na prvku i
P(R|A;) = pravdépodobnost, Ze bezpecfnostni slozky (R), prerusi utok

pred dokoncenim kroku, po detekci na prvku ¢
"_1(1 = P(Dy)) = pravdépodobnost, ze detekce selze a titocnik prejde k dalsimu
kroku

Hleddni nejzranitelnéjsi cesty je zaloZeno na pouziti algoritmu A*, coz je al-
goritmus pouzivany k vyhledavani cest v ohodnocenych grafech. Tento algoritmus
je aplikovan na sif, kterou pokryjeme mapu zabezpecovaného prostoru. Algoritmus
prochazi celou sit z uré¢en¢ho pocateéniho bodu a hleda ve svém okoli kusy sité, kde
je nejnizsi pravdépodobnost preruseni utoku P;. Po priichodu celou siti, tak ztistane

na vystupu algoritmu celd cesta zabezpecenou oblasti az k aktivim.

Dai et al model

Jedna o relativné novy model, ktery slouzi k analyze zabezpeceni vice aktiv. Tento
model je zaloZen na vypoctu rizika a vyuziva poméru vynosy-naklady. Vystupem
analyzy je mimo urceni celkového rizika systému i urceni strategii pro jeho snizeni

véetné miry snizeni rizika a tomu odpovidajicimu poméru vynosy-naklady [8].
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Postup
Postup analyzy podle Dai et al modelu je rozdélen do nasledujicich krok:

1. Identifikace aktiv, zabezpecovacich prvka a cesty utoku pricemz predpokla-
dame, ze:

(a) Utoc¢nici zaéinaji mimo stfezenou oblast a maji v imyslu dosdhnout jed-
noho ze strezenych aktiv.

(b) Existuje alespon jedna cesta, kterou se da k aktiviim dostat.

(¢) VSechny zabezpecovaci prvky v cesté maji schopnost zpomalit tito¢énika a
utocnik musi vynalozit primétené tsili k jejich prekonani.

2. Urceni efektivity kazdého zabezpecovaciho prvku v cesté utoku Urcity prvek
PZS potiebuje ke splnéni tikolu st¥ezeni nékolik dil¢ich faktort (napf. detekce,
zpozdéni, reakce). Kazdy faktor m4 jinou pravdépodobnost splnéni a mize mit
i jinou vahu pro hodnoceni celkové efektivity daného prvku PZS. Efektivita

jednoho zabezpecovaciho prvku je potom dana:

" 1
U, :;wi-logl_& (1.10)
kde:
j =12,...m
i =12..n

R; = pravdépodobnost tspésného splnéni daného faktoru zabezpe-
ceni
w; = vaha urcitého faktoru, plati, ze soucet vah vsech faktoru je

roven 1

3. Urcit celkovou efektivitu PZS pro kazdou cestu tutoku

Celkova efektivita PZS na dané cesté je ddna souctem efektivit jednotlivych

prvka PZS
k
C(C@StCLUl, UQ, cey Uz) = Z Uz (111)
=1
kde:
i =12,k

U; = efektivita jednoho prvku PZS. Téz znacena C(U;) jako néa-

klady utoc¢nika na jeho prekonani.
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4. Zhodnotit riziko pro kazdé aktivum
Predpokladame, ze utocénik si zvoli cestu s nejslabsim zabezpecenim a uréime

efektivitu zabezpeceni jednotlivych aktiv:

E(aktivum) = Min(C(Cestay), C(Cestay), ..., C(Cesta,)) (1.12)

Riziko utoku vychéazi z rovnice 1.2 pficemz uvazujeme, ze s vyssi efektivitou
zabezpeceni se snizuje pravdépodobnost tispésného utoku Pg 4. Tento vztah
je pro jedno aktivum vyjadren rovnici:

1
Ps)a

E(aktivum) = log (1.13)
V pripadé vice stfezenych aktiv mizeme rovnici 1.2 po dosazeni rovnice 1.13
za Pg/4 vyjadrit ve tvaru:
. - 1
Risk = Z(PAWCZ) (114)
i=1
kde:

P, = pravdépodobnost uskutecnéni utoku

C; = cena aktiva 1

5. Urcit pomér vynosy-naklady pro kazdé aktivum a pripadné navrhnout zmény
v systému ke snizeni rizika
Pomér vynost a nakladi umoznuje zvazit naklady na navrhované zabezpeceni,
pripadné ukazuje na miru zmény rizika pri upravach jiz existujiciho systému.
Pomér vynosy-naklady pro urc¢itou navrzenou zménu v systému lze vypocitat:

Vynosy  Rizikoponavrzenych zménach — Riziko pted zménams

(1.15)

Niaklady Cenandvrhu
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1.4.3 Volba metody

7, dostupnych zdroju tykajicich se kvantitativnich analytickych metod vyplyva, ze
mezi nejstarsi a zaroven nejrozsitenéjsi patii metody EASI a SAVI. Novéjsi metody
véetné metod Dai et al a SAPE maji s metodami EASI a SAVI spolecny teoreticky
zaklad a lisi spise v pristupu k vypoctu nékterych hodnot, nez ze by prichazely
s uplné novou technikou hodnoceni uc¢innosti PZS. Metoda SAPE zatim nezazna-
menala velké vyuziti a jeji implementaci jsem v ramci této prace vyhodnotil jako
¢asove prilis naro¢nou. Postup metody SAVI je sice popisovan v mnoha odbornych
textech, ale konkrétni zptisoby vypocti pravdépodobnosti P v nich chybi. Texty od
ptvodnich autort metody jsou k dostani na vyzadani na védeckych serverech avsak
béhem zpracovani této prace jsem od nich neobdrzel zadnou odpovéd. Metoda Dai
et al je ve svém plivodnim textu dobfe popsand, avsak pro potieby této prace jsem
vyhodnotil, Ze jeji algoritmus pocitajici vSechny mozné cesty ttoku, by byl pro roz-
sah této prace prilis vypocetné narocny, zvlasté u vétsich systému. Metoda Dai et al
také, podobné jako metoda SAPE, zatim nebyla casto aplikovana v praxi, takze lze
jen tézko hodnotit jeji presnost. Nakonec jsem si jako metodu kvantitativni analyzy
PZS pro navrhovanou aplikaci zvolil metodu EASI. K tomuto rozhodnuti prispéla
dobra dostupnost odborné dokumentace, vzorovych prikladii, které mtzu pouzit pro
porovnani vysledkil pri implementaci a také fakt, ze se jedna o jednu ze zakladnich

pouzivanych analytickych metod, ze které vychazi novéjsi metody.
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1.5 Komponenty pouzivané pri realizaci PZS

1.5.1 Ustfedny

Ukolem tstfedny, kterd tvoif jadro celého PZS je piijimat a vyhodnocovat signdly
z pripojenych detektorti, ovladat nastaveni systému a signalizacnich prvkia a za-
jistovat diagnostiku systému. V nésledujici ¢asti, kterd se vénuje tstredndm jsem
vychézel pedeviim z textt [1] [9]. Ustfedny maji vlastni napéjeci zdroje, které slouzi
jako zdroje napéti pro samotnou tstrednu a kabelem pripojené detektory a signali-
zacni zarizeni. Ostatni zatrizeni PZS byvaji napajena vlastnim privodem. Napéajeni
ustredny je zalohovano pro ptipad vypadku dodavky elektrické energie zalozni ba-
terii, vétsinou 12V. Vzhledem k diilezité roli Gstfedny v rdmci PZS je doporuceno ji
umistovat uvnitt strezeného prostoru v ¢asti nejvyssim stupném zabezpeceni. Kvili
zvySeni odolnosti proti sabotazi PZS jsou ustifedny stejné jako senzory vybavovany
sabotaznimi kontakty, coz jsou vétsinou mechanické kontakty sepnuté zavienym kry-

tem daného zarizeni.

Ustfedny byvaji déleny podle zptisobu komunikace s ostatnimi prvky na:

o kabelové - senzory a dalsi zatizeni jsou pripojeny pomoci kabelu

o radiové - senzory a dalsi zafizeni jsou pripojeny bezdratove
Nékteré dostupné tustredny podporuji oba zpusoby komunikace nebo mohou byt
jejich ptivodni komunikac¢ni schopnosti rozsiteny doplnénim o prislusné komunikacni

moduly.

Kabelové uastredny

vvvvvv

hodné rozsitené, hlavné diky vétsi odolnosti proti ruseni a tim padem i vétsi spo-
lehlivosti. Kabelové tstredny se dale déli na nékolik podkategorii, které budou dale

rozebrany.

Smyckové ustiedny

Do smyckové tustredny se detektory pripojuji pomoci smycéek. Smycky jsou jed-
noduché obvody, na které se pripojuji kontakty jednotlivych detektorti. Smyckové
ustredny podporuji vice pripojeni vice smycek a identifikaci ptivodu poplachu. Zpra-
vidla je také mozné ustredny doplnit o rozsitujici karty pro podporu dalsich smycek

1].
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Smycky mohou mit nastaveno rizné chovani a sice:
» okamzité - poplach je vyvolan okamzité po naruseni zastiezeného prostoru
o zpozdéné - po aktivaci je nejprve vyslan signal, po dobu jehoz trvani muze
uzivatel systém odstrezit (pfi vstupu) nebo opustit oblast, ktera bude nésledné
zastrezena (Casto vyuzivané v doméacnostech)
e 24-hodinové - systém je sledovan i v pripadé odstrezeni, napt. proti pripadné
sabotazi.
Typy chovani a usporadani smycek se lisi podle typu a vyrobce a vyse uvedené
chovéni tedy neni tplné. Ustfedny, které maji vice jak jednu smycku je vétsinou

mozné zastrezit nebo odstrezit 1 ¢astecné.

Sbérnicové ustfedny

Sbérnicové ustredny jsou s ostatnimi zatfizenimi v PZS propojeny pomoci datové
sbérnice. Zafizeni se k této sbérnici ptipojuji zpravidla paralelné. Standardy vyu-
zivané pro komunikaci sbérnicové tustredny se lisi podle vyrobce a typu ustiedny,
ale obvyklé je vyuziti standardu RS-485. Ustfedna v pravidelnych intervalech posild
pripojenym zarizenim dotazy na jejich stav, pokud neprijde odpovéd detektoru je
signalizovana porucha nebo sabotaz daného zarizeni. Protoze méa kazdé pripojené
zatizeni svilj vlastni identifikator je snadné zjistit, kde presné doslo k poruse nebo
vyvolani poplachu. Vyhodou shérnicovych tustfeden je prehlednéjsi kabelaz a presné
identifikace zarizeni a poplachti. Pravé presna identifikace mutze byt, ale zdrojem
vyssich nakladi, protoze ke sbérnici nelze pripojovat bézna zatizeni, ktera bychom

mohli ptipojit napriklad ke smyckové ustredné [1].

Hybridni astredny

Hybridni tstfedny jsou kompromisem mezi smyckovymi a sbérnicovymi tstrednami.
Na sbérnici se k ustfedné pripojuji takzvané koncentratory, do kterych se pripojuji
smycky s ptipojenymi detektory. Pokud na kazdou smycku ptipojime jeden detektor,
ziskame schopnost presné identifikace zarizeni stejné jako c¢isté shérnicové ustredny

1].

Radiové ustredny

Radiové tstredny uzivaji bezdratovy prenos dat ke komunikaci s pripojenymi senzory
a dalsimi zarizenimi PZS. Prenos dat je casto veden v bezlicen¢nich pasmech na
kmitoctech 433 MHz, 868 Mhz a 2,4 GHz. Ke komunikaci je vyuzivan simplexni
(starsi detektory) a duplexni (novéjsi detektory) provoz. Ustfedna pak komunikuje
s pripojenymi zafizenimi v nékdy az nékolika minutovych intervalech. Z uvedenych

charakteristik vyplyvaji vyhody a nevyhody bezdratovych ustieden:
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e mneni nutné zasahovat do konstrukce stfezené budovy nebo prostoru kvuli ab-
senci kabelaze

o jista vétsi volnost pri ndvrhu systému

o zafizeni v PZS jsou napdjena bateriemi, které je nutné kontrolovat a ménit

o pri navrhu a kontrole systému je potieba brat v potaz mozné ruseni pouzitého
prenosového pasma

o dosah nékterych zafizeni muze byt diky stavebni konstrukci omezen

o delsi prodleva mezi hlasenimi detektorti mize usnadnit pripadny tutok

1.5.2 Ovladaci, signalizacni a akcni prvky

Ovladaci prvky

K ovladéani, zastrezeni a odstrezeni, a nastavovani systému vyuzivame nékolik druhi
ovladacich prvki. Bezdratové ovladace slouzi k odstrezeni nebo zastfezeni daného
systému pomoci zprav s plovoucim kédem (napiiklad délkové ovladani vjezdové
brany). Ovladaci klavesnice, které umoznuji zastiezit nebo odsttezit urc¢ité c¢asti
systému a jejich jednoduchou diagnostiku (indikaci zastezeni, poruchy, poplachu).
K ovladacim klavesnicim je casto potifeba se prihlasit pomoci vlastniho ciselného
hesla PIN, pomoci RFID ¢ipu nebo jejich kombinaci. Programové vybaveni miize
zobrazovat stavy detektort a jinych zarizeni na pudorysu stiezeného prostoru. Zaro-
ven je mozné upravovat opravnéni pristupu jednotlivych uzivateli a diagnostikovat

cely systém [1].

Signalizacni prvky

Ze signalizacnich prvku jsou vyznamné zejména sirény [1] [9]. Exteriérova siréna
slouzi k akustické i optické signalizaci poplachu v okoli stfezeného prostoru. Zvu-
kovéa signalizace exteriérové sirény trva pouze urcitou dobu a nasledné uz je poplach
indikovan pouze optickou signalizaci. Exteriérova siréna se umistuje vné stfezenych
budov, mimo dosah pripadného tutoc¢nika, ale zaroven tak, aby byla dobfe vidét
a slyset jeji signalizace. Sirény i jejich kabelové privody by mély byt zabezpeceny
proti naruseni nebo zniceni napriklad pouzitim sabotaznich kontaktt nebo skrytim
kabelového vedeni. Externi siréna muze byt vybavena zaloznim napdjenim, které
v pripadé jejiho odpojeni od stalého privodu zajisti spusténi poplachu. Vnitini si-
rény casto neobsahuji optickou signalizaci nebo nemusi mit zalozni napajeni. Vnitini
sirény vSak— signalizuji poplach akusticky po celou dobu jeho trvani a mimo upo-
zornéni autorizovanych osob tak mohou utoc¢nikovi znacné znepiijemnit pobyt ve

strezeném prostoru .
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Akeni prvky

Jde o zafizeni, ktera podle potieb PZS, pripadné jeho uzivatelii, provadi urcitou
¢innost. Napriklad se muze jednat o automatické rozsvéceni svétel nebo zamlzovaci
systém jehoz cilem je zpomalit postup tutoc¢nika tim, Ze narusenou oblast vyplni

hustou mlhou.

1.5.3 Senzory
Vnitini detektory

Jsou urceny k detekci pripadného ttocnika uvniti stfezeného prostoru. Oproti ven-
kovnim perimetrickym detektortim, které v mnoha pripadech vyuzivaji stejnych prin-
cipii detekce nejsou nijak zodolnéné, coz se ale na druhou stranu mize projevit

nizsimi porizovacimi naklady.

Pasivni infraervené detektory (PIR)

Jde o nejcastéji pouzivany detektor pohybu uvniti i vné stfezeného prostoru. PIR
(pasivni infracerveny detektor — Passive Infra-Red) detektor pracuje na principu
sniméani zmén teploty oproti okoli, tedy pritomnost néjakého zdroje infracerveného
zéfeni (itocnika) v zastieZené oblasti. PIR detektor k tomu vyuZivd pyroelektricky
jev, tedy elektrické nabijeni povrchu téles vlivem ptisobeni tepla. Jadrem PIR detek-
toru je elektronicka soucastka skladajici se z desticek z pyroelektrického materialu,

kterd ndm umoznuje snimat rozdil infracerveného zareni [1] [9].

Zakladni vlastnosti PIR detektoru:

e mnevyzaluje zadnou energii, navzajem se neovliviiuji, mohou se prekryvat

« falesné poplachy od zvitat, pri rychlych teplotnich zménach prostredi

« slaba rozlisovaci schopnost pri velkych teplotach okolniho prostredi

e kvili principu snimani zafeni nemohou detekovat statické zdroje zareni
Citlivost detekce dosdhneme u PIR detektoru umisténim pole stérbin pred samotny
PIR senzor a tim tak umeéle napomahat vytvareni rozdilu potencidlu zareni, které

je sniméno.

Dosah PIR detektoru je mozné zvysit pouzitim cocek. Kromé obycejnych cocek se
nejcastéji pouzivaji Fresnelovy cocky, které vykazuji mensi optické ztraty a navic
diky prechodim tvorenym jejich tvarem vznikaji optické vady, které maji stejnou
funkci jako pole stérbin. Riznym usporfadanim Fresnelovych ¢ocek nebo naptriklad
pouzitim soustavy lomenych zrcadel 1ze riizné tvarovat snimaci charakteristiku ce-

lého PIR detektoru. Pokryti PIR detektoru lze také znacné vylepsit pouzitim vice

36



samostatnych PIR senzort. Dosah, citlivost, a snimaci charakteristika jsou dulezité

vlastnosti PIR detektoru, které je potieba zvazit pred jeho pouzitim.

Top View

1,
'

N

T
0

35m 7m  12m
(11ft) (23ft)  (40ft)

12m 7m 3.5m
(40ft) (23ft) (11ft)

1.2m 1.2m
(4ft) (4ft)
Side View
24my
A (7#) [m\
1.2m 3.5m 7m 12m
(4ft) (11ft) (23ft) (40ft)

Obr. 1.2: PIR detektor DM60 pro instalaci na sbérnici s jeho snimaci charakteristi-
kou. [10]

Aktivni infracervené detektory (AIR)

Aktivni infracervené detektory jsou odpovédi na nizsi rozliSovaci schopnosti a nemoz-
nost detekce statickych zdroju infracerveného zareni PIR detektorti. AIR detektory
vysilaji pulsy infracerveného svétla a vyhodnocuji irovné prijatych odrazenych sig-
nalt. Pokud se ve stfezeném prostoru pohybuje ttoc¢nik, zméni se hodnota pulzii
a dojde k vyhlaseni poplachu. AIR detektory tak zvladnou detekovat i pohyb ob-
jekti s malym nebo zadnym vyzarovani tepla. Tyto detektory maji vsak diky své
aktivni povaze vétsi spotiebu el. energie a vzhledem k tomu, Ze jsou samy zdrojem

infracerveného zafeni, je relativné snadné zjistit, kde jsou instalovany [1] [9].

Aktivni ultrazvukové detektory (US)

Vyzatuji energii ve formé signalu v ultrazvukovém pasmu se stélou frekvenci a am-
plitudou, ktery je po odrazu od objektid ve strezeném prostoru opét prijiman a
vytvari tak prehled o celé oblasti. Pokud do strezeného prostoru vstoupi ttoc¢nik,
zméni se tim podle Dopplerova jevu c¢éast frekvence prijimaného signdlu a detektor
vyvold poplach. Nékteré predméty mohou pohlcovat ultrazvukové vinéni (pénové
materidly, latky) a snizovat tak citlivost detektort. Umistovani vice US detektoru
v jedné mistnost je podminéno tim, ze se detektory navzajem nebudou ovliviiovat

(napiiklad stejnou frekvenci signalu)[1].
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Aktivni mikrovinné detektory (MW)

Stejné jako US detektory vyuzivaji Dopplerova jevu [1]. K detekei pouzivaji elektro-
magnetické vinéni v pasmech 2,5 GHz, 10 GHz a 24 GHz. Mikrovinné detektory jsou
schopny detekovat pohyb i pres stény, a proto je pri jejich umistovani prat ohled na
jejich dosah a citlivost. Citlivost MW detektoru klesa se vzristajici vzdalenosti od

detektoru. Dalsi hledisko, se kterym je potfeba pocitat pti instalaci je elektromag-

netické ruseni (zarivky, blizka el. zarizeni), které siln¢ rusi MW detektory.

Obr. 1.3: Aktivni MW detektor ve venkovnim provedeni. [11]

Kombinované detektory

Za tucelem eliminace nékterych vyse uvedenych nevyhod existuji kombinované de-
tektory, které pod jednim krytem skryvaji vice detektorii snimajicich rtzné jevy.
K vyhlaseni poplachu je zpravidla potieba, aby byly vSechny jednotlivé ¢asti akti-
vovany soucasné. Toto nam umoznuje kombinovat nastaveni citlivosti jednotlivych

detektort, které by v samostatném provedeni spoustély falesné poplachy.

Plastové detektory

Slouzi k detekci utoc¢nika pri pokusu o proniknuti do budovy, ve které se nachéazi
stfezena aktiva. Kromé venkovnich detektori a zabran mohou byt prvni prekaz-
kou na cesté pripadného tutocnika. Mohou jej tak odradit jesté nez se mu podari
ukrast nebo poskodit strezena aktiva. V néasledujicim textu si uvedeme ty nejcastéji

pouzivané[1].

Magnetické kontakty

Magnetické kontakty slouzi k detekci otevieni dveri, oknech, nebo jinych podobnych
stavebnich otvorti. Magneticky kontakt se skldda z permanentniho magnetu a ja-
zyCkového relé. Permanentni magnet se instaluje do pohyblivé ¢asti (okna, dvere) a
relé do ramu. Pokud jsou napriklad dvere zaviené a relé je v blizkosti magnetického

pole magnetu, dojde k sepnuti kontakti relé a smyckou protéka proud. Pokud dvere

38



nekdo otevie, dojde k preruseni smycky a signalizaci poplachu. Magnetické kontakty
je podobné jako ostatni zafizeni mozné jistit proti sabotazi pripojenim na sabotazni

smycku ustfedny PZS[1].

Obr. 1.4: Vlevo: zavrtavaci magneticky kontakt. Vpravo: povrchovy magneticky kon-
takt. [10]

Otresové detektory

Otfesové detektory se pouzivaji na casti stavebni konstrukce, které by mohl pfti-
padny utoc¢nik chtit prekonat bouranim, vrtanim, rezdanim nebo jinou podobnou
aktivitou. Otfesové detektory mohou byt vybaveny budto piezoelektrickym nebo
kulickovym snimacem. U piezoelektrického snimace je piezoelektricky krystal pfi-
tlacen na stfezeny objekt. Pti vibracich se na krystalu diky piezoelektrickému jevu
objevi proménlivé elektrické napéti. Pokud je toto napéti vyhodnoceno tutok, dojde
ke spusténi poplachu. U kulickového snimace je uvniti snimace mala ulicka, ktera
elektricky spojuje vnitini kontakty. Pokud dojde k vibracim, kulicka se za¢ne pohy-
bovat a ndhodné propojovat kontakty. Vznikly elektricky proud se opét vyhodnocuje
a pri rozpoznani priznaka itoku dojde k vyhlaseni poplachu. Otresové detektory je

kvili spravné funkci nutné pevné pripevnit ke stiezenému télesu.

Obr. 1.5: Bezdratovy detektor otfesu nebo nédklonu JA-82SH. [12]
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Detektory rozbiti skla

Tyto detektory slouzi k detekci rozbiti oken, vyloh a jinych podobnych c¢asti stre-
zenych budov. U detektort rozbiti skla se vyuziva typti snimani, a sice piezoelek-
trického a akustického. Piezoelektrické snimani pracuje podobné jako otfesové de-
tektory s vibracemi okenni tabule a akustické snimani vyhodnocuje zvuky tristéni
skla. Ke spusténi poplachu je nutné vyhodnotit signal malé frekvence nasledovany
signdlem vysoké frekvence, coz odpovida tlaku na tabuli skla nasledovanému jejim
roztristénim. Pri instalaci detektorti rozbiti skla je nutné dbat pokynii od vyrobce
a respektovat citlivost a snimaci charakteristiky danych detektort. Predejde se tak
naptiklad falesnym poplachiim zptisobenym vibracemi a okolnimi zvuky v blizkosti

stfezenych oken.

®

Obr. 1.6: Detektor rozbiti skla GBS-210. [12]

Venkovni detektory

Venkovni detektory [1] [9] jsou prvni instanci PZS, kterd ndm umoziuje detekovat
naruseni zastrezeného prostoru a to jesté vné budov, kdy utoc¢nik jesté nemél Sanci
napachat vétsi skody. Podle zptisobu instalace délime venkovni detektory na:

e plotové

e zemni

e prehradné
Plotové detektory maji velké mnozstvi provedeni. Zakladnim principem je méreni
mechanickych otfesti plotu. Starsi metody vyuzivaji detektory tahu ve vybranych
dratech plotu, u kterych jsou draty na jednom konci pevné spojeny se sloupkem
a poté volné vedeny az na druhy konec k detektortim s piezoelektrickymi snimaci.
Novejsi plotové detektory pracuji s takzvanymi otfesovymi kabely, které jsou volné
zavésené na plot, aby mohly detekovat otfesy v plotu 1.7. Tyto kabely jsou zalozeny

na ruznych typech indukce (magneticka, elektromagnetickd, elektrostatickd). Mezi
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nejnoveéjsi metody patii méreni otfesi pomoci bezdratovych akcelerometrii pripev-
nénych na plot.

Obr. 1.7: Plotovy detektor otfest. [11]

Zemni detektory jsou umistovany do zemé podél hranice sttezeného perimetru. Za-
kladnimi ptiznaky utoku jsou zde mechanické otfesy nebo zmény elektromagne-
tického pole. Na principu detekce tlaku funguje optovlaknovy zemni detektor. V
pripadé tlaku nebo otfesti dochézi k vychylovani a deformaci svételného paprsku
prochazejiciho optickym kabelem. Tyto zmény mizeme mérit a vyhodnotit tak pri-
padné jako utok. Optovlaknové detektory mohou strezit velmi dlouhé zoény v radech
kilometri. Zemni snimace ottesu se sklddaji z permanentniho magnetu, kolem kte-
rého je volné navinuta civka. Pri otfesech se magnet a civka navzajem pohybuji a
tim se i pribézné méni indukované elektrické napéti na civce. Jestlize napéti pre-
kroci stanovené hodnoty, je vyhlasen poplach. Snimace otfest se umistuji v fadé na
hranici stfezeného pozemku. Snimace zmény elektromagnetického pole sestavaji ze
dvou sterbinkovych koaxialnich kabeli, jednim pro vysilani a druhym pro ptijem.
Stérbinky umoziuji vysilacimu kabelu vyzafovat ¢ast energie, kterou zachycuje pii-
jimaci kabel. Pokud pres kabely projde ttoénik, zméni tim intenzitu el. mag. pole

a dojde k signalizaci poplachu.

Prehradné detektory jsou instalovany nad zemi podél stfezeného pozemku. Zaklad-
nim principem je vysilani a nasledné vyhodnoceni ptijimaného elektromagnetického
zareni. Prehradné detektory délime na dvoustranné a jednostranné. Dvoustranné
detektory maji vysila¢ i prijimac¢ jako samostatna zarizeni umisténd naproti sobé
zatimco jednostranné detektory maji vysila¢ i prijima¢ v jednom zarizeni. Pokud
utocnik narusi paprsek vysilaného zareni, dojde k preruseni vysilaného nebo zméné
casu odrazeného paprsku a je signalizovan poplach. Soucasné jsou oblibené jedno-
stranné laserové detektory. Ty umoznuji vysilany paprsek rozptylovat pomoci zrcadel

do kruhové vysece, jejiz rozméry a tvar je mozné upravovat dle potieb uzivatele.
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Obr. 1.8: Vlevo: infra zavora. Vpravo: mikrovinnd zévora. [11]
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2 Software pro navrh a analyzu PZS

V této kapitole je popsana aplikace IASPlanner, kterou jsem vytvoril v rdmci prak-
tické c¢asti zadani diplomové prace. Je rozebran vybér programovaciho jazyka, model
navrhu aplikace, provedeni a funkce GUI (grafické uzivatelské rozhrani — Graphical

User Interface) a implementace metody kvantitativni analyzy EASI.

2.1 Struktura aplikace a pouzité programovaci

techniky

Aplikace TASPlanner je napsana v objektové orientovaném programovacim jazyce
C#. Jedna se o hojné rozsiteny programovaci jazyk se snadnou implementaci desk-
topovych aplikaci. Jako vyvojové prostredi jsem pouzil MS Visual Studio 2017. GUI
vyuziva technologie WPF (Windows Presentation Foundation) [15], kterd dovoluje
pomérné snadné vytvaret graficky bohatd prostfedi s velkou variabilitou a funkec-
nosti.Struktura aplikace je rozvrzena podle ndvrhového modelu MVVM (Model-
View-ViewModel) jehoz podrobnosti Tesi [13].

Pri implementaci aplikace jsem vychézel ze zkusenosti nabranych pti zpracovani
predchozi prace [14], ktera se zabyvala navrhem a tvorbou softwarové aplikace pro
modelovani topologii pocitacovych siti. Jadro a zakladni funkce predchozi prace
splnovali pozadavky pro praktickou ¢ast diplomové prace a tak jsem jich vyuzil, kde
to bylo mozné.

Na zakladé pouziti navrhového modelu MVVM je feseni programu aplikace roz-
déleno do celkem péti samostatnych projektti. Kazdy projekt tesi specifické funkce
aplikace bude teSeni aplikace ve vyvojovém prostiedi sestavat minimalné ze trech
samostatnych projektt, tak jak ukazuje obrazek 2.1, pripadné dalsich pomocnych
projekt podle potreby. Kazdy projekt je zodpovédny za urcitou ¢éast celé aplikace

a s tim spojenou funkcionalitu.
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Obr. 2.1: Ukazka rozvrzeni programu podle MVVM

IASPlanner je projekt aplikace. Obsahuje definici prvki GUI metodu EASI re-
prezentaci pracovni plochy.

PlannerModel obsahuje t¥idy reprezentujici objekty v zakresu. Zpracovava pouze
udaje o téchto objektech.

PlanUI obsahuje ttidy a funkce pracujici s grafickymi reprezentacemi objektii za-
kresu. Nezasahuje do dat objektii.

Utils obsahuje pomocné metody pro konverze datovych typu a jiné vypocty.

ZoomAndPan jsou pomocné metody pro pohyb, priblizeni a ovladani pracovni

plochy.

2.2 Uzivatelské rozhrani a jeho moznosti

Technologie WPF dovoluje vytvorit funkéni a graficky bohatd uzivatelska rozhrani.
K tomu vyuziva vlastni programovaci jazyk XAML, ktery neni nepodobny jazyku
HTML. XAML predstavuje pomérné jednoduchou metodu jak vytvorit kod pro uzi-
vatelské rozhrani, ktery je piehledné oddélen od zbytku kédu aplikace [13][15]. To

samozrejmé velmi usnadnuje testovani a pripadné upravy GUIL

2.2.1 Rozvrzeni uzivatelského rozhrani

Uzivatelské rozhrani je navrzeno tak, aby mél uzivatel vSechny dtlezité ovladaci
prvky ihned po ruce. Na obrazku 2.2 je zobrazeno primarni okno aplikace s vyzna-

¢enym rozvrzenim hlavnich ovladacich prvki.
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Obr. 2.2: Hlavni prvky grafického uzivatelského rozhrani

Pracovni plocha

Pracovni plocha predstavuje jakési platno, na které uzivatel vklada objekty a prvky

PZS a vytvoril tak kompletni zakres. Pracovni plocha je pokryta metrovou siti, kterd

zlepsuje orientaci a usnadnuje kresleni ptidoryst. Zobrazeni metrové sité 1ze vypnout

v hlavnim nabidkovém pruhu z polozky Zobrazit nebo z pruhu néastroji v hlavnim

okneé.

Hlavni nabidkovy pruh

Hlavni nabidkovy pruh obsahuje funkce ovladajici aplikaci jako celek stejné jako né-

které dodatecné funkce. Z hlavniho nabidkového pruhu se napriklad spousti funkce

kvantitativni analyzy. Hlavni nabidkovy pruh obsahuje ¢tyti polozky:

Soubor - odsud lze vytvorit novy projekt, nac¢ist nebo ulozit projekt, exportovat

projekt do obrazového souboru a ukoncit béh aplikace.

Nastroje - zde jsou funkce umoznujici praci s objekty v zakresu. Odsud se také

spousti kvantitativni analyza.
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Zobrazit - umoznuje zapinat, vypinat a upravovat zobrazeni nékterych objektii
zakresu.

Napoveéda - odsud lze zobrazit dialogové okno obsahujici ndpovédu pro préaci s
aplikaci IASPlanner.

Pruh nastrojt
Pod hlavnim nabidkovym pruhem je umistén pruh néstroji, ktery uzivateli zpii-
stupniuje doplikové funkce aplikace aniz by musel prohledavat hlavni nabidkovy

pruh aplikace. Rozlozeni pruhu a vyznam ikon je znézornéno na obrazku 2.3.

Prevratit podle vodorovné osy
Prevratit podle svislé osy
Zarovnat podle svislé osy
Zarovnat podle vodorovné osy

%y | 2

Nowvy projekt J_ J_ Exportovat projekt
Otevfit projekt  Ulozit projekt

Zobrazit vybrane

Zobrazit pracovni plochu
Mé&ritko 100%

Dllr@a

znhrazlt metrovou mfizku
Zobrazit vodice
Zobrazit vyzarovaci diagramy

Obr. 2.3: Popis pruhu nastroji

Nékteré nastroje dostupné z pruhu nastroji ovliviuji nebo pracuji s urcitou sku-

pinou objektt. Vysvétleni nékterych néastroji:

Méritko 100% - nastavi méfitko na 100%.

Zobrazit vybrané - priblizi vybrané prvky nebo celou oblast zakresu.
Zobrazit pracovni plochu - zobrazi celou pracovni plochu.

Zarovnat dle vod. osy - zarovna vybrané objekty podle vodorovné osy. Zarov-

navat lze vice objektl rtiznych typt dohromady.
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Zarovnat dle svis. osy - zarovna vybrané objekty podle svislé osy. Zarovnavat
lze vice objektu riznych typt dohromady.
Prevratit podle vod. osy - prevrati vybrané dvere podle vodorovné osy.

Prevratit podle svis. osy - prevrati vybrané dvere podle svislé osy.

Panel nastroja

Panel nastrojua je umistén na levém okraji primarniho okna aplikace a obsahuje ve
dvou sloupcich vedle sebe umistény ovladaci prvky urcené ke vkladani, mazani a ma-
nipulaci s objekty zédkresu. VSechny nastroje jsou opatreny interaktivnim popiskem

funkce a jsou dale popsany v napovédé aplikace.

Okno vlastnosti

Okno vlastnosti je ve vychozim stavu, kdy neni vybran zadny objekt zakresu, prazdné.
Po vybrani néjakého objektu se na zakladé jeho typu zobrazi prislusné okno vlast-
nosti. Okna vlastnosti obsahuji naptiklad polozky jako nazev, popis, provedeni kon-
strukce, material nebo instalované detektory. VSechny moznosti budou rozebrany

dale a jsou uvedeny také v napovédé aplikace.

Wlastnost

Mazev |PIR_36003
Typ Pasivni infradetek ~

Diosah 150 [cm
Pokryti &0 ®
Ctoceni a0 =
Pu 0.6

; Vyrobee:
R Cena:

Obr. 2.4: Priklad okna vlastnosti objektu.

Navigacni okno
Navigac¢ni okno slouzi uzivateli ke zlepSeni prehledu nad vétsimi zakresy. Nad hornim

okrajem okna se nachazi aktualni méritko zobrazeni pracovni plochy.
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MNahled (méfitko: 179 %)

Obr. 2.5: Naviga¢ni okno aplikace

2.3 Ovladani aplikace IASPlanner

V této casti jsou popsany nékteré zvlastni funkce aplikace IASPlanner a postupy
ovladani. Popsané funkce jsou dostupné budto z hlavniho nabidkového pruhu, pruhu

nastroji anebo pomoci klavesovych zkratek a tlacitek mysi.

2.3.1 Vytvoreni nového projektu

Novy projekt 1ze vytvorit pomoci tlac¢itka Novy projekt, které je dostupné budto z
polozky Soubor hlavniho nabidkového pruhu nebo z pruhu néastroji, viz obrazek 2.3.
Po kliknuti na tlacitko se zobrazi dialogové okno, ve kterém miize uzivatel nastavit
rozmeéry zakresu a nazev projektu, viz obrazek 2.6. Po stisknuti tlacitka OK dojde

k vytvoreni nového projektu.

L5 Mowy projekt x
Mazew: Movy projekt

Rozméry: & 15|m | V2 15|/m

| OK | | Storno

Obr. 2.6: Dialogové okno vytvoreni nového projektu
2.3.2 Ptejmenovani projektu

Stavajici projekt je mozné prejmenovat pomoci volby Pfejmenovat projekt z hlavniho

nabidkového pruhu nebo kliknutim na stejnojmenné tlacitko v pruhu nastroju. Do
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zobrazeného dialogového okna lze zadat nové jméno projektu a potvrdit tlacitkem
OK.

2.3.3 Vkladani, odstranéni a manipulace s objekty

Aplikace IASPlanner obsahuje nékolik zakladnich typt objekti. Od téchto typu se

odviji moznosti manipulace s nimi.
Vkladani objektii

a) Objekty typu Prekazka

Mezi tyto objekty se fadi prekazka, okno, otvor a infra zavora. Postupnym klikanim
LTM (levé tlac¢itko mysi) na pracovni plochu lze do zakresu umistit nékolik na sebe
navazujicich segmenti tohoto objektu. Po vytvoreni dostatecného poctu na sebe
navazujicich segmentt lze cyklus prerusit kliknutim PTM (pravé tlacitko mysi).
Nésledné 1ze opét zacit vkladat nové segmenty klikanim LTM. Je téz mozné zacit
umisfovat novou prekdzku napojenim na hrani¢ni bod jiné prekdzky nebo pripojit

prekazku doprostted jiz vytvoreného segmentu jiné prekazky.

b) Samostatné objekty
Mezi samostatné objekty patii dvete, detektory, tstfedna a dalsi prvky PZS. Tyto
objekty se do zakresu umistuji kliknutimLLTM na pracovni plochu. Zvlastnim pripa-

dem jsou dvere, které l1ze navic umistit do jiz umisténé zdi.

c) Instalované detektory

Jedna se o tri typy detektorii, a to magneticky detektor otevieni, detektor rozbiti
skla a detektor otfesti a naklonu. Tyto detektory se do zakresu nevkladaji samo-
statné, nybrz se definuji jako vlastnost urcitého objektu. Je tedy mozné kliknout
reknéme na dvere a v okné vlastnosti jim zaskrtnou instalaci detektoru otevreni. Pri
zaskrtnuti instalace nékterého z téchto detektort se u prislusného objektu objevi

ikonka instalovaného detektoru.

)&

Obr. 2.7: Ukéazka detektort instalovanych do okna
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Manipulace s objektem

Objekty lze oznacit pomoci kliknuti LTM. Pomoci PTM lze vybér zrusit. Pozici
samostatnych objektt a hrani¢nich bodiu prekézek a dveri lze ménit pridrzenim
LTM a tazenim kurzoru mysi. V pripadé dveri dochézi k jejich otéceni okolo jejich

druhého hrani¢niho bodu, protoze dvere maji pevnou délku.

a) Vybér vice prvki najednou

Pro snazsi manipulaci objekty existuji dva zpusoby jak jich vybrat vice najednou,
pricemz oba pouzivaji nastroj Vybér. V prvnim pripadé drzi uzivatel stisklou klavesu
Ctrl a klikdnim LTM oznacuje dalsi objekty. V druhém ptipadé opét drzi uzivatel
stisklou klavesu Ctrl, stiskne LTM a tahne kurzorem, aby se zobrazil vybérovy
obdélnik. Oznaceny jsou vsechny prvky, které se po skonceni vybéru nachazeji uvnitt
obdélniku.

Odstranéni objektu

Objekty ze zdkresu lze odstranit dvéma zptsoby. V prvnim ptipadé lze pri zvoleném
nastroji Odstranéni z panelu nastroji kliknout LTM na zvoleny objekt a ten bude
odstranén. V druhém pripadé staci objekt vybrat pomoci nastroje Vybér a stisk-
nout klavesu Delete. Po odstranénych objektech typu prekazka a dvere ziistavaji
na pracovni plose jejich hrani¢ni body, aby nedoslo k pripadnému naruseni zbytku

zakresu.

2.3.4 Vodorovné a svislé zarovnani

Vodorovné a svislé zarovnani je dostupné z pruhu nastroji pti vybéru vice hrani¢nich
bodt nebo segmentti prekazek, oken, otvort atd. Po stisku tlacitka prislusného typu

zarovnani dojde k zarovnani vybranych prvki podle vybrané osy.

2.3.5 Prevraceni dveri podle os

Otoceni podle vodorovné a svislé osy je dostupné z pruhu nastroji pii vybéru objektu
dveri. Lze s nim ménit smér otevirani jiz vlozenych dveri tak, abychom nemuseli

predélavat napojeni dveri.

2.3.6 Nacteni a ulozeni grafu ze souboru

Aplikace TASPlanner umoznuje ukladat a nasledné nacitat zpracované projekty ze
souboru ve formatu .xml. Projekty ulozené v souboru .xml jsou ptrehledné a nékteré

zakladni tdaje o grafu muze uzivatel vycist primo z nich. Soubory je také mozné
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ruc¢né upravovat, avsak nedoporucuji to délat ve vétsi mire, protoze by soubor pri

nacitani nemusel projit kontrolou spravnosti.

2.3.7 Export projektu do obrazového souboru

Tato funkce exportuje zpracovany projekt do obrazového souboru ve formatu .png.

Rozliseni souboru .png je dano velikosti grafu a urcuje jej aplikace sama.

2.4 Navrh PZS

Jak jiz bylo naznaceno v predchozich oddilech, navrh PZS v aplikaci IASPlanner
sestava z umistovani nékolika typt objekti na pracovni plochu, jejich vzajemného
propojovani a upravovand patiicnych vlastnosti. P¥i upravovani vlastnosti by meél
uzivatel dbat pozornost zejména pri urcovani hodnoty Pp, ktera ovliviiuje schop-
nost detekce itoku na daném prvku a ve vysledku i ac¢innost celého PZS. Urcovani
hodnot Pp neni jednoducha zalezitost a je vhodné se pri ném ridit budto vlastnimi
zkuSenostmi nebo odbornymi texty a postupy. [5]

Priloha 7?7 obsahuje ptiklad zakresu s veskerymi jeho moznostmi. Z divodu nazor-
nosti prilohy jsem se oprostil od pravidel navrhu PZS z redlného svéta. Dale popisi

typy objekttt, jejich vlastnosti a zakladni praci s nimi.

2.4.1 Objekty v zakresu

a) Prekazka
Jedna se o reprezentaci napriklad zdi nebo plotu. Prekézka je tvorena dvéma hra-

ni¢nimi body a jejich spojnici, viz obrazek 2.8.

Prekazka ma definovany tyto vlastnosti:

Nazev - nazev daného prvku.

Material - material prekazky.

Tloustka - tloustka prekdzky v cm.

Instalované detektory - lze pridat detektor otfesti a naklonu.

Pp - pravdépodobnost detekce ttoku timto prvkem. Hodnotu vyplnuje uzivatel
na zakladé predpokladané efektivity daného prvku vzhledem k uvazovanému
utoku.

Popis - misto pro volny popis prvku, napt. uvedeni konkrétniho typu a vyrobce.
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Obr. 2.8: Graficka reprezentace prekazky.

b) Okno
Okno je podobné jako prekazka reprezentovano spojenim dvou hrani¢nich bodt. S

oknem je mozné manipulovat stejné jako s prekazkou.

Okno mé definovany tyto vlastnosti:

Nazev - nazev daného prvku.

Typ skla - popis pouzitého skla (obycejné, tvrzené, atd.).

Provedeni - provedeni ramu okna (oteviratelné, pevné, atd.)

Tloustka - tloustka skla v mm.

Instalované detektory - lze pridat detektor otfest a naklonu, magneticky de-
tektor otevreni a detektor rozbiti skla.

Pp - pravdépodobnost detekce utoku timto prvkem. Hodnotu vyplnuje uzivatel
na zakladé predpokladané efektivity daného prvku vzhledem k uvazovanému
utoku.

Popis - volny popis prvku.

Lt i1

Obr. 2.9: Graficka reprezentace okna.

c) Dvere
Dvere jsou specidlnim pripadem prekazky. Jsou tvoreny dvéma hrani¢nimi body a

spojnici, ale umistuji se jako samostatné objekty. Dvefe maji pevnou délku 90 cm.

Dvere maji definovany tyto vlastnosti:
Nazev - nazev daného prvku.
Typ dveri - typ podle pouzitych bezpecnostnich prvku (obycejné, bezpeénostni
apod.).
Material - material, ze kterého jsou dvetfe vyrobeny.
Tloustka - tloustka dveri v cm.
Instalované detektory - Ize pridat detektor otfest a naklonu, magneticky de-

tektor otevreni.
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Pp - pravdépodobnost detekce ttoku timto prvkem. Hodnotu vyplnuje uzivatel
na zakladé predpokladané efektivity daného prvku vzhledem k uvazovanému
utoku.

Popis - volny popis prvku.

Obr. 2.10: Grafické reprezentace dveri.

d) Otvor
Otvor se chova podobné jako okno. Jde pouze o logickou reprezentaci otvoru nebo
pruchodu, ktera miize pomoci s ohranicovani navrhovanych ptidorysii. Otvor nema

definovany zadné vlastnosti a nelze na néj instalovat zadné detektory.

Ll L1

Obr. 2.11: Grafické reprezentace otvoru.

e) Prvek PZS

Jedna se o jednoduchy objekt reprezentovany grafickou znackou daného prvku. V
pripadé, Ze se jednd o vyzarujici detektor, je znazornén i diagram vyzarovani. Prvky
PZS se daji mezi sebou propojovat vodici. Na zakladé konzultace s vedoucim diplo-
mové prace je pocet typu prvka PZS pevné stanoven. Prehled implementovanych

prvki je uveden v priloze C.

Nékteré definované vlastnosti prvki jsou:

Nazev - nazev daného prvku.

Typ - typ prvku, podle kterého se méni graficka znacka prvku.

Dosah - dosah vyzarovaciho diagramu v cm.

Otoceni - thel natoceni vyzarovaciho diagramu.

Pp - pravdépodobnost detekce ttoku timto prvkem. Hodnotu vyplnuje uzivatel
na zakladé predpokladané efektivity daného prvku vzhledem k uvazovanému
utoku.

Popis - volny popis prvku.
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Obr. 2.12: Graficka reprezentace prvka PZS.

f) Infra zavora
Infra zavora je opét tvorena spojnici dvou bodt, které reprezentuji vysila¢ a prijimac
infracerveného zareni. Infra zavoru nelze umistovat do prekazek ani na jiné prvky.

Z pohledu PZS a kvanitativni analyzy se jedna o samostatny detektor.

Infra zavora ma definovany tyto vlastnosti:
Nazev - nazev daného prvku.
Pp - pravdépodobnost detekce utoku timto prvkem. Hodnotu vyplnuje uzivatel
na zakladé predpokladané efektivity daného prvku vzhledem k uvazovanému
utoku.

Popis - volny popis prvku.

o Q0 0

Obr. 2.13: Grafickd reprezentace infra zavory.

h) Vodice
Slouzi jako grafickd reprezentace vodicového spojeni mezi jednotlivymi prvky PZS.
Na vybér je i propojeni pomoci datové sbérnice. Propojeni prvkia PZS vodi¢em a

rozmisténi vodi¢ti nemaji zadny vliv na vysledek kvantitativni analyzy.

Nazev - nazev daného prvku.

Typ - na vybér je jeden nebo dva vodice a datova sbérnice.

Barva - umoznuje ménit barvu jednotlivych vodici. Graficky styl datové sbérnice
se nedd ménit.

Popis - volny popis prvku.
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Obr. 2.14: Shora: grafickd reprezentace jednoduchého, dvojitého vodice a datové
sbérnice.

i) Cesta Gtoku

Jedna se o spojity sled segmentii, ktery vyznacuje cestu utocnika az k zamyslenym
aktiviim uvnitt stfezeného prostoru nebo objektu. Cesta titoku musi byt vyznacena,
pokud chce uzivatel pouzit metodu kvantitativni analyzy. Jeji pouziti bude vysvét-
leno v casti tykajici se metody EASI.

Obr. 2.15: Graficka reprezentace cesty ttoku.

j) Aktiva
Aktiva predstavuji jednoduchy objekt, ktery je cilem uvazovaného ttoku na zabez-
pecenou oblast. Z hlediska navrhu se miize jednat o fyzicky objekt nebo o znazornéni
néjaké aktivity nebo ¢innosti. Aktiva maji definovanu pravdépodobnost Pp
. Ta predstavuje pro potreby analyza jakykoliv mozny zptsob zajisténi aktiv, ktery
si uzivatel vymysli.
Infra zavora ma definovany tyto vlastnosti:

Nazev - nazev daného prvku.

Pp - pravdépodobnost detekce ttoku timto prvkem. Hodnotu vyplnuje uzivatel

pokud jsou aktiva jakymkoliv zptisobem zajisténa.

Popis - volny popis prvku.

A

Obr. 2.16: Graficka reprezentace cesty aktiv.
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2.5 Kvantitativni analyza metodou EASI

Pro analyzu uzivatelem navrzeného PZS je vyuzita metoda EASI [5]. Analyza je
mozné spustit z hlavniho nabidkového pruhu, viz 2.2, pres polozky Nastroje, Ana-
Iyza, EASI. Pokud jsou splnény vstupni podminky pro spusténi funkce, dojde k
otevieni sekundarniho dialogového okna obsahujiciho formulaf, ve kterém uzivatel
nastavi vstupni parametry pottebné ke spusténi analyzy. V opa¢ném pripadé bude

uzivatel aplikaci upozornén na nedostatky v zakresu.

2.5.1 Postup analyzy

V této casti textu popisi pocateéni podminky pro spusténi analyzy a postup jakym

funkce pro kvantitativni analyzu vyhodnocuje pravdépodobnost preruseni itoku Pr.

Pocatecni podminky

Aby bylo mozné spustit analyzu navrzeného PZS, musi uzivatel do zakresu umistit
cestu ttoku pomoci nastroje z panelu nastroji. Dalsi podminkou je, aby byla umis-
téna cesta itoku spojitd. Podle definice v [5] je také vhodné, aby cesta utoku byla
navrzena tak, ze kazdy jeji segment bude odpovidat prekonani jednoho detektoru
nebo jednoho samostatnému kroku ttoku. Aplikace sice sama dokaze rozdélit seg-

vvvvvv

byt kroky v jednom segmentu spravné usporadany.

Postup
Urceni pravdépodobnosti preruseni ttoku, tedy urceni vysledku funkce pro metodu
EASI, sestava ze dvou ¢asti. V prvni ¢asti aplikace sama projde uzivatelem nazna-

¢enou cestu tutoku a zpracuje ji do podoby formulare, viz tabulka 1.4.

Postup funkce pro prvni cast:
1. Kontrola poc¢atecnich podminek pro zpracovani cesty ttoku.
2. Pruchod cestou tutoku a detekce kolizi kazdého jejiho segmentu s detektory a
prekazkami v zakresu.
3. Pri detekci kolize vytvori aplikace krok sekvencéniho diagramu ttoku a naplni
jej potrebnymi daty.
4. Vsechny kroky sekvenc¢niho diagramu jsou predany do formulare metody EASI.

5. Zobrazeni formulare metody EASI.
Ve zobrazeném formulafri miize nyni uzivatel zkontrolovat vyplnéna pole a pripadné

doplnit dalsi hodnoty. V hlavicce dokumentu se jedna o nasledujici tii hodnoty:

P¢ - pravdépodobnost spravné komunikace. Voli se v rozmezi 0.95 az 1. [5]
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Stredni hodnota reakéni doby - doba, za kterou jsou bezpecnostni slozky
schopny dostat se ke stfezené oblasti.

Smérodatni odchylka reakéni doby - podle [5] lze urcit jako 30% stfedni
hodnoty.

Kazdy radek formulare obsahuje nasledujici polozky, které je potieba zkontrolovat
nebo upravit dle potieby:
Krok - automaticky vyplnény textovy popis. Uzivatel si jej mtize libovolné zmeé-
nit.
Pp - pravdépodobnost detekce titoku na daném kroku. Hodnoty v rozmezi 0 az
1.
Zpozdéni x Detekce - indikace, kdy miize byt utok detekovan. Hodnoty jsou
B - pred prekonanim, M - béhem prekonavani, E - po prekondni. Hodnoty
predstavuji koeficienty pro vypocet dil¢ich proménnych v rovnici vypocet 1.8
pro P(R|A;).
Stredni hodnota zpozdéni - zpozdéni ttocnika na daném kroku, tedy doba
jakou ttocnikovi trva jeho prekonéni.
Smérodatna odchylka zpozdéni - podle [5] lze ur¢it jako 30% stfedni hod-
noty.

Udaje reakéni doby a zpozdéni dtocnika mohou byt udévany v sekundéch nebo

minutach, dulezité pouze je, aby byly oba tdaje ve stejnych jednotkach.

Po doplnéni hodnot muze uzivatel spustit funkci pro vypocet pravdépodobnosti
preruseni utoku Py kliknutim na tlac¢itko Vypocet. Py je vypocitana podle rovnice 1.7.
K diléim vypoctim P(R|A;) podle rovnice 1.8 slouzi implementace funkce NormSDist
znamé z tabulkového procesoru MS Excel. Okomentovany zdrojovy kéd metod, které
pocitaji pravdépodobnosti P(R|A;) a Py je prilozen v pfiloze D.

Pri apravach hodnot ve formulari je potreba, aby si uzivatel uvédomil, ze hodnoty
Pp, P¢, reakénich casti a zpozdéni je potteba stanovit individudlné pro kazdy jednot-
livy krok. Tyto hodnoty nemohou byt stanoveny automaticky aplikaci, vzhledem k
velkému poctu kombinaci riznych vstupnich faktori, které je potieba brat v tivahu.
Napriklad prekonani drevénych dveri s bezpec¢nostnim zamkem mize nezkusenému
utoc¢nikovi trvat stejné dlouho jako zkusenému prekonani bezpecnostnich kovovych
dveri. Schopnost detekce naruseni miize byt rtizna i u detektori stejnych parametri
v zavislosti na jejich umisténi apod. Dalsi polozky. Proto je vhodné pri stanovo-
vani téchto hodnot vyuzit napriklad namérenych hodnot z redlného prostiedi nebo

odborné literatury, napiiklad [5].
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Prace s vysledky

Vyslednéd pravdépodobnost Py odrazi tispésnost zabezpecované oblasti a nastaveni
prvka PZS v zamezeni pripadného utoku na stirezena aktiva. V pripadé, ze by se
nam vysledna hodnota zdala nizka nebo jsme chtéli pouze vyzkouset jiné nastaveni
parametri se stejnou cestou utoku, je mozné prosté zménit hodnoty Py a casy zpoz-
déni a nechat funkci vypocitat Py znovu. Parametry prvkt PZS mtzeme pripadné

zmeénit nésledné, jakmile dosdhneme uspokojujici metody Pr.

2.5.2 Ovéreni spravnosti implementace

K ovéreni spravnosti implementace funkce pro vypocet pravdépodobnosti Py jsem
vyuzil priklad uvedeny v [5], ve kterém je uveden postup k sestaveni sesitu MS
Excel, ktery je vypocet schopen provést. Do vlastni aplikace i do sestaveného sesitu
jsem dosadil stejné vstupni hodnoty a porovnal vysledek. Na obrazcich 2.17 a 2.18 je
vidét nepatrny rozdil ve vypocitané Py, a to priblizné 0,7%. Odchylka je zptusobena
rozdilnym zpracovanim desetinnych ¢isel v programu MS Excel a jazykem C#. MS
Excel i C# se navic nepatrné lisi presnosti desetinnych ¢isel a pti dil¢ich vypoétech

muze tedy dochazet k vétsimu prenosu z nizsich r4dt do vypocitanych hodnot.

— O >
Realkdni doba [s]
= ) Sl ey
0,95 300 90
Ipoidéni Zpoidéni [s]
Krok P X Stfedni | Smérodatna
Detekce hodnota odchylka
1 Prekonat volnou plochu. 0 B 10 3
2 | Prekonat volnou plochu. 0 B 12 3.6
3 | Prekonat valnou plochu, 049 B 90 27
4 | Prekonat volnou plochu. 0 B 10 3
3 | Prekonat valnou plochu, 049 B 90 27
6 | Prekonat volnou plochu. 0 B 120 36
Pravdépodobnost prerudeni toku P I 043318 |

Obr. 2.17: Hodnota Py vypocitana TASPlanner
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Ertimafe of Probability of
Adversanr Guard Responze Force Time [in Seconds)
Lequrence Communicatian Mean Standard Dewviation
freferruetion 095 300 a0
Delavs [in Seconds):
Task D escription P[Detection]  Location  Mean: Standard Deviation
1|Cut Fence 1] B 10 3
2[Fun ta Building 1] B 12 36
3| 0pen Door nAa B a0 27
4{Run toMital Area 1] B 10 3
5| 0pen Doar 04 B a0 27
G| Sabotage T arget ] B 120 36
7
a
9
10
1
12
| Frobability of Interuption: | 047604073

Obr. 2.18: Hodnota Py vypocitana MS Excel
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3 Zavér

Problematika navrhu poplachovych zabezpecovacich systémii je pomérné rozsahla
avsak v dnesni dobé jiz velmi dobfe popsana. Dilezité aspekty navrhu PZS ndm
urcuji technické normy [2] a pro kvantitativni analyzu navrzenych systémi jiz bylo
navrzeno mnoho metod, viz [3]. Dilezité normy a zakladni prehled kvantitativnich
analytickych metod jsou rozebrany v textu této prace spolecné s nejbéznéjsimi kom-
ponenty, které se pouzivaji k realizaci PZS. Metodu EASI jsem vybral jako metodu,
kterou jsem dle jeji definice [5] implementoval do aplikace IASPlanner. Aplikace
[ASPlanner umoznuje zakresleni ptidorysu strezené budovy a umisténi vybranych
typu detektort a dalsich prvka PZS. Prvky PZS je mozné mezi sebou propojovat
a pritazovat jim rtzné vlastnosti nebo popisky. Na zakladé sestaveného ptdorysu
a navrzené cesté utoku je aplikace schopna provést kvantitativni analyzu néavrhu a
urcit jestli je dany PZS schopen s pravdépodobnosti P; zastavit postup ttoc¢nika.
Takto navrzena a realizovana aplikace spliuje podminky zadani diplomové prace.
Doufam vsak, ze na zakladé této prace by mohly vzniknout dalsi, které budou toto

téma dale rozvijet a ze by aplikace mohla najit vyuziti jako pomtcka pri vyuce.
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Seznam symboli, veli¢in a zkratek

GUI
NVR
US
PIR
MW
WPF
MVVM
TR
RFT
LTM
PTM

grafické uzivatelské rozhrani — Graphical User Interface
sitovy video server — Network Video Recorder
ultrazvuk — Ultra Sonic

pasivni infracerveny detektor — Passive Infra-Red
mikroviny — Micro Waves

Windows Presentation Foundation
Model-View-ViewModel

zbyvajici ¢as - Time Remaining

reakéni doba ostrahy - Response Force Time

levé tlacitko mysi

pravé tlacitko mysi
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A Obsah prilozeného DVD

Nésleduje strucény popis obsahu prilozeného DVD.

bin/
Obsahuje adresare Setup a Portable. Adresar Setup obsahuje instalator apli-
kace IASPlanner. V Adresari Portable se nachazi aplikace IASPlanner ve
spustitelné verzi primo z DVD. Verze Portable mize také vyzadovat dodate-
cou instalaci dalsiho softwaru viz readme.txt.

doc/
Diplomova prace ve formatu PDF, vytvotrena dle zavazného stylu FEKT VUT
pro diplomové prace, véetné vSech priloh, a vSechny soubory nutné pro bez-
problémové vygenerovani PDF souboru dokumentace (v ZIP archivu).

src/
Kompletni zdrojové soubory aplikace TASPlanner se vSemi potfebnymi zdrojo-
vymi texty, knihovnami a dalsimi soubory pro bezproblémové vytvoreni spus-
titelnych verzi programu (v ZIP archivu).

readme.txt
Soubor readme.txt obsahuje navod k instalaci a uzivani aplikace TASPlanner.
Stejné tak popisuje software a hardware potrebny k jejimu bezproblémovému
chodu.

Navic DVD obsahuje:
data/
Soubory s ukdzkovym zakresem vytvorenym v aplikaci IASPlanner a sesSit MS
Excel pro vypocet metody EASI.
literature/
Literatura vyuzita pfi vypracovani bakalarské prace. Predevsim [1] [2] [3] [4]
a [5].
U veskerych odjinud prevzatych materialii obsazenych na DVD povoluji jejich za-
hrnuti podminky pro sifeni. U vSech téchto materiala je uveden jejich zdroj (webova

adresa) v textu prace nebo v souboru readme.txt.
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B Priklad vypracovaného zakresu
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zed / okno / prachod
cesta Utoku

vodice /sbérnice
infra zavora

senzor / prvek PZS

aktiva




C Prehled pouzitych znacek prvka PZS

Detektor rozbiti skla.

Magneticky detektor ote-

vreni.

AL IR

Pasivni infra detektor.

Pasivni infra detektor

stropni  (charakteristika

s'a

360°)
o1y Duélnf detektor.
Qe IR infra zavora.

Otresovy detektor.

Hlési¢ tiniku plynu.

2 X [

Hlasic¢ pozaru.

| <
| <
| <
>

® Siréna vnittni.
(((@))) Siréna vnéjsi s blikacem.

Siréna vnéjsi bez blikace.

Signalizace opticka.

Signalizace akusticka.

Ustiedna EZS.

VB 4adoe

Ovladac¢ EZS.
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D Zdrojovy kod vyhodnoceni pravdépodobnosti

preruseni utoku

D.1 Vstupni parametry metody EASI

© 00 N O U W N
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O D X JISARERRXRDRPRS O OIS DN~ OO0 UG W= O

//Vstupni hodnoty pfedadvané metodé& ’Evaluate’ pomoci poli. V kazdém poli jsou
hodnoty dané proménné pro vsSechny radky tabulky EASI.

//Pravdé&podobnost P_D

double[] detectionProb

//Stfedni hodnota zpozdéni Gtocnika

int [] meanDelays

//Smérodatna odchylka zpozdéni Gtoénika

double [] standardDevs

//Koeficienty B,M,E

string[] locationDetections

//Pravdépodobnost spravné komunikace s bezp. slozkami

double p_c

//Stfedni hodnota doby pfijezdu bezp. slozek

int rft

//Smérodatna odchylka doby pfijezdu bezp. sloZek

double rftDev

//Nasleduji vnit¥ni proménné metody ’Evaluate’:

//Polet kroku v udtoku, udava polet iteraci vypoltu
int stepCount = detectionProb.Length;
//Pravdépodobnost spravného vyhodnoceni alarmu P_A
double[] assesmentProb = new double[stepCount];
//Pravdépodobnost selhdni detekce na daném kroku a pfechod k dalSimu kroku
double [] detectionFailProb = new double[stepCount];
//Pravdépodobnost, ze zde dojde k prvni detekci
double[] firstDetectionProb = new double[stepCount];
//Stfedni hodnota nadhodné veliciny (TR -RFT) na daném kroku

double [] cumulativeDelays = new double[stepCount];
//Sm. odchylka nédhodné veliciny (TR -RFT) na daném kroku
double [] cumulativeVariance = new double[stepCount];

//Stfedni hodnota nédhodné veli&iny (TR -RFT) ovlivnéna B,M nebo E
double [] trueMean = new double[stepCount];
//8m. odchylka nadhodné velicéiny (TR -RFT) ovlivnéna B,M nebo E
double[] trueVariance = new double[stepCount];
//Vstupni hodnota pro vypocet P(RI|A)

double [] zValues = new double[stepCount];

//Pravdépodobnost , Ze bezp. slozky, pferu$i dtok pfed dokonienim kroku
double[] stepInterruptionProb = new doublel[stepCount];
//Pravdépodobnost pferuSeni dtoku pro dany krok

double [] partialIlnterruptionProb = new double[stepCount];

Vypis D.1: Vstupni parametry metody EASI
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D.2 Vypocet P, metodou EASI
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41
42
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44
45

46

public class EASI
{

public static double Evaluate( //Vstupni promé&nné byly popsany v pfedchozi &

asti.)

//V§polet proménnjch pro rozptyl nadhodné veliliny, do vzorce pro PR|A

//Polita se samostatné, protoZe je potfeba smylku prochdzet odzadu
for (int j = stepCount - 1; j >= 0 ; j--)

{
if (j == stepCount - 1)
{
cumulativeVariance[j] = standardDevs[j] * standardDevs[j];
cumulativeDelays [j] = meanDelays[j];
}
else
{
cumulativeVariance[j] = standardDevs[j] * standardDevs[j] +
cumulativeVariancel[j + 1];
cumulativeDelays[j] = meanDelays[j] + cumulativeDelays[j + 1];
}
}

//Vypocet diléich hodnot pro vSechny Fadky

for (int i = 0; i < stepCount ;i++)

{
//Vjpolet pravdépodobnosti spravného vyhodnoceni alarmu
assesmentProb[i] = detectionProb[i] * p_c;

//Vypolet pravdépodobnosti selhani detekce na daném prvku
if (i !'= 0) detectionFailProb[i] = (1 - assesmentProb[i]) =*
detectionFailProb[i - 1];

else detectionFailProb[i] = (1 - assesmentProb[i]);

if (i != 0) firstDetectionProb[i] = assesmentProb[i] *
detectionFailProb[i - 1];
else firstDetectionProb[i] = assesmentProbl[il];

//Podle nastaveni proménné zpozdéni x detekce jsou stfedni hodnoty

a smérodatné odchylky nasobeny koeficienty
switch (locationDetections[il])

{
case "B":
if (i == stepCount - 1) trueMean[i] = meanDelays[il;
else trueMean[i] = cumulativeDelays[i + 1] + meanDelays[i];
if (i == stepCount - 1) trueVariance[i] = standardDevs[i] *
standardDevs [i];
else trueVariance[i] = cumulativeVariance[i + 1] +
standardDevs [i] * standardDevs[i];
break;
case "M":
if (i == stepCount - 1) trueMean[i] = meanDelays[i] * 0.5;
else trueMean[i] = cumulativeDelays[i + 1] + meanDelays[il
* 0.5;
if (i == stepCount - 1) trueVariance[i] = standardDevs[i] x*

standardDevs [i] * 0.25;
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else trueVariancel[i] = cumulativeVariancel[i + 1] +
standardDevs [i] * standardDevs[i] * 0.25;

break;
case "E":
if (i == stepCount - 1) trueMean[i] = 0;
else trueMean[i] = cumulativeDelays[i + 1];
if (i == stepCount - 1) trueVariancel[i] = O0;
else trueVariance[i] = cumulativeVariancel[i + 1];
break;

}

//Vypoéet vstupni hodnoty pro funkci SNormDist

zValues [i] = (trueMean[i] - rft) / Math.Sqrt(rftDev * rftDev +
trueVariance[i]);

//Vypocet hodnoty PR|A podle funkce pro normalni distribuci né&hodné
velic¢iny, SNormDist
stepInterruptionProb[i] = SNormDist (zValues[il);

//Do pole ukladédme pravdépodobnost pferuSeni Gtoku kazdého Tadku
P p P P
partiallnterruptionProb[i] = stepInterruptionProb[i] *

firstDetectionProb[i];

//Jako vysledek vracime sumu vSech dillich pravdépodobnosti pferuSeni

return partiallnterruptionProb.Sum();

Vypis D.2: Vypocet Py
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D.3 Vypocet P(R|A;) pomoci funkce pro rozdeleni

nahodne veliciny

17
18
19
20
21

22
23

// Implementace funkce SNormDist, kterd slouzi k vypoltu P(R|A)

// Pomocna metoda pro metodu EASI, kterd vychdzi z definice rozdéleni néahodné
veliciny

public static double SNormDist (double x)

{
const double bl = 0.319381530;
const double b2 = -0.356563782;
const double b3 = 1.781477937;
const double b4 = -1.821255978;
const double b5 = 1.330274429;
const double p = 0.2316419;
const double c¢c = 0.39894228;
if (x >= 0.0)
{
double t = 1.0 / (1.0 + p * x);
return (1.0 - ¢ * Math.Exp(-x * x / 2.0) * t * (t * (t * (t *x (t * b5 +
b4d) + b3) + b2) + bl));
}
else
{
double t = 1.0 / (1.0 - p * x);
return (c * Math.Exp(-x * x / 2.0) * t * (t * (t * (t * (t * b5 + b4) +
b3) + b2) + bl));
}
}

Vypis D.3: Vipocet P(R|A;)
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