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Hlavnim cilem prace je realizovat prenos telemetrie prostredmictvim Internet of Things (1oT) rozhrani. Dilci-
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Metodika
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poufity jazyky Python, JavaScript a S0L. Na z3kladé vicekriterialni analyzy variant bude vybran wychozi po-
skytovatel loT rozhrani. Aplikace bude vytvorena pomod platformy SAP FIORI
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Prenos telemetrie pres IoT
Abstrakt

Tato diplomova prace se zabyva problematikou pfenosu telemetrie pies Internet véci
(Internet of Things), zkracené IoT. Prace je zejména zamétena na pienos telemetrie z dronu,
vyuZiti pocitacii Arduino a Raspberry Pi, vybrani nejvhodnéjsiho IoT poskytovatele a tvorbu
obsluzné responsivni aplikace.

Prace je roz¢lenéna do dvou ¢asti — teoretické a praktické. V teoretické ¢asti jsou
definovany pojmy souvisejici s pfenosem telemetrie ptes loT a technologie pro uskutecnéni
prenosu z dronu. Nasleduje pfedstaveni potfebnych terminti a technologie s vysvétlenim
feSené problematiky. Dil¢i Casti teoretické Casti je popsani aktualnich IoT projekta
a soucasnych technologii pro uskute¢néni pienosu telemetrie.

Prakticka ¢ast se pak zabyva analyzou IoT platforem pro nejlepsi pienos telemetrie
Z dronu. Na zaklad¢ Saatyho a Bodovaci metody z vicekriteridlni analyzy variant je vybran
nejvhodnéjsi poskytovatel IoT: Sap Cloud Platform. Dil¢i Casti je pak uskutecnéni pienosu
telemetrie z dvou nezavislych dront s jednotkami Arduino a Raspberry Pi 2 a 3. Posledni
dil¢i ¢asti praktické ¢asti je tvorba aplikace pro zobrazeni telemetrickych dat, odesilani
ptikazti do dronti a spravu tidaji o dronech. Telemetrie byla pak obousmérné prenesena, dron
poslal GPS udaje o poloze, vysce a dalsi letové hodnoty. Dle ptikazu z aplikace pak dron

zaslal aktudlni fotografii z mista a zapnul alarm.

Klicova slova: Prenos telemetrie ptes [oT, IoT, dron, Raspberry Pi, Arduino, SP Racing,
Fiori, SAPUI5, cloud, telemetrie, Multiwii, CleanFlight



Transmission of telemetry via loT

Abstract

This diploma thesis deals with issues of transmission of telemetry via l0T. The work
is mainly focused on transferring telemetry from the drone, use of Arduino and Raspberry
Pi computers. Work continues selection of the most suitable 10T provider and creation of
responsive applications.

The thesis is divided into two parts - theoretical and practical. In the theoretical part
are defined the concepts related to 10T telemetry transmission and the technology for
transferring telemetry from drones. The following is a presentation of the necessary terms
and technologies with an explanation of the main problems. A part of the theoretical part is
the description of current IoT projects and present technologies for telemetry transmission.

The practical part deals with the analysis of 10T platforms for choosing the best 10T
platform with which author realized transfer telemetry from drone. Choosing is based on
Saaty's and Scoring Method of Multiple-criteria decision analysis. Sap Cloud Platform was
found out as the most appropriate 10T provider. The next subsection is the telemetry
transmission from two independent drones with Arduino and Raspberry Pi 2 and 3. The last
part of the practical part is the creation of an application for displaying telemetric data,
sending request to drones and managing drone's data. Telemetry was transmitted, the drone
sent GPS position, altitude, and other flight data. By the command from the application the

drone sent the photo from the location and turned on the alarm.

Keywords: Transmission of telemetry via 10T, loT, drone, Raspberry Pi, Arduino, SP

Racing, Fiori, SAPUIS5, cloud, telemetry, Multiwii, CleanFlight
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1 Uvod

Internet véci dale jen IoT je v anglicting nazyvan Internet of Things. Je to technologie,
ktera se stava stale dostupnéjsi a oblibenéjsi u $irsi vefejnosti. Zabyva se pienosem informaci
z chytrych zafizeni, ktera jsou napojena na celosvétovou sit’ Internet.

Propojeni téchto zatizeni by mélo byt zejména bezdratové, nejcastéji se pro tyto ucely
vyuziva wifi, GSM modul anebo bluetooth. 10T pfindsi nejen nové moznosti vzajemné
interakce mezi jednotlivymi systémy, ale i nové moznosti jejich ovladdani, sledovani a
zajisténi pokrocilych sluzeb.

10T zatizeni mize byt Siroka skala: od chytrych zarovek ptes automatické zalévani az
po fotopasti a smart automobily. Jednoduse se da fici, ze v§e, co automaticky komunikuje se
vzdalenym zafizenim, spada do kategorie 10T.

V poslednich letech se objevuje znaény technologicky boom v odvétvi chytrych
autonomnich zatizeni UAV s podkategorii drond. Tyto létajici stroje se staly velmi
oblibenym a uzite¢nym konic¢kem tisict lidi a pomalu pronikaji do rznych odvétvi lidskych
¢innosti. Tato zafizeni mohou napiiklad monitorovat t€zce dostupnd mista, kontrolovat
urodu, hlidat pozéry, snimat budovy, natdcet filmy, dorucovat zasilky, a mnoho dalSich
¢innosti, u kterych je potteba stabilita a mobilita.

Tato prace se bude zabyvat obousmérnym pienosem telemetrickych dat z dronu
pomoci principt IoT a bezdratové sité. Cilem této prace je vytvofit prototyp bezdratové
komunikace s dronem s vyuzitim poskytovatele IoT. Dron bude odesilat riznoroda data pies
sit’ 10T a bude pfijimat piikazy z aplikace pro monitorovani. Zamérem této prace je propojit
dron skrze 10T a pfipravit tak podklady pro bezdratové ovladani, volbu drahy letu a dalSich

vVymoZzZenosti.
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2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem prace je realizovat pfenos telemetrie prostfednictvim Internet
of Things (IoT) rozhrani. Dil¢imi cili diplomové prace jsou analyza IoT rozhrani v¢etné
porovnani se stavajicimi nejbéznéjSimi poskytovateli IoT, dale pak tvorba aplikace
pro komunikaci s telemetrickym zafizenim prostfednictvim IoT a nakonec implementace

komunikace s prototypem dronu.

2.2 Metodika

Resersni ¢ast diplomové prace bude obsahovat analyzu odborné a védecké literatury.
V praktické casti bude jako zékladni metodicky postup pouzita metoda vicekriterialni
analyzy variant. Pro charakteristiku pfenosu telemetrie z prototypu bude vyuZzita metoda
UML, pro implementaci pienosu a tvorbu vysledné aplikace budou pouzity jazyky Python,
JavaScript a SQL. Na zéklad€ vicekriteridlni analyzy variant bude vybran vychozi
poskytovatel IoT rozhrani. Aplikace bude vytvoiena pomoci platformy SAP FIORI
s architekturou MVC.
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3 Teoreticka vychodiska

3.1 UvoddoIoT

V nésledujici kapitole je pfedstaveno IoT, zdkladni terminy, technologie, sméry
a posledni trendy vyvoje.

3.1.1 Koncepce loT

Termin IoT Internet of Things, v ¢esting Internet véci, je vysvétlovan mnoha autory
riznorodé, autor této prace se nejvice priklani k této definici: ,Internet véci umoziuje
uzivateliim a sdilenym objektim sdileni informaci hladkym, automatizovanym zptisobem.
V této souvislosti slibuje Internet véci vytvofeni nové generace na siti Internet, ve které
se pohybuje smérem k celosvétové propojitelnosti piedméta, véci a objektll s vyraznym
rozsifenim oblasti pusobeni aplikaci. (1 str. 242)

Koncept 10T byl poprvé zminén v roce 1999. Tato technologie se sklada z integrace
riznych technologii zahrnujici senzory, komunikaci, sité, platformu jako servis (SoA)
a inteligentni informa¢ni procesy. Dale pfinasi vyznamny pocet zmén, jako jsou bezpecnost,
integrace hybridnich internetovych technologii, technologii snimani a dal$i. Podstatnou ¢ast
v 10T hraje zabezpecena komunikace, ktera brani uto¢nikiim napadnout zatizeni. (2 str. 1)

Dilezitym bylo pro IoT obdobi mezi lety 2008 a 2009, kdy podle odhadu spolec¢nosti
Cisco piekrocil pocet zafizeni piipojenych k siti Internet pocet svétové populace. V tomto

obdobi se datuje vznik Internetu véci. (3)

3.12 SitvloT

Sit’ v 10T nemusi vysvétlovat pouze Internet, jak Ize pochopit z piekladu nazvu.
Je to celosvétovy systém navzajem propojenych pocitacovych siti, ve kterych mezi sebou
pocitace komunikuji prostfednictvim rodiny protokold TCP/IP, ale mize to i znamenat
komunikaci po lokalni siti LAN, v rdmci které tyto véci mohou komunikovat. Diky Internetu

tato zafizeni mohou sdilet vysledky a Internetova sit’ tak rozsifuje jejich konektivitu. (3)

3.1.3 VécvloT

Véc v popisu 10T znazornuje nezivy objekt, a to bud’ fyzicky nebo virtualni, ktery
obsahuje elektroniku, software a senzory, pomoci kterych snima urcitou veli¢inu nebo

veliiny, a poskytuje jim schopnost slouzit k danému ucelu. Do této kategorie tedy spada
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zafizeni (systém), které autonomné poskytuje data, ktera jsou kabelové nebo bezdratove
sdilena s dalSimi vécmi nebo systémy. V 10T nejsou zakladem véci, ale data, ktera tyto veci
poskytuji. 10T tedy predstavuje koncept, v ramci kterého si fyzické a virtualni objekty (véci)

vyménuji data pres sit’ Internet. (3)

3.1.4 Zakladni prvky v IoT

Zakladnim stavebnim kamenem celého IoT jsou data. V prvni fazi jsou tato data
nezpracovana — napiiklad fetézec znakt 123456. Pitazenim souvislosti (kontextu) k datim
vznika informace. Pokud fetézec znakt 123456 obohatime o atribut ,,heslo®, dostaneme
informaci. Kdybychom ptidali vice atributd k fetézci 123456, dostaneme znalost
a naslednym aplikovanim bychom dostali porozuméni. (3) (4 str. 199)

V IoT se velmi ¢asto také objevuje termin ,,Big Data®. Tento vyraz Ize vysvétlit jako
ohromné mnozstvi dat, které se stava limitujicim pro nastroje a uloziste, které s t€émito daty
pracuji. Lze ptedpokladat, Zze se tento termin bude v budoucich letech vice dostavat
do podvédomi. a jednim z klicovych prvka bude IoT. (5 str. 13)

Obecné lze strukturu IoT rozdélit do tfi komponent: Hardware, Middleware
a Software. Komponenty jsou detailnéji popsany v nasledujicich bodech.

e Pojmem hardware lze popsat veskeré fyzické soucasti systému (senzory,
komunikacni infrastruktura a datova uloziste).

e Middleware je programové vybaveni soucasti IoT systému, které vytvari
rozhrani mezi systémy.

e Software jsou pak programy, které slouzi pro spravu, analyzu a ukladani

ziskanych dat. (6 str. 140) (3)

3.1.5 Architektura loT

Neexistuje piesny piedpis, jak ma IoT architektura vypadat, a z ¢eho se ma skladat.
Riizné navrhy architektury byly popisovany mnoha odborniky. V 10T se vyuzivaji zékladni
Ctyfi typy architektury, které jsou popsany v nasledujicich kapitolach. Architektury jsou

nasledujici:

tfivrstva architektura,

pétivrstva architektura,

fog architektura,
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e cloud architektura. (7)

3.1.6 T¥i a pétivrstva architektura IoT

Zakladni architektura, ktera byla ptfedstavena v poc¢atcich vyvoje IoT, je tiivrstva.

Sklada se ze tii vrstev perception (vjemove), network (sitove) a application layer (aplikacni

vrstvy). Tato architektura definuje zakladni principy loT.

Ttivrstva architektura se tedy skladé z téchto ¢asti:

e Perception layer je fyzickd vrstva, kterd ma na starosti sbirani informaci z okoli.

e Network layer je sitova vrstva, ktera je odpovédna za spojeni s chytrymi vécmi,
servery a zafizenimi. Vyuziva se zejména pro prenos a zpracovani dat.

e Application layer je aplika¢ni vrstva, ktera je v interakci s uzivateli. Definuje
aplikace, které se vyuzivaji v 10T, jako jsou napiiklad chytré domacnosti, chytra

meésta a chytré zdravotnictvi.

Pétivrstva architektura vychazi z tiivrstvé, ale jsou zde zahrnuté dalsi vrstvy,

které 1épe vystihuji funkénost IoT. Z pivodni architektury zistaly vrstvy perception

a application, naopak pfibyly vrstvy transport (transportni), processing (procesni)

a business (obchodni).

Pétivrstva architektura se tedy skladé z nasledujicich ¢asti:

Business layer je obchodni vrstva, ktera zahrnuje aplikace, obchod, obchodni modely
a uzivatelské rozhrani. Je to velmi rozsahla vrstva, kterd v této praci nebude vice
popisovana.

Application layer stejny vyznam jak u téivrstvé architektury.

Processing layer je znama pod pojmem prostfedni vrstva. Uklada, analyzuje
a zpracovava ohromné mnozstvi dat, které pfichdzi z transportni vrstvy. Muze
ovladat sluzby nizsich vrstev. Vyuziva mnoho technologii, jako jsou databaze, cloud
computing a big data procesni moduly.

Transport layer je transportni vrstva. Pfenasi data z percepiton vrstvy pies Internet.
Vyuziva bezdratové technologie, jakou jsou naptiklad 3G, LAN, Bluetooth, RFID
a NFC.

Perception layer ma stejny vyznam jak u tfivrstvé architektury.

Zpracovano dle odborné publikace Journal of Electrical and Computer Engineering
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Volume 2017. (7)

Rozdil mezi tfivrstvou a pétivrstvou architekturou je zndzornény v nasledujicim obrazku.

Obrdazek 1 rozdil mezi 3. a 5. vrstvou architekturou loT (2)

Application Business layer
layer

Application layer

Network

ey Processing layer

Transport layer
Perception

layer Perception layer

@

Zdroj: Shancang Li, Li Da Xu, 2017, (2)
3.1.7 Cloud architektura

V nékterych systémovych architekturdch je zpracovani dat provadéno velkym
centralizovanym zptisobem pomoci vypocetnich modelti cloudovych typt. Tato cloudova
architektura udrzuje cloud ve stfedu aplikace nad nim a sit’ 10T pod nim. Cloud computing
ma prvenstvi v poskytovani velké flexibility a skalovatelnosti. Nabizi sluzby jako je zakladni
infrastruktura, platforma, software a ulozisté. Vyvojafi mohou prostiednictvim cloudu
vyuzivat softwarové nastroje pro rychly vyvoj a snazsi praci. (8 str. 169) V této praci bude

preferovana zejména tato architektura.

3.1.8 Fog architektura

V posledni dobé dochézi k posunu smerem k jiné systémové architekture, konkrétné

k Fog Computingu, kde senzory a sitové prvky tvoii soucast zpracovani a analyzy dat. Fog

architektura predstavuje vrstveny piistup, ktery vklada wvrstvy pro monitorovani,
piedzpracovani, ukladani a bezpecnost, mezi vrstvu fyzickou a transportni. (9 str. 122)

e Monitoring layer je monitorovaci vrstva, ktera sleduje vykon, zdroje, reakce a sluzby.

e Preprocessing layer je vrstva pfedbéZzného zpracovani, provadi filtrovani, zpracovani

a analyzu udaju ze snimaci.
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e Storage layer je docasna ilozna vrstva, ktera poskytuje funkce pro ukladani dat, jako
jsou replikace, distribuce a ukladani dat.
e Security layer je bezpec¢nostni vrstva, ktera provadi Sifrovani nebo deSifrovani a

zajistuje integritu a soukromi dat. (7)
Obrazek 2 Fog architektura (7)

Transport layer
Security layer
Storage layer

Preprocessing layer
Monitoring layer

Physical layer

Zdroj: Sarangi, Pallavi Sethi and Smruti R. 2017, (7)
3.1.9 Zpisoby propojeni v ramci IoT
Propojeni mezi prvky IoT systému je vzdy zavislé na ureni systému. Je zde n€kolik
zpusobu, jakym mohou byt prvky mezi sebou propojeny, a jakym zptisobem tedy mezi nimi
probihd komunikace. Nej¢astej$i propojeni jsou:
® mMmezi zafizenimi navzajem (Fog Computing),
e 0d zafizeni do cloudu,

e mezi cloudy (Cloud Computing). (1 str. 186)

Obrazek 3 propojent zarizeni v 10T (1 str. 186)

Zarizeni

Computing | Computing

Zdroj: Pavel, Burian 2014, (1 str. 186)

Komunikace mezi zafizenimi (vécmi) se pouziva v systémech tehdy, kdy vyuziti
cloudu pro ukladéani, vyhodnocovani a sdileni dat neni pro dané feseni vyhovujici. Mtze
se to stat naptiklad v ptipadech, kdy neni k dispozici dostate¢na kapacita linky pro zasilani

vSech dat, nebo zasilani velkého mnozstvi dat je finan¢n€ nakladné. Pro nékteré systémy
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neni centralizované cloudové feSeni vhodné a misto n¢ho se vyuziva decentralizovany Fog
computing. (1 str. 198)

Fog computing spolu se zatizenimi (vécmi) komunikuje pfimo mezi sebou (peer-to-
peer). Tato technologie tak dopliiuje Cloud Computing o schopnost provadét sbér, ukladani,
analyzu a sdileni blize zafizenim a jejich datim (lokalni zpracovéani). Timto je dosaZeno
lepsi Skalovatelnosti, spolehlivosti, rychlejSich odezev systému a snizeni nakladtd. Tento
pristup je vyuzivan zejména v Primyslovém internetu véci (IloT), kde je kladen diraz
na spolehlivost a definované odezvy systému. Vysledky zpracovani dat jsou poté predavany
do cloudu. (1 str. 16)

Dalsi typem komunikace je od zatizeni do cloudu. Tento druh se Casto vyuziva
V ramci spotiebitelského internetu véci (CIoT). Zde neni kladen takovy diraz na rychlost
odezvy a piipadny vypadek spojeni nezptisobi zadné ztraty. (3)

Poslednim typem komunikace je mezi cloudy (cloudové sluzby a aplikace a cloudova
ulozist¢). Cloud mize byt vefejny, privatni, hybridni nebo komunitni. Tento princip
komunikace mezi cloudy se pouziva v piipadé nutnosti sdileni dat mezi riznymi doménami.

V realném piipadé je to tedy mezi privatnim a vefejnym cloudem. (3)

Obrazek 4 Rozdil mezi Fogem a Cloudem (3)

Cloud

e Centralizovany

Fog

» Decentralizizovany
» Peer to peer komunikace

Zdroj: Pohanka, Pavel 2017, (3)

3.1.10 Pozadavky na IoT

Architektura 10T by méla umoziovat plnit specifické pozadavky, které se déli
na hlavni a dil¢i. Mez hlavni pozadavky mlizeme zatadit tyto:
e Sbér dat, informaci a znalosti,

e Ulozeni dat, informaci a znalosti,
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e Analyzu dat, informaci a znalosti,
e Sdileni vysledk,

e Bezpecnost.

Dale pak mezi dil¢i pozadavky na IoT mizeme zatadit:
e Efektivni pfenos,
e Sdileni dat,
e Volba vhodného ptenosového standardu,

e Zpracovani velkych objemu dat. (3)

3.1.11 Sméry vyvoje IoT

Postupem vyvoje [oT se vytvotily dva hlavni sméry, primyslovy internet véci (I1oT)
a spotiebitelsky internet véci (CloT).
e IloT je souhrn IoT zafizeni a systému, které se vyuzivaji pifevazné
v primyslovych odvétvi. Patfi sem primyslova automatizace, dopravni
prumysl, energeticky pramysl a zdravotnictvi. (10 str. 41)
e CIloT je naopak IoT, které se primarn¢ zamétuje na spotiebitele a zatizeni,
ktera by mu méla usnadnit zivot. Do této kategorie spada automatizace

v domacnostech, chytra zafizeni, nebo nositelna elektronika. (3)

Obrdzek 5 Sméry vyvoje IoT (3)

Internet B

Internet véci

vecl

Zdroj: Pohanka, Pavel 2017, (3)
3.1.12 Technologie IoT v CR

Podle ¢eského portalu ,,JoT portal®, autor této diplomové prace shrnul nejznamé;jsi
technologie [oT, které se vyskytuji na nasem trhu. Autor zpracoval tuto ¢ast v druhé poloving

roku 2017. Technologie jsou:
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e MQTT,

e MiWi,

e NarrowBand loT,

e Wi-Fi HaLow,

e Sigfox, LoORaWAN,
e Z-Wave,

e Bluetooth Smart,

e ZigBeee.

V nasledujicich odstavcich budou shrnuty nejzakladngjsi informace o téchto

technologiich.

MQTT

MQTT je zkratka pro MQ Telemetry Transport. Termin je pojmenovanim pro
mimoftadné jednoduchy protokol postaveny na rodiné¢ TCP/IP protokolti. Byl vyvinut v roce
1999 a je navrZeny pro jednoducha zatizeni s izkou $ifkou pasma, vysokou latenci, nebo pro
nespolehlivé sit€. Zakladnimi principy tohoto protokolu jsou minimalizace zatiZeni sité

a omezeni pozadavkl na zdroje zafizeni. (11)

Obrdzek 6 Logo MQTT (11)

NMQTT
\ o
L} g
Zdroj: 10T portal, 2016 (11)
MiWi
MiWi je bezdratovy protokol navrZzeny firmou Microchip Technology na bazi
standardu IEEE 802.15.4. Tento protokol je urcen pro nizké prenosové rychlosti a kratké
vzdalenosti. Najde uplatnéni pfedev§im pro nizkorozpoctové sité s omezenou paméti, jako
je dalkové tizeni a monitoring, automatizované odecty, senzorové sité atd. Tento protokol

pracuje zejména na frekvenci 2,4 GHz a podporuje vSechny sitové konfigurace (hvézdice,

strom, mesh). (12)
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Obrdzek 7 MiWi (12)

'W{\’
AMIWI.
Zdroj: ToT portal, 2016 (12)

NarrowBand

NarrowBand 10T, dale jen NB-I0OT, je nova bezdratova uzkopasmova LPWA
technologie specialn€é vyvinutd pro internet veéci. Hlavni pfednosti je moznost nasazeni
v pasmech GSM a LTE. NB-10T cti standardy 3GPP. Tento standard je dohoda 0 spolupraci
mezi telekomunika¢nimi asociacemi z roku 1998 scilem vyvinout a udrzovat 3G sité,

nasledn¢ také LTE a IMS. (13)

Obrdzek 8 NB- 10T (13)

Zdroj: 10T portal, 2016 (13)

Wi-Fi HaLow

Technologie Wi-Fi HaLow je zalozena na IEEE 802.11ah. Na rozdil od béznych
Wi-Fi siti pracujicich na frekvencich 2,4 a 5 GHz je tato provozovana na 900 MHz. Toto
pasmo zarucuje $irsi pokryti a mensi nachylnost k ruseni z obvyklého pasma. Datovy pfenos
neprobiha kontinudlng, ale v pravidelnych déavkach, jejichz interval lze nastavit. Nizsi
vysilaci vykon a odlisné schéma tak dovoluje provoz na baterie. Wi-Fi HaLow by méla byt

piimym konkurentem pro Bluetooth, jen s vét§im dosahem. (14)
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Obrdzek 9 Wi-Fi Halow (14)
@
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Zdroj: 10T portal, 2016 (14)

Sigfox

Sigfox je ndzev francouzské firmy, ktera vytvoftila stejné pojmenovanou bezdratovou
technologii ur¢enou ke spojeni nizko ptikonovych zatfizeni. Témi mohou byt elektroméry,
chytré hodinky, automatické pracky apod. Tato zatfizeni maji byt neustale zapnuta, a ptitom
vysilat malé mnozstvi dat. Sigfox vyuziva technologii ultra nizkého pasma (UNB, Ultra-
narrow Band). (15)

Obrazek 10 sigfox (15)

' sigfox

Zdroj: ToT portal, 2016 (15)
LoRaWAN

LoRaWAN (Long Range Wide Area Network) je dal$i znizko ptikonovych
bezdratovych sitovych protokolti vytvofenych pro levnou a zabezpecenou obousmérnou
komunikaci v internetu véci. Pracuje v pasmech do 1GHz a rychlost pfenosu je pak od 0.3
kb/s do 50 kb/s. Komunikace mezi koncovymi segmenty a branami je rozlozena na riizna

frekvenéni pasma a pienosové rychlosti. (16)

Obrazek 11 LoRaWan (16)
—_
=

Zdroj: 1oT portal, 2016 (16)
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Z-Wave

Z-Wave je bezdratova komunikacni technologie pro domaci automatizaci. Tato
technologie nachazi uplatnéni v fizeni osvétleni, systémech HVAC (Heating, Ventilation,
and Air Conditioning), zabezpecCovacich systémech, domécich kinech, automatickém
ovladani oken a stinéni, bazénové technice, €1 ovladani garazi a ptistupovych systémech.
Z-Wave ma pifednost v minimalizaci spotfeby energie aje tak vhodny do zafizeni
napdjenych bateriemi. Je navrZen pro poskytovani spolehlivych datovych ptfenosii malych

objemti s nizkou latenci a do rychlosti 100 kbit/s. (17)

Obrdzek 12 Z-Wave (17)

7 O WAVE

Zdroj: 1oT portal, 2016 (17)
Bluetooth Smart

Bluetooth Smart (BLE, Bluetooth Low Energy, Bluetooth LE) je bezdratova sitova
technologie pro ,,0sobni prostor®, ktera nachazi uplatnéni zejména ve zdravotnictvi, fitness,
bezpecnosti a domacim zdbavnim primyslu. Ve srovnani s klasickym Bluetooth ma
Bluetooth Smart za cil poskytnout vyrazn€ snizenou spotiebu energie a nakladi

pii zachovani komunika¢niho dosahu. (18)

Obrdzek 13 Bluetooth SMART (18)

€3 Bluetooth

SMART
Zdroj: ToT portal, 2016 (18)

ZigBee

ZigBee je bezdratova komunikacni technologie vystavéna na standardu IEEE
802.15.4. s novym standardem platnym od listopadu 2004. Je urcena pro spojeni nizko
vykonovych zafizeni v sitich PAN na malé vzdalenosti do 75 metri. Diky pouziti
multiskokového ad-hoc smérovani umoziuje komunikaci i na vétsi vzdalenosti bez ptimé
radiové viditelnosti jednotlivych zafizeni. Primarni urCeni této technologie sméiuje

do aplikaci v pramyslu a senzorovych sitich. (19)
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Obrdzek 14 ZigBee (19)

@ LigBee
Zdroj: ToT portal, 2016 (19)

3.1.13 Technologie pro bezdratovy pi‘enos dat

Komunikace v loT funguje prostiednictvim zafizeni anglicky  device
nebo bran v piekladu gateway. Druhé jmenované jsou nejpouzivanéjsi a umi komunikovat
Casto pres nékolik rozhrani. Dilezitymi parametry pii vybéru pienosové technologie jsou

dosah, rychlost pfenosu dat, naro¢nost zpracovani, energeticka spotieba ¢i bezpecnost. (20)

Pro bezdratovy pfenos se V soucasnosti pouZzivaji tyto technologie:

e GSM (Telemetrie, SMART City, dalkova ovladani, sbér sttedniho mnozstvi
dat),

e LTE (Telemetrie, SMART City, dalkové ovladani, sbér vétsiho mnozstvi
dat),

e Bluetooth (Domaéci automatizace — SMART Home),

e WiFi (Domaéci automatizace — SMART Home),

e Lora / LoRaWAN (Telemetrie, méfiCe energii, posilani dat ze senzort,
SMART city),

e Ad hoc (Domaci automatizace — SMART Home),

e Sigfox (Telemetrie, métice energii, posilani dat ze senzort). (20)

V nésledujicich odstavcich jsou struéné popsany technologie, které se v loT
pouzivaji. Technologie 2G, 3G a LTE budou dale vyuZzity v praktické ¢asti této prace
pro ptenos telemetrie. Technologie Wifi a Bluetooth (Local Area Network) jsou velmi
rozSifené¢ protokoly, které slouzi pievazné pro komunikaci osobnich zafizeni. Naopak
2G/3G/4G (Cellular Network) jsou mobilni technologie, které jsou vhodné pro vysokou

propustnost dat velkého poctu ptistupovych zafizeni s nutnosti energetického zdroje.
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2G (GSM a GPRS) / 3G

GSM technologie se oznacuje jako 2. generace bezdratovych telefonnich technologii
mobilnich siti, znama je pod znackou 2G. Tato technologie je digitalni a slouzi k pfenosu
hlasovych dat a SMS. Pro pienos dat pouziva vyhradné frekvence 900MHz a 1800MHz.
Nastavbou pro 2G sité je technologie GPRS, ktera se oznacuje jako 2.5. GPRS navic nabizi
I moznost pfenosu dat na zaklade¢ protokolti IP a WAP. Prenosova rychlost je nizka — zhruba
20kb/s. Treti generace je oznaCovana jako 3G. Tato technologie zvlada pienos hlasu
i elektronickych dat. Mobilni technologie 3G pracuji v pasmu 2,1 GHz. Technologie
umoziuje vyuzivani vét§iho poctu sluzeb, jako je napft. rychly prenos pomoci nastavby sité
3G HSDPA. Vyhodou téchto technologii je vysoké pokryti vétSinou operatorti, nizké cena

za pfenos dat v rdmci EU a spolehlivost. Nevyhodou této technologie je vysoka energeticka

vewr

4G (LTE)

LTE technologie, neboli 4G, je sou¢asnosti nejnovéjsi technologie pro mobilni sité.
Jedné se o0 4. generaci mobilnich technologit, ktera je také oznacovana jako LTE (Long Term
Evolution). Tato technologie je urCena pro vysokorychlostni internet v mobilnich sitich.
Umoziuje aZ 10x rychlejsi pfipojeni nez stavajici sit¢ 2G a 3G. Povoleny rozsah frekvenci
pro Evropu je 700 — 2600MHz s pifenosovou rychlosti 70-250Mb/s.  Vyhody této
technologie jsou: vysoka ptenosova rychlost, rychlé budovani sité, spolehlivost a stejna cena
za prenos v ramci EU. Naopak nevyhodou této technologie je vysoka energeticka spotieba

a vyssi cena moduli. (20)

Bluetooth

Bluetooth technologie je ur¢ena pro bezdratovou komunikaci vice elektronickych
zafizeni na kratkou vzdalenost. Od roku 1994 prosla tato technologie zna¢nym vyvojem
a Vv soucasnosti je nejbéznéjsi verze 4.2. Pracuje v omezeném kmito¢tovém pasmu
od 2,402GHz do 2,483GHz. Tato technologie umoziiuje Smart zafizenim piistup k internetu
bez nutnosti dodate¢ného zafizeni. Maximalni pfenosova rychlost u Bluetooth je 24Mbl/s.
Na pocatku roku 2017 byla uvedena na trh nova verze Bluetooth 5. Tato verze deklaruje

neékolikanasobné vétsi dosah a pfenosovou kapacitu. Vyhodou této technologie je nizsi
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spotfeba energie, rozsifenost a schopnost komunikovat ptimo se smartphony. Nevyhodu této
technologie je pak relativné kratky dosah, placena licence, nekompatibilita verzi a pietizené

pasmo 2,4Ghz. (20)

WiFi

Posledni technologii v této kapitole je WiFi (Wireless Fidelity). Je to bezdratova
technologie, kterd vyuziva pro ptenos radiové viny v sitich WLAN ve frekvennim pasmu
vrozsahu 2,4 a5 GHz srychlosti pifenosu az 150MB/s. V soucasné dobé je WiFi
nejrozsifenéjsi technologii pro bezdratovy pifenos dat. Zakladnim prvkem celé sité je
takzvany pristupovy bod (Access point nebo hotspot). Tento bod vysila signal, ktery je
zatizeni schopno rozpoznat a zpracovat. Vyhody této technologie jsou: vysoka pienosova
rychlost, velmi rozsifena technologie a vysoka bezpe¢nost. Nevyhodou této technologie je

pak vysoka energeticka spotieba, topologie bod-bod. (20)

Ad hoc
Bezdratova ad hoc sit zvanda WANET nebo MANET je decentralizovany typ

bezdratové sité. Misto toho se urCité uzly podili na predavani dat jinym uzltim. Urceni je
provadéno dynamicky na zaklad¢ sitové konektivity. Jako ad hoc sit’ se typicky oznacuje
mnozina siti, kde jsou si vSechna zafizeni rovnocenna a voln¢ spojitelna. Tyto sité se mohou

spojit s jakoukoliv jinou ad hoc siti v dosahu. (21 str. 15)
V nasledujici ptiloze je zobrazena tabulka srovnani zminovanych siti v ramci IoT.

Nejlepsi vlastnosti pro vytvoteni piipojeni maji Lora, LoraWan a Sigfox. Tyto sité jsou

primarn¢ uréeny pro posilani malého mnozstvi dat na velké vzdalenosti. (22)
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Tabulka 1 srovnani technologii IoT (22)

Technologie Frekvenc¢ni Sitka pasma | Pfenosova | Maximalni | Standard
pasmo rychlost vzdalenost
Bluetooth 2,4GHz 1MHz cca 1Mb/s | 10-100m vlastni
Wifi 2,4GHz, 40MHz 54Mb/s 10-100m IEEE
5GHz 802,11
GSM/GPRS 900/1800MHz | 200kHz 172kb/s 10-15km ETSI
(26)
3G 900- 5MHz 384kbl/s 5-10km 3GPP
2100MHz
LTE (4G) 450- 1,4AMHz 0,2-1Mb/s | 5-11km 3GPP
2600MHz
LoRa pod 1GHz 125/250kHz | 0,25- 5-15km LoRa
50kb/s Aliance
LoRaWAN pod 1GHz 125/250kHz | 0,25- 5-15km LoRa
50kb/s Aliance
Sigfox pod 1GHz 100Hz 100b/s 10-50km vlastni
NB-loT 800MHz 200kHz 20-200kb/s | 5-15km 3GPP

3.1.14 Mapy pokryti IoT u nas

Na IoT portdle lze nalézt mapy pokryti pro technologie Sigfox, LoRaWAN
a NB-IoT. Vsechny tyto technologie planuji do konce roku 2017 pokryt ¢eskou republiku
minimaln& z 90 %. Jako piiklad autor této prace priklada dvé mapy pokryti Ceské Republiky

Zdroj: ToT portal, 2017, (22)

s technologii LoRaWAN, kterou vyuzivaji Ceské radiokomunikace. Mapy jsou aktudlni

se stavem K ¢ervnu 2017 a progndzou pro konec roku 2017.

Obrazek 15LoRaWAN pokryta cerven 2017 (23)
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Obrazek 16 LoRaWan findalni pokryti 2017 (23)

Zdroj: ToT portal, 2017, (23)
3.1.15 Vyznamné IoT projekty

V nasledujicich odstavcich jsou autorem této prace vybrany nejzajimavéjsi loT
projekty prevazné za roky 2017 a 2018. Projekty jsou zminény jen stru¢né, pro lepsi

piedstavu Sirokého uziti [oT.

Chytra vinice

Chytra viniceje IoT projektem, ktery vyuzivda malé monitorovaci stanice
pro zaznamenavani zékladnich veli¢in. Tyto veli¢iny se vyuzivaji pro ptedpovidani rozvoje
potencialnich patogenii napadajicich vinnou révu. Zafizeni monitoruje relativni vlhkost
vzduchu, mnozZstvi srazek a teplotu v pil hodinovych intervalech. Pfinosem této technologie
je lokalni postihnuti problému a nasledna likvidace pii pouziti mensiho mnozstvi chemie.

(24)

Moderni zemédélstvi

Obdobnym projektem jako je chytra vinice, je vyuZziti monitorovani rozsahlejsi ploch
pro zemé&délské ucely. Vyuziva se predevsim model chorob rostlin a jejich matematicky
popis pro interakci mezi prostfedim, rostlinou a proménlivymi patogeny, které mohou vést
k rozvoji nemoci. Tyto modely jsou schopny piedpovédét dopad nebo zavaznost
onemocnéni avyvoj kultury mikrobti. Tyto modely byly odzkouseny v riznych
klimatickych podminkach se stejnym uspéchem. Hlavni funkénost celého systému obstarava

soustava specialnich senzoru a Cidel. (25)

Hydroponie
Dalsim zajimavym 0T projektem ze zemé&dé€lstvi je vyuziti technologie hydroponie,

pii které se péstuji rostliny ve vodé. Zakladnim principem je zavéSeni kotfent v pohybujici
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se vod¢. Kofeny tak absorbuji Ziviny a kyslik rychleji. IoT zafizeni ma za ukol hlidat
potiebné hodnoty rostliny a na jejich zaklad¢ najit rovnovahu mezi mnozstvim vody, Zivin
a kysliku, a maximalizovat tak vynos a kvalitu. Systém kazdych 5 minut automaticky
kontroluje hodnotu snimace PH a v dal$ich intervalech kontroluje dle ostatnich snimact stav

rostliny. (26)

Airdrop

Posledni zminka o vyuziti IoT v zemédélstvi v této praci patii inteligentnimu
zavlaZzovacimu systému od firmy Airdrop. Jedna se o ¢esky projekt, ktery vyhral Czech loT
summer Jam 2017. Systém se specializuje na inteligentni zavlazovani, je vyuzitelny
pro oblast smart cities a fizeni zavlazovani v oblasti vefejné zelené a dalsich zelenych ploch.
Projekt Airdrop prokézal vyrazny byznysovy potencidl a vyrazné financéni uspory

pii spotitebé vody. (27)

loT ve Skodé Kodiag

Novy viiz od automobilky Skoda vyuziva sluzbu Care Connect s funkci nouzového
volani eCall. Sluzba SKODA Care Connect zahrnuje vzdaleny pfistup, proaktivni servis
anouzové volani. Diky zabudované eclektronické SIM kart¢ umoznuje prostiednictvim
aplikace pro chytré telefony, nebo webové aplikace, vzdaleny pfistup k nejriznéj$im tdajim
ovozidle. V pfipad¢ potieby lze skrze auto pfivolat na cest¢ pomoc S informaci

0 lokaci a ptesnym popisem zavady ¢i kolize. (28)

Kontrola plynu pres Sigfox

Zajimavym produktem na ceském trhu je méteni spotieby plynu pies sit’ Sigfox. Tuto
praktickou véc mohou vyuzit zdkaznici spole¢nosti Innogy. Sluzba Monitoring spotieby
za uzivatele automaticky sleduje spotiebu plynu. Systém nacita a posila hodnoty do mobilni
aplikace, porovnd skute¢nou spotfebu s jiz uhrazenymi ido budoucna nastavenymi

zalohami, a pii hrozbé velkého nedoplatku nebo pteplatku navrhne zménu stanovenych

zaloh. (29)
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3.2 Arduino a Raspberry Pi

Arduino a Raspberry Pi patfi do sekce pocitacii s nizkoenergetickou naroc¢nosti.
Pro svou miniaturni velikost a vykonnost jsou tyto po¢itace vyuzivany v mnoha projektech,
kde je kladen diraz na tyto parametry. V praktické casti této prace je vyuzito Arduino

pro fizeni dronu a Raspberry Pi pro zprosttedkovani komunikace s 10T.

Obrazek 17 Logo Arduino

ARDUINO

Zdroj: https://www.arduino.cc , 2018

Obrazek 18 Logo Raspberry Pi

Zdroj: www.raspberrypi.org, 2018
3.2.1 Zakladni informace o Arduino

Arduino je open-source elektronicka platforma zalozena na snadno pouzitelném
hardwaru a softwaru. Desky Arduino dokdzi napiiklad ¢ist vstupy: svétlo na snimaci, prst
na tla¢itku nebo zpravu z Twitteru — a pfeménit je na néjaky vystup (napiiklad aktivaci
motoru), zapinat LED svétla a mnoho dalSich funkci. Deska je pIlné programovatelna
a uzivatel mize zasilat sady instrukci mikrokontroleru na desce. K tomu se vyuziva

programovaci jazyk Arduino a software Arduino (IDE). (30)

3.2.2 Vyuziti Arduino

Diky své jednoduché a ptistupné uZivatelské zkuSenosti je Arduino pouzivano
Vv tisicich ruznych projekti a aplikaci. Software Arduino je snadno pouzitelny
pro zacateéniky, je ale také dostate¢né flexibilni pro pokrocilé uzivatele. Lze je spustit
na pocita¢ich Mac, Windows a Linux. (30)

Mezi hlavni piednosti Arduino patii pfizniva cena, Cross-platformni vyuziti,

jednoduché a piehledné programovaci prostiedi, otevieny a rozsititelny software a otevieny
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a rozsifitelny hardware. Pak zejména otevieny hardware dava vyvojaiim moznost vytvaiet

klony a desky pro fizeni dront, kterych je v souc¢asné dob¢ nespocet. (30)

3.2.3 Zakladni typy Arduino pro drony

Arduino bylo vybrano pro drony z divodu nizké ceny a velké rozsifitelnosti.
V priibéhu vyvoje byly nejdiive vyuzivany 8 bit jednotky. V nasledujicich kapitolach budou

strucné popsany nejbéznéjsi jednotky pro drony.

8 bit jednotky

Nejstarsi 8 bit jednotky byly u zrodu Multiwii programu, ktery bude popsan dale,
a prvnich masové rozsitenych dronti. Tyto jednotky byly postaveny na jednoduchém
mikrokontroleru ATMega 328P, ktery m¢l dostatek vykonu pro zakladni ovladani dronu.

v

Mezi nejznamé;jsi jednotky tohoto druhu lze zafadit vyrobce Crius Multiwii SE.

Obrazek 19 Crius Multiwii v2.5
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Zdroj: www.multiwii.com, 2018

16 bit jednotky

Nastupcem 8 bit jednotek se pievazné stal novy Cip ATmega 2560 s 16 bit
architekturou. Na téchto jednotkach bylo mozné vyuzit firmware MegaPirateNG a MultiWii.
Tyto jednotky zvladaly zpracovat vice instrukci najednou a dokdzaly vyuzivat vice 1/O
zafizeni, jako je napfiklad pfidavny display nebo GPS modul. Autor uvadi jako ptiklad
jednotku Crius AIOP 2. (31)
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Obrdazek 20 Crius AOIP 2
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Zdroj: httb://fpvcentral.net, 2018

32 bit jednotky

V soucasné dobé jsou nejpouzivanéjsi 32 bit fidici jednotky. Jsou cenové velmi
dostupné a existuje mnoho variaci. Zakladni mikrokontrolery, které se pouzivaji, jsou
postavené na Cipech s oznacenim STM32. Mezi nejzndméjsi fidici jednotky lze zahrnout
NAZE32, CC3D, SERIOUSLY PRO F3 a F4 edice. Posledni jmenovana jednotka
SERIOUSLY PRO F3 bude vyuzita v praktické casti. Piesné oznaceni je SPRACING F3
EVO a SPRACING F3 Deluxe. (32)

Obrazek 21 SP Racing F3
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64 bit jednotky

Dalsi rozvoj jednotek 1ze o¢ekavat implementaci 64 bit mikrokontroleru. V soucasné
dobé, na zacatku roku 2018, nejsou zatim dostupné zadné specializované jednotky

pro ovladani dronu s touto architekturou.
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3.2.4 Multiwii

MultiWii je bezplatny open source projekt pro fizeni létajicich RC modeli.
MultiWiiCopter je historicky zalozen na rozsifeni Wii Motion Plus a mini desce Arduino
pro. Projekt vyspél z velmi jednoduchého, levného a minimalistického letového ovladace

a nyni podporuje vSechny o€ekavané funkce, v€etné GPS navigace.

3.25 CleanFlight

CleanFlight je Open-Sourcovy letecky software, ktery je zalozen na 8 bit MultiWii
kédu, ale vyuziva nové rychlé procesory s architekturou 32 bit. Tento software mize byt
vyuzit na multikoptéry, letadla, létajici kiidla a mnohé dalsi letecké projekty. (33)

V praktické ¢asti, bude tento software vyuzit pro ovladani testovacich dronti.

3.2.6 BetaFlight

Betaflight je kopie (FORK) softwaru Cleanflight, kterou zahajil BorisB. V minulosti
tato verze fungovala jako beta testovaci platforma pro Cleanflight. Podle analyzy Google
Trends z ledna 2017, byl Betaflight prohlasen za nejlepsi open source software
pro multirotory. (34)

3.2.7 Raspberry Pi

Rasbpberry Pi je maly pocita¢, ktery umoznuje vytvaret Sirokou $kalu projektt. Pro
spravné fungovani sta¢i ptipojit monitor, Klavesnici a mys. (35) Pocitace Raspberry Pi
disponuji témito vstupy a vystupy (I/O):

e USB porty,

e Slot na SD kartu,

e Ethernet port,

e Audio jack,

e HDMI port,

e Micro USB napijeni,
e GPIO porty. (36)
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Obrdzek 22 Pocitac Raspberry Pi (36)
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Zdroj: PI, redakce Raspberry, 2018, (36)

3.2.8 Modely a verze Raspberry Pi

Pocitace Raspberry PI béhem vyvoje prosly znanym zlepSenim. Pro realizaci
telemetrie bude v této praci vyuzito zafizeni RASPBERRY Pi 2 Model B+ a jeho novéjsi
verze RASPBERRY Pi 3 Model B+. Nicméné pro realizaci pienosu telemetrie by bylo

mozné vyuzit jakykoli model z nasledujicich odstavci.

Model A

Model A je nejlevngjsi verzi tohoto pocitace. Tento model mé nizsi spotiebu nez
model B a je vyhodny pro projekty, které vyuzivaji energie ze slunce, vétru ¢i baterii. Srdcem
pocitace je procesor SoOC BCM2835 s kapacitou paméti 256 MB. Nevyhodou modelu A je
dispozice jediného USB portu, ktery se musi rozSifovat USB hubem, pokud uzivatel ma vice

USB periferii. (37 str. 27)

Model B

Model B je nakladngjsi verzi pocitace Raspberry Pi. Oproti modelu A disponuje vétsi
operacni paméti - 512 MB. Procesor je stejny jako u modelu A, tedy SoC BCM2835. Tento
model ma 2—4 USB porty dle verze a Ethernet port, ktery je nezbytny pro SSH pfipojeni
a vzdalené programovani. Model B je tedy nejcastéjsi volba pro koupi a rizné projekty. (37

str. 28)
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Model B+

Posledni model z fady Raspberry Pi je B+. Tento model obsahuje nejnovéjsi verzi
zakladni desky vyvinuté v nadaci Raspberry Pi Foundation. Model B+ je vybaven stejnym
procesorem BCM2835 a 512 MB paméti jako jeho ptedchidce. Zmény jsou nésledujici:
pribyly 4 otvory pro montdz desky, prodlouzeny konektor GP10O, 4 USB konektory a byly
pfepracovany napajeci obvody, ¢imz se snizila energetickd narocnost a zvysila spolehlivost.

V této diplomové praci autor zvolil pro pfenos telemetrie pravé tyto modely B+. (37 str. 30)

Raspberry Pi Zero

Raspberry Pi Zero ma polovi¢ni velikost nez model A, ale dvojnasobnou uzite¢nost.
Je to maly milnik v rodin€ Raspberry Pi. Tento model se sklada z jedno jadrového procesoru
s taktem 1GHz, 512 MB RAM, jednim mini HDMI, micro USB OTG portem a micro USB
pro napajeni. (38)

Raspberry Pi Zero W

Raspberry Pi Zero W rozsifuje rodinu nizko energeticky naro¢nych ¢&ipt Pi Zero.
Na konci unora 2017 bylo oznameno, ze Pi Zero W ma vsechny funkce ptivodniho Pi Zero,
ale prichazi s ptidanou konektivitou, skladajici se z: wifi, bluetooth, bluetooth Low Energy
(BLE), jedno jadrového procesoru s taktem 1Ghz a 512 MB RAM. (39) Jedna se o nejmensi

Raspberry Pi, pro svou velikost a vahu je velmi dobie vyuZitelny pro projekty s 1étanim.

Raspberry Pi 2 Model B

Tato verze Raspberry Pi vyhazi z modelu B+, ma navic 900MHz quad-core ARM
Cortex-A7 procesor a 1 GB RAM. (40) Tento model byl vybran pro pienos telemetrie

z dronu quadrocoptery.

Raspberry Pi 3 Model B

Raspberry Pi 3 je tieti generace Raspberry Pi. Byla pfedstavena unoru roku 2016

a nahrazuje model Raspberry Pi 2 Model B. Tato verze ma silngjsi procesor Quad Core
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1.2GHz Broadcom BCM2837 64bit, 1 GB RAM a nové ma integrovany modul wifi

a bluetooth. (41) Tento modul byl zvolen pro testovani na hexacopteru v praktické ¢asti.

3.29 OS pro Raspberry Pi

Na zafizeni Raspberry Pi Ize spustit vétSinu verzi Linuxovych distribuci, ptehled

zakladnich distribuci je popsan v nasledujicich odstavcich.

Raspbian

Nazvem Raspbian se oznacuje prizpisobena varianta linuxové distribuce Debian.
Tato distribuce vynika vykonem i na slabSich HW strojich a skvélou stabilitou. Raspbian
pouziva distribuci Debian jako svou zakladni neboli zdrojovou, distribuci. Je pak dale
doplnén o vlastni nastroje a software. Jelikoz se jedna o standardni OS pro Raspberry Pi,

bude Raspbian pouzit v praktické ¢asti. (37 str. 56)

RaspBMC

Raspbmc je vysoce optimalizované a specializované medidlni centrum pro Raspberry
Pi. Raspbmc je flexibilni a umoziuje rozsifeni prostfednictvim bali¢kového systému Debian.
Naptiklad je mozné vyuzit GPIO (univerzalni vstupni vystup) pro konfiguraci vlastniho

infracerveného pfijimace. (42)

OpenELEC

OpenELEC (zkratka pro Open Embedded Linux Entertainment Center) je Linuxova
distribuce ur¢ena pro PC domaciho kina, zaloZzend na medidlnim ptehravaci Kodi (diive
XBMC). (43) OpenELEC uplatiiuje zasadu "just enough operating system", coZ znamena
pouziti jen takového mmnozstvi softwaru, které potifeba pro béh. Je navrzen tak, aby

konzumoval relativné malo zdroji, a rychle se spoustél z flash paméti. (44)

Pidora

Pidora se 1isi od Raspbianu v nékolika ohledech. Dodava se s jinym softwarem nez
Raspbian, a to véetné mnozstvi textovych editori, programovacich jazykt a dalSich nastroju.

Tento systém je zalozen na distribuci systému Linux Fedora. (45)
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Arch Linux

Arch Linux je nezavisle vyvinuta distribuce GNU / Linux x86-64, jejimz cilem je
poskytnout nejnovejsi stabilni verze vétSiny softwaru. Vychozi instalace je minimalné
omezena jen na zakladni systém. Ten je nakonfigurovany uzivatelem, aby ptidal pouze to,

co je zamérn¢ pozadovano. (46)

Nastroj NOOBS

NOOBS je jednoduchy instalator operacniho systému, ktery obsahuje Raspbian.
Poskytuje vybér alternativnich operacnich systému, které jsou poté stazeny z internetu
a nainstalovany. Existuje i verze Lite bez predinstalovaného Raspbianu. (47) Tento nastroj
je vhodny pro zacinajici uzivatele Linuxu a byl vyuzit v praktické ¢asti pro instalaci systému

Raspbian na testovaci zafizeni.

3.2.10 Moduly pro Raspberry Pi

Pro pocita¢ Rapsberry Pi existuje mnoho piidavnych moduli. Tyto moduly mizeme
délit na originalni — vytvorené nadaci Raspberry Pi Foundation — a na neoriginalni, prevazné
¢inské klony. Pro pfenos telemetrie skrze IoT, jsou v praktické ¢asti vyuzity zejména moduly

pro piidavnou kameru a dotykovy LCD display.

Mezi origindlni ptislusenstvi miizeme zatadit tyto komponenty:
e Rapsberry Pi Compute module 3 1/0,
e Rapsberry Pi Camera Board,
e Rapsberry Pi NoIR Camera Module V2,
e Rapsberry Pi Touch display 7.

Mezi neorigindlni komponenty mizeme zahrnout:
e Rapsberry LCD module Pi TFT 3.5 inch,
e Rapsberry Pi 3 Camera Module 1080p 5MP Night Vision Camera,

e Rapsberry Pi senzory pievzaté od Arduino platformy.
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3.3 Multikoptéry — drony

V nasledujici kapitole jsou predstaveny zékladni typy drontl, na které se pak autor této

prace odkazuje v praktické Casti.

3.3.1 Zakladni terminologie

Existuje mnoho rozdilnych pojmenovani pro 1étajici stroje. Termin dron vyjadiuje
zafizeni, které nema pilota a mize létat autonomné. (48) Zakladni rozdil mezi drony je
Vv poctu vrtuli. Nejjednodussi drony maji dvé vrtule a nejvyuzivanéjsi jsou drony se Ctyfmi
vrtulemi, takzvané qudrocoptery. V nasledujicim ptehledu jsou piedstaveny nejtypictéjsi
druhy dronii. V popisech obrazkt se objevi symboly CCW a CW, pouzivané pro urceni
sméru rotace vrtule:

e CCW- smér otaceni vlevo,

e CW- smér otaeni vpravo.

3.3.2 Tricopter

Tricoptera je druh dronu, ktery ma pouze tfi vrtule, a jeden servomotor pro udavani
sméru pro let vpfed nebo vzad. Tento druh dronu se piili§ nepouziva, patii spise do odvétvi

pro nadSené modelafe.

Obrazek 23 Tricopter
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Zdroj: ardupilot.org, 2018
3.3.3 Quadrocopter

Qudrocoptera je nejbéznéjsi typ prodavaného dronu. Vynika skvélymi letovymi
vlastnostmi a obratnosti. Tyto drony byvaji nej¢astéji vyuzivany $irsi vefejnosti pro nataceni

a foceni. Tento typ je charakteristicky ctyfmi vrtulemi a bude vyuzit v praktické ¢asti.
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Obrazek 24 Qudrocoptera
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3.3.4 Hexacopter

Hexacoptera je druh dronu, ktery vyuziva pro let 6 motori a vrtuli. Vyhodu oproti
quadrocopteie ma predevSim ve vétsi stabilit€ a nosnosti. Existuje mnoho variaci dront
hexacopter, nejbéznéjsi jsou zobrazeny v nasledujici obrazové piiloze. Tento druh dronu je

také vyuzit v praktické Casti.

Obrazek 25 Hexacoptera
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3.3.5 Octocopter

Octocoptera je druh dronu, ktery ma osm vrtuli. Vrtule mohou byt bud’ vsechny

smérem vzhtliru, nebo dané proti sob&, takzvané reversivni. Tento druh je velmi stabilni

41



Zdroj: ardupilot.org, 2018

Obrazek 27 Reversivni octocoptera
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3.3.6 Ostatni typy droni

Do kategorie ostatni patfi vSechny druhy drond, které nebyly vyjmenované
v predeslé sekcei. Jedna se predevsim o drony s vice jak osmi vrtulemi. Obecné o téchto

1étajicich strojich lze fici, Ze ¢im je vice vrtuli, tim ma dron stabilnéjsi letovou drahu.

V praktické ¢asti diplomové prace autor zvolil pro pfenos telemetrie ramy HEXA

a QUADRO od firmy Tarot. Vice o téchto ramech bude popsano v realiza¢ni ¢asti této prace.

3.3.7 Telemetrie

Telemetrie je automatizovany proces komunikace, pomoci néhoz jsou méteni a dalsi
data shromazd’ovany na vzdalenych nebo nepiistupnych mistech. (49) Tato data jsou pak
pfenaSena na zafizeni, kde se tato data sleduji. Termin se b&zn€ tyka bezdratovych
mechanismt pro prenos dat, kde mohou byt vyuzité radiove, ultrazvukové nebo infracervené
systémy. Dale pak zahrnuje také data prenaSena pies jind média, jako mohou byt naptiklad
telefonni sit’, pocitacova sit’, optické spojeni nebo jiné dratové komunikace, naptiklad nosice
elektrické energie. VétSina modernich telemetrickych systému vSudypiitomnosti GSM siti,

kde je telemetrie ptenasena pomoci SMS. (50)

V této diplomoveé praci bude telemetrie pienaSena pomoci bezdratovych siti GSM a

LTE. K tomuto pfenosu budou vyuzity bezdratové modemy se sim kartou.
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3.4 Fiori

V kapitole Fiori autor této prace piedstavuje platformu Fiori, skrze kterou bude

implementovano monitorovani pfenosu telemetrie.

341 SAP

SAP je ryze némecka firma se sidlem ve Walldorfu. Jeji produkty jsou z oblasti ERP
(Enterprise Resource Planning, ¢esky Planovani podnikovych zdroji). Néazev firmy je
vytvotfen ze zkratky ,,Systeme, Anwendungen, Produkte in der Datenverarbeitung®, coz je
analogicky anglicky ,,Systems — Applications - Products in data processing®. SAP je svétovy
lidr v oblasti podnikovych aplikaci. Z hlediska trzni kapitalizace je tfetim nejvétSim

svétovym nezavislym vyrobcem softwaru. (51)

3.4.2 Fiori

SAP Fiori je platforma, kterd umoziuje spousténi aplikaci na mobilnich zatizenich
prostfednictvim webové sluzby s podporou HTMLS5. Zvetejnéna byla dne 15. kvétna 2013.
SAP Fiori je zalozena na technologii SAP NetWeaver. SAP Fiori umoZiuje pouzivani
aplikaci na stolnich pocitacich, tabletech ¢i smartphonech. Prvni verze méla n€kolik aplikaci
pro spusténi a postupné aplikace piibyvaji. SAP Fiori je k dispozici pro i0S, Android
a Windows Mobile platformy. (52 str. 88) Ve Fiori se nejcast¢ji vyuzivaji 3 zakladni druhy

aplikaci. Tyto aplikace jsou bud’ transak¢ni, analytické anebo informacni.

Obrazek 28 platformy pro SAP Fiori (52 str. 1)

Human Capital Management

Logistics (MM)

Zdroj: Mathew, Bince, 2015, (52 str. 1)
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3.4.3 SAP Fiori designova stranka

Inspirace pro design Fiori aplikaci pfichazi od webovych a grafickych navrhait, kteti
vyuzivaji standardy pro tvorbu webovych stranek, android a IOS aplikaci. Ptfi navrhu
aplikaci se vyuziva metoda zvana ,.flat design“. Tato metoda, neboli styl, je zaméfena
na zjednoduSeni uZzivatelského view (obrazovky) jen na potfebné prvky pro zakladni praci
s aplikaci. V disledku této skuteCnosti se s aplikaci pracuje pohodInéji a rychleji. Pfikladem

pro zjednodusenou aplikaci se vyuziva klasické kalkulacky od Microsoftu ve verzi 8 a vyse.

wewvr

skryty pod tla¢itkem se tiemi fadky. (52 str. 10)
Primérni vlastnosti flat designu pro uzivatele jsou:
e jednoduchost,
e (istota,
e Dbarevnost,
e modernost,

e ftrend.

Hlavni vyhody flat designu pak jsou:
e snadné pouzivani,
e moderni vzhled,
e efektivni responsivni design,

e rychlejsi nacitani a inicializace.
3.4.4 Zakladni architektura Fiori aplikaci

Architektura Fiori aplikaci je znazornéna v obrazové ptiloze nize. V prvni ¢asti jsou
zobrazeny zafizeni, kterd jsou podporovana (pocitace, tablety a mobily). Tato zatizeni
spousti aplikace prostifednictvim takzvaného launchpadu. Launchpad je vychozi obrazovka,
na které jsou ikony s aplikacemi, které jsou zptistupnéné jen uzivatelim s odpovidajicimi

pravy.

Aplikace komunikuje skrze HTTPS s aplika¢nim serverem. Server se stara o béh

aplikace a zprostfedkovava spojeni s databazi. Pro ptipojeni do databaze se vyuZziva spojeni
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pifes RFC (dokumenty popisujici internetové protokoly). Server dale kontroluje prava

uzivatele na aplikaci a ptistupu do DB. (52 str. 19)

Obrazek 29 Architektura Fiori (52 str. 19)
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Zdroj: Mathew, Bince, 2015, (52 str. 19)

3.45 MVC architektura

Model-view-controller (MVC) je architektonicky vzor, ktery se pouziva pro vyvoj
uzivatelskych rozhrani. Rozd€luje aplikaci na tii propojené soucasti. VSe je provadéno
za ucelem oddéleni internich informaci od zpisobu, jakym jsou informace prezentovany
ajak jsou pfijaty uzivatelem. Navrhaisky vzor MVC oddé¢luje tyto komponenty, coz
umoznuje programatorovi efektivni opakované pouziti kodu a paralelni vyvoj. Tato
architektura se tradicné€ pouziva pro grafické uzivatelské rozhrani (GUI), stala se populdrni

pro navrhovani webovych aplikaci fungujici na desktopech, mobilech i tabletech. (53)
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4 Vlastni prace

4.1 Srovnani IoT poskytovateli

Prvni oddil praktické cCasti této prace je v€novéana stru¢né charakteristice IoT
poskytovatelll a vybrani nejvhodné&jsich variant na ptenos telemetrie z dronu dle metodiky
vicekriterialni analyzy. Zejména bude vyuzita Saatyho metoda (kvantitativniho parového
srovnavani) pro urceni vah kritérii a bodovaci metoda pro urceni nejlepsiho poskytovatele

loT.

4.1.1 Pouzité metody vicekriterialni analyzy variant
Saatyho metoda

Saatyho metoda (kvantitativniho parového srovnavani) slouzi k ur€eni vah kritérii,
hodnoti-li pouze jeden expert, ktery porovnava kazdou dvojici kritérii a hodnoceni pak
nasledné vyplni do takzvané Saatyho matice. Tato matice se vyplni nasledujicim zptisobem:

e | pokud jsou rovnocenné,

e 3 slab4 preference ,

e 5 5silnd preference,

e 7 velmi silné preference,

e 9 absolutni preference.
Do matice lze vyuzit i mezistupné (2, 4, 6 a 8). Matici vyplnime tak, ze na diagonala bude
rovna 1, a zbylé parové porovnani se zapisuje preferenci u dominujici a prevracenou
hodnotou u submisivni napiiklad 3 a 1/3. Samotny vypocet pak probiha tak, Zze z radku
matice se vytvoii geometrické priméry a vytvofi se k-td odmocnina. Vytvofi se soucet téchto
hodnot, kterym se pak vyde€li geometrické priméry. Dostaneme pak véhy, jejichz suma je

rovna 1. (54 str. 83)
Bodovaci metoda

Bodovaci metoda se pouziva pii kvantifikaci hodnoceni variant podle kritéria.
Nejprve se stanovi bodova stupnice, v této praci bude od 0 do 100 bodd. Déle se provadi

hodnoceni kazdé z variant podle kritéria, vyjadiuje se poctem bodi tak, aby ¢im Iépe je
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hodnocena tim dostala vice bodi. Jsou povolena desetinna Cisla a stejné hodnoty u variant.
Vybér nejlepsi varianty se urcuje souctem bodu v danych kritériich. (54 str. 83)

Stavovy diagram je zndmd technika pouzivana k popisu chovani systému. Riizné
formy stavovych diagramt se objevuji zhruba o Sedesatych let. Stavovy diagram se sklada
z nasledujicich stavii: pocate¢ni pseudostav (initial pseudostate), piechod (transition)

a koncovy stav (final state). (55 str. 110)

4.1.2 Nejznaméjsi IoT poskytovatelé pro rok 2017 a 2018

V nasledujicim odstavci jsou popsany nejznaméjsi IoT poskytovatelé pro roky 2017
a 2018. Autorem této prace byly vybrany nejzajimavéjsi platformy, které lze pouzit pro
prenos telemetrie. V nasledujicich podkapitolach jsou struéné charakterizovany vybrani loT

poskytovatelé.

Poskytovatelé vybrani pro srovnani jsou:
e Amazon web services I0T platform (AWS),
e Microsoft azure 10T hub,

e IBM Watson loT platform,
e Google cloud platform,
e ORACLE,

e Salesforce,

e BOSCH,

e Cisco loT cloud connect,
e General Electrics Predix,
e SAP IoT Leonardo,

e SAMSUNG Artik cloud,
e ThingWorx,

e Kaa Platform,

e Macchina Platform,

e SiteWhere Platform,

e ThingSpeak Platform,

e Carriots Platform,
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e Ubidots,
e MyDevices Cayenne,

e Temboo Platform.

Amazon web services 10T platform (AWS)

Amazon je dominantnim hra¢em na poli cloudovych spotiebitelil. Byl mezi prvnimi,
ktefi v roce 2004 preménili cloud computing na komoditni zptisob. Tato platforma je
extrémné Skalovatelnd. Amazon tvrdi, Ze dokaZe podporovat miliardy zafizeni a biliony
interakci mezi sebou. (56) (57)

Ceny sluzeb Amazonu jsou zalozeny na zpravach odeslanych a ptijatych do AWS
[oT. Kazda interakce mezi zafizenim a serverem je povazovana za zpravu. Poplatky
Amazonu se plati za milion odeslanych nebo pfijatych zprav. Amazon méa sadu pro vyvoj
softwaru (SDK), kterd pomahé vyvojairim vytvaret aplikace pro béh na platformé¢ AWS.
Amazon ma nejkomplexnéjsi sluzby ze vSech poskytovatelti cloudd, ale na druhou stranu je

také nejdrazsi. (56) (57)

Microsoft azure 10T hub

Spole¢nost Microsoft ma své portfolio cloudovych sluzeb Internet of Things.
Disponuje ulozistém v cloudu, adaptivnim prostfedim a sluzbami loT. Microsoft disponuje
vlastnim opera¢nim systémem pro zatizeni [oT se jménem Windows 10 IoT Core (58), ktery
dokaze fungovat i na zatizenich Raspberry Pi. (56) (59)

Poplatky za sluzby se déli do ¢ty urovni podle mnozstvi generovanych dat
ze zatizeni. Pod 8 000 zprav na jednotku za den je zdarma, pokud se neintegruje s dalSimi
sluzbami spole¢nosti Microsoft. (56) (59)

IBM Watson loT platform

IBM je dalsi IT gigant, ktery se snazi stat dominantnim ve svété IoT. Snaha IBM je
poskytnout cloudové sluzby pro zac¢ateéniky s jednoduchymi aplikacemi a rozhranimi.
Uzivatel¢ tak mohou vyzkouset ukazkové aplikace, do kterych mohou sbirat data ze senzoril

anasledné pak porovnavat s daty v historii. Ceny za sluzby jsou odstupniované do 3 kategorii
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cena za vyménu dat, za analyzu dat a cena za ostatni data. Vyhodou je, Ze kazdy uZivatel

dostane mési¢né 100 MB prostoru pro testovani. (56) (60)

Google cloud platform

Vyhledava¢ Google ma svoji IoT platformu. Google tvrdi, ze Cloud Platform je
nejlepsim mistem pro budovani 10T podnéti pro zpracovani a analyzu dat. Google klade
diiraz na snadnou a rychlou praci s okamzitymi informacemi. Dale Google umoziuje vyuzit
jejich soukromé globalni optické sité. Za sluzby v Google Cloud se plati za vyuzitou minutu.
Sluzby vychazeji levnéji nez od konkurenéniho Amazonu. Google také nabizi vlastni
kalkulacku, ktera spocitd kolik usettite. Nevyhodou této sluzby je, ze nema tak komplexni

nastroje a dokumentaci. (56) (61)

ORACLE

Oracle je platforma, ktera poskytuje sluzby zaméiené na vyrobni a logistické operace.
Cilem firmy ORACLE je pomoci firmam rychleji prosadit produkt na trhu. Cena za sluzby
Oracle se vypocitavaji dle pouzitych zatizeni, dale uvadéji pocCet zprav na zatizeni za mésic,

pokud uzivatel piekro¢i stanoveny limit musi pfipocitat dodatecné naklady. (56) (62)

Salesforce

Spole¢nost Salesforce se specializuje na fizeni vztahii se zdkazniky. Cloudova
platforma je pohanéna Thunderem (specialni engine pro zpracovani big data) (63) , ktery je
zaméfen na vysokorychlostni rozhodovani v redlném case v cloudu. Hlavni mysSlenka
spole¢nosti Salesforce je snadné uzivatelské rozhrani typu point-and-click pro snadné&jsi
propojeni se zakazniky. Cena za sluzby Salesforce je okolo 4000$ za mésic nebo dle

stanovenych tabulek. (56) (64)

BOSCH

Bosch je némecka IT firma, ktera v nedavné dob¢ zahdjila vlastni sluzby na poli
cloudu. Zamétuji se piedev§im na bezpecnost a efektivitu. Platforma 10T je flexibilni
a zaloZzen4d na otevienych standardech a open source licenci. Poplatky za sluzby jsou

odstupniované, ¢im vice uzivatel sluzbu vyuziva, tim vice zaplati. (56) (65)
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Cisco 10T cloud connect

Cisco je globalni lidr v oblasti sluzeb IT. Cisco véfi, ze nové moznosti IT lezi
v cloudu a vyvinuli novy softwarovy bali¢ek zaloZzeny na mobilnim cloudu. Jejich hlavnim
cilem je posilit u klientd vztah se zakazniky. (56) Ceny za sluzby jsou kategorizované

dle vyuziti. (66)

General Electrics Predix

Firma General Electric nabizi sluzby platform-as-a-service. Je zamétena piedevsim
na primyslovy trh, kde nabizi konektivitu a analytiku pro bézna odvétvi, jako je naptiklad

letectvi. Nemaji cenové tabulky jako velké spolecnosti. (56) (67)

SAP loT Leonardo

Platforma SAP Cloud Platform ma sluzby pro loT, které podporuji zpracovani
Big Data, umélou inteligenci a strojové uceni. Velkou vyhodou je vyuziti celé fady sluzeb
pro vyzkouseni této platformy. Cena za sluzby je rozdélena do 3 kategorii: Developers,

Media Business a Enterprise. (56) (68)

SAMSUNG Artik Cloud

Dalsi vyznamnou platformou je Artik Cloud od spole¢nosti SAMSUNG, ktery
umoziiuje otevienou vyménu dat pro IoT. Vyhodou je vyuziti cloudovych konektort, které
umoznuji integrovat sluzby tretich stran. Samsung nabizi 3 cenové kategorie: Free Plan,

Small Business, Enterprise. (69) (70)

ThingWorx

ThingWorx je primyslova inovacni platforma. Cilem této platformy je poskytovat
[oT a zkusenosti s rozsifenou realitou (AR), které odhaluji hodnoty digitalniho a fyzického
svéta. Zahrnuje technologie a ndstroje, které umoziuji primyslovym podnikiim rychle
a snadno se rozvijet, nasazovat a rozsifovat aplikace IoT. (71) Firma ThingWorx nabizi

uzivateliim vyzkouSeni a nasledné zakoupeni platformy, ceny na webu neuvadi.

50



Kaa Platform

Kaa je viceucelovd middleware platforma pro l0T, kterd umoZiuje vytvaret
komplexni feSeni IoT, spojené aplikacemi a inteligentni produkty. Platforma Kaa poskytuje
otevieny, bohaty nastroj pro vyvoj produkta IoT, a tim dramaticky sniZzuje souvisejici
naklady, rizika a Cas uvedeni na trh. Pro rychly start spole¢nost Kaa nabizi sadu IoT
komponent, které lze snadno zapojit a pouzit k implementaci velké vétSiny pripada

pouzivani IoT. Jedna se o open-source platformu, ktera je zdarma. (72)

Macchina Platform

Macchina.io je rozsahlou a vykonnou softwarovou platformou pro aplikace IoT,
které se pripojuji k senzortim, zatizenim a cloudovym sluzbdm. Macchina.io je tedy bohaty
framework pro rychlé budovani aplikaci [oT na zafizeni se systémem Linux. (73) Pro vyvoj
jsou vyuzivany jazyky JavaScript a C++. Existuji dva druhy licenci open source a komercni.

(74)

SiteWhere Platform

SiteWhere je open source platforma pro 10T svlastnim frameworkem a API
pro vlastni vyvoj. Platforma umozZiiuje propojeni zatizeni pies protokoly MQTT, AMQP,
Stomp a dal$i. Vyhodou této sluzby je mozZnost propojeni s dal§imi cloudy, jako je naptiklad

Microsoft Azure. (75)

ThingSpeak Platform

ThingSpeak je IoT platforma pro analyzu, kterd umoziuje agregovat, vizualizovat
a analyzovat zivé datové toky v cloudu. ThingSpeak poskytuje okamzitou vizualizaci dat
odesilanych ze zafizeni. Pomoci kodu MATLAB miize uzivatel provadét online analyzu a
zpracovani dat. Tato platforma se ¢asto pouziva k prototypovani koncepcnich systémi IoT,
které vyzaduji analyzu. (76) Ceny za platformu jsou rozdélené do péti kategorii

dle narocnosti projektu, Standard, Academic, Student, Home a Free. (77)
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Carriots Platform

Carriots je platforma jako sluzba (PaaS) ur¢ena pro projekty Internet of Things (IoT)
a Machine to Machine (M2M). Tato platforma umoznuje sbirat a ukladat data ze zafizeni,
vytvaret aplikace pomoci soukromého SDK enginu a odesilani do tisicli zafizeni. Spolecnost

nabizi volny tcet pro ovladani dvou zafizeni, zbyla feSeni jsou komer¢ni. (78)

Ubidots Platform

Spolecnost Ubidots se v pocatcich zabyvala strojirenskymi sluzbami na specializaci
a vyvoj hardwaru a softwaru pro 10T v Latinské Americe. V letech 2012 az 2014 uskute¢nila
stovky projekti internetovych véci v prumyslovych odvétvich. Nabizi cloudové feSeni
s vlastni API. (79) Ubidots nabizi trial verzi a 4 kategorie pro platby: Developer, IoT Lab,
Industrial a Scale. (80)

MyDevices Cayenne Platform

MyDevices je zajimava loT platforma, kterd nabizi dva hlavni produkty IoT in a box
a loT Ready. V prvnim piipadé se jedna o plnohodnotné feSeni se senzory, vysilaéi
a editovatelnou aplikaci. Firmy vytvafi moduly i na konkrétni potteby zakaznika. Ceny za

sluzby zacinaji na 29$ za mésic. (81)

Temboo Platform

Platfroma Temboo dokaze pracovat s libovolnym programovacim jazykem
pro komunikaci se zatizenimi a cloudovou sluzbou. Spole¢nost nabizi 10 riznych SDK
pro uspokojeni vlastnich IoT pozadavk. Firma disponuje sadou piipravenych aplikaci jako
je napiiklad méfeni Uniku plynu nebo monitorovani kvality pidy. Temboo nabizi

¢trnactidenni trial verzi na vyzkouseni. (82)

4.1.3 Vstupni data

Autor této prace vyuzil existujici srovnani, které zkontroloval, opravil a doplnil
0 chybéjici informace. Autor vyuzil kritéria zminénd v existujicim srovnani a ptidal potiebna

kritéria, ktera jsou dulezita pro tvorbu pfenosu telemetrie ptes [oT. Tato kritéria jsou popsana
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Vv sekci Kritéria pro vicekriterialni analyzu variant. Vychozi existujici srovnani autor vyuzil
ze stranek: https://www.postscapes.com/internet-of-things-platforms/, v sekci Provider List
Comparison.

Vstupni data s uvedenymi zdroji jsou uvedena v souboru Excel, ktery je pfiloZzen
k této praci. Data s vysledky bodovani, bez zdroji jsou uvedeny v ptilohach této diplomové

prace.

4.1.4 Kiritéria pro vicekriterialni analyzu dat

Prvnim krokem v analyze bude stanoveni vah kritérii Saatyho metodou. Pro vybrani
nejvhodnéjsiho poskytovatele bude pouzita bodovaci metoda. Nasledné¢ byla bodovaci
metoda obohacena o vahy kritérii ze Saatyho metody pro dvoji srovnani.

Web,

Licence,

Protokoly,

Cena,

Online skoleni,
Vlastni sada aplikaci,
Demo,

Propojeni na Github,
API dokumentace,
Vlastni knihovny,
Jazyky,

Primyslové odvétvi,
Hardware podpora,
Konektivita,
Databaze,

Vlastni hodnoceni.

Web

U kritéria web autor prace zhodnotil celkové stranky a prvni dojem pii vybéru
poskytovatele IoT. Pfi seznamovani s IoT sluZzbami je web jednou z hlavnich vypovidajicich
kritérii, které uzivatel vidi. U webu autor hodnotil responsibilitu, ptehlednost stranek,
jazykovou variaci véetné Ceské lokalizace, online podporu a obsah bez vyskakovacich

reklam. Udélené body lze nalézt v Pfiloha 1. Bodovani je zndzorné€no Vv nasledujici tabulce:
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Tabulka 2 kritéria pro hodnoceni dle Webu

Responsibilita 0-20
Pfehlednost 0-20
Ceétina 0-10
Vicejazy¢nost 0-10
Online podpora 0-20
Bez reklam 0-20

Zdroj: vlastni prace autora
Licence
Kritérium licence autor hodnotil podle existenci nasledujicich typu licenci: Trial,
Developerska, Komercni a Free (volna). VSechny podkategorie byly ohodnoceny bodovou

stupnici 0-25 bodt dle existence ¢i neexistence licence. Ziskané body lze nalézt v Ptiloha 2.
Ud¢lovani bodl probihalo dle nasledujici tabulky:

Tabulka 3 kritéria pro hodnoceni dle Licence

Trial 0-25
Developerska 0-25
Komercni 0-25
Free 0-25

Zdroj: vlastni prace autora
Protokoly
Kritérium protokoly bylo hodnocené autorem dle uvedené podpory na strankach
poskytovateli. Za kazdy podporovany protokol dostal poskytovatel 10 bodii do maximalni

vyse 100 bodu. Prehled ziskanych bodi je ptilozen v Pfiloha 3. Hodnocend kritéria jsou

pak v nasledujici tabulce:
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Tabulka 4 kritéria pro hodnoceni dle Protokolii

Kriterium Bodovani
AMQP 0-10
CoAP 0-10
MQTT 0-10
LVM2M 0-10
IPv4 0-10
IPv6 0-10
TCP 0-10
HTTP(s) 0-10
Ostatni 0-10
UDP 0-10

Zdroj: vlastni prace autora
Cena

Cena je jednim z hlavni kritérii, dle kterych autor hodnotil. Pro pfenos telemetrie
se autor snazil vybrat nejlépe dostupnou cenovou variantu. U této kategorie autor hodnotil
existenci u¢tu zdarma (Free ucet), jednotky, kategorie cen a neomezeny pienos dat. Udélené

body lze vidéet v Priloha 4. Bodové hodnocenti je k nahlédnuti v nasledujici tabulce:

Tabulka 5 kritéria pro hodnoceni dle Ceny

Kriterium Bodovani
Free ucet 0-25
Jednotky 0-25
Kategorie Cen 0-25

Neomezeny prenos 0-25
Zdroj: vlastni prace autora

Online $koleni

Kritérium online Skoleni vybral autor na ziklad¢é zjiSténi nabizenych sluzeb
dle poskytovatel platforem IoT. V této kategorii autor hodnotil existenci kurzu, moznou
certifikaci a cenu za tento kurz. Udé€lené body jsou v Pfiloha 5. Nasledujici tabulka

znéazornuje udélovani bodl autorem:
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Tabulka 6 kritéria pro hodnoceni dle Online skoleni

Skoleni 0-25
Certifikace 0-25
Kurz zdarma 0-50

Zdroj: vlastni prace autora
Vlastni sada aplikaci

Vlastni sada aplikaci je kritérium, dle kterého lze urcit pracnost celého projektu.
Pti existenci aplikaci ma uzivatel zjednodusenou praci a ovladani celého systému. Autor
U tohoto kritéria vyuzil bodovani, které¢ se nachdzi pod timto odstavcem. Tabulka udélenych

bodt se nachézi v sekci ptilohy: Ptiloha 6.

Tabulka 7 kritérium pro hodnoceni dle Viastni sady aplikaci

Vlastni aplikace 0-100
Zdroj: vlastni prace autora

Demo

Existenci dema autor vybral zejména kvili snadnéj$i implementace pienosu
telemetrie a rychlejsi orientaci ve zvolené platformé. Autor zde hodnotil pouze existenci
dle dostupnych informaci od poskytovatelt. Tabulky s udélenymi body se nachazi v ptiloze:

Ptiloha 7. Bodova stupnice je znazornéna v nasleduji tabulce:

Tabulka 8 kritérium pro hodnoceni dle Dema

Existence Dema 0-100
Zdroj: vlastni prace autora

Propojeni na Github

Propojeni na Github je kritérium, které autor nalezl ve vychozi srovnavaci tabulce
a zkontroloval jeji zpracovani, které nasledné doplnil. Toto kritérium je pro autora velmi
dalezité¢ z divodu ziskavani informaci o sluzbé. Body udélené pro toto kritérium jsou

uvedené v: Priloha 8. Kritéria pro bodovani propojeni na Github jsou v nasledujici tabulce:
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Tabulka 9 kritéria pro hodnoceni dle Dema

Git - napojeni 0-50
Git - Demo rep. 0-50
Zdroj: vlastni prace autora

API dokumentace

Api dokumentace je velmi dulezité kritérium pro programatora. VSichni
poskytovatelé udavaji dostupnou dokumentaci, proto toto kritérium neni rozhodujici. Body

jsou uvedené v: Pfiloha 9 . Bodovaci kritérium je v nasledujici tabulce:

Tabulka 10 kritérium pro hodnoceni dle API dokumentace

Dokumentace 0-100
Zdroj: vlastni prace autora

Vlastni knihovny

Kritérium vlastni knihovny pro komunikaci, je dilezité pro vybér poskytovatele.
Autor zde vyuzil udaje ziskané ze srovnani uvedeném ve zdrojovych datech. VSichni
poskytovatelé s vyjimkou jednoho nabizi vlastni knihovny pro komunikaci. Udélené body

naleznete v piiloze: Pfiloha 10. Bodové hodnoceni je v nasledujici tabulce:

Tabulka 11 kritérium pro hodnoceni dle Viastni knihovny

Existence knihoven 0-100
Zdroj: vlastni prace autora
Programovaci jazyky

Kritérium programovaci jazyky je dileZité¢ pro vyvojafe, ktefi se rad¢ji prikloni
Kk platformé, ktera podporuje jejich osvojené jazyky. VéEtSina platforem podporuje Sirokou
Skalu jazykt. Bodovani probihalo dle tabulky pod timto odstavcem. Vysledné body jsou

Kk nahlédnuti v ptiloze: Ptiloha 11.
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Tabulka 12 kritéria pro hodnoceni dle Programovacich jazyku

C 0-10
C++ 0-10
CH 0-10
Python 0-10
Node.js 0-10
Java 0-10
Android 0-10
PHP 0-10
JavaScript 0-10
Ostatni 0-10

Zdroj: vlastni prace autora
Prumyslové odvétvi

Primyslové odvétvi je kritérium, které bylo autorem pievzato a rozSifeno. Toto
kritérium mtize mit potencial v pfipad€ masivnéjsiho rozsiteni prenosu telemetrie pies IoT,
kde by se specializovalo jen na urcity okruh. Bodové ohodnocené je v priloze: Pfiloha 12.

Tabulka bodovani byla nasledujici:

Tabulka 13 kritéria pro hodnoceni dle Priimyslového odvetvi

Normalni pouziti 0-50
Specializace 0-50
Zdroj: vlastni prace autora

Hardware podpora

Hardware podpora je kritérium, které¢ bylo rozhodujici pro vybér poskytovatele.
Autor pro svou praci potfebuje, aby poskytovatel podporoval zatfizeni Raspbbery Pi.
Vysledné ohodnoceni se nachazi v ptiloze: Ptiloha 13. Tabulka pro hodnoceni kritéria byla

nasledujici:
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Tabulka 14 kritéria pro hodnoceni dle Hardwarové podpory

Lora_Ready 0-10
Raspberry Pi 0-10
BeagleBone 0-10
Arduino 0-10
Ostatni 0-10
Neomezeno 0-50

Zdroj: vlastni prace autora
Konektivita
Konektivita je jeden z dalsich nezbytnych ukazatelti pro pienos telemetrie pies IoT.
Autor této prace potieboval vyuzit platformu, ktera podporuje mobilni sit’ (Celluar).
Platformy byly hodnocené dle podpory nejriznéjsich siti. Ud€lené body jsou zobrazené v:

Ptiloha 14. Rozpis udélovani bodu je v nasledujici tabulce:

Tabulka 15 kritéria pro hodnocent dle Konektivity

Wi-FlI 0-10
Cellular (mobilni) 0-10
Sigfo10 0-10
LoRaWAN 0-10
LTE-M 0-10
NB-10T 0-10
Ethernet 0-10
Bluetooth 0-10
Sigfox 0-10
Ostatni 0-10

Zdroj: vlastni prace autora
Databaze

Kritérium databaze bylo pfi vybéru poskytovatele pienosu telemetrie pies [oT
pro autora také nezbytné. Autor potfebuje ukladat data v ramci jedné platformy. Hodnoceni

bylo podle existence alespon jedné databaze. Bodové ohodnoceni je piiloZzené v: Pfiloha 15.

Kritérium ud€lovani bodt je v nésledujici tabulce:

Tabulka 16 kritérium pro hodnoceni dle Databdze

Existuje DB >0 0-100
Zdroj: vlastni prace autora
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Vlastni hodnoceni

Vlastni hodnoceni autora je posledni kritérium, dle kterého autor hodnotil platformy.
Hodnoceni probihalo na zakladé poznatkli pii vytvareni podkladli pro Bodovaci metodu
vicekriteridlni analyzy variant. Subjektivni ohodnoceni je ptiloZzené v: Piiloha 16. Hodnotici

kritérium je pfiloZzené v nésledujici tabulce:

Tabulka 17 kritérium pro hodnoceni dle Viastniho hodnoceni

Kriterium Bodovani
Subjektivni nazor 0-100
Zdroj: vlastni prace autora

4.1.5 Vysledky Saatyho metody

Pomoci Saatyho metody dospél autor k vysledklim vah kritérii, které nasledné vyuzil
V bodovaci metod¢ pro urceni nejlepsiho poskytovatele. V Saatyho metodé bylo porovnano
16 kritérii a vyuzita tabulka preferenci, ktera je pfilozena v Ptiloha 17. Vysledkem metody
je, ze nejvetsi vahu ma Cena (0,180421), nasleduje Licence (0,147655) a Propojeni
na Github (0,108668). Nejmensi vahu pak naopak dostalo kritérium Primyslové odvétvi.
Jedna se o subjektivni nazor autora, ktery kritéria koncipoval na pienos telemetrie z dronu.
Celkové vysledky vah kritérii jsou uvedené v tabulce v sekci pfilohy: Ptiloha 18. Tabulka

vstupnich dat je uvedena v Priloha 19.

4.1.6 Vysledky bodovaci metody

Bodovaci metodou autor této prace dospél k vysledku, ze z dvaceti porovnavanych
platforem se nejlépe umistila platforma od spole¢nosti SAP s 1405 body. Nejhtife se pak
umistila platforma MyDevices Cayenne se ziskem 720 bodii. Vysledna tabulka je pfilozena
v ptiloze: Ptiloha 20. Autor této prace piiklada dale pét nejhorSich poskytovatelt a pét
nejlepsich, ktefi jsou potenciadlni pro pienos telemetrie IoT. Srovnani je pfilozené

v piilohach: Ptiloha 21 a Priloha 22.

4.1.7 Vysledky bodovaci metody s vahami Kritérii

Dle vysledka bodovaci metody, vySla nejlépe platforma SAP Cloud Platform loT
Leonardo. Pro uptfesnéni pouzité metody, autor piidal ke kazdému kritérium vahu ze Saatyho

metody. Vysledkem tohoto doplnéni byla nova data, ktera urCila vitéznou platformu

60



pro pienos IoT. Tabulka s body a pfidanymi vahami je pfilozena v Priloha 25. Nejlépe
se opét umistila platforma SAP Cloud Platform 10T Leonardo s 87,175 body, nejhtife pak
dopadl poskytovatel ThingWorx s 30,261 body. Autor dale ptiklada srovnani péti nejlepSich
a nejhorsich poskytovateli dle vysledki v ptilohach: Piiloha 23 a Ptiloha 24.

4.1.8 Zhodnoceni vysledkii a vybrani vhodného poskytovatele

Vysledkem obou bodovacich metodik vyhrala s piedstihem platforma SAP Cloud
Platform s modulem IoT Leonardo. Tato platforma byla vybrana pro uskute¢néni pienosu
telemetrie pres IoT. Vysledek je zalozen na subjektivnim hodnoceni u vSech platforem.

V diplomové praci bude nadale vyuzivana zkratka SCP pro SAP Cloud Platform.
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4.2 Prenos telemetrie prres IOT

Pro uskutecnéni pifenosu telemetrie autor zvolil s pouzitim bodovaci metodiky
poskytovatele SAP Cloud Platform s rozsifenim o modul SAP Leonardo pro IoT. Pro pfenos
telemetrie autor nastavil jednotku RPI, Trial Géet na SAP Cloud Platform v edici Neon,
nastavil sluzbu loT, nastavil databazi, propojeni s databazi a vytvotil aplikaci pro ptehled
telemetrie a odesilani piikazt.

Pro ptenos telemetrie byly vytvofeny dva drony s ramy HEXA a QUAD pro lepsi
demonstraci a testovani sluzby loT. Tvorba dronti neni obsahem této diplomové prace, autor

pouze popsal komponenty, ze kterych se dron sklada.

4.2.1 Drony pro prenos telemetrie

Pro pienos telemetrie byly vybrany dva drony s rozdilnymi verzemi jednotek RPI a
to verze 2 a 3. Rozdilné verze byly zvoleny autorem z divodu vétsi nezavislosti vytvofeného
programu, mezi. V nasledujici podkapitole autor této diplomové prace rozepsal potiebné
komponenty, které jsou tieba pro uskute¢néni prenosu a komponenty, ze kterych se dron

sklada.

HEXA dron

Dron s typem ramu HEXA pro pienos telemetrie obsahuje nésledujici nezbytné
komponenty:

1x pocitac Raspberry Pi 3 model B,

1x TFT display 320*480px pro RPI 3,

2x 3A UBEC 5V HOBBYWING (napajeni RPI 3 a SP Racing),
1x modem Huawei E3372h (LTE),

1x SP Racing F3 Evo,

1x CRIUS Distribution Board,

1x micro USB kabel 20 cm,

1x baterie Turnigy Graphene Professional 10000mAh 4S 15C,
1x NEO-6 V3.0 GPS NEO-6M.

Dale se dron sklada z téchto ¢asti, kterou jsou nezbytné pro pilotovani a 1étani:
e Ixram Tarot TL68CO01 FY690S,

6x ESC Hobbywing SkyWalker 60A,

6x motor Turnigy D3536/6 1250KV,

4x vrtule 10x5 Black (CW/CCW),
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1x ptijimac Frsky V8FR II,

1x PPM Encoder V1.0,

1x FPV vysila¢ TBS Unify Pro HV 25-800mW 40ch,
I1x FPV anténa TBS Triumph 5.8G anténa RHCP,

1x FPV kamera OCDAY HD 700TVL CCD,

1x Gimbal Storm32 pro kameru GoPro Hero 5 session.

QUAD dron

Dron s typem ramu QUAD pro pfenos telemetrie obsahuje nasledujici nezbytné
komponenty:

1x pocita¢ Raspberry Pi 2 model B,

1x TFT display 320*480px pro RPI 2,

2x 3A UBEC 5V HOBBYWING (napéajeni RPI 2 a SP Racing),
1x modem Huawei E3131 (GSM),

1x SP Racing F3 deluxe,

1x CRIUS Distribution Board,

1x micro USB kabel 20cm,

1x baterie Turnigy Graphene Professional 8000mAh 6S 15C,
1x Radiolink M8N GPS.

Dale se dron sklada z téchto ¢asti, kterou jsou nezbytné pro pilotovani a l1étani:
e Ixram Tarot Iron Man 650,

4x ESC dys XSD 30A 3-6S V1,

4x motor Tarot 6S 380KV 4008,

4x vrtule 1355 Black (CW/CCW),

Ix ptijimac Frsky X8R,

1x FPV vysila¢ TBS Unify Pro HV 25-800mW 40ch,

Ix FPV anténa TBS Triumph 5.8G anténa RHCP,

1x FPV kamera MOBIUS ActionCam V3,

1x Tarot Metal TLO3FLIR Gimbal pro GoPro Hero 5 Session,

2x Konektor xt90.

4.2.2 loT struktura

V této kapitole IoT struktura autor odkazuje na teoretickd vychodiska, kde byla
popsdna obecna struktura IoT. Tato struktura se skldda ze 3 casti: Hardware, Middleware
a Software. V nasledujicich sub odstavcich autor popsal strukturu pienosu telemetrie

pies loT.
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Hardware

vvvvvv

to: ovladaci jednotky dront, pocitace Raspbbery Pi, mobilni modemy a cloudova platforma
Sap Cloud Platform, ve které je implementovana databaze a IoT server pro komunikaci.

Ostatni hardware soucasti jsou popsané v kapitole drony pro pienos telemetrie.

Middleware

V sekci Middleware autor zahrnul programové vybaveni, které vytvari rozhrani mezi
systémy. Autor v této praci do této sekce zahrnul knihovnu pyMultiwii pro ¢teni dat, vlastni
knihovnu pro pienos telemetrie do [oT, rozhrani loT pro nastaveni zafizeni a program wvdial

pro nastaveni mobilniho Internetu v prostfedi Linux.

Software

V poslednim bodu Software, autor vytvofil aplikaci pro spravu a analyzu
pfenesenych dat. Tato aplikace je popsédna v samostatné kapitole. Aplikace je zalozena

na frameworku SAPUI5, ktera vyuziva technologii responzivniho designu Fiori.

4.2.3 Schéma komunikace dronu s loT

Pro vizualni predstavu komunikace dronu s loT ptiklada autor stavovy diagram
vytvoieny metodikou UML pro charakterizaci pienosu telemetrie z dronu. Diagram popisuje
chovani v knihovné Main.py pro odesilani a pfijimani telemetrie. Schéma popisuje ¢innosti
algoritmu od pfipojeni pohonné jednotky az po odpojeni. V programu se nachazi nekone¢ny
cyklus omezeny casovou prodlevou. Tato prodleva se da nastavit v Config.py souboru.
V cyklu jsou volané dvé funkce, jedna pro ziskani dat a druha pro odeslani dat. V diagramu
toto rozveétveni vychazi ze stavu Zapnuty program. Nekonecny cyklus programu konci
zastavenim od uzivatele nebo odepnutim elektrické energie. Diagram je pfilozen v piiloze:

Pfiloha 35.
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4.2.4 Databaze v SAP Cloud Platform

Autor pro ukladani dat vyuzil dostupnou databazi v ramci trial Gétu v platformé SCP.
Vyuzil systtm HANA MDC (Multitenant Database Containers), ktery je standard ve svété
SAP. Databazi autor pojmenoval droneiot. Nevyhodou databdze v trial €tu je dostupnost
databéze pouze na 12 hodin, po této dob¢ se musi databaze aktualizovat. Dal$i nevyhodou,
kterou autor musel opravit, je tvorba dvou roli, jedna je pro administratora a druhd pro
programatora na vyvoj. Tato vytvofena databaze slouzi IoT kokpitu pro ukladani dat,
a vytvorené aplikaci pro spravu a ukladani aktivity uzivatele. V nastavené databazi autor

vyuzil sekci Catalog pro tvorbu tabulek a sekci Editor pro tvorbu oData pro Fiori aplikaci.

4.25 Schéma databaze

Pro pfenos telemetrie, nastaveni loT sluzby a spravnou funkci aplikace autor vyuzil
osm tabulek a jedno databazové view.
Pouzité tabulky jsou:

DRONCOMMAND (tabulka ptikazi do dronu),

DRONLIST (tabulka s informacemi o dronu),

T_I0T_408EB93C73C389B430CB (tabulka sluzby IoT s telemetrii z dronu),
T_IOT_ACKSTORE (tabulky IoT sluzby),

T _10T_C6CF6810EO0F18CBD9536 (tabulka sluzby IoT pro pienos fotek z dronu),
T_10T_CONFIG (tabulky IoT sluzby),

T_IOT_HTTP_PUSH (tabulky IoT sluzby),

T_IOT_MONITOR_LOG (tabulky IoT sluzby).

Databazové view je:

e UNS_DEVICES (view pro zobrazeni nepiifazenych dront).

Autor prace vytvoril schéma databaze stabulkami, které vyuziva v aplikaci a
ke komunikaci, jedna se o tabulky:

e DRONCOMMAND,

e DRONLIST,

e T_IOT_408EB93C73C389B430CB,

e T_IOT_C6CF6810E0F18CBD9536.
K vyjmenovanym tabulkam autor pftilozil do ptfiloh schéma

Ptiloha 36.
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4.2.6 Nastaveni xsodata pro aplikaci

Pro spravné fungovani aplikace autor této prace vytvoril xsodata, ktera prevadi data
z databaze do aplikace. Odata vyuzivaji vnitini tabulky a view SCP databaze. Sluzba xsodata
je pojmenovana iotscenario.xsodata, pro jeji obsluhu je vytvorend slozka util s podslozkami
CREATE, UPDATE a DELETE. Do téchto slozek autor této prace implementoval obsluzné
metody pro praci s databazi. Ptiklady metod l1ze nalézt v ptilohach: Ptiloha 31, Ptiloha 32
a Ptiloha 33. Nastaveni xsodata sluzby je pak ptilozené v Priloha 34.

Sluzba xsodata potiebuje pro spravné fungovani primarni kli¢, autor této prace musel
upravit vygenerovanou tabulku z IoT sluzby o primarni klie, aby se mohla zobrazovat
telemetrie v aplikaci. Do tabulky byly vlozeny tii primarni kli¢e pifikazem ALTER TABLE.
Syntaxe ptikazu je nasledujici:

ALTER TABLE "DRONMASTER"."T IOT 408EB93C73C389B430CB"
ADD PRIMARY KEY (G _DEVICE, G CREATED, C DEVICEID);

4.2.7 Komunikace s iotservices mms

V SAP Cloud Platform Cockpit v zalozce Java Applications autor zapnul a nastavil
sluzbu pro IoT. Pojmenoval ji iotmms. V této sluzbé autor zalozil propojeni do databaze
v zalozce Data Source Bindings a nastavil ovéfeni na tuto sluzbu pro duplexni pienos
Vv zalozce Destinations.

Po piihlaSeni do Java aplikace IoT sluzby, autor pro komunikaci musel zalozit
a zaregistrovat typy zprav, typy zatizeni a konkrétni zatizeni. V sekci zpravy byly vytvofeny
tfi typy pro komunikaci mezi dronem aplikaci a sluznou loT. Zpravy jsou:

e DATA_FROM_DRONE,
e CMD_TO_DRONE,
e PHOTO_FROM_DRONE.
Ukazka IoT kokpitu je pfilozena v: Piiloha 27. Struktury zprav jsou pak zobrazené
v: Pfiloha 28,
Ptiloha 29 a Ptiloha 30. Pro tyto zpravy byly systémem loT vygenerované id pro spravnou
komunikaci, id jsou fazena stejné jako zpravy:

e 1a6fa20042f203191551,
e 408eb93c73c389h430ch,
e (6cf6810e0f18cbd9536.
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V sekci Device Types autor vytvofil druh zafizeni, ke kterému pftifadil vytvorené
zpravy (messages). Device type autor vytvoril nasledujici:
e TELEMETRY_DRONE.
Pro tento druh zatizeni IoT systém vygeneroval ID a OAuth Token.
Poslednim krokem pro komunikaci RPI a IoT sluzbou je nastaveni pfislusnych
zafizeni. Autor zaregistroval dvé zafizeni pro pfenos telemetrie, jsou to:
e HEXA DRONE,
e QUAD_DRONE.

Pro tyto zafizeni byly vygenerovany bezpecnostni Tokeny a id zatizeni.

4.2.8 Ziskani telemetrie z dronu

Pro ptenos telemetrie autor této prace vyuziva standardni protokol pro komunikaci
s jednotkami, které vyuzivaji Multiwii 2.4 knihovnu. Princip komunikace s jednotkou
a zasilani kodu je znazornény na strankach:

e http://www.multiwii.com/wiki/index.php?title=Multiwii_Serial _Protocol.

Pro ziskani telemetrie autor vyuzil existujici knihovnu pyMultiwii, kterou upravil
arozsifil o vlastni metody pro ziskdni konkrétnich informaci pro pfenos telemetrie.
Pii tvorbé diplomové prace se knihovna zménila, autor do vysledného pienosu telemetrie
vyuzil nejnovejsi verzi této knihovny. V pfiloZzeném souboru s programem je i zachovana
stara implementace nad star$i verzi knihovny. Knihovna je k nalezeni na nasledujici adrese:

e https://github.com/alduxvm/pyMultiWii.

Vysledny IoT modul pro pocitace Raspberry Pi ma nasledujici strukturu:

Obrdazek 30 Struktura loT modulu pro prenos telemetrie.

w [OT_MODUL [IOT_TELEMETRY] C:\Uszers\filipmaly'PycharmProjects\[OT_MODUL
W [OT_MODUL

Config.py

Main.py

MultiWii.py

Multiwiid.py

sound.mp3

Zdroj: vlastni prace autora
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Autor zahrnul starou verzi knihovny MultiWii.py a novou Multiwii2.py, dale
vytvofil dvé tfidy Config.py a Main.py. Ttida Config.py slouzi k nastaveni zafizeni, zde
se zadavaji hodnoty pro komunikaci s SCP 10T Leonardo serverem. Zdrojovy kod je
prilozen v Ptiloha 37. Ttida Main slouzi v programu pro inicializaci a spusténi celého
programu. V této tiid¢ autor implementoval pfijimani a odesilani zprav. Autor této prace
knihovnu stale vyviji a dopliiuje o nové funkénosti. Ttida Main.py ve verzi 1.2 je pfiloZzena
\Y

Ptiloha 38.

4.2.9 Propojeni IoT Serveru s dronem

Propojeni dronu a IoT serveru pomoci zprav, typu zafizeni a zatizeni bylo jiz popsano
v predeslych kapitolach. Komunikace probiha prostfednictvim bezpecnostnich tokent.
Ve tfid¢ main je implementovand metoda ,,startProgram®, kterd ma na starosti pravidelnou
komunikaci s 10T serverem. V programu se nachazi nekone¢ny cyklus, ktery je omezeny
funkei sleep pro pozastaveni cyklu a parametr pro délku prodlevy. Funkce ,,startProgram
vypada takto:

def startProgram(self):
counter = 1
try:
while True:

self.sendTelemetry(self.getTelemetryDatal(),
self.config.getDeviceUrl (),
self.config.getTelemetryHeader ())
self.getResponse ()
time.sleep(self.config.getFromMetadata ('timeS1l

eep'))
print counter
counter = counter + 1

except Exception, error:
print "Chyba v cyklu programu " + str(error)

4.2.10 Nastaveni RPI pro pripojeni k Internetu

Pro pienos telemetrie autor této prace nastavil pocita¢ Raspberry Pi. Kroky potiebné
k pfenosu telemetrie jsou popsané v nasledujicich sekcich. Instalace Raspbian do RPI autor
provedl pomoci instalatoru NOOBS, ktery je dostupny s postupem v nasledujicim odkazu:

https://www.raspberrypi.org/downloads/noobs/.
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Po instalaci a inicidlnich nastaveni, bylo potfeba provést update a upgrade systému
na novou verzi pomoci dvou nasledujicich piikazi:

e sudo apt-get upgrade,

e sudo apt-get-update.
Nastaveni bezdratového pienosu prostiednictvim modemu bylo potieba provést pomoci
programu wvdial. Tento program se nainstaloval pomoci nasledujiciho piikazu:

e sudo apt-get install wvdial.

Po tspésné instalaci autor upravil spoustéci skript pro ovladani modemu. Ve slozce /etc
upravil soubor wvdial.conf. Soubor oteviel pies ptikaz sudo v editoru nano ve znéni:

e sudo nano /etc/wvdial.conf.

Do souboru zapsal pfipravenou syntaxi, ktera je uvedena V ptiloze: Priloha 26 Skript pro
nastaveni modemu pies wvdial. Spusténi modemu autor ovéril prikazem:

e sudo wvdial

Autor narazil na problém v systému Linux u externich modemu, nacitaly se jako USB disk.

Pro spravné fungovani ptipojuje modem pied zapnutim RPI.

4.2.11 Nastaveni RPI import skripti pro ¢teni dat

Kvili spravnému nastaveni RPI, autor musel vyuZit v praci skripty pro Shell
programovani. Shell skript je pocitaCovy program navrzeny tak, aby mohl byt spustén
pomoci shellu Unixu. Shell je interpret piikazového fadku v opera¢nim systému. Typické
operace provadéné pomoci shell skriptt zahrnuji zakladni operace: manipulaci se soubory,
spusténi programu a tisk textu. (83 str. 342)

Pro kontrolu nastaveni a funk¢nosti autor v RP1 implementoval dva skripty. Jeden na
zapnuti modemu a druhy pro zapnuti programu. Jedna se o jednoduché batch skripty, které
jsou dale vyuzivany k automatickému spusténi. Pro oba dva skripty autor nastavil
administratorska prava rwx piikazem chmod 777. Nastaveni vypadalo nasledné:

e chmod 777 /pi /start_modem.sh,
e chmod 777 /pi/start_program.sh.

Skript start_modem:
#! /bin/bash
sudo wvdial

Skript start_program:
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#! /bin/bash
cd /home/pi/testy DRONE_SERIAL
python get_data_new.py

4.2.12 Nastaveni RPI na automatické spusténi

Pro automatické spusténi programu autor této prace musel nastavit specificky systém
Linux. Pro spravnou inicializaci vyuzil dva skripty start modem.sh a start program.sh.
V prvni kroku zaloZil autor skript my_startup_script.sh a vytvofil je ve sloZce /usr/local/bin/.

Nastavil na ném prava chmod 755 (vlastnik, skupina a ostatni).

Skript my_startup_script.sh:
#! [bin/bash
/home/pi/start_modem.sh &
/home/pi/start_program.sh &
exit 0

V dalsim kroku =zalozil autor ve slozce /etc/systemd/system/ soubory
my_startup_script.service a my_startup_script.timer. Na oba soubory autor ptid¢lil prava

ptikazem chmod 755.

Skript my_startup_script.service

[Unit]

Description = Skript pro automaticke spusteni
[Service]

Type=forking
ExecStart=/usr/local/bin/my_startup_script.sh

Skript my_startup_script.timer

[Unit]

Description= Skript ktery se spusti minutu po spusteni
[Timer]

# Cas ktery program ceka na spusteni
OnBootSec=1min

Unit=my_startup_script.service

[Install]

WantedBy=multi-user.target

V poslednim kroku nastaveni autor pouzil ptikaz:
e Systemctl enable my_startup_script.timer.
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4.2.13 Nastaveni RPI pro display 480*320px

Autor pro lepsi praci s drony a jejich testovani vyuzil displeje o rozliSeni 480*320px.
Postupoval podle navodu z nasledujicich stranek:
https://www.waveshare.com/wiki/3.5inch_RPi_LCD_(A)#Method_1. Driver_installation.
Pro spravnou inicializaci autor vykonal sled dale popsanych cinnosti. Stahl soubor
s ovladaci, ktery nakopiroval do RPI a vykonal nasledujici ptikazy:

e tar xvf LCD.tar.gz,

e cd LCD-show/,

e chmod +x LCD35-show,
e /LCD35-show.

Pro prepinani mezi LDC displejem a HDMI vystupem, vyuzil autor nasledujici piikazy:

e cd LCD-show/,
e /LCD-hdmi (pro LCD naopak ./LCD35-show).

Autor této prace zjistil, ze displej pouzity v RPI ma vétsi odbér ampér, nelze ho napajet

z USB portu. V dronu proto je specialni UBEC obvod s odbérem do 3A.
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4.3 Tvorba aplikace

V posledni ¢asti praktické ¢asti se autor zamétil na tvorbu aplikace. Aplikace je
tvofena pomoci jazyku JavaScript a XML s responzivnim designem. Pro tvorbu je vyuZita
platforma Fiori s knihovnami SAPUIS. Pro propojeni s IoT serverem byla vyuzita knihovna

dodavana poskytovatelem SCP. Jedna se tedy o HTML aplikaci s responsivnim designem.

4.3.1 Zakladni pozadavKky na aplikaci

Zakladnim pozadavkem na aplikaci je zobrazeni telemetrie z dronu, dal$Sim
pozadavkem je odesilani ptikazti do dronu a poslednim pozadavkem je vedeni zaznamu
o dronu a jeho historii. Platforma Fiori diky frameworku SAPUIS vSechny tyto nalezitosti

splituje, a proto také bude vyuzita pro tvorbu aplikace.

4.3.2 Architektura aplikace

Aplikace je tvofena pomoci architektury MVC (model, view, controller). Tato
architektura je popsana detailngji v metodice této prace. Prvky architektury MVC jsou vidét
ve struktufe projektu. Slozka controller obsahuje ovladaci funkce aplikace, view obsahuje
hlavni obrazovku se tfidou sap.m.SplitApp pro rozdéleny pohled a slozka model obsahuje
,device® model pro rozpoznani zatizeni. Nastaveni aplikace je v deskriptoru aplikace,
soubor, manifest.json. Ve sloZce fragment jsou ulozené pomocné soubory pro tvorbu view.

Cela aplikace se spousti souborem index.html.

Obrdzek 31 architektura MVC struktura aplikace

DRONE_IOT
NOTE
util
webapp
controller
css
fragment
i18n
localService
madel
view
El Component s
El index himl
El manifestjson
[E .project.json
[El neo-app.json
El seftings.txt

Zdroj: vlastni prace autora
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4.3.3 Knihovny vyuzité v aplikaci

Pro tvorbu HTML aplikace byly vyuzité nasleduji knihovny. Zakladni knihovnou pro
tvorbu aplikace byla knihovna SAPUIS, ktera disponuje i otevienou knihovnou OpenUI5
pro bezplatné pouziti. SDK knihovny je k nalezeni na strankach:

e https://sapui5.hana.ondemand.com/#.

Dalsi knihovny byly pfidany z baliku od spole¢nosti SAP, ve kterych se nachazi tfida
pro komunikaci s IoT sluzbou. Tiida vyuzita pro ptenos telemetrie je sap.services.lOT.
Stranky se sluzbou jsou:

e https://github.com/SAP/iot-starterkit.

Posledni vyuzitou knihovnou byla knihovna pro integraci Google map. Jedna se verzi
pro HTML vyuziti a je integrovana ve slozce fragment v soboru monitoring.fragment.js.
Knihovna byla ptfevzata z oficialnich stranek Googlu:

e https://developers.google.com/maps/web-services/.

4.3.4 Navrh aplikace

Aplikace, jak jiz bylo zminéno vyuziva tifidu sap.m.SplitApp. Tato tiida rozd€luje
vychozi obrazovku na detailni a master pohled. V master pohledu se nachazi vybér a editace
dronu s nastavenim aplikace. V ¢asti detail se pak nachazi tfida sap.m.lconTabBar, ktera
rozd€luje pravou cast aplikace na jednotlivé pohledy. V této tfidy jsou pak zobrazeny
pohledy: Monitoring, Requesty, Fotografie, DB tabulka a O Aplikaci. Ve tiidé
sap.m.SplitApp je zapnuty ,.,hideMode®, ktery skryva master ¢ast a zobrazuje inicidlné jen
detail.

4.3.5 Popis zakladnich obrazovek

V nasledujicich odstavcich autor zpracoval popsani funkcnosti a vzhledu obrazovek,
které jsou k nalezeni v aplikaci. Jsou popsany jen klicové prvky pro ovladani aplikace.

Obrazovky jsou rozdélena na master a detailni.

Master obrazovka vybér dronu

V master obrazovce pro vybér dronu, se nachazi drop-down seznam (tfida

sap.m.Select) pro vybér modelu. Po zméné modelu se v aplikaci aktualizuji vSechna data.
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Nad timto prvkem se nachéazi ovladani aktualizace dat v aplikaci. Uzivatel si mize nastavit
Cas ve vtefinach, v jakém cyklu se data budou aktualizovat. Zbylé prvky v master obrazovce
jsou vstupni pro zobrazeni nebo zadani hodnot. V této obrazovce pro vyber dronu jsou tyto
prvky deaktivované pro editaci. V hlavicce obrazovky se nachazi tlacitko s ikonou ,,+*
pro pfidani nepftifazeného dronu. V pati¢ce stranky se pak nachdzi editacni tuzka pro
aktivaci editace zadavacich poli. Prvek vybér dronu je ptiloZen v piiloze: Ptiloha 40, prvek
aktualizace databaze v ptiloze: Ptiloha 41, celé detail view je pfilozeno v ptiloze:

Ptiloha 39.

Master obrazovka editace dronu

V master obrazovce pro editaci dronu, jsou aktivované vSechna editacni pole. V této
obrazovce muze uzivatel editovat zdznam, pfidat novy dron anebo vymazat dron z databaze.
V hlavicce se opét nachazi tlacitko pro piidani modelu. V paticce stranky jsou pak zobrazeny
tfi tlacitka, tlacitko s ikonou ,,ko$e* pro mazani, tlacitko s ikonou ,,kazety* pro ulozeni zmén,
a tlacitko se Sipkou ,,zpét“ pro navrat do zakladni obrazovky. Celéd obrazovka je ptilozena
v ptiloze: Priloha 42. Pfi stisku tlacitka pro mazdni dronu, se zobrazi vyskakovaci
potvrzovaci dialog, pro zamezeni nechténého zmacknuti. Dialog je pfilozen v piiloze:

Ptiloha 43.

Master obrazovka pridani dronu

V obrazovce po kliknuti na tlacitko ,,+*, se zobrazi dialogové okno pro ptidani
neptifazeného dronu. V dialogu se nachazi opét drop-down list pro vybér nepfifazeného
dronu. Po vybéru je nutné vyplnit povinna pole oznacend v popisu ,,**. Dialog jde zaviit
nebo potvrdit. Po potvrzeni se vybrany dron ulozi do databaze a nabidne se k vybrani
V master obrazovce pro vybér dronu. V dialogu jsou kontrolovana vstupni pole, nevyplnéné

pole se oznaci ¢ervené. Dialog je pfilozeny v ptiloze: Piloha 44.

Detail obrazovka Monitoring

Detailni obrazovka monitoring obsahuje integrovanou mapu od spolecnosti Google.
Na této obrazovce miize uzivatel délat nasledujicich n€kolik akci. Pomoci tlacitka ,,Aktualni

pozice®, se aplikace pokusi naleznout pozici uzivatele pomoci Internetu. Dale se zde
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nachazeji dvé vstupni pole pro zadani zemépisné Sitky a délky. Pti spravném vyplnéni téchto
poli se aplikace po kliknuti na tlacitko ,,Sipky* pokusi zobrazit bod na mapé dle zadanych
hodnot. Posledni funkénosti této aplikace je zobrazeni letu drahy dronu, kde se vybiraji
hodnoty z obrazovky DB tabulka. Tato funk¢nost bude vice popsana v uvedené detailni
obrazovce. Obrazovka Monitoring ve vychozim stavu je pfiloZzena v piiloze: Ptiloha 45.

Obrazovku Monitoring se zadanou drahou letu je pak zobrazena v ptiloze: Pfiloha 46.

Detail obrazovka Requesty

Detailni obrazovka requesty slouzi uzivateli pro odesilani piikazi do zvoleného
dronu z master obrazovky. Tato obrazovka je rozdélena do tii ¢asti. V levé Casti se nachazi
ovladaci panel s tlacitky pro odesilani ptikazi do dronu. V pravé ¢asti se pak nachazi graf
s pfehledem tuspéSnych a neuspésnych piikazti do dronu. V posledni spodni Casti této
obrazovky, se pak nachdzi informativni tabulka s ptehledem ptikazl. Uzivatel mize piikazy
odesilat jednotlivé anebo tlacitkem Poslat najednou. Obrazovka je zobrazena v pfiloze:

Piiloha 47.

Detail obrazovka DB tabulka

Obrazovka DB tabulka slouzi pro zobrazeni telemetrie z dronu. Tato tabulka ma
Vv této diplomové praci zobrazené sloupce Datum, Model, Napéti, Proud mA, Satelity,
Zemépisna Sitka a Zemépisna délka. Sloupce se daji programové ménit v XML souboru,
do tabulky je nahravan cely JSON soubor se vSemi daty skrze oData sluzbu. V tabulce je
mozné mazat zaznamy jednotlivé nebo skupinové, pokud uzivatel zaskrtne vice zaznami.
Kazdy zdznam nabizi tlacitko, které po stisku zobrazi v obrazovce monitoring bod méfeni
na map¢. V hlavicce tabulky se nachazi tiida sap.m.Toolbar, ve které jsou implementovany
tfi tlacitka. Tlacitko pro otevieni filtru pro volbu dne (implicitn€ je zde nastavovan aktualni
den), viz piiloha: Pfiloha 50. Nasledujici je tlaCitko pro mazani vice zdznamda, které
po kliknuti zobrazi potvrzovaci dialog. Poslednim tlacitkem v hlavicce tabulky je tlacitko
pro zobrazeni trasy dronu. Pro aktivaci této funk¢nosti, musi uzivatel vybrat body z tabulky,
které chce spojit. V dalsim rozvoji této aplikace bude nad tabulkou rozsifen filtr
pro filtrovani tras v dany den. Ukazka filtru je ptiloZzena v ptiloze Piiloha 50. Posledni

funkénosti nad tabulkou, je aktudlni vypis zaskrtanych tadkul, tato funkénost je vidét
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u dialogu pro mazani vice zaznamu viz pfiloha: Pfiloha 51 Detailni obrazovka tabulka je

prilozena v Priloha 49. Zobrazeni vybranych bodt jako trasa letu je prilozené v Ptiloha 46.

Detail obrazovka O Aplikaci

Posledni detailni obrazovkou v aktudlni verzi aplikace je obrazovka O Aplikaci.
V této Casti je pripraveny jednoduchy formuléf se jménem autora a rokem vyroby. U této
obrazovky autor pocita s budoucim rozvojem, napiiklad pfidanim legendy pro ovladani

aplikace a dalSich udajt. Tato obrazovka je pfilozena v ptiloze: Ptiloha 52.

4.3.6 Vychozi stav aplikace pro jednotliva zarizeni

Aplikace je vytvorend zplsobem, aby byla spustitelnd na nejriznéjSich typech
zafizeni. Autor tuto funk¢nost otestoval v prostiedi prohlize¢e Chrome ve vyvojaiskych
nastrojich. Pomoci pfepinani zatizeni otestoval funk¢nost na mobilni, desktopové a tablet
platform¢. Déle autor vyuzil sviij mobilni telefon Asus ZenFone 4 pro spusténi aplikace
V terénu a otestoval telemetrii a posilani ptikazti do dronu. Aplikace mé upravené ovladani
pro mobilni telefony. Na téchto zatizenich se zobrazuje pouze jedna obrazovka, bud’ detail
nebo master. K pfepina obrazovek je uzivateli zobrazeno tlacitko pro navigaci zpét. Vychozi
stavy obrazovek pro jednotliva zafizeni jsou prilozeny v ptilohach: Ptiloha 53, Ptiloha 54,

Piiloha 55.

4.3.7 Postup implementace aplikace

Aplikace byla autorem této prace tvofena paralelné simplementaci pienosu
telemetrie z dronu. V aplikace byla vyuzita nejnovéjsi dostupna sada knihoven SAPUIS
ve verzi 1.52. Pro tvorbu autor vyuzil architekturu MVC, jak jiz bylo zminéno. Pfi integraci
Google map autor musel zaregistrovat aplikaci v prostfedi Google kvili ziskani
developerského kli¢e. Dalsim krokem pifi implementaci bylo nastaveni oData sluzby
a propojeni s aplikaci v deskriptoru aplikace. Posledni véci, kterou autor nastavil byla
Vv prostiedi kokpitu SCP, kde autor nastavil destinace pro pfistup aplikace k datim a sluzbé
loT. Schéma aplikace vytvoiené pomoci stavového diagramu je ptilozené v ptiloze: Piiloha

56.

76



4.3.8 Princip komunikace aplikace se sluzbou 10T

Komunikace aplikace s IoT sluzbou je zprostiedkovana pomoci dodavané knihovny
od spolec¢nosti SAP. Autor této diplomové prace nastavil soubor neo-app.json, ve kterém
stanovil navigaci na loT sluzby. Nastaveni této sluzby je dilezité, z divodu zabranéni chyb
CORS (Cross-Origin Resource Sharing) u webovych aplikaci. Nastaveni v aplikaci vypada

nasledovné:

"path": "/iotmms/",
"target": {
"type": "destination",
"name": "iotmms",
"entryPath": "/http"
}I

"description": "iotmms"
by
Dalsim krokem bylo nastaveni této destinace v prostiedi SCP. Pro komunikaci s 0T
sluzbou je vaplikaci definovan typ zpravy ,,message type“. Tato hodnota je zadana
v setModels funkci ve tifidé master.Controller.js. V budoucim rozvoji aplikace, bude tato
hodnota vy¢itana z databaze pro konkrétni zatizeni. Pro odeslani do IoT sluzby je potieba
znat udaje Message type a Id zafizeni. Id zafizeni se pfebird z hlavni obrazovky z atributu
G_DEVICE a je nezbytny pro smérovani pro konkrétni typ dronu. Pro spravnou komunikaci

s IoT sluzbou je potfeba vyuzivat pfesné hodnoty z nastavené této sluzby.

4.3.9 Zdrojovy kod aplikace

Zdrojovy kod aplikace je psan jazyky XML a JavaScript. Pro deskriptor aplikace byl
vyuzit soubor json. Celd aplikace je ptilozena v CD ptiloze dodané s diplomovou praci.

Aplikace byla psana v prosttedi SCP ve webovém editoru SAP Weblde.

4.3.10 Potencialni rozvoj aplikace

Autor této prace aplikaci nadale rozsifuje a upravuje dle vlastnich potteb pro ptrenos
telemetrie. Potencidlnim rozvojem aplikace bude dodélani funkénosti pro Google mapu,
kterd bude zobrazovat aktudlni drdhu letu dronu. Dals$i funkcnosti bude rozsiteni sady
piikaz do dronu, kde bude kladen diiraz na let dle zadanych soutadnic vybranych z mapy.

Dalsi rozvoj je planovan u obrazovky DB tabulka, kde bude pfiddna mozZnost zvolit
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si sloupce. Dale bude rozsifena stavajici sada filtrii pro tabulku. Autor této prace s témito

moznosti pocital a tvofil aplikaci pro mozné rozsifeni.
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5 Vysledky a diskuse

V této diplomové praci autor splnil hlavni a dil¢i cile. V nasledujicich odstavcich

jsou popsany vysledky této prace s ptilohami pro zobrazeni vysledkii.

5.1 Shrnuti vicekriterialni analyzy variant

Vysledkem vicekriterialni analyzy variant, jak jiz bylo popsano, je vyherni platforma
od spole¢nosti SAP. Tato platforma se ukazala jako nejvhodnéjsi prostiedek pro tvorbu
pfenosu telemetrie. Platforma v bezplatném developerském tc¢tu poskytuje databazi, coz byl
velky pifinos a usnadnéni prace. Dale se v platform& nachazi dimyslny systém roli
a opravnéni, ktery by mohl mit potencial v komerénim vyuziti. Autor s vysledkem
vicekriteridlnich analyz souhlasi a implementoval na jejich zakladé aplikaci a komunikaéni

modul.

5.2 Shrnuti vytvorené aplikace

Pro =zobrazeni telemetrie byla vytvofena responsivni aplikace otestovana
na nejtypictejSich zatrizeni (mobil, tablet a desktop). Aplikace funguje bez chyb a na vSech
téchto zatizenich. Aplikace je psand v navrhovém vzoru MVC s modelem pro jazykovou
sadu 118n. Zakladni jazyk v aplikaci je CeStina, aplikaci lze pak jednoduse rozsifit o dalsi
jazykové mutace ptidanim souboru do slozky i18n. Aplikace neni vazana piimo na platformu
SCP, jednoduchou tpravou by §la vyuzit i u dal§ich poskytovatelii pfedstavenych v analyze.
Skrz aplikaci lze tedy zobrazit data z dronu a odeslat jednoduché ptikazy do dronu.
U aplikace je pocitano s postupnym rozsifovanim a autor této prace na ni stale pracuje a

.....

rozviji JI.

5.3 Shrnuti prenesené obousmérné telemetrie

Pomoci vytvoiené aplikace a komunika¢niho modulu pro pienos telemetrie autor
pienesl obousmérné data. Pomoci programu Pycharm autor naprogramoval komunika¢ni
modul. V ptilohach: Pfiloha 57 a Pfiloha 58 je zobrazena tispésna komunikace s IoT sluzbou.
V nasledujicich ptfilohach: Piiloha 59 a Ptiloha 60 je zobrazena komunikace aplikace s loT

sluzbou. Autor uspésné pienesl obousmérné telemetrii v terénu i testovacim prostredi.
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5.4 Vytvorené prototypy pro prenos telemetrie

Pro pfenos telemetrie byly vytvofeny dva prototypy dronu s rimem HEXA a QUAD.
Na téchto dronech byly implementovany pocitace Raspberry Pi. Na dronech byl
nainstalovan software CleanFlight pro zékladni ovladani dronu. Telemetrie byla Gsp&sné
prenesena za letu dronu a bylo ovéieno paralelni odesilani a pfijimani dat z obou zatizeni.

Ukazky dronti jsou piilozeny V piilohach: Pfiloha 61, Piiloha 62, P¥iloha 64 a Ptiloha 63.

5.5 Prilohy na CD disku

Soucasti této diplomové prace je prilozeny CD disk s ptilohami. Na kompaktnim
disku se nachazi Microsoft excel soubor s provedenymi analyzami. Déle se zde nachazi
vyexportovana aplikace ve formatu zip a paket s databazi také ve formatu zip. Posledni
piilohou na CD disku je modul pro pfenos telemetrie z dronu Vv programovacim jazyce

Python.
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6 Zavér

Hlavnim cilem diplomové prace bylo pienést telemetrii z dronu pies Internet of
Things (lIoT). V teoretické ¢asti byly charakterizovany vybrané pojmy a problematika,
ve které se vyuziva 10T a s nim spojena komunikace. Dale byly popsany nezbytné metody
a principy potfebné k pienosu telemetrie pies IoT.

Na tvorbu resersni ¢asti prace byly pouzity odborné a védecké zdroje v elektronické
a tisténé podobé. V této praci, z divodu rychle se rozvijejiciho se odvétvi, pfevazuji zejména
zahrani¢ni a internetové zdroje. Pi dohledavani kvalitnich zdroju a titul se autorovi nejvice
osvédCily znamé databaze Ebrary, ScienceDirect a Google Scholar. Z internetovych zdroju
pak autor vyuzil piedev§im oficidlni stranky vyrobcii a technologii pouzitych v této
diplomové praci.

Jednim z dil¢ich cilt diplomové prace byla analyza IoT rozhrani véetné porovnani
S nejb&znéjSimi poskytovateli 10T. V této Casti autor porovnal dvacet poskytovateld 10T
a vybral nejvhodnéjsiho poskytovatele pro realizaci ptrenosu pies [oT. Pro vybér
poskytovatele vyuzil autor dvojiho srovnani pomoci vicekriteridlni analyzy variant, a to
zejména metodu Bodovaci a Saatyho metodu vah kritérii. Pro metodu vah kritérii autor
stanovil Sestnact srovnavacich kritérii. V obou pfipadech zvitézila platforma SAP Cloud
Platform s modulem IoT Leonardo, skrze kterou pak autor uskute¢nil pienos telemetrie.

Druhym dil¢éim cilem byla tvorba responsivni aplikace pro komunikaci
s telemetrickym zafizenim prostiednictvim IoT. Aplikace byla autorem vytvofena
prostiednictvim technologie Fiori s vyuzitim frameworkd SAPUIS a integraci Google map
knihoven. Do aplikace autor integroval knihovnu od vitézné platformy SAP Cloud Platform
pro komunikaci s IoT sluzbou. Aplikace byla otestovana na tfech typech zafizeni: mobilni
telefon, osobni pocita¢ a tablet. Na vSech zafizenich aplikace pracovala bez problémd.
S vyuzitim aplikace autor odeslal piikazy do dronu a zobrazil data z dronu. V aplikaci autor
zobrazil pomoci Google map trasu dronu a data. Autor prostfednictvim odeslanych ptikaz
zapnul na dronu alarm a vytvoril fotografii pomoci pfidavné kamery pro pocita¢ Raspberry
Pi. Aplikaci vytvoril autor pomoci jazykd JavaScript a XML. Jako datovou zakladnu
pro aplikaci vyuzil autor databazi od poskytovatele SAP Cloud Platform. Dale autor vytvofil
xsodata sluzbu pro propojeni aplikace s databdzi a obsluzné metody pro zakladni CRUD

operace.
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Poslednim dil¢im cilem byla implementace komunikace s prototypem dronu. Autor
pro tento cil nastavil databazi a zalozil v ni potfebné tabulky a dal$i nastaveni pro spravny
béh databaze. Pro komunikaci s loT pfipravil sluzbu poskytovatele, ve které¢ nastavil
propojeni do databaze, typy zprav pro odesilani telemetrie, typy zafizeni a zaregistroval
koncova zafizeni. Pti uskute¢néni pfenosu autor vyuzil dva navrzené prototypy dronu,
vytvofené konkrétné pro ucely této prace. Drony byly popsany detailnéji v praktické Casti
této prace. Pro komunikaci s IoT sluzbou autor dale vytvofil vlastni knihovnu v jazyce
Python, kterou pouzil v pocitac¢ich Raspberry Pi. Autor vytvofil spoustéci skripty pro systém
Linux, které zabezpecuji propojeni skrze Internet a zapnuti programu po spusténi pocitace.

Autor tedy vytvoftil dva prototypy dronti, provedl analyzu IoT poskytovatelil, vytvofil
aplikaci a ptfenesl obousmérnou telemetrii z droni. Segment [oT a drony se stale vyviji
a autor nadale vyuziva poznatky z této prace a rozSifuje je. Vytvofena aplikace a moduly
pro pienos telemetrie lze s mirnou Gpravou pienést i na ostatni poskytovatele 10T. Tato
diplomova prace méa budouci potencial pro autonomni ovladani drond jako je napftiklad
monitoring zadaného prostoru dle soufadnic a vysky, doruCovani zasilek na zadané
soufadnice a sbirani nejriznéjSich telemetrickych dat s naslednym odeslanim pomoci

pocitace Raspberry Pi.
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8 Prilohy

Tabulka s udélovanim bodi pro kritérium Web v Bodovaci metodé

Priloha 1 bodovdni pro kritérium Web

Amazon web services loT platform (AWS) 20 20 0 10 0 20 70
Microsoft Azure loT hub 20 20 10 10 0 20 80
IBM Watson loT Platform 20 20 10 10 20 20 100
Google Cloud loT 20 20 5 10 0 20 75
ORACLE loT 20 20 10 10 20 20 100
Salesforce loT Cloud 10 20 0 10 20 20 80
Bosch loT Cloud 20 20 0 10 0 10 60
Cisco Jasper Control Center 10 20 0 10 0 20 60
GE Predix 20 20 0 0 0 20 60
SAP |OT LEONARDO 20 20 10 10 20 20 100
Samsung ARTIK Cloud 15 20 0 10 0 20 65
ThingWorx 20 20 0 10 0 20 70
Kaa Platform 20 20 0 0 0 20 60
Macchina Platform 20 20 0 0 0 20 60
SiteWhere Platform 20 20 0 0 0 20 60
ThingSpeak Platform 20 20 0 0 0 20 60
Carriots Platform 20 20 0 10 0 20 70
Ubidots 20 20 0 0 20 20 80
MyDevices Cayenne 20 20 0 0 0 20 60
Temboo Platform 10 20 0 0 20 20 70

Zdroj: vlastni prace autora
Tabulka s udélovanim bodut pro kritérium Licence v Bodovaci metodé

Priloha 2 bodovani pro kritéerium Licence

Amazon web services loT platform (AWS) 25 0 25 0 50
Microsoft Azure 10T hub 25 0 25 0 50
IBM Watson loT Platform 25 0 25 0 50
Google Cloud loT 25 0 25 0 50
ORACLE loT 25 0 25 0 50
Salesforce loT Cloud 25 0 25 0 50
Bosch loT Cloud 25 0 25 0 50
Cisco Jasper Control Center 25 0 25 0 50
GE Predix 0 25 25 0 50
SAP 10T LEONARDO 25 25 25 0 75
Samsung ARTIK Cloud 0 25 25 25 75
ThingWorx 25 0 25 0 50
Kaa Platform 0 25 0 25 50
Macchina Platform 0 25 25 25 75
SiteWhere Platform 0 25 0 25 50
ThingSpeak Platform 0 25 25 25 75
Carriots Platform 0 25 25 25 75
Ubidots 0 25 25 25 75
MyDevices Cayenne 25 0 25 0 50
Temboo Platform 25 0 25 0 50

Zdroj: vlastni prace autora
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Priloha 3 bodovani pro kritérium Protokoly

Tabulka s udélovanim bodut pro kritérium Protokoly v Bodovaci metodé

Amazon web services loT platform (AWS) 0 0 10 0 0 0 0 10 10 0 30
Microsoft Azure loT hub 10 0 10 0 0 0 0 10 0 0 30
IBM Watson |oT Platform 0 0 10 0 0 0 0 0 0 0 10
Google Cloud loT 0 0 10 0 0 0 0 10 0 0 20
ORACLE loT 0 0 0 0 0 0 0 0 10 0 10
Salesforce IoT Cloud 0 0 0 0 0 0 0 0 10 0 10
Bosch loT Cloud 0 0 0 0 10 10 0 0 10 0 30
Cisco Jasper Control Center 0 0 0 0 0 0 0 0 10 0 10
GE Predix 10 0 0 0 0 0 0 10 0 0 20
SAP |OT LEONARDO 10 10 10 0 0 0 10 10 10 10 70
Samsung ARTIK Cloud 0 10 10 10 0 10 0 0 10 0 50
ThingWorx 0 0 10 0 0 0 0 0 0 0 10
Kaa Platform 0 0 0 0 0 0 10 10 0 0 20
Macchina Platform 0 0 10 0 0 0 0 10 10 0 30
SiteWhere Platform 10 0 10 0 0 0 0 0 10 0 30
ThingSpeak Platform 0 0 10 0 0 0 0 10 0 0 20
Carriots Platform 0 0 10 0 0 0 0 10 0 0 20
Ubidots 0 0 10 0 0 0 10 10 0 10 40
MyDevices Cayenne 0 0 10 0 0 0 0 0 0 0 10
Temboo Platform 0 10 10 0 0 0 0 10 0 0 30
Zdroj: vlastni prace autora
Tabulka s udélovanim bodu pro kritérium Cena v Bodovaci metodé
Priloha 4 bodovani pro kritérium Cena
Amazon web services |oT platform (AWS) [Dle regionu za 1 mil minut NE 1 mil minut ANO NE 75
Microsoft Azure loT hub 8000 zprav denné ANO ynaljed/zq ANO NE 75
IBM Watson loT Platform 100MB free for month ANO per MB ANO ANO 100
Google Cloud loT do 250MB free ANO per MB ANO ANO 100
ORACLE loT nabizi unlimited za 2500$ NE IOCPU per hou ANO ANO 75
Salesforce loT Cloud individualni pfistup, od 6$ za mésic NE individualni ? ? 25
Bosch loT Cloud neuvadi pfesné ceny NE tartuje na 2,54 ? ? 25
Cisco Jasper Control Center kategorie, ale nejdou najit ceny NE ? ANO ? 25
GE Predix komplet bali¢ek za rok NE sluzba za rok ANO ANO 75
SAP 10T LEONARDO draha licence, 2 moZznosti ANO luzba za mési ANO ANO 100
Samsung ARTIK Cloud licence na miru dle potieb ANO per 1 Mil msg ANO ANO 100
ThingWorx neuvddiceny !!, pouze po registraci ? ? ? ? 0
Kaa Platform platise jen za sluzby a podporu ANO luzby, podpor: ? ? 50
Macchina Platform individualni pfistup, pro komerce ANO ? ? ? 25
SiteWhere Platform free feSeniale omezené ANO NE NE NE 25
ThingSpeak Platform maji kalkulacku, home a student acc ANO device, collect] ANO NE 75
Carriots Platform FREE bez kreditky ANO per month ANO ANO 100
Ubidots podobné drahy jak SAP, pro education ANO devices, dots ANO NE 75
MyDevices Cayenne specializovana platforma NE mésic ANO NE 50
Temboo Platform neuvddiceny !!, pouze po registraci NE ? ? ? 0

Zdroj: vlastni prace autora
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Tabulka s udélovanim bodu pro kritérium Online $koleni v Bodovaci metodé

Priloha 5 bodovani pro kritérium Online skoleni

Amazon web services |oT platform (AWS) 25 25 0 50
Microsoft Azure loT hub 25 25 50 100
IBM Watson loT Platform 25 25 50 100
Google Cloud loT neposkytuje 0 0 0 0
ORACLE loT 25 25 0 50
Salesforce loT Cloud 25 25 50 100
Bosch loT Cloud 25 25 0 50
Cisco Jasper Control Center 25 25 0 50
GE Predix 25 25 50 100
SAP 10T LEONARDO 25 25 50 100
Samsung ARTIK Cloud neposkytuje 0 0 0 0
ThingWorx 25 25 0 50
Kaa Platform neposkytuje 0 0 0 0
Macchina Platform neposkytuje 0 0 0 0
SiteWhere Platform 25 25 0 50
ThingSpeak Platform neposkytuje 0 0 0 0
Carriots Platform 25 0 0 25
Ubidots 25 0 0 25
MyDevices Cayenne neposkytuje 0 0 0 0
Temboo Platform neposkytuje 0 0 0 0

Zdroj: vlastni prace autora
Tabulka s udélovanim bodu pro kritérium Vlastni sada aplikaci v Bodovaci metodé

Priloha 6 bodovani pro kritérium Viastni sada aplikaci

Amazon web services loT platform (AWS) 100 100
Microsoft Azure IoT hub 100 100
IBM Watson loT Platform 100 100
Google Cloud loT 100 100
ORACLE loT 100 100
Salesforce loT Cloud 100 100
Bosch loT Cloud pouze poskytovatel 0 0

Cisco Jasper Control Center centrum pro management 100 100
GE Predix 100 100
SAP 10T LEONARDO 100 100
Samsung ARTIK Cloud 100 100
ThingWorx 100 100
Kaa Platform pouze poskytovatel 0 0

Macchina Platform 100 100
SiteWhere Platform pouze poskytovatel 0 0

ThingSpeak Platform 100 100
Carriots Platform pouze poskytovatel 0 0

Ubidots pouze poskytovatel 0 0

MyDevices Cayenne 100 100
Temboo Platform pouze poskytovatel 0 0

Zdroj: vlastni prace autora

89



Tabulka s udélovanim bodu pro kritérium Demo v Bodovaci metodé

Priloha 7 bodovani pro kritérium Demo

Amazon web services loT platform (AWS) [nema 0 0

Microsoft Azure loT hub 100 100
IBM Watson loT Platform 100 100
Google Cloud loT 100 100
ORACLE loT 100 100
Salesforce loT Cloud 100 100
Bosch loT Cloud nema 0 0

Cisco Jasper Control Center 100 100
GE Predix 100 100
SAP IOT LEONARDO 100 100
Samsung ARTIK Cloud 100 100
ThingWorx 100 100
Kaa Platform 100 100
Macchina Platform 100 100
SiteWhere Platform nema 0 0

ThingSpeak Platform nema 0 0

Carriots Platform 100 100
Ubidots 100 100
MyDevices Cayenne nema 0 0

Temboo Platform 100 100

Zdroj: vlastni prace autora
Tabulka s udélovanim bodut pro kritérium Git v Bodovaci metodé

Priloha 8 bodovani pro kriterium Git

Amazon web services loT platform (AWS) 50 0 50
Microsoft Azure loT hub 50 50 100
IBM Watson loT Platform 50 50 100
Google Cloud loT 50 50 100
ORACLE loT 0 50 50
Salesforce IoT Cloud 0 50 50
Bosch loT Cloud 50 50 100
Cisco Jasper Control Center neexistuje pfimo od Ciso 0 0 0

GE Predix 50 50 100
SAP 10T LEONARDO 50 50 100
Samsung ARTIK Cloud 50 50 100
ThingWorx neexistuje pfimo 0 0 0

Kaa Platform 0 50 50
Macchina Platform 0 50 50
SiteWhere Platform 0 50 50
ThingSpeak Platform 50 50 100
Carriots Platform 0 50 50
Ubidots 0 50 50
MyDevices Cayenne 0 50 50
Temboo Platform 0 50 50

Zdroj: vlastni prace autora
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Tabulka s udélovanim bodu pro kritérium APl dokumentace v Bodovaci metodé

Priloha 9 bodovani pro kritérium API dokumentace

Amazon web services loT platform (AWS) 100 100
Microsoft Azure loT hub 100 100
IBM Watson IoT Platform 100 100
Google Cloud loT 100 100
ORACLE loT 100 100
Salesforce loT Cloud 100 100
Bosch loT Cloud 100 100
Cisco Jasper Control Center 100 100
GE Predix 100 100
SAP 10T LEONARDO 100 100
Samsung ARTIK Cloud 100 100
ThingWorx 100 100
Kaa Platform 100 100
Macchina Platform 100 100
SiteWhere Platform 100 100
ThingSpeak Platform 100 100
Carriots Platform 100 100
Ubidots 100 100
MyDevices Cayenne 100 100
Temboo Platform 100 100

Zdroj: vlastni prace autora
Tabulka s udélovanim bodut pro kritérium Vlastni knihovny v Bodovaci metodé

Priloha 10 bodovani pro kritérium Viastni knihovny

Amazon web services loT platform (AWS) 100 100
Microsoft Azure loT hub 100 100
IBM Watson loT Platform 100 100
Google Cloud loT 100 100
ORACLE loT 100 100
Salesforce loT Cloud 100 100
Bosch loT Cloud 100 100
Cisco Jasper Control Center nemd volné zobrazitelné 0 0

GE Predix 100 100
SAP |0T LEONARDO 100 100
Samsung ARTIK Cloud 100 100
ThingWorx 100 100
Kaa Platform 100 100
Macchina Platform 100 100
SiteWhere Platform 100 100
ThingSpeak Platform 100 100
Carriots Platform 100 100
Ubidots 100 100
MyDevices Cayenne 100 100
Temboo Platform 100 100

Zdroj: vlastni prace autora
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Tabulka s udélovanim bodu pro kritérium Programovaci jazyky v Bodovaci metodé

Priloha 11 bodovani pro kritérium Programovaci jazyky

Amazon web services loT platform (AWS) 0 0 0 10 10 10 0 10 0 10 50
Microsoft Azure loT hub 10 0 0 10 10 10 0 0 0 10 50
IBM Watson loT Platform 10 10 10 10 10 10 0 0 0 0 60
Google Cloud loT 0 0 0 10 10 10 0 10 0 10 50
ORACLE loT 0 0 0 10 10 10 0 0 10 0 40
Salesforce IoT Cloud 10 10 10 10 10 10 10 10 10 10 100
Bosch loT Cloud 0 0 0 0 0 10 0 0 0 0 10
Cisco Jasper Control Center 10 10 10 10 10 10 10 10 10 10 100
GE Predix 0 0 0 10 10 10 0 10 0 10 50
SAP IOT LEONARDO 0 0 0 10 10 0 0 0 10 10 40
Samsung ARTIK Cloud 10 10 10 10 0 10 10 10 10 10 90
ThingWorx 10 0 0 0 0 10 10 0 0 10 40
Kaa Platform 10 10 10 0 0 10 0 0 0 0 40
Macchina Platform 10 10 0 0 0 0 0 0 0 10 30
SiteWhere Platform 0 0 0 10 0 10 0 0 10 10 40
ThingSpeak Platform 0 0 10 0 0 0 0 0 10 0 20
Carriots Platform 0 0 0 10 0 10 0 0 0 10 30
Ubidots 10 0 10 10 10 10 10 10 0 10 80
MyDevices Cayenne 10 10 0 10 0 0 0 0 0 10 40
Temboo Platform 10 10 0 0 10 10 10 10 10 10 80

Priloha 12 bodovani pro kritérium Prumyslove odvetvi

Zdroj: vlastni prace autora

Tabulka s udélovanim bodt pro kritérium Primyslové odvétvi v Bodovaci metodé

Amazon web services loT platform (AWS) 50 50 100
Microsoft Azure loT hub 50 50 100
IBM Watson loT Platform 50 50 100
Google Cloud loT Manufacturing 50 50 100
ORACLE loT Industrial 50 50 100
Salesforce loT Cloud 50 0 50
Bosch loT Cloud Agriculture, Healthcare, manufacturing ... 50 50 100
Cisco Jasper Control Center Agriculture, Healthcare, manufacturing ... 50 50 100
GE Predix Industrial 0 50 50
SAP 10T LEONARDO Manufacturing, Company 50 50 100
Samsung ARTIK Cloud Manufacturing, Company 50 50 100
ThingWorx Enterprise,Industrial 0 50 50
Kaa Platform 50 0 50
Macchina Platform Industrial 50 50 100
SiteWhere Platform 50 0 50
ThingSpeak Platform 50 0 50
Carriots Platform Smart things. 50 50 100
Ubidots Agriculture, Healthcare, manufacturing... 50 50 100
MyDevices Cayenne Restaurant and foo 0 50 50
Temboo Platform Manufacturing, Company 50 50 100

Zdroj: vlastni prace autora
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Tabulka s udélovanim bodut pro kritérium Hardware v Bodovaci metodé

Priloha 13 bodovani pro kritérium Hardware

Amazon web services loT platform (AWS) [neomezeny 10 10 10 10 10 50 100
Microsoft Azure loT hub Siroka Skala 0 10 10 10 10 0 40
IBM Watson IoT Platform neomezeny 10 10 10 10 10 50 100
Google Cloud loT neomezeny 10 10 10 10 10 50 100
ORACLE loT neudava 0 0 0 0 10 0 10
Salesforce loT Cloud neomezeny 10 10 10 10 10 50 100
Bosch loT Cloud neudava 0 0 0 0 10 0 10
Cisco Jasper Control Center neomezeny 10 10 10 10 10 50 100
GE Predix neomezeny 10 10 10 10 10 50 100
SAP |IOT LEONARDO neomezeny 10 10 10 10 10 50 100
Samsung ARTIK Cloud neomezeny 10 10 10 10 10 50 100
ThingWorx neudava 0 0 0 0 10 0 10
Kaa Platform 0 10 10 0 10 0 30
Macchina Platform neomezeno 10 10 10 10 10 50 100
SiteWhere Platform neomezeno 10 10 10 10 10 50 100
ThingSpeak Platform 0 10 10 10 10 0 40
Carriots Platform 0 10 10 10 10 0 40
Ubidots 10 10 10 10 10 0 50
MyDevices Cayenne 10 0 0 10 10 0 30
Temboo Platform neomezeny 10 10 10 10 10 50 100

Zdroj: vlastni prace autora
Tabulka s udélovanim bodt pro kritérium Konektivita v Bodovaci metodé

Priloha 14 bodovani pro kritérium Konektivita

Amazon web services loT platform (AWS) 0 0 0 0 0 0 10 0 0 10 20
Microsoft Azure loT hub 0 0 0 0 0 0 10 0 0 10 20
IBM Watson loT Platform 0 0 0 0 0 0 10 0 0 10 20
Google Cloud loT 0 0 0 0 0 0 10 0 0 10 20
ORACLE loT 0 0 0 0 0 0 10 10 0 10 30
Salesforce loT Cloud 0 0 0 0 0 0 0 0 0 10 10
Bosch IoT Cloud 0 0 0 0 0 0 10 0 0 10 20
Cisco Jasper Control Center 0 10 0 0 10 10 0 0 0 10 40
GE Predix 0 10 0 0 0 0 10 0 0 10 30
SAP 10T LEONARDO 0 10 0 0 0 0 10 0 0 10 30
Samsung ARTIK Cloud 0 0 0 0 0 0 10 10 0 10 30
ThingWorx 0 0 0 0 0 0 10 0 0 10 20
Kaa Platform 0 10 0 0 0 0 10 0 0 10 30
Macchina Platform 0 0 0 10 0 0 10 0 10 10 40
SiteWhere Platform 0 0 0 0 0 0 10 0 0 10 20
ThingSpeak Platform 0 0 0 0 0 0 0 0 0 10 10
Carriots Platform 0 0 0 0 0 0 10 0 0 10 20
Ubidots 10 10 10 10 10 10 0 0 0 10 70
MyDevices Cayenne 10 0 0 0 0 0 10 0 0 10 30
Temboo Platform 0 10 0 0 0 0 10 10 0 0 30

Zdroj: vlastni prace autora

Tabulka s udélovanim bodt pro kritérium Databaze v Bodovaci metodé

Priloha 15 bodovani pro kritérium Databaze

|Amazon web services loT platform (AWS) [ [ [ [ [ [ [ [ 1 [ 0 [ 0 0
Microsoft Azure 0T hub [ [ [ [ [ [ [ [ ) [ 1 0 [ 0 100
IBM Watson loT Platform 0 0 0 0 0 0 0 0 0 0 0 0 1 0 100
Google Cloud loT [ [ [ [ [ 0 [ 0 ) [ [ 0 [ 1 100
ORACLE IoT [ [ 0 0 0 0 0 0 ) [ 0 1 [ 0 100
[salesforce IoT Cloud neuvadityp [ [ [ [ [ 0 0 [ ) [ 0 [ [ 0 [
Bosch loT Cloud [ [ 1 [ [ [ 0 [ ) [ [ [ [ o 100
Cisco Jasper Control Center neuvédi typ 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
GE Predix [ [ [ [ [ 1 0 [ ) [ 0 0 [ 0 100
SAP_IOT LEONARDO 0 0 0 0 0 0 0 0 0 1 0 0 0 0 100
|samsung ARTIK Cloud neuvadityp [ [ [ [ [ 0 0 0 ) 0 0 0 [ 0 [
[ThingWonx nemé vlastni, pouze prropd 0 0 0 0 [ 0 0 [ ) [ 0 0 o 0 0
Kaa Platform 1 [ 1 [ [ 0 [ 1 ) [ [ [ [ 0 100
Macchina Platform 1 1 [ [ [ [ 0 [ ) [ [ 0 [ 0 100
SiteWhere Platform 0 0 1 1 1 0 0 0 0 0 0 0 0 0 100
[ThingSpeak Platform [ [ [ [ [ [ 1 0 ) [ [ 0 [ 0 100
Carriots Platform neuvédi typ 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Ubidots neuvadityp [ [ [ [ [ [ 0 [ ) 0 0 0 [ 0 [
MyDevices Cayenne neuvadityp [ [ [ 0 [ 0 [ [ ) [ 0 [ [ [ 0
[Temboo Platform neuvadityp [ [ [ [ 0 [ [ [ [ [ [ [ [ [ [

Zdroj: vlastni prace autora
Tabulka s udélovanim bodt pro kritérium Vlastni hodnoceni v Bodovaci metodé
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Priloha 16 bodovani pro kritérium Viastni hodnoceni

Amazon web services loT platform (AWS) |drahé, komplexni, nepfehledna api 60 60
Microsoft Azure loT hub W10 |oT core, dobra podpora, pfijemna dema 80 80
IBM Watson |oT Platform malo pfehledné stranky, neprehledna API 70 70
Google Cloud loT péknad api a podpora 80 80
ORACLE loT nabidka trialu, apliakci a dokumentace 70 70
Salesforce IoT Cloud oslovili mé stranky, zajimavy kocnept 75 75
Bosch loT Cloud nepfehlednd api, mélo informaci 60 60
Cisco Jasper Control Center Spatné dostupné informace, zajimava platforma 65 65
GE Predix specializace, malo informaci 50 50
SAP |0T LEONARDO Skoleni, velkd podpora,, Ivastni zkuSenost 90 90
Samsung ARTIK Cloud pékné fesenia podpora 80 80
ThingWorx hodné omezena platforma 50 50
Kaa Platform prijemna platforma, malo aplikaci 65 65
Macchina Platform hodné moznostiv open licenci 70 70
SiteWhere Platform neprehledny web a dokumentace 65 65
ThingSpeak Platform licence pro studenty a home pouZziti 80 80
Carriots Platform mensi podpora 75 75
Ubidots velmi pékna platforma, ale omezeny trial et 65 65
MyDevices Cayenne hodné omezena platforma 50 50
Temboo Platform podpora hodné jazykd, chybi mi lepsi management cloudu, 14 dni trial, bez kreditky 75 75

Zdroj: vlastni prace autora
Tabulka preferenci pro urceni vah kritérii v Saatyho metod¢, vyuzita v této praci

Priloha 17 tabulka preferenci pro Saatyho metodu

Rovnocennost 1 1,0000
Slaba preference 3 0,3333
Silna preference 5 0,2000
Velmi silna preference 7 0,1429

Absolutni preference 9 0,1111

Zdroj: vlastni prace autora
Vysledna tabulka vah kritérii pro Bodovaci metodu ziskanou Saatyho metodou

Priloha 18 vysledna tabulka vah kritérii

Poradi Kritérium Vaha
1 D) Cena 0,180421
2 B) Licence 0,147655
3 H) Propojeni na Github 0,108668
4 P) Databaze 0,10638
5 N) Konektivita 0,075792
6 M) Hardware podpora 0,06966
7 C) Protokoly 0,058828
8 J) Vlastni knihovny 0,057941
9 1) APl dokumentace 0,043526
10 F) Vlastni sada aplikaci 0,035387
11 0) Vlastni hodnoceni 0,033418
12 K) Jazyky 0,028814
13 E) Online skoleni 0,020514
14 G) Demo 0,013525
15 A)Web 0,01083
16 L) Primyslové odvétvi 0,00864

Zdroj: vlastni prace autora
Vstupni data pro Saatyho metodu, rozliSené dominantni a submisivni hodnoty, tabulka
Vv lepsim rozliseni je pfilozena v Excel souboru na pfilozeném CD disku
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Priloha 19 Tabulka vstupnich dat pro Saatyho metodu

A) Web

B) Licence

C) Protokoly

D) Cena

E) Online Skoleni

F) Vlastni sada aplikaci

G) Demo

H) Propojeni na Github

1) API dokumentace

J) Vlastni knihovny

K) Jazyky

L) Primyslové odvétvi

M) Hardware podpora

N) Konektivita

0) Vlastni hodnoceni

P) Databaze

SUMA

Geometricky primeér
0,244943219
3,339434488

1,33049381
4,080487874
0,463948238
0,800337671
0,305893095
2,457689803
0,984415562

1,31042997
0,651681679

0,19539667
1,575465739
1,714156899
0,755802307
2,405938193

Vihy  Pofadi
0010830281 15
0147654688 2
0058828418 7
0,180420716
0020513692 13
0035387312 10
0013525209 14
0108667926 3
0043526403 9
0057941286 8
0028814416 12
0008639557 16
0069659969 6
0075792264 5
0033418159 11
0106379704 4

2261651522 [

tora

,

: vlastni prace au

Zdroj
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Priloha 20 Vysledna tabulka pro Bodovaci metodu

Vstupni data pro Bodovaci metodu s ur

disku CD

Bodovaci metoda ) Vlastni Propojeni Pramyslo
Web  Licence Protokoly Cena (O =__:m‘ e Demo  na Github API <1mm3_ Jazyky N G Konektivita Databaze Viastni . SUMA o
Skoleni _aplikaci dokumentace knihovny odvétvi podpora hodnoceni Pofadi
Amazon web services |oT platform (AWS) 70 50 30 75 50 100 0 50 100 100 50 100 100 20 100 60 1055 9
Microsoft Azure loT hub 80 50 30 75 100 100 100 100 100 100 50 100 40 20 100 80 1225 3
IBM Watson loT Platform 100 50 10 100 100 100 100 100 100 100 60 100 100 20 100 70 1310 2
Google Cloud loT 75 50 20 100 0 100 100 100 100 100 50 100 100 20 100 80 1195 4
ORACLE loT 100 50 10 75 50 100 100 50 100 100 40 100 10 30 100 70 1085 7
Salesforce oT Cloud 80 50 10 2 100 100 100 50 100 100 100 50 100 10 0 75 1050 10
[BoschloTClowd | 60 50 30 2 50 0 0 100 100 100 10 100 10 20 100 60 ss[EE|
Cisco Jasper Control Center 60 50 10 25 50 100 100 0 100 0 100 100 100 40 0 65 900 14
GE Predix 60 50 20 75 100 100 100 100 100 100 50 50 100 30 100 50 1185 6
SAP_IOT LEONARDO 100 75 70 100 100 100 100 100 100 100 40 100 100 30 100 % 1405 1
Samsung ARTIK Cloud 65 75 50 100 0 100 100 100 100 100 %0 100 100 30 0 80 1190 5
70 50 10 0 50 100 100 0 100 100 40 50 10 20 0 50 750
60 50 20 50 0 0 100 50 100 100 40 50 30 30 100 65 845
Macchina Platform 60 75 30 2 0 100 100 50 100 100 30 100 100 40 100 70 1080 8
60 50 30 2 50 0 0 50 100 100 40 50 100 20 100 65 EP T
ThingSpeak Platform 60 75 20 75 0 100 0 100 100 100 20 50 40 10 100 80 930 12
Carriots Platform 70 75 20 100 25 0 100 50 100 100 30 100 40 20 0 75 905 13
Ubidots 80 75 40 75 2 0 100 50 100 100 80 100 50 70 0 65 1010 11
60 50 10 50 0 100 0 50 100 100 40 50 30 30 0 so IO
70 50 30 0 0 0 100 50 100 100 80 100 100 30 0 75 885 15
MAX 100 75 70 100 100 100 100 100 100 100 100 100 100 70 100 % 20
MIN 60 50 10 0 0 0 0 0 100 0 10 50 10 10 0 50 1

tora

I3

i prace au
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Vysledna tabulka péti nejlepSich poskytovatelll ziskand Bodovaci metodou, zelené je oznacen
nejlepsi poskytovatel

Priloha 21 tabulka pét nejlepsich poskytovatelit Bodovaci metodou

Prvnich 5 Poskytovatel Body
1 SAP I0OT LEONARDO 1405
2 IBM Watson loT Platform 1310
3 Microsoft Azure loT hub 1225
4 Google Cloud loT 1195
5 Samsung ARTIK Cloud 1190

Zdroj: vlastni prace autora

Vysledna tabulka péti nejhorSich poskytovatelll ziskand Bodovaci metodou, cervené je
oznacen nejhorsi poskytovatel

Priloha 22 tabulka pét nejhorsich poskytovatelii Bodovaci metodou

Njehorsich 5 Poskytovatel Body
20 MyDevicesCayenne 720
19 ThingWorx 750
18 Bosch loT Cloud 815
17 SiteWhere Platform 840
16 Kaa Platform 845

Zdroj: vlastni prace autora

Vysledna tabulka péti nejlepsich poskytovateli vyhodnocend Bodovaci metodou
odhodnocenou vahami ze Saatyho metody

Priloha 23 tabulka pét nejlepsich poskytovatelit Bodovaci metodou s vahami

5 Nejlepsich Poskytovatel Body
1 SAP |OT LEONARDO 87,17527521
2 IBM Watson loT Platform 79,10420544
3 Google Cloud loT 77,41640078
4 GE Predix 74,11819792
5 Samsung ARTIK Cloud 74,03684658

Zdroj: vlastni prace autora
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Vysledna tabulka péti nejhorSich poskytovateltl vyhodnocend Bodovaci metodou
odhodnocenou vahami ze Saatyho metody

Priloha 24 tabulka pét nejlepsich poskytovatelii Bodovaci metodou s vahami

5 Nejhorsich Poskytovatel Body
20
19 Cisco Jasper Control Center 39,31619542
18 Temboo Platform 41,7536284
17 MyDevices Cayenne 44,37979704
16 Salesforce loT Cloud 49,41444636

Zdroj: vlastni prace autora
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Vstupni data pro Bodovaci metodu ohodnocenou vdhami ze Saatyho metody, tabulka

v

7

Vv lepsim zobrazeni je pfilozena na CD disku

iteril

Priloha 25 tabulka s body a viahami kr

Bodovaci metoda s vahami kritérii ~ Vaha Véha Vaha Vaha Viha  Vlastni Vaha
Web Licence Protokoly Cena (O =__=m, sada .

0,01 0,15 0,06 0,18 skoleni 0,021 aplikaci 0,04

Amazon web services IoT plat] 70 0,758 50 7,383 30 1,765 75 13,53 50 1,026 100 3,539

Microsoft Azure loT hub 80 0,866 50 7,383 30 1,765 75 13,53 100 2,051 100 3,539

1BM Watson IoT Platform 100 1,083 50 7,383 10 05588 100 18,04 100 2,051 100 3,539

Google Cloud loT’ 75 0812 50 7,383 20 1,177 100 18,04 [ 100 3,539

ORACLE loT 100 1,083 50 7,383 10 0588 75 13,53 50 1,026 100 3,539

80 0,866 50 7,383 10 0588 25 4,511 100 2,051 100 3,539

[BoschioTCloud | 60 0,65 50 7,383 30 1,765 25 4,511 50 1,02 o o

60 065 50 7,383 10 0588 25 4,511 50 1,026 100 3,539

GE Predix 60 065 50 7,383 20 1,177 75 13,53 100 2,051 100 3,539

[SAP 10T LEONARDO 100 1,083 75 11,07 70 4,118 100 18,04 100 2,051 100 3,539

Samsung ARTIK Cloud 65 0,704 75 11,07 50 2,941 100 18,04 0o o 100 3,539

70 0,758 50 7,383 10 05588 o o 50 1,026 100 3,539

Kaa Platform 60 065 50 7,383 20 1,177 50 9,021 o o [

Macchina Platform 60 065 75 11,07 30 1,765 25 4,511 o o 100 3,539

SiteWhere Platform 60 065 50 7,383 30 1,765 25 4,511 50 1,026 [

[Thingspeak Platform 60 065 75 11,07 20 1,177 75 13,53 o o 100 3,539

Carriots Platform 70 0,758 75 11,07 20 1,177 100 18,04 25 0513 o o0

Ubidots 80 0,866 75 11,07 40 2,353 75 13,53 25 0513 [

60 065 50 7,383 10 0588 50 9,021 0o o 100 3,539

70 0,758 50 7,383 30 1,765 o o 0o o o o0

MAX 100 1,083 75 11,07 70 4,118 100 18,04 100 2,051 100 3,539

MIN 60 065 50 7,383 10 05588 ) o o 0o o0

Demo

0

Vaha Propojen Viha
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Skript pro nastaveni modemu v programu wvdial na systému Linux.

Priloha 26 Skript pro nastaveni modemu pres wvdial

[Dialer Defaults]
Modem = /dev/gsmmodem
Baud = 115200
Initl = ATZ
Init2 = ATQO V1 E1 SO=0
Init3 = AT+CGDCONT=1,"IP","internet"
Stupid Mode =1
ISDN =0
Dial Command = ATD
Modem Type = Analog Modem
New PPPD = yes
Phone = *99***1#
Stupid mode = yes
Username = "blank™
Password = "blank"

Zdroj: vlastni prace autora

Nastaveni typu zpravy v prostiedi [oT modulu SAP Cloud Platform Leonardo, vyuzité zpravy
jsou CMD_TO_DRONE, DATA FROM_DRONE a PHOTO_FROM_DRONE

< Message Types
Hiedéani

CMD_TO_DRONE
1D: 1a6a200427203191551

DATA_FROM_DRONE
1D: 408eb93cT3c3830430ch

Q@

PHOTO_FROM_DRONE
1D: c6cf6610e0f18cbdg536

RPI_GET_DATA
1D: 2562718190e1611M015

RPI_SEND_DATA

Priloha 27 nastaveni Message Types

Message Type

PHOTO_FROM_DRONE

Position Name Type Optional Settings
1 timestamp date
2 photoBaseé4 string Max. Length 1000000
3 devicelD integer

Zdroj: vlastni prace autora
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JSON struktura pro pfenos telemetrie pro zpravu DATA_FROM_DRONE
Priloha 28 IoT zprava DATA FROM_DRONE

'mode': 'sync',
'messageType': self.getFromMetadata ('msgTypeTelemetry'),
'messages': [{
'log': datetime.datetime.now() .isoformat (),
'deviceID': self.getFromMetadata ('modelID'),
'roll': '0',
'pitch': '0"',
'throttle': '0',
lyawl: vov,
'auxl': '0"',
'aux2': '0"',
'aux3': '0"',
'aux4': '0"',
'fix': 'false',
'numsat': '0',
'longitude': '0',
'latitude': '0"',
'speed': '0',
'altitude': '0"',
'distanceHome': '0',
'headingHome': '0',
'amperage': '0',
'rssi': '0"',
'vbat': '0"',
'powermetersum': '0',
'motorl': '0"',
'motor2': '0',
'motor3': '0',
'motor4': '0',
'motor5': '0',
'motor6': '0',
'motor7': '0"',
'motor8': '0',
'version': '0',
'type': '0',
'angx': '0"',
vangyv: vov,
'heading': '0',

Zdroj: vlastni prace autora

JSON struktura pro odesilani ptikazi z aplikace do dronu zprava CMD _TO DRONE

Priloha 29 IoT zprava CMD _TO DRONE

{
"timestamp'": new Date(),
"deviceID": 123,
"commandID": 1

}

Zdroj: vlastni prace autora
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JSON struktura pro odesilani fotografii z dronu zprava PHOTO FROM_DRONE
Priloha 30 IoT zprdava PHOTO _FROM _DRONE

'mode': 'sync',
'messageType': self.getFromMetadata ('msgTypePhoto'),
'messages’':[{
'timestamp': datetime.datetime.now().isoformat(),
'photoBase64d': "",

'deviceID': self.getFromMetadata ('modelID'),
}]

Zdroj: vlastni prace autora

Metoda pro obsluhu oData sluzby s ptikazem CREATE pro zalozeni zaznamu do databaze
Priloha 31 funkce na ulozeni prikazu odeslaného do dronu

function createNewRequest (param) {

$S.trace.error ("ERROR:: " + param);
var after = param.afterTableName;
var pStmt = param.connection.prepareStatement ("select * from \"" + after +

"\
var Data = SESSIONINFO.recordSetToJSON (pStmt.executeQuery(),
Details");
pStmt.close();
var G _DEVICE = Data.Details[0].G DEVICE;
var ALARM = Data.Details[0].ALARM;
var FOTO = Data.Details[0].FOTO;
var LED = Data.Details[0].LED;
var GPS HOLD = Data.Details[0].GPS HOLD;
var GPS HOME = Data.Details[O].GPS_HOME;

var CREATE = new Date(Data.Details[0].CREATE) ;
var STATE = Data.Details[0].STATE;
var connection = $.hdb.getConnection();

connection.executeUpdate (

'INSERT INTO "DRONMASTER"."DRONCOMMAND"

G_DEVICE, ALARM, FOTO, LED,GPS HOLD, GPS HOME, CREATE, STATE ) VALUES
(?,2,2,2,2,2,2, ?)', G _DEVICE, ALARM,

FOTO, LED, GPS HOLD, GPS HOME, CREATE, STATE);
connection.commit () ;

Zdroj: vlastni prace autora

Metoda pro obsluhu oData sluzby s ptikazem DELETE pro smazani zdznamu z databaze
Priloha 32 funkce na mazani ze seznamu dronii

function deleteDronelist (param) {

S.trace.error ("ERROR:: " + param);
var after = param.beforeTableName;
var pStmt = param.connection.prepareStatement ("select * from \"" +

after + "\"");

var Data = SESSIONINFO.recordSetToJSON (pStmt.executeQuery(),
"Details") ;

pStmt.close();

var id = Data.Details[0].DRONID;

var connection = $.hdb.getConnection();
connection.executeUpdate ('DELETE FROM "DRONMASTER"."DRONLIST" WHERE
DRONID = ?2', id);

connection.commit () ;

$S.trace.debug ("Entered create test function...");

Zdroj: vlastni prace autora
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Metoda pro obsluhu oData sluzby s piikazem UPDATE pro aktualizaci zaznamu v databazi
Priloha 33 funkce na aktualizaci zaznamu o dronu

function updateDroneData (param) {
$.trace.error ("ERROR:: " + param);
var after = param.afterTableName;
var pStmt = param.connection.prepareStatement ("select * from \"" +
after + "\"");
var Data = SESSIONINFO.recordSetToJSON (pStmt.executeQuery(),
"Details");
pStmt.close();
var 1d = Data.Details[0].DRONID;
var OWNER = Data.Details[0].OWNER;
var DRONENAME = Data.Details[0].DRONENAME;
var COUNTFLY = Data.Details[0].COUNTFLY;
var COUNTFLYFAR = Data.Details[0].COUNTFLYFAR;
var FRAME = Data.Details[0].FRAME;
var LASTFLYFAR = Data.Details[0].LASTFLYFAR;
var LASTFLYTIME = Data.Details[0].LASTFLYTIME;
var LASTUSE = Data.Details[0].LASTUSE;
var connection = $.hdb.getConnection();
connection.executeUpdate ('UPDATE "DRONMASTER"."DRONLIST" SET OWNER=?,
FRAME=? , DRONENAME=? , COUNTFLY=? , COUNTFLYFAR=? , LASTFLYFAR=?,
LASTFLYTIME=?, LASTUSE=? WHERE DRONID =?', OWNER, FRAME, DRONENAME,
COUNTFLY, COUNTFLYFAR, LASTFLYFAR, LASTFLYTIME, LASTUSE, id) ;
connection.commit () ;
$.trace.debug ("Entered create test function...");

Zdroj: vlastni prace autora

Priklad xsodata sluzby pro Fiori aplikaci pro zdkladni CRUD operace
Priloha 34 iotscenario.xsodata sluzba pro Fiori aplikaci

service {
"DRONMASTER" ."T IOT BB68C2DC4F0D33C616BC" as "Photo Data"
create forbidden
update forbidden
delete using
"droneiot.util.DELETE:deleteMethods.xsjslib::deletePhotoData";
"DRONMASTER" . "DRONCOMMAND" as "Req Data"
create using
"droneiot.util.CREATE:createMethods.xsjslib::createNewRequest"
update forbidden
delete using
"droneiot.util.DELETE:deleteMethods.xsjslib::deleteDronCommand";
"DRONMASTER"."DRONLIST" as "Main Data"
create using
"droneiot.util.CREATE:createMethods.xsjslib::createDroneData"
update using
"droneiot.util.UPDATE:updateMethod.xsjslib: :updateDroneData"
delete using
"droneiot.util.DELETE:deleteMethods.xsjslib::deleteDronelist";
"DRONMASTER"."UNS DEVICES" as "UNASSIGNED DEVICES" keys generate local
IIID"
create forbidden
update forbidden
delete forbidden;
"DRONMASTER" ."T IOT 408EB93C73C389B430CB" as "MSP Data"
create forbidden
update forbidden
delete using
"droneiot.util.DELETE:deleteMethods.xsjslib::deleteLogData";

Zdroj: vlastni prace autora
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Stavovy diagram vytvoreni metodikou UML pro zobrazeni propojeni dronu s [oT sluZzbou

Priloha 35 Stavovy diagram propojeni dronu s 10T

Pripoj
baterie

Spusti program Vypni program Odpoj baterie

Zapnuté RPT Zapnuty program Zapnuty program Vypnuté RPT

Gt o Vytvof
S zprévy e 2 . T e
Natteni pitkaza Ziskana zprdva o Nactend data Vytvorena zprava
oy
N
@
o
=3 P g =2
2z Nacti dalif = 3%'5
B3 piikaz = o5
2 g

- Pozastaveny
Vykonany piikaz
VytvorF dali program Odesli daléi
dotaz Zpravu

Zdroj: vlastni prace autora

Odeslana zprava

Schéma databdze DRONMASTER vyuzité pro pienos telemetrie pies [oT

Priloha 36 schéma databdze pro loT

T_IOT_408EB93C73C389B430CB

&2 G_DEVICE varchar(255) +—
-~ G_CREATED timestamp
> C_DEVICEID integer .
C.L0G timestamp & COMMANDILinteger
ROl et — G_DEVICE varchar(255)
C_PITCH float ALARM __integer
C_THROTTLE float PHOTO _ integer
T YAW Toat LED |F'|IE'QEF
C_AUX1 i GPS_HOLD integer
C_ A2 oot GPS_HOME integer
—— — CREATE _tmestamp
C_AUXA Tloat g> DRONID integer 1A S 1 |
= OWNER varchar(255)
CIGI micoe LASTUSE  timestamp
OIS/ ozt LASTFLYTIME time
C_LONGITUDE float ASTEINTAR b
< CHIIIDE Tloct COUNTFLYFA float
z_ifflisDE 22:: COUNTFLY  integer
= FRAME varchar(255)
C_DISTANCEHOME flozt DRONENAME varchar(255)
?:':;ERAGE 22:: - IOTDEVICE  varchar(255) pa—
C_VBAT float
C_POWERMETERSU float
C_MOTOR1 float
C_MOTOR2 float
C_MOTOR3 float
C_MOTOR4 float
C_MOTOR5 float |
g_zg;gg 22:: ——— |£» G_DEVICE varchar(255)
C_VERSION == 22 G_CREATED  timestamp
C_TYF'E Toat C_TIMESTAMP timestamp
C_HEADINGHOME _Tloat SIRHOTOBASER SN
C_ANGX Tloat ECDENICEID R e ot
C_ANGY float
C_HEADING float

Zdroj: vlastni prace autora
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Ttida Config.py pro nastaveni odesilani a pfijimani telemetrie v dronu vytvofena autorem této
prace
Priloha 37 Trida Config.py

#!/usr/bin/env python
#Configurace zprav a zarizeni
metadata = {
'deviceID': '46b877al-1639-4e79-b86d-1eb8abe92421",
'modelID': 1,
'baudRate': 115200,
'timeSleep': 5,

'serailPort': '/dev/ttyACMO',

'msgTypePhoto': 'c6cf6810e0£18cbd9536",

'msgTypeTelemetry': '408eb93c73c389p430ch’,

'deviceToken': 'e52f9c4dce05355799246£915da50', #HEXA TOKEN
'url' : '/com.sap.iotservices.mms/vl/api/http/data/"',

'host': 'iotmmss0015766703trial.hanatrial.ondemand.com'

}

import datetime

"""Get data Script"'l"
class Config (object):

__VERSION__ = "0.0.1"
__AUTHOR _ = "Filip Maly XMALF002"
FACULTY = "PEF CZU INFONK"

# OBSTUZNE METODY PRO ODESILANI A PRIJIMANI ZPRAV
def getDevicelId(self):
id = metadata['deviceID']
return id

def getSerialPort (self):
return metadatal['serailPort']

def getBaudRate (self):
return metadatal[ 'baudRate']

def getFromMetadata(self , atribute):
return metadatalatribute]

def getBodyPhoto (self):
bodyPhoto = {
'mode': 'sync',
'messageType': self.getFromMetadata ('msgTypePhoto'),
'messages':[{
'timestamp': datetime.datetime.now () .isoformat (),
'photoBase6d': "",
'deviceID': self.getFromMetadata ('modelID'),
}]
}
return bodyPhoto

def getDeviceUrl (self):
url = self.getFromMetadata ('url') +
self.getFromMetadata ('deviceID"')
return url

def getHost (self):
host = self.getFromMetadata ('host')
return host

def getTelemetryBody (self) :
body = {

'mode': 'sync',

'messageType': self.getFromMetadata ('msgTypeTelemetry'),

'messages': [{
'log': datetime.datetime.now() .isoformat (),
'deviceID': self.getFromMetadata ('modelID'),
'roll': '0',
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def

def

def

'pitch': '0',

'"throttle': '0',
‘yaw‘: vov,
'auxl': '0"',
'aux2': '0"',
'aux3': '0"',
'aux4': '0"',
'fix': 'false',
'numsat': '0',
'longitude': '0"',
'latitude': '0",
'speed': '0',
'altitude': '0",
'distanceHome': '0',
'headingHome': '0',
'amperage': '0',
'rssi': '0',
'vbat': '0"',
'powermetersum': '0',
'motorl': '0',
'motor2': '0',
'motor3': '0',
'motor4': '0',
'motor5': '0',
'motor6': '0',
'motor7': '0',
'motor8': '0',
'version': '0',
'type': 'O',
'angx': '0"',
'angy': 'O',
'heading': '0"',

}]
}
return body

getRequestHeader (self) :

requestHeader = {
'Authorization': 'Bearer '+
self.getFromMetadata ('deviceToken'),
'Content-Type' : 'application/json;charset=utf-8'

}

return requestHeader

getPhotoHeader (self) :
photoHeader = {

'Authorization': 'Bearer '+
self.getFromMetadata ('deviceToken'),
'Content-Type' : 'application/json;charset=utf-8"'

}

return photoHeader

getTelemetryHeader (self) :
telemetryHeader = {
'Authorization': 'Bearer '+
self.getFromMetadata ('deviceToken'),
'Content-Type' : 'application/json;charset=utf-8"'

}

return telemetryHeader

Zdroj: vlastni préace autora
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Ttida Main.py pro odesilani a pfijimani telemetrie z dronu hlavni jadro programu

Priloha 38 Trida Main.py

#!/usr/bin/env python
"""Get data script"""

__author = "Filip Maly"

__copyright = "Copyright 2018 Filip Maly"

__license = "GPL"

__version = "1.2"

__maintainer = "Filip Maly"

_email = "filipmaly92@gmail.com"
status = "Development"

$from Multiwii import MultiWii
from Multiwii2 import MultiWii
from sys import stdout

from Config import Config

import httplib, urllib
import Jjson

import datetime

import time

import pygame

import requests

import json

import picamera

import base64

class Telemetry:
def init (self):

self.config = Config()
self.board = MultiWii(self.config.getSerialPort())
self.initializateCamera ()
self.connection = httplib.HTTPSConnection(self.config.getHost())
self.photoConn = httplib.HTTPSConnection (self.config.getHost ())
print 'Nastaven port: ' +
str(self.config.getFromMetadata ('serailPort')) + ', a baudRate: ' +
str(self.config.getFromMetadata ('baudRate'))
pygame.init ()
pygame.mixer.music.load ("sound.mp3")
pygame.mixer.music.set volume (1)
self.startProgram()

def initializateCamera (self):

try:
self.camera = picamera.PiCamera ()
self.camera.capture ('image.jpg"')
self.camera.hflip = True
self.camera.vflip = True

except Exception, error:
print "Kamera neni inicializovana: " + str(error)

def startProgram(self) :
counter = 1
try:
while True:
self.sendTelemetry(self.getTelemetryDatal(),
self.config.getDeviceUrl (),
self.config.getTelemetryHeader () )
self.getResponse ()
time.sleep(self.config.getFromMetadata ('timeSleep"'))
print counter
counter = counter + 1
except Exception, error:
print "Chyba v cyklu programu " + str(error)
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def

def

def

getResponse (self) :
response =
self.config.getDeviceUrl(),

requests.get ('https://"'

+ self.config.getHost () +
headers=self.config.getRequestHeader())

#print 'test odpovedi:' + str(response.status_code)
if response.status code == 200:

data =
for x in range (0,
print datalx]

json.loads (response.text)
len(data)):

messageData = datal[x]['messages']
if (messageDatal[0]['commandID'] == 1):
# ALARM ON
print messageData[0]['commandID']
pygame.mixer.music.play ()
elif (messageData[0]['commandID'] == 2):
# ALARM OFF
pygame.mixer.music.stop ()
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 3):
# TAKE PHOTO
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 4):
# LED ON
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 5):
# LED OFF
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 6):
# GpS_HOLD ON
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 7):
# GpS_HOLD OFF
print messageData[0] ['commandID']
elif (messageData[0]['commandID'] == 8):
#GPS_HOME ON
print messageData[0] ['commandID']
elif (messageData[0] ['commandID'] == 9):
# GPS HOME OFF
print messageData[0] ['commandID']

takePhoto (self) :

try:
self.camera.capture ('image.jpg"')
image = 'image.jpg'
image 64 = base64.encodestring (open(image, "rb").read())
photoString = "data:image/png;base64," + image 64

self.sendPhoto (photoString)

except Exception, error:

print "Error on Photo " + str(error)

getTelemetryData (self) :
RC =

self.board.getData (MultiWwii.RC)

GPS = self.board.getData (MultiWii.RAW GPS)
MOTORS = self.board.getData (MultiWii.MOTOR)
ATTITUDE = self.board.getData (MultiWii.ALTITUDE)
DISTANCEHOME = Self.board.getData(MultiWii.COMP_GPS)
body = self.config.getTelemetryBody ()
body['messages'] [0]['roll'] = RC['roll']
body['messages'] [0] ["throttle'] = RC['throttle']
body['messages'] [0] ['yaw'] RC['yaw']
body['messages'] [0] ['pitch'] = RC['pitch']
body['messages'] [0] ['motorl'] = MOTORS['ml'],
body['messages'] [0] ['motor2'] = MOTORS['m2'],
body['messages'] [0] ['motor3'] = MOTORS['m6'],
body['messages'] [0] [ 'motor4'] = MOTORS['m4'],
body['messages'] [0] ['motor5'] = MOTORS['m5'],
body['messages'] [0] ['motor6'] = MOTORS['m6'],
body['messages'] [0] ['motor7'] = MOTORS['m7'],
body [ 'messages'] [0] ['motor8'] = MOTORS['m8'],
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def

def

return body

sendPhoto (self , photo):

bodyPhoto = self.config.getBodyPhoto ()
bodyPhoto['messages'] [0] ['photoBase64'] = photo,
self.photoConn.request ("POST", self.config.getDeviceUrl(),
json.dumps (bodyPhoto), self.config.getPhotoHeader ())

r2 = self.photoConn.getresponse ()

print r2.status, r2.reason

self.photoConn.close ()

sendTelemetry(self , body, url, header):
self.connection.request ("POST", url, json.dumps (body), header)

rl = self.connection.getresponse ()
print rl.status, rl.reason
print body

self.connection.close ()

# spusteni main a kodu

def main () :
classTelemetry = Telemetry ()

if

classTelemetry. init ()
__name == " main ":
main ()

Zdroj: vlastni prace autora
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Master view pro vybér dronu a zobrazeni informaci v needitacnim moédu.

Priloha 39 master view pro vybér dronu a zobrazeni informacit

Zakladni info +
Refresh DB
5 +
|__f? Refresh dat za 5
Vybér dronu
HEXA “

Nazev Dronu

HFE¥ A

Vlastnik

Posledni pouziti

on

Délka posledniho letu

Cas posledni cesty

Poéet nalétanych KM

Pocet letl

on

Frame dronu

Zdroj: vlastni prace autora
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Prvek v Master view pro vybér dronu v needitaénim modu.

Priloha 40 prvek pro vybér dronu

Vybér dronu

HEXA

Zdroj: vlastni prace autora

Prvek v Master view pro aktualizaci dat z databaze.

Priloha 41 prvek na aktualizaci dat z databdze

Refresh DB

|__:"|':’ Refresh dat za 5

Zdroj: vlastni prace autora
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Master view pro editaci informaci o dronu.

Priloha 42 master view pro editaci informaci o dronu

Zakladni info -+
Refresh DB
5 +
[ Refresh dat za 5
Vybér dronu
HEXA ~

Nazev Dronu
HEXA_CZU

Viastnik
Filip Maly

Posledni pouziti
15.3.2018

Délka posledniho letu
2.4 Km

Cas posledni cesty
20 minut

Pocet nalétanych KM
45 km

Pocet let
15

Frame dronu

HEXA

Zdroj: vlastni prace autora
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Master view, dialog pro potvrzeni volby mazani dronu.

Priloha 43 potvrzovaci dialog pro mazani dronu

/™ Marovani

Opravdu chcete smazat dron ?

Zdroj: vlastni prace autora

Master view, dialog pro ptidani nového dronu, spusténého tlacitkem ,,+* v levé ¢asti aplikace.
Cervené je oznacené nevyplnéné pole.

Priloha 44 dialog pridani nového dronu

Pfifazeni nového drona

Vyber nepfifazené zafizeni
T8eadd96-5bec-4ad5-a317-152TcdebB914
*Nazev Dronu

QUAD_CZU

*Vlastnik
Filip Maly
*Posledni pouditi

16.3.2018

*Délka posledniho letu

22

*Délka posledni cesty

30 minut

*Pocet naletanych km

*Pocet letd
1

*Ram dronu

. auag

Potvrdit Zavrit

Zdroj: vlastni prace autora
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Detailni obrazovka Monitoring, ve vychozim stavu.

Priloha 45 detailni obrazovka Monitoring ve vychozim stavu
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Zdroj: vlastni prace autora

Detailni obrazovka Monitoring, se zobrazenim drahy letu vybranou v obrazovce DB tabulka a
levym panelem pro editaci zdznamu. Draha letu je zobrazena Cervené.

Priloha 46 detailni obrazovka Monitoring s vyznacenou drahou letou

Zakladni info -

+

=2 Refresh datza 5

Vybér dronu
CZU_HEXA

CZU_HEXA

CZU_QUAD

viasunn
Aneta Koudelkova

Posledni pouziti
6.10.2017

Délka posledniho letu
5.10.2017

€as posledni cesty
15

Pocet nalétanych KM

125
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Bisbuka O aplka

RAHA-DOLN(
CHABRY

loT sprava dronu ( Be. Filip Maly 2018 © )

PRAHA-DABLICE

Oablicky haj

ARE LETNANY
PRAHA 18

i Refresh neakiivni  Vybrany dron: CZU_HEXA

Aktudlni pozice | £ |

PRAHA

Letiste
Praha-Kbely

Zdroj: vlastni prace autora
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Detailni obrazovka Requesty, ve vychozim stavu.

Priloha 47 detailni obrazovka Requesty

0T spréva dionu | B Fillp Malj 2018 © i Refiesh nesktivni  Vybran dron: HEXA

Stav requestis

;
= Hem
<
605 tome: _x‘ 7
Odesiat vie: | €] Pasiat najednou
Historie die datumu E‘
v cossieo ununa @ 5
Zdroj: vlastni prace autora
Detailni obrazovka Fotografie, ve vychozim stavu.
Priloha 48 detailni obrazovka Fotografie

Zdroj: vlastni prace autora
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Detailni obrazovka DB tabulka, ve vychozim stavu s filtrem na aktudlni den.

Priloha 49 detailni obrazovka DB tabulka

i Refrosh naaktini  Vybrang dron: HEXA

[E] (=

[Pl

Datum Model Napéi Proud mA Satadity Zem Sifka Zem délka

4.3 2018141045 1 0 0 0 (@] ] 0 LS
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5120810124 1 0 0 0 | ® o ] )

Zdroj: vlastni prace autora
Dialog pro filtrovani dle datumu, otevieny po stisknuti tla¢itka filtru v obrazovce DB tabulka

Priloha 50 dialog pro filtrovani dle datumu

£ Filtrovat podle: Datum

B.3.2018

Zdroj: vlastni prace autora
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Dialog pro potvrzeni mazani zvolenych zaznamu s informaci o poétu zaskrtnutych polozek
Vv pozadi aplikace na obrazovce DB tabulka.

Priloha 51 mazani vice zaznamii z tabulky a informativni toolbar

Opeavihu cheste

Zdroj: vlastni prace autora

Detailni obrazovka O Aplikaci, ve vychozim stavu.

Monkoing  Reawesty

O aplikaci

Priloha 52 detailni obrazovka O Aplikaci

10T spréwa drony { BC. Fillp Malj 2018 © | Refrash naaktini  Vybeany dron: HEXA

=) (@

Foogaie  DBlatuka O dgbkac

Fiip Maly
czuze

Zdroj: vlastni prace autora
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wr

Zobrazeni aplikace ve vychozim stavu na zafizeni desktop.

v

Priloha 53 aplikace ve vychozim stavu na desktopu
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Zobrazeni aplikace ve vychozim stavu na zafizeni tablet.
Priloha 54 zobrazeni aplikace na zarizent tablet
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Zobrazeni aplikace ve vychozim stavu na mobilnim zatfizeni S pfidanou ikonou pro navigaci
mezi master a detail obrazovkou.

Priloha 55 zobrazeni aplikace na mobilnim zarizeni
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Zdroj: vlastni prace autora
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K popisu aplikace je pfilozeny Stavovy diagram vytvofeny metodikou UML.

Priloha 56 stavovy diagram popisujici aplikaci
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Zdroj : vlastni prace autora

Pienos telemetrie z dronu do IoT sluzby pomoci modulu psané v python jazyce. Na obrazku
je vidét status 200 s odeslanou zpravou do IoT sluzby.

Priloha 57 odeslani telemetrie z dronu

Zdroj: vlastni prace autora
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Pfijmuti telemetrie v dronu pomoci naprogramovaného IoT modulu. Fotografie obrazovky
Z debuggeru programu Pycharm. Na obrazovce jsou vidét ptislé zpravy z aplikace.

Priloha 58 prijmuti prikazu z aplikace v dronu
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Zdroj: vlastni prace autora

Odeslani ptikazu z aplikace. Na obrazku je vidét batch se zpradvami pro odeslani do dronu

ptes loT sluzbu.

Priloha 59 odeslani prikazu do dronu
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Zdroj: vlastni prace autora
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Ukazka Gspésného odeslani piikazu do dronu zalozka v Google Chrome Response.

Priloha 60 odeslani prikazu do dronu Response

#  Headers Preview Response Cookies Timing

1 i“msg":"Hessage(s] pushed to device [46b877a1-1639-4e73-bE6d-1ebBa5e32421]"

Zdroj: vlastni prace autora

Dron typu QUAD s jednotkou RPI 2

Priloha 61 quad dron s jednotkou RPI 2

Zdroj: vlastni prace autora
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Dron typu QUAD s jednotkou RPI 2 detailni pohled

Priloha 62 dron s RPI 2 detail

Dron typu HEXA s jednotkou RPI 3

Priloha 63 hexa dron s jednotkou RPI 3

Zdroj: vlastni prace autora
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Dron typu HEXA s jednotkou RPI 3 detailni pohled

Priloha 64 dron s RPI 3 detail

Zdroj: vlastni prace autora
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