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ABSTRAKT

Tato bakalaiska prace se zabyva vyvojem aplikace analyzatoru RFID signélu pro pasmo
UHF s vyuzitim USB DVB-T piijimace. Prace nejprve popisuje RFID systémy obecné
a dale se zaméfuje na standard EPC Class-1 Generation-2. Jsou Vv ni analyzovany
moznosti USB DVB-T piijimace jako univerzalniho piijimace komplexniho IQ signalu
a moznosti jeho propojeni s LabVIEW. Dale je popsano vytvoiené komunikacni
rozhrani a samotna aplikace v LabVIEW. Na zavér prace jsou uvedeny ukazky
zachycené RFID komunikace a je pfedstaveno mozné budouci vyuziti vytvofeného
kodu pro aplikaci radioveého skeneru.

KLICOVA SLOVA

RFID, SDR, USB DVB-T piijima¢, RTL-SDR, LabVIEW, wrapper DLL

ABSTRACT

This bachelor’s work deals with the development of software analyzer of RFID signals
in the UHF band using a USB DVB-T receiver. First part of the work describes RFID
systems generally with emphasis on EPC Class-1 Generation-2 standard. The work also
analyses possibilities of using a USB DVB-T receiver to receive complex 1Q signal and
possible options for interfacing it with LabVIEW. The created interface is described as
well as the LabVIEW application itself. Furthermore, examples of recorded RFID
communication are shown and possible future use of the developed code for a radio-
band scanner is demonstrated at the end of the work.
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UvVOD

Technologie RFID nachazi stale vétsi uplatnéni v oblasti monitorovani pohybu véci,
zvirat ¢i 0s0b. K jejimu rozSifovani prispiva i klesajici trend potizovacich nakladu taga
a Ctecich zafizeni. RFID proto nezistalo pouze vysadou védeckych ¢i vojenskych
instituci, naopak se stava nepostradatelnym pomocnikem v odvétvi vyroby ¢i logistiky,
slouzi pro monitorovani pohybu zbozi v obchodech atd.

Cilem této bakalatské prace je prozkoumat moznosti snadného odposlouchavani a
analyzy RFID komunikace v pasmu UHF a poté realizace aplikace analyzatoru RFID
komunikace v LabVIEW. Toho ma byt dosazeno vytvofenim vhodného software pro
USB DVB-T ptijimac. Vedle frekvencniho rozsahu jsou hlavnim kritériem vybéru
vhodného USB DVB-T piijimace jeho potizovaci ndklady, aby byla vyslednd aplikace
dostupnd 1 radioamatérim a jinym nadSencim. V této praci je tedy propojena
technologie RFID se softwarovym radiem jako metodou pro zpracovani signala.

Vektorové analyzatory pro RFID bézné dostupné na trhu jsou sice kvalitni, ale
tomu také odpovida jejich cena, ktera je ¢ini tézko dostupnymi. Naproti tomu, USB
DVB-T ptijima¢ je mozné pofidit za fadové 10 $. V kombinaci s vhodnym softwarem
by mélo byt mozné vytvotit timto zpiisobem systém pro odposlech RFID komunikace
v pasmu UHF, ktery by mohl slouzit napt. pro vyukové tcely.

Struktura pisemné Casti prace je ovlivnéna rozdélenim prace na dvé etapy. Nejprve
bylo nezbytné seznamit se se zadanym tématem a shromazdit velké mnozstvi informaci
Z raznych zdroja, aby byl zvolen co nejoptimaln€jsi ptistup pro implementaci zadané
aplikace. Na zdklad¢ ziskanych poznatki byl pozdé€ji vytvoien analyzator RFID
v LabVIEW. Prvni ¢ast prace Ize tedy povazovat za teoreticky rozbor, zatimco druha
cast se témet vyhradné zabyva praktickym fesenim.

Prvni kapitola této prace predstavuje technologii RFID a hloubé€ji se vénuje
standardu pro komunikaci v pasmu UHF. V dalsi kapitole jsou rozebrany moznosti
pouziti USB DVB-T pfijimace pro analyzu signdlu a piedstaven princip Cinnosti
vybraného ptijimace, ktery byl pouzit pro realizaci projektu. Zpisoby analyzy signalt
popisuje tieti kapitola, ve které jsou zaroven naznaceny mozné komplikace vzhledem
k omezenym moznostem levného piijimace a specifickym vlastnostem RFID signald.
Ve ¢tvrté kapitole jsou uvedeny divody, pro¢ bylo pro vyvoj software vybrano prostiedi
LabVIEW a jakym zpisobem mohou byt Vvtomto prostfedi sbirdna data z USB
pfijimace.

Prakticka Cast prace je uvedena patou kapitolou, ktera se zamétuje na wrapper DLL
jakozto komunika¢ni rozhrani. Samotna aplikace v LabVIEW je popsana v kapitole
Sesté, ve které jsou také ukdzany vybrané vystupy aplikace. Sedma kapitola se vénuje
programu pro skenovani vytizenosti rddiového prostiedi, ktery byl realizovan nad rdmec
zadani. V zavéru jsou dosazené vysledky shrnuty a je diskutovana moZnost budouciho
vyuziti vytvofeného software.



1 RFID

Radiofrekvencni identifikace je technologie, slouzici k efektivnimu sledovani pohybu
zbozi, zvitat i osob. RFID systém typicky obsahuje dva hlavni elementy: tag jako
monitorovany objekt a ¢tecku jakozto monitorovaci zafizeni. Identifika¢ni data tagu
I piikazy C¢tecky jsou prenaseny bezdratové pomoci vhodné modulovaného signalu.
Oproti svému predchiidci carovym kodim ma RFID mnoho vyhod. Predevs§im
nepotiebuje pro komunikaci mezi tagem a ¢teCkou piimou viditelnost, dokaze uchovat
veétsi mnozstvi dat nez jednorozmérny ¢arovy kod. V porovnani s dvourozmeérnymi QR
koédy mohou mit RFID tagy mozZnost programovani, tedy upravy uloZenych dat, coz
rozS§ifuje moznosti jejich uplatnéni.

RFID systémy mohou pracovat v riznych frekvenénich pasmech, viz tabulka 1.1.
Lisi se prfedevS§im dosahem a pfenosovou rychlosti. Tato prace se dale zabyva pouze
UHF tagy pracujicimi v pasmu 865 — 868 MHz.

Tabulka 1.1 Pouzivana frekvenéni pasma v RFID komunikaci [1]

Pasmo Frekven¢ni rozsah | Rychlost pirenosu Dosah
LF 120-150 kHz Nizka 10 cm
HF 13,56 MHz Nizka az stfedni 0,1-1m
UHF 433 MHz Stredni 1-100m
UHF (Evropa) 865-868 MHz Stfedni az vysoka 1-12m
UHF (Severni Amerika) 902-928 MHz Stiedni az vysoka 1-12m
SHF 2 450-5 800 MHz Vysoka 1-2m
SHF 3,1-10 GHz Vysoka az 200 m
1.1  Tagy

Tag, nebo také transpondér, byvad umistén na objektu, ktery chceme sledovat.
V nejbéznéj$im usporadani se sklada z antény a integrovaného obvodu, ve kterém jsou
uloZena data. Od pracovni frekvence se odviji rozméry tagl, které miZeme pfiblizné
odhadnout z obrazku 1.1. Tagy se obvykle déli na:

e pasivni — energii potfebnou k vysilani ziskdvaji z pfijimaného signalu
e aktivni — maji vlastni zdroj energie

JelikoZ pasivni tagy nemaji vlastni zdroj energie, vysilaji vzdy az v reakci na
vysilani ¢tecky. Na pfijimany nemodulovany signal namoduluji data a vysledny signal
je odeslan pies anténu tagu. Tento zplsob komunikace se oznacuje terminem
backscattering.

Aktivni tagy mohou samy iniciovat ptenos. Diky vlastnimu napajeni jsou schopné

v v

Neékdy se jako tieti skupina tagh uvadi semiaktivni ¢i semipasivni tagy. Tyto



transpondéry cekaji stejn¢ jako pasivni tagy na pokyn ctecky, nez zacnou vysilat. Navic
obsahuji baterii, kterd muze slouzit ke zvySeni vysilaného vykonu nebo jako napéjeni
ptipojeného senzoru.

Obrazek 1.1 Pasivni UHF tagy, ukazka rozméra

1.2 Ctecky

Ctetka je zafizeni, které skrz anténu komunikuje s tagem. Pfevadi radiové viny na
digitalni informaci, ktera je dale zpracovavana napt. hostitelskym PC. Vysilani ¢tecky
je také ovladano softwaroveé. Pfi manipulaci s pasivnimi tagy je ukolem ctecky
vyhledavat tagy v dosahu, vysilat ptikazy a cekat na odpoveéd’. U aktivnich tagh ¢tecka
¢eka na signal vyslany tagem. V obou piipadech musi mit implementovany antikolizni
algoritmy, které umozni zvladnout komunikaci i v piipadé soucasné odpovédi vice tagu.

Z pouzivaného frekvencniho pasma vyplyvaji pozadavky na anténu ctecky. Pro
pasmo UHF se pouzivaji antény s rozméry srovnatelnymi s délkou viny 4 = 33 cm [1].
V praxi maji nejvétsi uplatnéni antény s kruhovou polarizaci, jejichz utlum se pii rotaci
linearné polarizované ptijimaci antény neméni. Na obrazku 1.2 je ukdzéana ¢tecky firmy
METRA BLANSKO a.s., ktera byla pii testovani analyzatoru pouzita jako referencni.



Obrazek 1.2 Ctetka Metra RFI21.1 [2]

1.3 Protokol Gen2

Pro RFID je stejné jako pro jiné zpisoby elektronické komunikace dulezita
standardizace samotného komunika¢niho procesu. Definovanim pravidel pro
komunikaci se vyznamné snizuje riziko chybné interpretace pienasené¢ho sdéleni. Pro
RFID existuje nékolik standardi, které je mozno pouzit v zavislosti na tcelu aplikace.

Protokol EPCglobal UHF Class 1 Generation 2, dale jen Gen2, definuje pozadavky
na RFID systémy s pasivnimi tagy, pracujici v pasmu 860 MHz — 960 MHz. V roce
2006 se stal protokol Gen2 soucasti standardu ISO 18000-6C, ¢imz byla zabezpecena
vzajemnd kompatibilita systémil pracujicich s timto standardem. Tato prace se bude
dale zabyvat pouze timto protokolem. Pro vétsi piehlednost jsou V nasledujicim textu
piikazy uvedeny kurzivou (napt. Query) a stavy tagu kurzivou s tuénym pismem (napf.
ready).

1.3.1 Prubéh komunikace

Protokol Gen2 definuje tfi zakladni typy operaci, které ¢teCka provadi v ramci
komunikace s populaci tagti. Jsou to operace Select, Invertory a Access, neboli vybér,
inventarizace a piistup do paméti. Ctetka ma v kazdém kole k dispozici sadu piikazd,
pomoci kterych mlize ménit stav tagu, Cist z néj nebo zapisovat do jeho paméti.

V kole vybéru Select muze &tecka specifikovat, sjakymi tagy chce dale
komunikovat. Kritériem pro vybér muze byt napi. EPC — Electronic product code
(unikatni identifika¢ni Cislo tagu). Vybér se provadi povinnym piikazem Select,
v zavislosti na vyhodnoceni kritérii vybéru mize tag invertovat své bity SL flag nebo
invertoried a svij stav zménit na ready.

Inventarizaci zacina CteCka piikazem Query. Piikaz Query obsahuje dulezity
parametr Q, kterym je celé ¢islo v rozsahu 0 — 15. Z n&j vyplyva pravdépodobnost,
s jakou budou tagy odpovidat. Nastaveni parametru Q tudiZ hraje velkou roli
Vv systémech s pocetnou éaopulaci tagi. Po prijeti pfikazu Query vygeneruje tag nahodné
¢islo zintervalu 0 — 2~-1 a ulozi Si jej do paméti. Ctecka potom pouziva piikaz



QueryRep jako pokyn k dekrementaci Cisla ulozeného v paméti tagu nebo QueryAdjust
pro aktualizaci parametrt predeslého prikazu Query.

Pokud je ¢islo ulozené v paméti tagu rovno nule, tag vygeneruje ndhodné 16bitové
gislo RN16 a odvysila jej. Ctetka potvrdi pifjem ptikazem ACK obsahujicim totéz
¢islo. Pokud jsou ob¢ ¢isla shodna, znamena to, Ze pienos probéhl v potadku, a tag se
pifepne do stavu acknowledged. Nasledné odvysilani piikazu QueryRep nebo
QueryAdjust zptisobi zménu stavu tagu zpét na ready. Pokud je Cislo v paméti tagu veEtsi
nez nula, tag nezacne vysilat, dokud neobdrzi Q-krat piikaz QueryRep.

Aby se tag mohl zugastnit kola Access, musi byt ve stavu acknowledged. Ctecka
pozaduje nové cCislo RN16 vyslanim piikazu Req_RN, které nasledné slouzi pro
ovéfovani pristupu jako tzv. handle. V tomto kole muze pouzit ¢tecka piikazy Write,
Read, Kill, Lock atd. Kazdy piikaz ¢teCky musi jako parametr obsahovat handle. Tag
potom porovnava handle piikazu shodnotou uloZenou v paméti, a pouze V piipadé
shody vykona ptijaty piikaz.

1.3.2 Pozadavky na ¢teCku

Ctetka vysila data jednoduchou amplitudovou modulaci vysokofrekvenéni nosné,
konkrétné¢ mize vyuzit dvoustavové modulace DSB-ASK, SSB-ASK, nebo PR-ASK.
V jejich ¢asovém prubéhu sledujeme hloubku modulace, Sitku pulzu PW, pfipustné
zvInéni a dobu nabézné a sestupné hrany. Tyto veliCiny definuje obrazek 1.3. Modulace
se dvéma postrannimi pasmy je nejjednodussi na obvodovou realizaci, ale oproti
se pouziva PR-ASK (Phase-Reversal) modulace, u které se s kazdou hranou datového
signalu zméni faze, pricemz amplituda se téméf neméni. Z uvedenych modulaci ma
nejlepSi pomér nosna-Sum a nejmensi Sitku ve spektru. Pozadavky na Casovy priibéh
obalky signalu jsou vztazeny k referen¢nimu ¢asovému intervalu Tari, ktery miize byt
nastaven na hodnotu 6,25 us az 25 ps. Pfesné hodnoty miizeme nalézt v tabulce 1.2.

ASK Modulation PR-ASK Modulation
4 Field strength & Field strength
M, M,
W W 7777774077424 RO W7 77777707742
7 t a‘l‘ 72, 7
A 05x(A+B)
BwmM, »

0 time 0 Yy Y ZA\ Y2 time
= A AT A =

Obrazek 1.3 Definice parametri ASK modulaci [3]



Tabulka 1.2 Pripustné rozptyly parametrt modulace ASK [3]

Tari Parameter Symbol Minimum Nominal Maximum Units
Modulation Depth (A-BYA 80 30 100 %
RF Envelope Ripple | My =M, 0] 0.05(A-B) [ Vimor A/m
6.25 us
to RF Envelope Rise Time ‘ tr 10-00% 0 0.33Tari Hs
25 s
RF Envelope Fall Time ‘ tr 10-o0es 0 0.33Tari s
RF Pulsewidth | PW MAX(0.265Tar, 2) 0.525Tari Hs

Samotna data jsou zakddovana pulsné intervalovym koédovanim PIE. Sekvence pro
data-0 a data-1 jsou ukazany na obrazku 1.4 spolu s definici ¢asového intervalu Tari.
Tento zplsob kédovani poskytuje tagu dostatek energie pro vykonani poZadovanych
operaci 1 v piipadé, Zze ptikaz obsahuje pfevazné logické nuly (nizkd aroven signdlu).
Ctecka vysila s datovou rychlosti 26,7 kbps az 128 kbps (pro nahodna data) v pofadi od

MSB po LSB.

data-0

data-1

Tari

[l | 5 Tari £ data-1 < 2.0 Tar] =
0.5 Tari <X < Tari

>

g

—p

>
PW

PW
—>

Obrazek 1.4 Zpusob kodovani symboli 0 a 1 v pulzné intervalovém kodovani PIE [3]

Ctetka musi piikazy spadajici do skupiny Query uvést preambuli, ostatnim
piikaziim ptedchazi Frame-Sync. Jejich pozadovany prubéh je ukazan na obrazku 1.5.
Ctec¢ka také urduje, zda ma tag pouzit FMO nebo Millerovo kodovéani. Po odvysilani
piikazii za¢ne Ctecka vysilat nemodulovanou nosnou, aby na ni mohl tag namodulovat
svou odpovéd’ (viz backscattering v kapitole 1.1).



R=>T Preamble

1 Tari 2.5 Tari <RTcal = 3.0 Tari 1.1RTcal £ TRcal = 3 RTcal
-t >« g >
12.5ps +- 5% PW PW PW
4+ 4
| delimiter data-0 R=>T calibration (RTcal) T==R calibration (TRcal)

R=>T Frame-Sync

1 Tari 2.5Tari =RTcal = 3.0 Tari
-t -4
12.5ps +/- 5% PW PW
r—» - -
| delimiter data-0 R=>T calibration (RTcal)

Figure €.4: R=>T preamble and frame-sync

Obrazek 1.5 Casovy pribsh preambule a Frame-Sync [3]

1.3.3 Pozadavky na tag

Pro vysilani odpovédi tag pouziva backscattering, méni stav své antény (ptizplisobeni
a vedeni nakratko). Z vyroby ma tag implementovanou ASK nebo PSK modulaci.
V zévislosti na pozadavku cteCky koduje data FMO nebo Millerovym kédovanim.

Pti kodovani FMO se vzdy na rozhrani symbolu méni fize nemodulovaného
nosného signalu, pro symbol 0 nastdva dalsi zména faze uprostied symbolu, jak je
patrno z obrazku 1.6. Vysilani tag zacina FMO preambuli a ukonCuje jej bitem
,,}dummy 1%, Pfenosova rychlost u tohoto kédovani mize byt 40 kbps az 640 kbps.

FMO Symbols FMO Sequences

o[ ] of [ oo oo|
1 1| o o1

Obrazek 1.6 Symboly a sekvence dat pii kodovani FMO [3]

Millerovo koédovani piendsi uziteCna data na frekvenci podnosné, ¢imZ usnadiuje
dekddovani odpovédi tagu. Datova sekvence se nasobi se zdrojem podnosné v digitalni
podobé. Po konverzi na analogovy signdl je tento signdl sméSovan s nosnou a pomoci



zpétného Sifeni odvysildn smérem ke ¢tecce. Parametrem Millerova kodovéni je ¢islo M
nabyvajici pravé jedné z hodnot 2, 4, 8, ¢imz je urcen pocet period podnosné na jeden
bit dat. Pro kdédovani dale plati pravidla pro zménu faze mezi datovymi bity, ktera jsou
naznacend na obrazku 1.7. K otocCeni faze tedy dojde na rozhrani dvou nulovych bitl
a uprostfed kazdého jednickového bitu. Jelikoz frekvence podnosné muze nabyvat
hodnot 40 kHz az 640 kHz, je mozno dosahnout bitové rychlosti od 5 kbps (M=8 pii 40
kHz) do 320 kbps (M = 2 pti 640 kHz). Vysilani je opét zahajeno preambuli a ukonc¢eno
bitem ,,dummy 1°.

Miller Subcarrier Sequences

M=2 ooo||||:|||:'|||: M=4 000|||]|'||'|l|||||||:'|||||||I
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Obrazek 1.7 Ukazka Millerova kodovani téibitovych sekvenci dat [3]



2 USB DVB-T PRIJIMAC JAKO SDR

USB DVB-T pfijimac je zatizeni ptivodné uréené pro piijem pozemni digitalni televize
na PC. Krom¢ digitalni televize dokdzou nékteré modely pfijimat FM radio nebo
digitalni rozhlas. K hostitelskému pocita¢i se tento pfijima¢ pfipojuje pies bézné
dostupné rozhrani USB. Za urcitych podminek miize pracovat jako softwarové radio,
jehoz potizovaci ndklady jsou oproti jinym produktim stejného zaméfeni
mnohonasobné nizsi. Cena zminovaného USB pfijimace se pohybuje Vv rozmezi
10-20 $, zatimco komeréni SDR se srovnatelnym kmito¢tovym rozsahem stoji cca
150 $ (napi. Airspy, FUNcube Dongle).

2.1 Softwarové radio

Softwarové radio je moderni ptistup ke zpracovani signalu, kdy se majoritni Cast
zpracovavani uskute¢iiuje v digitalni podobé. Chovani a vlastnosti softwarového radia
se také méni softwarove. Od toho se odviji velka vyhoda softwarového radia, a tou je
snadnd ptizptisobivost. Tam, kde bylo diive nutno fyzicky navrhnout a sestavit nové
funk¢ni bloky si softwarové radio vystaci s pouhym pieprogramovanim, coz vyrazné
zjednodusSuje implementaci novych postupti, napt. prechod na novy komunikacéni
standard atd.

Ideélni softwarové radio by obsahovalo pouze jeden Cisté analogovy blok — anténu,
ptijaty signal by byl poté ptiveden na vstup AD pfevodniku a dale zpracovavan
Vv Cislicové podobé. Podminovaci zptisob je na misté, jelikoz umisténi AD prevodniku
hned za anténu je zejména S ohledem na cenu a dosazitelné parametry pievodniku
nerealné. V praxi se proto signal z antény sméSuje do zakladniho pasma nebo do
mezifrekvence a az poté je navzorkovan (obrazek 2.1). Timto postupem se snizi naroky
na dal$i obvody zpracovavajici signdl, coZ se opét promitne do ceny.

, Smart
/ Antenna

| Cutput

E ‘ > Procassing -
= Flexlble i I’- ADC Chan nellzahon
H Software
= Hard
g Hardwars Sampla Rate . FPGw:sm » Algorithms

Conversion « Middlewars Input

<Illlll DAC < « DSPs np
+ ASICs « CORBA —

N s \firtual Radio Machine r

Control
%{_) kﬂ_) J J
Y h'd
Digital Base Band
RF/F D!A Front End Processing

Obrazek 2.1 Blokové schéma softwarového radia soucasnosti [4]

Cela sekce zajistujici sméSovani a vzorkovani se oznaCuje jako RF front-end.
Protoze vzorkovani je limitovano rychlosti a dynamickym rozsahem AD pievodniku, je
potifeba signdl na vzorkovéani pfipravit. Dynamicky rozsah je dan pomérem vykonu
nejslabsiho a nejsiln€jSiho detekovaného signalu. Aby byly potlaceny nezadouci silné



signaly, byva na vystup antény ptipojen filtr. Dale je signal sméSovan na frekvenci
podle vzorkovaci frekvence AD pievodniku. Maximalni sméSovaci frekvenci firmax
muzeme uréit z rovnice

foz

fIFmax = 7 —B (21)

kde fy; je vzorkovaci frekvence AD pievodniku a B je Sitka pasma pfijimaného
signdlu. Aby m¢él signal na vstupu pievodniku dostatecnou uroven vykonu, je zesilen
V nizkoSumovém zesilovac¢i. VSechny uvedené operace je tieba provadét s co
nejmensim zkreslenim a minimalizovat vneseni aditivniho Sumu.

Vzorkovaci frekvence je obvykle volena s rezervou vzhledem K nejvyssimu
kmitoctu vyskytujicimu se Vv signdlu, aby se snizily poZzadavky na antialiasingovy filtr.
Dochazi tak k oversamplingu (pfevzorkovani) a vysoky pocet vzorkti zvySuje vypocetni
naroky na ndsledujici obvody. Proto se vyuzivd decimace, pii které se snizi pocet
vzorkli, aniz by doslo ke znehodnoceni informace aliasingem [5]. Obecné se
V obvodech zpracovava signal s riznymi rychlostmi, jelikoz s rychlostnimi naroky na
obvody prudce roste jejich cena.

2.2 Vznik levného SDR

V roce 2010 bylo implementovano softwarové rozhrani, které umoznilo ziskat z USB
DVB-T pfijimace surova 1Q data, vyrobcem ptivodné urcend pro demodulaci signalu
FM a DAB. Tim byl poloZen zaklad pro vznik velmi levného softwarové definovaného
radia. Nasledn¢ byly skupinou Osmocom vytvofeny ovladace, umoziujici
radioamatértim, studentiim a dal$im nadSenctim tyto vzorky pfijimat a soucasné ovladat
soucasti USB piijimace v souladu s naroky kladenymi na SDR.

Jako levné softwarové radio se dnes Casto pouzivaji USB pfijimace s integrovanym
obvodem Realtek RTL2832U, ktery funguje jako AD pfevodnik a soucasné zajistuje
komunikaci s PC pifes USB sbérnici (obr. 2.2). USB piijimace, které obsahuji jiny
chipset nez RTL2832U, nejsou kompatibilni s ovlada¢i Osmocomu [6], coz vyrazné
zhorsuje jejich moznosti uplatnéni jako SDR. Nazev podporovaného chipsetu se promitl
i do zkratky RTL-SDR, kterou se obvykle oznacuje softwarové radio, zaloZzené na USB
DVB-T pfijimaci s integrovanym obvodem RTL2832U. Podrobné informace
0 RTL-SDR pfijimac¢ich v¢etné¢ moznych zpusobii vyuziti v riznych projektech jsou
zkompletovany napiiklad v publikaci [7].
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DVB-T+DAB+FM

Obrazek 2.2 Ukazka kompatibilniho RTL-SDR pfijimace [8]

2.3 Rozbor hardwarové casti

Zakladnim prvkem kazdého RTL-SDR pfijimace je tuner a AD pfevodnik RTL2832U.
Vysokofrekvencni signal z antény po zesileni V nizkoSumovém zesilovaci LNA
piiveden na vstup tuneru, kde dochéazi ke sméSovani a filtrovani. Vznikly signal je
navzorkovan pfevodnikem ADC a IQ data jsou odesilana ptes rozhrani USB do PC
k dal§imu zpracovani.

2.3.1 Tuner

Pii vybéru USB pfijimace je nutné znat frekvenci signalu, ktery chceme analyzovat
a podle toho vybrat zafizeni s vhodnym tunerem. V tabulce 2.1 miiZeme najit frekvencni
rozsahy dostupnych tunerti. Pro nasi aplikaci byl vybran USB ptijimac s tunerem Rafael
Micro R820T, ktery spliuje pozadavek na frekvenéni rozsah pro UHF RFID

v
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Tabulka 2.1 Frekven¢ni rozsahy vybranych tunert [9]

Typ tuneru Frekvenéni rozsah

52 - 2200 MHz s mezerou v pasmu 1100-

Elonics E4000 1250 MHz (miiZe se lisit)

Rafael Micro R820T/R820T2/R828D 24 - 1766 MHz
Fitipower FC0013 22 - 1100 MHz
Fitipower FC0012 22 - 948.6 MHz
146 - 924 MHz s mezerou v pasmu 308-
FCI FC2580 438 MHz

Na vstup tuneru je priveden signal z antény, ktery je zesilen nizkoSumovym
zesilovaCem LNA s Sumovym c¢islem 3,5 dB. Hlavnim tkolem tuneru je prevést
vysokofrekvenéni signal na takovy kmitocet, ktery dokdze ADC spolehlivé
navzorkovat. Soucasti R820T je proto sméSovac, jehoZ vystupni signal ma frekvenci
fir= 3,57 MHz. Udavana chyba lokalniho oscilatoru sméSovace je piiblizné
30+ 20 ppm [8]. Tento tuner navic umoziuje softwarové nastavit hodnotu zisku
vstupniho nebo vystupniho zesilovace, ptipadné vyuzit funkce automatick€ého nastaveni
zisku AGC, a tim dosahnout optimalni hodnoty SNR zkoumaného signalu.
Zjednodusené vnitini zapojeni tuneru ukazuje obr. 2.3. Detailni informace je mozno
nalézt v dokumentaci k R820T, dostupné napiiklad na [8]. Ackoliv vyrobcem
garantovany frekvencni rozsah je dle dokumentace pouze 42 az 1002 MHz, vysledky
testovani v rezimu SDR [8, 9, 10, 11] ukazuji, Ze tuner je opravdu schopen dosahnout
na hodnoty uvedené v tabulce 2.1.

19-22.TF

)@ RO L e

LT RF_Filter IF_Filter

— 14 VAGC

4.Del

5.De Div

[2C

Dol T ]

& T . 9, 10, 15.
SCL SDA Xtal_i Xtal o clk_out CP

Obrazek 2.3 Zjednodusené blokové schéma R820T, pievzato z [8]
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2.3.2 RTL2832U

Integrovany obvod spole¢nosti Realtek vzorkuje a zpracovava signal z tuneru, a odesila
do pocitace surova 1Q data. Dokumentace k RTL2832U nebyla vetejnosti zpiistupnéna,
proto jsou poznatky o tomto obvodu ziskavany spiSe pokusnymi metodami reverzniho
inzenyrstvi [8, 9, 10, 11].

Z nich vyplynulo, Ze RTL2832U obsahuje dva 8bitové AD pievodniky, které
vzorkuji s konstantni rychlosti 28,8 MS/s. Pokud tuner sméSuje do zakladniho pasma,
pracuji oba pfevodniky soucasné, pii vzorkovani signalu sméSovaného do
mezifrekvence (coz je ptipad tuneru R820T) je v Cinnosti jen jeden. Navzorkovany
signal je poté v digitalnim down-konvertoru DDC pieveden do zakladniho pasma.
Paralelnim sméSovanim s rozdilem fazi 90° ziskdme kvadraturni signal reprezentovany
tokem | a Q dat. Nezadouci frekvencni produkty jsou poté odstranény filtry typu dolni
propust a signal je pifevzorkovan. Ptenos takto ziskanych dat po USB zajiStuje jadro
8051. Cely proces zpracovani signalu popisuje obr. 2.4. Je potieba si uvédomit, ze 1Q
data posilana do PC jsou osmibitova a neznaménkova. Vystup je prokladany, tedy jeden
byte I, jeden Q, bez hlavicky nebo jinych metadat [8].

. IF to Baseband
Sampling clock

. Timing error
28.8MHz LPF i gerror |
| A 4 I
Synchroniza
ADC -
—» Resampler s t-ions e FFT -
LPF _| Q |
RF AGG I
«— AG I
«—— C )\ PR, Frequencyerror | j
IF AGC I: 8bit
. Q: 8it
Fix FIR&
> Decimation | —

Obrazek 2.4 Blokové schéma RTL2832U [8]

2.4 RTL-SDR software

K USB DVB-T piijimaci je obvykle doddvan i software potiebny pro piijem digitalni
televize. Ptilozeny ovlada¢ zafizeni je optimalizovan pro piijem DVB-T a pro ucely
SDR se nepouziva. Aby USB pfijimac¢ fungoval jako softwarové radio, je potfeba mit
nainstalované ovlada¢e pro USB a vhodny software pro analyzu (SDR#, GNU Radio
atd.).
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2.4.1 Ovladace a knihovny

Pro potfeby SDR je vhodné mit nainstalovany obecny ovlada¢ USB. Pro platformu
Windows jim je balik WinUSB, ktery zajistuje komunikaci po USB sbérnici. Ten zajisti
v§echny procedury nezbytné k tomu, aby komunikace probihala podle protokolu USB.
Konkrétné se pouziva ovladac libusb-1.0.dll.

Pro naprogramovani vlastni RTL-SDR aplikace se vyuziva knihovny, vytvofené
skupinou Osmocom. Jeji zdrojovy kdéd je pod oznacenim librtlsdr.c volné pfistupny na
webu [9], spolu s ostatnimi zdrojovymi kody. Tato knihovna obsahuje vSechny funkce
bézn¢ pouzivané pro komunikaci s USB piijimacem. Pro aplikace ve Windows se
pouziva rtlsdr.dll, coz je pravé knihovna librtlsdr.c zkompilovana pro Windows,
odpovidajici verze knihovny pro Linux je dostupna pod nazvem librtlsdr.so. Pomoci
vhodného nastroje (napt. DLL Export Viewer) je moZné zobrazit ndzvy importovanych
funkci knihovny. Jejich nazev koresponduje s funkci funkci, par ptikladt pro ilustraci:

rtlsdr_open inicializuje zafizeni

rtlsdr_set_sample_rate nastavi vzorkovaci rychlost

rtlsdr_get tuner gains vrati vSechny hodnoty zesileni podporované tunerem
rtlsdr_set agc mode aktivuje rezim automatického zesileni

Pokud potiebujeme znat také parametry téchto funkci, lze je opét nalézt
v librtlsdr.c.

2.4.2 SDR aplikace

Na strankach Osmocomu [9] je dostupnych nékolik zakladnich aplikaci ptimo pro RTL-
SDR. Jde spiSe o jednoduché skripty s jednou funkci a pracuji S ptikazovym fadkem.
Daji se ale svyhodou pouzit pfi programovani rozsahlejSich aplikaci. Ptikladem
takového skriptu je rtl_tcp.exe, ktery vytvoii TCP spojeni s USB pfijimacem a umozni
tak komunikaci se zafizenim pies transportni protokol.
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[RTLSDR/ USE =l

©ONFM © AM T LSBT USB
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I~ Shift | 0=

Filter IBIackman-Han‘is 4 j

Bandwidth Order

| 180000 | 100=

[T Squelch Clvf Shift

| s0= | 600=
ke carrier [~ Step size

Snap to grid vV |5DkHz 'I

Correct 1Q ¥ Mark Peaks [~ LI

Obrazek 2.5 Ukazka prostiedi SDR#
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Robustnéjsim SDR nastrojem umoziujicim rozsahlou analyzu miZze byt napi.
SDR#, HDSDR nebo GNU Radio. Tato prostiedi uz nejsou urena pouze pro
RTL-SDR, ale i pro vykonnéjsi hardware jako je AIRSPY, HackRF a jiné. Jak je vidét
na obr. 2.5, v prostiedi SDR# se vV realném Case zobrazuje spektrum piijimaného signalu
spolu se spektrogramem. Signal je demodulovan podle nastavené¢ho typu demodulace
(AM, FM, DSB atd.) a digitaln¢ filtrovan.
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3  ANALYZA RFID SIGNALU

Pro uspésné naprogramovani analyzatoru je nezbytné znat povahu analyzovanych
signalii. Pti vyvijeni aplikace je potteba brat ohled na specifika RFID signalti a omezené
moznosti pfijimace. Jelikoz vystupem vybraného USB piijimace jsou 1Q data, bude jim
v uvodu vénovana pozornost. Cilem této kapitoly je shrnout zékladni typy analyzy
a posoudit proveditelnost téchto analyz pro RFID signal pfijimany USB DVB-T
ptijimacem.

3.1 1IQ signal

Signal, jehoZ okamzita hodnota je v dany ¢asovy okamzik urcena jednim komplexnim
Cislem se nazyva 1Q signal. | symbolizuje realnou ¢ast (in-phase) a Q imaginarni ¢ast
(quadrature) komplexniho ¢isla. IQ signaly (n€kdy také oznaCované jako komplexni
signaly) hraji dalezitou roli ve velkém mnoZstvi dneSnich aplikaci, zaméfenych na
digitalni zpracovani signalu.

Postup pro prevedeni redlného spojitého signalu na IQ data je naznaCen na obr. 3.1.
Mimo jiné vidime, Ze komplexni signal tvofi dvé sinusoidy o stejné frekvenci
s relativnim fazovym posuvem 90°. Komplexni signal tedy neni zddnou matematickou
abstrakci, miizeme jej zobrazit naptiklad na osciloskopu ve vhodném rezimu. Ponévadz
smeSovanim realného signalu vznikaji nezadouci frekvenéni produkty, je potieba vstup
AD ptevodniku filtrovat.

x; (1) i(n)

LPF |———m A/D

cos(2nf t)

qt .
(t) q(n)
xq{t}
sin(2nf _t)

Obrazek 3.1 Blokové schéma postupu pro ziskani IQ dat [12]

Vyse uvedeny postup se oznaCuje také jako kvadraturni vzorkovani. Ziskany
komplexni signal je tedy reprezentovan vzorky tvofenymi komplexnimi ¢isly ve
slozkovém tvaru. Ackoliv slozkové vyjadieni 1Q signalu se zda na prvni pohled méng
intuitivni nez polarni vyjadieni pomoci modulu a faze, s ohledem na obvodovou
realizaci je vyhodnéjsi pracovat s | a Q signaly. Pokud bychom chtéli ménit fazi nosné
ptimo, Ize s pomoci trigonometrické véty 3.1 odvodit, ze by obvod musel realizovat
funkci danou rovnici 3.2.

cos(a + B) = cos(a) cos(B) — sin(a) sin(B) (3.1)
M cos(2mf .t + ¢) = M cos(2nf,t) cos(p) — M sin(2nf.t) sin(¢) (3.2)
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Jelikoz presna zména faze vysokofrekvencni nosné v zavislosti na vstupnim
signalu je slozit¢ dosazitelna, lze s vyhodou pouzit IQ signal. Jak ukazuje rovnice 3.5,
fazi nosné je také mozné ménit zménou amplitudy I a Q signalu, coz je v obvodech
mnohem snadnéji realizovatelna funkce. Pouzivani 1Q signalu tedy usnadnuje modulaci
i demodulaci RF signalu. Pro slozky I a Q plati, ze:

[ = M cos(p) = M cos(2rf.t) (3.3)
Q = M sin(¢p) = M sin(2nf,t) (3.4)

S vyuzitim véty 3.2 a vztahu 3.3 a 3.4 dojdeme k rovnici:
M cos(2nf.t + @) = I cos(2nf.t) — Q cos(2mf.t) (3.5)

Charakteristickym znakem komplexniho signélu je jednostranné spektrum. Tento
jev lze lehce objasnit, pokud zapiseme komplexni ¢islo Vv goniometrickém tvaru
z = M[cos(2rtfyt) + jsin(2mfyt)]. Redlné funkce sinus a kosinus mohou byt
vyjadieny sou¢tem dvou komplexnich exponencial (rovnice 3.7 a 3.8), z nichz kazda
odpovida jedné spektralni ¢are.

ei2nfot  p-j2mfot

cos(2mfyt) = 3 + 3 (3.7)

ejzﬂfot e—jzﬂfot

sin(2rfyt) = 52 (3.8)

Po dosazeni do goniometrického tvaru komplexniho ¢isla dostaneme exponencialni
tvar z =M - el?™ot Je tedy zjevné, Ze zatimco spektrum realného signilu je
oboustranné a soumérné¢ podle vertikdlni osy, komplexni signdl ma jednostranné
spektrum.

3.2  Casova analyza

Pokud je pfijimany 1Q signal digitalni, mizeme jej na puvodni podobu rekonstruovat
interpolaci a ziskat tak prubéh ve spojitém c¢ase. 1Q signal nese zaroven informaci
0 modulu i fazi signalu Vv Case, proto se zobrazuje v trojrozmérném prostoru (obr. 3.2).
Priibéh jednotlivych signdlii I a Q ziskame promitnutim do roviny kolmé na imaginéarni
osu (slozka I), respektive kolmé na realnou osu (slozka Q).
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Obrazek 3.2 Priklad ¢asového pribéhu diskrétniho IQ signalu [13]

Zobrazeni v 3D grafu muze klast vét$i naroky na vypocetni vykon, navic v mnoha
ptipadech neni nezbytné nutné. S vyuzitim jednoduchych vztaht 3.9 a 3.10 dokadzeme
z IQ signalu extrahovat informaci o modulu 1 fazi signalu.

M= |z| = /I + Q2 (3.9)

@ = arg (z) = tan™?! (%) (3.10)

Casto je potieba uréit vykon vstupniho signalu. Vykon je piimo Gmérny druhé
mocnin¢ velikosti vstupniho signalu. Za ptedpokladu, Zze konstantou umérnosti je
jednicka miizeme psat:

P =%+ (2 (3.11)

Spojeni analyzy v asové a frekvencni oblasti se oznacuje zkratkou JTFA (Joint
Time-Frequency Analysis). Tento druh analyzy umoZiuje zachytit pribéh zmén ve
spektru, proto ma v oblasti softwarového radia znacné vyuziti. Nejcastéji se zobrazuje
ve formée spektrogramu, kde se intenzita pole pro dany cas a frekvenci odliSuje barevné
(ukazka spektrogramu je napft. na obr. 2.4).

3.3  Spektralni analyza

Fourierova transformace je nastrojem, ktery dokaze vyjadiit Casovy prib&h jisté
veli¢iny pomoci spektralnich slozek. Pro Cislicové zpracovani signilu je dulezita
zejména diskrétni Fourierova transformace (DFT). Vypocet DFT piimo z defini¢ni
rovnice je ovSem extrémné neefektivni, proto se Vv praxi pouziva rychla Fourierova
transformace (FFT). Objev algoritmu FFT znamenal velky pfelom v oboru analyzy
signalu. Ve spojeni s vysokym vypocetnim vykonem dneSnich procesorli umoZiuje
pouzivani operaci, které by jinak nebyly nerealizovatelné.

3.3.1 DFT

Diskrétni Fourierova transformace umoznuje piechod z casové do frekvencni oblasti

18



pro vstupni diskrétni signdl konecné délky. Vysledkem DFT je opét posloupnost
diskrétnich hodnot. Diskrétni Fourierova transformace je definovana rovnici 3.12.
Pokud tuto rovnici upravime do tvaru 3.13, Ize si v§imnout, ze DFT je zalozena na
principu hledani korelace mezi vstupnim signalem a komplexni sinusoidou definovanou
vztahem cos¢@ — jsin¢@. Argument komplexni sinusoidy ¢ uréuje analyzovanou
frekvenci ve vstupnim signalu. Pokud se v ném vyskytuje, je vysledkem korelace na
dané frekvenci nenulova hodnota.

X(m) = x(n)ej2mnm/N (3.12)
- 2rmm  _ 2nnm
X(m) = Zx(n) (cos N~ J/sin—y ) (3.13)
n=0

Pocet vystupnich vzorki DFT je roven poctu vstupnich vzorka N. Pfesné hodnoty
frekvence komplexni sinusoidy ve vztahu 3.8 zavisi na poc¢tu vzorkid N a vzorkovaci
frekvenci fs. Vypocet korelace potom probiha pro zakladni frekvenci f/N a jeji nasobky
z intervalu 0 — (N-1). Tato zakladni frekvence tedy urcuje rozliSovaci schopnost DFT.

ProtoZe DFT pracuje se vstupnim signalem kone¢né délky, je potteba nekonecny
vstupni signal nejprve omezit. Toho mizeme dosahnout vynasobenim v ¢asové oblasti
s takzvanou okénkovou funkci. Nejjednodussi okénkovou funkci je obdélnikové okno,
které nabyva hodnoty 1 v tseku ,,0kna“ a mimo n¢j hodnoty 0, tudiz dokaze piesné
vybrat pozadovanou ¢ast ¢asového priubéhu. Tato operace se ovSem projevi 1 ve spektru
puvodniho signalu. Nasobeni v ¢asové oblasti je ekvivalentni s konvoluci ve frekvencni
oblasti, proto bude novy tvar spektra dan konvoluci spektra pavodniho signalu
s frekvencni charakteristikou okénkové funkce. Jak jiz bylo feceno, béhem DFT dochazi
ke vzorkovani spektra je na nasobcich zakladni frekvence fs/N. Vlivem okénkové
funkce tedy mize dojit k velkému zkresleni vysledku. Piiklad zkresleni je pro kladnou
frekvenci ukazan na obrazku 3.3. Rozliseni DFT zde je 1 kHz, vstupni signal je
harmonicky.

Z obrazku 3.3 je patrné, Ze ke zkresleni vysledného spektra nedojde pouze
v piipadé, kdy je frekvence vstupniho harmonického signdlu celo¢iselnym nasobkem
zakladni frekvence DFT. V ostatnich pfipadech budou do spektra prosakovat i jiné
frekvencni slozky, které se v pivodnim signalu viilbec nevyskytovaly. Tento jev se
oznacuje jako DFT unik. Jeho vliv se d4 omezit pouZitim jiné okénkové funkce, nez
obdélnikové. V praxi se nejCastéji vyuziva Hammingovo nebo Hanningovo okno, které
maji tvar podobny trojihelnikovému oknu. Frekvenéni charakteristiky téchto funkci
maji stejné¢ jako obdélnikové okno tvar sinc, ovSem Uroven postrannich lalokl je
vyrazng nizsi.
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Obrazek 3.3 Vysledek DFT pro harmonicky signal kone¢né délky s frekvenci a) 8 kHz,
b) 8,5 kHz, c) 8,75 kHz [12]

3.3.2 FFT

Rychlad Fourierova transformace (FFT) je algoritmus, ktery umoziuje snizit standardni
¢asovou naro¢nost DFT (N2 operaci nasobeni komplexnich ¢isel) na piiblizné

N
ilogz N. (3.14)

Béhem pocitani DFT klasickym zplisobem se nékteré operace Se stejnymi Cisly
provadi mnohokrat. Ve vypoctu FFT jsou tyto nadbyte¢né operace eliminovany, ¢imz se
snizi ¢asova narocnost. Zpusobil eliminace je vice, v soucasné dob¢ je nejpouzivanéjSim
algoritmem radix-2. Je nutné poznamenat, Ze na piesnost vysledku nema toto urychleni
vliv. FFT tedy neni pouze aproximaci DFT, je jeji identitou. Proto musime p#i vypoctu
FFT brat v tvahu stejné jevy, které nastavaji pii vypoctu DFT (napt. DFT Unik).

Algoritmus radix-2 vyZzaduje, aby pocet vstupnich vzorki byl mocninou dvou.
Pokud nemame k dispozici pfesné 2" vzorki, je obecné vyhodné&jsi sekvenci doplnit
nulami, nez nékteré vzorky ignorovat. Pokud pouzivame okénkovou funkci, je potieba
doplnit sekvenci nulami az po vyndsobeni oknem.

3.4  Specifika RFID signalu

Jednim z hlavnich parametrit RFID signdlu je pfenosova rychlost. Ta spolené se
zpusobem kodovani urcuje, s jakou frekvenci musime demodulovany signal vzorkovat,
abychom byli schopni piesné dekddovat data. V protokolu Gen2 se pouZziva nckolik
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prenosovych rychlosti (viz kapitola 1.3). Pro zabezpeceni spravné funkénosti
analyzatoru je potifeba provést analyzu pro nejhor§i mozny piipad, tedy nejvétsi
prenosovou rychlost.

Maximalni rychlost vysilani ¢tecky je pro ndhodna data 128 kbps (kap. 1.3.2). Bity
jsou kodovany kodovanim PIE, kde bit 0 ma délku ¢asového intervalu Tari. Nulovy bit
je v podstaté impulsem s definovanou $itkou. Typicky je Sitka impulsu rovna Tari/2,
ovSem podle standardu Gen2 musi byt minimalné 2 ps. Tato doba je nejmensi Casovou
zménou, kterou muzeme v demodulovaném signalu oc¢ekavat. Aby ji analyzator dokazal
zaznamenat, musi za dobu 2 ps piecist alespon dva vzorky. To odpovida vzorkovaci
frekvenci 1 Msps.

Odpovéd’ tagu je kdédovana FMO nebo Millerovym kodovanim. Maximdlni bitova
rychlost respektive frekvence podnosné je v obou piipadech 640 kbps. Nejhorsi piipad
nastane u kdédovani FMO, kde je uroven signalu invertovana uprostied kazdého
nulového bitu. Nejmensi délka konstantni ¢asti signdlu je tudiz 0,78 ps. Aby béhem této
doby USB ptijimac ziskal dva vzorky, musi vzorkovat s frekvenci 2,56 Msps.

Ackoliv dokéze USB piijimac odesilat az 3,2 milioni vzorki za sekundu, nejveétsi
rychlost, pfi které jesté nedochazi k nahodnym ztratam vzorku je 2,56 Msps [9]. Je tedy
jasné, ze z tohoto hlediska je mozné USB piijima¢ bez vyhrad pouzit pro dekédovani
vysilani ¢tecky. RozlusSténi signilu tagu mize byt pfi maximalni pfenosové rychlosti
obtizné az nemozné, zvlast pokud uvazujeme realny signal, ktery ma kone¢nou strmost
hran a jisty rozptyl vzhledem k idedlnim parametriim.

Pro analyzu je také dulezité rozliSeni na vertikdlni, zavislé ose. Toto rozliSeni
odpovida poctu bit na vzorek. Jak bylo popsano v kapitole 2.3.2, vystupem vybrané¢ho
USB piijimace jsou 8bitova I1Q data. Za predpokladu, ze 1Q data reprezentuji amplitudu
signalu, muzeme urcit dynamicky rozsah DR v decibelech

DR = 20log(2b — 1) (3.15)

kde b je pocet bitl, vyhrazenych pro vyjadieni velikosti hodnoty. Pro nas USB
piijima¢ b = 7, ponévadz osmy bit je znaménkovy. Dynamicky rozsah USB piijimace
je tedy pfiblizné 42 dB. Dynamicky rozsah signalu urcuje rozdil Grovni mezi
nejsilnéj$im a nejslabsim signalem. USB pfijima¢ ma implementovany AGC obvody,
které zarucuji, ze velikost nejsilnéjSiho piijimaného signalu bude vyjadiena maximalni
bitovou hodnotou. Aby byl piijima¢ dokazal detekovat signal, musi mit pfijimac
dynamicky rozsah v¢tsi nez samotny signal. Popisovany USB piijimac je tedy schopen

Vv

Pro RFID komunikaci je typicky velky rozdil mezi urovnémi signdlu. Zatimco
ctecka vysild srelativné velkym vykonem a hloubkou modulace min. 80 %, tag
odpovida pomoci backscatteringu, tudiz svykonem velmi malym. Vzhledem
k dynamickému rozsahu USB ptijimace se da predpokladat, ze se s danym hardwarem
podaii dekddovat pouze piikazy ctecky.
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4 KOMUNIKACE S EXTERNIM
HARDWAREM V LABVIEW

LabVIEW je vyvojové prostiedi spolecnosti National Instruments, jez funguje na
principu virtualni instrumentace. Hlavni vyhodou je abstrakce zhusta pouzivanych
funkci, diky ¢emuz vyzaduje prace v tomto prostiedi méné Cisté ,programatorskych*
znalosti. Uzivatel se tak mize pln¢ soustfedit na technické aspekty svého projektu.
Prostiedi LabVIEW se nékdy oznacuje jako G-jazyk. Oznaleni vyplyva z faktu, ze
pievazna Cast programovani v tomto jazyce se odehrava v grafické podobé. Podrobné
informace o prostiedi LabVIEW lze nalézt na strankach National Instruments.

Pro aplikaci analyzatoru RFID signali bylo prosttedi LabVIEW vybrano
predevS$im kvili velkym moznostem v oblasti zpracovani signali. Diky dostupnosti
toolkiti jsou operace jako filtrovani, transformace z Casové do frekvencni oblasti,
spektralni analyza a mnoho dalSich velmi intuitivni. Je potfeba vzit v uvahu také fakt, Ze
ackoliv je licence k vyvojovému prosttedi LabVIEW placend, v ném vytvofené
programy lze spoustét i na pocitacich, kde je instalovan pouze LabVIEW Run-Time
Engine, ktery je zdarma.

LabVIEW se vyznacuje velkou podporou uzivatelskych aplikaci, zamétenych na
sbér dat z externich zafizeni a jejich ovladani. Obsahuje sadu VI, které jsou pro tento
ucel predptipraveny a které¢ z pohledu uzivatele cely proces vyznamné zjednodusuji.
Spole¢nost National Instruments je rovnéz vyrobcem hardwaru rizného zaméteni, takze
kompatibilita s LabVIEW je zarucena. Zakladni moznosti pro komunikaci s externimi
zafizenimi popisuje nasledujici text. Pozornost je vénovana predevSim nastrojim,
jejichz pouziti ptipada v uvahu pro signalovy analyzator na bazi RTL-SDR.

41  NI-VISA

VISA je standard, ktery si klade za cil sjednotit specifikace pro vstupné-vystupni
zafizeni a vytvorit komunikacni software, ktery bude spolehlivé fungovat pro pfistroje
riznych vyrobcl. Velkou vyhodou je také nezavislost na typu sbérnice, platformé
a vyvojovém prostiedi. Mezi spoleCnostmi podporujicimi tento standard je napi.
Tektronix, Hewlett-Packard a National Instruments.

V LabVIEW existuje paleta funkci obsahujici terminaly pro komunikaci pomoci
standardu VISA. Nejprve je ale tieba mit pro dané zafizeni nainstalovany ovladac, ktery
dokaze s timto standardem pracovat. V piipad¢, Ze vyrobce tento ovlada¢ nedodava (coz
je ptipad USB DVB-T piijimace), je moznost ovlada¢ vytvofit pomoci nastroje NI-
VISA Driver Wizard. Pokud je zafizeni ptipojeno pies USB, ptidéli mu Driver Wizard
ttidu USB INSTR nebo USB RAW. Do tfidy USB INSTR spadaji ta zafizeni, ktera
pouzivaji protokol IEEE-488.2. V této tfid¢ je mozné pfimo pouzivat funkce VISA
Read, VISA Write atd. U zafizeni tfidy USB RAW toto mozné neni, protoze tato
zatizeni maji sviyj vlastni komunikacni protokol [14].

Bylo zjisténo, ze USB pfijimac, ktery je pouzit v této praci, patii do tfidy USB
RAW. Vzhledem k absenci dokumentace USB piijimace nelze jednoduse zjistit sadu
ptikazti, kterou pouziva. Tento zpusob tudiz neni vhodny pro implementaci
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komunika¢niho rozhrani mezi USB pfijima¢em a LabVIEW.

4.2  TCP spojeni

Protokol TCP umoznuje navazani spojeni mezi dvéma aplikacemi. Mezi zakladni rysy
tohoto protokolu patii bezztratovost (ztracena data jsou vyzadana znovu) a garance
dorucovani ve spravném potadi. Pii TCP spojeni se vytvofi virtualni okruh, ktery je
duplexni, tj. data se mohou pfenaset nezavisle obéma sméry.

LabVIEW obsahuje pro praci s TCP n¢kolik funkci. Spojeni vytvoii funkce TCP
Open Connection, a dale ptedava ID tohoto spojeni jako referenci. Funkce TCP Read
a TCP Write umoziuji pfijimat a posilat data v ramci daného spojeni. Spojeni je nutné
ukonc¢it funkci TCP Close Connection. Ptijimana i odesilana dat jsou ve formatu string.

Jak jiZ bylo uvedeno, pro streamovani [Q dat z USB piijimace pres TCP je moZné
pouzit skript rtl_tcp.exe. Konfigurace USB piijimace se zde provadi zapsanim Ccisla
piikazu a hodnoty, kterou mu chceme ptifadit. Presna Cisla piikazu lze zjistit ze
zdrojového kodu (soubor rtl tecp.c dostupny na [9]). Naptiiklad piikaz nastaveni
vzorkovaci rychlosti ma ¢islo 2, za nim nasleduje hodnota rychlosti ve vzorcich za
sekundu.

Pro aplikaci signalového analyzatoru by tedy bylo mozné spojeni TCP vyuzit,
jelikoz je podporovano jak ze strany LabVIEW, tak i USB pfijimac¢em. Rtl_tcp.exe zde
pouze zprosttedkovava prenos dat mezi USB a LabVIEW, lze jej tedy v ur¢itém smyslu
povazovat za nadbyteCnou zatéz pro operaéni systém. Ztohoto hlediska se jako
efektivnéj$i moznost jevi pouziti sdilené knihovny funkci.

4.3  Sdilené knihovny DLL

Sdilené¢ knihovny uchovavaji zdrojové kody funkci a procedur, aby je bylo mozné
pouzit vriaznych pocitacovych programech. Funkce statické knihovny jsou pfi
kompilaci ptidany do vysledného spustitelného souboru, tudiz pro pozdé¢jsi spousténi
souboru neni pfitomnost statické knihovny nutna. Naproti tomu, pokud pouzivame ve
zdrojovém kodu funkce dynamické knihovny, ke spustitelnému souboru se piipoji
pouze odkazy na dané funkce. Pro chod programu je tedy tieba mit k dispozici celou
dynamickou knihovnu. Dynamické knihovny maji ve Windows piiponu .dll.

Jak bylo zminéno v kapitole 2.4, pro praci s RTL-SDR pfijimacem je k dispozici
knihovna rtlsdr.dll. Obsahuje vSechny funkce potfebné k tomu, aby bylo mozné pouzit
RTL-SDR piijimac¢ jako softwarové radio. Prosttedi LabVIEW umoziiuje importovat
funkce dynamické knihovny a nasledné je volat pomoci Call Library Function Node
(dale jen CLFN). Vstupni a vystupni parametry tohoto nodu jsou totozné se vstupy a
vystupy importované funkce.

4.3.1 Princip wrapperu DLL knihovny

Jelikoz definice datovych typu v jazyce C a LabVIEW se mize lisit, je nutné
zajistit jejich spravnou konverzi. K tomu se pouZzivaji takzvané wrappery DLL, jejichZ
ukolem je zprostfedkovat kompatibilitu mezi knihovnou v jazyce C a LabVIEW.
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Wrapper musi byt vytvofen tak, aby byl schopen pievzit jako parametry datové typy a
hodnoty, které jsou funkci predany z LabVIEW. Pokud je to nutné, musi poté tyto data
zkonvertovat do podoby, v jaké je ocekava ovladac, v tomto piipadé knihovna rtlsdr.dll.
Teprve pak zavola funkce wrapperu odpovidajici funkci ovladac¢e. Pokud ma funkce
ovladace navratovou hodnotu, musi byt tato hodnota wrapperem pievedena do podoby,
vhodné pro LabVIEW. Celou situaci pfi volani jedné funkce ilustruje obr. 4.1.

Vstupni parametrg,rb Upravené vstupy
Call Library -
Funkece ovladade
Function Mode Funkee wrapperu DLL e —
(LabVIEW) —
Upravené vystupy Navratova hodnota

Obrazek 4.1 Princip wrapperu DLL

4.3.2 Kompatibilita mezi C a LabVIEW

Pro jednodussi datové typy ovSem neni nutné ve wrapperu provadét vysSe
zminovanou konverzi, protoze tyto typy jsou v C i LabVIEW shodné. Konkrétné neni
nutné konvertovat nasledujici datové typy:

signed/unsigned integer 8, 16, 32 nebo 64-bit

signed/unsigned pointer-sized integer

¢isla s pohyblivou fadovou ¢arkou (single, double)

ukazatele na vySe uvedené datové typy

pole (i vicerozmérné) sestavajici z celo¢iselnych typi nebo z Cisel
s pohyblivou fadovou carkou

e textovy fetézec

Pti predavani celoc¢iselnych datovych typti je staCi presné specifikovat (napf.
unsigned integer 32-bit). Pokud je potieba ptedat pole, piedava se ukazatel na toto pole.
Textové fetézce v LabVIEW obsahuji v prvnich c¢tyfech bitech informaci o délce
fetézce, zatimco v C se konec fetézce oznaCi hodnotou NULL. Proto je nutné pii
piredavani textovych fetézci mezi LabVIEW a C vybrat v CLFN format ,,C String
Pointer. Typ ,,Adapt to Type“ umoznuje piedavat jednoduchou strukturu, kterou
sestavi ze vstupnich dat, je ovSem nezbytné ptipojit terminaly v odpovidajicim pofadi.
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5> WRAPPER DLL

Tato kapitola se zabyvad popisem wrapperu DLL, vytvofeného pro ucely
zprostiedkovani komunikace mezi LabVIEW a USB DVB-T ptijima¢em. Z moZnosti,
popsanych v kapitole 4 byla tato moznost vybrana jako nejvhodngjsi. Vytvofeny
wrapper obsahuje stejné funkce, jako knihovna rtlsdr.dll, ovSem jeho funkce uz je
mozné volat z LabVIEW ptimo.

Funkce ovlada¢e Osmocomu lze rozdélit do ctyf skupin: inicializacni,
konfigurac¢ni, funkce pro ¢teni, ukonCovaci. Pro spravnou funkci zafizeni je nutné, aby
byla na zacatku aplikace zavolana funkce pro inicializaci a pfed ukoncenim aplikace
ukoncovaci funkce. Kompletni seznam implementovanych funkci se struénym popisem
¢innosti a parametri je moZné nalézt v hlavickovém souboru rtlsdr wrap.h na
ptiloZzeném CD. Zdrojovy kod wrapperu zde nese nazev rtlsdr_wrap.c.

5.1 Inicializace

Inicializaci zatizeni zajistuje funkce rtlsdr_open, ktera vytvoii pro piipojené
zatizeni strukturu o mnoha proménnych ruznych datovych typech, z nichZ nékteré jsou
jesté dale strukturované. Parametrem této funkce je ukazatel na ukazatel na tuto
strukturu, ostatni funkce ovladace potom piebiraji ukazatel na strukturu. Pfedéavat tuto
strukturu do LabVIEW by bylo zna¢n¢ komplikované, proto zde byl pouzit jiny ptistup.
Pamétovy prostor pro tuto strukturu se alokuje az ve funkci wrapperu a do LabVIEW se
vraci pouze ukazatel na tuto strukturu, pfetypovany na integer. Aby zlstala data ve
struktufe platna 1 po ukonceni inicializa¢ni funkce, byla vyuzita dynamickd alokace
paméti, ¢imz jsme se vyhnuli pouziti globalni proménné. T¢lo této funkce wrapperu je
ukazano V nasledujicim zdrojovém kédu:

DLL EXPORT uintptr t rtlsdr open wrap (void) {
uint32 t index = 0;
rtlsdr dev_t *address;
/* allocate memory for structure */
address = (rtlsdr dev t *)malloc(sizeof (rtlsdr dev t));
if (!address)
return ERRNOMEM; // failed to allocate memory

rtlsdr open (&address, index) ; // call Osmocom function

if (!address)
return 0; // failed to open session to device

return (uintptr t) (address); // return device handle
Pro ukonceni prace s USB pfijimacem slouzi funkce rtlsdr_close_wrap, ktera

vypne demodulator a AD pfevodnik, ukon¢i USB komunikaci a dealokuje pamét’.
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5.2  Konfigurace

Vsechny konfiguraéni funkce wrapperu pfijimaji jako parametr handle zafizeni,
vytvofeny funkci rtlsdr_open_wrap, a pietypovavaji jej zpét na ukazatel. Funkce
wrapperu mimo jiné umoziuji:

e naladéni na zadanou frekvenci, s moznosti kompenzace nepiesnosti

oscilatoru

e ovladani zisku tuneru R820T

e nastaveni dostupné vzorkovaci rychlosti

e pouziti interntho AGC AD pievodniku

Po ukonceni konfigurace USB piijimace je vyzadovano, aby byly resetovany
buffery zavolanim funkce rtlsdr_reset_buffer_wrap. Teprve poté je mozné spustit
funkce pro Cteni. Pro ilustraci je nize ukazan zdrojovy kéd funkce wrapperu pro
nastaveni frekvence lokalniho oscilatoru USB DVB-T pfijimace. Tato funkce je uz
pfimo voldna z LabVIEW pomoci CLFN, jehoZz parametrem je handle zafizeni a
hodnota nastavované frekvence v Hz.

DLL EXPORT uint32 t rtlsdr set center freq wrap (uintptr t address,
uint32 t freq) {

uint32 t r;
rtlsdr dev t *ptr;

ptr = (rtlsdr dev t *)address; // typecast integer to pointer

/* Osmocom dll function */
r=rtlsdr set center freq(ptr, freq);

return r;

5.3  Funkce pro ¢teni

Pivodni ovlada¢ Osmocomu obsahuje funkce jak pro synchronni, tak i pro asynchronni
¢teni. Oba zplsoby sbéru dat byly implementovany do wrapperu a jsou popsany
V nasledujici ¢asti. Za jisty druh funkci pro ¢teni lze také povazovat funkce, které slouzi
ke zjiSténi stavu zafizeni, napf. ovéfeni nastavené vzorkovaci rychlosti nebo zjisténi
dostupnych zesileni tuneru. Princip téchto funkci je velmi jednoduchy a lze jej snadno
pochopit z ptilozeného zdrojového kodu, proto nejsou v tomto textu blize popsany.

5.3.1 Synchronni ¢teni

V modu synchronniho ¢teni jsou 1Q data ukladdna do pole, inicializovaného
v LabVIEW na pozadovanou délku. Po spusténi funkce synchronniho ¢teni jsou 1Q data
posilana pfes USB zvolenou vzorkovaci rychlosti a ukladana do pole. 1Q data jsou
prokladana, tzn. jeden vzorek I a poté jeden Q, kazdy znich je osmibitovy
a neznaménkovy. Pfi zpracovani signdlu je proto nutné odecist od vSech vzorkl
konstantu 127. Co se tyce implementace, synchronni ¢teni je vyrazné jednodussi. Aby
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bylo mozné Cist data z pfijimace nepfetrzité¢, musi byt volani této funkce v LabVIEW
realizovano ve smycce. Ziejmou nevyhodou tohoto piistupu je fakt, ze v dobé mezi
opakovanym spousténim funkce synchronniho ¢teni dochdzi ke kratkym prodlevam,
béhem kterych USB pfijima¢ nezaznamenava signal, coz by zifejmé branilo pouziti

v v

5.3.2 Asynchronni ¢teni

Vyse uvedené nevyhody synchronniho ¢teni fesi Cteni asynchronni, které bylo do
wrapperu implemetovano nad ramec zadani. Pfi tomto zptuisobu sbéru dat lze obecné
fici, ze nedochazi k vypadkiim v pfijmu, protoze pfijimand data jsou interné
bufferovdna. Zpracovani takto ptfijimanych dat mize probihat uz béhem sbéru dat (napf.
ukladani do souboru) nebo pozdéji v béhu programu ¢tenim dat z bufferu. Sbér dat
muze byt poté zastaven na zaklad¢ néjakeé vné;si udalosti.

Ovlada¢ Osmocomu obsahuje funkci pro asynchronni ¢éteni, jednim z parametrii
této funkce je 1 ukazatel na callback funkci. Samotna callback funkce uz v ovladaci
neni, ta musi byt implementovéana aZ v hostitelské aplikaci. ProtoZe prosttedi LabVIEW
neumoznuje predat ukazatel na VI pro pouziti jako callback funkci, musi byt callback
implementovan uz ve wrapperu. Ukolem callbacku je ukladat ptijatd I1Q data do
globalniho bufferu, dokud neni splnéna podminka pro ukonceni. Je tedy ziejmé, ze
v takovém piipad¢ by callback funkce zablokovala cely proces a nebylo by mozné
béhem sbéru dat piijata data zaroven zpracovavat. Proto byl ve vytvofeném wrapperu
proces rozdélen do dvou vlaken.

Ackoliv operace ve vldknech probihaji nezavisle (paraleln¢), vldkna v procesu
sdileji pamétovy prostor, globalni proménné jsou tedy viditelné pro vSechna vlakna. Pti
praci s globalnimi proménnymi je potieba zamezit soubéhu (race condition). Béhem
soub¢hu dochazi k tomu, ze se sdilenymi daty najednou operuje vice vldken. V ptipade,
ze jedno vldkno do sdilené paméti zapisuje a soucasné z ni druhé vldkno ¢te, mtize dojit
k chybné interpretaci hodnoty. Kritickou sekci kodu, ve které se pracuje se sdilenou
paméti, je proto nutné chranit proti soucasnému vicendsobnému pfistupu pouzitim
synchronizac¢nich prvki, jako jsou mutexy a semafory.

5.3.3 Implementace asynchronniho ¢teni

Ve wrapperu bylo vytvoieno nékolik funkci, které umoziuji ovladani asynchronniho
¢teni s ohledem na propojeni s LabVIEW.

Asynchronni ¢teni je zahajeno volanim funkce rtlsdr_start_async_read. Funkce
nejprve alokuje pamét'ovy prostor pro buffer o velikosti 51,2 Mb (odpovida 10 vtefinam
IQ dat pfi vzorkovaci rychlosti 2,56 MS/s) a inicializuje semafory a mutexy. Poté je
potieba v samostatném vlakné spustit samotné asynchronni cteni (funkce
rtlsdr_read_async_wrap). ProtoZe pouzitd knihovna Pthreads umoziuje piedat do
vldkna jediny parametr, je pied spuSténim vldkna provedeno slouceni né&kolika
proménnych do struktury A_param. Bezprostfedné po spusténi vlakna je funkce
rtlsdr_start_async_read béZzici v hlavnim vlakné procesu ukonéena.

Jak nazev napovida, funkce rtlsdr_read_async_wrap je wrapem funkce ovladace
Osmocomu rtlsdr_read_async. Wrap zkonvertuje vstupni parametry a s nimi zavola
funkci rtlsdr_read_async. Jednim ze vstupnich parametrti je ukazatel na callback
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funkci.

V callback funkci rtlsdr_callback jsou ¢tena data prubézné ukladana do globalniho
bufferu. Tato funkce blokuje vlakno, dokud neni ukonfena nastavenim globalniho
ptiznaku exit_cmd na hodnotu 1. Pracuje se dvéma proménnymi typu semafor. Semafor
sem_empty_bufs reprezentuje pocet volnych zdroju, tedy kolik je volné paméti v bufferu
k zapisovani. Ve funkci callbacku je tento pocet vzdy snizen o pocet pravé zapsanych
prvku (bitt). Druhy semafor sem_full _bufs uchovava informaci o tom, kolik prvku
bufferu je mozné piecist, tato hodnota je po zapisu dat do bufferu zvysena. Buffer je
implementovan jako kruhovy, tedy po jeho zaplnéni je kurzor pro zapis opét nastaven
na zacatek bufferu a jiz pfeCtend data jsou piepisovana. Jelikoz s bufferem pracuje také
funkce rtlsdr_get_async_data, ktera bézi v jiném vlakné, byl navic pouzit mutex, ktery
zabrafiuje souc¢asnému ¢teni a zapisu v ramci bufferu.

Data z bufferu je mozné ¢ist v LabVIEW pomoci funkce rtlsdr_get async_data.
Princip prace s paméti je stejny jako u callback funkce, pfed ¢tenim z bufferu je snizen
pocet zdroji v sem_full_bufs a nasledn¢ je uvolnén stejny pocet zdroji sem_empty_bufs.
Cteni z bufferu je chranéno stejnym mutexem jako zapisovani.

Vlédkno nacitani dat do bufferu je mozné ukoncit z LabVIEW zavolanim funkce
rtlsdr_stop_async_read. V poslednim kroku LabVIEW aplikace musi byt spusténa
funkce rtlsdr_free_async_buffer, ¢imz se dealokuje pamét’ bufferu.

54 Dosazena funkénost

Byla uspésné ovéiena spravna funkénost inicializacnich, ukoncovacich a konfiguranich
funkci a synchronniho ¢teni. Pii odlad’ovani asynchronniho ¢teni v konzoli bylo
zjisténo, ze funguje jen pii empiricky vytvofeném Casovani pomoci funkce Sleep a ruéni
synchronizaci funkci pro zapisovani a Cteni, coz jisté nelze povazovat za spravny
programatorsky pristup. Pfesto byly ve zdrojovém kodu funkce asynchronniho cteni
ponechany pro budouci upravy. | snimi je vytvofeny wrapper DLL pouzitelny pfii
vyuziti ¢teni synchronniho.
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6 APLIKACEYV LABVIEW

Hlavnim tkolem v rdmci této bakalarské prace bylo vytvotit v LabVIEW analyzator
UHF RFID komunikace s vyuzitim USB DVB-T ptijimace, popsaného v kapitole 2. Pro
potieby analyzatoru bylo s vyuzitim poznatkd z kapitol 4 a 5 vytvofeno komunikacni
rozhrani pro LabVIEW. Nutno dodat, Ze cilem prace nebylo vytvofit po vSech strankach
dokonaly dekodér RFID komunikace (tim se jiz zabyvala jina prace, viz [1]), ale spise
otestovat moznosti a omezeni pouzitého hardware v této aplikaci. Nasledujici ¢ast prace
popisuje princip ¢innosti analyzatoru a dekédovani piikazi ctecky.

Start programu

Inicializace zafizeni

Asynchranni
=i Shér dat
Spusténi
asynchronniho étenf Synchronni
*‘ Paralelni zpracovani
Nacteni bloku 1Q dat, Fronta :
vloZeni do fronty +

Spektralni analyza,
gasovy pribéh

v

Detekce hran

v

Dekddovani pikazl

Zména
parametr{i?

Nastaveni parametr(

Ukongeni
programu?

Obrazek 6.1 Vyvojovy diagram analyzatoru

6.1  Popis ¢innosti programu

ZjednoduSeny vyvojovy diagram vytvofené aplikace je na obrazku 6.1. Hlavni ¢ést
programu tvoii dvé nekone¢né smycky, pracujici v rezimu producent-konzument. Data
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jsou mezi smyckami sdilena pomoci fronty. Treti nekonecnd smycka slouzi
K monitorovani zmény parametrd, jako je napf. zména frekvence nebo vzorkovaci
rychlosti. Nova konfigurace je do zafizeni zapsana okamzité po naéteni jednoho bloku
dat. V zékladnim nastaveni probiha ¢teni v synchronnim rezimu, pro asynchronni ¢teni
musi byt stisknuto prislusné tlacitko jesté pred spusténim sbéru dat. Pro praci s USB
prijimadem byly vytvofeny subVI, aby nékteré ¢asti programu mohly byt pouzity
I v jinych aplikacich.

6.1.1 Start programu

Po spusténi programu jsou nejprve nastaveny ovladaci prvky a indikatory na vychozi
hodnoty a poté je inicializovan piipojeny hardware. Tim je vytvotfen handle zafizeni
a program piejde ke konfiguraci. V konfiguraci se provede nastaveni parametri USB
piijimace na hodnoty, které uzivatel zadal ve front panelu. Po konfiguraci piejde
program do stavu, kdy c¢ekd na akci uzivatele. Touto akci mize byt zména
V nastavenych parametrech zafizeni (napf. zména vzorkovaci rychlosti) nebo pokyn ke
spusténi sbéru dat, ¢imz je zahdjeno Cteni.

6.1.2 Cteni dat

Zatimco u synchronniho je ve smyCce spousSténa pouze jedind funkce wrapperu,
u asynchronniho médu je proces ¢teni komplikovanéjsi. V prvnim kroku je asynchronni
Cteni spusténo a poté jsou ve smycce sbirana data z bufferu. Jakmile je asynchronni
¢teni ukonceno, je pamét’ bufferu uvolnéna. V obou piipadech jsou piijata pole 1Q dat
vkladana do fronty, ze které jsou vysunovana ve smycce pro zpracovani.

6.1.3 Zpracovani prijatych dat

Pti zpracovani signalu se nejprve pole IQ dat ve formatu neznaménkovy 8bitovy integer
(viz kap. 5.2.3) pievede na pole komplexnich ¢isel. Nasledné¢ je odstranéna
stejnosmérna slozka, kterou program spocita jako stiedni hodnotu realné a imaginarni
slozky v celém poli. Na zakladé¢ takto upravenych dat je zobrazen modul a faze
v samostatnych grafech v zavislosti na ¢ase a spocitdno a zobrazeno vykonové
spektrum.

Pro dekddovani piikazi bylo vyuzito subVI z palety Signal Operation pro detekci
nastupnych hran. Tato subVI vraci pole indexi (pozic), na kterych doslo ve vstupnim
poli k ptekroceni nastavené prahové hodnoty a na kterych se tudiz vyskytuji nabézné
hrany. V dalsim bloku je na zakladé¢ znamé vzorkovaci rychlosti a délky Tari pole
indexii hran ptfepocitano na jiné pole, jehoz prvky odpovidaji vzdalenosti sousedicich
nastupnych hran v nasobcich Tari.

Vyslany ptikaz ¢tecky musi obsahovat parametr RTCal, ktery ma délku 3xTari, 1ze
jej tedy v poli nasobk Tari snadno nalézt a tim také identifikovat zacatek piikazu.
Pokud nasledujici hodnota za RTCal je z intervalu 3x — 9x Tari (délka TRCal), jde
zfejmé o piikaz zaCinajici preambuli (viz kap. 1.3.2). Bezprostfedné¢ za parametrem
RTCal resp. TRCal uz nasleduje bitova sekvence, identifikujici vysilany ptikaz.

V dalsi fazi dekddovani je ze vstupnich dat extrahovano prvnich osm bitil piikazu.
Ve standardu Gen2 plati, ze dvojnasobek Tari reprezentuje bitovou hodnotu 1
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a jednonasobek znamend nulovy bit. Porovnanim se zndmou bitovou posloupnosti
ptikazii (tabulka 6.1) se zjistuje, o jaky piikaz se jednd. Jelikoz nckteré ptikazy jsou
uvedeny kédem krat$im nez osm bitd, provadi se porovnavani nejprve prvnich dvou,
poté Ctyt a az nakonec vSech osmi bittl.

Tabulka 6.1 Prikazy ¢tecky [3], upraveno

v , Délka “r , Délka
Prikaz Kod (v bitech) Prikaz Kod (v bitech)
QueryRep 00 4 Read 11000010 > 57
ACK 01 18 Write 11000011 > 58
Query 1000 22 Kill 11000100 59
QueryAdjust 1001 9 Lock 11000101 60
Select 1010 > 44 Access 11000110 56
NAK 11000000 8 BlockWrite 11000111 > 57
Reg_RN 11000001 40 BlockErase 11001000 > 57

Ve vysilanych datech nemusi byt délky pulsti presné¢ dodrzeny, proto program
hodnoty vzdalenosti hran zaokrouhluje na celociselné nasobky Tari v souladu
s tolerancemi standardu Gen2. Po tuspésném dekddovani piikazu je v clusteru
inkrementovan dosavadni pocet zachycenych ptikazi daného typu.

6.2  Uzivatelské prostredi

Celni panel vytvotené aplikace je ukdzan na obr. 6.2. Kromé ovladacich prvki obsahuje
také prvek Tab Control, ktery umoznuje pfepindni mezi zobrazovanymi pribehy.
Aplikace také umoziuje streamovani demodulovaného signalu do TDMS souboru.

6.2.1 Ovladani programu

V levé Casti celniho panelu se nachdzeji ovladaci prvky samotného programu, vpravo
nad grafem jsou umistény prvky pro konfiguraci USB piijimace. Aby byl program
piikazy spravné dekddovat, je nutné nastavit v levé Casti panelu pouzivanou hodnotu
Tari. Ovladaci prvky, které jsou na obr. 6.2 vyvedeny Sed¢, nemohou byt po spusténi
aplikace modifikovany. Nad grafem je také zobrazen popis zafizeni, ktery program
nacte z paméti EEPROM pfipojené¢ho USB piijimace.

Rozbalovaci menu Buffer size urcuje délku pole 1Q dat, které bude nacteno béhem
jednoho cyklu cteni. V levé spodni c¢asti Celniho panelu je mozZné ovladat DC
primérovani. Pfi aktivnim primérovani je od kazdého bloku IQ dat odectena jeho
sttedni hodnota. Pokud je parametr Average over nastaven na vys$i hodnotu nez 1,
budou do vypoctu stiedni hodnoty zahrnuty i vysledky pfedchozich cykli primérovani.

Program umoziuje naladéni ptijimaée na zvolenou frekvenci a také kompenzovat
chybu oscilatoru nastavenim korek¢ni hodnoty v ppm. Vzorkovaci rychlost je mozné
nastavit ve vzorcich za sekundu, kde jeden vzorek signdlu je reprezentovan osmi bity
slozky 1T a osmi bity Q. Tlac¢itkem RTL AGC se aktivuje automatické fizeni zisku
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v obvodu RTL2832U. Po aktivovani ru¢niho nastaveni zesileni tuneru (tlac¢itko Tuner
manual gain) lze z rolovaci nabidky vybrat hodnotu RF zisku tuneru. Podporované
hodnoty zisku se napfi¢ tunery lisi, napf. R820T umoznuje nastavovat hodnoty
z rozmezi 0 — 49,6 dB.

RFID analyzer based on USB DVE-T dongle Command count

Device description Frequency Select
Decodes reader's commands in accordance Realtek Frequency (Hz) ELTEEET (ppm) Sample rate (5/s) 1327
with Gen2 standard. Tari length must be RTL2833UHIDIR ,’_J 865700000 ,’_J 0 ,’_J 2400000
selected properly. Enable DC averaging 00000001 . - . Query
to remove local osdillator noise from l—
spectrum graph. i
write to fle  _ Turer manual gain ~ Tuner gain (d8) RTL AGC QueryAdjust
a
Tari (us) C-) T ( L2 0,0 ( ») e
- & C:\...eaming\stream2.tdms | [ar QueryRep
) : ) 8981
Start Magnitude waveform | Phase waveform — Spectrum | Debug | ACK
E =i et m =
i MAK
B
T Reg_RMN
STOP 331
Read
a
Buffer size v :
524283 = g L=
g 0 b
= Kill
DC averaging 50— ’0—
< Lock
80—
\Average over: o
f_) 100 -100 - Access
i a
Async mode -120 -} \ \ i i [ 0 BlockWrite
8,642E48 8,645E+8 8,65E+8 8,655E+8 8,66E+8 8,665E+8 8,672E48 S
- Frequency o
K BlockErase
el | e
a

Obrazek 6.2 Celni panel aplikace

6.2.2 Zobrazované grafy a hodnoty

V prislusnych zalozkéach jsou k dispozici grafy ¢asového pribé¢hu modulu i faze a také
spektrum ptijimaného signalu. Posledni zalozka Debug je urcena pro indikéatory pouzité
pii odlad’ovani programu. Sloupec Command count v pravé ¢asti ¢elniho panelu slouzi
pro zobrazeni poctu uspésné dekodovanych piikazli v rdmci jednoho spusténi aplikace.

6.3  Ukazky zachycené komunikace

Nésledujici cast obsahuje ukazky zachycené RFID komunikace mezi ¢teckou Metra
RFI21.1 a UHF tagy. Pribéhy byly vyexportovany z vytvofené aplikace v LabVIEW
Vv ¢ernobilém provedeni, které je vhodnéjsi pro tisk. Mfiizka grafu je zobrazena jen tam,
kde nezhorSovala viditelnost signalu.

6.3.1 Casové pribéhy

Na obrazku 6.3 je ukdzan casovy pribéh demodulovaného signalu, konkrétné byl
zachycen ptikaz QueryRep. Jsou v ném jasné rozlisitelné vSechny soucasti — delimiter,
referencni Tari, RTCal a datova posloupnost 0000. Obrazek 6.4 ukazuje stejny piikaz
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pti aktivovaném DC primérovani pres deset iteraci. ZvInéni v konstantni ¢asti vysilani,
které bylo zfetelné na obr. 6.3, je pouzitim prumérovani potlaceno. Pii potizovani
obrazki dalich prab&ha bylo primérovani aktivni. Drobny rozdil vykonovych trovni
neni zpusoben primérovanim, ale vlastnostmi ¢tecky Metra, kterd v pribéhu vysilani
meéni sviij vykon.
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Obrazek 6.3 Ptikaz QueryRep bez prumérovani
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Obrazek 6.4 Prikaz QueryRep s primérovanim

Piikaz Query, obsahujici preambuli je zachycen na obr. 6.5. Schodovity pribch
jednotlivych hran je zplsoben rozliSenim grafu v LabVIEW, kvili délce piikazu
nemohlo byt pouZzito vétsi piibliZzeni. Je zde také vidét rozdil ve vykonovych trovnich
sudych a lichych impulst. Tento jev je zfejme zpisoben neidealnimi vlastnostmi radia.

Navzdory piedpokladim se podatilo kromé& vysilani ¢tecky zachytit i odpoved
tagu, jak je vidét na obr. 6.6. Tento obrazek zachycuje piikaz Req RN (kod ptikazu
11000001), na ktery tag odpovida odvysilanim vygenerované¢ho ndhodného ¢isla RN16.
Detail odpovédi tagu je na obr. 6.7, kviili lepsi viditelnosti neni zobrazena celd odpoveéd’
RN16, ale pouze jeji €ast. V odpovédi tagu bylo pouZito kodovani Miller2 a linkovaci
frekvence 160 kHz, vzdalenost mezi anténou vysilace a pfijimace byla ptiblizné jeden
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metr. Z obrazku 6.7 je ziejmé, ze i pii pouziti nepfili§ vykonného hardware, jako je
USB DVB-T piijimac, je mozné dekodovat odpovéd’ tagu. Implementace dekoddovani
vysilani tagli uz je nad ramec této prace, proto nebyla realizovana.
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Obrazek 6.6 Ptikaz Req RN s odpovédi tagu
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Obrazek 6.7 Cast odpovédi tagu - RN16

6.3.2 Spektralni analyza

Panel spektralni analyzy umoznuje zobrazeni vykonového spektra piijimaného signalu
pro vdhovani Hanningovym oknem. Zobrazovéna je pouze Cast spektra ve vzdalenosti
odpovidajici polovin¢ vzorkovaci rychlosti na ob¢& strany od stfedni frekvence. Na
obr. 6.8 je zachyceno spektrum RFID signalu pii vysilani ¢tecky. Ctecka vysilala na
kmito¢tu 865,7 MHz, vzorkovaci rychlost byla nastavena na 2,4 MS/s. Na obr. 6.8 je
patrny velky rozdil v naladéni frekvence piijimace a vysilaCe, spektralni Spicka se
nachazi na kmitoctu o cca 100 kHz nizS§im, nez je kmitocet nosné vysilace.
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Obrazek 6.8 Vykonové spektrum ctecky

Pro kompenzaci chyby lokalniho oscilatoru slouzi v aplikaci parametr Frequency
correction. Spektrum pfi nastaveni korekéni hodnoty na +70 ppm je vidét na
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obrazku 6.9. Na frekven¢ni chybé mlze mit podil USB piijimac i ¢tecka, ale vzhledem
k povaze prijimace lze usuzovat, ze majoritni podil na odchylce kmitoctu ma lokalni
oscilator USB pfijimace.
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Obrazek 6.9 Spektrum ctecky s korekci

Pti odlazeni LO mimo vysilani ¢tecky na frekvenci 865,4 MHz je ve spektru patrna
uzka vykonova S$picka (obr. 6.10), ktera s RFID signalem (865,7 MHz) zjevné
nesouvisi. Protoze tato Spicka ve spektru ziistane i1 po vypnuti vysilate a odpojeni
antény, jednd se ziejme o ruseni zptisobené oscilatorem v USB piijimaci.
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Obrazek 6.10 Spicka lokalniho oscilatoru

Uroveti signélu lokalniho oscilatoru Ize snizit pouzitim primérovani, jak je vidét
Z obrazku 6.11. Timto zplisobem jej ale uplné odstranit nelze, ani pii del§im b&hu
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aplikace a primérovani pies 100 iteraci.
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Obrazek 6.11 Spi¢ka LO pii pouziti primérovani

Spektrum s odpovéd’'mi tagt je zachyceno na obr. 6.12. Protoze FFT analyza byla
provadéna nad blokem dat Citajicim pies 250 tisic IQ vzorkd, nelze zobrazit spektrum
bez signdlu ¢tecky. Na obr. 6.12 je tedy videt na frekvenci 865,7 MHz vysilani ctecky,
mensi vykonové Spi¢ky jsou zplusobeny vysilanim tagu S linkovaci frekvenci 160 kHz.
Jak bylo popsano v kapitole 1.3.3, tag moduluje svou odpovéd’ na nosnou ¢tecky.
Odpovédi je obdélnikovy signal, jehoz bitovd perioda je rovna pievracené hodnoté
linkovaci frekvence. Jelikoz se jednd o obdélnikovy signdl, jsou ve spektru vidét 1 liché
nasobky linkovaci frekvence 160 kHz, jejichz souctem je obdélnikovy signal vytvoien.
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Obrazek 6.12 Odpovedi tagu ve spektru
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7 SKENER PASMA

Nad rdmec pozadavkil bakalafské prace byla v LabVIEW vytvofena aplikace Band
Scanner. Jde o dalsi ukazku praktického vyuziti USB DVB-T pftijimace a jeho propojeni
s LabVIEW. Jedna se v podstaté o zjednoduseny spektralni analyzator, ktery umoziuje

A

zobrazit spektrum zadané $iiky.

7.1  Popis aplikace

Vytvotena aplikace zobrazuje spektrum v rozmezi podle zadané pocatecni a koncové
frekvence. Lze tak monitorovat pasmo s Sitkou az n&kolik set MHz. Celni panel
aplikace je vidét na obr. 7.1, kde je zachyceno pasmo FM radii (87,5 — 108 MHz).
Kromé¢ frekvenéniho rozsahu je zde mozné nastavit frekvencni rozliSeni FFT
a vzorkovaci rychlost.
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Obrazek 7.1 Celni panel aplikace skeneru

USB DVB-T pfijima¢ ma maximalni Sitku pasma 2,56 MHz. Pro dosazeni vétsi
Sitky pasma je nutné pfijimac postupné¢ pieladovat a na kazdé naladéné frekvenci
n¢jakou dobu sbirat IQ data. Pocet pfijatych vzorkti 1Q dat spolu se vzorkovaci
frekvenci urcuje vysledné rozliSeni ve spektru.

Vzhledem ke zkresleni spektra, které zpusobuje Sum lokéalniho oscilaitoru USB
pfijimace (viz kap. 6.3) neni mozné pouzit celou dostupnou §itku pasma. Proto nebylo
pouzito jednoduché pielad’ovani o celou $iftku pasma, ale jiny postup. Po naladéni na
konkrétni frekvenci je ziskana Cast spektra rozdélena na tii bloky o stejné délce.
Prostfedni blok obsahuje Sum LO a neni vhodny pro dalSi zpracovéani. Nasledné je
piijimac preladén na frekvenci o tfetinu Sitky pasma vyS$$i neZ predchozi frekvence.
Spektrum je opét rozdéleno na tfetiny a prostfedni dil je ignorovan. Spojenim obou ¢asti
jsme ziskali spektrum bez Sumu LO. Postup pielad’ovani a déleni na bloky je naznacen
na obrazku 7.2.
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Obrazek 7.2 Postup sestavovani vysledného spektra

7.2 Ukazky
V této casti je uvedeno n€kolik ukdzek ziskanych skenovanim pasma. Na obr. 7.3 bylo
V pasmu 530 - 546 MHz zachyceno vysilani DVB-T, prvni vefejnopravni multiplex,

ktery v Brné€ vysila na frekvenci 538 MHz.
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Obrazek 7.3 Vysilani DVB-T

Cast spektra FM vysilani je zachycena na obr. 7.4 (98 — 105 MHz). Ve spektru jsou
krom¢ jednotlivych stanic vidét i izké impulsy, které s FM signalem nesouvisi. Mohou
byt rizného puvodu, ale z velké ¢asti jsou zpisobeny rusenim z krystalového oscilatoru
USB DVB-T piijimace (28,8 MHz) a oscilatorem sbérnice USB (24 nebo 48 MHZz). Na
obr. 7.5 lze najit impulsy na nasobcich zakladni frekvence oscilatori. V tomto obrazku
XTAL oznacuje 13. nasobek frekvence krystalu USB pfiijimace (374,4 MHz) a na
frekvenci 384 MHz se nachdzi impuls zplUsobeny oscilatorem USB sbérnice
(16x 24 MHz). Krom¢ celoc¢iselnych nasobku jednotlivych frekvenci je nutno poditat
i s frekvenénimi produkty na kmitoctech odpovidajicich souctu a rozdilu zakladnich
frekvenci a jejich ndsobku.
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Obrazek 7.4 Vysilani FM rozhlasu
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Obrazek 7.5 Parazitni impulsy
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8 ZAVER
V ramci této prace bylo realizovano softwarové rozhrani pro komunikaci mezi

LabVIEW a USB DVB-T ptijimacem, které bylo vyuzito pro aplikaci RFID analyzatoru
v LabVIEW.

Pii pouziti synchronniho ¢teni funguje komunikaéni rozhrani bezchybné, s USB
prijima¢em pracuje v redlném Case a prijata data jsou relevantni, jak je vidét z ukazek
Vv kapitole 6.3. Asynchronni méd ¢teni se nepovedlo uvést do provozuschopného stavu
vlivem nulovych piedchozich zkuSenosti s programovanim ve vlaknech. Ponévadz
wrapper DLL je i tak zkompilovatelny a funk¢ni, byly ve zdrojovém kodu odpovidajici
¢asti kodu ponechany.

Aplikace RFID analyzatoru v LabVIEW funguje spolehlivé a vredlném case,
hodnoty zobrazované v grafech odpovidaji pfedpokladim. Drobné nedostatky, viditelné
predev§im ve spektru jsou zpusobeny nedokonalostmi pouzitého hardwaru. Pocet
piikazi, které program dekoduje béhem vysilani ¢tecky, statisticky odpovida zastoupeni
ptikazi v RFID komunikaci pfi danych parametrech. Pouzity USB DVB-T pfijimac
pracuje az nad ocekavani dobfe. Zejména je potieba zdiraznit, ze dokdze zachytit
i odpoveéd’ tagu. Jeji dekddovani by bylo zalezitosti dalsi softwarové Gpravy programu.

Analyzator byl vytvofen spiSe pro demonstraéni Ucely, piesto mlZe nalézt
uplatnéni napt. ve vyuce hlavné diky cenové dostupnému hardwaru. Samoziejmé by
bylo mozné jej po mnoha strankach zdokonalit, napt. dynamickym nastavovanim prahu,
propracovanéjSim dekodovanim, automatickou detekci délky Tari atd. Vzhledem
k diplomové praci [1] to ovSem postrada hlubsi smysl. Hlavni pfinos této prace je
piedevSim ve vytvoreném komunikacnim rozhrani, které otvird dal$i moznosti vyuziti
USB DVB-T pfijimace. Piikladem vyuziti miize byt skener pdsma, popsany
v kapitole 7.

Zdrojové kody knihovny v C, stejn¢ jako DLL soubory nezbytné pro funkcnost
programu jsou uloZeny na ptilozeném kompaktnim disku spolu se zdrojovymi soubory
LabVIEW aplikaci. Zdrojovy koéd wrapperu DLL zde ma nazev rtlsdr wrap.c.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

- S W " >

T O

RFID
UHF
USB
DVB-T
EPC
ACK
ASK
PSK
DSB
SSB
PIE
MSB
LSB
SDR
AD
RF
FM
DAB
LNA
AGC
DLL

Vlnova délka

Frekvence

Sitka pasma

Faze

Realna ¢ast komplexniho ¢isla
Imaginérni ¢ast komplexniho ¢isla
Vykon

Dynamicky rozsah

Radio Frequency Identification, identifikace na radiové frekvenci
Ultra High Frequency, ultra kratké viny

Universal Serial Bus, univerzalni sériova sbérnice

Digital Video Broadcasting - Terrestrial, pozemni digitalni televize
Electronic Product Code, elektronicky kéd produktu
Acknowledged, potvrzeno

Amplitude Shift Keying, klicovani amplitudovym posuvem
Phase Shift Keying, klicovani fazovym posuvem

Double Side Band, oboustranny

Single Side Band, jednostranny

Pulse Interval Encoding, pulsné intervalové kodovani

Most Significant Bit, nejvyznamnéjsi bit

Least Significant Bit, nejméné vyznamny bit

Software-defined Radio, softwarové definované radio
Analog-digital, analogové-digitalni

Radio Frequency, radiova frekvence

Frequency-modulated, frekvenéni modulace

Digital Audio Broadcasting, digitalni rozhlas

Low Noise Amplifier, nizkoSumovy zesilova¢

Automatic Gain Control, automaticka kontrola zisku

Dynamic-linked Library, dynamicky linkovana knihovna
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TCP
JTFA
DFT
FFT
DR
CLFN
FM
XTAL

Transmission Control Protocol, primarni pfenosovy protokol

Joint Time-Frequency Analysis, Casové-frekvenéni analyza
Discrete Fourier Transformation, diskrétni Fourierova transformace
Fast Fourier Transformation, rychla Fourierova transformace
Dynamic Range, dynamicky rozsah

Call Library Function Node

Frekven¢ni modulace

Crystal, krystalovy oscilator
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