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Abstrakt

Cílem této diplomové práce je návrh zavedení bezpe�nostních opat�ení do spole�nosti vy-
víjející finan�ní aplikaci zam��enou p�eváûn� na öv˝carsk˝ trh. Tato opat�ení vycházejí z
anal˝zy sou�asného stavu bezpe�nosti ve spole�nosti. Z v˝sledk� anal˝zy rizik jsou pro
spole�nost navrûena bezpe�nostní opat�ení, jenû jsou doporu�ením norem �ady ISO/IEC
27000, která by m�la sníûit rizika p�sobící na spole�nost.

Abstract

The goal of this Master Thesis is a proposal for the implementation security measures
in the company developing financial software application focused primarily on the Swiss
market. These measures are based on results from present state of security in the company.
There are the proposal for the security measures on the risk analysis results which are
recommendation of the series of standards ISO/IEC 27000 and should lead to the risk
reduction a�ecting the company.
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Kapitola 1

Úvod

Bezpe�nosti informací se v minulosti nev�novalo p�íliö mnoho pozornosti, coû dokazuje i
ve�ejné p�iznání nejv�töí sociální sít� Facebook, ûe po dobu n�kolika let ukládal hesla aû
stovek milión� uûivatel� v neöifrované textové podob�. S t�mito p�ihlaöovacími údaji se pak
bylo moûné p�ihlásit na cizí ú�ty sociální sít�, ke kter˝m m�li p�ístup zam�stnanci spole�-
nosti. Pro mnoho organizací je dnes bezpe�nost informací vnímána jako nutná podmínka
pro navázání nov˝ch obchodních vztah�. Spole�nosti si tak uv�domují d�leûitost sv˝ch in-
formací, které mohou b˝t uloûeny v papírové �i elektronické podob�, nebo p�enáöeny po síti
Internet.

Spole�nosti nabízející ur�it˝ produkt, kter˝ je licencován po ur�itou dobu, jako nap�í-
klad r�zné aplikace, hrozí rizika v n�kolika ohledech. V p�ípad� kompromitace kontakt-
ních údaj� uûivatel�, jenû mají p�edplacenou aplikaci, m�ûe dojít k p�evzetí zákazník�
ze strany konkuren�ní spole�nosti nabízející obdobn˝ produkt, kter˝ m�ûe b˝t nap�íklad
cenov� zv˝hodn�n. Dojde-li k p�echodu klí�ov˝ch fyzick˝ch �i právnick˝ch osob ke konku-
ren�ní spole�nosti, m�ûe se spole�nost, jejíû data byla vyzrazena, dostat do existen�ních
potíûí. Extrémním p�ípadem m�ûe b˝t zve�ejn�ní n�kolikaletého budování know-how �i du-
öevního vlastnictví vedoucímu ke vzniku organizace zcela nové, která by získané informace
vyuûila k vytvo�ení nového v˝hodn�jöího produktu. Organizacím podnikajících v obdobném
sektoru by získané informace mohly pomoci k vy�eöení d�leûit˝ch problém� a objasnit tak
n�která dosud neznámá fakta.

Cílem práce je návrh zavedení bezpe�nostních opat�ení do malé spole�nosti vyvíje-
jící softwarovou aplikaci a zv˝öit dosavadní bezpe�nost serverovny dle vyuûití norem �ady
ISO/IEC 27000.

Cel˝ text je �len�n do n�kolika po sob� navazujících kapitol, které budou stru�n� uve-
deny. Kapitola 2 p�edstavuje cíle práce. V kapitole 3 bude �tená� seznámen se základním
názvoslovím a pojmy související se systémem �ízení bezpe�nosti informací, které jsou d�-
leûité pro jeho úplné pochopení. V Kapitole 4 bude p�edstavena spole�nost, její firemní
procesy a aktuální stav bezpe�nosti ve spole�nosti. Zárove� je �tená� seznámen s legislativ-
ními zm�nami t˝kajících se obecného na�ízení na ochranu osobních údaj� a nové vyhláöky
o kybernetické bezpe�nosti. Záv�r kapitoly je v�nován anal˝zou konkuren�ního prost�edí,
zhodnocením sou�asného stavu a o�ekáváním vedení spole�nosti od této práce. Kapitola 5
vymezuje rozsah práce. Následn� jsou analyzována rizika, na která jsou navrûena vhodná
bezpe�nostní opat�ení s moûn˝m �asov˝m plánem pro jejich nasazení a zárove� je vyho-
toveno ekonomické zhodnocení. Kapitola 6 pojednává o p�ínosech a zhodnocení této práce
pro spole�nost.
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Kapitola 2

Cíle práce

Cílem práce je návrh a zavedení bezpe�nostních opat�ení podle systému �ízení bezpe�nosti
informací a zv˝öit dosavadní zabezpe�ení serverovny v podniku, kter˝ vyvíjí finan�ní apli-
kaci ur�enou pro öv˝carsk˝ trh. Díl�í cíle diplomové práce jsou:

• teoretická v˝chodiska,

• anal˝za sou�asného stavu,

• identifikace aktiv,

• ohodnocení aktiv,

• identifikace a anal˝za rizik,

• návrh bezpe�nostních opat�ení,

• ekonomické zhodnocení návrhu �eöení.

Práce nemá za cíl navrhnutí komplexního �eöení, ale vybrat vhodná bezpe�nostní opat-
�ení vztahující se na konkrétní prost�edí a pot�eby podniku. V˝b�r bezpe�nostních opat�ení
vychází z rodiny norem ISO/IEC 27000.
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Kapitola 3

Teoretická v˝chodiska

Obsahem této kapitoly bude seznámení �tená�e se systémem �ízení bezpe�nosti informací
(zkrácen� ISMS). S tím souvisí také n�kolik nov˝ch pojm�, které mohou b˝t pro �tená�e
neznámé a z toho d�vodu je vysv�tlím v sekcích 3.1 a 3.2. Jeöt� p�ed samotn˝m seznámením
ISMS p�edstavím Deming�v model, jenû se skládá ze �ty� základních �inností, které budou
vyuûity v následující sekci o samotném systému �ízení bezpe�nosti informací. Jakmile bude
mít �tená� základní informace o ISMS, je vhodné uvést normaliza�ní instituce a normy �ady
27000, jenû jsou pro systém �ízení bezpe�nosti informací základním kamenem a úzce spolu
souvisí. Dále objasním metodiku COBIT a rámec ITIL. Kapitola bude zakon�ena obecn˝m
shrnutím GDPR a firemními procesy spole�nosti.

3.1 Základní názvosloví

Nerozlu�n� souvisí se základními pojmy v sekci 3.2 a dle [9] je za základní názvosloví
povaûováno:

IT — Information Technology
— Informa�ní technologie

ICT — Information and Communication Technology
— Informa�ní a komunika�ní technologie

IS — Information system
— Informa�ní systém

ISMS — Information security management system
— Systém �ízení bezpe�nosti informací

3.2 Základní pojmy

Pro úplné pochopení práce a jejího v˝znamu je d�leûité vysv�tlit n�které vybrané pojmy,
které jsou v následujícím textu vyuûity a navazují na praktickou �ást.

Data

Data jsou v�töinou nezávislá na �ase a jsou chápána jako statická fakta. Data lze získávat o
realit� v jiném �asovém okamûiku. Data lze získat �tením, pozorováním, m��ením, váûením,
kreslením, v˝po�tem nebo jin˝m zp�sobem [10].
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Data je opakovan� interpretovatelná formalizovaná podoba informace, která je vhodná
pro komunikaci, zpracování �i vyhodnocování [9].

Informace

Informace je ur�it˝ v˝znam p�isouzen˝ dat�m, kter˝ vypl˝vá z anal˝z a jejich zpracování,
prezentaci dat ve form�, jenû bude p�im��en˝ pro rozhodovací proces. Pojem informace
není jednozna�n ,̋ ale lze se shodnout na tom, ûe základem pojmu informace je schopnost
zvyöovat úrove� poznání lidské spole�nosti. P�esná a jednozna�ná definice pojmu informace
nebyla dosud vypracovaná a existuje mnoho definic. Informace p�edstavuje sd�lení �i zprávu,
tedy takovou znalost, pro kterou existuje moûn˝ p�íjemce, jenû ji m�ûe vyuûít a znalost se
tak stává informací. Informace je tvo�ena tou �ástí znalosti, která je vyuûívána k orientaci,
k aktivnímu jednání, k �ízení s cílem zachování, zdokonalování a rozvoje systému [10].

V informatice tvo�í informaci kódovaná data v podob� fyzické interpretace na p�enoso-
vém médiu [9].

Obrázek 3.1: Vztah obsahu data a informace [9]

Informa�ní systém

Existuje celá �ada definic pojmu informa�ní systém a kaûd˝ uûivatel nebo jeho tv�rce po-
uûívá r�zné terminologie. Obecn� lze �íci, ûe informa�ní systém (zkrácen� IS) lze chápat
jako systém vzájemn� propojen˝ch informací a proces�, které s t�mito informacemi pra-
cují. Pojmem procesy rozumíme funkce, jenû zpracovávají vstupující informace do systému
a transformující je na vystupující informace ze systému. Zjednoduöen� m�ûeme �íci, ûe pro-
cesy jsou funkce zabezpe�ující sb�r, zpracovávání, p�enos, uloûení a distribuci informací [10]
[9].

Bezpe�nost informací

Bezpe�nost informací neboli informa�ní bezpe�nost se zab˝vá ochranou informací a jejich
dostupností. Je ve vzájemném vztahu s pojmy bezpe�nost organizace a bezpe�nost IS/ICT.
Nejv˝öe je postavena bezpe�nost organizace, která má za úkol zajistit bezpe�nost objektu a
majetku organizace. Bezpe�nost informací zahrnuje krom� bezpe�nosti IS/ICT práci s infor-
macemi v nedigitální form�. Bezpe�nost IS/ICT chrání pouze aktiva informa�ního systému
podporovaná komunika�ními a informa�ními technologiemi [9]. Tento slovní popis nejlépe
vystihuje obrázek 3.2.
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Obrázek 3.2: Bezpe�nost organizace a její úrovn� [10]

Pro bezpe�nost informací je nezbytné zachovat d�v�rnost 3.2, integritu 3.2 a dostupnost
informací 3.2.

D�v�rnost

Zajiöt�ní p�ístupu k informaci pouze oprávn�nému uûivateli, entit� �i procesu [9] [3].

Integrita

Zajiöt�ní neporuöitelnosti, správnosti a úplnosti informace [9] [17].

Dostupnost informací

Zajiöt�ní p�ístupnosti k informaci oprávn�nému uûivateli v poûadovan˝ okamûik [9] [17].

Bezpe�nost

Vlastnost n�jakého objektu �i subjektu, jenû ur�uje míru a stupe� jeho ochrany proti moû-
n˝m ökodám a hrozbám [10].
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P�im��ená bezpe�nost

Velikost investic a úsilí do bezpe�nosti aktiv musí odpovídat hodnot� aktiv a mí�e moûn˝ch
rizik, jak lze vid�t na obrázku 3.3 [9].

Obrázek 3.3: Graf p�im��ené bezpe�nosti za akceptovatelné náklady [9]

Cíl

Cíl znamená definování v˝sledku, jenû má b˝t dosaûeno. Cíle mohou b˝t [19]:

• strategické

• taktické

• operativní

Cíle se mohou vztahovat k r�zn˝m disciplínám jako:

• finan�ní

• zdraví a bezpe�nost

• environmentální

Zárove� m�ûe b˝t vyjád�en mnoha zp�soby, jako t�eba plánovan˝ zisk spole�nosti, nebo
kritéria �ízení, díky kter˝m má spole�nost moûnost nav˝öit pov�domí ohledn� informa�ní
bezpe�nosti ve spole�nosti nebo také b�ûn˝mi v˝razy, jako jsou úkol �i zám�r [19].

Organizace

Osoba nebo skupina osob mající jasn� p�i�azené funkce s náleûit˝mi zodpov�dnostmi a
mající vztah k dosaûení sv˝ch cíl� [19].
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Politika

Politika definuje zám�ry a sm�r organizace vyjád�en˝ vedením organizace [19].

Bezpe�nostní politika

Bezpe�nostní politika je soubor pravidel, zvyklosti a sm�rnic ur�ující zp�soby, kter˝mi jsou
v organizaci a jejích systémech �ízena, chrán�na a distribuována aktiva v�etn� citliv˝ch
informací [9].

Aktivum

Za aktiva se povaûují vöechny hmotné i nehmotné statky a vöe, co má pro spole�nost
hodnotu [3]. Za nejcenn�jöí aktiva se povaûují peníze, majetek spole�nosti, data a informace,
jejichû vyzrazení, zneuûití, pozm�n�ní nebo ztráta m�ûe spole�nosti zp�sobit ökodu [10] [9].

Aktiva se d�lí na:

• hmotná

� hardware, komunika�ní technologie

• nehmotná

� pracovní postupy v organizaci v oblasti IS/ICT
� data vytvo�ená organizací nebo p�evzaté datové soubory, které pro provoz d�le-

ûité
� programové vybavení skládající se nap�íklad z v˝vojového prost�edí pro psaní

zdrojového kódu, opera�ních systém�, programového vybavení pro správu po�í-
ta�ov˝ch sítí, kryptografick˝ch systém� a aplika�ního programového vybavení,
jak˝m m�ûou b˝t textové editory, grafické programy, komunika�ní aplikace apod.

� sluûby, které mohou b˝t komunika�ní, po�íta�ové, nebo základní sluûby jako
zajiöt�ní provozu s dostate�n˝m osv�tlením, ur�itou teplotou v místnostech �i
správn� nastavenou klimatizací

� know-how

Hrozba

Jedná se o událost ohroûující bezpe�nost p�i zneuûití zranitelnosti. [9]. Hrozba je také sku-
te�nost, síla nebo skupina osob, jejichû p�sobení �i �innosti m�ûou zp�sobit poökození,
zni�ení, ztrátu d�v�ry nebo hodnoty aktiva. Hrozba m�ûe ohrozit bezpe�nost nap�íklad v
podob� katastrofy, hackera �i zam�stnance. Hrozby lze d�lit podle hledisek zejména na [10]:

• objektivní

� p�írodní, fyzické (poûár, povode�, v˝padek nap�tí, poruchy)
� technické nebo logické, porucha pam�ti, softwarová (zadní vrátka), öpatné pro-

pojení jinak bezpe�n˝ch komponent, krádeû, zni�ení média

• subjektivní

� neúmyslné zp�sobené neproökolen˝m uûivatelem �i správcem informa�ního sys-
tému
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� úmyslné, které je p�edstavováno potenciální existencí vn�jöích úto�ník� (öpión�,
terorist�, konkurent�, hacker�)

Základní schéma zajiöt�ní bezpe�nosti v IS/ICT p�edstavuje vztahy mezi aktivy or-
ganizace a hrozbami, které na n� mohou potenciáln� p�sobit. Dále moûnou zranitelností
aktiv reáln˝mi hrozbami, dopady reáln˝ch hrozeb na tato aktiva a moûnostmi ochrany aktiv
organizace formou opat�ení.

Obrázek 3.4: Schéma zajiöt�ní bezpe�nosti IS a ICT [10]

Zranitelnost

Zranitelností se myslí nedostatek, slabina nebo stav analyzovaného aktiva, jenû m�ûe b˝t
subjekt �i jeho �ásti a kterého m�ûe b˝t vyuûito hrozbou pro uplatn�ní jejího neûádoucího
vlivu [17]. Tato veli�ina je vlastností aktiva vyjad�ující míru citlivosti na p�sobení dané
hrozby. [12] Zranitelnost m�ûe b˝t zneuûita hrozbou zp�sobem, ûe dojde k poökození nebo
zni�ení hodnoty aktiv [10]. Zranitelnost lze rozd�lit na [3]:

• fyzickou

� zahrnuje budovy a po�íta�ové místnosti

• technickou spolu s programov˝mi prost�edky

� projevuje se chybou nebo poruchou

• nosi�� dat

� selhání nosi�e ve form� nemoûnosti p�e�íst uloûená data

• elektromagnetick˝ch za�ízení
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� plyne ze schopnosti vyza�ování, které m�ûe nap�íklad smazat obsah nosi�e dat
p�i styku s intenzivním magnetick˝m polem

• komunika�ních systém� a kabelov˝ch rozvod�

� formou p�eruöení nebo i moûn˝m odposlechem komunikace

• personální

� plyne z úmyslného �i neúmyslného chování osob, jejich p�irozen˝ch chyb

Zranitelné místo

Je místo, které vyuûívá slabinu aktiva ke zp�sobení jeho ökod �i ztrátám. Existence zrani-
teln˝ch míst je d�sledek chyb, selhání v anal˝ze, p�i návrhu nebo v implementaci [10].

Opat�ení

Opat�ením se má namysli �ízení rizika v�etn� politik, sm�rnic, postup�, praktik nebo or-
ganiza�ních struktur, jenû mohou b˝t povahy administrativní, technické, �ídící nebo právní
[3].

Je to také zp�sob aktivity umoû�ující sníûení hrozby [9].
P�íkladem opat�ení si lze p�edstavit vhodné umíst�ní budov a místností, uzamykání

objekt�, pouûití hesel p�i p�ístupu k systému p�i procesu autentizace, detailní testování
systému, uûití homologovan˝ch a schválen˝ch za�ízení [3].

Podle charakteru rozd�lujeme opat�ení na [3]:

• administrativní

� pat�í zde zejména sm�rnice pro práci s IS/ICT v organizaci. P�íkladem takové
sm�rnice je sm�rnice pro zálohování dat

• fyzick˝

� mezi tato opat�ení pat�í pouûívání zámk�, trezor� pro ukládání dat, �ipové karty
pro p�ístup do r�zn˝ch místností apod.

• technick˝ a technologick˝

� zde pat�í autorizace a autentizace p�ístupu uûivatel� k aktiv�m IS/ICT, které se
projevují nap�íklad ochranou p�ístupu do informa�ního systému prost�ednictvím
hesel

Dále opat�ení sledují tyto cíle [3]:

• preven�ní

� p�edem minimalizovat rizika na co jejich nejmenöí míru
� jde nap�íklad o odhláöení uûivatele p�i jeho ne�innosti delöí neû p�t minut, au-

tomatické uzavírání dve�í apod.

• detek�ní

� jde o zajiöt�ní odhalování potenciálních problém� a hrozeb
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� jedná se nap�íklad o pravidelné vyhodnocování logovacích a auditních záznam� s
moûností identifikace bezpe�nostních incident� s p�ípadn˝m vyhláöením popla-
chu

• korek�ní

� tato opat�ení mají zajistit minimalizaci dopad� poté, co hrozba nastala a proje-
vila se

� takov˝m p�íkladem m�ûe b˝t odstran�ní vir� z pevn˝ch disk� po�íta��

Riziko

V nejöiröím slova smyslu riziko znamená vystavení nep�ízniv˝m okolnostem. V uûöím je pak
riziko vnímáno jako moûnost specifické hrozby vyuûívající specifickou zranitelnost systému.
[12]. Dále je rizikem mín�na pravd�podobnost, s jakou bude daná hodnota aktiva poökozena
nebo zni�ena p�sobením dané hrozby, která p�sobí na slabé místo této hodnoty. Je to tedy
míra ohroûení konkrétního aktiva [10] [17].

Dopad

Je vznik ökody v d�sledku p�sobení hrozby [9].

�ízení rizik

Je koordinace pot�ebná k �ízení a kontrole organizace s ohledem na rizika [9]. Dále je �ízením
rizik myölen proces, p�i n�mû se subjekt �ízení snaûí zamezit p�sobení jiû existujících i
budoucích faktor� a navrhuje �eöení, která pomáhají eliminovat ú�inek neûádoucích vliv�.
Za kritickou fázi v procesu �ízení rizik je v˝b�r vhodného �eöení [12]. Zkuöenosti získané p�i
�ízení rizik se promítly do mezinárodní normy ISO 31000:2009 - �ízení rizik - Principy a

sm�rnice. Primární snahou této normy je stanovit obecn˝ rámec �ízení rizik, kter˝ je platn˝
pro vöechny typy organizací [3].

Anal˝za rizika

Anal˝zou rizik se myslí systematické pouûívání informací pro odhad míry rizika a ur�ení
jeho zdroj� [9]. Na obrázku 3.5 je zobrazeno n�kolik vztah� v anal˝ze rizik, které jsou
klí�ové pro její úsp�öné provedení [12].
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Obrázek 3.5: Vztahy v anal˝ze rizik [12]

Ocen�ní rizik

Je proces vyhodnocení hrozeb, které p�sobí na aktiva, s cílem definovat úrove� rizika,
kterému je aktivum spole�nosti vystaveno. Cílem je zjiöt�ní, jsou-li bezpe�nostní opat�ení
dostate�ná, aby sníûila pravd�podobnost vzniku ökody na p�ijatelnou úrove� [10].

Zvládání rizik

Je proces v˝b�ru a p�ijímání opat�ení pro sníûení rizika [9].

Akceptace rizik

Rozhodnutí o tom, zda se riziko p�íjme �i ne [9].

Prohláöení o aplikovatelnosti

Jedná se o dokument s popisem opat�ení v ISMS organizace [9].
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Bezpe�nostní událost

Znamená identifikovateln˝ v˝skyt systému, sluûby nebo sít� indikující moûné naruöení poli-
tiky informa�ní bezpe�nosti, selhání opat�ení nebo neznámou p�edchozí situaci, která m�ûe
b˝t spojitelná s bezpe�nosti informací [19].

Bezpe�nostní incident

Jedna nebo série více necht�n˝ch a ne�ekan˝ch bezpe�nostních událostí, které mají vyso-
kou pravd�podobnost kompromitující operace související s obchodní �innosti organizace a
ohroûují tak bezpe�nost informací [19].

Sí�ová infrastruktura

Sí�ová infrastruktura zahrnuje vöechny sí�ové prvky a za�ízení pouûité p�i realizaci ICT pro-
st�edí. Myölena mohou b˝t také aktiva v oblasti informa�ních a komunika�ních technologií
slouûící k vytvá�ení a podpo�e informa�ního systému [9].

Po�íta�ová sí�

Je sou�ástí sí�ové infrastruktury, jenû slouûí k realizaci komunika�ního prost�edí mezi uûi-
vateli sít� [9].

Standard

Standardem se má na mysli dokumentovaná úmluva obsahující technické specifikace nebo
jiná podobná p�esn� stanovená kritéria, která jsou d�sledn� pouûívaná jako pravidla, sm�r-
nice, respektive jako definice charakteristick˝ch vlastností, jenû zabezpe�ují, ûe materiály,
v˝robky, procesy, sluûby a podobn� jsou takové, jak se p�vodn� zam˝ölelo. P�íkladem m�ûe
b˝t protokol komunikace �i politika poskytování sluûeb. [9].

Norma

Normou se myslí doporu�ení pro dan˝ standard nebo �eöení. P�eváûn� v ICT se jedná o
p�edpis �i sm�rnici vydávanou r�zn˝mi konsorcii uûivatel� a v˝robc� IT, jedná se tedy o
doporu�ení pouûiteln˝ch standard� k realizaci poûadovaného kompatibilního �eöení [9].

3.3 Deming�v cyklus

Deming�v cyklus je metodou postupného zlepöování t˝kající se zejména sluûeb, proces�,
aplikací �i dat probíhající formou opakovaného provád�ní �ty� základních �inností (PDCA)
[9]:

• plan — plánuj

� naplánování zam˝öleného zlepöení, zám�ru

• do — d�lej

� realizace plánu

• check — kontroluj
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� ov��ení v˝sledku realizace oproti p�vodnímu zám�ru

• act — jednej

� úpravy zám�ru i vlastního provedení na základ� ov��ení a ploöná implementace
zlepöení do praxe

Sou�ástí tohoto modelu PDCA je zárove� dokumentace kaûdé etapy jako jedna z klí�o-
v˝ch �ástí celého modelu [9].

Procesy je t�eba:

• identifikovat

• popsat a zdokumentovat

• �ídit na základ� dokumentace

• následn� optimalizovat jejich pr�b�h

Obrázek 3.6: Model PDCA v ISMS [9]

3.4 Systém �ízení bezpe�nosti informací

Definice systému �ízení bezpe�nosti informací (zkrácen� ISMS) vychází jiû z jeho samotného
názvu. Jedná se o �ízení bezpe�nosti informací se vöemi atributy, které obnáöí [9].

Obsahuje politiky, sm�rnice, procedury a aktivity, jenû jsou spole�n� �ízeny organizací,
která trvale provádí ochranu informa�ních aktiv. Systém �ízení bezpe�nosti informací je
systematick˝ p�ístup k zavedení, implementování, �ízení, hodnocení, údrûbu a zlepöování
informa�ní bezpe�nosti v organizaci k docílení jejich cíl� a je zaloûen na ohodnocení a
akceptaci rizik v organizaci, která byla navrûena pro efektivní �ízení a nakládání s riziky.
Anal˝zou poûadavk� na ochranu informa�ních aktiv a aplikací vhodného opat�ení t�chto
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aktiv, coû je poûadováno, má podíl na úsp�öné implementaci systému �ízení bezpe�nosti
informací [19].

Následující základní principy se také podílejí na úsp�öném zavedení ISMS [19]:

• uv�dom�ní si pot�eby informa�ní bezpe�nosti

• p�id�lení ur�ité zodpov�dnosti pro informa�ní bezpe�nost

• zavazující za�len�ní managementu a smluvních stran

• zvyöování spole�ensk˝ch hodnot

• ohodnocení rizik vedoucí k jejich �ízení tak, aby byla úrove� rizika na p�ijatelné úrovni

• p�ijetí bezpe�nosti jako základní prvek informa�ních systém� a sítí

• aktivní prevence a detekce incident� informa�ní bezpe�nosti

• zajistit p�ístup informa�ní bezpe�nosti, kter˝ je srozumiteln˝ managementu

• kontinuální

• neustálé p�ezkoumávání informa�ní bezpe�nosti a provád�ní vhodn˝ch úprav dle po-
t�eb

Je t�eba si uv�domit, ûe ISMS je �ástí celkového systému �ízení organizace a vyuûívá
model PDCA, kter˝ byl p�edstaven v sekci 3.3, se �ty�mi následující etapy celého svého
ûivotního cyklu [9]:

• ustanovení ISMS

� ur�uje rozsah a odpov�dnosti

• zavád�ní a provoz ISMS

� prosazení vybran˝ch bezpe�nostních opat�ení

• monitorování a p�ezkoumání ISMS

� zajiöt�ní zp�tné vazby a hodnocení �ízení

• údrûba a zlepöování

� odstra�ování slabin a soustavné zlepöování

Obsahy jednotliv˝ch etap, jenû jsou obsahem norem ISO/IEC 27001 a ISO/IEC 27002

podrobn� rozepíöu níûe.

3.4.1 Ustanovení ISMS

První etapou budování ISMS je jeho ustanovení, p�i kterém jsou up�esn�ny vhodné formy
�eöení bezpe�nosti informací. Krom� definice rozsahu ISMS a odsouhlasení Prohláöení o

politice ISMS, jenû je v podsekci 3.4.1, pat�í mezi kritické �innosti provedení anal˝zy rizik
a v˝b�r vhodn˝ch bezpe�nostních opat�ení pro sníûení vlivu existujících rizik. Tato etapa
prosazování ISMS by m�la b˝t ukon�ena souhlasem vedení se zavedením ISMS podle pot�eb
dané organizace, zjiöt�n˝ch p�i anal˝ze a zvládání rizik ISMS [3].

Ustanovení ISMS je moûné rozd�lit na následující skupiny �inností [3]:
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• definice rozsahu, hranic a vazeb ISMS

• definice a odsouhlasení Prohláöení o politice ISMS (3.4.1)

• anal˝za a zvládání rizik

� definice p�ístupu organizace k hodnocení rizik
� identifikace rizika v�etn� ur�ení aktiv a jejich vlastník�
� anal˝za a vyhodnocení rizik
� identifikace a ohodnocení variant pro zvládání rizik
� v˝b�r cíl� a jednotliv˝ch opat�ení pro zvládání rizik

• souhlas vedení organizace s navrhovan˝mi zbytkov˝mi riziky a se zavedením ISMS

• p�íprava Prohláöení o aplikovatelnosti (3.4.1)

Tato etapa budování má zásadní dopady na fungování ISMS b�hem jeho úplném ûivot-
ního cyklu [3].

Prohláöení o politice ISMS

Z praktického hlediska je d�leûité, aby politika politika ISMS [3]:

• up�esnila cíle ISMS a definovala základní sm�r a rámec pro �ízení bezpe�nosti infor-
mací

• zohlednila cíle a poûadavky organizace a související zákonné, regulativní a smluvní
poûadavky

• vytvo�ila pot�ebné vazby pro vybudování a údrûbu ISMS v dané organizaci

• stanovila kritéria, podle kter˝ch jsou popisována a hodnocena rizika

• byla schválena vedením organizace

Jedná se sv˝m zp�sobem o krátk ,̋ za to vöak v˝znamem velmi d�leûit˝ dokument, jelikoû
jsou v n�m prezentovány zájmy vedení organizace o �ízení bezpe�nosti informací a definuje
klí�ové podmínky pro ohodnocení rizik, coû je základem pro cel˝ ISMS. Správn� defino-
vaná politika ISMS m�ûe hodn� usnadnit budoucí prosazování pravidel a poûadavk� na
bezpe�nost informací v organizaci [3].

3.4.2 Zavád�ní a provoz ISMS

Tato etapa ûivotního cyklu ISMS v�nuje pozornost na prosazení vöech bezpe�nostních opat-
�ení tak, jak byla navrûena v p�edchozí etap� p�i ustanovení ISMS. D�leûité je p�edevöím
p�ipravit díl�í plány, ve kter˝ch jsou up�esn�ny termíny, odpov�dné osoby apod. [3].

B�hem této etapy zavád�ní ISMS je nezbytné provést následující �innosti [3]:

• formulovat dokument Plán zvládání rizik, jenû je v odráûkovém seznamu níûe 3.4.2 a
zapo�ít s jeho zavád�ním
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� tento dokument je pro zvládání rizik d�leûit˝m, jelikoû popisuje vöechny �in-
nosti ISMS, které jsou pot�ebné pro �ízení bezpe�nostních rizik, stanovené cíle
a priority t�chto �inností a pot�ebné zdroje, jako jsou personální, technologické,
znalostní, finan�ní apod.

• zavést plánovaná bezpe�nostní opat�ení a zformulovat p�íru�ku bezpe�nosti informací,
která up�esní pravidla a postupy aplikovan˝ch opat�ení definovan˝ch oblastech bez-
pe�nosti informací (podsekce 3.6)

• definovat program budování bezpe�nostního pov�domí a provést p�ípravu a zaökolení
vöech uûivatel�, manaûer� a odborn˝ch pracovník� z úseku informatiky a z oblasti
�ízení bezpe�nosti

• up�esnit zp�soby m��ení ú�innosti bezpe�nostních opat�ení a sledovat stanovené uka-
zatele

• zavést postupy a dalöí opat�ení pro rychlou detekci a reakci na bezpe�nostní incidenty

• �ídit zdroje, dokumenty a záznamy ISMS

3.4.3 Monitorování a p�ezkoumání ISMS

Hlavním úkolem etapy zavád�ní ISMS je zajiöt�ní ú�inné zp�tné vazby. V souvislosti s tímto
poûadavkem by proto m�lo dojít k prov��ení vöech aplikovan˝ch bezpe�nostních opat�ení
a jejich d�sledk� na ISMS. Vlastní ov��ení za�íná u p�ímé kontroly odpov�dn˝ch osob ze
strany jejich nad�ízen˝ch �i bezpe�nostním manaûerem. D�leûitou roli také sehrává ne-
stranné posouzení fungování a ú�innosti ISMS pomocí audit� ISMS, jenû jsou provedeny
intern� [3].

Obecn˝m cílem vöech pouûit˝ch zp�tn˝ch vazeb je p�ipravit dostatek podklad� o reál-
ném fungování ISMS, které budou p�edloûeny vedení za ú�elem p�ezkoumání, zda je reali-
zace ISMS v souladu s obecn˝mi poûadavky organizace. B�hem této �ásti zavád�ní ISMS
je nutné provést tyto �innosti [3]:

• monitorovat a ov��it ú�innost prosazení bezpe�nostních opat�ení

• provést interní audity ISMS, jejichû nápl� pokryje cel˝ rozsah ISMS

• p�ipravit zprávu o stavu ISMS a na jejím základ� p�ehodnotit ISMS na úrovni vedení
organizace

3.4.4 Údrûba a zlepöování ISMS

Poslední etapou celého cyklu prosazování ISMS je jeho udrûování a zlepöování. V této fázi je
pot�eba sbírat podn�ty ke zlepöování ISMS a napravovat tak vöechny nedostatky �i neshody,
které se v ISMS objevují [3].

3.4.5 P�ehled dokumentace ISMS

Povinná dokumentace pro ISMS se skládá z t�chto �ástí [13]:

• rozsah ISMS

• bezpe�nostní politika
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• popis metodologie hodnocení rizik

• zpráva o hodnocení rizik

• prohláöení o aplikovatelnosti

• plán zvládání rizik

• zdokumentované postupy opat�ení

• záznam o fungování a ú�innosti ISMS

• p�ezkoumání ISMS

3.5 Normaliza�ní instituce

Spolu s oficiálními mezinárodními a národními normaliza�ními organizacemi, které vydávají
normy mnohdy ozna�ované jako de jure standardy, p�sobí v oblasti bezpe�nosti �ada dalöích
organizací, konsorcií a r�zn˝ch sdruûení, které vydávají tzv. de facto standardy [9].

Mnohé de jure standardy, normy, vznikly následn˝m p�ijetím de facto standard� n�kte-
rou z oficiálních normaliza�ních institucí [9].

Typick˝m p�íkladem de facto standard� jsou standardy sít� Internet. Tyto standardy
jsou známé pod ozna�ením RFC1 [9].

3.5.1 ISO

Úpln˝ název zkratky ISO je International Organization for Standardization a jeho úko-
lem je podporování rozvoje standardiza�ních aktivit ve sv�t� se zam��ením na usnadn�ní
mezinárodních sm�n zboûí a sluûeb a na spolupráci ve sfé�e intelektuálních, v�deck˝ch,
technologick˝ch a ekonomick˝ch aktivit [9].

3.5.2 IEC

Cel˝m názvem International Electrotechnical Commision je celosv�tová organizace p�ipra-
vující a vydávající mezinárodní normy z oblasti elektrotechnick˝ch, elektronick˝ch a jim
p�íbuzn˝ch, jako je elekt�ina, magnetismus, elektromagnetismus, elektroakustika, multimé-
dia, telekomunikace, v˝roba a distribuce energií, terminologie, m��ení, navrhování a také
bezpe�nost [9].

3.5.3 ITU

ITU je zkratkou pro International Telecommunications Union a jedná se o mezinárodní
organizací spadající do hierarchie OSN2. Normaliza�ní aktivity ITU, které jiû podpo�ily
r�st nov˝ch technologií jako nap�íklad mobilní technologie a internet, nyní obrací sv�j
zájem na stavební prvky objevující se v globální informa�ní infrastruktu�e. Dále pak k
tvorb� vysp�l˝ch multimediálních systém�, které vyuûívají slu�ování hlasov˝ch, datov˝ch,
zvukov˝ch a video signál�. ITU má svou vedoucí roli ve správ� spekter rádiové frekvence
a tím zaru�uje , ûe rádiov� zaloûené systémy jako jsou mobilní telefony a pagery3, letecké

1Request for Comment
2Organizace spojen˝ch národ�
3Malé osobní telekomunika�ní za�ízení, které umoû�uje p�ijímat krátké textové zprávy
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a námo�ní navád�cí systémy, v�decké v˝zkumné stanice, satelitní komunikace a rádiové a
televizní vysílání dál hladce pokra�ují ve své �innosti a poskytují spolehlivé bezdrátové
sluûby celému sv�tu [9].

Technickou práci uskute��ují studijní skupiny, které jsou sloûeny z odborník� nejd�leûi-
t�jöích telekomunika�ních organizací. Tyto skupiny p�ipravují studie, které vedou k vydání
sm�rodatn˝ch ITU doporu�ení (ITU Recommendations) [9].

Organizace ISO, IEC a ITU vydávají tzv. základní normy, které mají celosv�tovou p�-
sobnost. P�i vypracovávání norem spole�n� úzce spolupracují.

3.5.4 �SNI

�SNI neboli �esk˝ normaliza�ní institut byl zpo�átku z�ízen jako státní p�ísp�vková or-
ganizace, ale v sou�asné dob� pat�í mezi organizace pod�ízené Ministerstvu pr�myslu a
obchodu [9].

�SNI má statut národní normaliza�ní organizace zastupující národní zájmy v meziná-
rodních a evropsk˝ch normaliza�ních organizacích. Institut je �lenem mezinárodních norma-
liza�ních organizací ISO/IEC, evropsk˝ch normaliza�ních organizací CEN4 a CENELEC5

a zastává funkci národní normaliza�ní organizace v evropském normaliza�ním institutu pro
telekomunikace ETSI6 [9].

�SN7 vzniká dvojím zp�sobem [9]:

• p�ejímáním evropskách a mezinárodních norem do soustavy �esk˝ch technick˝ch no-
rem formou �SN EN (�SN IEC, �SN ISO, �SN ETS, atd.)

• tvorbou p�vodních �SN vypl˝vajících z národních pot�eb a z hledisek zachování
funk�nosti fondu �SN.

3.6 Normy

V této sekci seznámím �tená�e s mezinárodními normami �adou ISO/IEC 27000, které jsou
zárove� naz˝vané jako �ada norem ISMS [19]. Poté vyberu a zárove� p�edstavím p�eváûn�
ty normy, ze kter˝ch jsem p�i realizaci �erpal. V dob� psaní této diplomové práce jsou
vyuûity nejaktuáln�jöí normy z roku 2017, které byly novelizovány normami z roku 2014.

Rodina t�chto norem má pomoci organizacím vöech typ� a velikostí zavést a provozovat
systém ISMS [19] [9].

Pro systém �ízení bezpe�nosti informací je nejv˝znamn�jöí mezinárodní norma �ady
ISO/IEC 27001 [3].

4European Committee for Standardization
5European Committee for Electrotechnical Standardization
6European Telecommunications Standards Institute
7�eská technická norma

20



Obrázek 3.7: �ada norem ISO/IEC 27000 [3]

�SN ISO/IEC 27000

�SN ISO/IEC 27000:2017 Informa�ní technologie - Bezpe�nostní techniky - Systémy ma-

nagementu bezpe�nosti informací - P�ehled a slovník

Tato mezinárodní norma poskytuje p�ehled systém� �ízení bezpe�nosti informací tvo�ící
p�edm�t rodiny norem ISMS a definující související termíny. Termíny a definice uvedené v
této norm� se t˝kají termín� a definic pouûit˝ch obecn� v rodin� norem ISMS, nikoliv vöech
termínu a definic [9] [19].

Organizace mohou s vyuûitím rodiny norem ISMS vyvinout a implementovat rámec pro
�ízení bezpe�nosti sv˝ch bezpe�nostních aktiv a p�ipravit nezávislé ohodnocení t˝kající se
ochrany informací, které mohou b˝t nap�íklad v podob� finan�ních informací, duöevního
vlastnictví a podrobnosti o zam�stnancích, nebo informací sv��en˝ch zákazníky nebo t�etími
stranami [9].

Rodina norem ISMS zahrnuje normy, které definují poûadavky na ISMS. Dále normy,
které tyto poûadavky certifikují a normy poskytující p�ímou podporu, podrobné pokyny
nebo interpretaci pro vöechny procesy PDCA, které byly p�edstaveny v sekci 3.3 a které
se zab˝vají sm�rnicemi pro ISMS specifick˝mi pro jednotlivá odv�tví a normy, které se
zab˝vají posuzováním shody ve vztahu k ISMS [9].
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�SN ISO/IEC 27001:2017

�SN ISO/IEC 27001:2017 Informa�ní technologie - Bezpe�nostní techniky - Systémy ma-

nagementu bezpe�nosti informací - Poûadavky

Norma nabízí doporu�ení jak aplikovat vybraná opat�ení v rámci procesu ustavení,
provozu, údrûby a zlepöování systému managementu bezpe�nosti informací v organizaci.
Norma prosazuje p�ijetí procesního p�ístupu k �eöení ISMS a zavádí model znám˝ jako
PDCA, jenû byl p�edstaven v sekci 3.3, kter˝ m�ûe b˝t aplikován na vöechny procesy ISMS
definované touto normou [20] [9].

V hlavní �ásti této normy jsou specifikovány poûadavky na vybudování, zavedení, pro-
voz, monitorování, p�ezkoumání, udrûování, zlepöování a p�ípadnou certifikaci zdokumento-
vaného systému managementu bezpe�nosti informací. Zárove� se zde specifikují poûadavky
na v˝b�r a zavedení bezpe�nostních opat�ení, jenû chrání informa�ní aktiva. V p�íloze jsou
uvedeny cíle opat�ení a jednotlivá opat�ení [9] [20].

�SN ISO/IEC 27002:2017

�SN ISO/IEC 27002:2017 Informa�ní technologie - Bezpe�nostní techniky - Systémy ma-

nagementu bezpe�nosti informací - Soubor postup�

Norma obsahuje bezpe�nostní opat�ení podporující dosahování cíl� organizace. Odpo-
v�dnost je za n� moûné jednoduöe p�i�adit osobám s odpovídajícími funkcemi. Díky tomu
lze velmi rychle zjistit stav bezpe�nosti informa�ního systému organizace a zárove� vytvo�it
v˝chodiska pro jeho zlepöení, zejména vymezením oblastí, které nejsou dostate�n� zajiöt�ny
[9].

V navzájem propojeném sv�t� jsou informace a související procesy, systémy, sít� a pra-
covníci podílející se na jejich provozování, nakládání s nimi a ochran� aktiva, kterou jsou,
stejn� jako jiná v˝znamná obchodní aktiva, cenná pro podnikání organizace, a proto si
zaslouûí nebo vyûadují ochranu proti r�zn˝m rizik�m [21].

Aktiva jsou vystavena jak úmysln˝m tak neúmysln˝m hrozbám, zatímco související pro-
cesy, systémy, sít� a lidé mají vlastní zranitelnosti. Zm�ny obchodních proces� a systém�
nebo jiné vn�jöí zm�ny (nap�íklad nové zákony a p�edpisy), mohou vytvá�et nová rizika
bezpe�nosti informací. Proto, vzhledem k mnoûství zp�sob�, kter˝mi mohou hrozby zneu-
ûít zranitelnosti k poökození organizace, jsou rizika bezpe�nosti informací vûdy p�ítomna.
Efektivní bezpe�nost informací sniûuje tato rizika tím, ûe chrání organizace p�ed hrozbami
a zranitelnostmi, �ímû omezuje dopady na její aktiva [21].

Bezpe�nost informací je dosaûena zavedením vhodného souboru bezpe�nostních opat-
�ení, v�etn� politik, proces�, postup�, organiza�ních struktur a softwarov˝ch a hardwaro-
v˝ch funkcí. Tato opat�ení je pot�eba stanovit, implementovat, monitorovat, p�ezkoumávat
a zlepöovat tam, kde je to nutné, aby bylo zajiöt�no, ûe jsou spln�ny specifické cíle bezpe�-
nosti a podnikatelské �innosti organizace. Systém ISMS, jako nap�íklad systém specifiko-
van˝ v ISO/IEC 27001, pouûívá holistick ,̋ koordinovan˝ pohled pohled na rizika bezpe�-
nosti informací organizace se zám�rem implementovat komplexní sadu opat�ení bezpe�nosti
informací v celkovém rámci uceleného systému �ízení [21].

Mnoho informa�ních systém� nebylo navrûeno tak, aby byly bezpe�né ve smyslu normy
ISO/IEC 27001 a této normy. Bezpe�nost, které m�ûe b˝t dosaûeno technick˝mi prost�edky,
je omezená a m�la by b˝t podporována vhodn˝m �ízením a postupy. Identifikace opat�ení,
která by m�la b˝t zavedena, vyûaduje d�sledné plánování a v�nování pozornosti detail�m.
Úsp�ön˝ systém ISMS vyûaduje podporu ze strany vöech zam�stnanc� v dané organizaci
[21].
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Tato norma obsahuje 14 kapitol t˝kajících se opat�ení bezpe�nosti spole�n� obsahujících
celkem 35 hlavních kategorií bezpe�nosti a 114 kontrol [21].

Tyto kapitoly neboli oblasti ISMS jsou zobrazeny podle [21] v obrázku 3.8.

Obrázek 3.8: Oblasti ISMS podle normy ISO/IEC 27002 [21]

�SN ISO/IEC 27003:2017

�SN ISO/IEC 27003:2017 Informa�ní technologie - Bezpe�nostní techniky - Systémy ma-

nagementu bezpe�nosti informací - Sm�rnice pro implementaci systému �ízení bezpe�nosti

informací

V této norm� je moûné nalézt doporu�ení pro ustanovení a implementaci systému �ízení
bezpe�nosti informací v souladu s poûadavky normy ISO/IEC 27001. Norma je pouûitelná
pro vöechny typy organizací, které cht�jí zavést ISMS. Norma objas�uje proces implemen-
tace ISMS. V˝sledkem tohoto procesu je finální plán implementace projektu ISMS. Na zá-
klad� tohoto plánu lze v organizaci realizovat projekt implementace ISMS. Norma popisuje
proces plánování implementace ISMS v p�ti etapách [9]:

1. získání souhlasu vedení organizace se zahájením projektu ISMS

2. definování rozsahu, hranic a politiky ISMS

3. provedení anal˝zy poûadavk� bezpe�nosti informací

4. provedení hodnocení rizik a plánování zvládání rizik

5. návrh ISMS

Specifick˝ finální plán implementace projektu ISMS organizace je hlavním v˝stupem po-
slední páté etapy. Zahrnuje návrh organizace bezpe�nosti informací, bezpe�nosti ICT, fy-
zické bezpe�nosti a návrh dalöích opat�ení napl�ujících specifické poûadavky ISMS jako je
nap�íklad zvyöování pov�domí v oblasti bezpe�nosti informací [9].

�SN ISO/IEC 27005:2018

�SN ISO/IEC 27005:2018 Informa�ní technologie - Bezpe�nostní techniky - Systémy ma-

nagementu bezpe�nosti informací - �ízení rizik bezpe�nosti informací
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Tato mezinárodní norma poskytuje doporu�ení pro �ízení rizik bezpe�nosti informací v
rámci organizace. Podporuje obecn˝ koncept specifikovan˝ v ISO/IEC 27001 a je strukturo-
vána takov˝m zp�sobem, aby dostate�n� podporovala implementaci informa�ní bezpe�nosti
zaloûené na p�ístupu rizik. Nicmén� tato mezinárodní norma nenabízí konkrétní metodiku,
tedy postup pro �ízení rizik bezpe�nosti informací. Záleûí jen na organizaci, kter˝ zp�sob
p�ístupu k �ízení rizik zvolí, nap�íklad v závislosti na rozsahu ISMS �i kontextu �ízení ri-
zik. Norma je ur�ená vedení spole�nosti, manaûer�m a pracovník�m, kte�í jsou v rámci
organizace odpov�dní za �ízení rizik bezpe�nosti informací a tam, kde je to relevantní, také
extrémním subjekt�m. Je aplikovatelná na vöechny typy organizací (nap�. komer�ní spo-
le�nosti, vládní organizace, neziskové organizace), které mají v úmyslu �ídit rizika, která
mohou naruöit bezpe�nost informací organizace [9].

3.7 Metodiky a rámce

Z pohledu bezpe�nosti informací zde p�edstavím rámec ITIL a metodiku COBIT, které
jsou obecn�ji zam��ené a krom� oblasti �ízení bezpe�nosti se zab˝vají i dalöími aspekty
t˝kající se �ízení informatiky organizací. Tato metodika a rámec jsou celosv�tov� známé a
rozöí�ené a v organizacích slouûí jako podpora v podob� r�zn˝ch standard�, metodik a tzv.
best practises [3].

3.7.1 ITIL

Information Technology Infrastructure Library (zkrácen� ITIL) je rámec (nikoliv meto-
dika) p�ístup� pro zajiöt�ní dodávky kvalitních IT sluûeb za p�im��en˝ch náklad�. Tento
rámec vychází z nejlepöích praktick˝ch zkuöeností a knihovnu spravuje organizace O�ce of

Government Commerce a je öí�ena formou knih, CD, ökolení, konzultací �í certifikací [9].
V sou�asnosti je ITIL jiû de-facto mezinárodním standardem pro oblast �ízení IT sluûeb.

(vizte http://www.ogc.gov.uk/ ) [9].
Knihovna ITIL je rozd�lena do n�kolika �ástí, které se zam��ují na specifickou oblast

�ízení IT sluûeb, jenû odpovídají zásadním proces�m v IT odd�lení a vzájemn� se prolínají.
Dodávka IT sluûeb (IT Service Delivery) a podpora IT sluûeb (IT service Support) se b�ûn�
dohromady ozna�ují jako IT Service Management (ITSM) [9].

Obrázek 3.9: Základní procesy �ízení bezpe�nosti informací dle ITIL [9]
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Z knihovny ITIL p�edkládá sadu osv�d�en˝ch postup� tzv. best practises z oblasti �ízení
sluûeb ICT. Pokud jsou tyto postupy implementovány, napomáhají k dosaûení ur�ité kvality.
Z knihovny ITIL vychází britsk˝ standard BS 15000 a norma ISO/IEC 20000 [9].

Jak jiû bylo �e�eno,ITIL není norma, ale knihovna obsahující doporu�ení a osv�d�ené
postupy tzv. best practises [9].

Nová verze knihovny s ozna�ením ITIL V3 sniûuje po�et knih a ve své koncepci se
pod�izuje ûivotnímu cyklu sluûeb IT jako [3]:

• strategie sluûeb (service strategy)

� základ rámce p�edstavující propojení aktivit organizace se strategií v oblasti IT
a informa�ní strategií

• návrh sluûeb (service design)

� obsahuje návrhy sluûeb IT, jako je outsourcing �i insourcing

• implementace sluûeb (service transition)

� zahrnuje návody na implementaci sluûeb do reálného prost�edí. Zahrnuje procesy
jako �ízení verzí, návrhy kontrol pro uvád�ní sluûeb do provozu aj.

• provoz sluûeb (service operation)

� podporuje správu sluûeb v produktivním prost�edí, �eöení problém�, poruch,
stanovení ukazatel� jakosti apod.

• pr�b�ûné zlepöování (continual service improvement)

� pomáhá zlepöovat zavedené existující sluûby

Rámec ITIL se odjakûiva vyzna�oval n�kolika charakteristick˝mi znaky jako [3]:

• procesní p�ístup

� povaûován za jeden z primárních znak� pro �ízení informatiky a informatick˝ch
sluûeb

• nejlepöí zkuöenosti

� hlavním d�vodem oblíbenosti rámce ITIL je jeho shrnutí tzv. best practises z
praxe a díky rostoucímu mnoûství implementací a tím i lidí znal˝ch této proble-
matiky se otevírá prostor pro její dalöí zdokonalování

• respektování individuality

� poskytuje návod, co by se m�lo ud�lat, ale nikoliv jak by se to m�lo ud�lat. Z
toho d�vodu poskytuje implementace organizacím dostate�nou volnost

• zákaznická orientace

� základní myölenkou je zvyöování práce zam�stnanc� pomocí zvyöování jejich spo-
kojenosti

• jednotná terminologie
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� öpatná komunikace a nekonzistentní terminologie je zapot�ebí pro vyhnutí se
komunika�ním problém�m a öumu vzniklého uvnit� i mimo organizaci

• nezávislost na platform�

� definuje hranice, pravidla a vazby a tím organizaci dává dostate�nou volnost
� nezáleûí totiû na tom, jaká informa�ní a komunika�ní infrastruktura je �ízena ani

na sluûbách, které jsou touto infrastrukturou poskytovány

V této verzi ITIL V3 je proces Information Security Management (ISM) sou�ástí cyklu
sluûeb zmín�ného v˝öe v seznamu s odráûkami 3.7.1. Jedná se tak o nov˝ proces, kter˝
má zajistit d�v�rnost, integritu a dostupnost aktiv, informací, dat a sluûeb IT organizace.
Zárove� nová verze intenzivn� pracuje s �ízením rizik v�etn� bezpe�nostních rizik, skrze
které se bezpe�nost promítá do celého ûivotního cyklu sluûby IT [3].

3.7.2 COBIT

Control Objectives for Information and Related Technology (zkrácen� COBIT) je meziná-
rodn� uznávanou metodikou opírající se o soubor vöeobecn� uznávan˝ch praktik �ízení infor-
ma�ních a komunika�ních technologií, tak aby vyuûití informací a nasazení ICT p�ispívalo
k dlouhodobému rozvoji organizace. Zárove� je kladen d�raz, aby metodika prohlubovala
strategické cíle organizace a sniûovalo rizika související s pouûitím ICT [9].

Cílem metodiky je propojení princip� obecného �ízení organizace s pravidly, která jsou
uplat�ována v IT prost�edí. COBIT vychází z tvz. best practice a p�i jejím vyhotovení byl
vyuûit öiröí okruh zdroj�, jako nap�íklad [9]:

• COSO (Committee of Sponsoring Organizations)

• ITIL (IT Infrastructure Library)

• ISO/IEC 27000

• CMMI (Capability Maturity Model Integration)

• PMBOK (Project Management Body of Knowledge)

Základní snahou této metodiky je jasn� strukturovat velmi sloûit˝ systém �ízení IT do
srozumitelné struktury pro �ídící pracovníky a uûivatele bez hluböích znalostí IT. Metodika
COBIT dovoluje t�mto pracovník�m sestavit vhodná objektivní kritéria, podle kter˝ch bude
moûné posuzovat úsp�önost �i neúsp�önost jednotliv˝ch oblastí �ízení IT.

Metodika COBIT vychází z rámce ITIL. Z toho vypl˝vá, ûe se jedná o komplexn�jöí
metodiku. ITIL vöak �eöí mnohem detailn�ji vybrané oblasti. Experti v oblasti doporu�ují
kombinaci t�chto dvou p�ístup�, jenû vedou ke spln�ní poûadavk�, které jsou kladeny na
konkrétní prost�edí a organizaci [3].
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COBIT je �asto zobrazen v podob� multidimenzionální kostky, která je znázorn�na na
obrázku 3.10.

Obrázek 3.10: Kostka COBIT [9]

Jednotlivé dimenze COBIT kostky jsou:

• informa�ní kritéria

� v první dimenzi jsou kladeny poûadavky na informace z pohledu efektivity, ú�in-
nosti, d�v�ryhodnosti, integrity, dostupnosti, souladu a spolehlivosti

• zdroje IT

� druhá dimenze je tvo�ena zdroji jako jsou aplikace, informace, infrastruktura a
lidé

• proces IT

� poslední dimenze se skládá z proces�, které jsou rozd�leny na domény, procesy
a aktivity
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3.8 GDPR

GDPR neboli Obecné na�ízení na ochranu osobních údaj� je doposud nejvíce ucelen˝m
souborem pravidel na ochranu dat na sv�t� [22].

GDPR se t˝ká vöech, jeû shromaû�ují, ukládají nebo zpracovává osobní údaje uûivatel�
z Evropy, v�etn� organizací a institucí mimo území EU8, které p�sobí na evropském trhu
[22].

Na�ízení cílí na vöechny, a� uû jde o jednotlivce, firmy �i instituce, které zacházejí s
osobními údaj� skrze veökeré odv�tvími od [22]:

• zam�stnanc�

• zákazník�

• klient�

• dodavatel�

Na�ízení s sebou p�ináöí rovnocennou vymahatelnost práva v rámci celé EU. Dále pak
stejné sankce a mnohem t�sn�jöí spolupráci státních orgán�. Nejen ûe budou muset b˝t lidé
o sv˝ch právech detailn� informováni, ale budou pak moci po správcích údaj� vyûadovat i to,
co nebylo p�edtím moûné. Jedná se nap�íklad o právo vznést námitku proti zpracování dat
o uûivateli, kdy správce po takové námitce nebude moci uloûené údaje nadále zpracovávat,
nebude-li mít k tomu závaûné a prokazatelné d�vody. Dále jde o právo na p�enositelnost
osobních údaj� od jednoho správce ke správci druhému, jestliûe jsou údaje zpracovávány
automatizovan� [22].

V rámci celé EU je GDPR ú�inné od 25. kv�tna 2018. V �eské republice nahradí aktuální
právní úpravu ochrany osobních údaj�, která má sm�rnici 95/46/ES a související zákon �.

101/2000 Sb., o ochran� osobních údaj� [22].
GDPR zárove� �eöí souhlas se zpracováním osobních údaj�, coû znamená, ûe pokud je

zpracování zaloûeno na souhlasu, musí b˝t správce schopen doloûit, ûe fyzická osoba ud�lila
souhlas se zpracováním sv˝ch údaj� svobodn� a byl konkrétní, informovan ,̋ specifick˝ a
ni�ím nepodmín�n .̋ Jedná se o dobrovoln˝ projev v�le entity údaj�, ke kterému nesmí b˝t
nucen [22].

8Evropská unie
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3.9 Firemní procesy

Podle Systému managementu kvality je proces definován jako soubor vzájemn� souvisejících
nebo vzájemn� p�sobících �inností, které p�em��ují vstupy na v˝stupy [18].

Proces má následující základní znaky [14]:

• je opakovateln˝

• jeho v˝stupem je produkt nebo sluûba s p�idanou hodnotou

• je m��iteln˝ parametry (náklady, �as, kvalita)

• má svého vlastníka (osoba �i pracovní t˝m, jenû jsou zodpov�dní za zlepöování a
kontrolu)

• má zákazníka (interní, externí)

• má vymezen jeho za�átek a konec a návaznost na dalöí procesy

• vyuûívá podnikové zdroje jako finance, hmotné nebo lidské

Procesy m�ûeme rozd�lit do t�í kategorií [14]:

• �ídící procesy

� zabezpe�ují rozvoj a �ízení v˝konu spole�nosti a vytvá�ejí podmínky pro fungo-
vání ostatních proces�

• hlavní procesy

� vytvá�ejí hodnotu v podob� v˝robku nebo sluûby pro externího zákazníka, jsou
tedy sou�ástí hodnotového �et�zce organizace

• podp�rné procesy

� zajiö�ují podmínky pro fungování ostatních proces� tím, ûe jim dodávají hmotné
i nehmotné v˝stupy, p�itom ale nejsou sou�ástí hodnototvorného �et�zce
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Kapitola 4

Anal˝za sou�asného stavu

V této kapitole p�edstavím spole�nost spolu s jejími nejhlavn�jöími procesy, které firm�
generují zisky. Poté provedu anal˝zu bezpe�nosti vybran˝ch oblastí ve spole�nosti. Ná-
sledn� zanalyzuji legislativní zm�ny t˝kající se nové vyhláöky o kybernetické bezpe�nosti
a obecného na�ízení na ochranu osobních údaj�. Záv�rem kapitoly zanalyzuji konkuren�ní
prost�edí, které pat�i�n� zhodnotím. Kapitolu zakon�ím hlavními poûadavky spole�nosti a
jejím o�ekáváním od této práce.

4.1 P�edstavení spole�nosti

Ihned z po�átku je pot�eba brát v úvahu, ûe tato diplomová práce je vypracována na základ�
reálné spole�nosti a téma zam��ení práce se t˝ká bezpe�nosti. Z toho d�vodu si spole�nost
nep�eje uvést název a informace, které by mohly vést k odhalení spole�nosti a moûnému
naruöení její bezpe�nosti.

Spole�nost je dce�inou spole�ností jedné ze öv˝carsk˝ch spole�ností se sídlem v Curychu,
která se zam��uje na digitalizaci finan�ního poradenství, jeû je aktuální trend ve finan�ním
sv�t� a nyn�jöí moto spole�nosti. Mate�ská spole�nost na öv˝carské stran� je jedin˝m za-
davatelem práce a vypl˝vá z toho �esko-öv˝carsk˝ vztah. To v sob� skr˝vá velk˝ potenciál
úsp�chu na öv˝carském trhu. D�vodem je daleko levn�jöí pracovní síla v �eské republice, a
to aû trojnásobn�, neû ve äv˝carsku. Pro srovnání uvádím tabulku rozdíl� m�sí�ních mezd
v �esk˝ch korunách [11] [5] [7]. Pro p�epo�et jsem v dob� psaní této diplomové práce pouûil
kurz 22 K� za 1 öv˝carsk˝ frank [6].

pozice pr�m�rná mzda (äv˝carsko) pr�m�rná mzda (�esko)
byznys analytik 192 500 60 000
grafick˝ designér 165 500 85 000

projektov˝ manaûer 214 500 70 000
v˝vojá� junior 110 000 45 000
v˝vojá� senior 200 000 80 000

Tabulka 4.1: Pr�m�rná m�sí�ní mzda pro danou pracovní pozici v K�
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Tato skute�nost poskytuje mate�ské spole�nosti dovolit si p�ijmout daleko v�töí po�et
odborník�, neû firmám p�sobícím pouze na öv˝carském trhu. Zárove� je moûné uöet�ené
náklady vyuûít nap�íklad na:

• p�izp�sobení cenotvorby produktové licence finan�ním spole�nostem

• propagování a zviditeln�ní spole�nosti skrze marketing �i sponzoring

• ú�asti spole�nosti na finan�ních konferencích

• po�ádání vlastních konferencí

• inovaci webov˝ch stránek

• ökolení zam�stnanc�

• reprezentativní a moderní kancelá�e

4.1.1 Organiza�ní struktura

Aktuální po�et zam�stnanc� na öv˝carské stran� v dob� psaní této diplomové práce je 24
a zastávají následující role:

• vedení spole�nosti

• vedoucí projekt�

• byznys analytici

• odd�lení prodeje a inovací

• o�ce manaûerka1

Z d�vodu zam��ení se p�eváûn� na �eskou stranu firmy znázorním hierarchickou orga-
niza�ní strukturu detailn�ji a pro jednoduchost neuvedu komplexní strukturu sloûenou ze
dvou firem.

Na �eské stran� se aktuální po�et pracovník� blíûí k �íslu 25 a má v plánu pokra�ovat z
d�vodu neustále p�ib˝vajících poûadavk� t˝kajících se rozöi�ování stávajících modul�, zalo-
ûení modul� zcela nov˝ch, p�idávání nov˝ch funkcionalit do stávajících modul� v aplikaci,
zm�na poûadavk� na jiû implementovanou funkcionalitu, redukce technického dluhu2 a v
neposlední �ad� údrûba zdrojového kódu. Spole�nost má aktuáln� pronajaté kancelá�ské
prostory o velikosti 220 m2 a jiû v dob� psaní této práce se poohlíûí po nov˝ch a v�töích
prostorech pro své budoucí sídlo.

1�ídí provoz kancelá�e spolu s odpov�dností za kaûdodenní provoz
2Nedodrûováním praktik �istého kódu vede ke skryt˝m chybám a dlouhému zau�ení nov˝ch pracovník�
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Obrázek 4.1: Organiza�ní struktura spole�nosti

Testování aplikace není v organiza�ní struktu�e znázorn�no, jelikoû tester, kter˝ se za-
b˝vá automatizací pracuje vzdálen� z jiné zem�, neû ve kter˝ch ob� dv� firmy p�sobí.

4.2 Firemní procesy

Jelikoû se jedná o softwarovou spole�nost vyvíjející finan�ní aplikaci ur�enou pro öv˝carsk˝
trh, uvedu zde pouze ty procesy, jenû spole�nosti vytvá�ejí nejv�töí hodnoty v podob�
dosaûen˝ch zisk� z prodané licence aplikace.

Cílem kapitoly není zmapovat veökeré procesy, které ve spole�nosti probíhají, ale vybrat
pouze ty st�ûejní procesy související s �innosti spole�nosti zab˝vající se v˝vojem softwaru.
Následn� tyto procesy zohledním v anal˝ze rizik, na která navrhnu vhodná opat�ení, jeû
povedou ke sníûení rizik.

Na základ� pracovní zkuöenosti ve spole�nosti jsem identifikoval následující procesy s
navazující posloupností �inností.

Release3 aplikace

Obrázek 4.2: Proces release

3Vydání nové verze aplikace zákazník�m do produk�ního prost�edí
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V˝voj aplikace

Obrázek 4.3: Proces v˝voje

Zajiö�ování kvality zdrojového kódu

Obrázek 4.4: Proces zajiö�ování kvality kódu
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Maintenance4 aplikace

Obrázek 4.5: Proces maintenance

4.3 Sou�asn˝ stav bezpe�nosti ve spole�nosti

Jak jiû bylo �e�eno, zam��ím se pouze na dce�inu spole�nost se sídlem v �eské republice.
Pro mate�skou spole�nost by bylo vhodné provést anal˝zu a návrh bezpe�nostních opat�ení
zvláö�, jelikoû se sídlo spole�nosti nachází na öv˝carské stran�. Navíc se mate�ská �ást
spole�nosti soust�edí na jin˝ druh úkol�, neû v˝vojá�ská jednotka. Z toho plyne, ûe bude-li
v textu pouûit v˝raz spole�nost, bude tím myölena �eská strana spole�nosti.

4.3.1 Fyzická bezpe�nost a bezpe�nost prost�edí

Sídlo spole�nosti se nachází mimo hlavní cestu, kterou d�lí �ást pozemku spolu se zelení,
díky �emuû je sídlo spole�nosti odstín�no. P�íjezd je tedy moûn˝ pouze po vedlejöí cest�.
Do spole�nosti se dá dostat dv�ma aû t�emi zp�soby. Zadním vchodem, kter˝ odd�luje
elektronicky �ízená brána, kterou je moûno otev�ít pomocí dálkového ovlada�e. Brána je v
pr�b�hu dne v�töinu svého �asu otev�ená, jelikoû tento prostor spole�nost sdílí také s jinou
firmou. Po p�íjezdu do spole�ného areálu za branou, se lze do spole�nosti dostat dve�mi
které mají nainstalovan˝ p�ístupov˝ systém se �te�kou �ipu, nebo klasick˝m zp�sobem s
vuyûitím klí�e. Dalöím zp�sobem, jak se do spole�nosti dostat je moûnost vyuûít p�ední

4Neboli p�eloûen˝ v˝raz údrûba, která znamená opravu chyb �i vylepöení v˝konu
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vchod, kter˝ odd�luje uzamykatelná brána, jeû je pot�eba odemknout s vyuûitím klí�e pro
vstupu. Jelikoû je spole�nost umíst�na ve dvou budovách, které jsou vnit�n� propojeny,
je pro vstup do jedné �ásti budovy pot�eba odemknout dve�e stejn˝m zp�sobem, jako u
zadního vchodu (u p�íjezdové brány), tedy pomocí klí�e �i �ipu. Tato �ást budovy je stejná.
Do druhé �ásti budovy se lze dostat primárn� pomocí klí�e. P�i vstupu dovnit� budovy
�idlo snímající pohyb spustí alarm, kter˝ je pot�eba deaktivovat pomocí kódu, jeû má
kaûd˝ zam�stnanec sv�j vlastní. V p�ípad�, ûe dojde ke spuöt�ní alarmu, vyjíûdí na místo
bezpe�nostní sluûba. Alarm se op�t automaticky zapíná ve ve�erních hodinách. Budova,
ve které si spole�nost pronajímá kancelá�ské prostory má dv� patra, z nichû spole�nost
má v jedné budov� obsazeno celé p�ízemní patro a ve druhé �ásti budovy má spole�nost
pronajatou pouze �ást p�ízemního patra. Pr�chod mezi budovami je umoûn�n p�es vnit�ní
prostory budovy, a dve�e jsou op�t opat�eny p�ístupov˝m systémem se �te�kou �ipu. K
pr�chodu je pot�eba otev�ít celkem dvojí dve�e.

4.3.2 Kancelá�e

Pro p�ístup do kancelá�e mají zam�stnanci p�id�len klí�, kter˝m lze odemknout i vöechny
ostatní kancelá�e veöker˝ch spolupracovník�, v�etn� vedení spole�nosti. Jedin˝m prostorem,
jeû má jin˝ klí�, je serverovna. Kaûdá kancelá� má na okn� p�ipevn�ny bezpe�nostní m�íûe, z
d�vodu zabrání p�ízemních pater budovy. V kancelá�i se nacházejí také UPS5 stanice, které
se aktivují v p�ípad� v˝padku elektrického proudu a jsou schopny udrûet stroj v provozu
po n�kolik desítek minut. Aby nedoölo k poökození za�ízení �i zran�ní osob, je p�ívod vody
nainstalován pouze v kuchy�kách. N�které kancelá�e mají moûnost nainstalovat klimatizaci,
avöak pouze ty, které mají p�izp�sobeny bezpe�nostní m�íûe pro moûnost jejího umíst�ní z
vn�jöí �ásti budovy. Hasící p�ístroj se nachází v uli�ce na chodb� mezi kancelá�emi.

4.3.3 Serverovna

Serverovna je zabezpe�ena celkem dv�ma kódov˝mi zámky. Jeden z nich je umíst�n u zad-
ního vchodu a druh˝ je umíst�n p�ede dve�mi serverovny. V serverovn� se nachází dalöí
samostatné pohybové �idlo, které v p�ípad� neodkódování spustí alarm. Tak jako vöechny
ostatní místnosti má i serverovna p�ipevn�ny bezpe�nostní m�íûe na oknech. Na oknech jsou
zárove� p�ipevn�ny rolety, které chrání místnost p�ed vzniku tepla ze slune�ních paprsk�.
V p�ípad� v˝padku elektrického proudu je zde n�kolik UPS za�ízení, které jsou v pom�ru
1:2 (UPS - servery). Tato sestava je schopna udrûet za�ízení v provozu aû p�l hodiny od
vzniklého v˝padku elektrické energie. V serverovn� má spole�nost dva racky a vedlejöí or-
ganizace v podstat� nemá p�ístup do serverovny. P�ístup má pouze spole�nost a teoreticky
i poskytovatel internetu, kter˝ provádí správu za druhou organizaci v budov�. Jsou zde za-
budované dv� klimatizace, které zabra�ují vzniku poûáru, jeû by mohl vzniknout p�eh�átím
n�kterého ze za�ízení. Zárove� je v serverovn� �idlo zaznamenávající teplotu místnosti, které
v p�ípad� v˝padku klimatizace a následného zv˝öení teploty v serverovn� za�nou hlásit, ûe
je n�co öpatn�. Dalöí �idla teploty obsahují samotné UPS za�ízení. Alarm se automaticky
zapíná ve ve�erních hodinách i v p�ípad�, ûe se jej zapomn�lo aktivovat.

4.3.4 Pracovní za�ízení

Ve spole�nosti p�evládá po�et stolních po�íta�� nad p�enosn˝mi notebooky, kdy notebook
mají zhruba �ty�i zam�stnanci, kte�í jej vyuûívají p�i práci z domu �i na spole�ném setkání

5Zdroj nep�etrûitého napájení za�ízení
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obou spole�nosti na neutrálním míst�. Tato p�enosná za�ízení by m�la b˝t öifrována v
p�ípad�, ûe dojde k jejich odcizení. äifrování pevn˝ch disk� navrhnu v politice o pouûití
kryptografick˝ch opat�ení.

Pracovní stanice mají nainstalovan˝ Windows 7. Zam�stnanci je vygenerováno a p�i�a-
zeno firemní heslo, které se nesmí m�nit z d�vodu, aby mohlo vedení spole�nosti kdykoliv
p�istoupit na klientsk˝ po�íta� a v p�ípad� nep�ítomnosti kolegy nap�íklad odeslat rozpra-
covan˝ zdrojov˝ kód do verzovacího systému GIT. Kaûdá pracovní stanice má nainstalovan˝
licencovan˝ antivirov˝ program Norton AntiVirus.

4.3.5 Mobilní za�ízení

Ve spole�nosti jsou dv� bezdrátové sít� a ob� mají nastaveno heslo. Jedna má ve�ejné SSID6

a slouûí pro p�ípadné návöt�vy spole�nosti, kdy je pot�eba mít zajiöt�n p�ístup k internetu.
Tato sí� se nachází mimo interní sí� a provádí se na ní testování aplikace z vn�jöí sít� z
d�vodu, ûe z interní sít� m�ûe vöe fungovat správn�, ale z vn�jöí to tak vûdy b˝t nemusí.
Druhá sí� má své SSID skryto a jedná se o interní sí�, na které je p�ipojené nap�íklad
testovací za�ízení iPad (tablet) zna�ky Apple. Toto za�ízení slouûí nap�íklad k testování
aplikace v p�ípad� responzivního designu.

Dále jsou na této interní bezdrátové síti p�ipojení zam�stnanci spole�nosti se za�íze-
ními jako notebooky, chytré telefony �i chytré náramky. Ve spole�nosti není zaveden ûádn˝
mechanismus, kter˝ by �ídil p�ístup k síti �i filtroval za�ízení, jeû nabízí t�eba standard
802.1X.

4.3.6 Zálohy dat

Kaûdá pracovní stanice má ve spole�nosti nastaven˝ pravideln˝ cyklus záloh dat v p�ípad�,
ûe dojde k jejich ztrát� �i zni�ení. Liöí se pouze zálohovací cyklus, kdy pracovní stanice jsou
zálohovány kaûd˝ t˝den v pátek p�i restartu po�íta�e na NAS servery, jeû jsou umíst�ny
v prosotech organizace. Denn� jsou provád�ny zálohy disk� pracovních stanic, aby byla
kdykoliv v p�ípad� v˝padku nahraditelná. K zálohování dat je vyuûit program Acronis
True Image, kter˝ vytvá�í obrazy záloh konkrétních stanic.

V nepravideln˝ch intervalech zhruba jednou m�sí�n� vedení spole�nosti provádí zálohu
data na externí disk, jenû je umíst�n mimo organizaci.

4.3.7 �ízení aktiv

Seznam aktiv a jejich evidence je �eöena v kancelá�ském balí�ku Microsoft O�ce v aplikaci
Excel, kterou má na starost jednatel spole�nosti. V p�ípad� poruchy za�ízení je pot�eba
komunikovat jeho v˝m�nu �i opravu s vedením spole�nosti. Veökerou montáû a instalaci
za�ízení za�izuje jednatel spole�nosti sv˝mi prost�edky.

4.3.8 Bezpe�nost lidsk˝ch zdroj�

V p�ípad� kladného v˝sledku procesu pro p�ijetí nového zam�stnance se podepíöe pracovní
smlouva, ve které jsou definovaná obecná ustanovení, jako je nap�íklad zachování ml�enli-
vosti, chrán�ní majetku firmy proti odcizení a podobn�. Po p�ijetí je zam�stnanci p�i�azeno
místo v ur�ité kancelá�i se zkuöen�jöím kolegou pro jeho pozd�ji mí�ené dotazy t˝kající se

6Service Set Identifier neboli identifikátor bezdrátové sít�
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za�len�ní do pracovního procesu. Zam�stnanci si smí vytvo�it p�ístupov˝ kód k alarmu,
kter˝ náleûí jednomu konkrétnímu zam�stnanci.

V opa�ném p�ípad�, kdy dojde k rozvázání pracovního pom�ru, je se zam�stnancem se-
psána smlouva, která op�t zahrnuje nap�íklad dodrûení ml�enlivosti o informacích o zam�st-
navateli, jeho provozu, struktu�e, mzdách, klientech atp. Zárove� se zam�stnanec zavazuje
zdrûení jakéhokoliv jednání, které by mohlo poökodit zájmy, dobré jméno �i dobrou pov�st
zam�stnavatele. Poté je pot�eba vy�eöit p�edání majetku zam�stnavateli, kter˝ p�edstavuje
navrácení firemního svazku klí�� spolu s p�ístupov˝m �ipem. Následn� jsou data zam�st-
nance odstran�na zam�stnavatelem z pracovní stanice, na které vykonával zam�stnanec
svou práci. Je mu také odebrán p�ístup z firemního emailu a Skype ú�tu.

4.3.9 �ízení p�ístup�

Jak jiû bylo zmín�no, zam�stnanci mají p�ístupové �ipy a klí�e, s kter˝mi se mohou dostat
do vöech kancelá�í, krom� serverovny. Zam�stnanci si nemusejí zaznamenávat p�íchod a od-
chod do práce, jelikoû mají svou pracovní dobu (p�ítomnost) ve�ejn� dostupnou v kalendá�i,
po kterou jsou k dispozici. Dále má zam�stnanec vytvo�en p�ístup do p�id�lené pracovní
stanice v podob� uûivatelského jména a hesla, které se nesmí m�nit, aby byl zajiöt�n p�ístup
vedení spole�nosti do systému pracovní stanice zam�stnance. Kaûd˝ zam�stnanec má moû-
nost p�ipojit se na interní webové stránky podniku, kde se nachází pracovní kontakty na
ostatní zam�stnance, IP adresa a seznam vöech p�i�azen˝ch za�ízení zam�stnanc�, odkazy
ke staûení na projekty, které jsou ve form� zdrojového kódu. Zam�stnanec zde m�ûe na-
lézt také návody na instalaci nového za�ízení v�etn� vöech pot�ebn˝ch aplikací pro budoucí
v˝voj softwaru a také uûite�né rady a tipy, se kter˝mi se ostatní zam�stnanci v pr�b�hu
v˝voje setkali. Aktuáln� se tyto interní webové stránky migrují7 do softwarového online
nástroje Confluence [1], kter˝ je vyvíjen spole�ností Atlassian [1]. Ur�ité v˝vojové t˝my
nemají p�ístup k jin˝m informacím jin˝ch v˝vojov˝ch t˝m�. P�íkladem je omezen˝ p�ístup
k dokumentaci integra�ního projektu, kdy zam�stnanec z jiného t˝mu pot�eboval opravit
ur�itou �ást a ov��it si platnost proveden˝ch zm�n zdrojového kódu s dokumentací, ke které
nem�l p�ístup. �eöením bylo staûení a následovné nahrání dokumentace jin˝m zam�stnan-
cem na spole�n˝ sdílen˝ disk. Zam�stnanci mají p�ístup na spole�né disky, kde se nachází
instala�ní balí�ky k pouûívan˝m program�m ve spole�nosti, r�zn˝m dokument�m definující
standardní chování aplikace, grafick˝m design�m aj.

Kaûd˝ zam�stnanec má p�ístup k aplikaci VNC8, p�es kterou je moûné se p�ipojit k
jiné pracovní stanici uvnit� firemní sít� v�etn� jednací místností s projektorem. P�ipojení je
moûno bu�to pomocí IP adresy nebo p�ihlaöovacího jména zam�stnance, které je zahrnuto
v souboru hosts. Tato aplikace je zam�stnanci hojn� vyuûívána nap�íklad p�i kontrole a
zajiö�ování kvality zdrojového kódu p�ed jeho nahráním do verzovacího systému zejména
v p�ípadech, kdy se nachází zam�stnanec v druhé �ásti budovy nebo pot�ebuje pracovat z
domu.

Zam�stnanci mají moûnost p�ipojit se vzdálen� ze svého za�ízení na svou pracovní stanici
pomocí VPN9 a následného pouûití klienta pro vzdálenou plochu. Toto nastavení musí b˝t
schváleno vedením spole�nosti, zárove� povoleno v antivirovém programu Norton AntiVirus
a v nastavení systému pracovní stanice.

7Kompletní p�esun dat z p�vodního místa na místo nov� ur�ené
8Virtual Network Computing slouûí k vzdálené administraci a správy po�íta�e
9Virtuální privátní sí� pro bezpe�né spojení mezi koncov˝m za�ízením a serverem uvnit� sít� organizace
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4.3.10 �ízení komunikace

Zam�stnanci spole�nosti pouûívají v p�ípad� emailové korespondence Microsoft Outlook.
Tato forma komunikace je vhodná k po�ádání meeting� a� uû ze strany �eské �i öv˝carské.
Zárove� je to vhodn˝ zp�sob pro korespondenci mezi více ú�astníky, kte�í jsou zahrnuti
v kopii zprávy a mají moûnost reagovat, �i koordinovat ur�itou událost. V Outlooku si
zam�stnanci vedou informaci o své pracovní p�ítomnosti v�etn� jiû potvrzen˝ch meeting� �i
dovolen˝ch. V p�ípad� pot�eby rychlejöí komunikace se ve spole�nosti pouûívá dalöí produkt
od Microsoftu, a to Skype, kter˝ slouûí k videohovor�m a rychlé odpov�di na p�ípadn˝ dotaz,
kter˝ není nikterak náro�n .̋ Osobní komunikace je na �eské stran� nejvíce preferovaná
forma, nebo� se jedná o v˝vojovou jednotku a daleko snadn�ji se vysv�tluje problém �i jeho
moûné �eöení u tabule, neû online. Komunikace je tedy uloûena na serverech Microsoftu,
kter˝ má její zabezpe�ení ve své reûii.

4.3.11 Infrastruktura spole�nosti

Infrastruktura spole�nosti lze znázornit pomocí zjednoduöené topologie v obrázku 4.6. Do
sídla spole�nosti je p�ístup internetu zajiöt�n poskytovatelem internetu do firemního rou-
teru, odkud jde komunikace p�es firewall aû do vnit�ní sít�. Ve vnit�ní síti se nachází skrytá
bezdrátová sí�, servery, tiskárny. Na NAS10 serveru b�ûí nap�íklad tyto sluûby:

• záloha dat

• Nexus Repository11

• Jenkins12

• GIT13

Obrázek 4.6: Zjednoduöená topologie spole�nosti

Pro zajiöt�ní bezproblémového provozu sluûeb server� jsou p�ipraveny UPS stanice,
které v topologii nejsou znázorn�ny. Organizace vyuûívá p�edevöím za�ízení spole�nosti HP,
od kter˝ch má n�kolik server� �ady HP Proliant. Dále je vyuûit firewall od spole�nosti
Fortinet a router zna�ky MikroTik.

10Network Attached Storage neboli chytrá datová úloûiöt�
11Spravuje artifakty uloûené v repozitá�i
12Kontinuální integrace a �asté spouöt�ní p�ekladu zdrojov˝ch kód� projektu pro p�ípadné odhalení chyb
13Verzovací systém Linuse Torvalda, kter˝ byl vytvo�en v roce 2005
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4.4 Nová vyhláöka o kybernetické bezpe�nosti

Na konci roku 2018 v zá�í jsem se ú�astnil konference CyberCon. Událost se konala v
prostorách Univerzitního kina Scala v Brn� a po�adatel byl NCKB14

Ve Sbírce zákon� veöla v platnost nová vyhláöka pod ozna�ením Vyhláöka �. 82/2018

Sb. Vyhláöka o bezpe�nostních opat�eních, kybernetick˝ch bezpe�nostních incidentech, reak-

tivních opat�eních, náleûitostech podání v oblasti kybernetické bezpe�nosti a likvidaci dat

(vyhláöka o kybernetické bezpe�nosti).
Pr�b�h nové vyhláöky m�l n�kolik milník�. Jako první bylo pot�eba svolat expertní

t˝m, jeû absolvoval celkem 11 sch�zí, kdy kaûdá trvala kolem 4 hodin. Tyto sch�ze prob�hli
v m�sících �erven aû �íjen roku 2017. Posléze se spolupráci s vládním CERT15, byla zp�í-
stupn�ná nová, avöak stále neoficiální verze vyhláöky pro ve�ejnost. To prob�hlo 6.10. 2017.
Koncem �íjna byly zpracovány p�ipomínky k vyhláöce a finalizovala se za RAP. P�ed Váno-
cemi prob�hlo poslední setkání expertního t˝mu. Po novém roce 15.1. 2018 prob�hlo p�edání
vyhláöky právnímu odd�lení NÚKIB16 a probíhala finalizace za tento ú�ad. V kv�tnu roku
2018 byla nová vyhláöka podepsána �editelem ú�adu a dne 28.5.2018 vstoupila nová vy-
hláöka v platnost.

Nová vyhláöka v sob� zahrnuje tyto zm�ny:

• logicky se zm�nily úpravy n�kter˝ch povinností (p�idaní, odstran�ní, zjednoduöení)

• zm�ny povinností (zmenöen rozdíl mezi KII, PSZ, VIS)

• úprava formulací zahrnovala:

� odstran�ní duplicit
� nová formulace vybran˝ch paragraf�, jako nap�. Nástroj pro ochranu p�ed ökod-

liv˝m kódem byl zm�n�n na Ochrana p�ed ökodliv˝m kódem

• zm�nilo se po�adí n�kter˝ch paragraf�

• d�leûité je také zapojení poûadavk� a terminologie v souladu s tzv. best practice

Nejv˝znamn�jöí zm�ny ve vyhláöce prob�hly kup�íkladu v organiza�ním opat�ení, kde
se objevily §7 bezpe�nostní role, §11 �ízení zm�n. Následné zm�ny t˝kajících se technick˝ch
opat�ení nap�. §17 fyzická bezpe�nost, §19 správa a ov��ování identit, dále pak zmín�na
ochrana p�ed ökodliv˝m kódem jako §21 Ochrana p�ed ökodliv˝m kódem, jeû je pro spole�-
nost relevantní.

4.5 GDPR

Obecné na�ízení na ochranu osobních údaj� veölo v platnost v polovin� minulého roku, a
to 28.5.2018 jednotn� v celé Evropské unii. V �eské republice platí zákon �. 101/2000 Sb.

zákon o ochran� osobních údaj� a o zm�n� n�kter˝ch zákon�. Spole�nost pro ú�el své práce
vyuûívá anonymizovaná data, které není moûno zp�tn� rozklí�ovat a ur�it tak konkrétní
osobu tzn. data o uûivateli nejsou s konkrétním uûivatelem jinak spojitelná. Ve spole�nosti
se kv�li na�ízení GDPR bude muset odstranit ve�ejn� dostupn˝ seznam zam�stnanc� s

14Národní centrum kybernetické bezpe�nosti
15Computer Emergency Response Team
16Národní ú�adu pro kybernetickou a informa�ní bezpe�nost
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jejich osobními údaji jak˝mi je jméno, datum narození a fotografick˝ záznam. I kdyû to
vypadá nevinn� a ú�el zve�ejn�ní tohoto seznamu byl zve�ejn�n p�eváûn� pro informaci o
narozeninách ostatních koleg�, je pot�eba tento dokument odebrat a vyvarovat se obdobn˝m
aktivitám, jenû by mohli vést k op�tovnému zve�ejn�ní t�chto osobních údaj�. V opa�ném
p�ípad� je moûnost vzniku sankcí v��i spole�nosti.

4.6 Anal˝za konkuren�ního prost�edí

Jelikoû se spole�nost zab˝vá v˝vojem finan�ní aplikace, která je ur�ena pro öv˝carsk˝ trh,
nemá zde v �eské republice p�ímého konkurenta jako takového. Proto jsem provedl alespo�
základní anal˝zu n�kolika firem zab˝vajících se v˝vojem softwaru. Z webov˝ch stránek ana-
lyzovan˝ch spole�ností, které jsem vybral z webov˝ch portál� nabízejících pracovní pozice
v oboru jsem zjistil, ûe ûádná z mnou vybran˝ch firem v aktuální dob� neposkytuje ûádné
informace o tom, jak se sv˝mi daty nakládá a ani o tom, zdali pouûívá data anonymizovaná
�i pseudonymizovaná. Co se systému �ízení bezpe�nosti informací t˝�e, nenaöel jsem ûádnou
informaci o tom, ûe byl implementovan .̋ Stejného v˝sledku jsem se dopátral p�i anal˝ze,
zdali mají vybrané spole�nosti certifikát z rodiny norem 27000.

4.7 Zhodnocení sou�asného stavu

Na základ� anal˝zy sou�asného stavu lze vypozorovat, ûe existují ur�ité p�edpisy a pravidla,
která vöak nejsou v nikterak strukturované podob� a ani nejsou nikde ve�ejn� umíst�na.
Jedná se tak p�edevöím o pravidla interní, jeû jsou zam�stnanci sd�leny p�i zau�ení se do
proces� fungování organizace nebo aû v pr�b�hu, narazí-li se na n�jakou neshodu s vnit�ním
fungováním spole�nosti.

Firemní p�edpisy stanovují nap�íklad politiku nem�nného hesla, které je známo vedení
spole�nosti nebo sekvenci krok�, jeû je pot�eba ud�lat v p�ípad� neúmyslného spuöt�ní
alarmu.

Dále ve spole�nosti není nap�íklad nikterak vy�eöena politika stahování a pouûívání
libovolného softwaru z internetu a jelikoû má kaûd˝ zam�stnanec ke své pracovní stanici
nastavena administrátorská práva, není tak toto po�ínání krom� pouûití zdravého rozumu
ni�ím omezeno.

Ze získan˝ch poznatk� z anal˝zy sou�asného stavu bude zapot�ebí navrhnout p�edpisy
a zavedení pravidel, která budou známá vöem pracovník�m spole�nosti, aby se zamezilo
nap�íklad nev�domému vyzrazení informací �i neautorizovaného pouûití za�ízení, které by
mohlo nastat z p�í�iny nezavedené politiky �ízení p�ístupu apod. Bezpe�nostní opat�ení ve-
doucí k eliminaci neshod s vnit�ním fungováním organizace a eliminaci t�ch nejzávaûn�jöích
rizik p�sobících na spole�nost budou navrûena v kapitole 5.

4.8 O�ekávání vedení spole�nosti

Od této diplomové práce spole�nost o�ekává anal˝zu sou�asného stavu bezpe�nosti, ze které
budou identifikována a ohodnocena aktiva. Dále pak analyzována rizika, na která budou
navrûena bezpe�nostní opat�ení pro zvládání t�ch nejzávaûn�jöích rizik, pro která spole�nost
zváûí jejich implementaci v závislosti na finan�ní náro�nosti kaûdého z nich. Spole�nost by
také uvítala zv˝öení bezpe�nostního pov�domí a informa�ní bezpe�nosti vöech zam�stnanc�
ve spole�nosti.
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Kapitola 5

Vlastní návrhy �eöení

V této kapitole bude nejprve vymezen rozsah práce. Poté v kapitole analyzuji rizika p�sobící
na spole�nost. Tato rizika pat�i�n� ohodnotím. Zárove� identifikuji a ohodnotím aktiva
spole�nosti. Z matice zranitelnosti a matice rizik vyhodnotím nejzávaûn�jöí rizika, na která
navrhnu vhodná bezpe�nostní opat�ení, jeû budou vycházet z rodiny norem ISO/IEC 27000
a to z d�vodu, ûe systém �ízení bezpe�nosti informací z t�chto norem vychází. Zavedení
vhodn˝ch bezpe�nostních by m�lo vést ke sníûení rizik a zv˝öení informa�ní bezpe�nosti v
podniku. Záv�rem kapitoly zhodnotím celkové náklady �eöení. Prohláöení o aplikovatelnosti
ISMS pro navrûená opat�ení je sou�ástí p�ílohy.

5.1 Vymezení rozsahu práce

Spole�nost se v sou�asné dob� nechystá zavád�t ISMS neboli systém �ízení bezpe�nosti
bezpe�ností. Z toho d�vodu není cílem této práce uplatnit ISMS v plném rozsahu, ale vybrat
pro spole�nost vhodná bezpe�nostní opat�ení pro zvládání t�ch nejv�töích rizik p�sobících
na spole�nost. Pro implementaci t�chto opat�ení spole�nost zváûí jejich finan�ní náro�nost,
kde se porovná cena opat�ení oproti moûn˝m náklad�m vznikl˝ch z v�domého podstoupení
rizika.

5.2 Anal˝za rizik

Pro anal˝zu rizik jsem nejprve identifikoval klí�ová aktiva, která mají pro spole�nost ur�itou
hodnotu a pot�ebují tak zajistit pot�ebn˝ stupe� ochrany. K ur�ení t�chto aktiv bylo nutné
nejprve analyzovat hlavní procesy ve spole�nosti, ze kter˝ch jsem vycházel. Následn� jsem
tato aktiva ohodnotil hodnotami, které reprezentují v˝znam aktiv pro spole�nost. V˝sledné
ohodnocení aktiv jsem konzultoval s vedením spole�nosti. Následn� jsem ohodnotil hrozby
a odhadl zranitelnost pomocí maticové metody se t�emi parametry. Z v˝sledku p�edchozí
metody jsem zhodnotil anal˝zu rizik a zpracoval akceptaci rizik. Následn� jsem navrhl
pouze ta bezpe�nostní opat�ení, jenû nejsou ve spole�nosti zavedena a vedou ke sníûení t�ch
nejzávaûn�jöích rizik v podniku.
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5.2.1 Identifikace a ohodnocení aktiv

Na základ� pracovní zkuöenosti ve spole�nosti jsem v tabulce 5.2 identifikoval aktiva, které
jsem dále rozd�lil na tyto kategorie:

• data

• hardware

• software

• sluûby

Tato aktiva jsem ohodnotil na základ� stupnice od jedné do p�ti v tabulce 5.1. K vy-
po�tení hodnoty aktiva jsem vyuûil sou�tov˝ algoritmus 5.1, kter˝ mi poskytl nejrychlejöí
zp�sob pro získání hodnoty aktiva a zárove� odpov�d�l na otázku, jak˝ bude pro organizaci
dopad v p�ípad� zni�ení �i poni�ení aktiva [9].

hodnota aktiva =
dostupnost + d�v�rnost + integrita

3
(5.1)

hodnota aktiva dopad rizika míra rizika
1 ûádn˝ dopad na organizaci bezv˝znamné riziko
2 zanedbateln˝ dopad na organizaci akceptovatelné riziko
3 potíûe �i finan�ní ztráty nízké riziko
4 váûné potíûe �i podstatné finan�ní ztráty neûádoucí riziko
5 existen�ní potíûe nep�ijatelné riziko

Tabulka 5.1: Hodnocení aktiv

kategorie aktiva aktivum zdroj hodnota
data o zam�stnancích servery 3
data ze záloh servery 5
interní data servery 3data

zdrojové kódy servery 5
opera�ní systém pracovní stanice, notebooky, servery 3
informa�ní systém servery, cloud 3
antivirov˝ program pracovní stanice, notebooky 4software
nástroj pro v˝voj softwaru pracovní stanice, notebooky 4
pracovní stanice 4
firewall 3
server 4
tiskárna 2

hardware

sí�ové prvky kabeláû, switch, router 5
VPN p�ipojení pracovní stanice, notebooky 3
internetové p�ipojení poskytovatel p�ipojení 4
elektrická energie dodavatel elektrické energie 5
interní servis a údrûba interní pracovníci 2

sluûby

elektronická komunikace pracovní stanice, notebooky 2

Tabulka 5.2: Identifikace a ohodnocení aktiv
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Z v˝sledného ohodnocení aktiv je patrné, ûe nejcenn�jöí aktiva jsou pro spole�nost aktiva
spojena s v˝vojem softwaru. Jedná se o zálohy v p�ípade jakéhokoliv zni�ení za�ízení �i p�i
náhlé pot�eb� obnovy dat. P�íkladem takové obnovy m�ûe b˝t automatická aktualizace
systému Windows, a následné zjiöt�ní chyby v aktualizaci, kdy je pot�eba vy�kat na její
opravu v podob� záplaty. Dalöím v˝znamn˝m aktivem jsou zdrojové kódy, které jsou uloûeny
ve verzovacím systému na NAS serveru. Samoz�ejmostí je dodávka elektrické energie, bez
které není moûno pro v�töinu pracovník� v tomto odv�tví jakkoliv pracovat.

5.2.2 Identifikace hrozeb

Pro identifikaci hrozeb jsem sestavil tabulku 5.4 s moûnou pravd�podobností v˝skytu hrozeb
p�sobících na aktiva spole�nosti. Pro hodnocení pravd�podobnosti jsem pouûil ökálu v
rozmezí jedna aû p�t. Následné hrozby jsou v tabulce 5.3 s moûnou pravd�podobností jejich
v˝skytu p�sobících na aktiva spole�nosti. Pro hodnocení pravd�podobnosti jsem pouûil
ökálu v rozmezí jedna aû p�t.

kategorie hrozeb hrozba pravd�podobnost
poûár 2p�írodní záplava 1
selhání informa�ního systému 2
p�eruöení elektrické energie 3
p�eruöení internetového p�ipojení 3ztráta sluûeb

p�eruöení elektronické komunikace 2
poökození vybavení 3fyzické poökození zne�iöt�ní za�ízení 1
selhání sí�ov˝ch prvk� 2
selhání NAS serveru 3
selhání pracovních stanic 3
selhání tiskárny 3

selhání provozu za�ízení

selhání UPS za�ízení 3
vyzrazení informací 5
pouûití nelegálních kopií aplikací 4
krádeû hardwarového vybavení 2selhání lidského faktoru

zve�ejn�ní zdrojov˝ch kód� 4
chybn� zapojené za�ízení 3technická selhání chybné chování aplikací 2
neoprávn�né pouûití za�ízení 4
neoprávn�n˝ p�ístup do místností 3neoprávn�né �innosti
neoprávn�n˝ p�ístup do budovy 4
odposlech komunikace 4ohroûení informací podvrûení komunikace 2

Tabulka 5.3: Identifikace hrozeb s pravd�podobností moûnosti vzniku
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hodnota hrozby míra pravd�podobnosti v˝skytu
1 nízká
2 malá
3 st�ední
4 velká
5 trvalá

Tabulka 5.4: Hodnota hrozeb

5.2.3 Identifikace zranitelnosti

Na základ� ohodnocen˝ch aktiv v tabulce 5.2 a ohodnocen˝ch hrozeb v tabulce 5.3 jsem
vypracoval matici zranitelnosti, na které lze vid�t jak hrozba p�sobí na slabé místo aktiva
spole�nosti. äkála od jedné do p�ti je ur�ena podobn˝m zp�sobem, jako v tabulce 5.1, kde
jedna zna�í nejmenöí zranitelnost a p�t zna�í nejvíce zranitelné aktivum v��i hrozb�.
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A 3 5 3 5 3 3 4 4 4 3 4 2 5 3 4 5 2 2
hrozba T
poûár 2 2 1 5 4 5
záplava 1 2 1 4 4 4
selhání informa�ního systému 2 3 3 3 2 1 3
p�eruöení elektrické energie 3 5 1 5 3 3 4
p�eruöení internetového p�ipojení 3 2 1 3 5 4 4 4 5
p�eruöení elektronické komunikace 2 3 2 4 5
poökození vybavení 3 2 1 3 3 4 4
zne�iöt�ní za�ízení 1 1 3 2 3
selhání sí�ov˝ch prvk� 2 2 1 3 3 3 3 5 3 2
selhání NAS serveru 3 2 4 4 5 2 3 1 2
selhání pracovních stanic 3 f 4 5 2 1 3 5 5 2 3
selhání tiskárny 3 2 1 2
selhání UPS za�ízení 3 3 4 4 2
vyzrazení informací 5 5 5 5 2 2
pouûití nelegálních kopií aplikací 4 2 3 3 4 3 5
krádeû hardwarového vybavení 2 4 2 4 4 4 1 3
zve�ejn�ní zdrojov˝ch kód� 4 3 4 5 2 1
chybn� zapojené za�ízení 3 3 3 4 4 4 4 2
chybné chování aplikací 2 2 3 3 2 3 4 3
neoprávn�né pouûití za�ízení 4 5 3 5 4 3
neoprávn�n˝ p�ístup do místností 3 5 3 4 3 4 1 4 4
neoprávn�n˝ p�ístup do budovy 4 2 4 2 4 3
odposlech komunikace 4 4 3 3 3 3 5 4
podvrûená komunikace 2 4 3 2 4

Tabulka 5.5: Matice zranitelnosti
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5.2.4 Identifikace rizik

Z matice zranitelnosti, která spojovala tabulku hodnocení aktiv a tabulku hodnocení hrozeb
s maticí zranitelnosti byla vytvo�ena v˝sledná matice rizik, ve které jsem vypo�etl míru
rizika podle následujícího vztahu:

R = T ⇥ A ⇥ V

kde konstanty mají následující v˝znam:

• R — míra rizika

• T — pravd�podobnost vzniku hrozby

• A — hodnota aktiva

• V — zranitelnost aktiva

hodnota rizika dopad rizika míra rizika
0 aû 10 ûádn˝ dopad na organizaci bezv˝znamné riziko
11 aû 20 zanedbateln˝ dopad na organizaci akceptovatelné riziko
21 aû 30 potíûe �i finan�ní ztráty nízké riziko
31 aû 60 váûné potíûe �i podstatné finan�ní ztráty neûádoucí riziko
61 a více existen�ní potíûe nep�ijatelné riziko

Tabulka 5.6: Hodnocení rizik

P�íklad vypo�tení míry rizika

Pro znázorn�ní uvedu jeden v˝po�et míry rizika z hodnot p�edchozích tabulek, jehoû v˝-
sledek je v tabulce 5.7 matic rizik.

• pravd�podobnost vzniku hrozby T — neoprávn�né pouûití za�ízení

� hodnota = 4

• hodnota aktiva A — zdrojové kódy

� hodnota = 5

• zranitelnost aktiva V — p�ístup na cizí za�ízení s p�ístupem ke zdrojov˝m kód�m,

které nejsou zve�ejn�n˝ ve verzovacím systému pro daného pracovníka

� hodnota = 4

míra rizika = 4 ⇥ 5 ⇥ 4 = 80

V˝sledkem tohoto ukázkového p�íkladu je míra rizika, která je nep�ijatelná a m�ûe mít za
následek existen�ní potíûe pro spole�nost.
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A 4 5 5 5 3 3 4 5 4 5 5 2 5 3 5 5 2 3
hrozba T
poûár 2 16 6 40 16 50
záplava 1 8 3 16 8 20
selhání informa�ního systému 2 18 18 18 16 6 12
p�eruöení elektrické energie 3 60 9 60 18 45 60
p�eruöení internetového p�ipojení 3 18 12 36 60 60 36 48 30
p�eruöení elektronické komunikace 2 18 20 32 20
poökození vybavení 3 24 9 36 18 60 24
zne�iöt�ní za�ízení 1 4 12 4 15
selhání sí�ov˝ch prvk� 2 8 6 24 12 30 18 40 12 8
selhání NAS serveru 3 18 75 36 75 24 36 9 12
selhání pracovních stanic 3 36 75 18 12 36 60 45 12 18
selhání tiskárny 3 18 12 18
selhání UPS za�ízení 3 36 24 60 12
vyzrazení informací 5 75 75 125 30 20
pouûití nelegálních kopií aplikací 4 24 60 36 64 48 80
krádeû hardwarového vybavení 2 24 20 24 40 32 6 30
zve�ejn�ní zdrojov˝ch kód� 4 60 48 100 32 8
chybn� zapojené za�ízení 3 45 27 48 48 24 60 12
chybné chování aplikací 2 12 30 18 12 24 32 12
neoprávn�né pouûití za�ízení 4 60 60 60 80 24
neoprávn�n˝ p�ístup do místností 3 45 45 36 45 48 9 48 60
neoprávn�n˝ p�ístup do budovy 4 24 48 32 80 48
odposlech komunikace 4 48 36 48 48 60 60 32
podvrûená komunikace 2 24 18 12 24

Tabulka 5.7: Matice rizik

5.2.5 Zhodnocení v˝sledk� anal˝zy rizik

Z tabulky matic rizik 5.7 lze rozpoznat, ûe nej�ast�jöí nep�ijatelná rizika v tabulce 5.8
p�sobí na aktivum spole�nosti v podob� zdrojov˝ch kód�. Ke ztrát� m�ûe dojít v p�ípad�,
ûe dojde k v˝padku pracovní stanice z d�vodu selhání hard disku, na kterém jsou uloûeny
rozpracované zdrojové kódy od v˝vojá�e, které jeöt� nebyly nahrány do verzovacího systému.
Dalöí hrozbou pro spole�nost p�sobící na zdrojové kódy je jejich vyzrazení, kdy v tomto
p�ípad� dojde ke zve�ejn�ní návrhu struktury aplikace, ze které budou nap�íklad odhaleny
informace o entitách, jejich uloûení a zp�sobech, jak se s nimi v systému pracuje.

Zárove� je ohroûeno vlastní know-how, které si spole�nost vybudovala v pr�b�hu n�ko-
likaletého v˝voje softwaru v r�zn˝ch technologiích. To spo�ívá v odhalení vlastního �eöení
a vypo�ádání se s r�zn˝mi nedostatky, které p�sobí nap�íklad na UI1 aplikace ze strany
webov˝ch prohlíûe�� v podob�:

• správná pozice umíst�ní prvk� na stránce

• správn� nastavené vlastnosti viditelnosti prvk� na stránce

� dle priorit jsou prvky rozmíst�ny bu�to do pozadí nebo pop�edí na stránce
1Zkratka pro uûivatelské rozhraní. V originále user interface
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• p�izp�sobení se nedostatk�m prohlíûe�e IE2

• správné pouûití pseudo element� jako jsou:

� ::before a ::after

Z d�vodu uloûení t�chto dat na serveru t˝kajících se nejenom zdrojov˝ch kód�, je d�leûité,
aby byla serverovna pat�i�n� zabezpe�ena. Správa serverovny je ve vlastní reûii spole�nosti.
Data o zam�stnancích spadají do nep�ijatelné kategorie z pohledu vyzrazení informací,
které by mohlo spole�nosti zp�sobit pokutu aû do v˝öe 20 milión� EUR nebo 4% celkového
ro�ního obratu spole�nosti, coû by mohlo b˝t pro spole�nost aû likvida�ní [22]. Ve spole�nosti
nem�ûou b˝t ve�ejn� dostupné údaje, které GDPR povaûuje za osobní [22]:

• jméno

• pohlaví

• v�k

• datum narození

• osobní stav

• IP adresu

• fotografick˝ záznam

Interní data spadají do této kategorie z pohledu vyzrazení duöevního vlastnictví spole�nosti
�i zve�ejn�ní dat o mzdách jednotliv˝ch zam�stnanc�, jenû by mohlo mít dalöí následky,
které by spole�nost musela �eöit.

aktivum hrozba míra rizika
data ze záloh selhání NAS serveru 75

selhání pracovních stanic 75
vyzrazení informací 125
selhání NAS serveru 75
zve�ejn�ní zdrojov˝ch kód� 100

zdrojové kódy

neoprávn�né pouûití za�ízení 80
data o zam�stnancích vyzrazení informací 75

interní data vyzrazení informací 75
antivirov˝ program pouûití nelegálních kopií aplikací 64

pracovní stanice pouûití nelegálních kopií aplikací 80
sí�ové prvky neoprávn�n˝ p�ístup do budovy 80

Tabulka 5.8: Nep�ijatelná rizika z matice rizik

Co se t˝�e neûádoucích rizik, která jsou vloûena do �itelné tabulky 5.8, jenû byla vy-
hotovena na základ� v˝sledk� tabulky matice rizik 5.7 je patrné, ûe nejvyööí míra rizika
se t˝ká hrozeb p�sobících na sí�ové prvky, pracovní stanice �i data ze záloh. Tabulka se
po konzultaci s vedením t˝ká pouze hodnot s nejvyööí mírou rizika, jeû jsou pro spole�nost
relevantní.

2Internet Explorer
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aktivum hrozba míra rizika
data o zam�stnancích neoprávn�né pouûití za�ízení 60

zve�ejn�ní zdrojov˝ch kód� 60data ze záloh neoprávn�né pouûití za�ízení 60
interní data neoprávn�né pouûití za�ízení 60

zdrojové kódy pouûití nelegálních kopií aplikací 60
p�eruöení elektrické energie 60pracovní stanice selhání pracovních stanic 60
p�eruöení elektrické energie 60server p�eruöení internetového p�ipojení 60
p�eruöení internetového p�ipojení 60
poökození vybavení 60
selhání UPS za�ízení 60
chybn� zapojené za�ízení 60
odposlech komunikace 60

sí�ové prvky

neoprávn�n˝ p�ístup do místností 60
VPN p�ipojení odposlech komunikace 60

elektrická energie p�eruöení elektrické energie 60

Tabulka 5.9: Neûádoucí rizika z matice rizik

5.2.6 Akceptace rizik

Z v˝sledné tabulky matic rizik 5.7 jsem s vedením spole�nosti konzultoval, zdali má smysl
zavád�t rizika, jejichû míra je:

• bezv˝znamné riziko

• akceptovatelné riziko

• nízké riziko

V˝sledkem této konzultace bylo, ûe tato rizika budou akceptována a návrh zavedení bezpe�-
nostních opat�ení se bude t˝kat pouze rizik, jejichû míra rizika je neûádoucí �i nep�ijatelná.
Tato rizika jsou pro p�ehlednost zobrazena v tabulkách 5.8 a 5.9.
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kategorie hrozeb riziko akceptovat
poûár anop�írodní záplava ano
selhání informa�ního systému ano
p�eruöení elektrické energie ne
p�eruöení internetového p�ipojení neztráta sluûeb

p�eruöení elektronické komunikace ano
poökození vybavení nefyzické poökození zne�iöt�ní za�ízení ano
selhání sí�ov˝ch prvk� ano
selhání NAS serveru ne
selhání pracovních stanic ne
selhání tiskárny ano

selhání provozu za�ízení

selhání UPS za�ízení ne
vyzrazení informací ne
pouûití nelegálních kopií aplikací ne
krádeû hardwarového vybavení anoselhání lidského faktoru

zve�ejn�ní zdrojov˝ch kód� ne
chybn� zapojené za�ízení netechnická selhání chybné chování aplikací ano
neoprávn�né pouûití za�ízení ne
neoprávn�n˝ p�ístup do místností neneoprávn�né �innosti
neoprávn�n˝ p�ístup do budovy ne
odposlech komunikace neohroûení informací podvrûení komunikace ano

Tabulka 5.10: Akceptace rizik

5.3 Návrh zavedení bezpe�nostních opat�ení

Ze zjiöt�n˝ch v˝sledk� anal˝zy rizik navrhnu bezpe�nostní opat�ení, která budou vycházet
z normy �SN ISO/IEC 27001:2017 p�ílohy A a povedou ke sníûení vybran˝ch rizik p�sobí-
cích v��i spole�nosti. Normu �SN ISO/IEC 27002:2017 a její doporu�ení pouûiji p�i aplikaci
bezpe�nostních opat�ení. Jelikoû se spole�nost v brzké dob� nechystá zavád�t systém �ízení
bezpe�ností informací, nebudu vybírat vöechna bezpe�nostní opat�ení, která norma na-
bízí, ale vyberu pouze ta opat�ení, která vedou ke zvládání nejzávaûn�jöích rizik. Zárove�
vyberu taková opat�ení, která jsou pro spole�nost relevantní a která spole�nost nevytíûí
z prost�edk� jak finan�ních, tak lidsk˝ch. Je pot�eba brát v potaz, ûe podnik disponuje
zhruba 25 zam�stnanci a jedná se tak o mal˝ podnik.

Pro podnik jsem vybral následujících 36 opat�ení, které jsem pro p�ehlednost znázornil
do tabulky 5.11.
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kategorie hrozeb hrozba bezpe�nostní opat�ení
p�eruöení elektrické energie A.11.2.2ztráta sluûeb p�eruöení internetového p�ipojení A.11.2.2, A.11.2.3

fyzické poökození poökození vybavení A.7.2.3, A.8.1.1, A.8.1.2, A.8.2.3, A.11.1.4, A.11.2.4, A.11.2.1
selhání NAS serveru A.8.2.3, A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.4, A.12.3.1

selhání pracovních stanic A.8.2.3, A.11.1.4, A.11.2.2, A.11.2.4, A.12.3.1selhání provozu za�ízení
selhání UPS za�ízení A.11.1.4, A.11.2.1, A.11.2.4

vyzrazení informací A.7.2.3, A.9.2.1, A.9.2.5, A.9.2.6, A.9.3.1, A.9.4.1, A.9.4.2,
A.9.4.5, A.10.1.1, A.11.2.6, A.11.2.9, A.12.2.1,

pouûití nelegálních kopií aplikací A.7.2.2, A.9.1.1, A.9.1.2, A.9.2.5, A.12.2.1, A.12.6.2selhání lidského faktoru

zve�ejn�ní zdrojov˝ch kód� A.6.2.1, A.6.2.2, A.7.2.3, A.7.3.1, A.9.2.1, A.11.2.6
technická selhání chybn� zapojené za�ízení A.7.2.2, A.8.1.3, A.11.1.2, A.11.2.1

neoprávn�né pouûití za�ízení A.7.2.2, A.7.2.3, A.8.2.3, A.9.2.3, A.9.2.5, A.9.3.1,
A.9.4.1, A.9.4.2,A.9.4.5, A.11.2.1, A.11.2.8, A.12.4.1

neoprávn�n˝ p�ístup do místností A.7.2.3, A.11.1.1, A.11.1.2neoprávn�né �innosti
neoprávn�n˝ p�ístup do budovy A.11.1.2, A.11.1.1

ohroûení informací odposlech komunikace A.7.1.2, A.9.1.2, A.9.2.1, A.9.3.1, A.10.1.1, A.13.2.1

Tabulka 5.11: Bezpe�nostní opat�ení pro zvládání t�ch nejzávaûn�jöích rizik

5.3.1 A.6 organizace bezpe�nosti informací

Cíl: Ustanovit �ídící rámec pro zahájení a �ízení implementace a provozu bezpe�nosti infor-
mací v rámci organizace.

A.6.2 Mobilní za�ízení a práce na dálku

Cíl: Zajistit bezpe�nost práce na dálku a bezpe�nost pouûití mobilních za�ízení.

A.6.2.1 Politika mobilních za�ízeni

Opat�ení: K �ízení rizik zaveden˝ch pouûíváním mobilních za�ízení by m�la b˝t p�ijata
politika a podp�rná bezpe�nostní opat�ení.

Implementace: Jelikoû je pouûívání mobilních za�ízení ve spole�nosti b�ûné, m�la b˝t
v�novaná zvláötní pozornost tomu, aby nebyly kompromitovány informace, které se t˝kají
�innosti organizace. V této politice by se m�lo brát také v úvahu riziko práce s mobilními
za�ízeními v nechrán�n˝ch prost�edích.

Tato politika by m�la brát v úvahu nap�íklad:

a) registraci mobilních za�ízení

b) poûadavky na fyzickou ochranu

c) omezení instalace softwaru

d) poûadavky na verze softwaru mobilních za�ízení

e) omezení p�ipojení k informa�ním sluûbám

f) �ízení p�ístupu

g) ochranu p�ed malwerem

h) zálohy
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Mobilní za�ízení by m�la b˝t zárove� chrán�na zam�stnanci p�ed jejich moûn˝m odci-
zením, a nenechávat tak za�ízení voln� bez dozoru na místech jako, je automobil �i jin˝ch
dopravních prost�edcích. Dále se nedoporu�uje mobilní za�ízení nechávat na místech, jak˝mi
jsou hotelové pokoje, konferen�ní místa �i centra, kde probíhají r�zná jednání.

Sloûení mobilních za�ízení je ve spole�nosti p�eváûn� dvojího typu, a to s opera�ním
systémem Android a iOS, jenû je systém od spole�nosti Apple. Za�ízení od spole�nosti
Apple jsou jiû samy o sob� zabezpe�eny na dobré úrovni, která nabízí nap�íklad:

• vzdálené vymazání obsahu za�ízení

• moûnost p�ehrát zvuk pro p�ípad ztraceného za�ízení

• moûnost nastavení tvz. reûimu ztraceno, ve kterém je moûno zobrazení zprávy na
displeji pro p�ípad, ûe n�kdo telefon najde

� zpráva m�ûe obsahovat nap�íklad náhradní telefonní �íslo, na které má nálezce
zavolat

• moûnost zobrazení GPS3 polohy za�ízení

• öifrovaná komunikace

Pro zv˝öení dosavadní bezpe�nosti mobilních za�ízení ve spole�nosti doporu�uji nasadit
Norton Mobile Security, kter˝ je pro oba v˝öe zmín�né mobilní opera�ní systémy kompati-
bilní a zárove� má spole�nost s produkty Norton dobrou zkuöenost.

Aplikace Norton Mobile Security nabízí funkce jako [16]:

• blokování malwaru4

• webovou ochranu proti phishingu5

• ochrana p�ed ransomwarem6

• blokování hovor� a textov˝ch zpráv

• bezpe�né procházení internetu

• ochrana proti krádeûi (moûnost vzdáleného zamknutí odcizeného za�ízení)

• zabezpe�ení Wi-Fi sítí

• jednotné p�ihláöení k odb�ru pro r�zná za�ízení

V této politice nejsou �eöeny kroky v p�ípad�, ûe dojde ke ztrát� �i odcizení za�ízení,
jenû by mohla rozöi�ovat pov�domí o postupech v �ase, kdy taková situace nastane. V tomto
p�ípad� doporu�uji pouûití základních bezpe�nostních prvk�, kter˝m je nap�íklad kódov˝

3Global Positioning System
4äkodliv˝ software, kter˝ infikuje po�íta� / mobilní za�ízení pro ú�el získávání dat, jako osobní údaje,

hesla, aj.
5Snaha podvodník� získat citlivé údaje, jako jsou hesla, údaje o platebních kartách �i �ísla bankovních

ú�t�. Nej�ast�ji je öí�en p�es emailové zprávy nebo odkazem, kter˝ uûivatele p�esm�ruje na faleöné stránky,
které jsou sv˝m vzhledem k nerozeznání od originálu

6Tento typ ökodlivého softwaru omezuje uûivatel�m p�ístup k soubor�m uloûen˝m na pevném disku. Pro
jejich odem�ení vyûaduje software zaplacení finan�ní �ástky ve prosp�ch ú�tu podvodníka
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zámek obrazovky za�ízení a poté také vyûadování zámku v p�ípad� otev�ení vybran˝ch apli-
kací, jenû pot�ebují zv˝öenou bezpe�nost. Zárove� je doporu�eno mít nastavené automatické
uzam�ení za�ízení v ur�itém intervalu a po jeho uplynutí je kódov˝ zámek pro odem�ení
za�ízení op�tovn� vyûadován.

Náklady: 20x licence za 2 798 K�, díky zv˝hodn�né ceny p�i odb�ru deseti licencí za
cenu 1 399 K� v dob� psaní této diplomové práce.

�as pot�ebn˝ k vypracování: 7 hodin

A.6.2.2 Práce na dálku

Opat�ení: Na ochranu informací, k nimû je p�istupováno v rámci práce na dálku, zpra-
covávan˝ch nebo ukládan˝ch v místech práce na dálku by m�la b˝t zavedena politika a
podp�rná bezpe�nostní opat�ení.

Implementace: V Organizaci je umoûn�na práce na dálku, a proto by se m�la vydat poli-
tika, která definuje podmínky a omezení pro pouûívání práce na dálku. Jeli to aplikovatelné
a zákonem povolené, m�ly by b˝t brány v úvahu následující záleûitosti:

a) stávájící fyzická bezpe�nost práce na dálku jako je bezpe�nost budovy a místního
prost�edí

b) poûadavky k zabezpe�ení komunikace s p�ihlédnutím k citlivosti informací, ke kter˝m
bude p�istupováno a které budou p�enáöeny

c) poskytování p�ístupu z virtuální pracovní plochy, kter˝ brání zpracování a uchovávání
informací na za�ízení v soukromém vlastnictví

d) hrozba neautorizovaného p�ístupu k informacím nebo zdroj�m jin˝mi osobami, na-
p�íklad rodina a p�átele

e) ochrana p�ed malwarem a poûadavky na firewall7

f) vyuûití domácí sít� a poûadavky nebo omezení t˝kající se konfigurace bezdrátov˝ch
sí�ov˝ch sluûeb

Prací na dálku se myslí vyuûití prostor� pro práci mimo kancelá� a prostory organizace:

• práce z domova

• flexibilní pracoviöt�

• vzdálená práce

• virtuální práce

Ve spole�nosti se práce na dálku hojn� vyuûívá a v p�ípad� nemoci �i pot�eby práce z
domova je pro práci nezbytná. Pro spojení je vyuûito p�ipojení VPN. Pro tento typ práce
doporu�uji pouûití v˝hradn� za�ízení od spole�nosti, tedy firemní, které jsou zam�stnanci
p�i�azeny k práci aû po p�ísluöném nastavení za�ízení pracovníkem spole�nosti. Jedná se
nap�íklad o povolení vzdáleného p�ístupu k privátním sítím v antivirovém programu Norton,
jenû zachyceno na obrázku 5.3.1

7Hardwarová nebo softwarová technologie, jejímû úkolem je zabránit neoprávn�nému p�ístupu na sí�ové
zdroje
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Obrázek 5.1: Nastavení pravidel provozu v Nortonu pro zp�ístupn�ní vzdálené plochy

V tomto nastavení je moûno spravovat daleko více protokol�, neû zmín�n˝ RDP8. Záro-
ve� doporu�uji spole�nosti zabezpe�it svá data pomocí öifrování pevn˝ch disk�, jenû umoû-
�uje nástroj BitLocker, kter˝ je zdarma sou�ástí Windows, na kter˝ch b�ûí pracovní stanice
ve spole�nosti. V p�ípad� odcizení za�ízení, s nimû pracuje zam�stnanec na dálku, bude zne-
moûn�n p�ístup k obsahu pevného disku a data tak budou chrán�na. Pouûití BitLockeru
bude implementováno v opat�ení t˝kající se kryptografie (v 5.3.5).

Náklady: Nejsou zapot�ebí ûádné náklady, jelikoû je Norton jiû p�edplacen a BitLocker
je zdarma sou�ástí Windows.

�as pot�ebn˝ k vypracování: 6 hodiny.

5.3.2 A.7 bezpe�nost lidsk˝ch zdroj�

Cíl: Zajistit, aby zam�stnanci a smluvní strany znali a chápali svoje povinnosti a zajistit,
aby byli schopni jejich pln�ní.

A.7.1.2 podmínky pracovního pom�ru

Opat�ení: Smlouvy se zam�stnanci a smluvními stranami by m�ly uvád�t odpov�dnosti
zam�stnanc� �i smluvních stran a také organizace za bezpe�nost informací.

Implementace: Smluvní povinnosti zam�stnanc� �i smluvních stran by m�ly dodrûovat
politiky organizace pro bezpe�nost informací. Dále je pot�eba vyjasnit stanovení, které se
t˝ká:

a) zam�stnanci �i smluvní strany, které mají p�ístup k d�v�rn˝m informacím by m�li
podepsat dohodu o zachování d�v�rnosti �i ml�enlivosti jeöt� p�ed tím, neû je ud�len
p�ístup k vybavení pro zpracování informací

b) právní odpov�dnosti a práv zam�stnance t˝kající se autorsk˝ch práv a legislativy na
ochranu dat.

c) povinnosti zam�stnance nebo smluvní strany ve vztahu k zacházení s informacemi
získan˝mi od jin˝ch spole�ností nebo externích subjekt�.

8Remote Desktop Protocol
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Jeöt� p�ed vznikem pracovního pom�ru spole�nosti doporu�uji, aby bylo nov� p�ícho-
zímu zam�stnanci nebo smluvní stran� p�edloûeno prohláöení o ml�enlivosti, které bude
vyhotoveno vedoucími pracovníky. Zárove� by m�la spole�nost zajistit, aby zam�stnanci �i
smluvní strany souhlasili s pravidly a podmínkami v oblasti bezpe�nosti informací, která
odpovídá povaze a rozsahu p�ístupu, kter˝ budou mít k aktiv�m organizace. V p�ípad�,
ûe budou tyto povinnosti poruöeny bude následovat bu� disciplinární �ízení �i ukon�ení
pracovního pom�ru podle rozsahu zp�soben˝ch ökod.

�as pot�ebn˝ k vypracování: 4 hodiny.

A.7.2.2 pov�domí, vzd�lávání a ökolení o bezpe�nosti informací

Opat�ení: Vöichni zam�stnanci organizace a vöude, kde je to vhodné tzn. i smluvní strany
by m�li mít ur�itou úrove� pov�domí o bezpe�nosti informací v podob� vzd�lávání a ökolení
a aktualizací politik organizace podle v˝znamu role, kterou zam�stnanec vykonává.

Implementace: Pro to, aby získali jak zam�stnanci, tak i smluvní strany pov�domí o
bezpe�nosti informací doporu�uji ve spole�nosti zavést ökolení, které se bude opakovat v
pravideln˝ch intervalech. Nemá smysl provést takzvané jednorázové nalití informací do
ú�astník� ökolení, ale mnohem d�leûit�jöí je postupné prohlubování nov˝ch a stávajících
poznatk� ohledn� bezpe�nosti informací. Jelikoû se organiza�ní struktura spole�nosti p�e-
váûn� z v˝vojá��, nebude zapot�ebí ökolení rozd�lovat na skupiny zam�stnanc�. Základní
ökolení budou mít v reûii pracovníci na vedoucích pozicích, kte�í mají své letité zkuöenosti
z praxe. Doporu�en˝m postupem je, aby byl nov� p�ijat˝ zam�stnanec seznámen s informa-
cemi, které se probrali na minul˝ch ökoleních, které povedou jiû stávající zam�stnanci, kte�í
se touto metodou p�edávání informací budou zárove� u�it a etablovat získané poznatky z
minul˝ch ökolení. Tímto p�edáváním znalostí se bezpe�nostní pov�domí upevní v daleko
v�töí mí�e, jelikoû budou stávající zam�stnanci sami vysv�tlovat problematiku zam�stnan-
c�m nov� p�íchozím.

Vzd�lávání a ökolení v oblasti bezpe�nosti informací by m�lo brát také v potaz i obecné
aspekty jako:

a) základní postupy v oblasti bezpe�nosti informací

• prázdné pracovní stoly
• bezpe�nost hesel
• kontrola malwaru
• prázdná pracovní plocha

b) osobní odpov�dnost za své vlastní jednání a ne�innost

c) pot�eba seznámení se a dodrûování platn˝ch pravidel a povinností v oblasti bez-
pe�nosti informací, jak jsou definovány v politikách, normách, zákonech, p�edpisech,
smlouvách a dohodách

Jakmile se ve spole�nosti ustálí základní pojmy a teoretická v˝chodiska bezpe�nosti in-
formací, doporu�uji, aby spole�nost zváûila dalöí, hluböí prohlubování znalostí a pokra�ovala
tak v neustálém zvyöování informa�ní bezpe�nosti a pov�domí.

Spole�nost ESET doporu�uji, jenû má své etablované renomé, a nabízí �eöení v podob�
konzultací, které je zdarma pro firmy. Z této konzultace je moûnost sjednání ceny podle
toho, jaké oblasti spole�nost vyuûije. Úkolem ökolení je p�edat zkuöenosti odborník� a
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p�ipravit tak na míru öité ökolení v oblasti informa�ní bezpe�nosti. Cílem ökolení je vzd�lávat
a seznamovat zam�stnance s vnit�ními p�edpisy, jak nakládat s informacemi, praxe p�i
pouûívání IT za�ízení (po�íta�e, tiskárny, telefony, aj.) nebo seznámení s bezpe�nostními
riziky [4].

P�edm�tem ökolení spole�nosti ESET jsou na v˝b�r tyto oblasti [4]:

• vnit�ní p�edpisy

• fyzická bezpe�nost

• ochrana IT prost�edk�

• pouûívání hesel

• bezdrátové sít�

• p�enosná média

• internetové sluûby

• ökodliv˝ kód a jeho öí�ení

• zvládání bezpe�nostních incident�

• nakládání s citliv˝mi informacemi

• autorská práva IT

• ochrana osobních údaj�

Náklady: orienta�n� 10 000 K� dle typu a délky ökolení
�as pot�ebn˝ k vypracování: 6 hodin.
�as pot�ebn˝ pro pravidelné ökolení 12 hodin/ro�n�

A.7.2.3 disciplinární �ízení

Opat�ení: M�l by existovat formální disciplinární proces, oznámen˝ vöem, pro podniknutí
krok� v��i zam�stnanc�m, kte�í se dopustili naruöení bezpe�nosti informací.

Implementace: Tento proces disciplinárního �ízení by m�l spole�nosti zajistit spravedlivé
a správn� zacházení pro zam�stnance, kte�í jsou podez�elí z naruöení bezpe�nosti informací.
Tento formální disciplinární proces by m�l stanovit odstup�ované reakce, které berou v
úvahu nap�íklad:

• první p�estupek

• opakovan˝ p�estupek

• p�ísluönou legislativu

• obchodní smlouvy

• zdali byl zam�stnanec v minulosti proökolen
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V závaûn˝ch situacích je také na zváûení rozvázaní pracovního pom�ru nebo ur�it fi-
nan�ní sankce dle dopadu vznikl˝ch ökod. Z d�vodu malého kolektivu je vöak preferovanou
volbou ústní domluva. Je d�leûité, aby disciplinární proces neza�al bez p�edchozího ov��ení,
ûe opravdu doölo k naruöení bezpe�nosti informací. Zárove� je pot�eba, aby byl disciplinární
proces pouûit jako odstraöující prost�edek odrazující zam�stnance k tomu, aby poruöili po-
litiky a postupy organizace v oblasti bezpe�nosti informací.

�as pot�ebn˝ k vypracování: 12 hodin.

A.7.3 ukon�ení a zm�na pracovního pom�ru

Cíl: Chránit zájmy organizace jako sou�ást procesu zm�ny nebo ukon�ení pracovního po-
m�ru.

A.7.3.1 odpov�dnosti p�i ukon�ení nebo zm�n� pracovního pom�ru

Opat�ení: Odpov�dnost a povinnosti v oblasti bezpe�nosti informací, které z�stávají v plat-
nosti i po ukon�ení nebo zm�n� zam�stnání, by m�ly b˝t definovány, sd�leny zam�stnanci
nebo smluvní stran� a prosazovány.

Implementace: Sd�lení zam�stnanci jeho odpov�dností p�i ukon�ení zam�stnaná, které
by m�ly zahrnovat pokra�ující poûadavky na bezpe�nosti informací a právní odpov�dnosti a
tam, kde je to vhodné, povinnosti obsaûené v jakékoli smlouv� o ml�enlivosti a v podmínkách
pracovního pom�ru (viz 7.1.2 v 5.3.2), trvající po definované období po skon�ení pracovního
pom�ru nebo smlouvy se smluvní stranou.

Zm�ny odpov�dnosti nebo pracovního pom�ru by m�ly b˝t �eöeny jako ukon�ení sou-
�asné odpov�dnosti nebo pracovního pom�ru v kombinaci se zapo�etím nové odpov�dnosti
nebo pracovního pom�ru.

Zam�stnanec musí odevzdat zp�t veökeré firemní vybavení, jenû v pr�b�hu pracovního
pom�ru pouûíval k v˝konu své práce.

Zárove� je pot�eba zam�stnanci odebrat veökeré moûné p�ístupy, jako je deaktivování
firemní emailové adresy, odebrání p�ístupu na bezdrátové sít�, p�ístupové �ipy a klí�e spo-
le�nosti apod.

�as pot�ebn˝ k vypracování: 5 hodiny.

5.3.3 A.8 �ízení aktiv

Cíl: Identifikovat aktiva organizace a definovat odpov�dnosti za p�im��enou ochranu.

A.8.1.1 seznam aktiv

Opat�ení: Aktiva související s informacemi a vybavením pro zpracování informací by m�la
b˝t identifikována a m�l by b˝t sestaven a udrûován seznam t�chto aktiv.

Implementace: Ve spole�nosti by se m�la identifikovat relevantní aktiva v ûivotním cyklu
informací a m�l by se dokumentovat jejich v˝znam. Seznam by m�l b˝t aktuální a pro
dodrûení aktuálnosti je pot�eba ho mít pod dohledem. Seznam aktiv bude mít na starost
jednatel spole�nosti, kter˝ spravuje evidenci. Kaûdému z identifikovan˝ch aktiv by m�l b˝t
p�i�azen vlastník aktiva (viz 8.2.1 v 5.3.3) a m�la by b˝t identifikována jeho klasifikace (viz
8.2 v 5.3.3)

�as pot�ebn˝ k vypracování: 6 hodin.
�as pot�ebn˝ k aktualizaci seznamu aktiv: 4 hodiny/ro�n�
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A.8.1.2 vlastníci aktiv

Opat�ení: Aktiva udrûovaná v seznamu by m�la mít vlastníka.
Implementace: Vöechna identifikovatelná aktiva spole�nosti musejí mít p�i�azeného svého

vlastníka, nebo i jinou entitu, která byla schválena jako odpov�dná za správu a �ízení aktiva
po dobu jeho ûivotnosti.

Vlastníci aktiv mají zajistit:

a) aktiva jsou inventarizována

b) aktiva jsou náleûit� klasifikována a chrán�na

c) pravidelné p�ezkoumávání omezení p�ístupu k d�leûit˝m aktiv�m a jejich klasifikaci

d) správné zacházení, kdyû je aktivum vymazáno nebo zni�eno

Rutinní úkoly mohou b˝t sv��eny nap�íklad jin˝m zam�stnanc�m, kte�í by se o aktiva
starali, avöak odpov�dnost z�stává po�ád na vlastníkovi aktiv.

�as pot�ebn˝ k vypracování: 4 hodin.

A.8.1.3 p�ípustné pouûití aktiv

Opat�ení: M�la by b˝t identifikována, dokumentována a implementována pravidla pro p�í-
pustné pouûívání informací a aktiv spojen˝ch s informacemi a vybavením pro zpracování
informací.

Implementace: Vöichni, kdo pouûívají aktiva nebo k nim mají p�ístup, tzn. zam�stnanci
a uûivatelé z externích stran organizace by m�li b˝t uv�dom�ni o poûadavcích bezpe�nosti
informací na aktiva organizace spojené s informacemi a vybavením pro zpracování informací
a zdroji. M�li by b˝t odpov�dní za pouûití jak˝chkoliv zdroj� pro zpracování informací a
jakéhokoliv podobného pouûití provedeného v rámci své odpov�dnosti.

�as pot�ebn˝ k vypracování: 6 hodin.

A.8.2 klasifikace informací

Cíl: Zajistit, aby informace získala odpovídající úrove� ochrany v souladu s jejím v˝znamem
pro organizaci.

A.8.2.3 manipulace s aktivy

Opat�ení: Pro zacházení s aktivy by m�ly b˝t vyvinuty a zavedeny postupy, v souladu se
schématem klasifikace informací p�ijat˝m organizací.

Implementace: Ve spole�nosti je pot�eba vypracovat postupy pro zacházení, zpracování,
ukládání a p�edávání informací v souladu s jejich klasifikací. Tyto postupy by m�ly brát v
úvahu následující poloûky:

a) omezení p�ístupu podporující poûadavky na ochranu na kaûdé úrovni klasifikace

b) udrûování formálního záznamu o oprávn�n˝ch p�íjemcích aktiv

c) ochrana do�asn˝ch nebo trval˝ch kopií informace na úrovni odpovídající ochran� p�-
vodní informace

d) skladování IT aktiv v souladu se specifikacemi v˝robce
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e) z�etelné ozna�ení vöech kopií médií pro upoutání pozornosti oprávn�ného p�íjemce

�as pot�ebn˝ k vypracování: 12 hodin.

5.3.4 A.9 �ízení p�ístupu

A.9.1 poûadavky organizace na �ízení p�ístupu

Cíl: Omezit p�ístup k informacím a k vybavení pro zpracování informací.

A.9.1.1 politika �ízení p�ístupu

Opat�ení: Na základ� poûadavk� vypl˝vajících z podnikatelské �innosti a poûadavk� na
bezpe�nost informací by m�la b˝t stanovena, dokumentována a p�ezkoumávána politika
�ízení p�ístupu.

Implementace: Vlastníci aktiv by m�li stanovit vhodná pravidla �ízení p�ístupu, p�ístu-
pová práva a omezení pro specifické uûivatelské role ve vztahu k jejich aktiv�m, s p�esností
a p�ísností opat�ení odráûející související rizika v oblasti bezpe�nosti informací.

Tato opat�ení �ízení p�ístupu jsou jak logická, tak fyzická (v 5.3.6) a m�la by b˝t zva-
ûována spole�n�.

Ve spole�nosti nejsou ucelen� navrûena pravidla �ízení p�ístupu a ani p�ístupová práva.
Ve spole�nosti neexistuje ûádná politika klí�� a kaûd˝ zam�stnanec je schopen se sv˝m
klí�em vstoupit do vöech místností ve spole�nosti krom� serverovny. B�ûn˝ zam�stnanec
má tak moûnost p�ístupu do kancelá�e vedení spole�nosti. V t�chto kancelá�ích nejsou
informa�ní aktiva nikterak chrán�na. Jedná se o informa�ní aktiva v podob� citliv˝ch údaj�
o zam�stnancích, pracovních smluv, vystaven˝ch faktur apod. Pro ochranu t�chto aktiv
jsem navrhl opat�ení, které je v 5.3.6. P�ístup ke vöem informacím nap�í� organizací je k
dispozici na sdíleném disku. Dále jsou vöechny zdrojové kódy p�ístupné ke staûení vöech
projekt� spole�nosti v informa�ním systému.

P�ístup by tak m�l b˝t �ízen na základ� rolí, kde programátor by nem�l mít p�ístup k
projektov˝m v�cem a zase naopak by nem�l mít projektov˝ manager p�ístup ke zdrojov˝m
kód�m, jelikoû pro jeho práci nejsou pot�eba.

Vytvo�ení politiky by m�lo brát v úvahu:

a) soulad mezi p�ístupov˝mi právy a politikami klasifikace informací systém� a sítí

b) relevantní legislativu a jakékoliv smluvní závazky t˝kající se omezení p�ístupu k dat�m
�i sluûbám

c) poûadavky na pravidelné p�ezkoumání p�ístupov˝ch práv

d) role s privilegovan˝m p�ístupem

e) poûadavky na autorizaci ûádostí o p�ístup

f) �ízení a správu p�ístupov˝ch práv v distribuovaném a sí�ovém prost�edí, rozpoznávající
vöechny typy p�ipojení, která jsou k dispozici

g) bezpe�nostní poûadavky jednotliv˝ch aplikací organizace

�as pot�ebn˝ k vypracování: 20 hodin.

58



A.9.1.2 p�ístup k sítím a sí�ov˝m sluûbám

Opat�ení: Uûivatel�m by m�l b˝t poskytován p�ístup pouze k t�m sítím a sí�ov˝m sluûbám,
pro jejichû pouûití byli v˝hradn� autorizováni.

Implementace: Tato politika by ve spole�nosti m�la zohled�ovat pravidla p�ístupu do
sít� a k sí�ov˝m prvk�m. Nem�ly by b˝t voln� p�ístupné kabely internetového p�ipojení
a pro bezdrátové sít� by bylo vhodné mít nastaven server RADIUS, kter˝ by podporoval
autentizaci uûivatele na základ� uûivatelského jména a hesla pro p�ístup do domény. Stejné
nastavení pro p�ístup do systému je jiû nastavena na pracovních stanicích. Navrûené �eöení
usnadní daleko p�ehledn�jöí správu uûivatel� na bezdrátové síti. Stolní pracovní stanice
mají staticky nastavenou IP adresu a jejich správa je tak daleko jednoduööí.

�as pot�ebn˝ k vypracování: 10 hodin.

A.9.2 správa a �ízení p�ístupu uûivatel�

Cíl: Zajistit oprávn�n˝ p�ístup uûivatel� a zabránit neoprávn�nému p�ístupu k systém�m
a sluûbám.

A.9.2.1 registrace a zruöení registrace uûivatele

Opat�ení: Pro p�id�lování p�ístupov˝ch práv by m�l b˝t zaveden proces formální registrace
a deregistrace uûivatele.

Implementace: Proces registrace uûivatel� do domény je ve spole�nosti jiû zaveden a p�i
p�ijetí nového zam�stnance je vytvo�en nov˝ doménov˝ ú�et. Navíc je vnit�ním pravidlem
nem�nit své p�ihlaöovací údaje k pracovní stanici, coû znamená, ûe má vedení spole�nosti
moûnost p�ihláöení se na pracovní stanici kteréhokoliv zam�stnance. Zárove� spole�nost pro
p�ihláöení pouûívá formát zkratky prvních dvou písmen ze jména a p�íjmení.

• p�íkladem uûívan˝ch zkratek demonstruji na jmén� Jan Novák

� p�ihlaöovací údaj ze jméno je JANO

S nar�stajícím po�tem nov˝ch zam�stnanc� bude brzy pot�eba vymyslet dalöí zp�sob vy-
tvá�ení uûivatelsk˝ch ú�t�.

Proces správy a �ízení ID uûivatele by m�l dále zahrnovat:

a) okamûité zablokování nebo zruöení ID uûivatel�, kte�í opustili organizaci (9.2.6 v 5.3.4)

b) pravidelné identifikování a zruöení nebo zablokování duplicitních uûivatelsk˝ch ID

c) zajiöt�ní, aby duplicitní uûivatelská ID nebyla p�id�lena jin˝m uûivatel�m

d) poskytnutí nebo zruöení p�ístupov˝ch práv k danému ID uûivatele

e) pouûití jedine�ného ID uûivatele, umoû�ující propojit uûivatele s jejich aktivitami a
udrûovat jejich odpov�dnost za tyto aktivity

�as pot�ebn˝ k vypracování: 8 hodin.
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A.9.2.3 �ízení privilegovan˝ch p�ístupov˝ch práv

Opat�ení: P�id�lení a pouûití privilegovan˝ch p�ístupov˝ch práv by m�lo b˝t omezeno a
�ízeno.

Implementace: P�id�lování privilegovan˝ch p�ístupov˝ch práv by m�lo b˝t ve spole�nosti
�ízeno prost�ednictvím formálního procesu autorizace, kter˝ by m�l brát v úvahu následující
kroky:

a) m�ly by b˝t definovány poûadavky na expiraci privilegovan˝ch p�ístupov˝ch práv

b) m�ly by b˝t stanoveny a udrûovány speciální postupy, jejímû cílem je zabránit ne-
oprávn�nému pouûití obecn˝ch administrátorsk˝ch p�ihlaöovacích údaj� uûivatele, s
kter˝mi lze systém konfigurovat

c) m�la by b˝t identifikována privilegovaná p�ístupová práva související s kaûd˝m systé-
mem nebo procesem

• opera�ní systém
• databázov˝ systém

d) privilegovaná p�ístupová práva by m�la b˝t p�i�azena ID uûivatele odliöného od ID
pouûívan˝ch pro b�ûné �innosti v organizaci

e) pravidelné �innosti organizace by nem�ly b˝t provád�ny s pouûitím privilegovaného
ID

�as pot�ebn˝ k vypracování: 4 hodin.

A.9.2.5 p�ezkoumání p�ístupov˝ch práv uûivatel�

Opat�ení: Vlastníci aktiv by m�li v pravideln˝ch intervalech p�ezkoumávat p�ístupová práva
uûivatel�.

Implementace: Pro p�ezkoumávání p�ístupov˝ch práv uûivatel� by se m�lo ve spole�nosti
myslet na to, zdali u uûivatel� nedoölo k ur�ité zm�n�. Zm�na m�ûe b˝t nová funkce �i
pov˝öení. Zm�ny t˝kající se privilegovan˝ch ú�t� by m�ly b˝t zaznamenány ve form� log�,
které je vhodné pravideln� p�ezkoumávat.

�as pot�ebn˝ k vypracování: 2 hodiny.
�as pot�ebn˝ pro ov��ení 3 hodiny/ro�n�

A.9.2.6 odebírání nebo úprava p�ístupov˝ch práv

Opat�ení: P�ístupová práva vöech zam�stnanc� a uûivatel� z externích stran k informacím
a vybavení pro zpracování informací by m�la b˝t po ukon�ení jejich zam�stnaná, smlouvy
nebo vypröení dohody odstran�na nebo ihned po zm�n� upravena.

Implementace: V p�ípad�, ûe dojde k rozvázání pracovního pom�ru jak˝mkoliv zp�so-
bem, je zapot�ebí p�ístupová práva jednotlivce zablokovat, protoûe mohou souviset s in-
formacemi, aktivy, souvisejícím vybavením nebo sluûbami, které souvisejí se zpracováním
informací. Poté se ur�í, zda je pot�ebné p�ístupová práva zruöit. Zm�ny v pracovním pom�ru
by se m�ly promítnout v odstran�ní veöker˝ch p�ístupov˝ch právech, jenû nebyly schváleny
pro nov˝ pracovní pom�r. P�ístupová práva daného uûivatele by se m�la zruöit také fyzicky,
coû znamená odstran�ním, revokací �i v˝m�nou klí��, identifika�ních karet, p�edplatného
nebo vybavením, které slouûí ke zpracování informací.
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Zárove� je pot�eba myslet na to, zdali zam�stnanec, kter˝ odchází zná hesla ostatních
uûivatel�, kte�í ve spole�nosti z�stávají aktivní. V kladném p�ípad� je zapot�ebí okamûitá
zm�na hesla ihned po zm�n� zam�stnání, dohody �i smlouvy. Je pot�eba si uv�domit, ûe
p�ístupová práva k informacím a aktiv�m, která souvisejí s vybavením pro zpracování in-
formací by m�la b˝t omezena, zablokována nebo p�ípadn� odstran�na jeöt� p�ed zm�nou
nebo zánikem pracovního pom�ru. P�i této zm�n� je pot�eba mít na pam�ti nap�íklad tyto
rizikové faktory:

a) stávající povinnosti uûivatele, zam�stnance �i externí strany

b) je zm�na �i ukon�ení pracovního pom�ru iniciována zam�stnancem, uûivatelem z ex-
terní strany nebo vedením spole�nosti, kter˝ m�l d�vod k ukon�ení pracovního pom�ru

c) hodnotu p�ístupn˝ch aktiv

�as pot�ebn˝ k vypracování: 4 hodiny.

A.9.3 odpov�dnosti uûivatel�

Cíl: U�init uûivatele odpov�dné za ochranu sv˝ch autentiza�ních informací.

A.9.3.1 pouûití tajn˝ch autentiza�ních informací

Opat�ení: Po uûivatelích by m�lo b˝t vyûadováno, aby p�i pouûívání tajn˝ch autentiza�ních
informací dodrûovali postupy organizace.

Implementace: P�i pouûívání tajn˝ch autentiza�ních informací je velmi d�leûité drûet se
t�chto n�kolika krok�, o kter˝ch by m�ly b˝t zam�stnanci spole�nosti pou�eni:

a) své tajné autentiza�ní údaje je pot�eba udrûet jako d�v�rnou a zajistit, aby nebyla
vyzrazena.

• nepouûívat hesla, jenû jsou spojitelná s konkrétní osobou jako:
� datum narození
� p�ezdívka
� adresa trvalého bydliöt�
� jména rodil˝ch p�ísluöník�

• v blízkosti pracovní stanice nejsou nikde autentiza�ní údaje napsána na papí�e,
kter˝ by mohl b˝t schován nap�íklad pod klávesnicí

b) v p�ípad� podez�ení �i náznaku moûné kompromitace je pot�eba okamûitá zm�na
autentiza�ních údaj�

• m�ûe se projevit v p�ípadech, kdy poslední �as p�ihláöení do systému neodpovídá
reálnému �asu p�ihláöení uûivatele
� nap�íklad m�l zam�stnanec minul˝ t˝den dovolenou, avöak systém obsahuje

zmínku o jeho p�ihláöení v minulém t˝dnu

c) v p�ípad� d�leûit˝ch a sloûit˝ch hesel je doporu�eno pouûití dalöího za�ízení nap�.
trezoru s heslem a zámkem

d) nutnost zvolit kvalitní hesla, která:
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• mají minimální délku 8 znak�
• jsou snadno zapamatovatelná
• nejsou zranitelná v��i slovníkov˝m útok�m
• není snadné je uhádnout a nejsou spojitelná s konkrétní osobou

e) nesdílet své �i cizí autentiza�ní údaje uûivatel�

f) nepouûívat stejnou tajnou autentiza�ní informaci ve firemním prost�edí a v osobním
prost�edí

g) nastavení zablokování p�ístupu do systému po n�kolika neúsp�ön˝ch pokusech p�ihlá-
öení a nutnost obnovení zam�stnancem, jenû spravuje obnovení ú�t�

Je d�leûité si uv�domit, ûe pouûívání SSO9, neboli systém� jednotného p�ihláöení vede
ke sníûení mnoûství tajn˝ch autentiza�ních informací, které jsou uûivatelé povinni chránit
a zvyöuje tak dopad v p�ípad� prozrazení tajn˝ch autentiza�ních informací.

�as pot�ebn˝ k vypracování: 6 hodin.

A.9.4 �ízení p�ístupu k systém�m a aplikacím

Cíl: Zabránit neoprávn�nému p�ístupu k systém�m a aplikacím.

A.9.4.1 omezení p�ístupu k informacím

Opat�ení: P�ístup k informacím a funkcím aplika�ních systém� by m�l b˝t omezen v souladu
s politikou �ízení p�ístupu.

Implementace: Politika omezení p�ístupu ve spole�nosti by m�la b˝t zaloûena na in-
dividuálních poûadavcích podnikov˝ch aplikací a v souladu se stanovenou politikou �ízení
p�ístupu.

Je pot�eba brát v úvahu následující body s poûadavkem na omezení p�ístupu k infor-
macím:

a) omezování informací obsaûen˝ch ve v˝stupech

b) kontrola k jak˝m dat�m m�ûe konkrétní uûivatel p�istoupit

c) kontrola p�ístupov˝ch práv jin˝ch aplikací

d) zajiöt�ní fyzického nebo logického �ízení p�ístupu pro izolaci citliv˝ch aplikací, apli-
ka�ních dat nebo systém�.

e) kontrola p�ístupov˝ch práv uûivatel� v podob� práv na �tení, zápis a mazání

�as pot�ebn˝ k vypracování: 5 hodin.
9Single Sign On
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A.9.4.2 bezpe�né postupy p�ihláöení

Opat�ení: Pokud to vyûaduje politika �ízení p�ístupu, p�ístup k systém�m a aplikacím by
m�l b˝t �ízen bezpe�n˝m postupem p�ihláöení.

Implementace: Pro bezpe�né p�ihláöení a doloûení tak prohlaöované identity uûivatele,
jenû se snaûí do systému p�ihlásit by m�la b˝t vybrána vhodná autentiza�ní metoda.

Jeli n�kde pot�eba nav˝öit autentizaci a ov��ení identity uûivatel�, m�ly by b˝t pouûity
autentiza�ní metody, jenû jsou alternativou ke klasick˝m hesl�m, jako jsou �ipové karty,
kryptografické prost�edky �i biometrické prost�edky nap�íklad v podob� otisku prstu.

Postup p�ihláöení do systému �i aplikaci by m�l b˝t navrûen tak, aby se sníûila moûnost
neautentizovaného p�ístupu na co nejmenöí moûnou. To znamená, ûe je uûivateli pokouöejí-
címu se o p�ihláöení poskytnuto o systému nebo aplikaci co nejmén� informací. Díky tomu
nedojde k poskytnutí nadbyte�n˝ch informací neoprávn�nému uûivateli.

Pro bezpe�n˝ postup p�ihláöení je d�leûité brát v úvahu n�kolik faktor�:

a) zobrazovat obecné varování, ûe systém �i aplikace mohou pouûívat pouze oprávn�ní
uûivatelé

b) v pr�b�hu p�ihlaöovacího procesu neposkytovat ûádné pomocné informace, jenû by
mohly b˝t nápomocny neoprávn�nému uûivateli

c) omezit moûn˝ po�et pokus� p�ihláöení a po n�kolika nesprávn� zadan˝ch pokusech
systém �i aplikaci do�asn� zablokovat

• pot�ebné k ochran� p�ed slovníkov˝mi útoky
• zárove� je doporu�eno zaznamenávat formou logu tyto neúsp�öné pokusy o p�i-

hláöení

d) v p�ípad� podez�ení o potenciální pokus o naruöení, nebo jiû úsp�öné naruöení p�i
p�ihlaöování je pot�eba vyvolat bezpe�nostní událost

e) pouûívat vícefaktorové autentiza�ní metody

Pro bezpe�né p�ihláöení do systému doporu�uji spole�nosti doplnit �eöení smart card,
které nabízí zabezpe�ení v podob� fyzického elektronického autoriza�ního za�ízení, které
slouûí k získání p�ístupu do systému. Smart card je aktuáln� nabízen n�kolika v˝robci na
trhu. V organizaci je vhodné po�ídit za�ízení od spole�nosti HP, jelikoû má organizace velkou
v�töinu firemního za�ízení práv� od nich. . Doporu�uji pouûití klávesnic s podporou smart
card pro kaûdého zam�stnance, kdy cena klávesnice v dob� psaní této diplomové práce �iní
699 K�. Zárove� bude pot�eba objednat �ipové karty pro kaûdého zam�stnance, kde cena
karty je zhruba do 100 K�/kus.
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Obrázek 5.2: Klávesnice se zabudovanou �te�kou �ipov˝ch karet

Náklady: 19 975 K�, kde cena zahrnuje klávesnice s �ipov˝mi kartami pro vöechny
zam�stnance

�as pot�ebn˝ k zavedení: 6 hodin.

A.9.4.5 �ízení p�ístupu ke zdrojovému kódu programu

Opat�ení: P�ístup ke zdrojovému kódu programu by m�l b˝t omezen.
Implementace: P�ístup ke zdrojovému kódu aplikace a k souvisejícím dokument�m,

jenû spole�nost vyvíjí, by m�l b˝t omezen. Se zdrojov˝m kódem souvisí také dokumentace
aplikace, navrûená architektura aplikace, navrûen˝ databázov˝ model �i vytvo�ené grafické
designy od grafika. Tato aktiva spole�nosti je zapot�ebí p�ísn� kontrolovat, aby nedoölo k
neúmyslné zm�n� �i poruöení duöevního vlastnictví spole�nosti.

Je d�leûité za�ídit, aby knihovny zdrojov˝ch kód� r�zn˝ch modul�, nejsou-li pot�eba,
nebyly uloûeny v opera�ních systémech �i n�kde na sdíleném disku s oprávn�ním pro vöechny
uûivatele. Zárove� je pot�eba z�ídit záznam o vöech p�ístupech ke knihovnám a samotn˝m
zdrojov˝m kód�m aplikace spole�nosti.

P�ístup ke zdrojov˝m kód�m je v informa�ním systému Jira od spole�nosti Atlasian v
modulu Confluence dostupn˝ vöem zam�stnanc�m. Doporu�uji proto zavést politiku p�í-
stupu ke zdrojov˝m kód�m pouze t�m zam�stnanc�m, jenû jsou v rámci konkrétního t˝mu
pracující s konkrétním modulem. Po následném dokon�ení projektu �i p�esun zam�stnance
v rámci organizace do jiného v˝vojového t˝mu by m�l se sebou nést také zm�nu moûn˝ch
oprávn�ní, ke kter˝m má mít tento zam�stnanec p�ístup.
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Obrázek 5.3: �ízení p�ístupu ke zdrojov˝m kód�m aplikace dle p�ísluöného oprávn�ní

�as pot�ebn˝ k vypracování: 4 hodiny.

5.3.5 A.10 kryptografie

A.10.1

Cíl: Zajistit správné a efektivní vyuûití kryptografie na ochranu d�v�rnosti, autenticity nebo
integrity informací.

A.10.1.1 politika pouûití kryptografick˝ch opat�ení

Opat�ení: M�la by b˝t vypracována a realizována politika pouûití kryptografick˝ch opat�ení
na ochranu informací.

Implementace: Ve spole�nosti je zapot�ebí vypracovat politiku v oblasti kryptografie,
která by m�la zváûit následující aspekty:

a) p�i posuzování rizik by se m�la ur�it poûadovaná úrove� ochrany s ohledem na typ,
sílu a kvalitu öifrovacího algoritmu

b) öifrovat komunikace pro ochranu informací p�enáöen˝ch prost�ednictvím mobilních a
p�enosn˝ch za�ízení, za�ízení s moûnou v˝m�nou médií �i komunikace p�es komuni-
ka�ní linku

c) zajistit p�ísluöné odpov�dnosti a role

• kdo odpovídá za implementaci politiky
• kdo je zodpov�dn˝ za správu klí��
• kdo generuje klí�e nové

d) p�ístup ke správ� klí�� pro obnovení zaöifrované informace v p�ípad� ztráty, kompro-
mitace nebo poökození klí��
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e) zajistit manaûersk˝ p�ístup ve vztahu k vyuûití kryptografického opat�ení nap�í� celé
organizace

• v�etn� obecn˝ch zásad, podle kter˝ch by m�ly b˝t informace spole�nosti chrá-
n�ny

Ve spole�nosti doporu�uji vyuûít jiû zabudované �eöení od spole�nosti Microsoft, které je
dostupn˝ jiû od verze OS Windows Vista. Jedná se o aplikaci BitLocker, která by spole�nosti
zajistila ochranu informací uloûen˝ch na pevném disku v p�ípad� ztráty �i odcizení za�ízení.

Zárove� je tak moûné pomocí BitLockeru ochránit data, která pot�ebujeme vloûit do
jiného za�ízení, jenû mohou b˝t uloûena na p�enosn˝ch médiích, jako jsou:

• USB klí�

• externí hard disky

• SD10 kartách apod.

Obrázek 5.4: BitLocker vyûadující heslo k obnov� vedoucí ke zp�ístupn�ní dat na disku

Náklady: éádné, jelikoû je BitLocker sou�ástí opera�ního systému Windows
�as pot�ebn˝ k vypracování: 16 hodin.

5.3.6 A.11 fyzická bezpe�nost a bezpe�nost prost�edí

A.11.1 zabezpe�ené oblasti

Cíl: Zabránit neoprávn�nému fyzickému p�ístupu, poökození a naruöování informací a vy-
bavení pro zpracování informací organizace.

10Secure Digital
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A.11.1.1 fyzick˝ bezpe�nostní perimetr

Opat�ení: M�ly by b˝t definovány bezpe�nostní perimetry a ty by m�ly b˝t pouûity k
ochran� oblastí, které obsahují bu� citlivé, nebo kritické informace a vybavení pro zpraco-
vání informací.

Implementace: Samotná spole�nost má jiû zaveden˝ bezpe�nostní perimetr v n�kolika
úrovních. Budova je chrán�na plotem a bránami, které lze odemknout p�ísluön˝m klí�em.
Dále je �eöen p�ístup do vnit�ních prostor� spole�nosti, které jsou chrán�ny p�ístupov˝m
systémem se �te�kou �ipu. Zárove� je moûné docílit p�ístupu do spole�nosti klasick˝m
klí�em, jenû otevírá ty stejné dve�e pouze jin˝m zp�sobem. Ihned po vstupu �idlo zaznamená
pohyb a v p�ípad� zakódované budovy se spustí bezpe�nostní alarm, po kterém vyjíûdí
spole�nost, jenû má na starost ostrahu objektu. Poté následuje p�ístup do kancelá�í, které
mají z vn�jöí strany nainstalovány bezpe�nostní m�íûe a p�ístup je moûn˝ pouze na klí�.
Budovu spole�nosti lze tak povaûovat ur�it˝m zp�sobem za zabezpe�enou.

Pro jeöt� vyööí bezpe�nost lze navrhnout implementaci protipoûárních dve�í, které by
byly implementovány do serverovny a chránily tak místnost p�ed moûn˝m vzniknutím po-
ûáru. V serverovn� jiû existuje �idlo pohybu, které v p�ípad�, ûe zaznamená neo�ekávan˝
pohyb spustí alarm. Doporu�uji spole�nosti, aby �idlo doplnila o IP kameru s moûností au-
tomatického nahrávání videozáznamu v p�ípad�, ûe v zakódované místnosti �idlo zaznamená
pohyb. S tímto �eöením je nutné upozornit vöechny, kte�í vstupují do serverovny, ûe je tam
nainstalovaná bezpe�nostní IP kamera snímající záznam. Proces automatického spuöt�ní
videozáznamu je moûno vid�t na obrázku 5.3.6.

Obrázek 5.5: Proces automatického spuöt�ní videozáznamu p�i detekci neautorizovaného
vstupu

Náklady: 5 499 K� (protipoûární dve�e + IP kamera)
�as pot�ebn˝ k vypracování: 5 hodin.

A.11.1.2 fyzické kontroly vstupu

Opat�ení: Zabezpe�ené oblasti by m�ly b˝t na vstupu chrán�ny vhodn˝mi opat�eními, aby
se zajistilo, ûe p�ístup mají povolen pouze oprávn�né osoby.

Implementace: Jelikoû ve spole�nosti není udrûována a monitorována fyzická kniha zá-
znam�, doporu�uji spole�nosti z�ídit zaznamenání vstup� do serverovny, kde by byl datum
a �as p�íchodu a odchodu návöt�vy. Dále by m�li b˝t vöichni návöt�vníci doprovázení se
zodpov�dn˝m a pov��en˝m pracovníkem. Ú�el návöt�vy by m�l b˝t konkrétní a zárove�
by se m�ly sd�lit pokyny t˝kající se bezpe�nostních poûadavk�. Nem�lo by se opomenout
ani prov��ení totoûnosti vhodn˝mi prost�edky. Pracovníci sluûeb podpory z externí strany,
kte�í se starají o internetové p�ipojení by m�li mít povinnost nosit ur�itou formu viditelného
ozna�ení, v opa�ném p�ípad� je pot�eba takov˝ v˝skyt cizích osob v serverovn� neprodlen�
nahlásit vedení spole�nosti a ov��it tak jejich totoûnost vhodn˝mi prost�edky.

�as pot�ebn˝ k vypracování: 4 hodiny.
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A.11.1.4 ochrana p�ed vn�jöími a p�írodními hrozbami

Opat�ení: M�la by b˝t navrûena a uplatn�na fyzická ochrana p�ed p�írodními katastrofami,
zlomysln˝mi útoky nebo nehodami.

Implementace: Jelikoû má sídlo spole�nosti dobrou pozici v��i záplavám tzn. není v
níûin�, je situace v podob� zaplavení sídla spole�nosti nepravd�podobná.

Za to vznik poûáru je ve spole�nosti daleko pravd�podobn�jöí, jelikoû se jedná o IT
spole�nost, která disponuje mnoha zapojen˝mi elektrick˝mi za�ízeními. P�i manipulaci s
t�mito za�ízeními m�ûe b˝t úmysln� �i neúmysln� u�in�no nedokonalého zapojení a m�ûe
tak vzniknout nap�íklad zkrat, ze kterého je moûné vzplanutí poûáru. Proto spole�nosti
doporu�uji pouûít kou�ová �idla pro detekci poûáru a nainstalovat je jak do kancelá�í, tak
do spole�n˝ch prostor�, jako je nap�íklad chodba, kuchy�ka �i zasedací místnost.

Náklady: 2 610 K� (obsahuje 15 kou�ov˝ch �idel)
�as pot�ebn˝ k zavedení: 6 hodin.

A.11.2 za�ízení

Cíl: Zabránit ztrát�, poökození, odcizení nebo kompromitaci aktiv a p�eruöení provozu or-
ganizace.

A.11.2.1 umíst�ní za�ízení a jeho ochrana

Opat�ení: Za�ízení by m�lo b˝t umíst�no a chrán�no tak, aby byla sníûena rizika vypl˝vající
z hrozeb a nebezpe�í ze strany ûivotního prost�edí a z moûností neoprávn�ného p�ístupu.

Implementace: Nej�ast�jöím za�ízením, jenû má kaûd˝ zam�stnanec p�i�azeno je p�e-
nosn˝ po�íta� s dockovací stanicí nebo stolní pracovní stanice s jedním nebo více monitory.
Pro zv˝öení zabezpe�ení proti moûné krádeûi za�ízení bych spole�nosti doporu�il pouûít
zámku na desktopové �i p�enosné za�ízení spolu s periferními za�ízeními od spole�nosti
Kesington. V dob� psaní diplomové práce je dle [8] cena zámku 988 K� za kus.

Za�ízení vyûadující zvláötní ochranu, jako jsou ku p�íkladu NAS servery s uloûen˝mi
daty, jsou umíst�ny v zabezpe�ené serverovn� pro sníûení potencionálních rizik, kter˝mi
jsou nap�íklad krádeû, poökození vodou, prach, vandalismus apod. Tato za�ízení zárove�
vyûadují k provozu ur�itou teplotu, kterou obstarávají dv� klimatizace v téûe samé míst-
nosti. Redundantní klimatizace zaru�í udrûení poûadované teploty místnosti i v p�ípad�
v˝padku jedné z nich.
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Obrázek 5.6: Zámek na desktop a periferní za�ízení Kesington [8]

Náklady: 24 700 K�
�as pot�ebn˝ k vypracování: 24 hodin.

A.11.2.2 podp�rné sluûby

Opat�ení: Za�ízení by m�lo b˝t chrán�no p�ed v˝padkem napájení a dalöími poruchami
zp�soben˝mi selháním podp�rn˝ch sluûeb.

Implementace: Pro ochranu za�ízení p�ed v˝padkem a zajiöt�ní tak plynulého chodu ve
spole�nosti doporu�uji implementovat redundantní internetové p�ipojení spolu se zdrojem
nep�eruöovaného napájení.

Pro redundantní p�ipojení sít� internet v p�ípad� v˝padku �i závady kabelového p�i-
pojení doporu�ují pouûít bezdrátové p�ipojení nabízené od spole�nosti T-Mobile, která má
aktuální nabídku s rychlostí stahování aû 250 Mbit/s s neomezen˝m datov˝m limitem a m�-
sí�ní cenou 799 K�/m�sí�n� a 9 588 K�/ro�n�. Zp�sobe pevného bezdrátového internetu,
jenû spole�nost T-mobile nabízí je zachycen na obrázku 5.7.

Ozna�ení jedna v obrázku 5.7 je pro externí sm�rovou LTE anténu.
Ozna�ení dv� v v obrázku 5.7 je pro modem / Wi-Fi router.

Obrázek 5.7: Zp�sob p�ipojení pevného internetu vzduchem

P�i v˝padku elektrické energie má spole�nost v serverovn� k dispozici UPS za�ízení, které
dokáûou udrûet server po dobu n�kolika desítek minut. Ve spole�nosti doporu�uji ud�lat
zát�ûov˝ test na jiû zavedená za�ízení a v p�ípad�, ûe p�vodní slíbená doba pro udrûení
provozu není dosta�ující, je vhodné nahradit za�ízení za nová. V p�ípad� pracovních stanic
doporu�uji obm�nit aktuální zdroje nep�eruöovaného napájení za nové z d�vodu jejich stá�í
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a pro p�ípad, ûe zam�stnanci vyuûívají práci na dálku p�es VPN pot�ebují uloûit aktuáln�
rozd�lanou práci a neztratit tak editované zm�ny. Doporu�uji proto za�ízení APC Back-
UPS BX, na které je moûno p�ipojit aû �ty�i za�ízení, coû odpovídá maximálnímu po�tu
pracovních stanic na jednu kancelá�. Cena za tento záloûní zdroj v dob� psaní diplomové
práce je 1 099 K�.

Náklady: 17 281 K� (záloûní zdroje a ro�ní p�ipojení k internetu)
�as pot�ebn˝ k vypracování: 24 hodin.

A.11.2.3 bezpe�nost kabelov˝ch rozvod�

Opat�ení: Silová a telekomunika�ní kabeláû ur�ená pro p�enos dat nebo podp�rn˝ch infor-
ma�ních sluûeb by m�la b˝t chrán�na p�ed odposloucháváním, ruöením nebo poökozením.

Implementace: Pro ochranu kabeláûe by m�la b˝t ve spole�nosti zváûena následující
opat�ení:

a) kabely slouûící k napájení by m�ly b˝t odd�leny od komunika�ních kabel� pro mini-
malizaci ruöení

b) napájecí a komunika�ní kabely pro zpracování informací by m�ly b˝t vedeny nejlépe
v podzemí, nebo by m�ly b˝t chrán�ny jin˝m odpovídajícím zp�sobem

• uzam�ení místností nebo sk�íní v koncov˝ch místech
• pravidelné technické prohlídky fyzick˝ch kontrol pro zjiöt�ní, zdali v kabeláûi

nejsou p�ipojeny neoprávn�né za�ízení
• zavést �ízení p�ístupu k propojovacím panel�m

c) pro citlivé systémy by se navíc m�la zváûit tato dopl�ující opat�ení:

Pro uzam�ení kabel� a ochran� proti jejich odstran�ní a zárove� blokace zásuvky pro
zajiöt�ní ochrany proti neoprávn�nému pouûití doporu�uji spole�nosti pouûít bezpe�nostní
spony Delock RJ45. Za cenu 386 K� je v balení 40 bezpe�nostních spon a jeden bezpe�nostní
nástroj pro jejich správu [15]. �eöení bezpe�nostních spon je na obrázku 5.8.

Obrázek 5.8: Bezpe�nostní spony pro RJ45 [8]

Náklady: 386 K�
�as pot�ebn˝ k vypracování: 1 hodina.
�as pot�ebn˝ pro ov��ení 2 hodiny/ro�n�
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A.11.2.4 údrûba za�ízení

Opat�ení: Za�ízení by m�lo b˝t správn� udrûováno pro zajiöt�ní jeho stálé dostupnosti a
integrity.

Implementace: Pro údrûbu za�ízení je nutno vzít v potaz následující opat�ení:

a) za�ízení by m�la b˝t udrûována v souladu s doporu�en˝mi servisními intervaly a spe-
cifikací dodavatele

b) servis a opravy za�ízení by m�la b˝t provedena autorizovan˝mi pracovníky údrûby

c) dodrûení poûadavk� na údrûbu, které vypl˝vají ze záru�ních smluv

Po údrûb� �i oprav� je nutná kontrola, zdali za�ízení funguje správn�, nebo je nutná p�ípadná
reklamace údrûby, byla li vykonána externími pracovníky. V takovém p�ípad� je d�leûité p�i
p�edávání za�ízení externím spole�nostem vûdy odebrat veökeré moûné nosi�e, na kter˝ch se
nachází data od spole�nosti. Za za�ízení po údrûb� je zodpov�dn˝ jeho vlastník. Zárove� je
d�leûité dodrûet základní údrûbu za�ízení, která se m�ûe t˝kat nap�íklad odstran�ní prachu
ze za�ízení �i konektor�.

�as pot�ebn˝ k vypracování: 2 hodiny.

A.11.2.6 bezpe�nost za�ízení a aktiv mimo prostory organizace

Opat�ení: Bezpe�nost by se m�la t˝kat aktiv mimo prostory organizace, s p�ihlédnutím k
r�zn˝m rizik�m �innosti mimo prostory organizace.

Implementace: Pouûití jakéhokoliv za�ízení pro uchovávání a zpracování informací mimo
prostory organizace je pot�eba schválit vedením spole�nosti. Schválení se t˝ká za�ízeních jak
firemních, tak za�ízeních v soukromém vlastnictví pouûívané jménem organizace.

Jelikoû spole�nost nabízí práci z domova, vznikají tak situace, kdy se za�ízení nacházejí
mimo prostory organizace. Za�ízení je pot�eba chránit proti odcizení �i ztrát� na ve�ejn˝ch
místech, kter˝mi jsou nap�íklad kavárny, knihovny, ökola, restaurace �i obchodní centra. Zá-
rove� je pot�eba mít aktivovan˝ BitLocker, jenû byl zmín�n v 5.3.5, kter˝ zajiö�uje öifrování
pevn˝ch disk�. Zárove� je pot�eba mít nastaveno �ízení p�ístupu, jenû bylo navrûeno v 5.3.4.
Dalöí za�ízení, na která je dát pozor mimo prostory organizace jsou nap�íklad p�ístupové
�ipy, mobilní telefony �i r�zné firemní dokumenty.

�as pot�ebn˝ k vypracování: 3 hodiny.

A.11.2.8 neobsluhovaná uûivatelská za�ízení

Opat�ení: Uûivatelé by m�li zajistit p�im��enou ochranu neobsluhovaného za�ízení.
Implementace: Je pot�eba, aby vöichni uûivatelé m�li pov�domí o bezpe�nostních poûa-

davcích a postupech pro ochranu neobsluhovaného za�ízení a také i jejich odpov�dnost za
realizaci této ochrany. Je nutné pou�it zam�stnance spole�nosti, aby v p�ípad� dokon�ení
�innosti �i odchodu od za�ízení se od svého za�ízení odhlásili, a následn� je pot�eba na-
stavit vyûadování p�ístupového hesla do systému nebo jiné vhodné autentizované metody
pro p�ihláöení p�i op�tovném probuzení za�ízení. Zam�stnanci by m�li b˝t rovn�û pou�eni
o uzam�ení sv˝ch kancelá�í ihned po odchodu �i v jiném p�ípad� jejich nep�ítomnosti. V
p�ípade zapomenutí za�ízení zamknout je d�leûité nastavit, aby za�ízení p�eölo do takového
reûimu automaticky po ur�ité dob� ne�innosti, která m�ûe b˝t stanovena v rozmezí 10-15
minut ne�innosti.

�as pot�ebn˝ k vypracování: 3 hodiny.
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A.11.2.9 zásada prázdného stolu a prázdné obrazovky monitoru

Opat�ení: Pro vybavení pro zpracování informací by m�la b˝t p�ijata zásada prázdného
stolu, t˝kající se papírov˝ch dokument� a vym�niteln˝ch pam��ov˝ch médií, a zásada
prázdné obrazovky.

Implementace: Pro vybavení zpracovávající informace by m�la b˝t ve spole�nosti p�ijata
zásada prázdného stolu, t˝kající se papírov˝ch dokument� a vym�niteln˝ch pam��ov˝ch
médií (USB klí�e, externí hard disky, interní smlouvy �i dohody apod.) nebo zásada prázdné
obrazovky.

Pro zajiöt�ní bezpe�nosti vybavení zpracovávající ta nejd�leûit�jöí data doporu�uji spo-
le�nosti uloûit toto vybavení do pojízdn˝ch zásuvkov˝ch kontejneru s centrálním zamyká-
ním, kde vyuûití je znázorn�no v obrázku 5.9. Cena zmín�ného kontejneru s v˝öe uveden˝mi
parametry je 2 799 K� a tyto kontejnery budou umíst�ny v kancelá�ích pro vedení spole�-
nosti.

Obrázek 5.9: Moûná ochrana dokument� v pojízdném uzamykatelném kontejneru

Náklady: 11 196 K� (4x kontejner)
�as pot�ebn˝ k vypracování: 3 hodiny.

5.3.7 A.12 bezpe�nost provozu

A.12.2 ochrana p�ed malwarem

Cíl: Zajistit, ûe informace a vybavení pro zpracování informací jsou p�ed malwarem chrá-
n�ny.

A.12.2.1 opat�ení na ochranu proti malwaru

Opat�ení: M�la by b˝t implementována opat�ení pro detekci, prevenci a zotavení na ochranu
p�ed malwarem, v kombinaci s vhodn˝m zvyöováním pov�domí uûivatel�.

Implementace: Ochrana p�ed malwarem by m�la b˝t zaloûena na detekci malwaru a
opravn˝ch programech. Dále pak na pov�domí o bezpe�nosti informací odpovídajících opat-
�ení v oblasti p�ístupu k systému a �ízení zm�n. Pro vöechny pracovní stanice a servery
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doporu�uji i nadále vyuûívat antivirov˝ program od spole�nosti Norton. Doporu�uji vöak
stanice doplnit o aplikaci Norton Security Scan, která je bezplatná a prov��uje po�íta� na
p�ítomnost vir�, spywaru, trojsk˝ch ko�� a dalöích bezpe�nostních hrozeb. Pro ochranu
mobilních za�ízení je navrûeno pouûití Norton Mobile Security v 5.3.1, kter˝ je pro kompa-
tibilní se systémy Android a iOS.

Pro ochranu p�ed phishingem, kdy se úto�ník snaûí vylákat z uûivatele citlivá data jako
�ísla kreditních karet �i p�ihlaöovací údaje, doporu�uji zapnout Norton Safe Web.

Dále by m�ly b˝t ve spole�nosti zváûeny následující aspekty:

a) stanovit politiku, která zakazuje pouûívání neautorizovaného softwaru

b) implementovat opat�ení detekující pouûívání neautorizovaného softwaru

c) zavést opat�ení, které zabra�ují �i detekují navöt�vování znám˝ch nebo podez�el˝ch
ökodliv˝ch internetov˝ch stránek

d) stanovení politiky na ochranu proti rizik�m, jenû jsou spojena se stahováním soubor�
a softwaru z externích sítí nebo prost�ednictvím jakéhokoliv jiného média

e) provád�t pravidelné p�ezkoumání softwaru a datového obsahu systém�, které podpo-
rují kritické podnikové procesy

f) pravidelná aktualizace softwaru pro detekci malwaru (ve spole�nosti Norton) a oprav-
n˝ch program� pro skenování po�íta�e a médií jako preventivní opat�ení

g) skenování p�íloh elektronické poöty a staûen˝ch dat na p�ítomnost malwaru p�ed jejich
pouûitím

h) p�ipravit postupy pro zotavení se z útoku, kter˝ byl zap�í�in�n malwarem, v�etn�
vöech dat a záloh pro zotavení

i) izolovat prost�edí, ve kterém mohou nastat katastrofické ú�inky

Náklady: Aplikace Norton Security Scan je zdarma a spole�nost jiû má p�edplacen˝
antivirus Norton.

�as pot�ebn˝ k vypracování: 8 hodin.

A.12.3 zálohování

Cíl: Ochrana p�ed ztrátou dat.

A.12.3.1 zálohování informací

Opat�ení: Pravideln� by m�ly b˝t po�izovány a testovány záloûní kopie informací, softwaru
a bitov˝ch kopií systému v souladu se schválenou politikou zálohování.

Implementace: Ve spole�nosti je jiû zavedeno zálohování dat, která je provád�na na
server NAS a v nepravideln˝ch intervalech zhruba jednou za m�síc také na externí hard
disk, jenû je uloûen mimo prostory spole�nosti. Zálohování pracovních stanic se provádí
kaûd˝ pátek pomocí programu Acronis True Image.

Následující aspekty by se nem�la opomenout p�i záloze dat:

a) vytvo�it p�esné a úplné záznamy o záloûních kopiích
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b) dokumentovat postupy v p�ípad� obnovy dat ze záloh

c) definovat rozsah záloh

• úplná
• rozdílová

d) uloûit zálohy mimo prostory organizace aby v p�ípad� havárie nebyly zálohy poökozeny

e) záloûním informacím by se m�la poskytnout odpovídající fyzická a vn�jöí ochrana
(5.3.6) v souladu s normami aplikovan˝mi v hlavním sídle

f) zálohy by m�ly b˝t chrán�ny pomocí öifrování

Zárove� je d�leûité monitorovat pr�b�h záloh a p�ípadné selhání procesu záloh naplá-
novat op�tovn˝ pokus zálohy dat pro zajiöt�ní úplnosti záloh.

Spole�nosti doporu�uji pouûít sofistikovan�jöí postup p�i záloze dat, která by byla mimo
prostory organizace. Doporu�uji pouûít datov˝ sklad od spole�nosti Faster, které nabízí
úloûiöt� o kapacit� 1 TB s cenou 800 K�/m�sí�n�. Pojem datov˝ sklad m�ûe b˝t matoucí,
ale po ov��ení se jedná o sluûbu klasického datového centra.

Faster nabízí pro zálohy dat [2]:

a) jednoduchou automatizaci záloh pomocí SW agenta

b) p�enos dat po vyhrazené lince nebo VPN

c) ISO certifikaci

d) p�ístup k dat�m protokolem dle v˝b�ru

• FTP
• rsync
• scp
• Windows share

e) öifrování p�enosu i uloûen˝ch dat

f) automatickou replikaci dat do 3 geograficky nezávisl˝ch lokalit

g) diskovou kapacitu pro zálohování dat mimo budovu

Náklady: 9 600 K�
�as pot�ebn˝ k vypracování: 20 hodin.
�as pot�ebn˝ pro pravidelné zálohování 12 hodin/ro�n�

A.12.4 zaznamenávání formou log� a monitorování

Cíl: Zaznamenávat události a generovat d�kazy.
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A.12.4.1 zaznamenávání událostí formou log�

Opat�ení: Musí b˝t po�izovány, uchovávány a pravideln� p�ezkoumávány záznamy událostí
formou log� zaznamenávající aktivity uûivatel�, v˝jimky, selhání a události bezpe�nosti
informací.

Implementace: Záznamy události formou log� by m�ly obsahovat:

a) ID uûivatele

b) �innost systému

c) datum, �as a podrobnosti d�leûit˝ch událostí jako p�ihláöení a odhláöení

d) identitu nebo umíst�ní za�ízení a identifikátory systému

e) zm�ny v konfiguraci systému

f) p�id�lené a privilegia a jejich pouûití

g) záznamy o úsp�ön˝ch a zamítnut˝ch pokusech o p�ístup k:

• dat�m
• systému
• dalöím zdroj�m

h) sí�ové adresy a protokoly

i) poplachy vyvolané systémem �ízení p�ístupu

j) soubory, ke kter˝m bylo p�istupováno s typem jejich p�ístupu

Jelikoû záznamy události formou log� mohou obsahovat citlivá data a osobní údaje,
m�la by tak b˝t p�ijata vhodná opat�ení na ochranu soukromí a pokud je to moûné, správci
systému by nem�li mít oprávn�ní vymazat nebo deaktivovat záznamy formou log� o sv˝ch
vlastních aktivitách.

�as pot�ebn˝ k vypracování: 10 hodin.

A.12.6 správa a �ízení technick˝ch zranitelností

Cíl: Zabránit vyuûívání technick˝ch zranitelností.

A.12.6.2 omezení instalace softwaru

Opat�ení: M�la by b˝t stanovena a implementována pravidla �ídící instalaci softwaru uûi-
vateli.

Implementace: Ve spole�nosti je zapot�ebí definovat a prosazovat politiku, která ur�uje
jak˝ typ softwaru mohou uûivatelé instalovat na svá pracovní za�ízení. Ve spole�nosti mají
vöichni zam�stnanci administrátorská práva a mají tak plnou kontrolu nad svou pracovní
stanicí.

Spole�nosti doporu�uji aplikovat princip minimálních privilegií a p�ed instalovat veöker˝
pot�ebn˝ software na pracovní stanici jeöt� p�ed jejím p�edáním zam�stnanci. Dále by
m�la spole�nost zjistit, jaké typy instalace softwaru jsou povoleny. To zahrnuje nap�íklad
aktualizace a bezpe�nostní záplaty jiû nainstalovaného softwaru. Dále zjistit, jaké instalace
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jsou zakázány, kde spadá software pro osobní pouûití a software s potenciální ökodlivostí
od neznámého autora. Jednotlivá privilegia by m�la b˝t nastavena v souladu s aktuální roli
dan˝ch uûivatel�.

�as pot�ebn˝ k vypracování: 6 hodin.

5.3.8 A.13 bezpe�nost komunikací

A.13.2 p�enos informací

Cíl: Zachovat bezpe�nost informací p�enáöen˝ch v rámci organizace a s jak˝mkoli externím
subjektem.

A.13.2.1 politiky a postupy p�i p�enosu informací

Opat�ení: K ochran� p�enosu informací prost�ednictvím vöech druh� komunika�ních za�ízení
by m�ly b˝t zavedeny formální politiky, postupy a opat�ení.

Implementace: P�i pouûívání komunika�ních za�ízení pro p�enos informací, by se m�lo
zváûit následující:

a) postupy pro detekci a ochranu p�ed malwarem, kter˝ m�ûe b˝t p�enesen pouûitím
elektronick˝ch komunikací viz. 5.3.7

b) postupy pro ochranu komunikovan˝ch citliv˝ch elektronick˝ch informací, které jsou
ve form� p�ílohy

c) kontrolu a omezení spojené s pouûíváním komunika�ních za�ízení

• nap�íklad automatické p�eposílání elektronické poöty na externí adresy

d) politiku omezující p�ípustné pouûití komunika�ních za�ízení

e) postupy navrûené k ochran� p�enáöen˝ch informací p�ed odposloucháváním, kopíro-
váním, chybn˝m sm�rováním, pozm�n�ním �i zni�ením

Ve spole�nosti se komunikuje p�eváûn� p�es aplikaci Skype a jeho pouûití se doporu�uje
i nadále. Pro ochranu informací p�enáöen˝ch v podob� elektronick˝ch p�íloh doporu�uji
spole�nosti p�ílohy zaöifrovat vhodn˝m nástrojem.

�as pot�ebn˝ k vypracování: 4 hodiny.
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5.4 �asov˝ harmonogram a ekonomické zhodnocení

Spole�nost aplikuje pouze vybraná bezpe�nostní opat�ení pro zvládání t�ch nejzávaûn�jöích
rizik, která byla identifikována na základ� v˝sledk� anal˝zy rizik. Zavád�ním t�chto opat-
�ení ve spole�nosti bude pov��en interní zam�stnanec se sazbou 400 K�/hod. V p�ípad�
externího bezpe�nostního specialisty pak cena za�íná na minimální sazb� 1000 K�/hod.
Vybraná relevantní bezpe�nostní opat�ení s jejich �asovou náro�ností a celkov˝mi náklady
jsou vyobrazena celkem do t�í tabulek.

V sekci 5.4.2 v tabulce 5.13 zobrazím zvláö� náklady pot�ebné pro zavedení bezpe�-
nostních opat�ení. Následn� v sekci 5.4.1 v tabulce 5.12 shrnu náklady pot�ebné pro imple-
mentaci spolu s �asovou náro�ností kaûdého navrûeného bezpe�nostního opat�ení. V˝sledky
t�chto tabulek budou v sekci 5.4.3 v tabulce 5.14, která je v˝sledkem a shrnutím tabulek
p�edchozích, kde uvedu celkové po�izovací a implementa�ní náklady navrûen˝ch bezpe�-
nostních opat�ení.

5.4.1 Náklady pot�ebné pro implementaci bezpe�nostních opat�ení

opat�ení �asová náro�nost v hod náklady v K�
po�áte�ní ro�ní implementa�ní ro�ní

A.6.2.1 Politika mobilních za�ízeni 7 2 800 2 800
A.6.2.2,Práce na dálku 6 2 400 2 400
A.7.1.2 podmínky pracovního pom�ru 4 1 600 1 600
A.7.2.2 pov�domí, vzd�lávání a ökolení o bezpe�nosti informací 6 12 2 400 7 200
A.7.2.3 disciplinární �ízení 12 4 800 4 800
A.7.3.1 odpov�dnosti p�i ukon�ení nebo zm�n� pracovního pom�ru 5 2 000 2 000
A.8.1.1 seznam aktiv 6 4 2 400 4 000
A.8.1.2 vlastníci aktiv 4 1 600 1 600
A.8.1.3 p�ípustné pouûití aktiv 6 2 400 2 400
A.8.2.3 manipulace s aktivy 12 4 800 4 800
A.9.1.1 politika �ízení p�ístupu 20 8 000 8 000
A.9.1.2 p�ístup k sítím a sí�ov˝m sluûbám 10 4 000 4 000
A.9.2.1 registrace a zruöení registrace uûivatele 8 3 200 3 200
A.9.2.3 �ízení privilegovan˝ch p�ístupov˝ch práv 4 1 600 1 600
A.9.2.5 p�ezkoumání p�ístupov˝ch práv uûivatel� 2 3 800 2 000
A.9.2.6 odebírání nebo úprava p�ístupov˝ch práv 4 1 600 1 600
A.9.3.1 pouûití tajn˝ch autentiza�ních informací 6 2 400 2 400
A.9.4.1 omezení p�ístupu k informacím 5 2 000 2 000
A.9.4.2 bezpe�né postupy p�ihláöení 6 2 400 2 400
A.9.4.5 �ízení p�ístupu ke zdrojovému kódu programu 4 1 600 1 600
A.10.1.1 politika pouûití kryptografick˝ch opat�ení 16 6 400 6 400
A.11.1.1 fyzick˝ bezpe�nostní perimetr 5 2 000 2 000
A.11.1.2 fyzické kontroly vstupu 4 1 600 1 600
A.11.1.4 ochrana p�ed vn�jöími a p�írodními hrozbami 6 2 400 2 400
A.11.2.1 umíst�ní za�ízení a jeho ochrana 24 9 600 9 600
A.11.2.2 podp�rné sluûby 24 9 600 9 600
A.11.2.3 bezpe�nost kabelov˝ch rozvod� 1 2 400 1 200
A.11.2.4 údrûba za�ízení 2 800 800
A.11.2.6 bezpe�nost za�ízení a aktiv mimo prostory organizace 3 1 200 1 200
A.11.2.8 neobsluhovaná uûivatelská za�ízení 3 1 200 1 200
A.11.2.9 zásada prázdného stolu a prázdné obrazovky monitoru 3 1 200 1 200
A.12.2.1 opat�ení na ochranu proti malwaru 8 3 200 3 200
A.12.3.1 zálohování informací 20 12 8 000 12 800
A.12.4.1 zaznamenávání událostí formou log� 10 4 000 4 000
A.12.6.2 omezení instalace softwaru 6 2 400 2 400
A.13.2.1 politiky a postupy p�i p�enosu informací 4 1 600 1 600
celková �asová náro�nost a celkové náklady 276 33 110 400 123 600

Tabulka 5.12: Náklady pot�ebné implementaci bezpe�nostních opat�ení
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5.4.2 Náklady pot�ebné pro zavedení bezpe�nostních opat�ení

opat�ení název náklady v K�
po�izovací ro�ní

A.6.2.1 20x Norton Mobile Security 2 798
A.7.2.2 ökolení spole�ností ESET na základ� zvolené oblasti 10 000
A.9.4.2 25x klávesnice se �te�kou �ipov˝ch karet a �ipové karty 19 975
A.11.1.1 1x IP kamera s �idlem a 1x protipoûární dve�e 5 499
A.11.1.4 15x kou�ové �idlo 2 610
A.11.2.1 25x zámek na desktop a periferní za�ízení 24 700

A.11.2.2 bezdrátové p�ipojení k internetu 9 588
4x zdroj nep�eruöovaného napájení 4 396

A.11.2.3 40x bezpe�nostní spony pro RJ-45 386
A.11.2.9 4x pojízdn˝ uzamykateln˝ kontejner 11 196
A.12.3.1 zálohování do datového centra 9 600
celkové náklady 78 762 21 987

Tabulka 5.13: Náklady pot�ebné k zavedení bezpe�nostních opat�ení

5.4.3 Celkové náklady pro zavedení a implementaci bezpe�nostních opat-

�ení

náklady cena náklad� v K�
zavád�cí 100 749
implementa�ní 123 600
celkové 224 349

Tabulka 5.14: Celkové náklady pro zavedení a implementaci bezpe�nostních opat�ení

Celkové náklady pro zavedení navrûen˝ch bezpe�nostních opat�ení �iní 224 349 K�. Tyto
náklady nezahrnují zvládání vöech rizik, které byly v˝sledkem anal˝zy rizik, ale pouze ná-
klady pro zvládání t�ch nejzávaûn�jöích rizik v tabulce 5.8 a tabulce 5.9, která na spole�nost
p�sobí a jsou pro spole�nost relevantní. Celkové náklady pro zavedení navrûen˝ch bezpe�-
nostních opat�ení �iní 224 349 K�. Tyto náklady jsou nezahrnují zvládání vöech rizik, které
byly v˝sledkem anal˝zy rizik, ale pouze náklady pro zvládání t�ch nejv�töích rizik v tabulce
5.8 a tabulce 5.9, která na spole�nost p�sobí a jsou pro spole�nost relevantní. V po�izovacích
nákladech je také zahrnuto nav˝öení bezpe�nosti serverovny ve spole�nosti, které zahrnuje
po�ízení IP kamery a instalaci protipoûárních dve�í. V implementa�ních nákladech je pak
zahrnuto nap�íklad vytvo�ení fyzick˝ch kontrol p�i vstupu do serverovny.
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5.4.4 �asov˝ harmonogram návrhu zavedení bezpe�nostních opat�ení

Celkov˝ �as navrûen˝ch bezpe�nostních opat�ení byl odhadnut na 276 hodin, coû je v p�e-
po�tu na �lov�kodny11 34.5 dne. Nejvhodn�jöím termínem pro zahájení zavád�ní bezpe�-
nostních opat�ení je po prázdninách a dovolen˝ch, p�esn� datem 1. zá�í 2019 s plánovan˝m
dokon�ením do konce roku 2019. Zavád�ní navrûen˝ch bezpe�nostních opat�ení se m�ûe
zpozdit, avöak rezerva v podob� �ty� m�síc�, tedy do konce roku, je s odhadnutou �aso-
vou náro�ností zhruba 35 dní naprosto p�ijatelná. Celkem se jedná o 35 bezpe�nostních
opat�ení, která budou zavedena interním zam�stnancem.

Pro zavedení bezpe�nostních opat�ení je t�eba vypracovat plán, ve kterém budou jed-
notlivá bezpe�nostní opat�ení postupn� zavedena dle aktuálních pot�eb spole�nosti a také
dle priorit, které si spole�nost stanoví.

Po úsp�öném zavedení t�chto bezpe�nostních opat�ení práce nekon�í. Jedná se o nikdy
nekon�ící proces neustálého zlepöování, p�ezkoumávání a udrûování bezpe�nostních opat-
�ení, jak bylo nastín�no v sekci 3.3. Vytvo�ené a zavedené politiky je pot�eba chránit a
kontrolovat jejich pln�ní a zárove� neustále aktualizovat, jelikoû se mohou v pr�b�hu �asu
objevit hrozby nové, které mohly b˝t v návrhu opomenuty nebo ty, které teprve vzniknou.
Je proto pot�eba vyhradit si �as pro kontroly t�chto opat�ení v pr�b�hu roku, které sta-
noví vedení spole�nosti na základ� v˝sledk� a získan˝ch poznatk� p�i provozu zaveden˝ch
bezpe�nostních opat�ení.

11Jednotka pouûívaná p�i �ízení projekt�, která odpovídá 8 hodinám
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Kapitola 6

Zhodnocení a p�ínosy práce

P�ínosem této práce je bezpochyby zv˝öení bezpe�nostního pov�domí vöech pracovník�
ve spole�nosti. Zam�stnanci byly pou�ení o informa�ní bezpe�nosti nap�íklad v zásadách
prázdného stolu a prázdné obrazovky monitoru popsané v 5.3.6 nebo o chování v p�ípad�
pouûívání tajn˝ch autentiza�ních informací popsan˝ch v 5.3.4. Vedení spole�nosti bylo zase
seznámeno nap�íklad s odpov�dností p�í ukon�ení nebo zm�n� pracovního pom�ru popsané
v 5.3.2 nebo se vöemi podmínkami, které je pot�eba podchytit v pracovním pom�ru, jenû
byl popsán v 5.3.2. Tohle byla pouhá ukázka toho, jak si ob� skupiny uûivatel� mohou
zv˝öit sv�j p�ehled v problematice informa�ní bezpe�nosti a jak si mohou uv�domit moûné
bezpe�nostní hrozby, jenû mohou b˝t zp�sobeny i zcela neúmysln˝m chováním pracovník�
a ve v˝sledku tak mohou p�sobit na aktiva spole�nosti.

I p�esto ûe se spole�nost v brzké dob� nechystá zavád�t systém �ízení bezpe�nosti in-
formací v plném rozsahu, má tak daleko v�töí konkuren�ní v˝hodu p�ed ostatními organi-
zacemi, které informa�ní bezpe�nost ne�eöí dle v˝sledk� anal˝zy konkuren�ního prost�edí.
V p�ípad� budoucího zájmu spole�nosti o úplného zavedení systému �ízení bezpe�nosti in-
formací a p�ípadné certifikace dle ISO/IEC 27001 bude pro spole�nost jednoduööí zavedení
v plném rozsahu, protoûe jiû bude mít praxi s pom�rn� rozsáhl˝m rozp�tím aplikovan˝ch
bezpe�nostních opat�ení a bude se jednat pouze o dopln�ní nov˝ch bezpe�nostních opat�ení.

P�ínosem pro spole�nost je také zv˝öení dosavadního zabezpe�ení serverovny, jenû bylo
formulováno jako díl�í cíl této práce. Pro zv˝öení bezpe�nosti serverovny jsem navrhl opat-
�ení v podob� instalace IP kamery, která za�ne automaticky po�izovat videozáznam v p�í-
pad�, ûe dojde k pohybu v �ase, kdy je serverovna zabezpe�ena. Zárove� je nutné zabezpe�it
kabely proti jejich odstran�ní a moûnému neúmyslnému vytaûení, proti �emuû jsem navrhl
opat�ení s vyuûitím bezpe�nostních spon. Toto bezpe�nostní opat�ení slouûí zárove� k zame-
zení zapojení jakéhokoliv za�ízení do p�ísluöné zásuvky RJ-45. Jelikoû je v této spole�nosti
moûné riziko vzniku poûáru, navrhl jsem dále instalaci protipoûárních dve�í do serverovny
a také jsem navrhl zavedení kou�ov˝ch �idel. Krom toho se ve spole�nosti nevedl ûádn˝
záznam t˝kající se vstupu do serverovny. Navrûená bezpe�nostní opat�ení tedy kontrolují
veöker˝ pohyb v místnosti. Zárove� byla navrûena politika okamûitého informování vedení
spole�nosti v p�ípad�, ûe se v serverovn� vyskytuje neznámá osoba bez jasn� viditelné formy
ozna�ení pracovníka sluûeb podpory z externí strany.

Dalöí p�ínos pro spole�nost spo�ívá v uöet�en˝ch nákladech, jenû by spole�nosti vznikly
v p�ípad� vyhotovení anal˝zy rizik externí spole�ností, která by si za obdobné vyhotovení
mohla naú�tovat aû n�kolik desítek tisíc korun. V anal˝ze jsem identifikoval �adu rizik
p�sobících na spole�nost, avöak podrobn�ji jsem navrhl pouze bezpe�nostní opat�ení t˝kající
se rizik nejzávaûn�jöích a nejrelevantn�jöích. Pokud si spole�nost uv�domí p�ínos navrûen˝ch
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a následn� zaveden˝ch bezpe�nostních opat�ení pro b�ûn˝ provoz, m�ûe navázat na tuto
práci a svá bezpe�nostní opat�ení dále rozöi�ovat i o ta, která byla rozpoznána na základ�
anal˝zy rizik a která více nerozpracovávám.

Spole�nost jsem seznámil s politikou mobilních za�ízení, která je pro ni ur�it� p�ínosem.
V této politice navrhuji pouûít �eöení aplikace Norton Security Mobile, jenû nabízí ochranu
proti krádeûi s vyuûitím moûnosti vzdáleného uzamknutí odcizen˝ch za�ízení. S pouûíváním
mobilních a p�enosn˝ch za�ízení byla zárove� navrûena politika pouûívání kryptografick˝ch
opat�ení, která öifruje pevné disky pomocí vestav�né aplikace BitLocker a jenû je sou�ástí
opera�ního systému Windows na kaûdé pracovní stanici.

Pro p�íklad uvedu v˝öi ökody, která by vznikla v p�ípad� rozhodnutí neaplikovat bez-
pe�nostní opat�ení zajiö�ující ochranu aktiv. Spole�nost vyvíjející software pot�ebuje pro
své zam�stnance zajistit pracovní stanice. K pracovním stanicím je p�ipojen jeden nebo
dva monitory, dle zvyklostí konkrétního pracovníka. Cena jedné pracovní stanice za�íná od
zhruba 30 tisíc korunách. Cena za monitor je ve spole�nosti zhruba sedm aû deset tisíc
korun. Pokud má zam�stnanec k dispozici monitory dva, �iní cena 14 aû 20 tisíc korun.
V p�ípad�, ûe by ve spole�nosti doölo ke krádeûi pracovních stanic, vznikla by spole�nosti
ztráta dosahující aû 40 tisíc korun za jednu pracovní stanici v�etn� monitoru. Jelikoû je ve
spole�nosti zhruba 25 pracovník�, tedy i stanic, cena za vöechny pracovní stanice dosahuje
tém�� jednoho milionu korun. Opat�ení eliminující vznik krádeûe pracovních za�ízení bylo
navrûeno v 5.3.6, které pojednává o ochran� za�ízení a jeho umíst�ní. Cena za ochranu jedné
pracovní stanice je 988 K�, tudíû cena za ochranu vöech za�ízení vychází na 24 700 K�. Tato
�ástka je zanedbatelná oproti finan�ní ztrát� v p�ípad� odcizení veöker˝ch pracovních sta-
nic. äkody by vöak dosahovaly v�töích rozm�r�, jelikoû by naruöily chod firmy z d�vodu
ztráty rozd�lané práce zam�stnanc�. Dále by pak mohlo dojít ke kompromitaci informací
t˝kajících se duöevního vlastnictví spole�nosti nap�íklad v podob� navrûené architektury
aplikace. Zmi�ované následky jsou �eöeny v dalöích navrûen˝ch bezpe�nostních opat�eních.
Tento p�íklad byl zam��en zejména na ochranu za�ízení a jeho umíst�ní.

P�ínosem práce je mimo jiné seznámení spole�nosti s GDPR, které vstoupilo v platnost
25. kv�tna 2018. Spole�nost byla informována o tom, jaké informace m�ûe o sv˝ch zam�st-
nancích shromaû�ovat na ve�ejn� dostupn˝ch prostorech a které informace jiû nemohou b˝t
sou�ástí elektronické poöty, jak tomu bylo doposud. I kdyû problematika obecného na�ízení
na ochranu osobních údaj� není hlavním tématem této práce, tak s informa�ní bezpe�ností
úzce souvisí. Z toho d�vodu byly spole�nosti p�edstaveny alespo� její hlavní kritéria.
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Kapitola 7

Záv�r

Hlavním cílem této diplomové práce byl návrh zavedení bezpe�nostních opat�ení do malé
spole�nosti vyvíjející softwarovou aplikaci. Díl�ím cílem bylo nav˝öit dosavadní zabezpe�ení
serverovny. Tyto cíle byly spln�ny.

Pro dosaûení v˝sledk� bylo nejprve nutné seznámení se s problematikou informa�ní bez-
pe�nosti, které zahrnovalo teoretické základy pro objasn�ní pouûit˝ch pojm� a názvosloví.
Detailn�ji byl vysv�tlen systém �ízení bezpe�nosti informací, kter˝ vychází z norem �ad
ISO/IEC 27000.

Na základ� získan˝ch poznatk� jsem vyhotovil anal˝zu sou�asného stavu bezpe�nosti
ve spole�nosti a zam��il se na vybrané oblasti t˝kající se informa�ní bezpe�nosti. Sou�asn�
spole�nost definovala svá o�ekávání spolu s poûadavky na tuto práci. Poté jsem analyzoval
pom�rn� nové zm�ny t˝kající se legislativy, jenû souvisí s bezpe�nosti informací.

Dále následoval návrh vlastního �eöení, kter˝ vymezil rozsah práce. Ve svém navrûeném
�eöení jsem vyhotovil anal˝zu rizik, ze které vychází návrh zavedení bezpe�nostních opat-
�ení. P�i návrhu bezpe�nostních opat�ení jsem vycházel z normy �SN ISO/IEC 27001:2017
p�ílohy A a normy �SN ISO/IEC 27002:2017. Navrhl jsem celkem 36 bezpe�nostních opat-
�ení, jenû jsou pro spole�nost nezbytná a jejichû zavedení by m�lo b˝t podle �asového plánu
dokon�eno do roku 2019. Zárove� jsem provedl ekonomické zhodnocení bezpe�nostních opat-
�ení, které bylo rozd�leno do náklad� pot�ebn˝ch pro implementaci a náklad� pot�ebn˝ch
pro zavedení. Zavedením t�chto bezpe�nostních opat�ení se p�edpokládá nav˝öení sou�as-
ného stavu bezpe�nosti ve spole�nosti.

Zhodnocení práce a její hlavní p�ínosy pro spole�nost byly detailn�ji popsány v kapitole
6.

Vypracování této práce bylo pro mne velmi zajímavou zkuöeností, která rozöí�ila mé
znalosti v otázkách bezpe�nosti informací.

Jelikoû je systém �ízení bezpe�nosti informací nikdy nekon�ící proces, je pot�eba iniciovat
dalöí kroky vedoucí k jeho neustálému zlepöování a p�ezkoumávání. Tímto se nabízí moûnost
pokra�ovat v práci do budoucna a p�izp�sobovat navrûená opat�ení nov� se vyskytujícím
hrozbám.
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Seznam pouûit˝ch zkratek

CEN — European Committee for Standardization
CENELEC — European Committee for Electrotechnical Standardization
COBIT — Control Objectives for Information and Related Technology
CSS — Cascading Style Sheets
�SN — �eská technická norma
�SNI — �esk˝ normaliza�ní institut
ETSI — European Telecommunications Standards Institute
EU — Evropská unie
GPS — Global Positioning System
HP — Hewlett-Packard
ICT — Information and Communication Technology
IE — Internet Explorer
IEC — International Electrotechnical Commission
IP — Internet Protocol
IS — Information system
ISMS — Information security management system
ISO — International Organization for Standardization
IT — Information Technology
ITIL — Information Technology Infrastructure Library
ITU — International Telecommunications Union
KII — Kritická informa�ní infrastruktura
MAC — Media Access Control
NAS — Network-attached storage
NCKB — Národní centrum kybernetické bezpe�nosti
NÚKIB — Národní ú�ad pro kybernetickou a informa�ní bezpe�nost
OSN — Organizace spojen˝ch národ�
RDP — Remote Desktop Protocol
RFC — Request for Comment
SD — Secure Digital
SSID — Service Set Identifier
SSO — Single Sign On
UI — User interface
VIS — V˝znamné informa�ní systémy
VNC — Virtual Network Computing
VPN — Virtual Private Network
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P�íloha A

Prohláöení o aplikovatelnosti

A.5 Politiky bezpe�nosti informací

A.5.1 Politiky bezpe�nosti informací

Cíl: Poskytnou pokyny a podporu ze strany managementu pro bezpe�nost informací v
souladu s poûadavky podnikatelské �innosti organizace a p�ísluön˝mi tohle je zákony zákony
a p�edpisy.

A.5.1.1 Pokyny managementu organizace k bezpe�nosti informací

Opat�ení: Musí b˝t definována sada politik pro bezpe�nost informací, schválena manage-
mentem, zve�ejn�na a dána na v�domí zam�stnanc�m a relevantním externím stranám
Vylou�eno: Ano

A.5.1.2 P�ezkoumání politik pro bezpe�nost informací

Opat�ení: Politiky pro bezpe�nost informací musí b˝t p�ezkoumávány v plánovan˝ch in-
tervalech, nebo pokud dojde k v˝znamn˝m zm�nám, aby byla zajiöt�na jejich neustálá
vhodnost, p�im��enost a efektivnost.
Vylou�eno: Ano

A.6 Organizace bezpe�nost informací

A.6.1 Interní organizace

Cíl: Ustanovit �ídící rámec pro zahájení a �ízení implementace a provozu bezpe�nosti infor-
mací v rámci organizace.

A.6.1.1 Role a odpov�dnosti bezpe�nosti informací

Opat�ení: Vöechny odpov�dnosti za bezpe�nost informací musejí b˝t definovány a p�id�leny.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: P�íru�ka ISMS

A.6.1.2 Princip odd�lení povinností

Opat�ení: Konfliktní povinnosti a oblasti p�sobnosti musejí b˝t odd�leny, aby se omezily
p�íleûitosti pro neoprávn�né nebo neúmyslné zm�ny nebo zneuûití aktiv organizace.
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Vylou�eno: Ano
Zp�sob pln�ní poûadavku: Kaûd˝ zam�stnanec má jasn� definovanou roli a své odpov�d-
nosti v��i organizace definované v dokumentu s popisem pracovní pozice.

A.6.1.3 Kontakt s autoritami

Opat�ení: Musí b˝t udrûovány p�im��ené kontakty s p�ísluön˝mi autoritami.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: Veökerá komunikace ve spole�nosti probíhá na denní bázi, jelikoû
se jedná o mal˝ podnik.

A.6.1.4 Kontakt se zvláötními zájmov˝mi skupinami

Opat�ení: Musí b˝t udrûovány p�im��ené kontakty se zvláötními zájmov˝mi skupinami nebo
dalöími fóry specialist� na bezpe�nost a profesními sdruûeními.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: není pouûíváno.

A.6.1.5 Bezpe�nost informací v �ízení projekt�

Opat�ení: Bezpe�nost informací musí b˝t �eöena v rámci �ízení projekt�, bez ohledu na typ
projektu.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: Ve spole�nosti jsou nastavena p�ístupová práva k informacím
t˝kající se projektu na základ� p�i�azeného t˝mu, kter˝ má nastaven konkrétní projekt.

A.6.2 Mobilní za�ízení a práce na dálku

Cíl: Zajistit bezpe�nost práce na dálku a bezpe�nost pouûití mobilních za�ízení.

A.6.2.1 Politika mobilních za�ízení

Opat�ení: K �ízení rizik zaveden˝ch pouûíváním mobilních za�ízení musí b˝t p�ijata politika
a podp�rná bezpe�nostní opat�ení.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Musí b˝t p�ijata politika a relevantní bezpe�nostní opat�ení mo-
bilních za�ízení spolu s aplikací Norton Mobile Security pro správy mobilních za�ízení na
dálku.

A.6.2.2. Práce na dálku

Opat�ení: Na ochranu informací, k nimû je p�istupováno v rámci práce na dálku, zpraco-
van˝ch nebo ukládan˝ch v místech práce na dálku musí b˝t zavedena politika a podp�rná
bezpe�nostní opat�ení.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Musí b˝t implementována politika a relevantní bezpe�nostní
opat�ení definující podmínky pro práci na dálku v prostorech mimo organizaci s aktiv-
ním öifrováním pevn˝ch disk� pomocí aplikace BitLocker a zp�ístupn�ní vzdálené plochy v
antivirovém programu Norton.
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A.7 Bezpe�nost lidsk˝ch zdroj�

A.7.1 P�ed vznikem pracovního pom�ru

Cíl: Zajistit, aby zam�stnanci a smluvní strany chápali své povinnosti, a zajistit, aby byli
vhodní pro úlohy, pro které jsou uvaûováni.

A.7.1.1 Prov��ování

Opat�ení: Prov��ení minulosti vöech uchaze�� o zam�stnání musí b˝t provád�no v souladu
s p�ísluön˝mi zákony, na�ízeními a v souladu s etikou a musí b˝t úm�rné poûadavk�m
souvisejícím s �inností organizace, klasifikaci informací, ke kter˝m má b˝t umoûn�n p�ístup
a vníman˝m rizik�m.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: Vöichni uchaze�i o zam�stnání musí b˝t prov��eni podle platn˝ch
zákon�, p�edpis� a v souladu s etikou. Prov��ení musí b˝t provád�na na základ� poûadavk�
t˝kajících se �inností organizace, dále s ohledem na klasifikaci informací, ke kter˝m by m�li
získat p�ístup, a také z hlediska potencionálních rizik.

A.7.1.2 Podmínky pracovního pom�ru

Opat�ení: Smlouvy se zam�stnanci a smluvními stranami musí uvád�t odpov�dnosti za-
m�stnanc�/smluvních stran a organizace za bezpe�nost informací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: pracovní smlouva.

A.7.2 B�hem pracovního pom�ru

Cíl: Zajistit, aby si zam�stnanci a smluvní strany byli v�domi sv˝ch povinností, a zajistit,
aby je plnili.

A.7.2.1 Odpov�dnosti managementu organizace

Opat�ení: Management musí od vöech zam�stnanc� a smluvních stran poûadovat, aby apli-
kovali bezpe�nost informací v souladu se zaveden˝mi politikami a postupy organizace.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: P�íru�ka ISMS

A.7.2.2 Pov�domí, vzd�lání a ökolení o bezpe�nosti informací

Opat�ení: Vöichni zam�stnanci organizace a tam, kde je to vhodné, i smluvní strany musí
získat odpovídající pov�domí o bezpe�nosti informací formou vzd�lávání a ökolení a pra-
videln˝ch aktualizací politik a postup� organizace, dle v˝znamu pro zastávanou pracovní
funkci.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Ve spole�nosti je zaveden plán pro pravidelné vzd�lávání a öko-
lení vöech zam�stnanc�.
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A.7.2.3 Disciplinární �ízení

Opat�ení: Musí existovat formální disciplinární proces, oznámen˝ vöem, pro podniknutí
krok� v��i zam�stnanc�m, kte�í se dopustili naruöení bezpe�nosti informací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: P�íru�ka ISMS

A.7.3 Ukon�ení a zm�na pracovního pom�ru

Cíl: Chránit zájmy organizace jako sou�ást procesu zm�ny nebo ukon�ení pracovního po-
m�ru.

A.7.3.1 Odpov�dnosti p�i ukon�ení nebo zm�n� pracovního pom�ru

Opat�ení: Odpov�dnost a povinnosti v oblasti bezpe�nosti informací, které z�stávají v plat-
nosti i po ukon�ení nebo zm�n� zam�stnání, musí b˝t definovány, sd�leny zam�stnanci nebo
smluvní stran� a prosazovány.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Vytvo�en dokument s postupn˝mi kroky p�ístupov˝ch práv a
ú�t�, které je pot�eba odebrat.

A.8 �ízení aktiv

A.8.1 Odpov�dnost za aktiva

Cíl: Identifikovat aktiva organizace a definovat odpov�dnost za p�im��enou ochranu.

A.8.1.1 Seznam aktiv

Opat�ení: Aktiva související s informacemi a vybavením pro zpracování informací musí b˝t
identifikována a musí by b˝t sestaven a udrûován seznam t�chto aktiv.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Seznam evidující aktiva spole�nosti

A.8.1.2 Vlastnictví aktiv

Opat�ení: Aktiva udrûovaná v seznamu musí mít vlastníka.
Vylou�eno: Ne

A.8.1.3 P�ípustné pouûití aktiv

Opat�ení: Musí b˝t identifikována, dokumentována a implementována pravidla pro p�í-
pustné pouûívání informací a aktiv spojen˝ch s informacemi a vybavením pro zpracování
informací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument definující p�ípustné pouûití aktiv dan˝mi uûivateli.

A.8.1.4 Vrácení aktiv

Opat�ení: Vöichni zam�stnanci a uûivatelé z externích stran musí po ukon�ení svého za-
m�stnání, smlouvy nebo dohody vrátit vöechna aktiva organizace, která m�li v drûení.
Vylou�eno: Ano
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A.8.2 Klasifikace informací

Cíl: Zajistit, aby informace získala odpovídající úrove� ochrany v souladu s jejím v˝znamem
pro organizaci.

A.8.2.1 Klasifikace informací

Opat�ení: Informace musí b˝t klasifikovány z hlediska právních poûadavk�, hodnoty, kriti�-
nosti a citlivost ve vztahu k neoprávn�nému prozrazení nebo modifikaci.
Vylou�eno: Ano

A.8.2.2 Ozna�ování informací

Opat�ení: Pro ozna�ování informací musí b˝t vypracovány a implementovány vhodné sou-
bory postup�, v souladu se schématem klasifikace informací p�ijat˝ch organizací.
Vylou�eno: Ano

A.8.2.3 Manipulace s aktivy

Opat�ení: Pro zacházení s aktivy musí b˝t vyvinuty a zavedeny postupy, v souladu se
schématem klasifikace informací p�ijat˝m organizací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument obsahující postupy p�i manipulaci s aktivy.

A.8.3 Manipulace s médii

Cíl: Zabránit neoprávn�nému prozrazení, modifikaci, odstran�ní nebo zni�ení informací ulo-
ûen˝ch na médiu.

A.8.3.1 Správa v˝m�nn˝ch médií

Opat�ení: Pro správu v˝m�nn˝ch médií musí b˝t zavedeny postupy, v souladu se schématem
klasifikace p�ijat˝m organizací.
Vylou�eno: Ano

A.8.3.2 Likvidace médií

Opat�ení: Pokud jiû média nejsou zapot�ebí, musí b˝t bezpe�n� zlikvidována dle formálních
postup�.
Vylou�eno: Ano

A.8.3.3 P�eprava fyzick˝ch médií

Opat�ení: Média obsahující informace musí b˝t b�hem p�epravy chrán�na p�ed neoprávn�-
n˝m p�ístupem, zneuûitím nebo poökozením.
Vylou�eno: Ano

A.9 �ízení p�ístupu

A.9.1 Poûadavky organizace na �ízení p�ístupu

Cíl: Omezit p�ístup k informacím a k vybavení pro zpracování informací.
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A.9.1.1 Politika �ízení p�ístupu

Opat�ení: Na základ� poûadavk� vypl˝vajících z podnikatelské �innosti a poûadavk� na
bezpe�nost informací musí b˝t stanovena, dokumentována a p�ezkoumávána politika �ízení
p�ístupu.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument s politikou �ízení p�ístupu.

A.9.1.2 P�ístup k sítím a sí�ov˝m sluûbám

Opat�ení: Uûivatel�m musí b˝t poskytován p�ístup pouze k t�m sítím a sí�ov˝m sluûbám,
pro jejichû pouûití byli v˝hradn� autorizováni.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Vhodn� nastavena práva v Active Directory.

A.9.2 Správa a �ízení p�ístupu uûivatel�

Cíl:Zajistit oprávn�n˝ p�ístup uûivatel� a zabránit neoprávn�nému p�ístupu k systému a
sluûbám.

A.9.2.1 Registrace a zruöení registrace uûivatele

Opat�ení: Pro p�id�lování p�ístupov˝ch práv musí b˝t zaveden proces formální registrace a
deregistrace uûivatele.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokumentovan˝ proces správy uûivatel�.

A.9.2.2 Z�ízení p�ístupu uûivatele

Opat�ení: Musí b˝t zaveden formální proces poskytování p�ístupu uûivatele pro p�i�azení
nebo zruöení p�ístupov˝ch práv pro vöechny typy uûivatel� a ke vöem systém�m a sluûbám.
Vylou�eno: Ano

A.9.2.3 �ízení privilegovan˝ch p�ístupov˝ch práv

Opat�ení: P�id�lení a pouûití privilegovan˝ch p�ístupov˝ch práv musí b˝t omezeno a �ízeno.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokumentovan˝ proces správy uûivatel�.

A.9.2.4 �ízení tajn˝ch autentiza�ních informací uûivatel�

Opat�ení: P�id�lení tajn˝ch autentiza�ních informací musí b˝t �ízeno prost�ednictvím for-
málního procesu �ízení.
Vylou�eno: Ano

A.9.2.5 P�ezkoumání p�ístupov˝ch práv uûivatel�

Opat�ení: Vlastníci aktiv musí v pravideln˝ch intervalech p�ezkoumávat p�ístupová práva
uûivatel�.
Vylou�eno: Ne
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A.9.2.6 Odebrání nebo úprava p�ístupov˝ch práv

Opat�ení: P�ístupová práva vöech zam�stnanc� a uûivatel� z externích stran k informacím
a vybavení pro zpracování informací musí b˝t po ukon�ení jejich zam�stnání, smlouvy nebo
vypröení dohody odstran�na nebo ihned po zm�n� upravena.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokumentovan˝ proces správy uûivatel�.

A.9.3 Odpov�dnosti uûivatel�

Cíl:U�init uûivatele odpov�dné za ochranu sv˝ch autentiza�ních informací.

A.9.3.1 Pouûití tajn˝ch autentiza�ních informací

Opat�ení: Po uûivatelích musí b˝t vyûadováno, aby p�i pouûívání tajn˝ch autentiza�ních
informací dodrûovali postupy organizace.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Pracovní smlouva a interní p�íru�ka pro nového uûivatele.

A.9.4 �ízení p�ístupu k systém�m a aplikacím

Cíl:Zabránit neoprávn�nému p�ístupu k systém�m a aplikacím.

A.9.4.1 Omezení p�ístupu k informacím

Opat�ení: P�ístup k informacím a funkcím aplika�ních systém� musí b˝t omezen v souladu
s politikou �ízení p�ístupu.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument politiky pro �ízení p�ístup� uûivatel� s vyuûitím Active
Directory.

A.9.4.2 Bezpe�né postupy p�ihláöení

Opat�ení: Pokud to vyûaduje politika �ízení p�ístupu, p�ístup k systém�m a aplikacím musí
b˝t �ízen bezpe�n˝m postupem p�ihláöení.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Interní p�íru�ka pro nového uûivatele.

A.9.4.3 Systém správy hesel

Opat�ení: Systémy správy hesel musí b˝t interaktivní a musí zajistit kvalitní hesla.
Vylou�eno: Ano

A.9.4.4 Pouûití privilegovan˝ch obsluûn˝ch program�

Opat�ení: Pouûití obsluûn˝ch program�, které by mohly b˝t schopné potla�it systémová a
aplika�ní opat�ení, musí b˝t omezeno a p�ísn� kontrolováno.
Vylou�eno: Ano
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A.9.4.5 �ízení p�ístupu ke zdrojovému kódu programu

Opat�ení: P�ístup ke zdrojovému kódu programu musí b˝t omezen.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument s politikou p�ístupu ke zdrojov˝m kód�m.

A.10 Kryptografie

A.10.1 Kryptografická opat�ení

Cíl: Zajistit správné a efektivní vyuûití kryptografie na ochranu d�v�rnosti, autenticity a/-
nebo integrity informací.
Opat�ení: Musí b˝t vypracována a realizována politika pouûití kryptografick˝ch opat�ení
na ochranu informací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument s politikou pouûití kryptografick˝ch prost�edk� a za-
cházení s informacemi uloûen˝ch na p�enosn˝ch médiích v�etn� aktivního nastavení aplikace
BitLocker.

A.10.1.2 Správa klí��

Opat�ení: Musí b˝t vypracována a realizována politika v oblasti pouûití, ochrany a ûivotního
cyklu kryptografick˝ch klí�� b�hem jejich celého ûivotního cyklu.
Vylou�eno: Ano

A.11 Fyzická bezpe�nost a bezpe�nost prost�edí

A.11.1 Zabezpe�ené oblasti

Cíl: Zabránit neoprávn�nému fyzickému p�ístupu, poökození a naruöování informací a vy-
bavení pro zpracování informací organizace.

A.11.1.1 Fyzick˝ bezpe�nostní perimetr

Opat�ení: Musí b˝t definovány bezpe�nostní perimetry a ty by musí b˝t pouûity k ochran�
oblastí, které obsahují bu� citlivé, nebo kritické informace a vybavení pro zpracování infor-
mací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Implementace n�kolika úrovní bezpe�nostního perimetru pro
ochranu citliv˝ch oblastí pomocí zabezpe�eného vstupu do budovy, zabezpe�ení budovy
pomocí alarmu a uzamykateln˝ch kancelá�í. V p�ípad� serverovny je bezpe�nost nav˝öena
o protipoûární dve�e a IP kameru se zabudovan˝m �idlem detekce pohybu.

A.11.1.2 Fyzické kontroly vstupu

Opat�ení: Zabezpe�ené oblasti musí b˝t na vstupu chrán�ny vhodn˝mi opat�eními, aby se
zajistilo, ûe p�ístup mají povolen pouze oprávn�né osoby.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Fyzická kniha záznam� s �asem p�íchodu a odchodu v�etn� ú�elu
vstupu do serverovny.
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A.11.1.3 Zabezpe�ení kancelá�í, místností a vybavení

Opat�ení: Musí b˝t navrûena a uplatn�na opat�ení pro fyzickou bezpe�nost kancelá�í, míst-
ností a vybavení.
Vylou�eno: Ano

A.11.1.4 Ochrana p�ed vn�jöími a p�írodními hrozbami

Opat�ení: Musí b˝t navrûena a uplatn�na fyzická ochrana p�ed p�írodními katastrofami,
zlomysln˝mi útoky nebo nehodami.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Implementace kou�ov˝ch �idel v p�ípad� vzniku poûáru.

A.11.1.5 Práce v zabezpe�en˝ch oblastech

Opat�ení: Musí b˝t navrûeny a uplatn�ny postupy pro práci v zabezpe�en˝ch oblastech.
Vylou�eno: Ano
Zp�sob pln�ní poûadavku: Pro p�ístup do spole�nosti je vyûadována autentizace uûivatele.

A.11.1.6 Oblasti pro nakládku a vykládku

Opat�ení: Místa p�ístupu, jako jsou prostory pro vykládku a nakládku, a dalöí místa, kde
by mohly neoprávn�né osoby vstupovat do objekt� musí b˝t kontrolovány, a pokud je to
moûné, izolovány od vybavení pro zpracování informací, aby se zabránilo neoprávn�nému
p�ístupu.
Vylou�eno: Ano

A.11.2 Za�ízení

Cíl: Zabránit ztrát�, poökození, odcizení nebo kompromitaci aktiv a p�eruöení provozu or-
ganizace.

A.11.2.1 Umíst�ní za�ízení a jeho ochrana

Opat�ení: Za�ízení musí b˝t umíst�no a chrán�no tak, aby byla sníûena rizika vypl˝vající z
hrozeb a nebezpe�í ze strany ûivotního prost�edí a z moûností neoprávn�ného p�ístupu.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Umíst�ní d�leûit˝ch za�ízení, jako t�eba servery NAS, vyûadu-
jících zvláötní podmínky, jako nap�íklad dodrûení ur�ité teploty místnosti, jsou umíst�ny
v serverovn�. Pracovní stanice jsou chrán�ny proti moûnému vzniku krádeûe zámkem pro
desktop a periferní za�ízení.

A.11.2.2 Podp�rné sluûby

Opat�ení: Za�ízení musí b˝t chrán�no p�ed v˝padkem napájení a dalöími poruchami zp�-
soben˝mi selháním podp�rn˝ch sluûeb.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Zavedení redundantního p�ipojení k internetu a z�ízení zdroje
nep�etrûitého napájení.
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A.11.2.3 Bezpe�nost kabelov˝ch rozvod�

Opat�ení: Silová a telekomunika�ní kabeláû ur�ená pro p�enos dat nebo podp�rn˝ch infor-
ma�ních sluûeb musí b˝t chrán�na p�ed odposloucháváním, ruöením nebo poökozením.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Nasazení bezpe�nostních spon pro ochranu p�ed neúmysln˝m
vytaûením kabelu �i p�ed p�ipojením neautorizovaného za�ízení.

A.11.2.4 Údrûba za�ízení

Opat�ení: Za�ízení musí b˝t správn� udrûováno pro zajiöt�ní jeho stálé dostupnosti a inte-
grity.
Vylou�eno: Ne

A.11.2.5 P�emíst�ní aktiv

Opat�ení: Za�ízení, informace nebo software nem�ûou b˝t p�emíst�ny mimo organizaci bez
p�edchozího povolení.
Vylou�eno: Ano

A.11.2.6 Bezpe�nost za�ízení a aktiv mimo prostory organizace

Opat�ení: Bezpe�nost se musí t˝kat aktiv mimo prostory organizace, s p�ihlédnutím k r�z-
n˝m rizik�m �innosti mimo prostory organizace.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument politiky �ízení p�ístupu spolu s aktivním öifrováním
pevn˝ch disk� pomocí aplikace BitLocker.

A.11.2.7 Bezpe�ná likvidace nebo opakované pouûití za�ízení

Opat�ení: Vöechny �ásti za�ízení obsahující pam��ová média musí b˝t prov��eny s cílem za-
jistit, aby byla p�ed likvidaci nebo opakovaném pouûití odstran�na nebo bezpe�n� p�epsána
vöechna citlivá data a licencovan˝ software.
Vylou�eno: Ano

A.11.2.8 Neobsluhovaná uûivatelská za�ízení

Opat�ení: Uûivatelé musí zajistit p�im��enou ochranu neobsluhovaného za�ízení.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Interní p�íru�ka.

A.11.2.9 Zásada prázdného stolu a prázdné obrazovky monitoru

Opat�ení: Pro vybavení pro zpracování informací musí b˝t p�ijata zásada prázdného stolu,
t˝kající se papírov˝ch dokument� a vym�niteln˝ch pam��ov˝ch médií, a zásada prázdné
obrazovky.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Zavedení pojízdn˝ch kontejner� s centrálním zámkem do kance-
lá�í vedení spole�nosti.
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A.12 Bezpe�nost provozu

A.12.1 Provozní postupy a odpov�dnosti

Cíl: Zajistit správné a bezpe�né provozování vybavení pro zpracování informací

A.12.1.1 Dokumentace provozních postup�

Opat�ení: Provozní postupy musí b˝t dokumentovány a b˝t k dispozici vöem uûivatel�m,
kte�í je pot�ebují.
Vylou�eno: Ano

A.12.1.2 �ízení zm�n

Opat�ení: Zm�ny v organizaci, podnikov˝ch procesech, vybavení pro zpracování informací
a systémech, které mají vliv na bezpe�nost informací musí b˝t �ízeny a kontrolovány.
Vylou�eno: Ano

A.12.1.3 �ízení kapacit

Opat�ení: K zajiöt�ní poûadováného v˝konu systému z pohledu budoucích poûadavk� na
kapacity musí b˝t pouûívání zdroj� monitorováno, optimalizováno a naplánováno.
Vylou�eno: Ano

A.12.1.4 Princip odd�lení prost�edí v˝voje, testování a provozu

Opat�ení: V˝vojová, testovací a provozní prost�edí musejí b˝t odd�lena, aby se sníûila rizika
neoprávn�ného p�ístupu nebo zm�ny provozního prost�edí.
Vylou�eno: Ano

A.12.2 Ochrana p�ed malwarem

Cíl: Zajistit, ûe informace a vybavení pro zpracování informací jsou p�ed malwarem chrá-
n�ny.

A.12.2.1 Opat�ení na ochranu proti malwaru

Opat�ení: Musí b˝t implementována opat�ení pro detekci, prevenci a zotavení na ochranu
p�ed malwarem, v kombinaci s vhodn˝m zvyöováním pov�domí uûivatel�.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Nasazení Norton Mobile Security a Norton Safe Web. Zálohování
dat v pravideln˝ch intervalech a také mimo prostory organizace.

A.12.3 Zálohování

Cíl: Ochrana p�ed ztrátou dat.

A.12.3.1 Zálohování informací

Opat�ení: Pravideln� musí b˝t po�izovány a testovány záloûní kopie informací, softwaru a
bitov˝ch kopií systému v souladu se schválenou politikou zálohování.
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Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument s politikou definující proces zálohování. Vyuûití zálohy
dat v datovém centru mimo prostory organizace.

A.12.4 Zaznamenávání formou log� a monitorování

Cíl: Zaznamenávat události a generovat d�kazy.

A.12.4.1 Zaznamenávání událostí formou log�

Opat�ení: Musí b˝t po�izovány, uchovávány a pravideln� p�ezkoumávány záznamy událostí
formou log� zaznamenávající aktivity uûivatel�, v˝jimky, selhání a události bezpe�nosti
informací.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument s politikou pro zaznamenávání událostí formou log�.

A.12.4.2 Ochrana log�

Opat�ení: Vybavení pro zaznamenávání formou log� a informace zaznamenané v logu musí
b˝t chrán�ny proti falöování a neoprávn�nému p�ístupu.
Vylou�eno: Ano

A.12.4.3 Logy o �innosti administrátor� a operátor�

Opat�ení: Aktivity systémového administrátora a systémového operátora musí b˝t zazname-
návány formou log� a záznamy formou log� musí b˝t chrán�ny a pravideln� p�ezkoumávány.
Vylou�eno: Ano

A.12.4.4 Synchronizace hodin

Opat�ení: Zdroje �asu vöech relevantních systém� zpracování informací v rámci organizace
nebo bezpe�nostní domény musí b˝t synchronizovány s jedin˝m referen�ním zdrojem �asu.
Vylou�eno: Ano

A.12.5 �ízení a kontrola provozního softwaru

Cíl: Zajiöt�ní integrity provozních systém�.

A.12.5.1 Instalace softwaru na provozních systémech

Opat�ení: Musí b˝t zavedeny postupy pro �ízení a kontrolu instalace softwaru na provozních
systémech.
Vylou�eno: Ano

A.12.6 Správa a �ízení technick˝ch zranitelností

Cíl: Zabránit vyuûívání technick˝ch zranitelností.
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A.12.6.1 Správa a �ízení technick˝ch zranitelností

Opat�ení: Musí b˝t v�as získány informace o technick˝ch zranitelnostech pouûit˝ch infor-
ma�ních systém� a musí b˝t vyhodnoceno ohroûení organizace takov˝mi zranitelnostmi a
musí b˝t p�ijata p�im��ená opat�ení k �eöení souvisejících rizik.
Vylou�eno: Ano

A.12.6.2 Omezení instalace softwaru

Opat�ení: Musí b˝t stanovena a implementována pravidla �ídící instalací softwaru uûivateli.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: Dokument definující privilegia ur�it˝ch rolí.

A.12.7 Hlediska auditu informa�ních systém�

Cíl: Minimalizovat dopad auditních aktivit na provozní systémy.

A.12.7.1 Opat�ení k auditu informa�ních systém�

Opat�ení: Poûadavky na audit a �innosti zahrnující ov��ení provozních systém� musí b˝t
pe�liv� naplánovány a dohodnuty tak, aby se minimalizovalo naruöení proces� �innosti
organizace.
Vylou�eno: Ano

A.13 Bezpe�nost komunikací

A.13.1 Správa bezpe�nostní sít�

Cíl: Zajistit ochranu informací v sítích a podp�rném sí�ovém vybavení pro zpracování in-
formací.

A.13.1.1 Opat�ení v sítích

Opat�ení: Sít� musí b˝t �ízeny a kontrolovány pro ochranu informací v systémech a aplika-
cích,
Vylou�eno: Ano

A.13.1.2 Bezpe�nost sí�ov˝ch sluûeb

Opat�ení: Ve smlouvách o sí�ov˝ch sluûbách musí b˝t identifikovány a zahrnuty bezpe�nostní
mechanismy, úrovn� sluûeb a poûadavky na správu a �ízení vöech sí�ov˝ch sluûeb, a to jak
pro sluûby zajiö�ované intern�, tak pro sluûby zajiö�ované pomocí vn�jöích zdroj�.
Vylou�eno: Ano

A.13.1.3 Princip odd�lení v sítích

Opat�ení: Skupiny informa�ních sluûeb, uûivatel� a informa�ních systém� musejí b˝t v sítích
odd�leny.
Vylou�eno: Ano
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A.13.2 P�enos informací

Cíl: Zachovat bezpe�nost informací p�enáöen˝ch v rámci organizace a s jak˝mkoliv externím
subjektem.

A.13.2.1 Politiky a postupy p�i p�enosu informací

Opat�ení: K ochran� p�enosu informací prost�ednictvím vöech druh� komunika�ních za�ízení
musí b˝t zavedeny formální politiky, postupy, opat�ení.
Vylou�eno: Ne
Zp�sob pln�ní poûadavku: äifrování p�iloûen˝ch p�íloh vhodn˝m zp�sobem

A.13.2.2 Dohody o p�enosu informací

Opat�ení: Dohody se musí �eöit bezpe�n˝ p�enos obchodních informací mezi organizací a
externími stranami.
Vylou�eno: Ano

A.13.2.3 Elektronické p�edávání zpráv

Opat�ení: Informace zahrnuté v elektronicky p�edávan˝ch zprávách musí b˝t p�im��en�
chrán�ny.
Vylou�eno: Ano

A.13.2.4 Dohody o d�v�rnosti nebo ml�enlivosti

Opat�ení: Musí b˝t identifikovány, pravideln� p�ezkoumávány a dokumentovány poûadavky
t˝kající se dohod o zachování d�v�rnosti nebo ml�enlivosti odráûející pot�eby organizace
pro ochranu informací.
Vylou�eno: Ano

A.14 Akvizice, v˝voj a údrûba systému

A.14.1 Bezpe�nostní poûadavky informa�ních systém�

Cíl: Zajistit, aby se bezpe�nost informací stala nedílnou sou�ástí informa�ních systém� b�-
hem celého ûivotního cyklu. To zahrnuje také poûadavky na informa�ní systémy poskytující
sluûby p�es ve�ejné sít�.
Vylou�eno: Ano

A.14.1.1 Anal˝za a specifikace poûadavk� bezpe�nosti informací

Opat�ení:V poûadavcích na nové informa�ní systémy nebo ve vylepöeních stávajících infor-
ma�ních systém� musí b˝t zahrnuty poûadavky související s bezpe�ností informací.
Vylou�eno: Ano

A.14.1.2 Zabezpe�ení aplika�ních sluûeb ve ve�ejn˝ch sítích

Opat�ení: Informace zahrnuté v aplika�ních sluûbách probíhajících p�es ve�ejné sít� musí
b˝t chrán�ny p�ed podvodnou �inností, smluvními spory a neoprávn�n˝m zp�ístupn�ním a
zm�nou.
Vylou�eno: Ano
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A.14.1.3 Ochrana transakcí aplika�ních sluûeb

Opat�ení: Informace zahrnuté v transakcích aplika�ních sluûeb musí b˝t chrán�ny, aby se za-
bránilo nedokon�enému p�enosu, chybnému sm�rování, neoprávn�nému pozm�n�ní zprávy,
neoprávn�nému zve�ejn�ní, neoprávn�nému duplikování nebo opakovanému zaslání zprávy.
Vylou�eno: Ano

A.14.2 Bezpe�nost v procesech v˝voje a podpory

Cíl:Zajistit, aby byla v rámci ûivotního cyklu v˝voje informa�ních systém� koncipována a
implementována bezpe�nost informací.

A.14.2.1 Politika bezpe�ného v˝voje

Opat�ení:V rámci organizace musí b˝t stanovena a p�i v˝voji uplatn�na pravidla pro v˝voj
softwaru a systém�.
Vylou�eno: Ano

A.14.2.2

Opat�ení: Zm�ny systém� v rámci ûivotního cyklu v˝voje musí b˝t �ízeny a kontrolovány
pomocí formálních postup� �ízení zm�n.
Vylou�eno: Ano

A.14.2.3 Technické p�ezkoumání aplikací po zm�nách provozní platformy

Opat�ení: P�i zm�nách provozních platforem musí b˝t p�ezkoumány a otestovány aplikace
kritické pro �innost organizace, aby se zajistilo, ûe zm�ny nemají nep�ízniv˝ dopad na provoz
nebo bezpe�nost organizace.
Vylou�eno: Ano

A.14.2.4 Omezení zm�n softwarov˝ch balík�

Opat�ení: Modifikace softwarov˝ch balík� musí b˝t omezeny na nezbytné zm�ny a vöechny
zm�ny musí b˝t striktn� �ízeny.
Vylou�eno: Ano

A.14.2.5 Principy inûen˝rství bezpe�n˝ch systém�

Opat�ení: Musí b˝t ustaveny, zdokumentovány a udrûovány principy inûen˝rství bezpe�n˝ch
systém� a aplikovány na vöechny programy implementace informa�ního systému.
Vylou�eno: Ano

A.14.2.6 Bezpe�né v˝vojové prost�edí

Opat�ení:Organizace musí ustavit a p�im��en� chránit bezpe�ná v˝vojová prost�edí pro
v˝voj systém� a integra�ní programy, které pokr˝vají cel˝ ûivotní cyklus v˝voje systému.
Vylou�eno: Ano
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A.14.2.7 V˝voj zajiö�ovan˝ externími zdroji

Opat�ení: Organizace musí monitorovat a dohlíûet na v˝voj systému zajiö�ovaného externími
zdroji.
Vylou�eno: Ano

A.14.2.8 Testování bezpe�nosti systému

Opat�ení: Testování funk�nosti bezpe�nosti musí b˝t uskute�n�no b�hem v˝voje.
Vylou�eno: Ano

A.14.2.9 Testování akceptace systému

Opat�ení: Pro nové informa�ní systémy, aktualizace a nové verze musí b˝t ustaveny pro-
gramy pro akcepta�ní testy a související kritéria.
Vylou�eno: Ano

A.14.3 Data pro testování

Cíl: Zajistit ochranu dat pouûit˝ch pro testování.

A.14.3.1 Ochrana dat pro testování

Opat�ení: Data pro testování musí b˝t pe�liv� vybrána, chrán�na a kontrolována.
Vylou�eno: Ano

A.15 Vztahy s dodavateli

A.15.1 Bezpe�nost informací ve vztazích s dodavateli

Cíl: Zajistit ochranu t�ch aktiv organizace, která jsou p�ístupná dodavatel�m.

A.15.1.1 Politika bezpe�nosti informací pro oblast vztah� s dodavateli

Opat�ení: Poûadavky v oblasti bezpe�nosti informací na zmírn�ní rizik spojen˝ch s p�ístu-
pem dodavatele k aktiv�m organizace musí b˝t s dodavatelem dohodnuty a zdokumento-
vány.
Vylou�eno: Ano

A.15.1.2 �eöení bezpe�nosti v rámci smluv s dodavateli

Opat�ení: Musí b˝t stanoveny vöechny podstatné poûadavky na bezpe�nost informací a
odsouhlaseny s kaûd˝m dodavatelem, kter˝ m�ûe k informacím organizace p�istupovat,
zpracovávat je, ukládat, p�enáöet je nebo pro n� poskytovat komponenty IT infrastruktury.
Vylou�eno: Ano

A.15.1.3 �et�zec dodavatel� informa�ních a komunika�ních technologií

Opat�ení: Smlouvy s dodavateli musí zahrnovat poûadavky na �eöení rizik v oblasti bez-
pe�nosti informací souvisejících se sluûbami informa�ních a komunika�ních technologií a
produkty �et�zce dodavatel�.
Vylou�eno: Ano
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A.15.2 �ízení dodávky sluûeb dodavatelem

Cíl: Udrûovat dohodnuté úrovn� bezpe�nosti informací a dodávky sluûeb v souladu s doda-
vatelsk˝mi smlouvami.

A.15.2.1 Monitorování a p�ezkoumávání sluûeb dodavatel�

Opat�ení: Organizace musí pravideln� monitorovat, p�ezkoumávat a provád�t audit dodávky
sluûeb dodavateli.
Vylou�eno: Ano

A.15.2.2 �ízení zm�n sluûeb dodavatel�

Opat�ení: Zm�ny v poskytování sluûeb ze strany dodavatel�, v�etn� udrûování a zlepöování
stávajících politik bezpe�nosti informací, postup� a opat�ení musí b˝t �ízeny, s ohledem na
kriti�nost souvisejících informací, systém� a proces�, a op�tovné posuzování rizik.
Vylou�eno: Ano

A.16 �ízení incident� bezpe�nosti informací

A.16.1 �ízení incident� bezpe�nosti informací a zlepöování

Cíl: Zajistit d�sledn˝ a efektivní p�ístup k �ízení incident� bezpe�nosti informací, v�etn�
komunikace ohledn� bezpe�nostních událostí a slab˝ch míst.

A.16.1.1 Odpov�dnosti a postupy

Opat�ení: Musí b˝t ustanoveny odpov�dnosti a postupy managementu s cílem zajistit rych-
lou, efektivní a �ádnou odezvu na incidenty bezpe�nosti informací.
Vylou�eno: Ano

A.16.1.2 Podávání zpráv o událostech bezpe�nosti informací

Opat�ení: Události bezpe�nosti informací musí b˝t co nejrychleji oznámeny prost�ednictvím
p�ísluön˝ch �ídících kanál�.
Vylou�eno: Ano

A.16.1.3 Podávání zpráv o slab˝ch místech bezpe�nosti informací

Opat�ení: Zam�stnanci a smluvní strany pouûívající informa�ní systémy a sluûby organi-
zace musí b˝t povinni upozornit a oznámit veökerá zpozorovaná nebo domn�lá slabá místa
bezpe�nosti informací systém� nebo sluûeb.
Vylou�eno: Ano

A.16.1.4 Posuzování a rozhodování o událostech bezpe�nosti informací

Opat�ení: Události bezpe�nosti informací musí b˝t posouzeny a musí b˝t rozhodnuto, zda
mají b˝t klasifikovány jako incidenty bezpe�nosti informací.
Vylou�eno: Ano
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A.16.1.5 Odezva na incidenty bezpe�nosti informací

Opat�ení: Na incidenty bezpe�nosti informací musí b˝t reagováno v souladu s dokumento-
van˝mi postupy.
Vylou�eno: Ano

A.16.1.6 Ponau�ení z incident� bezpe�nosti informací

Opat�ení: Znalosti získané z anal˝zy a �eöení incident� bezpe�nosti informací musí b˝t
pouûity ke sníûení pravd�podobnosti nebo dopadu budoucích incident�.
Vylou�eno: Ano

A.16.1.7 Shromaû�ování d�kaz�

Opat�ení: Organizace musí definovat a aplikovat postupy pro identifikaci, shromaû�ování,
získávání a uchovávání informací, které mohou slouûit jako d�kaz.
Vylou�eno: Ano

A.17 Aspekty �ízení kontinuity �innosti organizace z hlediska bezpe�nosti in-
formací

A.17.1 Kontinuita bezpe�nosti informací

Cíl: Kontinuita bezpe�nosti informací musí b˝t za�len�ná do systému �ízení kontinuity �in-
ností organizace.

A.17.1.1 Plánování kontinuity bezpe�nosti informací

Opat�ení: Organizace musí stanovit své poûadavky na bezpe�nost informací a kontinuitu
�ízení bezpe�nosti informací v nep�ízniv˝ch situací, nap�íklad b�hem krize nebo katastrofy.
Vylou�eno: Ano

A.17.1.2 Implementace kontinuity bezpe�nosti informací

Opat�ení: Organizace musí ustavit, dokumentovat, zavést a udrûovat procesy, postupy a
opat�ení k zajiöt�ní poûadované úrovn� kontinuity bezpe�nosti informací b�hem nep�íznivé
situace.
Vylou�eno: Ano

A.17.1.3 Verifikace, p�ezkoumání a vyhodnocení kontinuity bezpe�nosti infor-
mací

Opat�ení: Organizace musí ov��ovat ustavená a zavedená opat�ení kontinuity bezpe�nosti
informací v pravideln˝ch intervalech, aby se zajistilo, ûe jsou b�hem nep�ízniv˝ch situací
platná a efektivní.
Vylou�eno: Ano

A.17.2 Redundance

Cíl:Zajistit dostupnost vybavení pro zpracování informací.
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A.17.2.1 Dostupnost vybavení pro zpracování informací

Opat�ení: Vybavení pro zpracování informací musí b˝t zavád�no s dostate�nou redundancí,
aby byly spln�ny poûadavky dostupnosti.
Vylou�eno: Ano

A.18 Soulad s poûadavky

A.18.1 Soulad se zákonn˝mi a smluvními poûadavky

Cíl: Zamezit poruöení právních, zákonn˝ch, p�edpisov˝ch nebo smluvních povinností sou-
visejících s bezpe�ností informací a jak˝chkoliv poûadavk� bezpe�nosti.

A.18.1.1 Identifikace p�ísluöné legislativy a smluvních poûadavk�

Opat�ení: Vöechny zákonné, p�edpisové, smluvní poûadavky p�ísluöné legislativy a p�ístup
organizace ke spln�ní t�chto poûadavk� musí b˝t explicitn� identifikovány, dokumentovány
a udrûovány v aktuálním stavu pro kaûd˝ informa�ní systém a organizaci.
Vylou�eno: Ano

A.18.1.2 Práva k duöevnímu vlastnictví

Opat�ení: Pro zajiöt�ní souladu s legislativními, p�edpisov˝mi a smluvními poûadavky t˝-
kající se práv duöevního vlastnictví a pouûívání proprietárních softwarov˝ch produkt� musí
b˝t implementována vhodná opat�ení.
Vylou�eno: Ano

A.18.1.3 Ochrana záznam�

Opat�ení: Záznamy musí b˝t chrán�ny p�ed ztrátou, zni�ením, falöováním, neoprávn�n˝m
p�ístupem a neoprávn�n˝m vydáním v souladu s legislativními, p�edpisov˝mi, smluvními
poûadavky a poûadavky t˝kajícími se �innosti organizace.
Vylou�eno: Ano

A.18.1.4 Soukromí a ochrana osobních údaj�

Opat�ení: Soukromí a ochrana osobních údaj� musí b˝t zajiöt�na v souladu s poûadavky
p�ísluöné legislativy a na�ízení tam, kde lze poûadavky uplatnit.
Vylou�eno: Ano

A.18.1.5 Regulace kryptografick˝ch opat�ení

Opat�ení: Kryptografická opat�ení musí b˝t pouûívána v souladu se vöemi p�ísluön˝mi do-
hodami, legislativou a p�edpisy.
Vylou�eno: Ano

A.18.2 P�ezkoumání bezpe�nosti informací

Cíl: Zajistit, ûe bezpe�nost informací je implementována a provozována v souladu s politi-
kami a postupy organizace.
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A.18.2.1 Nezávislé p�ezkoumání bezpe�nosti informací

Opat�ení: P�ístup organizace k �ízení bezpe�nosti informací a její implementaci (tj. cíle
opat�ení, politiky ,procesy a postupy pro bezpe�nost informací) musí b˝t nezávisle p�e-
zkoumán v naplánovan˝ch intervalech, nebo kdyû dojde k v˝znamn˝m zm�nám.
Vylou�eno: Ano

A.18.2.2 Soulad s bezpe�nostními politikami a normami

Opat�ení: Vedoucí pracovníci musí pravideln� p�ezkoumávat soulad zpracování informací
a postupy v rámci své p�sobnosti s p�ísluön˝mi bezpe�nostními politikami, normami a
jak˝mikoliv dalöími poûadavky na bezpe�nost.
Vylou�eno: Ano

A.18.2.3 P�ezkoumání technického souladu

Opat�ení:Informa�ní systémy musí b˝t pravideln� p�ezkoumávány z hlediska souladu s po-
litikami a normami bezpe�nosti informací organizace.
Vylou�eno: Ano
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