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Abstrakt

Cilem této diplomové prace je navrh zavedeni bezpec¢nostnich opatfeni do spolecnosti vy-
vijejici finan¢ni aplikaci zamérenou prevazné na svycarsky trh. Tato opatfeni vychazeji z
analyzy soucasného stavu bezpecnosti ve spolecnosti. Z vysledku analyzy rizik jsou pro
spole¢nost navrzena bezpecnostni opatieni, jenz jsou doporucenim norem fady ISO/IEC
27000, ktera by méla snizit rizika pusobici na spolecnost.

Abstract

The goal of this Master Thesis is a proposal for the implementation security measures
in the company developing financial software application focused primarily on the Swiss
market. These measures are based on results from present state of security in the company.
There are the proposal for the security measures on the risk analysis results which are
recommendation of the series of standards ISO/TEC 27000 and should lead to the risk
reduction affecting the company.
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Kapitola 1

Uvod

Bezpecnosti informaci se v minulosti nevénovalo prilis mnoho pozornosti, coz dokazuje i
verejné priznani nejveétsi socidlni sité Facebook, ze po dobu nékolika let ukladal hesla az
stovek milionu uzivatel v nesifrované textové podobé. S témito prihlasovacimi tidaji se pak
bylo mozné prihlésit na cizi ¢ty socidlni sité, ke kterym méli pristup zaméstnanci spolec-
nosti. Pro mnoho organizaci je dnes bezpec¢nost informaci vnimana jako nutna podminka
pro navazani novych obchodnich vztahii. Spolecnosti si tak uvédomuji dulezitost svych in-
formaci, které mohou byt uloZeny v papirové ¢i elektronické podobé, nebo prenaseny po siti
Internet.

Spolecnosti nabizejici urc¢ity produkt, ktery je licencovan po urcitou dobu, jako napii-
klad rizné aplikace, hrozi rizika v nékolika ohledech. V pripadé kompromitace kontakt-
nich ddaja uzivateld, jenz maji predplacenou aplikaci, mize dojit k prevzeti zakaznika
ze strany konkurencéni spolec¢nosti nabizejici obdobny produkt, ktery muze byt napriklad
cenoveé zvyhodnén. Dojde-li k prechodu klicovych fyzickych ¢ pravnickych osob ke konku-
ren¢ni spoleCnosti, muze se spole¢nost, jejiz data byla vyzrazena, dostat do existenc¢nich
potizi. Extrémnim piipadem mize byt zvefejnéni nékolikaletého budovani know-how ¢i du-
sevniho vlastnictvi vedoucimu ke vzniku organizace zcela nové, kterd by ziskané informace
vyuzila k vytvoreni nového vyhodnéjsiho produktu. Organizacim podnikajicich v obdobném
sektoru by ziskané informace mohly pomoci k vyfeseni dilezitych problémi a objasnit tak
néktera dosud neznami fakta.

Cilem prace je navrh zavedeni bezpec¢nostnich opatfeni do malé spolecnosti vyvije-
jici softwarovou aplikaci a zvysit dosavadni bezpec¢nost serverovny dle vyuziti norem rady
ISO/TEC 27000.

Cely text je ¢lenén do nékolika po sobé navazujicich kapitol, které budou stru¢né uve-
deny. Kapitola 2 predstavuje cile prace. V kapitole 3 bude ¢tenar sezndmen se zakladnim
nazvoslovim a pojmy souvisejici se systémem fizeni bezpecnosti informaci, které jsou di-
lezité pro jeho uplné pochopeni. V Kapitole 4 bude predstavena spolecnost, jeji firemni
procesy a aktualni stav bezpecnosti ve spoleCnosti. Zaroven je ¢tenarl seznamen s legislativ-
nimi zménami tykajicich se obecného narizeni na ochranu osobnich udaju a nové vyhlasky
o kybernetické bezpecnosti. Zavér kapitoly je vénovan analyzou konkurencéniho prostiedi,
zhodnocenim soucasného stavu a ocekavanim vedeni spolecnosti od této prace. Kapitola 5
vymezuje rozsah prace. Nasledné jsou analyzovana rizika, na kterd jsou navrzena vhodna
bezpecnostni opatieni s moznym c¢asovym planem pro jejich nasazeni a zaroven je vyho-
toveno ekonomické zhodnoceni. Kapitola 6 pojednava o prinosech a zhodnoceni této prace
pro spoleénost.



Kapitola 2

Cile prace

Cilem préace je navrh a zavedeni bezpec¢nostnich opatreni podle systému fizeni bezpecnosti
informaci a zvysit dosavadni zabezpeceni serverovny v podniku, ktery vyviji finanéni apli-
kaci uréenou pro Svycarsky trh. Dil¢{ cile diplomové préce jsou:

e teoreticka vychodiska,

e analyza souCasného stavu,

e identifikace aktiv,

e ohodnoceni aktiv,

e identifikace a analyza rizik,

e navrh bezpec¢nostnich opatieni,

ekonomické zhodnoceni navrhu reseni.

Prace nema za cil navrhnuti komplexniho feseni, ale vybrat vhodna bezpec¢nostni opat-
feni vztahujici se na konkrétni prostredi a potfeby podniku. Vybér bezpec¢nostnich opatieni
vychdzi z rodiny norem ISO/IEC 27000.



Kapitola 3

Teoreticka vychodiska

Obsahem této kapitoly bude sezndmeni ¢tenare se systémem Fizeni bezpecnosti informaci
(zkrdcené ISMS). S tim souvisi také nékolik novych pojmu, které mohou byt pro ¢tendie
neznamé a z toho divodu je vysvétlim v sekcich 3.1 a 3.2. Jesté pfed samotnym sezndmenim
ISMS predstavim Demingtiv model, jenz se sklada ze ¢tyr zdkladnich ¢innosti, které budou
vyuzity v nasledujici sekci o samotném systému rizeni bezpecnosti informaci. Jakmile bude
mit ¢tenar zakladni informace o ISMS, je vhodné uvést normaliza¢ni instituce a normy fady
27000, jenz jsou pro systém Fizeni bezpecnosti informaci zdkladnim kamenem a tzce spolu
souvisi. Dale objasnim metodiku COBIT a ramec I'TIL. Kapitola bude zakon¢ena obecnym
shrnutim GDPR a firemnimi procesy spolecnosti.

3.1 Zakladni nazvoslovi

Nerozluéné souvisi se zakladnimi pojmy v sekci 3.2 a dle [9] je za zdkladni nézvoslovi
pOvVaZovano:
IT — Information Technology
— Informacni technologie
ICT — Information and Communication Technology
— Informacni a komunikac¢ni technologie
IS — Information system
— Informacni systém
ISMS — Information security management system

—  Systém fizeni bezpecnosti informaci

3.2 Zakladni pojmy

Pro tplné pochopeni prace a jejiho vyznamu je dulezité vysveétlit nékteré vybrané pojmy,
které jsou v nasledujicim textu vyuzity a navazuji na praktickou ¢ast.

Data

Data jsou vétsinou nezavisla na Case a jsou chapana jako staticka fakta. Data lze ziskavat o
realité v jiném casovém okamziku. Data lze ziskat ¢tenim, pozorovanim, méfenim, vazenim,
kreslenim, vypoc¢tem nebo jinym zpusobem [10].



Data je opakované interpretovatelna formalizovana podoba informace, ktera je vhodna
pro komunikaci, zpracovani ¢i vyhodnocovani [9].

Informace

Informace je ur¢ity vyznam prisouzeny dattim, ktery vyplyva z analyz a jejich zpracovani,
prezentaci dat ve formé, jenz bude priméreny pro rozhodovaci proces. Pojem informace
neni jednoznac¢ny, ale lze se shodnout na tom, ze zdkladem pojmu informace je schopnost
zvysSovat iroven poznani lidské spole¢nosti. Pfesna a jednoznac¢na definice pojmu informace
nebyla dosud vypracovana a existuje mnoho definic. Informace predstavuje sdéleni ¢i zpravu,
tedy takovou znalost, pro kterou existuje mozny prijemce, jenz ji muze vyuzit a znalost se
tak stava informaci. Informace je tvofena tou ¢asti znalosti, kterd je vyuzivana k orientaci,
k aktivnimu jednani, k ¥izeni s cilem zachovéni, zdokonalovani a rozvoje systému [10].

V informatice tvori informaci kédovana data v podobé fyzické interpretace na prenoso-

vém médiu [9].

informace

Obrazek 3.1: Vztah obsahu data a informace [9]

Informaéni systém

Existuje cela fada definic pojmu informacni systém a kazdy uzivatel nebo jeho tvurce po-
uziva rizné terminologie. Obecné lze Fici, ze informacni systém (zkrdcené IS) lze chépat
jako systém vzajemné propojenych informaci a procest, které s témito informacemi pra-
cuji. Pojmem procesy rozumime funkce, jenz zpracovavaji vstupujici informace do systému
a transformujici je na vystupujici informace ze systému. Zjednodusené muzeme rici, ze pro-
cesy jsou funkce zabezpecujici sbér, zpracovavani, prenos, ulozeni a distribuci informaci [10]

[9]-

Bezpecnost informaci

Bezpecnost informaci neboli informaéni bezpecnost se zabyva ochranou informaci a jejich
dostupnosti. Je ve vzdjemném vztahu s pojmy bezpecnost organizace a bezpec¢nost IS/ICT.
Nejvyse je postavena bezpeCnost organizace, kterd ma za kol zajistit bezpecnost objektu a
majetku organizace. Bezpe¢nost informaci zahrnuje kromé bezpec¢nosti IS /ICT préci s infor-
macemi v nedigitalni formé. Bezpecénost IS/ICT chrani pouze aktiva informaéniho systému
podporovand komunika¢nimi a informaénimi technologiemi [9]. Tento slovni popis nejlépe
vystihuje obrazek 3.2.



Bezpecnost organizace

Informaéni bezpeénost

Bezpecnost
IS/ICT

Obrézek 3.2: Bezpecnost organizace a jeji urovné [10]

Pro bezpecénost informaci je nezbytné zachovat duvérnost 3.2, integritu 3.2 a dostupnost
informaci 3.2.
Duavérnost

Zajisténi pristupu k informaci pouze opravnénému uzivateli, entité ¢i procesu [9] [3].

Integrita

Zajisténi neporusitelnosti, spravnosti a tplnosti informace [9] [17].

Dostupnost informaci

Zajisténi pristupnosti k informaci opravnénému uzivateli v pozadovany okamzik [9] [17].

Bezpecnost

Vlastnost néjakého objektu ¢i subjektu, jenz uréuje miru a stupen jeho ochrany proti moz-
nym skoddm a hrozbam [10].



Primérena bezpecnost

Velikost investic a 1sili do bezpe¢nosti aktiv musi odpovidat hodnoté aktiv a mife moznych
rizik, jak lze vidét na obrazku 3.3 [9].

Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady /
>

pfiméfena Bezpecnost
bezpecnost

Obrézek 3.3: Graf pfimérené bezpecnosti za akceptovatelné néklady [9]

Cil
Cil znamend definovani vysledku, jenz ma byt dosazeno. Cile mohou byt [19]:
e strategické
o taktické
e operativni
Cile se mohou vztahovat k riznym disciplinim jako:
e finan¢ni
e zdravi a bezpecnost
e environmentalni

Zaroven muze byt vyjadien mnoha zpusoby, jako tfeba planovany zisk spolecnosti, nebo
kritéria Tizeni, diky kterym ma spole¢nost moznost navysit povédomi ohledné informacni
bezpecnosti ve spolecnosti nebo také béznymi vyrazy, jako jsou kol ¢i zamér [19].

Organizace

Osoba nebo skupina osob majici jasné prifazené funkce s nalezitymi zodpovédnostmi a
majici vztah k dosazeni svych cila [19].



Politika

Politika definuje zdméry a smér organizace vyjadieny vedenim organizace [19].

Bezpecnostni politika

Bezpecnostni politika je soubor pravidel, zvyklosti a smérnic urcujici zptisoby, kterymi jsou
v organizaci a jejich systémech fizena, chranéna a distribuovana aktiva vcetné citlivych
informaci [9].

Aktivum

Za aktiva se povazuji vSechny hmotné i nehmotné statky a vSe, co ma pro spolecnost

hodnotu [3]. Za nejcennéjsi aktiva se povazuji penize, majetek spolecnosti, data a informace,

jejichz vyzrazeni, zneuziti, pozménéni nebo ztrata mize spolecnosti zpusobit skodu [10] [9].
Aktiva se déli na:

e hmotna
o hardware, komunikac¢ni technologie
e nehmotna

o pracovni postupy v organizaci v oblasti IS/ICT

o data vytvorend organizaci nebo prevzaté datové soubory, které pro provoz dule-
zité

o programové vybaveni skladajici se naptiklad z vyvojového prostiedi pro psani
zdrojového kédu, operacnich systému, programového vybaveni pro spravu poci-
tacovych siti, kryptografickych systémi a aplika¢niho programového vybaveni,
jakym muzou byt textové editory, grafické programy, komunikacni aplikace apod.

o sluzby, které mohou byt komunikac¢ni, pocitacové, nebo zakladni sluzby jako
zajisténi provozu s dostateCnym osvétlenim, urcitou teplotou v mistnostech ¢i
spravné nastavenou klimatizaci

o know-how

Hrozba

Jednd se o udélost ohrozujici bezpecnost pri zneuziti zranitelnosti. [9]. Hrozba je také sku-
tec¢nost, sila nebo skupina osob, jejichz pusobeni ¢i ¢innosti muzou zpusobit poskozeni,
znic¢eni, ztratu divéry nebo hodnoty aktiva. Hrozba muze ohrozit bezpec¢nost naptiklad v
podobé katastrofy, hackera ¢i zaméstnance. Hrozby 1ze délit podle hledisek zejména na [10]:

e objektivni

o prirodni, fyzické (pozar, povoden, vypadek napéti, poruchy)
o technické nebo logické, porucha paméti, softwarova (zadni vratka), Spatné pro-
pojeni jinak bezpec¢nych komponent, kradez, zni¢eni média

e subjektivni

o neumyslné zptsobené neproskolenym uzivatelem ¢i spravecem informacéniho sys-
tému



o umyslné, které je predstavovano potencidlni existenci vnéjsich atoéniki (Spidnd,
teroristl, konkurentt, hackert)

Zakladni schéma zajisténi bezpecnosti v IS/ICT predstavuje vztahy mezi aktivy or-
ganizace a hrozbami, které na né mohou potencidlné pusobit. Dale moznou zranitelnosti
aktiv redlnymi hrozbami, dopady redlnych hrozeb na tato aktiva a moznostmi ochrany aktiv
organizace formou opatieni.

hrozby opatreni

) aktiva

- datova

( ) programova

lidské umysiné
( ) sluzby

lidské neiimysiné \

st
RELIT

zranitelnosti . < dopady

e S~ s

Obrazek 3.4: Schéma zajisténi bezpecnosti IS a ICT [10]

Zranitelnost

Zranitelnosti se mysli nedostatek, slabina nebo stav analyzovaného aktiva, jenz miuze byt
subjekt ¢i jeho ¢asti a kterého muze byt vyuzito hrozbou pro uplatnéni jejiho nezadouciho
vlivu [17]. Tato veli¢ina je vlastnosti aktiva vyjadfujici miru citlivosti na ptsobeni dané
hrozby. [12] Zranitelnost muze byt zneuzita hrozbou zptsobem, Ze dojde k poskozeni nebo
zni¢eni hodnoty aktiv [10]. Zranitelnost 1ze rozdélit na [3]:

—

e fyzickou
o zahrnuje budovy a pocitacové mistnosti
e technickou spolu s programovymi prostiedky
o projevuje se chybou nebo poruchou
e nosicéu dat
o selhani nosic¢e ve formé nemoznosti precéist ulozena data

e clektromagnetickych zatizeni
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o plyne ze schopnosti vyzarovani, které mutze napiiklad smazat obsah nosice dat
pri styku s intenzivnim magnetickym polem

e komunikacnich systému a kabelovych rozvodi
o formou preruseni nebo i moznym odposlechem komunikace
e personalni

o plyne z imyslného ¢ netimyslného chovani osob, jejich prirozenych chyb

Zranitelné misto

Je misto, které vyuziva slabinu aktiva ke zpusobeni jeho skod ¢i ztratdm. Existence zrani-
telnych mist je dusledek chyb, selhéni v analyze, pii ndvrhu nebo v implementaci [10].
Opatreni

Opatfenim se ma namysli Fizeni rizika véetné politik, smérnic, postupi, praktik nebo or-
ganizac¢nich struktur, jenz mohou byt povahy administrativni, technické, fidici nebo pravni

[3].

Je to také zpusob aktivity umoznujici snizeni hrozby [9].

Prikladem opatteni si lze predstavit vhodné umisténi budov a mistnosti, uzamykani
objektl, pouziti hesel pri pristupu k systému pri procesu autentizace, detailni testovani
systému, uziti homologovanych a schvalenych zatizeni [3].

Podle charakteru rozdélujeme opatieni na [3]:

o administrativni

o patii zde zejména smérnice pro praci s IS/ICT v organizaci. Piikladem takové
smérnice je smérnice pro zalohovani dat

o fyzicky

o mezi tato opatieni patii pouzivani zamk, trezort pro ukladani dat, ¢ipové karty
pro pristup do rtznych mistnosti apod.

e technicky a technologicky

o zde patii autorizace a autentizace pristupu uzivatelu k aktivim IS/ICT, které se
projevuji naptiklad ochranou piistupu do informac¢niho systému prostiednictvim
hesel

Déle opatreni sleduji tyto cile [3]:
e prevencni

o predem minimalizovat rizika na co jejich nejmensi miru

o jde napriklad o odhlaseni uzivatele pii jeho neCinnosti del$i nez pét minut, au-
tomatické uzavirani dveri apod.

o detekeni

o jde o zajisténi odhalovani potencialnich problému a hrozeb
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o jedna se napriklad o pravidelné vyhodnocovani logovacich a auditnich zdznamu s
moznost{ identifikace bezpecnostnich incidentii s pripadnym vyhlasenim popla-
chu

e korekéni

o tato opatfeni maji zajistit minimalizaci dopadu poté, co hrozba nastala a proje-
vila se

o takovym prikladem muze byt odstranéni vira z pevnych diska pocitacu

Riziko

V nejsirsim slova smyslu riziko znamend vystaveni neptiznivym okolnostem. V uzsim je pak
riziko vnimano jako moznost specifické hrozby vyuzivajici specifickou zranitelnost systému.
[12]. Déle je rizikem minéna pravdépodobnost, s jakou bude dand hodnota aktiva poskozena

nebo znicena pusobenim dané hrozby, kterd pusobi na slabé misto této hodnoty. Je to tedy
mira ohrozeni konkrétniho aktiva [10] [17].

Dopad

Je vznik skody v dusledku pusobeni hrozby [9].

Rizeni rizik

Je koordinace potfebnd k fizeni a kontrole organizace s ohledem na rizika [9]. Déle je fizenim
rizik myslen proces, pri némz se subjekt Fizeni snazi zamezit plsobeni jiz existujicich i
budoucich faktori a navrhuje feseni, kterd pomahaji eliminovat u¢inek nezadoucich vlivi.
Za kritickou fazi v procesu izeni rizik je vybér vhodného feseni [12]. ZkuSenosti ziskané pfi
fizen{ rizik se promitly do mezinirodni normy ISO 31000:2009 - Rizeni rizik - Principy a
smeérnice. Primarni snahou této normy je stanovit obecny ramec fizeni rizik, ktery je platny
pro vSechny typy organizaci [3].

Analyza rizika

Analyzou rizik se mysli systematické pouzivani informaci pro odhad miry rizika a urceni
jeho zdroju [9]. Na obrdzku 3.5 je zobrazeno nékolik vztahi v analyze rizik, které jsou
kli¢ové pro jeji Gspésné provedeni [12].
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Obrazek 3.5: Vztahy v analyze rizik [12]

Ocenéni rizik

Je proces vyhodnoceni hrozeb, které ptusobi na aktiva, s cilem definovat troven rizika,
kterému je aktivum spolec¢nosti vystaveno. Cilem je zjisténi, jsou-li bezpecnostni opatieni
dostate¢nd, aby snizila pravdépodobnost vzniku $kody na ptijatelnou troven [10].
Zvladani rizik

Je proces vybéru a prijiméni opatfeni pro snizeni rizika [9].

Akceptace rizik

Rozhodnuti o tom, zda se riziko prijme ¢i ne [9].

Prohlaseni o aplikovatelnosti

Jednd se o dokument s popisem opatieni v ISMS organizace [9].
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Bezpecnostni udalost

Znamend identifikovatelny vyskyt systému, sluzby nebo sité indikujici mozné naruseni poli-
tiky informaéni bezpecnosti, selhani opatfeni nebo neznamou piedchozi situaci, kterd miize
byt spojitelnd s bezpecnosti informaci [19].

Bezpecnostni incident

Jedna nebo série vice nechténych a necekanych bezpecnostnich udalosti, které maji vyso-
kou pravdépodobnost kompromitujici operace souvisejici s obchodni ¢innosti organizace a
ohrozuji tak bezpec¢nost informaci [19].

Sitova infrastruktura

Sitova infrastruktura zahrnuje vsechny sitové prvky a zafizeni pouzité pri realizaci ICT pro-
stredi. Myslena mohou byt také aktiva v oblasti informacnich a komunikac¢nich technologii
slouzici k vytvareni a podpore informacniho systému [9].

Pocitadova sit

Je soucasti sitové infrastruktury, jenz slouzi k realizaci komunikac¢niho prostredi mezi uzi-
vateli sité [9].

Standard

Standardem se ma na mysli dokumentovanéd timluva obsahujici technické specifikace nebo
jind podobné presné stanovend kritéria, ktera jsou dusledné pouzivana jako pravidla, smér-
nice, respektive jako definice charakteristickych vlastnosti, jenz zabezpecuji, Zze materialy,
vyrobky, procesy, sluzby a podobné jsou takové, jak se puivodné zamyslelo. Prikladem miize
byt protokol komunikace ¢i politika poskytovani sluzeb. [9].

Norma

Normou se mysli doporuceni pro dany standard nebo reSeni. Prevazné v ICT se jednd o
predpis ¢i smérnici vyddavanou riznymi konsorcii uzivatelt a vyrobct IT, jedna se tedy o
doporuceni pouzitelnych standardu k realizaci pozadovaného kompatibilniho feseni [9].

3.3 Demingtiv cyklus

Deminguv cyklus je metodou postupného zlepsovani tykajici se zejména sluzeb, procesu,
aplikaci ¢i dat probihajici formou opakovaného provadéni ¢tyt zdkladnich ¢innosti (PDCA)
[]:
e plan — planuj
o naplanovani zamysleného zlepseni, zaméru
e do — délej
o realizace planu

e check — kontroluj
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o ovéreni vysledku realizace oproti puvodnimu zaméru
e act — jednej

o upravy zameéru i vlastniho provedeni na zikladé ovéreni a plosna implementace
zlepseni do praxe

Soucasti tohoto modelu PDCA je zaroven dokumentace kazdé etapy jako jedna z kli¢o-
vych ¢éasti celého modelu [9].
Procesy je tteba:

o identifikovat
e popsat a zdokumentovat
o ridit na zdkladé dokumentace

e nasledné optimalizovat jejich prubéh

Ustanoveni
ISMS

Zucastnéné
strany

Zi&astnéné
strany

Rizena bezpeénost
informaci

Obrazek 3.6: Model PDCA v ISMS [9]

Bezpeénost informaci,
Pozadavky a o¢ekavani

3.4 Systém rizeni bezpecnosti informaci

Definice systému Fizeni bezpecénosti informaci (zkracené ISMS) vychézi jiz z jeho samotného
nazvu. Jedna se o Fizeni bezpe¢nosti informaci se vSemi atributy, které obnasi [9].
Obsahuje politiky, smérnice, procedury a aktivity, jenz jsou spole¢né Fizeny organizaci,
kterd trvale provadi ochranu informacnich aktiv. Systém fizeni bezpecCnosti informaci je
systematicky pristup k zavedeni, implementovani, Fizeni, hodnoceni, idrzbu a zlepsovani
informac¢ni bezpec¢nosti v organizaci k docileni jejich cili a je zalozen na ohodnoceni a
akceptaci rizik v organizaci, ktera byla navrzena pro efektivni fizeni a nakladani s riziky.
Analyzou pozadavkd na ochranu informacnich aktiv a aplikaci vhodného opatieni téchto
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aktiv, coz je pozadovino, ma podil na tspésné implementaci systému fizeni bezpecnosti
informaci [19].
Nasledujici zakladni principy se také podileji na tspésném zavedeni ISMS [19]:

uvédomeéni si potfeby informac¢ni bezpecnosti

pridéleni urcité zodpovédnosti pro informac¢ni bezpecnost

zavazujici zaclenén{ managementu a smluvnich stran

zvysovani spole¢enskych hodnot

ohodnoceni rizik vedouci k jejich Fizeni tak, aby byla troven rizika na ptijatelné drovni
prijeti bezpecnosti jako zdkladni prvek informacnich systémii a siti

aktivni prevence a detekce incidentt informacni bezpecnosti

zajistit pristup informacni bezpecnosti, ktery je srozumitelny managementu
kontinualni

neustalé prezkoumavani informac¢ni bezpec¢nosti a provadéni vhodnych duprav dle po-
tteb

Je treba si uvédomit, ze ISMS je ¢asti celkového systému Fizeni organizace a vyuziva
model PDCA, ktery byl predstaven v sekci 3.3, se ¢tyfmi ndsledujici etapy celého svého
zivotniho cyklu [9]:

ustanoveni ISMS

o urcuje rozsah a odpovédnosti
zavadéni a provoz ISMS

o prosazeni vybranych bezpec¢nostnich opatieni
monitorovan{ a prezkoumani ISMS

o zajisténi zpétné vazby a hodnoceni fizeni
udrzba a zlepsovani

o odstranovani slabin a soustavné zlepsovani

Obsahy jednotlivych etap, jenz jsou obsahem norem ISO/IEC 27001 a ISO/IEC 27002
podrobné rozepisu nize.

3.4.1 Ustanoveni ISMS

Prvni etapou budovani ISMS je jeho ustanoveni, pfi kterém jsou upiesnény vhodné formy
feSeni bezpecnosti informaci. Kromé definice rozsahu ISMS a odsouhlaseni Prohldseni o
politice ISMS, jenz je v podsekei 3.4.1, patii mezi kritické ¢innosti provedeni analyzy rizik
a vybér vhodnych bezpecnostnich opatteni pro snizeni vlivu existujicich rizik. Tato etapa
prosazovani ISMS by méla byt ukoncena souhlasem vedeni se zavedenim ISMS podle potreb
dané organizace, zjisténych pii analyze a zvladdni rizik ISMS [3].

Ustanoveni ISMS je mozné rozdélit na nasledujici skupiny ¢innosti [3]:
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e definice rozsahu, hranic a vazeb ISMS
o definice a odsouhlaseni Prohldseni o politice ISMS (3.4.1)
e analyza a zvladani rizik

o definice pfistupu organizace k hodnoceni rizik
o identifikace rizika vcetné urceni aktiv a jejich vlastnik
o analyza a vyhodnoceni rizik
o identifikace a ohodnoceni variant pro zvladani rizik
o vybér cilt a jednotlivych opatifeni pro zvladani rizik
e souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim ISMS

e priprava Prohlaseni o aplikovatelnosti (3.4.1)

Tato etapa budovani mé zasadni dopady na fungovani ISMS béhem jeho tplném zivot-
niho cyklu [3].
Prohlaseni o politice ISMS
Z praktického hlediska je dulezité, aby politika politika ISMS [3]:

e upriesnila cile ISMS a definovala zakladni smér a ramec pro Fizeni bezpecnosti infor-
maci

e zohlednila cile a pozadavky organizace a souvisejici zdkonné, regulativni a smluvni
pozadavky

e vytvorila potfebné vazby pro vybudovani a idrzbu ISMS v dané organizaci
e stanovila kritéria, podle kterych jsou popisovana a hodnocena rizika
e byla schvilena vedenim organizace

Jedna se svym zpisobem o kratky, za to vSak vyznamem velmi dilezity dokument, jelikoz
jsou v ném prezentovany zajmy vedeni organizace o rizeni bezpecnosti informaci a definuje
klicové podminky pro ohodnoceni rizik, coz je zdkladem pro cely ISMS. Spravné defino-
vand politika ISMS mize hodné usnadnit budouci prosazovani pravidel a pozadavku na
bezpec¢nost informaci v organizaci [3].

3.4.2 Zavadéni a provoz ISMS

Tato etapa zivotniho cyklu ISMS vénuje pozornost na prosazeni vsech bezpecnostnich opat-

feni tak, jak byla navrzena v predchozi etapé pri ustanoveni ISMS. Dulezité je predevsim

pripravit diléi plany, ve kterych jsou upfesnény terminy, odpovédné osoby apod. [3].
Béhem této etapy zavadéni ISMS je nezbytné provést nasledujici ¢innosti [3]:

e formulovat dokument Pldn zvlddani rizik, jenz je v odrazkovém seznamu nize 3.4.2 a
zapoCit s jeho zavadénim
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o tento dokument je pro zvladani rizik dilezitym, jelikoz popisuje vSechny ¢in-
nosti ISMS, které jsou potfebné pro fizeni bezpec¢nostnich rizik, stanovené cile
a priority téchto ¢innosti a potifebné zdroje, jako jsou personalni, technologické,
znalostni, finanéni apod.

e zavést planovana bezpecnostni opatieni a zformulovat piirucku bezpec¢nosti informaci,
ktera upresni pravidla a postupy aplikovanych opatieni definovanych oblastech bez-
pecnosti informaci (podsekece 3.6)

e definovat program budovani bezpecnostniho povédomi a provést pripravu a zaskoleni
vSech uzivateli, manazeri a odbornych pracovnikt z tseku informatiky a z oblasti
fizeni bezpecnosti

e upfesnit zpusoby méreni ti¢innosti bezpecnostnich opatieni a sledovat stanovené uka-
zatele

e zavést postupy a dalsi opatieni pro rychlou detekci a reakci na bezpec¢nostni incidenty

e fidit zdroje, dokumenty a zaznamy ISMS

3.4.3 Monitorovani a prezkoumani ISMS

Hlavnim tkolem etapy zavadéni ISMS je zajisténi ic¢inné zpétné vazby. V souvislosti s timto
pozadavkem by proto mélo dojit k provéreni vsech aplikovanych bezpecnostnich opatreni
a jejich duasledkd na ISMS. Vlastni ovéfeni zac¢ind u primé kontroly odpovédnych osob ze
strany jejich nadfizenych ¢ bezpecnostnim manazerem. Dulezitou roli také sehrava ne-
stranné posouzeni fungovani a tc¢innosti ISMS pomoci auditi ISMS, jenz jsou provedeny
interné [3].

Obecnym cilem vsech pouzitych zpétnych vazeb je pripravit dostatek podkladi o real-
ném fungovani ISMS, které budou predlozeny vedeni za ti¢elem prezkoumdni, zda je reali-
zace ISMS v souladu s obecnymi pozadavky organizace. Béhem této ¢asti zavadéni ISMS
je nutné provést tyto ¢innosti [3]:

e monitorovat a ovérit i¢innost prosazeni bezpecnostnich opatieni
e provést interni audity ISMS, jejichz napln pokryje cely rozsah ISMS

e pripravit zpravu o stavu ISMS a na jejim zdkladé prehodnotit ISMS na trovni vedeni
organizace

3.4.4 Udrzba a zlepsovani ISMS

Posledni etapou celého cyklu prosazovani ISMS je jeho udrzovani a zlepsovani. V této fazi je
potTeba sbirat podnéty ke zlepsovani ISMS a napravovat tak vSechny nedostatky ¢i neshody,
které se v ISMS objevuji [3].

3.4.5 Prehled dokumentace ISMS

Povinna dokumentace pro ISMS se skladé z téchto ¢asti [13]:
e rozsah ISMS

e bezpecnostni politika
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e popis metodologie hodnoceni rizik

e zprava o hodnoceni rizik

e prohlaseni o aplikovatelnosti

e plan zvladani rizik

e zdokumentované postupy opatieni

e zaznam o fungovani a uc¢innosti ISMS

e prezkoumani ISMS

3.5 Normalizac¢ni instituce

Spolu s oficidlnimi mezindrodnimi a narodnimi normaliza¢nimi organizacemi, které vydavaji
normy mnohdy oznacované jako de jure standardy, ptisobi v oblasti bezpec¢nosti fada dalsich
organizaci, konsorcii a ruznych sdruzeni, které vydavaji tzv. de facto standardy [9].
Mnohé de jure standardy, normy, vznikly naslednym prijetim de facto standarda nékte-
rou z oficidlnich normaliza¢nich instituci [9].
Typickym ptikladem de facto standardl jsou standardy sité Internet. Tyto standardy
jsou zndmé pod ozna¢enfm RFC' [J].

3.5.1 ISO

Uplny ndzev zkratky ISO je International Organization for Standardization a jeho tko-
lem je podporovani rozvoje standardizacnich aktivit ve svété se zaméfenim na usnadnéni
mezinarodnich smén zbozi a sluzeb a na spolupraci ve sféfe intelektualnich, védeckych,
technologickych a ekonomickych aktivit [9].

3.5.2 1IEC

Celym nazvem International Electrotechnical Commision je celosvétova organizace pripra-
vujici a vydavajici mezindrodni normy z oblasti elektrotechnickych, elektronickych a jim
pribuznych, jako je elektiina, magnetismus, elektromagnetismus, elektroakustika, multimé-
dia, telekomunikace, vyroba a distribuce energii, terminologie, méfeni, navrhovani a také
bezpecnost [9].

3.5.3 ITU

ITU je zkratkou pro International Telecommunications Union a jedna se o mezinarodni
organizaci spadajici do hierarchie OSN?. Normaliza¢ni aktivity ITU, které jiz podpofily
rist novych technologii jako naptiklad mobilni technologie a internet, nyni obraci svij
zajem na stavebni prvky objevujici se v globalni informacni infrastrukture. Déale pak k
tvorbé vyspélych multimedidlnich systémt, které vyuzivaji slucovani hlasovych, datovych,
zvukovych a video signali. ITU mé svou vedouci roli ve spravé spekter radiové frekvence
a tim zarucuje , ze radiové zalozené systémy jako jsou mobilni telefony a pagery?, letecké

'Request for Comment
2Organizace spojenych narodt
3Malé osobni telekomunikaéni zafizeni, které umoziiuje piijimat krétké textové zpravy
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a namorni navadéci systémy, védecké vyzkumné stanice, satelitni komunikace a radiové a
televizni vysilani dal hladce pokracuji ve své ¢innosti a poskytuji spolehlivé bezdratové
sluzby celému svétu [9].

Technickou praci uskutecnuji studijni skupiny, které jsou slozeny z odborniki nejdilezi-
téjsich telekomunikacnich organizaci. Tyto skupiny pripravuji studie, které vedou k vydani
smérodatnych ITU doporuceni (ITU Recommendations) [9].

Organizace ISO, IEC a ITU vydavaji tzv. zdkladni normy, které maji celosvétovou pu-
sobnost. PTi vypracovavani norem spolecné tizce spolupracuji.

3.5.4 CSNI

CSNI neboli Cesky normalizacni institut byl zpoc¢atku zifzen jako statni pifspévkova or-
ganizace, ale v soucasné dobé patii mezi organizace podiizené Ministerstvu prumyslu a
obchodu [9].

CSNI ma4 statut narodni normalizaéni organizace zastupujici narodni zajmy v mezina-
rodnich a evropskych normaliza¢nich organizacich. Institut je ¢lenem mezindrodnich norma-
lizaénich organizaci ISO/IEC, evropskych normalizaénich organizaci CEN* a CENELEC®
a zastava funkci narodni normaliza¢ni organizace v evropském normaliza¢nim institutu pro
telekomunikace ETSI® [9].

CSN7 vznika dvojim zptisobem [J]:

e prejimanim evropskich a mezinarodnich norem do soustavy Ceskych technickych no-
rem formou CSN EN (CSN IEC, CSN ISO, CSN ETS, atd.)

e tvorbou puavodnich CSN vyplyvajicich z nirodnich pot¥eb a z hledisek zachovani
funkénosti fondu CSN.

3.6 Normy

V této sekci seznamim ¢tendfe s mezindrodnimi normami fadou ISO/IEC 27000, které jsou
zéroven nazyvané jako rada norem ISMS [19]. Poté vyberu a zéroven predstavim prevazné
ty normy, ze kterych jsem pfi realizaci ¢erpal. V dobé psani této diplomové préace jsou
vyuzity nejaktualnéjsi normy z roku 2017, které byly novelizoviny normami z roku 2014.
Rodina téchto norem ma pomoci organizacim vsech typu a velikosti zavést a provozovat
systém ISMS [19] [9].
Pro systém ftizeni bezpecnosti informaci je nejvyznamnéjsi mezindrodni norma tady

ISO/IEC 27001 [3].

4European Committee for Standardization

SEuropean Committee for Electrotechnical Standardization
SEuropean Telecommunications Standards Institute
"Ceské technickd norma
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_ Rada ISO/IEC 27000
Rizeni bezpecnosti informaci
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Spoleéna kritéria (ISOHEC 15408)
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Bezpectnost siti (ISO/EC 27033)
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Rizeni bezpeénostnich incidenti (ISO/IEC 27035)
Smaérnice pro bezpeénost outsourcingu (ISO/IEC 27036)

Audit systému fizeni (ISO 19011)

Obrézek 3.7: Rada norem ISO/IEC 27000 [3]

CSN ISO/IEC 27000

CSN ISO/IEC 27000:2017 Informacni technologie - Bezpecnostni techniky - Systémy ma-
nagementu bezpecnosti informaci - Prehled a slovnik

Tato mezinarodni norma poskytuje prehled systémi fizeni bezpec¢nosti informaci tvorici
predmét rodiny norem ISMS a definujici souvisejici terminy. Terminy a definice uvedené v
této normeé se tykaji termint a definic pouzitych obecné v rodiné norem ISMS, nikoliv vSech
terminu a definic [9] [19].

Organizace mohou s vyuzitim rodiny norem ISMS vyvinout a implementovat ramec pro
Fizeni bezpecnosti svych bezpec¢nostnich aktiv a pripravit nezavislé ohodnoceni tykajici se
ochrany informaci, které mohou byt napiiklad v podobé finan¢nich informaci, dusevniho
vlastnictvi a podrobnosti o zaméstnancich, nebo informaci svérenych zakazniky nebo tfetimi
stranami [9].

Rodina norem ISMS zahrnuje normy, které definuji pozadavky na ISMS. Déle normy,
které tyto pozadavky certifikuji a normy poskytujici pifimou podporu, podrobné pokyny
nebo interpretaci pro vsechny procesy PDCA, které byly predstaveny v sekci 3.3 a které
se zabyvajl smérnicemi pro ISMS specifickymi pro jednotlivd odvétvi a normy, které se
zabyvaji posuzovanim shody ve vztahu k ISMS [9].
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CSN ISO/IEC 27001:2017

CSN ISO/IEC 27001:2017 Informacni technologie - Bezpecnostni techniky - Systémy ma-
nagementu bezpecnosti informaci - PoZadavky

Norma nabizi doporuceni jak aplikovat vybrand opatreni v ramci procesu ustaveni,
provozu, udrzby a zlepsovani systému managementu bezpecnosti informaci v organizaci.
Norma prosazuje prijeti procesniho pristupu k feseni ISMS a zavadi model znamy jako
PDCA, jenz byl predstaven v sekci 3.3, ktery muze byt aplikovan na vsechny procesy ISMS
definované touto normou [20] [9].

V hlavni ¢asti této normy jsou specifikovany pozadavky na vybudovani, zavedeni, pro-
voz, monitorovani, prezkoumani, udrzovani, zlepsovani a pripadnou certifikaci zdokumento-
vaného systému managementu bezpecnosti informaci. Zaroven se zde specifikuji pozadavky
na vybér a zavedeni bezpecnostnich opatieni, jenz chrani informacni aktiva. V priloze jsou
uvedeny cile opatfeni a jednotlivd opatteni [9] [20].

CSN ISO/IEC 27002:2017

CSN ISO/IEC 27002:2017 Informacni technologie - Bezpecnostni techniky - Systémy ma-
nagementu bezpecnosti informaci - Soubor postupi

Norma obsahuje bezpecnostni opatfeni podporujici dosahovani cili organizace. Odpo-
védnost je za né mozné jednoduse priradit osobam s odpovidajicimi funkcemi. Diky tomu
lze velmi rychle zjistit stav bezpecnosti informacniho systému organizace a zaroven vytvorit
vychodiska pro jeho zlepseni, zejména vymezenim oblasti, které nejsou dostateéné zajistény
9]

V navzijem propojeném svété jsou informace a souvisejici procesy, systémy, sité a pra-
covnici podilejici se na jejich provozovani, nakladani s nimi a ochrané aktiva, kterou jsou,
stejné jako jind vyznamnd obchodni aktiva, cennd pro podnikani organizace, a proto si
zaslouzi nebo vyzaduji ochranu proti ruznym rizikum [21].

Aktiva jsou vystavena jak amyslnym tak netimyslnym hrozbam, zatimco souvisejici pro-
cesy, systémy, sité a lidé maji vlastni zranitelnosti. Zmény obchodnich procest a systému
nebo jiné vnéjsi zmény (napiiklad nové zikony a predpisy), mohou vytvaret nova rizika
bezpecnosti informaci. Proto, vzhledem k mnozstvi zpusobu, kterymi mohou hrozby zneu-
zit zranitelnosti k poskozeni organizace, jsou rizika bezpec¢nosti informaci vzdy pritomna.
Efektivni bezpecnost informaci snizuje tato rizika tim, ze chrani organizace pred hrozbami
a zranitelnostmi, ¢imz omezuje dopady na jeji aktiva [21].

Bezpecnost informaci je dosazena zavedenim vhodného souboru bezpecnostnich opat-
feni, véetné politik, procesti, postupi, organizacnich struktur a softwarovych a hardwaro-
vych funkci. Tato opatfeni je potfeba stanovit, implementovat, monitorovat, prezkouméavat
a zlepsovat tam, kde je to nutné, aby bylo zajisténo, zZe jsou splnény specifické cile bezpec-
nosti a podnikatelské ¢innosti organizace. Systém ISMS, jako napriklad systém specifiko-
vany v ISO/TEC 27001, pouziva holisticky, koordinovany pohled pohled na rizika bezpec-
nosti informaci organizace se zamérem implementovat komplexni sadu opatfeni bezpecnosti
informaci v celkovém ramci uceleného systému fizeni [21].

Mnoho informac¢nich systémti nebylo navrzeno tak, aby byly bezpeéné ve smyslu normy
ISO/IEC 27001 a této normy. Bezpecnost, které mize byt dosazeno technickymi prostiedky,
je omezend a méla by byt podporovina vhodnym Fizenim a postupy. Identifikace opatreni,
kterd by méla byt zavedena, vyzaduje dusledné planovani a vénovani pozornosti detailim.
Uspésny systém ISMS vyzaduje podporu ze strany viech zaméstnancit v dané organizaci

[21].
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Tato norma obsahuje 14 kapitol tykajicich se opatfeni bezpecnosti spole¢né obsahujicich
celkem 35 hlavnich kategorii bezpe¢nosti a 114 kontrol [21].
Tyto kapitoly neboli oblasti ISMS jsou zobrazeny podle [21] v obrazku 3.8.

politiky bezpe¢nosti

‘ A5 ’
informaci

A7
bezpeénost lidskych zdroji

A6
organizace bezpecénosti
informaci

A8 A9 A.10
Fizeni aktiv fizeni pfistupu kryptografie
fyzicka b':;;eénost a ’ &le ’ ‘ & akvizice \t\y\:g} a (drzba
bezpeénost prostredi o R e e informaénich systéma
A15 A.16 A7 A15
e .do davateli Fizeni incidentd aspekty Fizeni kontinuity ¢innosti organizace z e i ozadavky
Y bezpeénost iinformaci hlediska bezpeénosti informaci P

Obrézek 3.8: Oblasti ISMS podle normy ISO/IEC 27002 [21]

CSN ISO/IEC 27003:2017

CSN ISO/IEC 27003:2017 Informacni technologie - Bezpecnostni techniky - Systémy ma-
nagementu bezpecnosti informaci - Smeérnice pro implementaci systému Tizeni bezpecnosti
informaci

V této normé je mozné nalézt doporuceni pro ustanoveni a implementaci systému rizeni
bezpecnosti informaci v souladu s pozadavky normy ISO/IEC 27001. Norma je pouzitelna
pro vsechny typy organizaci, které chtéji zavést ISMS. Norma objasnuje proces implemen-
tace ISMS. Vysledkem tohoto procesu je findlni plan implementace projektu ISMS. Na za-
kladé tohoto planu lze v organizaci realizovat projekt implementace ISMS. Norma popisuje
proces planovani implementace ISMS v péti etapach [9]:

1. ziskani souhlasu vedeni organizace se zahajenim projektu ISMS
2. definovani rozsahu, hranic a politiky ISMS

3. provedeni analyzy pozadavki bezpecnosti informaci

4. provedeni hodnoceni rizik a planovani zvladani rizik

5. navrh ISMS

Specificky finalni plan implementace projektu ISMS organizace je hlavnim vystupem po-
sledni paté etapy. Zahrnuje navrh organizace bezpecnosti informaci, bezpec¢nosti ICT, fy-
zické bezpecnosti a navrh dalSich opatfeni naplnujicich specifické pozadavky ISMS jako je
napiiklad zvySovani povédomi v oblasti bezpecnosti informaci [9].

CSN ISO/IEC 27005:2018

CSN ISO/IEC 27005:2018 Informacni technologie - Bezpecnostni techniky - Systémy ma-
nagementu bezpecnosti informact - Rizend rizik bezpecnosti informact
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Tato mezinarodni norma poskytuje doporuceni pro fizeni rizik bezpec¢nosti informaci v
ramci organizace. Podporuje obecny koncept specifikovany v ISO/IEC 27001 a je strukturo-
vana takovym zplisobem, aby dostate¢né podporovala implementaci informaéni bezpecnosti
zalozené na pristupu rizik. Nicméné tato mezinarodni norma nenabizi konkrétni metodiku,
tedy postup pro rizeni rizik bezpecnosti informaci. Zalezi jen na organizaci, ktery zptisob
pristupu k fizeni rizik zvoli, napiiklad v zavislosti na rozsahu ISMS ¢i kontextu Fizeni ri-
zik. Norma je urcena vedeni spolec¢nosti, manazerim a pracovniktim, ktefi jsou v ramci
organizace odpovédni za fizeni rizik bezpec¢nosti informaci a tam, kde je to relevantni, také
extrémnim subjektum. Je aplikovatelnd na vSechny typy organizaci (napf. komeréni spo-
le¢nosti, vladni organizace, neziskové organizace), které maji v umyslu ridit rizika, ktera
mohou narusit bezpe¢nost informaci organizace [9].

3.7 Metodiky a ramce

7 pohledu bezpecnosti informaci zde predstavim rdmec ITIL a metodiku COBIT, které
jsou obecnéji zamérené a kromé oblasti Fizeni bezpecnosti se zabyvaji i dalsimi aspekty
tykajici se rizeni informatiky organizaci. Tato metodika a rdmec jsou celosvétové znamé a
rozsifené a v organizacich slouzi jako podpora v podobé ruznych standardi, metodik a tzv.
best practises [3].

3.7.1 ITIL

Information Technology Infrastructure Library (zkrdcené ITIL) je rdmec (nikoliv meto-
dika) pristuptu pro zajisténi dodavky kvalitnich IT sluzeb za priméfenych nakladi. Tento
ramec vychazi z nejlepsich praktickych zkusenosti a knihovnu spravuje organizace Office of
Government Commerce a je $ifena formou knih, CD, skoleni, konzultaci ¢i certifikaci [9].

V soucasnosti je ITIL jiz de-facto mezinarodnim standardem pro oblast fizeni I'T sluzeb.
(vizte http://www.ogc.gov.uk/) [9].

Knihovna ITIL je rozdélena do nékolika Casti, které se zaméruji na specifickou oblast
tizeni I'T sluzeb, jenz odpovidaji zasadnim procestim v IT oddéleni a vzajemné se prolinaji.
Dodéavka IT sluzeb (IT Service Delivery) a podpora IT sluzeb (IT service Support) se bézné
dohromady oznacuji jako IT Service Management (ITSM) [9].

\ cile a pozadavky \

—P[ bezpecnostni politika ]47
—>( analyfa rizik  Je————
-—>[ plénovén¢i opatreni ]4-—
——)[ provoztpatfeni ]1—

[ monitorovani a audity ]

Obrézek 3.9: Zakladni procesy fizeni bezpecnosti informaci dle ITIL [9]
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7 knihovny ITIL predklada sadu osvédéenych postupti tzv. best practises z oblasti Fizeni
sluzeb ICT. Pokud jsou tyto postupy implementovany, napomé&haji k dosazeni urcité kvality.
Z knihovny ITIL vychézi britsky standard BS 15000 a norma ISO/IEC 20000 [9].

Jak jiz bylo feceno,ITIL neni norma, ale knihovna obsahujici doporuceni a osvédcéené
postupy tzv. best practises [9].

Nova verze knihovny s oznac¢enim ITIL V8 snizuje pocet knih a ve své koncepci se
podrizuje zivotnimu cyklu sluzeb IT jako [3]:

e strategie sluzeb (service strategy)

o zaklad ramce predstavujici propojeni aktivit organizace se strategii v oblasti IT
a informacni strategii

névrh sluzeb (service design)

o obsahuje navrhy sluzeb IT, jako je outsourcing ¢i insourcing

implementace sluzeb (service transition)

o zahrnuje navody na implementaci sluzeb do realného prostiedi. Zahrnuje procesy
jako Fizeni verzi, navrhy kontrol pro uvadéni sluzeb do provozu aj.

provoz sluzeb (service operation)

o podporuje spravu sluzeb v produktivnim prostiedi, reseni problémi, poruch,
stanoveni ukazatelil jakosti apod.

e prubézné zlepsovani (continual service improvement)

o pomahd zlepsovat zavedené existujici sluzby
Rémec ITIL se odjakziva vyznacoval nékolika charakteristickymi znaky jako [3]:
e procesni pristup

o povazovan za jeden z primarnich znaki pro fizeni informatiky a informatickych
sluzeb

nejlepsi zkusenosti

o hlavnim divodem oblibenosti rdmce ITIL je jeho shrnuti tzv. best practises z
praxe a diky rostoucimu mnozstvi implementaci a tim i lidi znalych této proble-
matiky se otevira prostor pro jeji dalsi zdokonalovani

respektovani{ individuality

o poskytuje ndvod, co by se mélo udélat, ale nikoliv jak by se to mélo udélat. Z
toho divodu poskytuje implementace organizacim dostateénou volnost

zdkaznicka orientace

o zakladni myslenkou je zvysovani prace zaméstnanct pomoci zvysovani jejich spo-
kojenosti

jednotna terminologie
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o $patnad komunikace a nekonzistentni terminologie je zapotfebi pro vyhnuti se
komunika¢nim problémim a Sumu vzniklého uvnitt i mimo organizaci

e nezavislost na platformé

o definuje hranice, pravidla a vazby a tim organizaci dava dostatec¢nou volnost

o nezalezi totiz na tom, jakd informacni a komunikac¢ni infrastruktura je rizena ani
na sluzbach, které jsou touto infrastrukturou poskytovany

V této verzi ITIL V8 je proces Information Security Management (ISM) soucasti cyklu
sluzeb zminéného vysSe v seznamu s odrazkami 3.7.1. Jednd se tak o novy proces, ktery
ma zajistit divérnost, integritu a dostupnost aktiv, informaci, dat a sluzeb IT organizace.
Zaroven nova verze intenzivné pracuje s Tizenim rizik véetné bezpecnostnich rizik, skrze
které se bezpecnost promitd do celého zivotniho cyklu sluzby IT [3].

3.7.2 COBIT

Control Objectives for Information and Related Technology (zkrdcené COBIT) je mezind-
rodné uznavanou metodikou opirajici se o soubor vSeobecné uznavanych praktik #izeni infor-
macnich a komunikac¢nich technologii, tak aby vyuziti informaci a nasazeni ICT pfispivalo
k dlouhodobému rozvoji organizace. Zaroven je kladen diraz, aby metodika prohlubovala
strategické cile organizace a snizovalo rizika souvisejici s pouzitim ICT [9].

Cilem metodiky je propojeni principi obecného fizeni organizace s pravidly, kterd jsou
uplatiovana v I'T prostiedi. COBIT vychazi z tvz. best practice a pti jejim vyhotoveni byl
vyuzit §ir${ okruh zdroju, jako napiiklad [9]:

e COSO (Committee of Sponsoring Organizations)

e ITIL (IT Infrastructure Library)

e ISO/IEC 27000

e CMMI (Capability Maturity Model Integration)

e PMBOK (Project Management Body of Knowledge)

Zakladni snahou této metodiky je jasné strukturovat velmi slozity systém fizeni IT do
srozumitelné struktury pro ridici pracovniky a uzivatele bez hlubsich znalosti IT. Metodika
COBIT dovoluje témto pracovnikiim sestavit vhodné objektivni kritéria, podle kterych bude
mozné posuzovat tspésnost ¢i neuspésnost jednotlivych oblasti fizeni IT.

Metodika COBIT vychazi z ramce ITIL. Z toho vyplyva, Ze se jednd o komplexnéjsi
metodiku. ITIL vsak fesi mnohem detailnéji vybrané oblasti. Experti v oblasti doporucuji
kombinaci téchto dvou pfistupt, jenz vedou ke splnéni pozadavku, které jsou kladeny na
konkrétni prostiedi a organizaci [3].
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COBIT je casto zobrazen v podobé multidimenzionalni kostky, ktera je zndzornéna na
obrazku 3.10.

INFORMACNI KRITERIA
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Obrazek 3.10: Kostka COBIT [9]

Jednotlivé dimenze COBIT kostky jsou:
e informacni kritéria

o v prvni dimenzi jsou kladeny pozadavky na informace z pohledu efektivity, ¢in-
nosti, duvéryhodnosti, integrity, dostupnosti, souladu a spolehlivosti

e zdroje IT
o druha dimenze je tvorena zdroji jako jsou aplikace, informace, infrastruktura a
lidé
e proces IT

o posledni dimenze se skladé z procesu, které jsou rozdéleny na domény, procesy

a aktivity
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3.8 GDPR

GDPR neboli Obecné natizeni na ochranu osobnich tdaju je doposud nejvice ucelenym
souborem pravidel na ochranu dat na svété [22].

GDPR se tyka vsech, jez shromazduji, ukladaji nebo zpracovava osobni tidaje uzivateli
z Evropy, véetné organizaci a instituci mimo tizemi EU®, které piisobi na evropském trhu
[22].

Narizeni cili na vSechny, at uz jde o jednotlivce, firmy ¢i instituce, které zachazeji s
osobnimi udaji skrze veskeré odvétvimi od [22]:

e zaméstnanci
o zikazniku

e klientu

o dodavateli

Narizeni s sebou prindsi rovnocennou vymahatelnost prava v ramci celé EU. Dale pak
stejné sankce a mnohem tésnéjsi spolupraci statnich organt. Nejen ze budou muset byt lidé
o svych pravech detailné informovani, ale budou pak moci po spravcich idaju vyzadovat i to,
co nebylo predtim mozné. Jedna se napiiklad o pravo vznést namitku proti zpracovani dat
o uzivateli, kdy spravce po takové namitce nebude moci ulozené idaje nadéle zpracovavat,
nebude-li mit k tomu zévazné a prokazatelné duvody. Déale jde o pravo na prenositelnost
osobnich tdaju od jednoho spravce ke spravci druhému, jestlize jsou udaje zpracovavany
automatizované [22].

V ramci celé EU je GDPR téinné od 25. kvétna 2018. V Ceské republice nahradi aktualni
pravni upravu ochrany osobnich tdaji, kterd ma smérnici 95/46/ES a souvisejici zdkon ¢.
101/2000 Sb., o ochrané osobnich udaju [22].

GDPR zaroven tesi souhlas se zpracovanim osobnich tddaji, coz znamend, ze pokud je
zpracovani zalozeno na souhlasu, musi byt spravce schopen dolozit, ze fyzicka osoba udélila
souhlas se zpracovanim svych tdaju svobodné a byl konkrétni, informovany, specificky a
ni¢im nepodminény. Jedné se o dobrovolny projev vile entity idaju, ke kterému nesmi byt
nucen [22].

8Evropska unie
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3.9 Firemni procesy

Podle Systému managementu kvality je proces definovan jako soubor vzajemné souvisejicich
nebo vzajemné pusobicich ¢innosti, které preménuji vstupy na vystupy [18].
Proces ma nésledujici zékladni znaky [11]:

e je opakovatelny
e jeho vystupem je produkt nebo sluzba s pridanou hodnotou
e je métitelny parametry (ndklady, ¢as, kvalita)

e m4i svého vlastnika (osoba ¢ pracovni tym, jenz jsou zodpovédni za zlepsovani a
kontrolu)

e m4 zékaznika (interni, externi)

e ma vymezen jeho zacatek a konec a navaznost na dalsi procesy
e vyuziva podnikové zdroje jako finance, hmotné nebo lidské
Procesy muzeme rozdélit do tii kategorif [11]:

e Tidici procesy

o zabezpecuji rozvoj a Tizeni vykonu spoleCnosti a vytvareji podminky pro fungo-
vani ostatnich procesu

e hlavni procesy

o vytvareji hodnotu v podobé vyrobku nebo sluzby pro externiho zdkaznika, jsou
tedy soucasti hodnotového retézce organizace

e podpirné procesy

o zajistuji podminky pro fungovani ostatnich procesu tim, ze jim dodavaji hmotné
i nehmotné vystupy, pritom ale nejsou soucasti hodnototvorného retézce
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Kapitola 4

Analyza soucasného stavu

V této kapitole predstavim spole¢nost spolu s jejimi nejhlavnéjsimi procesy, které firmeé
generuji zisky. Poté provedu analyzu bezpecCnosti vybranych oblasti ve spoleCnosti. Na-
sledné zanalyzuji legislativni zmény tykajici se nové vyhlasky o kybernetické bezpecnosti
a obecného nafizeni na ochranu osobnich tdaju. Zavérem kapitoly zanalyzuji konkurencéni
prostiedi, které patricné zhodnotim. Kapitolu zakon¢im hlavnimi pozadavky spolecnosti a
jejim ocekavanim od této prace.

4.1 Predstaveni spolecnosti

Thned z pocatku je potreba brat v ivahu, Ze tato diplomova préce je vypracovana na zakladé
realné spolecnosti a téma zaméreni prace se tyka bezpecnosti. Z toho divodu si spole¢nost
nepreje uvést nazev a informace, které by mohly vést k odhaleni spolecnosti a moznému
naruseni jeji bezpec¢nosti.

Spolecnost je dcerinou spolecnosti jedné ze svycarskych spole¢nosti se sidlem v Curychu,
kterd se zaméruje na digitalizaci finan¢niho poradenstvi, jez je aktudlni trend ve finané¢nim
svété a nynéjsi moto spolecnosti. Materska spole¢nost na Svycarské strané je jedinym za-
davatelem préace a vyplyva z toho ¢esko-Svycarsky vztah. To v sobé skryva velky potencial
Gspéchu na §vycarském trhu. Diivodem je daleko levnéjsi pracovni sila v Ceské republice, a
to az trojnasobné, nez ve Svycarsku. Pro srovnani uvadim tabulku rozdili mési¢nich mezd
v ¢eskych korunéch [11] [5] [7]. Pro pfepocet jsem v dobé psani této diplomové prace pouzil
kurz 22 K¢ za 1 svycarsky frank [0].

pozice ‘ primérna mzda (Svycarsko) | primérni mzda (Cesko) ‘
byznys analytik 192500 60 000
graficky designér 165500 85000
projektovy manazer 214500 70 000
vy vojar junior 110000 45 000
vyvojal senior 200000 80 000

Tabulka 4.1: Primérnd mési¢ni mzda pro danou pracovni pozici v Ké

30



Tato skutecénost poskytuje materské spole¢nosti dovolit si prijmout daleko vétsi pocet
odbornikli, nez firmam pisobicim pouze na Svycarském trhu. Ziroven je mozné usetiené
naklady vyuzit naptiklad na:

e prizpusobeni cenotvorby produktové licence finanénim spole¢nostem
e propagovani a zviditelnéni spole¢nosti skrze marketing ¢i sponzoring
e Ucasti spole¢nosti na finan¢énich konferencich

e poradani vlastnich konferenci

e inovaci webovych stranek

e skoleni zaméstnancii

e reprezentativni a moderni kancelate

4.1.1 Organizaéni struktura

Aktudlni pocet zaméstnancii na Svycarské strané v dobé psani této diplomové prace je 24
a zastavaji nasledujici role:

e vedeni spolecnosti
e vedouci projektu

e byznys analytici

oddéleni prodeje a inovaci

e office manazerka®

7 duvodu zaméfeni se prevazné na ceskou stranu firmy znazornim hierarchickou orga-
niza¢ni strukturu detailnéji a pro jednoduchost neuvedu komplexni strukturu slozenou ze
dvou firem.

Na ceské strané se aktualni pocet pracovniku blizi k ¢islu 25 a ma v planu pokracovat z
duvodu neustale pribyvajicich pozadavku tykajicich se rozsifovani stavajicich moduli, zalo-
zeni modull zcela novych, pridavani novych funkcionalit do stavajicich modula v aplikaci,
zména pozadavkil na jiz implementovanou funkcionalitu, redukce technického dluhu? a v
neposledni fadé udrzba zdrojového kédu. Spolecnost ma aktudlné pronajaté kancelarské
prostory o velikosti 220 m? a jiz v dobé psani této prace se poohlizi po novych a vétsich
prostorech pro své budouci sidlo.

'Ridi provoz kanceldfe spolu s odpovédnosti za kazdodenni provoz
2Nedodrzovénim praktik ¢istého kédu vede ke skrytym chybdm a dlouhému zauceni novych pracovniki
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Obrazek 4.1: Organizacni struktura spolecnosti

Testovani aplikace neni v organizac¢ni struktufe znazornéno, jelikoz tester, ktery se za-
byva automatizaci pracuje vzdalené z jiné zemé, nez ve kterych obé dvé firmy ptisobi.

4.2 Firemni procesy

Jelikoz se jedna o softwarovou spole¢nost vyvijejici finanéni aplikaci uréenou pro Svycarsky
trh, uvedu zde pouze ty procesy, jenz spole¢nosti vytvareji nejvétsi hodnoty v podobé
dosazenych zisku z prodané licence aplikace.

Cilem kapitoly neni zmapovat veskeré procesy, které ve spole¢nosti probihaji, ale vybrat
pouze ty stézejni procesy souvisejici s ¢innosti spolec¢nosti zabyvajici se vyvojem softwaru.
Nésledné tyto procesy zohlednim v analyze rizik, na ktera navrhnu vhodna opatieni, jez
povedou ke snizeni rizik.

Na zakladé pracovni zkuSenosti ve spole¢nosti jsem identifikoval néasledujici procesy s
navazujici posloupnosti ¢innosti.

Release® aplikace

4 2 ' Uzaméeni N\ = X = ™\
Notifikace emailem repozitafe pro Zarazeni vybranych
o planovaném ¥ vkladani kédu do » Pfiprava releasu »  zmén v kédu do
releasu verzovaciho releasu
\& 3/ \___systemu - 3/ A& J

Release
G X 63 s . \ i ) G ™\
Pi‘lpadp_e qalezenl Notifikace emailem
Testovani zmén > S » Zvefejnéni releas » o provedeném
nedostatkd a jejich ) - P rel
opraveni reani
NE 37 N& J N& J \& 37

Odemceni
repozitafe pro
vkladani kédu do
verzovaciho
\ systému /

Vydana nova verze
aplikace zakaznikim

Obréazek 4.2: Proces release

3Vydani nové verze aplikace zdkazniktim do produkéniho prostiedi
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Obrazek 4.5: Proces maintenance

4.3 Soucasny stav bezpecnosti ve spole¢nosti

Jak jiz bylo feceno, zaméifm se pouze na dcefinu spolecnost se sidlem v Ceské republice.
Pro matefskou spole¢nost by bylo vhodné provést analyzu a navrh bezpec¢nostnich opatreni
zvlast, jelikoz se sidlo spolecnosti nachazi na Svycarské strané. Navic se materska cast
spolecnosti soustiedi na jiny druh tkoll, nez vyvojaiska jednotka. Z toho plyne, ze bude-li
v textu pouzit vyraz spolecnost, bude tim myslena ¢eskd strana spole¢nosti.

4.3.1 Fyzicka bezpecénost a bezpecnost prostredi

Sidlo spolec¢nosti se nachaz{ mimo hlavni cestu, kterou déli ¢ast pozemku spolu se zelenf,
diky ¢emuz je sidlo spole¢nosti odstinéno. Prijezd je tedy mozny pouze po vedlejsi cesté.
Do spole¢nosti se da dostat dvéma az tfemi zpusoby. Zadnim vchodem, ktery oddéluje
elektronicky fizena brana, kterou je mozno oteviit pomoci dalkového ovladace. Brana je v
prubéhu dne vétsinu svého ¢asu otevienad, jelikoz tento prostor spolec¢nost sdili také s jinou
firmou. Po prijezdu do spoleéného aredlu za branou, se 1ze do spolecnosti dostat dvermi
které maji nainstalovany pristupovy systém se Cteckou ¢ipu, nebo klasickym zptisobem s
vuyzitim klice. Dalsim zpusobem, jak se do spole¢nosti dostat je moznost vyuzit predni

4Neboli prelozeny vyraz tdrzba, kterd znamena opravu chyb & vylepSeni vykonu
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vchod, ktery oddéluje uzamykatelna brana, jez je potfeba odemknout s vyuzitim klice pro
vstupu. Jelikoz je spolecnost umisténa ve dvou budovach, které jsou vnitiné propojeny,
je pro vstup do jedné ¢asti budovy potfeba odemknout dvefe stejnym zpusobem, jako u
zadniho vchodu (u prijezdové brény), tedy pomoci klice ¢i ¢ipu. Tato ¢ast budovy je stejné.
Do druhé ¢asti budovy se lze dostat primarné pomoci klice. Pfi vstupu dovnit¥ budovy
¢idlo snimajici pohyb spusti alarm, ktery je potfeba deaktivovat pomoci kédu, jez ma
kazdy zaméstnanec svij vlastni. V pripadé, ze dojde ke spusténi alarmu, vyjizdi na misto
bezpecnostni sluzba. Alarm se opét automaticky zapind ve veCernich hodindch. Budova,
ve které si spole¢nost pronajimé kancelarské prostory ma dvé patra, z nichz spolecénost
ma v jedné budové obsazeno celé prizemni patro a ve druhé ¢asti budovy mé spolecénost
pronajatou pouze Cast prizemniho patra. Prichod mezi budovami je umoznén pres vnitini
prostory budovy, a dvefe jsou opét opatfeny pristupovym systémem se ¢teckou ¢ipu. K
pruchodu je potieba otevrit celkem dvoji dvere.

4.3.2 Kancelare

Pro pristup do kancelafe maji zaméstnanci pridélen kli¢, kterym lze odemknout i vSechny
ostatni kancelare veskerych spolupracovniki, véetné vedeni spole¢nosti. Jedinym prostorem,
jez ma jiny kli¢, je serverovna. Kazda kancelat mé na okné pripevnény bezpecnostni miize, z
dtivodu zabrani prizemnich pater budovy. V kancelaii se nachéazeji také UPS® stanice, které
se aktivuji v pripadé vypadku elektrického proudu a jsou schopny udrzet stroj v provozu
po nékolik desitek minut. Aby nedoslo k poskozeni zafizeni ¢i zranéni osob, je privod vody
nainstalovan pouze v kuchynkach. Nékteré kancelare maji moznost nainstalovat klimatizaci,
avSak pouze ty, které maji prizptisobeny bezpecnostni mrize pro moznost jejiho umisténi z
vnéjsi ¢asti budovy. Hasici pristroj se nachazi v uli¢ce na chodbé mezi kancelafemi.

4.3.3 Serverovna

Serverovna je zabezpecena celkem dvéma kédovymi zamky. Jeden z nich je umistén u zad-
niho vchodu a druhy je umistén prede dvefmi serverovny. V serverovné se nachazi dalsi
samostatné pohybové ¢idlo, které v pripadé neodkédovani spusti alarm. Tak jako vSechny
ostatni mistnosti mé i serverovna pripevnény bezpecnostni miize na oknech. Na oknech jsou
zaroven pripevnény rolety, které chrani mistnost pred vzniku tepla ze slunec¢nich paprski.
V ptipadé vypadku elektrického proudu je zde nékolik UPS zafizeni, které jsou v poméru
1:2 (UPS - servery). Tato sestava je schopna udrzet zafizeni v provozu az pil hodiny od
vzniklého vypadku elektrické energie. V serverovné ma spolec¢nost dva racky a vedlejsi or-
ganizace v podstaté nemé pristup do serverovny. Pristup mé pouze spole¢nost a teoreticky
i poskytovatel internetu, ktery provadi spravu za druhou organizaci v budové. Jsou zde za-
budované dvé klimatizace, které zabranuji vzniku pozaru, jez by mohl vzniknout prehiatim
nékterého ze zafizeni. Zaroven je v serverovneé ¢idlo zaznamenavajici teplotu mistnosti, které
v pripadé vypadku klimatizace a nasledného zvyseni teploty v serverovné za¢nou hlasit, ze
je néco Spatné. Dalsi ¢idla teploty obsahuji samotné UPS zafizeni. Alarm se automaticky
zapind ve vecernich hodinéach i v piipadé, ze se jej zapomnélo aktivovat.

4.3.4 Pracovni zarizeni

Ve spolec¢nosti prevlada pocet stolnich pocitact nad prenosnymi notebooky, kdy notebook
maji zhruba Ctyfi zaméstnanci, ktefi jej vyuzivaji pfi praci z domu ¢i na spole¢ném setkani

57droj nepietrzitého napéjeni zaifzeni
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obou spole¢nosti na neutrdlnim misté. Tato prenosna zafizeni by méla byt Sifrovana v
piipadé, ze dojde k jejich odcizeni. Sifrovani pevnych diskii navrhnu v politice o pouziti
kryptografickych opatieni.

Pracovni stanice maji nainstalovany Windows 7. Zaméstnanci je vygenerovano a prira-
zeno firemni heslo, které se nesmi ménit z divodu, aby mohlo vedeni spole¢nosti kdykoliv
pristoupit na klientsky pocitaC a v pripadé nepritomnosti kolegy napiiklad odeslat rozpra-
covany zdrojovy kéd do verzovaciho systému GIT. Kazda pracovni stanice mé nainstalovany
licencovany antivirovy program Norton AntiVirus.

4.3.5 Mobilni zarizeni

Ve spole¢nosti jsou dvé bezdratové sité a obé maji nastaveno heslo. Jedna m4 vefejné SSID®
a slouzi pro pripadné navstévy spole¢nosti, kdy je potieba mit zajistén pristup k internetu.
Tato sit se nachazi mimo interni sit a provadi se na ni testovani aplikace z vnéjsi sité z
divodu, ze z interni sité mize vSe fungovat spravné, ale z vnéjsi to tak vzdy byt nemusi.
Druhd sit ma své SSID skryto a jedna se o interni sit, na které je pripojené napriklad
testovaci zafizeni iPad (tablet) znacky Apple. Toto zafizeni slouzi napiiklad k testovani
aplikace v pripadé responzivniho designu.

Daéle jsou na této interni bezdratové siti pripojeni zaméstnanci spoleCnosti se zafize-
nimi jako notebooky, chytré telefony ¢i chytré naramky. Ve spole¢nosti neni zaveden zadny
mechanismus, ktery by Tidil piistup k siti ¢i filtroval zafizeni, jez nabizi tfeba standard
802.1X.

4.3.6 Zalohy dat

Kazda pracovni stanice ma ve spolecnosti nastaveny pravidelny cyklus zaloh dat v pripadé,
ze dojde k jejich ztraté ¢i zniceni. Lisi se pouze zdlohovaci cyklus, kdy pracovni stanice jsou
zalohovany kazdy tyden v patek pri restartu pocitace na NAS servery, jez jsou umistény
v prosotech organizace. Denné jsou provadény zalohy disku pracovnich stanic, aby byla
kdykoliv v pripadé vypadku nahraditelnd. K zalohovani dat je vyuzit program Acronis
True Image, ktery vytvaii obrazy zaloh konkrétnich stanic.

V nepravidelnych intervalech zhruba jednou mési¢né vedeni spole¢nosti provadi zalohu
data na externi disk, jenz je umistén mimo organizaci.

4.3.7 Rizeni aktiv

Seznam aktiv a jejich evidence je FeSena v kancelarském balicku Microsoft Office v aplikaci
Excel, kterou mé na starost jednatel spole¢nosti. V pripadé poruchy zarizeni je potreba
komunikovat jeho vyménu ¢i opravu s vedenim spole¢nosti. Veskerou montaz a instalaci
zarizeni zafizuje jednatel spolecnosti svymi prostiedky.

4.3.8 Bezpecnost lidskych zdrojia

V pripadé kladného vysledku procesu pro prijeti nového zaméstnance se podepise pracovni
smlouva, ve které jsou definovand obecna ustanoveni, jako je napiiklad zachovani mlcenli-
vosti, chranéni majetku firmy proti odcizeni a podobné. Po prijeti je zaméstnanci prifazeno
misto v urcité kancelari se zkusenéjsim kolegou pro jeho pozdéji mifené dotazy tykajici se

8Service Set Identifier neboli identifikdtor bezdratové sité
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zaclenéni do pracovniho procesu. Zaméstnanci si smi vytvorit pristupovy kéd k alarmu,
ktery nalezi jednomu konkrétnimu zameéstnanci.

V opacném pripadé, kdy dojde k rozvazani pracovniho poméru, je se zaméstnancem se-
psana smlouva, kterd opét zahrnuje napriklad dodrzeni mléenlivosti o informacich o zamést-
navateli, jeho provozu, struktuie, mzdach, klientech atp. Zaroven se zaméstnanec zavazuje
zdrzeni jakéhokoliv jednéani, které by mohlo poskodit zajmy, dobré jméno ¢i dobrou povést
zameéstnavatele. Poté je potfeba vyresit predani majetku zaméstnavateli, ktery predstavuje
navraceni firemniho svazku kli¢a spolu s pristupovym ¢ipem. Nésledné jsou data zamést-
nance odstranéna zaméstnavatelem z pracovni stanice, na které vykonaval zaméstnanec
svou praci. Je mu také odebran pristup z firemniho emailu a Skype uctu.

4.3.9 Rizeni pFistupil

Jak jiz bylo zminéno, zaméstnanci maji pristupové Cipy a klice, s kterymi se mohou dostat
do vsech kancelari, kromé serverovny. Zaméstnanci si nemuseji zaznamenavat prichod a od-
chod do préce, jelikoz maji svou pracovni dobu (pfitomnost) verejné dostupnou v kalendéri,
po kterou jsou k dispozici. Dale ma zaméstnanec vytvoren pristup do pridélené pracovni
stanice v podobé uzivatelského jména a hesla, které se nesmi ménit, aby byl zajistén pristup
vedeni spolec¢nosti do systému pracovni stanice zameéstnance. Kazdy zaméstnanec méa moz-
nost pripojit se na interni webové stranky podniku, kde se nachazi pracovni kontakty na
ostatni zaméstnance, IP adresa a seznam vsech pritazenych zafizeni zaméstnanci, odkazy
ke stazeni na projekty, které jsou ve formé zdrojového kédu. Zameéstnanec zde muze na-
lézt také ndvody na instalaci nového zafizeni véetné vSech potfebnych aplikaci pro budouci
vyvoj softwaru a také uzitecné rady a tipy, se kterymi se ostatni zaméstnanci v prubéhu
vyvoje setkali. Aktudlné se tyto interni webové stranky migruji’ do softwarového online
nastroje Confluence [1], ktery je vyvijen spoleénosti Atlassian [1]. Uréité vyvojové tymy
nemaji pristup k jinym informacim jinych vyvojovych tymu. Piikladem je omezeny pristup
k dokumentaci integrac¢niho projektu, kdy zaméstnanec z jiného tymu potieboval opravit
urcitou ¢ast a oveérit si platnost provedenych zmén zdrojového kédu s dokumentaci, ke které
nemél piistup. Resenim bylo staZeni a nasledovné nahrani dokumentace jinjym zaméstnan-
cem na spoleény sdileny disk. Zaméstnanci maji pristup na spole¢né disky, kde se nachazi
instala¢ni balicky k pouzivanym programiim ve spole¢nosti, riznym dokumenttim definujici
standardni chovani aplikace, grafickym designim aj.

Kazdy zaméstnanec mé piistup k aplikaci VNC®, pres kterou je mozné se pripojit k
jiné pracovni stanici uvnitt firemni sité véetné jednaci mistnosti s projektorem. P¥ipojeni je
mozno budto pomoci IP adresy nebo prihlasovactho jména zaméstnance, které je zahrnuto
v souboru hosts. Tato aplikace je zaméstnanci hojné vyuzivana napiiklad pii kontrole a
zajistovani kvality zdrojového kédu pred jeho nahranim do verzovaciho systému zejména
v pripadech, kdy se nachdzi zaméstnanec v druhé ¢asti budovy nebo potiebuje pracovat z
domu.

Zameéstnanci maji moznost pripojit se vzdalené ze svého zarizeni na svou pracovni stanici
pomoci VPN a nésledného pouziti klienta pro vzdalenou plochu. Toto nastaveni musi byt
schvileno vedenim spole¢nosti, zadroven povoleno v antivirovém programu Norton AntiVirus
a v nastaveni systému pracovni stanice.

"Kompletni pfesun dat z ptivodniho mista na misto nové uréené
8Virtual Network Computing slouzi k vzdalené administraci a spravy poéitace
9Virtualni privatni sit pro bezpetné spojeni mezi koncovym zafizenim a serverem uvnit¥ sité organizace
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4.3.10 Rizeni komunikace

Zaméstnanci spolecnosti pouzivaji v pripadé emailové korespondence Microsoft Outlook.
Tato forma komunikace je vhodna k poradani meetingti at uz ze strany Ceské ¢i Svycarské.
Zaroven je to vhodny zpusob pro korespondenci mezi vice ucastniky, ktefi jsou zahrnuti
v kopii zpravy a maji moznost reagovat, ¢i koordinovat urcitou udalost. V Outlooku si
zameéstnanci vedou informaci o své pracovni pritomnosti vCetné jiz potvrzenych meetingt ¢i
dovolenych. V pripadé potreby rychlejsi komunikace se ve spolecnosti pouziva dalsi produkt
od Microsoftu, a to Skype, ktery slouzi k videohovortim a rychlé odpovédi na piipadny dotaz,
ktery neni nikterak naroc¢ny. Osobni komunikace je na c¢eské strané nejvice preferovana
forma, nebot se jedna o vyvojovou jednotku a daleko snadnéji se vysvétluje problém ¢i jeho
mozné Teseni u tabule, nez online. Komunikace je tedy ulozena na serverech Microsoftu,
ktery ma jeji zabezpeceni ve své rezii.

4.3.11 Infrastruktura spolec¢nosti

Infrastruktura spolec¢nosti lze znazornit pomoci zjednodusené topologie v obrazku 4.6. Do
sidla spolecnosti je pristup internetu zajiStén poskytovatelem internetu do firemniho rou-
teru, odkud jde komunikace pres firewall az do vnitini sité. Ve vnitini siti se nachazi skryta
bezdratova sit, servery, tiskarny. Na NAS'? serveru bézi napiiklad tyto sluzby:

e zialoha dat
e Nexus Repository!!
e Jenkins'?

e GIT!

internetovy provider

=
\ Y ] —_——
-:’; pracovni stanice E

-,
S = — >
—
- = . A
) . notebook
router firewall switch

L O

~ tablet
WiFi router @
@ mobilni zafizeni
chytré zafizeni

Obrazek 4.6: Zjednodusena topologie spolecnosti

Pro zajisténi bezproblémového provozu sluzeb serveru jsou pripraveny UPS stanice,
které v topologii nejsou znazornény. Organizace vyuziva predevsim zarizeni spole¢nosti HP,
od kterych méa nékolik servert fady HP Proliant. Déale je vyuzit firewall od spolecnosti
Fortinet a router znacky MikroTik.

"Network Attached Storage neboli chytrs datova tGlozisté

HSpravuje artifakty ulozené v repozitéii

2Kontinualni integrace a Casté spousténi piekladu zdrojovych kédi projektu pro p¥ipadné odhaleni chyb
13Verzovaci systém Linuse Torvalda, ktery byl vytvoien v roce 2005
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4.4 Nova vyhlaska o kybernetické bezpecnosti

Na konci roku 2018 v zaf{ jsem se ucastnil konference CyberCon. Udalost se konala v
prostorach Univerzitniho kina Scala v Brné a pofadatel byl NCKB'*

Ve Sbirce zdkoni vesla v platnost nova vyhlaska pod oznacenim Vyhldska ¢. 82/2018
Sb. Vyhldska o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reak-
tivnich opatrenich, ndleZitostech poddni v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti).

Prabéh nové vyhlasky mél nékolik milniki. Jako prvni bylo potifeba svolat expertni
tym, jez absolvoval celkem 11 schiizi, kdy kazda trvala kolem 4 hodin. Tyto schtize probéhli
v mésicich ¢erven az fijen roku 2017. Posléze se spoluprici s vlidnim CERT'®, byla zpii-
stupnénd nova, avsak stale neoficidlni verze vyhlasky pro verejnost. To probéhlo 6.10. 2017.
Koncem fijna byly zpracovany pripominky k vyhladsce a finalizovala se za RAP. Pied Vano-
cemi probéhlo posledni setkani expertniho tymu. Po novém roce 15.1. 2018 probéhlo predani
vyhlésky pravnimu oddéleni NUKIB'® a probihala finalizace za tento tfad. V kvétnu roku
2018 byla nova vyhlaska podepsana reditelem turadu a dne 28.5.2018 vstoupila nova vy-
hlaska v platnost.

Nova vyhlaska v sobé zahrnuje tyto zmény:

e logicky se zménily tpravy nékterych povinnosti (pfidani, odstranéni, zjednoduseni)
e zmény povinnosti (zmensen rozdil mezi KII, PSZ, VIS)
e Uprava formulaci zahrnovala:

o odstranéni duplicit

o novéa formulace vybranych paragraft, jako napt. Ndstroj pro ochranu pred skod-
livym kédem byl zménén na Ochrana pred skodlivgm kodem

e zménilo se poradi nékterych paragrafu
e dulezité je také zapojeni pozadavku a terminologie v souladu s tzv. best practice

Nejvyznamnéjsi zmény ve vyhlasce probéhly kupiikladu v organiza¢nim opatreni, kde
se objevily §7 bezpecnostnt role, §11 rizeni zmén. Nasledné zmény tykajicich se technickych
opatfeni napt. §17 fyzickd bezpecnost, §19 sprdva a overovdni identit, dile pak zminéna
ochrana pted skodlivym kédem jako §21 Ochrana pred skodlivym kddem, jez je pro spolec-
nost relevantni.

4.5 GDPR

Obecné narizeni na ochranu osobnich tdaju veslo v platnost v poloviné minulého roku, a
to 28.5.2018 jednotné v celé Evropské unii. V Ceské republice plati zdkon ¢. 101/2000 Sb.
zakon o ochran€ osobnich udaju a o zmeéné nékterjch zdkoni. Spoleénost pro tcel své prace
vyuziva anonymizovana data, které neni mozno zpétné rozklicovat a urcit tak konkrétni
osobu tzn. data o uzivateli nejsou s konkrétnim uzivatelem jinak spojitelnd. Ve spolecnosti
se kvuli narizeni GDPR bude muset odstranit vefejné dostupny seznam zaméstnanci s

1 Nsrodni centrum kybernetické bezpeénosti
15Computer Emergency Response Team
6Narodni dfadu pro kybernetickou a informaéni bezpeénost
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jejich osobnimi udaji jakymi je jméno, datum narozeni a fotograficky zaznam. I kdyz to
vypada nevinné a ucel zvefejnéni tohoto seznamu byl zvefejnén prevazné pro informaci o
narozenindch ostatnich kolegt, je potieba tento dokument odebrat a vyvarovat se obdobnym
aktivitam, jenz by mohli vést k opétovnému zverejnéni téchto osobnich idaji. V opacném
pripadé je moznost vzniku sankci vic¢i spole¢nosti.

4.6 Analyza konkurenc¢niho prostredi

Jelikoz se spole¢nost zabyva vyvojem financ¢ni aplikace, kterd je urcena pro Svycarsky trh,
nema zde v Ceské republice piimého konkurenta jako takového. Proto jsem provedl alespoti
zékladni analyzu nékolika firem zabyvajicich se vyvojem softwaru. Z webovych stranek ana-
lyzovanych spolecnosti, které jsem vybral z webovych portald nabizejicich pracovni pozice
v oboru jsem zjistil, ze zddna z mnou vybranych firem v aktualni dobé neposkytuje zadné
informace o tom, jak se svymi daty naklada a ani o tom, zdali pouziva data anonymizovana
¢i pseudonymizovana. Co se systému rizeni bezpec¢nosti informaci tyce, nenasel jsem zadnou
informaci o tom, ze byl implementovany. Stejného vysledku jsem se dopétral pri analyze,
zdali maji vybrané spolecnosti certifikat z rodiny norem 27000.

4.7 Zhodnoceni soucasného stavu

Na zakladé analyzy soucasného stavu lze vypozorovat, ze existuji urcité predpisy a pravidla,
kterd vsak nejsou v nikterak strukturované podobé a ani nejsou nikde vefejné umisténa.
Jedna se tak predevsim o pravidla interni, jez jsou zaméstnanci sdéleny pfi zauceni se do
procesu fungovani organizace nebo az v priubéhu, narazi-li se na néjakou neshodu s vnitinim
fungovanim spolec¢nosti.

Firemni predpisy stanovuji napiiklad politiku neménného hesla, které je znamo vedeni
spolec¢nosti nebo sekvenci kroki, jez je potfeba udélat v pripadé nedimyslného spusténi
alarmu.

Déle ve spolecnosti neni napiiklad nikterak vyfesena politika stahovani a pouzivani
libovolného softwaru z internetu a jelikoz ma kazdy zaméstnanec ke své pracovni stanici
nastavena administratorska prava, neni tak toto poc¢inani kromé pouziti zdravého rozumu
ni¢im omezeno.

Ze ziskanych poznatki z analyzy soucasného stavu bude zapotiebi navrhnout piredpisy
a zavedeni pravidel, kterd budou znama vSem pracovnikim spolec¢nosti, aby se zamezilo
napriklad nevédomému vyzrazeni informaci ¢i neautorizovaného pouziti zafizeni, které by
mohlo nastat z pri¢iny nezavedené politiky fizeni piistupu apod. Bezpec¢nostni opatieni ve-
douci k eliminaci neshod s vnitinim fungovanim organizace a eliminaci téch nejzavaznéjsich
rizik pusobicich na spoleénost budou navrzena v kapitole 5.

4.8 Ocekavani vedeni spolec¢nosti

Od této diplomové prace spolecnost ocekava analyzu soucasného stavu bezpecnosti, ze které
budou identifikovina a ohodnocena aktiva. Dale pak analyzovana rizika, na kterd budou
navrzena bezpecnostni opatfeni pro zvladani téch nejzavaznéjsich rizik, pro ktera spolec¢nost
zvazi jejich implementaci v zavislosti na finanéni narocnosti kazdého z nich. Spole¢nost by
také uvitala zvysSeni bezpecnostniho povédomi a informacni bezpecnosti vsech zaméstnancta
ve spole¢nosti.
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Kapitola 5

Vlastni navrhy reseni

V této kapitole bude nejprve vymezen rozsah prace. Poté v kapitole analyzuji rizika ptsobici
na spolec¢nost. Tato rizika patficné ohodnotim. Zaroven identifikuji a ohodnotim aktiva
spolecnosti. Z matice zranitelnosti a matice rizik vyhodnotim nejzavaznéjsi rizika, na ktera
navrhnu vhodnd bezpecnostni opatieni, jez budou vychazet z rodiny norem ISO/TEC 27000
a to z duvodu, zZe systém Fizeni bezpecnosti informaci z téchto norem vychézi. Zavedeni
vhodnych bezpecnostnich by mélo vést ke snizeni rizik a zvySeni informacéni bezpecnosti v
podniku. Zavérem kapitoly zhodnotim celkové naklady reSeni. Prohlaseni o aplikovatelnosti
ISMS pro navrzena opatieni je soucasti prilohy.

5.1 Vymezeni rozsahu prace

Spole¢nost se v soucasné dobé nechysta zavadét ISMS neboli systém fizeni bezpecnosti
bezpecénosti. Z toho divodu neni cilem této prace uplatnit ISMS v plném rozsahu, ale vybrat
pro spole¢nost vhodné bezpecnostni opatreni pro zvladani téch nejvétsich rizik pusobicich
na spolecnost. Pro implementaci téchto opatieni spole¢nost zvazi jejich finan¢ni naroc¢nost,
kde se porovnéa cena opatfeni oproti moznym nakladim vzniklych z védomého podstoupeni
rizika.

5.2 Analyza rizik

Pro analyzu rizik jsem nejprve identifikoval klicova aktiva, kterd maji pro spolecnost urcitou
hodnotu a potfebuji tak zajistit potfebny stupen ochrany. K urceni téchto aktiv bylo nutné
nejprve analyzovat hlavni procesy ve spolecnosti, ze kterych jsem vychazel. Nasledné jsem
tato aktiva ohodnotil hodnotami, které reprezentuji vyznam aktiv pro spolecnost. Vysledné
ohodnoceni aktiv jsem konzultoval s vedenim spole¢nosti. Nasledné jsem ohodnotil hrozby
a odhadl zranitelnost pomoci maticové metody se tfemi parametry. Z vysledku predchozi
metody jsem zhodnotil analyzu rizik a zpracoval akceptaci rizik. Nasledné jsem navrhl
pouze ta bezpecnostni opatreni, jenz nejsou ve spolecnosti zavedena a vedou ke snizeni téch
nejzavaznéjsich rizik v podniku.
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5.2.1 Identifikace a ohodnoceni aktiv

Na zakladé pracovni zkusenosti ve spole¢nosti jsem v tabulce 5.2 identifikoval aktiva, které
jsem dale rozdélil na tyto kategorie:

o data

e hardware
e software
e sluzby

Tato aktiva jsem ohodnotil na zakladé stupnice od jedné do péti v tabulce 5.1. K vy-
pocteni hodnoty aktiva jsem vyuzil souctovy algoritmus 5.1, ktery mi poskytl nejrychlejsi
zpusob pro ziskani hodnoty aktiva a zaroven odpovédél na otazku, jaky bude pro organizaci
dopad v ptipadé zni¢eni ¢i poniceni aktiva [9].

dostupnost + duvérnost + integrita

hodnota aktiva =

3

(5.1)

hodnota aktiva ‘

dopad rizika \

mira rizika ‘

1 zadny dopad na organizaci bezvyznamné riziko
zanedbatelny dopad na organizaci akceptovatelné riziko
3 potize ¢i finanéni ztraty nizké riziko

R —

vazné potize ¢i podstatné financni ztraty

nezadouci riziko

existenc¢ni potize

neprijatelné riziko

Tabulka 5.1: Hodnocenf aktiv

| kategorie aktiva |

aktivum

zdroj

hodnota

data o zaméstnancich servery 3
data flata st zéaloh servery
interni data servery 3
zdrojové kody servery
operac¢ni systém pracovni stanice, notebooky, servery 3
informaéni systém servery, cloud 3
software antivirovy program pracovni stanice, notebooky 4
nastroj pro vyvoj softwaru | pracovni stanice, notebooky 4
pracovni stanice 4
hardware firewall S
server 4
tiskarna
sitové prvky kabelaz, switch, router -
VPN pripojeni pracovni stanice, notebooky 3
internetové pripojeni poskytovatel pripojeni 4
sluzby elektricka energie dodavatel elektrické energie
interni servis a udrzba interni pracovnici
elektronickd komunikace pracovni stanice, notebooky

Tabulka 5.2: Identifikace a ohodnoceni aktiv
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7 vysledného ohodnoceni aktiv je patrné, ze nejcennéjsi aktiva jsou pro spolecnost aktiva
spojena s vyvojem softwaru. Jedna se o zalohy v piipade jakéhokoliv zni¢eni zatizeni ¢i pti
nahlé potrebé obnovy dat. Prikladem takové obnovy muze byt automatickd aktualizace
systému Windows, a nasledné zjisténi chyby v aktualizaci, kdy je potfeba vyckat na jeji
opravu v podobé zaplaty. DalSim vyznamnym aktivem jsou zdrojové kody, které jsou ulozeny
ve verzovacim systému na NAS serveru. Samoziejmosti je dodavka elektrické energie, bez
které neni mozno pro vétsinu pracovniki v tomto odvétvi jakkoliv pracovat.

5.2.2 Identifikace hrozeb

Pro identifikaci hrozeb jsem sestavil tabulku 5.4 s moznou pravdépodobnosti vyskytu hrozeb
pusobicich na aktiva spole¢nosti. Pro hodnoceni pravdépodobnosti jsem pouzil skilu v
rozmezi jedna az pét. Nasledné hrozby jsou v tabulce 5.3 s moznou pravdépodobnosti jejich
vyskytu pusobicich na aktiva spolecnosti. Pro hodnoceni pravdépodobnosti jsem pouzil
skalu v rozmezi jedna az pét.

kategorie hrozeb hrozba pravdépodobnost

pozar

prirodni >
zéplava

selhani informacniho systému
preruseni elektrické energie
preruseni internetového pripojeni
preruseni elektronické komunikace

ztrata sluzeb

poskozeni vybaveni

fyzické poskozeni -l
znecisténi zarizeni

selhani sifovych prvka

selhani NAS serveru

selhani provozu zafizeni | selhdni pracovnich stanic

selhani tiskarny

selhani UPS zarizeni

vyzrazeni informaci

pouziti nelegalnich kopii aplikaci
kradez hardwarového vybaveni
zverejnéni zdrojovych kodu

selhani lidského faktoru

chybné zapojené zarizeni

chybné chovani aplikaci
neopravnéné pouziti zarizeni
neopravnéné ¢innosti neopravnény piistup do mistnosti
neopravnény piistup do budovy
odposlech komunikace

podvrzeni komunikace

technickd selhani

ohrozeni informaci

Ir-lkﬂkw#k Q| =~ ~ W W w w —w w w =

Tabulka 5.3: Identifikace hrozeb s pravdépodobnosti moznosti vzniku
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hodnota hrozby | mira pravdépodobnosti vyskytu

1 nizka
mal4

3 stfedni

4 velka
trvala

Tabulka 5.4: Hodnota hrozeb

5.2.3 Identifikace zranitelnosti

Na zakladé ohodnocenych aktiv v tabulce 5.2 a ohodnocenych hrozeb v tabulce 5.3 jsem
vypracoval matici zranitelnosti, na které l1ze vidét jak hrozba puisobi na slabé misto aktiva
spole¢nosti. Skala od jedné do péti je uréena podobnym zptisobem, jako v tabulce 5.1, kde
jedna znac¢i nejmensi zranitelnost a pét znaci nejvice zranitelné aktivum vici hrozbé.

g 5185, HENEIE:
g 22|82 25| 2] |8
i £ | g Zl%| =258 E|B|&|al:
zranitelnost E gls $ é A& 7|2 Blole|B|E|E
g 2| S| EISIL|E|TlEIS] rl S5 |s |8 =
Elolglg|z|E|g|2|slE|E|l.|13|5|58 %5=¢
ls|l=|E|S|E|E|5|2 |8 |S|S|lE|E|z|E |82
SIE|El2l2 8|S 512 |2 2|58l 8|a]2|2]82
& | T|B|E|IQ|O|E|I| | a|lF|l@|E|BE|>|E|T|F|
A3 |5 |35 |3 |3 (|44 |4 3|4|2]5 |3 |45 |22
hrozba T
poZar 2 211154
zéplava 1 2 414
selhani informacniho systému 2 3 3 3 2 1 3
preruseni elektrické energie 3 511533 4
preruseni internetového pripojeni | 3 2|1 3 5 41414 5
preruseni elektronické komunikace | 2 312 4 5
poskozeni vybaveni 3 211133 4 4
zneCisténi zafizeni 1 1 3123
selhani sitovych prvka 2 2 (1(3|13[3]3]|5 312
selhani NAS serveru 3 2 415 2 3 1 2
selhani pracovnich stanic 3 fl4 2 113 |5 5 2|3
selhani tiskarny 3 112
selhani UPS zafizeni 3 3 4|4 2
vyzrazeni informaci 5 5 515 2 2
pouziti nelegalnich kopii aplikaci 4 21313 41315
kradez hardwarového vybaveni 2 412414 411 3
zvefejnéni zdrojovych kéda 4 31415 2 1
chybné zapojené zafizeni 3 313 4 414] 4 2
chybné chovani aplikaci 2 213 (3123 |4 3
neopravnéné pouziti zatrizeni 4 5131514 3
neopravnény pristup do mistnosti | 3 51311413 41114 4
neopravnény pristup do budovy 4 2 4 2| 4 3
odposlech komunikace 4 4 3 3 3 315 4
podvrzena komunikace 2 4 3 2 4

Tabulka 5.5: Matice zranitelnosti

44



5.2.4 ldentifikace rizik

7 matice zranitelnosti, kterd spojovala tabulku hodnoceni aktiv a tabulku hodnoceni hrozeb
s matici zranitelnosti byla vytvorena vysledna matice rizik, ve které jsem vypocetl miru
rizika podle nasledujiciho vztahu:

R=TxAxV

kde konstanty maji nasledujici vyznam:
e R — mira rizika
e T — pravdépodobnost vzniku hrozby
e A — hodnota aktiva

e V — zranitelnost aktiva

| hodnota rizika dopad rizika | mira rizika
0 az 10 zaddny dopad na organizaci bezvyznamné riziko
zanedbatelny dopad na organizaci akceptovatelné riziko

21 az 30 potize ¢i finanéni ztraty nizké riziko

31 az 60 vazné potize ¢i podstatné finanéni ztraty nezadouci riziko
existenc¢ni potize neptijatelné riziko

Tabulka 5.6: Hodnocenf rizik

Priklad vypocteni miry rizika

Pro znézornéni uvedu jeden vypocet miry rizika z hodnot predchozich tabulek, jehoz vy-
sledek je v tabulce 5.7 matic rizik.

e pravdépodobnost vzniku hrozby T — neoprdvnéné pouziti zarizeni
o hodnota = 4

e hodnota aktiva A — zdrojové kédy
o hodnota = 5

e zranitelnost aktiva V. — pristup na cizi zarizeni s pristupem ke zdrojovym kédim,
které nejsou zverejnény ve verzovacim systému pro daného pracovnika

o hodnota = 4
mira rizika = 4><5><4:-

Vysledkem tohoto ukazkového piikladu je mira rizika, kterd je nepfijatelna a miize mit za
nasledek existen¢ni potize pro spolec¢nost.
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g 8 AL Tl |2 |E
=] 5 + o0 8 e 9“ o0 @ Q
. Z 4 s |2 22|82 A EHIE
riziko <13 | = |8 22| A < [ I~T N g% |9
d|S | |E|% |8|E|R|E|E|E|8 | |F|>|E|S|E |7
Aj4 |5 |5 |5 3 13 |4 |5 |4 |5 |5 |2 |5 |3 |5 |5 2|3
hrozba T
poZar 2 6 |40 50
zaplava 1 8 8
selhani informacniho systému 2 -:- 6 -
preruseni elektrické energie 3 60 | 9 | 60 45 60
preruseni internetového pripojeni | 3 36 60 60 | 36 | 48 30
preruseni elektronické komunikace | 2 32 -
poskozeni vybaveni 3 241 9 | 36 60 24
znecisténi zafizeni 1 4 4
selhani sifovych prvku 2 8|6 |24 30 40
selhani NAS serveru 3 36 24 36 9
selhani pracovnich stanic 3 36 36 | 60 45
selhani tiskarny 3
selhani UPS zafizeni 3 36 24 | 60
vyzrazeni informaci 5 30 20
pouziti nelegalnich kopif aplikaci | 4 24 | 60 | 36
kradez hardwarového vybaveni 2 24 24 | 40 32| 6 30
zvefejnéni zdrojovych kodu 4 60 | 48 32 8
chybné zapojené zarizeni 3 45 | 27 48 48 | 24 | 60
chybné chovani aplikaci 2 30 |18 24 | 32 -;
neopravnéné pouziti zarizeni 4 60 | 60 | 60 24
neopravnény piistup do mistnosti | 3 45 | 45| 36 | 45 48 | 9 | 48 60
neopravnény piistup do budovy 4 24 48 32 48
odposlech komunikace 4 48 36 48 48 60 | 60 32
podvrzena komunikace 2 24 - 24

Tabulka 5.7: Matice rizik

5.2.5 Zhodnoceni vysledki analyzy rizik

7 tabulky matic rizik 5.7 lze rozpoznat, ze nejcasté&jsi neprijatelna rizika v tabulce 5.8
pusobi na aktivum spolecnosti v podobé zdrojovych kédu. Ke ztraté muze dojit v pripadé,
ze dojde k vypadku pracovni stanice z divodu selhani hard disku, na kterém jsou ulozeny
rozpracované zdrojové kédy od vyvojare, které jesté nebyly nahrany do verzovaciho systému.
Dalsi hrozbou pro spolecnost ptuisobici na zdrojové kody je jejich vyzrazeni, kdy v tomto
pripadé dojde ke zvefejnéni navrhu struktury aplikace, ze které budou napiiklad odhaleny
informace o entitach, jejich ulozeni a zpusobech, jak se s nimi v systému pracuje.

Zaroven je ohrozeno vlastni know-how, které si spoleénost vybudovala v pribéhu néko-
likaletého vyvoje softwaru v riznych technologiich. To spoc¢iva v odhaleni vlastniho feseni
a vyporadani se s riznymi nedostatky, které ptisobi napifklad na UI' aplikace ze strany
webovych prohlize¢i v podobé:

e spravnd pozice umisténi prvku na strance
e spravné nastavené vlastnosti viditelnosti prvkia na strance

o dle priorit jsou prvky rozmistény budto do pozadi nebo popfedi na strance

1Zkratka pro uZivatelské rozhrani. V originale user interface
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e prizplisobeni se nedostatktim prohlizece IE?
e spravné pouziti pseudo elementii jako jsou:
o :before a ::after

7 diuvodu ulozZeni téchto dat na serveru tykajicich se nejenom zdrojovych kédi, je dulezité,
aby byla serverovna patii¢né zabezpecena. Sprava serverovny je ve vlastni rezii spolec¢nosti.
Data o zaméstnancich spadaji do neprijatelné kategorie z pohledu vyzrazeni informaci,
které by mohlo spole¢nosti zpusobit pokutu az do vyse 20 miliéni EUR nebo 4% celkového
ro¢niho obratu spole¢nosti, coz by mohlo byt pro spole¢nost az likvidacéni [22]. Ve spoleénosti
nemuzou byt vefejné dostupné tudaje, které GDPR povazuje za osobni [22]:

e jméno

e pohlavi

o vek

e datum narozeni

e osobni stav

o P adresu

e fotograficky zaznam

Interni data spadaji do této kategorie z pohledu vyzrazeni dusevniho vlastnictvi spolec¢nosti
¢i zverejnéni dat o mzdach jednotlivych zaméstnanct, jenz by mohlo mit dalsi nasledky,
které by spole¢nost musela Fesit.

aktivum hrozba mira rizika
data ze zaloh selhani NAS serveru
selhani pracovnich stanic
vyzrazeni informaci
zdrojové kédy selhani NAS serveru
zverejnéni zdrojovych kodua
neopravnéné pouziti zatizeni

data o zaméstnancich | vyzrazeni informaci

intern{ data vyzrazeni informaci
antivirovy program | pouziti nelegalnich kopii aplikaci
pracovni stanice pouziti nelegalnich kopii aplikaci
sftové prvky neopravnény pristup do budovy

Tabulka 5.8: Neprijatelna rizika z matice rizik

Co se tyce nezadoucich rizik, kterd jsou vlozena do citelné tabulky 5.8, jenz byla vy-
hotovena na zdkladé vysledkid tabulky matice rizik 5.7 je patrné, ze nejvyssi mira rizika
se tyka hrozeb pusobicich na sifové prvky, pracovni stanice ¢i data ze zaloh. Tabulka se
po konzultaci s vedenim tyka pouze hodnot s nejvyssi mirou rizika, jez jsou pro spolec¢nost
relevantni.

“Internet Explorer
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aktivum hrozba mira rizika

data o zaméstnancich | neopravnéné pouziti zatizeni 60
, zvetejnéni zdrojovych kédu 60

data ze zaloh ‘], —— ) V.y, T —
neopravnéné pouziti zarizeni 60
intern{ data neopravnéné pouziti zatizeni 60
zdrojové kédy pouziti nelegalnich kopii aplikaci 60
, . preruseni elektrické energie 60

pracovni stanice 7 z :
selhani pracovnich stanic 60
preruseni elektrické energie 60
server P - —
preruseni internetového pripojeni 60
preruseni internetového pripojeni 60
poskozeni vybaveni 60
o s selhdani UPS zarizeni 60
sitové prvky = ——

chybné zapojené zarizeni 60
odposlech komunikace 60
neopravnény pristup do mistnosti 60
VPN ptipojeni odposlech komunikace 60
elektricka energie preruseni elektrické energie 60

Tabulka 5.9: Nezadouci rizika z matice rizik

5.2.6 Akceptace rizik

7 vysledné tabulky matic rizik 5.7 jsem s vedenim spolec¢nosti konzultoval, zdali ma smysl

zavadét rizika, jejichz mira je:
e bezvyznamné riziko
e akceptovatelné riziko

e nizké riziko

Vysledkem této konzultace bylo, Ze tato rizika budou akceptoviana a navrh zavedeni bezpec-
nostnich opatreni se bude tykat pouze rizik, jejichz mira rizika je nezadouci ¢i neprijatelna.

Tato rizika jsou pro prehlednost zobrazena v tabulkach 5.8 a 5.9.
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kategorie hrozeb riziko akceptovat

pozar
zaplava

prirodni

selhani informacniho systému
preruseni elektrické energie
preruseni internetového pripojeni
preruseni elektronické komunikace

ztrata sluzeb

poskozeni vybaveni
znecisténi zarizeni

fyzické poskozeni

selhani sitovych prvki
selhani NAS serveru
selhani provozu zarizeni | selhani pracovnich stanic
selhani tiskarny

selhani UPS zarizeni

vyzrazeni informaci

pouziti nelegalnich kopii aplikaci
kradez hardwarového vybaveni
zverejnéni zdrojovych kodua

selhani lidského faktoru

chybné zapojené zatizeni

chybné chovani aplikaci
neopravnéné pouziti zarizeni
neopravnéné ¢innosti neopravnény pristup do mistnosti
neopravnény pristup do budovy
odposlech komunikace

podvrzeni komunikace

technickd selhani

ohrozeni informaci

Tabulka 5.10: Akceptace rizik

5.3 Navrh zavedeni bezpecnostnich opatreni

Ze zjisténych vysledkt analyzy rizik navrhnu bezpecnostni opatieni, ktera budou vychéazet
z normy CSN ISO/IEC 27001:2017 piilohy A a povedou ke snizeni vybranych rizik ptisobi-
cich viiéi spolecnosti. Normu CSN ISO/IEC 27002:2017 a jeji doporuceni pouziji pii aplikaci
bezpecnostnich opatreni. Jelikoz se spole¢nost v brzké dobé nechysta zavadét systém rizeni
bezpecnosti informaci, nebudu vybirat vSechna bezpecnostni opatfeni, kterd norma na-
bizi, ale vyberu pouze ta opatieni, kterd vedou ke zvladani nejzavaznéjsich rizik. Zaroven
vyberu takovd opatieni, kterd jsou pro spoleCnost relevantni a kterda spolec¢nost nevytizi
z prostredka jak financénich, tak lidskych. Je potfeba brat v potaz, ze podnik disponuje
zhruba 25 zaméstnanci a jedna se tak o maly podnik.

Pro podnik jsem vybral nasledujicich 36 opatfeni, které jsem pro prehlednost znazornil
do tabulky 5.11.
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| kategorie hrozeb | hrozba | bezpeénostni opatreni |

srata sluseh preruseni elektrické energie A11.2.2
e preruseni internetového pripojeni A11.22, A11.2.3
zické poskozeni poskozeni vybaveni A7.23,A81.1,A81.2,A823, A11.14, A.11.24, A.11.2.1
Yy
selhdni NAS serveru AR823,A.11.14, A11.2.1, A11.2.2, A11.2.4, A.12.3.1
selhani provozu zafizeni selhani pracovnich stanic AR823,A11.14, A11.2.2, A11.2.4, A12.3.1
selhani UPS zarizeni A11.14,A.11.2.1, A11.24

A723,A921, A.9.25 A.9.2.6, A.9.3.1, A941, A942,
A.9.4.5, A.10.1.1, A.11.2.6, A.11.2.9, A.12.2.1,

vyzrazeni informaci

selhani lidského faktoru

pouziti nelegalnich kopii aplikaci A7.22 A9.1.1,A.9.1.2, A.9.2.5 A.12.2.1, A.12.6.2
zvetejnéni zdrojovych kédu A6.2.1, A6.2.2, A.7.2.3, A.7.3.1, A9.2.1, A.11.2.6
technicka selhani chybné zapojené zarizeni A7.22,A81.3, A.11.1.2, A.11.2.1

A72.2,A72.3, A.8.2.3, A.9.2.3, A.9.2.5 A.93.1,
A.9.41,A.9.4.2,A.9.4.5 A11.2.1, A11.2.8, A.12.4.1

neopravnéné pouziti zatrizeni

neopravnéné ¢innosti neopravnény piistup do mistnosti A723,A11.1.1, A11.1.2
neopravnény pristup do budovy A11.1.2, A11.1.1
ohrozeni informaci odposlech komunikace A7.1.2,A9.1.2, A9.2.1, A.9.3.1, A.10.1.1, A.13.2.1

Tabulka 5.11: Bezpec¢nostni opatfeni pro zvladani téch nejzavaznéjsich rizik

5.3.1 A.6 organizace bezpecnosti informaci

Cil: Ustanovit ridici rAmec pro zahajeni a fizen{ implementace a provozu bezpecnosti infor-
maci v rdmci organizace.

A.6.2 Mobilni zarizeni a prace na dalku

Cil: Zajistit bezpecnost prace na dalku a bezpecnost pouziti mobilnich zafizeni.

A.6.2.1 Politika mobilnich zarizeni

Opatfeni: K fizeni rizik zavedenych pouzivanim mobilnich zafizeni by méla byt prijata
politika a podplurna bezpecénostni opatreni.

Implementace: Jelikoz je pouzivani mobilnich zafizeni ve spolecnosti bézné, méla byt
vénovand zvlastni pozornost tomu, aby nebyly kompromitovany informace, které se tykaji
¢innosti organizace. V této politice by se mélo brat také v tvahu riziko prace s mobilnimi
zarizenimi v nechranénych prostiedich.

Tato politika by méla brat v tivahu naptiklad:

a) registraci mobilnich zafizeni

=3

pozadavky na fyzickou ochranu

¢) omezeni instalace softwaru

d

pozadavky na verze softwaru mobilnich zarizeni

)

lms)

fizeni pristupu

ochranu pred malwerem

o

)
)
)
)
) omezeni pripojeni k informa¢nim sluzbdm
)
)
)

h) zalohy
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Mobiln{ zafizeni by méla byt zaroven chranéna zaméstnanci pred jejich moznym odci-
zenim, a nenechdvat tak zafizeni volné bez dozoru na mistech jako, je automobil ¢i jinych
dopravnich prostredcich. Dale se nedoporucuje mobilni zarizeni nechavat na mistech, jakymi
jsou hotelové pokoje, konferen¢ni mista ¢i centra, kde probihaji rizna jednéni.

Slozeni mobilnich zafizeni je ve spolecnosti prevazné dvojiho typu, a to s opera¢nim
systémem Android a iOS, jenz je systém od spolecnosti Apple. Zafizeni od spolecnosti
Apple jsou jiz samy o sobé zabezpeceny na dobré trovni, kterda nabizi napriklad:

e vzdalené vymazani obsahu zatizeni
e moznost prehrat zvuk pro pripad ztraceného zarizeni

e moznost nastaveni tvz. rezimu ztraceno, ve kterém je mozno zobrazeni zpravy na
displeji pro pripad, ze nékdo telefon najde

o zprava muze obsahovat napiiklad nahradni telefonni ¢islo, na které ma nélezce
zavolat

e moznost zobrazeni GPS? polohy zafizeni
e sifrovanad komunikace

Pro zvyseni dosavadni bezpecnosti mobilnich zarizeni ve spole¢nosti doporucuji nasadit
Norton Mobile Security, ktery je pro oba vysSe zminéné mobilni operacni systémy kompati-
bilni a zaroven ma spolec¢nost s produkty Norton dobrou zkusSenost.

Aplikace Norton Mobile Security nabizi funkce jako [16]:

e blokovani malwaru®

e webovou ochranu proti phishingu®
e ochrana pied ransomwarem®

e blokovani hovorti a textovych zprav

e bezpecéné prochizeni internetu

e ochrana proti kradezi (moznost vzdaleného zamknuti odcizeného zarizeni)
e zabezpeceni Wi-Fi siti

e jednotné prihlaseni k odbéru pro rtuzna zarizeni

V této politice nejsou reseny kroky v piipadé, ze dojde ke ztraté ¢i odcizeni zarizeni,
jenz by mohla rozsifovat povédomi o postupech v ¢ase, kdy takova situace nastane. V tomto
pripadé doporucuji pouziti zakladnich bezpec¢nostnich prvka, kterym je napiiklad kodovy

3Global Positioning System

4Skodlivy software, ktery infikuje poéita¢ / mobilni zaifzeni pro tcel ziskdvani dat, jako osobni tdaje,
hesla, aj.

5Snaha podvodnikii zfskat citlivé idaje, jako jsou hesla, idaje o platebnich kartdch & é&isla bankovnich
actu. Nejcastéji je sifen pres emailové zpravy nebo odkazem, ktery uzivatele presméruje na falesné stréanky,
které jsou svym vzhledem k nerozeznani od originalu

5Tento typ skodlivého softwaru omezuje uzivateliim p¥istup k soubortim ulozenym na pevném disku. Pro
jejich odemceni vyzaduje software zaplaceni finan¢ni ¢dstky ve prospéch tctu podvodnika
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zamek obrazovky zarizeni a poté také vyzadovani zamku v piipadé otevieni vybranych apli-
kaci, jenz potfebuji zvysenou bezpecnost. Zaroven je doporuceno mit nastavené automatické
uzamceni zafizeni v urc¢itém intervalu a po jeho uplynuti je kédovy zamek pro odemdceni
zarizeni opétovné vyzadovan.

Naklady: 20x licence za 2 798 K¢, diky zvyhodnéné ceny pii odbéru deseti licenci za
cenu 1 399 K¢ v dobé psani této diplomové prace.

Cas potiebny k vypracovani: 7 hodin

A.6.2.2 Prace na dalku

Opatfeni: Na ochranu informaci, k nimz je pristupovano v ramci prace na dalku, zpra-
covavanych nebo uklddanych v mistech prace na dalku by méla byt zavedena politika a
podpurna bezpecénostni opatreni.

Implementace: V Organizaci je umoznéna prace na dalku, a proto by se méla vydat poli-
tika, kterd definuje podminky a omezeni pro pouzivani prace na dalku. Jeli to aplikovatelné
a zakonem povolené, mély by byt brany v tvahu nésledujici zalezitosti:

a) stavajici fyzickd bezpecnost prace na dalku jako je bezpecnost budovy a mistniho
prostredi

b) pozadavky k zabezpeceni komunikace s pfihlédnutim k citlivosti informaci, ke kterym
bude pristupovano a které budou prenaseny

¢) poskytovani pristupu z virtudlni pracovni plochy, ktery brani zpracovani a uchovavani
informaci na zafizeni v soukromém vlastnictvi

d) hrozba neautorizovaného pristupu k informacim nebo zdrojum jinymi osobami, na-
priklad rodina a pratele

e) ochrana pied malwarem a pozadavky na firewall”

f) vyuziti domdci sité a pozadavky nebo omezeni tykajici se konfigurace bezdratovych
sftovych sluzeb

Praci na dalku se mysli vyuziti prostora pro praci mimo kancelar a prostory organizace:

e price z domova

flexibilni pracovisté

vzdalend prace

virtualni prace

Ve spolec¢nosti se prace na dalku hojné vyuziva a v pripadé nemoci ¢i potfeby prace z
domova je pro praci nezbytna. Pro spojeni je vyuzito pripojeni VPN. Pro tento typ prace
doporucuji pouziti vyhradné zafizeni od spolecnosti, tedy firemni, které jsou zaméstnanci
pritazeny k praci az po prislusném nastaveni zafizeni pracovnikem spolec¢nosti. Jedna se
napriklad o povoleni vzdaleného pristupu k privatnim sitim v antivirovém programu Norton,
jenz zachyceno na obrazku 5.3.1

"Hardwarové nebo softwarova technologie, jejim# tikolem je zabranit neopravnénému piistupu na sitové
zdroje
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Settings 2
= Firewall

General Settings  Program Control  Traffic Rules Intrusion and Browser Protection =~ Advanced Program Control

T es det handles connections for all the programs on your computer. A rule that appears above

les in the list hose rules.

Active Direction Description

- 5‘1 Any, Communications: Specific, Protocol: ICMP
0—a AHo\:‘DH\: e munications: Specific, Protocol: ICMP
& O—& Z;:\:‘lrﬂu: ny, Communications: Specific, Protocol: ICMP
- 5‘] . Communications: Specific, Protocol: UDP
Add Modify Remove Move Up Move Down
v/Norton Back Close
OiteLocx

Obrazek 5.1: Nastaveni pravidel provozu v Nortonu pro zpfistupnéni vzdalené plochy

V tomto nastaveni je mozno spravovat daleko vice protokolti, nez zminény RDP®. Zaro-
ven doporucuji spolecnosti zabezpecit sva data pomoci Sifrovani pevnych disku, jenz umoz-
nuje nastroj BitLocker, ktery je zdarma soucasti Windows, na kterych bézi pracovni stanice
ve spoleCnosti. V pripadé odcizeni zafizeni, s nimz pracuje zaméstnanec na dalku, bude zne-
moznén pristup k obsahu pevného disku a data tak budou chranéna. Pouziti BitLockeru
bude implementovano v opatteni tykajici se kryptografie (v 5.3.5).

Naklady: Nejsou zapotiebi zadné naklady, jelikoz je Norton jiz predplacen a BitLocker
je zdarma soucasti Windows.

Cas potiebny k vypracovani: 6 hodiny.

5.3.2 A.7 bezpecnost lidskych zdroja

Cil: Zajistit, aby zaméstnanci a smluvni strany znali a chapali svoje povinnosti a zajistit,
aby byli schopni jejich plnéni.

A.7.1.2 podminky pracovniho pomeéru

Opatfeni: Smlouvy se zaméstnanci a smluvnimi stranami by mély uvadét odpovédnosti
zameéstnanci ¢i smluvnich stran a také organizace za bezpecnost informaci.
Implementace: Smluvni povinnosti zaméstnanci ¢i smluvnich stran by mély dodrzovat
politiky organizace pro bezpecnost informaci. Déle je potreba vyjasnit stanoveni, které se
tyka:
a) zaméstnanci ¢i smluvni strany, které maji pristup k davérnym informacim by méli
podepsat dohodu o zachovani divérnosti ¢i mléenlivosti jesté pred tim, nez je udélen
pristup k vybaveni pro zpracovani informaci

b) pravni odpovédnosti a prav zaméstnance tykajici se autorskych prév a legislativy na
ochranu dat.

¢) povinnosti zaméstnance nebo smluvni strany ve vztahu k zachézeni s informacemi
ziskanymi od jinych spolecnosti nebo externich subjekti.

8Remote Desktop Protocol
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Jesté pred vznikem pracovniho poméru spoleénosti doporucuji, aby bylo nové pticho-
zimu zaméstnanci nebo smluvni strané predloZzeno prohldseni o mléenlivosti, které bude
vyhotoveno vedoucimi pracovniky. Zaroven by méla spole¢nost zajistit, aby zaméstnanci ¢i
smluvni strany souhlasili s pravidly a podminkami v oblasti bezpecnosti informaci, ktera
odpovida povaze a rozsahu pristupu, ktery budou mit k aktiviim organizace. V pripadé,
ze budou tyto povinnosti poruseny bude nasledovat bud disciplindrni fizeni ¢i ukoncéeni
pracovniho poméru podle rozsahu zpusobenych skod.

Cas potiebny k vypracovani: 4 hodiny.

A.7.2.2 povédomi, vzdélavani a skoleni o bezpecnosti informaci

Opatfeni: Vsichni zaméstnanci organizace a vSude, kde je to vhodné tzn. i smluvni strany
by méli mit urcitou uroven povédomi o bezpecnosti informaci v podobé vzdélavani a skoleni
a aktualizaci politik organizace podle vyznamu role, kterou zaméstnanec vykonava.

Implementace: Pro to, aby ziskali jak zaméstnanci, tak i smluvni strany povédomi o
bezpecnosti informaci doporucuji ve spolecnosti zavést Skoleni, které se bude opakovat v
pravidelnych intervalech. Nema smysl provést takzvané jednordzové naliti informaci do
ucastnikt skoleni, ale mnohem dilezitéjsi je postupné prohlubovani novych a stavajicich
poznatki ohledné bezpecnosti informaci. Jelikoz se organizacni struktura spolecnosti pre-
vazné z vyvojart, nebude zapotiebi skoleni rozdélovat na skupiny zaméstnanci. Zakladni
skoleni budou mit v rezii pracovnici na vedoucich pozicich, ktefi maji své letité zkuSenosti
z praxe. Doporuc¢enym postupem je, aby byl nové pfijaty zaméstnanec seznamen s informa-
cemi, které se probrali na minulych skolenich, které povedou jiz stavajici zaméstnanci, kteri
se touto metodou predavani informaci budou zaroven ucit a etablovat ziskané poznatky z
minulych skoleni. Timto predavanim znalosti se bezpecénostni povédomi upevni v daleko
vétsi mife, jelikoz budou stavajici zaméstnanci sami vysvétlovat problematiku zaméstnan-
ctim nové prichozim.

Vzdélavani a skoleni v oblasti bezpecnosti informaci by mélo brat také v potaz i obecné
aspekty jako:

a) zakladni postupy v oblasti bezpecénosti informaci

e prazdné pracovni stoly
e bezpecnost hesel
e kontrola malwaru

e prazdna pracovni plocha
b) osobni odpovédnost za své vlastni jednani a nec¢innost

c¢) potieba sezndmeni se a dodrzovani platnych pravidel a povinnosti v oblasti bez-
pecnosti informaci, jak jsou definovany v politikdch, normach, zakonech, predpisech,
smlouvach a dohodéch

Jakmile se ve spolecnosti ustali zakladni pojmy a teoretickd vychodiska bezpecnosti in-
formaci, doporucuji, aby spole¢nost zvazila dalsi, hlubsi prohlubovani znalosti a pokracovala
tak v neustalém zvysSovani informacni bezpecnosti a povédomi.

Spolecnost ESET doporucuji, jenz mé své etablované renomé, a nabizi reseni v podobé
konzultaci, které je zdarma pro firmy. Z této konzultace je moznost sjednani ceny podle
toho, jaké oblasti spoletnost vyuzije. Ukolem $kolen{ je predat zkuSenosti odborniki a
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pripravit tak na miru sité skoleni v oblasti informac¢ni bezpecnosti. Cilem skolen{ je vzdélavat
a seznamovat zaméstnance s vnitfnimi predpisy, jak naklddat s informacemi, praxe pfi
pouzivani IT zafizeni (pocitace, tiskarny, telefony, aj.) nebo sezndmeni s bezpecnostnimi
riziky [4].

Piedmétem skoleni spolec¢nosti ESET jsou na vybér tyto oblasti [1]:

e vnitfni predpisy

e fyzickd bezpecnost

e ochrana IT prostredkt

e pouzivani hesel

e bezdratové sité

e prenosna média

e internetové sluzby

e skodlivy kéd a jeho sifeni

e zvladani bezpecnostnich incidentt
e naklddani s citlivymi informacemi
e autorskd prava IT

e ochrana osobnich udaju

Néklady: orientacné 10 000 K¢ dle typu a délky skoleni
Cas potiebny k vypracovani: 6 hodin.

Cas potiebny pro pravidelné skoleni 12 hodin/roéné

A.7.2.3 disciplinarni rizeni

Opatfeni: Mél by existovat formalni disciplindrni proces, oznameny vSem, pro podniknuti
kroku vudi zaméstnanctum, ktefi se dopustili naruseni bezpecnosti informaci.

Implementace: Tento proces disciplinarniho fizeni by mél spole¢nosti zajistit spravedlivé
a spravné zachazeni pro zaméstnance, kteri jsou podezreli z naruseni bezpecnosti informaci.
Tento formalni disciplindrni proces by mél stanovit odstupnované reakce, které berou v
tvahu napriklad:

e prvni prestupek

e opakovany prestupek
e prislusnou legislativu
e obchodni smlouvy

e zdali byl zaméstnanec v minulosti proskolen
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V zavaznych situacich je také na zvazeni rozvazani pracovniho poméru nebo urcit fi-
nanc¢ni sankce dle dopadu vzniklych skod. Z dtivodu malého kolektivu je vsak preferovanou
volbou ustni domluva. Je dilezité, aby disciplinarni proces nezacal bez predchoziho ovérend,
ze opravdu doslo k naruseni bezpec¢nosti informaci. Zaroven je potieba, aby byl disciplinarni
proces pouzit jako odstrasujici prostfedek odrazujici zaméstnance k tomu, aby porusili po-
litiky a postupy organizace v oblasti bezpecnosti informaci.

Cas potiebny k vypracovani: 12 hodin.

A.7.3 ukonéeni a zména pracovniho poméru

Cil: Chranit zajmy organizace jako soucast procesu zmény nebo ukonceni pracovniho po-
méru.

A.7.3.1 odpovédnosti pri ukonéeni nebo zméné pracovniho poméru

Opatreni: Odpovédnost a povinnosti v oblasti bezpec¢nosti informaci, které zustavaji v plat-
nosti i po ukoncéeni nebo zméné zaméstnani, by mély byt definovany, sdéleny zaméstnanci
nebo smluvni strané a prosazovany.

Implementace: Sdéleni zaméstnanci jeho odpovédnosti pri ukonéeni zaméstnand, které
by mély zahrnovat pokracujici pozadavky na bezpec¢nosti informaci a pravni odpovédnosti a
tam, kde je to vhodné, povinnosti obsazené v jakékoli smlouvé o mléenlivosti a v podminkéch
pracovniho poméru (viz 7.1.2 v 5.3.2), trvajici po definované obdobi po skonceni pracovniho
pomeéru nebo smlouvy se smluvni stranou.

Zmény odpovédnosti nebo pracovniho poméru by mély byt feseny jako ukonceni sou-
casné odpoveédnosti nebo pracovniho poméru v kombinaci se zapocetim nové odpovédnosti
nebo pracovniho poméru.

Zaméstnanec musi odevzdat zpét veskeré firemni vybaveni, jenz v pribéhu pracovniho
poméru pouzival k vykonu své prace.

Zéaroven je potfeba zaméstnanci odebrat veskeré mozné pristupy, jako je deaktivovani
firemni emailové adresy, odebrani pristupu na bezdratové sité, pristupové Cipy a klice spo-
leénosti apod.

Cas potiebny k vypracovani: 5 hodiny.

5.3.3 A.8 Fizeni aktiv

Cil: Identifikovat aktiva organizace a definovat odpovédnosti za priméfenou ochranu.

A.8.1.1 seznam aktiv

Opatfeni: Aktiva souvisejici s informacemi a vybavenim pro zpracovani informaci by méla
byt identifikovana a mél by byt sestaven a udrzovan seznam téchto aktiv.

Implementace: Ve spole¢nosti by se méla identifikovat relevantni aktiva v zivotnim cyklu
informaci a mél by se dokumentovat jejich vyznam. Seznam by mél byt aktualni a pro
dodrzeni aktualnosti je potfeba ho mit pod dohledem. Seznam aktiv bude mit na starost
jednatel spole¢nosti, ktery spravuje evidenci. Kazdému z identifikovanych aktiv by mél byt
pritazen vlastnik aktiva (viz 8.2.1 v 5.3.3) a méla by byt identifikovana jeho klasifikace (viz
8.2 v 5.3.3)

Cas potiebny k vypracovani: 6 hodin.

Cas potiebny k aktualizaci seznamu aktiv: 4 hodiny/roéné
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A.8.1.2 vlastnici aktiv

Opatteni: Aktiva udrzovana v seznamu by méla mit vlastnika.

Implementace: Vsechna identifikovatelna aktiva spole¢nosti museji mit prirazeného svého
vlastnika, nebo i jinou entitu, kterd byla schvalena jako odpovédna za spravu a Fizeni aktiva
po dobu jeho zivotnosti.

Vlastnici aktiv maji zajistit:

a) aktiva jsou inventarizovina

b) aktiva jsou nalezité klasifikovina a chranéna

¢) pravidelné prezkoumavani omezeni pristupu k dilezitym aktiviim a jejich klasifikaci
d) spravné zachédzeni, kdyz je aktivum vymazano nebo znic¢eno

Rutinni tikoly mohou byt svéfeny napiiklad jinym zaméstnancim, kteii by se o aktiva
starali, avSak odpovédnost zustava porad na vlastnikovi aktiv.
Cas potiebny k vypracovani: 4 hodin.

A.8.1.3 pripustné pouziti aktiv

Opatfeni: Méla by byt identifikovana, dokumentovana a implementovana pravidla pro pri-
pustné pouzivani informaci a aktiv spojenych s informacemi a vybavenim pro zpracovani
informaci.

Implementace: Vsichni, kdo pouzivaji aktiva nebo k nim maji pfistup, tzn. zaméstnanci
a uzivatelé z externich stran organizace by méli byt uvédoméni o pozadavcich bezpecnosti
informaci na aktiva organizace spojené s informacemi a vybavenim pro zpracovani informaci
a zdroji. Méli by byt odpovédni za pouziti jakychkoliv zdroji pro zpracovani informaci a
jakéhokoliv podobného pouziti provedeného v ramci své odpovédnosti.

Cas potiebny k vypracovani: 6 hodin.

A.8.2 klasifikace informaci

Cil: Zajistit, aby informace ziskala odpovidajici iroven ochrany v souladu s jejim vyznamem
pro organizaci.

A.8.2.3 manipulace s aktivy

Opatfeni: Pro zachazeni s aktivy by mély byt vyvinuty a zavedeny postupy, v souladu se
schématem klasifikace informaci prijatym organizaci.

Implementace: Ve spole¢nosti je potreba vypracovat postupy pro zachazeni, zpracovani,
ukladani a predavani informaci v souladu s jejich klasifikaci. Tyto postupy by mély brat v
tuvahu nésledujici polozky:

a) omezeni pristupu podporujici pozadavky na ochranu na kazdé trovni klasifikace
b) udrzovani formalniho zdznamu o opravnénych prijemcich aktiv

¢) ochrana docasnych nebo trvalych kopii informace na trovni odpovidajici ochrané pi-
vodni informace

d) skladovani IT aktiv v souladu se specifikacemi vyrobce
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e) zretelné oznaceni vSech kopii médii pro upouténi pozornosti opravnéného piijemce

Cas potiebny k vypracovani: 12 hodin.

5.3.4 A.9 rizeni pristupu
A.9.1 pozadavky organizace na Fizeni pristupu

Cil: Omezit pristup k informacim a k vybaveni pro zpracovani informaci.

A.9.1.1 politika Fizeni pristupu

Opatreni: Na zakladé pozadavku vyplyvajicich z podnikatelské ¢innosti a pozadavki na
bezpecnost informaci by méla byt stanovena, dokumentovana a prezkoumavina politika
Fizeni pristupu.

Implementace: Vlastnici aktiv by méli stanovit vhodné pravidla fizeni pristupu, pristu-
pova prava a omezeni pro specifické uzivatelské role ve vztahu k jejich aktiviim, s pfesnosti
a prisnosti opatfeni odrazejici souvisejici rizika v oblasti bezpecnosti informaci.

Tato opatieni Fizeni pfistupu jsou jak logickd, tak fyzickd (v 5.3.6) a méla by byt zva-
Zovana spolecné.

Ve spolecnosti nejsou ucelené navrzena pravidla fizeni pfistupu a ani pristupova prava.
Ve spolecnosti neexistuje zadna politika klici a kazdy zaméstnanec je schopen se svym
klicem vstoupit do vSech mistnosti ve spolecnosti kromé serverovny. Bézny zaméstnanec
mé tak moznost pristupu do kancelafe vedeni spolecnosti. V téchto kancelafich nejsou
informacni aktiva nikterak chranéna. Jedna se o informacni aktiva v podobé citlivych tdaju
o zaméstnancich, pracovnich smluv, vystavenych faktur apod. Pro ochranu téchto aktiv
jsem navrhl opatfeni, které je v 5.3.6. Piistup ke vSem informacim napii¢ organizaci je k
dispozici na sdileném disku. Dale jsou vsechny zdrojové kédy pristupné ke stazeni vSech
projekta spole¢nosti v informaénim systému.

Pristup by tak mél byt fizen na zakladé roli, kde programator by nemél mit pristup k
projektovym vécem a zase naopak by nemél mit projektovy manager pristup ke zdrojovym
kédtm, jelikoz pro jeho praci nejsou potreba.

Vytvoreni politiky by mélo brat v uvahu:

a) soulad mezi pFistupovymi pravy a politikami klasifikace informaci systému a siti

b) relevantni legislativu a jakékoliv smluvni zavazky tykajici se omezeni piistupu k datim
¢i sluzbam

pozadavky na pravidelné prezkoumani ptistupovych prav
role s privilegovanym pristupem
pozadavky na autorizaci zadosti o pristup

fizeni a spravu pristupovych prav v distribuovaném a sitovém prostiedi, rozpoznavajici
vSechny typy pripojeni, ktera jsou k dispozici

g) bezpecnostni pozadavky jednotlivych aplikaci organizace

Cas potiebny k vypracovani: 20 hodin.
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A.9.1.2 pristup k sitim a sitovym sluzbam

Opatreni: Uzivatelim by mél byt poskytovan pristup pouze k tém sitim a sifovym sluzbam,
pro jejichz pouziti byli vyhradné autorizovani.

Implementace: Tato politika by ve spolec¢nosti méla zohlednovat pravidla pristupu do
sité a k sifovym prvkam. Nemély by byt volné pristupné kabely internetového pfipojeni
a pro bezdratové sité by bylo vhodné mit nastaven server RADIUS, ktery by podporoval
autentizaci uzivatele na zakladé uzivatelského jména a hesla pro pristup do domény. Stejné
nastaveni pro pristup do systému je jiz nastavena na pracovnich stanicich. Navrzené reseni
usnadni daleko prehlednéjsi spravu uzivatell na bezdratové siti. Stolni pracovni stanice
maji staticky nastavenou IP adresu a jejich sprava je tak daleko jednodussi.

Cas potiebny k vypracovani: 10 hodin.

A.9.2 sprava a Tizeni pristupu uzivatela

Cil: Zajistit opravnény pristup uzivateli a zabranit neopravnénému piistupu k systémim
a sluzbam.

A.9.2.1 registrace a zruseni registrace uzivatele

Opatreni: Pro pridélovani pristupovych prav by mél byt zaveden proces formalni registrace
a deregistrace uzivatele.

Implementace: Proces registrace uzivateli do domény je ve spole¢nosti jiz zaveden a pri
prijeti nového zaméstnance je vytvoren novy doménovy ucet. Navic je vnitinim pravidlem
neménit své prihlasovaci idaje k pracovni stanici, coz znamend, ze ma vedeni spolecnosti
moznost prihlaseni se na pracovni stanici kteréhokoliv zaméstnance. Zaroven spolec¢nost pro
prihlaseni pouziva forméat zkratky prvnich dvou pismen ze jména a prijmeni.

e prikladem uzivanych zkratek demonstruji na jméné Jan Novdk
o prihlasovaci iidaj ze jméno je JANO
S narustajicim poctem novych zaméstnanct bude brzy potieba vymyslet dalsi zpusob vy-
tvareni uzivatelskych ucéta.
Proces spravy a rizeni ID uzivatele by mél dale zahrnovat:

a) okamzité zablokovani nebo zruseni ID uzivateli, ktefi opustili organizaci (9.2.6 v 5.3.4)

=3

pravidelné identifikovani a zruseni nebo zablokovani duplicitnich uzivatelskych ID

d

)
)
¢) zajisténi, aby duplicitni uzivatelska ID nebyla pridélena jinym uzivatelum
) poskytnuti nebo zruseni pristupovych prav k danému ID uzivatele

)

pouziti jedine¢ného ID uzivatele, umoznujici propojit uzivatele s jejich aktivitami a
udrzovat jejich odpovédnost za tyto aktivity

[§]

Cas potiebny k vypracovani: 8 hodin.
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A.9.2.3 Fizeni privilegovanych pristupovych prav
Opatfeni: Pridéleni a pouziti privilegovanych pristupovych prav by mélo byt omezeno a
Fizeno.

Implementace: Pridélovani privilegovanych pristupovych prav by mélo byt ve spole¢nosti
Fizeno prostirednictvim formalniho procesu autorizace, ktery by mél brat v ivahu nasledujici
kroky:

a) mély by byt definovany pozadavky na expiraci privilegovanych pristupovych prév

b) mély by byt stanoveny a udrzovany specidlni postupy, jejimz cilem je zabrénit ne-
opravnénému pouziti obecnych administratorskych prihlasovacich tdajua uzivatele, s
kterymi lze systém konfigurovat

¢) méla by byt identifikovana privilegovana pristupova préva souvisejici s kazdym systé-
mem nebo procesem

e operacni systém

e databazovy systém

d) privilegovana pristupové prava by méla byt pfifazena ID uzivatele odlisného od 1D
pouzivanych pro bézné ¢innosti v organizaci

e) pravidelné ¢innosti organizace by nemély byt provadény s pouzitim privilegovaného
D

Cas potiebny k vypracovani: 4 hodin.

A.9.2.5 prezkoumani pristupovych prav uzivatelta

Opatfeni: Vlastnici aktiv by méli v pravidelnych intervalech prezkoumaéavat pristupova prava
uzivatelt.

Implementace: Pro prezkoumavani piistupovych prav uzivatelti by se mélo ve spolecnosti
myslet na to, zdali u uzivatell nedoslo k urcité zméné. Zména muze byt nova funkce ¢&i
povysSeni. Zmény tykajici se privilegovanych ¢ttt by mély byt zaznamendny ve formé log,
které je vhodné pravidelné prezkoumévat.

Cas potiebny k vypracovani: 2 hodiny.

Cas potiebny pro ovéieni 3 hodiny /roéné

A.9.2.6 odebirani nebo tprava pristupovych prav

Opatreni: Pristupova prava vsech zaméstnancu a uzivateli z externich stran k informacim
a vybaveni pro zpracovani informaci by méla byt po ukonceni jejich zaméstnana, smlouvy
nebo vyprseni dohody odstranéna nebo ihned po zméné upravena.

Implementace: V pripadé, ze dojde k rozvazani pracovniho poméru jakymkoliv zpiso-
bem, je zapotiebi pristupova prava jednotlivce zablokovat, protoze mohou souviset s in-
formacemi, aktivy, souvisejicim vybavenim nebo sluzbami, které souviseji se zpracovanim
informaci. Poté se urc¢i, zda je potfebné pristupova prava zrusit. Zmény v pracovnim poméru
by se mély promitnout v odstranéni veskerych pristupovych pravech, jenz nebyly schvaleny
pro novy pracovni pomér. Piistupova prava daného uzivatele by se méla zrusit také fyzicky,
coz znamend odstranénim, revokaci ¢i vymeénou klich, identifika¢nich karet, predplatného
nebo vybavenim, které slouzi ke zpracovani informaci.

60



Zéaroven je potreba myslet na to, zdali zaméstnanec, ktery odchazi zna hesla ostatnich
uzivatelu, kteri ve spoleCnosti zustavaji aktivni. V kladném pripadé je zapotiebi okamzita
zména hesla ihned po zméné zaméstnani, dohody ¢ smlouvy. Je potfeba si uvédomit, ze
pristupova prava k informacim a aktiviim, kterd souviseji s vybavenim pro zpracovani in-
formaci by méla byt omezena, zablokoviana nebo pripadné odstranéna jesté pred zménou
nebo zanikem pracovniho poméru. Pri této zméné je potfeba mit na paméti napiiklad tyto
rizikové faktory:

a) stavajici povinnosti uzivatele, zaméstnance ¢i externi strany

b) je zména ¢i ukonceni pracovniho poméru iniciovdna zaméstnancem, uzivatelem z ex-
terni strany nebo vedenim spolecnosti, ktery mél diivod k ukonéeni pracovniho poméru

¢) hodnotu pristupnych aktiv

Cas potiebny k vypracovani: 4 hodiny.

A.9.3 odpovédnosti uzivatela

Cil: U¢init uzivatele odpovédné za ochranu svych autentizacnich informaci.

A.9.3.1 pouziti tajnych autentizacnich informaci

Opatfeni: Po uzivatelich by mélo byt vyzadovano, aby pfi pouzivani tajnych autentizac¢nich
informaci dodrzovali postupy organizace.

Implementace: Pii pouzivani tajnych autentizac¢nich informaci je velmi dilezité drzet se
téchto nékolika kroktu, o kterych by mély byt zaméstnanci spole¢nosti pouceni:

a) své tajné autentizacni tdaje je potfeba udrzet jako diavérnou a zajistit, aby nebyla
vyzrazena.

e nepouzivat hesla, jenz jsou spojitelna s konkrétni osobou jako:
o datum narozeni
o prezdivka
o adresa trvalého bydlisté
o jména rodilych prislusniki

e v blizkosti pracovni stanice nejsou nikde autentizacni idaje napsana na papife,

ktery by mohl byt schovan naptiklad pod klavesnici

b) v pfipadé podezieni ¢i ndznaku mozné kompromitace je potfeba okamzitd zména
autentizac¢nich udaju

e muze se projevit v piipadech, kdy posledni ¢as prihlaseni do systému neodpovida
redlnému casu prihlaseni uzivatele
o napriklad mél zaméstnanec minuly tyden dovolenou, avsak systém obsahuje
zminku o jeho pfihldSeni v minulém tydnu

c) v pripadé dulezitych a slozitych hesel je doporuceno pouziti dalstho zafizeni napt.
trezoru s heslem a zamkem

d) nutnost zvolit kvalitni hesla, ktera:
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e maji minimaln{ délku 8 znakt
e jsou snadno zapamatovatelna
e nejsou zranitelnd viaci slovnikovym ttoktm

e neni snadné je uhadnout a nejsou spojitelnd s konkrétni osobou
e) nesdilet své ¢i cizi autentizacni idaje uzivatelu

f) nepouzivat stejnou tajnou autentizacéni informaci ve firemnim prostfedi a v osobnim
prostredi

g) nastaveni zablokovani pfistupu do systému po nékolika netspésnych pokusech piihlé-
Seni a nutnost obnoveni zaméstnancem, jenz spravuje obnoveni uctu

Je dtlezité si uvédomit, ze pouzivani SSO?, neboli systémi jednotného piihlaseni vede
ke snizeni mnozstvi tajnych autentizac¢nich informaci, které jsou uzivatelé povinni chranit
a zvysuje tak dopad v pripadé prozrazeni tajnych autentiza¢nich informaci.

Cas potiebny k vypracovani: 6 hodin.

A.9.4 tizeni pristupu k systémiim a aplikacim

Cil: Zabranit neopravnénému piistupu k systémtm a aplikacim.

A.9.4.1 omezeni pristupu k informacim

Opatfeni: Ptistup k informacim a funkcim aplika¢nich systémi by mél byt omezen v souladu
s politikou fizeni pristupu.

Implementace: Politika omezeni pristupu ve spolecnosti by méla byt zalozena na in-
dividualnich pozadavcich podnikovych aplikaci a v souladu se stanovenou politikou Fizeni
pristupu.

Je potieba brat v tvahu nasledujici body s pozadavkem na omezeni pristupu k infor-
macim:

omezovani informaci obsazenych ve vystupech
kontrola k jakym datim muze konkrétni uzivatel pristoupit
kontrola pristupovych prav jinych aplikaci

zajisténi fyzického nebo logického Fizeni piistupu pro izolaci citlivych aplikaci, apli-
kac¢nich dat nebo systému.

e) kontrola pristupovych prav uzivateli v podobé prav na ¢teni, zapis a mazani

Cas potiebny k vypracovani: 5 hodin.

9Single Sign On
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A.9.4.2 bezpecné postupy prihlaseni

Opatreni: Pokud to vyzaduje politika Tizeni pTristupu, pristup k systémum a aplikacim by
mél byt fizen bezpeénym postupem prihlaseni.

Implementace: Pro bezpecné prihldseni a dolozeni tak prohlasované identity uzivatele,
jenz se snazi do systému prihldsit by méla byt vybrana vhodna autentiza¢ni metoda.

Jeli nékde potreba navysit autentizaci a ovéreni identity uzivateli, mély by byt pouzity
autentizacni metody, jenz jsou alternativou ke klasickym hesltim, jako jsou c¢ipové karty,
kryptografické prostredky ¢i biometrické prostifedky napiiklad v podobé otisku prstu.

Postup prihldseni do systému ¢i aplikaci by mél byt navrzen tak, aby se snizila moznost
neautentizovaného pristupu na co nejmensi moznou. To znamend, Ze je uzivateli pokouseji-
cimu se o prihlaseni poskytnuto o systému nebo aplikaci co nejméné informaci. Diky tomu
nedojde k poskytnuti nadbyteénych informaci neopravnénému uzivateli.

Pro bezpecny postup prihldseni je dulezité brat v tvahu nékolik faktori:

a) zobrazovat obecné varovani, ze systém ¢i aplikace mohou pouzivat pouze opravnéni
uzivatelé

b) v prubéhu pfihlasovaciho procesu neposkytovat zadné pomocné informace, jenz by
mohly byt ndpomocny neopravnénému uzivateli

¢) omezit mozny pocet pokusu prihlaseni a po nékolika nespravné zadanych pokusech
systém ¢i aplikaci do¢asné zablokovat

e potiebné k ochrané pred slovnikovymi utoky

e zaroven je doporuceno zaznamenavat formou logu tyto netdspésné pokusy o pfi-
hlaseni

d) v pripadé podezifeni o potencidlni pokus o naruseni, nebo jiz Gspésné naruseni pii
prihlasovani je potieba vyvolat bezpecnostni udalost

e) pouzivat vicefaktorové autentizaéni metody

Pro bezpecéné prihlaseni do systému doporucuji spole¢nosti doplnit feSeni smart card,
které nabizi zabezpeceni v podobé fyzického elektronického autorizacniho zarizeni, které
slouzi k ziskani pristupu do systému. Smart card je aktudlné nabizen nékolika vyrobci na
trhu. V organizaci je vhodné poridit zafizeni od spole¢nosti HP, jelikoz ma organizace velkou
vétsinu firemniho zarizeni pravé od nich. . Doporucuji pouziti klavesnic s podporou smart
card pro kazdého zaméstnance, kdy cena klavesnice v dobé psani této diplomové prace ¢ini
699 K¢. Zaroven bude potfeba objednat Cipové karty pro kazdého zaméstnance, kde cena
karty je zhruba do 100 K¢ /kus.
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klavesnice se ¢éteckou éipovych karet

Obrazek 5.2: Klavesnice se zabudovanou ¢teckou ¢ipovych karet

Néklady: 19 975 K¢, kde cena zahrnuje klavesnice s ¢ipovymi kartami pro vSechny
zameéstnance
Cas potiebny k zavedeni: 6 hodin.

A.9.4.5 Fizeni pristupu ke zdrojovému kédu programu

Opatreni: Pristup ke zdrojovému kédu programu by mél byt omezen.

Implementace: Pristup ke zdrojovému kdédu aplikace a k souvisejicim dokumenttim,
jenz spole¢nost vyviji, by mél byt omezen. Se zdrojovym kédem souvisi také dokumentace
aplikace, navrzena architektura aplikace, navrzeny databazovy model ¢i vytvorené grafické
designy od grafika. Tato aktiva spole¢nosti je zapotiebi piisné kontrolovat, aby nedoslo k
netmyslné zméné ¢i poruseni dusevniho vlastnictvi spole¢nosti.

Je dulezité zaridit, aby knihovny zdrojovych koda rtznych modulti, nejsou-li potieba,
nebyly ulozeny v opera¢nich systémech ¢i nékde na sdileném disku s opravnénim pro vSechny
uzivatele. Zaroven je potieba ziidit zaznam o vSech piistupech ke knihovnam a samotnym
zdrojovym kédum aplikace spolecnosti.

Pristup ke zdrojovym kédtm je v informacénim systému Jira od spolecnosti Atlasian v
modulu Confluence dostupny vSem zaméstnanctiim. Doporucuji proto zavést politiku pii-
stupu ke zdrojovym kédim pouze tém zaméstnanctim, jenz jsou v ramci konkrétntho tymu
pracujici s konkrétnim modulem. Po nésledném dokonceni projektu ¢i presun zaméstnance
v ramci organizace do jiného vyvojového tymu by mél se sebou nést také zménu moznych
opravnéni, ke kterym ma mit tento zaméstnanec pristup.
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odkazy na zdrojové kody projektil uloZzené ve verzovacim systému

g ©

projekt 2 projekt 3

~
TN Atlasian
o ~
\
~

000, 0O
R AR

vyvojovy tym spravujici vyvojovy tym spravujici pouze projekt 3
projekt 1 a projekt 2 (nema pristup k projektu 1 a projektu 2)

Obrézek 5.3: Rizeni piistupu ke zdrojovym kédim aplikace dle pifslusného opravnéni

Cas potiebny k vypracovani: 4 hodiny.

5.3.5 A.10 kryptografie

A.10.1

Cil: Zajistit spravné a efektivni vyuziti kryptografie na ochranu divérnosti, autenticity nebo

integrity informaci.

A.10.1.1 politika pouziti kryptografickych opatieni

Opatfeni: Méla by byt vypracovana a realizovana politika pouziti kryptografickych opatfeni

na ochranu informaci.

Implementace: Ve spole¢nosti je zapotiebi vypracovat politiku v oblasti kryptografie,
kterd by méla zvazit nasledujici aspekty:

a)

b)

pri posuzovani rizik by se méla urcit pozadovana troven ochrany s ohledem na typ,
silu a kvalitu sifrovaciho algoritmu

Sifrovat komunikace pro ochranu informaci pfenasenych prostfednictvim mobilnich a
prenosnych zafizeni, zafizeni s moznou vymeénou médii ¢i komunikace pfres komuni-
kacni linku

zajistit prislusné odpovédnosti a role

e kdo odpovida za implementaci politiky
e kdo je zodpovédny za spravu klica
e kdo generuje klice nové

pristup ke spravé kli¢t pro obnoveni zaSifrované informace v piipadé ztraty, kompro-
mitace nebo poskozeni kli¢a
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e) zajistit manazersky ptistup ve vztahu k vyuziti kryptografického opatieni napfi¢ celé
organizace

e véetné obecnych zasad, podle kterych by mély byt informace spolec¢nosti chra-
nény

Ve spolec¢nosti doporucuji vyuzit jiz zabudované reseni od spolecnosti Microsoft, které je
dostupny jiz od verze OS Windows Vista. Jedna se o aplikaci BitLocker, ktera by spolec¢nosti
zajistila ochranu informaci uloZzenych na pevném disku v piipadé ztraty ¢i odcizeni zarizend.

Zaroven je tak mozné pomoci BitLockeru ochranit data, kterd potfebujeme vlozit do
jiného zarizeni, jenz mohou byt ulozena na prenosnych médiich, jako jsou:

e USB kli¢
e externi hard disky

e SD'” kartach apod.

BitLocker

Enter the password to unlock this drive

Press Enter to continue

Press Esc for BitLocker recovery

Obrazek 5.4: BitLocker vyzadujici heslo k obnové vedouci ke zptristupnéni dat na disku

Naklady: Zadné, jelikoz je BitLocker sou¢asti operacniho systému Windows
Cas potiebny k vypracovani: 16 hodin.

5.3.6 A.1l1 fyzicka bezpecénost a bezpecnost prostredi
A.11.1 zabezpecené oblasti

Cil: Zabréanit neopravnénému fyzickému pristupu, poskozeni a narusovani informaci a vy-
baveni pro zpracovani informaci organizace.

19Gecure Digital
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A.11.1.1 fyzicky bezpecénostni perimetr

Opatreni: Mély by byt definoviny bezpecénostni perimetry a ty by mély byt pouzity k
ochrané oblasti, které obsahuji bud citlivé, nebo kritické informace a vybaveni pro zpraco-
vani informaci.

Implementace: Samotna spoleénost ma jiz zavedeny bezpec¢nostni perimetr v nékolika
urovnich. Budova je chranéna plotem a branami, které lze odemknout prislusnym klicem.
Dale je fesen pristup do vnitfnich prostoru spole¢nosti, které jsou chranény pristupovym
systémem se C¢teCkou ¢ipu. Zaroven je mozné docilit pristupu do spolecnosti klasickym
klicem, jenz otevira ty stejné dvere pouze jinym zptsobem. Ihned po vstupu ¢idlo zaznamena
pohyb a v pripadé zakédované budovy se spusti bezpecnostni alarm, po kterém vyjizdi
spolec¢nost, jenz ma na starost ostrahu objektu. Poté nasleduje pristup do kancelari, které
maji z vnéjsi strany nainstalovany bezpec¢nostni miize a pristup je mozny pouze na KkIlic.
Budovu spole¢nosti lze tak povazovat urcitym zpusobem za zabezpecenou.

Pro jesté vyssi bezpecnost lze navrhnout implementaci protipozarnich dveri, které by
byly implementovany do serverovny a chranily tak mistnost pred moznym vzniknutim po-
zaru. V serverovné jiz existuje ¢idlo pohybu, které v pripadé, ze zaznamend neocekavany
pohyb spusti alarm. Doporucuji spolecnosti, aby ¢idlo doplnila o IP kameru s moznosti au-
tomatického nahravani videozdznamu v pripadé, ze v zakédované mistnosti ¢idlo zaznamena
pohyb. S timto fesenim je nutné upozornit vsechny, kteri vstupuji do serverovny, ze je tam
nainstalovand bezpec¢nostni IP kamera snimajici zdznam. Proces automatického spusténi
videozdznamu je mozno vidét na obrazku 5.3.6.

zastfezena neautorizovany pohybové ¢idlo autcimau'ck'e
g s pofizovani
serverovna pfistup aktivni . .
videozaznamu

Obrazek 5.5: Proces automatického spusténi videozaznamu pii detekci neautorizovaného
vstupu

Naklady: 5 499 K¢ (protipozarni dvefe 4+ IP kamera)
Cas potiebny k vypracovani: 5 hodin.

A.11.1.2 fyzické kontroly vstupu

Opatreni: Zabezpecené oblasti by mély byt na vstupu chranény vhodnymi opatfenimi, aby
se zajistilo, ze pristup maji povolen pouze opravnéné osoby.

Implementace: JelikoZ ve spolecnosti neni udrzovana a monitorovana fyzicka kniha za-
znamu, doporucuji spole¢nosti zridit zaznamenani vstupt do serverovny, kde by byl datum
a Cas prichodu a odchodu néavstévy. Dale by méli byt vsichni navstévnici doprovazeni se
zodpovédnym a povéfenym pracovnikem. Uéel navitévy by mél byt konkrétni a zdroveri
by se mély sdélit pokyny tykajici se bezpec¢nostnich pozadavki. Nemélo by se opomenout
ani provéreni totoznosti vhodnymi prostiedky. Pracovnici sluzeb podpory z externi strany,
ktefi se staraji o internetové pripojeni by méli mit povinnost nosit urc¢itou formu viditelného
oznaceni, v opa¢ném pripadé je potreba takovy vyskyt cizich osob v serverovné neprodlené
nahlasit vedeni spolecnosti a ovérit tak jejich totoznost vhodnymi prostredky.

Cas potiebny k vypracovani: 4 hodiny.
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A.11.1.4 ochrana pred vnéjsimi a prirodnimi hrozbami

Opatfeni: Méla by byt navrzena a uplatnéna fyzicka ochrana ptred prirodnimi katastrofami,
zlomyslnymi Gtoky nebo nehodami.

Implementace: Jelikoz ma sidlo spole¢nosti dobrou pozici viéi zaplavam tzn. neni v
niziné, je situace v podobé zaplaveni sidla spole¢nosti nepravdépodobna.

Za to vznik pozaru je ve spolecnosti daleko pravdépodobnéjsi, jelikoz se jedna o IT
spolecnost, ktera disponuje mnoha zapojenymi elektrickymi zatfizenimi. P¥i manipulaci s
témito zafizenimi muze byt imyslné ¢i netmyslné ucinéno nedokonalého zapojeni a miize
tak vzniknout naptiklad zkrat, ze kterého je mozné vzplanuti pozaru. Proto spolecnosti
doporucuji pouzit kourové ¢idla pro detekci pozaru a nainstalovat je jak do kancelari, tak
do spolecnych prostorii, jako je napiiklad chodba, kuchynka ¢i zasedaci mistnost.

Naklady: 2 610 K¢ (obsahuje 15 koufovych ¢idel)

Cas potiebny k zavedeni: 6 hodin.

A.11.2 zarizeni

Cil: Zabranit ztraté, poskozeni, odcizeni nebo kompromitaci aktiv a preruseni provozu or-
ganizace.

A.11.2.1 umisténi zarizeni a jeho ochrana

Opatfeni: Zatizeni by mélo byt umisténo a chranéno tak, aby byla snizena rizika vyplyvajici
z hrozeb a nebezpedi ze strany zivotniho prostiedi a z moznosti neopravnéného piistupu.

Implementace: Nejcast€jsim zafizenim, jenz méa kazdy zaméstnanec pritazeno je pre-
nosny pocitac¢ s dockovaci stanici nebo stolni pracovni stanice s jednim nebo vice monitory.
Pro zvyseni zabezpeceni proti mozné kradezi zarizeni bych spolecnosti doporudil pouzit
zamku na desktopové ¢i prenosné zarizeni spolu s perifernimi zafizenimi od spole¢nosti
Kesington. V dobé psani diplomové prace je dle [8] cena zamku 988 K¢ za kus.

Zatizeni vyzadujici zvlastni ochranu, jako jsou ku pifkladu NAS servery s ulozenymi
daty, jsou umistény v zabezpeCené serverovné pro snizeni potenciondlnich rizik, kterymi
jsou napriklad kradez, poskozeni vodou, prach, vandalismus apod. Tato zafizeni zaroven
vyzaduji k provozu urcitou teplotu, kterou obstardvaji dvé klimatizace v téze samé mist-
nosti. Redundantni klimatizace zaru¢i udrzeni pozadované teploty mistnosti i v pripadeé
vypadku jedné z nich.
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Obrézek 5.6: Zamek na desktop a periferni zatizeni Kesington [3]

Naklady: 24 700 K¢
Cas potiebny k vypracovani: 24 hodin.

A.11.2.2 podpurné sluzby

Opatfeni: Zafizeni by mélo byt chranéno pred vypadkem napéajeni a dal$imi poruchami
zpusobenymi selhdanim podpurnych sluzeb.

Implementace: Pro ochranu zarizeni pred vypadkem a zajisténi tak plynulého chodu ve
spolecnosti doporucuji implementovat redundantni internetové pripojeni spolu se zdrojem
neprerusovaného napéjeni.

Pro redundantni pfipojeni sité internet v pripadé vypadku ¢i zavady kabelového pri-
pojeni doporucuji pouzit bezdratové pripojeni nabizené od spole¢nosti T-Mobile, ktera ma
aktudlni nabidku s rychlosti stahovani az 250 Mbit /s s neomezenym datovym limitem a mé-
siéni cenou 799 K¢&/mésicné a 9 588 Ké/ro¢né. Zpusobe pevného bezdratového internetu,
jenz spole¢nost T-mobile nabizi je zachycen na obrazku 5.7.

Oznaceni jedna v obrazku 5.7 je pro externi smérovou LTE anténu.

Oznaceni dvé v v obrazku 5.7 je pro modem / Wi-Fi router.

@)

D,

2, ( o
(2) ‘,“
° =
WWW LTE anténa sidlo spole¢nosti zafizeni ve spole¢nosti

Obrazek 5.7: Zpusob pripojeni pevného internetu vzduchem

Pri vypadku elektrické energie ma spolec¢nost v serverovné k dispozici UPS zatizeni, které
dokazou udrzet server po dobu nékolika desitek minut. Ve spole¢nosti doporucuji udélat
zatézovy test na jiz zavedend zarizeni a v pripadé, ze puvodni slibend doba pro udrzeni
provozu neni dostacujici, je vhodné nahradit zatizeni za nova. V piipadé pracovnich stanic
doporucuji obménit aktualni zdroje neprerusovaného napdajeni za nové z duvodu jejich stari
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a pro pripad, ze zaméstnanci vyuzivaji praci na dalku pres VPN potfebuji ulozit aktualné
rozdélanou praci a neztratit tak editované zmény. Doporucuji proto zafizeni APC Back-
UPS BX, na které je mozno pripojit az ¢tyii zafizeni, coz odpovidda maximalnimu poctu
pracovnich stanic na jednu kancelar. Cena za tento zalozni zdroj v dobé psani diplomové
prace je 1 099 K¢.

Naklady: 17 281 K¢ (zalozni zdroje a ro¢ni pripojeni k internetu)

Cas potiebny k vypracovani: 24 hodin.

A.11.2.3 bezpecnost kabelovych rozvodu

Opatfeni: Silova a telekomunikacni kabeldz urcena pro prenos dat nebo podptirnych infor-
macnich sluzeb by méla byt chrianéna pred odposlouchiavanim, rusenim nebo poskozenim.

Implementace: Pro ochranu kabeldze by méla byt ve spolecnosti zvizena nésledujici
opatrent:

a) kabely slouzici k napajeni by mély byt oddéleny od komunika¢nich kabelt pro mini-
malizaci ruseni

b) napédjeci a komunikaéni kabely pro zpracovani informaci by mély byt vedeny nejlépe
v podzemi, nebo by mély byt chranény jinym odpovidajicim zptisobem
e uzamceni mistnosti nebo skiini v koncovych mistech

e pravidelné technické prohlidky fyzickych kontrol pro zjisténi, zdali v kabelazi
nejsou pripojeny neopravnéné zarizeni

e zavést Tizeni pristupu k propojovacim paneliim
¢) pro citlivé systémy by se navic méla zvazit tato dopliujici opatfeni:

Pro uzamceni kabeld a ochrané proti jejich odstranéni a zaroven blokace zdsuvky pro
zajisténi ochrany proti neopravnénému pouziti doporucuji spole¢nosti pouzit bezpecnostni
spony Delock RJ45. Za cenu 386 K¢ je v baleni 40 bezpec¢nostnich spon a jeden bezpec¢nostni
nastroj pro jejich spravu [15]. Reseni bezpe¢nostnich spon je na obrazku 5.8.

Obrézek 5.8: Bezpecénostni spony pro RJ45 [8]

Néklady: 386 K¢
Cas potiebny k vypracovani: 1 hodina.

Cas potiebny pro ovéieni 2 hodiny /roéné
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A.11.2.4 Gdrzba zarizeni

Opatreni: Zafizeni by mélo byt spravné udrzovano pro zajisténi jeho stalé dostupnosti a
integrity.
Implementace: Pro tdrzbu zarizeni je nutno vzit v potaz nasledujici opatieni:

a) zafizeni by méla byt udrzovana v souladu s doporu¢enymi servisnimi intervaly a spe-
cifikaci dodavatele

b) servis a opravy zafizeni by méla byt provedena autorizovanymi pracovniky didrzby
¢) dodrzeni pozadavki na tdrzbu, které vyplyvaji ze zaruénich smluv

Po adrzbé ¢i oprave je nutna kontrola, zdali zarizeni funguje spravné, nebo je nutna pripadna
reklamace udrzby, byla li vykonana externimi pracovniky. V takovém pripadé je dulezité pti
predavani zarizeni externim spole¢nostem vzdy odebrat veskeré mozné nosice, na kterych se
nachdazi data od spole¢nosti. Za zafizeni po udrzbé je zodpovédny jeho vlastnik. Zaroven je
dilezité dodrzet zédkladni adrzbu zafizeni, ktera se miize tykat napiiklad odstranéni prachu
ze zafizeni ¢i konektoru.

Cas potiebny k vypracovani: 2 hodiny.

A.11.2.6 bezpecnost zarizeni a aktiv mimo prostory organizace

Opatfeni: Bezpecnost by se méla tykat aktiv mimo prostory organizace, s ptrihlédnutim k
riznym riziktim ¢innosti mimo prostory organizace.

Implementace: Pouziti jakéhokoliv zafizeni pro uchovavani a zpracovani informaci mimo
prostory organizace je potieba schvalit vedenim spolecnosti. Schvaleni se tyka zafizenich jak
firemnich, tak zarizenich v soukromém vlastnictvi pouzivané jménem organizace.

Jelikoz spolecnost nabizi praci z domova, vznikaji tak situace, kdy se zafizeni nachazeji
mimo prostory organizace. Zarizeni je potieba chranit proti odcizeni ¢i ztraté na vefejnych
mistech, kterymi jsou naptiklad kavarny, knihovny, skola, restaurace ¢i obchodni centra. Za-
roven je potfeba mit aktivovany BitLocker, jenz byl zminén v 5.3.5, ktery zajistuje Sifrovani
pevnych diski. Zaroven je potfeba mit nastaveno rizeni pristupu, jenz bylo navrzeno v 5.3.4.
Dalsi zarizeni, na ktera je dat pozor mimo prostory organizace jsou naptiklad pristupové
Cipy, mobilni telefony ¢i rtizné firemni dokumenty.

Cas potiebny k vypracovani: 3 hodiny.

A.11.2.8 neobsluhovana uzZivatelska zarizeni

Opatreni: Uzivatelé by méli zajistit pfimérenou ochranu neobsluhovaného zarizeni.

Implementace: Je potieba, aby vSichni uzivatelé méli povédomi o bezpecnostnich poza-
davcich a postupech pro ochranu neobsluhovaného zafizeni a také i jejich odpovédnost za
realizaci této ochrany. Je nutné poucit zaméstnance spolec¢nosti, aby v pripadé dokonceni
¢innosti ¢i odchodu od zarizeni se od svého zarizeni odhlasili, a nasledné je potreba na-
stavit vyzadovani pristupového hesla do systému nebo jiné vhodné autentizované metody
pro prihlaseni pri opétovném probuzeni zafizeni. Zaméstnanci by méli byt rovnéz pouceni
o uzamceni svych kancelafi ihned po odchodu ¢ v jiném pripadé jejich nepiitomnosti. V
piipade zapomenuti zarizeni zamknout je dulezité nastavit, aby zarizeni preslo do takového
rezimu automaticky po urcité dobé necinnosti, kterd muze byt stanovena v rozmezi 10-15
minut nec¢innosti.

Cas potiebny k vypracovani: 3 hodiny.
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A.11.2.9 zasada prazdného stolu a prazdné obrazovky monitoru

Opatfeni: Pro vybaveni pro zpracovani informaci by méla byt pfijata zasada prazdného
stolu, tykajici se papirovych dokumenti a vyménitelnych pamétovych médii, a zisada
prazdné obrazovky.

Implementace: Pro vybaveni zpracovavajici informace by méla byt ve spolecnosti prijata
zasada prazdného stolu, tykajici se papirovych dokumentii a vyménitelnych pamétovych
médii (USB klice, externi hard disky, interni smlouvy ¢ dohody apod.) nebo zasada prazdné

obrazovky.

vvvvv

lecnosti ulozit toto vybaveni do pojizdnych zasuvkovych kontejneru s centralnim zamyka-
nim, kde vyuziti je zndzornéno v obrazku 5.9. Cena zminéného kontejneru s vyse uvedenymi
parametry je 2 799 K¢ a tyto kontejnery budou umistény v kanceldfich pro vedeni spolec-

nosti.

@

®

Obrazek 5.9: Mozna ochrana dokumentt v pojizdném uzamykatelném kontejneru

Néklady: 11 196 K¢ (4x kontejner)
Cas potiebny k vypracovani: 3 hodiny.

5.3.7 A.12 bezpecnost provozu

A.12.2 ochrana pred malwarem

Cil: Zajistit, ze informace a vybaveni pro zpracovani informaci jsou pred malwarem chra-
nény.

A.12.2.1 opatreni na ochranu proti malwaru

Opatreni: Méla by byt implementovana opatfeni pro detekci, prevenci a zotaveni na ochranu
pred malwarem, v kombinaci s vhodnym zvySovanim povédomi uzivatela.

Implementace: Ochrana pred malwarem by méla byt zaloZena na detekci malwaru a
opravnych programech. Déle pak na povédomi o bezpec¢nosti informaci odpovidajicich opat-
feni v oblasti pristupu k systému a fizeni zmén. Pro vSechny pracovni stanice a servery
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doporucuji i nadale vyuzivat antivirovy program od spole¢nosti Norton. Doporucuji vsak
stanice doplnit o aplikaci Norton Security Scan, ktera je bezplatna a provéruje pocita¢ na
pritomnost vird, spywaru, trojskych kont a dalsich bezpe¢nostnich hrozeb. Pro ochranu
mobilnich zafizeni je navrzeno pouziti Norton Mobile Security v 5.3.1, ktery je pro kompa-
tibilni se systémy Android a iOS.

Pro ochranu pred phishingem, kdy se ito¢nik snazi vyldkat z uzivatele citliva data jako
Cisla kreditnich karet ¢i prihlasovaci iidaje, doporucuji zapnout Norton Safe Web.

Dale by mély byt ve spole¢nosti zvazeny nasledujici aspekty:

a) stanovit politiku, kterd zakazuje pouzivani neautorizovaného softwaru
b) implementovat opatteni detekujici pouzivani neautorizovaného softwaru

c) zavést opatieni, které zabranuji ¢i detekuji navstévovani zndmych nebo podeztelych
skodlivych internetovych stranek

d) stanoveni politiky na ochranu proti riziktim, jenz jsou spojena se stahovanim soubort
a softwaru z externich sit{ nebo prostirednictvim jakéhokoliv jiného média

e) provadét pravidelné prezkouméni softwaru a datového obsahu systému, které podpo-
ruji kritické podnikové procesy

f) pravidelnd aktualizace softwaru pro detekci malwaru (ve spole¢nosti Norton) a oprav-
nych programi pro skenovani pocitace a médii jako preventivni opatieni

g) skenovéni ptiloh elektronické posty a stazenych dat na pritomnost malwaru pied jejich
pouzitim

h) pripravit postupy pro zotaveni se z utoku, ktery byl zapfi¢inén malwarem, vcetné
vsech dat a zaloh pro zotaveni

i) izolovat prostiedi, ve kterém mohou nastat katastrofické uc¢inky

Naklady: Aplikace Norton Security Scan je zdarma a spoleCnost jiz ma predplaceny
antivirus Norton.
Cas potiebny k vypracovani: 8 hodin.

A.12.3 zalohovani

Cil: Ochrana pred ztratou dat.

A.12.3.1 zalohovani informaci

Opatfeni: Pravidelné by mély byt porizovany a testovany zalozni kopie informaci, softwaru
a bitovych kopii systému v souladu se schvilenou politikou zalohovani.

Implementace: Ve spolec¢nosti je jiz zavedeno zalohovani dat, kterd je provadéna na
server NAS a v nepravidelnych intervalech zhruba jednou za mésic také na externi hard
disk, jenz je uloZzen mimo prostory spolecnosti. Zalohovani pracovnich stanic se provadi
kazdy patek pomoci programu Acronis True Image.

Nasledujici aspekty by se neméla opomenout pii zaloze dat:

a) vytvorit presné a tplné zadznamy o zaloznich kopiich
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b) dokumentovat postupy v ptipadé obnovy dat ze zaloh
c¢) definovat rozsah zdloh

e Uplna

e rozdilova
d) ulozit zalohy mimo prostory organizace aby v pfipadé havarie nebyly zdlohy poskozeny

e) zaloznim informacim by se méla poskytnout odpovidajici fyzickd a vnéjsi ochrana
(5.3.6) v souladu s normami aplikovanymi v hlavnim sidle

f) zélohy by mély byt chranény pomoci Sifrovani

Zaroven je dulezité monitorovat pribéh zaloh a pripadné selhani procesu zaloh napla-
novat opétovny pokus zalohy dat pro zajisténi tiplnosti zéloh.

Spolecnosti doporucuji pouzit sofistikovanéjsi postup pfi zaloze dat, ktera by byla mimo
prostory organizace. Doporucuji pouzit datovy sklad od spole¢nosti Faster, které nabizi
ulozisté o kapacité 1 TB s cenou 800 K¢é/mésicné. Pojem datovy sklad muze byt matouci,
ale po ovéreni se jedna o sluzbu klasického datového centra.

Faster nabizi pro zalohy dat [2]:

a) jednoduchou automatizaci zaloh pomoci SW agenta
b) prenos dat po vyhrazené lince nebo VPN
¢) ISO certifikaci
d) pristup k datim protokolem dle vybéru
e TP
e rsync
® scp

e Windows share
e) Sifrovani pfenosu i uloZenych dat
f) automatickou replikaci dat do 3 geograficky nezavislych lokalit
g) diskovou kapacitu pro zalohovani dat mimo budovu

Naklady: 9 600 K¢
Cas potiebny k vypracovani: 20 hodin.

Cas potiebny pro pravidelné zalohovani 12 hodin/roéné

A.12.4 zaznamenavani formou logt a monitorovani

Cil: Zaznamenéavat udalosti a generovat dukazy.
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A.12.4.1 zaznamenavani udalosti formou logu

Opatreni: Musi byt porizovany, uchovavany a pravidelné prezkouméavany zaznamy udélosti
formou logt zaznamendvajici aktivity uzivatel, vyjimky, selhani a udalosti bezpec¢nosti
informaci.

Implementace: Zaznamy udalosti formou logi by mély obsahovat:

a) ID uzivatele

=3

¢innost systému

¢) datum, ¢as a podrobnosti dulezitych udélosti jako prihlaseni a odhlaseni

zmény v konfiguraci systému

)

f

)
)
)
d) identitu nebo umisténi zarizeni a identifikatory systému
)
) pridélené a privilegia a jejich pouziti

)

g) zaznamy o uspésnych a zamitnutych pokusech o pristup k:

e dattim
e systému

e dalsim zdrojum
h) sitové adresy a protokoly
i) poplachy vyvolané systémem fizeni pristupu
j) soubory, ke kterym bylo pristupovano s typem jejich p¥istupu

Jelikoz zdznamy uddlosti formou logii mohou obsahovat citlivd data a osobni udaje,
meéla by tak byt prijata vhodna opatreni na ochranu soukromi a pokud je to mozné, spravci
systému by neméli mit opravnéni vymazat nebo deaktivovat zdznamy formou logu o svych
vlastnich aktivitdach.

Cas potiebny k vypracovani: 10 hodin.

A.12.6 sprava a rizeni technickych zranitelnosti

Cil: Zabréanit vyuzivani technickych zranitelnosti.

A.12.6.2 omezeni instalace softwaru

Opatreni: Méla by byt stanovena a implementovana pravidla fidici instalaci softwaru uzi-
vateli.

Implementace: Ve spole¢nosti je zapotfebi definovat a prosazovat politiku, ktera urcuje
jaky typ softwaru mohou uzivatelé instalovat na sva pracovni zarizeni. Ve spole¢nosti maji
vsichni zaméstnanci administratorska prava a maji tak plnou kontrolu nad svou pracovni
stanici.

Spole¢nosti doporucuji aplikovat princip miniméalnich privilegii a pred instalovat veskery
potfebny software na pracovni stanici jesté pred jejim preddnim zaméstnanci. Dale by
meéla spole¢nost zjistit, jaké typy instalace softwaru jsou povoleny. To zahrnuje napriklad
aktualizace a bezpecnostni zaplaty jiz nainstalovaného softwaru. Déle zjistit, jaké instalace
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jsou zakdazany, kde spada software pro osobni pouziti a software s potencidlni Skodlivosti
od neznamého autora. Jednotliva privilegia by méla byt nastavena v souladu s aktudlni roli
danych uzivatelt.

Cas potiebny k vypracovani: 6 hodin.

5.3.8 A.13 bezpecnost komunikaci

A.13.2 prenos informaci

Cil: Zachovat bezpecnost informaci prenasenych v ramci organizace a s jakymkoli externim
subjektem.

A.13.2.1 politiky a postupy pri prenosu informaci

Opatreni: K ochrané prenosu informaci prostrednictvim vsech druhti komunikac¢nich zarizeni
by mély byt zavedeny formalni politiky, postupy a opatreni.

Implementace: P¥i pouzivani komunikac¢nich zafizeni pro pfrenos informaci, by se mélo
zvazit nasledujici:

a) postupy pro detekci a ochranu pred malwarem, ktery mize byt pfenesen pouzitim
elektronickych komunikaci viz. 5.3.7

b) postupy pro ochranu komunikovanych citlivych elektronickych informaci, které jsou
ve formé piilohy

¢) kontrolu a omezeni spojené s pouzivinim komunika¢nich zafizeni
e naptiklad automatické preposilani elektronické posty na externi adresy
d) politiku omezujici pripustné pouziti komunikacénich zatizeni

e) postupy navrzené k ochrané prendsenych informaci pred odposlouchévanim, kopiro-
vanim, chybnym smérovanim, pozménénim ¢i zni¢enim

Ve spolecnosti se komunikuje prevazné pres aplikaci Skype a jeho pouziti se doporucuje
i nadale. Pro ochranu informaci prendsenych v podobé elektronickych piiloh doporucuji
spolecnosti prilohy zaSifrovat vhodnym néastrojem.

Cas potfebny k vypracovani: 4 hodiny.
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5.4 Casovy harmonogram a ekonomické zhodnoceni

Spolecnost aplikuje pouze vybrana bezpecnostni opatieni pro zvladani téch nejzavaznéjsich
rizik, ktera byla identifikovana na zakladé vysledkti analyzy rizik. Zavadénim téchto opat-
feni ve spole¢nosti bude povéren interni zameéstnanec se sazbou 400 Ké/hod. V piipadé
externiho bezpecnostniho specialisty pak cena za¢ind na minimélni sazbé 1000 K¢ /hod.
Vybrana relevantni bezpecnostni opatfeni s jejich ¢asovou naroc¢nosti a celkovymi naklady
jsou vyobrazena celkem do tii tabulek.

V sekci 5.4.2 v tabulce 5.13 zobrazim zvlast naklady potfebné pro zavedeni bezpec-
nostnich opatfeni. Néasledné v sekci 5.4.1 v tabulce 5.12 shrnu naklady potfebné pro imple-
mentaci spolu s ¢asovou naro¢nosti kazdého navrzeného bezpecnostniho opatfeni. Vysledky
téchto tabulek budou v sekci 5.4.3 v tabulce 5.14, kterd je vysledkem a shrnutim tabulek
predchozich, kde uvedu celkové porizovaci a implementacni naklady navrzenych bezpec-
nostnich opatteni.

5.4.1 Naklady potrebné pro implementaci bezpec¢nostnich opatreni

. . ¢asova naroénost v hod niklady v K&

opatreni S At ~— : <7 <

pocatecni ro¢ni implementacni rocni

A.6.2.1 Politika mobilnich zafizeni 7 2 800 2 800
A.6.2.2,Préce na dalku 6 2 400 2 400
A.7.1.2 podminky pracovniho poméru 4 1 600 1 600
A.7.2.2 povédomi, vzdélavani a skoleni o bezpecnosti informaci 6 12 2 400 7 200
A.7.2.3 disciplindrni fizeni 12 4 800 4 800
A.7.3.1 odpovédnosti pfi ukonceni nebo zméné pracovniho poméru 5 2 000 2 000
A.8.1.1 seznam aktiv 6 4 2 400 4 000
A.8.1.2 vlastnici aktiv 4 1 600 1 600
A.8.1.3 pFipustné pouziti aktiv 6 2 400 2 400
A.8.2.3 manipulace s aktivy 12 4 800 4 800
A.9.1.1 politika Fizeni pristupu 20 8 000 8 000
A.9.1.2 pFistup k sitim a sifovym sluzbam 10 4 000 4 000

3200 3 200
1 600 1 600

A.9.2.1 registrace a zruseni registrace uzivatele 8
A.9.2.3 fizeni privilegovanych pristupovych prav 4
A.9.2.5 pFezkoumdni pristupovych prav uzivateliu 2 3 800 2 000
A.9.2.6 odebirdni nebo tprava pristupovych prav 4 1 600 1 600
A.9.3.1 pouziti tajnych autentiza¢nich informaci 6 2 400 2 400
5
6
4

A.9.4.1 omezeni pfistupu k informacim 2 000 2 000

A.9.4.2 bezpefné postupy prihlaseni 2 400 2 400
A.9.4.5 Tizeni pfistupu ke zdrojovému kédu programu 1 600 1 600
A.10.1.1 politika pouziti kryptografickych opatifeni 16 6 400 6 400
A.11.1.1 fyzicky bezpe¢nostni perimetr 5 2 000 2 000
A.11.1.2 fyzické kontroly vstupu 4 1 600 1 600
A.11.1.4 ochrana pred vnéjsimi a ptirodnimi hrozbami 6 2 400 2 400
A.11.2.1 umisténi zafizeni a jeho ochrana 24 9 600 9 600
A.11.2.2 podptrné sluzby 24 9 600 9 600

2 400 1200
800 800

A.11.2.3 bezpeénost kabelovych rozvodi
A.11.2.4 Gdrzba zafizeni

1

2
A.11.2.6 bezpecnost zafizeni a aktiv mimo prostory organizace 3 1200 1200
A.11.2.8 neobsluhovand uzivatelska zafizeni 3 1 200 1 200
A.11.2.9 zdsada prazdného stolu a préazdné obrazovky monitoru 3 1 200 1 200
A.12.2.1 opatfeni na ochranu proti malwaru 8 3 200 3 200
A.12.3.1 zalohovéani informaci 20 12 8 000 12 800
A.12.4.1 zaznamendvani udalosti formou logi 10 4 000 4 000
A.12.6.2 omezeni instalace softwaru 6 2 400 2 400
A.13.2.1 politiky a postupy pfi pfenosu informaci 4 1 600 1 600

[ celkové Easova naronost a celkové niklady | 276 ] 33 | 110400 [ 123 600

Tabulka 5.12: Néklady potfebné implementaci bezpe¢nostnich opatfeni
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5.4.2 Naklady potrebné pro zavedeni bezpecnostnich opatfeni

.. ) naklady v Ké
opatreni nazev o 7 <z
porizovaci | roc¢ni
A6.2.1 20x Norton Mobile Security 2 798
A7.2.2 skoleni spolec¢nosti ESET na zédkladé zvolené oblasti 10 000
A9.4.2 25x klavesnice se ¢teckou Cipovych karet a ¢ipové karty 19 975
Al1l.1.1 1x TP kamera s ¢idlem a 1x protipozarni dvere 5 499
A.11.1.4 | 15x koufové ¢idlo 2610
Al11.2.1 25x zamek na desktop a periferni zarizeni 24 700
A11.9.9 bezdratové pripojeni k internetu 9 588
4x zdroj nepferusovaného napdajeni 4 396
A.11.2.3 | 40x bezpecnostni spony pro RJ-45 386
A.11.2.9 | 4x pojizdny uzamykatelny kontejner 11 196
A.12.3.1 | zélohovani do datového centra 9 600
| celkové naklady | 78762 | 21987

Tabulka 5.13: Naklady potrebné k zavedeni bezpec¢nostnich opatieni

5.4.3 Celkové niklady pro zavedeni a implementaci bezpec¢nostnich opat-

reni
|  naklady | cena niklada v K¢ |
zavadéci 100 749
implementacéni 123 600
| celkové | 224 349 |

Tabulka 5.14: Celkové naklady pro zavedeni a implementaci bezpe¢nostnich opatieni

Celkové néklady pro zavedeni navrzenych bezpecnostnich opatteni ¢ini 224 349 K¢. Tyto
naklady nezahrnuji zvladani vsech rizik, které byly vysledkem analyzy rizik, ale pouze na-
klady pro zvladani téch nejzavaznéjsich rizik v tabulce 5.8 a tabulce 5.9, ktera na spole¢nost
pusobi a jsou pro spole¢nost relevantni. Celkové néklady pro zavedeni navrzenych bezpec-
nostnich opatfeni ¢ini 224 349 K¢é. Tyto naklady jsou nezahrnuji zvladani vSech rizik, které
byly vysledkem analyzy rizik, ale pouze naklady pro zvladani téch nejvétsich rizik v tabulce
5.8 a tabulce 5.9, ktera na spole¢nost ptisobi a jsou pro spolecnost relevantni. V porizovacich
nakladech je také zahrnuto navyseni bezpecnosti serverovny ve spolec¢nosti, které zahrnuje
porizeni IP kamery a instalaci protipozarnich dveti. V implementacnich nakladech je pak
zahrnuto naptiklad vytvoteni fyzickych kontrol pii vstupu do serverovny.
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5.4.4 Casovy harmonogram navrhu zavedeni bezpecnostnich opatireni

Celkovy ¢as navrzenych bezpec¢nostnich opatreni byl odhadnut na 276 hodin, coz je v pre-
poctu na ¢lovékodny'! 34.5 dne. Nejvhodnéjsim terminem pro zahdjeni zavadéni bezped-
nostnich opatfeni je po prazdninach a dovolenych, presné datem 1. zari 2019 s planovanym
dokoncéenim do konce roku 2019. Zavadéni navrzenych bezpecnostnich opatfeni se muze
zpozdit, avSak rezerva v podobé ¢tyr mésicu, tedy do konce roku, je s odhadnutou caso-
vou naroc¢nosti zhruba 35 dni naprosto prijatelnid. Celkem se jedna o 35 bezpec¢nostnich
opatreni, kterd budou zavedena internim zaméstnancem.

Pro zavedeni bezpec¢nostnich opatfeni je tieba vypracovat plan, ve kterém budou jed-
notlivd bezpecnostni opatfeni postupné zavedena dle aktualnich potfeb spolecnosti a také
dle priorit, které si spole¢nost stanovi.

Po tspésném zavedeni téchto bezpecnostnich opatfeni prace nekonci. Jedna se o nikdy
nekoncici proces neustalého zlepsovani, prezkoumavani a udrzovani bezpecnostnich opat-
feni, jak bylo nastinéno v sekci 3.3. Vytvorené a zavedené politiky je potreba chranit a
kontrolovat jejich plnéni a zaroven neustale aktualizovat, jelikoz se mohou v pribéhu casu
objevit hrozby nové, které mohly byt v navrhu opomenuty nebo ty, které teprve vzniknou.
Je proto potieba vyhradit si ¢as pro kontroly téchto opatfeni v pribéhu roku, které sta-
novi vedeni spolec¢nosti na zdkladé vysledku a ziskanych poznatki pri provozu zavedenych
bezpecnostnich opatieni.

1 Jednotka pouzivana pii Fizeni projekti, kterd odpovids 8 hodindm
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Kapitola 6

Zhodnoceni a prinosy prace

Prinosem této prace je bezpochyby zvySeni bezpecnostniho povédomi vSech pracovnikia
ve spole¢nosti. Zaméstnanci byly pouceni o informacni bezpecnosti naptiklad v zasadach
prazdného stolu a prazdné obrazovky monitoru popsané v 5.3.6 nebo o chovani v pripadeé
pouzivani tajnych autentizacnich informaci popsanych v 5.3.4. Vedeni spolecnosti bylo zase
seznameno napriklad s odpovédnosti pfi ukonceni nebo zméné pracovniho poméru popsané
v 5.3.2 nebo se vSemi podminkami, které je potfeba podchytit v pracovnim poméru, jenz
byl popsan v 5.3.2. Tohle byla pouha ukézka toho, jak si obé skupiny uzivateli mohou
zvysit svij prehled v problematice informacni bezpecnosti a jak si mohou uvédomit mozné
bezpec¢nostni hrozby, jenz mohou byt zpusobeny i zcela netimyslnym chovanim pracovniki
a ve vysledku tak mohou piuisobit na aktiva spole¢nosti.

I presto Ze se spolec¢nost v brzké dobé nechystd zavadét systém rizeni bezpecnosti in-
formaci v plném rozsahu, ma tak daleko vétsi konkurenéni vyhodu pred ostatnimi organi-
zacemi, které informacni bezpecnost netesi dle vysledki analyzy konkuren¢niho prostredi.
V pripadé budouciho zajmu spolecnosti o uplného zavedeni systému rizeni bezpecnosti in-
formaci a pripadné certifikace dle ISO/IEC 27001 bude pro spolecnost jednodussi zavedeni
v plném rozsahu, protoze jiz bude mit praxi s pomérné rozsahlym rozpétim aplikovanych
bezpec¢nostnich opatieni a bude se jednat pouze o doplnéni novych bezpecnostnich opatieni.

Prinosem pro spolecnost je také zvyseni dosavadniho zabezpeceni serverovny, jenz bylo
formulovano jako diléi cil této prace. Pro zvyseni bezpecnosti serverovny jsem navrhl opat-
feni v podobé instalace IP kamery, ktera za¢ne automaticky pofizovat videozdznam v pii-
padeé, ze dojde k pohybu v ¢ase, kdy je serverovna zabezpecCena. Zaroven je nutné zabezpecit
kabely proti jejich odstranéni a moznému netimyslnému vytazeni, proti ¢emuz jsem navrhl
opatreni s vyuzitim bezpecnostnich spon. Toto bezpecnostni opatieni slouzi zaroven k zame-
zeni zapojeni jakéhokoliv zafizeni do prislusné zasuvky RJ-45. Jelikoz je v této spolecnosti
mozné riziko vzniku pozaru, navrhl jsem déle instalaci protipozarnich dveii do serverovny
a také jsem navrhl zavedeni koutovych c¢idel. Krom toho se ve spolecnosti nevedl zadny
zaznam tykajici se vstupu do serverovny. Navrzena bezpecnostni opatfeni tedy kontroluji
veskery pohyb v mistnosti. Zaroven byla navrzena politika okamzitého informovani vedeni
spolec¢nosti v piipadé, ze se v serverovné vyskytuje neznama osoba bez jasné viditelné formy
oznaceni pracovnika sluzeb podpory z externi strany.

Dalsi prinos pro spolecnost spociva v usettenych nékladech, jenz by spolecnosti vznikly
v pripadé vyhotoveni analyzy rizik externi spole¢nosti, kterd by si za obdobné vyhotoveni
mohla naic¢tovat az nékolik desitek tisic korun. V analyze jsem identifikoval fadu rizik
pusobicich na spole¢nost, avsak podrobnéji jsem navrhl pouze bezpecnostni opatifeni tykajici
se rizik nejzavaznéjsich a nejrelevantnéjsich. Pokud si spole¢nost uvédomi prinos navrzenych
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a nasledné zavedenych bezpecnostnich opatfeni pro bézny provoz, muze navazat na tuto
praci a sva bezpec¢nostni opatieni dale rozsifovat i o ta, kterd byla rozpoznana na zikladé
analyzy rizik a ktera vice nerozpracovavam.

Spolecnost jsem seznamil s politikou mobilnich zarizeni, ktera je pro ni urc¢ité prinosem.
V této politice navrhuji pouzit feseni aplikace Norton Security Mobile, jenz nabizi ochranu
proti kradezi s vyuzitim moznosti vzdaleného uzamknuti odcizenych zafizeni. S pouzivanim
mobilnich a prenosnych zarizeni byla zaroven navrzena politika pouzivani kryptografickych
opatreni, ktera Sifruje pevné disky pomoci vestavéné aplikace BitLocker a jenz je soucasti
operac¢niho systému Windows na kazdé pracovni stanici.

Pro ptiklad uvedu vysi skody, kterd by vznikla v pripadé rozhodnuti neaplikovat bez-
pecnostni opatfeni zajistujici ochranu aktiv. Spole¢nost vyvijejici software potiebuje pro
své zameéstnance zajistit pracovni stanice. K pracovnim stanicim je pripojen jeden nebo
dva monitory, dle zvyklosti konkrétniho pracovnika. Cena jedné pracovni stanice zac¢ind od
zhruba 30 tisic korundch. Cena za monitor je ve spoleCnosti zhruba sedm az deset tisic
korun. Pokud mé zaméstnanec k dispozici monitory dva, ¢ini cena 14 az 20 tisic korun.
V ptipadé, ze by ve spolec¢nosti doslo ke kradezi pracovnich stanic, vznikla by spolecnosti
ztrata dosahujici az 40 tisic korun za jednu pracovni stanici véetné monitoru. Jelikoz je ve
spolec¢nosti zhruba 25 pracovniku, tedy i stanic, cena za vsechny pracovni stanice dosahuje
témér jednoho milionu korun. Opatfeni eliminujici vznik kradeze pracovnich zarizeni bylo
navrzeno v 5.3.6, které pojednava o ochrané zarizeni a jeho umisténi. Cena za ochranu jedné
pracovni stanice je 988 K¢, tudiz cena za ochranu vsech zafizeni vychazi na 24 700 K¢. Tato
Castka je zanedbatelna oproti finanéni ztraté v pripadé odcizeni veskerych pracovnich sta-
nic. Skody by vSak dosahovaly vétsich rozmért, jelikoz by narusily chod firmy z dévodu
ztraty rozdélané prace zaméstnancu. Dale by pak mohlo dojit ke kompromitaci informaci
tykajicich se dusevniho vlastnictvi spole¢nosti naptiklad v podobé navrzené architektury
aplikace. Zminované nasledky jsou feseny v dalsich navrzenych bezpec¢nostnich opatfenich.
Tento priklad byl zaméren zejména na ochranu zafizeni a jeho umisténi.

Prinosem prace je mimo jiné sezndmeni spolec¢nosti s GDPR, které vstoupilo v platnost
25. kvétna 2018. Spole¢nost byla informovana o tom, jaké informace miize o svych zamést-
nancich shromazdovat na verejné dostupnych prostorech a které informace jiz nemohou byt
soucasti elektronické posty, jak tomu bylo doposud. I kdyz problematika obecného narizeni
na ochranu osobnich tdaji neni hlavnim tématem této préace, tak s informac¢ni bezpecnosti
uzce souvisi. Z toho divodu byly spolecnosti predstaveny alespon jeji hlavni kritéria.
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Kapitola 7
Zaver

Hlavnim cilem této diplomové prace byl navrh zavedeni bezpecnostnich opatieni do malé
spolecnosti vyvijejici softwarovou aplikaci. Dil¢im cilem bylo navysit dosavadni zabezpeceni
serverovny. Tyto cile byly splnény.

Pro dosazeni vysledku bylo nejprve nutné sezndmeni se s problematikou informacni bez-
pecnosti, které zahrnovalo teoretické zaklady pro objasnéni pouzitych pojma a nazvoslovi.
Detailnéji byl vysvétlen systém fizeni bezpecnosti informaci, ktery vychazi z norem fad
ISO/TEC 27000.

Na zakladé ziskanych poznatkl jsem vyhotovil analyzu soucasného stavu bezpecnosti
ve spole¢nosti a zaméril se na vybrané oblasti tykajici se informacni bezpecnosti. Soucasné
spolec¢nost definovala svi ocekavani spolu s pozadavky na tuto praci. Poté jsem analyzoval
pomérné nové zmény tykajici se legislativy, jenz souvisi s bezpec¢nosti informaci.

Déle nasledoval navrh vlastniho feseni, ktery vymezil rozsah price. Ve svém navrzeném
feSeni jsem vyhotovil analyzu rizik, ze které vychazi navrh zavedeni bezpecnostnich opat-
feni. P¥i ndvrhu bezpec¢nostnich opatieni jsem vychazel z normy CSN ISO/IEC 27001:2017
piilohy A a normy CSN ISO/IEC 27002:2017. Navrhl jsem celkem 36 bezpecnostnich opat-
feni, jenz jsou pro spolecnost nezbytna a jejichz zavedeni by meélo byt podle ¢asového planu
dokonceno do roku 2019. Zaroven jsem provedl ekonomické zhodnoceni bezpecnostnich opat-
feni, které bylo rozdéleno do naklada potrebnych pro implementaci a nakladi potfebnych
pro zavedeni. Zavedenim téchto bezpecnostnich opatfeni se predpokladd navyseni soucas-
ného stavu bezpecnosti ve spolecnosti.

Zhodnoceni prace a jeji hlavni pfinosy pro spole¢nost byly detailnéji popsany v kapitole
6.

Vypracovani této prace bylo pro mne velmi zajimavou zkuSenosti, kterd rozsirila mé
znalosti v otdazkach bezpecnosti informaci.

Jelikoz je systém rizeni bezpecnosti informaci nikdy nekonéici proces, je potieba iniciovat
dalsi kroky vedouci k jeho neustalému zlepsovani a prezkoumavani. Timto se nabiz{ moznost
pokracovat v praci do budoucna a prizptisobovat navrzena opatfeni nové se vyskytujicim
hrozbam.
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Seznam pouzitych zkratek

CEN —  Furopean Committee for Standardization
CENELEC — European Committee for Electrotechnical Standardization
COBIT —  Control Objectives for Information and Related Technology
CSS — Cascading Style Sheets

CSN —  Ceska technickd norma

CSNI —  Cesky normalizacni institut

ETSI — Furopean Telecommunications Standards Institute
EU —  FEvropska unie

GPS — Global Positioning System

HP —  Hewlett-Packard

ICT — Information and Communication Technology

1IE — Internet Explorer

IEC — International Electrotechnical Commission

1P — Internet Protocol

IS — Information system

ISMS — Information security management system

ISO — International Organization for Standardization

IT — Information Technology

ITIL — Information Technology Infrastructure Library
ITU — International Telecommunications Union

KII —  Kiritickd informacni infrastruktura

MAC —  Media Access Control

NAS — Network-attached storage

NCKB — Narodni centrum kybernetické bezpecnosti
NUKIB — Narodni urad pro kybernetickou a informac¢ni bezpecnost
OSN — Organizace spojenych narodu

RDP — Remote Desktop Protocol

RFC — Request for Comment

SD —  Secure Digital

SSID —  Service Set Identifier

SSO — Single Sign On

Ul —  User interface

VIS —  Vyznamné informacni systémy

VNC — Virtual Network Computing

VPN — Virtual Private Network
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Priloha A

Prohlaseni o aplikovatelnosti

A.5 Politiky bezpecnosti informaci
A.5.1 Politiky bezpecnosti informaci

Cil: Poskytnou pokyny a podporu ze strany managementu pro bezpecnost informaci v
souladu s pozadavky podnikatelské ¢innosti organizace a piislusnymi tohle je zdkony zakony
a predpisy.

A.5.1.1 Pokyny managementu organizace k bezpecnosti informaci

Opatreni: Musi byt definovana sada politik pro bezpec¢nost informaci, schvilena manage-
mentem, zvefejnéna a dana na védomi zaméstnancim a relevantnim externim stranam
Vylouceno: Ano

A.5.1.2 Prezkoumani politik pro bezpecnost informaci

Opatfeni: Politiky pro bezpec¢nost informaci musi byt prezkoumédvany v planovanych in-
tervalech, nebo pokud dojde k vyznamnym zménam, aby byla zajisténa jejich neustala
vhodnost, primérenost a efektivnost.

Vylouc¢eno: Ano

A.6 Organizace bezpecénost informaci

A.6.1 Interni organizace

Cil: Ustanovit ridici rAmec pro zahajeni a fizeni implementace a provozu bezpecnosti infor-
maci v rdmci organizace.

A.6.1.1 Role a odpovédnosti bezpecnosti informaci

Opatfeni: VSechny odpovédnosti za bezpecnost informaci museji byt definovany a pridéleny.
Vylouc¢eno: Ano
Zpusob plnéni pozadavku: Prirucka ISMS

A.6.1.2 Princip oddéleni povinnosti

Opatfeni: Konfliktni povinnosti a oblasti pisobnosti museji byt oddéleny, aby se omezily
prilezitosti pro neopravnéné nebo netimyslné zmény nebo zneuziti aktiv organizace.
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Vylouceno: Ano
Zpusob plnéni pozadavku: Kazdy zaméstnanec mé jasné definovanou roli a své odpoved-
nosti vici organizace definované v dokumentu s popisem pracovni pozice.

A.6.1.3 Kontakt s autoritami

Opatreni: Musi byt udrzovany primérené kontakty s prisluSnymi autoritami.

Vylouc¢eno: Ano

Zpusob plnéni pozadavku: Veskera komunikace ve spole¢nosti probiha na denni bazi, jelikoz
se jednd o maly podnik.

A.6.1.4 Kontakt se zvlastnimi zadjmovymi skupinami

Opatfteni: Musi byt udrzovany primérené kontakty se zvlastnimi zadjmovymi skupinami nebo
dalsimi fory specialistii na bezpec¢nost a profesnimi sdruzenimi.

Vylouc¢eno: Ano

Zpusob plnéni pozadavku: neni pouzivano.

A.6.1.5 Bezpecnost informaci v fizeni projekta

Opatreni: Bezpec¢nost informaci musi byt FeSena v ramci fizeni projektt, bez ohledu na typ
projektu.

Vylouceno: Ano

Zpusob plnéni pozadavku: Ve spolecCnosti jsou nastavena pristupova prava k informacim
tykajici se projektu na zakladé prifazeného tymu, ktery ma nastaven konkrétni projekt.

A.6.2 Mobilni zarizeni a prace na dalku

Cil: Zajistit bezpecnost prace na dalku a bezpecnost pouziti mobilnich zafizeni.

A.6.2.1 Politika mobilnich zarizeni

Opatfeni: K fizeni rizik zavedenych pouzivanim mobilnich zaf{zen{ musi byt pfijata politika
a podpurné bezpecnostni opatieni.

Vyloucéeno: Ne

Zpusob plnéni pozadavku: Musi byt ptijata politika a relevantni bezpec¢nostni opatieni mo-
bilnich zafizeni spolu s aplikaci Norton Mobile Security pro spravy mobilnich zafizeni na
dalku.

A.6.2.2. Prace na dalku

Opatfeni: Na ochranu informaci, k nimz je pristupovano v ramci prace na dalku, zpraco-
vanych nebo ukliddanych v mistech prace na dalku musi byt zavedena politika a podpurna
bezpeénostni opatieni.

Vylouceno: Ne

Zpusob plnéni pozadavku: Musi byt implementovana politika a relevantni bezpecnostni
opatreni definujici podminky pro praci na dalku v prostorech mimo organizaci s aktiv-
nim Sifrovanim pevnych diskti pomoci aplikace BitLocker a zpfistupnéni vzdalené plochy v
antivirovém programu Norton.
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A.7 Bezpecénost lidskych zdroju
A.7.1 Pfed vznikem pracovniho poméru

Cil: Zajistit, aby zaméstnanci a smluvni strany chépali své povinnosti, a zajistit, aby byli
vhodni pro tulohy, pro které jsou uvazovani.

A.7.1.1 Provérovani

Opatreni: Provéreni minulosti vSech uchazec¢t o zaméstnani musi byt provadéno v souladu
s prislusnymi zdkony, nafizenimi a v souladu s etikou a musi byt tmérné pozadavkim
souvisejicim s ¢innosti organizace, klasifikaci informaci, ke kterym ma byt umoznén pristup
a vnimanym riziktm.

Vylouc¢eno: Ano

Zpusob plnéni pozadavku: VSichni uchazeci o zaméstnani musi byt provéreni podle platnych
zékontl, predpisti a v souladu s etikou. Provéreni musi byt provadéna na zdkladé pozadavkua
tykajicich se ¢innosti organizace, ddle s ohledem na klasifikaci informaci, ke kterym by méli
ziskat pristup, a také z hlediska potencionalnich rizik.

A.7.1.2 Podminky pracovniho poméru

Opatreni: Smlouvy se zaméstnanci a smluvnimi stranami mus{ uvadét odpovédnosti za-
méstnanct/smluvnich stran a organizace za bezpecnost informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: pracovni smlouva.

A.7.2 Béhem pracovniho poméru

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi svych povinnosti, a zajistit,
aby je plnili.

A.7.2.1 Odpovédnosti managementu organizace

Opatfeni: Management musi od vSech zaméstnancti a smluvnich stran pozadovat, aby apli-
kovali bezpecnost informaci v souladu se zavedenymi politikami a postupy organizace.
Vylouc¢eno: Ano

Zpusob plnéni pozadavku: Prirucka ISMS

A.7.2.2 Povédomi, vzdélani a skoleni o bezpecénosti informaci

Opatfeni: VSichni zaméstnanci organizace a tam, kde je to vhodné, i smluvni strany musi
ziskat odpovidajici povédomi o bezpecnosti informaci formou vzdélavani a skoleni a pra-
videlnych aktualizaci politik a postupt organizace, dle vyznamu pro zastidvanou pracovni
funkci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Ve spolecnosti je zaveden plan pro pravidelné vzdélavani a sko-
leni vSech zaméstnanci.

91



A.7.2.3 Disciplinarni rizeni

Opatfeni: Musi existovat formalni disciplinarni proces, ozndmeny vsem, pro podniknuti
kroku vudi zaméstnanctum, ktefi se dopustili naruseni bezpecnosti informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Prirucka ISMS

A.7.3 Ukonceni a zména pracovniho poméru

Cil: Chranit zajmy organizace jako soucast procesu zmény nebo ukonceni pracovniho po-
méru.

A.7.3.1 Odpovédnosti pri ukonceni nebo zméné pracovniho poméru

Opatreni: Odpovédnost a povinnosti v oblasti bezpec¢nosti informaci, které zustavaji v plat-
nosti i po ukonc¢eni nebo zméné zaméstnani, musi byt definovany, sdéleny zaméstnanci nebo
smluvni strané a prosazovany.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vytvoren dokument s postupnymi kroky pristupovych prav a
uctu, které je potireba odebrat.

A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovédnost za primérenou ochranu.

A.8.1.1 Seznam aktiv

Opatteni: Aktiva souvisejici s informacemi a vybavenim pro zpracovani informaci musi byt
identifikovana a musi by byt sestaven a udrzovan seznam téchto aktiv.

Vylouceno: Ne

Zpusob plnéni pozadavku: Seznam evidujici aktiva spolecnosti

A.8.1.2 Vlastnictvi aktiv

Opatreni: Aktiva udrzovand v seznamu musi mit vlastnika.
Vyloucéeno: Ne

A.8.1.3 Pripustné pouziti aktiv

Opatieni: Musi byt identifikovana, dokumentovana a implementovana pravidla pro pri-
pustné pouzivani informaci a aktiv spojenych s informacemi a vybavenim pro zpracovani
informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokument definujici piipustné pouziti aktiv danymi uzivateli.

A.8.1.4 Vraceni aktiv

Opatfeni: Vsichni zaméstnanci a uzivatelé z externich stran musi po ukonceni svého za-
meéstnani, smlouvy nebo dohody vratit vSechna aktiva organizace, ktera méli v drzeni.
Vylouceno: Ano
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A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskala odpovidajici iroven ochrany v souladu s jejim vyznamem
pro organizaci.

A.8.2.1 Klasifikace informaci

Opatfeni: Informace musi byt klasifikovany z hlediska pravnich pozadavki, hodnoty, kritic-
nosti a citlivost ve vztahu k neopravnénému prozrazeni nebo modifikaci.
Vylouc¢eno: Ano

A.8.2.2 Oznacdovani informaci

Opatfeni: Pro oznacovani informaci musi byt vypracovany a implementovany vhodné sou-
bory postupi, v souladu se schématem klasifikace informaci ptijatych organizaci.
Vylouceno: Ano

A.8.2.3 Manipulace s aktivy

Opatieni: Pro zachazeni s aktivy musi byt vyvinuty a zavedeny postupy, v souladu se
schématem klasifikace informaci prijatym organizaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokument obsahujici postupy pfi manipulaci s aktivy.

A.8.3 Manipulace s médii

Cil: Zabranit neopravnénému prozrazeni, modifikaci, odstranéni nebo znic¢eni informaci ulo-
zenych na médiu.

A.8.3.1 Sprava vyménnych médii

Opatreni: Pro spravu vyménnych médii musi byt zavedeny postupy, v souladu se schématem
klasifikace pfijatym organizaci.

Vylouceno: Ano

A.8.3.2 Likvidace médii

Opatreni: Pokud jiz média nejsou zapotiebi, musi byt bezpecné zlikvidovana dle formalnich
postupu.

Vylouc¢eno: Ano

A.8.3.3 Preprava fyzickych médii

Opatreni: Média obsahujici informace musi byt béhem prepravy chranéna pred neopravné-
nym pristupem, zneuzitim nebo poskozenim.

Vylouc¢eno: Ano

A.9 Rizeni pfistupu

A.9.1 Pozadavky organizace na rizeni pristupu

Cil: Omezit pristup k informacim a k vybaveni pro zpracovani informaci.
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A.9.1.1 Politika Fizeni pristupu

Opatreni: Na zakladé pozadavku vyplyvajicich z podnikatelské ¢innosti a pozadavki na
bezpecnost informaci musi byt stanovena, dokumentovana a prezkoumévana politika Fizeni
pristupu.

Vyloucéeno: Ne

Zpusob plnéni pozadavku: Dokument s politikou tizeni pfistupu.

A.9.1.2 Pfistup k sitim a sitovym sluzbam

Opatreni: Uzivatelim musi byt poskytovan pristup pouze k tém sitim a sitovym sluzbam,
pro jejichz pouziti byli vyhradné autorizovani.

Vylouceno: Ne

Zpusob plnéni pozadavku: Vhodné nastavena prava v Active Directory.

A.9.2 Sprava a rizeni pristupu uzivatela

Cil:Zajistit opravnény pristup uzivatelti a zabranit neopravnénému pristupu k systému a
sluzbam.

A.9.2.1 Registrace a zruseni registrace uzivatele

Opatreni: Pro pridélovani pristupovych prav musi byt zaveden proces formalni registrace a
deregistrace uzivatele.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokumentovany proces spravy uzivateli.

A.9.2.2 Ziizeni pristupu uzivatele

Opatfeni: Musi byt zaveden formalni proces poskytovani pristupu uzivatele pro prirazeni
nebo zruseni pristupovych prav pro vsechny typy uzivateld a ke vSem systémum a sluzbam.
Vylouceno: Ano

A.9.2.3 Rizeni privilegovanych piistupovych prav

Opatfeni: Pridéleni a pouziti privilegovanych pristupovych prav musi byt omezeno a izeno.
Vylouceno: Ne
Zpusob plnéni pozadavku: Dokumentovany proces spravy uzivateli.

A.9.2.4 Rizeni tajnych autentizaénich informaci uZivatela

Opatreni: Pridéleni tajnych autentizac¢nich informaci musi byt fizeno prostfednictvim for-
malnfho procesu Fizeni.
Vylouc¢eno: Ano

A.9.2.5 Prezkoumani pristupovych prav uzivatela

Opatfeni: Vlastnici aktiv musi v pravidelnych intervalech prezkoumaéavat piistupova prava
uzivateli.
Vylouceno: Ne
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A.9.2.6 Odebrani nebo tprava pristupovych prav

Opatreni: Pristupova prava vsech zaméstnancu a uzivateli z externich stran k informacim
a vybaveni pro zpracovani informaci musi byt po ukonceni jejich zaméstnani, smlouvy nebo
vyprseni dohody odstranéna nebo ihned po zméné upravena.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokumentovany proces spravy uzivatelt.

A.9.3 Odpovédnosti uzivatelia

Cil:U¢init uzivatele odpovédné za ochranu svych autentizac¢nich informaci.

A.9.3.1 Pouziti tajnych autentiza¢nich informaci

Opatreni: Po uzivatelich musi byt vyzadovano, aby pfi pouzivani tajnych autentizacnich
informaci dodrzovali postupy organizace.

Vylouceno: Ne

Zpusob plnéni pozadavku: Pracovni smlouva a interni piirucka pro nového uzivatele.

A.9.4 Rizeni piistupu k systémim a aplikacim

Cil:Zabranit neopravnénému ptistupu k systémiim a aplikacim.

A.9.4.1 Omezeni pristupu k informacim

Opatfeni: Piistup k informacim a funkcim aplikacnich systémt musi byt omezen v souladu
s politikou fizeni pristupu.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokument politiky pro fizeni pristupt uzivateli s vyuzitim Active

Directory.

A.9.4.2 Bezpecné postupy prihlaseni

Opatfeni: Pokud to vyzaduje politika f{zeni pfistupu, pristup k systémtim a aplikacim musi
byt fizen bezpeénym postupem piihldseni.

Vyloucéeno: Ne

Zpusob plnéni pozadavku: Interni prirucka pro nového uzivatele.

A.9.4.3 Systém spravy hesel

Opatreni: Systémy spravy hesel musi byt interaktivni a musi zajistit kvalitni hesla.
Vylouc¢eno: Ano

A.9.4.4 Pouziti privilegovanych obsluznych programi

Opatreni: Pouziti obsluznych programii, které by mohly byt schopné potlacit systémova a
aplikac¢ni opatfeni, musi byt omezeno a piisné kontrolovano.
Vylouc¢eno: Ano
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A.9.4.5 Rizeni p¥istupu ke zdrojovému kédu programu

Opatfeni: Pristup ke zdrojovému kdédu programu musi byt omezen.
Vylouceno: Ne
Zpusob plnéni pozadavku: Dokument s politikou ptistupu ke zdrojovym kédtm.

A.10 Kryptografie
A.10.1 Kryptografickd opatreni

Cil: Zajistit spravné a efektivni vyuziti kryptografie na ochranu duvérnosti, autenticity a/-
nebo integrity informaci.

Opatfeni: Musi byt vypracovina a realizovana politika pouziti kryptografickych opatfeni
na ochranu informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokument s politikou pouziti kryptografickych prostredku a za-
chazeni s informacemi ulozenych na prenosnych médiich véetné aktivniho nastaveni aplikace
BitLocker.

A.10.1.2 Sprava klica

Opatfeni: Musi byt vypracovana a realizovana politika v oblasti pouziti, ochrany a zivotniho
cyklu kryptografickych klict béhem jejich celého zivotniho cyklu.
Vylouc¢eno: Ano

A.11 Fyzicka bezpecnost a bezpecénost prostredi
A.11.1 Zabezpecené oblasti

Cil: Zabréanit neopravnénému fyzickému pristupu, poskozeni a narusovani informaci a vy-
baveni pro zpracovani informaci organizace.

A.11.1.1 Fyzicky bezpecénostni perimetr

Opatreni: Musi byt definovany bezpecnostni perimetry a ty by musi byt pouzity k ochrané
oblasti, které obsahuji bud citlivé, nebo kritické informace a vybaveni pro zpracovani infor-
maci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Implementace nékolika trovni bezpec¢nostniho perimetru pro
ochranu citlivych oblasti pomoci zabezpeceného vstupu do budovy, zabezpeceni budovy
pomoci alarmu a uzamykatelnych kancelaii. V pripadé serverovny je bezpecnost navysSena
o protipozarni dvere a IP kameru se zabudovanym ¢idlem detekce pohybu.

A.11.1.2 Fyzické kontroly vstupu

Opatreni: Zabezpecené oblasti musi byt na vstupu chranény vhodnymi opatfenimi, aby se
zajistilo, ze pristup maji povolen pouze opravnéné osoby.

Vylouceno: Ne

Zpusob plnéni pozadavku: Fyzicka kniha zdznami s ¢asem piichodu a odchodu véetné ticelu
vstupu do serverovny.
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A.11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Opatreni: Musi byt navrzena a uplatnéna opatfeni pro fyzickou bezpecnost kancelari, mist-
nosti a vybaveni.
Vylouceno: Ano

A.11.1.4 Ochrana pred vnéjsimi a prirodnimi hrozbami

Opatreni: Musi byt navrzena a uplatnéna fyzickd ochrana pred prirodnimi katastrofami,
zlomyslnymi titoky nebo nehodami.

Vylouceno: Ne

Zpusob plnéni pozadavku: Implementace kourovych ¢idel v prfipadé vzniku pozaru.

A.11.1.5 Prace v zabezpecéenych oblastech

Opatreni: Musi byt navrzeny a uplatnény postupy pro praci v zabezpecenych oblastech.
Vylouc¢eno: Ano
Zpusob plnéni pozadavku: Pro ptistup do spole¢nosti je vyzadovana autentizace uzivatele.

A.11.1.6 Oblasti pro nakladku a vykladku

Opatreni: Mista pristupu, jako jsou prostory pro vykladku a nakladku, a dalsi mista, kde
by mohly neopravnéné osoby vstupovat do objektti musi byt kontrolovany, a pokud je to
mozné, izolovany od vybaveni pro zpracovani informaci, aby se zabranilo neopravnénému
pristupu.

Vylouc¢eno: Ano

A.11.2 Zarizeni

Cil: Zabranit ztraté, poskozeni, odcizeni nebo kompromitaci aktiv a preruseni provozu or-
ganizace.

A.11.2.1 Umisténi zarizeni a jeho ochrana

Opatfeni: Zafizeni musi byt umisténo a chranéno tak, aby byla sniZena rizika vyplyvajici z
hrozeb a nebezpeci ze strany zivotniho prostfedi a z moznosti neopravnéného piistupu.
Vylouceno: Ne

Zpusob plnéni pozadavku: Umisténi dulezitych zarizeni, jako tfeba servery NAS, vyzadu-
jicich zvlastni podminky, jako napriklad dodrzeni urcité teploty mistnosti, jsou umistény
v serverovné. Pracovni stanice jsou chranény proti moznému vzniku kradeze zamkem pro

desktop a periferni zarizeni.

A.11.2.2 Podpurné sluzby

Opatfeni: Zarizeni musi byt chranéno pred vypadkem napdjeni a dalsimi poruchami zpi-
sobenymi selhdnim podpirnych sluzeb.

Vyloucéeno: Ne

Zpusob plnéni pozadavku: Zavedeni redundantniho pfipojeni k internetu a zrizeni zdroje
nepretrzitého napéjeni.
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A.11.2.3 Bezpecnost kabelovych rozvoda

Opatfeni: Silova a telekomunikacni kabeldz urcena pro prenos dat nebo podptirnych infor-
macnich sluzeb musi byt chranéna pred odposlouchdvanim, rusenim nebo poskozenim.
Vylouceno: Ne

Zpusob plnéni pozadavku: Nasazeni bezpecnostnich spon pro ochranu pied neidmyslnym
vytazenim kabelu ¢ pred pripojenim neautorizovaného zafizeni.

A.11.2.4 Udrzba za¥izeni

Opatreni: Zarizeni musi byt spravné udrzovano pro zajisténi jeho stalé dostupnosti a inte-

grity.
Vylouceno: Ne

A.11.2.5 Premisténi aktiv

Opatfeni: Zafizeni, informace nebo software nemiizou byt pfemistény mimo organizaci bez
predchoziho povoleni.
Vylouceno: Ano

A.11.2.6 Bezpecnost zarizeni a aktiv mimo prostory organizace

Opatfeni: Bezpecnost se musi tykat aktiv mimo prostory organizace, s prihlédnutim k riz-
nym rizikim ¢innosti mimo prostory organizace.

Vyloucéeno: Ne

Zpusob plnéni pozadavku: Dokument politiky Fizeni pfistupu spolu s aktivnim Sifrovanim
pevnych diskt pomoci aplikace BitLocker.

A.11.2.7 Bezpecna likvidace nebo opakované pouziti zarizeni

Opatreni: Vsechny ¢asti zafizeni obsahujici pamétova média musi byt provéreny s cilem za-
jistit, aby byla pred likvidaci nebo opakovaném pouziti odstranéna nebo bezpecné prepsana
vSechna citlivd data a licencovany software.

Vylouc¢eno: Ano

A.11.2.8 Neobsluhovana uzZivatelska zarizeni

Opatreni: Uzivatelé musi zajistit pfimérenou ochranu neobsluhovaného zarizeni.
Vyloucéeno: Ne
Zpusob plnéni pozadavku: Interni prirucka.

A.11.2.9 Zaisada prazdného stolu a prazdné obrazovky monitoru

Opatfeni: Pro vybaveni pro zpracovani informaci musi byt pfijata zasada prazdného stolu,
tykajici se papirovych dokumenti a vyménitelnych paméfovych médii, a zasada prazdné
obrazovky.

Vylouceno: Ne

Zpusob plnéni pozadavku: Zavedeni pojizdnych kontejnert s centralnim zamkem do kance-
1471 vedeni spole¢nosti.
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A.12 Bezpecnost provozu
A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravné a bezpecné provozovani vybaveni pro zpracovani informaci

A.12.1.1 Dokumentace provoznich postupt

Opatreni: Provozni postupy musi byt dokumentovany a byt k dispozici vSem uzivateltim,
ktefi je potrebuji.
Vylouc¢eno: Ano

A.12.1.2 Rizeni zmén

Opatfeni: Zmény v organizaci, podnikovych procesech, vybaveni pro zpracovani informaci
a systémech, které maji vliv na bezpecnost informaci musi byt fizeny a kontrolovany.
Vylouceno: Ano

A.12.1.3 Rizeni kapacit

Opatreni: K zajisténi pozadovaného vykonu systému z pohledu budoucich pozadavku na
kapacity musi byt pouzivani zdroji monitorovano, optimalizovano a naplanovano.
Vylouceno: Ano

A.12.1.4 Princip oddéleni prostiredi vyvoje, testovani a provozu

Opatreni: Vyvojova, testovaci a provozni prostiedi museji byt oddélena, aby se sniZila rizika
neopravnéného pristupu nebo zmény provozniho prostiedi.
Vylouceno: Ano

A.12.2 Ochrana pred malwarem

Cil: Zajistit, ze informace a vybaveni pro zpracovani informaci jsou pred malwarem chra-
nény.

A.12.2.1 Opatieni na ochranu proti malwaru

Opatreni: Musi byt implementovana opatieni pro detekci, prevenci a zotaveni na ochranu
pred malwarem, v kombinaci s vhodnym zvySovanim povédomi uzivatela.

Vylouceno: Ne

Zpusob plnéni pozadavku: Nasazeni Norton Mobile Security a Norton Safe Web. Zalohovani
dat v pravidelnych intervalech a také mimo prostory organizace.

A.12.3 Zalohovani

Cil: Ochrana pred ztratou dat.

A.12.3.1 Zalohovani informaci

Opatreni: Pravidelné musi byt porizovany a testovany zalozni kopie informaci, softwaru a
bitovych kopii systému v souladu se schvalenou politikou zalohovani.
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Vylouceno: Ne
Zpusob plnéni pozadavku: Dokument s politikou definujici proces zdlohovani. Vyuziti zalohy
dat v datovém centru mimo prostory organizace.

A.12.4 Zaznamenavani formou logti a monitorovani

Cil: Zaznamenavat udélosti a generovat dukazy.

A.12.4.1 Zaznamenavani udéalosti formou logua

Opatreni: Musi byt porizovany, uchovavany a pravidelné prezkouméavany zaznamy udélosti
formou logt zaznamendvajici aktivity uzivatel, vyjimky, selhani a udalosti bezpec¢nosti
informaci.

Vylouceno: Ne

Zpusob plnéni pozadavku: Dokument s politikou pro zaznamenavani udalosti formou logu.

A.12.4.2 Ochrana logi

Opatreni: Vybaveni pro zaznamenavani formou logii a informace zaznamenané v logu musi
byt chranény proti falsovani a neopravnénému piistupu.
Vylouceno: Ano

A.12.4.3 Logy o cinnosti administratorta a operatorn

Opatreni: Aktivity systémového administratora a systémového operatora musi byt zazname-
navany formou logti a zdznamy formou logth musi byt chranény a pravidelné prezkoumavany.
Vylouceno: Ano

A.12.4.4 Synchronizace hodin

Opatreni: Zdroje casu vSech relevantnich systému zpracovani informaci v ramci organizace
nebo bezpecnostni domény musi byt synchronizovany s jedinym referen¢nim zdrojem cCasu.
Vylouceno: Ano

A.12.5 Rizeni a kontrola provozniho softwaru

Cil: Zajisténi integrity provoznich systému.

A.12.5.1 Instalace softwaru na provoznich systémech

Opatreni: Musi byt zavedeny postupy pro Fizeni a kontrolu instalace softwaru na provoznich
systémech.
Vylouc¢eno: Ano

A.12.6 Spréava a rizeni technickych zranitelnosti

Cil: Zabréanit vyuzivani technickych zranitelnosti.
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A.12.6.1 Sprava a rizeni technickych zranitelnosti

Opatfeni: Musi byt véas ziskdny informace o technickych zranitelnostech pouzitych infor-
macnich systémi a musi byt vyhodnoceno ohrozeni organizace takovymi zranitelnostmi a
musi byt pfijata priméfend opatfeni k feseni souvisejicich rizik.

Vylouc¢eno: Ano

A.12.6.2 Omezeni instalace softwaru

Opatreni: Musi byt stanovena a implementovana pravidla Fidici instalaci softwaru uzivateli.
Vylouceno: Ne
Zpusob plnéni pozadavku: Dokument definujici privilegia urcitych roli.

A.12.7 Hlediska auditu informacnich systému

Cil: Minimalizovat dopad auditnich aktivit na provozni systémy.

A.12.7.1 Opatieni k auditu informacnich systému

Opatteni: Pozadavky na audit a Cinnosti zahrnujici ovéfeni provoznich systémi musi byt
peclivé naplanovany a dohodnuty tak, aby se minimalizovalo naruseni procest ¢innosti
organizace.

Vylouc¢eno: Ano

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnostni sité

Cil: Zajistit ochranu informaci v sitich a podpirném siftovém vybaveni pro zpracovani in-
formaci.

A.13.1.1 Opatieni v sitich

Opatfeni: Sité musi byt Fizeny a kontrolovany pro ochranu informaci v systémech a aplika-
cich,
Vylouc¢eno: Ano

A.13.1.2 Bezpecnost sitovych sluzeb

Opatfeni: Ve smlouvach o sitovych sluzbach musi byt identifikovany a zahrnuty bezpec¢nostni
mechanismy, trovné sluzeb a pozadavky na spravu a Fizeni vSech sifovych sluzeb, a to jak
pro sluzby zajistované interné, tak pro sluzby zajistované pomoci vnéjsich zdroju.
Vylouc¢eno: Ano

A.13.1.3 Princip oddéleni v sitich

Opatreni: Skupiny informacnich sluzeb, uzivateli a informacnich systémii museji byt v sitich
oddéleny.
Vylouc¢eno: Ano
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A.13.2 Prenos informaci

Cil: Zachovat bezpecnost informaci prenasenych v raimci organizace a s jakymkoliv externim
subjektem.

A.13.2.1 Politiky a postupy pri prenosu informaci

Opatreni: K ochrané prenosu informaci prostrednictvim vsech druhti komunikac¢nich zarizeni
musi byt zavedeny formélni politiky, postupy, opatfeni.

Vylouceno: Ne

Zpusob plnéni pozadavku: Sifrovani pfilozenych piiloh vhodnym zptisobem

A.13.2.2 Dohody o prenosu informaci

Opatreni: Dohody se musi FeSit bezpeény prenos obchodnich informaci mezi organizaci a
externimi stranami.
Vylouc¢eno: Ano

A.13.2.3 Elektronické predavani zprav

Opatfeni: Informace zahrnuté v elektronicky predéavanych zpravach musi byt pfimérené
chranény.
Vylouc¢eno: Ano

A.13.2.4 Dohody o davérnosti nebo mlcenlivosti

Opatfteni: Musi byt identifikovany, pravidelné prezkoumavany a dokumentovany pozadavky
tykajici se dohod o zachovani dtvérnosti nebo mlcenlivosti odrazejici potieby organizace
pro ochranu informaci.

Vylouc¢eno: Ano

A.14 Akvizice, vyvoj a udrzba systému

A.14.1 Bezpecnostni pozadavky informacnich systému

Cil: Zajistit, aby se bezpecnost informaci stala nedilnou souc¢éasti informacnich systému bé-
hem celého zivotniho cyklu. To zahrnuje také pozadavky na informacni systémy poskytujici
sluzby pres vefejné sité.

Vylouc¢eno: Ano

A.14.1.1 Analyza a specifikace pozZzadavka bezpeénosti informaci

Opatfeni:V pozadavcich na nové informacni systémy nebo ve vylepsSenich stavajicich infor-
macnich systému musi byt zahrnuty pozadavky souvisejici s bezpecnosti informaci.
Vylouceno: Ano

A.14.1.2 Zabezpeceni aplikac¢nich sluzeb ve verejnych sitich

Opatfeni: Informace zahrnuté v aplikacnich sluzbach probihajicich pres vefejné sité musi
byt chranény pred podvodnou ¢innosti, smluvnimi spory a neopravnénym zpiistupnénim a
zménou.

Vylouceno: Ano
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A.14.1.3 Ochrana transakci aplikac¢nich sluzeb

Opatfeni: Informace zahrnuté v transakcich aplikac¢nich sluzeb musi byt chranény, aby se za-
branilo nedokon¢enému prenosu, chybnému smérovani, neopravnénému pozmeénéni zpravy,
neopravnénému zveiejnéni, neopravnénému duplikovani nebo opakovanému zaslan{ zpravy.
Vylouc¢eno: Ano

A.14.2 Bezpecnost v procesech vyvoje a podpory
Cil:Zajistit, aby byla v rdmci zivotniho cyklu vyvoje informac¢nich systému koncipovana a
implementovana bezpecnost informaci.

A.14.2.1 Politika bezpecného vyvoje

Opatreni:V ramci organizace musi byt stanovena a pfi vyvoji uplatnéna pravidla pro vyvoj
softwaru a systému.
Vylouc¢eno: Ano

A.14.2.2

Opatfeni: Zmény systému v ramci zivotniho cyklu vyvoje musi byt fizeny a kontrolovany
pomoci formélnich postupt fizeni zmén.
Vylouceno: Ano

A.14.2.3 Technické prezkoumani aplikaci po zménach provozni platformy

Opatreni: Pri zménach provoznich platforem musi byt prezkoumany a otestovany aplikace
kritické pro ¢innost organizace, aby se zajistilo, ze zmény nemaji neptiznivy dopad na provoz
nebo bezpecnost organizace.

Vylouceno: Ano

A.14.2.4 Omezeni zmén softwarovych baliki

Opatteni: Modifikace softwarovych balikii musi byt omezeny na nezbytné zmény a vsSechny
zmény musi byt striktné rizeny.
Vylouc¢eno: Ano

A.14.2.5 Principy inzenyrstvi bezpecénych systému

Opatteni: Musi byt ustaveny, zdokumentovany a udrzovany principy inzenyrstvi bezpeénych
systému a aplikovany na vSechny programy implementace informac¢niho systému.
Vylouc¢eno: Ano

A.14.2.6 Bezpecné vyvojové prostredi

Opatfeni:Organizace musi ustavit a primérené chranit bezpetna vyvojova prostiedi pro
vyvoj systému a integracni programy, které pokryvaji cely zivotni cyklus vyvoje systému.
Vylouceno: Ano
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A.14.2.7 Vyvoj zajistovany externimi zdroji

Opatfeni: Organizace musi monitorovat a dohlizet na vyvoj systému zajistovaného externimi
zdroji.

Vylouc¢eno: Ano

A.14.2.8 Testovani bezpecnosti systému

Opatreni: Testovani funkcénosti bezpecnosti musi byt uskuteénéno béhem vyvoje.
Vylouc¢eno: Ano

A.14.2.9 Testovani akceptace systému

Opatreni: Pro nové informacni systémy, aktualizace a nové verze musi byt ustaveny pro-
gramy pro akceptacni testy a souvisejici kritéria.
Vylouceno: Ano

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouzitych pro testovani.

A.14.3.1 Ochrana dat pro testovani

Opatreni: Data pro testovani musi byt peclivé vybrana, chranéna a kontrolovana.
Vylouc¢eno: Ano

A.15 Vztahy s dodavateli

A.15.1 Bezpecnost informaci ve vztazich s dodavateli

Cil: Zajistit ochranu téch aktiv organizace, ktera jsou pristupna dodavateltim.

A.15.1.1 Politika bezpecnosti informaci pro oblast vztahu s dodavateli

Opatfeni: Pozadavky v oblasti bezpecnosti informaci na zmirnéni rizik spojenych s pristu-
pem dodavatele k aktiviim organizace musi byt s dodavatelem dohodnuty a zdokumento-
vany.

Vylouc¢eno: Ano

A.15.1.2 ReSeni bezpeénosti v ramci smluv s dodavateli

Opatreni: Musi byt stanoveny vsechny podstatné pozadavky na bezpecnost informaci a
odsouhlaseny s kazdym dodavatelem, ktery muze k informacim organizace pristupovat,
zpracovavat je, ukladat, prenaset je nebo pro né poskytovat komponenty I'T infrastruktury.
Vylouc¢eno: Ano

A.15.1.3 Retézec dodavateli informaénich a komunikaénich technologii

Opatfeni: Smlouvy s dodavateli musi zahrnovat pozadavky na feSeni rizik v oblasti bez-
pecnosti informaci souvisejicich se sluzbami informac¢nich a komunikac¢nich technologii a
produkty fretézce dodavatela.

Vylouc¢eno: Ano
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A.15.2 Rizeni dodavky sluZeb dodavatelem

Cil: Udrzovat dohodnuté trovné bezpecnosti informaci a dodavky sluzeb v souladu s doda-
vatelskymi smlouvami.

A.15.2.1 Monitorovani a prezkoumavani sluzeb dodavatela

Opatreni: Organizace musi pravidelné monitorovat, prezkoumavat a provadét audit dodavky
sluzeb dodavateli.
Vylouc¢eno: Ano

A.15.2.2 Rizeni zmén sluzeb dodavatelt

Opatreni: Zmény v poskytovani sluzeb ze strany dodavateli, véetné udrzovani a zlepSovani
stavajicich politik bezpec¢nosti informaci, postupti a opatfeni musi byt fizeny, s ohledem na
kritiénost souvisejicich informaci, systému a procestu, a opétovné posuzovani rizik.
Vylouc¢eno: Ano

A.16 Rizeni incidentt bezpeénosti informaci

A.16.1 Rizeni incidenti bezpeénosti informaci a zlepSovani

Cil: Zajistit dusledny a efektivni pristup k fizeni incidenti bezpec¢nosti informaci, véetné
komunikace ohledné bezpecénostnich udalosti a slabych mist.

A.16.1.1 Odpovédnosti a postupy

Opatreni: Musi byt ustanoveny odpovédnosti a postupy managementu s cilem zajistit rych-
lou, efektivni a fadnou odezvu na incidenty bezpecnosti informaci.
Vylouc¢eno: Ano

A.16.1.2 Podavani zprav o udalostech bezpecnosti informaci

Opatteni: Udalosti bezpec¢nosti informaci musi byt co nejrychleji ozndmeny prostfednictvim
prislusnych fidicich kanala.

Vylouc¢eno: Ano

A.16.1.3 Podavani zprav o slabych mistech bezpecénosti informaci

Opatfeni: Zaméstnanci a smluvni strany pouzivajici informacni systémy a sluzby organi-
zace musi byt povinni upozornit a oznamit veskerd zpozorovana nebo domnéla slaba mista
bezpecnosti informaci systému nebo sluzeb.

Vylouc¢eno: Ano

A.16.1.4 Posuzovani a rozhodovani o udalostech bezpecnosti informaci

Opatreni: Udalosti bezpecnosti informaci musi byt posouzeny a musi byt rozhodnuto, zda
maji byt klasifikovany jako incidenty bezpec¢nosti informaci.
Vylouc¢eno: Ano
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A.16.1.5 Odezva na incidenty bezpecnosti informaci

Opatreni: Na incidenty bezpecnosti informaci musi byt reagovano v souladu s dokumento-
vanymi postupy.
Vylouc¢eno: Ano

A.16.1.6 Ponaucdeni z incidentti bezpecnosti informaci

Opatreni: Znalosti ziskané z analyzy a Teseni incidentti bezpecnosti informaci musi byt
pouzity ke snizeni pravdépodobnosti nebo dopadu budoucich incidenti.
Vylouc¢eno: Ano

A.16.1.7 ShromaZdovani dukazu

Opatfeni: Organizace musi definovat a aplikovat postupy pro identifikaci, shromazdovani,
ziskavani a uchovavani informaci, které mohou slouzit jako dikaz.
Vylouceno: Ano

A.17 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpecnosti in-
formaci

A.17.1 Kontinuita bezpecnosti informaci

Cil: Kontinuita bezpecnosti informaci musi byt zaclenéna do systému fizeni kontinuity ¢in-
nosti organizace.

A.17.1.1 Planovani kontinuity bezpecnosti informaci

Opatreni: Organizace musi stanovit své pozadavky na bezpecnost informaci a kontinuitu
tizeni bezpecnosti informaci v nepriznivych situaci, naptiklad béhem krize nebo katastrofy.
Vylouceno: Ano

A.17.1.2 Implementace kontinuity bezpec¢nosti informaci

Opatfeni: Organizace musi ustavit, dokumentovat, zavést a udrzovat procesy, postupy a
opatfeni k zajisténi pozadované trovné kontinuity bezpecnosti informaci béhem neptiznivé
situace.

Vylouc¢eno: Ano

A.17.1.3 Verifikace, prezkoumani a vyhodnoceni kontinuity bezpecnosti infor-
maci

Opatreni: Organizace musi ovéfovat ustavend a zavedena opatreni kontinuity bezpecnosti
informaci v pravidelnych intervalech, aby se zajistilo, Ze jsou béhem neptiznivych situaci
platna a efektivni.

Vylouc¢eno: Ano

A.17.2 Redundance

Cil:Zajistit dostupnost vybaveni pro zpracovani informaci.
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A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

Opatreni: Vybaveni pro zpracovani informaci musi byt zaviadéno s dostatecnou redundanci,
aby byly splnény pozadavky dostupnosti.
Vylouc¢eno: Ano

A.18 Soulad s pozadavky

A.18.1 Soulad se zakonnymi a smluvnimi pozadavky

Cil: Zamezit poruseni pravnich, zakonnych, predpisovych nebo smluvnich povinnosti sou-
visejicich s bezpecénosti informaci a jakychkoliv pozadavka bezpec¢nosti.

A.18.1.1 Identifikace prislusné legislativy a smluvnich pozadavka

Opatreni: VSechny zakonné, predpisové, smluvni pozadavky prislusné legislativy a pristup
organizace ke splnéni téchto pozadavkl musi byt explicitné identifikovany, dokumentovany
a udrzovany v aktudlnim stavu pro kazdy informacni systém a organizaci.

Vylouc¢eno: Ano

A.18.1.2 Prava k dusevnimu vlastnictvi

Opatfeni: Pro zajisténi souladu s legislativnimi, predpisovymi a smluvnimi pozadavky ty-
kajici se prav dusevniho vlastnictvi a pouzivani proprietarnich softwarovych produktt musi
byt implementovana vhodna opatieni.

Vylouc¢eno: Ano

A.18.1.3 Ochrana zaznamu

Opatfeni: Zaznamy musi byt chranény pied ztratou, znic¢enim, falSovanim, neopravnénym
pristupem a neopravnénym vydanim v souladu s legislativnimi, predpisovymi, smluvnimi
pozadavky a pozadavky tykajicimi se ¢innosti organizace.

Vylouc¢eno: Ano

A.18.1.4 Soukromi a ochrana osobnich tdaji

Opatreni: Soukromi a ochrana osobnich tdaji musi byt zajisténa v souladu s pozadavky
prislusné legislativy a nafizeni tam, kde lze pozadavky uplatnit.
Vylouc¢eno: Ano

A.18.1.5 Regulace kryptografickych opatfeni

Opatreni: Kryptografickd opatfeni musi byt pouzivina v souladu se vsemi prislusnymi do-
hodami, legislativou a predpisy.

Vylouc¢eno: Ano

A.18.2 Prezkouméani bezpecnosti informaci

Cil: Zajistit, ze bezpec¢nost informaci je implementovana a provozovana v souladu s politi-
kami a postupy organizace.
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A.18.2.1 Nezavislé prezkoumani bezpecnosti informaci

Opatfeni: Pristup organizace k Fizeni bezpefnosti informaci a jeji implementaci (tj. cile
opatfeni, politiky ,procesy a postupy pro bezpecnost informaci) musi byt nezédvisle pre-
zkouman v naplanovanych intervalech, nebo kdyz dojde k vyznamnym zménam.
Vylouc¢eno: Ano

A.18.2.2 Soulad s bezpecnostnimi politikami a normami

Opatreni: Vedouci pracovnici musi pravidelné prezkoumaéavat soulad zpracovani informaci
a postupy v ramci své pusobnosti s prisluSnymi bezpecnostnimi politikami, normami a
jakymikoliv dalsimi pozadavky na bezpecnost.

Vylouc¢eno: Ano

A.18.2.3 Prezkoumani technického souladu

Opatreni:Informac¢ni systémy musi byt pravidelné prezkouméavany z hlediska souladu s po-
litikami a normami bezpecnosti informaci organizace.
Vylouceno: Ano
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