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Abstrakt

Steganografia pre spustitelné sibory je najmenej rozsirenou steganografiou. Vyskumy z tejto
oblasti utichli po niekolkych, len malo, pokusoch o jej implementaciu. Cielom préace je im-
plementacia existujicich metéd a navrh ich modifikacie. Tymto vznikol rozsiritelny soft-
ware, ktory je mozné pouzif pre implementaciu dalSich met6d. Implementované metédy boli
riadnym testovanim zhodnotené a porovnané. Vysledky porovnania ukazuju, Ze pouzita me-
téda substitiicie instrukeii priblizne odpoveda jej referen¢nej hodnote ﬁ, avsak vysledky su
velmi zavislé od vstupnych bindrnych siborov. Navrhnuté rozsirenie tejto metédy dosahuje
v priemere datovu rychlost 8%1, ¢o je len o 1, 5-krat menej ako hodnota ziskand z inej existu-
jucej implementacie, v ktorej bol pre hladanie ekvivalen¢nych tried pouzity Specializovany
software. Maximélna datova rychlost ziskana z testovacich programov je %.

Abstract

Steganography for executable files is the least common steganography. Research in this area
has subsided after several, not many, attempts to implement it. The aim of this work is
the implementation of existing methods and its modification proposal. Extensible software
that has been created, can be also used to implement other methods. The implemented
methods were properly tested, evaluated and compared. The comparison results show, that
the used instruction substitution method, roughly corresponds to its reference value ﬁ,
however the results are highly dependent on the input binaries. The proposed extension of
this method averages a data rate of 8%1, which is only 1.5 times less than the value obtained
from another existing implementation in which specialized software was used to search for

equivalence classes. The maximum data rate obtained from test programs is %.
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Kapitola 1

Uvod

Ukladanie a vymena stkromnych informécii je zakladnou aktivitou vsetkych pouzivatelov
internetu. Informacie si zdrojom vedomosti, preto je nutné ich chranit. Jednou z praktik
informacnej bezpecCnosti je steganografia. Steganografia, alebo skryvanie informéacii, pred-
stavuje vyznamni hrozbu pre vladne institicie ¢i spolo¢nosti a ich digitdlne produkty.
Existuju dokonca zdznamy, ze bola pouzita pri planovani teroristického ttoku na Svetové
obchodné centrum v New Yorku z roku 2001.

Neopravneny pristup k doévernym informéacidm je v sicasnom digitdlnom svete velkym
lakadlom pre utoc¢nikov. Existuju tak dévody, kvoli ktorym vznikaju rézne snahy a opatre-
nia proti takymto ¢inom. Je preto zrejmé, ze koncept steganografie maju v zdujme rozvijat
obe strany tejto situacie. Kedze velkost multimedidlnych objektov je pre Tudské porozume-
nie enormnd, bolo najdenych vela sposobov, ako steganografiu pomerne bezpecne pouzit.
Skutocnostou vsak zostava, ze s prichodom novych metéd prichadzaji aj techniky, ktoré
ich bezpecnost ochromuji. Ide o nekoneény cyklus podobny kryptografii a kryptoanalyze.

Skryvanie dat v ramci spustitelnych stiborov tvori osobitni kapitolu celej problematiky
steganografie. Ide o podobnii praktiku vkladania dat do programov, ako je tomu pri injekcii
skodlivych cCasti kodu. Nielenze zamena jediného bitu informacie moéze znefunkénit cely
program, ale je nutné mysliet aj na detekciu tajnych dat antivirusovymi programami. Tie st
dnes schopné detegovat rozne, dokonca aj predtym nimi nepoznané, anomalie. Ide o faktory
znevyhodnujice skryvanie dat v ramci spustitelnych suborov, a preto doposial v tomto
uplynuly vyskum je v porovnani s ostatnymi druhmi steganografie viditelne mensi.

Existuje pomerne malé mnozstvo technik, ktorymi je mozné ukryt data v programoch.
Navyse, tieto techniky si Casto vyznamne zavislé od instrukénej sady procesorov a su za-
lozené na hibkovej analyze formdtov spustitelnych siborov. Aplikdcia steganografickych
technik spustitelnych stborov je ¢asto velmi zlozita, pricom poskytuje len mali kapacitu.
Vyskumy doteraz ukazuju, ze ak sa steganografia pre spustitelné subory chce vyrovnat inej
steganografii (napr. obrazovej), je potrebné jej techniky kombinovat.

Experimentalne zhodnotenie technik a ich pouzitelnosti je dolezitym konceptom pri né-
vrhu novych metéd akejkolvek steganografie. Preto ¢ast naplne tejto prace tvori skimanie
sucasnych praktik takéhoto zhodnotenia a pouzitie ¢o najucinnejsicho mechanizmu. Té-
mou prace je implementacia rozsiriteIného software, ktory implementuje niektoré existu-
juce steganografické metddy pre spustitelné sibory a experimentalne pouzitie mechanizmu
pre porovnanie tychto metdd a zhodnotenie ich vlastnosti.

Na zaciatok, kapitola 2 poskytuje ¢itatelovi komplexny prehlad digitalnej steganografie,
ktory si je mozné dodatocne rozsirit prilohou B. Obsahom kapitoly 3 je analyza formétov
spustitelnych suborov, s ktorymi tato praca pocita, predstavenie sic¢asnych metdd stegano-



grafie spustitelnych siborov a prehlad aktudlne dostupnych programovych vybaveni v tejto
oblasti. Cielom kapitoly 4 je navrh programu, ktory sa tyka najmé pouzitych metdéd a pre-
vedeného hladania dalSich mozZnost{ steganografie, a idea vyhodnotenia metrik, ktorym sa
budt jednotlivé metddy testovat a porovnavat. Plynule nadvizuje kapitola 5, ktord popisuje
implementéciu navrhnutého programu. Praca pokracuje popisom uskutoc¢neného testovania
a experimentovania s implementovanou aplikdciou. Na zaver sa v kapitole 7 zhodnoti do-
siahnuty ciel, ziskané vysledky a navrhnt sa mozné vylepSenia.



Kapitola 2
Skryvanie dat v ramci inych dat

V sucasnosti sa digitdlna steganografia deli na niekolko druhov podla typu digitalneho
objektu, v ramci ktorého su tajné data skryvané. Podkapitola 2.1 priblizi digitalnu ste-
ganografiu a pojmy s nou suvisiace. Zvysok tejto kapitoly predstavuje jednotlivé druhy
steganografie a vytvara prehlad ich metéd. Prvym z nich je skryvanie dat v texte (pod-
kapitola 2.2), neskor v obrazkoch (podkapitola 2.3), vo zvuku (podkapitola 2.4), vo videu
(podkapitola 2.5), v sieti (podkapitola 2.6) a nakoniec st spomenuté dalSie zaujimavé druhy
steganografie (podkapitola 2.7), ktoré naznacuji, kam aktudlny vedecky vyskum v tejto
oblasti smeruje. V tejto kapitole je vynechand steganografia spustitelnych siborov, ktorej
sa uzSie, no detailnejsie venuje nasledujica kapitola 3.

2.1 Uvod do digitilnej steganografie

V dnesnom digitalnom svete sa informédcie prenasaju internetom castejsie ako kedykolvek
predtym. Preto existencia technolégie zabezpecenia a ochrany citlivych a sikromnych sprav
je takmer nevyhnutné. Digitdlna steganografia (dalej len steganografia) je umenie a veda
nenapadnosti ukrytia informécii v skrytych kandloch, aby sa zabranilo ich odhaleniu. Pojem
steganografia pochadza z gréctiny, kde steganos znamena ,zakryté“ alebo ,skryté“ a grap-
hein znamend ,pisat®. Jej cielom je skryt informéaciu v rdmci nosného digitalneho objektu
(skryty kandl) tak, aby nikto okrem odosielatela a prijemcu netusil o pritomnosti skrytej
informécie. [7] [39] [23]

Steganograf je osoba, ktora aplikuje steganografickii metodu. Digitalne objekty v ramci
steganografického systému obsahujtice skrytiu informéaciu sa nazyvaju stego-objekty (niekedy
aj steganogramy) a objekty, ktoré ju neobsahuju sa nazyvaju krycie objekty. Vdaka tomu,
Ze su tajné informdcie skryvané vo vnitri multimedidlnych objektov (text, obrazok, sie-
tové pakety, ... ), mozu byt prendsané otvorenym komunikaénym kandlom, kedze vedomost
o existencii skrytej informécie ma len odosielatel a prijemca. Informécie samotné, ako aj
kryci objekt, ktory ich skryva, mézu byt rozdielnymi digitalnymi objektmi. [7] [43] [17]

Niekedy sa pouziva aj steganograficky klic, ktory je tajny. Tento kIU¢ riadi proces vkla-
dania a extrakcie informéacie. Jeho dlohou méze byt napr. rozptylenie tajnej informacie
na podmnozinu vsetkych vhodnych miest v krycom objekte. Bez klica je tdto podmno-
Zina nezndma, a teda nie je mozné informéciu spéatne reprodukovat /extrahovat. Utoénik by
sa, pri snazeni najst ukrytd informaciu, dostal len k zmesi pouzitych a nepouzitych miest
v krycom objekte. Obrazok 2.1 znazornuje steganograficky systém, ktory pouziva takyto
klaé. [47] [43] [26]
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Obr. 2.1: Proces digitalnej steganografie — vkladanie a extrakcia tajnej informécie
za pouzitia steganografického kluca. (Prevzaté a prelozené z [17])

Osobitnii pozornost si zaslizi samotny tvod tejto prace (kapitola 1). Vyberom vzdy
prvého pismena kazdého odseku vzide tajnd sprava v anglickom jazyku: ,,UNSEEN®“ V pri-
pade, Ze az do tohto momentu Citatel prace nedostal podozrenie, Ze tento text by mohol
byt stego-objektom, potom sa pokus o pouzitie jednoduchej steganografie vydaril. Kedze
steganografia ako taka pocita s ITudskou naivitou, je relativne vysoka pravdepodobnost,
ze stego-objekt bol detegovany az v tejto chvili. Avsak pokial prvy odsek tuvodu prace
sposobil akékolvek pochybenie u éitatela, snaha o pouzitie steganografickej metédy sa ne-
podarila (priklad inej nevhodnej steganografickej metédy zndzornuje obrazok 2.2). Od tejto
chvile je tato praca odhalena ako nosny objekt steganografie, a teda pokus o ukrytie dalsej
tajnej spravy v ramci tohto textu by bol riskantny. [7]

randoM capitalosis is a rarE disEase ofTen
contrAcTed by careless inTernet users. tHis sad
illnEss causes the aFfected peRsON To randomly
capitalize letters in a bOdy oF texT. please
do not confuse this disease witH a blatant
attEmpt aT steganogRAPhy.

Obr. 2.2: Priklad zlej steganografickej metddy — skryta informaécia je lahko pozorova-
telnd napriek tomu, Ze je asi desatkrat mensia ako kryci objekt. (Prevzaté z [7])

Steganalyza (obrazok 2.3) sa oproti tomu snazi objavit pritomnost skrytych informacii.
Steganalytické systémy sa pouzivaji na zistenie, ¢i digitalny objekt obsahuje tajna spravu.
Ide o velmi naroc¢nu disciplinu, kedze jej ispech je zaloZeny na zranitelnostiach steganogra-
fickych technik. [15] [39]
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Obr. 2.3: Proces steganalyzy (Prevzaté a prelozené z [17])

2.1.1 Vlastnosti digitalnej steganografie

Pre steganografiu st definované tri vlastnosti, vdaka ktorym je vhodna na skryvanie infor-
macii: [5] [27] [15]

1. Nepostrehnutelnost — moze ist o ¢islo uréujuce kvalitu stego-objektu, ako maximalny
pomer signdlu k Sumu, kde vyssie ¢islo implikuje vyssSiu kvalitu stego-objektu. Ide
o naplnenie zékladnej poziadavky steganografie, a to aby stego-objekt bol Tudskym
vnemom nerozoznatelny od krycieho objektu tak, aby nevzbudzoval podozrenie. Teda
tajnd sprava musi sposobit len nepatrné zmeny krycieho objektu. V pripade odlisnych
krycich objektov mdze byt tato vlastnost definovana rozne.

2. Robustnost (odolnost) — popisuje odolnost skrytej informécie vo¢i zmendm krycieho
objektu (pridanie ndhodného Sumu, stratovd kompresia, ...). Moéze byt vyjadrend
¢islom, ktoré vznikne podielom kvality neporuseného stego-objektu ku kvalite stego-
objektu narusenym steganalytickymi zdsahmi.

3. Kapacita — ¢islo uréujice maximalny pocet bitov tajnej informécie, ktoré je mozné
ukryt v rdmci krycieho objektu.

Literatura niekedy odclenuje od vlastnosti nepostrehnutelnost dalSiu vlastnost — ne-
detegovatelnost. V tomto pripade ide o odolnost steganografickej metody voci detekcii jej
pouzitia za pomoci steganalytickych pristupov (napr. Statistické techniky atd.). [1§]

2.1.2 Bezpecnost digitilnej steganografie

Vedecké studium steganografie odstartoval Gustavus J. Simmons v roku 1983, kedy pred-
stavil klasicky steganograficky model hovoriaci o planovani iteku dvoch véaznov. Ti si vy-
mienaju spravy kontrolované dozorcom, a preto musia tajif svoje plany v ramci neskodne
posobiacich (krycich) objektov. Tymto si st schopni navzdjom vymenit svoje stego-objekty.
Tie su posielané verejnym kandlom a dozorca tak moze svojvolne kontrolovat vSetky ich
spravy. Dozorca méze ku kontrole pristipit nasledovne: [39] [3] [21]

e Aktivne — dozorca zakazdym pozmeni spravu od oboch véznov, aj ked nemusi mat
podozrenie, ze ide o stego-objekt.

e Pasivne — dozorca kontroluje vSetky spravy a snazi sa zistit, ¢i ide o stego-objekt,
pricom v pripade podozrenia zasiahne.



V digitalnom svete by prikladom aktivneho pristupu dozorcu mohlo byt pozmenenie
spravy v podobe réznych operacii nad vymienajicim objektom. Stratova kompresia, kon-
verzia formatu objektu alebo dolnopriepustné filtrovanie st jednymi z moznosti, ako aktivne
kontrolovat digitalne objekty. AvSak vécsina pasivinych dozorcov deteguje stego-objekty ana-
lyzou Statistickych vlastnosti sprav. [39]

Bezpecnost steganografie (alebo aj stego-bezpecnost) je zaistend, ak je mozné zarudit,
ze dozorca nie je schopny — aktivnym ani pasivnym ttokom — naplnit nasledujice ciele: [26]

1. Detegovat kryci objekt ako podozrivy — ciel so zameranim na odhalenie existencie tajnej
komunikacie z pohladu krycieho objektu, ¢o je v sucasnosti vychodiskovym bodom
steganalyzy.

2. FExtrahovat tajni informdciu — ciel so zameranim na odhalenie existencie tajnej komu-
nikacie z pohladu tajnej informécie. To znamen4, Ze nejde o detekciu stego-objektu
ako celku, ale o snahu z neho skrytu informéciu priamo extrahovat. Je to vsak mozné
len za podmienok tuplného pristupu k potencidlnemu stego-objektu a nejakych po-
Ciatoénych znalosti o pouzitej metdde steganografie. Takto je mozné priamo urcit
pritomnost steganografie.

Existuje alternativna definicia, ktora vyzaduje, aby relativna entropia' medzi stego-objektmi
a nezavislymi identicky distribuovanymi vzorkami z nejakého rozdelenia pravdepodobnosti
krycich objektov, bola mala. [21]

2.1.3 Utoky steganalytickych systémov

Utoky steganalyzy je mozné klasifikovat do Styroch drovni podla dtoénikom nadobudnutych
znalosti o steganografickom systéme. Plati, Ze ¢im viac znalosti o tutociacom cieli moze
atoénik ziskat, tym lahsie dosiahne ciel ttoku — ttok vysSej trovne. Cim vySSej trovni
utoku dokaze steganograficky systém odolat, tym vyssiu troven stego-bezpecnosti dosahuje.
Definujeme nasledujtice tirovne ttokov: [26] [15]

1. Utok na stego-objekt (angl. Stego Only Attack — SOA) — Ide o ttok primarne;
arovne, pri ktorom ttoc¢nik disponuje len potencialnym stego-objektom. Avsak pristup
k povodnému kryciemu objektu spred vloZenia tajnej informécie nem4. Utoénik méoze
pouzit metédu Statistickej analyzy na modelovanie rozlozenia bezne sa vyskytujucich
krycich objektov, ¢im nasledne moze detegovat pritomnost steganografie, alebo iné
bezné metddy steganalytickych systémov.

2. Utok znadmeho krycieho objektu (angl. Known Cover Attack — KCA) — Predsta-
vuje utok druhej trovne. V tomto ttoku mé tto¢nik okrem predchadzajucich znalosti
z prvej urovne (SOA) aj dvojicu pévodny kryci objekt a jemu zodpovedajici stego-
objekt. Okrem metdéd z prvej irovne moze analyzovat prave tuto dvojicu a pokusit
sa prist na pouzity steganograficky algoritmus.

3. Utok vybraného stego-objektu (angl. Chosen Stego Attack — CSA) — Utok tretej
urovne, kde ttocénik, okrem znalosti z druhej trovne (KCA), moze praktizovat pro-
ces vkladania a extrakcie sicasného steganografického systému a sledovat tak zmeny
krycieho objektu, pri¢om sa snazi sparovat vytvoreny stego-objekt s potencidlnym
stego-objektom. Ide o znalost steganografického algoritmu, pricom je vsak stale ste-
ganograficky kIu¢ tajny.

"https://towardsdatascience.com/information-entropy-c037a90de58f



4. Adaptivny utok vybraného stego-objektu (angl. Adaptive Chosen Stego Attack
— ACSA) — Posledna stvrtd uroven utokov na steganograficky systém, predstavuje
opakovany pokus o tspech v ramci tretej trovne (CSA).

Uroveti SOA je mozné povazovat za pasiviy dtok, pricom ostatné (vyssie) tirovne za ak-
tivny. VSetky tieto trovne sa sustreduji na krycie objekty bez akejkolvek znalosti o tajnej
sprave, pretoze prave krycie objekty st najcastejsie itoénikom odchytené a analyzované. [26]

2.1.4 Steganografia vs. vodotlac

Utajovanie informécii pomocou steganografie a vkladanie digitdlneho vodoznaku (dalej len
vodoznak) pomocou digitdlnej vodotlace (dalej len vodotlac) je dobre zavedeny a rozvijajuci
sa vedny odbor. Vodotla¢ je Specidlna forma steganografie, a preto s nou velmi tizko suvisi.
Medzi jej ¢asté aplikédcie patri: [17] [39]

o oznacovanie,

e ochrana autorskych prav,

o ochrana integrity (neopréavnend manipulacia),
e monitorovanie a

e podmieneny pristup.

Pri vodotlaci sa skryta informacia tyka nosného objektu a poskytuje o nom dodatocné
informécie alebo sa tyka jeho vlastnosti. Stego-objekt je zaroven primarnym objektom ko-
munika¢ného kandla a o pritomnosti vodoznaku pouzivatelia vedomost maji, resp. moézu
maft. V steganografii zvycajne skryta informécia nijako nestvisi s nosnym objektom, av-
Sak prostrednictvom neho sa skryta informécia odovzdava. V tomto pripade je mimoriadne
dolezité, aby skryta sprava odhalend nebola, kedZze ona samotné je primarnym objektom
komunikac¢ného kandla. Pri oboch pristupoch je doélezité zachovat nepostrehnutelnost a ro-
bustnost, ¢o vyrazne ovplyviiuje vstavani kapacitu pre vliozené informécie. [39]

Kym steganografia je zranitelna aj voci pasivnemu ttoku, vodotla¢ moze byt ohrozena
len aktivnym. Jej bezpecnost je prelomend v momente, ak sa tto¢nikovi podari vodoznak
sfalsovat, zni¢it alebo nim manipulovat. [206]

2.1.5 Steganografia vs. kryptografia

Najbezpecnejsim spdsobom ako ochranit informacie v sikromi je tranformacia samotnych
udajov do inej formy. Transformované tidaje pochopia len pouzivatelia, ktori ich dokazu
transformovat spit do povodnej formy. Takyto sposob ochrany informacii sa nazyva sifro-
vanie (alebo kryptografia). [7] [43]

Hlavnou nevyhodou tohto pristupu je fakt, Ze existencia udajov nie je tajni. Data,
ktoré boli zasifrované sice st necitatelné, ale stale existuji ako data. Siroko dostupné sifro-
vacie algoritmy st dnes velmi sofistikované a ich bezpecnost méze byt preukazand znamymi
zlozitymi matematickymi problémami. Preto je velmi obtiazne takéto data desifrovat pou-
zivatelom, ktorému neboli adresované. Ak by vSak zruény pouzivatel dostal dostatok casu
a pocitacového vykonu, mohlo by sa mu to napokon podarit. Riesenim tohto problému je
prave steganografia. [7] [47] [43]

Zasifrované informécie je tazsie odliSit (v kontexte steganalyzy), na rozdiel od priro-
dzene sa vyskytujicich digitalnych objektov (napr. obyc¢ajny text) na nosnom médiu. Preto



bezpecnejsim variantom v sikromnej/tajnej komunikécii je kombindcia kryptografie a ste-
ganografie — viacurovnové zabezpecenie. Pri pouziti tajného steganografického kluca, alebo
aj pri jeho kombinacii s kryptografickym kltic¢om, by sa mal uplatnit Kerckhoffsov princip.
Ten tvrdi, ze kluce predstavuju vstupné parametre pre steganograficky algoritmus, a preto
je bez ich vedomosti tajnd sprava v absolutnom bezpec¢i. To znamend, Ze samotny stegano-
graficky algoritmus je mozné odtajnit, lebo len disponovanim desifrovacieho kltca je mozné
rozhodnit, ¢ nacitané bity si skutoénou ukrytou spravou. [47] [43] [26]

2.1.6 Zaciatky a vyvin steganografie

Steganografia a utajovanie informacii nie st novymi praktikami. Prvykrat bola praktizovana
pocas starovekého Grécka, kde sa hovori o tetovani oholenych hldv poslov (obrdzok 2.4).
Nasledne sa pockalo kym im dorastli vlasy a mohli byt poslani osobne dorucit skryta
spravu. Ked posol dorazil k prijemcovi tajnej spravy, ten mu oholil hlavu a spravu si mohol
precitat. [23] [39]

Obr. 2.4: Praktika steganografie starovekého Grécka — tetovanie oholenych hlav po-
slov. (Prevzaté z [30] a [19])

Silu a potencidl steganografickych technik ukazuju staroveki Citiania. V ¢ase dynastie
Jitan (1280-1368 n. 1.) starovekej Cine vladli Mongoli. Slavny pribeh z tohto obdobia hovori
o tspesnom povstani Cinanov Han. Pri prilezitosti kazdoro¢ného sviatku v polovici jesene,
Cinania upiekli tzv. mesa¢né kolace, pri¢om sa v tychto krycich predmetoch ukryvala tajné
sprava o podrobnom plane ttoku. Planovana vzbura Citianov bola vdaka informovanosti
skrz kolac¢e napokon tispesnd a zvrhla mongolsky rezim. [39]

Techniky utajovania informacii sa velmi spajaji s obdobim druhej svetovej vojny, kedy
nacistické Nemecko prislo v roku 1941 s uplne novou technikou. Mikrobodky spocivali
v tom, Ze tajna sprava o velkosti papiera bola odfotografovana a zmensena na velkost
tlacenej bodky. Tymto spdésobom bolo mozné skryvat nielen textové spravy ale aj obrazky
¢ kresby. [23] [39]
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2.1.7 Kompresia dat v steganografii

Uroven zabezpecenia steganografie je mozné zvysit pouzitim techniky, ktord je doélezitou
sucastou informacnej bezpec¢nosti. Kompresia ddat mé za tlohu zmensit velkost digitalneho
objektu, ¢im sa tajna sprava lahko skryje. Data st po skomprimovani bezpecnejsie a lahsie

sa s nimi manipuluje. Existuji dva typy technik kompresného algoritmu: [46]

e Bezstratova kompresia — hlada dlhé refazce kédu a vytvori z nich alternativne,
kratsie retazce. Nedochddza pri tom k ziadnej strate dat, a preto je mozné rekonstru-

ovat komprimované data do pévodnej formy, ktord je presne rovnaka ako predtym.

e Stratova kompresia — hlada ¢asti kédu, ktoré nie si primarne zaujimavé pre ludské
vnimanie a odstrani ich. Kedze kompresny pomer tejto techniky je vyssi, bezne sa
pouziva na velké multimedidlne objekty, ktoré je nutné velkostne zmensit (obrazky,

videostbory, ...).

Nasledujtci obrazok 2.5 znazornuje proces steganografie za pouzitia kryptografie a kompre-

sie.

Tajna
Informacia

Sifrovana
Informacia

Sifrovanie Tajnej
Informécie

Y

Bezstratova Kompresia

Kryci
Objekt

Y

Sifrovanej Informéacie

y
VloZenie )

Stratova Kompresia
Krycieho Objektu

Sifrovana
Informacia

Desifrovanie Tajnej

P Extrakcia
Informacie

Tajna

Informacia

Obr. 2.5: Proces viacuirovinovej steganografie zahrnujuaci kryptografiu a kompre-
siu — Najprv sa tajnd informéacia zasifruje a nasledne skomprimuje. Stbezne s tym sa
skomprimuje aj kryci objekt a aplikuje sa steganografia za pouzitia tajného kltca. Tento
komprimovany stbor méze byt poslany cez internet na miesto urcenia. Prichddzajice za-
kédované bity su prijemcom dekomprimované, pouzitim steganografického kluca sa tajna

Y

Komprimovany
Stego-objekt

Dekomprimacia
Stego-objektu

Komprimovany
Stego-objekt

informécia extrahuje a na zaver sa deSifruje. (Prevzaté a upravené z [46])
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2.1.8 Pouzitie steganografie

Pre pouzitie steganografie st najvhodnejsie digitdlne objekty s vySsim stupniom redundan-
cte. Redundancia je definovana ako pocet bitov, ktoré si duplicitné alebo navyse od tych,
ktoré si pozadované pre nevyhnutne presnu reprezenticiu objektu. Po odstraneni redun-
dantnych bitov sa objekt nezmeni. Digitalne obrazky alebo zvukové nahravky obsahuja vela
redundantnych bitov v podobe Sumu, preto st velmi dobrymi krycimi objektmi. Avsak je
ziaduce pocitat s tym, Ze v tomto pripade by mohol byt stego-objekt skomprimovany, ¢o
by pravdepodobne tajnu spravu poskodilo. Vyhoda je na strane steganografa, ak dopredu
vie, akd technika kompresie sa pouZzije a ¢i vobec. [39] [47] [3]

2.1.9 Limity a obmedzenia digitalnej steganografie

Steganografia a Sifrovanie napliiaji osobitné ciele, aviak si obmedzené rovnakym predpo-
kladom. Predtym ako sa odosielatel s prijemcom dohodne na komunikacii skrytym kanalom,
musia si sikromne dohodnit metédu steganografie, prip. steganograficky kla¢. Rozdiel je
v tom, ze ak prijemcovi pride Sifrovand sprava, okamzite vie, ze bola pouzitd kryptografia,
ale pri pouziti steganografie na to sim pravdepodobne nepride. Sanca sa zmensuje s vysSsim
poc¢tom krycich objektov, pretoze aj keby prijemca vedel o pouzitej steganografii, nevie kde
konkrétne mé skryti informéciu hladat. [7] [47]

Dalsim obmedzenim je integrita krycieho objektu, ktord ma vyrazny vplyv na jeho kapa-
citu. Plati, Ze ¢im menej obmedzeni je pre integritu krycieho objektu, tym vyssiu kapacitu
ma — potencidl na skrytie idajov. Napr. integrita textu z obrazka 2.2 je obmedzena pouzitym
jazykom a témou samotného textu. Naopak ovela mensie obmedzenie plati pre integritu ob-
razka 2.6 pripominajiceho staticky obraz televizie. Podiel informécii, ktory je mozné ukryt
do tohto objektu je mnohonasobne vyssi. Jediné, ¢o by mohlo pri tomto obrazku vzbudzovat
pozornost je jeho vypovedna hodnota. [7]

Obr. 2.6: Staticky obraz televizie — ukazka nosného objektu steganografie s velmi nizkym
obmedzenim integrity. (Prevzaté z [7])

2.2 Skryvanie dat v texte

Techniky textovej steganografie st zalozené na pouziti pisaného prirodzeného jazyka. Ta-
kyto digitalny textovy stbor ukryva tajné informacie, ¢im slazi ako kryci objekt. Ide o asi

najtazsi typ steganografie, pretoze textovy sibor obsahuje malt redundanciu dat v porov-
nani s obrazkom, videom ¢i zvukom. NavysSe, Struktira textového suiboru je totozna s jej
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vzhladom, na rozdiel od inych digitdlnych objektov (napr. obrédzkov), preto je textova forma
dét néchylnejsia na ttok. Existuju tri zakladné kategérie metdd: [18] [38] [42]

1. Metédy zaloZené na formdate (angl. Format-Based Methods)
2. Ndhodné a Statistické metddy (angl. Random and Statistics Methods)
3. Lingvistické metédy (angl. Linguistic Methods)

V pripade vyssieho zaujmu je mozné nahliadnut do prilohy B, kde st Specifikované vyssie
zmienené kategérie metdd spolu so zakladnymi prikladmi ich technik. Kedze priloha B
priblizuje len zakladné techniky textovej steganografie, je tiez moznostou — pre obsirnejsi
prehlad technik — nahliadnut do literatury [29].

2.3 Skryvanie dat v obrazkoch

Najpopuldrnejsim druhom steganografie je obrazovd steganografia, pretoze obrazky maja
velkt bitovi redundanciu a Tahko sa $iria internetom. NavysSe, takéto metddy ¢asto vkladaja
informécie ako Sum, ktory je takmer nemozné Tudskym zrakom spozorovat.

Vo vseobecnosti mozno techniky obrazovej steganografie rozdelit do dvoch skupin podla
sposobu ukrytia informacie. Prva skupina meni obraz a druha modifikuje forméat obrazového
stboru. Druhd skupina technik je menej robustna. Hlavna tlohu v tejto steganografii ma
kompresia, kedze obrazové sibory su zvic¢sa velmi velké. Preto je potrebné vyvijat metédy
odolné voéi takémuto utoku. Met6dy modifikujice obraz sa delia na: [48] [20]

1. Metody priestorovej domény (angl. Spatial Domain Methods)

2. Metédy transformacnej domény (angl. Transform Domain Methods)
3. Metody rozprestretého spektra (angl. Spread Spectrum Methods)

4. Statistické metody (angl. Statistical Methods)

5. Techniky skreslenia (angl. Distortion Techniques)

Druhou skupinou st techniky zahfnajice vkladanie siborov a vkladanie paliet. Taktiez exis-
tuju dalsie metédy, ktoré pozmenuju prvky v obraze, a to techniky generovania obrazu
a techniky upravy obrazovyjch prvkov. Specidlnym typom technik priestorovej a transfor-
macnej domény je adaptivna steganografia. V tejto podkapitole s priblizené metédy prvej
skupiny modifikujice obrazovy stbor. [48] [20]

Pri vysSom zaujme sa pontka moznost nazriet do prilohy B. Jej obsahom je Specifika-
cia aj vyssie spomenutych skupin metdéd obrazovej steganografie so zakladnym zhrnutim
niektorych technik tychto skupin.

2.4 Skryvanie dat vo zvuku

Ked je vlozena tajnd informéacia do digitalizovaného zvukového signalu, ide o pouzitie tech-
niky zvukovej steganografie (alebo aj audiosteganografie). Takéto vlozenie informécie vedie
k miernej zmene bindrnej sekvencie zodpovedajiceho zvukového siboru (napr. forméty
MP3, WAV, ...). Kedze Tudsky sluch je ovela citlivejsi ako Tudsky zrak, je o to zlozitejsie
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vlozif informéciu do zvukového siboru ako do obrazového. Preto ju tieto metédy vkla-
daja ako Sum s frekvenciou mimo dosahu Tudského sluchu. Avsak v ich prospech hra fakt,
ze zvukové signaly maju charakteristickii redundanciu a nepredvidatelny charakter, vdaka
¢omu su idedlne pre tajni komunikaciu. Vseobecne mézeme metddy kategorizovat do dvoch
skupin: [8] [35]

1. Metody casovej domény (angl. Temporal Domain Methods)
2. Metédy transformacnej domény (angl. Transformation Domain Methods)

Priloha B je k dispozicii pre pripadny zdujem o Specifikdciu skupin metéd zvukovej
steganografie. Sucastou prilohy si aj jej zdkladné techniky:.

2.5 Skryvanie dat vo videu

Techniky wvideosteganografie vyuzivaju ako kryci objekt videostubor, ktory méa velky kapa-
citny potencial pre tajné informacie, pretoze obsahuje vysoky stupen priestorovej a ¢asovej
redundancie. Navyse, vdaka pokroku v oblasti internetu a multimedidlnych technoldgii, sa
videosubory stali oblibenymi stego-objektmi. Takyto stibor je menej nachylny na stega-
nalyzu, kedze video pozostava zo série po sebe idudcich a rovnako ¢asovo rozmiestnenych
statickych obrazkov, ktoré moézu byt kombinované so zvukom a textom, do ktorych mézu
byt takisto zakédované informacie. [32] [24]

Vo vseobecnosti ide o rozsirenie obrazovej steganografie, a preto je viacero technik ob-
razovej steganografie pouzitelnych aj na vided. Kedze je obsah videosiiboru dynamicky,
pravdepodobnost odhalenia skrytych informacii je nizsia ako pre obrazové objekty. Existuje
vsak vela efektivnych utokov na videosuibor, ako napr. stratovd kompresia, zmena formatu,
pridavanie ¢i odstranovanie snimok pocas spracovania videa alebo zmena frekvencie sni-
mok. [37]

Videosteganografiu je mozné pouzit v réznych uzito¢nych aplikacidch. Mdze ist o ko-
munikaciu vojenskych a spravodajskych agentir, korekciu chyb videa pocas prenosu alebo
mozu byt metddy tejto steganografie pouzité aj na prenos dodatocnych informécii k videu
(napr. titulky) bez potreby zviac¢senia Sirky pasma. [37]

Techniky videosteganografie sa daju klasifikovat podla kompresie na komprimované
a nekomprimované (angl. raw) metédy [32]. Ind klasifikdcia je zalozend na doméne vklada-
nia informéacie rozlisuje metédy priestorovej domény a transformacnej domény. AvSak tato
podkapitola vychadza z [37], kde je uvedend nasledujica klasifikacia:

1. Substitucné metddy (angl. Substitution Methods)

2. Metédy transformacnej domény (angl. Transform Domain Methods)

3. Adaptivne metody (angl. Adaptive Methods)

4. Metédy zaloZené na formdte (angl. Format-Based Methods)

5. Metody generujice kryci videosibor (angl. Cover Generation Methods)

Tato klasifikacia je pre pripadnych zaujemcov zhrnuta a spisand v prilohe B, kde sa tiez
nachadzaju zakladné priklady technik videosteganografie.
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2.6 Skryvanie dat v internetovej sieti

Dalsim typom digitalnej steganografie je siefovd steganografia (alebo aj protokolovd ste-
ganografia), ktorej sa niekedy hovori steganografia 2.0 [24]. Jej techniky vyuzivaju sietové
protokoly a datové pakety ako krycie objekty. Ich vyhodou je fazka detegovatelnost paketov
obsahujtcich tajni informaciu. Vo vrstvach modelu ISO/OSI? je mozné spozorovat viacero
skrytych kanalov. Moznostou je vyuzit niektoré polia hlavicky TCP/IP paketu alebo iné
protokoly transportnej vrstvy (napr. UDP, ICMP, ...). Mohlo by ist napr. o skrytie infor-
macii do tzv. bloku vyplne (angl. padding) pre zarovnanie bitov v hlavicke paketu. Kedze
ziadne zmysluplné data v tejto ¢asti paketu ocakavané nie su, je vysokd pravdepodobnost,
ze informacia odhalend nebude. Zaujimavou moznostou je aj vyvolanie tzv. retransmisie,
kedy sa ispesne prijaty paket timyselne nepotvrdi. Potom tento opakovane prenaSany paket
nesie tajné informacie namiesto povodnych. [37] [7]

2.7 Iné moznosti ukrytia dat

Konvenéna steganografia sa zameriava na nepostrehnutelnost a nedetegovatelnost, pretoze
jej hlavnym cielom je navrhnit metédy imtnne vocéi steganalyze. Nulovd-steganografia (angl.
Zero-steganography) je vysoko nepostrehnutelnd, nedetegovatelnd technika skryvania infor-
macii, pretoze pocas celého procesu nijako nemodifikuje kryci objekt, a preto je steganalyza
absolttne bezpredmetnd. Nulova-steganografia je zabezpecena tajnym klticom, ktory je vy-
tvoreny na zaklade urcitého vztahu medzi krycim objektom, maticou chaosu a samotnou
tajnou informéaciou. Extrakcia tajnej informécie je zalozend na vztahu medzi krycim ob-
jektom, tajnym kItc¢om a maticou chaosu. Okrem nepostrehnutelnosti a nedetegovatelnosti
pontka tato technika bezpecnost (zvySent najmé vdaka pouzitiu mapy chaosu [4]) a do-
stato¢nu kapacitu. [9]

Dokazom, ze vedecky vyskum v oblasti steganografie je v plnom pride je aj nasledu-
juca myslienka tzv. Steganografie s nespravnym nasmerovanim (angl. Misdirection steganog-
raphy). Ide o techniku, pri ktorej si tajné informacie chranené aj v pripade, ze itoénik mé
podozrenie o ich vlozeni do krycieho objektu. Pouzivaji sa dva druhy vkladajiacich tajnych
informécii do jedného stego-objektu, a to: [31]

¢ Skutocéné — su to informécie, ktoré si uréené na prenos v tajnosti a s bezpecne
skryté v krycom objekte.

o Falosné/klamlivé — ide o informécie, ktoré mézu byt itoénikovi zname, pri¢om tym
chrania skutoc¢né informécie.

Avsak vztah medzi tymito dvomi druhmi informécii ziaden nie je. Cielom techniky
je preniest skuto¢né informaécie tak, ze ito¢nikovi umozni, aby venoval pozornost falosnym
informéciam — tie ho nasmerujt nespravne. Proces vkladania skuto¢nych tajnych informacii
zavisi od toho, ako vlozif tie falosné. Instrukcie potrebné k extrakcii falosnych tajnych
informécii (alebo samotné falo$né informécie) mozu, ale nemusia, byt potrebné pre extrakciu
tych skutocnych. Taktiez je mozné skryt skutoéné tajné informdcie v rdamci faloSnych. [31]

https://www.techtarget.com/searchnetworking/definition/0SI
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Kapitola 3

Digitalna steganografia
spustitelnych siborov a ich analyza

Jednou z moznosti, kam ukryt tajné data moze byt aj program. Tato kapitola zacina ana-
Iyzou formétov spustitelnych siborov ELF (podkapitola 3.1) a PE (podkapitola 3.2). Kapi-
tola pokracuje definiciou spdsobov, ako je mozné ukryt tajné data v spustitelnych siboroch
(podkapitola 3.3). Na zdver kapitoly (podkapitola 3.4) st zhrnuté existujice programové
vybavenia z tejto oblasti.

3.1 Analyza formatu ELF

ELF" definuje strukttru pre binirne sibory, kniznice a stbory jadra opera¢ného systému
(dalej len OS). Ide o objektové sibory, ktoré si vdaka svojej bindrnej reprezentécii spus-
tané priamo na procesore. ELF bol pévodne vyvinuty a publikovany spolo¢nostou UNIX
System Laboratories ako sidast aplikaé¢ného bindrneho rozhrania (dalej len ABI?). Vybor
pre standardy rozhrania nastrojov TIS? zvolil vtedy vyvijajici sa standard ELF ako format
prenosného objektového stiboru, ktory fungoval v prostredi IA-32 pre rozne OS. [45]

Standard ELF poskytuje vivojarom stibor definicii ABI, ktoré st pritomné vo viacerych
OS. Potrebny pocet réznych implementacii rozhrania sa znizuje, ¢im sa znizi aj potreba
prekédovat a prelozit kod. Takymto zefektivnenim vyvoja software sa ELF stava vykonnejsi
a flexibilnejsi bindrnym formatom oproti starsim a.out a COFF”. Existuja tri hlavné typy
objektovych stborov formatu ELF: [10] [45]

o Spustitelny stbor (angl. Ezecutable File) — Spustitelny stibor obsahuje kéd a data
vhodné na spustenie, tiez Specifikuje rozlozenie paméte procesu.

o Premiestnitelny subor (angl. Relocatable File) — obsahuje kéd a data, ktoré su
vhodné na prepojenie s inymi objektovymi sibormi na vytvorenie spustitelného si-
boru alebo siiboru zdielaného objektu.

o Stbor zdielaného objektu (angl. Shared Object File) — zndmy tiez ako zdielana
kniznica, obsahuje kéd a data vhodné na prepojenie v dvoch kontextoch. V prvom

!Spustitelny a prepojitelny formét (angl. Ezecutable and Linkable Format — ELF)
2 Aplika¢né binarne rozhranie (angl. Application Binary Interface — ABI)
3Standardy rozhrania ndstrojov (angl. Tool Interface Standards — TIS)
432-bitové architektira Intel (angl. 32-bit Intel Architecture — IA-32)

®Formét stiboru bezného objektu (angl. Common Object File Format — COFF)
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ho moéze tzv. linker spracovat s inymi premiestnitelnymi sibormi a sibormi zdiela-
nych objektov na vytvorenie nového objektového siboru. V druhom kontexte ho tzv.
dynamicky linker kombinuje so spustitelnym siborom a inymi zdielanymi objektmi,
aby vytvoril obraz procesu — reprezentacia spustitelného siiboru v paméti po tom, ¢o
je do nej nacitana [34].

Formalna Specifikdcia zabezpecuje spravnost interpretacie zakladnych strojovych in-
strukcii OS. Subory ELF st zvycCajne vystupom prekladaca alebo linkera, no pouzivaja
sa aj pre samotné jadro a moduly jadra OS Linux. [10]

3.1.1 Struktdra saborov ELF

Kedze je format ELF rozsiritelny a pouziva sa pre viacero typov bindrnych suborov, ich
struktira sa mierne 1iSi. VSeobecne pozostava ELF z dvoch hlavnych cCasti:

1. Hlavicka ELF (angl. ELF Header)
2. Ddta suboru (angl. File Data)
Data stiboru je este mozné rozdelif na tri mensie casti:
1. Tabulka hlaviciek sekcii a sekcie (angl. Section Headers Table and Sections)
2. Tabulka hlaviciek programu a segmenty (angl. Program Headers Table and Segments)
3. Uzitocné ddta (angl. Payload)

Existuji dva komplementarne pohlady na sibor ELF (znézornuje obrazok 3.1). Jeden je
pouzity pri tvorbe programu linkerom a druhy pri spusteni programu, od ¢oho zavisi aj
pouzitie vyssie definovanych hlavi¢iek. [10] [45]

Z pohladu
Z pohladu linkera spustenia programu
Hlavi¢ka ELF Hlavi¢ka ELF
Tabulka hlaviciek programu| | Tabulka hlavi€iek programu
volitelné
- Segment 1
Sekcia 1
Segment 2
Sekcia n
Tabulka hlavic¢iek programu
Tabulka hlavi€iek sekcii volitelné

Obr. 3.1: Komplementarne pohlady na stibor ELF — Hoci obrazok ukazuje tabulku
hlavic¢iek programu hned za hlavickou ELF a tabulku hlaviciek sekcii za sekciami, v skutoc-
nych siboroch sa to mdze lisit. Okrem toho, sekcie a segmenty nemaju definované poradie.
Pevni poziciu v sibore mé len hlavicka ELF. (Prevzaté a prelozené z [45])
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Hlavicka ELF

V hlavicke ELF sa nachadzaju informécie o sibore. Je povinna, pretoze zabezpecuje spravnu
interpreticiu dét pocas prepdjania (angl. linking) a spustenia. Zacina sa vzdy rovnakymi
Styrmi bajtmi nazyvanymi magickd konstanta. Tato konstanta definuje hexadecimélne for-
mat suboru, pricom sa zac¢ina ustdlenym prefixom. Magicka konsStanta vyzera nasledovne:
7f 45=E 4c=L 46=F. Za magickou konstantou sa nachadzaji dalsie bajty, pricom vy-
znam niektorych z nich je vysvetleny vzapati: [10] [45]

o Trieda (angl. Class) — bajt nachadzajici sa hned za magickou konstantou. Trieda
definuje architektiru stiboru (0x01 pre 32-bitovii a 0x02 pre 64-bitovii). Stbor vy-
uzivajaci 64-bitovi architekttiru je na vystupe prikazu readelf v prostredi Linux
oznaceny ako ELF64.

o Data (angl. Data) — Kedze rozne procesory zaobchadzaji s datovymi struktirami
a strojovymi instrukciami rdzne, je dolezité informovat procesor o tom, ako interpre-
tovat zostdavajuce objekty v sibore. Pre tento ucel sliuzi bajt definujici datové pole.
Hodnota 0x01 predstavuje LSB®, zndmy aj ako Little-Endian. Hodnota bajtu 0x02,
naopak, predstavuje MSB” znamy aj ako Big-Endian.

o Verzia (angl. Version) — ¢islo verzie ELF formétu. Doposial existuje len jedna verzia,
a tak je tento bajt vzdy nastaveny na hodnote 0x01.

o OS/ABI - Sucasné OS maju velka cast ABI spolo¢ni. Existuju vSak pripady, kedy
sa mozu niektoré OS v ich funkcidch 1isif. Tento bajt Specifikuje, aké ABI sa pouziva,
¢im dava najavo, aké funkcie méze OS a aplikdcie od siboru ELF ocakavat. Ak sa
nepouziva ziadne Specidlne rozsirenie ABI, hodnota bajtu je 0x00 s oznacenim UNIX
— System V.

o Verzia ABI (angl. ABI version) — V pripade potreby, bajt Specifikuje ¢islo verzie
ABI. Ak sa nepouziva ziadne rozsirenie ABI, hodnota je nastavena na 0x00.

o Typ (angl. Type) — Dva bajty signalizujice, o aky typ siboru sa jednd. Méze ist
o spustitelny stibor (EXEC) — 0x0002, suibor jadra (CORE) — 0x0004 atd.

o Stroj (angl. Machine) — Dva bajty odhadujtice typ stroja, ktoré urc¢uju architektiru
cielovej instrukénej sady (napr. TA-64 — 0x0032, AMD64 — 0x003e, ...).

Skutocna velkost niektorych sStruktar objektovych stborov je v hlavicke ELF defino-
vana, preto je mozné ich zviacsovat ¢i zmensovat. Ak sa zmeni format objektového stiboru,
program moze narazit na Struktiary, ktoré su vécsie alebo mensie, ako sa ocakavalo. Prog-
ramy tak moézu ignorovat niektoré informécie. Spracovanie ,,chybajicich” informacii zavisi
od kontextu a moéze byt Specifikované definovanim rozsireni. [45]

Tabulka hlavicéiek sekcii a sekcie

Tabulka hlaviciek sekcii (dalej len THS) disponuje informaciami, ktoré popisuji jednotlivé
sekcie siboru. V THS je zaznamenand kazda z nich, pricom polozky THS poskytuja in-
formacie, ako nazov sekcie, velkost atd. Na specifickych poziciach sa v THS nachadzaju aj

5Najmenej vyznamny bajt (angl. Least Significant Byte — LSB)
"Najviac v¥znamny bajt (angl. Most Significant Byte — MSB)
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zaznamy, ktoré si rezervované a objektovy stibor pre nich nem4 ziadne sekcie. Vyznamnymi
datami o THS — ktoré su ulozené v hlavicke ELF — st: [45]

e e_shoff — uddva posun (v bajtoch) THS od zaciatku objektového stboru.
o e_shnum — uddva pocet zaznamov (sekcif) THS.
o e_shentsize — udava velkost (v bajtoch) kazdého zdznamu THS.

Sekcie obsahuju vac¢sinu informacii o objektovom sibore uzitoéné z pohladu prepdjania
objektovych stiborov (instrukcie, tabulku retazcov, tabulku symbolov, ... ). Z tohto dévodu
je tato cast siborov ELF povinnd, len ak ide o stibory pouzivané pocas prepdjania, no pre
spustitelné a iné objektové sibory je len volitelna. Tiez plati, ze kazda sekcia ma svoju hla-
vicku, ktord ju popisuje. Mozu existovat aj hlavicky sekcii, ktoré nemaju ziadnu sekciu. Za-
rovern, kazda sekcia je v paméti uloZzena v rameci stuvislého bloku bajtov (mozno prazdneho).
Sekcie sa nesmu prekryvat, teda ziaden bajt sa nenachadza vo viacerych sekcidch zaroven.
Objektovy subor moéze obsahovat aj neaktivne miesta, pretoze nie kazdy bajt siboru musi
byt nutne pokryty THS alebo sekciou. Obsah tychto ¢asti nie je Specifikovany. [45]

Rozne sekcie drzia riadiace a programové informaéacie. Stcastou stiboru mézu byt aj
tzv. Specidlne sekcie, ktoré pouziva systém a ktoré maji svoje typy a atributy. Pre ich
vysoky pocet sa nasledujiici zoznam obmedzuje len na tie najzaujimavejsie: [45] [10]

o .text — sekcia obsahuje ,text“ v podobe spustitelnych instrukcii programu. Obsah
bude zabaleny do segmentu s pristupovymi pravami na ¢itanie a vykonavanie. Nacita
sa iba raz, pretoze obsah sa nezmeni.

o .data a .datal — sekcia obsahuje inicializované data s pristupovymi pravami k ¢itaniu
aj zapisu. Data prispievaju k obrazu paméte programu.

e .rodata a .rodatal — sekcia obsahuje inicializované data, ale s pristupovymi pra-
vami len k ¢itaniu. Data zvycCajne prispievaji k nezapisovatelnému segmentu v obraze
procesu.

o .bss — sekcia obsahuje neinicializované data (¢itanie aj zapis), ktoré prispievaji k ob-
razu paméte programu. Podla definicie systém inicializuje data s nulami pri spusteni
programu. Sekcia nezabera ziaden stiborovy priestor.

e .init — sekcia obsahuje spustitelny kod, ktory prispieva k inicializacnému kédu pro-
cesu — ked program zacne bezaf, systém zariadi spustenie tohto kédu pred volanim
hlavného vstupného bodu programu (tzv. ,main®).

o .fini — sekcia obsahuje spustitelny kod, ktory prispieva ku kédu ukoncenia procesu —
ked sa program spravne ukonci, systém zariadi spustenie tohto kédu.

Nazvy sekcii s prefixom (bodkou) si vyhradené pre systém, no aplikécie ich m6zu pou-
Zivat tiez, ak to pre ne ma nejaky vyznam. AvSak odportcanim je (pre aplikdcie) pouzivat
nazvy sekcii bez tohto prefixu, aby nedoslo ku konfliktu mien. Objektové stiibory formatu
ELF umoznuju definiciu vlastnych sekcii, pricom nézvy sekcii byt unikatne nemusia. Exis-
tuje konvencia pre nazvy sekcii, ktoré si urcené pre konkrétnu architektiru procesora.
V tomto pripade je nazov vo vzore .ARCH.psect, kde ,ARCH" je pouzivany nazov archi-
tektury v hlavicke ELF (e_machine) a ,psect“ je ndzov sekcie. Potom ide o sekciu ,psect®
definovani architektirou ,ARCH¢. [45]
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Tabulka hlaviciek programu a segmenty

Vo vseobecnosti ide o volitelnt ¢ast suborov ELF, avSak ak ide o spustitelné sibory alebo
subory zdielaného objektu, tie ich obsahovat musia. Tabulka hlaviciek programu (dalej len
THP) je primarna datova Struktira, ktord lokalizuje segmenty v stbore a obsahuje infor-
maécie, ktoré st potrebné na vytvorenie pamétového obrazu programu. Jednotlivé segmenty
moézu niest informéciu o zasobniku (segment GNU_STACK) ¢i obsluhe vynimiek (segment
GNU_EH_FRAME). [45] [10]

Kazdy zaznam THP popisuje segment alebo iné informaécie, ktoré systém potrebuje
na pripravu programu na spustenie. Specifikicia velkosti kazdého zaznamu v THP je, po-
dobne ako v ¢asti 3.1.1, uvedend v hlavicke ELF v e_phentsize a ich pocet (nula alebo
viac) je uvedeny v e_phnum. V hlavicke ELF sa tiez obdobne nachidza miesto zac¢iatku THS
(e_phoff) v rdmci siboru. [45]

Segment objektového stiboru pozostava zo ziadnej alebo z niekolkych sekcii. O tejto
skutoc¢nosti vSak THP nenesie ziadne informécie. Pocet sekcii v ramci segmentu je tiez
nepodstatny pre nacitanie programu. AvSak pritomné musia byt rézne informécie na vyko-
navanie programu, dynamické prepojenie atd. Poradie a zaradenie sekcii v segmente nie je
presne definované. Textové segmenty obsahuji inStrukcie a data len na c¢itanie. Na druht
stranu, datové segmenty obsahuju instrukcie a data s moznostou zapisu. Spustitelny sibor
rozdeleny na segmenty znézornuje obrazok 3.2. [45]

Pozicia bajtu
v ramci suboru Subor Virtualna adresa

0 Hlavicka ELF

Tabulka hlavic¢iek programu

Iné informacie

0x100 Textovy segment 0x8048100
0x2be00 bajtov 0x8073eff

0x2bf00 Datovy segment 0x8074£00
0x4e00 bajtov 0x8079cff

0x30400 Iné informacie

Obr. 3.2: Priklad spustitelného stiboru ELF architektiry System V — znazornenie
struktiary spustitelného suboru ELF na architektire System V vratane virtudlnych adries
a segmentov. (Prevzaté a prelozené z [45])

3.2 Analyza formatu PE

Format PE® definuje stibor $pecifikicii, ktorymi sa riadia vietky spustitelné stibory PE,
dynamicky pripojené kniznice (DLL”) a iné. Ide o $tandardny format tychto siborov ro-
diny OS Windows. Vychadza zo Specifikacie COFF a bol prijaty spolo¢nostou Microsoft

8Prenosny spustitelny stbor (angl. Portable Executable — PE)
9Dynamicky pripojens kniznica (angl. Dynamic-Link Library)
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od vydania OS Windows NT 3.1. Odvtedy vsak presiel sériou zmien, vdaka ktorym bola
pridana podpora novych funkcii. Zakladny dizajn formatu PE zostal nezmeneny. V stcas-
nosti existuju dva formaty suborov PE. Pre systémy x86 je to PE32 a pre systémy x64 je
to PE32+. [34] [28]

3.2.1 Struktira siborov PE

Vseobecne sa subory PE skladaju z hlaviciek a sekcii. V subore sa nachddza hned niekolko
hlaviciek, ktoré je mozné dekomponovat na mensie zmysluplné casti: [12]

1. Hlavicka MS-DOS (angl. MS-DOS Header)
2. Utriok MS-DOS (angl. MS-DOS Stub)
3. Hlavicka PE (angl. PE Header)
4. Tabulka sekcii (angl. Sections Table)
Hlavicka PE sa deli na tri samostatné casti, a to: [12]
1. Podpis PE (angl. PE Signature)
2. Hlavicka COFF (angl. COFF Header)
3. Volitelnd hlavicka (angl. Optional Header)

Dalej popisované datové Struktiry mozno pozorovat v hlavickovom stbore ,WINNT.h¢,
ktory je suc¢astou Windows SDK ',

Hlavicka MS-DOS

Hlavicka MS-DOS (datova Struktira Image_MS-DOS_Header) je povinnou ¢astou kazdého
spustitelného stiboru PE. Najdolezitejsie st dve polozky:

e e_magic — Magicka konstanta zaberajica prvé dva bajty hlavicky, ktord je vzdy na-
stavend na hodnotu 0x4d=M 0x5a=7Z. MZ je jedine¢ny identifikdtor a predstavuje
Marka Zbikowského, tvorcu MS-DOS. V spustitelnych siboroch sa nachiadza od OS
MS-DOS a dodnes sa pouziva kvoli spatnej kompatibilite s MS-DOS.

e e_lfnew — Poslednd polozka hlavicky MS-DOS (od bajtu 0x3c v ramci stiboru) nesie
adresu zaciatku hlavicky PE. V skutoc¢nosti patri tato adresa podpisu siboru PE. Je
to nutné z dévodu, ze medzi hlavickou MS-DOS a PE sa esSte nachadza tzv. dtrZok
MS-DOS. Adresa je vsak zadana nepriamo, a to ako poradie bajtu od zaciatku suboru
PE.

Vsetky ostatné polia nie si pri analyze stuborov PE také uzitoCné, pretoze len pomdhaja
pri spistani programov. [28] [12]

19Bali¢ek na vyvoj software (angl. Software Development Kit — SDK)

21



Utrzok MS-DOS

Ako uz bolo vyssie nacrtnuté, nasleduje tutrzok MS-DOS. Ide o skuto¢ny program, ktory
spusta systém MS-DOS pri nacitani spustitelného stiboru. Pre neskorsie OS Windows sa
tu nachadza ttrzok programu MS-DOS, ktory bezi namiesto skutoc¢nej aplikacie. Zvycajne
tato sekcia len vypisuje bud ,Tento program sa neda spustif v rezime MS-DOS*, alebo
,, Tento program musi byt spusteny pod win32.“. Tato sekcia je plne zodpovedné za spravanie
programu, ak by bol spusteny v systéme MS-DOS a vytvoreny pre spatni kompatibilitu.
Utrzok MS-DOS sa nachddza bezprostredne za 64 bajtovou hlavickou MS-DOS. Je mozné
tiez vytvorit vlastny obsah tejto ¢asti siboru. [12] [28]

Podpis PE

Spustitelnym siborom systému Windows a OS/2 bol pridany tzv. podpis PE, ktory ur¢uje
zmyslany cielovy OS (OS/2 alebo MS-DOS, alebo Windows NT). Ak ide o forméat stiboru
PE v systéme Windows NT, podpis PE sa nachadza bezprostredne pred struktdrou hla-
vicky PE. Naopak, vo verzidch Windows a OS/2 je podpis prvou polozkou hlavicky PE.
V systéme Windows NT zabera podpis styri bajty a ma tvar: 0x50=P 0x45=E 0x00=\0
0x00=\0. [28]

Hlavicka COFF

Hlavicka COFF (datova struktira IMAGE_FILE_HEADER) disponuje len informaciami vyssej
uarovne, ktoré hovoria, ako so siborom PE zaobchidzat. Medzi informaciami st aj data,
¢i ide o dynamicku analyzu alebo spustitelny sibor a ¢ jeho obraz v paméti podporuje
nahodnu zékladni adresu (angl. Randomized Base Address). IMAGE_FILE_HEADER sa sklada
z tychto poloziek: [28] [34]

e Machine — Dvojbajtovy identifikdtor reprezentujici architektiiru procesora (napr.
0x8664 pre AMD64, 0x14c pre 1A-32, ...).

e NumberOfSections — Definuje pocet hlaviciek sekcii a tiel sekcii v sibore PE, pricom
existuje obmedzenie na 96 sekcii. Pomocou tohto po¢tu je mozné zistit celkovil velkost
tabulky sekcii, kedze kazd4 hlavicka sekcie a telo sekcie si v suibore usporiadané
postupne.

e TimeDateStamp — predstavuje ditum vytvorenia siboru PE.

e PointerToSymbolTable — obsahuje posun v bajtoch k tabulke symbolov. Pouziva sa
zriedka (zvycajne vyplnené nulami), kedze této informécia je zastarald.

e SizeOfOptionalHeader — definuje velkost volitelnej hlavicky.

o Characteristics — priznak (angl. Flag), ktory predstavuje niektoré charakteristiky
siboru pomocou preddefinovanych konstéant (napr. ¢i ide o spustitelny stubor, systé-
movy subor, informécia o vyskyte ladiacich informécii v stbore, ...).

Volitelna hlavicka

Napriek nazvu, volitelnd hlavicka (datova Struktira IMAGE_OPTIONAL_HEADER) je povin-
nou sucastou siborov PE pre ich spustenie. Zac¢ina hned za hlavickou COFF a poskytuje
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podrobnejsie informacie o spustitelnom obraze siboru PE. M4 dva hlavné typy podla archi-
tektiry systému (PE32 alebo PE32+). Tento typ je ulozeny magickou konstantou v prvych
22 bajtoch (0x10b pre PE32 a 0x20b pre PE32+). Vyhodou dizajnu tejto hlavicky je, ze
jej velkost nie je pevna. Je urcend v hlavicke COFF, ¢o ulahcuje jej rozsirenie v budtcich
upravach forméatu PE. Polozky hlavicky, ktoré stoja za zmienku: [12] [34]

e MajorLinkerVersion — Predstavuje ¢islo hlavnej verzie linkera.
e MinorLinkerVersion — Predstavuje ¢islo vedlajsej verzie linkera.

e SizeOfCode — Velkost kdédovej casti v bajtoch. Ak sa kod rozprestiera medzi viacero
sekcii potom polozka definuje stucet vSetkych sekcii kodu.

e SizeOfInitializedData — Velkost inicializovanej datovej sekcie v bajtoch alebo siicet
vsetkych takychto sekcii, ak existuje viacero inicializovanych datovych sekcii.

e SizeOfUninitializedData — Velkost neinicializovanej datovej sekcie v bajtoch. V pri-
pade viacerych neinicializovanych datovych sekcii, sucet vsetkych tychto sekcii.

e ImageBase — Preferovana zdkladna adresa v adresnom priestore procesu, na ktory
sa ma priradif spustitelny obraz. Predvolena hodnota linkera je 0x00400000, no je
mozné ju zmenit.

e SizeOfImage — Definuje velkost adresného priestoru, ktory sa ma rezervovat pre na-
Citany spustitelny obraz.

Velmi dolezita je tiez posledné polozka volitelnej hlavicky, a to tabulka ddtovych adre-
sarov. Pocet datovych adresarov nie je stanoveny a urcuje ho samotna tabulka. Prikladmi
détovych adresarov sa: [34]

o Importnd tabulka (angl. Import Table) — Deklaruje dynamické kniznice (DLL) a fun-
kcie, ktoré je potrebné nacitat spolu so spustitelnym stiborom.

o Ezxportnd tabulka (angl. Ezport Table) — Obsahuje funkcie, ktoré spustitelny sibor
spristupniuje inym programom na pouzitie.

o Tabulku certifikitov (angl. Certificate Table) — Obsahuje digitdlne podpisy vyvojara
spustitelného siboru.

Tabulka sekcii a sekcie

Nasleduja hlavicky sekcii, ktoré st ulozené v tabulke. Tato tabulka sa musi nachddzat
bezprostredne za volitelnou hlavickou (ak existuje), pretoze informdcia o jej umiesteni nie
je nikde ulozena. Jej pozicia je dana vypoctom prvého bajtu po hlavickach. Kazdy zdznam
v tabulke — o velkosti 40 bajtov — definuje sekciu, ktorda tvori suvisli paméfova oblast
obrazu. T4 je bud neinicializovana, alebo vyplnena castami spustitelného siboru. Sekcie
obsahuju obsah stboru vratane kédu, udajov, zdrojov a inych spustitelnych informaécii.
Kazda sekcia mé hlavicku a telo. Hlavicky sekcii maji presne definovani struktaru, no
telam sekcii pevna struktira chyba. Sekcie m6zu byt usporiadané takmer akokolvek, pokial
hlavicka obsahuje dostatok informaécii o prislusnom tele sekcie. Sibor PE pre OS Windows
NT mé zvycajne tieto preddefinované sekcie: [28] [34]
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e .text — Obsahuje kéd programu.

¢ .bss — Obsahuje neinicializované data vratane vsetkych premennych deklarovanych
ako statické v ramci funkcie alebo zdrojového modulu.

o .rdata — Obsahuje data len na ¢itanie (refazce, konstanty a informécie o adreséri
ladenia).

e .data — Obsahuje globalne premenné aplikicie ¢i modulu.

¢ .rsrc— Obsahuje zdrojové informacie pre modul. Déata sekcie sii Struktirované do stromu
zdrojov.

e .edata — Obsahuje informécie o funkcidch exportovanych z kniznice DLL. Ak je sekcia
k dispozicii, obsahuje exportny adresar na ziskanie informécii o exporte.

¢ .idata — Obsahuje informacie o funkciach importovanych spustitelnym suborom alebo
kniznicou DLL vratane importného adresara a tabulky nazvov adries importu.

¢ .debug — Obsahuje informécie o ladeni, ktoré su spociatku umiestnené v tejto sekcii.
Ako prostriedok na zhromazdovanie informacii o ladeni na jednom mieste moézu byt
pri forméte PE aj samostatné sibory (s priponou .DBG). Aj ked tato sekcia obsahuje
informéacie o ladeni, adresare ladenia sa nachiddzaji v casti .rdata uvedenej vyssie.
Kazdy z tychto adresarov odkazuje na informécie o ladeni v tejto sekcii.

Obrazok 3.3 znazornuje struktiru spustitelného siboru PE tvoriaceho vyssie rozobrané
komponenty.

Hlavicka DOS
Utrzok DOS
Podpis PE

Hlavicka PE

Velkostvolitelnej Volitelna hlavicka

hiavicky (bajty) Datové adresare

Tabulka sekcii

Hlavi¢ka sekcie 1

Hlavi¢ka sekcie n

Sekcia 1

Sekcia n

Obr. 3.3: Struktira spustitelného siiboru PE
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3.3 Sposoby ukrytia dat v spustitelnych siboroch

S vynimkou zdrojov pouzitych v tejto podkapitole je verejne dohladateIné len malé mnozstvo
informéacii k metédam steganografie spustitelnych siborov. Velkd pozornost sa vsak dlha
dobu venuje témam suvisiacim s vkladanim vodoznaku do programov. Z vlastnosti samotnej
vodotlace a skutocnosti, ze vodotlac¢ sa snazi o vlozenie dat, ktoré musia byt neodstranitelné,
no nemusia byt nedetegovatelné vyplyva, ze tieto metdédy nie si pouzitelné v kontexte
steganografie spustitelnych siborov. [2]

Napriek relativnemu nedostatku literatiry pre steganografiu spustitelnych suborov je
mozné jej techniky klasifikovat do dvoch tried, podla principu ich fungovania, a to na tech-
niky priddvajice kod alebo casti ddt do kodu a techniky modifikujice vlastnosti existujicich
spustitelngjch programov. Stcastou prvej triedy st metddy ako: [16] [2]

e Analyza mitveho kédu — Za mitvy kéd méze byt oznacena kazda instrukcia, ktora
nie je navstivena ziadnym zo vSetkych moznych tokov dat. Na miesta mitveho kdédu
by bolo mozné vlozit data kédované vo forme pripominajicej instrukcie strojového
kédu. V tomto pripade je bezpecnost ukrytia dat priamotmernd bezpecnosti pouzitej
formy pripominajicej instrukcie.

e Staticky prepojené binarne stibory — typicky celé kniznice pripojené k programu,
avsak velka ¢ast z funkcii tychto kniznic je vo vacsine pripadov nepouzivand. Kodovat
pozadované data na tieto miesta by preto bolo mozné podobne ako je uvedené vyssie
pre mitvy kod.

Vsetky metody nasledujucich sekcii boli vyvinuté pre steganografické vlozenie dat do bi-
narnych suborov programov kompatibilnych s architektirou IA-32. Metédy vyuzivaju re-
dundancie konkrétnej instrukénej sady procesorov, ¢o spésobuje vyznamnu zavislost metod
na tejto sade. Kedze pracuji na urovni strojového kodu, ide o inherentne znizenu redun-
danciu pre ukrytie dat v porovnani s inymi steganografiami. Uvedené metédy pracuju nad
vyslednym prelozenym stiborom, pri¢om znalost zdrojového kédu nie je potrebna. [2] [16] [1]

3.3.1 Substittcia instrukcii

Substiticia instrukcii (angl. Instruction Substitution alebo aj Instruction Selection, dalej
len IS) predstavuje najznamejsiu a jednu z prvych predstavenych metéd svojho druhu.
Takyto systém vyuziva sadu tried funkéne ekvivalentnych instrukcii ako redundantné bity.
Datova rychlost (angl. Data Rate) metédy IS je preto zavisld od pritomnosti instrukeii
ekvivalenénych tried v rdmci krycieho programu. [16]

Vo vSeobecnosti moézu byt sucastou jednej ekvivalenc¢nej triedy rézne dlhé instrukcie,
avsak v tom pripade je nutné velmi vyraznym zasahom zmenit cely spustitelny stibor (posun
vSetkych naslednych adries skokov a volani funkcii ¢i zmena referencii umiestnenia réznych
dat siboru), ¢o celu zalezitost vkladania mimoriadne komplikuje. Preto sa pre jednoduchost
implementécia z [16] obmedzuje na ekvivalenéné triedy instrukcii o rovnakej bajtovej dizky.
Toto zjednodusenie prinasa vyhodu nezmenenej velkosti spustitelného stuboru. Taktiez je
v zaujme najst ¢o najvacsie ekvivalencné triedy, kedze jej velkost urcuje jej bitova sirku. Pri
pouziti sady ekvivalenénych instrukeii o velkosti n je mozné zakédovat log,(n) bitov. [16]

Pri technike IS je nutné kontrolovat ekvivalenciu instrukcii v ramci triedy v kazdom
kontexte moznej zameny a zabezpecit, ze nenastane situacia, kedy by takato zdmena in-
strukcie mohla spdsobit odlisné chovanie — zmenit tok programu. Typickym rozdielom rdz-
nych instrukcii je odliSne nastavenie priznakov (angl. flags) v rdmci priznakového registra.
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V pripade, Ze jedna inStrukcia v ramci triedy modifikuje nejaky priznak odlisne ako ta za-
mienand, je nutné previest detekciu zivosti daného priznaku. Priznak je povazovany za zivy,
ak je jeho hodnota pouzita niektorou z nasledujicich instrukcii skor, ako dojde k jej dalsej
modifikacii inou instrukciou. Ako sa uvadza v [16], takéto inStrukcie st zriedkavé, a preto
strata v dosledku zivosti priznaku je mald. [16]

Analyza existujiacich implementacii metédy IS

V [16] boli analyzované bindrne stibory niekolkych distribicii OS. Bolo zistené, ze dostupna
kapacita sad ekvivalenénych tried, ktoré boli pouzité dosahuje hodnotu ﬁ, ¢o znamena,
ze je mozné priblizne zakdédovat 1 bit za kazdych 110 bitov programového kédu. V tomto
pripade sa jedna o ¢isto kédovu cast spustitelnych stuborov, ktord po experimentalnom
merani predstavuje 75 % celkovej velkosti tychto siborov. Hodnota nameranej kapacity sa
v ramci réznych skiimanych OS vyznamne nelisila, pretoze najviac pouzivanym prekladacom
je GCC naprie¢ vacsiny skimanych OS. [16]

Pre porovnanie ide o vyse Sestndsobne mensiu kapacitu narozdiel od standardnej tech-
niky obrazovej steganografie, ktoré pouzivaju subory JPEG ako krycie. Jej namerana ka-
pacita bola v désledku velkého mnozstva redundancie %7, ¢o je typické pre obrazovu ste-
ganografiu. Z tohto dovodu sa steganografia spustitelnych stiborov stala malo popularnou,
avsak je stale vyuzitelna pre vkladanie mensich dat, pricom ako uvadza [16], po kombinAcii
a vylepSeni niekolkych identifikovanych metdéd je mozné dostat sa na kapacitu az %, ¢o
predstavuje vyrazne zlepSenie. [10]

Implementovand metéda IS bola aj v [2], avSak s rozdielom, Ze substitiicie boli vykona-
vané v Case spajania modulov (angl. link-time). To implikuje lep$iu mieru detekcie zivosti
priznakov, ¢o znamena lepsiu rychlost kédovania. Taktiez bol vyvinuty software, ktory na-
chadza vsetky mozné ekvivalentné triedy s nasledujiicimi obmedzeniami:

1. zdrojovy a cielovy operand pdvodnej instrukcie musia byt rovnaké aj v nahradzujtcej
instrukeii,

2. sada okamzitych hodndt (angl. immediate value) bola rozsirena o jej negéciu, pricom
sa to tyka len najcastejSie sa vyskytujucich instrukeii.

Uvedené obmedzenia museli byt zavedené kvoli ¢asovej zlozitosti vytvoreného programu,
pricom bolo experimentalne overené, ze tieto obmedzenia poskytujt len zanedbatelne men-
Siu kapacitu krycieho stiboru. Rychlost kédovania metédy IS bola v tomto pripade dosia-
hnutd 25. [2]

Koédovanie pri pouziti ekvivalenénych tried

Spolu s vyssie uvedenou metédou bolo v [2] predstavené aj kddovanie s variabilnou dizkou.
Vhodnost jeho pouzitia vychadza zo skutocCnosti, ze pouzitie Clena ekvivalenc¢nej triedy
zéavisi od indexu jeho pozicie. Vypocet kédovania pre celkovy pocet n ¢lenov ekvivalencénej
triedy sa sklada z nasledujucich krokov:

1. Ak logy(n) ¢ N potom logy(n) = logy(n) — 1. Vzdy je preto ¢len kédovany aspon
logy(n) — 1 bitmi.

2. Kazdy zo zostavajucich n—2'°82(M =1 ekvivalentov bude priradeny k jednému z 2'°82("—1
uz pouzitych.
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3. Nasledne sa priradené ekvivalenty od seba odliSia pridanim tzv. skupinového bitu,
ktory definuje skupinu, do ktorej dany ekvivalent patri.

Priemerna kapacita danej ekvivalen¢nej triedy sa potom pocita podla vzorca 3.1 nasledovne:

1 — 9lloga(n)—1]

STl (m) 11 (3.1)

b(n) = [logy(n) — 17+
Princip je tohto kdédovania je znazorneny na obrazku 3.4.

2[10g2(")]
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2“082(’1)]_1
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00(0) 01(0) 10(0) 11 100(1) 01(1) 10(1)
Kodované indexy:
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'

A A

Obr. 3.4: Kédovanie s variabilnou diZzkou — zndzornené kédovanie popisuje vysledok
vyssie uvedeného algoritmu vypocétu kédovanych indexov ekvivalenénych tried o velkosti
n = 7. (Prevzaté a prelozené z [2])

3.3.2 Zmena poradia instrukcii

Metéda zmeny poradia instrukcii (angl. Instruction Scheduling) sa typicky vykonava nad
zékladnym blokom (angl. Basic Block) strojového kédu. Zakladny blok je blok instrukeii
s prave jednou vstupnou instrukciou a jednou vystupnou, pricom sa za kazdych podmienok
musia vykonat vsetky instrukcie bloku v danom poradi. Nesmie byt preto sucastou zaklad-
ného bloku ziadna skokova instrukcia s vynimkou poslednej, a ani adresa ziadnej instrukcie
z bloku nesmie byt adresou iného skoku v ramci celého programu. [2] [1]

Blok tvori typicky 4 — 5 instrukcii a je potrebné urcit, ktoré z nich vykonavaji od seba
nezavisle operacie, vdaka ¢omu ich je mozné zoradovat. V tom pripade konkrétna permu-
tacia instrukcii kdduje bity vkladanych dat. K tomuto cielu je mozné dospiet nasledujicimi
krokmi: [2] [1]

1. Urdia sa platné poradia inStrukcii zostrojenim grafu zavislosti blokovych instrukcif,
v ktorych si zavislé instrukcie spojené orientovanymi hranami. Potom cyklickym od-
stranovanim instrukcii z grafu, ktoré nezavisia od inych instrukcii v grafe je mozné
urc¢it platné poradia. Odstranenych instrukcii z grafu v ramci jednej iteracie moze byt
viacero. V tomto bode je pripravenych viacero sad instrukcii ktoré je mozné permu-
tovat.

2. Vetvenym a viazanym algoritmom (angl. Branch and Bound Algorithm) na vyber

instrukcif z pripravenych sad je mozné vygenerovat vSetky mozné permutacie.

Zoradovanie parov instrukcie MOV

Myslienkou tejto techniky je zmena poradia inStrukcii MOV v rdmci péaru, pricom pre tieto
dve instrukcie musia platit nasledujice podmienky:

e instrukcie v rdmci paru musia byt umiestnené bezprostredne za sebou,
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¢ instrukcie musia byt od seba nezavislé,
o nesmie ist o dve totozne instrukcie a

e nesmie existovat v ramci celého programu skokova instrukcia s adresou druhej in-
strukcie z paru (doslo by k preskoceniu prvej instrukcie).

Metoda je absolutne odolnad voéi Statistickym tdtokom na bindrny stbor a poskytuje vkla-
danie jedného bitu informécie na jeden par instrukcii. Kédovanie moze Specifikovat lexiko-
grafické poradie instrukcii v rdmeci paru. [33]

3.3.3 Metoda zaloZena na rozlozeni kédu

Zakladné bloky vzdy tvoria rozne dlhé neoddelitelné retazce blokov, medzi ktorymi existuje
prechodova cesta. Ak sa vSak medzi dvoma po sebe nasledujicimi zadkladnymi blokmi nena-
chadza ziadna prechodova cesta, ide o susediace refazce blokov a tie je mozné od seba odde-
lit. Vysledkom moze byt spustitelny stbor s Tubovolnym poradim retazcov blokov (zmena
poradia funkcif atd.), ktoré kéduje bity vkladanych dét. [2] [1] [16]

Praktické pouzitie tejto metddy komplikuje spdsob, akym sa moduly zdrojového kédu
prekladaju. Jednotlivé moduly sa nikdy neprekladaji naraz, preto prekladac¢, v Case pre-
kladu, neméa prehlad o celom kdéde, ¢im vznika program, ktory obsahuje duplicitny kod. To
znamenad, ze jednotlivé refazce v programe nemusia byt jedinecné, ¢o je treba oSetrit pre
jednoznac¢nost kédovania vkladanych bitov dat. [2] [1]

Pre toto oSetrenie je nutné ocislovat a kvalifikovat vsetky retazce blokov nezavisle od ich
polohy v programe. Preto diferencidcia medzi dvoma retazcami nesmie brat do tivahy ziadne
informécie o polohe, kvoli comu je nutné zanedbat vsetky premiestnitelné adresy zakdodované
v instrukcidch blokov retazcov. [2] [1]

3.4 Existujice programové vybavenie

V siicasnosti je volne dostupné len obmedzené mnozstvo aplikacii pre steganografiu spusti-
telnych stiborov, na rozdiel od inych druhov steganografii. Menej zdokumentované starsie
aplika¢né nastroje, ktoré si pouzitelné za icelom ukrytia dat v ramci spustitelnych stiborov
st:

e Clotho'' — Llahko pouzivatelny star$i nastroj pre OS Windows, ktory dokéaze skryt
citlivé data do obrazkov, zvuku, videa, spustitelnych stiborov a dalSich réznych for-
matov suborov (napr. ZIP, RAR, EXE, DLL, ...). Aplikicia umoznuje Sifrovanie
skryvanych dat alebo komprimaciu vysledného stboru za tcelom zniZenia velkosti.
Taktiez je mozné skryté data extrahovat. Navyse, aplikacia ponika restrukturalizaciu
dat, aby sa skryté data dali extrahovat aj pouzitim archiva¢ného nastroja WinRAR.

« StegoStick'? — Ide taktiez o starsi nastroj, ktory ponitika moznost skryt akykolvek
format dat do obrazku, zvuku, videa alebo siboru EXE, PDF atd. Podporuje tiez
sifrovanie.

Nasledujtce tri aplika¢né nastroje sa sustreduji na instrukéni sadu x86 kompatibilni
s architektirou procesorov IA-32, podobne ako metédy uvedené v predchadzajicej podka-
pitole 3.3.

Uhttps://www.softpedia.com/get/Security/Encrypting/Nugraha-Clotho.shtml
2https://sourceforge.net/projects/stegostick/
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Hydan

Hydan'? je prvym skutoénym pokusom — podla dostupnych informécii — o navrh a imple-
mentaciu metdédy urcenej pre steganografiu spustitelnych siborov. Steganograficky nastroj
implementuje metédu substitiicie funkéne ekvivalentnych instrukeii strojového kédu (vy-
svetlend v sekcii 3.3.1). Software bol zhodnoteny vyvojarmi jedinou metrikou, a to schop-
nostou vkladania bitov za ur¢ity pocet bitov krycieho programu. Tato metrika bola ohod-
notend hodnotou ﬁ, co implikuje vloZenie jedného bitu informécie na kazdych priblizne
110 bitov krycieho programu.

ARMaHYDAN

ARMaHYDAN' je aplika¢ny néastroj, ktory manipuluje s tzv. volitelngmi bitmi v instruk-
cidch procesora ARM. Ide o nedokumentované bity, ktoré nemenia ¢innost instrukcie, avsak
zvycajne si takto modifikované instrukcie Disassemblerom dekédované ako nedefinované.
Nazov tohto software bol odvodeny od nazvu vyssie spomenutého nastroja Hydan. Tento
steganograficky nastroj implementuje tzv. Metédu k Sialenstvu (angl. Method to the Mad-
ness), ktort si je mozné nastudovat na vyssie uvedenom odkaze.

Avsak, ako poznamenali samotny tvorcovia software, tento sposob ukrytia dat je prilis
zranitelny a neodporuca pri skryvani dolezitych dat. Je tomu tak preto, ze voliteIné bity
inStrukcii su za Standardnych podmienok konzistentné, a preto akdkolvek ich odchylka je
prilis napadna.

steg86

Novsim a modernejsim software je steg86'°. Tato steganograficka aplikacia je uréend pre
bindrne subory architektiry x86 a AMDG64. Software je schopny skryt tajné data do spusti-
telného (bindrneho) siboru bez ohladu na format (ELF, PE, Mach-O, raw, ...). Vyhodou
nastroja je, ze nema ziaden vplyv na vykon ani velkost krycieho siboru. Steganograficky
nastroj implementuje metdédu, ktorad bola predstavend vyvojarmi nastroja Hydan, pricom
sa tvorcovia steg86 odvolavaji na to, Ze ich objav bol napisany tplne nezavisle.

Stilo

Asi najmodernejsim rieSenim pre steganografiu spustitelnych stiborov je software Stilo'°,
ktory posunul cely vedecky vyskum tejto steganografie o velky kus dopredu. Boli v nom
predstavené dve nové techniky popisané v sekcii 3.3.2 a 3.3.3. Taktiez bola implementovana
zlepsenad metoda nastroja Hydan. Na zaver boli identifikované mozné zranitelnosti tychto
metdd.

130ficidlna web stranka (http://www.crazyboy.com/hydan/) tohto software a jeho dokumenticie nie je
v Case pisania tejto prace dostupnd.

“https://github.com/XlogicX/ARMaHYDAN

Yhttps://github.com/woodruf fu/steg86

Ynttps://wuw2.cs.arizona.edu/~collberg/Teaching/620/2008/Assignments/tools/stilo/
index.html
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Kapitola 4

Navrh steganografického nastroja

Cielom tejto kapitoly je blizsi teoreticky navrh implementovaného steganografického né-
stroja pre spustitelné subory. Vysledny néstroj bude rozsiritelnym programom pre imple-
mentaciu roznych steganografickych metdéd pre spustitelné sibory za tcelom ich analyzy,
zhodnotenia a porovnania.

Podkapitola 4.1 priblizuje architektiru navrhnutého software, pricom konkrétnejsie po-
pisuje proces vkladania a extrakcie. Podkapitola 4.2 definuje vybrani metédu z existuju-
ceho vyskumu a podkapitola 4.3 popisuje jej rozsirenie. Plynule nadvézuje podkapitola 4.4,
ktoréd predstavuje vysledky mojho skimania redundancii instrukénej sady za tcelom modi-
fikdcie existujiicej metédy a ndvrh doposial prakticky nezhodnotenej metédy (sekcia 4.3).
Podkapitola 4.5 popise vhodnost metrik pre testovanie navrhnutych metéd a na zaver pod-
kapitola 4.6 spomenie pouzité technoldgie.

4.1 Architektura aplikacie

Implementovany steganograficky software bude schopny vkladat a extrahovat rézne typy
datovych objektov (text, videosibor atd.) podla zadanej met6édy. Kedze ide stéle o bajty,
pre ucely vkladania a extrakcie nezilezi na tom, ¢o tieto bajty reprezentuju. Avsak pre
zlepSenie vystupu extrakcie je vhodné dopredu vediet vyznam tychto bajtov, aby mohli byt
ulozené do stiboru a nasledne spravne zobrazené. Z tohto dévodu bude v ramci dat vkladana
aj pripona siboru, ak st vkladané data definované ako stibor. Ak vSak pdjde o prosty text
zadany pre vkladanie, spolu s nim sa implicitne vlozi pripona textového stboru, ktora pri
extrakcii zabezpedi, Ze sa pozadovany text zobrazi spravne (vo vygenerovanom sibore).

Ako uz bolo predstavené vyssie, steganograficky software bude prispésobeny pre mozni
implementaciu dalsich steganografickych metod, avsak jej zakladom bude implementovana
metoda substiticie instrukcii, popisand v sekcii 3.3.1, s definovanymi ekvivalenénymi trie-
dami z [16], ktoré st blizsie popisané v 4.2. Navyse, tato skupina tried bude rozsirens o dal-
Sie najdené redundancie instrukénej sady architektury IA-32, ktoré st popisané v blogu od
P. Kankowskeho [25]. KedZe je tento blog stary niekolko rokov, redundancie v tiom popi-
sané som experimentalne otestoval v ladiacom prostredi x64dbg' pre strojovy kéd 32- aj
64-bitovej architektury, aby som zaistil ich aktualnost.

Dalsou implementovanou metédou bude vyuzitie instrukeii NOP. Blizsi popis k tomu,
akym sposobom budu tieto instrukcie kédovat vkladané bity obsahuje sekciu 4.3. VsSetky
uvedené metédy budd implementované pre forméaty spustitelnych siborov ELF (podka-

"https://x64dbg.com/
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pitola 3.1) a PE (podkapitola 3.2) v 32- aj 64-bitovom rezime. Obrdzok 4.1 znazormnuje
architektiru navrhnutého steganografického nastroja.

i Analyza vstupného . .
Vstupny program programu Zadana metéda

Y

/Pouiitel’né inétrukcie/

\ 4
Predspracovanie dat Extrakcia \ypis analyzy

/Bity vkladanych dét/ /Extrahované bity/

VloZenie Spracovanie
dat

)
Generovanie vystupu

/Vystupnysubor/

Obr. 4.1: Diagram architektary steganografického nastroja — uvedeny diagram zna-
zornuje tok dat steganografického nastroja.

Sucastou nastroja bude aj konfiguracny subor, v ktorom budi definované vsetky ek-
vivalencné triedy substitu¢nej metdédy a zaroven aj ostatné potrebné informacie dalSich
implementovanych metéd. Podstatou tohto suboru je moznost zvolit si jednu z moznych va-
riantov kédovani. To zabezpedi zvySen bezpecnost skrytych dat, pretoze tie isté data modzu
byt zakédované pri réznych konfiguraciach. Jednou konfiguraciou ekvivalencénej triedy sa
mysli jedno Specifické usporiadanie jej ¢lenov, pricom bude pouzité kddovanie s variabilnou
dizkou predstavené v casti 3.3.1.

4.1.1 Proces vlozenia informacie

Cielom vkladania kazdej steganografickej techniky je vlozit tajné data v ramci krycieho
suboru s dosiahnutim ¢o najvacsej kapacity a bezpeCnosti. Za tc¢elom naplnenia tychto
dvoch kritérii bude vkladaniu predchidzat predspracovanie tajnych dat.

V beznej praxi sa kvoli znizeniu velkosti siboru pouzivaji rézne kompresné techniky
(sekcia 2.1.7). V pripade implementovanej aplikdcie sa buda vsetky typy skryvanych dét
komprimovat bezstratovou kompresnou technikou, pretoze cielom je spétne extrahovat data
v presne rovnakej velkosti a forme. Pri vybere kompresného algoritmu som porovnal vsetky
bezne dostupné kompresné algoritmy pre prostredia OS Linux a Windows. Nakoniec som
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vybral algoritmus LZMA pre jeho najvyssi kompresny pomer aj napriek stredne velkej ca-
sovej zlozitosti algoritmu, kedze v prvom rade je cielom zlepsit kapacitu krycieho programu.

Pre zaistenie bezpecnosti vlozenych dat, pre pripad, ze by doslo k ich nechcenej detekcii
a extrakcii, sa po ich skomprimovani a tesne pred ich vlozenim pouzije Sifrovaci algoritmus
AES. KedZe zamerom je, aby sa klu¢ generoval pred vkladanim aj po extrakcii na zdklade
pouzivatelom zadaného hesla, tadto symetrickd blokova sifra toto umozinuje.

Pre schopnost neskorsej extrakcie vlozenych dat je nutné k tajnym datam pripojit in-
formaciu o tom, aké dlhé data sa maju extrahovat. Z tohto dévodu bude pred tajnu spravu
vlozend jej dizka. Opit, aby nedoslo k nechcenému spozorovaniu pouzitia steganografie,
dizka sa pred pripojenim k tajnym détam prevedie bitovou operdciou XOR nad zadanym
heslom. Nésledne sa analogicky rovnaka operécia prevedie nad priponou siiboru skryvanych
dat (vid 4.1) a spolu sa so zakdédovanou dizkou pripoja k samotnej tajnej sprave. Cely vy-
sledny kus vkladanych dat sa nakoniec prevedie na bity (kedze vkladanie bude prebiehat
na trovni jednotlivych bitov), aby s nimi bolo mozné dalej pracovat. Poslednou vstupnou
informéaciou potrebnou pre vkladanie bude zvolena steganografickd metoda, ktorou sa data
vlozia. Cely proces predspracovania vkladanych dat zndzornuje obrazok 4.2.

Spracovanie formatu 4—‘\Dé/ta_J

Y

Spracovany format

\ 4
Kompresia dat

A4
. o Sifrovanie & .
/Kompnmovane data/L> komprimovanych dat —7/ Sifrované data/

Y
Vypodet dizky
a XOR

Y
///XORmmnédﬁk%///

Y

@47/ Vkladané bity & Vytvorenigé(ielkovych

Obr. 4.2: Diagram predspracovania vkladanych dat — uvedeny diagram znazornuje
proces predspracovania zadanej tajnej spravy urcenej pre vkladanie do krycieho programu.

4.1.2 Proces extrakcie informacie

7 podstaty pouzitia steganografie vyplyva, ze data vlozené do krycieho programu sa od odo-
sielatela musia dostat k prijemcovi. Ak sa vsak pocas cesty stego-program nestretne s ak-
tivnym ttokom, moézeme predpokladat, ze je mozné data zo stego-programu extrahovat.
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Pre extrakciu dat je potrebné uc¢inif presne reverzny postup, ako bol pouzity pre vkladanie,
preto extrakcia je priamo zavisla od vkladania.

Pred extrakciou bude nutné zadat steganografickii metédu zhodni spolu s tou, pomocou
ktorej bolo uskuto¢nené vkladanie. Proces extrakcie bude rozdeleny na dve fazy:

1. extrakcia bitov definujicich dizku zvysnych d4t (extrahovana dizka musi byt preve-
dend bitovou operaciou XOR nad zadanym heslom, ako tomu bolo pri vkladani),

2. extrakcia zvysnej Casti ukrytych dat.

KedZe bude pred vkladanim ucéinené predspracovanie tajnych dat, po extrakcii bude nutné
postupovat obdobne. Najprv sa od ziskanych dat oddeli pripojeny format skrytej spravy da-
nej dizky, ktory sa nasledne prevedie bitovou opersciou XOR nad zadanym heslom na jeho
povodnu formu. Zvysné bity spravy buda desifrované Sifrovacim algoritmom za predpo-
kladu, ze prijemca spravy pozna heslo potrebné pre vygenerovanie klica. Ak ano, nasleduje
dekompresia desifrovanych dat, opaf rovnakym kompresnym algoritmom ako pri vkladani.
Vytvori sa pozadovany vystupny sibor a dekomprimované data sa don zapisu. Vysledkom
bude vygenerovany stubor so spravnou reprezenticiou tajnej spravy. Cely proces spracovania
extrahovanych dat znazornuje obrazok 4.3.

Extrahované data

Extrakcia formatu a XOR

Y

\
Format ;

4
Desifrovanie dat

\ 4
/Dekomprimované déta/p Dekompresia <ﬁ/De§ifrované déta/

\ 4
( Koniec )

Obr. 4.3: Diagram spracovania extrahovanych dat — uvedeny diagram znazornuje
proces nasledného spracovania extrahovanych dat.

4.2 Popis zvolenej steganografickej metody

Zvolenou existujicou metdédou je substitiucia instrukceii s nasledujticimi ekvivalenénymi trie-
dami. Kédovanie tymito triedami je uskutocnené pouzitim toho variantu z ekvivalencnej
triedy, ktorého pozicia kéduje nasledujice bity potrebné pre vlozenie. V pripade, Ze pri
danej ekvivalenc¢nej triede nie je uvedené inak, je platna pre 32- aj 64-bitové architektury.

Instrukcie so zamenou operandov

Ide o skupinu ekvivalen¢nych tried instrukeii, ktoré mozu byt, vdaka redundancii inStrukcénej
sady procesora, definované dvomi odlisnymi opera¢nymi kédmi:
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e OPCODE r/m, r alebo
e OPCODE r, r/m.

Tato redundancia sa tyka instrukcii MOV, ADD, ADC, SUB, SBB, AND, OR, XOR a CMP, ¢o vytvara
az devat tried o velkosti dvoch prvkov. Zamenu operandov zabezpecuje prepnutie Smero-
vého bitu (angl. Direction bit) nachddzajiceho sa v operaénom kéde instrukcie na mieste
druhého najmenej vyznamného bitu. Prva z vyssie uvedenych moznosti je definovana nulo-
vou hodnotou Smerového bitu a naopak. V tomto pripade je pri prepnuti bitu na opac¢nu
hodnotu nutné tiez prehodit operandy v ramci bajtu ModR/M vyskytujiceho sa hned za ope-
racnym kodom instrukcie. Jedna sa o trojbitové polia reg/opcode a r/m.

Ekvivalencia instrukcii TEST, AND a OR

Za istych podmienok je mozné dosiahnut tplne ekvivalentné chovanie troch réznych instruk-
cif, bez ohladu na kontext programu. Ide o instrukcie TEST, AND a OR. Tieto podmienky st
splnené, ak jedna z tychto troch instrukcii operuje len nad jednym totoznym registrom.
To znamend, Ze ak je cielovy aj zdrojovy operand instrukcie totozny register (dve pamé-
tové miesta v ramci jednej inStrukcie byt nemozu) potom je mozné tieto tri instrukcie
lubovolne zamienat. Kedze dve z uvedenych inStrukcii su zaroven ¢lenmi predchadzajucich
tried, vznikd jedna ekvivalenénd trieda o velkosti péat (instrukcia TEST r, r/m neexistuje).
V pripade, zZe instrukcia patri do tejto ekvivalenc¢nej triedy a nahradzuje sa za jej ekvivalent
s prehodenymi operandmi, nie je potrebné prehadzovat trojbitové polia bajtu ModR/M.

Ekvivalencia instrukcii SUB a XOR

Za presne rovnakych podmienok ako vo vyssie uvedenej triede, je mozné dosiahnut ekvi-
valenciu instrukcii SUB a XOR. Podla definicie tychto instrukcii, XOR nastavuje priznaky OF
a CF vzdy na nulu, pricom SUB ich nastavuje podla vysledku. Napriek tomu, nie je v tomto
pripade nutné prevadzat detekciu zivosti tychto dvoch priznakov, pretoze vysledkom oboch
operacii je vynulovanie pouzitého registra. To znamenad, ze nikdy neméze dbjst k pretece-
niu. Rozdielom vsak je, ze tieto dve instrukcie nastavuji priznak AF rozdielnym spdsobom.
Preto je pred rozhodnutim, ¢i dand instrukcia patri do tejto triedy, nutné uskutocnit de-
tekciu zivosti tohto priznaku. Ak je priznak mitvy, mézeme inStrukcie zamenit. Vznika
ekvivalen¢na trieda o velkosti styri, kedze opéat obe inStrukcie existuji v oboch forméch
poradia operandov.

Ekvivalencia stctu a rozdielu pri negacii operacie a druhého operandu

Tato ekvivalencia vychadza zo zdkladnej matematickej vlastnosti s¢itania a od¢itania, a teda,
ze pripoc¢itanie kladného ¢isla je ekvivalentné k odcitaniu zaporného a tiez od¢itanie klad-
ného je ekvivalentné k pripoc¢itaniu zaporného. Vznikaju tak dalsie dve ekvivalencéné triedy,
obe o velkosti dva. Na zaklade definicie nastavovania priznakov instrukcii ADD a SUB vy-
plyva, Ze tieto instrukcie su ekvivalentné, len ak sa odlisne nastavené priznaky OF, CF a AF
dalej nepouzivaju. Je preto nutné detekcia zivosti vSetkych troch priznakov.
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4.3 Popis rozsirenia pouzitej steganografickej metody

Ako uz bolo zmienené v podkapitole 4.1, nasledujice styri sekcie definuji redundancie
predstavené v blogu od P. Kankowskeho [25], pricom ich aktudlnost som experimentélne
overil.

Instrukcia TEST s dvomi moznymi variantmi

Instrukcia TEST s okamzitou hodnotou na pozicii zdrojového operandu (na pozicii cielového
byt nemdze) moze mat dve rézne podoby. Rozdielom je hodnota v poli reg/opcode v ramci
bajtu ModR/M. Mozné, validné hodnoty si 0b000 alebo 0b001. Vzniké ekvivalencna trieda
velkosti dva.

Prehodenie paméitovych registrov Base a Index

V pripade vyskytu paméatového operandu pri akejkolvek instrukcii, pricom tzv. Scale paméa-
tového registra Index je jeden, pamétové registry Base a Index mozu byt vymenené. Avsak,
musia platit podmienky, Ze register Base nesmie byt registrom ESP akejkolvek velkosti,
pretoze ak by toto nastalo, po ich vymene by sa register ESP ocitol na mieste paméto-
vého registra Index, ¢o je podla manudlu Intel [11] zakézané. Taktiez je nutné vynechat
inStrukcie obsahujtice register EBP, pretoze pri jeho pouziti na mieste pamétového registra
Base dochadza k implicitnému vyberu pamétového segmentu SS pricom vo vsetkych os-
tatnych pripadoch je implicitne zvoleny segment DS. Tuto zdmenu je mozné prevadzat len
v 32-bitovom rezime.

Zamenitelnost inStrukcii SHL a SAL

Instrukcia aritmetického posunu vlavo (SAL) a logického posunu vlavo SHL je za kazdych
podmienok ekvivalentna. Téato redundancia bola navrhnutd pravdepodobne pre uplnost
instrukeii posunov, kedze posuny vpravo sa lisia. Vznika dalsia ekvivalen¢na trieda o velkosti
dva.

Moznost volby operacného kédu instrukcie v 32-bitovom rezZime

Instrukcie ADD, SUB, AND, OR, XOR, ADC, SBB a CMP majui v 32-bitovom rezime, pri pouziti
okamzitej hodnoty velkosti jeden bajt, dva rézne varianty operacnych kédov. Z podmienky
bajtovej okamzitej hodnoty vyplyva, ze prvy operand moze byt bud pamétovy, alebo regis-
ter, avSak ten bezpodmienecéne len o velkosti jedného bajtu (vynimku tvori register AL, pri
ktorého pouziti je operacny kéd instrukcie odlisny). Operacny kod sa opét lisi v Smerovom
bite, avSak tentokrat nie je potrebné ni¢ dalSie zamienat (ako tomu bolo pri forméach in-
strukcii s prehodenymi stranami operandov). Vznikd tak osem ekvivalenénych tried, kazda
o velkosti dva.

Vyuzitie oficidAlne dokumentovanych instrukcii NOP

Instrukcia NOP neprevadza ziadnu operaciu a nemodifikuje ani priznakovy register. Tieto in-
Strukcie dizky jeden a viac (oficidlne az deviit) bajtov sa podla manudlu procesorov Intel [11]
vyuzivaju pre paméfové zarovnanie toku instrukcii, ktoré zvysuje rychlost spracovania in-
Strukcii procesorom a nemaju ziaden vplyv na vykondvanie, okrem modifikdcie hodnoty
registra EIP — ukazovatel aktudlnej instrukcie na pamétovom zasobniku.
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Chovanie viacbajtovych verzii instrukcie NOP je totozné s tou jednobajtovou aj napriek
tomu, ze pouzivaju paméatové operandy ¢i registre. V skutoCnosti sa vsak k ani jednému
z nich nepristupuje, a to ani v 64-bitovom, ani inom rezime. Vyznam pamétového operandu
je, ze umoznuje vytvorenie potrebného poc¢tu bajtov v rameci jednej instrukcie NOP. Oficidlne
bajtové sekvencie instrukcii NOP, ktoré st uvedené v manudli inStrukénej sady Intel st
predstavené v tabulke 4.1.

Tabulka 4.1: Odporucané viacbajtové sekvencie instrukcie NOP

Dlzka Mnemotechnickd pomo6cka Sekvencia bajtov
2 66 NOP 0x66 90
3 NOP DWORD ptr [EAX] 0xOF 1F 00
4 NOP DWORD ptr [EAX + 0x00] 0xOF 1F 40 00
5 NOP DWORD ptr [EAX + EAX*1 + 0x00] 0xOF 1F 44 00 00
6 66 NOP DWORD ptr [EAX + EAX*1 + 0x00] 0x66 OF 1F 44 00 00
7 NOP DWORD ptr [EAX + 0x00000000] 0xOF 1F 80 00 00 00 00
8 NOP DWORD ptr [EAX + EAX*1 + 0x00000000] 0xOF 1F 84 00 00 00 00 00
9 66 NOP DWORD ptr [EAX + EAXx1 + 0x00000000] 0x66 OF 1F 84 00 00 00 00 00

Pri experimentovani s tymito instrukciami som zistil, ze sufix nulovych bajtov vsetkych
intrukeif z tabulky, ktorych diZzka je vicsia ako tri, je mozné Iubovolnym spésobom modifi-
kovat bez toho, aby doslo k zmene chovania inStrukcie NOP ¢i dokonca k zmene inStrukcie ako
takej. Vynimkou je trojbajtova instrukcia, ktorej sufix nulovych bajtov byt modifikovany
nemoze.

To ma priviedlo k navrhu techniky, ktora spoc¢iva v tom, ze data pozadované pre vkla-
danie mo6zu nahradif tieto nulové sufixy. Bezpecnost vlozenych dat je potom dand bezpec-
nostou, ktord poskytuje predspracovanie vkladanych dat. Velkou vyhodou tohto vkladania
je, ze viacbajtové instrukcie NOP st ¢astou sucastou strojového kédu.

Specidlnymi pripadmi st tieto instrukcie s dizkou dva a tri bajty. Druhd z nich hoci
obsahuje nulovy sufix, no nie je mozné ho modifikovat. Preto buda z tychto instrukecii
vytvorené dve ekvivalen¢né triedy. Prva obsahujica vSetky mozné kombindcie instrukeii
o celkovej dizky dva bajty a druh4, obsahujtca vietky mozné kombindcie instrukeii o celkovej
dizke bajtovej sekvencie rovnej tromi. Stucastou tychto tried je aj inStrukcia FNOP — analdgia
NOP pre FPU.

4.4 Teoreticky navrh dalSich najdenych redundancii

Nasledujtce sekcie definujiice redundancie instrukénej sady procesorov kompatibilnych s TA-
32, poskytuju len teoretické poznatky, ktoré som zistil pri praci a skiimani dalSich moznosti
popri navrhu vyssie uvedenych metéd. Tento popis preto moze dalej sluzit pri analyze a na-
vrhu konkrétnej metédy pre steganografiu spustitelnych stiborov ¢i nejakej jej modifikacie.

Nahradenie instrukcii NOP za iné alternativne varianty

Vseobecne by bolo mozné vymyslief nekone¢né mnozstvo ekvivalenénych instrukcii, ak by
nebolo potrebné dodrzat celkovi velkost bindrneho siboru. Ako uz bolo uvedené v 3.3.1,
tato moznost je prilis komplikovana pre implementéciu, preto sa v nasledujicom priklade
obmedzim len na zachovanie bajtovej dizky ingtrukeii.
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Kedze sa klasicka jednobajtova instrukcia NOP niekedy disassemblerom strojového kédu
reprezentuje ako inStrukcia XCHG eax, eax ¢i dvojbajtovy NOP ako XCHG ax, ax, bolo by
mozné zamienat kazdi instrukciu NOP (existuji aj viacbajtové) za rozne ,ni¢ nerobiace®
instrukcie. V tomto pripade by bolo mozné pouzit inStrukcie MOV, MOVSXD, XCHG alebo LEA
tak, aby cielovy aj zdrojovy operand boli totozné. Rozsirenim kédovania by v tomto pripade
mohlo byt pouzitie tychto instrukcii nad vSetkymi moznymi registrami. Velmi priaznivou
vyhodou tychto instrukcii zostéava, ze ziadna z nich nijako nemodifikuje priznakovy register.

Je vsak nutné daft si pozor pri pouziti tychto instrukcii na 64-bitovej architektture. Ako sa
ukéazalo, vyssie uvedené instrukcie nad 32-bitovymi registrami nuluji hornt polovicu pouzi-
tého 64-bitového registra. Z tohto dévodu st pouzitelné len nasledujice varianty instrukeit
(uvedené pre struc¢nost len nad akumulatorom):

e MOVSXD rax, eax — inStrukcia s oboma operandmi rovnakej velkosti neexistuje, pre-
toze ide o presun s rozsirenim znamienka.

e MOV rax, rax

o XCHG rax, rax — md odlisny kéd (0x4890) ako instrukcia NOP (0x90), avSak niektoré
disassemblery tuto instrukciu interpretuji ako NOP. Je to pochopitelné, kedze 0x48
je len prefix k opera¢nému kédu, vyskytujuci sa pri 64-bitovych formach instrukeii.
Oficidlna dokumentovand dvojbajtova instrukcia NOP méa kéd 0x6690.

e LEA rax, [rax + 0x00]

Nevyhodou je, Ze bajtova dizka vyssie uvedenych inStrukeif je odli$n4, preto by bolo
nutné nejakym spoésobom zabezpecit, aby sa ich diiky rovnali dizke nahradzovanej instruk-
cie NOP. Jednym z rieSeni by mohlo byt doplnenie chybajicich bajtov jednobajtovymi ¢i
viachajtovymi instrukciami NOP.

Pouzitie nedokumentovanych NOP instrukcii

Stucastou instrukénej sady procesorov si aj tzv. nedokumentované instrukcie NOP. Ich ope-
racny kod je v rozsahu 0x0f18-0x0f1f a 0x0£f0d. V ramci tychto instrukcii je mozné vkladat
pozadované bity na urcité miesta v ramci bajtu ModR/M. Pre vyuzitie tejto redundancie by
bolo potrebné urobif hlbsiu analyzu chovania tychto insStrukcii na rdznych architekturach
procesorov.

Vyuzitie prefixov instrukcii

Prefixy st akymisi modifikdtormi pouzitej instrukcie. Niektoré maju definované poradie
v rdmci kédu instrukcie (napr. REX alebo tzv. povinné prefixy, angl. Mandatory prefizes),
no iné sa mozu vyskytovat v Tubovolnom poradi, niekedy dokonca aj vo vic¢som pocte.
Préave tato skutoc¢nost by mohla byt vyuzita pre ndvrh dalsej steganografickej metédy. Po-
radie prefixov, ktorych pozicie nie st pevne definované by mohli kédovat bity vkladanej
informaécie. Je celkom beznou praxou, ze sa konkrétne instrukcia NOP vyskytuje s duplika-
ciou prefixov 0x66 ¢i 0x2e. Kedze pridanim prefixu by sa kdéd instrukcie zvécsil, bolo by
mozné povodnu instrukciu nahradit jej kratsim variantom, ktory by sa takto umelo zvacsil
na pozadovany pocet bajtov.
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4.5 Vyhodnocovanie vlastnosti steganografickych metéd

Zhodnotenie vlastnosti steganografii sa zameriava na otestovanie nepostrehnutelnosti, ro-
bustnosti a kapacity. AvSak steganografia spustiteInych siborov je od ostatnych v tomto
jedinec¢na. Jedinou metrikou oficidlne testovanou pri navrhu metéd z podkapitoly 3.3 vo vy-
skumoch [2] a [16] bolo zhodnotenie kapacity technik na uréitom pocte bindrnych programov
roznych velkosti. Kapacita bola merand metrikou rychlosti kédovania (angl. Data Rate),
ktord definuje pocet pouzitych bitov za urcity pocet bitov programového kédu, napr. rych-
lost kddovania metédy substiticie inStrukeii pri pouzitych ekvivalenénych triedach z [16] je
ﬁ (kazdych 110 bitov programového kédu sa zakéduje 1 bit vkladanych dét).

Zhodnotenie nepostrehnutelnosti sa v dohladanych vedeckych ¢lankoch prakticky nere-
alizuje az na niektoré pripady (napr. [6] a [49]), kedy st popisané testovacie pripady tzv.
Black-box testov po pouziti vkladania nad krycim programom. Kedze zhodnotit ekviva-
lenciu dvoch programov je mimoriadne naro¢ny proces, zhodnotenie tejto metriky prudko
zavisi od miery pokrytia testovacich scenarov alebo sa spolieha na teoretickii podstatu
implementovanej metédy v pripade neuskutocnenia tohto testovania.

Poslednou vlastnostou steganografie je robustnost, ktord opéaf nabera Specificky a od-
lisny vyznam v pripade tejto steganografie. Kedze je modifikdcia binarneho programu v kon-
texte testovania robustnosti, ako je tomu pri ostatnych druhoch steganografie, neprijatelna
(stratova kompresia, dolnopriepustné filtrovanie atd.), jedinym experimentom, ktory moze
byt v tomto ohlade uskuto¢nitelnym, je spustenie procesu extrakcie nad bezstratovo kom-
primovanym spustitelnym siborom. Tento experiment moze byt prevedeny skor z ¢irej zve-
davosti spravania sa implementovaného nastroja za tychto podmienok, akoby mal skuto¢ne
testovat robustnost bindrneho programu.

4.6 Pouzité technolégie

Implementécia vyssie navrhnutého rieSenia bude realizovana v programovacom /skriptova-
com jazyku Python verzie 3.9.7 s vyuzitim objektovo orientovaného nédvrhu (OOP). Python
je taktiez prenosny, pricom je nativne podporovand integracia s jazykom C, ¢o sa kvoli
rychlosti implementovaného riesenia vhodne vyuzije (pre pracu na trovni bitov ¢i bajtov).

Pre ziskanie zakladnych informacii o poskytnutom bindrnom programe bude pre ucely
dalSej analyzy vyuzita utilita prostredia OS Linux, objdump — sucast skupiny programov
s nazvom GNU binutils, ktoré pracuju nad bindrnymi sibormi.

Pre disassembling (preklad bajtov bindrneho siboru na instrukcie strojového kédu) bude
pouzity volne dostupny néstroj iced_z86° aktuélnej verzie 1.17.0, programovany v jazyku
Rust s podporou vsetkych inStrukcii procesorov Intel a AMD. Ide o niekolkokrat rych-
lejsi nastroj v porovnani s inymi dostupnymi rieseniami pre rovnaké pouzitie s podporou
pre pouzity jazyk Python3. Vyhodou jeho pouzitia je tiez rozhranie, ktoré poskytuje nad
dekédovanymi instrukciami spustitelného siboru.

https://github.com/icedland/iced
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Kapitola 5

Implementacia steganografického
nastroja pre spustitelné subory

Tato kapitola popisuje implementac¢né detaily navrhnutého software z kapitoly 4. Podkapi-
tola 5.1 definuje zakladné moznosti spustenia implementovaného software. Podkapitola 5.2
popisuje postup prekladu zadaného bindrneho stiboru na strojové instrukcie (angl. Disas-
sembling, dalej bude pouzivany tento vyraz) a podkapitola 5.3 priblizuje pripravu dat pre
analyzu spustitelného siboru. Klic¢ovou ¢astou nastroja je selekcia instrukcii vhodnych pre
aplikdciu steganografie a analyza bindrneho siboru (podkapitola 5.4). Kapitola je ukonéena
popisom principu vkladania (podkapitola 5.5) a extrakcie (podkapitola 5.6) spolu s nutnym
spracovanim tajnej informécie.

5.1 Spustenie steganografického nastroja

Steganograficky software pre spustitelné sibory funguje na prikazovom riadku a je mozné
ho spustit niekolkymi moznymi spdsobmi. Sticastou kazdého spustenia musi byt prave jeden
z nasledujicich povinnych operandov oznacujicich rezim:

e e/embed — rezim oznacuje vkladanie tajnych dat do krycieho programu. Pri spusteni
je nutné poskytnut prepina¢ -c/--cover-file, ktorého hodnota predstavuje cestu
ku kryciemu programu. Dalej je potrebné pouzit prepinaé -s/--secret-message.
Jeho hodnota moéze predstavovat bud cestu k stiboru roézneho forméatu, alebo text
ur¢eny pre vkladanie. Ak je zadani cesta, vkladany bude cely obsah suboru, ktory
dana cesta definuje.

e x/extract —rezim oznacuje extrakciu skrytych dat zo stego-programu. Je nutné uviest
prepinac¢ -g/--stego-file, ktorého hodnota predstavuje cesta k spustitelnému si-
boru. Tento stbor sa pouzije ako stegostibor a budd z neho extrahované data.

e a/analyze — rezim oznacCuje vypis analyzy krycieho programu. Preto je nutné za-
dat prepinac¢om -c/--cover-file subor, ktorého steganograficky potencial sa ma
zanalyzovat a vypisat.

Pri vSetkych vyssie uvedenych rezimoch je potrebné Specifikovat steganograficki metodu,
ktord sa v danej suvislosti pouzije. Implementované si metody, ktoré oznacuju nasledujtce
hodnoty prepinaca -m/--method:
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e sub/instruction-substitution — hodnota definuje pouzitie substiticie ekvivalenc-
nych tried definovanych v podkapitole 4.2.

e ext-sub/extended-substitution — hodnota definuje pouzitie vyssie uvedenej sub-
stiticie, ktora je rozsirena ekvivalenéné triedy definované v podkapitole 4.3.

e nops/nops-using — hodnota definuje pouzitie oficidlne dokumentovanych instrukcii
NOP, ktoré s popisané na konci podkapitoly 4.3.

e ext-sub-nops — hodnota definuje pouzitie kombinécie vSetkych troch vyssie uvede-
nych metod.

NavysSe je mozné nastroj spustit s prepinacom -f/--force, ktory robi podrobnejsiu
analyzu instrukcii (bude vysvetlené v sekcii 5.4) za Géelom najdenia vhodnych miest pre
vkladanie dat. Tato funkcia bola od zvysku oddelend samostatnym prepinacom, pretoze
sposobuje vysoku ¢asovu zlozitost algoritmu, kvoli comu bezi analyza v radoch niekolkych
minat, avsak na tkor ziskania vyssej kapacity spustitelného siboru. V pripade, Ze tento
prepinac¢ pouzity pri vkladani, v dosledku zhodnej analyzy ho je nutné pouzit aj pri extrakeii.

5.2 Disassembling

Po analyze zadanych argumentov prikazového riadku sa nasleduje analyza zadaného binar-
neho stboru. Trieda Disassembler zacina zavolanim utility prikazového riadku objdump
s prepinacom -h, ktory vypise vSetky hlavicky vyskytujtice sa v spustitelnom stubore. Na-
sledne sa tento vystup analyzuje, pricom sa ziskaji informacie potrebné pre disassembling
strojového kédu. Tymito informaciami sa:

e bitness — urcuje, instrukcie akej architektiry strojového kédu dany binarny sibor
vyuziva (32- alebo 64-bitovii).

o pole vSetkych kédovych sekcii code_sections (mozné disassemblovat na instrukcie),
pricom kazda polozka pola je reprezentovand trojicou dat:
— size — urcCuje velkost danej kdédovej sekcie.
— vma (virtudlna adresa sekcie) — ukazovatel na prva instrukciu danej sekcie.
— foffset — poradie bajtu v rdmci binarneho stboru, na ktorom sa dana sekcia

zacina.

Predchidzajice informacie st dolezité pre vytvorenie instancie triedy Decoder, ktora
je sucastou rozhrania pouzivaného néstroja iced_x86. V tejto chvili dochddza k analyze
instrukeii kédovych sekcii. Vysledkom je pole vsetkych instrukcii, pricom kazda instrukcia
je reprezentovand instanciou triedy MyInstruction, ktorej atribity si:

e instr — inStancia triedy Instruction z pouzivaného nastroja iced_x86. Tato trieda
poskytuje Siroké rozhranie pre rézne operacie nad ziskanou instrukciou.

o foffset — Ciselnd hodnota reprezentujica poradie bajtu v rdmci siiboru, na ktorom
dana instrukcia zacina.

e ioffset — index dekddovanej instrukcie.

e eq_class — instancia triedy EqClassesProcessor, ktora bude predstavend dalej.
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5.3 Priprava potrebnych dat pred analyzou instrukcii

Este pred samotnou analyzou, vysSie spomenutd trieda EqClassesProcessor jednorazovo
vytvara jej vlastné instancie, a to na zaklade analyzy konfigura¢ného siboru. Volanim me-
tody prepare_eq_classes() s dekordtorom @classmethod sa zacina analyza konfigurac-
ného stboru formatu JSON, v ktorom sii uvedené metadata, primarne za ticelom moznosti
volby kédovania jednotlivych ekvivalenénych tried implementovanych metéd. Specificka
konfiguracia siboru implikuje urcité nastavenie kédovania.

Konfiguraé¢ny subor obsahuje refazce nazvov metdd, ktorych hodnotami si objekty,
ktoré Specifikuji ekvivalenéné triedy danej metédy (poradie ekvivalenénych tried, v rdmci
konfigura¢ného stuboru, nie je definované). Tieto ekvivalenéné triedy pozostdvaji, opét,
z nazvu triedy, ktorych hodnotami st objekty urc¢ujice atribity danej ekvivalencénej triedy.
Tymito atribitmi vzdy sa:

e Description — obsahuje popis pouzitia ekvivalenénej triedy spolu s vlastnostami,
ktoré obmedzujui jej pouzitie.

e Members — definuje pole Clenov ekvivalen¢nej triedy, ktorych poradie je mozné menit,
¢im sa zmeni kédovanie danej triedy.

Pole ekvivalentov je pri dalSom rozsireni mozné definovat Iubovolne podla véle progra-
matora. V zavislosti od ich formatu potom prebieha ich analyza, ktori v pripade rozsirenia
je potrebné implementovat. Zvolené existujtce ¢leny tried su vo formatoch prijatelnych pre
rozpoznanie programatorom na prvy pohlad, no zaroven vhodnych pre jednoducht ana-
Iyzu. Vo S$pecifickych pripadoch je mozné toto pole nechat prazdne (napr. ekvivalen¢éna
trieda >3 Bytes Long NOP popisand v sekcii 4.3).

So zamerom rychlejSicho behu programu si vytvarané instancie len tych tried, ktorych
sa zvolend metoda tyka. Kazda z inStancii disponuje nasledujicimi atribatmi:

e method_name — nizov metddy, pod ktorou je dand ekvivalencénd trieda definovana.
e class_name — nazov ekvivalencnej triedy.

e desc — popis ekvivalenénej triedy.

e members — pole ¢lenov ekvivalencnej triedy.

o encoded_idxs — pole kddovanych indexov ekvivalentov z pola Members (dopocitavaji
sa neskor a len v pripade, Ze nebol zvoleny rezim analyze, pre ktory nie s potrebné).

o avg_cap — priemernd kapacita, ktori dand trieda poskytuje (vypocitana vzorcom 3.1).
e min_cap — minimalna kapacita, ktori dané trieda poskytuje.
e max_cap — maximalna kapacita, ktori dana trieda poskytuje.

Miniméalna a maximéalna kapacita tried nie je zhodn& s priemernou v pripade, Ze pocet
Clenov ekvivalencnej triedy nie je mocninou c¢isla dva. Je to sposobené pouzitim kdédova-
nia s variabilnou dizkou (popisané v cast 3.3.1). Kedze az v ¢ase vkladania je mozné urcit
presni hodnotu kapacity krycieho siboru, analyza moéze poskytnift len rozsah moznej kapa-
city. Avsak negativum takejto nepresnosti nie je velké, pretoze pri krycich sitboroch beznej
velkosti sa zvacsa minimalna kapacita 1isi od maximaélnej len o par stoviek bajtov.
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5.4 Selekcia a analyza instrukcii

Castou s najvicsou Casovou zlozitostou je prave selekcia miest krycieho objektu, ktorjch
steganograficky potencidl je pouzitelny. Nad triedou Selector sa vold metdda select ()
s dekoratorom @classmethod, ktora dostava na vstup vsetky potrebné data ziskané do tohto
momentu. Prechodom cez vSetky polozky pola all_instrs[] ziskaného pri disassemblingu
binarneho suboru, sa kontroluje, ¢i aktualna instrukcia patri do aspon jednej z ekvivalenc-
nych tried, ktoré st definované pre zadanti metédu. Ak ano, dand instrukcia je vybrana ako
potencidlne miesto pre vkladanie/extrakciu. Zaroven sa tejto instrukcii priradi referencia
inStancie triedy EqClassesProcessor danej ekvivalen¢nej triedy (objekty boli vytvorené
pred selekciou — podkapitola 5.3) a cyklicky sa séitavaji hodnoty priemernej, minimélnej
a maximalnej kapacity. Tieto hodnoty (a dalsie vypisujice sa na Standardny vystup v rezime
analyze) sa na zaver selekcie ulozia do atribiitov triedy Analyzer.

Priorizacia ekvivalenc¢nych tried

Aby bola selekcia vzdy jednozna¢nd, bolo potrebné nastavif jednotlivym ekvivalenénym
triedam, ktorych Cleny sa niekedy mo6zu prekryvat, priority. Nalezitost aktualne kontrolova-
nej instrukcie do ekvivalen¢nej triedy je kontrolovana najskor pre triedy s vysSou prioritou.
Priority nasledujtcich ekvivalenénych tried boli nastavené nasledovne (tieto triedy boli uve-
dené v podkapitolach 4.2 a 4.3):

e 3 Bytes Long NOP > 2 Bytes Long NOP

e Swap base-index registers 32-bit > MOV, ADD negated, SUB negated

o TEST/AND/OR > AND, OR

e SUB/XOR > SUB, XOR
Urcenie priorit vyssie uvedenych ekvivalenénych tried bolo nastavené podla nasledujicich
kritérii:

1. velkost ekvivalenénej triedy — zlepsuje kapacitu krycieho objektu, vdaka schop-

nosti kédovat vyssi pocet bitov jednym c¢lenom triedy.

2. bezpecnost ekvivalenénej triedy — aj ked je bezpecnost pouzitia danej ekviva-
lenc¢nej triedy velmi dolezita, v tomto pripade nebola priorizované, pretoze implemen-
tovany nastroj bude pouzity najmé na porovnavanie datovej rychlosti (ohlad na bez-
pecnost metdd a ich zhodnotenie méze byt dalsim rozsirenim nastroja v budiicnosti).

Detekcia zivosti priznakov

V pripade ekvivalen¢nych tried SUB/X0OR, ADD negated a SUB negated bolo nutné usku-
tocnit detekciu zivosti odlisne modifikovanych priznakov ¢lenmi danej ekvivalenc¢nej triedy.
Tato detekciu implementuje statickd metéda __liveness_flags_detection(). Metdda
v nekonecnom cyklu prechadza vsetky nasledujice instrukcie od aktudlnej, pricom je respek-
tovany tok vykonavania programu. Zo skupiny kontrolujicich priznakov sa urcity priznak
vyradi v pripade, Ze nastane aspon jedna z nasledujticich podmienok:

1. najde sa instrukcia, ktora dany priznak modifikuje skor ako instrukcia, ktora dany
priznak testuje;
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2. najde sa instrukcia ret, ktora definuje koniec aktudlnej funkcie.

Po vyradeni vSetkych kontrolovanych priznakov sa dana instrukcia moéze nahradit. Ak sa
vsak pri kontrole niektorého z kontrolovanych priznakov ukiaze, ze prva vyssie uvedena
podmienka platif nemoze (nastane detekcia instrukcie, ktord testuje priznak), instrukcia,
ktorej steganograficky potencidl sa testuje, nemoze byt vyuzita.

Vyssie uvedend kontrola sa v pripade detekcie akéhokolvek skoku, ktorym nie je navrat
z funkcie (ret), konéi neispechom. Avsak existuje aj moznost testovat priznaky benevo-
lentnejsie, kedy kontrola podmienok pokracuje po vykonavani toku aj s prevedenim nepod-
mienenych skokov. Tato moznost sa zapina pri spustani programu definovanim prepinaca
-f/--force a ako uz bolo povedané v podkapitole 5.1, na tUkor vicsej Casovej zlozitosti
moze zlepsit kapacitu krycieho programu.

5.5 Predspracovanie dat a vkladanie

Cely proces vkladania, vratane predspracovania dat je implementovany v triede Embedder.
Najprv su statickou metdédou get_secret_data() ziskané data potrebne pre vkladanie
vo forme bajtov. Ak boli data nacitané zo siboru, tato metdéda metdda vracia spolu s nimi
aj extrahovanu priponu siboru vkladanych dat, opat prevedent na bajty. Ak sa vsak vklada
len textovy retazec, implicitne je vratend pripona TXT. Dizka pripony je v tejto chvili
obmedzend na velkost osem bajtov, ¢o sa vsak v budicnosti méze jednoducho zmenit.

Predspracovanie vkladanych dat

Stucastou predspracovania dat pred ich vloZzenim je kompresia. Pre tento proces bola vyuzita
trieda LZMACompressor zo Standardného modulu 1zma jazyka Python3. Pred kompresiou
sa nastavi format xz, do ktorého sa maji data komprimovat a hodnota preset, ktora
definuje mieru snahy o kompresny pomer na iikor ¢asovej zlozitosti. V tomto pripade bola
uprednostnend kapacita krycieho programu, a preto bola hodnota preset nastavena na nulu
— kompresny algoritmus LZMA vracia ¢o najmensie data.

Nasleduje sifrovanie komprimovanych dat s vyuzitim symetrického Sifrovania z triedy
cryptography.Fernet. Tato trieda pontka rozhranie, ktoré je mozné vyuzit pre genero-
vanie klica symetrickej kryptografie zo zadaného hesla pouzivatelom. Aby bolo zaistené,
ze sa kIU¢ pre dané heslo vygeneruje stale rovnaky (najskoér v rezime embed, neskdr v re-
Zime extract), parameter salt funkcie PBKDF2HMAC() musi byt nastaveny na konstantnu
hodnotu o dizke 16 bajtov. Tato hodnota bola vygenerovand funkciou os.urandom(16).

Funkcia PBKDF2HMAC() generujtca kli¢ odvodeného z hesla, bola inicializovana hesova-
cim algoritmom SHA256 pre kontrolu integrity dat. Algoritmus SHA256 je spusteny na od-
poracanych 390000 iteracii, ¢o znizuje zranitelnost vytvoreného hesla voc¢i atokom hrubou
silou (angl. Brute Force). Tento proces je vykondvany funkciou gen_key_from_passwd()
implementovanou v module common . py, ktory obsahuje funkcie vyuzivané viacerymi imple-
mentovanymi modulmi.

Dalej je vypoéitand dizka Sifrovanych dét (momentédlne 32 bajtov), ktord sa takisto
zabezpedi. Tentokrat vSak operdciou XOR nad zadanym heslom (ak heslo zadané nie je, nie
je ani zabezpelens dizka dat). Presne rovnakym sposobom sa zabezpecia bajty definujtce
priponu a nésledne sa z predspracovanych dét vytvor{ jeden celok v poradi: dizka + pripona
+ data. Celkové data sa prevedi z bajtov na bity, a to vyuzitim externého modulu bitarray.
Zvoleny modul vhodne a efektivne implementuje pracu s bitmi, ktoré si interpretované
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polom pravdivostnych hodnot True a False. Bity celkovych dat st reprezentované poradim
little-endian.

Vkladanie dat

Pre overenie, ¢i je mozné zadané data do krycieho siboru vlozit, uskuto¢ni sa kontrola
dizky predspracovanych ddt a minimdlnej kapacity krycieho siboru. Ak by sa vkladané
data do krycieho suboru nevosli, program sa ukoné¢i s chybovym hlasenim. Toto chovanie
je nutnostou a je spdsobené overenim integrity desifrovanych dat po extrakcii. Data ktoré
su neuplné, porusuju integritu pévodnych dat, a preto by nemohli byt desifrované.

Proces vkladania je v sticasnosti obmedzeny len na vyuzitie instrukcii, ktorych ope-
racny kod spliuje kédovanie Legacy. Iné kédovania operaénych kédov instrukeii (VEX/XOP
¢ 8DNow!) podporované nie st.

Zlozitost procesu vkladania zavisi od prislusnosti danej inStrukcie do ekvivalencnej
triedy. Vkladanie prebieha iteraciou nad objektmi triedy MyInstruction, ktoré si vy-

=

sledkom selekcie (popisané v podkapitole 5.4). Kazdou iterdciou sa vykondva nasledujici
postup:

1. kontroluje sa prislusnost instrukcie do ekvivalen¢nej triedy,

2. rozhodne sa o vkladanom pocte bitov ndjdenim spravneho zakédovaného indexu (me-
téda __find_encoded_idx() popisand nizsie),

3. vykona sa postup vkladania typicky pre prislusna triedu,
4. odstrani sa vlozeny pocet bitov zo zaciatku bitového pola bitarray.

Velmi vyznamnou sucastou algoritmu pre vkladanie dat do krycieho siiboru je staticka
metoda __find_encoded_idx (). Postup tejto metddy je nasledujici:

1. Na zdklade poctu clenov ekvivalen¢nej triedy, nad ktorou je metdéda voland, sa vy-
pocita pocet bitov, ktory dand ekvivalenéné trieda dokaze kédovat. V pripade, ze je
pocet ¢lenov mocninou dvojky, pocet bitov, ktory trieda dokaze kédovat je konstantny,
inak je v rozsahu =+1.

2. V pripade, Ze je maximalny pocet bitov vacsi ako dizka bitov zostévajicich pre vkla-
danie, pridaji sa k ddtam pre vloZenie nulové bity ako vypli (angl. padding) na koniec
bitového pola v reprezentéacii little-endian.

3. Skusi sa mapovanie vypocitanej dizky bitov zo zadiatku bitového pola vkladanych
dat na niektory kddovany index ¢lenov ekvivalenc¢nej triedy. Ak je mapovanie tispesné,
metdda vracia index v poli kédovanych indexov (odpovedd indexu ¢lena ekvivalenénej
triedy, ktory sa ma pouzit).

4. Ak sa predchddzajice mapovanie nepodarilo, skisi sa mapovanie vypocitanej dizky
bitov zmensenej o jeden. V tomto pripade sa uz mapovanie podarit musi a vracia
sa opét index v poli kédovanych indexov, ktory odpoveda indexu ¢lena ekvivalencnej
triedy, ktory sa ma pouzif.
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5.6 Proces extrakcie a nasledné spracovanie dat

Proces extrakcie prebieha, rovnako ako vkladanie, cyklicky nad polom instrukcii, ziska-
nych rovnakou analyzou ako pred procesom vkladania. Podstatou spravnej extrakcie dat je
poznat dizku skrytej informécie. T4 bola pri vkladani vlozens na zaciatok vkladanych dét
s pevne urc¢enou velkostou 32 bajtov. Proces extrakcie zacina extrahovanim prave tychto baj-
tov. KedZze sa pred vkladanim uskutocnilo predspracovanie dat, je potrebné v tejto faze ex-
trakcie vratit tvar prvych 32 bajtov to pévodnej podoby. V tejto chvili sa o¢akava na vstupe
heslo od pouzivatela, aby sa dizka d4t mohla (bitovou operaciou XOR nad zadanym heslom)
previest do povodnej podoby. Dizka dét je podla zadaného hesla dekédovana a pokracuje
sa cyklickym extrahovanim daného poctu bitov.

Proces extrakcie je viditelne jednoduchsim procesom ako vkladanie. Je vSak dolezité
vypichnut statickii metédu __decode () definovant v triede Extractor. Po precéitani klu-
¢ovych bitov z inStrukcie, na zaklade jej prislusnosti do ekvivalenc¢nej triedy, je potrebné
zistit ich index v ramci tejto triedy. To je tlohou metédy __decode (), ktora len jednodu-
cho mapuje extrahované bity na jeden z ¢lenov danej ekvivalené¢nej triedy. Vysledkom tohto
mapovania su bity jeho kédovaného indexu.

Spracovanie extrahovanych dat

Po zostaveni celého pola extrahovanych bitov prichddza k ich spracovaniu. Spracovanie
extrahovanych bitov definuje reverzny proces predspracovania dat pred ich vlozenim. Najprv
sa z celkovych bitov extrahuje pocet bitov definujucich priponu formatu vkladanych dat. Ta
sa prevedie bitovou operaciou XOR na skuto¢ny tvar pripony, ktort je mozné pouzit ako
sufix nazvu vysledného siboru. Zvysok dat sa desifruje rovnakym Sifrovacim algoritmom
ako pri vkladani.

Proces desifrovania spiista metdéda decrypt_data(), pricom sa pouzije predtym zadané
heslo. Ak bolo zadané heslo spravne, data st spravne dekédované. Avsak v pripade, zZe je
zadané heslo odlisné od toho, ktoré bolo zadané pri vkladani, trieda Fernet vracia vynimku
InvalidToken, pretoze sa vdaka hesovaciemu algoritmu SHA256 zistilo porusenie integrity
extrahovanych dat. Tato vynimka je metédou decrypt_data() odchytend a program konci
s chybovym hlasenim o zle zadanom hesle.
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Kapitola 6

Testovanie a experimenty
nad implementovanymi metédami

Pre testovanie vSetkych nasledujicich scenarov bol vytvoreny testovaci skript test.py v ja-
zyku Python3, ktory pracuje v zlozke /tests. Povinnou struktirou zlozky su dalsie zlozky
data a executables. Vyznam prvej zlozky je, ze sa v nej nachadzaji vsetky vkladané
data testovacim skriptom. Druhd slizi pre umiestnenie krycich programov, resp. stego-
programov, nad ktorymi dané testy prebichaji. Vysledkom vSetkych testovacich scenarov
je graf s nameranymi klicovymi datami, ktory je generovany kniznicou matplotlib ver-
zie 3.5.2. Porovnavat data pred vloZzenim a po extrakcii nie je potrebné, pretoze, ako uz
bolo vysvetlené v 5.6, trieda Fernet, kontroluje integritu extrahovanych dat.

6.1 Testovanie nepostrehnutelnosti metod

KedZe zo samotnej analyzy pouzitych metéd a redundancii vyplyva, ze ekvivalencia prog-
ramu pred vkladanim a po niom, zostava zachovand, testovanie tejto vlastnosti bolo pre-
vedené len nad utilitou hexdump z prostredia Linux. Prevedenie testovania len nad jednou
utilitou je taktiez podmienené Casovou narocnostou vytvorenia Black-boxr testovania nad
viacerymi programami.

Funkcia run_check() najprv vyhladd utilitu hexdump beznt pre prostredia Linux. Na-
sledne je képia bindrneho siboru presunutd do zlozky /tests/executables. Spusti sa
implementovany steganograficky software v nasledujicom tvare:

python3 embed -m ext-sub-nops ../src/main.py -c ./executables/hexdump

-s ./data/1k.png

Tento scenar bol prevedeny nad kombinaciou vsetkych implementovanych metdd, pretoze
st tymto pokryté vsSetky z nich. Vyssie uvedené vkladané data sa len ukazkou. Nasleduje
skupina testovacich scenarov, ktoré otestuju utilitu hexdump nad prepina¢mi -b | -c |
-C | -d | -n 42 | -o | -s 42 | -v | -x. Tieto scenare sa spustia najprv nad pévod-
nym bindrnym stiborom, neskér nad modifikovanym v zlozke ./executables a porovnaju sa
vysledky. Verifikacia bola tispesnd, ¢o dokazuje ekvivalenciu bindrneho stiboru pred a po ap-
likovani zvolenych steganografickych metdd.
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6.2 Porovnanie datovej rychlosti jednotlivych metéd

NajpouzivanejSou metrikou pri testovani metdd steganografie pre spustitelné subory je da-
tova rychlost (angl. Data Rate). Zhodnotenie tejto metriky bolo realizované najmé pre
porovnanie dosiahnutych vysledkov implementovanych metdéd s existujicimi meraniami.
Graf uvedeny na obrazku 6.1 znazornuje dosiahnuté hodnoty pre vsetky implementované
varianty metod. Pre ucely tohto merania bol pouzity len zdkladny rezim bez prepinaca

-f/--force.

Rychlost vkladania pre sibory ELF a PE

0.025 A1

0.020 A1

Rychlost vkladania
©
o
=
(6]

°

o

jur

o
1

0.005 1

0.000 -

Spustitelné subory

Metéda nops
Metéda sub
Metéda ext-sub
Kombinacia metéd

Obr. 6.1: Graf nameranych datovych rychlosti — uvedeny graf reprezentuje namerané
hodnoty testovacim skriptom /tests/test.py (funkcia test_encoding_rates()).

Ako je mozné vidiet z hodndt na ose x, pouzité boli spustitelné sibory formatov ELF
aj PE, pricom sa medzi nimi vyskytuja aj 32-, aj 64-bitové verzie. Tabulka 6.1 obsahuje
zhrnutie priemernych, miniméalnych a maximéalnych hodn6t pre jednotlivé metédy.

Tabulka 6.1: Namerané hodnoty datovych rychlosti

Metéda  Priemerna datova rychlost Minimélna datova rychlost Maximélna datova rychlost
nops 1/136 0 1/61
sub 1/223 1/7143 1/106
ext-sub 1/219 1/7143 1/105
ext-sub-nops 1/84 1/7143 1/38

Priemernd hodnota metédy sub, ktord implementuje ekvivalencné triedy z [16], je viac

N

ako dvakrat nizsia, ¢o moéze byt spdsobené viacerymi faktormi. Kedze sa jednd o starsi
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zdroj, moze ist o rozdiel spdsobeny pouzivanymi preklada¢mi, ¢i len konkrétnou vzorkou
krycich programov.

V pripade vysledkov z [2], kde bola dosiahnuté priemernd hodnota metédy substiticie
inStrukcii %, je mozné konstatovaf, Ze mnou dosiahnutd hodnota je len o viac ako 1, 5-
krat nizsia od kombinacie metéd ext-sub-nops. Tento rozdiel je velmi pravdepodobne
spoOsobeny tym, ze mnou pouzité ekvivalencné triedy boli hladané ruc¢ne, pricom vysledky
z [2] st vyhodnotené pri pouziti ekvivalenénych tried ndjdenych Specializovanym software.
Taktiez je zaujimavé si vsimnit dosiahnuttt maximéalnu hodnotu kombinacie metéd, ktora
je vyssia ako priemernd z [2].

6.3 Porovnanie Casovej zlozitosti a kapacity

Toto porovnanie sa tyka analyzy Casovej zlozitosti a kapacity pri spusteni s a bez prepinaca
-f/--force. Prepinac sltzi na detailnejsiu kontrolu moznosti substitiicie danej instrukcie
pri kontrole odlisne menenych priznakov. Takato podrobnejsia kontrola sa prevadza traso-
vanim toku vykondvania programu aj prevadzanim nepodmienenych skokov. V zakladnom
rezime, bez tohto prepinaca, sa pri strete s nepodmienenym skokom rozhodne, Ze dané in-
strukcia byt substituovand nemdze. Z tohto dévodu sa ocakava vyssia kapacita dat, avsak
na tkor vidSej casovej zlozitosti. Obrazky 6.2 a 6.3 vykreslujti namerané hodnoty dizky
doby behu programu a kapacitu krycieho programu pri oboch rezimoch.

Doba behu bez prepinaca --force a s nim

I Bez --force
S --force

Doba behu [sekundy]

Spustitelné subory

Obr. 6.2: Graf zobrazujiuci doby behov pri (ne)pouziti prepinaca -f/--force —
tento graf bol vygenerovany testovacim skriptom, konkrétne funkciou test_time_force().
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Kapacita bez prepinaca --force a s nim

I Bez --force

S --force
5000 A

4000

3000 A

Kapacita [bajty]

2000 A

1000 ~

Spustitelné subory

Obr. 6.3: Graf znazornuje ziskant kapacitu z krycieho programu v oboch rezi-
moch — tento graf je vysledkom funkcie test_cap_force() testovacieho skriptu.

Vysledky testovania ukazuju, ze kym je ziskand kapacita v rezime force lepSia v prie-
mere len o 1,9%, casovd zlozitost implementovaného software sa zvacsi az o 362 %. Pre
testovanie boli pouzité bindrne subory formatu ELF a PE, réznych architektir (32- aj
64-bitové).

6.4 Porovnanie kapacity a velkosti stiborov

Je vSeobecnym predpokladom, Ze kapacita spustitelnych siborov z pohladu steganografie
je nizka. Uéelom tohto testu bolo overit uvedent hypotézu a zobrazit pomer pouzitelnych
bajtov vzhladom k celkovej velkosti programového kédu — ide o velkost c¢asti binarneho
suboru, ktort je mozné prelozif na strojové instrukcie. Obrazok 6.4 zobrazuje tento po-
mer pre vybrané spustitelné sibory formatov ELF a PE pre 32- a 64-bitové architektury.
Pre ziskanie dat bola analyza spustend pri zadani kombinacie implementovanych metod
(ext-sub-nops).
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Meranie kapacity siborov vzhladom k ich velkosti
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Obr. 6.4: Graf zn
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Kapitola 7

Zaver

Vysledkom tejto prace je rozsiritelny software implementujici existujicu steganograficka
metddu pre spustitelné stubory, jej rozsirenie, modifikaciu a tiez ich spolo¢ni kombinaciu.
Boli preskimané vsetky dostupné moznosti doterajsieho pristupu testovania a hodnotenia
metdd tejto steganografie. Na zaklade velmi obmedzeného mnozstva ziskanych vedomosti
z tejto Casti, bolo navrhnuté vykonané testovanie tak, aby ¢o najlepsie reflektovalo hlavné
metriky steganografie. Taktiez doslo k porovnaniu dosiahnutych hodnot s existujicim mnoz-
stvom zdrojov. V pripade existujicej metédy je mozné tvrdif, Zze dosiahnuté hodnoty sa
priblizuji referenénym a v pripade kombinacie implementovanych metéd bol dosiahnuty az
dvojnéasobne lepsi vysledok, avSsak o nie¢o mensi, aky bol dosiahnuty odliSnym pristupom
v druhom existujiicom rieseni.

Sucastou prace bolo aj dokladné studium tejto oblasti informacnej bezpecnosti s vy-
sokym potencidlom aj v budicnosti. Pretoze ¢im dalej v ¢ase ideme, tym komplikovanejsi
svet Tudia tvoria, ¢im vznikaju stale dalsie moznosti ako ukryt sikromné informacie tak,
aby o ich existencii vedeli len ti, ktorym je to dovolené. Steganografia zvysuje sikromie
komunikacie, pretoze najsukromnejsia komunikacia je taka, ktord nikdy neexistovala.

Vzniknuté rieSenie tejto prace pontka hned niekolko vylepSeni. Prvym je rozsirenie po-
niknutého teoretického navrhu dalsich redundancii instrukénej sady, ich implementacia a
zhodnotenie. Taktiez, zdrojovy kéd implementovaného software obsahuje prichystané nie-
ktoré klucové funkcie pre implementaciu metdody zoradovania parovych instrukcii MOV
(MOV Scheduling), ¢o moze predstavovat dalsie rozsirenie. Samozrejmy je ndvrh a imple-
mentacia Uplne novych steganografickych metéd pre spustitelné sibory, kedze vzhladom
na velkost dnes pouzivanej inStrukénej sady je v nej stale mozné najst mnoho redundancii.
Zaujimavou myglienkou by mohla byt hibkové analyza skimangch forméatov bindrnych si-
borov s cielom néjst vyuzitelné miesta pre ukrytie dat. V neposlednom rade sa doterajsia
praca nevenuje kritériu bezpecénosti implementovanych metéd ani z pohladu testovania, ani
ich zhodnotenia, preto by bolo vhodné tito metriku zaradit medzi ostatné zohladnené.
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Priloha A

Obsah prilozeného pamitového
média

/
— config/
L eq-classes. json - Konfiguracény sibor
— doc/ - Zdrojové sibory dokumentacie
—— LICENSE
—— README.md
— requirements.txt - Pouzité moduly
— src/ - Zdrojové subory

—— analyzer.py

—— args_parser.py

—— common.py

—— disassembler.py

—— embedder.py

— eq_classes_processor.py
— extractor.py

—— main.py

— my_instruction.py

— selector.py

— tests/ - Zlozka pre testovaci skript
— data/ - Vkladané/extrahované data
— executables/ - Pouzivané krycie programy
test.py - Testovaci skript
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Priloha B

Specifikicia metéd jednotlivych
digitalnych steganografii

Obsahom tejto prilohy su styri podkapitoly, ktoré popisuju zakladné skupiny metéd jed-
notlivych steganografii. Navyse, pri kazdej skupine je uvedenych par zadkladnych stegano-
grafickych technik reprezentujucich tieto skupiny. Ide o steganografiu textovi, obrazov,
zvukovu a videosteganografiu, ktorym sa venuju podkapitoly B.1, B.2, B.3 a B.4 v tomto
poradi.

B.1 Textova steganografia

Tato podkapitola je doplnenim podkapitoly 2.2 z hlavného textu prace. Jej obsahom je
klasifikdcia metdd textovej steganografie, ktora je nasledujica:

B.1.1 Metédy zalozené na formate

Tieto metdédy pouzivaji a menia formatovanie krycieho objektu (textu), ¢im skryvaju tajnd
informéaciu. Kedze ide len o format textu, vacsina tychto metdéd nijako nemeni samotny
text krycieho objektu. Vynimkou méze byt napr. dmyselny preklep v ramci textu. Metédy
tejto kategérie maju za ciel byt spolahlivo dekédovatelné, avsak pre citatela nerozozna-
telné. Nasledujice techniky su len prikladmi tejto kategorie metdd a je mozné ich pouzivat
samostatne alebo aj spoloc¢ne: [8] [35] [24]

Metbda otvorenych medzier (angl. Open Space Method)

Ide o pridévanie bielych znakov, konkrétne medzier, kde jedna medzera symbolizuje bit
0 a dve medzery bit 1. Tieto medzery sa moézu vyskytovat medzi slovami, vetami alebo
odsekmi, alebo na konci riadkov. Aj ked je kapacita krycieho objektu vyrazne obmedzena,
metddu je mozné pouzit na akykolvek textovy subor, pricom odhalenie tajnej spravy je
velmi obtiazne. Nevyhodou je, Ze niektoré textové editory moézu automaticky odstranit
nadbytocné medzery pri formatovani, ¢im dojde k strate ukrytych informaéacii. Taktiez vel-
kost textového siboru sa vkladanim medzier zvacsuje. Napriek tomu mé metdéda vyuzitie
pri ukryti informéacii v rdmci web stranky, pretoze nadbytocné medzery v HTML dokumente
neovplyvnuji zobrazenie vysledného dokumentu. [8] [38] [29]
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Koédovanie s posunom slov (angl. Word-Shift Coding)

-

Uprava dokumentu horizontalnym posunutim slov v riadkoch zabezpeci jedinec¢né zakddo-
vanie. Slova sa delia do skupin po troch v kazdom riadku, pricom krajné slova zostavajui bez
narusenia. Stredné slovo sa posunie smerom dolava na zakdédovanie bitu 0 alebo doprava
na zakoédovanie bitu 1. Riadky v rdmci dokumentu st zarovnané, ¢o znizi pravdepodobnost
odhalenia tejto metddy. Techniku je mozné pouzit na forméatovany sibor alebo bitmapu
textového dokumentu, avsak pouzitelnd je len pre dokumenty s premenlivymi medzerami
medzi susednymi slovami. Premenlivé medzery st ¢asto pouzivané kvoli rozdeleniu medzier
pri zarovnani textu. Pre extrakciu skrytej informacie je nutny pévodny nezakédovany do-
kument. Tuto techniku zndzornuje obrazok B.1. [35] [29] [41]

Lorem ipsum dolor sit amet.
Lorem ipsum dolor sitamet.

Obr. B.1: Ukazka kdédovania s posunom slov — vrchny riadok znazornuje medzery me-
dzi slovami pred zakédovanim informaécie, pricom spodny po zakédovani. (Prevzaté a upra-
vené z [29])

Koédovanie s posunom riadkov (angl. Line-Shift Coding)

Jedinecné zakdédovanie vytvori tprava dokumentu vertikdlnym posunutim riadkov textu.
Ako pri predchadzajicej metéde, aj tu existuju skupiny pozostdavajice z troch po sebe
iducich riadkov. Vzdy krajné riadky zostavaju nenarusené, pricom stredny sa posunie sme-
rom nahor, na zakdédovanie bitu 0, alebo nadol, na zakédovanie bitu 1. Krajné riadky tak
vytvaraju akési ,ciary“, ktoré sa pri dekdédovani pouzivaji na kontrolu, ¢i bol stredny ria-
dok posunuty alebo nie. Opét je mozné pouzit bitmapu alebo forméatovany text. Existuja
vsak pripady, kedy je mozné dekdédovanie tspesne uskutocnit bez pritomnosti pévodného
nezakédovaného dokumentu, pretoze za beznych okolnosti je v celom dokumente rovnaké
riadkovanie. Tto techniku znézornuje obrazok B.2. [35] [29] [42]

Lorem ipsum dolor sit amet, consectetuer adipiscing , Lorem ipsum dolor sit amet, consectetuer adipiscing

elit, sed diam nonummy nibh euismod tincidunt ut elit, sed diam nonummy nibh euismod tincidunt ut

laoreet dolore magna aliquam laoreet dolore magna aliquam

Obr. B.2: Ukazka kédovania s posunom riadkov — obrazok vlavo znézornuje riadko-
vanie pred zakédovanim informécie, pricom ten vpravo po zakédovani. (Prevzaté a upra-
vené z [29])

Koédovanie vlastnosti (angl. Feature Coding)

Opét je mozné kédovanie formatovaného suboru alebo bitmapy textového stuboru. Cielom
je sktimanie vybranych textovych prvkov, ktoré sa pozmenia alebo nepozmenia v zavis-
losti od kédovanej informécie. Dekddovanie vyzaduje pévodny dokument alebo presnejsiu
specifikdciu zmeny v pixeloch daného prvku. [35] [42]
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Prikladom takejto metddy je kddovanie zvisljch koncovjch ciar pismen (napr. b, d, h,
k,...)ich prediZenim o jeden ¢ viac pixelov, pre kédovanie bitu 0, a ich neporuSenim, pre
kédovanie bitu 1. [29]

Inym pouzitelnym prikladom metddy, ktora kéduje informéciu pomocou nejakej vlast-
nosti textu je tzv. pohyb bodky v znakoch. Malé pismenéa anglickej abecedy ,,i“ a ,,j, rovnako
ako arabské ¢i perzské znaky abecedy, maji bodky. Bodky tychto znakov je mozné posu-
nut nahor, pre zakdédovanie bitu 0, alebo ich nechat nenarusené, pre zakdédovanie bitu 1.
Techniku znézornuje obrézok B.3. [29]

) o
Obr. B.3: Ukazka kédovania s vybranou vlastnostou textu — pismeno vlavo m4

bodku neporusent (bit 1), pri¢om pismeno vpravo ju ma posunutt vyssie (bit 0). (Prevzaté
a upravené z [29])

B.1.2 Nahodné a statistické metody

Tieto metédy generuju kryci text podla statistickych vlastnosti daného jazyka a vkladaja
tajni informaciu tak, ze sa vyskytuje v ndhodnom poradi znakov. Toto poradie sa musi
zdat ndhodné aj pre pripadného utoc¢nika. Metddy vyuzivaji vzorové gramatiky urcitého
prirodzeného jazyka: [36] [24]

Pravdepodobnostna bezkontextova gramatika

Je to bezne pouzivany jazykovy model, kde je priradend pravdepodobnost pre kazdé trans-
formacné pravidlo bezkontextovej gramatiky. Tento model je mozné pouzit na generovanie
slovnych sekvencii tak, ze sa zacne od korenového uzla a rekurzivne sa aplikuji nahodne
zvolené pravidla. Vety su zostavené podla tajnej informaécie, ktora sa v nej ma skryvat.
Kvalita vygenerovaného stego-objektu priamo zavisi od kvality pouzitych gramatik. [8]

Generovanie slov s rovnakymi Statistickymi vlastnostami
Metéda generuje slova s rovnakymi Statistickymi vlastnostami, ako je dizka slova & frek-
vencia pismen. Vygenerované slova ¢asto nemaju ziadnu lexikédlnu hodnotu. [8]

B.1.3 Lingvistické metédy

Ide o umenie vyuzivat prirodzeny jazyk na ukrytie tajnych informéacii. Na tupravu textu
sa vyuzivajui jeho jazykové vlastnosti. Ide teda o kombinaciu syntaktiky a sémantiky ja-
zyka: [24] [36]

Syntaktickd metéda

Pri tejto metéda sa umiestniuji interpunkéné znamienka (¢iarka, bodka, ...) na spravne

miesta tak, aby bolo mozné ukryt tajni informéciu. Metdéda vyzaduje spravnu identifikaciu
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miest na umiestnenie tychto znamienok. Je vSak mozné takto ukryt len malé mnozstvo
informacii. [40] [41]

Sémanticka metoda

TAato metdda skryva informacie zamenou urcitych slov za ich synonyma. Takato substiticia
moze ukryt jeden alebo viac bitov tajnej informaécie. Je tiez odolné voéi prepisovaniu, ¢im
do istej miery chrani tieto informacie. Niekedy vSak dojde k zmene vyznamu samotného
textu. [38] [41] [40]

B.2 Obrazova steganografia

Doplnenim podkapitoly 2.3 z hlavného textu prace sa zaoberd tato podkapitola. Jej obsa-
hom je klasifikicia metdd obrazovej steganografie, ktora je nasledujica:

B.2.1 Metdédy priestorovej domény

Metody priestorovej domény, nazyvané aj substitucné techniky, si skupinou relativne jed-
noduchych technik, ktoré vyuzivaji slabé stranky ludského zraku. Preto je mozné skryt
informéaciu do najmenej vijznamniyjch bitov (dalej len LSB') krycieho obrazka, ¢o predsta-
vuje rovnomenni techniku. V ramci obrazka je mozné brat LSB za nidhodny Sum, ktory
v niom ziadne zmeny nepredstavuje. [20] [48] [22]

Algoritmus LSB méze mat pri vkladan{ informécie do obrazka dve schémy:

e Sekvenc¢na — kazdy LSB obrazka je postupne nahradeny bitmi informacie.

e Rozptylena — bity informéacie si ndhodne rozptylené do LSB obrazka pomocou na-
hodnej sekvencie, ktora toto vkladanie reguluje.

Steganografické nastroje zalozené na metédach LSB si rézne. Niektoré modifikuju LSB
kazdého pixelu, pricom iné len vo vybranych oblastiach obrazka. Vyhodou technik LSB je
vysoké kapacita a nizka degradécia krycieho obrazka. Velkou nevyhodou je, Ze nie s ro-
bustné voci stratovej kompresii, ktora je — ako uz bolo zmienené — pri digitalnych obrazkoch
velmi castd. [20] [48] [22]

Prehlad niektorych pouzitelnych variantov LSB technik (okrem samotnej LSB me-
tody) [22] [36]:

e Rozdiel hodnot pizelov (angl. Pizel Value Differencing — PVD)
o Vkladanie ddt zaloZené na hrandch (angl. Edges Based Data Embedding)
o Vkladanie do nahodnych pizelov (angl. Random Pizel Embedding)

o Metéda zaloZend na textire (angl. Texture Based Method)

B.2.2 Metédy transformacnej domény

V stcasnosti takmer vsetky robustné steganografické algoritmy funguji na vkladani infor-
macii v rdmci transformacnej domény. Je to z dovodu, zZe vkladanie dat do frekvencnej
oblasti signalu je dostato¢ne odolné v porovnani s metédami casovej domény. Preto sa

!Najmenej vyznamny bit (angl. Least Significant Bit — LSB)
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obcas v literatire v suvislosti s touto skupinou metdéd objavuje termin metddy frekvenc-
nej domény. Techniky transformacnej domény st vyhodnejsie v porovnani s technikami
LSB, lebo skryvanie dat je zamerané na oblasti obrazka, ktoré si menej vystavené kom-
presii ¢i inému spracovaniu. Niektoré metody tejto kategérie su tiez nezavislé od formatu
obréazka, ¢o implikuje odolnost voc¢i bezstratovej aj stratovej kompresii obrazka. Techniky
transformacnej domény sa vo vSeobecnosti delia na: [22] [36]

1. Diskrétna Fourierovd transformdcia (angl. Discrete Fourier Transform — DFT)
2. Diskrétna kosinusovd transformdcia (angl. Discrete Cosine Transform — DCT)
3. Diskrétna vinovd transformdcia (angl. Discrete Wavelet Transform — DWT)

Najbeznejsim obrazovym formatom pouzivanym na internete je format JPEG. Vo vac-
Sine JPEG steganografickych systémov sa informéacie vkladaji do nenulovych koeficientov
DCT. Nasledujice zndme JPEG steganografické techniky st toho dokazom. [20] [48]

F5

Algoritmus vklada informéacie do absolttnej hodnoty nenulovych koeficientov DCT znize-
nim ich hodnoty o jedna namiesto nahrady LSB koeficientov DCT za bity informéacie. Tato
technika je absolitne imunna voci vizualnym ttokom na stego-obrazok. Za tic¢elom znizenia
sumu zabudovaného do signalu sa pouziva maticové kédovanie. Ide o jednu z najpopular-
nejsich schém vkladania v doméne DCT. [20] [36]

OutGuess

Existuju dve verzie tejto techniky. Prva, OutGuess-0.13b, je primarna verzia zobrazujica
Statisticka analyzu. Druhd, OutGuess-0.2, umoznuje ochranu voci statistickym utokom.
Implicitne sa technikou OutGuess mysli prave druha verzia. Proces vkladania OutGuess
pozostava z ndhodného vlozenie bitov informacie do LSB koeficientov DCT, avsak s vyhy-
banim sa nuldm a jednotkam. Tymto vznikd komplexny histogram DCT pre stego-obrazok,
ktory je ekvivalentny s histogramom DCT pre ten pévodny. Technika vsak imunna voci
vizudlnym ttokom nie je. [20] [48]

MB

Technika zaloZzena na modeli MB mdze byt definovana ako vSeobecny ramec na vykondvanie
steganografie aj steganalyzy jednoduchym pouzitim statistického modelu krycieho obrazku.
Schéma MB ma v pripade JPEG obrazkov vysoku kapacitu a je bezpecna vodi Statistickym
utokom prvého stupna. [20] [48]

YASS

Alternativny pristup k vkladaniu do JPEG obrazkov mé schéma YASS?. Vstupny obrazok sa
rozdeli do blokov s bezpecéne velkou velkostou — B-bloky. V dalSom kroku sa nahodne vyberie
v kazdom B-bloku podblok o rozmere 8 x 8 — H-blok. Pomocou kédov na opravu chyb sa
Sifrovand informaécia vlozi do koeficientov DCT v H-bloku. Nakoniec sa obrazok komprimuje
a je distribuovany vo formédte JPEG po inverzii koeficientov DCT na H-blokoch. [20] [48]

?Dalsia steganografickd schéma, (angl. Yet Another Steganographic Scheme — YASS)
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Technika vlnovej transformacie

DWT konvertuje informacie o priestorovej doméne na informacie o frekvencnej doméne.
Viny sa pouzivaju v obraze, pretoze DW'T jasne rozdeluje vysokofrekvenéné a nizkofrek-
venéné informécie pixel po pixeli. Metéda DWT je uprednostnovana pred metédou DCT
vdaka rozliseniu, ktoré DW'T poskytuje obrazu na réznych drovniach. Vliny st matematické
funkcie, ktoré rozdeluju tdaje na frekvencné zlozky, vdaka c¢omu sa idedlne na kompresiu
obrazu. [36] [20] [48]

B.2.3 Metddy rozprestretého spektra

Schémy metdd rozprestretého spektra spliiaji maximdlne poziadavky schém na skrytie in-
formacii, najméa pokial ide o Statistické hrozby. Z tohto dévodu st skryté tidaje rozptylené
po celom obrazku bez zmeny statistickych vlastnosti. Celkovo mozno metédy rozprestretého
spektra pouzit vo vicsine steganografickych aplikécii, napriek tomu, ze st charakteristické
tym, ze su vysoko matematickym a zlozitym pristupom. Tieto metédy sa v steganogra-
fii opieraju bud o kryci obrazok ako Sum, alebo sa pokusaju pridat ku kryciemu obrazku
pseudosum. [48] [20]

Kryci obrazok ako sum

Takyto steganograficky systém zaobchddza s krycim obrazkom ako so Sumom a méze tomuto
obréazku priradif jeden bit. Pre pripad prenosu viac bitov sa kryci obrazok rozdeli do krycich
podobrazkov. Potom ide o steganografiu s rozprestretym spektrom priamej sekvencie. Ked
sa krycie podobrazky skladaja zo samostatnych bodov rozmiestnenych po krycom obrazku,
tato technika sa oznacCuje ako steganografia s rozprestretym spektrom s preskakovanim
frekvencie. Obe techniky st odolné voéi jemnej kompresii JPEG. [20]

Pseudosum

Technika ukazuje, ze skryta informaécia je rozptylena po celom krycom obrazku, a preto je
ju fazké odhalit. Prikladom tejto techniky je steganografia obrazu s rozprestretym spektrom.
Jej proces zac¢ina ukrytim informacie v Sume a nasledne sa skombinuje s krycim obrazkom,
¢im sa dostane do stego-obrazku. Kedze sila vlozeného signalu je ovela nizsia ako sila kry-
cieho obrazka, stego-obrazok sa stava nepostrehnutelnym nielen pre Iludsky zrak, ale aj pre
steganalyzu bez pristupu k péovodnému obrazku. [20]

V ramci obrazovej steganografie sa zistilo, ze vysoké frekvencie zvycajne pomahaja pri
neviditelnosti skrytych informacii, no zaroven nie si velmi robustné. Naopak, nizke frek-
vencie podmienuju lepsiu robustnost na tkor viditelnosti, ¢o znamen4, ze st nepouzitelné.
Tuato konfliktna situaciu zostladuje technika rozprestretého spektra tym, ze umoznuje vlozit
nizkoenergeticky signal do kazdého z frekvenénych pasiem. Techniky rozprestretého spektra
je tiez mozné kombinovat s transformacénymi technikami, aby sa zvysila kapacita. [20]

B.2.4 Statistické met6dy

Ide o techniky, ktoré upravuju statistické vlastnosti obrazka v procese vkladania. Statistické
steganografické techniky oznacCuju pouzitie existencie jednobitového steganografického sys-
tému, v ktorom je jeden bit dat vloZzeny do obrazka. Proces vlozenia pozostava z jednoduchej
a malej upravy obrazka tak, aby nastala vyznamné zmena v statistickych charakteristikdch
— vtedy ide o zakddovanie bitu 1. Ak obrazok zostane nezmeneny, znamenda to zakédovanie
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bitu 0. Je tiez mozné zakdédovat viacbitovi informéciu, kedy sa obrazok rozdeli na samos-
tatné bloky (podobrazky), pricom kazdy predstavuje jeden bit informacie. [20] [48]

Inou statistickou metédou je pouzitie vodoznaku, ktory poskytuje zaklad pre Statisticku
funkciu. KedZe sa vodoznaky povazuju za fazko rozpoznatelné a tazko odstranitelné, pri-
¢om sa daja lahko obnovit — za predpokladu znalosti klica. Bloky obrazka, ktoré maja
zakodovat bit 1 sa oznac¢ia vodoznakom. Bloky, ktoré nie si oznacené vodoznakom, ko-
duju bit 0. Niekedy sa v literatire tato metdda radi do skupiny maskovacich a filtrovacich
metdd (angl. Masking and Filtering Methods), ktorych vyhodou oproti LSB technikdm je,
ze maskuju vkladanu informéciu vo viditelnych cCastiach obrizku a nie na Urovni Sumu.
Tym sa stavaji odolnymi voéi stratovej kompresii (napr. JPEG) a réznym spracovaniam
obrazku. [48] [35]

Statistické met6dy st nachylné na ttoky orezania, roticie a zmeny mierky obrazka,
a tiez na utoky, na ktoré je ndchylny samotny vodoznak. Uéinnou obranou voéi takymto
utokom moze byt koncept, ktory vytvara bloky v obrazku na ziklade jeho obsahu (napr.
bloky predstavuji tvare na obrazku) a pouziva kddovanie na opravu chyb v ramci vkladanej
informécie. Tento koncept méze nadobudniit robustnost rovnaki, akt ma vodoznak. Avsak
tieto metddy nie st odolné voéi steganalyze, ktora meria Statistické vlastnosti obrazku, preto
su Statistické metédy v praxi menej pouzitelné v porovnani s inymi metédami. [48] [20]

B.2.5 Techniky skreslenia

Techniky skreslenia vyzaduju znalost pévodného krycieho obrazku kvoli procesu dekédo-
vania, kde dekodér funguje na kontrole rozdielov medzi pé6vodnym obrazkom a skreslenym
obrazkom, ¢im sa dekdéduje vlozenda informacia. Vlozenie informacie teda znamend skresle-
nie obrazku. Skreslenie obrazku je vykonané na zaklade kdédovanej informéacie. T4 sa kéduje
v ndhodne vybranych pixeloch. Ak sa stego-obrazok 1isi od pévodného v danom pixeli, zna-
mena to, zZe tento pixel kéduje bit 1, inak kéduje bit 0. Vyhodou techniky je moznost upravit
pixeli tak, aby sa zachovali Statistické vlastnosti obrazka, ¢im sa technika stéava odolnou voéi
statistickym dtokom. Vdaka tomu sa techniky skreslenia lisia od metéd LSB. [20] [22] [48)]

Nevyhodou, ktora komplikuje pouzitie tejto techniky, je nutnost odoslat aj pévodny
obrazok. Taktiez by sa jeden kryci obrazok nemal pouzit viackrat — plati pre kazdu stegano-
graficka techniku. V niektorych pripadoch, ked je informacia vlozena kédovanim na opravu
chyb, je tato technika odolna voci Gtokom pozmenujicim stego-obrazok, pretoze vlozenu
informéciu je mozné tplne obnovit. [20] [22] [48]

B.3 Zvukova steganografia

Podkapitoly 2.4 z hlavného textu prace dopliia tato podkapitola. Jej obsahom je klasifikdcia
metdd zvukovej steganografie, ktorad je nasledujuica:

B.3.1 Metddy casovej domény

Vicsina metdd tejto kategdrie vyuziva techniky LSB a jej variantov. Pre tuto skupinu
metdd nie st hlavnymi znakmi robustnost ani bezpecnost, no technika LSB a jej varianty
poskytuja jednoduchy spdsob ukrytia informacii. V sticasnosti bolo vyvinutych len niekolko
met6d tejto kategorie, pricom nasledujice uvedené techniky st len niektorymi z nich: [14]
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Koédovanie najmenej vyznamnych bitov (angl. LSB Coding)

Jednou z prvych, najjednoduchsich a bezne pouzivanych technik pre zvukovi steganografiu
je prave kédovanie LSB. Technika pozostdava z vloZenia kazdého bitu informécie do bitu
LSB krycieho zvukového signalu. Aj ked je tato metéda velmi jednoducha, nedokaze ochra-
nit skrytd informaciu ani pred malymi Gpravami, ktoré mézu vzniknat za réznych situdcii
(napr. konverzia formatu, ...). Technika LSB sa d4 lahko implementovat a kombinovat
s inymi efektivnejsimi technikami ukryvania informécii. Jej dalsou vyhodou je vysoka ka-
pacita na prenos mnohych typov digitdlnych objektov, aviak dizka tajnej informécie by
mala byt mensia nez celkovy pocet vzoriek krycieho signalu. LSB taktiez vyuziva nedoko-
nalost Tudského sluchu, ktory nevie rozpoznat malé odchylky frekvencii zvukového signélu.
Okrem toho je LSB velmi rychla a efektivna technika, pricom sa kvalita signalu neznizuje.
Techniku LSB znézornuje obrézok B.4. [44] [8]
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Obr. B.4: Ukazka kédovania LSB (prevzaté a upravené z [14])

Skrytie ozveny (angl. Echo Hiding)

Tajné informécie si vlozené ako ozvena do krycieho zvykového signalu. Ozvena je rezo-
nancia pridand ku kryciemu signalu, ¢o spdsobi, Ze sa predide problémom s aditivnym
sumom. Na tspesné skrytie informacie je potrebné zmenit pociato¢nid amplitidu, rychlost
doznievania (poklesu) a uskuto¢nit posun (oneskorenie) od povodného signalu tak, aby sa
ozvena stala pocutelnou a tym reprezentuje zakédovand tajni informéciu. Ozvenu nie je
mozné lahko detegovaf, pretoze vsetky tri parametre si pod hranicou fudského sluchu. Kvoli
nizkej bezpecnosti a rychlosti sa vo vyskume tychto technik dalej nepokracuje. [44] [35]

Paritné kédovanie (angl. Parity Coding)

Tieto techniky pracuju so skupinami vzoriek namiesto jednotlivych. Teda jednotlivé vzorky
sa zoskupia a vypocita sa ich parita. Na vkladanie bitov informacie po jednom sa kontroluje
paritny bit skupiny vzoriek. Ak sa tento bit zhoduje s bitom informacie, nedeje sa ni¢. Ak
sa vSak tieto bity nezhoduji, zmeni sa LSB ktorejkolvek z jednotlivych vzoriek v ramci
danej skupiny tak, aby sa paritny bit rovnal bitu informécie. Tto techniku znazornuje
obrazok B.5. [44] [18]
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Obr. B.5: Ukazka paritného kédovania (prevzaté a upravené z [44])

B.3.2 Metddy transformacnej domény

Téato skupina metdéd vyuziva tzv. ,,fenomén maskovacieho efektu®, kedy sa maskuju slabsie
frekvencie blizko silnejsich rezonancénych. Tento fenomén vyuziva nedokonalosti Tudského
sluchu a umoznuje tak velmi efektivne skrytie informécii. Je zname, ze skrytie informacie
v transformacnej doméne, na rozdiel od ¢asovej, poskytne lepsie vysledky z hladiska pomeru
signalu k Sumu. V poslednom case bolo vyvinutych vela technik tejto kategérie, ktorym sa
podarilo lepsie realizovat bezpecnost a robustnost. Preto st do urcitej miery skryté infor-
méacie odolné vodi prevzorkovaniu, filtracii alebo zosilneniu zvukového signdlu. Na druht
stranu, pravdepodobne nepreziji hlu¢né prenosové prostredie alebo kompresiu. Nasledne st
uvedené len niektoré techniky z tejto kategérie metdd: [14]

Fazové kédovanie (angl. Phase Coding)

Ludsky sluch nevie rozpoznat fazovi zmenu zvukového signalu tak, ako dokédze rozpoznat
sum v signali. Preto tato metéda tuto skutoc¢nost vyuziva. Technika zakdéduje bity tajnej
informéacie ako fazové posuny vo fazovom spektre digitdlneho signalu. Tym sa dosiahne
nepocutelné kédovanie v zmysle pomeru signalu k vnimanému sumu, preto vznika odolnost
vodi steganalyze zalozenej na Sume. Fazové kédovanie tymto riesi nevyhody metdd zvukovej
steganografie vyvoldavajucich sum. Technika je odolnd vocéi skresleniu signalu, ale nevydrzi
dolnopriepustnu filtraciu. Techniku zndzornuje obrazok B.6. [8] [35] [44]



Pévodny Signal Kédovany Signal

Obr. B.6: Ukazka posunu fazy zvukového signélu vpravo (prevzaté a upravené z [44])

Koédovanie rozprestretého spektra (angl. Spread Spectrum Coding)

Pri zédkladnej metéde sa ndhodne rozlozia bity tajnej informacie cez frekvencéné spektrum
zvukového signalu. Tato metdda, na rozdiel od kédovania LSB, $iri tajni informéciu pomo-
cou kédu. Tento kéd je nezavisly od skutoéného krycieho signalu a je zndmy odosielatelovi
aj prijemcovi. Tato metdda moéze fungovat lepsie ako techniky kédovania LSB a fazy vdaka
miernej rychlosti prenosu dat v spojeni s vysokou tiroviiou odolnosti voci technikam stegana-
lyzy. Avsak, podobne ako metéda kdédovania LSB, aj tato metdéda moze do zvukového signdlu
vniest Sum. Vytvara sa tak zranitelnost, ktort je mozné vyuzivat pri steganalyze. [8] [44]

Techniky vlnovej domény (angl. Wavelet Domain Methods)

Ide o zvukovu steganografiu zalozenti na diskrétnej vinovej transformacii. Informécie sa
skryvaju v LSB koeficientov vlnovej transformacie audio signalu, pricom sa dosahuje vy-
sokej kapacity az 200 kbps v 44, 1 kHz zvukovom signali. Pre zlepsenie nepostrehnutelnosti
vlozenej informacie je mozné pouzit prah pocutia pri vkladani informacii do celo¢iselnych
koeficientov. Skrytie informécii vo vlnovej doméne je sice rychle, no extrakcia informacie
prijemcom nemusi byt presnd. [14] [13]

B.4 Videosteganografia

Posledn4 podkapitola, ktord dopliia podkapitolu 2.5 z hlavného textu price. Jej obsahom
je klasifikacia metdd videosteganografie, ktorad je nasledujica:

B.4.1 Substitu¢né metédy

Techniky tejto kategérie metdd si zalozené na substiticii a nahradzaju redundantné in-
formacie krycieho objektu za pozadovand tajnd spravu. Ich vyhodami st vysoka kapacita
pre vlozené informécie a jednoduchost implementéacie v porovnani s ostatnymi. Nasledujtce
techniky st len prikladmi substituénych metéd. [37]

Technika najmenej vyznamného bitu (angl. LSB Technique)

Technika dokaze skryt pomerne velké mnozstvo bitov tajnej informécie nahradenim niekto-
rych najmenej vyznamnych bitov jednotlivych pixelov krycieho videa. Experimenty v [37]
dokazuji, ze maximalny pocet nahradenych LSB bitov st $tyri. Je to z dévodu za¢inajiceho
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vizudlneho skreslenia krycieho videa, ktoré je samozrejme zavislé od pouzitych farieb vkla-
danej informécie (napr. obrazovej). Technikou LSB je inSpirovand vic¢Sina substituénych
metod. Existuje niekolko variantov metdody LSB od takych, ktorych vizudlne skreslenie
optimalizované je, no nie si dostato¢ne robustné alebo maja nizku kapacitu, az po také,
ktoré znacne modifikuji niektoré vlastnosti zakladnej techniky LSB. [37]

Napokon jednoduchd implementécia a nizka vypoctova narocnost techniky LSB pri-
tiahla pozornost a zacala sa vyuzivat na steganografiu v redlnom case. Ide o ukrytie tajnej
informécie v snimkach reklamnych bilbordov, kde kazd4 snimka je rozdelena na malé bloky,
v ktorych je ukryta informécia. Na zabezpecenie je mozné pouzit tajny klu¢. Takuto tech-
niku je mozné pouzit na vysielanie tajnej informécie na verejnych miestach (parky, obchodné
centrd, ... ). Technika nepotrebuje ziaden tlozny priestor, ¢o je velmi vyhodné pri skryvani
informéacie v redlnom case. KedZze nie je k dispozicii ani kryci objekt, nie je mozné vyko-
navat jeho analyzu. Jedinym obmedzenim je, pochopitelne, nutnost pripojit elektronické
zariadenie implementujice takito techniku k zariadeniu vysielajicemu v redlnom case. Pre
extrakciu informacie si prijemca musi zaznamendvat snimky obrazu. Ak zmeska nejakt
snimku obsahujicu informéciu, prichddza o nu. [37]

Vo vseobecnosti je myslienkou metédy LSB nahradenie najmenej vyznamnych bitov
za iné, ¢o vedie k zhorseniu kvality krycieho videa. Tento problém sa snazia riesit nasledujice
met6dy. [37]

Segmentécia zloZitosti bitovej roviny (angl. Bit Plane Complexity Segmentation
- BPCS)

Tato metdda vyuziva slabé stranky Tudského zraku, ktory nedokaze prijimat informécie
o obraze v komplikovanom bindrnom vzore. BPCS dokéaze pracovat v priestorovej aj v trans-
formacnej doméne. Myslienkou metédy BPCS je rozdelit snimku do bitovych rovin. Bitova
rovina sa moze povazovat za vyrez snimku, ktory je tvoreny vsSetkymi bitmi Specifickej
vyznamovej pozicie z kazdej bindrnej cislice. Ked st identifikované bitové roviny snimky,
zmeria sa zlozitost kazdej oblasti tejto roviny. Oblasti st rozdelené do dvoch typov: [37]

1. informativna oblast a
2. oblast podobnd sumu

Informativna oblast zostdva neporusend, no do oblasti pripominajicej Sum sa vkladaju bity
tajnej informécie, ¢o ma za nasledok minimalne znizenie kvality videosnimku.

Trojcestny rozdiel hodnoty pixelov (angl. Tri-way Pixzel-Value Differencing —
TPVD)

Ide o modifikdciu zndmej metédy rozdiel hodnoty pizelov (angl. Pizel-Value Differencing
— PVD). Ukrytie tajnej informécie pomocou PVD je zalozené na rozdiele hodnot dvoch
susednych pixelov. Hodnoty tychto rozdielov sa delia do rozsahov, pricom sa kazdy sklada z
dolnej hranice, hornej hranice a Sirky rozsahu. Mensi index rozsahu indikuje hladkt oblast
a vyssi ostru oblast. VAcsie mnozstvo informacie je mozné vlozit do ostrej oblasti na rozdiel
od tej hladkej. [37]

Pred ukrytim udajov sa krycia snimka rozdeli na neprekryvajice sa bloky dvoch sused-
nych pixelov. Nasledne sa urc¢i hodnota rozdielu a rozsah. Potom sa vypocita pocet bitov
informécie, ktoré sa moézu skryt, a to na ziklade indexu rozsahu. V tejto chvili sa zisteny
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pocet bitov z informéacie extrahuje a ukryje. Ich prislusna desatinna hodnota sa dalej po-
uzije na vytvorenie nového rozdielu, podla ktorého sa upravia hodnoty pixelov. Technika
TPVD vklada informaciu do vSetkych vertikalnych, horizontalnych a diagonalnych okrajov,
¢o zvysi kapacitu krycieho snimku. [37]

B.4.2 Metédy transformacnej domény

Napriek roznym modifikaciam, substitu¢né algoritmy neustéle bojuju so slabou odolnostou
voc¢i modifikécii krycieho objektu, ako st kompresia, zmena formatu atd. Metddy transfor-
macnej domény su sice zlozitejsie, no s vyssou robustnostou a transparentnosfou vnimania
kvality vzniknutych stego-objektov. Zasadou kazdej techniky tejto kategérie je transforma-
cia krycieho videa do frekven¢nej domény s naslednym vlozenim tajnej informécie do niekto-
rych alebo vSetkych transformovanych koeficientov. Poslednym krokom na zaver je spatna
transformacia zmenenych koeficientov do pévodného krycieho videa. Takéto transformacie
je mozné uskutoc¢nit pomocou DFT, DCT a DWT. Vo videosteganografii sa castejsie pou-
zivaju metédy zalozené na DCT a DWT. Metédy DFT sa ukézali ako neoptimélne, pretoze
zavadzaji velké zaokruhlovacie chyby. [37]

B.4.3 Adaptivne metédy

Adaptivne metody si novou technikou vkladania, hovori sa im tiez maskovacie metody. Jej
myslienkou je analyza Statistickych znakov krycieho videostiboru pred vloZenim tajnej in-
formacie. Vysledkom analyzy je identifikdcia najvhodnejSich oblasti pre vlozenie informaécie
— oblasti zdujmu. Okrem toho méze byt vystupom analyzy aj pocet bitov informaécie, ktoré
sa maju skryt. Pocet zavisi od funkcie adaptivnej kapacity. V podstate je tato skupina
metdd len Specidlnym pripadom technik z ostatnych kategérii tejto klasifikacie. V konec-
nom doésledku pre dosiahnutie lepsej kvality stego-videa je krycie video adaptivne upravené
podla niekolkych kritérii. Svoj adaptivny variant ma aj metéda LSB. [37]

B.4.4 Metédy zalozené na formate

Ako z nazvu vyplyva, tieto techniky st metdédy navrhnuté priamo pre konkrétny format
videostuboru. V sucasnosti je navrhnutych viacero pouzitelnych formatov, ktoré je takto
mozné pouzit ako krycie vided. Jednym z najnovsich standardov kompresie videostiboru je
H.264/AVC, ktory poskytuje vysokt uc¢innost kompresie a je vhodny pre rychly prenos po
sieti. Metod zalozenych na tomto formate je viacero, pretoze mozu efektivne vyuzivat jeho
struktiru. [37]

Dalsfm uzitoénym formatom je formét videostiborov Flash (pripona .FLV). Oblibenost
formatu na internete je do znacnej miery zapri¢inend jeho jednoduchou struktirou a malou
velkostou v porovnani s inymi. Priklad algoritmu pre tento format je zalozeny na mys-
lienke rovnomerného rozdelenia tajnej informécie medzi znacky (angl. tags) videa v celom
stbore, pricom jednotlivé Casti informacie s vlozené za kazdu znacku tak, aby sa skuto¢né
znacky videa a jeho zvuku neovplyvnili — nemodifikovali a ani nevynechali. Tymto zostava
kvalita videa uplne nezmenena a bez akéhokolvek skreslenia. Vyhodou je, Ze je mozné vlo-
zit informéciu neobmedzenej velkosti, s ¢im sa ale zvysSuje velkost krycieho videa. Navyse,
algoritmus nie je robustny. [37]
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B.4.5 Metddy generujice kryci videosibor

Vsetky vyssie uvedené metody vyuzivaju urcity kryci objekt, na ktorom aplikuju stegano-
graficky algoritmus. Tato sekcie priblizuje metédy, ktoré syntetizuju objekt na to, aby ho
mohli pouzit ako kryci v rdmci vymeny tajnych informacii. V tomto pripade ide o mys-
lienku generovania dynamického krycieho videa. Tento proces si vyzaduje pouzitie tajného
steganografického klIuca a tajnej informacie. Generovanie krycieho videostuboru predstavuje
funkciu

X(A,D)

kde X je funkcia, ktora generuje kryci videostibor na zaklade tajnej informacie. Parameter
D predstavuje bity vkladanej tajnej informacie a parameter A predstavuje pocet vzoriek
potrebnych pre ukrytie bitov D. [37] [18]

Tieto metédy vyzaduju na vstup databazu obrazkov, z ktorych sa zhromazdi pozado-
vany pocet pre vygenerovanie krycieho videa. Vyhodou takychto metdd je, ze ttocnikovi
neposkytuji pévodné obrazky. Naopak, nevyhodou je, ze technika moze vyvolat podozre-
nie u utoc¢nika, ak zhromazdena sekvencia obrazkov je voci sebe irelevantna. Alternativou
k tomu moze byt zhromazdenie obrazkov, ktoré budua tvorit prezentaciu sprevadzani zvu-
kom. [37]
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