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Zabezpeceni osobnich adaji podle narizeni GDPR na

stirednich skolach.

Abstrakt

Tato diplomova prace je zamétfena na zpracovani osobnich dajii na odborné stfedni
Skole. Hlavnim cilem diplomové prace je analyzovat souCasny stav zpracovani osobnich
udajii na vybrané stfedni Skole a navrhnout takové procesni postupy, které zabezpeci soulad
s GDPR. Pro tvorbu novych procesii pii zpracovani osobnich idajl je piedpokladano vyuziti
cloudovych technologii.

V teoretické Casti prace jsou definovany jednotlivé specifikace ¢innosti a oblasti podle
Natizeni Evropského parlamentu a Rady (EU) 2016/679. Je zde definovan postup zpracovani
GAP analyzy pro potiebu stanoveni soucasného stavu zpracovani a evidovani osobnich tidajt.
Soucasti je obecna specifikace Cloud computingu a zaklady procesniho fizeni.

Praktickd cCast je zaméfena na zpracovani GAP analyzy stanovenych oblasti,
ve kterych dochazi ke zpracovani osobnich tdaji. Podle vyhodnocenych tidajii z GAP analyz
jsou navrzeny procesni diagramy tak, aby byly jednoznacné popsany a zaevidovany veskeré
hlavni i podplrné c¢innosti spojené s evidenci osobnich Udaji. Vyhodnocované oblasti
anavrzené procesni diagramy jsou definovany s diirazem na moznost vyuZiti cloudovych

technologii.

Kli¢ova slova: GDPR, zabezpeceni informaci, cloudové technologie, Google Edu,

Microsoft 365 office, stiedni Skoly



Securing personal data under GDPR regulations at

secondary schools.

Abstract

This thesis focuses on a personal data processing on the technical secondary school. The
main aim of the thesis is analysing of the current condition of a personal data processing
in a selected high school and suggesting of the procedural advancements which will be secure
in conformity with GDPR. In order to create a new procedure of a personal data processing,
a usage of the cloud’s technology is supposed.

In the theoretical part of the thesis, particular specifications of activities and fields,
in according to the regulation of the European Parliament and the Council (EU) 2016/679 are
defined.

The processing operations the GAP analysis for a need of determination of current
condition of processing and keeping a record of personal data is also defined in the thesis.
This part includes a general specification of the Cloud computing and the basis of process
management.

The practical part is focused on processing of the GAP analysis in established areas
where processing of personal data is carried out. According to evaluated data from the GAP
analysis, the process diagrams are designed to clearly describe and revise all the main and
support activities related to the personal data record. Evaluated areas and designed process

diagrams are defined with emphasis on the possibility of using cloud technologies.

Keywords: GDPR, IA Security, cloud computing technology, Google Edu, Microsoft
365 office, high schools
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1 Uvod

V soucasné dobé je pojem GDPR velmi aktudlni, ale zaroven kolem n¢j panuje mnoho
ruznych informaci. Oficidlni informace jsou pfimo z EU, potazmo jako pracovni materidly
skupiny WP 29. Dalsim pro prostiedi CR dileZitym zdrojem oficialnich informaci je Utad pro
ochranu  osobnich  informaci  spolecné s  aktualizovanym  znénim  zdkona
¢.101/2000 Sb., 0 ochrané osobnich twdajii, ktery je v CR na relativné vysoké urovni.
Na druhou stranu je ve vétsin€ subjektl (statnich, soukromych, skolstvi, zdravotnictvi a dalsi)
informacni Sum, kdy neni zcela jasné, co pfesné je od jednotlivych subjekti vyzadovano.
V oblasti statni spravy lze aktudlné pouzit metodické pokyny, které zpracovalo napf.
Ministerstvo $kolstvi nebo Ministerstvo zdravotnictvi.

Soucasny stav nakladani s osobnimi udaji v CR lze rozdélit na dvé skupiny, v prvni jsou
subjekty, které z jakéhokoliv divodu byly nuceny svou <¢&innost podiidit zidkonu
¢. 101/2000 Sb. a pro ty je splnéni pozadavkid Obecného nafizeni relativné snazsi. Naproti
tomu ve druhé skupiné¢ je skupina subjektt, nelze vSak ftici, ze napiiklad vétSina
je ze soukromého sektoru, které o zminéném zakonu védely, ale z pohledu sankci nebo jinych
moznych postihl pro n€ naklady zdsadné ptevazovaly nad hrozbami.

Tento stav je v této dob¢é medialn€ zvyraznén, a to predevs§im v rovin€ moznych sankci

pfi nedodrzeni Obecného nafizeni.
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2 Cil prace a metodika
2.1 Cil prace

Diplomové prace si klade za cil analyzovat souCasny stav na vybrané stfedni Skole
Z pohledu zpracovéani osobnich udaji a navrhnout takové procesni postupy, které zabezpeci
soulad s Obecnym natizenim. K dosazeni souladu provadéni veskerych operaci s osobnimi
udaji je navrzen a vybran jako jeden z hlavnich prostfedki v oblasti informacnich technologii
cloud computing.

Dilci cile byly stanoveny tak, aby jejich zpracovani pfineslo dopliujici podklady pro
hlavni cil, tedy tak, aby doSlo k vytvofeni podkladii s vysledky GAP analyzy soucasné¢ho
stavu, ktery je nutné zmapovat v uréenych oblastech. Protoze se jednd o stfedni Skolu,
je k dispozici velké mnozstvi riznych informacnich toki, a to jak s osobnimi, tak i s citlivymi
udaji.

Pro spravné posouzeni vSech dostupnych moznosti je nutné zajistit revizi stavu vypocetni
techniky, kterou Skola pouziva jak k fizeni svych provoznich agend, tak zaroveii i pro vyuku.
V pribéhu vyuky mize dochazet k ukladani, ptipadné distribuovani osobnich tdaji studentt,
proto je také nutné zjistit, jaky vliv a jaké skupiny téchto informaci jsou piimo ve vyuce
vyuzivany.

DalSim dil¢im cilem je veSkeré ziskané informace zpracovat a strukturalizovat tak, aby
bylo mozné je vyhodnotit z pohledu aktudln€ danych pokyni Obecného nafizeni a provést
doplnéni GAP analyzy o navrh cilového stavu, ktery spliuje tyto pokyny.

ProtoZe v soucasnosti jsou cloudové technologie jednim z dulezitych segmenti v oblasti
zpracovani informaci, zarovenn v kontextu GDPR se jejich vyuZiti jevi jako vhodné, tak
ze ziskanych informaci bude nutné navrhnout procesni diagramy pro maximalné efektivni
feSeni za vyuZiti vhodnych cloudovych technologii, které jsou k dispozici pro Skolni prostiedi,
tedy jejichz finan¢ni parametry jsou navrzeny tak, aby je Skoly mohly vyuzit za co nejnizsi

ceny.

2.2 Metodika

Zakladni Cinnosti pro ziskani relevantnich udajii pro dalSi zpracovani je vypracovani

GAP analyzy po jednotlivych logicko funkénich celcich.
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Pro zajiSténi validnich informaci je nutnd znalost zpracovavané organizace, coZ
je zajisténo pfimou ucasti pii zkoumani a analyzovani informac¢nich skupin. K vyssi kvalité
zpracovani analyzy piispiva zkuSenost jak s procesnim fizenim, tak s aktudlni znalosti
problematiky GDPR a ¢innosti externiho vyucujiciho a konzultanta v oboru informa¢nich
technologii. Diky uvedenym faktim Ize ziskané informace povazovat za objektivni
a nezkreslené piimou zavislosti na dané organizaci.

Podstatnou soucasti metodiky pro zpracovani prace je nutna soustavnd aktualizace
informaci o vyvoji dané problematiky. Protoze se jednd o proces a Cinnosti, kterym nastane
ucinnost 25. 5. 2018, tak je nutné nové zjisténé metodiky do samotné prace zapracovat tak,
aby tato obsahovala maximum zmén podle nejnovéjSich aktualizaci a metodik. Na druhou
stranu nelze neustale zvolenou metodiku ménit, je nutné stanovit zdkladni pravidla zpracovani
GAP analyzy a jejich vysledky nasledné¢ hodnotit s co nejaktudlnéj$imi znalostmi.
Do samotné prace byl jako posledni pouzit aktualizovany postup vydany MSMT
dne 15. 3. 2018.
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3 Prehled reSené problematiky

Vstupnim kritériem pro tuto préaci je oblast ochrany osobnich udaji, v soucasné dobé
znamé pod zkratkou GDPR a v této praci bude tato oblast vyuzivat také ¢asto pouzivaného
nazvu Obecné narizeni. UZ ze samotného ndzvu plyne, Ze se jedna o nafizeni, vydané EU

a s tim souvisi povinnost plnit toto nafizeni tak jak je nadefinovano.

3.1 Vyznam Obecného narizeni

Pojem Obecné natizeni tvoii novou pravni oblast ochrany osobnich tdajt v Evropé. Toto
Obecné natizeni bude od 25. kvétna 2018 urcovat pravidla ke zpracovani osobnich udaji
zaroven s pravy subjektu udaju (fyzickd osoba). Zejména v Ceském pravnim prostiedi toto
Obecné natizeni bude nahrazovat zakon ¢. 101/2000 Sb., o ochran€ osobnich udajii a 0 zméné
nékterych zakoni, presnéji fe€eno zdkon o ochrané osobnich idaji po jeho novelizaci bude
pouze upravovat jen nékteré aspekty, které se tykaji Utadu pro ochranu osobnich tidajii (napf.
jeho organizaci, ustaveni). Dale také nckteré jednotlivé zalezitosti, které jsou nutné
k dotvofeni kompletniho ramce ochrany osobnich udaji. Ty nejsou upraveny Obecnym
nafizenim nebo jim je umoznéno ¢i dokonce stanoveno upraveni na vnitrostatni trovni.

Univerzalni pouzitelnost je charakteristickd pro Obecné nafizeni, a to ve vSech statech
Evropské unie (a Norska, Islandu a Lichtenstejnska) a zaroven ma tedy i sjednocujici ucinek,
protoze jednotna pravidla pro ziskani osobnich udaji budou platnd v kazdém staté Evropské
unie a také ve tfech zminénych statech. Jednim z cildi pro pfijeti Obecného natfizeni bylo
zajiSténi vétsi jednotnosti piedpist ochrany osobnich udaji.

Uplny néazev je Naiizeni Evropského parlamentu a Rady (EU) 2016/679, ktery je ze dne
27. dubna 2016 o ochran¢ fyzickych osob ve spojeni se zpracovanim osobnich udaji
a 0 volném obé&hu téchto dat a o zruSeni smérnice 95/46/ES .

V odbornych textech ¢i hovorech se l1ze setkat s anglickou zkratkou Obecného natizent,
ato GDPR (General Data Protection Regulation).

Protoze Obecné nafizeni stanovuje prava a povinnosti ve zpracovani osobnich udaju, tak
v tomto rozsahu bude soucasny zakon €. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné
nekterych zdkond nahrazovén. V soucasném zdkoné budou prava a povinnosti o ochrané

osobnich udajli nahrazena pravy a povinnostmi, které vyplyvaji z Obecného natfizeni. Mezi
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aspekty, u kterych se predpoklada vnitrostatni Uprava, patii zpracovani osobnich udaji s cilem

vykonu svobody projevu, svobody umélecké tvorby a védeckého badani, prava na informace?.

3.2 Povinnosti Obecného narizeni

Zakladni principy, zasady zlstavaji neménné, pouze byly detailn€ji rozpracovany
a upresnény (napft. zabezpeceni osobnich udajl, nutnost disponovat pro zpracovani pravnim
divodem, transparentnost vici subjektu tidaji). Obecné nafizeni pfinasi nastavbu na téchto
podkladech, ktera spoc¢iva v dopliitkovych novych povinnostech, které budou pro ceské
spravce nove.
Jedna se predevsim o tyto nové povinnosti:
e ,povinnost vést zaznamy o ¢innostech zpracovani,
e posouzeni vlivu na ochranu osobnich udaju,
e predchozi konzultace,
e ohlagovani piipadu poruseni zabezpeleni osobnich udaji Utadu pro ochranu
osobnich udaju,
e oznamovani pfipadu poruseni zabezpeceni osobnich udaji subjektu udaju,

e ustaveni povéfence pro ochranu osobnich tidaji?”.

Kromé povinného vedeni zaznami o ¢innostech zpracovani a ustanoveni povétence, tak
ostatni nové povinnosti jsou zakladany na ptistupu zalozeném na riziku, to znamena, ze jejich
uplatnéni je vazano na vyskyt rizika nebo vysokého rizika pro svobody a prava subjektu
udaju. Nicméné i kdyz u povinnosti ur€it poveéfence nejsou pouzivané pojmy riziko ¢i vysoké
riziko, tak v této povinnosti se do urcité miry odrazi pfistup zaloZeny na riziku, protoze urcita
zpracovani, Iépe feceno urcité subjekty, je povinnosti urcit povéfence pro ochranu osobnich

udaji.

! Dostupné z: Zdkladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]

2 Dostupné z: Zdkladni piirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]
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3.2.1 Posouzeni vlivu na ochranu osobnich udaja

Pokud je patrné, ze urcity druh zpracovani, zvlasté pii vyuzivani novych technologii,
s ptihlédnutim Kk rozsahu, povaze, ucelim a kontextu zpracovani bude znamenat vysoké riziko
pro svobody a prava fyzické osoby, musi spravce provést posouzeni vlivu na ochranu
osobnich udajii. To se vSak musi provést pied zahdjenim predmétného zpracovani. Spravce
si vyzada posudek povéfence pro ochranu osobnich tdaji, pokud byl uréen?.

Posouzeni vlivu na ochranu osobnich tdaji je dalezité predevsim:

e ,u systematického a rozsdhlého vyhodnocovani osobnich aspektl tykajicich
se fyzickych osob, které je zalozeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zaklddaji rozhodnuti, kterd vyvoldvaji ve vztahu
k fyzickym osobam pravni G¢inky,

e u rozsahlého zpracovani zvlastnich kategorii Gdaji nebo rozsudkd v trestnich
vécech,

e urozsahlého systematického monitorovéani vefejné ptistupnych prostori®”.

Konzultace ohledné zpracovani osobnich idajl je spravce povinen s Ufadem pro ochranu
osobnich daju, jestliZze z posouzeni vlivu na ochranu osobnich tdaji vyplyva, Ze by uréené
zpracovani mé¢lo za dusledek vysoké riziko, pokud by spravce nepiijal opatfeni ke snizeni

tohoto rizika. Vyznamem piedchozi konzultace je opravovat hrozici vysoké riziko.
3.2.2 Diilezité pojmy
3.2.2.1 Zpracovani osobnich udaji

Zpracovanim se rozumi jakakoli operace ¢i souhrn operaci s osobnimi udaji, nebo také
soubory osobnich udajli, vykondvanym pomoci (¢i bez pomoci) automatizovanych postupt.
Mezi tyto postupy patii napiiklad zaznamenani, shromazdéni, uspofadani, uloZeni,
strukturovani, pozménéni nebo ptizplisobeni, vyhledavani, pouziti, nahlédnuti, zptistupnéni

prenosem, Sifeni, zkombinovani ¢i sefazeni, omezeni, zni¢eni nebo vymaz.

3 Dostupné z: Zdkladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]

4 Dostupné z: Zdkladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]
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V Obecném natizeni vSak nelze chédpat zpracovani jako jakékoli nakladani s osobnimi
udaji. Jedna se spiSe o sofistikovanéjsi Cinnost, kterou provadi spravce s osobnimi udaji
za danym tucelem a Cini tak systematicky. Zminény pojem zpracovani ma tentyZz vyznam, jaky

mél v zakoné &. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zakona?®.

3.2.2.2 Osobni udaj

Pojem osobni udaj piedstavuje jakoukoli informaci o identifikovatelné ¢i identifikované
fyzické osob¢ neboli subjektu udaji. Identifikovatelnou fyzickou osobou se rozumi fyzicka
osoba, kterou lze, at’ uz piimo ¢i nepiimo identifikovat, a to odkazem na urcity identifikator
(¢islo, jméno, sitovy identifikator) ¢i na jeden nebo vice uréitych prvkl fyzické, genetické,
fyziologické, psychickeé, kulturni nebo spolecenské, ekonomické identity této fyzické osoby.

Tento pojem nebyl zménén oproti zdkonu €. 101/2000 Sb., o ochrané osobnich udaji

a 0 zmeéné nékterych zakond.

3.2.2.3 Subjekt udaji

Fyzicka osoba, které se osobni udaje tykaji, se nazyva subjektem tidaji. Subjektem udajti
vSak neni pravnicka osoba, tudiz udaje, které se vztahuji k pravnické osobé&, nejsou osobnimi
udaji. Osobni udaje mohou byt vyhradné ve spojitosti s Zzijici fyzickou osobou, protoze
Obecné natizeni vyfazuje svoji u¢innost na tidaje o zesnulé osobé.

Tento pojem ma totoznou definici jako v zdkoné ¢. 101/2000 Sb., o ochrané osobnich

idajti a 0 zméné nékterych zakonii®.
3.2.2.4 Profilovani

Pod pojmem profilovani se rozumi forma ¢i tvar automatizovaného zpracovani osobnich
udaji, které spocivaji v jejich pouziti ke klasifikaci nékterych osobnich aspektt, které
se vztahuji k fyzické osobé, a to zejména k odhadu ¢i rozboru aspekti, které se tykaji jejiho
pracovniho vykonu, zdravotniho stavu, ekonomické situace, osobnich preferenci,

spolehlivosti, zajmi, chovani, pohybu ¢i mista, kde se nachazi.

% Dostupné z: Zdkladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]
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Tento pojem je nové definovan, nicméné se nejednd o zaddnou novinku, protoze
v soucasné dobé dochazi také k profilovani. Profilovani neni zakdzano zédkonem 0 ochrané
osobnich udaji nebo Obecnym nafizenim. Je ale dulezité, aby se uskutecnilo na zakladé
stanovenych pravidel a v piedvidanych piipadech. Tento pojem je casty napiiklad
ve finan¢nich sluzbach, kde klient, ktery zada o hypotéku je profilovan finan¢nimi subjekty,

které hodnoti jeho schopnost splacet.

3.2.2.5 Spravce

Spravcem se rozumi subjekt, u kterého nerozhoduje pravni forma, ktery urcuje
prosttedky a ucely zpracovani osobnich udajii a odpovid4d primarn¢ za zpracovani. Osobni
udaje spravce zpracovava pro ucely, které vyplyvaji z jeho Cinnosti (ze smluv, zdkonem
stanovené povinnosti), ale musi je zpracovavat i pro svoje urcené Ucely (pro vlastni opravnéné
zajmy, jestlize tyto z&jmy nepiesahuji zajem na ochrané zakladnich prav a svobod fyzické
osoby.

Jakykoli subjekt mize byt spravcem. Fyzickd osoba, kterd zpracovava osobni udaje
takovym zpusobem, ktery vytazuje uplatnéni vyjimky domaci ¢i osobni ¢innosti, mize byt
spraveem. Respektive pokud nedochdzi k nakladani s osobnimi udaji, nespliujici definici
jejich zpracovani.

Zminény pojem nebyl zménén oproti zakonu ¢.101/2000 Sb., o ochrané osobnich udaji

a o zméné nékterych zakond'.

3.2.2.6 Zpracovatel

Subjekt, kterého si spravce najima proto, aby provadél pro ng zpracovatelské operace
S osobnimi Udaji, se nazyva zpracovatel. Jednoduseji feCeno, zpracovatel vypracovava osobni
udaje pro spravce. Zpracovatel mize provadét pouze takové operace, kterymi ho spravce
povéti €1 vyplyvaji z ¢innosti, kterou byl zpracovatel povefen spravecem. Tim se zpracovatel
odliSuje od spravce. O zpracovatele se jedna pouze ve vztahu k osobnim udajlim, které jsou

poskytnuté spravcem, ne vSak osobnich udajii, které zpracovatel zpracovava pro Ucely,

" Dostupné z: Zdkladni piirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
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dotykajiciho se ho pfimo (napf. zpracovanim osobnich udaji pro vlastni zaméstnance).
U zpracovatele stejné jako u spravce neni rozhodujici jeho pravni forma.
Dany pojem zpracovatel nebyl zménén oproti zakonu ¢. 101/2000 Sb., o ochran¢

osobnich udaji a 0 zméné nékterych zakont®.
3.2.3 Zvlastni kategorie osobnich udaji (citlivé udaje)

Existuji osobni udaje takové povahy, které mohou subjekt tidajii poSkodit samy o sobé
napf. v zaméstnani, ve spolecnosti ¢i ve Skole, a mohou tak zptsobit jeho diskriminaci. Pravé
proto je uplnym vyctem stanovena skupina udaja, které jsou pokladany za citlivé vaci
subjektu udajl, a kterym je umoznéna zvysSena ochrana pii zpracovani. Ochrana se projevuje
zvlasté v uvedenych zvlastnich pravnich divodech. Na zaklad¢ téchto zvlastnich pravnich
diavodu je lze zpracovavat. Je zde vazanost urcitych institutd na jejich zpracovani, pti hlavni
¢innosti (ustaveni povéfence, posouzeni vlivu), hlavni diraz je kladen na mnohem vyssi
bezpecnost.

Do této kategorie osobnich tdaju spadaji takové udaje, vypovidajici o etnickém
¢irasovém puvodu, ndbozenském vyznani, politickych nazorech, zdravotnim stavu nebo
sexudlnim Zivot¢ ¢i orientaci a Clenstvi v odborech. Déle zde lze zahrnout i biometrické
a genetické udaje, zpracovavajici se za ucelem identifikace fyzické osoby. Tyto osobni udaje
jsou totozné s vyctem citlivych udaji, uvedené v zakon¢ ¢. 101/2000 Sb., o ochran¢ osobnich
udajii a o zméné nékterych zakonl. Do zvlastni skupiny osobnich Udajl jiz nelze zahrnout
zaznam o odsouzeni za trestny ¢in. Tyto zaznamy tykajici se rozsudkli v trestnich Cinech

a trestnich vécech jsou zahrnuty do zvlastniho rezimu v &lanku 10 Obecného naiizeni®.

Zvlastni skupina osobnich udajt, které je mozné zpracovavat, za piedpokladu:
e _subjekt udaji udélil vyslovny souhlas,
e zpracovani je nezbytné pro plnéni povinnosti v oblasti pracovniho prava, prava

socialniho zabezpeceni a socidlni ochrany,

8 Dostupné z: Zdkladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
[online 2018-01-11]
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e zpracovani je nutné pro ochranu zivotné dilezitych zajmua subjektu tdaji nebo jiné
fyzické osoby v ptipad¢, ze subjekt tidajii neni fyzicky nebo pravné zpisobily udélit
souhlas,

e zpracovani provadi v ramci svych opravnénych cinnosti nadace, sdruzeni ¢i jiny
neziskovy subjekt, ktery sleduje politické, filozofické, ndbozenské nebo odborové cile,
za podminky, Ze se zpracovani vztahuje pouze na souc¢asné nebo byvalé ¢leny nebo na
osoby, které s timto subjektem udrzuji pravidelné styky souvisejici s jeho cili, a ze tyto
osobni udaje nejsou bez souhlasu subjektu tdajii zptistupiiovany mimo tento subjekt,

e zpracovani se tyka osobnich udaji zjevné zvetejnénych subjektem udaji,

e zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd nebo pfi
jednéni soudd,

e zpracovani je nezbytné z divodu vyznamného vetejného z4jmu,

e zpracovani je nezbytné pro ucely preventivniho nebo pracovniho Iékafstvi, pro
posouzeni pracovnich schopnosti zaméstnance, lékaiské diagnostiky, poskytovani
zdravotni nebo socialni péce atd.,

e zpracovani je nezbytné¢ z divodu vefejného zajmu v oblasti vefejného zdravi, jako
je ochrana pifed vaznymi pieshranicnimi zdravotnimi hrozbami nebo zaji$téni
bezpecnosti zdravotni péce, 1éCivych pripravkl nebo zdravotnickych prostiedk,

e zpracovani je nezbytné pro Ucely archivace ve vefejném zdjmu, pro ucely védeckého

¢&i historického vyzkumu nebo pro statistické uéely'®”.

3.2.3.1 Spravce, zpracovatel

Za dodrzovani povinnosti stanovenych Obecnym nafizenim je odpovédny spravce.
Zéakladnim nutnym piedpokladem pro existenci spolehlivého pravniho divodu vyhotoveni
osobnich udaji, kterymi spravce musi disponovat tak, aby byl schopen zpracovat osobni
udaje. Dulezité je zabezpeceni osobnich udajli. Nezbytné musi byt také dodrZzovani ostatnich
povinnosti kladenych Obecnym natizenim.

V zavislosti na aspektech zpracovani se urcitého spravce Obecné natizeni dotkne jinymi

zpusoby. Tomu vsak odpovidaji 1 ptipravy spravce. Pfistup zakladajici se na riziku vaze urcité

10 Dostupné z: Zakladni prirucka <https://fwww.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
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povinnosti jen na rizikova nebo vysoce rizikova zpracovani. To znamend, ze né&které
povinnosti nebude mnoho spravcli muset plnit, a naopak na jiné spravce dopadnou vSechny
stanovené povinnosti. Dilezité je zpracovani vlastni analyzy, kterd zjisti, jaké povinnosti
se na daného spravce vztahuji. V analyze muze byt zahrnuta specifikace slabych mist spravce
(v provedeni ¢i zabezpeceni pravnich divodd, které jsou v souladu s podminkami Obecného
natizeni). Pro spravce, ktery fadné plni stanovené povinnosti, které vyplyvaji z aktualniho
zékona ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné nékterych zakont by Obecné
nafizeni nemélo piredstavovat vyznamny problém. Diulezité je nezapomenout

na informovanost zaméstnanct!.

3.2.3.2 Vztah spravce - zpracovatel

Spravce ma moznost piibrat jiny subjekt ke zpracovani osobnich udajti. Ten pro néj bude
zpracovavat osobni udaje. Zpracovatel by mél byt takovy, ktery poskytne dostate¢né zaruky
organizac¢nich a technickych opatieni tak, aby toto zpracovani spliiovalo pozadavky Obecného
nafizeni a soucasn¢ tak byla zajiSténa subjektu udaji ochrana prav. Mezi spravcem
a zpracovatelem musi byt uzaviena smlouva, ve které je stanovena doba trvani, predmét, ucel
a povaha zpracovani, kategorie subjektll tdaji a typ osobnich udaji, prava a povinnosti
spravce. Dalsi povinnosti je, aby smlouva byla zpracovana na =zaklad¢ clanku
28. odst. 3 Obecného nafizeni.

Smlouva nemusi byt vZzdy uzaviena samostatn¢, ale mize byt soucésti i jinych smluv,
které jsou uzavieny mezi sprdvcem a zpracovatelem v ramci obchodniho vztahu. Spravce
se nezbavuje odpovédnosti za vypracovani osobnich udaji ptfizvanim zpracovatele.

Pojem fetézeni zpracovateli nastdva v situaci, kdy zpracovatel se miiZze zapojit
do vyhotoveni jiného zpracovatele. Toto fetézeni zpracovateld neni pfedem zakazano,
nicméné je dulezité, aby spravce dal zpracovateli pisemné svoleni. Svoleni miize byt obecné,
nebo uréeno konkrétnimu zpracovateli. Cilem je, aby sprdvce odpovidajici primarné

za zpracovani osobnich udaji védél, jaké subjekty zpracovavaji pro né&j osobni tidaje’?.

11 Dostupné z: Zdakladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
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3.2.4 Povérenec pro ochranu osobnich idaju

Spréavce a zpracovatel musi jmenovat povéience, pokud:

e _zpracovani provadi organ vefejné moci ¢i vefejny subjekt s vyjimkou soudi
jednajicich v ramci svych soudnich pravomoci,

e hlavni Cinnosti spocivaji v operacich zpracovani, které kvili své povaze, svému
rozsahu nebo svym ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani
subjekti udaji,

e hlavni ¢innosti spoc¢ivaji v rozsahlém zpracovani zvlastnich kategorii osobnich udaja
a osobnich udaji tykajicich se rozsudki v trestnich vécech®”.

Je moznost jmenovat jediného povétence pro skupinu podnikli, nicméné pro kazdy

podnik musi byt snadno povéfenec dosazitelny.

Podle c¢lanku 37 odst. 1 pism. a) Obecného nafizeni je povinnosti obce jmenovat
povéience. AvSak ufad nezastava ndzor, aby kazda obec méla svého vlastniho povétence.
Je v§ak mozné, aby povétenec vykondval Cinnost pro urcity pocet obci (napf. povéfenec
vys§iho uzemné samospravného celku nebo dohodnuti n€kolika obei o najmuti si vlastniho
povéience). Obecné nafizeni také umoziuje jmenovat jednoho povéfence pro vice spravcu.

Ti mohou byt vefejnym subjektem nebo organem vetejné moci.

Je dulezité, aby povétenec byl podtizen pracovnikim vrcholového fizeni spravce nebo
zpracovatele. Nejedna se vSak o organiza¢ni podminku, ale spiSe o podminku, kterd umoziuje
povéienci mit piimy piistup k vedeni spolecnosti. Je dilezité, aby nebyl zadny meziclanek

mezi povéfencem a vedeni dané spolecnosti pii pfedavani informaci.

Hlavnim tukolem povéfence je poskytovani poradenstvi a informaci spravei nebo
zpracovateli, a také zaméstnancim podilejicich se na zpracovani. Povéfenec musi
monitorovat zpracovani tak, aby bylo v souladu s Obecnym nafizenim a ostatnimi pfedpisy.
Pokud se jednd o posouzeni vlivu k ochrané osobnich udaji, tak povéfenec miize poskytnout
své poradenstvi. Nezbytnou soucasti je také spoluprace s Utadem pro ochranu osobnich

udaji.

13 Dostupné z: Zakladni prirucka <https://fwww.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
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Podle Obecného natizeni pro povétence nejsou stanoveny pozadavky tykajici se vzdélani
a akademickych tituld. Musi se jednat o osobu, Ktera disponuje odbornou znalosti prava
a profesnimi kvalitami a praxi v oblasti ochrany osobnich udajt. Je nutné, aby také ovladal
Obecné¢ natizeni. Pro kazdého spravce mtize byt dilezity povérenec s jinym vzdélanim (napf.

technické ¢i pravni vzdélani).

Obecnym nafizenim neni stanovena certifikace povétence pro vykon funkce. Spravce

muZe vybrat osobu, ktera ma ¢i nema certifikat.

Obecné nafizeni nevylucuje moznost, ze by povérence poskytla pravnickd osoba napft.
jako sluzbu. Je vSak podstatné, aby byla urCena fyzickd osoba, ktera bude vykonavat
povéience. Spravce by mél vzit v uvahu pii vyuziti sluzby povéfence, Ze povéencem musi
byt osoba, ktera detailné pozna u spravce zpracovani osobnich udaji. Pouze tak dale dokéaze
identifikovat mozna rizika, kterd nemusi byt u najatého povétence. Z hlediska konkurence
je vhodné zvazeni situace, kdy poskytovatel mize poskytnout stejného povéfence konkurenci.

V tomto piipadé viak hrozi prozrazeni know-how!*,

3.2.5 Prava subjektii osobnich udaja podle GDPR

Tento ¢lanek se zabyva druhou stranou vztahi v oblasti ochrany osobnich udaji,
ato pravy subjektll osobnich udaji. Subjektem se standardné rozumi fyzickd osoba, které

osobni udaje zpracovava spravce nebo zpracovatel osobnich udaja.

3.2.6 Zasada transparentnosti a pravo na informace

Natizeni je zaloZeno na mnoha zdkladnich zdsadach. Kazd4 zasada obsahuje urcité
povinnosti spravce osobnich udaji a prava subjektu osobnich udajii tomu odpovidajici.
Subjekt ma tedy pravo, aby jeho osobni udaje byly vypracovany pouze na bazi nékteré¢ho
z titultl - zdkonnych diivodi - vymezenych v Obecném nafizeni (napf. zaloZeném na jejich
souhlasu (zasada zédkonnosti), aby byly vypracovany jen pro konkrétni, vyjadiené a legitimni
ucely (zasada ucelového omezeni). Déle aby zpracovani bylo piiméfené, omezené

na potiebny rozsah se zietelem na ticel zpracovani, relevantni (zdsada minimalizace Gdaji)®.

14 Dostupné z: Zakladni prirucka <https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/p1=4744>
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Zasada transparentnosti patii mezi jednu z nejvyznamnéjSich. Podle odst. 58 preambule
tato zasada Obecného nafizeni vyzaduje ,,aby vSechny informace urcené vetejnosti nebo
subjektu udaju byly stru¢né, snadno pfistupné a srozumitelné, podavané za pouziti jasnych
a jednoduchych jazykovych prostiedkii a ve vhodnych piipadech navic i1 vizualizace. Pokud
budou tyto informace urCeny vetejnosti, mohly by byt poskytovany v elektronické podobé,
napiiklad prostiednictvim internetovych stranek.”'® Uelem této zasady je upraveni formy
a pochopitelnost informaci, které jsou poskytovany subjektiim tdaji vzhledem ke zpracovani.

Hlavnim pravem kazdého subjektu tidajii oproti spravci je tedy pravo na urcity obnos
informaci poskytnutych struénym, srozumitelnym zptisobem, ktery je uvedeny vySe. Pravo
na informace neni novinkou, i soucasna pravni Uprava, kterd vychazi ze Smérnice ¢.95/46/ES
o0 ochrané osobnich Udaji nafizovala spravciim povinnost poskytovat subjektim urcité
informace. Obecné naiizeni viak rozsifuje okruh t&chto informaci. '

Podle Obecného nafizeni maji subjekty pravo, aby spravci jim sdé€lili vySe uvedenym
zpuisobem informace o:

e identifikacnich tdajich spravce, ptipadné¢ jeho =zastupce v EU a kontakty
na ptipadného Povétence pro ochranu osobnich tdaji, pokud jej ma spravce mit;
e Ucelech zpracovani, pro které jsou osobni udaje urCeny, a pravnim zdkladu pro

zpracovani,

e kategoriich zpracovavanych osobnich udaju;

e piipadnych pfijemcich osobnich udaji;

e detailech piipadného predavani osobnich tdaji mimo EU (zahrnujici identifikaci
konkrétnich zemi, zptisobech zajisténi ochrany osobnich udajti a zarukach ochrany)

e dob¢ zpracovani osobnich udajii, nebo kritériich pouzitych pro stanovené této doby;

e je-li titulem zpracovani ochrana opravnénych zajmd spravce nebo tieti osoby,
identifikace téchto opravnénych z4jmu;

e pravech subjektu udaji v uzSim slova smyslu — pravu pozadovat od spravce pfistup
ke zpracovavanym osobnim udajim, pravu na jejich opravu nebo vymaz, na omezeni
zpracovani, pravu vznést namitku proti zpracovani, pravu na pienositelnost tdaji,

pravu na podani stiZznosti k dozorovému tiadu;

1% Dostupné z: Dil tieti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-

pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

Y Dostupné z: Dil treti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

24



e dochazi-li ke zpracovani na zakladé souhlasu subjektu dajl, o prdvu na odvolani
tohoto souhlasu, aniz by tim byla dotéena zakonnost zpracovani, k némuz dochézelo
pied odvolanim tohoto souhlasu;

e skutecnosti, zda je poskytnuti osobnich udaji zaloZeno na zakonném nebo smluvnim
zaklad¢ a o nésledcich neposkytnuti udaji;

e o tom, zda ve vztahu k osobnim udajim ma dochazet k automatizovanému
rozhodovani, s informaci o pouzitych postupech a nasledcich tohoto zpracovani pro

jednotlivce®®”,

Zminéné informace jsou zakladnim pravem subjektu udaji, nicméné standardné
je subjekt ma obdrzet v odpovidajici 1hité po ziskani osobnich udaju, to vSak pouze

do jednoho mésice, vzhledem na konkrétni okolnosti, za které jsou zpracovany osobni tdaje.

Za podminky, ze osobni udaje maji slouzit ke komunikaci se subjektem, tak informace
musi byt poskytnuty nejpozdéji do té doby, kdy dojde poprvé ke komunikaci s danym

subjektem.

Je nutné si vSak uvédomit, ze vySe uvedené informace se vztahuji k ur¢itému ucelu, ktery
vyplyva z nélezitého pravniho diivodu zpracovani. Pokud vSak dojde ke zpracovani k novému
ucelu, tak je nutné poskytnou tyto informace subjektu znovu, a ziskat souhlas od subjektu
k tomuto novému ucelu. VySe uréené informace neni nutné poskytovat subjektim v piipadg,
ze uz dané informace maji, nebo v ptipad€, ze neni mozné poskytnout takové informace
¢i vyzaduje nepifimétfené usili. DalSim piipadem, kdy informace nemusi byt poskytnuty,
jejejich zpfistupnéni a ziskani stanoveno pravem Unie ¢&i jsou pfedmétem sluzebniho

tajemstvi®®,

3.2.6.1 Prava subjektl v uzsim slova smyslu

V uz§im slova smyslu, jsou prava subjekti povazovana za moznosti uskute¢néni urcitych

primych narokti subjektu oproti spravci podle zadosti subjektu. Tento vycet je stanoven

18 Dostupné z: Dil tireti: Prdva subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

1 Dostupné z: Dil treti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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Obecnym nafizenim v €. 15 az 22. Spravce ma povinnost informovat subjekt o téchto

narocich, které jsou v ramci informacni povinnosti.

3.2.6.2 Pravo na piistup k osobnim udajim

Subjekt mlze pozadat spravce o informaci, zda jsou jeho osobni udaje zpracovavany.
V ptipadé, Ze jsou zpracovavany, tak mize subjekt pozadat spravce o pristup k t€émto udajim.
Tento pfistup je poskytovan pomoci kopie osobnich udaji. Prvni kopie je vzdy poskytnuta
zdarma, az ptipadné dalsi kopie jsou zpoplatnény piimérenym poplatkem.

Pokud je zadost poddna pomoci elektronické komunikace, tak i kopie osobnich udaja
musi byt poskytnuta v elektronické formé a to v bézném formatu. Je to z toho divodu,
ze spravci pracuji se specifickymi software a musi byt schopni exportovat data v Citelném
formatu pro bézného uzivatele. Konkrétni piipad, kdy subjekt uplatni pravo na pfistup
K osobnim idajim uvedeny v bod¢ 63 preambule Obecného natizeni, podle kterého zahrnuje
pravo na pfistup [...] ,,pfistup k udajim o svém zdravotnim stavu, napiiklad k idajim ve své
I¢kai'ské dokumentaci, kterd obsahuje napiiklad informace o diagnoze, vysledky vySetteni,
posudky oSetiujicich 1ékaii a udaje o veSkeré 1é€bé a provedenych oSetienich nebo
zakrocich?®,

Nebude mozné, aby lékat odmitl dat pacientovi vypis zdravotnické dokumentace, kterou
by pacient predal jinému Iékafi. Na informace o vyhotoveni osobnich tdaji, na které
ma subjekt pravo na zaklad€ Zadosti, jsou podobna, co se tye obsahu tém, které automaticky
spravce poskytuje subjektu v souvislosti s informacni povinnosti. Subjekt na zaklad¢é své
zadosti ziské informace o tom, z jakého diivodu se osobni udaje zpracovavaji, dobu po kterou
budou uchovany, kdo je pfijemce osobnich udajt, jaka je logika automatizovaného zpracovani
osobnich udajii a v neposledni fad¢ také jaké mohou byt dusledky. Preambule Obecného
nafizeni doporucuje spravetim, aby poskytli subjektim dalkovy pfistup, ktery umozni pfimy
ptistup k osobnim idajim. Toto ustanoveni lze chapat jako doporuceni, avSak pro spravce
toto doporuceni prestavuje moznost doloZzeni dodrzeni zasady odpovédnosti. Ve vSech
piipadech uvedena prava subjektt udaju predstavuji divod k tomu, aby se zanalyzoval stav

a moznosti danych informacnich systémd.

2 Dostupné z: Dil treti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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Preambule Obecného nafizeni obsahuje zmé&kceni povinnosti spravce v situaci, ze subjekt
zpracovava mnozstvi informaci, které se tykaji subjektu udaji. V takovém piipad¢ spravce ma
mit moZnost pozadani subjektu tdaji o informaci o jakou ¢innost nebo informaci se tyka jeho
zadost. Z toho vyplyva, Zze v této situaci spravce nemusi poskytnout subjektu informace
0 vSech zpracovanych udajich. V textu Obecného nafizeni se jiz zddné zmekceni neobjevuje.
S ohledem na funkci preambuli komunitarnich pfedpisi mizeme ocekéavat, ze spravci, kteti
zpracovavaji velké mnozstvi informaci, by si obhajili upfestiujici pozadavek?!.

Zaroven ale v této oblasti neni nijak definovan pojem velké mnoZzstvi informaci.

3.2.6.3 Pravo na opravu zpracovavanych udaji

Clanek 16 Obecného nafizeni piedepisuje pravo subjektu zadat vigi spravei opravu

nespravné zpracovavanych tdajl, a doplnéni udaji neuplnych.
3.2.6.4 Pravo na vymaz - tzv. pravo byt zapomenut

Na zaklad¢ soucasné pravni upravy existuje pravo pozadat spravce o vymaz a ukonceni
osobnich udajli. Obecné nafizeni vSak toto ukonceni vice rozvadi. Pravo subjektu nastupuje
obecné¢ v pfipadé vymazu jeho osobnich udaji, kdy nesplituje zpracovani stanovené
pozadavky Obecného natizeni. V ¢lanku 17 je obsazen uplny vycet situaci, kdy subjekt mize

zazadat o vymaz udaju??,
Obvykle mezi nimi nalezneme ptipady:
,»(1) osobni idaje ptestaly byt potfebné pro tcely, pro které byly shromézdény,

(2) kdy subjekt udajii odvolal svillj souhlas se zpracovanim a pro zpracovani neexistuje

Zadny jiny divod, anebo

2L Dostupné z: Dil tieti: Prava subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

22 Dostupné z: Dil treti: Prdva subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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(3) subjekt Udaji vznesl namitky proti zpracovani a neexistuji zadné prevazujici

opravnéné diivody pro zpracovaniz>,

Specialni rezim dopadd na spravce pii piijimani pozadavku o vymaz tudaji, ktery
zvefejnil osobni udaje subjektu. V této situaci je povinen ptijmout ,,s ohledem na dostupnou
technologii a naklady na provedeni®* kroky, které budou informovat ostatni spravce o tom,
7e subjekt pozadal o vymaz. Toto sméfuje k ochrané uzivatelt, ktefi pusobi v on-line
prostiedi. Pfiméfené kroky smeéfuji pouze na strané¢ spravce k informovanosti ostatnich

spravci nikoliv k odstran&ni?®.

3.2.6.5 Pravo na omezeni zpracovani

Tento pojem piedstavuje uvedeni osobnich udaji do tzv. izolace, kdy tidaje mohou byt
jen uloZeny, ale nemohou byt jakkoli jinak zpracovavany bez souhlasu subjektu udaju.

K pozadavku na omezeni zpracovani muze subjekt pfistoupit v té€chto ptipadech:

e  popird presnost osobnich udaji, a to na dobu potiebnou k tomu, aby spravce mohl
presnost osobnich udajii ovéfit,

e zpracovani je protipravni a subjekt Gidaji odmita vymaz osobnich udaji, a Zad4d misto
toho o omezeni jejich pouZiti,

e nebo spravce jiz osobni udaje nepotiebuje pro ucely zpracovani, ale subjekt udaju
je pozaduje pro urceni, vykon nebo obhajobu pravnich naroki (zejména napf.

V pfipadé spotiebitelského sporu mezi spravcem a subjektem)?®”.

Pokud je zpracovani provedeno automatizovanymi prostfedky, tak informacni systém

musi umoznit omezeni, které podle charakteru poskytované sluzby muze predstavovat

23 Dostupné z: Dil treti: Prdva subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

24 Dostupné z: Dil treti: Prdva subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

% Dostupné z: Dil tieti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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pfesunuti dat na samostatné ulozisté, piijeti jinych opatfeni ¢i blokaci osobnich udaji

na internetu.

3.2.6.6 Pravo na pienositelnost udaju

Na rozdil od stavajici upravy je toto pravo zcela nové. Subjekt od spravce mize
pozadovat uverejnéni osobnich udaji, které poskytl spravci v bézném strojové pouzivaném
formatu, tak aby idaje mohly byt uchovany pro vlastni potfebu anebo aby spravce predal tyto
udaje jinému spravci. Je tedy diilezité, aby spravce komunikoval napiimo s ostatnimi spravci
za ucelem predavani osobnich udaji. Novy spravce zcela odpovida samostatné za pravni titul

zpracovani a taktéZ za celkovy soulad zpracovani s Obecnym natizenim?’.

Neomezené neni pravo na prenositelnost udaji. Obecné nafizeni jej stanovuje ve dvou

ptipadech a to:

,(1) zpracovani je zaloZeno na souhlasu subjektu nebo na smlouvé, jejiz je subjekt udaju
smluvni stranou, anebo

(2) zpracovani se provadi automatizovang?®”.

Mezi nejcastéjsi tituly patii souhlas subjektl a plnéni smluvnich povinnosti, proto
V oblasti zpracovani osobnich udaji bude toto mnozstvi zpracovavanych udaja veliké.
Je diilezitd také podminka, podle které se pienositelnost tykd tidaji, které jsou poskytnuty
subjektem spravci. Prdvo se nemusi vztahovat pouze na udaje, které jsou spravci aktivné
poskytnuty. Na zakladé pracovni skupiny WP 29, tato podminka dopada i na data, ktera
aktivné subjekt spravci neposkytne, ale naopak kterd dostane spravce pomoci sledovani

chovani subjektu.

Vyslovné je uvedeno, Ze vykonem tohoto prava neni omezeno pravo na vymazani
osobnich udajli. Na zpracovani, které je nezbytné pro plnéni tkolu pfi vykonu vetfejné moci

nebo ve vefejném z4jmu se pravo na pienositelnost nevztahuje?®.

21 Dostupné z: Dil tieti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]

28 Dostupné z: Dil treti: Prdva subjektii osobnich udajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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3.2.6.7 Pravo vznést namitku proti zpracovani

Dalsi novinkou, kterou Obecné natfizeni zavadi, je prdvo na vzneseni namitky proti

zpracovani. To je stanoveno ve tiech situacich:

e _jsou jeho osobni udaje subjektu zpracovavany pro ucely pfimého marketingu —
na zéklad¢ vzneseni namitky musi spravce okamzité takového zpracovavani zanechat;
v tomto piipad¢ neni pravo na vzneseni namitky ¢imkoli dal§$im omezeno a ma
absolutni povahu (bude se zajist¢ doplnovat s upravou odhladseni od zasilani
obchodnich sdé€leni, u nds obsazenou v zak. 480/2004 Sb. o nékterych sluzbach

informacni spolecnosti);

e pii zpracovani udaji pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely je subjekt opravnén vznést namitku z divodd, které se tykaji jeho
konkrétni situace, ledaze je zpracovani nezbytné pro splnéni tkolu provadéného
z diivodu vetejného zajmu; toto pravo je tedy méné absolutni, kdyz v samotné namitce
budou subjekty muset specifikovat divody, tykajici se jejich situace (na rozdil
od namitky podané v ptipadé piimého marketingu, kdy nemusi byt uvadén zadny

diavod).

e pii zpracovani z divodu vefejného zajmu nebo pii vykonu vefejné moci, nebo pro
ucely opravnénych zajmu piisluSného spravce ¢i tieti strany, musi spravce na zakladé
namitky zanechat zpracovani, ledaZe prokdze opravnéné diivody zpracovani, které
prevazuji nad zdjmy nebo pravy a svobodami subjektu udaji, nebo nezbytnost
zpracovani udaji pro uréeni, vykon nebo obhajobu pravnich narokt; i v tomto ptipadé

je podani namitky podminéno diivody, tykajicimi se konkrétni situace subjektu®“.

2 Dostupné z: Dil tieti: Prava subjektii osobnich tdajii podle GDPR <https://www.systemonline.cz/it-
pravo/gdpr-od-a-do-z-2.htm> [online 2018-01-11]
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3.3 DPIA - Posouzeni vlivu na ochranu osobnich adaju

Jedna se o proces, jehoz podstata vychédzi pfimo z definice zodpovédnosti spravce
v kontextu GDPR. Jeho hlavnim cilem v problematice zpracovani osobnich udajt je:
® popis zpracovani dat;
® posouzeni nezbytnosti a pfiméfenosti zpracovani,

e podpora pfi zvladani rizik prav a svobod fyzickych osob®.

Zpracovani DPIA pro operace s osobnimi udaji v rdmci Obecného nafizeni neni povinné,
ale jeji zpracovani je pozadovéano, pokud Ize stanovit, ze [...] ,,je pravdépodobné, ze urcity
druh zpracovani, zejména pii vyuziti novych technologii, bude s ptihlédnutim k povaze,
rozsahu, kontextu a ucelim zpracovani bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, provede spravce pied zpracovanim posouzeni vlivu zamyslenych
operaci zpracovani na ochranu osobnich udaji. Pro soubor podobnych operaci zpracovani,
které piedstavuji podobné riziko, miize stadit jedno posouzeni®>,

Pro jednoznacné posouzeni, zda je pro dany okruh ziskavanych informaci vhodné provést
zpracovani DPIA ilustruje schéma na obrazku 1.

Zaroven je nutné konstatovat, ze zpracovani DPIA je plné¢ v kompetenci spravce.
Pfi rozhodnuti, Ze bude DPIA zpracovéno, je doporuceno se zvIlasté precizné zaméfit
na nasledujici oblasti dat, tedy oblasti, ze kterych jsou osobni tidaje zpracovany:

e datové toky,

e prichozi data,
e odchozi data,
e rizika,

e pseudonymizace.

31 Srov. NEZMAR, Lud&k. GDPR: prakticky priivodce implementaci. s. 98-99.
%2 Dostupné z: EU obecné naiizeni o ochrané osobnich udajii "Posouzeni vlivu na ochranu osobnich
tdajui” <http://lwww.privacy-regulation.eu/cs/35.htm> [online 2018-01-12]

31



Obrazek 1 - Zpracovani DPIA v souvislosti s vyskytem rizika®

¢l. 39 odst. 1, pis. ¢

7 X

DPIA neni tifeba

zpracovani
prezkoumano
spravcem

Zadnd
predbézna
konzultace

Rada povéfence Kodexy chovani Janovisko
¢l. 35 odst. 2 ¢l. 35 odst. 8 Subjekti udaji
monitorovani ¢l. 35 odst. 9

Nutna
predbézna
konzultace

3.4 GAP analyza

Jednd se v zéasad¢é o prvni a zdkladni krok v ramci implementace pozadavki GDPR

do firemnich procest a postupti. GAP analyza (doslova analyza mezery) je technika, ktera

se pouziva k definovani rozdilu mezi souCasnym stavem a stavem poZadovanym.

Pro zékladni popis soucasného stavu a navrzeni nového stavu byla pouzita GAP analyza.
Tato metoda byva pouZivana pii potiebé definice rozdilu, ktery vznika pfi popsani souc¢asného

a nové pozadovaného stavu. V souvislosti s GDPR pravé GAP analyza miZze napomoci

spravné specifikovat poZzadovany stav tak, aby byl v

Zpracovani analyzy ma za cil popsat tyto oblasti:

souladu s Obecnym natfizenim.

e _kde jsou v organizaci sbérné uzly osobnich dat (mista sbéru);

33 NEZMAR, Ludgk. GDPR: prakticky priivodce implementaci. s. 101.
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e jaka je struktura shromazd’ovanych dat;

e pomoci jakych nastroji;

e zjistit formalni obsah nastroju (format formulari apod.);
e jak byl ziskan souhlas ke zpracovani osobnich dat;

e kdo ma pfistup k datiim;

e na zaklad¢ jakého opravnéni;

e jak jsou data uchovavana a chranéna;

e v jakych systémech a aplikacich se s daty pracuje;

e v jakych procesech data figuruji a jak probiha jejich zpracovani,
e zda jsou formy a procesy v souladu s nafizenim GDPR;
e kontrola smluvnich z4dvazki tykajicich se osobnich dat;
e vazby a smlouvy tfetich stran;

e pristup k hodnoceni dopadti na soukromi;

e proces fizeni incidentll a schopnost reagovat;

e jaké jsou navrhy a doporudeni v piipadé nesouladu s nafizenim®*”.

3.5 Cloud computing

V dnesni dobé je pojem cloud, nebo cloud computing, jiz pomémé znamy. VétSina
béznych uzivateli moderni vypocetni techniky jej vyuziva, a to nejen cilené nebo védomeé, ale

v mnoha ptipadech si ani neuvédomi, Ze vétSina ¢innosti se d&je prave v cloudu.
3.5.1 Definice Cloud computingu

Aby bylo mozné Cloud computing definovat, je potieba zminit zdkladni ¢asti, na kterych
je tento model postaven. Primarni princip je zaloZen na virtualizaci sdilenych ICT zdroji,
kterymi jsou hardware, pamét, konektivita nebo i sluzby jako napf. databaze. Dalsi hlavni
vlastnosti cloudu je vysoka abstraktnost zdrojii, diky tomu Ize jednotlivé zdroje v kratkém
¢ase lehce skalovat®.

Jedna z moznych definic Cloud computingu, kterou specifikoval Narodni ustav pro
normalizaci a technologie USA (NIST) je, ze je to model, ktery umoZzni na vyzadani

z jakéhokoliv mista sitovy pfistup k vypocetnim zdrojim. Mezi tyto zdroje patii servery,

% NEZMAR, Lud&k. GDPR: prakticky privodce implementaci. s. 97.
3 Dostupné z: Cloud Computing: Benefits, risks and recommendations for information security
<https://www.enisa.europa.eu/publications/cloud-computing-risk-assessment> [online 2018-01-20].
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datova ulozisté, samotné sité¢ a v neposledni fad¢ také sluzby a aplikace. Podstatou tohoto
modelu je, ze zdroje jsou poskytovany nebo odebirany podle pozadavku na né¢, a to bez
zéasahu uzivatele. Struktura cloudového modelu je definovana pomoci 5 zakladnich vlastnosti,
3 servisnich modeli a 4 metod zapojeni®.

Mezi zékladni znaky cloudu patfi:

e On-demand sluzby, tedy takové sluzby, které jsou k dispozici na vyzadani. Jejich
vyhodou je moznost vyuzivat vyzadané zdroje prakticky okamzité podle dohodnutych
pravidel.

e Druhym znakem je Sirokopasmovy pfistup k siti, ktery pomoci z kteréhokoli zatizeni
s webovym prohliZze¢em (tablet, mobil, stacionarni ¢i pfenosné pocitace) zajisti ptistup
ke cloudovym sluzbam.

e Dalsim znakem je sdileni vypocetnich zdrojii poskytovatele. V jednom okamziku tak
mohou poskytovat sluzby vice zdkaznikiim.

Dalsim znakem jsou métené sluzby, které automaticky kontroluji a optimalizuji vyuziti

zdrojui v zavislosti na pozadovaném vykonu poskytovanych sluzeb. Dé&je se tak pfi méteni
vyuziti funkcionality za urcité miry abstrakce podle typu poskytovaného zdroje, kterad

odpovida poskytovanému druhu sluzby*’.
3.5.2 Niklady na Cloud computing

Hlavni vyhodou Cloud computingu jsou [...] ,snizené ndklady na vlastnictvi
IT infrastruktury a rozloZeni investic do delsiho obdobi”®, kdy pii pouzivani cloudovych
sluzeb odpadé vétSina nékladl spojenych s vlastnictvim, spravou a tdrzbou vlastnich ICT
zafizeni. Dal§i nemén¢ podstatnou vyhodou je relativné snadné a bez zasadniho investi¢niho
zasahu rozsifeni kapacit nebo vykonu vyuzivanych sluzeb.

Fixni néklady byvaji nahrazovany stalymi odménami za sluzby, kde vyuZiti sluZeb
je rozlozeno na del$i obdobi. Vnitrofiremni komunikace a mobilita je cloudem podpofena tak,

ze jak zaméstnanci, tak 1 externi pobocky mohou provozované aplikace kdykoli pouzit

36 Dostupné z: The NIST Definition of Cloud Computing Recommendations of the National Institute of Standards
and Technology <http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf> [online
2018-01-20].

87 Dostupné z: The NIST Definition of Cloud Computing Recommendations of the National Institute of Standards
and Technology <http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf> [online
2018-01-20].

38 JANSA, Lukés a Petr OTEVREL. Softwarové prdvo: prakticky privvodce pravni problematikou v IT. s. 311.
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pomoci pfistupu pies Internet. Ztratu divery uzivatelll si poskytovatelé cloudovych sluzeb
nemohou dovolit, proto maji velice propracovanou IT infrastrukturu, obrovska zalohovaci
centra a také vyskolené techniky. Proto také bezpecnost dat v cloudu je v soucasné dobé
na vyssi urovni nez u bézné lokalni IT struktury. Dalsi podstatnou vyhodou cloudového feseni
je zajisténi pouzivani pouze legalniho software®.

O pouziti Cloud computingu z pohledu GDPR je vhodné zminit stanovisko skupiny
WP 29, kterd stanovuje, Ze zékaznik cloudovych sluzeb je spravcem. Zaroven uvadi,
ze poskytovatel cloudovych sluzeb je ztohoto pohledu zpracovatelem. Dale je také
zdaraznéno, Ze poskytovatel cloudovych sluzeb musi zajistit divernost, pfimo je stanoveno,
ze [...] ,,jakdkoli osoba, kterd jedna z povéteni spravce nebo zpracovatele, jakoz i samotny
zpracovatel, ktery mé ptistup k osobnim udajiim, je mize zpracovavat pouze podle pokynl

spravee, ledaZe pravo stanovi jinak*®.

3.6 Procesni rizeni

V organizacich vSech typli je vhodné definovat organiza¢ni strukturu. Bez ohledu
na danou strukturu zéroven v kazdé organizaci existuji ¢innosti, které se opakuji. Praveé témto
¢innostem je vhodné definovat procesy, a nasledn¢ pomoci nich tyto ¢innosti, potazmo celou

organizaci, fidit. Tento zptisob vedeni organizace je nazyvan procesni fizeni.

3.6.1 Proces

Proces je definovan takto: jednd se o [...] ,,uspofadany sled Cinnosti (aktivit), které
transformuji vstupy na vystupy a spotiebovavaji pfitom zdroje*'. Pro nazornost je na obrazku
2 ukazano, jak probiha transformace v ramci procesu, jakym zptisobem kazda ¢innost provadi

svou transformaci a pii tom spotifebovavaji zdroje. Ty se vSak béhem transformace neméni.

39 Srov. JANSA, Lukas a Petr OTEVREL. Softwarové pravo: prakticky priivodce pravni problematikou v IT.
s. 311.
40 Dostupné z: Urad pro ochranu osobnich iidajii <https://www.uoou.cz/assets/File.ashx?id_org=200144&id_do

kumenty=16706>[online 2018-01-02]

4 FISER, Roman. Procesni iizeni pro manazery: jak zaridit, aby lidé védéli, chtéli, uméli i mohli. s. 55.
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Obrazek 2 - Piidana hodnota a zdroje procesu?
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3.6.2 Workflow

Nejen pro grafické zobrazeni procest se pouziva workflow. Jeho hlavnim smyslem
je co nejvice automatizované zajistit provadéni jednotlivych ¢innosti definovanych v procesu.
Velkou vyhodou, kterou workflow piinasi, je jednoznacna identifikace pravé probihajici ¢asti
procesu, zodpovédné nebo vykonné osoby a v neposledni fad¢ také informace o casové
naro¢nosti jednotlivych ¢asti procesu. VétSinou je workflow v informacnich systémech
realizovano pomoci delegovani jednotlivych ukold na konkrétni pozici nebo osobu,
je sledovan stav zpracovani daného ukolu, jsou vyhodnocovany jednotlivé reakce nebo udaje
a pfi dokonceni konkrétniho ukolu je tento vyhodnocen a zpracovan dal§i krok podle

nadefinovaného procesu.

42 FISER, Roman. Procesni Fizeni pro manazery: jak zaridit, aby lidé védeéli, chtéli, uméli i mohli. s. 55.
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4  Vlastni prace

Prakticka ¢ast diplomové prace je zaméfena na analyzu aktudlniho stavu vybrané stfedni
Skoly v mésté Jesenik v souvislosti s GDPR. Zaroven lze konstatovat, ze obdobny stav je i na
dalsich stfednich Skolach v regionu, pficemz zadna z téchto skol neni svym zaméfenim tzce
specializovand na oblast informacnich technologii, tedy lze ptedpokladat, ze podle
zpracovaného stavu by bylo moZné postupovat u vétsiny stfednich skol v CR.

Zakladem vstupni analyzy celého projektu je jednoznacné identifikovani veskerych
oblasti, ve kterych se instituce setkava s pojmy, vymezenymi v ¢lanku 4 odst. 1 Obecného

43 Tyto oblasti jsou rozdéleny na skupiny podle druhu informaci, které jsou

nafizeni
zpracovavany a evidovany.

Jako zékladni celky pro zpracovani analyzy soucasného stavu byly navrzeny dvé hlavni
oblasti. Prvni z nich se soustfedi na veskerou evidenci osobnich udaji evidovanou v ramci
chodu Skoly. Jsou rozdé€leny do téchto ¢asti:

e soucasni studenti,

e byvali studenti,

e zakonni zastupci,

e zameéstnanci,

e cxterni subjekty — dodavatelé.

Druhou oblasti jsou veskeré technologické systémy, které skola pro svlij chod vyuziva,
ptipadné jsou v prostorach skoly pouzity. Jsou to tyto celky:

e Skolni vefejna sit,

e Skolni sit’ pro vyuku,

e Skolni sit’ pro provoz Skoly,
e Skolni informacni systém,
e ckonomicky IS,

e dochéazkovy systém,

e systém pro evidenci obédd,
e kamerovy systém,

e webovy portal skoly.

43 Dostupné z: EU obecné narizeni o ochrané osobnich udaju "Posouzeni viivu na ochranu osobnich
tdajui” <http://lwww.privacy-regulation.eu/cs/35.htm> [online 2018-01-12]
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4.1 Navod na zabezpeeni procesi vydany MSMT

V prib&hu biezna 2018 [...] ,,MSMT ptipravilo Struény navod na zabezpedeni procest
souvisejicich s GDPR ve skoléch (nastin pracovniho postupu). Zdmérem materialu je pomoci
zorientovat se prakticky v povinnostech, které s GDPR souvisi**”.

Soucasné s timto navodem byly piipraveny pracovni vzory zdznamu o Cinnostech a také
vzorova struktura smérnice o ochran¢ osobnich udaji. V souvislosti s koncepci této prace
bylo konstatovano, Ze pro analyzovanou stfedni Skolu je tento materidl vhodnym doplnénim
provedenych analyz. Zaroven piinasi metodickou podporu v navrhu internich smérnic. Co se
tyka zpracovani GAP analyz jednotlivych stanovenych oblasti, tak se tyto dvé oblasti
vzajemné dopliuji, protoze zvolené oblasti byly stanoveny pfevazné z pohledu procesnich
zpracovani pomoci informacnich technologii. Pro Sir$i vyuzitelnost této prace je jako priloha
doplnén material, ktery byl vytvofen na MSMT. Jedna se o piilohu 1 - Vzor struktury
smérnice, tykajici se ochrany osobnich udaju. Daéle je pro potiebu zpracovani doplnéna adresa

pro stazeni pracovniho sesitu ,,P¥iloha Zdznamy o ¢innostech zpracovani-2.xIsx*.

4.2 Analyza aktualniho stavu

Analyza soucasného stavu ve vazbé na Obecné nafizeni je prvni a zakladni metoda,
kterou je nutné pouzit pro zmapovani situace v instituci. Musi byt provedena podle dikladné
nastavené¢ho planu a nesmi opomenout zadnou oblast, ve které¢ by bylo mozné nezmapovat
¢innosti v oblasti zpracovani osobnich tidaji nebo jejich evidenci.

Jak bylo zminéno v teoretické Casti, pro oblast zmapovani jednotlivych oblasti pro
splnéni pozadavkii GDPR byla zvolena GAP analyza.

Plan analyzy je sloZen z bodi, které jednoznacné definuji kritické oblasti, ve kterych je
zmapovan a vyhodnocen aktualni stav. V ndvaznosti na zjisténé vysledky jsou nasledné
definovana feSeni, které pii jejich dodrzovani uvedou fizeni konkrétni Cinnosti do souladu
s Obecnym natizenim.

Pro analyzu byl stanoven seznam kontrolovanych c¢innosti, z kterych byl vytvofen
formulaft pro zaznamenani aktualniho stavu, nasledné pii zpracovani bude doplnén cilovy stav

a z té€chto dvou identifikaci bude stanoven GAP. Jedna se tedy o popséni rozdilu mezi

a4 Dostupné z: Strucny ndvod na zabezpeceni procesii souvisejicich s GDPR <http://www.msmt.cz/dokumenty-
3/strucny-navod-na-zabezpeceni-procesu-souvisejicich-s-gdpr> [online 2018-01-02]
45 Dostupné z: Zdaznamy o ¢innostech zpracovani <http://lwww.msmt.cz/file/46280_1 1/> [online 2018-01-02]
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souCasnym stavem a stavem pozadovanym neboli cilovym, vetné stanoveni feSeni nebo
procest, které k tomuto povedou.

Jednotlivé skupiny informaci jsou vyhodnoceny pro kazdou dale zminénou oblast a jsou
zaevidovany do tabulky. Tato slouzi jako zakladni podklad pro navrh nebo aktualizaci
procesniho feSeni pro danou oblast. Kazda specifikovana oblast je dale popsana z pohledu
aktualniho stavu v informacni roviné, a zaroven je doplnéna vyhodnocenym formuldfem
s aktudlnim stavem.

Pro spravné vyhodnoceni formulafe GAP analyzy je stanovena legenda symbolia

popsanych v tabulce 1:

Tabulka 1 - Legenda symboli GAP analyzy

SLOUPEC ZNA | VYZNAM

SOUHLAS (S) -- pozadavek neni vyhodnocen nebo neni aktualné evidovan

N nezavedeno zadné opatieni

C ¢astecné zavedeno opatieni

4 opatieni jiz zavedeno

NA | nelze opatfeni aplikovat

RESENI (R) uveden kratky a vystizny popis feSeni v souvislosti s hodnotou
uvedenou ve sloupci SOUHLAS, nezaménovat s cilovym feSenim

POZNAMKA (P) vystizna poznamka, pfipadné doplityjici informace

ZD | zakonny divod

OZ | opravnény zajem

Zdroj: vlastni zpracovani, 2018

4.3 Stav ICT

Stfedni Skola je z pohledu informacnich technologii vybavena spiSe primérné. Predev§im
diky velké riznorodosti a staii jednotlivych zatizeni. Z pohledu softwareového vybaveni je
situace na lepsi urovni, a to zejména diky licen¢ni politice firmy Microsoft viici Skolnim
zafizenim. Na vSech pocitacich, stolnich nebo pfenosnych je instalovan operacni systém
Microsoft Windows minimalné ve verzi 7. Jiny operacni systém na zZadném uzivatelsky

pfistupném pocitaci neni instalovan.
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Aktualné by se dalo ICT vybaveni rozdélit do ¢tyf logickych oblasti. Prvni popisuje
hlavni sitovou infrastrukturu. Druhy zahrnuje $kolni systém pro vyuku. Tteti pak pokryti
bezdratovym signalem v prostiedi Skoly nejblizsiho okoli. Posledni oblast zahrnuje jednotlivé

informacni systémy potiebné pro chod skoly.
4.3.1 Sitova a hardwareova infrastruktura

Jednou z prvnich oblasti, kterou je nutno specifikovat je samotna datova infrastruktura,
jak siti, serveru tak i ostatnich periferii. Z pohledu bezpecnosti jsou zde tfi oblasti, které
mohou predstavovat potenciondlni hrozbu. Samotna topologie vnitini sité pro nestudentské
vyuziti je tvofena optickymi a metalickymi kabely, soustavou menezovatelnych switchil
arozdéleni do virtualnich podsiti. Softwarova sprava je postavena na serverovém feseni od
firmy Microsoft s vyuzitim AD a s nastavenou politikou pro tvorbu a vytvafeni hesel.
Aktudlné je povoleno pro pfipojeni do pevné interni sit¢ pouze autorizovanym zafizenim,
pricemz vse je zajisténo za vyuziti AD. Povolena zafizeni maji svlj jednoznacny ucet v AD,
a kazdy tento ti¢et ma pevné pridélenu IP adresu. V této virtualni siti neni povoleno pfifazeni
IP adresy z DHCP serveru.

Pro zajisténi udrzovéni aktualizovanych opera¢nich systémt a dalSich softwarovych
produkti ma Skola definovan aktualizacni proces, ktery je plné v kompetenci interniho
spravce ICT. Soucasti ochrany a bezpecnosti je také antivirové feSeni pro kazdé jednotlivé

zafizeni vetné serveru.

4.3.1.1 Emailova komunikace

Kazdy uzivatel ma pfi zalozeni svého uZivatelského uctu v lokalni siti pfifazen emailovy
ucet, ktery je provozovan pomoci platformy Microsoft Office 365. Zaroven je povolen
antispamovy filtr pro dany ucet. Antivirova kontrola poStovnich zprav je aktudlné feSena

pfimo na jednotlivych stanicich pomoci lokaln€ instalované antivirové ochrany.

4.3.1.2 Pristup do internetu

V pristupu k webovym strankdm je ve Skole nastaveno relativné benevolentni prostiedi.
Lze pouzivat aktudlné dostupné prohlizeCe, pouze jsou nastaveny pravidla tak, aby dochazelo
k pravidelnym aktualizacim a tim se mirné snizilo riziko zaneseni §kodlivého koédu do PC. Na
vstupnim firewallu je zapnut NAT, tedy systém piekladu adres. Zaroven je zakazan vzdaleny

pfistup pomoci pfimého nebo routovaného ptipojeni.
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4.3.1.3 Vzdélena podpora a sprava

V lokalni siti v jednotlivych virtualizovanych podsitich ma spravce umoznén vzdaleny
pristup na jednotliva PC. Pokud vznikne pozadavek na vzdaleny pfistup z vnéjSiho prostiedi,
tak jsou aktudln€¢ nastavena pravidla, na které vybrané stanice lze pomoci sluzby
TeamViewer* pfistoupit a ziroveii komu je tento vzdileny pfistup povolen. Jedna

se primarn¢ o piistup dodavatell jednotlivych informac¢nich systémti.
4.3.2 VyukaICT

Tato skupina je z pohledu zabezpeceni, evidence ukladani informaci a omezeni ptistupu
vytvofena pomoci termindlové sité, kdy jednotlivé ucebny umoziuji pfistup pomoci
terminalového pfipojeni na jednotlivé uzivatelské ucty. Ve je fizeno pomoci AD, ve které ma
kazdy student nebo jiny uzivatel nastavena konkrétni prava podle definovanych pravidel.
Zaroven je do jednotlivych uceben umoznén pristup pouze s povéfenou osobou, tedy
vyucujicim ptipadné jinym zodpovédnym pracovnikem Skoly.

Pozitivnim pfinosem je, Ze pro vyuku pfedmétu Informacni a komunikaéni technologie
byl jiz pfed vice nez rokem stanoven pfistup a uklddani dat pomoci systému Office365.
Zaroven je v bezpec¢nostni politice AD nastaveno, aby veskeré nové vytvorené, stazené nebo

jinak potfebné soubory byly z uzivatelského profilu po odhlaseni odstranény.

Tabulka 2 - GAP Analyza - Vyuka ICT

o A 0
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
11 server s AD serverovna v uzamcené -- | netyka se ZD
mistnosti
1.2 portal office365 cloudové feSeni Microsoft N | nutné zajistit
pro skoly
2 STRUKTURA EVIDOVANYCH DAT Nistroje Formit
2.1 Osobni bod 1.2 N | portal struktur.data
2.2 Citlivé - N
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné N ZD
3.2 Elektronicky N ZD

46 Dostupné z: TeamViewer <https://www.teamviewer.com/cs/> [online 2018-01-20]
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3.3 Jinak N ZD
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM Oprévnéni
4.1 PPV N | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah studenti
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C | mapa sité router a firewall
5.2 Listinna evidence N
5.3 Jina evidence N
6 STAV ZABEZPECENI ICT
6.1 Ochrana pfistupu do PC C |uzivatelské aktualné slabé
jméno a heslo heslo
6.2 Sifrovani dat na pamé&tovych médiich N | studenti bez
opravnéni
pripojit
6.3 Pravidelna aktualizace opera¢niho a antivirového Z | interni metodika
systému
6.4 Antivirova ochrana v realném case Z
6.5 Zalohovani dat C | office365,
moodle
6.5.1 Umisténi C | osobni data
studentt v
Office365
moodle na
lokalni NAS
6.5.2 Sifrovani C moodle neni
Sifrovan
7 ULOZENI DAT OBSAHUJICI OU A CU Ochrana
7.1 Vlastni server N | Ano
7.1.1 Zabezpeceni C |MSAD
7.1.2 Sifrovani N
7.2 Cloudové feSeni Z
7.2.1 Smluvni oSetfeni vztahu s N
poskytovatelem cloudu
7.3 Listinna forma --
7.3.1 Archiv --
7.3.2 Bezpecénost a evidence --
pristupu
7.4 Sanon v kancelafi N | bez evidence
pristupu
7.5 Vlastni tlozny prostor N | bez evidence
pristupu
8 ZVEREJNENI INFORMACI O GDPR
8.1 Webové stranky --
8.2 Informacni aplikace --
8.3 Tiskoviny --
9 EVIDENCE POTENCIALNI KLIENTU
9.1 Pisemna forma akci -
911 | Zpuasob odhlaseni z evidence | --
9.2 Elektronicka forma akci -
9.2.1 | Zptisob odhl4geni z evidence | --
10 VAZBY A SMLOUVY NA 3 STRANY Typ
10.1 C
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11 KONTROLA SMLUV SE ZPRACOVATELI OU Typ ferioda

111 | -

12 SOUCASNE PROCESY - GDPR Typ Ovafitelnost

12.1 | -

Zdroj: vlastni zpracovani, 2018

4.3.2.1 Vyukovy systém moodle

Ve vSech aktualné vyucovanych predmétech je studentim i vyucujicim piistupny LMS
systém moodle*’. Jedna se v CR o jeden z nejrozsitengjsich systémi pro podporu vyuky,
predevsim ve Skolach, ale je samoziejmé pouzitelny i v jinych oblastech.

Je umistén na jednom z virtudlnich serverii ve Skolni serverovné, je pln€ ve sprave
ur¢enych vyucujicich a spravce ICT. V soufasné dobé neni stanoven Zadny jednotny
a zavazny postup, jak s evidovanymi udaji pracovat, predev§im jakym zplsobem jsou
informace o studentech evidovany a jaké maji nastaveno zabezpeceni.

Dalsi vyhodou respektive nevyhodou je jeho zptistupnéni z externiho prostredi. Je mozné
se do tohoto systému pfihlasit pomoci odkazu z webového portalu skoly.

Shrnuti provedené GAP analyzy nésleduje v tabulce 3.

Tabulka 3 - GAP analyza - Vyukovy systém moodle

00dlIe o ~ o

1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
1.1 Moodle lokélni server N
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni Jméno a piijmeni N ZD

heslo N ZD
2.2 Citlivé -- --
3 FORMA ZiSKANI SOUHLASU
3.1 Pisemné --
3.2 Elektronicky --
3.3 Jinak ZD
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV N | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU

DAT

5.1 Elektronicka evidence N | webovy portal
5.2 Listinna evidence -

47 Dostupné z: Moodle <https://moodle.org/> [online 2018-01-20]
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5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana pfistupu do PC C |jméno a heslo bez https
6.2 Sifrovani dat na pamétovych médiich -
6.3 Pravidelna aktualizace opera¢niho a antivirového z

systému
6.4 Antivirova ochrana v realném case -
6.5 Zalohovani dat C
6.5.1 Umisténi C lokalni, NAS
6.5.2 Sifrovani N
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server Z | Ano virtualni server
711 Zabezpeceni Z |MS AD Ano
7.1.2 Sifrovani z Ano
7.2 Cloudové feseni -
721 Smluvni oSetfeni vztahu s -

poskytovatelem cloudu

7.3 Listinna forma --
7.3.1 Archiv
7.3.2 Bezpecénost a evidence --

V pristupu
74 Sanon v kancelafi --
7.5 Vlastni tlozny prostor --
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky --
8.2 Informacni aplikace --
8.3 Tiskoviny --
9 EVIDENCE POTENCIALNI KLIENTU
9.1 Pisemna forma akci --
9.11 | Zpusob odhlaseni z evidence | --
9.2 Elektronicka forma akci --
9.21 | Zpusob odhlaseni z evidence | --
10 VAZBY A SMLOUVY NA 3 STRANY TYpP
10.1 -- | N | vlastni sprava
11 KONTROLA SMLUV SE ZPRACOVATELI OU TP PERIODA
111 Licence GNU, vydavana Free Software Foundation | N 1 x ro¢né
12 SOUCASNE PROCESY - GDPR TYP OVERITELNOST
12.1 - | N

Zdroj: vlastni zpracovani, 2018

Jak je moZzné v uvedené analyze zjistit, pro vyuku pomoci systému moodle je kritické

nezabezpecené a nesifrované pfipojeni k studijnim informacim, které obsahuji osobni udaje.

4.3.3 Skolni vefejna sit’

V soucasné dobé¢ je pro zjednoduseni pfistupu do internetu umoznéno piipojeni pomoci

bezdratového pokryti prostor Skoly a nejbliz§iho okoli. Tento zplisob je dan historicky

a pravdépodobné je jednim z benefitl pro studenty. Aktudlné je nastaveno piihlasovani do

této bezdratové sité pomoci jedineénych uzivatelskych jmen a hesel azaroven je tato
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bezdratova sit’ vy€lenéna z ostatnich provoznich datovych siti, je vytvofena specialni VLAN,
kterd umozni pouze pfistup k internetu. Toto je postaveno na technologickych zafizenich
potizenych a konfigurovanych pted vice nez 6 lety. DalSim bezpecnostnim prvkem je ¢asové
omezeni piihlaSeného uzivatele na stanovenou dobu. Po jejim uplynuti je dany uzivatel
odhlasen.

Aktudln€ neni zddnym systematickym zplisobem evidovén pfistup jednotlivych zatfizeni
do této bezdratové site. Taktéz neni zddnym systémem nastaven zplisob omezeni piipojeni
jakéhokoliv zatizeni do bezdratové sité, a omezeni je, jak bylo uvedeno vysSe, pouze znalost

ptihlaSovacich udaju.

Tabulka 4 - Gap analyza - Skolni vefejna sit’

AP A A A 0 3 : S
@, A a
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
11 WIFI ucty serverovna N
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni jméno a heslo N | router, wifi strukturovana
data
2.2 Citlivé --
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné N
3.2 Elektronicky N
3.3 Jinak --
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV C | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C | router, firewall
5.2 Listinna evidence --
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana pfistupu do PC C |virtualni LAN
6.2 Sifrovani dat na pamétovych médiich N
6.3 Pravidelna aktualizace opera¢niho a antivirového --
systému
6.4 Antivirova ochrana v realném case --
6.5 Zalohovani dat -
6.5.1 Umisténi -
6.5.2 Sifrovani --
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server -
711 Zabezpeceni --
7.1.2 Sifrovani --
7.2 Cloudové teSeni --
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7.2.1 Smluvni oSetfeni vztahu s --
poskytovatelem cloudu
7.3 Listinna forma --
7.3.1 Archiv
7.3.2 Bezpecnost a evidence --
V piistupu
74 Sanon v kancelafi --
7.5 Vlastni ulozny prostor -
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky --
8.2 Informacéni aplikace --
8.3 Tiskoviny --
9 EVIDENCE POTENCIALNI KLIENTU
9.1 Pisemna forma akci -
9.11 | Zpusob odhlaseni z evidence | --
9.2 Elektronicka forma akci --
9.21 | Zpusob odhlaseni z evidence | --
10 VAZBY A SMLOUVY NA 3 STRANY TP
10.1 | -
11 KONTROLA SMLUV SE ZPRACOVATELI OU TYpP PERIODA
11.1 | -
12 SOUCASNE PROCESY —~ GDPR TYP OVERITELNOST
12.1 | -

Zdroj: vlastni zpracovani, 2018

Z uvedené analyzy se vefejné piistupna bezdratova sit’ jevi jako velmi zasadni riziko,
atonejen z pohledu GDPR, ale i z bezpecnosti elektronickych informaci v prostfedi Skoly.
Jak bylo zminéno vySe, jediné 2 bezpe€nostni opatieni jsou postavena na relativné starych

sitovych prvcich.
4.3.4 Informacni systémy

Oblast informacnich systéml pro evidenci provoznich i Skolnich agend se sklada

z nékolika od sebe absolutn¢ odlisnych systémii.

4341 ERP

Ekonomicky informaéni systém je umistén v lokalni siti s daty ulozenymi na lokalnim
ulozisti. Pro veSkerou c¢innost spojenou s ekonomickymi agendami je urceno piimo
ekonomické oddé€leni. Protoze se jedna o zamésthance, je z pohledu Obecného nafizeni
situace jednodussi, protoZe se na né vztahuji jednotné nastavené pravidla a procesy. Z pohledu
Obecného nafizeni se toto oddéleni pfimo uCastni zpracovani osobnich udaji, ato jak

studentli, absolventid Skoly, zaméstnanc i externich subjektti. Navic zde do zpracovani
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osobnich udaji vstupuje skupina zadkonnych zastupcti soucasnych, ptipadné potencionédlnich
studentti.
Vysledky ziskané GAP analyzou v prostfedi skoly, ke kterym v bézném rezimu dochazi,

jsou piehledné shrnuty v tabulce 5.

Tabulka 5 - GAP analyza ERP

AP A A A RP 5
3 £ o

1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
1.1 ERP ALEF N ZD
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni STUDENTI, ZAKONNI C

ZASTUPCI

KONTAKTY NA AKCICH | N
2.2 Citlivé STUDENTI C
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné C
3.2 Elektronicky Cc
3.3 Jinak --
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV N | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU

DAT
5.1 Elektronicka evidence C |SERVER
5.2 Listinna evidence C |ARCHIV
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana ptistupu do PC C
6.2 Sifrovani dat na pamétovych médiich C
6.3 Pravidelna aktualizace opera¢niho a antivirového C SMERNICE
systému NOVA VERZE

6.4 Antivirova ochrana v redlném case A
6.5 Zalohovani dat A
6.5.1 Umisténi C
6.5.2 Sifrovani C
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server C
7.1.1 Zabezpeceni C
7.1.2 Sifrovani N
7.2 Cloudové feseni --
7.2.1 Smluvni oSetfeni vztahu s -

poskytovatelem cloudu
7.3 Listinna forma C
7.3.1 | Archiv C
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7.3.2 Bezpecnost a evidence N | BEZ
piistupu SMERNICE O

EVIDENCIV, BEZ
ZABEZPECENI

7.4 Sanon v kancelati C

7.5 Vlastni ulozny prostor Cc

8 ZVEREJNENI INFORMACI O GDPR

8.1 Webové stranky --

8.2 Informacni aplikace -

8.3 Tiskoviny --

9 EVIDENCE POTENCIALNI KLIENTU

9.1 Pisemna forma akci C

9.11 | Zpusob odhlaseni z evidence | N

9.2 Elektronicka forma akci C

9.21 | Zpusob odhlaseni z evidence | N

10 VAZBY A SMLOUVY NA 3 STRANY TYpP

10.1 C | DODAVATEL
ERP

11 KONTROLA SMLUV SE ZPRACOVATELI OU TYP PERIODA

11.1 C |PPV

12 SOUCASNE PROCESY — GDPR TYP OVERITELNOST

12.1 N

Zdroj: vlastni zpracovani, 2018

4.3.4.2 Evidence studia

Pro sledovani informaci o studentech, vyuce a znamkach je provozovan hybridni systém

Bakalar. Aktualné je tento systém instalovan na vyhrazeném serveru. Data jsou plné pod

spravou Skolniho spravce. Zaroven vSak k tomuto systému existuje externi piistup pomoci

rozhrani poskytovatele tohoto systému a tim je v souCasné dobé umozZnéno piistupovat

k datim a informacim o studentech a vyuce i z prostiedi mimo Skolni sit’, respektive piimo

z internetu. Zakladni spravu systému Bakalafi ma v gesci vyclenény ¢len ucitelského sboru,

ktery zajiStuje pofizeni zékladnich dat, konfiguraci a pifipadné teSeni problémi. Takeé

je povéien kontrolou aktualizaci systému a archivaci dat. Samotnou hlavni evidenéni ¢innost

maji jednotlivi ucitel€, ktefi v systému eviduji veskeré studijni informace.

GAP analyzou byly zjistény parametry aktualniho stavu zpracovani, ty jsou uvedeny

v tabulce 6.
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Tabulka 6 - GAP analyza evidence studia Bakalari

poskytovatelem cloudu

D AN A y dence dia g
B3 3 < o
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
11 Bakalari lokalni server N | ZD
1.2 Bakalati web datové ulozisté C | smluvni oSetfeni
poskytovatele sluzby zpracovani dat
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni veskeré osobni tidaje C | pisemny souhlas
studentd +ZD
zakladni osobni udaje C | pisemny souhlas
ucitela +2ZD
2.2 Citlivé udaje studentl se C | pisemny souhlas
specialnimi vzdélavacimi + 27D
o potiebami
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné C | formulafr pfi
zadosti o ptijeti,
zmény udaji
3.2 Elektronicky --
3.3 Jinak -
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV C | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah N
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C | standardni
zabezpeceni
5.2 Listinna evidence C | zamykatelna
mistnost
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana piistupu do PC C |2 turovné
pristupovych
udaju
6.2 Sifrovani dat na pamétovych médiich N
6.3 Pravidelna aktualizace opera¢niho a antivirového C SMERNICE
systému NOVA VERZE
6.4 Antivirova ochrana v realném case C
6.5 Zalohovani dat C | centralni
6.5.1 Umisténi C |server
6.5.2 Sifrovani N
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server C MS AD
7.1.1 Zabezpeceni C jméno a heslo,
bezpecnostni
politika
7.1.2 Sifrovani NA
7.2 Cloudové feseni C | Smluvni vztah
7.2.1 Smluvni oSetieni vztahu s C | Smluvni vztah
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7.3 Listinna forma C
7.3.1 Archiv Cc
7.3.2 Bezpecnost a evidence N
V piistupu
7.4 Sanon v kancelafri N
7.5 Vlastni ulozny prostor -
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky N | nutna zména
obsahu webu

8.2 Informacni aplikace -
8.3 Tiskoviny N | doplnit informace
9 EVIDENCE POTENCIALNI KLIENTU
9.1 Pisemna forma akci --
9.11 Zpusob odhlaseni z --

evidence
9.2 Elektronicka forma akci --
9.21 Zpusob odhlaseni z --

evidence
10 VAZBY A SMLOUVY NA 3 STRANY TYpP
10.1 Smlouva o podpote IS Bakalafi, zajisténi webového C |ro¢ni zajistit revizi

pristupu
11 KONTROLA SMLUV SE ZPRACOVATELI OU TP PERIODA
11.1 | -
12 SOUCASNE PROCESY - GDPR TYP OVERITELNOST
121 evidence osobnich a citlivych udaju N | neni procesni doplnit procesni
diagram diagram vcetné
logovani
informaci

Zdroj: vlastni zpracovani, 2018

4.3.4.3 Dochazkovy systém

Dochazkovy systém ve Skole slouzi jak pro evidenci ptichodd, tak také jako zatizeni pro
fizeni vstupu. Je vyuZzivan vSemi pracovniky Skoly a zaroven i vSemi studenty. Systém
pomoci elektronického Cipu jednozna¢né identifikuje danou osobu, samoziejmé
za ptedpokladu, ze tyto Cipy nejsou mezi osobami vymenovany. Tento systém je dalsi,
ve kterém jsou evidovany osobni tidaje. Agenda dochazky je propojena s uzivatelskymi ucty
vV AD a zaroven jsou pro jeho Cinnost vytvafeny zdznamy v databdzi, umisténé na serveru
Vv lokalni siti a spravované skolnim spravcem. GAP analyzu dochazkového systému zobrazuje

tabulka 7.
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Tabulka 7 - GAP analyza dochazkového systému

AP A A A Do 3 0 : =
@) A a
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
1.1 Z-WARE C | AKTUALIZACE
SW, REVIZE
SMLUV
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni N
2.2 Citlivé NA
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné C | aktualizace pfi
platbé zalohy
3.2 Elektronicky N
3.3 Jinak NA
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV C | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C
5.2 Listinna evidence NA
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana piistupu do PC C
6.2 Sifrovani dat na pamé&tovych médiich N
6.3 Pravidelna aktualizace operacniho a antivirového --
systému
6.4 Antivirova ochrana v realném Case --
6.5 Zalohovani dat N
6.5.1 Umisténi N
6.5.2 Sifrovani N
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server C
7.1.1 Zabezpeceni C
7.1.2 Sifrovani N
7.2 Cloudové feseni --
7.2.1 Smluvni oSetfeni vztahu s --
poskytovatelem cloudu
7.3 Listinna forma --
7.3.1 Archiv --
7.3.2 Bezpecénost a evidence --
v piistupu
7.4 Sanon v kancelari --
7.5 Vlastni ulozny prostor --
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky N | pfistup z portalu,
neni osetfeno
8.2 Informacni aplikace NA
8.3 Tiskoviny --
9 EVIDENCE POTENCIALN{ KLIENTU
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9.1 Pisemna forma akci -
9.11 Zpusob odhlaseni z --

evidence
9.2 Elektronicka forma akci -
9.21 Zptsob odhlaseni z -

evidence
10 VAZBY A SMLOUVY NA 3 STRANY TYp
10.1 N |spravce portalu spravce moznych

ou
11 KONTROLA SMLUV SE ZPRACOVATELI OU TYp PERIODA
111 C |doplnita
aktualizovat

12 SOUCASNE PROCESY — GDPR TYP OVERITELNOST
12.1 --

Zdroj: vlastni zpracovani, 2018

4.3.4.4 Stravovaci systém

S dochazkovym systémem je plné€ provazéan i stravovaci systém, ktery umozni vést

na trovni skoly veskerou evidenci o stravovani. Zaroven slouzi pro jednotlivé uzivatele jako

systém pro volbu a odhlaSovani jidla. Samotna datova evidence vyuziva i agendu pro evidenci

zaplacenych obédl, plateb nebo vraceni nevyCerpanych zaloh na stravovani. Tak jako

dochazkovy systém zakladni identifika¢ni udaje ¢erpa z AD na Skolnim serveru. Ziskané

udaje z GAP analyzy zobrazuje tabulka 8.

Tabulka 8 - GAP analyza stravovaciho systému

AP A A A AV : X
O A a
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
1.1 SYSTEM Z-WARE C | AKTUALIZACE
SW, REVIZE
SMLUV
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni N
2.2 Citlivé NA
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné C | aktualizace pfi
platbé zalohy
3.2 Elektronicky N
3.3 Jinak NA
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV C | dodatek pr.sml.
4.2 Smluvni vztah C
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C
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5.2 Listinna evidence NA
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana pfistupu do PC C
6.2 Sifrovani dat na pamé&tovych médiich N
6.3 Pravidelna aktualizace opera¢niho a antivirového --
systému

6.4 Antivirova ochrana v realném case --
6.5 Zalohovani dat N
6.5.1 Umisténi N
6.5.2 Sifrovani N
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server C
7.1.1 Zabezpeceni C
7.1.2 Sifrovani N
7.2 Cloudové feseni --
7.2.1 Smluvni oSetieni vztahu s --

poskytovatelem cloudu
7.3 Listinna forma --
7.3.1 Archiv --
7.3.2 Bezpecénost a evidence --

v piistupu
7.4 Sanon v kancelafi --
7.5 Vlastni ulozny prostor --
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky N | pfistup z portalu,
neni oSetifeno

8.2 Informacni aplikace NA
8.3 Tiskoviny --
9 EVIDENCE POTENCIALNI KLIENTU
9.1 Pisemna forma akci --
9.11 Zpusob odhlaseni z --

evidence
9.2 Elektronicka forma akci -
9.21 Zpusob odhlaseni z --

evidence
10 VAZBY A SMLOUVY NA 3 STRANY Typ
10.1 N | spravce portalu spravee moznych

ou
11 KONTROLA SMLUV SE ZPRACOVATELI OU TYp PERIODA
111 C |doplnita
aktualizovat

12 SOUCASNE PROCESY — GDPR TYP OVERITELNOST
12.1 --

Zdroj: vlastni zpracovani, 2018

4.3.4.5 Kamerovy systém

V prostiedi Skoly je v soucasné dobé z bezpecnostniho hlediska instalovan kamerovy

syst¢émem. Ten je vSak uren pouze pro identifikace ptichozich osob bez archivace video

zaznamu. Zaroven neni video signal pfipojen na specializovany dohledovy pult, ale pouze na
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monitor spojeny se vstupnim systémem. Z tohoto pohledu tedy nejsou zasadni pozadavky
Vv souvislosti s Obecnym nafizenim. Pfesto pro tento systém byla zpracovana GAP analyza
soucasn¢ho stavu. Z pohledu budoucich moznych vyuziti je dilezit¢ mit tento systém
zmapovan, tak aby jej bylo v ptipad¢ potieby mozné nastavit i do rezimu ukladani obrazového

zaznamu. Aktudlni stav popisuje tabulka 9.

Tabulka 9 - GAP analyza kamerového systému

AP AN A A amero

O A 0
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
11 -- obrazovy zaznam neni --
pofizovan
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni obrazovy zaznam neni --
pofizovan
2.2 Citlivé obrazovy zaznam neni --
o pofizovan
3 FORMA ZISKANI SOUHLASU
3.1 Pisemné N |informacni doplnit do
cedule Skolniho fadu
3.2 Elektronicky --
3.3 Jinak --
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV -- | dodatek pr.sml.
4.2 Smluvni vztah --
4.3 Jiny vztah --
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
5.1 Elektronicka evidence C | Firewall,
pristupové prava
5.2 Listinna evidence --
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana pfistupu do PC C | 2urovné
prihlaSovani
6.2 Sifrovani dat na pamétovych médiich N |--
6.3 Pravidelna aktualizace opera¢niho a antivirového Z | automatické
systému
6.4 Antivirova ochrana v redlném case Z | automatické
6.5 Zalohovani dat --
6.5.1 Umisténi -
6.5.2 Sifrovani --
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server --
711 Zabezpeceni --
7.1.2 Sifrovani -
7.2 Cloudové teSeni --
7.2.1 Smluvni o$etfeni vztahu s --
poskytovatelem cloudu
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7.3

Listinna forma

7.3.1 Archiv --
7.3.2 Bezpecnost a evidence -
pristupu

7.4 Sanon v kancelafi --

7.5 Vlastni ulozny prostor -

8 ZVEREJNENI INFORMACI O GDPR

8.1 Webové stranky C |nutné doplnit
informace

8.2 Informacni aplikace -

8.3 Tiskoviny --

9 EVIDENCE POTENCIALNI KLIENTU

9.1 Pisemna forma akci -

9.11 | Zpusob odhlaseni z evidence | --

9.2 Elektronicka forma akci --

9.2.1 | Zptisob odhl4geni z evidence | --

10 VAZBY A SMLOUVY NA 3 STRANY TYP

10.1 C | dodavatel kamer.
systému

11 KONTROLA SMLUV SE ZPRACOVATELI OU TYP PERIODA

11.1 --

12 SOUCASNE PROCESY — GDPR TYP OVERITELNOST

12.1 --

Zdroj: vlastni zpracovani, 2018

4.3.5 Webovy portal Skoly

Skolni webovy portal je umistén v hostingovém centru, a smluvné se o hlavni kostru

a funkcionalitu portalu stara externi organizace. Portdl je definovan tak, aby bylo mozné

do jednotlivych tematickych ¢asti doplinovat data ptimo povéfenymi pracovniky Skoly, dale

umoziuje propojeni s webovym rozhranim internich Skolnich systémi, konkrétn¢ s Bakalafi,

stravovacim systémem a vyukovym systémem Moodle.

Vzhledem k stavu, Ze tento portal je jednim z hlavnich informaénich zdroji o $kole,

zaroven slouZzi jako centralizované prostfedi pro piistup studentl i pedagogi k jednotlivym

subagendam, byl také analyzovan a ziskané idaje zobrazuje tabulka 10.
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Tabulka 10 - GAP analyza webového portalu

AP ANA A ebo DOt 0

@, A a
1 UMISTENI SBERNYCH UZLU OSOBNICH DAT
11 portal www.hotelovkajes.cz NA | neni nastroj pro
sbér OU
2 STRUKTURA EVIDOVANYCH DAT NASTROJE FORMAT
2.1 Osobni --
2.2 Citlivé --
3 FORMA ZISKANI SOUHLASU
3.1 Pisemn¢ --
3.2 Elektronicky N | doplnit souhlas
3.3 Jinak N | vyzadani email
4 OSOBY S PRISTUPEM K OSOBNIM UDAJUM OPRAVNENI
4.1 PPV N | spravce
4.2 Smluvni vztah C | zpracovatel
4.3 Jiny vztah - |-
5 EVIDENCE MIST S HROZICIM RIZIKEM UNIKU
DAT
51 Elektronicka evidence N | webhosting a
portal
5.2 Listinna evidence --
5.3 Jina evidence --
6 STAV ZABEZPECENI ICT
6.1 Ochrana piistupu do PC Cc
6.2 Sifrovani dat na pamé&tovych médiich N
6.3 Pravidelna aktualizace opera¢niho a antivirového Z
systému
6.4 Antivirova ochrana v realném Case N
6.5 Zalohovani dat C
6.5.1 Umisténi --
6.5.2 Sifrovani N
7 ULOZENI DAT OBSAHUJICI OU A CU OCHRANA
7.1 Vlastni server N
7.1.1 Zabezpeceni C |MSAD
7.1.2 Sifrovani N
7.2 Cloudové feseni N | Ne
7.2.1 Smluvni oSetfeni vztahu s N | Neovéieno
poskytovatelem cloudu
7.3 Listinna forma --
7.3.1 Archiv --
7.3.2 Bezpecnost a evidence --
piistupu
7.4 Sanon v kancelati --
7.5 Vlastni ulozny prostor --
8 ZVEREINENI INFORMACI O GDPR
8.1 Webové stranky N
8.2 Informacni aplikace N
8.3 Tiskoviny --
9 EVIDENCE POTENCIALN{ KLIENTU
9.1 Pisemna forma akci --
9.11 Zptsob odhlaseni z evidence --
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9.2 Elektronicka forma akci C | webportal anketa, dotaznik

9.21 Zptsob odhlaseni z evidence N

10 VAZBY A SMLOUVY NA 3 STRANY N

10.1 C |spravce portalu | spravce moznych
ou

11 KONTROLA SMLUV SE ZPRACOVATELI OU N RERICDA

11.1 | C

12 SOUCASNE PROCESY - GDPR TYP OVERITELNOST

121 | N | nezpracovany

Zdroj: vlastni zpracovani, 2018

4.4 Vyhodnoceni vstupni analyzy

Jiz na zacatku provedeni GAP analyzy bylo zfejmé, Ze uvedena stiedni Skola bude muset
zavést opatteni, vyplyvajici z Obecného natizeni. Bylo stanoveno, Ze ,,Spravce a zpracovatel
jmenuji povéfence pro ochranu osobnich 1daji™*® podle ¢lanku 37 Obecného natizeni.
K tomuto rozhodnuti vedla také riznorodost zjisténych dat, které v sob&é nesou 0sobni udaje
respektive citlivé udaje. Zvlasté v oblasti citlivych udaju je v prostiedi jakékoliv $koly nutné
zajistit jednoznacné a precizné evidované nakladani s t€émito idaji, dale pak dalsi v Obecném
nafizeni specifikované ¢innosti z pohledu spravce i zpracovatele.

Ze ziskanych informaci déle lze konstatovat, Ze cloudové technologie v soucasném
prostiedi stfedni Skoly jsou vyuzivany spiSe méné. Jejich vySSimu vyuziti zvlasté v oblasti
informacnich systému, jak ERP, tak i systému pro evidenci stravy a dochazky brani jejich
technologické parametry, piipadné¢ stav vybavenosti aktualnimi verzemi uvedenych
informacnich systémi. Jednou z hlavnich pfi¢in nevyuzivani novych verzi téchto systémi
jsou omezené finanéni prostfedky, které jsou prevazné vyuZivany na potifeby vyuky a na
provozni ¢innosti jsou spiSe omezene.

Dtlezitou skupinou informaci ziskanych analyzou je oblast fyzického zabezpeceni
veskerych informacnich tokd v prostiedi stfedni Skoly. Jednak se jednd o zpiistupnéné
bezdratové pokryti prostor a blizkého okoli Skoly, déle pak o nezabezpecené a neSifrované
piistupy do LMS systému moodle. Tyto fakta jsou velmi zésadni pro celkové posouzeni stavu
Skoly a jejich spravné nastaveni vede k celkové schopnosti Skoly byt v souladu s Obecnym

nafizenim.

48 Dostupné z: EU obecné narizeni o ochrané osobnich udajii "Posouzeni vlivu na ochranu osobnich
tdajui” <http://lwww.privacy-regulation.eu/cs/35.htm> [online 2018-01-12]
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4.5 Nastaveni procesniho pristupu

Jednou z hlavnich a podstatnych ¢asti analyzy aktualniho stavu v uchovavani, pfistupu
a poskytovani osobnich informaci, jakozto i informaci o jednotlivych ¢innostech studentii
bylo vyspecifikovat takové procesy, ve kterych data s osobnimi udaji v tomto prostredi
vznikaji, jakym zptisobem jsou ukladany, jak jsou zabezpeceny a jaké existuji postupy pro
jejich ziskani, modifikaci nebo odstranéni.

Vzhledem k faktu, Ze stfedni Skola neni firma, tak zde procesni fizeni neni nastaveno na
takové urovni, ze by byly jednotlivé procesy nastaveny, prubézné¢ revidovany a aktualizovany.
Dle mého nazoru ale identifikovani Cinnosti a jejich nasledné zpracovani do procesnich
postupti miize pozadavky stanovené Obecnym natfizenim lépe dodrzovat a mit nad nimi
I potfebnou kontrolu.

Oblast analyzy byla rozdélena obdobné jako pii popisu stavu ICT na tfi oblasti,
a to na oblast vyuky, oblast informacni a evidencni a posledni oblast se zamétuje na pfistup
do internetu z neautorizovanych zatizeni (mobilni telefony, tablety, notebooky).

Pro tvorbu procesnich schémat, jejich validaci a modifikaci byl pouzit softwarecovy
nastroj Bizagi Modeler*® verze 3.1. Jeho vyhodou je velmi intuitivni tvorba procesnich
schémat, dale moznost validace procesu pomoci simulace a v ptipad¢ pofizeni nastroje Bizagi

Studio 1 spusténi procesu jako workflow.
4.5.1 Unik osobnich dat

Protoze jedna z hlavnich oblasti problematiky GDPR je feSeni tniku osobnich dat ze
systému, povazuji proto jako jeden z prvnich procesnich modeld uvést pravé ten, ktery fesi
¢innosti pii zjiSténi takového incidentu. Obecné Ize konstatovat, ze tento proces je soucasti
vSech dale uvedenych procesnich diagramd, a to bud’ jako jejich soucast, nebo jako nadfizeny
proces pfi zjiSténi moZného tniku informaci.

Jednou z dilezitych ¢asti tohoto procesu je jednoznaé¢na identifikace sily rizika. Tuto lze
rozdélit do nésledujicich skupin s uvedenim charakteristiky pro subjekt udaji:

e zanedbatelné
o nebude postizen viibec €1 pouze minimalné s drobnymi nepiijemnostmi,

ptekonatelnymi v kratkém case a s minimalni ndmahou,

49 Dostupné z: Bizagi <https://www.bizagi.com/en/products/bpm-suite/modeler> [online 2018-01-20]
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o neni nutné hlaseni dozorovému organu,
e nizké
o miuze se setkat s vyznamnymi nepiijemnostmi, ale ty bude schopen
prekonat, i za cenu mirnych obtizi, naptiklad dodatecné naklady, strach,
zamezeni pristupu k obchodnim sluzbam,
o je nutné hlaSeni dozorovému organu
e Stiedni
o miZze byt postizen vyznamnymi dusledky, které je schopen piekonat za
zvySeného usili, 1ze ofekavat zneuziti finanénich prostfedki, Skody na
majetku, umisténi na cerné listiny bank,
o nutné hlésit dozorovému organu i subjektu tdaj,
e Vvysoké
o lze se setkat svyznamnymi dusledky, je mozné ocekavat jejich
dlouhodobé odstranovani,
o nutné hlésit dozorovému organu i subjektu udaju,
o Kkritické
o muze se setkat s vyznamnymi nebo nezvratnymi disledky, ty nemusi byt
i pfes veskerou snahu piekonatelné,

o nutné hlésit dozorovému organu i subjektu tidaja.

Procesni diagram je na rozdil od ostatnich umistén pouze v jedné oblasti, protoZe ta cela

spada do problematiky GDPR. Diagram je zobrazen na obrazku 3.
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Obrazek 3 - Unik osobnich tudajt
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Zdroj: vlastni zpracovani, 2018

Tento procesni diagram s uvedenymi riziky je vzdy nutné dodrzet véetné vSech vstupnich

i vystupnich ¢innosti. Pfi jakémkoli poruSeni zabezpeceni osobnich udaji spravce ohlési

prostiednictvim DPO bez zbyte¢ného odkladu a nejlépe do 72 hodin od zjisténi tniku

informaci dozorovému ufadu. Jestlize nedojde k ohlaseni o incidentu dozorovému ufadu do

72 hodin, tak samotné ohldseni uzZ musi obsahovat i uvedeni divodi tohoto zpozdéni.

45.2 Sitova infrastruktura

Samotna infrastruktura lokalni pocitacové sité¢ je v relativné akceptovatelném stavu.

Z analyzy provedené na aktivnich sitovych zafizeni je nutné zajistit pravidelnou

a bezchybnou aktualizaci. Jedna se pfedevs§im o zafizeni, uvedena v tabulce 11.

Tabulka 11 - Stav sitové infrastruktury

ZARIZENI STAV DOPORUCENI
Firewall e Neaktualni verze e Aktualizace systému podle
¢ PfSense e Chybi VPN modul nadefinovanych pravidel
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ZARIZENI

STAV

DOPORUCENI

e Chybi nastaveni

a reportovani log

e Piidélovani VPN piistupt

podle nadefinovanych
pravidel

e Nastaveni permanentniho
logovani  vcetné piesunu
logovacich ~ soubort  do
archivu

Windows Server s DC

e Sprava provadéna uciteli
o Nesystemati¢nost
v aplikacich aktualizaci

¢ Nejednotnost zalohovani

e Zpracovat pracovni postupy
pro uvedeny stav

¢ Outsourcovat spravu ICT

e Nemoznost  obnovy  pfi
havarii
Aktivni sitové prvky o Neexistujici  plan  kontrol | e Nasazeni monitorovaciho
arevizi stavu systému, napf. Zabbix®
o Neexistujici strategie | ® Outsourcovat spravu ICT

testovani funk¢nosti
o Neexistuje sledovani

funkénosti prvki

Zdroj: vlastni zpracovani, 2018

Technologické vybaveni odpovida stavu a dob& pofizeni, je vSak vhodné vypracovat

strategii obnovy klicovych komponent nutnych pro zabezpeceni chodu celé lokalni pocitatové

sité. Procesni diagram pro spravu LAN je na obrazku 4.

Podstatna Cinnost pro zajisténi co nejvyssi spolehlivosti lokéalni pocitacove sité je také
krom& dodrZzovani procesniho diagramu pravidelna profilaxe samotnych hardwareovych
prvkd. Pro tuto ¢innost je vhodné a vedeni Skoly bylo doporucené outsourceovat spravu podle

definovanych pravidel a kritérii. Zarovenn ma vedeni Skoly jako sprévce 1 zpracovatel osobnich

udajt zajisténu odpoveédnost za uvedenou oblast.

%0 Dostupné z: Zabbix <https://www.zabhix.com/> [online 2018-01-20]
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Obrazek 4 - Procesni schéma sit'ové infrastruktury
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Zdroj: vlastni zpracovani, 2018

45.2.1 Emailova komunikace

V prostfedi Skoly je aktudlné aktivné vyuzZivan systém Microsoft Office 365, ktery
Vv licenci pro Skolni zafizeni umoznuje vyuziti emailovych sluzeb spojenych s doménovym
jménem, ale v cloudovém prostiedi.

Jednotlivi uZivatelé, at’ uz se jedna o persondl Skoly, tak i o jednotlivé studenty, maji
vzdy pii vytvofeni pfistupovych udaji zfizen také emailovy et ve formatu
prijmeni@domenaskoly.cz. Jelikoz se jedna o osobni udaj uzivatele, je zaevidovan souhlas se
zpracovani osobnich udaji.

Pro praci semailovymi zpravami neni nastavena jednotna strategie a tak kazdy
z uzivatelli pouziva takového postovniho klienta, kterého je schopen si nainstalovat, ptipadné

ve form¢ webmailu pouzivat.
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4.5.2.2 Ptistup do internetu

Pro zajisténi bezpecnosti osobnich tdaji na jednotlivych pracovnich stanicich je nutné
zcela zménit piistup k nastaveni prav uZivateld. ReSeni je navrzeno tak, aby zcela vyuZilo
vlastnosti doménové politiky, konkrétné nadefinovani piesnych pravidel pfistupu, stanoveni
ovéienych rozsahii adres a v neposledni fadé bylo nastaveno logovani podezielych ¢innosti

Z antivirového systému do centralni evidence incidentt.

4.5.2.3 Vzdélena podpora a sprava

Vzhledem k faktu, Ze soucasny trend podpory uzivateli komercnich softwareovych
produktii je postaven na vzdaleném pfipojeni, bylo zvoleno a v doménové politice pro
specifikované uzivatele povoleno pouZit tento zptusob podpory. Dulezitym faktorem z pohledu
GDPR je jednoznac¢na evidence téchto vzdalenych pristupii, jakoz i smluvni oSetfeni stavu,

kdy externi instituce m& moznost pracovat S osobnimi daty.
453 VyukasICT

Oblast vyuky vyuzivajici informaéni technologie v sobé nese mnoho mozZnosti,
jak béhem béznych vyucovacich hodin ziskat, zaevidovat pfipadné odstranit osobni udaje. Jak
bylo uvedeno v teoretické ¢asti prace, osobnim udajem v oblasti vyuky jsou naptiklad tyto
oblasti:

e vytvafeni a uklddani datovych souborli s nestrukturalizovanymi osobnimi
informacemi,

e informace o studijnich postupech spojenych s uzivatelem (studentem),

e vyuZiti osobnich Udaji pro potfeby vyuky jako napi. seznamy adres, klasifikacnich
informaci a podobné¢.

Pro potieby vyuky ICT byly specifikovany procesy, které vyuzivaji aktualné
zprovoznéné sluzby v oblasti LMS — moodle, portalu Microsoft Office 365 pro Skoly
a terminalového pfistupu na lokdlni server ve Skolni pocitacové siti. Procesni diagram

evidence studia je na obrazku 5.
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Obrazek 5 - Procesni diagram evidence studia
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Zdroj: vlastni zpracovani, 2018

4.5.3.1 Vyuka v cloudovém prostiedi

Pii GAP analyze byla tato oblast vyhodnocena jako hlavni pro prozkoumadni, jaky
cloudovy systém bude pro vyuku vhodngjsi. Ke srovnani byly vybrany dva komplexni

systémy, a to Microsoft Office 365°! a Google Aps pro vzdélavani®2. Oba systémy dokladaji

prohlaseni o tom, ze splituji pozadavky dané natizenim GDPR.

IDostupné z: Office 365 <https://resources.office.com/ww-thankyou-GDPR-comply-

infographic.html?LCID=EN> [online 2018-01-02]

52 Dostupné z: Google apps pro vzdélani <https://www.google.cz/apps/intl/cs/edu/> [online 2018-01-20]
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Bohuzel z pohledu vyuzitelnosti v dané stfedni Skole jsou diilezité predev§im nékladové
parametry, dale pak jednoduchost a nizkd ndrocnost na spravu. V neposledni fadé bylo
kritériem také rozsifenost, respektive snaha o vyuku v systému, ktery je ve 8kolstvi v CR
nejrozsirenéjsi.

Z tohoto pohledu Vv rozhodnuti o pouzivani vyhral systém spolecnosti Microsoft.
Rozhodnuti pro jeho dalsi uzivani bylo podpoteno nasledujicimi argumenty:

,» 1. Vyhledani informaci s osobnimi udaji,

2. Zabezpeceni dokumenti a e-mailti s osobnimi udaji,

3. Minimalizace vyskytu stejnych dokumentii s osobnimi udaji a jejich nespravného
pouziti,

4. Vytvareni agend spojenych se zajiSténim vykonu prav subjekti,

5. Zajisténi zatizeni, ze kterého se pfistupuje k osobnim udajim,

6. Bezpeéné ovéieni opravnéného uzivatele®,

4.5.4 SKolni vefejna sit’

Provedenou analyzou byly identifikovany aktudlni slaba mista, kterd by mohla byt
v dtsledku ptipadné kontroly v souvislosti s Obecnym nafizenim rizikovym prvkem. Proto
byl navrzen komplexni proces pro zajisténi a evidenci pfistupt do dané infrastruktury.

Oproti pivodnimu stavu dos§lo v procesnim modelu k zdsadnimu posunu v jednoznaéné
identifikaci pfipojitelnych technickych klienti s vazbou pfimo na jednotlivé osoby. Dale bylo
znacn¢ posileno logovani nutnych stavl, a to tak, aby jednotlivé stavy bylo mozné na
vyzadani reportovat. Nové navrzené procesni schéma je na obrazku 6, ktery zobrazuje
procesy rozlozené do 2 rovin. Prvni standardni rovina zobrazuje béZn¢ pouZivané procesni
stavy, které jsou v novém systému nastaveny. Druhd ¢ast zahrnuje oblast pfimo zavislou na
oblasti GDPR.

Pti srovnani aktualniho procesniho modelu se stavem plynoucim z GAP analyzy pro
Skolni vefejnou sit’, tak doslo k vytvofeni procesni podpory k zajisténi souladu s Obecnym

nafizenim.

53 Dostupné z: S jakymi pozadavky GDPR pomiize Microsoft Office 365 <https://www.autocont.cz/aktuality/open
space/gdpr-microsoft/office-365> [online 2018-01-20]
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Obrazek 6 - Skolni vefejna sit’
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455 Pracovni postupy v oblasti informacnich systému

4.5.5.1 Ekonomicky informacni systém

Ekonomicky informacéni systém pouzivany nepedagogickymi pracovniky Skoly aktualné
nevyuziva zadné cloudové zdroje, je to systém, ktery je navrZzen pro vyuziti v lokalnich sitich
a vzdaleny pfistup k datim pfimo pomoci klientské aplikace neni umoznén. Z tohoto divodu

1ze konstatovat, ze pro zajisténi pozadavkid danych Obecnym nafizenim bude nutné vyuzit

pouze interni procesy a systémy pro evidenci a zabezpeceni.

Protoze kola je v oblasti ERP systému zirove zpracovatel OU, je nutné na ziskané

vysledky nastavit procesni feSeni, které popisuje nutné ¢innosti, a jeho zakladni schéma je na

obrazku 7.

ERP systém je konfigurovan tak, ze pro prihlaSeni do néj je vyuZzita autentizace pomoci

AD v systému Windows Server. Tim jsou zajistény jednotné pravidla pro sloZitost i obménu

pfistupovych udaji.
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Jelikoz dodavatele ERP neumozinuje datové soubory v redlném case na disku Sifrovat,
bylo pfipojeni informacnimu systému zajisténo pomoci vyhrazenich virtualnich podsiti, které
maji povoleno piistoupit k datovym soubort. Sifrovani na tomto pfipojeni neni, vzhledem

k dal$im pasivnim bezpecnostnim pravidlim lze povazovat zabezpeceni za dostate¢né.

Obrazek 7 - ERP procesni diagram

F¥istup do ERP Zpracovani Gl Einnost s oLl _ Ukongeni
cinnosti s ERP
B ERP : Fy . . UFivatelska
k] - . : archivace
£ .
& Kazdy pfistup je BéFna dnnost - Archivace
logovan, [Z0, 0F) .
— Spinéno : -
Kontrola . .
whil - o : P SR
D - . .
) : i | D
Evidence o ! Logovani ddsjt o Logowani Gdajll o .
dinnasti s ol tinnosti tinnosti . . Pravideln3
. ) . B - denni
* Revize T Zpracovani oU - . . : atchivace
= "
& + dostupnosti : souhlas : .
g LERP .
a o :
& : . Zpracowdni R
: evidence b Pravedeni
* Prace s daty ginnosti SRR Archivaéni plan
P S | =
k] e ey
K=l Pro pifistup whraze nd wirtaing . . : - .
2 podsit’ [WLAN), PRistup k feaann ‘ . ces sl . :
H datony bardmje addé 3 . : . ;
a3 Wi souborum jeoddélen Data ulozena na P . . Wmaz T
g aplikaénilogikou, phipgjeni MEWA SEREIL | L i i y : . . archivu
ufivatele ajejich Ginnost jsou ‘ 2016 - :
logoviny, ‘ r - N t
Wymaz z dat L .
- — — — — — MNAS-BCK Prn‘u’eﬂéﬁi'\rjrﬁ‘azu w archivech

Zdroj: vlastni zpracovani, 2018

4.5.5.2 Evidence studia - IS Bakalafi

Aktualng je systém Bakalafi vyuzivan pro vSechny pro stfedni Skolu potfebné evidenéni
oblasti. Z toho divodu je nutné tento systém brat jako kliCovy a v ném zavedené postupy
a probihajici procesy budou nejvice postizeny dopadem Obecného natizeni. Zaroven z tohoto
divodu plyne nutnost maximalni peclivosti pii zjiSténi stavu a navrhu novych procest.

Vedeni Skoly se rozhodlo data ukladat na ulozisté v ramci interni pocitacové sité, ale
zaroven zajistilo vytvotfeni pfistupu pro piipojeni uzivateli pomoci webového rozhrani
Z internetu. Externi pfistup je realizovan pomoci zabezpeceného protokolu funkcionalitou
dodévanou piimo vyrobcem tohoto IS, a tedy v tomto reZimu je Skola piimo zavisla na

zpusobu a realizaci daném vyrobcem. Jedna se zprostiedkovani dat pomoci webové sluzby
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umisténé na serveru v lokalni siti Skoly. Tento zplsob zprostifedkovani dat z pohledu
bezpecnosti vyzaduje zvysené pozadavky na technické vybaveni.

Proto se GDPR tykaji procesy, které maji vliv na data ulozena lokalné. Jedna se o tyto
agendy:

e cvidence osobnich udaji studentt,

e cvidence zodpovédnych zéastupct studentt,
e cvidence studijnich vysledki studentd,

e cvidence vyuky,

e cvidence dochazky, tfidni kniha,

e rozvrhy a evidence uciteltl.

Aby bylo mozné detailné zpracovavat jednotlivé agendy v roli spravce 1 zpracovatele
osobnich udajl, je nutné zajistit pln€ aktualizovanou verzi informaéniho systému. Z GAP
analyzy vyplynulo, ze v této ¢innosti je nutno ziskat plnou podporu vyrobce, véetné deklarace
splnéni pozadavki GDPR. Aktualni stav podle informaci webového portalu www.bakalari.cz
je takovy, Ze vyrobce intenzivné zpracovava znamé pozadavky z Obecného nafizeni, zaroven
ale stale ocekava stav, kdy bude [...] ,,doplnéno Ceskym adapta¢nim zdkonem o zpracovéani
osobnich udaji, ktery je aktualné v legislativnim procesu®**.

Zaroven je nutné tyto aktualizace podpofit zajisténim doporucenych konfiguracnich
parametrd, zejména pak zavedeni vyuzivani komunikac¢niho Sifrované protokolu HTTPS
spole¢né s platnym certifikatem. Tuto realizaci musi Skola zavést.

Pozitivnim stavem je jiz vyuzivani SQL serveru pro datové ulozisté, kdy tento
databazovy nastroj je na instalovan na jednom ze servert ve Skole. Dle GAP analyzy jesté
plynou ukoly pro komplexni soulad s GDPR, a to vramci Sifrovani dat, archivace dat

a zabezpeceni samotného serveru.

4.5.5.3 Dochazkovy a stravovaci systém

Vzhledem ke stavu, ze vyrobce a dodavatel obou téchto systémii je jedna spole¢nost, pak
1ze jednoznacné stanovit nutné poZadavky na zajisténi souladu s GDPR. Vyhodou se také jevi
fakt, ze systémy jsou navrzeny tak, aby pfimo piebiraly tidaje o jednotlivych osobéch ptimo

z AD serveru, ktery je pln€ pod spréavou skoly.

5 Dostupné z: Zakladni informace <http://bakalari.cz/Static/GDPR/informace> [online 2018-01-20]
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Zasadni pozadavek na zménu, kterd je z pohledu zabezpeceni nutnd, je zajistit pro modul
objednavani stravy komunikaci pomoci protokolu HTTPS, ktery prozatim nebyl
implementovan. Po splnéni tohoto pozadavku jiz oba systémy budou v souladu s GDPR
a pouze bude nutné zajistit dodrzovani pravidel bezpe¢nosti uzivateli, kteti k osobnim tdajam

Vv téchto evidencich maji ptistup.
4.5.5.4 Kamerovy systém

Jak plyne z GAP analyzy kamerového systému, je tento v piipadé, ze nebude vyuzit
k zaznamu obrazového signalu, po splnéni bodl z ¢asti feSeni schopny provozu. Nutné
je doplnéni veskerych informacnich povinnosti. Neméné dutlezité je nastaveni takové
doménové politiky, aby bylo jednoznacné prokazatelné, Ze k zaznamu obrazového signdlu

nedochazi.

4.5.5.5 Webovy portal skoly

Webovy portal Skoly je specifikovan tak, aby nebyl nastrojem pro sbér ani evidenci
osobnich udajii. Pfesto ale podle navrhu feSeni z provedené GAP analyzy plyne, Ze pro urcité
specifické akce je nutné doplnéni informaci o souladu s GDPR. Jedna se piedevSim
0 samotnou informaci o stavu GDPR, dale pak o doplnéni moznosti zadat osobni tidaje pouze
se specifikovanym souhlasem vyjadfenym elektronickou formou.

Dalsi cast, kterou je nutné zajistit, jsou smluvni podminky organizaci, které webovy

portal administruji nebo u kterych jsou umistény datové soubory>>.

4.6 Workflow

Pro zjednoduSeni a zkvalitnéni pribézné prace s procesy bylo ve Skole zahijeno
poptavkové fizeni na vybér elektronického systému pro realizaci workflow nad nové
definovanymi procesy. V souc¢asné dobé je interné testovan cloudovy systém Procesoid®®,

vytvotfeny pro potieby evidence a sledovani realizace procest.

%5 Dostupné z: How To Prepare Your School For The GDPR <https://www.finalsite.com/blog/p/~post/how-to-
prepare-your-school-for-the-gdpr-8112017> [online 2018-01-20]

% Dostupné z: Procesoid <https://procesoid.com/cesko/> [online 2018-01-02]
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Podle aktudlnich moZnosti dané Skoly je také mozné zvolit fizeni workflow piimo
v informacnim systému, pokud jej jako soucast obsahuje, ale to pro uvedenou stiedni skolu
aktualné neni realizovatelné, protoze pouzivany informacni systém tuto funkcionalitu zatim

nenabizi.
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5 Vysledky a diskuze

V této praci bylo pomoci GAP analyzy zmapovano prostfedi stfedni Skoly v kontextu
jejiho pfipraveni na zajisténi evidence osobnich udaji v souladu s Obecnym natfizenim. Byly
stanoveny jednotlivé klicové oblasti, v jejich evidencni néplni byly zjiStény aktualni moznosti
a stavy evidence osobnich a citlivych tdajii. Zéaroven na tuto Skolu bylo nahlizeno
Vv soucinnosti s platnou legislativou, metodickym pokynem Ministerstva Skolstvi, mladeze
atélovychovy k problematice GDPR, dale pak porovnanim znamych skutecnosti
z informaénich zdroji Utadu pro ochranu osobnich tdaji. Velmi dileZitou informadni
databazi je pro jakékoliv realizace GDPR skupina WP 29, ktera je zifizena jako poradni organ
Evropské komise pro otazky ochrany osobnich tdajt.

Pfi jednotlivych GAP analyzach bylo mozné casto evidovat stav, ktery neni zcela
nepouzitelny. Tato skute¢nost plyne z existence zakona ¢. 101/2000 Sh., o ochrané osobnich
udaji, ktery je ve svém platném znéni na vysoké trovni a protoze zkoumana stfedni Skola je
ziizena Olomouckym krajem, tak je mozné konstatovat, Ze zde nejsou jednoznaéné
prokazatelné poruseni uvedeného zakona.

Na druhou stranu je nutné konstatovat, Ze zvlaSt€¢ ve vybavenosti informacnimi
technologiemi v souvislosti s potiebou dikladné evidence ziskanych potiebnych dat, nové
vzniklymi definicemi pojmii, ¢innosti a procest v souvislosti s GDPR je nutné v co nejkratsi
mozné dob¢ zajistit aktualizace vyuzivanych informacnich systémii. Dal§i nutnou ¢innosti
je zavést jednoznaény a prokazatelny evidenéni rezim, ve kterém budou ukladany potiebné
udaje, které budou v co nejvice mozné mife generovany navrzenymi procesy.

Pti samotném vyhodnocovani zpracovanych GAP analyz bylo vyvinuto zvySené usili na
jasnou identifikaci moznych rizikovych ¢innosti. Z tohoto pohledu je nutné vénovat pozornost
pravidelné se opakujicim cinnostem, zvlaSt€ v oblasti aktualizaci operacnich systémi,
antivirovych systém a také jednotlivych informacnich a eviden¢nich systémi.

ProtoZe jednim z aktudlné¢ moznych feSeni je vyuZiti cloud computingu, bylo provéfeno
u vSech zkoumanych systému jejich mozné kooperovani s takovymto systémem. Informacni
systémy pouzivané v této Skole v soucasné konfiguraci a verzi je potteba uvést do souladu
s GDPR, zajistit jednoznacné potvrzeni vyrobce a splnit doporucené postupy nastaveni. Je ale
nutné zminit, Ze aktudlni vyuziti cloudovych ulozist’ pro data téchto systému jsou v soucasné
situaci neaplikovatelné. Hlavnim divodem je u ERP systému jeho nemozZnost takto data
uchovavat. A jelikoZ by se jednalo o vice rlznych uloZist’ a s tim spojené vyssi ndroky na

spravu, je vhodnéjsi netfistit sily a soustfedit se na jeden systém. Zaroven je ale potieba
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konstatovat, ze v pfipad¢ uvolnéni novych verzi podporujicich ulozeni dat v cloudovych
uloziStich 1ze dané oblasti reanalyzovat a zvazit mozné zmeény.
Proto se Cloud computing aktualné vyuziva pouze pro vyukové ucely a také pro umisténi

postovnich Ucta.
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6 Zavér

Hlavnim cilem této diplomové prace bylo analyzovat aktudlni stav v oblasti zpracovani
osobnich a citlivych udaji na vybrané stfedni Skole podle oblasti definovanych aktualnim
Natizenim Evropského parlamentu a Rady (EU) 2016/679. Zaroven bylo stanoveno na
zpracovanych GAP analyzach vypracovat nové procesni postupy a ty uvést do readlné¢ho stavu
ve Skolnim prostfedi.

Pro zpracovani dil¢ich cilti bylo nutné nadefinovat zékladni kritéria, podle kterych byla
pomoci GAP analyzy stanovena sou¢asna situace v piedem ur¢enych logickych oblastech.
Jedna se o okruhy Cinnosti, ve kterych dochdzi k zakladnim operacim s osobnimi udaji nebo

Dalsim dil¢im cilem bylo vyhodnotit vhodnost cloudového prostiedi pro zajisténi
souladu ve zpracovani osobnich tdaji podle GDPR. Zaroven bylo také nutné zvolit cloudovy
systém, ktery by byl vhodny jako podplrny nastroj pro vyuku, piipadné pro uloZeni datovych
struktur v jednotlivych informacénich systémech Skoly. Vysledek zjisténych informaci zcela
nenaplnil uvodni ocekavani, ve kterém byla snaha cloudové ulozisté vyuzit i pro data z ERP
systému, piipadné i 0 veskeré informace o studiu studentli na stiedni Skole. Vzhledem
k omezenym finan¢nim moznostem zkoumané stiedni $koly neni mozné aktualné zménit
informacni systém za takovy, ktery by byl schopen své datové soubory ukladat v cloudu, ¢imz
by doslo k pieneseni ur€itych odpovédnosti na zpracovatele. Proto byl Cloud computing
pouzit pouze pro studijni potieby a pro poStovni sluzby. Pro vybrany systém hovoii jeho
dlouhodobé pouzivani ve Skole a zaroven i vstiicna prodejni politika pomoci systému
Microsoft Select.

Na zakladé zpracovanych GAP analyz byly pro urcené oblasti vypracovany zcela nové
procesni diagramy. Vzhledem k faktu, ze stfedni Skola procesni fizeni jako takové zatim
nepouzivala, bylo nutné tyto procesy definovat jako komplexni feSeni a zaroven k nému bylo
zahajeno vybérové fizeni pro softwareovou podporu workflow, tedy pro nastroj, ktery je
schopen jednoznacné piidélovat, sledovat, vyhodnocovat, logovat a pfipominat postupné
vynikajici ukoly jednotlivym opravnénym osobam.

Dtlezitou soucasti celého zpracovani bylo nastaveni pravidel pro prubézné evidovani
¢innosti, které mohou ovlivilovat osobni udaje.

Takto nastavené procesni fizeni v€etné zpracované analyzy lze povaZovat za model,
podle kterého je mozné zpracovat obdobné Skoly, ptfipadné jiné organizace s podobnym

charakterem ¢innosti.
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oveétrovani pozadavki
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osobnich udajii a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES
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Ministerstvo Skolstvi, mladeze a té¢lovychovy

Virtualni datova sit’, ziizena pomoci aktivniho sitového prvku
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10 P¥ilohy

Ptiloha 1 - Vzor struktury smérnice
., Smernice skoly ... pro ochranu osobnich udajii
Platnost smérnice: od 1. 5. 2018

1. Piisobnost

1.1 Tato smérnice upravuje postupy Skoly, jejich zaméstnancu, pripadné dalsich osob pri
nakladani s osobnimi udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sireni
a uchovavani osobnich udajii. Smérnice rovnéz upravuje nekteré povinnosti skoly, jejich
zaméstnancii, pripadné dalsich osob pri nakladani s osobnimi udaji.

1.2 Tato smérnice je zdvaznad pro vSechny zaméstnance Skoly. Smérnice je zavazna i pro
dalsi osoby, které maji se skolou jiny pravni vztah (smlouva o dilo, najemni smlouva) a které
se zavazaly postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji

Pri nakladani s osobnimi udaji se skola, jeji zaméstnanci a dalsi osoby Fidi témito
zdsadami:

- Postupovat pri nakladani s osobnimi udaji v souladu s pravnimi predpisy,

- Sosobnimi udaji nakladat wuvazlive, souhlas se zpracovanim osobnich udajit
nenaduzivat,

- Zpracovadvat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na
to, aby tyto byly pravdivé a presné,

- Zpracovavat osobni udaje V Souladu se zasadou zakonnosti — na zakladé pravnich
predpisu, pri plnéni ze smlouvy, pri plnéni pravni povinnosti spravce, pri ochrané
Zivotné dulezitych zajmii subjektu udajii nebo jiné fyzické osoby (zejména déti pozivaji
Vy$Si ochrany), pri ochrané opravnénych zajmu Skoly, pri ochrané verejného zajmu,
a zpracovani osobnich udajii na zaklade souhlasu,

- Respektovat prava cloveka, ktery je subjektem udajii, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

- Poskytovat pri zpracovani osobnich udajii zvlastni ochranu détem,

- Poskytovat informace o zpracovani osobnich udajii, komunikovat,

- Pri uzavirani smluv a pravnim jedndni postupovat se zietelem na povinnost chranit
osobni udaje pred zneuzZitim,

- Spolupracovat s poverencem pro ochranu osobnich udajii.

3. Postupy Skoly, jejich zaméstnancii, pripadné dalSich osob pri nakladani s osobnimi
udaji
3.1 Skola vsechny osobni vidaje, se kterymi naklada a které zpracovava, chrani vhodnymi

a dostupnymi prostredky pred zneuzitim. Pritom skola predevsim uchovava osobni udaje
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V prostorach, na mistech, v prostiedi nebo v systéemu, do kterého ma pristup omezeny, predem
stanoveny a v kazdy okamzik alespon rediteli Skoly znamy okruh osob; jiné osoby mohou
ziskat pristup k osobnim udajiim pouze se svolenim reditele skoly nebo jim poverené osoby.

3.2 Skola zavede takova opatienti, aby o naklidani a zpracovini osobnich vidajii mél
prehled alespon reditel skoly nebo jim poverena osoba a povérenec pro ochranu osobnich
udaju. Mezi tato opatieni patri napr. ustni nebo pisemnad informace, pisemnd komunikace,
stanoveni povinnosti v pracovni smlouve, v dohode o provedeni prace, v dohodé o pracovni
cinnosti, ve smlouve, kterou Skola uzavira se treti osobou (ndajemni smlouva, smlouva o dilo,
smlouva o poskytovani sluzeb).

3.3 Skola alespori jednou za rok provede zhodnoceni postupii pii nakladani a zpracovant
osobnich udaju. Zhodnoceni miize byt provedeno dle zvyklosti Skoly, zpravidla se ucini
strucny zdznam napr. v zapisu z porady. Zjisti-li se, Ze nékteré postupy Skoly jsou zastaralé,
zbytecné nebo se neosvédcily, ucini skola bezodkladné napravu.

3.4 Kazdy zaméstnanec skoly pri nakladani s osobnimi udaji respektuje jejich povahu,
tedy Ze jde o soucdst soukromi clovéka jako subjektu udaju, a tomu prizpiisobi ukony s tim
spojené. Zaméstnanec zejména osobni udaje nezverejiiuje bez ovéreni, Ze takovy postup je
mozny, nezpristupnuje osobni udaje osobam, které neprokdzi pravo s nimi nakladat.
Zaméstnanec, vyplyva-li takova povinnost z jinych dokumentii, informuje subjekt udajiut o jeho
pravech na ochranu osobnich udaju; jinak odkaze na reditele Skoly nebo jim urcenou osobu
nebo na povérence pro ochranu osobnich udajii.

3.5 Skola pii nakladini a zpracovavani osobmich udajii aktivné spolupracuje
S povérencem pro ochranu osobnich udaju.

3.6 Skola ihned Fesi kaZdy bezpecnostni incident tykajici se osobnich tdajii, a to
V soucinnosti s poveérencem pro ochranu osobnich udaju. V pripade, Ze je pravdépodobné, ze
incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim
konkrétniho Zaka, studenta, zaméstnance, zakonného zastupce atd., Skola tuto osobu vzdy
informuje a sdéli, jaka opatieni k napravé prijala. O kazdém incidentu se sepise zaznam. O
kazdém zavazném incidentu $kola informuje Urad pro ochranu osobnich vdajii.

3.7 Vzhledem k tomu, Ze skola eviduje v podstaté udaje o Zacich a zaméstnancich, kterée
stanovuji pravni predpisy (zejména Skolsky zakon a pracovnépravni predpisy), nema
oznamovaci povinnost viici Uradu pro ochranu osobnich idajii podle ustanoveni 3.6 véty
prvni.

3.8 Organizacni opatreni k ochrané osobnich udaji ve skole
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3.8.1 Tridni vykazy, katalogove listy a dalsi materialy ze Skolni matriky, které obsahuji
osobni udaje zZaku, jsou trvale ulozeny v uzamykatelnych skrinich v kancelari skoly, a to v
kancelari reditele nebo zastupce reditele Skoly). Tridnim ucitelium jsou zapiijceny na nezbytné
dlouhou dobu k provedeni zapisii. Vyucujici jednotlivych predmétu zapisuji jen klasifikaci dle
uvazku a vyhradné v kanceldri reditele nebo zastupce reditele. Tridni vykazy, katalogove listy,
dalsi materialy ze Skolni matriky i jejich casti nelze vynaset ze skoly, predavat cizim osobam
nebo kopirovat a kopie poskytovat neopravnenym osobam.

3.8.2 Elektronicka skolni matrika je vedena v zabezpeceném informacnim systému
Jednickari a propadlici®. Do tohoto systéemu maji pristup jednotlivi pedagogové skoly a
dalsi osoby vyslovné a pisemné poverené reditelem skoly, a to jen na zdklade jedinecného
prihlasovaciho jména a hesla a pouze v ramci oprdavnéni daného funkcnim zarazenim. Pri
prdci s elektronickou evidenci oprdvnéni nesmi oprdvnéné osoby opoustét pocitac bez
odhlaseni se, nemohou nechat nahlizet Zadnou jinou osobu a musi chranit utajeni
prihlasovaciho hesla;, a v pripadé nebezpeci jeho vyzrazeni jej ihned (ve spolupraCi se
spravcem sité) zmenit. Pristupy nastavuje povereny zaméstnanec Skoly — sprdvce pocitacové
site, ktery nastavuje potiebné zabezpeceni dat a skolni pocitacové sité (dle pokynii Feditele a
zastupce veditele). Zakonni zastupci zakit a zdaci maji zajistén zabezpeceny dalkovy pristup
vyhradné k viastnim udajum o klasifikaci na zaklade prihlasovaciho kodu a hesla predaného

spravcem pocitacove sité prisné individualné prostrednictvim tridnich ucitelu.

3.8.3 Osobni spisy zaméstnancii jsou uloZeny v uzamykatelnych skrinich v kanceldri
reditele skoly, pristup k nim ma reditel Skoly nebo zdstupce veditele, zastupuje-li reditele,
pripadné, je-li to nutné téz sekretdrka skoly nebo mzdova ucetni.

3.8.4 Zameéstnanci maji prdavo seznamit se s obsahem svého osobniho spisu. O tomto
pravu jsou zaméstnanci pouceni, zpravidla na porade.

3.8.5 Zamestnanci skoly neposkytuji bez pravniho ditvodu Zadnou formou osobni udaje
zaméstnanci Skoly a Zdku cizim osobam a institucim, tedy ani telefonicky ani mailem ani pri
osobnim jednani.

3.8.6 Pisemnd hodnoceni a posudky, ktera se odesilaji mimo skolu, napr. pro potreby
soudniho Fizeni, prijimaciho 7izeni, zpracovavaji zaméstnanci urceni reditelem Skoly. Nejsou
vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem Skoly a

maji povinnost zachovavat mlcenlivost o dané veéci.
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3.8.7 Seznamy ZzZakii se nezverejiuji, neposkytuji bez védomého souhlasu Zakii ci
zdkonnych zastupcii zaku jinym fyzickym ci pravnickym osobam nebo organiim, které neplni
funkci organu nadrizeného skole nebo nevyplva-li to ze zakona.

3.8.8 V propagacnich materialech Skoly, ve vyrocni zprave ¢i rocence skoly, na skolnim
webu ¢i na ndsténkdach ve skole apod. lze s obecnym souhlasem Zzdkii nebo zdkonnych
zdastupcu zaku uverejniovat vwhradné textové ¢i obrazové informace o jejich uspésich (napr. u
soutezi umisteni na prednich mistech) s uvedenim pouze jména (pripadné rocniku ci tridy).
P#i publikovdni v tisku se autor dotazuje na souhlas prislusného zZdika. Zdik nebo zdkonny
zdstupce ma pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace ¢i fotografie
Ci zaznamu tykajici se jeho osoby, ktery zverejitovat nechce. Plati to i o fotografiich ci

zdznamech zZdka bez uvedeni jména v ramci obecné dokumentace Skolnich akci a uspéchil.

3.8.9 Psychologicke, lékarskeé a jiné prizkumy a testovani mezi Zaky, jejichz soucasti by
bylo uvedeni osobnich udaji Zdka, lze provadeét jen se souhlasem Zdaka nebo zdakonného
zdstupce Zaka. To se netykd anonymnich priizkumii, které viak musi souviset se vzdélavanim
na dané skole a musi s nim predem pisemné souhlasit reditel ¢i zastupce veditele; to plati
zvlasté v pripade, ze vysledky jsou poskytovany mimo Skolu.

3.8.10 Pokud jsou pro vedeni dokumentace vyuzivany formuldre a software, je nutné
provést kontrolu, zda nepozZaduji ¢i nenabizeji evidenci nadbytecnych udaju a tyto udaje
nezpracovavat.

3.8.11 Ve skole se neprovozuji kamerové systémy sledujici prostory pouzivané Zaky a
zaméstnanci skoly v dobé, kdy jsou Zaci pritomni ve Skole.

3.8.12 Uzavira-li skola jakoukoli smlouvu (ndjemni smlouvu, smlouvu o dilo, smlouvu o
poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotrebi druhé
smluvni strané poskytnout osobni udaje, Skola vidy a bezpodminecné bude trvat na tom, aby
ve smlouve byla druhé smluvni strané ulozena povinnost:

- pFijmout vSechna bezpecnostni, technickd, organizacni a jind opatreni s prihlédnutim
ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a
uceliim zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udajii,

- nezapojit do zpracovani zadné dalsi osoby bez predchoziho pisemného souhlasu skoly,

- zpracovavat osobni udaje pouze pro plnéni smlouvy (V. predant udaju do tretich zemi
a mezindrodnim organizacim), vyjimkou jsou pouze pripady, kdy jsou wrcité
povinnosti ulozeny primo pravnim predpisem,

- zajistit, aby se osoby oprdvnéné zpracovavat osobni udaje u dodavatele byly zavazany
k micenlivosti nebo aby se na né vztahovala zakonnd povinnost micenlivosti,
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- zajistit, Ze dodavatel bude skole bez zbytecného odkladu napomocen pri plneni
povinnosti Skoly, zejména povinnosti reagovat na zadosti o vykon prav subjektii udaju,
povinnosti ohlasovat pripady poruseni zabezpeceni osobnich udajit dozorovému uradu
dle ¢l. 33 narizeni, povinnosti oznamovat pripady poruSeni zabezpeceni osobnich
udajii subjektu udaju dle ¢l. 34 narizeni, povinnosti posoudit vliv na ochranu osobnich
udajii dle ¢l. 35 narizeni a povinnosti provadet predchozi konzultace dle ¢l. 36
narizeni, a Ze za timto ucelem zajisti nebo prijme vhodna technicka a organizacni
opatrent, o kterych ihned informuje Skolu,

- po ukonceni smlouvy radné nalozit se zpracovavanymi osobnimi udaji, napr. Zze
vSechny osobni udaje vymaze, nebo je vrati Skole a vymaze existujici kopie apod.,

- poskytnout skole veskeré informace potrebné k dolozeni toho, Ze byly splnény
povinnosti stanovené Skole pravnimi predpisy,

- umoznit kontrolu, audit ¢i inspekci provadené skolou nebo prislusnym organem dle
pravnich predpisii,

- poskytnout bez zbytecného odkladu nebo ve lhiite, kterou stanovi Skola, soucinnost
potrebnou pro plnéni zdkonnych povinnosti Skoly spojenych s ochranou osobnich
udaju, jejich zpracovanim,

- poskytnuté osobni udaje chranit v souladu s pravnimi predpisy,

- primérené postupovat podle této smérnice, ktera je prilohou smlouvy.

4. Pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sifeni a uchovavani
osobnich udajii.
4.1 Skola naklada a zpracovava pouze osobni udaje, které

- souviseji s pracovnim a mzdovym zarazenim zaméstnancu ¢i smluvnich pracovnikii, se
socialnim, a zdravotnim pojistenim (napr. dosazZené vzdelani, délka praxe, funkcni
zarazeni apod.),

- sowviseji s jednoznacnou identifikaci zakonnych zdstupcu Zakii v souladu se zakonem
(jméno, prijment, bydlisté, kontakt, napr. telefonni cislo pro pripad nutného kontaktu
skoly se zdkonnym zdstupcem v ramci ochrany zdravi, bezpecnosti a prav Zaka, dalsi
udaje nezbytné napr. pro vydani spravniho rozhodnuti apod.),

- souvisejici s identifikaci Zdka ze zdakona (datum narozeni, misto narozeni, rodné cislo,
statni prislusnost, bydlisté, udaj o zakonném zastupci, soudni rozhodnuti vztahujici se
k prideéleni ditéte do vychovy, nutny zdravotni udaj apod.),

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmii Skoly nebo ve
verejném zajmu,

K jejichz zpracovani ziskala souhlas subjektu udajii.

4.2 Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni ucelu jejich
zpracovani, véetné archivace.
4.4 K osobnim udajiim maji pristup osoby k tomu opravnené zdkonem nebo na zadklade

zdkona. Do jednotlivych dokumentii skoly, které obsahuji osobni udaje, mohou nahlizet
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- do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Pravo nahliZzet do osobniho spisu mé organ inspekce prace, urad prace,
soud, statni zastupce, ptislusny organ Policie Ceské republiky, Narodni bezpeénostni
urad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho spisu,
¢init si z ného vypisky a pofizovat si stejnopisy dokladli v ném obsazenych, a to na
naklady zaméstnavatele (§ 312 zédkoniku prace),

- do udaju Zaka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), sekretarka,

- do udaju o zdravotnim stavu Zaka, zprav o vySetieni ve Skolnim poradenském zarizeni,
lékarskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tridni ucitel,

- do spisu, vedeném ve spravnim rizeni ucastnici spravniho rizeni, sekretarka, vedouct
pedagogicti pracovnici (Teditel, zastupce reditele, vedouci vychovatel), osoba, kterd je
zmocnéna s urednim spisem pracovat po dobu rizeni.

5. Souhlas k zpracovinim osobnich udajii

5.1 Ke zpracovani osobnich udaju nad rozsah vyplyvajici ze zakonii (ze zdakona vyplyva i
opravnény zdjem, plnéni pravni povinnosti, plnéni smlouvy, verejny zdjem) je nezbytny
souhlas osoby, o jejiz osobni udaje se jednd. Souhlas musi byt pouceny, informovany a
konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje (urcené
napr. druhové), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se ziskava pro zpracovani osobnich udaju jen tehdy, pokud je jejich
zpracovani nezbytné nutné a pravni predpisy jiny diivod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podle ucelu napr. na celé obdobi Skolni dochazky na skole, na
Skolni rok, na dobu Skoly v prirodé apod. Udéleny souhlas miize byt v souladu s prdavnimi
predpisy odvolan.

6. Neékteré povinnosti skoly, jejich zaméstnancui, pripadné dalsich osob pri nakladani
S osobnimi udaji.

6.1 Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich
udajii zpracovavanych Skolou.

6.2 Dale je kazdy zaméstnanec skoly povinen

- zamezit nahodilému a neopravnenému pristupu k osobnim udajum zaméstnancii, zdku,
zdkonnych zastupcii a dalsich osob, které skola zpracovava,

-, pokud zjisti poruseni ochrany osobnich udajii, neopravnéné pouziti osobnich udajii,
Zneuziti osobnich nebo jiné neopravnéné jedndni souvisejici s ochranou osobnich
udajii, bezodkladné zabranit dalSimu neopravnenému nakladani, zejména zajistit
znepristupnéni, a ohldsit tuto skutecnost rediteli Skoly ¢i jinému prislusnému
Zaméstnanci.

6.3 Reditel skoly je povinen

83



- informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo
uddlostech souvisejicich s nakladanim s osobnimi udaji ve Skole, a to bez zbytecného
odkladu,

- zajistit, aby zaméstnanci Skoly byli radné pouceni o pravech a povinnostech pri
ochrané osobnich udajii,

- zajistovat, aby zaméstnanci Skoly byli podle moznosti a potieb Skoly vzdélavani nebo
proskolovani o ochrané osobnich udaju

- zajistit, aby Skola byla schopna radné dolozZit plnéni povinnosti Skoly pri ochrané
osobnich udaju, ktere vyplhyvaji z pravnich predpisi.

S touto smeérnici byli seznameni dne ...:

1. Jméno a prijmeni podpis
2. Jméno a prijmeni podpis.
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