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Abstract

Krecek, D. Methods of Message Distribution Between Mobile Devices. Bachelor
thesis. Brno. 2017

This thesis deals with concept of processing messages from applications using
MBaaS. The text deals with the necessary steps for communication between client
and backend in Firebase and Kinvey environments. Furthermore, it compares specific
parameters of these two services. The application was developed for Android OS
using Java programming language.
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Abstrakt

Ktecek, D. Metody distribuce zprav mezi mobilnimi zarizenimi. Bakalarska prace.
Brno. 2017

Prace se zabyva principem zpracovani zprav z aplikaci vyuzivajicich MBaaS.
V textu jsou popsany kroky nutné pro komunikaci mezi klientem a backendem v pro-

stfedi Firebase a Kinvey. Déle srovnava specifické parametry mezi obéma sluzbami.
Aplikace byla vytvarena pro OS Android v jazyce Java.
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1 Uvod prace

Prenos zprav z mobilnich zafizeni na vzdalené servery prostirednictvim internetu byl,
je a nadale zlistane zakladem pti komunikaci koncového zafizeni s okolnim svétem.
K tomu je zapotrebi urcitych zavedenych principt v oblasti informacnich technologii.
I po nékolika desitkach let stale vyuzivame stejnych zakladi a s rozvojem I'T pouze
pridavame nové vrstvy nejen ochrany, ale i komfortu pfi jejich zpracovani.

Takovym celkem, ktery se stard o komunikaci v prostiedi mobilnich operacnich
systému, je BaaS (Backend as a Service), nékdy také primo MBaaS (Mobile) okruh
sluzeb. Ten si dava za cil uleh¢it vyvojari starosti o stranu serveru, kterou hostuje
poskytovael piimo u sebe. Z toho vyplyva, ze celou logiku (backend) ptrebird posky-
tovatel na sebe. Stara se o data, hostuje databazi i autentizaci uzivateli a poskytuje
pohodlny management.

Je vhodné se zminit, Ze vétsina téchto sluzeb stavi na cloud computingu. Z toho
plynou i nasledné benefity. Zavedeni MBaaS do aplikace Setti ¢as na development,
ktery se vyuzije jinde. Neni potfeba zkoumat, jak véci funguji na pozadi, o to vSech-
no se stara poskytovatel. Mezi prednosti patii sprava uzivateli, push notifikace
a integrace socialnich siti, navic poskytuji také detailni analyzy provozu vyuzivani
sluzeb.

1.1 Cil prace

Prace zkoumd soucasny trh na poli MBaaS. MBaaS hraje ¢im dal vétsi roli jakoz-
to zprostredkovatel signalit mezi mobilnimi zatfizenimi. Ale jakého poskytovatele si
vybrat? Az do nedavna nebyl na trhu nikdo dominantni.

Cilem préce je analyzovani zvolenych parametrii k MBaaS na konkrétnich vybra-
nych jedincich, respektive jak se pti dané sluzbé vysilaji informace na server a zpét.
Prace se zaméruje na MBaaS vyuzivajici platformu Android (programy jsou psany
v jazyce Java), pfipadné multiplatformni.
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2 Priazkum trhu

V dobé dnesnich modernich technologii, kdy je témér nutné udrzovat krok s dobou,
si malokdo predstavi ¢lovéka, ktery by nebyl néjakym zptisobem propojen s oko-
lim. To s sebou pfineslo éru chytrych telefonti, bez nichZz by se nemalé procento
dnesni populace jednoduse neobeslo. Aby se tato zafizeni udrzovala aktualni a po-
skytovala nejposlednéjsi informace, je tfeba, aby mezi nimi a okolnim svétem (tedy
internetem) probihalo nepretrzité spojeni. Nez bude provedena podrobnéjsi analyza
principt MBaaS, bude proveden kratky prehled v soucasnosti pouzivanych mobil-
nich operac¢nich systémii. Podle vyzkumu IDC (2015) na obr. 1 je kazdoro¢ni prodej
zalizeni bézicich na jednotlivych operac¢nich systémech nasledujici:

Celosvétovy podil prodeje chytrych telefonu
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Source: IDC, Aug 2015 Android —i0S Windows Phone ——BlackBerry OS Others

Obr. 1: Kazdoro¢ni podil jednotlivych mobilnich OS na trhu (IDC, 2015)

Trhu zcela zjevné dominuje OS Android. Druhou pricku si jiz nékolik let udrzuje
a udrzovat bude iOS. Windows Phone nijak razantné sviij podil nezlepsil a ostatni
OS jsou spise hodné okrajové a malokdo vi o jejich existenci.

2.1 Vybrané mobilni platformy

Jak vyplynulo z vyzkumu IDC, a co zustava v povédomi lidi diky masovym médiim,
nemé cenu zkoumat operacni systémy, které se celosvétové témér neuzivaji, a za-
mérime se tedy proto jen na ty nejvyznamnéjsi. Jmenovité Android, iOS, Windows
Phone a BlackBerry.
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2.1.1 Android

Hlavnimi programovacimi jazyky pro Android jsou Java a C. Stejné jako tomu je
i u dalsich dale zminénych operacnich systému, samotné zpravy se prenaseji ve for-
matech XML, JSON, nebo jim podobnych strukturach. Nejc¢astéjsimi jsou prave
zminéné XML a JSON. V Androidu je mozné pro prenos zprav ve formatu XML
uziti rozhrani XmlPullParser, s jehoz pomoci lze docilit odeslani zpravy na stranu
serveru a zpét.

Chce-li si ale developer usnadnit praci a ma-li zdjem pro prenos radéji vyuzit
formatu JSON, tato moznost se mu naskyta. Re¢ je o Google Cloud Messaging. Jeji
implementace neni tak pracné jako v pripadé ruc¢niho psani rozhrani XML Parseru.
Tato sluzba byla ovsem v roce 2016 prohlasena za zastaralou a na jeji misto nasadili
novou, vykonnéjsi a s vice funkcemi — Firebase (Google, 2016).

2.1.2 i0S

V prostredi iOS je mozné psat dvéma programovacimi jazyky, Objective-C nebo
Swift. Posilat data sdm o sobé neumi, je tfeba naincludovat nékterou z prislusnych
knihoven, které toto umoznuji. Za zminku jisté stoji RestKit stavici na technolo-
gii REST, tedy na jednoduchych HTTP volanich (Giddins, 2015). Stavi na jazyce
Objective-C a prevadi vSechny mozné druhy SGML (XML, HTML, KML) i JSON.

Mezi dalsi nastroje patti napriklad Communication and Media Libraries for iOS,
knihovna vyvinuta Midnight Coders. Stejné jako v pripadé RestKitu i ona stavi na
Objective-C. Data ze zarizeni zasila na RTMP server. Komunikace probiha v redlném
case (Midnight Coders, 2012).

2.1.3 Windows Phone

Podobné jako tomu je u aplikaci na stolnich verzi Windowsu (Windows 8, Win-
dows 10), i jejich mobilni verze se piSe v jazyce Visual C#. Pro praci s daty je moz-
né vyuzit napriklad framework Json.NET. K praci s JSON ani neni nutné stahovat
externi knihovny, obsahuje t¥idu JObject, kterou lze kéd snadno vytvorit (Helmy,
2013).

2.1.4 BlackBerry OS

BlackBarry stavi na jazyku C++4. Podle developerské dokumentace pracuji data
v prostredi BlackBerry s XML, JSON a SQL (BlackBerry Limited, 2015). SQL je
zde mysleno jako vytvareni, vkladani, aktualizovani a mazani dat z klasické SQL
databaze.

Principy parsovani dat shrnul Gontar (2010) na Stack Overflow, kde popsal,
jakymi prostfedky a v jakém formatu tohoto lze dosdhnout. Jako standard pro JSON
je zde uveden JSON ME. Pro XML pak navrhuje J2ME SAX.
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2.2 MBaaS

Mobile Backend as a Service je typ sluzeb, ktery vyvojartim webovych i mobilnich
aplikaci zprostredkovava spojeni mezi klientskym zatrizenim a backendovym serve-
rem. Pro tento tcel jsou vydavana API a SDK pro jednotlivé pattiéné platformy.
Princip BaaS stavi na cloud computingu. Vétsina takto zalozenych sluzeb zacinala
jako startupy (Dan Rowinski, 2012). Nize jsou uvedeny priklady nékterych aktivnich
MBaaS provideri, vycet featur byl ponechan v ptivodnim znéni.

2.2.1 Firebase

Pavodné jako startup v roce 2011 zalozena spolec¢nost, ktera o rok pozdéji zahajila
svoji BaaS ¢innost a poté v roce 2014 odkoupena spole¢nosti Google za 7 miliénti
americkych dolari (Crunchbase, 2016), v letosnim roce nahradila dosavadni goo-
glovskou sluzbu GCM.

SDK pro Android i iOS a REST API jsou volné distribuované, mimo zminéna
SDK je v beta verzi i nastavba pro jazyk C++, piipadné je mozné si sluzbu zavést na
vlastni server. Firebase v soucasné dobé nabizi 3 tarify, viz obr. 2, pricemz zakladni
Spark je bez poplatkii.

FLAME BLAZE

$25 per month | Pay as you go

Simultaneous connections 100 Unlimited Unlimited

GB stored 1GB 2.5G8 $5/GB
Realtime Database

GB downloaded 10 GB 20GB $1/GB

Automated backups b 4 b4 e

GB stored 5CB 50 GB $0.026/GB?
Storage GB downloaded 30GB 50 GB $0.12/GB2

Uploads & downloads 50,000 of each 100,000 of each $0.01/K2

GB stored 1GB 10 GB $0.026/GB
Hosting GB downloaded 10 GB 50 GB $0.15/GB

Custom domain hosting & SSL v v v
Test Lab Device hours x x $5/physical, $1/virtual
Google Cloud Platform Use BigQuery & other laaS? % X \/

Obr. 2: Prehled platebnich planu Firebase (Firebase, 2016)
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Mezi prednosti Firebase patii nasledujici featury (Firebase, 2016):

Analytics — moznost podrobného zkouméani vyuzivani aplikace a spravy uzivate-
I,
Cloud Messaging (FCM) — prvek nahrazujici byvalé GCM, moznost zasilani push

notifikaci na rtzné platformy,

Realtime Database — NoSQL databaze hostovana v cloudu, data ulozena ve for-
matu JSON,

Authentication — proces prihlagovani ke sluzbé, kromé tradi¢niho e-mail /password
zpusobu podporuje i prihlasovani pres socialni sité,

Storage — nahravani a stahovani souborti, hostovano na Google Cloud Storage,
Hosting — moznost hostovani statickych stranek (CSS, HTML, JavaScript,...),

Test Lab — prvek umoznujici simulaci provozu sluzby na vzdalenych zafizenich
data cetnru Googlu, dostupné pouze s placenou variantou,

Crash Reporting — debugovaci nastroj pro detailni reporting pii padu aplikace,
napojeni na Analytics,

Notifications — sprava notifikac¢nich kampani, moznost zasilat notifikace jen vy-
brané skupiné uzivatelii, napojené na FCM,

Remote Config — aktualizace aplikace bez potieby vydani nové verze,

Dynamic Links — Firebase nastavba deep linkingu, moznost sledovani vyuzivani
pres Analytics,

Invites — Out-of-the-box Teseni pro sdileni aplikace, napojeno na Dynamic Links,
AdWords — optimalizace a segmentace reklamnich kampani,

AdMob — zasilani reklam od Google AdMob, pokrocila moznost konfigurace.

2.2.2 CloudMine

Dokumentace ke CloudMine je nedostatecna a tézko dohledatelnd. Kromé hrubého
vyctu vlastnosti neni internetova stranka firmy prilis uzivatelsky privétiva. Podpo-
ra Javy, JavaScriptu, a do budoucna planuji zavést C#. SDK pro iOS, Android,
Xamarin.

Konkrétni platebni plany nejsou verejné pristupné. Pro demo i trial verzi je

nutné si dojednat schiizi.

Vlastnosti (CloudMine, 2016): Store data, Monitoring, Encryption, Research Kit

(napojeni na Apple’s ResearchKit), Push Notifications, Geolocation, User Manage-
ment.
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2.2.3 Kinvey

Kinvey byl prvni Enterprise Backend as a Service na svété. Nabizi Sirokou skalu
nejen prvku, ale i piidavki. Zde uvedeme vycet jen nékolika z nich (Kinvey, 2016):
Database, Data Store, User Management, Push Notification, Authentication, Lo-
cation Services, Cloud Caching, Business Logic (Google App Engine nebo externi),
RAPID (napojeni na SharePoint, Microsoft SQL Server, Salesforce, SAP, REST
APIs), Microservice Runtime (NodeJS microservices).

Je k dispozici ve 4 variantach, viz obr. 3, bezplatné verze obsahuje pouze zakladni

featury.

DEVELOPER

For Individuals

Free

Per app, per month

Core mBaaS Features
Forum Support
1 Admin or Collaborator
1 Environment / app

1 GB Data Storage

STARTUP

< 20 employees

$200

Per app, per month, paid
monthly
Includes Developer Edition +
Email Support
Up to 3 Admins or Collaborators
2 Environments { app

10 GB Data Storage

BUSINESS

=20 employees

$2,000

Per app, per month, paid
annually
Includes Startup Edition +
Gold Support

Unlimited Admins &
Collaborators

4 Environments / app
30 GB Data Storage
Data Backup, DR
Maobile Identity Connect
+ Mobile Data Connect
+ Cloud Cache
+ Optional Platinum Support

+ Optional HIPAA Compliance

Obr. 3: Prehled platebnich plani Kinvey (Kinvey, 2016)

ENTERPRISE

Dedicated Instance

Contact Us

Unlimited apps

Includes Business Edition +
Platinum Support
Single-tenant Instance
6 Environments / app
500 GB Data Storage
Enterprise DR
Uptime SLA
Site-to-Site VPN
Account Manager
+ Operational Intelligence

+ Optional HIPAA Compliance
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2.2.4 FatFractal

FatFractal podporuje kompatibilitu s Ruby on the Rail (JRuby modul) a Java/Ser-
vlets (kompatibilita s J2EE aplikacemi), a déle NoServer framewok — podpora pro
iOS, Android, HTML5/JS.

Sluzba nabizi (FatFractal, 2014): Website hosting, Push Notifications, Send e-
mails, Analytics, Monitoring.

Je k dispozici ve ¢tyTech variantach: varianta zdarma a 2 mozné nastavby jsou
na obr. 4. Posledni, ¢tvrta je Enterprise, pro blizsi informace je nutné si domluvit
osobni schiizku.

SANDBOX PRODUCTION RUBY/JAVA
“NOSERVER" “NOSERVER™ For prod apps, dedicated engine
For non prod apps quick dev For prod apps, priced 530 per app, (Paas)
environment-up to 3 apps 510 per additional
$0 $30° $35°
APIs/Apps 3 1+ ($10 per APl up to 10) 1
API Calls 1m per month 5m + ($10 per million over nja
5m)
FFVS Hours n/a n/a 720 + ($0.05 per hour over
720)
Data Storage 100MB 2.5GB + ($1 per GB over 10GB/ $0.20 per GB over
2.5GB) 10GB
Blob Storage 1GB 10GB + ($0.2 per GB over 10GB + ($0.2 per GB over
10GB) 10GB)
Bandwidth 1GB 10GB + ($0.2 per GB over 10GB + (0.2 per GB over
10GB) 10GB)
Relational DB n/a $10 $10
Private domain/SSL nfa $20 $20

Obr. 4: Piehled platebnich plana FatFractal (FatFractal, 2014)

2.2.5 Kii Cloud

Cloudova MBaaS a IoT platforma od Kii Corporation. Verze zdarma neexistuje, je
mozné pred koupi vyzkouset trial verzi.

Featury (Kii, 2016): User Management, Data Management, Geolocation, Push
Notifications, Device Management, Analytics, A /B Testing, Public i Private Cloud.
Podpora SDK pro iOS, Android, Unity3D a JavaScript. Nabizeji také framework
Thing-IF (Thing Interaction Framework), ktery poskytuje rozmanitou sadu IoT fe-
Seni.
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2.2.6 Backendless

Jedna z moznych ndhrad za Parse. Podpora migrace dat z jinych systémui. Vyso-
ce customizovatelna platforma. Integrace s OpenStack, Hadoop, Cassandra, AWS
Stack, MQ messaging, J2EE application servers, Safeforce, SAP, ActiveDirectory-
/LDAP. Podpora SDK pro Android, iOS, REST API, .NET, PHP, JavaScript, Acti-
onscript.

Nékteré vybrané vlastnosti (Backendless, 2016): User Management, Data Per-
sistence, Geolocation, Media Streaming, Publish/Subscribe Messaging, Push Noti-
fications, Custom Business Logic, Analytics, Data Security.

Zakladni plan Backendless je zdarma, viz obr 5, pri vycerpani limitu je mozné
danou polozku navysit.

Free Limit Extension (Function Pack) Extension Price
50 API calls/second additional 10 API calls/second $50/month
5 custom roles unlimited custom rales $20/month
20 gb file storage additional 20 gb $1/month
1,000,000 pub/sub messages additional 100,000 messages $10/month
1,000,000 push notifications additienal 100,000 push notifications $10/month
1 developer on the team unlimited team size $10/month
200 data tables additional 100 tables $5/month
200,000 data objects per table additional 1,000,000 data objects $20/month
100,000 geopoints additional 100,000 geopoints $1/month
Location monitoring for 1 geofence additional 5 geofences $5/month
2 media streams additional 10 media streams $5/month
5 custom business logic scripts unlimited custom business logic scripts $20/month
Script/code execution time (5 seconds) Expanded script/code execution time (20 sec)  $5/month
Timer run frequency (60 seconds) Enhanced timer run frequency (1 second) $20/month
1 external host additional 10 external hosts $5/month
50 objects in cache additional 100 objects in cache $5/month
Management only via Console Management REST AP $5/month
2 mb script deployment limit Expanded script deployment size to 10mb $10/month

Obr. 5: Prehled platebnich plant Backendless (Backendless, 2016)
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2.2.7 Parse

Parse je dosluhujici backendova sluzba od spolec¢nosti Facebook, kterd ukonci svoji
¢innost v zari 2017. Toto prohldseni bylo vydano na jejich blogu (Kevin Lacker,
2016). Prestoze se ukoncuje podpora od samotného vydavatele, Parse bude Zit na-
dale — byla vydana open source verze s nazvem Parse Server, kterd méa zanikajici
sluzbu nahradit a kterou si vyvojar musi, paklize s ni byl spokojen a hodla ji nadale
vyuzivat, zalozit na vlastnim serveru.

Nabizi se dalsi alternativa, spolec¢nost Microsoft v breznu vydala prohlaseni, ze
Parse zac¢ne hostovat na svém Azure Managed Services (Microsoft, 2016).

Parse podporuje multiplatformni development (iOS, Android, macOS), samo-
ziejmosti je REST API. Zajimavosti je integrace SDK do Unity3D. Dale mizeme
vyjmenovat .NET s Xamarinem, PHP, JavaScript, Arduino, Embedded C a Cloud
Code (Parse, 2016).

2.2.8 AnyPresence

Enterprise MBaaS s nespoc¢tem moznosti integraci, jmenovité NoSQL Cloud Storage,
Oracle Database, Microsoft SQL Server, REST Web Service, SOAP Web Service,
MongoDB, Salesforce.com, SAP HANA, Amazon SimpleDB, oData.

Featury (AnyPresence, 2016): Cloud Storage, Unlimited Test Environments,
API Versioning, Server Log Monitoring, SMS Messaging, E-mail Notification, Push
Notifications (Google, Apple, Twitter), Scheduler (notifikace), XML Data Impor-
ter, Zigbee Device Gateway (napojeni na sluzby Zigbee), Analytics, User Authen-
tication,.. SDK pro iOS, Android, Xamarin, Windows Phone, JavaScript Angular,
JavaScript backbone.js, Java.

Moznost vyzkouseni jako 30denniho trialu. Cena jako takova neni pevné stano-
vena, uctuji si kazdou jednotlivou polozku, o kterou projevi zakaznik zajem, a podle
poctu aplikaci.

2.2.9 Built.io

Enterprise MBaaS, tvorba webovych, mobilnich a IoT aplikaci. Podpora AWS,
Microsoft Azure, IBM SoftLayer, VMware vCloud Air, Rackspace a dalsich. REST
API, SDK pro iOS (jazyky Objective-C i Swift), Android a JavaScript je samoztej-
mosti, integrovana podpora pro AppGyver a Xamarin.

Featury (Built.io, 2016): Realtime, Security, Scale (az 10 miliént uzivateli),
Analytics, Social (integrace soc. sluzeb), Content Management, Geolocation, Noti-
fications.

Bohuzel nebylo mozné zjistit jediny tidaj o cené sluzby backendu. Naskyta se
pouze moznost pozadani o zprostredkovani dema.
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2.2.10 CloudKit

Na zavér okrajové zminime i CloudKit jakozto BaaS sluzbu od spolecnosti Apple
pro i0S, macOS a webové aplikace. API je také mozno napojit do Xamarinu. Sluzba
je stavéna na propojeni s iCloud (iCloud Drive i iCloud Photo Library) a vyuZivani
tohoto hostingu pro soubory. Podporuje nasledujici featury: Analytics, Authenti-
cation, Private and Public Database a Asset Storage Services.

Oproti jinym poskytovatelim BaaS je Apple velice stédry, co se tyka limitia
vyuzivani free varianty jeho sluzeb, viz obr. 6. Kapacitni moznosti se navysuji auto-
maticky s rustem uzivatelské zakladny. Horni hranice varianty zdarma (je dulezité
fict, ze nasledujici hodnoty plati pouze pro 10 miliéni aktivnich uzivateli) je 1 pe-
tabyte pro ukladani soubori, 10 terabytt pro databazi, 200 terabytti pro prenos dat
(denné) a 400 pozadavku za sekundu. Nésledné prekroceni se zapocitava za jednot-
livy gigabyte, ptipadné 10 dalsich pozadavcich za sekundu (Apple, 2016).

Capacity scales with your users.

The amount of public storage and data transfer allocated to your apps will grow with every
new active user—all for free with very high limits. Calculate the amount of storage you'll gain
as your number of active users grows.

0

Active Users

10GB 100 MB 2GB 40

Asset Database Data Requests
storage storage transfer per sec.
250 MB per user 2.5 MB per user 50 MB per user 10 per 100,000 users

If you exceed your free limits, you will be charged for the additional amount
used. Sign in to the CloudKit Dashboard to view your current usage.

Asset storage $0.03/GB
Database storage 53.00/GB
Data transfer 50.10/GB
Reguests per second 5100 per 10 reg/sec.

Obr. 6: CloudKit, pocéatecni limity a sazebnik (Apple, 2016)
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2.3 Shrnuti

Komunikace se nijak zvlast nelisi od té, kterou az do éry chytrych telefonii provozo-
valy klient-server stolni aplikace. Zaclenéni nékterého MBaaS do vyvijené aplikace
je velice vyhodné, vyvojar mé vice casu na development klientské strany aplikace,
nemluvé o mensich nakladech na provoz a udrzbu serveru.
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3 Metodika prace

Cilem prace je vybrat nékteré zastupce MBaaS, ty analyzovat a porovnat. Z 10 nale-
zenych sluzeb budou vybrany 3: Firebase, Kinvey a Parse Server. Kinvey byl, podle
slov autort, prvni Enterprise MBaaS na trhu. Naproti tomu Firebase se po odkoupe-
ni spole¢nosti Google v podobé, v jaké je zde popsan, nasadil teprve nékdy ve druhé
¢tvrtiné 2016. Parse Server nahrazuje dosavadni konéici sluzbu Parse.

Pro porovnani vybranych sluzeb byla v rdmci praktické ¢asti prace vytvorena
aplikace pro chatovani uzivateli v realném case. Optimalizace aplikace probihala na
dvou mobilnich zafizenich. Na této aplikaci postupné zhodnotime vybrané parame-
try.

Parametry hodnocené na stupnici 1-3:

o délky programovych kodi — srovnani kodi pro dosazeni stejného cile,

o mnozstvi informaci véetné podpory — srovnani poskytovanych informaci od vy-
VOjar,

o zkuSenost pri praci s danymi sluzbami — osobity pohled ziskany pti zpracovani
prace,

o chovani pti ztraté spojeni — jak si sluzba poradi a jaké jsou moznosti nastaveni,

» zhodnoceni potencidlnich nedostatkti — nalezené problémy béhem tvorby aplika-
ce,

e narocnost sluzby na sitovy provoz — test aplikace pti déletrvajicim provozu,

» spotTeba baterie telefonu — test aplikace pri déletrvajicim provozu.
Parametry hodnocené jako vhodné a nevhodné:

o pristup k synchronizaci dat — vhodnost sluzby pii dané aplikaci,

o formét prenasenych dat — vhodnost formatu dat pti dané aplikaci.

Vytvareni uzivateli a poskytovani databaze pro ukladani a synchronizaci dat probiha
na serverech vybranych sluzeb.
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4 \Vlastni prace

Hlavnim kritériem vybéru sluzeb byla jejich dostupnost zdarma bez nutnosti aktiva-
ce nékterého z platebnich plant. Firebase a Kinvey splnovaly toto kritérium, mimo
jiné jejich stranky vzbuzovaly vétsi diavéru v nabizeny produkt. Parse Server byl
vybran proto, ze jako jedind MBaaS je open source.

Prakticka cast prace byla programovana v jazyce Java a vyvojovém prostiedi
Android Studio 2.2.3. Na vytvorenou aplikaci byly nasledné aplikovany obé vybrané
sluzby. Vysledkem tedy jsou 2 funkciondlné shodné aplikace, bézicich kazda na jiné
MBaaS. Testovani bylo provedeno na dvou zarizenich: LG Nexus 4 a LG-D39n, obou
s API 21.

4.1 Aplikace

Vytvotrend aplikace nesouci nazev BakaMSG (MSG — zkratka pro messenger) slouzi
jako chatovaci aplikace v redlném c¢ase (dale jen aplikace). Mezi jeji funkce patii
tvorba uzivatell, pridavani uzivateli do seznamu pratel, soukromy chat mezi dvéma
uzivateli a verejné diskuse. Jako jazyk rozhrani aplikace byla vybrana angli¢tina.
Debugovaci logy pro testovani jsou ponechany v ¢estiné. Minimalni potfebna verze
SDK je 4.1 (API 16).

Aplikace se sklada z 8 aktivit. Pro potfeby ukéazky jednotlivych aktivit byla vy-
brana verze aplikace pro Firebase. Vzhledem k tomu, zZe rizné MBaaS pouzivaji jiné
principy prenosu zprav, bylo nutné prizptsobit programovou c¢ast aplikace danym
pozadavkim. Na obr. 7 vidime jednotlivé aktivity aplikace a jejich navaznosti.

Spusténi aplikace
Y Login Register
\/ Activity Activity
Discussions Userpanel FriendRequest
Activity Activity Activity
SpecificDiscussion FriendList ChatWindowWithFriend
Activity Activity Activity

Obr. 7: Schéma aplikace
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Nyni si popiseme jednotlivé aktivity a jejich rozhrani. Poté, co uzivatel spusti
aplikaci, se dostava na aktivitu s prihlasovacimi tdaji, viz obr. 8. Tato aktivita, jak je
patrné z jejtho nazvu, zastava roli vstupni brany. Odtud je mozné prejit bud rovnou
na aktivitu Userpanel, nebo na aktivitu Register a vytvorit zde novy tucet. V pripadé
obou sluzeb se jiz jednou prihlaseny uzivatel, ktery se pti predchozi relaci neodhlasil
a presto aplikaci zavtel (ve smyslu uvolnéni z paméti telefonu), automaticky ptihlasi
pres ulozeny ID token a ptrechazi rovnou na aktivitu Userpanel.

BakaMSG
Firebase version

SIGN IN

SIGN UP

Obr. 8: Zakladni aktivita s prihlaSenim ke sluzbé
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Nésleduje aktivita Register (obr.9). Vzdy je nutné vyplnit 4 polozky: e-mail,
dale nick, pod kterym nasledné vystupujeme v celé aplikaci, a v posledni radé heslo
a jeho opakované zadani pro kontrolu. Tady se obé sluzby lisi. Firebase jako autenti-
zacni idaj bere e-mail a nick (username, nebo alias) je pouze dobrovolny parametr.
Kinvey to ma presné naopak, jako autentizacni slozku mé nick a e-mail je dobrovol-
ny. V obou pripadech se vyzaduje pro registracni ucely vyplnit vSechny zobrazované
polozky. Polozka hesla ma navic striktné nastaveno, ze délka hesla musi byt alespon
6 znakt a dale ze délka nicku se pohybuje od 3 do 21 znakt. Jakmile uzivatel odesle
pozadavek na sluzbu ke zpracovani a je mu vracena kladna odpovéd, je automaticky
prenesen zpét na aktivitu Loginu a je mu tato skute¢nost oznamena.

€ Registration formular

REGISTER

Obr. 9: Aktivita s registraci nového uzivatele
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Po zadéani prihlasovacich tidaji a potvrzeni jejich pravosti ze strany serveru je
uzivatel presunut z aktivity Login na aktivitu Userpanel (obr. 10). Tato aktivita je
vychozim bodem pro cely zbytek aplikace. Dostaneme se jak k seznamu pratel na
aktivité FriendList, tak na verejné diskuse v aktivité Discussions. Tato aktivita je
také dulezita proto, Ze si zde ziskavame informace o aktualné prihlaseném uziva-
teli (jeho nick je nasledné zobrazen), které pozdéji prenasime do ostatnich aktivit.
V pravém hornim rohu se nachazi volba pro odhlaseni se ze sluzby. Po jejim klepnu-
ti je odstranén autentizacni token a uzivatel vracen na aktivitu Login. Provedeni
této akce je nutné pro zménu uzivatele, v opacném pripadé se pokazdé pri novém
spusténi aplikace uzivatel ihned dostava na aktivitu Userpanel s tidaji posledniho
prihlaseného klienta.

User panel

FRIENDS

FRIEND REQUESTS

DISCUSSIONS

Logged as: Total Recoll

Obr. 10: Aktivita s moznostmi aplikace
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Abychom mohli spojit komunikaci mezi dvéma uzivateli, je nutné mezi nimi
vytvorit pouto. K tomuto tcelu slouzi aktivita FriendList. Jak je ukazano na obr. 11,
ve Firebase po zadani piislusného e-mailu (v Kinveym po zadéni unikétniho nicku),
aplikace ovéri existenci udaju v databazi. V pripadé, ze cilovy uzivatel v databézi
existuje, odesle aplikace na server potfebna data pro navazani spojeni. Ta se poté
fetchnou do listview na téze aktivité u cilového uzivatele. Ten bud pozadavek prijme,
a vytvori tak zdznam v databéazi o dvou kamarddech, nebo jej odmitne. Kam ptresné
se tyto informace odeslou a jak vypadaji, bude ukazano pozdéji.

€ Friend requests

Enter an e-mail address

SEND

Requests avaiting for your approval:

Obr. 11: Aktivita se zpracovanim pozadavku o pridani do pratel
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Jednou z moznosti komunikace skrze aplikaci jsou tzv. verejné diskuse na aktivité
Discussions. Tedy témata, u kterych neni potfeba dodateénych zaznamt o kama-
radech, ale jsou pristupna vSem uzivatelim. Ukazkovy seznam diskusi je vidét na
obr. 12. Tvorba nového vlakna probihéa pres ikonku v pravém hornim rohu. Mazani
celého vlakna (véetné prislusnych zprav) je pak pristupné pres pridrzeni klepnuti nad
danou polozkou v listview, samoziejmé pouze za predpokladu, ze dany prihlaseny
uzivatel je autorem dané diskuse.

< Discussions

Topic: Sea

the

Topic: Hotels in Brno

Topic: Swimming pools

Author: Tatal Recoll

Topic: Restaurants in Brno

Authe ecoll

Obr. 12: Aktivita s vefejnymi diskusemi
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Aktivita FriendList zprostredkovava validni zdznamy o pratelich prirazenych
k danému uzivateli. Stejné jako tomu bylo v ostatnich aktivitach, zdznamy se fet-
chuji do listview. Po klepnuti na konkrétni polozku se prechazi na aktivitu ChatWin-
dowWithFriend.

< Friends

Petrifikus

petrifikus@gmail com

Pasca

Obr. 13: Aktivita se seznamem pratel
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A na zavér aktivity ChatWindowWithFriend a SpecificDiscussion. Ve své pod-
staté se lisi akorat v zasilanych pozadavcich na server. Jinak jsou funkcionalné jed-
na ku jedné. Rozhrani na obr. 14 ukazuje vypis ze soukromych zprav mezi uzivateli
Pascal a Total Recoll. Fetchnutou zpravu muze jeji vlastnik upravit po klepnuti
na danou polozkou v listview. Mazani neni umoznéno. Principy zasilani, mazani
a aktualizace dat budou vysvétleny v kapitolach 4.2.3 a 4.3.3.

€ Chat with Total Recoll

rom: Total Recoll

venku hezky

Jo, ale nemuselo by tolik svitit sluni

From: Pascal

Obr. 14: Aktivita s komunikaci mezi dvéma uzivateli
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4.2 Firebase

Verze Firebase v dobé tvorby aplikace byla 9.6.1. Pro napojeni Firebase do projek-
tu je potieba nadeklarovat nésledujici fadky na patficnd mista (Firebase, 2016):
do gradle na tirovni rootu classpath'com.google.gms:google-services:3.0.0".
A do gradle na aplika¢ni drovni:

e compile 'com.google.firebase:firebase-database:9.6.1",
e compile 'com.google.firebase:firebase-auth:9.6.1"',
e apply plugin: 'com.google.gms.google-services'.

Déle compile 'com.firebaseui:firebase-ui:0.6.0'. Knihovna FirebaseUl nam
umozni pracovat s FirebaseAdapterem; ten je nutnou prerekvizitou pro vsechny
nase listview.

Od verze Android Studia 2.1.2 je mozné Firebase napojit pfimo pres rozhra-
ni vyvojového prostiedi. To se nachazi v Tools -> Firebase. Napojenim sluzby do
vytvarené aplikace provede vyvojare rychly privodce.

4.2.1 Zakladni informace

Projekt se nachdzi na adrese https://bakamsg-85f98.firebaseio.com/. Databéze u Fi-
rebase je typu NoSQL a ma stromovou JSON strukturu. Nazev databaze bakamsg-
85198 se bere jako koren stromu. Nésledné hlavni vétve jsou: discussionMessages,
discussions, friends, friendRequests, privateMessages, users. Nahled databéaze je na
obr. 15. VSechny polozky zacinajici na -K***** jsou unikdtni klice generované pies
metodu .push(), kterou vlastni proménna typu DatabaseReference.

Zavoldanim FirebaseDatabase.getInstance() .getReference() v kédu 1 do-
stavame odkaz do nasi databaze a pres database.child("cesta") nastavime cestu
ke konkrétnim datim. .child() nam tiké, Ze si pfejeme zanofit se o troven nize
v hierarchii stromu. Tohoto postupu vyuzijeme pii kazdé manipulaci s daty.

Kod 1: Ziskani reference do databaze

DatabaseReference database = FirebaseDatabase.getInstance().
getReference () ;
database.child("discussionMessages");

V tomto konkrétnim pripadé jsme se dostali na 2 objekty ve vétvi discussion-
Messages. .child() se da skladat za sebou tak dlouho, dokud se nedostaneme do
potrebné podvétve. Druhou moznosti, jak 1ze poskladat cestu, je nadefinovat ji celou
v jediném volani, patriklad database.child("privateMessages/"+mergedID+"/"
+msg.getMsgKey () +"/text").

Polozky ve vétvi friends odkazuji na ID uzivateld, ktefi maji néjakého priraze-
ného pritele, a polozky pod privateMessages jsou sloucena ID vzdy dvou uzivateli,
mezi kterymi jiz probéhla néjaka komunikace, podle abecedy vzestupné.
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bakamsg-85f98
]- discussionMessages
. -KTpeBrRXpX37xRuQo3Y

B- -KUnOhklktO2GXWwvvp3g

=.- discussions

.. -KTpe8rRXpX37xRuQo3Y

. -KUnOhkIktO2GXWvvp3g

. -KYOzsZaxK1sx4TO7HBB

. -KYOzwiEIJUNBt5Bh7KB

. -KYP-p19-6uhntbx-SjP

=) friendRequests

8- vpvtAJMIGUUVTrveDTxgRfnTz4m2

= friends

- 3ijuxfvDQlaSArsEE2pI5nDayfo1

- 60JM4urHE7UBmMYnmOI7KW5uXloH2

. 149VzmPHkh27FMKHMS53pcv50GR2

- nKf9F1KDaCb4p0ekzml37Z4kaBy1

G- vpviAJMIGUUVTrveDTxgRinTz4m2

=.. privateMessages

* L. 3ijuxivDQlaSArsEE2pI5nDqyfo1ll49VzmPHKh27FMKHMS53pcv50GR2
| & -KYOyjnKCVNHEBVZASF

! . date: 148112585455

4]

L

[+ ]

. friendNick: "Petrifikus
- msgKey. "-KYOyjnKCvN1tEBVZAB
.- myNick: "Total Recoll
- text: "Cau, jak se mas®

- userllD: “1149VzmPHkh27FMKHM53pcvS0GF

i - user2lD: "3ijuxfvDQIaSArsEEZpISnDgyfe
60JMAurHEZUBmYnm9I7KWSuXloH21149VzmPHkh27FMKHM53pcv50GR2
nKf9F1KDaCb4p0ekzml|37Z4ka8y1vpvtAJMIGUUVTrveDTxgRfinTz4m2

5. users
L. 3ijuxfvDQlaSArsEE2pISnDqyfol

: } . email: "petrifikusé@gmail.co

L username: "Petrifikus

- 60JM4urHEZUBmYnm9I7KW5uXloH2

- GgdJkZQPnkS0ealHqAJtjYAe 402
- 60JM4urHE7UBmYnm9I7KW5uXloH2

- GgdJkZQPnkS0ealHqAJtjYAe 402

. gGUBYNOHNtgUMbCFBOIsYIgNhoX2
- 149VzmPHkh27FMKHMS3pcv50GR2
- nKf9F1KDaCb4p0ekzml37Z4ka8y1

- vpvtAJMIGUUVTrveDTxgRfnTz4m2

T R B O T B, O

Obr. 15: Struktura databaze aplikace ve Firebase
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4.2.2 Registrace, autentizace, uzivatelé a prava

V aplikaci bylo pouzito principu registrace pojmenované jako Password Authenti-
cation (e-mail a heslo). Tento zpusob prihlaSeni neni zavisly na zadné treti strané
jako jiné zpusoby autentizace, jmenovité: Facebook, Twitter, Google nebo GitHub
(Firebase, 2016).

Registrace nového uzivatele provedeme kédem 2. Proménna mAuth je vstupni
bod pro autentizacni sluzbu Firebase SDK. Poté do ni pritadime instanci spusté-
né sluzby a do metody createUserWithEmailAndPassword() odesleme zadanou
e-mailovou adresu a platné heslo.

Koéd 2: Vytvotreni nového uzivatele v prostiedi Firebase

private FirebaseAuth mAuth;
mAuth = FirebaseAuth.getInstance();
mAuth.createUserWithEmailAndPassword (email,password)
.add0nCompletelListener (this, new OnCompletelistener () {
Override
public void onComplete (@NonNull Task task) {
if (task.isSuccessful ()){
createNew (task.getResult () .getUser());

}
if (!'task.isSuccessful()){
Toast .makeText (RegisterActivity.this,R.string.
auth_failed,Toast.LENGTH_LONG).show();
return;

}
»;

Po tspésném odeslani na server dostavame potvrzujici zpravu. Zaroven s tim se
automaticky uzivatel prihlasuje autentizacnim tokenem, ktery jsme nazpét taktéz
obrzeli. Jelikoz se pfi registraci zadava pouze e-mail a heslo, dodatecny tidaj o nicku
zpracujeme ihned poté zavolanim metody createNew(), ukazka v koédu 3, do které
si preddame informace o nové zalozeném uctu z task.getResult(). Nasledné na
predaném uzivateli volame patficné metody a skrz updateProfile() odesildme na
server.

Abychom mohli pracovat s tdaji riznych uzivatel, je nutné si pri registraci
jejich informace déle zaznamendvat i pfimo do databaze (JSON stromova struktu-
ra). Firebase neobsahuje zadnou metodu, kterd by podle urc¢itého parametru mohla
zkoumat jiné uzivatele. Této informace vyuzijeme u zasilani pozadavku o pridani do
pratel.

Kéd 3: Aktualizace nové vytvoreného uzivatele

private void createNew(FirebaseUser u){
final FirebaseUser user = u;
UserProfileChangeRequest profileUpdates = new
UserProfileChangeRequest.Builder ()
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.setDisplayName (alias.getText () .toString())
.build () ;
user.updateProfile(profileUpdates)
.add0nCompletelListener (new OnCompletelistener () {
Override
public void onComplete (@NonNull Task task) {
creatUserInDatabase (user.getUid () ,alias.getText
() .toString() ,user.getEmail ());

)
}

Stejné proménné mAuth se uzije i pro prihldSeni. Po =zavoldni metody
signInWithEmailAndPassword() v kédu 4 se na server zasila pozadavek na proka-
zani totoznosti. V pripadé tspéchu se vraci autentizacni token a uzivatel je odeslan
na aktivitu Userpanel.

Kéd 4: Proces prihlasovani v prostiedi Firebase

mAuth.signInWithEmailAndPassword (email , password)
.add0nCompletelListener (this, new OnCompletelListener () {
Override
public void onComplete (@NonNull Task task) {
if (!task.isSuccessful ()){

Toast .makeText (LoginActivity.this,R.string.
login_failed,Toast.LENGTH_LONG) .show() ;

return;

}

if (task.isSuccessful ()){
goToUserPanel () ;

}

B

Instanci aktualné prihlaseného uzivatele ziskame zavolanim: FirebaseUser
user = FirebaseAuth.getInstance().getCurrentUser(). Tato proménna po-
sléze obsahuje jeho username, e-mailovou adresu, ¢i ID. Pokud zadny uzivatel neni
prihladsen, obdrzime null.

Firebase umoznuje definovat ¢teci a zapisovaci prava i zvlast pro kazdou vétev
ve stromové struktutre databaze. V pripadé nasi aplikace jsou povolené vsechny ope-
race, protoze je nutné pracovat i s daty, jejichz nejsme vlastniky. Dale je mozné
specifikovat, zdali je nutné, aby k prohlizeni konkrétnich dat musel uzivatel byt pri-
hlasen. Sluzba totiz nabizi i moznost anonymniho uzivani, které ale v ndmi vytvorené
aplikaci neni povoleno.

Odhlaseni ze sluzby provedeme pres zavolani FirebaseAuth.getInstance() .
signOut (). Po zavolani tohoto kddu dojde k odstranéni autentizacniho tokenu a ke
smazani udaji z cache i na disku.
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4.2.3 Zasilani, pfijimani a aktualizace dat

Jak bylo jiz nastinéno v kapitole 4.2.1, data maji podobu JSON objekti. Tvorba
objektt v aplikaci se da realizovat mnoha zpusoby. Doporucuje se vytvaret datové
modely. Ty se vyuziji i pti ziskavani dat z databaze. Mimo zminéné modely se objekt
posilajici na server mize poskladat do HashMapy. Jako klice se pouziji identifikatory
proménnych z vyse fec¢enych modelfi.

V datovych modelech je nutné uvadét i prazdny konstruktor, prestoze by
nikdy nemélo dojit k jeho voldni, protoze vzdy budeme chtit nastavit ale-
sponi jednu hodnotu. Firebase ovsem toto vyzaduje. Pri vlozeni klicového slova
@IgnoreExtraProperties v casti deklarace datového modelu je mozné pri vkla-
dani hodnot do konstruktoru nékterou vynechat. V kédu 5 nésleduje tvorba modelu

pro pridani nového pritele.

Koéd 5: Tvorba datového modelu

import com.google.firebase.database.IgnoreExtraProperties;
IgnoreExtraProperties
public class NewFriend {
private String friendKey;
private String nick;
private String email;

public NewFriend () {}

public NewFriend(String friendKey, String nick, String email){
this.friendKey = friendKey;
this.nick = nick;
this.email = email,;
}
public String getFriendKey (){
return friendKey;

3

}

Tvorba zpravy v kédu 6 probiha s vyuzitim HashMapy. Proménna msgRef drzi
adresu v databazi, kam data ulozime. Zavolanim msgRef . push () . getKey () ziskdame
unikatni identifikator pro nove vkladanou zpravou. ID generuje .push(), .getKey )
nam tuto hodnotu vrati do nachystané proménné jako textovy retézec.

Divod, pro¢ prvné volame samotné .push() bez ulozeni objektu, je, ze hodnotu
tohoto klice pouzijeme pii praci s danou zpravu v pripadé aktualizace nebo mazani.
FirebaseAdapter by nam jinak pri ziskani dat nedal Zadnou informaci o tom, pod
jakym klicem je objekt ulozen.

To by neplatilo v pfipadé ChildEventListeneru nebo ValueEventListeneru,
které tuto informaci drzi v DataSnapshotech, o téch dale v textu.

Po ziskani ID zménime cestu v databézi a jako konec¢nou vétev zvolime nasta-
veny ziskany kli¢c. Struktura databaze se vytvari za béhu aplikace, neni tieba, aby



36 4 VLASTNI PRACE

na dané pozici existoval néjaky zaznam. A vytvoreny objekt posleme pres metodu
setValue().

Kod 6: Tvorba a odeslani zpravy pres HashMapu

public void sendMessage(String message, String fNick, String fUID,
String merUIDs){
DatabaseReference msgRef = database.getRef ().child ("
privateMessages").child (merUIDs) ;
Map value = new HashMap<>();
String key = msgRef.push().getKey();
value.put("text",message);
value.put ("myNick",user.getDisplayName ()) ;
value.put ("userl1ID" ,user.getUid());
value.put("friendNick",fNick) ;
value.put ("user2ID",fUID);
value.put("date", ServerValue.TIMESTAMP);
value.put ("msgKey" ,key);
msgRef = database.getRef().child("privateMessages").child(
merUIDs) .child (key) ;
msgRef .setValue (value);
chatMessage.setText ("");
}

V kédu 7 nésleduje ukazka tvorby diskuse s vyuzitim konstruktoru pripraveného
datového modelu, totozny princip jako u HashMapy.

Kéd 7: Tvorba a odeslani zpravy ptes datovy model

DatabaseReference msgRef = database.child("discussions");
String key = msgRef.push().getKey();
Discussion disc = new Discussion(edittext.getText().toString() ,user

.getDisplayName () ,key) ;
msgRef = database.child("discussions").child(key);
msgRef .setValue (disc) ;

Aktualizace konkrétniho tudaje v databdzi je nejrychlejsi (v nasem piipa-
de aktualizace zpravy prii chatu mezi dvéma uzivateli). Do proménné typu
DatabaseReference v kédu 8 priradime absolutni cestu zakoncenou identifikatorem
hodnoty, kterou se chystame zménit. Pak uz jen stac¢i zavolat metodu setValue()
stejné jako pti vlozeni nového zaznamu a do parametru vlozit pozadovanou novou
hodnotu.

Kod 8: Aktualizace dat

DatabaseReference msgRef = database.child("privateMessages/"+
mergedID+"/"+msg.getMsgKey () +"/text") ;
msgRef .setValue (edittext.getText () .toString ());
Data z databaze v aplikaci fetchujeme do specidlnitho FirebaseListAdapteru,
ktery napojime na zcela obycejné listview. FirebaseListAdapter pochézi z pri-
davné knihovny FirebaseUl. Pti vytvareni tohoto adaptéru je nutné do ného vlozit
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nasledujici parametry: this (odkazujici na aktivitu drzici listview), predpfipravenou
ttidu datového modelu, do kterého se nahraji data z databaze, pripraveny layout pro
listview a cestu k datim. Ziskana data lze sefadit tfemi zpusoby (Firebase, 2016):

e orderByChild("specificky k1ic") — setfidéni podle hodnoty zadaného iden-
tifikatoru polozky potomku (napriklad podle data),

» orderByKey () — setfidéni podle identifikdtori potomku (-K****),
o orderByValue() — setfidéni podle hodnot potomki.

Vzdy je mozné pouziti pouze jedné metody tridéni ziskanych dat.
FirebaseListAdapter v kédu 9 obsahuje metodu populateView(), pres kterou
se ziskana data z databaze posléze nasetuji na pripravené TextView.

Ko6d 9: Fetchnuti dat do listview pres FirebaseAdapter

final FirebaselListAdapter adapter = new FirebaselListAdapter (this,
Message.class, R.layout.list_chat_messages, database.child("
privateMessages").child(mergedID)) .orderByChild("date"){
Override
protected void populateView(View v, Message model, int position

) A

((TextView)v.findViewById(R.id.textViewListMessage)).
setText (model.getText ());

((TextView)v.findViewById(R.id.textViewListNick)) .setText ("
From: "+model.getMyNick());

((TextView)v.findViewById(R.id.textViewListDate)) .setText ("
["+dateFormat.format (new Date (model.getDate()))+"]1");

}

}s;

listOfMessages.setAdapter (adapter);

Alternativni zptusob ziskani dat z databdze je skrze 2 jiné listenery:
ChildEventListener nebo ValueEventListener. Ty je nutné napojit na konkrét-
ni referenci prifazenou v polozce typu DatabaseReference. Prvné si popiSeme
ChildEventListener. Ten se skladd ze 4 callbacku (Firebase, 2016):

e onChildAdded () — ziskani zaznamu z databaze a naslouchani na nové pridané
potomky,

e onChildChanged() — naslouchéni na zmény v polozkach potomkii,
e onChildRemoved () — naslouchani na odstranéni polozek potomkii,
e onChildMoved() — naslouchani na zmény pozic potomki.

Vsechny 4 callbacky poskytuji jako predavany parametr hodnotu z DataSnapshot,
kterd v sobé nese informace o zménéném potomkovi. Jakmile listener neni nadale
potieba, zavolanim removeEventListener (this) zrusime jeho naslouchani.
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Naproti tomu ValueEventListener vraci celou strukturu jako jeden jedi-
ny DataSnapshot. Ke konkrétnim potomkim se dostava pres prichod cyklem.
S ValueEventListenerem se tedy muzeme i zeptat, kolik se na daném misté na-
1éza zaznamu.

Mazani hodnot z databaze v kodu 10 probiha obdobné jako v pripadé aktualizace
konkrétni hodnoty. Nejprve do proménné typu DatabaseReference ulozime cestu
a pak zavolame metodu, kterou je mozné danou polozku smazat. RemoveValue ()
odstrani celou vétev a vsechny jeji potomky.

Koéd 10: Mazani dat podle predaného klice

DatabaseReference discRef = database.child("discussions/"+
longClickDisc.getKey ());

discRef .removeValue () ;

discRef = database.child("discussionMessages/"+longClickDisc.getKey
0O);

discRef .removeValue () ;

Déle existuji dalsi dvé metody, kde je potreba jako parametr predhodit null.
Jednd se o setValue() a updateChildren(). S updateChildren() je mozné béhem
jediného volani smazat vicero riznych potomki soucasné. Vytvari se jako HashMapa
(Firebase, 2016).



4.2 Firebase

V posledni fadé se kratce podivame na samotny prenos. Na server jsme odeslali
zpravu z veiejné diskuse *Sea*: , Toto je zkusebni zprava pro zjisteni prenosu.* U ve-
fejnych diskusi se nepouziva .push() pro natazeni unikatniho klice, takze prenasime

jen vytvoreny objekt za pomoci HashMapy.
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Obr. 16: Pakety prenosu zpravy z Wiresharku (Firebase)
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je potvrzeni o doruceni zpravy na server.
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4.2.4 Offline rezim

Firebase automaticky cachuje natazena data ze serveru. Uklada je v pamé-
ti az do doby, nez aplikaci uvolnime z paméti telefonu. Aby si data ukladal
na stalo, je potreba deklarovat jeden tadek kodu pri ziskani instance sluzby:
FirebaseDatabase.getInstance() .setPersistenceEnabled(true).

Paklize béhem ztraty internetového spojeni jako prihlaseny uzivatel napiseme
zpravy, po opétovném pripojeni k internetu Firebase tyto zpravy odesle sam na
server. To samoziejmé neni vse, ¢im Firebase disponuje. Okrajove se jesté zmini-
me o moznosti synchronizovani dat z urcité vétve databaze i bez aktivniho spojeni
pres listener. Defaultné si Firebase cachuje az 10 MB dat z posledni synchronizace
(Firebase, 2016).

Nasledujici kod 11 umoznuje fetchovat data o diskuzich do lokalntho tloziste,
aniz bychom museli pfepnout do dané aktivity.

Ko6d 11: Zavedeni lokalniho tlozisté pro data z diskusi

DatabaseReference scoresRef = FirebaseDatabase.getInstance().
getReference("discussions");
scoresRef .keepSynced (true);

4.2.5 Dokumentace a podpora

Dokumentaci u Firebase neni co vytknout. Na svych strankach maji vse krasné
prehledné, jsou zde kusy ukazkovych koda a dokonce linkuji videa z Youtube, ve
kterych vysvétluji principy vsech svych soucasti. K videim na Youtube se vaze i dalsi
podpora, a to videa vénujici se ukazkam koéda. U téch lze vytknout jen fakt, zZe
vétsina jich v dobé psani této prace odkazovala na starsi verzi syntaxe, nez jaka
se pouziva v soucasnosti. Mnohdy neni ani nutné zachazet na stranku s popisky
API, kde maji taktéz detailné rozepsané vysvétlivky. Nechybi ani demo aplikace na
GitHubu.

4.2.6 Potencialni nedostatky

Vsechny akce s daty probihaji asynchronné a listener neustéle naslouché na zmény.
Neni tedy zadna moznost, jak zni¢ehonic béhem jednoho volani uc¢init dalsi. Jsme
tedy nuceni si do jednotlivych vétvi napriklad opakované uklddat data o uzivateli
(nick, ID, pfipadné e-mail). Z tohoto duvodu také zanasime tyto tdaje specidlné
i do stromové struktury; navic jiz v momenté, kdy daného uzivatele vytvarime pri
registraci. Navic nam tim vznikaji nadbytecné zaznamy v samotné databazi.

K chovani listeneru se vaze jesté jeden drobny nedostatek, na ktery se narazilo.
Bylo zamysleno k procesu prvotniho natazeni dat do listview uzit ProgressDialogu,
které by signalizovalo, ze se provadi dany tikon. Hledani zptisobu dosazeni kyzeného
vysledku po nékolika nezdarech skoncilo tspéchem, ale za cenu dalsiho volani pri
navazovani prvotni komunikace se serverem pii prechodu na novou aktivitu.
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Podle dokumentace k Androidu (Google, 2016) je k dispozici metoda adapté-
ru registerDataSetObserver (), kterd obsahuje onChanged() a onIvalidated().
S onChanged () se d4 zeptat na moment, kdy byla ziskdna prvni data, jenze se zadna
nemuseji nalézt.

Cely tento problém se dal obejit pres jednordzové uziti ValueEventListeneru
a jeho vnitini metodu onDataChange(). Z nadmi urceného mista v databazi pre-
daného z proménné typu DatabaseReference ziskdme pocet potomkt. Je-li ro-
ven nule, zaddna data neexistuji. Pak uz jen zbyva v samotné metodé zavolat
removeEventListener (this) a jiz nepotiebny listener odstranit.

4.3 Kinvey

Verze Kinvey v dobé tvorby aplikace byla 2.10.9. Knihovny sluzby je nutné stahnout
v .zip archivu a vyextrahovat do adresate libs. Tento archiv obsahuje 8 knihoven
v .jar formatu a 1 v .aar. Déle je nutné do gradle na aplika¢ni tirovni v sekci depen-
dencies dopsat compile(name: 'kinvey-android-2.10.9', ext:'aar').

Néasledné si vytvorit ve slozce assets soubor kinvey.properties a dopsat do néj
2 tadky: app.key=aplika¢ni_kli¢, app.secret=tajny kli¢. Kli¢e jsou vygenerované
v konzoli projektu v backendu.

4.3.1 Zakladni informace

Projekt se nachazi na adrese https://usl.kinvey.com/apps/BakaMSG-78bfd/. Stejné
jako v pripadé Firebase, i Kinvey ma databazi NoSQL, konkrétné se jedna o Mon-
goDB. Misto stromové struktury s vétvemi jsou zde tzv. kolekce. Kolekce je ve své
podstaté zcela obycejna tabulka se sloupci jako identifikdtory a radky jako entitami.
Jednotlivé kolekce jsou zobrazeny na obr. 18. Kazda bunka tabulky se chova jako

Kazda kolekce si automaticky vytvari 3 sloupce: id, acl a _kmd. _id je
unikatni identifikator entity, v _acl je ID uzivatele, ktery danou entitu vytvoril, to
se vklada automaticky. kmd drzi 2 hodnoty — ¢as vytvoreni entity a ¢as posledni
provedené zmény v entité.

Odkaz do databaze ziskame zavolanim nasledujiciho prikazu, kdy si priradi-
me instanci sluzby do proménné mKinveyClient: Client mKinveyClient = new
Client.Builder(this.getApplicationContext()).build(). Nad tou pak prova-
dime vSechny operace.
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Collections
Filter collections ... 5 collections

discussionMessages discussions friendMessages
EXPLORE EXPLORE EXPLORE
Data Source: Data Source: Data Scurce:
D Kinvey GO Kinvey GO Kinvey
friendrequests friends
EXPLORE EXPLORE
Data Source: Data Source:

® Kinvey & Kinvey

Obr. 18: Struktura databédze aplikace v Kinvey

Q, Filter collections. 1-3 of 3 discussions

_id = _acl _kmd owner topic
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Obr. 19: Struktura kolekce diskusi
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4.3.2 Registrace, autentizace, uzivatelé a prava

Uzivateli se v prostiedi Kinvey tika active user. Existuji zde 2 druhy uzivatelt,
explicitni a implicitni. Explicitni se vytvari ru¢né, mame na vybér bud kombinaci
uzivatelské jméno + heslo, nebo pouziti nékteré ze socialnich siti (Facebook, Google,
Twitter ¢i LinkedIn). Implicitniho pak vytvari knihovna sama, a to tak, ze vygeneruje
nahodné prihlasovaci jméno a nahodné heslo. Stejné jako u Firebase, i zde bylo
vyuzito moznosti registrace bez pouziti treti strany.

Nasledujici kod 12 pii volani .user () .create () zakladd nového uzivatele s pre-
danym nickem a heslem. Pokud server vrati pozitivni odezvu, v onSuccess () ihned
tohoto nového uzivatele vyuzijeme a posleme obratem na server i zadost o vloze-
ni e-mailové adresy. K tomu slouzi metoda .user() .update(). E-mailova adresa
v prostredi Kinvey nezastava roli identifikatoru a jeji zadani je volitelné.

Koéd 12: Vytvoreni nového uzivatele v prostredi Kinvey

mKinveyClient .user () .create(alias, password, new KinveyUserCallback
O 1
Override
public void onSuccess(User user) {
mKinveyClient.user () .put("email",e_mail.getText().toString

OB
mKinveyClient .user () .update (new KinveyUserCallback() {
Override
public void onSuccess(User u) {
Intent result = new Intent();
result.putExtra("Registered",true);
setResult (2,result);
finish();
}
Override
public void onFailure(Throwable e) {3}
B
}
Override
public void onFailure(Throwable throwable) {
CharSequence text = "Could not sign up.";
Toast .makeText (getApplicationContext (), text, Toast.
LENGTH_SHORT) . show () ;
}

s

Proces ptihlasovani v kédu 13 se zahajuje zavolanim .user () .login(). Preda-
vame username a heslo. Pokud dostaneme pozitivni odezvu a autentizace prosla,
prechazime na aktivitu Userpanel.
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Kéd 13: Proces prihlasovani v prostredi Kinvey

mKinveyClient .user () .login(alias, password, new KinveyUserCallback
O A
Override
public void onSuccess(User user) {

CharSequence text = "Welcome back, " + user.getUsername() +

n "n.
. ’

Toast.makeText (getApplicationContext (), text, Toast.
LENGTH_SHORT) .show () ;
goToUserPanel () ;
}

Override
public void onFailure(Throwable t) {
CharSequence text = "Wrong username or password.';
Toast .makeText (getApplicationContext (), text, Toast.
LENGTH_SHORT) .show () ;

»;

Pres metodu .user () . isUserLoggedIn() zavolanou na proménné mKinveyClient
se ptame, jestli existuje v paméti ulozena instance néjakého uzivatele, a vraci tru-
e/false.

Ziskani tudaju o prihlaseném uzivateli v koédu 14 provadime volanim
.user () .retrieve(). V metodé onSuccess() si je nasledné mizeme vytdhnout.

Kod 14: Ziskani idaji o uzivateli
mKinveyClient .user () .retrieve(new KinveyUserCallback() {
Override
public void onSuccess(User user) {
textViewShowUser.setText (getString(R.string.logged)+" "+
user.get ("username")) ;

username = user.get("username").toString();
email = user.get("email").toString();
}
Override

public void onFailure(Throwable e) {}
P

Pristupova prava v prostredi Kinvey jsou feSena jinak nez tomu bylo u Firebase.
V zékladu jsou 4 moznosti nastaveni prav ke kazdé jednotlivé kolekci (Kinvey, 2016):

o Pouze ¢teni — data je mozné pouze vidét, ale vSechny operace jsou zakazany,

o Sdilené — modifikovat danou entitu smi pouze jeji vlastnik, cizi entity lze jen
Cist,
o Soukromé — kazdy uzivatel vidi jen své vytvorené entity,

o Vefejné — kazdy uzivatel vidi vSe a miize modifikovat vse.
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V nasi aplikaci se vyskytuje kombinace sdilenych a verejnych. V nékterych ptipadech
je vylozené nutné mazat i cizi vytvorené zaznamy (napiiklad zaznam o pridani do
seznamu pratel, kde je vlastnik odesilatel, ale zpracoval je piijemce), _acl by nas
jinak zablokoval.

Pokud bychom prece jenom neradi vystavovali data potencidlnimu zneuziti, da-
ji se tato prava rucné prepsat v parametru _acl (napiiklad je mozné specifiko-
vat, kdo z uzivatelu ziskd zapisovaci prava k dané entité). Tyto zmény se prova-
déji pres KinveyMetaData — konkrétné zavolanim .getMeta() .getWrite() nebo
.getMeta() .getRead ) nad datovym modelem dané entity (Kinvey, 2016). O da-
tovych modelech v prostredi Kinvey v nasledujici kapitole.

Jednou prihlaseny uzivatel ziistava v paméti aplikace tak dlouho, nez je zavolano
mKinveyClient.user () .logout () .execute().

Paklize by nastalo, Ze se néjakym nedopatfenim bez provedeni . logout () . execute ()
dostaneme opét na aktivitu Login a chtéli bychom vyplnit prihlasovaci idaje znovu,
sluzba nas nepusti dal. Nepomuze ani uvolnéni aplikace z pameéti, ani smazani dat.
Je nutné celou aplikaci nainstalovat znovu. Toto se nedopatienim nékolikrat stalo
pri tvorbé aplikace.

4.3.3 Zasilani, pfijimani a aktualizace dat

Strukturu dat jsme si popsali jiz v kapitole 4.3.1. Zamérime se tedy jen na tvorbu
datového modelu, ktery je zde nutny. Konkrétni dat. model pro pridani zdznamu
pozadavku o pridani do pratel mize vypadat jako v kédu 15.

Koéd 15: Tvorba datového modelu

import com.google.api.client. json.GenericJson;
import com.google.api.client.util.Key;
import com.kinvey.java.model.KinveyMetaData;

public class NewFriend extends GenericJson {

Key (" _id")

private String id;
Key (" _acl")

private KinveyMetaData.AccessControlList acl;
Key

private String friendl;

Key

private String friend2;

Key

private String friendlEmail;
Key

private String friend2Email;

public NewFriend (){}
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public NewFriend(String friendl, String friend2, String emaill,
String email2){
this.friendl = friendl;
this.friend2 = friend2;
this.friend1Email = emaill;
this.friend2Email = email?2;

}

public String getId(){
return id;

}

}

Samotny datovy model rozsituje ttidu GenericJson. To nam dovoli pracovat
s Kinvey backendem. Klicové slovo @Key u kazdé proménné nam tiké, Ze se pod timto
nazvem v dané kolekci nachazi sloupec téhoz oznaceni. Pokud bychom u nékteré
proménné zapomnéli toto nadeklarovat, po odeslani vytvoreného objektu se tento
parametr vynecha. Stejné jako u Firebase, i zde je nutné nechavat prazdny verejny
konstruktor. KinveyMetaData.AccessControlList je volitelnad deklarace, vyuzije
se v pripadé, zZe se chystdme ménit pristupova prava pro jednotlivé entity v kolekci,
jak jsme si popsali v kapitole 4.3.2.

Objekt pro poslani na server tvorime pres konstruktor (kéd 16), do kterého
predame potfebné parametry. Nasledné vytvarime AppData rozhrani, které realizuje
prenosy. Prvnim parametrem je nazev kolekce v backendu a druhym struktura dat.
modelu entity. Rozhrani AppData obsahuje 4 druhy volani (Kinvey, 2016):

o .save(objekt, new KinveyClientCallback)) — vloZeni nové entity nebo mo-
difikace stavajici,

o .getEntity(identifikator, new KinveyClientCallback()) — ziskani kon-
krétni entity podle identifikatoru,

o .get(query, new KinveyListCallback()) — ziskdni skupiny entit, dotaz se
sklada do query, bez specifikace query je mozné fetchnout cely obsah dané ko-
lekce,

o .delete(identifikator, new KinveyDeleteCallback()) — smazani entity
podle identifikatoru.

Nutno v tomto bodé podotknout, Ze zadné ze zminénych volani nijak neovlivni data
v zalizeni. O jejich aktualizaci se musime postarat sami. Po ziskani kladné odezvy
ze serveru dostavame nami vytvoreny objekt nazpét a vlozime jej do nachystaného
adaptéru.
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Kod 16: Tvorba nové diskuse

Discussion dsc = new Discussion(edittext.getText().toString(),
username) ;
AsyncAppData disc = mKinveyClient.appData("discussions",Discussion.
class);
disc.save(dsc, new KinveyClientCallback() {
Override

public void onSuccess(Discussion newDiscussion) {
adapter.add(newDiscussion) ;

3

Override
public void onFailure(Throwable e) {}
5

Modifikace (aktualizace) dat probiha totozné jako v pripadé jejich prvotni tvor-
by, viz kéd 17. Pokud mame objekt jiz k dispozici, napriklad pfes nami uzivany
adaptér, staci provést zmény a zavolat kod vyse. Pokud objekt k dispozici ale nema-
me, a presto zname jeho ID, zavoldme druhou metodu ze seznamu, .getEntity ().
Tim si dany objekt z kolekce ziskdme. Poté provedeme potiebné zmény a opét pres
.save () odesilame zpét.

Kéd 17: Aktualizace dat podle predaného 1D

AsyncAppData newMsg = mKinveyClient.appData("friendMessages",
Message.class);
newMsg.getEntity (msg.getId(), new KinveyClientCallback() {
Override
public void onSuccess(Message result) {
// v ziskaném resultu zmenime data pres setry a zavolame
dalsi callback, tentokrat .save() a postupujeme stejne

}

Override
public void onFailure(Throwable error) {}

s

Nase aplikace vyuziva prevazné listview k zobrazeni dat. Na listview jsou tfeba
adaptéry. V pripadé Firebase se vSechno obeslo pres FirebaseAdapter. Kinvey bo-
huzel nic takového nema. Pro kazdy list musime vytvaret custom adaptéry. Prestoze
jejich tvorba nenf nijak naro¢na, tiidy pribyvaji a piibyvaji. Cim vice mame listview,
tim vice mame adaptérti. Dale jsme si jiz tekli, ze Kinvey nikterak neméni jednou
natazena data. Jeho asynchronni metody pouze zprostiedkovavaji prenosy.

7 tohoto dtivodu jsme na aktivitach, kde bylo potieba zpravy udrzovat neustéle
aktualni, zavedli vlakno (kod 18). Jediné, co toto vlakno déla, je, ze v pravidelném
intervalu 3 vterin vola metodu callForData(), pres kterou nasledné opakované fet-
chuje data do adaptéru. Je nastaveno pocatecéni zpozdéni 5 vtefin — pri otevieni
aktivity se tato metoda ihned zavola pro nacteni prvotnich dat, neni tedy nutné
dalsi brzké volani.
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Kéd 18: Zavedeni asynchronniho vlakna

public void startNewThread (){
new Thread(new Runnable () {
public void run() {
new Timer () .scheduleAtFixedRate (new TimerTask () {
Override
public void run() {
callForData();
}
},5000,3000) ;
}
}).start(); }

Recena metoda callForData() v kédu 19 ze vSeho nejdifv uvolni obsah listu,
kdybychom toto neprovedli, data se budou do nekonec¢na na vystupu duplikovat
s kazdym dalsim volanim. Nasledné sestavime query. Query podporuje logické ope-
race, fazeni a porovnavani. Jednd se o mocny nastroj pro specifikaci, jaka data
pozadujeme stahnout. Objekty ziskavame v poli, které pak preklopime do nachys-
taného adaptéru. Na zavér upozornime adaptér na zménu dat v listview.

Kod 19: Fetchnuti dat do listview pres custom adaptér

public void callForData(){
Query q;
Query queryl
Query query2

new Query().equals("friendNick",friendNick);
new Query().equals("myNick",myNick) ;
Query query3 new Query().equals("friendNick",myNick);
Query query4 new Query().equals("myNick",friendNick);
q = (queryl.and(query2)).or(query3.and(query4));
q.addSort("date", AbstractQuery.SortOrder.ASC);
AsyncAppData data = mKinveyClient.appData("friendMessages",
Message.class);
data.get(q, new KinveyListCallback() {
Override
public void onSuccess(Message[] msgs) {
msgArray.clear();
adapter.addAll (msgs) ;
adapter.notifyDataSetChanged () ;

3

Override
public void onFailure(Throwable t) {}
IOl

Pro tucely mazani entit z kolekce vyuzijeme posledni metody z rozhrani AppData,
.delete(). Postup si ukdzeme pii smazani diskuse v kodu 20, stejné jako tomu
bylo u Firebase. Nejprve si ziskame ID dané diskuse a to si ulozime do dvou query.
Pokazdé potrebujeme identifikovat jiny sloupec v entité.
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Prvni volani .delete() smaze entity zprav z kolekce discussionMessages, je-
jichz ID v kolonce discId je totozné jako ID diskuse. Pokud operace prvniho volani
skon¢i uspésné, provedeme druhé volani a smazeme samotnou entitu dané diskuse.

Kod 20: Mazani zaznamu z databaze

final Discussion longClickDisc = adapter.getItem(pos);

final Query queryl = new Query().equals("discId",longClickDisc.
getId());

final Query query2 = new Query().equals("_id",longClickDisc.getId()
)

AsyncAppData delDiscussionMessages = mKinveyClient.appData("
discussionMessages", DiscussionMessage.class);
delDiscussionMessages.delete(queryl, new KinveyDeleteCallback() {
Override
public void onSuccess(KinveyDeleteResponse response) {
AsyncAppData delDiscussion = mKinveyClient.appData("
discussions", Discussion.class);
delDiscussion.delete(query2, new KinveyDeleteCallback() {
Override
public void onSuccess(KinveyDeleteResponse response) {
Log .w(TAG, "Diskuse byla smazana.");
adapter.remove (longClickDisc) ;
adapter.notifyDataSetChanged () ;

}
public void onFailure(Throwable e) {

Log.e(TAG, "Nepodarilo se diskusi smazat. ", e);
}

)
}

public void onFailure(Throwable e) {
Log.e(TAG, "Nepodarilo se zpravy smazat. ", e);
b
1
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V posledni tadé se opét podivame na samotny prenos. Opét stejny scénar, z dis-
kuse *Sea* odesilame zpravu: , Toto je zkusebni zprava pro zjisteni prenosu.

27 14:37:27.579512 192.168.0.1684 52.1.168.159 TLSvl1.2 759 Application Data
f 29 14:37:27.703608 52.1.168.159 192.168.8.104 TCP 6@ 443-68828 [ACK] Seq=1 Ack=786 Win=37@ Len=@

Obr. 20: Pakety prenosu zpravy z Wiresharku (Kinvey)

[ Kinvey prenési zpravy pres TLSv1.2 protokol (obr.20), pfenos je Sifrovany.
Odesilany paket (obr. 21) je velikostné jednou takovy nez u Firebase.

4 Frame 27: 759 bytes on wire (6872 bits), 759 bytes captured (6872 bits) on interface @

Interface id: @ (\Device\NPF_{355DB42F-AAA3-467F-95A6-BROS1ETAGTIE})

Encapsulation type: Ethernet (1)

Arrival Time: Dec 19, 2816 14:37:27.579512080 St€edn® Evropa (b€ €nd €as)

[Time shift for this packet: @.000882880 seconds]

Epoch Time: 1482154647.579512888 seconds

[Time delta from previous captured frame: 8.817364888 seconds]

[Time delta from previous displayed frame: 8.800000000 seconds]

[Time since reference or first frame: 4.282846800 seconds]

Frame Number: 27

Frame Length: 759 bytes (6872 bits)

Capture Length: 759 bytes (6872 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:ip:tcp:ssl]

[Coloring Rule Name: TCP]

[Coloring Rule String: tep]
> Ethernet II, Src: Giga-Byt 1b:3c:55 (9@:2b:34:1b:3c:55), Dst: Tp-LinkT_df:83:92 (1@:fe:ed:df:@83:92)
> Internet Protocol Version 4, Src: 192.168.6.184, Dst: 52.1.168.159
> Transmission Control Protocol, Src Port: 68828, Dst Port: 443, Seq: 1, Ack: 1, Len: 785
» Secure Sockets Layer

1@ fe ed df @3 92 98 2b 34 1b 3c 55 @3 @@ 45 @8
B2 20 26 20 40 0B 52 @6 22 B2 cB a3 8@ 63 34 Bl
a8 9f ed 9c 81 bb 87 ed ac 4f 15 5f 59 23 58 18
4@ 29 a@ 8c 8@ ee 17 83 83 82 bc &f cb 3d ac ad
16 d4 a8 d7 83 59 df 9 ce 6a 92 ce 1lc 6 18 e2
e@ cb 52 a7 19 bl d2 5e c2 a5 82 el eb 57 a6 e6
44 cf 99 25 el ab 78 9c 29 52 b6 52 c7 @a 93 @@
99 18 6c 6b 2b 87 cd S5e Ga 29 77 95 be 25 e@ fc
bs 65 2f =8 9@ 53 el 53 1f be @6 45 12 a9 ee lc
67 da e9 8c 6 93 a7 63 2f Be @6 5c cb 32 4e bb
ca 41 ¢3 75 cd 4c @1 9b 59 @e 78 b4 c2 d5 4d 8c
b af bc 27 b8 36 23 18 7a 5 le de b4 62 7c e5
47 f5 86 88 6c 84 4e 3T 28 @@ 2b 9b c9 e6 59 15
Be Be a2 6c 61 b5 9d 61 24 d5 eb 74 @1 7b fe d2
93 33 d2 b@ 26 3e 12 d4 55 43 1 cb 7d c@ dl al
Be ae el 78 ef 77 84 b7 e9 fb c@ 99 28 48 28 be
9d 1d 31 b4 f@ dl1 34 39 75 12 85 af 52 e7 d2 dé
51 d8 9c ea Bf 7b 8c dB@ 55 cd 18 a3 a4 23 f@ @6
b2 7@ a2 ed 7d 33 5a 68 99 53 b2 3f T4 bb Ba ac

m

Q... 0.1z

ff @a ff 51 be ab 86 ad ea f4 51 ab 6c 89 7a 2@ .. .

86 3c 58 57 4d 8 ef 54 51 ae c3 1le @d bs 59 cf LML T Q... .

el 63 42 7c 47 T3 7d 8b 97 91 f9 b5 26 d9 99 47 .CB‘G.}. R A <

9f 12 3e le fc 1d aa 61 dd aa bf ac c? a3 b4 54 e T

fc 2@ 43 c@ @e 37 Se a9 bd @b ab 88 7a c3 38 45 . CLL7M ... zZWBE
N 27 « Timer 14:37:27.579512 « Source: 192.168.0.104 - Destination: 52.

Obr. 21: Blizsi pohled na paket z Wiresharku (Kinvey)
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4.3.4 Offline rezim

Nativné neni cache ani offline provoz povolen. Obojiho se dosahuje pres préci
s AppData. Cachovani mé 6 rezimu (Kinvey, 2016):

e CachePolicy.NOCACHE — zadné cachovani, je nastaveno defaultné,

e CachePolicy.CACHEONLY — pouziji se data pouze z cache paméti, nikoli z bac-
kendu,

e CachePolicy.CACHEFIRST — prvné se nahraji data z cache, pokud neexistuji,
zavold se na backend, nasledné se cache aktualizuje,

e CachePolicy.CACHEFIRST NOREFRESH — prvné se nahraji data z cache, pokud
neexistuji, zavola se na backend, paklize dojde ke stazeni dat z backendu, nejsou
v cache aktualizovany,

e CachePolicy.NETWORKFIRST — prvné se data stdhnou z backendu a nésledné
ulozi do cache, pokud neni pristup k internetu, data se natdhnou z cache,

e CachePolicy.BOTH - prvneé se provede natazeni z cache a ihned poté z backendu,
vzdy dochézi ke dvéma volanim.

Nastaveni cache pro ukladani stazenych zprav mezi dvéma uzivateli by vypadalo
jako v kodu 21.

Kod 21: Zavedeni cache

AsyncAppData data = mKinveyClient.appData("friendMessages", Message
.class) ;
data.setCache(new InMemoryLRUCache (), CachePolicy.TYP REZIMU);

Offline rezim, ma-li byt v aplikaci napojen, je nutné v prvni fadé nadeklarovat do
Manifestu jako service. Ma 3 moznosti nastaveni (Kinvey, 2016):

e OfflinePolicy.ONLINE_FIRST — prvné se pokusi navazat spojeni s backendem,
pokud je tato akce uspésna, aktualizuje lokdlni tulozisté, v opacném pripadé se
pokusi data vyhledat v lokalnim tlozisti

o OfflinePolicy.LOCAL_FIRST — prvné prohleda lokalni ulozisté, pokud data na-
jde, nacte si je, pokud ne, zavold na server request

e OfflinePolicy.ALWAYS_ONLINE - lokalni dloziSté se nepouzije, vSechny trans-
akce se provadi primo na backend.
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Offline rezim v kédu 22 se napojuje obdobné jako CachePolicy.

Koéd 22: Zavedeni lokalniho lozisté

AsyncAppData data = mKinveyClient.appData("friendMessages", Message
.class);

data.set0ffline(0fflinePolicy.TYP REZIMU, new SqlLiteOfflineStore(
getContext (0));

4.3.5 Dokumentace a podpora

Dokumentace ve formé navodu je popsana dopodrobna. Nechybi ani tutorialy nebo
ukazkové aplikace. Dokonce i sami vyvojari odpovidaji na otazky pokladané na Stack
Overflow. Jedina vytka je k referencim API dokumentace. Ta vytvari dojem, ze je
pouze, aby se nereklo. Je suchd a krom nazvi metod tam pomalu nic neni.

4.3.6 Potencialni nedostatky

Ono ani tak nejde o nedostatek, jako spise o skutecnost, ze Kinvey bych nedopo-
rucil pro data v redlném case, ktera je treba neustale aktualizovat. Coz byl pripad
nasi chatovaci aplikace. Listener nezatézuje provoz tolik jako volani v pravidelném
intervalu, kde dana data pokazdé tahame vsechna.
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4.4 Parse Server

V préci uvedeme pouze zapojeni Parse Serveru a vsech jeho soucasti, jelikoz nastaly
jisté komplikace zabranujici komunikaci mezi vnéjskem a databazi. K jejich hlubsi
analyze nebyl vzhledem k blizicimu se datu odevzdani prace cas.

Pro instalaci Parse Serveru byl pouzit VMware Workstation a linuxova dis-
tribuce Ubuntu 16.04 64-bit. Ubuntu bylo vybrano z duvodu drivéjsich zkusSenosti.
Podle ndvodu vyvojaria Parse (2016) na GitHubu staci pred samotnou instalaci na-
sledujici komponenty:

e Node 4.5,

* MongoDB verze 2.6.X, 3.0.X nebo 3.2.6,
e Python 2.x.

Ve skutecnosti vysSe uvedené soucasti nejsou dostacujici. Alespon ne v pripadé cisté
instalace Ubuntu, kde béhem instalace doslo hned k nékolika komplikacim. Proces
instalace Parse Serveru s MongoDB na localhost zahajime pres termindl prikazem
npm install -g parse-server mongodb-runner.

o Problém ¢islo 1, npm neni nainstalovan (spustime apt install npm),

e Problém ¢islo 2, nainstalovana verze Node je starsi nez minimalni pozadovana,
musime spustit update,

o Problém d¢islo 3, neméme podporu Gitu (apt-get install git-all).

Nasleduji 2 hlasky o zastaralosti pouzivanych graceful-fs a MongoDB. Doporucuje
se udelat update na novéjsi, ale nic z toho nebrani dokonceni instalace. Pokracu-
jeme prikazem mongodb-runner start (tento prikaz nelze spustit, pokud nedojde
k update Node).

Spusténi jiz nyni nainstalovaného Parse Serveru zahdjime nasledujicim prika-
zem: parse-server ——appld APPLICATION_ID --masterKey MASTER_KEY. APPLI-
CATION ID i MASTER.  KEY volime dle vlastnitho uvazeni.
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4.5 Test provozu

Byl proveden maly zatézovy test na otestovani spotieby baterie a mnozstvi zpra-
covanych dat na ndmi zhotovené aplikaci. Tento test trval 3 hodiny. Zpravy se na
server zasilaly v pravidelném intervalu 10 minut. Obsah zprav byl pokazdé jiny.

V pripadé Firebase se za vymérenou dobu preneslo 0,10 MB dat a vydrz baterie
neklesla o vice nez 1 %.

Kinvey na tom byl dle o¢ekavani hiure. Preneslo se asi 15 MB a vydrz baterie
klesla o zhruba 5 %. Hlavni pri¢inou zvySeného provozu je pravidelnd komunikace
zpusobena nami nastavenou obnovovaci frekvenci pro natazeni dat na listview pres
vlakno. Velikost prenasenych dat rostla konstantné se zvysujicim se poctem zprav
v databazi.

4.6 Zhodnoceni zkoumanych parametrii

V nasledujici tab. 1 uvedeme vysledky srovnani mezi Firebase a Kinvey nad ndmi
pouzitou aplikaci. Parse Server neni uveden, protoze nebylo mozné testy provadeét.

Tab. 1: Zhodnoceni parametru

Parametr Firebase | Kinvey
narocnost sluzby na sitovy provoz 1 3
délky programovych kédua 1 2
mnozstvi informaci véetné podpory 1 2
zkusenost pri praci s danymi sluzbami 1 1
chovani pri ztraté spojeni 1 2
zhodnoceni potencialnich nedostatkt 2 1
pristup k synchronizaci dat vhodny | nevhodny
forméat prendsenych dat vhodny vhodny

Vyznam jednotlivych hodnot:
e 1 —dobré, 2 — primérné, 3 — Spatné
e vhodné — vhodné pro aplikaci s danym charakterem

e nevhodné — nevhodné pro aplikaci s danym charakterem
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5 Vysledky prace

MBaaS prinasi reseni mnoha nesnazi, pokud vyvojar postrada vlastniho zazemi.
Prenechani ¢asti bremene na poskytovateli sluzeb Setti cas, energii a ¢ast nakladi
spojenych s provozem vlastnich serveri.

Nejvétsi rozdil mezi Firebase a Kinvey je bezesporu princip samotného zpra-
covani zprav. Na strané Firebase vidime listenery — ty nepretrzité sleduji danou
pozici ve stromové struktutre databaze backendu a naslouchaji na provedené zmény.
Jakmile se nalezne odchylka od toho, co si lokalné pamatuji, provedou nutné tikony
pro svou synchronizaci. Az na poc¢atecni nacteni dat (za predpokladu prazdné cache
nebo nepouzivani offline rezimu) nikdy nedostaneme celou vétev dat opakované. Pri
provadénych zménach pracujeme vzdy jen s danym objektem (nebo jeho potomky).

Naproti tomu Kinvey ni¢im na zpusob listeneru nedisponuje, volani musime
zahajovat my. Nedokazeme ani urcit, kterd data jiz mame a kterd vznikla nové,
vzdy pracujeme se v$im, co ve vytvorené query nalezneme. VSechno zI¢ je i k nééemu
dobré, vétsi objem prenasenych dat kompenzuje lepsi kontrola nad samotnymi daty.
V MongoDB neni nutné uchovavat duplicitni zaznamy, jako tomu bylo u Firebase.

Prenésena data sifruji obé zkoumané sluzby totozné pres protokol TLSv1.2. Pre-
nasené packety z kapitol 4.2.3 a 4.3.3 potvrzuji nase tvrzeni vyse, ze pti praci s Kin-
vey muzeme ocCekavat vétsi sitovy provoz.

Ani jedna ze zkoumanych sluzeb sama od sebe do lokalniho tlozisté data neu-
klada. Vzdy je nutné tuto informaci predavat. Lisi se i fungovanim cache. Firebase ji
vyuziva automaticky, je dostupna ihned po napojeni sluzby. Nema zadny rezim pro
nastaveni. Kinvey ji sice nema automatickou, ale nabizi hned nékolik rezimu jejiho
nastaveni v zavislosti na tom, na jaké bazi ma vytvarena aplikace pracovat, a podle
toho ji prizpiisobit.

Podle namérenych hodnot se da s jistotou fict, ze Firebase je méné narocny
nez Kinvey. Spotfeba baterie byla zcela nepatrnd a pocet prenasenych dat se lisil
mnohondsobné. Samoziejmé musime brat v uvahu i charakter vytvorené aplikace,
na kterou se Kinvey ve vysledku prilis nehodil.

O dokumentaci a podpore byla jiz fe¢ v kapitolach 4.2.5 a 4.3.5. Dodame jen, ze
se vyvojari Firebase o sviij vytvor nalezité staraji. Novy obsah vydavaji pravidelné.
Prevazné jde o videa na jejich Youtube kandle. Snad jim tento zapal vydrzi i nadale
a z Firebase se stane jesté lepsi sluzba, nez jaka je dnes. Pokrok ostatné prinesl
i prechod pod hlavicku Google.

7 pohledu délek kodu byl Kinvey roztahanéjsi, na druhou stranu dovoloval na
zakladé jednoho volani uskutecnovat dalsi. Méli jsme mnohem vétsi kontrolu nad
provadénymi akcemi. Neprijemnosti byla i skutecnost, ze pro kazdy jednotlivy list-
view bylo nutné vytvoreni tiidy custom adaptéru.

A mame-li srovnat zkuSenosti ziskané pri praci s témito dvéma sluzbami, jako
clovék, ktery se potykal s touto problematikou poprvé, mizu jednoznacné tict, ze
jsem si odnesl mnohé. Ani z jedné sluzby nemam Spatny pocit, kazda ma své pro
a proti a urcité bych jmenované poskytovatele doporudil.
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6 Zaveér

Cilem této prace bylo srovnani MBaaS na souc¢asném trhu. Bohuzel nebylo mozné
do prace zahrnout vétsi mnozstvi poskytovateli, a to z divodu, ze varianty zdarma
maji jen nékteri. Puvodné se v praci mél objevit i Parse Server, open source duchov-
ni nastupce konc¢ictho Parse. Vzhledem k urcitym komplikacim pfi jeho zprovoznéni
v prosttedi VMware Workstation na adrese localhostu bylo od tohoto zaméru upus-
téno.

Sluzby se mohou lisit principy pfi prenosu zprav, formou prenasenych zprav,
strukturou databéze, cenovou pristupnosti a dalsimi aspekty. VSechny ale maji jeden
spolecny jmenovatel — odklonit alespon ¢ast prace pri vyvoji aplikaci na nejriznéjsich
platformach.

Z vysledkl shrnutych v kapitole 5 jednoznacné vyplyva, ze Firebase zavedeme
do aplikaci, u nichz oc¢ekavame nepretrzitou komunikaci mezi klienty a backendem.
V opacném pripadé mizeme zvolit zkoumany Kinvey, s nimz mame vétsi kontrolu
nad prendsSenymi daty.

Vybér spravné MBaaS bude zalezet na moznostech jeji integrace. Sluzby s ozna-
¢enim Enterprise (napiiklad Kinvey nebo Backendless) prinaseji zac¢lenéni do pod-
nikové logiky, a tedy se primarné soustiedi na propojeni s podnikovym software.
Firebase je stale ve fazi vyvoje a nelze odhadnout, kam az ji vyvojari posunou. Mi-
zeme jen doufat, ze jim dosavadni zapal vydrzi a v nepftilis vzdalené budoucnosti
o této sluzbé budeme slychat castéji.
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7 Slovnic¢ek pojmii

API — Application Programming Interface

AWS — Amazon Web Services

BaaS — Backend as a Service

CSS — Cascading Style Sheets

FCM - Firebase Cloud Messaging

GCM - Google Cloud Messaging

HTML — HyperText Markup Language

HTTP — Hypertext Transfer Protocol

[oT — Internet of Things

J2EE — Java Platform, Enterprise Edition

J2ME SAX — Java Platform, Micro Edition Simple API for XML
JSON — JavaScript Object Notation

JSON ME — JSON for Java Platform, Micro Edition
KML — Keyhole Markup Language

LDAP — Lightweight Directory Access Protocol
MBaaS — Mobile Backend as a Service

MQ messaging — Message Queue mesaging

OS — operation system

REST — Representational state transfer

RTMP — Real Time Messaging Protocol

SDK — Software development kit

SGML — Standard Generalized Markup Language
SOAP — Simple Object Access Protocol

SQL — Structured Query Language

TLS — Transport Layer Security

XML — Extensible Markup Language
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A Zdrojové kody
Zdrojové kédy vytvarenych aplikaci spolu s prihlasovacimi tidaji jsou zabaleny v ar-
chivu .zip v elektronické odevzdavarné a na prilozeném CD. Archiv obsahuje:

» kompletni kédy k aplikaci se sluzbou Firebase,

» kompletni kédy k aplikaci se sluzbou Kinvey,

o txt soubor s prihlasovacimi udaji.



