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Anotace

Diplomova prace je zaméfena na rozvijejici se technologii Blockchain a jeji vyuziti
v logistickych procesech vybrané firmy. V teoretické ¢ésti je popsano samotné fungovani
technologie, jeji interakce s kryptoménou Bitcoin a potenciondlni slaba mista. Rozebrany
jsou i vlivy primyslové revoluce a celkovy piinos blockchainu v prostiedi Priimyslu 4.0.
Dale jsou popsany nékteré doposud realizované projekty tykajici se vyuziti zminéné
technologie v riiznych primyslovych odvétvich. Prakticka Cast je zamétfena na vyuziti
sluzeb, které nabizi spolecnost ELA Blockchain Services a.s. Déle je feSeno praktické
vyuziti aplikace Blockchain Notarius v prostfedi spolecnosti Austromar spol. s r.o.
Zavérecné zhodnoceni poukazuje na potencionalni piinosy pro firmu Austromar spol.

s 1.0. v ptipad€ zapojeni zminéné aplikace do chodu spolec¢nosti.
Kli¢ova slova

Blockchain, hash, Primysl 4.0, EIA blockchain, Blockchain Notarius, EDI

Annotation

The thesis is focused on the developing technology Blockchain and its utilization
in logistic processes of a selected company. In the theoretical part there is described how
the technology works, its interactions with cryptocurrency Bitcoin and potential
weaknesses. There is also analysis of the impacts of industrial revolution and the entire
contribution of blockchain in the environment of Industry 4.0. Also the projects realized
up to now using the above mentioned technology in different industrial sectors have been
described afterwards. The practical part is oriented on application of services offered
by the company ELA Blockchain Services a.s.. Subsequently, a practical utilization
of the application Blockchain Notarius in the business of company Austromar spol. s t.0.
has been explored. The final assessment refers to potential contributions of the application
for the company Austromar spol. sr.0. upon its employment to the operation

of the company.
Keywords

Blockchain, hash, Industry 4.0, EIA blockchain, Blockchain Notarius, EDI
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Uvod

V této diplomové praci je hlavni daraz kladen na zprostiedkovani informaci ohledné
fungovani technologie Blockchain a jejiho vyuziti v logistickych procesech. Blockchain
je specidlni typ databéze, ktery je unikatni svou decentralizaci, ktera pfispiva k faktu,
ze se o jeho chod staraji pouze zuCastnéné subjekty, a navic je perfektné vytreSeno jeho
zabezpeceni. Nesmirnou vyhodou blockchainu je to, Ze se da uplatnit v mnoha odvétvich,
sta¢i pouze, aby v ném bylo ur¢itym zpisobem nakladano s daty. V prvni kapitole jsou
zminény zékladni informace o blockchainu jako takovém, jeho vyuziti ve sféie
kryptomén a také jeho potencionalni nedostatky. Druha kapitola je v€novana vazbam
mezi blockchainem a Priimyslem 4.0. Uvodni &ast popisuje vyvoj primyslové revoluce
az do aktualniho stavu, nasledné jsou objasnény vybrané prvky Priumyslu 4.0 v interakci
s blockchainovou technologii a v posledni ¢asti kapitoly je zachycen aktudlni vyvoj
4. pramyslové revoluce v CR a v Némecku. Vie je podpoieno o nékolik statistickych
vyhodnoceni. Posledni tsek teoretick¢é ¢asti je veénovan popisu nékterym

jiz realizovanych projekti zapojeni technologie Blockchain do logistiky.

Cilem diplomové prace je vlastni ndvrh vyuziti blockhainu v prostiedi logistiky. Z tohoto
hlediska je stézejni projekt EIA Blockchain, ktery jako jediny v republice
zprostfedkovava primyslovy blockchain pro ¢eské firmy. V praktické ¢asti je popsano
fungovani celého projektu a zejména aplikace Blockchain Notarius, na jejiz bazi je cely
projekt zalozen. Dale je v praci uvedeno né€kolik jiz zrealizovanych projektti zalozenych
na fungovani zminéné blockchainové aplikace. Posledni ¢ast se tyka EDI technologie
a vysvétleni realizace teoretického navrhu fungovani blockchainové aplikace v prostiedi
dopravni firmy Austromar spol s r.o., kterd se zabyva zprostfedkovanim namoinich
preprav. Cely proces fungovani firmy je zaloZzen na vyméné velkého mnoZzstvi dat mezi
partnery, z tohoto hlediska se jevi vyuziti blockchainové podpory jako velice vhodné

feSeni, coz bude podrobn¢ rozebrano ve vysledném zhodnoceni.



1 Technologie Blockchain

Tato kapitola ma za ukol rozebrat zakladni fakta o technologii Blockchain, ktera nabizi
Siroké spektrum vyuziti ve spousté odvétvich moderniho svéta. Popsany jsou podstatné
charakteristiky systému, vztah této technologie a kryptomény Bitcoin a v posledni fazi

kapitoly jsou nastinény mozné nedostatky, se kterymi se blockchain musi potykat

1.1 Blockchain

Blockchain je ucelenou decentralizovanou platformou, ve které¢ jsou neustale rozSifovana
data, ktera jsou chranéna proti neopravnénému zdznamu jak z vnéjsi strany, tak i ze strany
sité. Jinym zpiisobem lze tuto technologii chapat jako datové zaznamy ulozené ve forme
blok, které po sob€ nasleduji v pfesném a neménném potadi, kdy kazdy nésledujici blok
odkazuje na blok piedchozi. VSechny transakce jsou chranény kryptografickym
mechanismem tak, aby nedochdzelo k jejich zméné nebo vlozeni neovéfenych bloki.
V jednotlivych blocich je mozno uchovavat libovolny pocet informaci, které

se po zasifrovani stdvaji nesmazatelnymi. [1]

Jedna se o distribuovanou databazi, jeZ se vyznacuje tim, Ze je zcela sob&stacna
ajen s obtizemi je mozno dohledat jeji slabé misto, tim padem je téméf nemozné
na ni zautoCit pomoci nelegalnich internetovych aktivit. Cely proces fungovani
blockchainu ma rozsahlejsi pole plsobnosti, jeho princip vSak lze velice dobfe popsat
na rutinnim ptikladu ze zivota. Vezméme si klasické internetové bankovnictvi,
kdy ¢lovék A bude chtit bankovnim pfevodem zaslat uréitou sumu finan¢nich prostredki
Clovéku B. To, Ze cela transakce probehne v potadku, je nasledné jiz v rukou samotné
banky a ndm nezbyva nic jiného nez doufat, Ze tomu tak bude a nemiiZeme na tomto nic
zménit. Banka ve vztahu k ¢lovéku A 1 B vychazi jako takzvany autoritativni subjekt,
ktery spravuje jejich Gty a provadi veskeré transakce. OvSem nikdy si nemizeme byt
stoprocentn¢ jisti, ze banka nezkrachuje nebo se nékdo neopravnéné ,,nenaboura“
do naseho UCtu. Jednou ze zdsadnich nevyhod tohoto bankovniho styku je 1 fakt,
ze prevod penéz né€jakou dobu trva, vse opét zavisi na dob¢€ zpracovani ze strany autority.
Blockchain tato uskali fesi vyfazenim nadfazeného subjektu, na kterém by byly obé
strany zavislé, ze hry. Soucasné je dobré si uvédomit, ze do blockchainu jsou na vstupu
ukladany dokumenty, videa, smlouvy apod., ale vystup z néj je pouze kryptograficky kod,

pod kterym jsou data v platformé zanesena. To znamend, Ze blockchain neumoziuje
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soubory prohliZet, ale pouze si ovéfit, zda se v databazi nachdzi a zda nebyl n&jakym
zpusobem zménén. Blockchain se timto nastavenim zbavuje zodpovédnosti za ztratu

citlivych dat. [1]

K fungovani blockchainu neni tieba obrovskych datacenter, chod databaze zajistuji jeji
uzivatelé, coz maze byt kdokoliv, je totiz pro vSechny. Jednd se o obecnou formulaci,
samoziejm¢ existuji i specifické databaze, které maji spoleCnosti nastaveny pouze
pro své partnery, v tom piipad¢ se mizeme bavit o urc¢ité¢ forme subsystému blockchainu.
Blockchain plni svoji roli ve velké spousté oborti, nejvétsi uplatnéni ma ve financ¢nictvi,
primyslu, energetice a logistice. Platformu lze vyuzit pro smlouvy, pfesun dat a také

pro platby. [1]

1.2 Zakladni charakteristiky systému

Blockchain se v pribéhu casu zacal dostavat do povédomi vétSich firem a vefejnych
instituci, které systém zacali ptizpiisobovat svym potiebdm, tudiz se stale ¢astéji objevuji

blockchainy soukromého ¢i hybridniho typu.

e Veiejny blockchain: je pristupny pro kazdého internetového uzivatele, kdokoliv
si muze stahnout systém do svého pocitace a podilet se na sprave sit¢. Transakce
jsou plné¢ oveéfovany na =zakladé kryptografickych mechanisml. Tento
typ blockchainu mé plné ovéfeny zdrojovy koéd pracujici na nékolika nezavislych
pocitacich, coZ znamena, ze vSichni uZivatelé jsou si rovni, jelikoZ nemaji pouze
jednoho spravce.

e Soukromy blockchain: pfistup do sit¢ je umoznén pouze vybranym uzivatelim
a je nutno, aby byl schvalen podle pravidel sité. Systém zpravidla nevyzaduje
vetejné sdileni a informace jsou preddvany pouze Uzkému spektru uZivateld
vramci firmy a ostatnim partnerim. Decentralizovanost je zaru¢ena, ovSem
zranitelnost systému je vétsi, jelikoz se zapojen maly pocet subjektli. Riziko
odhaleni potenciondlni chyby v systému je tim padem niz$i nez v piipadé
vefejného blockchainu. Provozovatel soukromého blockchainu je opravnén
k urc¢ité cenzufe, pfipadné¢ miize piepisovat historii za uc¢elem opravy chyby.
Tento typ platformy je vyhodny pro vyuziti v rdmci sdileni dat ve firemnim
prosttedi, kde je diiraz na ochranu dat a soucasné¢ neni nutné, aby mél do databaze

pristup kazdy.
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e Hybridni blockchain: je kombinaci obou ptedchozich, jednd se o castecné
decentralizovany systém, kterého se ucastni napiiklad né€kolik finan¢nich
instituci, kazda provozuje uzel a dle pravidel systémil musi asponi nadpolovi¢ni

vétsina schvalit blok, aby byl platny. [2]

1.2.1 Peer to peer (klient-klient) sit’

Jde o specificky typ pocitacové sité, ve které spolu komunikuji napfimo samotni
uzivatelé, maji rovnocenné postaveni a neni zde zddna nadfazend autorita. Jedna
se o distribuovanou sit’, které vyuziva blockchain k tomu, aby mohla ovétovat autenticitu
transakci a blokl napfi¢ celym svym spektrem. Obrazek ¢. 1.1 znazornuje rozdéleni

zakladnich typt pocitacovych siti. [3]

Centralizovana sit Decentralizovand sit  Distribuovana sit

Obr. 1.1 Rozdéleni zékladnich typu pocitacovych siti

Zdroj: [2].

Vyhodou této sité je, Ze srostouci poftem uZivateld roste jeho pfenosova rychlost
na rozdil od bézného vztahu uzivatel-server, kde je velky pocet ucastnikli naopak
nezadouci. Blockchain je v ramci této sité délen na urcité mnozstvi uzll, ke kazdému
z nich jsou nasledné pfipojena potiebna data. Uzly mohou pfijimat i poskytovat dané

sitové sluzby, tim padem funguji jako uzivatel i server zaroven. [3]

1.2.2 Blok
Jednd se o zdkladni datovou jednotku pro technologii blockchain. Bloky jsou
zabezpeceny pomoci hashe, jehoz funkce bude vysvétlena nize, soucasné je dilezitym

prvkem tzv. nonce, coz je ndhodné Cislo, které zajistuje, aby pii vzniku nového bloku
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doslo k prepocteni predchdzejiciho hashe. Tim se vlastn¢ jesté zvysi odolnost systémi
vuci utokim. V kazdém bloku je obsazen libovolny pocet transakei, se kterymi
vzajemn¢ provazany je mozno zpétné dojit az na ten pivodni. Soucasné je hash bloku
vypocitan na zakladé vSech transakci v ném obsazenych, vcetné hashe ptedchoziho
bloku. Tim padem jakékoliv zména v systému znamend zménu pro vsSechny bloky.

Jednoduché schéma vrstveni bloka v databazi je na obrazku ¢.1.2. [3]

Block Block Block
Prev Hash Monce —+ Prev Hash Monce +—+ Prev Hash MNonce
Tx Tx 2 Tx Tx = Tx Tx

Obr. 1.2 Schéma vrstveni blokt v technologii Blockchain

Zdroj: [3].

1.2.3 Potvrzovani transakci
Blockchain funguje na bazi oteviené tcetni knihy, ktera zaznamenéva vSechny provedené
transakce a zpfistupiiuje je vSem uzivatelim. Dulezitym aspektem je, ze databaze funguje

na dvou zdkladnich koncensech:

e Proof of Work, jeZ spocivd v tom, Ze transakce musi byt potvrzena vétSinou
zucCastnénych stran, aby mohl pokracovat k dalsi transakei, ptipadné uzavtit blok.
Kazdy ze zminénych uzll mé v rdmci komunikace tohoto systému za cil spravu
vlastnictvi, kdy dochazi ke sdileni jednotlivych informaci o transakcich ¢i nové
pfipojenych blocich. Informace jsou rozsifeny piipojenym uzlim sité, které
je oveéti a potvrdi.

e Proof of Stake, je alternativou k Proof od Work, jednd se o mechanismus,
kde maji hlavni roli drzitelé vétsi Casti aktiv. Vyuzivan je zejména v prostiedi
digitdlnich mén a k zabezpeceni sit¢ dochdzi pomoci transakci. Jejich pliivodci
(validatofi) se podileji na objevovani novych blokii a maji tim vétsi Sanci,
¢im vétsi mnozstvi kryptomény vlastni. Vybrany validator dostava za objeveni

bloku odménu. [4]
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1.2.4 Hashovaci funkce

Jedna se o funkci, kterd pomoci matematickych algoritmt pievadi libovolna vstupni data
na fetézec Cisel fixni délky, kterd urcuje konkrétni typ hashovaci funkce. Jedna se o tzv.
otisk vstupnich dat, ktery je jedine¢ny a jeho hlavnim pfinosem je to, Ze je nemozné
zpétn¢ rekonstruovat obsah vstupnich dat, tudiz se k udajim mohou dostat pouze
zainteresované osoby. Jedna se o podobny zpusob, jakym pracuje vétSina systému
pii ukladani hesel. Uzivatelské heslo je v systému vedeno jako jeho otisk, ktery
se jednoduse ovéti pti opétovném zadani hesla. Jako jedna z nejpouzivanéjSich funkei
je SHA-1, ktera produkuje tfidici algoritmus 160 bitl, ktery odpovida fetézci o délce
40 znakli. Proilustraci jedineCnosti vystupnich udaji je pfilozena tabulka
¢.1.1, znazornujici lavinovy efekt, ktery spociva v tom, Ze drobnd zména vstupnich dat

zpisobi zasadni zménu dat vystupnich. [5]

Tab. 1.1 Porovnani vygenerovanych hashii pro rizné vstupy

Vstupni data Hash (SHA-1)

sako 17a73611b494£29898d657b878561908130359fc
saka 6ec9faf105t706ce1d65f619072e4ctbe3e2fcla
Sako 68a734bf3d83217d491ac886d56c8b5b3abe43e7

Zdroj: Vlastni zpracovani.

Blockchain vyuziva kryptografickou hashovaci funkci, ktera je schopna vygenerovat
digitalni otisk libovolného typu dat (soubory, obrazky, videa). Samotna databaze
pak pracuje se skute¢nosti, Ze je vypocetn€ nemozné nalézt dva shodné otisky a ze i mirné

zmeény ve vloZenych datech znaén€ méni ptivodni hodnotu hashe. [5]

1.2.5 Kryptografické zabezpeceni

Databdze je zabezpeCovdna pomoci asymetrické kryptografie, kterd je zaloZena
na principu kli¢ového paru. To je zasadni rozdil oproti symetrické kryptografii,
ktera potiebuje k Sifrovani i deSifrovani pouze jeden klic. K ovéteni transakce ¢i odeslani
dokumentu tedy dochdzi vygenerovanim dvojice kryptografickych klic¢h. Vetejny kli¢
je pouzivan k zasifrovani zpravy, jeho majitel ho davéa k dispozici vSem tucastnikiim.

Ve chvili, kdy dany Gc€astnik zpravu odesle, je obsah zpravy schopen rozsifrovat pouze
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drzitel odpovidajiciho privatniho kli¢e. Princip kli¢ového paru v postupnych krocich

znazoriuje obrazek ¢.1.3. [6]

A B
|

| M 5 "\_ | -‘\ _ N,
vefejny klié 1 R
> privatni ki
frovar =

.". .'. ."\ -“\
= L[ ' verejny kiid
l asacidioiid s .l . -~
» |
Dokument ke oder yod

Obr. 1.3 Ovéfeni transakce pomoci kryptografickych kli¢h

Zdroj: [6].

Soucasné se u blockchainu uplatiuje digitalni podpis, ktery je vyuzivan k potvrzeni
a zabeCeni bloku transakci. Tento akt je zpravidla hodné digitalné naro¢ny, takze neni
Sifrovana cela zprava, ale pouze jeji hash. Dalsi postup je jiz obdobny jako u zabezpeceni
pomoci klict, pouze je navic nutno vygenerovat otisk zpravy, ktery ptijemce musi oveftit
vypoctenim hashem deSifrované zpravy, ten porovna s hodnotou ziskanou z digitalniho
podpisu. V nékterych ptipadech je piiloZeno i Casové razitko, které v sobé nese udaje
o datu a Casu pirenosu digitalnich dokumentt. Jeho vydanim jsou povéreny certifikacni
autority a instituce. Razitko je opét opatieno hashem, ¢imz se stava plné dohledatelnym

a je chranéno proti zfalSovani. [6]

1.2.6 Chytré kontrakty

Jde o inovaci, kterou pfinesla v roce 2015 blockchainova sit' Ethenerum, navazujici
na uspeSnou platformu Bitcoin, o kterém bude zminka v dalsi casti prace. Jednd
se o transakéni protokoly v digitalni podobé, které splituji podminky smlouvy. Smluvni
vztahy jsou pifevedeny do podoby zdrojovych koda, které je mozno vkladat
do blockchainu, smlouvu lze v siti kontrolovat a ovétovat jeji davéryhodnost. Pokud
je pii ovéfeni zjisténo, ze nebyly dodrzeny podminky obou stran, je ptipadna transakce
zruSena a Ucastnici se nemusi bat podvodu. Jednim z ptikladd pro interpretaci principu
fungovani chytrych kontrakti je koup€ zbozi zjidelniho automatu. Automat

je naprogramovan tak, ze po vhozeni mince je vyhodnocena jeji hodnota, spocitana
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hodnota vhozené castky a nasledné vydan pozadovany produkt, ptipadné vraceny penize.
Pokud by nedoslo k vydani zbozi nebo vraceni penéz, ma kupujici vymahat ndhradu.
Program v automatu, stejn¢ jako prostiedi blockchainu, hlidd a vyhodnocuje dodrzeni
dohody mezi dvéma stranami. Smart kontrakty tedy umi beze zbytku vyuzit veskeré
vyhody blockchainové technologie, kterd piinasi divéryhodnost, transparentnost
a vyfazenim tfeti strany dochdzi k ptimému platebnimu styku. Vhodné vyuziti nachazi
chytré kontrakty jak ve finan¢ni sféfe, tak v logistice. ZajiStuji naptiklad bezpecny
prabé¢h slozitych financnich operaci za tcasti vice subjektii. Jednou z nevyhod chytrych
kontrakti je mozné zneuziti zdrojového kédu, ktery je do blockchainu vkladan. Jelikoz
je nasazeni kodu vefejné, prichazi zde potenciondlni moznost vyuziti slabin celého

systému. [7]

1.2.7 Hyperledger project

Jedna se o jeden za zakladnich projektd zalozeném na distribuovani digitalnich ucetnich
knih pro firmy a organizace. Hyperledger je zaloZen organizaci Linux Fundation
a funguje ve spolupraci s velkymi firmami z oboru informacnich technologii jakymi jsou
SAP nebo IBM. Jejich hlavnim cilem je rast blockchainu v primyslovych technologiich.
Projekt zastfeSuje nékolik softwarovych struktur v kombinaci s blockchainem. Jedna
se o Besu, Burrow, Indy, Iroha, Sawtooth a Fabric. Pravé posledné¢ jmenovany bude

struénéji popsan v této praci. [8]

Hyperledger Fabric je zadkladni platforma pro vyvoj podnikovych blockchainovych
struktur, nejvice se hodi pro aplikaci na trhu ve vztahu mezi obchodnimi spole¢nostmi.
Sit’ je nastavena tak, Ze ucastnici do ni maji vefejny pfistup, to vSak plati pouze pro sektor,
ktery v tomto modu muZe fungovat a neni ohroZen nevyzadany unik dat. Ve vztahu
zakaznik-prodavajici je kladen dlraz na to, aby data ziistala soukroma. Smart kontrakty
jsou v této platformé feSeny odliSnym postupem oproti vyse zminénym kontraktim.
Priitb¢h transakce se nazyva execute-order-validate a je rozdélen do nékolika krokt,
kdy jsou transakce nejdiive ovéfeny, usporadany do bloku a rozeslany vSem ucastnikiim
v siti. Tim je blockchain aktualizovan a transakce mohou probéhnout. V platformé proto
existuje nekolik typta peerd, které maji za ukol organizovat tok kontrakti. Endoser peer
kontroluje transakce, nasledné¢ simuluje jeji vysledek a vyhodnoti, zda transakci schvali
a posle dal nebo ji vrati klientovi. Orderer peer vytvari nové bloky a dorucuje je Anchor
peerum. Tato Cast fetézce je vysoce zabezpecena a odolava chybam i1 vypadku systému.

Anchor peer odesila novy blok vSem uzlim v organizaci, ty nasledné aktualizuji
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blockchain a tim je dosazena konzistence zaznamu ve vSech uzlech. Hyperledger Fabric

je jednou z nejstabilnéjSich platforem pro vyvoj blockchainového feseni. [§]

1.3 Fungovani blockchainu v prostiedi kryptomény Bitcoin

Bitcoin je platebni sit’ fungujici na platformé blockchainu jiz od svého vzniku v roce
2009. Nicméné existuji urCitd specifika, kterym bude spolecné s popisem historie

Bitcoinu vénovana tato kapitola.

1.3.1 Historie Bitcoinu

Koncept Bitocin vytvofil Japonec Satoshi Nakamoto, ktery soucasné zaregistroval
1 historicky prvni blok, znamy jako ,,genesis block®. Zajimavosti je, ze jméno tviirce
Bitcoinu mtize byt uplné jiné, jelikoz si od zacatku zakladal na utajeni identity. Dokonce
existuji spekulace, Ze se pod pseudonymem Nakamoto muze skryvat Zena nebo skupina
lidi pracujicich spole¢né. Nakamoto byl soucésti projektu do roku 2010, kdy Bitcoin
ziskal na velké popularité, nasledné se vytratil. V roce 2011 byl spustén ¢erny web Silk
Road, jednalo se o virtualni trzisté, které mélo slouzit pouze k obchodovani s Bitcoinem,
ovSem bylo zde obchodovano s drogami. Spojeni Bitcoinu s timto trzistém vedlo
k upadku této digitalni mény. Hodnota jednoho bitcoinu se dokonce propadla z 1000$
na 2008. V roce 2013 vsak FBI ¢innost Silk Road zablokovala a tim se Blockchain oc¢istil
a ziskal opét na popularité. O rok pozdé€ji doSlo k hackerskému utoku na sménarnu
Mt.Gox, kterd umoznovala snadné obchodovani s kryptoménami. Zasadni chybou
v tomto problému ucinili samotni spravci sménarny, ktefi, a¢ védéli o bezpecnostni chybé
v systému, ji neodstranili, a hackefi tak ziskali 850 tisic bitcoind. Nejistota, kterou
zpusobil pad smeénarny, vyrazné ovlivnila cenu Bitcoinu atato situace pietrvala
az do roku 2016. V soucasnosti je Bitcoin na vzestupu, hodné dlouhou dobu nemohl

prekrocit hranici 20000$ za bitcoin, v roce 2021 vsak svoji hodnotu dokonce ztrojnasobil.

[9]

1.3.2 Bitcoin

Bitcoin je virtudlni ménou, jednotkou Bitcoinu je oznacovana mince (1 BTC). Ména neni
z vn&jsku regulovana, je pouze kontrolovéana jejimi vyvojaii a pouziva se k placeni uvnitt
virtudlni sité. Praveé nezévislost mény na centralnich bankéch ¢i jinych institucich z ni €ini

vyjimecnou a tento fakt byl jednou z hlavnich motivaci pro zalozeni této kryptomény.
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Tento typ virtudlni mény je vyuzivan k ndkupu redlného zbozi, sluzeb, piipadné slouzi
jako investi¢ni nastroj. Samotné investovani do Bitcoinu mize znamenat znacny zisk,

ovsem také brzky prodélek, jelikoz je velmi kolisavy v ¢ase vzhledem k nestabilité trhu.

Tim, ze Bitcoin pracuje s databazi blockchainu, vime, ze jeho unikatnost tkvi v plné
decentralizaci, ¢imz je absolutné nezavisly. Lze ho pouzit kdekoliv na svété a umoziuje
rychlé mezinarodni platby. Bitcoin je ménou anonymni, k vytvoteni transakce slouzi
adresa, kterou tvoii 34mistny koéd obsahujici alfanumerické znaky libovolnych
kombinaci. O relativni vyhodu v podobé nizkych transakénich poplatkl jiz aktualné
Bitcoin pfisel, jelikoz se tyto pohybuji v relaci n€kolika dolarG a nékteré konkurencni

kryptomény se v tomto ohledu snazi Bitcoin pfekonat. [9]

Zajimavosti je, Ze o vytvoreni Zivotaschopné kryptomény se jiz pokouselo nékolik lidi
a skupin davno pfed vznikem Bitcoinu, ale vzdy narézeli na problém dvojité Utraty.
Dvojita platba (,,double spending®) znamena, Ze jsou tytéz penize pouzity k jedné
platbé dvakrat. Tato varianta nastava vyhradné v digitalnim svéte plateb, u hotovostnich
plateb je to vylou€eno. Pfikladem je platba v obchod¢, kdy za provedeny nakup zaplatime
urcity obnos bankovek. Platba je automaticky zavedena do systému trzeb daného obchodu
a tyto penize jiz nikdy do rukou nedostaneme. V piipad¢ digitalnich plateb vSak
teoreticky muize dojit k tomu, ze dana kryptoména nebude mit spolehlivy ovéfovaci
mechanismus a kdokoliv by mohl ve svém pocitaci danou transakci lehce upravit
a zkopirovat, tim by se obohacoval na cizi Ucet. Bitcoin se tomuto problému dokaze
vyhnout pravé diky pouziti blockchainu, jez spravuje digitalni ucetni knihu. Pokud
by se majitel bitcoinu rozhodl naptiklad provést transakci do dvou rozdilnych e-shopt
a ¢ekal by, Ze mu to projde, Uspéch by neslavil. Obé transakce putuji do fronty Cekajici
na potvrzeni, kde jsou nésledné ovétovany tézafi. Transakce, kterd obdrzi méné
potvrzeni, bude zablokovadna a zneplatnéna. ZjednoduSené schéma tohoto procesu
znazoriuje obrazek ¢.1.4. U zachyceni zdvojené platby velmi dobie funguje systém
bloki, kdy transakce a blok jsou spolu navdzany a pokud by dany clovék chtél pouzit
stejné penize vicekrat, musel by vratit vSechny transakce ulozené v n¢kolika pfedchozich
blocich az po plivodni transakci, a to je vzhledem k naro¢nosti vypocetniho vykonu téméf

vylouceno. [9]
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Obr. 1.4 Schéma zachyceni dvojité platby
Zdroj: [10].
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Zranitelnost blockchainu

Je urcité na misté, aby v této praci bylo uvedeno i to, s ¢im se blockchain potyka a jaké

potenciondlni hrozby piinasi. Digitdlni svét sam o sob& nabizi nesporné vyhody,

ale soucasn¢ je nutno pocitat i s nastrahami, které uzivatele cekaji. V této kapitole bude

popsano n¢kolik, dle mého nazoru nejpodstatnéjSich nevyhod fungovani této databaze.

Spoluprace nékolika subjektu je prilezitost i problém zaroven. Vse vychazi
z ptedpokladu, ze bude blockchain vyuzivan mezi dvéma a vice partnery
a zapojeno do néj bude nékolik dalSich subjekti. V tomto piipadé je slozité
zkoordinovat vSechny ucastniky systému, jelikoZz mize mit kazdy jiny zajem
aocCekavat od systému néco jiného. Obecné lze tedy konstatovat,
Ze ¢im je do systému pfipojeno vice struktur, tim je slozit&jsi vSe zkoordinovat
a nastavit.

Ochrana soukromi v piipadé¢ blockchainu neni na tak dobré Grovni. Veskeré ticty
jsou sice anonymni, ve vysledku jsou vSak pouze pseudoanonymni. Jsou
jiz zaznamenany piipady, kdy byli odhaleni majitelé zadavajici klice transakci.
Tim padem se dalo o uZzivateli dohledat velké mnoZstvi informaci — zlstatek
na Uctu, historie utraceni penéz, ptipadné i IP adresy.

Hard fork znamend, ze se stavajici blockchain rozvétvi na dva fetézce blokd.
V ptipadé¢ vetfejnych blockchainii  dochazi k pribéznym aktualizacim
systémovych protokold, dochdzi k tomu c¢asto v ptipad¢ neshod mezi vlivnymi
subjekty uvnitt kryptomeénové komunity. Problém je v tom, Ze v ur¢itém momenté

beézi paralelné bloky uzla, které pracuji s novym protokolem, ale i1 s jeho
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neaktualizovanou formou v pfipad¢, ze byla zména odmitnuta. Nejvétsi hrozbou
je v ptipadé hard forku to, ze mtize dojit k situaci, kdy nastane jiz zminénd dvojita
platba. D¢&je se tak v piipadé€, ze jedna transakce projde jak do inovovaného,
tak do starého bloku. Nejlepsi obranou je ziskdni vétSiny uzivateli pro jeden
z fetézc, aby byl cely systém sjednocen.

51% utok hrozi zejména v systémech kryptomén. Jedna se o to, Ze pokud skupina
tézaii dokdze ovladnout vice nez 51 % vypocetniho vykonu blockchainu,
je schopna urcitym zplisobem se systémem manipulovat ke svému prospéchu.
Pokud k tomuto utoku dojde, je databaze nejzranitelnéjsi v tom, ze mizou byt
pachateli provadény dvojité platby, pfipadné lze zamitat transakce ostatnich
uzivatelti. Naopak témét neredlné je, aby se skupina uto¢niku pokusila nabourat
cely fetézec bloku, jelikoz by se musela pies hashovani dostat az k poc¢ate¢nimu
bloku a v pfipadé, kdy by k tomuto utoku mélo dojit, veslo by to v pomérné
rychlém case v povédomi a hodné rychle by padala cena. V ptipadé¢ Bitcoinu
zatim tento utok nikdo nezrealizoval hlavné z divodu obrovskych ndklada, které
by tento poc¢in vyzadoval, a samoziejm¢é neni ani jisté, zda by se to viibec
vyplatilo. V roce 2020 se vSak neznamé skupin€ povedlo zrealizovat tento titok
u kryptomény Grin. Bylo ovladnuto celkem 57 % z celého vykonu sité a Gitocnici
prerusili vyplaceni odmén pro té€zafe, navic se podafila reorganizace jednoho
bloku, ktery byl v reZimu hard fork. Pro porovnéni je vSak dobré uvést, Ze jeden
Grin ma hodnotu zhruba 0,5 dolaru, coz je v kontrastu s Bitcoinem, ktery
se pohybuje na hodnoté 55 tisic dolarti za bitcoin velky rozdil. Je v§ak nutno brat

tento potencionalni problém v potaz. [11]

20



2 Blockchain v podminkach Primyslu 4.0

Naésledujici kapitola bude pojednavat o etapach priimyslové revoluce, ktera od konce
18. stoleti formuje progres technickych odvétvi na celém svété. Néasledné bude popsano
spojeni blockchainu a Primyslu 4.0, coz je idealni mix modernich technologii a podpory
jejich zabezpeceni. Z hlediska informaéniho 1 statistického bude v této kapitole zminén

vliv Primyslu 4.0 v CR a v Némecku.

2.1 Etapy vyvoje primyslové revoluce

Kazda z revoluci byla zasadnim milnikem v rozvoji primyslového odvétvi. Postupny

pterod primyslu v pribéhu €asu je zachycen na obrazku 2.1.

Prvni programovatelne
Fizeni s paméti 1969

d v ot

jatka v Cincinnati 1870

Prvni pami stroje 1779

Koncem Zatdtkem o Zafatkem v soufasné dobé
18. stoleti 19. stoleti 70. let 20 -stoleti

Tdeoj=0iK JOL3

Obr. 2.1 Vyvoj prumyslovych revoluci

Zdroj: [12].

1.primyslova revoluce odstartovala koncem 18. stoleti v Anglii, ktera se pysnila titulem
nejvyspélejsi  zeme svéta. Hlavnim momentem tohoto pierodu byl piechod
od manufakturni vyroby k technice ovladané stroji. Primyslova revoluce se nejprve
objevila v textilni vyrobég, kdy byl Edmundem Cartwithem vynalezen mechanicky tkaci
stav. Sptadaci stroje byly soustied’ovany do tovaren, které byly nasledné¢ modernizovany

diky vynalezu parniho stroje. Ten byl zhmotnén v 60. letech 18. stoleti Jamesem Wattem.
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Novy pfistup znamenal odklon od vyroby na zakdzku k masové vyrobé pro neznamé
odbératele. Podniky se snazily o maximalizaci zisku, ovSem za cenu toho, Ze tovarnici
zachazeli s pracovniky nelidskym zptasobem. D¢lnici pracovali v priméru 12-14 hodin
denné za minimalni mzdu. Revoluce se také promitla do oblasti dopravy, roku 1815
ziskal patent na prvni parni lokomotivu George Stephenson a prvni zkuSebni cestu
realizoval o deset let poté. Od 40. let mély také zasadni dopad na rozvoj hutniho
a strojirenského primysl stavby zeleznic. S rozvojem primyslu pak souviselo 1 zakladani

sidel, zména zivotniho stylu, rostla vzd€lanost, soucasti zivota se stala i kultura. [12]

2. prumyslova revoluce je spojovana s elektrifikaci a vznikem montaznich linek. Toto
obdobi bezprostfedné¢ navazuje na obdobi 1. primyslové revoluce, tim padem se datuje
ke konci 19. stoleti. Primyslova vyroba vzrostla zhruba trojnasobné, doslo k tzkému
propojeni védy a techniky, vyuZivaly se nové materidly. Mont4zni linky vznikly v roce
1870, ¢imz vyrazn¢ stoupla produktivita prace. Charakteristickym znakem bylo vyuziti
novych zdroju energie — at’ uz $lo o energii ziskdvanou z vody, tak piedevSim o energii
elektrickou a energii spalovacich motort. Elektrickd energie pak byla vyuzivdna
v osvétleni, pohonu strojii a tramvaji. Vzkvétal védni obor chemie, byly vyvinuty nové
materidly a latky. Vyraznym odvétvim se stalo bankovnictvi. Celd tato éra byla
doprovazena rustem zivotni Grovnég, vzdélanosti a informovanosti obyvatel — rozmach

novin, ¢asopist, vynalez telefonu a filmu. [12]

3. primyslova revoluce se datuje od 60. let 20. stoleti a je nazyvéna
védeckotechnologickou revoluci, dochdzi k vyznamnému rozvoji v pfirodnich
a technickych védach a vyzkumu. Revoluce v primyslu byla zplsobena rozvojem
kybernetiky a spolecné s objevy v elektronice stoji kybernetika na pocatku pocitacové
techniky. Prvni prototypy pocitacii se objevily jiz ve 40. letech v USA, nevyhodou
byl jejich rozmér, kdy tyto stroje zabiraly az nékolik mistnosti. Postupné zdokonalovani
doslo az do takového stadia, Ze byl v roce 1975 uveden do provozu prvni osobni pocitac.
ZlepsSeni efektivity a zrychleni chodu pocitaci bylo promitnuto do oblasti primyslové
vyroby, kde dochézelo k robotizaci a automatizaci. Ke zmén¢ doslo v dopravé — parni
lokomotivy byly nahrazeny elektrickymi a motorovymi, letadla jiz byla schopna béhem
nckolika hodin piekonat vzdalenost mezi kontinenty. Ve vyspélych zemich byly
vybudovany husté sit¢ dalnic a nejbéznéjSim dopravnim prostiedkem se stal automobil.
Od této doby dochazi k neustadlému pokroku, kdy jsou veSkeré technologie

zdokonalovany a vSe je posouvano k vizi revoluce ¢tvrté. [12]
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4. prumyslova revoluce se vyznacuje kompletni digitalizaci, robotizaci a automatizaci
primyslovych spole¢nosti. Vize vychazi z prudkého pokroku v oboru informacnich
technologii, informace jsou dnes pfedavany pouze v digitalni form¢ a je tak umoznéno
jejich snadné sdileni. Pojem Priimysl 4.0 v sobé zahrnuje obrovské mnozstvi inovacnich
technologii. Internet a digitalizace umoznuji propojeni a automatizaci vyrobnich procest
a sluzeb s nimi spojenych. S Primyslem 4.0 prichézi rozvoj chytrych tovaren, které jsou
klicovym prvkem pifechodu k digitalizovanému podnikani. Uvniti takovéto tovarny
dochazi k ptirozené¢ komunikaci lidi, stroji a zdroju. Paklize jsou vhodné fizeny a maji
pozadavky zadkaznikii. Pro plynuly piechod k metodam Primyslu 4.0 je ovSem nutné
vytvofit odpovidajici infrastrukturu a efektivné¢ vyuzivat nejnovéjsi technologie.
Technologicky pterod v celé spolecnosti poskytuje obrovské moznosti a firmy, které tuto
prilezitost vhodné vyuziji, maji predpoklad, Zze budou v nasledujicich letech velmi

prosperujici. [12]

2.2 Blockchain v prostiedi technologii Primyslu 4.0

Databéaze blockchain je pomérné novou a inovativni technologii, kterd pfesné zapada
do konceptu Primyslu 4.0. Zejména pak svoji propracovanou bezpecnosti
a univerzalnosti dokaze byt blockchain v dobé priamyslové revoluce velkou podporou
pro celou fadu zainteresovanych technologii. N¢kolik znich bude popsano v této

kapitole, soucasné padne zminka o pfinosu blokchainu ve vztahu k témto technologiim.

2.2.1 Supply chain management 4.0

Supply chain management neboli fizeni dodavatelského fetézce prostupuje vSemi fazemi
planovaciho i vyrobniho cyklu produktu az k jeho findlnimu pifedani zdkaznikovi.
Ve vSech sektorech dodavatelského fetézce je mozZno se setkat s vyuZzitim digitalizace
¢1 automatizace procesti, takZze podpora konceptu Primyslu 4.0 je v tomto piipadé
nevyhnutelnd. Hlavnim cilem tohoto propojeni je efektivni aplikovani inteligentnich
systémui do logistickych procesti za ucelem jeho maximalniho zjednodusSeni a Setfeni
nakladi. Pro dodavatelsky fetézec jsou zdsadni pozadavky koncovych zdkaznikd, jednim
ze zé4sadnich faktorti pro spotiebitele je co nejveétsi informovanost o produktu. Blockchain
je idedlnim pomocnikem pro komplexni propojeni dat napfic¢ fet€ézcem a pro zdkaznika

to pfinasi moznost on-line sledovani toku produktu. Vse je podpoieno o moznost zapojeni
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chytrého kontraktu, ktery se postara o vyrovnani transakci po pfedani zbozi nebo
platforma vyhodnoti piipadnou vadu ¢i falesSnost doddvky a penize prevede zpét.
Moznosti uplatnéni blockchainu v ramci Supply chain managementu 4.0 jsou velké, dalsi

technologie, které budou rozebrany v této kapitole jsou jakousi jeho podmnozinou. [12]

2.2.2 Internet véci

Jedna se o pfipojeni jednotlivych zafizeni, stroji, soucasti, vyrobkli ¢i obecné véci
k internetu. K ptipojeni se pouzivaji mikrocCipy, ¢arové ¢i QR kody, kdy kazdy jednotlivy
prvek prestavuje samostatnou IPv6 adresu, a diky tomuto propojeni je umoznéna
vzajemnd komunikace mezi jednotlivymi objekty, které si mohou vymeénovat data,
je mozné je kontrolovat a ovladdat v redlném case. Tok dat probiha pomoci optické,
radiové nebo internetové sité. Jednim za zdkladnich typt je vztah snimac-fidici jednotka,
kdy pomoci snimace dochazi ke sledovani teploty v pfepravnich jednotkach.
Pro fungovani tohoto systému je dilezity informacni systém, ktery eviduje prepravované
zbozi za pomoci carovych kodi. Po nalozeni zaevidovaného zbozi pak piislusny modul
zabudovany v nakladové ¢asti vozu odesila, nejcastéji pomoci 2G sité, daje o aktudlni

teploté na server a data jsou ihned nahrana v informaénim systému.

Dulezité je vyuziti tlozist¢ Cloud computing, které¢ dokéze ukladat velké mnozstvi dat
z podnikovych informaénich systémi, které jsou nasledné on-line dostupné v piehledné
formé k dal$imu zpracovani. Data jsou ziskavana z rliznych zatizeni i ¢idel, dle prostiedi
firmy do server(l, nasledné dochazi k analyzam. Z hlediska logistiky mohou mit ziskané
udaje vliv na optimalizaci skladovych zasob nebo mohou zefektivnit vyuziti stoji
a zajistit tak rychlejsi plnéni zakdzek. Nevyhodou uloZiste je, Ze se nachazi na globalni
siti, kterd je potencionalné napadnutelnd hackery, blockchain by tak mohl tato rizika

minimalizovat svym kryptografickym zabezpecenim. [12]

Ukazkovym ptikladem propojeni blockchainu a internetu véci v sektoru preprav teplotou
kontrolovatelnych véci jsou kontejnery Svycarské firmy Skycell. Jedna se o specidlni
chladirenské kontejnery pro leteckou ptfepravu farmaceutickych vyrobka. Technologie
pro fungovani téchto kontejnert se snazi zajistit co nejlepsi podminky pro transport této
pfepravné velmi naro€né komodity. Spolecnost nabizi Sirokou Skélu hybridnich
kontejnert pro rtizné druhy teplot 1 vdhovych a rozmérovych specifikaci. Kontejnery jsou

vyrobeny z recyklovatelnych materialii a jsou uzplisobeny k co nejsnadnéjsi manipulaci.
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Pro ilustraci je pfilozen obrazek kontejneru ¢.2.2 s oznacenim 2500C, ktery pojme

dvé europalety a udrzuje vnitini teplou v rozmezi +2 az +8°C.
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Obr. 2.2 Kontejner SkyCell 2500C

Zdroj: [13].

Software, se kterym firma pracuje, funguje na zaklad¢ propojeni senzorl internetd véci
s datovym tlozistém, které shromazd'uje idaje v piehledném informa¢nim systému, ktery
je pro kazdého zakaznika k dispozici pro aktualni sledovani stavu zésilky. Kontejnery
jsou navic zabezpeceny blockchainovym Sifrovacim systémem, coz zajiStuje, Ze zadny
kontejner neni uvolnén pro ptesun, pokud neni systémem odsouhlasen jeho perfektni stav.
Velkou vyhodou tohoto propojeni je, Ze firma mtize pfi ptipadné kolizi teploty okamzité

zasdhnout a 1éky tak nejsou v nejmensim ohrozeni. [13]

2.2.3 Vyuziti primyslovych roboti

Spojeni robotti a primyslu existuje jiz nékolik desetileti, v soucasnosti ale dosahuje jejich
implementace vysokého nartistu. Ti nejmodernéjsi jsou tak propracovani a kvalitni,
ze pro podnik pfinaseji velké vyhody. Snizuji zmetkovost, naopak zvySuji produktivitu
prace a soucasn¢ vhodné dopliuji lidsky vykon v celé tad€ vyrobnich cinnosti.
V CR je trend aplikovani roboti do firem na vyrazném vzestupu, oproti roku 2010
se jejich pocet u nds ztrojnasobil. Soucasné je ziejmé, ze robotizaci aktudlné mnohem
vice zapojuji velké firmy, coz dokazuje vyjadieni Evy MySkové Skarlandtové, vedouci
oddéleni statistiky vyzkumu, vyvoje a informaé¢ni spolednosti Ceského statistického
ufadu: ,, Vroce 2020 pouzivalo priumyslové roboty jiz vice nez 60 % velkych podnikii

v odvétvi zpracovatelského primyslu. V pripadé malych se jednalo pouze o 9 %.
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Primyslové roboty nalezneme v priblizné 55 % subjektii pusobicich v automobilovém

priamyslu. “ [14]

Staticky vyvoj zapojovani robotii do firem je uveden na obrazku ¢. 2.3., kde jsou
porovnany procentudlni poméry v pouzivani primyslovych a servisnich robota
ve firmach za roky 2018 a 2020. Z obrazku je vidét posun u velkych podnikt, které
zatazuji do svych logistickych procesti roboty o 5 % vice. Naopak pouze o 1 % vzrostlo
vyuziti u malych podnikdl a u stfednich se dokonce snizilo o 0,9 %. Je evidentni,
ze spolecnosti o0 250 a vice zaméstnancich pracuji s vysokym kapitdlem a mohou si tyto
inovace dovolit snaze. V sektoru stfednich a malych podnikli se projevuje spise
konzervativni postoj a soucasné¢ tyto nemaji dostatek finan¢nich prostiedklti k tomu,
aby mohly koupi primyslovych robotl realizovat. Otdzkou je, co s cisly udé¢la
v nésledujicich letech dopad pandemie koronaviru, ktery spoustu firem postavi spise pred
existenéni problémy nez pted moznost si dovolit takovéto relativné ndkladné pomocniky
poridit. Na obrazku ¢. 2.3 je soucasné zaznamenano i nejvice zainteresované odveétvi,
kterym je automobilovy primysl, kde se v roce 2020 zapojilo do robotizace jiz témé&f

50 % vSech firem. [15]

Podniky v CR pouZivajici primyslové a servisni roboty
60%

50%
40% 2018
30%
20%
10% 2020

0%
Automobilovy primysl Malé podniky (10-49  Stfedni podniky (50- Velké podniky (250 a
celkem zaméstnanci) 249 zaméstnanci) vice zaméstnancti)

Obr. 2.3 Podniky v CR pouZivajici primyslové a servisni roboty

Zdroj: [16].

Pro ptiklad zndzornéni komplexnosti robotizace jsem vybral vyrobek danské firmy
Mobile Industrial Robots, ktery se zabyva vyrobou mobilnich robotl pro ucely logistiky.
Specialni vozitko podobné paleté na koleckach je schopno pfepravovat Siroké spektrum

zbozi na paletdch 1 v kontejnerech a je schopné se okamzité piizplisobit struktuie
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pfevazeného materidlu. Po vylozeni zbozi z kamionu dokaze pfevézt material na pfedem
naprogramovanou lokaci do skladu surovin, nasleduje pteprava polotovaru na vyrobni
linku, kde robot miize zdvihnout material do pozadované vysky a ve spolupraci s dalSimi
roboty ho predat na vyrobni linku. Samoziejmosti je pfeprava zbozi do skladu hotovych
vyrobkl se zajisténim maximalni bezpecnosti expedientll ¢i skladovych pracovnik.
Na nésledujicim obrazku ¢.2.4 je autonomni mobilni robot s ozna¢enim MiR 1000
od spole¢nosti Amtech Robotics. Robot s ptidorysem 135x92 ¢cm ma nosnost 1000 kg,
dosahuje rychlosti 1,2 m/s a samostatny stroj vazi 230 kg. [17]

Obr. 2.4 Mobilni robot MiR 1000
Zdroj: [17].

2.2.4 Chytré tovarny

Zakladni myslenkou Primyslu 4.0 je zprovoznéni chytrych tovaren, kde vSechny
produkty, stroje i haly operuji s vlastnimi Cipy, mezi kterymi dochédzi ke komplexni
vyméné dat a informaci. Cely vyrobni fetézec je propojen a pocitd s metodami
autooptimalizace ¢i autodiagnostiky. Veskera kontrola nad fungovanim tovarny probiha
online formou a podrobna analyza dat m4 za kol ptedejit chybovosti a flexibilné reagovat
na zmeény. Velkou zménou je také to, ze nad chodem tovarny dohlizi pouze nejvyssi fidici
fidici jednotka komunikuje se strojem a ten je napojen na fidici Groven o stupen vyssi.
Jednotlivé subjekty tak komunikuji mezi sebou bez dohledu nejvyssiho subjektu. Firmy
si od této inovace slibuji moznost dodavat na trh levnéjsi vyrobky pii vét§Sim mnoZstvi.
Soucasné dojde k Setfeni ndkladl vlivem sniZzovani stavii zaméstnancii, jelikoz praci nize
kvalifikovanych zaméstnancti ve vysledku zvladnou stroje. V ramci této revoluce bude
podstatné, aby lidstvo drZelo rozmach technologického rozvoje v udrzitelné mite, ktera

nebude umotovat zdsadni lidské hodnoty a potieby.
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Ptipadné propojeni konceptu chytrych tovaren a technologie blockchain mize fungovat
velice spolehlivé. Digitadlni vyménu dat mezi stroji, pfipadné mezi roboty by databdze
povysila z hlediska bezpecnosti. Vysledné produkty oznacené jako ,,inteligentni
produkty* pak budou vyhodné vtom, ze budou jednozna¢né identifikovatelné
a lokalizovatelné, ovéfeni téchto vlastnosti pak bude zastitovat blockchain, ktery nabidne
zakaznikovi ptehled o historii i1 aktudlnim stavu vyrobku. Zasadni vyhodou
je 1 decentralizace, ktera pfesné zapada do zminéného konceptu, kdy v tovarnach odpada

jeden tidici subjekt, ale fizeni se rozlozi do kompetenci vSech uc€astnénych subjekti. [18]

2.2.5 RFID technologie

Oznacovani vyrobkl a dila tak, aby byl co nejlépe dohledatelny jejich pohyb v ramci
logistického procesu, je pomérné zasadni technologie, dokonale vyuZitelnd
v éfe prumyslové digitalizace. Princip je zaloZzen na pifenosu vysokofrekvencniho
v rozsahu MHz ¢i GHz, ktery musi byt naladén na stejnou vinu u ctecky i vyrobku,
jez je navic opatfen RFID ¢&ipem. Ctetka dokaze vysilat i piijimat signal, po jeho vyslani
pomoci antény je signal zachycen Cipem a zpétné pieddna informace o produktu, kterou
nasledn¢ Ctecka dokaze zpracovat. Informace, ktera jednoznacné definuje produkt,
se nazyva EPC a jedna se originalni elektronicky kod produktu, ktery se sklada z pomérné
dlouhé sestavy pismen a ¢islic a déli se na Ctyfi €asti, které jsou specifické po kazdého
vyrobce zvlast’. Po pfecteni zminéného kodu jsou data pfenesena pies ctecku do softwaru,
ktery slouzi ke zpracovani dat dle konkrétniho ptipadu vyuZiti. Vyhodou RFID
technologie je, Ze dokaZze precist velké mnozstvi EPC za kratky €as. Pii pouziti nékolika
ctecek pak software pracuje s velkym objemem dat a urychluje cely proces, napiiklad
oproti detekci pomoci ¢arovych kédu. Cipy Ize dokonce nastavit tak, aby dokazaly snimat
naptiklad teplotu produktu. Nevyhodou je, Ze klasicky RFID &ip nelze umistit naptiklad
na kovové podlozi, v tom piipadé je nutno pouzit Cip specialni, ktery je nékolikanasobné
drazsi. Celkové je investice do RFID nakladnégj$i. Nicméné v kombinaci s blockchainem
se jednd o mozZnost, jak maximaln€ zpruhlednit dodavatelsky fetézec. Nastaveni
technologie je takové, ze pracuje se softwarem, ktery umoznuje sledovat informace
o produktu jiz od pfijmu bozi od dodavatele. Pokud jsou ucastnici fetézce nastaveni
na evidenci pomoci ECP, dokaze byt planovani pomoci RFID velmi efektivni.
Blockchain pro firmy v tomto ptipadé pfinese piidanou hodnotu z hlediska bezpecnosti

pfenasenych dat o produktech a soucasné¢ bude mozno vyhodnotit piipadné falSovani
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produktii. Schéma transparentnosti toku zbozi z vyroby k zdkaznikovi je zobrazeno

na obrazku ¢.2.5. [19]

Production Warehouse Distribution In-store
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End-to-end asset visibility and authentication - items, logistics units and RTT's

Obr. 2.5 Tok vyrobku s vyuziti RFID technologie
Zdroj: [19].

2.3 Primysl 4.0 ve vybranych zemich

V ramci této prace jsem se rozhodl popsat zapojeni CR a Némecka do Pramyslu 4.0.
Némecko je zemi, kterd je pro naSi republiku nejvétsim ekonomickym partnerem.
Zajimavy kontrast obou zemi je v tom, v jaké fazi implementace se nachazeji. Némecko
je hlavnim iniciatorem celého konceptu a do budovani inteligentnich technologii

investuje velké sumy. V CR je vyvoj 4. primyslové revoluce pozvolng&jsi.

2.3.1 Primysl 4.0 vCR

CR je primyslovou zemi, tudiz se ji tento koncept tyka ve velké mite. Pro firmy je zde
ptilezitost pro posileni pozice v konkurenénim boji s ostatnimi staty. Pomoci digitalizace
dojde ke zlepSeni fizeni podnikl, zvySeni produktivity prace, odstranéni kvalifikaéné
méné ndrocnych praci, vytvafeni analyz z pfistupnych dat a ndsledné vyhodnoceni
pozadavkl zakaznikl a spoustu dalSich inovativnich metod. V soucasnosti je situace
takova, Ze k zavedeni technologii Priimyslu 4.0 pfechazi stale vice firem, nicméné je zde
spoustu podnikil, které se této struktufe ani vzdalen¢ neptiblizuji. Existuje nckolik
prekazek, které firmam prozatim brani v implementaci digitalizace. Jedna se predev§im
o finan¢ni nérocnost a nutnost ucinéni znaénych zmén ve struktuie spolecnosti,
nedostate¢né povédomi o fungovani technologii, nékdy také neochota ménit zavedené

poradky.

Z hlediska podpory se firmy mohou opfit o stat, ktery zareagoval vytvofenim nékolika

dokumentti, které poskytuji informace o soucasném stavu a planovaném vyvoji
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Primyslu 4.0. Jednim za zdkladnich dokument je Iniciativa Pramysl 4.0, ktery vznikl
vroce 2016 pod zéStitou Ministerstva prumyslu a obchodu. Dokument je rozdélen
do n¢kolika Casti, znichz u kazdé je popsdn souCasny stav i progndza budouciho
vyvoje. Jedna se naptiklad o témata, jakymi jsou bezpecnost systémi, standardizace,
vzdelavani a investice. Soucasné také vlada iniciuje projekty ve spolupréci s vysokymi

Skolami. [20]

2.3.2 Vybrana data tykajici se Primyslu 4.0 v CR
Z hlediska Priimyslu 4.0. jako celku budou pro tuto praci pouzita data, ktera v roce 2020
zpracoval Svaz pramyslu a obchodu. Do prizkumu se zapojilo celkem 99 firem z CR,

z toho:

e 50 % firem spadajicich do sektoru malych podniki,
e 32 % firem spadajicich do sektoru stfednich podnikd,

e 18 % firem spadajicich do sektoru velkych podnikd.

Zastoupena byla rtiznorodd odvétvi od strojirenstvi pies sluzby, chemicky primysl,
energetiku az k zemédélstvi. Byla porovndna zména mezi roky 2019 a 2020 v riznych
parametrech, které byly pro prizkum vybrany. Z hlediska investic se o 15 % zvysilo
zastoupeni spolecnosti, které jsou ze svého investicniho budgetu ochotny vydat ¢ast
v rozmezi 5-20 % na implementaci prvkd Primyslu 4.0. Zajimavym jevem je to, Ze pocet
firem, které investovaly vice nez 20 % se snizil a sniZil se 1 procentualni podil firem, které
investovaly mén¢. Vznikl jakysi trychtyt, z né¢hoz pretekly investice do rozmezi 5-20 %.
Soucasné je pozitivnim jevem to, ze klesl pocet firem, které nechtéji investovat do inovaci

Priimyslu 4.0 viibec. Vse je ptehledné zachyceno na obrazku ¢.2.6. [21]
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Cast rozpoctu firem pripadajici na prvky Préimyslu 4.0
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Obr. 2.6 Cast rozpodtu firem piipadajici na prvky Primyslu 4.0

Zdroj: [21].

Lehce konzervativni pfistup firem byl zndt na dotazovani ohledné zvySeni rozpoctu
na dalSich 5 let, kdy se 50 % zucastnénych vyjadiilo, ze chtéji ziistat na stavajici trovni,
a klesl pocet téch, ktefi chtéji investice zvysit. Data zkoumajici nastaveni strategie
pro digitalni transformaci ukazala, ze v roce 2020 se zvysil pocet firem, které jiz strategii
napliuji o 5 %, coz je pozitivni. Naopak se pomérné zastavil trend nértstu firem, které
by néjakou strategii zpracovavaly, a negativni je i fakt, Ze témér tietina firem o digitalizaci
v roce 2020 vibec neuvazuje. Z vysledkil je ziejmé to, Ze se Primysl 4.0 v prostiedi
Ceskych firem rozviji, nicméné je zde samoziejm¢e prostor pro daleko strméjsi rist.
Za zpatenickym postojem nékterych firem muze stat nejistd situace v roce 2020,

kdy problémy podnikti asto ptevazovaly nad ochotou fesit digitalni inovace.

Zajimavy byl pohled firem na divody, pro¢ tento typ digitalizace aplikuji. Hlavnim
impulsem je jiz téméf v 60 % zvySeni produktivity, to byl ovSem jediny bod prizkumu,
ktery vykazal v roce 2020 nartist. Z ostatnich prvkl uplatnéni se pohybovalo kolem
40 % snizovani nakladi a optimalizace vyrobnich kapacit. Tento vycet pfesné vystihuje
smér, kterym se Primysl 4.0 ma ubirat, a tyto zminéné aspekty jsou pro firmy po pravu
spravnym motivem pro jeho implementovani. Za zminku jesté urcité stoji procentualni
posun u obortll ¢i ¢innosti firem, ve kterych se digitalizace vyskytuje nebo o ni firmy
uvazuji. Z nize ptiloZzeného obrazku €. 2.7 je ziejmé, jak se zménilo uvazovani firem
ohledné internich ¢innosti, v nichz spolec¢nosti nasazuji nebo planuji aplikovani metody
Primyslu 4.0. Je zde viditelny progres zapojeni administrativnich ¢innosti, ¢astecné

1 sektoru ndkupu, naopak u vyrobnich ¢innosti bylo vyuziti inovaci lehce upozadéno. [21]
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Podil nasazeni prvkt Priimyslu 4.0 v ramci internich ¢innosti

firem
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Vyroba Administrativa Logistika Prodej a vztah se Vyzkum a vyvoj Nakup Poprodejni
zakazniky servis
2019 m 2020

Obr. 2.7 Podil nasazeni prvka Primyslu 4.0 v rdmci internich ¢innosti firem

Zdroj: [21].

Pro ilustraci zapojeni firem do technologii spojenych s Priimyslem 4.0 je ptidan obrazek
¢. 2.8, ktery udava statistiku zapojeni vySe zminéného cloud computingu v ramci firem
v CR. Data jsou sledovana po dobu péti let a podniky jsou dé&leny podle poétu
zaméstnancl na malé, stfedni a velké. Je zfejmé, ze trend je ve vsSech typech firem
vzestupny, u velkych podnikt se implementace cloudu computingu vysplhala v roce 2020
téméf k 60 %. Data jsou pofizena z databaze Ceského statistického tfadu, do prizkumu
se zapojilo témeét 6500 podnikil. Procentudlni struktura zapojeni velikosti firem byla

nasledujici: 79 % malé podniky, 17 % stfedni podniky, 4 % velké podniky.
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Obr. 2.8 Podniky vyuZivajici cloud computing v CR

Zdroj: [22].

2.3.3 Primysl 4.0 v Némecku

Jednim z hlavnich statt aplikujicich ve svych podnicich prvky Priimyslu 4.0 je Némecko.
Zakladem je koncept Industrie 4.0 zroku 2011, do kterého stat vynakladd finance
v fadech stovek milioni EUR. Do iniciativy jsou zapojena ministerstva, vyzkumné
instituce a pracovni skupiny soustfedici se na osm klicovych oblasti: standardizace
areferen¢ni architektura, efektivita vyuzivani zdroji, vzdélani, bezpecnost, fizeni
komplexnich systémil, organizace prace, regula¢ni rdmec a Sirokopasmova infrastruktura
pro primysl. Zajimavou formou je v Némecku pojat model RAMI 4.0, ktery iniciativu
Industrie 4.0 ptfimo podporuje a je zaloZen na nasledujicim tvrzeni: ,, Koncepty Prumysiu
4.0 se aplikuji na procesni prumysly za ucelem dosazeni komplexni integrace
automatizace, podnikové informatiky a vyroby tak, aby bylo mozné zlepsit vsechny
aspekty vyroby a obchodu napvic hodnotovymi retezci procesnich primysli, a tim i zvysit

efektivitu. “ [23]

Jedna se o trojrozmérnou mapu koncipovanou s cilem propojeni vSech vrstev pro vyvoj
budoucich vyrobkl a obchodnich modelt a rozlozeni slozitych procesti na lehce

uchopitelné sektory. Osy mapy jsou rozdéleny a popsany nasledovné:
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1) Osa hierarchickych urovni: prava vodorovna osa piedstavujici riizné funkcionality
z hlediska firmy a vyrobnich zafizeni. Jedna se o spojeni s okolim (internet véci),
podnik, vyrobni a fidici jednotka, stanoviste, procesni struktura, komponenta.

2) Osa zivotniho cyklu: levd vodorovnd osa piedstavuje zivotni cyklus zafizeni
a vyrobkll pouzivanych v fizeni a automatizaci prumyslovych procest. V uz§im
stupni je d€lena na typ a instance, kdy typ zahrnuje vyvoj a uvedeni vyroby produktu
a instanci je jiz samotna vyroba a piipadna udrzba.

3) Osa vrstev: jedna se o Sest vrstev slouzicich k popsani vlastnosti strojii a zatizeni,
tzv. virtualni mapovani, které¢ ma sviij ptivod v oboru IT, kde je bézné, Ze se vlastnosti

slozitych systému rozkladaji do vrstev.

Model nabizi zédkladni seskupeni pozadavki na jednotlivé sektory a poskytuje snadnéjsi
identifikaci a korekci mist v piekryvani jednotlivych standardi a mezer mezi nimi. RAMI
4.0 ptedstavuje zakladnu pro n€kolik hodnot nezbytnych pro funkcénost projektu Industrie
4.0, jedna se o identifikaci nezbytné¢ nutnou pro spolupraci zainteresovanych zatizeni,
sémantiku, jinak chdpanou jako konzistentni vyménu dat a kvalitu sluzeb. Ptehledné

schéma 3D modelu je zobrazeno na obrazku ¢.2.4. [23]

Vrstvy

Business

Informacni

Komunikaéni

Integraéni

Obr. 2.9 3D model RAMI 4.0
Zdroj: [23].
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3 Logistické procesy spojené s provozem a vyuZitim sluzeb
Blockchainu

Vyuziti blockchainu v ramci dodavatelského fetézce se jevi jako idedlni feSeni,
kdy je zajisténo sledovani trasy produktu od samého zacatku az do konce logistického
fetézce. Pfipadnd implementace popisované databaze skyta velké mnozstvi vyuziti. Tato
kapitola je vénovana aplikaci blockchainu do problematiky distribuce v potravinovém
primyslu, u ndmotnich ptreprav a v distribuci I¢ku. Soucasné je popsan vztah blockchainu

k fungovani bezdratového pienosu dat mezi vozy.

3.1 Blockchain v dodavatelském Fetézci namornich preprav

TradeLens je celosvétova oteviena platforma podpofend technologii blockchainu,
ktera je urCena pro digitalizaci a transformaci obchodu v celém dodavatelském fetézci.
Zlepsuje bezpe¢nost a umoziuje transparentni zobrazeni prubéhu toku materidlu zejména
v ndmoinich pfepravach. K prepraveé kontejnert napfi¢ kontinenty je tfeba zpracovat
velké mnozstvi dokumentt, objednédvek a pfenosu zprav mezi zadavateli, pfepravci,
dopravci, celnimi organy a pfistavy. Platforma ptinasi prehledny informacéni systém,
ve kterém lze dohledat vSechna potiebna data — konkrétni zésilku, kontejner, nadkladovy
list, rezervaci zasilky, a dokonce je mozno vyhledat data ze senzord kontejnert, jakymi
jsou hmotnost a teplota. Tok informaci je v pribéhu vypluti zasilky transparentni
pro vSechny zucastnéné strany, je ihned k dispozici a jednotlivé sektory se mohou
s predstthem pfipravit na svou cast logistického fetézce. Potfebné dokumenty jsou
v databazi bezpecné uloZeny a je moZno zpétn€ dohledat, kdy doSlo napiiklad
k poskozeni zbozi. Koncovy zdkaznik bude schopen schvalovat a podepisovat dokumenty
mezi organizacemi pomoci smart contracts, ¢imz zmizi chybovost a urychli se spoustu
procest. Cely systém slibuje vyrazné omezeni papirové dokumentace, tim také bude
pfispivat k ochrané zivotniho prostfedi a samoziejmé k urychleni a zjednoduseni
pracovnich postupil ve vSech provoznich oblastech toku ndmotnich zasilek. Vzhledem
k tomu, ze téméf pétina celkovych ndkladi na svétovy obchod je vynalozena
na dokumentaci, je ziejmé, jakou obrovskou usporu muze blockchain poskytnout.
Pro ptiklad je zafazen obrazek ¢€.3.1 prezentujici pribéh toku dokumenti pro celni
odbaveni, kdy pfepravce nacte do systému balici list, zprostfedkovatel preprav pak ptipoji

obchodni fakturu a po odpluti lodi budou sdilena data poskytnuta k celnimu prohlaseni.
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Tim bude urychlena ptiprava celniho postupu po nasledném ptipluti zasilky. Cely proces
podporuje blockchain, ktery pomoci vygenerovani hashe porovnava, zda nebyl dokument

zmeénén a je platny. [24]

Automated workflow

Obr. 3.1 Pfenos dokumentli v pribéhu celniho fizeni v platformé TradeLens
Zdroj: [24].

V soucasnosti je k platformé TradeLens pfipojeno vice nez 10 svétovych namotnich
dopravci v ¢ele se spole¢nosti Maersk a pokryva jiz dvé tretiny globalnich objemut
kontejnerti. Smysl celého projektu tak dostava SirSich rozmérd, pro spolecnosti
spolupracujici s vice dopravci to otevird prostor pro komplexni piehled sdilenych
dat nap#i¢ celym profezem dodavatelského fetézce. Uvodni naklady na pofizeni
platformy se v budoucnu jist¢ vyplati, vzhledem ke zjednoduseni danych postupti.
Funkc¢nost TradeLens platformy zastfeSuje americkd firma IBM. StéZejni formu
pro fungovéani systému je TradeLens API, coz je platforma zaloZzena na funkci
internetového  trzisté, které nabizi subjektim (intermodalnim piepravcim,
zprostfedkovatelim pfeprav, celnim Gfadim, termindlim, namoinim rejdaiim) ptistup
do aplikaci, jez jim umoziuji uklddat velky obsah dat vradmci toku zasilek,

to vSe se zabezpecenim pomoci blockchainu. Schéma na obrazku ¢. 3.2. [24]

TRADELENS ECOSYSTEM

BCo L Intermodal Customns/Authorites. Ports/Terminals Canriers. Financial | Services
R " E . [
oo .:b r un [T o]
el 11111 [i] saf ]
ol [T o ea|]
¥
MARKETPLACE XML/EDI/Others

AP

Tradelens Applications
(e.g TradeLens Core)
[ TRADELENS PLATFORM

| Platform API i

i Tradelens Integration A
Framework

Idv

Platform Services

Channel 1 Channel 2 Channet 3 Channst 4 Channel §

Obr. 3.2 Zékladni schéma fungovani platformy TradeLens
Zdroj: [24].

36



3.2 Blockchain v sekci distribuce léku

Hlavnim problémem v tomto odvétvi je padélani 1€ki, kdy jsou na trh uvadény
medikamenty, které se kvalitativné 1i8i od origindlniho produktu. Falesné 1éky mohou
v lepSim ptipad¢ pacientovi neposkytnout kyzeny ucinek, v ptipadech horsich mohou
piijit neoCekavané reakce, jez mohou vést az ke smrti. Z financniho pohledu dochézi
z divodu padélani medikamentd roéné ke ztrdtdm v miliarddich EUR. Specifikem
evropského trhu je navic nejednotny systém znaceni 1¢ku, kdy existuji nejméné Ctyii typy
oznaceni. Samotnd technologie ovéieni 1¢kl je pak zavisla na centralni spraveé tloziste,
pies kterou dochézi k ovéteni, jedna se vSak o zdlouhavy proces a tato roztiisténost celého
systému opét nahrava tvorbé padélkli. Zminénou problematiku miize pomoci vyfesit
blockchainova technologie, kdy kazdy subjekt zapojeny do distribuce 1éka je vlastné
blokem, ktery je provazan stim nasledujicim. Kazdd polozka méa své jedinecné
identifikacni Cislo, které je nasledné spojeno s informacemi o pivodu produktu, ¢islem
Sarze a datem platnosti. Jakmile je 1ék vyprodukovan, zada vyrobce identifika¢ni ¢islo,
pro které se vygeneruje hash, a vSe je uloZzeno do databaze. Léky jsou piedany
distributorovi, ten ovéii identitu produktu pomoci hashe a transakce mezi témito subjekty
se do blockchainu ulozi v ramci chytrého kontraktu. Timto zplsobem putuje zbozi
k 1ékarnikiim a nésledn¢ k zakaznikovi. Pfehledny model této distribuce je interpretovan

na obrazku ¢. 3.3. [25]

BLOCKCHAIN FOR DRUG TRACEABILITY

The manufacturer sends the
drugs to the wholesaler

The wholesaler sends the drugs The pharmacist delivers the drug
to the pharmacist to the patient

A
1
1
1
1
1

2 ® O :

The manufacturer # The wholesaler verifies

the origin of the # The pharmacist # The patient verifies the

di the d d
produces the drug ani origin of the product

marks it with an product wverifies the origin of
unique code the product

A hash is produced \ The transaction ) X
N The transaction The transaction
between the N N

The information is enmibactarer and the between the between _the
stored on the wholesaler is added to wholesaler and the pharmacist and the

blockchain the blockchain pharmacist is added to patient is added to the
the blockchain blockchain

Obr. 3.3 Model distribuce 1€kl smérem k zédkaznikovi s vyuzitim blockchainu
Zdroj: [25].
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Spottebitel je pfi vyuziti blockchain technologie chranén pfed padélky, miize si ovéfit
pravost zbozi a porovnat jej se zdravotnimi nebo etickymi Stitky jako ,,Organicky*,
,Lokalni* atd. Soucasn¢ odpada slozity problém s identifikaci oznacovani Iéku, jelikoz
je mozno v blockchainu pracovat s kompletni databazi vSech typl oznaceni a ovéteni
je tedy snadné a rychlé. Zasadnim cilem aplikace platformy v distribuci 1éku je zamezeni
nedovolené manipulace s medikamenty a vymyceni produkce necertifikovanych,
padélanych 1éCiv. Zisky z obchodt s nelegalnimi Iéky se v dlouhodobém hledisku stavi
vyse nez celosvétovy prodej drog, a navic produkce padélanych 1€ka kazdoro¢né zabije
az milion lidi a odhaduje se, ze az 30 % léciv pochézi z nekalych ¢innosti. Velkou vyzvou
je udrzeni sledovatelnosti v ptipadé ptebalovani palet a riznych manipulaci ve skladech.
Databaze garantuje nesmazatelnost dat a farmaceuticky priimysl posune na vyssi stupeil
bezpecnostnich standardl v rdmci toku z tovarny az k pacientovi pii vynalozeni mnohem

mensich nakladu. [25]

Zajimavé uplatnéni nachézi blockchain také ve sdilené dokumentaci pacientli. Zdravotni
dokumentace pacientll je citlivou slozkou a v soucasnosti neexistuje ucelend bezpecna
databaze. Blockchain umoznuje shromazd’ovéani dat o pacientovi, které jsou v databazi
zahashovany spolecné¢ s identifikaénim cislem pacienta. Pacient tak ma pfistup
ke kompletnim zdravotnim udajim a v ptipad¢ potieby miize ptes blockchain sdilet
své zaznamy s libovolnym lékatskym subjektem. Data jsou chranéna proti pfepsani, daji
se pouze aktualizovat 1ékafi. Blockchain zde opét poskytuje pfidanou hodnotu v podobé

bezpecnosti a transparentnosti dat. [25]

3.3 Blockchain v potravinovém primyslu

Jednou ze spolecnosti z odvétvi potravinatského primyslu, jez se do projektu zapojila,
je firma Nestlé. Tato potravinarska spolecnost spojila sily s firmou IBM a zahajila
projekt, ktery pouziva blockchain k ziskani vétsi transparentnosti v potravinovém fetézci.
Zékladem jsou platformy Food Trust ¢i OpenSC, které funguji jako oteviené cloudové
ulozisté dat, coz umoznuje komukoliv na svété posoudit kvalitu, piivod a certifikaci dané
potraviny. Implementace této technologie je dilezitd, jelikoz jsou znamy pftipady,
kdy se zakaznikim dostava na stil potravina, kterd svou jakosti viilbec neodpovida
deklarovanému standardu a v horSim ptipadé dochazi k otravé jidlem. Tato platforma
ma soucasn¢ enviromentalni dopad-zabranuje plytvani potravin a také jednodussSeji

identifikuje kontaminované druhy zbozi, které je mozno zpétné pies tok dat dohledat
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a stahnout z prodeje. Nestlé zavedlo moznost vysledovani plivodu a samotného
logistického toku potraviny pies QR kdod, po jehoz nascanovani se o pravosti muze
koncovy zakaznik presvédCit v systému pfipominajici ,track and trace® modul
pii sledovani dodani zasilek u dopravetl drobnych zasilek. Do projektii potravinového
blockchainu je jiz zapojeno spoustu velkych firmem, namatkou se jedna o spole¢nosti

Carrefour, Dole ¢i Raw Seafoods. [26]

Blockchain ma v ramci potravinového primyslu i1 dalsi vyuziti v podobé sledovani
a bezpecnosti transportu teplotou kontrolovaného zbozi. Tomuto problému se zacala
vénovat spolecnost Walmart, ktera pouziva technologii Hyperledger Fabric.
Ta je schopna vysledovat udaj o aktualni prepravni teploté zbozi kdykoliv v pribéhu jeho
transportu a pfedchazi tak kontaminaci mas a pfipadné zkaze zboZi jesté diive, nez dorazi
do obchodu ¢i ke koncovému zdkaznikovi. VeSkeré udaje jsou zahashovany
do blockchainu a ptistup k datim ma vyhradné firma a jeji partnefi, ktefi se na toku zbozi
podileji. Ve zkratce miizeme fict, Ze blockchain umoziuje sledovat proces toku potraviny

z ,,farmy az na vidlicku®, coz prehledn¢ ilustruje obrazek 3.4. [26]

Obr. 3.4 Proces toku potraviny z "farmy na vidlicku" ve spole¢nosti Walmart
Zdroj: [26].
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3.4 Vyuziti blockchainu spole¢né s internetem véci pri komunikaci
V2V
Systém vozidlo — vozidlo (V2V) umoziiuje komunikaci pfimo mezi jednotlivymi vozy.
Kazdé¢ vozidlo slouzi jako pfijimac i vysila¢ a kdykoliv, kdyz ptijme relevantni zpravu,
jirozesSle dalSim autim v dosahu. Hlavnim ucelem téchto komunikaci je upozornéni
na stojici ¢i pomalu jedouci vozidlo, dopravni zacpy, nehody ¢i vozidla Integrovaného
zachranného sboru spravem piednostni jizdy k zdsahu. Pro uplatnitelnost této
konektivity je dtlezité, aby bylo co nejvice vozli vybaveno jednotkami slouzicimi
pro vymeénu dat mezi vozem a vozy ostatnimi ¢i senzortim umisténym pod¢l komunikace.
Zakladnim mechanismem, na kterém funguje bezdratova vymeéna dat mezi dvéma
vozidly, je sitt VANTET. Vozy jsou zde chapany jako uzly, které mezi sebou komunikuji
bez nutnosti centralniho prvku. Sit’ je vefejna a skytd tim padem urcitd rizika v tom,
ze ddva moznost pfipojeni nekalym ucCastniklim, ktefi mohou ohrozit funkénost
komunikace, a to miize mit fatalni nasledky. Zminény nedostatek eliminuje blockchain,
jehoz propojeni se siti VANTET funguje nésledovné: vSechna vozila neboli uzly
ptispivaji k davéryhodnosti databaze tim, ze v situaci, kdy vozidlo narazi na nehodu,
vysila zpravu vozidlim ve svém okoli. Vozidla zpravu ovéii na zdkladé dikazii
o duvéryhodnosti zaddvajiciho vozu, umisténi udalosti, ¢asového razitka atd. Pokud
je zprava uznana vSemi ucastniky v okruhu nehody, je brana jako relevantni a uzavira
se blok. Ten je nasledné¢ rozSifen do sit€¢ a k dispozici ostatnim uzivatelim,

vSe je samoziejme kryptograficky zaSifrovéano. [27]

Do moznosti vyuZiti blockchainu v automobilovém primyslu se zapojila v roce 2019
asijska automobilka Toyota. Myslenka projektu je takova, ze bude blockchain uplatiovan
v dodavatelském tetézci automotive, kde by méla byt zpracovdvana data od dodani
komponentu pies vyrobu az po distribuci. Od této databaze si spolecnost slibuje zlepsSeni
efektivity a transparentnost dat naptiklad pfi prodeji vozu, kdy bude zékaznikovi
poskytnut nezpochybnitelny soubor s historii vozidla. Samostatnou kapitolou jsou
inteligentni vozidla a jejich propojeni s blockchainem. Toyota planuje testovat vyuZiti
databize spolecné s inteligentnimi vozidly u pfileZitosti vybudovani Woven City,
coz je futuristické mésto, které se zacalo stavet v roce 2021. MésteCko bude plné roboti,
chytrych domt, autonomnich technologii, a pravé zde bude mit implementace

blockchainu své misto. [28]
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4 Technologie EIA blockchain a jeji vyuziti

V CR unikatni projekt EIA Blockchain bude v této praci stéZejnim nastrojem pro navrh
vyuziti blockchainu v feSeni logistickych procesti v dané firm¢. Jedna se o prumyslovy
blockchain, ktery slouzi k ovéfovani pravosti dokumentii. Takzvany konsorciovany
blockchain sdruzuje servery, které umoziuji ukladani dat do systému. K ovétrovani zapisa
maji opravnéni pouze certifikované a provérené spolecnosti, jimz byl pfistup umoznén
spraveem systému. V této kapitole se budu vénovat teoretickému popisu fungovani této
databaze a souCasné¢ doplnim praktické poznatky nabité pfi praci se zkusSebni verzi
aplikace. Tuto kapitolu uzaviu zminkou o EDI technologii, kterd ma s technologii
blockchainu podobné rysy, a bude to dillezity prvek pro model vyuziti blockchainu

v logistice, ktery budu prezentovat v zdvérecné ¢asti prace.

4.1 EIA blockchain

Jedinecnost této technologie tkvi v tom, ze neexistuje centralni ziizovatel, platforma
jevetejna, coz je opacny piipad, ktery je uplatiovan napt. firmou Maersk,
jez si financovani fesi po své ose. U EIA blockchainu funguje dobrovolné sdruzeni
divéryhodnych subjekti, které vlastni takzvané nody, které jinymi slovy reprezentuji
elektronicky certifikat opraviujici jejiho majitele k operacim na blockchainu. Node lze
chépat jako uzel v blockchainové siti, ktery je do sit¢ vkladan ,,ruéné“, na zékladné
oveteni ditvéryhodnosti. Kazdy subjekt-pravnicka osoba smi vlastnit pouze jeden node.
Toto je zajisténo hlavné z hlediska ptipadnych hackerskych utokl, kdy nody vlastni
ovéfeni majitelé a je tézko mysliteln€, Ze by piipadny hacker ovladl celou sit. Nody
mohou oficidlng ovérovat a schvalovat veskeré dokumenty a smlouvy, sledovat toky
zbozi, ovefovat pad€lky. Spravcovstvi sit€ ma na starosti centralni struktura ELA
Blockchain services, ktera plsobi jako kontrolni mechanismus a poskytuje nodim
podporu a nastroje pro praci s aplikacemi, avSak do samotného provozu nodl nezasahuje.
Software pfislusici kazdému nodu je nastaven tak, ze na ném bé&zi nékolik blockchainti
v tzv. kanalech, kterych muze byt libovolné mnozstvi. Kandlem je samoziejmé i EIA
blockchain, jez m4, jak jiz bylo zminéno spravcovskou tlohu. Jednou z dalSich funkci
této struktury je i1simulace kybernetickych napadeni, které mohou ptipadné odhalit
slabiny v zabezpeceni nodu. Na obrdzku ¢. 4.1 je proces fungovani EIA blockchainu

ptehledné interpretovan. [29]
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Obr. 4.1 Schéma blockchainové sité v platformé EIA blockchain
Zdroj: [29].

Cely systém pracuje s aplikaci Blockchain Notarius, o které se podrobné zminim v dalsi
¢asti této prace. Do projektu se jiz zapojily témef tii desitky firem a instituci, mimo jiné
si node opatfil i Svaz primyslu a dopravy nebo Univerzita Tomase Bati ve Zling. Tato
platforma slouzi k trvalému vyuZiti firmam pro jejich podnikatelské projekty. Zakladni
myslenkou pro vznik systému ELA Blockchain services byla snaha o vytvoteni nezavislé,
davéryhodné autority, kterd propojuje kontrakty v tuzemském i mezinarodnim sektoru.

[29]

Spolecnost ELA Blockchain services a.s. aktualné prorazila i na asijském trhu, konkrétné
v Taiwanu. Jedna znejvétSich primyslovych firmem této zemé vyuziva platformu
WISE-Pass pro cloudova feSeni prumyslovych aplikaci a od zacatku roku
je 1 EIA blockchain soucasti této platformy. Aplikace je zde urCena pro zakazniky
v Asijsko-Pacifické oblasti, pro mistni uZivatele je, oproti podminkam v naSi zemi,
aplikace placena. Soucasné je v procesu vyvoje projekt slouzici k zajiSténi ochrany
medicinskych dat, na ¢emZ si zejména v Japonsku spolecnost hodné zaklada. Prinik
na asijsky trh jasn¢ demonstruje vytyCeny cil v podob& snahy o co nejvétsi rozsifeni
platformy, kterd by v idealnim ptipadné byla schopna konkurovat velkym korporatnim

blockchaintim, kde jsou veskeré operace fizeny pouze jednim subjektem. [29]
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Spole¢nost ELA Blockchain services a.s. dosdhla jiz prvniho vyznamného ocenéni,
kdyz ji byla udélena Cena za Primysl 4.0, kterou zacal Svaz pramyslu udélovat v roce
2020. Bylo vybrano 5 projektu, které mohou slouzit jako inspirace pro podobn¢ inovativni
spolecnosti. Porota ocenila zejména to, ze tato platforma otevie moznosti k vyuziti
blockchainu uzivatelim ze statni i soukromé sféry, souc¢asné ocenila vysokou troven

zabezpeceni a jeji Siroké moznosti vyuziti v Primyslu 4.0. [29]

Pti tvorbé této prace jsem spolupracoval se zastupci ELA Blockchain Sevices a.s. Jelikoz
situace nedovolila osobni setkani, vyuzil jsem internetové video konference,
kdy mi byl pfedsedou spolecnosti panem Ottou Havle prezentovan zakladni proces
fungovani celé platformy, upfesnény moznosti vyuziti a bylo mi odpovézeno na vSechny
potiebné dotazy. Uziteéné dokumenty nasledné zaslala pani Véra Smidova, kterd se mnou
ochotné spolupracovala i pfi naslednych prosbach o doplnéni materialii, které uplatnim
v dalsi casti této diplomové prace. Soundlezitost zaméstnancii této spoleCnosti byla

pro tvorbu praktické c¢asti diplomové prace stézejni. [29]

4.2 Proces fungovani EIA blockchainu

EIA blockchain pracuje se dvéma zékladnimi operacemi - registraci a ovéfenim
digitalniho souboru. Z vySe popisovanych procesi by se mohlo zdat, ze jsou do platformy
ukladany 1 samotné dokumenty, coz ovSem takto nefunguje. Ukladaji se pouze hashe,
které po ovéfeni tvofi blok. Nody pii procesu implementace bloku do blockchainu
provedou tzv. endorsement, kdy dojde k vyméné informaci, které maji za kol ovéfit
splnéni bezpecnostnich podminek a néasledn¢ blok zatfadit do systému. Tento krok
se projevi ve vSech nodech a pii dalSich bezpecnostnich operacich dojde vzajemné mezi
nody kovéfeni a hash je nav€ky zapsin v nékolika kopiich (dle poctu nodi),
do blockchainu. Bez fyzické ptitomnosti dokumentu je tedy ziejmé, Ze hlavni funkci EIA
blockchainu je ovéfeni, zda byl pfislusny dokument do systému vloZen. Znamena to,
7ze mezi dvéma stranami dojde k vyméné konkrétniho dokumentu a soucasné k jeho
zapsani do systému, ptijemce je schopen si zpétn€ vypocitat hash a po jeho zadani ovéfit,
zda se v blockchainu nachédzi. Pokud je dokument v nezménéné podobé, je jisté,
ze je nalezen. V piipadé, ze doslo k jeho, byt minimalni, korekci, je hash vyhodnocen

tak, Ze neni mozné ho sparovat s ptivodné vlozenym. [29]
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4.3 Aplikace Blockchain Notarius

Jedna se o chranénou obchodni znacku, se kterou pracuji vSechny nody v EIA blockchain

siti zaregistrované. D¢li se na dvé ¢asti:

e verejna ¢ast slouzi zejména k ovéfeni souboru, je pfistupnd vSem a majitel nodu
je povinen ji poskytovat zdarma,

e nevefejna ¢ast umoziuje registraci libovolného datového souboru, piistup

do ni ma majitel nodu a osoby, které od n¢j dostaly opravnéni.

Aplikace slouzi k zaregistrovani datovych souborti do blockchainu a jejich naslednému
ovéfeni totoznosti s registrovanym origindlem. Uzivatelské prostiedi je feSeno
jednoduchou formou: pro registraci i oveéfeni dokumentu ¢i nékolika dokumentii
v ptipad¢ nékolikastrankového souboru staci pfetdhnout ikonu do pfislusného okna
k tomu ur¢enému nebo zapsani hashe do textového fadku. Spole¢né s vloZzenymi daty
lze ptipojit 1 riiznd vefejnd nebo soukroma metadata slouzici k lepsi identifikaci

pro druhou stranu.

Do aplikace lze vkladat Sirokou Skéalu datovych souborii: klasické textové dokumenty
v PDF souboru, digitalni fotografie, smlouvy, audio i video zaznamy, certifikaty kvality,
dokonce i ofocenou smlouvu. Existuji vSak i problémy, se kterymi si zatim Blockchain
Notarius poradit nedokédze. Jedna se o to, ze soucasti souboril jsou urcitd metadata,
kterd nemusi byt viditelnd, napt. datum posledniho otevieni. Pokud se do souboru
pfihlasime i po zaregistrovani dat, miZe to systém vyhodnotit jako zménu, ¢imz se zméni
hash a uzivateli se shodnost nepotvrdi. Neshodna miize byt i fotografie, které je nahrana
a nasledné oveéfovana v komprimované podobé. Tomuto nedostatku se musi spole¢nost

jesté vénovat. [29]

4.3.1 Kyberneticka bezpe¢nost aplikace Blockchain Notarius
JelikoZ Blockchain Notarius nepfijiméd Zadna konkrétni data, jsou pro potencidlni

kyberneticky Gitok mozné tyto varianty:

e zni¢eni obsahu blockchainu,
e falSovani bloku pfi registraci,
e falSovani pfi ov€fovani dat.
Zni¢eni obsahu je téméf vylouceno. Nody spolu vzijemné komunikuji a ev. utok

na vSechny naraz by byl tak technicky a energeticky naro¢ny, Ze by se potencionalnimu
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ttoénikovi nemohl v zadném piipadé vyplatit. Castené realnd je hrozba zmanipulovani
registrace, kdy muze byt to¢nikem ptedlozen jiny hash nez ten, ktery byl vygenerovan
aplikaci. VSe Ize ale relativné bezpecné vysledovat jesté pred vznikem hrozby ovéfenim

na né¢kolika nodech v siti, coz Gto¢nik nemuze odhalit. [29]

4.3.2 Teoretické moZnosti vyuZiti aplikace Blockchain Notarius
Vyhodou aplikace a blockchainu jako takového je, Ze moznosti jeho pouziti jsou velmi
rozsahlg, jelikoz prace s daty je v soucasné dob¢ ve svété vyuzivana ve vsech odvétvich.

V této podkapitole nastinim nekolik variant pro potencionalni uzivatele této aplikace.
e Interni podnikové dokumenty

Dulezit¢ dokumenty v ramci podnikového sektoru jsou ukladdny do cloudii nebo
na firemnich serverech. Je tfeba je chranit proti zneuziti a v tomto je Blockchain Notarius
idealni variantou. Data musi byt ukladéna jako nevefejnd, aby k nim méli ptistup pouze

interni pracovnici.
e Vefejné firemni dokumenty

Pro registraci vefejnych dokumenti plati stejny postup jako u internich, ovS§em metadata
jsou vetejna a obsahuji informace o tom, kde byl dokument ulozen, a da se zjistit i piesny

udaj o tom, kdy byla data do blockchainu vloZena.
e Registrace autorského dila

Zabezpeceni autorskych dél je dilezitym prvkem pro umélce nebo designéry. Blockchain
Notarius slouzi k uloZeni dila v jakékoliv fazi jeho rozpracovani, v pfipadé ovéfovani

existence dila je soubor bezpecné ulozen a majitel tak miize prokazat jeho existenci.
e Uzavieni smlouvy na dalku

Ptfi schvalovani smluv mezi zahrani¢nimi partnery pracuje Blockchain Notarius
se zabezpecenim vylepSenym o ID a PIN. Po odeslani smlouvy dojde k pfedbéznému
odsouhlaseni druhou stranou. Poté je smlouva zadana do blockchainu a vygenerovany
dva zminéné bezpecnostni prvky. Tyto prvky je nutno odeslat pfijemci formu e-mailu
¢1 SMS. Jakmile se partner piihlasi do sité, ovéti totoZnost smlouvy pomoci ID a nésledné
schvali smlouvu vyplnénim PINu. Navic je mozno do pole metadat doplnit ptipadné

vyhrady. [29]
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4.4 Projekty EIA blockhainu v dobé koronavirové pandemie

V nasledujici ¢asti prace predstavim dva projekty, kterymi se EIA blockchain zabyval
nebo stale zabyva. Oba se tykaji aktudlniho tématu, kterym je pandemie koronaviru.

Ta postihla svét zacatkem roku 2020 a bohuzel trva do soucasnosti.

4.4.1 Projekt evidence vyhodnocenych testii v blockchainu

Prvnim projektem je evidence testi na COVID-19 v prostiedi blockchain databaze. Cely
proces zacina tim, ze si osoba ud¢la koronavirovy test, ktery je nasledné, soucasné
se jménem a rodnym cCislem dané osoby, postoupen piislusné laboratofi. Jakmile
je vysledek vyhodnocen, je do blockchainového prosttedi zadan idaj - negativni/pozitivni
a pro lepsi identifikaci i jméno a rodné Cislo. Tato data jsou vSak soukroma a systém
vSe vyhodnoti tak, ze pro né vytvoii otisk digitalnich dat, ktery, jak zndmo, nelze vytvofit
puvodnimi daty a ktery bude pevné uzamcen v blockchainu. Hash tedy spole¢n¢ s udajem
o vysledku testu dohromady vytvoii blok. V klasickém piipad¢ by blok mél byt schvalen
ostatnimi nody a zaevidovan na konec blockchainu, tento projekt vSak pocita s mensi
obménou. Jedna se o to, Ze neni Uplné realné, aby mély vSechny laboratofe sviij node
pro evidenci testli. Pracovalo by se tedy s variantou pouze jednoho centralniho serveru,
ktery by vSechna data shromazd’oval. PfisluSny software by vyhledal, jaky node data
reprezentuje a prifadi je ke spravné laboratofi. Nasledn€ budou udaje pfecteny unikatnim
konverznim modulem, ktery vSe bezpecné uloZi do blockchainu. Vstupni data software
nasledné vymaze, ta budou ulozena pouze v blockchainové databézi. Pii vstupu nové
laboratoie bude tfeba pouze naprogramovat a zatadit novy modul. Tento zavedeny postup
bude samoziejmé aplikovatelny pouze pro osoby s internetovym piipojenim, pro klienty,

ktefi tuto moznost nemaji, bude zavedeno call centrum, které¢ udaje zada do systému. [30]

V ptipadé, Ze si pfislusna osoba bude chtit ovéfit vysledky testu, nabidne EIA blockchain
aplikaci pro tyto ucely urcenou. Klient vyplni své jméno, rodné Cislo, ptipadné pin nebo
heslo, které obdrzel od piislusné laboratotfe. Po potvrzeni se otevie okno s vysledkem
testu a pokud bude ptisluSnou laboratofi do blockchainu zapsan ptisluSny komentar,
dostane se klient ke vSem potfebnym udajim. Fiktivni ptiklad vystupu informaci

pro testovanou osobu je prezentovan na obrazku ¢. 4.2. [30]
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Nalezené vysledky:

Jan Novak, RC: 5609120967.

Datum testu Vysledek Poznamka

Timto p 1 p testu pro deného klienta . Datum testu : 02.04.2020 . Cislo testu: €-2345/21 .

02.04.2020 Negativni e _—
Test provedl: Eva Novotna, Vysledek testu : Negativni

Obr. 4.2 Vystup informaci z aplikace pro evidenci testii koronaviru v blockchainu
Zdroj: [30].

Spole¢nost ELA Blockchain services a.s. dle mych zdroji tento projekt zatim
nerealizovala, ale v pfipadé¢ jeho implementace je pfipravena celou softwarovou
infrastrukturu laboratofim nabidnout. Po zavedeni tohoto systému by laboratofe
nemusely ménit své procesy ani inovovat svoje interni procesy. Redlné ptipojeni
laboratoii je spole€nost schopna zajistit béhem né¢kolika dnid. Vyuziti je pak mozno
vylepsit dle pozadavki zdkaznikl, napt. pfevést hash do formatu QR kodu, odpadne
tak vypliovani potfebnych tdaji a klient pouze ptilozi kod ke ctecce. Systém také dokaze
spolupracovat s elektronickym obcanskym pritkazem. K evidenci neni tfeba nahravat

zadna data, ovétovaci misto si z n€ého vezme pouze osobni tdaje. [30]

4.4.2 Projekt ovéreni prohlaseni o bezinfekénosti

Pandemie koronaviru zna¢né zkomplikovala situaci zaméstnavatelim, kteti museji fesit,
jak ochranit své zaméstnance. Jde o to, Ze je tfeba zajistit nebo alespoit minimalizovat
riziko, Ze se v prostfedi firmy pohybuje nékdo, kdo nema ovéfeno, Ze neni néjakym
zpusoben infekéni nebo zda se nedostal do kontaktu s takovouto osobou. Prostredi
blockchainu, jez nabizi spolecnost ELA Blockchain services a.s., je pro tento ucel projekt
idedlni volbou. V soucasnosti vznikla spojenim vySe zminéné firmy v konfrontaci
se Svazem primyslu a dopravy funkéni aplikace, kterd je pro ucel monitorovani
a prevence Sifeni nakazy u vlastnich pracovnikdi firmdm k dispozici. Pro interpretaci
vyuZziti této aplikaci mi poslouZily materidly od pana Ondfeje Ferduse, feditele Svazu

primyslu a dopravy. [30]

Jednim z hlavnich dvodda, ktery firmam piinese vyhodu je ten, Zze elektronicka forma
vyplnéni Cestného prohldSeni o bezinfek¢nosti zna¢né urychli cely proces a ptedejte
naro¢né¢ administrativeé, jez by byla v pfipadé vyuziti papirové formy znacna. Jedna
z prvnich firem, kterd se do projektu zapojila je brnénskd Enbra, a.s. - specialista

na topeni, chlazeni a méteni spotieby vody. Spolecnost si pochvaluje, Ze proces
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digitdlniho prohlaseni o bezinfek¢nosti eliminuje prostoje pii pfichodu zaméstnanci,
a navic se vyiesilo i zabezpeceni piipadnych schiizek zaméstnanci mimo firmu. Enbra,
a.s. totiz tento zplisob potvrzeni pozaduje 1 po pracovnicich mimo firmu a také
po zékaznicich, ktefi pfichazi se zaméstnanci firmy do styku. Timto je moznost nakazy
eliminovana na minimalni moznou hodnotu. Stejné¢ jako u ptredchoziho projektu

je vyuzivana i technologie QR kéda. [30]

Princip fungovani aplikace je pomérné jednoduchy, vyzaduje pouze n€kolik nasledujicich

krokt, které musi zaméstnanec pied vstupem do zaméstnani ud¢lat:

1) Vyplnit jméno, piijmeni a PIN, ktery mu byl pfidélen zaméstnavatelem. V piipadé
externiho pracovnika i ¢islo obcanského prikazu.

2) Potvrdit n€kolik definovanych bodu, které jasné vylouci, Ze by byl tento clovek
infek¢ni. Obrazek ¢. 4.3.

3) Vse potvrdi a tidaj se ulozi do systému.

Nutno dodat, ze data jsou ukladana do blockchainu, tim padem je vytvoien hash a zdznam
tedy neobsahuje Zadné viditelné informace, pouze 64 hexadecimdlnich znakf.

CESTNE PROHLASENI
Jé, niZe podepsany, éestné prohladuji, Ze nemam
@ nafizenou karanténu
@ télesnou teplotu vy3si nez 37,5°C
@ rymu, éasto nekycham ani jsem dogasné neztratil chut & gich
@ kadel zejména suchy, kiery se objevil nové, necitim nové dugnost
@ pocit, jako bych mél chfipku, necitim se slaby, bolesti kloubi
Zotastnim se jednanif Budu jednat & (jméno zamésinance Svazu) : Test Testovaci
Jméno XY Zy

Paodpis:

Obr. 4.3 Prostiedi aplikace slouzici pro potvrzeni o bezinfek¢nosti zaméstnance

Zdroj: [29].

Zpétné ovéreni udaji je mozno dohledat jednoduchym zptsobem. JelikoZz se vSak jedna
o citlivé informace, ptistup ma pouze poveteny pracovnik. Pfislusnad osoba se po zadani
jména, pfijmeni a data navstévy dostane na stranku, ktera zobrazuje piesny Cas evidence

prohldSeni, jméno zamé&stnance, text prohlaseni a podpis, kterym kazdad osoba stvrzuje
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platnost prohldSeni pti zadévani do tabletu. Pro tcely evidence si piisluSny personalista

muze data stahnout ve formatu PDF, coz interpretuje obrazek ¢. 4.4. [30]

SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY

Vyhledavani pro: Jméno navitévy: XY ZY; Jméno navitévy: Test Testovaci; Datum od: 24-09-2020; Datum do: 24-09-2020;

Jméno Cislo OP Jméno
Cas navitévnika navitévnika zaméstance Prohlégeni Podpis

24.09.2020 XY ZY 111 Test CESTNE PROHLASENI Ja, nize podepsany, ———
(07:27:00) Testovaci Eestné prohladuji, Ze nemam nafizenou

karanténu télesnou teplotu vyssi nei 37,5°C

rymu, Gasto nekycham ani jsem docasné

neztratil chut' & &ich kasel zejména suchy, ktery
se objevil nové, necitim nové dudnost pocit,
jako bych mél chfipku, necitim se slaby, bolesti
kloubl

Obr. 4.4 Ovéreni zadanych tidajii zaméstnanct spolecnosti

Zdroj: [30].

Potencialnim firmam, které by mély o aplikaci zdjem, piindsi v této nelehké dobé
EIA blockchain moznost vést sviij podnik v rezimu, jez de facto vylucuje Sanci, ze by byli
zaméstnanci vystaveni koronaviru v ramci pracovnich kontakti. Pokud ¢lovék jevi
znamky nakazy, neni do firmy vpuStén a neni tak narusena plynulost chodu firmy. Toto
ovéieni prispéje k ochrané pracovnikll a soucasné i k bezpecnosti vlozenych dat, které

budou nezfalSovateln€ ulozeny do platformy. [30]

4.5 Popis fungovani aplikace Blockchain Notarius

Pro ucely vypracovani této prace mi byla zaméstnanci spolecnosti ELA Blockchain
Services a.s. zpfistupnéna moznost ptihlaseni se do zkuSebni verze privatni ¢asti aplikace
Blockchain Notarius, ktera funguje na uzlu blockchainové databaze na webovém odkazu

blockchainsandbox.elachain.cz. Aplikace mé dvé zakladni Casti:

v r

Verejna cast

Do tohoto prostiedi je mozno se piihlasit z webu elachain.cz. SlouZzi pouze k vyhledavani
zaznamu dle definovaného ID, cozZ je textovy fetézec, ktery je automaticky generovan
aplikaci. Existuji tfi moznosti, jak v této Casti pracovat. Prvni moznosti je ovéteni

si totoznost vlozenych dat piimo z PC, kdy je systém schopen vyhodnotit shodnost
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souboru a tim vypocitat shodny hash. Dalsi variantou je ovéfeni zdznamu pomoci
vypocteného hashe a posledni moznosti je zadani znamého ID. Podrobnéjsi navod, jakym
zpusobem tyto typy ovéieni v aplikaci funguji, budu popisovat v nasledujicim odstavci.
Nutno podotknout, Ze z hlediska kontrolniho slouzi tato sekce dostate¢né€, nicméné nelze

zadnym zplisobem manipulovat s daty, coz je vysadnim pravem casti soukromé. [30]
Soukroma ¢éast

Pro lepsi orientaci v této sekci, ktera je stézejnim pracovnim prostiedim pro praktickou
¢ast moji diplomové praci, vkladam obrazek ¢. 4.5, kde je zachyceno uvodni menu
aplikace Blockchain Notarius, ze kterého vychazi veskeré kroky potifebné k praci s touto

zkuSebni verzi blockchainové aplikace.

BlockChainNotarius

Dashboard

blockchainsandbox.elachain.cz

0 Moje zaznamy,

o Mnou schvalované
* zéznamy

Moje zaznamy

AKCE

0 it Nenalezeny zadné vysledky.

+ Vytvofit novy zdznam

A schvalit zaznam

Mnou schvalované zaznamy

Nenalezeny zadne vysledky.

Obr. 4.5 Zékladni menu platformy Blockchain Notarius
Zdroj: [30].
Prvnim krokem je ptihlaseni se do aplikace, ktera funguje klasicky ptes zadani e-mailove

adresy a soukromého hesla. Na levém panelu zékladni obrazovky jsou k vybéru:

1. Moje zaznamy zobrazujici vSechny zdznamy (vloZena data) mnou vytvofené.
2. Mnou schvalované zaznamy zobrazujici seznam mnou schvalenych zaznama.
3. AKCE =zahrnuje tfi moznosti vybéru, kterymi jsou vyhleddni, vytvofeni

a schvaleni zdznamu.
Vyhledani a ovéfeni zaznamu pomoci souboru z PC

Nasledné podrobné vysvétlim postupy, které jsou shodné i pro vetfejnou ¢ast. Ovétenti
zaznamu pomoci souboru ulozeného v PC probihd otevienim daného souboru

v Prizkumniku operac¢niho systému v sekci vyhledat zdznam. Po vlozeni se objevi nazev
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souboru a soucasn¢ i vypocteny hash. Pro porovnani sta¢i pomoci ikony vyhledat zaznam

najit ptipadnou shodu, ktera je jiz v blockchainu vedena. [30]
Vyhledani a ovéieni zaznamu pomoci hashe

Ov¢érteni souboru pomoci hashe probihé v aplikaci automaticky, pokud bych chtél vyuzit
vypocet mimo tuto formu, musel bych pouzit externi program pracujici s algoritmem
SH-256, ten vytvari otisk o délce 256 bith. V aplikace pracuji s polozkou vyhledat
zaznam, tentokrat je nutno vybrat polozku zadat hashkod, vyplnim zndmy otisk a tim
pridat soubor. Pokud je koéd Spatny, otevie se prazdna obrazovka, pokud je spravny,
naleznu zde kompletni informace o blockchainovém zaznamu, ktery jsem sam vytvofil

nebo by mi byl poslan dalsi osobou. [30]
Vyhledani ziznamu pomoci ID

Vyhledani zdznamu pomoci zndmého ID realizuji opét v sekei vyhledat zdznam,
kde po jeho vyplnéni nebo nakopirovani soubor naleznu ¢i nikoliv, dle platnosti
vepsaného ID. Toto prozkoumani jako jediné nema funkci ovéteni, jelikoz zaznam
poskytuje pouze informaci o tom, zda se v blockchainu tato data nachéazeji, neni vSak

oveten hash. [30]

Vysvétlenim téchto tii postupti jsem Caste¢né nastinil i vkladani dat do aplikace, které
probihd obdobnou formou. Pouziji vybér vytvofit zdznam, ktery nabizi nékolik variant.
Zakladni variantou je vlozeni dokumentu z PC, sou¢asné¢ mohu vloZit i n€kolik souborti
dohromady bud’ postupnym vkladanim jednoho po druhém, nebo pies vytvofené hashe.
V ptipadé, ze je vkladani dat nastaveno tak, ze existuje moznost registrace az po schvaleni
jinym UCastnikem, musim pted spuSténim dokumentu zapnout piepina¢ Povolit
schvalovani dokumentu. Druh4 strana pak musi obdrzet n¢jakym bezpeénym zplisobem
ID zéznamu a PIN, pomoci kterych provede schvaleni. Samotné schvalovani 1ze provést
na kterémkoliv nodu sit€, musi jit o soukromou ¢ast a nelze, aby ho provedl uzivatel,

ktery zdznam vytvofil. [30]
Metadata

Samostatnou kapitolou, ktera je spole¢na pro vSechny tii zminéné postupy, jsou metadata.
Jedna se o upfesiiyjici zdznamy, které maji nepovinny charakter, nicméné uzivatelim
aplikace fikaji néco bliz§iho o vloZenych souborech. JelikoZ v blockchainu nejsou
vloZzena data pfimo dohledatelnd, je tato varianta zapisu informaci velmi dilezita.

Metadata jsou urc¢ena vyhradné pro uZivatele registrované v privatni ¢asti. Pokud chce
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uzivatel zpfistupnit obsah dat pro ostatni, musi ho oznacit jako vetejny, jelikoz soukromy

zaznam je viditelny pouze osobé, které metadata vytvarela. [30]

Do zaznamu uvedu jeho nézev, tim odli§im, zda se jedna o typ souboru nebo napf.
o smlouvu. Dalsi ¢ast je vyhrazena pro vyplnéni ID1 nebo i1 ID2, coz jsou identifikacni
Cisla, které vSak nejsou totoznad s jiz zminénym ID. Tato Cisla slouzi pouze jako dalsi
roz$iteni metadat a mohu do nich uvést napiiklad Cislo smlouvy, objednavky ¢i jiny
upfesiiujici udaj. Posledni je okno anotace, které je koncipovano na 500 znaka
a zde doplnim zbylé dilezité udaje o datech, které predchozi moznosti neumoziovaly.

[30]

Proces vyhledavani podle metadat je obohacen o kolonky s datumem, soucasn¢ také
o moznost nalézt autora dokumentu, ¢i podnik, kde je uZzivatel zaméstnan. Mohu
vyhledavat i podle typu uzlu, ve kterém byl dokument vkladan. Vyhledavani je Gspésné
pouze v ptipadé, ze zadam presné hodnoty, jakékoliv odchylka znemozni ziskat uspésny
vysledek. V momentu, kdy zadavam n¢kolik vyhledavacich hodnot najednou, je presnost
obzvlaste dilezitd. Opét plati, Ze vyhledavani nenahrazuje proces schvalovani, k tomu

je urcena samostatna sekce aplikace.

Po vyzkouSeni funk¢nosti aplikace musim konstatovat, ze je nastavena uzivatelsky
privétivou formou. Nejsou zde zbyteéné kroky navic, vSe je pfimocaré a pirehledné.
V ptipadé¢ nejasnosti je na webovych strankdch elachain.cz podrobny, dobie

propracovany navod. [30]

4.6 EDI - Elektronicka vyména dat

Jedna se o zplisob komunikace, ktery je hojné vyuzivany v procesech dodavatelského
fetézce 1 prumyslu jako takového. AC je tato technologie stard jiz pres 40 let, stale
ma svoje vyuZiti, jelikoZ reaguje na pokrok v oblasti digitalni transformace. Firmam
tak poskytuje mnohé benefity, zejména z hlediska zvySeni efektivity a Gispory nakladi.
V prostiedi fungovani dodavatelského fetézce je snaha o minimalizovani manualniho
vkladani dat, naopak jde o snahu se co nejvice vénovat bezpapirovym transakcim,

coz EDI ve svém vyvoji zachycuje, a tak je logistickymi firmami hojné vyuZzivana.

Do diplomové prace jsem toto téma zatadil z hlediska urcité paralely s fungovanim
platformy blockchain a sou¢asné proto, ze jsem se s EDI setkal v ramci svého zaméstnani,

a vyuziji jeji vlastnosti pti konstrukci praktické ¢asti. Hlavnim principem EDI je vyména
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elektronickych obchodnich dokumenti mezi partnery. Prostfedi pro fungovéani EDI
je zajisténo bud formou samostatného informacniho systému, ktery je nastaven
pro spravu dat dle pozadavku firmy nebo je mozno tuto technologii implementovat piimo
do jiz zavedeného pracovniho prostfedi dané firmy, coz je varianta, se kterou jsem
se setkal ja. SoucCasné, pokud je ve firmé vice procesii a jeji fungovéni je zalozeno

na nékolika informacnich systémech, dokaze EDI tyto propojit navzajem.

4.6.1 Formaty EDI

V ramci komunikac¢niho rozhrani mezi informacnimi systémy méa EDI zaveden jednotny
format pro uspotfadani prenasenych dat. Dokumenty sdilené v tomto prostfedi obsahuji
stejna data, kterd obsahuje 1 bézna papirova forma. Nejpouzivanéj$Sim formatem je XML,
jez podléha mezinarodnim normam UN/EDIFACT. Format zapisuje rizné data a jejich
vyznam tak, ze jsou informacéni systémy okamzité schopny je precist a zaevidovat.
Vyhodou tohoto formatu je jeho univerzalnost, ktery neni vazan s zadnou technologii

a miliZze byt otevien v riznych textovych editorech. [31]

4.6.2 Zakladni funkce EDI

Data jsou vytvoiena a konsolidovana do urcitého bloku a odeslana. Blok je u adresata
rozdélen do piislusnych poli, napt. ve faktute. Soubor zaslanych dat mize byt bran jako
oficialni dokument, jelikoz se miiZze parovat s elektronickym podpisem, ¢imz stvrdi svou
platnost. Zékladni formou je odeslani a piijem objednavky, v logistice nejcastéji mezi
dodavatelem a vyrobcem. Po ptijmu objednavky ma dodavatel tfi moZnosti — objednavku
potvrdit, odmitnout nebo Castecné potvrdit. Posledni varianta nasledné¢ dava vyrobci
zpétnou vazbu, na kterou miZze reagovat vybérem jiné¢ polozky, ta po dodate¢ném
schvaleni dokompletuje celou dodavku. Podobné je fungovani pfenosu faktur, které jsou
prehledné evidovany a schvalovany druhou stranou, vSe je bezpecné a nehrozi moznost,
ze se tento dulezity dokument ztrati v e-mailové komunikaci. Rozsah moznosti aplikovani
EDI je opravdu Siroky, v ramci skladovych logistickych procest lze vyménu pouzit

napiiklad pfi:

e pfijmu, naskladnéni a procesu prebalovani zbozi,
e inventufe,

e manipulacnich a skladovych pohybech apod. [31]
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4.6.3 Vzajemna interakce EDI a Blockchainu

U téchto dvou technologii by mohla vyvstat otazka, zda si nebudou vzajemné konkurovat.
Pti bliz§im prozkoumanim fakt dojdeme k zavéru, ze tomu tak neni. Naopak, spole¢nosti
by mohly z této fuze tézit. Jde o to, ze EDI samo o sobé, jak jiz bylo zminéno, poskytuje
vyménu ovefenych dat. Tento fakt nahrava tomu, Ze blockchain by EDI soubory mohl
bez problému ukladat do blokii a pracovat snimi vramci inteligentnich smluv
¢i klasického sdileni a ovéfovani. Jednou ze zakladnich vlastnosti blockchainu
je transparentnost, coz je zasadni rozdil od EDI, kterd pracuje na bazi vztahu B2B,
coz je prostiedi, ve kterém jsou sdilena data pouze mezi obchodnimi partnery a nejsou
zadnym zplsobem transparentni. Pokud bychom se bavili o aplikaci EDI spolecné
s blockchainem do logistickych procesti dodavatelského fetézce, byla by transparentnost
a dohledatelnost dat na prvnim misté. Druhou vyzvou je, ze v piipadé aplikace
EDI do firem dochazi k pomérné¢ ndkladnym softwarovym vylepSenim podnikovych
informacnich systému, cozby pii propojeni Siroké Skaly dodavatell, technologii
a dat napfi¢ rlznymi spolecnostmi v ramci dodavatelské sit€¢ nedavalo financné
moc smysl. Soucasn¢ je zna¢né komplikované fungovat s partnery, ktefi nezaclenili EDI
do svého portfolia. Zde by mohl dobfe zafungovat decentralizovany systém blockchainu,
ktery je schopen propojit vSechny zucastnéné subjekty za pomérn€ nendkladnych
podminek. Funkce blockchainu by se tedy mohla stat st€Zejni z jiZ zminénych divodi
a soucasn¢ by doslo k zabezpeceni toku dat, které je této platformé vlastni. Systém EDI
by mohl viceméné fungovat standardni formou, nicméné by pomoci blockchainu obsahl

cely logisticky fetézec. [32]
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5 Navrh vyuziti aplikace Blockchain Notarius v procesech
vybrané firmy

Spolecnost Austromar spol. s r.o. (dale jen Austromar), ve které pracuji, se pohybuje
v odvétvi namoinich pfeprav, coz je druh dopravy, ktery je nejvice spojen s prenosem dat
a informaci. Tento fakt mé ptfivedl k tomu, Zze by zde vyuziti blockchainové technologie
jisté naslo uplatnéni. Tuto kapitolu budu vénovat modelovému zobrazeni toku ndmoini
zasilky od odesilatele az k objednateli zbozi za pouziti technologie blockchainu. Nejdiive
predstavim firmu a nastinim zakladni procesy pfi realizaci namoini piepravy, nasledné
bude popsano fungovani EDI v systému firmy a proces objednavani pozemnich pteprav.
Posledni dvé zminéné funkce pak modelové propojim a navrhnu implementaci aplikace

blockchainu do celého procesu.

5.1 Predstaveni spolecnosti

Austromar je firma rakouskych vlastnikl ptsobici na trhu od roku 1994. Vystupuje jako
agent nabizejici zejména spedi¢nim spole¢nostem veskeré druhy namotnich pteprav
a souvisejicich sluzeb. Kromé rakouské zakladny sidli i vCR, na Slovensku
av Madarsku. Pobotka v CR méi zhruba 50 zaméstnanci rozd&lenych do sekci
celokontejnerovych preprav, sbémé sluzby, pozemnich pifeprav, finan¢niho oddéleni
a dokumentace. Velkou vyhodou je lokace firmy v prazské Uhtinévsi, kde pfimo sousedi
s kombinovanym piekladistém spoleCnosti Metrans a.s. a partnerskym skladem
A1l Transport&Logistics, ktery poskytuje 1 celni sluzby. Do jednoho mista jsou
tak soustfedény uzly, které na sebe piesné navazuji v posloupnosti toku zasilek.
Spolecnost A1 Transport&Logistics navic vlastni dva sklady - jeden v Uhfinévsi a druhy
v obci Senov u Ostravy. Austromar ma s obéma sklady navazan uzky kontakt. Z hlediska
pozemni piepravy je prazskym depem obsluhovana cast republiky v radiusu zhruba
do 200 km, do zbyvajici ,,moravské sekce“ je zbozi rozvazeno ze skladu v Senové.
Funguji také pravidelné linky, které pendluji mezi obéma sklady. V piipad¢ trasy smérem
do Senova je to kvili piiblizeni zasilek na moravskou stranu, opaény smér slouzi
k ptevozu zbozi od moravskych zékaznikii na terminal do Prahy, kde je se zbozim

manipulovano a zabaleno do kontejnert, které pokracuji ndmotni exportni cestou. [33]

Néamoini pfepravy je spolecnost schopna zrealizovat ze vSech svétadilli, nejvice

je zastoupena Asie, kde spolupracuje s agenty z vyznamnych pfistavii v Cing, Japonsku,
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Singapuru, Sri Lanky, Pakistdnu a dalSich. Zabér neni pouze na namoini dopravu.
V poslednich letech firma zintenzivituje sluzby vlakovych pteprav, také hlavné z Asie,

a disponuje 1 sektorem letecké dopravy. [33]

V této kapitole bude ptedstaven zakladni postup pii procesu zprostfedkovani dodani
zasilky v importnim sméru, tzn. ze zahranici az k findlnimu ptijemci. Tento postup bude
rozdélen na fazi zprosttedkovani namoini pifepravy a nasledné¢ na doruceni zésilky
pozemni piepravou. Do procesti namoini piepravy je aktudlné castecné zapojen
jiz zminény ptenos EDI, ke kterému zapracuji podporu blockchainu. Z hlediska pozemni
dopravy vidim nedostatek v nezabezpeCeném toku objednavek smérem k dopravci,
kdy v$e funguje pouze na bazi vymény e-mailové posty. Tento systém vSak nese zna¢na
rizika. Cely proces bych rad propojil s aplikaci Blockchain Notarius, kde by dochéazelo

k zdznamu vSech dokumentti a objednavek na cesté zasilky. [33]

5.2 Procesy realizované v namornim sektoru

Pro modelovou situaci jsem si vybral konkrétni zasilku z inské Sanghaje do spole&nosti
se spojovacim materidlem ve Zlin¢, kterd byla realizovana v pribéhu roku 2021.
Zasadnim prostfednikem pro organizaci pfepravy je namoini agent, ktery poskytuje
namoini spedicni sluzby, a povéfeny ¢lovek v nasi firmé s nim je po celou dobu piepravy
v kontaktu. Soucasné, jelikoz nase spolecnost vystupuje jako zprosttedkovatel sluzeb,
je nutno komunikovat s piisluinou spedici v CR, ktera je objednatelem prepravy. V tomto
pfipadé¢ doSlo k prvnimu kontaktu v pribéhu ledna, kdy byla objednavka piepravy
ze spediéni firmy dale postoupena agentovi Globelink Sanghaj. Byla dohodnuta cena,
ktera se sklada z n¢kolika ¢asti, kdy zasadni je cena prepravy, kterd se fidi nastavenymi
tarify, soucasné€ je zapoctena cena za sluzby Austromaru a dal$i nutné poplatky. U této
zasilky byla domluvena dodaci podminka FOB, kdy po nalodéni zboZi ptebira veskerou
zodpovédnost piijemce, ktery svéfil povinnost dorufeni zboZzi na spedici, resp.

na prostfednika - Austromar. Nasledné kroky budou popsany v nésledujicich bodech:

1. Po potvrzeni objednavky se agent spoji s odesilatelem zbozi, domluvi termin
vyzvednuti a naloZeni zasilky na lod’. Austromar mé nasledné povinnost avizovat
spedici termin dopluti lodi.

2. Zasilka se nalodi a zhruba tyden poté pfichazi od agenta ze Sanghaje podstatné
dokumenty — Bill Of Lading, faktura a packing list. Soucasné dostava

zprostfedkovatel informaci o aktualnim datu dopluti a ndzvu lodé.
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3. Zminéné dokumenty vcetné aktualizovanych informaci o datu pfipluti se spedici
zasilaji 14 dni pted dopluti lod¢ do pfistavu, v tomto ptipadé se jednalo o Hamburg.
V teseni je 1 procleni zasilky do volného obéhu po dopluti, které je svéfeno celni
deklaraci A1 Transport&Logistics. Pro tuto potfebu musi spedice dodat piislusné
dovozni dispozice s vyplnénym popisem zbozi a dalSimi potiebnymi udaji.

4. Tyden pied doplutim zasilky do pfistavu se objednava vlakova pieprava u spolecnosti
Metrans a.s., ktera zasilku dopravi na terminal do Uhtinévsi.

5. Po piijezdu do Prahy je kontejner pfistaven ke skladu A1 Transport&Logistics, ktery
zajisti potfebnou manipulaci se zbozim. Jakmile je konkrétni zasilka vylozena,
je mozno zacit celni fizeni, které mtize mit tfi podoby: jednotny spravni doklad (JSD),
kdy je procleni zbozi svéfeno deklaraci Al Transport&Logistics, spole¢né celni
prohlaseni (SCP), které si zajiStuje spedice ¢i piijemce, a tranzitni doklad (T1), ktery
opraviiuje pozemniho dopravce k jizdé s celnim zbozim, které je nasledné odbaveno
na prislusném celnim Grad¢, zpravidla nedaleko mista dodani zasilky,

6. Findlnim krokem je samotné dodani zasilky sjednané s autodopravcem.

Popsany proces je zjednodusenou formou technologického postupu dopravy ndmoini
zasilky. Pro moji praci je podstatny hlavné tok zminénych dokumentii a je namisté

vysvétlit funkcei téch, které budou pro naslednou modelovou situaci dilezité. [33]

Bill Of Lading (B/L) — jedna se o potvrzeni o pievzeti zboZi k pfepravé, z pravniho
hlediska je B/L povaZovan za cenny papir. Kdo ho vlastni, ma pravo disponovat
se zbozim. V systémovém prostfedi firmy Austromar je to jediny dokument, ktery

je zasilan EDI technologii do firemniho informaéniho systému.

Packing list — je seznam vSech zasilek, které se nachazeji v daném kontejneru. V reZimu
sbérné sluzby jich muaze byt libovolné mnozstvi, dle kapacity ndkladové jednoty.
Do tabulkového seznamu je zadéno Ccislo zésilky, ptisluSny zpracovatelsky servis,
v tomto piipadé ISha (import Sanghaj), anglicky nazev zboZi, jméno spedice, rozméry
a pocet nakladovych kust a na poslednim misté zatazeni do skupiny komodit pro celni
fizeni. Je dulezité, aby dokument putoval spole¢né se zasilkou pro pfipadnou identifikaci.

V cilovém misté€ slouzi pro jednodussi rozdéleni zboZi po vylozeni.

Obchodni faktura — je dokument vystavovany odesilatelem, ktery obsahuje adresy

zucCastnénych stran, zédkladni popis zbozi a jeho hodnotu. Fakturu v urcitych ptipadech
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mohou vyuzit celni deklaranti ke stanoveni cla a bez ni nésledn¢ nemuze zasilka dorazit
k ptijemci.

Tranzitni doklad T1 — vyznam dokumentu jiz byl vysvétlen, pro doplnéni je nutno
dodat, ze tento doklad vystavuje deklarace Al Transport&Logistics a ke zhotoveni
dochazi v moment¢, kdy se fidi¢, ktery vyzvedava danou zasilku, piihlasi na skladé.
Tranzitni doklad je odeslan spedici automaticky pies informacéni systém. Spedicni firma
jej predisponuje piislusné celni deklaraci, ktera provede celni fizeni. Na T1 jsou uvedeny
rozmérové a hmotnostni tdaje o zésilce, SPZ vozu, referencni Cislo, zafazeni zbozi

do pfislusné komoditni skupiny a ostatni udaje pottebné k pritbéhu cleni. [33]

5.3 Vyuziti EDI v informaénim systému spolecnosti

Je nutno fici, Ze elektronickd vyména dat je ve firmé zavedena teprve od zacatku tohoto
roku. Testovaci rezim prob¢ehl Gspésné, a tak je tato technologie pouzivdna v béZzném
rezimu firmy. Jiz ted’ je jasné, ze se dafi zjednoduSovat praci zaméstnanclim, ktefi data
doposud zadavali ruén€. Bylo mi vSak vysvétleno, ze proces ma své nedostaky. Jak jsem
jiz zminil, EDI je vyuzivana pro ptenos B/L, tedy cenného papiru, ktery obsahuje stézejni
data dilezita k prepravé. Udaje museji perfektné sedét, jinak si s nimi systém neporadi,
a toto zavisi na praci pfislusSného zaméstnance na stran€ namotniho agenta. Obcas tedy
dojde k nedopatfenim, nicméné v rozhodnuti zabudovat tuto technologii firma urcité

neudélala Spatny krok a do budoucna bude plisobit velmi pozitivné.

Proces fungovani je v zasad¢ prosty, je nutno pouze piesunout XML soubor s daty, ktery
zasild namoini agent, spole¢né s nascanovanou formou origindlu Bill Of Lading
pro vSechny zasilky v kontejneru do informaéniho systému. Po ptipadnych korekcich ma
zaméstnanec k dispozici kompletni dokumentaci vSech zésilek s pfisluSnymi udaji
v elektronické podobé. Pro ilustraci je pfiloZen obrazek €. 5.1, ktery zndzorfiuje seznam
udajii o jedné zasilce, které jsou vyménou dat pfevedeny do prostiedi interniho

informacniho systému.
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Obr. 5.1 Udaje o namoini zasilce prevedené technologii EDI do systému firmy

Zdroj: [33].

Jak jiz jsem zminil, jsou zde importovany podstatné tidaje o konkrétnim zbozi - ¢islo
zasilky, cislo B/L, ¢islo kontejneru, adresa odesilatele, adresa pfijemce, notifikace,

zafazeni zboZi, oznaceni komodity a védha s objemem. [33]

Jakmile jsou polozky odkontrolovany i u ostatnich zasilek, je moZzno data celého
kontejneru finalné zaevidovat do informacéniho systému. Je jisté, ze EDI by stejné
vyborn¢ fungovalo v ptipad¢ pienosu packing listu, coz je obdobny seznam s daty
a formuje se totoznym zpusobem do skupiny zésilek, které jako celek tvoifi kompletni
kontejner. Z hlediska faktur je elektronickd vyména dat také dobie propracovana, nabizi
se vypracovat piedpis faktury, do n¢hoz by byly pfenosem zaevidovany vSechny udaje,
souCasn¢ by mohla byt vyuzita forma elektronického podpisu. VSe by se funkcné
propojilo se systémy fungovani ndmoinich agentl a samoziejmé& naprogramovalo
podobny systém evidence do infomacniho systémi, jaky se pouzivéa v ptipad¢ pienosu

B/1. [33]

5.4 Systém objednavani pozemnich preprav

Jakmile jsou vyteSeny vSechny ndlezitosti tykajici se namoini ptepravy, je zasilka
postoupena k reZimu pozemni piepravy. Stejné jako v ndmoinim sektoru, i zde vystupuje
Austromar jako zprostfedkovatel, ale existuje odliSnost v tom, Ze si spedice mize,
ale nemusi finalni pfepravu objednat. V piipadé¢, Ze ma vlastni flotilu vozili, odpada tato
faze a spedicni firma si organizuje dodani zésilky po své ose. Disponenti firmy pracuji
z vEtsi Casti se stalymi dopravci, kteti obsdhnou zhruba 90 % vSech potiebnych kapacit.
Pro organizaci pfesunti zbozi mimo sektor obvyklych dopravci je vyuzivana databanka
Raal, ktera funguje na bdzi inzerce volnych vozi ¢i pifeprav. Nutno podotknout,
ze je v této databdzi registrovano vice nez 10000 aktivnich firem, a tak dohledani

vhodného dopravce nebyvéd velky problémem. Jakmile jsou domluveny podminky
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pro realizaci dodani, dochazi k tvorb¢ objednavky. V ni musi byt potfebné nalezitosti
jakymi jsou adresa dodani, rozméry zasilky, termin nakladky i vykladky, smluvena cena
a podminky pro naplnéni piepravni smlouvy, kterou se v momenté nalozeni zasilky

dopravcem objednavka stava. Cast objednavky je zachycena na obrazku ¢.5.2. [33]

OBJEDNAVKA PREPRAVY

Nase reference: 352832 ISha
Zbozi: 3 PALLET(S), THREADED ROD, 2422 Kg, 1.2 cbm

Kod nakladky: 352832
Nakladka: 9.4.

A-1 Transport & Logistic

Fr. Divise 988

104 00 Praha 10 - Uhrineves

AUS 352832 D98

Celni ufad uréeni: Napajedla

Vykladka: 9.4
cleni:

STAR ZLiN a.S., Kvitkovicka 1527, 763 61 Napajedla Toto &islo slouzi pouze pro automaticky SMS systém.
(skladovani, celni sluzby, intrastat, pronajem)

BMKco. s.r.o.

areal Rybniky B314
760 01 Zlin

DIC : CZ26266920
Petfikova,

Obr. 5.2 Objednavka pozemni pfepravy v informacnim systému spolecnosti

Zdroj: [33].

Po vystaveni je objednavka odeslana na e-mailovou adresu dopravce, se kterym byla
preprava smluvena. Nicméné timto krokem cely proces prakticky kon¢i. A v tomto
momenté shledavam pomérné zasadni nedostatek a soucasné pftilezitost pro vyuZiti
blockchainu. V nastaveném reZimu se totiZ miiZe stat, Ze odeslana posta piijemci nedorazi
nebo se zatfadi do nevyzadané posty a k pfislusnému dopravci se viibec nedostane. Navic
vetsSinou nedochdzi k potvrzeni pfijeti objednavky, takze spolehlivost tohoto systému
neni prili§ velkd. V praxi se ze cca 99 % objednavek k ptijemci dostane, ale 1 ta zdanlive
nepatrna ¢ast nedodanych objednavek mize zplisobit problémy. Pokud neni zboZi dodano
vc€as, hrozi vicendklady ze strany spedice ¢i pifijemce a chod firmy se muze zdat
nespolehlivy. Ve vysledku je dalezité vzit v potaz, Ze tok namoini zasilky trva zpravidla

,

vice neZ jeden mésic a pokud navySime Cas dodani vlivem takovéhoto nedostatku, jde
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o véc pro zédkaznika nepfipustnou. Je to podstatné o to vice, ze v soucasné dobé,
kdy zejména dily pro automobilovy priimysl pracuji s logistickou technologii Just in time,
jakékoliv ¢asové prodleni miize znamenat vysoké penale. Pokud by doslo ke ztraté
objednavky pro linku mezi Prahou a Senovem, ohrozi to dokonce n&kolik zasilek, jelikoz

tato linka funguje na bazi sbérné sluzby. [33]

5.5 Navrh feSeni s vyuzitim aplikace Blockchain Notarius

Postup zminény v predchozi kapitole je plné funkéni, nicméné vykazuje jisté prvky
nedokonalosti. Na mysli mam malou miru zabezpeCeni pienosu dokumentl
jak v ndmotnim sektoru, tak v ¢asti pozemnich ptfeprav. Je namisté se zaméfit i na vetsi
transparentnost a ptehlednost vSech tokl dat. Kazdé casové obdobi piinasi fadu inovaci
a blockchain je opravdu velkou moznosti, jak zjednoduSit a zabezpelit praci

v informa¢nim sektoru spole¢nosti Austromar.

Néavrh zmény ohledné ptenosu dat je zmého uhlu pohledu logickym krokem, jedna

se o tyto zékladni inovaéni body:

5.5.1 Kompletni implementace EDI do informacniho systému spolecnosti.

Zminéno bylo, Ze Austromar vyuziva EDI zatim kratkou dobu a povedl se zprovoznit
pouze pienos B/L dokumentd. Pro pfipad mnou vybrané zésilky bychom potiebovali
nastavit systém tak, aby evidoval pouze doklady zasilané ndmoinim agentem. U celnich
dokumentt a objednavek preprav by elektronickd vyména dat nebyla zavedena, jelikoZ
celni dokumenty pfimo generuje systém firmy, a u pozemnich pieprav by méla postacit

pouze verze vylepSena o blockchain. [33]

Zé4sadnim rozhodnutim by pro firmu mélo byt to, zda se spojit s externi IT firmou, ktera
se specializuje na aplikaci samostatnych EDI systémil do firem, nebo ziistat u varianty
roz§iteni stavajici EDI evidence ve firemnim systému. Prvni varianta by byla samoziejmé
nakladnéj$i, ovSem nabizela by piehledné pracovni prostfedi. Problém vidim v tom,
ze v platformé pro EDI evidenci by musel pracovat 1 informacéni sytém ostatnich partnera.
TakZe se nabizi spiSe varianta fungovani EDI pouze v pfesunu dat mezi agenty a firmou
Austromar. V tom piipadé by zhlediska finan¢nich ndkladi vyhodnéji vychéazelo
upgradovat soucasny informacni systém. Pro pfehlednost navrhuji moznost vygenerovani

vSech XML dokumentd, patiicich k dané zasilce, ptehledné do jednoho sektoru pod cCislo
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zasilky. Podstatnou roli by mélo hrat i ¢islo kontejneru, které by zésilky filtrovalo

a vytvorilo tak piehledny soupis zasilek s daty pod ptislusny kontejner. [33]

5.5.2 Propojeni partneru v aplikaci Blockchain Notarius

Z hlediska nastaveni aplikace pro logistické procesy spole¢nosti Austromar by se mélo
jednat o pomérn¢ snadno proveditelnou akci. Pocate¢nim krokem by mélo byt
zprostfedkovani piistupu do aplikace pro vSechny =zucastnéné strany. Aplikace
Blockchain Notarius umoznuje vkladani i1 ovéfovani dat pro kazdého uzivatele,
coz je zakladni pozadovana funkce. Nasledné je tfeba si rozdélit, jak mezi sebou partnefi
budou komunikovat. Vkladani dat by mé¢lo fungovat po sméru toku zésilky, tim padem

by nutn¢ mélo zacit u ndmoiniho agenta a nasledné budou navazovat dalsi toky zésilky:

Agent-Austromar: jiz bylo zminéno, tok dat mezi témito partnery bude probihat
primarn¢ ptres EDI. Paralelné s témito operacemi bude muset dochazet ke vkladani
dat do blockchainové aplikace, kde pro lepsi identifikaci bude zadat presné udaje
do sekce metadat a pod ID zdznamem bude tfeba sjednotit oznafeni, pod kterym
by aplikace mohla zésilku filtrovat do jednoho bloku. V tomto piipadé navrhuji
do ID uvadét ¢islo zasilky, pod kterym by se seskupovaly vsechny pfislusné dokumenty.
Po vlozeni dat do aplikace bude vygenerovan hash, ktery se ulozi k zdznamu, k cemuz

logicky bude dochazet i ve vSech nésledujicich postupech.

Austromar-Spedice: zde zpravidla dochazi k pfedisponovéani dat zaslanych agenty.
To znamena, Ze postup by mél byt totozny s predchdzejicim. Fyzicky tok dokumentt
by probihal stavajici formou, tedy castecné e-mailovou poStou a CasteCné¢ datovym
pfesunem v informacnim systému. Mezi témito partnery dochdzi soucasné k toku celnich
dokladii, postup bude vysvétlen v nasledujicim odstavci. Na to navazuje fakt,
ze z hlediska blockchainu by speditér nalezl jiz vytvoteny zdznam ze vztahu celni

deklarace-Austromar.

Celni deklarace-Austromar: mezi t€émito partnery dochazi u kazdé zasilky k pfesunu
pouze jediného dokumentu - celniho dokladu. Elektronicka vyména dat probihd pomoci
informacniho systému spolecnosti, na ktery je deklarace Al Transport&Logistics
napojena, takze tento proces je naprosto dostacujici. Z hlediska blockchainu bude v tomto

vztahu podstatny identifikaéni zapis do metadat.

Austromar-Dopravce: jak jiz bylo zminéno, objednavky jsou posilany e-mailovou

postou, coz skyta rizika, ovSem dle mého nézoru tento postup bohuzel neni realné zménit.

62



Komunikace mezi dopravci je v celé republice takto nastavena, je to nejjednodussi
zpisob prenosu objednavky. Pro obcasnou komunikaci s ndhodnymi dopravcei, nelze
nastavit jiny zptisob pienosu nez pienos se vSemi dopravci. Pro sniZeni rizika navrhuji
zaveést alespont se stalymi dopravci vkladani objednavek do sdileného cloudu,
coz by zmensilo Sanci nedoruceni objednavky na minimum. Blockchain by zde fungoval
jako kontrolni a bezpecnostni prvek. Dopravce by kazdou objednavku schvalil,
coz by obé strany ujistilo vtom, ze pfenos prob¢hl a pieprava miize prob¢hnout.
Jednoduché schéma zobrazujici vySe zminéné postupy jsem vytvoril na obrazku ¢. 5.3.

[33]

Blockchain zaznal

Faktura B/L Packing list

O

Faktura B/L Packing list

O0T .

) i | : A IS
_______ o) — e —%

Mamoini agent

5

E-mail+Cloud Inf gystém

Celni dokument

Bleckehain z3zna

bjednavka prepravy

Blockchain zazna

Al

Celni deklarace

Dopravce

UZAVRENY BLOK JEDNE PREPRAVY

Obr. 5.3 Schéma toku dokumentt v modelovém znazornéni

Zdroj: Vlastni zpracovani.

Pro zprostiedkovani této modelové piepravy v rezimu platformy blockchain jsem veSkeré
dokumenty naimportoval do aplikace Blockchain Notarius. Kazdy pfisluSny dokument
jsem opatftil vhodnymi metadaty, kterd obsahuji podstatné identifikac¢ni idaje pro ovétreni
a potvrzeni jejiho vyskytu v blockchainu. Ve vysledku mi vznikl blok péti zdznami,

ty jsem pres piihlaSeni na druhy ucet ovéfil a potvrdil jejich platnost. Vznikly blok
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je na obrazku €. 5.4. Tato zkuSebni verze aplikace neumoziluje zobrazeni ID specifikace,
nicméné jsem u vSech dokumentl zadal Cislo zasilky jako identifikacni prvek. Pokud
by to systémové aplikace umoznovala, bylo by idealni mit kazdou zasilku uzavienu

a schvalenu pod jednim blokem, coz by praci s timto prostfedim vyrazné zpiehlednilo.

Stav ' ID zaznamu Nazev zdznamu VieZeno Uzel Stav schvéleni

® DOC_aa6f1a8a-5168-430f-88e1-13cf964908d Objednavka prepravy, 352832 10.4.2021  blockchainsandbox.elachain.cz v

& DOC_4ce8009d-911f-4a57-9cff-a9d77011e24f T1 DOC, 352832 10.4.2021  blockchainsandbox.elachain.cz v
@ DOC_6a818019-42a5-4810-adef-99784111c2f9 Seznam baleni TLCU7820870 10.4.2021  blockchainsandbox.elachain.cz v
L ] DOC_0d23d7b5-e7bf-47bd-a396-31b7753459ef ~ FAKTURA ISha, P20201106 10.4.2021  blockchainsandbox.elachain.cz LY
® DOC_d7503b15-eabf-40b4-a20c-e93b7486113d Bill of Lading ISha Nr.YSGSNA2101044 10.4.2021  blockchainsandbox.elachain.cz v

Obr. 5.4 Modelovy ptehled zdznamt v aplikaci Blockchain Notarius

Zdroj: Vlastni zpracovani.

5.6 Vyhodnoceni navrhu vyuziti

Pro zminény piipad vyuziti je blockchain idedlni volbou. Procesy vztahujici se k toku
namoini zasilky vyzaduji pomémé velké mnozstvi pridruzené administrativy, s ¢imz
si prostiedi blockchainu umi dobfe poradit. Pokud by se spole¢nost rozhodla
se do blockchainu zapojit, dostane aplikaci a zdkladni jadro zdarma, z hlediska dalSich
uprav by zélezelo na naro¢nosti zavedeni aplikace do nastavenych procesu spolecnosti,
od ¢ehoz by se odvijela i ptipadnéd cena. Nicméné se da predpokladat, Ze z financniho
hlediska by se investice vlozend do této technologie mohla vyplatit. Zapojeni
do blockchainu by 1épe provazal cely systém piepravy zboZzi, kdy by kazdy za zapojenych
partneri mél moznost ovétit spravnost vlozenych dat, ktera jsou navic nezpochybnitelna.
Blockchain by navic urychlil schvalovaci procesy u urcitych typti dokladii a mohl
by se zapojit i do podepisovani smluv v ramci vyuziti Smart contracts. Systém by mohl
fungovat na bazi platformy Hyperledger project. N&které procesy jsou pouze ve formeé
preposilani dat, takze cast zapojenych partnerit by mohla pracovat na vefejném
blockchainu a ¢ast na pouze soukromém. Zaméstnanciim by sice pfibyla evidence dat
do blockchainu, kterda vSak neni viibec ¢asov€ narocnd, a naopak by odpadly nckteré
potvrzujici e-maily, které by se vyftesily ptimo v aplikace ovétenim. Ve vysledku lze fici,
ze by tato moderni technologie mohla spole¢nosti pfinést velké mnozstvi benefitl, které
by ocenili i jeji partnetfi. Tento druh pfeprav si vyzaduje transparentni komunikaci

z hlediska vymény dat mezi partnery a blockchain je tim padem idealni volbou
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Z.aveér

Cilem této prace bylo navrhnout feSeni vyuziti technologie Blockchain v procesech
vybrané firmy. Pro tento piipad byla vybrana firma zamétena na sektor ndmoini prepravy.
Zapojeni aplikace pracujici na technologii Blockchain se jevi jako idealni varianta, ktera
by vyrazné zlepsSila fungovani celého stavajiciho systému. Vyuzita byla aplikace
spolecnosti ELA Blockchain services a.s., kterd pifinasi jedinecnou technologii éry
digitalniho vlastnictvi, kterd Primysl 4.0 posune zase o krok vyse. Velkou piednosti
je samotné prostiedi fungovani aplikace, které je uzivatelsky piivétivé a zvladnout

by ho mél kazdy.

Nesmirnou vyhodou blockchainu je jeho univerzalnost, ktera mu umoziiuje uplatnéni
vtémet kazdém odvétvi. Pokud dand spoleCnost pracuje sdaty a zaklada
si na bezpecnosti jejich prenosu, je vhodné blockchain vyuzit. Moderni doba piichéazi
s velkym rozmachem digitalizace a pandemie koronaviru ho jest€¢ vice vyeskalovala.
Spousta firem zjistila, Ze hodné véci a administrativy lze vyftidit z kancelafe ¢i domova.
Dokumenty je mozno podepisovat online, neni tfeba vSe vyfizovat papirovou formou.
Nékteré firmy musely do digitdlniho prostoru vstoupit z diivodu existen¢ni volby. Tato
fakta velkou mérou nahravaji i blockchainu, ktery by mohl byt vhodnym aplikacnim
nastrojem pro velké mnozstvi spole¢nosti a je mozné, Ze by jeho implementace mohla byt
1 v urcitych sektorech konkuren¢ni vyhodou oproti ostatnim. Budoucnost blockchainu
je slibnd, jiz ted’ ma ve svété¢ velkou pozornost, astaCilo ktomu zkombinovat
jen tii zakladni vlastnosti, kterymi jsou decentralizace, transparentnost a nemoznost
zmeénit vlozena data. Samoziejmé je tfeba brat v ivahu, zda dany projekt spolecnost
potiebuje a zda je mozno ho vhodné aplikovat. Je zfejmé, Ze ne vSechny projekty na bazi
blockchainu se museji setkat suspéchem, nicméné funkénost zminéné aplikace

Blockchain Notarius je nepopiratelnd, coz doklada 1 expanze na asijsky trh.
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