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Abstrakt

Prace se zabyva problematikou systému a sledovani aktivity programatort po pravni, technické a
technologické strance. Uvazuje postaveni takovych systému v soucasné legislativé a zaméruje se na
urceni hranic, které monitorovaci systém odlisuji od jeho nelegalni formy. Pojednava o moznostech
sledovani procest a uzivatelskych aktivit na systémech Microsoft Windows s pouzitim technik
dostupnych pro platformu NET. Rozebira moznosti pro prenos informaci ze sledované stanice na
zpracovavajici server pomoci standardnich protokolti na prenos uréenych. Identifikuje potencialni
hrozby spojené s takovym prenosem. Navrh a implementace rozSifeni popisuje s pouZitim

modelovaciho jazyka UML a navrhovych vzort.
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Abstract

The thesis is concerned with the subject of systems designed for monitoring the activity of
programmers with respect to legal, technical and technological aspect. It ponders on the role and
condition of such systems in the present-day legislation and focuses on the definition of the
boundaries that distinguish the monitoring system from its illegal version. The paper also deals with
the options conceming monitoring of processes and users” activities within Microsoft Windows
systems using technologies included in NET Framework. The thesis further analyses the possibilities
of information transmission from the monitored station to the processing server by means of standard
protocols designed for transmission and identifies potential threats associated. The UML modelling

language is used to describe design and architecture of the implemented solution.
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1 Uvod

Ciel'om tejto technickej spravy je ponuknut’ Citatel'ovi obraz o problematike systémov na sledovanie
aktivit uzivatelov, presnejsie podskupiny uzivatel'ov — programatorov. V dobe kedy svetom otriasa
ckonomicka kriza a spolo¢nost’ sa snazi Setrit’ financné zdroje je jednou z moznosti ako tento ciel
dosiahnut” zefektivnenie vyuZzivania prostriedkov, s ktorymi spolo¢nost” disponuje. Pri preneseni tejto
skuto¢nosti do firemného prostredia ide vyuzitelnost zdrojov ruka vruke s produktivitou
zamestnancov. EfektivnejSie vyuZitie pracovnej doby sa rovna vicsej produktivite ¢o ma v kone¢nom
désledku pozitivny dopad na riadenie a spravu firemnych prostriedkov.

K ziskaniu prehl'adu o produktivite zamestnancov je potrebné disponovat informaciami
o aktivitach, ktoré¢ pocas pracovnej doby vyvijaju. Tato potreba je motivaciou pre bakalarsku pracu,
ktorej sucastou a vyslednym produktom je implementacia sledovaciecho systému s architekturou
klient — server.

Po uvodnom pohlade na postoj prava, pracovného a trestného, k sledovacim systémom sa
text prace venuje moznostiam sledovania aktivity uzivatelov atechnikdm umoziujucim
monitorovanie vykonavat. DalSia Gast prace je venovana komunikacii procesov v systéme
a technologiam, pomocou ktorych vymena informacii medzi procesmi prebicha. Obsahuje popis
systémovych sluzieb, ktoré sii na implementaciu sledovacicho syst¢ému idealne. Zaver teoretickej
Casti patri prenosu sprav medzi klientom a serverom pomocou webovych sluzieb. V ¢asti popisujucej
implementaciu findlneho riesenia je mozné najst’ informacie o architektire, navrhu a dizajne aplikacie

a detailoch, ktor¢ ju sprevadzali.

w



2 Sledovanie aktivity a legislativa

Sledovanie aktivity uzivatelov operacnych systémov sa stava Coraz CastejSim prostriedkom na
kontrolu zamestnancov zo strany manezmentu. Zaznamy takéhoto systému obvykle sluzia ako
dokazovy material v zlozitych intemych Setreniach zahdjenych voéi jednotlivcom podozrivym
z poruSovania pracovnej kazne a discipliny.

Velmi citlivou témou sucasnosti je ochrana sukromia a osobnych udajov. Aplikacie
sledovacicho typu su Casto povazované za nie¢o ¢o prekracuje hranicu legalnosti. V tejto Casti su
podané najcastejSie dovody pre zavedenie takychto systémov do firemnych Struktur a jeho dopady.
Dalej kapitola popisuje polohu sledovania a nasledného zaznamu aktivity uZivatela v ramei pravncho

systému krajin Europskej tnie.

2.1 Sledovat’ znamena kontrolovat’

Na zaciatok je potrebné povedat, Ze praca pojednava o sledovacom systéme, ktorého ucelom nie je
zbierat’ osobn¢ informacie o uzivatel'ovi zneuzitelIné tretou stranou ako hesla, ¢isla bankovych tuétov,
¢isla kreditnych kariet a pod. Urcitym tabu by mali ostat” aj zaznamy o stlacenych klavesoch. Systém
sluzi vyhradne na kontrolu moralky jednotlivca tvoriaceho Sirsiu skupinu I'udi, od ktorych sa ocakava

podavanie stabiln¢ho pracovného vykonu.

2.2 Koho a preco sledovat’?

Kazda firma je zavisla na vykone svojich pracovnikov. Nasadenie a pracovna moralka v time l'udi
urCuje vysledky firmy ako celku. Pri stale vySSej Grovni postupov zavadzanych do firemnych
procesov sa tou najnebezpecnejSou a najnepredvidatelnejSou formou vo firme stavaji zamestnanci.
Tri najpodstatnejsie faktory hovoriace v prospech zavedenia sledovacicho systému do podnikovych
struktur je kradeZz firemnych dat, zatiahnutie Skodlivého kodu do siete a v neposlednom rade moznost’
kontrolovat’ dodrziavanie internych podnikovych smernic.

Udaje ziskané sledovanim je mozné vyuzit' na réznych trovniach vo firemnej §truktire.
Nielenze pomahaju priebezne identifikovat’ potencialne Skodlivé aktivity uzivatel'ov vo firemnej sieti,
ale dokazu podat’ pomeme presny a hlavne aktualny obraz o vytazenosti ludskych zdrojov. Tymto
nepriamo pomahaju relevantnym oddeleniam regulovat pracovnu silu a v neposlednom rade izolovat’

jednotlivcov, ktori st pre firmu déleziti a naopak.



2.3 Pohl’ad zamestnanca

Na jednej strane dobry sledovaci systém dokaze ponuknut’ vedeniu mnoho uzitoénych informacii, ale
na strane druhej dokaze pri nedodrzani I'udskych principov medzi zamestnancami vyvolat nevélu
voéi zamestnavatel'ovi, sposobit” napétie a zhorsit’ vnitrofiremné vzt'ahy.

Zamestnavatel'’ ma pravo kontrolovat’ nakladanie s firemnymi prostriedkami, ¢i uz ide
o vypoctovu techniku alebo l'udské zdroje. Je vSak dobré informovat’ zamestnancov o zavedenom
systéme. Treba poukazat’ na skutoéné prinosy systému a vyuzit' ho na spravodlivé odmefiovanie
zamestnancov.

Nasadenie sledovacieho systému je na tizemi Ceskej republiky vhodné konzultovat' s Uradom
pre ochranu osobnych udajov, ktory méze eliminovat” pripadné nedostatky v politike monitorovania

zamestnancov.

2.4  Legislativa

V dnesnom firemnom prostredi je vel'mi motivujucim faktorom zniZzovanie nakladov paradoxne pri
zvySovani vykonov. Logickym désledkom takéhoto trendu je aj zavadzanie sledovacich systémov
sluziacich na zbieranie udajov potrebnych k efektivnemu regulovaniu firemnych zdrojov.

Coraz &astejsie sa vak s takymito tendenciami v spoloénosti objavuje otazka ¢i sledovanie
a pouzivanie sledovacich systémov nie je nahodou nezakonny sposob kontroly a ¢i ich pouzivanie

neprekracuje hranice uréene legislativou.

2.4.1 Povinnosti zamestnancov

V minulosti bolo pouzivanie sledovacich systémov vel'mi rozporuplné a mnohymi zastupcami z radov
laickej aj odbornej verejnosti povazované za obmedzovanie osobnej slobody. Situacia je dnes vSak
ina a oporu je mozné najst’ aj v sucasne platnych zakonoch.

Cesky zakonnik prace [1] v §73 odst. 1 definuje povinnosti zamestnanca ako:

(1) Zaméstnanci jsou povinni zejména
a) pracovat svédomité a radné podle svych sil, znalosti a schopnosti, plnit pokyny
nadrizenych vydané v souladu s pravnimi predpisy a dodrzovat zdsady spoluprdce s

ostatnimi zamestnanci,

b) plné vyuzivat pracovni doby a vyrobnich prostiedkii k vykonavani svérenych praci,
plnit kvalitmé, hospoddrné a vcas pracovni nkoly,

¢) dodrZovat pravni predpisy vztahujici se k prdci jimi vvkondvané, dodrZovat ostatni
predpisy vztahujici se k praci jimi vvkondavané, pokud s nimi byli ¥ddné seznameni,



d) radné hospodarit s prostiedky svérenymi jim zaméstmavatelem a strezit a
ochranovat majetek zaméstnavatele pred poSkozenim, ztrdtou, znicenim a zneuzitim a
nejednat v rozporu s opraviénymi zdjmy zaméstnavatele.

Blizsi pohl'ad na obsah pismena b) jasne hovori, Zze pracovna doba ma byt plne vyuzita na
vykonavanie priradenej prace. Zamestnavatel ma teda pravo kontrolovat’ ¢i zamestnanec dodrzuje
ustanovenia pritomné v Zakonniku prace a navySe ma pravo kontrolovat’ ¢i sa s prostriedkami firmy
naklada vhodne a efektivne. To vyplyva z obsahu pismena d).

O porusovani ochrany osobnej slobody teda z tohto pohl'adu nemézeme hovorit’ pokial nie je

sledovaci software instalovany na siikromnom po¢itaci, ktory nie je majetkom firmy.

2.4.2 Prava zamestnancov

Ako bolo uz v iivode tejto kapitoly naznacené linia medzi legalnym a nelegalnym monitorovanim je
vel'mi tenka a preto existuje rada legislativnych doplnkov, ktoré upeviiuju postavenie zamestnanca
v tejto vecl.

S ohl'adom na c¢lanok 13 Listiny zakladnych prav a slobod [2], s ohl'adom na nariadenie
Europskeho sudu pre I'udské prava tykajuce sa ¢l. 8 Dohovoru o ochrane 'udskych prav a zakladnych
slobod [3] ma zamestnanec prirodzené pravo na ochranu sukromia, ktorého sucastou je aj pravo na
ochranu osobnych udajov ato tiez vo vztahoch pracovno-pravnych. Predpoklada sa, Zze
zamestnavatel’ bude takéto pravo reSpektovat’. Tieto prava vSak musia byt’ v rovnovahe s legitimnymi

pravami zamestnavatela.

2.5 Prirodzeny stav

Momentalny stav vo firemnych prostrediach si viac ¢i menej vyzaduje urCity druh kontroly
dodrzovania pracovnej doby zamestnancov. Nejde pritom len o to, ponuknut riadiacim skupinam
nastroj na umravnenie zamestnancov ako by mohol nickto poznamenat’, ale vo véc¢sine pripadov ide
o prirodzenu potrebu ziskat’ prehl'ad o vytazenosti prostriedkov rozneho charakteru.

Pri dodrzani prav zamestnancov a ich informovani o prebichajiicom monitorovani je zavedenie
sledovacicho systému prinosom pre obe zucastnené strany a pociato¢né investicie spojené
s nasadzovanim systému su navratne vo velmi kratkom ¢ase. Ked’ze v konecnom désledku dochadza
aplikaciou systému do firemnych Struktar k Setreniu finan¢nych prostriedkov je mozné povazovat

takyto systém za prospes$ny, umoziujuci spitné smerovanie financii k zamestnancom.



3 Techniky sledovania aktivity

Sledovanie aktivity uzivatel'ov sa rozvija podobnym tempom ako dnesny hardvér alebo softvér. Kym
na zaCiatku 90. rokov bola otazka sledovania aktivity uzivatelov na vypoctovych staniciach
nerelevantna a z technického hl'adiska ani nerealizovatelna, s nastupom obdobia rozmachu internetu
dochadzalo postupne k zavadzaniu systémov, ktoré odhal'ovali v oblasti zbierania dat o aktivitach
systémov dovtedy skryté moznosti.

Spektrum produktov ponukanych na trhu so sledovacimi systémami v sucasnosti Cita stovky
az tisice a kategorizacia je pre lepSiu orientaciu nezainteresovaného pozorovatel'a takmer nevyhnutna.
Tato kapitola si preto kladie za ciel’ podat’ uceleny obraz o zakladnych technikach pouzivanych pri
monitorovani aktivit uzivatelov vo vnuatri systému. V zavere definuje obraz rieSenia

implementovaného v ramci bakalarskej prace.

3.1 Z.akladné rozdelenie

Najcastejsim prvotnym rozdelenim systémov je ¢lenenie na zaklade modu, v ktorom pracujii. Hovorit
tak m6Zeme o on-line a off-line systémoch.

V poslednej dobe su stale CastejSie pouzivané on-line monitorovacie systémy, ktoré ziskavaju
informacie o uzivatelovej aktivite priamo za behu. Spracovavatelom dat je vel'mi Casto tretia osoba,
ktora sleduje pracu nahodného uzivatel'a prostrednictvom obrazu jeho plochy, dokaze zachytavat
komunikaciu po sieti alebo sledovat’ akcie procesov priamo v realnom ¢ase.

Druhou skupinou su systémy, ktoré ziskavaju udaje o aktivitach uzivatel'a pocas celého behu
systému, ale takto nadobudnuté informacie nie si analyzované v realnom case. Miesto toho st vo
formate ur¢enom charakterom informacii ukladané na sledovanej stanici alebo su Sirené sietou dalej,
k stanici na spravu takychto dat uréenej.

Ked’Zze sa tato praca zaobera sledovacim systémom zo skupiny off-line bude aj dalsi text
pojednavat’ o tomto type monitorovacich nastrojov. Oproti klasickym off-line systémom rozSiruje
funkcionalitu 0 moznost” zasielat’ zozbierané udaje na server, k centralizovanému spracovaniu, hned’

potom ¢o je detekované aktivne pripojenie.

3.2  Off-line sledovacie systémy

Systémy tejto skupiny sa moézu delit do podskupin na zaklade ich prevedenia na softvérové
a hardvérové. Ako uz nazvy napovedaju lisia sa v sposobe existencie v ramei sledovaného systému.
Hardvérové zariadenia funguji zvéacsa na principe odchytavania impulzov produkovanych

nejakym perifémym zariadenim. Keylogger, ako sa odborne takéto sledovacie zariadenie nazyva,



tvori medzistupen od perifémeho zariadenia k stanici, na ktorej bezi sledované prostredie. Do internej
pamiite zariadenia sa zaznamenavaju vyvolané akcie a uchovavaju sa na dodato¢nu analyzu. Zjavnym
nedostatkom u takychto zariadeni je limitovana kapacita pamite urcenej na zaznam udalosti a potreba
mechanicky dolovat’ uloZené data.

Omnoho rozsirenejSiu podskupinu tvoria softvérové keyloggery. Ide o druh aplikacie, ktora
zaznamenava udalosti prebichajuce v systéme a tidaje uklada priamo na disk alebo odosiela po sieti
d’alej v zavislosti na tom, ako bola pdvodne navrhnuta. Odpada teda problém s pamétou
a dorucovanie dat je velmi jednoducho realizovatelné automaticky bez nutnosti manualne do akcie

zasahovat’.

3.3 PoznamKky Kk technologii

Za idealny stav by sme s ohl'adom na moznosti sledovania uzivatel'ovych aktivit mohli oznadit taky
stav, kedy by jednotlivé akcie odohravajuce sa na l'ubovolnej stanici boli monitorovatelné
z centralneho bodu v sieti. A to navySe bez potreby spustat’ na monitorovanej stanici akukol'vek
klientsku Cast” sledovacicho systému.

Dolezitym faktom, ktory je potrebné uviest, a ktory urcuje spolo¢nu ¢rtu vacSiny off-line
sledovacich softvérovych systémov je, ze kvoli limitaciam dnes pouzivanych sietovych protokolov
a adresarovych sluzieb pristup popisany vysSie nie je mozné realizovat. Prehlad o spustenych
procesoch, Case stravenom pracou s jednotlivymi aplikaciami a pod. je mozné ziskat vyhradne
pomocou prostriedkov beziacich na cielovom systéme. Z toho vyplyva, Ze kazdy takyto systém
pozostava z klientskej a serverovej Casti.

Sledovaci systém vo svojej klientskej ¢asti umiestnenej v monitorovanom systéme potrebuje
ziskavat’” udaje o vSetkych aktivitach uzivatela. V idealnom pripade tak, aby pri samotnej praci
neprekazal, a zaroven doba jeho behu bola zhodna s behom systému a to bez ohl'adu na to, ¢i doslo
pocas tejto doby k odhlaseniu zo systému. Ako najvhodnejSia forma sa v tomto pripade javi aplikacia
beziaca na pozadi, odchytavajica vSetku komunikaciu medzi ¢astami systému.

Ako uz bolo naznaéené v predchadzajucom odstavci informacie o akciach st ziskavané na
zaklade odchytavania sprav, ktoré¢ si systém a jednotlivé aplikacie medzi sebou v ramci systémovej
komunikacie odosielaju.

Pri uvazovani o spracovani ziskanych udajov je podstatny tiez fakt, ze nikdy nie je mozné
spolichat’ sa na dostupnii vzajomnil konektivitu monitorovanej stanice a spracovavajuceho bodu
v sieti. Preto je potrebné uvazovat’ dvojstupriova techniku pri ukladani a preposielani ziskanych dat.
Pod pojmom dvojstupriova technika je mysleny sposob spracovania, ktory primame uklada
informacie lokalne a po overeni spojenia predava udaje do spracovatel'skej (rodiovskej) stanice. Az

po uspesnom odoslani udajov su lokalne data zmazané.



4 Procesy a komunikacia

Proces pocas svojho behu v systéme vykonava akcie, ktoré mnohokrat vyzZaduju aby systém umoznil
procesu pristup k systémovym prostriecdkom. Mo6zZe taktieZ nastat” situacia, kedy proces podobni
sluzbu pozaduje od iného procesu beziaceho na rovnakej urovni. V oboch pripadoch je potrebné mat’
k dispozicii mechanizmus, ktory umozni procesu komunikovat’ so systtmom alebo inym procesom
Standardizovanou cestou. V OS typu Windows poskytuje takéto moznosti skupina funkcii
oznacovanych suhre ako Win32 API [4].

Tato kapitola pojednava o aplikaénom rozhrani Win32 API, s dorazom kladenym na jeho
dolezitost’” a postavenie v rodine syst¢tmov Windows. Popisuje prostriedky, ktoré API poskytuje

a vysvetl'uje ulohu tohto rozhrania pre rieSenie bakalarskej prace.

4.1 Rozhranie Win32 API

Ulohou tejto podkapitoly je popisat vlastnosti a funkcie Win32 rozhrania, Gasto nazyvancho
Windows API, ktoré su relevantné k téme bakalarskej prace.

Po kratkom uvode do histdrie je vtejto Casti prace rozoberany najmi spdsob integracie
avolania nespravované¢ho koédu Windows API tzv. ,unmanaged code® [5], zmetod, ktoré su

sucastou spravované¢ho NET kodu.

4.1.1 Historia a sucasnost’

Win32 API reprezentuje sadu aplikacnych rozhrani pritomnych v operacnych systémoch spolo¢nosti
Microsoft. V stiCasnosti sa nazov Win32 pomaly vytraca a zaCina sa miesto ncho udomacnovat
pomenovanic Windows API. Pévodne Win32 API totiz nevyjadruje presne skutoénost, Ze toto
rozhranie je podporované od prvych 16-bitovych verzii az po najnovsie 64-bitové systémy Windows.

Windows API je sucastou OS Windows od tuplnych zadiatkov, tzn. od verzie Windows 1.0
(r. v. 1983) aj ked’ v tom case este pod nazvom Winl6 API. Funkcionalita, ktorii ponukalo Windows
API sa rozsirovala s kazdou novou verziou astale sa rozSiruje o desiatky az stovky funkcii
ulahcujucich vyvojarom pracu. Tieto funkcie davaju vyvojarom na jednej strane velka mieru
volnosti akontroly nad aplikaciami, na strane druhej ale vyzaduji zvySeni pozornost’
a zodpovednost’ zo strany programatora pri manipulacii so systémovymi prostriedkami.

V minulosti bolo kladené zo strany Microsoftu velké tsilie na spédtnti kompatibilitu jeho
operacnych systémov. S prichodom NET platformy sa vSak vo vnutri spolocnosti zacali presadzovat
nazory, ze je potrebna zamena povodného modelu aplikaéného rozhrania pre OS Windows za model,

ktory by pracoval so spravovanym koédom. Vysledkom je iniciativa o vytvorenie nového Windows



API rozhrania, ktoré by nativne podporovalo spravovany kod a pouzivalo pre svoj beh NET
platformu.

Je hodné diskusie, nakolko je zavedenie takéhoto spravovaného kodu do nizkouroviiovych
kniznic vyhodné. Je vSak isté, ze zavedenim tohto modelu dojde k ulaheniu prace s rozhranim
opera¢ného systému najmé z pohl'adu NET vyvojara.

Jednoduchost’ pristupu k funkcionalite ponukanej Windows API vSak v stéasnosti nie je
zd’aleka samozrejmostou. Komplikacie st spojené najmi simportovanim (spristupnenim)
nespravovan¢ho kodu Windows API do tried, ktorych kod je spravovany jazykom MSIL pre .NET
platformu. Ide o jeden znajzlozitejSich problémov, ktory sa pri vyvoji aplikacii vyuzivajucich
Windows API musi brat’ v uvahu. Nasleduje preto text, ktory sa venuje prave tomuto problému

a poskytuje jedno z moznych rieseni.

4.1.2 Windows API funkcie volané z NET

Ako bolo nepriamo naznaéené vysSie, nespravovany prelozeny kod pisany v jazyku C alebo C++ je
binarnemu suboru, tzv. assembly pre platformu NET velmi odlisny. Zatial ¢o bezny kod
nespravovan¢ho programu je prekladany do strojového kodu ainterpretovany priamo systémom,
assembly pre .NET je prekladané do jazyka MSIL a spustané¢ CLR, ¢o je prostredie pre beh aplikacii
implementovanych pre .NET platformu. Tento zakladny rozdiel definuje problém kooperacie
nespravovancho a spravovancho kodu.

Platforma .NET poskytuje nickolko technik, ktoré umoziiujii volat’ nespravovany kod zo
spravovaného anaopak. Jednotlivé moznosti sa liSia najmid podla toho oaky typ objektu
nespravovanc¢ho kodu ide — méze to byt statické DLL [6], ¢ize dynamicky linkovana kniZnica, alebo
objekt zaptuzdreny do COM rozhrania.

Pre potreby prace je potrebné ziskat' v .NET triedach moznost’ pristupovat’ k funkciam, ktoré
su sucastou Windows API. Tieto funkcie su distribuované vo forme DLL kniznic. Idealnou technikou

pre exponovanie funkecii statického DLL je technika nazyvana Platform Invoke (P/Invoke) [7].

4.2  Platform Invoke (P/Invoke)

P/Invoke dovol'uje volat” funkciu napisant v I'ubovolnom nespravovanom jazyku priamo v NET
kéde pokial’ je tato funkcia znovu deklarovana v spravovanom kode. Sluzba takejto spoluprace je
poskytovana priamo CLR a je sucastou vrstvy zodpovednej za komunikaciu medzi jazykmi roznej
urovne.

Pouzitie techniky P/Invoke vyZaduje aby deklaracia funkcie, teda jej hlavicka, bola umiestnena
okrem povodného hlavickového suboru aj priamo v .NET triede, zktorej bude volana. Import

exportovatelnej funkcie pisanej v nespravovanom kdde sa deje pomocou D11Import atributu.
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Napriklad pre spristupnenie funkcie ShowWindow () zDLL kniznice user32.d11 rozhrania

Windows API by kod importu vyzeral nasledovne:

// Import funkcie ShowWindow () z kniznice user32.dl1l
[Dl1lTImport ("user32.d11")]

static extern IntPtr ShowWindow (IntPtr hWnd, int nShow) ;

Deklaraciou externej funkcie bolo povedané, Ze implementacia konkrétnej funkcie je pritomna
v uvedenej DLL kniznici. Kod spravovany NET prostredim tak ziskal pristup k funkcii a moéze ju
volat’ a pouzivat’ tak, ako by iSlo o metddu spravovaného kodu. Podobnym spdsobom je mozné
zviditel'nit” akiikol'vek externu funkciu pokial je jej export povoleny pri implementacii DLL.

Niektoré funkcie z Windows API ako parametre, vstupné alebo vystupné, ocakavaju typ, ktory
je reprezentovany na .NET platforme odlisne ako vo Windows API. V takychto pripadoch je
potrebné explicitne urcit odpovedajuci objekt NET k typu z Windows API Explicitnému
predefinovaniu sa hovori marshaling. Nasledujuci priklad ukazuje ako je mozné predefinovat’

parameter funkcie z povodného LPTSTR na jeho ekvivalent v .NET — parameter typu string.

// Marshaling LPTSTR na string
[Dl1lTImport ("msvert.dll™) ]
public static extern int puts ([MarshalAs (UnmanagedType.LPStr)]string

m) ;

Aplikaciou vysSie uvedenych poznatkov je mozné spristupnit’ a pouzivat” akékol'vek funkcie

Windows API. To je jedna z podmienok tspesnej implementacie rieSenia tejto prace.

4.3 Komunikacia spravami

Aplikacie beziace v systémoch typu Windows sii, na rozdiel od v minulosti pouzivanych systémov
typu MS-DOS, riaden¢ udalostami. Systém vyvolava udalosti, generuje urcité stavy alebo poskytuje
vstupy na ktoré aplikacie reaguji. Znamena to, Zze program takpovediac ¢aka, pokial mu nie je
predané riadenie v podobe vstupov, na ktoré¢ dokaze reagovat’. Spravy vSak nemusia byt generované
iba systétmom. Samotné aplikacie mozu generovanim sprav informovat’ napriklad o svojom stave
alebo reagovat’ na akciu vyvolanu inym prvkom v systéme.

Udalosti a k nim odpovedajuce spravy su generované ako nasledok akcie uzivatel'a. Vznikaju
napriklad pri pohybe mysSou, stlaceni klavesy klavesnice a pod. Vyvolané m6zu byt tiez systémom
ako reakcia na cinnost’ urcitej aplikacie. Nemenej Casto vSak ide o spravy generované aplikaciou

reagujucou na akcie inej aplikacie.

11



4.3.1 Format sprav

Spravy su stale zasielané aplikaciam do ich hlavnej funkcie. Stacastou spravy su informacie
o ukazatel'ovi na okno a type spravy doplnené dvoma parametrami. Hodnota tychto parametrov je
zavisla na type prijatej spravy a nema pevne dany typ, resp. format. Mo6ze teda ist” o sekvenciu bitov,
nastaven¢ priznaky, ukazatel na Struktiru a pod. Pri spracovani parametrov je potrebné najskor

identifikovat’ spravu aby bolo jasné aka forma hodnoét sa da ocakavat’.

4.3.2 Spravy v OS Windows

Systém Windows rozliSuje primarne dva druhy sprav podl'a entity, ktora ich popisuje:
e definované systémom,

e definované uzivatel'om.

Spravy definované systémom sluZia na riadenie urcitej aplikacie. Systém ich pouZziva na
delegovanie vstupov a dalSich informacii pre aplikaciu. Tento druh sprav méze generovat aj
aplikacia. Vsetky typy sprav definovanych systémom maju unikatny identifikator a odpovedajicu
znakovi reprezentaciu. Su definované v hlavickovych suboroch.

Spravy definované uzivatel'om sluzia aplikaciam na vytvaranie vlastnych Specifickych sprav,
na ktoré reaguju okna danej aplikacie. Ak st takéto spravy exponované prostrednictvom API
aplikacie m6zu byt samozrejme vyuzivané na vzajomnu komunikaciu programov a sluzieb rézneho
druhu.

Pre potreby bakalarskej prace su dolezit¢ systémové spravy nakolko je pozadované

monitorovat’ udalosti odohravajuce sa medzi systémom a aplikaciami a naopak.

4.4  Zachytavanie sprav v .NET

Systém sprav v OS Windows, je ako uZz bolo povedané, postaveny na Windows API
anespravovanom kode. V predchadzajucich kapitolach bol popisany problém pouZivania
nespravovanych funkcii vo vnutri tried spravovanych.

Komunikacia spravami je zabezpecovana sadou Windows API funkeii, ktoré¢ su volané pri
ziskavani spravy, pri preklade virtualneho kodu klavesy na zrozumitelnu hodnotu, pri preposielani
spravy oknu S$pecifikovanému ukazatel'om na okno, atd. Funkcie Windows API musia byt
k dispozicii v spravovanom kdde a preto je na ich vystavenie potrebné vyuzit’ export nespravovaného
kédu spominany vyssie — technikou P/Invoke.

O technikach, ktoré v kombinacii s P/Invoke vytvaraju zaklad pre zachytavanie sprav

pojednava nasledujuci text.
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4.4.1 Techniky Hooks a GlobalHooks

Pre sledovanie komunikacie jednotlivych aplikacii so systémom je nutné ziskat prehlad
o vymienianych spravach. V podstate je potrebné stat’ sa akymsi prostrednikom, cez ktorého bude tok
sprav prechadzat’ pred tym, ako dorazi k adresatovi a bude nim spracovany. Tato podkapitola sa
zaobera technikami, ktoré takuto ¢innost’ umoziuju a pre potreby prace plne vyhovuju.

Zahakovanie, anglicky ,hooking®, je termin v informatike oznacujuci techniku, ktora
umoziuje nainstalovat’ rutinu do systému vymeny sprav a ziskat’ tak prehl'ad o udalostiach, ktoré
v systéme nastavaji. Ked'ze slovensky preklad terminu pdsobi rusivo dovolim si pouzivat’ v d’alSom

texte povodny anglicky nazov pre techniku ako aj pre typy moznych hakov — Hooks a GlobalHooks
[8].

Generovan (Global )Hooh // /\\\\

sprava __——|

' ( Aplikacia |
/ Zachytenie spravy pred \

/
/ predanim adresatovi, jej \\\ ) /
4
/

/

[ identifikacia, analyza,
reakcia na spravu, /

//f\\\ delegacia adresatovi |~
/ oo
Systém | i

(
\ //) sprava

Obr. 1: Grafické zndazornenie principu techniky hakovania

Systém poskytuje viacero réznych typov hakov (hooks), z ktorych kazdy poskytuje Specifické
informacie o type sprav, ktoré zachytava. Hak, ktorého znakova konStanta je WH MOUSE umoziiuje
napriklad odchytavat’ a monitorovat” akcie spojené s aktivitou mySi, WH KEYBOARD zase akcie
spojené s pouzivanim klavesnice a pod.

Nasleduje zoznam typov hakov podporovanych systémom Windows:

e WH CALLWNDPROC a WH CALLWNDPROCRET - spravy posielané oknu aplikacie,

e WH CBT - aktivacia, vytvaranie/uzatvaranie, minimalizacia, maximalizacia, velkost’ okna,

e WH FOREGROUNDIDLE - informacia o nulovej aktivite aplikacie,

e WH GETMESSAGE - upozornenie pri ziskavani spravy z fronty,

e WH KEYBOARD LL a WH KEYBOARD - aktivita klavesnice,

e WH MOUSE LL a WH MOUSE - aktivita mysi,

e WH MSGFILTER a WH_ SYSMSGFILTER - udalosti spojené s objektmi okna.



Pre pracu s hakmi a zachytavanymi spravami je potrebné definovat tzv. callback funkciu pre
konkrétny typ haku. Tato funkcia je nasledne volana zakazdym, ked’ sa medzi spravami objavi taka,
ktora spada do kategdrie sprav reprezentovanych danym typom haku — tym, pre ktory sa callback
funkcia registrovala. Registrované callback funkcie, predstavujuce haky, st rozdelené¢ podla
odchytavaného typu a ulozené vo fronte typu FIFO. To znamena, Ze pokial’ urcity typ spravy
zachytava viacero hakov je sprava spracovana hakmi v takom poradi, v akom sa o fiu registrovali.

Rozdiel medzi hakmi (hooks) a globalnymi hakmi (global hooks) je ten, Zze lokalne haky
dokazu reagovat iba na spravy zasielané konkrétnej aplikacii beziacej v konkrétnom vlakne. To, pre
ktoré¢ vlakno sa budu spravy odchytavat’, je urcené identifikatorom vlakna predanym ako parameter
do funkcie registrujucej callback funkciu — hak.

Na rozdiel od lokalnych hakov dokazu globalne haky reagovat’ na vSetky spravy, ktoré sa vo
fronte sprav systému vyskytnu a ponikaja tak moznost’ sledovat’ komunikaciu v systéme ako celku.
Tato funkcionalita je vSak pochopitel'ne naroénejsia na systémové prostriedky, nakol’ko sa zapaja do
spracovania akejkol'vek spravy vyskytujiicej sa v systéme.

Pokial' si pouzivané lokalne haky moéze byt spravovany kod v podobe DLL, obsahujuci
importovan¢ funkcie a samotnu obsluhu hakov, sucastou adresového priestoru aplikacie. Ked” vSak
potrebujeme odchytavat’ vSetky spravy a pouzivame globalne haky je potrebné DLL kniZznicu nacitat’
do spolo¢ného adresového priestoru, tzv. shared memory point. Tato akcia nie je trividlna a v .NET
platforme sa siiou viazu urcit¢ problémy, ktoré¢ tvoria druhti komplikaciu pri implementovani
aplikacie ako ta, ktora je sucastou bakalarskej prace. Ako sa vyrovnat’ s touto situdciou popisuje

kapitola o implementacii finalneho riesenia.

4.5 Sprava ako zdroj informacii

Okrem zachytenia spravy je dolezit¢ vediet” ako z danej spravy ziskat informacie o procese, ktorému
je uréena. Systém sprav je nepretrzite v akcii, za zlomok sekundy sa medzi procesmi a systémom
mézu vymenit’ desiatky sprav a nie vSetky su pre sledovanie uzivatel’a podstatné. Navyse, ak by sme
sa snazili kazda spravu spracovat’ a analyzovat bez uvazenia, mohlo by dochadzat’ k citelnému
spomaleniu systému. Analyza spravy totiz v podstate predstavuje jej pozdrzanie na ceste k cielu
a pocas doby analyzy povodny adresat prechadza do stavu ¢akania.

Kazda sprava je sprevadzana dvojicou parametrov — WPARAM a LPARAM. Podla typu spravy
tato dvojica obsahuje informacie o akcii spétej so spravou v Specifickom formate. Moze ist’
o ukazatel’ na Struktaru, ktora udrziava informacie o aktualnej polohe kurzoru mysi alebo ukazatel’ na
strukturu s informaciami o objekte, ktory ma aktualne zaostrenie alebo mnoho inych informacii.

Pri analyze spravy je preto potrebné identifikovat’ jednoznacne typ spravy a parametre
pretypovat’ na objekty, ktoré v skutoc¢nosti predstavuju. Vo chvili kedy je nam format dat predanych

z0 spravou jasny je otazkou implementacie ako s nimi nalozime.
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5 Prenos informacii

Pri aplikaciach s architektarou klient — server je dolezitou sucastou navrhu aj spdsob prenosu
informacii z klienta na server. Konkrétna implementacia tejto funkcionality by sa mala odvijat’ od
poziadavku na konektivitu rieSenia. Pouzita bude ina technika posielania dat ak bude predpoklad, Ze
klient bezi spolu so serverom lokalne, resp. v spolo¢nej LAN sieti a ina ak bude sever umiestneny
mimo fu. V nasom pripade je cielom implementovat’ server ako webovu aplikaciu, ktora bude
centralne spravovat’ informacie o vSetkych monitorovanych staniciach atieto informacie bude
poskytovat’ prostrednictvom weboveého rozhrania.

Tato kapitola sa preto zaobera prave technikou, ktora umoziuje komunikaciu aplikacie beziacej
lokalne s rozhranim serveru beZiaceho na webovom servery. Technologia popisovana nizSie sa

nazyva Webova sluzba — Web Service — a je siiCastou rodiny objektov .NET platformy.

5.1 Webové sluzby ASP .NET

Webové sluzby [9] su jednou zo zakladnych sucasti Microsoft ASP NET technoldgie urcenej na
tvorbu a podporu modernych webovych aplikacii.

Webové sluzby zapuzdruji programovu logiku do formy pristupnej uzivatel'om, presnejSie
uzivateI'skym aplikdciam, prostrednictvom siete intemet. Ide pritom o vystavovanie sady metod
implementovanych v ramci sluzby, ktoré slazia ako zdroj dat pre aplikacie. Na prenos dat su
vyuzivané Standardné webové technologie ako napriklad HTTP. Komunikacia medzi aplikaciou
awebovou sluzbou je zaloZzena na vymene sprav v Standardizovanom formate XML. Pouzivanie
tychto dvoch Standardov je spojené do jedného protokolu nazyvaného SOAP — Simple Object Access
Protocol [10]. Pre vyuzivanie webovych sluzieb nie je potrebné pre konzumujucu aplikaciu vediet
detaily ako programovaci model sluzby alebo jazyk v akom je implementovana. Je to mozné hlavne
vd’aka protokolu SOAP, ktory dokaze spravy pred odoslanim transformovat’ do Standardizovane

formy a zaslat’ na server a naopak.

5.1.1 Protokol SOAP

Protokol SOAP poskytuje moznosti ako sprostredkovat” existujuce aplikacie este SirSej mase l'udi,
aplikacii, ktoré¢ pouzivaji prostrednictvom webu a webovych technoldgii. Ako bolo spomenuté
vyssie, vyuziva HTTP protokol na prenos sprav vo formate XML, ktor¢ tvoria zakladny komunikaény
prostriedok protokolu SOAP.

SOAP neposkytuje ziadnu formu API, ktora by ho vkoneénom dosledku zvizovala len
k jednému jazyku alebo konkrétnej platforme. Principy SOAP su zalozené na atomickych akciach

Specifikovanych pouZzitymi technoldgiami. Je preto ulohou spoloc¢nosti ako Microsoft, Sun alebo
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DevelopMendor aby podporu SOAP implementovali do svojich platforiem a poskytli tak vyvojarom
Iahsi pristup k funkcionalite poskytovanej SOAP protokolom.

Najcastejsim pouzitim SOAP protokolu je jeho implementacia ako prostriedku na volanie
vzdialenych procedur — RPC — Remote Procedure Call. Ak hovorime o SOAP protokole ako
o komunika¢nom prostriedku webovych sluzieb .NET platformy je SOAP vyuzivany prave na volanie
vzdialenych metod.

Praca SOAP protokolu je jednoducha. Pri poziadavku je odosieclana HTTP GET poziadavka, na
ktoru je prijimana HTTP POST odpoved’. Stcastou odosiclanej GET poziadavky je SOAP hlavicka,
ktora Specifikuje o volanie akej metody a z akého menného priestoru mame zaujem. Je nasledovana
vstupnymi popripade vstupno-vystupnymi parametrami pre metddu, kodovanymi vo formate XML.

Format poZiadavku je mozné vidiet’ na obrazku nizsie.

POST /URI objektu HTTP/1.1 1« ID koncové bodu

SOAPNé&zovMet6dy < L Identifikator menného priestoru

Identifikator metody

SOAP Obélka
SOAP Hiavicka <

Hlavicka 1 Parametre met6dy
Hlavicka 2

SOAP Telo

/— Hlavicka rozsireni

Data [«

Obr. 2: Jednoducha SOAP GET poZiadavka

V uvedenom grafe je mozné vidiet, Ze SOAP obalka vo svojom najhlbSom zanoreni obsahuje
Cast’ definujucu parametre metody aich hodnoty. Tieto informacie si do poziadavky vkladané
v XML formate. Je to jedina Cast’ hlavicky reprezentovana XML. V SOAP ma preto XML jedini
ulohu a to transformovat’ (serializovat) data pre metédu do transportovatelnej podoby. V pripade dat
jednoduchych typov sa moéze zdat, ze konverzia nie je potrebna, ale je nutné si uvedomit, Ze
prenasané data nesmu byt diskriminované na zaklade typu. Je tak nevyhnutné serializovat’ najmé data
typu Struktur, ukazatel'ov alebo komplexnych objektov.

Odpoved’ na SOAP poziadavku je vo formate velmi podobnom samotnej poziadavky. XML
definicia dat vSak tento krat obsahuje vystupné, vstupno-vystupné¢ hodnoty. V odpovedi chyba

povodna SOAP hlavicka, ktora je pritomna iba v poZiadavke.
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5.2  Bezpecnost’ webovych sluzieb

Webové sluzby su postavené na komunikacii posielanej zo sukromnych sieti cez verejnu siet’ internet
az k adresatovi, ktory je opat’ sucastou sukromnej siete. Ako kazdy takyto druh prenosu je vystaveny
nebezpecenstvam, ktoré na neho ¢ihaju vo verejnych sietach kde nie je prostredie kontrolovateI'né
vysSSou autoritou. Aj ked” sa v kontexte tejto bakalarskej prace prostrednictvom webovych sluzieb
neprenasaju citlivé informacie, ide o prenos dat, a ako taky by mal byt za kazdych okolnosti
zabezpeCeny. Aspon aplikaciou zakladnych bezpecnostnych technik. Tato Cast’ popisuje zakladné
typy hrozieb vztahujucich sa na prenos dat pri vyuzivani webovych sluzieb. Zaobera sa tiez

bezpecnostou webovych sluzieb ako takych.

5.2.1  Druhy potencialnych hrozieb a webové sluzby

Bezpecnostné hroby spojené s pouzivanim webovych sluzieb by sa dali rozdelit’ do troch hlavnych
kategorii. Ide o hrozby spojené s:

o predkladanim falo$nej identity,

e predkladanim skodlivého obsahu,

e zahlcovanim sluzby.

Nebezpedenstva plynuce z predkladania falo$nej identity su relevantné najmi kvoli pouZzitiu
HTTP protokolu v SOAP komunikacii. V stcasnosti existujuce Standardy spojené s autentifikaciou
a podpisovanim XML dokumentov ako XML-Encryption [11] alebo XML-Signature [12] tento
problém Ciastocne riesia na urovni aplikacnej vrstvy. Ako obrana proti odpozorovaniu prenasanych
dat sa aplikuje SSL. Uplne zabezpedena webova sluzba by mala prednostne odmietat’ akékol'vek
spravy, ktorych autentifikacia, autorizacia alebo integrita vyzera podozrivo.

Druht skupinu utokov tvoria utoky, kedy sprava urcena webovej sluzbe je pred dorucenim
modifikovana a jej obsah je pozmeneny tak, aby posobil skodlivo. Najcastejsi je pripad kedy je
cielom utoku prinutit’” sluzbu aby vykonala akciu, na ktort nebola uréena. Pouzitim techniky SQL
prieniku (SQL Injection) by sa itocnik mohol snazit” ziskat’ napriklad informacie z databazy, ktoré
nie su uréené k Citaniu. Ako obrana proti takymto utokom méze sluzit’ pouzivanie vlastnej XML
definiénej schémy, ktora jasne urcuje aké hodnoty, maximalne aminimalne, moéze ten-ktory
parameter nadobudat,, aka je minimalna, resp. maximalna povolena dizka hodnoty atributu a pod.
Pred samotnym spracovanim spravy sluzbou je jej validaciou voci takto presne Specifikovanej XML
schéme mozné¢ odhalit podvrhnuti spravu este pred tym, ako zaCne jej spracovanie zaberat
systémové prostriedky.

Poslednou skupinou hrozieb st utoky zalozené na snahe zhodit’ systém pomocou opakovanych

poziadaviek na vykonanie uréitej akcie, tzv. Denial of Service (DoS) utoky. Pri webovych sluzbach
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spracovavajucich XML data je typickym priklad pozmenenia SOAP spravy tak, ze sa objem dat
nickol’ko nasobne navysi a dojde k zahlteniu pamitového priestoru aplikacie, ktora nasledne ,,umrie®.
Moze ist vSak aj o modifikaciu, kedy sa Struktira XML zmeni tak aby hierarchické zanorenie
elementov na relativne malom objeme dat spdsobilo vysoki zataz CPU s rovnakym désledkom ako
predtym. Voéi DoS tutokom je tginnou obranou monitorovanie sprav prijimanych sluzbou. Statistické
spracovanie informacii o pozadovanej akcii, type a pocte parametrov, frekvencii prijimanych sprav

a pod. umoznuje dynamicky predvidat’ tento typ utokov.
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6 Navrh, dizajn a implementacia

Vystup bakalarskej prace predstavuje systém na sledovanie aktivit programatora, pozostavajici
z dvoch navzajom nezavislych funkénych celkov — klientskej a serverovej Casti. Text zaverecnej
kapitoly prace sa zaobera navrhom, architektiirou a implementaciou vysledného riesenia. Pre lepSiu
predstavu je popis kazdej casti doplneny relevantnym diagramom a detailmi spojenymi

s implementaciou.

6.1 Klientska cast’

V predchadzajucej kapitole pojednavajicej o off-line systémoch bolo uvedené, Zze takéto systémy
dokazu ziskavat' potrebné informacie o uzivatelovej aktivite takmer vyhradne z pozicie systému,
beziaceho na monitorovane] stanici. Klientska Cast’ rieSenia bakalarskej prace teda predstavuje
aplikaciu instalovanu na klientskej stanici, spustanu, beziacu a ukoncovanu spoloc¢ne s operaénym
systémom. Aplikacia je pritom nezavisla na Géte, pod ktorym je spustana a dokaze monitorovat

aktivitu vSetkych uzivatel'ov systému.

6.1.1 Aktivita uzivatel’a

Ked’Ze lohou aplikacie na monitorovanej stanici je zbieranie informacii o uzivatel'ovej aktivite, je na
tomto mieste vhodné definovat pojem ,.aktivita uzivatel'a™ tak, ako je chapany v kontexte bakalarskej
prace.

Pod terminom ,aktivita uzivatel'a® sa rozumie informacia o tom, ktora aplikacia je aktualne
aktivna, kedy bola aktivovana a ako dlho bola na popredi — ako dlho s ilou mohol uzivatel pracovat’.
Podstatna je taktieZz informacia o texte okna aktivnej aplikacie, pripadne o ndzve modulu, ktory
aplikaciu v systéme registroval a spustal. Aby bolo mozné ¢o najpresnejsie urcit’ ¢i uzivatel skutocne
s aktivnou aplikaciou pracoval, patria medzi sledované vlastnosti systému taktiez udaje o vyuZzivani
periférnych zariadeni a vytaZenosti systémovych prostriedkov (procesoru a operacnej paméte) pocas

doby aktivity.

6.1.2 Implementac¢né detaily

Klientska cast” je implementovana ako desktop aplikacia postavena na technologii WinForms NET
Frameworku, bez primarne viditeIné¢ho rozhrania. Po spusteni je minimalizovana do systémovej listy.
Bezi na pozadi a z pohl'adu uZivatel'a mu neprekaza pri praci. Od okamihu jej spustenia az do
ukoncenia systému zbiera informacie o aktivite uzivatel'a. Jednotlivé udaje su ziskavané aplikaciou

techniky hakovania, vysvetlenej v kapitole o zachytavani sprav v OS Windows.

19



Zbieran¢ informacie st udrziavané v pamiti do chvile, kedy ich mnozstvo nedosiahne
nastavenu maximalnu hranicu. V takomto pripade sa v novom vlakne, asynchronne, za¢ne ukladanie
informacii z pamite do datového uloziska na disku. Viac o formate ukladanych dat a spdsobe ich
ulozenia je uvedené v nasledujucej podkapitole. Cyklus zbierania dat, ukladania do pamite
a asynchronneho ukladania na disk sa opakuje pocas celej doby behu systému az do ukoncenia
aplikacie samotne;j.

Data su z uloziska odosiclané na server v okamihu, kedy je aplikaciou detekované aktivne
pripojenie na internet, a zaroven doslo k overeniu dostupnosti brany na strane spracovavajuceho
serveru. Prijatie dat je serverom potvrdzované tak, aby mohla klientska aplikacia nasledne lokalne
udaje zmazat’. Takymto sposobom sa dba na efektivne vyuzivanie diskového priestoru monitorovanej
stanice.

Dolezitou ¢rtou systému je, ze vSetky akcie spojené s behom klientskej aplikacie si kvoli
optimalizacii, plynulosti, pouziteInosti a efektivnosti aplikacie vykonavané asynchronne -
v samostatnom vlakne. Predchadza sa tym situaciam, kedy by na seba naplanované akcie museli

¢akat’, ¢im by mohlo dochadzat k citeI'nému spomaleniu celého systému.

6.1.3 Sprava lokdlnych dat

Mnozstvo dat, ktoré pri sledovani vznika, je potrebné uchovavat’ bezpecne v prehladnom
a udrzovatelnom formate.

Vsetky zozbierané informacie sa uchovavaju v lokalnom datovom tlozisku, ktorého lokalita na
disku je Specifikovana uZivatel'om pri instalacii klientskej aplikacie. Hierarchicka Struktara adresarov
vtejto lokalite priradzuje jednotlivym wuzivatelom systému vlastni vetvu anapomaha tak
k udrziavaniu lepSicho prehl'adu v tlozisku.

Data su na disk ukladané vo formate XML, ktorého schéma je urcena charakterom samotnych
dat. Vysledn¢ XML je produkované serializaciou objektov v pamiti do textovej podoby. Kvoli
bezpecnosti a moznej citlivej povahe udajov su pred ulozenim Sifrované symetrickou §ifrou Standardu
DES - Data Encryption Standard. Ide konkrétne o jednu z jeho moznych variant — TripleDES [13].
Pri pouziti tohto typu Sifrovania sa aplikuje algoritmus na blok dat hned’ tri krat. Prispieva to najmi k
zvySovaniu odolnosti Sifrovanych dat vo¢i neopravnenému desifrovaniu aplikovanim technik hrubej
sily (brute-force attacks).

Pre kazdého uzivatela sa okrem samotnych dat o aktivite, ukladaji navySe informacie
o uspesnom nadviazani spojenia so serverom ¢i chybach, ktoré pocas behu aplikacie nastali. Nie su
zasiclané na server asluzia vyhradne na analyzu priin pripadnych problémov s transferom

sledovacich dat alebo pripojenia so serverom.
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6.1.4

Zivotny cyklus klientskej aplikicie

V nasledujucom diagrame je mozné vidiet’ Zivotny cyklus, ktorym klientska aplikacia prechadza

pocas svojho behu. Cyklus zacina spustenim aplikacie na monitorovanej stanici. Pre prehl'adnost’ je

v diagrame zahmuta aj

registracia klienta prostrednictvom webového

rozhrania.

registrovanim ziskava unikatny identifikator, ktory je pozadovany pocas instalacie.

Registracia
Uget vytvorenH‘-‘riradené GUIDH

Registorvany uzivatel

~@

@<

Instalacia

5| spustena instalaci >|| Zadané uzivatelské GUID '—

N
Zadané uzivatelské meno

Zadané uZivatelské heslo
Zadany interval pre kontrolu spojenia Zadané URL serveru

{ inStalovany klien(\J< (Zadané cesta k ﬁloiiskt){

Restart systé k

NI

Spustena aplikacia

Ukoncenie systému

na kontrolu

<< uplynutie periédy
pripojenia >>

Kontrola pripojenia

Sledovanie aktivit uzivatela

Nedost

Dostupné pripojenie

upné pripojenie

J (Nadv‘eizovanie spojenia so serveromP

Spojenie nadviazané

Ukladanie udajov

Ukladanie

Overenie limitu dat v paméti

UloZené

Overovanie klienta na servery

Overovanie GUID >“ Overené '—

Neoverené

Overenie registracie klienta

Registrovany

Neregis(rovanHRegis(récia

Overenie uzivatela

Zasielanie dat na server

S

Zasi . .

< udajov

®

Neuspesné

Uspes$né Hogovanie uspechu

Logovanie chyby

L

Obr. 3: Diagram zndzoriujiici prechodové stavy klientskej aplikacie

UzZivatel’
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6.1.5

Diagram tried

Diagram uvedeny nizSie zachytava prepojenie a spolupracu jednotlivych tried tvoriacich klientsku

aplikaciu. Niektor¢ z tychto tried, ako napriklad trieda AsynchronousOperation, sa vyuzivaji

taktiez na strane serveru. Pokial’ hovorime o tejto triede, stoji urcite za zmienku, Zze prave ona tvori

zaklad vsetkych akcii prebichajucich v systéme asynchronne. Zdedenim z tejto triedy a povinnou

implementaciou jej jedinej metody, je mozné do systému zasadit’ akykol'vek d’alsi prvok, ktory bude

svoje akcie vykonavat’ nezavisle na primarnom vlakne.
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- sled ie &i nie je okno imali é /minimalizované
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C rovid - voi . . o "
* = Lovord +RecordMemory : double - sledovanie €asu po¢as, ktorého bol uZivatel v okne aktivny
A A - sled ie aktivity kla - pocet stlaceni klaves
= 5 Systeml - sledovanie stlageni DELETE klavesy
" ’g § +Records : Usagelnfo 1 - sledovanie stlateni BACKSPACE klavesy

g . B o

M v +SystemUsagelnfo() - void sledovanie aktivity mysky
<<dedi>> <<Je zaznam>> «refinesy

AsynchronousOperation

[#WorkerObj : BackgroundWorker

[#WorkerObj_DoWork(in sender : object, in e : DoWorkEventArgs) : void
[#WorkerObj_RunWorkerCompleted (in sender : object, in e : RunWorkerCompletedEventArgs) : void
[#TimeConsumingOperation(in workerObj : BackgroundWorker, in param : object) : object
+RunAsyncOperation(in param : object) : void
+CancelAsyncOperation () : void

Activ

+StartMonitoring() : void
-GetSystemUsage () : Usagelnfo
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+ProcessResponse() : void

+IsSpaceAvailable : bool
+DataXml : string

~—
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1
| MemoryStorageAck MemoryStorageData
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+DataXml : string

+GenerateDataXml() : string
-CheckAvailableSpace () : bool
dd i

+GenerateDataXml() : string
-CheckAvailableSpace () : bool
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-SaveDataToFS(in filePath : string) : void -SaveDataToFS(in filePath : string) : void

MemoryStorageConn

+ConnlinfosList : LogRecordInfo 1 1

-StorageSizeLimit : double 0.7 ] <<je zaznam>>

+IsSpaceAvailable : bool 0.
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+GenerateDataXml() : string " w LogRecordInfo

-CheckAvailableSpace() : bool +RecordDateTime .

+AddConnlinfo(in info : LogRecordInfo) : void 0.+ [tRecordText:double | <9€zaznam>>

-SaveDataToFS(in filePath : string) : void - <<poskytuje ddaje o
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+AppName : string
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+ErrinfosList : LogRecordInfo ppACtiveDevicesinfo : ActiveDevicesinfo

-StorageSizeLimit : double
+IsSpaceAvailable : bool
+DataXml : string

Jsage : Systeml

-GetActiveTime() : double

+GenerateDataXml() : string
-CheckAvailableSpace() : bool
+AddErrinfo(in info : LogRecordInfo) : void

+GetActivityRatio(in focusTime : double, in activityTime : double) : double

-SaveDataToFS(in filePath : string) : void
T

Connectioninfo

+ConnectionlsAvailable : bool = false 1
1 +ConnectionToServerlsActive : bool = false

+OnConnectionAvailable() : void
-CheckServerConnection() : bool
-CheckConnection(in serverUrl : string) : bool

<<wyuZiva>>

Clientinfo

CurrentUserinfo

[+ClientGUID : Guid = Guid Empty()

+ServerCheckPeriod : double = 300
+ClientDataPath : string
+ClientGuidlsVerified : bool = false
+ClientIsRegistered : bool = false

+ServerURL : string = http:/localhost | 'S

+UserName : string
+UserFolderPath : string

+UserlsVerified : bool = false

-GetUserName() : string

+RegisterClientOnServer() : object

+3 = ERROR_LOG

+1 = CONNECTION_CHECK
+2 = ACKNOWLEDGE_LOG
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FileProvider
«enumeration»
LogType | ———>f+GetUserFolderPath() : string
+0 = TRACKING_DATA 1 [*GetLogPath(in logType : LogType) : string

0.* +GetFilesinPath() : string
+GetFoldersinPath() : string
+SaveFileToDisk(in patl
+CheckWritePermissions(in path : string) : bool
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+SortList(out list : object) : void
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+RemoveFileFromDisk(in fileName : string) : void
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ActiveDeviceslnfo
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: string, in data : object) : void «|[+KBBackspaceUsage : ulong

+KBDeleteUsage : ulong
+MouseUsage : ulong
+KBRawUsage : ulong

+RecordDelete() : void
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1

EncryptionDecryptionManager

+RecordKeyboard() : void
() : void

<<$ifruje/desifruje>>

+EncryptData(in rawData : object, in initVector : object, in key : object) : object
+DecryptData(in rawData : object, in initVector : object, in key : object) : object

+GetKeyboardRawUsage() : ulong

Obr. 4: UML diagram tried klientskej aplikacie
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6.2 Serverova c¢ast’

Serverova Cast’ implementovaného systému pozostava z troch mensich celkov. Ide o webovy portal,
administracné rozhranie a webovi sluzbu — datovii branu.

Webovy portal slazi vyhradne ako registratny bod. Prostrednictvom portalu sa registruji
klienti, ktory po registracii ziskavaju unikatny identifikator. Ten ich jednoznacne identifikuje v celom
systéme. Zadava sa pri instalacii klientskej aplikacie na monitorovanu stanicu. Vyuziva sa napriklad
pri nadvdzovani spojenia so serverom, pri zasielani lokalnych dat k spracovaniu a pod.

Webové administraéné rozhranie slizi na spravu a prehliadanie zaznamov o vsetkych
sledovanych staniciach, ktoré sa viazu ku klientovi — zadanim identifikatora pri instalacii. Rozhranie
poskytuje moznost” jednoduchym spoésobom kategorizovat’ informacie o uzivatel'och. Formou grafov
a Statistik zobrazuje informacie o aktivite.

Webova sluzba predstavuje sadu funkcii exponovanych aplikaciam tretej strany, a teda aj nasej
klientskej aplikacii. Medzi funkciami, ktoré¢ sluzba ponuka, je okrem inych funkcia pre overenie
dostupnosti sluzieb serveru, overenie klienta, overenie monitorovanej stanice ¢i funkcia na prijimanie

dat.

6.2.1 Implementac¢né detaily

Serverova Cast’ systému je implementovand ako webova aplikacia vyuZzivajuca technologiu ASP
NET 2.0, v kombinacii s databazovym serverom Microsoft SQL Server. Podporované su verzie od
SQL Server 2000 vyssie.

Ako bolo spomenuté v uvode tejto podkapitoly, server pozostava z viacerych Casti. Kazda cast’
je na sebe funkcne nezavisla, ¢im sa dosiahlo moznosti upravovat’ funkcionalitu jednotlivych casti
bez toho, aby bolo nutné odstavit’ pri kazdej uprave cely systém. Ide o dolezita crtu, ktora je
vyzadovand najmi preto, Ze implementovany systém obsahuje rezervy v rozsahu ponukanej
funkcionality, ktoré m6zu byt v buducich verziach jednoducho doplneng.

Vsetky udaje zozbierané na monitorovanych staniciach su po prenose na server dostupné k
nahliadnutiu v administra¢nom rozhrani. To je sucastou webovej aplikacie a je pristupné pre klientov
registrovanych na servery. Slazi ako centralizovany bod pre spravu a zobrazovanie informacii
o aktivite jednotlivych uzivatelov. Vzhlad, ovladanie a zoznam funkcionality, ktoré toto rozhranie
poskytuje je mozné najst’ v uzivatel'skom manualy, ktory je prilohou technickej spravy. Urcte je vSak
vhodné¢ zdoraznit, ze miesto textove] podoby je kazdy relevantny udaj, zkvanta informacii,
reprezentovany odpovedajicim grafom — pokial’ to samozrejme povaha informacie dovol'uje. Ukazka

zobrazovanych grafov sa nachadza niZsie.



From: 14. 05. 2003 P To 14, 05. 2009 P Ted

NOTE: Following graph displays ratio between categories of applications.

Monitoree's application statistics

Total focus time ratio Active focus time ratio

@ Internet broswers: 80,68% (4.98 min) [ Internet broswers: 79,03% (29.19 s)
T Development Tools: 18,05% (1,11 min) = Development Tools: 20,06% (7,41 s)
1 System tools: 1.27% (4,72 s) I System tools: 0.91% (0,34 s)

Development
ools: 18,06%
(1,11 min}

Development Tools
20,06% (7,415}

System tools
1,27% (4,72
5}

Internet broswers:
5 internet broswers:
30,68% (4,98 min) 75.03% (25,19 8)

Obr. 5: Grafzobrazujiici celkovy cas, pocas ktorého boli aktivované aplikacie jednotlivych kategorii (viavo)

a graf zobrazujuci cas uZivatela straveny prdacou s aplikdaciami jednotlivych kategorii (vpravo)

NOTE: Following graph represents ratio between application active time and devices usage.

Active application system usage

[6— CPU —— RAM]
"m—7——- 2,115

Usage in %

Usage in MB (10"6)

07:28 07:58 08:28 08:58
Date and time

Obr. 6: Graf zachytavajici vyuZitie systémovych prostriedkov (CPU, RAM) pocas doby kedy bola aplikacia

aktivna
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MOTE: Following graph represents keyboerd usage while specific application was active.

Active application keyboard usage

[= Alkeys = Backspace C— Dakete
T T

Active devices graph

Number of hits

Obr. 7: Graf zobrazujici detailné vyuZitie kldvesnice pocas doby kedy bola aplikacia aktivha

NOTE: Following graph represents ratio between applicationa ctive time and devices usage.

Ratio between focus time and devices active time

B [nactive: 86,33% (1,59 min)
1 Keyboard: 10,22% (11,30 5)
B Mouse: 3.45% (3.815)

Keyboard:
10,22% (11,30

s)

(3,815)

Inactive:
86,33%
(1,69 min)

Obr. 8: Graf zobrazujiici podiel casu aktivity jednotlivych
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Z toho ¢o bolo doposial’ k implementacii serverovej Casti systému uvedené je zjavné, Zze server
pouziva klasicki trojvrstva architektiru. Pozostava teda z vrstvy zabezpecujucej kooperaciu
s databazovym systémom — ziskavanie a predavanie dat, transformacia dat do podoby objektov a pod.
Vystupy datovej vrstvy slazia ako vstupy pre nadradent, logicku vrstvu. Ta prostrednictvom
nadefinovanej sady metod a objektov, a dopredu definovaného spravania transformuje vstupy
z datovej vrstvy na vstupy pre najvysSie poloZzenu vrstvu. Je tiou vrstva prezentacna, ktora je
zodpovedna za prezentovanie informacii, vysledkov spracovania, uZivatelovi. Na zobrazovanie
informacii pritom opat’ vyuziva sadu metod poskytovanych API implementovaného systému.

Nasledujuci diagram zobrazuje postavenie jednotlivych vrstiev v architektire systému. Ako je
mozn¢ vidiet, systém poskytuje na kazdej vrstve triedu, ktora tvori prepojenic medzi systémom
a modulom zodpovednym za uréitu funkcionalitu syst¢ému. Zdedenim z prepojovacej triedy je mozné
systém jednoducho rozsirit' bez toho, aby bolo potrebné vlastnit” jeho zdrojovy koéd. Systém tak

mdbzeme oznalit’ za znaéne otvoreny voci prispdsobovaniu samotnym uzivatelom.

2 o
Prezenta¢na vrstva o o )

< T StatisticsProvider

k=)

n =,

0o

< PATClient > (CustomControls) C PATService > § §

@,

9

Logicka vrstva

< FileHelper > (MemoryProvider) < XmiHelper )
(V\ﬂnApiProvider) < ActivityProvider > (EncryptionProvider)

Datova vrstva

<ResourcesManager> ( DataHelper ) < DataObjects >
ConnectionHelper SettingsProvider

Obr. 9: Architektira systému

DataSending

LogManager

GlobalHookProvider

Application

ActiveDevices

< ejegpoensqy > <ua_uwadosnaualqauﬁsv>
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6.2.2 Data na strane serveru

Na monitorovanej stanici su informacie ukladané v lokalnom datovom ulozisku. Na strane serveru
ticto informacie predstavuju omnoho vac¢si objem dat, a preto je nevyhnutné uchovavat’ jednotlivé
udaje v relacnej databaze.

Architektura databazy pouzitej pre uchovanie ziskanych udajov je zobrazena na diagrame

uvedenom nizsie.
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A ompany ApplicationWasS hrinked
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ApplicationMachineName
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1
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PAT_ActiveDevice
! PK | ActiveDevicelD
PAT_Monitoree . )
- ActiveDeviceKeyUsage
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MonitoreeGuid ActiveDeviceMouseUsage
FK1 | ClientID ActiveDeviceMouseCount

Obr. 10: E-R diagram pouZzitého databdzového rieSenia

Z diagramu plynie, Ze pre kazdého klienta zaregistrovan¢ho v systéme existuje spolo¢nost’,
ktoru reprezentuje. Objekt spolocnost” zastreSuje vSetky monitorované stanice, ktorych klientska
aplikacia bola inStalovana s pouzitim registracnych tdajov aidentifikatoru konkrétneho klienta.

Definované kategorie su spolo¢né pre vsetky sledované objekty patriace pod jednu spoloc¢nost’.
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6.2.3 Webova sluzba

Webova sluzba, ktora je sucastou serverovej Casti sledovaciecho systému, plni funkciu brany.
Prostrednictvom nej do systému pradia udaje o sledovanych uzivateloch, zozbierané klientskymi
aplikaciami.

Webova sluzba v prvom rade sluzi na prijimanie informacii a neposkytuje Ziadnu logicku
funkcionalitu, ktora by bola klientom vyuzivana. Ide o jednosmernu komunikaciu v smere od klienta
k serveru, a preto nie je mozné prostrednictvom sluzby ziskavat’ informacie o sledovani ostatnych

uzivatelov v systéme.

6.2.4  Zabezpeclenie webovej sluzby

Vystavenie funkcionality tretim stranam prostrednictvom webovej sluzby, vytvara priestor pre
potencialne utoky. Mo6Ze ist’ najmi o snahy zo strany skupin, ktoré sa prostrednictvom webovej
sluzby chcu dostat” k udajom uloZzenym na servery alebo maji zaujem na poskodeni systému ako
takého.

Pri zakomponovani webovej sluzby do architektury systému je potrebné zakazdym uvazovat aj
bezpecnostny aspekt takéhoto rozhodnutia. V pripade implementovaného rieSenia je ochrana voci
utokom, spomenutym v kapitole o bezpecnosti webovych sluzieb, dvojstupriova.

Prvym stupiom ochrany je rozhodnutie neposiclat’ autorizaéné udaje ako sucast” dat
odosielanych na server. Vsetky data su odosielané v Sifrovanej podobe tak, ako boli uloZené
v lokalnom ulozisku. Spolu snimi sa odosiela navySe iba identifikator klienta, ku ktorému sa data
viazu. Desifrovanie prijimanych dat prebicha na strane serveru aplikovanim desifrovacicho algoritmu,
za pomoci uzivatel'ského mena a hesla zadaného pri registracii. Tieto udaje by mali byt zname iba
poverenej osobe na strane klienta. Zabezpedit, aby sa tieto udaje nedostali do rik nepovolanej osoby,
uz nie je teda v rézii systému. Ak sa spracovavané data nepodari desifrovat, je jasné, ze neboli
Sifrované klientom, ktory sa prostrednictvom zaslan¢ho identifikatora prezentoval.

Druhy stupen v ochrane pred zneuzitim, resp. znepristupnenim funkcionality webovej sluzby,
je validacia XML schémy prijimanych sprav. Pred dal§$im spracovanim sa po deSifrovani
deserializuju data z textovej podoby, pricom dochadza k validacii schémy. Pokial’ deserializacia
prebehne v poriadku je na mieste vyhlasit’ data za validné. V opa¢nom pripade je pravdepodobné, Ze
s datami bolo manipulované, a preto su systémom ignorovang.

VysSie uvedenymi technikami sa podarilo vyznamne znizit' nachylnost’ systému k jeho

zneuzitiu neautorizovanym pristupom ¢i aplikovanim v l'ubovol'nom smere skodlivych dat.
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7 Z.aver

Momentalna situacia v spolo¢nosti poskytuje s rastiicim napitim na finanénych trhoch, vacsi priestor
pre sledovacie systémy najroznejSicho charakteru. Systémy, ktoré¢ informacie zozbierané na
sledovanej stanici zasielaju k spracovaniu na server, sa radia k najvyuzivanej$im. K takymto
systémom patri aj implementované riesenie.

Praca na vytvarani systému dokazala, Ze sa rozhodne nejedna o trividlne zadanie
s jednoduchym riesenim. Hovorime pritom o obmedzeniach kladenych legislativou krajin s vyspelym
pravnym systémom, limitovanych moznostiach ¢o sa tyka povahy sledovatelnych udajov ¢i
technologickych obmedzeniach danych v sucasnosti dostupnymi technologiami.

Vysledkom bakalarskej prace je systém, ktory spifia vietky body zadania prace. Navyse, nad
ramec zadania, bolo navrhnutou a implementovanou architektirou, umoznen¢ schopnému uzivatel'ovi
jednoducho rozsSirovat” stavajucu funkcionalitu. V Ziadnom pripade sa vSak nejedna o systém,
v ktorom by nebolo miesto pre vylepsenia a rozsirenia priamo na urovni systémového API. Vyvoj na
systéme bude urcite nad’alej pokracovat’. Nasledujice verzie systému by mohli napriklad rozsirovat
zaber zbieranych udajov, o detailné informacie o stlacenych klavesoch - nie z pohl'adu sémantického
vyznamu sekvencie znakov. Dal§im moznym rozsirenim by mohla byt aj multiplatformna podpora.

Skusenosti z pohladu autora, ako programatora, sa vyvijali hlavne v rovine spoluprace
nizkotroviiového kodu s kddom spravovanym behovym prostredim. Skusenosti pri navrhu a hl'adani
komunikaéného kanalu, medzi klientom a serverom aimplementicia serverovej Casti, prehibili

znalosti a skusenosti s navrhom systému s pouzitim jazyka UML.
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Priloha 1
InStala¢ny manual

Pozndmbka: V nasledujiicom texte bude spominany demonstracny webovy portdl. Jeho URL adresa je

v dobe odovzddvania bakaldrskej prdce http://patsystem.aspone.cz/. Portdl slizZi pre jednoduchsie

testovanie hodnotiacou osobou. Autor prdce si preto vyhradzuje pravo odstavit portdl po vyprSani

hodnotiaceho obdobia.

Minimalne poziadavky

o Kilient — OS Windows XP avysSie, NET Framework 2.0 (je sucast inStalacn¢ho balika),
internetoveé pripojenie (potrebné na zasielanie udajov na server),

o Server — OS Windows XP a vyssie, IIS, NET Framework 2.0, Microsoft SQL Server 2000
a vyssie (skript na vytvorenie databazy dostupny vo verzii pre SQL Server 2005 a 2008).

Postup inStalacie

InStalacia serverovej Casti

Najjednoduchsi spdsob ako systém odskusat, je vyuzit' pripraveny demonstraCny web na adrese

http://patsystem.aspone.cz.

V pripade, Zze nechceme pripraveny portal pouzivat alebo nie je momentalne dostupny, mame
na prilozenom nosic¢i k dispozicii samorozbalovaci archiv obsahujuci stibory portalu. Obsah archivu
musi byt rozbaleny do korenového adresara, ktory IIS server pouziva ako zdroj webovej stranky.

V zlozke sa spolo¢ne s archivom nachadza aj priecCinok, obsahujuci skript pre vytvorenie
databazovej Struktury a naplnenie prvotnymi datami. Skript je dostupny vo verzii pre SQL Server
2005 a?2008. Po nainStalovani serveru a vytvoreni databazy, je nakoniec potrebné upravit

konfiguraény subor webovej aplikacie tak, aby pouzivala vytvorenu databazu.

Registracia nového klienta

Po pristupe na webovy portal sa cez polozku menu ‘Register’ dostavame k registracnému formularu.
Ulohou registracie je vytvorenie nového uétu, cez ktory budu spravované informacie o sledovanych
staniciach. Vysledkom registracie je vygenerovany unikatny identifikator, ktory sa zadava pri

instalacii klientskej aplikacie na monitorované stanice.


http://patsystem.aspone.cz/

Registraény formular vyzera nasledovne:

PATSystem

programming achivity tracking system

keep eye on user's activity

best track ystem on the market

Home About Media Register Contact

Website News UserRegistration LogIn

Site Update 31/12/2007

. . User name
Lorem ipsum dolor sit amet cttur ing

elit, sed do eiusmod tempnt doloregna User details

aliqua. Uties for enis.. Password

Site Update 31/12/2007 Login:
Lorem ipsum dolor sit amet ctiur ing Password:
elit, sed do eiusmod tempnti doloregna
aliqua. Uties for enis..

Confirm password:

Name:

Last name:

Treating Clients Well

. E-mail:
|

Company details

Lorem ipsum dolor sit amet, consectiur Company name:
adipisicing elit, sed do eiusmod tempot
ut labore et dolore magna aliqua, Utim

License:

ad minim veniam. .

Obr. 1: On-line registracny formular

Po uspesnej registracii si zobrazené nasledujuce udaje:
e  GUID - identifikator registrovanc¢ho klienta,
e Service URL — URL koncového bodu brany.

! Udaje sii potrebné pre uspesne nainstalovanie klientskej aplikdcie, preto by mali byt

starostlivo uchované. Nie je mozné dostat sa k udajom neskor, bez administrdtorského pristupu.

InStalacia klientskej aplikacie
Aplikaciu je mozné nainstalovat’ dvoma sposobmi:
1. Spustit’ instalacny balicek z priloZené¢ho CD nosica. Instalator klientskej aplikacie je
dostupny ako klasicky EXE stubor popripade MSI instalator.

2. Instalacny balik je mozné ziskat na webovom portaly http://patsystem.aspone.cz.

Odkaz pre stiahnutie inStalatoru sa zobrazi po registracii nového klienta.
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Sprievodca instalaciou klientskej aplikacie prechadza niekol’kymi krokmi:
1. Potvrdenie suhlasu s licenénymi podmienkami,
2. Zadavanie:
a. GUID - unikatneho identifikatora klienta, ziskané¢ho pri registracii na portaly,
b. Login — uzivatel'ské meno zvolené pri registracii,
c. Password —heslo zvolené pri registracii,
d. Monitoree GUID —identifikator existujiceho sledované¢ho uzivatela.
3. Zadavanie:
a. Connection check period — Casovy interval medzi kontrolami aktivneho
spojenia so serverom,
b. Service URL — adresa brany beZiacej na strane serveru, po zaregistrovani je
aktualna adresa zobrazena v suhme registracie (v pripade pouzitia

demonstra¢ného webu je to http://patsystem.aspone.cz/PATServiceGate .asmx)

c. Local data store — cesta k lokalnemu ulozisku dat — korenovy adresar.
4. Vyber lokality pre instalaciu samotného klienta.
5. Dokoncenie instalacie.
6. Restartovanie systému. Pokial sa systém po ukonceni inStalacie nereStartuje, je

potrebné klienta spustit’ ru¢ne z cielového adresara.

Od chvile, kedy sa v systémovej liste vedl'a ukazovatel'a hodin objavi ikonka klientskej aplikacie

(stipcovy graf), je aktivita uzivatel'a logovana a v pripade aktivneho spojenia odosielana na server.


http://patsystem.aspone.cz/PATServiceGate.asmx

Priloha 2
Praca s webovym rozhranim

Webové rozhranie sluzi ako administraény bod na prehliadanie informacii zozbieranych pri sledovani
uzivatelov. Sluzi zaroven na spravu tychto udajov. Administracia funguje v dvoch rezimoch —

uzivatelI'skom a administratorskom.

Administratorsky mod

V pripade, Ze sa do systému prihlasi uzivatel’ ako administrator (uZivatel'ské meno ‘administrator’ a
heslo ‘admin’ pre demonstraény web a web inStalovany zo samorozbal'ovaciecho archivu), rozhranie
spristupni administratorské funkcie.

Rozsirena funkcionalita predstavuje rozhranie pre spravu spolocnosti (Administration =
Companies), uzivatel'ov (Administration = Users), SQL dotazov pouzivanych pre ziskavanic udajov
z databazy (Administration = Queries) ¢ rozhranie pre spravu lokalizacnych retazcov,
umoznujucich preklad rozhrania do l'ubovolného jazyka (Administration = Localization).

Samozrejmostou je pritomnost” vSetkych funkcii dostupnych pre bezného uzivatela. Viac

o nich v d’alSej Casti tohto manualu.

Uzivatel’sky mod

Ide o zakladny mod administraéného rozhrania. Kazdy klient zaregistrovany do systému ziskava
registraciou pravo do rozhrania pristupovat. Po prihlaseni do systému su pre uzivatela viditeIné
zalozky ‘Records’, ‘Administration’ a ‘About’. Na zalozke ‘About’, ako uz nazov napoveda, je mozné

najst’ zakladné informacie o praci s rozhranim, v podani tohto kratkeho manualu.

Zalozka ‘Administration’
Bezny uzivatel méze vtejto sekcii spravovat kategdrie, do ktorych sa aktivne aplikacie jeho
sledovanych stanic rozdeluju.

Kazda kategoria sa definuje tak, Ze sa urdia stipce v databaze, ktoré sa maji prehliadat’ na
vyskyt hl'adan¢ho textu. Text moze predstavovat’ nazov aplikacie, text okna, ktory je zobrazeny ak je
aplikacia aktivna, cestu k modulu spistajucemu aplikaciu a pod. Vyhl'adavat’ sa m6Zze aj na zaklade
viacerych textovych hodnét, oddelenych znakom °;’. Pri zobrazovani aplikacii urcitej kategorie su
potom zobrazené vietky také aplikacie, ktoré vo vybranych stipcoch obsahuju hl'adany text.

Pre ukazku Specifikacie kategorie prejdite prosim do sekcie ‘Administration = Categories’

a zeditujte nicktoru z kategérii pomocou tla¢idla s ikonou ceruzky ().



Sekcia ‘Records’

V tejto Casti administraéného rozhrania uzivatel, ako spravca, moéze najst’ kompletny prehlad
o aktivite jednotlivych uzivatelov. V zozname uzivatelov, ‘Monitorees’, sa pochopitel'ne zobrazuju
iba uzivatelia, ktori s sledovani klientskou aplikaciou inStalovanou s pouzitim registraénych udajov
aktualneho uzivatel'a — klienta.

Detail sledovan¢ho uzivatela je mozné zobrazit’ pomocou tladidla s ikonou lupy (n'_f']). Ikonou

krizika (%) sa zmazii vSetky udaje konkrétneho uzivatela. V zozname je okrem nazvu uctu
sledovaného uzivatel'a uvedeny tiez datum, kedy boli naposledy serverom od sledovanej stanice
prijaté data.

Detail sledovan¢ho uzivatela obsahuje tri zalozky. Na zalozke ‘General” je v tejto uvodnej
verzii uvedena stru¢na informdacia o datume a cCase, IP adrese a GUID identifikatore poslednej
komunikacie uzivatel'a so serverom.

Zalozka ‘Activity’ obsahuje vSetky aplikacie aktivované pocas doby sledovania. Nad samotnym
zoznamom sa nachadza filter, ktorym je mozné vyfiltrovat’ zobrazované aplikacie podla kategorie,
datumu aktivacie, a inych vlastnosti. V zozname sa daju polozky opiat’ mazat” ako v predchadzajicom
priklade. Pri zobrazeni detailu aplikacie (.'_3"}) je mozné prehliadat’ si Statisticke udaje o danej aplikacii.
Dostupné su informacie o vyuziti klavesnice, polohovacicho zariadenia ¢i systémovych prostriedkov
v podobe grafov.

Poslednou v detailoch uzivatela je zalozka ‘Statistics’. V podobe kola¢ovych grafov sa tu
zobrazuju informacie o pomere aktivity aplikacii patriacich do definovanych kategorii. Podobne ako

v zozname vsetkych aplikacii, aj tu je moznost’ pomocou filtru urcit’ zaber zobrazovanych tudajov.



