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Anotace

Cilem prace je provést podrobnou analyzu principti zabezpeceni LAN za vyuZiti
Windows Serveru 2016 a jeho novych vlastnosti z oblasti bezpecnosti. Autor prace
zmapuje a podrobné popiSe nova bezpecnostni opatifeni implementované ve Windows
Serveru 2016 a navrhne jejich nasazeni a vyuziti pro zvySeni bezpelnosti LAN.
V praktické casti autor predstavi konkrétni postupy a konfiguraci Windows Serveru
2016 s dopadem na zabezpeceni LAN formou pripadové studie v realném prostredi

firmy.

Annotation

Title: Usage of Windows Server 2016 for LAN security

The aim of this thesis is to conduct a detailed analysis of LAN security principles
by using Windows Server 2016 and its new security features. The author of the thesis
will review and describe the new security measures that are implemented in Windows
Server 2016 and will propose their deployment and usage to increase LAN security. In
the practical part the author will present the specific procedures and Windows Server
configuration with the impact to LAN security by the case study in a real company

environment.
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Teoreticka cast prace

1 Uvod

Moderni Zivotni styl nabizi pouzivani informacnich a komunikacnich
technologii témér na kazdém kroku. Informacni systémy se objevuji nejen v podnikani,
ale také v soukromém Zivoté. Utoky cilené proti informa¢nim technologiim se vyskytuiji
po celém svété a vSudypritomné kybernetické hrozby vyzaduji zaméieni se na ochranu
dilezitych aktiv. Tato aktiva se stale vice piresouvaji do kyberprostoru, kde jim hrozi
naruseni z rliznych zdroji. DileZitost kybernetické bezpecnosti, a redlnou hodnotu

aktiv si jejich vlastnik uvédomi aZ pri zniceni, zneuziti nebo jejich nedostupnosti.

Veskera rizika kybernetické bezpecnosti neni mozné naprosto eliminovat, aniz
bychom nepfrestali vyuzivat sitova pripojeni a internet. Kyberutoky jsou stale vice
sofistikovanéjsi a zranitelnosti se vZdy najdou, diive ¢i pozdéji. Proto je potreba se
naucit je nachazet diiv, nez by mohly byt zneuzity a takové situace zvladnout.
Hodnocenim a konzultaci, monitorovanim a prezkoumavanim rizik se zabyva proces
fizeni rizik. Rizenim rizik zvy$ujeme Uspé&$nost organizace dosdhnout svych cilt
soptimadlnim vyuzitim cennych zdroji. Systém fizeni bezpecnosti informaci
(Information Security Management Systém, ISMS) je odrazem cyklického procesu
fizeni rizik a dokumentuje ochranu informacnich aktiv. Vice je pojem ISMS popsan

v normach ISO/IEC 27000.

JelikoZ je nemozné rizika absolutné vyloucit, bylo napsano tisice navodi,
dokumentaci a rad, jak rozpoznat hrozbu driv, nez nam uSkodi. Existuje nékolik
modelti, jak kybernetické hrozby zaradit a rozpoznat. Jeden z nich je i model CIA.
Zakladni atributy podle modelu CIA jsou dlivérnost, integrita a dostupnost
(Confidentiality - Integrity — Availability, tz. CIA triad). Kybernetické utoky jsou vedeny
na tyto tri pilife. Model nas seznamuje s tim, jak zachazet s daty, jak je analyzovat,
upravovat a pristupovat k nim. Podobné modely jsou vhodnym tivodem do informacni
a kybernetické bezpecnosti, ktera musi aktivné podporovat obchodni cile spole¢nosti.
Tato prace se snazi priblizit popisem vhodnych technologii kidealu hladkého

firemniho provozu.



Cilem prace je sestavenim navrhu LAN naplnit pozadavky kladené v systému
ISMS a nalezitosti ve vyhlasce o kybernetické bezpecnosti - vyhlaska ¢. 82/2018 Sb.,
o bezpecnostnich opatienich, kybernetickych bezpe¢nostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.
V této praci budou popsany mozZnosti zabezpeceni operac¢niho systému Windows
Server 2016 ve vybraném prostiedi LAN, které budou spojeny s vyhlaskou
o kybernetické bezpecnosti predevsim z technického hlediska. Prace bude zjisStovat,
pozadavki pro fungovani v praxi a nasledné piredstavi jejich implementaci v piripadové
studii. Budou vyuZity obvyklé a vyzkouSené prostiedky ze starSich verzi serverovych
operacnich systémi Microsoft, ale i nové pridané funkcionality, které v piredchozich
verzich systémi pouzit nelze. Ve vyhlasce se kyberneticka bezpecnost déli na procesni

a technické poZadavky.

V procesnich pozadavcich jsou popsany naroky na tizeni procest, organizacni
bezpecnost a kontinuita ¢innosti v provozu, a nasledné auditovani se zvladanim
kybernetickych bezpecnostnich udalosti a incidentl. Technickd opatifeni popisuji
spravu identit v siti a heslové politiky, pozadavky na ochranu pted skodlivym kédem,
zaznamenavani procest a logovani udalosti, kryptografické prostiedky a penetracni
testovani navrZenych tesSeni. Udavaji poZadavky na opravnéni a pristupy uzivateld
v siti, monitorovani potencionalnich zranitelnosti. Cely zakon je k dispozici online

ve zdroji (NCKB, 2018, cit. 2019-26-6).

Prace je rozdélena na teoretickou a praktickou cast. V druhé kapitole budou
popsany moZznosti vyuZiti Windows Serveru 2016, kratce seznami se serverovymi
rolemi a roli Active Directory. Treti kapitola vyjmenuje nové moZnosti, které byly do
této verze systému pridany, budou popsany jejich technické poZadavky a priklady, kdy
dané funkcionality vyuZit. Podrobnéji zde budou popsany Windows kontejnery, nové
zplisoby vyuZiti virtudlnich strojl a ¢ast vénujici se novym zabezpecujicim moZnostem.
Dalsi kapitoly se vraci k zndmym zplisoblim vyuziti prostiredi Microsoft Windows,
ctvrta kapitola se zabyva konkrétnéji Active Directory a problematice trustu mezi
doménami. Nasleduji kapitoly popisuji principy fungovani LDAP, SSO a protokolu

Kerberos. Kapitola osm se zabyva moZnostmi firewallu a jeho rozdéleni. Nasleduje



kapitola devatd, ktera nastinuje zaklady shellu a skriptovaciho jazyka od Microsoftu -

Windows Powershell.

Desata kapitola pojednava o sitovych prvcich obecné, sezndmi s modelem
ISO/0SI a zaméruje se na slaba mista nékterych protokold, které se v sitovani
pouzivaji. Posledni kapitola v teoretické praci ukazuje prizkum nedavnych hrozeb
s doporucenim, jak se jim vyhnout. Také jsou zde s pomoci statistik z CVE kratce

porovnany dveé posledni verze Windows Serveru.

V praktické casti jsou popsany kroky konfigurace serverové stanice
a pracovnich stanic pomoci nastroji Powershell. Stoje jsou virtualizovany s VMware
Workstation a pres router s firewallem jsou spojeny s internetem na hostitelském
pocitaci. PoZadavky pro tuto sit budou nasazeny na potieby malé firmy zabyvajici se
vyvojem webovych aplikaci. Popsany budou konfigurace Active Directory a group
policy, DNS, DHCP a novinky pro Windows Server 2016 jako jsou kontejnery, Just
Enough Administration nebo Credential Guard. Budou se brat ohledy na bezpec¢nost
a splnéni pozadavkid ve vyhlaSce o kybernetické bezpecnosti. V dalSich kapitolach
praktické ¢asti budou popsany moznosti Windows firewallu a auditovani udalosti,
které se déji na stanicich v LAN. Nakonec bude v praci popsan budouci vyvoj a dalsi

doporucent.



2 Moznosti Windows Server 2016

S Windows Server lze vystavét funk¢ni a flexibilni feSeni firemni sité. Pokud
nevybereme instalaci Windows Server Core, serverové role lze klasicky nainstalovat
pres znamou konzoli Server Manager, ktera od posledni verze sice prosla par zménami,
neni ale pochyb, Ze zmény sméruji k lepsi a prehlednéjsi spravé firemnich stroji. Pies
Server Manager lze spravovat celou infrastrukturu sité, k tomu pomdaha vzdaleny
pristup a nékolik dalSich vestavénych nastrojii jako jsou RSAT (Remote Server
Administratiton Tool) a PAW (Privileged Access Workstation). Ve Windows Server
Core neni Server Manager dostupny, stejné tak nékteré role a sluZzby nejsou zahrnuty a
ke spraveé slouzi PowerShell. Do PowerShell pribylo pro spravu mnoho novych prikazi,
o kterych se bude psat v pozdéjsi ¢asti prace. Pri vybéru instalacniho balicku velice

zaleZi na potrebach sité a administratorskych zkuSenostech.

V této kapitole budou popsany nejhlavnéjsi serverové role, které jsou potieba
pro implementaci v praktické ¢asti prace. Pridavani roli znamena pridavani zasadnich
funkcionalit a komponent spoustéjicich danou funkcionalitu dtileZitou pro server. Role
lze uzivatelsky upravovat a dopliovat pomoci sluzeb a features. Diilezitou c¢ast prace
prestavuje i Active Directory, které hraje v architekture sité velkou roli, v kapitole

proto bude popsano, jak zajistuje bezpecnostni prvky.

2.1 Hyper-V avirtualizace

Role Hyper-V nam dovoluje vytvatret nékolik virtudlnich stroji na stejném
hardwaru, vyuzivame tak hardware mnohem efektivnéji. Virtualnim strojiim rikame,
Ze hostuji na svém Hyper-V hostiteli. Zakladem je hypervisor Hyper-V, virtualiza¢ni
vrstva. Mizeme tak centralné spravovat infrastrukturu (VDI, Virtual desktop
infrastructure) - clustery, migrace a rozloZeni zdroji v siti. WS2016 podporuje nové

i instalaci Linuxovych a FreeBSD virtualnich stroji.

Virtualni stroje jsou prenosné a pri pouziti Hyper-V Replica poskytuji strategii
pro zajisténi obnovy virtudlnich strojii a dat na nich uloZenych. S novym stavem
virtudlniho stroje Connected Standby miiZe byt stroj ulozeny v isporném rezimu, kdyz
jeho zdroje nejsou zrovna pouzivany. Presto ale miize ihned ptejit do plné funkcéniho

stavu.



Pro failover cluster miizeme mit maximalni pocet uzll 64, s az 8 000 virtualnich
strojli v clusteru. Probéhlo navysSeni podporované velikosti RAM aZ na 12TB (pouze
pro VM generation 2), coZ se pravdépodobné bude tykat velkych datovych center, nez
béZznych firemnich podminek. Nova feature Nested virtualization se da pouzit
v testovacich a vyvojovych prostiedich, kdyZ na virtudlnim stroji vyuzijeme znovu
Hyper-V a pouZijeme ho jako hostitele pro dalsi virtualni stroj. WS2016 také zarucuje
okamZzity pirechod na zaloZni virtualni stroj, pokud ma primarni zdroj vypadek. Jestlize
se tak u jednoho znovu spusténého stroje situace opakuje, systém uloZi virtualni stroj
automaticky do karantény - Node quarantine zjisti, Ze se objevuje néjaky problém
aizoluje stroj od ostatnich, nevyuZiva pak zdroje a nelze ho pouZit ani pro
migrace. V tu chvili miiZe ptijit administrator a manudalné zjistit, co se v siti stalo a stroj
znovu zprovoznit. Moznosti Hyper-V jsou rozsahlé a na veskery popis funkcionalit by

bylo potfeba mnohem vice prostoru.

PrestoZze samotny navrh LAN bude vystavén pres nastroje VMware,
funkcionalita virtualizace bude vyuzita v praktické ¢asti prace v ¢asti o kontejnerech.
V kapitole o novych mozZnostech bude lépe popsdn novy Nano server a security
hardening v oblasti virtudlnich strojl, zahrnujici Secure boot, Shielded VMs a TPM.
Stejné tak nové funkcionality ve virtualization-based security, jedna se o Device Guard

a Credential Guard.

2.2 DNS a DHCP

Sluzby AD DS (Active Directory Domain Services) jsou uzce spjaté s DNS
(Domain Name Services), bez které v podstaté nemohou fungovat. DNS slouZi pro
pieklad jmen objektd na adresy v siti, distribuuje databazi se jmennymi prostory
Windows administratory, proto sluzba DNS bude v praci zminéna jeSté nékolikrat. Pri
pohledu na bezpecnost, je DNS ¢asto napadana zplisobem, kdy jsou zménény DNS
zaznamy a tim presmérovana komunikace (DNS cache poisoning). Mohou se tim
zplsobit vypadky pii prihlasovani v siti nebo problémy pfti replikaci a dalsi. Proti tomu

se WS2016 brani napriklad podporou DNSSec, ktery pouZiva Sifrovaci nastroje pro



zaznamy v tabulkach. Ve WS2016 je nové feature DNS policies, ve kterych mohou

administratori spravovat, jak bude DNS server odpovidat na klientské poZadavky.

DileZitou soucasti je spravovani DNS z6n a jejich zaznaml a delegovani
informaci na doménové radice v siti. Pravidlem byv4, Ze pti vy$Sim poctu DNS serverti
na jednom pracovisti pro preklad jmen odkazuji nejprve navzajem a nasledné az samy

sebe. Vhodnych reSeni je nékolik, prace se snazi ridit se jimi v souladu s bezpecnosti.

O automatické prirazovani IP adres a nakonfigurovani defaultni brany se stara
server s roli DHCP (Dynamic Host Configuration Protocol). Pro sité s desitkami klienti
a zarizeni by bylo nemozZné adresovat vSe manualné, k tomu ma DHCP v databazi
prirazeny rozsah adres, se kterymi muiZe pracovat z centralniho mista (v pripadé

vypadku se requesty odesilaji na zalozni DHCP server).

Pokud se rozhodneme pouZivat SDN, k prekladu jmen slouZi integrovana sluzba
iDNS (Internal DNS). Stejné jako v klasické LAN je potieba, aby v SDN virtualni stroje
a aplikace mohly komunikovat mezi sebou nebo externimi zdroji v Internetu. JelikoZ
iDNS server je oddéleny pres iDNS proxy (ten je na kazdém Hyper-V hostiteli)
od virtudlnich siti, chrani ji tak pred Skodlivymi transakcemi, a pritom vidime provoz

v siti. Vyhodou je provazanost s Active Directory.

2.3 File and Storage Services

File and Storage Services je role, ktera je defaultné nainstalovana ve Windows
Server i ve Windows Server Core. RozSifuje ji vSak mnoho sluZeb jako je Data
Deduplication, DFS Namespaces, DFS Replication, File Server Resource Manager
a dalsi. Sluzby definuji, jestli chceme uSetfit misto na disku a deduplikovat data,
seskupovat sdilené soubory na rozdilnych serverech do logicky spojenych celk.
Mizeme nastavit replikaci, kterd bude v zaloze ménit pouze soubory, které se
od posledni replikace zménily a neprenaset zalohu celou. Lze nainstalovat sluzbu
s iSCSI blokové orientovanym protokolem pro uloziSté spojujici cilové diskové pole

s klientem.

Windows pouziva Sifrovaci technologii BitLocker, ktera se poprvé objevila uz
ve Windows Vista a Windows Server 2008. Od té doby je soucasti vSech serverovych

reseni, u desktopovych reseni neni dostupna v edici Home. S BitLockerem miZeme

6



Sifrovat celé disky nebo pouze nékteré oddily, SD karty, aj. Jako Sifrovaci algoritmus
pouzivd symetricky blokovy AES (Advanced Encryption Standard), kdy si sami
muiZeme nastavit délku klice (128bit/256bit), ve Windows 10 miizeme i zvolit zplisob
Sifrovani oddili mezi AES-CBC a XTS-AES. Microsoft doporucuje mit na klientské
stanici, kde chceme pouZit BitLocker, SSD disk a TPM 2.0. Zalohy z pocitace tak mliZeme

ulozit v AD DS zaSifrované a chranéné.

0 novych moZnostech Storage Space Services a souborovém systému ReFS bude

vice napsano v pozdéjsi kapitole.

2.4 Role Active Directory

Oficialni dokumentace od Microsoft poskytuje nékolik doporuceni, jak zvysit
bezpecnost sluzby AD, chranit klicové segmenty sité a jak provadét kontroly IT

prostiedi.

V AD se vétSinou cili na mensi segmenty organizacni topologie, neZ se utok
rozsifi do dalsich ¢asti jako jsou aplikacni a datové servery nebo uZivatelské pracovni
stanice. Provést takovy ttok Ize pies nespravné nastavend prava ¢t a skupin. Casto
jde o ucty s priliS vysokymi privilegii, ktera nejsou potieba pro praci uzivatele. V. AD
miiZzeme implementovat skupinu Secure Administrative Hosts, coZ jsou hostitelské
stanice, ze kterych je bezpecné ridit administraci v AD. Tyto podminky nam potom
zakazuji provadét administratorské ukony z nedtvéryhodnych zdroji a podporuji nas
ve vicefaktorové autentizaci, kdy nesmime zapomenout ani na fyzickou bezpec¢nost
ulozisté pro divéryhodné hostitele (napi. velké firemni serverovny). Prestoze se
vétSina firem brani firewally, antiviry a dalSimi nastroji pro sledovani nebezpeci, ktera
prichazeji z vefejné sité, Casto je problém hlavné u internistd. Jakmile ma nékdo fyzicky
pristup k internim prostoriim, ma pristup i ke stanicim, odkud lze zjistit spoustu véci,
které se na prvni pohled mohou zdat bezvyznamné. Z toho dlivodu je vicefaktorova
autentizace tolik zdlraznovana, stejné tak Sifrovani virtudlniho prostiredi (napft.
Shielded VMs, kdy i po zcizeni VHD je v podstaté kni¢emu, pokud nevlastnite

dostatecCna prava).

Nastaveni politik pro skupiny uzivatelli, Group Policy, je jeden ze zpuisobil

zabezpeceni infrastruktury. Od minulych verzi se hlavni struktura ve WS2016 prilis
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nezménila, pridalo se pouze nékolik novych funkcionalit, napf. nové cmdlety pro
PowerShell. Skupinové politiky se daji nastavit v Group Policy Management Console
pro uZivatele, domény, organizacni jednotky nebo pro sites. Skupinové politiky jsou
uzite¢né pri nastaveni heslové politiky, nebo zakazani USB zarizeni, tedy zamknuti

porti pro USB, a dalsich.

Pomoci skupinovych politik 1ze také nastavit auditovani bezpecnostnich logt
v siti. JelikoZ miiZe na jednom doménovém radici projit velké mnoZstvi informaci, které
bychom se snazili sledovat, je vhodné nastavit, Ze chceme pozorovat pouze nékteré
kategorie logli. Ve WS2016 mame dvé moZnosti - Basic security audit policies
a Advanced security audit policies. Lze se zamérit tfeba jen na neuspéSné pokusy
o prihlaseni nebo autentizaci, pristupy k objektlim, zmény v privilegiich ucti nebo
stavy procest. V dalsim kroku je potieba logy také zpracovat a prakticky zobrazit,
k cemuz se vyuziva nékolik rtznych reSeni - at' uz komerc¢ni nebo neplacené feseni.
Na radu zde mohou pfrijit i skripty s cdmlety v PowerShell, které si spravce sité musi
napsat sam, popripadé investovat do feSeni od jinych firem, jak bude popsano

v praktické ¢asti prace.

Active Directory Domain Services

VEétsi pozornost je potieba vénovat zabezpeceni doménového radice, ktery je
pro roli AD DS klicovy a hostuje AD databazi v ntds.dit souboru. AD DS tidi celé Active
Directory, autentizaci a autorizaci uloZenych objekt(i, se kterymi v siti pracujeme, je
vhodné v ném definovat skupinové politiky. Dle zkuSenosti se ukazuje, Ze nejcastéjsi
pochybeni jsou zapric¢inéna lidskou chybou. Jednou z moZnosti, jak se proti takovym
chybam branit, je pouZivat Server Core instalace, kde je niZ$i moZnost utoku, namisto
systému s desktopovymi prvky. Dalsi moznost, kterou pirinesl az WS2016, je princip
Just Enough Administration a Just in Time Administration, které budou vice probrany
v kapitole o nové pridanych moZnostech. Spravci sité nékdy zbytecné pouZzivaji vysoka
administratorska privilegia k ikoniim, ke kterym to neni potieba. Jedna se o ucty jako
jsou Domain Admins, Enterprise Admins, Schema Admins a Built-in Administrators pro
jednotlivé skupiny, které maji defaultné pristup k AD. Nad prirazenim uZivatele
do administratorské skupiny je treba se diikladné zamyslet a takové ucty prisné

monitorovat.



Vzdaleny pristup na doménovy radic pres PowerShell je prihodnéjsi nez vyuziti
RDP, protoZe sniZuje mozZnost zaneseni malware na doménovy radic. Stejné tak
miZeme vyuZivat pro ovladani a pristup do AD konzole - AD Administrative Center,

AD Users and Computers, AD Sites an Services, AD Domains and Trusts.

AD Administrative Center je velmi cenény pomocnik kvili funkcionalité
vyhledavani. Jak radi v knize (Thomas, 2017, ch. 4), 1ze vyhledavat uzivatele, kterym je
potieba vénovat vyssi pozornost - uzivatele, ktefi se neprihlasili po urcitou dobu,
uZzivatele s nastavenym heslem, jehoZ platnost nikdy nevyprsi, nebo posledni upravy

na vybraném uZivateli.

AD Sites and Services slouZzi k replikaci provozu v siti a dalSich aspektii spojeni
(napf. pridavani uzld, geograficka lokace sites), souvisi s propojenim domén v ramci
lesa, které sdili sites. AD Domains and Trusts spravuje vztahy mezi trusty. Defaultné
vSechny domény v ramci lesa maji mezi sebou trust, v této konzoli lze nastavit trusty

mezi domény ostatnich lesii nebo Kerberos realms.

Zahrnuté PAM (Privileged Access Management) v AD DS pomaha kontrolovat
prostiedi AD s ohledem na bezpecnost a privilegia uctl, hlida i doCasné clenstvi
ve skupindch pomoci vyprselych TGT a TGS (bude vysvétleno v kapitole o protokolu
Kerberos), coZ vdnesni dobé hybridnich siti chrani uZivatelskd opravnéni pred

zneuzitim.

Active Directory Lightweight Directory Services

Role AD LDS v podstaté poskytuje podobné funkcionality jako AD DS, nenfi ale
zavisly na DNS, nepodporuje skupinové politiky ani na ném nelze ukladat globalni
katalog. PrestoZe na néj lze replikovat data z DC pres sites, nepodporuje trusty
anemizZeme pres LDS spravovat ostatni pracovni stanice. Mizeme ho vyuzit jako
»odlehcenou” verzi adresare poskytujici informace o uZivatelich pro webové sluzby,
které je nékdy kvili bezpecnosti lepsi oddélit od informaci, které ke svému chodu
viibec nepotiebuje. Kdyz nainstalujeme roli na server (lze instalovat i na klientské
stanice), na kterém béZi aplikace, pristup kinformacim je mnohem rychlejsi a

nemusime server vést jako doménovy radic.



Certificate Services

Nespocet organizaci pouziva PKI (Public Key Infrastructure) pro bezpecnostni
opatieni, napf. kzabezpeceni webovych servert, Sifrovani emailli, autentizace
s pomoci certifikatli a digitalnich podpisii, a dalsi. AD CS poskytuje implementaci
k pristupu k digitdlnim certifikdtim a certifikacnim autoritam (CA, Certification
Authorities). Obsahuje sluzby k ptipojeni uzivatele k certifikacni autorité (CA Web
Enrollment), k ziskani informaci o jejich zapisu v certifikacni politice (Certificate
Enrollment Policy Web Service), sluzby umoznujici obnovovat certifikaty, i kdyz je
uzivatel zrovna mimo bezpecné hranice sité (Certificate Enrollment Web Service),
sluzby pro ziskani novych certifikatl pro sitova zarizeni (Network Device Enrollment
Service), dostavat ozndmeni o tom, jestli jsou certifikaty stale validni a neni potteba je

aktualizovat.

UmozZnuje zabezpecit VPN, NAP (Network Access Protection), [PSec (Internet
Protocol Security). Predtim neZ se nainstaluje role AD CS, je potreba, aby server byl
zarazeny do domény s AD DS a byla mu prifazena statickd IP adresa, protoze
po instalaci tyto specifikace jiZ nelze zménit. Po nainstalovani mliZeme vyuzivat vyhod
spojeni se skupinovymi politikami a prifazovat k uzivatelim a zarizenim, které typy

certifikatli mohou pouzivat.

Windows Server Update Services

Klicovou komponentou pro troubleshooting vystavéné sité, je dobry popis
aktualniho stavu v dokumentaci. PrestoZze muze byt dokumentace vedena kvalitnég,
pribézné aktualizace jednotlivych ¢asti miGzou byt vétSim problémem. Konfigurace

sitovych zarizeni se casto méni, podstupuji renovaci a na tyto zmény je treba reagovat.

WSUS umoznuje stahovani poslednich aktualit produkti od Microsoft,
spravovani verzi software na vSech stanicich v siti z jednoho centralizovaného mista.
Lze nastavit automaticky update, poptipadé povolit aktualizace jen nékterych casti
nebo se miizeme rozhodnout, Ze se update automaticky nebude provadét viibec, dokud
je administrator rucné nespusti. Diilezitost aktualizaci bude zdiiraznéna v kapitole
¢. 11, kdy budou popsany zranitelnosti vzniklé kviili zastaralym ¢astem softwaru nebo

pouzivani zastaralych principu.
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Ve Windows Server mame samozi‘ejmé nékolik dalSich roli jako jsou Federation
Services, Rights Management Services, Remote Access, Print and Document services
nebo Web Server IIS, podrobnéjsi informace o vSech rolich Ize najit v oficialni
dokumentaci od Microsoft. Je tfeba brat vpotaz i dodatecné sluzby, které se
k nékterym z roli instaluji defaultné. Takové sluzby kolikrat ani nevyuzijeme a mohou
se stat zbytec¢nou zranitelnosti - je na misté kontrolovat, jestli jsou takové sluzby pro

nasi infrastrukturu potrebné a pripadné je zak

azat.

3 Nové moZnosti vyuzZiti Windows Server 2016

Aby sluzby od firmy Microsoft ztstaly stale jedny z nejoblibenéjsich, je nutné
pozorovat trendy a vyvijet stale nova a lepsi reSeni. V této kapitole bude popsano, co je
nové ve WS2016 a co nebylo v predchozi verzi Windows Server 2012 (WS2012).
Budou popsany funkce a vyhody, kvili kterym by méli IT spravci premyslet o nasazeni
WS2016. Objevi se zde zmény vrozestavéni sité, vyuziti uloZisté, uZivatelského
prostfedi a jeho spravy a v neposledni radé zasady bezpecnosti, o niZ se vyvojari

WS2016 zajimali vice do hloubky. Jednd se hlavné o mnohem komplexnéjsi

zabezpecenti virtualnich prostiedi.

-C NEtworklng @ Manwement

Windows Server, _ Network _  Storage Spaces Guarded Fabric - PowerShell DSC
Hyper Converged Controller Direct —  Shielded VM - System Center
—  Guest Clustering — Datacenter — Storage Quality Host Guardian VMM
with Shared VHDX Firewall of Service Service — Operations
—  Hyper-V Replica —  Switch — Storage Replica —  Device Health Manager
Embeldded Attestation
Teaming
— Software Load
Balancing

Obr. 1: Virtualizace a technologie
Zdroj: Windows Server Software-Defined solution (Microsoft, 2017)

Dtive, kdyZ Microsoft vydal novou verzi OS Windows Serveru, zjiStoval, jak se
zakaznik zachova a jaké sluzby vyuZzije. Na zakladé toho pak prisly zmény, které pridal

do verze Release 2 (napt. WS2012 R2). Zatimco hotfixy vydava Microsoft
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do podporovanych verzi OS kazdy mésic, vétsi opravy pro zvysSeni vykonu, nebo nékdy

i pridani nové funkcionality, se presouvaji do Service Release, do verze R2.

Pro WS2016 se tento trend lehce méni, protoZze vétSina novych sluZzeb
a technologii, které budou popsany niZe, se nejdrive objevily k vyzkouSeni a ovéreni
funkénosti ve sluzbé Microsoft Azure. Nasledujici podkapitoly o novinkdch Cerpaji

ze série videi dostupnych na Microsoft Virtual Academy (Hynes a Ralston, 2016).

3.1 Licencni podminky

Ke zménam technického razu, ale i k vétSim zménam v licen¢nich podminkach
doslo uz pri vydani WS2012. Licen¢ni politika se zjednodusila, z mnoha edic a modult
prirazovani se staly dvé hlavni edice rozdélujici licence dle poctu procesort a mnozstvi
uzivateld v provozu - Standard a Datacenter, které dopliiuje edice Essentials pro mensi
organizace. [ vtakovém pripadé se mohlo v praxi stat, Ze se vyskytly nejasnosti

ve vykladu a pochopeni, kolik licenci je potreba, aby nevznikly licen¢ni chyby.

Nyni se misto poc¢tu procesorti licencuji fyzicka jadra, coZ je nejvyraznéjsi zména
klicen¢ni politice ve WS2016. Prava pro virtualizaci zlstavaji podobna jako pro
drivéjsi verze Standard, kde jsme mohli na fyzickém stroji spustit dva virtualni stroje
(je treba si davat pozor na pokryti licenci pri celkovém minimu, coZ je 16 jader, tedy 8
balickil - ty se musi nasobit, pokud chceme na daném serveru spustit vice virtualnich

stroji), a Datacenter, kde pocet virtualnich stroji neni omezen.

Pokud ma zakaznik piedplacenou sluzbu Software Assurance (SA), mizeme
vyuZit aplné nové pravo pouzit k provozu verejny cloud Microsoft Azure (Microsoft

TechNet, 2016) a Cerpat dalsi vyhody.

Edice se liSi i tim, co mohou z novinek popsanych dale nabidnout. Pro kontroly
a audity je ale nutné mit spravné licence na vSechny své stroje, hlavné
ve virtualizovanych prostiedich, kde se casto virtudlni stroje presouvaji nejen kviili
odstavkam serveru a uzli v siti, ale i kviili pfreorganizovani zatéZe jednotlivych strojt
a nasledné uspore elektrické energie. Je nutné znat vSechny migra¢ni scénare a nejlépe
mit tyto scénare diikladné sepsané ve firemni dokumentaci, pro pripadné kontroly
licenci prifazené urcitym strojim, abychom se vyhnuli slozité spravé migraci licenci
(ty se od urcitého stroje nedaji predat drive neZ po uplynuti 90 dni) a nesniZovalo se
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tak robustnost feseni. SA se da vyuZzit i k pouziti prava License Mobility, které je velice
vyhodné, pokud firma provozuje aplikacni servery a nechce na vSechny uzly v siti
potizovat drahd licen¢ni feSeni, jeZ se lisi od licen¢ni politiky Windows Server (na ty se
License Mobility uplatnit neda, pro kazdy cluster vyuZzivajici Live Migration je potieba

mit licenci pro soubézné spusténé virtualni stroje).

3.2 Nano server

Myslenka Nano serveru tkvi v tom, Ze pokud chceme co nejlépe rozloZit zatéz
sité, je potfeba minimalni mnozZstvi paméti pro sluzbu nebo aplikaci, aby byla snadno
prenositelna a zbytecné nezabirala misto pro dalsi prostiedky. Proto se vyvinul Nano
vlastnostmi pro béh jadra, bez uzivatelského interface (GUI) a nadbytecnych
aktualizaci, proto je zde snizena moznost Gtoku na takovy server. Zranitelnost serveru
sniZuje i nizky pocet aplikaci, které jsou zde spusténé. Podporuje pouze 64-bit aplikace
a nema winlogon, prihlasit se k nému lze pouze vzdalené. K jeho spravé je nutné

ovladat PowerShell nebo lze pouZit Remote Server Administration Tools.

Nano server sniZuje naroky na spravu serveru a jelikoZ velikost Nano serveru
zalezi na nasi konfiguraci (Just enough 0S), nevyzaduje tolik zdroji jako kdybychom
ridili obvykly server. Ztoho dGvodu také nemulzeme instalovat Nano Server
z obycejného média s Windows Server 2016 bez toho, aniZ by na instala¢ni soubor
nebyly pridany nami vybrané role a drivery. Pokud bychom na Nano server chtéli
pridat novou roli navic, je lepsi vytvorit novy instalacni soubor s pridanou

funkcionalitou a nabootovat server znovu.

Nano server miizeme vyuzit pro sluzby DNS, jako File Server, Hyper-V, Failover
Clustering, jako webovy server, na kterém béZi Internet Information Services (ISS),
nebo jako hostitele pro vyvijeni aplikaci, které jsou vyvijeny pres cloudové prostredi
a zaloZeny na kontejnerech a micro-services. Naopak neni mozné, aby Nano server
hostoval doménovy radi¢ nebo byl pripojen jako proxy server k pristupu do Internetu.
Nejsou podporovany ani skupinové politiky, pro nastaveni se pouziva DSC (Desired
State Configuration). DCS konfigura¢ni soubory jsou v podstaté Sablony, jak ma byt

server nakonfigurovan, napft. konfigura¢ni soubor pro server, ktery hostuje roli DHCP.
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3.3 Containers

Kontejnery ndam umoziuji vyvijet své aplikace, které pak mizeme pres cloudovy
provoz nasadit kdekoli, kde to potfebujeme, s velmi malou provizi. V mistni siti, v jiné
doméné nebo kdekoli v cloudovém prostiedi, popripadé nasazeni stejné aplikace u vice
zakazniki. Aplikace zde je konzistentni a Ize ji lehce testovat, vydavat rychlé hotfixy
nalezenych chyb a spravovat jednotlivé verze. Aplikace uvnitt ma vSechny zdroje, které
potiebuje a nevi, jestli mimo kontejner probihaji jiné procesy nebo jsou spustény dalsi

kontejnery.

Piistup kontejnerti se jiz dlouho pouzivd vsadé postupli a principt
v metodologii DevOps, nyni je moZnost vytvaret aplikace podobnym zpiisobem i
v prostredi WS2016. Kontejnery je snadné vytvorit (staci pouze dva prikazy
v PowerShellu s pouzitim Dockeru), ale je potieba rozliSovat dva druhy kontejnert, dle
toho jakou budou plnit funkci a jakd mira izolace je potieba - Windows Server
Containers a Hyper-V Containers. Oba lze zprovoznit pomoci Docker API a nasledné je
ovladat pomoci Docker prikazii (pro WS2016 je defaultni - isolation process, pro
Windows 10 je defaultni - isolation hyperv). Vpraktické ¢asti prace bude
funkcionalita Windows Containers spojenych s Dockerem vyzkouSena a pouzita pro

ucely firmy zabyvajici se vyvojem webovych aplikaci.

Kontejnery jsou kompatibilni s technologiemi jako .NET, ASP.NET, PowerShell a
dalsi. Jakmile je kontejner vytvoren, vSechny zmény (instalace softwaru nebo editace
soubort v systému) jsou zachyceny v sandboxu. Nasledné je mozné se rozhodnout, kdy
ze sandboxu bude vytvoren image, ktery zdédi vSechny zmény, které byly provedeny.
Lze tak vytvorit nékolik kontejnerd, jez se mzou rozvijet odliSnym smérem, zaroven
ale stale pouZzivat zdroje svého hostitele. Zavislosti mezi jednotlivymi kontejnery jsou
popsany v manifestu v souboru docker-compose.yml. Miize se zdat, Ze se jedna
o stejnou véc jako je zndmy virtudlni stroj, lisf se od sebe ale tim, Ze kontejner nema
vlastni kernel OS, protoZe vyuziva OS hostitele, na kterém je spustény. Pri vytvoreni
virtudlniho stroje je potieba ¢ast RAM a dalSich zdroj{, a prestoZe na dvou stejnych
virtudlnich strojich jsou spusténé odliSné aplikace, nemusi spotiebovat tolik zdrojd,

kolik jim jich bylo prirazeno.
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Docker kontejnery jsou vyvijeny lokalné, je k nim priloZen manifest, ve kterém
je definovano, jaké mezi sebou maji images vazby, nasledné je odeslan kod aplikace
spole¢né s Docker manifestem na zalohovaci misto, coZ mtliZe byt napriklad repozitar

v Gitu.

Hostitel kontejneru pouziva virtualni adaptér (vNIC), kterym tak spoji
kontejnery k vlastnimu virtudlnimu switchi (vSwitch). Kazdy kontejner ma svou IP
adresu, aby mohly byt provolany sluzby, které poskytuje, a je pripojen pies port (napf.

defaultni TCP nebo UDP port). Pouziva se nékolik druhi sitové komunikace:

e NAT - defaultni nastaveni, kontejneru pridélena interni IP adresa, ktera
je prekladana na adresu hostitele, pripojen k internimu vSwitchi

e Transparent - Kkontejneru ptidéluje adresu DHCP, virtudlni adaptér
poZaduje povoleni MAC address spoofing, pfipojen k externimu vSwitchi

e L2 Bridge / L2 Tunnel - pouZiva se v soukromych cloudovych resenich

Bezpecnostni hrozby tykajici se kontejnerii je nékolik, jedna se o Spatné
nastavend privilegia nebo validace uloZist s images. Musime brat v potaz, Ze i images
mohou byt nakaZeny nebo poskozeny a po jejich spusSténi je v ohroZeni hostitel
kontejneru. Pro bezpecnost je nezbytné monitorovat stav kontejner a jejich integritu
v celém procesu od vyvoje, pres uloZeni v DockerHub registrech, az po nasazeni
do produkce. Je potieba zabezpecit samotné sitovani mezi kontejnery, hostitelem
a pracovnimi stanicemi. At uZ mame kontejnery nasazené v lokalni siti anebo

v cloudovych prostredcich.

Kontejnery pouzivaji sdilené jadro a sluzby hostitele, coZ se muze stat
problematickym a kazda drobna zranitelnost v jadru se stava dilezitou. Na rozdil
variantou se zda spousSténi Kkontejnerti v neprivilegovaném modu, namisto
privilegovaného, ve kterém ma kontejner povolen pristup ke vSem zarizenim
a procestim hostitele, jako kdyby se jednalo o nativné spustény proces v jadru. Naopak
je vyhodou, Ze pokud je aplikace spravné definovdna a rozdélena do mikro sluzeb
(pozn. kontejnery lze ale vyuZzit i pro vyvoj monolitickych aplikaci), sniZi se tak celkova
plocha utoku. Pokud také dtocnik ziska pristup k jednomu kontejneru, mélo by byt
zabranéno tomu, aby se dostal do ostatnich kontejnerti nebo k samotnému hostiteli.

Pouziva se ktomu tzv. orchestrator, diky kterému ridime vztahy mezi kontejnery,
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jedna se o napft. Kubernetes nebo Docker Swarm. Kontejneriim se také doporucuje
pridélit urcité mnoZstvi alokovanych zdrojii. Naro¢ny ukol, jak zabranit eskalaci

privilegii, poptipadé vyiazeni celého hostitele se vSemi ostatnimi kontejnery.

Bezpecnost kontejnerli ve shrnuti zavisi na tfech hlavnich pilifich - izolaci
procesii provadénych uvnitf kontejneru uZivatelem, oddéleni téchto procesi
od hostitelského jadra a sitovych operaci mezi kontejnery. Tyto hlavni komponenty
popisuje i prace To Docker or not to Docker: a security perspective (Combe et al., 2016),
zamérujici se hlavné na bezpecnost Dockeru a cely proces jeho pouziti. Jako reSeni
nabizi pouziti orchestratora, ktery nabizi vys$si stupeii izolace kontejnerti tim, jak ridi
procesy Dockeru. V dalsi praci (Martin et al., 2018) jsou popsany obecné use-case pro
Docker kontejnery, jejichZ spravnym pouzitim se miiZeme vyvarovat nebezpeci atoku.
Hlavnim problémem dle prace je, kdyZ jsou kontejnery pouZivany pro stejné use-case

jako virtualni stroje.

3.4 Shielded VMs

Ochrana virtualnich stroji (VM, virtual machine) poskytovanych pies Hyper-V
je rozSifena o bootovani z Unififed Extensible Firmware Interface (UEFI), oproti
klasickému BIOSu, a poskytuje Sifrovani celého virtualniho stroje. Diky Sifrovani
BitLocker mlizeme disky virtualniho stroje zapouzdrit - jeho posledni stav, napriklad
kviili migracim. Je potieba pouze nainstalovat sluzbu Host Guardian Service (HGS),
ktera umi virtualni stroje rozSifrovat, protoZe vlastni spravné klice. HGS zna celou
infrastrukturu a povolené pristupy k virtualnim strojiim, pro tuto ochranu je ale
potireba mit virtualni stroje druhé generace (Generation 2 VM). V takovém prostiedi se
vyskytuji pouze dlvéryhodné strany a =zaSifrované virtudlni stroje. HGS je
nainstalované na WS2016 s roli Hyper-V, je potfeba mit také aktivni VBS (Virtulization-
Based Security) a TPM, aZ potom se z hostitele stane divéryhodna identita (Guarded

Host) k tomu, aby deSifroval a spoustél virtualni stroje.

I kdyz se kdokoli dostane k Virtual Hard Disku (VHD), zkopiruje virtualni
prostredni na USB disk a pokusi se ho spustit pres Hyper-V, nedokaze se identifikovat,
protoZe nevlastni kli¢ od HGS a nemfiZe se potvrdit jeho identita. Virtualizace zvySuje

pravdépodobnost uUtoki, protoZe lze k souboru VHD pristupovat i vzdalené pies
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souborovy systém, odpada fyzicka bariéra, coZ byl diivod pro vyvoj Shielded VM, do
které se pres Sifrovani nedostanete ani pres PowerShell Direct. Pfes Hyper-V manager
miZeme pouze vidét, jestli je virtudlni stroj spustény a ma dostate¢né zdroje,
o vnitinich usporadani stroje a jeho aplikaci ale bez naleZitych prav nevime nic.
Virtudlni stroj je chranény i pti Live Migration.

Jiz roky se virtualizuje hardware, v pripadé Sifrovanych virtudlnich stroj
vytvaiime softwarovou verzi Trusted Platform Module (TPM), coZz je maly cip
pripajeny do zarizeni (napf. notebooky, mobily nebo externi USB disky), ktery nam
zajiStuje, Ze vZdy vime, s kym komunikujeme.

User requests to
start shielded VM:

VMO1
Host Guardian Service components:
V03 Host sends information, — g Attestation Service evaluates the
Shielded |—.' requests attestation @ validity of hosts =
virtual | VM02 =
machines -
VMOl | & Attestation certificate R SUESEINEN AUTEREE
sent to host o
LAl
Key Protection Service: decides
Host unlocks Host requests key for — whether to release a key to start a VM
VYMO1 and unlocking VD1 El
- Release of key for . .
starts it VMO1 aporoved Host Guardian Service
PP (HG5) running on a
Key to unlock VMO e cluster
delivered to host

Guarded host

Obr. 2: Shielded VMs
Zdroj: (Apolinario, 2016)

Na obrazku ¢. 2 vidime, jak funguji Shielded VMs, kdy uZivatel vysle poZzadavek
pro spusténi virtualniho stroje VM01 na Guarded Host, ktery zazada o atestacni sluzby
u HGS. Pokud vSe probéhne uspésné, vysle HGS na hostitele certifikat s povolenim, aby
dostal kli¢ k zaSifrovanému stroji. Ten je nasledné s pomoci klice rozsifrovan a virtualni

stroj VMO1 se spusti.

Je treba zajistit, aby dané virtualizované reSeni, bez ohledu na to, jestli je uloZené
u poskytovatele cloudu nebo na vlastnim hardwaru, vZdy mélo integritu kédu a diky
TPM ziskalo digitalni podpis. V pripadé ttoku na strukturu dat, zménu kddu jadra, se
podpis porusi a systém se zachova dle toho, kde ttok probéhl (je nahlaSena podeziela

aktivita danym ndstrojem pro monitoring, anebo se virtualni stroj viibec nespusti).
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3.5 Storage Spaces Direct, Storage Replica, QoS

Dal$i metodou, jak zabezpecit data, je pouzivat RAID (Redundant Array of
Independent disks). RAID umozZnuje spojit anebo proloZit dohromady vice pevnych
diskii na nékolika levelech, ¢i jejich kombinaci. Kooperaci tak dosahne redundantné
uloZenych dat na fyzicky oddélenych discich. S jejich softwarovou verzi priSel
i WS2012, WS2016 pojal Storage Spaces vice distribuované. Zaroven ale nezapomina
i na HW vylepS$eni tlozist, kdy mGzeme vyuZzivat vyhod SATA SSD nebo NVM pro lepsi

vykon v ukladani dat, které se na sdilenych discich diive pouZivat nedalo.

Diky Storage Spaces Direct je mozné rychle vytvorit cluster ze serverd, mezi
kterymi probiha komunikace SMB3 (Server Message Block version 3), zjednoho
clusteru se doporucuje vytvorit jeden svazek (Storage Pool). Je tfeba nastavit
v pravidlech firewallu, aby provoz pies SMB3 povolil, pak miZeme pouZzivat vSechny
vyhody této technologie, napt. RDMA nebo multichannel. Nad celou SAN (Storage Area
Network) je zapnuta sluzba, ktera diagnostikuje provoz a miZeme si vybrat, jestli pro
replikaci dat mezi servery a clustery vyuZzijeme synchronni nebo asynchronni replikaci,

coz zajisti, Ze data jsou k dispozici kdykoli, i kdyZ prijdeme o nékolik ¢asti z clusteru.

Storage Replica odesila pakety zaSifrované pomoci AES-128-GCM, kontroluje
integritu a vyuziva Kerberos pro autentizaci mezi komunikaci server-to-server nebo
cluster-to-cluster. S feSenim Windows Failover Cluster nAm dovoluje vytvorit stretch
cluster mezi dvéma lokalitami (sites) a oba uzly ptitom ziistanou aktivni. Pouziva se
blokova replikace a s nékolika bezpecnostnimi opatfenimi zarucuje, Ze je Storage
Replika ,zero data loss“. Pokud se ma jedno uloZisté (datacentrum nebo cluster)
vypnout, automaticky se klienti pfesméruji na zaloZni variantu, zaleZi na use-case,
které mame v nasem tesSeni nakonfigurované. Pro jednu repliku mize existovat i vice
scénari, napr. synchronni a asynchronni provoz, dle zatiZzeni linky. Dilezité je, aby
primarni a sekundarni zdroj méli stejny objem a byly naformatovany NTFS nebo ReFsS.
Otestovat, jestli maji oba zdroje stejné komponenty a jsou kompatibilni, mizeme
cdmletem Test-SRTopology, neZ pristoupime k samotné konfiguraci pres New-

SRPartnership. Storage Replica podporuje spojeni s Nano serverem.

Storage Quality of Service (Storage QoS) dovoluje centralné monitorovat vykon
ulozist, alokovat zdroje a pridélovat prava pro vykon virtudlnich stroji. Je to jedna
z nainstalovatelnych sluZeb zahrnutych v roli Hyper-V.
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Storage QoS dava spravci moZnost zarucit, Ze uloZisté jednoho VHD negativné
neovlivni vykon jiného VHD spusténého na stejném hostiteli. Docili toho tim, Ze dava
spravci moznost specifikovat maxima a minima zatiZeni /0, které se zadavaji v IOPS
hodnotach (Operations per second) pro kazdy virtualni disk na virtualnim stroji zvlast

(Panek, 2018).

3.6 ReFS, primary file system

Resilient File System (ReFS), novy souborovy systém se zacal vyvijet uz pro
Windows 8 a WS2012 pro nékteré ptipady, v nichZ se uz nedalo spoléhat pouze
na NTFS, ktery byl vic neZ dekadu let hlavnim souborovym systémem pro OS Windows.

vV

a tak byl ReFS vyvijen s ohledem na spolehlivost, odolnost a kompatibilitu.

Vyhodné spojeni se Storage Spaces udélalo ve WS2016 ReFS jeho primarni
souborovy systém. Zrychluje vykon Hyper-V a virtudlnich stroji. VylepSuje
vysokorychlostni presuny a nové pridava klonovani blokli mezi soubory, jak uvadi
oficidlni dokumentace (Microsoft, 2018). Klonovani blokl je tak ucinné diky
metadatiim, neni jako obvyklé ¢teni a zapis do souboru. Je tim povoleno vice souboriim
sdilet stejny logicky cluster, zatimco je blok dat namapovan na fyzickou lokaci
v clusteru. Klonovani blokli ma ale i své limity, blok nesmi piesahnout velikost 4GB,
maximalni pocet bloki mapovanych na stejny region je 8175, nebo Ze zdroj a cilova
oblast se nesmi prekryvat a musi byt na stejném ReFS svazku. ReFS zrychluje praci
s virtualnimi stroji, pro priklad je zde technologie Sparse VDL - pfi vytvareni nového
virtualniho stroje (VHD disku) trvalo ve starSim NTFS i nékolik minut, pri pouZziti ReFS

jde o pouhé vteriny.

Nad metadaty jsou provadény kontrolni soucty, které tak detekuji
nekonzistentnosti. Systém mize sam detekovat problémy s integritou a nasledné je
automaticky opravit z uloZzené kopie. Kontrola datové integrity samotnych soubori ale
snizuje vykon zapisi, proto se miizeme rozhodnout, kdy bude zapnutd, popripadé ji
podstaty sdm kontroluje integritu dat, jiZ neni potreba pouzivat prikaz chkdsk a pfri

jeho spusténi je pouze ozndmeno, Ze tento souborovy systém neni potieba kontrolovat
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timto zptsobem. Pokud se nekonzistentnost vyskytne, ReFS sam izoluje posSkozena

data a nasledné se je pokusi opravit.

Pro sledovani nastaveni datové integrity jednotlivych soubord, se pouZivaji
cdmlety Get-FileIntegrityapro povolenikontroly integrity Set-FileIntegrity.
Abychom 7zjistili, jestli se integrita provadi nad soubory v dané sloZce, pouZijeme
prikaz:

PS C:\> Get-Item -Path 'C:\Docs\*' | Get-FileIntegrity

Pro povoleni kontroly miizeme pouzit ptrikaz primo na celou slozku:

PS C:\> Set-FileIntegrity C:\Docs -Enable $True

ReFS vyuziva B+ stromovou strukturu soubori, coz je struktura, ve které se diky
ukazatelim a klicdm sniZuje pocet IOPS knalezeni prvku ve stromu. Zvladne
maximalni objem dat 1 yottabyte, coZ se miZe zdat jako dostate¢né, ale musime brat

v potaz, Ze oblast IT se vyviji velmi rychle.

Nejvétsi prinosy z jeho pouzivani plynou ze spojeni se Storage Spaces, i kdyZ
tento souborovy systém miliZeme pouZzivat i nezavisle na Storage Spaces. Ve Storage
Spaces Direct Ize s ReFS pro zalohu dat pouZit mirror-accelerated parity, ktera vznikla
zvyhod ze dvou zakladnich technik - mirroring a parity. Mirroring neni tak
vykonnostné slozity, zatimco parity Setfi misto v paméti. ReFS provadi realtime rotaci

mezi mirroring a paritou, zapisy jsou tedy rychlé a zaroven efektivné uloZené na disku.

3.7 Bezpecnost a autentizace

Virtualizace a cloudova reSeni jsou trend, a pro Docker kontejnery nebo
pristupny Azure cloud jsou stale dodavana nova reSeni, jak infrastrukturu zabezpecit.
Po uvedeni WS2016 na trh Microsoft zdlraznoval prioritu bezpecnosti - jedna se
hlavné o technologie o identifikaci a fizeni pristupi. V podkapitole si popiSeme novinky
v oblasti bezpecnosti, v praktické Casti prace prozkoumame otdzku bezpecnosti

mnohem hloubéji a nékteré novinky budou implementovany.
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Credential Guard

Diive byl potieba fyzicky pristup do budovy, aby se odcizila data uzamcend na
zarizeni, nebo bylo nutné prolomit VPN. Nyni miiZe kazdy pouzivat své vlastni zatizeni
pro pracovni ukony, nebo dokonce verejné pristupné zarizeni (internetové kavarny,
vefejné knihovny, atp.) a pripojit se na dalku, mizi tedy fyzicka bariéra budov nebo
logicka bariéra firewallu. Povétreni pro volny pohyb v doméné miiZe ziistat kdekoli
nechranén, staci kdyz se uZivatel prestane hlidat. Pokud v siti mame zavedené SSO
reSeni, mame zde také cache paméti, ve které uchovavame informace o uZivateli -
Kerberos Granting tickety nebo uzivatelska hesla v Local Security Authority Subsystem
(Isass). Takové informace se mohou stat cilem utoki, po pripojeni k siti a vyuziti
penetracnich nastroji lze najit hashované informace o heslech. Takové utoky

se nazyvaji Pass-the-Ticket a Pass-the-Hash.

Credential Guard je technologie vytvarejici virtualni bezpe¢nostni vrstvu, ktera
izoluje informace pred neopravnénym pristupem. PouZiva k tomu protokol Kerberos,
jehoZ principy jsou popsany v pozdéjsi kapitole prace a NTML hashe. Vrstva Local
Security Authority (LSA) je oddélena od zbytku opera¢niho systému a nehostuje zadné
procesy jsou podepsany certifikacni autoritou, ktera je v systému diavéryhodn4, nelze
je tedy zménit a pti kazdém pristupu souborti do LSA jsou certifikaty znovu validovany.
Pro aktivaci Credentials Guard je tfeba prestat pouZivat NTLM autentizaci. Zarovei je
ale dtilezité zjistit, jestli v siti nejsou pouzivany aplikace, které by NTLM autentizaci
vyzadovali - v takovém pripadé se mohou vyskytnout problémy s prihlaSovanim
uzivatele. Nejsou povoleny ani protokoly MS-CHAPv2 a NTLMv1, Digest a CredSSP, pro
pripojeni Wi-fi a VPN je tfeba prejit na autentizacni protokoly pouZivajici certifikaci,

jako jsou PEAP-TLS nebo EAP-TLS.

Pro nasazenti je vyzadovano pouZivani 64-bit OS Windows 10 Enterprise nebo
WS2016, UEFI firmware v2.3.1 a verze vys$i, které podporuji Secure Boot
(funkcionalita bude popsana pozdéji), TPM 1.2 nebo 2.0, jeZ uchovavaji sifrovaci klice,
a podporu pro VBS. Nelze také pouzZivat Kerberos unconstrained delegation (tzn.
neomezend delegace, u které nemuizeme kontrolovat jakym sluzbam lze vérit)

a Sifrovani DES.
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Podporu pro RDP pienosy a presmérovani Kerberos ticketli vyuzije Remote
Credential Guard, ta je napojena na Single Sign On postupy, které se v obyfejném RDP
vyuzit nedaji, SSO je popsano v pozdé;jsi kapitole. Pro aktivaci Remote Credential Guard
je pozadovano, aby klient byl vdoméné, kterd ho povazuje za divéryhodného,
poptipadé s ni byl v trustu, a abychom vyuzivali pouze autentizaci Kerberos. Protoze
pokud se klient nedokaze pripojit k doménovému radici, komunikace selZe a znovu se
zkusi autentizovat pies NTLM - to ale kvili ohroZeni informaci pfi prenosu neni
povoleno. Klient i hostitel musi mit minimalné Windows 10 verzi 1607 nebo WS2016.
Hostiteli musime navic vregistrech povolit Restricted Admin spojeni (hodnota
DisableRestrictedAdmin), nebo stejnou hodnotu nastavit pres Group Policy nebo

Windows Defender.

Advanced Threat Analytics

Abychom viibec rozpoznali, Ze se nase sit stala cilem kyber utoku, ve WS2016
je k dispozici platforma Advanced Threat Analytics (ATA), ktera sleduje sitovy provoz,
dokaze zachytit informace o protokolech, jeZ tizce souvisi s autentizaci a autorizaci -
Kerberos, DNS, NTLM a dal$i. Zna zranitelnosti protokold a umi se ucit dle vzorct
(Machine Learning) identifikovat pochybné cinnosti. Dle oficidlni dokumentace

Microsoft pro sbér informaci ATA vyuZiva metody:

e Port mirroring zapnuty (fyzické i virtualni switche) u doménovych
radicti a DNS servert a odesilani komunikace pres ATA Gateway

e Nasazeni ATA Lightweight Gateway (LGW) pfimo na doménovy radic

ATA dokaze detekovat utoky jako jsou Pass-the-Ticket, Pass-the-Hash, Forged

PAC (MS14-068), Golden Ticket, Reconnaissance, Brute force nebo Remote execution.

Just in Time Administration

Mnoho uzivatelli sadminskymi pravy, kterd jim byla ptidélena uz davno,
nakonec mohlo z firmy odejit, ale prava na nich zlistala a nebyla zrusena. V podstaté
veskeré ucty svysokymi pravy vidy predstavuji riziko. WS2016 nabizi ptridéleni
administratorskych prav Just in Time Administration pouze po urcitou dobu, ve kterou

jsou takova prava potieba. MliZete takové opravnéni dostat na 24 hodin (napft. kdyZ si
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objedname servisni kontrolu clovéka, ktery u nas dlouhodobé nepracuje) a po jejich
vyprseni opravnéni zase ztratite, dostanete presné jen tolik povoleni, kolik jich ke své
praci skute¢né potrebujete, Just Enough Administration. Urc¢itému uZivateli
specifikujeme, které cmdlety a funkce mize spoustét. Lze pridélit pouze cdmlety, které
souvisi s DNS, aniz bychom byli nuceni ptidélovat vysokd prava doménového
administratora s pristupem k celému Active Directory.

Pro pouzivani JEA jsou kdispozici od Microsoft predvyplnéné skripty pro
PowerShell, dostupné jsou pro verzi PowerShell 5.0 a vyss$i. S pomoci skripti se
ovladaji pravomoci pro ucty a specifikuji se role. Dle dokumentace Microsoft, jsou
potencionalné nebezpecné prikazy napriklad: Add-ADGroupMember, Add-
LocalGroupMember, net.exe, dsadd.exe, protoZe by mohli povolit obchazeni
pravidel zavedenych JEA, nebo také sStart-Process, New-Service, Invoke-

Item, Invoke-CimMethod, Invoke-Command, New-ScheduledTask a dalSi, jez

dovoluji spoustét vlastni skripty s potencionalné skodlivym kédem.

Po spravném zavedeni JEA, se zabrani utoklim, kdy utocnik zjisti, kdo v urcité
firmé pracoval drive a jestli ma stale néjaka opravnéni. Nékdy je jednoduché informaci
o stale existujicich pravech zjistit, vyzkouset napsat doty¢nému email a pokud se email
odesle, je zde potencionalni bod, kde zacit s itokem. Rada vypujcena z videa Microsoft
Virtual Academy (Hynes a Ralston, 2016). Stim se méni také role drivéjSiho
superadmina, ktery mél kontrolu nad celym systémem a dohled nad doménami. Nyni
lze zavést model pouzivani vice vrstev a schvalovacich postupi od nékolika lidi
najednou - tedy neni mozné, aby se jeden Clovék rozhodl, Ze prevezme kompletni

systém a vytvori jakoukoli zménu, ktera se mu zachce.

Secure Boot

Utoktim, které se snaZi prevzit kontrolu nad pravé se spousténym serverem
(rootkits, bootkits nebo kernel-level malware), se snazime predejit pomoci Secure
Boot, coz je funkce odhalujici podezielé chovani, nediivéryhodné ¢asti kodu a nasledné
server nespusti. Funkce Secure Boot byla predstavena uz ve Windows Server 2012 R2,
ale dala se pouZit pouze u virtudlnich stroji s OS Windows. Nyni je moZnost pouZit

funkcionalitu i na virtualni stroje, na kterych jsou i distribuce Linuxu.

23



Se Secure Boot je kazdy proces pouZivany pii spousténi stroje digitalné
podepsany a validovany proti zméné. Kontrolu podpisti zajiStuje OEM firmware - pfti
kazdém spousténi kontroluje EFI aplikace, UEFI firmware drivery a pak samotny
operacni systém. Po uspésné validaci preda kontrolu nad strojem boot managerovi,
ktery vyhleda umisténi operacniho systému a mtzZe ho nahrat. Aby byl boot manager
diivéryhodny, i jeho podpis musi byt pridany do databaze UEFI. Na firmaware NV-RAM
jsou dohromady tfi databaze. Jedna uchovava hashe aplikaci a driverd, které l1ze nahrat
pri bootovani, druha obsahuje ty, které nahravat nechceme, a treti databaze s Kklici

urc¢enymi k podepisovani certifikatd v predchozich dvou databazi.

Defaultné je pro WS2016 soucasti antivirovy ndastroj Windows Defender,
doplnény naprtiklad o Device Guard, hlidajici integritu kédu jadra pomoci vytvareni
politik, ty urcuji, ktery kod je diivéryhodny a miiZe se vykonavat. Aby se politiky nedaly
zménit, samy jsou ochranény certifikdty, pro jejich zménu jsou potieba

administratorska prava a zaroven také pristup k certifikatiim, které firma vlastni.

Control Flow Guard - platforma, kterd ma na starost sledovani pridélovani
paméti pro jednotlivé aplikace a nezvyklé podezielé chovani aplikaci (napf. memory
corruption attacks, které budou zminény i v kapitole ¢. 11) nebo zarizeni nahlasi
administratorovi. Pro Windows Defender lze doinstalovat roli Windows Server

Antimalware.

Dle (Hynes a Ralston, 2016) kontrolni a monitorovaci nastroje rozpoznavaji
podezielou aktivitu pomoci logiky poskytnuté z Azure. Neni nutna konfigurace,
protoZe ndstroje sleduji vzorce chovani a aplikuji je na urcity sitovy provoz.
Po rozpoznani naucenych vzorcl se znalosti pouziji a vyhodnoti, jestli je systém

v chybném stavu ¢i se do néj cokoli instalovalo bez naseho védomi.

Podrobnéjsi informace lze nalézt v oficidlni dokumentaci od Microsoft nebo

v odborné knize MCSA Windows Server 2016 complete study guide (Panek, 2018).
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4 Active Directory a vztahy divéry

NeZ bude popsan problém forest trusts a domén, jejich vzajemné komunikaci

v struktute, v kapitole budou popsany nejhlavnéjsi vyuzivané pojmy.

Vsechny objekty a elementy sité, které miZeme spravovat, jsou uchovany
v databazi - v adresari. Jedna se o pocitace, tiskarny, uzivatelské ucty, atp., ke vSem
objektlim jsou prifazena data, obrazky nebo certifikaty, riizné zdroje pro ovéreni
pristupovych prav. Objektem mize byt cokoli, co miiZe spravce sité sledovat
asdruzovat do skupin, aby se vadresaii snaze orientovalo. Dodrzuje se zde
hierarchickd stromova struktura. Nad tim vS$im funguje adresarova sluzba, ktera
se stara o organizaci objektli, uskuteciiuje pristupy k adresari a kontroluje, kdo sem
pristupuje a jaka jsou jeho privilegia. V Active Directory mizeme kombinovat nékolik

protokoli (Kerberos, LDAP a CIFS), diky kterym komunikujeme se strukturou.

Adresarové sluzby nejsou urceny k prezentaci dat nebo pifenosu souborti, neni
vhodné v nich provadét rozsahlé transakce, jak je moZné v relac¢nich databazich. Data
se zde prilis neméni a neni zajiSténa jejich referencni integrita. Proto je dilezité brat
ohledy nejen na soucasné potieby firmy, ale i na rozsitujici se potieby spole¢nosti
v budoucnosti, aby nevyhorteli na nedostate¢né Skalovatelnosti (scalability). K témto
ucellim jsou navrhnuty protokoly a sluzby, které nam poslouzi 1épe pokud je v schéma

dobre umistime.

4.1 Doménova struktura

Strukturu pomahaji tvorit logické prvky - domény (domains), stromy (trees)
alesy (forests). Strukturu uvnitt domény tvorime organizacnimi jednotkami (OU).
Po pridani doménového radiCe (tvz. Domain Controller, zkracené DC) se vytvori
doména a zarovern také zacatek stromu a lesa. Stromy se vystavuji na zakladu, korenové
doméng, kterou nazyvame root. Prvni vytvorena doména v ramci lesa se stava rootem.
Domény od sebe mohou dédit (napft. vztahy davéry, jmenné prostory). Jak jiz bylo
zminéno, jde o hierarchickou strukturu, na jejimz vrcholku je les. Je obvyklé, aby kazda

doména v sobé méla alespon jeden doménovy radi¢ zodpovédny za rizeni domény.
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Druhou ¢asti struktury jsou fyzické prvky, které tvori sites, coZ jsou v podstaté
rozsahy adres, tedy subnety, a jsou voleny dle lokace sité (lokaci LAN). Objekty v AD
jsou presné dané dle pravidel schématu, to urcuje, jaké druhy objekti uchovavame
a jaké k nim naleZi atributy. Diky sites jsou spojené doménové radice, coZ napomaha
napi. replikaci dat. Pouzivd se multimaster replikace mezi FadiCi, coz zajiStuje

dostupnost dat, zaroven ale vyZaduje urcité zatizeni zdroj.

Doménové tadice obsahuji globalni katalog (Global Catalog), dle kterého
muzeme hledat objekty zjiné domény, informace o uZivatelich v rdmci lesa a jejich
Clenstvi v univerzalnich skupinach (Universal Group Membership). GC ukazuje
na vSechny objekty v ramci lesa a vyuzijeme ho, pokud hledame objekt mimo vlastni
doménu. Na doménovém radiCi je nainstalovana role AD DS, nasazeny LDAP

a Kerberos.

4

Vice o doménové strukture bude popsano v praktické ¢asti prace, kde bude
zobrazeno na konkrétnim prikladu LAN spole¢né s implementaci a problémy, na které

lze narazit pti nasazeni AD.

4.2 Problém Forest Trust

Trust se v siti vytvaii mezi doménami AD a mezi jednotlivymi lesy. Uspé$né
propojeni dovoluje sdilet zdroje z domén, ke kterym uzivatel, sluzba nebo pocitac,
nendleZi. Pro vytvoreni trustu musime dostat naleZita opravnéni nebo byt ve skupiné
doménovych administratort. Je dilezité mit korektné nastavené DNS na obou

strandach, které chceme spojit, hlavné zény a podminény forwarding adres.

Trusty lze vnimat jako tranzitivni nebo intranzitivni. VSechny trusty uvnitr
domény v ramci lesa jsou tranzitivni. Tranzitivni trust se pridava automaticky pri
pridani nové domény vramci lesa, vSechny domény si uvnitf tedy vzajemné veéri
a obousmeérné (two-way trust, vysvétleno dale) mohou pristupovat ke svym sdilenym
zdrojlim, pokud nefekneme jinak (Soukup, 2009). Tranzitivni trust znamena, Ze pokud
si dvé domény navzijem divéruji, jejich vztah neni omezen pouze na né, ale

divéryhodnost lze rozsirit na treti doménu.

Definujeme, jaky ma trust smér: one-way (incoming and outgoing) nebo two-

way direction trust. One-way direction trust je vztah prvni domény k druhé doméné,

26



kdy prvni doména miiZe Cerpat zdroje od druhé domény, ale ne naopak, druha doména

v tomto pripadé nema opravnéni Cerpat zdroje prvni domény.

Kromé zdédénych trustli mezi doménami stejného stromu (Parent-child trust a
Tree-root trust), existuji, dle oficidlni dokumentace Microsoft a clanku Managing Active

Directory trusts in Windows Server 2016 (Sharma, 2018), typy trustu:

e External trust. Vytvaiime ho vzdy, kdyZz vyzadujeme zdroje, které
pochazeji z domény v rozdilném lese. Miize byt one-way nebo two-way,
ale vZdy je intranzitivni.

e Realm trust. Vytvarime ho, pokud pristupujeme do domény, ktera ma
jiny systém neZ Windows Server (napf. Unixové varianty systému),
pouziva tedy i jiny adresarovy systém, ale musi pouzivat ovérovani
pomoci Kerberos. MiiZe byt tranzitivni nebo intranzitivni, spojen one-
way nebo two-way direction.

e Forest trust. Tvoii se mezi celymi lesy (vSemi doménami). Miizeme
pouZzit one-way nebo two-way direction, ale spojeni je vZdy tranzitivni.

e Shortcut trust. Urychluje spojeni mezi doménami stejného lesa pro
pripad, Ze potifebujeme opravdu rychlé prihlaSeni a sdileni zdroji mezi
doménami. Shortcut trust je vZdy tranzitivni, miZze byt spojen one-way

nebo two-way direction.

[ kdyZ vytvorime trust mezi doménami, mizeme udélit vyjimky, kdo ve vybrané
divéryhodné doméné nemiize komunikovat - tato omezeni lze udélovat pouze v typu
external a forest trust. Administrator nastavuje trusty v nastroji AD Domains and

Trusts.

Diky forest trust miizeme vytvorit two-way direction spojeni mezi doménami
v siti, data pfenasena timto spojenim jsou autorizovana protokolem Kerberos, a pritom
zachovat flexibilitu administrace a izolovanost opravnéni v jednotlivych doménach.
Lze vyuzit v raznych druzich prostiedi, jedno provozni a druhé testovaci, kde zkousime

nova reSeni predtim, nez jsou pripravena k nasazeni v praxi.s

Predtim neZ vytvorime trust, je potfeba zajistit, aby byl synchronizovany
systémovy Cas. Protoze se identity root domény ovéruji pomoci Kerberos, pro

uspéSnou autentizaci je potfeba mit Cas nastaveny dle externiho casového zdroje.
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Pokud neni ¢as synchronizovany, trust se nevytvori kviili selhani autentizace (Olsen,

2008).

Forest X Forest Z

Forest ome-way Forest two-way
direction trust diraction trust

ForestY

Obr. 3: Forest trusts

Zdroj: vlastni zpracovdni

Na obrazku ¢. 3 je priklad trusti mezi lesy X, Y a Z. Forest one-way direction
trust mezi X a Y je intranzitivni, coZ znamen3, Ze Klienti v lese X mtizou Cerpat zdroje
pouze zroot domény v lese Y a z Zadné dalsi domény v ramci lesa Y. Druhé spojeni
na obrazku, forest two-way direction trust mezi Y a Z je tranzitivni, z toho vyplyva,
Ze klienti v lese Y mohou Cerpat zdroje z jakékoli domény v lese Z, zaroven klienti v lese
Z mohou cCerpat zdroje zjakékoli domény v lese Y. Klienti vlese X nemiZou cerpat

zdroje z domén v lese Z, nevede k nim Zadny trust, ktery by je spojoval.

5 Lightweight Directory Access Protocol

LDAP (Lightweight Directory Access Protocol) se vyvinul ze standardu X.500,
kterému plivodné slouzil jako mezikrok v komunikaci, pozdéji byl zjednodusen a zacal
se pouZzivat jako samostatny adresarovy protokol, seznam funkci pro pristup
do adresare v prostredi TCP/IP. Nejcastéjsi uplatnéni protokolu je jako uloziSté
uzivatelskych nastaveni a konfiguraci aplikaci, adresar kontaktli a zaznamenana
struktura organizace nebo autentizace uzivateli. Je to jeden z protokol{i, ktery miZeme

pouzit pro komunikaci v nasazenych sluzbach Active Directory. Protokol vyuZiva
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textovy format pro definici dat v adresari, LDAP Data Interchange Format (LDIF). LDIF
slouzi ksnadnému exportu a importu dat mezi dalSimi servery. Kapitola cerpa

informace z diplomové prace (Benak, 2004).

Se serverem se protokol dorozumiva pomoci zprav, kdyz klient vysle poZadavek

o informaci v adresari. Pfi komunikaci klient-server se pouZziva nékolik typt prikazi.

e Add,delete,modify, modify DN - pridavani nebo uprava dat.

e Search, compare - vyhledani zaznaml uloZenych v adresari
a porovnavani, jestli obsahuji hledané atributy. Pro optimalizaci zac¢ina
vyhledavani zvychoziho bodu hledani, ktery se urcuje pomoci DN
(vysvétleno nize v kapitole)

e Bind, unbind, abandon - tato volani jsou potreba pro spojeni
a autentizaci, nebo jestli server ukon¢i spojeni s klientem (a naopak),

v pripadé operace abandon je to nahlé preruSeni vyhledavani.

Kazda zprava, at' uz Zadost nebo odpovéd, obsahuje navratovy koéd, vyzadana
data a identifikator zpravy, ke kterému se vaze dand odezva. Pokud by protokol
nerozpoznal identifikator zpravy, doslo by k odpojeni klienta a zahozeni zpravy.
Identifikator zpravy je zde i kviili poradi. Jestlize vySleme nékolik zprav najednou, neni
zaruceno, Ze se vrati v tom potadi, jak jsme o né zadali, proto nam server k ptilozené
odpovédi odesila identifikator zpravy. Pro zajiSténi celistvosti zdznamu, jsou vSechna
data k6dovana jednoduchymi pravidly, fikdme jim Lightweight Basic Encoding Rules

(LBER). (Voglmaier, 2004, s. 17-20)

5.1 Modely LDAP

V rela¢nich databazich mame navrhnuté schéma, kde udrzujeme informace
o struktutfe databaze, vzory tabulek a sloupc vnich. I vprotokolu LDAP jsou
definované elementy, jejichZ podobu nasledné musime dodrZovat - schéma LDAP

obsahuje 4 typy modell. Bezpe¢nostni, informacni, jmenny a funkéni model
Bezpecnostni model
Jak bylo zminéno, data sice nejsou v Cisté textové podobé jako napt. u HTTP

a nemtiizeme je ¢ist diky Telnetu, ale kddovani LBER neni Zadny bezpecnostni problém
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pro analyzatory sitového provozu. Proto se bezpe¢nost komunikace zajistuje pomoci
autentizace a pridéleni pristupovych prav. Proti odposlechu slouzi SSL/TLS, chrani
spojeni proti odposlechu, hlavné pokud se spojeni mezi serverem a klientem neotevira
uvniti' LAN, ktera miiZe byt odstinéna od nedivéryhodného Internetu napft. firewallem.
Defaultné LDAP pouziva pro komunikaci port 389 v komunikaci TCP a UDP, LDAPS
chranény SSL pouziva port 636.

Autentizaci mizeme provadét riznymi zplisoby, dle prace (Perutka, 2014)
vétSinou volime moZnosti:

e Anonymni autentizace - pfi navazani spojeni (bind operace) nejsou
odesilany Zadné identifikacni idaje o uZzivateli nebo o jeho ptistupovych
pravech

e Jednoducha autentizace - pri spojeni se po nechranéném kanale odesila
DN a heslo uzivatele. Heslo by mélo byt na strané serveru zasifrovano
nebo hashované.

e Jednoduchd autentizace pies zabezpeceny kandal - heslo a DN uZivatele
se odesila po kanale, ktery je chranény TLS/SSL.

e Proxy autentizace - je utvoren uzivatel, ktery ma moznost nahliZet na
hesla ostatnich uzivatelli, mlze zjistit, jestli uzivatel, ktery chce navazat
spojeni zna své heslo a jméno a ma dana pristupova prava. Ovérovaci
uzivatel pak pomoci operace compare autentizuje uzivatele.

e Simple Authentication and Security Layer (SASL) - umoZnuje vyuZit
ptridavné moduly nebo prislusné protokoly, které zajiStuji autentizaci

uzivatele.

Informacni model

Vinformacnim modelu definujeme, jaké datové typy miiZzeme v adresari
uchovavat. Popisuje organizacni strukturu a atributy objektii. Adresar ma zaznamy
uloZené ve stromové struktuie, ktera zajistuje piehlednost. Rikime ji Directory
Imformation Tree (DIT). Zaznamim (entry) vadresarovym sluzbam se vazou
k objektiim, ty maji vZdy typ a snaZi se popsat realny objekt pomoci atributli. Objekty

fadime do trid objektli (objectClass), napt. user, OU, domain, group, vétSinou jsou
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odvozeny z nadiazenych tfid a dédi od nich. Atributy dodrZuji syntaxi a pravidla shody
(matching rules). Objektova tfida ma nepovinné atributy a povinné atributy, bez
kterych neni mozné zaznam do adresare ulozit. Kontroluje se i datovy typ vzkladaného
zdznamu, pokud souhlasi s datovym typem atributu (napf. string, integer nebo

boolean).

Jmenny model

DIT je slozZeny z list{, coz jsou zaznamy, které uz nemaji zadné dalsi potomky
atikame jim leaf object, a uzlQ, které v sobé obsahuji dal$i objekty a rikdme jim
container object. Je dllezité, abychom ke vSem zaznamlm méli zaznamenanou cestu.
K tomu jsou navrzeny jmenné prostory ve jmenném modelu, urcuji zpisob, jak se
pristupuje k datim. Prikladem je (uid=876543, ou=hradec, ou=zamestnanci,
dc=example, dc=cz). Na prvnim misté je object identifier, unikatni pro cely strom,

ukazujici na pracovnika ve firmé, koten je uveden azZ na konci.

MGzeme cCerpat nékolik vyhod pii spravném navrzeni struktury stromu.
Prirazovat prava urc¢itému managerovi pro jedno mésto, ve kterém je pobocka, kterou
manager spravuje, stejné tak se efektivnéji vytvori zaloha dat, pokud chceme zalohovat
pouze jednu pobocku. Potom je velmi snadné najit jedinecny zaznam, coZ umoZiuje
i rozliSovaci nazev (Distinguished Name, DN) a relativni rozliSovaci nazev (Relative
Distinguished Name, RDN). RDN se nachazi v ramci uzlu a musi byt jedinec¢né i na
tirovni stromu, nejen v daném kontejneru. Uplna cesta DN se pak sklada z jednotlivych

RDN z kazdého uzlu.

Funk¢ni model

VLDAP pouzivame 3 kategorie s prikazy, které definuji, jak zachazet
s informacemi v modelu. Jedna se o autentizaci (bind, unbind, abadon), dotazovani
(search, compare) a aktualizatni operace (add, delete, modify, modify DN). Operace

jsou strucné popsany na zacatku této kapitoly.
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6 Single Sign-on

Ve firemni sfére, kde se pouZziva i neprili$ sloZity informacni systém v podnikové
siti, se za den provedou stovky piikazl a pozadavki, které musi dojit az ke spravnému
serveru, jeZ mliZze pozadavky vyridit. Pro piiklad to mlZou byt dotazy do databaze,
které miZeme mazat nebo modifikovat, jde o prikazy pro aplikaci bézici na jiném
pocitaci nez klientském, nebo cteni zprav v posStovnim klientovi. Je potreba vynaloZit
usili pro nejoptimalnéjsi rozloZeni podnikové sité nebo se mize stat, Ze prijdeme
o drahy cas, ktery by pracovnik mohl vyuzit 1épe.

Jedna zvéci pomahajici zrychlit procesy prace, které se za den nékolikrat
opakuji, je pristup Single Sign-on. Nékdy se prekldda jako jednotné prihlaseni nebo
se pouziva zkratka SSO. Firmé jde o maximalizaci efektivity pracovnika, rychlost prace
a zaroven o bezpecCnost. V posledné dobé se rozmaha trend aplikaci zaloZenych
na cloudovém systému SaaS (Software as a Service), z toho dlivodu se uzivateli mtize
nahromadit nékolik rozmanitych uZivatelskych jmen a hesel. Tato hesla je potieba
ménit, jsou dlouhd a slozita a pro uzivatele je sloZité uchovavat je vSechna v paméti.
Pozdéji si za¢ne hesla zaznamenavat v pocitaci, poptripadé na papir a zde nastava velka
moznost lidské chyby. Vygenerovani nahodného hesla bez srozumitelnych slov
a ¢iselnych rad je prilis naro¢né, obzvlast kdyz je zavedeno pravidlo, Ze se heslo musi
generovat kazdy mésic nové. Pii zadavani hesla je jeSté moznost doplnit prihlasovani
pomoci ¢ipovych karet nebo klicl a certifikatd unikatni pro urcitého uzivatele. I kdyz
je zde stile mozZnost odcizeni dodate¢ného zarizeni, je to jedna z cest pro zvySeni
bezpecnosti. SSO snizuje naroky na uZivatele a je =zdroven v rovnovaze
s vyzadovanou bezpecnosti. Napriklad ve firmach srozsahlymi ERP (Enterprise

resource planning) systémy je SSO témér nutnosti.

Realizaci SSO muizeme provést nékolika zplisoby, jedinym pozadavkem, jak
napovida pieklad terminu, ale zlistdva pouze redukce vSech uzivatelskych uctl napiic
aplikacemi na jeden. Bezpecnost komunikace je zajisténa Sifrovanym pienosem listki
mezi komplexné spravovanymi tucty. Stale je ale velice doporucované, aby jednotné
heslo bylo silné, nejlépe pod spravou password policies, nesnadno prolomitelné napf.

brute force utoky.
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Dle diplomové prace o protokolu Kerberos (Necas, 2009, kap. 2.4) se autor ridi
tremi hlavnimi koncepty, jak SSO Ize implementovat, tyto koncepty odvodil

od architektury prislusnych implementaci a nasledné dodava jejich praktické priklady.

Vtéto praci popiSeme hlavné zptlisob, jakym SSO implementuje Microsoft

v doménovém prostiedi, a jak pracuje s protokolem Kerberos.

6.1 Princip autentizace tieti osobou

PrihlaSovaci informace se verifikuji na centralnim misté a ke sluzbé poZadované
od uzivatele se viibec nedostanou, sluzba dostane pouze divéryhodny piikaz. Cimz se
dostavame také kvelké nevyhodé SSO, protoZe kdyz je napaden centralni prvek,
utocnik se miZze dostat k nékolika sluzbam. Zaroven pfti vypadku centralniho prvku
s identitami se nikdo nikam nepftihlasi, je potfeba mit data zadlohovana a ihned

dostupna z duplikovaného serveru.

Autentizaci provadi Key Distribution Center (KDC) béZici na doménovych
radicich (DC), sluzba, ktera je popsana v kapitole o Active Directory. Pro vyuziti SSO
musi mit klient pristup k DC, zde miizeme nastavit i divéryhodnost oproti dal$im
doménam, kdybychom chtéli posilat poZadavky i do vzdalenéjsich casti sité, popripadé
do Internetu. Tyto zpravy jsou posilany Sifrované a pomoci tiketd. Po prihlaseni na
sluzbu se provede autentizace diky SSO, nasledné i autorizace. JestliZe autorizace selZe,
protoze s danym uctem nemame dostate¢nd prava, miize byt sluzba nastavena tak, ze
se zobrazi nové prihlaseni, ve kterém se prihlasime pod jinym uctem. Kvili tomu je
potieba, aby u kaZzdé sluzby byl piiddn aplikacni modul nebo byla sluzba

nakonfigurovana pro spravné pouziti SSO.

Re$eni SSO lze nastavit nékolika zpfisoby, musime brat v potaz strukturu

domén, komunikaci v ramci jednoho lesa, ale také mezi doménami v odliSnych lesech.

Tlakem na bezpecnost je také princip BYOD (Bring Your Own Device). Nékdy je
potreba, aby pracovnik mohl pracovat odkudkoli a pouZil k tomu své zarizeni, které
samoziejmé neni pod kontrolou firemniho IT oddéleni, k tomu lze nastavit sitovou
komunikaci v ramci VPN nebo standard Security Assertion Markup Language. ZaStitit
pristupy zven¢i nam pomaha i sluzba Active Directory Federation Services a Device

Registration Service.
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5S0 Authentication Process

AUTHENTICATION SERVER -

T .-

Obr. 4: Princip prihlasovdni pies SSO
Zdroj: (Killoran, 2017)
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Na obrazku ¢. 4 vidime stru¢ny princip SSO. Uzivatel vybere sviij cil, doménu,
kam se chce prihlasit. Doména presméruje uZivatele na centralni doménu SSO, kde
uzivatel zada své prihlasovaci idaje, které centralni doména vyhodnoti. Pti dspéchu je
uzivatel presmérovan zpatky na cilovou doménu a obdrzi token zarucujici jeho
autenticitu. Token se pak pouZziva pokazdé, kdyZ uzivatel znovu Zada o vstup do dalsich

domén zarazenych do znamé infrastruktury.

7 Kerberos Single Sign-on

Kerberos je autentizacni protokol spliiujici jednoduchost a bezpecnost zaroven.
Je to jiz dlouho pouZivany protokol nejen ve Windows, tato prace ale bude vychazet
hlavné z principu, jak je Kerberos vyuzivany na platformach od Microsoft a jeho

doménovém prostredi. Posledni verze Kerberos v5 je specifikovana v RFC 4120.

7.1 Nalezitosti Kerberos SSO

vvvvvv

udaje (heslo nebo jeho hash) viibec neptenasi pres sit, vSe funguje diky Sifrovanym

tiketlim, nebo také listklim. NeslouZi k autentizaci pouze klienta, autentizovat miiZeme
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i samotnou sluzbu. Vyuziva casové znamkKky, proto je diileZita synchronizace ¢asu

v doménovém prostiedi a stran, které se ovéruji.

Ke komunikaci pouzivame tfeti stranu, Key Distribution Center (KDC). KDC je
server, ktery obstarava dvé hlavni sluzby - Authentication Service (AS) a Ticket-
Granting Service (TGS). Ukolem serveru je tedy spravna autentizace uZivatele
a odesilani tiketi na poZadovanou sluzbu. JelikoZz je KDC soucasti kaZdého
doménového tadice, ma pristup kinformacim o uctech a heslech. Ksamotnym

informacim tedy klient nema primy pristup, veSkera komunikace prochazi pres KDC.

PouZiva se symetrické Sifrovani, coZ znamenj, Ze k Sifrovani i deSifrovani dat je
pouzit pouze jeden verejny kli¢. Ve zkratce, plaintext je danou technikou zaSifrovan,

ziskame tak ciphertext. Pomoci Kklice desifrujeme zpatky ptivodni text.

Aby se mohl uZivatel nebo sluzba identifikovat, je tfeba na néj spravné
odkazovat. Ktomu se pouZivd PN (Principal Name). Sklada se ze jména domény,
ze které uZivatel nebo sluzba pochazi, a prihlaSovaciho jména, tyto dvé ¢asti jsou
spojené znakem @. Kazdé PN ma svij specificky kli¢ - hashované heslo, které je
definovano jako long-term kli¢ (pomoci riznych technik se nemtZe stat, Ze by uzivatelé

se stejnym heslem méli stejné klice).

7.2 Prlibéh autentizace pomoci Kerberos

e Komunikace probihd mezi tfemi stranami - uZivatel (klient), KDC a
server s nainstalovanou sluzbou - zac¢ina se prihlaSenim uZzivatele na
svou pracovni stanici.

e Vysle se zasSifrovany poZzadavek s autentizaci ke KDC serveru, ktery diky
sdilenému Kkli¢i patficimu urcitému uzivateli (Secret key) rozsifruje
pozadavek s paketem. Pokud je tento krok Uispésny, poZadavek je prijat,
pridéli se mu TGT (Ticket Granting Ticket). TGT je Casové omezen, ale da
se prodluzovat, je uloZen v cache pocitace. V podstaté se vyuziva
k identifikaci uzivatele.

e Jestlize chce uzivatel vyuZit sluzbu v siti, vyuZije se princip SSO.
PoZadavek prochazi pres server se sluzbou Ticket Granting Service

(TGS), ve Windows je tato sluzba soucasti na kazdém doménovém radici,
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kde se kontroluje, jestli dany uzivatel ma ke sluzbé povoleny ptistup
a pokud ano, mlize mu byt udélen Service Ticket. Service Ticket je
zaSifrovany pomoci Secret Key samotné sluzby a slouZzi k identifikaci
uzivatele u sluzby. Service Ticket miize byt bezpecné odeslan
ke klientovi, protoZe on samotny ho neumi rozsifrovat, pouze ho poslat
dal.

e Service Ticket je spolu s daty odeslan klientem na aplika¢ni server
pomoci komunikacniho protokolu. Service ticket je poZadovanou
sluzbou rozsifrovan a zjisti se identita uZzivatele, nasledné je spusténa
pozadovand akce povolena wuzivateli. Pro dokonceni mize byt
pozadovana Mutual Authentication, od aplika¢niho serveru tedy odejde
jesté informace o tom, ktera sluzba byla povolena. Kvili bezpecnosti je
v této odpovédi priloZena ¢asova znamka, ktera je porovnana na strané

klienta.

Autentizace Kerberos bude pouzita v praktické c¢asti prace. Bude potieba
zajistit, aby v testovaci LAN byly implementované sluzby AD DS, DNS a PN, spravna

¢asova synchronizace.

8 Firewall

Nejde pouze o programové a technické provedeni, firewall je jadrem dobre
definovanych zasad bezpecnostni politiky. Na rozdil od protokold chrani sit pired titoky
zvenci. Nuti veSkery sitovy provoz prochazet pres sebe a diky preddefinovanym
pravidliim urcuje, které pakety jsou podezicelé a které miizZe poslat dal. Diky zakladnim

pravidlim muizou byt nova pravidla urCovana i dynamicky (Khoumsi et al., 2018).

Firewallem mize byt router nebo pocita¢ s vhodnym OS a alespon dvéma
sitovymi kartami. MiiZe jit o hardware nebo software zarizeni. Pred jeho umisténim je
potieba zvazit nase moznost a co piesné chceme chranit. Spatné umisténi prvku miize
rozdélujeme do dvou hlavnich skupin dle jeho chovani - paketové filtry a aplika¢ni

brany.
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Paketové filtry se staraji pouze o vyhodnocovani, jestli je dany paket vhodny
prijmout nebo zahodit, coZ urcuje podle hlavi¢ky paketu a dlivéryhodnost odesilatele.

Jsou rychlé, protoZe nedokdzou vyhodnotit samotny obsah paketu.

Aplikacni brany funguji na aplikacni vrstvé, nékdy se jim rika Proxy brany.
Pokud chceme vyslat poZadavek do verejného Internetu, projde pres aplikacni branu
(prebird roli pomyslného zprostiredkovatele nebo smérovace), kterd otevira
samostatny poZadavek, aby se skryly zdroje, ze kterého pakety pochazeji. Zaroven ale

zkontroluje obsah a podle néj se rozhoduje.

9 PowerShell

PowerShell se poprvé objevil uz ve Windows Server 2008 a Windows 7. Jedna
se o objektové orientovany skriptovaci jazyk od Microsoft, zaloZeny na platformé .NET
Framework, ze které cerpa nékolik vyhodnych prostiedkii. Pouziva se k ovladani
vypocetnich systémi pies zadavani prikazi do prikazové radky, do Kklasické textové
konzole, neboli shell. Microsoft je zndmy svymi opera¢nimi systémy s privétivym
uzivatelskym prostfedim, pres které se da nastavit témér cely systém bez hlubsich

znalosti programovanti.

A prestoze jako u shellli v Unixovych systémech ma PowerShell své piikazy pro
napovédu k jednotlivym prikazlim (napf. Get-Help Name-of-cmdlet -Detailed),
v posledni verzi WS2016 je asponl zakladni znalost skriptovaciho jazyka pro
administratora nezbytnd. Na druhou stranu dokaZe dobfe vytvoreny skript

automatizovat riizné operace a zjednodusit tak spravu systému.

9.1 Cdmlety, aliasy a roury

Cdmlet (neboli command-let) je prikaz vykonavajici urcitou sluzbu. Sklada se ze
slovesa a podstatného jména, cozZ usnadniuje zapamatovani si prikazi a jejich snadné

pochopeni. Syntaxe prikazli nenf sloZit4, ty nejuzivané;jsi jsou vypsany v seznamu:
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e Get-Location, Set-Location - zobrazi aktudlni adresar, nastavi
zvoleny adresar

® Get-Process, Stop-Process, Get-Service, Stop-Service -
zakladni prace s procesy a sluzbami

e Select-String - vyhledava textovou shodu vsouborech nebo
ve vystupech

® Copy-Iltem, Remove-Item, Move-Item, Rename-Item, New-Item -

zakladni operace se soubory

Pomoci Get se tdZeme a dostavame odpovéd, Set nastavuje a méni parametry.
Pro predstavu cdmlet Set-Location ma PowerShell alias jako s1, cd nebo chdir,
v klasické prikazové radce cmd.exe bychom stejny prikaz zapsali jako cd, a pro
porovnani v Unixovych nebo Linux systémech ménime aktualni pozici pomoci chdir.
Aliasy muiZeme i sami vytvaret (Set-Alias), abychom svou praci co nejvice
zefektivnili. Vystupy miiZeme presmérovavat nebo zietézovat, popripadé pied
spusténim funkce pouze otestovat, co nastane po spusténi. Vzdy se diky historii prikazi

lze podivat na posledni zadané a znovu je pouZit.

Z jednoduchych celkii skladdme spustitelné funkce, které mohou mit vstupni
parametry a navratovou hodnotu. Skripty a funkce Ize psat v obyc¢ejném poznamkovém
bloku nebo Notepadu, ale ve Windows je také zabudovano rozhrani PowerShell ISE
(Integrated Scripting Environment), kde ptehledné vidime soubory .ps1 (soubory se
skriptem) a v pravé Casti i seznam vSech dostupnych ptikaz{, prostredi umi i barevné
vyznacit psanou syntaxi. Nasledovnikem PowerShell je Windows PowerShell Core,
ktery ma obrovskou vyhodu v tom, Ze skripty, které napiSeme, budou fungovat i na

dalSich podporovanych operacnich systémech (distribuce Linuxu nebo MacOS).

Jeden z nejdtlezitéjsich konceptt, které se pouzivaji, jsou roury (pipelines). Ty
se vytvori, pokud spojime dva prikazy pomoci ,|“, vystup zprvni Casti prikazu se
pouzije jako vstup do ¢asti druhé. JelikoZ je vSe v PowerShellu brano jako objekt, pres
roury lze posilat objekty mezi dvéma ¢i vice programy. V kapitole o rourach a aliasech

bylo ¢erpano z oficialni dokumentace k PowerShell (Microsoft, 2018).
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9.2 Sluzby PowerShell

S verzi PowerShell 2.0 prisla i moZnost spravovat adresarové sluzby Active
Directory. Diky tomu miizeme na serveru spravovat uzivatelské uc¢ty, manipulovat
s objekty a s pristupovymi politikami. Instalovat programy na nékolik strojti najednou
a dalsi zjednoduseni rutinnich procest. Je to jedna z moznosti, jak ovladat Windows
Server Core, kde nemame k dispozici obvyklé GUIL V nejnovéjsi verzi WS2016 uz
pouzivame verzi PowerShell 5.1, kde byly pridany nové cdmlety pro DNS, Hyper-V,

administraci IIS nebo Windows Defenderu.

Prikladem zajimavé sluzby je PowerShell Direct, kterym se skrze VMBus lze
spojit s virtualnim strojem, aniZ bychom byli zavisli na sitovém spojeni nebo nam
v pristupu branil firewall. VMBus existuje mezi kazdym hostitelem a virtudlnim
strojem, PowerShell direct vytvoii session, pres kterou nastavime potiebné
konfigurace. Na hostiteli virtudlniho stroje prihlaseni jako administrator pouZijeme
Enter-PSSession -VM1 <VM1>, prihlasime se a mizeme vkladat dalsi cdmlety nebo

skripty, instalovat nové role a features nebo ménit Group policies.

Pres Desired State Configuration (DSC) lze konfigurovat sitovou infrastrukturu

nejen s Windows Servery, ale také servery s OS Linux, pokud je v LAN pouZivame.

Jak bylo zminéno, nasledovnik PowerShell Core by mohl byt nahradou
za PowerShell 5.1 kviili jeho vSestrannosti. Mizeme tak predpokladat i podle moZnosti
update, kdy do PowerShell lze vlozit update uZ jen kritickych chyb, na rozdil
od PowerShell Core, ktery ptrebral veSkerou podporu a opravy chyb, jak pise ve svém

¢lanku (Brinkmann, 2018).

10 Zakladni popis sitovych prvki a protokolti

V této kapitole autor stru¢né popise zakladni principy fungovani siti a seznami
s hlavnimi pojmy, nasledné ptejde k popisu komunikac¢nich protokold a zptsobi, jak
napadnout systém pres nespravné nastavené protokoly.

Prenos dat v lokalni pocitaCové siti (Local Area Network, LAN) probiha pres

nékolik protokolli a nakonfigurovanych pravidel zajistujici jinou ¢ast prenosu. Kdyz
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mluvime o LAN, jedna se o skupinu dvou a vice propojenych pocitacti, jejiz soucasti

mohou byt i dalsi zarizeni jako tiskarny a periferni zarizeni.

Aby se komunikace mezi rliznymi vyrobci standardizovala a byla kompatibilni,
vyvinul se referen¢ni model ISO/OSI. Sklada se ze 7 vrstev, které zodpovidaji za své
ukoly, at' uz jde o vzajemnou identifikaci uZivateli nebo kontrolu formatu prenasenych

dat a detekci chyb.

Druhda skupina protokolii vychazejici z modelu ISO/0SI, je zkracena na ctyri
vrstvy a slouzi pro sjednoceni internetové komunikace - TCP/IP (Transmission
Control Protocol/Internet Protokol). Popis jednotlivych vrstev neni predmétem této
prace, zamérime se hlavné na jednotlivé protokoly pracujici, které v pozdéjsi casti

prace budeme moci pozorovat.

Ve shrnuti je model OSI jen koncepénim modelem, popis a pochopeni vrstev,
jeho funkci, oproti tomu TCP/IP je navrzen tak, aby fesil specifickou fadu problémi
celé sady protokolt pracujicich na raznych vrstvach vinternetu. Bezpecnost
prochdazeni vrstev se vétSinou resi aZ na aplikac¢ni vrstvé. Vypis vrstev v obou modelech

je naznacen v tabulce €. 1, jsou zde zarazené i jednotlivé protokoly.

0SI model TCP/IP model Protokoly a sluzby
7. Aplikacni HTTP, FTTP, Telnet, NTP,
6. Prezentacni Aplikacni vrstva | SMB, DHCP, DNS, SMTP nebo
5. Relaéni FTP
4. Transportni Transportni TCP, UDP

vrstva

3. Sitova Sitova vrstva [P, ICMP, IGMP nebo ARP
2. Linkova Vrstva sitového | Ethernet, Token ring nebo
1. Fyzicka rozhrani jiné typy protokold

Tab. 1: Modely a sitové protokoly
Zdroj: vlastni zpracovdni

10.1 Napadnutelné protokoly

Protokoly prenasi pakety naptic internetem, zakladni internetovy protokol (IP)

se stard o to, aby kazdy paket prisel k tomu spravnému pocitaci nebo routeru. Drive se
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pouzivala 32bitova teckova notace, po vyCerpani vSech adres se preslo na 128bitové
[Pv6 adresy. Nyni si popiSeme nejcCastéji vyuzivané chyby v protokolech zrodiny

TCP/IP, jejich nevyhody a potencionalni hrozby.

Transportni vrstva

TCP (Transmission Control Protocol) na transportni vrstvé je spojovy
a spolehlivy protokol, vykonavajici detekci chyb v data paketech, coz vice zatézZuje
linky a zpomaluje prenos. Nespolehliva verze TCP je UDP (User Datagram Protocol),
nez spravnost odesilanych dat, a kde si jiZ sama aplikace zkontroluje prijata data. Oba

protokoly vyuZivaji zdrojovy a cilovy port a spojuji se pomoci three-way handshake.

Three-way handshake pro navazani spojeni je jeden zclanki, ktery lze
napadnout. Uto¢nik odesila po¢atky spojeni (SYN flood attack) na kazdy port s falesnou
[P adresou, takovych spojeni je tolik v kratkém Casovém useku, Ze je server nedokaze
zpracovavat a spojeni nechdva neuzaviend. Jakmile tabulky pro spojeni pretecou,
server uz dal$i pozadavky prosté neprijme a selZe. Je to jeden z Distributed Denial of
Service (DDoS) utokd, ty zatézuji cil poZzadavky s ucelem snizit dostupnost sluzby.
Proto je diilezité, aby vSechny porty, které zrovna nevyuZzZivame, byly uzavieny.
Rozsifené moZnosti odposlechli sité nabizi spousta nastroji a aplikaci (napi. port
sniffery), které se zaméri na jednotlivé porty nebo IP adresy a vyckavaji. Na druhou
stranu je ale mozné vyuZzit takové aplikace i pro sviij prospéch, monitorovat vlastni

sitovy provoz a hledat napadnutelné nedostatky predtim, nez je objevi dto¢nik.

Se spravnymi aplikacemi pouzivajici prochazejici algoritmy, je pro utocnika
mozné odposlouchavat a sledovat odesilané sekvence cisel, které TCP odesila.
Po uhodnuti sekvence neni pro uto¢nika tézké vloZit svou vlastni a provadét zmény
(napt. pridani Uctu nového uZivatele nebo vloZeni Skodlivého kédu). Branit se
takovému utoku (tzv. Blind Spoofing) lze nahodnym vygenerovanim pocatecni
sekvence, tim se pravdépodobnost odhaleni sekvence sniZuje. Podobné utoky
odposlouchavani nazyvame ,Man In the Middle, kdy utocnik vstupuje mezi dvé
divéryhodné strany a maskuje se jako nékdo svérohodnou IP adresou, at uz

softwaroveé nebo s fyzickym pristupem k datové kabelazi.
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Zvlastnim piipadem je protokol SSL (Secure Socket Layer), ktery je mezi vrstvou
transportni a aplika¢ni. Jak napovida jeho ndazev, zabezpecuje autentizaci dvou
komunikujicich stran pomoci asymetrického Sifrovani a volitelné i autentizaci
certifikdtem. Pro priklad ho vyuZivame ve verzi protokolu HTTPS, aby komunikaci
neodposlouchavala treti strana. SSL je predchiidcem TLS (Transport Layer Security),
pro spravné navazanou komunikaci s certifikaty je tfeba, aby komunikujici méli

kompatibilni verze - hrozba Poodle Attack.
Sitova vrstva

V predchozi kapitole bylo zminéno zahlceni sluzeb serveru utokem DDoS.
Z podobného dtvodu je lepsi blokovat protokol ICMP (Internet Control Message
Protocol), diky kterému se uto¢nik mize dozvédét o aktivnich hostech v siti v horsich
pripadech obejit i firewall (CVE Details, cit. 2019-2-23). Dle ¢lanku Independent
Security Evaluators (Branch, 2016) blokuji pouze ¢asti ICMP protokolu a zajiStuje tak
lepS$i bezpecnost neZ pri uplném zablokovani, coZ se zda jako prijatelné teSeni

problému.
Aplikac¢ni vrstva

HTTP (Hypertext Transfer Protocol) zajiStuje komunikaci mezi WWW servery
a klienty, zde prohliZece, ktefi odesilaji pozadavky pro konkrétni webové stranky. Neni
zde moznost autentizace uZzivatele ani Sifrovani, proto se protokol pouziva ve spojeni
s SSL/TLS, které se snazi zneviditelnit komunikaci mezi servery a klienty, aby

nedochéazelo k Gtokiim jako SQL Injections nebo XSS (Cross-site scripting).

V poslednich letech byl ale vyvinut novy protokol HTTP/2, ke kterému se vaze

mnoho zmén v tom, jak prenasi data.

Objevila se i velka slabina v protokolu SMB (Server Message Block), slouZici ke
sdileni soubort, diskti nebo perifernich zatizeni v siti LAN. Nejaktualnéjsi verze je SMB
3.0, utocCnici ale dokazali vyuZit starsi verze SMB, které se v siti nestacily aktualizovat,
a pres specialné vytvorené zpravy pro SMB se Uspésné dokazali prihlasit na uzivatelské
ucty (Center for Internet Security, 2017). Na tomto prikladu je ukdzano, jak je dilezité
nové aktualizace provérovat a instalovat oficialni patche vydané od Microsoft, jesté

vvvvvv

Vv siti.
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11 Prizkum bezpecnostnich chyb a aktuality

Nebezpecny software, obecné oznacovany jako malware, se muze chovat
riznymi zpusoby. A at uz Skodi jakkoli, po napadeni se vzdy dostaneme k vysledku,
Ze jsme prisli o finan¢ni prostiedky v podobé naseho ¢asu nebo ztracenych vyhod.
Kazdy systém nebo sit ma své chyby a nedostatky v bezpecnosti, které stavi nase
prostiedky pied rizika odcizeni nebo poskozeni. MiiZou se vyskytovat v opera¢nim
systému a firemnich aplikacich, nebo na hardwaru na kterém dané sluzby

provozujeme.

V nejleps$im pripadé své vlastni zranitelnosti zndme a umime je ochranit, v tom
horsim je sice zname, ale opravit nedokaZeme (napt. nedostatecné financni prostredky
- je pak k zamysSleni, jestli pripadné zneuziti zranitelnosti pro firmu bude mit horsi
finan¢ni dopad neZ vynalozit finance pro ochranu znamé zranitelnosti) a nejhorsi
piipad nastav4, pokud o zranitelnosti viibec nevime. Objevi se zde cesta pro

potenciondlni utoky a zneuziti (exploits) nasich prostiedkii.

CVE (Common vulnerabilities and exposures) byla spusténa v roce 1999, aby
dokazala pojmenovat vSechny nalezené zranitelnosti, spravuje ji MITRE Corporation.
Je to seznam poskytujici popis zranitelnosti riiznych operacnich systémd, protokolt
anebo funkcionalit, které muze verejnost pouzit pro svou kybernetickou bezpecnost

(Venter et al,, 2008). Seznam obsahuje technické informace
Cituji, jak CVE definuje zranitelnost (vulnerability):

"A weakness in the computational logic (e.g., code) found in software and
hardware components that, when exploited, results in a negative impact to
confidentiality, integrity, or availability. Mitigation of the vulnerabilities in this context
typically involves coding changes, but could also include specification changes or even
specification deprecations (e.g., removal of affected protocols or functionality in their

entirety)." (NIST: National vulnerability database, 2018)

CVE neni jedina databaze zranitelnosti (CERT/CC Vulnerability Notes Database,
The Exploit Database by Offensive Security, aj.), v této praci jsou pouzita dostupna data
z CVE, aby bylo moZno kratce zanalyzovat stav feSeni verze WS2012 a WS2016 a zjistit,
jestli jsou takova data informac¢né prinosna, a na kterou oblast bezpecnosti je tieba se

zamerit.
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Na zac¢atku musi byt zminéno, Ze nad staZzenym datovym setem nelze provést
kompletni statistickou analyzu, jelikoZ chybi spoustu proménnych, které bychom
k celkové analyze potrebovali. Populacni vzorek, ktery je k dispozici, neni dostate¢né
relevantnim zdrojem dat pro statisticky rozbor. Neni moZné zjistit, jestli je v databazi
zaznamenan cely vycet zranitelnosti, protoze z rliznych divodi nékteré firmy ani
nenahlasi, Ze urcita chyba byla zneuzita. Déje se tomu tak kviili prestiZi nebo ochrané

uniklych dat. CVEDetails nezverejiuje, kolik klienti pouziva dany operacni systém.

MiiZzeme polemizovat, jestli je viibec mozné analyzovat vSechny problémy
ve WS2016 a jen diky statistice spolehlivé Fict, Ze se jedna o bezpecny systém. Analyza
dat v této praci slouzi hlavné k prehledu nejproblémovéjSich zranitelnosti, kde se

v Vv v

vyskytuji, a jestli je 1ze realné resit.

Na dvou tabulkach ukaZeme pocet zaznamenanych zranitelnosti v systému
WS2012 (Tab. 2: Windows server 2012 Vulnerabilities) a WS2016 (Tab. 3: Windows
server 2016 Vulnerabilities), stru¢né budou popsany sloupce v tabulkach. V prvnim
sloupci je rok zaznamenani zranitelnosti, kdy v roce 2012 a 2016 vysly verze, a proto
je zranitelnosti pochopitelné méné, stejné tak v roce 2019 je pocet nizsi (posledni
revize dat 2019-2-25). Hodnoty v druhém sloupci ,# of Vulnerabilities“ ukazuji celkovy
pocet zranitelnosti za dany rok. Sloupec DoS odkazuje na pocet zranitelnosti, kdy
utocnik cili na nedostupnost sluzby. Code Execution je podsunuti vlastniho kédu, ktery
ma napadeny stroj vykonavat. Sloupec Overflow, dat doc¢asné uloZenych v bufferu
i nékteré dulezité prikazy se specifickou funkci branici ato¢nikovi zneuziti dat. Memory
Coruption vyuZije chyby v napsaném programu a presmeéruje pameétové prostiedky.
Utok XSS jsme zminili v kapitole o protokolech a sitovych vrstvach, jde o hledani slabin
v kédu webovych aplikaci. Directory Traversal Attack prochazi pres pravidla ACL
(Access Control List), pricemz se dostane k adresairtim na webovém serveru. Bypass
something je v podstaté obchazeni pravidel nastavenych v siti (napft. aplné preskocit
autentizacni krok). Gain Information, ziskani informaci (napf. o topologii sité). Gain
Privileges, ziskani opravnéni v systému. Posledni sloupec , # of exploits“ ukazuje, kolik

zranitelnosti (zaznamenanych v konkrétnim roce) bylo ve skuteCnosti zneuzito.
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MG Vulne,:a‘:)filities b Exggggon it C(I;'\r?'T:tl;zn = 21;?/‘::;21 solr;rgtahsisng Info?:::tion Prisiali:ges exl:;l?)fits

2012 5 2 2 1 2

2013 51 12 17 17 3 1 2 2 21

2014 38 9 11 5 3 6 5 12

2015 155 16 46 11 9 1 31 26 60

2016 156 8 42 19 7 16 28 76

2017 235 24 51 18 4 1 6 107 15

2018 162 11 34 15 1 1 12 64

2019 19 11 11 4
Total 821 80 214 98 27 2 2 74 236 186 9
%.;l‘:f 9,74% | 26,07% | 11,94% 3,29% | 0,24% 0,24% 9,01% 28,75% | 22,66%

Tab. 2: Windows Server 2012 Vulnerabilities
Zdroj: (CVE Details, 2019)

reEr Vulnefa(::ilities bizk Exggggon il Cg\r?'r::tri)cl)n — '?irra?/?rosra){ so?%lg:;:ng Info(r;:li:tion Prieial:enges exﬁl?)fits

2016 39 1 7 12 3 6 23

2017 252 29 50 12 4 1 17 103 13

2018 240 18 41 17 1 40 67

2019 26 13 11 5
el 557 48 111 52 7 2 0 60 181 36 0
%aﬁf 8,62% | 19,93% 9,34% 1,26% | 0,36% 0,00% | 10,77% 32,50% 6,46%

Tab. 3: Windows Server 2016 Vulnerabilities
Zdroj: (CVE Details, 2019)

Dle zdznamu ve verzi WS2012 bylo v priiméru za rok zaznamenanych méné

zranitelnosti nez ve verzi WS2016. Pfesnéjsi srovnani vidime v grafu na obrazku ¢. 5,

graf byl sestaven z dat z tabulek vyse, ze sloupce ,# of Vulnerabilities“. Vyssi pocet

zranitelnosti ve WS2016 miZe byt zplisoben nasazenim nékolika novych sluzeb, které

v drivéjsSich verzich nebyly dostupné, i presto Ze tyto sluzby byly dfive nasazené

v cloudu Azure. Tento fakt mohla zapricinit ale také zvySena pozornost profesionald,

kteri cilili na bezpecnostni prvky nového treSeni. Na druhou stranu si miizeme

vSimnout, Ze ve WS2016 nebylo zaznamenano Zadné zneuZiti zranitelnosti. Jak uz bylo

zminéno, zneuziti zranitelnosti se vibec nemuselo nahlasit nebo klient ani nemusi

védét, Ze jeho systém byl napaden anebo kterou cestu ttoc¢nik k jeho systému vyuzil.
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Windows Server 2012 vs. Windows Server 2016
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Obr. 5: Porovndni poctu zranitelnosti mezi dvéema verzemi Windows Server
Zdroj: vlastni zpracovdni, data ziskdna z tabulek CVE

Nyni se zamérime na konkrétni zranitelnosti zaznamenané v CVE, rozebereme
tabulku ¢. 3, Windows Server 2016 Vulnerabilities. Jednotlivé zranitelnosti maji své
score, v praci se zamérime na ohodnoceni vyssi nez 5 (CVSS score >=5), cela metodika

urcovani rizikovosti zranitelnosti je popsana v CWSS (Mitre, 2014).

Nejvice pocetnou skupinou zranitelnosti je sice Gain Information, ale sklada se
prevdzné z méné rizikovych zranitelnosti. Najdeme zde ale chyby v autentizaci
anespravné prirazenych opravnéni (CVE-2018-8434, CVE-2017-11772, CVE-2017-
0077), nebo ve Spatné Kkontrole prijimanych IP paketii (CVE-2018-8493). Druha
nejrizikovéjsSi skupina je Code Execution, ve které najdeme témér vSechny
nejohroZenéjsi zranitelnosti (vétSina ma CVSS score >= 7). Pro priklad se jedna o chyby
ve Windows Search a jak uklada objekty v paméti (CVE-2017-8543), nebo zranitelnost
v DNS a zptsobu ukladani pozadavki na serveru (CVE-2018-8626), nebo nedostatky
ve sluzbé TFTP (CVE-2018-8476). Treti nejpocetnéjsi skupinou Bypass something, zde
najdeme zranitelnosti v novém Device Guard, ktery nespravné validoval integritu kddu
v souborech nebo ho potencionalni ito¢nik miiZe obejit pres PowerShell session (CVE-
2017-11899, CVE-2017-11823), objevila se i zranitelnost v Kerberos pti vyméné listkli
azmanipulovani hodnoty v SNAME (CVE-2017-8495). V datech se objevilo i nebezpedi,
kdy Kerberos autentizace neprosla a musela se jako defaultni pouZit NTLM autentizace
(CVE-2017-8563). Pravé autentizaci a pridélena prava budeme vice prozkoumavat

v praktické ¢asti prace.
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11.1 Potencionalni hrozby pro Windows a jak se jim vyhnout

WS2016 je zatim posledni verze serverového OS feseni od Microsoft, ktera se
zaméiovala hlavné na zvy$eni bezpecnosti. ReSeni v sobé ma zabudované sluzby, které
umi automaticky detekovat Skodlivy software, vétSina je popsana v kapitole
o novinkach oproti star§Sim verzim a v ¢asti o rolich WS2016. Nic ale neni stoprocentni,
dokud prostiredi WS2016 neprizplsobime konkrétnimu feSeni LAN a pouZivanym

sluzbam.

Microsoft ma své rady, jak se preventivné branit malwaru v dokumentaci
Prevent malware infection (Microsoft, 2019). Jejich produkty by mély byt vidy
aktualni, na moznosti update softwaru umi produkty sami upozornit. Vydavanim
patchii kazdé druhé utery v mésici se zacalo tikat Patch Tuesday (PT), Gto¢nici mohou
vyuzit seznam opravenych zranitelnych mist v OS, které jesté nebyly opraveny nebo
nezndmého malware hned po Patch Tuesday také maximalizuje potencionalni

Zivotnost exploitu a jesté vic podpoii moZnost rozsireni (Zseby et al, 2013).

KdyZ informujeme o hrozbé vlastni zaméstnance, o podezielych odkazech v e-
mailech a nevstupovani na nebezpetné webové stranky, nepouZivani neznamych
datovych médii a pocitacd, zvySujeme bezpecnostni zasady, pomohou i prednasky

o existenci socialniho inZenyrstvi.

Vroce 2017 byl roz$ifen ransomware WannaCrypt, ktery dokazal zaSifrovat
soubory v nakaZené klientské stanici a po zaplaceni urcité ¢astky mél idajné odeslat
kli¢ k rozsifrovani, technické informace ve zdroji Multiple Vulnerabilities in Microsoft
Windows SMB Server Could Allow for Remote Code Execution (CVE-2017-0144). Chvili
poté se objevil ransomware Petya, ktery zneuzival podobnou zranitelnost v SMB,
upozornéni a doporuceni obrany vydany v ¢lanku Cyber Alert: Petya Ransomware (CIS,
2017). Obycejné se ransomware sam od sebe neSiri, WannaCrypt a Petya se pres

zranitelnost EternalBlue dokazali Sirit v infrastrukture LAN (Hern, 2017).

Pro takové pripady je nutné mit zarucenou spravu vSech uzivatelskych ucti
adomén, aby se pri ndkaze malware prinejmensim dal nesiril. Ve WS2016 jsou
rozSirené moznosti, jak spravovat Ucty a prirazovat jim uZivatelska prava. Pomoci

novinek jako Credential Guard, Advanced Threat Analytics, Justin Time Administration
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nebo Just Enough Administration mame kontrolu nad pravy pro kazdého uZivatele
zvlast. Kam miize pristupovat, jaké zpravy a zadosti pro sluzby v siti odesilat, jaké
zdroje kazdy uzivatel mlZe pouzivat. Navrh sité by se mél ridit zdsadou ,co neni

: (s : v . . (. -
povoleno, je =zakazdno“. Je velice prihodné, Ze prirazovani a schvalovani
administratorskych prav je nyni pod spravou vice osob, protoZe ochrana ucti

s vysokymi pravomocemi by méla byt prioritou.

K vyssi bezpecnosti slouZzi i nékolik nastroji. Pro priklad - Threat detection je
zakladni vlastnost bezpe¢nostni politiky Windows Serveru. Cim rychleji je hrozba
(threat) nalezena, tim rychlejsi mtze byt ndprava, nez ttoc¢nik prevezme kontrolu nad
chybou. Microsoft poskytuje Threat detection pro Windows servery jako soucast
Windows Defender Advanced Threat Protection. Zaznamenava vlogu podezielé
aktivity, jako jsou: zapojeni USB zarizeni, iprava hesla, ktera nebyla v planu, uzavieni
uzivatelského uctu nebo vzdalené pristupy. Odstavec pielozen z privodce (Windows

Server 2016 Security Guide, 2017).

Pokud vSechny ochranné prvky sité selZzou a firma prijde o sva data kvili
jakémukoli utoku, Ize se obratit na zalohy, ze kterych sva data mize ziskat zpatky.
WS2016 nabizi nékolik zalohovacich reSeni, jedna z cest, jak udrzovat své zalohy, je
pomoci metody ,zadlohovaciho pravidla 3-2-1“ V ¢lanku An Efficient Data Protection

Strategy (Mayer, 2017) je metoda popsana struc¢né jako:

e Uchovaveijte alespon tri kopie vasich dat
e Uchovavejte zalohy na dvou rozdilnych médiich

e Udrzte jednu kopii offsite

Diky File Storages a dalSim features je snadné vytvorit alespon tri zalohy dat,
mit pouze jednu zalohu se stale zda jako vysoké riziko, Ze o data prijdeme. Druhé
pravidlo o rozdilnych médiich je o riiznych technologiich, jak 1ze zalohu uchovavat.
Kromé fyzické tschovy na jednom serveru jsou k dispozici cloudova teseni, externi
disky a jina zarizeni, kde redundantné uchovavame data. Musi byt brano v potaz,
Ze kazdy disk nebo server jednou selZe, nevydrzi navéky. Treti pravidlo, uchovavat

vvvvv

rozsahlym katastrofam, které nékdy zasahnou Siroké okoli.
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PrestoZe existuje cela Fada rad a metodik, jak uchovavat sva data a zarizeni pred
utoky a ztratami, nejspis neni mozné vyvinout dokonalé resSeni. K dokonalému reSeni

se mliZeme pouze co nejvice priblizovat.
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Prakticka cast prace

12 Analyza prostredi a nasazeni reSeni

Se spolupraci s firmou bude v této ¢asti prace popsan navrh reSeni rozestavéni
sité a jeji konfigurace, za pouZiti teoretickych znalosti z predchozich kapitol. Budou zde
pouzity technologie popsané v teoretické Casti prace. Zminéna firma si neprala byt
jmenovana prave kviili bezpecnosti - v pripadé Ze pouZije popsané reSeni, neni vhodné,
aby bylo mozné celou konfiguraci stdhnout online. Cilem reSeni je doporuceni, jak
zefektivnit work-flow a zvysit jeho bezpecnost. Navrzeni centralizované spravy vyvoje
aplikaci a zabezpeCena komunikace prvkl vsiti LAN, analyza prostfedi zahrnuje
planovani, design a rizeni prostredkii v siti tak, aby byla zajiSténa bezpecnost jak
sitovych prostiedkl, tak sluzeb poskytnutych firmou. Nasledujici kapitoly jsou
zaméfeny na vystavéni robustni sité vsimulovaném prostiedi pomoci programu
VMware Workstation Pro, ktery poskytuje vhodné nastroje pro testovani reSeni.
Nasledné reSenti jiZ bude moZné prevést na fyzické stroje pomoci konfigurace popsané

v této praci.

Jedna se o firemni prostfedi zabyvajici se vyvojarskou ¢innosti. Zaméruji se
hlavné na tvorbu webovych aplikaci a spravu aplikac¢nich servert. Dosud byla k vyvoji
pouzivana developerska platforma GitHub, na kterou si vyvojari ve firmé ukladali
a sdileli s ostatnimi sviij dosavadni progres ve vyvoji. V posledni dobé ale firma dostala
nékolik vyhodnych a rozsahlych nabidek, u kterych bylo potieba, aby na jednom
projektu pracovalo vice jak jeden vyvojar. Vyskytly se problémy s kompatibilitou
a samotnym testovanim aplikaci, jejich nasazenim s odliSnymi komponentami
a prostredim (napf. rozdilné nastaveni webového serveru IIS mize zplsobit, Ze
na vyvojarrové pocitacilze aplikaci spustit, na klientové u nikoli). Casové prodlevy byly
priliS velké a prace se tak nestacila splnit do zadaného terminu.

Pri konfiguraci jsou brany ohledy na bezpecnost novych funkcionalit, které
Microsoft poskytuje, prace analyzuje mozné zranitelnosti a snaZi se je zabezpecit. LAN

je stavéna tak, aby v pristich letech zajistila moZnost rozvoje a zaroven dlouhodobé

splnila poZadavky firmy, které se casem vrati prostiedky, jez byly vloZeny do sestaveni
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a spravy sité. Serverovy pocita¢ by mél mit dostatecné kvalitni komponenty zajistujici

stabilitu, spolehlivost a optimalizovany vykon.

12.1 Prvky ve VMware Workstation Pro

VMware Workstation Pro je platforma pro provoz nékolika operacnich systému
jako virtudlni stroje (VM) na jednom hostitelském pocitaci bez ohledu na jeho operacni
systém (VMware, 2019). Prostredi vystavéné v programu VMware nese vyhodu v tom,
Ze je zcela izolované a nabizi Sirokou paletu nastrojii pro testovani i na profesionalni
urovni. Nastroje VMware pro vybudovani virtualni LAN byly zvoleny z osobnich
preferenci a zkuSenosti autora prace. Prestoze by se dalo pouzit nékolik virtualizacnich
feSeni (napf. Windows Hyper-V), cilem prace neni ovérovani a testovani
virtualiza¢nich technologii, ale prozkoumani bezpecnosti prvkl samotného Windows
Serveru a jejich nasazeni v prostiedi LAN. Autor prace se domnivj, Ze pieneseni feSeni

popsaného v dalsich kapitolach na jinou virtualiza¢ni platformu je pouze technicka

zalezitost a neméla by zadsadné ovlivnit nasazené prvky.

Jednou z funkcionalit VMware je spojeni nékolika virtualnich stroji pod jednu
sit. V praxi lze funkcionalitu prirovnat k spojovani strojii pomoci kabelaze, switchti
a routert. V naSem simulovaném prostiedi budeme pouzivat jeden router, jeden hlavni
serverovy pocita¢ a klientské stanice, které se budou pripojovat pomoci VMware
switche ke kontejnerim spusténym na serverovém pocitaci. Pies router s firewallem
lze pristupovat k internetovému ptipojeni, to musi byt dostate¢né odstinéné, protoze
je hlavni branou mimo sit LAN. Jednoduché schéma je naznaceno na obrazku ¢. 6.
Schéma obsahuje router R1 s firewallem filtrujici pripojeni k internetu, stanici Win10,
hlavni server WS2016, na kterém bude vytvoren virtudlni switch vSW1 (nat)
s pripojenymi kontejnery pro vyvoj aplikaci, a sitové prvky shrnuté switchem SW1
uprostred. Takové schéma neni téZké v budoucnosti rozsirovat a napojovat na néj dalsi
casti, pokud bude potreba Skalovatelnosti. Vyvojové prostredi se vSemi virtualnimi
stroji bylo vypracovano na notebooku Dell Inspiron 5567, Intel Core i5-7200U, RAM
8GB.

Hlavni router s firewallem je pripojen kinternetu pres staticky zadanou IP

adresu, filtruje prichozi a odchozi komunikaci. Je pripojeny ke switchi, ktery se stara
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o rozesilani dalsi komunikace k serveru a ke klientskym stanicim zaméstnanct. Firma
neni priliS rozsahla, na celou LAN ndm prozatim staci jeden subnet IP adres.

O pridélovani IP adres se bude starat sluzba na DHCP serveru, ta bude popsana pozdéji.

Casty rozsah adres, pouzivany v internich sitich je rozsah 192.168.1.0/24, tento
rozsah je ale i velmi Casto pouzivan jako defaultni rozsah u zakoupenych modemt
aroutert, a dalsich sitovych zatizeni. Pokud bychom ho tedy zvolili do nasi LAN sité,
miZe se stat, Ze dojde ke konfliktu a bude obtiZné rozeznat spravné spojeni
k identifikovanému zarizeni. K tomu, aby byl provoz hladky, je lepsi reSeni pouZivat
odliSny rozsah IP adres uvnitf lokdlni sité - ztohoto diivodu byl zvolen rozsah

172.16.16.0/24.

NevyuZité porty u switche je potreba chranit pred neautorizovanym pristupem,
pravidelné je monitorovat a je tfeba se ujistit, Ze jsou vypnuté. Nicméné, konfigurace
vSech sitovych prvki neni prvotnim cilem prace, proto se soustiedi hlavné

na serverovy pocitac a klientské stanice.

V nasledujicich kapitolach budou popsany zakladni prvky a sluzby zprovoznéné

v LAN, problémy, na které lze narazit a zranitelnosti, které je potreba oSetfit.
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Y 7217 144124 |
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Obr. 6: Navrh LAN

Zdroj: vlastni zpracovdni
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12.2 Windows Server 2016 Datacenter

Volba vystavéni vyvoje aplikaci v LAN byla pro firmu volbou hlavné proto, Ze jiZ
ma k dispozici vykonny serverovy pocitac. Pocate¢ni naklady se tim vyrazné snizily

a firma tak mohla uvazovat o uceleném zptsobu vyvoje aplikaci.

Pro ucely navrhu byla vybrana edice Windows server 2016 Datacenter, pro
kterou jsme vytvorili virtudlni stroj v programu VMware a pozdéji ji propojime
s ostatnim zatizenim v LAN. Virtudlnimu stroji jsme pritradili pocCet procesori a jader
na jeden procesor, alokovali jsme optimalni mnoZzstvi paméti, kterou muize vyuzit
z hostujictho pocitate. Probéhl boot virtualniho stroje sISO souborem

s instanci WS2016.

Vinstalaci jesté rozezname obvyklé grafické uZivatelské rozhrani, coZ je ale
jedno z mala, které na této stanici uvidime. Specifikujeme, ktery jazyk bude OS
pouzivat, casovou zonu a preferovanou klavesnici. Intuitivné pokracujeme, dtilezité je,
Ze vybereme moznost instalace OS bez uZivatelského rozhrani, tedy Windows Server
Core. Pro konfiguraci serveru vétSinou nevyuzijeme uZzivatelské rozhrani, pouze
konzoli PowerShell, poptipadé vzdaleny piistup. Nasledné prijmeme licenc¢ni
podminky, vybereme disk pro instalaci (v nasem pripadé jeden prazdny 80G disk, ktery
jsme alokovali na virtualnim stroji) a miizeme potvrdit instalaci. Instalace netrva

dlouho a mzeme zacit s prvotni konfiguraci.

Po automatickém restartu jsme vyzvani vytvorit heslo kzatizeni a kuctu
Administrator, neZ se dostaneme do cmd.exe. Bez UCtu s administratorskymi pravy se
do systému nelze dostat, ten je automaticky vytvoren s instalaci. Pro Uplné zacatky je
prijemné pouziti prikazu sconfig, ve kterém nastavime zaklady systému. Variantou je

spustit powershell, ve kterém prejmenujeme pocitac:

Rename-Computer -Name WS2016
Restart-Computer
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E¥ Administrator: C

indows'system32\cmd.exe - sconfig EE.
. 2 -~

an option:

Obr. 7: Prikaz sconfig spustény z powershellu

Zdroj: vlastni zpracovdni

v

Na obrazku ¢. 7 je vidét jiZ prejmenovany pocita¢ po zadani ptikazu sconfig.
Doménu resit nemusime, jesté zadnou vytvorenou nemame a pocita¢ neni pripojen
k Zadné siti. AZ zprovoznime sluzbu AD a vytvorime prvni doménovy les, server se
prida do domény automaticky. S tim se poji i kontrola Date and Time, ktera by se sice
méla nastavit pii instalaci podle ¢asové zony, ale nékdy se i mize stat, Ze ¢asu a datu
neodpovidaji a my musime ¢as manualné zadat, aby serverové sluzby pracovaly
spravné. MoZnost Windows Update Settings je defaultné nastavena na DownloadOnly,
coZ nam prozatim vyhovuje, automaticky se nebude nic instalovat. Pro LAN s malym
poctem servert nebude problém aktualizovat pouze ru¢né. Remote desktop povolime
v pozdéjsi Casti prace, stejné tak piidélime serveru statickou IP adresu ze zvoleného
subnetu. Jakmile budeme pripojeni k internetu, ve volbé Download and Install updates

vyhledame dostupné aktualizace a miizeme vybrat, které jsou dileZzité a doporucené

jako opravy nékterych bezpecnostnich chyb.

12.3 Active Directory a DNS

Nespravna konfigurace DNS serveru miize vést k vaznym problémim, jako je
pirenastaveni a presmérovani DNS z6n na jiné IP adresy, ¢imZ se miiZe presmérovat e-
mailovy prenos anebo provoz na webovém serveru, nebo otevrit cesty k riznym
formam DDoS tutoklim. Spole¢né s DNS piichazi i sluzba AD, kterou nainstalujeme
nasledujicim prikazem:
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netsh interface ipv4 set address name="Ethernet(0” source=static
address=172.16.16.2 mask=255.255.255.0 gateway=172.16.16.1

Install-WindowsFeature -Name AD-Domain-Services
—IncludeManagementTools

Po prikazu neni potreba server restartovat. Se sluzbou AD DS je automaticky
nainstalovana i sluzba DNS. Pred nainstalovanim role DNS bylo prifazena serveru IP
adresa, abychom s nim mohli komunikovat. Staticka adresa nam zaruci, Ze nedojde ke
konfliktu, pro doménovy radi¢ ani neni povolené, aby mél dynamickou IP adresu.
Pifikaz netsh slouZi knastaveni sitové komunikace, tento prikaz se vztahuje

k interface Ethernet0, jehoZ jméno jsme zjistili pomoci prikazu ipconfig.

Po UspéSné instalaci sluZzeb AD, vytvofime prvni les - zadadme
safemodeadministratorpassword a potvrdime restart pocitace. JelikoZ je vytvorena
prvni doména, server se automaticky stane doménovym fadiCem a priradi se

do domény corp.secure.cz.

Install-ADDSForest -DomainName “corp.secure.cz”

Dilezitou casti DNS je nastaveni zon, které bude server pouzivat. Do zén
pfiddme primarni zénu nas$i domény corp.secure.cz (pfiddn parametr
ReplicationScope Forest, ktery replikuje tuto zonu i na pripadné ostatni DNS servery

v ramci AD lesa).

Add-DnsServerPrimaryZone -Name corp.secure.cz -ComputerName WS2019
-ReplicationScope Forest

Server si obvykle posledni vyhledavané zaznamy ponechava, kdyby bylo
potieba hledat stejné zaznamy (cache lookup). Pak zaznamenava forward lookup zény,
které mapuji jednotlivé IP adresy, a reverse lookup zény ukazujici na z IP adres
na jména domén (PTR records). Pokud adresa ve forward lookup 10.20.30.40 ukazuje
na domena.cz, neni zarukou, Ze stejna adresa v reverse lookup z6né vede na stejnou
doménu. Jednim z divodt, pro¢ nastavit spravnou reverse lookup zénu, jsou mailové
servery, vpripadé této prace bylo nutné pridani PTR recordu (add-
DnsServerResourceRecordPtr) kvilli pouziti prikazu Invoke-WebRequest,
troubleshootingu instalace Dockeru a spravného fungovani sluzby DNS. Powershell ma

mnoho moznosti, jak testovat funk¢nost DNS (pf. Test-DnsServer -IPAddress nebo
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nslookup). Windows Server 2016 a novéjsi verze OS maji také defaultné povoleny DNS

Cache Locking a DNS Socket Pool, zvySujici bezpecnost.

Rozsirenim DNS a zvySeni bezpecnosti docilime implementaci DNSSEC, jehoZ
nastroje jsou ve Windows k dispozici. Kontroluje integritu informaci ze zdroji

vrs o7

a ovéruje jejich divéryhodnost, pouziva digitalni podpisy uloZené v RRSIG zaznamech.

12.4 Sluzba DHCP

DalsSim krokem je zprovoznéni sluzby DHCP a autorizace serveru
v infrastruktuie AD. Autorizace je dlilezita pro distribuci IP adres v doméné, provadét
ji mize pouze administrator se ¢lenstvim v Enterprise Admins skupiné nebo nékdo,
komu jsme na to delegovali prava. Nas server je zaroveni doménovy tradic a server by
se mél automaticky autorizovat, paklize tak neni, pouZijeme prikaz aAdd-
DhcpServerInDC. Seznam autorizovanych serveri lze vypsat prikazem Get-

DhcpServerInDC.

Install-WindowsFeature -Name DHCP -IncludeManagementTools
Add-DhcpServerInDC -DnsName "WS2016.corp.secure.cz" -IPAddress
172.16.16.2

Na tfadé je urcit, jaky rozsah IP adres bude server poskytovat a automaticky
prirazovat do pripojenych zarizeni nebo dalsich DHCP klienti do sité. Je tfeba dbat na
adresy, které jsou prirazeny staticky a vyclenit je do zvlastniho rozsahu, jeZ nebude
prifazovan klientskym stanicim - jednd se o server WS2016 a router. V ExclusionRange
zlstane i dalsi rezerva, dohromady vyclenime 20 IP adres pro statické adresy. Nakonec

sluzbu DHCP restartujeme, aby se rozsahy aktivovali.

Add-DhcpServerV4Scope -Name "SecureCorp" -StartRange 172.16.16.1 -
EndRange 172.16.16.254 -SubnetMask 255.255.255.0 -State Active
Add-DhcpServerV4ExclusionRange —-ScopelD 172.16.16.0 -StartRange
172.16.16.1 -EndRange 172.16.16.20

Set-DhcpServerV4OptionValue -DnsDomain corp.secure.cz -DnsServer
172.16.16.2 -Router 172.16.16.1

Restart-Service dhcpserver

Prestoze byl server autorizovan, po prvotni konfiguraci se vyskytl problém
zobrazeny na obrazku ¢. 8. Objevila se chyba 0x80090324 pri ovérovani serveru

pomoci Kerberos, ktera znacila rozdily v ¢asu na klientské stanici a serverové stanici.
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Byla provedena synchronizace ¢asu a nasledné vycisténa cache vSech Kerberos tiketli

pomoci KList purge, coz vyiesilo problém a chyba se jiZ znovu neobjevila.

@ ¥ Server Manager » DHCP (&) Manage Tools  View  Help
— T- SERVERS

158 Dashboard ! All servers | 1 total
i All Servers Filter 0 @~ @~ ®

i§l ADDs

18 DHCp Server Name  [Pvd Address Manageability Last Update Windows Activation

2 DNS

W52019 17216.16.2  Online - Data retrieval failures occurred  28.06.2019 10:21:03  00431-20000-00000-AA661 (Activated)

[ Task Details — m] x

Task Details and Notifications

All Tasks | 2 total

s @~ @~
Status  Task Name Stage Message - Action
@ Post-deployment Configuration Complete Configuration completed for DHCP Server at WS2019 TASKS w*

Automatic Refresh Complete Refresh failed

(v

Status  Notification Time Stamp

'W52019 : Configuration refresh failed with the following error: The metadata failed to be retrieved from the 28.06.2019 10:21:03
server, due to the following error: WinRM cannot process the request. The following error with errorcode

0x80090324 occurred while using Kerberos authentication: There is a time and/or date difference between the
client and server.
Possible causes are:

Obr. 8: Problém autorizace Kerberos

Zdroj: vlastni zpracovdni

12.5 Router a firewall

Pro prostiredi byl vybran jako router a firewall systém pfSense zaloZeny
na FreeBSD. Projekt je zdarma a open-source, lze ho nainstalovat na libovolny
hardware, ktery splnuje urcité podminky popsané v dokumentaci, neni problém ho
pouzivativ prostredi virtudlnim jako v této praci. Pokud by bylo reSeni pouZito v praxi,
nemél by byt problém zakoupit i komer¢ni feSeni a zahrnout ho do stavajicitho navrhu

i se zakaznickou podporou.

PrestoZe je router s firewallem umistén na vystupu ze sité, nezaruc¢i naprostou
bezpecnost, i kdyZ jednim z primarnich funkci pfSense je chovat se jako firewall. Jak
bylo zminéno v teoretické Casti prace, firewall se déli na paketové filtry a aplikac¢ni

brany. V ptipadé firewallu na routeru se jedna o paketovy filtr, z toho divodu bude
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potieba nastavit i vhodnou formu aplika¢niho firewallu na kazdé pracovni stanici

v interni siti, abychom se vyhnuli nakaZeni LAN malwarem.

V prostiredi VMware je pfSense nainstalovany na samostatném virtualnim stroji,
kterému staci méné nez 1GB paméti. Prifazené ma dva sitové adaptéry - jeden pripojen
k subnetu nas$i sité, druhy nastaven na adaptér pro pripojeni Kk internetu ptes
hostitelsky pocitac. S ISO souborem provedeme instalaci operacniho systému nez je
pfSense restartovan a pripraven ke konfiguraci. Jednou z funkci je i pridélovani adres
pro zarizeni v siti, ale jelikoZ k tomuto t¢elu nam bude slouzit samostatny DHCP server,
vSechny moZnosti pridélovani adres odmitneme. Objevi se nabidka s nékolika volbami,
ve které pridélime zatizeni IP adresu 172.16.16.1, tyto volby a pridélenou IP adresu
vidime i na obrazku ¢. 9. Adresa vedouci do internetu je detekovana automaticky, at' uz
je router pripojen fyzickym konektorem, nebo v nasem pripadé zatrazen do virtualniho
sitového adaptéru. Nyni uz mize byt zarizeni v siti viditelné a lze provést konfiguraci
pres klientskou stanici a webové rozhrani. Je diilezité nastavit ¢asovou z6nu, znamé
DNS servery, pouzivani HTTPS, a presmérovani provozu na adekvatni porty.

Pro budouci potfeby této prace je tu i moZnost povolit VPN spojeni, kterym bude

mozné klient pristupovat do LAN.

xxx Llelcome to pfSense 2.4.4-RELEASE-pl (amd64) on pf3ense ==

WAN C(wan) -» emB -» vd/IHCP4:
vb-DHCPG :

Sc-64 .

LAN (lan) ->» eml ->» wd: 172.16.16.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Disable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option:

Obr. 9: Nastaveni pfSense
Zdroj: vlastni zpracovdni

12.6 Uzivatelé a group policy

Dvé hlavni skupiny, na kterych lze uplatnit group policy, jsou uZivatelé

a pocitace. UZzivatelské politiky se kontroluji pti prihlaSeni uZzivatele, politiky
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aplikované na pocitace jiz pti startu pocitace, a pak se obnovuji podle periodického
¢asu gpupdate, ktery zaddme v pravidlech group policy.

’

Pro vzdalenou spravu WS2016 vytvofime ucet DomainSecure patiici
do skupiny doménovych admind. Defaultné se do domény piidaji preddefinované
skupiny administratort, host a dalSich uzivatel(i, Domain Admins je jedna z nich (dalsi
v CN=Builtin a CN=Users). Nastavime heslo tak, aby se nezadavalo pies plaintext (bez
parametrii ConvertTo-SecureString -AsPlainText “p@sswOrd”).Povolime ucet

v infrastruktuie AD a nakonec priddme do skupiny admint.

New-ADUser -SamAccountName “domainadmin” -GivenName Petr -Surname
Kovar -Path “CN=users, DC=corp,DC=secure, DC=cz™
Set-ADAccountPassword DomainAdmin

Enable-ADAccount DomainAdmin

Add-ADGroupMember 'Domain Admins' DomainAdmin

Vytvotime novou organizacni jednotku, do které budou patfit vSichni vyvojari
ve firmé a budou vlastnit stejnd prava, do jednotky prifadime nového uZivatele,

nastavime heslo a povolime v AD.

New-ADGroup -Name "Developers" -GroupScope DomainLocal -PassThru
New-ADUser -SamAccountName "lenydeveloper" -GivenName "Leny" -
Surname "Folprecht" -DisplayName "Leny Folprecht" -Path
"CN=users, DC=corp, DC=secure, DC=cz"

Enable-ADAccount LenyDeveloper

Add-ADGroupMember 'Developers' LenyDeveloper

Stejné jako jsme vytvorili virtudlni stroj pro server a router, pridame
do infrastruktury VMware i klientsky pocita¢ s Windows 10 Pro (dale jen Win10).
[ na virtudlnim stroji lze nastavit funkcionalitu Secure boot, ktera byla popsana
v teoretické ¢asti prace. Po béZné instalaci je potreba pouze priradit pocita¢c do domény
corp.secure.cz a jestliZe byl DHCP server spravné nastaveny, po restartu pocitace je mu
automaticky prirazena IP adresa. Do domény pocitac¢ zaradime pres Settings -> System
-> About -> Join a domain, je po nas vyZadovano heslo na ucet s dostateCnymi pravy
pro pristup do domény, pouZzijeme ucet DomainSecure, ktery byl pred chvili vytvoren.
Po restartu uz se mizeme prihlasit do pocitace k a¢tu CORP/DomainSecure (Petr

Kovar). Pres tuto stanici byl nakonfigurovan i router s firewallem.

Pro dalsi konfiguraci byl staZzen na stanici Win10 nastroj Remote Server
Administration Tools (RSAT) umoziujici vzdalené spravovat server a také group

policy. Obsahuje nastroje Server Manager, Microsoft Management Console (MMC)
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snap-ins a nové cmdlety pro spravu v PowerShell. Microsoft vydava doporucené
zaklady, jak zabezpecit stanice a servery v siti, pomoci nastroje Microsoft Security
Compliance Toolkit miiZeme porovnat stavajici zasady s nové zavedenymi (Microsoft
Security Compliance Toolkit, 2019). Po instalaci RSAT mliZeme piistupovat pres Server
Manager k serveru WS2016 v doméné, pies Add other servers to manage > vyhledame
jméno serveru, potvrdime volbu a nasledné uz vidime stav serveru a vSechny sluzby,
které jsme pridali (AD DS, DHCP, DNS, File and Storage Services). Abychom se dostali
ke vSem nastavenim pocitace vzdalené, je potreba povolit nékolik firewall pravidel
nebo udélit vyjimky jenom pro vzdaleny ptistup. Pfikazem Enable-PSRemoting -
Force, nastartujeme sluzby pro WinRM, které se automaticky spusti pii startu
systému, povoli pripojeni pies session a udéli vyjimky pro firewall pravidla, ktera jsou

vypsana v dalSim odstavci:

Enable-NetFirewallRule -DisplayGroup "Remote Event Log Management"
Enable-NetFirewallRule -DisplayGroup "Remote Service Management"
Enable-NetFirewallRule -DisplayGroup "File and Printer Sharing”
Enable-NetFirewallRule -DisplayGroup "Performance Logs and Alerts"
Enable-NetFirewallRule -DisplayGroup "Remote Volume Management"
Enable-NetFirewallRule -DisplayGroup "Windows Defender Firewall
Remote Management"

Stdhneme soubor se Security Baselines, slozku rozbalime - na obrazku ¢. 10 je
vidét seznam doporucenych nastaveni GPO. Otevieme konzoli Group Policy
Management, kde vytvorime nové GPO, kam naimportujeme soubor s doporuc¢enym
nastavenim pro nas server. V konzoli miZeme vybrat, na kterou doménu a doménovy

radi¢ budou nastaveni zasad pouZity.
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EX Windows PowerShell — O X

Directory: F:\GPOs

LastWriteTime Length Nime

)-89A6-CB75CD1784BC}
162FBFB}

OEA1BAED6}
33529994C}
15E146AD61
115306201}

1EE-AF63-54900D1
‘F65h4L{9 -28EB-4F44-B860- :mFEDD/_415651

il
ill
ill
ill
ill
il
ill
ill
ill
ill
19:

.\Local_Script\Tools\MapGuidsToGpoNames.psl .\GPOs\
V11ue

Internet Ewp1ater 11 - User [ -B555-4832-9BA6-2D5
10 and Server 2016 - Credential Guard 3
0 RS1 - BitLocker
0 RS1 - User
Server 2016 - Member Server Baseline - Computer 0
Server 2016 - Domain Controller Baseline 7 1E’;E146A[}61
10 RS1 - Computer BEB-4 “6 tsFEDDf_415651
Windows 10 and Server 2016 - Domain Security
Internet Explorer 11 - Computer
wWindows Server 2016 - Member Server Baseline - User
windows 10 and Server 2016 - Defender

Obr. 10: Security baselines pro Windows 10 a Windows Server 2016
Zdroj: (Margosis, Microsoft Security Guidance Blog, 2019)

Po importu spustime piikaz gpupdate /force, aby se zmény projevily.
Lze pouZit i dal$i nastaveni pro celou doménu nebo jednotlivé uZivatele. V konzoli se
nastavuji politiky o vyprSeni hesla v siti, jeho délku nebo kolik poslednich hesel se
uklada v paméti, aby uzivatel nemohl pouZivat stale stejna, nebo povoleni auditovani.
V tomto nataveni LAN se navic vychazi z defaultné vytvorenych GPO jmenujici se
Default Domain Policy a Default Domain Controllers Policy, které vznikly pri instalaci
Active Directory. Default Domin Policy se déli na podkategorie Password Policy,
Account Lockout Policy a Kerberos Policy. V Default Domain Controller Policy se
nastavuji User Rights Assignment a Security Options. Tato defaultni pravidla byla
zpiisnéna pro potreby zamykani uctd, politiky hesel a politiky Kerberos. Ostatni
politiky byly presunuty do novych GPO, kde se privilegia jednotlivych uctt daji rozdélit
do organizacnich jednotek, u nichZ nékteré ani nepotrebuji administratorska préva.

CoZ se tyka hlavné skupiny Developers, do které budou vkladany uacty vyvojart

V siti bylo pres politiky zakdzano pouZiti NTLM, misto toho se pouZiva silnéjsi
Kerberos nutny pro Active Directory. V dalSim GPO byl omezen pro uZzivatele pristup
k ovladacim panellim. Bylo zakazano ukladani hashid pii zménach hesla (Network
security: Do not store LAN Manager hash value on next password change), vynuceny

restart pocitace pri instalaci aktualizaci (No auto-restart with logged on users for
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scheduled automatic updates installations), nebo zakazani vSech externich médii (All
removable storage classes: Deny all accesses). Zasada Accounts: Guest Account Status
jiz byla defaultné zakazana. Pies Group policy, nebo prikazem: net user administrator
/active:no, je vhodné zakazat lokalni administratorské ucty predtim, neZ se stanice
dostane do rukou Kklienta - potiebné uUkoly miiZeme dokoncit centralné zuctu

s potfebnymi pravy.

Group policy jsou uzitecnd a vhodna fesSeni, jak splnit rizeni pristupovych
opravnéni z vyhlasky o kybernetické bezpecnosti, jejich uplné vypsani a prozkoumani
je pro rozsah této prace prili§ Siroky a podrobny popis vSech pravidel je material

na samostatnou diplomovou praci.

Predtim nez jsou ale jakakoli nova pravidla pouZita a aplikovdna v produk¢nim
prostredi, je doporuceno je peclivé otestovat a vyzkouSet. Pfi prvnich pokusech
aplikace nékterych novych zasad prestala fungovat sluzba DNS, klientska stanice se
tedy odpojila a nemohla najit doménu corp.secure.cz. Na hlavnim serveru nebyla
nalezena  konektivita kLDAP (Name resolution is not funkcional.
_ldap._tcp.corp.secure.cz. failded on the DNS server 172.16.16.2), coZ bylo zpiisobeno
Spatné nastavenymi zdsadami skupin doménovych radi¢ci a nedostateCnym

definovanim firewall pravidel, ktery blokoval poZadavky DNS.

12.7 Vzdaleny pristup a certifika¢ni autorita

JelikoZ byla na serveru zprovoznéna sluzba vzdalené plochy, je tfeba oSetrit, aby
komunikaci nebylo snadné odposlouchavat a na pripojeném serveru nemohl uzivatel
provadét cokoli. V kapitole oSetfime komunikaci LDAP pomoci SSL/TLS technologii

a certifikata.

Z novinek pro Windows Server 2016 a Windows 10 mize byt pouZit Remote
Credential Guard, ktery pres vzdaleny pristup k pocitaci presmérovava Kerberos listky
a ochranuje spojeni, dovoluje pouZivat prostiredky SSO, jak bylo zminéno v teoretické
Casti prace. Zarizeni, ke kterému se chceme pripojit, musi byt v AD ve stejné doméné,

nebo v doméné, ke které je vytvoren trust.

Problém ale nastane, kdyZ nevlastnime spravnou edici klientské stanice

Windows 10 - v této praci je pouzita edice Professional, ale nova funkcionalita je
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k dispozici pouze vedici Enterprise a na edicich Windows Serveru. Je pouze
na klientovi, jestli se mu vyplati investovat do edice Enterprise, pro firmu, ktera
velikosti nedosahuje velkého korporatu. Remote Credential Guard lze zapnout pouze
na Windows Serveru 2016, coz nabude efektu pouze pokud i klientska stanice bude mit
spusténou funkcionalitu. Zapnuti je jednoduché, pres group policy management
konzoli (Credential Delegation > Restrict delegation of credentials to remote servers >
Require Remote Credential Guard) nebo dpravou registrli, kde pifidame hodnotu
DWORD DisableRestrictedAdmin a zménime ji na hodnotu 0, ¢imZ je vlastnost

povolena. Nejen, Ze je chranéno heslo pfi spojeni, ale i po skonceni vzdalené session.

reg add HKLM\SYSTEM\CurrentControlSet\Control\Lsa /v
DisableRestrictedAdmin /d 0 /t REG_DWORD

Pro dalsi zabezpeceni komunikace bude v prostiedi LAN oSetfeno LDAP, které
je mezi klientem a serverem defaultné nesSifrovano (napf. oproti Kerberos, ktery ma
své vlastni Sifrovani). Na obrazku ¢. 11, je vidét test spojeni se serverem na portu 689
bez nakonfigurovaného SSL. Chyba tika, Ze certifikat obdrZeny z pripojeného serveru
byl vydan nediivéryhodnou certifika¢ni autoritou. Pokud pridame certifika¢ni autoritu,

diky SSL/TLS ziskdme diivérné a bezpecné spojeni (LDAPS).

Connect X
Server: [ ws2019.corp.secure.cz
Port: 689 —I [[Jconnectionless
SsL
52 Ldp - O X

Connection Browse View Options Utilities Help

Id = Idap_sslinit("ws2019.corp.secure.cz”, 689, 1);

Error 0 = ldap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION
2y

),

Error 81 = Idap_connect(hLdap, NULL);

Server error. <empty>

Error <0x51>: Fail to connect to ws2019.corp.secure.cz

Obr. 11: Komunikace LDAP na portu 689

Zdroj: vlastni zpracovdni
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Vyzadovana je instalace certifika¢ni autority na doménovy radic, pres ktery se
bude komunikace ovérovat. Z diivodu prehlednosti byla sluzba AD CS nainstalovana
vzdalené pres Server Manager ze stanice Win10. K samotnému AD CS byla pridana role
Certification Authority a Certification Authority Web Enrollment, po tomto kroku je
v priivodci ozndmeno, Ze na serveru musi byt nainstalovana i role webového serveru
[IS. UmoZnime tak ziskavani certifikatli pres protokol HTTPS. Instalaci provedeme
rovnou v pruvodci, anebo pouzijeme kratky powershell cdmlet pro instalaci IIS piimo
na serveru. Instalaci vytvorime novy soukromy Kkli¢ pro lokalni certifikacni autoritu
a vybereme zptisob Sifrovani, jak je vidét na obrazku ¢.12. V druhé casti obrazku si
muizeme vSimnout, Ze o certifikdty lze Zadat i pres webovy prohlize¢ po zadani

https://<CA-server>/certsrv.

f&u AD CS Configuration - [m] X
DESTINATION SERVER
C r}-’ ptOg rap h:y"’ fO r C A 'W52019.corp.secure.cz

Credentials Specify the cryptographic options

Select a cryptographic providen Key length:
R5A#Microsoft Software Key Storage Provider v || 2048 ¥

& Y Select the hash algorithm for signing certificates issued by this CA:
Cryptography SHA256
CA Name SHAZ84

SHAS512

SHA1
MDS

Database

Certific
Confirmation
[T] Allow administrator interaction when the private key is accessed by the CA.

Maore about Cryptography

B3 Microsoft Active Directa X - — O X
< = 0O ‘wszmg j“;| = Z 0
Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify
your identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of
certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list
(CRL), or to view the status of a pending request

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending cerfificate request
Download a CA certificate, certificate chain, or CRL

Obr. 12: Instalace AD CS a pouZité Sifrovdni
Zdroj: vlastni zpracovdni

64



Pokracujeme otevienim Certificate Templates Console, ve které ovéiime, Ze
nechybi template Server Authentication (Object Identifier 1.3.6.1.5.5.7.3.1), jeZ je

nejdiilezitéjsi pro konfiguraci LDAPS.

File Action View Favourites Window Help - & x
&= |mH = H
| Console Root H Name Certificates snap-in x [
This snap4n will always manage cerfficates for: [
‘You can select snap-ins for this consale fr
extensible snap-ins, you can configure whi O My user account
. () Service account
Available snap-ins:
(®) Computer account

Snap-in Vendor

;:;,Achve Directory Do...  Microsoft Cor

Bﬂé Active Directory Site,., Microsoft Cor

: Active Directory Use... Microsoft Cor

- ActiveX Control Microsoft Corl

2 mDs1 Edit Microsaft Cor

Auﬂworizatinn Manager Microsoft Corl

] Certificate Templates  Microsoft Cor

Gl Certificates Microsoft Cor|

'____p‘J Certification Authority Microsoft Cor|

H Component Services  Microsoft Cor

E'é‘ Computer Managem... Microsoft Cor

E'I-IDEViEE Manager Microsoft Cor|

g\-;:.;‘DFS Management Microsoft Corl < Back Next > Cancel
Description: |

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer,

oK e -

Consolel - [Console Root\ Certificates (\WS52018.corp.secure.cz)\\WW52019.corp.secure.cz\Personal\Certifica.., — O X

File Action View Favourites Window Help - 8 %
o= B 6= HE
“| Console Root Issued To Issued By Actions

-?JJ Certificates (Local Computer) “39] corp-W52019-CA corp-W52019-CA || Certificates -

w -P)J Certificates (\WW52019.corp.secure.cz) ?gJWSEDT 9.corp.secure.cz corp-WS2019-CA
~ [ \\WS2019.corp.secure.cz\Personal

| Certificates
~1 \WW520719.corp.secure.cz\ Trusted Root Certific
1 \\W52019.corp.secure.c2\Enterprise Trust
~1 \WW52079.corp.secure.cz\Intermediate Certific
1 \\WS2019.corp.secure.cz\Trusted Publishers
~ \W520718.corp.secure.cz\Untrusted Certificate
1 \\WS2019.corp.secure.cz\Third-Party Root Cer
~1 \WW520719.corp.secure.cz\ Trusted People
1 \\WS2019.corp.secure.c\Client Authenticatiol
~| \WWS2019.corp.secure.cz\Preview Build Roots
1 \\WS52019.corp.secure.cz\Certificate Enrolmen
| \WWS2019.corp.secure.cz\Smart Card Trusted F
1 \\WS2019.corp.secure.cz\TestSignRoot
| VWWS2019.corp.secure.czh Trusted Devices
~1 \\WS2019.corp.secure.cz\WebHosting

More Actions

< > |« >

WWWS2019.corp.secure.cz\Personal store contains 2 certificates,

Obr. 13: Microsoft Management Console, pridané templates pro pocitac i server

Zdroj: vlastni zpracovdni

Po spusténi Microsoft Management Console (mmc) pridame templates pro
server (Action > Add or Remove Snap-ins), jak je znazornéno na obrazku & 13. Sablony
se pridaji do slozky Personal\Certificates. Klikneme na slozku pravym tlacitkem
a vybereme Request New Cerfiticate. V priivodci se dostaneme do ¢asti, kde vybirdme

Active Directory Enrollment Policy, kde Zddame o typ certifikatu - pro server zvolime
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Domain Controller. JelikoZ pouZivame verejny certifikat, nemusime ho exportovat

z fadice a importovat do zatizeni.

Nakonec restartujeme stanice a znovu otevieme konzoli ldp a pripojime se.
Na obrazku ¢. 14 je znazornéno, Ze certifikacni autorita je potvrzena a nyni se pouziva

LDAPS.

52 Idaps://W52019.corp.secure.cz/DC=corp,DC=secure,DC=cz — O x

Connection Browse View Options Utilities Help

Id = ldap_sslinit("ws201%.corp.secure.cz”, 635, 1); A
Error 0 = Idap_set_option(hLdap, LDAP_OPT_PROTOCOL_VERSION, 3);
Error 0 = ldap_coennect(hLdap, NULL};
Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*p&);
Host supports SSL, SSL cipher strength = 256 bits
Established connection to w=2019.corp.secure.cz.
Retrieving base DSA information. ..
Getting 1 entries:
Dn: {RootDSE)
configurationNamingContext: CN=Configuration, DC=corp,DC=secure DC=cz;
currentTime: 28.06.2019 15:07:45 Central Europe Summer Time;
defaulthNamingContext: DC=corp, DC=secure,DC=cz;
dnzHostMame: W52019.corp.gecure.cz;
domainControllerFunctionality: 7 = ( WINZ016 );
domainFunctionality: 7 = ( WIN2016 );
dsServiceName: CN=NTDS Settings, CN=\WS52019,CN=5ervers, CN=Default-First-Site-
Name,CN=Sites, CN=Configuration, DC=corp,DC=secure DC=cz;
forestFunctionality: 7 = { WIN2016 );
highestCommittedUSN: 16662,
izGlobalCatalogReady: TRUE;
isSynchronized: TRUE;
ldapServiceName: corp.gecure.cz:ws20198@CORP.SECURE.CZ;
namingContexts (5): DC=corp,DC=secure DC=cz, CN=Configuration, DC=corp,DC=secure DC=cz;
CN=Schema,CN=Configuration, DC=corp, DC=secure DC=cz;
DC=DomainDnsZones, DC=corp,DC=secure DC=cz;
DC=ForestDnsZones DC=corp, DC=secure, DC=cz;
rootDomainNamingCentext: DC=corp,DC=secure DC=cz;
schemaNamingContext: CN=Schema, CN=Configuration, DC=corp, DC=secure DC=cz;
serverName: CN=W52019,CN=5ervers CN=Default-First-Site-
Name,CN=5Sites, CN=Configuration, DC=corp,DC=secure DC=cz;
subschemaSubentry: CN=Aggregate CN=Schema, CN=Configuration C=corp,DC=secure DC=cz;
supportedCapabilties (6): 1.2.840.113556.1.4.800 = { ACTIVE_DIRECTORY J;
1.2.340.113556.1.4.1670 = { ACTWE_DIRECTORY_V51 }; 1.2.840.113556.1.4.1791 = {
ACTNE_DIRECTORY_LDAP_INTEG §; 1.2.840.113556.1.4.1935 = ( ACTIVE_DIRECTORY_V51
); 1.2.340.113556.1.4. 2080 = ( ACTWE_DIRECTORY _V61_R2 ); 1.2.840.113556.1.4.2237 = {
ACTNE_DIRECTORY_W& ); W

Ready MUM

Obr. 14: Komunikace LDAPS na portu 636
Zdroj: vlastni zpracovdni

12.8 Containers

Vv

Jak bylo zminéno v drivéjsi casti prace, kontejnery maji nejvétsi vyuziti v oblasti
vyvoje aplikaci, proto uplatnime jejich vyhody i v této praci. Jako prvni nainstalujeme
na server WS2016 samotnou funkci pro podporu kontejnert:

Add-WindowsFeature Containers -IncludeAllSubFeature -
IncludeManagementTools
Restart-Computer

K chodu je ale potfeba nainstalovat i samotny Docker. Po potvrzeni cdmletu

povolime i stazeni balicku NuGet.
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Install-Module -Name DockerMsftProvider -Repository PSGallery -
Force

Install-Package -Name docker -ProviderName DockerMsftProvider
Restart-Computer -Force

Nyni je server pripraven pro staZeni prvniho image pro kontejner. V této ¢asti
se v dosavadnim reSeni objevil zasadni problém. Po spusténi stahovani image pro
kontejnery se pokazdé objevila chyba, ktera ndm nedovolila stdhnout poZadovany
image. PrestoZe Microsoft inzeruje, Ze verze Windows Server 2016 umi pracovat
s kontejnery, nainstalovany operatni systém nemél dostatecnou funkcionalitu,
prestoZe dle dokumentace Windows container version compatibility (Microsoft, 2019,
cit. 2019-4-5) je jisté, Ze by ji mit mél. Probéhlo nékolik pokusd, jak zprovoznit
kontejnery na WS2016, nicméné se vzdy objevila chyba:

failed to register layer: re-exec error: exit status 1: output:
ProcessBaselayer
C:\ProgrambData\Docker\windowsfilter\a6fc4el3d0fb4a8aell6d0d3400b67
81408383cdlaad4050ce23fc4d49blde5Sleaa: The parameter is incorrect.

Bylo vyzkouSeno nékolik riznych parametra k piikazu docker pull, bylo
prohledano celé dlozisté, Ze kterého se image stahovalo. Verze Dockeru byla spravnj,
pirepinani mezi Windows/Linux verzemi kontejnerti nepomohlo (parametr OS/Arch),
stejné tak nefungovalo prepnout Docker do Experimental modu (sandbox, ktery
se nepouZiva v produkénim prostiedi). Vypnuta byla i funkcionalita BitLockeru. Zadny
update (Revision number patching) nevytesil chybu. Stejna chyba se nedala nijak obejit

ani jinou konfiguraci virtualniho stroje.

Pri instalaci kontejnert je nejdileZitéjsi sledovat Kernel Version (docker
info) a informace v prikazu docker version, kdy pro Kernel Version:
10.0.17763.504 musime pri stahovani image zadat spravny tag :1809. Podminkou
u Windows kontejnerti je to, Ze kontejner se zvolenym image lze spustit pouze na urcité
verzi Windows. Na hostiteli Windows Server 2016 nelze spustit kontejnery s image
s hostelem s Windows Server verzi 1709. Jedinym zpiisobem je pouZzivat Hyper-V
kontejnery (Hyper-V izolaci, spustit docker kontejner sparametrem --
isolation=hyperv), ktera ndm dovoli na novéjSim vydani (napt. Windows Server
verze 1709 nebo 1803) spustit image ze starsi verze (napr. Windows Server 2016).
JelikoZ je ale Windows Server 2016 prvni OS, ktery zavadi Windows kontejnery, Hyper-

V izolace by nevyreSila problém skompatibilitou. Kompatibilita s buildem
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a stahovanym image je nejspis problém, proc se objevovala chyba, a piestoZe probéhlo

nékolik pokusi, jak chybu obejit, nepodafilo se docilit staZzeni image.

12.9 Containers - Windows Server 2019

Pres pocatecni potiZe s kompatibilitou stahovanych images, bylo rozhodnuto, Ze
v praci bude pouzit systém Windows Server 2019, ktery byl predstaven v druhé
poloviné roku 2018. Nabizi stejné moznosti jako Windows Server 2016 a pridava
nékteré nové funkcionality navic. Misto virtualni serverové stanice WS2016 byla

vytvorena nova, ktera byla pojmenovana WS2019.

Dalsi verze OS od Microsoft pokracuje vtrendu zlepSovani bezpecnosti
a soustiedi se na podporu hybridniho cloudu. Zmény, které ovlivni tuto praci, se tykaji
hlavné kontejnerti - images pro WS2019 jsou znatelné mensi a nyni 1ze provozovat
Windows a Linux kontejnery na jednom hostiteli zaroven (pod stejnym Docker
procesem). Rozdil v konfiguraci byl ten, Ze na WS2016 a stanici Win10 byl zakazan
protokol SMBv1 (Programs and Features > Turn Windows features on or off > SMB
1.0/CIFS File Sharing Support, nebo vyhledat parametr v registrech), ktery byl zminén
v praktické casti prace. Ve WS2019 uz ale protokol neni defaultné k dispozici. Stejné
tak prikaz Disable-WindowsOptionalFeature -Online  -FeatureName

MicrosoftWindowsPowerShell1V2 uz pro WS2019 nebyl potieba.

Na druhou stranu, i kdyz nékteré funkcionality jiZ nemaji podporu, nejedna se
o ty, které byly doted’ vyuZzity pro potieby této prace. Instalace a konfigurace Windows
Server 2019 ve verzi Core se od Windows Serveru 2016 v podstaté témér nelisi.
Cdmlety pro Powershell funguji a zajisStuji stejnou funkcénost pro sluzby Active
Directory DC, DNS nebo DHCP. S instalaci kontejnerd tentokrat nebyl problém, jak
znazornuje obrazek ¢. 15, zvoleny image se stahl bez problému. V dalsi ¢asti prace bude

popsano, jak kontejnery spoustét a komunikovat s nimi v LAN.
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Obr. 15: Instalace Dockeru na Windows Server 2019

Zdroj: vlastni zpracovdni

S kontejnery lze pracovat pomoci Powershellu nebo Dockeru, jeZ nabizi
i uzivatelské rozhrani. Na uzivatelich v LAN pak bude rozhodnuti, jaky zpiisob zvoli,

v této praci pouzijeme zpiisob spravy pomoci Powershellu.

V minulé kapitole byly na klientské stanici Win10 nainstalovany nastroje pro
vzdaleny pristup, na serveru povoleny firewall pravidla a otestovano vzdalené
pripojeni. Pres lokadlni Powershell otevieme session komunikujici se serverem

WS2019.

Ssession = New-PSSession —-ComputerName WS2019 -Credential
Administrator
Enter-PSSession -Session $session

Systém se zepta na heslo k uctu Administrator, popiipadé se mizeme vzdalené
prihlasit na acet ze skupiny Developers nebo na ucet DomainSecure, zaleZi na tom,
co chceme pres vzdaleny pristup ovladat. V nasledujici kapitole budou omezeny
prikazy pro skupinu Developers. Na obrazku ¢. 16 je vidét, Ze jsme pripojeni k pocitaci
WS2019 a pres ipconfig vidime staticky pridélenou adresu 172.16.16.2. Je zde takeé
vidét, Ze po instalaci sluzby pro kontejnery byl vytvoren defaultni virtualni switch (nat)

172.17.144.1.
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[W52019] : P5 C:'> ipconfig

Windows IP Configuration

Ethernet adapter Ethernet0:

Connectior speciﬁc DNS Suffix
IPwv4 Add 5
Subnet Ma

Default Gatew: a}

Ethernet adapter wvEthernet (nat):

Connection-specific DNS Suffix
Link-Tocal IPv& Addr e« o« . . 3 TeBO:: :a53e:edad®o
IPv4 Addr . . 3 7 :
Subnet Ma
Default Gh.
[W52019] :

Obr. 16: Vzddlend session a virtudlni switch vEthernet NAT

Zdroj: vlastni zpracovdni

Nyni uZ jde vytvorit kontejner ze zakladniho image a pripojit ho ke switchi.
Do kontejneru lze vytvorit session, stejny princip jako kdyZ se pripojujeme
ke vzdalenému pocitaci nebo k virtudlnimu stroji, pires kterou miizeme tvorit jeho
podobu. Necely rok po vydani Windows Server 2016 cdmlety pro ovladani kontejnert
prestaly byt validni a nyni jsou deprecated (-Module Containers) - vSe se ovlada
pomoci Docker cli (docker.exe) nebo primo pomoci prikazi v knihovné Docker.DotNet.

Vice informaci na (Microsoft, 2016, cit. 2019-2-4).

docker pull mcr.microsoft.com/windows/nanoserver:1809
docker run -it -p 800:800 <ID nebo jméno image>

Stdhneme predpfipraveny image s nainstalovanou sluzbou IIS, jak je vidét
na obrazku ¢. 17, nebo obycejny image Nano serveru, do kterého bychom potrebné
funkcionality doinstalovali. Spustime stazeny kontejner (docker run) v LAN
anamapujeme na porty 800:800, <port hostitele kontejneru>:<port pro vstup
do daného kontejneru>. V siti pouze musime davat pozor, jestli néktery z porti jizZ neni
obsazeny jinym procesem nebo neni blokovan pravidlem firewallu. O zbytek se
uZ postara virtualni switch vEthernet NAT, ke kterému se vytvoreny kontejner
automaticky pripoji. Cilové porty jsou zobrazeny i na obrazku ¢. 18, kde v tabulce
najdeme ID kontejneru, z jakého vychazi image, ndzev spusténé sluzby uvnitft, kdy byl
vytvoreny a jak dlouho béZi, obsazené porty a jméno kontejneru (pozn. pokud
v prikazu nepouZijeme parametr -Name, docker jméno automaticky vygeneruje, napr.

objective fermat).
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Po prihlaseni na stanici Win10 ve webovém prohliZec¢i vloZzime adresu bud
samotného kontejneru (feSeni adresy pro kazdy kontejner budou muset pouZzivat
vyvojari, aby spoustéli pouze jeden konkrétni kontejner), nebo hostitelského pocitace,
jak je vidét na obrazku ¢. 19.

e/iis:windowsservercore

omplete
omplete
omplete

omplete

complete
elegfeal
ed newe

Obr. 17: StaZeni image s 1IS
Zdroj: vlastni zpracovdni

B Administrater: C:\Windows\system32\cmd.exe lE”El.
cker container ls
COMMAND CREATED

iceMonitor.e..” About an hour ago Up About an hour
object

~ info

transparent

amdedfre.rs5_release.1889
9 Datacenter Evaluation Ve

Obr. 18: Vypis spusténych kontejnerti na stanici WS2019 a staZenych images
Zdroj: vlastni zpracovdni
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Obr. 19: Kontejner s IIS spustény z klientské stanice Win10

Zdroj: vlastni zpracovdni

Jednim zpiisobem, jak tvorit kontejner, je pies jednotlivé docker ptikazy. V dalsi
casti ale rozebereme zplsob s Dockerfile, kdy vytvorime textovy soubor
sjednoduchym skriptem a seznamem prikazii, ktery sestavi kontejner najednou.
Dockerfile je potom zahrnut do slozky s celou aplikaci a struktura mtZze byt ovladana
z vyvojového prostiedi (napft. Visual Studio).

FROM
mcr.microsoft.com/windows/servercore/iis
:windowsservercore-1tsc2019
LABEL maintainer="lenydeveloper@secure.cz"

RUN mkdir C:\testApp
RUN powershell -NoProfile -Command \
Import-Module IISAdministration; \
Install-WindowsFeature NET-Framework-45-ASPNET; \
Install-WindowsFeature Web-Asp-Net45; \
New-IISSite -Name "MyApp" -BindingInformation "*:80:" -
PhysicalPath C:\testApp -PassThru

EXPOSE 80

ADD bin/ /testApp

Po spusténi se vytvoii primo v kontejneru slozka c:\testApp, do které se
budou uklddat soubory pro testovaci aplikaci. Cely kontejner bude zaloZen
na zakladnim image, ktery si miZeme stahnout pfedem nebo image dostaneme
z Docker Hub pomoci FROM <image>. Microsoft nedavno zakazal defaultni tag :latest,
ktery se dopliiuje za cestu k image pokazdé, kdyZ ji primo nespecifikujeme. Vyvarujeme
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se tak scénari, kdy stdhneme rozdilny image, neZ je presna verze naSeho systému
(Microsoft, 2019, cit. 2019-4-4). Zvolime spravny tag kimage skladajici se

z komponent dilezitych pro vytvoreni webového serveru (1IS).

Piikazem RUN powershell otevieme Powershell relaci (s parametrem -
NoProfile, ten zajisti ocekdvané chovani a nespusti neznamé Powershell profily),
do té pak vloZzime sluzby, které bude kontejner a aplikace v ném poskytovat. Za kazdym
pirikazem v Dockerfile vlozime znak "\", jak vyZaduje syntaxe. Nainstalujeme .NET
Framework a ASP.NET 4.5 spole¢né s nastroji pro ovladani IIS (Import-Module
IISAdministration). Z modulu [ISAdministration pouZijeme prikaz New-IISSite,
abychom vytvorili novou website zurcené slozky na portu 80. Pomoci EXPOSE
Dockeru oznamujeme, na jakém portu ma ptijimat pozadavky, samotny prikaz ale
zatim port neotevira. Instrukce ADD piidava soubory do sloZky v kontejneru - v tomto
pripadé vezme kompletni slozku bin/ z adresare, ve kterém je i Dockerfile, a piida ji do
/testApp v kontejneru. V této sloZce byl ptipraveny jednoduchy index.html s k6dem
pro webovou aplikaci ("Hello World from container!"). Nyni se ptres Powershell

presuneme do sloZzky, kde je uloZeny Dockerfile a spustime piikaz:

docker build .

Zactne se stahovat image z Docker Hub a instalovat se vSechny funkcionality,
které jsme definovali. Mezitim v lokdlnim prostiedi miizeme otevtit webovou stranku

s aplikaci (http://172.16.16.2 /index.html), jak bylo zobrazeno drive.

12.9.1 Doporuceni pro implementaci Docker Windows Containers
Nasledujici podkapitola shrnuje subjektivni nazor a doporuceni autora prace.

Pfi prvnich implementacich Windows kontejnert se vyskytly problémy
s kompatibilitou, které byly popsany vySe. Odborna internetova féra byla plna
uzitenych rad a navodi, jak kontejnery zprovoznit a autor prace nebyl jediny, kdo
narazil na popsané problémy. PrestoZe se nakonec podarilo dotahnout navrh
s kontejnery do prijatelné podoby, na stejnych odbornych foérech bylo problematické
najit dalsi reSeni, které by tuto praci rozvijelo. Jednou z nevyhod je i nedostatecna
nabidka Skoleni Windows kontejnerti, gopas.cz ani root.cz neposkytuje vhodny kurz

pro budouci vyvojare a pokud ano, jedna se pouze o zminky nebo uplné zacatky.
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CoZ muZe byt zapri¢inéno i malou poptavkou. Pro vyvojarskou firmu to ale znamena
nizkou moznost rozvoje v této oblasti. Pro priklad by bylo potieba, aby se vyvojari
webovych aplikaci ve firmé naucili s Docker platformou a uméli ji ovladat na své stanici
(napft. pres Visual Studio Tools for Docker), neZ budou moci spoustét a testovat

kontejnery i na firemnim serveru.

Naopak krokem vpred je od Microsoft zruSeni prikazii pro kontejnery, coz
znamena, Ze je Ize ovladat jen jednim zplisobem pies docker.exe. Je ale diskutabilni,

jestli prokazatelné klady z implementace Windows kontejnert prevazuji jeho zapory.

Velkou mezerou v bezpecnosti se zda stahovani neznamych image z Docker
Hub. Jak je vidét na obrazku €. 15, uZ pti stahovani samotného modulu Docker jsme
upozornéni, ze balicek nepochazi z divéryhodného zdroje. Je otazkou, jak moc jsou
images z Docker Hub bezpecné a jak je ovérovat. Samotné ovérovani integrity images
je defaultné vypnuté dle oficialni dokumentace (Docker docs, cit. 2019-29-6). Udrzba
kéddu uvnitt kontejnert je kritickym bodem v bezpecnosti, pouhd kontrola pii
prvotnim nasazeni nestaci a je potreba se o obsah aktivné zajimat, aby se nezvySovalo
riziko objeveni tzv. backdoor. Dal$im reSenim se zda vytvorit si vlastni podpisy, které
by byly pripojeny ke kazdému image. Vlastnoru¢né podepsany image by se nahral na
soukromé ulozisté nebo cloud, odkud by se stahoval na hostitele kontejnert v LAN.

Toto feseni bude v pokracujici praci prezkoumano.

Zdlraznéna musi byt i komunikace mezi hostitelem kontejnert (WS2019)
a pripojovani k nému pres pristupové porty. Jak bylo zminéno, tyto porty jsou popsany
v dokumentu docker-compose.yml a musi byt dohledatelné, které jsou pouzivany
a které nesmi byt oteviené. Pred nasazenim do produkéniho feSeni budou muset
probihat autentizaCni testy pres firewall pravidla, aby se ptedeSlo obchazeni

autentiza¢nich mechanizmi a neautorizovanym zménam kédu.

v

Kontejnery ze své podstaty obsahuji vyssi riziko pro napadeni neZ virtudlni
stroje. SniZit toto riziko lze tak, Ze umistime kontejner na virtualizované prostredi

v

a zaridime tak o stupen vyssi izolaci na ukor vétSiho zatiZeni. Bude potreba proskolit
vyvojare nejen o zachazeni s Dockerem, ale i ohledné bezpe¢ném zachazeni s nim, coz

v7s v

zabere dalsi ¢as a finan¢ni prostiedky.
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12.10]Just Enough Administration

PrestoZze miiZzeme pouZzivat vzdaleny piistup, jehoz komunikace probiha
Sifrované, musi byt zakdzano pristupovat do domény s neznamym zarizenim, které
neni komplexné zabezpeceno jako ostatni pocitace v siti. Dalsim problémem je, kdyz IT
pracovnik pouziva jeden ucCet pro vSechny ucely prace. Pokud pouZiva ucet
s administratorskymi pravy zaroven i pro prohliZeni oby¢ejnych mail nebo stahovani
rizného kontextu na pracovni stanici. Proto je potieba zaridit, aby IT pracovnik
pouzival nékolik ucti s riiznymi pravy pro urcité pracovni ikony. Na druhou stranu se
miuze stat, Ze pracovni stanice je nakazena Skodlivym softwarem, i kdyZ jsme ptihlaseni
na obvykly ucet bez administratorskych prav, pozdéji je na stejnou stanici prihlaSen
Ucet, ktery administratorska prava vlastni a vystavujeme se tak potencionalni hrozbé
pro celou doménu. Problému se da alesponl ¢aste¢né predejit pomoci Just Enough

Administration.

V kapitole o politikdch zasad byla mozZnost zakazat pristup do Powershellu
a cmd.exe, ale jelikoz uzivatelé v LAN budou nékdy muset spolupracovat se serverem,
na kterém jsou spustény kontejnery, je vhodnéjsi pouze omezit rozsah cdmlett, které
budou mit k dispozici. JEA se pouZije tehdy, kdyz je potteba definovat, co mize uzivatel
nebo skupina ménit pres Powershell session. Pro JEA neni nutné instalovat Zadné
sluzby navic, ve Windows Server 2016 (a také ve Windows Server 2019) je sluzba
povolena defaultné. Dokumentace Microsoft pouze silné doporucuje zapnout
na pracovnich stanicich zasady Turn on Module Logging a Turn on PowerShell Script
Block Logging, diky kterym je zajiSténo, Ze uZivatelem spuSténé prikazy jsou

zaznamenany a sledovany.

Vytvorime slozku ]JEAFeature, do které budou vloZeny vSechny potrebné
konfiguracni soubory - jako prvni prazdny Powershell module soubor a knému
manifest. Ve sloZce RoleCapabilities bude soubor .psrc s presné definovanymi prikazy
a programy, které uzivatel miiZze pouzivat v session. Soubor JEADeveloper.psrc
otevieme v notepadu, jehoZ prvotni stav s napovédou syntaxe je ukazan na obrazku

¢. 20.
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New-Item -ItemType File -Path '.\JEAFeature.psml'
New-ModuleManifest —-Path '.\JEAFeature.psdl' -RootModule
"JEAFeature.psml"

New-PSRoleCapabilityFile -Path
'.\RoleCapabilities\JEADeveloper.psrc'

mj JEADeveloper.psrc - Notepad EE.
File Edit Format View Help
é{ 8

# ID used to uniguely identify this document

GUID = 'b768b7fb-2dde-4d47-9d12-8a264417d22"

# Author of this document

Author = "Administrator®

# Description of the functionality provided by these settings
Description = 'Role for group Developers'

# Company associated with this document

Companyllame = ‘corp.secure.cz’

# Copyright statement for this document

Copyright = "(c) 2019 Administrator. All rights reserved.’

# Modules to import when applied to a session

# ModulesToImport = 'MyCustomModule’, @{ ModuleName = *MyCustomModule'; ModuleVersion = "1.8.¢
# Aliases to make visible when applied to a session

# VisibleAliases = "Iteml’, 'Ttem2’

# Cmdlets to make visible when applied to a session

# VisibleCmdlets = 'Invoke-Cmdletl®, @{ Name = 'Invoke-Cmdlet2'; Parameters = @{ Name = 'Para

Visible-Cmdlets = 'Get-Process’, 'Get-Service’
# Functions to make visible when applied to a session
# VisibleFunctions = "Invoke-Functionl', @{ Mame = 'Invoke-Function2'; Parameters = @{ MHame =

# External commands (scripts and applications) to make visible when applied to a session
# VisibleExternalCommanbs = "Iteml”, ‘Item2”
VisibleExternalCommands = ‘C:\ProgramData\Docker\docker.exe', 'C:\Windows\System32\whoami.exe'l

Obr. 20: Soubor pro definovdni prikazii JEA
Zdroj: vlastni zpracovdni

Nemusime definovat pouze cdmlety, ale i jejich parametry, anebo povoleni

spoustét predpripravené skripty nebo funkce. Pies notepad pridame radky:

VisibleCmdlets = 'Get-Process', 'Get-Service'
VisibleExternalCommands = 'C:\ProgramData\Docker\docker.exe',
'C:\Windows\System32\whoami.exe'

Pro roli Developer bude tedy povolen hlavné Docker (napf. pro jinou roli
bychom mohli povolit gpupdate.exe a gpresult.exe). Nyni je potieba zaradit uzivatele
v pripojené session, ktefi budou mit roli Developer. Tento modul diky parametru
RestrictedRemoteServer povoli uZivateli vdané session pouzit pouze prikazy
Exit-PSSession, Get-FormatData, Get-Help, Measure-Object, Out-Default
a Select-Object.V nasledujicim bloku kédu je prikaz pro vytvoteni souboru a radky

pridané do souboru DeveloperSession.pssc.
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New-PSSessionConfigurationFile -SessionType RestrictedRemoteServer
-Path '.\DeveloperSession.pssc'

Description = 'Endpoint for Docker Developers'

#Zaznamenava prikazy spusténé v session >

TranscriptDirectory = 'C:\JEA\Transcripts\'

RunAsVirtualAccount = &true

RunAsVirtualAccountGroups = 'Developers'

RoleDefinition = @{ 'CORP\Developers' = @{ RoleCapabilityFiles =
'C:\JEA\RoleCapabilities\JEADeveloper.psrc' }; }

Test-PSSessionConfigurationFile -Path '.\DeveloperSession.pssc'
Register-PSSessionConfiguration —-Path '.\DeveloperSession.pssc' -
Name EndpointDev -Force

Nasledné je konfigurace session otestovana a po navraceni hodnoty "True' (zn.
spravna syntaxe v konfiguraci) zaregistrovana jako endpoint JEAEndpoint1. Objevi se
upozornéni o restartu sluzby WinRM, po kterém zacne byt vSe funkcni. Je potreba
zajistit pres group policy, aby wuZivatelé ve skupiné Developers neméli

administratorska prava a nemohli pravidla JEA obejit.

Po prihlaseni uzivatele ze skupiny Developers (napt. uZivatel LenyDeveloper,
jehoZ vytvoreni bylo popsano v drivéjsi kapitole) ke stanici Winl1l0 zapneme
Powershell, ptes ktery vytvorime session na WS2019. Vytvorena skupina se nemtize

k serveru dostat jinak, nez Ze pouZije endpoint EndpointDev. Vzdalena session:

Scredential = Get-Credential
Enter-PSSession -ComputerName WS2019 -ConfigurationName
EndpointDev -Credential S$credential

Session projde a po zadani cdmletu Get-Command vidime pouZitelné prikazy
pro tohoto uzivatele. Pokud pouzije jakykoli ptikaz, ktery neni na seznamu, vrati se
chyba, kterou vidime na obrazku ¢. 21. Neprojde ping, pouze whoami a prace
s prikazem docker. Na obrazku je vidét i spusSténd session na server WS2019
a povolené prikazy, které se miizou vZdy zménit v souboru JEADeveloper.psrc. Navic

se vSechny prikazy pouZité uzivatelem ukladaji do slozky C:\JEA\Transcripts.
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Obr. 21: JEA session s povolenymi prikazy
Zdroj: vlastni zpracovdni

Nova funkcionalita JEA pomaha administratorim specifickou cestou urcovat, co
piesné se miiZze na serverech v siti ovladat. Tento zplisob jde nastavit pouze pies

Powershell, jiny zpiisob neni (napft. pres GUI).

12.11 BitLocker, Secure Boot a Credential Guard

Aby navrh LAN splnil bezpecnostni poZadavky, data na pevnych discich
klientskych stanicich budou Sifrovana. BitLocker Drive Encryption nemusi ale slouZit
pouze pro klientské stanice, k dispozici je i pro Windows Servery. BitLocker je potreba

nainstalovat jako feature:

Add-WindowsFeature BitLocker -IncludeAllSubFeature -
IncludeManagementTools —-Restart

Ve virtualizovaném prostredi bylo sloZité zprovoznit funkcionalitu, protoze se
nepodarilo ovérit komponentu TPM a tim ani zaSifrovat dany disk (pomoci prikazu
Enable-BitLocker). V produkénim prostredi by uz nemél byt se spravnhym HW

problém data zaSifrovat - na Windows Server 2016 i na stanicich s Windows 10.

Na dplném zacatku instalace Windows Serveru 2016 a Windows 10 se
funkcionalita Secure boot nepodarila spustit - operacni systém nenastartoval z UEFI a
virtudlni stroj se nespustil. Potize byly znovu zplsobeny virtualizovanym strojem

ve VMware, samotny testovaci notebook s virtualizovanou infrastrukturou splioval
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vSechny pozadavky popsané v oficidlni dokumentaci pro zprovoznéni Secure boot.

Funkcionalitu by bylo mozZné zkusit pouze v pripravovaném produk¢nim prostredi.

I kdyby byla funkce Secure boot zprovoznéna, nelze na ni navazat funkci
Windows Defender Credential Guard z toho dlivodu, Ze funkce neni podporovana
na serverech s roli doménového radice. Credential Guard chrani idaje uloZené v LSASS
vrstvé, nikoli databazi SAM s uzivatelskymi hesly, ke které se miiZze dostat pouze
uzivatel s administratorskymi pravy. Takovy uzivatel jiZ povoleni ziskal, funkcionalita
Credential Guard tedy neni potieba - diilezité je ochranit pristupova prava samotnych

uzivatelq.

12.12Windows Firewall

Zajistit antivirovy a antimalware program na kaZdou uZivatelskou stanici
zapojenou v LAN, je nutnosti. Microsoft nabizi jako své reSeni Windows Defender, ktery
se zda byt dostacujici. Dilezity je ale i firewall, ktery tidi sitovou komunikaci v LAN.
Ve Windows Server 2016 (a také Windows Server 2019) je Windows firewall defaultné
zapnuty s predpripravenymi pravidly, které povoluji odchozi komunikaci ptes jakykoli
port, ale filtruji komunikaci prichozi. Firewall rozlisuje tfi druhy profilt, dle toho, v jaké
siti se pripojime, vSechny tii profily zlstanou zapnuté - domain, private a public.

Na pocitac pripojeny v siti LAN se vztahuji pravidla v profilu domain.

Pravidla Windows Firewall with Advanced Security lze nastavovat lokalné
na kazdé stanici, centralizované a rychlé reSeni ale vede pres pravidla v Group Policy.
Vytvorime nové GPO s nazvem Firewall corp.secure.cz v Group Policy Management,
do kterého budou vloZena vSechna nova firewall pravidla. Pres Edit se dostaneme
do editoru Group Policy, kde vyhledame seznam pravidel (Computer Configuration >
Policies > Windows Settings > Security Settings > Windows Firewall with Advanced
Security > Inbound/Outbound Rules). V hlavnim nastaveni firewallu je potreba
ignoroval lokalni nastaveni firewallovych pravidel, aby je samotny uZivatel nemohl

meénit (Apply local firewall rules: No), jak je vidét na obrazku ¢. 22.

V nastaveni IPSec zvolime adekvatni Sifrovani, které je ucinné a zaroven

nezatézuje provoz - vyhneme se Sifre DES a MD5, pouzijeme Diffie-Hellman. V [Psec
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pouzijeme pouze silné Sifry a protokoly, pro autentizaci uzivateli a pocitacii pouzijeme

Kerberos, jak je zachyceno na ¢. 23.

P

File Action View Help
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=] Firewall secure.corp.cz [W52019.CORP.S
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| Software Settings
| Windows Settings
| Name Resolution Policy
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= Deployed Printers
~ T Security Settings
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j Local Policies
& Eventlog
7 Restricted Groups
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7 System Services
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| Windows Firewall wit
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| Public Key Policies
~| Software Restriction F
| Application Contrel F
8, IP Security Policies or v
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4 Customize Settings for the Demain Profile x
Domain Profile | Private Profile  Public Profile  IPsec Settings Specify settings that control Windows Firewal with Advanced Security behavior.
Specify behavior for when a computer is connected to its col Firewsall settings
domain. Display notifications to the user when a program is blocked from receiving
State inbound connections.
_ &k Firewal state: On (recommended)
ﬁ Digplay a notification: No ~
Inbound connections: Block {default
Qutbound connections: Alow (default Unicast responise
Allow unicast response to multicast or broadcast networlk traffic.
Allow unicast response: Yes (default) ~
Settings
Eﬁ:\zg Eﬁi;az:hat control Windows Cust Rule merging
. Allows rules created by local administrators to be merged with nules distributed
through Group Policy. This setting can only be applied by using Group Policy.
Loggin
s . . Apply local firewall ules: No ~
| Specify logging settings for T
troubleshocting. Apply local connection security nles: No ~
Customize Logging Settings for the Domain Profile X
Name 3';gygtemr0013';"-syglem32".|ogfi|es"aﬁrewall"-q| Browse...
_OK Cancel
[ Mot corfigured
A Size limit (KB): 4096 =
[ Mot corfigured
\ Log dropped packets: Yes ~
Log successful connections: No (defautt) ~ b also allow a connection only f
i , inbound connections are
< | Mote: f you are configuring the log file name on Group Policy object, ensure D o i
that the Windows Firewall service account has write permissions to the folder
containing the log file.

Default path forthe log file is
isystemroot % \system 32\ odfiles firewallpfirewall log.

Obr. 22: Hlavni nastavent firewallu

Zdroj: vlastni zpracovdni

file  Public Profile

IPsec will use these settings to establish secured connections when

there are active connection security rules.

precedence are used.

When you use the default options, any settings in a GPO with a higher

1= used by IPsec to
red connections.

|IPsec Settings

Customize... for Windows computers.

Key exchange (Main Mode)
(O) Defautt (recommended)
(@ Advanced

Data protection (Quick Mode)
() Default recommended)

Customize Data Protection Settings

Data protection settings are used by connection security rules to protect network traffic.

[] Require encryption for all connection security rules that use these settings

Data integrity

Protect data from modification on the network with these
integrity algorithms. Those higher in the list are tried first.

Data integrity and encryption

Protect data from modification and preserve corfidentiality on the
nietwork with these integrity and encryption algorthms. Those
higher in the list are tried first.

Obr. 23: Nastaveni IPsec

Zdroj: vlastni zpracovdni
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Pro Connection Security Rules vytvofime nova pravidla pro spojeni RDP
(Request Authentication for Inbound and Outbound Settings, porty 5985, 5986)
a WinRM (port 3389) pro vSechny profily. Do Inbound Rules zabezpecime tato spojeni
tunely IPSec - do pravidel pro RDP i WinRM vypiSeme dlvéryhodné pocitace
a uzivatele, kterym bude pouziti spojeni povoleno (jedna se o administratorské stanice,
ucty help-desk nebo Event Collectory). Pro WinRM budeme vyZadovat autentizaci
Kerberos bez Sifrovani, RDP bude vyZadovat autentizaci i Sifrovani s kontrolou

integrity. Blokovat se bude i prichozi spojeni SMB na TCP portu 445.

V nastavovani firewall pravidel je treba dbat na zablokovani vSeho, co
nepotiebujeme - povolime pouze provoz na portech pro uZivatele, ktefi budou
pracovat skontejnery a stanici predstavujici syslog server. Naopak pridame
do Outbound pravidlo o zablokovani notepad.exe a vSe ze sloZky
%SYSTEMROOT%\System32 (napi. wscript.exe, cscript.exe nebo regsvr32.exe), coz
chrani systém pokud by nastala kriticka situace a zabranilo se tak tniku informaci.
V Outbound pravidlech povolime komunikaci aplikaci, které potiebuji mit pristup

do LAN, jinak defaultné neni odchozi komunikace nijak filtrovana.

12.13 Audit a monitoring

Firmy investuji nemalé ¢astky do Sifrovacich aplikaci, antivirovych software
a nepristrelnych firewalll, snazi se kontrolovat vSe, kde se uzivatel muze v siti

pohybovat a co mize ménit. Tyto informace je ale potreba vZdy umét i zpétné dohledat.

Logovani pomaha sledovat normalni i neobvyklé aktivity v systému - pouZivani
USB zarizeni na serverové stanici, zména uzivatelského hesla v neoc¢ekdvanou dobu
nebo vzdaleny pristup do SAM databaze. V siti se za jednu minutu miiZou stat i desitky
¢innosti, o kterych bychom meéli védét. Jelikoz miize objem aktivit (logli) dosahovat
vysokych Cisel, neni v naSich silach zaznamenat naprosto vSechno. A prestoze je
logovani diilezité a vyzadované vyhlaskou o kybernetické bezpecnosti (zn. doporuceni
o logovani aktivit najdeme i v normach ISO 27000), stejné tak duleZzité je umét vybrat
Cinnosti, které se zdaji byt stéZejni a jejich zaregistrovanim sniZit bezpecnostni riziko.
Popripadé nesledovat Cinnosti, ze kterych se zapisuje velké mnoZzstvi vstupnich logt.

VycCerpavajici seznam s detailnim popisem vSech udalosti, které lze sledovat
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ve Windows 10 a Windows Server 2016 je k nalezeni v dokumentu Security Auditing

and Monitoring Reference (Microsoft, cit. 2019-5-2).

Defaultné se ve Windows loguji pouze nékteré operace, proto se valna vétsina
nastavuje v Audit Policy v editoru Group Policy Management. Ty se déli na zakladni
Audit Policy a na podrobnéjsi Advanced Audit Policy. U vSech udalosti zjiStujeme, jestli
byla Uspésna (Success) nebo nedspésna (Failure), poptipadé obé mozZnosti najednou.
Pro doménovy radi¢ logujeme jiné udalosti neZ pro klientskou stanici nebo celou

doménu.

Je potieba se presvédcit, Ze pokud pouZivame Advanced Audit Policy, nejsou
prepisovana zakladnimi Audit Policy, které maji defaultné prednost (auditpol.exe
/get /category:*). VSechny logy se zobrazuji v Event Viewer, kde je lze filtrovat
(napt. i pomoci XML), prohleddvat nebo exportovat do pripravenych soubord.
V prostiedi Windows lze nasadit na nékteré stanice roli Event Collector, na kterou
se po konfiguraci zaCnou preposilat ndmi zvolené udalosti a zobrazovat v Event
Vieweru. Event Collector by se stal centralizovanym mistem pro vybrané logy,
preposilané ze stanic s roli Event Log Forwarder pomoci Subscription. V prostiedi LAN
ale tento model bylo velmi problematické spravné nakonfigurovat i podle oficialni
dokumentace tak, aby se logy shromazd'ovaly na zvolené stanici. Z diivodu zkusenosti
autora prace byl proto zvolen standard syslog, ktery pouziva i program Kiwi Syslog

Server od spole¢nosti SolarWinds.

Jedna se o jednoduchou utilitu, kde se nastavuji filtry a spravuji logy - po urcité
udalosti 1ze nastavit import logu do souboru, kde se zachova po danou dobu, kterou
vyZaduje vyhlaska o kybernetické bezpecnosti. Mlizeme zvolit odeslani mailu, pokud
nastane néktera udalost nebo rovnou spustit pripraveny skript. Instalace programu
a nastaveni pravidel je intuitivni a jednoduché, jako centralni stanice v siti bude slouZzit
stanice s nainstalovanym Windows 10. Kiwi Syslog Server zpracovava i SNMP Traps
nebo zpravy z routerd a firewallli, defaultné nasloucha na UDP portu 514, povolit lze
také zpravy TCP na portu 6514. Stejné tak dokaZe pouzivat Event Log Forwarder a po
vytvoreni Subscription definujeme, které zpravy se budou preposilat (Error, Warning,

Notice, Alert, aj.).

Vtestovaci LAN byl stazen na stanici Win1l0 program eventlog-to-syslog,

ze kterého byl pouZit soubor evtsys.exe. Soubor se pres PowerShell session odeslal na

82



WS2019 do slozZky Windows\System32. Nainstalujeme sluzbu na stanici s Kiwi Syslog
Server pomoci piikazu evtsys.exe -i -h 172.16.16.21,nasledné sluzbu spustime
net start evtsys, aby zacala preposilat logy, jak je vidét na obrazku ¢. 24.
Na obrazku je také vidét, Ze samotné piihlasSeni je sloZeno z nékolika logii a nemusime

je zobrazovat vSechny - k tomu budou pouzity filtry.

Kiwi Syslog Server - O X
File Edit View Help

M m A Display 00 (Default) ~

Date | Time |  Priority | Hostname | Message
Account Name: Accnum Domain: - Logon ID 0x0 Logon Information: Logon Type: 3 Restricted Admin Mode: - Virtual Account: No Elevated
Token: Yes Level: Imper New Logon: Security ID: 5-1-5-18 Account Name: W52019% Account Domain:

CORP. SECURE CZ Logon ID: 0xBCB7?F Linked Logon ID: bd Network Account Name: - Network Account Domain: - Logon GUID:
{54bff311-30eb-e390-bbc8-ad15b35b3284} Process Information: Process ID: 0x0 Process Name: - Network Information: Workstation Name: -
Source Network Address: ;1 Source Port: 58317 Detailed Authentication Information: Logon Process: Kerberos Authentication Package:
Kerberos Transited Services: - Package Name (NTLM only): - Key Length: 0 This event is generated when a logon session is created. It is
on the that was . The subject fields indicate the account on the local system which requeste

07232019 110114 Daemon Notice 17216162 Jul 23 1110110 WS2018 Security-Auditing: 4672 AUDIT_SUCCESS Special privileges assigned to new logon. Subject: Security ID: §-1-5-18
Account Name: WS2019$ Account Domain: CORP Logon ID: 0xBCB7F Privileg, ilege SeBackupPrivil
SeF\estoreanllege SeTakeOwnershipPrivilege SeDebugPrivilege SeSyslemEnvlrunmen(anlIege SeLuaanveranllege

Privilege SeD ionl Privilege SeEnableDeleg; g

07-23-2019 11:00:13 Daemon.Notice 172.16.16.2 Jul 23 11:00:10 WS2019 Security-Auditing: 4634: AUDIT SUCCESS An account was logged off. Subject: Security ID: S-1-5-18 Account Name:
WS52018% Account Domain: CORP Logon ID: 0xBC8D5 Logon Type: 3 This event is generﬂled when a logon session is destroyed. It may be
positively correlated with a logon event using the Logon ID value. Logon IDs are only unique between reboots on the same computer.

07-23-2019 11:00:13 Daemon. Notice 172.1616.2 Jul 23 11:00:10 WS2019 Security-Auditing: 4624: AUDIT_SUCCESS An account was successtully logged on. Subject: Security ID: 3-1-0-0
Account Name: - Account Domain: - Logon ID: 0x0 Logon Information: Logon Type: 3 Restricted Admin Mode: - Virtual Account: No Elevated
Token: Yes ion Level: Imper ion New Logon: Security ID: 5-1-5-18 Account Name: WS2019$ Account Domain:

CORP. SECURE CZ Logon ID: [I)(E!CHDE Linked Logon ID: 0x0 Network Account Name: - Network Account Domain: - Logon GUID:

{54bff31{-30eb-e390-bbcB-ad15b35b3284} Process Information: Process ID: 0x0 Process Name: - Network Information: Workstation Name: -

Source Network Address: ::1 Source Port: 58316 Detailed Authentication Information: Logon Process: Kerberos Authentication Package:

Kerberas Transited Services: - Package Name (NTLM only): - Key Length: 0 This event is generated when a logon session is created. ltis
on the that was . The subject fields indicate the account on the local system which requeste

07-23-2019 11:00:13 Daemon Notice 17216.16.2 Jul 23 11:00:10 WS2019 Security-Auditing: 4672: AUDIT_SUCCESS Special pllVIlEI]ES ﬂsslgned to new logon. Subject: Security ID: 5-1-5-18
Account Name: WS20198 Account Domain: CORFP Logon ID: 0xBC8D5 Privileges: ilege SeBackupPrivil
SaRaﬁtnreanllege SeTakeOwnershipPrivilege SeDebugPrivilege SeSystemEnvironmentPrivilege SeLnaanveranllEge

Privilege SeDeleg ionUserlmpersonatePrivilege SeEnableDelegationPrivilege

07-23-2019 10:59:48 Daemon.Notice 172.16.16.2 Jul 23 10:59:47 W52019 Service_Control_Manager: 7036: The Eventlog to Syslog service entered the running state.

07-23-2019 10:53:47 Daemon.Notice 172.16.16.2 Jul 23 10:53:47 WS2019 Flags: LogLevel=0. IncludeOnly=False. EnableTcp=False. IncludeTag=False. Statusinterval=0

07-23-2019  10:59:47 DaemonMotice 172.16.16.2 Jul 23 10:59:47 WS2019 Eventlog to Syslog Service Started: Version 45.1 (64-bit)

07-23-2019 10:59:47 Daemon. Notice 172.16.16.2 Jul 23 10:59:47 WS2019 Creating file with filename: evtsys_cfg

07-23-2019 08:51:41 Local?Debug  127.0.0.1  Kiwi Syslog Server - Test message number 0001

Obr. 24: Kiwi Syslog Server, logon
Zdroj: vlastni zpracovdni

vV, 0

Ve filtrech bude nastaveno hlidani veSkerych privilegovanych ucti
a administratorskych skupin, u kterych hrozi nejvétsi nebezpeci, kdybychom nevédéli,
co se snimi déje a kam pristupuji. Sledovani ptihlaSovani a odhlaSovani uzivatela
do sité, Uspésné i neuspésné pokusy, a ndasledné jestli byl uZivateli po nékolika
nedspésnych pokusech uzamknut ucet, nebo jestli byl néjaky ucet odemknut.
S prihlaSovanim souvisi i autentizace pomoci Kerberos a sledovani pohybu pridélovani
listk@. Sledovani vypnuti/smazani antivirového softwaru. Sledovat samotnou zménu
group policy (Audit Policy Change, Authentication/Authorization Policy Change)

a zmény v objektech v Active Directory na doménovych radicich.

S monitoringem se poji i sledovani pridélovani DHCP adres (pres Server
Manager DHCP Tools > "Enable DHCP audit logging" > v dokumentu
C:\Windows\System32\..\DhcpSrvLog.txt) a DNS zdznamy (DNS Management Console
> povolit "Log packets for debugging"” > logy importovat do souboru csv, kde se snadno

filtruji a ¢tou).
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Vyplati se vychazet z doporuceni dokumentu Windows 10 and Windows Server
2016 security auditing and monitoring reference, kde jsou vSechny udalosti popsané
podle Event ID i jejich ndzvu a pfesném znéni. Kiwi Syslog Server se zda jako dostatecné
feSeni pro monitoring sité, ale v ramci dalstho rozvoje hlidani zakladnich komponent

1ze pouzit systém Zabbix nebo Nagios.

12.14 Budouci vyvoj a dalsi doporuceni

Jednim z nedostatkii navrhu popsaném v této praci, je pretizeni doménového
fadice rolemi a nadbytecnymi funkcemi. Diivodem je vlastnictvi pouze jedné fyzické
serverové stanice. PfestoZe po konfiguraci vSech popsanych funkcionalit a roli se zdal
doménovy radi¢ s WS2019 stabilni, v produkénim prostiedi by provoz v siti mél byt
vytizenéjsi a pozZadavky na stabilnost tim rapidné stoupnou. Doménovy radic je
kriticky bod v infrastruktuie. Do budoucna je urcité doporuc¢ované, aby na doménovém
na sekundarni server. Lze uvazovat jesté nad virtualizaci dvou servert na jedné fyzické
stanici, znichZ jedna bude doménovy radi¢. Pro monitoring celé sité miize byt
prozkoumana aplikace Windows Admin Center, ktera pomahad se spravou

infrastruktury.

Aby byly splnény vSechny poZadavky ve vyhlaSce o kybernetické bezpecnosti,
musi byt v siti provadény pravidelné zalohy. Ackoli byla v testovaci LAN vyzkouSena
jednoducha zaloha stavu systému na stanici WS2019, pro splnéni pozadavkti je potieba
zalohu provadét pravidelné. Pokud by nebyl zvolen placeny software, Windows
poskytuje nékolik nastrojti pro zalohovani a obnovu dat. Automatizované reseni miize
nabidnout Data Protection Manager, ktery zalohuje jak pracovni stanice, tak i celkovy
stav serverovych stanic nebo virtudlnich pocitac¢i. Zalohované soubory lze ukladat
na zvolenou stanici v LAN, coZ neni doporucovano jako dlouhodobé reSeni, na externi

zarizeni, nebo na cloud poskytujici Microsoft Azure.

V kapitole o group policy byl na klientské stanici Win10 zakazan lokalni
administratorsky ucet - toto reSeni nékdy nemusi byt idedlni. MiiZe se stat, Ze pocitac
se neocekavané odpoji od domény nebo se cokoli stane se sitovou kartou a ke stanici

se nepripojime. Misto Uplného zakazani tohoto uctu se da premyslet o Local
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Administrator Password Solution (LAPS), ktery chrani sit i pred pass-the-hash utoky
a dalsi. K efektivnéjsSimu zabezpeceni vzdaleného pristupu neni sloZité implementovat
pres registry vynuceni pouZiti Restricted Admin médu pro RDP spojeni - namisto

Remote Credential Guard, ktery v praci nebyl implementovan.

V dnesni dobé neni neobvyklé, Ze vyvojati vyZaduji povoleni prace z domova -
do navrhu LAN bude muset vést VPN (napi. Cisco AnyConnect) a sohledem
na bezpecnost se bude muset premyslet o vicefaktorové autentizaci a implementaci
[PSec pro toto spojeni. Pro budouci rozvoj prace se do infrastruktury miize zahrnout
bezpecnostni nastroj Attack Surface Analyzer, ktery zde nebyl probiran, protoze se
nejedna o aplikaci privedenou spolecné s Windows Server 2016. Podobné je na tom
aplikace AppLocker, ktera je uZitetna pro pracovni stanice s Windows 10
(nepodporovana pro Windows Server 2016 Core instalaci), ale do rozsahu prace se

funkcionalita nedostala.

Prace se casto ridila oficidlni dokumentaci od Microsoft, nékteré rady byly
sbirany i v sérii ¢lankd Best Practices for Securing Active Directory, kde jsou praxi
vyzkouSené techniky, jak vystavét ndvrh se zabezpec¢enym AD. DileZitou povinnosti
pro firemni prostredi ale bude naplanovat "recovery plan”, ktery je zdlraziovan
i ve vyhlasce o kyberbezpecnosti. Vést tuto oblast miize pomoct ¢lanek Computer

Security Incident Handling Guide od NIST na toto téma (Cichonski et al., 2012).

Na obrazku ¢. 25 je rozsifena topologie obrazku, ktery je na zacatku praktické
casti prace - zobrazuje lehce upraveny navrh obsahujici nékteré zmény zminéné v této
kapitole. Hlavni zménou by mél byt pridany druhy server DC1, ktery by obstaraval
funkci doménového radice, DNS a DHCP serveru. VSechny ostatni role a funkce (IIS,
kontejnery s virtualnim switchem vSW1, sekundarni DNS a DHCP server, syslog server
pro logovani, aj.) by byly spustény na WS2019. Na radu prijde i pfechod na novy
Windows Server 2019, u néjZ bylo v praci potvrzeno, Ze zvladne vSe, co Windows

Server 2016.

Na obrazku nové topologie je i vidét oddélena stanice Privileged Access
Workstation (SAW) pojmenovana PC1, u které neni pristup k internetu (napt. hrozba

zaneseni viru zobvykle pouZivané stanice, phishing utoky nebo keyloggery) -
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pristupujeme tak pouze do LAN bez rizika zaneseni hrozby. V dolni ¢asti obrazku je

zobrazen VPN tunel do sité, ktery bude implementovan pomoci Cisco AnyConnect.
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Obr. 25: Rozsireny ndvrh LAN
Zdroj: vlastni zpracovdni

Dalsi konfigurace sité velmi zalezi na rozvoji samotné firmy. Dil¢i komponenty
lze rozsirovat nebo uptesinovat dle toho, co bude klient vyZadovat. Rozsirit monitoring
lze i o sitové komponenty, kde se podle grafli vytiZzenosti linek a statistik zvySuje
dostupnost sluZzeb - takové sluzby poskytuje i program Cacti. Pokud by se
infrastruktura LAN dale rozsirovala, Ize investovat do reSeni Zabbix, ktery pfes SNMP
diagnostikuje pottreby sité a umi spolupracovat i se systémem pfSense firewall, neni

problém nastavit odesilani sms upozornéni, pokud se stane v siti néco podezielého.
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13 Zavér

Po tvodu o dilezitosti kybernetické bezpecnosti na zacatku prace byly popsany
moznosti pouZiti Windows Serveru. Nasledoval vycet a popis novych funkcionalit,
které jako prvni uvedla verze Windows Server 2016. V nasledujicich kapitolach, prace
seznamuje s principy Active Directory a doménovych trustdi, obvyklé zpiisoby
zabezpeceni LDAP a Kerberos SSO, nebo pomoci Windows Firewallu. Jedna kapitola se
zabyva i Windows Powershell, ktery se stal hlavnim nastrojem pii implementaci
praktické casti prace. Na konci teoretické casti byl popsan sitovy model 1SO/0SI

a vyzkum aktualit a rizikové oblasti bezpecnosti.

V praktické ¢asti bylo predvedeno vyvojové prostredi ve VMware Workstation
Pro, predstaveno bylo jednoduché schéma sité pro klientskou firmu. Nasledovaly
kapitoly s popisem konfiguraci na Windows Server 2016 a stanice s Windows 10, které
byly propojeny v LAN. Popsana byla konfigurace DNS, DHCP, uzivateld a group policy,
certifikacni autority. V dalSich kapitolach byl uveden navrh pro vyvoj webovych
aplikaci pomoci kontejnerti, zabezpeceni piistupu k serverovym prostiredkiim pomoci
JEA. Popsan byl i BitLocker, Secure boot a Credential Guard, nasledovalo zabezpeceni
komunikace pomoci Windows Firewall pravidel. Prakticka ¢ast prace byla zakoncena
komplexni dlohou auditu a monitoringu udalosti v siti, nasledné byla pridana

doporuceni pro dalsi vyvoj prace.

Prace vychazela z pozadavki kladenych ve vyhlasce 82 /2019 Sb. o kybernetické
bezpecnosti, které se podarilo splnit jednotlivymi implementacemi komponent v siti.
Byl vystavén navrh LAN vrealném prostredi, ktery by mél projit u pripadného

prezkoumani nezavislou osobou.

Windows Server 2016 ma mnoho zplisobi, jak zabezpecit nasi infrastrukturu
a praci zdaleka nebyla pouzita vS§echna moZna reSeni. PrestoZe se jedna o finan¢né
narocnéjsi reSeni, kvalita zabezpeceni naSich stroji tomu odpovida. U nékterych
funkcionalit je i nékolik zptlisobt, jak docilit implementace. Diky jejich pomoci nebyl
problém zabezpecit testovaci LAN a stanici s Windows Server 2016 a Windows Server
2019. Byly splnény pozadavky zadané klientem z firmy pro vyvoj webovych aplikaci

a s malymi Upravami lze feSeni presunout do produkcéniho prostredi.
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Reseni vyvoje aplikaci pres kontejnery se na prvni pohled zda byt velice
vyhodné, ackoli ma autor prace po vyzkousSeni nékteré vyhrady a doporuceni. Piresto
miiZe byt takové reSeni v siti ponechano a pouze poupraveno na testovaci provoz, kdy
k zakaznikovi ptijde pouze Cista aplikace, ktera byla vyvijena a testovana v prostiedi
kontejneril. Prozatim je feseni pripraveno k vyzkousSeni a zalezi na odezvé Kklienta, jestli
je takové reSeni dostatecné. Dalsi rozvoj se bude tykat hlavné zjednodusSeni procesu

vyvoje aplikaci a jeho zabezpeceni, jak bylo popsano v podkapitole 12.9.1.

Celé reSeni a konfigurace virtualnich strojt v jednotlivych image z VMware jsou
k dispozici na vyzadani u autora prace. Pfi obhajobé prace bude predveden
videozaznam se zobrazenou konektivitou virtudlnich stroji a prokazatelné

nastavenymi komponentami, které byly v praci popsany.
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