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Vyjadreni k vysledku anti-plagiatorské kontroly
Nebyla nalezena Zadna shoda.
Dil¢i pfipominky a naméty:

Hlavni kapitoly by méli za¢inat na nové strance.
Prace obsahuje velké mnozstvi anglickych termin( a zkratek. Bylo by vhodné uvést jejich seznam.

Vzhledem k rozsahu prace je 13 kapitol pfilis. Kapitoly z teoretické casti by slo sloucit.
Celkové posouzeni prace a zdtvodnéni vysledné znamky:

Prace je jasné rozdélena na teoretickou a praktickou ¢ast. V Gvodu je stanoven cil popsat vybrané
vlastnosti operacniho systému Windows Server 2016 z hlediska bezpecnosti, auditovani a konfigurace.
Na teoretickou ¢ast bude navazano praktickou, kde dojde k navrhu a implementaci architektury lokalni
sité v nejmenované firmé.

Druhd kapitola prace ukazuje rizné moznosti vyuziti Windows Server (doménovy fadi¢, DNS ¢i DHCP
server apod.). Treti kapitola se zaméruje na novinky implementované ve verzi 2016, zejména v oblasti
kontejner(, virtualizace, souborovych systém( atd. Kapitola 4 detailné ukazuje sluZzbu Active Directory
a vysvétluje problematiku domén, lesl, stromi a dvér. V paté kapitole je predstaven protokol LDAP



a jeho vztah k Active Directory. Sesta kapitola princip jednotného ptihlaseni (Single Sign-On) a jak jej
Ize implementovat s vyuzitim protokolu Kerberos je predstaveno v sedmé kapitole. Velmi kratké
kapitoly 8 a 9 popisuji firewall a skriptovaci jazyk a interpreter PowerShell. Desatd kapitola obsahuje
popis sitovych prvkd a protokold. Jeji umisténi neni prilis logické a bylo by vhodnéjsi ji umistit na
zaCatek teoretické ¢asti prace.

Posledni kapitolou teoretické casti je prizkum bezpecnostnich chyb a aktualit. Informace o
zranitelnostech pochazeji z databaze CVE. Bylo by dobré nékteré zranitelnosti popsat detailnéji, takto
je kapitola velmi nepfehlednd a vhodna pouze pro odborniky z oblasti bezpecnosti.

Cela prakticka ¢ast prace je pak paradoxné predstavena v jedné kapitole. Nova sitova infrastruktura je
simulovand ve virtudlnim prostiedi, k nasazeni do firemniho prosttedi dojde a7 po otestovani. Reseni
bude také silné vyuzivat kontejnery pro zvyseni efektivnosti vyuzivani zdroji serveru. Déle je v kapitole
postupné ukazan postup instalace Windows Server 2016, konfigurace DNS, doménového radice Active
Directory, ddle pak DHCP. Jako firewall je pak vyzit dalsi stroj s UNIXovou distribuci pfSense. V dalSich
Castech je pak predvedena konfigurace uZivatelQ, skupinovych politik a certifikatG. V kapitole 12.8 se
ovsem dozvidame, Ze kontejnery jsou ve WS2016 problematické a celd architektura byla migrovadna na
nejnové;jsi verzi WS2019. Bohuzel veSkera teoretickd ¢ast popisuje pouze starsi verzi 2016 a odkazuje
se na ni jako na tu nejnovéjsi. Posledni ¢asti prace pak ukazuji konfiguraci kontejnerd, omezeni prav
administrace, Sifrovani uZivatelskych dat, nastaveni firewallu na pracovnich stanicich a konfiguraci
auditingu. JelikoZ tyto konfigurace nejsou rozhodné trivialni, je praktickd ¢ast povedena.

Celkové praci hodnotim jako velmi dobrou, jeji kvality srazi horsi struktura prace a odlisnost verzi
operacnich systém( v teoretické a praktické casti.

Otazky k obhajobé:

Obsahuji nejnovéjsi Windows Server 2019 nové funkce pro zlepSeni zabezpeceni LAN siti?
Doslo k nasazeni navrzené architektury i ve skuteénosti?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: C
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