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Abstrakt

Bakalarska préce se zabyva rozsirenim vyukové platformy FITKit o ethernetové
rozhrani a volbou zpusobu pro tento ucelu. Déle se zabyva hardwarovou a

softwarovou implementaci zvoleného modulu a zékladnich sitovych protokola.
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Abstract

Bachelor thesis deals with extending of the teaching platform FITKit with the
ethernet interface and choosing appropriate concept for this purpose. Further
deals with hardware and software implementation of the chosen module and

some of the basic network protocols.
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1 Uvod

Ethernet je protokolem sitové vrstvy a v instalacich lokalnich siti ma dominantni
postaveni. RozSireni vyukoveho kitu o toto rozhrani polozi zaklad
implementacim protokola vys$sich vrstev a tim umozni jesté $irsi vyuziti kitu.

V nésledujicich kapitoldch se nejprve zbézné popisu nékteré vlastnosti
ethernetu, poté se budu zabyvat moznostmi pristupu k navrhu ethernetového
kontroléru a moznymi zpusoby implementace ethernetového rozhrani pro
FITKit. Dale popisu modul zvoleny k realizaci tohoto rozhrani a duvody jeho
vybéru. Nasledné proberu postup realizace hardwarového a softwarového
propojeni modulu s FITKitem, popiSu implementované knihovny a na zavér

uvedu dvé drobné ukazky aplikace prace.



2 Ethernet

Ethernet je v soucasné dobé nejrozsirenéjSim standartem pro komunikaci na
lokdlnich sitich. Z pavodniho navrhu ethernetu, vyvinutého firmou Xerox, ktery
pouzival tlusty koaxidlni kabel a topologii linedrni sbérnice, vznikl standart
IEEE 802.3 pouzivany dnes.

Pristup zarizeni sdilejicich spole¢né ethernetové médium je rizen pomoci
algoritmu CSMA/CD. Ten je priblizné nasledujici: zarizeni ¢ekd, dokud na médiu
nedetekuje klid, poté zacne s vysildnim. Pokud se na zacatku vysildni vyskytne
kolize (béhem tzv. kolizniho okna), tzn. nékolik zarizeni se pokusi vysilat
spolec¢né, je jimi tato kolize detekovéna, vSechna zarizeni se stdhnou a cekaji
nahodnou dobu, nez opét zacnou vysilat. Pokud nenastane kolize, zarizeni
odvysila sva data a ur¢enou dobu ¢ekd, nez opét muze zacit vysilat. Zde se muze
vyskytnout jesté jeden problem a tim jsou tzv. pozdni kolize. To je kolize ktera se
vyskytne po skonceni kolizniho okna, tj. v dobé, kdy zarizeni ocekavéa klid a
predpokladd, ze médium nélezi jemu. Pozdni kolize jsou nezadouci.

Format odesilanych dat - ethernetového rdmce - je nasledujici: nejprve je
odesldano sedm slabik tzv. preambule, coz jsou slabiky o hodnoté OxAA,
nasleduje slabika tzv. start of frame delimiter, majici hodnotu OxAB.

Poté jsou odesilana vlastni data ethernetového paketu. Sest slabik cilové
hardwarové adresy, nasleduje Sest slabik adresy zdrojové. Dale je odeslano
dvouslabikové pole oznacujici bud typ dat prenaSenych uvnit paketu, nebo
jejich délku. Nésleduje odeslani vlasnich dat uvnitt paketu. Dolni hranice
velikosti ethernetového paketu je 64 slabik, horni pak zdlezi na hodnoté MTTU,
maximalné vsak 1518 slabik véetné CRC. To je cCtyrslabikové, je vlozeno na

konec paketu a vypocitava se z celého jeho obsahu.



3 Navrh

3.1 Ethernetovy kontroléer

Strukturu samotného ethernetového kontroléru muzeme rozdélit zhruba do tri
hlavnich céasti:

Cést spravujici linkovou vrstvu - MAC. Ta md za tkol napf. fizeni pristupu
k médiu (u ethernetu je to uvadéné CSMA/CD) nebo také adresovéani
jednotlivych zarizeni sité.

MAC c¢ast byva propojena obvykle pomoci standartizovaného rozhrani
MII - media independent interface s ¢asti spravujici vrstvu fyzickou - PHY. Ta je
napojena na vlastni médium a obstardvd napr. kédovani a dekdéddovani
odesilanych a prijimanych informaci apod. Urcuje také standarty na kterych je
kontrolér schopny komunikovat (10Base-T, 100Base-TX atd.).

Treti ¢asti jsou externi obvody jako ethernetova trafa a ruzné pasivni
soucCdstky. Také bych sem zaradil ¢asti obvodu nebo obvody definujici rozhrani
kontroléru a urcujici tak, jakym zpusobem s nim hostujici systém bude
komunikovat (PCI, SPI ...).

Problém navrhu ethernetového kontroléru, nebo obecné jakéhokoliv
HW/SW codesignu - tzn. mdme za ukol nalezeni optimalniho rozdeéleni navrhu
mezi hardwarové komponenty a software. Roli v rozhodovéani hraji ruzné
faktory - napr. dostupnost, cena a vhodnost jiz existujicich hardwarovych
modultu. Déle charakteristiky cilového systému, dostupné rozhrani a pridélené
zdroje, jako je vypocetni sila, velikost pameéti, velikost hradlového pole atd. Je
vhodné zvazit také pozadavky na pripadné budouci zmény nebo rozsirovani

navrhovaného systému.

3.2 FITKit a moznosti postupu

Jadrem FITKitu je MCU. Ten bude k realizaci ethernetového kontroléru urcité
pouzit. Dale se muzeme se rozhodovat, zda vyuzijeme hradlové pole spojené
sbérnici SPI s MCU. V pripadé vyuziti pouze mikrokontroléru, bude vysledny

systém slozeny z obsluzného programu v MCU a kontroléru pripojeného na
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rozhrani JP9. Rozhodovéni dale bude spocivat v tom, jestli kontrolér sestavime
sami z dodanych MAC a PHY obvodu, nebo poridime modul jiz hotovy.
Pravdépodobné by bylo také mozné implementovat MAC logiku do MCU, otdzka
ale je, jak narocné by to bylo na zdroje.

Jinou, pravdépodobné lepsi, variantou je vyuziti FPGA. Tim nam bude
umoznéno prenést sem cast ovladdni kontroléru a uvolnit tak prostredky MCU.
Poté se opét muzeme rozhodovat, jak implementujeme hardwarovou cast

kontroléru, kterd bude v tomto pripadé pripojend na rozhrani JP10.

3.3 Protokoly vyssich vrstev

Cilem mé bakalarské prace je i to, aby na jejim konci byl pro FITKit k dispozici
soubor alespon zdkladnich funkci sitového rozhrani. K tomu je ale treba navic
k ethernetovému kontroléru a jeho obsluznym rutindm implementovat i vyssi
protokoly ISO/OSI modelu.

3.3.1 UDP protokol

UDP se jako bezrelac¢ni protokol s minimalistickou hlavickou hodi pro pouziti
jako zakladni protokol transportni vrstvy v aplikacich bézicich na mikrontroléru.

Absence nutnosti udrzovat relaci zjednodusuje navrh a Setri zdroje.

3.3.2 IP protokol

Implementace tohoto prokolu sitové vrstvy je nutnd, pokud chceme nasledné
vyuzivat kit v IP sitich. Coz urcité chtit budeme.
Implementuji protokol IP verze d¢tyri a pravdépodobné si problém

zjednodusSim absenci fragmentace paketu.

3.3.3 ICMP protokol

Tento protokol je soucdsti IP protokolu a jeho vyuziti neni bezpodminecné nutné
pro funk¢nost, ale je vhodné implementovat alespon zékladni typy zprav tohoto
protokolu, jako je:
e echo reply - ¢imz si zajistime moznost kontrolovat sitové spojeni
s FITKitem



e destination unreachable - minimdlné proto, Ze server by mél odeslat

tuto zpravu klientovi, pokud se pokusi odeslat data na uzavreny port.

3.3.4 ARP protokol

Univerzalnost protokolu IP, ktery lze provozovat na ruznych druzich linkovych
protokolt prindsi nutnost prekladu z adres IP na adresy pouzitého protokolu
linkové vrstvy. Toto obstarava protokol ARP.

V pripadé, ze je treba odeslat data na zadanou IP adresu, je nejdrive
otestovdno, zda se dand adresa nachdzi v ARP cache. Pokud ne, je
na vsesmérovou adresu linkové vrstvy odeslan ,ARP request”, ktery obsahuje
zadanou IP adresu cile, IP adresu odesilatele a jeho adresu linkové vrstvy.

Cil si ulozi do své ARP cache udaje o odesilateli a posle mu zpét ,ARP

reply” se svymi udaji.



4 Modul SPINET

4.1 Popis modulu

SPINET je modul postaveny na obvodu ENC28]J60 firmy Microchip. Vyrobcem
je firma Asix. Umoznuje snadnou spravu sitové a fyzické vrstvy pripojeni pomoci
rozhrani SPI.

Duvody, které mé vedly k volbé tohoto modulu jsou néasledujici:

e jednim z bodu zadani je implementace s prihlédnutim ke zdrojum,
pouziti externiho modulu uSetri hlavné prostredky FPGA, ve kterém tak
zbyde misto i pro implementaci jinych kontroléri nez jen ethernetového

e hlavni soucast modulu, obvod ENC28]J60 by mohl byt, diky svym
rozmérum, vhodnym adeptem pro umisténi na nékterou dalsi verzi
FITKitu. Potom, podle pripadného umisténi, pokud by byl umistén
paralelné s FPGA a flash paméti, stac¢ilo by upravit knihovnu enc28j60,
ale pokud by byl umistén az za FPGA nemusela by se knihovna upravovat
skoro vibec (az na Casti, které jsou nyni implementovany kvuli

kompatibilité s erraty - ty by mohly byt odstranény).

Modul umoznuje napajeni pomoci 3,3 a 5 volti. Vystupy jsou zdvojené pro
obé drovné a vstupy jsou 5V-tolerantni. DalSi vlastnosti jsou urceny obvodem
ENC28]60, ktery je jadrem modulu.




4.2 Obvod ENC28]60

Tento obvod zastdva funkci ethernetového kontroléru. Na obrazku muzeme

vidét zjednodusené blokové schéma.

externi
obvody

Obvod zajiStuje jednoduché odesildni a prijimadni pakett, vyhovuje
standartu IEEE 802.3. Muze pracovat v jak poloduplexnim, tak v plné
duplexnim rezimu. Obvod volitelné automaticky =zajisti doplnéni dat do
povinnych 64 slabik ethernetového rdmce. Podporuje také automaticky vypocet
hodnoty CRC. Obsazeny PHY modul pracuje ve standartu 10BASE-T.

DalSi zajimavé vlastnosti obvodu jsou napr. moznost filtrovat prichozi
pakety nebo pritomnost integrovaného DMA modulu, umoznujiciho rychlé

presuny v pameti.

4.2.1 Prikazy SPI

Komunikace s obvodem a prenos dat jsou reSeny vyhradné pomoci
sbérnice SPI a volitelné pomoci Sesti zdroju preruseni vyvedenych na jeden
vyvod.

Rozhrani SPI neni konfigurovatelné, signdl CS je aktivni v nule, data jsou
vzorkovéana nabéznou stranou hodin, které maji klidovy stav v nule.

Pro ovladani obvodu lze pouzit tyto prikazy SPI:

e zapis do kontrolniho registru / ¢teni z kontrolniho registru
e nastaveni /smazani biti kontrolniho registru
e zapis do sdilené pameti / Cteni ze sdilené pameéti

e softwarovy reset



4.2.2 Registry obvodu

Registry obvodu se déli na tri hlavni skupiny, podle zpusobu, jakym z nich lze

¢ist popr. do nich zapisovat data.

e Registry skupiny ETH, zacinajici pismenem 'E' - postup ¢teni i zapisu je
standartni tzn. pri ¢teni se odesle slabika kombinujici operac¢ni znak
a adresu a hned po ni jsou obvodem na sbérnici vysunuta data, pri zapisu
nasleduje slabiku s operacnim znakem a adresou slabika s daty. Viz

obrazek z datasheetu:

=\ /[

Opcode Address

ll ot |
s The o o SO

High-Impedance State
30 T § 5 4 3 2 1 0

j———— Data Out

Zapis do registru ETH

e Registry MAC a MII, zacinajici na 'MA' nebo 'MI' - postup zapisu je
stejny jako u predchozi skupiny, ¢teni se vSak liSi tim, Ze po odeslani
slabiky s operac¢nim znakem a adresou, je nejprve obvodem vysunuta

'dummy' slabika a az poté slabika s daty. Viz obrazek z datasheetu:

I [

o 1 2 3 4 5 6 7 8 8§ 10 11 12 13 14 15 16 17 18 19 20 21 22 23

SCK

Opcode Address

s e o o RO

) fe—— Dummy Byte ———m]«—— Data Byte Out
<o High-Impedance State YoVsYayaYayV Yo ann.

Zapis do registru MAC a MII




e Registry PHY - zacinajici na 'PH' — zdpis a Cteni registra PHY c4asti
obvodu se neprovadi primo pomoci SPI prikazu, ale pomoci registra MII
rozhrani, kdy se nejprve do registru MIREGADR zapise adresa zvoleného
PHY registru, poté pokud zapisujeme data, vlozime je do dvojice registru
MIWRH:MIWRL, pokud ¢teme data, mame je po skonceni operace
ulozena v dvojici registrat MIRDH:MIRDL (podrobnéji viz datasheet).

4.2.3 Sdilena pameét

Obvod obsahuje 8 Kbyte paméti, kterd muze byt podle potreby rozdélena

na ¢ast pro ukladani doslych pakett a ¢ast pro ukladani dat k odeslani

ETXSTH:ETXSTL

EWRPTH:EWRPTL

ETXNDH:ETXNDL

ERXSTH:ERXSTL

|

ERDPTH:ERDPTL

-t ERXNDH:ERXNDL

Schéma paméti obvodu

Cést uréend pro ukladani doslych paketl je vymezena dvojici registrovych
pard — ERXSTH:ERXSTL pro ulozeni zacatku a ERXNDH:ERXNDL pro ulozeni
konce. Ty je treba na zacatku prace s obvodem inicializovat na pozadované
hodnoty. Aktudlni pozici c¢teciho ukazatele urcuje par ERDPTH:ERDPTL.
Prijimaci pamét funguje jako cyklickd fifo fronta.

Zbytek sdilené paméti, nevyuzivany prijimaci paméti je vyuzit pro odesilaci
pameét. Neni treba jej inicializovat. Pri odesilani paketu pouze ulozime pocatecni
adresu odesilanych dat do ETXSTH:ETXSTL a adresu posledni slabiky do
ETXNDH:ETXNDL. Data mezi témito dvema ukazateli budou odesléna jako
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jeden paket. Do paméti zapisujeme zdy na misto urcene registrovym parem
EWRPTH:EWRPTL - zapisovy ukazatel.

Oba dva ukazatele, jak zapisovy, tak Cteci, mohou byt (a ve vychozim
nastaveni jsou) nastaveny tak, aby se po precteni, nebo zapsani jedné slabiky
automaticky inkrementovaly. Coz umoznuje plynulé cteni bez nutnosti neustéle
odesilat operacni kéd pro ¢teni nebo psani.

Dalsim  ukazatelem, ktery neni na obrazku zobrazen, je
ERXRDPTH:ERXRDPTL. Tento ukazatel oznacuje zacdtek nezpracovanych dat
a brani tak jejich prepsani. Je treba jej po zpracovani urcité Casti dat presunout

za zpracovand data, v opacném pripadé by obvodu brzy dosla pamét.
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5 Realizace

5.1 Propojeni

Modul SPINET neni pripojen primo k mikrokontroléru, ale pres FPGA je

pripojen na rozhrani JP10. Vyuziva zde dostupnych 3,3V a taktéz zapojeny jsou

jen 3,3V vystupy.

Toto reseni je vhodné zejména proto, ze umoznuje do budoucna moznost

prenést cast funkcnosti, obstardvané mikrokontrolérem do FPGA a uvolnit tak

pameétové a vypocetni prostredky mikrokontroléru.

SPINET

QXL

w@X @

12@_ @1

].>< bz JF10

22X G XX

2 X X2 X/LX
SPINET pin FITKit JP10 pin | Ndzev Top modul
13 2 3,3V -
14 3 GND ]
16 4 GND ]
12 5 CS X0
11 6 RST X1
10 7 SI X2
9 8 SCK X3
7 9 SO X4
6 10 CLKO X5
5 12 (INT X7

12



5.2 VHDL design

5.2.1 Entita spinet_adc

Pro ovladani vstupli modulu SPINET jsem se rozhodl, jako zakladni stupen,

pouzit jiz existujici entitu SPI dekodéru a nahradit jeji paralelni vystup

generovanim signala SPI.

Tato upravena entita umoznuje ovlddat modul pomoci interni seriové

sbérnice, stejné, jako ostatni kontroléry (LCD, klavesnice).

csS ——
- sCK
DI —
- CS_NOT
DI_REQ — SpPINET ADC
S
DO — o
DO VLD ——

Vstupy jsou tedy zachovany, vystupy jsou nasledujici:

SCK - taktovaci signal pro SPI prenos - je generovan na zakladé signalu
DI REQ a DO VLD, kdy pri nastupem signalu DO VLD do 'l' je signal
SCK nastaven na 'l' a ndstupem DI REQ do 'l' je signdl nastaven do '0".
Takto muzeme zrekonstruovat puvodni SPI takt prichazejici
z mikrokontroléru a jen v dobé, kdy to skute¢né potrebujeme, tj. v dobé
prenosu dat. Vyplyva z toho ale také, Ze vSechny prenosy mezi modulem
SPINET a mikrokontrolérem musi byt uskutechovany v médu R i W, tj.
prvni odesland slabika musi byt 0x13.

CS_NOT - je prodlouzenim signalu CS do modulu

SI / SO - vstup a vystup seriovych dat

Zbyvajici vstupy a vystupy modulu jsou zapojeny nasledovné

-RST - na tento vystup je pripojen negovany signal resetu pouzivany
uvnitr FPGA

-INT - vstup preruseni je nezapojen

CLKO - vystup hodinového signalu z modulu je nezapojen, ve své praci
jej nevyuzivdm

13



5.2.2 Celkovy design

V préci jsem pouzil kromé vySe zminéné entity, jeSté kontrolér LCD a kontrolér
klavesnice. V pripadé, kdy bych chtél vyuzit preruseni modulu, bylo by treba

pouzit jesté kontrolér preruseni.
DalSimi ¢astmi navrhu jsou ¢tyri soubory

e arch spinet ifc.vhd

e fpga xc3s50 spinet.ucf
e fpga xc3s50 spinet.vhd
e tlv spinet ifc.vhd

Tyto ¢tyri soubory vznikly upravenim odpovidajicich soubort, majicich ve
svém nazvu ‘'ide' misto 'spinet'. Rozdil mezi puvodnimi soubory a v navrhu
pouzitymi je, ze ze sbérnice X bylo oddéleno prvnich osm signdlu a byly
osamostatnény. Jméno bylo pro zachovani orientace ponechdno jako X0 - X7
a dale zbylym signaldm byl taktéz ponechan puvodni index, tj. sbérnice X je
v tomto designu definovana jako std logic vector(45 downto 8). Takto upraven
je i vektor sbérnice IDE. Jeho prvnich osm signdlu neni oznaceno jako
v predchozim pripadé, ale je pojmenovano, podle signdlu modulu SPINET se

kterymi jsou spojeny.
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5.3 Software mikrokontroléru

5.3.1 Knihovna enc28j60

Tato knihovna obstardva =zdkladni funkce pro pouziti modulu SPINET
a komunikaci s obvodem ENC28]J60 pres rozhrani SPI. Obsazené funkce lze
rozdélit do tri skupin.

Prvni jsou funkce nejniz$i urovné, zajistujici zépis, ¢teni hodnot registra
a nastavovani a mazani jednotlivych bitt registru ETH, MAC a MII ¢asti modulu
a dale zapis a Cteni registra PHY ¢ésti modulu.

Zde se vyskytl asi nejvétsi problém v prubéhu realizace a sice to, ze funkce
pro zapis do nékterych registri nékdy nefungovaly spravné nebo viubec. Tuto
nefunkcnost prikladdm chybé v obvodu, o které piSou errata a kterd se vztahuje
k mnou pouzivané revizi (rev. 4) obvodu. Touto chybou je nutnost, aby SPI
hodinovy signdl bézel na frekvenci alesponn osm MHz, v opa¢ném pripadé je
zapis a Cteni registra MAC a MII nespolehlivé.

V pripadé nemoznosti zapojeni uvedenych osmi Mhz (coz u FITKitu nejde,
maximalni rychlost SPI je 3,6864 Mhz), uvadéji errata jako moznost reSeni
pouziti vystupu CLKO k taktovani hodin SPI. Problém jsem nakonec obesel
reSenim, které jsem nalezl viceméné experimentalné. Timto reSenim je
implementace funkce pro zapis do registru ve dvou verzich. Prvni verze
standartné odesle prvni slabiku, tj. operac¢ni znak plus adresu registru a poté
slabiku s daty a ukonc¢i prenos. Druhd verze po odeslani slabiky s daty odesle
dvakrat slabiku nulovou.

Déle bylo nutné upravit poradi zdpisu do registra v inicializa¢ni funkci, aby
vSechny registry byly spravné zinicializovany. Pokud si naprikldd v soucasné
funkcni konfiguraci spustime na FITKitu prikaz 'debug init' a poznamename si
spravne hodnoty registri, nasledné zkusime ve funkci nic_init pozménit poradi
jejich inicializace, prelozime, nahrajeme a opét spustime, je pravdépodobné ze
nedostaneme uplné stejné vysledky.

Presto, ze nakonec jsem nalezl funk¢ni poradi inicializace a funkce, které
vedou ke spravnému =zapisu do registri, existuji minimélné dva registry,
do kterych se mi nepodarilo zapsat - MAADR5 a MAADRG. Tyto dva registry
udrzuji posledni dvé slabiky z hardwarove adresy. Ta bude prot vzdy koncit

dvéma nulami. Toto je tedy moje reseni, ale pripadnych budoucich verzich, by
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vSsak bylo vhodné upravit VHDL design a vyuzit reSeni se signalem CLKO.

Funkce ndlezici do této skupiny jsou tyto:

e enc28 ctrlreg rd - ¢teni z kontrolniho registru - ETH, MAC, MII

e enc28 ctrlreg wr - zapis do kontrolniho registru, verze, kde odeslani
slabiky s daty nésleduje odesldni dvou nulovych slabik

e enc28 ctrlreg wrE - zapis do kontrolniho registru, standartni verze,
snazim se pouzivat tuto, nékdy to ale nefunguje a je treba pouzit
predchozi

e enc28 ctrlreg bfs - nastaveni bitu v kontrolnim registru podle zadané

masky

e enc28 ctrlreg bfc - smazani bitd v kontrolnim registru podle zadané
masky

e enc28 phyreg rd - cCteni registru PHY

e enc28 phyreg wr - zapis do registru PHY

Dalsi skupina funkci zajiStuje obsluzné funkce sdilené TX / RX paméti, jako
je Cteni a zapis jedné slabiky, ¢teni a zapis bufferu, presuny zapisovych a ctecich
ukazatelll v paméti apod. Dulezitou vlastnosti téchto funkci je, ze nechavaji
oteviené SPI pripojeni k paméti a to proto, ze tim vyuzivaji kombinace vlastnoti
pameétovych ukazatelll, které se automaticky inkrementuji a prikazi SPI pro
zapis a Cteni, kde pokud pokracujeme s dodavanim hodin, obvod stale vysunuje
dalSi data, tzn. uSetrime cas na odesilani adresy zarizeni v FPGA a operac¢niho

kodu a inkrementaci ukazatell. Nyni funkce z této skupiny:

e netbuf putc - zapis slabiky na aktudlni pozici zapisového ukazatele

e netbuf getc - Cteni slabiky z aktudlni pozice cteciho ukazatele

e netbuf write - zapis pole urcené délky na aktualni pozici zapisového
ukazatele

e netbuf read - Cteni pole urcené délky z aktudlni pozice cteciho
ukazatele

e netbuf wr seek - presun zapisového ukazatelem

e netbuf rd seek - presun cteciho ukazatele

e netbuf close - uzavreni paméti po skonceni zapisu nebo ¢teni
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Posledni skupinou jsou funkce rozhrani knihovny, konkrétné:

e nic_init - funkce inicializuje modul do poloduplexniho rezimu, nastavuje
vSechny potrebné kontrolni registry a registry ukazatell do paméti,
nastavuje také registry udrzujici MAC adresu modulu, presnéji prvni
Ctyri, do zbylych dvou nelze zarucit zapsani spravné hodnoty, tak je
nechdvam ve stavu jakém jsou po resetu, tj. v nule

e nic transalloc - presune zapisovy pointer (EWRPT) na zacatek TX
pameéti a zapiSe nulovy kontrolni byte, ovliviiujici odesilani kazdého
paketu

e nic transmit - nastavi ukazatel na konec TX paméti (ETXND) na konec
zapsanych dat a data odesle

e nic receive - funkce zjisti, zda priSly nové pakety, pokud ano, vrati
velikost prvniho na radé

e nic recfree - po zpracovani kazdého paketu je nutné volat tuto funkci,
kterd oznaci paket jako zpracovany tim, Zze presune ERXRDPT ukazatel
na jeho konec (a zacatek dalSiho paketu) a snizi interni pocitadlo

nezpracovanych pakettl o jedna

Typické pouziti této knihovy, metodou dotazovani, je nasledujici:

e inicializujeme modul pomoci nic init
e odesilani:
1. funkci nic transalloc pripravime odesilaci pamét
2. zapisujeme do ni pomoci zapisovych funkci s predponou 'netbuf '
3. kdyz jsme hotvi, odeSleme zapsané mnozstvi dat pomoci funkce
nic_transmit
e prijem:
1. prijem dat realizujeme nejprve dotazem funkci nic receive, ¢imz
zjistime, jestli prisly nové pakety
2. pripadé, kladné odpovédi, ziskame pomoci ¢tecich funkci s predponou
'netbuf ' pozadovana data
3. kdyz jsme se zpracovanim paketu hotovi, je nutno zavolat funkci

'nic_recfree', ktera jej oznaci jako zpracovany
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5.3.2 Knihovna net

Knihovna funkci net vyuzivd ke své funkci predchozi knihovnu. Zatimco
predchozi knihovna se obstardva vstup a vystup dat do a z modulu, knihovna
net by méla jejimu uzivateli a jeho programim umoznit jednoduchou (prozatim
jen zdkladni) komunikaci pomoci ethernetu a vyssich protokolu.

Dvé hlavni funkce rozhrani knihovny net jsou:

e net init - tato funkce inicializuje jednak samotny modul a dale datovou
strukturu obsahujici informaci o sitovém rozhrani

e net_idle - funkce urcena k periodickému volani, zkontroluje doslé pakety,
v pripadé jejich pritomnosti je prvni z nich zpracovdn a na konci

zpracovani uvolnén

Pro komunikaci FITKitu s okolim jsou urceny dvé funkce, jedna pro odesilani a

jedna pro prijem.

e net send - funkce odesild ze zadaného portu data dané délky na zadanou
cilovou ip adresu a port ur¢enym protokolem

e udp_listen - funkce slouzici k zaregistrovani callback funkce na dany
port, tato funkce mé nasledné moznost zpracovavat data prendsena UDP

protokolem, parametrem je dany port a ukazatel na funkci

Funkce urcend k zaregistrovani na udp port by méla vypadat nasledovné:

void funkce( unsigned char * zdrojova ip,
unsigned int zdrojovy port,

unsigned int delka udp dat );

V parametrech zdrojova ip a zdrojovy port bude funkci predana IP adresa a
port odesilatele dat, v parametru delka udp dat bude predana délka UDP
paketu bez hlavicky, tj. dat kterd ma funkce k uziti. Data opét nacitame
standartné pomoci netbuf read nebo netbuf getc, s tim ze pri zavolani funkce je

Cteci ukazatel umistén na zacatku UDP dat.
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Knihovna déle definuje pro kazdy pouzity protokol hlavicky, funkce
potrebné pro jejich ulozeni do odesilaného paketu, nebo nacitédni z prichozich
paketu.

Dulezitou Casti této knihovny je také implementace arp resolveru. Ten
preklada adresy IP protokolu na adresy MAC. Pouziva pri tom arp cache. Pokud
zdznam v cache nenalezne, odeSle automaticky ,ARP request”. Zde je ovSem
problém. Pokud ve funkci net send odeSleme data na adresu, kterd neni v arp
cache, odesle se sice ARP zprava s dotazem, ale aby se adresa do cache dostala,
musi alespon jednou probéhnout funkce net idle, kterd prijme ARP odpovéd a
umisti ji tam. Pro uspésné odeslani je pak treba voladni funkce net send
zopakovat. To je celkem =zavazny nedostatek, jeho vyreseni jsem
neimplementoval, avSsak v budouci verzi knihovny, bych funkci net send upravil
tak, aby nezapisovala data primo do paméti modulu, ale do paméti
mikrokontroléru a az poté by byly ve funkci net idle presunuty do odesilaci
paméti a odeslany. Tim by se zajistilo, ze pakety urcené adresdm, pro které se
nenalezne zdznam v ARP cache, budou moct byt odlozeny do doby nez prijde

odpovidajici paket ARP odpovédi.

5.3.3 Vlastni program mikrokontroléru

V programu jsem vyuzil vySe zminény VHDL design a knihovny pro sestaveni
celku, ktery by mohl alespon naznacovat nékteré vyuziti mé prace.

Program se skldda ze dvou hlavnich ¢asti. V prvni ¢ésti funguje FITKit jako
klient. Po jejim zapnuti pomoci prikazu udpkey on, jsou po stiknutich
jednotlivych kldves odesilany jejich ASCII kédy na adresu a port zvolenou
prikazy dst ip a dst_port.

V druhé casti je FITKit serverem. Na UDP portu 12345 je pomoci funkce
udp listen zaregistrovana funkce, ktera po obdrzeni UDP zpravy s Ctyrmi znaky,
tvoricimi slovo ,temp*“, odeSle jako odpovéd hodnotu teploty, nameérené
FITKitem.

Seznam prikazu pro ovladani programu:
e setip x.x.x.x — nastavi ip adresu FITKitu a zobrazi na displeji
e cache - vypiSe obsah ARP cache na termindl
e dstip x.x.x.x — zvoli cilovou IP adresu, k odesildni dat

e dstport x - zvoli cilovy port k odesilani dat
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e udpkeyon - zapne odesilani ASCII kédu stisknuté klavesy po siti

e udpkeyoff — vypne odesilani ASCII kodu stisknuté klavesy po siti

e init - inicializace modulu s vypisem inicializovanych hodnot - tento prikaz
neni treba explicitné volat, je pouze pro kontolu spravné inicializace

. o
registru

5.4 Ukazkové aplikace

Ovérit funkénost programu a knihoven muzeme tim, ze si zkusime z pocitace na
stejné siti poslat na FITKit ping. Dale také k tomuto ucelu predkladdm dva

jednoduché skripty v PERLu.

5.4.1 Ping

FITKit odpovida na ICMP zpravu ,echo request” zpravou ,echo reply”.

5.4.2 Skripty v PERLu

server.pl
Tento skript funguje jako server, naslouchajici na zvoleném UDP portu.

Volba portu se provadi pomoci parametru '--port=x', pokud neni zadan, pouzije
se vychozi volba portu 12345. Pokud je na FITKitu tato funkce zapnuta, ten po
stisknuti tlacitka odesle na port predem zvoleny prikazem 'dst port x' na adrese
predem zvolené prikazem 'dst ip x.x.x.x' UDP zpravu, obsahujici ASCII k&d

zmacknuté klavesy. Naslouchajici skript stisknutou klavesu néasledné zobrazi.

client.pl
Skript spustime pomoci parametru '--ip=x.x.x.x" urcujiciho na jakou adresu

bude odeslan pozadavek a '--port=x', ktery specifikuje port na této adrese. Po
spusténi skript zkontroluje parametry a na zvolenou adresu/port odesle zpravu s
pozadavkem na odeslani hodnoty teploty. Je to jednoduchd UDP zpréva
obsahujici pouze Ctyti znaky - ,temp”. Na UDP portu 12345 FITKitu naslouchéa
funkce, kterd po obdrzeni tohoto dotazu odeSle zpét klientovi hodnotu
nameérené teploty jako ascii retézec. Skript hodnotu obdrzi a vytiskne. Tato

ukazkova aplikace vyuziva funkcnost knihovny thermometer.
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http://server.pl
http://client.pl

6 Zaver

V mé préci jsem se snazil o nalezeni nejvhodnéjsiho zpusobu rozsireni platformy
FITKit o rozhrani ethernet. Jako vhodné reSeni jsem nakonec zvolil modul
SPINET s obvodem ENC28]J60. Dale jsem se pokusil o implementaci alespon
téch nejzdkladnéjSich protokoll, aby bylo pripddnému uzivateli této prace
umoznéna co nejjednodussi komunikace po ethernetové siti. To se povedlo,
prestoze je tato komunikace prozatim jen na primitivni irovni a s omezenimi. Za
nejvétsi problém svého reseni povazuji nedokonale vyreSenou ARP cache.

Co se tyka mozného pokracovani této prace, nabizi se zde mnoho moznosti.
Prvni oblasti je uprava a rozSireni knihovny enc28j60 pro komunikaci s
obvodem a knihovny net pro komunikaci po siti. Obvod totiz nabizi Siroké
moznosti konfigurace, které nejsou bezpodminec¢né nutné pro standartni
provoz, ale v urcitych specialnich aplikacich by naSly vyuziti. Témi jsou
napriklad ruzné filtry prichozich pakett, moznost plné duplexni komunikace,
sedmi slabikovy status vektor, zapisovany po odeslani paketu, DMA modul apod.
Do této oblasti spada také vyuziti prerusSeni.

Knihovna net urcité také potrebuje jesté nejaky Cas prace, at uz je to kvuli
dopracovani odpovidajici implementace IP protokolu a nebo implementaci
prokolll novych, jako je napriklad TCP nebo DHCP.

Druhy smér, kterym by se pripadné pokracovani této prace mohlo ubirat je
moznost implementace c¢éasti 'stacku' v FPGA. Zde si myslim, ze preneseni
zpracovani IP vrstvy z mikrokontroléru do hradlového pole by bylo prinosem.
Nedokazu vSak posoudit, nakolik by to bylo naro¢né na zdroje FPGA.

Tretim zplsobem pokracovani této prace by mohlo vyuziti FITKitu s
modulem SPINET v praktickém zapojeni. Jako zajimava by se mi napr. jevila
realizace néjakého druhu ethernet prevodniku, kdy by jsme pouzili dva FITKity,
pripojené kazdy jinému pocitaci nebo switchi a vzajemné je néjakym zpusobem

spojili (opticky nebo jakkoliv) a prenaseli tak spojeni mezi dvéma sitémi.
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