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Abstrakt

Predmétem této bakalarské prace je seznamit se s experimentalni siti PlanetLab, jeji historii, vyvojem,
principem fungovani a vyuzitim této sité v praxi, napriklad pro vyvoj novych sitovych architektur.
Programova ¢ast bakalarské prace zahruje navrh a implementaci vhodné aplikace typu klient/server,

ktera pracuje v prostiedi PlanetLab.
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Abstract

Objective of this bachelor’s thesis is to get acquaint with experimental network PlanetLab, its history,
development, principle of its behaviour and usage of this network, for example for development of
new network architectures.

Program part of this bachelor’s thesis consists of concept and implementation of suitable client/sever

type application, which runs on PlanetLab network.
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Uvod

Intemet je pro vétSinu lidi pohybujicich se v oblasti informacnich technologii véc naprosto
samoziejma. Posledni dobou se vSak stale vice hovofi o problémech, které se objevuji v souvislosti
s rozSifovanim a rustem Internetu v celém svété. Myslenka a princip fungovani Internetu je stary
desitky let a to v dnesni dobé piinasi mnoha uskali, ktera bude dfive ¢i pozdé&ji potieba vyftesit. Mezi
ty nejpalCivéj§i problémy patii omezeny a jiz nedostacujici adresovy prostor, nespolehlivost a
nedostatecnost prenosovych cest, utoky na servery a dal$i neméné vazné problémy. Vzhledem k jiz
zminovanému stafi celé¢ koncepce (mnohé sluzby a protokoly jsou staré¢ desitky let) fungovani
Internetu neni mozné tuto koncepci nahle zménit, ale pouze postupné modifikovat.

Pravé tyto problémy a otazky daly vzniknout organizaci PlanctLab. Organizaci, ktera ma za
sviyj cil zménu Internetu. Na nasledujicich stranach této technické zpravy se pokusim vysvétlit, co je
vlastn¢ organizace PlanetLab, v jakych oblastech se snazi pusobit, jaké moznosti nabizi a jaké
aplikace je mozné testovat a vyvijet za pomoci této organizace a jeji sité.

V prvni kapitole se snazim popsat problémy dnesniho Internetu a dostupné prostiedky a
navrhy, kterymi je zatim mozné tyto problémy feSit. Jednim z moznych feseni téchto problému je
pravé navrh, ktery prinasi PlanetLab. Jednotlivé koncepce a navrhy jsou zde popsany a zhodnoceny.

Nasledujici kapitola popisuje samotny PlanctLab. Je zde popsan princip fungovani koncepce
PlanetLabu. Dale je zde popsana zakladni terminologie PlanetLabu, podminky clenstvi a moznosti
uzivani.

Ve treti kapitole je popsana technicka specifikace PlanctLabu. Jsou zde zminény vSechny
dalezité komponenty, ze kterych se PlanctLab po technické strance sklada. Jednotlivé komponenty
jsou popsany véetné vyhod a omezeni, které prinasi.

Ctvrta kapitola popisuje moznost vytvaieni aplikaci a praci s PlanetLabem z pohledu
koncového uzivatele. Pro demonstraci prace s PlanctLabem je urcena jedna z priloh, ktera obsahuje
jednoduchého pravodce vytvorenim a spusténim aplikace.

Nasledujici kapitola popisuje pripadové studie uziti PlanetLabu a moznost realizace téchto
studii.

Posledni kapitola popisuje navrh a implementaci aplikace, ktera bézi v prostfedi PlanetLabu.
Jedna se o navrh a implementaci multicastu.

V zavéru hodnotim praci a dosazené¢ vysledky a zminuji moznosti, ke kterym by se dal

PlanctLab dale vyuZzivat.



1 Problémy dnesniho a budouciho

Internetu

Jak jiz bylo v uvodu feceno, Internet se jako takovy potyka s fadou problému a je potfeba zacit tyto
problémy rychle fesit, protoZe jinak Internetu hrozi nevyhnutelny kolaps. Je velmi mala nad¢je, ze
dojde k zasadnim zménam v architektufe a principu fungovani celé sité. Navic je tu dalsi velky
problém, Ze ne vSichni poskytovatelé Internetu by pfistoupili k realizaci téchto zmén.

Neschopnost adaptovat s¢ novym pozadavkim dala vzniknout fad¢ ad-hoc feseni, ktera dale
narusuji architektu Internetu a celou situaci dale zhorsuji. Tato feSeni jsou navrzena s cilem splnit
konkrétni pozadavek, ktery samotna architektura Internetu neumoziiuje. Jsou to kratkodoba a vétsSinou
jednoucelova feseni, ale celkové poskozuji dlouhodobou flexibilitu, spolehlivost a moznosti spravy
celého Internetu.

Pres vSechna tato uskali vyvoj a vyzkum pokracuje, avSak samotny vyvoj Internetu je mnohem
vice ovliviiovan komerénimi zajmy nez védeckym vyzkumem. Nova sitova architektura by méla byt
orientovana na sluzby, které¢ muze poskytnout. Internet by mél byt definovan sluzbami, nikoli
moznostmi samotn¢ho prenosu dat. Ukazalo se vSak, ze experimentovani s novymi architekturami a
principy je ponckud vice problematické, nez by se na prvni pohled mohlo zdat. Testovani téchto
novych principu, architektur, pfipadn¢ konkrétnich aplikaci mize probihat za pomoci simulace,
emulace, testbeds (platforma, na které je mozné vyvijet nastroje a produkty, které mohou byt
nasazeny a mohou komunikovat v realném Case) a overlays (v pripad¢ siti jde presnéji o overlay sit’;
overlay sit’ je vybudovana na jin¢ siti, ktera muze byt overlay sit’ vaci jing siti). Jednoduchym, velmi
obecnym, ale zato velmi nazornym prikladem overlay sité je Internet, ktery funguje po béznych

telefonnich linkach na vytaceném spojeni.

1.1  Testbeds a overlays

Pokud budeme chtit nasadit nebo jen uvazovat o nasazeni nové navrzené architektury, je nejdfive
nutng tuto architekturu otestovat a zhodnotit. Simulace a emulace jsou jisté uzite¢né nastroje pro tyto
ucely, nemohou vSak v zadném piipadé nahradit experimenty s realnym sitovym provozem.

Pii samotné implementaci daného navrhu je potieba fesit nepfijemné fakty, které se bézné
nefesi a opomijeji. Mezi tyto fakty lze zaradit dédi¢nou sit’ (ptivodni nazev legacy network; je to sit’,
ktera neni zaloZena na IP protokolu), velky pocet riznych poskytovatelii, rizné anomalni kolize a
selhani na siti, pfipadné anomalni chovani a naroky aplikaci a jist¢ i dalsi problémy. Realny sitovy
provoz navic poskytuje komplexnéjsi obraz o tom, jak se bude dana architektura chovat a zda bude

mit i tolik pozadovany piinos v dan¢ oblasti.



Pro experimenty a testovani novych architektur se pouzivaji napt. fyzicke testbeds a overlays.

Kazdy z té€chto pfistupti ma ovSem sva pro a proti.

1.1.1  Fyzické testbeds

Jedna se o tradic¢ni platformu pro experimentovani a testovani. Ve své podstaté jde o nékolik lokaci
s urCitym vypocetnim vykonem, které jsou mezi sebou propojeny pronajatymi linkami. Daly by se

rozdélit podle zaméteni — na ty, které jsou orientované na vyzkum a pak na produkéné orientované.

1.1.1.1 Produkeéni testbeds

Takovéto testbeds, jako je napf. Internet2, podporuji a vytvari skuteény sitovy provoz, ktery vznika
skutecnymi uzivateli a to i ve velkém mnoZstvi a na mnoha mistech. Diky tomu lze zjistit cenné
informace o chovani dané architektury. Ale vzhledem k tomu, Ze se jedna o produkéni a nikoli
vyzkumné orientovany testbed, tak vctSina uZivateli nema ani tuSeni, Ze je jejich sitovy provoz
pouzivan pro experimentovani a zjiStovani chovani dané architektury. Tito uzivatelé ocekavaji
vykon, spolehlivost a stabilitu, ktera nemiize byt v Zadném pfipad¢ horsi, nez v normalnim Internetu.
Pokud by byl napt. vykon horsi, nemélo by pravé pro tyto uzivatele takovou sit, zaloZenou na dané
architektute, smysl pouzivat. Z tohoto divodu musi byt experimenty provadéné v produkcénich

testbeds velmi konzervativni.

1.1.1.2 Vyzkumné testbeds

U tohoto typu testbeds, jako je napt. DETER, se¢ nevyskytuje skuteény sitovy provoz od skutecnych
uzivatelu. Misto toho byva vétSinou pouzit uméle generovany provoz nebo provoz od zacastnénych
uzivatelu, pfipadn¢ kombinace obojiho. Diky tomu experimenty nemusi byt konzervativni, ale naopak
je mozné testovat zcela nové navrhy. OvSem velkou nevyhodou je jiz zminovana absence skutecnych
uzivatelu a skuteéného sitového provozu, protoze bez téchto dvou aspekti pak neni mozné otestovat

zivotaschopnost v realném provozu.

1.1.1.3 Vyuziti fyzickych testbeds

Kdyz porovname vsechna pro a proti kazdé z téchto koncepci, tak zjistime, Ze se ani jedna z téchto
koncepci svymi vlastnostmi vylozené nehodi k testovani a hlavné zhodnoceni celkové funkénosti a
piinosu zkoumané architektury ¢i navrhu.

Pokud budeme navic zvazovat fakt, ze obé koncepce vyzaduji dedikované linky, které nejsou
levng, tak zjistime, ze provozovat takovou koncepci v opravdu velkém méfitku by bylo extrémné

nakladné.



1.1.2  Overlays

I pres relativné nedavné nasazeni se overlays staly rozsifenym prostfedkem pro experimenty a provoz
Jiz realizovanych navrha. Nejsou geograficky limitovany a jejich pouziti je dobrovolné. Navic se
pouziti overlays zpravidla nevyznacuje vysokymi naklady, coz se neda fici o pouziti fyzickych
testbeds.

Overlays byly a jsou pouzivané ve velkém méfitku jako omezena feseni specifickych problému
dnesniho Internetu. Muze se jednat o lepsi vykon, dostupnost sluzeb, distribuci obsahu nebo treba
multicast. Kazdy problém vyzadoval rychlé feSeni a takovéto feSeni bylo témér vzdy navrzeno
izolované pouze pro dany problém. Tato feseni, byt na sob¢ nezavisla, jsou nasazovana do bézncho
provozu, aniz by bylo fadné odzkouseno, jak se jednotliva feseni budou vziajemné ovliviiovat a
chovat. Misto navrhovani takovychto jednoucelovych a kratkozrakych feSeni by bylo mnohem
piinosnéjsi vytvorit feSeni pomoci sady overlays, ktera by nahradila zastaralou architekturu Internetu.
Mezi typické overlay fesSeni patii peer-to-peer sité, jako je napt. Skype, KaZzA, WinMX a dalsi.

Pokud budou overlays vyuzivany hlavné prvné zminénym zpusobem, stane se z nich jakasi
pomocna berlicka pro feSeni néceho, na co uz samotna architektura Internetu nestaci. Druhy
zminovany zpusob by mohl znamenat fundamentalni zmény v samotné architektufe Intemetu.
Overlays by mély byt chapany a pouzivany jako moznost nového pfistupu a pohledu na véc, nez

technicka vymozenost, kterou miizeme vyuzit pro kazdy jednotlivy problém.

1.1.3 Virtualni testbeds

Z vyse uvedeného muzeme vidét klady a zapory zminénych feSeni. Jako reakce byla navrzena
koncepce Virtual Testbed. Jedna se o platformu, na které je mozné provadét védeckeé experimenty, ale
zaroven je mozné v ni nasadit a provozovat bézné aplikace pro bézné uzivatele. Virtual Testbeds se

skladaji ze dvou hlavnich ¢asti: overlay vrstva a klient - proxy mechanismus.

1.1.3.1 Overlay vrstva

Overlay vrstva poskytuje systém oddélenych, ale zaroven multiplexnich overlay uzla. Diky tomu, Ze
jsou uzly multiplexni, je mozné provozovat mnoho riznych experimenti na jedné a t¢ samé

infrastruktufe (tato moznost je poprvé uvedena do praxe pravé v PlanetLabu).

1.1.3.2 Klient — proxy mechanismus

Tento mechanismus povazuje dalsi uzel za prvni nasledujici router, bez nutnosti zavadét jakakoli
dal§i omezeni na této experimentalni architektufe. Tento mechanismus také umoziluje smérovat
lokalni provoz pfimo nebo pfipadné rozhodovat podle pozadavki konkrétnich aplikaci. Tyto dvé
moznosti fesi problém bariéry pfistupu a také fesi omezeni z hlediska architektury, se kterymi se

overlays musely potykat (opét je tato moznost uvedena poprvé do praxe pravé v PlanetLabu).



1.2 PlanetLab

Pokud budeme chtit presné fici, co PlanetLab (http://www.planet-lab.org) vlastné je, tak pouzijeme

pojem virtual overlay testbed. Z vySe uvedenych si PlanctLab bere to nejlepsi a snazi se tyto
myslenky uvést do praxe. Cilem PlanetLabu je definovat novy standart Internetu, konkrétné se jedna
o NGI (Next Generation Internet). V nasledujicich kapitolach je popsano a rozebrano, jakym

zpusobem PlanetLab presné funguje a jakymi zptsoby chce dosahnout svych dozajista vysokych sili.

1.3  Ostatni testbeds a overlays

Do dnesnich dni samoziejmé vznikla cela fada testbeds a overlays s uréitymi kladnymi i zapomymi

vlastnostmi.

1.3.1 Internet2

Internet2, ktery zahmuje patet Abilene, je fyzicka vysokorychlostni opticka sit’, ktera spojuje nejvetsi
univerzity v USA. Jednotlivé uzly jsou uzaviené komeréni routery, takze je téméf nemozné zavadét

nové a neodladéné experimentalni projekty do této sité.

Kontakt a ¢lenstvi

Veskeré mozné dostupné informace je mozné nalézt na webovych  strankach

http://www.internet2.edu. Clenem se nemize stat fyzicka osoba. Je poticba patiit pod n&akou

organizaci, ktera jiz muze byt ¢lenem. Clenstvi je vzdy placené, i v pfipadé, Ze se jedna napf. o

univerzitu.

1.3.2 Emulab

Emulab je experimentalni sit” podporovana University of Utah. Je mozné experimentovat se sadou
uzli a konfigurovat je pro emulaci raznych sitovych topologii. Vyuziti této overlay pro jiné
experimenty je také mozné. Jedna se o platformu, ktera slouzi k testovani a nasazeni novych sitovych
technologii a architektur, takze vétSina projektu bézi dlouhodobé a vysledky projektt jsou prabézné

analyzovany.

Kontakt a ¢lenstvi

Veskeré dostupné informace Ize nalézt na webovych strankach http://www.emulab.net. Clenstvi neni

nijakym zpusobem zpoplatnéno a ¢lenem se po splnéni podminek uvedenych na vySe zminénych
internetovych strankach muaze stat v podstaté kazdy, kdo spada pod néjakou organizaci (napf.

univerzita).


http://'http://www.planet-lab.org'
http://www.internet2.edu
http://www.emulab.net

1.3.3 XBONE

XBONE je overlay sit, ktera podporuje IP-in-IP tunelovani. Navic obsahuje sadu nastroju s vlastnim
GUIL které slouzi k nastavovani a monitorovani jednotlivych konfiguraci overlay. XBONE umoziuje
vytvoreni vice overlays na fyzicky totoznych strojich. VSechny tyto overlays jsou na sobé nezavislé,
ale limitované moznostmi IP tunelovani, coz limituje moznost pouziti overlay vyssi urovné (pouzité

napf. u peer-to-peer siti).

Kontakt a ¢lenstvi

Informace o tomto projektu je mozné nalézt na strankach http://www.isi.edu/xbone/, ktery provozuje

University of Southemn California's Information Sciences Institute. Podle neaktualnosti webu by se
dalo fici, ze projekt se pravdépodobné dale nevyviji. Clenstvi maji moznost ziskat pouze &lenové vyse

uvedeného institutu.

1.3.4 ABONE

ABONE je overlay testbed, ktery vznikl diky sdruzeni Active Network. Umoziiuje vyvojarum sluzeb
dynamické umistovani jejich aplikaci na uzly. Da se fici, ze hlavni cile a myslenka je stejna jako u
PlanetLabu, avsak s jednim podstatnym rozdilem. ABONE je zaméfena pfedevs§im na rozsifitelnost

tzv. network forwarding funkci, kdezto PlanetLab je zaméfen na konkrétni aplikaci, potazmo sluzbu.

Kontakt a ¢lenstvi

Tento projekt provozuje, stejné jako XBONE, University of Southern California's Information

Sciences Institute. Webové stranky http://www.isi.edu/abone/ nejsou jiz dostupné, takze se projekt

pravdépodobné zastavil a neni mozn¢ se tudiz ani stat ¢lenem.

1.3.5 DETER

DETER je vyzkumny testbed. Cilem je vytvofit a provozovat nekomer¢ni, neutralni experimentalni
prostredi pro vyzkum cyber-security. DETER se snazi byt centrem pro vyménu védeckych informaci
a pro spolupraci lidi zabyvajicich se bezpecnosti a vytvarenim testbeds. Obsahuje zhruba 100 uzla a
na nich zpravidla bézi experimentalni aplikace; dalo by se fici aplikace s nebezpecnym kodem. Jeji
zamgéfeni je opravdu striktné orientovano na vyzkum, o ¢emz svéd¢i pocet uzla i typ aplikaci, které se

zde testuji.

Kontakt a ¢lenstvi

DETER spada taktéz pod University of Southern California's Information Sciences Institute.

Informace je mozné nalézt na webovych strankach http://www.isi.edu/deter/. Clenstvi neni nijak



http://www.isi.edu/abone/
http://www.isi.edu/deter/

zpoplatnéno a po splnéni podminek se ¢lenem muze stat v podstaté kazdy (opét je tieba byt ¢lenem

n¢jake organizace, jako je napf. univerzita).

1.3.6 Grid

Grid je soubor tzv. middleware, zvany Globus, ktery umoziuje nasadit rozsahlé védecké aplikace na
distribuované mnozstvi systémovych prostiedki. To, co Grid odliSuje od overlay, je, ze Grid se snazi
o propojeni n¢kolika velkych zdroja systémovych prostredki, které jsou mezi sebou propojeny
spickovou konektivitou. Overlay se naproti tomu sklada z mnohem vice uzla, na kterych bézi veétsi
mnozstvi aplikaci, které ovSem nejsou tak narocné na konektivitu a systémové prostredky. Grid by se

dal svym zplisobem pfirovnat k serverové farmé (viz. nize).

1.4  Serverové farmy

Pro srovnani jesté¢ zminim serverové farmy. Jako testbeds by se daly vyuzit (a také se vyuzivaji), ale

jsou zde zasadni rozdily oproti overlay.

1.4.1  Specifikace serverové farmy

Serverova farma (znama také jako server cluster) je skupina serveru propojenych siti, které jsou
umistény v jedné lokaci. Hlavnim divodem je samoziejmé vypocetni vykon celé této sestavy, ktery
slouzi k naroénym vypocétum. Zpravidla je kazdé bézici uloze pfidélen primarni a zalozni server,
takze 1 v pripad¢ vypadku nedojde k preruseni provadéné ulohy.

Serverové farmy jsou mezi sebou propojeny pomoci switchi, pripadné routert a ke komunikaci
se zpravidla pouziva gigabitovy ethernet, pripadn¢ vlastni a jesté rychlejsi feseni (napfiklad Myrinet).

Dalsi vyuziti lze najit pro webhosting (web farm), pfipadné jako alternativa k mainframe.
Avsak oproti mainframe je zde stale jedna nevyhoda, kterou je mensi spolehlivost. V serverovych
farmach, kter¢ ¢itaji opravdu velké mnozstvi jednotlivych stroji, je selhani jednoho z nich naprosto
bézné a je potfeba mit vyfeSenou jeho nahradu, velmi rychlou rekonfiguraci celého clusteru a dalsi
vécel, které je potieba vzit v potaz, coz zvySuje naroky na celkovy management.

Vykon je rozdélovan softwarové a je typicky limitovan celkovou chladici kapacitou a
mnozstvim spotfebované energie, nez vykonem samotnych procesoru. Vykon serverovych farem se
tedy zpravidla udava v poméru k wattu.

Z vyse uvedeného plyne hned nékolik zasadnich rozdilu oproti overlay testbed.

14.1.1 Myrinet

Myrinet  (http://www.myricom.com/myrinet) je vysokorychlostni sitovaci systém navrzeny

spole¢nosti Myricom, ktery slouZzi k sesitovani clusteru (pracovni stanice, PC, servery, blade servery

atd.). Myrinet ma mnohem mensi rezii, nez jiné standarty (napf. Ethernet) a diky tomu poskytuje vEtsi
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propustnost, mensi ruSeni a krat§i odezvy. Myrinet muze byt vyuzit jako tradicni sitovaci systém,
vétSinou jej vSak vyuzivaji konkrétni aplikace, které pristupuji rovnou k rozhrani Myrinetu a
obchazeji volani operacniho systému. Rychlost Myrinetu muaze byt az 10 Gigabitt za sekundu. Hlavni
vvhodou Myrinetu jsou ovSem velmi nizké odezvy, které jsou velmi dualezité pfi pouziti v super

pocitacich.

1.4.2  Srovnani serverové farmy s overlay

Serverové farmy, stejné jako overlay testbed sité, nabizi vypocetni vykon, ktery dostacuje k
provadéni narocn¢ho vyzkumu, pfipadné k béhu velmi naroénych aplikaci. Velkym rozdilem je ale
geografické rozlozeni overlay oproti serverové farm¢. Serverova farma se nachazi na jednom misté a
komunikace mezi jednotlivymi stroji je zajiSténa velmi rychlymi linkami (gigabit ethemnet, pfipadné
vyse zminény Myrinet).

Overlay je naproti tomu vybudovana na jiz existujici siti, kde mohou byt jednotlivé stroje
rozmistény prakticky po celém svété. Diky tomu miize overlay nabidnout cennou moznost

experimentovat se skute¢nym sitovym provozem, ktery je tvoren skuteCnymi uzivateli.

1.5  Zhodnoceni ostatnich testbeds a overlays

I kdyz se muze zdat, ze moznosti je hodné, a Zze neni viubec nijak zvlast vyhodné vybrat si pravé
PlanctLab, tak opak je pravdou.

Vétsina ostatnich testbeds a overlays ma néjaka omezeni, ktera se tykaji typa projekta, které je
mozné vyvijet, omezeni pouzitelnych technologii a dostupnych prostredkt, komeréni vyuziti a jisté
mnoha dalsi.

Jak bude v nasledujicich kapitolach popsano, tak PlanetLab se snaZi svoje uzivatele omezovat
co nejmén¢. V PlanetLabu je mozné dé€lat prakticky témér vse, na co si vzpomenete.

Navic PlanetLab poskytuje nejvétsi pocet uzla a tim padem i celkovy vykon a mnozstvi

prostredki pro koncového uzivatele.
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2 Specifikace Planetlab

PlanctLab je geograficky distribuovana vypodetni platforma pro vyvoj, zkoumani a nasazeni
celosvétovych sitovych sluzeb. PlanetLab se fyzicky rozklada po celém svété na vice nez 300
mistech ve vice nez 30 zemich. Kazdy z ucastniki ma k dispozici jeden ¢i vice izolovanych slices
(slice je v Cestin€ krajic), coz je ¢ast celkovych zdroju PlanetLabu, pridélenych pomoci distribuované
virtualizace.

K podpofe této inovativni infrastruktury pfrispiva princip nevazané¢ho managementu. Tento
princip odstrafiuje vazbu mezi konkrétnim operac¢nim systémem bézicim na konkrétnim uzlu a mezi
celou skalou sitovych sluzeb bézicich na PlanetLabu. Aplikace a sluzby PlanetLabu béZi na slice
(chcete-li Cesky, tak na krajici) celkové platformy: jde o sadu uzld, na kterych dana sluzba nebo
aplikace ziska urcitou cast celkovych systémovych prostfedku formou virtualniho stroje.

Systém distribuované virtualizace v PlanetLabu pfinasi né€kolik novinek. Jde napfiklad o sadu
virtudlnich stroji, se kterymi systém zachazi jako s jedinou kompozitni entitou. PlanetLab izoluje
jednotlivé sluzby a aplikace jednu od druhé, ¢imz pro tyto sluzby udrzuje svym zptsobem iluzi, Ze
kazda ztéchto sluzeb a aplikaci bézi na samostatném stroji, pfipadn¢ na vice strojich. Je také
zapotiebi zajistit izolovanost slivert (coz jsou jednotlivé virtualni stroje na konkrétnim jednom uzlu).
Tohoto je mozné docilit pomoci alokovani a rozdélovani systémovych prostiedki na daném uzlu,
pripadné pouzitim kontextového oznaceni jmenného prostoru daného systému. V neposledni fad¢ je
nutn¢ zajistit stabilitu a bezpecnost jednotlivych sliverd, které bézi na daném uzlu. Obsah jednoho
konkrétniho sliveru (virtualniho stroje) pfitom nema zadny vliv na chod celé platformy. Je tedy
naprosto irelevantni, zda na daném sliveru bézi aplikace psana v C++ nebo napt. v assembleru.

Na obrazku 2.1 mizeme vidét schéma architektury jednoho konkrétniho uzlu PlanetLabu. Na
nejnizsi urovni kazdého uzlu bézi monitor virtudlnich stroji (v anglicting virutal machine monitor —
VMM), ktery implementuje a izoluje jednotlivé virtualni stroje. Monitor virtualnich stroju také
definuje APL kter¢ je pouzito k implementaci sluzeb.

PlanetLab ve verzi 3.0 implementuje monitor virtualnich strojii jako kombinaci Linux 2.6
kemelu a sadu rozsifeni kernelu. Konkrétné jde o Vservers 1.9, coz je patch, ktery umoziuje
provozovani nezavislych virtualnich stroji na jednom fyzickém stroji a dale jde o SILK (Scout in
Linux Kernel) modul, ktery umozniuje rozdéleni vykonu procesoru a kontrolu sit€. Virtualizaci
sitového rozhrani zajistuje VNET.

Spravce uzlu, coz je privilegovany virtualizovany stroj béZici na monitoru virtualnich stroju,
monitoruje a fidi vSechny ostatni virtualni stroje bézici na daném uzlu. Obecné vzato, spravce uzlu
zajistuje dodrzovani pravidel, ktera se tykaji alokovani systémovych prostfedki pro jednotlivé
virtualni stroje s moznosti vytvofeni dalSiho virtualniho stroje (neni nutné kontaktovat a zatézovat

monitor virtualnich stroji). Navic jsou vSechny interakce v ramci spravce uzlu cCist¢ lokalni.
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Jednoduse feceno, pouze sluzby bézici na ostatnich virtudlnich strojich jednoho konkrétniho uzlu jsou
opravnény kontaktovat spravce uzlu, coz znamend, ze vzdaleny pfistup je vzdy nepfimy a je
zprostiedkovan pomoci sluzby bézici na uzlu.

Vétsina pravidel je hard-coded primo ve spravei uzlu, ale lokalni administratori konkrétnich
uzli maji moznost ncktera pravidla ménit. K tomuto ucelu slouzi dalsi virtualni stroj bézici na
monitoru virtudlnich stroji - lokalni administrace.

V PlanetLabu bézi mnoho typu aplikaci. Jako pfiklad mizeme uvést aplikace na mérfeni
vykonu siti, multicast na urovni aplikaci, distribuované zpracovavani dotazu, distribuované hashovaci
tabulky, sluzby na alokovani a pridélovani systémovych prostiedkd, sluzby managementu siti, dalsi

overlay sité a pripadné i dalsi testbeds.

Lokalni administrace Spravece
node

VM VM VM VM
Slice 1 Slice 2 Slice n Slice n+1

VMM (monitor virtuélnich strojd)

Obrizek 2.1: Architektura uzlu (node) PlanetLabu.

2.1  Zakladni terminologie PlanetLabu

Zde jsou uvedeny bézné terminy, se kterymi se nevyhnutelné setkate, pokud budete s PlanctLabem

pracovat.
Tato podkapitola je ¢astecné zaloZena na prekladu anglickych materialti na strankach

http://www.planet-lab.org/ v sekci User’s Guide.
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2.1.1  Site

Site je lokace, na které¢ je umistén uzel PlanctLabu (pfipadné vice uzli). Zkracené jméno site je

prefixem jména kazdého slice.

Priklad site

Jde o konkrétni misto a organizaci, takze to maze byt napt. CESNET v Praze.

2.1.2 Uzel

Uzel je dedikovany server, na kterém bézi komponenty sluzeb PlanetLabu. Uzel vzdy spada pod
ur¢itou site. Uzly PlanetLabu jsou rozmisténé¢ doslova po celém svété (viz. obrazek 2.2) a
komunikace mezi nimi je zajiSt€éna prostiednictvim Internetu. Celkovy pocet uzli PlanctLabu

piesahuje ¢islo 800.

Obrazek 2.2: Rozmisténi uzlu PlanetLabu (pievzato z oficialnich stranek PlanetLabu).

Priklad uzlu

Uzel je jeden konkrétni fyzicky stroj. Jako piiklad muzeme uvést konkrétni stroj na Fakulté
Informacnich Technologii na VUT v Bmé, na kterém b¢zi software PlanetLabu. Na obrazku 2.3 jsou

znazornény jednotlivé uzly a princip komunikace mezi nimi.
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Uzel PlanetLabu: Uzel PlanetLabu:
planetlabl .cesnet.cz planetlab?.cesnet.cz

Uzel PlanetLabu: Uzel PlanetlLabu:
planetlabl .fit.vutbr.cz planetl.scs.stanford.edu

Obrazek 2.3: Znazornéni jednotlivych uzhi.

2.1.3 Slice

Slice je urcit¢ mnozstvi alokovanych systémovych prostiedki v PlanetLabu. Pro vétSinu uzivatelu
bude slice znamenat pfistup k uréittmu mnozstvi uzlii pomoci unixového shellu. Vytvafeni a
pridélovani jednotlivych slice konkrétnim uzivatelim ma na starosti Principal Investigator (viz. nize).
Po té, co je uzivateli pridélen slice, mize dany uzivatel pridélit k tomuto slice uzly, které ma
k dispozici. Az dojde k pfifazeni konkrétniho uzlu ke slice, probéhne vytvoreni virtualnich strojit na
kazdém prifazeném uzlu. Slices maji omezenou Casovou platnost (jejich existence je omezena v ¢ase)

a je zapotrebi je pravidelné obnovovat.

Priklad slice

Slice jsou vSechny systémové prostiedky, které mame v PlanetLabu k dispozici. Takze slice je,
jednoduse feceno, moznost pristupu na uzel na Fakulté Informacnich Technologii na VUT v Bmé, na

uzel CESNETu v Praze atd.

2.1.4  Sliver

Sliver je uréité mnozstvi alokovanych systémovych prostfedki na pravé jednom konkrétnim uzlu

PlanetLabu.
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Priklad sliveru

Jde o mozZnost pristupu na jeden konkrétni uzel. Napt. uzel na CESNETu v Praze.

2.1.5  Virtual Server (VServer)

Kazdy sliver je implementovan za pomoci Linux VServer, ktery implementuje izolaci jmennc¢ho
prostoru a systémovych prostfedkii na konkrétnim fyzickém stroji (v nasem pfipadé uzlu). Sitova
virtualizace je zajisténa pomoci VNET. Nékdo pojmy slice, sliver a VServer ob¢as zaméni a povazuje

je za totozné, nicmén¢ z vyse uvedenc¢ho vyplyvaji jasné rozdily zejména z hlediska architektury.

Piiklad VServeru
Na kazdém fyzickém stroji (tj. na kazdém uzlu) bézi pravé VServer, na kterém bézi jednotlivé

virtualni stroje, se kterymi pracuji jednotlivy uzivatelé (tj. slivery).

2.1.6  Principal Investigator (PI)

Na kazdé site musi byt alesponi jeden Principal Investigator, coz je osoba, ktera ma na starost spravu
vSech uzivatela a slices patficich k dané site. Principal Investigator je zodpovédny za chovani slices,

které vytvori a pridéli uzivatelam.

2.1.7  Technical Contact (Tech Contact)

Kazda site musi mit alespon jednu osobu, ktera se stara o instalaci, udrzbu a monitorovani vSech uzla

patfici pod danou site. Touto osobou je Technical Contact.

2.1.8 User

User neboli uzivatel je prakticky kdokoli, kdo vyviji a spousti aplikace v prostiedi PlanetLab.

Principal Investigator miiZe byt zaroven i uzivatelem.

2.2  Podminky ¢lenstvi a pristupu do PlanetLabu

Z hlediska pravniho je PlanctLab konsorcium, které je slozeno predev§im z akademickych,
komercénich a vladnich instituci. Obycejny Clovek (rozuméjme fyzicka osoba) nemuze ziskat pristup
do PlanetLabu. Pfistup je mozny pouze v pfipad¢€, Ze vase organizace je Clenem PlanctLabu. Aby se
vaSe organizace mohla stat C¢lenem, musi splnit nékolik dulezitych podminek, které jsou
specifikované ve Ctyfech nasledujicich podkapitolach.

Text nasledujicich podkapitol je ¢astecné zaloZen na prekladu ptivodnich anglickych materiala

na adrese http://www.planet-lab.org v prislusnych sekcich. Na této adrese v pfislusnych sekcich také

najdete podrobnéjsi informace o této problematice.
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2.2.1

Druhy ¢lenstvi v PlanetLabu

Pokud se organizace chce stat ¢lenem PlanetLabu, ma na vybé&r ze ¢tyf moznosti Clenstvi:

Privilegované Clenstvi (charter): cena tohoto ¢lenstvi je 300 000 USD za rok a toto
¢lenstvi nema jako jediné zadné omezeni.

PIn¢ Clenstvi (full): cena tohoto cClenstvi je 75 000 USD za rok a toto Clenstvi je
omezeno moznosti vytvofit maximalné 10 slices.

Pridruzené Clenstvi (associate): cena tohoto Clenstvi je 25 000 USD za rok a toto
Clenstvi je omezeno moznosti vytvorit maximalné 2 slices.

Sponzorské Clenstvi (sponsor): cena tohoto ¢lenstvi je 10 000 USD za rok, u tohoto
druhu ¢lenstvi neni mozné vytvorit zadny slice a tim padem jakkoli s PlanetLabem
pracovat.

Akademické ¢lenstvi (academic): toto clenstvi neni nijak zpoplatnéno a jeho omezenim

je moznost vytvorit maximalné 10 slices; toto ¢lenstvi je jen pro univerzity.

2.2.2  Naroky a pozadavky na hostovani uzla

Pokud se chcee jakakoli organizace stat ¢lenem PlanetLabu, musi vytvofit alespon dva uzly. Vzhledem

k tomu, ze v siti PlanetLab bézi spousta kratkodobych experimentt a zaroven projekty, na kterych se

pracuje jiz mnoho let, tak je nutné splnit predem stanovené podminky, které zajisti bezproblémovy a

stabilni chod vSech uzlu.

2221 Odpovédnost provozovatele uzli

e poskytnuti konektivity pro dany uzel; zajisténi statické IP adresy a DNS jména (vCetné

reverzniho zaznamu)

e umistit uzel mimo firewall, coz znamena jakkoli neomezovat a nefiltrovat jakykoli provoz

dan¢ho uzlu; predpoklada se odd€leni uzli PlanetLabu a izolované umisténi

e umoznit tymu PlanetLabu spravu daného uzlu, coz znamena poskytnuti root prav a moznost

instalovat a udrzovat operacni systém PlanetLabu; provozovatel dané¢ho uzlu root prava nema

(ma v§ak n¢které roz§ifené pravomoce)

e zajistit odpovédnou kontaktni osobu, kterou muize tym PlanetLabu kdykoli kontaktovat

e zajistit zpétnou vazbu od externich administratori

e zajiStovat dodrZzovani PlanetLab AUP (Acceptable Use Policy); PlanctLab v tomto plné

spoléha na provozovatele daného uzlu
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2.2.2.2 Odpovédnost PlanetLabu

e omezeni celkového rozsahu prenosového pasma; administrator provozovatele dan¢ho uzlu ma
plné pravo omezit celkovy rozsah prenosového pasma (jinak by dany uzel pravdépodobné
vyuzil veskerou dostupnou konektivitu)

e moznost filtrovat pakety z/do dané destinace; k tomuto by mélo dojit, pouze pokud je lokalni
administrator dan¢ho uzlu presvédcen, ze doslo k titoku na jeho sit” prostfednictvim uzlu
PlanctLabu

e moznost zamezit spoofing IP adres; moznost zakazat nebezpecné pakety (napf. ping of death)

e moznost limitovat mnozstvi probe paketu, pripadné dalSich paketa, které mohou narusit

fungovani sité

2.2.2.3 Hardwarové naroky
Minimaln¢ dva uzly na kazd¢ site (tj. dva fyzické stroje) musi v soucasné dob¢ spliiovat nasledujici
pozadavky:

e CPU: Pentium 3.2 GHz, AMD 3200+ nebo ekvivalentni

e RAM: 4 GByte

e HDD: 320 GByte

Vyse uvedené naroky nejsou nijak drastické a svym zpusobem staci dnesni primérmné PC.

2.2.3 Podminky uzivani AUP (Acceptable Use Policy)

Hlavnim a zakladnim pravidlem je, ze PlanctLab a veskeré¢ jeho zdroje a prostfedky nesmi byt
vyuzity pro jakékoli nelegalni nebo komercni aktivity. PlanetLab slouzi pouze k védeckym a

vzdélavacim ucelum.

2.2.3.1 Pravidla pro pouzivani uzli

e pouzivani existujicich bezpecnostnich mechanismii (napf. pfistup k uzlim PlanetLabu je
povoleny pouze prostiednictvim SSH)

e neni dovoleno jakymkoli zpusobem obchazet mechanismy auditu (to znamena, Ze kazdy
uzivatel musi patfit pod néjaky slice a mit vytvofeny sviij ucet); neni mozn¢ svoji identitu pfi
praci s PlanetLabem jakkoli skryvat, pfipadné se vydavat za nékoho jiného

e jakymkoli zpusobem hackovat uzly PlanetLabu (vCetné tzv. red team experimenti)

e nepouzivat spin-wait po del$i Casovou periodu, nejlépe nepouzivat vibec

2.2.3.2 Pravidla pro pouzivani sité
o zakaz pouzivani slice k ziskani jakychkoli dalSich systémovych prostfedkd, které nejsou

standardn¢ k dispozici jiz po vytvofeni slice
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e zakaz pouzivani jednoho nebo vice uzli k pretizeni (flooding) sit€¢ z hlediska dostupné
konektivity na dané site
o zakaz jakc¢hokoli (systematicky ¢i nahodny) skenovani portt ¢i adres; zakaz sniffingu a

spoofingu jakéhokoli sitového provozu

2.2.3.3 Nasledky poruSeni téchto pravidel

Poruseni téchto pravidel muze vést k pozastaveni slice, zruSeni slice, pfipadné zruseni celé site (coZ je
vlastné vylouceni z PlanetLabu). Nékteré prohfesky mohou byt feseny s pfisluSnymi pravnimi

autoritami.

2.2.4 Konsorcium PlanetLab a jeho cile

PlanctLab je oteviena, globaln¢ distribuovana platforma pro vyvoj, nasazeni a pouzivani
celosvétovych sitovych sluzeb. PlanetLab podporuje jak jednorazové experimenty, tak dlouhodobé a
rozsahlé¢ projekty. Tim nejzazS§im a hlavnim cilem je vyvijet a demonstrovat celou novou skalu
sitovych sluzeb v celosvétovém méritku.

Konsorcium PlanetLab bylo zaloZeno pravé pro podporu a rozvoj platformy PlanetLab v cesté
za vySe uvedenymi cili. Dohlizi pfedev§im na rozvoj hardwarové infrastruktury celé sit¢, dale na
vyvoj veskerého nezbytného software pro provoz, poskytuje podporu a v neposledni fad¢ definuje

politiky a pravidla, dle kterych se cela platforma PlanetLab fidi.

2.3  Pripojeni a prace na PlanetLabu

Abychom mohli v prostiedi PlanetLab zacit pracovat, je nejprve zapotfebi vytvofit si ucet. Toto

muzeme ucinit na webovych strankach http://www .planet-lab.org/ v sekci Account Registration

(vytvoreni uctu). Je potfeba byt clenem PlanetLabu, jinak neni mozné zalozit ucet a jakkoli
s PlanetLabem pracovat.

Tato podkapitola je ¢astecné zaloZena na prekladu anglickych materialti na strankach

http://www.planet-lab.org/ v sekci User’s Guide. V této sekci je mozné nalézt dalsi informace.

2.3.1  SSH kli¢

K ziskani pfistupu na jednotlivé uzly (i ty, které¢ jsou vami provozované) je potieba nejdiive vytvofit
par SSH klicu, které slouzi k autentizaci.

Vzdaleny pfistup k jednotlivym uzlim PlanetLabu je realizovan vyhradné pomoci SSH
s pouzitim RSA autentizace. RSA autentizace je zaloZena na kryptografii vefejného klice. Sifrovani a

desifrovani je zajisténo separovanymi klici, tudiz neni mozné ziskat desifrovaci kli¢ z Sifrovaciho
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klice. Vytvorteni téchto klich je mozné na jakémkoli systému UNIX (musi spliiovat standard
OpenSSH).
Je potieba peclivé chranit privatni ¢ast kli¢e a dodrzovat zasady bezpecnosti, protoze v piipadé

zneuziti kli¢e ponese zodpovédnost také PI dané site, pfipadné cela organizace.

Piiklad vytvoieni SSH klice:

e ssh-keygen -t rsa -f ~/.ssh/id rsa

2.3.2  Vytvareni slice

Pro vytvorenti slice pro uzivatele, pripadn¢ pro pfifazeni uzivatele k jiz existujicimu slice je potieba
kontaktovat PI. Jméno slice zacina zkracenou verzi jména site (napf. cesnet_vutbr2). Po vytvofeni
slice a po té, co jste s ni jako uzivatel asociovan, je mozn¢ k této slice pfiradit konkrétni uzly. Po
pfifazeni uzld ke slice miiZze zhruba hodinu trvat, nez se slice vytvofi na vSech uzlech a dale nez se

roz§ifi SSH kli¢. Po té je mozné se pripojit.

2.3.2.1 Moziné problémy a komplikace

Jednotlivé uzly jsou ve vysledku jen obyc¢ejné osobni pocitace a tak samoziejmé muze dojit k jejich
vyfazeni (nejcastéji jde o hardwarovou zavadu nebo ohroZeni bezpecnosti). At uz je dany uzel
vyfazen z provozu docCasné nebo trvale, neni mozné se k nému pripojit. Pokud uzel neoddélate ze
seznamu svych uzla (uzel pfifazeny k vaSemu slice) a pokud dojde ke znovu zprovoznéni daného
uzlu, je mozné se opét pripojit. Je ovSem potfeba pocitat stim, ze o data ulozena na uzlu

pravdépodobné prijdete.

2.3.2.2 Omezeni slice

Kazdy slice je vytvofen na pozadani a jeho platnost je omezena na dva mésice. Po vyprseni této doby
dojde k automatickému zruseni slice. Je tieba si uvédomit, ze dojde ke zruseni slice na vSech uzlech.
Logickym dusledkem je ztrata vSech dat.

Platnost slice je mozné obnovovat a pocet téchto obnoveni neni nijak limitovan, neni ovSem
mozn¢é platnost prodlouzit na vice jak dva mésice.

Slice je také limitovan pridélenymi zdroji. Jde o diskovy prostor, mnozstvi paméti, pocet file

deskriptort a vytiZeni sit¢. Omezeni je feSeno na bazi jednotlivych uzla a jednotlivych slices.

2.3.3 Pripojeni a prace se slice

Na kazdém slice je po vytvoreni nainstalovana distribuce Linuxu Fedora Core. Samotné pripojeni je
mozné za pomoci SSH a je tipln¢ stejn¢ jednoduché, jako pripojeni k jakémukoli jinému stroji, na
kterém bézi SSH. Uzivatel je prihlasen pod uZivatelskym jménem, kter¢ je shodné se jménem slice.

Jelikoz ma kazdy uzivatel k dispozici svoje vlastni izolované virtualni prostredi (tj. slice), mize se
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prihlasit i jako root a instalovat nové aplikace, vytvaret nove uzivatele, kontrolovat sluzby a provadét
dalsi akce, které vyZaduji mit root prava.

Nekteré operace (zejména konfigurace hardware a sit¢) nejsou povoleny ani v pripadé, kdyz se
prihlasime jako root. Néktera rozhrani, jako napf. raw sockety, je mozné pouzit, ale je potfeba pocitat
s omezenimi, ktera jsou dany pouzitim VNET (viz. kapitola 3.2).

Dalsi operace, jako je otevieni opravdovych raw socketi, pripadné pristup na souborovy
systém jin¢ho slice, je mozné za pouziti PlanetLab APIL

Kazdy slice ma omezené zdroje systémovych prostiedku a operace souvisejici
s administrativou a samotnym chodem jsou pro bézny slice zakazany. I tak se ovSem muze stat, Ze
dany slice vyradi z provozu uzel, site, pripadné ¢ast celé sit€. Muze k tomu dojit napf. neumérnym
sitovym provozem, spusténim IDS (Intrusion Detection System) nebo prilakanim pozornosti hackera
¢i uradu. Je tedy nezbytné nutné uvédomit si velkou miru zodpovédnosti, kterou kazdy uzivatel
pracujici v siti PlanetLab ma. Kazdy uzivatel si musi hlidat sviij SSH kli¢ (nejlépe ho ¢asto ménit) a

monitorovat pristup ke svému slice.

Piiklad pripojeni pomoci SSH:

e ssh -1 princeton testl -i ~/.ssh/id rsa planetlab-

l.cs.princeton.edu

2.3.4 Konfigurace a instalace programi na slice

Vzhledem k faktu, Ze se jedna o béznou distribuci Linuxu, tak veskera administrace a instalace je
totozna jako na jakémkoli jiném opera¢nim systému Linux. Pokud napt. chybi Java, tak ji staci prosté

doinstalovat. Standardné¢ muzeme pouzit balickovaci systém RPM nebo repozitat YUM.

Pfiklad instalace programu pomoci YUM:

e vyum install emacs

2.3.5 Vytvoreni a nasazeni aplikace

Aplikaci je mozné vytvaret pfimo v PlanetLabu, pfipadné je aplikaci mozno vyvijet, vyzkouset a
otestovat na jiném libovolném opera¢nim systému Linux a na PlanetLab danou aplikaci pouze nasadit

napt. pomoci SCP.

Piiklad nasazeni aplikace pomoci SCP:

e scp -i ~/.ssh/id rsa -r testl princeton testl@planetlab-

l.cs.princeton.edu:
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2.4 Historie PlanetLabu

Kompletni historii vyvoje PlanetLabu lze nalézt na adrese http://www.planet-lab.org v sekei historie.

Zde je uvedena pouze struc¢na historie vyvoje:

e Biezen 2002: Larry Peterson (Princeton) a David Culler (Univerzita Berkeley a Intel
Research) organizuji setkani, které je zaméteno na celosvétove sitové sluzby a davaji
vzniknout koncepci PlanetLabu jako komunitnimu testbed, ktery ma ¢itat 100 uzlu.

e Rijen 2002: Nasazeni 100 uzli na 42 mistech je hotovo. Zarovefi vznika software (jde o
operacni systém) PlanetLab ve verzi 1.0.

e Leden 2004: PlanetLab software se dostava do verze 2.0. PlanetLab b&Zi na vice nez
300 uzlech.

e Leden 2005: PlanetLab software se dostava do verze 3.0. PlanetLab b&Zi na vice nez
500 uzlech.

e Leden 2007: PlanetLab software se dostava do verze 4.0. PlanetLab b&Zi na vice nez

700 uzlech.
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3 Technologie pouzité v PlanetLabu

Jadro PlanctLabu (PlanetLab Kernel) se sklada z nasledujicich 4 polozek, které dohromady davaji
PlanctLab development systém (jde o operacni systém PlanetLabu):

e Linux Kernel

e Linux VServer

e VNET

e CKRM

3.1 Linux Kernel

Drivéjsi verze PlanctLabu byly postaveny na verzi kernelu 2.4. Toto jadro bylo také pouzito v Redhat
9, ktery byl pouzit v dfivéjSich verzich jako operacni systtm na kazdém slice. S novou verzi
PlanctLabu (konkrétné 3.0) doslo k nahrazeni Redhat 9 opera¢nim systémem Fedora Core, ktery je
postaven na verzi kernelu 2.6. To je také jeden z hlavnich davodu, pro¢ doslo ke zmén¢ kernelu na
verzi 2.6 1 v PlanetLabu.

Zdrojové kody jadra PlanetLabu jsou k dispozici volné ke staZeni na adrese http://cvs.planet-

lab.org.

3.2 Linux VServer

Virtualizace je framework nebo metodika slouzici k rozdéleni systémovych prostfedka pocitace na
vice vypocetnich prostfedi. Linux VServer umoziiuje vytvofit za pomoci virtualizace na jednom

fyzickém stroji nékolik virtualnich stroju.

3.2.1 Specifikace Linux VServer

Varianta implementace virtualizace v Linux VServer patfi mezi nejjednodussi zpusoby a vzdalené€ se

podoba BSD JAIL (http://docs.freebsd.org/44doc/papers/jail/jail. html). Linux VServer vyuziva a

roz§ifuje bezpecnostni systém Linuxu. Umoziuje vytvaret a spoustét izolované deamony v user-space
prostfedi. K implementaci je pouzit VPS (Virtual Private Server). Jednotlivé VPS jsou odd¢lené
pomoci rozsifené funkce chroot a taktéz jsou oddélené procesy (PIDs, komunikace mezi procesy).
Kazdy VPS ma vlastni sitové rozhrani.

VServer umoziuje nastavit omezeni pro jednotlivé VPS. Jde napf. o mnoZzstvi paméti,
mnozstvi vykonu CPU a pocet file deskriptort. VSechny VPS musi pouzivat stejné jadro (kerel). To

prinasi zna¢na omezeni, ale je mozné na kazdém VPS pouzivat jinou distribuci Linuxu (se stejnym
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jadrem). To je jeden z hlavnich divodu, pro¢ vSechny slices obsahuji stejnou distribuci opera¢niho
systému Linux (Fedora Core).

Princip virtualizace pouzity u VServer vychazi z paravirtualizace.

3.2.1.1 Paravirtualizace

Paravirtualizace je virtualizacni technika predstavujici softwarové rozhrani k virtualnim strojam,
které¢ je podobné, ale nikoli stejné, jako hardware lezici v nizsi vrstvé. Pristup k hardware je
v prostiedi zpravidla zajiStovan vrstvou virtualniho monitoru (Virtual Machine Monitor, VMM). Nad
touto vrstvou jsou pak vytvareny jednotlivé virtualni stroje (Virtual Machines, VM). Oproti plné

virtualizaci ma paravirtualizace mensi rezii, vyZaduje vSak urcité modifikace operac¢niho systému.

3.2.2 Historie

Projekt Linux VServer byl zaloZzen Jacquesem Gélinasem a nyni jej vyviji skupina programatora

vedena Herbertem Po6tzlem pod licenci GPL.

3.3 VNET

VNET je modul PlanetLabu, ktery poskytuje virtualizovany pristup k siti na v§ech uzlech PlanetLabu.
VNET zaroven nahrazuje (ale je i zpétné kompatibilni) s rozhranim safe raw sockets, které¢ bylo
pouzito v PlanetLabu dfive. VNET poskytuje omezenou formu raw IP a raw sockets, zajistuje izolaci
sitového provozu mezi jednotlivymi slices a podporuje rozhrani pro pfistup k proxy IP adresam.
Velmi dillezité ale je, ze VNET zajistuje kompatibilitu se standardnim Linux/BSD socket APL

VNET by mél byt pro koncového uzivatele PlanetLabu naprosto transparentni, takze valna
vétSina uzivateli neni nucena jakkoli upravovat sviij zdrojovy kod, pouzivat néjaké nestandardni
programy ¢i API. BéZzny uzivatel o VNET prakticky nemusi viibec védét, pripadné se obavat dopadi
na funk¢nost jeho programu. Jistd omezeni ale samoziejmé existuji.

Nasledujici podkapitoly jsou ¢asteéné zaloZeny na piekladu puvodniho anglického materialu na

adrese http://www.planet-lab.org/doc/vnet. V téchto materialech je mozné nalézt dal§i podrobnéjsi

informace.

3.3.1 Sledovani spojeni (connection tracking)

Fungovani VNET je zaloZeno pravé na sledovani spojeni. VNET vyuziva systém Netfilter (soucast
Linuxu), ktery monitoruje kazdy prichozi a odchozi paket a tyto pakety asociuje s jednotlivymi
spojenimi. Tento systém umoziuje zajistit, ze kazdy slice pfijima a vysila pakety na spojenich, které

vlastni.
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Jednoduse feceno, slice muze odesilat pakety, které jsou asociované s nove¢ vytvarenymi
pfipojenimi anebo s pfipojenimi, ktera uz jsou vytvofena. Dale miize dany slice pfijimat pouze

pakety, které jsou asociované nebo pfifazené k jiz vytvofenym pfipojenim.

3.3.1.1 Odesilani paketu

Pii odeslani IP paketu prostfednictvim socketu dany paket prochazi pres VNET a tento paket je
asociovan s novym, piipadné jiz existujicim pfipojenim. Pokud pfipojeni neni doposud pfifazeno k
zadnému slice, tak VNET preposle dany paket dal a pfiradi toto pfipojeni k danému slice. Pokud je
pripojeni jiz pfifazeno, ale nepatfi k danému slice, tak je dany paket zahozen a aplikaci, ktera tento

paket odeslala, se vrati standardni chybova hlaska.

3.3.1.2 Piijimani paketu

Kazdy pfichozi paket nejdiiv prochazi skrz VNET a je asociovan s novym nebo jiz existujicim
pripojenim. Pokud je tento paket ocekavan (coz znamena, Ze pfipojeni bylo iniciovano nebo pfifazeno
n¢kterému slice), tak VNET propusti dany paket. V opacném pfipadé je mozné dany paket piijmout

pouze na root slice.

3.3.2  Typy spojeni

Typy spojeni jsou definovany a omezeny na trovni protokoli. VNET v soucasné¢ dobé podporuje

nasledujici protokoly:

e TCP

e UDP

o ICMP

e GRE/PPTP

Asociovani paketu s pfipojenimi neni vZzdy snadné. Napt. nékteré chyby ICMP jsou asociovany
s pfipojenimi, které tyto chyby vyvolaly, nez s ICMP spojenim jako takovym (ICMP pakety zpravidla
kon¢i na root slice). Z toho plyne, ze kazdy slice miize obdrzet zpét ICMP chyby, které zapficinil.

3.3.3 Rezervovani spojeni

Jednotliva pfipojeni mohou byt rezervovana pouzitim systémového volani bind () . Jakmile je urcity
port prifazen k nékterému slice, tak Zadny jiné slice nemuze skrz tento port komunikovat. Pokud
pouzije slice volani bind () na port, ktery uz je pfifazen jinému slice, tak je vracena standardni

chyba o nemoznosti pouzit tento port.

3.3.4 Omezeni VNET

VNET ma implementovano nékolik omezeni, se kterymi je tfeba poditat (dojde k zahozeni paketu):
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e paket neni mozné sledovat; zejména jde-li o multicast pakety

e spojeni, se kterym je paket asociovan, patfi k jinému slice

e jde o ICPM paket obsahujici chybu

e zdrojovy port paketu je mensi nez 1024; tyto porty jsou vyhrazeny pouze pro root slice

e neni mozné jakkoli sledovat provoz na daném uzlu; uZivatel miZe monitorovat a
analyzovat provoz pouze na svém slice

Dalsi omezeni a i pfipadna rozsifeni je mozné nalézt v kompletni dokumentaci k VNET.

3.4 CKRM (Class-based Kernel Resource
Manager)

CKRM je framework, ktery zajistuje pridélovani a omezovani zdrojui pro jednotlivé slices. Blizsi
informace a pripadné stazeni zdrojovych soubori je mozné na webovych strankach

http://ckrm.sourceforge.net/.

3.5 PlanetLab API

PlanctLab API neni pfimo soucasti jadra, ale taktéZ se jedna o velmi dulezity prvek celého systému.

Obsluhovat a konfigurovat PlanetLab je mozné prostfednictvim jeho webovych stranek.
V nékterych pripadech se ovSem tato moznost nezdala jako zcela idealni a proto bylo vytvofeno APIL.

UZivatelé mohou pomoci API pracovat se svym slice. Jde o pfifazovani uzlu k danému slice,
pfipadné o vytvareni nového slice (obyCejny uzivatel ovSem nema prava vytvaret slice) a dalsi
podobné ¢innosti.

API samo o sob¢ je programové (je zalozeno na XMLRPC) a piistupné z prikazové radky
PlanctLabu (konkrétné jde o PlanctLab shell — plcsh). Velkou nevyhodou je, ze PlanetLab shell neni
standardn¢ na uzlech nainstalovan. Na kazdém uzlu, ktery je pfifazeny ke slice, je zapotfebi tento
shell nainstalovat z CVS repozitaiu PlanetLabu. Samotny shell pouziva syntaxi pythonu.

Pro vyuzivani API vSak neni vyloZen¢ nutné¢ pouzivat PlanetLab shell, staci jakykoli
skriptovaci jazyk s podporou XMLRPC.

Kompletni dokumentace k PlanetLab API je kdispozici na webovych strankach

http://www.planet-lab.org/doc/plc_api.
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4  Vytvareni aplikaci a uzivani
PlanetLabu

vvvvvv

muze bézn¢ho uzivatele PlanetLabu zajimat. V predchozich kapitolach toho bylo pomémé hodné
napsano o technickych specifikacich, riznych omezenich a pravidlech, principech fungovani celého
systému a fad¢ dalSich dilezitych véci.

Po precteni toho vieho muze ¢lovek nabyt dojmu, Ze je to vSe slozité, nepochopitelné a ze bude
t¢zké s PlanetLabem pracovat.

Musim fict, ze takové obavy nejsou na mist¢. K PlanetLabu je nejlepsi pristupovat jako
k béznému UNIXovému opera¢nimu systému se vSemi jeho vyhodami a nevyhodami. Pfipojite se
pomoci SSH a zacnete d€lat svoji praci. Svym zpusobem neni viibec nutné znat principy fungovani
celého systému. Kazdy uzivatel dostane sviyj podil distribuované virtualizace ve formé SSH pfistupu
k omezenému poctu uzlu. Nic vic neni potieba z pohledu koncového uzivatele fesit.

Jedinym nutnym pfedpokladem pro moznost prace s PlanctLabem je tudiz znalost jakéhokoli
UNIXového operacniho systému (nejlépe Linuxu).

K pochopeni této problematiky slouzi nize uvedena Priloha 1, ve které lze nalézt navod jak

spustit velmi jednoduchou aplikaci v PlanetLabu.
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5 Pripadova studie vyuziti PlanetLabu

Prostfedi PlanetLab nabizi velké mnozstvi pfilezitosti k vyuziti. Bylo tfeba vybrat jednoduchou
pripadovou studii, ktera by demonstrovala moznosti PlanctLabu. Pfi prevadéni jednotlivych napadu
do reality jsem se setkal s n¢kolika uskalimi, ktera znemoznila implementaci nékterych navrhd.

Je potieba podotknout, Ze pln¢ vyuzit PlanetLab by vyzadovalo tym nékolika lidi, kteti budou

delsi dobu pracovat na n¢jakém projektu, ktery vyuziva PlanetLab a jeho moznosti.

5.1 Shell-over-shell

Prostfedi PlanetLabu je jist¢ velmi zajimavé a proto bylo navrzeno implementovat aplikaci, ktera by
umoznila po ovéfeni omezeny pristup vice lidem (nejpravdépodobnéji studentim) do PlanetLabu za
pouziti jednoho uzivatelského uctu PlanetLabu.

Prihlasovani do PlanetLabu probiha za pomoci SSH (viz. kapitola 2) a pro vSechny uZzivatele
dan¢ho slice slouzi jako jméno uzivatele nazev slice. Toto uzivatelské jméno je pro vSechny uzivatele
stejné. Bylo tedy navrzeno vytvofit aplikaci, ktera by umoziiovala externi ovéfeni uZivatele a
nasledné pfipojeni do PlanetLabu s pouzitim vysSe zminéné¢ho uzivatelského jména.

Dany pozadavek by byl technicky fesitelny, ale podminky uzivani PlanetLabu vyzaduji, aby
kazdy uzivatel pracujici s PlanetLabem m¢l vlastni uéet vytvofeny na PlanetLabu a pouzival vlastni
RSA Kkli¢.

Tento problém se ukazal jako nefeSitelny, protoze by dochazelo k pfihlaseni vice uZzivatelu
pomoci jednoho RSA kli¢e, coz znamena za pouziti uétu, ktery slouzi pravé pro jednoho uzivatele.
Tim by dochazelo k poruseni podminek pouzivani (AUP).

Jako feSeni se nabizi vytvofit pro vSechny uzivatele (napf. vSechny studenty) Gcty pfimo na
PlanctLabu. Toto ovSem neni mozné, protoze pravo vytvafet tyto ucty ma pouze Principal
Investigator, ktery by takové mnozstvi Gétia témér jist¢ nepovolil (bezpecnostni rizika). Pokud by
prece jen doslo k vytvofeni takového mnozstvi uctd, tak by bylo nutné n&jakym zptisobem omezit

prava uzivatel, protoze kazdy uzivatel danc¢ho slice ma moznost ptihlasit se jako root.

5.2  Monitorovani sitového provozu na uzlu

Bylo navrzeno sledovat a analyzovat sitovy provoz na konkrétnim uzlu. Analyza sitového provozu
na urovni pouzitych protokoli méla poskytnout cenné statistické informace, tykajici se tak rozsahlého
projektu, jako je PlanetLab. Jednalo by se zejména o pomér veskerych aplikacnich protokolti oproti

nezbytnym fidicim protokoliim a dale procentualni zastoupeni jednotlivych protokolit.
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Realizaci této studie zamezily dvé okolnosti vyplyvajici ze specifikaci PlanetLabu. Tyto
okolnosti neslo jakymkoli zpusobem obejit nebo ignorovat.

Prvni problém vyplyva z technického feseni PlanetLabu (konkrétné se jedna o VNET, ktery je
popsany v podkapitole 3.2). Uzivatel milize zpracovavat a nasledné analyzovat pouze pakety z
jeho slice, respektive sliveru. Pakety z ostatnich slices, respektive slivert, nejsou dostupné. Ke
zpracovavani a analyzovani paketi by muselo dochazet na root slice dan¢ho uzlu, ke kterému, ovsem,
jako uzivatelé nemame pristup.

Druhym problémem by bylo poruseni podminek PlanetLabu a dle mého nazoru i etiky a
moralky Internetu. Kdyby byl mozny pfistup na root slice dan¢ho uzlu a tim padem k veskerému
sitovému provozu vsech slices, respektive sliverd, tak by bylo mozné z paketli uréenych pro jiné
slices, respektive slivery, ziskat informace, ke kterym by se m¢l dostat jen uzivatel danc¢ho slice,

respektive sliveru.

5.2.1 Prostredky pro realizaci

K odchytavani paketi byl pouzit TCPDUMP, ktery pouziva pcap knihovnu. Pakety je mozné
odchytit, ale pouze nékteré. Cely problém spociva v pouziti VNET (viz. podkapitola 3.2). Sitova
karta na kazdém slice je virtualni. Ma stejnou IP adresu jako fyzicka sitova karta na daném uzlu, ale
to pravé diky VNETu (proxied IP address). VNET se stara o naprosté odd€leni jednotlivych slice (tzn.
i root slice). Pakety, které odesilame se svého slice (konkrétné z virtualniho stroje, ktery bézi na
daném uzlu), muZzeme odchytit pomoci TCPDUMP. Odchytit také mizeme pakety, které jsou pro nas

slice urCeny.

5.3 Multicast

Vzhledem knemoznosti pouzivat na uzlech PlanetLabu klasicky multicast pfes multicastovou
skupinu vyuzivajici IP adres tfidy D (omezeni VNET, které neni mozné jakymkoli zptisobem obejit),
tak jsem se rozhodl analyzovat ostatni varianty multicastu a nckterou znich implementovat.

Samotnou analyzou, navrhem a implementaci zvoleného feseni se zabyva kapitola 6.
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6 Navrh a implementace multicastu

Jednotlivé uzly, respektive slice, které bézi na uzlech PlanetLabu, mezi sebou zZadnym zpusobem
nekomunikuji. Nemaji k tomu také Zadny duvod, protoZze monitoring jednotlivych uzla je oSetfen
internimi mechanismy PlanetLabu a je realizovan centralné. Pro koncového uzivatele PlanetLabu je
slice na kazdém uzlu dostupny jako obycejny stroj v Intermnetu s nainstalovanym operacnim systémem
Linux (konkrétné¢ Fedora Core). Na vsech takto dostupnych strojich muze uzivatel vyvijet a pouZzivat
svoje distribuované aplikace.

Komunikaci jednotlivych uzla (a na nich pfipadné béZicich aplikaci) jsem se rozhodl zajistit
pravé pomoci multicastu. Srovnam zde bézny IP multicast vyuzivajici k §ifeni zprav IP adresy
skupiny D (pouziti této varianty neni v PlanetLabu mozné) a atomicky multicast (pfenos mezi
jednotlivymi ¢leny multicastové skupiny muze byt realizovan jako unicast; tato varianta je pouzitelna
v prostiedi PlanetLab).

Rozhodl jsem se tedy zanalyzovat moznosti a varianty atomického multicastu a nékterou z nich

implementovat.

6.1 IP multicast

Jak jiz bylo feceno, IP multicast vyuziva k §ifeni zprav nékterou IP adresu ze skupiny IP adres D
(224.0.0.0 — 239.255.255.255). Spodnich 28 bitu je ID skupiny a cela adresa (32 biti) je adresa
skupiny. Tento typ multicastu funguje nad protokolem UDP a tudiz neni garantované doruceni zpravy
a také neni garantovano poradi dorucenych zprav.

Vyhodou je, Ze zdroj odesila UDP pakety pouze jednou, at’ uz je potencionalnich posluchacu
libovolny pocet. Potencionalni poslucha¢ se prihlasi (join) do multicastové skupiny, ktera je
identifikovana jiz zminénou adresou skupiny, a z této skupiny odebira UDP pakety. Potencionalni
poslucha¢ se muze ze skupiny samoziejmé také odhlasit (leave) a dale od zdroje neodebirat UDP
pakety. Vzhledem k tomu, Ze jsou pakety odesilany pouze jednou (at’ je posluchacu libovolny pocet),
tak tato koncepce snizuje naroky na Sitku pfenosového pasma celé sité. Prostfednictvim tohoto typu
multicastu jsou napf. realizovany prenosy obrazu a zvuku v IPTV. Posilat unicastem kazdému
klientovi v§echny pakety by nebylo mozn¢é z divodu neunosnych naroki na propustnost celé sité.

Nevyhodou je naopak nutna hardwarova podpora sitovych prvki (zejména routert) a dale
nedostatecny prostor multicast adres (pfesnéji fe¢eno adres pro jednotlivé skupiny).

Na obrazku 6.1 je znazomén IP multicast, kde jedna stanice odesila (Odesilatel) a tfi stanice

poslouchaji (host n; Hn). Pakety prochazi routery (multicast router n; MRn).
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H1
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)
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Obrazek 6.1: Znazornéni bézného IP multicastu.

6.2 Atomicky multicast

Informace k atomickému multicastu byly ¢erpany predevsim ze zdroje [4].

Multicast nékterym ¢lenem skupiny je nazyvan atomickym, pokud je odeslana zprava dorucena
vSem Clenum skupiny (pfedpoklada se doruceni vSem provozuschopnym a fungujicim ¢lentiim) nebo
zadnému clenovi dané skupiny. Atomicky multicast je zakladnim pfedpokladem pro vSechny
skupinové zalozené sitové aktivity. Pripady, které mohou vést k situacim, Ze n¢ktery fungujici clen
obdrzi danou zpravu, ale jiny tuto zpravu neobdrzi, je nepfipustna, protoze muze vyvolat
nekonzistenci stavu u konkrétnich ¢lent.

Jako priklad mizeme uvést skupinu, ktera se zabyva vysokohorskou turistikou. Pokud je této
skuping zaslana zprava o vyletu do hor, tak je zapottebi, aby tuto zpravu obdrzel kazdy cClen.

Nekteré systémy maji pro multicast nativni podporu. Muze se jednat napt. o sdilené médium
jako je ethernet LAN nebo skupinu bezdratové komunikujicich zafizeni, kde jsou vSechna tato
zarizeni ve vzajemném dosahu. Pokud ¢len odesle skupiné zpravu, tak kazdy dalsi fungujici ¢len
skupiny tuto zpravu obdrzi i navzdory selhani samotného odesilatele nebo dal$ich ¢lenti.

Existuji ovSem systémy, kde takovato nativni podpora neni, pfipadn€ ji neni mozné z né¢jakého
diavodu pouzit. Pak je multicast realizovan jako point-to-point komunikace (unicast) a implementace

takového atomického multicastu se stava netrivialni.
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Na nasledujicich fadcich nastinim realizaci mulitcastu pomoci sekvence unicast komunikace.
M¢jme skupinu n ¢lena {0,1,2,3,...... ,n -1}. Implementace takového multicastu zarucujici doruceni

na spolehlivé realizovanych spojich je znazornéna nize.

Odesilatel: P¥ijemce:

i = 0; if m == nova zprava

while i != n prijmi zpravu;
posli zpravu m —-> ij; posli zpravu m -> ostatni clenove;
i++; else

zahod zpravu;

Pokud odesilatel jakymkoli zpiisobem selZze béhem odesilani, tak kazdy pfijemce muze rozeslat
vSechny zpravy, které zatim od odesilatele obdrzel. Toto spliiuje pozadavky atomického multicastu.
Tento piistup ma nevyhodu vétsiho mnozstvi poslanych zprav, ktera roste s komplexnosti n®. Na

obrazku 6.2 je tato skutecnost nazomeé zobrazena.

Odesilatel Odesilatel Odesilatel
._> H1 H1 H1
M

H2 H3 | '|H2

'

Obrazek 6.2: Zobrazeni mnozstvi posilanych zprav.

Muzeme rozlisit dva druhy multicastu: bézny (basic) a spolehlivy (reliable). Bézny multicast
muze feSit selhani nckterého clena (ale také toto selhani viibec nemusi nijak osetfit). Spolehlivy
multicast toto selhani musi brat v potaz a take je oSetfit.

Spolehlivy multicast by mél zajistovat tfi nasledujici podminky:

e Validita. Pokud Clen skupiny odesle zpravu m, tak zprava m je posléze dorucena.
e Shoda. Pokud ¢len skupiny doruéi zpravu m, tak vSichni ¢lenové doruéi zpravu m.

e Integrita. Kazdy ¢len skupiny doruci zpravu m ostatnim ¢leniim maximalné jednou.

6.2.1  Multicast na drovni aplikacni vrstvy

Pokud neni mozné vyuzit IP multicast (z jakéhokoli diivodu), tak se jako alternativa nabizi multicast
na urovni aplikacni vrstvy. U IP multicastu jsou data nebo zpravy replikovany na routerech a tyto

routery musi uchovavat informace o stavu dan¢ skupiny, coz zvysuje jejich zatéz.

32




Multicast na trovni aplikacni vrstvy funguje jako overlay sit’, ve které jsou data nebo zpravy
replikovany jednotlivymi ¢leny dané multicastové skupiny. Implementace je formou point-to-point
zprav, které si jednotlivi clenové posilaji mezi sebou.

Nevyhodou tohoto feseni je vyssi narok na Sitku prenosového pasma, protoze identické zpravy
jsou posilany mezi ¢leny (host n; Hn) n€kolikrat pfes stejnou linku a stejny router (router n; Rn). Viz.

obr. 6.3.

Odesilatel

i ) —
E R1 R2 > H3 H5
| S— | —

Obrazek 6.3: Znazornéni nékolikaniasobného zasilini zprav.

h 4

W
W

6.2.2  Usporadany multicast (ordered multicast)

Informace k usporadanému multicastu byly erpany predevsim ze zdroje [4].

Kazda mutlicastova skupina ma jiné naroky. V idealnich pripadech (z hlediska jednoduchosti
navrhu a implementace) neni nutné fesit spolehlivost ani poradi dorucovanych zprav. Atomicky
multicast zajist'uje spolehlivé doruceni dané zpravy, ale poradi zasilanych zprav, které jsou nasledné
dorucovany jednotlivym ¢lentim, zadnym zpusobem nefesi.

Pokud potiebujeme tento problém feSit, pouzijeme k tomu usporadany multicast (ordered
multicast). Koncepci usporadaného multicastu existuje nékolik verzi. Pro atomicky multicast se zda

jako nejlepsi varianta upln¢€ usporadany multicast (total ordered multicast).

6.2.2.1 Uplné& usporadany multicast (total ordered multicast)

V této form¢ atomického multicastu musi kazdy ¢len multicastové skupiny obdrzet vSechny zpravy
v identickém poradi. Kazdy ¢len takovéto skupiny ma svoji vlastni frontu Q, ve které zpracovava

prichozi zpravy. Pro ¢lena i (fronta Q.i) a pro ¢lena j (fronta Q.j) plati Q.i = Q.}.

6.3  Srovnani IP multicastu s atomickym

multicastem

Zasadnim rozdilem, kterym se bude IP multicast vzdy lisit od atomického multicastu realizovanc¢ho
unicastem, je mnozstvi redundantnich identickych zprav ¢i dat, které jsou v ramci dané multicastové
skupiny odeslany mezi jejimi ¢leny. Toto je nesporna vyhoda IP multicastu, protoze zde k Zadnému

odesilani duplicitnich zprav ¢i dat nedochazi.
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Ostatni vlastnosti, jako je jiz zminéna spolehlivost, poradi dorucenych zprav, osetieni riznych
vyjimeénych stavili a podobné, je mozné fesit u obou téchto koncepci.

Vyhodou atomického multicastu je spolehlivost, ktera zarucuju doruceni vSech zprav ¢i dat
vem ¢leniim ve skuping. U IP multicastu neni tento problém bézné fesSen, ale samoziejmé existuje
velké mnozstvi multicastovych skupin, ve kterych tento problém neni tfeba fesit. Pak je IP multicast

idealni varianta (pokud jej ovS§em muzeme pouzit).

6.4  Navrh multicastu pro PlanetLab

Rozhodl jsem se navrhnout multicast systém, ktery bude slouzit ke komunikaci jednotlivych uzla
PlanctLabu. Tento systém bude realizovan pravé pomoci atomického multicastu realizovaného
unicastem. Navrh jsem rozd¢lil na nasledujici podkapitoly, ve kterych je popsano, jak danou c¢ast

fe§im a s jakymi problémy jsem se béhem navrhu setkal.

6.4.1 Navrh ¢lena skupiny

Kazdy c¢len skupiny je schopen fungovat naprosto nezavisle na ostatnich ¢lenech. Skupina neni nijak
centraln€ fizena a Zadny ¢len neplni funkci arbitra. Diky tomu se mize jakykoli ¢len skupiny kdykoli
odhlasit, pripadné vypadek daného ¢lena neovlivni zbytek ¢lenu a fungovani skupiny.

Kazdy €len skupiny je schopen zaroven zpravy odesilat i pfijimat a kazdy ¢len si udrzuje svij

vlastni seznam ¢lent dané skupiny.

6.4.2  Navrh skupiny, prihlaseni a odhlaSeni ze skupiny

Atomicky multicast nema nijak definovanou celou skupinu (jeji identifikator), sloZzeni skupiny a

pripadné prihlasovani a odhlasovani. VSechny tyto problémy bylo potieba vyfesit.

6.4.2.1 Vytvareni a identifikace skupiny

Skupinu tvofi minimaln¢ jeden Clen a skupina je identifikovana taktéz minimalné jednim clenem
(tzn., ze skupinu deseti ¢lent identifikuje alespon jeden jeji libovolny ¢len). Na obrazku 6.4 je mozné
vidét priklady skupin. Skupina 1 obsahuje ¢lena H1. Tato skupina je identifikovana pravé ¢lenem HI1.
Skupina 3 obsahuje ¢leny H1, H2 a H3. Tato skupina je identifikovana ¢lenem H1 nebo H2 nebo H3,

pripadné kombinaci téchto Clentl.



Skupinal Skupina3

Obrazek 6.4: Znazornéni skupin.

6.4.2.2 Piihlaseni do skupiny

Jak jiz bylo feceno, skupinu identifikuje alesponi jeden jeji ¢len. Pokud se tedy bude chtit do dané
skupiny pfipojit napf. budouci clen A, staci poslat zpravu alespori jednomu jejimu clenovi. Z toho
plyne, Ze je nutné znat alespoii jednoho &lena (napf. Glen X). Clen A se stane ¢lenem skupiny v
okamziku, kdy alesponi jeden soucasny ¢len skupiny bude o existenci ¢lena A védét. Prihlaseni
probiha nasledovné (uvazujme skupinu, ktera se sklada z ¢lena X a ¢lena Y ¢len A se chce prihlasit):
e clen A odesle zpravu msg_A ¢lenovi X
e ¢len X analyzuje zpravu msg_A a zkontroluje, zda o existenci ¢lena A jiz vi; pokud ne, zapise
si ¢lena A do seznamu ¢lenu skupiny, o kterych vi
e clen X odesle zpravu msg A vSem ¢lenum skupiny, o kterych vi; zpravu neodesila sam sob¢
a Clenovi A, zpravu tedy odesle ¢lenovi Y
e clen Y analyzuje zpravu msg_A a zkontroluje, zda o existenci ¢lena A jiz vi; pokud ne, zapise
si ¢lena A do seznamu ¢lenu skupiny, o kterych vi
e clen Y odesle zpravu msg A vSem ¢lenum skupiny, o kterych vi; zpravu neodesila sam sob¢
a Clenovi A, zpravu tedy odesle ¢lenovi X
e clen X analyzuje zpravu msg_A a zjisti, ze tuto zpravu jiz obdrzel; ¢len X uZ tuto zpravu
nikam neodesila
V tomto okamziku jiz oba puvodni ¢lenové (X a Y) vi o existenci ¢lena A. Pokud bude tedy
&len X nebo Y odesilat zpravu, tak tato zprava dojde viem &lenam skupiny (X, Y, A). Clen A se o
existenci Clena Y dozvi, jakmile Y odesle libovolnou zpravu. I kdyby ¢len Y Zadnou zpravu
neodeslal, a ¢len A by se o existenci ¢lena Y nedozvédél, tak zpravy od ¢lena A budou ¢lenovi Y
doruceny prostiednictvim ¢lena X.
Cely proces prihlaseni a komunikace je znazornén na obrazku 6.5. NeptreruSovana Sipka
v obrazku vyjadfuje existenci jiz znamé vazby mezi Cleny, prerusovana Sipka vyjadiuje novou vazbu

mezi ¢leny skupiny.
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Obrazek 6.5: Znazornéni prihlaSovani do skupiny.

6.4.2.3 Odhlaseni ze skupiny
Odhlageni ze skupiny probiha zaslanim specifické zpravy véem &lenim skupiny. Clenové skupiny
neodstrani odhlaseného Clena ze seznamu Clent, o kterych vi, ale pouze prestanou tomuto Clenovi
posilat zpravy (probiha pomoci nastaveni pfiznaku).

K obnoveni posilani zprav odhlasenému ¢lenovi dojde v okamziku, kdy tento odhlaseny ¢len

op¢t odesle zpravu do skupiny.

6.4.2.4 Vypadek ¢lena skupiny
Pokud c¢len skupiny jakymkoli zpusobem vypadne (odpojeni od sité, porucha HW, pad operacniho
systému) a neodhlasi se, tak se kazdy ¢len skupiny takto nedostupnému ¢lenovi pokusi dorudit zpravy
pétkrat. Pokud doruceni selze pétkrat po sobé (napf. po CEtyfech neuspéSnych pokusech dojde
k doruceni zpravy; od doruceni se opét zprava dorucuje pétkrat), tak je tento Clen oznacen za
odhlaseného. Pocet pokust o doruéeni je mozné u kazdého Clena nastavit (probihd pomoci nastaveni
pfiznaku).

K obnoveni posilani zprav odhlasenému ¢lenovi dojde v okamziku, kdy tento odhlaseny ¢len

op¢t odesle zpravu do skupiny.

6.4.3 Odesilani zprav

Kazdy clen odesila svoje zpravy vSem clenim skupiny, o kterych vi. Kazda zprava obsahuje
identifikaci ¢lena, ktery zpravu vytvofil (originator), identifikator zpravy, ¢asovou znacku (time

stamp) a pak samotny text zpravy. Identifikator zpravy je Cislo 1 az 10 (pfidéluje se opakované
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cyklicky) a casové znacka je Cas ve vtefinach a mikrosekundach od 1.1.1970. Rozsah identifikatora
zpravy je mozn¢ nastavit (je mozné cyklicky pridélovat napt. 1 az 1000). Hodnotu rozsahu je vhodné
zvolit dle parametru sit€ a typu dat, které budou posilany.

Odesilani dorué¢enych zprav (tj. zpravy od jinych ¢lenu) probiha az po analyze téchto zprav
v sekci pfijimani zprav. Na zaklad¢ analyzy pfichozi zpravy je rozhodnuto, zda bude zprava odeslana
dale vSem znamym ¢lentim skupiny.

Priklad zpravy: clenX#5#1235641.15616#Hello there#.

6.4.4 Prijem zprav

Kazda piijata zprava je po obdrzeni analyzovana. Nejdrive ¢len skupiny zjistuje, zda o puvodci
(originator) této zpravy vi. Pokud ne, tak dojde k uloZeni nového ¢lena do seznamu znamych ¢lend.

Nasleduje kontrola samotné zpravy. Je zkontrolovan identifikator dané zpravy, zda odpovida
identifikatoru ocekavané zpravy. Pokud identifikator zpravy odpovida, tak je zprava zpracovana a
odeslana vS§em znamym ¢lentim a je nastaven novy identifikator o¢ekavané zpravy.

Pokud je dorucena zprava, kde neodpovida identifikator zpravy identifikatoru ocekavané
zpravy, tak nasleduje kontrola casovych znacek. Kazdy ¢len ma k dispozici Casové znacky
predchozich 10 zprav (opét je mozné nastavit pocet zprav, ke kterym se uchovavaji Casové znacky).
Na zaklad¢ kontroly ¢asovych znaéek je rozhodnuto, zda jde o zpravu, ktera jiz byla obdrzena (tato
zprava je zahozena a neni posilana dale), pripadné zda jde o zpravu, ktera jesté nebyla obdrzena. V
tomto piipadé by doslo ke ztratd zpravy, ktera patii mezi posledni dvé obdrzené zpravy. Clen o této
udalosti poda informaci (ke ztratam zprav nedochazi; komunikace mezi ¢leny je realizovana
prostfednictvim TCP/IP). Tato zprava by byla nasledné pfeposlana véem znamym ¢lenum.

Kazdy ¢len je schopen soucasné prijimat a zpracovavat vice zprav najednou.

6.4.5 Demonstrace odeslani zpravy a jeji analyzy

Na obrazku 6.6 je mozné nazomé vidét, jak ¢len D odesle zpravu MSG_D. Zprava se Sifi mezi
jednotlivymi ¢leny a nakonec je také vSem Clentim dorucena. VSichni ¢lenové se zaroven dozvedi o

existenci ¢lena D (novy ¢len je pro znazornéni oddélen znakem “+7).

6.4.6 Clenstvi ve vice skupinach

Vzhledem k tomu, Ze skupinu identifikuje alespon jeden jeji ¢len (viz. podkapitola 6.4.2), tak by tento
¢len nemohl byt ¢lenem vice skupin (protoze by pak jednozna¢né neidentifikoval jednu skupinu).
Kazdy ¢len je v implementovaném navrhu identifikovan pomoci IP adresy a portu. Clenstvi ve vice
skupinach se da tedy zajistit pomoci odliSné¢ho portu. Napt. pro skupinu X by byl ¢len identifikovan
jako 210.25.32.12:15358 a pro skupinu Y by byl dany ¢len identifikovan jako 210.25.32.12:15359.

V PlanetLabu jsou pro uzivatele k dispozici porty 1024 a vyse, coZ je naprosto dostacujici pocet.
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Obrazek 6.6: Znazornéni odesilani zpravy.

6.5 Implementace navrzeného reSeni

V této casti popiSu vlastni implementaci navrhu. PopiSu postup realizace navrzeného feSeni a
problémy, se kterymi jsem se pfi této realizaci setkal. NavrZené feSeni jsem implementoval v jazyce C
a ke komunikaci jednotlivych ¢lenu je pouzito TCP/IP (RFC 793) a BSD socketu. Jako vyvojové
prostredi jsem pouzival prevazné editor Kate z prostiedi KDE. K prekladu je pouzit kompilator gcc.
Projekt byl prekladan a testovan vyhradné na opera¢nim systému Linux, konkrétné na distribucich
CentOS a Fedora Core.

Popis implementace popiSu v nasledujicich podkapitolach. Odesilani zprav je feseno
v samostatném procesu. Prijimani zprav, jejich nasledna analyza a pripadné nasledné odesilani je
feseno taktéz v samostatném procesu. Tyto dva jinak nezavislé procesy sdileji informace o ostatnich

¢lenech (jde o seznam vSech znamych ¢lenu a informaci k nim).

6.5.1 Sdilené informace a funkce main

Oba procesy vyzaduji sdileny pristup k informacim, které se tykaji ostatnich ¢lenu skupiny. Pouziti
roury (pipe) ke komunikaci procesu se ukazala jako nevhodné, vzhledem k mnozstvi informaci, které

je potieba sdilet. Jako nejvhodnéjsi feseni se ukazalo pouziti sdilené paméti. Tato pamét je alokovana
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pomoci funkce shmget () ve funkci main (). Tato pamét je pak v pripad¢ pfistupu jednotlivé

piifazovana pomoci funkce shmat () a odebirana pomoci funkce shmdt ().

Pristup do paméti je fizen nepojmenovanym POSIX semaforem, ktery je ve funkci main ()

inicializovan pomoci funkce sem init (). Snizovani hodnoty semaforu pfed pfistupem do paméti

je provadéno funkci sem wait () azvySeni hodnoty semaforu je provadéno funkci sem post ().

Na obrazku 6.7 je mozné vidét princip pristupu do paméti (Petriho Sit).

odesilani pfijem

p1: proces je ¢inny bez poffeby sdilené paméti

pl p2: proces ceka na piidéleni paméti
- p3: proces pracuje s paméli

p4: paméf neni procesem vyuzivana
P2
E!
p3’ H1: vank pozadavku napaméf

12: polatek prace s paméti
B!

13: konec prace s paméti

Obrazek 6.7: Princip pristupu do sdilené paméti.

Data ve sdilené paméti jsou typu CLIENT. Jedna se o strukturu, ktera obsahuje vSechny

potiebné informace:

typedef struct

{

int msg id; // identifikator ulozene zpravy

long int sec; //casova znacka obsahujici vteriny od 1.1.1970
long int usec; //casova znacka obsahujici zbyle mikrosekundy

}MSG;

typedef struct

{

char port[10]; //cislo portu clena

int reachability; //informace o dosazitelnosti clena

int msg expected; //pristi ocekavana zprava

char client id[INET ADDRSTRLEN]; // IP adresa clena

MSG entire msg[MSG BUF]; // informace o poslednich 10 zpravach
}CLIENT;



Konstanta MSG_BUF urcuje pocet zprav, ke kterym se budou uchovavat c¢asové znacky a
zaroven urcuje rozsah identifikatort zprav (nastaveno na 10, viz. podkapitoly 6.4.3 a 6.4.4). VSichni
¢lenové jedné skupiny musi mit stejnou hodnotu MSG BUF, jinak by neprobihala kontrola zprav
korektng.

K inicializaci informaci ve sdilené paméti slouzi funkce init clients (). Informace o
jednotlivych ¢lenech (konkrétné IP adresa a port) jsou nahrany do sdilené paméti ze souboru
ip list ve funkci load clients().

Funkce get my ip () slouzi k ziskani vlastni IP adresy.

Nasledné ve funkci main () dochazi k volani funkce fork (), ktera vytvori dva nezavislé

procesy, z nichZ jeden ma na starost odesilani zprav a druhy pfijimani zprav.

6.5.1.1 Vstupni pamatery

Po spusténi dochazi ke kontrole vstupnich parametru. Jako vstupni parametr je mozné pouZzit —p,
ktery urci Cislo portu, na kterém bude tento ¢len poslouchat. Standardné jde o Cislo portu 15358.
Parametr je tudiz volitelny.

Druhy parametr je taktéz volitelny a uréuje pocet pokusu o doruceni zpravy (standardné 5
pokust po sob¢). Tento parametr ma tvar —r.

Posledni parametr (opét volitelny) ma tvar —f, ktery urci soubor, do kter¢ho se budou ukladat
prijaté zpravy. Pokud parametr neni pouZit, tak se zpravy neukladaji.

Parametr --help vypise napovédu.

6.5.1.2 Soubor ip_list

Soubor ip 1ist obsahuje na kazdém radku adresu jednoho ¢lena, pfipadné jesté port tohoto clena.
Kazdy radek je ukoncen znakem “#”. Port je volitelny a muze byt uveden za adresou (oddéleny
dvojteckou). V pfipad€ neuvedeni portu je pro daného ¢lena nastaven implicitni port 15358.

Piiklad obsahu souboru ip list:

123.123.123.123:9999#

213.213.213.213#

6.5.2  Odesilani zprav

Zprava je nacitana z klavesnice ve funkci read msg (), dokud neni zadan znak “.”” Zprava obsahuje
identifikator (IP adresu a port) puvodniho odesilatele (originator), dale obsahuje identifikator zpravy a
casovou znacku. Po té nasleduje text samotné zpravy. Jednotlivé polozky zpravy jsou od sebe
oddéleny pomoci znaku “#” (viz. podkapitola 6.5.4).

Takovato zprava je nasledn¢ odeslana pomoci funkce write msg () vSem znamym clentim,

kromé& puvodce zpravy a sama sebe. Zprava je zobrazena pomoci funkce print msg().
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Pokud je zadana zklavesnice zprava “exit.”, tak dojde k odhlaseni ze skupiny odeslanim
zpravy “exit.” vSem znamym ¢lenum. Nasledné dojde k uloZeni vSech informaci o klientech (Clenech)

do souboru ip 1ist pomoci funkce save clients () apakk ukonceni programu.

print msg()

+
“exit.”
read msg() write msg() save clients() exit ()

Obrazek 6.8: Znazornéni toku dat pri odesilani zpravy.

6.5.3 Prijem zprav

Zprava je pfijata pomoci funkce service () a na takto pfijatou zpravu je zavolana funkce
check msg (). Nejdrive tato funkce zjisti, zda jiz o puvodci obdrZzené zpravy (originator) vi. Pokud
ne, ulozi nového ¢lena do seznamu ¢lend (pouziti sdilené paméti). Dale tato funkce zjisti, zda jiz tato
zprava nebyla obdrzena a zda identifikator zpravy odpovida ocekavanému identifikatoru. Pokud
zprava nebyla obdrzena a identifikator odpovida, tak je zavolana funkce print msg (), ktera tuto
zpravu zobrazi. Dale je zavolana funkce write msg (), ktera zpravu odesle vSem znamym clentim,
stejné jako v sekci odesilani zprav.

Pokud zprava jiz byla obdrZena, tak dojde k zahozeni zpravy. Tato zprava neni nijak
zobrazovana ani preposilana.

Funkce check msg () ovéfuje pofadi zprav a pfipadné 1 detekuje chybé&jici zpravu.
Vzhledem k pouziti TCP/IP ke ztratam zprav nedochazi.

Pokud je obdrzena zprava “exit.”, tak dojde k nastaveni informace o tom, Zze ¢len je
nedostupny. Informace o dostupnosti je obnovena po jakékoli dalsi obdrzené zpravé od tohoto Clena,
kromé zpravy “exit.”.

Zprav je mozné pfijmout vice najednou, protoze server je neblokujici.

print msg() write msg()

service{) check msg () exit{)

Obrazek 6.9: Znazornéni toku dat pfi prijmu zpravy.
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6.5.4 Format zpravy

Zprava nejdiive obsahuje identifikaci piivodniho odesilatele — IP adresu a port. Tyto dvé informace
jsou odd€leny znakem ““:”. Nasleduje znak “#” a po ném identifikator zpravy. Dale nasleduje znak “#”
a po ném cCasova znaCka. Vtefiny a mikrosekundy jsou od sebe oddéleny znakem “.”. Po té opét
nasleduje znak “#” a pak text samotn¢ zpravy ukonceny opét znakem “#”. Délka celé zpravy je
omezena na 1024 znaka (pfi vytvareni zpravy je na to tfecba pamatovat!). Format zpravy a jeji velikost
nechavam na potrebach konkrétni aplikace (viz. podkapitola 6.8).

Priklad zpravy: 123.123.123.123:15358#5#1235641.15616#Hello there.#.

6.6 Nasazeni a testovani navrzeného reSeni

Pro testovani jsem se rozhodl aplikaci nasadit na 10 uzli PlanetLabu. Vybral jsem zamémé uzly
rozmisténé po celém svéEte, nejen na jednom kontinentu. Vice nez 10 uzli jsem nepouzil, protoze data
jsou zadavany rucné z klavesnice a obsluhovat pfes SSH vice jak 10 uzlu najednou je narocné. Zde
jsou pouzité uzly:

e 195.113.161.82:15358#planctlabl.cesnet.cz

e 195.113.161.83:15358#planctlab2.cesnet.cz

e 1246.129.21:15358#planet] .berkeley.intel-research.net

e 128.232.103.201:15358#planctlabl.xeno.cl.cam.ac.uk

e 128.112.139.71:15358#planctlab-1.cs.princeton.edu

e 128.112.139.74:15358#planctlab-6.cs.princeton.edu

o 141.76.45.17:15358#planet].inf.tu-dresden.de

e 203.178.143.10:15358#planectlab1.sfc.wide.ad jp

e 131.254.208.10:15358#peeramide.irisa.fr

o 150.254.212.147:15358#planetlab-1.man.poznan.pl

6.6.1 Nasazeni aplikace

K nasazeni aplikace jsem pouzil CoDeploy, coZ je jeden z nastroju pro praci s PlanetLabem.
Vsechny tyto nastroje spadaji pod projekt CoDeeN (viz. Priloha 2). Prace s CoDeploy je velmi

jednoducha a je popsana na webovych strankach http://codeen.cs.princeton.edu/codeploy/. Na téchto

strankach je také mozné CoDeploy stahnout. K nasazeni aplikace prostfednictvim CoDeploy je
potieba soubor obsahujici adresy uzli, na které se maji pozadované soubory, pfipadné adresare,
prenést. Tento soubor je na pfilozeném CD.

Pokud neni mozné zjakéhokoli duvodu pouzit CoDeploy, tak na pfilozeném CD je mozné
nalézt jednoduchy skript, ktery prostfednictvim SCP postupné prenese soubory nebo adresare na vyse

uvedené uzly.
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Pripojeni na jednotlivé uzly je realizovano pfes SSH. Nasledné je spusténa aplikace
atomického multicastu (amul) na kazdém uzlu. Pro pfihlaseni na jednotlivé uzly je mozné pouzit

deset velmi jednoduchych skriptu (k dispozici na CD).

6.6.2  Testovani aplikace

Aplikace byla spusténa na vyse uvedenych uzlech a tyto uzly mezi sebou komunikovaly. Na vSech
uzlech bylo poradi dorucenych zprav identické. Béhem testu vypadl uzel planetlab-6.cs.princeton.edu,
coz dle ocekavani neovlivnilo fungovani ostatnich ¢lenu této multicastové skupiny. Jednotlivi ¢lenové
postupné ukoncili komunikaci zaslanim zpravy “exit.”. Zde je ¢ast vypisu z log souboru, ktery byl
porizen na uzlu planetlabl.cesnet.cz (na CD je k dispozici cely soubor):

From: 12.46.129.21:15358

MSG(1): this is me!!!.

From: 195.113.161.83:15358
MSG(1): and me ).

From: 195.113.161.82:15358
MSG(1): hi, finish it.

From: 150.254.212.147:15358
MSG(2): exit.

From: 131.254.208.10:15358
MSG(2): exit.

From: 203.178.143.10:15358

MSG(2): exit.

Uzel (¢len) planetlabl.cesnet.cz ukondil komunikaci jako posledni, proto obsahuje informace o
ukonceni vSech ostatnich ¢lenu (a nakonec sebe sama).

Dorucovani zprav bylo téméf okamzité. Odezva u geograficky nejvzdalenéjSich uzlu
odpovidala skutecnosti (zejména odezva na japonsky uzel byla cca 500 milisekund). Kazdopadné

vSechny zpravy byly doruéeny ve stejném poradi v§em ¢lentiim. Nedoslo ke ztrat¢ zadné zpravy.

6.7 Zhodnoceni navrzeného reSeni

Toto feseni bylo testovano v PlanetLabu a zaroveri navrzeno pro PlanetLab. Jedna se o mozny zpusob

multicastové komunikace mezi jednotlivymi uzly PlanetLabu. Vyuzitelnost je v celé fad¢ aplikaci,
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které potiebuji multicast ke své komunikaci, ale nemohou v PlanetLabu pouzit klasicky IP multicast.
Vyuziti se samoziejmé nevztahuje jen na sit’ PlanetLab, tuto koncepci je mozné pouzit v jakékoli jiné
siti, kde neni mozné vyuzivat IP multicastu.

Tato varianta atomického multicastu zarucuje spolehlivé doruceni vSech zprav a zaroven i
poradi téchto zprav. Dalo by se fici, Ze jeji jedinou nevyhodou je jiz zmiované mnozstvi zasilanych
redundantnich zprav mezi jednotlivym ¢leny dané multicastové skupiny (vysvétleno v kapitole 6.2 a
znazornéno na obrazku 6.2). Velké mnozstvi dat a zaroven velké mnozstvi ¢leni by mohlo zpusobit
neumémé zatiZzeni sit€. Napf. pro technologii IPTV je svym zpusobem mozné vyuzit pouze IP
multicast, kde nedohazi k odesilani stejnych dat vicekrat.

Je ale mozné jiz zmiriovanou nevyhodu obratit v uZiteCnou vlastnost. Budeme uvazovat pouZiti
UDP/IP (RFC 768) namisto TCP/IP a dale budeme uvazovat 10 ¢lenti multicastové skupiny. Kazdy
Clen obdrzi zpravu X devétkrat, pokud nedojde ke ztrat€¢ zadné zpravy. 1 v pripadé velmi
nespolehlivych linek (napf. ztrata 8 zprav z 9) dojde k doruceni této zpravy. Pokud budeme uvazovat
napt. 100 ¢lenu, tak muze dojit ke ztraté 98 zprav z 99. S mnozstvim zaslanych duplicitnich zprav
roste spolehlivost doruéeni zpravy, coz neni zanedbatelna vyhoda.

Dalsi véc, kterou by bylo vhodné fesit, je bezpecnost. Pokud budeme opét uvazovat skupinu,
ktera cita 100 ¢lend, tak sta¢i zachytit alesponi jednu zpravu z 99. Vzhledem k tomu, Zze komunikace
neni zadnym zpusobem Sifrovana, tak by mél pfipadny uto¢nik velmi snadnou cestu k posilanym
informacim a datim. Diky tomu, ze komunikace mezi jednotlivymi ¢leny probiha jako unicast, tak by
Slo spojeni teoreticky tunelovat pfes SSH (pokud by o sobé vSichni ¢lenové skupiny od zacatku
védeli). Jedna se ale o nouzové a nevhodné feseni. Mnohem vhodnéjsi by bylo data Sifrovat pfimo
v aplikaci.

Netroufam si tvrdit, ze néktera z dvou vySe zminovanych variant je lepsi. Provozovat tento
navrzeny atomicky multicast je z technologického hlediska mozné vsude tam, kde je mozné pouzit IP
multicast. Tvrdit to stejné¢ obracené neni mozné. Kazdopadné pokud ma PlanetLab slouZit k testovani
a vyvoji novych sitovych technologii, tak bude nepochybn¢ tfeba n¢jakym zptisobem vyfesit moznost

pouzivani IP multicastu na uzlech PlanetLabu.

6.8 Pouziti v praxi

Vzhledem k tomu, Ze vySe uvedeny navrh a implementace jsou realizovany na aplikacni trovni, tak
predpokladam, ze v kazdé aplikaci bude tento navrh implementovan dle pozadavki dané aplikace.
Vyse realizovana implementace je jen jednou z moznych variant. Pro nazomost a jednoduchost je
implementace realizovana pravé v jazyku C a s vyuzitim BSD sockett. Dalsi vyhodou implementace
v jazyku C bylo snadn¢ spusténi na uzlech PlanetLabu (nebylo tfeba nic doinstalovat). Format zprav,
jejich velikost a dals§i parametry zavisi na pozadavcich konkrétni aplikace. Neni problém

implementovat vySe zminény navrh napt. v jazyku Java nebo Perl.
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Pravé o implementaci v Perlu jsem zprvu také hodné uvazoval, protoze Perl je standardné
pritomen na vSech uzlech PlanetLabu. Ke komunikaci by bylo rovnéz vyuzito TCP/IP a sockety

(jejich varianta v Perlu). NiZe je demonstrativn¢€ uvedena implementace socketu v Perlu.

use IO0::Socket;
my $sock = new IO::Socket::INET (

LocalHost => 'nodeX', LocalPort => '15358', Proto => 'tcp', Listen => 1,

Reuse => 1, ):

die "Could not create socket: $!\n" unless $sock;

Nakonec jsem se rozhodl pro jazyk C z davodu jiz zminéné nazornosti.
Z vyse uvedenc¢ho vyplyva, ze implementovat navrzené feSeni je mozné v Sirokém spektru
jazyku a na ruznych platformach. Napf. pod operacnim systémem Windows by bylo mozné tento

navrh implementovat v jazyku C a ke komunikaci pouzit TCP/IP a WinSockety.
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Z.aver

Cilem této bakalarské prace bylo seznamit se s prostfedim PlanetLab, zplisobem vytvafeni aplikaci
v tomto prostiedi a dale bylo cilem navrhnout a implementovat vhodnou aplikaci typu klient/server,
ktera pracuje v prostiedi PlanetLab.

Vzhledem k nutnosti nejdiive nastudovat dokumentaci a analyzovat v§echny moznosti, vyhody
anevyhody PlanetLabu, tak z tohoto divodu nebylo mozné zvolit vhodnou aplikaci jiz pfi zadani této
prace. Postupnou analyzou prostredi PlanetLabu byla vhodna aplikace vybrana.

V teoretické Casti prace jsem nejprve rozebral problémy dnesniho Internetu a jejich dopady na
funkénost samotného Intermnetu v soucasnosti, ale také v budoucnu. Tyto problémy daly vzniknout
riznym testovacim a vyvojovym prostiedim, které tyto problémy analyzuji a snazi se nabidnout
feSeni. Jedna se zejména o testbeds a overlays. Nasledné jsem srovnal znamé testbeds a overlays a
popsal jejich moznosti. Jednim z téchto prostiedi je pravé PlanetLab, kterym jsem se dale zabyval do
hloubky.

Nasleduje specifikace PlanetLabu, popis nejdalezitéjsich pojmu a celkového pojeti
architektury. Detailn¢ jsem se snazil popsat zpusob prace, pfipojeni a vyuzivani zdroju PlanetLabu.
Z této casti by mélo byt pro ¢tenafe jasné pochopitelné, co PlanetLab vlastné je, jaké moznosti
teoreticky nabizi a jak je s nim nasledné mozné pracovat.

Bylo také nutné zanalyzovat PlanetLab po strance pouZitych technologii, protoze tyto pouzité
technologie mohou pro koncové uzivatele PlanetLabu skryvat specificka omezeni, se kterymi musi
pocitat pri praci. Jednotlivé pouzité technologie jsem tedy zdokumentoval, aby bylo mozné pro
PlanctLab navrhovat a implementovat aplikace.

Myslim, Ze se mi podarilo prostiedi PlanetLab popsat a specifikovat tak, aby bylo mozné s nim
pracovat po piecteni této prace.

V praktické c¢asti prace jsem se zabyval navrhem a implementaci vhodné aplikace pro
PlanctLab. Jednim z omezeni PlanetLabu je nemoZnost vyuzit IP multicast. Rozhodl jsem se tedy
navrhnout a implementovat variantu atomického multicastu, kterou by bylo mozné pouzivat
v prostfedi PlanetLabu. Ob¢ varianty multicatu jsem srovnal véetné kladu a zapora.

Hlavni pfinos této prace vidim ve zjisténi a zdokumentovani moznosti PlanetLabu, které se
touto praci snazim predat vS§em potencionalnim uZzivatelim. V budoucnu by bylo vhodné PlanetLab
vyuzit k vyvoji a nasazeni distribuované aplikace, ktera by plné vyuzila potencial PlanetLabu.

Pfi vytvareni této prace jsem musel fesit mnoh¢ problémy a seznamit se s fadou pro mé novych
technologii a poznatkii, coz hodnotim jako velky pfinos. Mnohé z téchto poznatkt vyuziji pfi dal§im

studiu a také ve svém souCasném, ale i budoucim zaméstnani.
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[21]

CoDeeN - academic testbed Content Distribution Network [online]
URL: http://codeen.cs.princeton.edu/

DHARMA_: Distributed Home Agent for Robust Mobile Access [online]
URL: http://dharma.cis.upenn.edu/

Server farm [online]

URL: http://www.webopedia.com/TERM/s/server_farm.htm

Linux-VServer: virtual machines in Linux [online]

URL: http://www.linux-vserver.org/

Virtualizace v Linuxu [online|

URL: http://www.root.cz/clanky/klonovanie-tucniaka-alebo-virtualizacia-v-linuxe-uvod/
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Priloha 1. Pruvodce vytvorenim a
spusténim jednoduché aplikace

v PlanetLabu

Tento jednoduchy navod ma slouzit novym uzivatelim PlanetLabu. Jednd se o jednoduch¢ho
pruvodce, ktery provede uzivatele krok za krokem od vytvafeni uzivatelského uctu az po spusténi
samotné aplikace. Navod v zadném pripadé nenahrazuje dokumentaci k PlanetLabu, ktera je dostupna

na webovych strankach http://www.planet-lab.org v sekci Doc. Udelem tohoto privodce je

demonstrovat jednoduchost celého procesu prace s PlanctLabem.
Samotna aplikace je naprosto trivialni. Jedna se o program napsany v C a tento program vypise

Hello World.

Pozadavky

Jediné, co budete potfebovat, je operacni systém s SSH, respektive SCP klientem. Jednoduse feceno,

postaci témér jakykoli UNIX, pfipadn¢ i Windows (moZnost pouzit Putty).

Vytvoreni uctu

Prvni véc, kterou je tfeba udélat, je vytvorit si v PlanetLabu ucet. Je to velmi jednoduché a ucet si

vytvorite na strankach PlanetLabu http://www.planet-lab.org. Pfed vytvofenim uctu je nejprve tieba si

piecist podminky uzivani AUP (viz. podkapitola 2.2, pfipadné sekce AUP pfimo na webovych
strankach). Po precteni podminek sta¢i kliknout na “Create an account”. Po vyplnéni pozadovanych
informaci kliknéte na tladitko “Register”. Vas$ pozadavek je nasledn€¢ odeslan prislusnému PI
(Principal Investigator, viz. podkapitola 2.1). Az PI vytvofi vas ucet, tak vam zasle potvrzujici email

s uzivatelskym jménem a heslem.

Vytvoreni SSH klice

K pftipojeni k libovolnému uzlu PlanetLabu budete u SSH potiebovat ovéreni pomoci vetejného klice.
Pokud zatim nemate par SSH klica, pfipadné chcete pouzit k PlanetLabu jiné klice, nez které
pouzivate dosud, tak tyto klice vytvorite nasledujicimi pfikazy (tento pruvodce dale predpoklada, ze

privatni kli¢ bude vytvofen v ~//.ssh/id rsa):
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$ ssh-keygen -t rsa -f ~//.ssh/id rsa

Generating public/private rsa key pair.

Enter passphrase (empty for no passphrase) : <enter some
passphrase>

Enter same passphrase again: <enter your passphrase again?>

Nyni je tfeba nahrat vefejny kli¢ do databaze PlanetLabu. Je to velmi jednoduché. Staci se na
strankach PlanetLabu pfihlasit pomoci vasSich pfihlasovacich udaju, které jiz mate. Po t¢ staci kliknout
na “My Account”. V sekci “Keys™ vyberte “Manage Keys™, dale kliknéte na prochazet a zadejte cestu
k vefejnému kli¢i (pravdépodobné ~//.ssh/id rsa.pub ). Potvrdte kliknutim na “Upload™.

Kli¢ by se m¢l objevit v seznamu vsech vasich klici.

Vytvoreni slice

Veskeré zdroje (veskeré nam dostupné systémové prostiedky PlanetLabu) jsou pfistupné pomoci
abstrakce “slice”. Slice je skupina vSech zdroju na uzlech PlanetLabu. Kdyz prifadime uzel ke slice,
tak na daném uzlu dojde k vytvofeni virtualniho stroje. Pokud uzel ze slice odebereme, tak dojde ke
zru$eni virtualniho stroje na daném uzlu.

Vas PI (Principal Investigator, viz. podkapitola 2.1) je zodpovédny za vytvareni slice. PI vas
prifadi k jiz existujicimu slice, pfipadn¢ vam vytvofi novy. Oboje je zalezitost nékolika minut. Pokud
mate slice jiz pfifazeny, respektive vytvofeny a pfifazeny, tak po zalogovani pomoci vasich
prihlasovacich udaja vyberete v menu “Slices”. Tam uvidite seznam vSech dostupnych slices, které

jsou vam k dispozici.

Prirazeni uzla ke slice

Abychom mohli s uzly pracovat, musime je nejdiive ke slice prifadit. Nejjednodussi je prifadit uzly
po jednom pfimo na webovych strankach PlanetLabu v sekci “Slices™ a dale “Manage nodes®.
Existuje dalsi varianta a tou je pouziti CoMon (viz. podkapitola 6.3 CoDeeN) a PlanetLab API (viz.
podkapitola 3.5).

Pro tento jednoduchy navod plné sta¢i prvni varianta.

Nasazeni aplikace na uzly

Je n¢kolik zpuisobt jak nasadit aplikaci na uzel, respektive uzly. Pro nasazeni aplikace na jeden uzel
sta¢i pouzit SCP. Pokud budeme chtit aplikaci nasadit soucasné na vice uzli, tak mizeme pouzit

parallel SSH (http://www.theether.org/pssh/). Nevyhodou tohoto feseni je, Ze vSechny prikazy jsou
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spoustény paraleln¢ a tak muze vjednom okamziku dojit napf. k velkému vytiZzeni zdroje (napf.
pretizeni web serveru). Nejlepsim feSenim pro nasazeni aplikace na vice uzlu je pouziti CoDeploy

(viz. Priloha 2, CoDeeN).

Pro tento jednoduchy navod pln¢ dostacuje prvni varianta klasického shellu a pouziti SCP:

Nyni mame na$i jednoduchou aplikaci na uzlu planetlabl.cesnet.cz. Ted” se staci piihlasit a

aplikaci spustit:
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Priloha 2. Nejznaméjsi projekty vyuzivajici
PlanetLab

Na prvni pohled se mize zdat, Ze PlanetLab zatim neni v praxi nijak uplatnén, pfipadné Ze zadné
velké korporace PlanetLabu nevyuzivaji. Opak je ovSem pravdou. Mezi ¢leny PlanetLabu patfi napft.:
e Intel, privilegované ¢lenstvi
e Hewlett Packard, privilegované ¢lenstvi
e Google, pln¢ ¢lenstvi
e AT&T, asociativni Clenstvi
e France Telecom, asociativni ¢lenstvi
e AT Corporation, asociativni ¢lenstvi
e DoCoMo Communications Laboratories USA, asociativni ¢lenstvi
e Lucent - Bell Labs, asociativni ¢lenstvi
e NEC Laboratories, asociativni ¢lenstvi
e Telecom Italia, asociativni Clenstvi
Google a Intel v PlanetLabu testovaly systém nékolika set tisic kamer. Dale Google v ramci
PlanctLabu realizuje otevieny projekt, ktery vyhodnocuje dostupnost jeho servera z raznych casti
svéta.
Za nejzajimavejsi projekty s velkou perspektivou se daji oznadit:

e  OccanStore, URL: http://occanstore.cs.berkeley.edu/

e (Coral, URL: http://www.coralcdn.org

e (CoDeeN, URL: http://codeen.cs.princeton.edu/

e RON (Resilient Overlay Network), URL: http://nms.csail.mit.edu/ron/
e DHARMA (Distributed Home Agent for Remote Mobile Access), URL:
http://dharma.cis.upenn.edu/

OceanStore

OceanStore je globalni perzistentni uloZzist¢ dat pro miliardy uZzivatelt, které je postaveno na
infrastrukture nedavéryhodnych serveru, ale presto poskytuje konzistentni, vysoce dostupnou a
spolehlivou moznost uloZeni dat.

Clenem OceanStore se miiZe stat v podstaté kazdy. Stagi poskytnout ulozisté (napf. klasické PC
s n¢kolika pevnymi disky). Pro béZzného uZivatele se staci zaregistrovat u libovolné¢ho poskytovatele
sluzeb OceanStore, ale tento uzvatel mize vyuzivat kapacitu aloZzist¢ i konektivitu ostatnich

poskytovateli sluzeb OceanStore. Jednotlivi poskytovatelé si mezi sebou prodavaji kapacitu lozisté
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a konektivitu, transparentn¢ smérem k uzivatelim. Diky tomuto principu fungovani celé¢ho systému
OceanStore poskytuje vétsi kvalitu poskytovanych sluzeb (QoS), nez jakakoli samostatna spolecnost.

Data jsou cachovana nahodné a tak kazdy server muze kdykoli vytvofit lokalni kopii datového
objektu. Tyto kopie poskytuji rychlejsi pristup i1 vétsi robustnost, navic snizuji zahlceni diky moznosti
lokalizovat sitovy provoz pfistupu k danym objektim.

Pro zabezpeceni dat na jednotlivych serverech (at’ se jedna o pad systému, selhani hardware,
pripadné nik dat a neopravnény pristup) jsou pouzity kryptografické algoritmy a algoritmy fesici
redundanci dat. O vysokou konzistenci jednotlivych kopii datovych objektt se stara Byzantine-fault
tolerant commit protokol. Kazda aplikace, ktera potiebuje zvysit vykon a dostupnost dat, mize sniZzit
konzistenci pomoci OceanStore API.

OceanStore uklada kazdou verzi datového objektu v neménné podobé (objekt je read-only).
Kazdy takovy objekt je enkddovan pomoci tzv. erasure code a nasledné je rozsifen na stovky nebo
tisice serveri. Nékolik takto enkodovanych fragmentu staci k rekonstrukei celého datového objektu.
Z toho plyne, Ze jen opravdu globalni Zivelna pohroma je schopna znicit data uloZena v systému
OceanStore (bylo by zapotfebi vyradit vétSinu serverd, coz je vzhledem k jejich poétu a rozmisténi po
celém sveéte témer nerealné).

Introspektivni vrstva pfizptisobuje celkové chovani systému s cilem zlepSit vykonnost a
toleranci selhani. Interni mechanismy systému OceanStore monitoruji sitovy provoz a dostupnost
volnych prostredkii.

Vétsina komponentu, ze kterych se OceanStore sklada, jiz funguje izolované. Celkovy prototyp
je zatim stale ve vyvoji. OceanStore je testovan a vyvijen v PlanetLabu.

OceanStore je implementovan v prostiedi Java a je ke stazeni na webovych strankach

http://oceanstore.sourceforge.net/.

Coral

CoralCDN je peer-to-peer distribucni sit, ktera se sklada z proxy servert a jmennych servera
rozmisténych po celém svét¢. Coral CDN umoziiuje provozovat web server, na ktery jsou kladeny
vysoké naroky z hlediska konektivity a dostupnosti napf. na obycejné adsl lince.

Pouziti CoralCDN k tomuto ucelu je velmi jednoduché. Stac¢i k vybrané adrese (napf.

www.vutbr.cz) pfifadit fetézec .nyud.net (vysledek tedy bude www.vutbr.cz.nyud.net). Peer-to-peer

DNS servery pfesméruji pripojeni na néktery z proxy serveru, ktery ve své cache ma pozadované
stranky a tim minimalizuje naroky na konkrétni web server. Ke komunikaci jednotlivych proxy
servert jsou pouzity efektivni peer-to-peer technologie, které zajistuji rychlé vyhledani pozadované

stranky, pokud existuje na libovolném proxy serveru kdekoli v siti.
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CoralCDN se snazi zajistit, aby v jeho infrastruktufe nedochazelo k preté¢Zzovani nékterych jeho
servert. Pouziva k tomu distributed sloppy hash table (DSHT), ktera vytvari clustery servert, které
mezi sebou prenaseji pozadované informace a rovhomérmneé rozdéluji zatéz.

Jednotlivé proxy servery a DNS servery jsou pravé uzly PlanetLabu, na kterych cely projekt
CoralCDN bézi.

CoDeeN

CoDeen je akademicky testbed (konkrétn€ jde o Content Distribution Network, tzn. sit’ distribuujici
obsah), ktery je postaven na PlanetLabu. Projekt wvyviji Network System Group

(http://www .cs.princeton.edu/nsg/) na Princeton University. Tento testbed vyuziva uzli PlanetLabu

jako vykonnych proxy serveri, které jsou rozmistény témér po celém svéte. Tyto proxy servery mezi
sebou neustale komuniku;ji a diky tomu nabizi uzivatelim rychlé a robustni sluzby.
CoDeeN zastituje jesté dalsi zajimavé projekty:
e CoBlitz: jde o sluzbu slouzici k distribuci velkych soubort prostfednictvim HTTP, tyto
soubory jsou distribuovany praveé pres uzly PlanetLabu.
e CoDeploy: jde o synchroniza¢ni nastroj, ktery slouzi k distribuci soubort / aplikaci na
jednotlivé slice PlanetLabu.
e CoDNS: jedna se o velmi rychlé¢ a spolehlivé DNS servery; kazdy uzel PlanetLabu
funguje jako DNS server.
e CoMon: jde o webovou sluzbu, diky které je mozné sledovat stav jednotlivych uzlu
PlanetLabu.
e CoTest: jedna se o testovaci a debugovaci nastroj, ktery fesi problém s prihlaSovanim
na jednotlivé uzly PlanetLabu.
e (CoVisualize: jde o vizualizaéni nastroj, ktery graficky znazoriiuje aktivitu uzli

PlanetLabu.

RON (Resilient Overlay Network)

Projekt RON byl zalozen scilem zlepSit robustnost a dostupnost Intemetovych linek mezi
jednotlivymi stroji v Internetu. Hlavni myslenkou je vyvinout postupy, které by umoznily
jednotlivym koncovym strojum v Internetu (a aplikacim bézicim na téchto strojich) zvysit
spolehlivost a vykon samotnych datovych pfenosu, které jsou realizovany pravé pres Internet.
Jednotlivé uzly projektu RON analyzuji stav a propustnost linek mezi sebou a dale mezi ostatnimi
uzly Internetu. Podle vysledkti analyzy pakety putuji pfimo na dal$i uzly Internetu nebo jsou

smérovany pres uzly projektu RON.
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Uzly projektu RON jsou vlastné uzly PlanetLabu a diky tomu je pokryty opravdu témér cely

svét. Z toho plyne, ze systém ma prehled o propustnosti a stavu velké vétSiny linek Internetu, coz

bézné Internetové routery rozhodné nemayji.

RON je overlay vici sou¢asnému systému routovani v Internetu.

DHARMA (Distributed Home Agent for Robust
Mobile Access)

Vétsina mobilnich uzld vyuziva k poskytovani svych sluzeb overlay na IP vrstvé a s tim spojeny
systém dorucovani IP paketii. Bezdratove spoje (pfipojeni mobilniho zafizeni do routované IP sit¢)
ovSem trpi nedostatky jako nedostupnost sité, Spatna kvalita signalu, vypadky signalu, ruseni atd.

Pravé tyto nedostatky jsou velkym problémem pro TCP/IP protokol, protoze pfi velké
ztratovosti paketu drasticky klesa i vykonnost. Dalsi problém, ktery se muze vyskytnout, je
neefektivni triangulami routovani (pokud je mobilni host prili§ daleko od “domova”, tak routovani
s mobilni IP mize byt neefektivni).

DHARMA fesi oba tyto problémy. Problémy nespolehlivé bezdratove linky fesi
n¢kolikanasobné linky a algoritmy, které vybiraji dostupné linky podle pozadavku aplikaci a podle
moznosti sité¢. Problém mobilni IP a velké vzdalenosti od “domova” fesi vytvafenim

mnohonasobnych “domovt”, které jsou vytvareny v overlay sitich, jako je pravé PlanetLab.

DHARMA je tedy urcena vSem, ktefi Casto cestuji a pripojuji své mobilni zafizeni na riznych

mistech, maji nestabilni linky, pfipadn¢ ¢asto zapinaji/vypinaji svoje mobilni zafizeni.

Transportni vrstva u projektu DHARMA je implementovana tak, ze podporuje kompletni skalu

TCP aplikaci. TCP pfipojeni mize zlistat navazano i pokud ztratime sitové pfipojeni (napf. Spatny
signal), zménime zdroj konektivity (napt. z Wifi na GPRS), pfipadné suspendujeme svoje mobilni
zafizeni.

Projekt je ke stazeni na webovych strankach http://dharma.cis.upenn.edu/dl/.
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Priloha 3. Manual k aplikaci

Pozadavky

Program bézi na jakémkoli operacnim systému Linux. Program ke svému pfeloZeni potiebuje
knihovny  sys/types.h, sys/socket.h, netinet/in.h, arpa/inet.h,
ctype.h, err.h, netdb.h, signal.h, stdio.h, stdlib.h, string.h,
unistd.h, sys/time.h, time.h, sys/shm.h, sys/stat.h, semaphore.h a
pthread.h.

Instalace

Program neni potreba instalovat. Staci zkompilovat zdrojovy soubor a program spustit.

Ovladani

Aplikace je Cist¢ konzolova a jeji ovladani je velmi snadné. Program je mozné spustit s tfemi
volitelnymi parametry. Parametry a jejich syntaxe jsou (-- help vypise napovédu):

amul [-p <port>] [-r <reachability>] [-f <soubor>]

e Port (volitelny) urcuje ¢islo portu, na kterém bude ¢len piijimat zpravy; pii nezadani
portu je implicitn¢€ nataven port 15358,

e Reachability (volitelny) urcuje pocet pokust o doruéeni zpravy dal§Sim clenum; pfi
nezadani hodnoty je implicitn¢ nastavena hodnota 5.

e Soubor (volitelny) urcuje soubor, do kterého se ukladaji pfijaté zpravy; pii neuvedeni
se zpravy neukladaji.

Po spusténi aplikace nacita z klavesnice zpravu. Zadavani zpravy je ukonceno znakem ..
Nasledné€ po stisknuti klavesy “Enter” je zprava odeslana v§em znamym c¢lenum a je také zobrazena
na stdout. Pfichozi zpravy od ostatnich ¢lenu jsou taktéZ zobrazovany na stdout. Aplikace se ukoncuje
zadanim zpravy ve formatu “exit.”.

Aplikace pii spusténi zkontroluje, zda existuje soubor ip list, ve kterém mohou byt
ulozeny informace o ostatnich ¢lenech (konkrétn¢ IP adresa a port). Pokud tento soubor existuje,
aplikace nacte tyto informace o ostatnich ¢lenech. Na kazdém radku je v souboru ulozena IP adresa
jednoho clena, ktera je zakoncena znakem “#”. Muze byt voliteln¢ uveden i port (odd€leny znakem

:” od IP adresy; za ¢islem portu nasleduje znak “#7). Jinak je implicitn€ k tomuto ¢lenovi nastaven

port 15358.
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