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ANOTACE

Prace se zabyva vyhradné bojem proti informaéni kriminalité v Ceské republice.
Je rozdélena do dvou €asti, a to na teoretickou a praktickou. V teoretické Casti je
zamérena na informacéni kriminalitu, kde je popsana definice pojmu informacni
kriminalita, klasifikace a kybernetické hrozby. Dale pak na boj proti informacni
kriminalit&, kde jsou popsany organy bojujici proti této trestné &innosti v CR.
V praktické Casti je pak rozebrana pfipadova studie konkrétniho vysSetfovaného
pripadu.
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ANNOTATION
This thesis deals with the fight against the cyber criminality in the Czech Republic.

It is divided into two parts, theoretical and practical. It focuses on the cyber
criminality in the theoretical part where you can find the definition of the term cyber
criminality, its classification and cyber threats. What is more, you can also find the
fight against the cyber criminality in the Czech Republic there. In the theoretical
part there is the description of the government authorities that struggle with the
cyber criminality. In the practical part there is the case study of the particular crime

investigation.
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Uvod

SoucCasnou moderni a technologicky vyspélou spolecnost
muzeme nazvat spolecnosti informacni. Informacni technologie se neustale
vyvijeji a naSe spoleCnost je na jejich existenci jiz takfka zavisla. Moderni
technologie jsou soucasti naseho kazdodenniho zivota a narazime na né témér
na kazdém kroku. To potvrzuji i statisticka data, ktera pfinasi pomérné
znepokojujici vysledky.

Podle vysledku téchto studii bylo roku 2014 na svétové urovni
pouzivano kupfikladu zhruba 6,8 miliardy mobilnich telefont, zatimco svétova
populace dosahovala 7,1 miliardy lidi. Oproti tomu, 9 let pfedtim, v roce 2005, kdy
svétova populace dosahovala 6,5 miliardy lidi, bylo pouzivano zhruba 2,5 miliardy
mobilnich telefond. Narustajici trend pocltu uZzivateld zazivaji i socialni sité
Facebook, Google+, LinkedIn, Sina Weibo, Twitter, Tumblr a VKontakte).

Podle vyzkumu zabyvajiciho se socialnimi sitémi z roku 2018
vyuzivalo v globalnim méfitku socialni sité 2,5 miliardy uzivatell neboli vice nez
1/3 svétové populace, pficemz ani Cesti uzivatelé nestali pozadu, ,roku 2018
pouZivalo sociélni sité jiz 52 % Cecht starsich 16 let. K nejdynamiétéjsimu
narastu uzivatelt doS$lo pfitom jiz mezi lety 2009 a 2012. Tehdy jejich podil vzrostl
z5na 31 %™

Moderni technologie a informacni spolec¢nost s sebou pfinaseji pro
bézného obfana mnoho pozitivnich aspektd. Urychluji a usnadniuji nase
kazdodenni Zivoty, umozriuji nam ziskavat témér okamzité potfebné informace,
sledovat v pfimém prenosu udalosti odehravajici se na druhé strané nasi planety,
komunikovat s prateli ¢i rodinou zijici na druhém konci zemékoule ¢i si mizeme
z pohodli domova objednat jakékoliv zboZzi.

Na druhé strané s sebou pfinasi i velké mnoZzstvi bezpeclnostnich

rizik, se kterymi se lidska spoleCnost v historickém kontextu potykat nikdy

1IFIRE M., GOLDSCHMIDT R., ELOVICI Y. 2014. Online social network: Threats and Solutions.
2014. IEEE communication surveys. Volume 16, Issue 4, pp. 125-142.

2CSU. 2018. Vice nez polovina Cechil pouziva socialni sité [online]. Praha (Ceska republika)
Cesky statisticky urad, aktualizace 20. 11. 2018. [2021-11-5] URL:
https://lwww.czso.cz/csu/czso/vice-nez-polovina-cechu-pouziva-socialni-site



nemusela. Jak se rozvijeji informaéni technologie a navySuje se jejich dosah,
narusta i spektrum, pocet a frekvence trestnych ¢inl, ke kterym dochazi v ramci
kybernetického prostoru. V pfipadé takovych trestnych ¢&ini hovofime o tzv.
informacni kriminalité. Tento pojem mUzZeme nahradit i dalSimi ekvivalenty, kterymi
jsou kyberneticka kriminalita, kyberkriminalita nebo pocitaCova kriminalita.

Tomu, Ze se skuteCné v souCasné dobé jedna o globalni problém
dosahujici markantnich rozméra, nasvédcCuje i fakt, Zze roku 2009 musely byt
Bezped&nostni slozky Ceské republiky rozsifeny o cely bezpeénostni Gtvar nesouci
nazev Informaéni a kybernetické sily Ceské republiky, které maji za kol proti
kybernetické kriminalité na statni urovni aktivné bojovat®.

Informacni kriminalita pfedstavuje hlavni objekt zajmu této bakalarské
prace. Jejim hlavnim cilem bude predstavit, jakymi konkrétnimi mechanismy je v
ramci Ceské republiky branéno poéitadové kriminalité. Téma bylo vybrano hned
z nékolika duvodu. Prvni divod predstavuje muj vlastni zajem této bakalarské
prace o toto téma a druhym divodem je, ze tato problematika je velice aktualni a
kybernetické zlo€iny zalinaji byt frekventovanéjsi nezli utoky realné. A jelikoz se
v kybernetickém prostoru pohybuje velké procento svétové populace, méla by byt
tomuto tématu vénovana velka pozornost.

V teoretické Casti této bakalarské prace se budu v ramci prvni kapitoly
vénovat charakteristice informacni kriminality a jejim obecnym aspektim. Detailné
popiSi co je informacéni kriminalita, jaké statni organy s touto hrozbou bojuji, jaké
rozeznavame druhy pocitaCové kriminality a jaké konkrétni hrozby s sebou tento
druh trestné cCinnosti pfinasi. V druhé kapitole teoretické Casti této prace se
zamérim na samotny boj s touto trestnou €innosti a zejména na konkrétni obranné
mechanismy, které jsou vyuzivany v souéasné dobé& Ceskou republikou v boji proti
pocitaCové kriminalité. Jelikoz je boj proti kybernetické kriminalité obecné velmi

rozsahly, zaméfil jsem se proto podrobné na utoky na integritu déti, jakozZto zvlasté

3Clanky: prevencekriminality.cz. Kyberkriminalita. [online]. Praha (Ceska republika) Ministerstvo
vhitra, odbor prevence kriminality, 2014. [2021-11-5] URL: https://prevencekriminality.cz/prevence-
kriminality/kyberkriminalita/

4ACR. Velitelstvi informaénich a kybernetickych sil [online]. Praha (Ceskéa republika) Ministerstvo
obrany, aktualizace 7. 10. 2021. [2021-11-5] URL:
https://lwww.acr.army.cz/struktura/generalni/kyb/velitelstvi-kybernetickych-sil-a-informacnich-
operaci-214169/



zranitelnych obéti, konkrétné na mravnostni trestné Ciny, nebot bych byl velmi rad,
aby i tato prace byla jistym preventivnim prvkem.

V praktické Casti prace se budu zabyvat pfipadovou studii, zaloZzenou
na realném piipadu, ktery byl vySetfovan policii CR, Krajskym Reditelstvim Policie
Jihomoravského kraje, Oddélenim kybernetické kriminality v Brné. Tento pfipad
byl vySetfovan od roku 2013 do roku 2020.

V prvni Casti této pfipadové studie si ukazeme, jak probihalo vySetfovani
Policie CR, jaké byly provedeny Gkony pfi $etfeni pfipadu a odhalovani pachatele.
Dale se podivame na postup soudniho organu, kde od navrhu statniho zastupce
se dostaneme az k vyroku soudu. Také zde podotknu, jakym zplUsobem je
provadéno psychologickeé vySetfeni a k jakému zavéru bylo nakonec pfihlédnuto.
A na zavér si shrneme, jaka byla naprava pachatele. Zda byly postupy soudnich

organul a znalcl v oboru zdravotnictvi, odvétvi psychologie dostatecné.



Metodologie

Teoretickou Cast pfedkladané bakalarské prace tvofi literarni reSerse
tykajici se problematiky informacni kriminality. K vypracovani této casti bylo
vyuzito dostupné Skaly primarnich i sekundarnich literarnich zdroju, védeckych
odbornych &lanku i webovych stranek organizaci a spolku, které se problematikou
informacni kriminality zabyvaji. Z velké Casti se jedna o ¢esky psanou odbornou
literaturu, doplnénou anglicky psanymi védeckymi ¢lanky.

V analytické casti této bakalarské prace je detailné popsana
pfipadova studie na pfipadu, ktery byl vySetfovan Oddélenim Kybernetické
kriminality v Brné. Jedna se o pfipad mravnostni kriminality, konkrétné § 186
sexualni natlak, § 201 ohroZovani vychovy ditéte a § 191 Sifeni pornografie. Tato
studie byla vypracovana ze spisu, které mi byly zapujeny se svolenim Oddéleni
kybernetické kriminality.

Vysledkem je predkladana bakalarska prace, ktera disponuje
dostateCnym mnozstvim vérohodnych a odbornych informaci tykajicich se
problematiky informaéni kriminality v Ceské republice a predevsim mechanismy,
které jsou pouzivany v boji proti tomuto druhu trestnych &innosti. Ctenafi je tak
poskytnut uceleny prehled nejnovéjSich poznatki ohledné problematiky

pocitacové kriminality.



1. Teoreticka cast

1.1. Informacni kriminalita

Pojem informacni kriminalita pfedstavuje v souCasné dobé jiz
ponékud zastaraly odborny vyraz, pro ktery se dnes pouziva spiSe jeho ekvivalent
,Kyberneticka kriminalita“ nebo jeho zkracena forma ,kyberkriminalita®. Tyto pojmy
pak vychazeji z oznaceni kyberneticky prostor neboli kyberprostor, ktery
predstavuje virtualni prostfedi nemajici zadného jasného pocatku ani konce. Je to
navic prostredi, které nezna hranic, je globalniho rozsahu a nelze s jistotou urcit,
jak rozsahlé toto prostfedi vlastné maze byt°.

Pro oznaceni trestnych ¢&ind, ke kterym dochazi v ramci
virtualniho kybernetického prostfedi Ize pouzit i vyraz pocitacova kriminalita®.

Konkrétng&, Policie Ceské republiky definuje kybernetickou
kriminalitu jako .frestna cinnost, ktera je pachana v prostfedi informacnich a
komunikacnich technologii véetné pocitacovych siti. Samotna oblast informacnich
a komunikacnich technologii je bud’ pfedmétem utoku, nebo je pachana trestna
¢innost za vyrazného vyuZiti informacnich a komunikacnich technologii jakoZto
vyznamného prostredku k jejimu pachani®.

V podobném duchu kybernetickou kriminalitu ve své knize definuje
i Jirovsky, ktery tento druh trestné Cinnosti nazyva ,kybernalitou®. Kybernetické
trestné Ciny pak vidi jako Ciny, které porusuji zakon nebo jsou v pfimém rozporu
s moralnimi zasadami nas$i spolecnosti. Pocita¢ v kybernetickém zlo¢inu muze
vystupovat hned ve dvou polohach, a to jako objekt kybernetického utoku i jako
nastroj, kterym jsou utoky pachanys?.

Vice specificka je pak definice informacni kriminality poskytnuta
Ministerstvem vnitra Ceské republiky, které uvadi, Ze ,pod pojmem poéitadova

5Clanky: prevencekriminality.cz. Kyberkriminalita [online]. Praha (Ceskéa republika) Ministerstvo
vhitra, odbor prevence kriminality, 2014. [2021-11-5] URL:
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/

8Poznamka autora.

"PCR. Kyberkriminalita [online]. Praha (Ceska republika) Policie Ceské republiky, 2021. [2021-11-
5] URL: https://www.policie.cz/clanek/kyberkriminalita.aspx

8JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1 vydani, Praha: Grada Publishing, 2007. ISBN: 978-80-247- 1561-2, s. 19.
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kriminalita je tfeba chapat pachani trestné c¢innosti, v niz figuruje urcitym
zpusobem pocitac jako souhrn technického a programového vybaveni véetné dat,
nebo pouze néktera z jeho komponent, pripadné vétsi mnozstvi pocitacu
samostatnych nebo propojenych do pocitacoveé sité, a to bud’ jako pfedmét této
trestné Cinnosti, ovSem s vyjimkou majetkové trestné cinnosti, nebo jako nastroj
trestné c¢innosti.*

| Siroké verejnosti musi byt jasné, ze trestnych Cinnosti, které spadaji do
kategorie kybernetické kriminality, je v sou€asné dobé& nepfeberné mnozstvi.
NejCastéjsi trestnou €innosti pachanou v kyberprostoru je tzv. podvodné jednani,
jehoz charakteristiku nalezneme v pravnim ustanoveni § 209 trestniho zakoniku.
Dalsim €inem Casto pachanym v prostfedi virtualniho internetového prostfedi je
tzv. hacking, jehoz definici opét nalezneme v pravnim ustanoveni § 230 trestniho
zakoniku.

O jednotlivych druzich kybernetické kriminality si povime detailngji
v kapitole 1.2. Klasifikace, ale je nutné si uvédomit, ze spektrum kybernetickych
zloCinu je velice pestré a potirat vSechny jeho projevy je v sou€asné dobé témér
nemozné.

Velmi vysoka je i samotna frekvence provadéni kybernetické trestné
cinnosti.  JelikoZ se odhaduje, Ze v souCasné dobé vyuzivaji internet a
kyberprostor zhruba % lidské populace (zhruba 5,5 miliard lidi), Ize kalkulovat, Ze
kazdou sekundu dojde ke spachani hned nékolika desitek informacnich trestnych
¢ind rdzného charakteru. Béhem let dochazi k citelnému narlstani podctu
spachanych kybernetickych zlocind, a to jak na celosvétové urovni, tak i na arovni

Ceské republiky (viz. Graf).

SMVCR. Kybernetickéa kriminalita v CR z kriminologické perspektivy [online]. Praha (Ceska
republika) Ministerstvo vnitra CR, 2017. [2021-11-14] URL:
https://www.google.com/url?client=internal-element-
cse&cex=015489265366623571386:izzrwg3bmagm&q=https://www.mvcr.cz/soubor/cyber-vyzkum-
studie-pojmy-
pdf.aspx&sa=U&ved=2ahUKEwiw8JCCkq_2AhVBPewKHWMfCHQQFnoECAEQAQ&usg=A0VV
awOUDIITmgISACQ4w75aLG6n
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Graf: Poget spachanych trestnych &int v kyberprostoru v CR v obdobi 2011-2019.
Zdroj: pcr.cz

Kyberneticka trestna cinnost disponuje od ostatnich druht
trestnych Cinnosti mnoha specifiky. Vesmés jsou to specificke rysy, které umoznuji
kybernetické kriminalité neustale se Sifit, zvySovat se v poCtu a vyvijet se.
Zasadnimi specifiky informacni kriminality jsou (a) vSudypfitomna dostupnost, (b)
nizké pofizovaci naklady na jeji uskuteCniovani, (c) globalni rozSifeni
kyberprostoru, vnémz ke kriminalit¢ dochazi, (d) vysoka mira anonymity
pachatell trestnych &inU a jejich slozité vystopovani a nasledné odhaleni, (e)
vysoka mira latence trestnych €ind, k odhaleni jejichZ viniki mnohdy dochazi az

s odstupem mésicu i let™.

10GRIVNA, T: SCHEINOST, M: ZOUBKOVA, I. 2015. Kriminologie. 1 vydéni, Praha: Wolters
Kluwer, a. s. ISBN: 978-80-7478-614-3, s. 336.
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1.2. Klasifikace

Jak jsme si jiz zminili v pfedchazejici kapitole, trestnych &ind,
které muZeme zahrnout do kategorie kybernetické kriminality, existuje v sou¢asné
dobé velmi Siroké spektrum, pfiCemz se stale objevuji nové a sofistikovanéjsi
druhy.

Aby odbornici v existujicich i nové se objevujicich trestnych
¢innostech pachanych v ramci kyberprostoru udélali systém, zavedla se dvé
zakladni hlediska, podle kterych muzeme zlo€iny snadnéji klasifikovat. Prvni
hledisko rozdéluje trestné Ciny podle toho, jakou ulohu v nich sehrava vypocetni
technika, nejCastéji v podobé pocitaCe, a druhé hledisko pak kategorizuje trestné

ciny podle jejich typu®.

Postaveni vypocetni techniky v ramci trestnych €inu
1) Trestné Ciny, v ramci kterych je pocita€ ter€em utoku.
2) Trestné Ciny, které jsou spachany vyuzitim vypocetni techniky jako

nastroje pro spachani trestné Cinnosti.

Typ kybernetické trestné €innosti
1) Tradi¢ni trestni Ciny - u této kategorie trestnych ¢ind muze vypocetni

technika sestavat v obou vysSe uvedenych pozicich. Jedna se o klasické trestné
ciny, které byly provadény lidmi i bez pocitate. Konkrétné témito ¢iny mohou byt
kradeZe, zproneveéry, podvody, padélani, Sikana, mravnostni trestné ciny, Sifeni
extremismu, Sifeni dezinformaci aj.

2) Trestné Ciny nové - tyto trestné Ciny jsou uzce spjaty s vypocetni
technikou, bez které by K jejich vzniku ani nedoslo. V jinych aspektech lidskych
zivotu se tyto trestné Ciny neobjevuji. Pfikladem muze byt tzv. hacking, zneuziti
osobnich udajd, sparing, piratstvi aj.

Policie Ceské republiky vramci svych oddé&leni, ktera bojuji

s kybernetickymi zlo€iny, rozeznava nékolik hlavnich kategorii informacni

UMATEJKA, M. Pocitacové kriminalita. 1 vydéni, Praha: Computer Press, 2002. ISBN: 80-7226-
419-2, s. 25.
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kriminality, se kterymi se v ramci Ceské internetové scény nejCastéji setkavaiji.

Témito jednotlivymi kategoriemi pak konkrétné jsou®?:

Podvodna jednani

Hacking

Blagging

Podvodné e-shopy

Mravnostni delikty

Trestné Ciny proti autorskym pravim

Nasilné projevy a tzv. hate crime

Nezli zahajime charakteristiku vSech vySe uvedenych kategorii

kybernetickych trestnych ¢inl, pro zajimavost si mizeme uvést nazorny pfiklad

toho, jaké konkrétni kybernetické trestné &iny Policie CR v ramci svych oddéleni

bojujicich s kybernetickou kriminalitou musi nejCastéji vySetfovat. Pro srovnani

jsem vypracoval tfi grafy, kde uvadim procentualni skladbu vSech kybernetickych

trestnych &ind, které se udaly na izemi Ceské republiky ve srovnani s roky 2017,

2019, 2021 a které byly sou¢asné odhalené a aktivné fesené Policii CR.

Kybernetické trestné ciny 2017

277; 6%

156; 4%

525; 12%\

552; 12%

2960; 66%

M 1. Podvodné jednani
M 2. Hacking
m 3. Mravnostni delikty
4. Autorskopravni delikty

B 5. Nasilné projevy + Hate crime

12pCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx
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Kybernetické trestné ciny 2019

356; 5%

275; 4%

854; 12%
H 1. Podvodné jednani

871; 12% M 2. Hacking
4684; 67% m 3. Mravnostni delikty

4. Autorskopravni delikty

W 5. Nasilné projevy + Hate crime

Kybernetické trestné ciny 2021
384; 4%
342; 4%
770; 8%

M 1. Podvodné jednani
1622; 18%

M 2. Hacking

5986; 66% ® 3. Mravnostni delikty

4. Autorskopravni delikty

B Nasilné projevy + Hate crime

Grafy: Procentualni zastoupeni jednotlivych kybernetickych trestnych ¢inl v porovnani s roky
2017, 2019, 2021.
Zdroj: pcr.cz.

Prvni kategorii kybernetickych trestnych ¢&ina, které jsou v
bakalarské praci detailngji rozebrany, jsou podvodna jednani. V ¢eskych kruzich
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se pak nejCastéji jedna o tzv. podvodné e-shopy, které vzniknou, maji ve své
nabidce akéni a vyhodné zbozi, a poté, co zakaznici za uvedené zbozi zaplati, e-
shop zanika. Typicka je pro tyto e-shopy pouze kratka existence a takeé to, zZe
financni prostfedky jsou po zruSeni stranky pfesunuty za hranice Ceského statu,
aby tak do$lo anonymizaci finanénich tokd. Na podobny zpUsob trestného jednani
spoléhaji i podvodné inzeraty, které se zejména vroce 2020 a 2021 hojné
vyskytuji na Ceském internetu. DalSimi trestnymi Ciny, které jsou pachateli
provadény stejné, jsou i rizné nadacni sbirky nebo tzv. nigerijské podvody. Do
této kategorie fadi Policie Ceské republiky i podvodné e-maily a kradeze penéz
prostfednictvim metody phishingu®.

DalSi pomérné hojnou kategorii kybernetickych trestnych €inu
pfedstavuje Cinnost nazyvana hackerstvi neboli hacking. Hacking pfedstavuje
v ramci kyberkriminality jeden z nejstarsich typu trestné Cinnosti a mizeme si pod
nim predstavit pronikani konkrétniho jedince, ktery oplyva IT znalostmi, tzv.
hackera, do konkrétniho systému, sité, osobniho uc¢tu nebo osobnich dat jinych
osob nebo organizaci. Po proniknuti do ,zaheslovanych® a chranénych osobnich
kybernetickych prostor muze hacker libovolné vyuzivat i zneuzivat data, ktera
jsou zde k dispozici (informace, dokumenty, citlivé fotografie Ci videa, financni
prostifedky, osobni udaje, firemni udaje aj.)*.

Blagging predstavuje podvodné kybernetické jednani, které vyuziva
socialniho inzenyrstvi a které se mize tykat jak béznych uzivatel( kyberprostoru,
tak i velkych podnikd Ci organizaci. Jaky je princip tohoto pomérné rozSifeného
podvodného jednani? Pachatelé oslovi prostfednictvim e-mailu ¢&i jiné
komunika¢ni metody konkrétniho jedince, vydavajice se za jeho nadfizeného
nebo za jinou osobu spfiznénou s konkrétni firmou s tim, Ze by potfebovali

poskytnout néjaké soubory, informace, finanéni prostfedky atd. Pachatelé

1BPCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx

UMcCARTHY, L, WELDON-SIVIY. D. Bud' panem svého prostoru: jak chranit sebe a své véci, kdyz
jste online. 1 vydani, Praha: CZ. NIC, 2013. ISBN: 978-80-904248-6-9, s. 41.
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povétSinou dobfe znaji fungovani a vztahy v konkrétni firmé a z toho duvodu své
obéti snadno manipuluji, jelikoz i zasilané zpravy mohou vypadat dosti realné*>.

Velkou a opovrzenihodnou skupinu kybernetickych trestnych
&ind mdZeme zahrnout do kategorie mravnostnich delikta. Ciny proti mravnosti
zahrnuji vSechny trestné ciny, vramci kterych dochazi k osloveni déti Ci
mladistvych mladSich 18 let véku, a to s cilem navazat s t€émito osobami kontakt,
spratelit se a nasledné z nich vymamit citlivé fotografie nebo videa, nebo je
dokonce pfinutit k osobnimu setkani za ucelem jejich sexualniho zneuziti. Do této
kategorie také Fadime vystavovani citlivych fotografii nebo videi déti Ci
mladistvych, pfeposilani téchto citlivych materialt, umistovani téchto materialt do
kybernetického prostoru, distribuci jakychkoli citlivych materialt ¢i dokonce jejich
prodej®e.

V souCasné dobé jsou timto zplsobem ziskané materialy
nejCastéji Sifeny ¢i sménovany v ramci uzavienych diskusnich skupin, posilany
v ramci osobnich e-mailovych zprav nebo umistovany na tzv. dark web. Do této
skupiny trestnych &inu fadime i dalSi trestné Ciny, které jakymkoli zpusobem
ohrozuji a zneuzivaji osoby mladsi 18 let véku (napf. kuplifstvi, sexualni natlak,
obchodovani s lidmi atd.).

Dal8i velmi rozmanitou a frekventovanou skupinu kybernetickych
trestnych Cinli pfedstavuji trestné €iny mifené vicéi autorskym pravim. Jedna se
nejCastéji o sdileni hudebnich skladeb, filmu a softwaru v rozporu s autorskym
pravem Sifenym v ramci webovych velkokapacitnich ulozist. ZjednoduSené a
slangové jsou tyto trestné Ciny souhrnné nazyvané jako ,internetové piratstvi®.
Tato kategorie kybernetické kriminality je velice aktualni, vysoce frekventovana a

roz$ifena v globalnim méFitku. V Ceské republice se porusenim autorskych prav

15pCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx

16PCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx

17PCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx
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zaobira zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym, ktery byl od svého vzniku jiz nékolikrat novelizovan?.
Posledni skupinu kybernetickych trestnych &inG, o které se v této
bakalafské praci zminime, miZzeme nazvat ,trestné €iny provadéné z nenavisti‘.
Konkrétné vSak do této skupiny patfi Siroké spektrum rliznych trestnych ¢ind, které
maji jedno spolecné, a to jiz zminéné Sifeni nenavisti, nabadani k nenavisti a
Sifeni poplasnych zprav, které maji opétovné Sifit mezi lidmi nenavist. Nenavist
muze byt cilena vuci konkrétni rase nebo narodnostni mensiné, konkrétnimu
nabozenskému vyznani, konkrétni skupiné lidi, politické skupiné nebo konkrétni
spolecnosti. Jedna se o Sifeni extremistickych a radikalnich myslenek nebo Sifeni

poplasnych a nepravdivych informaci, tzv. hoaxa®.

1.3. Kybernetické hrozby

Vyskyt a pohyb v kybernetickém prostoru s sebou pfinasi mnoho
vyhod, a to jak na urovni jednotlivce, firmy nebo statu. AvSak pfinasi s sebou i
mnoho raznych bezpec€nostnich rizik a hrozeb, se kterymi bychom meéli dopfedu
pocitat, chceme-li se v tomto prostoru pohybovat.

PFi vyCtu jednotlivych kategorii kybernetickych trestnych &ind jsme
si mohli povSimnout, ze jednotlivé kybernetické hrozby a bezpecnostni rizika se
tykaji nejen béznych uzivatell vSech vékovych skupin, ale mohou se tykat i celych
firem, nadnarodnich podnik, statl a dokonce mohou mit i globalni dopad.

Jako bézny zivitel kybernetického prostoru mohu své finanéni
prostfedky snadno odeslat podvodnym e-shopim s vidinou vyhodného nakupu,
mohu podlehnout vyhodnému podvodnému inzeratu, muj bankovni u¢et maze byt
napaden hackerem a svou firmu mohu pfivést do problému, necham-li se
zmanipulovat provozovatelem tzv. blaggingu.

| na durovni statnich utvard nebo na mezinarodni drovni je

v sou€asné dobé zapotfebi vysokého stupné ochrany proti kybernetickym utokim

18Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym.
BPCR. Jednotlivé druhy kyberkriminality [online]. Praha (Ceska republika) Policie Ceské
republiky, 2021. [2021-11-14] URL: https://www.policie.cz/clanek/jednotlive-druhy-
kyberkriminality.aspx
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a podvodum. Rozsahlé utoky hackerll mohou nabourat statni sit, zneuzit osobni
udaje klientll bankovniho sektoru &i provadét Spionazni machinace. Kybernetické
utoky v sou€asné dobé predstavuji stale CastéjSi formu vedeni konfliktt, ktera
disponuje mnoha podstatnymi vyhodami, jsou neCekané a mohou byt vedeny
odkudkoliv.

| z toho duvodu disponuji jednotlivé staty svéta tzv. kybernetickou
obranou, kterou rozumime ,souhrn prostifedk(i sméfujicich k zajisténi ochrany
kybernetického prostoru. Tyto prostfedky mohou byt rizného charakteru — pravni,
organizacni, vzdélavaci, technické apod. Zjednodusené receno, kybernetickou
bezpecnosti se v tomto smyslu mysli zajisténi duavérnosti, integrity a dostupnosti

informaci a dat v kyberprostoru.*®

20VOJENSKE ZPRAVODAJSTVI. Kybernetické obrana [online]. Praha (Ceska republika)
Ministerstvo obrany, 2016. [2021-11-21] URL: https://www.vzcr.cz/kyberneticka-obrana-46
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2. Boj proti informaéni kriminalité

V problematice boje proti kybernetické kriminalité vystupuje
v hlavni roli jiz zminény pojem ,kyberneticka bezpecCnost®, ktera je definovana jako
~Souhrn organizacnich, politickych, pravnich, technickych a vzdélavacich opatreni
a nastroju smérujicich k zajisténi zabezpeceného, chranéného a odolného
kyberprostoru v Ceské republice, a to jak pro subjekty vefejného a soukromého
sektoru, tak pro Sirokou ¢eskou verfejnost.*“

Jak Ize vidét, v souCasné dobé existuje cela Siroka Skala ruznych
opatieni a také velké mnozZstvi riiznych organd, které se v ramci Ceské republiky
podileji na boji proti kybernetické kriminalité. Je dulezité si také uvédomit, Ze tato
opatfeni a organy pracuji jak na urovni statni ochrany, na urovni ochrany verejnych
i soukromych subjektu, tak i na trovni béznych uzivatelU.

U zaméstnancu statniho, vefejného sektoru i u béznych ob&anu
jsou velmi dualezita rdznoroda preventivni opatfeni, ktera pomahaji eliminovat
mnozstvi kybernetickych trestnych ¢&ind. Tyto programy jsou velmi cCasto
zacClenovany do Skolnich osnov a pomahaji lidem si jiz v utlém véku osvojit
bezpecCnostni prvky chovani v ramci kyberprostoru.

Soucasti zaméstnani lidi, ktefi pracuji s vypocetni technikou a
modernimi technologiemi, by méla byt pravidelna Skoleni o kybernetické
bezpeCnosti. VSeobecné jsou vS8echna preventivni opatfeni nejCastéji
organizovana Policii CR a jejimi experty zabyvajicimi se pravé kyberkriminalitou
nebo specializovanymi organizacemi®.

| pfes Cetna preventivni opatfeni k vyskytu kybernetickych
trestnych €inG dochazi, a to stale Castéji. Tyto trestné Ciny jsou evidovany na urovni
bézného uZivatele kybernetického prostoru i na drovni narodni. A musime si

uvédomit, Ze pfi boji proti kybernetické kriminalité stoji proti vySetfujicim organim

21PCR. Kyberkriminalita [online]. Praha (Ceska republika) Policie Ceské republiky, 2019. [2021-
11-18]. URL: https://www.policie.cz/clanek/kyberkriminalita.aspx

22PCR. Prevence kyberkriminality [online]. Praha (Ceska republika) Policie Ceské republiky,
2021. [2021-11-18] URL.: https://www.policie.cz/clanek/prevence-kyberkriminality.aspx
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mnoho podstatnych aspektd zvyhodnujicich pravé pachatele kybernetické trestné
cinnosti®:

Digitalni stopy jsou mnohdy neviditelné, nestalé, znacné rozsahlé a dynamicke,
tedy proménlivé v Case i misté spachani skutku.

Dukazni material kybernetickych trestnych €ini mnohdy nelze zajistit.

Obéti i pachatele informacni kriminality nelze ¢asto vystopovat.

Skody zpUsobené kybernetickou kriminalitou se obtizné zjistuji a vy&isluji.

K zajisténi, analyze a zkoumani digitalnich stop jsou nutni vysoce kvalifikovani
policisté vybaveni specialnim softwarem a hardwarem.

Problémem jsou dlouhé prodlevy, které souvisi s rychlosti a relativni
nepozorovatelnosti pocCitatového incidentu. Kvalita a vCasnost zajiSténi
digitalnich stop pfitom zasadné rozhoduji o uspéchu vysSetrovani.

Legislativni ramec vySetfovani kybernetické  kriminality je dosud nedokonaly,
stale existuji spiSe fragmenty pravnich norem v€etné trestniho prava hmotného.
Data se ukladaji do struktur pocitaCovych siti. Data je proto tfeba analyzovat pfimo
na misté Cinu.

Pouziva se Sifrovani dat kvalitnimi algoritmy, které je velmi obtizné nebo dokonce
nemozné prolomit.

RozSifuje se vyuzivani malé a mobilni digitalni techniky, kde jsou data uloZena

v pamétech mikropocitaCovych systému a je obtizné je podrobit analyze.

| pfes velké mnozstvi aspektu, které hraji v neprospéch organu
bojujicich proti kyberkriminalité, pomahaji pravé organy zajistujici kybernetickou
bezpecnost identifikovat, analyzovat a feSit hrozby pfichazejici z kyberprostoru.
Organy v této problematice ¢inné se dale snazi snizovat kyberneticka rizika,
eliminovat dopad kybernetickych hrozeb na konkrétni uZzivatele a posilovat
vérohodnost, bezpefnost a dostupnost dat informacni infrastruktury. Hlavnim

2BPOZAR, J HNIK, V. 2018. Specifické problémy boje s kybernetickou kriminalitou. Policejni
akademie CR v Praze.
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divodem a cilem celé kybernetické bezpecénosti je ochrana kybernetického

prostfedi k realizaci informacnich prav kazdého ¢lovéka?.

2.1. Organy bojujici proti informaéni kriminalité v ramci CR

V ramci této kapitoly se budeme vénovat organim, které bojuji
proti kybernetické kriminalité na uzemi Ceské republiky. JelikoZ je nase zemé
Clenskou zemi Evropské unie, vztahuji se na ni i evropské regule a vyhlasky o
kybernetické bezpecénosti.

VSechny Clenské staty Evropské unie pfijaly roku 2020 novou
podobu Strategie kybernetické bezpeénosti EU, jejiz primarni cil pfedstavuje
zvyseni kybernetické odolnosti Evropy a zajisténi toho, ze kazdy obCan Evropské
unie bude moci bez potencialniho bezpeci vyuzivat kyberneticky prostor. V tomto
dokumentu se nachazi velké mnozstvi konkrétnich navrhd na zavedeni
regulacnich, investi¢nich a politickych nastroju®.

Jak muZeme vidét na Obr. 4, kyberneticka bezpeénost Ceské republiky
je zajistovana i riznymi organy samotné Ceské vlady. Téchto organt je velké
mnozstvi a kazdy se na boji proti kyberkriminalité podili z trochu jiného uhlu

pohledu.

24NUKIB. Nérodni strategie kybernetické bezpecnosti CR na obdobi let 2015-2020 [online].
Praha (Ceska republika) Narodni Ustav pro kybernetickou a informaéni bezpe&nost, 2015. [2021-
12-3] URL: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/

25RADA EU. Kybernetickd bezpednost: Jak EU fesi kybernetické hrozby [online]. Praha (Ceska
republika) Rada Evropské unie, 2020. [2021-12-3] URL:
https://www.consilium.europa.eu/cs/policies/cybersecurity/
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Zajistovani kybernetické bezpeénosti v CR

Vlada CR
NUKIB Mzv Ministerstvo vnitra ] BIS Ministerstvo obrany
NCKB Policie CR uzsi vz G5 ACR
Vefejnopravni
smlouva

VlIadni CERT Narodni CERT
(GoVCERT.C2) ?C‘;IST e NCOZ SKPV NCKO VeKySIO
a dalsi odbory =

Obr. 3: Kyberneticka bezpeénost CR.

Zdroj: itsec-nn-com

NejvyS§Sim postavenim v boji proti kybernetické kriminalité
disponuje Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB). Ten
pak fidi CERT (Cyber Emergency Response Team) a CSIRT bezpecnostni tymy.
Dale pak Narodni ufad pro kybernetickou a informaéni bezpecénost Fidi
Ministerstvo vnitra, pod jehoZ organy patfi Policie CR a Ministerstvo obrany, a pod
jeho spravu patii Bezpeénostni slozky CR (i Informaéni a kybernetickou silu). Své
zasluhy na boji proti kybernetické kriminalité ma i BIS (Bezpecnostni informacni
sluzba) a MZV CR (Ministerstvo zahrani¢nich véci CR).

Mimo zminénych nadnarodnich strategickych opatfeni je
kyberneticka bezpec€nost ukotvena i v eskych pravnich normach, tedy v éeskych
zakonech. Konkrétnich zakonl, které se zabyvaji rdznymi formami
kybernetickych trestnych €in(, existuje hned nékolik (paragraf 230 a 231 trestniho
zakoniku (hacking, odposlechy, zasahy do dat), zakon ¢. 121/2000 Sb. (autorsky
zakon), zakon €. 127/2005 Sb. (o elektronické komunikaci), zakon €. 101/2000 Sb.

(o ochrané osobnich udaju), aj.).

23



Problémem pravnich systému vSech evropskych i svétovych
zemi je, Zze nejsou pravidelné a dostatecné rychle aktualizovany, a kybernetické
trestné &iny v nich nejsou fFeSeny komplexné. To pak zt&Zuje postup Policie CR a
jejich odborné vzdélanym oddélenim (kybernetickymi oddily) zaméfenym pravé
na boj proti kybernetickym zlo€iniim?.

Jelikoz jsou jednotlivé staty mnohem cCastéji terCem
kybernetickych bojd neZli boji pozemnich, pfibyla roku 2009 dalSi slozka
Obrannych sil Ceské republiky, kterou nazyvame Informaéni a kybernetické sily
Ceské republiky. Ukoly této moderni a specifické bezpe&nostni slozky spoé&ivaji
pfedevsSim v monitorovani, planovani a vedeni operaci v ramci kybernetického
prostoru a informacénim prostiedi na taktické urovni. Dale je to podpora planovani
a fizeni strategické komunikace. Kybernetické sily dale disponuji schopnosti
podporovat vedeni informacnich operaci v ramci operaéni a strategické urovné a
vést pIné spektrum psychologickych operaci a civilné vojenské spoluprace?.

Prvofadym duavodem pro vznik této specifické obranné slozky je
ochrafiovat kyberneticky prostor Ceské republiky a vech jejich vyznamnych
kybernetickych objektd. Tato slozka se také podili na ochrané evropského
kybernetického prostoru, €imz dodrZzuje pfedpisy Evropské unie. Obrana
kybernetického prostoru souvisi i s pravidelnym poskytovanim informaci a analyz
o0 kybernetickém prostoru, jeho jednotlivych prvcich a aktérech, za vytvoreni
spolecného evropskeho operacniho obrazu®.

Nejvyznamné&jsim organem kybernetické bezpeénosti Ceské
republiky je Narodni urad pro kybernetickou a informaéni bezpec¢nost, ktery
je znam pod zkratkou NUKIB. NUKIB predstavuje ,Ustfedni spravni organ pro
kybernetickou bezpecénost vcéetné ochrany utajovanych informaci v oblasti
informacnich a komunikacnich systémd a kryptografické ochrany®. Tento statni

26POZAR, J HNIK, V. 2018. Specifické problémy boje s kybernetickou kriminalitou. Policejni
akademie CR v Praze.

2THAVLIK, M. Priginy vzniku a zaélenéni kybernetickych sil a informacnich operaci do Arméady
Ceské republiky [online]. Brno (Ceska republika) Vojenské rozhledy, 2020. [2021-12-3] UR:
https://www.vojenskerozhledy.cz/kategorie-clanku/strategicke-rizeni/zacleneni-kybernetickych-sil
BHAVLIK, M. Priginy vzniku a zaélenéni kybernetickych sil a informacnich operaci do Arméady
Ceské republiky [online]. Brno (Ceska republika) Vojenské rozhledy, 2020. [2021-12-3] UR:
https://www.vojenskerozhledy.cz/kategorie-clanku/strategicke-rizeni/zacleneni-kybernetickych-sil
29NUKIB. Co je NUKIB [online]. Praha (Ceska republika) Narodni Gfad pro kybernetickou a
informacni bezpecnost, 2017. [2021-12-5] URL: https://nukib.cz/cs/o-nukib/
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ufad vznikl v roce 2017, a to na zakladé zakonu 205/2017 Sb., o kybernetické
bezpeclnosti®.

VySe zminény statni ufad vSak nepfredstavuje organizaci, ktera by se
zaobirala jednotlivymi kybernetickymi utoky béznych uzivatel. Tento ufad jedna
na narodni a mezinarodni urovni. AvSak pod jeho kfidly se jiz nachazeji
organizace, které se zaobiraji i konkrétnimi poc¢itaCovymi utoky smérovanymi vUci
béznym uzivatelim. Témito organizacemi jsou pak pfedevsim bezpecnostni tymy
typu CERT (Computer Emergency Response Team) a bezpecCnostni tymy typu
CSIRT (Computer Security Incident Response Team)3!.

Ackoliv se vySe uvedené bezpecnostni tymy ve svych primarnich
ukonech ponékud lisi, mizeme je charakterizovat stejné, a to jako ,,tym, ktery je
ve svém jasné definovaném poli pusobnosti zodpovédny za reSeni
bezpecnostnich incidentu, z pohledu uzivatel(i nebo jinych tymd tedy misto,
na které se mohou obratit se zjisténym bezpecnostnim incidentem nebo ijen

podezienim™?.

30PCR. Prevence kyberkriminality [online]. Praha (Ceska republika) Policie Ceské republiky,
2021. [2021-12-5] URL: https://www.policie.cz/clanek/prevence-kyberkriminality.aspx
31PCR. Prevence kyberkriminality [online]. Praha (Ceska republika) Policie Ceské republiky,
2021. [2021-12-5] URL.: https://www.policie.cz/clanek/prevence-kyberkriminality.aspx
32PCR. Prevence kyberkriminality [online]. Praha (Ceska republika) Policie Ceské republiky,
2021. [2021-12-5] URL.: https://www.policie.cz/clanek/prevence-kyberkriminality.aspx
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3. Sexualni a mravnostni trestné €iny

V této €asti informacni kriminality rozebereme konkrétni zlo€iny, jimiz jsou
sexualni a mravnostni trestné Ciny. Mravnostni trestné ¢iny nemuzZeme
vysvétlovat vyhradné jako mravni otupélost, ani je nemizeme chapat jako zvysSeny
pud na sexualni podnéty pfi snizené ovladaci a rozpoznavaci schopnosti. Velky
podil na této kriminalité maji osoby, které jsou z tohoto pohledu zcela ,zdravé®,
které nemaji po psychiatrickém ani psychologickém vySetfeni zjisténou Zadnou
sexualni odchylku. Faktem vSak je, Ze podstatna ¢ast osob, u kterych je odhalena
tato delikvence a u kterych je zjistovana sexualné patologicka motivace, zasahuje
mimo vyvojoveé vady i do Spatné nebo nedostateCné mravni, sexualni, obecné pak
do spolecenské vychovy. 33

Mravnostni trestné Ciny zasahuiji Ctyfi zakladni roviny, a té€mi jsou:

a) moralni vztahy ve spole¢nosti

b) Zivot a zdravi Clovéka poSkozenych v dusledku protipravniho
jednani ve sféfe sexualnich vztahu

c) zdravy vyvoj mladeze

d) dobré mravy v sexualnich vztazich mezi dospélymi

3.1. Definice sexualni a mravnostni trestné €iny

Jde o trestné ¢iny vyjmenované zejména v treti hlavé zvlastni ¢asti
trestniho zakoniku, kde se jedna o paragrafy § 185-193b trestniho zakoniku. Tyto

trestné ¢iny zasahuiji dlistojnost obéti v sexudlni oblasti.34

Do této skupiny patfi zejména trestné Ciny:
a) ohrozujici svobodu rozhodovani v oblasti pohlavniho Zivota — znasilnéni a

sexualni natlak

33 Clanky: Otazky spojené s mravnostni trestnou &innosti [online]. Praha (Ceska republika)
Pravni prostor, 28. 5. 2014. [2021-12-15] URL: https://www.pravniprostor.cz/clanky/trestni-
pravo/otazky-spojene-s-mravnostni-trestnou-cinnosti-ii-cast

34 Clanek: PCR. Sexuélni a mravnostni trestné ¢&iny [online]. Praha (Ceska republika) Policie
Ceské republiky, 2021. [2022-01-6] URL: https://www.policie.cz/clanek/sexualni-a-mravnostni-
trestne-ciny.aspx
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b) ohrozujici zdravy mravni a télesny vyvoj déti — napfiklad pohlavni zneuziti nebo
svadéni ditéte k pohlavnimu styku a zneuziti ditéte k vyrobé pornografie
c) ohrozujici nékteré mravni zasady — napfiklad vyroba a jiné nakladani s détskou

pornografii, kuplifstvi®®

3.2. Utoky pachatele v kyberprostoru

Pachatelé se dopoustgji utoku na své obéti nejCastéji ze svych domova,
z bezpecnych mist, kde se pfipojuji do sité internet. Odtud skrze nejruznéjsi
socialni sité jako je Instagram, Facebook, Messenger, WhatsApp, Twitter,
Snapchat, Telegram, Pinterest, Youtube, Tik-Tok, Google+ a mnoho dalSich
vystupuji pod rdznymi uzivatelskymi profily s faleSnymi pfezdivkami a snazi se
nalakat osoby (v tomto pFipadé obéti), které vyhovi jejim pozadavkam. Casto se
vydavaji za osoby opacného pohlavi, aby tak Iépe navazali kontakt s vyhledanou
obéti. Na zaCatku navazuji zcela jednoduchou komunikaci ve stylu ,ahoj, jak se
mas, co zrovna deélas, mas sourozence, kde pracuji rodiCe, jak Casto jsou doma®“,
¢imz ziskavaji pfehled o tom, v jakém zazemi se dité doma nachazi. VétSinou se
jedna o déti z rodin, kde rodice s détmi netravi moc Casu. Pachatel se tak pasuje
do role dobrého kamarada €i kamaradky, ktery je vyslechne a buduje si tak jejich
dlveéru. Jednou z moznosti, jak se muze dité dostat do jednoduché komunikace,
jsou praveé i sitové hry, jako napfiklad World of Tanks, Forge of Empires, Scarlet
Fate, Big Farm, Taonga, Total Battle a mnoho dalSich, kde déti navazuji kontakt
pomoci chatu ve hfe. Nasledné si pak vymeéni své kontakty a zaCnou si psat na
socialni siti WhatsApp, Skype nebo Messenger. Déti si zakladaji své ucty na
Facebooku i v dobé, kdy jim jesté nebylo tfinact let, pfestoze jim to spoleCnost
Facebook nedovoluje. Oni si vSak zadaji pfi vytvareni uctu jiné datum narozeni a
mohou si tak ucet bez problému vytvofit. RodiCe vétSinou ani netusi, ze si jejich
déti néjaky ucet zalozily a vesele si chatuji a sdileji své fotografie a pfibéhy z
rodinnych dovolenych nebo své ,stories” ze Skoly a podobné. V internetové siti je

neomezené mnozstvi moznosti, mizeme se spojit s kymkoliv pfes cokoliv, jsme

3 Clanek: PCR. Sexualni a mravnostni trestné ¢iny [online]. Praha (Ceska republika) Policie
Ceskeé republiky, 2021. [2022-01-6] URL: https://www.policie.cz/clanek/sexualni-a-mravnostni-
trestne-ciny.aspx
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propojeni ve vSech moznych aplikacich, uctech, vSude, kde se pohybujeme online,
zanechavame stopu. V dnesni dobé je tak pro pachatele velmi snadné zautocit na
kohokoliv, odkudkoliv a kdykoliv.

Tento typ kyberkriminality je pachan zejména na obétech od 6 do 15 let véku.
Jedna se tedy o déti, které jsou zvlast zranitelné a je tfeba je chranit. Nemluvime
zde jen o divkach, na kterych jsou pachany tyto kyberutoky, tato kriminalita je
pachana i na chlapcich, a to v ¢im dal vétSim poctu. Pachatelé si je Casto vybiraji
kvili jejich nevédomosti a ovlivnitelnosti, a tim tak snadnéji dosahnou svého cile
dostat z obéti citlivé fotografie Ci videa. Tyto si pak ukladaji na své pevné disky,
externi disky, zakladaji si slozky se jmény obéti. Pod vyhruzkou zvefejnéni
takového obsahu jejich blizkym pak nuti obéti k dalSi spolupraci. Intence
komunikace ze strany pachatele se neustale zvySuje. Potfeba online spojeni s
obéti je tak silna, ze jsou nuceny v jakémkoliv volném Case navazat video hovor
Ci textovou komunikaci a plnit pachatelovu vali. Touha pachatele po c¢etné
komunikaci se pak stava klicem k jeho odhaleni, kdy udiveni rodie, proc€ jejich
ditéti pofad zvoni tablet, notebook nebo na rodinném stolnim pocitaci neustale
vyzvani Skype, nachazi komunikaci a sdileny obsah s pachatelem a nasledné

dochazi k oznameni na policii.

3.3. Obéti

Kdo je zvlast’ zranitelna obét’ a co to znamena

Obéti sexualniho trestného €inu se mlze stat kdokoli, muz i Zena, bez
ohledu na vék, vyspélost, zplsob zZivota, povést, vzdélani, zkuSenosti, zajmy atd.
A také bez ohledu na to, zda jde o osobu pohlavné nedotCenou, €i ne. Nékteré
obéti trestnych &ind v sexualni oblasti jsou povazovany dle zakona o obétech
trestnych €inl za zvlast zranitelné. Jde o déti, hendikepované osoby a dalSi osoby,
u kterych je zvySené nebezpeci zplsobeni druhotné Ujmy, zejména s ohledem na
jejich vék, pohlavi, rasu, narodnost, sexualni orientaci, naboZenské vyznani,
zdravotni stav, rozumovou vyspélost, schopnost vyjadfovat se, Zivotni situaci, v
niz se nachazi, nebo s ohledem na vztah k osobé podezielé ze spachani trestného
¢inu nebo zavislosti na ni. Za zvlast zranitelné obéti jsou povaZzovany také obéti
trestného Cinu obchodovani s lidmi. Zvlast zranitelné obéti jsou takové obéti, u
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kterych existuje vySSi nebezpedi zplsobeni tzv. druhotné ujmy nebo zastrasovani
ze strany pachatele. Tyto obéti také mohou byt zvlasté nachylné k prohloubeni
prozivaného stresu a citového zranéni v dusledku samotné ucasti v trestnim
fizeni, napfiklad pfi vyslechu. Zakon proto stanovi specialni opatfeni pro
zabranéni prohlubovani stresu obéti a sniZzeni nebezpeli druhotné uajmy,

viktimizace.36

Jaké dopady muize mit trestny ¢in na obét’

Prozivani ujmy u obéti je velmi individualni. Zalezi na mnoha faktorech,
ke kterym patfi mimo jiné charakter a okolnosti spachaného trestného cinu, Ci
vztah obéti k pachateli, ale také vlastnosti obéti, jeji vék a jiné. Obéti trestnych ¢€inl
v sexualni oblasti ¢asto prozivaji zejména psychickou a emocionalni ujmu. V
reakci na prozitou traumatizujici udalost se u nich mohou objevovat nejriznéjsi
pocity, jako je napfiklad vztek, Sok, strach, pocit ponizeni, stud, pocity bezmoci a
bezradnosti. V dusledku této udalosti mohou obéti trpét riznymi psychickymi a
fyziologickymi obtiZzemi, ke kterym patfi napfiklad vyrazné zmény nalad, navaly
uzkosti, zvySena podrazdénost, nesoustfedénost, ostrazitost, stazeni se ze
socialnich kontaktu, ztrata chuti k jidlu, poruchy spanku, nespecifické bolesti zad,
bficha a podobné. Pfiznaky mohou byt velmi rozmanité a mohou se objevit bez
ohledu na to, zda byla obéti trestnym &inem zplUsobena také Ujma fyzicka. V
nékterych pfipadech mohou psychické pfiznaky pretrvavat dlouhodobé a
rozvinout se v takzvanou posttraumatickou stresovou poruchu. Proto je dulezité
véas vyhledat odbornou pomoc.3” Tu mohou hledat v registru poskytovateld
pomoci obétem trestnych €inli. Registr poskytovatelll pomoci obétem trestnych
¢ind obsahuje seznam organizaci a dalSich subjektt, které pomahaji obétem
vyrovnat se s nasledky trestného Cinu. Jedna se o subjekty poskytujici socialni

sluzby, které poskytuji psychologické a socialni poradenstvi, akreditované

% Clanek: PCR. Sexuélni a mravnostni trestné &iny [online]. Praha (Ceska republika) Policie
Ceskeé republiky, 2021. [2022-01-6] URL: https://www.policie.cz/clanek/sexualni-a-mravnostni-
trestne-ciny.aspx

37 Clanek: PCR. Sexualni a mravnostni trestné ¢iny [online]. Praha (Ceska republika) Policie
Ceskeé republiky, 2021. [2022-01-6] URL: https://www.policie.cz/clanek/sexualni-a-mravnostni-
trestne-ciny.aspx
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subjekty poskytujici pravni informace a restorativni programy, advokati, ktefi
poskytuji pravni pomoc a stfediska probacni a mediacni sluzby, které poskytuji
pravni informace, psychosocialni podporu a restorativni programy.® Organizace
poskytujici pomoc jsou: Bily kruh bezpeci, ROSA, Linka bezpeci, Détské krizove

centrum, Charita Ceska republika, Policie CR, probaéni a mediaéni sluzba.

38 Justice.cz — registr poskytovatelti pomoci obétem trestnych &inti [online]. Praha (Ceska
republika) Ministerstvo spravedinosti CR, 2017. [2022-01-6] URL:
https://lwww.justice.cz/web/msp/rozvoj-sluzeb-pro-obeti-trestne-cinnosti?clanek=registr-
poskytovatelu-pomoci-obetem-trestnych-cinu
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4. Prakticka cast

V praktické Casti této prace proberu pfipadovou studii. Tato studie je
zalozena na skute¢ném pfipadu feSeném policii Jihomoravského kraje, oddélenim
kybernetické kriminality v letech 2013 az 2020. Jedna se o kyberneticky utok
kvalifikovany jako trestny €in, konkrétné § 186 sexualni natlak, § 201 ohroZovani
vychovy ditéte a § 192 vyroba a jiné nakladani s détskou pornografii. Za tyto
skutky hrozi pachateli trest odnéti svobody az ve vysi osmi let. Nastinim v této
studii postup organu policie pfi odhalovani a vySetfovani daného pfipadu. Budou
zde uvedeny ukony od zahajeni trestniho fizeni, pfes navrh statniho zastupce na
podani obzaloby az k samotnému fizeni pfed soudem. Nasledné uvedu, jakym
zpusobem bylo provedeno vySetfeni pachatele soudnim znalcem
ze sexuologického oddéleni psychiatrické |éCebny. Zda bylo toto vySetfeni
spravné vyhodnoceno a zda byl udélen dostacujici trest. V navaznosti na tento
vyrok se pak zaméfim na naslednou napravu pachatele. Z divodl utajovanych
informaci vyplyvajicich ze spisu zde nebudou uvedena skute¢na jména ani jména
profild a dalSi citlivé informace. Nékteré véci budou vynechany nebo upraveny tak,

aby nedoslo k poruSeni zakona o utajovanych informacich.

4.1. Pripadova studie

V nasem pfipadu, ktery zde rozebereme, se podivame na pachatele,
ktery na své obéti vyvijel natlak a vymahal na svych obétech, aby se mu
obnazovaly pfed webovou kamerou a sdilely s nim fotografie v sexualnich pdzach.
Tato osoba bude vystupovat v nasem pfipadu pod uzivatelskym profilem ,AHA" a
obét, nezletila, ktera ma uzivatelsky profil ,xxxx“. Jedna se o pfipad, ktery byl
feSen v letech 2013 az 2015 Oddélenim Kybernetické kriminality v Brné a s jejich
svolenim a odbornym dohledem si zde detailné popiSeme, jak cely incident
probihal. Od samého pocatku, kdy zacalo feSit tento pfipad Obvodni oddéleni,
které zacCalo s Setfenim a nasledné vyhodnaotilo, Ze se jedna o zavazny trestny €in
sexualniho natlaku, pfedalo tento pfipad Krajskému Oddéleni Kybernetické

kriminality. Timto spravnym a rychlym krokem tak umozZznilo pokraovani

31



vySetfovani pfipadu oddélenim, které ma dobrou vybavenost, odbornost, dobre
stanovené a pruzné postupy k odhalovani pachatell této trestné €innosti. V tomto
pfipadé mohu fici, ze vyhodnoceni pfipadu a postoupeni véci z urovné Obvodniho
oddéleni na uroven krajskou vedlo nasledné k odhaleni a potrestani pachatele. Ve
vySetfovani Krajskym Oddélenim Kybernetické kriminality byly zvoleny a ucinény
velmi dobré a rychlé kroky. Zadosti o vypisy uskuteéfiovanych telekomunika&nich
provozu i zadosti k nafizeni sdéleni udaji ze strany spolecnosti Seznam.cz, tak i
spolecnosti Nej TV a.s. probéhly v realnych ¢asovych intervalech. Ne vzdy je totiz
mozné ziskat potfebna data véas. Cas je pfi ziskavani dat asi jedinym zapornym
aspektem ve vySetfovani. Soucinnost policie a postup Statniho zastupce pfivedl
cely pfipad az k soudu, kde byl pachatel shledan vinnym a odsouzen. Velmi dobfe
odvedena prace statnich organl spole€nosti ulehcila od kriminalné zavadové
osoby. Prestoze byl v pfipadu dle mého nazoru uveden ze strany znalce z odvétvi
psychiatrie Spatny posudek o moznosti ambulantniho IéCeni, ktery nevedl
k napravé pachatele, ale naopak k jeho recidivé, bylo spravedinosti ucinéno
zadost a naslednym rozhodnutim soudu byl pfeménén na formu ustavniho lIéCeni.
Veskera jména a uzivatelské profily, které zde budou uvedeny, jsou smyslené a
v pfipadu skute€¢né nefiguruji. Z ddvodu utajovanych informaci, které ze spisu
vyplyvaji, a které vSak nemohou byt uvefejnény, budou vynechany nebo

pozmeénény.

4.2. VySetiovani policie

Dne 10. 06. 2013 byl na obvodnim oddéleni sepsan ufedni zaznam o
podani vysvétleni, kdy oznamovatelkou byla matka poskozené osoby. Zaznam o
podani vysvétleni byl pozadovan z duvodu odhaleni trestného c&inu nebo
prestupku a jeho pachatele ve véci Kontaktovani nezletilé prostfednictvim socialni
sité Skype. Po prvotnim oznameni oznamovatelkou poSkozené osoby ucinila
Policie Ceské republiky nasleduijici ukony:

Ufedni zaznam o podani vysvétleni - v tomto zaznamu uvedla matka,
ze v sobotu vecer, kdyz sedéla u jejich notebooku, byl zapnuty Skype a na négj
neustale volala néjaka osoba, ktera uziva na Skypu jméno ,AHA®. Tato osoba byla

velmi neodbytna a oznamovatelka nékolikrat jeji volani ukoncila. Druhy den byla
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matka zvédava, kdo to byl ten den pfedtim tak neodbytny, oteviela notebook a
podivala se do historie konverzace, kde zjistila, Ze jeji dcera komunikuje s osobou
uzivajici profil ,AHA®. V této konverzaci zjistila, Ze se tato osoba s jeji dcerou bavi
tak, Ze ji navadi, aby se hladila na rdznych mistech téla, intimnich mistech, aby se
svlékala, ukazovala se na kameru. Je tam napsané i to, ze kdyz si ho vymaze, tak
rozesle fotky, které si udélal z toho, jak se ukazovala na kameru, vdem pfatelim
na Facebooku. Poté si matka zavolala svoji dceru, aby ji vysvétlila, co to ma
znamenat. Na to ji odpovédéla, Ze vi, o co jde, Ze na tuto osobu dostala kontakt
od jeji spoluzacky. Dale sdélila, Zze tam néjaké fotky dala, ale pro¢ to udélala,
nedokazala vysvétlit. Matka dale uvedla, ze ma podezfeni, ze by tato osoba mohla
ohroZovat jak jeji dceru, tak i jiné déti.3°

Usneseni o zahajeni trestniho stihani dle § 160/1 tr. .

Ufedni zaznam o vydani véci - a to notebooku poskozené, k ziskani
potfebnych dat, nebot’ §lo o dulezitou véc pro Fizeni.

Protokol o vyslechu svédka - vtomto pfipadé osoby mladSi patnacti
let, ktery byl sepsan s poskozenou. Tato do protokolu uvedla nasleduijici: ,,Bydlim
v rodinném domé&, kde mam svuj pokoj a taky svij pocita€. Pouzivam Facebook,
Twitter, Ask.Fm, dale pouzivam Skype, ktery mame v rodiné vSichni dohromady.
Jen jednou jsem si psala pfes Skype s nékym, koho vibec neznam. Moje
kamaradka mi poslala jeden profil, o kterém jsme si mysleli, Ze je to profil naSeho
spolecného kamarada, kterého zname z dfivéjSka. Mél kontakt pod jménem
Thomas, o kterém jsme si mysleli, ze je to on. On si nejdfive volal nebo psal s tou
moji kamaradkou a ona ten kontakt potom dala mné&, protozZe si myslela, Ze je to
on. Ja jsem si s nim psala i volala pfes Skype. Odhaduiji, Ze to za¢alo nékdy
v prosinci, ale pfesné to nevim. Zpoc€atku jsme si normalné psali. Pak jsme si volali
pres Skype a on si asi vyfotil muj oblicej. Ja jsem méla web kameru, ale on asi ne,
protoze ja jsem ho nevidéla. Ale podle hlasu opravdu znél jako ten mdj kamarad,
ale zfejmé si ménil hlas pomoci aplikace. Ja jsem mu o sobé fekla jméno i
pfrijmeni, mam to uvedené i v profilu. Jiné udaje k mé osobé tam uvedené nemam.
Kolik mi je let jsem mu nefikala ani nepsala. On se na to neptal. Na Facebooku

mam uvedeno staré bydliSté. Na Facebooku narozeni mam, ale ne svoje, protoze

39 Trestni spis. Cislo spisu C. J. KRPB — 141793/TC-2013-060079
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Facebook je az od tfinacti let, a kdyz jsem si ho zakladala, tak mi jesté trinact
nebylo. TakZze jsem tam musela dat jiné datum narozeni. Na Skype jsem se
pfihlaSovala pod jménem ,xxxx“. Ten kamarad, nebo alespon jsem si myslela, ze
je to kamarad, se pfihlaSoval pod jménem ,AHA". Pfi nasi komunikaci jsem méla
zapnutou webku. Zadné fotky jsem mu ale neposlala. My jsme si volali pres
webkameru a on vidél muj obliCej, a pak mi napsal, Ze si ten obli¢ej vyfotil a Ze si
ho néjak upravi a da ho na internet upraveny. Ja jsem mu napsala, Ze nechci, aby
ho nékam daval. On mi napsal, Ze ho nikam neda, pokud si s nim budu volat
Castéji. Ato jsem poznala, Ze to neni ten maj kamarad, protoze ten by to nenapsal.
Potom jsem si s nim €asto volala, aby ten muj obli¢ej nikam neumistil. Volat jsem
si s nim nechtéla, ale byla jsem dost €asto na pocitaci, a on jak se pfihlasil, tak mi
hned volal. Ja jsem to vypinala, ale on hned zacal s tou fotkou, tak jsem s nim
musela telefonovat. Chtél po mé, abych se svlékala, musela jsem si sundavat
tricko, pak i kalhotky, pak chtél, abych se svlékla cela. To mi psal hodnékrat.
Parkrat jsem se opravdu svlékla, bala jsem se, aby nékam neumistil tu fotku. Chtél
taky, abych na sebe na ta obnazena mista namifila i web kameru. Potom mi
vyhrozoval, ze mé vyfotil, jak jsem vysleCena, a takovou fotku umisti nékde na
socialnich siti. To jsem samoziejmé nechtéla, tak jsem délala, co po mé chtél. O
této komunikaci jsem nikomu nefekla, pfisli na to az rodi€e. Nefekla jsem to ani té
své kamaradce. Jen jsem ji fekla, aby si ho smazala, Ze to neni on, kdo si myslime.
Ona mi nefikala, Ze by s ni ved| takovou komunikaci jako se mnou. Jen fikala, Ze
si s ni piSe. Dfiv mi psal i na Facebooku, potom psal jen na Skype. Jinak holkam
ze tfidy taky psal, chtél, aby mu ukazaly nohy nebo tricko.“°

Protokol o zajisténi dat — byl proveden technicky ukon spocivajici ve
vyhotoveni bitové kopie pevného disku.

Protokol o zpfistupnéni dat — smazana data bitové kopie zajisténého
pevného disku byla obnovena na technologicky pevny disk.

Zadost o poskytnuti informaci dle § 8 odst. 1 trestniho fadu —
dozadani spoleCnosti Seznam.cz o vypis uskute¢néného telekomunikacniho

provozu emailové schranky
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Neznamy pachatel — navrh na vydani pfikazu soudu ke zjisténi udaju o
telekomunikacnim provozu

Prikaz ke sdéleni udaju o uskute¢néném telekomunikaénim provozu
okresnim soudem

Ufedni zaznam — na zakladé telefonické Zadosti byla pracovniky OOK
provedena provérka v misté bydlisté mozného podezielého.

Prikaz k domovni prohlidce — Okresni soud nafidil na zakladé Zadosti
statniho zastupce Okresniho statniho zastupitelstvi na vydani pfikazu k domovni
prohlidce domovni prohlidku bytu v€etné prostor k bytu pfinalezejicim. Domovni
prohlidka byla provedena jako neodkladny a neopakovatelny ukon s ohledem na
charakter Setfené trestné Cinnosti a nutnosti zajistit dukazni prostfedky pred
zahajenim trestniho stihani.

Protokol o vydani véci — k vydani vypocetni techniky nachazejici se
v byté podezfelého, kdy se jedna o jeden kus notebooku, jeden kus stolniho
pocCitaCe a externiho USB HDD.

Protokol o zajisténi dat — vyhotoveni bitové kopie pevnych diskd,
zajisténych u podezrelé osoby

Protokol o ohledani dat — zajisténi vSech pouzivanych profili podezielé
osoby a profild kontaktovanych osob.

Usneseni — podle § 160 odstavce 1 trestniho fadu se zahajuje trestni
stihani osoby vystupuijici pod profile ,AHA"4!

Protokol o vyslechu obvinéného — vyjadieni obvinéného k véci

,10, CO je napsano v usheseni, které jsem prevzal postou, je pravda. Je
pravda, Ze jsem mél profil na Skypu pod jménem ,AHA" a mél jsem ho proto, abych
se bavil s holkama o sexu. Moc si na to nevzpominam, ale je pravda, Ze jsem se
tam bavil s holkou, ktera méla profil ,xxxx“. Bavila se tam se mnou o véem, i 0
sexu a ukazovala se mi naha na webku. Jen jednou se stalo, Ze se mi nechtéla
ukazat a tak jsem ji vyhrozoval, Ze jsem ji pfed tim vyfotil, jak se mi ukazovala a
ze ty fotky dam na internet. Ve skutecnosti jsem ji ale viibec nevyfotil a ani jsem
nijak nezaznamenaval tu video komunikaci. Vabec jsem nemél v umyslu to na

internet dat. Stalo se to skute¢né jen jednou. Je pravda, Ze jsem se takto sexualné
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bavil i s jinyma holkama, ale nic podobného jsem zadné dalSi neudélal. Na otazku,
proC jsem to délal, bych fekl, ze to bylo v dobé, kdy jsem se hodné hadal s
pritelkyni a moc nam to neklapalo, tak jsem chodil na net, protoze jsem nechtél
pfitelkyni podvadét v realu. Kdyz jsem tam s nékym navazal kontakt, tak to
skutecné byly mladsi holky. Vylozené jsem nevyhledaval malé holky, na to nejsem
a necitim se jako néjaky pedofil. K tomu, Ze jsem puavodné fekl, kdyz u mé byla
v |été policie a vydaval jsem ty pocitace, Ze jsem uz dlouho na profilu ,AHA® nebyl,
tak to nebyla pravda. Ve skuteCnosti jsem tam komunikoval jesté predtim.
Uvédomil jsem si, ze to, co jsem délal, byla velka hloupost a lituji toho. Co nejdfive
navstivim sexuologii a chci se IéCit. Jsem si védom a byl jsem upozornén, ze
v pfipadé, kdy bych v trestné Cinnosti jakkoli pokraoval, tak bych mohl byt vzat
do vazby.#?

Protokol o vyslechu svédka — vyslech svédka otce obvinéného

Protokol o vyslechu svédka — vyslech svédka matky poSkozené

Pouceni poskozeného — obéti trestného ¢inu v trestnim fizeni

Pouceni o poskytovani informaci o trestnim fizeni a osobach

na ném zucastnénych

Protokol o vyslechu svédka — vyslech svédka otce poSkozené

Opatieni — podle § 105 odst. 1 trestniho fadu s odkazem na ustanoveni
§ 116 odst. 1 trestniho fadu se pfibira znalec z oboru psychiatrie Sexuologického
oddéleni Psychiatrické 1&Cebny.

Znalecky posudek — na duSevni stav a sexualitu obvinéného

Navrh na podani obzaloby — podle § 166 odst. 3 trestniho fadu po
skonCeni vysSetfovani pfedkladan spis s navrhem na podani obzaloby proti

obvinénému ze spachani:

1) Zlo€inu sexualni natlak dle § 186, odst. 1, odst. 5, pism. a) trestniho zakoniku
a precinu ohrozovani vychovy ditéte dle § 201, odst. 1, pism. a) trestniho zakoniku
2) preCinu vyroba a jiné nakladani s détskou pornografii dle § 192, odst. 1)

trestniho zakoniku.43
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4.3. Vyrok soudu

ROZSUDEK JMENEM REPUBLIKY

Krajsky soud v Brné rozhod! v hlavnim li¢eni konaném dne 2. 9. 2015
v senaté slozeném z predsedy a prisedicich takto:

Obzalovany je vinen, ze

1.v dobé nejméné od 14. 2. 2013 do 8. 6. 2013 v misté sveého trvalého
bydlisté, ze kterého se pfipojoval do sité internet, kde za pouZiti komunikaéniho
nastroje Skype ze svého uZzivatelského profilu ,AHA“ komunikoval s nezletilou,
majici uzivatelsky profil ,xxxx“, kterou pfi této komunikaci v misté jejiho bydlisté
nutil k jejimu obnaZovani, hlazeni na intimnich mistech a k pohlavnimu
sebeukajeni pfed webovou kamerou, pficemZ vSe sledoval na svém pocitaci a
doplnoval pisemnymi pokyny, co a jak ma nezletila délat, a kdyz tato dale odmitala
jeho pokyny plnit, vyhrozoval ji, Zze pokud nebude pokraCovat, nebo bude jejich
komunikaci jakymkoli zpusobem blokovat, zvefejni na socialni siti Facebook
fotografie z pfedesSlych video komunikaci, které si mél bez jejiho védomi
prostfednictvim Skypu pofidit, ¢imz byla nezletila ve strachu ze zvefejnéni téchto
fotografii nucena v tomto jednani proti své vili pokraCovat, pficemz bezpecné
védél, Ze v dobé jejich komunikace nezletila nedovrsila patnacty rok véku.*

2.v dobé nejméné od 21. 5. 2014 do 5. 8. 2014 v misté svého trvalého
bydlisté pfechovaval v celé adresaroveé struktufe externiho pevného disku znacky
ADATA, o kapacité 500 GB, celkem 9 slozek, které obsahovaly 316 souboru
s tématikou détské pornografie, kdy z tohoto poctu bylo 315 obrazovych souboru
a 1 videosoubor, pficemz se jednalo o fotografie v datové podobé&, znazornujici
divky ve véku mezi 15. a 18. rokem véku, pfipadné osoby détské vizaze, a to
CasteCné Ci zcela nahé, v sexualné vyzyvavych polohach a v polohach pfi
masturbaci s detaily intimnich mist, a jeden filmovy snimek v datové podobé
s nazvem XXX Zoo-Porno“ v délce 18 minut 45 sekund, zobrazujici zoofilni porno
snimek s osobou, jez se jevi byt ditétem a psem, kdy tato provadi felaci pohlavniho
organu psa a v rlznych polohach provadi se psem pohlavni styk,

tedy
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ad. 1

- jiného pohruzkou jiné tézké ujmy donutil k pohlavnimu sebeukajeni a
k obnazovani, pficemz ¢in spachal na ditéti mladSim patnacti let,

- ohrozil mravni vyvoj ditéte tim, Ze ho svadél k nemravnému Zivotu

ad. 2

- pfechovaval pornografické pocitacové dilo, které zobrazuje dité nebo
osobu, jez se jevi byt ditétem,

tim spachal
ad. 1
- zloCin sexualni natlak podle § 186 odst. 1, odst. 5 pism. a) trestniho

zakoniku,

- pfecin ohroZovani vychovy ditéte podle § 201 odst. 1 pism. a) trestniho

zakoniku
ad. 2

- pfecin vyroba a jiné nakladani s détskou pornografii podle § 192 odst. 1
trestniho zakoniku,
a odsuzuje se za to

podle § 186 odst. 5 trestniho zakoniku za pouziti § 43 odst. 1, § 40 odst.

2 a § 58 odst. 1 trestniho zakoniku k uhrnnému trestu odnéti svobody v trvani
tri rokt

podle § 84, § 81 odst. 1 a § 82 odst. 1 trestniho zakoniku se vykon
ulozeného trestu podminéné odklada na zkusebni dobu v trvani péti roka a nad
obzalovanym se zaroven vyslovuje dohled.

podle § 99 odst. 1, odst. 4 trestniho zakoniku se obzalovanému uklada

ustavni sexuologické ochranné léceni.*

Takto byl vyhodnocen cely pfipad po prostudovani policejniho spisu
soudem, a vynesen tento rozsudek. Pachatel odchazi s podminénym trestem

odnéti svobody na zkuSebni dobu péti rokd a uklada se mu uUstavni sexuologické

45 Trestni spis. Cislo spisu C. J. KRPB — 141793/TC-2013-060079
38



ochranné léceni. Dale si shrneme, z jakych informaci soud vychazel a jaka byla
rozhodujici fakta pro vydani tohoto trestu.

Soud po provedeném dokazovani zjistil skutkovy dé&j uvedeny ve
vyrokové ¢asti tohoto rozsudku. Bylo tedy prokazano, Ze v obdobi od unora do
C¢ervna roku 2013 obzZalovany komunikoval zejména prostfednictvim Skypu
s nezletilou, tehdy ve véku 13 roku, se kterou sdilel nejprve komunikaci vedouci
k jejimu obnazovani a pohlavnimu sebeukajeni pfed webovou kamerou a
nezletilou instruoval, jak ma pfi téchto praktikach postupovat. Pokud poskozena
odmitla jeho pokyny splnit, vyhrozoval ji, a to tim zplUsobem, Ze zvefejni na
Facebooku fotografie, které pofidil z pfedeslych video komunikaci mezi obéma.
Déale bylo prokazano, Ze nejméné v obdobi od kvétna do srpna roku 2014
pfechovaval na pevném disku, ktery uZival, ¢etné soubory obsahujici détskou
pornografii, zejména se znazornénim divek ve véku mezi 15. — 18. rokem véku,
pficemz se jednalo o divky obnazené, v sexualné vyzyvavych polohach a dale mél
na disku uloZen filmovy snimek zobrazujici zoofilni porno rovnéz s osobou
détského vzezieni Zzenského pohlavi. Uvedeny skutkovy déj byl zjiStén z piného
doznani obzalovaného, dale z vypovédi poSkozené a vypovédi jejich rodicu.
Dokazovani bylo zaméfeno téz na znalecké zkoumani osoby obzalovaného, byly
analyzovany udaje a data ve vypocetni technice uzivané obzZalovanym, pfi¢emz

byl proveden i piepis komunikace mezi obZalovanym a po$kozenou nezletilou.4®

Obzalovany potvrdil, Ze pfes Skype komunikoval pod profilem ,AHA®, aby
se mohl bavit s divkami o sexu. Takto navazal kontakt s nezletilou, ktera se mu
ukazovala naha. Jednou se stalo, Ze nechtéla pokynim obzalovaného vyhovét, a
proto ji vyhroZoval, Ze ji pfedtim fotil a tyto fotky Ze umisti na internet. Ve
skute€nosti ji vSak vibec nefotil ani nijak nezaznamenaval video komunikaci mezi
nimi. V pfipravném fFizeni sice obzalovany okrajové poprel, Zze by védél o
skuteCném véku poskozené, nicméné u hlavniho liceni pfed soudem jiz pfipustil,
Ze tuto informaci mél, pfi¢emz posSkozené mélo byt snad 14 roku. Obzalovany se
vSak neciti jako néjaky pedofil a détskou pornografii si nestahoval. Nicméné

doznava, ze fotky a video na externim disku pocitacCe jsou jeho a ulozil je tam on.
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Obzalovany potvrzuje i obdobi, po které nejméné soubory byly na disku ulozeny.
Rozhodné se nezajimal o material, ktery by bylo mozno oznacit jako détskou

pornografii, spiSe mu $lo o divky ve véku kolem 20 let.*’

PoSkozena nezletila potvrdila skypovou komunikaci s obzalovanym
stim, Zze se puvodné domnivala, Zze jde o jednoho ze spoluzaki. Sama
komunikovala pfes Skypovy profil ,xxxx“ a pfipustila, Zze méla i svlj Facebookovy
profil, ackoliv ji dle pFislusnych propozic v dobé jeho zaloZeni jesté nebylo 13 roku.
Pfi komunikaci s obZalovanym méla zapnutou web kameru, zadné fotografie mu
neposilala. PoSkozena dale popsala, Ze dle instrukci obzalovaného se vysvilékala
a sebeuspokojovala, to vSe pred funkéni web kamerou. Obzalovany se nikdy
prostfednictvim web kamery poSkozené neukazal. Dale poSkozena potvrdila, Ze
kdyz pozadavkum obzalovaného vyhovét nechtéla, vyhrozoval ji, Ze ma
k dispozici fotografie poSkozené a umisti je na internet, pfiCemz ma fotografii i
jejiho obli¢eje. Navzdory doznani obZalovaného i vypisim vzajemné komunikace
s poSkozenou tato tvrdi, Zze obzalovanému nenapsala svuj vék, pouze to, kde
bydli. O této komunikaci se poSkozena nikomu nesvérovala a pfisli na to az jeji
rodice.*8

Matka poSkozené pfisla na to, Ze na notebook, ktery jejich dcera pouziva,
stale nékdo vola na Skype. Slo pfitom o osobu vystupujici pod pseudonymem
LAHA®. Poté co prohlédla historii komunikace mezi jeji dcerou a timto Clovékem,
Zjistila, Ze Slo o komunikaci sexualni na vyzvy dotyéného, pfi¢emz v jedné pasazi
jeji dcefi vyhrozoval, Ze zvefejni vSe, co probéhlo do sou¢asné doby a rozesle
fotky a videa vSem na Facebook. Pfes tuto vyhruzku nadale nezletila s dotyénym
komunikovala. Jeji matka se tedy domniva, Ze to na ni nezanechalo zadné trauma,
ale hlavné si uvédomila, Ze udélala hloupost a ma ponauceni do budoucna.*®

V Casti spisu je zalozen pFepis komunikace mezi skypovymi profily
obzZalovaného ,AHA" a poSkozené nezletilé xxxx“. Ztohoto pak vyplyva, Ze
v unoru 2013 oba komunikuji mimo jiné na téma véku 14 roku, dalsi komunikace

probiha zejména v unoru, dubnu a kvétnu 2013, pficemz po celou tuto dobu spolu
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obzalovany s poSkozenou intenzivné komunikuji a je zjevné, ze poSkozena
viceméné dobrovolné plni pokyny obzalovaného, sviéka se pfed web kamerou a
praktikuje nejriznéjsi sebeukajeci postupy. Stézejni je informace z kvétna 2013,
kdy obzalovany vyslovné uvadi, ze poSkozenou fotil a jestli mu neukaze, co chce,
tak veSkeré fotky da na Facebook, kde si jich urcité nékdo vSimne, avSak pokud
poSkozena ukaze, co bude chtit, tyto fotky smaze a uz poSkozenou nebude
otravovat a dava ji minutu na rozmyslenou.*°

Pfedmétem ohledani a zajiSténi dat se stal jeden stolni pocitac, jeden
notebook a jeden externi USB HDD. Na pevném disku PC a na pevném disku
notebooku byla zajisténa pFitomnost Skype uctu ,AHA® jakoz i dalSich ucty,
pfiCemz obzalovany uZzival tyto ucty na Skypu k sexualni komunikaci zaméfené na
video komunikaci, kde bylo osloveno fadové tisic Zen, divek. Vyskyt profilu ,xxxx“
byl zjistén na Skype uctu ,AHA" pouze v PC. Celkové ke komunikaci mezi u¢tem
LAHA® a  xxxx“ dochazelo v obdobi od unora do €ervna 2013. Ackoliv soucasti
komunikace Skype mohou byt i posilané fotografie €i videosnimky, provozovatel
Skype tyto neuklada. Pokud si je uzivatel sam z pfisluSné komunikace
nezkopiruje, dojde k jejich smazani. Prohlidkou vSech vyselektovanych souboru
pak nebyly zjistény zadné soubory, které by mohly slouzit jako dukaz pfredmétné
trestné Cinnosti ani soubory nebo videosoubory, kde by figurovala poSkozena. Na
externim HDD pak bylo u obZalovaného zajisténo celkem 316 soubort s tématikou
détské pornografie, z nichZz 315 je obrazovych a jeden videosoubor. V plném
rozsahu je zachycen obsah tohoto externiho HDD na DVD, které tvofi pfilohu
spisu. Dle udajl o telekomunikacnim provozu byl ¢inén pokus ztotoznit pfislusnou
IP adresu, zniZz bylo komunikovano s poSkozenou, pfiCemz komunikaéni
spolec¢nost sdélila, Ze tuto mimo jiné sdilel i klient (obZalovany) na své trvalé
adrese. OvSem tato IP adresa byla sdilena mnoha dalSimi klienty, ktefi byli
identifikovani. Dale bylo téz specifikovano, ze v predmétném pfipadé
komunikovala vnitini IP adresa, kterou vyuziva pravé klient (obzalovany).>!

Na zakladé shora popsaného dokazovani s pfihlédnutim na plné doznani

samotného obzalovaného je mozno uzavfit, Ze skutky, které mu byl kladeny jiz
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obzalobou za vinu, byly skute€né obzalovanym spachany a vykazuji vSechny
znaky trestnych ¢in(.%?

V pfipadé bodu 1. vyrokové Casti rozsudku bylo tedy prokazano, ze
obZzalovany jiného pohrtzkou jiné tézké ujmy donutil k pohlavnimu sebeukajeni a
k obnazovani, pficemz €in spachal na ditéti mladSim 15 let. Za pohruzku jiné tézké
ujmy je tfeba povazovat natlakové jednani obzalovaného, pokud tento predstiral,
Ze ma k dispozici intimni snimky poSkozené nezletilé, které mél udajné pofidit
béhem pfedchozich videospojeni, pfiemz zvefejnéni takovych snimkd na
Facebook by nepochybné zpUsobilo poSkozené zavaznou ujmu a dehonestaci,
ktera zvlasté u mladych lidi je psychicky velmi Spatné snaSena, Casto az
s fatalnimi nasledky. Timto tzv. sexualnim natlakem pak nutil poskozenou, aby
v pfimém pfenosu pokracovala v praktikach sebeukajeni a obnazZovani, které jej
vzruSovaly a které sledoval prostfednictvim web kamery. Zaroven, jak vyplyva ze
vzajemné komunikace i doznani obzZalovaného, védél o tom, Ze posSkozena je
osobou mladsi 15 let. Takovou osobu mravné ohrozil tim, Ze ji pomérné
pravidelnou komunikaci uvedeného charakteru svadél k Zivotu nikoliv mravnému.
Za danych okolnosti tedy bylo tfeba jednani obZzalovaného pod bodem 1. vyrokové
Casti rozsudku kvalifikovat jako zlo€in sexualniho natlaku dle § 186 odst. 1, odst.
5 pism. a) trestniho zakoniku a souc¢asné jako pfecin ohroZovani vychovy ditéte
dle § 201 odst. 1 pism. a) trestniho zakoniku. Pod bodem 2. vyrokové ¢asti bylo
spolehlivé prokazano, Ze obzalovany pfechovaval pornografické dilo zobrazujici
dité nebo osobu, jez se jevi byt ditétem. Povaha téchto snimkul a videosouborl je
nejlépe patrna pfi jejich zobrazeni a je zcela evidentni, ze zachycuje divky
skute¢né détského vzezieni. Proto v tomto pfipadé bylo poc¢inani obzZalovaného
kvalifikovano jako pfecin vyroby a jiného nakladani s détskou pornografii dle § 192
odst. 1 trestniho zakoniku. V pfipadé vSech tfi pravnich kvalifikaci si byl
obzalovany dobfe védom toho, k ¢emu divku mladsi 15 let nuti a pod jakou
pohriizkou, pficemz si musel byt védom i toho, Ze timto zpusobem osobu ve véku
tzv. ditéte svadi k nemravnému Zivotu. Stejné tak si byl védom pFfechovavani
zavadnych souboru s tzv. détskou pornografii. Pokud se svého jednani pres
uvedené védomi dopustil, svéd¢i to o jeho vdli €in spachat a trestna Cinnost tak
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byla v plném rozsahu spachani v umyslu pfimém dle § 15 odst. 1 pism. a)
trestniho zakoniku. Dale soud akceptoval navrh znalkyné z oboru zdravotnictvi —
psychiatrie na ulozeni ochranného Ié¢eni sexuologického v Ustavni formé.>3

Proti tomuto rozsudku podal obzZalovany prostfednictvim svého obhajce
odvolani, sméfujici pouze do vyroku o ulozeném ochranném léCeni. Odvolatel
namitl, Zze nesouhlasi s formou uloZzeného ochranného |Ié€eni, kdyZz je pfesvédcen,
Ze v daném pfipadé by postacila ambulantni forma. Obzalovany si sv(j problém
uvédomuje, ma na svou poruchu nahled a chce se I€Cit. BEhem Zzafi a fijna 2015
vyhledal odbornou pomoc v sexuologické ambulanci Psychiatrické Kkliniky a
absolvoval dvé sezeni. DalSi sezeni ma domluveno. Sam by svou lécbu rad
zintenzivnil. Vzhledem k tomu, ze ustavni |IéCeni je vzdy spojeno s podstatnym
omezenim osobni svobody lIé¢eného a je radikalnim zasahem do zplsobu Zivota,
musi soud pfi ukladani této formy ochranného IéCeni peclivé zvazovat jak povahu
nemoci a [éCebné moznosti, tak i povahu a zavaznost trestné Cinnosti a povahu a
zavaznost nebezpeci, které do budoucna ze strany |éCené osoby hrozi zajmu
chranénému trestnim zakonikem. Jelikoz zahajil ambulantni |éCbu, ktera mu lépe
pomaha pochopit jeho sexualitu a realizovat se v mezich zakona, je proto
presvédcCen, ze postaCi ambulantni forma lécby. Navrhl proto, aby vrchni soud
napadeny rozsudek zménil a rozhodl, Ze ochranné 1é€eni se vykona ambulantné.
Vrchni soud v Olomouci projednal ve vefejném zasedani odvolani obzalovaného
proti rozsudku Krajského soudu v Brné a napadeny rozsudek ¢aste¢né zrusuje ve
vyroku o ulozeném ochranném opatfeni a nafizuje sexuologické ochranné léceni
ambulantni. Zavérem pak odvolaci soud pro dalSi chovani obzalovaného na
svobodé pfipomina znéni § 99 odst. 5 trestniho zakoniku, podle kterého muze byt
soudem zmeénéno dodate¢né ustavni Ié€eni na ambulantni a naopak. CoZz v praxi
znamena, Ze nebude-li se obzalovany nadale dobrovolné podrobovat jiz zapocaté
ochranné sexuologicke Iécbé ambulantni, bude tato pfisluSnym okresnim soudem

zménéna, a to i bez navrhu na ustavni.®*

53 Trestni spis. Cislo spisu C. J. KRPB — 141793/TC-2013-060079
54 Trestni spis. Cislo spisu C. J. KRPB — 141793/TC-2013-060079

43



4.4. Znalecky posudek

Byl vypracovan znalecky posudek z oboru zdravotnictvi, odveétvi
psychiatrie.

Znalecky posudek vypracovala primafka Sexuologického oddéleni
Psychiatrické 1éCebny.

Ve znaleckém posudku je tfeba posoudit a zodpovédét nasledujici otazky:

1. Zda obvinény v dobé spachani trestného Cinu trpél, pfipadné stale trpi
duSevni chorobou nebo poruchou ¢&i sexualni odchylkou, v kladném pfipadé jakou
a v jakém rozsahu.

Odpoveéd:

Obvinény v dobé spachani trestného Cc&inu netrpél Zadnou dusevni
chorobou v pravém slova smyslu. Trpé€l sexualni poruchou tzv. neuplnou
sexualitou. To znamena, Ze neuplnou v tom smyslu, Ze jeho sexualita nema viohy
pro uvodni stadia sexuality, kterymi jsou motivacni stavy atraktivity a proceptivity.

2.Méla pfipadné zjisténa dusSevni choroba nebo porucha, zavislost na
navykovych latkach nebo alkoholu ¢i sexualni odchylka vliv na rozpoznavaci a
ovladaci schopnosti obvinéného v dobé spachani trestného €inu a jakou mérou.

Odpoveéd:

Neuplna sexualita neméla vliv na rozpoznavaci schopnosti, ale méla vliv na
ovladaci schopnosti v dobé trestného ¢inu a to tak, ze zpUsobila podstatné snizeni
ovladacich schopnosti. Clovék s netplnou sexualitou se ovlada daleko hiife, nez
Clovék se standardni sexualitou, kdyz vznikne zajem o sexualni interakci.

3. Zda je pobyt obvinéného v pfipadé zjisténé choroby, poruchy ¢i odchylky
na svobodé nebezpecny, z jakého divodu a zda vyzaduje ochranné IéCeni a jsou
dany podminky pro uloZeni zabezpec€ovaci detence.

Odpoveéd:

Pobyt obvinéného na svobodé je nebezpecny v tom smyslu, Zze se bude i
nadale zajimat o genital nezletilych, které jsou daleko pfistupnéjsi, nez dospélé,
protoZe se zatim u nich jesté neprojevila cudnost. Pokud to nebude na internetu,
protoZe ten by mél mit obvinény zakazany, mohlo by se to stat v realu, tedy
s néjakou realnou nezletilou, kterou bud bude znat, nebo ji nékde nahodné potka.

Proto znalkyné navrhuje |éCeni ochranné sexuologické ustavni formou. Cilem této
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|éCby by mélo byt, aby obvinény pochopil, jak jeho sexualita funguje a pak jak tento

typ sexuality realizovat v mezich zakona s dospélou svolnou partnerkou.>

Tento znalecky posudek byl vpracovan dne 4. dubna 2015. Z posudku
jasné vyplyva, ze primarka psychiatrické a sexuologické |é€ebny nedoporucuje
ambulantni 1éEbu z dlvodu obavy z pokracovani pachani trestné Cinnosti, kdy
porucha obzalovaného je natolik zavazna, Ze je nutna ustavni |éCba. Jak jiz bylo
vySe zminéno ve vyroku soudu, kdy se obzalovany prostfednictvim svého obhajce
odvolal proti uloZeni ochranného ustavniho IéCeni, ktery vydal Krajsky soud
v Brné, bylo v pfezkumném Fizeni u Vrchniho soudu v Olomouci zkoumano
pfeménéni ustavniho I1é€eni na ambulantni. Zde z provedeného dokazovani ve
vefejném zasedani bylo z odborného vyjadreni — |ékarské zpravy ze dne 9.
listopadu 2015 primarky psychiatrické a sexuologické léCebny zjisSténo, ze
obzalovany opakované navstévuje sexuologickou ambulanci Psychiatrické
nemocnice, kde se podrobuje nahledové terapii v souvislosti s poruchou jeho
sexualni preference neuplné sexuality. Dle vyjadfeni Iékarky je jmenovany pfi
terapii aktivni, spolupracuje a jeho informace o této problematice se rozrustaji.
Uvédomuje si ¢im dal tim vic véci o mechanismu své sexuality, a tim, Ze o sobé
vic vi, stava se klidnéjSim. Za téchto okolnosti, kdyZz pacient zaCal fadné
navstévovat nahledovou terapii v psychiatrické nemocnici na sexuologickém
oddéleni, a tato terapie pfinasi pozitivni vysledky, postacuje, kdyby byla nafizena
jen ambulantni forma ochranné sexuologické [éCby. K tomuto vyjadreni Iékarky
bylo pfihlédnuto pfi rozhodovani soudu ve véci pfemény ustavniho léCeni na

ambulantni.
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4.5. Nasledna naprava pachatele

Obzalovany dochazel do sexuologické ambulance ode dne 12. 10. 2015,
jelikoz mu byla ochranna lécba sexuologicka formou ambulantni nafizena dne 25.
11. 2015, je to brano jako datum zapoceti vykonu ochranného IéCeni
sexuologického formou ambulantni. ObZalovany mél stanoveny interval kontrol
v sexuologické ambulanci 1x mésicné, kdy se podrobil individualni kontrole
v sexuologické ambulanci a téZ se v dany den ucastnil i skupinové nahledové
terapie. V té dobé nebyl obZalovany nijak medikovan. Na nahledovych terapiich
se aktivné zapojoval, mél dobré pfipominky k probiranym tématim, projevoval
nahled nad svou odchylkou a nic nenasvédcCovalo pro recidivu jeho deviantni
sexuality. Spolupracoval celkem dobfe, parkrat se stalo, Ze nedodrzel stanoveny
termin kontroly, o emz byla informovana jak Policie Ceské republiky, tak i soud,
nicméné tyto své prohfesSky obzZalovany zduvodnil. Na posledni kontrolu se
obzalovany dostavil dne 15. 6. 2018 a na dalSi fadny termin, ktery byl stanoven
na 27.7.2018 uz se nedostavil. Svou nepfitomnost na tento fadny termin zadnym
zpusobem neomluvil. Dne 20. 8. 2019 byl podan navrh na zruSeni ochranné lécby
ambulantni sexuologické, nebot” byl obzZalovany vzat do vazby pro pachani
obdobné trestné ¢innosti, pro kterou mu byla nafizena ochranna Ié¢ba.%¢

Dle Setfeni policie se obZalovany nejméné v dobé od 24. unora 2017
z mista svého trvalého bydlisté pfipojoval do sité internet na socialni sit Facebook
pod novym profilem, pfes komunikacni nastroj Messenger, kde navazal kontakt
s prvni nezletilou divkou, které pfi komunikaci na sexualni téma sam zasilal dfive
ziskané fotografie a videa s tématikou détské pornografie a sou¢asné ji nabadal
na vytvareni a zasilani svych, tzv. nahych az pornograficky ladénych fotografii,
videi a uskutecnovani online video komunikaci se stejnym obsahem, coz nezletila
v nékolika pfipadech zpocatku dobrovolné ucinila, a poté, co toto zaCala odmitat,
pod pohrizkou zvefejnéni dfive ziskaného materialu ji nutil, aby si jej
nezablokovala a nadale s nim komunikovala a posilala dalSi osobni pornograficka

vr wvaivos

2017 rovnéz stejnou praktikou, navazal komunikaci s druhou nezletilou divkou,
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pfes komunikacni nastroj Messenger, kdy po poskozené vyzadoval stejné
fotografie, videa, které byly pornograficky ladéné a video komunikaci se stejnym
obsahem. | v tomto pfipadé takto jednal pfes skuteCnost, Ze znal vék poskozené.
Nejméné od zaCatku mésice bfezna do 26. bfezna 2017 opét z mista trvalého
bydlisté v prostfedi sité internet na socialni siti Facebook pod novym profilem,
pfes komunikacCni nastroj Messenger, navazal kontakt s tfeti nezletilou divkou a
ac znal jeji skutecny vék, zaslal ji celkem pét videi obsahujicich pornografické dilo
zobrazujici dité s osobou, jez se jevi byt ditétem a poZadoval po ni, aby mu poslala
své osobni pornograficky ladéné video, kdy mu nezletila zaslala nejméné ffi
videosoubory. Poté co si tento profil poSkozena zablokovala, nebot v tomto dale
nechtéla pokraovat, vytvofil si obZalovany novy profil, pod kterym s poSkozenou
opét navazal kontakt, kde ji sdélil, Ze je to on a vyhrozZoval ji zvefejnénim
ziskanych souborl v pfipadé, Ze s nim prestane nadale komunikovat. Tento ¢in
znovu opakoval v dobé od 18. 4. 2017 do 16. 7. 2017 rovnéz stejnym zpusobem
pfes komunikaéni nastroj Messenger na Ctvrtou divku, i kdyz bezpecné znal jeji
vék. Poslednim zjiSténym trestnym Cinem, kterého se obzalovany dopustil dne 6.
zari 2018 z pfesné nezjistitelného mista, kdy za pouZziti mobilniho internetového
pfipojeni z telefonniho Cisla pfistoupil do sité internet a na socialni siti Facebook
zaslal pod faleSnym uzivatelskym jménem na dalSi Facebookové profily dva
videosnimky v digitalni podobé&, na kterych se nachazely divky zjevné mladsi
osmnacti let pfi oralnim styku s muzem, pficemz se tato dila s tématikou détské
pornografie dostala k celkem 251 uzivatelim Facebooku. Po prostudovani celého
policejniho spisu obzalovaného Krajsky soud v Brné v hlavnim liceni konaném
v ¢ervnu 2020 odsoudil, a to k uhrnnému nepodminénému trestu odnéti

svobody v trvani ¢tyficeti osmi mésicli do véznice s ostrahou.®’
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Zaver

Jak jsme si fekli jiz vuvodu, souCasnou moderni a technologicky
vyspélou spole¢nost dnes muzeme nazvat spoleCnosti informacni. Moderni
technologie se neustale vyvijeji a provazi nas na kazdém kroku. To nam pfinasi
mnoho pozitivnich aspektu, ale i velké mnozstvi bezpecnostnich rizik. Na zacatku
jsme si uvedli co je to informacni kriminalita, jak ji miZeme klasifikovat a jaké
hrozby na nas v kybernetickém prostoru mohou &ihat. Rekli jsme, jak probiha boj
proti informaéni kriminalité v Ceské republice a jaké konkrétni organy proti této
trestné Cinnosti bojuji.

V obecné roviné muzeme fici, Zze v souCasné dobé jsou na vzestupu
rizna podvodna jednani, jejich narast je opravdu markantni, a to i pfes Casta
varovani v médiich. Mizeme jen doufat, Ze se bude jednat o do€asny trend, nez
se spole¢nost zdokonali ve vyuzivani informacnich technologii a nabude lepSich
zkusenosti.

Rad bych zde zminil, ze pfestoze je ostatni kyberneticka kriminalita take
dosti zavazna a cili na vesSkeré obyvatelstvo, neméli bychom zapominat na zvlast
zranitelné obéti, kterymi jsou zejména déti. Proto jsem se podrobné zaméfil na
Cast kybernetické kriminality a to na mravnostni trestné Ciny. Do této skupiny
spada hned nékolik trestnych &ind, jako jsou zejména sexualni natlak dle § 186,
Sifeni détské pornografie § 191, ohrozovani vychovy ditéte § 201, znasilnéni §
185 a pohlavni zneuziti § 187.

V praktické Casti této prace jsem se zaméfil na kazuistiku vySetfovaného
pfipadu Oddélenim kybernetické kriminality. Prostudoval jsem podrobné veskeré
spisy, ve kterych je uveden cely postup pfi odhalovani pachatele, ktery si
vyhledaval své obéti pomoci sité internet. Konkrétné v prevazné casti vyuzival
nastroj Skype pres ktery se svymi obétmi komunikoval. PFicin proc€ si déti zakladaji
ucty na rdznych aplikacich uz ve velmi raném véku je mnoho. Davaji tak bohuzel
velky prostor pro pachatele této trestné Cinnosti. A zde jsem narazil na velkou
hrozbu. Hrozbu, ktera spociva v nedostatecné informovanosti spole€nosti,
zejména tedy rodicu, ktefi podceriuji rizika v prostredi internetu. Néktefi o téchto

hrozbach ani netusi. Tak €asto se dnes pohybujeme v kyberprostoru, Ze si ani
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neuvédomujeme, jak do néj poustime i naSe ratolesti bez néjakého upozornéni,
pouceni, co by je zde mohlo potkat, nebo jaké by to mohlo mit nasledky. Déti jsou
snadnymi obétmi, proto bychom je méli co nejvice chranit a snazit se poukazat na
nastrahy, které na né v dnesSnim kyberprostoru mohou cihat. A kdo nejlépe by je
mél upozornit, nez samotni rodiCe ve kterych maiji nejvétsi davéru. Nemohu zde
opomenout zminit, Ze se nejedna jen o divky, na kterych jsou pachany trestné Ciny,
ale tyto utoky jsou pachany ve velké mife i na chlapce.

Osobné se domnivam, Ze je zde potfeba v co nejvétsi mozné mire zlepsit
informovanost na strané koncovych uzivatell, aby si uvédomili, jaka rizika se
v kybernetickém prostoru skryvaji. Aby rodiCe vice komunikovali se svymi détmi o
skrytych hrozbach, které se v internetovém prostfedi vyskytuji, vénovali jim
v tomto sméru vétSi pozornost a provadéli Castéjsi kontroly o tom, kde se v ramci
,Sité“ pohybuiji.

Zavérem muzeme konstatovat, Ze vyvoj informacnich technologii jde
s touto trestnou Cinnosti jsou neustale o krok pozadu, pachatel ma totiz mnoho
vyhodnych aspektu na své strané. Svadi tak nelehky boj, ale i pfes to vSechno,
z néj Casto vychazi vitézné. Zde uz mlzeme jen doufat, Zze v ramci Strategie
kybernetické bezpecCnosti EU, jejimz primarnim cilem je zvySeni kybernetické
odolnosti Evropy, bude zajisténo pro kazdého ob&ana Evropské unie, moci

vyuzivat bez potencionalniho nebezpedi kyberneticky prostor.
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