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Zabezpeceni pocitace

( PC security)

Souhrn

Cilem prace je predstavit problematiku zabezpeceni pocitace. Seznamit ctenare s
hrozbami a skodami, které mohou nastat v pripadeé, Ze zabezpeceni pocitace nebude
venovana dostatecnd pozornost. Prace priblizuje jakou formou miize byt pocitac (server,
sit) napaden a definuje nebezpeci, které se skryva za terminy virus, spam, spyware,
phishing a dalsimi. Formy napadeni jsou podrobnéji analyzovany a je predpoveézen
jejich budouci vyvoj. Na zadkladé techto poznatki jsou doporucena bezpecnostni
opatreni a prostiedky, pomoci kterych lze vétsinu forem napadent odvratit a eliminovat.
Setkame se s terminy firewall, antivir a pribliZime si novou technologii zabezpeceni
lokalnich siti SIG (Secure Internet Gateway).

Summary

The aim of this bachelor thesis is to introduce PC security, acquaint a reader
with threats and damages, which can come in case there is not given sufficient attention
to a computer security. The thesis shows a way, how can be a computer (server,
network) attacked and defines a danger hidden in matters like virus, spam, spyware,
phishing and others. The forms of attack are analyzed in detail and there is also
specified their future evolution. There are recommended some safety arrangements on
basis of these fact, which can foil and eliminate every form of attack . A reader also will
be made familiar with terms firewall and antivirus. This thesis also shows new
technology of local network security SIG (Secure Internet Gateway).
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1 Uvod

Pocitae jsou nepostradatelnou souc€asti naseho kazdodenniho Zivota.
Zabezpecuji chod velkého mnozstvi rutinnich aktivit. Pro znasobeni vykonu,
vyuziti komunika¢nich sluzeb a sdileni dat se vyuziva pfipojeni pocitacl do sité.
Sité ve firmach byvaji vétSinou lokalniho charakteru, stejné tak jako malé
domaci sité. Lokalni sité se pfipojuji do globalni sité — Internetu. Vypocetni
technika dokaze byt velkym pomocnikem, usnadriuje nam praci, dokaze za nas

vykonat tisice operaci, které by nam trvaly dobu mnohem delsi.

Vzhledem k mnozstvi dat, které denné témito sitémi proudi se Internet
stava tzv. datovou dalnici, kde proudi data z celého svéta, ze vSech moznych
hospodarskych odvétvi a soukromych subjektld. Existuje vSak i stinna stranka
celé véci. Po datové dalnice Ize ,jezdit® obéma sméry, a tak neni problém se
pres Internet dostat az k lokalni siti, nebo samotnému pocitaci. Existuje mnoho
forem napadeni a Skodlivych utokd (o kterych bude pojednano dale), které
mohou citliva firemni i soukroma data poskodit nebo zcizit a vyuzit je
v konkurenénim boji, ¢i dokonce pro kriminalni Cinnost. Stale Castéji tak do

naseho Zivota vstupuje problematika zabezpec€eni pocitace.

Unik citlivych dat mGze znamenat velké nepfijemnosti a s tim spojené
finanéni ztraty. Rada mensich subjektd se domniva, Zze nikdo nebude mit zajem
poskodit pravé je, kdyz existuje velké mnozstvi mnohem zajimavéjsich cilG.
Jenze pravé tyto subjekty byvaji diky podcenéni zabezpefeni snadnym cilem

napadeni.

“Jednim z nejvétsich problémi v oblasti zabezpeceni pocitacii je, ze
uzivatelé nevéri, ze by se pravé jim mohlo stat néco Spatného — dokud

k tomu nedojde.“
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2 Cile prace a metodika

Prace si klade za ukol podat uceleny obraz problematiky zabezpecCeni
poCitaCe. Budou zmapovana a zhodnocena mozna rizika a nastrahy, které
mohou ohrozit bezpecnost pocitate. Poukazeme na jednotliva rizika a
naznaCime cesty jak se jim vyhnout, nebo jak se proti nim u€inné branit.
Soucasti prace je i ukazkovy navrh zabezpeCeni pomoci technologie SIG
(Secure Internet Gateway), ktery mulze slouzit jako zaklad pro navrh

zabezpeceni firemni sité.

Prvni Cast prace, zabyvajici se moznymi formami napadeni a riziky, ktera
mohou nastat v pfipadé nezabezpeleného, nebo S$patné zabezpeleného
pFistupu k pocitaci, poukazuje na dasledky, které muze zpUsobit nevénovani
pozornosti této tematice. Kazdé zrizik bude podrobnéji analyzovano a
naznaCime zakladni metody pro minimalizaci a eliminaci napadeni a vzniku

naslednych Skod.

V dalSi ¢asti budou pfiblizeny prostfedky, které se pouzivaji pro kvalitni
zabezpeceni pfistupu k pocitaci. Tato ¢ast prace by méla slouzit jako voditko pfi

navrhu zabezpeceni pocitace.

V zavérecné Casti prace bude na ukazkovém prikladu serveru (pocitace)

pfipojeného k siti implementovana technologie zabezpeceni SIG.

Resersi Cast se opira o poznatky publikované odborniky na zabezpeceni,
ktefi se v oboru pohybuji fadu let a podileli se na vyznamnych projektech.
Kromé& odbornych zdroju bylo Cerpano také z Internetu. Problematika
zabezpeceni ma velmi flexibilni charakter, informace a jejich aktualnost se
v Case rychle méni, a proto se Internet jevi byt nejvhodnéjSim zdrojem pro
ziskani aktualnich informaci. Prace zohledriuje znalosti a osobni zkuSenosti

autora, ktery se o danou oblast zajima jiz delSi dobu.
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3 Formy napadeni

3.1 Historie virt a spamu

Pocatek pocitaCovych vird, spamu a stim prvni spojené naruSeni
bezpecCnosti systému pocitaCe saha par desitek let zpét. Jiz vroce 1949
dokazal John von Neuman popsat program, ktery se sam replikoval, ale

program, ktery by se dal oznacit za virus se objevil az poCatkem 60.let.

Software, ktery lze oznacit jako pocitaCovy virus se jmenoval ,Core
Wars®. Jednalo se o hru, ktera se sama reprodukovala a zabirala misto
v paméti pocitace. Paradoxni je, Ze tvarci viru byli i prvni tvdrci antiviru. Vytvofili
program, ktery nesl jméno ,Reeper” a slouzil k odstranéni hry (viru). Program

byl v§ak velmi malo rozSifeny, takze se o jeho existenci pfilis nevédélo.

Prvni vir, ktery se zacal Sifit verejné vznikl v roce 1981, se jmenoval ELK
Cloner. Virus napadal osobni pocitate Apple Il. Jednalo se o hru, ktera pfi
kazdém 50 spusSténi zobrazila basniCku. Virus byl sice velmi nakaZzlivy, ale

témér nesSkodny. Virus ELK Clonek byl nasledovan mnoha dalSimi.

Za zminku jisté stoji prvni virus pro PC ,©Brain“ za kterym stoji bratfi Asit
a Amjat Farooq Alviovi, pakistansti programatofi. Vir patfil mezi tzv. boot viry.
Jeho ukolem méla byt ochrana autorskych prav. Vir dokonce uvadél telefonni

kontakt na oba bratry, ¢imz se velmi ,proslavili®.

V roce 1988 vznikl virus nazvany ,Morrisuv ¢erv“. Vytvofil R. T. Morris za
ucelem své diplomové prace na Corrnell University. Chtél zjistit, jak velky je
Internet. Jeho produkt tehdy napadl 6000 serverl, coz v té dobé byla desetina
serverl z celého Internetu, podafilo se mu dokonce infiltrovat do oddéleni

NASA, kde se pracovalo na tajném viadnim projektu.

Rozvojem a rozsifenim operacniho systému MS DOS pfislo také masové
rozSifeni vird. Opravdové Zzné vSak zazivaji virové nakazy pocitaCe az

s rozvojem Internetu a e-mailu. Velka svétova epidemie pfiSla v roce 1999
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v podobé viru Melissa a v roce 2000 pod jménem Loveletter. V dneSni dobé
muzeme zaznamenat velké mnozstvi tzv. Cervu, které byvaji (avSak ne upiné

spravné) zafazovany mezi viry.

Odborné publikace se rGzni v nazoru na to, kdy byl vyslan viabec prvni
spam a jakého byl znéni. Dle 'Y se prvni spam (nevyzadana posta) objevil
vroce 1978. V té dobé jesté neexistoval Internet, ale teprve se vyvijen ze sité
ARPANet. V rozesilané zpravé stoji cosi o prezentaci produktu zFady
DECSYSTEM, ktera se bude konat v utery 9. kvétna 1978.

3.2 Budouci vyvoj

Problematika spamu je velka i v Ceské republice, ale situace neni tak
kriticka jako v nékterych jinych statech. Predstavme si, zZze by veSkera
nevyzadana posta, ktera dorazi do naSi schranky byla v Ceském jazyce. E-maily
s predmétem ,dokonCeni Vasi registrace”, nebo ,pozvanka na party“ potom

nechaji tézko ¢tenare chladnym.

Laboratofe, vénujici se zabezpeceni, vyvijeji nové technologie pro filtraci
nevyzadané posty (odhalovani spamu), virl, neautorizovanych pfistupl. Stejné
tak se zdokonaluje i spam a viry, které jeho tvurci upravuji tak dlouho, dokud

zabezpeceni neobejde a filtry ,neproleze*.

Za nékolik let bude zcela bézné, Ze vétSina zafizeni (domaci spotiebice,
automobily, atd.) bude trvale pfipojeno ksiti (k Internetu) — tedy mozZnost
vzdaleného pfistupu a napadeni. V této souvislosti bude pravdépodobné nutné
provést jakousi formu regulace Internetu, doplnit chybéjici legislativu a omezit

,volnost” na Internetu.
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3.3 Formy napadeni

Dle druhu napadeni pocitaCe Ize bezpecnosti hrozby rozdélit do nékolika
skupin, které se vSak uzce prolinaji. Nékteré formy napadeni tedy nelze presné

zaradit pouze do jedné skupiny.

3.3.1 Malware

.Malware je pocCitaCovy program urCeny ke vniknuti nebo poskozeni

pocitaCového systému.

Vyraz malware vznikl slozenim anglickych slov ,malicious® (zakefny) a
.Software® a popisuje zamér autora takového programu spiSe nez jeho
specifické vlastnosti. Pod souhrnné oznaceni malware se zahrnuji pocitacové
viry, trojské koné&, spyware a adware. V pravni terminologii je malware nékdy
nazyvan pocitatova necistota (angl. ,computer contaminant®), napfiklad v
zakonech statt Kalifornie, Zapadni Virginie a nékolika dalSich ¢lenskych statl
USA. Malware je nékdy pejorativné nazyvan scumware. Jako malware by
nemél byt oznaCovan software, ktery sice obsahuje chyby, ale byl napsan pro

legitimni ugely.“™

3.3.2 Viry

»~Jako virus se v oblasti poCitacové bezpecnosti oznaCuje program, ktery
se dokaze sam Sifit bez védomi uzivatele. Pro mnozeni se vklada do jinych
spustitelnych souborl €i dokumentu. Takovy program se tedy chova obdobné
jako biologicky virus, ktery se Sifi vkladanim svého kdédu do zivych bunék. V
souladu s touto analogii se nékdy procesu Sifeni viru fika nakazeni Ci infekce a
napadenému souboru hostitel. Viry jsou jen jednim z druhu tzv. malware,
zakefného software. V obecném smyslu se jako viry (nespravné) oznacuji i napf.

Cervi a jiné druhy malware.

Zatimco nékteré viry mohou byt cilené niCivé (napf. mazat soubory na
disku), mnoho jinych virQ je relativné neSkodnych popfipadé pouze obtézZujicich.

U nékterych virQ se nicivy kod spousti az se zpozdénim (napf. v urcité datum Ci
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po nakazeni urcitého pocCtu jinych hostitelt), coz se nékdy oznacuje jako

Mg viv s

samotny fakt jejich reprodukce, ktera zatéZuje pocitaCové systémy a plytva
«[4]

jejich zdroji.

Hlavnim kanalem pro Sifeni virl se stala globalni sit Internet,
dopliikovym nosicem mohou byt pamétova meédia (flash disky, CD-ROM,
diskety, atd.). Vyhodou internetu pro Sifeni virli je rychlost a masové Sifeni viru.
Nejcastéjsi zplsob infiltrace do pocitate byva spusténim programu, ktery do
pocitaCe zanese virovou nakazu. S takovymi programy se nejCastéji setkame

na pochybnych webovych strankach, nebo v pfilohach ,nevyzadané posty*“.

Virus se nejCastéji infiltruje do soubort typu EXE a dalSich spustitelnych
souborl (COM, BAT, VBA). Virus mlze byt infiltrovan i v souborech typu MP3,
JPEG a jinych. V tomto pfipadé se vSak jedna pouze o pfechovani viru. Soubor
JPEG, MP3 ani jim podobné nemohou zajistit replikaci viru a napfiklad pfi
prehravani MP3, nebo prohlizeni JPEG je pfipojené télo viru k souboru

povazovano za smeti a je ignorovano.

| vodborné literatufe byvaji pojmem ,virus“ oznaceny i dalSi formy
napadeni pocitaCe (trojské koné&, Cervy, atd.). Trojské koné a Cervy lze chapat
jako virus, protoze jejich ni€ivy dopad je podobny, ale zpUsob Sifeni je jiny nez u
virl. Pro zjednoduseni se nékdy pod pojem ,,virus“ zahrnuji i trojské koné

a cervy.

3.3.3 Trojské koné

»110jsky kun je uzivateli skryta ¢ast programu nebo aplikace, o jehoz
pfitomnosti uzivatel nevi. Nazev Trojsky kun pochazi z antického pfibéhu o
dobyti Tréje. Ve vétSiné pfipadl pouziti trojského koné se jedna o Skodlivou
Cinnost. Trojsky kan muze byt napfiklad pfidan do stavajici aplikace, ktera je
poté Sifena pomoci peer-to-peer siti, nebo warez server(l. Uzivatel stazenim

kopie aplikace (nejCastéji bez platné licence nebo jako volné Sifeny program z
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neddvéryhodného serveru), muze ziskat pozménénou kopii aplikace obsahuijici

Cast programoveého kodu trojského koné dodaného treti stranou.

Drobny rozdil mezi pocitatovym virem a trojskym koném je ten, Ze
trojsky kun nedokaze sam infikovat dal$i soubory svoji kopii. Ale muze existovat

poditadovy Gerv, ktery na napadeném pogitadi instaluje rtizné trojské koné.“!

Trojsky kan ziskal své jméno zejména proto, Zze zpocatku se trojsti koné
tvarili jako uzite€né programy a utility a byli nabizeny zdarma. Pokud by Vam
prisel e-mail s textem: ,Ahoj v pfiloze ti zasilam nejnové;jsi antivirus od McAfee,

staci spustit a nainstalovat®. Odolali byste ?

Existuje cela fada trojsky koni a déli se do mnoha dalSich podskupin
podle ¢innosti, které maji za ukol vykonavat. Nékdy se Cinnost trojskych koni

uzce prolina se ,spyware®.

3.3.4 Keyloggers

Druh trojského koné, ktery sleduje stisk jednotlivych klaves,
nashromazdéna data pak odesila na adresy svému tvlrci, ktery tak muze vycist

napf. Vase pristupova hesla.

3.3.5 Backdoors

Backdoors (zadni vratka) |ze povazovat za trojského koné, ale je mozné
jej zaradit i mezi Cervy. Jednd se o metodu, ktera uatoCnikovi umoZznuje
pristupovat do systému a zaroven umoznuje tento pfistup zachovat skryty pred
béznou kontrolou. Kvalitni backdoors se dokazi vydavat napfiklad za webovy

prohlize€, takze je napf. firewall bez problému propusti.

Takto ovladnuty systém uto€nikovi maze slouzit jako tzv. bily kan (termin
z kriminalni &innosti). Utoénik mGze diky backdoors prostfednictvim Internetu
ovladat pocita¢ na druhém konci svéta a vyuzivat jej k rozesilani vird a spamu
(pouziva se také oznadeni Trojan Proxy). Utoénik si tak zachovava svoji

anonymitu.
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3.3.6 Dialers

Program, ktery si muzeme i dobrovolné stahnout. NejCastéji se
s takovym programem setkame napf. na strankach obsahujicich pornograficky
material. Provozovatel stranky muze uvadét, Ze pro pfistup na jeho stranku je
nutné tento program nainstalovat (spustit). Skodlivy je v pfipad&, Ze jste
k internetu pfipojeni prostrednictvi telefonni linky a vyuzivate vytaceného
pfipojeni  (nikoliv technologie ADSL). Dialer zméni nastaveni VaSich
pfihlaSovacich udaji a vytacené Cislo Vaseho poskytovatele. Pocitac se potom
pripojuje prostifednictvim drazsiho tarifu (90 K& / min i vice), ktery platite napf.

pravé provozovateli erotické webové stranky.

3.3.7 Cervy (worms)

Cervy lIze z urgitého pohledu chapat jako zvlastni skupinu vird, ale
zpusob jejich Sifeni a infikovani pocitacCe je jiné nez u klasickych biologickych
virti. Cervi se $ifi v podobé soubor(, nebo infikovanych paketti v pogitacové siti.
Sifeni &ervi mdze vést az k zahlceni nejen podnikové sité (viz pfipad Morrisova

Cerva).

Infikovany systém Cerv vyuziva k odesilani svych kopii na dal§i systémy
a to prostfednictvim sité. Cervy vyuzivaji bezpe&nostnich dér v operadnim
systému, nebo software. Usp&Snost jejich $ifeni je zavisla na rozsifeni
konkrétniho operacniho systému, nebo software. VétSina cervll je proto
vyvijena pro ruzné verze systému Windows, ktery je stale nejrozSifenéjSim

systémem.

3.3.8 Spyware

Jak jiz nazev napovida, jedna se o Spionazni software, ktery sbira a
odesila data bez védomi uzivatele. Lze sem zaradit celou fadu trojskych koni
napf. ,keyloggers® (viz vySe) . Spyware shromazduje napf. statisticka data,
udaje z registrl, udaje o nainstalovaném software, prohlizené webové stranky,
seznamy oteviranych souborq, které potom zasila na zadané adresy. Tato data

byvaji vyuZzita napf. pro zobrazovani cilené reklamy.
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Samotna existence spyware neni nelegalni a byva soucasti nékterych
sharewarovych programd. Techniky spyware pouziva i operacni systém

Windows.

3.3.9 Nevyzadana posta (spam)

Termin spam oznacuje nevyzadanou poStu ve schrance, tedy zpravu,
ktera byla uzivateli zaslana bez jeho souhlasu. Jedna se pfedevs§im o e-maily,
které jsou nositelem virl, reklam a dalSich zprav, které pro uzivatele vétSinou
nemaji valny vyznam. Nevyzadana elektronicka posta vroce 2006 tvofrila
86,2%!"! z veskeré elektronické posty. Spam je velmi velkym problémem

elektronické korespondence a znevyhodnuje jeji pouzivani.

Masové rozSifeni spamu ma na svédomi velké mnozstvi e-mailovych
schranek a rychlost rozesilani posty. Cela fada malware (trojské koné, spyware)
ma za ukol pouze sledovat uzivatelovu cinnost a odesilat jeho e-mailové
kontakty a prochazené stranky za ucelem pozdéjSiho rozSifovani spamu. Je
velmi pravdépodobné, ze pokud spyware vysleduje, ze navstévujete predevsim
stranky zabyvajici se napf. elektronikou, odesle tuto informaci. Vam po té
zacnou chodit nevyzadané e-maily s reklamou na elektroniku. Jde vlastné o

cilenou reklamu (direkt marketing), ktery je aplikovan pomoci netaktnich praktik.

Pro ucely Sifeni spamu existuji dokonce tzv. vyhledavaci roboti (tento
princip vyuzivaji i internetové vyhledavace). Tyto roboti prochazeji internetove
stranky, diskuze, inzeraty a vyhledavaji e-mailové adresy vSude kde jsou

uvedeny. Databaze e-mailovych adres jsou velmi rozsahlé.

Doposud zde mluvime jen o e-mailu, coz by mohlo zpUsobit mylny dojem,
Ze nevyzadana posta se tyka pouze elektronické posty. S pojmem spam se ale

muzeme setkat i v dalSich oblastech:

» Nevyzadané zpravy existuji i v oblasti komunika¢nich programa, tzv.

Instant Messengert (napf. ICQ, Miranda IM, QIP)
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=V diskusnich férech (i pod rdznymi ¢lanky — vloZzena reklamni zprava i

zde oslovi Siroké spektrum uzivatel()

Nevyzadana posta pusobi velké ekonomické ztraty ve firmach, ale i v
domacnostech. Pokud neni filtrovana, je jeji mnozstvi obrovské (povazme, Ze
jen 27,3% odeslanych e-maild nebyl spam — tedy pouze kazdy 4. e-mail).
Vyfizovani takové poSty znamena Casovou ztratu a déle straveny cCas u
pfipojeni k Internetu (vétSi mnoZstvi pfenesenych dat, ktera nepozZadujeme),
s tim spojenou vétSi spotfebu elektrické energie, atd. Ztraty zplsobené

spamem u velkych spolecnosti pak Citaji miliony i stamiliony korun.

3.3.9.1 Hoax (faleSné zpravy, mystifikace)

Hoax je druh nevyzadané posty. Jedna se o faleSnou zpravu, nebo
mystifikaci kterou rozesilaji sami uzivatelé. Pfikladem hoaxu je napf. varovani o
neexistujicim viru, faleSné prosby o pomoc, petice a vyzvy, pyramidové hry,
fetézové dopisy. Hoax lze snadno identifikovat. Zavér e-mailu obsahuje vyzvu
k rozeslani e-mailu na dalSi adresy (napf. poslete tento e-mail minimalné 5

lidem a splni se Vam pfani).

Velmi znamym se vtéto oblasti stal napf. e-mail varujici pred
nastrazenymi infikovanymi jehlami v prostfedcich MHD. Konec e-mailu opét
obsahoval vyzvu: ,RozeSlete e-mail vSem svym znamym®. Dle pozdéjSiho
vyjadfeni odbornikd vSak k niemu takovému nedoS$lo a nedochazi, nékteré e-

maily (hoaxy) v8ak i pfes svoji stupiditu koluji dodnes.

ZABEZPECENI POCITACGE 12



3.3.9.2 Phishing

Problematika phishingu je posledni dobou velmi diskutovanym
probléemem. Z hlediska zafazeni se jedna o druh spamu. Jde vSak o

problematiku tak zavaznou, Ze se vétSinou fesi samostatné.

Terminem phishing (muzeme prelozit jako rybafeni — jedna se o
zkomoleninu anglického fishing) oznacujeme podvodné ziskavani citlivych dat
od uzivatele (napf. hesel, Cisel kreditnich karet, atp. ). PoCatkem phishingu byva
rozesilani podvodnych e-mailt (spamu), které vyzyvaji adresata k zadani, nebo
zaslani citlivych Udaji. Rozeslané e-maily vypadaiji jako oficialni zadost banky Ci

podobné instituce.

Na obr. 3.1 je zobrazen e-mailu, ktery byl rozesilan klientim banky
Citibank. Jedna se o typicky phishing. E-mail nabada klienta ke kliknuti na

odkaz ktery jej pfesméruje na webové stranky.

R EEEEEEEEEE—————.
citibank

Serial EMZ02-16

Vazeny kliente Citibank Online@,

03f02f/2006 na ¥as béiny Ocet byl pfijat pfevod vcizi méné na castku ve
wisl 2000 . Se shodou s spoffebitelskpm souhiasem CiNBank® online, Je
potfeba potvrdit tento pfevod pro jeho Ospé&iné zafazeni na Vas b&Eny Ocet,
Pro potvrzeni plathy VYas prosim o navEt&vu prograrmu avlddani Vasim
aftermn CitiBank® online a dale Eu:ustupujte podle piedloZeného navodu, W
pripadé nepfijeti potvrzeni v prub&hu 48 hodin, bude Gastlka wracena
odesilateli,

Pro wstup do programu CitiBank® online, kliknéte sem ==>

S pozdravem
SluEha CitiBank® Alerting Service

Obr. 3.1 Podvodny e-mail zasilany klientim Citibank

Po kliknuti na odkaz se oteviela originalni uvodni stranka Citibank a pop-

up okno, které nabada klienta k zadani citlivych udaju pro potvrzeni platby. Pop-
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up okno, ale vubec nepatfi k webové strance Citibank a je dilem podvodnika
(obr. 3.2).

&) hitp: Jwwens dtibank. c2fcechflomepansfinds:., m

3 CHtibank Onling - Microeolt Interpal Explorir

citibank | citibank

L
SKa T wolik

Pfihlaseni do Citibank Online
Cislo CitiCand
Crhibank Cinline H-FIN

[ ZaEknn&ta tolo poliSka, cheete-li uloFit Wade pitiadovac ddae (ne vEsk Vade Cdibank Onling H-
PIN } bezpedng v tomio poditad

i [P
vhert
v TIL__' I" - E Patfebuiete pomoc pii pliblaéen 7
YWyherte
Furzavni lstel: B 3
aktudlni nabidk
L33
I-_F — citibank Amomberol clgrouds
UZ nemust Cilihank_com Ljidtdni Citigroup o ochrand ogabnich od sl kllenta
Vyroutelie 5 novy § LIpDZOINEN]. A varmEnl
plrmy plipeminye f:i:r-]ll-l;m 2 2003 Citicorp

B

Obr. 3.2 Pop-up okno vyzyvaijici k zadani citlivych udaju

Po zadani udaju do okna byli citlivé Udaje odeslany uto¢nikovi, ktery je

po té mohl zneuzit a odC€erpat finanéni prostrfedky z uctu klienta.

Nastupcem phishingu se stava pharming, ten funguje podobné, ale je
mnohem nebezpeéngjsi. Utoénici napadaji DNS (Domain Name Systém)
servery, které maji za ukol po zadani adresy URL (Uniform Ressource Locator
tj. napf. www.kb.cz) nasmérovat uzivatele na spravny server. Misto toho je
uzivatel po zadani adresy nasmérovan na jiny server, kam bez obav zada své

udaje v domnéni, Ze je na URL, které zadal.
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3.3.10 Adware

OznaCeni adware (Advertising supported software) se pouziva pro
software, jehoZz soucasti je reklama. Adware se do pocitaCe instaluje za
souhlasu uzivatele. Byva soucasti vybraného programu (povétSinou freeware),
ktery je sponzorovan pravé zobrazovanou reklamou. Je diskutabilni, zda Ize
adware povazovat za malware, kdyz jsme jeho instalaci sami odsouhlasili

potvrzenim licenéniho ujednani EULA (End User Licence Agreement).

Existuji vS8ak ruzné zpusoby a stupné agresivity sjakou je reklama
zobrazovana. Pod pojmem adware si totiz muzeme predstavit obycejné
reklamni banery, ale také agresivni vyskakujici pop-up okna, vnucovani

webovych stranek a zmény domovské stranky.

Adware také velmi Casto vyuziva dat, které ziskd od spyware. Na

zakladé téchto dat je uzivateli zobrazovana cilena reklama.

3.3.11 Cilené utoky

Jde utoky hackeru, které jsou pfimo zaméreny na urCity subjekt (napf. za
ucelem zcizeni dat, poSkozeni firmy, atd.). Problematika téchto utok( zejména
v posledni dobé stoupa. Hacker vyCkava a pomoci specialniho software, ktery
neni problém stahnout z internetu, skenuje porty na pocitaci své obéti. Pokud je
néktery z portll nezabezpec€eny, nebo se uvolni (otevie), utoénik jej vyuzije pro
napadeni pocitace. Obrana proti témto Gtocnikim je velmi obtizna. Pokud se

jedna o zkusené softwarové inzenyry, dokazi obejit i firewall (viz dale).
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4 Analyza forem napadeni

Server www.virovyradar.cz, ktery je zfizeny pod zastitou spole¢nosti Eset
s.r.o. (Eset je znamy diky svému antivirovému produktu NOD32, ktery obdrzel
mnoha prestizni ocenéni) ma za ukol monitorovat e-maily, které prochazi

Ceskym internetem.

Na obr. 4.1. jsou vysledky analyzy, které server www.virovyradar.cz
provedl. Obrazek znazornuje situaci za posledni rok od Cervence 2006 do
Cervna 2007. Lze si povSimnout, Ze trend je velmi nestabilni a kolisavy. Tento
jev je zpusoben neustalym zdokonalovanim bezpec&nosti systémd a vyvojem
novych virt. Je-li oSetfena bezpec€nosti dira do systému, Sifeni viru se zastavi.
Ovsem je jen otazkou Casu, kdy bude vyvinut dalSi virus, ktery bude vyuZivat
jiné diry v bezpec€nosti. Takovy virus ma moznost se masoveé Sifit, ovSem jen do

doby, nez je pfidan do databazi antivirl, nebo bezpec€nosti dira v systému je

opravena.
CELKOVY POCET VIRU
(Pribé&h poméru v procentech)
3, - Legend:
I Fomar
infehos (%)
25%-
2% 4
15%-
1%
0.5% |
Du-'b T T T T T T T T T T T T
w @ 0 W M1 12 o1 @ 03 04 05 06
Obr. 4.1 Celkovy poget virdl v analyzovanych e-mailech Zdroj: www.virovyradar.cz!’’

Primérny pocet infikovanych e-mailli za sledované obdobi byl 1

infikovany z 83,8 e-maill. Jednoduchym vypoétem tedy zjistime, ze dle
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virového radaru bylo virem infikovano 1,19 % ze vS8ech elektronickych zprav

v ¢eském internetu.

Podobnym méfenim, ale v globalnim méfitku se zabyva i spoleCnost
Message Labs. Vysledky méfeni Message Labs jsou na obr. 4.2. BohuZel data
v tomto pfipadé jsou za obdobi leden — prosinec 2006 a nelze je tedy pfimo
srovnat s méfenim serveru virovy radar. 1 zavirovany e-mail z67,9. To
odpovida 1,47 % zavirovanych e-mailt ze vSech odeslanych zprav. Rozdil o 2
desetiny procenta oproti méfeni virového radaru je zplUsoben jinym sledovanym
obdobim a lokalitou. V Ceském republice se totiz vyskytuje méné utoki nez
v zahranici, coz je zplUsobeno tim, Ze vétSina virld vznika v anglicky mluvicich

zemich. Oproti vysledkdm v roce 2005 Ize pozorovat klesajici trend.

2006 virus rate 2006 spam rate 2006 phishing rate

4 1ine79 T 86.2% T1in274.2

Peak: Apr04 2005 Peak: July 04 2005 Peak: Jan 05 2005
1in 104 Avg.1in 36.2 94.5% Avg. 81.3% 1in 127 Avg. 1in 304

Obr. 4.2 Vysledky méfeni Message Labs
Zdroj: http://www.messagelabs.com/resources/mlireports[8]

Data z reportu Message Labs nam poskytuji i dalSi zajimavé informace.
Primérné 86,2% ze vSech odeslanych e-maill v roce 2006 patfilo do kategorie
nevyzadané posty (spam). ZvySeni zaznamenava phishing. Phishing se stava
velkou hrozbou, protoZe je velmi obtizné rozeznatelny a pokud uzivatel neni
obezietny (viz. pfipad Citibank) muze bez jeho védomi dojit napf. k odCerpani

finan€nich prostfedkd z jeho uctu.
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4.1 Analyza mnozstvi virovych nakaz

Diky dlouhodobému méreni Ize zobrazit vyvoj v oblasti vyskytu virovych
nakaz (obr. 4.1.1). Pfi podrobnéjSi analyze vysledkl Ize jednoznaéné fFici, ze
trend mnozstvi virovych nakaz je klesajici. Graf zobrazuje vyvoj za obdobi roku
2005 a 2006. Klesajici trend naznacuje, ze uzivatelé i vyrobci software zacali
brat problematiku virll vazné a diky implementaci novych bezpe&nostnich prvku
a osveété uzivatell se riziko nakazeni virem v poslednich letech snizuje. Navic
poskozeni uzivatele virem nepfinasi nikomu zadny uzitek, snad pouze v pfipadé,

ze jde o poskozeni konkurence zpUsobenim Skody.

q
{1in 343 1 |n{.;28.,
I8 e - |
=it T—a—" “a_ 1in43.0
| m42.6 .
. 1m702
B,

1n94.6

o
Virus rates 1in114.9
Q1 2005— Q4 2006

Obr.4.1.1 Virus rates — mnoZzstvi virovych nékaz v e-mailech
Zdroj: http://www.messagelabs.com/resources/mlireports

8]

4.2 Analyza mnozstvi spamu

Mnozstvi spamu posledni dobou velmi narlsta. Je to predevsim proto, ze
spam je zakladnim nositelem pro vSechny mozné druhy pocitaCové infiltrace.
Hlavni pohonnou silou spamu jsou finan¢ni prostfedky, které pfinasi spamova
reklama. Nevyzadana posta jako nositel reklamy je jednoduchda, rychia,
relativné levna, celoploSna a diky spyware i cilena. Mnozstvi zachycené
nevyzadané posty za obdobi 2005 a 2006 zobrazuje graf na obr. 4.2.1. na dalSi

strané.
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N 73.5%
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~e 66 0%
GRBRE . —
e BLT% 60.4% ;o
e — 039%
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55.2%
Spam rates
Q1 2005-04 2006

Obr. 4.2.1 Spam rates — mnozZstvi nevyzadané posty

Zdroj: http://www.messagelabs.com/resources/mlireports

4.3 Analyza struktury spamu

Analyzy spole¢nosti Clearswift z Cervna r. 2005 (viz obr. 4.3.1) zobrazuji
strukturu spamu, ktery byl rozesilan ve Velké Britanii. Vysledky mésicnich
analyz se méni maximalné o jedno procento, takZze vysledky Ize povazovat za

smérodatné i po delsi Casové obdobi.

Nonthly Spam Categorisation Breakdown

Jduly 2005
Scams
1.90% m-mlawd

Direct products
11.78%

Healthcare - Finance

40.32% 36.78%

Source: Clearswift

Obr. 4.3.1 Struktura spamu za mésic ¢erven 2005

Zdroj: http://www.clearswift.com 1]

77,1% veSkerého spamu tvofi zpravy a reklamy z oblasti financi a
zdravotnictvi. Ve zdravotnictvi jde nejcastéji o nabidku potravinovych dopliikd,
podpurnych prostfedkl pochybné kvality, které slibuji napf. kvalitnéjsi sexualni

zivot. 11.78% zaujima nabidka konkrétnich produktd a 3,66% spamu je
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z oblasti pornografie. 1,9% zaujimaji podvodné e-maily, které se snazi uzivatele

oklamat, €i financné poskodit.

4.4 Analyza mnoZstvi phishingu

Velmi nebezpecény narlist zaznamenal phishing (phishingové zpravy jsou
soucasti nevyzadané posty). Organizované gangy se stale Castéji pokouseji
vydavat za nékterou z financnich instituci a pod zaminkou se snazi z uzivatele
vymamit jeho pfistupové udaje. Diky tomu, Ze tento zpusob kriminality je
finan¢né velmi vynosny, zaziva v posledni dob& masovy narlst (viz graf na obr.

4.4.1) a trend je vzestupny.

// Tin 195.0

1in214 7 e
®
1in263.4
1IN 2860 1in2ra 2]
N, 1in3562
Q. . F
i
1in 377 4 Phishing
4 1 2005 - Q4 2006
' in427 6 - =

Obr. 4.4.1 Phishing — vyvoj vyskytu phishingu v e-mailech

Zdroj: http://www.messagelabs.com/resources/mlireports

(8l

Utoénici vyuzivaji Udaja ziskanych phishingem k od&erpani finanénich
prosttedkl z G&td uzivateld Castky, které mésiéné odd&erpavaji mohou
dosahovat pouze nékolika korun, takze si toho uZivatel ani nevSimne, nebo
tomu nevénuje pozornost. Takto malou castku nékdy povazuje za néjaky
poplatek bance. Utoénici této metody mohou vyuzivat u tisicovek uzivatelli a

prijit tak pravidelné k velkym finanénim obnosim.
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4.5 Prognédza vyvoje

Na zakladé dosavadnich vysledkl sledovani je mozné stanovit dalSi

vyvoj ruznych forem napadeni (viz obr. 4.5.1).

Mnozstvi spamu v e-mailovych schrankach se bude nadale zvySovat.
Nastésti uz i vétSina tuzemskych tzv. free e-mailovych schranek (seznam.cz,
centrum.cz, atd.) poskytuje kvalitni anti-spamové filtry, které nevyzadanou
posStu nepropusti do nasSi schranky, takZze mnozstvi spamu ve schrance

koncového uzivatele neni tak horentni.

Free WiFi becomes mairstream in many citie First WolP e xploit I1SPs under greater pressure
to address attacks at the
First major Spamthru AL & Google Talk B0% of home users iriternet level
rySpace exploits —l merge pre sen:e-1 infected with :p_'fwarzl

networks

92%

87%

1in 300

20/day

Targeted attacks

2006

Predictions

Obr. 4.5.1 Prognoéza dal§iho vyvoje -

Zdroj: http://www.messagelabs.com/resources/mlireports

Virovych nakaz bude i nadale ubyvat. Mimo jiz zminéné dusledky k tomu
pfispiva i urCitda vétSi rozmanitost pouzivanych operacnich systémua a
zabezpecfovaciho software. Pro kazdy PC je tak potfeba jinak modifikovany
virus. Oproti tomu do se do budoucna Castéji setkame s cilenymi utoky (obr.

4.5.1. graf ,Target attacks®). Sem se zarazuje i phishing. Jde o utoky na
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vybrané uzivatele, firmy (napf. na klienty urcité banky, uzivatele urcitého

softwarového produktu, atd.).

5 Prostredky prevence a obrany

Velmi nazorné je schéma na obrazku 5.1. Zobrazuje principy
zabezpeceni pocitaCe. Mluvime-li o zabezpeceni pocitace, je tfeba si uvédomit,
ze ochrana proti pocitacové

infiltraci neni jedinou urovni

Reagovat e zabezpeceni pogitace. | ten
Hodnotit - . )

nejlépe softwarové i
hardwarové  zabezpecleny

pocCitaC (notebook) mulze

odcizit zlodéj a zpUsobi tak

Skodu mnohem vétSi nez

. Chranit

Rozpoznat e x e o
veskera pocitacova infiltrace.

Obr. 5.1 Urovné zabezpedeni

Zdroj: Vize informacni bezpecnosti 31

Urovné zabezpedeni pocitace Ize rozdélit do nasledujicich 4 kategorii (obr. 5.1) :

> Uroven fyzické bezpeé&nosti
> Uroven uzivatelské bezpeé&nosti
> Uroven bezpeénosti systému

> Uroven bezpeénosti sité

5.1 Uroveri fyzické bezpeénost
Jedna se o zabezpeceni pocitaCe proti odcizeni nebo zniCeni. Jde o
zabezpecCeni na nejnizSi urovni, ale i tato uroven byva nékdy podcenovana.

Firma (uZivatel) musi zabezpedit, aby pfistup k vypoCetni technice méli jen
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opravnéni pracovnici. Notebooky nesmi zustavat bez dozoru, pfipadné lze
vyuzit zabezpeceni specialnim zamkem (notebook |ze uzamknout ke stolu, PC
lze zabudovat do specialnich uzamykatelnych stold, monitory Ize také
uzamknout ke stolu). Pozornost je tfeba vénovat i zabezpe€eni médii (diskety,
CD, flash disky) a grafickych i jinych vystupt. Pokud napf. dilezity dokument

zustane dlouho lezet nevyzvednuty v tiskarné, hrozi také riziko jeho zcizeni.

5.2 Uroven uZivatelské bezpeénosti

Ne vSichni uzivatelé potfebuji pfistup ke vSem datim, je tfeba stanovit
vhodnou politiku pfistupu a urcit jednotlivym uzivatelim pravomoce prace
s poCitaCem. DneSni operaCni systémy poskytuji kvalitni sluzby v oblasti
pristupovych prav. V menSich firmach je idealnim postupem nastavit vSéem
pracovnikim jen zakladni omezena pfistupova prava a ty potom postupné
rozSifovat v zavislosti na tom, jak se rozSifuje jejich pracovni nasazeni a kam je

vyzadovan pristup.

5.3 Uroveri bezpeénosti systému a bezpeénosti sité

Zabezezpeceni pocCitaCe na této urovni se podrobnéji vénujeme. Systém
je ohrozovan riziky popsanymi ve ¢lanku ,formy napadeni®. Proti ttémto utokim
je zapotfebi systém ucinné chranit, aby nedo$lo k infiltraci do systému. Pro

zabezpeceni systému a siti se pouzivaji nasledujici prostfedky.
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5.3.1 Bezpeénostni pravidla

Mg vivs

uzivatel musi dodrzovat. Pokud budeme dbat na jejich striktni dodrzovani,
muzeme predejit mnoha rizikim, a to i v pfipadé Ze pouzivame Spatné

zabezpeceni (nebo nemame zadné).

= Pouzivat spravné nakonfigurovany bezpecnostni software (firewall,

antivir)
» Pravidelna instalace aktualizaci softwarovych produkt(
= Pouzivani ,silnych hesel”
= Nenavstévovat nedivéryhodné webové stranky (blokovat je)

= Neotevirat neovérfené pfilohy e-maill

Zalohovat dulezita data

5.3.2 Antivirové programy

Antivirovy software ma za ukol chranit pocitat (server) proti virdm,
trojskym konim a dal8i pocitaCové infiltraci. Jeho ukolem je sledovat, zda na
v8ech vstupech a vystupech pocitate (portech) nedochazi k neopravnéné
infiltraci. Zaroven provadi pribéznou kontrolu stavajicich dat (skenery). Infiltraci
se snazi rozpoznat diky databazi, ve které jsou zapsany sekvence viru, které
program vyhledava v souborech. Antivirovy program sleduje i podezielé

chovani soubort a na jeho zakladé dokaze vir odhalit.

Virus Bulletin je prestizni ocenéni udélované antivirovym programum,
které dokazi detekovat 100% soucasné nejrozSifengjsSi pocitaCové infiltrace
(malware) bez faleSnych poplacht. Vysledky pravidelnych testd jsou
zvefejovany na serveru www.virusbtn.com. Diky tomu, Ze je vétSina
antivirovych produktl testovana pravidelné od r. 1998, je mozné sestavit

tabulku (tab. 5.3.2.1 na dalSi strané), ktera bude porovnavat uspé&snost antivirQ
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od r. 1998 do r. 2007. Data jsou uvedena pouze pro vybrané nejznamejsi

produkty, které jsou bézné dostupné na Ceském trhu.

Nazvy produktd softwarovych spoleCnosti se méni a testy jsou
provadény vzdy na produktech vydanych za celé obdobi, kdy je dana
spole€nost zafazena do testu (nejCastéji od. r. 1998, pokud nevznikla pozdéji).
Vysledky tedy nelze vztahovat pouze ke konkrétnimu softwarovému produktu,

ale k uspésnosti antivirového software, ktery spole¢nost dosud vydala.

Uspésnost

Spole¢nost Souéasny produkt Testu . z E?h"? ,Z t?bo, antivirového

celkem | ispésnych | neuspésnych programu v
testech
Alwil Software Avast! 42 23 19 54,76%
BitDefender BitDefender Antivirus 20 14 6 70,00%
CA eTrust CA eTrust 42 30 12 71,43%
Eset NOD32 47 44 3 93,62%
F-Secure F-Secure Anti-Virus 39 26 13 66,67 %
Grisoft AVG 39 17 22 43,59%
Kaspersky Kaspersky Antivirus 52 38 14 73,08%
McAfee McAfee Virus Scan 50 31 19 62,00%
Symnatec Norton | Norton Antivirus 44 38 6 86,36%
Trend Micro PC-cilin 24 16 8 66,67%

Tab. 5.3.2.1 Uspé&snost antivirovych programd v testech Virus Bullentin

Zdroj testl: www.virusbtn.com

Dlouhodobé nejuspésnéjsi v detekci nejrozsSifenéjSi pocitacové infiltrace
je spole¢nost ESET s.r.o0., ktera je znama svym antivirovym programem NOD32.
Tuzemska spole¢nost Grisoft, ktera vydava antivirovy program AVG z testu

vychazi jako outsider.

S velmi zajimavym napadem pfiSel RakuSan Andreas Clementi. Rozhodl|
se, ze ozkousi Uspésnost antivirovych programi odhalovat nova rizika (tedy
predevSim UspéSnost tzv. heuristické analyzy). Vzdy kurcitému datu
.konzervuje“ nejaktualnéjSi verze antivirovych programl a tfi mésice po té
zjiStuje jak tyto neaktualni verze reaguji na nové pocitacové hrozby. Tento test

nazyva ,Retrospective / ProActive test* (tab. 5.3.2.2 na dalSi strané)
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N Detekovanych
Rychlost Pocet o&itacovveh
Spole¢nost | Testovany produkt | Verze | vyZzadaného | faleSnych pin filtraci}(/z
skenovani poplacht .
novych)
]
Alwil Software Avast! 47942 | pramér malo 26%
Professional

GriSoft AVG Anti-Malware | 7.5.441 pomala hodné 8%
F-Secure F'Se\C/?’rLeSA”t" 7.01.126 | pomala | velmi malo 31%
Kai‘;ifky Kaspersky AV [6.0.2.614| pramér | velmi malo 9%
McAfee McAfee VirusScan | 11.1.124 rychla malo 24%
Eset NOD32 Anti-Virus | 2.70.23 rychla velmi malo 68%
Symnatec Norton Anti-Virus | 14.0.0.89 rychla zadny 24%

Tab.5.3.2.2  UspéSnost antivirovych program( v testu odhalovani novych infiltraci (kvéten 2007)
Zdroj dat testu: www.av-comparatives.org (1

Nejlépe nové hrozby detekuje NOD32 Anti-Virus od spole€nosti Eset

s.r.o. Detekoval 68% novych pocitaCovych infiltraci z portfolia, a to s velmi
malym pocétem faleSnych poplacha (tzn. , Ze infilirace skoro vzdy detekoval

spravné). | pfi téchto parametrech zlstava jeho skenovani rychlé.

Tuzemsky Grisoft s produktem AVG Anti-Malware opét zlstal oproti
ostatnim testovanym produktim velmi pozadu. Produkt AVG Anti-Malware
detekoval pouze 8% z portfolia novych hrozeb a pfitom mél velky pocet
faleSnych poplachl (detekoval hrozby tam, kde zadné nebyly) a jeho skenovani

bylo pomalé, takZe delSi dobu zatéZovalo pocitac.

Jako bezpec€nosti feSeni pro ochranu pfed viry Ize tedy jednoznacné

doporucit NOD32 Anti-Virus od ESET s.r.o., ktery uspél v obou méfenich.

5.3.3 Antispyware

Atispyware poskytuje ochranu proti trojskych konim, keyloggers a jinému
spyware. Dnesni trend sméfuje kintegraci do tzv. all-in-one (vSe v jednom)
produktim, takze se muzeme ¢&im dal Castéji setkat napf. s antivirovym
programem, ktery ma integrovany i antispyware. Takova kombinace je mnohem
vyhodnéjSi, protoze spyware prohledava soubory podobné, jako antivirové
programy. Kombinace all-in-one produktl je méné naro¢na na vykon, nez

oddélené feSeni. Nékteré Cinnosti (napf. skenovani soubortl) diky integraci totiz
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nemusi byt provadény paralelné, kazdym programem zvlast. Mezi nejlepsi
antispyware patfi Lavasoft Ad-aware, ZoneAlarm Anti-Spyware, Spybot Search

and Destroy. Nékteré z téchto programi Ize v zakladni verzi stahnout zdarma.

Zakladni zabezpeceni proti spyware jiz systém Windows XP i Windows
Vista obsahuje. Jde o program Windows Defender. Néktefi mozna pamatuji
antispywarovy program ,GIANT AntiSpyware®. Ten byl jednickou ve svém oboru.
Vroce 2004 spoleCnost GIANT zakoupil Microsoft a GIANT AntiSpyware

prevzal pod sva kfidla a pfejmenoval jej na Windows Defender.

5.3.4 Firewall
Zabezpectené piipojeni " Internet
Zabezpeceni pfipojeni k internetu ﬁ

do sité provedeme pomoci Server x"ccual:"ky
. . L. - o 2 (viry, dervi, clzné (ioky)
firewallu. Firewall zabezpecuje --'*.Iﬁ

Ci el 1 < i = Firewall
pocitaC proti utokim ,zvenci®. 7 B )

e ' I\:._\_.\.L 1

Blokuje veskerou neautori- #ﬂ e
zovanou komunikaci, tj. pfijeti Lokalni sif
pocitacovych  virli,  Cervq, .

zamezuje hackerskym utokum
(obr. 5.3.4.1). Firewall vsak

nedokaze zabranit otevieni pfiloh infikovanych e-maill, neblokuje ani

Chr. 5.3.4.1 Mazazeni firewallu

nevyzadanou postu. Vir( a Cervd, které jiz pocita€ obsahuje se prostfednictvim
firewall také nezbavime (k tomu slouzi antivirovy software). Nejvétsi nebezpeci
pocitaCi hrozi je-li pfipojen pfimo k Internetu, tedy pokud ma vefejnou IP
(Internet Protocol) adresu (napf. vytacené pfipojeni, kabelové pfipojeni UPC a
Chello). Pokud se k siti Internet pfipojuje prostfednictvim poskytovatele sluzeb
Wi-fi nebo ADSL, pravdépodobné nebudeme mit vefejnou IP adresu, ale
budeme ,schovani® za zabezpelCenym serverem poskytovatele. To ovSem
neznamena, Zze nas nemulze vubec nikdo ohrozit, ale riziko je podstatné nizsi.
Firewall by mél byt nepostradatelnou soucasti kazdého pocitace, ktery je

pfipojen k siti.
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Dle realizace firewallu jej Ize délit na softwarovy (nebo-li personalni) a
hardwarovy. Oba nabizeji podobnou kvalitu zabezpeceni. Hardwarovy firewall
navic nazatézuje vykon hostitelské stanice a je rychlejSi. Obecné se povaZuje
za nejvhodnéjsi feSeni firemni pfistupové servery vybavit hardwarovym
firewallem a klientské, ¢i domaci pocitate, vybavit softwarovou variantou

firewallu.

Pokud imlementujeme firewall na serveru (zabezpeCeni LAN),
doporucuje, se dle velikosti a pouZiti sité, implementovat i softwarové firewally
na pfipojené pocitaCe. Hardwarovy firewall na serveru zabezpedi sit’ proti utoku
,zvenci“, ale pokud do firemni sité nékdo pfipoji napf. nakazeny notebook nebo
pfinese pocitacovou infiltraci na jiném nosici (flash, CD), mGze dojit k napadeni
sité ,zevnitf‘. Takovému napadeni by samotny hardwarovy firewall

implementovany na serveru zabranit nedokazal.

Mezi kvalitni zastupce firewallu lze =zaradit feSeni firem Outpost,

ZoneAlarm, Kerio, Symnatec.

Pfi instalaci firewallu je tfeba vénovat zvySenou pozornost jeho
konfiguraci. Je nutné presné stanovit, které pfistupy k pocitaci jsou povolené a
které nikoliv. Spatné nakonfigurovany firewall neplni svoji funkci a pogitad

ucinné nechrani.

Néktefi vyrobci oznacduji terminem firewall i packetové filtry. Oznaceni
neni nespravné, ale packetové filtry (jsou soucasti smérovacl) neposkytuji
ucinnou obranu pocitate. Tyto filtry rozliSuji pfichozi packety pouze podle
zdojové a cilové IP adresy a portu. Neumoznuji informovat uzivatele o

podezielé aktivité.

Velice ucinné feSeni predstavuje stavovy firewall. Umozriuje nastavit
pravidlo pro navazovani pfipojeni pouze z vnitini sité ven. Provoz z venkovni
strany (internetu) je blokovan. Umi odhalit i utoky typu spoofing (podvrzené

pakety, které se tvafi, jakoby se vracely do sité).
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Firewall typu proxy rozumi obsahu paketl. Je tfeba upravit klientské
programy. Nevyhodou je niZSi vykon, protoze proxy je tfeba vytvofit pro kazdou

aplikaci a sluzbu pfistupujici k Internetu.

5.3.5 Technologie SIG

Velmi zajimavy pocin spole¢nosti A && L soft, ktery implementuje vice
bezpelnostnich prvku a riziko napadeni pocitaCe (nebo lokalni pocitatové sité)
zvenci eliminuje. Bezpecnostni feSeni SIG (Secure Internet Gateway) feSi
propojovani siti zcela nekonvenénim zplisobem a nabizi tak vyspélou ochranu

pred utoky z Internetu.

Reseni se zaklada na propojeni dvou oddélenych siti — vnitfni sité LAN
(Local Area Network) a vnéjsi sité Internet, prostfenictvim dvou server (Back

server a Front server). SIG pracuje jako sitovy most, ktery propojuje dvé

~
~ SIG

Obr. 4.1.1 Zapojeni Secure Internet Gateway Zdroj: http://www.alsoft.cz | 2

TCP/IP (Transmission Control Protocol/Internet Protocol) sit€é a sméruje
povolené prichozi spojeni z jedné sité do druhé. Zapojeni znazornuje obrazek
5.3.5.1.

Front server je pfipojen k siti Internet (na typu pfipojeni k Internetu
nezalezi). Front server nema vlastni konfiguraci a je zcela fizen Back serverem.

Pfipojeny firewall jen zdvojuje ochranu.
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Back server fidi cely bezpeCnostni systém, spravuje i konfiguraci Front
serveru, verifikuje navazana spojeni a zasila pfikazy pro Front server. Back

server je pro uto€niky z Internetu nedostupny.

Front server je proprietarnim protokolem point to point pomoci sériové
linky (RS 232) pfipojen k Back serveru. Mezi obéma servery nexistuje jiné
propojeni. Prostfednictvim sériové linky se nepfenasi Zzadné systémové udaje o
TCP/IP pfipojeni.

Problematikou celého
sytému je, ze propustnost RS
232 je pouze 921 kbit/s. Rychlost
je tedy zapotfebi zvysSit (znasobit),
coz Ize provést pouzitim

multiportové  karty (viz  obr.

5.3.5.2), ktera rozsifi poCet portu
pro RS 232 a to vzavislosti na 355 \uitiportova karta pro sbérnici PCI-E
modelu karty azna 16 portfj Zdroj: http://www.moxa.cz

5.3.5.1 Implementace technolgie SIG

VétsSina firem jiz néjaky server pro zprostfekovani pfipojeni ma. K tomuto
serveru je nutné pfipojit multiportovou kartu pro RS 232 (cena se pohybuje od 2
do 10 tis. KC dle poctu portt). Dale je tfeba zfidit novy server (Back server),
ktery také bude mit multiportovou kartu (nejlépe upiné stejnou jako Front
server). Prostfednictvim sériovych linek se oba servery propoji. Pripojeni
k internetu spolu se zabezpecenim, které bylo realizovano na plvodni firemnim
serveru, mizeme pouzivat i nadale (firewall, antivirovy program, atd.), jen
lokalni sit je tfeba pfipojit k Back serveru. Pro funkci Back serveru zcela
postaCuje bézny kancelarsky pocitac, takze naklady na jeho zfizeni nemusi
konfigurace obou serveru. Dle pozadavki bude instalace pfipad od pfipadu

odliSna, a proto nelze stanovit obecny postup, jak pfi konfiguraci postupovat.
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6 Zaver
Prace ,zabezpec€eni pocitate“ podava uceleny obraz o problematice

v oblasti bezpecCnosti pfistupu k pocitaCi a poukazuje na jednotlivé moznosti

nebezpeci v podobé vird, trojskych koni, adware a jiného Skodlivého software.

Prace hodnoti sou€asnou situaci a ukazuje, ze problematika je mnohem
rozsahlejSi, nez si pfipoustime. 1,47% ze vSech odeslanych e-mailu je
napadeno virovymi nakazami, 86,2% elektronické posty spada do kategorie
spamu a 1z 274,2 (0,36 %) odeslanych e-maill je z oblasti phishingu. Spam je
v této oblasti velmi vyznamnym hraCem, protoZe je i nositelem virovych nakaz,

spyware, phishingu a dalSiho malware (data z r. 2006).

Progndzy dalSiho vyvoje naznaduji, ze mnozstvi nevyZzadané poSty i
nadale poroste. Mnozstvi zprav nakazenych viry by se podle predpokladi mélo
snizovat, ale cilené utoky zaznamenaji prudky vzestup. Mezi cilené utoky

zafazujeme i phishing.

Problematika nevyzadané posty v CR neni tak velkou hrozbou, protoze
spam pochazi pfedevSim z anglicky mluvicich zemi, takze nevyzZzadanou postu,
ktera i pfes dobfe nastavené filtry projde az do nasSi schranky dokazeme
jednoduse odlisit od ostatni poSty. Struktura spamu zlstava neménna — 77,1%
tvofi zpravy a reklamy z oblasti financi a zdravotnictvi (nejCastéji se jedna a

reklamu na pochybné finan¢ni sluzby a potravinové doplnky).

Diky témto faktim se do pofedi zajmu dostavaji prostfedky obrany a
prevence proti bezpecnostnim hrozbam. Prikopnikem v oblasti zabezpec&eni
lokalnich siti je technologie SIG (Secure Internet Gateway), ktera zcela

eliminuje riziko napadeni sité ,zvenci®

Firewall se stava béznou integrovanou soucasti modemu slouzicich pro
pripojeni k internetu. Operacni systémy jiz v zakladu poskytuji ochranné prvky a
programatofi poskytuji aktualizace bezpecCnosti systému v zavisloti na ohrozeni

novymi infiltracemi. Nepostradatelnym je i kvalitni antivirovy program, ktery je
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ucinnym prostiedkem nejen proti jiz infilkovanému pocitaci, ale slouzi i jako

preventivni nastroj proti infiltraci.

Pokud se v tomto sméru bude situace i nadale zhorSovat, nevyhneme se
prisnéjSimu legislativnimu ramci, ktery bude regulovat pouzivani Internetu a

prezentaci na webu. Svétova sit’ by tak mohla ztratit svoji povéstnou ,volnost.

Odpovéd na otazku, zda se situace vyvine timto smérem, pfinese

budoucnost.
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