VYSOKE UCENI TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

DIPLOMOVA PRACE

Brno, 2016 Bc. Peter Flimel



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

SOFTWAROVE DEFINOVANE SITE

DIPLOMOVA PRACA
MASTER'S THESIS

AUTOR PRACE Bc. PETER FLIMEL
AUTHOR

Brno 2016



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

SOFTWAROVE DEFINOVANE SITE

SOFTWARE DEFINED NETWORKS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Peter Flimel
AUTHOR

VEDOUCI PRACE prof. Ing. Miloslav Filka, CSc.
SUPERVISOR

BRNO 2016



ARl FAKULTA ELEKTROTECHNIKY
SN[ (3 A KOMUNIKAENICH |
TECHNOLOGI |

Diplomova prace

magistersky navazujici studijni obor Telekomunikacni a informacni technika
Ustav telekomunikaci

Student: Bc. Peter Flimel ID: 149191
Rocnik: 2 Akademicky rok: 2015/16
NAZEV TEMATU:

Softwarové definované sité

POKYNY PRO VYPRACOVANI:
Teoreticky popiste softwarové definované optické sité. Navrhnéte viastni softwaroveé definovanou optickou sit

a navrzenou sit implementujte do vhodného simulaéniho prostfedi (OMNeT++, ns3 nebo SDN Hub). Provedte
ovéreni funk&nosti navrzené sité. Vyhodnotte vystupy simulaci a srovneijte je s teoretickymi predpoklady.

DOPORUCENA LITERATURA:
[1] FILKA, M. Optoelektronika pro telekomunikace a informatiku. CENTA, Brno 2009.

[2 ] GRINGERI, et al., Flexible Architectures for Optical Transport Nodes and Networks, IEEE Commun. Mag.,
vol. 48, no. 7, 2010, p. 40.

[3] ONF TR-509: Optical Transport Use Cases. Open Networking Foundation, Optical Transport Working Group,
Technical paper [online]. 2014,p: 37. Dostupné z: https://www.opennetworking.org/images/stories/downloads/sdn-
resources/technical-reports/optical-transport-use-cases.pdf

Termin zadani: 1.2.2016 Termin odevzdani: 25.5.2016

Vedouci prace: prof. Ing. Miloslav Filka, CSc.
Konzultant diplomové prace: Ing. Luka$ Koci

doc. Ing. Jifi MiSurec, CSc., pfedseda oborové rady

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk( porueni ustanoveni § 11 a nasledujicich autorského
zékona €. 121/2000 Sb., véetn& moznych trestnépravnich disledkd vyplyvajicich z ustanoveni &asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uéeni technické v Brné / Technicka 3058/10 /616 00 / Brno


https://www.opennetworking.org/images/stories/downloads/sdn-

ABSTRAKT

V tejto diplomovej praci je popisana softwarovo definovana siet so zameranim na opticku
siet. Nasledne je navrhnuta vlastna softwarova siet, ktora je implementovana do prostre-
dia OMNeT++. Praca sa zaobera problematikou SDN(softwarovo definovanych sieti),
a vplyvom na stcasné komunikacné prostredie vo svete telekomunikacnych sluzieb.
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ABSTRACT

This diploma work describes the software-defined network focusing on optical networks.
Subsequently designed their own software network that is implemented in the environ-
ment OMNeT ++. This work deals with SDN (software-defined network), and impact
on current communications environment in the world of telecom-munications services.
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1 UVOD

Tato praca sa zaoberd sietovou technolégiou SDN (Softvérovo definovana siet —
Software defined networking), ktora sa pouziva v sietach zameranych na opticky
prenos. Vysvetlime zakladné principy fungovania takychto sieti, najprv v elektrickej
a potom v optickej doméne. Ukazeme, aké s ich hlavné vyhody a ¢o nas jednoznacne
v budticnosti oc¢akava.

SDN patria medzi pomerne novorastici smer riadenia komunikacie vo vysoko-
rychlostnych sietiach na trovni autonémnych domén. Je to produkt prace Iudi, ktori
sa snazia smerovat vyvoj technoldgii sieti k virtualizacii.

Siete s technologiou SDN ziskavaji naskok oproti standardnym siefam a to v tom,
ze umoznuju vyskladat vrstvovy model skladajici sa z vrstiev (L1 az L4), vrstvy
ako ich pozname doteraz (fyzickd az transportnd), a SDN vrstvy aplikacnej sta-
rajucej sa o vrstvy pod nou. Teda akéhosi spravcu, na ktorého budi mat dosah
aj iné aplikacie.

SDN tym dava obrovsku prilezitost programatorom, ktori sa mozu zapojit do pro-
cesu riadenia a ochrany sieti. Mozu vytvarat rozne aplikacie, zlah¢ujice pracu sie-
tovym architektom a mnoho iného. Vdaka tymto vyhodam SND zaziva velky roz-
mach a predpovedaju jej uspech v oblasti komunikac¢nych technologii. V nasej praci
sa pokusime vysvetlif s tym sivisiace technoldgie a v zavere opisat simulaciu, ktora
sme naprogramovali v programe OMNET++ v kombinacii s programovacim jazy-
kom C-++. Vysledna simulécia bude zobrazovat spravanie siefovych prvkov v elek-

trickej i optickej doméne pri pouziti technolégie SDN.
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2 TECHNOLOGICKE PRINCIPY SDN

V tejto kapitole rozoberieme, ako sa zacalo s virtualizaciou v opera¢nych systémoch
a ako sa tato myslienka preniesla do sveta sieti. Aka bola motivacia a aky to ma
prinos pre uzivatelov. Vysvetlime si, ako vyrazne zasahuje vseobecny kontext do in-
frastruktary sieti, ako vyzerda vseobecny model SDN, aké protokoly sa pouzivaju
na komunikaciu medzi jednotlivymi vrstvami a nakoniec zvyraznime tlohu kontro-

léru SDN v celom mechanizme.

2.1 Technolégia SDN

Termin SDN uz sam napoveda, Ze sa jedna o sief, ktorej podstatou je virtualizacia,
a tym aj programovatelnost a to na vysokej trovni. Virtualizacia je abstraktny
pojem, ktory ma vniest do siete vrstvenie, tj stavanie na zakladoch nizsich vrstiev.
Toto prinasa do siete aplikacné rozhranie a jednoduchost v budicom manazovani

sieti.

2.2 Virtualne OS

Aby sme si mohli predstavit, o tieto pojmy znamenajui a ako ich vyuzivat v sietach,
musime si urobit predstavu ako to vSetko moze fungovat v dnesnych technolégiach
virtualnych operac¢nych systémov.

Virtualny systém v podobe VMware ESX dnes funguje na zakladnej doske, kde
je vela pamati a procesorov. Samotny ESX ma konkrétne vstupy a vystupy (I/O).
Na tejto hardwarovej vrstve pracuje operacny systém hypervisor ESX, ktory pride-
Iuje hardwardové prostredie (prostriedky HW (hardwaru)) na beh virtudlnych ope-
racnych systémov. Takyto virtudlny OS méa vlastné virtualne sietové karty, ktoré su
pripojené na virtudlne softwarové switche a vystup takéhoto switchu je rovny vy-
stupu siefového hardwarového portu na fyzickej siefovke. Kedze dokazeme nahradit
fyzicku cast HW za softvérovi, otvara sa nam cesta ku klonovaniu tychto zariadeni
podla Tubovole pouzitim jedného a toho istého HW. Toto je velkou vyhodou, zaro-
ven tu uz mozeme vidiet pociatok virtualizacie siete (virtudlny switch). Tuto vyhodu

vyuziva aj technolégia SDN [5].

2.3 Motivacia virtualizacie

Hlavnou motivaciou vzniku SDN bola poziadavka odstranit pracu prostrednika (ad-

ministratora). Je to pojem, ktory je zauzivany v sietach preto, lebo hlavna préca sie-
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tovych odbornikov je v stcCasnosti praca s access listami, teda pravami kto (aky
uzivatel), a VLAN-nami, teda oblastami kde dany uzivatel (z access listu) ma pravo
pristupit. Dnes priamo definovat takyto systém v oblasti sieti bez pomoci middle-
mana je pomerne namahavé, aj ked sme uz zvyknuti na zjednodusenie v inych ob-
lastiach. Z takychto pri¢in je v stcasnosti velky tlak na vznik technolégie, ktora
zabezpeci jednoduchost a slobodu v sietovych odvetviach.

Samotnd virtualizacia nam prinasa vela vyhod, pripadné nevyhody su pre nas
riesitelné.

Vyhody:

e cena

o otvorenost

o programovatelnost

» inovacia

» centralizovana inteligencia

o decentralizované spracovanie

o SDN aplikécie

Nevyhody:
« relativne vysoké zataz celého systému

« pomalsie /O operécie

2.3.1 Hlavné doévody virtualizacie sieti

Kazdy sietovy prvok obsahuje ¢ast spracovatelski, ktord zapracovava pakety (trans-
fer z portu na port, filtrovanie prevadzky, modifikdcia hlavi¢iek pri smerovani) a cast
planovaca (control plane, niekedy hovorim o kontexte), ktora programuje toto spra-
covanie. Spracovatelska cast je rieSend pomocou ASIC (Application Specific Integra-
ted Circuit) ¢ipov [20][21], ¢o st programovatelné ¢ipy naprogramované konkrétnym
firmvérom. Obsahuje velmi rychle paméte, vyuzivajtce sa na ukladanie a rychle pre-
stuvanie informacii, a tym spété presivanie paketov z portu na port. Toto spracovanie
paketu musi byt dané zadanim, ktoré musi byt jednoznacéné. Ak nie je, ASIC ¢ip
sa pyta planovaca, ktory dodéa potrebné informaécie. Tieto informacie ziskava zisto-
vanim, ¢o sa kde v sieti nachadza. Tieto trasy néasledne prepocitava a na ich zaklade
urci ¢o, kde a akym sposobom sa ma modifikovat. Vysledok sa nahra do ASIC ¢ipu.

Virtualizacia sa snazi oddelit, v podobe SDN, spracovatelsku linku ASIC a spomi-
nany control plane s tym, ze do6jde k logickej centralizacii planovaca. Toto rozdelenie
prinasa znacné prinosy.

Ked sa na situaciu v riadeni sietovych zariadeni pozrieme trocha inak, dospejeme

k tomu, ze ak mame spravne a rychlo riadit siefovii komunikaciu, bolo by potrebné
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ziskavat tieto informécie iba do L2 a L3 vrstvy ISO/OSI (Open Systems Intercon-
nection Reference Mode), tj zaujima nas konektivita. Ale v praxi pre informaécie,
odkial kam méme smerovat, musime zachadzat do hlbsich vrstiev ISO/OSI. Neho-
voriac o tom, zZe v dnesnej dobe je velka c¢ast komunikacie Sifrovana a nie je mozné
jednoducho urcit parametre na sofistikovanejsie smerovanie. Tym, Ze sa rozhodneme
orientovat iba na L2 a L3 vrstvu, teda smerovanie na trovniach tychto vrstiev s cen-
tralizovanym riadenim, usetrime nase naklady na udrzanie vykonu prvku. Riadenie
pomocou vyssich vrstiev sa riesi centralizovane na riadiacom prvku.

V sicasnosti neexistuje priame prepojenie aplikacnej vrstvy s infrastruktirnou
vrstvou siete. Teda aplikacia nema dosah na logické prepojenie siete. SDN tuto po-
ziadavku riesi. Najvyznamnejsi dovod virtualizacie sieti je teda potreba, aby sa ap-
likdcia a siet (celd infrastruktira) navzdjom dohodli na parametroch smerovania.
Podla dohodnutych parametrov nakonfigurovali celi siet a infrastruktiru (potrebny
vykon procesoru, paméte a podobne).

Inak povedané, aplikdcia komunikuje s infrastruktirou alebo sietou a ta sa podla
toho zariadi tak, aby bola zachovana tspora v prenosovom kanale, vykone bezpec-
nosti a inych pozadovanych parametroch.

V sucasnosti sa infrastruktira vytvara pomocou prvkov, kde kazdy riesi spe-
cidlne druhy tkonov (maji pozadované akceleratory na potrebny druh tikonu). Inak
povedané, infrastruktira nie je tvorena len z CPU, ktory riesi vsetko, ale je tvorena
z cloudu Specifickych procesorov, kde kazdy typ procesoru riesi iny druh vypoctu.
Preto je velmi dolezité, aby vznikalo prepojenie medzi aplika¢nou vrstvou, infra-
strukturou siete a to v celom rozsahu. Infrastruktira sa prispésobuje aplika¢nym

poziadavkam, a tak st dosahované vyhody virtualizacie nielen pomocou SDN.

2.4 SDN a kontext (plan) v sieti

Kontext, teda pravidla, podla ktorych sa ma smerovat, tvori zaklad komunikécie
v sietach. Pravidla nie su informacie ¢o, kde, ako, a s akou prioritou sa ma smero-
vat. Aby sa informadcie neziskavali ndroénym procesom z paketov, kde sa naroc¢nost
vyrazne zvysuje pri potrebe smerovat Sifrované spojenie, prichddza na rad SDN
kontrolér. Vytori si kontext pomocou prepojenia na aplikacnu cast, kde déjde k vy-
dolovaniu informacii z databdz informac¢ného systému (teda ziskavanie informacii
ako a kde smerovat).

Pri SDN moze aj aplikacia oznamit kontext, a tak sa ziskavaju informécie priamo
bez zdrzania. Kontrolér sa nasledne postara o nakonfigurovanie infrastruktirnej
vrstvy siete. Potom uz komponenty komunikuji plynule.

Malym prikladom z redlneho prostredia je, ak sa informécie o ukazovateloch
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(identitu uzivatelov) zistia pomocou LDAP (Lightweight Directory Access Protocol)
alebo AD (active directory) a o aplikaciach od aplikacného servera. Nésledne si SDN
kontrolér tieto informécie (kontexty) preéita, spoji a prepocita a nasledne nastavi
infrastruktiru podla Specifického kontextu [6].

Téato schopnost SDN prinasa zlepsSenia v oblastiach:

o bezpecnosti

o mobility

o optimalizacii

e« BYOD (Bring your own device — Pouzivanie stikromnych mobilnych zaria-

deni zamestnancami vo firemnom prostredi),

SDN teda vsetku alebo cast riadiacich funkcii centralizuje do kontroléru. Umoz-
nuje neobmedzené moznosti nasadenia unikatnych aplikacii, ¢o je hlavnou vyhodou
velkého prinosu SDN technoldgii. Je to nieco podobné ako kedysi Wifi zacalo koor-

dinovane riadif vysielacie spektrum.

2.5 Vyuzitie SDN v praxi

Vystupom slobody ziskanej spojenim virtualnych sieti a virtualnych OS st dnes
zname Cloudové sluzby, napriklad od firmy GOOGLE alebo Facebook. Podstatou
tychto sluzieb si datové centra. Datove centrum je takmer nemozné tvorit bez po-
moci virtudlnych prvkov. Je to miesto, v ktorom st so sietovymi prepojmi zviazané
velké kusy HW so systémom chladenia a napajania energii. Preto je absoliitne ne-
vyhnutné vytvorit nezavislost logickej struktury od fyzickej. Vseobecne povedané,
nezalezi na tom, aka ¢ast HW sa pokazi, lebo na logickej (virtualnej) tirovni je logicky
prvok (v akejkolvek forme) reprezentovany viacerymi prvkami na fyzickej tirovni (re-
dundancia). To ddva technickému personalu potrebny cas na vymenu poskodenych
kusov HW. Tym sa dostavame k dalsim vyhodam virtualiziacie (SDN) a to napriklad:

o Jednoducha oprava bez nutnosti vypadku.

e Jednoducha migracia, replikacia.

o Moznost rychlejsieho presunu sluzby v rdamci data centier (Standardizovany

o Zalohovanie na trovni celého serveru, snapshotov na trovni OS, pripadne in-

krementalne zalohovanie.

o Efektivne vyuzitie hardwardovych prostriedkov.

Ako priklad si ukazeme data centrum Facebook. Jeho zaklad tvori 48 portovy
TOR switch (Top Off Rack, v kazdom racku je 48 kusov BLADE), ktory je zapojeny

v Spine planes topoldgii, vid obrazok 2.1. Tato sietova topologia dava sietovej vrstve
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Obr. 2.1: Zobrazenie redundancii v prepojeni medzi rackami v spolo¢nosti facebook
4]

odolnost voci zlyhaniu linky alebo uzla. Pri vypadku niekolkych prvkov siete stéle
funguju alternativne cesty z jedného servera k druhému, vid obrazok 2.3. Na obrazku
2.3 mézeme vidiet N moznych ciest medzi dvoma servermi v dvoch réznych POD-
och. Kym vyvoj naroc¢nosti dat na prenos medzi prvkami serverov rapidne stipa,
konektivita k uzivatelom zostava iba mierne vzrastajica. Maji na to vplyv najmé
rozsirujtce sa cloud sluzby.

Na celkovom modeli virtualizacie v data centre je mozné vidiet, ako sa postupne
oddeluje hardwarova cast od aplikacnej. Uz nema zmysel zamyslat sa, kde je co za-
pojené. Prostredie je uplne virtudlne. D4 sa hovorit o nezavislosti logickej vrstvy
od fyzickej. Napriklad, ak virtualny server v pripade nefunkénosti prestane vytvarat
sluzbu infrastruktire, neméa to v podstate ziadne dosledky. Vo fyzickom prostredi

prevezme jeho tlohu niektory iny multiplikovany prvok, ako aj sietovy prvok (bod
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alebo spoj). V pripade vypadku logickd vrstva funguje nadalej, kedze na komuni-
kaciu sa zvoli jedna z alternativnych ciest. Toto prepajanie, planovanie na zaklade

uréitych podnetov moze spliiat SDN siet riadend SDN kontrolérom.

SPINE SWITCH

Al

P 8 T T R S R SERVER 3 |

e e

L =) :
SERVER 1 :

Obr. 2.2: Zobrazenie N moznych ciest medzi dvoma servermi v dvoch rozdielnych
POD [4]
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2.6 Topolodgia

V sucasnosti sa v transportnych sietach s oblubou vyuziva topoldgia typu ring,
nakolko vytvara vyvazeny model z pohladu ceny a efektivity. Nastupom techno-
16gii SDN, DWDM a Optical switching sa vyzaduji na transportni opticki siet
aj iné poziadavky. Napriklad, QoS (Quality of Service), dynamicka tprava sirky
pasma, teda Sirka pasma na vyziadanie (bandwidth-on-demand), vytvaranie privat-
nych sieti na drovni prvej vrstvy ISO/OSI, sirka pasma na kratky cas (Just-In-Time
bandwidth) a sirka pasma podla planu (bandwidth scheduling). Takéto poziadavky
tlacia provajderov na pretvaranie kruhovych topoldgii na topoldgie typu mash. Zjed-
nodusuje poskytovatelom sluzieb pripojenia a prisposobenie sa trhovym poziadav-
kam. Hovorime, 7Ze sucasna topoldgia prechddza transformaciou na topoldgie, kde
uz logicka a fyzicka topoldgia nema nic¢ spoloc¢né. Na fyzickej vrstve sa vytvaraju

virtualne logické siete. Topologiu ring a mash je mozné vidiet na obrazku 2.3.

SS RS e
/ N\ 4 e

- = q
q q

N \,\/
q—q q

Obr. 2.3: Zobrazenie prechodu z topoldgie ring na mesh

2.7 Realny model SDN

Predstavime si model SDN. Vysvetlili sme si, ¢o je softvérova vrstva a hardvérova
vrstva na modeli virtudlnych operac¢nych systémov. Ako tento model vyzera vo svete
sieti, si ukazeme v nasledujicej casti. Treba si uvedomit, Ze virtualizdciou siete
vznika siet logickd (taka, ktora existuje vo virtudlnom svete) a siet fyzicka (taka,
ktord existuje vo fyzickom svete, fyzicky prepaja dva body).

SDN sa vyznacuje jednoduchou skalovatelnostou bez potreby menif zapojenie
v sieti na hardvérovej trovni. Pre $kdlovatelnost je nutné spliiat tieto poziadavky

na fyzickej trovni, teda mat moznost:
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« zmeny kapacity kanalu z bodu A do bodu B.
¢ blokovat komunikéciu medzi bodom A a B.

o zmenit smerovania datovej komunikacie.

Toto docielime nastavenim parametrov sietovych uzlov na zaklade poziadavky

od centralneho kontroléra.

2.7.1 Vrstvy SDN

Na obréazku 2.4 je zobrazeny viacvrstvovy model SDN. Vrstva infrastruktiry je repre-
zentovana ako sietové zariadenia. S to prvky, ktoré su fyzicky medzi sebou spojené
a to redundantne. Riadiacu vrstvu predstavuje centralny kontrolér, ktory riadi nasta-
venia vSetkych prvkov nizsej vrstvy, napriklad pomocou protokolu OpenFlow (v si-
castnosti standard) a zaroven poc¢iva prikazy z vyssej vrstvy aplikacnej. Aplikacna
vrstva je prezentovand v podobe aplikécii, ktoré plnia zakladnt logiku siete na za-
klade vstupov, pripadne preddefinovanych parametrov. Komunikacia na tejto vrstve
funguje pomocou niekolkych protokolov, este nie Standardizovanych, napriklad naj-
znamejsi Northbound API [7].

Aplikaéna vrstva

MANAGMENT PLANE / SDN APLIKACIA

05Gi/Java, ONF, ODL, WAN

Riadi b CENTRALIZOVANY CONTROL PLANE/ SDN
iadiaca vrstva KONTROLER

21 R‘ OpenFlow, NETCONF,
~ OVSDB

DATA PLANE DATA PLANE

Vrstva infrastruktiry

Specialny HARDWARE Specialny HARDWARE ]

Obr. 2.4: Celkové zobrazenie SDN vrstiev [7]
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2.7.2 Northbound API

Vyuziva sa ako rozhranie pre aplikacie, ktorymi informuju siefovi struktiru pod
sebou, tj ako si zelaju, aby sa spravala. Je to rozhranie, pomocou ktorého sa do-
cieluje Specifické spravanie siete, ale aj rozhranie, ktorym sa vymienaju informacie
v realnom c¢ase. V redlnom case moze siet reagovat na poziadavky aplikéacii. Vizudlne
zobrazenie vid na obrazku 2.5.

Cielom tohto rozhrania je odbirat pre programatorov nevyhnutnost konfiguro-
vania a daf im nastroje a prostriedky pre zmenu sietovej infrastruktiary z aplikacnej
vrstvy. Programétori nasledne moézu pisat programy bez obmedzenia vyplyvajice
z uzavretého softvérového prostredia. Tento stihrn prostriedkov dovoluje programa-
torom menif infrastruktiru siete nezavisle od znacky a typu prvkov v infrastruk-
turnej casti. Vytvara abstrakciu nad sietovou vrstvou. Nezanedbatelnou vlastnostou
tychto typov rozhrani je poskytnit pristup k riadeniu infrastruktiry viacerym apli-
kaciam a to rovnakom case, teda viac aplikacii méze pristupovat k SDN konroléru

stcasne [8].

MANAGMENT )
| SDN APLICATIONS
WAN/ Internet | SDN CONTROLLER
I-_ Raouters % - . -.", 4l BN
T Care e f “
Swiiches ) l
| : ' Agregate switches | .
| ; |
Wireless APs EDGE Switches

13

Obr. 2.5: Zobrazenie postavenia NorthBound APi protokolu
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2.8 Kontrolér SDN

Kontrolér je najdolezitejsia cast SDN siete. Je to prvok, ktory riadi celi sietov
infrastruktiru podla nastaveni aplikacnej vrstvy. Teda plni tlohu dnesného sie-
tového technika, ktory podla poziadaviek access listu konfiguruje sietové prvky.
Je to hlavne rozmedzie medzi fyzickou a riadiacou (aplikacnou) vrstvou. Vdaka kon-
troléru ziskava tato technologia centralizovany tvar. Vo vseobecnosti sa vdaka to-
muto prvku celd siet sprava ako prepinac, tj dvom komunikujicim prvkom je vytvo-
reny vlastny virtudlny kanal. Hlavna vyhoda kontroléra spociva v centralizacii, ¢im
umoznuje kontrolu nad celou siefou z jedného miesta. Tym sa zjednodusuje dizajn
a rychly redizajn siete. Redizajn je mozné vykonat v kratkom case vdaka schop-
nosti prekonfigurovat velké mnozstvo zariadeni, a tym zmenit spravanie infrastruk-
tury ako celku. V neposlednom rade vnasa kontrolér do systému nezavislost celej
prevadzky od roznych vyrobcov a typov zariadeni. Preklada vsetko do Standardizo-
vaného protokolu, ktorému rozumejui vsetky zariadenia urcéené v SDN sieti. Dolezita
je este posobnost kontroléra, tj ¢i riadi mali jednotku alebo vacsiu autonémnu ob-
last. Pri vicsej oblasti vdaka centralizacii sa tato vlastnost stava pritazou. Napriklad
pri 1 miliéne virtualnych strojov méze byt samotny kontrolér zaplaveny poziadav-
kami v celkovom mnozstve 10 miliénov sprav. Preto v dnesnych podmienkach vzni-
kaji SDN siete mensiecho rozsahu. Dalsou oblastou, ktord sa v technolégii SDN
vyvija, si komunikaéné protokoly medzi samotnymi kontrolérmi. Zatial mame do-
stupné protokoly, ktoré nie su standardizované. V tejto oblasti sa ocakava progres

v budicnosti.

2.8.1 Priklad fungovania kontroléra

Pre zjednodusenie znazornime fungovanie kontroléru. Mame switch, napriklad CISCO,
ktory podporuje openflow protokol a je nakonfigurovany na komunikaciu s kontrolé-
rom SDN. Od aplikacie pride poziadavka k prekonfigurovaniu daného uzla podla po-
ziadaviek aplikacie. Napriklad vytvorenie pravidla na nasmerovanie paketov typu
MPLS (Multiprotocol Label Switching) na jeden z vystupnych portov v danom za-
riadeni, a to s urcitou prioritou. Kontrolér cez openflow (zjednodusene) nadviaze ko-
munikéciu so zariadenim CISCO a zmeni/prida potrebné riadky do running-configu.
Po skonceni potreby zo strany aplikacie, samotna aplikacia zabezpeci takym istym
spdsobom zmazanie pravidla zo smerovaca. Hovorime o zlepsovani sktsenosti (expe-

riens) daného sietového uzla. Toto je priklad jedného typu spravania.
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2.8.2 Spoésoby riadenia prvkov v sieti SDN

Prvky v sieti SDN sa mozu spravat podla potreby konfiguratora, napriklad:
» Reaktivne riadenie [6]
 Pro-aktivne riadenie [6]

« Hybridné riadenie [6]

Reaktivne riadenie

Je to spravanie prvku, ktory sa spusti v sieti SDN bez pokynov, tj jeho registre
si prazdne. Zariadenie informuje kontroléra o kazdom toku plyniceho cez toto za-
riadenie, tj pyta sa kontroléra, ¢o ma s danym paketom robit. Kedze kontrolér pozna
celu siet, tuto informéaciu posle kontrolér prvku, a tym nastavi instrukciu v samot-

nom prvku. Fungovanie je znazornené na obrazku 2.6.

SDN controler

SDN controler

E - OpenFlow switch E . OpenFlow switch
Flow Flow
table table

OpenFlow OpenFlow
A | .

Obr. 2.6: Ukazka fungovania reaktivneho riadenia [28]

Pro-aktivne riadenie

Riadenie prvku je uz dopredu nastavené pokynmi z kontroléra, ktoré boli vyvolané
aplikaciou z vyssej vrstvy.

Hybridné riadenie

V tomto rezime su prvky nastavené tak, aby sa riadili podla standardnych sieto-

vych technolégii, napriklad OSPF. Pomocou pravidiel st nastavené, aby sa niektoré
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informacie o smerovani posielali kontroléru. Na aplikac¢nej vrstve tieto data spraco-
vava niektord z aplikdcii a analyzuje ich. Tymto dosahujeme QoS (Quality of Ser-

vice), pripadne detekciu utoku, pripadné iné riesenia v zavislosti od aplikacii.

2.8.3 OpenFlow protokol

Komunikécia s jednotlivymi prvkami za ticelom vymeny informécii potrebnych na ria-
denie prvku je ¢asto rieSenéd pomocou standardizovaného OpenFlow protokolu. Open-
Flow je standardizovany protokol pre SDN, ktory mozno vo vyssich verziach vyuzit
aj na riadenie optickych prvkov. Vznikol na Standfordskej univerzite v roku 2007,
tento projekt bol pokracovatelom projektu nazyvaného Ethane [19].

Hlavnou motivaciou, aby mohol takyto protokol vzniknif, bola nutnost jedno-
duchym spésobom ovladat spravanie siefového prvku. Teda preprogramovat zaria-
denie podla poziadaviek. V standardnych prvkoch je inteligencia vlozena vyrobcom
priamo do zariadenia. Pri OpenFlow protokole (SDN sietach) je mozné tito inteli-
genciu vsadit do kontroléra a v dalsich krokoch vyvoja infrastruktiry siete vytvarat
pridani hodnotu pomocou aplikac¢nych ovladacov.

Aby jednotlivé prvky mohli fungovat v systéme SDN, musia podporovat tento pro-
tokol. Vyhodou sa stava, ze podporu dokaze vyrobca zabezpecit tpravou firmwaru
zariadenia. KedZe tento centralizovany systém riadenia mé problém so zavislostou
na jednom prvku, protokol OpenFlow prichadza s pouzitim viacerych kontrolérov na-
vzajom prepojenych v sieti. Pri vypadku primérneho kontroléra dochadza k vy-
publikovaniu zalozného, ktory nahradi primarny, a tym sa systém stava odolnejsi
voci neziadicim vlastnostiam centralizacie.

V stucasnosti pozname niekolko programovacich jazykov pre OpenFlow protokol,
napriklad Procera alebo Nettle.

OpenFlow je otvorenym Standardom (samotny nazov to napoveda), ktory umoz-
nuje spravovat rézne siefové prvky od roznych vyrobcov. Komunikacia pomocou

OpenFlow protokolu je podrobnejsie znazornena na obrazku 2.7.
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OpenFlow

Controller
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- SW Secure Channel : Pen Flow Protocog @'

FLOW TABLE

A -

Obr. 2.7: Zobrazenie SDN prepinaca a jeho vnitornej struktiry pri komunikacii

s kontrolérom [10]

Kazdy sietovy openflow prepina¢ obsahuje FT (Flow Table — tabulka tokov),
dalej zoznam setov (ako sa ¢o nastavi) a akcii, iba pri verzii OpenFlow 1.0. Vo ver-
zii OpenFlow 1.3 st akcie a sety akcii nahradené instrukciami, tj akcie st stucastou
instrukeii. Tabulka implementuje NAT (Network address translation), QoS a zbiera-
nie Statistik. Vsetko bezi linkovou rychlostou. Akcie st tikony(na obrazku v tabulke
groub table), ktoré sa vykonaji ak dojde k urc¢itému druhu toku, ktory je v ta-
bulke tokov(na obrazku Flow Table). Kazd4 akcia je asociovana s konkrétnym tokom
vo FT. Toto je vidiet na obrazku 2.8.
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Open Flow Protocol

OpenFlow switch sl

Group Table

Secure Channel

Action Bucket - send ALL ports 2,6,7
Group Entry 20

Group Entry N

Flow Table 1 Flow Table 2

-Flow Entry - priority 750
Change DST MAC
Group Entry 20

Flow Entry - priority 100 Go to Table 2 L
-Flow Entry - priority 1ee

Flow Entry - priority 5@ ..

-Flow Entry - priority 5ee

-Flow Entry - priority 500

Flow Entry - priority @

Processing Pipeline E::::> //

Obr. 2.8: Zobrazenie prepojenie akcii (Group Table) s tabulkami tokov FT [12]

Openflow prepinac¢/smerovac¢ obsahuje:

o Tabulky tokov a akcii, podla ktorych sa prepinac sprava k jednotlivym tokom.

o Zabezpeceny kanal prepajajuci vzdialeny proces na kontroléri.

« OpenFlow komunika¢ny protokol na programovanie zariadenia (v podobe agenta,

ktory komunikuje tymto protokolom).

Mnozina akcii je vytvorena z takych akcii, ktoré standardne pouzivaju tak-
mer vsetci vyrobcovia. Tymto sposobom je zabezpecena nezavislost od vyrobcu.
Teda tento zoznam je mensi ako maju jednotlivi vyrobcovia, ale v samotnom vy-
voji je ponechand moznost rozsirenia.

OpenFlow protokol teda poskytuje sposob ako ttito tabulku naprogramovat na roz-
nych prepinacoch a smerovacoch bez ohladu na to, ¢i sa jedna o elektrickt alebo opticki

doménu.
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2.8.4 FT (Prietokova tabulka)

FT obsahuje tieto casti:
« Rule/Match (Definuje podla ¢oho sa pravidlo aplikuje, je mozné pozerat do 1
az 4 vrstvy).
o Action (Definuje vykonavajicu akciu).

« Stats (Statistiky, pocita pocet Paketov a Bytov).

Rule/Match

Aplikovanie vhodnych pravidiel je mozné podla:
e Vrstvy 1 - Vstupny port.
e Vrstvy 2 - Ethernet typ, -destination(MAC adresa), -source(MAC adresa),
VLAN ID, ARP, Tunnels, PPP, DSL, ISDN.
e Vrstvy 3 - [Pv4/IPv6, ICMP.
e Vrstvy 4 - Source/Destination port - TCP/UDP.

Action

Standardne vykonavané akcie st napriklad presmerovanie, zahodenie, poslanie dalej
po procesnej linke, zmena poli v pakete, enkapsulacia a zaslanie informécii do kon-

troléra. Vizudlne zobrazené na obrazku 2.9.

Match 1-4 Layers i 3 Statistics ;
3 { Packet & Byte > counters |

 In Ether Ether Ether VLAN VLAN  IP IP  IP ToS L& L4 |
portiE‘Typei j‘Desti EKSour'iﬁ D Pri Src Dst : EkPr'otiﬁkbytei Src-port Dst-port |

Obr. 2.9: Zobrazenie komponentov FT, obsahujica Match, Action a Counters [15]
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2.8.5 Jednoducha ukazka komunikacie pomocou FT

Komunikaciu je mozné videt na obrazku 2.10.

OpenFlow switch

\

Action

src.MAC=:cc:cc

dst.MAC=:ee:ee

Fwd to port 4 [ 2

5
[

OpenFlow switch

- B

Action

src.MAC=:ee:ee
dst.MAC=:cc:cc

src.MAC=:cc:cc
dst.MAC=:ee:ee

Fwd to port 4

Fwd to port 9

| eeeeeeee

src.MAC=:ee.ee
dst.MAC=:cc:cc

-

src.MAC=:ee:ee
dst.MAC=:cc:cc

OpenFlow switch

~

Action

Fwd to port 7

src.MAC=:cc:cc
dst.MAC=:ee:ee

Fwd to port 6

OpenFlow switch

Action

Fwd to port 10

-

S/

Cc:.cc:ccicc |

Obr. 2.10: Ukazku komunikécie medzi OpenFlow zariadeniami, s naprogramovanou

FT, ktora je zobrazovana bez pola Statistiky.

2.9 Spravy Openflow protokolu

OpenFlow protokol mé niekolko riadiacich sprav, pomocou ktorych sa méze nakonfi-

gurovat akékolvek zariadenie v SDN sieti, a tym datovy paket presmerovat, zahodit

alebo replikovat. Druh sprav je zavisly od verzie, tj od toho, ako sa dany protokol

vyvija. Blizsie uvadzame iba niektoré zakladné typy sprav, viac informacii o réznych

typoch najdeme v Specifikacii [13],

1

14].

src (source — zdroj), dst (destination — ciel) Fwd (Forward — preposli).
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2.9.1 Packetln

Je to sprava, ktorou informuje openflow zariadenie svoj kontrolér o datovom pa-
kete s poziadavkou informuj ma, ¢o mam s takymto druhom paketov robit". Struk-
tira spravy je znazornend na obrazku 2.11. Vyuziva sa najmé v reaktivhom mode.

Controller Switch 32 bits

@' header
‘r/’,””””’/ buffer_id

PacketIn total_len in_port

reason pad

datal[]

Obr. 2.11: Zobrazenie Packet-in spravy [14]

2.9.2 PacketOut

Sprava, ktora je smerovana zo strany kontroléra a informuje SDN zariadenie o tom,
¢o mé s danym druhom paketov robit (akd akciu mé vykonat). Struktira spravy

je znazornena na obrazku 2.12.

Controller Switch 32 bits
\\\\\\\\\\\\\\\\ header
buffer_id
PacketOut
in_port actions_len
action[]
datal[]

Obr. 2.12: Zobrazenie Packet-out spravy [14]

2.9.3 FlowMod

Tento typ spravy dovoluje modifikovat FT a k nej naviazané akcie. Vsetky spravy
tohto typu obsahuju v hlavicke prislusni verziu protokolu a typy hodnot obsiahnuté
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v §trukttre spravy. Dalsie sekcie spravy st: idle-timeout je to doba pokial m4
dand zhoda platit, hard-timeout je pevna doba za aky cas sa ma dany zaznam
zmazat a priority je priorita, ktord uréuje poradie uplatiiovanych pravidiel. Struk-

tuira spravy je znazornend na obrazku 2.13.

32 bits
Controller Switch
header
@' match
\\\\\\\\\\‘\\\\ cookie
FlowMod command idle_timeout
hard_timeout priority
buffer_id
out_port flags
action[]

Obr. 2.13: Zobrazenie FlowMod spravy [14]
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2.10 Maly priklad SDN v praxi

Su to aplikacie, ktoré podla urcitej logiky konfiguruju siefovi infrastruktiru.
Prikladom je SDN aplikacia Guardicore Haneypot. Tato aplikacia analy-
zuje prenos. Pri podozreni na komunikaciu intridera, aplikdcia pomocou SDN tech-
nolégie oznami sietovej infrastrukture, Ze sa jednéd o podozrivii komunikaciu. Nastavi
komunikéaciu na HoneyPot, tj server, ktory sa tvari ako zdroj cennych informécii,
ale v skutocnosti je to prazdna chranena pevnost. Pri zdolavani tejto pevnosti in-

triaderom dochdadza k podrobnejsej analyze titoku. Obrazok 2.14 [9].

3

GuardiCore Active Honeypot
Defense Suite Service
Control logic Emulation
0

SDN CONTROLER

Hypervisor E Hypervisor

Obr. 2.14: Honeypot [9]
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3 ZAKLADNE PRINCIPY OPTICKEJ DOMENY

Na to, aby sme mohli simulovat prostredie optickej domény, je potrebné si povedat
zopar zakladnych vlastnosti tohto prostredia. Kedze vysvetlenie zakladnych princi-

pov nie je témou tejto prace, vysvetlime iba tie, s ktorymi sa budeme zaoberaf.

3.1 WDM

WDM (Wavelength Division Multiplexing) technoldgie sa pouzivaju v optickych sie-
tach, tam kde je potrebné zvysit kapacitu prenosu optického vlakna, a tym vytvorit
usporu v pocte pouzitych vlakien. Je mozné pridelit kazdej aplikacii vlastné preno-
sové pasmo, a tym fyzicky oddelit jednotlivé toky, ¢o prinasa velkd vyhodu.

WDM systém sa moéze implementovat dvoma spésobmi [17]: jednosmerne (Uni-
directional) v tomto pripade putuju vlnové dlzky uréené pre jeden smer jednym
optickym vldknom, pre full duplex st potrebné dve vldkna alebo obojsmerne (Bi-
directional) v tomto pripade je pridelend skupina vlnovych dlzok uréens na komu-
nikaciu urc¢itym smerom, pre full duplex staci pouzif jedno vlakno, tak ako je vidief

na obrazku 3.1.

O
@

O
O

a) b)

ywy

YW

O

MEF

O

AMA

Obr. 3.1: Uni-directional a Bi-directional vyuzitie WDM

Zakladné fakty: V optickej komunikécii pozname viac vidové vlakna a jedno vi-
dové vladkna. Na viac vidovych MMF vldknach (Multi Mode Fiber) sa vyuzivaju
vinové dizky 850 nm. Na jedno vidovych SM vldknach (Single Mode Fiber) vl-
nové dizky 1310 nm a 1550 nm. Tieto vlnové dizky sa v dnesnej dobe pouzivaju
na okrajovych sietach, teda aj u zakaznika (klienta). Niekedy ich je mozné najst
aj pod nazvom Gray optic. Ked to zhrnieme, tak 1310, 1550, 850 nm (BWDM)
sa najcastejSie pouzivaji na strane klienta a samotné DWDM/CWDM (pracujice
v svetelnom spektre, ktoré je vidiet na obrazku 3.2) sa vyuzivaju v transportnych
sietach. Véacsina DWDM/CWDM systémov pracuje na jedno vidovych SM 9/125

optickych vlaknach o priemere jadra 9 pm.
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3.2 DWDM

DWDM (Dense wavelength division multiplexing) je teda husty vlnovy multiplex,
najpouzivanejsi typ technologie WDM. Je to novsia technolégia ako BDWM (Bro-
adband WDM) a WWDM (Wide WDM), ktora umoznuje desiatky optickych signa-
lov preniest jednym optickym vldknom. Pomocou roznych vinovych dizok, ktoré s
tesne vedla seba (s kandlovym rozmiestnenim 50 GHz alebo 0,39 nm) a to v preno-
sovom okne L a C, ako je znazornené na obrazku 3.2. Podla ITU-T G.694.1 je mozné
kanalové rozmiestnenie dynamicky menit podla potreby (Flexible DWDM grid), na-
priklad vstavanym algoritmom, alebo nastavit kandlové rozmiestnenie na pevno (Fi-
xed grid) podla definicie ITU-U [24]. DWDM technolégia bola vyvijana tak, aby ma-
ximalizovala prenosovi vzdialenost bez elektrickej regeneracie a pocet prenosovych
nosnych vinovych dizok (ako je vidiet na obrazku 3.3), a tym umoznila znizit né-
klady. Lasery pracujtce s takouto technol6giou musia byt chladené. Na filtre DWDM
st kladené vysoké poziadavky pre hustotu s akou si jednotlivo ulozené vedla seba.
Multiplexovanie prebieha v elektrickej doméne. DWDM je nasadzovana na dialko-
vych trasidch (prenosovych sietach). V stcasnosti uz nie je problém v celkovych

nakladoch, ako to bolo v minulosti, a aj preto je tato technologia najpouzivanejsia.

3.3 CWDM

CWDM (Coarse WDM) je najnovsi systém WDM. Kandly st roztiahnuté do ce-
1ého vyuzitelného spektra (vsetkych okien O, E, S, C a L) s tym, ze jednotlivé
kanaly st oproti DWDM pomerne riedko rozmiestené, a to vo vzdialenosti 20 nm.
Tak ako je to vidiet na obrazku 3.2. CWDM technolégia bola vyvijana tak, aby pri-
niesla nizsie naklady na komponenty. Prikladom st lasery, ktoré pracuji v rezimoch,
kde nie je nutné chladenie, a preto je ich cena nizka. Tak isto aj poziadavky na filtre
nie su vysoké, kedze rozostup medzi kanalmi je pomerne dobry. CWDM sa vy-
uziva v metropolitnych a pristupovych sietach. Multiplexovanie sa prevadza optic-

kymi prvkami tak, aby sa dosiahlo viac sériovych tokov v jednom vlakne, radovo Mbi-

t/s.

3.4 DWDM verzus CWDM

Obe technologie maju svoje vyhody a nevyhody. My v nasich simuldciach budeme
uvazovat o velkych vzdialenostiach medzi jednotlivymi sieftami. Teda DWDM tech-
nolégia bude pre nas najvyhodnejsia. Optické zariadenia na strane klienta v nasich
simuldcidch budd pracovat na vlnovych dizkach 1550 a 1310 nm, budeme ich trans-

pondovat a nasledne frekvencne multiplexovat do DWDM pasma.
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Obr. 3.2: Néhlad na umiestnenie vinovych dizok DWDM a CWDM v spektre [32]
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oproti CWDM b) Nahlad na rozdiely medzi DWDM a CWDM z hladiska hustoty
vlnovych dlzok. [32]
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4 DWDM ZARIADENIA

V tejto sekcii vysvetlime zédkladné, ale ddlezité elementy optickych sieti. Niektoré

z nich budu pouzité aj pri simulécii, v poslednej c¢asti tohto dokumentu.

4.1 OTU/Transponder

OTU (Optical Transponder Unit)/Transpondér je zariadenie, ktoré slizi napriklad
na prelozenie 850, 1310, 1550 nm optického pasma (Gray optic) do pAsma DWDM
systému 15xx.xx nm. Ide o opticko-elektricki a elektricko-optickt konverziu jedna
k jednej, teda jedna vlnova dizka napr. 1310 nm je prelozensd na DWDM vinovi dizku
napr. 1550.51 nm. OTU je umiestnena medzi klienta a DWDM systém. Transpondér
na opacnej strane tohto komunikac¢ného retazca funguje v reverznom zapojeni.
Tak, aby doslo ku konverzii na pozadovand vlnovi dizku klientskej strany. Nakres

tohto objektu je zobrazeny na obrazku 4.1.

,/\

850, 1310, 1550 nm

18xXX.XX nm
Client signal (GRAY optic) P
from a switch, router Transponder

P Line signal (Color optics)
to DWDM mux / outside plant i
optical - fo) E P Oﬁgg?'
fiber Not defined by ITU-T _ E o
10G Wavelength - channel 3

A

one in - one out
1310 nm on Single mode fiber (SMF) Defined by ITU-T
1550 nm on Single mode fiber SMF 1550.51 nm
850 nm on Multi mode fiber (MMF) 1551.23 nm

Wavelength conversion TX

10GE LAN (STM64, 10G FC)
Wavelength conversion RX

E/O - Elecirical to optical conversion
OIE - Optical to electrical conversion

Obr. 4.1: Funkcia transpondéru [32]

4.2 OTU/Muxponder

[17] OTU (Optical Transponder Unit)/Muxpondér je sticastou technolégie WDM.
Zariadenie sa podoba na Transpondér s tym rozdielom, ze dochadza ku konver-
zii elektrickej domény, a to niekolko (az 16) roznych vstupov na opticki doménu jed-
ného DWDM kanélu. Teda N vstupov na jeden DWDM kanal. Tento DWDM kanél
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je dalej multiplexovany s ostatnymi DWDM kanalmi do jedného optického vlakna.
Teda moze byt az 16 roznych komunikacénych sluzieb v elektrickej doméne, ktoré
zdielaju jeden DWDM kanal. Toto vyrazne znizuje cenu za prenos cez transportni
sief.

Existuju dve hlavné varianty Muxpondérov:

e« 10G OTU2 Muxponder s agregaciou az 16 sub-kanalov do jedného uplinku
(Trunk) 10G (podporované protokoly napr. Fast Ethernet ,GbE, 1/2/4/8G
FC/FICON, STM-1,12,16 a ostatné).

e 100G OTU4 Muxponder s agregaciu 10x10G alebo 2x40G do jedného uplinku
(Trunk) 100G (podporované protokoly 10G, LAN 8G/10G FC, STM-64, OTU2,
OTU2e, 40 Gigabit Ethernet, OTU3, OTU3e, 100 Gigabit Ethernet).

Nékres takéhoto objektu je zobrazeny na obrazku 4.2.
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Obr. 4.2: Funkcia muxpondéru[17]
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4.2.1 WDM v stcasnych zariadeniach

WDM technolégiu je mozné vyuzivat aj priamo vo switchoch pomocou SFP (Small
Form-factor Pluggable) alebo CSFP (Compact Small Form-factor Pluggable) slotu
WDM zariadenia v podobe MiniGBIC modulov (transceiver). Vizualne na obrazku
4.3.

Obr. 4.3: SFP slot v lavo, WDM MiniGBIC modul v pravo

4.3 Primarne WDM zariadenia

4.3.1 MUX/DEMUX

[22] MUX/DEMUX (Multiplexer/Demultiplexer) je vSeobecne vyuzivané na zlice-
nie niekolkych komunikac¢nych tokov do jedného svetelného luca, ktory je nasme-
rovany do jedného optického vldkna. V. DWDM zariadeniach sa tieto vinové dizky
radia tesne vedla seba fixne alebo flexibilne [24].
Vlnové dizky (kanaly) st na opacnej strane demultiplexované, teda rozdelené
do viacerych paralelnych smerov. Na to je vyuzivany opticky demultiplexer.
Schematické znazornenie fungovania multiplexeru a demultiplexeru pre opticki

doménu je mozné vidiet na obrazku 4.4.

4.3.2 0OXC

V literatire sa moézeme stretnit s pojmom OXC (Optical Cross-Connect), jedna
sa o zariadenia, ktoré si po procese demultiplexovania, schopné prepinat vysokou
rychlostou signdl na béze vinovych dizok v optickych sietach.

Tu rozlisujeme:

« Opaque OXCs (elektronické prepinanie)

o Transparent OXCs (optické prepinanie)

o Translucent OXCs (kombindacia elektronického a optického prepinania).
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Zariadenia typu Opaque OXC musia prevadzat opticky signal na elektronicky,
potom ho prepnit a previezt spiat na opticky, vyhoda je moznost kontrolovat kvalitu
signalu a moznost ocistenia signalu od optickych defektov, ako je napriklad disperzia.
Nevyhoda je, ze signal je netransparentny. Zariadenia typu Transparent OXC nie-
kedy oznacované ako PXC (Photonic cross-connects), opticky signal neprevadzaju,
ale prepinajui priamo v optickej forme, vyhodou je transparentnost, nevyhodou je ne-
moznost signal zregenerovat. Za takéto objekty povazujeme OADM, alebo ROADM
U translucent OXC, zariadenia obsahuju obe predchéddzajice modely prepinania,

pre moznost kombindcie ich vyhod v praxi [29].

4.3.3 OADM

OADM (Optical add-drop multiplexer) sa od bezného multiplexera odlisSuje moz-
nostou pridavat, pripadne odoberat jeden alebo viac svetelnych tokov z prichadza-
juceho svetelného lica, a to v rovnakom case. Pricom plati, Ze pridavat a odoberat
vinové dlzky je moimé bez poruSenia ostatnych vinovych dizok vo svetelnom toku,
ktoré st nasmerované na vystup. Tieto zariadenia sa pouzivaju ako na kratke, tak
aj na dlhé vzdialenosti.

Ako hlavna filtrovacia technologia pre ADM sa povazuje Fabry—Pérot etalon [26].
Jedna sa o technoldgiu zrkadlového rezonatora (skladd sa z dvoch vysoko odrazajui-
cich zrkadiel otocenych proti sebe) vyuzivani na zvySenie vykonu signalu o urcitej

vinovej dizke, ktord zodpovedd danej rezonanénej frekvencii etalénu.

4.3.4 ROADM

ROADM (Reconfigurable optical add-drop multiplexers) [23], je variant OADM,
ktory m4 schopnost prepntt datovy tok v podobe vlnovej dizky na ind vlnova
dizZku DWDM, a to vietko vzdialene. Toto je umoznené pomocou selektivneho prepi-
naca vinovych dizok. Aby sme si to mohli jednoducho predstavit, tak vinovid dizku,
ktortd oddelime od svetelného toku méZeme preladit na nami pozadovant dizku
a naopak. Vlnovi dizku, ktord pripdjame, mozeme korektne zmenit na nami vyza-
dovand, respektive volni vinovi dizku. Z toho vyplyva, Ze ndm nezalezi akd vlnova
dizku do ROADM zariadenia pustame, pretoze zariadenie si vlnové dizky upra-
vuje podla potreby a nie je nutna pred-konverzia transpondérom. Toto vyznamne
postva optickt techndlogiu spracovania nosnych vinovych dizok dopredu, pretoze nie
je potrebna konverzia z optického signalu na elektricky a naopak.

Medzi hlavné vyhody ROADM, ktoré mozeme spomenif, povazujeme:

o vyhodné planovanie pri rozdelovani celkovej prenosovej rychlosti optického ka-

nalu, a to aj pocas prevadzky bez nutnosti rusit celkovy svetelny tok.
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« ROADM sa s oblubou, tak ako aj v nasej simulacii, vyuziva pri vzdialenom
riadeni pomocou SDN kontroléra.

o« ROADM dovoluje automatické vyrovnavanie vykonnostnych hladin.

Prepinacie alebo rekonfigurovatelné vliastnosti ROADM je mozné dosiahnut len po-
mocou novych technoldgii, napriklad:
o Mikro mechanicky systém (MEMS) [25]. St to mechanické a elektromechanické
konstrukcie velmi malych rozmerov, pod 1 mm.
« Riadené prepinanie vlnovych dizok optickych zariadeni.

» Vzdialene nastavitelna opticka technologia filtrov.

Technolégia ROADM vznikla povodne pre ucely dialkovej komunikéacie v ob-
lasti DWDM, ale ¢asom pre potreby vyrovnania zvysenych poziadaviek na pake-
tové prenosy v metropolitnych cCastiach siete sa tato technoldgia zacala pouzivat

aj tu (prepoje s kratkou vzdialenostou).
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Obr. 4.4: a) Optical multiplexer, b) Optical demultiplexer, ¢) OADM, d) ROADM,

e) ROADM [32]
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4.4 QOstatné WDM zariadenia

V kratkosti eSte musime spomentt dalSie vyznamné zariadenia WDM. V simulacnej
casti ich ¢innost nebudeme simulovaft, ale v redlnom svete s nimi musime pri plano-

vani chrbticovych optickych sieti pocitat.
: : a)

A
_{vi¥

b

Obr. 4.5: a) Opticky utlmovy ¢lanok b) Disperzny kompenzator ¢) EDFA zosilnovaé¢
32]

4.4.1 Opticky Gtlmovy clanok

Je velmi potrebny opticky prvok, ktory zabranuje ruseniu, jednym alebo viacerymi
vykonnostne silnymi kanalmi. Na vystupe DWDM prvku toto zariadenie zabezpeci,
aby vietky vlnové dlzky mali rovnaky vykon, a tym dosiahli spravnu rozlSitelnost

vietkych vinovych dizok. Opticky Gtlmovy ¢ldnok je mozné vidiet na obrazku 4.5 a).

4.4.2 EDFA zosilnovac

Na dlhsich trasach dochadza k utlmu signdlu, preto treba tento signal po patric-
nej vzdialenosti zregenerovat. Na to sa s oblubou vyuzivaju najcastejsie zosilnovace

na béaze laserovej pumpy EDFA (Erbium Dopped Fiber Amplifier — Erbiem dotovany
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vlaknovy, opticky zosiltiovac) [1]. Principom je, Ze ziarenim z laserovej pumpy do nie-
kolko metrového Erbiom dotovaného vldkna dochadza k excitacii atémov vo vlakne
na vyssiu energetickul hladinu. Tym sa docasne uchovava energia, ktora je uvolnena
az v pritomnosti vonkajsieho signdlu. Ak je pritomny vonkajsi signal, dochadza k sti-
mulécii emisii Ziarenia pri zhodnej vinovej dizke a faze. Tym dochédza k zosilneniu
vstupného optického signalu, ktory je nasmerovany na vystup EDFA. Toto zosilne-
nie je mozné dosiahnut az o 50dB. Zékladny princip EDFA zosilnovaca je mozné
vidiet na obrazku 4.6) alebo na 4.5 c).

signal
pump |( photons
photons ' ' out

in Q____
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Obr. 4.6: Princip EDFA zosilnovaca [31]

4.4.3 Disperzny kompenzator

Disperzia znamena v preklade rozptyl, rozptylenie, rozklad. V optickej komunikacnej
technolégii je to jav, ktory sposobuje rozptyl signalu, a tym sposobeny efekt vedie
k ruseniu ostatnych signdlov a zaroven necitatelnosti samotného signalu. Informacie
o druhoch disperzii mozno vzhliadnut v bakalarskej praci: Propojeni televiznich

studif [27]. Zékladny princip Disperzného kompenzatora je znazorneny na obrazku
4.5 D).
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5 PODMIENKY A VYHODY SDN V OPTIC-
KEJ DOMENE

Velké percento datovej komunikécie tvoria optické prenosy. Preto je, z hladiska vy-
voja, velkym 1silim v ¢o najvyssej miere inkorporovat SDN do optickych prvkov siete.
Kedze opticka doména je velmi Specificka, aj sposob virtualizacie sa bude lisit
od tej paketovej. Cielom je dostat riadenie prvkov do transportnych casti siete.

Hlavné vyhody prichadzajice s touto technolégiou su tieto:

o Priame ovladanie optickych prvkov pomocou riadiacich protokolov.
o Podpora z hladiska datovych centier (poskytovatela sluzieb pripojenia).
e Zaclenenie optickych prvkov do protokolov, vyuzivanych na riadenie SDN prv-

kov.

Poslednd vyhoda hra najdolezitejsiu dlohu pri implementovani SDON (Soft-
ware Defined Optical Network) do praxe. OpenFlow protokol patri medzi proto-
koly zaoberajtice sa riadenim sietového rozhrania optickej domény, a nielen tym.
Preto je v OpenFlow prvkoch pracujicich vo viacerych doménach reprezentovany
v podobe niekolkych prietokovych tabuliek. Tabulky obsahuji zhodné polia, poci-
tadla a sady zdruzenych akcii. Najcastejsia verzia OpenFlow protokolu sa v su-
casnosti zameriava predovsetkym na paketovi doménu, vyssie verzie su zacielené
na opticki doménu [16].

Sposob pouzitia a zaclenenie SDN do optickej domény zavisia od prostredia,

do ktorého je dany systém nasadzovany.

5.1 Typicka SDN siet

Jednou z typickych sieti je podnikova siet, kde optické spojenia a datacentra su
majetkom jednej organizacie (teda optické vldkna si vyuzivané na stikromné tucely
organizacie). V takychto pripadoch je vacsinou opticka ¢ast siete ohranicena ur¢itym
sposobom, tj fotonickd ¢ast méa svoje hranice. Jednotlivé optické ostrovy si prepo-
jené pomocou OEO (Optical Electrical Optical) zariadeni, ktoré konvertuji optickt
doménu na elektricki a naspéf. V takomto type siete je preto vhodné pouzit sme-

rovanie na zaklade vlnovych dlzok, teda vyuzitie WDM multiplexingu.
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5.1.1 Prostredie

V takomto ako aj inych prostrediach so SDN je nevyhnutné, aby siefova topold-
gia bola nejakym spdsobom znama SDN kontroléru.

Siet moze obsahovat vlnové dizky selektivne spinace, ROADM (Reconfigurable
Optical Add Drop Multiplexer), opticky multiplexor / demultiplexor zariadenie,
optické zosilnovace alebo konfigurovatelné optické cross-connect zariadenia, vsetky ria-
dené SDN kontrolérom.

Dalej moZe obsahovat Iubovolné usporiadanie pasivnych optickych zariadeni, ak-
tivnych optickych pristrojov a optoelektronickych zariadeni. Tie plnia dopravni
funkciu, ale nedemultiplexujd signdly nad tdroveii vinovej dizky. Tieto zariadenia
nie su riadené SDN kontrolérom.

Schéma typickej siete v podniku je znazornena na obrazku 5.1 [3]. SDN kon-
trolér riadi paketovy switch, Transponder respektive Muxponder na druhej strane.
V datacentre si serverové zariadenia a hostované aplikacie. Aplikacie vyzaduju ko-
munikacné kanély, ktoré si zabezpecované sietovymi prvkami. Paket switch/router
moze obsahovat gray interfaces, ¢o je vlastne opticky prepoj smerom k serveru cez pa-
ketové zariadenie. Transponderom alebo Muxponderom zabezpecuje transfroméciu
na multivlnovy interfaces, tj do CWDM/DWDM vlékna. Princip Transponderu-
/Muxponderu je zobrazeny na obrazku 4.1 4.2.

Sief musi byf navrhnutd tak, aby pridanie ¢i odobratie komunikacného kanélu
nedestabilizovalo uz existujici kanal. Toto treba brat do tvahy pri konfigurovani
SDN kontroléra.

V OSDN sietach je mozné riesit réziu, dozor alebo len pomocné kanaly prostred-
nictvom optickej siete. V nasom pripade sa takouto situaciou nebudeme zaoberat
a vSetku pomocni komunikaciu s SDN kontrolérom budeme riesit po vlastnych pa-
ketovych linkach.

5.2 Vyhody SDN v otickej doméne

V nasledujucej casti ukazeme, aké vyhody prindasa SDN konfiguracia v optickej do-
méne transportnej siete. S akymi prevadzkovymi situdciami sa musi takato OSDN

vysporiadat.

5.2.1 Dodavanie sluzieb sieftovych prvkov na vyzZiadanie

Jednou z vyznamnych funkcii OSDN siete je regulécia prenosovej kapacity v tran-
sportnej casti. V tomto pripade je SDN kontrolér povereny pridavat a znizovat ka-

pacitu medzi datovymi centrami. Priddvanie alebo zniZovanie kapacity je mozné
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Obr. 5.1: Prepojenie dvoch datacentier pomocou SDN s DWDM |3]

vykonat niekolkymi sposobmi:

Presmerovanie vlnovej dlzky z daného zdroja do iného miesta urcenia.
Preladit vlnova dlzku vysielaca na ind za ucelom nadviazat nové pripojenie
k inému cielu.

Pridanie nového spojenia, a tym rozsirenia kapacity aktivaciou niceného vy-
sielaca.

Na takuto c¢innost je potrebné inkorporovat SDN riadenie tak, aby doslo k
spravnemu prekonfigurovaniu z hladiska na celt kapacitu a infrastruktiru siete.
Z tohto dovodu je nutné dodrziavat akési hranice, ktoré by kontrolér nemal prekro-
¢if, a aby sa zachovala zivatoschopnost komunikac¢nych tras. Takéto hranice st dané
poctom zivotaschopnych tras od zdroja k cielu, teda vyzaduje si to prehlad o kapacite

siete. Je nutné mysliet aj na drobné zmeny v nastaveni. Zmena vykonu v jednotlivych
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zariadeniach tak, aby zariadenia po prekonfigurovani pracovali s pozadovanymi pa-
rametrami. Parametre takychto iprav sa mézu vypocitat bud v samotnom zariadeni
alebo v SDN kontroléri [3].

5.2.2 Schopnost zotavenia

Jednou z vyhod SDN siete patri schopnost opravy preruseného spojenia. Je to nutné
z hladiska zabezpecCenia sietovych sluzieb. Aby mohlo dojst k naprave, SDN kon-
trolér musi dostavat informéacie o naruseni spojenia zo zasiahnutych uzlov siete.
Na zaklade tychto sprav moze kontrolér podniknuf pozadované kroky k néprave
spojenia. Medzi tieto kroky patri aj informovanost klienta o naruseni a naslednom
vytvoreni nového spojenia.

Alokéacia akcii vedicich k zotaveniu spojenia zavisi od prijatych trovni dolezi-
tosti. Tieto irovne sa zostavuju podla pravidla ,¢im dolezitejsie, tym nutné rych-
lejsia naprava“.

Véacésinou su zauzivané tieto stupne, ktoré zavisia od typu poruchy a sluzby:

e Servisnd uroven zotavenia, ktora dovoluje odstranenie poruchy spojenia bez-
nymi prostriedkami v zavislosti od typu poruchy. Zotavenie sluzby moze trvat
niekolko hodin.

e Servisnd uroven zotavenia, ktora dovoluje odstranenie poruchy spojenia pomo-
cou SDN kontroléra, a to nahradenim existujiceho spojenia novym spojenim.

e Servisnd uroven zotavenia, ktora dovoluje odstranenie poruchy delegovanim
na autonémne mechanizmy obnovy. V tomto pripade pri kazdom zostaveni
spojenia musi byt s konfigurdciou spojenia nakonfigurovana aj pozadovana
cesta, teda zdroje na obnovu spojenia. Plati, Ze prvotné spojenie bolo vy-
tvarané uz s informaciou (konfigurdciou) ako sa ma spravat automaticky me-
chanizmus napravy spojenia v pripade vypadku. Ked sluzba zotavenia zlyha,
musi byt o tom informovany SDN kontrolér a on v zavislosti od stupna dole-
zitosti sluzby a ocakavaného ¢asu zotavenia sim moze zvolit cestu v pripade
poruchy a s touto automatickou ochranou vytvori nové spojenie na obnovenie

pozadovanej sluzby spojenia.

5.2.3 Monitoring

Monitoring optickej domény sietovych spojov napoméaha k sprave udrzby spojenia,
na podporu lokalizacie chyby alebo ako vstupna hodnota pre reportovacie procesy

o dodrziavani SLa (service-level agreement/dohoda o trovni poskytovanych sluzieb).
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Najcastejsi pripad, ktory odhaluje monitoring, je degradacia optickej cesty. Ta-
kato chyba mdze byt pri¢inou chyby spojenia. SDN kontrolér ma v takomto pripade
schopnost reagovat a kompenzovat takéto degradacie. Zaroven je schopny notifikovat
o akejkolvek degradacii a reportovat tuto zalezitost na poziadanie. Takito sluzbu
moze kontrolér zabezpecit iba v pripade, ak zariadenia pracujice pod jeho spra-
vou (v nasom pripade optické prvky) maji podporu detekcie degradacie spojenia.
V pripade detekcie degradacie zariadenia notifikuji kontrolér, ak degradacia pre-
siahla povolent hranicu degradacie. Tento parameter je mozné nakonfigurovat pocas
instalacie optického prvku alebo pocas konfiguracie pomocou SDN kontroléra. Ok-
rem toho mozu optické prvky monitorovat individuédlne jednotlivé optické parametre.
Aj v tomto pripade po prekroceni nastavenej hranice dochadza k notifikacii kontro-
léra. Parametre, ktoré si vac¢sinou monitorované, si vysielany/prijimany opticky
vykon.

5.2.4 Sietovy prehlad

SDN kontrolér musi vediet prijimat a poskytovat informacie o sieti, ktori kontro-

luje.

Inventar zariadeni

Sietové prvky musia mat schopnost poskytnit relevantné informécie o svojom
nainstalovanom hardvéri a schopnostiach svojej autorite (SDN kontroléru). Prvky,
modulov alebo plug-in parametrov s informéaciami centralneho sietového prvku.
Schopnosti, ktoré siefovy prvok podporuje, si taktiez informéacie, s ktorymi kon-
trolér pracuje a je nutné ich zdelovat. Medzi nich patria:

« Kklient/server adaptacia

e podporované aplikacné kody

« rozsah vlnovych dizok

o vysielany/prijimany max/min vykon
e tipy modulacnych forméatov

o FEC (Forward error correction - chybové korekcie) a podobne

Dalej zariadenia informuji v akom stave mézu pracovat (active, idle, busy).
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Inventar spojeni

Siefovy prvok musi byt schopny poskytnuf zoznam pripojeni, a ak to podporuje,
aj miestne informacie o stave pripojenia. Charakteristické vlastnosti linkovych pri-
pojeni su tiez sicastou inventara spojeni, ako napriklad stratovost, vzdialenost, one-
skorenie. Takéto informacie mézu byt poskytované priamo sietovymi zariadeniami,

Specializovanymi prvkami na testovanie alebo priamo zadanim v SDN kontroléri.

Sietova topoldgia

SDN kontrolér musi mat znalost celej topolédgie siete, ktoru spravuje. Jej sucastou
st aj fyzické spojenia. Tieto informécie moze ziskavat zadanim priamo do kontro-
léra alebo pomocou samo konfigurovatelnych protokolov obsiahnutych a podporova-

nych v samotnych zariadeniach.
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6 SDN RIADENIE V OPTICKEJ DOMENE

Riadenie optickych prvkov, v SDN sietach je zabezpecované pomocou zvlastneho
kanalu, komunikuje najcastejsie pomocou OpenFlow protokolu. Riadiaci kanal méze
maf podobu elektrickej alebo optickej formy. Fungovanie tohto kanalu sme si popisali
uz v kapitole 2.8.2, takze sa nim nebudeme blizsie zaoberat. Riadenie optickych
prvkov v optickej doméne funguje podobne ako v elektrickej, len s tym rozdielom,
ze protokol OpenFlow musel ziskat podporu pre takéto objekty.

Najcastejsie sa v SDN optickych siefach riadia tieto objekty: ROADM, OADM
niekedy zndmymi aj pod pojmami PXC (Photonic cross-connects), alebo WXC (wa-

velength crossconnects).

6.1 OpenFlow v optickej doméne

Vseobecny princip OpenFlow protokolu je popisany v predchadzajtcej kapitole 2.8.3.
OpenFlow protokol, pouzivany na optickych prvkoch, musi mat podporu na riadenie
takychto objektov. Na obrazku 6.1 je vidiet standardné zariadenie OpenFlow aj s FT
struktirou. Optické zariadenia ale nepracuju so Standardnymi ethernetovymi por-
tami, ktoré predstavuji brany, cez ktoré putuji pakety von, ale vlnovymi dlzkami,

ktoré predstavuji akusi vystupni branu pre odchddzajicu komunikaciu [28].

OpenFlow Header |Actions |Statistics
OpenFlow Object
.. protocol

Packet + byte counters

SsL

Secured
channel

1. Forward packet to port(s)

2. Encapsulate and forward to controller
3. Drop packet

4. Send to normal processing pipeline

vianip |Ethemet P [ree
[Source  [Destination [Type |Source Destination _ |Protocol _|Source | Destination |

Inport

\
\

\

Obr. 6.1: Standardné zariadenie OpenFlow aj s FT $truktirou. [28]

Fungovanie riadenia optického prvku pomocou OpenFlow si ukdzeme na PXC prvku.
Aby bolo mozné riadit prepinanie vlnovych dizok, zaviedol sa vETHs (Virtudlny
ethernetovy port — virtual ethernet interfaces). Tieto vETHs si virtualizované,
teda oddelené od fyzickych rozhrani, ale kazdy vETHs presne zodpoveda fyzickému

rozhraniu. Schéma je zobrazenda na obrazku 6.2 a 6.2.

48



W1 =1552.52 nm
W2 =1553.33 nm
W3 =15564.13 nm
W4 =15564.94 nm
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Obr. 6.2: Ukdzka mapovania vinovych diZok na virtualne porty vETHs. 28]

wovel oo L vethd, ...
veth2 L.veths
.............. OpenFlow
SDN controler veth3 agent veth7

West

Obr. 6.3: Ukazka fungovania OFA agenta. [28]

Pomocou tohto pristupu virtualny OpenFlow switch ziskava mapu svojich virtu-
alnych ethernetovych portov a sicasne prebera FT. Tento virtualny switch volame
OpenFlow agent OFA (OpenFlow agent). Kombindciou OFA a PXC ziskavame za-
riadenie s oznacenim OF-PXC (OpenFlow-enabled PXC), ¢o v podstate hovori,
ze dané zariadenie je mozno konfigurovat pomocou SDN kontroléra pomocou Open-
Flow protokolu.

Princip konfigurovania pomocou OpenFlow protokolu je nasledovny. Po prichode
prvého paketu na SDN kontrolér, kontrolér ziskava zdrojovu a cielovt adresu daného
prietoku. Dochddza k ndjdeniu spravnych vinovych dizok pre jednotlivé optické prie-

toky medzi objektami (deje sa to pomocou virtudlnych eternetovych portov). Po zis-
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kani spravnych tras dochadza k rozoslaniu openflow sprav s konfiguraciou na zaria-
denia v sieti (teda na ich OFA). Na kazdom zariadeni sa vlozi zdznam o prietoku
do prietokovej tabulky OFA (ako sme si vysvetlili, OFA sa skladd z virtuélnych por-
tov a prietokovej tabulky). Nasledne OFA vykona smerovanie na trovni vlnovych
dizok, a to tak, ze posle prikaz pomocou TCP (Transmission Control Protocol)
jednotlivym fyzickym rozhraniam na vytvorenie zodpovedajicich svetelnych ciest.
Vdaka virtualizacii sa vytvara prepoj dvoch virtualnych internetovych portov. Na-
priklad, ked SDN kontrolér vypocita cestu zo strany s oznacenim ,West“ na stranu
,East“ pomocou opisovaného prvku PXC so vstupnym portom veth2 a vystupnym
portom veth6, dojde po prijati OpenFlow spravy OFA k zaslaniu prikazu na fyzické
prepojenie medzi vlnovymi dizkami na 2 a 6 porte. Hovorfme o zapuzdreni optickych
prikazov do OpenFlow protokolu.

OFA agent informécie o programovanych trasach drzi v podobe ako je zobrazené
na obrazku 6.4 [29]. Tento proces odsimulujeme v simula¢nom programe OMNET++

a vysledky popiseme v nasledujicej kapitole.

In In Virtual | In TDM signal and Out Out Virtual Out TDM signal
port Wavelength Port time-Slot port Wavelength Port and time-Slot

Obr. 6.4: Mapovanie vstupnych a vystupnych portov v optickych zariadeniach [29]
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7 SIMULACIA

Ako v inych odvetviach, tak aj v oblasti simulacie datovej komunikacie, doslo k znac-
nému pokroku. Velmi popularne prostriedky na simuléciu st programy MININET
a Omnett++ pripadne NS3.

7.1 Simulacia v OMNET+-+

Diplomova praca sa zaobera simulaciou v programe Omnet++. Mnoho objektov typu
SDN je uz naprogramovanych, ale bohuzial nefunkénych. Preto sme sa rozhodli na-

programovat samotnu logiku technolégie SDN pomocou jazyka C++.

7.1.1 Ciel simulacie

Cielom nasej simulacie bolo zobrazit fungovania SDN siete v abstraktnej rovine
zatial nezavisle od fyzickej domény (teda aplikovatelni na opticku, aj intt doménu).

Simulacia zobrazuje abstraktny model komunikécie medzi viacerymi prvkami siete
v elektrickej a optickej doméne. Odosielatelia a prijimatelia si v nasom ponimani
koncové zariadenia vystupujice pod nazvami ako computer[xx|. O kazdi doménu
sa stard jeden SDN kontrolér, teda o elektricki doménu elektricky a opticku opticky
kontrolér. Oba kontroléry su zastresené jednym riadiacim kontrolérom, ktory ma in-
forméacie o celej sieti. Komunikiciu medzi riadiacim a podriadenim kontrolérom,
simulacia nezobrazuje.

Simulacia simuluje stav v sieti, ktora je riadend SDN kontrolérom. Prepinace,
smerovace a optické prvky nemaju ziadne informéacie o tom, kde maji prichadza-
juci paket nasmerovat. Maju len prostriedok v podobe agenta, ktory im tieto infor-
macie zaobstara prostrednictvom SDN kontroléra.

Simulacna schéma je znazornena na obrazku 7.1.

Komunikacia medzi elektrickou a optickou doménou je vyriesena tak, ze kazdy
kontrolér ma potrebné informaécie iba o tej svojej Casti siete, ktori potrebuje. Tieto
informaécie sa ziskali od primarneho SDN kontroléra, ktory ma prehlad o celej sieti.

Zvolili sme si scenar, v ktorom mame dva SDN kontroléry, pricom kazdy z nich
riadi vlastnu siefovii doménu. V kazdej siefovej doméne sa nachadza urcity pocet

komunikujtcich zariadeni.
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Obr. 7.1: Abstraktna simulacia komunikacie v SDN sieti v programe omnet+-+

Smerovacie informacie su fyzicky umiestnené na kazdom SDN kontroléri. Te-
oreticky si mozeme predstavit, ze kazdy kontrolér ma tabulku vytvaranu vyssou
vrstvou (aplika¢nou), ktora je v priebehu Zivota siete pozmenovand. Tieto apliké-
cie s umiestnené na kazdom SDN kontroléri samostatne a rieSia tlohy smerova-
nia podla vlastnych algoritmov. Vstupnymi hodnotami st poziadavky inych aplikacii

alebo spatnda vazba diania na zariadeni, ktoré je riadené samotnym kontrolérom.

7.2 Popis simulacie

V projekte je nasimulovana komunikacia medzi computer0l a computer05, dalej
uz len CO1 a C05. Pred startom simulacie je FT na vsetkych sietovych zariadeniach
prazdna. SDN kontroléry obsahuji vSetky informécie o tom, ako a kde lezi dany
sietovy prvok.

V prvom kroku simulécie, pri inicializacii C01, je vygenerovany paket s ciefom
C05 a odoslany na router 1. Router 1 si tito spravu prevezme, precita si kam méa byt
sprava, dorucena a nasledne overi svoju prietokovi tabulku. Ak sa tam nacha-
dza udaj o tom, na aky port ma dany paket poslat, tak paket na tento port posle
(v simuldcii je port oznacovany ako gate). Ak sa tam udaj nenachddza, samotny

paket je posielany na SDN kontrolér.

7.2.1 Popis simulacie v elektrickej doméne

SDN kontrolér si precita informéciu, aky méa paket ciel a nasledne posle pomo-
cou openflow paketu konfiguracné data na vsSetky zariadenia, ktorymi bude dany
paket putovat tak, aby dosiahol ciel. Tym doéjde k nakonfigurovaniu sietovych pr-

vokov pod spravou daného SDN kontroléra. V poslednom kroku sa posle paket,
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z ktorého boli ¢itané informéacie naspédf na jedno zo zariadeni tak, aby sa dostal
k pozadovanému cielu.

Po navrate paketu na zariadenie dochadza k opakovanému prehladavaniu tabulky
tokov. V tomto pripade je uz pre dany gate (port) najdend vystupnd brana a paket
je poslany na spravny gate. Po prichode na druhé zariadenie, v nasom pripade rou-
ter 2, sa aj v tomto zariadeni zacne prehladavat tabulka tokov daného zariadenia.
Uz tu bude patriény zaznam, kedze v predchadzajicom kroku kontrolér nakonfigu-
roval toto a vSetky ostatné zariadenia v ceste. Paket putuje podla nastaveného sme-
rovania az na okraj elektrickej domény na opticky switch. Ten obsahuje 2 FSP porty,
v nich st vlozené MiniGBIC zariadenia, ktoré zabezpecuju prevod medzi elektric-
kou a optickou doménou. Na tomto rozhrani sa generuje opticky signal na vlnovej
dizke 1310 alebo 1550 nm. Nemodulované ddta na menovand vlnovi dlzku st prene-
sené do transpondéra, ktory zabezpetuje prevod z beznych vinovych dizok (1310nm,
1550nm) v optickej komunikécii na vlnové dlzky DWDM signalu. V nagom pripade
je to vlnova dizka pomenovand RED alebo GREEN. Paket bude transportovany
vo svetelnom 1Géi na vinovej dizke GREEN alebo RED podla toho, ako to uréi SDN
kontrolér pre optickd doménu.

Predtym, ako sa vyda paket jednou alebo druhou cestou, opticky switch po-
siela prichadzajici paket svojmu SDN kontroléru. Kedze pre paket nebol v prie-
tokovej tabulke optického switchu najdeny spravny zaznam, na zaklade hlavicky
tohto paketu vytvara openflow pakety s konfiguraciou pre vsetky zariadenia. Tieto pa-
kety odosiela cez svoje brany urc¢ené na openflow komunikaciu. Po tomto tikone vra-
cia prvotny paket jednému zo zariadeni, ktorym bude pridit nastavena komunikacia.

Kedze zariadenie, na ktoré sa vrati paket, po prehladani svojej tabulky najde
zaznam pre dany paket, bude paket poslany na patriény port (branu). Kazdy nasle-
dujtci paket smerujici na tento smer bude uz riadeny podla tychto informacii v prie-
tokovej tabulke optického objektu bez pytania sa SDN kontroléra.

V nasej simulacii bude v optickej doméne nasmerovana komunikacia na trans-
pondér, ktory bude konvertovat standardnt vinovi dizku na jednu z vinovych dizok
DWDM, v simulécii oznacent ako RED. Komunikécia na tejto vlnovej dizke vstu-
puje do ROADM zariadenia, popis v 4.3. V tomto zariadeni dochadza k pripojeniu
DWDM vlnovej dlzky k zvizku vlnovych diZok pomocou optického DWDM mul-
tiplexera. Toto zariadenie bolo v predchadzajicom kroku nakonfigurované pomocou
openflow paketu s rozsirenym zahlavim 6.1. Konkrétne bolo nakonfigurované, ktori
vlnovi dizku bude priddvat a ktorym vystupnym portom bude dand komunika-
cia prudif.

V nasom opise simulacie sa teraz nachadzame v bode, kedy paket v podobe
vinovej dizky RED smeruje vo zvizku DWDM vlnovych dizok z ,roadm 02¢ za-

riadenia na zariadenie ,roadm 03“. V zariadeni ,roadm 03“ je vlnova dlzka RED
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presunutd priamo z optického vstupu na opticky vystup (smerom k ,roadm 04“),
bez dropnutia zo zviazku DWDM. A7 na zariadeni ,roadm 04“ SDN kontrolér na-
konfiguroval dropnutie vinovej dizky RED na vystup smerom k transpondéru, ktory
prevadza tito vinoviit DWDM dizku na vlnovid dizku 1310 nm alebo 1550 nm, ktord
dokéaze prijimat opticky switch za transpondérom. Opticky switch nasledne demodu-
luje data, ktoré vytvoria paket v elektrickej doméne. Aj tento opticky prvok bol na-
konfigurovany SDN kontrolérom. Paket putuje na patri¢ny port, za ktorym sa na-
chadza zariadenie (pocitac), pre ktorého je paket urceny. Simuldciu mame riesent
tak, ze po prijati paketu akymkolvek pocitacom déjde k vytvoreniu mena nahod-
ného pocitaca. Na tento bude smerovat odpoved tak, aby bolo mozné zobrazit fungo-
vanie jednotlivych prvkov v simulécii, a to napriklad plnenie prietokovych tabuliek
na jednotlivych smerovacoch, pripadne optickych prvkoch. Po urc¢itom ¢ase simulacie
je mozné vidiet, ze SDN kontroléry nie st vobec dotazované, pretoze v F'T sa na-
chadzaji vsetky informacie o umiestneni jednotlivych zariadeni. V dalSom kroku
simulacie by bolo mozné od tohto bodu vytvorit aplikaciu, ktora by podla vloze-
nych matematickych modelov zodpovedala redlnym aplikdciam nasadenych na SDN
kontroléroch (napriklad SDN haneypot 2.10). Nasa simulécia uz toto neriesi. Pomo-
cou tychto aplikicii by sa menila konfiguracia smerovania, opat pomocou openflow
protokolu.

Simulacny zdrojovy kod simulacie, ako aj video prezentécia, su prilozené na CD

k tomuto dokumentu.

7.2.2 Vyhodnotenie vystupov simulacie

Simulacia ako taka splnila teoretické predpoklady a dokazala potvrdit vyhody SDN

technolégie, a to nielen v elektrickej, ale aj v optickej doméne.
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8 ZAVER

SDN technoldgia je nepochybne technolégia, ktora ma velkt naddej na svoje uplatne-
nie a v budicnosti jej globalne rozsirenie. Samotna technolégia SDN poskytuje od-
povede na mnohé nedostatky sicasnych sietovych technolégii ako v elektrickej, tak
i v optickej doméne. Co je najpodstatnejsie, vyrazne znizuje celkovi cenu siete
ako takej z pohladu ceny za hardware.

Momentalne sa v oblasti SDN investuje najmé do protokolu OpenFlow a v ramci ap-
likacnej vrstvy do Northbound API. Vyvoj v tejto oblasti je viditelny v novo vy-
chadzajucich verziach OpenFlow protokolu [11], ale i v zariadeniach jednotlivych
vyrobcov.

SDN ma velké vyuzitie v zjednoduseni, zabezpeceni a zvysSeni spolahlivosti sieti,
¢o aj jednoznacne dokazuje nasa simulacia. Do budicnosti predpokladame, zZe sa tento
vyvoj nezastavi. V stcasnosti sa uz rysuju riesenia, v ktorych bude mozné odklonit
svetelny tok na zdklade SDN aplikacie uz na zaklade prvych bitov na L1 vrstve
optickej domény, bez nutnosti prevadzat tok do elektrickej domény. Predpovedame

tejto technoldgii velké tspechy.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ITU-T International Telecommunciation Union
SDN Softvérovo definovand siet — Software defined networking
1/0 vstup/vystup — input/output

VMware company VMware.inc

ESX Elastic Sky X.

OS Operating system

VLAN Virtual local area network

LDAP Lightweight Directory Access Protocol

AD Active directory

BYOD Bring your own device — Pouzivanie sikromnych mobilnych

zariadeni zamestnancami vo firemnom prostredi
HW Hardware
TOR Top Off Rack

BLADE Stripped down server computer

MPLS Multiprotocol Label Switching
QoS Quality of Service

NAT Network Address Translation
FT Flow Table — tabulka tokov

OF-PXC  OpenFlow-enabled PXC

OMNET++ Extensible, modular, component-based C++ simulation program.

C++ Programming language.

CF Stredny kmitocet optickej nosnej viny

SLa Service-level agreement /dohoda o trovni poskytovanych sluzieb
FEC Forward error correction - chybové korekcie
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MM

SM

WDM

BWDM

WWDM

DWDM

CWDM

FDM

STM

EDFA

DCF

PMD

multi mode

single mode

Wave Division Multiplex — vinovy multiplex

Broadband wavelength division multiplexing

Wide wavelength division multiplexing — Siroky vInovy multiplex
Dense wavelength division multiplexing — husty vlnovy multiplex
Coarse wavelength division multiplexing

Frequency-division multiplex

Synchronous Transfer Module — Synchrénny prenosovy modul

Erbium Dopped Fiber Amplifier — Erbiem dotovany vlaknovy, opticky

zosilnovac
Disperzion Compensation Fiber

Polarization Mode Dispersion

MUX/DEMUX Multiplexer/Demultiplexer

OTN

OTUx

SONET

SDH

FC

FCP

ASIC

ADM

OADM

ROADM

ROADM

Optical Transport Network

Optical Transport Network - Standardizovany signal v OTN
Synchronous Optical Networking

Synchronous Digital Hierarchy

Fibre Channel

Fibre Channel Protocol

Application Specific Integrated Circuit

Add-drop multiplexer

Optical add-drop multiplexer

Reconfigurable optical add-drop multiplexers

Reconfigurable optical add-drop multiplexers
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OXC
WXC
PXC
vETHs
OFA
ISO/0SI
TCP

IP

src

dst

Fwd

Optical Cross-Connect

wavelength crossconnects

Photonic cross-connects

Virtudlny ethernetovy port — virtual ethernet interfaces
OpenFlow agent

Open Systems Interconnection Reference Mode
Transmission Control Protocol

Internet protocol

source — zdroj

destination — ciel

Forward — preposli
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A MAPA SIETE

Obr. A.1: Celkova mapa siete nasimulovanej v Omnet+-+
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B OBSAH PRILOZENEHO CD

Na priloZenom médiu je mozné najst projekt simulacie Omnet-++, diplomovi pracu

vo formate pdf a video ukazku simulacie.

L korenovy adresar prilozeného CD
. Omnet_project Diploma2016 v2........... adresar s projektom Omnet+-+
| _out
| _project
| _tkenvrc

| computer.cc .. trieda, ktord sa pouziva pre vytvaranie objektu computer
| _omnetpp.ini

| OPTICALSWitCh.CC...vvviivneiiiiiienennnnn.. trieda pre opticky switch
| OPTICALswitch.h

| OPTOsimul.ned. ........uiiiininniiieenaninnn... projekt simulécie
| _package.ned

L packetOF .CC.ovvttt it trieda pre objekt paket
| packet(OF.h

| ROADM.CC veeeee e e e trieda pre ROADM zariadenie
| ROADM.h

| ROUTETABLE.cC.............. trieda pre smerovaciu tabulku v objektoch
| ROUTETABLE.h

| SDN MASTER.CC .vveeeeeieeaeaannn trieda pre SDN kontrolér master
| SDN_MASTER.h

| SDNcontroler.cc....... trieda pre SDN kontrolér pre elektrickii doménu

| _SDNcontroler.h
| SDNcontrolerOPTIC.cc... trieda pre SDN kontrolér pre opticki doménu
| SDNcontrolerOPTIC.h

| SDNTOULer.CC..vviivneiiiinneennnnn. trieda pre zariadenie smerovaca
| SDNrouter.h
| TRANSPONDER.CC...ovvviviinnnnnn trieda pre objekt transpondér
| TRANSPONDER.h

| _Diploma_SDN_OPTIC_OMNETpp_2015&16.pdf .............. diplomova praca

| _Diploma_SDN_OPTIC_OMNETpp_2015&16_videoSimul.mp4 . video prezentacia
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