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ABSTRAKT

Tato prace se zabyva navrhem a realizaci zafizeni pro vzdaleny dohled solarniho stridace
SOFAR HYD-10-KTL-3PH. Zadani této prace vzniklo na zakladé poznatki a pozadavkii
autora prace. Cilem prace je vytvorit zarizeni komunikujici se stfidaem. Zarizeni bude
zobrazovat podstatné parametry na webovych strankach. Z webovych stranek je také
mozné ovladani vystupl zafizeni, kterymi Ize spinat spotrebice.
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ABSTRACT

This thesis deals with the design and implementation of a remote monitoring device for
the solar inverter SOFAR HYD-10-KTL-3PH. The assignment of this thesis was based
on the knowledge and requirements of the author. The aim of this thesis is to create a
device communicating with the inverter. The device will display the essential parameters
on the website. From the website it should also be possible to control the outputs of
the device, which can be used to switch appliances.
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Uvod

Tato diplomova prace se vénuje navrhu zarizeni, které bude zajistovat vzdaleny do-
hled pro solarni stiida¢c SOFAR HYD-10-KTL-3PH. Konkrétnéji tedy prostudovani
zpusobu, kterym je mozné s timto stiidacem komunikovat. Na zakladé zjisténého
zpusobu komunikace bude proveden navrh zarizeni, které bude komunikaci obsluho-
vat.

Navrh bude spocivat v prvni fadé ve vybéru vhodného mikrokontroléru. Nasledné
k hardwerovému navrhu vhodného komunikac¢niho rozhrani pro komunikaci se st¥i-
dacem. Zarizeni bude také obsahovat digitalni vystupy urcené ke spinani spottrebicu.
Spinani muze byt provedeno napiiklad na zakladé aktualniho vykonu stridace a ak-
tudlni spotteby.

Dalsi funkei zarizeni budou vystupy ve standardni napéfové trovni 0 az 10 V.
Tyto vystupy budou slouzit k ovladani spotfebici, které maji moznost prizpuso-
bit hodnotu aktualniho prikonu. Jedna se napiiklad o spotiebice jako klimatizace,
nabijecka elektromobilu, tepelné c¢erpadlo apod. Signalem 0 az 10 V je mozné také
ovladat SSR relé, kterym lze prizptisobovat ptikon odporovych zatézi typu elektricky
bojler nebo ptimotop.

Téma této prace vzniklo na zakladé poznatki autora prace, ktery vlastni so-
larni elektrarnu se stfidacem SOFAR HYD-10-KTL-3PH. Spolecnost SOFAR, nabizi
vzdaleny dohled zalozeny na platformé SOLARMAN. Jedna se o cloudové feseni,
kdy jsou data uklddana na server pomoci Wi-Fi datalogeru v intervalu péti minut.
Navrh vlastniho feseni tedy vychézi zejména z téchto nedostatkl ve vzdaleném do-
hledu od vyrobce stiidace. Cilem je dosahnout zobrazeni aktudlnich hodnot vyroby,
spottfeby, odbéru z distribucni sité, a informaci o baterii. Tyto hodnoty budu aktuali-
zovany v podstatné kratsim intervalu (v fadu sekund). Hodnoty budou zobrazované
na webové strance. Na této strance také bude mozné ovladat digitalni a analogové
vystupy zafizeni.

Nejpodstatnéjsi data budou v rozumném ¢asovém intervalu uchovavana v pameéti,
ktera bude soucasti zafizeni. Vlastni feseni je také vyhodné z divodu bezpecnosti
a ochrany dat. Na zakladé udaju o spotfebé lze napiiklad velmi snadno rozpoznat
nepritomnost osob v objektu.

Prace je rozdélena na teoretickou a praktickou ¢ast. Teoreticka ¢ast obsahuje ves-
keré podklady podstatné pro tispésnou realizaci zarizeni dle zadani prace. Samotna

realizace je podrobné rozebrana praveé v teoretické ¢asti prace.
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1 Teoreticka cast studentské prace

Tato cast semestralni prace se zabyva teoretickym rozborem zakladnich ¢asti prace

vyplyvajicich ze zadani semestralni prace.

1.1 Solarni stridace SOFAR

Tato kapitola v prvni podkapitole ve strucnosti popisuje co jsou solarni stridace a
jejich déleni. Ve druhé podkapitole je predstavena spolec¢nost SOFARSOLAR zaby-

vajici se vyrobou solarnich stridaci.

1.1.1 Solarni stridace

Fotovoltaické panely jsou zdrojem stejnosmérného proudu. Ovsem pro pouzitelnost
v domacnostech, pripadné dodavek do distribuc¢ni sité je nutné stejnosmérny proud
preménit na stiidavy a upravit hodnotu napéti tak, aby odpovidala parametrim
distribuéni sité, pripadné pozadavkim pripojovanych elektrickych zafizeni. [1] Na

nasledujicim obrazku je znazornéné jednoduché blokové schéma solarniho stiidace.

PV Inverter Circuit Topology

ol DOk DC link
JT_ DC / DC J_‘__ DC ~ AC FILTER L
.

MPPT Control Voltage and Current
i . . Measurements
Mechanism Circuit A
Calculations

Obr. 1.1: Blokové schéma solarniho stridace [3]

Z predchoziho obrazku vyplyva, ze solarni stiidac je slozen ze 6 zakladnich c¢asti.
Na vstupu fotovoltaickych paneli DC/DC méni¢ napéti. Tento méni¢ napéti je fi-
zen MPPT mechanizmem. MPPT (Maximum Power Point Tracker) jak jiz nazev
napovida zajistuje maximalni vytéznost solarnich panelti. Ke sledovani maximalniho
vykonu se pouziva metoda prirtistkové vodivosti s integra¢nim reguladtorem pro mi-

nimalizaci chyby pfi sledovani MPP. Dalsi nedilnou soucasti solarnich stiidact je
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DC/AC méni¢ napéti. Tento ménic¢ napéti zajistuje pfeménu stejnosmérného napéti
na stiidavé a zabezpecCuje pozadované parametry vystupniho napéti. Jako je naprii-
klad v Ceské republice bézné pouzivané napéti AC 230 V / 50 Hz. Vystup tohoto
napéfového ménice je opatten filtraénimi obvody, které slouzi k odstranéni nezadou-
cich harmonickych slozek. Velmi dilezitou soucasti solarnich stridac¢t jsou napétové
a proudové métici obvody. Tyto obvody jsou umistény na vstupech a vystupech
avizovanych ménic¢t a filtri a zajistuji vstupni data pro spravnou regulaci vsech
soucasti solarniho stiidace. Nad vSemi predchozimi ¢astmi stoji ridici obvody zajis-
tujici spravny chod a funk¢nost solarniho stifdace. Ridici obvody solarnich stifdact
jsou obvykle slozeny z digitélnich signélovych procesort.[3]

Z hlediska aplikace rozliSujeme tti hlavni typy ménici.

o Sitové ménice: Tyto ménice jsou urceny pro pripojeni k distribuc¢ni siti a jsou
nezbytné pro distribuci elektrické energie do sité. Podstatné je, ze tyto ménice
se pri vypadku distribucni sité odpoji a nevyrabi elektrickou energii. Odpojeni
od distribu¢ni sité je nezbytné pro ochranu zivota a zdravi pracovniki pri
opravach na distribucni siti.[1]

e Ostrovni ménice: Ostrovni ménice jsou zejména vyuzivany v oblastech, kde
neni zavedena distribuc¢ni sit. Jsou tedy schopné fungovat nezavisle na dis-
tribucni siti, ale ke spravnému chodu je ve vétsiné pripadi potieba, aby byl
ostrovni meéni¢ doplnén o baterii.[1]

e« Hybridni ménice Slouc¢enim predchozich dvou typti ménica jsou hybridni
ménice. Zpravidla maji tyto ménice dva vystupy, siftovy a zalohovany. Za nor-
malnich okolnosti, tedy pokud je napéti distribucni sité v mezich urcenych v
pripojovacich podminkach distribu¢ni soustavy jsou oba vyvody interné pro-
pojeny a funguji jako sitové ménic¢e. PT¥i vypadku distribucéni sité se sitovy
vystup odpoji od distribucni sité, méni¢ se prepne do rezimu EPS a napaji
elektrickd zafizeni pripojend na zalohovany vystup.[1]

Dalsim moznym délenim soldrnich méni¢i je podle vystupu obvodu DC/AC

meénice.

o Transformatorové ménice: Jejich hlavni vyhodou je galvanické oddéleni od
distribuc¢ni sité. Nevyhody pak tvori vyssi cena a hmotnost ménici.

o Beztransformatorové meénice: Tyto ménice nejsou galvanicky oddéleny od
distribuc¢ni sité. Zpravidla je nutné vystup téchto ménict chranit proudovym
chranicem typu B.

Meénice také délime podle stridavého vystupu.

o Jednofazové ménice: Tento typ ma pouze jednofazovy vystup a je tedy
vhodny zejména pro malé rezidenc¢ni fotovoltaické elektrarny. Nékteré ménice
umoznuji vytvoreni trifazového vystupu ze 3 jednofazovych ménici, které spolu

komunikuji a vytvareni vystupni napéti se spravnym fazovym posuvem oproti
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ostatnim ménicim.

o Trifazové ménice: Trifazovy vystup poskytuje vetsinou vetsi vystupni vy-
kon. Tyto ménice se déle déli na symetrické, které dodavaji vzdy stejny vykon
na vsechny faze a asymetrické, které mohou dodavat rozdilny vykon na jed-

notlivé faze. [1]

1.1.2 Spolecnost SOFARSOLAR

Spolecnost SOFARSOLAR, ktera byla zaloZzena v roce 2012, predstavuje dcefinou
firmu renomované skupiny SOFAR. Tato spolecnost se fadi mezi pét nejvétsich vy-
robci stifdact v Ciné a zaméfuje se na komplexni oblasti vyzkumu, vivoje, v¥roby,
distribuce a poskytovani servisu v oblasti Sirokého spektra stiidact. To zahrnuje
stfidace navrzené pro obytné a komeréni budovy s vykonem od 1 kW az do 255 kW,
hybridni stfidace s rozsahem od 3 kW do 20 kW a inovativni akumulac¢ni baterie
AMASS. [2]

Evropska centrala SofarSolar GmbH se nachézi v némeckém mesté Reutlingen.
Tato centrédla se stard o rozvoj trhi v regionu EMEA (Evropa, Stfedni vychod a

Afrika) a zajistuje marketing a servis vyrobku SofarSolar.[2]

1.1.3 Strida¢ HYD 10-KTL-3PH

Jednim ze stézejnich bodu této prace je zjistit, jakym zptisobem lze komunikovat se
stfidacem HYD 10-KTL-3PH.

Jedna se o hybridni asymetricky trifazovy stiidac¢ o vykonu 10 kW. Tento stii-
dac¢ je vhodny zejména pro rezidencni instalace na rodinné domy. Blokové schéma
stfidace je nastinéno na nasledujicim obrazku. Ze schématu lze vidét nasledujici:
Strida¢ obsahuje dva MPPT regulatory, na kazdy z nich je mozné pripojit jeden Te-
tézec paneli. Ve stejnosmeérné ¢asti se také nachdzi dva DC/DC ménice. Ke st¥idaci
je tedy mozné pripojit az dvé vysokonapétové baterie. Vystupy vsech téchto stej-
nosmérnych prvki jsou pripojeny na DC sbérnici, kterd je opatieny vyrovnavacim
obvodem. DC sbérnice je pfipojena na AC/DC méni¢ (stfidac), ktery preménuje
stejnosmérné napéti na stiidavé napéti s parametry sitového napéti. Vystup stii-
dace je pripojen na sérii dvou stykact z nichz kazdy je ovladan jednim signdlovym
procesorem. Za stykaci nasleduje proudovy chranic¢, ktery reaguje i na stejnosmérné
proudy. Za proudovym chranicem je vystup stridace rozdélen na dvé vétve. Ongrid
vétev je pripojena pres stykac ktery je sepnut pouze v pripadé, kdy je pritomno na-
péti ze sité. Vétev LOAD je napajena trvale tzn. je funkéni i pri vypadku distribuéni
sité. Na tento vystup se pripojuji spotiebice, jejichz funkénost je tieba zachovat i

pri vypadku distribucni sité. Obé tyto vétve disponuji vystupnimi filtry.
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O tizeni vSech téchto vykonovych prvkia a obvodu se staraji dva signalové pro-
cesory. Master DSP a Slave DSP mezi sebou komunikuji pomoci SPI sbérnice Nad
témito signdlovymi procesory stoji hlavni ARM procesor, ktery komunikuje se signa-
lovymi procesory pomoci standardniho sériového rozhrani. Cilem bude tedy komu-
nikovat s timto ARM procesorem. Na blokovém schématu jsou naznaceny rozhrani
ke kterym je tento procesor pripojen. Jmenovité to je RS485 sbérnice, WIFI, USB,
GPRS. Z téchto rozhrani je z hlediska spolehlivosti, robustnosti a odolnosti proti
ruseni nejvhodnéjsi sbérnice RS485. Uvedené blokové schéma neobsahuje vSechny
podstatné vstupy a vystupy. Z tohoto diivodu je na obrazku Obr. 1.3 zobrazeno,
jakymi konektory je stridac¢ obdaren.

Three Phase Hybrid Inverter
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Obr. 1.2: Blokové schéma stridace HYD 10-KTL-3PH [4]

Na obrazku 1.3 lze vidét veskeré konektory stiidace HYD-10-KTL-3PH. Konek-
tory oznacené Cislem 1 jsou vstupy pro baterie. Pod cislem 2 se nachazi dc vypinac
uréeny k odpojeni solarnich paneli. Cislo 3 oznacuje konektory pro piipojeni solar-
nich paneli. Nachézi se zde 4 pary, pricemz kazdé dva pary jsou paralelné spojeny
a privedeny na jeden MPPT reguldtor. Konektor 4 (AC LOAD) slouzi pro pfipojeni
zélohovanych spotiebici. Konektor ¢islo 5 je sitovy vystup stiidace (AC GRID).
Konektor ¢islo 6 je USB konektor pro pripojeni wifi logeru ptripadné pro pripojeni

flash disku pro aktualizaci firmwaru. Pod ¢islem 7 se nachézi konektor RJ45, ktery
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Obr. 1.3: Ukazka konektoru stiidace HYD-10- KTL-3PH [4]

je urcen pro tizeni vykonu stridace. Konecné konektor ¢islo 8 je komunikacni konek-
tor. Tento konektor bude nésledné podrobné rozebran. Pro dplnost konektory 9 a
10 slouzi pro komunikaci s dalsimi stfidaci pri paralelnim provozu vice sttidact. Ko-
nektor 11 je uréen pro pripojeni méricich transformatorti proudu na ptrivodu DS do
objektu. Na obrazku 1.4. je zobrazen multifunkéni komunikacni konektor. Z tohoto
obrazku lze vy¢ist kolika svorkami je konektor opatfen a jak jsou ocislovany. Funkce
jednotlivych svorek je popsana v nasledujici tabulce Tab 1.1. Tento konektor je pro
ucely této prace nejpodstatnéjsi. Z tabulky Tab 1.1. lze vy¢ist, ze multifunkéni ko-
munikac¢ni konektor obsahuje 2 komunikac¢ni sbérnice RS485, pricemz prvni z nich
je v konektoru vyvedena 2x. Tato sbérnice je urc¢ena pro komunikaci mezi stridaci
pri kaskadovém zapojeni vice stridact nebo je mozny tuto sbérnice vyuzit pro moni-
toring a Tizeni stiidace. Na tuto sbérnici bude tedy pripojena modulova elektronika
vytvorena na zakladé zadani této prace. Druha sbérnice RS485 je vyhrazena pro
komunikaci s elektromérem umisténém na paté objektu. Na pinech 7 az 11 jsou
sbérnice pro komunikace s BMS litiovych baterii. Konkrétné tedy sbérnice CAN
a opét sbérnice RS485. Tato sbérnice je stiidacem automaticky identifikovana. Na
piny 12 a 13 je mozné pripojit teplotni ¢idlo pro baterie, které nekomunikuji se stii-
dacem. Posledni svorky jsou urceny ke spinani signalu 12 V. Signal lze pouzit ptimo

ze stridace na svorce 16, piipadné spinat externi signal pomoci pint 14 a 15.
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Obr. 1.4: Multifunkéni komunika¢ni konektor[4]

Pin | Definice Funkce Poznamka
1 RS-485A1-1 | RS-485 differencialni signal 4+ | Monitorovani a fizeni stiidace,
2 RS-485A1-2 | RS-485 differencialni signal 4+ | propojeni monitoringu pri
3 RS-485B1-1 | RS-485 differencialni signal - | kaskddovém zapojeni vice
4 RS-485B1-2 | RS-485 differencialni signal - | stridact
5 RS-485A2 | RS-485 differencialni signal + . .
. o Komunikace s elektroméry
6 RS485B2 RS485 differencialni signal -
7 CANOH CAN high data Komunikace s BMS lithiovymi
8 CANOL Can low data bateriemi, st¥idac¢ automaticky
9 GND.S zem pro komunikaci s BMS identifikuje komunikacni
10 | 485TX0+ RS-485 differencidlni signal + | sbérnici baterie (CAN nebo
11 | 485TXO0- RS-485 differencialni signal - | RS485)
12| GND.5 Signdlovd zem. Vnitini teplota baterie
13 | BATTemp | Teplota baterie
14| DOT1 Beznapét;ovy kontaktl Elektronicka spinaci funkce
15 | DCT2 Beznapétovy kontakt2
16 | VCC12V VCC12V/0,5 A Ovladaci signal 12 V

Tab. 1.1: Popis komunika¢niho konektoru stiidace SOFAR HYD-10-KTL [4]
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1.2 Komunikacni protokol MODBUS

Pro komunikaci se stfidacem HYD-10-KTL je nutné vyuzit protokol Modbus RTU.
Tato kapitola popisuje samotny komunikac¢ni protokol MODBUS.

1.2.1 Popis protokolu

MODBUS je komunikac¢ni protokol pracujici na aplikacni (7.) vrstvé ISO/OSI mo-
delu, ktery umoznuje komunikaci typu klient server mezi zarizeni pripojenymi po-
moci riznych typt komunikacnich sbérnic nebo sitich. V roce 1979 se stal standar-
dem pro komunikaci v pramyslu. V soucasné dobé podporuje celou fadu komunikac-
nich medii napr. sériové linky RS-232, RS-422 a RS-485, optické a radiové sité nebo
sit Ethernet. Pro pristup pomoci sité Ethernet je rezervovan port 502 v protokolu
TCP/IP. Komunikace probiha zptusobem pozadavek-odpoveéd a pozadovand funkce

je urcena pomoci kodu funkee, ktery je soucasti PDU. [6]

ISO/OSI model
Aplikacni vrstva Anplikacni vrgtva MODBUS

Prezentacni vrstva
Relaéni vrstva MODBUS na TCP

Transportni vrstva TCP
Sit'ova vrstva IP
Linkova vrstva Master/Slave HDLC Ethernet Il / 802.3
Fvzicka vrstva RS-232, RS-485 Fvzicka vrstva Ethernet

Obr. 1.5: Piiklady implementace MODBUS protokolu [5]

Protokol MODBUS definuje zédkladni strukturu zpravy jako Protocol Data Unit
(PDU). PDU je nezavisla na typu komunika¢ni vrstvy. Na zakladé typu pouzité sité

je PDU rozsifena o dalsi ¢asti, ¢imz tvoii zpravu na aplikacni drovni (ADU). [6]

- >
ADU

Pfidana adresa Kéd funkce Datova ¢éast Kontrolni souéet

- >
PDU

Obr. 1.6: Zékladni tvar MODBUS zpréavy [5]
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Klient Server

Odeslani poZadavku

——— Provedeni poZadované
Kéd funkce|Data pozadavku| | ————pm operace a odeslani

odpovédi
‘,,/ Kod funkce| Data odpovédi

Obr. 1.7: Modbus transakce [5]

Prijeti odpovédi

Application data unit vytvari klient, ktery inicializuje MODBUS transakeci. Kéd
funkce 1ika serveru jakou operaci ma provést. Format zadosti urcuje protokol MOD-
BUS. Kéd zadosti ma velikost jeden bajt a nabyva hodnot 1 az 255, pricemz kody
128 az 255 jsou vyuzivany pro oznameni chybovych stavi. K nékterym kédim funkce
jsou pridany kédy podfunkei pro definici vice akei. Datova ¢ast zpravy obsahuje dalsi
informace, které server pouziva pri vykonavani operace definované kédem funkce.
Tato ¢ast zahrnuje zejména adresy a mnozstvi registrii pripadné vstupu. U nékte-
rych typl operaci nemusi byt tyto dodateéné informace potfebné a proto mize
datova Cast ve zpravé chybét. [6]

MODBUS protokol definuje 3 typy zprav PDU:

o Pozadavek = (kéd funkce, data pozadavku)

— kéd funkce urcujici operaci ktera se ma vykonat - jeden bajt

— data pozadavku urcena k vykonani operaci dle funkéniho kédu jako na-
priklad adresa, proménné, pocet proménnych, kéd podfunkce, offset atd.
- 0 az 253 bajti

e Odpoveéd = (kdd funkce, data odpovédi)

— kopie kédu funkce z pozadavku - jeden bajt

— data odpovédi napiiklad prectené vstupy nebo registry atd. - 0 az 253
bajti

o Zaporna odpoved = (kéd funkce + 80h, data odpovédi)

— kopie kédu funkce z pozadavku sectend s 80h (indikace netspéchu) - jeden
bajt
— chybovy kdéd (Exception code) dle definovanych chybovych kddu.

V pripadé, ze nedojde pri provadéni operace k zadné chybé, server odpovi zpra-
vou, ktera obsahuje kod funkce stejny jako v zddosti od klienta. Tim je indikovano
uspésné vykonani pozadované operace. V datové ¢asti jsou serverem predana poza-
dovana data, pokud néjaka jsou. ukazka provedeni MODBUS transakce bez chyby
je znazornéna na obrazku 1.7. [6]
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Klient Server

Odeslani poZadavku

P provadéni pozadavku
IKéd funkceIData Dﬂiadﬂ\'kul ] dozlo k chybé&, odeslana

negativni odpovéd
‘_,,,/ Kéd funkce + 80h| Chybovy kéd |

Obr. 1.8: Modbus transakce s chybou [5]

|  Prijeti odpovadi |

V pripadé, kdy pfi zpracovani instrukce dojde k chybé je vracen kod funkce s
nastavenym nejvyssim bitem, coz indikuje chybu. V datové ¢asti je vracen chybovy
kéd, ktery upresnuje diivod netspéchu. Ukazka pribéhu této transakce je na obrazku
1.8. [6]

JelikoZ je mozna ztrata odpovédi je vhodné nastavit ¢asovy limit pro jeji prijeti.
(6]

Maximalni velikost PDU je odvozena od prvni aplikace MODBUS protokolu na
sériové lince RS-485, kde byla maximalni délka ADU 256 bajtu. Z cehoz vyplyva
maximalni délka PDU 253 bajti pro sériovou linku. [6]

Velikost ADU na RS-485 = 253 bajtu PDU + 1 bajt pro adresu + 2 bajty CRC
= 256 bajtu. Velikost ADU na TCP/IP = 253 bajtia PDU + 7 bajtit MBAM = 260
bajtu.[6]

1.2.2 Zpiisob kédovani

MODBUS vyuziva Big-endian reprezentaci dat. Tedy pri posilani datovych blokua
vétsich nez jeden bajt je nejprve poslan nejvyssi bajt, zatimco nejnizsi bajt je poslan
jako posledni. [6]

Napriklad pri zaslani 16 bitového registru 0x12AB bude jako prvni zaslan bajt
0x12 a jako druhy bajt OxAB.

1.2.3 Datovy model MODBUS

MODBUSem definovany datovy model je rozdélen do ¢tyt charakteristickych tabu-
lek. Seznam téchto datovych tabulek se nachazi v tabulce 1.2. Dle protokolu muze
mit kazda z tabulek az 65536 hodnot. Kvuli zpétné kompatibilité byva adresni veli-
kost tabulek omezena na 10000 hodnot. Takto definované tabulky nijak nesouvisi s
konkrétni aplikaci. Mapovani téchto tabulek je zavislé na konkrétnim zarizeni. Muze

se stat, ze se tyto tabulky prekryvaji kvili nedostatku pameéti . [6]
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Nazev tabulky Velikost polozky Pristup Adresa
Civky 1 bit Cteni/zapis 0 - 9999
Diskrétni vstupy 1 bit Pouze ¢teni | 10000 - 19999
Vstupni registry 16 bitt Pouze ¢teni | 30000 - 39999
Uchovavaci registry 16 bitt Cteni/zapis | 40000 - 49999

Tab. 1.2: Datovy model MODBUS [6]

1.2.4 Zpracovani MODBUS pozadavku

Po prijeti pozadavku od klienta dochazi k jeho zpracovani na strané serveru. Obecny
postup zpracovani MODBUS pozadavku je znazornén na nasledujicim stavovém
diagramu (Obr 1.9.). Po pfijeti pozadavku server otestuje zda je obsazen platny kod
funkce. Nasledné oveéri, jestli adresa dat odpovida rozsahu. A nakonec ovéri, zda
maji data platnou hodnotu. V piipadé, ze je vSe v poradku pokracuje ke zpracovani
pozadavku. V opa¢ném pripadé, v zavislosti na typu chyby vygeneruje chybovy kod
ktery pricte ke kodu funkce. Pokud zpracovani pozadavku probéhlo tispésné, odesle
se odpovéd klientovi. Pokud ne vygeneruje se chybovy kéd odpovidajici chyby a

odesle se zaporna odpoved. [6]

1.2.5 Popis vybranych funkci MODBUS

Cti civky (Read coils) - 0x01 - slouzi ke éteni stavu 1 az 2000 civek. V pozadavku
je specifikovana adresa a pocetek civek. V odpovédi je nejnizsi bit informace o stavu
prvni civky. [6]
» Pozadavek
— Koéd funkce: 0x01
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet civek: 1 - 2000 (0x7DO0)
e Odpoveéd
— Koéd funkce: 0x01
— Pocet bajtu (pocet civek/8)
— Stavy civek
Cti diskrétni vstupy (Read discrete inputs) - 0x02 - slouz{ ke ¢tenf stavu
1 az 2000 diskrétnich vstupt. V pozadavku je specifikovana adresa prvniho vstupu
a pocet vstupi. V odpovédi je nejnizsi bit informace o stavu prvniho vstupu. [6]
» Pozadavek
— Koéd funkce: 0x02
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet vstupt: 1 - 2000 (0x7DO0)
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Cekani na piijeti
pozadavku

Chybovy kod = 1

Chybovy kod =2

Chybovy kéd = 3

| Vykonani poZadavku

Probéhlo
lisp&sné?

(—| Chybovy kod =4, 5. 6

Odeslani zaporné | Odeslani odpovédi
odpovédi ¢

Obr. 1.9: Zpracovani pozadavku na strané serveru [5]

e Odpovéd
— Koéd funkce: 0x02
— Pocet bajtu (pocet vstupti/8)
— Stavy vstupi
Cti uchovévaci registry (Read holding registers) - 0x03 - slouzi ke ¢tenf
hodnot az 125 registrti v souvislém bloku. V pozadavku je specifikovana adresa prv-
niho registru a pocet registri. V odpovédi jsou pro kazdy registr 2 bajty prezentujici
hodnoty jednotlivych registru. [6]
» Pozadavek
— Koéd funkce: 0x03
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet vstupt: 1 - 125 (0x7D)
e Odpovéd
— Koéd funkce: 0x03
— Pocet bajtu (2x pocet registri)
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— Stavy registrii
Cti vstupni registry (Read holding registers) - 0x04 - slouz{ ke ¢tenf
hodnot az 125 vstupnich registri v souvislém bloku. V pozadavku je specifikovana
adresa prvniho registru a pocet registri. V odpovédi jsou pro kazdy registr 2 bajty
prezentujici hodnoty jednotlivych registri. [6]
» Pozadavek
— Koéd funkce: 0x04
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet vstupt: 1 - 125 (0x7D)
e Odpoveéd
— Koéd funkce: 0x04
— Pocet bajtu (2x pocet registri)
— Stavy registrii
Zapis$ jednu civku (Write single coil) - 0x05 - slouzi k nastaveni jednoho
vystupu na logickou 1 nebo logickou 0. V pozadavku je specifikovana adresa vystupu
a hodnota na kterou se ma nastavit. Pro logickou 0 je zaslana hodnota 0x0000 a pro
logickou 1 je zaslana hodnota 0xFF00. Pokud je hodnota tspésné zapsana odpoved
je kopie pozadavku. [6]
» Pozadavek
— Kéd funkce: 0x05
— Adresa vystupu: 0x0000 - OxFFFF
— Hodnota vystupu: 0x0000 nebo 0xFF00
e Odpoveéd
— Kéd funkce: 0x05
— Adresa vystupu: 0x0000 - OxFFFF
— Hodnota vystupu: 0x0000 nebo 0xFF00
Zapis jeden registr (Write single register) 0x06 - slouzi k zapisu dat do jed-
noho uchovavaciho registru. Pozadavek specifikuje adresu registru a hodnotu ktera
se ma zapsat. [6]
» Pozadavek
— Kéd funkce: 0x06
— Adresa registru: 0x0000 az OxFFFF
— Hodnota registru: 0x0000 az OxFFFF
e Odpoveéd
— Kéd funkce: 0x06
— Adresa vystupu: 0x0000 - OxFFFF
— Hodnota vystupu: 0x0000 nebo 0xFF00
Zapis vice registra (Write multiple registers) 0x10 - slouzi k zépisu dat do

az 120 uchovavacich registri). Pozadavek specifikuje adresu registru pocet registru
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a hodnoty které se maji zapsat. [6]
o Pozadavek
— Koéd funkce: 0x10
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet registri: 1 az 120 (0x78)
— Pocet byti: pocet registra x 2
— Hodnoty registri:pocet registru x (0x0000 az 0xFFF)
e Odpoveéd
— Koéd funkce: 0x10
— Pocatecni adresa: 0x0000 - OxFFFF
— Pocet registri: 1 az 120 (0x78)

1.3 Sbérnice RS-485

Z prvni kapitoly vyplyva, Ze se stfidacem je mozné komunikovat po sbérnici RS-485.
V této kapitole je tedy podrobné teoreticky rozebran tento komunikacni standard,
pro snadnou naslednou implementaci.

Sbérnice RS-485 se pouziva predevsim v primyslovém prostiedi a vyuziva ji
mnoho komunikacnich protokolt v primyslu, jako napiiklad PROFIBUS, MODBUS
atd. Tento standard byl definovan v roce 1983 a definuje pouze elektrické vlastnosti
pro rozhrani prijimaci a vysilacti. Jedna se o sériovou komunikaci a vychazi z jejiho
predchiidce RS-232. Hlavnim cilem RS-485 je poskytnout spolehlivou a odolnou

komunikaci mezi pramyslovymi zafizenimi. [7]

1.3.1 Zakladni vlastnosti RS-485

o A7 32 zarizeni na sbérnici
e rozsah napéti -7 az +12 V

e Vicebodové operace s jednim 5V napéajecim zdrojem

Maximalni rychlost az 10 Mb/s (pfi vzdalenosti maximalné 12 cm)
Maximaélni délka vedeni 1200 m (pro rychlosti do 100 kb/s) [§]

1.3.2 Topologie sité

RS-485 podporuje nékolik topologii. Jako napfiklad propojeni bod-bod (point-to-
point) pokud jsou pripojena pouze 2 zatizeni. Pro vice zafizeni je mozné zapojeni se
spole¢nou sbérnici, ptipadné fetézové zapojeni. Vybér typu zapojeni zalezi zejména

na aplikaci. Pokud je na sbérnici pfipojeno vice zarizeni je nutné zabezpecit, aby
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Obr. 1.11: Half Duplex RS-485 [10]

kazdé zarizeni mélo unikatni adresu. Ukéazka zapojeni do fetézce je na obrazku 1.10.
8]

Sbérnice RS-485 je navrzena jako half-duplex (k pfenosu dat dochazi v jednom
¢asovém okamziku pouze jednim smérem). Zdvojenim signdlovych vodict lze doci-
lit full-duplex prenosu, tedy v jednom ¢ase muze master a slave zaroven prijimat i
vysilat. Ukazka mozného zapojeni half-duplex je na obrazku 1.11. Toto zapojeni je
také znamo pod pojmem dvouvodi¢ové zapojeni, na obrazku je vSak naznaceno pro-
pojeni zemi zarizeni. Toto propojeni je dulezité vytvorit z divodu moznych rozdili
v potencialu zemé u komunikujicich zafizeni a to zejména pri vétsich vzdélenostech
mezi zafizenimi. Po pridani zemniciho vodice je tedy zapojeni realné trivodicové.
Na obrazku 1.12. je znazornéno zapojeni pro full-duplex prenos znamé také jako

¢tyfvodicové zapojeni, se zemnicim vodicem tedy pétivodic¢ové. [10]

1.3.3 Signalové urovné

Logické stavy jsou reprezentovany rozdilovym napétim mezi obéma vodic¢i. De-
tekce logického stavu zalozena na rozdilovém napéti mezi obéma vodici je vyhodna
vodicum stejné. Prijimac rozlisuje logicky stav 1 pri rozdilu napéti A B < -200 mV.
Logicky stav 0 pti rozdilu napéti A - B > +200 mV. Vysila¢ by mél na vystupu pii
logické 1 (klidovy stav linky) generovat na vodic¢i A napéti alespon 1,5 V, na vodici
B +1,5 V, pfi logické 0 by mél na vodici A generovat +1,5 V, na vodi¢i B -1,5 V. [§]
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Obr. 1.12: Half Duplex RS-485 [10]

1.3.4 Typ kabelu

Pro udrzeni vyhody RS-485 komunikace, tedy detekce stavu z rozdilového napéti,
je nutné zvolit vhodny typ kabelu. Jako komunikac¢ni kabel je mozné pouzit kabely
s kroucenym parem. U téchto kabeli je velmi pravdépodobné, zZe se ruseni pricte k
obéma signaltiim stejné. Kabel by mél mit impedanci 120 ohmut. Kabely s krouce-
nym parem se vyrabi s riznym poctem paru a se stinénim jak celého kabelu tak
i jednotlivych vodic¢ta. Vybér vhodného typu kabelu s kroucenym parem zavisi na

aplikaci a prostiedi kde bude umistén. [9]

1.3.5 Terminace

Aby nedochéazelo k odraztim signalu mély by se konce komunikacni linky zakoncéit
termina¢nim odporem. Tyto odpory by mély mit hodnotu 120 ohmu a umistény na
kazdém konci komunikacni linky. Pokud je sbérnice v prostiedi s vysokym vyskytem
sumu je mozné 120 ohmovy rezistor nahradit dvéma 60 ohmovymi dolnopropust-
nymi filtry, které zajisti dostatecnou filtraci Sumu. Tyto rezistory by také mély byt
co nejpresnéjsi, nejlépe s 1% toleranci hodnoty. A to z divodu aby byla zajisténa
podobna hodnota mezni frekvence filtrti. Pokud by se mezni frekvence vyrazné lisila,
tak se bude spole¢ny Sum prevadét na diferencidlni Sum. Ukazka terminace s dvéma

dolnopropustnymi filtry je na obrazku 1.13. [9]

1.4 Pozadavky na zatizeni

Na zakladé prace a poznatkii z predchozich kapitol 1ze v této kapitole zformulovat
zékladni pozadavky na vyvijené zarizeni. Pro vzdaleny dohled solarniho sttidace
jsou stézejni nasledujici funkce a parametry zarizeni:

1. Zarizeni musi mit schopnost pripojeni Wi-il
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Obr. 1.13: Terminace RS-485 [9]

Implementace komunikace pomoci protokolu modbus RTU pfes sbérnici RS-
485

Zarizeni bude opatfeno dostatecnou paméti pro logovani dat

Pro ovladani digitalnich vystupt budou vytvoreny 2 galvanicky oddélené vy-

stupy pro relatka/stykace

5. Analogové vystupy budou v prumyslovém standardu rozsahu napéti 0 az 10 V

6. Zarizeni bude opatfeno displejem pro zobrazovani parametri a tipravu nasta-

veni

7. Pro ovladani budou pouzita tlacitka

10.
11.

Zatizeni bude mit uchyceni na DIN listu a bude v rozmérech modulovych
pristroji

Pro programovani a pripadné aktualizace softwaru bude pouzit USB konektor
Napéjeni zarizeni bude 12 V DC

Zarizeni musi byt odolné proti ruseni, prepéti, prepolovani a nadproudu

1.5 Pozadavky na mikrokontrolér

Z predchozi kapitoly vyplyvaji nasledujici parametry mikrokontroléru, ktery bude

pouzit pro vzdaleny solarni dohled.

Sériova komunikace UART, ktera bude pro komunikaci se stfidacem prevedena
na RS-485

Moznost pripojeni Wi-Fi a vytvoreni WEB serveru

Shérnice SPI pro komunikaci s externi flash paméti

Sbérnice 12C pro komunikaci s displejem

Minimalné 4 digitalni vystupy

Minimalné 4 digitalni vstupy

Dostatecny vypocetni vykon a rychlost pro bezproblémovou obsluhu vsech

periferii, komunikaci a obsluhu webserveru
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Obr. 1.14: RTL8710 [11]

« Prijatelna cena

1.6 Prizkum trhu dostupnych mikrokontrolérti

Z predchozi kapitoly, ktera sumarizuje zakladni pozadavky na mikrokontrolér vy-
plyva, ze hlavnim kritériem pro vybér bude schopnost mikrokontroléru komunikovat
pomoci Wi-Fi, dostatecny vykon a cena mikrokontroléru. Ostatni pozadované para-
metry zpravidla spliuji bézné mikrokontroléry. V nasledujicich podkapitolach budou

popsany nalezené mikrokontroléry, jakozto vysledek provedeného prizkumu trhu.

1.6.1 RTL8710

Prvnim nalezenym moznym mikrokontrolérem je RTL8710 od spolec¢nosti Realtek.
Jadrem tohoto mikrokontroléru je ARM Cortex-M3 Processor bézici na frekvenci
166MHz. [11]V tabulce 1.3 jsou uvedeny nejpodstatnéjsi parametry. Ukdzka modulu
RTLS8710 je na obrazku 1.14.

1.6.2 CC3220

Dalsi variantou mikrokontroléru je CC3220 SimpleLink od spole¢nosti Texas Instru-
ment. Ukazka tohoto mikrokontroléru je na obrazku 1.15. Jedna se o jediny cip,
ktery zahrnuje dvé oddélené prostiedi. Obsahuje mikrokontrolér zaloZen na proce-
soru ARM Cortex M4 bézici na frekvenci 80 Mhz a sifovy procesor pro provoz vsech
logickych vrstev Wi-Fi a internetu.[12] Dilezité parametry tohoto ¢ipu jsou obsazeny
v tabulce 1.4.

30



1.6.3 ESP8266

ESP8266 od spolecnosti Espressif poskytuje integrované reseni Wi-Fi SoC (System
on Chip) splnujici pozadavky uzivatelu v oblasti internetu véci, jako jsou napiiklad:
spolehlivy vykon kompaktni design a nizka spotifeba energie. S plnou a samostatnou
schopnosti Wi-Fi sité mtze ESP8266 fungovat bud jako samostatna aplikace, nebo
jako podrizena jednotka hostitelskému MCU. Vyrabi se také jiz jako hotovy modul
s anténou. [15] Podstatné parametry modulu ESP8266 jsou v tabulce 1.5. Ukazka

Kategorie Funkce Specifikace
Wireles standard 802.11 b/g/n
frekvence 2.4 GHz
CPU ARM Cortex M3 32 Bit 166
MHz
ROM/RAM/FLASH 1MB/512KB/1MB
SPI az 2
Hardware 120 3
GPIO 17
Pracovni napéti 3.3V (3.0-3.6)
Pracovni teplota -20 az +85 °C
Wireles network model | ST/AP
Cena 120 K¢
Tab. 1.3: Parametry mikrokontroléru RTL8710 [11]

Obr. 1.15: CC3220 [13]

tohoto modulu je na obrazku 1.16.

1.6.4 ESP32

Na obrazku 1.17. je modul ESP32 jedna se o novéjsi verzi Wi-Fi SoC avizova-

ného ESP8266. Zasadni rozdil je v pouzitém 32 bitového procesoru Tenselica LX6,
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Kategorie Funkce Specifikace
Wireles standard 802.11 b/g/n
frekvence 2.4 GHz
CPU ARM Cortex M4 32 bit 80 MHz
ROM/RAM/FLASH IMB/256KB/1MB
SPI 1
12C 1
Hardware
GPIO az 27
Pracovni napéti 3.3 V (napajeni - 2.1 - 3.6)
Pracovni teplota -40 az 485 °C
Wireles network model ST/AP
Cena 200 K¢

Tab. 1.4: Parametry mikrokontroléru CC3220 [12]

Obr. 1.16: ESP8266[14]

ktery je dvoujadrovy oproti jednojadrovému procesoru Tenselica L106 pouzivaném
v ESP8266. ESP32 také oproti ESP8266 podporuje Wi-Fi na pasmu 5 Ghz. Déle
disponuje nizsi spotiebou. Nevyhodou je vyssi cena oproti ESP8266.[17] Podstatné
parametry modulu ESP8266 jsou v tabulce 1.6.

1.7 Programovani mikrokontroléru ESP32

Pro programovani mikrokontroléru ESP32 je mozné vyuzit nékolik cest.

Pro vyvoj software ESP32 je mozné vyuzit nasledujici dva frameworky. Arduino
ESP32 frmaework a ESP-IDF framework.

Nejjednodussi cestou je vyvoj firmware ve vyvojovém prostiedi Arduino IDE.
Pro vyvoj software v Arduino IDE staci pridat mikrokotrolér ESP32 a néasledné lze
vyuzit programovaci jazyk wiring a knihovny urcené pro esp32 vytvorené v arduino
IDE, tedy Arduino framework.
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Kategorie Funkce Specifikace
Wirelos standard 802.11 b/g/n
frekvence 2.4 GHz
CPU Tensilica L106 32-bit
RAM 32KB(instrukce), 80KB(data)
FLASH 512KB-4MB
UART 2
Hardware SPI 2
12C 1
GPIO az 17
Pracovni napéti 3.3V (2.5-3.6)
Pracovni teplota -40 az +125 °C
Wireles network model ST/AP
Cena 80 K¢

Tab. 1.5: Parametry mikrokontroléru ESP8266 [15]

¥ (= (Rl 211-161007
b FCC ID:2AC72-ESPWROOMS2

Obr. 1.17: ESP32[16]

Framework ESP-IDF je oficidlni IoT vyvojovy framework vytvoreny primo spo-
lecnosti Espessif. ESP-IDF pouziva programovaci jazyk ¢ a c++. Jedné se o open-
source framework, ktery je volné dostupny na GitHub.

ESP-IDF je mozné nainstalovat nékolika zptisoby. Doporucenym zpusobem je
instalace rozsiteni ve vyvojovém prosttedi Eclipse nebo Visual Studio code. Druhou
moznosti je manualni instalace primo v opera¢nim systému PC.

Firmware pro ESP32 je také mozné vyvijet na platformé PlatformlIO. Jedna se o
profesionéalni platformu pro vyvoj vestavénych systému. PlatformIO podporuje jak
Arduino32 framework, tak ESP-IDF framework. Také zahrnuje mnoho néstroju pro

nejbéznéjsi vyvojové tkoly, jako je ladéni, unit test a statickd analyza kédu. [18]

33



Kategorie Funkce Specifikace
Wirelos standard 802.11 b/g/n
frekvence 2.4 GHz
CPU Tensilica LX6 32-bit 240 Mhz
RAM 520 KB
FLASH 4 MB - 16 MB
UART 3
Hardware SPI 3
12C 2
GPIO az 34
Pracovni napéti 3.3V (2.5-3.6)
Pracovni teplota -40 az +125 °C
Wireles network model ST/AP
Cena 100 K¢

Tab. 1.6: Parametry mikrokontroléru ESP32[17]

1.8 Wi-Fi

Wi-Fi je jedna z nejrozsitenéjsich technologii pro lokalni bezdratové sité, které jsou
¢asto oznaCované jako WLAN (Wirelles Local Area Network). V ISO/OSI modelu
patii Wi-Fi do fyzické (prvni) vrstvy. Oznaceni Wi-Fi je pouze obchodni nézev.
Standard sitovych bezdratovych protokoli nese oznaceni IEEE 802.11.[19]

Technologie Wi-Fi je nejcastéji vyuzivana diky jednoduché instalace, prijatelné
cené, dostatecné prenosové rychlosti (nejnovéjsi verze se priblizuji rychlostem fyzic-
kym kabelovym spojum). Dosah signalu muze byt az 100 m, tim je zajisténo pokryti
celé domécnosti, coz je dalsim divodem pro oblibenost Wi-Fi.[20]

Dosah signalu zavisi na vyuzité frekvenci signalu. Nejbéznéjsi Wi-Fi varianty
802.11b/g/n pracuji v pasmu 2,4 Ghz. Modernéjsi verze jako 802.1lac vyuzivaji
pasmo 5 GHz. Aktualné vyvijeny standard 802.11be vyuziva frekvenéni pasma 2.4
Ghz i 5 GHz a jesté navic 6 GHz. [20]

Shrnuti standardit 802.11 véetné jejich frekvenénich pasem a teoretickych maxi-
malnich prenosovych rychlosti zobrazuje prehledova tabulka ¢. 1.7. [20]

Wi-F1i je ochrannd znacka spravovana neziskovou organizaci Wi-Fi Alliance, ktera
omezuje pouzivani oznaceni Wi-Fi Certified jen na ty vyrobky, které ispésné splni
certifikacni testy interoperability.[19]

Z pohledu frekvence, kazdé spojeni nezabira celé pasmo, ale pouze jeho malou
cast. Frekvencni pasma jsou rozdélena na nékolik kanali. Rozdélenim frekven¢niho

pasma je redukovana interference mezi sousednimi sitémi. V pasmu 2,4 GHz je de-
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IEEE standard Rok Frekvence Max. Pfenos.ové rychlost
|GHz| [Mbit /s]

802.11 1997 2,4 1-2

802.11b 1999 2,4 1-11

802.11a 1999 5 6-54

802.11g 2003 2,4 6 - 54

802.11n 2008 2,4/5 72 - 600

802.11ac 2014 5 433 - 6933

802.11ax 2019 2,4/5 574 - 9608

802.11be 2024 2.4/5/6 1376 - 46120

Tab. 1.7: Porovnani standardi 802.11[20]

Channel 1 Channel 6 Channel 11 Channel 14

2.400 2.410 2.420 2.430 2440 2.450 2.460 2,470 2,480 2,490 2.500
GHz GHz GHz GHz (GHz GHz GHz GHz GHz GHz GHz

Obr. 1.18: Vizualizace frekvencnich pasem 14 kandla Wi-Fi v pasmu 2,4 GHz[20]

finovano 14 kanalu pro standardy 802.11b/g/n. Kandl ¢. 14 se pouziva pouze v Ja-
ponsku pro standard 802.11b. Sitka pasma jednoho kanélu je 20 MHz. Posun mezi
sttedy jednotlivych kanali je 5 MHz. To znamena, Ze pasma jednotlivych kandli se
prekryvaji. Vizualizace frekvencénich pasem kanalt je na obrazku ¢.1.18. Zvyraznéné
kanaly ukazuji moznost vyuziti bez prekryti frekvenénich pasem.

Pasmo 5 GHz vyuzivané standardy 802.11ac nebo 802.11ax je mnohem Sirsi a
sité vyuzivajici toto pasmo mohou pouzit kanaly z riznymi sitky pasma kanalu.
Sitka pasma kanaldt v pasmu 5 GHz se pohybuje od 20 MHz do 160 MHz. Zobrazeni

vsech kandll frekvenéniho pasma 5 GHz je na obrazku ¢. 1.19.

1.8.1 Ptistupovy bod (Access Point)

Access point (AP) je zafizeni, které vytvaii bezdratovou sit Wi-fi. Slouzi jako cen-
tralni bod ke kterému se mohou pripojovat dalsi zafizeni (stanice) a komunikovat

mezi sebou nebo se pripojit k siti internet.
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Obr. 1.19: Vizualizace frekvenénich pasem standardu 802.11ac v pasmu 5 GHz[20]

Access point obvykle funguje jako most mezi bezdratovou siti a dratovou sitovou
infrastrukturou. Kazdy AP ma vlastni identifikator sité SSID (Service Set Identifier).
21

Pristupové body mohou byt zabezpeceny ruznymi metodami. Nejbéznéjsi me-
tody jsou popsany v nasledujicim seznamu.

« WEP (Wired Equivalent Privacy) byl jednim z prvnich zabezpecovacich
mechanismt pouzivanych v bezdratovych sitich. Pouziva sdileny kli¢ pro sif-
rovani dat. WEP ma vsak mnoho bezpecnostnich nedostatki a dnes se jiz
nedoporucuje pouzivat.

« WPA (Wi-Fi Protected Access) byl vyvinut jako ndhrada za WEP a po-
skytuje silnéjsi zabezpeceni pomoci TKIP (Temporal Key Integrity Protocol)
nebo AES (Advanced Encryption Standard). WPA pouziva predem sdileny kli¢
(PSK) nebo autentizaci pomoci EAP (Extensible Authentication Protocol).

« WPA2 (Wi-Fi Protected Access 2) WPA2 je dalsi generaci protokolu
WPA a poskytuje jesté silnéjsi zabezpeceni pomoci Sifrovani AES-CCMP (Advan-
ced Encryption Standard-Counter Mode Cipher Block Chaining Message Au-
thentication Code Protocol). WPA2 je doporucovany standard pro zabezpeceni

bezdratovych siti a je vhodny pro domdci i podnikové nasazeni. [21]

1.8.2 Stanice

Station (STA) je jakékoliv zafizeni, které se pripojuje k Access Pointu (nebo k jiné
stanici) a vyuziva bezdratovou sit Wi-Fi k prenosu dat. Stanici muze byt napriklad
laptop, chytry telefon, tablet nebo jiné zatizeni s Wi-Fi funkcionalitou. Stanice mtze
byt jak aktivni (pfijimani a odesilani dat), tak pasivni (pouze prijiméani dat), v

zavislosti na jeji funkei v siti. [21]
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Obr. 1.20: Znazornéni rekonstrukce dokumentu ve webovém prohlize¢i pomoci
HTTP protokolu[22]

1.9 HTTP (HyperText Transfer Protocol)

HTTP je protokol uréeny pro nacitani zdroji, jako naptiklad dokumenti HTML.
Jedna se o protokol typu klient-server. Pozadavky jsou iniciovany prijemcem (kli-
entem), coz je obvykle webovy prohlize¢c. HTTP je zakladem jakékoli vymény dat
na webu. Kompletni dokument je rekonstruovan z riznych nactenych dil¢ich doku-
menti, napiiklad textu, popisu rozvrzeni, obrazku, videa, skripti a dalsich. [22]
Protokol HTTP operuje na aplikacni (sedmé) vrstvé referencniho modelu ISO/OSI,

nebo také na ¢tvrté vrstvé modelu TCP/IP. HTTP protokol je defaultné pristupny
na TCP portu 80, ale existuji i varianty s UDP, kde lze ¢islo portu zménit. Sklada se
z metody, cesty k tdzanému souboru a verze protokolu HT'TP. Poté nésleduje konec
radku a hlavicky, coz jsou dalsi rozsitujici data. Po hlavickach nasleduji dva konce

radku a samotna data souboru.[23]

1.9.1 Metody HTTP

HTTP protokol vyuziva nékolik metod pro komunikaci mezi klientem a serverem. V
nasledujicim vyc¢tu jsou popsany nejpouzivanéjsi metody HTTP protokolu.

GET metoda nejcastéji slouzi pro ziskani dat ze serveru. Jeji parametry jsou
primo v URL adrese. Z tohoto diivodu neni prilis vhodna pro zasilani citlivych adaju,

jako jsou napiiklad hesla. [24]
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POST metoda slouzi pro odesilani dat na server. Na rozdil od metody GET
neposila své parametry v adrese URL. Hodi se tedy pro formulafe a manipulaci s
daty. Post metodu je vhodné pouzit naptiklad pro registraci uzivatell, pripadné pro
jejich prihlasovani.[24]

PUT metoda se pouziva pro aktualizaci nebo vytvoreni zdroje na serveru podle
poskytnutych dat. PUT by mélo byt idempotentni, coz znamena, ze opakované volani
s tymiz daty by nemélo ménit stav serveru.[24]

DELETE metoda se pouziva pro smazani uréeného zdroje na serveru.[24]

PATCH metoda Pouziva se pro ¢astecnou aktualizaci uréeného zdroje na ser-
veru. Tato metoda umoznuje aktualizaci pouze urcitych ¢asti zdroje, coz muze byt
uzitené, pokud neni tfeba posilat cely objekt zpét na server.[24]

HEAD metoda v HTTP zada hlavicky, které by byly vraceny, pokud by se
URL pozadované metodou HEAD misto toho pozadovalo metodou GET. Napriklad,
pokud by URL mohlo vytvorit stahovani velkého souboru, HEAD pozadavek by
mohl precist jeho Content-Length hlavicku, aby zkontroloval velikost souboru, aniz

by skutecné stahoval soubor.[24]

1.9.2 Verze HTTP protokolu

HTTP protokol byl vyvinut Timem Berners-Lee a jeho tymem mezi lety 1989 a 1991.
Od té doby HTTP prosel mnoha zménami, které pomohly udrzet jeho jednoduchost
a zaroven formovaly jeho flexibilitu.[25]

Prvni verze byla zpétné oznacena ¢islem 0.9. HTTP /0.9 byl velmi jednoduchy.
Pozadavky se skladaly z jediného radku a zacinaly jedinou moznou metodou GET,
po niz nésledovala cesta ke zdroji. Uplnd adresa URL se neuvadéla, protoze protokol,
server a port nebyly po pfipojeni k serveru nutné.|[25]

Odpovéd byla také velmi jednoducha. Obsahovala pouze vlastni HTML soubor.

Kvili svym omezenim byl HTTP/0.9 rychle nahrazen verzi 1.0. HTTP /1.0
pridava informaci o verzi protokolu na konec radku v kazdém pozadavku. Na zacatek
odpovédi byl pridan stavovy kod, ktery umoznil prohlizeci rozpoznat tspéch, nebo
chybu zadosti. Dale byl zaveden koncept HTTP hlavic¢ek pro pozadavky i odpovédi.
To umoznilo prenos metadat a protokol se stal extrémné flexibilnim a rozsititelnym.
V roce 1996 byl vydan standard RFC 1945 | ktery definuje protokol HTTP /1.0. [25]

Mezitim, co probihala standardizace HTTP/1.0, jiz vznikala verze dalsi verze.
HTTP/1.1 byl zvefejnén na pocatku roku 1997 (standard RFC 2068), pouze par
meésici po HTTP/1.0. Tato verze umoznuje prenos vice souborti po sobé v ramci jed-
noho spojeni. Byly podporovany také chunked odpovédi, tedy odesilani dat klientovi
rozdélenych na ruzné velké ¢asti. Dale umoznuje udrzovani spojeni TCP (keep-alive-

connection). Byl pfidan pipelining, coz umoznilo odeslat druhy pozadavek diive, nez
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byla zcela prenesena odpovéd na prvni, tim byla snizena latence komunikace. Diky
nové pridané hlaviéce host bylo mozné hostit rtizné domény ze stejné IP adresy.
HTTP/1.1 byl zdokonalen dvéma revizemi. V roce 1999 standardem RFC 2616 a v
roce 2014 standardem RFC 7235. [25]

stranky predstavovaly aplikaci samy o sobé. Zacalo byt zobrazovano vice vizualnich
medii. To zptisobilo vyrazny rist objemu posilanych dat. Z tohoto divodu zavedla
spolecnost Google v roce 2010 experimentalni protokol SPDY. Tento protokol zvy-
suje odezvu a Tesi problém zdvojovani prenosu dat. Protokol SPDY se stal zakladem
pro HTTP/2. [25]

HTTP/2 se lisi od protokolu HTPP/1.1 nasledujicimi principy.

Je to binarni protokol namisto textového protokolu. Nelze jej ¢ist a vytvaret
rucéné. Presto umoznuje implementaci vylepsenych optimaliza¢nich technik. Para-
lelni pozadavky mohou byt provedeny pres stejné spojeni, coz odstranuje omezeni
protokolu HTTP/1.x. Dochézi ke kompresi hlavicek, tim je odstranéna duplicita a
rezie prenasenych dat. [25]

Oficidlni standardizace HT'TP/2 probéhla v kvétnu 2015, pouzivani HTTP/2
dosédhlo svého vrcholu v lednu 2022, kdy ji vyuzivalo 46,9% vSech webovych stranek.
25

1.9.3 REST API

V roce 2000 byl navrzen novy vzor pouzivani protokolu HTTP: reprezentativni pre-
nos stavu (REpresentative State Transfer neboli REST). Tato rozhrani API nebyla
zalozena na novych metodach HTTP, ale spise se spoléhala na ptistup k uréitym
URI s pomoci zédkladnich metod HT'TP/1.1. To umoznilo jakékoliv webové aplikaci
umoznit API nacitat a ménit sva data bez nutnosti aktualizace prohliZecti nebo ser-
vert. Veskeré potiebné informace byly vlozeny do souborti, které webové stranky
poskytovaly prostiednictvim standardniho HTTP/1.1.[25]

Mezi zakladni principy REST API patii:

o Zdroje (Resources): Kazdy zdroj je identifikovan unikatnim URI (Uniform
Resource Identifier). To muze byt naptiklad adresa URL, kterd reprezentuje
urcity objekt nebo datovy zaznam. VSechny pozadavky se tedy neposilaji na
jeden centralni bod, ale kazdy zdroj ma svuj koncovy bod.[27]

« Operace (Operations): REST API definuje standardni operace, které mo-
hou byt provadény nad zdroji. Tyto operace jsou obvykle mapovany na stan-
dardni HTTP metody, jako jsou GET (pro ¢teni dat), POST (pro vytvareni
novych zdroju), PUT (pro aktualizaci existujicich zdroju) a DELETE (pro

odstranéni zdroju).[27]
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» Reprezentace (Representation): Data spojena se zdrojem jsou pfenasena
mezi klientem a serverem ve formé reprezentace zdroje, ¢asto v formatu JSON
nebo XML. Klienti mohou pozadovat urcité formaty reprezentace pomoci hla-
vicek HTTP Accept.[27]

« Stav (State): Kazdy pozadavek na server je nezavisly a neuchovava zadny
stav na strané serveru. To znamena, ze kazdy pozadavek obsahuje veskeré
informace potiebné k jeho zpracovani, a server nemusi uchovavat zadné kon-
textové informace mezi pozadavky.[27]

+ (Hypermedia as the Engine of Application State - HATEOAS): Prin-
cip HATEOAS umoznuje klientovi dynamicky objevovat a navigovat skrz API
pomoci hypertextovych odkazi obsazenych v odpovédich serveru. Zjednodu-
sené jde o to, ze zname pouze zakladni koncovy bod, ktery vraci spolu s daty

také odkazy na dalsi zdroje, ty zase na dalsi a tak dale. [27]

1.9.4 Stavové kody

Soucasti hlavicky odpovédi v HTTP/1.1 je stavovy kod. Nejpouzivanéjsi stavové
kédy v ramei REST jsou vypsany v néasledujicim seznamu.

e 200 OK - Pozadavek probéhl v poradku.

e 201 Created - Pri POST, pokud byl vytvofen novy obsah.

« 202 Accepted - Zadost byla pfijata, ale zatim nebyla vy¥izena.

e 204 No Content - Kdyz pozadavek na server probéhne v poradku, ale server
nic nevrati.

» 304 Not Modified - Pokud od posledniho pozadavku nebyl zménén obsah —
pouziva se pro nativni HTTP cache.

« 400 Bad Request - Pozadavek na server je néjakym zplsobem necitelny
(napt. spatny format JSON).

e 401 Unauthorized - Klient neni ovétren.

e 403 Forbidden - Klient nema pristup k danému obsahu.

e 404 Not Found - Zdroj neni nalezen.

e 405 Method Not Allowed - Zdroj neni dostupny pro tuto metodu.

e 410 Gone - Zdroj neni na této adrese dostupny - pouziva se pii verzovani.

» 414 URI Too Long - URI pozadovany klientem je delsi, nez je server ochoten
interpretovat.

o 422 Unprocessable Entity - Chyba validace dat - napt. formulare.

« 429 Too Many Requests - Pokud klient prekro¢il maximalni pocet pozadavki.[26]
27
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2 Prakticka cast

Obsahem této kapitoly je vybér vhodného mikrokontroléru a nasledny navrh ce-
1ého zarizeni. Navrzené schéma je rozdéleno na jednotlivé funkcéni celky, které jsou

podrobné rozebrany.

2.1 Vybér vhodného mikrokontroléru

V kapitole 1.6 byl vytvoren vybér nékolika moznych mikrokontrolérti vyhovuji-
cich pozadavkim na vyvijené zarizeni. Z téchto moznosti byl zvolen mikrokontro-
lér ESP32 z nésledujicich duvodi. ESP32 disponuje dobrym pomérem cena/vykon.
ESP32 je velmi znamy a pouzivany mikrokontrolér tim padem je k nému vytvorena
spousta knihoven. Z tohoto diivodu bude snadnéjsi nasledujici vyvoj softwaru. Dalsi

vyhodou je, ze firma espressif se zavazuje k vyrobé ESP32 do roku 2028.

2.2 Navrh modulové elektroniky

Obsahem této kapitoly je popis navrzeného schéma zapojeni a desky plosného spoje.
Kompletni schéma zapojeni je ptilozeno v priloze ¢.1. V nasledujicich podkapitolach

jsou popsany jednotlivé ¢asti schéma.

2.2.1 Napajeni zatizeni

Zékladem pro spravnou funkénost zatizeni je ndvrh vhodného napajeni. Pro napéjeni
bude pouzit externi 12V zdroj, ktery bude pfipojen pomoci konektoru EDGRC-
5mm. U tohoto konektoru je pripojen oddélovaci kondenzator 100nF. Pro napéajeni
nékterych ¢asti obvodu je nutné vytvorit napéti o jmenovité hodnoté 5V. Toho je
docileno pomoci hotového modulu MINI-360, jehoz srdcem je integrovany obvod
MP1484. Jedna se o step-down ménic¢ se vstupnim napétim od 4,75 V do 18 V.
Vystupni napéti tohoto ¢ipu je nastavitelné od 1 V az do 17 V. Vystupni proud
tohoto obvodu jsou 3 A. Na vstup tohoto modulu je tedy pripojeno externi napajeci
napéti z konektoru CN1 a to pres schottkyho diodu oznacenou D1, ktera slouzi jako
ochrana proti prepdlovani. Déale je zde pripojen transil oznaceny D2 slouzici pro
ochranu modulu proti prepéti. Zapojeni napajeci ¢asti obvodu je na obrazku 2.1.
Vétsina komponent je napajena napétim o hodnoté 3,3 V. Pro vytvoreni na-
péti o této hodnoté je vyuzit linedrni stabilizator AMS1117-3.3. Na jeho vstup je
privedeno bud napéti 5 V z vystupu step-down ménice MINI360 nebo napéti 5 V
z konektoru USB. Vybér tohoto napajeni je realizovan pomoci jumperu. Moznost

napajeni z USB je predevsim pro pro vyvoj softwaru. Pro signalizaci napédjeni je na

41



vystupu linedrniho stabilizatoru umisténa LED s predfadnym rezistorem o hodnoté

5,1 k€2. Schéma zapojeni linedrniho stabilizatoru je na obrazku 2.2.

POWER CONNECTOR V_EXT to 3V

+12V_EXT
T +12V_EXT

Obr. 2.1: Schéma napajeni 5 V
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Obr. 2.2: Schéma linearniho stabilizatoru pro napajeni 3,3 V

2.2.2 Ptevod UART na RS-485

Pro prevedeni komunika¢niho standardu UART na standard RS-485 slouzi integro-
vany obvod MAX485, ktery obsahuje dva operacni zesilovace. MAX485 je napdjeny
napétim 5 V. U vstupu napdajeni je pripojen blokovaci kondenzator 100nF. Na vy-
stup RO (Reciever output) je pripojen signdl RX z ESP32, ktery je na pinu GPIO
16. Negovany vystup RE (Reciever enable) a vstup DE (Driver enable) jsou spo-
jeny, protoze komunikace bude probihat vzdy pouze jednim smérem (Half-duplex).
K témto dvoum vyvodim je pfipojen pin ESP32 GPIO 4. Vstup DI (Driver input)
je pripojen k ESP TX pin ESP32, ktery je vyveden na GPIO 17. Na signal A je
pripojen pullup rezistor o hodnoté 2 k), ktery definuje klidovou droven linky. Stej-
nou funkci plni pulldown rezistor o hodnoté 2k{) pripojeny k signalu B. K témto

signaliim jsou pripojeny transily slouzici jako ochrana proti prepéti, které muze byt
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naindukovano na linku. Mezi signaly jsou pripojeny 2 filtry typu dolni propust, slo-
zené z rezistoru o hodnoté 60,1 2 a kondenzatoru 100pF. Toto zapojeni nahrazuje
terminacni odpor o hodnoté 120 2, kterd odpovida impedanci kabelu. Takto zapo-
jend terminace linky zabranuje odraztim signalu a filtruje vysokofrekvencéni ruseni.

Schéma zapojeni obvodu s MAX485 je na obrazku 2.3.

UART to RS485
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Obr. 2.3: Schéma zapojeni prevodniku MAX485

2.2.3 Konektor USB a prevod na ttl

V kapitole 1.4 bylo mimo jinych funkei uréeno, ze zafizeni bude pro programovani
a pripadné aktualizace softwaru vybaveno USB konektorem. Jako USB konektor
byl zvolen typ micro usb. Tento typ je z hlediska pfenosové rychlosti dostacujici.
Dalsim divodem vybéru typu micro USB jsou jeho rozméry, protoze budou vyuzit
pouze pri programovani je zadouci aby zabiral co nejméné mista. Na obrazku 2.4 je
znazornéno schéma zapojeni konektoru a prevodniku. Na vystup napajeni oznaceny
+5V_VBUS je pripojen blokovaci kondenzator 100 nF. Déle je zde pripojen transil
LESD5D5.0CTG1 zajistujici ochranu proti prepéti. Stejné transily jsou umistény
také na signalovych vystupech.

Pro prevedeni standardu USB na ttl byl zvolen ¢ip CP2102 v pouzdie QFN28.
Prevodnik CP2102 je napajen napétim 3,3 V z AMS117 linearniho regulatoru popsa-
ném v kapitole 2.2.1. Na napétovy vystup z USB konektoru oznaceny +5V_VBUS
je tedy vhodné pripojit napétovy déli¢ z rezistori o hodnotach 47,5 k€2 a 22,1k(2,
ktery vytvori napéti o hodnoté priblizné 3,4 V. Toto opatieni zajisti neprekroceni
maximélniho napéti v pripadé, kdyby nebyl napdjen vnitini na napétovy reguldtor.
Hodnota rezistorti pouzitych pro napétovym déli¢ musi byt dostatecné presnd, ide-
alné s 1% toleranci. Signdlové vstupy jsou pripojeny piimo z USB konektoru. Vstup
pro reset je pripojen pres pull-up rezistor o hodnoté 1 k€2 k napajecimu napéti 3,3
V.
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Signaly DTR (Data Terminal Ready) a RTS (Request To Send) jsou pomoci
tranzistort pripojeny k pinim EN a 100 ESP32. Toto zapojeni zajisti restart ESP32
pred nahranim programu a nasledné aktivaci signali EN a 100, coz je nutné pro
uspésné nahrani programu. Transistory by méli tedy nahradit drzeni tlacitek reset

a boot pri nahravani programu.

USB CONNECTOR USB to ttl
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Obr. 2.4: Digitélni vystupy

2.2.4 Flash pamét

Pro uchovavani dat vybranych parametrii stfidace je potfeba zafizeni opatiit ex-
terni paméti s dostatecnou velikosti. Pro tyto ucely byl zvolen integrovany obvod
W25Q512JV. Jedna se o nor flash pamét o velikosti 512 Mb. Napajeci napéti to-
hoto ¢ipu je 3,3 V. Pamét integrovaného obvodu je rozdélena na 262 144 stranek o
velikosti 256 bajti. V jednom okamziku muze byt zapsano az 256 bajtt. Stranky mo-
hou byt mazany po skupinach o 16 strankach (4 kB), po skupindch o 128 strankach
(32 kB), po skupinach o 256 strankach (256 kB) nebo mize byt vymazana celd pa-
meét. W25Q512JV podporuje standardni sériové periferni rozhrani (SPI), Dual/Quad
[/O SPI: sériovy hodinovy signal, vybér ¢ipu, sériovy datovy vstup/vystup (DI),
1/01 (DO), I/02 a I/O3. Jsou podporovany SPI hodinové frekvence W25Q512JV
az 133MHz, coz umoznuje ekvivalentni hodinové frekvence 266MHz (133MHz x 2)
pro Dual I/O a 532MHz (133MHz x 4) pro Quad I/O pfi pouziti rychlého ¢teni
Dual/Quad I/O. Tyto pfenosové rychlosti mohou pfedcit bézné asynchronni 8 a

16bitové paralelni paméti Flash.

2.2.5 Digitalni vystupy

Jako digitalni vystupy jsou vytvoreny beznapétové kontakty ke kterym se pripoji
relé s s externim napdjenim 12 V. Pro vytvoreni beznapéfového kontaktu je vyuzit
optoclen TLP3123, ktery zajisti galvanické oddéleni mikrokontroléru od kontakti. K

diodé optoclenu je nutné spocitat hodnotu predradného odporu. K tomuto vypoctu
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je nutné v datasheetu najit doporuceny proud diodou a napéti na diodé. Pro diodu
v optoc¢lenu TLP3123 je doporuceny proud LED 10 mA a napéti na LED je 1,33 V.
Vypocet hodnoty odporu je v néasledujici rovnici.
_ U-Ug _ 33-1,33 _
R = =7 = =55 = 197Q
Vypoctena hodnota odporu je 197 €2, byl zvolen tedy rezistor o hodnoté 200 €2,

ktera odpovida radé vyrabénych rezistort.

Pro signalizaci sepnuti digitalniho vystupu je na vstupu optoclenu umisténa
LED. Pro tuto LED byl vypocten prediadny odpor stejnym zptisobem jako pro
LED v optoclenu. Na vstupu i vystupu optoclenu jsou umistény blokovaci konden-
zatory 100nF. Na vystupu je dale umistén transil slouzici jako ochrana proti prepéti
a feritovy koralek pro odfiltrovani ruseni. Schéma zapojeni digitalnich vystupu je

zobrazeno na obrazku ¢islo 2.4.
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Obr. 2.5: Digitélni vystupy

2.2.6 Analogové vystupy

Pro vytvoreni analogovych vystupt v primyslovém standardnim rozsahu 0 az 10
V byl zvolen integrovany obvod GP8403. Tento ¢ip disponuje dvéma analogovymi
vystupy v rozsahu 0 az 10 V. Nastaveni hodnot téchto vystupti probiha pomoci
sbérnice 12C. Adresa pro sbérnici 12C je nastavena pomoci pullup rezistort o hod-
noté 4,7 kQ pripojenych k napéti 5V. Hodnota této adresy je Ox5F. Integrovany
obvod GP8403 je napajen napétim z externiho zdroje o hodnoté 12 V. Na vstupu
napajeni je umistén feritovy koralek jako ochrana proti ruseni a schottkyho dioda
slouzici jako ochrana proti prepolovani. Také je zde umistén blokovaci kondenza-
tor 100 nF. Vystupni signaly jsou posileny operac¢nimi zesilovaci zapojenymi jako
sledova¢ napéti. Operacni zesilovace jsou umistény v jednom pouzdie a jednd se
o operacni zesilovace OPA2182 od spolecnosti Texas Instruments. Na vystupech
operacnich zesilovac¢li jsou umistény transily pro ochranu proti prepéti. Za transily
jsou umistény rezistory o hodnoté 5,1 €2, které zde slouzi jako pojistka. Déle jsou
na vystupech operacnich zesilovacti umistény filtracni kondenzatory 15 pF. Schéma

zapojeni digitalnich vystupt je zobrazeno na obrazku 2.5.

45



NAl
OPA2182IDR i
L cNE
12V_EXT T Bg WJ2EDGRC-5.08-2P
1

R SD0805S020S1R0 = 42
L c20 caye— 1
IWF 1 100nF| L
"N —_ i GND
o vl D 4 oo |
SDA A2

El £ = ! 2f;

0" vouro L ,ELD

Al VOUTL T T

cc GND C23 C24 = GN7

+—2AvcC  GND ﬁ—l nio TSpF |pF GAD W2EDGRCS5082F
ARRai iR g s MMBZ12VAL H
100nF|  GPB403-TCS0-EW GRND ﬂ‘

GXD 2 Zaat GND GND GRD
OPA2182IDR

Obr. 2.6: Analogové vystupy

2.2.7 ESP32

Jak jiz bylo Teceno v kapitole 2.1 jadrem celého zarizeni je mikrokontrolér ESP32.
Modul ESP32 je napajen napétim 3,3 V z vystupu linedrniho stabilizatoru AMS117
popsaném v kapitole 2.2.1. Bude pouzit jiz hotovy modul obsahujici zakladni elektro-
nické soucastky a anténu na plosném spoji. V zarizeni je vyuzito dvou asynchronnich
sériovych komunikac¢nich rozhrani UART. Prvni UART na pinech oznacenych TXD
a RXDO0 je vyuzit pro programovani mikrokontroléru a je tedy pfipojen pomoci pre-
vodniku CP2102 ke konektoru USB, jak je blize popsano v kapitole 2.2.3. Druhy
UART umistény na pinech 16 a 17 je vyuzit pro komunikaci se stfidacem. Pro tento
ucel je nutny prevod UART na RS485, coz zajistuje integrovany obvod MAX485
popsany v kapitole 2.2.2.

Shérnice [12C je vyvedena na pinech 21 a 22. Na pinu 21 se nachazi datovy signal
SDA a na pinu 22 hodinovy signal SCL. Sbérnice 12C je vyuzita pro OLED displej a
také pro ovladani integrovaného obvodu GP8403, ktery obsluhuje analogové vystupy
0az 10 V.

Shérnice SPI je vyvedena na pinech 12 az 15. Na pinu 12 je signal MISO, na pinu
13 je signal MOSI, na pinu 14 je hodinovy signal SCLK a pin 15 slouzi pro vybér
slave zafizeni (SS). Sbérnice SPI je vyuzita pro prenos dat mezi mikrokotrolérém a
externi flash paméti.

Vstupy 25, 26, 27 a 34 jsou vyuzity pro tlacitka urcéena k ovladani zarizeni.

2.2.8 HMI

Pro vizualizaci pozadovanych, pripadné nastaveni muze byt vyuzit displej, ktery
komunikuje pomoci sbérnice 12C. Pro ovladani zafizeni je mozné vyuzit az ¢tyti
tlacitka, ktera zajisti pohyb v menu. Tlac¢itka musi byt umisténa na samostatném
plosném spoji, ktery se k zakladnimu plosnému spojem pripoji plochym kabelem.
Na zakladni desce plosného spoje je tedy pro tlacitka a displej umistén konektor
oznaceny CN3. Jedna se o standardni kolikovy konektor s roztec¢i 2,54 mm. Tento

konektor je dvourady a kazda rada disponuje 10 piny. Na jedno fadu je pripojen
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pouze zemni potencial. Na druhou rfadu jsou pripojeny vstupy mikrokontroléru ur-
cené pro tlacitka, piny I12C sbérnice, napajeci napéti +5V, napajeci napéti 43,3 V

a dva GPIO vyvody mikrokontroléru jako rezerva.

2.3 Navrh desky plosného spoje

Po vytvoreni schéma zapojeni bylo mozné pristoupit k navrhu desky plosného spoje.
Pro navrh plosného spoje byl stejné jako pro vytvoreni schéma zapojeni vyuzit

navrhovy néstroj Easy EDA.

2.3.1 Rozmisténi soucastek

Jako prvni krok k tispésnému nédvrhu schématu bylo rozmyslet si rozmisténi soucas-
tek. Nejprve byl umistén mikrokontrolér ESP 32 zhruba doprostied k levému okraji
desky. Umisténi mikrokontréleru ke kraji desky je dilezité z divodu kvality Siteni
signalu Wi-Fi. Anténa na plosném spoji modulu mikrokontroléru ESP32 je umisténa
ve vyfrezu desky plosného spoje celého zarizeni. Tim je zajisténo maximalni mozné
siteni signalu.

S ohledem na rozmisténi pinti jednotlivych periferii na mikrokontroléru byly po-
stupné umistény ostatni soucastky.

V blizké vzdalenosti vyvodi UART pina byl umistén integrovany obvod MAX485
(oznaceny U3 na obrazku 2.7), zajistujici prevod na komunika¢ni sbérnici RS-485.
K vyvodum druhého UART byl umistén integrovany obvod CP2102 (oznaceny U4
na obrazku 2.7) zajistujici prevod na USB sbérnici.

K vyvodim SPI sbérnice byl umistén integrovany obvod flash paméti W25Q512JV
(oznaceny U5 na obrazku 2.7). Nad mikrokontrolér byly umistény optocleny zajis-
tujici posileni digitalnich vysutpt.

V horni ¢asti byly umistény také konektory EDGRC 5 mm pro digitalni vystupy
(CN4 a CN5). Vedle tohoto konektoru je umistén konektor EDGRC 3,5 mm (CN2)
pro pripojeni sbérnice RS-485. Poslednim konektorem umisténym v horni ¢asti plos-
ného spoje je micro USB konektor, slouzici pro programovani mikrontroléru. Ve
spodni c¢asti desky plosného spoje je umistén konektor pro pripojeni tlacitek a dis-
pleje. Vedlo tohoto konektoru jsou konektory EDGRC 5 mm (CN6 a CN7) slouzici
pro pripojeni analogovych vystupt 0-10 V. V pravém spodnim rohu je konektor
(CN1) slouzici pro napéjeni celého zafizeni.

Nad napdjecim konektorem je umistén step-down méni¢ MINI-360. Nad timto
méni¢em je umistén linedrni regulator AMS1117-3.3. V pravém hornim rohu jsou
umistény piny, kterymi lze pomoci zkratovaci propojky zvolit napédjeni zatizeni z

externiho zdroje, nebo z USB konektoru.
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Obr. 2.7: Rozmisténi soucastek

Po rozmisténi konektort a integrovanych obvodu na desce plosnych spojii nasle-
dovalo rozmisténi dalsich soucastek nezbytnych pro spravny chod vsech komponentu.
Mezi tyto soucastky patii napriklad rezistory, které slouzi k nastaveni napéti nebo
adres, a které jsou klicové pro spravnou funkci celého zarizeni.

Dalsi dulezitou fazi bylo umisténi ochrannych prvki, které zajistuji bezpecnost
a spolehlivost zafizeni i za neidealnich podminek. Mezi tyto ochranné prvky patii
napriklad transilové diody, znamé také jako transily, které slouzi k ochrané proti
prepéti. Tyto diody dokazi rychle a efektivné odvadét nadmérné napéti do zemé,
¢imz chrani citlivé soucastky pred poskozenim.

Kromé toho byly do rozmisténi zaclenény i kondenzatory, které maji nékolik
dtlezitych funkci. Jedna z hlavnich funkci kondenzatort je blokovani rusivych sig-
nali a sumu, coz pomaha zachovat Cistotu signalu a minimalizovat interferenci v
elektronickém zarizeni. Dale kondenzatory mohou slouzit k vyrovnavani napétovych

poklest a k zajisténi stability napdjecich obvodi.
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2.3.2 Vytvoreni vodivych cest

Po dokonceni navrhu rozmisténi soucastek bylo mozné pristoupit k vytvoreni vodi-
vych cest plosného spoje.

Plosny spoj byl navrzen jako dvouvrstvy, pricemz spodni vrstva byla vyuzita
zejména pro spoje, které se kiizily. Pro signaly byla zvolena tloustka 10 mils (0,254
mm), a to s ohledem na minimalni tloustku vyrobeu desek plosnych spoju a vhodnou
impedanci. Pro cesty, které slouzi jako napajeni byla zvolena tloustka 20 mil (0,508
mm). Tim je zajisténa dostatecna rezerva pro proudové zatizeni. Cesty na vystu-
pech optoclent maji tloustku 1 mm pro zajisténi dostatecné proudové zatizitelnosti
spinanych civek pripojovanych externich relé.

Vodiva cesta pro zem (GND) byla vytvorena jako rozlitd méd a to ve spodni i
vrchni vrstvé. Rozliti vodivé vrstvy GND bylo vytiznuto z oblasti, kde jsou digitalni
vystupy oddélené optocleny, aby doslo k optickému a izolaénimu oddéleni na desce

plosného spoje.
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Obr. 2.8: Vrchni vrstva desky plosného spoje
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2.3.3 Rozméry desky plosného spoje

Jelikoz je navrhované zatizeni zamysleno umistit do modulové rozvodnice, bylo nutné
jiz. pri navrhu desky plosného spoje brat ohled na rozméry modulovych pristroju,
které jsou do modulovych rozvodnic bézné instalovany.

Instalacni pristroje, jako napriklad jednofazovy jisti¢, maji zpravidla tyto rozmeér:
Vyska modulu 90 mm a sitka jednoho modulu 17,5 mm.

Vysku desky plosného spoje bylo tedy nutné zvolit maximalné 85 mm, aby byla
dostatecnd rezerva pro krabicku zaiizeni. Sitku desky plo$ného spoje bylo vhodné
alespon priblizné prizptisobit rozmérim v nésobcich velikosti modulu instalac¢nich
pristroji a to opét s rezervou pro krabicku zarizeni. Rozmeéry desky plosného spoje
zobrazuji koty na obrazku ¢. 2.9.

Na desce plosného spoje byly vytvoreny otvory pro upevnéni desky plosného
spoje do krabicky. Tyto otvory maji prumér 3,2 mm. Jsou tedy urcené pro srouby
o velikosti M3. Vzdélenost mezi montaznimi otvory je v rastru 5 mm pro snazsi

budouci navrh krabicky zarizeni.
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Obr. 2.9: Spodni vrstva desky plosného spoje
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2.4 \Vyroba zarizeni

Vyrobu zafizeni lze rozdélit na ¢tyTi casti. Prvni ¢ast byla vyroba desky plosného
spoje, druhd c¢ast osazeni desky plosného spoje soucastkami, tieti ¢ast otestovani

funkénosti vsech komponentl a nakonec navrh a vyroba krabicky zatizeni.

2.4.1 Vyroba desky plosného spoje

Pro vyrobu desky plosného spoje byla zvolena spole¢nost JLCPCB sidlici v Cing,
konkrétné v mésté Shenzhen, které je znamé jako hlavni centrum elektronického
primyslu v Ciné.

Pro vyrobu desky plosného spoje bylo nutné vygenerovat nékolik vyrobnich pod-
kladta. Vyrobni podklady se generuji v gerber souborech. Gerber format je otevieny,
ASCII , vektorovy forméat pro navrhy desek plosnych spoju. Jedna se o prumyslovy
standard pro popis jednotlivych vyrobnich podkladi, jako napiiklad vrstvy médi,
pajeci masky, data o vrtani apod.

Vygenerovani vsech potfebnych gerber soubori zajistuje vyvojovy software Easy
EDA. Pred vytvorenim gerber soubortu Easy EDA nejprve provede kontrolu, zda jsou
vSechny soucastky zapojeny a nasledné jesté kontrolu DRC (Design Rule Check).DRC
ovéri, zda jsou dodrzena predstavena pravidla jako napriklad minimalni sitka vodi-
vych cest, minimalni vzdalenost mezi cestami, minimalni pramér prokovi apod. Po
téchto kontrolach Easy EDA vygeneruje veskeré gerber soubory potrebné pro vyrobu
a ulozi je do jednoho zip souboru.

Vygenerovany zip soubor nasledné staci nahrat na webové stranky JLCPCB. Poté
staci zvolit parametry desky plosného spoje, jako je napriklad barva desky plosného
spoje, povrchova uprava, tloustka DPS atd. Na zakladé téchto podkladi se vytvori
objednavka do vyroby. Minimalni pocet vyrobenych desek je 5 kust. Vyroba desky

plosného spoje trvala zhruba tyden.

2.4.2 Osazeni desky plosného spoje

Protoze navrzené zarizeni obsahuje soucastky v pouzdire GQFN28 bylo nutné zvolit
osazeni automatickym osazovacem. Osazeni desky bylo tedy provedeno ve spolec-
nosti JLCPCB. A to i véetné THT soucastek, které byly osazeny ru¢né v JLCPCB.

Pro osazeni desky plosného spoje bylo nutné vygenerovat dalsi dva soubory.
Spolec¢nost JLPCB vytizuje i objednavky jednotlivych soucastek. Proto bylo nutné
jiz. pri navrhu schématu zapojeni vybirat takové soucastky, které jsou dostupné u
dodavatele spolupracujiciho se spolecnosti JLCPCB. Tento dodavatel je spole¢nost
LCSC Electronics.
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Pro objednavku soucastek bylo nutné vygenerovat BOM soubor (Bill Of Mate-
rials), neboli kusovnik. Jedna se o textovy soubor obsahujici: nizev soucastky, jeji
oznaceni ve schématu, typ pouzdra, mnozstvi, vyrobce, partnumber a cenu. Tyto
udaje jsou usporadany v tabulce. Na zdkladé kusovniku tedy JLCPCB objedné po-
trebné soucéastky.

Pro samotné osazeni je potieba vytvorit soubor Pick and Place. Jedna se o soubor
v ASCII forméatu, ktery obsahuje pro kazdou souc¢astku nasledujici data. Designator
(oznaceni soucastky ve schématu), Mid x a Mid y (soufadnice stfedu soucastky),
Layer (vrchni nebo spodni vsrstva) a Rotation (natoceni soucastky ve stupnich).

Vyse uvedené soubory vygeneruje Easy EDA. Soubory sta¢i nasledné nahrat
opét na webové stranky JLCPB a provést kontrolu natoceni soucastek, poté uz jen
objednat a zaplatit objednavku. Pro osazeni pozaduje JLCPCB minimalné 2 kusy
hotovych osazenych desek. Z tohoto divodu byly objednany dvé kompletné osazené
DPS a tfi neosazené.

Vyroba véetné osazeni soucastek trvala zhruba meésic, poté jesté tyden doprava

z Ciny.
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Obr. 2.10: Osazena deska plosného spoje
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2.4.3 Testovani funkcnosti modulové elektroniky

Po obdrzeni osazené desky plosného spoje prislo na radu testovani funkénosti. Prvni
krokem byla opticka kontrola spravné orientace soucastek.

Nasledné byl pomoci multimetru zkontrolovan odpor mezi napajecimi kontakty
a zemi. Tim bylo ovéfreno, Ze na desce plosného spoje neni zkrat a je mozné pripojit
napajeni. Pfed pripojenim USB konektoru pro napajeni byla umisténa zkratovaci
propojka na pin slouzici pro napdajeni z USB viz obrazek 2.11. Nasledné bylo zari-
zeni pripojeno pomoci USB kabelu k PC. Po pripojeni probéhla pomoci voltmetru
kontrola napéti v jednotlivych ¢astek obvodu. Touto kontrolou bylo zjisténo, Ze jsou
veskeré napétové irovné v poradku. Funkénost napajeni také signalizuje rozsvicena
LED oznacend PWR.

Dalsim krokem bylo otestovani funkcénosti mikrokontroléru ESP32. Test funke-
nosti ESP32 byl proveden nahranim testovaciho programu, ktery blika LED diodou
oznacenou USER. Timto testem se také ovérila ¢ast obvodu obstaravajici prevod z
USB na UART. Digitalni vystupy byly otestovany stejnym programem, s tim rozdi-
lem, ze v programu byl upraven GPIO, ktery byl prepinan ze stavu LOW do stavu
HIGH. Dalsi ¢asti obvodu kromé napajeni zatrizeni budou otestovany pri vyvoji fir-

mware.
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Obr. 2.11: Testovani desky plosného spoje
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Pro otestovani funkénosti napajeni z externiho zdroje bylo nutné osadit modul
MINT 360 obsahujici sted-down ménic¢. Pred osazenim tohoto modulu bylo potieba
nastavit pomoci trimeru na modulu MIN 360 vystupni napéti na 5V. Po osazeni
modulu MINT 360 bylo mozné ptipojit externi napajeni 12 V a vyzkouset funkcénost
modulové elektroniky napajené z externiho zdroje. Pred timto testem bylo nutné
prepojit zkratovaci propojku na externi napajeni. Ukazka funkénosti modulové elek-
troniky je na obrazku 2.12. Po pripojeni externiho napajeni 12 V byly opét pomoci

voltmetru zkontrolovany napétové irovné napajecich vétvi ¢asti obvodu.
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Obr. 2.12: Testovani desky plosného spoje

2.5 Navrh krabicky zarizeni

Jak jiz bylo zminéno v kapitole 2.3.3, zaFizeni bude umisténé v modulové rozvodnici.
Proto bylo nutné pti navrhu krabicky zarizeni zohlednit standardni rozméry modu-
lovych pristroju. V kapitole 2.3.3 jsou také popsany rozmeéry desky plosného spoje.
Na zakladé téchto rozmért a rozméru standardnich modulovych pristroju byly ur-
ceny nasledujici rozméry: vyska 82 mm, sitka byla prizptisobena rozméru jednoho
modulu, tedy v nasobcich 17,5 mm. S ohledem na rozmeér desky plosného spoje vysla
sitka krabicky zafizeni na velikost péti moduli, tedy 87,5 mm. Hloubka krabicky je

60 mm.
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Pro navrh krabicky byl vyuzit software Fusion 360 od spolecnosti Autodesk.
Jednd se o 3D CAD systém vhodny pro potieby 3D tisku.

Tvar krabicky je odvozen od tvaru standardnich modulovych pristrojiu. Ukazka
kompletni krabicky je na obrazku 2.13.

Na spodni a vrchni strané vicka krabicky jsou v mistech konektorii vytvoreny
vyTezy, aby bylo mozné pripojeni napdjeni, komunikace a vystupu zarizeni. Ve vicku
jsou také otvory v mistech naproti LED indikujici aktivni digitalni vystupy a také

naproti LED signalizujici napédjeni zafizeni.

Obr. 2.13: Nahled kompletni navrzené krabicky

Ve spodni ¢asti krabicky jsou v rozich vytvoreny distancni sloupky, do kterych
bude uchycena deska plosného spoje. V mistech, kde budou pomoci vrutu pripevnény

drzéaky na DIN listu jsou vytvoreny kruhové vyztuze s otvorem pro vrut.

Obr. 2.14: Nahled spodni ¢asti navrzené krabicky
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Spojeni spodni ¢asti krabicky s vickem krabicky je provedeno zacvakavacimi
klipsy na strandch krabicky. Na obrazku 2.15 je zobrazen ez krabicky ze kterého je

patrny mechanizmus zacvaknuti dila krabicky do sebe.

Obr. 2.15: Rez navrzenou krabickou

2.6 Vyvoj firmware

Pro vyvoj firmware mikrokontroléru ESP32 byl zvolen framework ESP-IDF, coz je
oficidlni IoT framework pro vyvoj firmware mikrokontroléru od spole¢nosti Espressif.
Framework ESP-IDF byl nainstalovan jako rozsireni do vyvojového prostredi Visual
studio code. Divodem pro vybér vyvoje firmware v prostiedi VS code a ESP-IDF
frameworku byla hlavné moznost psani kodu ve standardnich knihovnach jazyka C,
pripadné C++, coz umoznuje vytvorit kod na profesionalnéjsi drovni oproti Arduino
frameworku. Dalsi vyhodou ESP-IDF je, Ze se jedné o oficidlni framework piimo od
vyrobce a je tedy pravdépodobné, ze bude obsahovat méné chyb v knihovnach a s

tim spjata kvalitné provedena dokumentace knihoven.

2.6.1 Struktura programu

Program je rozdéleny do soubori podle jednotlivych funkéni celkii. Naptiklad kod
obsluhujici Modbus komunikaci je v samostatném souboru, respiktive ve dvou so-
borech: modbus.h a modbus.c.

Jelikoz ESP-IDF podporuje freeRTOS byl pro vyvoj firmware vyuzit tento ope-
racni systém realného casu. Pokud je obsluha nékteré z periferii potieba volat opako-
vané v danych intervalech je pro ni vytvorena vlastni tiloha. Naptiklad pro Modbus
je vytvorena uloha mb_master task ve které je nekonec¢nd smycka. Definice para-

metra jednotlivych tloh je v souboru tasks common.h
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2.6.2 Program obsluhujici protokol Modbus RTU

K vytvoreni koédu obsluhujictho protokol Modbus RTU byla vyuzita knihovna esp
modbus_master.h

Prvnim krokem bylo nastaveni portu a rozhrani vyuzivaného pro Modbus komu-
nikaci. Pro tento 1cel byla vytvorena funkce master init. Tato funkce se nachazi v
souboru modbus.c na radku 180. Na zacatku této funkce byla vytvorena struktura
mb_communication into t obsahujici parametry sériové komunikace. Nasledné je
volana funkce mbe  master init, ktera inicializuje Modbus port pro sériovou komu-
nikaci a nastavi mikroprocesor jako master. Funkce mbc master setup, které je
predan jako parametr struktura comm, nastavi parametry komunikace. Pro nasta-
veni GPIO pinu je volana funkce uart_set pin a pomoci funkce uart_set mode je
nastaven UART na méd RS485 half duplex.

Vypis 2.1: Ukéazka inicializace modbus komunikace

mb_communication_info_t comm = {
.port = MB_PORT_NUM, // 2
.mode = MB_MODE_RTU,
.baudrate = MB_DEV_SPEED, // 9600
.parity = MB_PARITY_NONE

};

Architektonicky pristup ESP_ Modbus zahrnuje jednu troven nad standardnim
IO ovladacem Modbus. Pridana vrstva se nazyva Modbus controller a pridava abs-
trakci characterstic identifier (CID). CID je spojen s odpovidajicimi registry Modbus
pomoci tabulky nazvané Datovy slovnik a reprezentuje fyzicky parametr zatizeni
(naptiklad napéti, proud atd.) v konkrétnim Modbus slave zarizeni.[28]

Datovy slovnik je definovan jako pole typu mb parameter descriptor t, kde
kazdy prvek reprezentuje popis jedné fyzické charakteristiky. Tato struktura obsa-
huje nasledujici prvky. CID, nazev parametru, jednotky, adresu slave zafizeni, typ
Modbus registru, adresu registru, velikost registru, offset, datovy typ, velikost dat,
limity parametri a méd pristupu k parametru. Detailni popis téchto parametrii su-
marizuje tabulka B.1. Ukazku definice datového slovniku zobrazuje vypis 2.3. Zpi-
sobem, ktery je naznacen v této ukazce kodu, jsou definovany veskeré parametry,
které jsou z pohledu autora prace vhodné k zobrazeni, pripadné ukladani. Seznam
vsech parametrti ulozenych v Modbus uchovavacich registrech solarniho stiidace So-
far HYD-10KTL byl dodéan vyrobcem ve formé excelovské tabulky.
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Vypis 2.2: Definice datového slovniku modbus

const mb_parameter_descriptor_t sofar_parameters[] = {
// { CID, Param Name, Units, Modbus Slave Addr,
Modbus Reg Type, Reg Start, Reg Size, Instance Offset,

Data Type, Data Size, Parameter Options, Access Mode }

{ CID_HOLD_DATA_O, STR("Power_PV1i"), STR("kW"),
MB_DEVICE_ADDR1, MB_PARAM_HOLDING, 0x0586,
1, 0, PARAM_TYPE U16, 1,0PTS( 0, 1000, 1 ),
PAR_PERMS_READ WRITE_TRIGGER },

{ CID_HOLD_DATA_1, STR("Power_PV2"), STR("kW"),
MB_DEVICE_ADDR1, MB_PARAM_HOLDING, 0x0589,
1,0, PARAM TYPE U16, 1, OPTS( 0, 1000, 1 ),
PAR_PERMS_READ WRITE_TRIGGER },

{ CID_HOLD_DATA_3, STR("SOC_Batl"), STR("%"),
MB_DEVICE_ADDR1, MB_PARAM_HOLDING, 0x0608,
1, 0, PARAM_TYPE U16, 1,0PTS( 0, 100, 1 ),
PAR_PERMS_READ WRITE_TRIGGER },

Ctenf hodnot viech parametrii probihd ve funkci master operation func, kters
se nachazi v souboru modbus.c na rfadku 125. Tato funkce v cyklu postupné cte
vSechny parametry definované v datovém slovniku. Pred ¢tenim parametru je pro-
vedena kontrola existence parametru odpovidajictho CID. Nasledné je pomoci funkce
mbc_master get parameter vyc¢tena hodnota parametru odpovidajictho CID. Po-
kud ¢teni parametru probéhlo v poradku dojde k ulozeni hodnoty do docasné struk-
tury write__memory. Tato struktura obsahuje pouze dvé polozky, kterymi jsou: me-
mory a flags. V pripadé netspésného ¢teni hodnoty parametru dojde k nastaveni
odpovidajicitho bitu flagu. Po projiti vSech CID se struktura write memory pre-
klopi do struktury actual memory, coz zajistuje funkce publish data.

Program obsluhujici Modbus komunikaci je obsluhovan ve svém vlastnim tasku
mb_master task. Na zacatku tasku se zavola funkce master init a poté je v neko-

necné smycce volana vyse popsana funkce master operation func.
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Vypis 2.3: funkce pro ¢teni hodnot modbus slave

void master_operation_func(void *arg)

{
uintl6_t value = O0;
const mb_parameter_descriptor_t* pd = NULL;
write_data->flags = O0;
for (...all parameters...)
{
mbc_master_get_cid_info (cid, &pd);
if (ok...)
{
mbc_master_get_parameter (cid, pd->param_key,
&value, ...);
if (ok...)
write_mb_data (cid, value);
else
write_data->flags |= 1<<cid;
vTaskDelay (POLL_TIMEOUT_TICS) ;
}
}
vTaskDelay (UPDATE_CIDS_TIMEOUT_TICS);
publish_data () ;
}

2.6.3 Program obsluhujici Wi-Fi

K obsluze Wi-Fi periférie byla vyuzita ESP-IDF knihovna esp_ wifi.h. Pro pozado-
vanou funkcionalitu zarizeni bylo nutné nakonfigurovat Wi-Fi v rezimu pristupového
bodu i v rezimu stanice. Definice parametrit Wi-Fi pripojeni je zobrazena na obrazku
2.16.

Ovlada¢ Wi-Fi lze povazovat za cernou skiinku, kterd nevi nic o kédu vyssi
vrstvy, jako je zasobnik TCP/IP, tloha aplikace a tloha udalosti. Uloha aplikace
(k6d) obvykle vola rozhrani API ovladace Wi-Fi k inicializaci Wi-Fi a v piipadé
potieby zpracovava udalosti Wi-Fi. Ovlada¢ Wi-Fi prijima volani API, zpracovava
je a odesila udélosti do aplikace. [29]

Pro obsluhu Wi-Fi byla vytvorena vlastni tiloha s nazvem wifi app_ task. Na za-
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[/ Wifi

application setings

#define WIFI_AP_SSID "Sofar remote control” // AP name
#tdefine WIFI_AP_PASSWORD "password” // AP Password
#define WIFI AP CHANNEL 1 // AP channel
#define WIFI_AP_SSID_HIDDEN 0 // AP visibility
#define WIFT_AP_MAX_CONNECTIONS 5 /[ AP max clients
#define WIFI_AP_BEACON_INTERVAL 108 // AP beacon: 108 ms recommended
#define WIFI_AP_IP "192.168.8.1" // AP default IP adress
#define WIFI AP GATEWAY "192.168.0.1" // AP default gateway
#define WIFI_AP_NETMASK "255.255.255.8" // AP default mask
#define WIFT_AP_BANDWIDTH WIFI_BW_HT20 // AP bandwith 28 MHz
#define WIFT_STA_POWER_SAVE WIFT_PS_NONE // Power save is not use
#define MAX_SSID_LENGTH 32 // I1EEE standard maximum
#tdefine MAX_PASSWORD_LENGTH 64 // I1EEE standard maximum
#define MAX_CONNECTIONS_RETRIES 5 // Retry number on disconect
Obr. 2.16: Definice parametri Wi-Fi
default handler user handler
W l oot ] fﬁ callhacli
TCP - Event oreven Applicatior
stack -1 task task
| event |
API
Wi-Fi cal
Driver

Obr. 2.17: ESP32 Wi-Fi programovaci model [29]

catku této tlohy je definovana proménna msg datového typu wifi _app_queue. Jedna

se o0 vyCtovy datovy se zpravami pro obsluhu Wi-Fi udalosti. Definice téchto zprav je

ve vypisu 2.4 Nasleduje funkce, kterd inicializuje obsluhu udalosti wifi _app_event handler init.
Poté je volana funkce wifi app default wifi init, ktera inicializuje TCP zasobnik

a vytvori vychozi nastaveni pro stanici a pristupovy bod. Pro nastaveni konfigurace
pristupového bodu je volana funkce wifi app soft ap config. K tomuto nastaveni

jsou vyuzit hodnoty, jejichz definice je na obrazku 2.16.

Po inicializaci a nastaveni konfigurace je spusténa Wi-Fi poomoci funkce esp_ wifi _start.
Néasleduje odeslani prvni zpravy do fronty, jejimz obsahem je néasledujici parametr.
SWIFI_APP_MSG_ LOAD_ SAVED CREDENTIALS® do fronty. Poté je spus-
téna nekonecéna smycka, ktera kontroluje prichozi zpravy z fronty, na zakladé nichz
provadi dalsi akce. Napriklad pokud prijde zprava, ktera byla odeslana na zacatku
ulohy: WIFI APP MSG LOAD SAVED CREDENTIALS® pokusi se nacist

ssid a heslo pro pripojeni k pristupovému bodu. V pripadé, kdy je nacteni téchto
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udaju uspésné dojde k pripojeni k pristupovému bodu.

Vypis 2.4: Definice zprav pro obsluhu Wi-Fi udalosti

typedef enum wifi_app_message

{
WIFI_APP_MSG_START_HTTP_SERVER = O,
WIFI_APP_MSG_CONNECTING_FROM_HTTP_SERVER,
WIFI_APP_MSG_STA_CONNECTED_GOT_IP,
WIFI_APP_MSG_USER_REQUESTED_STA_DISCONNECT,
WIFI_APP_MSG_LOAD_SAVED_CREDENTIALS,
WIFI_APP_MSG_STA_DISCONNECTED,

} wifi_app_message_e;

typedef struct wifi_app_queue_message

{

wifi_app_message_e msglD;

} wifi_app_queue_message_t;

2.6.4 Uloha obsluhujici HTTP server

HTTP server byl vytvofen pomoci knihovny esp http server.h. Pro spusténi ser-
veru byla vytvorena funkce http server start, ktera se nachazi v souboru http_server.c
na radku 899. Tato funkce je volana tilohou obsluhujici Wi-Fi.

Funkce http server start vola funkeci http server configure (soubor http server.c
radek 694), ktera vytvori konfiguraéni proménnou config typu httpd config t a
inicializuje ji s vychozi konfiguraci. Poté upravi néktera nastaveni, jako napiiklad
velikost zasobniku, prioritu tlohy a jadro procesoru na kterém je tiloha spousténa.
Nésledné nastavi maximalni pocet URI (Uniform Resource Identifier — | jednotny
identifikator zdroje“) zpracovateli a nastavi timeouty pro prijem a odeslani. Dale
funkce http_server configure vytvori tlohu a frontu zprav pro spravu a sledovani
stavu HTTP serveru. Po nastaveni konfigurace je za pomoci funkce httpd_start
spustén HTTP server. Po spusténi HTPP serveru jsou registrovani zpracovatelé
URI. Ve vypisu 2.5 zobrazeno jak vypada registrace zpracovatele URI. Tedy nej-
prve je vytvorena konfiguracni struktura typu httpd_ uir t s nazvem index html,
ktera ma parametry uri, HI'TP metodu, zpracovatele, neboli funkci ktera zpracuje
pozadavek klienta. Funkce, ktera zpracovava tento konkrétni pozadavek, s nazvem
http server index html handler, odesle v HT'TP odpovédi celou webovou stranku
v HTML.
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Vypis 2.5: Funkce obsluhujici pozadavek index html

esp_err_t http_server_index_html_handler (httpd_req_t *req)

{
ESP_LOGI (TAG, "index.html requested");

httpd_resp_set_type(req, "text/html");
httpd_resp_send(req, (const char *)index_html_start,

index_html_end - index_html_start);

return ESP_OK;

2.6.5 Uloha obsluhujici SNTP protokol

Funkce sntp time sync task start vytvori ilohu obsluhujici SNTP protokol.

V tloze se kazdych deset sekund vola funkce sntp time sync obtain time.
Tato funkce nacte ¢as a pokud neni aktudlni (aktuédlnost ¢asu se posuzuje pouze
dle roku) zavola se funkce sntp time sync init sntp, kterd nastavi adresu sntp
serveru a zajisti inicializaci. Nasledné je volana funkce setenv s parametrem ,,CET-
1CEST,M3.5.0,M10.5.0/3“, ¢imz je zajisténo nastaveni c¢asové zony platnou pro
Ceskou republiku. Voldnim funkce tzset dojde k aktualizaci béhovych dat stan-
dardni knihovny C pro novou casovou zénu. Po tomto nastaveni je mozné na-
¢ist cas pomoci standardnich C funkei pro préci s c¢asem. Napiiklad ve funkci
sntp_get time in_sec je pouzita funkce localtime r pro ziskani aktualniho casu.

Ukéazka funkce sntp time sync obtain time je zobrazena ve vypisu 2.6.
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Vypis 2.6: Funkce pro synchronizaci ¢asu pomoci SNTP

static void sntp_time_sync_obtain_time(void)

{

time_t now = O0;

struct tm time_info = {0};

time (&now) ;

localtime_r (&now, &time_info);

if (time_info.tm_year < (2016 - 1900))

{
sntp_time_sync_init_sntp ();
setenv("TZ", "CET-1CEST,M3.5.0,M10.5.0/3", 1);
tzset ();

}

2.6.6 Ukladani historickych hodnot do externi flash paméti

Pro ukladéani historickych hodnot bylo zatizeni osazeno externi flash paméti W25Q512JV.

Tato flash pamét komunikuje pomoci sbérnice SPI. Flash pamét je v rezimu slave a

mikrokontrolér je tedy nutné nakonfigurovat v rezimu master.

Prvnim krokem bylo tedy nastaveni shérnice SPI a zprovoznéni komunikace s ex-

terni flash paméti W25Q512JV. K tomuto ticelu slouzi funkce external spiflash init.

Nastaveni parametri sbérnice SPI je ulozeno ve strukture bus config V této struk-

tufe jsou zapsany ¢isla pinu pro signdly MISO (Master In Slave Out), MOSI (Master
Out Slave In), a SCLK (Serial Clock). Ukazka struktury bus_ config je ve vypisu
2.7.

Vypis 2.7: Nastaveni sbérnice SPI v rezimu Master

spi_bus_config_t bus_config =

{

};

SPI2_IOMUX_PIN_NUM_MOSI, // GPIO 13
SPI2_IOMUX_PIN_NUM_MISQ, // GPIO 12
SPI2_IOMUX_PIN_NUM_CLK, // GPIO 15

.quadhd_io_num = -1,

.mosi_io_num

.miso_io_num

.sclk_io_num

.quadwp_io_num = -1,

Déle bylo nutné nastavit kanidl DMA (Direct Memory Acces). Pro nastaveni
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DMA kanalu byla vytvorena promeénnda spi dma_chan, kterda je datového typu
enum. Proménna spidma_ chan byla nastavena na hodnotu SPI_DMA CH AUTO,
coz zajisti automatickou volbu kanalu ovladacem. Definici proménné lze vidét ve vy-
pisu 2.8.

Nastaveni parametri pro komunikaci s flash paméti je ulozeno ve strukture
spi_device config, kde jsou ulozeny nasledujici parametry: ID sbérnice ESP32, ID
chipu, GPIO pin pro signal CS (Chip Select), mod SPI, ktery je nastaven na dudlni
mod a frekvence, kterda je nastavena na 40 Mhz. Struktura spi device config je

zobrazena ve vypisu 2.8.

Vypis 2.8: Nastaveni SPI parametrii pro ¢ip W25Q512JV

spi_dma_chan_t spi_dma_chan = SPI_DMA_CH_AUTO;

const esp_flash_spi_device_config_t spi_device_config =
{
.host_id = host_id,
.cs_id = O,
.cs_io_num = SPI2_IOMUX_PIN_NUM_CS, // GPIO 15
.io_mode = SPI_FLASH_DIO,
.freq_mhz = ESP_FLASH_4O0MHZ,
};

Po ulozeni konfigurace SPI sbérnice do odpovidajicich struktur bylo mozné za-
volat funkci external spiflash init, ta uvnitt vold nésledujici funkce pro korektni
inicializaci ¢ipu W25Q512JV. Nejdiive je voldna funcke spi_bus_initialize, ktera
inicializuje SPI sbérnici nastavenou v parametru této funkce. Dale je volana funkce
spi_bus add_flash device, ktera zajisti inicializaci parametrt pro ¢ip W25Q512JV.

Pro praci s externi flash paméti byla vyuzita knihovna esp flash api.h. Tato
knihovna integruje externi paméti flash od vyrobce Winbond. Inicializaci z této
knihovny provadi funkce esp flash init. Ukazka funkce external spiflash init je

zobrazena ve vypisu 2.9
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Vypis 2.9: Inicializace SPI pro ¢ip W25Q512JV

void external_spiflash_init ()

{
// Initialize the SPI bus

spi_bus_initialize(host_id, &bus_config, spi_dma_chan));

// Add dewvice to the SPI bus
spi_bus_add_flash_device (&ext_flash, &spi_device_config));

esp_err_t err = esp_flash_init(ext_flash);

ESP-IDF pouziva pro spravu flash paméti vyssi vrstvu, kterd je nazvana jako
tabulka oddila. Tato tabulka uchovava informace o riiznych pamétovych oblastech,
jako jsou napriklad zavadéc, paméfové prostory pro vice druhi aplikaci, rizné bi-
narni soubory aplikaci, data, souborové systémy apod.

Tabulku oddild, je mozné nastavit pomoci konfiguraé¢niho souboru ve formétu
csv, ale lze ji také editovat za béhu programu.

Pro ukladani historickych hodnot do externi flash paméti je tedy vhodné vyuzit
této vyssi vrstvy a pridat externi flash pamét do tabulky oddili.

Toho Ize docilit zavolanim funkce esp partition register external. Jedné se o
funkci z knihovny partition.h. Parametry této funkce jsou: ukazatel na strukturu
identifikujici flash ¢ip, offset adresy, kde mé oddil zacinat, velikost oddilu v bajtech,
nazev oddilu, typ oddilu, podtyp oddilu a vystup (ukazatel na vyslednou strukturu
esp_ partition_ t.

7 divodu vyrovnani opotfebeni externi flash paméti bylo rozhodnuto pro ukla-
dani historickych hodnot do souboru pomoci souborového systému SPIFFS, ktery
zajistuje kyzené vyrovnani opotiebeni, ale i napiiklad kontrolu konzistence soubo-
rového systému.

Pro vytvoreni souborového systému SPIFFES je potfeba nejprve vytvorit struk-
turu s konfiguraci datového typu esp_ vfs spiffs conf t. Tato struktura obsahuje
nasledujici polozky: zakladni cesta, nazev oddilu v tabulce oddili, maximalni pocet
soubort otevienych v jeden okamzik, a nastaveni formatovani souborového systému
pri selhéni pripojeni. Dalsim krokem je zavolat funkci esp_ vfs_ spiffs register, které
je predan ukazatel na konfiguracni strukturu typu esp vfs spiffs conf t.

Ukazka definice konfiguracni struktury a volani funkce esp vfs spiffs register

je na vypisu 2.10
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Vypis 2.10: Inicializace SPIFFS souborového systému

esp_err_t spiffs_init ()
{
esp_err_t ret;
esp_vis_spiffs_conf_t extspiffsConf = {
.base_path="/spiffs",
.partition_label = extern_flash_spiffs,
.max_files=3,
.format_if_mount_failed=true
};
ret = esp_vfs_spiffs_register (&extspiffsConf);
return ret;
}

Zapis historickych dat do flash paméti je navrzen tak, ze se vzdy kazdy den
vytvori novy soubor s ndzvem ve formatu: dd.mm.yyyy (den, mésic, rok). Samotny
zapis historickych dat do flash paméti je realizovan funkci nazvanou spiffs write.
Tato funkce nejprve ovéri, zdali jiz byl vytvoren soubor pro aktualni den, v opa¢ném
pripadé vytvori novy soubor. Nasledné ovéri, zdali od posledni zapisu ubéhlo pét
minut a zapise data do souboru.

Data jsou ukldadana ve struktuie dataLog, ktera obsahuje tii prvky. Cas zapisu,
kli¢ uchovavajici typ a nazev parametru a samotnou hodnotu parametru. Velikost
prvka struktury datal.og byla prizptisobena tak, aby celkova velikost struktury méla
rozmeér 2". Divodem prizpusobeni rozméru této struktury je, aby pfi zapisu do flash
paméti nezasahovala do dvou stranek najednou (velikost jedné stranky je 256 bajti).

Struktura datal.og je zobrazena ve vypisu 2.11.

Vypis 2.11: Struktura ukladanych dat

typedef struct

{
uintl6_t time;
uintl6_t key;
uint32_t value;

} datalog;

Pro kazdou polozku struktury byla vytvorena vlastni funkce, ktera nastavi odpo-
vidajici hodnotu. Ulozeni hodnoty casu obstarava funkce set data log time. Tato
funkce na zakladé predem definovaného poc¢tu zapisovanych parametra zapise aktu-

alni hodnotu ¢asu ke vsem parametrim. Zapis klice zajistuje funkce set_data_log keys,
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ta priradi k zapistim cisla, podle kterych lze z tabulky datového slovniku definova-
ného v souboru modbus.c zjistit informace o parametru, tedy napriklad néazev a
jednotky. Zapis samotnych hodnot parametri provadi funkce set data log values.
Ta na zakladé pole data_index zapise odpovidajici hodnoty parametri, které cte ze

struktury actual data definované v kédu obsluhujici Modbus.

2.7 Webové stranky

Webové stranky byly vytvoreny v jazycich html, css a JavaScript. Jsou tedy slozeny
ze tIi soubori: index.html, app.css a app.js. Tyto soubory jsou ulozeny ve flash
paméti mikrokontroléru ESP32. Strukturu a vzhled webové stranky definuji soubory
index.hrml a app.css. Funkcionalitu webové stranky definuje soubor app.js. Tyto
soubory lze najit ve slozce se zdrojovym kdédem. Ve slozce main se nachazi podslozka
webpage obsahujici zminéné soubory. Ukazka vzhledu webové stranky je v priloze
D. P1i vytvareni JavaScriptovych funkeci byla vyuzita knihovna JQuery, ktera byla
ulozena do flash paméti ESP32.

Na zacatku JavaScriptového kodu je funkce $(document).ready, kterd po nacteni
DOM (document object model) nastavi ¢asovy interval pro funkei getSofarParame-
ters a funkci getHstoricalData. Dale nastavi tlac¢itku pro ptripojeni k Wi-Fi udélost
on.click, ktera spusti funkci checkCredentials.

Funkce gatSofarParameters, ktera je volana kazdych pét sekund, posle pozadavek
na HTTP server s URIL: , /SofarParameters.json“. Po prichozi odpovédi od serveru
obsahujici JSON se vsemi parametry je zobrazi na webové strance.

Volani funkce getHistoricalData je provedeno po nacteni webové stranky a né-
sledné kazdou minutu. Funkce getHistoricalData posle postupné HT'TP GET po-
zadavky pro historickd data ulozena v externi flash paméti. Nasledné jsou z dat v
odpovédich vytvoreny grafy pomoci knihovny Chart.js.

Pri stisku tlacitka ,,Pripojit“ se zavola funkce checkCredintials, kterd z texto-
vych poli na¢te hodnotu ssid a hesla. Nasledné ovéri zda se nejedna o prazdné
fetézce. Pokud ano vypiSe na webovou stranku upozornéni pro uzivatele. V pii-
padé, Ze se nejedna o prazdné fetézce zavola se funkce connectWifi. Tato funkce
odesle POST pozadavek s SSID a heslem uloZzenych v hlavickdch a zavola funkci
start WifiConnectStatus se zpozdénim 2,8 sekundy. Tato funkce odesle pozadavek

,/wifiConnectStatus“ a nasledné podle odpovédi vypise stav pripojeni k Wi-Fi.
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2.8 Testovani funkénosti zarizeni

Testovani zarizeni bylo rozdéleno na testy jednotlivych funkcénich celkii obdobné
jako vyvoj firmware. Zptusoby testovani jednotlivych funkénich celki jsou popsany

v nasledujicich podkapitolach.

2.8.1 Testovani komunikace pres Modbus protokol

Komunikace pres protokol Modbus vyuzivajici sbérnici RS485, byla nejprve testo-
vana pomoci PC softwaru pyModSlave. Jedna se o volné dostupny Modbus slave
simuldtor vytvoreny v Pythonu.

Pro testovani Modbus komunikace bylo potieba pripojit vystup sbérnice RS485
zatizeni k PC pomoci prevodniku z RS485 na USB.

Obr. 2.18: Prevodnik RS485 na USB

V softwaru pyModSlave bylo potfeba nastavit parametry komunikace, jako je
COM port, rychlost komunikace a parita. Nasledné vybrat zalozku Holding regis-
ters a zadat pocatecni adresu a pocet registrii. Pro 1icel otestovani zarizeni postaci
pocatecni adresa 1000 a 600 registri. Tim bude pokryta celd oblast definovaného
datového slovniku dle kapitoly 2.6.2. Poté jiz staci kliknout na tlac¢itko connect. Po
pripojeni je mozné zapisovat do tabulky simulovanych registrii.

Na obrazku 2.19 je ukdzka okna pyModSlave, kde je na adrese 1414 (hodnota
vykonu na prvnim stringu v kW vydélena 100) zapsana hodnota 1 a na adrese 1417
(hodnota vykonu na druhém stringu) je zapsana hodnota 10.

Pro ovéreni funkcnosti Modbus komunikace byly ¢tené hodnoty vypisovany do
termindlu ve Visual Studio Code. Nésledné byla ovéfena funkcénost zobrazeni vyci-
tanych hodnot na webovych strankach a tim i ovérena funkcnost zpracovani HT'TP
pozadavku téchto hodnot. Na obrazku 2.20 je vystiizek z webové stranky, kde jsou

zobrazeny vycitané hodnoty.
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£ pyModSlave
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Obr. 2.19: pyModSlave

2.8.2 Testovani Wi-Fi a HTTP serveru

Prvnim testem funkénosti Wi-Fi rozhrani byl pokus o pripojeni se k ESP32 v rezimu
STA. Pripojeni k ESP32 pomoci Wi-Fi bylo provedeno z notebooku pomoci SSID
a hesla uvedeného v kapitole 2.6.3. Pripojeni k ESP32 probéhlo tspésné, nasledné
byla otestovana funkcénost HTTP serveru.

Ve webovém prohlizeci byla zadana IP adresa 192.168.0.1, ktera byla nastavena
jako vychozi IP adresa ESP32. Po zadani IP adresy doslo k nacteni webové stranky
ulozené ve flash paméti ESP32. Tim byla ovéfena funkénost HTTP serveru, na
pozadavek s URI ,/“ byla vracena odpovéd v podobé souboru index.html a doslo k
zobrazeni webové stranky.

Na webové strance se nachazi textova pole, slouzici pro zadani SSID a hesla.

Pod témito textovymi poli je tlac¢itko pro pripojeni k pristupovému bodu. Zadanim
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Vykon jednotlivych stringu

Vykon na stringu 1: 0.01 kW
Vykon na stringu 2: 0.10 kW

Obr. 2.20: Zobrazeni hodnot vykonii stringti na webovych strankach

spravnych tdajt pro pripojeni a kliknutim na tlacitko ,,Pripojit* dojde k pokusu o
pripojeni ESP32 k pristupovému bodu. Pokud se pokus o pripojeni nezdaril, dojde
k opétovnému pokusu o pripojeni dokud se ESP32 nepripoji, nebo dokud nedojde k

prekroceni maximalniho poc¢tu pokust, tedy 5 opakovanych pripojeni.

Pripojeni k WiFi

[ Test |[eeneened ) OZobrazit heslo

Pi“lpapﬂ

Obr. 2.21: Pripojeni k Wi-Fi AP

Pro tcel otestovani zatizeni byl pomoci mobilniho telefonu vytvoren ptistupovy
bod a provedlo se tispésné pripojeni. Po tispésném pripojeni se pod textovymi poli
zobrazila IP adresa, kterou pristupovy bod pridélil ESP32. Nasledné byla v jiném za-
tizeni, které bylo pripojeno ke stejnému pristupovému bodu jako ESP32 ve webovém
prohlizec¢i zadana pridélena IP adresa. Po zadani IP adresy doslo k nacteni webové
stranky ulozené v mikrokontroléru ESP32, ¢imz byla ovérena funkénost rozhrani

Wi-Fi v rezimu stanice.

2.8.3 Testovani flash paméti

Pro ovéreni funkénosti externi flash paméti byly ve funkci external spiflash init
vytvoreny vypisy do terminalu. Diky témto vypisim bylo pTi testovani zjisténo,
ze komunikace SPI s ¢ipem je nefunkéni. Zpétnou kontrolou a méfenim pomoci
logického analyzatoru bylo zjisténo, ze jeden z pinti byl nekvalitné ptipajen k desce
plosného spoje. Po odstranéni této zavady jiz byla komunikace s externi flash paméti
funkéni. Nasledné byla ovéfena funkcénost zapisu do souboru a c¢teni ze stejného

souboru.
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2.8.4 Testovani analogovych vystupii

Pri testovani funkcénosti analogovych vystupii 0 az 10 v byl pouzit logicky analyzator,
kterym byla ovérena funkcénost sbérnice 12C.

Nejprve byl vytvoren zkusebni program, ktery nastavil integrovany obvod GP8403
do modu 0 az 10 V. Ukazka zaslané zpravy pro nastaveni tohoto modu je na ob-
razku 2.22. Nasledné bylo v cyklu postupné zvysovano pozadované napéti od 0 do
10 V. Na vystupy byly pripojeny voltmetry, kterymi byla ovérena funkénost tohoto

programu.

@ A&+ 9~

+0.4 ms +0.5 ms +0.6 ms

Setup Write to [0x5F] + ACK 0x01 + ACK 0x11 + ACK

Channel 0

@ [2C-SDA

Channel 1

@ [2C-SCL

Channel 2

Obr. 2.22: Pripojeni k Wi-Fi AP

Po dokonceni vyvoje firmwaru a webovych stranek byl jesté proveden test na-
staveni analogovych vystuptu pres webovou stranku, kdy byla nastavena hodnota
ovéfena voltmetrem. Tyto testy prokazali funkénost analogovych vystupt, ale na-

péti analogovych vystupt je zhruba o desetinu voltu nizsi nez pozadované.

2.9 Spotreba zaFizeni

Spotteba zafizeni byla zmérena pomoci méficiho pristroje SMU (Source Meter Unit)
KEITHLEY 2400 . Pii méfeni spotfeby byly zapnuty vSechny funkéni ¢asti zatizeni,
aby byl zméfen maximélni odbér zatizeni. Na digitdlni vystupy byly pripojeny re-
zistory o hodnoté 2,2 k2, které simuluji vyhodnocovaci obvody digitalnich vstupi
jinych zafizeni.

Namérend hodnota odbéru zatizeni pii napajeni 12 V byla (84,1 +0,1) mA Po
vypnuti digitdlni a analogovych vystupu klesl odbér zatizeni na (65,5 4 0,1) mA

Rozsah napéti byl nastaven na 20 V a rozsah proudu 1 A.
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Zavér
Cilem této diplomové prace bylo navrhnout jednoduchou modulovou elektroniku,
ktera bude realizovat komunikaci se stfidacem SOFAR HYD-10-KTL-3PH.

Z tohoto cile vyplyva Sest zakladnich bodi zadani prace, které bylo nutné splnit.
Prvnim bodem bylo nastudovani komunikac¢nich protokolt uré¢enych pro komunikaci
s timto sttidacem. Tomuto bodu zadani se vénuje kapitola 1.1 a 1.2. V kapitole 1.1
je popsan stiida¢c SOFAR HYD-10-KTL-3PH. V této kapitole bylo zjisténo, ze pro
komunikaci se stfidac¢em je nutné vyuzit komunikacni protokol MODBUS RTU,
ktery podrobné popsan v kapitole 1.2. Protokol MODBUS RTU komunikuje po
sbérnici RS-485, kterou se zabyva kapitola 1.3.

Dalsim bodem zadani bylo provést resersi vhodnych mikrokontrolérti pro vyvijené
zatizeni. Pro splnéni tohoto bodu zadéni bylo nejdfive nutné specifikovat pozadavky
na zafizeni, ¢emuz se vénuje kapitola 1.4. Na zakladé téchto pozadavkl bylo mozné
specifikovat pozadavky na mikrokontrolér, ktery ridi celé zatizeni. Specifikace po-
zadavkl na mikrokontrolér je obsahem kapitoly 1.5. Dle pozadavka shrnutych v
kapitole 1.5 byl proveden prizkum trhu dostupnych mikrokotroléri. Vhodné mik-
rokontroléry jsou popsany v kapitole 1.6.

Po dokonceni prvnich dvou bodi zadani bylo mozné pristoupit k samotnému na-
vrhu zatizeni. Jako Tidici mikrokontrolér byl zvolen ESP32 od spolecnosti Espressif.
Divody volby tohoto mikrokontroléru jsou popsany v kapitole 2.1.

Po vybéru mikrokontrélu nasledoval navrh schématu zapojeni. Navrh obsahoval
nékolik stézejnich casti: ndvrh napajeni celého zarizeni, prevod UART na RS-485,
prevod USB na ttl, flash pamét, digitalni a analogové vystupy, a nakonec zapojeni
samotného ESP32. Vsechny tyto ¢asti jsou popsany v kapitole 2.2 Celkové schéma
je prilozeno v priloze A.

Ctvrtym bodem byla realizace zafizeni, tedy navrh desky plosného spoje a jeji
naslednéa vyroba. Popis postupu navrhu desky plosného spoje je obsahem kapitoly
2.3. Po dokonceni navrhu bylo pristoupeno k vyrobé desky plosného spoje. Vyroba
byla fesena dodavkou kompletné osazené desky od spole¢nosti JLCPCB. Zptisob
objednavky této dodavky je popsan v kapitole 2.4.

K navrhu zarizeni byla navic oproti zadani navrzena také krabicka na zafizeni,
jejiz popis je obsahem kapitoly 2.5.

Dalsim velmi diilezitym krokem byl vyvoj firmwaru. Vyvoj firmwaru byl rozdélen
na jednotlivé funkcéni celky, které jsou podrobné popsany v kapitole 2.6.

Patym bodem zadani byla implementace webovych stranek, které zobrazuji po-
zadované parametry zafizeni. Implementaci webovych stranek je vénovana kapitola
2.7. Vzhled webovych stranek je zobrazen v priloze D.

Poslednim bodem zadani je implementace archivace historickych méreni do FLASH
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paméti. Pro splnéni tohoto bodu bylo nutné ucinit nékolik kroki. Nejprve bylo nutné
zvolit ¢ip externi FLASH paméti, ktery bude komunikovat s mikrokotrolérem ESP32
a nasledné jej zaclenit do desky plosného spoje. Poslednim krokem bylo implemento-
vat firmware, ktery bude samotné archivovani dat provadét. To je popsano v kapitole
2.6.6.

Po dokonceni vsech bodt zadani bylo provedeno kompletni testovani celého za-
fizeni, které je popsano v kapitole 2.8.

Nakonec bylo jesté nad ramec zadani prace provedeno méfeni spotieby zarizeni.
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A Schéma zarizeni

Na nasledujicich dvou stranach se nachazi schéma celého zarizeni
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B Popis parametri Datového slovniku
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Nazev polozky

Popis

Detailni informace

cid

ID charakterstiky

identifikdtor charakteristiky (musi
byt unikatni)

param_ key

Néazev charakteristiky

String udavajici nazev charakte-

ristiky

param_ uints

Jednotky charakteristiky

Fyzikéalni jednotky charakteristiky

mb slave addr

Adresa Modbus slave

Adresa zatizeni s korespondujicim

CID paramterem

mb_param_ type

Typ Modbus registru

Typ Modbus
MB_PARAM_INPUT,
MB_PARAM_HOLDING,
MB_PARAM_COIL,
MB_PARAM_DISCRETE.

registru.

mb_reg start

Zacatek modbus registru

Relativni adresa registru charak-

teristiky

mb_size

Velikost Modbus registru

Délka charakteristiky v registrech
(dva bajty)

param_ offset

Offset instance

Offset instance charakteristiky v
bajtech. Pouziva se k vypoctu ab-
solutni adresy charakteristiky ve
strukture ilozisté. Je to nepovinné
pole a muze byt nastaveno na
nulu, pokud se parametr v aplikaci

nepouziva.

param_ type

Datovy typ

Specifikace datové typu charakte-
ristiky

param_ size

Velikost dat

Velikost charakteristiky (v baj-
tech) popisuje velikost dat, kterd
se maji pfi mapovani uchovavat
v datové instanci. Toto umoznuje

vytvaret datové kontejnery.

param_ opts

Moznosti parametru

Limity charakteristiky pouzité pri
zpracovani alarmu v uzivatelské

aplikaci (volitelné)

access

Zpusob pristupu

Lze pouzit v uzivatelské aplikaci
k definovani chovani charakteris-
tiky pri zpracovani dat v uzivatel-

ské aplikaci

Tab. B.1: Popis Modbus master Datového slovniku[28]
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C Obsah elektronické prilohy

Obsahem elektronickych priloh je schéma zafizeni ve formatu PDF. Dale je zde
slozka s vyrobnimi podklady DPS, véetné seznamu soucastek.
V adresari ,,Krabicka“ se nachézi vykresy krabicky na zarizeni, 3D modely kra-
bicky ve dvou ruznych formatech a vyexportovany projekt ze softwaru Fusion 360.
Ve slozce Sofar remote control je kompletni projekt ESP-IDF, véetné konfi-
guracnich soubort. Projekt byl vytvoren a testovan ve verzi v5.2.1 ESP-IDF fra-

meworku. Veskeré zdrojové kddy se nachazi v podslozce main.

L e e e korenovy adresar prilozeného archivu
tVzdéleny dohled pro solarni st¥idal.pdf............. text diplomové préace
T ) 2 PP prilohy diplomové prace

| Sofar_remote_control_schema.pdf

D )2 vyrobni podklady pro DPS
| Gerber_PCB_Sofar_esp32_datalogger.zip

| PickAndPlace_PCB_Sofar_esp32_datalogger.csv

. BOM_PCB_Sofar_esp32_datalogger.csv

| Krabicka

| vykres_horni_cast.pdf

| vykres_spodni_cast.pdf

| Sofar_remot_contol_case.obj. ......ciiiiiiiinn.n. 3D model krabicky

| _Sofar_remot_contol_case.3mf...................... 3D model krabicky

| _Sofar_remot_contol_case.f3z............. export projektu z Fusion 360

| Sofar_remote_control.......uueuiiiiininnennenennennanns ESP-IDF Projekt
10E- e zdrojové kédy
Lwebpage ............................. zdrojové koédy webovych stranek
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D Ukazka kompletni webové stranky

Na nasledujici ¢tyrech stranach je zobrazena vytvorena webova stranka exportovana
do PDF.
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Vzdaleny dohled pro solarni stfidaé SOFAR HYD-10-
KTL

Vykon jednotlivych stringt

Vykon na stringu 1: 2.23 kW
Vykon na stringu 2: 4.12 kW

Vykon sité

Celkovy vykon sité: 1.83 kW
Vykon L1: 0.86 kW
Vykon L2: 0.55 kW
Vykon L3: 0.42 kW

Spotreba domu

Celkova spotreba: 4.59 kW
Spotfeba naL1: 1.12 kW
Spotieba na L2: 2.48 kW
Spotfeba na L3: 2.48 kW

Baterie

Stav nabiti baterie: 83 %
Teplota baterie: 34 °C
Vykon baterie: 1.23 kW

Vykon stringu 1 [kW]
50



Vykon stringu 2 [kW]

Bat1_power

25
20
15
1.0
0.5



Power_grid_total

1.0

Power_load_total

30
1.5
1.0

alnich vystupl

igi

Relé 1 Relé 2

inani di

Sp

Nastaveni analogovych vystupli

Nastavit

Analogovy vystup 1 (0-10 V):

Nastavit

Analogovy vystup 2 (0-10 V):

wm

Pripojeni k WiFi



[SsSID | [Heslo | JZobrazit heslo

Pi‘ipojit,

IP Adresa

IP adresa pridélena pfistupovym bodem: 192.168.158.163




E Vykresy krabicky

Vykres krabicky je zobrazen na nasledujicich dvou stranach. Vykres je rozdélen na

horni ¢ast a spodni cast.
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