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Strategické dokumenty v oblasti bezpecnosti z pohledu

soucasnych hrozeb v Ceské republice

Abstrakt

Diplomova prace hodnoti, zda strategické dokumenty v oblasti bezpecnosti
odpovidaji aktudlnim bezpe¢nostnim hrozbam a jejich moznému budoucimu vyvoji. V prvni
&asti prace jsou uvedeny hlavni strategické dokumenty CR v této oblasti a na jejich zakladé
jsou dale definovany vybrané bezpecnostni hrozby z téchto dokumentd vyplyvajici.
Ve druhé ¢asti prace je provedena analyza mozného budouciho vyvoje vybranych hrozeb
a dale je hodnoceno, jak strategické dokumenty odpovidaji témto hrozbam a jejich vyvoji.
Ptipravenost statu na tyto hrozby v oblasti dokumentd je pomyslna jedna strana mince.
Druhou stranu tvofi pfipravenost témto hrozbam piedchéazet Ci €elit prakticky. Pro objektivni
zhodnoceni soucasného stavu je prace doplnéna o rozhovory se zkuSenymi odborniky
z praxe. Poznatky ziskané analyzou a sou€asné rozhovory jsou shrnuty v zavérené ¢asti
prace, kde jsou uvedeny zjisténé nedostatky a navrhnuta doporuceni pro zlepSeni sou¢asného

stavu.

Kli¢ova slova: bezpecnost, bezpe¢nostni sbory, Ceské republika, dokumenty, hrozby,

krizové tizeni, obyvatelstvo, ochrana



Strategic documents in the area of security with respect

to present-day threats in the Czech Republic

Abstract

This thesis aim is to evaluate, if the strategic documents in the field of security
respond the current security threats and their possible future developement. There are listed
the main strategic documents of the Czech Republic in the first part of this thesis. Also there
are selected security threats defined, which can result from these documents. The analysis
of possible future developement of the selected threats is performed in the second part of
this thesis. It is also evaluated, if and how these strategic documents correspond mentioned
threats and their evolution. The readiness of the state to face such threats in the document
plane is just one side of the coin. The other side of the coin is the ability to prevent or face
such threats in real. For an objective assessment of the current situation, the thesis is
supplemented by interviews with experienced practitioners. The knowledge gained from the
analysis and the interviews are summarized in the final part of the thesis, where are also
identified the imperfections and recommended possible improvements of the current

situation.

Keywords: safety, security corps, Czech Republic, documents, threats, crisis

management, population, protection
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Uvod

Téma bezpecnosti nasi zemé je a vzdy bude jednou z vladnich priorit. Stat zajist'uje
bezpecnost svych ob&antl, svrchovanost a izemni celistvost zem&. Bezpe&nostni systém CR
by mél byt piipraven na aktualni bezpe¢nostni hrozby a rizika z nich vyplyvajici a zaroven
by mél byt pfipraven i na jejich mozny budouci vyvoj. Z tohoto divodu jsou opakované
vypracovavany strategické dokumenty v oblasti bezpe¢nosti, které identifikuji aktualni
hrozby a spoluutvareji rimec bezpec¢nostni politiky statu.

Bezpeénost Ceské republiky je rovnéz zajistovana na mezinarodni urovni, predevsim
v ramci Severoatlantické aliance, Evropské unie a Organizace spojenych narodd. Z ¢lenstvi
v téchto mezinarodnich organizaci vyplyvaji Ceské republice rovnéz zavazky, které je tieba
plnit a podilet se tak na spolecné zahrani¢ni a bezpecnostni politice. Strategické dokumenty
tento fakt reflektuji a jsou vytvafeny v souladu s touto spole¢nou bezpecnostni politikou.

Intenzita konkrétnich hrozeb se v ¢ase méni. Odviji se m. j. od aktudlni bezpecnostni
situace ve svété. Vyvoj hrozeb je v soucasné dobé pomérné¢ dynamicky, ¢emuz by méla
odpovidat 1 aktualizace strategickych dokumentti. Schopnost statu zajistit bezpecnost svych
obyvatel je jednim z hlavnich pilifi ochrany demokracie. Pokud by CR byla piimo
vystavena nékteré bezpecnostni hrozbé a stat pii ochrané obyvatelstva selhal, znamenalo by
to zna¢né naruSeni divéry obcanll v odpovédné predstavitele statu.

Stat tedy musi rozvijet schopnost adekvatné reagovat na nebezpeci, kterym jsou jim
chranéné zajmy (mj. téZ ochrana Zivota a zdravi osob, jejich majetku a Zivotniho prosttedi)
ohroZeny. Je tieba se zam¢fit primarné na preventivni opatieni. Ochrana vyznamnych zajmt
muze byt efektivni jen v ptfipad€, Ze je do ni zapojena Sirokd vefejnost, kterd je staitem

dostate¢né informovana.



1 Cil prace a metodika
1.1 Cil prace

Cilem této diplomové prace je zhodnotit, zda strategické dokumenty v oblasti
bezpecnosti odpovidaji soucasnym bezpecnostnim hrozbam a piedevsim jejich moznému
vyvoji. Obvyklym rysem strategickych dokumentt tohoto typu totiz byva, ze pii popisu
bezpecnostnich hrozeb, vychazeji z jejich okamzitého vyvoje a u jejich dalSiho rozvoje se
implicitné predpoklada extrapolace aktualnich trendd. Ackoliv neni cilem téchto
strategickych dokumentli predikovat vyvoj bezpecnostnich hrozeb, ocekavani jejich
linearniho prubéhu v budoucnosti vyhovuje obvykle pouze v kratkodobém horizontu, coz
vede k nutnosti tyto strategické dokumenty po relativné kratké dobé aktualizovat. Tato prace
si proto klade za cil blize prozkoumat nahlizeni na vybrané bezpecnostni hrozby
z analytického pohledu, opirajiciho se o dulezit¢ souhrnné zdroje, poskytujici alespon

¢astecn¢ praveé odhad budouciho vyvoje danych hrozeb.

1.2 Metodika

V teoretické casti prace jsou na zékladé prostudovani ptislusnych strategickych
dokumentd, pravnich ptedpisti a odborné literatury uvedeny stézejni strategické dokumenty
a dalsi vyznamné dokumenty z oblasti bezpecnosti. Dale jsou zde blize vymezeny vybrané
bezpecnostni hrozby vyplyvajici z téchto dokument.

Vzhledem k rozsahlosti tohoto tématu jsou v praktické ¢asti prace vybrany pouze tii
konkrétni hrozby, které jsou specifické svym dynamickym vyvojem v poslednich letech
a Castou propojenosti s ostatnimi hrozbami. Jedna se o terorismus, kyberhrozby a plisobeni
cizi moci. Pro kazdou hrozbu je stanoven obecny predpoklad vyvoje, dale popis piedpokladu
hrozby ve strategickych dokumentech a zhodnoceni, zda tento ptfedpoklad odpovida
pfedpokladu vyvoje hrozby. Pro kazdou ze tfi vybranych hrozeb je dale pomoci metody
scénati (kriticky scénaf a nejpravdépodobnéjsi scénai) provedena analyza jejich mozného
budouciho vyvoje.

,,,,,,

dokumentti, potazmo statu, v této oblasti, byl proveden téz kvalitativni vyzkum formou



polostrukturovanych rozhovort s odborniky z praxe, které jsou ptilohou této prace. Nazory

dotdzanych odbornikil jsou zohlednény v navrhovanych doporucenich a v zavéru prace.



2 Teoreticka vychodiska

2.1 Strategické dokumenty v oblasti bezpe¢nosti CR

Ceska republika jako suverénni stat a ¢lenskd zemé Evropské Unie, NATO a mnoha
dalSich mezinarodnich organizaci, utvaii svou bezpecnostni politiku na zaklad¢ vnitinich,
ale i vné&jSich hrozeb, které ohrozuji jeji bezpecnostni zajmy. Na zdkladé komunitarniho
prava, vyzkumi a analyz bezpecnostniho prostfedi jsou pak utvaieny strategické dokumenty,
které identifikuji soucasné hrozby, jejich intenzitu a uvadéji postupy a doporuceni pro
prevenci téchto hrozeb, ptipadné navrhuji opatieni a postupy, které je tieba implementovat
pro zlep3eni stavajiciho systému. Pro CR je vypracovavan bezpeénostni program a systém,
ktery ma zajistit bezpecnostni zajmy republiky a ktery je pak obecné nazyvan jako
bezpe¢nostni politika a strategie stitu. Na komplexu se podili prvky moci vykonné,
zakonodarné a soudni — ptfimo odpovédné za zajiSténi bezpecnosti statu.

Obecné jsou v soudasnosti bezpeénostni zajmy CR obvykle déleny na:

e strategické
e 7Zivotni

e aostatni vyznamné zajmy

Zivotni - patfi sem zejména suverenita statu, izemni celistvost, politicka nezavislost
CR a dalsi

Strategickeé - bezpecnost a stabilita v daném prostoru (euroatlantickém), obranné cile,
soudrznost a stabilita svazku NATO, EU, zajisténi obranné, zahrani¢ni politiky, stabilni role
a role partnerstvi, aktivni spoluprace vV mezinarodnich partnerskych svazcich (NATO, OSN,
EU, OBSE a dalsich);-podpora demokracie, zajisténi zakladnich svobod a principt pravniho
statu, zajisténi vn&jSi i vnitini bezpe€nosti statu, ochrany obyvatelstva, prevence
a potlatovani bezpe¢nostnich hrozeb, které mohou negativné ovlivnit bezpeénost CR
a jejich partnerti; ekonomicka, energeticka, potravinové stability a surovinové bezpecnosti
statu, zaji§téni kybernetické bezpeénosti a obrany CR, prevence mistnich resp. regionalnich
konflikti.

Ostatni vyznamné zajmy - zajisténi aktivni a kvalitni zpravodajské ochrany a obrany
CR, potladovani resp. snizovani viech typd kriminality s diirazem na organizovany zloéin,

informacni kriminalitu, boj proti korupci, hospodatskou kriminalitu, posilovani a zlepSovani
10



efektivity, profesionality statnich instituci, ochrana zivotniho prostfedi, posilovani
informovanosti vefejnosti a jejiho aktivniho podilu na zajisténi bezpecnosti, rozvoj
nevladnich organizaci puisobicich v oblasti bezpe¢nosti, zajisténi uplatiiovani védecko -
technického pokroku, novych technologii v praxi pfi manipulaci, zpracovani informaci

a citlivych informaci a dalsi.
2.1.1 Bezpeénostni strategie Ceské republiky

V Ceské republice jsou opakované vypracovavany dokumenty Bezpeénostni strategie
Ceské republiky, jako zakladni nastroje na vladni trovni. Obsahuje nastroje a koncepce
k zajistovani tikolt v dané oblasti (pfedevsim bezpecnost statu, bezpecnost obyvatel, obrana
svrchovanosti, izemni celistvosti). Jedna se tedy o zakladni vladni dokument, ktery pfinasi
Vv urcitych casovych intervalech vzdy zékladni taxativni pfehled zmén v bezpecnostnim
prostiedi stitu (potazmo hrozeb euroatlantického prostoru, které se CR dotykaji).
Bezpecnostni strategie naseho statu je komplex s hierarchickym uspotfadanim, jeji a vnitini
bezpecnosti; systém propojuje vice rovin — politickou, vojenskou, vnitini bezpecnosti statu,
bezpecnosti a ochrany obyvatel, legislativni, finan¢ni, hospodatskou, socialni a pravni.

Bezpeénostni strategie CR se mimo jiné opira o Ustavu CR, Listinu zékladnich prav
a svobod a tistavni zakon o bezpeénosti Ceské republiky a navazujici dalsi zdkony (istavni
zakon ¢.110/1998 Sb.), véetné respektovani zavazki z naseho ¢lenstvi v Evropské Unii
(Rada EU vydava dokumenty Evropska bezpecnostni strategie, které jsou zakladni osnovou
pro rozpracovani bezpecnostnich dokumenti v jednotlivych statech), NATO, OSN (charty);
Organizace pro bezpe¢nost a spolupraci v Evropé OBSE, Organizace pro ekonomickou
spolupraci a rozvoj OECD, ale 1 Mezinarodni ménovy fond MMF. Bezpecnostni politika
naSeho statu je z pohledu soucasnych hrozeb prezentovana jako proaktivni.

Bezpecnostni systém Ceské republiky je strukturovan; zahrnuje prezidenta republiky,
Parlament, vladu (kterd je nejen vrcholovym organem vykonné moci, ale nese
za bezpecnostni strategii statu odpoveédnost). Systém dale zahrnuje Bezpecnostni radu statu
—vcetné jejich pracovnich specializovanych utvart tzv. pracovnich organt. Dalsi sloZky jsou
ustfedni spravni Gfady, rovnéz krajské a obecné. V neposledni fad¢ ozbrojené armadni sily,
ozbrojené bezpecnostni sbory, zpravodajské sluzby, zdchranné sbory a sluzby, havarijni
sluzby. Stavajici bezpecnosti systém je pojat jako tzv. otevieny, aby mohl neprodlené

reagovat na zmeény a nahlé udalosti, dotykajici se bezpecnosti statu.
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Dokumenty Bezpecnostni strategie CR definuji vzdy tzv. bezpenostni zajmy, zaméry
Ceské republiky vychazejici z aktualni geopolitiky, reflektuji, identifikuji aktudlni
bezpecnostni prostfedi (rizika, hrozby). Identifikuji aktualni rizika, tyto definuji (napf.
Vv oblasti ekonomické zavislost na tzv. nestabilnich statech, legalni a nelegalni migrace,
terorismu a extremismu) a urcuji strategie, piistupy, nastroje Kk prosazovani bezpecnostnich
z4jmu, eliminaci bezpe¢nostnich hrozeb v Ceské republice.

Aby mohla byt zajisténa bezpe¢nost a ochrana obyvatel Ceské republiky, je tieba
spoluprace s partnery v EU, aktivniho pfistupu a odpovédnosti vlady v zajistovani
bezpecnostni politiky. V dané oblasti musi fungovat mezirezortni spoluprace, kooperace
S organy vetejné spravy resp. s organy vsech uzemnich spravnich celki, ale i obyvatel -
pravnickych, fyzickych osob odpovédnych za zajisténi bezpecnosti statu (nastroje, hodnoty,
zajmy, pristupy, povinnosti, opatfeni jsou rozpracovavany do konkrétnéjsi podoby
bezpecnosti CR a tzv. narodni bezpecnosti (bezpeénostniho systému) na jednotlivych
&lancich a segmentech statnich struktur a dale. P¥ikladem je prace MV CR, které analyzuje
bezpe¢nostni hrozby, rozpracovava bezpecnostni politiku. V rdmci informovanosti
vefejnosti  relevantni  vysledky svych hodnoceni zoblasti bezpeénosti publikuje
prostiednictvim internetovych stranek pro danou oblast. | dalsi vykonné slozky statu aktualni
bezpecnostni hrozby, strategie, postupy pak zpracovavaji ¢i rozvijeji podrobné z thlu svych
kompetenci (ve svych dil¢ich strategiich napf. Ministerstvo obrany, Ministerstvo
zdravotnictvi, Ministerstvo Zivotniho prostfedi, Ministerstvo zemé&délstvi. Uloha vsech
statnich slozek zahrnutych v bezpec¢nostnim systému je velice vyznamna. Konkrétnim rizika
soudasnosti si naptiklad okamzité spojit se zapojenim zpravodajskych sluzeb, Policie CR ale
1 Hasi¢skym zachrannym sborem, organy ochrany vefejného zdravi, Statnim ustavem

jaderné, chemickeé, biologické ochrany atd.
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Dokument Bezpeénostni strategie 2015 pak na zékladé aktualni analyzy uvadi tyto

bezpecnostni hrozby:

oslabovani dosavadnich mechanizmit  kooperativni bezpecnosti, politickych
a mezindarodne-pravnich  zavazkit v oblasti  bezpecnosti (revize stavajiciho
mezinarodniho uspotadani, snaha o vyjimecné postaveni, vliv, snaha o dosazeni
vlastnich cili kombinacemi dostupnych vojenskych i nevojenskych prostiedkit).
regionalni konflikty a nestabilita

terorismus (realizovany skupinami, jednotlivci)

Sifeni zbrani hromadného nicenti, jejich nosicu

kybernetické utoky

negativni aspekty mezindrodni migrace (s fadou disledkti — napt. migracnich vin)
extremismus, interetnické napéti, socidlni napéti uritych socialnich skupin
a socialné vylou¢enych lokalit

organizovany zloc¢in (Kriminalita, finanéni kriminalita, korupce, drogy, obchod se
zbranémi, obchod s lidmi)

ohroZeni funkcnosti prvkii kritické infrastruktury statu (obvykle zamétené na chod
statu, nutné Zivotni potieby obyvatel)

preruseni dodavek strategickych surovin a energii (destabilizace napf. pferuSenim
dodavek el. energie)

prirodni katastrofy = naturogenni (napt. zaplavy, extrémni sucho, ubytek zdroju
pitné vody, sesuvy pudy, ptirodni pozary), katastrofy vznikajici ¢innosti ¢lovéka =
antropogenni (pifedev§im zhorSovani Zzivotniho prostfedi neSetrnymi vyrobnimi
technologiemi a postupy, nakladani s chemickymi latkami, zdroji ionizujiciho zafeni,

biologickymi agens)

1 KOLEKTIV AUTORU POD VEDENIM MINISTERSTVA ZAHRANICNICH VECI

CR. Bezpecnostni strategie Ceské republiky [online]. Praha: Ministerstvo zahrani¢nich véci CR, 2015, 24 s.

ISBN 978-80-7441-005-5. Dostupné také z: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-
strategie-2015.pdf
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2.1.2 Strategie Ceské republiky pro boj proti terorismu

Ministerstvo vnitra vypracovava od roku 2002 strategické dokumenty? v oblasti
bezpecnostni hrozby terorismu. Po tragickych ttocich ve Spojenych statech americkych
z roku 2001 bylo nutné vénovat této bezpecnostni hrozbé vétsi pozornost, zhodnotit stav
ptipravenosti CR &elit této hrozb& a koordinovat plnéni zavazki vyplyvajicich z ¢lenstvi
Vv mezinarodnich organizacich. Néarodni akéni plany boje proti terorismu (dale jen ,,akéni
plan“) schvalované vladou CR byly pfijaty v letech 2002, 2003, 2004, 2005 — 2006
a posledni v letech 2007 — 2009.

Na akéni plany plynule navazaly dokumenty obecnéjs$i povahy s ndzvem Strategie
Ceské republiky pro boj proti terorismu. Tyto dokumenty, rovnéz schvalované vladou CR,
sumarizuji opatieni snizujici zranitelnost CR terorismem, hodnoti funké&nost bezpe¢nostniho
systému CR v této oblasti. Strategie je hlavnim vefejn& piistupnym dokumentem z pohledu
hrozby terorismu. Dilezitou funkci Strategie m. j. je poskytnout vefejnosti informace
0 aktualnim stavu a prioritach v oblasti této bezpecnostni hrozby. Schvaleny byly prozatim
dvé Strategie, prvni pro obdobi 2010-2012 a druhé pro obdobi od roku 2013.

Obé Strategie se zabyvaji nasledujicimi péti oblastmi:

e ZlepsSeni komunikace a spoluprace mezi subjekty zapojenymi do boje proti terorismu
a zkvalitlovani podminek pro vykon jejich ¢innosti

e COchrana obyvatelstva, kritické infrastruktury respektive jinych cill, potencidlné
zranitelnych teroristickym utokem

e Bezpecnostni vyzkum, vzdélavani a informovani vetejnosti ve vztahu ke konkrétnim
aspektiim boje proti terorismu

e Prevence radikalizace ve spoleCnosti a boj proti rekrutovani do teroristickych
struktur

e Legislativni a mezinarodn€ smluvni otazky

2 Strategie Ceské republiky pro boj proti terorismu od r. 2013 [online]. Praha: Ministerstvo vnitra CR -
Odbor  bezpecnostni  politiky, 2013, 32 s. [cit. 2018-03-01]., str. 32. Dostupné z:
http://www.mvcr.cz/clanek/dokumenty-454055.aspx
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Cilem Strategie je na zakladé analyzy vyse uvedenych oblasti stanovit priority CR

v ramci efektivniho boje s terorismem.
2.1.3 Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030

Tento klicovy dokument (dale jen ,,Koncepce®)® v oblasti ochrany obyvatelstva
vypracovalo generalni feditelstvi Hasi¢ského zachranného sboru Ceské republiky v gesci
Ministerstva vnitra. Koncepce pifimo nedefinuje jednotlivé bezpecnostni hrozby, ale
popisuje fungovani systému ochrany obyvatelstva v CR, definuje priority v této oblasti
aanalyzuje sou¢asny stav schopnosti CR efektivné chranit obyvatelstvo pied
bezpecnostnimi hrozbami. Ve vyhledu do dalSich let pak uvadi doporuceni, opatfeni a tikoly,
které by mély byt plnény piislusSnymi organy statu pro efektivni fungovani bezpecnostniho
systému CR v tomto sméru.

Strategické priority pii vytvareni Koncepce:

e obcan

e soukromé subjekty

e ochrana kritické infrastruktury
e véda, vyzkum a inovace

e definovani novych tkolu a pfistupt

Soucasna bezpeénostni situace vyzaduje piizptisobeni bezpe&nostniho systému CR
aktualnimu stavu. Pro ochranu obyvatelstva je tfeba nejen efektivné vyuZivat stavajici
kapacity a zdroje, ale také hledat nové zdroje a moznosti ochrany. Je nezbytné, aby CR
disponovala funkénim systémem pro feSeni krizovych situaci a je stejné dilezité, aby v co
nejvyssi mife dokézala predchazet situacim vyzadujicim takové zdsahy. Dilezitou roli pii
ochran¢ obyvatelstva hraje obyvatelstvo samotné, Koncepce se proto zabyva i tématem

vzdelavani €1 stanovuje ukoly v rdmci ochrany obyvatelstva pro pravnické i fyzické osoby.

3 Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 [online]. Praha: Ministerstvo
vnitra - generélni feditelstvi Hasi¢ského zachranného sboru Ceské republiky, 2013, 61 s. Dostupné také z:

https://www.vlada.cz/assets/ppov/brs/dokumenty/Koncepce-ochrany-obyvatelstva-2020-2030_1 .pdf
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2.14 Koncepce boje proti organizovanému zlo¢inu

Na zaklad¢ usneseni vlady jsou zpracovavany dokumenty Koncepce boje proti
organizovanému zlodinu (dale jen ,.koncepce®). Posledni schvalena koncepce* zahrnuje
obdobi let 2015 az 2017 a plynule navazala na koncepci z let 2011 az 2014. Koncepce boje
proti organizovanému zlo¢inu na obdobi 2015 — 2017 oznacduje organizovany zlo¢in jako
nejzavaznéj$i hrozbu nevojenské povahy, ktera ohrozuje CR a boj proti organizovanému
zlo¢inu jako jednu z hlavnich priorit v oblasti bezpecnosti.

Ukolem Koncepce je analyzovat aktualni situaci a navrhnout p¥iméfena opatieni
a vhodné néstroje k ucinnému boji s organizovanym zlo¢inem, ktery krome postihti zahrnuje
1 prevenci a jeho odhalovéani. Pravé odhalovani této formy trestné Cinnosti je vzhledem
K otevienym hranicim a vyspélym komunika¢nim a informaénim technologiim, které
poskytuji zlo¢ineckym organizacim riizné moznosti rozvijeni jejich nelegalni Cinnosti, velice
narocné.

Koncepce tedy poskytuje charakteristiku organizovaného zlo¢inu na nasem uzemi,
vyhodnocuje plnéni tikola z uplynulého obdobi (2011 — 2014) a stanovi ukoly pro soucasné

obdobi (2015 —2017).

2.1.5 Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015
az 2020

Tento strategicky dokument®, schvéleny vladou, reaguje na potiebu vytvaret narodni
strategie Vv oblasti bezpe€nosti rovnéz pro oblast kybernetické bezpec¢nosti. S rozvojem
informac¢nich a komunikac¢nich technologii stoupa pravdépodobnost hrozeb putisobicich

pravé v kyberprostoru. Narodni strategie kybernetické bezpecnosti Ceské republiky

4 Koncepce boje proti organizovanému zlocinu na obdobi let 2015 - 2017 [online]. Ministerstvo vnitra
- Odbor bezpecnostni politiky, 2014, 44 s. Dostupné také z: http://www.mvcr.cz/clanek/poskytnuti-informaci-
koncepce-boje-proti-organizovanemu-zlocinu-na-obdobi-let-2015-2017.aspx

S Nérodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020 [online].
Narodni bezpeénostni Gifad, 2015, 24 s. Dostupné také z: https://www.govcert.cz/download/gov-cert/container-

nodeid-998/nskb-150216-final.pdf
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na obdobi let 2015 az 2020 (dale jen ,,strategie*) plynule navazala na ptedeslou Strategii pro
oblast kybernetické bezpeénosti Ceské republiky na obdobi 2012 - 2015.

Jedna se o pomérné novou &ast oblasti bezpe¢nosti v CR, resp. nové upravovanou &ast.
Gestorem oblasti kybernetické bezpeénosti v CR je Narodni bezpeénostni ufad (NBU).
K 1. 8. 2017 vznikI® Narodni titad pro kybernetickou bezpegnost (NUKIB) se sidlem v Brng,
jako usttedni spravni Gfad pro oblast kybernetické bezpecnosti a pro vybrané oblasti ochrany
utajovanych informaci podle zdkona o ochran¢ utajovanych informaci a o bezpecnostni
zpusobilosti. Organizaéni slozkou NBU je Nérodni centrum kybernetické bezpeénosti (dale
jen ,,centrum*), jehoz soucasti je vladni CERT (Computer emergency respnse team) a dale
Oddéleni teoretické podpory, vzdélavani a vyzkumu. Hlavnim tkolem centra je zejména
predchazet kybernetickym tutoktim, piipadné fesit probihajici utoky. Vladni CERT
spolupracuje s prisluSnymi organy a organizacemi na narodni, ale i mezinarodni Grovni
a poskytuje podporu a informace jak statnim organim a organizacim, tak ob&antim.’

Strategie stanovuje vize a priority Ceské republiky v ramci kybernetické bezpecnosti
pro dané obdobi. Cilem je zajistit efektivni ochranu a stabilni fungovani siti a systému
a kritické informacni infrastruktury na nasem tuzemi. Na zaklad¢ strategie (obdobné jako
U ostatnich strategii) je zpracovan Akéni plan®, ktery pehledné popisuje konkrétni kroky

k naplnéni cilt strategie, dale uvadi terminy plnéni a zodpovédné slozky / organy.

2.1.6 Obranna strategie Ceské republiky

Obranna strategie Ceské republiky z roku 2017 (dale jen Obranna strategie) nahradila
ptvodni Obrannou strategii Ceské republiky z roku 2012. Tento strategicky dokument

vydany Ministerstvem obrany a schvéaleny vladou CR vymezuje, jaky je soucasny piistup

6 Zakon ¢&. 205/2017 Sh., kterym se méni zakon &. 181/2014 Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zakonii (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi
zdakony ve znéni pozdg&jsich predpisti. In: ASPI [pravni informaéni systém]. Praha: Wolters Kluwer CR

T Ndrodni uiad pro kybernetickou a informacni bezpecnost: viadni CERT [online]. Dostupné z:
https://www.nukib.cz/cs/vladni-cert/govcert-cz/

8 Akeni plan k Narodni strategii kybernetické bezpecnosti na obdobi let 2015 az 2020 [online]. Narodni
centrum kybernetické bezpecnosti, 2015, 35 s. Dostupné také z: https://www.govcert.cz/download/gov-

cert/container-nodeid-967/akc48dnc3adplc3aln-rkb-final-150408.pdf
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vlady CR k zaji§tovani obrany Ceské republiky vzhledem k aktualni bezpeénostni situaci.
Obranné strategie je dokumentem navazujicim na Bezpe&nostni strategii CR a soudasné
reflektuje zavazky, které pro nasi vlast vyplyvaji z dobrovolného ¢lenstvi v mezindrodnich
organizacich, aliancich ¢i regiondlnich uskupenich. Vychazi z platnych pravnich predpist
CR, ze zdvaznych mezinarodnich &i komunitarnich pravnich piedpisti a smluv, které CR
ratifikovala a koreluje rovnéz s dalSimi vyznamnymi strategiemi na mezindrodni ¢i
spojenecké urovni (napt. Strategicka koncepce NATO, Globalni strategie EU). Cilem tohoto
dokumentu je efektivni zajisténi obrany statu, tedy obrany statni svrchovanosti a izemni
celistvosti a rovnéz spoluprace se spojenci a podileni se na jejich obrané. O tom jak je
Obranna strategie realizovana, je vldda informovédna v pravidelnych intervalech
prostfednictvim Zprav o zajistovani obrany Ceské republiky.®

Obranna strategie se nezabyva jednotlivé konkrétnimi bezpenostnimi hrozbami, které
by blize definovala, ovS§em vzhledem k tomu, Ze tento dokument vychéazi z Bezpecnostni
strategie CR a navazuje na ni, je koncipovan pravé tak, aby odpovidal hrozbam zde
identifikovanym.

Pokud jde o vnitini pisobeni ozbrojenych sil CR na tizemi Ceské republiky p#i potirani
vnitinich hrozeb, Obranna strategie CR uvadi: ,,V zdvaznych pripadech ohrozeni vnitini
bezpecnosti statu a jeho obcanit mohou byt sily a prostiedky Ministerstva obrany vyclenény
k posileni Policie Ceské republiky (PCR). Pro tyto vikoly jsou sily vyclefioviny v nezbytném
rozsahu a v zavislosti na jejich dostupnosti. V principu mohou byt ve prospéch I1ZS a PCR

vyuzitelné kterékoliv soucdsti ozbrojenych sil Ceské republiky vcetné aktivni zalohy. “*°

% Obrannd strategie Ceské republiky [online]. Ministerstvo obrany Ceské republiky - VHU Praha, 2017,
16 s. Dostupné také z: http://www.mocr.army.cz/images/id 40001 50000/46088/Obrann___strategie 2017 -
_CZ.pdf

0 Obranna strategie Ceské republiky [online]. Ministerstvo obrany Ceské republiky — Vojensky
historicky ~ ustav Praha, 2017, 16 S. [cit. 2018-2-1], str.13 Dostupné Z:
http://www.mocr.army.cz/images/id_40001_50000/46088/Obrann___strategie 2017 - CZ.pdf
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2.2 Ostatni vyznamné dokumenty v oblasti bezpe¢nosti

2.2.1 Audit narodni bezpecnosti

Audit narodni bezpeénostil®! piedstavuje jeden ze zasadnich dokumentii v oblasti
bezpeénosti Ceské republiky. Byl vytvofen v roce 2016, schvéleny vladou CR. Dokument
vydalo Ministerstvo vnitra CR ve spolupraci s bezpe¢nostnimi experty, Gistiednimi organy
statni spravy a Cleny bezpecnostni komunity. Gestorem Auditu narodni bezpec¢nosti byl
odbor bezpec¢nostni politiky a prevence kriminality. Divodem vzniku auditu bylo podat
vlade, ale i vefejnosti zpravu o aktudlnim stavu, schopnosti, efektivité a pfipravenosti
bezpeénostniho systému CR identifikovat hrozby a schopnosti adekvatné na né reagovat.

V dne$nim globalizovaném svété nelze vnimat bezpeénostni hrozby jen z pohledu
lokdlnich, wvnitinich hrozeb. Tvorba strategickych dokumenti v oblasti bezpecnosti se
neobejde bez analyzy hrozeb v globalnim, resp. mezinarodnim kontextu. Bezpecnostni
situace v jiném staté muze mit dopad na bezpecnosti situaci u nas a ptinést konkrétni rizika
¢1 hrozby pro nasi republiku (naptiklad migrace, kyberhrozby, plisobeni cizi moci atp.)

Audit narodni bezpe€nosti ze zabyva nasledujicimi tématy / hrozbami:

e Terorismus

e Extremismus

e Organizovany zlo¢in

e Pisobeni cizi moci

e Bezpecénostni aspekty migrace

e Pfirodni hrozby

e Antropogenni hrozby

e Hrozby v kyberprostoru

e Energetickd, surovinova a primyslova bezpecnost

e Hybridni hrozby a jejich vliv na bezpe&nost obéanti CR

Y Audit narodni bezpecnosti [online]. Praha: Ministerstvo vnitra CR - Odbor bezpe&nostni politiky
aprevence kriminality, 2016, 142 s. Dostupné také z: https://www.vlada.cz/assets/media-

centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
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Audit kromé popisu hrozeb a rizik, které Ceské republice ptinasi, hodnoti vybrané
hrozby téZ z hlediska miry, ve které soucasné nas stat ohrozuji a to ve stupnich vysoka,
sttedni a nizkd. U kazdé hrozby nalezneme téz vycet odpoveédnych instituci a nastroje
(legislativa, strategie, koncepce), které maji tyto instituce k dispozici, aby dokdzaly t€émto
hrozbam celit, ¢i je zcela eliminovat. V zavéru kazdé kapitoly je seznam
doporuceni/opatieni, kterd by mohla ptinést zlepSeni oproti stavajici situaci.

Cilem auditu bylo nejen ovéfit schopnost statu identifikovat hrozby a reagovat na n¢,
ale i zhodnotit stavajici situaci z hlediska otazky legislativni, personalni/kapacitni, ¢i
Z hlediska koordinace bezpecnostnich slozek a tstfednich organt statni spravy a dat vlade
konkrétni doporuceni pro zlepseni v téchto oblastech. Diky urceni auditu nejen vlade, ale
i Siroké vefejnosti, byl audit koncipovan tak, aby informace, které se v ném vyskytuji, mély
spiSe obecnou povahu a pouze rdmcové piinesly vycet dilezitych hrozeb a oblasti, na které
je tfeba se zaméfit. Zveiejovat informace detailnéjs$iho charakteru by mohlo ohrozit zajmy
CR. Takové informace obvykle podléhaji rezimu utajovanych informaci podle zakona
412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti. Ptistup
K témto informacim maji jen adresati, kterym je informace uréena a zaroven jsou drziteli

osvédceni o zpusobilosti se s témito informacemi seznamovat.

2.2.2 Vyroéni zpravy zpravodajskych sluZzeb

Cinnost zpravodajskych sluzeb koordinuje vlada. Uréuje priority, kterymi se maji tajné
sluzby zabyvat. O své ¢innosti pak zpravodajské sluzby poskytuji prezidentu republiky,

vlade, ale 1 vefejnosti informace formou vyro¢nich zprav.

2.2.2.1 Vyro¢ni zprava Bezpecnostni informacni sluzby

Bezpecnostni informacni sluzba (BIS) je jednou ze tii zpravodajskych sluzeb nasi
zem¢. Jedna se o kontrarozvédnou sluzbu, tedy sluzbu plisobici na naSem uzemi, kde
ziskava, shromazd’uje a vyhodnocuje diilezité informace pro bezpecnost nasi zemé, a jejim

tikolem je véas identifikovat bezpe¢nostni hrozby a rizika a chranit stézejni zajmy CR jako
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jsou: demokracie, svrchovanost a uzemni celistvost, ale i vyznamné ekonomické zajmy.
Hlavnimi bezpe&nostnimi hrozbami, kterymi se BIS dlouhodobé zabyv4, jsou'?:

e terorismus

e kontraSpiondz (pusobeni cizi moci)

e organizovany zlocin

e proliferace

Vzhledem k ¢innosti BIS a citlivosti informaci, se kterymi pracuje, je ziejmé, ze
vétSina vystupit podléhd rezimu utajované informace podle zakona 412/2005 Sb.
a seznamovat se s nimi mohou jen adresati, ktefi jsou opravnéni se s takovou informaci
seznamovat a kterym je pfimo informace urcena. Tento postup je nezbytny pro ochranu
strategickych z4jmi v oblasti bezpe¢nosti CR. 1

Informace zjisténé Cinnosti BIS, které nepodléhaji rezimu utajeni, a tedy nemohou
ohrozit dilezité zajmy CR, zpracovava sluzba kazdoroéné do vyroéni zpravy. Vyro¢ni
zpravy za uplynulé roky jsou pfistupny Siroké vefejnosti, kdy jejich znéni sluzba
zprostiedkovava obcantim napiiklad pomoci webovych stranek. 4 Tato zprava je
vyznamnym dokumentem v oblasti bezpecnosti statu, ktery poskytuje vlade, ale 1 ob¢antim

informace o aktualni bezpe€nostni situaci.

2.2.2.2 Vyro¢ni zprava Vojenského zpravodajstvi

Vojenské zpravodajstvi (VZ) je zpravodajskou sluzbou, ktera ziskava, shromazd'uje

a vyhodnocuje informace majici zasadni vyznam pro zajisténi obrany Ceské republiky. VZ

12 Bezpecnostni informacni sluzba: Zpravodajska sluzba ceské republiky [online]. [cit. 2018-02-2].
Dostupné z: https://www.bis.cz/cim-se-zabyvame.html
13 7akon &. 153/1994 Sb., zdkon o zpravodajskych sluzbach Ceské republiky, ve znéni pozdé&jsich

predpisti. In: ASPI [pravni informaéni systém]. Praha: Wolters Kluwer CR

14 Bezpecnostni informacni sluzba: Zpravodajska sluzba ceské republiky [online]. Dostupné z:

https://www.bis.cz/cim-se-zabyvame.html
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zahrnuje jak rozvédnou, tak kontrarozvédnou ¢ast sluzby. Tyto informace tedy ziskava jak
V zahraniéi, tak na Gizemi Ceské republiky.

Stejné jako u ostatnich zpravodajskych sluzeb tkoluje VZ vlada CR &i prezident
a sluzba pracuje ptredevsim s informacemi utajované¢ho charakteru. Vyro¢ni zprava, ktera je
ptistupna vetejnosti ma neutajovany charakter a tedy obsahuje informace, jejichz zvetejnéni

nemtize ohrozit vyznamné zajmy V oblasti obrany CR.
2.2.2.3 Vyroéni zprava Utadu pro zahraniéni styky a informace

Utad pro zahraniéni styky a informace (UZSI), jenz je civilni rozvédnou sluzbou, tedy
sluZzbou ziskavajici informace, které maji piivod v zahrani¢i a jsou vyznamné pro bezpecnost
a ochranu zahrani¢né politickych a ekonomickych zajmi Ceské republiky. Vyroéni zpravy

Utadu pro zahraniéni styky a informace nejsou zveiejiiovany. *°
2.3 Soucasné hrozby v Ceské republice vyplyvajici ze strategickych dokumenti

Dokumenty, ze kterych tato prace vychéazi (Audit narodni bezpecnosti, Vyro¢ni zprava
BIS, Bezpetnostni strategie CR, Strategie Ceské republiky pro boj proti terorismu,
Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 atd.), identifikuji

shodné nasledujici oblasti jako sou¢asné bezpeénostni hrozby pro Ceskou republiku:
2.3.1 Biologické hrozby

Biologicka hrozba v podob¢ biologického zdravotniho rizika pro ¢lovéka vznika na
zaklad¢ kontaktu s bakteriemi, viry, houbami, dalS§imi specifickymi mikroorganismy,
geneticky modifikovanymi organismy a souvisejicimi toxiny (zootoxiny a fytotoxiny).
Vybrana agens nachazejici se prirozen¢ v okolnim prostfedi mohou — za urc¢itych okolnosti,
ohrozit zdravi ev. zivot lidi (rovnéz pak zvitat ¢i rostlin). Obecné predstavuji velmi Sirokou
paletu moZnych rizik od onemocnéni po otravy.

Dojde-li naptiklad k pfirozenému S§ifeni urcité skupiny vird, stavaji se zdravotnim

rizikem prostiednictvim riznych onemocnéni, infekénich onemocnéni; v nékterych

15 Zakon &. 153/1994 Sb., zdkon o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich

predpist. In: ASPI [pravni informaéni systém]. Praha: Wolters Kluwer CR
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ptipadech s epidemickym az pandemickym vyskytem. Piikladem jsou chfipkové epidemie
¢i pandemie, které se stavaji pfirozenou biologickou hrozbou az s fatalnimi dusledky pro
vybrané skupiny obyvatel - pfedevSim pro oslabené jedince, déti a seniory. Miize se vSak
(tézky akutni respiracni syndrom) a dalSich.

Centrum pro kontrolu nemoci v USA rozdé€lilo biologické agens podle charakteristik
jako patogenita, zdvaznost, moznost pouziti, mnozstvi potiebné k vyvolani onemocnéni,
dostupnost aj. na ¢tyfi kategorie (A - D); mezi nebezpeéna onemocnéni jsou Fazeny
predevsim pravé nestovice, antrax — plicni forma, skvrnity tyfus, botulismus, dyméjovy mor,
tularemie, Q-horecka, horecka marburg, lassa a dengue, krvaciva horecka ebola, bruceléza,
cholera, zluta zimnice. Pozn.: dalsi podrobnosti pak nejsou predmétem predkidadané této
prace. Vybrana infekéni onemocnéni se podatilo téméf vymytit diky dostatecné identifikaci,
likvidaci jejich ptivodct, nalezeni vhodnych protilatek, ale i aplikovanym preventivnim,
profylaktickym opatfenim. Je nutné vSak zaroven konstatovat, ze i kdyz je védecké poznani
v dané problematice oproti historii na vysoké trovni, dochdzi neustale k vyskytu novych
nepopsanych mikroorganismil, coz znamend permanentni potiebu celit dosud nezndmym
biologickym hrozbam.

V Evropské unii je maximalni ochrana zdravi ¢lovéka ve smyslu mozné biologické
hrozby jednim ze zéakladnich ukoli respektive cili. Je m.. koordinovéna vcasna
informovanost ve spolecenstvi a varovani pred aktudlnimi hrozbami; patii sem 1 sdileni
informaci k biologické bezpecnosti potravin a vody. Posuzovani rizik vyplyvajicich
z biologickych agens kontinualné fesi Evropské stfedisko pro prevenci a kontrolu nemoci.
V Ceské republice je zaveden rozvinuty zdravotnicky systém, ktery v b&znych podminkéach
fesi prevenci, vyskyt, ii€¢innou obranu proti biologickym agens.

Biologickda agens tedy ptedstavuji nebezpe¢i v ptipadé jejich spontanniho,
pfirozeného Sifeni, dal$i ur¢itou vaznéj$i hrozbou pak mohou byt nehody a nehodové
udalosti pii nakladani, manipulaci s biologickymi agens ¢i s materialy, které je obsahuji.
formée biologickych zbrani, tedy bioterorismus. Nepfirozené Sifeni biologickych agens, resp.
jejich zneuziti je spojovano predevsim s valeénymi konflikty ¢i teroristickymi utoky. Hrozba
jejich pouziti nebo zneuziti zesilila pfedevSim v posledni dob¢, kdy se znacné zvysily

aktivity, ¢innost teroristickych skupin. Pro ti€ely bioterorismu jsou tato agens atraktivni svoji
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Casto velmi vysokou patogenitou, virulenci, stabilitou v zevnim prostiedi, schopnosti
zamoteni velkého teritoria, moznosti kontaminace osob, potravin, vody i ovzdusi, ale
i relativni dostupnosti (pfitomnost materialu ve specializovanych laboratofich, archivnich
depozitech, ve vybranych vyzkumnych centrech, databankach specifickych kultur, ostatcich
infikovanych organizm a;.

Vyuzivani biologicky nebezpecnych latek se objevovalo jiz v ddvné minulosti,
naptiklad v 1. poloviné 14. stoleti, pii obléhani krymského ptistavu tatarskym vojskem, byly
jako ucinné biologické zbrané pouzity ostatky osob, jenz zemiely na vysoce nakazlivy mor.
V novodobé¢ historii, ve 20. stoleti se ov§em otdzka hrozby pouziti biologickych zbrani stala
kvili ¢etnym ozbrojenym konfliktim a teroristickym utokiim jesté palcivéjsi aje stale
vysoce aktualni. Pouziti biologickych zbrani pifedstavuje vzdy rozsahlé riziko, kvili
schopnosti zasdhnout vysoky pocet cili v kratkém case. AvSak u teroristickych utokt
realizovanych pomoci biologickych zbrani, nemusi byt pocet obéti ptili§ vysoky k tomu, aby
utok touto formou dokazal vyvolat mezi lidmi velmi silny pocit strachu zejména pro svou
neptedvidatelnost a velmi slabou moznost ochrany ptedev§im pro civilisty.

Piikladem jsou napftiklad ,,antraxové® Gtoky ve Spojenych statech americkych, které
se odehraly kratce po Utocich na Svétové obchodni centrum a Pentagon. Obétem byly
rozesilany obalky obsahujici spory antraxu. Zemielo pii nich pouze (v porovnani
s predeslymi utoky, které mély tisice obéti) pét lidi, dopad nejen na Spojené staty byl vSak
obrovsky a pocitila ho i Cesk republika. I zde se objevily piipady, kdy byly jednotliveiim
¢i institucim doruceny zasilky, jejichz obsahem byl bily praSek. V zadném z ptipadd se
v Ceské republice piitomnost antraxu nepotvrdila. Pozn.: Zajistit odborné rozbory vsech
podezielych zasilek a zavést bezpecnostni opatieni bylo pro stat velice nakladné nejen
Z hlediska financniho, ale i casového, kdy vybrané zasahujici slozky integrovaného
zdchranného systému (dale 1ZS) resily primarné tyto pripady bez ohledu na potieby dalsich
krizovych situaci. Orgdny ¢inné v trestnim rizeni pak zahltilo vySetiovani téchto pripadii.*®
Ve spojitosti s terorismem piedstavuji biologické zbrané kromé tzv. mékkych cilti hrozbu

I pro tvrdé cile, tedy strategicka mista ¢i objekty, ktera jsou pro svij vyznam chranéna

16 Kolektiv autort, MACELA, Ales, ed. Vysoce rizikovd biologickd agens: Uvod do managementu

biologickych udalosti. Praha: AZIN CZ s.r.o, pro Statni Gfad pro jadernou bezpec¢nost v Praze, 2002.
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a stezena. Mohou jimi byt objekty statni, vojenské, ale i komeréni.}” Prioritou ochrany
v tomto smyslu jsou v praxi napiiklad vodni zdroje.

Biologicka agens zneuzita jako zbrané, (bioterorismus) patii k velmi vaznym
hrozbam soucasnosti a ochranu proti t€émto prostiedkim Ize fadit mezi slozitéjsi. Valné
shromazdéni OSN piedlozilo na po&atku 70. let minulého stoleti Umluvu o zakazu vyvoje,
vyroby a hromadéni zasob bakteriologickych (biologickych) a toxinovych zbrani a o jejich
zniceni (vstoupila v platnost 26. bfezna 1975). Pozadavky, ¢lanky amluvy byly postupné
zapracovany do pravniho fadu CR, realizovana byla mimo jiné opatieni k zakazu a zamezeni
vyvoje, vyroby, hromadéni, ziskavani nebo drzeni biologickych agens, toxind, zbrani,
zafizeni a nosi¢l, ustanoven narodni organ kontrolujici dodrzovani zavazka CR
vyplyvajicich zvyse citované Umluvy - Vsoudasnosti platny zakon 281/2002 Sb.,
o nckterych opatienich souvisejicich se zdkazem bakteriologickych (biologickych)
a toxinovych zbrani (aktudlni zména 253/2017 Sb.). Vykonem statniho dozoru nad
dodrzovanim ustanoveni zadkona se zabyva Statni Gfad pro jadernou bezpeCnost (a jim
ztizeny Statni tstav jaderné, chemické a biologické ochrany, v.v.i.). V praxi je pak v ramci
bezpec¢nostnich a vykonnych strategii pro danou oblast zapojena fada rezortnich slozek,

piedevsim odbornych v ramei 1ZS.
2.3.2 Extremismus

Je nejCastéji definovan jako obecny pojem pro Siroké spektrum ideologii
a vyhranénych ideologickych postojii a krajnich pozic; jednd se o netolerantni, zpravidla
agresivni, antagonistické postoje vybocujici z ustavnich, zdkonnych norem a principt.
Charakteristickym rysem je Casté zaméfeni proti politickému systému - s cilem jeho
likvidace. Extremismus je obecné vniman jako souhrn socialné patologickych jevil ve
spole¢nosti.

Ministerstvo vnitra CR (dale jen MV CR) charakterizuje extremismus resp.
extremistické 1ideologie a postoje jako destruktivni aktivity, cilené utoky proti
demokratickému systému, demokratickym tstavnim principim danym ustavnim pofadkem

— Ucté k praviim a svobodam ¢loveéka a obcana, svrchovanosti, jednotnosti demokratického

' Ochrana mékkych cilii [online]. Ministerstvo vnitra Ceské republiky. Dostupné z:

http://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx
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pravniho statu, nezménitelnosti podstatnych nalezitosti demokratického pravniho statu,
svrchovanosti lidu, volné soutézi politickych stran respektujicich zakladni demokratické
principy a odmitajici nésili jako prosttedek k prosazovani svych zajmu, ochrany mensin pii
rozhodovani vétSiny, svobodé a rovnosti lidi v distojnosti a pravech, nezadatelnosti,
nezcizitelnosti, nepromlcitelnosti a nezruSitelnosti zdkladnich prav a svobod bez rozdilu
pohlavi, ras, barvy pleti, jazyka, viry a ndbozenstvi, politického nebo jiného smysleni,
narodniho a socialniho ptivodu, pfislus$nosti k narodni ¢i etnické mens$in€, majetku, rodu
nebo jinému postaveni.

Velmi Casto je v praxi cilem extremistickych aktivit poruseni ¢i ndhrada stavajiciho
funkéniho demokratického systému systémem autoritdfskym ¢i totalitnim, anarchii,
diktaturou. Extremistické ideologie prezentuji nejen rizné politické strany, ale 1 rizna
socialni hnuti, zajmové skupiny, komunity, subkultury a dal$i. Extremismus je v Ceské
republice povazovan za vyznamnou bezpeCnostni hrozbu, v soucasnosti predevsim
V navaznosti na soucasnou migracni vlnu a politiku, radikalizaci islamského hnuti. Jedna se
o fenomén, ktery je v Ceské republice kontinudlné monitorovan (BIS), poznatky a nalezy
jsou déle ptedavany vykonnym slozkam statu, Policii CR a dal§im.’® MV CR kazdoroéng
predklada vlade, Poslanecké snémovné resp. Parlamentu zpravu o extremismu na Uuzemi
republiky za uplynulych dvanact mésicii, materiadl o vyhodnoceni plnéni boje proti
extremismu za stejné ¢asové obdobi a v neposledni fad¢ piedklada koncepci boje proti
extremismu.’® Hrozba terorismu je rovnéz zpracovana a zaclenéna v dokumentu Audit
narodni bezpe¢nosti 2016. Tyto vySe uvedené dokumenty — obdobné jako v ostatnich statech
EU, ve svych zakladech reflektuji pfijat¢é dokumenty Rady Evropy. Extremismus je
nejCastéji rozliSovan na politicky (pravicovy a levicovy), spolecensky (napt. tzv.
ekologicky), ndabozensky (napt. islamsky, kiestansky).

Jde v8ak o pomocné délici hledisko, nebot’ v praxi se naptiklad levicové i pravicové
extrémistické postoje, projevy se velmi ¢asto prolinaji.

Extremismus politicky (pravicovy, levicovy) — historicky bohaty, vyznamny vyvoj

obou proudil je zaznamenan predevsim od konce 18. stol., v pribéhu dalSich stoleti pak

8 Co je extermismus[online]. Ministerstvo vnitra Ceské republiky. Dostupné z:
http://lwww.mvcr.cz/clanek/co-je-extremismus.aspx
19 Bezpecnostni  hrozby [online].  Ministerstvo  vnitra  Ceské republiky. Dostupné  z:

http://www.mvcr.cz/clanek/bezpecnostni-hrozby-337414.aspx
26



dochazi k vétsi specifikaci, vzniku celé fady novych proudii a ideologii, k $ir§i nabidce
alternativnich politickych smért, k radikalizaci s extrémnimi, vyhranénymi podobami.
S politickym extremismem je historicky spojena na jednom konci spektra predevsim
ideologie extrémniho radikalniho komunismu a anarchismu a na opa¢ném ideologie
extrémni pravice, nacionalismu (pravicové spektrum extremismu je ¢asto doprovazeno
fenomény rasismu, xenofobie a antisemitismu).

Soucasny politicky levicovy extrémismus v Ceské republice vychazi z vice
ideologickych proudd (naptf. anarchismu, komunismu, radikalniho komunismu,
anarchofasismu, hnuti punk); obecnym rysem je pak nejCastéji boj proti globalizaci,
ekonomické globalizaci, proti valkdm, rasismu, proti statu, politickému a spole¢enskému
ziizeni resp. usporadani, proti existenci hranic, za rovnost - proti spole¢enské hierarchii,
proti genderovym nerovnostem, proti ni¢eni zivotniho prostiedi. Soucasny politicky
pravicovy extrémismus Se v CR projevuje predevsim nacionalisticky aZ neonacisticky,
fasisticky orientovanymi uskupenimi a proudy ¢i sdruzenimi (preferujici ¢i nadtazujici urcité
skupiny; reprezentanty jsou tradiéné skupiny skinheads a skinhaedské subkultury, tzv.
hooligans, krajné pravicové narodni ¢i délnické ultrapravicové strany, dalsi nacionalisticka
a nacionalisticko - militantni uskupeni aj.). K projeviim pravicového i levicového
extremismus patii i prosazovani cili za doprovodu agresivnich projevi, protipravniho
jednani, az pachani trestnych &intl a uziti nelegalnich prostfedk.?°

Extremismus naboZensky - primarné odmitd demokratické hodnoty, principy,
suverenitu statu, vyuziva nabozenstvi k prosazovani pouze vlastnich ,,naboZenskych* z4jmu
vedoucich k nastoleni urc¢it¢ho rezimu; zahrnuje prfedevSim netoleranci vii¢i osobam jiné
viry, ale i1 nastoleni omezovani prav a potlacovani lidské diistojnosti ptislusnikti vlastniho
sméru. Castou formou projevu je manipulativni jednani ¢lenti naboZenského hnuti ¢
skupiny; snaZi se o psychickou manipulaci lidi, poruSovani pravniho fadu aj. (ptikladem je
islamsky fundamentalismus, satanismus, v CR napt. Hnuti Gralu resp. Imanuelité Jana
Dvorského, Svédci Jehovovy ¢i tzv. Kufimska kauza).

Spolecensky extremismus — fadi se sem predevsim radikalni extrémistické ekologicka
hnuti, radikalni hnuti zelenych a environmentalni extremismus. Ekologicky extremismus

zjednoduSené prosazuje nahradu vSech ideologii ideologii ekologickou; ptedstavitelem

20 CHMELIK, Jan: Extremismus.1.vyd.,Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2012. 245 s.
ISBN 978-80-7380-376-6
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environmentalniho extremismu je radikalni socialni ekologie. V Ceské republice patii mezi
hnuti, skupiny s radikalnim a extremistickym potencialem, naptiklad Hnuti Svoboda zviftat,
Animal S.0.S, Nesehnuti, hnuti Duha.?*

S extremistickymi ideologiemi, postoji byva neziidka spojen vyskyt jednani ¢i jevi,
které mohou byt kvalifikovany dle platného trestniho #adu CR jako trestny &in (napf. obecné
ohrozeni, hanobeni naroda, rasy, etnické nebo jiné skupiny osob, vytrznictvi, podnécovani

Kk nenavisti vuci skupiné osob nebo k omezovani jejich prav a svobod a dalsi).
2.3.3 llegalni migrace

Migrace je pfirozenym jevem ve spolecnosti. Jedna se o pfesun osob z jedné oblasti
do druhé (nejen v ramci statu, ale i ptes statni hranice) jehoz ucelem je trvalé ¢i docasné
usazeni v cilové destinaci. S moZnosti volného pohybu osob, napt. v Schengenském
prostoru, se zvysSuje i migrace. Lidé se ptesouvaji za praci, studiem, ptibuznymi ale napiiklad
I z divodu zlepSeni zivotnich podminek. Migrace ma na spole¢nost nejen ekonomické, ale
I spolecenské dopady.

3

Pojmy ,,migrace” a ,migranti, imigranti “ jsou v poslednich letech v evropském
prostoru velmi diskutovanym tématem. PfestoZe pod tyto pojmy lze zahrnout ,, legalni‘
pohyb osob, tak ,,ilegalni®, byva jimi v n¢kterych médiich ¢asto oznacovan prave problém
ilegalni migrace. Ze je téma stale aktualni i v Ceské republice, dokazuje i leto$ni pfedvolebni
kampan kandidati na prezidenta CR. Migra¢ni krize se stala jednim z hlavnich témat
kampané a boj proti ni pak strategii nékterych kandidatd. 22

Bezpecnostni hrozbu predstavuje predevS§im migrace ilegalni, kdy stdt nema kontrolu
nad osobami, kter¢ migruji. Hrozby spojené s ilegalni migraci pak predstavuji zejména
terorismus, organizovany zlo¢in, ¢i moznost zavleceni infekéni ndkazy. Ilegalni migrace

nartista béhem poslednich let z dlivodu ozbrojenych konfliktti v oblastech Blizkého vychodu

a Severni Afriky. Mnozi z téchto migranti mifi do Evropy, pfedevSim do zapadnich zemi.

2L MARES Miroslav: Ekoterorismus v Ceské republice. REXTER — Casopis pro vyzkum radikalismu,
extremismu a terorismu [online]. 2004, ro¢. 4, ¢ 1. [cit. 2008-08-12]. Dostupny z WWW:
<http://www.rexter.cz/clanek.aspx?id=40>

22 NOVOTNA, Kristyna. 7 diivodii, pro¢ si zapamatovat letosni prezidentské volby [online]. Cesky
rozhlas, 2018. Dostupné z: https://www.irozhlas.cz/volby/prezidentske-volby-2018-jiri-drahos-milos-
zeman_1801280600_kno
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Jevem doprovazejicim tuto situaci a potazmo dalSi hrozbou je nariist radikalismu,
extremismu v evropskych zemich. EU pocituje nutnost vytvofit novou koncepci azylové
a migracni politiky a sjednotit ji napii¢ Clenskymi zemémi. Efektivni boj proti ilegalni
migraci neptedstavuje pouze ochranu hranic, ale zejména pomoc destabilizovanym oblastem

a jejich obyvateliim pfimo v téchto regionech.?

2.3.4 Kriminalita

Kriminalita obecné piestavuje zloCinnost na daném tizemi v urcitém ¢asovém useku.
Jedna se o souhrn takovych jednani, jez pravni fad dané zem¢ povazuje za trestné. Védni
obor kriminologie se zabyva zlo¢innosti, pachateli a obétmi téchto ¢inti a také prevenci.
Udaje o kriminalité jsou evidovany ve statistikich vytvafenych & analyzovanych
ptislusnymi institucemi (napf. Policie Ceské republiky, Ministerstvo spravedlnosti Ceské
republiky, Ministerstvo vnitra). Tyto statistiky zahrnuji pouze kriminalitu zjevnou, tedy
takovou, o které se organy ¢inné v trestnim fizeni dozvédély. Vedle zjevné kriminality
koexistuje kriminalita latentni, takova, kterd nevysla najevo, neni zndma orgéniim ¢innym
V trestnim fizeni a neni proto ani evidovana ve statistikach. Oba tyto druhy kriminality tvofi
dohromady kriminalitu skutecnou. Existuje mnoho dalSich déleni kriminality, pro naplnéni
ucelu této prace postaci vySe uvedené déleni.

Na kriminalitu Ize nahlizet soucasné jako na vnitini 1 vnéj$i hrozbu. Primarné je na
kriminalitu jako bezpe¢nostni hrozbou pohlizeno jako na hrozbu vnitini. Kriminalita neni
statickd, je dynamickym jevem, vyviji se s ohledem na faktory (napf. nezaméstnanost, vyse
pramérné mzdy, rozvoj v oblasti informacnich a komunikacnich technologii atd.), které ji
ovliviuji. MtiZe stagnovat, nebo mit rostouci &i klesajici tendenci. Ceska republika definuje
priority v oblasti vefejného potaddku a vnitini bezpecnosti ve strategickych dokumentech
utvatenych Odborem bezpecnostni politiky MV. Na zaklad¢ téchto dokumentti se nasledné

pfijimaji opatteni, kterd slouZzi k ochrané spole¢nosti pted kriminalitou.

2 Audit ndarodni bezpecnosti [online]. Praha: Ministerstvo vnitra CR - Odbor bezpeénostni politiky
a prevence kriminality, 2016, 142 s. [cit. 2018-02-15], str. 62. Dostupné z: https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
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Policie Ceské republiky v poslednich letech udava pokles trestné ¢innosti na nasem
lizemi a to za rok 2016 0 12% a za rok 2017 o 7,3%.%* Evidence registrovanych trestnych
¢intt se v CR pohybuje nad hranici 200.000 skutkd, p¥i¢emz pokles se tykal viech druht
trestné Cinnosti. NejrozsifenéjSim druhem trestné cinnosti na naSem Uzemi zustdva
majetkova trestnd ¢innost, ktera obvykle presahuje hranici 50% vSech registrovanych ¢ind.
Objasnénost trestnych ¢inti neklesd, spiSe se mirné zvysuje. Tento stav souvisi mimo jiné
s preventivni &innosti Policie CR, stavem po¢tu piislusniki Policie, navyseni rozpoétu
sboru, jeho vybavenim a pokrokem v metodach vySetfovani (napf. analyza DNA,
technologické moznosti). Lze tedy konstatovat, ze kriminalita na naSem tuzemi je stale
ptitomnou hrozbou, ktera ma konstantni charakter a v soucasné dob&é mirné klesajici
tendenci.

Ve vétsing strategickych dokumenttl, zabyvajicich se bezpecnostnimi hrozbami, se
nehovoii o kriminalité obecné, ale pfimo o nékterych jejich specifickych formach —
extremismu, kybernetickych ttocich, organizovaném zlo¢inu a terorismu. Tyto formy jsou

blize popsany samostatné v predeslych a nasledujicich kapitolach.

2.3.5 Kyberhrozby

Bezpecnostni zajmy Ceské republiky jsou ohrozovany i prosttednictvim kyberhrozeb.
Takové hrozby mohou ptedstavovat napiiklad kradeze osobnich ¢i jinych citlivych udaji,
finan¢nich prostfedkt, Sifeni ransomware ¢i maleware atd. Problematika kyberhrozeb je
ovSem daleko rozsahlej$i. S moderni informacni spole¢nosti se mnoho c¢innosti a dat
pfesouva — jak ve statnim, tak soukromém sektoru - do kyberprostoru. To s sebou piinasi
I novou formu hrozeb, kterym je tfeba se branit. Kromé utoku cilenych jen na ziskani
citlivych dat se setkdme i s jinymi formami hrozeb, které se presunuly do kyberprostoru a
Jsou v ném castecné ¢i celkove realizovany.

Vyznamnymi riziky jsou napiiklad ,,kyberneticka spiondz (at uz primyslova,

vojenska, politicka ¢i jind), za kterou stale casteji stoji primo viady, potazmo bezpecnostni

24 Kriminalita ~za rok  2017. Policie ~ Ceské  republiky [online]. ~ Dostupné  z:

http://www.policie.cz/clanek/kriminalita-za-rok-2017.aspx
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struktury  konkrétniho  statu, pusobeni organizovaného zlocinu v Kyberprostoru,
hacktivismus, zamerné Sireni dezinformaci za ucelem dosazeni politickych a vojenskych cilii,
¢i v budoucnu i kyberterorismus.“?® Audit narodni bezpe¢nosti (2016) oznacuje jako
relevantné vysokou hrozbu pro CR narugeni nebo snizeni odolnosti IT infrastruktury.
Z pohledu statu je stézejni, zajistit pfedevS§im ochranu kritické infrastruktury, resp. jejich
informacnich systémd.

Kyberhrozby neptedstavuji tedy jen nové hrozby spojené s pouzivanim modernich
informacnich a komunikacnich technologii. V kyberprostoru mize rovnéz probihat ptiprava
na realizaci utoku (¢i realizace samotnd) rizného charakteru — napf. teroristické utoky, resp.

kyberterorismus.

2.3.6 Organizovany zlo¢in

Organizovany zlo€in je takovou formou kriminality, kdy trestnou ¢innosti nepacha
jednotlivec, ale vice spolupachatelti. Trestni zakonik®® rozliguje Organizovanou skupinu
a Organizovanou zlo¢ineckou skupinu (spolupachatelt). Pojem organizovand skupina neni
zakonem blize definovan, jeho vyklad je uveden v judikatuie (R 45/1986 Sh. rozh. tr.), z niz
vyplyva, Ze v ptipade organizované skupiny se jedna o sdruzeni alespon tii osob, které jsou
trestné odpovédné a jejichz vzajemna souinnost pii realizaci trestné Cinnosti ,,vykazuje
takovou miru planovitosti jejiho prubéhu a tomu odpovidajici koordinaci uloh jednotlivych
ucastnikii, Ze tyto okolnosti zvysuji pravdépodobnost tispésného provedeni trestného cinu
Organizovand skupina pomaha spolupachatelim snaze dosahnout urc¢eného cile. Jeji
charakter v§ak nemusi byt dlouhodoby, nezéavisi na pevné fidici struktufe, vzniku skupiny

nepiedchazi z4dny formalni akt, ¢lenstvi vznikd na zdkladé toho, Ze se jedinec fakticky

zapoji do ¢innosti této skupiny.

SNarodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a 2020 [onling],
str. 5. Narodni bezpe¢nostni ufad, 2015, 24 s. Dostupné také z: https://www.govcert.cz/download/gov-
cert/container-nodeid-998/nskb-150216-final.pdf

% 7&kon €. 40/2009 Sb., trestni zdkonik, ve znéni pozd&jsich predpist. In: ASPI [pravni informacni

systém]. Praha: Wolters Kluwer CR
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Oproti tomu pojem organizovand zloc¢ineckd skupina vymezuje trestni zakonik
v § 129 obecné casti nasledovné ,,Organizovand zloc¢inecka skupina je spolecenstvim
nejméné tii trestné odpovednych osob s vnitini organizacni strukturou, s rozdélenim funkci
a delbou cinnosti, které je zaméreno na soustavné pachani umysiné trestné cinnosti.
Hlavnimi rysy odli$nosti organizované zlo¢inecké skupiny jsou tedy urcenost organizacni
struktury a dlouhodoby charakter. Jedna se o soustavné dlouhodobé pachani trestné ¢innosti,
vetSinou za ucelem zisku, ziskani vlivu, moci ¢i prosazeni urcitych zajmua skupiny (napf.
terorismus — téZ forma organizovaného zlo¢inu — v sou¢asnosti je na n¢j pohlizeno i jako na
samostatny fenomén), realizované skupinou lidi — ¢lent této skupiny, ktefi jsou organizovani
v urcité tidici struktufe s obvykle vysokym stupném organizace.

Organizované zlocinecké skupiny péachaji umyslnou, zdvaznou trestnou cinnost,
kterou je obvykle z divodu vysoké ,,profesionality zpisobu provadéni této ¢innosti t€zké
odhalit. Ptislusnost ke zloCinecké skupiné je pro Cleny vysoce zavazujici, musi dodrzovat
pfisnd pravidla nejen mlcenlivosti a existuje mezi nimi zpravidla vysoka solidarita.
O to slozit&jsi je vystoupeni z takové skupiny, které je téméf nemozné. 28

Mnoho organizovanych zloc¢ineckych skupin nepiisobi jen na uzemi jednoho statu,
ale je propojeno napfi¢ riznymi zemémi. S otevienymi hranicemi dochazi obecné k naristu
kriminality, zejména k nartistu organizovaného zlo¢inu. Ceska republika se po padu Zelezné
opony stala zejména tranzitnim stitem pro rizné formy organizovaného zloCinu.
Organizovany zlo¢in je bezpecnostni hrozbou pro hospodaiskou stabilitu a stabilitu
politického systému. Tomuto trendu je tieba se pfizplisobit nejen v rdmci jednotlivych zemi,
ale v ramci spolecenstvi.

Podle Policie Ceské republiky?® mé v souc¢asné dobé organizovany zlo¢in na nasem

Uzemi predevsim tyto podoby:

e vyroba, pasovani a distribuce drog,

e danové podvody, Gtok na statni majetek,

28 NEMEC, Miroslav. Organizovany zlocin: aktudlni problémy organizované kriminality a boje proti

ni. Praha: Nase vojsko, 1995. ISBN 80-206-0472-3.
2 Co je organizovany zlocin [online]. Policie Ceské republiky. Dostupné  z:

http://www.policie.cz/clanek/co-je-organizovany-zlocin.aspx
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e organizovani prostituce a obchod s lidmi,

e organizovani nelegalni migrace,

e padélani mény, zbozi a porusovani autorskych prav,
e prani Spinavych penéz, vydirani, korupce, padélani,
e mezinarodni obchod se zbranémi a vybusninami,

e organizované kradeze automobilil, bankovni podvody a loupeze.

2.3.7 Primyslové havarie

Dnesni industrializovand doba s sebou pifinasi 1 takova nebezpec¢i, jako jsou
primyslové havérie. Havarii lze definovat jako ,,neZddouci mimorddnou, cdstecné nebo
zcela neovladanou, casové a prostorové ohranicenou udalost, ktera vznikla nebo jejiz vznik
bezprostiedné hrozi v souvislosti s provozem technickych zarizeni, vyrobou, uZitim,
skladovanim, zneSkodnovanim nebo prepravou nebezpecnych latek, ktera vede ke ztrate
Zivota, poSkozeni nebo ohrozeni zdravi lidi, Zivych organismui, ¢i Zivotniho prostredi nebo
k prokazatelné iijmé na majetku. “*°

Nebezpecnymi latkami v tomto smyslu mohou byt latky toxické, hotflave, vybusné,
radioaktivni, nebo jinak biologicky nebezpecné (frekventované se jedna o produkty
chemického primyslu). Obecné jsou v primyslové praxi jako druhy havarii zpisobené
nebezpeénymi latkami oznaCovany pozar, vybuchy plyni a par, unik nebezpecné
(radioaktivni) resp. toxicke latky. I ptes pfijatou legislativu, pfisnou prevenci, opatfeni pro
manipulace s témito latkami (tj. fadné proskoleni pracovniki, technickd i organizaéni,
zpracované havarijni plany), mize k mimotadné udalosti — pramyslové havarii dojit. Jako
hlavni pfic¢iny mimotadnych udélosti byvaji oznacovéana selhéani lidského faktoru, poruchy
technologickych zafizeni, zmény provoznich podminek. Frekventovanym ptivodcem fady
havarijnich udalosti byva cloveék, a to z diivodu nedostatecného proskoleni v dané oblasti,

nedodrzeni ¢i odchyleni se od spravné vyrobni praxe, stanovenych ptedpist a pokynd,

30 MIKA, Otakar J. Priimyslové havarie. Praha: Triton, 2003. Reseni krizovych situaci. ISBN 80-725-
4455-1.5.20
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zanedbavani vSech stanovenych preventivnich opatfeni, podceniovani moznych nasledkt
nedodrzeni striktnich postupii apod. Primyslové havarie lze jen tézko predvidat.

V podstaté jedinou u¢innou ochranou pied primyslovymi havariemi je prevence na
zéklad¢ analyzy rizik v dané oblasti, obsazena v legislativnich normach pro nakladani
s nebezpeénymi latkami, kontrola jejich dodrzovani a odpovidajici sankce za jejich
porusovani. Jednim ze zakladnich kament prevence - pro pfipady vzniku této mimotadné
udalosti, pak musi byt v terénu havarijni pfipravenost, zajisténi rychlé, efektivni komunikace
a spoluprace s dotCenymi slozkami (pfedevSim integrovaného zachranného systému);
V neposledni fad¢ rovnéz dostatecna konkrétni informovanost obyvatelstva v teritoriu. Ve
z diivodu co nejvétsi minimalizace dopadu havarie.

Cesky pravni tad zohledfiuje, vychazi v oblasti primyslovych havarii z mezinarodnich
umluv, nafizeni a smérnic EU; jednim ze stéZejnich normativil pro tuto oblast je zdkon
€. 224/2015 o prevenci zavaznych havarii zptsobenych vybranymi nebezpecnymi
chemickymi latkami nebo chemickymi smésmi a o zmén¢ zak. ¢. 634/2004 Sh., 0 spravnich
poplatcich ve znéni pozdé&jsich predpisti (zdkon o prevenci zavaznych havirii).3! Jeden
prumyslové havarie je i1 vyhldSeni nouzového stavu Ustavnim zdkonem 110/1998 Sb.,
o bezpeénosti Ceské republiky, ve znéni pozdgjsich piedpisii.®? V neposledni fadé je tieba
zminit jako strategicky dokument pro danou oblast zdkon o integrovaném zachranném
systému (zék. ¢. 329/2000 Sb. m.j. stanovici sloZky a povinnosti systému, prava a povinnosti
obyvatel, prava a plisobnost organt statni moci a samospravnych celkt aj.).

Hrozba priimyslovych havarii miize ptijit jak zevnité (v ramci CR), tak zvenéi (ze
zahrani¢i) Jejich intenzita odpovida jejich typu a rozsahu. V roce 1986 doSlo na Ukrajiné
dne 26. dubna k jedné z nejhorsich jadernych havarii viibec. Kvuli provadénému pokusu na
¢tvrtém reaktoru, byly odpojeny bezpecnostni systémy, které by standardné zabranily, aby
k takové havarii doslo. Na zakladé poruseni jadernych bezpecnostnich zasad doslo k prehrati
reaktoru, vybuchu vodiku, do ovzdusi se uvolnily radioaktivni latky. V blizkém okoli

elektrarny probéhla evakuace pfiblizné dvou set tisic osob. Okolni piiroda byla zna¢né

1 oy I . .. ve p T .
3L prevence zavaznych  havarii [online]. Ministerstvo zivotniho prostfedi. Dostupné z:

https://lwww.mzp.cz/cz/prevence_zavaznych_havarii
32 74kon &. 110/1998 Sb., 0 bezpecnosti Ceské republiky, ve znéni pozdgjsich predpist. In: ASPI [pravni
informacni systém]. Praha: Wolters Kluwer CR
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ponicena, ptida kontaminovana radioaktivnimi latkami a okoli elektrarny v okruhu 30 km je
dodnes nepfistupné.

V Ceské republice patii v posledni dob& k primyslovym havériim série vybuchi
a nasledny pozar v arealu Synthesie Semtin (dne 20. 4. 2011). Ve spol. Explosia a. s., doslo
k mimofadné udalosti — vybuchu ve vyrobg, a to primyslové trhaviny Perunitu E. Specialni
zelezobetonovy bunkr slouzici jako pracovni resp. vyrobni prostor byl zdevastovan; uzity

stavebni materidl byl odmrs$tén do vzdalenosti nékolika desitek metri.

2.3.8 Ptirodni hrozby

Dokument ,,.Bezpe¢nostni strategie 2015“ na zéklad¢ aktudlni analyzy zatadil do
vyctu aktudlnich bezpecnostnich hrozeb piirodni (tzv. naturogenni) katastrofy a katastrofy
vznikajici ¢innosti ¢lovéka (tzv. antropogenni, vznikajici ¢innosti ¢lovéka, mohou byt
zpuisobeny umysIn€ i netimyslIng).

Prirodni, naturogenni hrozby ptedstavuji mimoradné udalosti zpisobené piirodnimi
vlivy respektive procesy. Dale se déli na abiotické (vlivy neZivé piirody — typickym
predstavitelem jsou sucha, povodné&, zaplavy) a biotické (vliv Zivé ptirody — epidemicka
onemocnéni, rozsahly vyskyt parazitickych Zivoc€ichi, rozsdhly vyskyt onemocnéni zvifat,
rostlin).

Jedna se predevsim o:

- povodné, zaplavy - vznikajici predevS§im nadbytkem vody nejCastéji z ndhlych
extrémnich srazek, ptivalovych destt, jarniho intenzivniho tani vét$iho mnozstvi
sn¢hu a nasledné zvySenim vodnich hladin vodnich toku, jezer, klimatickymi
zménami, neprachodnosti, nepriitocnosti ¢asti vodnich toka napt. ledovou bariérou.
Hrozbou jsou disledky zejména zaplaveni velkych teritorii - destrukce staveb (napf-.
hrazi, mostli, poskozeni stavebné regulovanych koryt, ale i budov postavenych
predevsim v zaplavovych uzemich a dopravnich cest), premisténi vétStho mnozstvi
pudy, bahnotok, zmény v retenci vody v pud¢, kontaminace zdroji pitné vody;
nadmérné zavodnéni plidy ma negativni dopad na rostlinny porost. Déle ekologické
Skody, negativni dusledky pro majetek obyvatel, statu, obyvatele, rezort pramyslu,
zem&délstvi a potravinaistvi, dopravu, dal$i infrastrukturu statu (neni z hlediska

zamé&feni textu prace relevantni)
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2.3.9

dlouhodobé sucho - zmény v kolobéhu vody v prostfedi s disledkem naruSeni
dostate¢nosti vodnich zdroji nedostatkem spodni vody; disledky jsou piedevsim
vV nedostatku vody, naruseni kolobéhu vody, ekosystému, ve vyrazném sniZeni
zemédelskych vynost, Uzce souvisi s pozary v porostech
extrémni vétrné jevy, vichrice (orkdany) o sile pohybujici se na 9. az 10. stupni
Beaufortovy stupnice s ni¢ivymi G¢inky na krajinu, porosty, stavby, v CR patii mezi
hrozby i lokalni tornada - atmosferické, obvykle po svislé ose rotujici viry (historie
- prvni tornado u nas popsano jiz v Kosmové kronice) s obdobnymi devastujicimi
ucinky jako vichfice. Dlsledky — polomy, poskozeni staveb, poSkozeni pfedevsim
energetickych rozvodi, telekomunikacnich zafizeni, omezeni zejména letecké
dopravy
extréemni mikroklima ve smyslu vysokych teplot, horka — extrémni podminky maji
neptiznivy dopad na zdravotni stav obyvatelstva, zvifat; jSou spojeny se suchem — se
zavaznym ndsledkem v podob& nedostatku vody (nepfimo netroda, uhyn
hospodarskych zvitat). Rovnéz Gizce souvisi s pozary. Jednim ze zdvaznych disledki
je zvysena potieba uzivani klimatizace, chlazeni technologii (energeticka, financni
narocnost), naruseni dopravnich cest (asfaltové povrchy, koleje)
pozary zpusobené prirodnimi viivy - devastace piredevsim porosti, ale 1 pfitomnych
zivocichi, naruSeni ekostability, kontaminace ovzdusi
epidemické nékazy, hromadna onemocnéni osob
hromadné nakazy zvifat a rostlinnych kultur

Strategické dokumenty k problematice, (zohlednéné v ¢eském pravnim fadu)

jsou zminény v dokumentu Audit ndrodni bezpecnosti 2016.

Pusobeni cizi moci na naSem Gzemi

Pod pojmem piisobeni cizi moci rozumime snahu riznych zastupcl jednoho statu

ziskat informace o déni v jiném suverénnim stat¢, diky nim ziskat vliv, vyhodu prvniho,

informacni naskok a s tim spojenou moc, vitézstvi ¢i alespon ptevahu. Déle je to propaganda

a Sifeni dezinformaci, kterymi se cizi moc pokousi ovlivnit vefejné minéni, déni v zajmovém

statg, relativizovat €1 rozmélinovat informace, bofit struktury divéry ve stat, Evropskou unii

apod.
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Neni to zadnd nova hrozba, d&jiny jsou plné Spionadznich piib&hi, které nékdy
vyznamng, nékdy méné vyznamné ovlivnili svétové déni. Tato ¢innost se neomezuje pouze
na déni v nepratelském staté, neprovadi se pouze v dobé vyhrocenych vzajemnych vztahii,
ale provadi se v jakékoli dob¢ i mezi spratelenymi staty. V dob€ miru slouzi i jako nastroj
budovani daveéry: politici uzaviou vzajemné smlouvy a zpravodajskymi prostfedky se jedna
strana snazi ovéfit si, Ze protistrana déla kroky k naplnéni uzaviené dohody — jinymi slovy,
ze se nemusi obavat nepiijemného piekvapeni, ptipadné zrady. To ale neznamend, ze neni
tteba se plsobeni cizi moci obavat. Pravé naopak. VéEtSinou se cizi moc snazi ziskat
informac¢ni prevahu ¢i destabilizovat. A v soucasné dob¢, kdy se bezpeCnostni situace
v Evropé¢ i ve svété zhorSuje, se vyuzivani plisobeni cizi moci zintenziviiuje.

Cizi moci rozumime cizi — i spfatelené — zpravodajské sluzby, miizeme vSak také
tyto Cinitele najit mezi zaméstnanci zastupitelskych Utfadd, novinafi, lobbisty, obchodniky,
zastupci raznych pozorovatelskych misi i nevladnich organizaci ¢i cizinecké komunity na
vlastnim uzemi.

S nezéddoucim plisobenim cizi moci se setkdvame jiz tradi€né v ekonomické oblasti:
nejcastéji se jednd o snahu ziskat informace o ekonomickych zdmérech a aktivitach statu
uvnitt 1 za hranicemi daného statu, to znamena ziskavani informaci o strategickych statnich
zakazkach, dale pak se snahami ovlivilovat strategicka ekonomicka rozhodnuti vedeni statu.
ZjednoduSené lze fici, Ze se jedna o vSechny snahy cizi moci s ekonomickou motivaci
a o ziskavani vlivu v sektorech hospodafstvi. Vidime snahy o posilovani moci cizich
subjekttt postupnym ziskavanim stale vétSiho vlivu v uréitych odvétvich naseho
hospodatstvi. Velmi viditelné jsou tyto snahy napiiklad v oblasti telekomunikaci, energetice
1 v medialni oblasti.

Dalsi oblasti z4jmu cizi moci je politika: tim se rozumi zejména z4jem o politické
déni uvnitf stdtu a o ovlivilovani zahrani¢ni politiky daného statu. Nejcastéji uzivanym
nastrojem v této oblasti je uzivani dezinformaci na internetu i v médiich. Témito nastroji je
ovlivitovano vefejnéo minéni, zejména v oblasti divéry v demokratické déni uvnitt statu,
divéry v tradi€ni politické strany, diveéry v pravni systém, policii a soudnictvi.
Dezinformacemi jsou zkreslovany i postoje naSeho statu k Evropské unii i oCerfiovany
postoje a snahy evropskych struktur s cilem ,,podkopat™ davéru v Evropskou unii a nastolit
debatu o vystoupeni z evropského svazku. Jsou rozdmychavany kritické nalady ve

spolecnosti, zvlast¢ vic¢i v moci postavenym politickym pfedstavitelim, tradi¢nim
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hodnotdm a integraénim strukturdm. Je relativizovana pravda: Lzi jsou vydavany
za zaru¢enou a ovétenou pravdu, kterd je narodu odpirana ¢i pred nim zatajovana a pravda
za nehoraznou lez a snahu o manipulaci s bezbrannym jedincem ze strany statni
zkorumpované vsehoschopné moci. Témito zasahy cizi moci je ve spole¢nosti vyvolavana
predstava, Ze orientace naSeho statu na zapadni struktury je pro CR $kodliva a stat je
tradi¢nimi stranami fizen Spatné, je fizen spiSe klientelistickymi a vlastnimi stranickymi
z4jmy a ne dle zajmu obcCant. V této oblasti zdyml cizi moci, mizeme vidét i snahy
0 ovliviiovani vefejné spravy na regionalni i vrcholové trovni a snahy o ovliviiovani
politickych predstavitelii. K tomu jsou, dle vyroéni zpravy BIS® uzivany takzvané vlivové
operace cizich zpravodajskych sluzeb: mezi zastupci parlamentnich politickych stran,
nejvyS$imi zastupci naseho statu, lobbisty a stitnimi Ufedniky jsou za timto ucelem
budovany vlivové a pfistupové sité ponejvice ¢inskych a ruskych zpravodajskych sluzeb.
Jejich diisledkem pak muiZe byt pfijeti rozhodnuti, poskozujicich zajmy CR a v kone¢ném
dasledku ohroZeni politické nezavislosti CR.

Dalsi oblasti zajmu cizi moci je bezpecnost statu. V hledacku cizich zpravodajskych
sluzeb jsou informace o bezpe¢nostnim systému CR, bezpe¢nostnich slozkach — policii,
armadg, jejich vyzbroji a vystroji, pripravenosti, odhodlani, ptijatych opattenich, informace
o dulezitych predstavitelich figurujicich na strategickych mistech, jejich ovlivnitelnosti,
charakterovych vlastnostech, zranitelnosti. | v této oblasti jsou jasné viditelné snahy
0 podkopani divery v nds bezpecnostni systém. Jsou uméle zveliCovany hrozby, které nasi
vlasti hrozi, zvlasté Islamsky stat a s nim spojend hrozba terorismu a migrace se stala
mantrou, na kterou bohuzel ob&ané tohoto statu slysi. Na druhé strané jsou bagatelizovany
jiné zasadngjsi hrozby, jak uz jsem uvadéla ohrozeni tieba i politické nezavislosti CR. V této
oblasti se setkavame, dle vyro¢ni zpravy BIS, se snahou ziskat zdkonem chranéné a jiné
vetejne neptistupné informace. Jejich ziskani a nasledné zneuziti pak miize vést k vaznému
ohroZeni bezpecnosti obfanli naSeho statu, ohrozeni ochrany zadkladnich lidskych prav
a svobod obyvatel.

Je tieba si uvédomit, Ze ¢innosti v oblasti ptisobeni cizi moci se provadi dlouhodobé,
s neménnymi cili: ziskat moc a vliv, ¢i vyhodu pti rozhodovéanich nebo jednénich. Soustavny

a systematicky sbér informaci a poznatkii o pfedmétu zajmu, na ktery chce cizi moc ptisobit

3 Vyrocni zprava Bezpecnostni informacni sluzby za rok 2016 [online]. Bezpecnostni informacni

sluzba. Dostupné z: https://www.bis.cz/vyrocni-zpraval6el.html?ArticlelD=1136
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¢i zautodit, ji dava schopnost predvidat reakce, manipulovat i vydirat. Ovladat situaci a tim
vitézit. To je praveé to, co Cini tuto hrozbu silnym nastrojem v rukou protivnika a posléze
mozného Uto¢nika.

Snaha o eliminaci této hrozby je velmi slozita, nelze proti ni s cizimi subjekty bojovat
demokratickymi ani pravnimi prostiedky — zajimavosti je, ze mezinarodni pravo Spionaz
nefesi, z hlediska mezinarodniho prava neexistuji zadné pravni normy, které by Spionaz
upravovaly, zakazovaly ¢i omezovaly. Vzajemna $pionaz mezi staty neni ani zakazana, ani
povolena, mezinarodni pravo se tvafi, jako by Spionaz neexistovala. Je vSak pochopitelné,
ze pravné Spionaz zakotvit by bylo nemozné, vzdyt' Spiondz ma v popisu prace piekracovat
zakony, délat zakazané véci.

Jedina obrana je mozna stejnymi prostiedky, jaké cizi moc vyuziva: SpiondZzi proti
Spionazi. Na vlastnim izemi je samozifejm¢ nutno se branit pravnimi prostfedky, snahou
rozkryt plisobeni cizi moci, odhalovat dezinformace a bojovat osvétou proti nim. Zaroven je
tieba edukovat statni tfedniky na v§ech trovnich o metodach ptisobeni cizi moci. A nasledné
uzivat u¢inné pravni sankce za porusent statnich tajemstvi ¢i spolupraci z cizi moci. Na cizim
uzemi pak nezbyvé, nez vyvijet stejné snahy o ziskani informaci a ovliviiovani déni

ve prospech nasi vlasti, jako cizi moc vyviji na nasem tzemi.

2.3.10 Terorismus

V soucasnosti existuje ne€kolik desitek definic terorismu vychézejicich z riznych
hodnoticich kritérii a hledisek. Naprosta vétSina definuje pak terorismus jako specificky
fenomén, metodu k vytvofeni atmosféry strachu k dosaZeni a prosazeni politickych,
nabozenskych ¢i ideologickych pozadavkii a cild, zahrnujici urcitou taktiku pouziti
promysleného nésili, zahrnujici kriminalni €iny ¢i hrozbu jeho pouziti, V poslednich
n¢kolika letech je tento fenomén fazen celosvétové z hlediska dulezitosti a aktualnosti
Vv analyzach bezpecnostnich hrozeb k jasnym prioritam, v souc¢asné dobé je zhorSena situace
i v Evropé. Hlavnimi dokumenty v Ceské republice, postihujici zajmy, opatieni a aktivity
v dané oblast, jsou Strategie Ceské republiky pro boj proti terorismu publikované od r. 2013
(posledni dokument byl vydan v srpnu 2016 jako Akéni plan pro boj proti terorismu na 1éta
2016 — 2018). Jedna se o vefejn¢ pristupné dokumenty Odboru bezpecnostni politiky

Ministerstva vnitra, které je pro danou problematiku gestorem. Hrozba terorismu je rovnéz
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zpracovana a zaclenéna v dokumentu Audit narodni bezpecnosti 2016. Problematika trestni
odpovédnosti za terorismus je postizena v Trestnim zakoniku (40/2009 Sb.).

U terorismu se nejednd o jev novy, terorismus je stary jako lidstvo samo. Zamérné
nasili proti civilistiim, promyslena strategie vzbuzovani strachu k dosazeni svych cili
je historicky v rtiznych podobach znamo jiz ze staré Ciny a antického Rima. Lze shrnout,
ze cilem tohoto pocinani je vyvolat strach, nejistotu, destabilizovat bezpecnostni situaci ve
spolecnosti na konkrétnim uzemi. Strach, ktery je timto jednanim vyvolan, je pak vyuzivan
jako néstroj manipulace se zajmovou skupinou, vétSinou vladou konkrétni zem¢.

Prestoze historie zna terorismus v mnoha jeho podobach, jakysi zlom nastal v roce
2001, kdy doslo ve Spojenych statech americkych k jednomu z nejvétsich teroristickych
utokll viibec. PtisluSnici islamistické skupiny Al-Kéida unesli celkem ¢tyfi dopravni letadla,
se kterymi se snazili zauto€it na vyznamné symboly Spojenych statl. Dv¢ letadla narazila
do budov Svétového obchodniho centra, tzv. ,,Dvojcat®, jejichz véze byly vice nez dvé
desetileti dominantou Manhattanu. Se tfetim letadlem teroristé zautocili na sidlo amerického
ministerstva obrany — Pentagon. Na palubé ¢tvrtého letadla doslo k souboji mezi pasazéry
a teroristy. Cestujici se pokouseli vniknout do kokpitu a ptevzit kontrolu nad letem. To se
jim do posledni chvile snazili terorist¢ prudkym manévrovanim s letadlem znemozZnit.
Letadlo se zfitilo v Pensylvanii nedaleko mésta Shanksville. Diky odvaznym pasazértim se
tak pravdépodobné podafilo zmafit Gitok na dalsi cil, pfi kterém mohlo zahynout daleko vice
lidi. Letadlo mifilo na Washington, spekuluje se, Ze cil, ktery mélo zasdhnout, byl Bily diim
¢i Kapitol.

Tyto rozsahle uUtoky, mély témér tfi tisice pfimych obéti, ale zasahly formou
sekundarni viktimizace i spoustu dalSich lidi pfedevs§im z fad rodinnych ptislusniki obéti, ¢i
lidi pfimo ptitomnych utoku. Globalnost této formy Utokt se projevuje m. j. tim, ze teroristé
zabili jednim Gtokem obcCany ze 44 zemi a z 5 svétadili. Priibéh utokt sledovali miliony lidi
po celém svéteé prostiednictvim médii v ,,pfimém piednosu. 1 diky témto faktim
bezpochyby odstartovala nova etapa vniméni terorismu.®*

Den 11. zafi 2001 se stal vyznamnym milnikem v soucasnych déjinach, ktery ovlivnil

cely svét. Dopady, které utoky mély a dodnes maji, zasahly rGznad odvétvi. Jedna se

% ROBEJSEK, Petr, LOUZEK, Marek, ed. Mezindrodni terorismus - novy nebo stary fenomén?:
Devadesdt let od sarajevského atentdtu. Praha: CEP - Centrum pro ekonomiku a politiku, 2004. Sbornik texti.
ISBN 80-86547-33-7.
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0 politické, ekonomické, ale predev§im bezpecnostni dopady. V USA, ale i v dalSich zemich
se zacala ménit bezpec¢nostni politika. Bezpecnostni slozky napfti¢ zemémi zacaly klast vetsi
diraz na mezinarodni spolupraci. Zptisnila se bezpecnostni opatfeni nejen na letistich, ale
i na dalSich vetejnych mistech koncentrujicich velké mnozstvi lidi, zménila se pravidla pro
vstup a pobyt cizich statnich piislusniki a nemaly dopad mély tyto udalosti ina
zpravodajskou komunitu.

Ptestoze v soucasné dobé se v Evropé i ve svéte odehrava spise vice ttokll s mensim
rozsahem nez v uvedeném piikladu z 11. zafi, hrozba terorismu je ve spojeni s nepifiznivou
situaci a nartstem radikélnich tendenci na blizkém vychodé vniméana stale palCivéji.
Naptiklad v Evrop€ pocet obéti teroristickych tutokd v obdobi jednoho roku zdaleka
nepiesahuje pocet obéti dopravnich nehod na stejném uzemi za stejnou dobu. Dopady na
celou spolecnost jsou vSak v ptipadé terorismu daleko $irsi - celospolecenské psychologické,
politické a ekonomické.

Terorismus je v naSich podminkach obvykle rozliSovan dle historick¢ho vyvoje
na narodni, mezinarodni, globélni. Schematicky, typové (dle diivodu, motivace, pohnutek)
je obvykle délen na politicky tj. ultralevicovy, ultrapravicovy, revoluc¢ni, separatisticky
etnicko — nacionalni, dale naboZensky (obvykle s ideologii nabozenského fundamentalismu,
svaté valky), environmentalni, kriminalni (cilem je pfedevs§im ziskdni velkych finan¢nich
prostiedkti, bez propagace ideologie, provozuji skupiny provozujici organizovany zloc¢in -
drogové kartely), psychologicky (patologicky psychoticky, realizace uspokojeni dusevné
nemocného jedince). Specialnim typem je tzv. eschatologicky terorismus (vytvoteni nového
ocisténého spolecenstvi, kdy je tieba stary svét zni€it — uzivana vysoka mira nasili, inklinace
K uziti zbrani hromadného niceni).

Pro realizaci teroristickych ¢inli — utokl je vyuzivana celd fada prostfedkil, forem,
které se podle cilovych vysledks obvykle déli na:®

1. letalni tzv. smrtici prostiedky

a) vyuzivaji fady konvencnich zbrani (zejména se¢né a bodné, mechanické strelné,
palné, hotlavé resp. zapalné, vybusné zbrang);

b) nekonvencnich zbrani (tzv.zbrani hromadného niceni, ke kterym patii tzv. CBRN -

chemické, biologické, radiologické, jaderné zbrang)

35 FERGUSSON C.D., POTTER W.: The four faces of nuclear terorrism, Routledge, New York and
Oxon, 2005
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2. neletalni (less-lethal) tzv. zneskodnujici, vyfazujici, ochromujici prostfedky

a) neletalni zbrané (akustické principy, zejména vysokofrekvencni, elektromagnetické
pulsy, optické zbran¢)

b) nezbranové prostiredky (kyberterorismus, medialni terorismus, dopravni prostredky)

Pozn.: i u neletalnich forem vs$ak dochazi ke ztratdm na zivotech.

Akéni plan pro boj proti terorismu na léta 2016 — 2018 piijaty v CR ¢&leni teroristické
hrozby z hlediska ptivodce na islamsky radikalismus, politicky extremismus a ostatni
teroristické skupiny, teror tzv. osamélych vlkii — samostatné¢ jednajicich teroristl, zahrani¢ni
bojovniky. Z hlediska cile utoku pak na terorismus zaméteny na kritickou infrastrukturu,
na mékké cile, zvlasté ohrozené objekty a osoby, ob&any Ceské republiky v zahranii.
Dokument identifikuje teroristickou hrozbu z hlediska pouzitych nastroji na zneuziti zbrani
hromadného ni€eni a financovani terorismu a dalSich podptirnych logistickych aktivit. Uvadi

rovnéz zhodnoceni relevance uvedenych hrozeb.

42



3 Vlastni prace

3.1 Vybrané hrozby

Nasledujici hrozby — terorismus, ptisobeni cizi moci a kyberhrozby — jsou vysoce
aktudlni a Casto jsou také provazany. V nésledujicich kapitolach je hodnocen mozny budouci
vyvoj téchto hrozeb, zkouméano podchyceni téchto hrozeb v piislusnych strategickych
dokumentech a hodnoceno, zda strategické dokumenty hrozbé a jejimu moznému

budoucimu vyvoji odpovidaji.

3.1.1 Terorismus

3.1.1.1 Budouci vyvoj hrozby

Vyvoj terorismu na pocatku 21. stoleti dokazuje, ze spolecnost ¢eli a bude celit, nove,
globalizované forme¢ tohoto fenoménu, jez se stal velmi geograficky rozsifenym a moznost
vyskytu utokt téméf kdekoliv, nelze predem zcela vyloucit.

Ceska republika je obecnd povazovana za bezpeénou zemi. Institutu pro ekonomii
amir (Institute for Economics and Peace — IEP) kaZdoro¢né zvefejiiuje, na zakladé
hodnoceni mnoha faktorti, Zebficek mirumilovnych, bezpecnych zemi, kde ,,bezpecnost*
zemg je vyjadiena Globalnim indexem miru (Global Peace Index — GPI). V tomto vyzkumu
se CR v letech 2016 a 2017 umistila na $estém misté. Pfesto se nelze domnivat, 7e CR
by nemé¢la byt pfipravena na tuto hrozbu a jeji mozny vyvoj.

Hrozba terorismu mize CR ohrozit jak na zakladé domaéciho terorismu, tak ze
zahrani¢i. U domadciho terorismu Filipec (2017) uvadi tfi arovné rizika terorismu:
spolecenskou, skupinovou a individudlni, pfi¢emz tyto jsou propojeny. Z tohoto tiidéni
vyplyva, Ze miru hrozby terorismu mohou ovliviiovat jak spoleCenské prostiedi, tak zajmy
urcitych skupin, ale 1 jednotlivci.

V souvislosti s terorismem domaciho puvodu Filipec dale uvadi vysledky tady
vyzkumt v Ceské spoleCnosti, z nichz vyplyva nedivéra pomérné velké ¢asti spolecnosti

Vv politické reprezentanty statu, politické organizace a instituce, véetné EU. Dale ceska
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spole¢nost, zejména ve spojitosti s migraci a nesouhlasem se spole¢nou evropskou migracni
politikou, zaznamenava posileni pozice riznych radikalnich, extremistickych ¢i xenofobnich
politickych uskupeni a hnuti, jejichz rétorika je urcitou Casti spolecnosti viele piijimana.
Tyto tendence Ize pozorovat i v dalSich evropskych statech, zejména v téch, které byly cilem
teroristickych utokt ¢i maji problém s nezvladanou migraci. Tato fakta mohou naznacovat
nepiiznivy vyvoj domaciho terorismu, na druhé strané nejsou tyto tendence (prozatim)
natolik vyznamné, aby ovlivnily vnimani CR jako stabilni demokracie, ktera je geopoliticky
soucasti ,,bezpecné™ a demokratické Evropy. Soucasn¢ je vSak s piihlédnutim ke globalni
bezpecnostni situaci nelze brat na lehkou vahu.

Bezpecénostni situace Ceské republiky, jako Glena mezindrodnich organizaci —
pfedevSiim NATO a EU — je ovlivnéna rovnéZz dénim na mezinarodni urovni, tedy
i zahranicnim terorismem. ,...Ceskd republika se aktivné ucastni vojenskych misi
V zahranici a jeji clenstvi v NATO muze pritahnout pozornost zahranicnich radikalii
A prestoze terorismus v CR nedosahuje intenzity titokii, kterych jsme byli svédky v jinych
evropskych méstech, bylo by mylné se domnivat, Ze CR je z teroristickych aktivit zcela
wloucena. %

Vzhledem ke geografické poloze CR, lze predpokladat, Ze nas stat i v budoucnu bude
slouzit jako tranzitni zemé ¢i zemé pobytu riiznych teroristickych uskupeni, ¢i osob na n¢
napojenych. Nelze vylou¢it ani variantu, e se CR stane primarnim zijmem teroristd.
OhroZeni zahrani¢nim terorismem mohou byt rovnéz ob&ani CR nachézejici se mimo nase

uzemi ¢i Ceské objekty na cizim tzemi.

3.1.1.2 Vybrana hrozba ve strategickych dokumentech

Strategie Ceské republiky pro boj proti terorismu od r. 2013 reflektuje zejména
bezpecnostni situaci a udélosti z obdobi ptfedchazejictho a soucasného vzniku tohoto
dokumentu. V zavéru strategie autofi uvadi, ze hrozba terorismu je globalni, latentni, trvala

a vSudypfitomnd hrozba, jejiz vyvoj nelze podcenovat a je tfeba pfijmout preventivni

% FILIPEC, Ondftej. Fenomén terorismus: Ceskd perspektiva. Olomouc: Univerzita Palackého

v Olomouci, 2017. ISBN 978-80-244-5040-7., str. 73.
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opatieni a pfipravit se na mozné budouci podoby této hrozby. Doslovné ,, Ceskd republika
Jje statem, v néemz nedochdazi k otevienym projeviim domdciho ¢i mezinarodniho terorismu.
Potencionalni riziko politicky motivovaného titoku proti vizemi Ceské republiky nebo jejim
zdjmum v zahranici (pripravovaného ze strany mezinarodniho terorismu) by vsak mohlo
lizce souviset se zahranicnépolitickou orientaci statu. '

V ramci priorit, které jsou v zaveru strategie uvedeny, je zde popsan predpokladany
budouci vyvoj hrozby v CR takto: ,, ¥ podminkdch CR bude v blizké budoucnosti i naddle
pravdépodobnéjsi vznik teroristickych hrozeb majicich piivod v zahranici. “*® Na zakladé
tohoto predpokladaného vyvoje je ve strategii do budoucna kladen diraz na vyznam véasné
detekce téchto hrozeb, stézejni roli zpravodajskych sluzeb a mezinarodni spolupraci. Rovnéz
je zde vyjadiena potieba posunout zpravodajské sluzby na troven srovnatelnou s jejich
partnery ze zahranici.

Bezpecnostni strategie Ceské republiky 2015 — jednim ze zde uvedenych strategickych
cili pro oblast prevence a zvladani krizovych situaci pro budouci obdobi, je posilovani
Spolecné bezpe€nostni a obranné politiky Evropské unie a posilovani mezindrodni
spoluprace v oblasti bezpe€nosti obecné. Pfimo k hrozb¢ terorismu strategie uvadi: ,, Hrozba
terovismu  jako metody ndsilného  prosazovani  politickych  cilu je trvale
vysoka.....Celoevropsky vyznamnym a nariistajicim bezpecnostnim rizikem je fenomén tzv.

“39 a déle na str. 15 definuje konkrétni priority pro boj s terorismem

zahranicnich bojovnikii.
(opatfeni proti financovani terorismu, proti radikalizaci a rekrutovani, ochrana obyvatelstva,
kritické infrastruktury, respektive jinych cilii zranitelnych teroristickym utokem, diisledné

odhalovani a postihovani xenofobie, rasismu atd.).

37 Strategie Ceské republiky pro boj proti terorismu od r. 2013 [online]. Praha: Ministerstvo vnitra CR
- Odbor bezpecnostni politiky, 2013, 32 s. [cit. 2018-03-01]., str. 32. Dostupné z:
http://www.mvcr.cz/clanek/dokumenty-454055.aspx

38 Strategie Ceské republiky pro boj proti terorismu od r. 2013 [online]. Praha: Ministerstvo vnitra CR
- Odbor bezpetnostni politiky, 2013, 32 s. [ecit. 2018-03-01]., str. 32. Dostupné z:
http://www.mvcr.cz/clanek/dokumenty-454055.aspx

% KOLEKTIV AUTORU POD VEDENIM MINISTERSTVA ZAHRANICNICH VECI
CR. Bezpecnostni  strategie Ceské republiky [online], str. 11. Praha: Ministerstvo zahrani¢nich
véci CR, 2015, 24 s. ISBN 978-80-7441-005-5. Dostupné také z:
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
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3.1.1.3 Porovnani budouciho vyvoje hrozby a strategickych dokument

V cCeské literatufe 1 v odbornych kruzich se setkdme se spoustou informaci
0 historickém vyvoji terorismu, o souCasné situaci v této oblasti, ovSem minimaln¢
se mizeme setkat s analyzami budouciho vyvoje této hrozby v nejblizsich letech. Dle mého
nazoru Strategie Ceské republiky pro boj proti terorismu od r. 2013 a Bezpe&nostni strategie
Ceské republiky 2015, ptikladaji této hrozb& naleZity vyznam a kladou diraz na prevenci
této hrozby zejména na mezindrodni Urovni, nicméné¢ vychazeji ,,pouze” z predeslych
zkuSenosti ¢i aktualni situace a neberou v potaz mozné trendy budouciho vyvoje této hrozby.
Priority a cile rozhodné odpovidaji vyvoji hrozby ptfedchazejicimu vzniku strategickych
dokumentii. MoZnost strategie z roku 2013 pokryt aktualni hrozbu terorismu v roce 2018,
vzhledem k dynamickému vyvoji bezpe¢nostni situace ve svéte v poslednich letech, natoz
moznou hrozbu budouci, neni dle mého nazoru zcela dostatecnd. Nepravidelné intervaly
tvorby téchto zasadnich dokumenti mohou pro potencionalni uto¢niky predstavovat urcitou

mezeru vV naSem bezpecnostnim systému.

3.1.2 Pusobeni cizi moci

3.1.2.1 Budouci vyvoj hrozby

Tato bezpec¢nostni hrozba bude bezesporu stale pfitomna. Otazkou tedy neni, zda
budeme této hrozbé jako stat Celit, ale v jaké intenzité. Intenzita se odviji od aktualni
bezpecnostni situace ve svété. V souCasné dobé je (na zaklad€ informaci zvetejnénych
zpravodajskymi sluzbami) nase zemé vystavena plisobeni statnich aktéri - pfedevsim Cinské
lidové republiky a Ruska, ale i nestatnich aktérG — napt. Islamsky stat. S jejich snahou
0 ptisobeni na na$ stat lze pocitat 1 v budoucnu. Tato hrozba ziistava nadéle prioritni
zalezitosti zpravodajskych sluzeb CR s vnitini ptisobnosti.

Na vzestupu jsou V poslednich letech i tzv. ,hybridni kampané®“, téz ,hybridni
hrozby*. Ministerstvo vnitra popisuje hybridni utoky nasledovné: ,,Hybridni uitocnik osnuje
a provadi aktivity poskozujici Zivotni, strategické ¢i obecné bezpecnostni zajmy jiného aktéra

a pritom usiluje o vytvoreni prostiedi, kdy mu za tyto aktivity nelze (prinejmensim formalné)
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jednoznacne prirknout odpovédnost, nebo tak lze wucinit pouze velmi obtizné
a spekulativné. “4°

Hybridni kampané vyvoléavaji takové akce, které nepovedou k véalecné odveté. Jedna
se Vpodstate¢ o zejména kybernetickymi ndstroji vyvolavané vmeéSovani do vnitinich
zalezitosti cilové zemé a ohrozovani jejich demokratickych poradka. Nékteré jednotliveé
hrozby (napf. kyberhrozby, terorismus, ohrozeni kritické infrastruktury atd.) mohou byt
soucasti hybridni kampang.

Ve vyroc¢ni zpravé BIS 2016 jsou uvedeny hybridni kampané vedené Ruskem proti

Ukrajing, EU a NATO. Dale je uvedeno, ¢ CR nebyla doposud priméarnim cilem téchto

kampani. Jako ¢lenské zem¢ EU i NATO se ji ov§em tato problematika rovnéz dotyka.

3.1.2.2 Vybrana hrozba ve strategickych dokumentech

Bezpecnostni  strategie Ceské republiky 2015 — mezi jedenacti hrozbami
identifikovanymi touto strategii neni ptisobeni cizi moci uvedeno, prestoze ostatni vyznamné
dokumenty, nikoliv vSak strategické — Audit narodni bezpe€nosti, vyroc¢ni zpravy

zpravodajskych sluzeb — popisuji tuto hrozbu jako aktualni.

3.1.2.3 Porovnani budouciho vyvoje hrozby a strategickych dokumentii

Absence této hrozby ve vyétu bezpeénostnich hrozeb v Bezpeénostni strategii Ceské
republiky 20135, od které se odviji dalsi strategické dokumenty, je vzhledem k faktu, Ze Audit
narodni bezpecnosti 2016, se této hrozbe vénuje v rozsahu obdobném jako dal§im hrozbam,

prekvapujici. Nabizi se tedy otazka, zda CR dostateéné reflektuje vyvoj této hrozby.

@ Co jsou hybridni ~ hrozby [online]. Ministerstvo ~ vnitra. Dostupné  z:

http://www.mvcr.cz/cthh/clanek/co-jsou-hybridni-hrozby.aspx
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3.1.3 Kyberhrozby

3.1.3.1 Budouci vyvoj hrozby

Na zakladé¢ dosavadniho vyvoje v oblasti kybernetickych tutokti a zhorSené
bezpecnostni situace ve svété lze v blizké budoucnosti predpokladat jednoznacné jejich
nartist, a to z pohledu statnich i nestatnich aktéri. , Ceskd republika, jakozto vyspéld
evropska zemé, se rovnéz ocitd ve stale vetsi zavislosti na informacnich a komunikacnich
technologiich a da se predpokiddat, Ze tato zavislost bude v budoucnu nariistat. Stale vice
agend Vv ramci statni spravy je prevadéno do digitalni podoby, coz umozZnuje jejich
efektivnejsi a rychlejsi vyuzivani...Zaroven se tak ale (nejen) verejna sprava stava
zranitelnéjsi  vuci utokiim a hrozbam, prichazejicim  z kybernetického prostoru,
coz predstavuje pro stdt a jeho obcany novou bezpecnostni vyzvu. “4

Nejen v Ceské republice, ale viude ve svété v poslednich letech vznikaji
specializované organy, jejichz tikolem je prevence rizik spojenych s touto hrozbou, jeji
detekce a realizace opatfeni pifi jejim vyskytu. Vznik téchto organi jasné ukazuje,
ze kyberhrozby jsou v soucasné dobé vysoce aktudlnim tématem a ze minimalné stejné

aktualni bude tento druh hrozby i v blizké budoucnosti.

3.1.3.2 Vybrana hrozba ve strategickych dokumentech

Bezpecnostni strategie Ceské republiky 2015 —Mezi celkem jedenacti hrozbami, které
tato strategie identifikuje, jsou jmenovany i1 kybernetické utoky. Jako mozné cile téchto
utokt jsou zde jmenovany zejména komunikacni, energetické a dopravni sité, primyslové
¢i finan¢ni systémy. Jako nésledek jejich destabilizace jsou ve strategii uvedeny vyznamné
hmotné skody.

Zminéna je zde i propojenost kybernetickych ttokd s problematikou politické

a ekonomické Spionaze.

4 Bezpecnostni  hrozby [online]. Ministerstvo  vnitra Ceské republiky. Dostupné z:

http://www.mvcr.cz/clanek/bezpecnostni-hrozby-337414.aspx
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K této bezpecnostni hrozbé je jako strategie jeji prevence a potlacovani uvedeno
Vbod¢ 65., Ze kvlddnim prioritdm v této oblasti patfi predev§im ochrana kritické
infrastruktury a vyznamnych informacnich systémt, kterda ma byt realizovana piedevsim
pomoci vladniho koordina¢niho mista pro okamzitou reakci na incidenty tohoto druhu
(vladni CERT). Ptispét k tispésné prevenci a potlacovani této hrozby by méla rovnéz
spoluprace statnich i nestatnich aktért, a to nejen na narodni, ale i mezinarodni urovni. Déle
je zde odkaz na Narodni strategii kybernetické bezpecnosti, tedy stézejni dokument této
oblasti pro nejblizsi roky.

Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi 2015 az 2020
— rovnéz v této strategii je kladen diraz na vyznam spoluprace statniho a soukromého
sektoru. Je zde uveden ptedpoklad, e CR bude v nadchazejicich letech &elit mnoha
kybernetickym hrozbam a rizikiim.

Jednou z vizi strategie je dosazeni predniho postaveni CR v oblasti kybernetické
bezpeénosti nejen v ramei svého regionu, ale celé Evropy. CR tedy nechce jen pasivné
pfijimat natizeni EU a mezindrodnich organizaci, kde ji k tomu jeji ¢lenstvi zavazuje, ale ma

ambici se stat aktivnim hracem a leaderem v této oblasti v ramci evropského prostoru.

3.1.3.3 Porovnani budouciho vyvoje hrozby a strategickych dokumentt

Vyvoj této bezpecnostni hrozby je velmi dynamicky. Tak rychle, jako jde dopiedu
rozvoj informac¢nich a komunika¢nich technologii, pfichdzeji i nové hrozby a rizika v této
oblasti. Pfijmout a realizovat v¢as adekvatni opatieni je velice narocné jak ze strany nakladi,
tak 1 persondlnich kapacit. Z vySe jmenovanych strategickych dokumentt jasné vyplyva, Ze
Ceska republika poéita s progresivnim vyvojem této hrozby a je i nadéle pfipravena pfijimat
odpovidajici opatfeni, aby byla schopna zajistit kybernetickou bezpecnost na svém uzemi.

Dle dosavadnich piijatych opatieni Ize konstatovat, ze CR se pribézné daii plnit cile,
které si stanovila ve strategickych dokumentech. Stat bude i nadéle pfijimat opatfeni
k posileni odolnosti ,,Ceského kyberprostoru®, avsak je otazkou, zda se podaii zajistit

dostate¢né efektivni spolupraci statniho sektoru a Siroké vetejnosti, bez které by se odolnost

znacné snizila.
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3.2 Mozné scénare vyvoje vybranych hrozeb

Obvyklym zplisobem pro zkoumani mozného budouciho vyvoje urcitych jeva
¢1 problémt je metoda tzv. scénait (Ci strategickych scénatii). Byla vyvinuta pocatkem 70.
let ve spolecnosti Shell a zhruba soucasné v zadpadnich bezpecnostnich (zejména armadnich)
kruzich a spociva ve tvorb¢ variantnich podob budoucnosti na zaklad¢ identifikace klicovych
¢i fidicich sil, tj. faktorti urcujicich vyvoj sledovaného objektu zajmu. Cilem tvorby scénart
neni prognoézovani ve smyslu poznani budoucnosti, nybrz ,,pouze” odhad moznych
budoucich rozvojl, pfi¢emz hlavnim piinosem tohoto piistupu je zejména analyza
formativnich sil déni, tviiréi ptemysleni o budoucnosti a hledani zptisobt, jak k jednotlivym
alternativdm vyvoje pfistupovat.

Pro tfi vybrané a blize pojedndvané hrozby jsem vytvofila scénafe jejich
sttednédobého (v perspektivé 3 — 5 let) vyvoje, a to s vyuzitim stanoveni vzdy dvou fidicich
sil (key drivers). Vzhledem k tomu, ze vSechny tfi tyto hrozby maji sviij pivod v zahranici,
ale rozhodujicim zptisobem se manifestuji v ramci Ceské republiky, tzn. v ptisobnosti proti
domacim ciliim, volila jsem vzdy jednu fidici silu jako ciziho a jednu jako doméaciho piivodu.
Ackoliv uplatnéna metoda je jistou schematizaci, zjednodusenim velmi komplexnich déja,
poskytuje srozumitelnou a uzite¢nou odpoveéd na otazku, jaké budouci podoby danych
hrozeb lze ogekévat, ¢i piesnéji, v jakych podobach se tyto hrozby mohou na tizemi CR
projevovat.

Principidlné se postupuje tak, ze kazda fidici sila se vramci scénaristické
metodologie uplatituje ve dvou krajnich a navzajem opacnych (polarnich) polohach jejiho
kvantitativniho ptisobeni (napf. slaba — silnd), pficemz kazda z téchto poloh (p6li) sugeruje
sama o sob¢ urcitou kvalitativni vlastnost hledaného scénafe. Kombinaci téchto sil pak lze
dojit k utvafeni barvitych scénditi (,,piibehii*“), definovanych na pidorysu soubé&zného
pusobeni (mnoha) jejich vlivi.

Kazdy ztakto vzniklych scéndit lze poté blize kvalitativn€ 1 kvantitativné
charakterizovat, tzn. z hlediska jeho pfijatelnosti (napf. optimalni ¢i optimisticky) nebo
naopak nebezpecnosti (napft. kriticky, cerny*), a také z hlediska jeho pravdépodobnosti.
V této praci blize popisuji u kazdé hrozby vzdy dva dilezité scénafe,
a to nejpravdépodobnéjsi (,,mainstreamovy*) a kriticky. Za nejpravdépodobnéjsi oznacuji

scénar zalozeny na extrapolaci nynéjsiho vyvoje.
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Terorismus. Dikladna identifikace tidicich sil pro dalsi vyvoj tohoto fenoménu by
si v realné bezpecnostni praxi vyzadala samostatné a ¢asoveé velmi naro¢né analytické usili;
pro potieby této prace ovSem dany analyticky proces zjednodusuji a piedkladam fidici sily
v podobé dvou obecnych (zobecnénych) faktort, tak, abych jejich kombinaci dospéla
k alespoii p¥ibliznému odhadu obrazu projevii teroristické hrozby v CR ve stanovené ¢asové
perspektive.

Zahranicni tidici silou je akéni potencidl zahranicnich teroristickych subjekta (dale
jen ,,potencial®), domaci silou pak obdobné akéni potencidl domdcich teroristickych
subjektti. V obou pfipadech tim rozumim efektivni schopnost pfislusnych teroristickych
aktér konat teroristické Ciny. Vychazim zde z predpokladu, ze ackoliv pro existenci
teroristické hrozby a jeji projevy jsou nezbytné (primarni) zahrani¢ni teroristické sily (bez
ohledu na jejich blizsi uréeni a cile), pro uskuteénéni teroristického titoku na izemi CR je
rozhodujici ptitomnost domdcich teroristickych elementt, at’ uz bude jejich pivod kdekoliv.
Ob¢ sily jsou na sobé pouze Casteéné zavislé: domadci je sice strategicky odvozena
ze zahrani¢ni (tzn., Zze autonomni Ceské teroristické sily zanedbdvam), avSak na taktické
urovni (tj. z hlediska bezprostredniho pachani teroristickych aktli na konkrétnim misté
a Vv konkrétnim case) je relativné nezavisla.

Terorismus — nejpravdépodobnéjsi scéndai. Vychazi z kombinace silného
zahranicniho teroristického potencialu a slabého domaciho teroristického potencidlu.
Ocekavam navic, Ze obé€ tyto sily budou v ¢as zvolna sldbnout, takze vyznam teroristické
hrozby na tizemi CR bude stfednédobé postupné klesat. Za vychodiska tohoto scénate
povazuji dal$i nezanedbatelnou existenci zahranicni teroristické (a konkrétné islamistické,
tj. islamem ideove inspirované) hrozby, zejména v zdpadni Evropé (Francie, staty Beneluxu,
Némecko aj.) a soucasné jisty potenciadl domacich teroristli, zvlasté ve formé nepocetnych
stoupencil poskytujicich zahrani¢nim subjektim podporu, ale téZ tzv. osamélych vlki,
autonomn¢ zradikalizovanych jedincti, ov§em bez nasilnych projevi. Viditelné projevy tedy
tato hrozba v CR mit nebude, diky i nadale mizivému poétu domacich teroristickych
subjektll a jejich relativné slabé vazbé na zahranici se bezpe¢nostnim silam CR bude dafit
Pravdépodobnost tohoto scénare zde odhaduji na 70 — 80 %.

Za kriticky scénar povazuji vysledek kombinace silnych teroristickych potenciali

jak v zahranici, tak i doma. Evropska teroristickd scéna bude silit, i diky trvalému pfilivu
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ideji a prostfedkli z nadéle vitdlnich statnich (Satdska Arabie) i nestatnich (al Kaida,
pozustatky Isldmského statu) zdrojl, takze v zapadni Evropé se nadale nebude dafit tuto
hrozbu efektivné podchytit. Periodicky tedy bude dochézet az ke spektakuldrnim aktim
nasili vic¢i civilnim (tzv. ,,mékkym*) cilim. Inspirace zahranicnim terorismem se projevi
i na ptidé CR, ktera se mezitim stane vitanym bezpe&nym tto¢istém k odpo¢inku a setkavani
teroristl s unijni statni p¥islugnosti. P¥itomnost zranitelnych cilit v CR a nizsi zkuSenost
&eskych bezpecnostnich sil s touto hrozbou piitdhne pozornost teroristi, a v CR se tak ob&as
odehraje teroristicky utok s pomérné¢ vyznamnymi dopady, zejména v roviné bezpecnostni
percepce spolecnosti. Projevy této hrozby nedoséhnou zépadoevropskych rozméri, avsak
vetejnost bude krajné rozruSena a bude zadat tvrdd bezpecnostni opatieni. Konkrétnim
pfikladem naplnéni takového scénafe by mohl byt bombovy utok solitérniho radikala
(,,osam¢lého vlka®) na zaplnény hypermarket ve Spickovych hodindch jeho provozu.

Pravdépodobnost tohoto scénare ocetuji na pouhych 10 %.
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Graf ¢. 1: Schématické znazornéni fidicich sil a scénafu — teroristicka hrozba
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Pisobeni cizi moci. Na rozdil od pfedchozi hrozby domaci komponenta hrozba
pusobeni cizi moci neexistuje. Zatimco tedy i zde lze uplatnit zahrani¢ni silu jako jeden
z rozhodujicich hybnych faktord (a konkrétné v podobé geopolitickeho napéti mezi
Zapadem a jeho protivniky), jako doméci hybnou silu uvazuji systémovou schopnost CR
efektivneé této hrozbé celit. Opét zde volim velmi obecné podoby obou fidicich sil, aniz bych
jejich zabér zuzovala na konkrétni zahrani¢ni aktéry a aniZz bych konkretizovala formy
protiopatteni proti jejich ptisobeni.

Dalsi postup je obdobny jako u ptedchozi hrozby, tj. budouci vyvoj modeluji jako
kombinace fidicich sil, jez jsou zakladem pro ptedstaveni nejpravdépodobnéjsiho
a kritického scénare. Kriticky scénaf ma zde vsak daleko vétsi zavaznost nez v predchozim
pripadé.

Pitsobeni cizi moci — nejpravdépodobnéjsi scéndr. Velmi pravdépodobnou realitou
sttednddobé budoucnosti je dali masivni piisobeni Ruska, Ciny a dalsich zemi vi¢i CR, EU
a Zapadu vubec, sfadou velmi Siroce pojatych zaméru od ziskavani nejmodernéjsiho
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technologického know-how az po vlivové (politické a ideologické) a ptip. az diverzni
pusobeni proti rozsahlé Skale cild pfedevsim v fadach politickych, ekonomickych,
podnikatelskych a védeckych elit CR a dalsich cilovych stati. Na domaci ose oekavam
i nadale obezietné a cilevédomé pusobeni celého komplexu bezpe¢nostnich protiopatieni,
pocinaje systematickym usilim zpravodajskych sluzeb, ptes diislednou ochranu citlivych
informaci ve statni i nestatni sféfe az po aktivni plisobeni statnich i nestatnich slozek proti
hybridnim kampanim protivnika. V tomto scénafi o¢ekavam setrvalou uroven hrozby, jeho
pravdépodobnost hodnotim jako 70%.

Naopak V kritickém scéndii predpokladam vedle nadale silného geopolitického
napdti (zcela stejné jako v predchozim scénaii) kritické oslabeni schopnosti CR &elit
ptisluSnym projeviim tohoto napéti, tj. piisobeni cizi moci. Jde o scénéf, kde se v zasadni
mife uplatni vysoka zranitelnost CR vié¢i nejriiznéj§im zahraniénim vlivovym aktivitam
Vv celém jejich rozsahu. Divody tohoto doméciho oslabeni mohou byt rozlicné, ale jako
nejpravdépodobnéjsi vidim chybné vyhodnoceni zavaznosti (tj. podcenéni) této hrozby,
pfedev§im z divodl ideovych posunti v domaci i zahrani¢ni politice, tzn. ptehodnoceni
postojii CR vii¢i jednotlivym aktériim dané zahraniéni hrozby (Rusko, Cina). Konkrétnim
obsahem takového scénaie by mohlo byt zvnéjSku (z Ruska) inspirované prosazeni referenda
o vystoupeni CR zEU (czexit), piip. jeho vyusténi ve skutedny odchod CR z unie.

Pravdépodobnost scénafe odhaduji na 30 %.
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Graf ¢. 2: Schématické znazornéni fidicich sil a scénait — piisobenti cizi moci
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Kybernetické hrozby. Lze je do urCité miry chépat jako podmnoZinu hrozby
predchozi, avSak sohledem na jeji specificky charakter (zejména co se tyCe jejiho
mechanismu a dopadll) byva nejcastéji pojednavana jako samostatny fenomén. Stejné jako
pfedchozi hrozba ma i tato svlij priméarni plivod v zahranici, avsak jeji konkrétni projevy
(tj. poskozeni cile) jsou domaci. V porovnani s piedchozi hrozbou vsak u této je aktérem
nejen stat, nybrz i nestatni hraci, ptipadné 1 neorganizovani jednotlivci, byt nejtézsi ztraty
mohou zpiisobit pouze Gtoc¢nici s alespon ¢asteCnou podporou statu. A i zde k témto statim
patii predeviim Rusko, dale Cina a dali. Statem sponzorovany kyberneticky utok mtize byt
Vv krajnim pfipad¢ valecnym aktem.

Analogicky jako u ptfedchozi hrozby, i zde jako fidici sily volim jednu zahrani¢ni
(a konkrétné celkovy potencidl utocnika schopného podnikat kybernetické utoky) a jednu
domaci (stejné jako u plisobeni cizi moci ji zde je systémovai schopnost CR efektivné této

hrozbé celit).
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Je velmi pravdépodobné, ze vyznam této hrozby bude ve stfednédobém méfitku
zietelng stoupat a ze prubéh nejpravdépodobnéjsiho scénaie se zde bude vice nez jinde blizit
prabéhu scénaie kritického. Také pravdépodobnost nejpravdépodobnéjsiho scénaie bude
relativn€ nizsi. Jako mejpravdépodobnéjsi scénar tedy vidim intenzivni a stoupajici usili
riznych uto¢nikd s obtizné stanovitelnou identitou, se v$i pravdépodobnosti pochazejicich
(pfedeviim) z Ruska, namifené proti diileZitym cilim v CR, zejména proti institucim statni
administrativy. Tyto utoky vsak i diky rostouci pfipravenosti narodni kybernetické obrany
daii progresivné rychleji zahlazovat a novym utoktim pfedchazet. Pravdépodobnost tohoto
scénate odhaduji na 60 %.

V kritickém scéndri ocekavam pribéh v podobé az mezniho vyhroceni ptfedchoziho
»mainstreamového* scénafe: Utocnici s obtizné zjistitelnou identitou (viz scénaf vyse)
provedou ve vypjaté mezindrodné bezpecnostni situaci (prohlubujici se konflikt mezi
Ruskem a Polskem, rychle pierustajici do stfetu mezi Ruskem a staty NATO jako celku
a exponujici i CR jako zemi v oblasti zdjmu Ruska jakoZto protivnika) lokalni kyberneticky
utok na objekt ceské kritické infrastruktury, jejz se v danych sub-optimalnich podminkach
narodni kybernetické obrany nepodaii zvladnout. Vysledkem je rozsahly vypadek elektrické
energie, postihujici mj. 1 celou prazskou aglomeraci; napravu se podafi zajistit az po
18 hodinach. Utok vyvola obrovskou nejistotu, chaos a postupné i paniku vefejnosti, rychle
se prelévajici do tlaku a nakonec i agresivity proti slozkdm mistniho i centralniho fizeni
(v€etné vlady). Nespokojenost a hnév vetejnosti se v nejblizsich dnech a tydnech po utoku
bude transformovat do poZadavku rostouci ¢asti spole€nosti na principialni zménu ¢eského
zahrani¢népolitického kursu, aby se podobna situace jiZ neopakovala. Pravdépodobnost

tohoto scénafe odhaduji az na 30 (- 40) %.
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Graf €. 3: Schématické znazornéni fidicich sil a scénatfti — kyberneticka hrozba
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3.3 Doplnéni praktické ¢asti - nazory odbornikii z praxe

Hodnoceni adekvatnosti obsahu strategickych dokumentti z pohledu soucasnych
hrozeb a jejich mozného vyvoje na zéklade¢ studia dokument, analyzy hrozeb a jejich vyvoje
ve stfednédobém horizontu pomoci metody scéndit je spiSe subjektivnim hodnocenim
autora diplomové prace. Proto jsem se rozhodla doplnit praktickou ¢ast prace o kvalitativni

vyzkum, konkrétn€ o nazory odbornikl z praxe, které poskytnou odpovédi na zasadni otazky

této prace a nabidnou tak pohled na danou problematiku z jiné perspektivy.

Vyzkum byl uskuteénén metodou polostrukturovanych rozhovorti, které¢ jsou

pfilohami této prace. Rozhovory byly uskutecnény pii osobnich setkanich, kdy bylo

polozeno dotazovanym 5 — 6 otazek k tématu této diplomové prace.
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Prvni rozhovor byl uskutednén s gen. Ing. Andorem Sandorem, jez byl v letech 2001
az 2002 nacelnikem Vojenské zpravodajské sluzby (VZS). Dnes pusobi jako soukromy
poradce Vv oblasti bezpe¢nosti a vénuje se téz lektorské ¢innosti.

Druhy rozhovor byl realizovan v Institutu ochrany obyvatelstva s pplk.
Mgr. et Mgr. FrantiSkem Paulusem, ktery se k otdzkam vyjadril za institut. V tomto piipadé
byly pokladany otazky vztahujici se k ¢innosti institutu.

Tteti rozhor mi poskytl odbornik na problematiku Blizkého vychodu a zpravodajskych
sluZeb, gen. Ing. Frantisek Stdpanek, byvaly generalni konzul v Turecku a rovnéz byvaly
nacelnik VZS (1997 — 2001). V letech 2001 az 2004 putsobil jako narodni vojensky
predstavitel Ceské republiky na velitelstvi NATO (S.H.A.P.E.) v belgickém Mons.

V soucasné dobé¢ se také vénuje lektorské ¢innosti.

3.4 Zjisténé nedostatky a navrhovana doporuceni

Z dikladného prostudovani strategickych dokumentii v oblasti bezpe¢nosti CR (viz
teoretickd Cast prace) vyplynulo zjiSténi, Ze dokumenty pracuji pievazné s minulym ci
aktualnim stavem hrozeb a pfili§ zde neni bran v potaz jejich mozny budouci vyvo;.
Ptipravenost celit témto hrozbam je tedy nedostatecna ¢i jen ¢astecné piimefend. Obdobny
nazor na nedostate¢nou prevenci hrozeb je zfejmy i z kvalitativniho vyzkumu. Reakce statu
na hrozby v podobg¢ ptijimani efektivnich preventivnich opatieni Casto ptichazi az v situaci,
kdy jsme hrozb¢ ptimo vystaveni.

Za dal§i mezeru v zajistovani bezpe¢nosti Ceské republiky, shodné s dotdzanymi
odborniky, shleddvam soucasny systém piipravy obyvatelstva na aktualni bezpecnostni
hrozby, ktery je pravdépodobné zcela nedostate¢ny. Informovanost obyvatelstva je na velmi
nizké, az nulové urovni.

Hlavnim doporuceni pro zlepSeni téchto nedostatkil je zvysit kvalitu 1 kvantitu prace
S vetejnosti, a tedy i zvySovat prostfedky ur¢ené na tuto problematiku. Predev§im zménit
a sjednotit systém vzdéldvani — zejména vyuku bezpecnostnich témat na zdkladnich
a stiednich Skolach - a dale zajistit lepsi informovanost statnich organti, organt Gzemnich
samospravnych celkti a pravnickych a fyzickych osob v oblasti problematiky ochrany

obyvatelstva. Bez informované vefejnosti nemize bezpecnostni systém spolehliveé fungovat.
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Z pohledu strategickych dokumentl pak vidim mozné zlepSeni soucasného stavu
Vv Cast¢jsi aktualizaci téchto dokumentt, tedy ptizptisobeni se dynamickému vyvoji hrozeb

a také v nutnosti brat pti tvorb¢ preventivnich opatieni i mozny budouci vyvoj téchto hrozeb.
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4 Zavér

Ceska republika je vystavena fadé nebezpedim pusobicim z vngjsku i zevnitf.
Zavysoce aktualni hrozby jsou v souCasné dobé povazovany zejména terorismus,
kyberhrozby, organizovany zlo¢in a nezvladnuté aspekty migrace.

Strategické dokumenty CR v oblasti bezpe¢nosti odpovidaji aktualnim bezpe¢nostnim
hrozbam. Dostate¢né vSak nereflektuji mozny budouci vyvoj téchto hrozeb. Prestoze stat je
na aktudlni hrozby pfipraven teoreticky, po praktické strance zcela pfipraven neni.
Funkénost bezpeénostniho systému CR neni komplexni, pokud neni do tohoto systému
dostatec¢né¢ zapojeno a dostatecné informovano obyvatelstvo.

Kazdé nezvladnuté hrozba s sebou nese kromé skod zptsobenych chranénym zajmtim
rovnéz dalsi aspekt — destabilizaci spole¢nosti. Zajistit svym obyvatelim ochranu je jednou
ze zakladnich povinnosti statu. Pokud stat nedokaze dostatecné ochranit své obyvatele,
ti ztrati davéru v establishment, za¢nou silit extremistické tendence ve spole¢nosti a ta se
pak stava nachylna k oslabeni diivéry v demokracii.

Tento fenomén miizeme ostatné sledovat i v nékterych evropskych zemich, kde doslo
k opakovanym teroristickym utoktim, kterym stat nebyl schopen zabranit ani na né
adekvatng zareagovat, ¢i v zemich, kde se vyskytuji problémy s nezvladnutymi aspekty
migrace. Ptikladem obou téchto ptipadl je Francie.

Ceska republika zatim nemusela témto hrozbam &elit ptimo, uréitou nestabilitu viak
Vv Ceské spole¢nosti miizeme presto pozorovat.

Ukéazalo se, Ze platné Ceské bezpecnostni strategie nadale pracuji pfevazné na zékladé
poznani — byt’ detailniho — dosavadnich projevii hodnocenych bezpe€nostnich hrozeb, coz
pro nadchézejici obdobi poskytuje solidni pojistku pro pfipad ,,normalniho*
(nejpravdépodobnéjsiho) vyvoje bezpecnostni situace, avSak nebudou dostatecné silnym
voditkem v momentu, kdy dojde ke zlomovému (diskontinuitnimu) vyvoji. Domnivam se,
7e strategické uvazovani v oblasti bezpe¢nosti Ceské republiky by mélo v pfiméfené mite
dokazat postihnout prave i tyto zlomové okamziky a jejich diisledky. Jedin€ tak bude mozné
nalézt vhodné metody prevence téchto hrozeb a zptsoby boje proti nim ve vSech fazich jejich

pusobeni a naptic celou spolecnosti.
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Piloha &. 1 — rozhovor s gen. Ing. Andorem Sindorem

1) Jaké vnéjsi bezpecnostni hrozby povaZujete v soucasnosti a blizké budoucnosti

za nejvice ohroZujici Ceskou republiku?

Ja bych to osobn¢ fekl asi takto - vnéjsi hrozba ma pteneseny efekt, my budeme
hovofit o nezvladané a nezvladnutelné¢ migraci. Neschopnost Evropské unie najit n¢jaky
spolecny postup, jak tu véc fesit, mize narusit integracni procesy Evropské unie. Nikdo mi
nebude tvrdit, Ze z4djem Estonska, pokud jde o migraci, je stejny jako zdjem Italie, Malty,
nebo Recka. Evropa na tom piistupu ukazuje, Ze neni viibec solidarni. V moment&, kdy
Italové feknou, ze za¢nou posilat migranty nahoru, tak Rakusani budou blokovat Brenner.
Dokud se to tykalo jen Italie, Recka, Malty a trochu Spanélska a ti nekficeli, tak byli vsichni
spokojeni. Evropskd unie nemd prakticky zddnou spolecnou, skutecné praktickou,
zahrani¢ni, bezpec¢nostni a obrannou politiku. Evropa se v posledni dob¢ da charakterizovat
tak, ze je konstantn¢ pfekvapend a konstantné reaguje Spatn¢ a to je, fekl bych, jeji hlavni
princip modu operandi, jak v posledni dobé funguje. Problém je ten, ze z EU muze klidné
odejit Velka Britanie, jakozto velka, dulezita zemé¢, a vidime, co se s tim snazi Evropska
komise udélat. Umite si piedstavit, ze by napiiklad Ceska republika v ramci n&jakych tlaki
ohledné nezvladnuté migrace vystoupila z EU? S nami by se EU viibec nebavila, kdezto
s Velkou Britanii se bavit musi, protoZe je silnd, ma jaderné zbrang, je silna 1 ekonomicky,
je to pata nejvetsi ekonomika a podobné, takZe je samoziejmé v Gplné jiné pozici. To, ze je
V soucasnosti migracni vlna relativn¢ utlumena, je fakt, ktery se miize zmeénit. Do Evropy
migruji lidé z 20 zemi svéta, migruji uz davno a migruji také proto — a to je dalsi hrozba, Ze
je po svété fada konfliktd, které jsme my bud’ pfimo, nebo nepiimo, poméhali rozpoutat:
Libye, Afganistan, Irdk, Syrie, Sahel, Niger, Mali, Burkina Faso a tak dale. A to jsou véci,
které¢ generuji uprchlické viny. Vy umite rozdélit, a to vdm nemusim fikat, migranty
ekonomické a uprchliky, Ze? Nikde neni napsano, ze ma ncékdo univerzalni pravo na
ekonomickou migraci. My mame mit pravo si vybirat, ne povinnost pfijimat, a pokud jde
o uprchliky, tak je tam samoziejmé néjakd nase povinnost, abychom néjaké casti lidi
pomohli. KdyZ mluvim o Evropské unii, tak velmi rad pouzivam piimér ze Svejka, kdy
v konci druhého dilu se drogista Van&k Svejka pta: ,, Svejku, jak dlouho myslite, Ze tahle
valka potrva? “ A Svejk ¥ika: ,, patndct let. “ Vanék se pta: , jak jste na to prisel? “ Svejk tika:

‘

,»UZ jsme méli jednu tricetiletou a lidstvo je o pulku chytrejsi. *
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Letos budeme vzpominat 73. vyro¢i konce druhé svétové valky a ja se ptam: o kolik
jsme chytfejsi? Od roku 1914 do roku 1948 zemielo v Evropé v dusledku vale¢nych
konfliktt 100 000 000 lidi a to je opravdu vysoky pocet. A dnes, ¢im dal tim mén¢, na jednu
stranu dobfe, je lidi, co pamatuji valku. Dnes lidé neznaji ten pocit z valky, co to je valka.
Vidi ji v televizi, ve filmech, v dokumentech, ¢tou o ni, ale nemaji ten vnitini pocit, ten
zazitek, ktery je absolutné nesdélitelny. Uz to neberou tak vazné a navic velka generace lidi
uz zije na pocitacovych hrach, kde se vrazdi, te¢e krev a berou to vSe tak jakoby pfirozené¢.
Ale smrt je uplné o nécem jiném. To vidim jako velky problém.

Takze naruseni integracnich procesi Evropské unie vidim jako velky problém,
Vv disledku predevsim vnéjSich vlivi, které na Evropu ptisobi. Od dob, kdy bylo zalozeno
Evropské spoleenstvi uhli a oceli, pfes Rimské smlouvy, Maastricht, se Evropa vzdy
potykala s n¢jakymi problémy, ale nic ji neohrozovalo tak silné, jako migrace, kterd je
problémem, v Cesku uméle vytvofenym, ale je problémem a je to o tom, Ze Angela
Merkelova, kterd to pokazila s témi Syfany, tak aby si zachranila svou politickou kariéru
a vladu s SPD, tak jde na SPD rétoriku, spole¢nou azylovou politiku. Ve vSech konfliktech
a sporech se vzdy odrdzi feSeni vnitinich politickych problémt dané zemé¢, které vétSinou
ovlivituji bud’ ten konflikt jako takovy, coz je ukdzka Syrie, Afghanistanu, Libye atd.
a to samé je Evropské unie. To je prvni véc.

Druhy problém vidim trochu obdobny 1 v Severoatlantické alianci, ktera je takova
vyprazdnéna, prezident Trump do toho rtizné ingeruje, to zdaleka uz neni ta organizace, ktera
porazila VarSavskou smlouvu a vyhrala studenou valku, ani ta organizace, do které jsme
vstupovali pied 19 lety. Evropa ma dva miliony vojaku ve zbrani a je schopna dat dohromady
maximalné tak tfi divize — to je prosté neuvéfitelné, jak takovy potencial, ktery tu je,
je nevyuzitelny.

Blizky vychod — nepochybné ptedstavuje hrozbu, protoze Blizky vychod, je prosté
neuvéftitelna zmét regionalnich mocnosti, zajmt — Turecko, Saudska Arébie, fran, Spojené
arabské emiraty, a velmoci — pfedevSim Spojené staty a Rusko, které idiotskou politikou
Zapadu, trvajici na nesmyslnych fecech, ze Basar Assad musi odejit atp. — musi odejit, a kdo
po ném prijde?... Jako ta Evropa je — ja jsem dnes hodné nastvany — plna idiott, ktefi melou
nesmysly, jakoby svét byl jenom boj dobra se zlem — to jsou piece nesmysly — jestlize
hlavnim mottem blizkého Vychodu je, kdo povede arabsky a muslimsky svét, jestli to bude

§iitsky Iran, nebo sunnitska Saudska Arabie, do toho Turecko, které pod znovuzvolenim
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Erdogana, se snazi n¢jakym zpiisobem restaurovat Otomanskou fisi, to vidite ty ndzory.
Znieny Irak, totalné¢ hloupou invazi George Bushe mladsiho do Irdku, kterym se zménil
pomér sil na blizkém Vychod¢. Obcanské valka v Syrii neaimérné protahovana, prosté tim,
ze n€kdo podporoval ,,protibasarovskou opozici, to byli v§echno prima kluci — ne, to byla
vSechno jedna banda a ten Blizky vychod, Jemen jesté, Libanon a podivejte se, jak vypada
Egypt, ted’ je to celé rozmlacené a nikdo nevi pofadné co s tim. A vygenerovalo to Islamsky
stat, vygenerovalo to uprchlické viny, generuje to prosté spoustu problémt, které nejsme
schopni zvladnout a kdyz nevyfeSime problém tam, kde vznika, a feSime ho v tom disledku
n¢kde na cesté, tak ho nemizeme nikdy vyfesit dobie. NefeSime pticinu, feSime uz jen
néjaké dopady nékde, to je ta migrace, islamsky terorismus a tak dale. To nemdzeme nikdy
vytesit dobfe, to prosté nepiijde. Takze to je dalsi problém.

Po mém soudu ne pfili§ chytra politika vii¢i Rusku je dalsi problém. Rusko, je viibec
otazka, jak o ném mluvit, ja vzdycky na pfednéasce fikam — polozte si otazku, co chcete?
Chcete ozralého Jelzina v Kremlu, ktery ptivedl Rusko pomalu na pokraj krachu, nebo
Putina, ktery je moZzna trochu autoritaisky, ale je pfedvidatelny. On dé€la piesné to, co fika.
Rusko jsme zahnali do situace, ve které je, tim, zZe po rozpadu Sovétského svazu, jak bylo
slabé, tak ten zapad tlacil, tlacil, ja nechci démonizovat Rusy, ale zase z nich nedélam zadné
andé€ly. Ja nemam rad jejich zahrani¢ni politiku, ale respektuji ji. A vim, Ze oni nemaji radi
tu nasi. A je to ted boj, kdo zkoho. A Ze Rusko pouzivd zpravodajské operace,
psychologické operace, fakenews, ovliviiovani vefejného minéni, tla¢i na nejslabsi ¢lanky
instituci, to je prosté fakt, na tom neni nic, co by nds mélo ptekvapit. Je to soucast jejich
obrany, jak eliminovat tlak Zapadu, prosté se rozSifovat a ptiblizovat hranicim Ruska.
Nemélo by nas to prekvapit.

KdyZ ministr zahrani¢nich véci Polska Sikorski, prohlasi pfed dvéma lety, ze mu
Putin tekl, ze kdyz bude chtit, tak za tfi tydny je v Kyjeve a pak fekne, Ze si to vymyslel,
to jsou strasné véci. Ministr zahranicnich véci Holandska prohlési, ze byl u toho, v roce
2006, kdy Putin d¢€lal néstin, jak bude obnovovat Sovétsky svaz a Bélorusko a Pobalti,
Ukrajinu a Ze i1 ten Kazachstdn by se mu libil a pak fekne, Ze to ani neslySel, Ze to neni
pravda. Ale to je fada véci, kterou tada politikti nechce viibec slySet a hodi se jim a libi se
jim, ze Rusko je ten nejvétsi nepftitel, ktery tady d€la nejvetsi problémy. To vibec neni
pravda. J& nepodceniuji jejich kyber utoky, nejsem z toho nadseny, ale chapu, pro¢ to délaji.

To bysme si méli fict — proc to délaji? Protoze kdyz se podivate na poméry vojenskych sil,
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tak kdyz Némci budou davat 2% HDP na rozpocet obrany, tak budou davat tolik, co davaji
Rusové. A vezméme, kolik davaji Americané, to jsou nasobky a ted’ jim navic Donald Trump
pridal ja nevim kolik set miliard dolarti na obranu. Takze vojensky Rusko skute¢né neni
V pozici, aby utocilo na Zapad, pro¢ by to d€lalo. Rusové potiebuji prodavat plyn, ropu,
obchodovat a to, ze budou délat podvratné akce v Cesku, na Slovensku, v Pobalti, to je
samoziejmé jen logika té geopolitiky, ktera se tady v Evropé promita.

Terorismus - ted’ se 0 ném moc nemluvi, protoze Mattis fekne, Ze ted’ uz je terorismu
konec, prost¢ ten americky zplisob vnimani — né€jak jsme rozbili Islamsky stat, néco se nam
podarilo, ze jsme ho geograficky témét zlikvidovali v Irdku, to jsou takové lary-fary, to
uvidime. A Ze jsme ho geograficky — trochu méné¢, ale piece jen — porazili v Syrii, a i kdyz
bych to akceptoval jako fakt, tak jsme ho neporazili ideologicky. To Ze ted” se nic nahodou
nestalo, jesté¢ neznamend, Ze nestane. Ti hoSi maji pomérné velkou podporu Zéapadu, to neni
ani o tom, kolik pfijde bojovnikl Islamského statu zpatky do zapadni Evropy. VEtsSinove ty
utoky, které se staly v Evrop¢, tak spachali lidé, ktefi se tam bud’ narodili, anebo tam dlouho
zili. Nebyli to ti navrativsi se z Isldmského statu. Takze to podhoubi v zemich Zipadu
(Némecko, Belgie, Francie, Britanie, Holandsko, Svédsko. . .) je enormni. Nefesi se to, nikdo
si s tim nevi rady totiz. To je ten problém.

U tohoto ja povazuji za Skodlivy element Turecko, které jde rétoricky za ¢aru. To, ze
si chtéji ,,vyttit prdel” s ndmi. My jsme relativné mali, ale ze rétoricky jdou tvrdé do Némct,
to mné pfijde, jak jsou schopni. Jit pomérné€ na hranu s Americany na Severu Syrie, to pfece
néco ukazuje, néco vypovidd o tom Turecku, které¢ po mém soudu do NATO uz dévno
nepatii a které pochopilo, Ze se do Evropské unie nedostane, ale vydird nas predev§im ptes
tu smlouvu, kterou jsme podepsali ohledné zablokovani balkanské cesty. J4 osobné
si myslim, ze Turecko je jednim z hlavnich problémi vnéjsi bezpecnosti pro Evropu.

Dalsi problém, ktery spatfuji, je nedofeSend obCanska valka a rozpad Jugoslavie.
Zem¢ jako Bosna a Hercegovina predev§im — prolezla islamisty — neschopné jakkoliv
fungovat jako soustati tfi etnik. Kosovo, které¢ jsme v Zzadném piipad€ nikdy neméli uznat,
Casteéné Cerna hora a Gasteéné Makedonie. A to uz jsou mista, kterd jsou velmi blizko
Cesku. To, Ze dnes to novinafe nezajima, nikdo to nepokryva, tak se tvaiime, Ze tam zadny
problém neni. Takze to jsou asi takové nejvyznamnéjsi vnéjsi hrozby, kdyz pominu kyber
utoky, o kterych se neda fict, Ze to jsou kyber utoky jen ruské, kyber utoky se dnes zabyva
kde kdo.
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2) Jaké vnitini hrozby povaZujete v soucasnosti a blizké budoucnosti za nejvice

ohroZujici CR?

Vnitini hrozby jsou samoziejmé o tom, ze politicka garnitura je takova, jaka je, ze
stale sice predstiraji, jak jim jde o blaho lidi, ja uz jsem upln¢ alergicky na ty jejich
programové pruniky, to jsou zase jen dohady o ksefty, o mista, to nejsou jen vladni mista, to
je spousta riznych agentur, polostatni podniky a podobné, je mi z toho Gplné€ uz na zvraceni.

Organizovany zlo¢in, mafie, jaké jsou mafie na Slovensku, my je tady mame take,
stalé snahy o sristani politiky a byznysu, neadekvatni stdt — stat se rozpada, stat nema
dostatek nastroji fesit krize, které mohou nastat, armada ma 22.000 vojaki, to je naprosto
nedostateény pocet, hasi¢i jsou fajn, ale je jich malo. Vzdélani lidi, co délat za krize, jak si

poskytnout prvni pomoc, to je nulové. Toto je naprosto zanedbané.

Vy jste predtim zminil zavazek ¢lenskych zemi NATO davat 2% HDP ro¢né na
obranu. Pokud vim, tak to ale nespliiujeme.

Ano, v soucasnosti je to kolem 1%. Vite, problém armady je v tom, Ze ona by je
stejné neumela utratit. Ona ani to jedno procento neni schopna utratit. Neni tu dlouhodoba
koncepce, neni tu vize, kam tu armadu posunout. Armada ma byt postavena na hrozby 21.
stoleti a je stale ¢asteCné postavena na hrozby 20. stoleti. VSichni se sice zaklinaji, jak tu
armadu budou kultivovat, ale to jsou lary-fary. Prosté, udélali jsme si profesionalni armadu
na zéklad€ dvou neuvéfitelnych premis. A to, Zze mladi muZi a Zeny nejsou ochotni branit
tuto zemi. Na pfednaSkach vzdy fikdm divkdm — vam by se libilo, kdyby vas chlapec vas
nechtél branit? Vam by se libilo, kdyby va§ muZ nechtél branit vas, vasi matku, vase déti
atd.? A druha premisa je ta, Ze nejsme fit, mladi muzi a Zeny nejsou fit. Prozatim jsme se
s tim spokojili a rozhodli jsme se, Ze budeme mit profesiondlni armadu, kterd od samého

zacatku je pocetné podhodnocena, ma zastaralou vyzbroj, nam jezdi Ctyfi, pét tankd.

3) Je bezpetnostni systém CR na tyto hrozby p¥ipraven? Respektive — odpovidaji
strategické dokumenty v oblasti bezpecnosti danym hrozbam a jejich

predpokladanému vyvoji?

Casteéné samoziejmé ano. Ty hrozby je tieba identifikovat, kdyz k nam piichazi
a snazit se n¢které¢ eliminovat, jest¢ nez k nam piijdou. Strategické dokumenty pomérné
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odpovidaji sou¢asnym hrozbam, horsi je to ale v praxi. Tajné sluzby musi byt kultivovany,
stale. Kdyz se mne zeptate, kolik mame lidi v tajnych sluzbach, kteti umi farsi, pastun, kteti
umi vibec arabsky, ktefi rozumi arabskym realiim, ktefi umi interpretovat koran, ktefi umi

rozumét interpretacim koranu. Lidi, ktefi v téchto prostorech dlouhodob¢ zili. ..

MozZna par desitek?

To jste hodné, hodn€ naivni. A to je prosté problém.

TakzZe spiSe, neZ Ze by souc¢asnym hrozbam neodpovidaly strategické dokumenty,
tak jim neodpovida stav bezpe¢nostnich slozek?

Ano. To ptece neni o tom, jestli ma Policie 42.000 policistii nebo 39.000. Jde o to,
jak vypada skute¢ny napad trestné ¢innosti. Oni sice vSichni fikaji, jak se sniZuje, jak je to
fajn, ale bézte se podivat na Vaclavak. I ve dne tam vidite, kdo tam $meli drogy, proboha...
Takova mista jsou vSude, ale nejsou nikde v centru, nemate to v Londyné na Trafalgarském
namesti, Piccadilly Circus, ale je to vytladené, tady je to v centru. Copak muize byt drogovy
raj v centru?

Podivejte se, jak my nazirdme na menSiny a mluvime o nich jako o nejlépe
integrovanych. Kdo je nejlépe integrovanou mensinou podle nazoru nasich politikl v této
zemi? Vietnamci. A ted’ polozim par otdzek. Kdo je nejvétSim vyrobcem pervitinu a jeho
distributorem v této zemi? Vietnamci. Kdo je nejvétsim paserakem nelegalné vyrabénych
cigaret na Ukrajin¢? (Mimochodem Ukrajina — velky problém — zahrani¢né politicky — tam
ten problém zdaleka neni dofesen.) No Vietnamci. Kdo je prodédva pokryteckym Némctim
a RakuSanim na pohranici statti? Zase Vietnamci, nejlépe integrovana mensina.

Kdyz si cheete koupit vyrobky znacek Louis Vuitton, Prada, Gucci a tak podobné
a nemate na n¢, no tak jdete do Sapy a koupite si je tam, piesn¢ v duchu ,,¢im vic prouzki,
tim vic Adidas®, takze zase Vietnamci, ti porusuji, co mohou. VSichni to vidi, jak to, Ze to
nevidi stat? Jak to, ze to nevidi Policie, celnici? VSichni to ale vidi, Zze prodavaji détem
Skodlivé véci, zabavni pyrotechniku, my s tim nejsme schopni nic ud€lat. A tomuto my
fikame integrace. Pfitom by stacilo, aby se dodrzovaly zdkony.

TakZe ta vnitini bezpecnost je ohroZovéna nezodpovédnou politikou. Piedevs§im
SPD — Okamura, ktefi tu vytvari muslimskou hrozbu, ktera tu neni. Jak je mozné, Ze
nejoblibengj§im piedvolebnim sloganem bylo ,,ne islamu*? To je protitistavni! Ale v Cesku

se to nejvic libilo. My tu nemame zadny problém, my tu méme 14 muslimskych uprchliki.
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Muslimska mensina, zhruba 25 000 lidi, ktefi ne Ze by byli bezproblémovi, ale nejsou
radikalni. Prezident, ktery vypravi, ze v muslimském svété nemaji zeny zadna prava — to je
piece nesmysl. On vi dobfe, Ze to neni pravda, to je na tom to nejhorsi. Kdo byl v Pakistanu
predsedkyni vlady? Bénazir Bhuttova. Kdo v Cesku byl predsedkyni vlady? Za mého Zivota
zcela jist¢ zadna Zena nebude. Moznd, ani béhem toho vaSeho a to vam ho pieji hodné
dlouhy. To jsou vSechno takové feci, které tady ti lidé rozvliuji. Lidé se pak boji a nevédi
¢eho. Najednou vidi Araba s batohem a vSichni zalézaji za roh. To je to naSe uméni si
problémy délat sami. A pak se to dostane tak daleko, ze se tady skutecné néco stane a pak
vSichni feknou ,,Vidite? My jsme to fikali!*. To povazuji za velky problém vnitini

bezpecnosti této zeme.

4) Jaky vyvoj predpokladate v nejblizSich letech pro Ceskou republiku

u nasledujicich hrozeb: pusobeni cizi moci, terorismus a kyberhrozby?

Kyberhrozba bude samoziejmé enormné rtst. Problém je, ze fada instituci, které jim
¢eli, je neumi rozeznat a to je ten problém. Vy miiZete byt pod kybernetickym utokem
a dlouho vam trva, nez na to pfijdete, Ze to je kyberneticky utok, to za prvé a za druhé, fada
lidi, ktefi pracuji s IT technologiemi, jsou neukdznéni, stahuji si véci, oteviraji si maily atd.
Ja jsem jednou délal pro velkou firmu, statni, pohodili jsme flash disk na zem a ¢ekali, co se
bude dit. Prvni pracovnik, ktery ji naSel, si ji vrazil do pocitace. TakZe kyber utoky zcela
nepochybng¢.

Terorismus — ja fikam pofad, Ze to je jen otazka Casu kdy se to stane

Pisobeni cizi moci — budeme potfad ve vlivu. Pokud se politické strany nebudou
schopny napfic politickym spektrem shodnout na n¢jakém zasadnim smétovani zahranicni
politiky a tu prosazovat a takto s témi lidmi i komunikovat, tak budeme vzdycky povazovani
za slaby ¢lanek. Pokud tady budeme vytvaret nalady, ze bychom si mohli v referendu
odhlasovat odchod z Evropské unie a podobné véci, tak ti Rusové se musi jen tetelit blahem
a budou samoziejmé v tomto duchu plisobit, logicky.

To znamena, Ze my si tady uvnitf musime uvédomit, co vlastng chceme. Ceho
chceme byt soucasti. Co pro to jsme schopni a ochotni udélat a jakym zptisobem ty véci
budeme fesit. Pokud to bude takto rozplizlé, jak to je, komunisti budou chtit vzdy vystoupit
ze Severoatlantické aliance, dobfe, tak maji 7%, 15 poslanct z dvou set, nebo kolik, tak to

prosté bude tak, budeme slabym ¢lankem. Nejsme zemé, ze které jasné vyveéra, co chceme,
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kam chceme patfit, ¢eho chceme byt soucast. Proto budeme vzdycky cilem pro Rusy, ale

i Cifany a jiné zemg, které tady budou chtit odehravat svij vliv.

TakZe potvrzujete to, co vyplyva ze zprav zpravodajskych sluzeb, tedy Ze pravé
tyto dvé zemé na naSem uzemi vyvijeji nejvétsi vliv?

Ano, jisté. Ale je zajimavé, Ze na Rusy pliveme, ale s Cinou chceme mit strategické
partnerstvi. Strategické partnerstvi slona s mysi, neni to hezké? Kdy je to partnerstvi?
Partnerstvi je mezi muzem a Zenou, dnes uz i mezi dvéma muzi ¢i dvéma zenami, to je uplné
jedno, copak Vv partnerstvi se lidé Spehuji? V tom zdravém partnerstvi? NeSpehuji, ne?
Kdybyste méla partnera a prolézal vdm mobil, taSku a ja nevim co vSechno, tak byste asi
moc nadSend nebyla, ze? A co to je, pusobeni ¢inskych tajnych sluzeb tady u nas. To je
stejné, prolézaji ndm, co mizou. A my tomu fikame partnerstvi? A mluvime o ¢inskych
investicich? Cifiané zatim skupuji, co mohou, bylo t&zké jim vysvétlit, Ze si nemohou koupit
vice nez jeden fotbalovy tym v prvni lize. A tomuto prosté tleska parta lidi, ktefi k tomu
pouzivaji Zemana, v tom, Ze maji byznys, kSefty. My nemlizeme mit strategické partnerstvi
s Cinou. Strategické partnerstvi miize byt mezi Cinou a Ruskem, Cinou a Spojenymi stéty,
to jsou strategickd partnerstvi, protoZe to jsou strategiCti hraci. Ale my pfece nejsme zadna
strategicka sila, mocnost, abychom jakkoliv mohli hrat rovnocenné partnery. My jsme prosté
jen objekt jejich zajmu. A tém jsme pomohli. Ze maji spoustu penéz? Tady si koupi, co
budou chtit, my jim to proddme a protoZe jsme vlastenci, se v§im vSudy, tak jim prodame
vSechno, tfeba i vlastni matku. To jsme my. Co vdm mam na to fict?

A Rusové budou potad tlacit, Rusové jasné fikaji, kdo je hlavni nepfitel a to je
NATO. Kde budou prosté piisobit? Oni dobfe védi, ze asi nezméni nazor Némecka, nebo
Francie, ja bych ani nepfecenoval ty feci o ruském vlivu na americké volby, to jenom hraji
hlavné ti demokraté ve Spojenych statech, protoze vite, Spojené staty jsou dnes v situaci,
neuvéfitelné, kdy zapomnély co je demokracie. Demokracie je to, ze vitéz je vitéz a vitézi
se podiidi zbytek a vitéz ten zbytek nedecimuje. Pfece neni mozné, tikat, ze Donald Trump
neni milj prezident. Ja jsem taky nevolil Zemana, ale nemtzu fict, Ze neni mtyj prezident.
Je prost¢ muj prezident. To je demokracie. Spojené staty — polovina lidi odmitla uznat
vysledky voleb a misto toho stale fesi, jestli Rusové ovliviiovali volby. Jako kdyby

Ameri¢ané nikdy neovliviiovali zadné volby né¢kde jinde.
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Co muze jeden, nemuze druhy? Prestaiime se divat na svét, jako na néjaky rdj dobra.
Nejsou piece partnerské zemé. Jsou z4jmy. A ty se prosazuji vehementné. VSude mé k velké
politice nejblize velky byznys a financ¢ni trh. Netvaifme se, Ze kazda hlava statu podporuje ty
nejvetsi chudaky v zemi a na zéklade nich konstituuje svou politiku. Takze ti Rusové budou
toto délat a budou utocit a budou to stupiiovat, to vSechno ano, a budou samoziejmé
modernizovat pozemni sily a letectvo, ale nikdy ne tolik, Ze dosahnou takové sily, jako ma
Zapad. Ale budou pracovat na jadernych zbranich. To jim dava tu nedotknutelnost.

Jak tekla Margaret Thatcherova v jedné své knize ,,Po roce 1989 se svét nestal
bezpecnéjsim. To jenom my jsme prestali byt opatrni.© Nam se prosté tady tou chvili rozbilo
to paradigma, které fungovalo od pfiblizn¢ Ctyficatého patého, Sestého, to znamend dva
svety, stojici proti sob¢, to padlo a z bipolarity, ptes unipolaritu, pteslo k velké multipolarité.
Téch hrach dneska je podstatné vic a Spojené staty nejsou schopny ovliviiovat to, co mohly
ovliviiovat dfive. Posilovaly také tim, ze byl spole¢ny nepfitel a fada zemi se prosté ohla
v ramci boje stim silnym, velkym nepfitelem — to prosté neni, ze. Téch hrach, ktefi
vyskocili, je podstatné vic. TakZe ja to nevidim v néjakych, jakoby riZzovych barvach.

5) Je vsouclasnosti stavajici systém piipravy obyvatelstva na aktualni
bezpec¢nostni hrozby na izemi naseho statu dostacujici?

Ptipravenost obyvatelstva je nulova. Dfive tu byla obCanska nauka, ve které se to
ucilo, nikoho to nebavilo, byl to takovy opruz, délalo se to blb¢, byla tu civilni obrana, ta se
zruSila, misto toho je Integrovany zachranny systém, ktery v téch poctech, v kterych je
nastaven, to samoziejmé neni schopen zvladnout. Misto toho jsme nic jiného nedali, pofad
se o tom mluvi, zZe by se obCanska vetejnost méla piipravovat a podobné.

Vite, za druhé svétové valky, 40 procent ruskych vojaki pfezilo zranéni jenom proto,
ze si poskytli sami sob€ prvni pomoc, nebo jeden druhému, 40 procent. My dneska neumime
vibec nic. V prvni pomoci nevime viibec, co udélat. V Praze, v metru, jsou ukryty pro
450 000 lidi. Ale nikdo nevi, v jakém jsou stavu, kde jsou... VSechno se zanedbava. Takze
se, prosté po roce 89, jak fekl Kame Terazky (Cerni baroni) —,, Henten mier, Ze mame henten
mier. “, vSechno se prost€ eliminovalo. A nefesi se to. Nikomu se nefekne, jak se ma chovat
ve Skole, kdyZ tam bude Sileny uto¢nik, co se bude d¢lat, kdyz bude vyhruzka bombou, co
udé¢lat, kdyz bude blackout, jak se pfipravit... Prosté stat rezignoval! Stat rezignoval na svou

primarni tlohu, pro kterou si ho vy, ja, vasi rodice platime ze svych dani, aby nas chrénil.
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Stat neni primarné zi'izen, aby budoval matetské skolky, 1 kdyz proti nim nic nemam,
ale primarn€ nas ma chranit, to je jeho tkol. Na tohle rezignoval. Kdyby na to nerezignoval,
tak vime, co mame v takovych situacich délat. Kazdou prvni stiedu v mésici houkaji sirény
a to je vSechno. Neujasnénost krizového fizeni a toho, jak se chovat. Pred tiemi lety, kdyz
tu prosakla ta voda z UVNKky (Ustiedni vojenskd nemocnice), tak tady (Praha — Dejvice)
bylo asi 25 000 lidi ohrozenych stfevnimi problémy. Tak v patek se to stalo, v nedéli jdu ven
S vnouckem na zmrzlinu, a na dvetich mam napsano, abych nepouzival vodu a nesprchoval
se. To je fajn, v patek se to stalo, v nedéli si to pfectu. A ja jsem mimochodem mistopiedseda
bezpec¢nostni komise na Praze 6, m¢li jsme debatu se starostou a ja mu tikam: ,, Méli jste tu
vodu hned vypnout. “ a on mi fika ,, A ¢im by lidé splachovali? . Ja tikam: ,, To je prece uplné
jedno. Protoze kdyz vypnete vodu, tak docilite dvou véci. Date lidem najevo, zZe se néco deje
a znemoznite jim, aby tu vodu pouzivali. Tim budete eliminovat rozsireni mnozstvi dalSich
nakazenych lidi. Predstavte si, ze by tu zemrely dve, tri, ¢tyri deti.* Zustal na mne koukat
a stejn¢ jsem ho nepresvédcil. Hlavng, ze budou mit lidé, ¢im splachovat...

Sedite doma a n€kdo jezdi s amplionem a vyhlaSuje n&jaké varovani, dneska?
V dobé modernich technologii? To neni systém varovéani. Prost¢ nemame nic. Akorat tady
prvni sttedu v mésici troubi sirény a vSichni cizinci jsou vyvorani, protoZe nevedi o co ,,go0*.
Takze ten stat prosté opravdu rezignoval na svoji zdkonnou povinnost chranit obCany, jejich

zdravi, Zivoty, majetek.
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Priloha €. 2 — rozhovor s pplk. Mgr. et Mgr. FrantiSkem Paulusem — Institut

ochrany obyvatelstva

1) Jak sleduje vaSe organizace vyvoj bezpe¢nostnich hrozeb v Ceské republice?

Kde ziskava institut podklady k dané problematice a jak je zpracovava?

Institut je soucasti Zachranného hasi¢ského sboru, jako takovy se podili na zpravach,
které jsou relevantni prave z tohoto hlediska, to znamena — podilime se, nebo jsme se podileli
na zpracovani materialu, ktery byl schvalen vladou Ceské republiky v roce 2016, material,
ktery se komplexné vénuje analyze hrozeb a z nich plynoucich rizik. Podilime se tim
zpusobem, ze participujeme na zpracovani klicovych materiald, které jsou predkladany bud’
do VCNP (Vybor pro civilni a nouzové planovani) nebo BRS (Bezpecnostni rada stdtu),
eventualné tedy cestou BRS do vlady Ceské republiky.

Sledujeme zahrani¢ni déni, napiiklad zpravy vydavané Svétovym ekonomickym
forem v Davosu, které se zabyvaji komplexnéjSim pojetim rizik. Déle sledujeme zpravy,
které jsou vydavany a zpracovany vramci vyzkumnych programl financovanych
z Evropské unie, at’ uz se jednd o 7. ramcovy program nebo o program Horizon, tam jsou
zpravy, které se rovnéz vénuji analyze bezpecnostniho prostfedi. Jinak samoziejmé
pravidelné vyhodnocujeme situaci v Ceské republice a podilime se konkrétng i na feseni
specifickych situacich, jako byla tieba metanolova kauza a podobné. Mame k dispozici
CBRN laboratote (CBRN = chemickd, biologickd, radiologicka a jaderna detekce a odber
vzorkii), at uz mobilni, ¢i stacionarni, takZze v tomto ohledu se zapojujeme i1 do feSeni

konkrétnich situaci.

2) Jaké vnitini bezpe¢nostni hrozby povazujete v soucasnosti a blizké

budoucnosti za nejvice ohrozujici Ceskou republiku?

Prioritizace hrozeb je uvedena v materidlu Analyza hrozeb pro Ceskou republiku,
paklize bych mél odpovédet za sebe, tak se jedna o: dlouhodoby vypadek dodavek elektrické
energie —,blackout® a mnaruseni kybernetické bezpecnosti, respektive naruSeni

komunikac¢nich systémil, které jsou klicové pro zasahujici slozky.
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3) Vytvari stat vhodné podminky pro fungovani vasi organizace? Odpovida

rozpocet potifebam?

Tim, ze jsme soucasti Generalniho feditelstvi, které¢ je soucasti Ministerstva vnitra,
tak jsme financovani ze statniho rozpoctu — to je jedna ¢ést nasich pfijmu a druha ¢ast nasich
pfijmit je oblast vyzkumu. Jsme zapojeni do fady projekt, které jsou financovany
Ministerstvem vnitra v ramci Bezpe¢nostniho vyzkumu, takze ty prostfedky, které jsou nam
pridélovany ze statniho rozpoctu, v podstaté pokryvaji mandatorni vydaje, bézné provozni
zalezitosti. Co se tyka rozvoje na$i organizace, investic, tak to je vétSinou hrazeno
z prostitedkt  ziskanych z vyzkumu. Zejména formou institucionalni podpory, ale
samoziejmé ziskavame 1 ucelovou podporu. Nicméné ta ucelova podpora je vzdy pfimo
vazana na projekt jako takovy, takze prevazné se jednd o prostiedky z institucionalni
podpory. Stat podporuje fungovani nasi organizace vhodnym a dostacujicim zplsobem,
nicméné snazime se délat vic, nez jen, Ze bychom cerpali ty prostiedky, které nam jsou

ptidélovany.

4) Jaké je nejslab$i misto bezpe¢nostniho systému Ceské republiky z pohledu

ochrany obyvatelstva?

Kdyz nejslabsi misto - jedna se tedy o slabinu toho vnitiniho systému - tak mozna
ta naSe niz$i schopnost propagovat tu agendu, kterou vykondvame. Propagovat ji smérem
k vefejnosti. Neni to tak komunikovano, jako jsou tfeba komunikovany zalezitosti, které déla
Armada Ceské republiky. V podstaté tu oblast PR (Public relations) maji asi 1épe
zvladnutou.

Paklize by se jednalo o néjakou hrozbu, to znamena slabina pfichédzejici z vnéjsiho
prostiedi, mozna to, Ze zajem o nasi oblast se vZzdy zvySuje pouze v souvislosti s n¢jakou
situaci. Paklize nastanou povodné, naptiklad povodné 2013, které byly posledni velké,
rozsahlé, tak se samoziejme zajem o praci Hasi¢ského zachranného sboru zvySuje, projevuje
se to i v ramci raznych politickych prohlaseni, nicméné po Case, jak opadne voda a uplyne
trochu Casu, tak ta naSe oblast neni uz tak prioritni, nebo nejevi se az tak prioritni. Takze

moznd urcitd skokovitost — to je urc¢ita hrozba — €ili slaba stranka z toho vnéjsiho aspektu.
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5) Jak komunikujete s veiejnosti, co o¢ekavate od obyvatelstva?

Ja bych to rozd¢lil na dvé oblasti. Jednak jak komunikuje sbor a jak komunikujeme
piimo my, jako institut. Sbor realizuje agendu, takzvané preventivné vychovné Cinnosti,
uvadéné pod zkratkou PVC. Tato agenda je vyroéné hodnocena v ramei hodnoticich zprav,
od roku 2013, a je to v podstaté vzdélavani, které je poskytovano vefejnosti za Gcelem
zvyseni urovné sebeochrany a vzajemné pomoci. Hasi¢sky zachranny sbor dochazi do skol
— matefskych, zakladnich, stfednich — podili se i na ptednaskach v ramci vysokoskolské
vyuky, vzdélava osoby zdravotné a télesné postizené nebo jinak handicapované, podili se na
vzdélavani a osvétové ¢innosti smérem k senioriim a podobné, takze téch cilovych skupin je
cela fada.

Roc¢né takto oslovi néco pres sto tisic ucCastnikii pouze v ramci toho zakladniho
a stiredoskolského vzdélavani, jinak jsou ty pofty mnohem vyznamnéjsi a jsou piimo
uvedeny ve vyro¢nich zpravach PVC. Tolik ve vztahu ke sboru.

Paklize to vezmeme ve vztahu k nam, tak institut vydava pravideln¢ — kazdy mésic -
Hasi¢sky magazin, kde se snazi ptiblizit ¢innost Hasi¢ského zadchranného sboru a jsou tam
I urCité casti, které se orientuji k tém preventivné vychovnym aspektim, to znamena
k evakuaci — co délat, jaké spravné navyky by méli mit obcané. V souvislosti s touto
problematikou institut tvoii i fadu videoklipli, nékteré z nich byly diive promitany v rdmci
kratkych Sotli, béZely na televiznich stanicich s celonarodni plisobnosti. Tato problematika
je n&jakym zpusobem i zrcadlena v naSich vyzkumnych projektech, takze se to snazime
I V podstat¢ sofistikovanéji posouvat doptedu a zvySovat povédomi o tom, co déla Hasi¢sky

zachranny sbor a o tom, co délame my.

6) Je v soucasnosti stavajici systém piipravy obyvatelstva na aktualni

bezpecnostni hrozby na iizemi naseho statu dostacujici?

Z pohledu ochrany obyvatelstva, opét, kdyZ zminim ty ¢innosti, které provadi sbor,
dostacujici rozhodné neni. Nicméné sbor uz z hlediska téch aktivit, které vykonava
V podstaté uZ je na jakési pomyslné hranici, kdy uz na to nemiize vy€lenovat vice kapacit,
nicméné povazujeme za strategicky vyznamné, aby byly realizovany kroky, typu zavedeni

pfipravy v oblasti bezpe¢nostnich témat do vzdélavaciho systému a podobné.
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Napiiklad jsme se i my — institut — pfimo podileli na zpracovani zpravy, ktera byla
v dubnu 2017 schvalena vladou Ceské republiky. Tato zprava hodnoti vyuku bezpeénostnich
témat na zakladnich a stfednich Skolach, a jednoznacnym zévérem té zpravy bylo sjednoceni
pristupu k vyuce té problematiky.

Dnes je situace takova, ze ta problematika vyucovdna ve vicero predmétech
a naptiklad $etfeni Ceské $kolni inspekce, zaméfené na znalosti v této oblasti prokazalo, ze
takovyto piistup neni relevantni. Usp&snost se pohybovala mezi 50 a 60 %, coz bylo tedy
pod hranici Gspé$nosti. Tim, Ze je to dnes vyucovano ve vice pfedmétech, ti Zaci a studenti
si zpravidla nedokazou ty poznatky spojit do né&jakého celku, coz se pak muze projevit
I v praxi, kdyz se pak setkaji s n¢jakou takovou situaci, tak pak jejich reakce nebude asi zcela
adekvatni.

Proto usilujeme o néjakou ucelenou formu, tfeba formou toho vzdé€lavaciho
predmétu, kde by nebyla nejen nase oblast. Byla by tam 1 oblast, kterou reprezentuje
Ministerstvo obrany, oblast, kterou reprezentuje Ministerstvo zdravotnictvi a oblast, kterou
reprezentuje Ministerstvo dopravy — bezpecnost silni¢niho provozu. Takova je nase vize,
a pokud by se toto povedlo, tak by se jednalo v podstaté o strategicky krok. I v soucasné
Bezpecnostni strategii je jednim z bezpecnostnich zdjmi zvySovani informovanosti

vefejnosti v této oblasti.
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Piiloha &. 3 — rozhovor s gen. Ing. Frantiskem Stépankem

1) Jaké vnéjsi bezpecnostni hrozby povaZujete v soucasnosti a blizké budoucnosti
za nejvice ohroZujici Ceskou republiku?
2) Jaké vnitfni hrozby povaZujete v soucasnosti a blizké budoucnosti za nejvice

ohrozujici CR?

Vzhledem k tomu, ze jsem od vas dostal celkem 5 otazek a otazka ¢. 1 a 2 je
V podstaté témer totoznd, jen jsou tam bezpecnostni hrozby rozdéleny na vnéjsi a vnitini,
bych chtél nejdiive podotknout, Ze rozd€leni bezpecnostnich hrozeb na vnitini a vnéjsi neni
ptesné specifikovano a ptipadné striktni déleni na vnitini a vn&jsi je otazkou, kdo a jak to
hodnoti a co tim sleduje. Bezpe&nostni hrozby ohrozujici CR jsou zcela jednoznaéng
stanoveny v Bezpeénostni strategii CR, kde posledni aktualizace tohoto dokumentu prob&hla
v roce 2015. Oproti pavodni Bezpecnostni strategii, kde bylo definovano 9 hrozeb, doslo
K jejich zvySeni na 11. Nez Vam ale odpovim na tuto otdzku, myslim si, ze je potieba
specifikovat, co je to hrozba a riziko, protoze tyto pojmy se dost casto rizn¢ zaménuji. I kdyz
definic existuje n€ékolik, pro zjednodusené uptesnéni by mohla stacit pouze tato specifikace:

Hrozba je vzdy jevem objektivniho charakteru a plisobi nezévisle na naSich z4jmech
¢i zamérech. To znamena — existuje — my ji nemizeme n¢jakym zptisobem ovlivnit.

Riziko znamend nebezpeci Skod vzniklych v souvislosti s hrozbou (tedy tim, ze se
hrozba bude realizovat) a naslednou konecnou ztratou, riziko se vzdy vztahuje k objektu
ohroZeni a pfedstavuje moznost, Ze s urcitou pravdépodobnosti vznikne udalost, jenz se lisi
od toho, co si ptejeme (a my si nepfejeme, aby se realizovala jakakoli hrozba).

Jak jsem jiz fekl, Bezpeénostni strategie CR definuje 11 nésledujicich hrozeb:

1. Oslabovani mechanismu kooperativni bezpecnosti 1 politickych
a mezindrodnépravnich zavazka

Nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho okoli
Terorismus

Sifeni zbrani hromadného niéeni a jejich nosi¢h

Kybernetické utoky

Negativni aspekty mezinadrodni migrace

N o a ~ w b

Extremismus a narust interetnického a socialniho napéti
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8. Organizovany zlocin, zejména zdvazna hospodaiska a finan¢ni kriminalita, korupce,
obchodovani s lidmi a drogova kriminalita

9. Ohrozeni funkénosti kritické infrastruktury

10. Pieruseni dodavek strategickych surovin nebo energie

11. Pohromy pfirodniho a antropogenniho ptivodu a jiné mimotadné udalosti

Na zéklad¢ analyzy bezpeCnostniho prostfedi v Evropé a ve svété je potieba
zdtraznit, ze CR je na zéklad® uzavienym mezinarodnich smluv &lenem mezinarodnich
organizaci, tedy zakonité musi i redln¢ zahrnuje ve své Bezpecnostni strategii mezi
relevantni bezpe&nostni hrozby i takové, které nemaji sice p¥imy dopad na bezpeénost CR,
ale ohrozuji 1 spojence.

Z mého pohledu povazuji za nejvice ohrozujici hrozby pro CR bez stanoveni poiadi

nasledujici hrozby:

- Terorismus, mnohdy spojeny i s mezindrodni migraci

- Kybernetické ttoky

- Organizovany zlo¢in, zejména zavaznou hospodatskou kriminalitu, korupci,
obchodovani s lidmi a drogovou kriminalitu

- Preruseni dodéavek strategickych surovin nebo energie
Strucné k jednotlivym hrozbam:

Terorismus, mnohdy spojeny i s mezinarodni migraci

Terorismus, mnohdy spojeny i s mezinarodni migraci, je pro nds trvale vysokou
hrozbou. Charakteristickym rysem je existence nadnarodnich siti volné propojenych skupin
nebo i jednotlivet, které i bez jednotného veleni sdileji ideologii, cile a plany k jejich
naplnéni a s tim souvisejici zdroje a informace. Jsou schopny piimo ohrozit lidské Zivoty,
zdravi a zivotni prostiedi, ale také kritickou infrastrukturu, kde hlavnim cilem je piredevsim
zpusobit paniku, ohrozit obyvatelstvo a tim vyvolat pocit strachu.

Terorismus nema pevnou organizac¢ni strukturu a je té¢zké proti nému bojovat. Neda se
bez piesnych informaci bezpecnostnich slozek vytipovat kdy, kde a v jakém rozsahu bude

proveden teroristicky utok. Zde vidim i souvislost s mezinarodni migraci, kdy se zvySuje
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pocet lokalnich ozbrojenych konfliktl, coz zékonit€¢ vyvolavd zvySeni miry nelegalni
migrace, kterd je nasledné zdrojem ¢i katalyzatorem fady bezpecnostnich problémd.
Nicméné 1 nedostatecna integrace zcela legalnich migranti mize byt - a zpravidla se stava -
zdrojem socialniho napéti. Tato skutecnost pak miize vést ve svém disledku 1 k nezadouci
radikalizaci ¢lent téchto pfist¢hovaleckych komunit a nésledné pomoci nebo i piimo
Kk provedeni teroristickych ttokd.

I kdyZ je CR hodnocena jako bezpena zemé (nejen z pozice Ceské republiky, ale
| Z pozice ostatnich statl), tak to nutné neznamena, Ze se zde nic nedéje nebo dit nebude.
Terorismus neptfedstavuje jen vlastni provedeni teroristického utoku, coz je vrcholna akce,
ale i jeho pfipravu a po jeho provedeni ukryti se téch teroristd, kteti ptezili, v bezpecné zemi.
Polozme si otazku, neni tou zemi zrovna CR? A toto neni jediny aspekt. I v CR jiz vyriista
nejméné druha generace neptivodnich obyvatel. Jakou roli budou hrat v budoucnu nelze
S jistotou predpokladat, a to opomijim nabozensky aspekt. Z mého pohledu hodnotim

terorismus jako hrozbu vnéjsi a zna¢né vysokou.

Kybernetické tutoky

Kybernetické tutoky - Kyberneticky prostor je velmi specificky neexistenci
geografickych hranic a relativizaci vzdalenosti mezi zdroji hrozeb a potencialnim cilem.
Diky své asymetri¢nosti pak umoziuje statnim i nestatnim aktérim poskodit strategické
a vyznamné zajmy jednotlivych statli, CR nevyjimaje, a to vysoce efektivné a bez vyuziti
jakychkoli konvencnich prostiedki.

Posledni ptiklady ukazuji, ze se zvySuje pocet a sofistikovanost kybernetickych utoki
a to jak proti vetfejné, tak 1 soukromé sféfe. Tyto utoky mohou zplsobit selhani zejména
komunikacnich, energetickych a dopravnich siti ¢i dopravnich procest, priimyslovych nebo
finan¢nich systémi, majici za nasledek vyznamné hmotné Skody a to jak prvotni (okamzité),
tak 1 nasledné. Kybernetické utoky délit na vnitini a vnéj$i je problematické, miize to byt
I kombinace. Myslim si, Ze zfetelnéjsi déleni by mélo byt na to, zda plisobi proti soukromym

nebo statnim subjektim.
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Organizovany zlo¢in, zejména zadvaznou hospodarskou kriminalitu, korupci, obchodovani
s lidmi a drogovou kriminalitu

Organizovany zloCin - ten prekracuje hranice statti, nartsta schopnost kriminalnich siti
narusSovat instituce a hodnoty pravniho statu, infiltrovat organy statni spravy a ohrozovat
bezpetnost ob¢antl. Casto se tak d&je prostiednictvim korupce. Organizovany zlodin
spole¢né s korupcnimi praktikami mize nabyt podoby vlivovych, klientelistickych, nebo
korupcnich siti a vést k podkopani samotnych zaklada spolecnosti. Vysledkem miize byt
ztrata duvery ob¢ana v poctivost, nestrannost a fungovani vefejnych instituci, pokiiveni
trznich vazeb, ekonomicky Upadek a destabilizace statu. Nejasna hranice mezi politickou
a kriminalni motivaci a zivenou korupci navic casto vede k propojovani struktur
organizované¢ho zlo¢inu s teroristickymi sitémi. Zatim neobjasnénd vrazda slovenského
novinafe Kuciaka a jeho snoubenky je toho jasnym piikladem s totdlnim dopadem na cely

stat.

Preruseni dodéavek strategickych surovin nebo energie
Preruseni dodavek strategickych surovin nebo energie je logickym vyusténim
soutézeni o pristup ke zdrojim strategickych, zejména energetickych surovin, coz se stava
nedilnou soucésti mezinarodnich vztahti. Prioritou by tedy mélo byt vytvaret ptredpoklady
pro nepierusované diverzifikované dodavky strategickych surovin a ptedpoklady pro
stabilni dodavky elektrické energie a pro tvorbu strategickych rezerv statu. Rostouci
dilezitost ma i oblast potravinové bezpecnosti a zajiSténi ptistupu ke zdrojim pitné vody —
to se pravdépodobné stane v blizké budoucnosti jednou z rozhodujicich priorit. V této
souvislosti nelze opomenou opomijeny ,,blackout™ s moznymi zna¢nymi Skodami — pokud
by trval vice, jak dva dny.
Vyjmenoval jsem dle mého nazoru ty nejpodstatnéjsi hrozby, coz se mlze v Case
i obsahu ménit. Soucasny vyvoj ve svété je znaéné dynamicky, z toho plyne, Ze by tomu
méla odpovidat 1 dynamic¢nost specifikace hrozeb a to, co je podstatné, je stanovit, jak tyto

hrozby eliminovat, minimalné vSak jak jim alespon predchézet.
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3) Je bezpetnostni systém CR na tyto hrozby p¥ipraven? Respektive - odpovidaji
strategické dokumenty v oblasti bezpefnosti danym hrozbam a jejich

predpokladanému vyvoji?

Piedpokladam, Ze je vam znamo, co viechno tvoii Bezpe&nostni systém CR. Zda je
cely bezpecnostni systém piipraven na eliminaci jednotlivych hrozeb neni jednoduché
zhodnotit. Polozite-1i si ale otazku, zda byly jednotlivé soucasti bezpecnostniho systému
provéieny v celém komplexu a na vSech trovnich, tak odpovéd’ zni NE. Lze tedy tvrdit, ze
jsou-li teoreticky jednotlivé soucasti bezpecnostniho systému pfipraveny, potom se to netyka
vSech obyvatel, ale pouze fidicich slozek, coz je pro ochranu obyvatelstva jako celku zcela
nedostacujici. Odpovéd’ na druhou cast otazky, zda strategické dokumenty v oblasti

bezpe¢nosti jsou odpovidajici je opét NE. J4 za strategické dokumenty pro CR povazuji:

- Zakon o bezpegnosti CR ¢. 110/1998
- Branny zakon €. 585/2004
- Kirizovy zékon ¢. 240/2000
- Bezpegnostni strategii CR/2015
ProtoZe nezijeme samostatné, je tfeba se zaméfit 1 na nekteré dalsi dokumenty:
- Washingtonskou smlouvu z roku 1949, ptedevsim jeji ¢lanek ¢. 3 a 5. (Vite, zda byl
¢l. 5 jiz viibec n€kdy pouzit? Ano byl a to 12. zafi 2001, po utocich z 11. zafi.)
- Evropskou bezpec¢nostni strategii z roku 2003.
- Narodni bezpec€nostni strategii USA (plivodni piijata v roce 2002 — tedy po ttocich

z 11. z4zi 2001), nova vyhlasena prezidentem Trumpem v prosinci 2017.

Co k tomu dodat, staci se podivat, kdy byly jednotlivé dokumenty pfijaty a vstoupily
Vv platnost a jaky rok se pise dnes. Dynamic¢nost vyvoje ve svéte a rychlost, v jaké probihaji
zmeény spojené s moznosti novych hrozeb (coz uz jsem zminil) zcela nutné vyvolava potiebu
na tyto skute¢nosti reagovat ve vSech strategickych dokumentech. To ale bohuzel nestaci.
Pokud ,lid“, tedy obc¢ané, nebudou pouceni a vycviceni, jak se chovat, potom zadny
strategicky dokument nemuze odvratit pfipadnou katastrofu, ztraty na Zivotech, materialni
ztraty atd. Jinak zjiz zminé€ného piehledu strategickych dokumentii plyne, Ze nereaguje

aktivné CR ani EU, Spojené staty reaguji zcela odli$né a to v ¢ase i obsahu.
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4) Jaky vyvoj predpokladate v nejblizsich nékolika letech pro Ceskou republiku u

nasledujicich hrozeb: plisobeni cizi moci, terorismus a kyberhrozby?

Pojem ptisobeni cizi moci je mi docela dobfe znam z mé byvalé profese, ale oficialné
neni mezi 11-ti hrozbami stanovenymi v Bezpeénostni strategii CR citovan. Zde je na mist&
pfipomenout to, co jsem jiz uvedl diive. Dynami¢nost vyvoje v bezpecnostni oblasti s sebou
prinasi 1 nutnost reagovat na nové skutecnosti, tedy 1 na oblast ptisobeni cizi moci proti tomu
¢1 onomu statu.

Jako konkrétni pripad lze uvést dosud neuzavieny problém s ovliviiovanim volebni
kampané v USA ze strany Ruska, ale i naopak, coz neni ojedinély problém. Piisobeni cizi
moci je zcela urcité v hledacku zpravodajskych sluzeb a to historicky dlouhodobé.
Podcenéni tohoto fenoménu milize mit za nasledek strategické dopady, které by v krajni
situaci mohly vést az ke zhrouceni statu jako celku.

Terorismus a kybernetické hrozby jsem jiz zminil v ivodu.

5) Je v souclasnosti stavajici systém pripravy obyvatelstva na aktualni

bezpecnostni hrozby na iizemi naseho statu dostacujici?

Na tuto otazku mam zcela jednoznac¢nou odpovéd’ — neni. Tim myslim dle zadané
otazky systém piipravy obyvatelstva. Za bezpecnost obcani dle Bezpecnostni strategie
odpovidd zcela jednoznacné stat. Ten se sice v bezpecnostnich dokumentech otazkou
pripravy obyvatelstva na bezpecnostni hrozby zabyva, bohuzel pouze vétSinou jen formalné.

V ramci strategie vlady pro potlacovani bezpecnostnich hrozeb je citovano kolem
40-ti opatfeni, kterd vSak nejsou dotaZena do konce, tedy praktické realizace. Jako ptiklad
mohu poukézat na rozsahlé povodné vroce 1997, coz je jedna z hrozeb — pohroma
ptirodniho charakteru, kde stat a jeho slozky na tak rozsahlou situaci nebyly pfipraveny
a selhaly, ale na zéklad¢ pouceni z tohoto stavu byl ptijat Krizovy zakon, bohuzel az za 3
roky v roce 2000.

Pokuste se na tuto otdzku odpovédét sama — kam mate jit, kdyZ se néco zasadniho
stane, co mate udélat, kdo a kde vdm pro vasi ochranu co da nebo zabezpeci apod. Pokuste
se na ulici zeptat, co to je varovny ton sirény a co ohlasuje, kdy se pravidelné jeho kontrola

provadi a co znamena pro vas jako obcana. Dovolim si tvrdit a jsem o tom piesvédcen, Ze
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uspokojivou odpovéd’ obdrzite minimalné. A tim to v podstaté zac¢ina — informovanost
obcanil je na velmi nizké urovni. V posledni dobé se o népravu snazi ¢asteén¢ armada,
nenasilnou formou zac¢iné pusobit na vychovu v bezpecnostni problematice jiz ve Skolach —

je to ale dlouhodoby proces.

86



