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Abstract

Kaplanova L. Security threats of home wireless networks. Bachelor thesis. Brno,
2017.

This bachelor thesis describes the problem of home wireless networks security
and is divided into two parts. The first part of this thesis is dedicated to authenti-
cation and encryption mechanisms according to the standard IEEE 802.11, attacks,
methodologies, and tools of penetration testing. The second part of the thesis deals
with the design of hardware configuration and creation of a test scenario used for
systematic verification of security standards, using various complexity of the key.
According to the results drawn from the performed analysis, the recommendation
of home wireless networks security is presented.

Keywords: IEEE 802.11, Wi-Fi, wireless networks, security, penetration testing,
Kali Linux, WEP, WPA, WPA2, WPS.

Abstrakt

Kaplanova L. Bezpecnostni rizika domécich bezdratovych siti. Bakalarska prace.
Brno, 2017.

Tato bakalarska prace se zabyva problematikou zabezpeceni doméacich bezdra-
tovych siti a je rozdélena do dvou ¢asti. Prvni ¢ast prace je vénovana autentizacnim
a Sifrovacim mechanismim spadajicich do standardu IEEE 802.11, utokim, meto-
dikdm a néastrojim penetracniho testovani. Ve druhé c¢asti prace je navrzena hard-
warova konfigurace a vytvoren scénar testu, jenz slouzi k systematickému ovéreni
bezpecnostnich standardt s vyuzitim rizné slozitosti klice. Z provedené analyzy
jsou prezentovany vysledky, které odhaluji bezpecnostni rizika jednotlivych typt
zabezpeceni, na zakladé kterych je sestaveno doporuceni pro zabezpeceni doméacich
bezdratovych siti.

Klicova slova: IEEE 802.11, Wi-Fi, bezdratové sité, zabezpeceni, penetracni tes-
tovani, Kali Linux, WEP, WPA, WPA2, WPS.
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1 Uvod

S rozvojem prenosnych pocitact a chytrych telefontt neustale roste i mnozstvi bezdra-
tovych siti, které jsou v poslednich letech velmi oblibené. Hlavnim divodem rozvoje
je volnost pohybu, kdy uzivatel v prosttedi pokrytém bezdratovou siti neni nijak
limitovan, nizké potizovaci cena potfebného hardwaru s jeho snadnou konfiguraci
a moznost pripojeni vyssiho poctu klientt.

V dnesni dobé jsou bezdratové sité nezanedbatelnou soucasti mnoha doméc-
nosti, restauraci, kavaren, obchodnich center a dalsich verejnych prostor. Za svého
pusobeni prosly nékolika vylepsenimi, mezi kterd lze zaradit postupné zvysovani
prenosové rychlosti a bezpecnéjsi sifrovaci i autentiza¢ni mechanismy.
siti vzduchem a je nutno je zabezpecit tak, aby nemohla byt odhalena. Probihajici
komunikace mezi klientem a pristupovym bodem lIze treti stranou odchytit, avsak pti
uplatnéném zabezpeceni je obsah skryt. Pokud by komunikace nebyla zabezpecena,
bylo by z odposlechu sité mozné ziskat informaci o uzivatelskych heslech, obsahu
zasilanych zprav a adres webovych stranek, jez si pripojeny klient prohlizi.
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2 Cil prace

Cilem bakalarské prace je otestovat typy zabezpeceni urcené pro domaci bezdratové
sité za pouziti kli¢i s rozdilnou slozitosti. K provedeni testu poslouzi sestaveny scénar
a zvolend softwarova a hardwarova konfigurace. Na zakladé ziskanych vysledkii ze
zrealizované analyzy bude vytvoreno vhodné doporuceni pro zabezpeceni doméacich
bezdratovych siti.
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3 Zabezpeceni bezdratovych siti

V této kapitole jsou popsany existujici metody zabezpeceni urcené pro bezdratové
sité, jejich principy ovérovani vstupujicich klientt a metody pro Sifrovani komuni-
kace. Taktéz jsou predstaveny zakladni principy existujicich utoki urcenych proti
jednotlivym typtm zabezpeceni.

3.1 Wired Equivalent Privacy

Wired Equivalent Privacy (WEP), uveden do provozu roku 1997, byl prvni protokol
zabezpecujici ovérovani totoznosti vstupujicich klienti do bezdratové sité a Sifrova-
ni komunikace mezi klientem a piistupovym bodem. Sifrovani dat probiha pomoci
sdileného symetrického klice a sifrovaciho algoritmu RC4 (Rivest Cipher 4).

WEP bohuzel neposkytuje presné definovanou metodiku spravy kli¢ha, ktera
by jednoznacné urcovala, jakym zpusobem by meélo dochazet k predani klice mezi
klientem a pristupovym bodem. Tento proces tedy zlstava na spravci sité, jenz sam
urc¢i postup distribuce klict (Broad, 2014, s. 50).

3.1.1 Princip autentizace

Standard WEP nabizi dva zptisoby ovérovani totoznosti, kdy je mozné vyuzit au-
tentizaci pomoci otevieného systému (Open system) nebo pomoci sdileného klice
(Shared-Key).

Otevieny systém

P1i autentizaci pomoci otevieného systému klient vysle autentizacni rdémec obsahu-
jici informace o siti, na ktery pristupovy bod pouze odpovida potvrzenim, ve kterém
klientovi povoluje pristup do sité.

Jednd se o dvoucestny handshake neboli vyménu (obrazek 1), pri které je auten-
tizovan kazdy klient zadajici o pripojeni. Klient je asociovan bez ovéreni, ponévadz
nemusi pristupovému bodu poskytnout zadné pristupové udaje.

Tato metoda je hojné vyuzivana verejnymi pristupovymi body, u nichz je imys-
lem zajistit klientim volny pfistup (Carroll, 2011, s. 330-331).

Autentizatni poZadavek

Y

Klient , . Pristupovy bod
Potvrzeni autentizace

A

Obrazek 1: Autentizace pomoci otevieného systému
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Sdileny kli¢

Autentizace se sdilenym klicem je provddéna ve Ctyrech krocich (obrazek 2), pri
kterych je pouze ovérovana spravnost zadaného bezpecnostniho klice.

V prvnim kroku klient zasila autentizacni pozadavek pristupovému bodu, kdy
zada o ovéreni a vpusténi do sité. Pristupovy bod na pozadavek odpovida autentizac-
nim ramcem s odpovédi, ve kterém je obsazena nesifrovana nahodné vygenerovana
128bitova hodnota Nonce predstavujici autentizacni vyzvu.

Klient ptijatou hodnotu zasifruje pomoci sdileného WEP klice a pomoci auten-
tizacniho ramce ji zasila zpét pristupovému bodu. Ten ji desifruje pomoci stejného
klice a ziskanou hodnotu od klienta porovna s ptivodni vygenerovanou hodnotou.

Pokud dojde ke shodé, pristupovy bod vytvori posledni autentizacni ramec,
kterym klienta informuje o ispésné autentizaci (Kurose, 2014, s. 558).

Autentiza¢ni pozadavek

Ll
Klient Autentizaénf vyzva Pristupovy bod

A

Autentiza¢ni odpoved’

Y

Potvrzeni autentizace

<

Obrazek 2: Autentizace pomoci sdileného klice

7 rozdili autentizacnich metod by se dalo Tici, Ze verze sdileného klice je mno-
tizac¢ni vyzvu i jeji naslednou odpovéd a kvili nezasifrované komunikaci se pokusit
o prolomeni sdileného klice (Carroll, 2011, s. 331).

3.1.2 Princip Sifrovani

Protokol WEP aplikuje na datové vrstvé symetrickou proudovou sifru RC4 k sifro-
vani a kontrolni soucet CRC-32 (Cyclic Redundant Check) pro zajisténi integrity
dat a ovéreni pri desifrovani, kdy je vyslednd hodnota pojmenovana ICV (Integrity
Check Value).

Prubéh Sifrovani zacind u prostého textu, ze kterého musi byt v prvni radé
vypocten 32bitovy kontrolni soucet, ktery je pripojen do ramce prozatimnich nesif-
rovanych dat. Nésledné dojde k vygenerovani inicializacniho vektoru (IV) o pevné
urcené délce 24 bitl, ktery je vyuzivan k inicializaci generatoru pseudonahodnych
¢isel RC4. Tim je zajisténo, Ze inicializa¢ni hodnota tohoto generatoru bude pro
sifrovaci kli¢ vzdy jedinecnd, coz je hlavni pravidlo sifry RC4, ktera nedovoluje zno-
vupouziti stejného klice (Kizza, 2015, s. 413).

Inicializa¢ni vektor je nasledné spojen s tajnym 40bitovym ¢i 104bitovym sdi-
lenym klicem, z né¢hoz je pomoci generatoru pseudondhodnych ¢isel RC4 vytvoren
sifrovaci kli¢, jehoz délka nabyva 64 nebo 128 bitt.
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|
' nesifrovana I | tajny sdileny | |
! data | o kli¢ |
| | nesifrovana CRC-32 » XOR k¢ : 51froxac1 | RC4 |
| data | kli¢ |
| . P - v__ 7
inicializacni
Il CRC-32 T | ! | K |
| ” ; vektor
p— o I'| Sifrovand | | Tvorba si P [
| Zarucent | mt_egrz_ty _at _______ N data __ Tvor Lzszf_rovgcz hoklice L
v
inicializa¢ni Sifrovana
vektor data

Obrazek 3: Prubéh Sifrovani standardu WEP

Po vytvoreni sifrovaciho klice je mozné provést operaci XOR (exkluzivni logicky
soucet) se zpravou doplnénou o kontrolni soucet ICV. Touto operaci vznikne konecny
sifrovany text, jehoz prefix je doplnén o vygenerovany inicializac¢ni vektor, ktery je
prenasen spolu s Sifrovanou zpravou kvili moznosti desifrovani paketu prijemcem
(Sosinsky, 2011, s. 387-388). Proces Sifrovani je zobrazen na obrazku 3.

3.1.3 Utoky na WEP

Standard WEP byl za dobu své existence vystaven mnoha typam utoku, které byly
vytvoreny na zakladé odhalenych nedostatki. Jak bylo fec¢eno, princip sifrovani je
zalozen na sdileném klici, ktery je vyuzivan pro Sifrovani i desifrovani. Je nutné, aby
vsichni klienti v siti tento kli¢ znali a drzeli jej v tajnosti.

Pred sifrovanim je sice vytvaren kontrolni soucet pomoci CRC-32, ktery by
mél zajistovat integritu dat, ovSem zadnym zptsobem neni osetfena integrita vici
umyslné modifikaci dat utoc¢nikem.

Kritickym nedostatkem je generovani inicializa¢nich vektori, které ma podstat-
ny vliv na Sifrovani pomoci RC4. V prvni fadé neni presné definovan zptisob, jak by
mélo ke generovani vektorti dochazet, a neni ani osetfeno, co se stane pri vycéerpani
vSech moznosti. Inicializa¢ni vektor je dlouhy 24 biti, coz znamend, ze pri vysoké
prenosové rychlosti bude prostor rychle vycerpan a poté bude pristoupeno k opa-
kovanému pouziti stejného inicializacniho vektoru, ¢imz ovSem dojde k poruseni
zakladni myslenky Sifry RC4.

Pokud k opakovanému pouziti IV dojde, nastane kolize, pti které je vygenerovan
stejny Sifrovaci kli¢, jenz mize byt odhalen odposlouchdvajicim titoénikem (Kurose,
2014, s. 559).

Cafe Latte

Utok Cafe Latte umoziiuje ziskat kli¢ WEP pomoci klienta, kdy je vyuzito odchyta-
vani ARP paketti. K tomuto jednani je aplikovan falesny pristupovy bod oznaceny
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jako Evil Twins, ktery ma stejné SSID jako pristupovy bod, ke kterému je vybrany
klient momentalné pripojen.

Klient je donucen se k faleSnému bodu pripojit a vyslat ARP pakety zasifrované
WEP klicem. Po prijeti jsou pakety uto¢nikem modifikovany a odeslany zpét pro
vynuceni dalsitho provozu, kvili odchyceni co nejvétsiho mnozstvi téchto paketii
a moznosti desifrovani sdileného klice (Aircrack-ng, 2009-2017).

FMS uatok

Typ FMS, jehoz nazev je odvozen od tvirct Fluhrer, Mantin, Shamir, byl publikovan
v roce 2001 pod nazvem Weaknesses in the Key Scheduling Algorithm of RCY.

Utok vyuziva chybu v generovan{ inicializa¢niho vektoru, kdy mize dojit k ¢ds-
tecné bitové shodé mezi inicializacnim vektorem a Sifrovacim klicem. K tutoku pri-
spivaji i hlavicky vyslednych Sifer, jejichz hodnota se vzdy opakuje.

K odhaleni kli¢e je nutné odchytit znacné mnozstvi inicializa¢nich vektor, na
zékladé kterych je pocetné urcen vysledny bezpecnostni kli¢ (Vaudenay, 2001, s.
9-12).

KoreK chopchop

Tento utok byl navrhnut pro desifrovani datovych paket i bez nutnosti sdileného
klice. K desifrovani jsou vyuzity nedostatky protokolu WEP a chyby v algoritmu
CRC-32, kdy je zapotiebi odchytit minimalné jeden datovy paket.

Cilem neni odhalit klic WEP, ale desifrovat ¢i upravit probihajici komunikaci.

Tento ttok je pojmenovan po autorovi s pseudonymem KoreK (Aircrack-ng, 2009—
2017).

PTW

Poslednim publikovanym ttokem z roku 2007 je PTW, ktery je pojmenovan po svych
tvircich Pyshkin, Tews a Weinmann. K tdspésnému nalezeni sdileného klice staci
nizsi pocet zachycenych inicializa¢nich vektort nez pti atoku FMS, ¢imz dochazi ke
znatelnému zkraceni casu.

Vzorem pro zhotoveni tohoto ttoku byl objev novych slabin Sifrovaciho algo-
ritmu RC4, které byly roku 2005 zjistény Andreasem Kleinem (Alamanni, 2015, s.
45).

3.2 Wi-Fi Protected Access

Protokol WPA, celym nazvem Wi-Fi Protected Access, byl vytvoren v roce 2003
jako nédhrada za protokol WEP, ktery byl v roce 2001 prolomen a uznan spole¢nosti
Wi-Fi Alliance za bezpecnostné nedostatecny.
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WPA byl navrhnut pouze jako docasné feseni pred iplnym dokonc¢enim nového
standardu IEEE 802.11i, zndmym spise pod oznacenim WPA2. K ochrané komu-
nikace je aplikovan protokol TKIP (Temporal Key Integrity Protocol), ktery stale
vyuziva Sifru RC4 s vyuzitim inicializa¢nich vektort.

Motivaci pro zavedeni byla udrzitelnost zabezpecené komunikace v ramci bez-
dratové sité a moznost zpétné kompatibility s dosud vyuzivanym hardwarovym za-
rizenim s pripadnou softwarovou aktualizaci (Broad, 2014, s. 50-51).

3.2.1 Princip autentizace

Protokol WPA nabizi dvé moznosti autentizace. Pro doméci a malé podnikové sité je
vyuzivana autentizace pomoci predsdileného klice, zkrdcené PSK (Pre-Shared Key).
Vétsinou je tato metoda nazyvana jako WPA Personal.

Pro komercni a rozsahlejsi bezdratové sité je urcen standard IEEE 802.1x vyu-
zivajici protokol EAP (Extensible Authentication Protocol) pro komunikaci klienta
s piistupovym bodem a protokol RADIUS (Remote Access Dial In Users Service),
jenz slouzi jako autentizacni server zajistujici ovéfovani vstupujicich klientti. Ozna-
¢eni pro tento typ autentizace je WPA Enterprise (Carroll, 2011, s. 341-342). Jelikoz
je prace zamérena na doméci bezdratové sité, nebude standard IEEE 802.1x dale
predstavovan.

WPA

\ 2 4

Personal Enterprise

Obrazek 4: Autentiza¢ni metody standardu WPA

Predsdileny kli¢

Autentizace pomoci predsdileného klice je provadéna pomoci Ctyfcestné vymeény,
avsak za pomoci jiné bezpecnostni politiky nez u standardu WEP. Ackoli se stéale
jedna o nesifrovanou vymeénu ¢tyt autentizacnich zprav, ani v jedné nefiguruje pred-
sdileny kli¢, ktery je ovSsem zakladem pro odvozeni kli¢i pomocnych. Predsdileny
kli¢ ma stejnou hodnotu pro vSechny autentizované klienty.

Pred zahajenim autentizace, je za pomoci predsdileného klice nabyvajictho osm
az Sedesat tii znakiu a SSID bezdratové sité vytvoren 256bitovy kli¢ PMK (Pairwise
Master Key) neboli hlavni kli¢ relace. Kli¢ je vypocten a udrzovan zvlast na klientovi
i na pristupovém bodé.
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Poté je na pristupovém bodé, na zakladé PMK a aktualniho casu, vygenero-
vana ndhodna hodnota ANonce (Authenticator’s pseudo-random number) dlouhd
256 bit, ktera je posléze zaslana klientovi prvni EAPOL (EAP over LAN) zpravou,
jez je zapouzdiend v ethernetovém rdamci (Odom, 2009, s. 631-633).

Klient po prijeti zpravy vygeneruje svoji ndhodnou hodnotu SNounce (Sup-
plicant’s pseudo-random number) dlouhou taktéz 256 bitu, kterou odesle druhou
EAPOL zprévou pristupovému bodu. Na zakladé téchto ziskanych hodnot je s vyu-
zitim PMK a MAC adresy klienta a pristupového bodu vytvoren unikatni 512bitovy
kli¢c PTK (Pairwise Transient Key). Ten slouzi pro zajisténi sifrované jednosmérové
(unicast) komunikace, z né¢hoz je prvni 128bitovéd cast (KCK — Key Confirmation
Key) vyuzita pro vygenerovani klice MIC (Message Integrity Check), ktery slouzi ke
kontrole integrity dat v probihajici komunikaci (obrazek 5). Kli¢ PTK je udrzovan
na klientovi i pristupovém bodé k urceni docasnych sifrovacich klici.

PMK (256 bith)

(Pairwise Master Key)

Y
PTK (512 bitd)
(Pairwise Master Key)
Y Y Y Y
KCK KEK TK TMK
(128 bitd) | (128bitd) | (128bitd) | (128 biti)
(Key Confirmation Key) | (Key Encryption Key) (Temporary Key) (Temporary MIC Keys)

Obrazek 5: Proces tvorby kli¢t na zakladé predsdileného klice

Pro zajisténi vSesmérové (broadcast) a vicesmérové (multicast) komunikace je
posléze pristupovym bodem vypocten skupinovy kli¢ GTK (Group Transient Key)
dlouhy 256 biti, ktery je vytvoren na zdkladé GMK (Group Master Key).

Kli¢ GTK je spolecny pro vsechny klienty v dané bezdratové siti a klientovi
je predan ve treti zpraveé Ctyfcestné vymény. Posledni zprava je zasilana klientem
a obsahuje pouze hodnotu MIC, ktera uzavird vyménu a informuje o instalaci vy-
ménénych klich a zacatku sSifrované komunikace. Jakmile pristupovy bod pfijme
posledni zpravu a ovéri prijatou hodnotu MIC, nainstaluje si i své vytvorené klice
(Gast, 2005, s. 164-166).

Jelikoz je PTK i skupinovy kli¢c GTK pouzit pro zabezpeceni probihajici ko-
munikace mezi klientem a pristupovym bodem, jsou oba klice po odeslani deseti
tisic rdmct nové vytvoreny (Gast, 2005, s. 167). Uplny pribéh EAPOL zprav pii
autentizaci pomoci predsdileného klice je na obrazku 6.
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Klient Pristupovy bod
VypoéétPMK | vypoéétPMK
Gene;ovénl'
’ EAPOL (ANonce) ANonce
Generovani
SNqnce
| V}'/poéletPTK ‘
| V¥potetMIC | EAPOL (SNonce, MIC)
| Vypotet PTK |
| V}?poéetMIC ‘

EAPOL (GTK, MIC) | VypotetGTK |
EAPOL (MIC)
|Instalace PTK a GTK| |Instalace PTK a GTK|

Obréazek 6: Ctyfcestnd viména pii autentizaci s predsdilenym klicem

3.2.2 Princip Sifrovani

K sifrovani dat je vyuzita proudova sifra RC4, stejné jako u standardu WEP, ovsem
vyraznou zménou u protokolu WPA je zptisob generovani inicializac¢nich vektort
a pouziti dynamickych kli¢t, k ¢emuz je vyuzit protokol TKIP. K zajisténi integrity
dat je aplikovan protokol MIC (Message Integrity Code), jenz data chrani proti
zamérné tpravé a mnohonasobnému odesilani (Lammle, 2010, s. 704-705).

Proces Sifrovani (obrazek 7) zacind u prostého textu zpravy, kterému musi byt
v prvé radé zajisténa integritni ochrana pomoci protokolu MIC. Datovy ramec je
spolu s MAC adresou klienta a pristupového bodu a s 64bitovym MIC klicem, vyge-
nerovanym z PTK v pribéhu autentizace, predan do jednocestné hashovaci funkce
nazvané Michael. Vysledna MIC hodnota o délce 64 bitt je pripojena na konec da-
tového ramce, kdy je po slouceni jesté vypocten kontrolni souc¢et pomoci CRC-32,
ktery se taktéz stdva soucdsti vysledného ramce (Hucaby, 2011, s. 296).

Po této casti dochazi k vygenerovani inicializa¢niho vektoru prodlouzeného na
48 biti, kdy protokol TKIP predepisuje generovani zacinajici na nule s postupnou
inkrementaci. Inicializacni vektor je logicky rozdélen do dvou ¢asti, z nichz prvni
je dlouha 16 bita a druha 32 bitt. Obé casti se podileji na tvorbé Sifrovaciho klice,
ktera ma dveé faze zvané mixovani.

V prvni fazi probiha mixovani 48bitové MAC adresy zdroje s druhou ¢asti ini-
cializa¢niho vektoru (32 biti) a 128bitového Temporary Key (TK), jez je soucasti
PTK. Vysledkem prvni faze je mezilehly kli¢. Ten vstupuje s prvni ¢asti inicializac-
niho vektoru (16 bitti) do druhé faze mixovani, jehoz vystup je vlozen do generatoru
RC4, z néhoz vzejde vysledny paketovy sifrovaci kli¢ dlouhy 128 biti.
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Pti poslednim procesu je pouzita operace XOR mezi vytvorenym Sifrovacim
klicem a daty doplnénymi o kontrolni soucty. Timto vzniké zasifrovand zprava, ktera
je pred odeslanim doplnéna o nesifrovany 48bitovy inicializa¢ni vektor (Gast, 2005,
s. 151-153).

|_Zar;c'en_1'in?egi7LyZat _____ | |_Tvo_rba_sviﬁ;va?1'ho_kll'é_e -
[ v. p | | l
| “‘*SISFOt"a“a — MICKiE || | KK MAC adresa ||
ata
— ) L —— | ¥ Ca—
| - p | & 1
I nesifrovand |\l |cpc.32 Il 51froyvac1 «f RC4 |« 2.fize mixovani || 1.fize mixovani ||
data | kli¢ |
g N t I
" . I'| inicializa¢ni | inicializa¢ni
| nesifrovand | \1;(cre.32 5| XOR || vektor vektor ||
| data | 16 bit 32 bit I
___________ 7 e ES———
Sifrovana
data
v
inicializa¢ni ifrovana
vektor data

Obrazek 7: Princip sifrovani dat protokolu TKIP

3.3 |IEEE 802.11i

Wi-Fi Protected Access druhé generace (WPA2) je komeréni pojmenovani pro pl-
nohodnotny standard IEEE 802.11i, jenz byl schvéalen a uveden na trh v roce 2004.
WPA2 k sifrovani komunikace jiz nevyuziva proudovou sifru RC4, ale nové im-
plementuje Sifrovaci algoritmus AES (Advanced Encryption Standard) za pouziti
protokolu CCMP (Cipher Block Chaining Message Autentication Code Protocol).
Na rozdil od standardu WPA, kdy pti pfechodu z WEP byl pouze aktualizovan
firmware, muselo v tomto pripadé dojit k vymeéné celého pristupového bodu, jelikoz
WPA2 s pouzitim sifry AES neni zpétné kompatibilni (Sosinsky, 2011, s. 388-389).

3.3.1 Princip autentizace

Autentizacni metody obsazené ve standardu WPA2 maji stejny princip jako v prede-
slém WPA| které byly objasnény na strané 23. Hlavni rozdil je pouze v pouzivaném
protokolu, kdy u WPA byl vyuzit TKIP a novéjsi WPA2 implementuje protokol
CCMP. Zména protokolu se projevila pouze v bitové délce klici PTK a GTK (Hu-
caby, 2011, s. 296).

Jelikoz protokol CCMP neimplementuje funkci Michael, neni potieba v klici
PTK ukladat informaci o TMK kli¢ich, a proto je PTK zkracen z predeslych 512 bitt
na pouhych 384 biti. To stejné plati pro klic GTK, ktery byl zkracen na 128 bitt
(Gast, 2005, s. 164).
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PMK (256 bitd)

(Pairwise Master Key)

Y

PTK (384 bitd)

(Pairwise Master Key)

Y Y Y
KCK KEK TK
(128bitd) | (128bitd) | (128 bitd)

(Key Confirmation Key) | (Key Encryption Key) (Temporary Key)

Obrazek 8: Proces odvozovani kli¢ti protokolu CCMP

3.3.2 Princip Sifrovani

Pro sifrovani a kontrolu integrity dat je pouzit protokol CCMP, ktery vyuziva blo-
kovou Sifru AES a ¢itaé CCM (Counter with CBC-MAC) pracujici s 128bitovymi
bloky, jejichz priubéh je vyobrazen na obrazku 9.

V prvni fazi Sifrovaciho procesu dochéazi k urceni 128bitové hodnoty Nonce,
zajistujici spravnost a unikatnost vstupnich dat, kterd je vypoctena na zakladé MAC
adresy obsazené v datovém ramci a 48bitového paketového ¢isla (Packet Number),
ktery zajistuje jedinecnost vysledné Nonce hodnoty.

MAC nesifrovana
hlavicka data
Tvorba
Paketové Nonce N
¢islo : Vypocet
Tvorba CCMP| MIC
KeyID »| hlavicky
Temporary v vy v
Key N
"I Sifrovani AES s vyuZzitim CCM
Autentiza¢ni >
data (ADD)
I’
MAC CCMP Sifrovana Sifrovany FCS
hlavicka hlavicka data MIC

Obréazek 9: Prubéh sifrovani dat protokolu CCMP

P1i pouziti stejného Temporary Key (TK) nesmi dojit ke znovupouziti stejné
Nonce hodnoty, a proto je paketové ¢islo pti kazdé transakci zvySeno. Poté je vy-
tvorena CCMP hlavicka dlouhd 64 biti, kterda obsahuje paketové ¢islo rozdélené na
Sest okteti a identifikdtor skupinového klice (KeyID) (Gast, 2005, s. 161-163).
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Ve druhé fazi je vypocten autentizacni kéd MIC, urcéeny pro zajisténi integrity
dat, pomoci ¢itace Cipher Block Chaining (CBC-MAC), jehoz vstupem je 128bi-
tovy Temporary Key slouzici pro Sifrovani i ovérovani ramce, dale Nonce hodnota
a CCMP hlavicka.

Posledni fazi je samotné sifrovani feSené pomoci blokové sifry AES. Do této sifry
vstupuji data sloucena s kdédem MIC, hodnota Nonce, dynamicky kli¢ Temporary
Key a Autentizacni data (ADD) zajistujici spravné potradi biti a korektni hlavicku
MAC.

Vstupni data jsou rozdélena na bloky dlouhé 128 biti, které jsou spolu s nové
vytvorenymi vystupy predany do operace XOR (obrazek 10). Tento proces skonéi az
po zasifrovani vSech dat. Vysledkem jsou Sifrovand data o minimalni délce 64 bitt
a zasifrovana 64bitova hodnota MIC (Edney, 2004, s. 264-274).

¢itac ix ¢itac -
CCM 1 Kli¢ Blok dat 1 CCMn Kli¢ Blok dat n

v v

AES —{ XOR J * iAES¢—> XOR J

v v
Sifrovany Sifrovany
blok dat 1 blok datn

Obrézek 10: Princip blokové Sifry AES

3.3.3 Utoky na WPA/WPA2 Personal

Pro ziskani predsdileného klice zabezpeceni WPA a WPA2 je nutné zachytit prvni
dvée EAPOL zpravy, které jsou zasilany mezi klientem a pristupovym bodem pri
Ctyfcestné vymeéneé. Je tedy zapottebi ziskat informaci o ndhodné hodnoté klienta
(SNonce) i pristupového bodu (ANonce), které se podileji na tvorbé klice PTK.

Teprve po ziskani téchto hodnot je mozné pristoupit k samostatnému tutoku,
ktery miize byt fesen pomoci hrubé sily nebo slovniku. Pii Gtoku hrubou silou
dochazi k postupnému generovani vsech kombinaci hesel ze zadané mnoziny znak ¢i
¢islic o vymezené délce. Nevyhodou tohoto ttoku je obrovska casova narocnost, ktera
se odviji od vyuzité hardwarové konfigurace. Naopak pri pouziti slovnikového ttoku
jsou testovana pouze hesla obsazena v daném slovniku, coz je zna¢nou nevyhodou,
jelikoz nemusi dojit k tispésnému nalezeni predsdileného klice.

Na zakladé odchycenych ndhodnych hodnot a hesla ze slovniku je ttoc¢nikem
vytvoren vlastni PTK kli¢. Z ného je pomoci KCK klice vypocten kontrolni soucet
MIC, ktery je porovnan s odchycenym kontrolnim souctem (obrazek 11). Tento
proces je opakovan do doby, dokud se vypoctena a odchycend hodnota nerovnaji
nebo nejsou vyéerpana dostupnd hesla ze slovniku (Ramachandran, 2015, s. 80-82).
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EAPOL 1 ﬁ ¢ | hesloze
ANonce + AMAC Vi VODOE slovniku
ypocet ypocet
handshake . DTK | i
EAPOL 2
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Vypocet
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» Ziskany kli¢
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Obrazek 11: Prubéh slovnikového ttoku

3.4 Wi-Fi Protected Setup

Wi-Fi Protected Setup (WPS) byl v roce 2006 vyvinut spolecnosti Wi-Fi Alliace
pro snadnéjsi pristup do bezdratové sité. WPS ovSem neni soucasti standardu IEEE
802.11. Inspiraci pro jeho tvorbu bylo zvétsujici se mnozstvi domacich bezdratovych
siti, u kterych by konfiguraci zabezpeceni zvladl i nezkuseny uzivatel. WPS nabizi
automatické nastaveni sité a zajisténi bezpecnosti pomoci standardu WPA ¢ WPA2

(Alamanni, 2015, s. 79).

3.4.1 Princip autentizace

Nastaveni ochrany sité se nejcastéji provadi pomoci dvou metod. Prvni moznosti
je PBC (Push-button configuration), kdy je sparovani pristupového bodu a klienta
provedeno pomoci stisku tlacitka. Nejdrive je stisknuto tlacitko umisténé na pri-
stupovém bodé, ¢imz dojde k aktivaci naslouchani a oc¢ekavani nového klienta ve
vymezeném casovém tuseku. Poté je tlacitko stisknuto na klientovi. Tlac¢itko je bud
soucasti externi sitové USB karty nebo desktopové aplikace dodané vyrobcem.

Druhou moznosti je zadani osobniho identifikacniho ¢isla, které je vygenerovano
pristupovym bodem o délce osmi ¢islic. Metoda je zkrdcené nazyvana PIN (Personal
Information Number).

Klientem je vlozen PIN kod a odeslan pristupovému bodu, ktery ovéri jeho
spravnost a klientovi vrati zpravu o vysledku. Pokud byl PIN zadan spravné, je pti-
stupovym bodem dodén predsdileny kli¢ (PSK) pro zajisténi sifrované komunikace
(Coleman, 2010, s. 233-235).

3.4.2 Utoky na WPS

Na WPS lze aplikovat itok hrubou silou, kdy jsou postupné testovany rtizné retézce
kodu PIN. PIN je tvoren osmi ¢islicemi, nicméné posledni ¢islice obsahuje kontrolni
soucet, a proto se pocet kombinaci vypoéte jako 107. PIN kod tedy miiZe nabyvat
deseti milionu riznych kombinaci (Ramachandran, 2015, s. 175).
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Ovsem v roce 2011 byla odhalena implementacni chyba, ktera znac¢né snizuje
celkovy pocet kombinaci. PIN kéd neni odesilan v celém rozsahu, ale je rozdélen
na dvé c¢asti, které jsou pristupovému bodu odeslany postupné. Nejdrive je poslana
prvni ¢ast obsahujici ¢tyti cislice, na kterou pristupovy bod odpovidd. Pokud je
kombinace spravnd, je klientovi zaslana zprava o tspéchu a pozadavek na zaslani
druhé casti obsahujici t1i ¢islice.

P1i rozdéleni identifikacniho ¢isla na dveé ¢asti dojde ke snizeni celkového poctu

kombinaci na pouhych 11 000, ¢imz dochdzi ke snizeni ¢asové narocnosti (Alamanni,
2015, s. 80).
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4 Penetracni testovani

Jak uvadi Patrick Engebretson (2013, s. 19), penetra¢ni testovani je soubor metod
a procest, ktery vede ke zhodnoceni stavu zabezpeceni. Testovani probihd podle
vymezené strategie predstavujici zivotni cyklus, ktery se sklada ze c¢tyr hlavnich
fazi, jez jsou zobrazeny na obrazku 12.

Stanoveni rozsahu > Skenovani > Exploitace > Reportovani

Obréazek 12: Zivotni cyklus penetra¢niho testovani, zdroj: (Engebretson, 2013, s. 19)

Penetrac¢ni testovani spada do kategorie etického hackovani, které se zabyva hle-
danim bezpecnostné slabych mist nejen v pocitacové a bezdratové siti, ale i v pod-
nikovém systému ¢i webové aplikaci, za i¢elem odhaleni podnikovych hrozeb. Cilem
je nalézt feseni a doporuceni kvalitniho zabezpeceni, kterd vyplyvaji z vysledkl pro-
vedeného testu (Baloch, 2015, s. 8).

4.1 Metodiky penetracniho testovani

V ramci penetracniho testovani existuje mnoho standardizovanych priruc¢ek stanovu-
jicich detailni postupy. Cilem bylo nalézt metodiku, ktera by slouzila jako podpora
pro vykonani penetrac¢niho testovani domaci bezdratové sité.

Ptiru¢ka NIST SP800-115

Specidlni publikace 800-115 je metodikou od spole¢nosti NIST (National Institute
of Standards and Technology), ktera byla vydana v roce 2008. Dokument definuje
obecné strategie pro udrzbu a kontrolu stavu technického zabezpeceni organizace.

V ¢asti bezdratové bezpecnosti je pojednano o vSeobecné zndmych znacich bez-
dratovych siti. Nasledné jsou predstaveny techniky pasivniho a aktivniho skenovani
provozu a odposlechu bezdratové komunikace (NIST, 2017).

Metodika OSSTMM

Open Source Security Testing Methodology Manual, zkracenée OSSTMM, je kom-
plexni metodika zamérena na testovani bezpecnosti a zlepseni zabezpeceni ve vétsich
podnicich. Zahrnuje Sirokou skalu modult predstavujicich jednotlivé oblasti pro tes-
tovani, do kterych lze zaradit telekomunikacni a technologické testovani a metody
pro skenovani zranitelnosti a bezpecnostni analyzy.

Modul zaméreny na bezdratové sité je velmi rozsahly a definuje ovérovani bez-
pecnosti v nékolika krocich. Dale popisuje jednotlivé faze zivotniho cyklu, do kterého
jsou zahrnuty pravni aspekty, monitoring, testovani a spousty dalich slozek (ISE-

COM, 2017).
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Standard PTES

Penetration Testing Execution Standard definuje zptisoby penetrac¢niho testovani,
jez mohou pomoci méné zkusenym testertim. Standard byl vytvoren etickymi hac-
kery, ktefi maji s testovanim mnohaleté zkusSenosti a metody jimi definované jsou
realné vyuzivany.

Soucasti postupt je i doporuceni nastroju s praktickou ukazkou pouziti. Stan-
dard je volné pristupny ve formé webové stranky s posledni modifikaci z roku 2014
(PTES, 2014).

4.1.1 Shrnuti

Pro splnéni cile prace byla vybrana metodika PTES, kterd nabizi obsahlé postupy
feseni a doporucené néstroje. Metodika poslouzila jako podpora pii vykonu pene-
tra¢niho testovani domaci bezdratové sité.

4.2 Nastroje pro testovani

K dispozici je obrovské mnozstvi nastroji urcenych k penetrac¢nimu testovani bez-
dratovych siti, a proto pro snazsi vybér poslouzila metodika PTES doporucujici
ovérené a vice vyuzivané nastroje.

Klicovym parametrem hledaného néstroje je moznost prolomeni zabezpeceni
WEP, WPA i WPA2-PSK a skenovani vsech dostupnych bezdratovych siti s vypisem
detailnich informaci. Mezi dalsi pozadavky patfi schopnost prolomeni PIN kédu
funkce WPS a podpora operacnim systémem Linux.

Aircrack-ng

Komplexni bali¢ek zahrnujici fadu nastroji urcenych pro penetracni testovani bez-
dratovych siti. Vyuziva se ke zjisténi klice zabezpeceni WEP i WPA /WPA2-PSK za
pomoci analyzy odchycenych paketii.

Primarné je navrhnut pro operacni systém Linux a pro préaci v prikazové radce.
Soucasti webovych stranek nastroje Aircrack-ng je rozsahla dokumentace prezentu-
jici jednotlivé nastroje a postupy prace (Aircrack-ng, 2009-2017).

Airmon-ng

Slouzi k prepnuti sitové karty do monitorovaciho rezimu, pti kterém je zachytavana
veskera probihajici komunikace dostupnych bezdratovych siti. Monitorovaci rezim
je klicovy pro sledovani provozu a odchyt paketii, aniz by muselo dojit k asociaci
s pristupovym bodem (Aircrack-ng, 2009-2017).
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Airodump-ng

Vyuziva se k zachytavani datovych paketi okolnich bezdratovych siti. P¥i pouzi-
ti filtrace 1ze odchytavat pakety jen vybraného pristupového bodu. U zabezpeceni
WEP jsou shromazdovany jedinecné inicializa¢ni vektory, které poslouzi ke snazsi-
mu odhaleni bezpecénostniho klice. P¥i zabezpeceni WPA /WPA2-PSK je odchycen
¢tyteestny handshake (Aircrack-ng, 2009-2017).

Aireplay-ng

Aireplay-ng je pouzivan ke generovani vlastniho bezdratového provozu za pomoci
vyuziti injekce paketi. Tim dochazi k urychleni procesu odchytavani a dosazeni

vétsiho mnozstvi paketl pro ziskani inicializac¢nich vektori u standardu WEP nebo
¢tyfeestné vymeény u standardu WPA/WPA2-PSK (Aircrack-ng, 2009-2017).

coWPAtty

Slouzi k automatickému prolomeni zabezpeceni typu WPA/WPA2-PSK pomoci
slovnikového ttoku. Vychozi slovnik obsahuje tisice predem definovanych hesel a pro
uspésné proloment sité je nezbytné, aby hledané heslo bylo v seznamu obsazeno.
Nevyhodou je rychlost testovani klict, kterd je oproti nastroji Aircrack-ng znac-
né snizena. Pribézny vypis je bohuzel prilis strohy a béhem hledani hesla nemé
utocénik zadné informace o uplynulém case ani primérné rychlosti prochazeni klic¢u.
Tyto informace jsou prezentovany az po ukonceni testu (Offensive Security, 2017a).

Fern Wifi Cracker

Jedna se o nastroj, ktery automaticky vykonava penetracni test bezdratovych si-
ti. Funkcionalita vychézi z nastroje Aircrack-ng a je doplnéna o privétivé grafické
rozhrani. Je schopen prolomit zabezpeceni WEP, WPA /WPA2 i WPS za pouziti
znamych ttokt, jako jsou KoreK, Cafe Latte ¢i slovnikového ttoku pri online pri-
stupu. Dostupny je pro operacni systém Linux, Windows i macOS (Fern Pro, 2017).

Reaver

Néstroj na prolomeni klice pri zabezpeceni WPA /WPA2-PSK za pomoci nalezeni
WPS pinu. Utok je proveden pomoci hrubé sily a je tispésny pouze tehdy, kdyz je
funkce WPS na cilovém pristupovém bodu spusténa. Cas pro uhadnuti PIN koédu

a nasledného WPA /WPA2-PSK klice je stanoven od ¢tyt do deseti hodin, v zavislosti
na pouzitém piistupovém bodé (Offensive Security, 2017a).

Wash

Zobrazuje vsechny dostupné bezdratové sité a informaci o tom, zda ma pristupovy
bod zapnutou funkci WPS ¢i nikoli. Wash je soucasti nastroje Reaver, ktery se stard
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o prolomeni WPS. Nékteré pristupové body maji automatickou detekci na opétovné
zadavani chybnych PIN tdaj, kdy se brani uzamknutim funkce WPS. Nastroj Wash
dokéze toto uzamknuti zachytit a ttocnika upozornit (Offensive Security, 2017a).

Wifite
Wifite slouzi pro automaticky ttok na zabezpeceni WEP, WPA /WPA2 a WPS. Sou-
casti utoku je detekce a analyza okolnich bezdratovych siti. K témto procesiim jsou
vyuzivany vyse zminéné nastroje, ¢imz se z Wifite stava spise zjednoduseny zpro-
stredkovatel nezli plnohodnotny néstroj s vlastni funkcionalitou (Offensive Security,
2017a).

Operacni systém Kali Linux

Operacni systém Kali Linux je specidlné vyvinut pro potifeby bezpecnostnim speci-
alistiim, ktefi se zabyvaji analyzou zabezpeceni a penetra¢nim testovanim.

Systém obsahuje nepreberné mnozstvi nastroju a utilit navrzenych pro pene-
tracni testovani rtznych oblasti. Kali Linux je volné dostupny a nabizi kvalitné
zpracovanou dokumentaci (Offensive Security, 2017b).

Aplikace ~ Mista Stfeda, 15:18
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Obrazek 13: Operacni systém Kali Linux

4.2.1 Shrnuti

Na stroj utoc¢nika byl nainstalovan operac¢ni systém Kali Linux z divodu otestovani
bezdratové sité. Kali Linux zahrnuje veskeré vyse zminéné nastroje a je uzptisoben
pro potteby penetrac¢niho testovani. Nastroje jsou v systému nainstalované v nejno-
véjsich verzich, a proto jsou po spusténi stroje ihned plné funkéni.

Pro skenovani, odchyt a nasledné prolomeni zabezpec¢eni WEP a WPA2-PSK
byl vybran komplexni balicek Aircrack-ng, ktery umoznuje vlastni konfigurace, de-
tailni nahledy a informativni vypisy. Pii odchytu datovych paket je umoznéno
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ukladani pribéhu do souboru, k némuz je mozné se pozdéji vracet v takzvané offline
verzi, kterd dovoluje lamani hesla bez nutnosti dosahu testované sitée.

Pro otestovani standardu WPS byl vybran nastroj Reaver, ktery vyuziva ttok
hrubou silou. Soucasné s nim byl aplikovan nastroj Wash pro skenovani stavu WPS
a informovani o pripadném uzamceni sluzby.

4.3 Legislativa

P1i penetra¢nim testovani se provadi lamani sité ¢i systému a v pripadé nevédomos-
ti majitele dochazi k trestné c¢innosti. Pred zapocetim testovani je nutné vytvorit
zavaznou smlouvu s pfesnym stanovenim rozsahu mezi bezpecnostnim specialistou
a zakaznikem, aby nemohlo dojit k poruseni zakona.

Pokud se organizace ¢i osoba stane obéti kybernetického utoku skrze nedovo-
lenou ¢innost, je tto¢nikem porusen trestni zdkonik ¢. 40/2009 Sb. a podle povahy
utoku néktery z nasledujicich paragrafii:

e ,§ 182 Poruseni tajemstvi dopravovanych zprdv
o § 230 Neoprdavneény pristup k pocitacovému systému a mosici informact

o §231 Opatreni a prechovdvani pristupového zarizeni a hesla k pocitacovému
systému a jingch takovych dat

o § 232 Poskozeni ziznamu v pocitacovém systému a na nosici informaci a zisah
do vybaveni pocitace z nedbalosti“ (Zakon ¢. 40/2009 Sb., 2009)

Obecné se pro pachéni trestnych ¢inti za pomoci informacnich technologii vy-
uziva termin kyberneticka kriminalita, ktera pokryva veskeré protipravni jednani
v kybernetickém prostoru (informac¢ni a komunika¢ni prostiedi) a muze byt déle
délena do kategorie internetové kriminality ¢i kyberterorizmu.

Pro pojem kyberneticka kriminalita neexistuje zcela presna definice, ktera by
rozsah terminu stanovila, ovsem Jan Kolouch ve své knize CyberCrime (2016, s.
31-35) definoval kybernetickou kriminalitu jako ¢in mifeny proti pocitaci ¢i systé-
mu nebo ¢in, pfi kterém jsou informacni technologie vyuzity v kyberprostoru jako
prostiedek k vykonani trestné ¢innosti.

Tato problematika je detailné rozebrana ve vysSe zminéné knize CyberCrime,
ktera je vénovana pravnim aspektim nezdkonného chovani v kybernetickém prostoru
a prezentuje mozné hrozby v pocitacovych a socidlnich sitich (Edice CZ.NIC, 2017).

Podle dostupnych zdroji Policie Ceské republiky (2017) je odposlouchavani bez-
dratovych siti, ziskavani citlivych informaci o siti a zachytavani komunikace oznace-
no jako sniffing, ¢imz muize dojit k odchyceni hesel a jejich zneuziti. V tomto pripadé
dochézi k poruseni § 182 trestniho zakoniku. Tato technika je nejcastéji vyuzivana
v nezabezpecenych verejnych bezdratovych sitich, které jsou dostupné v restaura-
cich, obchodech a dalsich verejnych prostorech.
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5 Publikace souvisejici s tématem prace

Pred zapocetim vlastni prace bylo vhodné provést reSersi odbornych publikaci a za-
vérecnych praci, které se zabyvaji stejnym tématem, to jest bezdratovymi sitémi,
jejich moznostmi zabezpeceni a penetracnim testovanim téchto siti.

Timto rozborem byly ziskany informace o ¢etnosti publikaci a bylo zjisténo, zda
stanoveny cil prace nekoresponduje s jiz vytvorenou praci.

5.1 Zavérecné prace

Vyhledani zavérecnych praci bylo provedeno v narodni databazi theses.cz a ve verejné
dostupném katalogu zavéreénych praci Vysokého uceni technického v Brné.

K nalezeni publikaci byla pouzita klicova slova jako bezdratové sité, bezpecnost
bezdratovych siti, penetracni testovani, Wi-Fi, WEP, WPA, WPA2 i jejich anglické
ekvivalenty wireless networks, wireless networks security, penetration testing a dalsi.

Z mnozstvi vyhledanych praci lze usoudit, ze oblast bezdratovych siti je rozsahla
a dosti popularni, a proto pro dalsi selekci byly zvoleny prace vydané po roce 2012.

Bezdratové sité a jejich zabezpeceni — Miroslav Sajvera

Bakalarska prace pojednéavajici o celé oblasti bezdratovych siti, kdy jsou popsa-
ny standardy, zapojeni, prenosy dat a pristupové metody. Nejobsahlejsi kapitola je
vénovana bezpecnostnim mechanismim a moznym hrozbam, kdy je pro ukazku pro-
vedeno prolomeni zabezpeceni typu WEP s vyuzitim injekce ARP pakettii a WPA
pomoci slovnikového ttoku (Sajvera, 2015).

Bezpecnost WiFi siti — Tomas Skovajsa

Diplomova prace, ktera je vénovana bezpecnosti bezdratovych siti. Li¢i bezpec¢nostni
a Sifrovaci metody, spravu kli¢t a autentizacni mechanismus 802.1x. Ve druhé casti
prace jsou prezentovany utoky na bezpecnostni mechanismy, kdy k zabezpeceni typu
WEP, WPA-PSK a WPS jsou predstaveny zéakladni nastroje s piikazy pro provedeni
utoku (Skovajsa, 2012).

Moderni trendy v zabezpeceni Wi-Fi siti standardu IEEE 802.11 — Tomas Lies-
kovan

Bakalarska prace se obecné zaméruje na bezdratové sité, popis principi, koncepce
a metody zabezpeceni. Po teoretickém rozboru jsou jednotliva zabezpeceni otesto-
vana ve virtualizovaném prostredi s ukazkou néstroju a zakladniho nastaveni (Lies-
kovan, 2015).
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Nastroje a metody pro prolamovani bezdratovych siti norem IEEE 802.11 s po-
uzitim virtualizace — Frantisek Pecha

Obsahla bakalarska préace, kterda seznamuje s bezpecnostnimi standardy a ttoky
vedenymi proti Sifrovacim metodam. V praktické ¢asti je provedeno penetracni tes-
tovani jednotlivych bezpec¢nostnich metod pomoci nékolika typt ttoki, které jsou
vedeny ve virtualizovaném prostiedi (Pecha, 2015).

Nastroj pro analyzu zabezpeéeni bezdratovych siti - Jakub Senovsky

Préce Jakuba Senovského (2012) se zabyva zabezpecenim bezdratovych siti a sitovy-
mi utoky. Prakticka ¢ast prace popisuje implementaci vlastniho nastroje zahrnujici
utoky na klienty a komunikacéni provoz. Soucasti je porovnani s existujicimi nastroji
a prezentace dosazenych vysledkti na zakladé implementované aplikace.

Piedchazeni atokiim na standard 802.11 — Filip Stefanec

Tato bakalarska prace je zamérena na zabezpeceni bezdratovych siti a Sifrovaci pro-
cesy, které jsou v praci i prakticky otestovany. Hlavni naplni je ovsem simulace ttoku
proti zabezpeceni WPA2 typu Enterprise za pomoci serveru RADIUS a protokolu
EAP (Stefanec, 2015).

Vyuziti penetracniho testovani v bezdratovych sitich — Jan Rydlo

Autor ve své bakalarské praci seznamuje s problematikou penetracniho testovani
a obecnymi principy. V praci je navrhnuta bezdratova sit, ktera je podrobena pe-
netraénimu testovani za pomoci nastroju Metasploit a Nessus (Rydlo, 2016).

Zabezpeceni bezdratovych siti proti pokrocCilym atokiim — David Glevicky

Prace se soustredi na vseobecny popis bezdratovych siti, architektur, jednotlivych
standardt a zabezpeceni. Prakticky popisuje utok na bezdratovou sif pomoci ttoc-
nikem vytvoreného falesného pristupového bodu (Glevicky, 2016).

5.2 Vlastni prace

Po vybéru a prostudovani vétsiho poctu zavérecnych praci zaobirajicich se problema-
tikou bezdratovych siti a jejich zabezpecenim nebyla nalezena zadna podobna prace,
kterd by pri testovani a ttocich brala v potaz slozitost pouzitého hesla, pripadné
kterd by Tesila vztah mezi ¢asovou narocnosti a hardwarovou konfiguraci.

Z tohoto diivodu bylo ve vlastni praci testovani bezpecnostnich metod doplné-
no o meénici se slozitost bezpecnostniho hesla. V pripadé zabezpeceni WPA2 bylo
testovani provedeno na nékolika hardwarovych konfiguracich.
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6 Metodika prace

Testovani zabezpeceni bezdratovych siti je rozdéleno do tTi ¢asti. V prvni ¢asti dojde
k otestovani zabezpeceni WEP s pouzitim 64 a 128bitového klice, k ¢emuz bude
aplikovan atok PTW. Druha c¢ast je zamérena na standard WPA2-PSK, k jehoz
otestovani poslouzi slovnikovy utok. Treti a posledni ¢ast je uréena standardu WPS.
Veskeré casti budou otestovany na navrzené laboratorni bezdratové siti s podporou
postuptt metodiky PTES a za pomoci nastroji vybranych v kapitole 4.2.

Aby bylo mozné jednotlivé typy zabezpeceni vyhodnotit z hlediska odolnosti,
budou navrhnuta a pouzita hesla se vzrustajici procentualni slozitosti, ktera je dana
délkou tetézce a kombinaci znaku a ¢islic.

Pro systematické otestovani zabezpeceni WEP je sestaveno pét kategorii s lisici
se slozitosti. Kazdé kategorii se prideli pét hesel, kterda se vyberou z mezinarodni-
ho seznamu obsahujiciho deset miliont téch nejpouzivanéjsich. Ta budou nasledné
prelozena do ¢eského jazyka a modifikovana pro konkrétni kategorii. Seznam je vol-
né dostupny z webové stranky bezpecnostniho specialisty Daniela Miesslera (2016).
Vybrana hesla jsou uvedena v priloze B.

Sestavené kategorie pro otestovani zabezpeceni WEP:

« Kategorie 1: ¢islice 0-9

o Kategorie 2: mald pismena anglické abecedy

» Kategorie 3: mald pismena anglické abecedy a ¢islice 0-9

o Kategorie 4: mala a velka pismena anglické abecedy a ¢islice 0-9

« Kategorie 5: malé a velka pismena anglické abecedy, cislice 0-9, specidlni znaky

Pro otestovani zabezpeceni WPA2 bude aplikovan slovnikovy tutok, ke kterému
se vyuzije volné dostupny slovnik ¢eského jazyka Extra Dictionaries (2016), ktery je
zbaven diakritiky, ale obsahuje duplicitni slova. Pro odstranéni duplicit se aplikuje
piikaz cat [slovnik] | sort | uniq > [novy slovnik], ¢imz vznikne zakladni
slovnik ¢eského jazyka zahrnujici 232 849 slov.

Kv1li testu s riiznou slozitosti klice musi dojit k modifikaci zakladniho slovniku
podle postupu definujiciho tvorbu uzivatelskych hesel. Postup je vytvoren s pomoci
vyzkumu Troye Hunta, ktery v roce 2011 analyzoval pouzivana hesla zaméstnanct
spolecnosti Sony. Zpusob tvorby slovnikii je uveden v ptiloze A.

Sestavené kategorie pro slovnikovy ttok na zabezpeceni WPA2:

» Kategorie 1: Slovo ze slovniku

« Kategorie 2: Slovo ze slovniku zac¢inajici velkym pismenem
« Kategorie 3: Slovo ze slovniku, na konci ¢islice 0-9

» Kategorie 4: Slovo ze slovniku, na zac¢atku ¢islice 0-9

o Kategorie 5: Zdvojeni stejného slova

» Kategorie 6: Zdvojeni slova, na konci ¢islice 0-9

o Kategorie 7: Zdvojeni slova, na zacatku cislice 0-9
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Pro kazdou kategorii bude z vytvorenych slovnikii vybrano pét hesel, k cemuz se
vyuzije generator ndhodnych ¢isel. Generator se spusti prikazem shuf -i 1-[poclet
moznosti] -n 5, kde parametr -i definuje mnozinu hodnot a parametr -n udava
pocet vygenerovanych cisel. Veskera vybrana hesla pro testovani zabezpeceni WPA2
jsou soucasti prilohy B.

Meéreni zabezpeceni WPA2 bude vykonano i pomoci titoku hrubou silou. Ovsem
kvuli velké ¢asové narocnosti bude ttok hrubou silou proveden pouze matematicky
pro fetézce dlouhé osm znak s pouzitim stejnych kategorii jako u standardu WEP.

Po tvorbé slovnikti a vybéru hesel mtze byt uveden do provozu pristupovy
bod, jehoz konfigurace bude provedena v internetovém prohlize¢i po zadani adre-
sy tplinklogin.net ¢i IP adresy 192.168.0.1 s vychozimi pristupovymi udaji
admin/admin. Pro uloZeni nastaveni musi byt pristupovy bod restartovan.

Nastaveni pristupového bodu:

o Naézev sité (SSID): testWIFI

o Kanal a sirka pasma: Auto

e Mod: standard 11g

o Heslo: zavislost na zabezpeleni a kategorii

Scénar testu bezdratové sité:

1. Pro generovani vétsitho poc¢tu datovych paketit mezi klientem a pristupovym
bodem bude na klientském stroji spusténo stahovani ISO souboru opera¢niho
systému Kali Linux z oficidlnich webovych stranek vyrobce (Offensive Security,
2017c). Prumeérna rychlost stahovani je 10 Mbps s mirnym kolisénim (otesto-
vano na www.dsl.cz/test-mereni-rychlosti), kvili ruseni zptisobenym okolnimi
bezdratovymi sitémi. Po celou dobu testovani bude k bezdratové siti testWIFI
pripojen pouze jeden klient.

2. Prvni fazi utoku je skenovani, pti kterém budou sbirany informace o dostup-
nych bezdratovych sitich. Pred tim musi nastrojem Airmon-ng dojit k prepnuti
sitového adaptéru do monitorovaciho rezimu a poté muze byt pouzit nastroj
Airodump-ng pro odchyt datovych paketi.

a) Pri testovani zabezpeceni WEP budou z datovych paketi evidovany inici-
aliza¢ni vektory a k zaznamenani ¢asu budou pouzity ru¢ni stopky.

b) Pro otestovani standardu WPA2 musi byt zachycena ¢tyfcestnd vyména
mezi klientem a pristupovym bodem. K vynuceni opétovného zaslani této
vymény bude aplikovan Aireplay-ng s jehoz pomoci bude pripojeny kli-
ent deautentizovan. Po odchyceni bude handshake ulozen do souboru pro
otestovani zabezpeceni na vice hardwarovych strukturach.

3. Po odchyceni dostateéného mnozstvi inicializacnich vektorat (WEP) nebo za-
chyceni ¢tyfcestné vymény (WPA2) dojde ke spusténi nastroje Aircrack-ng,
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ktery provede lamani hesel. Pii zabezpeceni WPA2 je nutné pridélit slovnik.
Na zakladé ziskanych hodnot pri testovani standardu WPA2 bude vytvoren
matematicky odhad pro ttok hrubou silou vedeny na toto zabezpeceni.

. Poslednim typem na otestovani bude WPS, u néhoz je cilem odhalit bezpec-

nostni PIN kdéd. Aplikovan bude nastroj Reaver vyuzivajici ttok hrubou silou
a nastroj Wash pro detekci aktivnich funkei WPS. Pfi tomto tutoku stroj ko-
munikuje pouze s pristupovym bodem, a neni proto nutné ziskavat informace
o pripojenych klientech.

. Po provedenych utocich bude porovnana ¢asova narocnost a zhodnocena odol-

nost vybranych typt zabezpeceni. Na zakladé provedené analyzy budou dopo-
ruceny metody pro zajisténi ochrany doméci bezdratové sité.
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7 Test odolnosti bezdratovych siti

V této kapitole jsou prezentovany ukézky postupu penetrac¢niho testovani jednotli-
vych bezpecnostnich metod a nasledné jsou porovnany ziskané vysledky.

7.1 Hardwarova konfigurace

Odposlech sitové komunikace v bezdratovych sitich i jejich exploitace bez souhlasu
vlastnika se zdkonem tresta, a proto musela byt vytvorena laboratorni bezdratova
sit, kterd sestava z nékolika komponent.

Ptistupovy bod

Pristupovym bodem, uré¢enym pro doméci bezdratovou sit, se stal model TL-
WRT741ND, jenz vyrabi spole¢nost TP-LINK. Vyrobce udéava maximalni rychlost
prenosu dat az 150 megabit za sekundu. Smérovac je rozsiten o odnimatelnou anténu
a podporuje standard 802.11b/g/n, kdy vysila ve frekvenénim pasmu 2,4 GHz.
Bod poskytuje autentizaci pomoci WPS standardu, ktery byl firmou TP-LINK
pojmenovan jako QSS (Quick Security Setup). Pro zabezpeceni komunikace lze
nastavit 64, 128 nebo 152bitovy WEP, WPA /WPA2 typu Personal i Enterprise.

Stroj klienta

Jako klientsky pocita¢ byl pouzit notebook HP ProBook 455 G2, ktery disponuje
¢tyfjadrovym procesorem fady AMD A8-7100 Radeon R5 s frekvenci 1,8 GHz, pri
zapnuti Turbo rezimu frekvence dosahuje az 3 GHz. Operacni pamét stroje nabyva
4 GB. Integrovana sifova karta urcena pro bezdratovou komunikaci je znacky Real-
tek s podporou standardu 802.11b/g/n. Na stroji je nainstalovan opera¢ni systém
Windows 8.1 od spolec¢nosti Microsoft.

Tento stroj byl vyuzit pro komunikaci s pristupovym bodem, ¢imz tto¢nikovi
umoznil lepsi detekei a odchyt datovych ramci.

Stroj atocnika

Primarnim strojem utoc¢nika byl prenosny pocita¢ od firmy Toshiba s produkto-
vym oznacenim Satellite C855-1QG, ktery poslouzil k otestovani zabezpeceni WEP,
WPA2 i WPS. V pocitaci je osazen ¢tyrjadrovy procesor Intel Core i5-3210M, jehoz
frekvence v normalnim rezimu nabyva 2.5 GHz a az 3,1 GHz pri zapnuti technologie
Intel Turbo Boost.

Operacni pamét obsahuje 4 GB a integrovana bezdratova sitova karta Realtek
podporuje standard 802.11b/g/n. Pro pohodInéjsi testovani a snazsi ptistup k vy-
branym nastrojum byl vyrobcem predinstalovany operacni systém nahrazen za volné
dostupny Kali Linux. Konfigurace pro otestovani zabezpeceni WEP je zobrazena na
obrazku 14.
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1. probihajici komunikace ((( )))
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2. odchytavani IV

3. prolomen{ WEP Klice

Obrazek 14: Hardwarova konfigurace pro testovani WEP, zdroj ikon: autor Freepik na
www.flaticon.com/packs/computer-icons

Aby bylo mozné provést lamani hesla standardu WPA2 pfi riizném vykonu
pocitace, byl vytvoren virtualni stroj emulujici systém Kali Linux s vyuzitim zdro-
ju hostitelského pocitace. K tvorbé stroje poslouzil nastroj Oracle VM VirtualBox
verze 5.1, ktery byl nainstalovan na stroj klienta. Pfi testovani bylo stroji nejdri-
ve pridéleno jedno jadro, posléze dvé a ¢tyri jadra procesoru o frekvenci 1,8 GHz
a operacni pamét 1 GB.

Po konzultaci s vedoucim préace a pracovnikem Mendelovy univerzity spravuji-
cim vypocetni techniku, byl virtudlni stroj i se ziskanymi ¢tyfcestnymi vyménami
prenesen na univerzitni pocitace. Nejdrive byl pouzit pocita¢ umistény v sitové la-
boratori Provozné ekonomické fakulty, ktery obsahuje procesor Intel Core i5-3470
s frekvenci 3,2 GHz (3,6 GHz pti Turbo rezimu), opera¢ni pamét 16 GB a systém
Windows 8.1 Pro. Procesor nepodporuje funkci Hyper-Threading, a proto mohly byt
virtualnim strojem vyuzity pouze Ctyri logické jednotky.

T )
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3. opétovna ‘autentizace
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Obrazek 15: Hardwarova konfigurace pro testovani WPA2, zdroj ikon: autor Freepik na
www.flaticon.com/packs/computer-icons
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Poté doslo k nainstalovani virtualniho Kali Linuxu na univerzitni server, ve kte-
rém jsou osazeny procesory rfady Intel Xeon typu X5660 o vykonu 2,8 GHz v normal-
nim rezimu a 3,2 GHz pri vyuziti Turbo Boost technologie. Virtudlnimu stroji bylo
nastaveno 6 GB operacni paméti, osm a nédsledné i Sestnact jader procesoru. Pristup
k tomuto stroji byl umoznén prostrednictvim univerzitniho serveru Akela za pouziti
ssh klienta. Schéma konfigurace pro otestovani standardu WPA2 je zobrazena na
obrazku 15.

Sitovy adaptér

Uto¢nikiv stroj obsahuje integrovany sitovy adaptér, ktery nenabizi moznost pie-
pnuti do monitorovaciho rezimu. Tento rezim, jenz ma za kol odposlouchavat bez-
dratovy provoz bez nutnosti asociace, je ze strany utoc¢nika nepostradatelny, a proto
byl pouzit externi sitovy adaptér. Operacnim systémem ttoc¢nika je Kali Linux ver-
ze 2016.2, a proto bylo potieba vybrat adaptér plné kompatibilni s timto systémem.

Byl pouzit typ TP-LINK TL-WN722N s ¢ipem Atheros AR9271, jehoz ovla-
dace jsou v operac¢nim systému jiz predinstalovany, coz znamena, Ze po zapojeni do
sbérnice je adaptér plné funkéni a pripraven k provozu.

Sitovy adaptér obsahuje odnimatelnou anténu a tlac¢itko WPS pro usnadné-
ni ptipojeni. Pracuje pouze ve frekvenénim pasmu 2,4 GHz a podporuje standard
802.11b/g/n. Podporuje 64 nebo 128bitovy WEP a WPA /WPA2 s vyuzitim PSK.

7.2 Nastaveni monitorovaciho rezimu

Prvotnim nutnym krokem pred zapocetim testu bylo pripojeni sitového adaptéru ke
stroji itocnika. Po pripojeni byl adaptér ihned pripraven k provozu, nebot ovladace
jsou jiz soucasti operac¢niho systému Kali Linux. Ovéreni funkénosti bylo provedeno
prikazem iwconfig, ktery vypsal vSechna dostupnd bezdratova rozhrani.

root@testPC:~# iwconfig

wlanl  IEEE 802.11 ESSID:off/any
Mode :Managed Access Point:Not-Associated Tx-Power=20 dBm
Retry short 1limit:7 RTS thr:off Fragment thr:off
Encryption key:off Power Management:off

wlanO  IEEE 802.11 ESSID:off/any
Mode :Managed Access Point:Not-Associated Tx-Power=20 dBm
Retry short 1limit:7 RTS thr:off Fragment thr:off
Encryption key:off Power Management:off

Jak je patrné z vypisu, v poc¢itaci byla dostupna dvé bezdratova rozhrani v re-
zimu Managed neboli rezimu fizeném, ktery znacil pfipravenost k pripojeni do sité.
WlanO je rozhrani patfici integrované bezdratové karté, ktera je primarné urcena na
komunikaci s pristupovym bodem. Wlanl je bezdratové rozhrani néalezici pripojené-
mu externimu adaptéru, jez muselo byt prepnuto do rezimu monitorovaciho.
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Na pfepnuti rezimu byl vyuzit nastroj Airmon-ng, jenz rezim prepnul pomoci
prikazu airmon-ng start [rozhrani]. Adaptéru nalezelo rozhrani wlanl, a proto
se uzil prikaz ve tvaru:

root@testPC:~# airmon-ng start wlanl

Found 2 processes that could cause trouble.
PID NAME

618 NetworkManager

700 wpa_supplicant

PHY Interface Driver Chipset
phy0 wlanO rt18723ae Realter Semiconductor Co.,

RTL8723AE PCIe Wireless Network Adapter
phyl wlani ath9k_htc Atheros Communications, Inc. AR9271 802.11n

(mac80211 monitor mode vif enabled for [phyllwlanl on [phyl]wlanimon)
(mac80211 station mode vif disabled for [phyl]wlanl)

Po zadani prikazu byl zobrazen vypis, ktery upozornoval na dva procesy, kte-
ré mohly mit negativni vliv na provadéné testovani. Bylo proto nutné je ukoncit
prikazem airmon-ng check kill, ktery rusivé procesy zobrazil a ukoncil.

7 vypisu lze dale vycist mozné vyuzita rozhrani, ovladace a ¢ipové sady bezdra-
tovych karet. Posledni dva fadky vypisu informuji o tom, Ze monitorovaci rezim byl
uspésné zapnut a je dostupny na rozhrani wlanimon, ¢imz ovsem doslo k vypnuti
rozhrani wlanl. Noveé vytvorené rozhrani lze zkontrolovat vyse pouzitym ptikazem
iwconfig.

root@testPC:~# iwconfig

wlanimon IEEE 802.11 ESSID:off/any
Mode:Monitor Access Point:Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off Power Management:off

wlanO IEEE 802.11 ESSID:off/any
Mode :Managed Access Point:Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off Power Management:off

Rozhrani wlanl bylo vypnuto a nahrazeno za logické rozhrani wlanimon, jehoz
rezim je momentalné nastaven na Monitor. Piepnuti rozhrani do monitorovaciho
rezimu probéhlo uspésné a sitovy adaptér byl pripraven na odchytavani paketi.

Pro navraceni rezimu zpét do fizeného stavu je mozné taktéz aplikovat néstroj
Airmon-ng, pouze s vyuzitim prikazu airmon-ng stop [rozhrani]. Jelikoz pfi
zapnuti monitorovaciho rezimu doslo k deaktivaci sifového spravce, neni mozné se
prihlasit k jakékoliv siti. Je nutné spravce opétovné rucné aktivovat pomoci prikazu
service network-manager start a az poté je prihlasovani k bezdratovym sitim
opét dostupné.
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7.3 Utok na WEP

Prvni zabezpeceni, jez se stalo predmétem testovani, byl WEP s 64 i 128bitovym
klicem. Vybranym typem utoku byl PTW, popsan na strané 22, ktery je primarné
implementovan v nastroji Aircrack-ng. Cilem bylo odchytit potiebny pocet pakett
obsahujici inicializa¢ni vektory, které byly potifeba pro odhaleni sdileného klice.

Pred tdtokem bylo nutné analyzovat sit, respektive nalézt vysilajici a dostup-
né pristupové body. K tomuto ucelu poslouzil nastroj Airodump-ng, ktery odhalil
veskeré dostupné sité, dokonce i ty se skrytym SSID.

root@testPC:~# airodump-ng wlanlmon

CH 11 ][ Elapsed: 42 s][ 2017-02-01 12:17]

BSSID PWR Beacons #Data,#/s CH MB ENC CIPHER AUTH ESSID
AO:F3:C1:XX:XX:XX -43 67 446 0 11 54e WEP WEP testWIFI
AC:A2:13:XX:XX:XX -53 47 0 0 1 b4e WPA2 CCMP PSK Klara
1C:BD:B9:XX:XX:XX -59 79 10 0 8 54e WPA2 CCMP PSK LadaM
04:8D:38:XX:XX:XX -70 68 0 0 1 54e WPA2 CCMP PSK Andrlikovi
50:46:5D: XX : XX: XX -69 85 53 0 6 b54e WPA2 CCMP PSK Palenikovi
00:02:72:XX:XX:XX -73 64 76 0 6 54 WEP WEP NET_MJ
00:02:72:XX:XX:XX -81 29 0 0 4 54e WPA CCMP PSK NET_NED
00:02:72:XX:XX: XX -82 45 0 0 3 54 WPA2 CCMP PSK NET_C
94:0C:6D:XX:XX:XX -82 32 6 0 10 54 WPA2 CCMP PSK MOTOR
C8:3A:35:XX:XX:XX -82 45 0 0 5 b4e WPA2 CCMP PSK Honda
32:CD:A7:XX:XX:XX -82 9 0 0 11 54e WPA2 CCMP PSK DIRECT
CO:4A:00:XX:XX:XX -84 27 0 0 6 54e WPA2 CCMP PSK Penzion
00:1C:FO:XX:XX:XX -87 20 0 0 6 54 (0PN dlink
00:0C:42:XX:XX:XX -88 0 87 0 13 -1 0PN [length: 0]
00:15:6D:XX:XX:XX -89 1 1 0 1 54 WPA2 CCMP PSK UBNT
90:A4:DE:XX:XX:XX -91 2 0 0 1311 0PN [length: 0]
BSSID STATION PWR Rate Lost Frames Probe
AO:F3:C1:XX:XX:XX 2C:33:7A:XX:XX:XX -33 54e-54e O 446
1C:BD:B9: XX :XX:XX 58:82:A8:XX:XX:XX -92 0 -1 0 12
50:46:5D:XX:XX:XX 54:27:1E:XX:XX:XX -87 bde- 1 0 55
00:02:72:XX:XX:XX 80:13:82:XX:XX:XX -58 54 -54 0 81

Ve vypisu jsou zobrazeny veskeré dostupné pristupové body poskytujici pristup
do doméci bezdratové sité. V jednotlivych sloupcich jsou zobrazeny podrobné infor-
mace o pristupovém bodu. V prvnim sloupci je uvedeno BSSID zobrazujici fyzickou
MAC adresu pristupového bodu, ktera poslouzila pro specifikaci pri utoku.

Sloupec PWR uvadi silu signalu jednotlivych AP, kdy vyssi hodnota znamena lep-
st kvalitu signalu a dostupnost pripojeni. Pro lepsi prehlednost jsou identifikované
sité pomoci této hodnoty serazeny. Beacons informuje o prijatém poctu oznamo-
vacich ramceti, kterymi pristupové body ohlasuji svou pritomnost. Dalsim sloupcem
je #Data, ktery zaznamenava pocet zachycenych datovych paketl a pti zabezpeceni
WEP definuje pocet inicializa¢nich vektort.

Sloupec #/s zobrazuje prumérné mnozstvi zachycenych pakett v poslednim de-
setisekundovém intervalu. CH definuje ¢islo vysilajiciho kanalu a MB nejvyssi moznou
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prenosovou rychlost. Nasledujici sloupce ENC, CIPHER a AUTH urcuji vyuzivany sif-
rovany algoritmus a ovérovaci protokol. Poslednim sloupcem v horni ¢asti vypisu je
SSID, které pouze zobrazuje identifika¢ni jméno dostupné sité. V dolni casti vypi-
su jsou zobrazeni pripojeni klienti, kde je uvedena MAC adresa pristupového bodu
(BSSID), MAC adresa stroje (STATION) a pocet prijatych (Frames) a ztracenych
(Lost) datovych ramci.

Dostupna bezdratova sift urcena specialné pro vykonani ttoku byla nazvana
testWIFI, jejiz pristupovy bod ma BSSID ve tvaru A0:F3:C1:XX:XX:XX (MAC ad-
resa je Castecné skryta z duvodu duvérnosti). Jak je zfejmé z vypisu, k této siti
byl pfipojen jeden aktivni klient s fyzickou adresou 2C:33:7A:XX:XX:XX. JelikoZ pfi
utoku na zabezpeceni WEP zavisi na poctu odchycenych inicializa¢nich vektor,
bylo na klientském pocitaci spusténo stahovani vétsiho mnozstvi dat pti primérné
rychlosti 10 Mbps. Pro odchyt ramct vybrané laboratorni sité byl vyuzit prikaz:

root@testPC:~# airodump-ng --channel 11 --bssid AO:F3:C1:XX:XX:XX --write testWEP
wlanimon

Parametr --channel konkretizuje vyuzivany kanal, --bssid urcuje odchyta-
vany pristupovy bod a —-write uklada odchycené inicializacni vektory do souboru
s nazvem testWEP. Pro utok s ispésnym vysledkem, tedy odhalenim sdileného klice,
bylo zapotiebi dostate¢né mmnozstvi inicializacnich vektor. Dokumentace néstro-
je Aircrack-ng (2009-2017) specifikuje minimalni pocty inicializa¢nich vektora pro
uspésné odhaleni klice, jejichz hodnoty jsou uvedeny v tabulce 1.

Tabulka 1: Doporuceny pocet inicializa¢nich vektoru, zdroj: (Aircrack-ng, 2009-2017)

| Délka WEP kli¢e | Podet inicializaénich vektorti |

64 bitt 20 000
128 bitt 40 000

Po nasbirani dostatecného mnozstvi inicializacnich vektorti je nutné proces
ukoncit klavesovou zkratkou CTRL+C. Posledni fazi je zjisténi pouzitého hesla,
k jehoz tkonu je vyuzit nastroj Aircrack-ng s nasledujicim prikazem.

rootQ@testPC:~# aircrack-ng -a 1 testWEP.cap

Parametr -a urcuje typ tutoku, kdy jednicka definuje zabezpeceni WEP, po
niz nasleduje soubor obsahujici ziskané inicializa¢ni vektory. Po tomto prikazu bylo
spusténo cteni paketii a zahajen PTW ttok.

Pokud je pocet inicializac¢nich vektoru dostatecny, heslo je nalezeno a zobrazeno
jak v hexadecimalnim, tak i v ASCII tvaru. V pripadé selhani ttoku a nenalezeni
hesla, nastroj vypise zpravu s doporuc¢enim o opétovné odchytavani.
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Aircrack-ng 1.2 rc4
[00:00:01] Tested 31984 keys (got 20101 IVs)

KB depth byte(vote)

23/26 E3(22784) 1C(22528) 31(22528) 37(22528) 51(22528) A2(22528) F9(22528) FD(22528)
0/ 1 32(34560) 87(27136) 58(25344) 36(25088) 43(24576) 7B(24320) 0D(24064) C6(24064)
2/25 33(25600) 8B(25600) 00(25344) DA(25088) 93(25088) AC(24576) B4(24576) CF(24576)
0/ 1 34(33792) DE(25344) 31(24576) C4(24576) D0(24576) 15(24320) 34(24320) 14(24064)
5/51 35(24832) 7E(24576) CB(24576) 4E(24064) 50(24064) AB(24064) B6(24064) C4(24064)

S w N R o

KEY FOUND! [ 31:32:33:34:35 ] ( ASCII: 12345 )
Decrypted correctly: 100%

7.4 \Vysledky testovani WEP

Testovani standardu WEP bylo zaméreno na lamani bezpecnostniho hesla a zjisténi,
zda ma slozitost klice vliv na provadény ttok. Bylo definovano pét kategorii definu-
jicich politiku kli¢t, z nichz kazda obsahovala pét riznych hesel. Pti testovani tak
bylo predpoklddano dvacet pét pokusnych méteni.

Pri kazdém testovaném hesle byly shromazdovany informace o celkovém pocétu
zachycenych datovych ramct, z nich ziskanych inicializacnich vektort, celkovy cas
potfebny na odchyceni paketi a potiebny cas ke zjisténi sdileného klice. Ziskana
data jsou kvuli své rozlehlosti ulozena na ptilozeném CD, které je soucasti prilohy.

V pribéhu dtoku byl ¢as méren pomoci rucnich stopek, ponévadz nastroj
Airodump-ng zobrazuje pouze ¢as orientacni, zaokrouhleny na celé minuty, ¢imz
by vznikly velmi zkreslené vysledky.

P1i pouziti 64bitového klice byl pro jeho tspésné prolomeni stanoven minimal-
ni pocet 20 000 inicializacnich vektora a pri 128bitovém klic¢i bylo potreba odchytit
40 000 téchto vektorti. Nastroj Airodump-ng bohuzel nenabizi moznost automatic-
kého zastaveni sitového skenu, a proto muselo dojit k rué¢nimu vypnuti, ¢imz ovSem
mohlo dojit ke zpozdéni zpiisobenym lidskou chybou. Pocet zachytavanych paketii
nevzristal o konstantni hodnotu, a proto nebylo mozné zastavit méreni na presné
vymezené hodnoté.

P1i testovani doslo k nékolika selhanim, kdy nastroj Aircrack-ng nebyl schopen
ze ziskanych vektort vypocitat spravny sdileny kli¢, coz mohlo byt zptisobeno nedo-
stateénym poctem podstatnych inicializa¢nich vektort a chybéjici bitovou shodou
mezi inicializacnim vektorem a Sifrovacim klicem.

Vypisem informujicim o selhani bylo doporuceno provést odchyt komunikace
znovu, ovsem s o pét tisic vysSsim poctem inicializacnich vektort nez pri predeslém
utoku, jelikoz néstroj se po vyzkouseni péti tisic inicializacnich vektoru sam restar-
tuje. P1i opétovném tutoku na stejné heslo byl zaznamenan novy c¢as odchytavani,
ktery byl secten s predeslym casem namérenym pii nedspésném pokusu.

Jak je vidét v tabulce 2, u varianty s 64bitovym klicem doslo ke tfem netispés-
nym meérenim, ktera musela byt opakovana, a proto bylo méteni celkem provedeno
28krat. Selhani tedy nastalo ve dvanacti procentech pokustu méreni.
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Tabulka 2: Vysledky testovini WEP s pouzitim 64bitového klice

H Celkovy cas | Pocet IV
Min 0:00:21 20 005
Max 0:01:26 25 348
Median 0:00:32 20 095
Pramér 0:00:36 20 754
Pocet testu 28
Pocet selhani 3
Procento selhani 12 %

Na zakladé pouzité hardwarové konfigurace a podptirné komunikace mezi kli-
entskym strojem a pristupovym bodem stacilo odchytavat provoz zhruba tticet dva
sekund. Takto kratky casovy interval postacil k zachyceni potfebného poctu ramci
slouzicich k tspésnému odhaleni klice. Samotné prolomeni nastrojem Aircrack-ng
bylo provedeno v faddech milisekund.

U druhé varianty méreni se 128bitovym klicem (tabulka 3), dochédzelo k ¢astéj-
Simu selhévani, tudiz muselo byt 88 % méreni vykondno znovu. Ve vétsiné pripadu
doslo k nékolikandsobnému opakovani testu. Celkové bylo provedeno sedmdesat pét
méfeni. Cas za kazdy nedspésny pokus byl se¢ten s predeslym testem, a proto pri-
mérna doba odchytu dosahla ¢ty minut a jednadvaceti sekund.

Tabulka 3: Vysledky testovani WEP s pouzitim 128bitového klice

H Celkovy cas | Pocet IV
Min 0:01:08 40 080
Max 0:10:06 65 144
Median 0:04:22 50 143
Primér 0:04:21 50 378
Pocet testu 75
Pocet selhani 50
Procento selhani 88 %

Nejvice selhani prodélalo heslo Pen*zePenx*ze8 spadajici do paté kategorie, kte-
ré bylo Uspésné nalezeno az na Sesty pokus s odchycenim 65 144 inicializa¢nich vek-
tora s celkovym casem deset minut a Sest sekund.

Pouze ve tfech ptripadech bylo heslo tspésné prolomeno pri zachyceni doporu-
¢enych Ctyficeti tisic inicializa¢nich vektori, kdy byla nalezena dvé hesla spadajici
do prvni kategorie a pouze jediné heslo z druhé kategorie. U dalsich klicti muselo
byt nasbirdno miniméalné 50 000 vektori, coz bylo mnozstvi na tispésné prolome-
ni 48 % hesel. Z vysledku provedeného méreni je ziejmé, ze odhadnuty miniméln{
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pocet inicializa¢nich vektortu nastroje Aircrack-ng byl pro vétsinu testovanych hesel
nedostatecny a jedna se spise o orientacni hodnotu.

Ze ziskanych vysledki 64bitového klice lze usoudit, ze rozdily ve slozitosti klice
nemaji na prolomeni zasadni vliv. Vétsina hesel byla tispésné prolomena po nasbirani
minimalniho doporuc¢eného mnozstvi ve zhruba stejném case.

Stejny zavér neplati pro 128bitovou variantu, nebot s priichodem jednotlivych
kategorii dochazelo k postupnému zvysovani potiebného mnozstvi inicializacnich
vektorii a kvili opakujicim se méfenim i k naristu celkového casu. Sdileny kli¢
128bitové varianty nabyva trinacti znakd, ¢imz je slozitost znac¢né ovlivnéna a s vy-
uzitim obsahlé mnoziny znakt se slozitost dale zvysuje. I pres komplikace pti odchytu
paketti ve vysledku doslo k odhaleni veskerych stanovenych hesel.

Pri dtoku na zabezpeceni WEP ma slozitost hesla vliv pouze na mnozstvi ini-
cializacnich vektori, které je nutno odchytit. At uz je v siti zajisténa dostatecna
probihajici komunikace ¢i nikoli, s minimalné jednim prihlasenym klientem lze sdi-
leny kli¢ ispésné prolomit bez ohledu na jeho slozitost.

7.5 Utok na WPA2 Personal

Pro otestovani zabezpeceni WPA2 typu Personal byl vyuzit slovnikovy ttok, k né-
muz byla v kapitole 6 vybrana hesla a predem vytvotreny slovniky. Slovnikovy ttok
byl pouzit na prolomeni predsdileného klice, zkracené PSK, ktery lze dopocitat ze
ziskanych hodnot obsazenych v EAPOL ramcich pii ¢tyfcestné vymeéné mezi klien-
tem a pristupovym bodem. Proto muselo v prvé radé dojit k zachyceni této vymény
a az poté mohl byt spustén tutok na zjisténi klice.

Pro zachyceni EAPOL ramct bylo spusténo skenovani sité pomoci jiz znamého
nastroje Airodump-ng s vyuzitim stejného prikazu jako na strané 48. Jelikoz mélo byt
otestovano a prolomeno nékolik hesel v riznych kategoriich, byly zachytavané ctyt-
cestné vymeény uklddany do soubort s nazvem verze[Eislo kategorie] [Eislo
hesla] pro lepsi prehlednost. Pro skenovani sité za vyuziti prvniho hesla z prvni
kategorie byl proveden prikaz:

root@testPC:~# airodump-ng --channel 11 --bssid A0:F3:C1:XX:XX:XX --write verzel_O1
wlanimon

Ctyfcestnd vyména probihd pouze pii pfipojovani klienta do sité a existuji dvé
metody, jak ho ziskat. V prvnim ptipadé se vyckava na nové pripojovaného klienta
a automatické odchyceni vymény. Pri druhé metodé je zapotiebi, aby byl v cilové
bezdratové siti minimalné jeden aktivni klient, ktery by mohl byt nasilné odpojen
kvuli vynuceni opétovného pripojeni. Pro tento test byla vyuzita druhd metoda, to
jest odpojeni komunikujiciho klienta.

Pti provedeni deautentizace klienta muselo byt stale spusténo skenovani sité,
pomoci kterého byla vyména ulozena. Proto musely byt na ito¢nikoveé stroji otevieny
dva terminaly. V prvnim terminalu tedy probihalo skenovani sité a odchytavani
komunikace a ve druhém terminalu bylo provedeno vynucené odpojeni. Odpojeni



50 7 TEST ODOLNOSTI BEZDRATOVYCH SITI

klienta se provedlo nastrojem Aireplay-ng, ktery je soucasti balicku Aircrack-ng, za
pomoci prikazu:

root@testPC:~# aireplay-ng --deauth 1 -a AO:F3:C1:XX:XX:XX -c 2C:33:7A:XX:XX:XX
wlanimon

Parametr --deauth definuje typ ttoku, tedy deautentizaci klienta, s naslednym
poctem zaslanych deautentizacnich paketii. Parametr —a upfresnuje fyzickou adresu
pristupového bodu a -c fyzickou adresu klienta, jenz ma byt odpojen.

Waiting for beacon frame (BSSID: A0:F3:C1:XX:XX:XX) on channel 11
Sending 64 directed DeAuth. STMAC: [2C:33:7A:XX:XX:XX] [47 | 64 ACKsl

Po provedeni prikazu probéhl vypis, ve kterém bylo uvedeno, Ze nastroj vy-
ckal na prichozi Beacon ramec od pristupového bodu, ktery vysilal na kanéle ¢islo
jedenact. Nasledné byla klientovi zaslana sada deautentizacnich ramct, které mu
sdélily odpojeni od sité a potiebu opétovného pripojeni. Na tuto vyzvu klient ihned
zareagoval a vysledkem byl zachyceny ctyfcestny handshake, ktery byl odchycen
skenovanim.

CH 11 ] [Elapsed: 12 s ][ 2017-02-03 15:52 ][ WPA handshake: A0:F3:C1:XX:XX:XX
BSSID PWR Beacons #Data,#/s CH MB ENC CIPHER AUTH ESSID
AO:F3:C1:XX:XX:XX -53 118 216 36 11 54e WPA2 CCMP PSK testWIFI

BSSID STATION PWR Rate Lost Frames Probe
AO:F3:C1:XX:XX:XX 2C:33:7A:XX:XX:XX -29 b4e-54e O 421

7, pohledu klientského stroje doslo ke kratkému odpojeni v ptripadé zapnutého
automatického pripojovani, které se v opera¢nim systému Windows projevilo pro-
bliknutim ikony znazornujici odpojeni od sité, jez je umisténa v pravé ¢asti hlavni
listy, a soucasné s tim doslo k tplnému pozastaveni prenosu dat. Tento tikon neni
nikterak rychly a uzivatel mé moznost tuto zménu stavu zpozorovat.

Po ziskani vymény bylo mozné provést slovnikovy tutok, pro ktery byl speci-
fikovan slovnik podle aktualné testované kategorie. K ttoku byl aplikovan nastroj
Aircrack-ng, ktery vyzaduje urceni typu dtoku pomoci parametru -a, kdy c¢islice 2
urcuje utok na WPA2. Dale bylo potireba pritadit konkrétni slovnik za parametr
-w a nakonec uvést soubor obsahujici zachyceny handshake.

root@testPC:~# aircrack-ng -a 2 -w slovnikl.txt verzel_Ol.cap

Nastroj zkousi slova ze slovniku postupné, dokud nenalezne shodu ¢i nedojde na
konec slovniku. Testovana bezpecnostni hesla byla ovsem vybrana z konkrétnich
slovnikti v rizném poradi, a proto by mélo vzdy dojit k tspésnému nalezeni klice.

V pritbéhu testovani i po nalezeni hesla je itoc¢nikovi k dispozici vypis zobrazu-
jici straveny cas, celkovy pocet otestovanych hesel a aktualni rychlost, definovanou
jako pocet vyzkousenych hesel za sekundu. Primérnd rychlost prolomeni, jez je
podstatna z hlediska vysledki, byla vypoctena pomoci ziskaného ¢asu prolomeni
a poradi hesla v odpovidajicim slovniku.
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Aircrack-ng 1.2 rc4
[01:01:29] 1330028/1974460 keys tested (415.81 k/s)
Time left: 25 minutes, 52 seconds 67.36%
KEY FOUND! [ 4pujcime ]

Master Key :35 6A 24 0C 8B 61 24 CB CC 80 A2 73 51 87 4A 1C
35 71 38 52 1F AF 00 EE D2 64 A6 21 1B 50 51 A6

Transient Key :E5 18 1E 6E DB 40 56 38 B5 74 8D 3E 22 EA C8 7A
06 85 A0 5B 92 5A CA OD 80 C9 2F AF 98 30 DA 60
A4 10 BE 54 35 A9 03 8D 59 CB A6 4A 10 F7 56 C1
36 6F AF 43 B5 B1 CE 73 DA 37 13 7E E9 AB 63 88

EAPOL HMAC :03 CD 50 D3 EF B7 3D BD 6D 5A C4 6B 15 46 B9 55

7.6 Vysledky testovani WPA2

K méteni standardu WPA2 typu Personal byl aplikovan slovnikovy utok, ktery byl
pouzit na otestovani triceti péti klict s rtznou slozitosti i délkou. K testu slouzila
ruznorodd hardwarova konfigurace (tabulka 4) s ménicim se poc¢tem jader proceso-
rovych jednotek, ktera poslouzila k vykonani testu.

Tabulka 4: Konfigurace pro otestovani standardu WPA2

Pocet | Frekvence | RAM i
Hardwarova konfigurace
jader [GHz] [GB]
1 1,8-3,0 1 virtualni stroj na pocitaci klienta
2 1,8-3,0 1 virtualni stroj na pocitaci klienta
4 1,8-3,0 1 virtualni stroj na pocitaci klienta
4 2,5-3,1 4 stroj ttoc¢nika
4 3,2-3,6 2 virtudlni stroj na univerzitnim pocitaci
8 2,8-3,2 6 virtualni stroj na univerzitnim serveru
16 2,8-3,2 6 virtualni stroj na univerzitnim serveru

Pred utokem bylo ze zakladniho slovniku ¢eského jazyka vytvoreno sedm modi-
fikovanych slovnikti, které podléhaly nadefinovanym kategoriim ze sekce 6. Jelikoz
kli¢ zabezpeceni WPA2 musi minimalné nabyvat osm znaktd, musela byt pfi mo-
difikaci slovniki brana v tvahu politika jednotlivych kategorii. Celkové pocty slov
obsazené v konkrétnich kategoriich jsou uvedeny v tabulce 5.
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Tabulka 5: Obsahlost jednotlivych slovnikt

Kategorie | Pocet slov

168 418
168 418
1974 470
1974 470
231 442
2314 420
2314 420

N || O | W N~

Po odchyceni vsech ¢tyrcestnych vymén jednotlivych hesel mohlo byt provedeno
meéreni v offline podobé, pri kterém byl zaznamenavan pouze celkovy c¢as ttoku. Do
vysledki bylo nutné zahrnout i primérnou rychlost, ktera ovsem ve vypisu testovani
nebyla uvedena, a proto byla vypoctena ze ziskaného ¢asu a poradi slova ve slovniku.

Vypoctené primérné rychlosti méreni, se zavislosti na poctu pouzitych jader
procesorové jednotky, jsou vizualizovany na obrazku 16. Rychlost testovani je ovliv-
néna nejen poctem jader, ale i frekvenci, jak je zfejmé z porovnani pouzitych ¢tyrja-
drovych procesort.
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Obrazek 16: Primérna rychlost uréend poctem jader procesoru

Procesorové jednotky jsou schopny v pripadé potreby spustit turbo rezim, pti
kterém je provozni frekvence na vymezeny cCas zvysena. Pti testovani pomoci virtual-
niho pocitace nemohla byt vyuzita celkova kapacita zdrojového stroje, nebot musela
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byt zajisténa jeho samostatna ¢innost a udrzovatelnost virtualniho rozhrani, a proto
mohou byt namérené vysledky mirné zkresleny. Taktéz nebylo pfesné znamo, jaky
vykon byl pri testovani vyuzit a pridélen emulujicimu systému. Nicméné vytvoreni
a porovnavani kontrolnich souc¢tu je vypocetné dosti ndro¢né a systém pro vypocet
vyuziva veskerou pridélenou kapacitu.

Na obrézku 17 je znazornén vztah mezi rychlosti testovani a celkovou frekvenci
procesoru, ktera byla vypoctena pomoci poctu jader a frekvence ur¢ené pro jedno
jadro, kdy byly tyto dvé hodnoty vynasobeny. Pii nartstu jader procesoru i zvyseni
frekvence dochézi k linedrnimu nartstu primérné rychlosti, kterd ovliviuje celko-
vy cas provadéného testovani. VsSechny pouzité procesory podporuji funkci turbo
rezimu, a tak byla do vysledkt zahrnuta i frekvence spadajici pod tento rezim.
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Obréazek 17: Primérna rychlost se zavislosti na frekvenci procesoru

Na zékladé zjisténych rychlosti byly dopocitany maximéalni c¢asy potfebné k pro-
lomeni hesel z jednotlivych kategorii, které jsou zobrazeny na obrazku 18. Jiz na
prvni pohled je jasné, Ze vyssi pocet jader pouzitych pri hledani hesla snizi celkovou
casovou naroc¢nost. V pripadé prvni, druhé a paté kategorie, jejichz slovniky jsou
v Tadech stovek tisic, nejsou casové rozdily az tak patrné. Odlisnost mezi méfenim
s vyuzitim jednoho jadra a Sestnacti jader se lisi o zhruba Sest minut.

Heslo, které je sestaveno ze zakladniho c¢eského slova bez pouziti diakritickych
znakl, neni zadnym zpusobem komplikované na prolomeni. I s pouhym jednim ja-
drem procesoru je mozné heslo prolomit do maximélné deseti minut.

Naopak v dalsich kategoriich, které obsahuji miliony hesel, je maximalni naroc-
nost daleko vyssi. Pti testovani s vyuzitim Sestnacti jader bylo heslo z poslednich
dvou kategorii nalezeno v maximalnim ¢ase t¥i minuty a tficet sedm sekund. OvSem
pri pouziti pouze jednoho jadra trvalo prolomeni jednu hodinu a tficet sedm minut.
Pri takovémto ¢asovém rozdilu je jiz vidét zasadni vliv vicejadrovych procesori.
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Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4 Kategorie 5 Kategorie 6 Kategorie 7
m1x1,8 GHz 0:06:28 0:06:24 1:23:13 1:24:47 0:07:29 1:31:23 1:37:28
W 2x1,8 GHz 0:03:46 0:03:41 0:46:45 0:46:44 0:04:38 0:50:56 0:52:58
m4=1,8 GHz 0:02:37 0:02:35 0:31:25 0:31:00 0:03:34 0:35:58 0:36:24
4x2,5 GHz 0:01:24 0:01:23 0:16:45 0:16:45 0:01:54 0:19:27 0:19:39
4x3,2 GHz 0:00:57 0:00:52 0:10:51 0:10:49 0:01:12 0:12:35 0:12:47

B 8=2,8 GHz 0:00:24 0:00:24 0:04:53 0:04:50 0:00:34 0:05:44 0:05:42
H16%2,8 GHz 0:00:16 0:00:16 0:03:13 0:03:05 0:00:22 0:03:37 0:03:37

Obrazek 18: Casova narocnost odhaleni hesel

Celkovy priubéh testovani na jednotlivych procesorech ma linearni charakte-
ristiku. To znamend, ze zvétsujici se mnozstvi hesel ve slovniku je primo imérny
celkovému c¢asu trvani. OvSem pouze za predpokladu, ze rychlost prochazeni hesel
se neméni. S rychlostnimi vykyvy dochazi k vétsimu nartstu potfebného casu na
dokonceni testu a tuspésného nalezeni hesla.

Dalsi moznosti odhaleni hesla je metoda znama jako titok hrubou silou, pri kte-
ré jsou generovany nahodné fetézce znakt. U¢innost tohoto ttoku je velmi vysoka,
avsak se znacnou casovou narocnosti. Pro predstavu bylo vytvoreno pét katego-
rii, které jsou uvedeny v tabulce 6, obsahujici rtizny pocet kombinaci, které byly
vypocteny pro fetézce dlouhé osm znaki.

Tabulka 6: Sestavené kategorie pro titok hrubou silou

Pocet Pocet
Kategorie | Politika hesla oce oce

znakt variant
1 Cislice 10 1,00 - 10®
2 Pismena anglické abecedy 26 2,09 - 10
3 Pismena a ¢islice 36 2,82 - 10"
4 Mala a velka pismena, c¢islice 62 2,18 - 104

Mala a velka pismena, c¢islice, 1
5 92 5,13 -10%°
specialni znaky
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Utok hrubou silou byl proveden pouze matematicky. Pro vipocet byly pouzity
hodnoty pramérnych rychlosti, které byly ziskany v predchozim slovnikovém tto-
ku za pouziti jednotlivych hardwarovych konfiguraci, a pocet variant obsazenych
v kazdé nadefinované kategorii. Vysledné hodnoty jsou soucasti tabulky 7, kdy jsou
odhadnuty maximalni ¢asy pro nalezeni hesla.

Jak je vidét, v pripadé numerického hesla je prolomeni mozné za dvé hodiny
s pouzitim Sestnéacti jader procesoru a tfi dnti pouze s vyuzitim jednoho procesoru.
Od treti kategorie, kterd obsahuje pouze mald pismena anglické abecedy a ¢islice,
je nalezeni hesla na této hardwarové konfiguraci takika nemozné, jelikoz maximalni
doba lamani je v desitkach az tisicich let.

Tabulka 7: Vysledky ttoku hrubou silou

Pocet Kategorie
jader 1 2 3 4 5

1x1,8 GHz 3 dny 151et | 2091et | 16 205 let | 380 901 let
2x1,8 GHz 2 dny 8let | 1201let | 9257 let | 217 578 let
4x1,8 GHz 1 den 6 let 83let | 6481 1let | 152 339 let
4%x2,5 GHz || 13 hodin | 3roky | 45let | 34801let | 81794 let
4x3,2GHz || 9hodin | 2roky | 29let | 22501let | 52877 let
8x2,8 GHz || 4 hodiny | 352dni | 131let | 1009 let | 23706 let
16x2,8 GHz || 2 hodiny | 227 dni 8 let 652 let | 15318 let

7.7 Utok na WPS

V této casti je ukazana realizace utoku na sit, kterd podporuje pripojovani pomoci
funkce WPS. Pred samotnym ttokem ovSem muselo dojit ke konfiguraci ptistupo-
vého bodu a spusténi sluzby WPS, jejiz povoleni bylo provedeno v zalozce QQSS.

QSS Status: Enabled
Current PIN: 03872710

V prvni fazi utoku doslo k oskenovani bezdratovych siti a ovéreni dostupnosti
WPS. Na zdkladé vybéru nastroju v kapitole 4.2 byl pro skenovani vyuzit nastroj
Wash, ktery byl spustén prikazem:

root@testPC:~# wash —--interface wlanlimon

BSSID Channel RSSI WPS Version WPS Locked ESSID
00:02:72:XX:XX:XX 4 00 1.0 No NET_NED
50:46:5D: XX : XX: XX 6 00 1.0 No Palenikovi
1C:BD:B9: XX : XX: XX 8 00 1.0 No Lada M
AO:F3:C1:XX:XX:XX 11 00 1.0 No testWIFI
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Vypis zachycuje ¢tyti bezdratové sité, mezi nimi i testovaci sit testWIFI, které
mély funkci WPS povolenou a z hlediska bezpecnosti se tak vystavovaly moznému
riziku. Nicméné test byl proveden na zminovanou sif testWIFI, kdy byl aplikovan
utok hrubou silou zaméfeny na prolomeni PIN kédu pomoci néstroje Reaver. Test
probihal automaticky, kdy byly generovany ndhodné PIN tetézce a zasilany pristu-
povému bodu pro ovéreni. K zahdjeni testu poslouzil prikaz:

root@testPC:~# reaver ——interface wlanlmon --bssid A0:F3:C1:XX:XX:XX --delay 10 -vv

V prikazu jsou obsazeny parametry, které specifikuji cilovou sit a vlastnosti
utoku. Parametr -—interface urcuje rozhrani pro odchyt paketl, -—-bssid sméruje
utok pouze na konkrétni pristupovy bod podle uvedené MAC adresy a --delay
nastavuje prodlevu mezi zasilanim jednotlivych variant PIN kédu. Posledni parametr
-vv (zkratka very verbose neboli v prekladu velmi upovidany) zobrazuje detailni
vypis zprav, které pri utoku slouzi jako zpétna vazba.

Po spusténi nastroje Reaver se vyckava na prichozi Beacon ramec, jenz je pravi-
delné odesilan z pristupového bodu, kterym jsou klienti informovani o jeho pritom-
nosti. Po prijeti tohoto ramce nasleduje asociace tto¢nikova stroje s definovanym
pristupovym bodem na konkrétnim vysilajicim pasmu. Teprve po téchto krocich na-
stroj pristoupi k zahdjeni itoku, kdy jsou postupné generovany nahodné PIN kody,
které jsou po ¢astech zasilany pristupovému bodu k ovéreni.

[+] Waiting for beacon from AO:F3:C1:XX:XX:XX

[+] Switching wlanimon to channel 11

[+] Associated with A0:F3:C1:XX:XX:XX (ESSID: testWIFI)
[+] Starting Cracking Session. Pin count: 1, Max pin attempts: 11000
[+] Trying pin 33335674.

[+] Sending EAPOL START request

[+] Received identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received WSC NACK

[+] Sending WSC NACK

Maximalni mnozstvi PIN kombinaci je stanoveno pouze na jedenact tisic, coz je
dano implementacni chybou bliZze popsanou v kapitole 3.4.2. Pri itoku si utoc¢nikiav
stroj s pristupovym bodem vyméni sedm zprav, které jsou oznaceny M1-M7. Prvni
zpravu M1 vysila pristupovy bod, v niz jsou obsazeny identifikacni informace, jako
je model, vyrobce a hodnota vetejného kli¢e ozna¢eného PKE (Enrollee public key).

Poté klient odpovida zpravou M2, ve které zasila své identifikacni udaje, kli¢
PKR (Registrar public key) a autentizac¢ni kli¢ AuthKey, na niz pristupovy bod
odpovida zpravou M3. Az ve zpravé M4 je zaslana prvni ¢tyrmistna ¢ast PIN kodu.

Jak je vidét ve vypisu vyse, v prubéhu itoku byla ¢tvrta zprava odesldna, ovsem
odpoveédi ji byla zprava WSC NACK, jez informovala o prijeti nespravné kombinace
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a ukonceni docasné komunikace. Po netspésném pokusu bylo navazano opétovné
spojeni s nové vygenerovanym PIN kodem.

Po otestovani péti PIN kédua v radé doslo k nahlému ukonceni komunikace a vy-
psani varovného upozornéni, ze pristupovy bod utok rozpoznal a brani se tak proti
dalsim utoénym pokusim. Po pouziti nastroje Wash bylo zjisténo, Ze pristupovy
bod funkci WPS uzamknul, coz se projevilo ve sloupci WPS Locked. Mohlo se jed-
nat o docasné znepristupnéni sluzby nebo zablokovani sluzby pro konkrétni fyzickou
MAC adresu, coz se ovsem lisi v zavislosti na vyrobci a implementaci pristupového
bodu.

['] WARNING: Detected AP rate limiting, waiting 60 seconds before re-checking

Pro ovéreni, zda bylo WPS zablokovano vici MAC adrese, byl pouzit nastroj
Macchanger, s jehoz pomoci byla vygenerovana nova, nahodné fyzicka adresa. Pred
nastavenim muselo dojit k vypnuti rozhrani, nastaveni nové adresy a poté k opétov-
nému zapnuti rozhrani.

root@testPC:~# ifconfig wlanlmon down
root@testPC:~# macchanger -r wlanimon
Current MAC: 98:DE:DO: XX : XX : XX
Permanent MAC: 98:DE:D0O:XX:XX:XX

New MAC: BA:B7:A6:XX:XX:XX
root@testPC:~# ifconfig wlanlmon up

Ani po prenastaveni MAC adresy nedoslo ke zpristupnéni funkce WPS, coz
znamena, ze v pripadé tohoto pristupového bodu nema fyzicka adresa na uzamce-
ni sluzby vliv. P1i delsim skenovani bylo zjisténo, Zze uzamknuti sluzby neni pouze
docasné, nybrz trvalé, a jeho zruseni je mozné provést pouze restartovanim pristu-
pového bodu.

Vyuzity pristupovy bod ma tedy implementovan kvalitni ochranny systém, di-
ky némuz je témér nemozné utok zrealizovat, coz je ovsem prihodné z hlediska bez-
pecnosti. PTi tomto provedeném testu se bohuzel nepodarilo zabezpeceni prolomit
a ziskat bezpecnostni PIN kod.

V pripadé, ze by pristupovy bod nemél implementovanou ochranu, by bylo heslo
s nejvétsi pravdépodobnosti nalezeno a probéhly by i zbylé komunikacéni zpravy mezi
utoc¢nikem a pristupovym bodem. To znamend, ze by doslo k vymeéné vyse zminénych
zprav pouze s tim rozdilem, ze by byla prvni ¢ast PIN kédu (zprava M4) dspésné
potvrzena zpravou M5 jdouci od pristupového bodu.

Poté by doslo k vyslani i druhé PIN ¢éasti v klicové zpravé oznacené M6, na
kterou by pristupovy bod naposledy odpovédél zpravou M7. Nalezeny PIN kdéd by
byl vypsan tto¢nikovi i s nasledné odchycenym WPA-PSK klicem. Nasledujici vypis
je pouze ukéazkovy, ponévadz ho realné nebylo docileno.

[+] Pin cracked in XX seconds
[+] WPS PIN: €03872710°¢

[+] WPA PSK: ‘hardwarovou’

[+] AP SSID: ‘testWIFI¢
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8 Diskuze

8.1 Testovani WEP

Meéfteni protokolu WEP bylo provedeno za pomoci pasivniho itoku PTW, pri kte-
rém byla pouze zachytédvana probihajici komunikace. Kviili snizeni ¢asové naroc¢nosti
a vytvoreni stejnych podminek pro vsechna testovana hesla, bylo na klientském stroji
zdmérné zahajeno stahovani vétsiho mnozstvi dat. Diky tomu bylo umoznéno vyko-
nat testovani rychleji, nebot v siti probihal prenos dat, ktery mohl byt zachycen.

V pripadé, ze by byl alespon jeden klient k testované bezdratové siti pripojen,
ale probihala by minimalni nebo zadna datova komunikace, musel by byt aplikovan
aktivni zpusob utoku. Pro ziskani bezpec¢nostniho klice by bylo vyuzito metody
vkladani ARP paketii do sité, ¢imz by byl itocniktiv stroj nucen se aktivné zapojit
do utoku. Pti aplikaci aktivniho titoku je znac¢né snizena casova slozitost potiebna
k odcizeni klice.

Jak je uvedeno v dokumentaci nastroje Aircrack-ng (2009-2017), pred vykond-
nim aktivniho utoku musi nejdrive dojit ke zméné fyzické adresy ttocnikova stroje
za adresu jiz pripojené¢ho klienta, pokud se v siti néjaky nachézi. Poté je ttoc¢ni-
kem provedena falesna autentizace k bezdratové siti a umeéle udrzovana asociace.
Po odchyceni jednoho ARP paketu dochazi k tpravé sekvencniho ¢isla obsazeného
v hlavicce a zaslani zpét pristupovému bodu. Takovymto zptisobem je v siti vygene-
rovan provoz, diky ¢emuz jsou navysena probihajici data, ktera je mozno odchytit.
Na obréazku 19 je vidét upraveny postup s vyuzitim aktivniho tatoku.

Odchytavani
r— — 4 . €
v komunikace
" Aktivni dtok k !
| Zména | |
|| MACadresy || |
| Y |
Falesna
l| autentizace |l |
| A2 | |
| Vkladani N Stanoveny |
ARP ramct pocet IV
== v |
Prolomeni [ 4
klice
Y
Ziskany
sdileny kli¢

Obrazek 19: Prubéh pasivniho a aktivniho ttoku na zabezpeceni WEP

P1i testu bylo brano v tivahu doporuceni potfebného mnozstvi inicializa¢nich
vektorti, kdy bylo rozliseno, zda se jedna o 64 ¢i 128bitovou variantu. Ovsem pri
vypisu dostupnych siti neni utoc¢nik zadnym zptusobem informovan o typu pouzi-
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vaného klice. Z pohledu realného utocnika by tedy nedoslo k rozliseni téchto dvou
typt, a proto by bylo vyuzito doporuc¢ené mnozstvi na prolomeni 128bitového klice.

Jak jiz bylo uvedeno, nastroj Aircrack-ng navrhuje odchyceni 40 000 iniciali-
zacnich vektort pro druhou variantu klice. Podle autoru ttoku PTW je ovSsem tato
hodnota ¢innd maximélné v padesati procentech méreni. Pro 95% uspésnost pro-
lomeni autofi stanovuji mnozstvi 85 000 inicializa¢nich vektora (Pyshkin, 2007).

Pokud by tato hodnota byla pouzita pti provedeném testu, veskera hesla by
byla odchycena pti prvnim pokusu méreni. V pripadé 64bitového klice by doslo ke
znacnému prodlouzeni ¢asu i nadbytecnému mnozstvi inicializa¢nich vektort. Ovsem
pri testovani 128bitového kli¢e by byly vysledky o poznani piiznivéjsi. Potiebny cas
by se odhadem pohyboval okolo tfi minut a k selhani by doslo jen ziidka.

V kone¢ném diisledku nemé neefektivné zvolend hodnota inicializa¢nich vektorii
vliv na prolomeni WEP klice. I pfes komplikace a prodlouzeni ¢asu nakonec doslo
k nalezeni vsech stanovenych hesel ve vsech kategoriich, coz dokazuje velké riziko
z hlediska bezpecnosti, kvili kterému byla podpora standardu WEP ukoncena.

8.2 Testovani WPA2

Testovani standardu WPA2 typu Personal probéhlo na Sesti hardwarovych sestavach
s tim, ze bylo vyuzito i virtualnich pocitact. Standard byl ovéren pomoci hesel, k ¢e-
muz byl vytvotren scénar definujici sedm kategorii, které se vzajemné lisily slozitosti
a obsahem znaki.

Pred mérenim muselo dojit k odchytu c¢tyrcestné vymeény, ktera poslouzila
k otestovani a odhaleni predsdileného hesla mimo dostupnou bezdratovou sit. Kli-
entovi byl zasldn deautentizacni ramec, po jehoz opétovném pripojeni byla ziskana
a ulozena vymeéna, ktera poslouzila k nalezeni hesla a otestovani zabezpeceni na vice
hardwarovych sestavach.

Pri testovani byl zaznamenavan cas a prumeérna rychlost prolomeni jednotlivych
hesel na vsech hardwarovych konfiguracich. Byl ziskan prehled prezentujici ¢asovou
narocnost jednotlivych kategorii nezavisle na sobé.

Z, pohledu 1utocnika, ktery by heslo chtél prolomit, je ovSsem ¢asova narocnost
odlisna. Pii redlném tutoku zalezi na celkovém case lamani, nebot utocnik nema
zadné informace o hesle a musi vyuzit systematicky postup utoku, pti kterém by
mohlo byt heslo nalezeno.

Pokud by pti métreni byla pouzita tato myslenka, nebyl by na heslo konkrétni ka-
tegorie pouzit pouze vymezeny slovnik, ale veskeré nadefinované slovniky. Testovani
by tedy probihalo vzdy se stejnym pribéhem, kdy by na kazdé heslo byly postupné
pouzity veskeré slovniky vytvorené na zakladé scénare. Pri netispéchu nalezeni hesla
v pritazeném slovniku by byl pouzit slovnik nésledujici.

Pri aplikaci tohoto postupu by se namérené hodnoty velmi lisily. Na zakladé
této tvahy byly vysledné hodnoty upraveny a celkové casy potiebné na prolomeni
hesel specifickych kategorii jsou vidét na obrazku 20.
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- I II II II
Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4 Kategorie 5  Kategorie 6 Kategorie 7
m1x1,8 GHz 0:06:28 0:12:51 1:36:04 3:00:52 3:08:20 4:39:43 6:17:11
B 2x1,8 GHz 0:03:46 0:07:26 0:54:11 1:40:55 1:45:33 2:36:30 3:29:28
B 4x1,8 GHz 0:02:37 0:05:13 0:36:38 1:07:38 1:11:12 1:47:10 2:23:34
m4x2,5 GHz 0:01:24 0:02:47 0:19:32 0:36:17 0:38:12 0:57:38 1:17:17
4x3,2 GHz 0:00:57 0:01:49 0:12:40 0:23:29 0:24:41 0:37:16 0:50:04
m8x2,8 GHz 0:00:24 0:00:48 0:05:40 0:10:30 0:11:04 0:16:47 0:22:29
m16%2,8 GHz 0:00:16 0:00:31 0:03:44 0:06:50 0:07:12 0:10:49 0:14:26

Obrézek 20: Casova naro¢nost postupného slovnikového ttoku

7, téchto vysledki je ziejmé, Ze i pouziti nenarocnych hybridnich slovnik ma
veelku vysokou casovou naroénost. Pri Sestnacti jadrech byla maximdlni potiebna
doba prolomeni hesla ze sestavenych kategorii ¢trnact minut a dvacet Sest sekund.
Ovsem pri pouziti pouze jednoho jadra procesoru prolomeni trvalo sest hodin a se-
dmnact minut.

Ke slovnikovému ttoku lze vyuzit i jiné, volné dostupné slovniky v rtaznych
jazycich. Nevyhodou vsak je, ze vétsina slovnikl je vytvorena pro anglicky mluvici
zemé a v pripadé ldmani hesel ¢eskych domacich bezdratovych siti jejich pouziti neni
prilis efektivni. Nicméné i v opera¢nim systému Kali Linux je dostupny slovnik ob-
sahujici obrovské mnozstvi pouzivanych hesel, ktera byla prolomena a zaznamenana
v prubéhu let.

Jak uvadi Julian Dunning (2017), slovnikovy utok je zakladni a mnohdy dosta-
cujici metoda pro odhaleni hesla. Pti netspéchu se zavadi hybridni slovnik, ktery byl
pouzit i pri testu zabezpeceni, jenz zakladni slovnik rozsiruje ¢islicemi a specialnimi
znaky. Pokud neni heslo nalezeno ani po aplikaci hybridniho slovniku, pristupuje se
k principu maskovani, kdy se napada struktura hesla. Posledni variantou utoku je
hruba sila, ktera postupné zkousi veskeré varianty ze zadanych znakt a ¢islic.

Utok hrubou silou se mnohdy nedoporuéuje kviili své velké ¢asové naroc¢nosti,
jak bylo vidét na strané 55. Pro tyto ucely je mozné do lamani zapojit i vykon grafické
karty nebo vyuzit poc¢itacovy cluster, ktery spojuje vice vykonnych pocitact v jeden,
coz mnohonasobné urychluje prabéh zjistovani hesla.

Standard WPA prvni generace nebyl testovan, jelikoz se jednd o predchtdce
standardu WPA2 a byl vytvoren pouze jako docasny bezpecnostni mechanismus.
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Standardy aplikuji stejnou autentizacni politiku pouze s rozdilnym Sifrovacim al-
goritmem, a tak by i standard WPA byl otestovan za pomoci slovnikového tutoku.
WPA vyuziva protokol TKIP, jenz aplikuje sifru RC4, ¢imz by mohlo dojit k o néco
rychlejsimu nalezeni bezpecnostniho klice.

8.3 Testovani WPS

Pri testovani funkce WPS nedoslo k iispésnému prolomeni PIN kdédu a utoc¢nikovi tak
nebyl povolen pristup do sité. Pristupovy bod po ziskani péti nesouhlasnych PIN
kédt vedeny 1tok rozpoznal a sluzbu trvale zablokoval. Spole¢nost TP-LINK své
pristupové body osetiuje proti ttokiim vedenym proti sluzbé WPS, coz je z hlediska
bezpecnosti vyhodné.

Ovsem u jinych vyrobcu ¢ starsich pristupovych bodia muze dojit k prolomeni
PIN kédu i néslednému odhaleni hesla zabezpecujictho komunikaci uvniti bezdra-
tové sité. Z tohoto diivodu je vhodnéjsi tuto sluzbu, kterd je ve vychozim stavu
zapnuta, radéji deaktivovat a zamezit tak moznému riziku.

Pri testovani byla nastavena casova prodleva, ktera zajistuje prodleni mezi ode-
silanim jednotlivych PIN kombinaci ito¢nikem. Vyuzivaji se z divodu snizeni de-
tekce ttoku ze strany pristupového bodu, ktery ma moznost funkci WPS docasné
deaktivovat a prodlouzit itoc¢nikovi dobu utoku.

Odezva testovaného pristupového bodu a vyména zprav M1-M4 mezi bodem
a utocnikem trvala Ctyri sekundy. Poté tutoc¢niktv stroj vyckal deset sekund, po
jejichz uplynuti navazal novou komunikaci a odeslal nové vygenerovany PIN kdd.

P1i nastaveni ruzné casové prodlevy mezi odesilanim jednotlivych PIN kombi-
naci dochazi k nartstu celkového c¢asu, coz je zachyceno na obrazku 21. Na prvni
pohled je zfejmé, Ze i minimalni navyseni prodlevy ma znac¢ny vliv na ¢asovou na-
rocnost prolomeni funkce WPS. OvSem jedna se pouze o matematické vyjadieni,
které se v redlném pripadé mize ménit.
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Obréazek 21: Casova naro¢nost pii zméné prodlevy
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Autori nastroje Reaver (Offensive Security, 2017a) stanovuji maximalni dobu na
prolomeni PIN kédu od ¢ty do deseti hodin v zavislosti na konkrétnim piistupovém
bodé.

8.4 Doporuceni zabezpeceni

V praci byly predstaveny hrozby a nedostatky zabezpeceni WEP, které je v dnesni
dobé jiz oznaceno za nedostatecné. Z vysledki je patrné, ze pti lamani hesla nezalezi
na jeho slozitosti, jelikoz s dostatecnym poctem inicializacnich vektort dojde k jeho
odhaleni, a to pti pouziti obou délek kli¢ii.

Standard WEP by nemél byt pouzivin v domaécich bezdratovych sitich, jeli-
koz miize dojit k neopravnénému pristupu a vyuzivani sité. Pokud je WEP vyuzit
pro zabezpeceni verejnych bezdratovych siti, méla by byt implementovana auten-
tizace pomoci otevieného systému, u které nedochazi k predani sdileného klice pri
ctyrcestné vyméné. Komunikace miize byt sifrovana, ovsem ttocnik nema sanci kli¢
odchytnout pti ovérovani klienta.

Jak vyplyva z rozboru ¢eského projektu Wifileaks (2017), ktery se zabyva ske-
novanim ceskych bezdratovych siti, je WEP stédle vyuzivan a to v celych Sestnécti
procentech (obrézek 22), coz predstavuje 392 472 bezdratovych siti. Tyto sité jsou
zranitelné proti nezdkonnému vniknuti a vyuziti atoénikem.

nezndmo 11%

nezabezpeceno 3%

WEP 16%

WPA2 55%

WPA 15%

Obrézek 22: Vyuziti typu zabezpeceni, zdroj: (Wifileaks, 2017)

Nejlepsi variantou pro zabezpeceni domécich bezdratovych siti je standard
WPA2 typu Personal, ktery je jiz aplikovan v 55 % ¢eskych bezdratovych siti. Jak
bylo zjisténo pri méfeni, pro vysoky stupen zabezpeceni a minimalizaci proniknuti
do bezdratové sité je nutné pouzit kvalitni heslo s velkou procentualni slozitosti,
kterad je ovlivnéna délkou fetézce a pouzitymi znaky.

P1i pouziti jednoduchych slovnikovych hesel, pripadné s doplnénim o ¢isla ¢i
specialni znaky na konec nebo na zacatek, dojde k prolomeni v kratkém casovém
intervalu, coz je ovsem dano utoc¢nikovou hardwarovou konfiguraci. Z téchto duvodu
je vhodné vytvaret hesla jako ndhodné Tetézce s velkym obsahem riznych znaki.
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Pro zvyseni slozitosti by heslo mélo obsahovat mala i velka pismena, ¢islice a nékolik
specidlnich znak, které by mély byt vhodné poskladany.

K tvorbé hesel 1ze vyuzit ndhodnych generatort, které jsou k dispozici pro-
stfednictvim webovych stranek. Piikladem je generator hesel spolecnosti Syman-
tec, vyvijejici antivirové programy Norton, ktery generuje hesla podle zadané délky
a vybranych kritérii jako je obsazeni ¢islic, specidlnich znaku ¢i diakritiky (Norton
Identity Safe, 1995-2017).

Zajimavy je Casovy prubéh vyuziti jednotlivych typt zabezpeceni, ktery je pub-
likovan mezinarodnim portdlem WiGLE (2001-2017), jenz ze ziskanych dat vytvari
mapu zobrazujici naskenované bezdratové sité i s jejich vlastnostmi.
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Obrazek 23: Casovy pribéh vyuziti zabezpeceni, zdroj: (WiGLE, 2001-2017)

Zabezpeceni WEP bylo prolomeno v roce 2001 a nahrazeno za standard WPA
jiz v roce 2003. Jak je vidét z obrazku 23, propad zabezpeceni WEP nastal az po roce
2010. Od tohoto roku vzrustalo vyuziti zabezpeceni WPA2, coz bylo dano rozsiruji-
cimi se doméacimi bezdratovymi sitémi, které se staly velmi oblibenymi s prichodem
chytrych telefont.

Ovsem jak uvadi spolecnost Wi-Fi Alliance (Diamond, 2006), standard WPA2
musi byt povinné implementovan do bezdratovych prvki jiz od roku 2006, aby
mohly byt oznaceny bezpecnostni znamkou nazyvajici se Wi-Fi CERTIFIED. Tim-
to predpisem byly vyrobci nuceni implementovat tento standard do svych produkti
a podporit tak vyuziti nejnovéjsi metody pro zabezpeceni bezdratovych siti.
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9 Zavér prace

Cilem této bakalarské prace bylo otestovani typt zabezpeceni spadajicich do stan-
dardu IEEE 802.11, jez jsou urcené pro domaci bezdratové sité. K testu byl pouzit
scénar, ktery definoval nékolik kategorii specifikujicich hesla s rozdilnou procentu-
alni slozitosti. Méteni odolnosti zabezpeceni probihalo na opera¢nim systému Kali
Linux, ktery byl na jednom ttoc¢nikové stroji nainstalovan jako vychozi systém. Dal-
$1 vybrané hardwarové konfigurace, jimiz byly stroj klienta a pocitace Mendelovy
univerzity v Brné, vyuzivaly tento systém skrze virtualni stroj.

V prvni ¢asti prace byly predstaveny jednotlivé bezpecnostni standardy, mezi
které se tadi WEP a WPA /WPA2 typu Personal, a ovérovaci funkce WPS. Déle byly
prezentovany jejich autentizacni procesy, Sifrovaci mechanismy a existujici utoky,
které mohou byt proti témto zabezpecenim pouzity. V dalsi kapitole byla popsana
zakladni myslenka penetracniho testovani a byly vybrany nastroje, jez prakticky
poslouzily pti testovani standard.

Ve druhé casti prace byla vybrana hardwarova konfigurace a vytvofen scénar
pro provedeni systematického testu. Nejdfive bylo otestovano zabezpeceni WEP,
u kterého byla testovana 64 i 128bitova varianta, k ¢emuz byl vyuzit utok PTW.
Vysledkem testu bylo zjisténi, Zze utok neni slozitosti pouzitého klice nijak limi-
tovan. Po ziskani dostatecného mnozstvi potirebnych inicializacnich vektorii doslo
k odhaleni hesla ve vsech nadefinovanych kategoriich. Tento typ zabezpeceni by
se v domacich bezdratovych sitich pouzivat nemél, jelikoz nezajistuje dostatecnou
bezpecnost pri autentizaci klienta do sité ani pri Sifrovani probihajici komunikace.

Déle bylo otestovano zabezpeceni WPA2 vyuzivajici predsdileny kli¢, coz bylo
provedeno pomoci slovnikového ttoku a nasledné i matematicky pomoci utoku hru-
bou silou. Ke slovnikovému testu poslouzilo tiicet pét hesel, kterd se lisila slozitosti
i celkovou délkou tetézci. Po ziskani vSech ¢tyfcestnych vymeén urcitych hesel bylo
pristoupeno k offline testovani, kdy mohla byt hesla odhalovana mimo dostupnou
bezdratovou sif. K tomu bylo postupné vyuzito Sest stroju, z nichz kazdy obsahoval
jiné mnozstvi jader procesoru.

7 vysledkt slovnikového utoku bylo zfejmé, ze pii pouziti trivialntho bezpec-
nostniho hesla je i zabezpeceni WPA2-PSK prolomitelné. Pocet jader procesoru
o rizné frekvenci mél vliv na praimeérnou rychlost lamani, ktera je urcena poctem
otestovanych hesel za sekundu, a tim i na celkovy ¢as potiebny ke zjisténi bezpec-
nostniho hesla.

K ziskani predsdilen¢ho klice byl vyuzit i atok pomoci hrubé sily, ktery byl
v praci simulovan pouze matematicky na nadefinovanych kategoriich. Bylo doka-
zano, ze aplikace tohoto utoku na pouzité hardwarové konfiguraci by bylo znacné
neefektivni kvili své vysoké ¢asové narocnosti, kdy by byla hesla ze stanovenych ka-
tegorii nalezena az po tisicich letech. Z toho vyplyva, Ze zabezpecteni WPA2 Personal
musi vyuzivat slozitého hesla, aby byla zajisténa maximalni ochrana a minimalizo-
vano riziko na odcizeni hesla ito¢nikem.
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Poslednim testovanym typem byl standard WPS, jehoz PIN kéd se pri ttoku
nepodarilo prolomit. Vyuzivany pristupovy bod provadény utok odhalil a funkci
zablokoval, aby nemohlo dojit k prozrazeni kédu. Nicméné jiné pristupové body
nemusi mit tuto ochranu implementovanou, a proto je vhodné tuto funkci radéji
deaktivovat.

Prace by mohla poslouzit méné zkusenym uzivatelim, ktetri ve svych domacnos-
tech bezdratovou sit vyuzivaji, ale nemaji zdkladni informace o moznych hrozbach
téchto siti. PTi tvorbé sité je doporucovano aplikovat nejnovejsi zabezpeceni WPA2,
ovsem bezpecnostni heslo je ponechano na volbé vlastnika. Neznali uzivatelé pro
bezpecnostni klice vétsinou voli jednoducha a snadno zapamatovatelna slovnikova
hesla, ¢imz ovSsem dochézi k nedostatecnému zajisténi bezpecnosti sité.

Pro zaruceni maximalni ochrany doméaci bezdratové sité je vhodné vyuzit pred-
pokladt standardu WPA2 Personal, coz znamend aplikovat silné bezpecnostni heslo,
a pro eliminaci rizik vypnout funkei WPS.
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A Skripty pro sestaveni slovnikii

Bezpecnostni kli¢ standardu WPA2 musi byt delsi nez osm znaki, tudiz muselo
dojit k filtraci slov jesté pred sestavenim modifikovanych slovnikt. V prvni a druhé
kategorii byla pro hesla pouzita pouze pismena anglické abecedy, a proto byla ze
slovniku odfiltrovana vsechna slova obsahujici méné nez osm znakf.

Treti a ctvrta kategorie byla rozsitena o ¢islice umisténé pred nebo za slovo, kdy
bylo mozné ve slovniku ponechat i slova o délce sedm znakt. U kategorii obsahujicich
zdvojena slova byla vybrana slova minimalné obsahujici ¢tyti znaky.

K provedeni filtrace slov a ulozeni do nového souboru byl vyuzit prikaz cat
[slovnik] | pw-inspector -m [minimdlni délka slova] -M [maximdlni délka
sloval] > [novy slovnik].

Pridani cisla pred a za slovo

#!/bin/bash

vstup="8§1"
vystupl="$2"
vystup2="$3"

while I= read radek
do

for i in {0..9}
do
echo $radek$i >> $vystupl
echo $i$radek >> $vystup2
done
done < "$vstup"

Po ulozeni skriptu muselo dojit ke zméné prav, aby byl skript spustitelny
(vlastnost execute). Zména byla provedena prikazem chmod 744 skriptl.sh. Poté
mohlo dojit ke spusténi skriptu pomoci ./skriptl.sh vstup.txt vystupl.txt
vystup2.txt.

Zdvojeni slov

#!/bin/bash

vstup="$§1"
vystup="$2"

while I= read radek
do

echo $radek$radek >> $vystup
done < "$vstup"

Pro spusténi byl volan prikaz ./skript2.sh vstup.txt vystup.txt.
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B Vybrana hesla pro otestovani zabezpeceni

Tabulka 8: Hesla urc¢end pro 64bitovy WEP

Kategorie 1 |Kategorie 2 |Kategorie 3 |Kategorie 4 |Kategorie 5
12345 heslo abcl2 Hesl0 H*sl10

11111 laska 123qw Qwel2 12#Qw
00000 lovec testl HroM3 Hr$M3
54321 asdfg drak3 Cat28 Abcl*

36987 kocka Opice Karel Stin?

Tabulka 9: Hesla urcéené pro 128bitovy WEP

Kategorie 1

Kategorie 2

Kategorie 3

Kategorie 4

Kategorie 5

1234567890123 | nejdelsiheslo | hvezdnevalkyl | ManSuperMan12 | MeHe$$1012345
6969696969696 | pustmedovnitr | slunecnisvit3 | MatrixMatrixO | PrinceZZna94?
0101010101010 | kouzelneheslo |hesloheslo123 | MilujiTel2345 Gandalf Sedyb
6543210123456 | heslonawifinu | vstupzakazan9 | MojeHeslo0987 | Kapitan?netu3
0159875321059 | parekvrohliku |internet12345 | Adidassadida7? |Pen*zePen*ze8
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Tabulka 10: Hesla urc¢end pro WPA2

Poradi | Vybrané slovo
22 660 | hardwarovou
56 333 | nejpropracovanejsimu
Kategorie 1 83 338 | odmerenou
116 372 | radkovacem
154 689 | vyvoznimu
10 731 | Dedicich
42 641 Monarchy
Kategorie 2 79 608 | Obetovala
134 183 | Strepiny
162 363 | Zaznivalo
236 862 | extrapolacel
514 055 mohutnem4
Kategorie 3 702 464 | nemoderniho3
1292 735 | promluvad
1796 437 | vysvobozeni6
78 796 | 5bubnovity
573 257 | 6nasobenec
Kategorie 4 841 769 | S8neuveritelny
1072 414 | 3pobloudilcovi
1330 025 | 4pujcime
745 | agenturouagenturou
13 567 | ciferneciferne
Kategorie 5 61 768 | mickemmickem
91 037 | neprerusneprerus
170 780 | slovanovaslovanova
33 051 | aritmetickologickearitmetickologicke(
448 010 | katerinakaterina9
Kategorie 6 604 238 | meandrmeandr7
1 381 372 | prednostiprednostil
1700 281 | slavickyslavickyO
176 309 8depresedeprese
353 596 | Shonzahonza
Kategorie 7 502 691 Okorunkakorunka
1460 805 | 4privandrovalciprivandrovalci

2 210 475

4zateczatec
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C Ptilozené CD
Prilozené CD obsahuje:
o zhotovené skripty pro tvorbu modifikovanych slovnikta
« slovniky pouzité pii slovnikovém ttoku na standard WPA2

e zachycené cCtyrcestné vymeény pro otestovani zabezpeceni WPA2

o namérené vysledky standardu WEP a WPA2



