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Abstrakt

Tato diplomova prace je zaméfena na navrh zavedeni systému fizeni bezpeCnosti
informaci v urcitém podniku podle souboru norem ISO/IEC 27000. Nejprve byl
teoreticky popsan systém fizeni bezpecnosti informaci a byly vysvétleny relevantni
pojmy a dalsi nalezitosti k dané problematice. Prace obsahuje analyzu soucasného stavu
podniku a navrhy, které vedou ke snizeni zjisténych rizik a k zvyseni celkové bezpecnosti

informaci.

Abstract

This master thesis is focused on the design of implementation the information security
management system in the company according to standards ISO/IEC 27000. First of all,
it was described the theory of information security management system and it was
explained the relevant terms and other requirements in the context of this issue. This
assignment involves analysis of the current situation of the company and suggestions that
lead to reducing discovered risks and bring improvement of the general information

security.
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UVvOD

V dnesni dobé by méla byt bezpecnost informaci Vv ramci podnikatelskych aktivit
zakladnim kamenem pro kazdou organizaci (podnik), ktera si je védoma hodnotou svych
informaci a moznych ztrat v ptipadé nedostatecné nastavenych bezpecnostnich procest,
nebo dokonce v piipadé jejich absence. Prvnim krokem k Gspé$nému zvladnuti
bezpecnosti informaci by mélo byt uvédomeéni si, ze bezpecnost informaci je nedilnou
soucasti témét vSech podnikovych procesi. Dalsim krokem by mélo byt zvoleni

sofistikovaného pfiistupu, ktery povede k zvySeni bezpecnosti informaci.

V této diplomové praci je piikro¢eno k navrhnuti takového ptistupu, ktery povede ke
zvyseni bezpecnosti informaci v konkrétnim podniku s diirazem na zavedeni urcitych
bezpecnostnich opatfeni a soucasné vychazeji ze souboru norem ISO/IEC 27000, ke
kterym je po celou dobu tvorby navrhu systému fizeni bezpecnosti informaci ptihlizeno.

Bezpecnostni opatieni v rdmci tohoto ptistupu vychdzeji z analyzy soucasného stavu.

V teoretické Casti této prace jsou popsana vychodiska a pojmy, které izce souvisi se
systémem fizeni bezpecnosti informaci. Jsou charakterizovany postupy, které¢ vedou k
hodnoceni aktiv podniku, k posouzeni hrozeb a fizeni rizik. V ramci fizeni rizik jsou
popsany metody zvladani rizik, které jsou nezbytné ke sniZeni identifikovanych rizik.
Dale je predstaven kyberneticky zakon, soubor norem ISO/IEC 27000 a normy vydané
organizaci NIST.

Prakticka cast se skladéa ze dvou dil¢ich Casti, a to z analyzy souc¢asného stavu podniku a
z vytvofeného navrhu feseni na zakladé vysledku této analyzy. V prvni ¢asti je formou
analyzy vymezena souCasna bezpecnostni situace. Jako jedna z mnoznych forem
pfedloZzené analyzy byla pouzita maticovd metoda. Ve druhé ¢asti jsou navrZena
jednotliva bezpecnostni opatieni odpovidajici vysledkiim analyzy. Zavedeni navrhnutych
opatieni by melo byt realizovano v ramci tii etap. Na zaklad¢ finanénich ndkladl a
predpokladanych ptinost financ¢ni i nefinan¢ni povahy bylo vytvofeno ekonomické

hodnoceni navrhu.
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CILE PRACE

Cilem této diplomové prace je vytvoreni navrhu systému fizeni bezpecnosti informaci
v daném podniku na zakladé provedené analyzy soucasného stavu. Vytvoreny navrh
vychéazi zpozadavkii uvedenych vnormé ISO/IEC 27001 a ze souboru postupt
uvedenych v normé ISO/IEC 27002. Zminény podnik v soucasné dobé neusiluje o
udéleni certifikace systému fizeni bezpecnosti informaci, Z toho divodu jsou tyto normy
brany jako doporuceni. Ptipad, ze podnik vytvofeny navrh vyuzije jako podporu k ziskani
certifikace, neni do budoucna vyloucen. Zamérem této diplomové prace je
prostiednictvim navrhu systému fizeni informaci zvysit bezpecnost informaci s diirazem
na aspekt bezpecnostnich opatieni. Jejich zavadéni prob&hne v ¢asovém horizontu

s ohledem na priority dle zjisténych rizik ¢i pozadavkl podniku.
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1. TEORETICKA VYCHODISKA PRACE

V tvodu této diplomové prace jsou definovany pojmy a jednotlivé faze PDCA cyklu,
které jsou vztazeny na realizaci systému fizeni bezpecnosti informaci. Nasleduje
vymezeni procesu, které jsou pro realizace tohoto systému nezbytné, mezi tyto procesy
patii stanoveni ptsobnosti ISMS, prohlaseni o politice ISMS a zavedeni metrik. Soucasti
této Casti je teoreticky popis hodnoceni aktiv, posouzeni hrozeb a fizeni rizik. V zavéru
teoretické Casti jsou predstaveny normy fady ISO/IEC 27 000, kyberneticky zakon a

normy vydané organizaci NIST.

1.1. Systém Fizeni bezpec¢nosti informaci

V ramci této diplomové prace je bézné pouzivana zkratka ISMS, ktera je zkratkou
anglického terminu Information Security Management System. Tento termin je
ekvivalentni ceskému piekladu systém fizeni bezpe¢nosti informaci. Znalost zakladnich
pojmu, s kterymi se Casto v ISMS pracuje, je nezbytnou podminkou pro pochopeni a

porozuméni této oblasti.

Prehled nejcastéjsi pojmt v ramci ISMS je sepsan nize:

e Bezpecfnost informaci nastava v okamziku zajisténi davérnosti, integrity a
dostupnosti informaci. Pfi tomto zajisténi bezpecnosti informaci mohou byt také
kladeny naroky na vlastni informace napf. autenticnost, odpovédnost,
nepopiratelnost. Dulezité je si uvédomit, Ze bezpecnost informaci se také vztahuje
na informace, které se vyskytuji v nedigitalni podobé (1).

¢ Divérnost informace je splnéna v okamziku, kdy informace jsou pfistupné nebo
sdélené pouze opravnénym uzivatelim (1).

e Integrita informace nastava, pokud informace je nezménéna a uplna (1).

e Dostupnost informace nastava v okamziku zajisténi, ze opravnény uzivatel ma
ptistup k informaci v okamziku jeho potieby (1).

e Bezpecnost organizace zajisStuje zabezpefeni majetku a objekti organizace napf.
hlidani pfistupli do objektl. Tim zarovenn dochazi k zabezpe€eni IS/ICT a k

zabezpeceni informaci (1).
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Bezpecnost IS/ICT zajistuje ochranu aktiv, kterd se nachazi v informacnim

systému organizace (1).

Vztah mezi bezpe¢nostni organizace, bezpecnosti informaci a bezpecnosti IS/ICT

je zobrazen na obrazku ¢. 1.

Bezpecnost organizace

Bezpecnost informaci

Obr. ¢. 1: Vztahy bezpecnosti v organizaci (Zdroj: Vlastni zpracovani dle (2))

Aktivum je cokoliv v organizaci, co ma néjakou cenu. Aktiva rozdélujeme na
hmotna a nehmotna. Do hmotnych aktiv patii veskeré technické prostiedky, jako
jsou servery, PC, tiskarny, kabelové rozvody, aktivni prvky a dal$i. Do
nehmotnych aktiv patii pracovni postupy organizace, data, se kterymi organizace
pracuje, veskeré pouzivané programové vybaveni, komunika¢ni a pocitacové
sluzby (1).

Hrozba je akce nebo udalost, kterd zneuziva zranitelnost a mize ohrozit
bezpecnost. Hrozby rozdélujeme na piirodni, fyzické, technické, technologické a
lidské. Lidské hrozby se dale déli na neimysiné a imyslné, které mohou piisobit
zvencinebo zevnitf organizace. VétSina hrozeb, které ohrozily bezpecnost IS/ICT,
byly netimyslné hrozby. Dal§im dilezitym faktem je, Ze drtivd vétSina hrozeb
pochazi pravé zevnitt organizace, napt. opusténi svého PC bez odhlaseni (1).
Zranitelnost je jakékoliv slabé misto aktiva, které mize vést k neautorizovanym
pfistupim k témto aktiviim. RozliSujeme néckolik druhii zranitelnosti napf.:
fyzicka zranitelnost zahrnuje budovy a pocitacové mistnosti organizace, technicka

a softwarové zranitelnost nastdva v ptipad¢ poruchy nebo chyby. U nosict dat a
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elektromagnetickych zafizeni je zranitelnost chdpdna jako moZzZnost smazéani
dat. Komunikaéni systémy a kabelové rozvody jsou zranitelné v pripadé¢ jejich
preruseni nebo odposlechu. A také jde o personalni zranitelnost, kterd prameni z
umyslného nebo netimyslného chovani osob v ramci organizace (1).

Opatreni je jakakoliv aktivita, zafizeni nebo postup, diky kterym se snizuje sila
hrozby nebo se ji upln¢ zabrani. Opatieni se d€li na administrativni, fyzickeé,
technické a technologické. Administrativnim opatfenim jsou napf. smérnice pro
préci s IS/ICT, které mohou slouzit k pfesné stanovenym postuptim pii zdlohovani
dat. Do fyzickych opatfeni patii uzamykatelné prostory ¢i Cipové karty pro
opravnény pfistup. Do technickych a technologickych opatfeni spada napf.
autorizace a autentizace uzivatelti pomoci bezpe¢nostnich hesel. Kazdé opatieni
ma za cil pfedchéazet a odhalovat moznosti hrozeb. V ptipad¢ proniknuti hrozby
by mélo spravné zavedené opatieni zajistit minimalizaci vzniklych skod (1).
Riziko je kombinaci hrozby a zranitelnosti aktiva, ktera miize mit za nasledek
poskozeni aktiva, tj. ma ur¢ity dopad na aktivum (1).

Dopad je vysledkem efektivniho pisobeni hrozby na aktivum s vysledkem $kody.
Samostatné dopady jsou rtizného charakteru, at’ uz jde o okamzité financni ztraty
nebo postupné snizovani diivéryhodnosti organizace, vzdy jde o Skody negativni.
Dopady se pfevadéji na finan¢ni hodnoty, a to proto, aby bylo mozné porovnat
naklady na opatieni s finan¢ni hodnotou aktiva a hodnotou mozného dopadu
hrozby na aktivum nebo celou organizaci (1).

ISMS je podle CSN ISO/IEC 27001 definovano nasledovné: »Systém Fizeni
bezpecnosti informaci zachovava divérnost, integritu a dostupnost informact
aplikovanim procesu rizeni rizik a dava jistotu zainteresovanym strandm, Ze jsou
rizika primérené rizena. Je diileZité, Ze systéem Fizeni bezpecnosti informaci je
soucasti procesi a celkové struktury rizeni organizace a je do nich integrovan. Je
takeé diilezité, Ze bezpecnost informaci je zvazovana pri ndavrhu procesi,
informacnich systémii a opatreni. Ocekdva se, Ze implementace systému Fizeni
bezpecnosti informaci bude nastavena v souladu s potrebami organizace.*

(3, str. 6).
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1.2. PDCA model

PDCA model byva také nazyvan jako Demingiv model, diagram nebo cyklus. William
Edwards Deming je nejznaméjSim prikopnikem piistupu fizeni kvality, a to diky
predstaveni procesnich kontrolnich technik pro vyrobu v Japonsku, kde byly uspésné
pouzity. V¢éfil, ze klicem kvality produkce je mit jasné¢ definované a opakovatelné
procesy. PDCA model vychazi z téchto étyfech fazi: Plan, Do, Check, Act (4). Do Cestiny

tyto faze muze prelozit jako: planuj, d€lej, kontroluj a jednej.

PDCA model v ramci systému fizeni bezpe¢nosti informaci probiha nasledujicimi ¢tyfmi

etapami (1):

e Ustanoveni ISMS — Vv prvni etapé se uptesiiuje rozsah, kterého se fizeni
bezpecnosti tyka a musi byt schvalen vedenim spole¢nost. Provést ohodnoceni
rizik a vybrat vhodna bezpe¢nostni opatteni.

e Zavadéni a provoz ISMS - vdruhé etapé dochazi k efektivnimu a
systematickému prosazeni bezpe¢nostnich opatieni.

e Monitorovani a piezkoumani ISMS — v tieti etapé€ se zajiStuje zpétna vazba
a sleduje se, jak je systém fizeni bezpecnostnich informaci uGspésny, Ci
neuspeésny.

o UdrZba a zlepSovani ISMS — v posledni etap& nastava moznost zlep§ovani

systému fizeni bezpec¢nosti informaci.
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Grafické znazornéni PDCA modelu je zachyceno na obrazku €. 2, ktery zachycuje stale

opakujici se vSechny Ctyfi etapy.

Planuj

Ustanoveni ISMS

Jednej Délej

Udrzba a zlepovani ISMS Zavadeéni a provoz ISMS

Kontroluj

Monitorovani a
prezkoumani ISMS

Obr. €. 2: PDCA model pro systém Fizeni bezpe¢nosti informaci (Zdroj: Vlastni zpracovani dle (1))

1.2.1. Ustanoveni ISMS dle CSN ISO/IEC 27001
V ramci ustanoveni ISMS by méla kazda organizace provést nasledujici kroky (3):

e Stanovit hranice a rozsah ISMS. Toto stanovisko provadi na zakladé prozkoumani
specifickych ryst ¢innosti organizace, usporadani, struktury atd.

e Definovat politiku ISMS, ktera obsahuje stanoveni cili, smér fizeni a zasad
¢innosti, které se tykaji bezpecnosti informaci. Politika musi obsahovat dale vazby
systému managementu bezpecnosti informaci na strategii organizace, stanovuje
kritéria pro hodnoceni rizik a je schvalena vedenim organizace.

e Stanovit piistup k hodnoceni rizik, kde je vybrana metodika hodnoceni rizik a
vytvofena kritéria pro akceptaci rizik. Vysledky metodiky hodnoceni rizik musi
byt porovnatelné a reprodukovatelné.

e Provést identifikaci rizik. Abychom mohli provést identifikaci rizik, musime
identifikovat aktiva organizace, hrozby vici nim, zranitelnost a jaké dopady by

mohly nastat v piipadé ztraty divérnosti, integrity a dostupnosti.
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1.2.2.

Vytvofit analyzu rizik a nasledné¢ vyhodnoceni rizik, které umozni posoudit
dopady na cinnost organizace v ptripad¢ selhani bezpecnosti, a zjistit redlnou
pravdépodobnost vzniku toho selhani. Odhadnout Grovei rizik a urcit, zda jsou
tyto rizika akceptovatelna.

Zvladnout identifikovana rizika muze né€kolika zplsoby napf.: vytvofenim
vhodného opatfeni, védom¢ a objektivné akceptovat identifikované riziko,
vyhnout se riziklim nebo pienést riziko na tfeti strany (pojistovna).

Vybrat cile opatieni a vhodna opatieni pro zvladnuti rizik ze seznamu opatfeni
uvedené¢ho v normé ISO/IEC 27001, kde vybér musi byt zohlednén na zakladé
vysledkii analyzy rizik. Berme v tivahu, ze cile opatfeni a jednotliva opatieni
nejsou Vv této priloze vycerpavajici, tudiz mohou byt zavedeny i dalsi postupy.
Mit souhlas vedeni organizace s navrhovanymi zbytkovymi riziky.

Mit povoleni od vedeni organizace k zavedeni a provozu ISMS.

Ptipravit prohlaseni o aplikovatelnosti, které obsahuje cile opatieni a bezpecnostni
opatieni, ktera chce vybrat a odivodnéni pro¢ byla vybrana pravé tato opatieni.
Prohlaseni o aplikovatelnosti mizeme chapat jako souhrn rozhodnuti, kterymi
organizace tika, jak bude zachazet s identifikovanymi riziky a slouZi jako zpétna

vazba, aby nedoSlo k vylouceni jednotlivych opatieni omylem.

Zavadéni a provozovani ISMS dle CSN 1SO/IEC 27001

Pfi zavadéni a provozovani ISMS by mély byt naplnény nasledujici body (3):

Formulovat plan zvladani rizik, ktery by mél vymezovat odpovédnost, ¢innost
vedeni, potfebné zdroje a priority, které mohou byt stanoveny v ramci zvladani
rizik.

Zavést plan zvladani rizik, a to tak, aby bylo dosahnuto identifikovanych cili a
opatfeni, dilezit¢ je nezapomenout na financ¢ni zdroje, pfifazeni roli a
odpovédnosti.

Zavést bezpecnostni opatfeni, ktera byla vybrana v prvni etapé a docilit jejich
naplnéni.

Urc¢it zplsob, jak se bude méfit uc¢innost opatieni a stanovit, jak tato méteni budou

vyhodnocena, aby byla porovnatelna a opakovatelna. Mgéieni G¢innosti opatieni
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slouzi ke zpétné vazbé jak organizaci, tak i zamé&stnancim. Tato métfeni informuji
o0 tom, zdali jednotliva opatieni jsou plnéna.

e Zavést programy Skoleni a programy zvySovani informovanosti, tak aby
zaméstnanci, kterych se tykaji povinnosti se zavedenim a provozovanim ISMS,
byli dostatecné a odborné informovani.

e Organizace by méla zavést fizeni provozu a zdroju ISMS.

e Zavést postupy a dalsi opatieni, které se tykaji detekce a reakce na bezpecnostni

udalosti a na bezpecnostni incidenty.

1.2.3. Monitorovani a pFezkoumani ISMS dle CSN ISO/IEC 27001

V této etapé dochdzi k monitorovani a prezkoumani ISMS, aby byla tato etapa spravné

realizovana, musi byt dodrzeny tyto body (3):

e Monitorovat, pifezkoumavat a zavadét dal§i opatfeni v ISMS, které slouzi
k detekci chyb zpracovani, k identifikaci GspéSnych i neuspéSnych pokust o
naruSeni bezpecnosti a detekci incidentl. Vedeni organizace miize urcit, zdali
bezpecnostni aktivity funguji podle jejich oc¢ekavani. Tato etapa také umoziuje
detekovat bezpecnostni udélosti a vyhodnocovat U¢innost ¢innosti v ptripadé
naruseni bezpecnosti.

e Pravidelné pfezkouméavat €innost ISMS, a to proto, aby dochazelo k ovéteni, Ze
pozadavky na bezpec¢nost jsou naplnény.

e Provadét prezkoumani hodnoceni rizik, zbytkového rizika a {roven
akceptovatelného rizika, a to s ohledem na zmény organizace, technologii, cili
organizace, identifikovanych hrozeb, uCinnosti zavedenych opatfeni a
regulatorniho a pravniho prostredi.

e Provadét interni audity, které mohou byt provadény piimo organizaci nebo
externimi auditory.

e Na urovni vedeni organizace se musi pravidelné piezkoumavat ISMS, aby byl
zajistén odpovidajici rozsah a moznost zlepseni.

e Zavéry monitorovani a prezkoumavani vedou k aktualizaci bezpecnostnich plant.

e Zaznamenavat vSechny udalosti, které by mohli ovlivnit t¢innost nebo vykon

ISMS.
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1.2.4. UdrZovani a zlepSovani ISMS dle CSN ISO/IEC 27001
Posledni etapou je udrzovani a zlepSovani ISMS, ktera obsahuje nasledujici kroky (3):

e Zavadéni identifikovanych zlepSeni ISMS, které byly schvaleny organizaci.

e Vykonavat napravné a preventivni ¢innosti, a to s vyuzitim vlastnich zkusenosti
nebo s vyuzitim zkusenosti jinych organizaci v oblasti bezpecnosti.

e Projednavat ¢innosti a ndvrhy na zlepSeni se v§emi zainteresovanymi stranami.

e Zlepseni musi dosdhnout predpokladanych cilt.

1.3. Pasobnost ISMS

Pisobnost ISMS zahrnuje stanoveni rozsahu a hranice ISMS, dulezité je mit na védomi,
ze prave pusobnost ISMS vychazi z cilu a strategie organizace. Stanovit rozsah mizeme
dvéma zékladnimi zptsoby. Prvni zplsob je stanovit rozsah ISMS totozné s rozsahem
celé organizace. Vyhodou je celkovy pohled na bezpec¢nost informaci, naopak nevyhodou
jsou vysoké Casové a finan¢ni néklady s pfedpokladanou nizkou navratnosti. Druhy
zpusob stanovuje rozsah ISMS pouze na uréenou ¢ast organizace (pobocka, IS). Vyhodou
je soustiedéni vyS$i miry Gsili do zvolené Casti organizace, to napomahd usnadnéni

obhajeni ucelnosti ISMS a zvladnuti v§ech pozadavkd ISMS (1).

wlato etapa budovani ma zasadni dopady na fungovani ISMS béhem jeho celého
Zivotniho cyklu.* (1, str. 96)

1.4. ProhlaSeni o politice ISMS

ProhlaSeni o politice je sestavovano na zakladé specifickych potteb kazdé organizace. Jde
o dilezity dokument, ktery odrdzi predstavy vedeni organizace o fizeni bezpecnosti
informaci a stanovuje podminky pro ohodnoceni rizik. Spravné definovana politika ISMS

muze usnadnit cely systém fizeni bezpecnosti informaci (1).

Prohlaseni o politice obsahuje nékolik dulezitych bodu (1):

e Stanoveni cili ISMS a zidkladniho sméru a rdmce pro fizeni bezpecnosti

informaci.
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e Zohlednéni cilii a poZzadavkl organizace, navic pozadavky zakonné, regulativni a
smluvni.

e Vytvoreni vazeb, které slouzi pro vybudovani a udrzbu ISMS, tak aby byla
zohlednéna strategie, organizac¢ni struktura a procesy organizace atd.

e Stanoveni kritérii, kterd popisuji a hodnoti rizika.

e Schvaleni vedenim organizace.

1.5. Metriky ISMS

Pti sestaveni vhodnych metrik zaru¢ime efektivitu bezpecnostnich opatieni. Definované
metriky musime méfit a nasledné vyhodnocovat. Metriky miizeme chéapat jako ukazatele,
které hodnoti efektivitu v oblasti fizeni vykonu. V rdmci systému fizeni bezpecnosti
informaci se metriky vztahuji pfedev§im k méfeni efektivity davérnosti, integrity a

dostupnosti (5).

Na obrazku ¢. 3 je zobrazen zivotni cyklus vyvoje metrik, ktery se sklada z prevence,

detekce, reakce a obnovy.

-

Obnova Prevence

Reakce Detekce

—

Obr. & 3: Zivotni cyklus vyvoje metrik v ISMS (Zdroj: Vlastni zpracovani dle (5))
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1.6. Hodnoceni aktiv

Proces hodnoceni aktiv musi pfedchazet identifikovani aktiv. Pfi identifikaci aktiv je
v prvnim kroku vhodné seskupit v§echna aktiva podle stejnych logickych skupin. Dalsim
krokem je identifikovat vlastnika aktiva, ktery je zodpovédnou osobou za dané aktivum

a s jeho pomoci Ize ur¢it konkrétni hodnotu aktiva (2).

Pti hodnoceni aktiv se stanovuje stupnice a hodnotici kritéria. Stupnice mize byt
vyjadiena finan¢nimi prosttedky nebo kvalitativnimi hodnotami, vybér stupnice zalezi na
uvazeni samotné organizace. Pii vyuziti stupnice pomoci finan¢nich prosttedki ziskame
penézni hodnotu urc€itého aktiva. Pii vyuziti kvalitativni stupnice dostdvame hodnotu
Vv terminech, které si organizace zvoli (napf. bezvyznamné riziko, akceptovatelné riziko,
nizké riziko, nezéddouci riziko, nepftijatelné riziko). Rozsah a vybér téchto terminii zavisi

na bezpecnostnich potiebach, velikosti organizace atd (2).

Hodnoceni aktiv je vhodné provadét s vlastnikem aktiv, ale také s uzivatelem daného
aktiva. Jde o formu kiizové kontroly, ktera vede k uptesnéni hodnoty aktiva a je vhodné
ji provadét u vSech aktiv, které maji vysoké ptinosy pro organizaci. Princip hodnoceni
aktiv spociva v odhadu vzniklych naklada v disledku poruSeni divérnosti, integrity a
dostupnosti. Nejcastéji se vypocet hodnoty aktiv provadi pomoci tzv. souctového
algoritmu, ktery je také nejjednodussi a nejrychlejsi. Tento algoritmus mizeme vyjadrit
jako podil, kde v ditateli je soucet dostupnosti, diveéryhodnosti a integrity a ve

jmenovateli je hodnota tii (2).

1.7. Posouzeni hrozeb

Seznam moznych hrozeb, které mohou negativné ovlivnit bezpe¢nost aktiva je uveden
v norm¢ ISO/IEC 27005 v ptiloze C. V této priloze jsou uvedeny relevantni zdroje hrozeb

a plati, ze jednotlivé hrozby mohou mit vice zdroju (6).

Typy téchto zdroju jsou popsany v nasledujicich bodech (6):

e A (accidental) je oznaceni nahodné Cinnosti, které mohou poskodit aktivum

(vyvolana hrozba - napt. selhani zafizeni)
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e D (deliberate) je oznaceni umyslné Cinnosti zaméfené na poSkozeni aktiva
(vyvolana hrozba - napf. kradez zatizeni)
e E (environmental) je oznaceni ¢innosti, které nejsou zalozeny na lidskych

¢innostech, (vyvolana hrozba - napf. povoden)

Pfi hodnoceni hrozeb musime brat v uvahu, jaké veskeré udalosti ¢i akce mohou poskodit
bezpe¢nost aktiv. Hrozby posuzujeme podle zavislosti ke ztrat¢ dhvérnosti, ztraté
integrity, ztraté dostupnosti, ztraté individualni odpovédnosti, ztraté autenticnosti a ztraté

spolehlivosti. Dilezité je brat v ivahu veskeré mozné dopady hrozeb (2).

1.8. Rizeni rizik

Jeden ze zékladnich nastroji managementu organizace by m¢lo byt fizeni rizik. Timto
nastrojem dochazi k ochranég investic, které byly vynaloZeny do vSech aktiv organizace a

soucasn¢ i do hlavnich procesi spole¢nosti (1).

Rizeni rizik je vychodiskem a zédkladem pro systém fizeni bezpec¢nosti informaci a také
ovlivituje velkou mirou efektivitu jeho celého fungovani. Rizeni rizik je mozné rozdélit
na zvladani rizik, akceptace rizika a hodnoceni rizik, které obsahuje analyzu a

vyhodnoceni rizik (1).

Vztah mezi t€émito jednotlivymi ¢astmi fizeni rizik je zobrazena na obrazku ¢. 4.

Obr. & 4: Rizeni rizik (Zdroj: Vlastni zpracovéni dle (1))
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V ramci fizeni rizik dochazi k provedeni analyzy rizik, ktera slouzi jako podklad pro
vybér prislusnych opatieni. Vybér vhodného opatifeni a jeho realizace je soucasti
bezpecnosti organizace. U vybéru opatfeni hraji dilezitou roli vzniklé naklady na
opatfeni. Tento ekonomicky aspekt je znazornén na obrazku ¢. 5. U piiméfené
bezpecnosti hledame bod, kde se protnou kiivky nakladl na opatieni a dopady rizik.

V tomto bod¢ dochazi k piiméiené bezpecnosti za akceptovatelné naklady (1).

Cena dopady rizik niklady na opatieni

akceptovatelné
naklady

>
piimeéfena bezpenost
Bezpecnost

Obr. ¢. 5: PFimérena bezpecnost (Zdroj: Vlastni zpracovani dle (2))

1.8.1. Analyza rizik

Pfistup organizace k analyze rizik je individualni a zavisi na podnétu této ¢innosti. Podle

jednotlivych pfistupil feSeni procesu analyzy rizik rozliSujeme nasledujici piistupy (1):

e Nedélat nic — V pfipadé€, ze vedeni organizace zvoli tento druhy piistupu
procesu analyzy rizik, voli variantu, kde pln€ akceptuje veskerd rizika,
které mohou byt riizného rozsahu a rtizné sily.

e Neformalni pfistup — je pfistup, kdy dochazi k analyze rizik avSak bez
jakékoliv dokumentace.

e Zakladni pfistup — analyza rizik je provedena a zdokumentovana,

management organizace ma vizi pro feSeni bezpecnosti informaci.
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e Detailni pfistup — je definovana metodika, podle které dochazi k analyze
rizik.
e Piistup kombinovany — provadi se podrobna analyza rizik, ale

management organizace néktera rizika zamérné nesleduje

V ramci této diplomové prace bude pfi analyze rizik vyuZzita maticova metoda analyzy
rizika. Pii pouziti této metody analyzy rizik vychazime z ohodnoceni aktiv, z
pravdépodobnosti vzniku hrozby a ze stanovené zranitelnosti ohodnocenych aktiv viici
identifikovanym hrozbam. Vypocet miry rizika je definovan jako soucin téchto tii veli¢in.
Miru rizika mizeme nasledné prevést podle stanovené hodnotici tabulky na kvalitativni

hodnoceni (2).

Vypocet miry rizika je vyjadifeno pomoci vztahu (2):
R=TxAXxV,

kde
R = mira rizika,
T = pravdépodobnost vzniku hrozby,
A = hodnota aktiv,

V = zranitelnost aktiva.

1.8.2. Zvladani rizik

Zvladani rizik mtze byt realizovano nékolika metodami, které vedou ke snizeni nebo
eliminaci konkrétniho rizika. Tyto metody by mély vést k nejvyhodnéjSim a nejméné
finanéné naro¢nym postuptim v ramci charakterizovaného rizika. Mezi tyto metody patii

transfer (pfesun), retence (zadrzeni), vyhnuti a redukce (zmirnéni) rizika (7).

Jednotlivé metody zvladani rizik jsou popsany v nasledujicich bodech (8):

e Metoda redukce rizika je zalozena na aplikovani efektivnich opatieni, ktera mohou
riziko Uplné eliminovat nebo snizit na akceptovatelnou troven.

e Metoda transferu rizika vychazi z preneseni rizika na tteti stranu, napf. pojistovnu.
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e Metoda vyhnuti se riziku by méla byt provedena v ptipad¢, Zze neni mozné zavést jiné
metody vedouci ke sniZzeni daného rizika, vysledkem je napf. ukonceni urcité aktivity
organizace.

e Metoda retence nastava v ptipad¢€, ze organizace piijme dané riziko.

Volba metody zvladani rizik zavisi na konkrétnim riziku, obecny pfistup k vybéru
vhodnych metod je zobrazen v tabulce ¢. 1. Tento piistup je zaloZen na pravdépodobnosti

vyskytu rizika a pripadného dopadu (7).

Tab. ¢. 1: Pristupy zvladani rizik
(Zdroj: Vlastni zpracovani dle (7))

vyhnuti, redukce transfer (pojisténi)

retence, redukce retence

Jednotlivé piistupy jsou popsany v nasledujicich bodech:

e Pii vysoké pravdépodobnosti a vysokému dopadu je vhodné zvolit metodu
vyhnuti nebo redukce rizika. V této situaci neni mozné vyuzit metody retence,
nebot’ by mohlo dojit napt. k vysokym finan¢nim ztratam. Pojisténi by bylo
V tomto ptipad¢ finanéné velmi naro¢né, proto se doporucuje metoda vyhnuti se
riziku nebo metoda redukce, ktera se muze vztahovat na pfi¢inu vzniku rizika
nebo na jeho dusledek (7).

e Kombinace nizké pravdépodobnosti a vysokého dopadu miize zplsobit existencni
ztraty, které avSak nejsou pfili§ pravdépodobné. V tomto piipadé je vhodné vybrat
metodu transferu, kdy dochazi k presunu rizika z organizace na jiné podnikatelské
subjekty. Napft. riziko vzniku pozaru v organizaci muze byt feSeno uzavienim
pojistné smlouvy (7).

e Vysoka pravdépodobnost rizika a nizky dopad by mél byt feSen metodou retence
nebo metodou redukce. Metoda retence by méla byt zavedena v piipadé opravdu
malych ztrat a nepifiméfenych nakladi na snizovani takovych ztrat. Aplikujeme-
li metodu redukce, bude dochazet ke snizeni pravdépodobnosti rizika (7). Napf.
riziko zneuzivani firemni tiskarny je vhodné zadrzovat nebo redukovat povolenim

vyuzivani tiskarny pro osobni potieby v definovaném mnozstvi.
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e V pfipadé¢ malé¢ pravdépodobnosti rizika a malého dopadu je vhodné zvolit
metodu retence, kdy ostatni metody by byly zbyte¢né nakladné (7). Napft. riziko

odcizeni pracovni zidle neni tieba fesit jinymi metodami neZ metodou retence.

Plan zvladani rizik je dokument, ktery obsahuje seznam zvolenych metod, které vedou
k zvladani identifikovanych rizik. Pofadi realizace jednotlivych ¢innosti zvladani rizik se
muze odvijet od klasifikace rizik nebo od provedeni analyzy nakladl a vynost. Kazda

¢innost je vymezena z hlediska personalni odpovédnosti a ¢asového horizontu (9).

1.8.3. Akceptace rizika

Akceptace rizika je poslednim krokem v procesu fizeni rizik. V tomto kroku dochazi k
souhlasu vedeni organizace s piijetim rizik, ktera nebyla Gplné€ eliminovéna v rdmci planu
zvladani rizik. Tato rizika se nazyvaji zbytkova a organizace je o téchto rizicich

informovana a akceptuje je (9).

1.9. Normy rady ISO/IEC 27 000

Rada norem je detailné popsana v normé ISO/IEC 27000, kde jsou veskeré normy
rozdé€leny do péti hlavnich skupin. Jde o skupiny norem obsahujici terminologii, normy
obsahujici pozadavky, normy popisujici obecné smérnice, normy popisujici smérnice

specifické pro odvétvi a normy popisujici smérnice specifické pro opatieni (10).

V ramci této diplomové prace je nezbytné mit povédomi o normach, které jsou graficky

zobrazeny na obrazku ¢. 6.
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Normy
obsahujici
terminologii

27000
Prehled aslovnik

27006
Pozadavky na organy poskytujicic
audit a certifikaci systému fizeni
bezpeénosti informaci

Normy 27001
obsahujici Systém fizeni bezpecnosti informaci
poZadavky - Pozadavky

27002
Soubor postupl pro opatreni
bezpecnosti informaci

27003

Smeérnice pro implementaci systému
fizeni bezpecnosti informaci

Normy
popisujici
obecné
smeérnice

27004
Rizeni bezpeénosti informad -
Méreni

27005
Rizeni rizik bezpe énosti informaci

27007
Smeérnice pro audit systému fizeni
bezpecnosti informaci

Obr. ¢. 6: Vztahy norem Fady ISMS (Zdroj: Vlastni zpracovani dle (10))

e (SN ISO/IEC 27000 — pfedmétem normy je piehled viech norem vztahujici se
K systému fizeni bezpecnosti informaci. Norma také obsahuje ivod do ISMS a
vysvétluje dulezité pojmy a definice, které jsou pro porozuméni systému Fizeni
bezpecnosti informaci nezbytné (10).

e (SN ISO/IEC 27001 — norma stanovuje pozadavky, které jsou kladeny na
ustaveni, implementovani, udrZzovani a neustalé zlepSovani ISMS. Tyto
pozadavky miizeme povazovat jako obecné a aplikovatelné pro jakoukoliv

spole¢nost. Pro dodrZeni této normy nesmi byt vylouceno zadné opatieni (3).
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e CSN ISO/IEC 27002 — norma doporuduje postupy, které vedou k vybéru
vhodnych opatieni v piipad¢ zavadéni ISMS, pii zavadéni obecnych opatieni
nebo k vypracovani vlastnich smérnic v ramci bezpecnosti informaci (11).

e CSN ISO/IEC 27003 — ,,mezindrodni norma poskytuje prakticky ndvod pro
implementaci a dale informace pro ustaveni, implementovani, provozovani,
monitorovani, prezkoumavani, udrzovani a zlepsovani ISMS,, (10, str. 25)

e (SN ISO/IEC 27004 — norma obsahuje ramce méfeni, pomoci kterych miizeme
posoudit efektivnost ISMS a dosazenych cil opatieni v ramci fizeni bezpe¢nosti
informaci (10).

e (SN ISO/IEC 27005 — norma doporuduje jak zvladnout fizeni rizik bezpeénosti
informaci. Obsahem této normy nejsou Zadné konkrétni metodiky, jde o pfistup
organizace, ktera si zvoli, jaky bude mit pfistup v zavislosti na pozadavcich a
rozsahu ISMS (6).

e (SN ISO/IEC 27006 — norma je piedevsim uréena pro certifikaéni organy, které
poskytuji audit a certifikaci ISMS (10).

e (SN ISO/IEC 27007 — tuto normu miizeme brat jako navod na provadéni auditt
vramci ISMS. Norma popisuje navod k internim a externim auditim nebo

K auditim, které vychazi ze stanovenych pozadavku (10).

1.10. Zakon o kybernetické bezpec¢nosti

Podoba zakona o kybernetické bezpec¢nosti se zacala tvofit jiz v roce 2012, a to narodnim
bezpe¢nostnim ifadem. B&hem roku 2014 byl navrh zakona schvalen Vladou Ceské
republiky, Poslaneckou snémovnou a také Senatem. V srpnu roku 2014 byl tento zdkon
podepsan prezidentem Ceské republiky. Zakon & 181/2014 Sb. o kybernetické
bezpecnosti nabyl ucinnosti k 1. 1. 2015. S Gcinnosti tohoto zakona ptibyly povinnosti
osobam a organtim, které musi dodrzovat stanoveny souhrn tikont, které vedou K zajisténi

kybernetické bezpecnosti (12).

Ptedmét upravy tohoto zédkona je v nésledujicim znéni: ,,Tento zakon upravuje prava a
povinnosti osob a piisobnost a pravomoci organit verejné moci v oblasti kybernetické
bezpecnosti. Tento zakon se nevztahuje na informacni nebo komunikacni systemy, které

nakladaji s utajovanymi informacemi.” (13)
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Pro pochopeni tohoto zakona je dulezité si vymezit nasledujici pojmy (13):

Kyberneticky prostor je digitalni prostiedi, které umoziuje vznik, zpracovani a
vyménu informaci, které jsou tvoreny informacnimi systémy, sluzbami a sitémi
elektronickych komunikaci.

Kriticka informacni infrastruktura je prvek nebo systém prvka v odvétvi
komunikacnich a informaénich systému spadajici pod oblast kybernetické
bezpecnosti.

Vyznamny informacni systém je systém, ktery je spravovany organem veiejné
moci. Vyznamny informacni systém neni kritickou informac¢ni infrastrukturou,
ale pti naruseni bezpecnosti informaci ve vyznamném informaénim systému mize
dojit k omezeni nebo k vyraznému ohrozeni vykonu ptisobnosti organu vefejné
moci.

Spravce informacniho systému je organ nebo osoba, ktera vymezuje zamér
zpracovani informaci a podminky, které se vztahuji k provozovani informacniho
systému.

Spravce komunikaéniho systému je organ nebo osoba, kterd Vymezuje zamér
komunika¢niho systému a podminky, které se vztahuji k jeho provozovani.
Vyznamna sit’ je sit’ elektronickych komunikact, které zajiSt'uji ptimé zahranic¢ni
propojeni do vefejnych komunikacnich siti nebo zajistujici ptimé ptipojeni ke

kritické informacni infrastruktufe.

Organy a osoby, kterym vznikaji povinnosti v ramci tohoto zakona podle §3, jsou (13):

Poskytovatelé sluzeb elektronickych komunikaci a subjekty, které zajistuji sit
elektronickych komunikaci, pokud neni organem nebo osobou v nasledujicim
bodg.

Organy nebo o0soby, které zajiStuji vyznamnou sit’, pokud nejsou spravcem
komunikacniho systému kritické informacni infrastruktury.

Spravce informaéniho systému a spravce komunikacniho systému kritické
informacni infrastruktury. Kritéria pro kritickou infrastrukturu jsou stanovena

v pedpise ¢. 432/2010 Sb.
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Spravci vyznamného informacniho systému, kritéria pro stanoveni vyznamného

informacniho systému jsou popsany v piedpisu ¢. 317/2014 Sb.

K zakonu o kybernetické bezpecnosti se také vztahuji néasledujici ptredpisy, které blize

popisuji opatfeni v ramci kybernetické bezpec¢nosti, kritéria pro urceni vyznamnych

informacnich systému a kritéria pro stanoveni kritické infrastruktury.

Ptredpis ¢. 316/2014 Sh. vyhlaska o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a 0 stanoveni nalezitosti
podani v oblasti kybernetické bezpec¢nosti (vyhlaska o kybernetické bezpecnosti).
Tato vyhlaska obsahuje strukturu bezpe¢nostni dokumentace, kterd je nutna pro
organizace, které spadaji pod zdkon o kybernetické bezpecnosti. Vyhlaska
obsahuje organiza¢ni opatieni, ktera se vztahuji ke konkrétnim opatfenim
organizace a technicka opatfeni, které se vztahuji k bezpecnosti technickych
prostiedku (14).

Predpis ¢. 317/2014 Sb. vyhlaska o vyznamnych informac¢nich systémech a jejich
urcujicich kritérii. Tato vyhlaska stanovuje, které informacni systémy patii do
skupiny vyznamnych informacnich systému, a to pfimo nebo podle uréujicich
kritérii. Tato kritéria jsou rozdélena na dopadova urcujici kritéria a oblastni
urcujici kritéria. Na zakladé této vyhlasky muze spravce informacniho systému
posoudit, zdali patii do skupiny vyznamnych informacnich systémi (15).
Natizeni vlady €. 432/2010 Sb. o kritériich pro urceni prvku kritické infrastruktury
je dulezitym dokumentem. Natizeni, které slouzi k urfeni prvku kritické
infrastruktury, obsahuje kritéria prufezova, ktera se vztahuji na zdravotni dopady
osob, ekonomicky dopad a omezeni zakladnich Zivotnich potieb obyvatel. Dale
jsou obsazena kritéria odvétvova, ktera obsahuji seznam odvétvi, které spadaji do

kritické informacni infrastruktury (16).
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1.11.  NIST normy

Instituce NIST byla zalozena jiz v roce 1901 v USA. Cilem této instituce je podporovat
inovace a prumyslovou konkurenceschopnost diky pokrocilym védeckym meéfenim,
zavedenim standardi a technologiim takovym zptsobem, ktery zlepsi ekonomickou
bezpecnost a zlepsi kvalitu zivota. NIST zaméstnava piiblizn¢ 3400 védct, inzenyr,

technikti a administrativnich pracovnika (17).

Rady norem NIST SPECIAL PUBLICATIONS (NIST SP) obsahuji privodce,
doporuceni a materidly vzhledem k pocitacové, kybernetické a informacni bezpecnosti.
Tyto NIST SP normy jsou vhodné vyuzit v kombinaci s normami fady ISO/IEC 27 000
(18).

Rozdéleni norem NIST SP je nasledujici (18):

e NIST SP 800 (Computer Security) je fada norem vztahujici se k pocitatové
bezpecnosti, kterd obsahuje téméf 200 dokumentl. Prvni normy fady SP 800
vznikly jiz v roce 1990 a neustale nové normy vznikaji.

e NIST SP 1800 (NIST Cybersecurity Practice Guides) fada norem, ktera vznikla
jako doplnéni norem SP 800. Obsahuje praktické a uzivatelsky ptijatelné postupy,
které vedou k zavedeni standartnich piistupi ke kybernetické bezpecnosti.

e NIST SP 500 (Computer Systems Technology) je fada norem obsahujici Sirsi

popis bezpec¢nosti v informacnich technologiich.
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2. ANALYZA SOUCASNEHO STAVU

V této casti diplomové prace je nejprve piedlozena charakteristika analyzované
spoleCnost a vymezeni jeji soucasné bezpecnostni situace, ktera se vztahuje na informacni
a komunikaéni technologie, na bezpecnost v prostredi lidskych zdroji a na procesy
vyvoje softwaru. Poté byla provedena analyza rizik pomoci maticové metody, kterad

vychazi z analyzy aktiv, hrozeb a zranitelnosti.

2.1. Charakteristika spole¢nosti

Redlné existujici spolecnost si neptala byt jmenovana, proto v této praci je pouzit nazev
X.Y.Z. Hlavni podnikatelskou ¢innosti spole¢nosti X.Y.Z. je tvorba softwaru a jeho
nasledny prodej. UZivatele tohoto softwaru miizeme najit predevsim v Ceské republice.
Spolecnost v soucasné dobé zaméstnava piiblizné¢ 20 zaméstnanci. Z organiza¢niho
hlediska se ve spolec¢nosti X.Y.Z. nachazi ¢tyfi odd€leni, tj. vyvojové oddéleni, technické
oddéleni, marketingové oddéleni a obchodni oddé€leni, v Cele organizace je feditel

spole¢nosti, ktery je zaroven vlastnikem.

Reditel

Vyvojové Technické Marketingové Obchodni
oddéleni oddéleni oddéleni oddéleni

Obr. ¢. 7: Organizaéni struktura spole¢nosti X.Y.Z. (Zdroj: Vlastni zpracovani)

Reditel spoleénosti si pieje zvysit bezpednost informaci, nebot vi, Ze bezpe¢nost
informaci je velmi dulezita. Je si také védom rizik, které se objevuji v soucasné dobé
napii¢ celou spolec¢nosti. Z toho diivodu chce mit vypracovany navrh zavedeni ISMS,
ktery povede ke sniZzeni vysokych rizik a zvySeni celkové bezpeCnosti informaci
v podniku. Reditel spole¢nosti nyni neuvazuje podstoupeni certifikace, ale chce mit

seznam vSech opatfeni a postuptl, které by usnadnily certifikaci spole¢nosti v budoucnu.
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2.2. Popis budovy

Spolecnost sidli v administrativni budove, kde sidli i dalsi organizace, které ale nemayji
zadny partnersky vztah k analyzované spole¢nosti. Vstup do budovy je stfezen vratnym
v ¢ase od 7:00 do 19:00 v pracovnich dnech. V jiném ¢asovém intervalu je nutné
k otevieni hlavnich dvefi pouzit pfistupovou kartu, kterou ma kazdy zaméstnanec. Vstup
do budovy je monitorovan dvéma bezpecnostnimi kamerami. Zabéry se nahravaji na SD
kartu, kde jsou tyto zabéry ulozeny po dobu 24 hodin, po té dochézi k jejich premazani.
Ptistupovou kartou se oteviraji vstupni dvete do prostor spole¢nosti, které jsou po prvnim
pouziti karty ponechany nezajisténé az do konce pracovni doby. Nasledné tedy neni nijak
omezen ani monitorovan prichod dalSich zaméstnanci nebo uzivateld a partnert

spolecnosti.

2.3. Popis ICT

Ve spole¢nosti X.Y.Z. ma kazdy zaméstnanec svij pracovni notebook, néktefi
zameéstnanci vyuzivaji dokovaci stanice s pripojenou klavesnici a monitorem. V piipadé
konzultaci u zakaznika nebo prace z domu si mohou zaméstnanci pfipojit sviij notebook
a ptipojit se k firemni siti pfes VPN. Na pracovnich noteboocich je nainstalovan operaéni
systém Windows 8.1 Enterprise. Ve spole¢nosti se nachdzi sitova multifunkéni tiskarna,

ke které maji ptistup vSichni zaméstnanci.

Dilezitym softwarem je informacni systém, ke kterému ma kazdy zaméstnanec piistup.
Tyto pfistupy jsou piidéleny podle potieb jednotlivych zaméstnancti. Zaméstnanci
nemohou na sviij pracovni notebook instalovat jakykoliv software. Po konzultaci se
spravcem IT, ktery se také stard o hardwarové vybaveni je mozné se individualné

domluvit na instalaci dalsiho nezbytn¢ nutného software.

Spolecnost ma k dispozici dva servery, na obou serverech je naistalovan operacni systém
Windows Server 2012. Oba servery vyuzivaji diskové pole RAID 1, tedy zrcadleni.
Kazdy server obsahuje dvé diskova pole o kapacité 1 TB a oba servery jsou ptipojeny k
zaloznim zdrojim UPS, které chrani chod servert v ptipadé¢ vypadku elektrického
proudu. Server 1 je vyuzivan jako databazovy server pro provozni databazi informa¢niho

systému spolecnosti. Na tomto serveru je naistalovan Microsoft SQL Server 2014, tento
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databazovy server je spravovan spravcem IT. Server 2 slouzi k Gcelim vyvoje a testovani
vyvijeného softwaru. Na tomto serveru bézi sluzba DNS a adresarova sluzba Active
Directory, ktera umoziuje fidit ptistupy uzivatelskych aéti. Spole¢nost disponuje 2 TB

sitovym uloziStém NAS, ktery slouZi jako FTP server a je uren pro zalohu obou servert.

Pocitacova sit’ je tvorena strukturovanou kabelazi z metalickych prvkl. Kvalita
rozmisténé kabelaze je velmi dobra, kazdy zaméstnanec ma moznost pfipojeni u svého
stolu pomoci UTP kabelu. VSechny metalické kabely jsou schovany do list a vedou do
uzamykatelného sitového rozvadéce. V prostorach spole¢nosti jsou dvé Wi-Fi sité, prvni
je ur€ena pouze pro zameéstnance a druhd pro zdkazniky, partnery a dal$i navstévniky,
kteti spole¢nost mohou navstivit. Obé tyto Wi-Fi sit¢ jsou zaheslovany dvéma raznymi
hesly. Je vyuzit typ zabezpeceni WPA2 s Sifrovanim AES, kde délka hesla je nastavena

na osm znaku.

Router WiFirouter Mobilni zarizeni
o S il
-
Switch J Switch 2 WiFirouter
e u EEEp) ! =
—& > >
\ < 1 [ —
Notebook
AT I
= | i
m ~ Mobilni zafizeni
Server1  Server 2 NAS Tiskarna PC sif

Obr. ¢. 8: Zjednodusené schéma pocitacové sité (Zdroj: Vlastni zpracovani)

Analyzovana spole¢nost nepodléha zdkonu €. 181/2014 Sb. o kybernetické o bezpecnosti,
protoZe spolecnost neni orgdnem, ktery je uveden v §3. Informacni systém ve spolecnosti
neni vyznamny informac¢ni systém, nebot’ neni uveden v pfiloze €. 1 ve vyhlasce ¢.
317/214 Sb. a nesplituje zadna dopadova urcujici kritéria, kterd jsou uvedena v této

vyhléasce. Z natizeni vlady ¢. 432/2010 sb., které obsahuje prufezova kritéria, vyplyva, ze
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spolec¢nost nedisponuje Systémem Kritické informacni infrastruktury, protoze naruseni
bezpecnosti informaci v této spole¢nosti nespliiuje ani jedno z téchto prifezovych kritérii.
V soucasné dobé analyzovana spolecnost neni dodavatelem informacniho systému pro
zadné zakazniky se systémem kritické informacni infrastruktury. V ptipadé€, ze ncktery
zakaznik by timto systémem disponoval, analyzované spole¢nosti nastane povinnost
splitovat naroky kladené na kybernetickou bezpecnost. Proto, je vhodné o certifikaci
ISMS dle normy ISO/IEC 27001 v budoucnu uvazovat, nebot’ dolozeni této certifikace a
doplnénim dalsi nezbytnych pozadavkii by mély byt jednoduseji splnény vSechny

nalezitosti, které plynou ze zdkona o kybernetické bezpecnosti.

2.4. Bezpecnost v prostiedi lidskych zdroju

Zameéstnanci této spolecnosti jsou chdpani jako nezbytnéd opora pro rozvoj a zlepSovani
vysledkl této spolecnosti. Z toho diivodu je nastavena pifivétiva firemni kultura, kterd

podminuje zvySovani kvality prace.

Analyzovana spolecnost méa zavedenou smérnici, kterd popisuje zptisoby a postupy pfi
vybérovém fizeni novych zaméstnancli. Do soucasné doby nebyl zaznamenéan zaddny tinik
informaci ze spolecnosti. Vybérova fizeni probihaji ve dvou kolech. Vybrany kandidat
podepisuje pracovni smlouvu, ktera obsahuje detailné popsané kroky, jak zachazet s
firemnim tajemstvim. Kazdy zaméstnanec ma vytvotfeny pfistupy a pristupova hesla
pouze Vv ramci své typové pozice V této organizaci. NavySeni poctu piistupovych prav
nebo jejich rozsifeni podle potfeby miize zaméstnanec dosdhnout podanim Zadosti.
V analyzované spolecnosti je zavedena pomérné nedostatecna politika hesel. Hesla, ktera
jsou piidélena zaméstnanci pfi nastupu, neni nutné aktualizovat ani ménit. Nutné je
zminit, Ze ncktefi zaméstnanci nedodrzuji zéasadu cistého stolu ani zasadu Ccisté

obrazovky.

2.5. Bezpecnost vyvoje software

Spolecnost se zabyva vyvojem software fadu let, za tu dobu vytvoftila n¢kolik postupti
V ramci vyvoje software. Zadny z téchto postupti nebyl vytvofen tak, aby spliioval naroky

na bezpe€nost v ramci ISMS. Dal§im zjiSténym problémem je nedodrZovéani téchto
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postupi, ¢imz obcas dochazi k nekontrolovatelnym kroktim zaméstnancii, které mohou

ohrozit cely cyklus vyvoje softwaru.

2.6. Analyza aktiv

Pii procesu analyzy aktiv jsem nejdiive provedl identifikaci aktiv. V tomto kroku jsem
¢erpal z normy ISO/IEC 27005 z piilohy B. 1, kde jsou uvedeny piiklady identifikace
aktiv. Nasledn¢ jsem tento seznam aktiv doplnil dalsimi aktivy a stanovil jednotlivé vahy

aktiv, a to ve spolupraci se spravcem IT.

Hodnoceni dopadt bylo sestaveno podle nasledujici klasifikace:

e Zadny dopad — nedochazi k Zadnému ovlivnéni spole¢nosti.

e Zanedbatelny dopad — caste¢né omezeni chodu spole¢nosti a malé finan¢ni
potize.

e Potize a finan¢ni ztraty — dochazi k omezeni chodu spole¢nosti v piijatelné mite,
ale k citelnym finanénim ztratam.

e Vazné potiZe a velké finanéni ztraty — dochdzi k omezeni chodu spolecnosti
V nepfijatelné mife a k velkym financnim ztratam.

e Existencni potiZe — dochézi k finan¢nim ztratam a to v takové vysi, Ze spolecnost

nemusi schopné pokrac¢ovat ve své podnikatelské ¢innosti.

Klasifika¢ni schéma hodnoceni aktiv zobrazuje jednotlivé vahy aktiva, které jsou
ohodnoceny stupnici 1-5. U tohoto ohodnoceni plati, ze ¢im vys§i hodnota vahy aktiva,
tim se zvySuje vy$e mozného dopadu v piipadé hrozby. Kazda vaha aktiva ma pfitazenou

slovni hodnotu dopadu.

Tab. ¢&. 2: Klasifikaéni schéma hodnoceni aktiv
(Zdroj: Vlastni zpracovani)

Zadny dopad

zanedbatelny dopad

potize a financéni ztraty

Gl | W I N|F

38



Seznam ohodnocenych aktiv je rozdélen podle druhii aktiva. U kazdého aktiva byla
stanovena hodnota divérnosti, integrity a dostupnosti. Z téchto hodnot byla vypocitana

vaha aktiva s vyuzitim souctového algoritmu.

Tab. €. 3: Seznam ohodnocenych aktiv
(Zdroj: Vlastni zpracovani)

Smlouvy

Osobni udaje

Informace | Informace o zakaznicich

Informace o partnerech
Zalohy dat
Notebook

Mobilni telefon

Server
UPS
Tiskarna

Hardware

Datovy projektor

Operacni systém

Software ——
Podnikové aplikace

Router
Switch

Pasivni infrastruktura

Sité

Wlwlhd|lwWlRr|lwWIN|INMNIWIOITOWIOWIUO|SA]ID]|PA]|OU

AP IWlIWIWIUO|INNIN|INIW]RPRlWIWIOITW]IW|lW]|WUL

AlbhlwlwWlUO|lWIN|INIW|IPPlWIW]|RPRlWIW|lW]| P>

IwwwIwNNw

Pfipojeni k internetu

2.7. Analyza hrozeb

Pti analyze hrozeb jsem nejdiive identifikoval samotné hrozby a pfi jejich vybéru jsem
ptihlizel Kk tzv. typickym hrozbam, které jsou uvedeny v norm¢ ISO/IEC 27005 v piiloze
C, a to v pocCtu vice jak 40. Z této prilohy jsem vybral fadu hrozeb, které se vztahuji ke
zkoumané spolecnosti. Klasifika¢ni schéma pravdépodobnosti hrozeb jsem sestavil podle
miry cetnost vyskytu téchto hrozeb. Pficemz kazdd pravdépodobnost hrozby ma

pfifazenou svoji vahu.
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Tab. ¢. 4: Klasifika¢ni schéma pravdépodobnosti hrozeb
(Zdroj: Vlastni zpracovani)

velmi nizka

nizka

stfedni

i | W |IN|F

Seznam hrozeb jsem rozd¢lil podle druhu hrozby na fyzické poSkozeni, ptirodni udalosti,
ztratu zakladnich sluzeb, ohrozeni informaci, technické selhani, neopravnéné Cinnosti a
ohroZeni funk¢nosti. Toto rozdéleni vychazi z normy ISO/IEC 27005 ptiloha C. Kazda
hrozba ma piidélenu vahu, kterd vychazi z klasifikacniho schématu pravdépodobnosti
hrozeb. U kazdé hrozby je také definovan zdroj hrozby pismeny A, D, E, které jsou blize

popsany v teoretické ¢asti této prace.

Tab. ¢. 5: Seznam ohodnocenych hrozeb
(Zdroj: Vlastni zpracovani)

Fyzické poskozeni
Pozar A D,E

Znecisténi zatizeni AD,E

Pfirodni udalosti

Povoden E 1

Ztrata zakladnich sluzeb

Vypadek internetového spojeni A D
Preruseni dodavky elektfiny A D,E
OhrozZeni informaci

Vzdalend Spionaz D
Kradez D

Technicka selhani

Selhani zafizeni A

Chybné fungovani software A 3
h

Neopravnéné c¢innosti

Neopravnéné pouziti zafizeni D
Poskozeni dat D
Ohrozeni funkcnosti

Chyba v pouzivani A
ZneutZiti opravnéni A D
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2.8. Analyza zranitelnosti

Matice zranitelnosti vyjadiuje vztah mezi aktivy podniku a hrozbami, které na podnik
pusobi. Tato matice zranitelnosti ndm tedy zobrazuje, jakd je pravdépodobnost, ze
uvedend hrozba zplsobi Skodu u vybranych aktiv. Pravdépodobnost je vyjadiena

hodnotami 1 — 5, kde 1 je pravdépodobnost nejnizsi a 5 je nejvyssi.

Tab. €. 6: Matice zranitelnosti
(Zdroj: Vlastni zpracovani)
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AKTIVA
Smlouvy ! 1 3
Osobni Udaje 3 1 3
Informace o zékaznicich 3 1 3 3
Informace o partnerech 3 1 3 3
Zalohy dat 3 -I 1 3 3 3
Notebook 3 3 1 1 3 3 3
Mobilni telefon 3 3 1 1 3 3
Server 3 1 3 3
UPS 3 1 1 3
Tiskarna 1 1
Datovy projektor 3 1 3
Operacni systém 1 1 3
Podnikové aplikace 3
Router 3 1 3 3
Switch 3 1 3 3
Pasivni infrastruktura 3 1 3 3
Ptipojeni k internetu 3 - 3
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2.9. Analyza rizik

Analyzu rizik jsem provedl maticovou metodou. U této metody analyzy rizik je dilezité
mit provedenu analyzu aktiv, hrozeb a zranitelnosti, z kterych maticova metoda vychazi.
Tato metoda je blize popsana v teoretické Casti v kapitole s nazvem analyza rizik.
Hodnoceni miry rizik jsem sestavil po konzultaci s vedenim organizace. Zvolené

hodnoceni je zobrazeno v tabulce ¢. 7, které bylo po uvazeni rozdéleno do tii urovni.

Tab. ¢. 7: Hodnoceni miry rizik
(Zdroj: Vlastni zpracovani)

<0 - 40) Nizké
<40- 80) Stredni
<80 - 125)
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Z tabulky matice rizik miuzeme identifikovat barevné odliSena hodnoceni, ktera hodnoti
miru rizika na vysoka, stfedni a nizka. Celkem bylo pomoci této metody identifikovano

8 vysokych, 35 stfednich a 111 nizkych hodnot miry rizik.

Tab. ¢. 8: Matice rizik
(Zdroj: Vlastni zpracovani)
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2 3 1 3 3 2 3 4 3 3 4 3
AKTIVA
Smlouvy 5 40 5 20 | 45 ! 30 !
Osobni Udaje 3 18 3 12 | 27 36 | 48 48
Informace o zékaznicich | 3 18 3 18 | 27 36 48 36 | 48
Informace o partnerech | 3 18 3 18 | 27 36 48 36 | 48
Zalohy dat 5 30 60 5 45 45 30 60 - 60 60 - 75 -
Notebook 4 24 36 4 24 24 8 48 32 24 36 48 48 48
Mobilni telefon 4 24 36 4 24 24 8 48 32 24 36 32 48 48
Server 4 32 36 4 60 60 16 24 36 48 32 48 48
UPS 3 18 36 3 9 48 27 36 24
Tiskarna 2 8 12 2 12 12 12 16 12 12 8
Datovy projektor 2 8 |12 2 |12 12 18 | 16 12 12
Operacni systém 3 9 9 27 48 36 | 48
Podnikové aplikace 5 30 | 30 | 30 75 - 75 -
Router 3 12 27 3 18 18 48 27 27 24
Switch 3 12 | 27 3 18 18 | 48 27 27 | 24
Pasivni infrastruktura 3 12 | 27 3 18 18 | 48 27 27
Pfipojeni k internetu 4 16 | 24 8 36 48 36 | 32
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2.10. Zhodnoceni analyzy

Z analyzy soucasného stavu, kterou jsem provedl v ramci této kapitoly, vyplyva nékolik
bezpecnostnich aspektti, na které bude bran ohled v ramci navrhu bezpecnostnich
opatfeni. Dulezité je jeSté jednou piipomenout, ze feditel spole¢nosti v soucasné dobé
neuvazuje o ziskani certifikace ISMS. Pfesto si pfeje mit navrh opatieni, ktera povedou

k zvySeni bezpecnosti informaci.

Z popisu administrativni budovy je ziejmé, ze bezpe¢nost fyzického vstupu do prostor
spolecnosti je feSena nedostatecné. Soucasny stav zavedeného piistupového systému neni
nijak kriticky, ale obnasi vyssi pravdépodobnost hrozeb, napt. kradez aktiv, zneuziti

opravnéni ptistupu do prostor spolecnosti, umysiné pieruseni dodavky proudu atd.

Analyzovana spoleénost se zabyva vyvojem softwaru, proto by mél byt kladen diraz
pravé na bezpeénost informaci v ramci tohoto procesu. Z analyzy bezpecnosti vyvoje
softwaru je patrné, ze spole¢nost nema pevné definované postupy, které by zajist'ovali

bezpec¢nost vyvoje softwaru v celém jeho cyklu.

Bezpecnost informaci je také negativné ovlivnéna lidskymi faktory. Za velké riziko
povazuji nedodrZzovani zasady pradzdné obrazovky a zasady prazdného stolu, tyto
pomérné jednoduché a ekonomicky nendro¢né zasady mohou snizit pravdépodobnost
vyskytu hrozeb, napt. zneuziti pfistupu, smazani dat atd. Dalsi problém je se soucasné

platna nedostate¢na politika hesel.

Pomoci maticové metody analyzy rizik byla odkryta dalsi rizika, ktera nebyla pii analyze
V bézném provozu ziejma. Nejvyssi mira rizika byla zjisténa u aktiv, jako napt. smlouvy,
zalohy dat obsahujici zdrojové kody, server a podnikové aplikace a z nich predevsim
informacni systém. Na aktiva, na ktera ptisobi vysoka mira rizika, musi byt bran ohled

pii navrhovani vhodnych opatfeni, stejné tak na rizika s hodnotou stfedni miry rizika.
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3. NAVRH RESENI

Tato kapitola je zaméfena na tvorbu navrhu zavedeni ISMS, ktery obsahuje seznam
opatfeni, ktera budou zavadéna Vv analyzované spolecnosti. Vybér opatfeni vychazi
z provedené analyzy sou¢asného stavu, uvedené Vv kapitole ¢. 2. V zavéru této kapitoly je
vytvoien harmonogram vlastniho zavedeni, provedeno ekonomické zhodnoceni v¢etné

vyhodnoceni nakladt a ptinosi vytvoteného navrhu.

3.1. Plan zvladani rizik a akceptace rizika

Plan zvladani rizik je v této diplomové préci realizovan prevazné metodou redukce, tedy
sniZeni rizika pomoci aplikovani efektivnich opatfeni. Opatieni, ktera jsou aplikovéna,
jsou rizného charakteru, napt. postupy a pravidla ve form¢ firemnich smérnic, nakup

hardwarového a softwarového vybaveni, firemni Skoleni aj.

Tento plan zvladani rizik se opird o opatieni, kterd jsou uvedeny v norm¢ ISO/IEC 27002
Vv kapitole 5 az 18. Oznaceni téchto opatifeni je v této diplomové praci znaceno velkym

pismenem A a dalSim znakem je Cislo kapitoly daného opatieni.

Po konzultaci s feditelem spole¢nosti bylo rozhodnuto, ze zavadéni opatieni prob&éhne ve
trech etapach. Prvni etapa bude obsahovat stanoveni politiky bezpecnosti informaci a
zavedeni opatfeni, kterd se vztahuji k bezpecnosti vyvoje softwaru. Ve druhé etapé by
m¢éla byt zavedena opatieni, ktera se vztahuji k fyzické bezpe¢nosti a k bezpecnosti
v prostiedi lidskych zdroja. V této etapé by také mélo dojit k zavedeni opatteni, ktera

budou primarné urc¢ena ke snizeni vysoké a stiedni miry rizika.

Reditel spole¢nosti akceptuje nizké hodnoty miry rizika, které vychazeji z metody
maticové analyzy rizik. Pro tato rizika nebudou aplikovana Zadn4 opatieni. Predpokladem
ale je, ze dojde k urcitému sniZeni té€chto rizik v rdmci G¢innosti opatieni, ktera budou

realizovana Vv prvni a ve druhé etap€ zavadeéni ISMS.
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3.2. Vybér a zavedeni opatieni

Vybér opatieni byl proveden na zakladé normy CSN ISO/IEC 27002. Tato norma
obsahuje celkem 14 kapitol, které dohromady vymezuji vice nez 100 opatieni. V této
diplomové praci byla opatfeni vybrana na zaklad¢ provedené analyzy soucasného stavu

Vv kapitole €. 2.

Zavedeni bude provedeno ve tfech etapach, prvni dvé etapy budou dale detailn€ popsany,
ekonomicky i ¢asové vyhodnoceny. Tato opatfeni by mély vést ke snizovani rizik
vyplyvajici z analyzy soucasného stavu. Ve treti etapé by mélo dojit k zavedeni vSech
zbylych opatteni, ktera jsou nezbytna pro dosazeni certifikace systému fizeni bezpecnosti
informaci. Seznam vSech opatieni je uveden v piiloze €. 1, tento seznam obsahuje celkem

14 kapitol, které jsou rozdéleny podle charakteru opatieni.

Kazdé opatieni bylo pfezkoumano a nasledné byly stanoveny postupy vybéru konkrétnich

opatieni, a sice tyto:

e Zavést — opatfeni by mélo byt zavedeno ve spolecnosti. Zplisob zavedeni se
vztahuje ke konkrétnim opatienim, mize jit napt. 0 zavedeni nové smérnice,
novych postupil, nakupu nutného vybaveni atd.

e Aktualizovat — opatieni je jiz ve spoleCnosti zavedeno, avSak souasny stav
dostatecné nevyhovuje systému fizeni bezpe¢nosti informaci, proto je nutné
takové zavedené opatieni aktualizovat.

e Nezavadét — opatfeni Stimto oznaCenim neni potieba zavadét, protoze dana
opatfeni nejsou relevantni k ¢innostem v analyzované spolecnosti.

e Zavedeno — opatfeni neni nutné v analyzované spolecnosti zavadét, nebot’ je jiz

spravné zavedeno.

3.3. Prvni etapa

V prvni etapé by mélo dojit ke stanoveni politiky bezpec¢nosti informaci, ve které budou
urceny cile systému fizeni bezpecnosti informaci, a bude definovano, jak bude dochazet
k jejich prezkoumavani. Dalsim krokem je zavedeni opatieni vztahujici se k bezpecnosti

Vv procesech vyvoje a podpory softwaru.
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3.3.1. Politiky pro bezpe¢nost informaci (A. 5.1.1)

Prvnim opatfenim analyzované spolecnosti je stanoveni ,,Politiky bezpecnosti
informaci®, kterd zachycuje nejvyssi uroven firemni strategie v ramci systému fizeni
bezpecnosti informaci. Tato politika by méla byt stanovena a schvalena feditelem
spole¢nosti, ndsledné piestavena vS§em zaméestnanclim a vSem zainteresovanym osobam,
na které se tato politika vztahuje. Mezi tyto osoby patii implementacni partnefi a externi

vyvojovi inzenyii a uzivatelg.

Dokument ,,Politika bezpe¢nosti informaci* by méla zahrnovat nasledujici body:

e Cile, kterych ma byt dosahnuto v ramci sytému fizeni bezpec¢nosti informaci.
Mezi hlavni cile patii zvySeni vSeobecné bezpecnosti informaci, vytvoieni
predpist, které budou respektovany a dodrzovany. Dale také pristupovat
k bezpe€nosti informaci tak, aby bylo mozné v budoucnu podstoupit
certifikaci systému fizeni bezpec¢nosti informaci.

e Inovovana pravidla a postupy budou zavadéna formou firemnich smérnic a
Skoleni. V rdmci spolecnosti by mély byt tyto smérnice dostupné vSem
zaméstnancim v elektronické 1 tiSténé podob¢. Navrhuji umisténi smérnic
v tistené podobé do kancelaie asistentky a v elektronické podobé na FTP
server.

e Zamgéstnancim bude piedstavena tato politika feditelem spole¢nosti na
celopodnikové poradé. Zakaznici a partneti budou informovani e-mailem o
nové bezpeénostni politice. Skoleni, ktera budou provadéna na zakladd
zvyseni bezpecnostniho povédomi, budou probihat v budové spole¢nosti a
jejich terminy budou oznameny vzdy tii mésice predem.

e Definice odpovédnosti 0sob v ramci systému fizeni informaci. Odpovédnou
osobou za zavedeni ISMS je stanoven feditel spolecnosti, béhem tohoto
procesu budou stanoveni zaméstnanci nést odpovédnost za realizaci
pfifazenych bezpecnostnich opatfeni. Mezi tyto zamé&stnance patii vedouci
vyvojového oddéleni, vedouci technického oddéleni a spravce IT.

e Korektni chovani vSech zaméstnanct v ramci dané problematiky se stane

nedilnou soucasti firemni kultury.
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Vytvotend ,,Politika bezpecnosti informaci“ by méla byt podporovana feditelem
spolecnosti, ktery svym podpisem potvrzuje, Ze stanovena politika je v souladu s jeho
postojem K fizeni bezpecnosti informaci. Po piedstaveni této politiky jsou povinni vSichni
zamé&stnanci i zainteresované osoby tuto politiku dodrzovat. Korektni chovani vSech

zaméstnancl v rdmci dané problematiky se tak stane nedilnou souc¢ésti firemni kultury.

Tab. €. 9: Naklady na vytvoreni politiky bezpe¢nosti informaci
(Zdroj: Vlastni zpracovani)

Vytvoreni ,,Politiky bezpecénosti informaci” Reditel spole¢nosti 32 hodin
Predstaveni ,,Politiky bezpeénosti informaci”
na celopodnikové poradé

Reditel spole¢nosti 4 hodiny

3.3.2. Piezkoumani politik pro bezpe¢nost informaci (A. 5.1.2)

K zajisténi aktualnosti vytvorené politiky pro bezpecnost informaci je nutné
pfezkoumavat stanovenou politiku bezpeénosti informaci a i firemni smérnice ve

stanovenych intervalech nebo v pripadé vyraznych zmén ve spole¢nosti.

Provadéni prezkoumani doporucuji pravidelné v intervalu jednoho roku odpovédnou
opatfeni. Pro zménu nebo zlepSeni jiZz zavedenych opatfeni, kterd je tfeba zavést
v disledku zmén v prostiedi spolecnosti, je dilezité, aby mohli mit moznost piedlozit
navrhy zmén ¢i aktualizaci zaméstnanci, partnefi a zakaznici. Tyto navrhy zmén jsou
predkladany odpovédnym osobam a na zaklad¢ jejich rozhodnuti mohou byt tyto zmény
pfijaty a zavedeny. Tyto zmény by mély byt evidovany ve zménovém listu a nasledné
dany na védomi v§em zainteresovanym osobdm (opatieni, sdéleni atp.). Toto opatfeni ma

za ukol zarudit efektivitu a aktudlnost jiz zavedenych ptedpisi a postupti.

Tab. €. 10: Naklady na pfezkoumani politiky a smérnic
(Zdroj: Vlastni zpracovani)

Osoby odpovédné za
politiku a dané 16 hodin / rok
smérnice

Pfezkoumani ,,Politiky bezpecénosti
informaci” a firemnich smérnic
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3.3.3. Role a odpovédnosti bezpecnosti informaci (A. 6.1.1)

Opatteni definuje a pridéluje v rdmei spolecnosti odpoveédnost za bezpecnost informaci.

V ramci bezpecnostni politiky byly odpovédné osoby stanoveny, tj. feditel spolecnosti,
vedouci vyvojového oddé€leni, vedouci technického oddé€leni a spravce IT. Doporucuji
aktualizovat smérnici, ktera obsahuje identifikovana aktiva a procesy bezpecnosti
informaci s ptifazenou odpovédnou osobu ke kazdému aktivu a procesu. Tento dokument
by mél byt soucasti ,,Politiky bezpecnosti informaci, aby bylo jasn¢ definovano, ktera
osoba je za co odpovédna. Tyto odpovédné osoby mohou ukoly bezpecnosti delegovat na

dalsi osoby, ale zodpovédnost pietrvava u odpovédnych osob.

Tab. €. 11: Naklady na stanoveni roli a odpovédnosti
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Role a odpovédnost
bezpecénosti informaci”

Reditel spole¢nosti 16 hodin

3.3.4. Politika bezpe¢ného vyvoje (A. 14.2.1)

Aby spole¢nost mohla vyvijet bezpecné software, musi byt spravné nastavena a
provadéna politika bezpe¢ného vyvoje. Do politiky bezpecného vyvoje patii i zavedeni
bezpecnosti vyvojového prostiedi, které je vyzadovano zavést v ramci opatieni Bezpeéné

vyvojové prostiedi (A. 14.2.6).

V ramci tohoto opatfeni doporucuji vytvofit ptiru¢ku ,,Bezpecnost v Zivotnim cyklu
vyvoje softwaru®. Tato pfirucka by se méla skladat ze dvou casti. V prvni ¢asti by méla
byt popsana samotna metodologie vyvoje softwaru. Druha ¢ast by meéla obsahovat
smérnici bezpecného vyvoje pro kazdy programovaci jazyk, ktery je pfi tvorbé softwaru
pouzit. S touto piiruckou by méli byt seznameni vSichni zaméstnanci z vyvojového a

technického odd¢leni.
Dale doporucuji vytvotit dokument ,,Politiku bezpeéného vyvoje*, jejiz dilezitou Casti je

I stanoveni bezpeCnostnich pozadavki, a to jiz vramci navrhu, tak aby v pribéhu

samotného vyvoje nedochiazelo k neocekdvanym zmeéndm, které mohou ohrozit
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pozadovanou délku vyvoje. Aby tato politika byla t¢inna po dobu celého procesu vyvoje,

musi byt zavedeny kontrolni body bezpecnosti ve stanovenych milnicich projektu.

Zkoumana spolec¢nost vydava nové aktualizace svého softwaru dvakrat ro¢n¢€, proto je
nutné brat v ivahu 1 bezpecnost v fizeni verzi, které je vyzadovano pozadavky Vv opatieni

Postupy fizeni zmén systému (A. 14.2.2).

Pii tvorbé ,,Politiky bezpetného vyvoje“ je také nutné zajistit, aby se softwarovi
programatoii snazili vyhybat vzniku zranitelnych mist, popiipadé byli schopni tato
zranitelna mista nalézt a eliminovat. Proto navrhuji provadét interni Skoleni u vSech
zaméstnancl z oddéleni vyvoje a ztechnického oddéleni jednou ro¢né a u novych
zam&stnancl Vramci jejich zkuSebni doby. Tato interni Skoleni by meéla zajistit

dodrzovani stanovené bezpecnostni politiky.

Tab. ¢. 12: Naklady na politiku bezpeéného vyvoje
(Zdroj: Vlastni zpracovani)

" . "y L Vedouci vyvojového .
Vytvoreni ,,Politiky bezpecného vyvoje oddéleni 40 hodin
Vytvoreni pfirucky ,,Bezpecnost v Zivotnim Vedouci vyvojového .

o ” “i 40 hodin
cyklu vyvoje software oddéleni
< , y p L Vedouci vyvojového .
Skoleni ,,Bezpecnostni politika vyvoje oddéleni 4 hodiny / rok

3.3.5. Postupy Fizeni zmén systému (A. 14.2.2)

Zmény, které mohou nastat v pribéhu vyvoje softwaru, by mély byt fizeny
zdokumentovanymi postupy a kontrolovany tak, aby dochazelo k zajiSténi integrity

vyvijeného softwaru.

Analyzovana spolecnost se standardné setkava se dvéma typy zmén V prubéhu vyvoje
softwaru. Prvnim typem zmény je aktualizace software, které se vydavaji ve dvou
terminech, a to v mésici ledu a fijnu, a jsou predem ohlaseny vSem uzivatelim. Druhym
typem zmény softwaru jsou opravy chyb nahlasenych uzivateli. Navrhuji aktualizovat
postupy, které jsou nyni nedostate¢né popsany ve smérnici ,,Zmény Vv softwaru. Tato

smérnice bude piesn¢ dokumentovat fizeni aktualizaci a opravy chyb softwaru.
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Tyto postupy by mély obsahovat nasledujici body:

e Definovat postupy pii vyvoji aktualizaci a opravach chyb.

e Vyvojovy pracovnici maji piistup pouze k t¢ém ¢astem softwaru, které jsou
nezbytné nutné pro jejich praci.

e Schvaleni vedouciho vyvojového odd€leni k vydani nové aktualizace nebo
k provedeni opravy.

e Testovani zmén v samostatném prostiedi, odd¢leném od produkéniho a
vyvojového.

e Vytvofit postupy pii provadéni zaloh vSech aktualizaci.

e Aktualizace uzivatelskych postupt, které je nutno provést pti zméné softwaru.

e Archivace neaktualnich verzi softwaru a uzivatelskych ptirucek.

Analyzovana spole¢nost provadi testovani a vyvoj softwaru ve stejném prostiedi.
Navrhuji oddélit vyvojové a testovaci prostfedi zakoupenim nového serveru, ktery bude
slouzit pouze pro vyvojové procesy. Tim se snizi riziko poruseni integrity, které hrozilo
vV ramci téhoz prostiedi. Timto krokem také dojde k jasnému rozdé€leni ptistupii do
vyvojovéeho, testovaci a provozniho prostfedi a povede k zajisténi principu oddéleni
prostiedi, které je vyzadovano Vv opatieni Princip odd€leni prostiedi vyvoje, testovani a
provozu (A. 12.1.4) a snaz§imu zavedeni opatfeni Bezpecné vyvojové prostiedi (A.
14.2.6).

Tab. ¢. 13: Naklady na Fizeni zmén systému
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Zmény v software” Vedcguulvyvopveho 16 hodin
oddéleni
Aktualizace uZivatelskych pfirucek VEd?UCI,tECthKEhO 80 hodin / rok
oddéleni
Avr'ch|:/ace neaktualnich verzi a uzivatelskych Ved?uultechmckeho 20 hodin / rok
prirucek oddéleni
Nakup hardwaru: Spravce IT
1 x Lenovo ThinkServer TS440 25 040 K¢ bez DPH
1 xWD Red - 2TB 2 142 K¢ bez DPH
Nakup sofwaru: Spravce IT
Windows Server Standard 2012 R2 15 804 K¢ bez DPH
Konfigurace a nastaveni serveru Spravce IT 24 hodin
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3.3.6. Prezkoumani aplikaci po zménach provozni platformy (A. 14.2.3)

Mezi provozni platformy fadime opera¢ni systémy, databaze, software a aplikace, které
podporuji chod hlavnich firemnich procest. V pfipadé¢ zmény nékterych z téchto
provoznich platforem je nutno nasledné provést technické piezkoumani a ujistit se, ze
tyto zmény nemaji vliv na provoz a bezpecnost spolecnosti. Z toho ditvodu je nutné

vytvoftit postup, ktery bude provadén pii zménach provoznich platforem.

Pied samotnou zménou provoznich platforem navrhuji vydat oznameni, které bude
v¢asné informovat vSechny zainteresované osoby, jaké zmény budou provedeny. Toto
oznameni doporucuji vydat spravcem IT po dohod¢ s feditelem spole¢nosti. Doporucuji
toto oznameni vydat nejpozdéji 1 mésice pred samotnou zménou. Nasledné po provedeni
zmén by mél spravce IT piezkoumat integritu téch aplikaci, které by mohly byt danou
zménou negativné ovlivnény, a tim by mohla byt poruSena kontinuita hlavnich firemnich
procest. Tento postup by mél byt zaznamenan ve smérnici ,, Technické prezkoumani

aplikaci po zménach provozni platformy.*

Tab. ¢. 14: Naklady na piezkoumani aplikaci po zménach
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,, Technické prezkoumani
aplikaci po zménach provzni platform”

Spravce IT 24 hodin

3.3.7. Omezeni zmén softwarovych baliki (A. 14.2.4)

V soucasné dobé¢ tato spolecnost zddny modifikovany software nepouziva. Veskeré
softwarové vybaveni je vyuzivano bez Uprav. Toto opatfeni piesto doporucuji zavést, a

to v piipad¢, Ze by spole¢nost planovala modifikovat pouzivany software v budoucnu.

Navrhuji vytvofit smérnici ,,Zmény v softwarovém vybaveni®, kterd by méla zahrnovat

nasledujici body:

e V piipadé zmén softwarovych balikit musi spolecnost zajistit riziko integrity,
tak aby nedoslo k naruSeni kompatibility s ostatnim pouzivanym softwarem.
e Zajistit souhlas dodavatele softwaru, ktery opraviiuje provadét konkrétni

zmény.
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e Pied jakoukoliv zménou je nutné urcit, zdali se v disledku zmén spole¢nost
nestava zodpovédnou za budouci drzbu softwaru.
e Dulezité je také zajistit ziskani vSech aktualizaci, jako tomu bylo pted

samotnou zmeénou.

Tab. €. 15: Naklady na omezeni zmén softwarovych baliki
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Zmény v softwarovém
vybaveni”

Spravce IT 16 hodin

3.3.8. Bezpecné vyvojové prostiedi (A. 14.2.6)

V ramci tohoto opatieni by mélo dojit k vytvoteni bezpe¢ného vyvojového prostiedi, v

kterém je nutno pracovat v kazdé fazi vyvoje softwaru.

Zavedeni bezpetné vyvojové prostiedi doporucuji zavést v analyzované spolecnosti.
V soucasné dobé bezpecnost vyvojového prostfedi neni zddnym zplsobem feSena.

Bezpecné vyvojoveé prostfedi by mélo byt definovano pro kazdy programovaci jazyk.

Navrhuji vytvofit smérnici ,,Bezpecné vyvojové prostiedi®, ktera bude obsahovat

nasledujici body:

e Rizeni ptistupii vyvojovych pracovniki k vyvojovému prostiedi.

e UloZeni zaloh zdrojovych kodl na bezpecnych externich discich.

e Monitorovani zmén ve vyvojovém prostiedi a zmény v kodu.

e Kontrola nad pfesunem kédu mezi vyvojovym, testovacim a produkénim

prostredim.

Navrhuji vytvofit ptistupy k vyvojovému prostiedi pouze pro zaméstnance Z vyvojového
odd¢leni, ptistupy jsou vytvofeny na zéklad¢ schvaleni vedouciho vyvojového odd€leni.
V soucasné dob¢ provadi spolecnost zalohy zdrojovych kodia na NAS server, kde jsou
zalohy 1 z provoznich a testovacich databdzi. Pro zvySeni bezpecnosti doporucuji
zakoupit jest¢ jeden NAS server, ktery bude slouzit pouze pro zalohovani vyvojového

serveru obsahujici zdrojové kody. Zalohu dat z vyvojového serveru navrhuji provadét
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jednou tydné uplnou zalohou a kazdy den rozdilovou zalohu. Dodrzeni téchto postupii
povede také k naplnéni pozadavkil v ramci opatieni Rizeni p¥istupu ke zdrojovym kodim

programu (A. 9.4.5).

Tab. €. 16: Naklady na bezpeéné vyvojové prostiedi
(Zdroj: Vlastni zpracovani)

Vytvofeni smérnice ,,Bezpeéné vyvojové Vedouci vyvojového .

S ‘) 40 hodin
prostiedi oddéleni
Konflgur?ce pfistupl do vyvojového Spravee IT 16 hodin
prostiedi
Nakup hardware: Spravce IT
1 x Synology DS215 7 533 K¢ bez DPH
1 x WD Red - 2TB 2 142 K¢ bez DPH
K(I)nf!gurlace a nastaveni NAS serveru a Spravce IT 16 hodin
vyvojového serveru

3.3.9. Vyvaoj zajistovany externimi zdroji (A. 14.2.7)

Toto opatieni méa za ukol snizovat rizika, kterd jsou spojena s externim vyvojem a zaroven

zajistit kvalitu kédu takto vyvijenym zplsobem.

Nekteré ¢asti software jsou vyvijeny externimi partnery, proto je nutno dohliZet na vyvoj
téchto dil¢ich Casti. Mezi externimi partnery a analyzovanou spole¢nosti vV soucasné dobé
existuji licencni smlouvy, které ale presné nedefinuji vlastnickd prava a prava k
duSevnimu vlastnictvi. Navrhuji, aby tyto soucasné smluvni podminky s externimi
dodavateli byly upraveny do podoby, kdy bude z pohledu legislativy zcela jasné, kdo je
majitelem vlastnickych prav a prav dusevniho vlastnictvi. V ramci tohoto opatiteni by mél
vedouci vyvojového oddé€leni predat externim partnerim model hrozeb, ktery popisuje
hrozby s vlivem na bezpecnost vyvoje. Externi vyvojovi inzenyii by méli dodrzovat
zakladni pravidla bezpe¢ného vyvoje, kterd jsou ve smérnici ,,Politiky bezpe¢ného
vyvoje®.

Tab. & 17: Naklady na vyvoj zajistovany externimi zdroji
(Zdroj: Vlastni zpracovani)

Uprava smluv s externimi programatory Reditel spole¢nosti 20 hodin
Vedouci vyvojového
oddéleni

Vytvoreni modelu hrozeb 16 hodin
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3.3.10. Testovani bezpe¢nosti systému (A. 14.2.8)

Testovani softwaru by mélo byt provadéno jiz béhem vyvoje tak, aby byla zajiSténa

spravna funkcionalita a bezpecnosti softwaru.

V soucasné dob¢ analyzovand spole¢nost nema zcela zavedeny postupy pfi testovani
softwaru. Odpovédnost za testovani ma feditel technického oddéleni. Navrhuji rozdélit
testovani softwaru mezi vyvojové a technické oddéleni. Vyvojové oddeleni bude mit
povinnost provadét tzv. assembly testy a testy jednotkové, které jsou provadény
samotnymi programatory. Technické oddé€leni bude provadét integracni testy, systémoveé
a akceptacni testy. Integracni testy a jejich scénafe budou piipravované zameéstnanci
k tomu urCenymi - testery. Systémové testy budou provadény jako funkéni celek, ve
kterém bude testovani provadéno v $ir§im rozsahu nez v integracnich testech. Posledni
fazi testovani jsou akceptacni testy, které budou zavedeny opatfenim Testovani akceptace
systému (A. 14.2.9).

Vyse uvedené postupy by mély byt zavedeny do smérnice ,, Testovani softwaru®. Do této

smérnice doporucuji zavést i nasledujici kroky:

e Stanoveni piedmétu testovani.

e Definovani odpovédné osoby za provedeni testu.
e Urceni typu testu.

e Pouziti vhodnych testovacich dat.

e Sestaveni ¢asového planu testovani.

e Zhodnoceni vysledki testovani.

Tab. ¢. 18: Naklady na testovani bezpe¢nosti systému
(Zdroj: Vlastni zpracovani)

Vedouci vyvojového
Vytvoreni smérnice ,, Testovani softwaru” a technického 40 hodin
oddéleni
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3.3.11. Testovani akceptace systému (A. 14.2.9)

V procesu testovani softwaru je poslednim testem akceptacni test. Tyto testy jsou
posledni fazi testovani pted ostrym provozem. V soucasné dobé spolecnost v urcité¢ mire

akceptacni testy provadi, avsak tyto testy nejsou pevné stanoveny.

Akceptacni testy budou provadény na trovni technického oddé€leni. Tyto akceptacni testy
budou zaméfeny na oblasti systému, které v prubehu integracnich a systémovych testii
vykazovaly chybové chovani. Akceptacni testy by mély byt provadény v prostiedi, které
mé realn¢ stejny charakter, jako prostiedi zdkaznika, a tim dochazi k zajisténi
spolehlivosti testi. Veskeré postupy v ramci akceptacnich testd by mély byt soucasti
smeérnice ,, Testovani softwaru®.

Tab. €. 19: Naklady na testovani akceptace systému
(Zdroj: Vlastni zpracovani)

. . . Vedouci technického .
Aktualizace smérnice ,, Testovani software” oddéleni 16 hodin

3.3.12. Ochrana dat pro testovani (A. 14.3.1)

Data, ktera jsou urCena pro testovani, by méla byt vhodné vybrana, chranéna a
kontrolovana. Spole¢nost ve vétsiné piipadi pouziva data, kterd jsou uméle vytvotena.
Ovsem v nékterych testovacich procesech se pracuje i s daty, které jsou z provoznich
databazi. Zadna testovaci data neobsahuji osobni udaje ani citlivé informace, piesto je

nutné pouzivani provoznich dat zabezpecit, aby nedoslo k jejich zneuZiti.

V analyzované spole¢nosti je nutné s provoznimi daty zachazet podle pevné stanovenych
pravidel. Navrhuji vytvofit smérnici ,, Testovaci data®, ktera piesné definuje jak s témito
daty zachazet. Doporucuji, aby provozni data, ktera jsou pouZzita v ramci testovani, byla
na konci testovani odstranéna. Kopirovani provoznich dat do testovaciho prostfedi by
méla ptfedchazet autorizace uZzivatele, a tato skute¢nost by méla byt zaznamenana.

Tab. ¢ 20: Naklady na ochranu dat pro testovani
(Zdroj: Vlastni zpracovani)

VTR , ” Vedouci technického .
Vytvoreni smérnice ,, Testovaci data 16 hodin

oddéleni
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3.4. Druha etapa

Druha etapa obsahuje zavedeni fady opatieni, které vychazi z analyzy soucasného stavu,
a to pfedevsim na hodnoty miry rizik, které byly vyhodnoceny jako vysoké a stfedni, dale
budou navrhnuty opatteni, ktera se vztahuji k fyzické bezpecnosti a k bezpecnosti

Vv prostiedi lidskych zdrojt.

3.4.1. Princip oddéleni povinnosti (A. 6.1.2)

Snizeni rizika, které vznikd neopravnénym uzivanim nebo netimyslnym poskozenim

aktiv spolecnosti, je mozné docilit metodou oddéleni povinnosti a odpoveédnosti.

Proto navrhuji aktualizovat smérnici ,,Role a odpovédnost bezpecnosti informaci®, ve
které bude tento princip uveden a jeho dodrzovani povede k omezeni neopravnénych a
neumyslnych zneuziti aktiv spole¢nosti.

Tab. ¢. 21: Naklady na zavedeni principu oddéleni povinnosti
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Role a odpovédnost
bezpecnosti informaci”

Reditel spole¢nosti 8 hodin

3.4.2. Bezpe¢nost informaci v Fizeni projekti (A. 6.1.5)

oM

Veskeré projekty by mély byt fizeny s ohledem na bezpecnost informaci.

Doporucuji dodrZzovat metody fizeni projektli, jejichz pfedmétem je posuzovani rizik
pfedevSim v prvni fazi projektu. Dale pak vytvofit potfebna opatfeni. DodrZzovani
bezpecnosti informaci by mélo byt zajisténo v ramci vSech fazi projektu a projektové cile
by mély byt v korelaci se stanovenymi cili bezpe¢nosti informaci. Odpovédnost za
bezpecnost informaci v fizeni projekti by méla byt definovéna jiz pted zahajenim
projektu. Vyse zminéna fakta by méla byt piidana do jiz existujici smémice ,,Rizeni
projekta.

Tab. €. 22: Naklady na bezpeénost informaci v Fizeni projeki
(Zdroj: Vlastni zpracovani)

Vedouci vyvojového
oddéleni

Aktualizace smérnice ,,Rizeni projektd” 8 hodin
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3.4.3. Politika mobilnich zaFizeni (A. 6.2.1)

Pouzivanim mobilnich zafizeni vznikaji rizika, ktera je moznoO snizit vytvofenim a
piijetim politiky vztahujici se na mobilni zafizeni. V rdmci tohoto opatfeni mobilnimi

zafizenimi rozumime mobilni telefony, notebooky a tablety.

Kvili pouzivani firemnich mobilnich zafizeni doporucuji spole¢nosti vytvorit smérnici
,,Bezpecné pouziti mobilnich zafizeni“. Rizika spojend s unikem firemnich informaci
jsou u mobilnich zafizeni pomérné vysoka. Z toho divodu je nutné zavést a dodrzovat

urcité postupy, které¢ by mély obsahovat nasledujici body:

U mobilnich zafizeni musi byt nastaveno automatické zamykani klavesnice

(mobilni telefony),

e Mobilni zafizeni zbyte¢né nevystavovat nebezpeci kradeze (neponechavat bez
dozoru v autech, na vetejnych mistech atp.).

e Nepfipojovat se na nechranéné veiejné sit€ (napi. v obchodnich domech,
restauracich atp.).

e Soukromé mobilni zafizeni nesmi byt pfipojeny k firemni pocitacové siti.

(ptipojeni je mozné k Wi-Fi uréené pro zdkazniky, partnery a dal$i navstévniky)

Navrhuji také usporadat Skoleni, které by zvySilo znalosti zaméstnancii o moznych

rizicich plynoucich z nediisledného zachdzeni s mobilnimi zatizenimi.

Tab. ¢&. 23: Naklady na politiku mobilnich zaf¥izeni
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Bezpecné pouziti , .
ytvore v P P Spravce IT 24 hodin
mobilnich zafizeni

Skoleni ,,Bezpeéné pouziti mobilnich , .
zaFizenl'"" P P Spravce IT 3 hodiny / rok
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3.4.4. Prace na dalku (A. 6.2.2)

Prace na dalku pfindsi bezpecnostni rizika, kterd by meéla byt snizovana pomoci

vytvofenych postupt, stanovenych podminek a omezeni v rdmci spolecnosti.

Analyzovana spolecnost v nékterych piipadech umoziiuje pracovat svym zaméstnancim
na dalku. Z toho diivod doporucuji toto opatfeni zavést a vytvorit smérnici ,,Prace
z domu*. Tato smérnice nebude obsahovat napli ani rozsah pracovni doby. Béhem prace
na dalku se zaméstnanci spole¢nosti pfipojuji pomoci VPN ze svych firemnich
notebookii. Pomoci virtualni privatni sité je mozné se bezpecné piipojit k informacnimu

systému a k serveru.

Do smérice ,,Prace z domu* doporucuji zavést nasledujici body:

e Zakazat ptipojeni zaméstnanci K firemni siti ze svych soukromych stanic.

o Kazdy zaméstnanec, ktery mize pracovat Z domu, musi byt evidovdn a musi
dostat schvaleni od feditele spole¢nosti.

e Bchem prace na dalku mlze dojit k préci s riiznou Grovni informaci, proto musi
byt dodrzovany postupy, které jsou popsany v klasifikacnim schématu informaci.

e Pfipojeni k virtualni privatni siti je nastaveno spravcem IT, hesla k tomuto
pfipojeni nesmi byt predvyplnéna.

e Firemni notebook by mél byt chranén proti odcizeni a nemél by byt pfipojovan
kK nechranénym vefejnym sitim.

e Kazdy firemni notebook je chranén dostatecné silnym heslem k opera¢nimu

systému

Vytvofenou smérnici musi podepsat ti zaméstnanci, kteti obdrzeli povoleni provadéet
praci z domu. Tim potvrdi, Ze jsou s témito nezbytnymi postupy seznameni. Doporucuji
také uspotadat Skoleni, které by bylo spojeno se Skolenim ,,Bezpecné pouziti mobilnich
zafizeni®.

Tab. ¢. 24: Naklady vztahujici se k praci na dalku
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Prace na dalku” Spravce IT 20 hodin

Skoleni ,,Prace na dalku” Spravce IT 3 hodiny / rok
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3.4.5. Klasifikace informaci (A. 8.2.1)

Klasifikace informaci by méla byt provedena S ohledem na jejich hodnotu, pravni

pozadavky, kriti¢nost a citlivost v piipadé neopravnéného uniku.

Klasifikace informaci by méla byt definovana tak, aby nazev jednotlivych klasifika¢nich
urovni indikoval, o jaky druh informace jde a jakym zptsobem by se mélo s timto druhem
informace zachazet. V analyzované spole¢nosti je klasifikace provedena na informace

vefejné a informace neverejné.

Navrhuji implementovat klasifikaci informaci podle klasifika¢niho schématu informaci
znazornéného v tabulce ¢. 25, ve které doporucuji rozdélit informace do ¢ty Grovni, tj.

vefejné informace, interni informace, osobni tdaje a citlivé informace.

Tab. €. 25: Schéma Klasifikace informaci
(Zdroj: Vlastni zpracovani)

Charakteristika

Informace, které jsou urceny ke zvefejnéni a neni potfeba je chranit
z pohledu divérnosti. Dalezita je integrita, aby nedochéazelo

k zvefejiiovani nepravdivych skutecnosti. Napf. informace na
firemnim webu, propagacni materialy, inzerce pracovniho mista atd.
Verejné informace | p¥istup

PFistup neni omezen.

Zabezpeceni

Informace v listinné ani v elektronické podobé neni nutné z pohledu
dlvérnosti ochranovat.

Charakteristika

Informace, které jsou urceny pro vyuZiti zaméstnanci a obchodnimi
partnery a nemaji charakter verejné informace, citlivé informace
nebo osobnich udajd. Napf. firemni smérnice, firemni postupy,
finan¢ni dokumenty, informace o zékaznicich a partnerech (seznamy
produkt(, ceny produktl, pocet licenci) atd.

Interni informace | Pristup

PFistup je omezen pouze na zaméstnance a obchodni partnery, ktefi
tento druh informaci potrebuji pro splnéni pracovnich zavazka.

Zabezpeceni

V listinné podobé musi dokumenty obsahujici interni informace byt
zabezpeceny uzamykatelnou kancelafi. U elektronické podoby musi
byt pristup zajistén heslem.
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Osobni udaje

Charakteristika

Informace, které vyplyvaji ze zdkona ¢. 101/2000 Sb., o ochrané
osobnich Udajd. Napr. osobni Udaje zaméstnancl (rodna ¢isla) atd.

P¥istup

Pristup pouze pro zaméstnance, ktefi potfebuiji tyto informace pro
vykon své prace. Pfistup je povolen konkrétnim osobam nebo
oddélenim.

Zabezpeceni

Listinna podoba musi byt umisténa v uzamykatelnych skfinich a v
uzamykatelné kancelafi. Elektronickd podoba téchto dat musi byt
Sifrovana. V informacénim systému s fizenym pfistupem neni Sifrovani
vyzadovano.

Citlivé informace

Charakteristika

V ptipadé uniku téchto informaci by mohlo dojit k vdznému ohroZeni
cile spolecnosti a k riziku ukonceni podnikatelské ¢innosti. Napf.
zdrojové kédy, smlouvy se zdkazniky, smlouvy s partnery, informace
tykajici se firemni strategie a obchodniho tajemstvi atd.

P¥istup

PFistup maji pouze jednoznacné definovani zaméstnanci. Pristup
k citlivym informacim je mozny v pfipadé, Ze zaméstnanec bude
souhlasit se zavaznym reZimem a tento souhlas stvrdi podpisem.

Zabezpeceni

Citlivé informace v listinné podobé musi byt umistény v
uzamykatelnych skfinich a v uzamykatelné kancelafi. Elektronicka
podoba citlivych informaci vyzaduje Sifrovani se silnym heslem.
Vinformacénim systému s fizenym pfistupem neni Sifrovani
vyZadovano.

Klasifika¢ni schéma by mélo byt konzistentni a pouzito rameci celé spole¢nosti. S novym

klasifikacnim schématem by méli byt sezndmeni zameéstnanci spole¢nosti v ramci Skoleni

,,Klasifikace informaci®.

Tab. ¢. 26: Naklady na klasifikaci informaci

(Zdroj: Vlastni zpracovani)

Aktualizace klasifikace informaci Reditel spole¢nosti 8 hodin

Skoleni ,,Klasifikace informaci” Spravce IT 2 hodiny / rok

3.4.6. Oznacovani informaci (A. 8.2.2)

Oznaceni U listinnych informaci je odliSné nez u elektronickych informaci. Vzdy by toto

oznaceni mélo vychazet z klasifikaéniho schématu informaci.
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U vetejnych informaci nedoporucuji zavadét zaddna oznaceni. Pro oznaceni internich,
citlivych informaci a osobnich udajii by mél byt dokument oznacen textem INTERNI,
CITLIVE nebo OSOBNI UDAIJE dle klasifikace. Oznageni by mélo byt umisténo v horni

¢asti stranky, aby bylo viditelné a okamzité¢ rozpoznatelné.

Doporucuji provést upravu v informacnim systému, kde nyni miizeme dokumenty oznacit
pouze vetejné nebo neverejné. Tato vlastnost je definovana atributem ,,pravo*, ktery by
mél byt prizpisoben klasifikaci informaci. Po implementaci této zmény by bylo mozné
oznacit informace jako vefejnd, interni, osobni, citliva. Dale navrhuji upravu tiskovych
vystupu, které budou obsahovat popis klasifikace v horni ¢asti dokumentu dle zvoleného
atributu. Diky tpravé tiskovych vystupi je mozné neaktualné oznafené dokumenty

vytisknout znovu.

Tab. ¢. 27: Naklady na oznacovani informaci
(Zdroj: Vlastni zpracovani)

Zména v IS (roZsifeni atributu ,,pravo”) VEd?UCI,VWOJOVEhO 32 hodin
oddéleni

Zména v IS (tiskové vystupy) Vedouci vyvojového 16 hodin
ystupy oddgleni

3.4.7. Manipulace s aktivy (A. 8.2.3)

V ramci tohoto opatieni je dilezité brat v ivahu manipulaci s aktivy, ktera obsahuji rizné
urovné informace. Proto by mélo byt definovano, jakym zpusobem zachazet,
zpracovavat, ukladat a predavat tyto informace a také jak bude zachidzeno se samotnymi

aktivy.

Opravnéni k manipulaci a k pfemisténi jednotlivych aktiv spole¢nosti by méla byt
udélena pouze vlastnikiim danych aktiv. V piipadé manipulace ¢i pfemisténi aktiva jinou
osobou nez vlastnikem aktiva doporucuju zavést evidenci vypujcek s informacemi o
zacatku a konci vyptjcky a divodem vyptij¢eni. Rozhodnuti o vypiijcce provadi vlastnik
aktiva. Timto pfistupem by mély byt splnény pozadavky v ramci opatfeni Piemisténi
aktiv (A. 11.2.5).
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Musi byt jasn¢ specifikovana manipulace s aktivy, ktera obsahuje uréitou uroven

informace. U vefejnych informaci neni nutné zavadét zadné omezeni na jejich

vvvvvv

¢innosti kopirovani, zasilani dokumenti postou a samotné uloZeni. Pfistup je fesen

Vv klasifikacnim schématu v rdmci opatfeni Klasifikace informaci (A. 8.2.1).

V tabulce ¢. 28 je vytvoren navrh, podle kterého by mélo dochazet k manipulaci

informaci v listinné podob¢.

Tab. ¢&. 28: Manipulace s informacemi
(Zdroj: Vlastni zpracovani)

Kopirovani

MuZe byt provedeno pouze zaméstnancem spolecnosti nebo
obchodnim partnerem.

Interni informace | Posilani postou

Zalepend postovni obdlka.

Ukladani

Informace jsou uloZzeny v uzamykatelnych prostorech kancelare.

Kopirovani

Kopirovani pro pracovni ucely v souladu se zakonem ¢. 101/2000 Sb.,
o ochrané osobnich udaju.

Posilani postou

Osobni udaje — — -
Posilat jako doporuéené psani.

Ukladani
Ukladani je provadéno v uzamykatelné kancelarské skfini a
v uzamykatelné kancelafi.

Kopirovani

Vytvéret kopie mohou definovani zaméstnanci po podepsani
podpisového archu.

Posilani postou

Citlivé informace — — -
Citlivé informace se nesmi posilat postou.

Ukladani

Ukladani je provadéno v uzamykatelné kanceldrské sk¥ini nebo ve
firemnim trezoru, vidy v uzamykatelné kancelati.
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S informacemi v elektronické podob¢ je dulezité brat ohled na upravu, odstranéni a tisk
téchto dokumentl, které jsou pfistupné V informacnim systému zaméstnancim. PO
provedeni zmén V IS (rozSifeni atributu ,,Pravo a uprava tiskovych vystupti) v ramci
opatfeni Oznacovani informaci (A. 8.2.2) lze nastavit omezeni téchto c¢innosti
autorizovanym osobam na zéklad¢ ptistupovych prav. Zasilani elektronickou postou u

citlivych a osobnich informaci musi byt Sifrovano.

V ramci tohoto opatieni doporucuji vytvofit novou smérnici ,,Manipulace s aktivy*, ktera
bude obsahovat vySe uvedené postupy pro ukladani citlivych informaci v listinné podobé
doporucuji poridit firemni trezor.

Tab. €. 29: Naklady na manipulaci s informacemi
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Manipulace s aktivy” Reditel spole¢nost 24 hodin

Nakup firemniho trezoru: Reditel spole¢nosti 15 747 K¢ bez DPH
Combi Line CL40 E FS

3.4.8. Registrace a zruseni registrace uZivatele (A. 9.2.1)

Uzivatelim systému a sluzeb by mé&l byt zajistén piistup, tak aby nedoslo k ohrozeni
bezpecnosti informaci a zaroven opravnéni uzivatelé by mély mit ptistup k informacim a

sluzbam, které jsou nezbytné nutné ke splnéni jejich pracovnich povinnosti.

Navrhuji provadét registraci nové nastupujiciho zaméstnance jako nového uZivatele
nejpozdéji pti zahajeni jeho pracovni Cinnosti a zruSeni registrace by mélo byt provedeno
nejpozdéji neprodlené po skonceni pracovni smlouvy. Kazdy uzivatel by mél mit svoji
jedine¢nou identifikaci, kterd bude definovat jeho opravnéné pftistupy. Vytvoreni
opravnénych ptistupli nebo jejich zruseni probihd ve dvou fazich. V prvni fazi jde o
vytvofeni nebo zruSeni uzivatele a v druhé fazi jde o pfid€leni nebo odebrani
piistupovych prav. Doporuéuji vytvofit smémici ,,Rizeni piistupt uzivateli“, ktera bude
jasn¢ definovat procesy spojené s uzivatelskymi ptistupy.

Tab. ¢. 30: Naklady na registrace a zrusSeni registrace uZivatele
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Rizeni pristup
uzivateld”

Spravce IT 24 hodin
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3.4.9. Zrizeni piistupu uZivatele (A 9.2.2)

V nésledujicim opatfeni by mélo dojit k definici a pfifazeni pfistupti jiz vytvoienych

uzivatelu.

U analyzované spolecnosti je diilezité pti vytvofeni nového uzivatele poskytnout piistupy
k informa¢nimu systému, serveru a zprovoznéni e-mailovych sluzeb. Navrhuji vytvofit
fadu profilti na zakladé roli uZzivatele, které budou obsahovat sadu ptistupovych prav k
informa¢nimu systému a Kk pfistupu na urc¢ity server. Vytvoieni téchto profil musi byt
schvaleno vedoucim kazdého oddéleni a popsano ve smérnici ,Rizeni pfistupt

uzivatelu®.

V ptipad¢ nepfiméfené tirovné pristupu mohou byt nékterd piistupova prava odebrana
nebo redukovéna. ZruSeni nebo zména pfistupovych prav by méla byt provedena také
Vv piipad¢ ukonceni pracovniho poméru, tento krok musi byt schvélen vedoucim dané¢ho
oddéleni. Navrhuji do smérnice ,,Rizeni p¥istupu uzivatele® p¥ipsat postup zruSeni a
zmény piistupovych prav. Timto postupem by mélo byt feSeny pozadavky z opatfeni

Odebrani nebo tprava piistupovych prav (A. 9.2.6).

Tab. ¢. 31: Naklady na zfizeni pFistupu uZivatele
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Rizenf pfistupu

uzivatele” kapitola Zruseni a zmény Spravce IT 8 hodin

pfistupovych prav

Aktualizace smérnice ,,Rizenf pfistupl Vedouci technického .
. o) . g “r 16 hodin

uzivatel(” kapitola Profily uzivatel oddéleni
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3.4.10. Pfezkoumani pfistupovych prav uzivateli (A 9.2.5)

V pravidelnych intervalech by mélo dochéazet ke kontrole ptistupovych prav vsech

uzivatelu.

Navrhuji, aby dochazelo k pfezkoumavani ptistupovych prav v intervalu jednoho roku a
dale v ptipadé¢ zmény pozice zaméstnance anebo ukonceni pracovniho poméru. Tento
proces prezkoumani bude popsan ve smérnici ,Rizeni piistupti uZivateld* kapitola

Ptezkoumavani ptistupovych prav.

Tab. ¢. 32: Naklady na piezkoumani piistupovych prav
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Rizenf pfistupu

uzivatel(” kapitola Pfezkoumavani Spravce IT 8 hodin
pfistupovych prav

Realizace prezkoumani ptistupovych prav Spravce IT 16 hodin / rok

3.4.11. Systém spravy hesel (A. 9.4.3)

Systém spravy hesel by mél zajistit kvalitu hesel a tim zvysit bezpecnost informaci

Vv analyzované spole¢nosti.

Zamgéstnanci na zacatku pracovniho pomeéru v soucasnosti dostavaji od spravce IT své
heslo, které umoznuje piistup k operaénimu systému, k informacénimu systému a
k danému serveru. Heslo je doporuc¢eno zménit po prvnim piihlaSeni, ale kontrola zmén
hesel neni disledné provadéna. Systém spravy hesel neni analyzovanou spole¢nosti
jednoznaéné definovan, z toho divodu navrhuji zavést nasledujici doporuceni, Ktera by

m¢ela byt sepsana ve smérnici ,,Sprava hesel®.

e Heslo obsahuje alespon 8 znaka.

e Heslo obsahuje alespon jednu ¢islici a jedno malé a jedno velké pismeno.
e Heslo neobsahuje osobni tidaje uzivatele, telefonni Cisla apod.

e Heslo nesmi obsahovat slova s obvyklou frekvenci vyskytu.

e Zména hesla musi byt provedena po prvnim ptihlaseni.
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e Heslo nesmi byt fyzicky zaznamenano, hesla mohou byt uloZena pomoci
specialnich Sifrovacich programi, které slouzi k ukladani hesel. U hesel k témto
programim musi byt dodrzena stejna doporuceni.

e Heslo nesmi byt automaticky ukladano.

e Hesla k riznym sluzbam by neméla byt stejna.

e V pfipad¢ ztraty nebo prozrazeni hesla neprodlen¢ kontaktovat spravce IT

(pozadavek na obnovu hesla atp.).

Rezim vyplyvajici z nové vytvofeného systému spravy hesel by mél byt zdvazny pro
vSechny zaméstnance. Doporucuji provadét skoleni, a to pfi zavedeni nové smérnice a
jednou ro¢né¢.

Tab. ¢. 33: Naklady na systém sprav hesel
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Sprava hesel” Spravce IT 8 hodin

III

Skoleni ,,Sprava hese Spravce IT 4 hodiny / rok

3.4.12. Fyzické kontroly vstupu (A. 11.1.2.)

Vstup do prostor kancelati automaticky by mél byt umoznén pouze opravnénym osobam,
tj. zaméstnanctim spole¢nosti, vstup dalSich osob (zakaznici, partnefi, navstévnici) bude

spadat do definovaného rezimu.

Z analyzy soucasného stavu vyplyva, Ze fyzické kontroly jsou ¢aste€né zavedeny, ale
nejsou dostatecné a realné by mohlo dojit k neopravnénému vniknuti do prostor
spolec¢nosti nebo nekontrolovanému pohybu cizich osob. Z tohoto divodu navrhuji
zabezpecit vstupni dvete do prostor kanceldie novym piistupovym systémem, ktery bude
obsahovat elektromotoricky zamek a sadu uzivatelskych ¢ipti. Vyhodou tohoto
pfistupového systému je nedestruktivni dynamicka metoda, automatické uzamykani
dvefi, malé rozméry Cipi a mozné piipnuti Cipu ke svazku kli¢t, Sifrovani cipt
algoritmem SHA - 1, evidence pfichodu a odchodu zaméstnancti a monitorovani vstupti

cizich osob.

Pro kontrolu pfistupt téchto osob bych doporucil ulozeni n€kolika Cipovych klici na

vratnici, které vratny piidéli navstévé po telefonickém projednani s asistentkou
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spoleCnosti. S novym pfistupovym systém budou seznameni vSichni zaméstnanci
spolecnosti a bude projednan s vlastnikem administrativni budovy v ramci dodavatelskou
— odbératelskych vztaht.

Tab. €. 34: Naklady na fyzické kontroly vstupu
(Zdroj: Vlastni zpracovani)

Nakup pristupového systému: Spravce IT

1 x Elektromotoricky zdmek iLoock100 22 980 K¢ bez DPH
1 x Dverni bateriova sada napdjeni 490 K¢ bez DPH
25 x Uzivatelsky Cip Dallas iButton 7 000 K¢ bez DPH
Konfigurace pfistupového systému Spravce IT 20 hodin
Pfedstaveni pfistupového systému Spravce IT 3 hodiny

3.4.13. Udriba za¥izeni (A. 11.2.4)

Spravna udrzba zatizeni by méla vést k zajisténi predevsim dostupnosti a integrity.

V analyzované spolecnosti ma Vv soucasné dob¢ udrzbu zatizeni vypocetni techniky na
starost spravce IT. Dlraz na udrzbu zafizeni neni velky a neexistuje zadny uceleny
postup, ktery by tento proces urcoval. Navrhuji, aby udrzbu zatizeni provadéli vlastnici
aktiv, ktefi jsou zodpovédni za sva aktiva. Frekvence Udrzby by méla byt pfimétena
k danému aktivu. Pti potizeni nového aktiva by k nému mél byt pfitazen i vlastnik, v tento
okamzik ma vlastnik vramci své odpovédnosti na starost i udrzbu. V piipade
nefunkénosti zafizeni musi byt zajiSténa oprava bud’ spravcem IT, nebo externimi
autorizovanymi pracovniky. Pokud bude provadén servis externimi pracovniky, je nutné
z nespravné fungujiciho zafizeni odstranit osobni udaje, interni a citlivé informace nebo
je jinak zabezpegit. Vy$e uvedené postupy by mély byt popsany ve smérnici ,,Udrzba

zafizeni.

Tab. ¢. 35: Naklady na ddrzbu zaFizeni
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Udrzba zafizen{” Spravce IT 8 hodin
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3.4.14. Zasada prazdného stolu a prazdné obrazovky monitoru (A. 11.2.9)

Dodrzovani zasady prazdného stolu a prazdné obrazovky vede k celkovému snizeni rizika

neopravnéného pristupu, ztraté nebo poskozeni informaci.

Analyzovana spolecnost v souCasné dobé ani jednu ze zdsad nedodrzuje. V piipadé
nepiitomnosti zaméstnanct jsou notebooky ¢asto neodhlaseny. Na pracovnich stolech
nékterych zaméstnancii je mozné najit dokumenty, které nepatii do klasifikace vetejnych
nebo internich informaci, proto navrhuji vytvotreni smernice a prosazovani dodrzeni obou

zasad.

Zasada prazdného stolu by méla obsahovat pokyny vztahujici se k umisténi dokumentd,
které obsahuji citlivé informace a nebo osobni udaje, ato jak v listinné tak i v elektronické
podob¢ v piipadé neptitomnosti zaméstnance. Tyto informace béhem této doby musi byt
umistény v uzamykatelné skiini nebo umistény ve firemnim trezoru a prazdna kancelaf
by méla byt uzamcena. Zasada prazdného obrazovky stanovuje pravidla, ktera vedou ke
snizeni rizika neopravnénych piistupti v okamziku nepfitomnosti opravnénych uzivatelt.
V ramci této zasady doporucuji odhlasovani z opera¢niho systému vzdy, kdyz uzivatel
opusti svoji pracovni stanici. Nasledné ptihlaSeni by mélo byt podminéno vloZzenim hesla.

Ob¢ zminéné zasady by mély vychazet ze smérnice ,,Manipulace s aktivy*.

Pfi tvorb& smérnice ,,Zasada prazdného stolu a prazdné obrazovky* navrhuji zahrnout i
pozadavky z opatieni Neobsluhované uzivatelské zafizeni (A. 11.2.8). Pokud bude
uzivatel vzdalen od svého notebooku na 30 a vice minut, m¢l by ukon¢it své aktivni relace

ve spusténych aplikacich, ukon¢it rozpracované tlohy a ulozit je.

V ramci tohoto opatieni doporucuji nakup tiskarny k vyluéné potiebé feditele spolecnosti,
asistentky a ucetni, kterd nebude ani sitove ani fakticky sdilena ostatnimi zaméstnanci.
V soucasné dob¢ je pro vSechny ucely vyuzivana jedna sitova tiskarna. Pfi tisku
dokumentd obsahujici citlivé informace nebo osobni data by takto bylo velmi obtizné

zajistit ochranu téchto informaci.
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Tab. ¢. 36: Naklady na zasadu prazdného stolu a prazdné obrazovky
(Zdroj: Vlastni zpracovani)

Vytvoreni s,merrjlce ,,Zasada”prazdneho Spravce IT 16 hodin

stoulu a prazdné obrazovky

vk I e Z z ’ lh I s 7

Skoleni,, isada prazdného stoulu a prazdné Spravce IT 3 hodiny / rok
obrazovky

Nakup tiskarny: Spravce IT

1 x HP LaserJet Pro M225dn 5 454 K¢ bez DPH
Konfigurace a nastaveni tiskarny Spravce It 4 hodiny

3.4.15. Zalohovani informaci (A. 12.3.1)

Zalohovani informaci je jednim ze zakladnich postupt ochrany dat pted jejich ztratou a

poskozenim.

Politika zalohovani by méla vychéazet z pozadavkl spolecnosti a z pozadavkl, které
vyplyvaji z analyzy soucasného stavu. M¢lo by byt pevné stanoveno, kterd data budou
zalohovéna s jakou frekvenci a jakym zplisobem. Toto rozhodnuti by mélo plynout

Z pozadavki vlastnika dat.

V soucasné dobé spolecnost disponuje jednim NAS serverem, ktery slouzi k zalohovani
dvou servert. V ramci prvni etapy pii opatieni Bezpecné vyvojové prostiedi (A. 14.2.6)
doporucuji zakoupit server pro vytvoreni oddéleného vyvojového prostiedi a zakoupeni

druhého NAS serveru, ktery bude urcen pouze pro zalohovani dat z vyvojového prostredi.

Doporucuji zavést u vyvojového a produkéniho serveru uplnou zélohu jednou tydné a
rozdilovou zélohu jednou denné. U testovaciho serveru by méla byt provadéna uplna
zéaloha jednou do mésice a rozdilova zaloha kazdy den. Zalohovaci servery by mély byt
kontrolovany a testovany, aby v ptipad¢ potieby byla zajiSténa jejich okamzita moznost

obnovy. Tyto kontroly a testy doporucuji provadét spravcem IT.

V ramci tohoto opatfeni doporucuji zavést plan obnovy tykajici se obnovy po havarii
nckterého ze serverti. Tento plan bude popsan smérnici ,,Plan obnovy*, v které by mély

byt definovany postupy, které je tieba realizovat, a to bezprosttedné po zjisténi havarie.

Tato smérnice by méla definovat nasledujici body:
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¢ Definovani odpovédnosti za spusténi planu obnovy a jeho provadéni (spravce IT).

e Cinnosti, které budou provadény béhem obnovy a jejich jasné definovaném poiadi
napf. zajisténi vytvorenych zéloh, identifikovani jejich druhu, rozbaleni plnych
a nasledné rozdilovych zaloh.

e Stanoveni orienta¢ni doby obnoveni dat, ktera je nutna pro provedeni obnovy.

e Stanoveni rozsahu stafi zaloh, které jsou vytvareny béhem pravidelné zalohy.

Aby tento plan obnovy vedl k efektivnosti a k zajisténi kvality pfi obnov¢ dat je nutné
provadét testovani tohoto planu, poptipadé jeho aktualizaci navrhuji provadét testovani

planu obnovy dvakrat ro¢n¢ spravcem IT.

Vytvafeni zaloh mimo zalohovaci servery je zakazano, proto by vSichni zaméstnanci méli
byt s touto zalohovaci politikou seznameni. Zalohovani informaci by mélo byt stanoveno

ve smérnici ,,Zalohovani informaci*

Tab. ¢ 37: Naklady na zalohovani informaci
(Zdroj: Vlastni zpracovani)

Vytvoreni smérnice ,,Zalohovani informaci” Spravce IT 32 hodin
Vytvotfeni smérnice ,,Plan obnovy” Spravce IT 32 hodin
Testovani planu obnovy Spravce IT 24 hodin / rok
Skoleni ,,Zalohovéni informaci” Spravce IT 4 hodiny / rok

3.4.16. Odpovédnosti a postupy pri Fizeni incidenti (A. 16.1.1)

Reakce na bezpecnostni incidenty by mély byt rychlé a efektivni, vedeni spole¢nosti by

mélo urcit odpovédné osoby v ramci fizeni vzniklych incidentt.

Postupy by mély zajistit stanoveni odpovédnosti kompetentnich zaméstnancti a

definovani kontaktniho mista a G€inné fizeni incidentl bezpecnosti informaci.

Postupy, které by mély byt dodrzovany vzhledem k tomuto opatieni podle normy
ISO/IEC 27002 jsou nasledujici:

e Postupy pro planovani odezvy na incident.

e Postupy pro monitorovani.
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e Postupy pro zaznamenani incidentt.
e Postup pro zachéazeni s diikazy.
e Postupy pro posuzovani o udélostech bezpecnosti informaci.

e Postupy pro odezvu.

Tyto postupy jsou soué¢asti smérnice ,,Rizeni incidentt®, kterou navrhuji vytvofit v ramci
pozadavka z opatieni Podavani zprav o udélostech bezpecnosti informaci (A.16.1.2),
Rozhodovani o udalostech bezpe¢nosti informaci (A. 16.1.4), Odezva na incidenty
bezpecnosti informaci (A. 16.1.5) a Ponauceni z incidentll bezpecnosti informaci (A.
16.1.7), které jsou popsana nize. Aby nastalo vyhovujici dodrzovani téchto postupt,
navrhuji provést Skoleni pro vSechny zaméstnance a informovat zdkazniky a partnery,

kterych se tato opatieni tyka e-mailem.

Tab. ¢. 38: Naklady postupy a odpovédnosti pFifizeni incidenti
(Zdroj: Vlastni zpracovani)

Vytvoreni $kolenf ,,Rizeni incidentd” Spravce IT 4 hodiny

3.4.17. Podavani zprav o udalostech bezpecnosti informaci (A. 16.1.2)

Udalosti, které by mohli ovlivnit bezpecnost informaci, musi byt neprodlené¢ hlaseny

vSemi zamé&stnanci a zainteresovanymi osobami.

EN19

Vytvotena smérnice ,,Rizeni incidentti v kapitole Udalosti bezpe¢nosti informaci by
méla obsahovat seznam udalosti, pii kterych je nutné podat zpravu odpovédné osobé.
V této smérnici musi byt uvedeno, kdo je zodpovédnou osobou za ptijem téchto oznameni

a jakym komunika¢nim kandlem maji byt udalosti hlaSeny.

Navrhuji ptifadit zodpovédnost za piijem zprav o udalostech bezpecnosti informaci
spravci IT, v ptipadé jeho nepfitomnosti tuto zodpovédnost piebira vedouci technického
oddé€leni. Doporucuji zavést podani zprav o téchto udalostech tfemi zpiisoby, a to osobné,
telefonicky nebo e-mailem. Kazdé podani musi byt zaevidovano. Kontaktni daje
odpovédné osoby musi byt uvedeny ve smérnici a musi S nimi byt sezndmeny vsechny

zainteresované osoby (zameéstnanci, zakaznici, partnefi). Pficemz u zadkazniktl a partnert
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pfipada v uvahu fizeni incidentd v ramci poskytovaného softwaru. HlaSeni by mélo byt

provadéno na zaklade zjisténi situaci, které vychazi z normy ISO/IEC 27002:

e Zjisténi nefungujiciho bezpecnostniho opatfeni.

e NarusSeni integrity, divérnosti, dostupnosti informaci.

e Zjisténi lidské chyby, ktera miize vést k ohrozeni bezpecnosti informaci.
e Rozpor s firemnimi smérnicemi.

e ZjiSténi prolomeni opatieni v ramci fyzické bezpecnosti.

e Zjisténi nefizené zmény systému.

e Nefungujici software nebo hardware.

e Nalezeni poruseni piistupu.

Uvedené situace nemusi znamenat okamzité riziko, ale mizou k nému vést, proto je

dualezité tyto zpravy o udélostech hlésit a prozkoumadvat.

Tab. ¢. 39: Naklady na Fizeni kapacit
(Zdroj: Vlastni zpracovani)

Vytvofeni smérnice ,,Rizeni incident(”
kapitola Udalosti bezpecnosti informaci

Spravce IT 16 hodin

3.4.18. Rozhodovani o udalostech bezpe¢nosti informaci (A. 16.1.4)

Udalosti ohroZeni bezpecnosti informaci, které jsou nahlaSeny, by mély byt posouzeny
podle klasifika¢ni stupnice a mélo by byt rozhodnuto, zda jde o incident bezpecnosti

informaci, ¢i nikoliv.

Vytvoteny postup pro posuzovani a rozhodovani, obsahujici klasifika¢ni stupnici, by mél
byt popsan ve smémici ,,Rizeni incidentd“ v kapitole Posouzeni udalosti bezpe&nosti

informaci. Tyto postupy by mély popisovat nasledujici body:

e Posouzeni vSech zaevidovanych udalosti podle klasifikacni stupnice.
e Rozhodnuti, zda se jedna o incident bezpecnosti informaci.

e Kompletni vysledky rozhodnuti musi byt zaznamenany.
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Tab. ¢. 40: Naklady na posouzeni udalosti bezpe¢nosti informaci
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Rizeni incident”
kapitola Posouzeni udalosti bezpecnosti Spravce IT 16 hodin
informaci

3.4.19. Odezva na incidenty bezpecnosti informaci (A. 16.1.5)

Na zakladé vzniklych incident by méla vzniknout odezva, ktera zajisti piimefenou

uroven bezpecnosti a vede K vyfeSeni vzniklych incidentu.

Postup pii vytvareni odezvy by mél byt formalné zapsan ve smérnici ,,Rizeni incident®
v kapitole Odezva na incidenty. V prvnim kroku procesu odezvy by mélo dojit
ke shromazdéni vSech dikazt (okolnosti provozni situace), které je mozné zaznamenat

neprodlené po vyskytu incidentu.

Shromazd’ovani diikazli obsahuje nésledujici postupy:

e ldentifikaci a dokumentovani vSech potencionalnich dikazu.
e Shromazdovani fyzickych dikazu.
e Vytvafeni kopii dat, které jsou chapany jako dikaz.

e Zachovani integrity vzniklého stavu.

DodrZenim téchto postupi by mélo byt zavedeno Vramci pozadavkli z opatieni

Shromazd’ovani dikaza (A. 16.1.7).

Ve druhém kroku procesu odezvy na incident je dalezité navrhnout feSeni, kterd vedou
k vyteSeni vzniklych incidentt. Tato feSeni mohou byt projednana s dal§imi zaméstnanci
spole¢nosti nebo s osobami, kterych se incident tyka. Poslednim krokem je formalni zapis

o provedeném feseni.

Tab. €. 41: Naklady na odezvy incidenti
(Zdroj: Vlastni zpracovani)

Aktualizace smérnice ,,Rizeni incident”
kapitola Odezva na incidenty

Spravce IT 16 hodin
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3.4.20. Ponaucdeni z incidenti bezpe¢nosti informaci (A. 16.1.6)

Ptfi analyze incidentli dochézi k identifikaci zdroji téchto incidenti. Na zéklad¢ této
identifikace miizeme zavést nova opatieni nebo zvysit intenzitu stavajicich, tak aby byly
omezeny dopady a s nimi souvisejici naklady v piipadé budoucich vyskyti. Kladen by
mél byt diraz na incidenty S relativné vysokou frekvenci vyskytu a ty, které maji velky

dopad na bezpecnost informaci.

3.5. Treti etapa

Tieti etapa zavedeni systému fizeni bezpecCnosti informaci by méla vést k dosazeni
certifikace. Tato opatfeni nejsou detailné popsana, protoze spole¢nost v souc¢asné dobé
neusiluje o ziskani certifikace ISMS. Ptesto byl vytvofen seznam téchto opatieni, ktery
je uveden vpiiloze ¢. 1. Na zakladé¢ tohoto seznamu doporucuji spolecnosti
v nasledujicich letech zavést opatieni vztahujici se k tieti etapé a pozadat o certifikaci

ISMS.

3.6. Harmonogram realizace

Harmonogram realizace doporucenych opatieni je podrobné popsan v piiloze ¢. 2. Tato
ptiloha obsahuje Ganttilv diagram, ktery zobrazuje predpokladanou dobu zavedeni prvni
a druhé etapy. Ganttiv diagram byl sestaven na zakladé odhadt doby realizace
jednotlivych opatteni, pfi redlném zavedeni se tato doba muize mirn¢ odliSovat od

navrhnutého ¢asového planu.

Zacatek zavedeni systému fizeni bezpecnosti informaci byl na zaklade€ rozhodnuti feditele
spolecnosti stanoven na 1. 8. 2016 a predpokladany konec zavadéni byl odhadnut na
28.11. 2016. Doba trvani prvni etapy byla odhadnuta na 34 dni a doba trvani druhé etapy
na 38 dni. Mezi prvni a druhou etapou je ponechéna ¢asova rezerva 15 pracovnich dnt.
Celkova doba zavedeni prvni a druhé etapy se odhaduje na 86 dni. Po ukonceni druhé
etapy by méla spolecnost zvazit zavedeni posledni (tfeti) etapy, ktera by vedla k ziskani

certifikace ISMS.
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3.7. Ekonomické zhodnoceni

Ekonomické zhodnoceni je rozdéleno na naklady a ptinosy, které vychazi ze zavedeni a
udrzovani systému fizeni bezpecnosti informaci. Naklady jsou rozdéleny na ndklady na

technicka feseni, na lidské zdroje a na provoz tohoto systému.

3.7.1. Niaklady na technicka FeSeni

Naklady na technické feseni jsou souhrnem vsech nakladi vynalozenych na hardwarové
a softwarové vybaveni ostatni bezpecnostni produkty, které jsou nezbytné pofidit pro

zavedeni urcitych opatteni.

Tyto naklady jsou hodnotové uvedeny v tabulce ¢. 42, celkové néklady na technické
feSeni byly vy¢isleny na 104 332 K¢ bez DPH.

Tab. ¢&. 42: Naklady technické FeSeni
(Zdroj: Vlastni zpracovani)

1 x Lenovo ThinkServer TS440 25 040 K¢
2 x Diskové pole - WD Red - 2TB 4284 K¢
1 x Software - Windows Server Standard 2012 R2 15 804 K¢
1 x NAS - Synology DS215 7 533 K¢
1 x Trezor - Combi Line CL40 E FS 15 747 K¢
1 x Elektromotoricky zdmek - iLoock100 22 980 K¢
1 x Dvefni bateriova sada napdjeni 490 K¢
25 x Uzivatelsky Cip - Dallas iButton 7 000 K¢
1 x Tiskarna - HP LaserJet Pro M225dn 5454 K¢
Celkem 104 332 K¢
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3.7.2. Naklady na lidské zdroje

Vedle nakladu na technické feSeni je nezbytné pocitat i s naklady na lidské zdroje. Tyto
naklady jsou uvadény v tabulce ke kazdému opatieni, souhrn ¢asové naro¢nosti je
zobrazen v tabulce ¢. 43. Pro zavedeni opatfeni v prvni a druhé etapé je celkovy pocet
hodin odhadnut na 768, pfi¢emz ¢asova naro¢nost prvni etapy je odhadnuta na 376 hodin
a naroc¢nost druhé etapy na 392 hodin. Odpovédnost za proces zavedeni jednotlivych
opatieni a z toho vyplyvajici podil na celkovy odhad ¢asové naro¢nosti se vztahuje
k fediteli spole¢nosti, ke spravci IT a k vedoucim technického a vyvojového oddéleni.
Tyto odpovédné osoby mohou jednotlivé ukoly dale delegovat, avsak odpoveédnost nalezi

vzdy odpovédné osobé.

Tab. €. 43: Naklady na lidské zdroje
(Zdroj: Vlastni zpracovani)

A5 Politiky bezpecnosti informaci 36
A.6 Organizace bezpecnosti informaci 76
A8 Rizeni aktiv 82
A9 Rizenf pfistupu 64
A1l Fyzicka bezpecnost a bezpecnost prostiedi 54
A.l12 Bezpecnost provozu 64
A.14 Akvizice, vyvoj a Udrzba systém 340
A.16 Rizeni incident bezpeénosti informaci 52
Celkem 768

Po konzultaci s feditelem spole¢nosti byl stanoven odhad, ze z celkového poctu 768 hodin
je mozné piiblizné polovinu téchto hodin uvolnit v rdmci rezervy pracovnich kapacit.
Zbytek casového nakladu bude feSen rozsifenim pracovnich kapacit v prib&hu zavadéni
procesu systému fizeni bezpe€nosti informaci. Roz$ifeni pracovnich kapacit mize byt
provedeno na zakladé¢ pfijmuti nového zaméstnance, a to bud’ na hlavni pracovni pomér

nebo na dohodu o provedeni ¢innosti.

P#i kalkulaci nakladt na lidské zdroje byla stanovena hodinova sazba 300 K¢ vyplyvajici
ze stanovené superhrubé mzdy. Pti této hodinové sazb¢ a kalkulovaném poctu hodin 384

je odhadovany naklad na lidské zdroje stanoven na 115 200 K¢.
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3.7.3. Naklady na provoz ISMS

Systém fizeni bezpe€nosti informaci musi byt v ramci PDCA cyklu monitorovan,
pirezkoumavan, udrzovan a zlepSovan. Tyto postupy zajistuji nezbytnou zpétnou vazbu
soucasného stavu systému a v ptipad¢ potieby by méla byt provedena relevantni zlepseni.
Postupy zajistujici provoz ISMS s sebou piinasi dalsi naklady, které jsou popsany
v tabulce ¢. 44. Ro¢ni naklady vyjadieny ve spotiebé prace jsou odhadnuty na 227 hodin.

Tab. €. 44: Roéni ¢asové naklady na provoz ISMS
(Zdroj: Vlastni zpracovani)

A5 Politiky bezpecnosti informaci 64
A.6 Organizace bezpecénosti informaci

A8 Rizeni aktiv 2
A9 Rizenf pfistupu 20
A1l Fyzicka bezpecnost a bezpecnost prostiedi 3
A.l12 Bezpecnost provozu 28
A.l4 Akvizice, vyvoj a Udrzba systém{ 104
Celkem 227

Provozni néklady pii stanovené hodinové sazbé 300 K¢ jsou odhadnuty na 68 100 K¢.
Reditel spole¢nosti predpoklada, Ze tyto naklady vychazejici z provozu ISMS budou

pokryty v ramci soucasné pracovni kapacity spolec¢nosti.

3.7.4. P¥inosy zavedeni ISMS

Pti zavadéni systému fizeni bezpec¢nosti informaci vznikaji spole¢nosti naklady, které
jsou vycisleny v ptedchozich kapitolach. Nejmensi pozadovana efektivita zavedeni
tohoto systému nastava, paklize bude dosazeno pfiméfené bezpecnosti pii urcitych
nakladech. Z toho hlediska je dalezité kvantifikovat i ptinosy, které prameni ze zavedeni

systému fizeni bezpec¢nosti informaci.

Mezi hlavni pfinosy V rdmci zavedeni novych postupli nebo zmén postupii stdvajicich
bych uvedl zvySeni urovné bezpecnosti informaci v ramci hlavnich podnikovych aktivit,
Z ¢ehoz vyplyvé ofekavané snizeni financni ztraty. Téchto piinost bude dosazeno diky
vytvofeni novych nebo upraveni stavajicich firemnich smérnic, zavedenim novych

firemnich Skoleni do praxe, upravou smluv, pofizeni nového technického vybaveni
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spole¢nosti, konfigurace a Gdrzba zaftizeni. Jednou z podminek k dosazeni ocekavanych

ptinost je zvyseni kvality nékterych prvkl firemni kultury.

Kalkulace téchto piinosi je velmi slozita, nebot’ nelze jednozna¢né finanéné ohodnotit
jednotlivé piinosy. Tyto piinosy spolecnosti neptinasi zisk, ale snizuji rizika, ktera mohou
vést ke ztratam financni i nefinan¢ni povahy. Seznam odhadovanych finan¢nich ztrat
Vv piipad¢ nezavedeného ISMS, ktery byl vytvoren ve spolupraci s feditelem spolecnosti,

je uveden v tabulce ¢. 45.

Tab. €. 45: Piehled odhadovanych finanénich ztrat
(Zdroj: Vlastni zpracovani)

Neopravnény vstup do prostor spolecnosti (krddez zafizeni) aZ 500 000 K¢
Kompromitace hesla informacniho systému az 500 000 K¢
Odcizeni nebo ztrata prenosného zafizeni az 200 000 K¢

Nedodrzovani metody prazdné obrazovky a metody

prazdného stolu aZz 150 000 K¢

Poruseni mlcenlivosti ohledné osobnich udaj 100 000 K¢ az 5 000 000 K¢
Odcizeni zéloh zdrojového kédu az 4 000 000 K¢
Nedodrzeni bezpecného vyvojového prostredi az 1 000 000 K¢
Kompromitace obsahu smluv az 2 000 000 K¢

Ptiklad odhadovanych finan¢nich ztrat by mohlo byt uvedeno vice, ale pfi prozkoumani
téchto uvedenych konkrétnich hrozeb si je nutné uvédomit, Ze finan¢ni ztraty mohou
dosahovat opravdu vysokych hodnot. Uvedené finan¢ni ztraty v porovnani s néklady,

které jsou nutné vynalozit na drzbu ISMS, jsou n€kolika nasobn¢ vyssi.
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ZAVER

Cilem mé diplomové prace je vytvoreni navrhu systému fizeni bezpecnosti informaci
V konkrétnim podniku vychdzejici z analyzy soucasného stavu. Pfi vytvofeni tohoto
navrhu je piihlizeno k pozadavkim a k postuptim uvedenych v souboru norem ISO/IEC

27000, které¢ jsou brany jako doporucené nebot tento podnik neusiluje o udé€leni

certifikace dle téchto norem.

V teoretické ¢asti této prace byly vymezeny vychodiska a pojmy v rdmci systému fizeni
bezpecnosti informaci a teoreticky popsany dal$i nezbytna fakta, kterd byla nasledné

pouzita v praktické Casti prace.

Na zacatku praktické Casti byla provedena analyza soucasného stavu podniku. Jednou
skupinou vystupt této analyzy jsou zjisténa rizika, kterd je mozné zaznamenat diky
znalosti a pozorovani tohoto podniku. Druhou skupinou jsou zjisténé hodnoty miry rizik,
které byly identifikovany pomoci maticové metody analyzy rizik, kterd vychazi z analyzy

aktiv podniku, z analyzy puisobicich hrozeb a ze zranitelnosti identifikovanych aktiv.

Pfi tvorbé navrhu systému fizeni bezpecnosti informaci bylo nezbytné navrhnout plan
zvladani rizik. Reditelem spoleénosti byl navrzeny plan zvladani rizik pfijat jako
potencionalni feSeni bezpecnostni situace v podniku stim, ze zavadéni jednotlivych
opatfeni bude probihat ve tfech etapach, a to z divodu odliSnosti charakteru jejich
zavedeni. V ramci toho navrhu planu zvladani rizik feditel spole¢nosti akceptuje nizkou

miru rizika stanovenou metodou maticové analyzy rizik.

Spusténi systému fizeni bezpecnosti informaci nastane v prvni etapé pii zavedeni politiky
bezpecnosti informaci a nasledného zavedeni bezpecnostnich opatfeni, kterd se vztahuji
k vyvoji softwaru. Druhd etapa obsahuje bezpecnostni opatfeni, ktera jsou urcena
ke snizeni vysokych a stiednich hodnot miry rizika zjisténych pii maticové metodé
analyzy rizik. Posledni tfeti etapa obsahuje seznam doporucenych opatfeni nezbytné

nutnych K ziskani zminéné certifikace.
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Celkovy navrh zavedeni systému fizeni bezpecnosti informaci obsahuje popis finan¢ni a
Casové naroCnosti provedeni navrZzenych opatfeni, nasledné¢ byl vytvofen casovy

harmonogram.

Pfijetim navrzenych opatieni Ize ziejme dosdhnout nékterych piinost, a sice: snizeni
neakceptovatelné miry rizika, snizeni pravdépodobnosti finan¢nich ztrat, vSeobecné
zvySeni bezpecnosti informaci. Navic realizaci tfeti etapy mize byt dosazeno certifikace

dle zminénych norem.

Domnivam se, Ze z vySe uvedené stru¢né rekapitulace cili, vychodisek, navrhd, jejich

zpracovani a hodnoceni Ize usuzovat na splnéni stanoveného cile.
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SEZNAM ZKRATEK

ICT — Information and Communication Technology (informa¢ni a komunika¢ni
technologie)

IS — Information System (informac¢ni systém)

ISO — International Organization for Standardization (mezinarodni organizace pro
normalizaci)

IEC — International Electrotechnical Commission (mezinarodni elektrotechnicka komise)
VPN — Virtual Private Network (virtualni privatni sit’)

UTP — Unshielded Twisted Pair (nestinéna kroucena dvojlinka)

UPS — Uniterruptible Power Supply (zdroj nepterusovaného napajeni)

WPA2 — Wi-Fi Protected Access 2 (metoda zabezpeceni bezdratovych siti)

AES — Advanced Encryption Standard (Sifrovaci standard)

ISMS — Information Security Management System (systém fizeni bezpe¢nosti informaci)

NIST — National Institute of Standards and Technology (Narodni institut pro standardy a
technologie)

RAID — Redundant Array of Independent Disks (vicenasobné diskové pole nezavislych
diskir)

DNS — Domain Name System (systém doménovych jmen)
NAS — Network Attached Storage (sitové datové uloziste)
FTP — File Transfer Protocol (protokol pro pfenos souborti)

SHA-1 — Secure Hash Algorithm (kryptograficka hashovaci funkce)
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Ptiloha €. 1: Seznam opatieni

Oznaceni | Opatieni Etapa Postup
A5 Politiky bezpecnosti informaci
A5.1 Pokyny managementu organizace k bezpecnosti informaci
A5.1.1 Politiky pro bezpecnost informaci 1. etapa zavést
A5.1.2 Pfezkoumani politik pro bezpec€nost informaci 1. etapa zavést
A.6 Organizace bezpecnosti informaci
A6.1 Interni organizace
A6.1.1 Role a odpovédnosti bezpecnosti informaci 2. etapa zavést
A6.1.2 Princip oddéleni povinnosti 2. etapa zavést
A6.1.3 Kontakt s autoritami - nezavadét
Ab6.14 Kontakt se zvlastnimi zajmovymi skupinami - nezavadét
A.6.1.5 Bezpecnost informaci v fizeni projektd 2. etapa zavést
A.6.2 Mobilni zaFizeni a prace na dalku
A6.2.1 Politika mobilnich zatizeni 2. etapa zavést
A.6.2.2 Prace na dalku 2. etapa zavést
A7 Bezpeénost lidskych zdrojti
A7.1 Pfed vznikem pracovniho vztahu
A71.1 Provétovani 3. etapa | aktualizovat
A7.1.2 Podminky pracovniho vztahu - zavedeno
A.7.2 Béhem pracovniho vztahu
A7.21 Odpovédnost managementu organizace 3.etapa | aktualizovat
Povédomi, vzdélavani a skoleni o bezpecénosti
A7.2.2 informaci - nezavadét
A7.2.3 Disciplinarni Fizeni 3.etapa | aktualizovat
A.7.3 Ukon¢eni a zména pracovniho vztahu
Odpovédnosti pfi ukonéeni nebo zméné pracovniho
A7.3.1 poméru - zavedeno
A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva
AS8.1.1 Seznam aktiv 3. etapa zavedeno
A8.1.2 Vlastnictvi aktiv 3. etapa | zavedeno
A8.1.3 PFipustné pouZiti aktiv - nezavadét
A8.1.4 Navrdaceni aktiv - nezavadét
A.8.2 Klasifikace informaci
A8.2.1 Klasifikace informaci 2.etapa | aktualizovat
A8.2.2 Oznacovani informaci 2.etapa | aktualizovat
A8.2.3 Manipulace s aktivy 2.etapa zavést
A.8.3 Manipulace s médii
A8.3.1 Sprava vyménnych médii 3.etapa zavést
A.8.3.2 Likvidace médii 3.etapa zavést




A.8.3.3 Pfeprava fyzickych médii - nezavadét
A.9 Rizeni pfistupu

A9.1 Pozadavky organizace na fizeni pfistupu

AS.1.1 Politika Fizeni pfistupu 3.etapa | aktualizovat
A9.1.2 PFistup k sitim a sitovym sluzbam - zavedeno
A.9.2 Sprava a fizeni pFistupu uzivateld

A9.2.1 Registrace a zruseni registrace uzivatele 2.etapa zavést
A9.2.2 Ztizeni pfistupu uZivatele 2.etapa zavést
A9.2.3 Rizeni privilegovanych ptistupovych prav - nezavadét
A9.24 Rizenf tajnych autentiza&nich informaci uZivateld - nezavadét
A9.2.5 Prezkoumani pristupovych prav uZivatell 2.etapa zavést
A9.2.6 Odebrani nebo Uprava pristupovych prav 2.etapa zavést
A9.3 Odpovédnost uZivatell

A9.3.1 Pouzivani tajnych autentiza¢nich informaci - nezavadét
A9.4 Rizeni pfistupu k systémim a aplikacim

A9.4.1 Omezeni pfistupu k informacim - nezavadét
A9.4.2 Bezpecné postupy prihlaseni - nezavadét
A9.4.3 Systém spravy hesel 2.etapa zavést
A9S.4.4 Poutziti privilegovanych obsluznych program( - nezavadét
A9.45 Rizenf pfistupu ke zdrojovym kéddm program( l.etapa zavést
A.10 Kryptografie

A.10.1 Kryptograficka opatfeni

A.10.1.1 | Politika pro pouziti kryptografickych opatreni 3.etapa zavést
A.10.1.2 | Sprava klica 3.etapa zavést
A1l Fyzicka bezpecnost a bezpecnost prostredi

A11.1 Bezpecné oblasti

A.11.1.1 | Zabezpecené oblasti 3.etapa | aktualizovat
A.11.1.2 | Fyzické kontroly vstupu 2.etapa zavést
A.11.1.3 | Zabezpecleni kancelafi, mistnosti a vybaveni - zavedeno
A.11.1.4 | Ochrana pred vnéjsimi hrozbami a hrozbami prostredi 3.etapa zavést
A.11.1.5 | Prace v bezpelnych oblastech - nezavadét
A.11.1.6 | Oblasti pro nakladku a vykladku - nezavadét
A.11.2. Zatizeni

A.11.2.1 | Umisténi zafizeni a jeho ochrana - zavedeno
A.11.2.2 | PodpUlrné sluzby - zavedeno
A.11.2.3 | Bezpecnost kabelovych rozvodi - zavedeno
A.11.2.4 | Udriba zafizeni 2.etapa zavést
A.11.2.5 | Pfemisténi aktiv 2.etapa zavést
A.11.2.6 | Bezpecnost zafizeni a aktiv mimo prostory organizace - nezavadét
A.11.2.7 | Bezpecna likvidace nebo opakované pouZiti zafizeni - nezavadét
A.11.2.8 | Neobsluhovanad uZivatelska zafizeni 2.etapa zavést
A.11.2.9 | Zasada prazdného stolu a prdzdné obrazovky monitoru | 2.etapa zavést




A.12 Bezpecnost provozu

A12.1 Provozni postupy a odpovédnosti

A.12.1.1 | Dokumentace provoznich postupl - zavedeno

A.12.1.2 | Rizeni zmén - zavedeno

A.12.1.3 | Rizeni kapacit 2.etapa zavést

A.12.1.4 | Princip oddéleni prostfedi vyvoje, testovani a provozu l.etapa zavést

A.12.2 Ochrana proti malwaru

A.12.2.1 | Opatfeni proti malwaru ‘ - ‘ zavedeno

A.12.3 Zalohovani

A.12.3.1 | Zalohovéni informaci | 2.etapa | zavést

A12.4 Zaznamenavani formou logli a monitorovani

A.12.4.1 | Zaznamenavani udalosti formou logl 3.etapa | aktualizovat

A.12.4.2 | Ochrana logt 3.etapa | aktualizovat

A.12.4.3 | Logy o ¢innosti administrator( a operatoru 3.etapa | aktualizovat

A.12.4.4 | Synchronizace hodin 3.etapa zavést

A.12.5 Rizeni a kontrola provozniho softwaru

A.12.5.1 | Instalace softwaru na provozni systémy - zavedeno

A.12.6 Sprava a fizeni technickych zranitelnosti

A.12.6.1 | Sprava a fizeni technickych zranitelnosti 3.etapa zavést

A.12.6.2 | Omezeniinstalace softwaru - zavedeno

A.12.7 Hlediska auditu informaénich systému

A.12.7.1 | Opatfeni k auditu informacnich systému - nezavadét

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 | Opatreni v sitich 3.etapa zavést

A.13.1.2 | Bezpecnost sitovych sluzeb 3.etapa | aktualizovat

A.13.1.3 | Princip oddéleni v sitich - zavedeno

A.13.2 Pfenos informaci

A.13.2.1 | Politiky a postupy pfi pfenosu informaci - nezavadét

A.13.2.2 | Dohody o pfenosu informaci - nezavadét

A.13.2.3 | Elektronické preddvani zprav - nezavadét

A.13.2.4 | Dohody o utajeni nebo mlcenlivosti - nezavadét

A.14 Akvizice, vyvoj a udrzba systéml

A.14.1 Bezpecnostni pozadavky informancnich systému

A.14.1.1 | Analyza a specifikace pozadavkl bezpecnosti informaci - nezavadét

A.14.1.2 | Zabezpeceni aplikaénich sluzeb ve verejnych sitich - nezavadét

A.14.1.3 | Ochrana transakci aplikacnich sluzeb - zavedeno

A.14.2 Bezpecnost v procesech vyvoje a podpory

A.14.2.1 | Politika bezpecného vyvoje 1.etapa zavést

A.14.2.2 | Postupy fizeni zmén systému l.etapa | aktualizovat
Technické prezkoumdni aplikaci po zménach provozni

A.14.2.3 | platformy 1.etapa zavést

A.14.2.4 | Omezeni zmén softwarovych balik( l.etapa zavést




A.14.2.5 | Principy inZenyrstvi bezpecnych systému

A.14.2.6 | Bezpecné vyvojové prostredi l.etapa zavést

A.14.2.7 | Vyvoj zajistovany externimi zdroji l.etapa zavést

A.14.2.8 | Testovani bezpecnosti systémi l.etapa zavést

A.14.2.9 | Testovani akceptace systému l.etapa zavést

A.14.3 Data pro testovani

A.14.3.1 | Ochrana dat pro testovani l.etapa zavést

A.15 Vztahy s dodavateli

A.15.1 Bezpecnost informaci ve vztazich s dodavateli

A.15.1.1 | Politika bezpecnosti informaci pro dodavatelské vztahy - nezavadét

A.15.1.2 | Redeni bezpe&nosti v rdmci smluv s dodavateli - nezavadét
Retézec dodavatell informaénich a komunikaénich

A.15.1.3 | technologii - nezavadét

A.15.2 Rizeni dodavky sluzeb dodavateld

A.15.2.1 | Monitorovani a pfezkoumavani sluzeb dodavateld - nezavadét

A.15.2.2 | Rizeni zmén sluzeb dodavatel(l - nezavadét

A.l16 Rizeni incidentd bezpeénosti informaci

A.16.1 Rizeni incident bezpeénosti informaci a zlep$ovani

A.16.1.1 | Odpovédnosti a postupy 2.etapa zavést

A.16.1.2 | Poddvani zprdv o udalostech bezpecnosti informaci 2.etapa zavést
Podavani zprav o slabych mistech bezpecnosti

A.16.1.3 | informaci - zavedeno
Posouzeni a rozhodnuti o uddlostech bezpecnosti

A.16.1.4 | informaci 2.etapa zavést

A.16.1.5 | Odezva na incidenty bezpecnosti informaci 2.etapa zavést

A.16.1.6 | Ponauceni z incidentl bezpecnosti informaci 2.etapa zavést

A.16.1.7 | Shromazdovani dikazu 2.etapa zavést

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A17.1 Kontinuita bezpecnosti informaci

A.17.1.1 | Planovani kontinuity bezpeénosti informaci 3.etapa zavést

A.17.1.2 | Implementace kontinuity bezpecnosti informaci 3.etapa zavést
Verifikace, pfezkoumani a vyhodnoceni kontinuity

A.17.1.3 | bezpecnosti informaci 3.etapa zavést

A.17.2 Redundance

A.17.2.1 | Dostupnost vybaveni pro zpracovani informaci - nezavadét

A.18 Soulad s pozadavky

A.18.1 Soulad se zakonnymi a smluvnimi pozadavky

A.18.1.1 | Identifikace prislusné legislativy a smluvnich poZadavk(i | 3.etapa zavést

A.18.1.2 | Prava k dusevnimu vlastnictvi 3.etapa | aktualizovat

A.18.1.3 | Ochrana zaznam( 3.etapa zavést

A.18.1.4 | Soukromi a ochrana osobnich tdaju 3.etapa | aktualizovat

A.18.1.5 | Regulace kryptografickych opatfeni - nezavadét

A.18.2 Pfrezkoumani bezpecnosti informaci




A.18.2.1 | Nezavisla prezkoumani bezpecnosti informaci 3 etapa zavést
A.18.2.2 | Soulad s bezpecénostnimi politikami a normami 3 etapa zavést
A.18.2.3 | Pfezkoumani technického souladu 3 etapa zavést




Piiloha &. 2: Casovy plan zavedeni ISMS

D Task Name |Durat|'c:n |Start |Finish Qtr 3, 2016 | Qtr 4, 2016
0 |ISMS 86days MonlB8.16 Mon28.11.16 I
1 Prvni etapa 34days MonlB.l6 Thul59.l6 I
2 Politiky pro bezpecnost ddays  MonlB16 Thud.B.16
informaci A.5.1.1
3 Role a odpovédnosti 2days  Fri5.8.16 Mon 8.8.16
bezpeénosti informaci
A6.11
4 Paolitika bezpedného vywoje 10days  Tue9.816  Mon22.8.16
A142.1
5 Paostupy fizeni zmén 2days  Tue23.816 Wed24.8.16
systémi A.14.2.2
3 Prezkoumani aplikaci po 3days Mon559.16 Wed7.3.15
zméndch provozni platformy 4
A14.2.3
7 QOmezeni zmén 2 days Thu 8.9.16 Fri 9.9.16
softwarovych balikil
A14.2.4
8 Bezpelné vyvojove prostfedi 7days  Thu25.816 Fri2.9.16 ‘h-
A14.2.6
9 Vyvoj zajistovany externimi 2days  Tue 9.8.16  Wed 10.8.16
zdroji A14.2.7
10 Testovani bezpeénosti Sdays  Mon5.59.16  Frig.9.16 h
systému A14.2.8
11 Testovani akceptace 2 days Mon 12.9.16 Tue 13.9.16
systému A14.2.9
12 Ochrana dat pro testovani 2 days Wed 14.9.16 Thu 15.9.16
Al143.1
13 Druha etapa 38days Thu6.10.16 Mon28.11.16 I
14 Klasifikace informaci A.8.2.1 1day Thu6.10.16  Thu£.10.16 |~|

Vi




ID  [Task Name ]Duration |Start |F|nish Qtr3,2016 | Qtr 4, 2016
15 Oznacovani informaci 6days  Fri7.10.16  Fri 14.10.16
A8.2.2
16 Manipulace s aktivy A.8.2.3 3days  Mon17.10.16 Wed 19.10.16
17 Registrace a zruseni 3 days Fri7.10.16  Tue11.10.16
registrace uZivatele A.9.2.1
18 Zfizeni pfistupu uZivatele  1day Mon 17.10.16 Mon 17.10.16 2
AS.2.2
19 Prezkoumani pristupovych  1day Tue 18.10.16 Tue 18.10.16
prév uZivateld A.9.2.5
20 Zasada prazdného stolua  3days  Fri4.11.16  Tue811.16
prazdné obrazovky
monitoru A.11.2.9
21 Podavani zprav o udalostech 2days ~ Wed 9.11.16 Thu10.11.16
bezpecnosti informaci
A.16.1.2
22 Rozhodovani o uddlostech 2days  Frill.11.16 Mon14.11.16
bezpecnosti informaci
A16.14
23 Odezva na incidenty 2days  Tuel15.11.16 Wed 16.11.16
bezpecnosti informaci
A.16.1.5
24 Politika mobilnich zarizeni A. 3 days Thu17.11.16 Mon21.11.16
6.2.1
25 Prace na dalku A. 6.2.2 3 days Tue22.11.16 Thu24.11.16
26 Princip oddéleni povinnosti 1 day Thu20.10.16 Thu 20.10.16
A.6.1.2
27 Bezpecnost informaci v 1day Mon 17.10.16 Mon 17.10.16 ‘[

fizeni projektl A. 6.1.5

\l




ID__ [Task Name |Duration |Star’( |Hnish Qtr 3, 2016 | Qtr 4, 2016
28 Systém spravy hesel A.9.4.3 1day Fri25.11.16 Fri25.11.16
29 Zélohovani informaci 8days  Thu20.10.16 Mon 31.10.16
A12.3.1
30 Udriba zafizeni A.11.2.4 1day Mon 28.11.16 Mon 28.11.16
31 Fyzické kontroly vstupu (A. 3 days  Tue 1.11.16 Thu 3.11.16
11.1.2)
Task I (nactive Summary [ | External Tasks
Split v Manual Task I citernal Milestone o
. Milestone * Duration-only Deadline 4
Project: ISMS
Date: Wed 4.5.16 Summary 1 Manual Summary Rollup msssssssmmmmss Progress
Project Summary """ Manual Summary f——===1 Manual Progress
Inactive Task Start-only C
Inactive Milestone Finish-only ]
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