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Anotace

Vyznam kybernetické bezpecnosti stale roste. Souvisi to s rlistem vypocetniho
vykonu, miniaturizaci elektroniky i se vstupem umeélé inteligence do vSech oborti lid-
ské ¢innosti. U¢innou ochranou ptred kybernetickou kriminalitou by mélo byt zavedeni
systému tizeni bezpecCnosti informaci.

Tato prace se zabyva kybernetickou bezpecnosti na urovni zabezpeceni sito-
vych prvki v dratovych a bezdratovych sitich. Jejim cilem je poukazat na vybrané zra-
nitelnosti a moZnosti jejich zneuZiti pomoci nastrojt Kali Linux, a predevsim informo-
vat Ctenare, jak zneuZiti predejit.

V experimentalni ¢asti bylo laboratorné ovéreno, jak snadné je provedenti sito-
vych utoki. Po nakonfigurovani zabezpeceni sitovych prvkl byla uspésnost zabezpe-
¢eni prakticky ovérena pomoci opétovného spusténi utoki. V zavéru prace jsou uve-

dena doporuceni vychazejici z provedenych experiment.

Annotation

Title: Simulation of network attacks using Kali Linux

The importance of cyber security continues to grow. This is related to the
growth of computing power, the miniaturization of electronics and the entry of artifi-
cial intelligence into all fields of human activity. An effective protection against cyber-
crime should be the implementation of an information security management system.

This thesis deals with cyber security at the level of securing network elements
in wired and wireless networks. Its goal is to highlight selected vulnerabilities and the
possibilities of exploiting them using Kali Linux tools, and most importantly, to inform
the reader on how to prevent exploits.

In the experimental part, it was verified in the laboratory how easy it is to per-
form network attacks. After configuring the security of the network elements, the suc-
cess of the security was practically verified by re-executing the attacks. The paper con-

cludes with recommendations based on the experiments performed.
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1 Uvod

Pocatky etického hackingu sahaji do konce 70. let minulého stoleti. V soucasné
dobé je tomuto tématu vénovana velka pozornost v souvislosti s prudkym rtstem vy-
procesem elektronizace a digitalizace agend statni spravy a samospravy, zdravotnictvi
atd. MoZnosti, které moderni technologie nabizi, se snazi vyuzit i soukromé firmy. Je-
jich motivaci je predevsim vyuZiti Internetu pro elektronické obchodovani a reklamu,
pricemz vysledkem by mélo byt zlepSeni kvality zakaznickych sluzeb. Pti vyuzivani po-
tencialu novych technologif je vSak zaroven nutné dbat i na zajisténi jejich bezpecnosti.

V kapitole 2 je predstaven aktualni stav kybernetické bezpecnosti. Nejprve jsou
zde uvedeny vybrané vyzkumné prace souvisejici s tématem kybernetické bezpecnosti
a vysvétleny zakladni pojmy. V dalsi ¢asti je prezentovana situace na poli narodni i ev-
ropské legislativy, v€etné porovnani se situaci v USA. Ddle je zde uveden prehled ha-
ckerskych taktik a technik. Zavér kapitoly je vénovan predstaveni kurzi a certifikaci
pouzitelnych v boji proti kybernetické kriminalité. K opatieni zdroji v ¢asti zabyvajici
se porovnanim evropskych a americkych uiadii a pojmi z oblasti kybernetické bezpec-
nosti byla pouZita uméla inteligence. Konkrétné nastroj Bing Chat spolecnosti Micro-
soft, prejmenovany v prosinci 2023 na Microsoft Copilot. Tento nastroj je zaloZeny na
technologii Chat GPT4 spolecnosti OpenAl.

Kapitola 3 se zabyva teoretickou analyzou nastroji, které je mozné vyuzit k si-
mulaci sitovych tutoki s cilem ovéreni skute¢ného stavu zabezpeceni dratovych i bez-
dratovych siti. Jsou zde predstaveny nastroje Nmap, Wireshark, Aircrack-ng, Wifite, Et-
tercap, Yersinia, Scapy a Macof.

Kapitola 4 se vénuje aktualnim védeckym pracim na téma sitovych atokt viici
dratovym i bezdratovym sitim. V podkapitolach je nejprve uvedena vybrana zranitel-
nost. Poté nasleduje popis zpisobu, jakym lze danou zranitelnost zneuzit, a v zavéru
podkapitol jsou doporuceny moznosti obrany pred zneuZitim.

Kapitola 5 se zabyva experimentalnim ovéienim bezpecnostnich rizik v labora-
tornim prostredi. S pomoci nastroji piredstavenych v kapitole 3 byla provedena simu-
lace utoktl predstavenych v kapitole 4. Cilem bylo otestovat vliv ttokf, poté provést

doporucena zabezpeceni a prakticky ovérit jejich u€innost.



2 Teoreticka cast

S rostouci zavislosti na vypocetni technice aInternetu se podle [1] zvySuje
i mnozstvi bezpecnostnich udalosti a bezpecnostnich incidentd. Stim podle autora
souvisi i rist vyse pripadnych Skod. Autor dale uvadi, Ze tato rizika si nemohou dovolit
ignorovat zejména velké spolecnosti, napriklad primyslové podniky, banky a statni
sprava. Na vétsi cile si podle autora mohou dovolit atocit zkuSeni hackefri. Existuje vSak
mnoho hackerd, ktefi podle autora davaji prednost mensim a stiednim firmam, pro-
toZe predpokladaji, Ze bude snadnéjsi je napadnout a poSkodit. Podle Verizon 2018
DBIR [2] se 58 % kybernetickych ttokli zaméfuje na malé podniky.

0 zvySujicim se poctu bezpecnostnich incident(, zejména v souvislosti s techni-
kou phishing a Skodlivym kédem, informuji ituzemské zdroje. Zprava o ¢innosti
CSIRT.CZ (NARODNIHO CSIRT CR) za rok 2021 [3] napiiklad uvadi: ,V roce 2021 bylo
reseno dohromady 1 726 incidenti, tzn. mezirocni ndrtist dosdhl 36,2 %. V porovndni se
statistikou incidentii pred pandemii je to vsak ndriist aZ o 80 %.“ zprava dale uvadi:
,Vroce 2021 doslo stejné jako v predchozim roce zejména k zdsadnimu ndriistu
phishingu. Mimo to doslo ke zvyseni poctu incidentii v kategorii malware. Ve vsech zby-
lych kategoriich, tedy u spam, other, probe (kategorie zahrnujici brute force titoky), DOS,
botnet, pharming doslo naopak k poklesu incidentti.”

O dominujicim poctu incidentl v kategorii dostupnosti v priabéhu roku 2023 in-
formuje také mési¢nik Kybernetické incidenty pohledem NUKIB [4], ktery uvadi: ,A¢-
koli v prosinci doslo k mirnému ndrtistu evidovanych incidentti oproti predeslému mésici,
i naddle byla vyslednd hodnota pomérné nizko pod rocnim priimérem, ktery se pohyboval
okolo 19 incidentii mésicné. Stejné jako v listopadu NUKIB registroval béhem prosince
pouze méné vyznamné kybernetické incidenty, které v roce 2023 tvorily vice neZ ctyri pé-
tiny vsech evidovanych incidentil.“ Mésicnik dale uvadi: ,Podobné jako v priibéhu celého
roku, také v prosinci v ramci klasifikace incidentii dominovala kategorie Dostupnosti. In-
cidenty z této kategorie v roce 2023 tvorily témér dvé tretiny vSech evidovanych inci-
dentii. Mimo to NUKIB resil také incidenty z kategorifi Informacni bezpecnost a Priinik.”
Na Obr. 1 je graf ¢etnosti bezpe¢nostnich incidentti fe§enych NUKIB v roce 2023. Inci-

denty jsou rozdélené do kategorii podle vyznamnosti.
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Obr. 1 Kybernetické incidenty Fesené NUKIB v roce 2023.
Zdroj: [4]

Dalsi oblasti, kde v soucasné dobé probiha prudky rozvoj, je Internet véci (IoT).
K rozvoji loT dochazi napriklad v priimyslu, coZ mimo jiné souvisi s Narodni iniciativou
Primysl 4.0 Ministerstva primyslu a obchodu [5]. Da se predpokladat, Ze velké firmy
si s otazkami kybernetické bezpecnosti poradji, protoZe jsou si dostatecné védomy rizik
souvisejicich s nasazenim téchto technologii.

Velkym problémem je vSak rozSifovani Internetu véci v domacnostech. Ve snaze
rychle dodat na trh vyrobek, po kterém je poptavka, totiZ vyrobci ¢asto zanedbavaji
oblast kybernetické bezpecnosti. Na testy kybernetické bezpec¢nosti produktt IoT pro
domacnosti se zamérila napiiklad studie [6]. V rAmci této studie autori provedli syste-
matické penetracni testovani dvaceti dvou zarizeni zarazenych do péti kategorii:
chytré dveini zamky, chytré kamery, chytré adaptéry do auta/garaze, chytré spotre-
biCe a rtiznd chytra domaci zarizeni. V ramci studie bylo celkem objeveno sedmnact
zranitelnosti, které byly zverejnény jako nové CVE (Common Vulnerabilities and Expo-
sures). Nékteré ztéchto zranitelnosti ziskaly v Narodni databazi zranitelnosti USA
(NVD) hodnocenti kritické zavaznosti (9,8/10). Tato zarizeni se podle autorti jiz proda-
vaji a pouzivaji po celém svét€, objevené zranitelnosti by tedy mohly vést k vaznym na-
sledkiim. Podle autord by uto¢nik napiiklad mohl ziskat fyzicky ptistup do domu.
Kromé vysSe uvedenych zranitelnosti bylo autory dale objeveno 52 slabych mist, ktera
by v budoucnu potencialné mohla vést ke vzniku dalSich zranitelnosti.

Také prace [7] se zabyva bezpecnostnimi riziky domacich IoT zarizeni. Autori
se zde zamérili na mozné zneuziti vykonnych a zaroven snadno dostupnych nastroji

urcenych k monitorovani a provadéni utokd na WiFi sité (napf. aircrack-ng). Smyslem



prace je predstavit zplisoby provedeni nékterych béznych utokl a poskytnout proti
nim obranu. Ta podle autort spociva vimplementaci ménice MAC adres do IoT soft-
ware. Uvedené reSeni ma zabranit dtoklim typu DoS (Denial Of Service) nebo DDoS
(Distribuované DoS), provadénym na zakladé MAC adresy obéti. Jiny piistup k proble-
matice ochrany pred ARP spoofingem byl zvolen v praci [8]. K ochrané IoT zatizeni{ au-
tori pouZili branu v podobé PC s operacnim systémem Ubuntu. Brana podle autori de-
tekuje Skodlivé ARP pakety pomoci nastroje Wireshark a zachytava je pomoci nastroje
arptables.

DalS$i oblasti, kde dochazi k prudkému rozvoji, je cloud computing. Nékteré
firmy uZ k outsourcingové formé IT sluZeb preSly. V souCasné dobé se timto smérem
postupné vydavaji i organy statni spravy. Prace [9] se zabyva otazkami detekce zrani-
telnosti a moZnostmi penetrac¢niho testovani v prostiedi cloud computing. Podle au-
tort usnadnuji sluzby cloud computing nejen ptistup k aktiviim z Internetu, ale také
Sireni Skodlivého kédu zjednoho napadeného subsystému na ostatni, proto je ne-
zbytné radné zabezpeceni. Hodnoceni zranitelnosti v prostiedi cloud computing je
can, kterd umoznuje centralni fizeni rizik v prostredi cloud computing. Autofi uvadeéji,
ze stejné jako tradi¢ni sluzby je mozné i sluzby cloud computing podrobit penetrac-
nimu testovani. Nejprve je podle autorii nutné provést klonovani sluzby pomoci PTaaS
(PenTest as a Service), aby nedoslo k poSkozeni produkcéniho systému. Autoti dale uva-
déji, Ze jednim z mozZnych reSeni PTaaS je Potassium, které klonuje systém vcetné jeho
dynamického stavu, takze vysledek testovani je platny i pro redlny systém. UdrZeni
bezpecnosti v prostiedi cloud computing mize byt podle autort problematické. Autofi
dale uvadéji, Ze k vyssi bezpecnosti l1ze prispét pouZitim specifickych platforem a na-
strojt.

Predchozi ¢ast shrnuje aktualni rizika souvisejici s vyvojem v oblasti IT a Inter-
netu. Kromeé téchto rizik je podle [1] nezbytné pripomenout i mozné dasledky kyber-
netickych utoki. Kybernetické atoky mohou podle autora napriklad ohrozit podnikani.
Autor uvadji, Ze je dlilezité nepodléhat faleSnému pocitu bezpeci a podniknout prevenci
i v pripadech, kde by se mohlo na prvni pohled zdat, Ze ito¢nik nemtize zplisobit Zzadné
Skody. Oprava systému po poskozeni kybernetickym tutokem muze byt podle autora

velmi draha.



Na zvySeny vyskyt kybernetické kriminality v poslednich letech upozornuje
i Policie Ceské republiky [10]: ,Kybernetickd kriminalita, diive také oznacovand jako in-
formacéni kriminalita, je definovdna v Policii CR jako trestnd ¢innost, kterd je pdchdna
v prostiedi informacnich a komunikacnich technologii véetné pocitacovych siti. Samotnd
oblast informacnich a komunikacnich technologii je bud’ predmétem ttoku, nebo je
pdchdna trestnd cinnost za vyrazného vyuZiti informacnich a komunikacnich technologii
jakoZto vyznamného prostiedku k jejimu pdchdni.“V ¢lanku se déle uvadi: ,Policie CR od
r. 2011 sleduje pocet trestnych cinii spdchanych v kyberprostoru (zejm. v siti Internet).
V uvedeném obdobi je zaznamendn trend setrvalého ndrtistu evidovanych pripadii kyber-
netické kriminality (od 1 502 trestnych cinti v roce 2011, do 8 417 trestnych ¢inti v roce
2019).“

2.1 Zakladni pojmy

Podle NIST (National Institute of Standards and Technology) [11] je kyberne-
ticka bezpecnost definovana jako prevence poskozeni, ochrana a obnova pocitacy,
elektronickych komunikacnich systémd, elektronickych komunikacnich sluzeb, dra-
tové komunikace a elektronické komunikace, v¢etné informaci v nich obsaZenych, aby
se zajistila jejich dostupnost, integrita, autentizace, diivérnost a nezpochybnitelnost.
Podle ENISA (European Union Agency for Cybersecurity) [12] pokryva kyberneticka
bezpecnost nejen vSechny aspekty prevence, tj. prognostiku, toleranci, detekci a zmir-
novani, ale také odstraniovani, analyzu a vySetfovani kybernetickych incidentl. Podle
autorky by kybernetickd bezpecnost méla zahrnovat nasledujici atributy: dostupnost,
spolehlivost, bezpecnost, divérnost, integritu, udrZzovatelnost (u hmotnych systémi
a siti), robustnost, schopnost prezit, odolnost, odpovédnost, autenticitu a nepopiratel-
nost.

Z vyse uvedeného je patrné, Ze v definici kybernetické bezpecnosti se obé agen-
tury témér shoduji. Pfesto mezi nimi existuji urcité rozdily. NIST je federalni agentura
spadajici pod Ministerstvo obchodu Spojenych stati americkych. Poslanim NIST je
podle [13] vyvijet a podporovat méreni, standardy a technologie pro zvyseni produk-
tivity, usnadnéni obchodu a zlepSeni kvality Zivota. Autor dale uvadi, Ze NIST je zodpo-
védny za stanoveni standardl a pokyni souvisejicich s pocitacovymi a informacnimi
technologiemi pro federalni agentury. Podle autora tyto standardy a pokyny dobro-
volné pouZiva mnoho organizaci soukromého sektoru. NIST se tedy vice zaméruje na
technickou stranku a definuje konkreétni aspekty, které by mély byt chranény (napfr.
dostupnost, integrita atd.). ENISA je agentura Evropské unie, ktera podporuje
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spolupraci a harmonizaci mezi ¢lenskymi staty v oblasti kybernetické bezpecnosti.
Podle [12] poskytuje ENISA Sirsi ramec pro rizeni kybernetického rizika a zdtraznuje
poti‘ebu ochrany v kyberprostoru na rtiznych drovnich. Autorka uvadi metodu hierar-

chického ¢lenéni kategorizace potieb v kybernetickém prostoru, viz Obr. 2.

DEMOKRACIEA
OCHRANA LIDSKYCH PRAV

Kybemeticka etika, kyberneticka demokracie,
kyberneticka lidska prava, zakladni hodnoty EU

OCHRANA GLOBALNI STABILITY

Kybernetické normy, Kybemneticka diplomacie, Kyberneficka
obrana, Kyberneticka valka

OCHRANA JEDNOTNEHO DIGITALNIHO TRHU

Kybernetické ttoky, kyberneticka kriminalita, kyberneficka
ipionaZz, kyberneticka sabotaz

OCHRANA KRITICKYCH AKTIV

Smeérnice NIS o poskytovatelich digitalnich sluzeb a
provozovatelich zakladnich sluZeb

ZAKLADNI BEZPECNOSTNI OCHRANA

Kyberneticka hygiena
Bezpecnost a ochrana obéani v kybernetickém prostoru

Obr. 2 Vrstvy ochrany kybernetické bezpecnosti dle ENISA.
Zdroj: Vlastni zpracovani podle [12]

Obé agentury vydaly soubory predpist, které by mély prispét ke zvyseni kyber-
netické bezpecnosti. V ptipadé NIST se jedna o Cybersecurity Framework (CSF) [14],
ktery nabizi sadu doporucenych postupii pro fizeni kybernetickych rizik pro organi-
zace vSech velikosti a odvétvi. Aktudlni CSF je verze 1.1 a byl vydan 16. 4. 2018. V sou-
Casnosti je pripravovan CSF verze 2, podle [13] by mél byt vydan na zac¢atku roku 2024.
V pripadé ENISA se jedna o Smérnici NIS2 [15] vydanou 14. 12. 2022, dvojka ve zkra-
ceném nazvu oznacuje verzi 2. NIS2 ma slouzit k implementaci evropskych politik
a pravnich predpisi tykajicich se kybernetické bezpecnosti, vice viz kapitola 2.2.3.

Kyberprostor je podle NIST [11] definovan jako globalni doména v ramci in-
formac¢niho prostredi sestavajici ze vzajemné zavislé sité infrastruktur informacnich
systému vcetné internetu, telekomunikacnich siti, pocitacovych systému a vestave-
nych procesorti a radici. Autori dale uvadéji, ze se jedna o komplexni prostredi vyply-
vajici z interakce lidi, softwaru a sluZeb na internetu, prostfednictvim k nému pripoje-

nych technologickych zatizeni a siti, které vsak ve fyzické podobé neexistuje.



Za kyberneticky utok je podle NIST [11] povaZovan jakykoli druh skodlivé ¢in-
nosti, ktera se pokousi shromaZzd'ovat, narusovat, popirat, degradovat nebo znicit pro-
stredky informacniho systému nebo samotné informace. Autoti dale uvadéji, Ze kyber-
neticky utok je relace néjaké konkrétni hrozby, ktera ma dopad na diivérnost, integritu
nebo dostupnost vypocetniho zdroje.

Informacni systém je podle NIST [11] diskrétni sada informacnich zdrojt
uspoiddana pro shromaZzd'ovani, zpracovani, adrzbu, pouzivani, sdileni, Sifeni nebo li-
kvidaci informaci.

Podle [16] se kazdy informacni systém sklada z informacnich aktiv. Za infor-
macni aktivum se podle NIST [11] povaZuje cokoliv, co ma hodnotu pro osobu nebo
organizaci. Autori dale déli aktiva na hmotna (napt. hardware, vypocetni platforma, si-
tové zarizeni nebo jina technologicka soucast) a nehmotna (napft. lidé, data, informace,
software, schopnost, ochranna znadmka, autorské pravo, patent, dusSevni vlastnictvi, ob-
razek nebo dobra povést). Podle ENISA [17] je aktivem vSe, co ma hodnotu pro organi-
zaci, jeji obchodni operace a jejich kontinuitu, v€etné informacnich zdroji, které pod-
poruji poslani organizace. Vii¢i informac¢nim aktivim mohou byt podle [16] vedeny
kybernetické utoky, proto je nutné vsechna informacni aktiva identifikovat za icelem
budovani jejich ochrany. Autor dale uvadi, Ze identifikaci informacnich aktiv lze pro-
vést pomoci objektové hierarchické dekompozice informacniho systému. Informacni
systémy jsou podle autora zpravidla tvoreny nasledujicimi informac¢nimi aktivy, véetné

konkrétnich ptikladl (vycet neni aplny):

e Data: obchodni data, udaje o zakazkach, data zakaznik, osobni udaje zamést-
nancti, know-how, data o produktech ¢i technologiich, prihlasovaci iidaje apod.

e Koncova zarizeni: desktopy, notebooky, tablety, smartphony.

e Servery: webové, aplikacni, databazové, souborové, tiskové.

¢ Primyslové systémy: SCADA, HW i SW roboti.

e Pasivni a aktivni sitové prvky: switche, routery, kabely.

e Zabezpecovaci systémy: CCTV, PZTS, EPS, ACS.

e IoT: bila elektronika, televize, hodinky, termostatické hlavice, auta.

e Prostory: spoletné prostory, serverovny, technické mistnosti, okoli.

e Zalohy: zalohovaci servery, NAS, SAN, cloud.

e Dokumentace: v elektronické podobé, v papirové podobé.

e Osoby: uZivatelé, spravci, vyvojari, dodavatelé.



Po provedeni identifikace aktiv je podle [16] dalSim dileZitym krokem rozdé-
leni podle jejich vyznamu pro organizaci na aktiva primarni a sekundarni, pticemz
sekundarni aktiva mohou byt alternativné oznacena jako podptirna. Vyhlaska o kyber-
netické bezpecnosti [18] definuje primarni aktivum jako informaci nebo sluzbu, kterou
zpracovava nebo poskytuje informacni a komunikacni systém. Mezi podplirna aktiva
podle vyhlasky patfi technicka aktiva, zaméstnanci a dodavatelé podilejici se na pro-
vozZu, rozvoji, spravé nebo bezpecnosti informacniho a komunikac¢niho systému. Tech-
nickym aktivem se podle vyhlasky rozumi takové technické vybaveni, komunikacni
prostredky a programové vybaveni informacniho a komunikacniho systému a objekty,
ve kterych jsou tyto systémy umistény, jejichZ selhani miize mit dopad na informacni
a komunikacni systém.

Hrozba je podle NIST [11] definovana jako jakakoli okolnost nebo udalost s po-
tencidlem neptiznivé ovlivnit organiza¢ni operace, aktiva nebo jednotlivce prostred-
nictvim informacniho systému. Autoti dale uvadéji, ze mize dojit k neopravnénému
piistupu, znicCeni, zvefejnéni nebo modifikaci informaci, pripadné odepteni sluzby.
Podle ENISA [17] je hrozba jakakoli okolnost nebo udalost s potencidlem neptiznivé
ovlivnit aktivum neopravnénym piistupem, znicenim, zverejnénim, Upravou dat, pri-
padné odmitnutim sluzby. Podle vyhlasky o kybernetické bezpecnosti [18] je hrozba
definovana jako potencialni ptic¢ina kybernetické bezpec¢nostni udalosti nebo kyberne-
tického bezpecnostniho incidentu, ktera miiZe zpisobit Skodu. Podle [16] je pro dosa-
Zeni Uspésné ochrany nutné hrozby identifikovat. Autor uvadi, Ze na informacni systém
mohou ptsobit hrozby obecné neboli generické a hrozby specifické. Obecnym hrozbam
je podle autora vystavena vétSina informacnich systému. Autor dale uvadi, Ze jejich vy-
Cet je uveden v riznych standardech a metodikach. Informacni systém vsak podle au-
tora mohou ohroZovat i hrozby specifické, tykajici se pouze konkrétniho systému.
Autor dale uvadi, Ze hrozby se nejCastéji déli podle umyslu na hrozby nahodné
(zptGsobené udalosti), nebo imyslné (naplanované), pripadné podle umisténi zdroje na
hrozby vnitini (zdroj se nachazi uvnitr organizace), nebo vnéjsi (zdroj se nachazi mimo
organizaci). Priklady kategorizace hrozeb viz Tabulka 1.

Tabulka 1 Zakladni typy hrozeb.
Hrozby Nahodné Umyslné

Vnéjsi prirodniho ptivodu Hacking

Vnitini | technické selhani (lidska chyba) Sabotaz

Zdroj: [16]




Hrozby lze podle [16] dale délit na zakladé dopadu na systém na hrozby aktivni
(dochazi ke zméné stavu systému v diisledku naruseni integrity a dostupnosti), nebo
pasivni (nedochazi ke zméné stavu systému, ale dochazi k naruseni divérnosti neboli
k dniku informaci). Autor dale uvadi, Ze pro stanoveni miry hrozby je nutné zohlednit

nasledujici faktory:

e Cetnost vyskytu: statistiky, priizkumy, evidence bezpeénostnich incident.

e Prilezitost: pravdépodobnost hrozby je pfimo tmérna prilezitosti realizace.

e Motiv: finan¢ni prospéch, konkuren¢ni prevaha, dokazani schopnosti utoc¢nika,
odplata.

e Schopnosti: neimyslné selhani zaméstnance nebo schopnosti ttoc¢nika.

e Penize: ndklady na realizaci kybernetického ttoku.

e Vybaveni: naroky na HW a SW vybaveni dtoc¢nika.

e Cas: pravdépodobnost hrozby je nepfimo imérna dobé potiebné k piipravé
a realizaci hrozby.

e Atraktivita aktiva: pravdépodobnost hrozby je pfimo imérna vnimani hod-
noty aktiva z pohledu dtocnika.

e Pocet osob: pravdépodobnost hrozby je pfimo imérna poctu osob, které akti-
vum vyuzivaji nebo se podileji na jeho provozu, rozvoji, spravé ¢i zajisténi bez-
pecnosti informacniho a komunika¢niho systému.

e Stari aktiva: posuzuje se i u lidi, napt. nezkuSeny zaméstnanec — zkusSeny za-

méstnanec — zaméstnanec trpici syndromem vyhorteni.

Zranitelnost je podle NIST [11] definovana jako slabina v informa¢nim sys-
tému, postupech zabezpeceni systému, vnitinich kontrolach nebo implementaci, ktera
by mohla byt zneuZzita nebo spusténa zdrojem hrozby. ENISA [17] definuje zranitelnost
jako slabinu, kterou by uto¢nik mohl vyuZit k ohroZeni diivérnosti, dostupnosti nebo
integrity zdroje. Podle vyhlasky [18] je hrozba definovana jako slabé misto aktiva nebo
slabé misto bezpec¢nostniho opatreni, které miliZe byt zneuZzito jednou nebo vice hroz-
bami. Podle [16] se jednd o vlastnost aktiva, kterd se mlize nachazet nejen v software,
ale také v hardware, procesu nebo lidech, ktefi jsou soucasti informacniho systému.
Autor uvadi nasledujici seznam nejcastéji se vyskytujicich chyb primarnich a technic-

kych aktiv:



e Software error je implementacni chyba v kédu (mtiZe se jednat o chybu syn-
taktickou, sémantickou nebo logickou).

e Bug se pouziva pro ozna¢eni HW i SW chyb.

¢ Flaw je oznaceni chyby, ktera vznikla uz pti navrhu aplikace.

e Defekt nebo fault oznacuje dlisledek chyby v ndvrhu nebo implementaci, mize
se projevit hned nebo pii splnéni urcitych podminek.

¢ Hole, zranitelnost nebo slabina oznacuje chybu, ktera miiZe byt zneuZzita k na-

rusSeni diivérnosti, integrity nebo dostupnosti systému ¢i dat.

V praci [19] byla provedena studie dopadu lidskych zranitelnosti na kybernetic-
kou bezpecnost. Celkové bylo dosazeno 61 % urovné informovanosti respondenti
v oblasti kybernetické bezpecnosti, coZ autor oznacil jako znepokojivé nizkou drover.
Autor také provedl rozdéleni zranitelnosti do nasledujicich kategorii véetné vyhodno-
ceni urovni nedostatecného povédomi o kybernetické bezpecnosti v jednotlivych kate-

goriich:

e Socialni inZenyrstvi: 37 %

e Socialni média: 35%
e Phishing: 30 %
e Pouzivani hesel: 30%

e Pouzivani e-mailt: 22 %
e Antivirova ochrana: 33 %

e (Ochrana dat: 29 %

Specialnim pripadem zranitelnosti primarnich a technickych aktiv je podle vy-
hlasky [16] zranitelnost nultého dne. Toto oznaceni se pouZiva pro zranitelnost,
kterd jesté neni vieobecné znama4, a tudiZ pro ni neexistuje zaplata. Casovy interval
mezi objevenim zranitelnosti a vydanim zaplaty se podle vyhlasky oznacuje jako okno
zranitelnosti. Utok, ktery takovou zranitelnost zneuZiva, se podle vyhlasky oznacuje
jako utok nultého dne. Ve vyhlasce je dale uvedeno, Ze k rozliSeni zavaznosti jednot-
livych zranitelnosti se pouziva hodnoceni zranitelnosti. V ramci tohoto procesu se
podle vyhlasky vyhodnocuje, zda zranitelnost mize byt zneuzita pro naruseni davér-
nosti, integrity nebo dostupnosti. Podle vyhlasky se pti tom posuzuje nékolik faktort.
Procesem hodnoceni zranitelnosti se zabyva vice organizaci, nejznaméjsi z nich jsou

uvedeny nize.
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Pro identifikaci a definici zranitelnosti a zaroven jako verejny katalog slouzi
program Common Vulnerabilities and Exposures (CVE) [20] spole¢nosti MITRE,
ktera je sponzorovana vladou USA. Kazdé zranitelnosti je v okamziku jejiho nahlaseni
pridéleno tzv. CVE ID ve formatu CVE-YYYY-NNNN, kde CVE je prefix, YYYY je rok pri-
déleni ID a NNNN je poradové cislo zranitelnosti. Detailni popis a zadvaznost zranitel-
nosti jsou uvedeny v tzv. Narodni databazi zranitelnosti (National Vulnerability Da-
tabase, zkr. NVD) [21]. ZadvaZnost zranitelnosti je vypocitana podle metodiky Common
Vulnerability Scoring System (CVSS) spravované organizaci First [22]. Skore zavaz-
nosti se nachazi v intervalu <0, 10>, pricemz 0 je Zadna, 0,1-3,9 nizk3, 4,0-6,9 stiedni,
7,0-8,9 vysoka a 9,0-10,0 kriticka zranitelnost.

Kybernetické utoky lze podle [16] rozdélit na zakladé rozsahu ptisobeni na
utoky cilené a ploSné. Plosné titoky jsou podle autora nejjednodussi, nejrychlejsi a nej-
levnéjsi zpisob priiniku do systému. Autor dale uvadi, Ze uto¢nika v tomto pripadé za-
jima pouze tzv. low hanging fruit neboli ovoce, které roste nizko a lze jej snadno utrh-
nout. Pokud atoc¢nik hned napoprvé neuspéje, tak si podle autora okamzité hleda dalsi
cil, protoze vi, Ze brzy narazi na nedostatecné zabezpeceny systém. Chovani ato¢nika
je podle autora racionalni. Autor dale uvadi, Ze zavedenim alespon zakladni sady bez-
pecnostnich opatieni je mozné vétSinu utocnikl provadéjicich plosné dtoky odradit.
Cilené utoky se podle autora naopak zaméruji na konkrétni obét. Ochrana pred cile-
svou pozornost na tuto jedinou obét. Pri cileném utoku je podle autora diilezité uspét
napoprvé, aby uto¢nik nevzbudil podezieni, proto cilenému tutoku predchazi peclivé
planovani.

Stav, kdy dojde k realizaci urcité hrozby a naslednému zneuZiti urcité zranitel-
nosti, se podle [16] nazyva bezpecnostni udalost. Pokud tato udalost miize vésti k na-
ruSeni dostupnosti informacniho systému, pripadné davérnosti nebo integrity dat,
jedna se podle autora o bezpecnostni incident. Podle NIST [11] je bezpec¢nostni uda-
lost zména v kybernetické bezpecnosti, ktera mize mit dopad na organizac¢ni operace.
Bezpecnostni incident autori popisuji jako udalost, ktera skute¢né nebo potencialné
ohroZuje diivérnost, integritu nebo dostupnost informacniho systému nebo informaci,
které systém zpracovava, uklada nebo prenasi, nebo ktera predstavuje poruseni nebo
bezprostiedni hrozbu poruseni bezpec¢nostnich zasad, bezpecnostnich postupti nebo

zasad prijatelného uZzivani.
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Bezpecnostni incident ma zpravidla i néjaky dopad na fungovani napadené or-
ganizace a kvalitu sluZeb, které poskytuje. Podle NIST [11] je dopad definovan jako roz-
sah Skody, kterou lze ocekavat v diisledku neopravnéného zverejnéni informaci, neo-
pravnéné zmény informaci, neopravnéného zniceni informaci, ztraty informaci nebo
nedostupnosti informacéniho systému. ENISA [17] dopad definuje velmi strucné jako
vysledek nezadouciho incidentu.

Existence urcité hrozby predstavuje podle [16] kybernetické riziko. Kazdé ri-
ziko by podle autora mélo byt analyzovano a mélo by byt rozhodnuto o zplisobu jeho
zvladani, typicky pomoci bezpecnostnich opatfeni, ktera se dale déli na opatteni or-
ganizacni a opatreni technické povahy.

Informacni aktiva, na ktera se da utocit, jsou podle [16] oznacovana terminem
povrch atoku. Podle NIST [11] je povrch utoku definovan jako sada bodt na hranici
systému, systémového prvku nebo prostredi, do kterého se utoc¢nik miize pokusit
vstoupit, zptsobit na né vliv nebo z nich extrahovat data. Pojmem vektor atoku se
podle [16] oznacuje zptlisob, jakym je utok veden. Podle autora se jedna o zpusob, ja-
kym dochazi ke zneuZiti zranitelnosti a kompromitaci cilového systému.

Hacking si podle [1] vyslouZil negativni povést tim, Ze byva zejména v médiich
Casto spojovan s kybernetickymi utoky. Kromé hackert, ktefi se zabyvaji kybernetic-
kou kriminalitou, vSak podle autora existuji i eti¢ti hackeri. Jak autor dale uvadi, tento
termin se poprvé objevil koncem 70. let 20. stoleti, kdy vlada USA najala expertni sku-
piny zvané ,Cervené tymy“ za icelem provéreni zabezpeceni vladniho pocitacového
systému.

Hacker je podle [1] Clovék, ktery je schopny vstoupit do systému, aniz by mél
pridélena potrebna pristupova opravnéni. Podle NIST [11] se jedna o neopravnéného
uzivatele, ktery se pokousi ziskat nebo ziska pristup k informa¢nimu systému. Pouziti
terminu hacker pro oznaceni kybernetického zloc¢ince je podle [1] sice nevhodné, je
vSak v tomto smyslu béZné pouzivano. Podle autora je hacker osoba s vysokou trovni
pocitacové gramotnosti a jde predevsim o kybernetického experta, at’ uz vyuziva své
znalosti legalné nebo nelegalné. Podle autora lze hackery kategorizovat na zakladé je-

jich umysli nasledovné:

e White hat hacker vyuziva své znalosti k legalni Cinnosti. Je to eticky hacker.
Jeho primarni funkci je ovéreni slabych mist a zranitelnosti informacnich a ko-

munikacnich systémi za ucelem ochrany a obrany pred kybernetickymi titoky.
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e Black hat hacker vyuZiva své znalosti k nelegalni ¢innosti. Do této kategorie
patii nejznaméjsi typ hackert pachajicich trestnou ¢innost.
e Gray hat hacker je kategorie hackerd, u kterych nelze jednoznacné urcit, jestli

jsou eticti nebo neeticti.

Toto rozdéleni je vSak podle [1] ponékud sporné, protoZe v nékterych pripadech
nelze kategorii jednoznacné urcit, jak je uvedeno vySe. Firmy a organizace mohou
podle autora vyuzivat sluzeb jednoho etického hackera nebo celého tymu. Podle [23]

miZe byt tym hackert jeSté dale rozdélen na:

¢ Red team, nékdy nazyvany téz Tiger team. Hlavnim cilem tohoto tymu je ttok
na informacni a komunikacni systémy zadavatele. Snahou tymu je najit zrani-
telnosti a pokusit se je vyuzit pro ziskani pristupu k aktivim.

e Blue team se stara o ochranu a obranu proti Red teamu a zaroven i proti sku-
teCnym Kybernetickym hrozbam a ttoktm.

e Purple team je ve skutecnosti spiSe metodologie, nez skute¢ny tym. Jedna se
o virtualni tym sloZeny ze ¢lenti cerveného a modrého tymu. Cilem tohoto tymu
je zajisténi kooperace, priibéZného prenosu zpétné vazby a znalosti tak, aby se

maximalizovaly schopnosti obrany proti kybernetickym ttokam.

Eticti hackeri jsou podle [1] také Casto oznacovani jako penetration testers,
nebo zkracené pen testers, coZ jesté 1épe vystihuje podstatu odhaleni a odstranéni zra-
nitelnosti. Podle NIST [11] je penetra¢ni testovani definovano jako testovani zabez-
peceni, ve kterém hodnotitelé napodobuji realné utoky ve snaze identifikovat zptlisoby,
jak obejit bezpecnostni funkce aplikace, systému nebo sité. Autori dale uvadéji, Ze pe-
netracni testovani Casto zahrnuje provadéni skutecnych tutokl na skutecné systémy
a data pomoci stejnych nastroji a technik, které pouzivaji skutecni Gtocnici. VétSina
penetracnich testdi podle autord zahrnuje hledani kombinaci zranitelnosti v jednom
nebo vice systémech, které 1ze pouZit k ziskani vétsiho rozsahu pristupu, nez jakého by
bylo moZné dosahnout prostrednictvim jediné zranitelnosti. Nevyhodou procesu pene-
tracniho testovani miZe podle [1] byt moZnost podcenéni nebo zneuZziti nalezenych

zranitelnosti pracovniky povérenymi testovanim, proto je doporuceno zapojit do pro-

cesu také externi pracovniky.
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Cyber Kill Chain (CKC) definuje podle [24] poradi uloh, kterymi musi Gto¢nik
béhem utoku projit. Podle [25] byl koncept Kill Chain piivodné vyvinut v roce 2007
Americkym ministerstvem obrany pro vojenské ucely. V roce 2010 autor tento koncept
prevzal a upravil pro vyuziti v oboru kybernetické bezpecnosti. Model se podle [25,

26] sklada z nasledujicich fazi:

1. Reconnaissance (Priizkum): Priizkum, identifikace a stanoveni cilti. Vice infor-
maci o Reconnaissance viz kapitola 2.3.

2. Weaponization (Ozbrojeni): V této fazi je vytvoren payload, typicky pomoci au-
tomatizovaného nastroje (weaponizer). Jako payload casto slouZi datové sou-
bory aplikaci, zejména Adobe Portable Document Format (PDF) nebo doku-
menty Microsoft Office. Cilem uto¢nika je vytvorit payload tak, aby bylo riziko

3. Delivery (Doruceni): Preneseni payload do cilového prostredi. Podle pozoro-
vani tymu Lockheed Martin Computer Incident Response Team (LM-CIRT) [25]
patrily v letech 2004-2010 mezi nejpouzivanéjsi tyto tti zptisoby doruceni: pti-
lohy e-maild, webové stranky a prenosna pamétova média USB. Podle [26] byva
k doruceni payloadu ¢asto zneuzit vztah diivéry mezi treti stranou a cilovou or-
ganizaci.

4. Exploitation (Zneuziti): Po doruceni payloadu na zatizeni obéti je spusStén ex-
ploit. Béhem této faze se Utoc¢nik nejcastéji zaméruje na zranitelnost aplikace
nebo operac¢niho systému. Alternativné tito¢nik miZe zneuzit zranitelnost uZi-
vatele.

5. Installation (Instalace): Instalace trojského koné nebo zadnich vratek s cilem
zajiSténi trvalého pristupu k zarizeni obéti.

6. Command and control (C2) (Veleni a fizeni): V této fazi uto¢nik navaze komu-
nikaci s napadenym hostitelem pies néktery z C2 servert.

7. Actions on objectives (Akce na cile): Teprve po uspésném priichodu prvnich
Sesti fazi mizZe utocnik podniknout kroky k dosazeni svych cild. Mezi nejob-

vyklejsi cile patri Exfiltrace, naruSeni integrity nebo dostupnosti dat.

U nejpokrocilejsich kybernetickych utoka podle [1] trva dlouhou dobu, nez zpu-
sobi néjakou Skodu nebo jsou objeveny. Z toho podle autora vyplyv3, Ze Gtocnici postu-
puji podle dobfte strukturovanych a ptipravenych pland. Klicem k zajiSténi tspésné

ochrany je podle [24] pokryti vSech fazi Cyber Kill Chain. Zaroven vSak podle autori
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plati, Ze jediné uspésné protiopatieni mliZe narusit cely fetézec tito¢nika. Autoti dale
uvadéji, Ze prostiednictvim v€asného provedeni protiopatieni je moZné ziskat prevahu
nad uto¢nikem. Model Cyber Kill Chain slouzi podle [25] jako voditko ptianalyze utoku.
Soucasti této analyzy je podle autori pochopeni divodi utoku, jednotlivych kroki
a motivace utoc¢nika. Autoii dale uvadéji, Ze diky modelu mohou byt racionalné vyhod-
nocena mozna rizika a nasledné prijata adekvatni bezpecnostni opatreni slouzici ke
zmirnéni rizik, véetné inteligentniho stanoveni jejich priority.

OODA loop je podle [24] oznacenim strategie, kterou vyvinul plukovnik letec-
tva Spojenych statli John Boyd. Podle autort byla tato strategie, stejné jako v pripadé
Cyber Kill Chain, ptivodné vyvinuta pro vojenské ucely, pozdéji se vSak zacala vyuzivat
také v dalSich oborech vcetné kybernetické bezpecnosti. Autori uvadéji, Ze se jedna
o uzavienou smycku sestavajici z krokti Observe — Orient = Decide — Act (pozorovani
— orientace — rozhodnuti — akce). Princip podle autort spociva v tom, Ze smycka musi
byt dokoncena drive, nez se totéz podari protivnikovi. Podle autorti smycka OODA pod-
poruje agilitu a rychlost reakce na kroky protivnika. Na zdkladé odhaleni zdméri dutoc-
nika a vyhodnoceni jednotlivych krokt CKC je podle autori umoznéno vytvoreni tak-

tické vyhody, ¢imz je zajiSténa prevaha obrany nad dto¢nikem.

2.2 Bezpecnostni opatreni

Tato kapitola je zpracovana podle Zakona ¢.181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonti (zakon o kybernetické bezpecnosti)
[27] a podle Vyhlasky ze dne 21. kvétna 2018 o bezpecnostnich opatrenich, ky-
bernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kyberne-
tické bezpecnosti) [18], ktera je provadécim predpisem k zdkonu. Zakon byl vydan
v reakci na zhorsujici se situaci v kyberprostoru jeSté pred prijetim Smérnice Evrop-
ského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatrenich k za-
jisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémt v Unii [28], vy-
chazel tedy z fady norem ISO/IEC 27000, coZ je mezindrodné platny standard, ktery
definuje pozadavky na systém rizeni bezpecnosti informaci. Zakon rozdéluje podle § 5
Bezpecnostni opatreni na Organizac¢ni opatreni a Technicka opatfeni. Ve vyhlasce
jsou uvedeny konkrétni metodické postupy k zajisténi bezpecnostnich opatieni. Nasle-
duje prehled vybranych bezpecnostnich opatreni relevantnich k této praci. Paragrafy

v nasledujicich podkapitolach odkazuji na vySe uvedenou vyhlasku.
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2.2.1 Organizacni opatieni

§ 3 Systém Fizeni bezpeénosti informaci (SRBI) urc¢uje nasledujici povinnosti.
Je nutné stanovit rozsah SRBI, tj. organiza¢ni ¢asti a aktiva, kterych se SRBI tyka. Po-
vinna osoba déle musi stanovit cile SRBI, zavést pfiméiena bezpe¢nostni opatteni, Fidit
rizika, vytvorit a schvalit bezpeénostni politiku v oblasti SRBI, zajistit provedeni auditu
kybernetické bezpeénosti, zajistit pravidelné vyhodnocovani ti¢innosti SRBI, priibézné
identifikovat a nasledné ridit vyznamné zmény, aktualizovat SRBI véetné dokumentace
(napf. na zakladé zjisténi auditi kybernetické bezpecnosti) a ridit provoz a zdroje
SRBI.

§ 4 Rizeni aktiv zavadi povinnost stanoveni metodiky pro identifikaci aktiv. Po-
vinna osoba identifikuje a eviduje primarni a podpiirna aktiva a vazby mezi nimi, urci
a eviduje garanty aktiv, stanovuje a zavadi pravidla ochrany pro jednotlivé darovné ak-
tiv, stanovuje pripustné zptsoby pouzivani aktiv a urcuje zplsob likvidace dat, provoz-
nich udajq, informaci atd.

§ 5 Rizeni rizik urcuje vnavaznosti na § 4 nasledujici povinnosti. Povinna
osoba stanovuje metodiku pro hodnocent rizik, véetné stanoveni Kritérii pro akcepto-
vatelnost rizik. Dale s ohledem na aktiva identifikuje relevantni hrozby a zranitelnosti,
provadi hodnocent rizik, pricemz zohledni relevantni hrozby a zranitelnosti a posoudi
mozné dopady na aktiva, zpracovava zpravu o hodnoceni rizik, zpracovava prohlaseni
o aplikovatelnosti, zpracovava a zavadi plan zvladani rizik a zavadi bezpecnostni opat-
feni.

§ 6 Organizacni bezpecnost stanovuje nasledujici povinnosti: zajistit stano-
veni bezpeénostni politiky a ciléi SRBI, zajistit integraci SRBI do procesii povinné osoby,
zajistit dostupnost zdrojii potfebnych pro SRBI, informovat zaméstnance o vyznamu
SRBI, zajistit podporu k dosaZeni zamyslenych vystupii SRBI, vést zaméstnance Kk roz-
vijeni efektivity SRBI, prosazovat neustalé zlepsovani SRBI, podporovat osoby zastava-
jici bezpecnostni role, zajistit stanoveni pravidel pro urceni administrator a osob,
které budou zastavat bezpecnostni role, a zajistit jim prislusné pravomoci a zdroje
vcetné rozpoctovych prostiedkd k napliovani jejich roli a plnéni souvisejicich kol
a zajistit jejich mlc¢enlivost. Dale je nutné zajistit testovani planid kontinuity ¢innosti,
obnovy a procesu spojenych se zvladanim kybernetickych bezpec¢nostnich incidentf.
V ramci SRBI je rovnéZ nutné ur¢it sloZeni vyboru pro Fzeni kybernetické bezpec¢nosti
a bezpetnostni role a jejich prava a povinnosti souvisejici se SRBI. Dale je nutné zajistit

také zastupitelnost jednotlivych roli. Konkrétné se se jedna o role:
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e Manazer kybernetické bezpecnosti
e Architekt kybernetické bezpecnosti
e (Garant aktiva

e Auditor kybernetické bezpecnosti

§ 7 Bezpe¢nostni role definuje v navaznosti na § 6 odpovédnosti v ramci SRBI,
pozadavky na vzdélani a odbornou zpiisobilost osob zastavajicich jednotlivé role. Ma-
naZer kybernetické bezpecnosti je bezpecnostni role odpovédna za systém rizeni
bezpecnosti informaci. Jeho povinnosti je pravidelné informovani vrcholového vedeni
o ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a stavu SRBI. Architekt ky-
bernetické bezpecnosti je bezpecnostni role odpovédna za zajisténi navrhu imple-
mentace bezpecnostnich opatieni tak, aby byla zajiSténa bezpecna architektura infor-
macniho a komunika¢niho systému. Garant aktiva je bezpecnostni role odpovédna za
zajisténi rozvoje, pouziti a bezpecnosti aktiva. Auditor kybernetické bezpecnosti je
bezpecnostni role odpovédna za provadéni auditu kybernetické bezpecnosti. Auditor
kybernetické bezpecnosti zaruCuje, Ze provedeni auditu kybernetické bezpecnosti je
nestranné, a nesmi byt povéren vykonem jinych bezpec¢nostnich roli.

§ 8 Rizeni dodavatel definuje dal$i diilezité poZadavky v boji proti kyberne-
tickym hrozbam. Mnoho vyznamnych bezpecnostnich incidentd, které zptisobily Skody
globalnim podniklim, bylo podle [1] zplisobeno zranitelnosti nalezenou v dodavatel-
ském retézci. Proto je nutné pii navazani spoluprace s dodavatelem stanovit pravidla,
ktera zohledriuji poZadavky SRBI. Vramci vybérového fizeni apied uzavienim
smlouvy je nutné provést hodnoceni rizik souvisejicich s plnénim predmétu vybéro-
vého rizeni. V ramci uzaviranych smluvnich vztahi je nutné stanovit zptsoby a tirovné
realizace bezpecnostnich opatfeni a urcit obsah vzajemné smluvni odpovédnosti za za-
vedeni a kontrolu bezpecfnostnich opatreni. Poté je nutné provadét pravidelnou kon-
trolu zavedenych bezpecCnostnich opatieni u poskytovanych plnéni a pamatovat
zejména na otazky ochrany siti, systémii a dat, zasady pro likvidaci dat, dodrzovani pra-
videl a kontroly zaméstnancl. Soucasti implementace procesu rizeni dodavateld by
méla byt i pravidelna aktualizace hodnoceni rizik a co nejvétsi integrace s koordinaci
incident(i a monitorovanim hrozeb.

§ 9 Bezpecnost lidskych zdroji je rovnéz nedilnou sou¢asti SRBI. Kazdy fetéz
je silny jen tak, jak silny je jeho nejslabsi clanek. Proto je nutné stanovit plan rozvoje
bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici vzdélavani a zlepSovani
bezpecnostniho povédomi. Vsouladu stimto planem je nutné poucit uZivatele,
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administratory, osoby zastavajici bezpecnostni role a dodavatele o jejich povinnostech
a o bezpecnostni politice. Dale je potieba zajistit vstupni a pravidelna Skoleni vyse uve-
denych osob. Pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bez-
pecnostniho povédomi je nutné zajistit pravidelna odborna skoleni. V ramci $koleni za-
méstnanct je podle [1] diileZité zminit predevSim nutnost pouzivat silna hesla. Podle
autora by dale zaméstnanci méli védét, jak identifikovat podezrely e-mail nebo hovor.
Podle autora je také vhodné seznamit zameéstnance s bezpecnostni politikou, dbat na
kontrolu jejiho dodrZovani a urcit pravidla a postupy pro reseni pripadt poruseni sta-
novenych bezpecnostnich pravidel. V neposledni radé je podle autora vhodné rozvijet
tymovou atmosféru a vyzvat vSechny Cleny tymu, aby si vzajemné pomahali a prispéli
tim ke zlepSeni organizacni bezpecnosti.

§ 12 Rizeni pristupu k informa¢nimu a komunikaénimu systému je provadéno
na zakladé provoznich a bezpecnostnich potreb s vyuZitim skupin a roli. Kazdy uzZivatel
a administrator obdrZi piistupova prava a opravnéni a jedine¢ny identifikator. Rizeny
jsou rovnéz technické ucty. Povinna osoba piijima opatieni, aby nedoslo ke zneuziti
téchto udajli neopravnénou osobou. V ramci rizeni pristupu je podle [1] nutné di-
sledné definovat a také dodrZovat omezeni pridélovani privilegovanych opravnéni na
uroven nezbytné nutnou k vykonu naplné prace. Podle autora by ke vS§em funkcim na-
stroj, systémi a siti méli mit pristup vyhradné administratori. Ostatni uzivatelé by
podle autora méli mit pristup pouze k funkcim, datiim a oblastem souvisejicim s jejich
praci. Autor dale uvadi, Ze v rdmci fizeni pristupu by mélo byt pamatovano i na bezpec-
nostni opatieni pro bezpetné pouzivani mobilnich zarizeni a jinych technickych zafi-
zeni, pripadné i bezpefnostni opatreni spojena s vyuZitim technickych zarizeni, ktera
povinna osoba nema ve své spravé. Povinna osoba dale omezi a kontroluje pouZivani
programovych prostredk, které mohou byt schopné prekonat systémové nebo apli-
kac¢ni kontroly, pridéluje a odebira pristupova opravnéni v souladu s politikou fizeni
pristupu a provadi pravidelné prezkoumani nastaveni veskerych ptistupovych oprav-

v s 7

néni véetné rozdéleni do pristupovych skupin a roli. Pridélovani a odebirani pristupo-
vych prav je nutné dokumentovat. Technicka opatreni rizeni pristupu dale upravuje
§19a§ 20.

§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentii narizuje
zavedeni procesu detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti
azvladani kybernetickych bezpecnostnich incidenti. Tento proces je realizovan

pridélenim odpovédnosti astanovenim postupli pro detekci avyhodnocovani
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kybernetickych bezpecnostnich udalosti a incidentli a koordinaci a zvladani kyberne-
tickych bezpecnostnich incidentd. Dale je nutné definovat a aplikovat postupy pro
identifikaci, sbér, ziskani a uchovani vérohodnych podkladl pottebnych pro analyzu
kybernetického bezpectnostniho incidentu. Povinna osoba zajisti detekci kybernetic-
kych bezpecnostnich udalosti pomoci zaznamenavani udalosti informac¢niho a komu-
nika¢niho systému, jeho uZivatel a administratort, viz § 22. K atokiim miiZe podle [1]
dojit kdykoli a kdekoli, proto je nezbytné implementovat také detekci kybernetickych
bezpecnostnich udalosti, viz § 23. Nastroj pro detekci kybernetickych bezpe¢nostnich
udalosti (Security Information and Event Management, zkracené SIEM) podle autora
zajisti ovéreni a kontrolu prenasenych dat v ramci komunikac¢ni sité, mezi komunikac-
nimi sitémi a na perimetru komunikac¢ni sité. Autor dale uvadi, Ze nastroj zajisti bloko-
vani nezadouci komunikace. Diky tomu je podle autora mozné vcas zachytit podezielou
aktivitu uZivatele nebo datové anomalie, které mohou naznacovat probihajici utok,
a predejit tak Skodam nebo je aspon minimalizovat. Povinnd osoba musi dale zajistit
sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti, viz § 24.

§ 15 Rizeni Kontinuity ¢innosti definuje povinnost stanoveni prav a povin-
nosti administratori a osob zastavajicich bezpecnostni role. Dale stanovuje povinnost
vyhodnotit a dokumentovat mozné dopady kybernetickych bezpecnostnich incidentl
a posoudit moZna rizika souvisejici s ohroZzenim kontinuity ¢innosti. Sou¢asti SRBI je
predpoklad, Ze vSechny implementované funkce obrany a ochrany nikdy nemohou byt
100% ucinné. Proto je nutné mit v zaloze dobie navrzeny a komplexni plan reakce,
ktery umozni rychlou a efektivni reakci v ptipadé vyskytu bezpecnostniho incidentu.
Plan by mél mimo jiné definovat vhodnou cestu eskalace. Administratori a osoby za-
stavajici bezpecnostni role by méli byt okamzité informovani. Povinna osoba na za-
kladé vystupu hodnoceni rizik a analyzy dopadi stanovi cile fizeni kontinuity ¢innosti
formou urc¢eni minimalni drovné poskytovanych sluzeb, doby obnoveni chodu a bodu
obnoveni dat ve smyslu ¢asového obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpecnostnim incidentu nebo po selhani. Plany kontinuity Cinnosti
a havarijni plany souvisejici s provozovanim informacniho a komunikacniho systému
a souvisejicich sluzeb musi byt pravidelné aktualizovany a testovany. Podrobnosti
o0 zajisténi urovné dostupnosti informaci jsou uvedeny v § 27.

§ 16 Audit kybernetické bezpeé¢nosti je zakladnim kamenem SRBI. Bez zna-
losti aktualniho stavu je podle [1] nemoZné vybudovat adekvatni obranu a ochranu.

Pravidelna hodnoceni kybernetické bezpecnosti jsou podle autora klicovou soucasti
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kazdého dobrého bezpecnostniho programu. Silné stranky podle autora potvrzuji
uspésnost ochrany a obrany, slabé stranky naopak upozornuji na to, co je potieba zlep-
Sit. Jak autor dale uvadi, diikladna analyza by méla rovnéz prispét ke stanoventi priorit.
Po dokonceni auditu kybernetické bezpecnosti lze pristoupit k planovani a provadéni
dal$ich krok@ SRBI. V ramci auditu kybernetické bezpeénosti je nutné provést kontrolu
dodrZovani bezpecnostni politiky v€etné zdokumentovani, provést prezkoumani tech-
nické shody a posoudit soulad bezpecnostnich opatieni s nejlepsi praxi, pravnimi
predpisy, vnitfnimi predpisy, jinymi predpisy a smluvnimi zavazky vztahujicimi se
k informacnimu a komunika¢nimu systému a urc¢it pripadna napravna opatreni pro za-
jiSténi souladu. Audit je nutné provadét pri vyznamnych zménach a nadale v pravidel-
nych intervalech. Alternativné je mozné v odiivodnénych ptipadech provadét audit

pribézné po systematickych celcich.

2.2.2 Technicka opatreni

§ 17 Fyzicka bezpecnost je podle [1] stejné diilezitd jako bezpecnost digital-
nich aktiv. Pozornost je podle autora nutné vénovat mimo jiné nasledkiim kradezi za-
Fizeni. Pokud firma pouZiva mobilni zarizeni, napiiklad notebooky, tablety nebo jina
zarizeni véetné BYOD, tak je podle autora nutné chranit data na téchto zarizenich vzda-
lené. V idedlnim pripadé dochazi podle autora pouze ke sledovani téchto zatizeni, pii-
padné k vynucenti politik. Autor dale uvadji, Ze v ptipadé odcizeni zatrizeni musi existo-
vat moZnost uzavieni spojeni, pripadné vymazani dat uloZenych na zatizeni.
V mobilnich zatizenich by podle autora mély byt aktivovany kryptografické pro-
stredky.

V ptipadé fyzického vniknuti do budovy nebo datového centra miize podle [1]
utocnik ziskat nejen pristup k informacnimu a komunika¢nimu systému, ale také k ob-
chodnimu tajemstvi, schématliim infrastruktury, pripadné dal$im uzite¢nym informa-
cim. Proto je podle autora nutné stanovit fyzicky bezpecnostni perimetr ohranicujici
oblast, ve které jsou uchovavany a zpracovavany informace a umisténa technicka ak-
tiva informacniho a komunikac¢niho systému a dale pouZivat osvédCené metody pre-
vence, jako napriklad pristupové systémy (ACS), poplachové zabezpecovaci a tisiové
systémy (PZTS), kamerové systémy (CCTV) a zasady sledovani navstév. Kromeé toho je
podle autora vhodné seznamit zaméstnance s ochranou svého prostredi nejen v kan-

celari, ale zejména mimo kancelar.
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§ 18 Bezpecnost komunikac¢nich siti definuje povinnosti, které je nutné dodr-
Zet pri navrhu a provozovani komunikac¢nich siti. Povinna osoba musi zajistit segmen-
taci komunikaéni sité a rizeni komunikace v ramci komunikaéni sité a perimetru ko-
munikacni sité. Dale musi byt zajiSténa divérnost aintegrita dat pfi vzdaleném
pristupu, vzdalené spravé nebo pri pristupu do komunikacéni sité pomoci bezdratovych
technologii, a to pomoci kryptografie. Dale je tfeba zajistit aktivni blokovani nezadouci
komunikace. Pro zajiSténi segmentace sité a pro rizeni komunikace mezi jejimi seg-
menty je nutné vyuZzit nastroj, ktery zajisti ochranu integrity komunikacni sité.

Kromé vySe uvedenych technickych opatreni existuji i dalsi, ktera ve vyhlasce
o kybernetické bezpecnosti explicitné uvedena nejsou. Presto je vhodné na tato opat-
feni pamatovat, protoZe mohou vyrazné prispét ke zvySeni kybernetické bezpecnosti
v organizaci. Mezi nejvyznamnéjsi z nich patfi nasledujici.

Podle [1, 29] je nezbytné udrzovat software aktualni. Starsi verze aplikaci mo-
hou byt podle autorti zranitelné viici zero-day tutokiim a exploitiim, které mohou krast
informace, pronikat do siti a zplisobit vazné skody. Proto je podle autort vhodné za-
mérit se predevsim na programy, které se neaktualizuji automaticky. Autofi v§ak zaro-
venl upozoriuji na nutnost kontrol automaticky aktualizovanych programd, protoze
automatické aktualizace mohou selhat. Podle autort by kontroly mély byt provadény
pravidelné, alespon jednou za dva tydny. Autoii dale uvadéji, Ze je vhodné zvazit im-
plementaci procesl spravy zranitelnosti, které hledaji chybéjici zaplaty a zranitelna
mista.

Externi analyza hrozeb je podle [1, 29] rovnéz dileZitou soucasti efektivniho
programu kybernetické bezpecnosti. Tato analyza podle autora spociva ve sbéru dat,
informaci, bezpec¢nostnich hrozeb a aktéri hrozeb. Autofi uvadéji, ze diky monitoro-
vani Darkwebu a dal$im metodam Ize 1épe porozumét tomu, jaké utoky jsou planovany,
které zloCinecké sité je organizuji a jaky je plan ttoku. Na zakladé téchto informaci je
podle autorti mozné zmirnit Skodlivé udalosti v kyberprostoru. Dale je podle autord
mozné identifikovat prihlasovaci idaje nebo informace, které se uz dostaly na cerny
trh. Autori dale uvadéji, Ze na zakladé téchto znalosti l1ze vyvinout presnou obrannou

strategii.

2.2.3 Novy zakon o kybernetické bezpecnosti

V soucasné dobé je pripravovan novy zakon o kybernetické bezpecnosti (dale
jen novy ZoKB) vcetné provadécich predpist (vyhlasek). Tato podkapitola je zpraco-
vana podle navrhu zakona zverejnéného na webovych strankach NUKIB [30]. Novy
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ZoKB musi aplikovat do ceské legislativy smérnici Evropského parlamentu a Rady (EU)
2022 /2555 (dale jen smérnice NIS2) [15]. Tato smérnice narizuje vSem Clenskym sta-
tim EU prijmout a zvetejnit opatieni nezbytna pro dosazeni souladu s touto smérnici
nejpozdéji do 17. fijna 2024. Smérnice NIS2 byla vytvorena z divodu rychlé digitalni
transformace a stoupajiciho poctu a rozsahu kybernetickych hrozeb a utoki. Oproti
stavajici smérnici (EU) 2016/1148 [28] (dale jen smérnice NIS) je smérnice NIS2 pris-
néjsi. Rozsiruje se predevsim rozsah povinnych osob (tj. subjektti, spole¢nosti a stat-
nich organizaci), které budou nové spadat do regulace. Tim bude zajiSténo komplexni
pokryti odvétvi a sluZeb, které maji zdsadni vyznam pro klicové spolecenské a hospo-
daiské ¢innosti v ramci vnitiniho trhu. Podle odhadi NUKIB bude v CR spadat pod
novy ZoKB minimalné 6 000 povinnych osob ve srovnani s cca 400 povinnymi osobami
spadajicimi pod stavajici zakon 181/2014 Sb., o kybernetické bezpecnosti [27] (dale
jen stavajici ZoKB). Rozsifena budou regulovana odvétvi (napt. o odvétvi odpadového
hospodarstvi), stavajici regulovana odvétvi budou rozsirena o nové regulované sluzby
(napft. odvétvi digitalni infrastruktury bude rozsireno o sluzby cloud computing). No-
vinkou je také povinné vzdélavani vrcholového vedeni organizace a vétsi odpovédnost
managementu za zajisStovani kybernetické bezpecnosti v organizaci.

NUKIB dne 25.ledna 2023 zvetejnil prvni navrh nového ZoKB (oznaceny jako
v1.0). Tento navrh mohl byt do 12. biezna vcetné pripominkovan verejnosti. Po zpra-
covani pripominek verejnosti zdkon dale musi projit legislativnim procesem, ktery byl
zahdjen 19. Cervna 2023 meziresortnim piipominkovym fizenim. D4 se tedy piedpo-
kladat, Ze se navrhy predpisii mezitim zménily. Nebylo vSak moZné slevit z minimal-
nich pozadavki definovanych ve smérnici NIS2. Novy ZoKB musi vstoupit v u€innost
nejpozdéji 17. ¥ijna 2024. P¥i navrhu nového ZoKB NUKIB reflektoval zku$enosti a po-
znatky souvisejici s aplikaci stavajictho ZoKB. Cilem autort bylo mimo jiné zjednodusit
nékteré instituty. To se tyka zejména § 3 stavajiciho ZoKB, ktery stanovuje regulované
orgdny a osoby. Organizace s vice systémy se teoreticky mohla vyskytnout az ve tfi-
nacti rtiznych kategoriich, coz znesnadiiovalo pochopeni zakona, proto navrh nového
ZoKB zavadi jediny typ povinné osoby, nazvany ,poskytovatel reqgulované sluzby”.

Dale jsou nové zavedeny dva reZimy, které se lisi rozsahem povinnosti. Bezpec-
nostni opatieni stanovend pro rezim vyssich povinnosti vychazeji z obsahu stavajici
vyhlasky €. 82/2018 Sb. o kybernetické bezpecnosti [18]. Zde dochazi pouze k minimal-
nim zménam, jedna se spiSe o upresnéni. Cilem zavedeni reZimu nizSich povinnosti je

ulehcit mensim spolecnostem od prisnych pravidel. Posouzeni, zda je organizace
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poskytovatelem regulované sluzby a do jakého reZimu povinnosti spada, lze urcit na
zakladé presné definovanych kritérii. Jedna se o kritéria pro identifikaci regulované
sluzby (spocivajici v tom, Ze organizace provede tzv. samoidentifikaci, a pokud spliiuje
kritéria, sama provede registraci u NUKIB) a kritéria pro urceni regulované sluzby
(ktera spocivaji v tom, Ze NUKIB v ramci spravniho Fizeni s organizaci posoudi, zda do-
Slo k naplnénf kritérii). Jedna organizace (vymezena identifikacnim ¢islem osoby, tzv.
ICO) miiZe spadat pouze do jednoho z t&chto dvou reZimi. Pokud organizaci Ize teore-
ticky zaradit do reZimu niZSich i vySsich povinnosti zaroven, nebo poskytuje-li organi-
zace vice sluzeb, z nichZ nékteré spadaji do reZimu nizSich povinnosti a nékteré do re-
Zimu vysSSich povinnosti, pak je organizace vzdy zarazena do reZimu vysSich
povinnosti.

Zasadnim krokem v rdmci pravni Gpravy je stanoveni rozsahu rizeni kyberne-
tické bezpecnosti. Pro komplexni ochranu regulované sluzby je nutné resit kybernetic-

& ¥4

kou bezpecnost na trovni celé organizace, nebo alespon v té ¢asti organizace, ktera po-
skytuje regulované sluzby. Navrh nového ZoKB obsahuje zpiesnéni podminek
stanoveni rozsahu rizeni kybernetické bezpecnosti a definuje nasledujici presumpci.
Pokud poskytovatel nestanovi rozsah rizeni kybernetické bezpecnosti, tak se rozsahem
rozumi cela organizace.

Pro reZim vy3sich povinnosti zfistdva zachovana povinnost hlasit NUKIB
vSechny kybernetické bezpecnostni incidenty bez vyjimky, a to bezodkladné po jejich
detekci. Divodem stanoveni této povinnosti je skute¢nost, Ze incident, ktery se z po-
hledu organizace miize jevit jako bezvyznamny, mize byt dilezity v narodnim kon-
textu. Novinkou v rezimu vysSich povinnosti je povinnost poskytovatele neprodlené
informovat NUKIB, zda nahla$eny incident klasifikuje jako vyznamny. Organizace spa-
dajici pod reZim nizsich povinnosti musi povinné hlasit jen ty incidenty, které vyhod-
noti jako vyznamné. Dale plati, Ze v obou reZimech povinnosti se hlasi pouze ty inci-
denty, které maji ptivod v kybernetickém prostoru.

Pro hlaseni incidenti ma slouZit jednotna platforma nazvana Portal NUKIB.
Hlavnim divodem pro vytvoreni této platformy je sniZeni administrativni zatéze na
strané regulovanych organizaci i na strané NUKIB. Pies portal bude moZné provadét
vSechny standardizované ukony, napriklad registraci relevantnich organizaci, hlaseni
kontaktnich udajli povétrenych zastupci organizaci, hlaSeni kybernetickych incidentd,
provedeni protiopatieni nebo napravného opatreni, pripadné hlaSeni dodavateld.

Mezi zakladni principy navrhovaného feSeni patfi maximalni automatizace
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a samoobsluznost platformy. Navrh zdkona pocita i s pripadnou nedostupnosti por-
talu, proto jsou u jednotlivych tkont specificky vymezeny mozZné situace a ndhradni
zplsoby komunikace. Provadéni vybranych dkoni bude podminéno autentizaci rele-
vantnich osob. K autentizaci budou slouzit prostredky elektronické identifikace a kva-
lifikované systémy elektronické identifikace (napriklad bankovni identita s ovérenim
prostrednictvim Narodniho bodu pro identifikaci a autentizaci). Do budoucna se pied-
poklada navazani uzsi spoluprace a komunikace pies portal zejména s inspektory (viz
niZe), pripadné s organy posuzovani shody v ramci certifikaci v oblasti kybernetické
bezpecnosti. Platforma by také méla umoznovat dobrovolné hlaseni incidentti, hrozeb
a zranitelnosti ze strany neregulovanych subjektd.

Zplisob kontroly poskytovatelli regulované sluzby v rezimu vyssich povinnosti
se zasadné nelisi od dosavadni praxe. Kontroly tedy bude provadét i nadale NUKIB pro-
stirednictvim svych zaméstnanct. Kontroly poskytovatell regulované sluzby v rezimu
nizsich povinnosti budou provadét tzv. inspektori. Kontrolovana organizace ma povin-
nost si zajistit kontrolu inspektorem v pravidelnych intervalech a nese i naklady na
provedeni této kontroly. Osoba vykonavajici funkci inspektora bude muset spliovat
podminky vymezené navrhovanym zakonem a navazujici vyhlaskou o inspektorech,
kromé toho si musi zajistit u NUKIB autorizaci k vykonu kontrolni ¢innosti. Nad ¢&in-
nosti inspektort vykonava dohled NUKIB, pti¢emz v odfivodnénych piipadech ma pra-
vomoc provést kontrolu u poskytovatele regulované sluzby v rezimu niZsich povin-
nosti, pripadné povérit k provedeni kontroly inspektora. V pripadé zjisténi nedostatki
je NUKIB opravnén ulozit kontrolované organizaci napravna opatfeni k odstranéni
zjiSténych nedostatkl. Tento princip je obdobou § 24 stavajiciho ZoKB. Ve vymeze-
nych piipadech miize NUKIB pristoupit k vydani vystrahy, ktera miiZe informovat ve-
Fejnost mimo jiné o porusSovani urcitych povinnosti danych zakonem o kybernetické
bezpecnosti.

Mezi navrhované sankéni prostiredky patii zejména pokuty. VySe pokut vychazi
prevazné z pozadavki smérnice NIS2, nebo alespon radové odpovida vysi pokut sta-
novenych touto smérnici. Pro sankce plati nasledujici principy, mély by byt tiinné, pfri-
mérené a odrazujici a také by mély zohlednovat okolnosti kazdého pripadu, zaroven
vSak nesmi byt likvida¢ni. V navrhu nového ZoKB jsou stanoveny pouze horni limity
pokut. Kromé pokut pocita navrh zadkona s tzv. jinymi spravnimi tresty. MiiZe se jednat
napriklad o pozastaveni platnosti certifikace nebo pozastaveni vykonu funkce. Tyto

tresty lze uplatnit pouze u poskytovatelli regulovanych sluzeb v reZimu vyssich

24



povinnosti. K pozastaveni platnosti certifikace mliZe dojit napriklad v pripadé, kdy
NUKIB uloZil poskytovateli regulované sluzby povinnost odstranit nedostatky zjisténé
pri kontrole, a poskytovatel tuto povinnost nesplnil. Pozastaveni vykonu tidici funkce
fyzické osobé je nejzazsi sankcni prostredek. O této sankci vS§ak miiZe rozhodnout je-
diné soud na zakladé navrhu podaného NUKIB. Diivodem navrhu by mohlo byt opako-
vané nebo zavazné poruseni povinnosti pti vykonu ridici funkce, v dlisledku ¢ehoz bylo
zmareno adné splnéni rozhodnuti NUKIB.

Novy ZoKB je vice zaméien na vzajemnou spolupraci NUKIB a dal$ich organi-
zaci. Nejedna se vSak jen o spolupraci na narodni urovni, nezbytna je rovnéz spolu-
prace na mezinarodni drovni, a to v ramci EU i mimo EU. Spoluprace je vyZadovana na-
ptiklad p¥i vykonu kontrol subjektti, které poskytuji sluzby na tizemi Ceské republiky
nebo zde maji infrastrukturu k poskytovani téchto sluZeb, ale diky umisténi své hlavni
provozovny spadaji do ptlisobnosti kompetentnich organii jiného clenského statu.
V ptipadé narodni Grovné se jedna zejména o spolupraci s provozovatelem Narodniho
CERT, Utadem pro ochranu osobnich udajf, Ceskou narodni bankou, Generalnim tedi-
telstvim Hasi¢ského zachranného sboru a dalSimi organy. V nékterych pripadech jsou
podminky spoluprace nastaveny specificky, aby mél NUKIB piistup k informacim ne-
zbytnym pro posouzeni naplnéni kritérii regulovanych sluzeb. Jednd se naptiklad
o spolupréci s Generalnim finan¢nim teditelstvim nebo Ministerstvem spravedlnosti
CR. Do budoucna lze piredpokladat nastaveni mechanismi uzsi spoluprace i s dal§imi
organy. V ptipadé mezinarodni spoluprace musi NUKIB plnit informaéni povinnosti
vlci organtim a agenturam EU, a to v pravidelnych intervalech. Jedna se zejména o spo-
lupraci s Evropskou komisi a Agenturou Evropské unie pro kybernetickou bezpe¢nost
(ENISA). NUKIB je také kontaktnim mistem pro zaji$téni preshrani¢ni spoluprace v ob-
lasti kybernetické bezpecnosti.

Navrh zdkona také upravuje stav kybernetického nebezpeci tak, aby byl vice
prakticky vyuZitelny. Inspirace vychazi z opatreni obvyklych pro stavy nebezpeci
v ramci krizového rizeni obecné. Jedna se o opatreni, kterd mohou zvratit situaci vy-
znamné ohroZzujici Ceskou republiku. Ve stavu kybernetického nebezpe¢i 1ze napiiklad
naridit povinnym osobam pohotovostni rezim (v ramci moZnosti), nechat zpristupnit
neverejnou telekomunikaé¢ni sit’ pro pouziti NUKIB nebo zakazat pouzivani technic-

kych aktiv ohroZenych incidentem.
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Neméné dilezity je i proces provérovani rizikovosti dodavateli. Bezpecnost
produktii ICT nelze efektivné posoudit pouze technickymi prostiedky, proto musi byt
vyhodnocena divéryhodnost dodavatelli. Navrhovana uprava zakona by méla odhalo-
vat rizikové dodavatele mimo jiné za pomoci proporcialniho mechanismu provérovani.
Provétovani dodavateld bude provadét NUKIB ve spolupréci s ministerstvy, zpravo-
dajskymi sluzbami a dal$imi organy statu.

V navrhu zakona se pocitd i s naklady potifebnymi na zajisténi kybernetické bez-
pecnosti v pozadovaném rozsahu a kvalité. Diky navySeni poctu subjektti, které budou
nové spadat pod regulaci, budou naklady nékolikanasobné vyssi nez dosud. Organizace
proto musi pocitat s navySenim rozpoctu nutného k zajisténi souladu se zakonem. Na-
klady nelze presné vycislit z pozice centralni autority, protoZe se u jednotlivych orga-
nizaci mohou diametralné lisit v zavislosti na aktualnim stavu kybernetické bezpec-
nosti, pozadovaném cilovém stavu atd. Naklady lze podle NUKIB rozdélit do tif

kategorii:

e Naklady na bezpecnostni opatireni vefejné spravy

e Naklady na bezpecnostni opati‘eni soukromych spolecnosti

e Naklady na zajisténi ¢innosti NUKIB

Naklady na bezpe¢nostni opatreni verejné spravy a naklady na zajisténi ¢innosti

NUKIB jsou hrazeny z vefejnych rozpo¢tt. Podle NUKIB se naklady na zavedeni a na-
sledné provadéni bezpecnostnich opatreni hrazenych z verejnych rozpoctti mohou ori-
entacné pohybovat mezi 800 000 K¢ a 1 500 000 K¢ vici jednomu zabezpecovanému
systému. Pritom sluzbu jako celek miZze zajiStovat i vice jednotlivych informacnich

systému.

2.3 Taktiky a techniky

Podkapitola je zpracovana podle MITRE ATTACK Enterprise Matrix [31]. Kyber-
neticky atok je velmi komplexni proces. V ramci tohoto procesu je mozné, v zavislosti
na aktudlnim vyvoji situace, uplatnit vice nez deset rtiznych taktik.

Taktika predstavuje rozhodovani uto¢nika mezi jednotlivymi fazemi utoku.
Podstatou taktiky je zvolit v momentalni situaci optimalni reSeni, jehoZ prostrednic-
tvim atoc¢nik ziska vyhodnéjsi pozici. Taktika predstavuje divod, tedy proc¢ provést

konKkrétni akci. Je to reprezentace momentalniho dil¢iho cile utoc¢nika.
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Technika je souhrnnym oznacenim pro nastroje, zatrizeni a postupy, které lze

vyuzit pri atoku. Technika predstavuje zpiisob, tedy jakou akci zvolit pro dosazeni

taktického cile. Podle [1] se hackeri vZdy nejprve snaZi vyuZit a optimalizovat stavajici

techniky, protoZe vynalézat znovu kolo by bylo neefektivni. Tento pristup jim umoz-

veivrs s

nluje provadét sofistikovanéjsi a slozitéjsi utoky.

Hackeri pri atoku obvykle vyuZzivaji nasleduji taktiky. U vybranych taktik rele-

vantnich k obsahu této prace je uveden i stru¢ny piehled uto¢nych technik:

e Reconnaissance (Priizkum): Uto¢nik se nejprve snazi shromazdit co nejvice in-

formaci o cili. Tyto informace mtze nasledné pouzit k planovani budoucich ope-

raci nebo ke zvySeni efektivity utoku. Prizkum miiZe zahrnovat nasledujici

techniky:

o Aktivni skenovani infrastruktury obéti.

o ShromaZzd'ovani informaci o hostitelich (typicky serverech) v siti obéti,
napf. informace o hardware a software.

o ShromaZzd'ovani informaci o identité obéti, napft. o prihlaSovacich uda-
jich, e-mailovych adresach nebo jménech zaméstnanci.

o Shromazd’ovani informaci o siti obéti, napt. o doméné, DNS, vztazich du-
véry, topologii sité, IP adresach nebo pouzitém zabezpeceni.

o ShromaZd'ovani informaci o organizaci, napt. o fyzickém umisténi, ob-
chodnich vztazich, pracovni dobé nebo rolich zaméstnanct.

o ShromaZzd'ovani informaci pomoci spear phishingu.

o Shromazdovani informaci zrenomovanych uzavienych zdroji, pri-
padné z Darkwebu.

o ShromaZdovani informaci zotevienych technickych databazi, napt.
DNS, WHOIS, digitalnich certifikati, CDN siti.

o Vyhledavani informaci na otevirenych webovych strankach, napf. social-
nich sitich, vyhledavacich, ulozistich kodu.

o Vyhledavani informaci na webovych strankach obéti.

e Resource Development (Vyvoj zdrojti): Dalsim krokem pied zapocetim ttoku

muze byt priprava zdrojt, které mohou utok umoznit nebo usnadnit. Jedna se

o nasledujici techniky:

o

Nakup nebo pronajem infrastruktury, napt. domény, DNS serveru, VPN
serveru, fyzického serveru, botnetu, webové sluzby nebo bezserverové

architektury (kontejnerizace).
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O

o

Zajisténi kompromitujicich uctd, napt. na socidlnich sitich, dale e-mailo-
vych ac¢tli nebo cloud computing ucti.

Zajisténi kompromitujici infrastruktury s obdobnymi moZnostmi jako
v pripadé nakupu ¢i pronajmu infrastruktury.

Vyvoj Skodlivého kédu, napt. malware a exploitli v€etné vytvoreni digi-
talnich certifikati pro ucely podepsani zprav nebo kédu.

Vytvoreni uctli, napt. na socidlnich sitich, dale e-mailovych ucth nebo
cloud computing uctt.

Nakup nebo kradez skodlivého kodu.

Nasazeni Skodlivého kddu na vySe uvedenou infrastrukturu.

e Initial Access (Prvotni ptistup): Utoénik se snaZi dostat do sité obéti. Toto je

prvni faze vlastniho utoku. Uto¢nik ptitom miiZe pouZit nasledujici techniky:

o

Kompromitace pri béZzné praci uzivatele. UZivatel mlZe navstivit zrani-
telnou nebo kompromitovanou webovou stranku.

ZneuZiti vefejné aplikace. Casto se jedna o webovou stranku, ale méiZe jit
i o databaze (napt. SQL), standardni sluzby (napt. SMB nebo SSH), pro-
tokoly pro spravu (napt. SNMP a Smart Install) ¢i jakékoli jiné aplikace
s otevirenymi sokety pristupnymi zinternetu, napft. sluzby souvisejici
s provozem webovych servert.

Vyuziti vzdalené sluzby. Jedna se napriklad o VPN, Citrix, vzdalenou
spravu systému Windows, VNC a dalsi pristupové mechanismy umoZziu-
jici pripojeni k internim prostiredkiim podnikové sité z externich umis-
téni.

Uto¢nik miZe jako vektor k ziskani p¥istupu pouZit poéitatové piislu-
Senstvi, sitovy hardware nebo jina vypocetni zarizeni.

Mezi techniky prvotniho pristupu patfi rovnéz phishing, zvlasté pak
spear phishing.

DalS$i moZnosti zajisténi pristupu do sité je replikace malware prostred-
nictvim vyménitelnych médii.

Pristup je mozné ziskat také prostiednictvim dodavatelskych retézci.
Napriklad pomoci manipulace se zavislostmi a vyvojovymi nastroji,
které pouziva dodavatel. Mezi dalsi moZnosti patii kompromitace soft-

ware, at’ uz ve fazi vyvoje, pri predani software odbérateli nebo ve formé
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aktualizace. Dal$i moZnosti je manipulace s hardwarovymi komponen-
tami nebo Uprava firmware.

Piistup prostrednictvim vztahu dlveéry treti strany. Takové spojeni
miiZe byt nechranéné nebo méné zabezpecené nez standardni mecha-
nismy ziskavani pristupu.

Zneuziti ptihlasovacich adaji stavajicich uctd, napt. vychozich uctd ope-
racnich systémi, lokalnich uc¢ti, doménovych ucti nebo cloud compu-

ting ucta.

e Execution (Spusténi): Uto¢nik se pokousi spustit $kodlivy kéd. Pouziva pti tom

napriklad nasledujici techniky:

o

Zneuziti prikazového a skriptovaciho interpretu k provadéni piikazi,
skriptli nebo binarnich soubori se Skodlivym kédem. Jedna se napiiklad
o PowerShell, AppleScript, piikazovy radek Windows (CMD), Unix/Li-
nux Shell (sh, bash, zsh atd.), Visual Basic, Python, JavaScript, piikazovy
radek (CLI) sitového zarizeni.

Zneuziti prikazi pro spravu kontejner.

Nasazeni vlastniho kontejneru pripraveného tto¢nikem.

Zneuziti chyb v zabezpeceni klientskych aplikaci.

Zneuziti mechanismt meziprocesové komunikace (IPC) pro lokalni pro-
vedeni kédu nebo prikazt. Jedna se naptiklad o zneuziti Component Ob-
ject Model (COM), Dynamic Data Exchange (DDE) nebo sluzeb XPC.
Zneuziti nativniho rozhrani API operac¢niho systému. API poskytuje pro-
stredky pro volani nizkoturoviiovych sluZeb opera¢niho systému v ramci
jadra.

Zneuziti naplanovanych ukolti nebo uloh, véetné moznosti planovani ve
vzdaleném systému. ZneuZit Ize naptiklad nastroje At, Cron, Planovac
uloh ve Windows, ¢asovace Systemd nebo planovani tloh v nastrojich
pro orchestraci kontejnert.

Zneuziti bezserverovych vypocetnich, integracnich a automatizacnich
sluZeb ke spusténi libovolného kédu v prostredich cloud computing.
Spusténi Skodlivého kédu prostiednictvim nacteni modull sdilenych
knihoven DLL.

Zneuziti nastroji pro rizeni nasazeni software v podnikovych sitich,

napt. SCCM, HBSS, Altiris atd.
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o ZneuZiti systémovych sluZeb k jednorazovému, pripadné trvalému spus-
téni Skodlivého kodu. Jedna se napriklad o zneuziti macOS Launchctl
nebo spravce sluzeb ve Windows.

o Utoénik také miZe spoléhat na spusténi $kodlivého kédu uZivatelem. Ty-
pickym prikladem je pouZiti technik phishingu, pri¢emz uZivateli mize
byt dorucen skodlivy odkaz, soubor nebo obrazek.

o ZneuZziti sluzby WMI operacniho systému Windows. Sluzba WMI umoz-
nuje mistni i vzdaleny pristup. Vzdaleny pristup zajiStuje model DCOM
a sluzba WinRM.

Persistence (Perzistence): V této fazi atocnik hledd moznosti zachovani pfri-
stupu k napadenym systémim. Pfistup ato¢nika muze byt prerusen béhem re-
startovani, pri zménach opravnéni atd. Mezi techniky zajiStujici perzistenci
patii napfiklad nahrazeni nebo uUpravy legitimniho kdédu, véetné modifikaci
spoustéciho kodu.

Privilege Escalation (Eskalace opravnéni): Eskalace opravnéni se sklada
z technik, které utoc¢nik pouZziva k ziskani pristupového opravnéni vyssi irovné.
Pti vstupu do systému nebo sité utoc¢nik ¢asto disponuje pouze neprivilegova-
nym pristupem. K plnéni svych cili vSak obvykle vyzaduje zvySena opravneéni.
K provedeni eskalace opravnéni lze vyuzit slabiny systémii, chyby v konfigura-
cich a zranitelnd mista. Tyto techniky se ¢asto prekryvaji s technikami perzis-
tence.

Defense Evasion (Vyhybani se obrané): Smyslem této taktiky je skryvani ¢in-
nosti tto¢nika ve snaze zabranit odhaleni ttoku. Utoénik miiZe pouZit techniku
odinstalovani nebo vypnuti bezpe¢nostniho softwaru. Dale mtze skryt Skodlivy
kéd (data a skripty) za pomoci kryptografickych prostiedkii nebo zneuZit nazvy
divéryhodnych systémovych procesi.

Credential Access (Piistup k prihlasovacim tdajiim): Uto¢nik se snazi krast
prihlasovaci udaje uzivateld, tj. nazvy ucti a hesla. Kziskani prihlasovacich
udaji mohou byt pouzity napriklad nasledujici techniky: keylogger nebo prosty
vypis prihlasovacich udaji. PouZiti legitimnich prihlasovacich udaji pii pohybu
v napadeném systému nebo siti mize ztiZit odhaleni Utoc¢nika. Vétsi mnozstvi

prihlasovacich udaji miiZe prispét k urychleni nebo usnadnéni utoku.
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Discovery (Objevovani): V této fazi ziskava utoc¢nik znalosti o prostredi obéti.
Techniky ziskani znalosti o systému a vnitini siti ito¢nikovi pomahaji pozoro-
vat prostredi a orientovat se v ném. Na zakladé téchto informaci se pak miize
rozhodovat o dalsim postupu. Mezi uzitecné informace patii napiiklad zjisténi,
co se nachazi v okoli vstupniho bodu, a co 1ze ovladat. K dosaZeni tohoto post-
kompromitujiciho cile shromazd'ovani informaci se ¢asto pouzivaji nativni na-
stroje operacniho systému.

Lateral Movement (Lateralni pohyb): Uto¢nik pouZiva techniky k zajisténi
vstupu do vzdalenych systémi a siti a jejich ovladani. Po ziskani pristupu je po-
tfeba najit primarni cil dtoku, a poté k nému ziskat pristup. V této fazi je casto
nutné projit pies vice systémi a uctli. K pohybu v prostiredi obéti mohou utoc-
nikovi poslouzit jeho vlastni nastroje pro vzdaleny pristup nebo miize vyuzit
nativni sitové nastroje a nastroje operacniho systému. PouZiti nativnich na-
strojii mizZe prispét ke zvySeni obtiZnosti odhaleni itocnika.

Collection (ShromaZd'ovani): Vramci této faze uto¢nik shromazZd'uje data,
ktera jsou relevantni pfi sledovani cile utoku. Po shromazdéni dat ¢asto nasle-
duje Exfiltrace (kradez dat). Jako zdroje dat jsou obvykle vyuzivany rizné typy
diskovych jednotek, webové prohlizece, zvuk, video a e-maily. Mezi techniky
vyuzivané v této fazi patii také potrizovani snimki obrazovky a ukladani vstupu
z klavesnice.

Command and Control (C2) (Veleni a rizeni): V této fazi se ito¢nik snaZzi ovlad-
nout kompromitované systémy. Existuje mnoho zptisobi, jak toho docilit. Uto¢-
nik se obvykle pokousi napodobit normalni provoz, aby se vyhnul odhaleni. Do-
sazena uroven utajeni zavisi na sitové strukture a ucinnosti obrany obéti.
Exfiltration (Exfiltrace): Exfiltrace si klade za cil kradez dat. Po tispéSném shro-
mazdéni dat je Uto¢nik Casto nejprve zkomprimuje a zasSifruje. Pfenos dat ob-
vykle probiha ptes C2 kanal nebo pres alternativni kanal. Utoénik miiZe omezit
$irku pasma z dlivodu sniZeni podezieni.

Impact (Dopad): V této fazi se utocnik snazi maximalizovat rozsah Skod. Pou-
Zité techniky mohou prispét k naruSeni dostupnosti nebo ohroZeni integrity dat.
To mize mit dopad i na obchodni a provozni procesy. Obchodni procesy mohou
byt zménény tak, aby prospély cillim utoc¢nika, piestoZe na prvni pohled vypa-

daji, Ze jsou v poradku.
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2.4 Kurzy a certifikace

Pro pozadavky na vzdélani etického hackera neexistuji podle [1] Zadna oficialni
kritéria. Jako zaklad lze podle autora doporucit bakalarsky nebo magistersky titul
v oboru informacni bezpecnosti, informatiky, pripadné matematiky. Vyhodou miize
podle autora byt bezpecnostni provérka, vojensky vycvik, zejména v oblasti zpravodaj-
stvi, nebo certifikace o absolvovani nékterého z kurzii v oboru kybernetické bezpec-
nosti. Pro zvladnuti ochrany a obrany pred kybernetickymi utoky je podle autora za-
sadni pochopit principy utoki. Jak autor dale uvadi, uzitecné mohou byt i znalosti
z oboru forenzni analyzy kybernetickych bezpecnostnich incidentli. Princip Skoleni
etickych hackert spociva podle autora v tom, Ze by méli byt schopni, myslet stejné jako
neeticti hackeri, diky tomu mohou byt pfi ochrané a obrané systému vzdy o krok na-
pred.

Jednou z nejznaméjSich organizaci, které nabizeji vzdélavani v oblasti kyberne-
tické bezpecnosti po celém svété, je podle [1] americka spolecnost EC-Council [32].
Tato spole¢nost byla zaloZena v reakci na teroristické utoky z 11. zari 2001. Nejoblibe-
néjSim a nejuznavanéjsim kurzem této spolecnosti je podle [1] kurz Certified Ethical
Hacker (CEH, aktualné verze 12). Kurz lze absolvovat piimo v pobockach EC-Council
nebo v akreditovanych Skolicich strediscich. Kurz je rozdélen do dvaceti moduli a ob-
vykle trva pét dni. Absolvovat jej Ize online formou nebo osobné.

Soucasti kazdého z moduli je podle [1, 32] rozsahlé praktické laboratorni cvi-
¢eni. Studenti maji k dispozici vice nez 3 500 predinstalovanych hackerskych nastrojt
a rliznych operacnich systémi. Diky tomu ziskaji praktické zkusenosti s nejbéznéjSimi
bezpecnostnimi nastroji, nejnovéjSimi zranitelnostmi a operac¢nimi systémy. Studenti
jsou v ramci kurzu seznameni s taktikami, technikami a nastroji, které jsou bézné pou-
zivany hackery nebo pri penetracnim testovani. Ziskaji také uceleny prehled technik,
jakymi jsou napriklad skenovani siti ¢i systémi v celopodnikovém rozsahu, tvorba
malwaru a trojskych kont nebo pokrocilé sitové utoky eliminujici omezeni VLAN.
K vyucovanym praktikam patri i testovani zabezpeceni webovych serveri a aplikaci,
techniky SQL Injection nebo ttoky na mobilni platformy. Kurz je zakoncen certifika¢ni
zkouskou, pri které studenti prokazuji zvladnuti vyucovanych technik. Zkouska je za-
hrnutd v cené kurzu, sklada se ze 125 otazek s moznosti vybéru vice odpovédi a trva

¢tyri hodiny. Pro ziskani certifikatu 312-50-ANSI CEH je nutnd alespoii 70% Uspésnost.
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Kromé CEH stoji podle [1] za pozornost rovnéz program SANS GIAC [33], ktery

nabizi certifikace napriklad v nasledujicich oborech:

e GPEN: Penetration Tester

e GXPN: Exploit Researcher and Advanced Penetration Tester
e GCLD: Cloud Security Essentials

e GCPN: Cloud Penetration Tester

e adalsich...

DalSi firmou, ktera podle [1] nabizi kurzy pro etické hackery, je MileZ [34]. Jedna

se napriklad o tyto certifikace:

e CVA: Vulnerability Assessor
e CPEH: Professional Ethical Hacker
e CPTE: Penetration Testing Engineer

e CPTC: Penetration Testing Consultant

Podle [1] mohou byt uZitec¢né také certifikace zamérené na proces forenzni ana-
lyzy, kde se studenti nauc¢i pouZzivat vhodné nastroje a techniky k ziskavani dikazt
a pocitacovych dat. Jedna se napiiklad o kurz Hacking Forensic Investigator (CHFI)
spolecnosti EC-Council [32]. Mezi dalsi vyznamné forenzni certifikaty patii GIAC Certi-
fied Forensic Analyst (GCFA) [33].

Vétsina certifikaci souvisejicich s kybernetickou bezpecnosti podle [1] pokryva
obecné znalosti fyzické bezpecnosti. Jedna se napriklad o nasledujici certifikaty: Certi-
fied Information Systems Security Professional (CISSP) spolecnosti (ISC)? [35], Certi-
fied Information Security Manager (CISM) spole¢nosti ISACA [36] nebo Security+ spo-
le¢nosti CompTIA [37]. Pro odborniky zabyvajici se zejména fyzickou bezpecnosti je
k dispozici naptiklad certifikace Physical Security Professional (PSP) spole¢nosti ASIS

International [38].
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3 Analyza nastroju

Distribuce Kali Linux, ptivodné nazyvana BackTrack Linux, byla vyvinuta pro
profesionalni penetracni testovani a provadéni bezpec¢nostniho auditu [39]. Vychazi
z distribuce Debian a je dostupna jako open source. Funguje na Siroké Skale hardwaro-
vych platforem, coZ vyrazné rozsiruje jeji pouzitelnost. Kali Linux obsahuje vice nez
Sest set predinstalovanych nastroji urcenych pro rizné tkoly spojené s kybernetickou
bezpecnosti, konkrétné pro penetracni testovani, vyzkum zabezpeceni, forenzni ana-
lyzu, reverzni inZenyrstvi, fizeni zranitelnosti atd. Nabizi podobné nastroje a techniky,
které by pouzil hacker pii kybernetickém utoku. Diky tomu je moZné vcas najit pri-
padné zranitelnosti a postarat se o napravu.

Nejvétsi vyhodou Kali Linux v porovnani s komer¢nimi bezpec¢nostnimi rese-
nimi je podle [40] jednoznacné cena. Komercni nastroje mohou byt podle autora velmi
drahé, zatimco Kali Linux je zdarma. Autor dale uvadi, Ze Kali Linux obsahuje open
source verze mnoha komercnich bezpecnostnich produktii. V pripadé zajmu je podle
autora mozné provést upgrade na plné funkcni placené verze, a ty pak pouZzivat piimo
v prostredi Kali Linux.

Kali Linux lze instalovat na béZné fyzické i virtualni pocitace, pripadné na jed-
nodeskové minipocitace Raspberry Pi nebo BeagleBone Black. Pro potreby testovani
v terénu existuje platforma Kali NetHunter, coz je varianta Kali Linux upravena pro za-
fizeni s operaCnim systémem Android. Podle [39] je k dispozici 64bitova i 32bitova
verze, doporucena je vSak 64bitova verze. Pro plnohodnotné vyuZiti s grafickym desk-
topovym prostiedim Xfce4 je v sekci systémové poZzadavky doporuceno minimdalné
2 GBRAM a 20 GB volného mista na disku. Pro béh nékterych velmi naro¢nych aplikaci
(naptiklad Burp Suite) vSak nemusi stacit ani 8 GB RAM. Nasleduje strucny popis

a moznosti vyuZziti vybranych nastrojli dostupnych v distribuci Kali Linux.

3.1 Nmap

Podkapitola je zpracovana podle dokumentace nastroje Nmap [41]. Nmap, ce-
lym nazvem Network Mapper, je bezplatny open source nastroj urceny pro prizkum
sité a provadéni bezpecfnostniho auditu. Podle [1] byl Nmap predstaven v roce 1997,
¢imZ se radi mezi nestarSi bezpecnostni nastroje. Navzdory svému stari je vSak stale
pravidelné aktualizovan a dostava i nova vylepSeni. Podle [41, 42] tento nastroj ak-
tivné odesila do sité sondy v podobé surovych paketti a zobrazuje informace o hostite-

lich na zakladé jejich reakci. Na zakladé kategorizace hackerskych taktik podle [31] Ize
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nastroj zatradit do kategorii prizkum a objevovani (Reconnaissance a Discovery). Tuto
skutecnost potvrzuji i prace [43, 44], kde autofi nastroj zaradili do kategorie , Infor-
mation Gathering“. Informace ziskané pomoci Nmap jsou nasledné vyuzitelné pro kom-

plexni bezpecnostni Setfeni. Nmap umoznuje urcit:

e Kteri hostitelé v siti jsou dostupni.

e Jaké sluzby hostitelé poskytuji (nazev a verze aplikace).
e Operacni systémy hostitelli (nazev a verze 0S).

e Typy pouzitych paketovych filtrti / firewalldi.

e Podporované IP protokoly, reverzni DNS nazvy, typ zarizeni, MAC adresy atd.

Diky témto vlastnostem je Nmap vyuZitelny pro provadéni bezpecnostnich au-
dith. Spravci siti jej vSak Casto vyuzivaji také pro inventarizaci, planovani upgradii nebo
sledovani dostupnosti hostitelil a sluZeb. Vystupem programu je seznam skenovanych
hostitelli zahrnujici informace vyuzitelné pti planovani atoku. Typ a rozsah informaci
o hostitelich je ovlivnén parametry zadanymi pri spusténi skenovani.

Mezi klicové informace, které 1ze pomoci Nmap ziskat, patii predevsim tabulka
1 000 nejcastéji pouzivanych portt, viz priklad na Obr. 3. Tato tabulka obsahuje cislo
portu, pouZzity protokol, stav portu, nazev a verzi sluzby. Stav portu je klasifikovan
podle reakce na sondy provadéné programem Nmap a mlze nabyvat hodnot: open,
closed, filtered, unfiltered, openl|filtered a closed|filtered. Podle stavu portu je mozné
urcit, zda aplikace na cilovém pocitaci o¢ekava na tomto portu spojeni (nasloucha), pri-
padné zda je spojeni blokovano filtrem, firewallem nebo jinou prekazkou v siti. Nmap
je nastroj urceny pro praci v terminalu, ale existuje irozsifeni Zenmap umoznujici
praci v grafickém prostredi. Nmap je dostupny pro operacni systémy macOS, Linux,
OpenBSD, Solaris a Windows.

Parametry skenovani jsou programu Nmap predavany ve formé argumentt pii-
zvy hostiteld, IP adresy (konkrétnich zarizeni, celych siti pomoci CIDR notation, pii-
padné jako rozsah od-do). Seznam cili je mozné programu piedat také ve formé
souboru. Pro lepsi prehlednost jsou parametry programu Nmap sdruzeny do skupin

podle toho, kterou cast skenovani ovliviuji.
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Starting Nmap 7.94 ( ttp / org at 20: 01 13:28 EDT
Nmap scan (4 3

Other address
rDNS record for ¢ 156: scanme.nmap.org
Not shown: 995 filte tcp por (no-response)
STATE SERVICE VERSION
open ssh ( SSH 6.6.1p1 Ubuntu 2ubuntu2.13 (Ubuntu Linux; protocol 2.0)

7 SA)
256 33:fa:91:0f: el1:7b:1f:6d:05:a2:b@:f1:54:41:56 (ED25519)

open tcpwrapped
open http Apache httpd 2.4.7 ((Ubuntu))
icon: Nmap Project

-header: Apache/2.4.7 (Ubuntu)

Go ahead and ScanMe!
open nping-echo Nping echo
open tcpwrapped

0S: Linux; CPE: cpe:/o:Llinux:linux_kernel

rvice detection per ed. Please report any incorrect results at https://nmap.org/submit/ .
1 IP address (1 host up) scanned in 31.15 seconds

Obr. 3 Informace o hostiteli poskytnuté nastrojem Nmap.
Zdroj: Vlastni zpracovani

Prvni skupina parametra se tyka zpisobu objevovani hostitelli. Ve vychozim
stavu Nmap nejprve ovéruje piritomnost hostiteli pomoci ICMP ping a skenuje pouze
porty dostupnych hostiteld. Zpravy ICMP ping jsou z bezpecnostnich diivodii ¢asto blo-
kovany administratory. Proto Nmap nabizi parametr -Pn (No ping) pro vynuceni ske-
novani vSech hostitell. Tento zplisob je vSak casové velmi ndrocny, a proto Nmap na-
bizi také Sirokou Skalu alternativnich zplisoba zjiSténi dostupnosti hostiteld. Dale
Nmap umoZznuje pouzit explicitné zadané DNS servery misto systémovych pomoci pa-
rametru --dns-servers.

Dalsi skupina parametri se tyka technik skenovani. Misto vychoziho parame-
tru -sT (TCP connect scan) je doporuceno pouZit parametr -sS (TCP SYN scan), protoZe
je rychlejsi a Nmap pri ném komunikuje primo s TCP stack misto systémového volani
Connect. Pro skenovani UDP portt slouzi parametr -sU (UDP scan). Skenovani UDP
portli je vyrazné pomalejsi, neZ skenovani TCP portd, presto je doporuceno jej provést,
protoze vyskyt UDP sluZeb, které je moZné zneuzit, je pomérné Casty. Oba tyto parame-
try vyZaduji spuSténi Nmap pod uZivatelskym uctem s administratorskymi pravy.

Do dalsi skupiny jsou zarazené parametry pro specifikaci portl a poradi jejich
skenovani. Stejné jako v pripadé IP adres je moZné i zde pouzit zadani pomoci rozsahf.
Ve vychozim stavu je poradi skenovanych portii ndhodné, parametrem -r je mozné vy-

nutit sekvené¢ni skenovani portd.
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Dalsi skupiny parametri se tykaji podrobného nastaveni detekce sluZeb a jejich
verzi, spousténi uZivatelskych skriptti, detekce operacnich systémt, ¢asovani a vykonu
aplikace, obchazeni firewallu / IDS, moZnosti falSovani identity a formatovani vystup-
nich informaci. Mezi nejuzitecnéjsi parametry z téchto skupin patii nasledujici. Para-
metr -sV povoluje detekci sluzeb a jejich verzi. Parametr -0 povoluje detekci operac-
nich systémi. Parametr -T umoziiuje volbu Sablony cCasovani z mnoZiny hodnot:
paranoid (0), sneaky (1), polite (2), normal (3), aggressive (4) a insane (5). Vystupni
informace lze ulozit do souboru pomoci parametrt -oN pro normalni format, -oX pro
XML format atd. Pro zvySeni urovné informovanosti je mozné pouzit parametr -v, pri-
padné -vv.

Posledni skupinou jsou ostatni parametry. Parametr -6 povoluje skenovani [IPV6
siti. Parametr -A souhrnné povoluje detekci operacniho systému, detekci verze sluzby,
prohledavani wuzivatelskych skripti aprovedeni trasovani hostitele. Parame-

tr -V zobrazi verzi programu Nmap a parametr -h vypiSe stru¢nou napovédu.

3.2 Wireshark

Podkapitola je zpracovana podle dokumentace nastroje Wireshark [45].
Wireshark je bezplatny open source nastroj umoznujici analyzu sitového provozu v re-
alném case. Tento nastroj umoziuje detekci bezpecnostnich problémi v jakékoli siti
i reSeni béznych sitovych problém, proto je podle [1] uzndvany mezi odborniky.
Wireshark prepina vybrana sitova rozhrani (muze jich byt i vice) do promiskuitniho
rezimu a nasledné zachytava sitovou komunikaci. Vysledky zobrazuje ve formatu citel-
ném pro ¢lovéka, coZ usnadnuje identifikaci potencialnich problémd, napiiklad nizké
latence, hrozeb a zranitelnosti. Podle [45] Wireshark slouZi pouze k pasivnimu zachy-
tavani sitového provozu. Autori dale uvadéji, ze Wireshark neodesila do sité zadné pa-
kety s vyjimkou prekladu doménovych jmen, ten je vSak moZné zakazat. Z hlediska ka-
tegorizace hackerskych taktik se podle [31] jednd o nastroj slouZici k objevovani
(Discovery). Tuto informaci potvrzuje i prace [44], kde je nastroj zarazen do kategorie

LInformation Gathering“. Mezi vyhody tohoto nastroje patfi:

e MoZnost uloZeni skenu pro pozdéjsi offline kontrolu.
e Vykonné grafické rozhrani.
e Bohaté mozZnosti analyzy VolP.

¢ Dekomprimace a kontrola soubort GZIP.
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e MozZnost Cteni dalSich format( soubori se zachycenym sitovym provozem. Kon-
krétné se jedna o soubory vytvorené nastroji: Sniffer Pro, tcpdump (libcap),
Microsoft Network Monitor, Cisco Secure IDS iplog a dalsi.

e Podpora sitovych porti azarizeni: Ethernet, IEEE 802.11, PPP/HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI.

e MozZnosti deSifrovani protokolid: IPsec, ISAKMP, Kerberos, SNMPv3, SSL/TLS,
WEP, WPA a WPA2 a dalsich.

e Export vysledki ve formatech: XML, PostScript, CSV, piipadné v prostém textu.

Hlavni soucasti balicku nastroji Wireshark je aplikace Wireshark s grafickym
uzivatelskym rozhranim. Kromé toho bali¢ek obsahuje fadu dal$ich nastroji umoziu-
jicich praci v terminalu. To je uzitecné v situaci, kdy neni k dispozici interaktivni uziva-
telské rozhrani, pfipadné neni nutné jej pouzit. Lze napriklad zachytavat sitovy provoz
na zarizeni, které nema dostatek zdroji pro béh grafického rozhrani, a nasledné pro-
vést analyzu provozu na vykonnéjsim stroji. Balicek nastroji Wireshark je dostupny
pro operacni systémy Linux, Windows, macOS, FreeBSD, NetBSD, OpenBSD.

Hlavni okno aplikace Wireshark se sklada z menu, hlavniho panelu nastrojti, pa-
nelu nastrojt filtru, podokna seznamu paketii, podokna podrobnosti paketu, podokna

bajti paketu a stavového radku, viz Obr. 4.

*any

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® e @B@ a2 «c»>0«>»BHEo0en0@
(W[Applyadisplay filter . <cerllps =)+

No. Time Source Destination Protocol Length Info
10.000000000 192.168.52.39 192.168.52.2 DNS 90 Standard query 0x3e9@ A contile.services.mozilla.com
2 0.001154854 192.168.52.39 192.168.52.2 DNS 90 Standard query ©xcd32 AAAA contile.services.mozilla.com
3 0.004663968 192.168.52.2 192.168.52.39 DNS 106 Standard query response 0x3e90 A contile.services.mozilla.com A 34
4 0.005823417 192.168.52.2 192.168.52.39 DNS 171 Standard query response ©xcd32 AAAA contile.services.mozilla.com §
5 0.012719976 192.168.52.39 34.117.237.239 TCP 76 39684 — 443 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM TSval=:
6 0.017784411 34.117.237.239 192.168.52.39 TCP 62 443 — 39084 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS=1468
7 0.018025351 192.168.52.39 34.117.237.239 TCP 56 39084 — 443 [ACK] Seg=1 Ack=1 Win=64246 Len=0
8 0.033974242 192.168.52.39 34.117.237.239 TLSv1.3 573 Client Hello
9 0.034500474 34.117.237.239 192.168.52.39 TCP 62 443 . 39084 [ACK] Seq=1 Ack=518 Win=64240 Len=0
10 0.040325889 34.117.237.239 192.168.52.39 TLSv1i.3 1468 Server Hello, Change Cipher Spec
11 ©.040506794 192.168.52.39 34.417.237.239 TCP 56 39084 . 443 [ACK] Seq=518 Ack=1413 Win=63540 Len=0

captured (720 s) on int
c -contile

6
88 73 65 72 76 69 63 65 73 07 6d 6f 7a 69 6c 6C -service s-mozill
61 @3 63 6f 6d 00 00 O e 01 a-com-

~ Queries
» contile.services.mozilla.com: type A, class IN

® E  Textitem (text), 34 bytes Packets: 13094 - Displayed: 13094 (100.0%) - Dropped: 0 (0.0%) : Profile: Default

Obr. 4 Okno aplikace Wireshark.
Zdroj: Vlastni zpracovani
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Z menu, piipadné z hlavniho panelu nastroji, je mozné spustit, zastavit nebo re-
startovat zachytavani sitového provozu, otvirat, ukladat nebo spojovat soubory se za-
chycenym sitovym provozem, listovat a vyhledavat v seznamu paket(i. Z menu je dale
mozné provadeét riizné analyzy pomoci filtrovani zachyceného provozu, generovat sta-
tistiky sitového provozu, provadét pokrocilou analyzu a zobrazovat statistiky telefon-
niho provozu, provadét analyzu aktivity bezdratového pripojeni (Bluetooth a IEEE
802.11). V sekci Tools lze generovat pravidla pro firewally nebo vyhledat v zachyce-
ném provozu prihlaSovaci udaje. Soucasti menu je rovnéz napovéda.

Pri béZném provozu v siti je béhem velmi kratkého ¢asu obvykle zachyceno
velké mnoZzstvi paketi. S tim souvisi sniZena prehlednost seznamu paketti a rychle ros-
touci velikost souboru se zachycenym provozem. Proto Wireshark nabizi funkce filtro-
vani. Filtrovani je mozné provést uz pri zachytavani paketd, pripadné je mozné zachytit
veskery provoz a filtrovani provést az dodatecné. Pro ucely dodatecného filtrovani
slouZzi panel nastroj filtru. S jeho pomoci lze zobrazit pakety zejména na zakladé spe-
cifického protokolu, pritomnosti pole, hodnoty pole nebo porovnani mezi poli. Porov-
nani se provadi pomoci porovnavacich operatort, viz Tabulka 2. Kromé toho umoziiuje
Wireshark pouZit vice riiznych podminek, regularnich vyrazi nebo funkci (upper,
lower, len, count, string, max, min, abs).

V podokné seznamu paketii jsou zobrazeny zachycené pakety z nacteného sou-
boru. Kazdy radek odpovida jednomu paketu. Vybérem radku v tomto podokné se zob-
razi detailni informace o paketu v podoknech podrobnosti paketu a bajtti paketu. Nej-
dtlezitéjsi informace zobrazené v seznamu paketii jsou umisténé do sloupct, pricemz
vySsi protokol ma prednost pied niZ$im. Jedna se o sloupce No. — ¢islo paketu v ramci
souboru, Time — Casové razitko, Source — zdrojova adresa, Destination — cilova adresa,
Protocol — zkratka oznacujici protokol, Length — délka paketu a Info — dopliujici in-
formace o obsahu paketu.

Podokno podrobnosti paketu zobrazuje jednotlivé protokoly a pole protokolt
paketu vybraného v podokné seznamu paketli. Souhrnné informace kazdé-
ho z protokolii jsou uvedeny na jednom adku ve formé sbalené stromové struktury,
kterou je moZné rozbalit pro podrobnéjsi pohled na jednotliva pole protokolu. Po klik-
nuti pravym tlac¢itkem mysi na nékterou z poloZek je k dispozici kontextové menu, kde
lze mimo jiné nastavit filtrovani na zakladé pole a jeho obsahu. Néktera pole protokolu
zobrazuji informace, které se v zachycenych datech nevyskytuji. Tyto informace jsou

uzaviené v hranatych zavorkach ajedna se napriklad o doby odezvy, analyzu TCP,
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informace o geolokaci IP a ovéreni kontrolniho souctu. Pokud Wireshark detekuje
vztah k jinému paketu v souboru se zachycenymi daty, vygeneruje odkaz na tento pa-
ket. Odkazy jsou podtrzené a zobrazené modrou barvou.

Tabulka 2 Porovnavaci operatory (Wireshark).

Alter.
Operator | Alter.
zapis Popis vyznamu operatoru Piiklad
(anglicky) | zapis
(jazyk C)
Rovna se
eq any_eq == ip.src ==10.0.0.5
(kterykoli, pokud je vice nez jeden)
Nerovna se
ne all_ne = ip.src!=10.0.0.5
(vSechny, pokud je vice nez jeden)
Rovna se
all_eq === ip.src === 10.0.0.5
(vSechny, pokud je vice nez jeden)
Nerovna se
any_ne == ip.src !==10.0.0.5
(kterykoli, pokud je vice nez jeden)
gt > Vétsi nez frame.len > 10
It < Mensi nez frame.len < 128
ge >= Vétsi nebo rovno frame.len ge 0x100
le <= Mensi nebo rovno frame.len <= 0x20
Protokol, pole nebo fez obsahuje
contains sip.to contains "a1762"
hodnotu
Protokol nebo textové pole odpovida
http.host matches
matches ~ regularnimu vyrazu kompatibilnimu
Perl "acme\\.(org|com|net)"
s Per

Zdroj: [45]

Podokno bajtli paketu zobrazuje hexadecimalni vypis dat paket(, vcetné ASCII
znakl odpovidajicich jednotlivym bajtiim. Netisknutelné znaky jsou nahrazené teckou.
Nékdy miiZe byt k dispozici vice stranek, v tom pripadeé jsou zobrazené ve formé karet
a jednotlivé stranky se vybiraji pomoci zaloZek umisténych ve spodni ¢asti podokna.
Ve vychozim rezimu jsou zvyraziovana pole, nad kterymi se pohybuje ukazatel mysi.
Pole jsou zvyraznéna také pri jejich vybéru v podokné podrobnosti paketu.

Stavovy radek zobrazuje informacni zpravy. Leva strana stavového radku zob-
razuje informace souvisejici s kontextem, prostiedni ¢ast zobrazuje informace o poctu

zachycenych a zobrazenych paketii véetné vyjadieni v procentech a prava strana zob-

razuje vybrany konfigurac¢ni profil.
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Zachytavani sitového provozu je mozné spustit nékolika zpiisoby. Na vodni
obrazovce lze vybrat jedno nebo vice rozhrani a poté spustit zachytavani pres kontex-
tové menu vyvolané pravym tlac¢itkem mysi, kliknutim na ikonu v hlavnim panelu na-

strojli nebo pres menu. Alternativné je mozné spustit zachytavani z prikazového radku.

3.3 Aircrack-ng

Podkapitola je zpracovana podle dokumentace balicku aircrack-ng [46]. Air-
crack-ng je kompletni sada bezplatnych open source nastrojli pro testovani zabezpe-
ceni WiFi siti podle standard(i IEEE 802.11. Kromé testovani zabezpeceni umoziuje
také zachytavani sitovych ramct. VSechny nastroje patiici do tohoto balicku jsou ur-
cené pro pouziti v prikazovém radku, a l1ze je tedy vyuzit ve skriptech. Této vlastnosti
také hojné vyuzivaji nastroje s grafickym uzivatelskym rozhranim. Podle [46] nastroje
v tomto balicku umoznuji pasivni odposlech (zachytavani sitovych ramcti), ale také ak-
tivni itoky s pomoci vkladani ramci do probihajici sitové komunikace. Aircrack-ng Ize
tedy zhlediska taktik zaradit podle [31] nejen do Kkategorie prlizkum (Re-
connaissance), ale také ziskani pristupu k prihlaSovacim udajim (Credential Access).
Aircrack-ng je urceny primarné pro operacni systém Linux, ale je dostupny i pro Win-

dows, macOS, FreeBSD a dalsi. Mezi hlavni vlastnosti této sady nastrojt podle [1] patii:

e Kvalitni dokumentace (wiki a manualové stranky).
e Aktivni komunita (féra a IRC kanaly).

e Spousténi PTW, WEP a fragmentacnich utoki.

e Podpora rezimu migrace WPA.

e Vysoka rychlost prolamovani hesel.

e Podpora vice bezdratovych rozhrani.

e Integrace s nastroji tretich stran.

Nastroj airmon-ng slouZi k povoleni reZimu monitorovani na bezdratovych
rozhranich. ReZim monitorovani umoziiuje zachyceni vSech ramctl a zaroven umoz-
nuje i vkladani ramci do probihajici komunikace. Tento specialni rezim musi byt pod-
porovany sitovou kartou. Seznam karet kompatibilnich s balickem néastroji air-
crack-ng je uvedeny v dokumentaci. Mezi dalsi funkce tohoto nastroje patfi moZnost
prepnout rozhrani zpét do spravovaného reZimu a dale moznosti zobrazeni, pripadné
ukonceni procesti, které by mohly narusit funkénost nastroji balicku Aircrack-ng

(parametr check kill, konflikt mohou zpisobit napriklad NetworkManager,
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wpa_supplicant nebo dhclient). Konfliktni procesy je nutné ukoncit pred uvedenim
karty do rezimu monitorovani. Spusténi airmon-ng bez parametrii vypise aktualni
stavy vSech dostupnych bezdratovych rozhrani. Pokud je rozhrani ve spravovaném
rezimu, zobrazuje se jeho nazev napriklad jako wlan0. Po prepnuti tohoto rozhrani do
rezZimu monitorovani (parametr start wlan0) se vytvori monitorovaci rozhrani
s nazvem wlanOmon, se kterym pak pracuji dalsi nastroje balicku aircrack-ng.

Pomoci nastroje airodump-ng lze zachytavat surové ramce standardu 802.11.
To miiZe byt uzitecné napriklad k zachyceni inicializa¢nich vektord WEP nebo WPA
handshake. Zachyceny provoz lze nasledné vyuzit jako vstup nastroje aircrack-ng. Pro
urychleni procesu mtize nastroj aircrack-ng béZet soucasné s airodump-ng. Pokud jsou
k dispozici nova zachycena data, tak si je aircrack-ng pribézné nacita. Airodump-ng
umoznuje zaznamenavat také GPS souradnice nalezenych pristupovych bodd, pokud je
predevsim pokrocilé moznosti filtrovani zachytavaného provozu. Konkrétné filtrovani
na zakladé cisla kanalu (parametr --channel), pouZzitého Sifrovaciho protokolu (para-
metr --encrypt), BSSID (parametr --bssid) nebo ESSID (parametr --essid, pripad-
né --essid-regex pro pouziti reguldrnich vyrazli) atd. DileZité je predevsim filtrovani
podle kanalu, protoZe pri skenovani celého pasma nelze zachytit vSechny ramce cilové
sité. Vyhodou pouziti filtru je také sniZeni velikosti soubort se zachycenym provozem.

Po spusténi airodump-ng s parametrem wlanOmon se po chvili zobrazi infor-
mace o sitovém provozu v okoli, viz Obr. 5. Na prvnim adku je zobrazen aktualné pro-
hledavany kanal, ¢as uplynuly od spusténi, aktualni datum a c¢as, pripadné WPA/WPA2
handshake vcetné BSSID, pokud byl detekovan. Pod prvnim radkem ndasleduje seznam
detekovanych pristupovych boda (AP) a pod nim seznam detekovanych klientd. Vy-
znam zKratek viz Tabulka 3. Na zakladé vysledkl detekce je mozné urcit, jaky provoz
ma byt zachytavan, a poté spustit airodump-ng s parametrem --write a prefixem urcu-
jicim nazvy ukladanych soubord.

Nastroj aireplay-ng je urceny k provedeni deviti rtiznych typl utok pomoci
vkladani ramct. Pro Gtoky na WPA sité jsou vhodné pouze dva z téchto tutokt, Deau-
thentication a WPA Migration Mode. PriCemz WPA Migration Mode je zaméreny na
konkrétni chybu piistupovych bodi Cisco Aironet v migraénim rezimu. Utok Deau-
thentication (parametr -0) zneuziva obecny princip zaméreny na deautentizaci klientd,
proto bude dale popsan podrobnéji. K provedeni slovnikového utoku na zabezpeceni

WPA je nutné zachytit Ctyrcestny handshake. Ten je proveden vZdy po dokonceni
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autentizace a asociace klienta k AP. Je tedy nutné vyckat na pripojeni klienta, pripadné
urychlit itok vynucenim deautentizace vybranych nebo vsech stavajicich pripojenych
klientd. Pro provedeni deautentizace jednoho klienta je moZné spustit program s para-
metry:

aireplay-ng -0 1 -a XX: XX:XX:XX:XX:XX -c YY:YY:YY:YY:YY:YY wlanOmon, kde:

e -0 znamenad utok Deauthentication

e 1 je poZzadovany pocet deautentizaci

o -a XX:XX:XX:XX:XX:XX je MAC adresa pristupového bodu
o -cYY:YY:YY:YY:YY:YY je MAC adresa klienta

e wlanOmon je nazev rozhrani

ENC CIPHER AUTH

2 CCMP
PWR Rate rames Notes

(5]
4]
4]
Q
(4]
(4]

(4]

Obr. 5 Informace o AP a klientech (airodump-ng).
Zdroj: Vlastni zpracovani
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Tabulka 3 Informace zobrazované nastrojem airodump-ng.

Pole Vyznam pole
MAC adresa AP. V seznamu klienti se zobrazuje MAC adresa AP, ke kterému je klient
B9SID pripojen. Pokud klient neni ptipojen k zddnému AP, zobrazi se ,not associated”.
PWR Sila signalu. Nékteré ovladace o sile signalu neinformuji.
RXQ Kvalita signalu. Zobrazuje se pouze s filtrem nastavenym na konkrétni kanal.
Pocet prijatych beacon ramct. Pokud neni dostupna sila signalu, 1ze ji odhadnout na
Beacons zakladeé této hodnoty.
#Data Pocet zachycenych datovych paketd.
#/s Pocet datovych paketili za sekundu.
CH Cislo kanalu (prevzaté z beacon ramcti).
Maximalni rychlost podporovana AP:
11 - 802.11b,
MEB 54 - 802.11g,
Cokoli vy$siho — 802.11n nebo 802.11ac.
» za hodnotou — podpora kratké preambule,
.€“— povolené QoS.
Sifrovan:
OPN - nesifrovano,
ENC WEP- Sifrovani WEP,
WPA - sifrovani WPA nebo vyssi,
WEP? - Sifrovani WEP nebo vyssi (nedostatek dat k presnéjSimu urcenti).
CIPHER Detekovana Sifra. CCMP, WRAP, TKIP, WEP, WEP40 nebo WEP104.
Pouzity ovérovaci protokol:
MGT —» WPA/WPA2 pomoci samostatného ovérovaciho serveru,
AUTH SKA - sdileny kli¢ pro WEP,
PSK — sdileny kli¢ pro WPA/WPAZ2,
OPN - otevreny.
ESSID Nazev bezdratové sité. MlzZe byt skryty.
STATION | MAC adresa klienta.
Prvni ¢islo oznacuje rychlost pfijmu dat (smér od AP ke klientovi),
Rate druhé ¢islo oznacuje rychlost vysilani dat (smér od klienta k AP).
Lost Pocet ztracenych datovych ramci odeslanych klientem za poslednich 10 sekund.
Frames Pocet datovych ramcti odeslanych klientem.
Notes Dopliiujici informace o klientovi. Naptiklad zachyceni EAPOL nebo PMKID.
Probes Nazvy siti, se kterymi se nepripojeny klient pokousi spojit.
Zdroj: [46]
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Po spusténi aireplay-ng odesle celkem 128 ramct pro kazdého ze zadanych Kli-
entl, z toho 64 ramci pristupovému bodu a 64 ramci klientovi. Vystupem programu
je vyhodnoceni uspésnosti, kde prvni hodnota v hranatych zavorkach znamena pocet
potvrzeni obdrZenych od klienta a druha hodnota vyjadiuje pocet potvrzeni obdrze-
nych od piistupového bodu, viz Obr. 6. Pokud je nékterd z hodnot nulovj, tak klient
nebo AP poZadavek na deautentizaci neobdrZel. To miiZe byt zptisobené prilis velkou
vzdalenosti mezi utocnikem a klientem nebo mezi itocnikem a AP. Rovnéz hodnoty

SR A

blizké nule je vhodné resit upravou pozice utocnika nebo pouZzitim jiné antény.

~

T4 wlan@mon

[sudo] password for kali:
06:27:32 Waiting for beacon frame (BSSID: i uX]s [ clkdili) on channel 13
06:27:32 Sending 64 directed DeAuth (code 7). STMAC: [flalelolislfuifafi] [ 4167 ACKs]

Obr. 6 Informace o provedené deautentizaci (aireplay-ng).
Zdroj: Vlastni zpracovani

Pomoci nastroje aircrack-ng lze urcit klice siti zabezpecenych protokoly WEP,
WPA, piipadné WPA2-PSK. V pripadé WEP je moZné volit mezi novéjsi metodou PTW
(Pyshkin, Tews, Weinmann), star$si metodou FMS/KoreK (Fluhrer, Mantin, Shamir)
nebo slovnikovym utokem. V soucasné dobé se zabezpeceni WEP jiz prakticky nevy-
skytuje, proto tyto utoky nebudou popsany. Zabezpeceni WPA avyssi je aktudlné
mozné prolomit pouze pomoci slovnikového dtoku. V tomto piipadé je nutnym pied-
pokladem zachyceni ¢tyfcestného handshake. Ten se sklada ze ctyfech ramct. Nastroji
aircrack-ng vsak k ispésnému prolomeni zabezpeceni stac¢i pouhé dva z nich (v pii-
padé pouziti protokolu EAPOL se jedna o rdmce 2 a 3, jinak 3 a 4). Program vyuZiva
instrukce SSE2, AVX, AVX2 a AVX512, coz vyrazné urychluje zpracovani Klict.

Z poskytnutého slovniku generuje aircrack-ng duplikaty ctyrcestného hand-
shake a porovnava je se zachycenym. Pfi nalezeni shody je identifikovan kli¢. Tento
proces je vypocetné velmi narocny ajeho UspéSnost zavisi predevSim na pouZzitém
slovniku. Slovnik je mozné pripravit pfedem, na miru konkrétnimu ttoku, pomoci na-
stroje John The Ripper. Aircrack-ng nabizi mnoho parametri. Pro urceni klice WPA lze
program spustit s témito parametry:

aircrack-ng -a2 -b XX:XX:XX:XX:XX:XX -w slovnik.txt dump.cap, kde:

e -a2 odpovida reZimu dtoku silou na zabezpeceni WPA/WPA2-PSK
o -b XX:XX:XX:XX:XX:XX je BSSID
e -wslovnik.txt ndzev souboru se slovnikem

e dump.cap je nazev souboru s provozem zachycenym pomoci airodump-ng
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Vystup programu aircrack-ng v piipadé dspésného nalezeni klice viz Obr. 7.

Mezi dal$i pomocné nastroje v balicku aircrack-ng patii napiiklad:

e airbase-ng: SlouZi pro vytvoreni faleSného pristupového bodu.

e airdecap-ng: Slouzi k deSifrovani souborti se zachycenym provozem.

e airolib-ng: Umoziiuje ukladani a spravu essid, seznamt hesel a vypoctu jejich
Pairwise Master Keys (PMK) pro urychleni vlastniho prolamovani kli¢i pomoci

aircrack-ng.

Aircrack-ng 1.7

[00:00:01] 1700/203809 keys tested (1763.
Time left: 1 minute, 54 seconds

KEY FOUND! [ LoEss

Master Key

Transient Key

EAPOL HMAC

Obr. 7 Informace o uspéSném nalezeni klice (aircrack-ng).
Zdroj: Vlastni zpracovani

3.4 Wifite

Podkapitola je zpracovana podle dokumentace nastroje Wifite [47]. Wifite je
bezplatny open source skript usnadiujici provedeni auditu bezdratovych siti. Tento
skript je napsany v jazyce Python a je zavisly na dalSich nastrojich, mj. z balicku air-
crack-ng. Cilem autora Wifite bylo zjednoduSeni prace s témito nastroji. Diky tomu jiZ
neni nutné pamatovat si parametry a piepinace kazdého z nich. Na zdkladé téchto in-
formaci Ize Wifite zatradit podle [31] do stejnych kategorii taktik jako aircrack-ng, tedy
do kategorie priizkum (Reconnaissance) a ziskani pristupu k prihlasovacim udajim
(Credential Access). Kromé technik uvedenych v kapitole Aircrack-ng umoziuje Wifite
jesté utoky cilené na Wireless Protection System (WPS). Nasleduje seznam utoki, které

Wifite umoznuje:
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e WPS: Offline Pixie-Dust attack.

e WPS: Online Brute-Force PIN attack.

e WPS: Offline NULL PIN attack.

e WPA: WPA Handshake Capture nebo offline crack.

e WPA: PMKID Hash Capture nebo offline crack.

e WEP: Rlizné znamé tutoky, vcetné fragmentation, chop-chop, aireplay-ng atd.

o WIFIruSicka signalu. Blokovanijednoho nebo vice AP (funk¢ni pouze s WiFi ¢ip-

sety Atheros).

Wifite je navrzen specialné pro nejnovéjsi verzi Kali Linux. Kromé Kali Linux je
podporovana linuxova distribuce ParrotSec a platforma Kali NetHunter (urc¢ena pro za-
Fizeni Android). V pripadé Kali NetHunter je vSak vyZadovano vlastni jddro umoziujici
vkladani ramct. Skript pracuje v interaktivnim rezimu, viz Obr. 8. Nejprve jsou perio-
dicky vypisovany informace o sitich v dosahu, dokud neni stisknuta klavesova kombi-
nace Ctrl+C. Poté skript ocekava vybér cile nebo cili utoku. Nasledné je proveden utok

na vybrané cile, viz Obr. 9.

maintained by kimocoder

rgets on channel

und. install @

und. install @

[+] Using already in monitor mode

NUM ESSID CH ENCR PWR WPS CLIENT

[+] Select target(s) (1-4) separated by commas, dashes or

Obr. 8 Vypis potencialnich cili atoku (Wifite).
Zdroj: Vlastni zpracovani

Pri spuSténi skriptu je moZné pouzit nasledujici parametry. Pri skenovani nebo
utoku umoziuje Wifite automaticky odhalit skryta AP, ale pouze na konkrétnim vybra-
ném kanalu (parametr -c). U bezdratovych karet s podporou pasma 5 GHz Ize pouZit
parametr -5, ale nékteré nastroje nemusi fungovat spravné (napriklad aireplay-ng).
Prolomena hesla (klice) 1ze spolu s dalSimi informacemi (handshake, nazev AP, BSSID,
datum atd.) uloZit do aktualniho adresare pomoci parametru --cracked. Dale je mozné
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skriptu predat slovnik (parametr --dict). Jak bylo uvedeno vyse, tento skript je zavisly
na dalSich nastrojich. VyZadované jsou bali¢ky: Python 3.11, Iw, Ip, Aircrack-ng. Mezi

volitelné, avSak doporucené nastroje patii nasledujici:

e Tshark: Umoznuje detekci WPS sité a kontrolu handshake.

e Reaver: Umoziiuje utoky vici WPS (hrubou silou nebo Pixie-Dust attack).

e Bully: Alternativa k Reaver (vynuceni pomoci parametru --bully).

e John The Ripper: Urychleni prolamovani hesel pomoci CPU/GPU (OpenCL).
e coWPAtty: Umoznuje detekci handshake.

¢ hashcat: Umoziuje prolamovani PMKID hash.

e hcxdumptool: UmoZiiuje zachytavani PMKID hash.

e hcxpcapngtool: Pro konverzi zachycenych ramcti PMKID na format hashcat.

/1) Starting attacks against

[ L =

1

1

1

1 Encryption:

1 WPS PIN:

] PSK/Password:

@@@ to dict {'result_type': 'WPS', 'bssid': "¢ JM", ‘channel': '5°,

‘essid': '"HEEEA', 'pin': "RHTEER, 'psk': ' o =] o] S Eea LI
EEINIEEL"  'date': 16 pe2, 'loc’': 'ND', 'readable_date’:

', 'channel': '5',
il i1 TR LI NI LI
'ND", 'readable_date’:

Obr. 9 Utok na protokol WPS (Wifite).
Zdroj: Vlastni zpracovani

3.5 Ettercap

Podkapitola je zpracovana podle dokumentace nastroje Ettercap [48]. Ettercap
je bezplatny open source nastroj urceny Kk provedeni riznych utoki zalozenych na
technice Adversary In The Middle (zkracené AiTM, tato technika byla dfive oznacovana

jako Man In The Middle, nebo zkracené MITM). Tento nastroj je napsany v jazyce C
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a umoZziuje odposlech paketli v LAN sitich, véetné mozZnosti filtrovani za béhu. Podpo-
ruje aktivni ipasivni skenovani a umoziuje analyzu rlznych sitovych protokold,
vCetné Sifrovanych (napt. SSH a HTTPS). Mezi dalsi funkce tohoto nastroje patii ana-
lyza sité a hostitele (napft. OS fingerprinting) a manipulace se sitovym provozem. Tyto
vlastnosti predurcuji Ettercap k provadéni bezpecnostniho auditu. Podle [31] Ize tento
nastroj zaradit do kategorii taktik Credential Access (Ptistup k prihlaSovacim adajim),

Collection (Shromazd'ovani) a Impact (Dopad). Mezi funkce nastroje Ettercap patfi:

e Podpora SSH1: Moznost zachyceni prihlasovacich Udaji iptrenasenych dat
v plné duplexnim rezimu.

e Podpora SSL: Odposlech Sifrované SSL komunikace pomoci predloZeni fales-
ného certifikatu klientovi a deSifrovani relace.

e VKkladani znakli do navazaného spojeni: Pomoci emulace prikazlii urcenych
serveru nebo odpovédi urcenych klientovi je moZné udrzet spojeni aktivni.

e Filtrovani/zahazovani paketl: Pomoci filtrovaciho skriptu lze vyhledavat reté-
zec v datové Casti TCP nebo UDP paketi a nasledné jej nahradit jinym retézcem
nebo cely paket zahodit.

e Vzdaleny odposlech provozu tunelovych spojeni: Provadéni AiTM utoki na tu-
nelova spojeni.

e Podpora zasuvnych modulG: Pomoci rozhrani API ettercap lze vytvorit sviij
vlastni zasuvny modul.

e Odposlech hesel pro protokoly: TELNET, FTP, POP, RLOGIN, SSH1, ICQ, SMB,
MySQL, HTTP, NNTP, X11, NAPSTER, IRC, RIP, BGP, SOCKS 5, IMAP 4, VNC,
LDAP, NFS, SNMP, HALF LIFE, QUAKE 3, MSN, YMSG.

e Fingerprinting OS: Pasivni skenovani LAN a shromaZd'ovani podrobnych infor-
maci o hostitelich v LAN (operacni systém, bézici sluzby, oteviené porty, IP, mac
adresa a dodavatel sitového adaptéru).

e Ukonceni spojeni: Ze seznamu spojeni lze ukoncit libovolna spojeni.

Ettercap je dostupny pro operacni systémy zaloZené na jadre Linux, dale Mac
0SX, FreeBSD, OpenBSD a NetBSD. Ettercap je mozZné spustit ve tech riznych rezi-
mech. V grafickém rezimu zaloZeném na knihovné GTK2 (parametr -G), v interaktivnim
terminalovém rezimu zaloZeném na knihovné ncurses (parametr -C), pripadné v pri-
kazovém radku, coz umoznuje vyuziti ve skriptech. Zachytavani sitového provozu je

mozné spustit v jednom ze dvou rezimd.
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V rezimu UNIFIED je vesSkery prichozi i odchozi provoz zachytavan pomoci jedi-
ného rozhrani. Ve vychozim rezimu je toto rozhrani automaticky pifepnuto do promis-
kuitniho rezimu, pomoci parametru -p je mozné prepnuti zakazat. Pakety, které nejsou
smérovany na hostitele s nastrojem Ettercap, budou automaticky preddavany pomoci
smérovani na vrstvé 3 modelu TCP/IP. Diky tomu je moZné spustit itok AiTM z jiného
nastroje a zaroven modifikovat a preposilat pakety s pomoci Ettercap. Ip_forwarding
v jadie operacniho systému je nastrojem Ettercap vzdy zakazan, aby se zabranilo zdvo-
jeni pri preposlani paketu.

V reZimu BRIDGED (parametr -B) se pouzivaji dvé sitova rozhrani. Sitovy pro-
voz je predavan z jednoho rozhrani na druhé a zaroven probiha zachytavani a filtro-
vani obsahu. Tato metoda je zcela nenapadna, protoZe na rozdil od utoku AiTM v re-
Zimu UNIFIED neni generovan zadny provoz navic. V podstaté se jedna o AiTM utok na
vrstvé 1 modelu TCP/IP.

Uto¢ny modul nastroje Ettercap je nezavisly na procesu zachytavani a filtrovani
paketd. Diky tomu je moZné spustit i nékolik utokli souc¢asné nebo pouzit k atoku jiny
nastroj. Pri vybéru cili itoku je nutné pamatovat na to, Ze koncept zdroje a cile vlastné
neexistuje, protoze spojeni je vZdy obousmérné. V pripadé pozadavku na filtrovani

provozu mezi dvéma cili je tedy spojeni filtrovano v obou smérech.

3.6 Yersinia

Podkapitola je zpracovana podle dokumentace nastroje Yersinia [49]. Yersinia
je bezplatny open source nastroj zaméreny na vyuziti zranitelnosti v riznych sitovych
protokolech. Tento nastroj je napsan v jazyce C a v soucasnosti jiz neni aktivné vyvijen
(posledni verze byla vydana 24. 8. 2017), presto je stale plné funkéni a mize poskyt-
nout uzitecné informace bezpecnostnim auditorim nebo spravcim siti. Nékteré
z utoki implementovanych v nastroji Yersinia zptsobi odepieni sitovych sluzeb, na to
je nutné dat pozor pri testovani v produkénim prostiedi. Nastroj vSak nabizi i dalsi po-
krocilé utoky na sitovou infrastrukturu. Podle [31] lze tento nastroj zaradit do katego-
rii taktik Credential Access (Pristup k prihlasovacim tidajim), Collection (Shromazd'o-
vani) a Impact (Dopad). Tuto skuteCnost potvrzuje i prace [44], kde autofi nastroj
zaradili do kategorii, Vulnerability Analysis”, ,Exploitation Tools"a ,Sniffing & Spoofing*“.
Nastroj Yersinia byl dspésné testovan na operacnich systémech zaloZenych na

OpenBSD 3.4, Linux (kernel 2.4.x a 2.6.x), Solaris 5.8 64biti SPARC a Mac OSX 10.4

Tiger (Intel). Seznam sitovych protokoli, na které lze ttocit pomoci tohoto nastroje:
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e Spanning Tree Protocol (STP)

e (isco Discovery Protocol (CDP)

e Dynamic Trunking Protocol (DTP)

e Dynamic Host Configuration Protocol (DHCP)
e Hot Standby Router Protocol (HSRP)

o [EEE 802.1Q

o [EEE 802.1X

e Inter-Switch Link Protocol (ISL)

e VLAN Trunking Protocol (VTP)

e MultiProtocol Label Switching (MPLS)

Nastroj je mozZné spustit ve Ctyfech raznych reZimech. V grafickém reZimu zalo-
zeném na knihovné GTK (parametr -G), v interaktivnim terminalovém rezimu zaloze-
ném na knihovné ncurses (parametr -I), jako sluzbu pro vzdalenou spravu (rezim dae-
mon, parametr -D) nebo v prikazovém tadku, coz umoZziiuje vyuziti ve skriptech.

K ovladani nastroje v terminalovém rezimu slouZzi predevsim nasledujici klavesy:

h: Zobrazeni ndpovédy.

e g:Volba typu utoku (protokolu, vii¢i kterému je Gtok veden). Typ ttoku Ize volit
Sipkami T a | a poté potvrdit klavesou Enter.

e x:Spusténi konkrétniho typu titoku. Utoky jsou oznacené ¢islicemi, volba se pro-
vadi stisknutim prislusné ¢islice na klavesnici.

e e: Editace poli paketu, pokud to dany ttok umozZnuje. Nékteré utoky generuji do
poli paketi ndhodné hodnoty.

e |: Zobrazeni aktivnich utokd.

e K: Ukonceni vSech bézZicich atoka.

Pro ucely této prace jsou relevantni utoky zameéiené na STP a DHCP, nasleduji

seznamy utoki na tyto protokoly:

e Utoky STP:
o Sending RAW Configuration BPDU
o Sending RAW TCN BPDU
o DoS sending RAW Configuration BPDU
o DoS sending RAW TCN BPDU
o Claiming Root Role
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o Claiming Other Role
o Claiming Root Role dual home (MITM)
e Utoky DHCP:
o Sending RAW DHCP packet
o DoS sending DISCOVER packet (exhausting ip pool)
o Setting up rogue DHCP server
o DoS sending RELEASE packet (releasing assigned ip)

3.7 Scapy

Nastroj Scapy je podle [50] vykonna interaktivni knihovna pro manipulaci s pa-
kety napsana v Pythonu. Scapy podle autora poskytuje moZnosti falSovani nebo deké-
dovani paketi pro velké mnoZzstvi protokold. Autor dale uvadi, Ze Scapy umoziiuje pa-
kety odesilat, zachytavat, parovat Zadosti s odpovéd'mi a ma mnoho dalsich funkci.
Vyhodou Scapy oproti nastrojiim jako Nmap nebo Hping je podle autora také to, Ze od-
povéd’ neni redukovana na pouhou informaci o stavu (otevieno, uzavieno nebo filtro-
vano), ale k dispozici je cely paket.

Podle [50] Scapy umoziiuje uzivateli popsat paket nebo sadu paketii jako model
slozeny z vrstev. Autor dale uvadi, Ze jednotliva pole kazdé vrstvy obsahuji vychozi
hodnoty, které mohou byt pretiZeny, kromé toho Scapy nenuti uzivatele k pouziti pie-
dem urcenych metod nebo Sablon. Diky této flexibilité podle autora neni nutné vyvijet
novy nastroj pro kazdy dalsi scénar. Autor naptiklad uvadi, Ze popis paketu v jazyce C
muZe primérné obsahovat Sedesat fadkd kodu. S pouzitim Scapy se mize popis paketi
urcenych k odeslani vejit na jeden radek, pricemz dalsi radek bude slouzit k vypsani
vysledku. Jak autor dale uvadi, 90 % nastrojii pro sondovani sité 1ze pomoci Scapy pre-
psat do dvou radkd.

Nasleduje strucny popis vyuZiti nastroje Scapy zpracovany podle [51]:

e Manipulace s pakety
o Pakety jsou reprezentovany jako objekty.
o Ke skladani paketi se pouziva operator,,/*“
o Pro zobrazeni seznamu poli slouZzi funkce , Is()“.
o Scapy vybira korektni zdrojové IPv4 adresy, MAC adresy atd.
o Ke vSem polim paketu je snadny pristup pomoci atributti objektu.

o Pole muze obsahovat vice hodnot, napft. posloupnost nebo seznam.
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dujict:

Interakce se siti

o Funkce ,send()” odesle paket na 3. vrstvé (neceka na odpovéd).

o Funkce ,sendp()“odeSle ramec na 2. vrstvé (neceka na odpovéd).

o Funkce ,sr1()“odesle paket a vrati pozadavek sparovany s odpovédi.

o Funkce ,srp()“ odesle seznam paketti a vrati dvé proménné, prvni obsa-
huje seznam pozadavki, ke kterym byly piipojeny odpovédi, druha pro-
ménna obsahuje pakety, které se nepodarilo sparovat s odpovédi.

o Scapy podporuje zapis a Cteni souborti PCAP pomoci funkci ,wrpcap()“
a,rdpcap()”.

o Funkce ,command()” umozZnuje vytvoreni retézce, pomoci kterého lze
vytvorit stejny objekt.

o Funkce ,sniff()“slouzi k zachyceni paketi.

o Funkce ,Isc()“ vypiSe seznam dostupnych piikazi.

o Funkce ,help()“s ndzvem prikazu uvedenym jako parametr popiSe argu-
menty a chovani prikazu.

Vizualizace

o Funkce ,multiplot()“ vykresli graf.

o Funkce ,str()“vypiSe paket ve tvaru, v jakém je odeslan do sité.

o Funkce ,hexdump()“vypisSe paket v hexadecimalnim tvaru.

o Funkce ,show()“vypiSe obsah poli vrstvu po vrstvé.

o Funkce ,canvas_dump()“vykresli grafickou reprezentaci paketu.

o Funkce ,make_table()” vypiSe vysledky do tabulky.

Kromé vyse uvedenych mozZnosti nabizi Scapy podle [51] jeSté napiiklad nasle-

Import modulu Scapy do python skriptu pomoci prikazu:

.from scapy.all import *“.

MoZnost implementace nového protokolu.

Vytvoreni objektu ,answering machine”.

MozZnost priuzkumu siti IPvé6.

Manipulaci s X.509 certifikaty.
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3.8 Macof

Macof je nastroj z balicku Dsniff, ktery podle [52] slouZi k zaplaveni prepinané
sité ndhodnymi MAC adresami. Podle autora se jedna o nastroj napsany v jazyce C,
ktery je urcen pro praci v prikazovém tadku. Piiklad pouziti viz Obr. 10. Pro-

gram akceptuje nasledujici parametry:

e -i Rozhrani, pres které budou pakety odeslany.
e -sZdrojova IP adresa.

e -dCilova IP adresa.

e -e CilovdA HW adresa.

e -x Zdrojovy TCP port.

e -y Cilovy TCP port.

e -n Pocet paketii k odeslani.

¢ Hodnoty nespecifikované pomoci parametri jsou generovany nadhodné.

root@kali: ~

Actions Edit View Help

Wwin 512

Obr. 10 Ukazka nastroje macof.
Zdroj: Vlastni zpracovani

54



4 Popis utoku

Cilem této kapitoly je predstaveni aktualnich védeckych praci na téma utok
vici sitovym prvkim v dratovych i bezdratovych sitich. V kazdé z podkapitol je nej-
prve popsana teorie nezbytna k pochopeni principu ttoku. Nasleduje popis zptlisobti
zneuZiti vybrané zranitelnosti v€etné podminek, za kterych lze utok provést, a doporu-
¢ené sitové topologie. RovnéZ jsou zde uvedeny moznosti, jak rozsirit ucinky utoku
s vyuzitim dalSich utokt. V zavéru podkapitol jsou uvedeny doporucené postupy kon-

figurace ochrany pred zneuzitim uvedenych zranitelnosti.

4.1 Utoky viéi bezdratovym sitim 802.11

Kapitola je zpracovana podle [53]. Bezdratové sité zaloZené na standardu IEEE
802.11, béZné oznacované jako Wi-Fi, pripadné WLAN, umoznuji snadny pristup
a rychly prenos dat v oblasti pokryté signalem. Tato vyhoda je vSak zaroveii nevyhodou
z pohledu zabezpeceni datovych pienost. Bezdratové sité jsou velmi zranitelné vici
kybernetickym dtoklim, protoZe data jsou pienasend vzduchem ve formé radiovych
vin. Diky tomu miiZe byt podle [54] datovy pienos odposlouchdvan nebo napaden Gtoc-
niky. Pro zajiSténi diivérnosti, integrity a bezpecnosti dat vyvinula organizace Wi-Fi Al-
liance [55] nasledujici standardy Sifrovani: Wired Equivalent Privacy (WEP), Wireless
Protected Access (WPA), nasledné byl standard WPA aktualizovan na verzi 2 (WPA2)
avroce 2018 byla vydana nejnové;jsi verze standardu WPA verze 3 (WPA3).

WEP je zastaraly Sifrovaci standard vyvinuty v roce 1999. Pro Sifrovani pouziva
algoritmus RC4 a pro kontrolu integrity pouziva algoritmus CRC-32. Poté co kryptoa-
nalytici zjistili, Ze standard WEP obsahuje mnoho chyb, byl tento standard v roce 2003
nahrazen standardem WPA.

Vyvoj standardu WPA vsak v okamZiku jeho vydani jeSté nebyl uplné dokon-
Ceny. Podle [54] standard WPA vyuZiva pro Sifrovani algoritmus TKIP, ve kterém byly
zahy objeveny nové zranitelnosti. Proto byl v roce 2004 nahrazen standardem WPAZ2.

Protokol WPAZ2 pouZiva pro Sifrovani techniku reZimu Counter (CTR) v kombi-
naci s algoritmem CBC-MAC (CCM), tato kombinace je oznacovana jako CCM Protocol
(CCMP). Pro sifrovani hesel se pouziva Advanced Encryption Standard (AES).

Standard WPA3 je podle [56] zaloZeny na vylepSeném protokolu handshake
(Dragonfly-Handshake), priCemz ovérovani probiha pomoci metody Simultaneous Au-

thentication of Equals (SAE) standardizované normou 802.11. Sifrovani podle stan-

vvvvvv
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starsich standardi, piesto vSak neni vii¢i itokiim zcela imunni. Védci jiZ v protokolu
WPA3 nasli nékteré chyby umoznujici ziskat heslo. K praktickému zneuziti téchto zra-
nitelnosti vSak zatim nedoslo.

Podle [54] nejsou ridici a datové ramce Sifrované, takzZe je velmi snadné Cist ze
zachycenych ramci informace. Diky absenci kontroly integrity je podle autorti také
moZzné vytvorit faleSné rdmce a pouZit je k itokiim typu injection nebo replay. V sou-
Casné dobé je velmi snadné prolomit hesla Sifrovana dle standardd WEP, WPA a WPA2
pomoci slovnikového utoku, napriklad nastrojem Aircrack-ng.

Pred zahajenim vlastniho utoku je nutné nastavit sitovou kartu do promiskuit-
niho reZimu, viz kapitola 3.3. Poté je podle [54] moZné spustit skenovani Wi-Fi pasma,
a zjistit tak zakladni informace o cilové siti, konkrétné pocet pristupovych boda (Ac-
cess Point, zkracené AP), pracovni kandly, silu signalu a informace o klientech. Dale je
podle autort vhodné ulozit si MAC adresu cilového AP (BSSID), identifikator sité ESSID
a MAC adresu klienta.

ESSID miize byt skryty, ale pokud se k siti pripojuje klient, ktery ESSID zn4, tak
se podle [54] da ESSID odposlechnout, protoze komunikace neni Sifrovana. Skryti
ESSID tedy nema Zadny vliv na zabezpeceni sité. Autori dale uvadéji, Ze pripadné filtro-
vani MAC adres na pristupovém bodu sit pred pripadnym atokem také neochrani, pro-
toze MAC adresy klientli se rovnéz daji odposlechnout, a ito¢nik se diky klonovani
MAC adresy mtze vydavat za legitimniho klienta.

Po ziskani informaci o cilové siti lze zah4jit vlastni utok. Utok miZe podle [54]
byt bud’ pasivni, spocivajici v odposlechu a zachytavani dat, nebo aktivni, kdy uto¢nik
zachycena data modifikuje a vkldda do probihajici komunikace. ReZim Sifrovani po-
moci standardu WEP se vzhledem k jeho stari uz nepouziva, ale standardy WiFi Pro-
tected Setup (WPS) a WPA, zejména verze 2, jsou podle autorti stale aktivné vyuzivany.
Autofti dale uvadéji, Ze metoda prolamovani se voli na zakladé rezimu Sifrovani, ktery
cilova sit pouziva. Napriklad k prolomeni hesla WEP je podle autorti nutné zachytit ur-
¢ité mnozstvi dat vyménénych mezi klientem a AP. K prolomeni hesla WPA je nutné
zachytit pakety c¢tyrcestného handshake.

Zplsoby obrany jsou uvedeny souhrnné na konci kapitoly 4.1.6.

4.1.1 Zachyceni ¢tyi‘cestného handshake WPA

Podkapitola je zpracovana podle [54]. Jedna z aktualné nejpouZivanéjSich me-
tod utoku na sité zabezpecené pomoci WPA/WPA2 spociva v zachyceni paketl Ctyr-
cestného handshake a nasledném poufziti slovnikového titoku. Ctyfcestny handshake
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probiha podle autorii na pocatku pripojeni legitimniho klienta. Pokud se pti Gtoku
zadny novy klient neptipoji, tak je podle autorii mozné utok urychlit vynucenim deau-
tentizace stavajicich pripojenych klientii. Autori dale uvadéji, Ze pri nasledné autenti-
zaci klientd je moZné handshake zachytit. Klicem kuspéchu priniku Sifrovani
WPA/WPAZ2 je podle autorti predevsim schopnost uto¢nika zachytit platné handshake

pakety a kvalita pouzitého slovniku.

4.1.2 Rogue Access Point

Podkapitola je zpracovana podle [56]. Dal$im ze znamych ttokd je Rogue Access
Point (Rogue AP), oznacovany také jako Evil Twin. Tento typ utoku spociva v tom, Ze
utocnik vydava své podvodné AP za legitimni a snaZi se donutit klienty, aby se k nému
pripojili, typicky za vyuziti vy$si intenzity signalu. Stavajici klienti legitimniho AP mo-
hou byt také odpojeni, pokud ato¢nik vynuti jejich deautentizaci. Viici atokiim typu Evil
Twin jsou zranitelné zejména sité zabezpecené pomoci WPA2 a starSich standardd, 1ze
se proti nim vSak acinné branit. Napiiklad pomoci detekce duplicitni asociace Klienta
s riznymi AP, kdy je ke klientovi na stejném kandlu pripojeno legitimni i podvodné AP.
Dal$i moZnosti obrany je zabranit komunikaci zatizeni s AP bez vzajemného ovéieni
sité pomoci bezpecnostni politiky.

S podvodnym AP miiZe utoc¢nik dale provadét ttoky typu AiTM nebo zplsobit
odepreni sluzeb, viz Obr. 11. Klient nejprve odesle sondovaci (probe) a ovétrovaci (au-
thentication) poZadavek na legitimni AP. Legitimni AP klientovi na jeho pozadavky od-
povi, ale zaroven odpovi i podvodné AP. Poté, co klient ptfijme odpovéd na Zadost
0 asociaci, je zahajen Ctyfcestny handshake. Klient odpovi zpravou 2 bez ohledu na to,
zda pftijal zpravu 1 od legitimniho nebo podvodného AP. Ve chvili, kdy klient obdrzi
dalSi zpravu 1 od druhého AP, dojde k selhani ¢tyicestného handshake a navazané spo-

jeni je preruseno.

4.1.3 Key Reinstallation Attacks

Podkapitola je zpracovana podle [56]. Dalsi metodou pouzivanou pfi utocich na
Wi-Fi sité je Key Reinstallation Attacks (KRACK). Pro vzajemné ovérovani v systémech
zabezpecenych pomoci WPA se pouZziva kli¢ nazvany Pairwise Master Key (PMK). Po-
moci PMK doplnéného ndhodnymi cisly SNonce (vygenerovanym na klientovi)
a ANonce (vygenerovanym na AP) je vygenerovan Kkli¢ relace nazvany Pairwise Tran-

sient Key (PTK).
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Klient Podvodny AP AP
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L.

Probe Request >
< Frobe Response
Authentication Reguest >
< Frobe Response
< Authentication Response
< Authentication Response
Associgtion Reguest >
< Association Response
< Association Response
______________________________ acatek EAP Handshake ___________________________.
< Zprava 1
Fprava 2 >
< Zprava 1
Zprava 2 >
< Zprava 3
____________________________ Preruseni EAP Handshake ___________________________
I

Obr. 11 DoS utok vii¢i EAP Handshake (Rogue AP).
Zdroj: Vlastni zpracovani podle [56]

Vlastni utok spociva ve vloZeni zpravy 3 protokolu handshake ato¢nikem, ¢cimz%
jsou vynulovany oba citace Nonce a ¢itace replay. Disledkem utoku je to, Ze se pro na-
slednou komunikaci instaluje predchozi PTK, ktery byl pouZivan dosud namisto no-
vého. Podminkou dspéchu je, aby byl itoc¢nik v pozici AiTM a povedlo se mu zablokovat
doruceni zpravy 4 na AP predtim, neZ sam znovu odesle zpravu 3. Opétovna instalace
PTK umoznuje dalsi utoky zaloZené na principu vkladani ramcq, desifrovani a falSovani
zprav. U nékterych operacnich systémii méla byt zranitelnost vii¢i atokim KRACK vy-
reSena tim, Ze pri opakovaném prenosu akceptuji pouze zaSifrovanou verzi zpravy 3.
Prikladem mohou byt systémy OpenBSD, OS X a macOS.

K utokiim KRACK vsak miiZe dojit i v ptipadech, kdy je zprava 3 zaSifrovana.
Ato diky zranitelnostem vimplementacich protokolu handshake v hardwarovych

komponentach (napriklad v CPU a v sitovém rozhrani), viz Obr. 12. Vyména klice pri
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obnoveé probiha podobné jako Ctytfcestny handshake EAP, ale zpravy jsou v tomto pfri-
padé jiz Sifrovany aktudlnim klicem. V 1. fazi je stanoven pocatecni kli¢. Nasleduje
faze 2, kdy je vyZadovana obnova klice, pti které je zahajen handshake s Sifrovanymi
zpravami. Cilem titoku je zasifrovana zprava 3. Uto¢nik v pozici AiTM zablokuje pienos
zpravy 3 z AP ke klientovi a zpravu 3 si uloZi. AP nedostane odpovéd’ od klienta, proto
vysle zpravu 3 znovu. V tomto okamZziku Gtocnik odesle klientovi obé zpravy 3 najed-
nou. Sitové rozhrani obé zpravy desifruje pomoci aktudlniho PTK a odesle je do CPU.
Ve 3. fazi CPU obnovi PTK na zakladé prvni zpravy. CPU vSak obdrzi i druhou zpravu
(ptvodné zasifrovanou starym PTK) a znovu nainstaluje PTK. Dlisledkem je reset hod-
noty Nonce spojené s PTK na hodnotu 1, coZ je patrné ve 4. fazi. 0ddéleni rtiznych bez-
pecnostnich komponent tedy umozinuje vznik dal$ich zranitelnosti, prestoZe byla zave-
dena opatieni v podobé vynuceného Sifrovani zprav.

Utoénik v
pozici AiTM AP

1 rozhrani | COORO000 CODCOCD
' ' L

FEZC ,- Y
|
i
é‘rrm’;m{ Zpréva 3 (r+1; GTK) }
< <o
_ &ifra™ ' Zprava 3 (r+2 GTK) )
2 < < pitk P
< Zprava 3 (r+1; GTK)
< Zprava 3 (r+2; GTK)
- Zprava 4 (r=1 - . i
¢ {r+1) > Sira’ { Zpréva 4 (r+1)}
ptk ol >
3~ Plikez kinstalaci Wliéh , [ [
Instalace PTK a GT
- Zprava 4 (r+2) . = 1 .
* Sifra_, . { Zprava 4 (r+1)}
ptk ol »
4 Pfikaz k instalaci kli¢i »| T
Reinstalace PTK  a GT

Obr. 12 KRACK utok pri vynuceném Sifrovanim zpravy 3.
Zdroj: Vlastni zpracovani podle [56]
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4.1.4 DoS utoky viici WPA3

Podkapitola je zpracovana podle [56]. Standard WPA3 sice piinasi lepsi zabez-
peceni, zaroveii vSak zpusobuje velkou vypocetni rezii, coz mize vést ke sniZeni odol-
nosti vii¢i DoS utokiim. Protokol Dragonfly-Handshake podporuje kryptografii eliptic-
kych ktivek (ECC) i kryptografii kone¢nych poli (FFC). K pfevodu hash hesla na platny
bod na eliptické krivce nebo multiplikativni skupiné se pouziva mechanismus pokus-
inkrement. Tento proces se sklada z velkého mnozstvi operaci (fadové vétsiho, nez
u alternativnich metod). Protokol Dragonfly-Handshake obsahuje také mechanismus
proti zahlceni, presto vSak neni zcela odolny vii¢i DoS utokiim. Podle [56] zpiisobilo
podvrzeni pouhych osmi vymén zprav protokolu Dragonfly-Handshake za sekundu
100% vytiZeni CPU AP. Autofi uvadéji, Ze k utoku bylo vyuZito Raspberry PI B+ se
700 MHz CPU a atok byl veden viici profesionalnimu AP s 1 200 MHz CPU.

4.1.5 Downgrade utoky

Podkapitola je zpracovana podle [56]. Z divodu zpétné kompatibility obsahuje
standard WPA3 tzv. pirechodovy reZim, ktery umoznuje soubézny provoz WPA3
a WPA2 za pouziti shodného hesla. Tento rezZim mtZe byt zneuzity k Downgrade ttoku,
napiiklad podvrzenim zprav beacon a donucenim klientd pouZit zranitelnéjsi standard
WPAZ2. Proto prechodovy reZim WPA2 handshake obsahuje prvek RSNE (Robust Secu-
rity Network Element) se seznamem vSech podporovanych standardt zabezpeceni.
Diky tomu mtuze klient odhalit podvrZenou beacon zpravu utoc¢nika.

Tento obranny mechanismus je vSak presto zranitelny vii¢i downgrade ttoku.
Uto¢nik napiiklad miiZze odeslat beacon zpravu obsahujici pouze nabidku WPA2 s iden-
tifikatorem BSSID legitimniho AP (podporujictho WPA3). Klient se pripoji k podvod-
nému AP, ptriCemz dojde k vyméneé zprav 1 a 2 ¢tyrcestného handshake. Zprava 2 pak
staci k ziskani hesla pomoci offline slovnikového utoku. Pfi tomto typu utoku ani neni
nutné, aby byl Gtoc¢nik v pozici AiTM.

Dal8i varianta downgrade utoku je zamérena na mnozinu eliptickych krivek
nebo multiplikativnich skupin. Framework SAE definuje riizné skupiny s moznosti uzi-
vatelské konfigurace. Mechanismus vyjednavani o vybéru skupiny miiZe byt ito¢nikem
zneuzit k vynuceni urcité skupiny vyhodnéjsi pro konkrétni utok. Zde je jiz nutné, aby
byl atocnik v pozici AiTM, kde miiZe blokovat nékteré zpravy a povolit pouze takové,
které odpovidaji preferované skupiné. Rlizné skupiny mohou vykazovat rizné typy

zranitelnosti viici utokdim postrannimi kanaly.
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4.1.6 WPS iitoky

Podkapitola je zpracovana podle [54]. WPS je standard, ktery zjednodusuje pro-
ces pripojeni klienta pomoci kédu PIN nebo stisknutim tlacitka Push Button Configu-
ration (PBC). U nékterych AP je WPS oznaceno jako Quick Secure Setup (QSS). WPS se
pouziva pouze pri prvnim pripojeni klienta k AP, aby uzivatel nemusel zadavat slozité
heslo, nasledné jiz je komunikace zabezpecena pomoci nékterého ze standardi WPA.
Standard WPS vsak obsahuje bezpec¢nostni chyby v mechanismu ovérovani pomoci
kédu PIN. Pti tomto zplisobu pripojeni klienta neexistuje kromé ovéreni PIN Zadny jiny
pozadavek na identifikaci klienta, takZe je mozné viici pristupovému bodu pouzit utok
hrubou silou.

Kod PIN se sklada z osmi ¢islic v rozsahu 0-9. To by teoreticky umoZziiovalo vy-
tvoreni 100 miliont riznych kombinaci. Ve skutec¢nosti je osma ¢islice kodu PIN kon-
trolnim souctem, takZe zbyva pouhych 10 milioni moZnosti. Néktera sitova zarizeni
navic obsahuji dalsi chyby vimplementaci standardu WPS, coZ prispiva k dalSimu
urychleni utoku. V soucasnosti uz vétSina novych bezdratovych sitovych zatizeni stan-
dard WPS kviili jeho zranitelnostem viibec nepodporuje. Presto stale existuje mnoho
piistupovych bodf, které nebyly aktualizovany a maji z vyroby stale povolené pripo-
jeni pomoci WPS.

Nejvétsi slabina bezdratovych siti spociva v principu jejich fungovani, jak bylo
uvedeno vyse. Presto existuji moZnosti, jak zabezpeceni bezdratovych siti zvysit. Kon-

krétné se jedna o nasledujici doporuceni:

1. Pouzit dostatecné silné heslo pro vstup do konfigurace pristupového bodu.
Heslo by mélo byt komplexni a mélo by obsahovat minimalné dvanact znakd.

2. Vypnoutrezim WPS a pouZit co nejnovéjsi standard Sifrovani. Tim je v soucasné

dobé WPA2 + AES, pripadné vyssi verze WPA3.

PouZit dlouhé a komplexni heslo pro Sifrovani provozu WiFi.

Filtrovat MAC adresy klientii na pristupovém bodu.

Zakazat vysilani ESSID na pristupovém bodu.

Deaktivovat moznost automatického piipojovani klientd.

NepouZzivat oteviené sité s neSifrovanym provozem.

©® N o kW

Zvysit povédomi o prevenci mezi uzivateli, posilit dohled nad siti (napriklad for-

mou detekce anomalii nebo detekce naruseni), pouzivat otevirené protokoly atd.
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4.2 Utok MAC flooding

Podkapitola je zpracovana podle [57]. Podle [58] tyto utoky byvaji nazyvany
také ,MAC address table attack”“nebo ,CAM table overflow”. CAM je oznaceni pro speci-
alni typ pocitacové paméti ,Content Addressable Memory“ umoziujici velmi rychlé vy-
hledavani. Tato pamét' je soucasti prepinact a obsahuje tabulku s vazbami MAC adresa
+ fyzicky port prepinace + VLAN ID. CAM tabulky jsou obvykle koncipovany pro uloZeni
100-10 000 zaznamu. Pri prekroc¢eni maximalniho poctu zaznami dochazi k preteceni
CAM tabulky. Této zranitelnosti vyuzivaji utoky typu CAM table overflow.

Vlastni utok spociva v tom, Ze Utocnik odesila pakety s rliznymi zdrojovymi MAC
adresami. Kazdy zaznam je uchovan v CAM tabulce piepinace piiblizné 300 sekund.
Pokud se jiZ MAC adresa v paméti nachazi, tak je aktualizovano pouze ¢asové razitko,
v opacném pripadé je MAC adresa uloZena. V okamzZiku preteCeni paméti se prepinac
zaCne chovat jako hub. Prestane filtrovat provoz do jednotlivych portli na zakladé MAC
adres a za¢ne viechny ptijaté pakety odesilat na viechny porty kromé ptichoziho. Utok
CAM table overflow je aktivni utok patfici do kategorie utokti odepreni sluzby (Denial
of Service, zkracené DoS). Podle [58] miiZze pri neefektivnim nastaveni zabezpeceni
a navrhu sité dojit k uplnému vypadku fungovani sité. Tento utok mtize utoc¢nik dale
vyuzit k odposlechu provozu prochazejiciho pirepinatem nebo kprovedeni AiTM
utoku.

Ochrana pred utokem spociva v povoleni funkce Port Security a konfiguraci
odezvy jednotlivych portd na vyskyt nezadouci komunikace, viz Tabulka 4.

Tabulka 4 Konfiguracni prikazy port-security.
Prikaz Vyznam

S1(config-if)#switchport mode access Konfiguruje port prepinace do rezimu ptistupu.

Identifikuje a omezuje MAC adresy stanic, které
S1(config-if)#switchport port-security
maji povoleny pristup k portu.

Nastavuje maximalni poc¢et MAC adres, které
S1(config-if)#switchport port-security
mohou byt asociovany s danym portem, na
maximum 2
hodnotu 2.

Nastavuje port tak, aby byl v pripadé naruseni
S1(config-if)#switchport port-security violation
bezpecnosti vypnut a pieveden do chybového
shutdown
stavu.

Zdroj: Vlastni zpracovani podle [58]
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4.3 Utoky VLAN hopping

Protokol IEEE 802.1Q podle [57] definuje principy rozdéleni jedné fyzické lo-
kalni sité do vice logickych virtualnich lokalnich podsiti (VLAN). Jednotlivé porty pre-
pinacCe se mohou nachazet v jednom ze dvou rezimi. Rezim , trunk port” umoziuje pre-
naset provoz jedné nebo vice VLAN mezi pirepinaci. Tento princip se vyuZziva u pateini
Casti sité. Druhy reZim, nazvany ,access port”, umoziiuje pouze pripojeni koncového
zatizeni do konkrétni VLAN. Diky moZnosti zneuziti technik VLAN hopping neni rozdé-
leni do VLAN podle [59] bezpecné. Autoii dale uvadéji, Ze je mozné provést dva druhy
VLAN hopping utokd. Jeden je zaloZeny na zneuZiti proprietarniho protokolu Dynamic
Trunking Protocol (DTP) firmy Cisco a nazyva se Switch spoofing. Druhy je zaloZeny na

principu oznaceni jednoho ramce dvéma hlavickami 802.1Q a nazyva se Double tag-

ging.

4.3.1 Switch spoofing

Podkapitola je zpracovana podle [57]. Nékteré porty prepina¢e mohou byt na-
stavené v rezimu umoZiujicim vyjednavani o konfiguraci VLAN pomoci protokolu
DTP. Podle [59] jsou takto porty nastavené ve vychozi konfiguraci ptepinace a prepi-
nac je diky tomu pripraven vytvorit trunk s libovolnym sitovym zarizenim. Pomoci
protokolu DTP pak Ize poZadat o prepnuti portu do reZimu trunk port. Kromé toho je
také mozné zjistit druh zapouzdieni pouZzitého k oznaceni VLAN. MiiZe se jednat o za-
pouzdieni pomoci protokolu 802.1Q nebo Inter-Switch Link (proprietarni protokol
firmy Cisco oznacovany zkratkou ISL).

Prepinace Cisco s podporou DTP protokolu maji celkem ¢tyti reZimy, ve kterych
se muze port nachazet: ,dynamic auto” a ,dynamic desirable” umoznuji vyjednani pie-
pnuti do rezimu trunk port na zakladé DTP Zadosti, nasleduje reZim ,trunk port“a dale
rezim ,access port”“, ktery jako jediny neumozZnuje prepnuti do reZimu trunk port.
Kromé toho lze na portu deaktivovat DTP vyjednavani pomoci rezimu ,nonegotiate”.

Princip dtoku spociva v odeslani podvrzené DTP zpravy uto¢nikem. Tato zprava
zajisti prepnuti portu z rezimu access port do reZimu trunk port, a tim tto¢nikovi zpfi-
stupni veSkery provoz, ktery by byl za normalnich okolnosti (v reZimu access port) fil-
trovan, viz Obr. 13. Podle [59] miiZe Utoc¢nik ziskat pristup ke vS§em VLAN na piepinaci.
K ispésnému utoku tedy staci, aby mél itocnik pristup k jednomu prepinaci, ktery ma
néktery z portli nakonfigurovany v rezimu ,dynamic auto” nebo ,dynamic desirable”.

Vychozi nastaveni portl Cisco prepinaci je ,dynamic desirable”.
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Trunk vyjednany

pomoci OTP
VLANT, 20 Trunk Access
@ 7 EE VLAN 1, 20 EE VLAN 20 E]
Urtoénik Obét
Port v reZimu

Dynamic Desirable
Obr. 13 Utok VLAN hopping - Switch spoofing.
Zdroj: Vlastni zpracovani
Zplisoby obrany jsou uvedeny souhrnné pro vSechny typy utoki zamérenych na

VLAN hopping na konci kapitoly 4.3.2.

4.3.2 Double tagging

Podkapitola je zpracovana podle [57]. Pro rozliSeni jednotlivych VLAN jsou do
ramct vloZeny dalsi hlavicky 802.1Q. Ty se s vyjimkou nativni VLAN vyskytuji v ramci
celé sité a obvykle jsou odstranény az pti odeslani ramce koncovému zarizeni. Podpora
dvojiho znaceni ramct byla zavedena pro vyuziti poskytovateli internetového piipo-
jeni. Vnéjsi znacka slouZi k oznaceni koncového uzivatele a vnitini znacka slouZzi
k oznaceni poskytovatele.

Princip Utoku je nasledujici. Pokud ma port prepinace, ke kterému je pripojeny
utoc¢nik, prirazenou nativni VLAN a pokud je vnéjsi znacka ramce shodna s nativni
VLAN, tak je tato znacka odebrana a rdmec je odeslan dale, jako by byl urcen piijemci
v nativni VLAN. JenZe rdmec stale obsahuje vnitini znacku. Pokud tento ramec dorazi
na dalsi prepinag, tak je vyhodnocena vnitfni znacka a na jejim zakladé je ramec ode-
slan do cilové VLAN. Timto zplisobem lze obejit sitové mechanismy, které vzijemné

logicky izoluji jednotlivé VLAN, viz Obr. 14.

Ethernet | VLAN10 | VLAN40 | Data Ethernet | VLAN40 | Data Ethernet | Data
@- Nativni VLAN10 E i E Nativni VLAN10 E i :-: VLAN4D I‘g-

Utocnik Obét

Obr. 14 Utok VLAN hopping - Double tagging.
Zdroj: Vlastni zpracovani

Nutnym piedpokladem k provedeni tohoto ttoku je situace, kdy jsou uto¢nik
a obét pripojeni k rliznym prepinactim. Uto¢nik také musi byt ptipojen k portu, ktery
ma prifazenou nativni VLAN, jak bylo uvedeno vySe. Konfigurace portu do nativni
VLAN je podle [59] obvykla u portd urcenych pro administratory. Dalsi podminkou
uspésného utoku je podle autori také to, Ze itocnik musi piredem znat MAC adresu a IP

adresu obéti.
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Obrana pred tutoky zaméienymi na zneuZziti VLAN hopping podle [58] spociva
v pripadé utoku Switch spoofing i itoku Double tagging v zajiSténi nasledujicich poZza-

davki na konfiguraci prepinace:

e NepouzZivat nativni VLAN 1. Na vSech trunk portech zménit nativni VLAN na jiné
VLAN ID, nez 1.

e VSechny nevyuzité porty prepinace by mély byt v reZimu pristupového portu,
mély by byt vypnuté a mély by mit prifazenou tzv. Black hole VLAN. Black hole
je VLAN, ve které neni nakonfigurované smérovani.

e Pristupové porty i trunk porty by se mély konfigurovat vyhradné staticky. Mélo
by tedy byt deaktivovano vyjednavani pomoci DTP.

Konkrétni prikazy, pomoci kterych lze poZadované nastaveni piepinace zajistit,
viz Tabulka 5.

Tabulka 5 Konfiguracni prikazy, ochrana pred utoky VLAN hopping.
Prikaz Vyznam

S1(config-if)#switchport mode access Konfiguruje port prepinace do rezimu ptistupu.

Prifazuje nepouzitému portu VLAN 999

S1(config-if)#switchport access vlan 999
(Black hole).

S1(config-if)#shutdown Vypina nepouzity port.

Konfiguruje port prepinace do reZimu trunk, to
S1(config-if)#switchport mode trunk
umoziuje prenos provozu vice VLAN zarovern.

S1(config-if)#switchport nonegotiate Deaktivuje DTP vyjednavani.

S1(config-if)#switchport trunk native vlan 10 Prirazuje trunk portu nativni VLAN 10.

Zdroj: Vlastni zpracovani podle [58]

4.4 Utok ARP spoofing

Podkapitola je zpracovana podle [57]. Protokol nazvany Address Resolution
Protocol (ARP) za normalnich okolnosti funguje na sitové vrstvé (L2) modelu TCP/IP.
FalSovani MAC adres se vsak provadi na vrstvé datového spojeni (L1). A to pomoci od-
povédi, ktera nebyla vyvolana pozadavkem ARP. Takova nevyZadana odpovéd’ se na-
zyva ,Gratuitous ARP“ (GARP). GARP ramec je odeslan jako broadcast, takZe odesilatel
timto zplisobem oznamuje mapovani své MAC adresy na IP adresu vSem zarizenim
v siti. Pomoci podvrZzeného GARP ramce je moZné otravit MAC tabulky vSech zarizeni
v siti, protoze prijaté ARP ramce se nijak neovéruji. Podle [58] byva tento typ utoku

oznacovan také ,,MAC spoofing“ nebo ,ARP poisoning“.
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Utok mtiZe spoéivat naptiklad v tom, Ze utoénik pouZije pro vytvoreni GARP
ramce IP adresu brany a svou MAC adresu, a tim ziska pristup k veSkerému provozu,
ktery mél byt smérovan na branu, viz Obr. 15. Pokud tento provoz pieposle dal na sku-
teCnou branu, tak jej miZe pasivné odposlouchavat. V opa¢ném piipadé je dlisledkem
utoku odepreni sluzby. Pokud bude uto¢nik zaroven odesilat GARP ramce s IP adresou
obéti a svou MAC adresou, tak timto zplisobem miiZe realizovat AiTM utok.

Utokdim spoéivajicim ve falsovani MAC adres se podle [58] da zabranit nékolika
zpusoby. Pokud v siti neni DHCP server a spoléhd se na statické adresovani, tak je podle
autort nutné specifikovat MAC adresy kazdého zatizeni pro kazdy z porta prepinace.
V opatném pripadé je situace jednodussi, protoze obrana je shodna jako v pripadé
utoku DHCP starvation, viz kapitola 4.6. Dale je podle autorii nutné povolit funkci Dy-
namic ARP Inspection (DAI), ktera ovéruje pakety protokolu ARP. Pokud je zachycen
paket ARP s neplatnou vazbou MAC adresy na IP adresu, tak je udalost zaznamenana
a paket zahozen. Tato funkce je zavisla na obsahu databaze vazeb DHCP snooping,
takZe je nutné mit zaroven povolenou i funkci DHCP snooping, viz kapitola 4.6. Ptikaz

pro povoleni DAI viz Tabulka 6.

Obé&t Brana
- PG
I (5
'Y,
IP:10.0.0.2 IP: 10.0.0.1

MAC: EB:BEB:EE:EB:EB:EE MAC: AATAA AN AAAAAA

P

P 10.0.0.1 P: 10.0.0.2
MAC: CO-CO-COCo-Conn E-.-j WAC: CC.CC.CC:CC.CC.CC
Utoénik
IP: 10.0.0.3
MAC: CC:CC:CC:CC:CC:CC

Obr. 15 Utok ARP spoofing.

Zdroj: Vlastni zpracovani

Tabulka 6 Konfigurac¢ni prikazy Dynamic ARP Inspection.

Prikaz Vyznam

Aktivuje funkci Dynamic ARP Inspection pouze

S1(config)#ip arp inspection vlan 10
( g)#lp arp Insp pro VLAN 10.

Zdroj: Vlastni zpracovani podle [58]
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4.5 Utok vici STP

Podkapitola je zpracovana podle [57]. Pro ptipad selhani trasy v siti mize exis-
tovat jedna nebo vice zalozZnich tras. V takovém pripadé je vSak nutné zajistit prevenci
pred vznikem smycek. Vznik smycky by totiZ mohl byt pricinou takzvané ,broadcast
storm”. Tento jev negativné ovliviiuje vykon sité. Jednou z mozZnosti, jak vytvoreni ne-
kone¢nych smycek zabranit, je vyuZzit Spanning Tree Protocol (STP). Tento protokol je
definovany normou IEEE 802.1D a je zaloZeny na algoritmu ,Spanning Tree Algorithm”
(STA). Protokol STP je moZné pouzit v sitich, které obsahuji prepinace, pripadné mosty
kompatibilni s normou 802.1D. Podle [59] STP neposkytuje Zadné ovéiovaci mecha-
nismy a jedna se o protokol diivéryhodny a bezstavovy.

Vsiti podporujici protokol STP je jednomu prepinali prirazena role ,root
bridge”“. Ostatni prepinace jsou nasledné zodpovédné za rozhodnuti o vybéru jedné ak-
tivni trasy smérem k ,root bridge”. Port, pres ktery tato trasa vede, je oznacCen jako root
port. Pripadné dalsi trasy k ,root bridge” musi byt oznaceny jako alternativni a pfi-
slusné porty prepinacti musi byt uvedeny do rezimu blokovani. Dalsim prvkem podile-
jicim se na fungovani STP jsou zpravy , Bridge Protocol Data Units“ (BPDU). Tyto zpravy
jsou vysilané jako multicast. Podle [59] prepinace odesilaji ve vychozim nastaveni
BPDU zpravu kazdé dvé sekundy. Autoii dale uvadéji, ze prepnuti portu ze stavu blo-
kovani do stavu predavani trva padesat sekund. Za distribuci zprav BPDU na ostatni
prepinace v siti je zodpovédny root bridge. Jako root bridge je nastaven prepinac s nej-
nizsim bridge ID (BID). BID se skldda z nastavitelné priority a MAC adresy prepinace.

Princip dtoku spociva v tom, Ze tto¢nik odesle do sité VLAN podvrZené zpravy
BPDU. Na zakladé téchto zprav zacnou sitova zarizeni dtocnika povaZovat za root
bridge. Z toho vyplyv4, Ze pro tento druh utoku je nezbytné, aby se v siti nachazely mi-
nimalné dva mosty nebo prepinace, zarovenl musi mit tito¢nik k obéma z nich pristup,
viz Obr. 16.V pripadé uspésného utoku pripada v avahu nékolik variant. Podle [59] na-
priklad utoc¢nik miZe odeslat konfiguracni zpravu BPDU, narusit tim stabilni topologii
bez smycky a vyvolat broadcast storm. V konecném dutsledku pak mtze dojit k ode-
preni sluzeb. Alternativné miize uto¢nik pasivné odposlouchavat sitovy provoz obéti
nebo do zachyceného provozu aktivné vkladat sitové ramce. Pokud po uspésSném utoku
na STP prochazi vesSkerd komunikace mezi klientem a serverem pies dtoc¢nika, tak Ize

provést AiTM utok.
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Pocatek Gtoku Uspésny (itok

SW1

Root Bridge
Priority = 32768 sw2 swi sw2

Desg FWD Root FWD Desg FWD

Desg FWD Desg FWD Root FWD Root FWD

BPDU Priority = 0\ ///BPDU Prioiity = 0 BPDU Priority = 0\ /' //BPDU Friority = 0

Utoénik
Root Bridge
Priority = 0

Utoénik

Obr. 16 Utok STP.
Zdroj: Vlastni zpracovani podle [57]

Podle [60] Ize utoklim zamérenym na manipulaci STP predchazet pomoci funkci
Portfast, BPDU guard a Root guard. Prikazy slouZici k obrané pred STP utoky viz
Tabulka 7.

Port nakonfigurovany v reZimu Portfast je podle [60] okamZité preveden ze
stavu blokovani (blocking) do stavu predavani (forwarding), stavy naslouchani (liste-
ning) a uceni (learning) jsou preskoceny. U portli nastavenych v rezimu Portfast je
podle autort zajiSténo, Ze utocnik nemiizZe ¢ist informace o topologii sité, proto by mély
byt vSechny porty, které se neticastni vypoctu STP, nastavené v reZimu Portfast.

Pokud port prijme ramec BPDU a ma aktivovanou funkci BPDU Guard, tak
podle [60] dojde k okamZité deaktivaci portu do chybového stavu. Autoti dale uvadéji,
Ze tato funkce chrani systém pred neplanovanym piidanim dalsich prepinact do topo-
logie a stejné tak pripadny ato¢nik nebude schopen vynutit volbu root bridge.

Funkce Root Guard podle [60] omezuje moZnost vyjednat na portech, kde je
tato funkce povolena, nastaveni root bridge. Diky tomu se podle autort nemtiZe z ne-
divéryhodného prepinace stat root bridge. Autoti dale uvadéji, Ze prepinac¢ prozkouma
vSechny BPDU ramce prijaté na portech s aktivni funkci root guard, a pokud nalezne
ramec, ve kterém je lepSi BID, neZ ma aktualni root bridge, tak se port prepne do stavu
naslouchani (listening) a prestane prenaset provoz. Pokud na port prestanou prichazet

ramce s lepSim BID, tak se port vrati do stavu predavani (forwarding).
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Tabulka 7 Konfiguracni prikazy spanning-tree.

Prikaz Vyznam

Umoznuje okamzity pirechod portu do stavu
S1(config-if)#spanning-tree portfast predavani (forwarding). Port slouZzi pro

pripojeni koncovych zatizeni.

Nastavuje ochranu portu pied nezadoucimi
S1(config-if)#spanning-tree bpduguard enable BPDU pakety. Pokud port obdrzi BPDU od

pripojeného zarizeni, tak se deaktivuje.

Nastavuje ochranu pted nezadoucimi BPDU
S1(config)#spanning-tree portfast bpduguard pakety pro vSechny porty v rezimu portfast.
default Pokud néktery z portt obdrzi BPDU od

pripojeného zarizeni, tak se deaktivuje.

Pokud port s aktivni funkci root guard obdrzi

BPDU od pripojeného zatizeni s lepsim BID nez
S1(config-if)#spanning-tree guard root
ma aktualni root bridge, tak se prepne do stavu

naslouchani (listening).

Zdroj: Vlastni zpracovani podle [58]
4.6 Utok DHCP starvation

Podkapitola je zpracovana podle [59]. Dynamic Host Configuration Protocol
(DHCP) vyuziva pro svou funkci takzvany proces DORA sestavajici ze zprav Discover,
Offer, Request a Acknowledge, viz Obr. 17. Vyména téchto zprav probiha mezi DHCP

serverem a klientem.

DISCOVER Broadcast

Y

OFFER. Unicast f Broadcast

|- I REQUEST Broadcast - N

ACKMOWLEDGE Unicast / Broadcast

F 9

h

F 9

DHCF Klient DHCP Server

Obr. 17 Proces komunikace DHCP.
Zdroj: Vlastni zpracovani podle [61]

Nasleduje podrobnéjsi popis procesu prirazovani IP adres pomoci protokolu

DHCP, zpracovany podle [62]:

e Klient nejprve odeSle zpravu Discover jako broadcast. Diky této zpravé se DHCP
server dozvi, Ze se néktery z klientl ptipojil k siti, a pozaduje IP adresu.
e Nasledné DHCP server poskytne klientovi nabidku (Offer) obsahujici IP adresu,

obvykle jako unicast zpravu.
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e Vsiti by se mél vyskytovat pouze jeden DHCP server. Pokud se v siti nachazi
DHCP servert vice, tak miize kazdy z nich odpovédét klientovi. Proto klient
musi odeslat poZzadavek (Request) jako broadcast, ¢imz potvrdi nabidku serve-
ru, ktery odpovédél jako prvni. Diky této zpraveé jsou zaroven ostatni servery
informovany o tom, Ze mohou stahnout svou nabidku a poskytnout IP adresu
jinym klienttm.

e Posledni zprava procesu DORA je podle autorti potvrzeni (Acknowledge) ode-
slané vybranym serverem jako unicast. Tato zprava obsahuje dobu pronajmu

a dalsi informace o konfiguraci sité.

Proces pridélovani adres je zaloZeny na principu fronty. K identifikaci klientt
slouzi pouze jejich MAC adresa. Podle [61] poskytuje protokol DHCP kromé IP adres
jeSté dalsi informace o konfiguraci sité, napiiklad masku podsité a vychozi branu. Au-
tori dale uvadeéji, ze DHCP protokol vyuziva sluzeb protokolu UDP, ptricemz server po-
uziva port 67 a klient pouziva port 68. Podle autorti obsahuje DHCP paket zejména na-
sledujici pole: identifikator transakce (xid) ma délku c¢tyri oktety, obsahuje nahodné
Cislo vygenerované klientem a je pouzivano klientem i serverem k asociaci zprav do
konverzace; hardwarova adresa klienta (chaddr) ma délku Sestnact oktetii a v pripadé
legitimniho DHCP paketu se jeho obsah shoduje s MAC adresou uvedenou v etherneto-
vém ramci; mozZnosti DHCP (DHCP options) je volitelné pole s variabilni délkou obsa-
hujici volitelné parametry.

Podle [62] je protokol DHCP zranitelny viici utokiim DHCP starvation a spoofing
diky tomu, Ze zpravy nejsou na DHCP serveru ovérovany. Princip dtoku spociva v tom,
ze utocnik odesila pakety s jedine¢nymi identifikatory transakce, tim se pokusi vycer-
pat cely rozsah dostupnych IP adres. VyCerpani rozsahu je obvykle docileno pomoci
odesilani zprav Discover s ndhodnymi MAC adresami. Po vyCerpani celého rozsahu jiz
server nemuze poskytnout Zadné IP adresy legitimnim klientiim. V této fazi podle [62]
miZe utocnik vytvorit faleSny DHCP server, ktery zacne odpovidat na pozadavky legi-
timnich klientq, a pripravit tim prostor k provedeni dalSich ttoktl typu spoofing nebo
AiTM.

Jako obrana pred utoky DHCP starvation slouzi podle [62] technika DHCP
snooping zaloZena na odposlechu veskeré komunikace v siti. Pokud prepinac detekuje
naruseni, tak podle autorti zahodi paket, zapiSe informaci do logu a deaktivuje port pie-
pinace, na kterém bylo naruseni zachyceno. Autori dale uvadéji, Ze detekce naruseni

spociva v nastaveni maximalniho poc¢tu DHCP pakett, které miiZe port prijmout béhem
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jedné sekundy. Piepinac s podporou DHCP snooping si podle autort udrzuje databazi
vazeb DHCP obsahujici MAC adresu, IP adresu, zbyvajici dobu pronajmu, VLAN a port
prepinace. Autori dale uvadéji, Ze na prepinacich Cisco je DHCP snooping ve vychozim
nastaveni zakazan. Pro povoleni techniky DHCP snooping a konfiguraci porti slouzi
prikazy, viz Tabulka 8.

Tabulka 8 Konfiguracni prikazy DHCP snooping.

Piikaz Vyznam
S1(config)#ip dhcp snooping Povoluje DHCP snooping.
S1(config)#ip dhcp snooping vlan 10 Povoluje DHCP snooping ve VLAN 10.
Divéryhodny port pro pripojeni autorizovaného
S1(config-if)#ip dhcp snooping trust DHCP serveru. Jsou predavany vsechny DHCP
Zpravy.

Port pro ptipojeni klientd akceptujici maximalné
S1(config-if)#ip dhcp snooping limit rate 5
5 zprav DHCP Discover za sekundu.

Zdroj: Vlastni zpracovani podle [62]
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5 Experimentalni ¢ast

Cilem experimentalni Casti je praktické ovéreni moZnosti zneuZiti vybranych
zranitelnosti sitovych prvki v laboratornim prostiedi. Bude se jednat o simulaci atoki
predstavenych v kapitole 4. Pro vlastni simulaci budou pouZity vybrané nastroje pred-
stavené v kapitole 3.

Nejprve budou provéreny ucinky utokl na sitové prvky za pouziti vychoziho
nebo minimalniho zabezpeceni, a to v€etné vyhodnoceni moznych rizik, pripadné na-
vazani dalSich utokd. Poté bude aplikovano doporucené zabezpeceni sitovych prvki
podle kapitoly 4. Nasledné bude ovérena ucinnost provedeného zabezpeceni zopako-

vanim dtoku se stejnymi parametry.
5.1 Scénar

e Utok viici bezdratové siti IEEE 802.11, spocivajici v zachyceni handshake WPA2
a provedeni slovnikového utoku. Porovnani ¢asti nutnych k prolomeni hesla
v zavislosti na poctu testovanych kli¢t WPA.

e Utok MAC flooding s odposlechem sitové komunikace obéti, pfi¢emz tto¢nik je
v roli AiTM. Provedeni zabezpeceni a ovéreni jeho ucinnosti.

e Utok switch spoofing se zachycenim podvrzeného paketu na PC obéti. Prove-
deni zabezpeceni a ovéreni jeho ucinnosti.

e Utok double tagging se zachycenim podvrZzeného paketu na PC obéti. Provedeni
zabezpeceni a ovéreni jeho ucinnosti.

e Utok ARP spoofing s odposlechem sitové komunikace obéti, pticemz ttoénik je
v roli AiTM. Provedeni zabezpeceni a ovéreni jeho ucinnosti.

e Utok STP s ovéfenim moZnosti pievzeti role root bridge Gto¢nikem. Provedeni
zabezpeceni a ovéreni jeho Ucinnosti.

e Utok DHCP starvation s ovéirenim, zda PC obéti ziska IP adresu po zahlceni legi-
timniho serveru podvrzenymi DHCP pakety. Provedeni zabezpeceni a ovéreni

jeho ucinnosti.
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5.2 Pouzity hardware a software

Pri simulacich sitovych utoki byl pouZzit hardware a software viz Tabulka 9.

Tabulka 9 Hardware a software pouZity pri experimentech.
Pocet [ks] Popis

PC DELL OptiPlex Tower Plus 7010
CPU: Intel® Core™ i9-13900 @ 2 GHz
RAM: 64 GB

0S: Kali Linux 2023.4, 64-bit

PC DELL OptiPlex Tower Plus 7010
CPU: Intel® Core™ i9-13900 @ 2 GHz
RAM: 64 GB

0S: Windows 11 Pro 22H2, 64-bit

NB DELL Latitude E7440

CPU: Intel® Core™ i5-4300U @ 1,90 GHz 2,50 GHz
RAM: 16 GB

0S: Microsoft Windows 11 Pro 22H2, 64-bit

Prepinac CISCO Catalyst 9300
0S: Cisco 10S XE Software, Version 17.09.03

Piepinac¢ CISCO Catalyst 1000
0S: Cisco 10S Software, Version 15.2(7)E7

AP Mikrotik RouterBOARD 493GAH
1 WiFi karta: RouterBOARD R52n-M
0OS: RouterOS v6.43.4

1 USB WiFi karta ALFA AWUS036ACM

Zdroj: Vlastni zpracovani

5.3 Pripravné prace

Pted zapocetim praci bylo nutné vypnout firewall na obou PC s opera¢nim sys-
témem Microsoft Windows, protoZe blokoval prichozi ICMP pakety. Na PC uré¢eném pro
Kali Linux bylo nutné v nastaveni UEFI deaktivovat funkci Secure Boot, protoZe kod
jadra Kali Linux nen{ opatren digitalnim podpisem.

Po nainstalovani distribuce Kali Linux byla vétSina pozadovanych nastrojl pri-
pravena k okamzitému pouziti. Bylo vSak nutné doinstalovat balicek Yersinia. Nejprve
byla provedena aktualizace systémového repozitare pomoci prikazu sudo apt update,
a poté byl nainstalovan balicek Yersinia pomoci prikazu sudo apt install yersinia.
Aplikaci Yersinia se nepodarilo spustit v grafickém reZimu, takze byl pouZit interak-

tivni terminalovy reZim, podrobnosti viz kapitola 3.6.
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Slovnik rockyou.txt pouZzity pri dtoku viici bezdratové siti 802.11 je ve vychozim
stavu zabaleny. Pred pouzitim bylo nutné jej rozbalit pomoci prikazi cd

/usr/share/wordlists/ a gunzip rockyou.txt.gz.

5.4 Utok vudci bezdratové siti 802.11

Pro simulaci tohoto utoku byl pouZit AP Mikrotik RouterBOARD, PC s USB WiFi
kartou ALFA AWUS036ACM v roli dto¢nika a NB v roli klienta, vii¢i kterému byly ode-
slany deautentizacni ramce ve fazi zachytavani Ctyfcestného handshake. Simulace
utokt byla provedena pomoci nastroje Wifite s pouZzitim dvou slovnikii za ic¢elem po-
rovnani ¢asu potiebnych k nalezeni pouzitého klice. Pii kazdém z utoki byl AP zabez-
pecen Sifrovacim standardem WPA2 s pouzitim piedsdilenych Sifrovacich klict. Pro
vypocet hash ze slovnikovych hesel a porovnani s hash zachycenym z komunikace AP
s klientem byl pouZit nastroj Aircrack-ng. Aircrack-ng provadi vypocty s vyuzitim CPU
a je to vychozi nastroj pouzivany Wifite. Pro urychleni celého procesu byla pti obou
utocich provedena deautentizace klienta. V okamziku provedeni deautentizace byl na
klientském NB pozorovan kratky, témér nepozorovatelny vypadek pripojeni. Diky za-
Skrtnuté volbé , Pripojovat automaticky“v nastaveni WiFi sité ve Windows bylo spojeni
opétovné navazano.

Pifi prvnim utoku byl nastroj Wifite spuStén s nasledujicimi parametry:
,Wifite -i wlanOmon -c6 --no-wps”, priCemz byl pouzit vychozi slovnik nastroje Wifite
,/usr/share/dict/wordlist-probable.txt”, ktery obsahuje 203 809 fadkd s hesly. Pro za-
bezpeceni WiFi sité byl pouzit kli¢ ,P@sswO0rd", ktery se v uvedeném slovniku nachazi
na radku ¢islo 1 498. Nalezenti klicCe trvalo cca jednu minutu a Ctyti sekundy.

Pifi druhém utoku byl ndstroj Wifite spustén s nasledujicimi parametry:
»Wifite -i wlanOmon -c6 --no-wps --dict /usr/share/wordlists/rockyou.txt”.  Tentokrat
byl pouzit slovnik ,rockyou.txt” uvedeny jako parametr. Slovnik , rockyou.txt” obsahuje
14 344 392 radka s hesly. Pro zabezpeceni WiFi sité byl pouzit kli¢ ,/*/password!*!",
ktery se v uvedeném slovniku nachazi na radku ¢islo 14 342 737. Nalezeni klice trvalo
cca sedm minut a tficet ¢tyti sekund.

Rozdil v poctu radkt, které bylo nutné otestovat pti vySe uvedenych utocich
tedy ¢ini 14 341 239 radku a rozdil cast potrebnych k nalezeni klict Cini Sest minut
a tricet sekund. Ovéreni jednoho hesla tedy trvalo priblizné 27,2 us, coz priblizné od-
povida hodnoté 36 774,8 kps (keys per second) uvedené ve vypisu nastroje Wifite, viz

Obr. 18. Tato hodnota udava pocet testovanych klict za sekundu.
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Obr. 18 Vypis nastroje Wifite s vyuZzitim slovniku rockyou.txt.
Zdroj: Vlastni zpracovani

5.5 Utok MAC flooding

Pro simulaci tohoto utoku byl pouZit piepinac¢ CISCO Catalyst 9300, dva PC v roli
obéti ajeden PC v roli uto¢nika. Topologie sité, pouzita ¢isla portd, IP adresy a MAC
adresy jsou uvedeny na Obr. 19. Prepinac¢ CISCO 9300 dle dokumentace disponuje CAM
tabulkou o velikosti 32 768 zaznami.

Obéf 1 51 Obét 2

|- g1/01 ElE g1/0/5 g

IP: 192 168.1.21 g1/0/3 IP: 192.168.1.23
MAC: CC:96:E5:2C:08.66 MAC: CC96.E5.2B:F8.69

L
Utoénik

IP: 192.168.1.22
MAC: CC96:E5:2B-FO9-FC

Obr. 19 Topologie sité pri utoku MAC flooding.

Zdroj: Vlastni zpracovani

Pomoci nastroje macof z balicku Dsniff se podaftilo zaplnit celou CAM tabulku
prepinace fiktivnimi zdznamy, viz Obr. 20. Diky tomu se ptrepinac zac¢al chovat jako hub.
Ovsem pouze VUCi zarizenim, Ktera byla piipojena az po zaplnéni CAM tabulky nebo
kterym uz vyprSela platnost zaznaml v CAM tabulce. Vici zarizenim, jejichz MAC
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adresy byly v okamZiku zahajeni itoku uloZené v CAM tabulce, se piepinac stale choval
jako prepinac. Nebylo tedy moZné odposlouchavat jejich komunikaci pomoci nastroje
Wireshark spusténého na PC utocnika.

S1#show mac address-table count
Mac Entries for Ulan 1:

Dynamic Address Count :
Static Address Count @ 1
Total Hac Addresses :

Total Dynamic Address Count = 32767
Total Static fAddrecs Count - 1

Total Mac Address In Use : 32768
Total Hac Address Space Available: @

Obr. 20 Zaplnéni CAM tabulky (MAC flooding).
Zdroj: Vlastni zpracovani

Vyprseni platnosti zaznami v CAM tabulce lze v laboratornim prostiedi simulo-
vat smazanim zaznamu svazanych s vybranym portem prepinace pomoci prikazu clear
mac address-table dynamic interface g1/0/1. Tuto mozZnost vSak skute¢ny uto¢nik
obvykle nema. Pri splnéni vySe uvedenych podminek se podarilo provést utok AiTM, tj.

odposlechnout ICMP komunikaci dvou obéti, viz Obr. 21.

CAM table overflow.peapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AODA® R BEE 2« « »n «>BE oe ofH
LIE filter trl- =)+

No. Time Source Destination Protocol Length Info
11 545.681664935 192.168.1.23 192.168.1.21 ICMP 74 Echo i request 1id=6x8001, seq=5742/28182, tt1=128 (reply i..
12 545.681947934 192.168.1.21 192.168.1.23 74 Echo i reply id=exe001, seq=5742/28182, ttl=128
13 545.687394471 192.168.1.23 192.168.1.21 74 Echo i request 1id=0xe001, seq=5743/28438, ttl=128
14 545.687768511 192.168.1.21 192.168.1.23 74 Echo i reply id=0x0001, seq=5743/28438, ttl=128
15 546.701781989 192.168.1.23 192.168.1.21 74 Echo i request id=exeee1, seq=5744/28694, ttl=128
16 546.702111653 192.168.1.21 192.168.1.23 74 Echo i reply id=exee01, seq=5744/28694, ttl=128
17 547.722867919 192.168.1.23 192.168.1.21 74 Echo i request id=exeee1, seq=5745/28950, ttl=128
18 547.723211533 192.168.1.21 192.168.1.23 74 Echo i reply id=exeee1, seq=5745/28956, ttl=128 (request..
19 548.743872618 192.168.1.23 192.168.1.21 74 Echo i request 1id=0x0001, seq=5746/29206, tt1=128 (reply i..
20 548.744309743 192.168.1.21 192.168.1.23 74 Echo i reply id=0x0001, seq=5746/29206, tt1=128

» Frame 11: 74

: 52 c@ a8 01 17
21 ed 1 16 6e 616263 64
67 68 69 6a 6b 6c 6d 6e 70 71 72 73 74
77 61 62 63 64 65 66 67 69

® E Ethernet(eth), 14 bytes Packets: 50 - Displayed: 50 (100.0%) - Ignored: 10 (20.0%) : Profile: Default

Obr. 21 Provoz zachyceny uto¢nikem (MAC flooding).
Zdroj: Vlastni zpracovani

DoS utok zptisobeny pietecenim CAM tabulky se nasimulovat nepodarilo. K pre-
ruSeni komunikace mezi obétmi nedoslo ani na okamzik. Pfi¢inou netspéchu bylo
pravdépodobné nizké zatiZeni sité v kombinaci s vysokym vykonem piepinace. V oka-
mziku dtoku se v siti vyskytovali pouze dva hostitelé a atoc¢nik. VSechny porty prepi-
nace byly nastavené na rychlost 1 GB/s v reZimu Full Duplex. Pro Gspésné ovéreni DoS

utoku by pravdépodobné bylo nutné pouzit vice hostitelii a generovat vice provozu.
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Po ovéreni vlivu itoku MAC flooding na chovani prepinace byla provedena kon-
figurace zabezpeceni pomoci funkce Port Security, viz Obr. 22. Pfi opétovném spusténi
utoku doslo k ocekavané deaktivaci portu, ke kterému byl pripojeny utoc¢nik, viz Obr.
23. Po vyresSeni problému lze port opét aktivovat pouzitim piikazi shutdown a no
shutdown.

S1{config)#interface range g1/8/1 - 23
S1{config-if-range)#iswitchport mode access
S1{config-if-range)#tswitchport port-security
S1{config-if-range)#tswitchport port-security maximum 5
S1{config-if-range)#tswitchport port-security violation shutdown
S1{config-if-range)ttend

Obr. 22 Konfigurace zabezpeceni vici utoku MAC flooding.
Zdroj: Vlastni zpracovani

14

[;EEc 19 14:35:41.895: %PH-4-ERR_DISABLE: psecure-violation error
detected on Gi1/8/3, putting Gi1/8/3 in err-disable

=Dec 19 14:35:41.899: ZPORT_SECURITY-2-PSECURE_VIOLATIOH: Security
violation occurred, caused by HAC address 2a22.723

=Dec 19 14:35:42 _805: ZLINEPROTO-5-UPDOYH: Line protocol on Interface
GigabitEthernet1/8/3, changed state to doun

#Dec 19 14:35:43_898: FLIHK-3-UPDOWH: Interface GigabitEthernet1/8/3,
changed state to doun

Obr. 23 Deaktivace portu pii spusténi utoku MAC flooding.
Zdroj: Vlastni zpracovani

5.6 Utoky VLAN hopping

Pro simulaci obou utoki VLAN hopping byly pouzity dva prepinace CISCO
(konkrétni typy jsou uvedené v podkapitolach), jeden PC v roli obéti a jeden PC v roli
utoc¢nika. Topologie sité, pouzita ¢isla portd, IP adresy a MAC adresy jsou uvedeny na

Obr. 24.

Utoénik S1 Trunk s2 Obat
Allowed VLAN 1, 20 Access
Mative VLAN 1 VLAN 20 -
@- g1i0i3 E i E g1/0/24 g1/0/24 :-: ‘ E g1/01 g
IP: 192.168.1.22 IP: 192.168.20.23
MAC: CC96:E5 2B:F9:FC MAC: CC:96:E52B:F8:69

v 7

Obr. 24 Topologie sité pri utocich VLAN hopping.
Zdroj: Vlastni zpracovani
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5.6.1 Utok switch spoofing

Pro utok switch spoofing byly pouzity prepinace CISCO Catalyst 9300. Port
g1/0/3 prepinace S1 byl ponechan bez konfigurace, tj. nebyl vybran reZim portu po-
moci piikazu switchport mode ani portu nebyla ptifazena Zddna VLAN. Port se tedy
nachazel ve vychozim rezimu ,dynamic desirable”.

Utok byl proveden pomoci nastroje yersinia, kde byl nejprve vybran protokol
DTP a nasledné zahajen utok €. 1, enabling trunking“, viz Obr. 25. Po nékolika desitkach
sekund od zahajeni utoku doslo k ocekdavanému prepnuti portu do reZimu trunk, viz

Obr. 26.

e root@kali: ~

File Actions Edit View Help

— yersinia 0.8.2 by Slay & tomac - DTP

Neighbor-ID Status Domain Iface Last seen

1

DTP Pack

Obr. 25 Vyjednani reZimu trunk pomoci DTP (switch spoofing).
Zdroj: Vlastni zpracovani

S$1#tshow interface trunk

Port Hode Encapsulation Status Hative wlan
Lei1/8/3 auto 802.1q trunking 1]

Gi1/8/24 on 882 .1q trunking 1

Fort Ulans allowed on trunk

Gi1/8/3 1-4894

Gi1/8/24 1,28

Port Ulans allowed and active in management domain

Gi1/8/3 1,28

Gi1/8/24 1,28

Port Ulans in spanning tree forwarding state and not pruned

Gi1/8/3 1,28

Gi1/8/24 1,28

Obr. 26 Vypis porta pirepinace S1 v rezZimu trunk (switch spoofing).
Zdroj: Vlastni zpracovani
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Pfepnuti portu do rezimu trunk bylo nasledné jesté ovéreno odeslanim podvr-
zené ICMP zpravy z PC dtoc¢nika na PC obéti pomoci funkce sendp() nastroje Scapy. Do
hlavicky ethernetového ramce byl vloZen 802.1Q tag s hodnotou VLAN=20, viz Obr. 27.
Tato zprava uspésné dorazila na PC obéti, kde byla zachycena pomoci ndastroje

Wireshark, viz Obr. 28.

Scapy 2.5.0

File Actions Edit View Help

INFO: Can't import Won't be able to use psdump() or pdfdump().

using IPython 8.14.0
lo [UP+LOOPBACK+RUNNING]=>

9:FC")/Dot1Q(vlan=20)/IP(dst=

Sent 1 packets.

Obr. 27 Odeslani podvrzené ICMP zpravy (switch spoofing).
Zdroj: Vlastni zpracovani

4 *Ethernet _ = =
File Edit View Go Capture Analyze 5tatistics Telephony Wireless Tools Help

4mi® CRRE Qe=ZFLZTEQRAQE

(I Jiemp BEd -]+

Mo. Time Source Destination Protocol  Length Info
7 8.717331 192.168.20.22 192.168.20.23 ICHP 68 Echo (ping) request id=8x8888, seq=8/8, ttl=64 (no response found!)

Frame 7: 6@ bytes on wire (480 bits), 6@ bytes captured (488 bits) on interface \Device\NPF_{45B@BBB82-6AE@-4622-BDA1-48702(BODIGE}, id @
Ethernet II, Src: Dell 2b:f9:fc (cc:96:e5:2b:f9:fc), Dst: Dell 2b:¥8:69 (cc:96:e5:2b:T8:69)

Internet Protocol Version 4, Src: 192.168.20.22, Dst: 192.168.20.23

Internet Control Message Protocol

cc 96 e5 2b T8 69 cc 96 e5 2b f9 fc @3 @0 45 @ +-1 + E
@@ 2d @0 91 @@ 8@ 40 @1 dl 51 c@ a8 14 16 c@ ad
JERYReE 00 96 50 @@ @@ @0 00 75 74 6T 6b 5T 3§
38 32 2e 31 71 5f 73 63 61 70 79Nz

ea2e
ease

(:) ¥ Internet Control Message Protocol (icmp), 25 byte(s) Packets: 18  Displayed: 1(5.6%) * Dropped: 0 (0.0%) || Profile: Default

Obr. 28 Zachyceni podvrzené ICMP zpravy na PC obéti (switch spoofing).
Zdroj: Vlastni zpracovani

Po ovéreni utoku byl port g1/0/3 piepinace S1 zabezpeCen pomoci prikazl
switchport mode access a switchport access vlan 10. Pii opétovném spusténi itoku
DTP ,enabling trunking“s pomoci nastroje Yersinia se jiZ nepodarilo prepnout port do

rezimu trunk. Tim byl port ispésné zabezpecen pred utokem typu switch spoofing.
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5.6.2 Utok double tagging

Utok double tagging se s pouZitim prepinac CISCO Catalyst 9300 nepodatilo
nasimulovat, proto byly pro tento typ utoku pouZity starsi prepinace CISCO Catalyst
1000. Port g1/0/3 prepinace S1 byl pro tcely tohoto utoku nakonfigurovan pomoci
prikazii switchport mode access a switchport access vlan 1. Pficemz VLAN 1 byla
nativni VLAN pouZita k propojeni prepinaci S1 a S2, coz je podminka nutna k prove-
deni tohoto typu utoku.

Poté byla pouZita funkce sendp() nastroje Scapy k odeslani podvrzené ICMP
zpravy na PC obéti. Ukazalo se vSak, Ze pti pouziti dvou tagli 802.1Q zprava na PC obéti
nedorazila, proto byl do zpravy pridan jesté treti tag, viz Obr. 29. Nasledné se jiZ poda-
filo zpravu ICMP zachytit nastrojem Wireshark na PC obéti, viz Obr. 30. Z toho vyplyva,
ze prepinac S1 odstranil nikoliv jeden tag, ale dva. Teprve po pridani tietiho tagu do-
razil tento paket na trunk port prepinace S2, kde zajistil doruceni do cilové VLAN.

Poté byl port g1/0/3 prepinace S1 zabezpecen pomoci prikazu switchport
access vlan 10. Pri opétovném odeslani podvrZzené ICMP pomoci Scapy se tuto zpravu
na PC obéti jiZ zachytit nepodarilo. Port prepinace byl zabezpecen pred dtokem typu
double tagging zménou piistupové VLAN portu g1/0/3 tak, aby byla odliSna od nativni
VLAN trunk portu.

Scapy 2.5.0

File Actions Edit View Help

72

using IPython 8.14.0

[UP+LOOPBACK+RUNNING]>

of= he [uP+ RUNNING V
sendp(Ether(dst= t10 =1)/Dotl1q(vlan=1)/Dot10Q(vlan=20)/IP(dst

Sent 1 packets.

Obr. 29 Odeslani ICMP zpravy s tfremi tagy 802.1Q (double tagging).
Zdroj: Vlastni zpracovani
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M Ethernet = m] K
Eile Edit View Ge (Capture Analyze Statistics Telephony Wireless Tools Help
dE2® ces=g o5 Eaqan
[Wicmo BHEl -]+
Mo. Time Source Destination Protocol  Length Info
3 3.693445 192.168.26.22 192.168.20.23 ICMP 63 Echo (ping) request id=8x88e@, seq=8/8, ttl=64 (no response found!)
» Frame 3: 63 bytes on wire (584 bits), 63 bytes captured (584 bits) on interface \Device\NPF_{45B8BBB82-6AE@-4622-BDA1-48702(BODI6E}, id @
> Ethernet II, Src: Dell 2b:f9:fc (cc:96:e5:2b:f9:fc), Dst: Dell 2b:f8:69 (cc:96:e5:2b:f8:69)
> Internet Protocol Version 4, Src: 192.168.20.22, Dst: 192.168.20.23
» Internet Control Message Protocol
cc 96 e5 2b f8 69 cc 96 e5 2b f9 fc @83 88 45 @@ +-1 + E
@@ 31 @6 81 @@ 66 48 @1 dl 4d c@ a3 14 16 c@ ad
MR IR VRRs 68 52 5 @2 @0 @0 @8 75 74 6T 6b 5T 64
CoEGT 75 62 6c 65 5T 74 61 67 5f 73 63 61 76 79
O > wireshark_EthernetSG0ZH2.pcapng Packets: 15 - Displayed: 1 (6.7%) Profile: Default

Obr. 30 Zachyceni podvrZené ICMP zpravy na PC obéti (double tagging).
Zdroj: Vlastni zpracovani

5.7 Utok ARP spoofing

Pro simulaci tohoto ttoku byl pouZit prepinac¢ CISCO Catalyst 9300, dva PC v roli
obéti ajeden PC v roli uto¢nika. Topologie sité, pouzita Cisla portd, IP adresy a MAC
adresy jsou uvedeny na Obr. 31. VSechny tfi porty pfepinace byly nastavené v rezimu

pristup ve VLAN 20 pomoci piikazi switchport mode access a switchport access
vlan 20.

Obét 1 51 Obét 2
ACCess Access
|- VLAN 20 g1/0M1 E iE g1/0/5 VLAN 20 g
IP: 192.168.20.21 g1/0/3 IP: 192.168.20.23
MAC: CC:96:E5:2C:08:66 MAC: CC-96:E52B:F8:69

Access

VLAN 20
Utoénik

IP: 192.168.20.22
MAC: CC96:E5:2B:F9:FC

Obr. 31 Topologie sité pri utoku ARP spoofing.
Zdroj: Vlastni zpracovani

K utoku byl pouzit nastroj Ettercap, kde bylo nejprve spusténo skenovani hosti-
teli. Po dokonceni skenovani byla pridana Obét 1 do seznamu cilii, Target 1“a Obét 2
do seznamu cila ,Target 2“. Poté byl v sekci ,MITM" zvolen utok ,ARP poisoning”.

Volitelné parametry byly ponechany ve vychozim nastaveni, tedy ,Sniff remote
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connections” zaskrtnuto a ,Only poison one-way“ odSkrtnuto. Nasledné bylo moZné po-
moci nastroje Wireshark spusténého na PC utocnika pozorovat komunikaci mezi
Obéti 1 a 2 v podobé ICMP zprav. Kromé ICMP zprav lze ve vypisu vidét i nevyZadané

ARP pakety generované nastrojem Ettercap, viz Obr. 32.

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODOAd® s BEREB @ ¢« »n « >>EHE oo olf

Protocol Length Info
. 780685339 _ : ARP 42 192.168.20.23 is at : :2b:f9:fc

. 780709594 - ARP 42 192.168.20.21 is at :f9:fc (dupl.
.460222291 g JEEL JEEL ICMP 74 Echo (ping) request

.465472027 .20. 192.168.20. 74 Echo (ping) request 1d=0x0001,

.466045695 192.168.20. 192.168.20. 74 Echo (ping) reply 1d=0x0001, seq=366/281..
473614079 192.168.20. 192.168.20. 74 Echo (ping) reply 1d=0x0001, seq=366/281..
.791061192 Dell_2b:f9: Dell_2c:08: 42 192.168.20.23 is at cc:96:e5:2b:f9:fc
.791086296 Dell_2b:f9: Dell_2b:f8: 42 192.168.20.21 is at cc:96:e5:2b:f9:fc (dupl.
.467620252 192.168.20. 192.168.260. 74 Echo (ping) request 1d=0x0001, seq=367/284..

—o

et Prot C
et Control g rotocol

e5 2b f8 69 2b f9 fc @8 8@ 45 ee
0e cf f1 co 14 15 <
4b Z < nal

7
69 6a 6b 6c 6d 6e 6f 70 71 4 ghijklmn opgrstuv
1 62 63 64 65 66 67 68 69 wabcdefg hi

Ethernet (eth), 14 byte(s) Packets: 838 - Displayed: 688 (82.1%) - Marked: 5 (0.6%) - Dropped: 0 (0.0%) : Profile: Default

Obr. 32 Provoz zachyceny uto¢nikem (ARP spoofing).
Zdroj: Vlastni zpracovani

Zabezpeceni proti utoku ARP spoofing bylo provedeno nasledovné. Nejprve
bylo nutné nakonfigurovat IP adresu a masku podsité VLAN 20, dile DHCP server
a funkci DHCP snooping. Jako posledni byla aktivovana funkce IP arp inspection, pro-
toZe je zavisla na funkci DHCP snooping. Vypis konkrétnich konfiguracnich prikazi viz
Obr. 33.

S1(config)#interface vlan 28

S1{config-if)#ip address 192.168.28.1 255.255.255.4@
S1{config-if)#H#exit

S1{config)#ip dhcp excluded-address 192.168.28.1 192.168.208.28
S1{config)#ip dhcp pool dhcp2?8
S1{dhcp-config)#inetwork 192.168.20.8 /24
S1(dhcp-config)#idefault-router 192 _168.208.1
S1(dhcp-config)#idns-server 192 _168.208.1
S1(dhcp-config)#idomain-name cisco.com
S1{dhcp-config)#iexit

S1{config)#ip dhcp snooping

S1{config)#ip dhcp snooping vlan 28
S1{config)#interface range gq1/8/1 - &
S1{config-if-range)#tip dhcp snooping limit rate 5
S1(config-if-range)flexit

S1(config)#ip arp inspection vlan 28

$1(config)#end

Obr. 33 Konfigurace DHCP a ARP inspection (ARP spoofing).
Zdroj: Vlastni zpracovani
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Po provedeni zabezpeceni byl opét spustén utok pomoci nastroje Ettercap.
Tento pokus vsak jiZ nebyl Gspésny, protoZe ARP pakety odesilané v pravidelnych in-
tervalech uto¢nikem s cilem otravit ARP cache obou obéti byly zablokovany funkci ARP

inspection, viz Obr. 34.

514

=Jan 22 18:22:16.749: %SW _DAI-4-DHCP_SHOOPIHG_DEHNY: 1 Invalid ARPs {Res) on
Gi1/8/3, vlan
20.([cc926.e52b.FOFC/192.168.20.236/CcCc96.052C.0866/192.168.20.21/18:22:16 UTC HMon
Jan 22 2824])

=Jan 22 18:22:16.749: %5W _DAI-4-DHCP_SHOOPING_DENY: 1 Invalid ARPs {Res) on
Gi1/8/3, vlan

20.([cc96.e52b FOFC/192.168.20.21/Ccc96 252D FB69/192 168.20.236/18:22:16 UTC Mon
Jan 22 2824])

=Jan 22 18:22:17.749: %5U DAI-4-DHCP_SHOOPIHG_DENY: 1 Invalid ARPs (Res) on
Gi1/6/3, vlan

20.([cc96.e52b FOFC/192.168.20.236/CcCc96.052c . BB66/192 168.20.21/18:22:17 UTC Mon
Jan 22 2824])

=Jan 22 18:22:17.749: %34 DAI-4-DHCP_SHOOPIHG DENY: 1 Invalid ARPs (Res) on
Gi1/6/3, vlan

Obr. 34 Zablokovani portu funkci ARP inspection (ARP spoofing).
Zdroj: Vlastni zpracovani

5.8 Utok vuci STP

Pro simulaci tohoto utoku byly pouzity dva prepinace CISCO Catalyst 9300 a je-
den PC v roli ato¢nika. Pti vypoctech STP se pouzivaji tzv. zakladni MAC adresy piepi-
nactli. Topologie sité, pouzita ¢isla portli a zakladni MAC adresy prepinaci jsou uvedeny
na Obr. 35. Pred zahajenim tGtoku zastaval roli root bridge prepinac S2. Priorita na obou
prepinacich byla ponechana ve vychozim stavu, takZe rozhodujicim faktorem v tomto

pripadé byla nizs§i MAC adresa prepinace S2.

Utoénik 51 52
@ g1/0/1 E i E g1/0124 9110124 E i E
MAC: 648f 3edd.0d80 MAC: 5856.979c 6300

Obr. 35 Topologie sité pri utoku STP.
Zdroj: Vlastni zpracovani

K utoku byl pouZit nastroj Yersinia. Konkrétné se jednalo o utok ¢. 0 ,sending
conf BPDU" ze sekce STP. Pomoci nastroje Wireshark na PC utoc¢nika bylo ovéreno, zZe
podvrzena BPDU zprava byla odeslana. Po prijeti této zpravy prepinac reagoval ode-
slanim notifikaci o zméné topologie, viz Obr. 36. Uto¢nik viak odeslal pouze jednu ttoé-

nou zpravu, takze vzapéti doSlo ke zméné role root bridge do vychoziho stavu.
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*ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® e BE@ a2 ¢>n«>EEEoenlE
wsle ——— =&+

Source Destination Protocol Length Info
123516 Spanning
Spanning
Spanning-t
Spanning-t
Spanning-t

bytes captured (416 bits) on interface eth®, id @

Spanning Tree Protoc
tifi panning Tre
)

Root Identi
Root Path Co

® E  wireshark_eth0QOOBI2.pcapng Packets: 43 . Displayed: 29 (67.4%) - Dropped: 0 (0.0%) : Profile: Default

Obr. 36 Provoz zachyceny ato¢nikem (utok STP).
Zdroj: Vlastni zpracovani

Po ovéreni vlivu utoku byl port g1/0/1 prepinace S1 zabezpecen proti itoklim
STP aktivovanim reZimu portfast. Dale byla aktivovana funkce BPDU guard pro
vSechny porty v reZimu portfast, viz Obr. 37. Pfi opétovném spusténi atoku byl port
g1/0/1 prepinace S1 po prijeti povrzené BPDU zpravy zablokovan, viz Obr. 38.

S1{config)#interface g1/8/1
S1{config-if)#switchport mode access
S1(config-if)#switchport access vlan 1
S1(config-if)#spanning-tree portfast
S1(config-if)Hexit

S1{config)#tspanning-tree portfast bpduguard default

Obr. 37 Zabezpeceni pomoci reZimu portfast a bpduguard (atok STP).
Zdroj: Vlastni zpracovani

514

xJan 26 13:13:15.6080: %SPANTREE-Z2-BLOCK_BPDUGUARD: Received BPDU from bridge
e7cd.?811.7caa on port GigabitEthernet1/8/1 with BPDU Guard enabled. Disabling
port.

=Jan 26 13:13:15.6808: ¥PH-4-ERR_DISABLE: bpdugquard error detected on Gi1/8/1,
putting Gi1/8/1 in err-disable state

=Jan 26 13:13:16.682: ZLINEPROTO-5-UPFDOWH: Line protocol on Interface
GigabitEthernet1/8/1, changed state to down

=Jan 26 13:13:17.682: ZLINK-3-UPDOUN: Interface GigabitEthernet1/8/1, changed
state to down

=Jan 26 13:13:24.3687: ZPLATFORM_MATH-4-QUEUE_OUERLIMIT: HATH dropped mac delete
messages as queue limit has reached.

Obr. 38 Zablokovani portu po prijeti BPDU zpravy (utok STP).
Zdroj: Vlastni zpracovani
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5.9 Utok DHCP starvation

Pro simulaci tohoto utoku byl pouZit prepinac CISCO Catalyst 9300, dva PC v roli
obéti a jeden PC v roli dtoc¢nika. Topologie sité, pouzita Cisla portti a MAC adresy jsou
uvedeny na Obr. 39. DHCP server byl nakonfigurovan pomoci ptikazl uvedenych na

Obr. 40.

Obét 1 51 Obét 2
Access Access
|- VLAN 20 g1/0i1 :_: i E g1/0/5 VLAN 20 g
g1/0i3
MAC: CC-96:E5:2C:08:66 MAC: CC:96:E5:2B:-F5:69
Access
VLAN 20
UtoZnik

MAC: CC96:E5:2B-F9-FC

Obr. 39 Topologie sité pri utoku DHCP starvation.
Zdroj: Vlastni zpracovani

S1(config)#interface vlan 28

S1(config-if)#ip address 192_168.28.1 255.255.255.8
S1(config)#ip dhcp excluded-address 192 _168.28.1 192_168.20.28
S1{config)#ip dhcp pool dhcp2@

S1{dhcp-config)#inetwork 192.168.208.8 /24
S1{dhcp-config)#idefault-router 192.168.28.1
S1{dhcp-config)#idns-server 192 _168.28.1
S1{dhcp-config)#idomain-name cisco.com

S$1(dhcp-config)#tend

Obr. 40 Konfigurace DHCP serveru (DHCP starvation).
Zdroj: Vlastni zpracovani

Simulace utoku byla provedena pomoci nastroje Yersinia. Nejprve byl vybran
protokol DHCP a nasledné zahajen utok €. 1 ,sending DISCOVER packet”, viz Obr. 41.
Pomoci nastroje Wireshark na PC dtoc¢nika bylo zjiSténo, Ze pii tomto typu utoku gene-
ruje Yersinia nahodné zdrojové MAC adresy. Po vyCerpani vSech dostupnych IP adres,
viz Obr. 42, bylo na PC obéti pomoci prikazi ipconfig /release a ipconfig /renew ové-
feno, Ze legitimni klient jiZ od DHCP serveru neobdrZi Zadnou nabidku.

Po ovéreni vlivu Utoku byla nakonfigurovana funkce DHCP snooping, ktera
slouzi k obrané pred utoky DHCP starvation, viz Obr. 43. Pfi opétovném spusténi utoku
byl port g1/0/3 prepinace S1 po prijeti nastaveného mnozstvi DHCP paketii zabloko-
van, viz Obr. 44. Diky tomu jiz dalSi pakety generované utocnikem nemohly negativné

ovlivnit proces pridélovani IP adres DHCP serverem.
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File Actions Edit View Help

— yersinia 0.8.2 by S & tomac Pmode —F ———————— [ 18:42:59]
MessageType Iface Last seen
D VER e ) Jan 18:42

Jan 1

Total Packets: 432280482 —— DHCP Pac 432270825

Obr. 41 Utok DHCP starvation pomoci nastroje yersinia.
Zdroj: Vlastni zpracovani

S1#tsh ip dhcp pool

Pool dhcp28@ :

Utilization mark {high/low)
Subnet size (First/next
Total addresses

Leased addresses

Excluded addresses
Pending event none
1 subnet is currently in the pool :

Current index IP address range Leased/Excluded/Total
A.0.8.8 192.168.28.1 - 192.168.28.254 232 22 /254
51

Obr. 42 Vycerpani celého rozsahu IP adres (DHCP starvation).
Zdroj: Vlastni zpracovani

S1(config)#ip dhcp snooping

S1(config)#ip dhcp snooping vlan 28
S1{config)#interface range g1/8/1 - 5
S1{config-if-range)#ip dhcp snooping limit rate 5
S1{config-if-range)#tend

Obr. 43 Konfigurace zabezpeceni DHCP snooping (DHCP starvation).
Zdroj: Vlastni zpracovani

14

sJan 22 18:14:51.889: ZDHCP_SHOOFPIHG-4-DHCP_SHOOPING_ERRDISABLE_WARHIWG: DHCP
Snooping received 5 DHCP packets on interface Git1/8/3

*Jan 22 18:14:51.889: %DHCP_SHOOPING-4-DHCP SHOOFIHG RATE LIMIT EXCEEDED: The
interface Gi1/8/3 is receiving more than the threshold set

*Jan 22 18:14:51.890: %PM-4-ERR_DISABLE: dhcp-rate-1limit error detected on
Gi1/8/3, putting Gi1/8/3 in err-disable state

=Jan 22 18:14:52.898: %LINEPROTO-5-UPDOWH: Line protocol on Interface
GigabitEthernet1/8/3, changed state to doun

sJan 22 18:14:53.892: %LINK-3-UPDOWH: Interface GigabitEthernet1/8/3, changed
state to down

14

Obr. 44 Deaktivace portu funkci DHCP snooping (DHCP starvation).
Zdroj: Vlastni zpracovani
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6 Shrnuti vysledki

Pri slovnikovém utoku vii¢i bezdratové siti 802.11 byla pozorovana velmi vy-
soka rychlost celého procesu. Piestoze bylo nutné otestovat vice nez 14 milioni klicd,
utok trval jen necelych sedm minut. Pti provadéni vypocti pomoci GPU misto CPU by
bylo pravdépodobné dosazZeno jeSté vyssi rychlosti. Z toho vyplyva, Ze pro zabezpeceni
bezdratovych siti je opravdu nezbytné pouZivat co nejnovéjsi protokol (aktualné
WPA3). Sifrovaci kli¢e by mély byt dostate¢né komplexni a mély by mit co nejvyssi po-
cet znakdl. V korporatnim prostredi je vhodné zvolit variantu WPA Enterprise, kde se
nepouziva jeden Klic¢ sdileny vSemi klienty, ale kazdy klient ma sviij vlastni Klic. Pti vy-
nucené deautentizaci klienta doslo ke kratkému, témér nepozorovatelnému vypadku
spojeni. Uzivatel zarizeni, vici kterému je atok veden, tedy ani nemusi zpozorovat né-
jaké bezpecnostni riziko.

Pti simulaci utoku MAC flooding bylo moZné pozorovat predevsim riziko v po-
dobé moZnosti odposlechu komunikace, ktera viibec neméla byt dorucena sitové karté
utocnika. DoS utok se naopak nasimulovat nepodarilo, pravdépodobné z divodu niz-
kého vytiZeni sité a vysokého vykonu prepinace. Pro uspéSné ovéreni DoS utoku by
ziejmé bylo nutné pouzit vice hostitelli a generovat vice provozu. Po ovéreni vlivu
utoku na chovani prepinace bylo provedeno zabezpeceni pomoci funkce Port Security
vcetné uspésSného ovéreni pouZité ochrany.

Pfi simulaci atoku switch spoofing z kategorie VLAN hopping bylo prakticky
ovéreno riziko spocivajici v ponechani vychozi konfigurace portu prepinace. V tomto
pripadé muze utoc¢nik pomoci protokolu DTP vyjednat prepnuti portu do rezimu trunk
a diky tomu ziska ptistup ke vSem VLAN v ramci piepinace. Po ovéreni vlivu Gitoku na
chovani prepinace bylo provedeno zabezpeceni spocivajici v nastaveni portu utoc¢nika
do rezimu access a pridéleni konkrétni VLAN. Nasledné byla pouZitd ochrana uspésné
otestovana.

Utok double tagging z kategorie VLAN hopping se nepodatilo provést s pouzitim
prepinacia CISCO Catalyst 9300, proto byly pro simulaci tohoto utoku pouZity starsi
prepinace CISCO Catalyst 1000. Zaroven se ukazalo, Ze ani s prepinaci CISCO Catalyst
1000 nelze provést utok s pouzitim dvou tagl 802.1Q, jak bylo avizovano v kapi-
tole 4.3.2. Utok byl tispé$ny teprve po ptidani tfetiho tagu. Navzdory o¢ekavanému od-
stranéni pouze jednoho tagu na prvnim prepinaci ve skutecnosti byly odstranény dva

tagy. Teprve tireti tag dorazil na trunk port druhého prepinace, kde zajistil doruceni do
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cilové VLAN. Poté byl port uto¢nika zabezpecen pomoci zmény ptistupové VLAN na
jinou neZ nativni VLAN. Nasledné byla provedena ochrana uspésné ovérena.

Pti simulaci utoku ARP spoofing vSe probihalo dle o¢ekavani. Nejprve byl pro-
veden Utok na nezabezpeceny prepinac a ovéirena mozna rizika utoku v podobé odpo-
slechu komunikace dto¢nikem. Diky nepietrzitému odesilani nevyzadanych ARP pa-
ketli ato¢nik dosahl pozice AiTM. Poté bylo provedeno zabezpeceni pomoci aktivace
funkce ARP inspection. Zaroven byl na prepinaci nakonfigurovan DHCP server a akti-
vovana funkce DHCP snooping, protozZe funkce ARP inspection je zavisla na databazi
vazeb DHCP snooping. Nasledné byla provedena ochrana uspésné otestovana.

Pro ovéreni skutecného potencialu simulace utoku viic¢i STP protokolu by bylo
vhodné utok provést dle topologie naznacené v kapitole 4.5. K tomu je vSak nutné, aby
PC utocnika disponoval dvéma sitovymi kartami. Druhou kartu se vSak zajistit nepo-
darilo, takZe bylo provedeno pouze obecné ovéreni moZnosti prevzeti role root bridge
uto¢nikem s vyuZitim podvrZené zpravy BPDU. Poté bylo provedeno zabezpeceni spo-
¢ivajici v nastaveni portu utocnika do rezimu portfast a aktivaci funkce BPDU guard
pro vSechny porty vreZzimu portfast. Nasledné byl ispésné ovéren vliv provedené
ochrany.

Pti simulaci utoku DHCP starvation bylo ovéreno riziko spocivajici ve vycCerpani
vSech dostupnych IP adres uto¢nikem. Tento Utok je nebezpelny zejména tim, Ze Gtoc-
nik miiZe ptipravit vlastni podvrzeny DHCP server a ten pak klientim pridéluje IP ad-
resy misto legitimniho DHCP serveru. Vy¢erpani rozsahu IP adres bylo ovéieno zobra-
zenim statistiky na prepinaci s roli DHCP serveru i na klientovi, kterému se nepodarilo
opétovné ziskat IP adresu. Poté bylo provedeno zabezpeceni pomoci aktivace funkce

DHCP snooping s naslednym tspéSnym otestovanim vlivu provedené ochrany.
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7 Zaveéry a doporuceni

Provedeni vySe popsanych utoki je relativné trividlni, presto predstavuji vy-
znamné riziko z hlediska systému rizeni bezpecnosti informaci. Je to dano predevsim
dostupnosti a snadnym pouzitim nastrojti, pomoci kterych lze atoky provést, ale i riis-
tem vykonu vypocetni techniky. Naptiklad k prolamovani kli¢ci WPA je vhodnéjsi pou-
zit vykonné PC, ale 1ze jej provést az dodatec¢né. K zachyceni ¢tyrcestného handshake
v lokalité cile itoku naopak sta¢i mobilni telefon s operacnim systémem Android nebo
miniaturni pocita¢ Raspberry PI. Raspberry PI lze pouzit i pro dalSi utoky popsané
v této praci.

Kombinaci dtok je navic mozné docilit dalSiho zvySeni rizika. Naptiklad pfti si-
mulaci utoku switch spoofing se podarilo dorucit podvrzeny ICMP paket na PC obéti,
ale odpovéd’ vygenerovana nebyla, protoZe ARP tabulka obéti neobsahovala piislusny
zdznam. Zajistit vytvoreni zdznamu v ARP tabulce obéti by mélo byt moZné pomoci ge-
nerovani nevyzadanych ARP zprav, viz kapitola 4.4.

Obrana pred vSemi popsanymi ttoky je vsak také relativné trivialni, jak bylo
ovéreno v kapitole 5. Vétsi firmy a orgdny statni spravy a samospravy navic pouZivaji
nastroje pro centralni spravu sitovych prvki, které udrzbu sité usnadnuji. Centralni
dohledové misto ptrinasi uceleny prehled o aktudlnim stavu sité. Aktualizace operac-
nich systému sitovych prvki je spousténa z jednoho mista, nemélo by se tedy stat, Ze
spravce zapomene na néktery ze sitovych prvki. Kromé toho jsou jednotlivé sitové
prvky konfigurovany pomoci Sablon, takZe vSechna provedena zabezpeceni by se méla
projevit v celé siti.

Dalsi vyzkum navazujici na tuto praci by se mohl tykat napiiklad:

e Vyuziti nastroje Scapy pro popsané utoky, jejich kombinace, pripadné pro dalsi
sitové utoky. Za cenu mirného zvysSeni narokli na studium aimplementaci
utokii nabizi Scapy univerzalnost a mnohem $irsi moznosti vyuziti nez ostatni
popsané nastroje, které jsou bud jednoucelové nebo nabizeji jen omezenou
mnoZinu pouZiti.

e Vlivu zabezpeceni pomoci standardu IEEE 802.1X na popsané zranitelnosti.

e Moznostmi utoki vici protokoliim spadajicim pod IPvé.
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