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VyuZitelnost vysledk( prace v teorii (v praxi)

Vyjadieni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola eVSKP identifikovala celkovou podobnost: 13%. Po ru¢nim prezkoumani Ize
konstatovat, Ze se jedna o citace legislativy a vSeobecné uznavanych norem.

Dilci pfipominky a naméty:

Oponent prace ma k predlozené praci jednu pfipominku. Cile prace nejsou jednoznacné
formulované. Autor v rdmci anotace uvadi: ,, Tato prdce se zabyvad kybernetickou bezpecnosti na
urovni zabezpeceni sitovych prvki v dratovych a bezdrdtovych sitich. Jejim cilem je poukdzat na
vybrané zranitelnosti a mozZnosti jejich zneuZiti pomoci ndstroji Kali Linux, a predevsim informovat

Ctendre, jak zneuZiti predejit.” Lze se tedy pouze domnivat, Ze cilem prace bude predstaveni a
praktické ovéreni scénari pro penetracni testovani bezdratovych siti.

Celkové posouzeni prace a zdGivodnéni vysledné znamky:

Diplomova prace je svym tématem velice aktudlni, nebot problematika penetrac¢niho testovani v ramci
etického hackingu je vzhledem k narastu kybernetickych Gtokd v poslednich letech akcentovana.

Autor nejprve predstavuje zakladni pojmy z oblasti kybernetické bezpecnosti, v€etné organizacnich a
technickych opatieni a nového zdkona o kybernetické bezpecénosti. Soucasti druhé kapitoly je i prehled



taktik a technik dle MITRE ATT&CK matice, ktera je uznavanym standardem v oblasti identifikace taktik
a technik vyuZivanych v oblasti penetracniho testovani a etického hackingu.

Kapitola 3. obsahuje prehledny a vycerpavajici seznam Siroce vyuzivanych nastrojd pro simulaci
kybernetickych utokd v prostiedi bezdratovych siti. 4. kapitola obsahuje popisy moznych utok( na
bezdratové sité. Kapitola je prehledné zpracovana. Oceniuji zpracovani této kapitoly, kde autor nejprve
predstavuje typ Utoku, moZnost zneuZiti zranitelnosti pro Uspésné provedeni Utoku a doporuceni
mitigaCnich opatfeni Uspésné provedeni utoku.

V praktické Casti prace se autor na vénuje simulaci Utok( na bezdratové sité s vyuZzitim nastroja
predstavenych v teoretické Casti prace. Jednotlivé scénare jsou prehledné zpracovany vcetné
prezentace vysledkd testl. Prakticka ¢ast prace je déle Siroce vyuzitelna v rdmci vyuky na FIM UHK
v oblasti kybernetické bezpecnosti se zamérenim na penetracni testovani a bezpecnost bezdratovych
siti.

Zavérem lze konstatovat, Ze prace naplnila pozadavky kladné na diplomovou praci.

Otazky k obhajobé:
Nejsou
Praci doporucuji k obhajobé.

Navrzena vysledna znamka: B
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