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Pouziti databaze casovych rad v serverové
aplikaci pro ukladani dat kvality elektrické
energie

Abstrakt

Tato prace se zabyva vybérem vhodné databaze casovych tad a
implementaci serverové aplikace, kterd vybranou databazi vyuziva.
Cilem bylo predevsim zjistit vyhody a nevyhody time series data-
bazi a moznosti jejich vyuziti misto stavajicitho systému, ktery je
postaveny na relacni SQL databéazi. Konkrétné jsou v praci porov-
nany databaze InfluxDB, TimescaleDB a OpenTSDB. Pii vybéru
byl pak kladen diraz hlavné na jednoduchost implementace poza-
dovanych funkci aplikace a moznosti dalstho rozsirovani.

Vysledkem porovnani je vybér databaze TimescaleDB, zalozené na
relac¢ni databazi PostgreSQL. Mezi jeji vyhody patii zejména plna
podpora jazyka SQL, diky kterému je mozné vétsinu funkcionality
aplikace realizovat pirimo v databazi. Ostatni databaze casovych rad
nabizeji daleko mensi flexibilitu a implementaci slozitéjsich funkei
je tak treba prenést do serverové aplikace.

V ukazkové implementaci aplikace je proto kladen duraz na
vyuziti co nejvice moznosti vybrané databaze. Samotna serverova
aplikace tak ma na starosti prakticky pouze ovérovani uzivateli
a jinak funguje jen jako proxy server, ktery zajistuje spravny for-

vvvvvv

dat a dalsi prace s mérenimi probihd automaticky primo v databézi.

Klicova slova: Databdze casovych rad, internet véci, API, SQL,
serverova aplikace



Server Application for Storing Power Quality
Data Using Time Series Database

Abstract

This thesis is focused on choosing an appropriate time series da-
tabase and implementing a server application that uses the chosen
database. The target was mainly to determine the pros and cons of
time series databases and possibilities of using them instead of the
current system, which uses a relational SQL database. Specifically,
the databases compared in this work are InfluxDB, TimescaleDB,
and OpenTSDB. During the selection, emphasis was placed mainly
on the simplicity of implementation of the required functions of the
application and the possibility of further expansion.

The result of the comparison is the selection of the TimescaleDB
database, based on the PostgreSQL relational database. Its advan-
tages include mainly full SQL support, thanks to which it is possible
to implement most of the application’s functionality directly in the
database. Other time series databases offer far less flexibility, so
the implementation of more complex functions needs to be done in
the server application.

Therefore, in the example implementation of the application,
emphasis is placed on using as many tools of the selected database
as possible. The server application itself is thus responsible only
for user authentication and otherwise acts only as a proxy server,
which ensures the correct format of queries. All complex functions,
such as data aggregation and other work with measurements, take
place automatically directly in the database.

Keywords: Time series database, internet of things, API, SQL,
server application
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1 Uvod

Pocet zarizeni, kterd méri a sbiraji rizné hodnoty, stale roste. Nejde jiz jen o pri-
myslova zafizeni nebo monitorovani I'T infrastruktury, ale také o stale se rozristajici
segment chytrych domacnosti. Kromé méreni a sbhirani téchto dat je ale stejné du-

lezité, nebo i dilezitéjsi, jak je efektivné zpracovavat a jak tyto vysledky vyuzit.

Vzhledem k tomu, jak rychle se toto odvétvi vyviji, je nutné myslet nejen na to, jak
tyto data ukladat a zpracovavat nyni, ale také pocitat s postupnym ristem jejich
poctu a tim i zvysujici se slozitosti prace s nimi. Je proto vhodné zvolit takové
technologie, které toto skalovani zvladnou.

P1i vylepsovani nebo nahrazovani c¢asti jiz existujiciho softwarového systému je tieba
myslet na zpétnou kompatibilitu. Casto neni mozné vytvorit nové rozhrani a je tak
nutné kompletné napodobit ptivodni funkcionalitu, i za cenu neoptimalniho vyuziti
novych soucasti. I pfi vybéru vhodné nahrady tak nejsou dilezité jen jeji funkce
a moznosti, ale také kompatibilita se zbytkem systému a slozitost implementace

pripadnych zmén.

Cilem této prace proto neni pouze vybrat nejlepsi reseni pro ukladani dat kvality
elektrické energie, ale také takové, které umozni zachovat jiz existujici API. To klade

na vybeér specifické pozadavky, které by pti vytvareni nového API neexistovaly.



2 Databaze ¢asovych rad

Databéaze c¢asovych rad (time series databaze) jsou databaze optimalizované pro
ukladani a praci s ¢asovymi fadami. Casové fady jsou série méreni nebo udalosti,

které jsou sledovany, ukladény a zpracovavany v case [1].

Hlavnim divodem jejich vzniku bylo, ze jiz existujici databaze nebyly schopné efek-
tivné zpracovat mnozstvi dat, které stale se zvétsujici mnozstvi IoT zarizeni vytvari.
Napriklad rela¢ni databaze se pro casové rady nehodi, protoze se po kazdé vlozené
hodnoté musi aktualizovat indexy celé tabulky. S rostoucim poctem radkt v tabulce
roste také Casova narocnost této operace a tim klesa rychlost vkladani novych dat,
zejména jakmile zacne pii praci s indexy dochézet k jejich swapovani na disk [2].
NoSQL databéaze se pro casové rady hodi o néco vice, zejména diky jejich vysoké
skalovatelnosti. Ty naopak ale narézi na to, ze neobsahuji prakticky zadné néastroje
ani pomucky ke zpracovani takto velkého mnozstvi dat. V pripadé jejich pouziti je
tak treba vSechnu takovou funkcionalitu implementovat mimo databézi v aplikacich,

které s daty pracuji.

Zakladnimi vlastnostmi téchto databazi tak je hlavné schopnost prijimat velké mnoz-
stvi dat a efektivné s nimi pracovat. Maji proto na rozdil od obecnych databazi spe-
cialni funkce, které umoznuji s ulozenymi daty pracovat podle ¢asu. Je tak vhodné je
pouzit i v pripadé, zZe jejich optimalizace nejsou potieba, prave diky témto funkcim,
které usnadiiuji zpracovavani ulozenych dat. Casto také nabizeji moznost propojeni

s nastroji pro vizualizaci a analyzu dat, jako je naptiklad Grafana.

Pravé kvili jejich optimalizacim pro casové fady jsou ale také méné flexibilni a pti
jejich vybéru je tak nutné zvazit vsechny vyhody a nevyhody, které jejich pouziti
prinasi. To je dulezité zejména pokud neni cilem navrhnout cely novy systém, ale

pouze databézi ¢asovych fad vyuzit v jiz existujici implementaci.
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2.1 InfluxDB

InfluxDB je NoSQL databaze specialné vytvorena pro ¢asové rady. Je tedy zamérend
na rychly zapis, kompresi a ¢teni dat. Pro praci s daty obsahuje dva ruazné jazyky,
InfluxQL a Flux. InfluxQL je jazyk podobny SQL a umoznuje pouzivat na data
nekteré jeho prikazy, jako napi. WHERE nebo GROUP BY. Vzhledem k rozdilim mezi
InfluxDB a SQL databazemi ale neni mozné provadét operace jako spojovani tabulek.
Flux je poté funkcionalni jazyk, pomoci kterého se s daty pracuje retézenim rtznych

funkeci, napriklad pro omezeni casu a filtrovani.

Kazdy zapis v databézi je definovan jménem, tagy a ¢asem a miize mit nékolik hod-
not. Jméno je obdoba tabulky v jinych databazich a slouzi k rozdéleni ulozenych
hodnot do skupin. Pomoci tagt se rozlisuji jednotlivé casové rady a vyhledava se
mezi nimi. Tagy maji formét klic-hodnota. Cas je ukladan jako unixovy ¢as v na-
nosekundach. Pro hodnoty se pouziva stejny format jako pro tagy, ale narozdil od
nich nejsou indexované. Validni datové typy hodnot jsou integery, floaty, stringy
a booleany. Hodnoty s plovouci radovou ¢arkou maji vzdy jednoduchou presnost,

dvojitou presnost nelze ukladat [3].

Data ulozena v databazi neni mozné ménit. Je tak nutné, aby méreni obsahovaly
vsechny potrebné tagy a hodnoty jiz pri jejich nahrani do databaze. Jakmile jsou
v databézi, zménit je lze pouze jejich prec¢tenim, smazanim a po provedeni zmén

opétovnym nahranim.

InfluxDB poskytuje velké mnozstvi funkci a nastroji pro praci s casovymi fadami
a pro jejich zpracovavani. Umoznuje napriklad automaticky snizovat rozliseni starych
dat nebo stara data mazat. K tomu obsahuje velké mnozstvi matematickych funkei,

pouzivanych pro analyzu dat.

Komunikace s InfluxDB se provadi pomoci HT'TP API, obsahuje ale také CLI klien-
ta, ktery toto API vyuziva. Kromé toho nabizi knihovny pro vétsinu nejrozsirenéjsich

programovacich jazykt, jako je JavaScript, Python i Java.

2.1.1 TICK stack

TICK stack je soubor programu pro sbér, ukladani, analyzu a zobrazovani time se-
ries dat. Telegraf pro sbér a odesilani méreni, InfluxDB jako tlozisté, Chronograf

jako uzivatelské rozhrani a Kapacitor pro zpracovani dat.
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Ukazka grafického rozhrani Chronograf je na obrazku 2.1. To umi z dat vytvaret
razné typy grafii, ale také tabulky ¢i samostatné hodnoty a umoznuje je libovolné

rozestavit po pracovni plose.

Kapacitor umoznuje zpracovavat a analyzovat data v databazi. Umi napriklad upo-
zornovat na prekroceni povolenych hodnot nebo na zmény za urcity casovy interval.
Informace o téchto udalostech poté odesle, nebo ulozi. Data umi také prepocitavat
a spojovat, kromé InfluxDB i z jinych zdroji, pro vytvoreni novych casovych tad.
Tyto akce se definuji pomoci jazyku TICKscript. Jeho nastaveni se provadi pomoci
rozhrani Chronograf, nebo HTTP API.
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2.2 TimescaleDB

TimescaleDB je databaze c¢asovych tad zalozend na rela¢ni databazi PostgreSQL.
Umoznuje diky tomu pouzivat vSechny moznosti RDBMS a rozsituje a optimalizuje
je pro vyuziti s time series daty. Narozdil od ostatnich databéazi casovych tad tak
poskytuje moznost ukladat kromé ¢iselnych dat napriklad i data typu JSON, nebo

GPS souradnice.

TimescaleDB tesi neoptimalnost relacnich databazi automatickym délenim tabulek
s casovymi Tadami do tzv. chunkud. Ty pak mohou mit takovou velikost, aby se
jejich indexy vesly do operacni paméti a prace s nimi tak byla rychlejsi. Pri praci
s takto rozdélenou tabulkou vsak uzivatel nepozna zadny rozdil, nebof TimescaleDB
ji prohledavé, jako by rozdélena nebyla [5]. Diky tomu, Ze i takto rozdélené tabulky
s Casovymi fadami, nazvané hypertables, obsahuji plnou podporu jazyka SQL, je
mozné na né také pouzit vSechny nastroje PostgreSQL, jako jsou naptiklad referencéni
¢i doménové integrity, ale i triggery ¢i procedury. Je tak také mozné pouzit i vSechny
existujici knihovny pro komunikaci a praci s SQL databazemi, nebo pro vizualizaci
dat.

Diky chunkiim je mozné také optimalizovat dalsi funkce databaze, naptiklad diky
mazani celych chunkt narozdil od mazani po radcich. Databaze se tak témito ope-
racemi nemusi zdrzovat a muze vice svého vykonu vyuzit pro zpracovavani nove

prichozich dat.

Rozsiteni TimescaleDB také obsahuje nékolik funkci pro analyzu a tpravu dat. Jed-
nou z nich je napriklad histogram nebo agregacni funkce first a last pro zjistovani
prvni a posledni hodnoty ¢asového intervalu. Dalsi funkce je poté mozné jednoduse

pridat, diky moznostem SQL.

Pro préci s daty podle ¢asu obsahuje funkci time_bucket. Ta umoznuje zadat libo-
volny ¢asovy interval a pomoci agregacnich funkei hodnoty seskupit do téchto inter-
valti. V pripadé chybéjicich hodnot je mozné pouzit funkei time_bucket gapfill,

ktera umoznuje hodnoty dopocitat napriklad pomoci linearni interpolace.

Stejné jako InfluxDB i TimescaleDB umoznuje automatickou agregaci dat. Ta se
definuje pomoci time_bucket funkci, které urcuji, jaké intervaly se maji agrego-
vat. Diky podpore jazyka SQL je kromé jiz existujicich agregacnich funkei mozné
definovat i vlastni. Mezi dalsi funkce patii také komprese dat, ktera automaticky
prevadi data do formatu, ktery efektivnéji vyuziva tlozisté. Nevyhodou komprese

je, ze zkomprimovana data jiz nejde dale ménit nebo k nim pridavat dalsi.

13



2.2.1 Licence

TimescaleDB je dostupné ve 3 verzich s riznymi funkcemi a omezenimi. Zakladni
verze Open-source s licenci Apache 2.0, verze Community pod licenci TSL (Times-
cale License) a Cloud s komercni licenci. Verze Open-source, ktera diky své licenci
neklade zadna omezeni na pouziti, oproti Community neobsahuje nékteré dilezité
funkce pro praci s time series daty. Licence Community verze zamezuje nabizeni
samotné databéze jako sluzby [6]. Cloud poté nabizi sluzby jako cloudovy hosting
a veétsi podporu. Funkce, které ve verzi Open-source oproti Community chybi, jsou

automaticka agregace, interpolace chybéjicich dat, komprese dat a dalsi.

2.3 OpenTSDB

OpenTSDB je zalozena na databazi Apache HBase. S tou komunikuje pomoci Time
series daemontl, které zprostredkovavaji zapis a ¢teni dat. Funguje tak spise jako
vrstva mezi aplikaci a databazi, ktera zpristupnuje rizné optimalizace pro praci
s casovymi Tadami. Oproti ostatnim databazim casovych tad je vice zamérend jen
na jejich ukladani a nabizi tak mensi moznosti pro jejich analyzu. Obsahuje tak
napriklad mensi mnozstvi matematickych funkci, které je mozné na data pouzivat,

nebo méné moznosti pro nastaveni mazani starych dat.

Data v databézi jsou tvofeny nazvem, ¢asem, hodnotou a tagy. Cas miZe mit az
milisekundovou presnost, hodnoty mohou byt budto celociselné, nebo s plovouci
radovou ¢arkou. Pro celoc¢iselné hodnoty databdze pouziva proménlivou velikost, 1-8
byt podle potieby. Hodnoty s plovouci fadovou ¢arkou maji jednoduchou presnost.

Tagy maji stejny format jako v InfluxDB, tedy klic-hodnota [7].

Oproti ostatnim databazim obsahuje jednoduché webové rozhrani. Jeho ukazka je
v obréazku 2.2, ktery obsahuje i vygenerovany graf. To umoznuje z jednotlivych
casovych tad vygenerovat graf a zobrazit ho v prohlizeci, ale také zpristupnuje logy
a statistiky databaze. Kromé moznosti pro zménu vzhledu grafi umoznuje také

nastaveni rozliseni dat i rozliseni grafu samotného.

Na rozdil od ostatnich databazi ale také neumoznuje jednim pozadavkem ziskat vice
casovych Tad najednou. V pripadé, ze cilem dotazu je vice ¢asovych fad, musi byt
soucasti dotazu i agregacni funkce, kterou se vsechny spoji do jedné. Pro precteni

vice Tad je tak nutné pro kazdou vytvorit vlastni pozadavek na databazi.

Dale umoznuje rozsiteni svoji funkcionality pomoci pluginti. Ty umoznuji databéazi

rozsitit napriklad o dalsi protokoly pro komunikaci, serializaci dat, nebo vyhledava-
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ni mezi nimi. Rozsitit jde také zobrazovani grafli, napriklad o moznost generovani
histogramt. Time series daemony OpenTSDB jsou napsany v Javé. I vlastni pluginy

je tak mozné vytvaret pomoci Javy a dale jimi rozsitovat moznosti databéze.

2 OPENTSDE

From To (now ") Autoreload WxH: 1236x1074 | Global annotations
Metric: "I Rate | Rate Ctr [ Right Axis
Rate Ctr Max:
Tags v
Rate Ctr Reset: Format
Aggregator:| sum  § Range [0 [0:]
" Downsample Log scale
| avg $/10m | none #|

L.ze+oy T T T T

Tad hbase rocsitype=pit, colosgal, enu=prod 1
: ted. Fbage opoe{typacecan,
:| tsd.hbaze rpositugesincroment,
H tud. hhaze rpos{typs=delete,

LT e

Eotis

qodos -

Eptog -

1300
14200
15:00
1600
1700
1500

Obrazek 2.2: Ukdzka GUI OpenTSDB [7]

2.4 Dalsi moznosti

Tato prace se soustfedi na databaze casovych tad, které umoznuji mérena data
ukladat a pozdéji je zpracovavat a analyzovat pomoci jejich nastroji. Existuji ale
také takzvané in-memory databaze. Ty misto na disk vSechny informace ukladaji
do opera¢ni paméti, kde je prdace s nimi rychlejsi [8]. Vzhledem k vyrazné mensim
velikostem operac¢nich paméti oproti pevnym diskiim jsou ale omezené svoji kapaci-
tou pro dlouhodobé ukladani dat. Jsou tak vhodné zejména pokud je dilezita nizka
odezva a vysoka efektivita prace s daty nebo neni potieba uchovavat prijata data
dlouhodobé.

15



Dalsi moznosti jsou big data databaze. Ty jsou navrzené a optimalizované pro velké
mnozstvi dat a moznosti skalovani. Patii mezi né napriklad i Apache HBase, na které
je zalozena time series databaze OpenTSDB. Pri jejich pouziti se ale predpoklada,
ze prace s daty a jejich analyza bude probihat mimo databazi a poskytuji tak kromé

zapisu a ¢teni dat jen malé mnozstvi dalsich nastroju.

V pripadé, ze by zadna databaze casovych fad nevyhovovala pozadavkim aplikace,
big data databaze by za cenu vyrazné slozitéjsi implementace serverové aplikace

poskytla dostateény vykon pro praci s casovymi radami.
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3 Porovnani databazi

Cilem aplikace neni jen méreni shromazdovat, ale také ridit k nim pristup a umoz-
nit s nimi efektivné pracovat. Pii vybéru vhodné databaze je tak tfeba brat v tva-
hu ne jen jeji pouziti pro ukldadani casovych rad, ale také jednoduchost propojeni
s ostatnimi funkcemi. Tato kapitola se proto zabyva vybérem databaze, ktera se pro
pouziti v aplikaci hodi nejvice a hodnoti, které funkce jdou implementovat primo
v jednotlivych databazich, pripadné kolik dalsiho zpracovani v serverové aplikaci by

vyzadovaly.

3.1 Moznosti implementace funkci

3.1.1 Sprava uzivatell a uzivatelskych prav

Jednou z hlavnich funkci aplikace je Tizeni pristupu uzivateli k mérenim z riznych
zatizeni. To se provadi pomoci uzivatelskych skupin a skupin zatizeni. Kazdy uzivatel
muze byt v nékolika uzivatelskych skupinach, z nichz kazda méa definovana prava

jako zapis a ¢teni pro urcitou skupinu zarizeni.

Neni tak mozné uzivatelim povolit pristup piimo do databaze a vsechny pozadavky
na data musi jit skrze serverovou aplikaci. Stejné tak neni mozné pouzit dostupna
uzivatelskda rozhrani pro zobrazovani dat v datab&azi, pokud neni mozné i jejich
pozadavky zpracovavat v aplikaci. Neni také mozné vyuzit jiz hotové kompletni

feseni, jako je napriklad TICK stack, nebot takovéto fizeni uzivatelti neumoznuje.

Vzhledem k tomu, ze NoSQL databaze ¢asovych rad nedokazi ukladat obecna data,
bylo by tfeba mit pri jejich pouziti pro informace o uzivatelich a skupinach v aplikaci
jesté jednu databazi. SQL databaze v tomto ohledu tak maji prevahu, protoze do

nich jde ulozit libovolny typ dat.
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3.1.2 Tagovanidat a vyhledavani

Vyhledavani mezi daty je v aplikaci implementovano pomoci tagi. Tag je definovan
svym jménem a ma k sobé pritazenou jednu ¢i vice veli¢in nebo zatizeni. Tagy se

také daji kombinovat pomoci konjunkce a disjunkce.

Tento systém je nekompatibilni s NoSQL databazemi, které tagy ukladaji jako dvo-
jici klic-hodnota. Pro vyhledavani podle tagu je tak treba znat obé c¢asti dvojice
a nelze vyhledavat pouze pomoci jeho nazvu. Dalsim problémem je, ze data musi

byt otagovana jiz pri jejich nahrani do databaze a ménit je poté lze jen slozité.

3.1.3 Nasazeni na ARM zarizenich

[oT a prumyslova embedded zafizeni jsou casto zalozena na architekture ARM. Je

proto nutné, aby i databaze a serverova aplikace podporovaly tuto architekturu.

Vsechny tti databaze jsou open-source a je tak mozné je zkompilovat pro libovol-
nou architekturu. Vsechny také nabizeji pripravené balicky pro nékteré Linuxové

distribuce.

3.1.4 Agregace dat

Pti shromazdovani velkého mnozstvi dat je tfeba uvazovat, jak je zpracovavat a ukla-
dat. Kromé komprese a mazani starych dat je dalsi moznost jejich agregace. Prti
agregaci dochazi ke spojeni vice hodnot v pravidelném casovém intervalu do jedné

a tim na ukor rozliseni k zmenseni jejich velikosti.

Specifikem prace s mérenimi elektrické energie je nutnost pouzivat pro agregaci
riuzné funkce, kromé aritmetického priaiméru napriklad i primeér kvadraticky. Je proto
dilezité, aby kromé samotné moznosti agregace dat nabizela databaze i potfebné

funkece.

InfluxDB vsechny takové funkce poskytuje, TimescaleDB dokonce umoznuje defino-
vat vlastni. OpenTSDB vsak nabizi pouze agregaci pomoci aritmetického primeéru

nebo souctu.

3.1.5 Prepocty hodnot

U nékterych mérenych hodnot je tteba pro ziskani dalsich informaci provést prepocet
na jinou jednotku. Naptiklad pti méreni vykonu solarnich paneli je mérend hodnota

v kWh. Ta ale sama o sobé nevypovida nic o jejich efektivite, je proto nutné znat i
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plochu, kterou panel pokryva a vypocitat z ni hodnotu v kWh/m?. Tuto plochu je
tedy potfeba v databazi ulozit vedle ostatnich informaci o mérené veli¢iné a umoznit

ziskavani jak puvodni namérené hodnoty, tak i té prepocitané.

TimescaleDB umoznuje pouzivat vsechny funkce relacni databaze a neni tak pro-
blém spojit méreni s dalsimi hodnotami a provadét nad nimi matematické operace.
Oproti tomu NoSQL databaze mohou pouze tyto hodnoty ulozit jako tagy a vratit
je spolecné s mérenimi, samotny prepocet pak tedy musi probéhnout v serverové

aplikaci.

3.1.6 Dalsifunkce

Kromé funkci, které jsou nutné pro spravnou funkénost API, je dobré zhodnotit
i vSechny méné dilezité funkce, které ale budou ovliviiovat vyslednou implementaci.
Jsou to naptiklad datové typy, konkrétné moznost rozlisovat typy float a double.

To NoSQL databaze InfluxDB neumi, coz je pro toto vyuziti znacnou nevyhodou.

Dalsi je zptisob komunikace mezi aplikaci a databazi. Diky tomu, ze TimescaleDB
je rozsiteni PostgreSQL, je mozné pro komunikaci s ni vyuziit vSechny dostupné
knihovny a néstroje pro praci s SQL databazemi. InfluxDB pak knihovny pro pra-
ci s databéazi nabizi vlastni. OpenTSDB ale zpristupnuje pouze HTTP API, jejiz

vvvvvv

3.2 Vybér databaze

Vzhledem k tomu, ze puvodni API je navrzené pro praci s SQL databazi, nékteré
jeho funkce by se na time series NoSQL databéze prevadély obtizné, nebo dokonce
vyzadovaly pro néktera data druhou, obecnéjsi databazi. V tabulce 3.1 jsou porov-
nany moznosti implementace jednotlivych funkei. Informace neurcuji, zda je nebo
neni mozné dané funkce implementovat, ale spise jestli jdou vytvorit primo na trovni

databaze, nebo vyzaduji jen malé mnozstvi dalsitho zpracovani v aplikaci.

Jednou z hlavnich vyhod rela¢ni databaze TimescaleDB je moznost napojovat na
meéreni libovolny pocet a typ dalsich dat. Pouziti druhé databaze pro data jako
uzivatelskd prava a informace o mérenych hodnotéch by vyrazné zvysovalo slozitost

celé aplikace.
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Tabulka 3.1: Porovnani databazi

Funkce InfluxDB  TimescaleDB OpenTSDB
Data o velicinach a zafizenich v v v
Rizeni pifstupu uzivateli X v X
Podpora architektury ARM v v v
Agregace dat v v X!
Prepocty hodnot X v X

! Umozniuje agregaci, ale neposkytuje viechny potfebné funkce

Dalsi vyhodou je pak celkové vétsi flexibilita SQL databéazi. NoSQL databaze caso-
vych fad jsou vhodnéjsi v pripadé, ze je funkci systému pouze sbhirat data a umoznit
s nimi pracovat. Nutnost definovat pevné schéma je v tom pripadé spiSe na ob-
tiz. Jakmile je vSak treba pridavat dalsi funkcionalitu, dostupnost riznych nastroju

a moznosti rozsiteni SQL databazi zjednodusuji vyslednou implementaci.
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4 Nastaveni databaze

Databaze PostgreSQL neméa defaultné optimalni nastaveni pro préaci s casovymi
fadami [5]. Je proto tfeba zménit jeji nastaveni v souboru postgresql.conf. Jde
zejména o hodnoty pracovnich paméti a buffert, ale také o nastaveni procest bé-
zicich na pozadi a zamku tabulek. TimescaleDB k tomuto ucelu obsahuje nastroj
timescaledb-tune, ktery tyto hodnoty automaticky nastavi podle hardwaru, na
kterém je databaze spousténa. V pripadé, ze databaze a aplikace bézi na riz-
nych strojich, je také potreba databazi nastavit pro vzdalené pripojeni v souborech

postgresql.conf a pg_hba.conf

Pted pouzitim se rozsiteni TimescaleDB musi ptridat do databaze, po jeho instalaci se
to provadi prikazem CREATE EXTENSION IF NOT EXISTS timescaledb CASCADE;.

4.1 Schéma databaze

Navrh databéaze se tidi pottebami zadaného API, konceptualni schéma je zobrazeno
diagramem na obrazku 4.1. Ten ukazuje, jak jsou fesena uzivatelskd prava pomo-
ci skupin. Je v ném také znazornéno ukladani méreni, kde kazda casova rada je

definovana dvojici zafizeni a veli¢iny a také k ni prislusici informace a tagy.

Cilem pfi navrhu vsak bylo vyuzit co nejvice moznosti RDBMS a TimescaleDB
a presunout tak funkcionalitu aplikace primo do databaze. Pomoci vhodnych trigge-
ri a procedur je tak mozné vétsinu akei provadét jedinym pozadavkem ze serverové

aplikace a tim zjednodusit jeji logiku.

Ve zdrojovém kédu 4.1 je ukézka databazové procedury, kterd ovéruje, zda ma uzi-
vatel pristup k pozadované skupiné zarizeni, a jeji pouziti v dotazu. Pokud uzivatel
potfebna prava nema, databaze odesle jako odpovéd chybu a dotaz se neprovede.

Pokud ano, procedura vrati do dotazu pozadované ID a ten se tak miize provést.
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Uzivatel B—i Uzivatelska skupina Bt f Skupina zafizeni
Y
-0 Tag PO
Vi
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Veli¢ina H—0< Méreni >0—H Zarizeni
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~0< Informace o méreni >0~ L
Udalosti

Obrazek 4.1: Konceptualni schéma databaze.

01 | CREATE FUNCTION can_read_device_group(dgid INT, uid INT)
02 | RETURNS INT AS $func$

03 | BEGIN

04 | IF dgid NOT IN (

05 | SELECT dg.id FROM device_groups dg

06 | INNER JOIN user_groups ug

07 | ON dg.id = ug.device_group_id

08 | INNER JOIN user_relations ur

09 | ON ug.id = ur.user_group_id

10 | WHERE ug.read_data = TRUE AND ur.user_id = uid) THEN
11 | RAISE 'Unauthorized'

12 | USING ERRCODE = 'insufficient_privilege';

13 | END IF;

14 | RETURN dgid;

15 | END

16 | $func$ LANGUAGE plpgsql;

17 |

18 | SELECT * FROM device_groups WHERE id = z AND

19 | id = can_read_device_group(z, user_id);

Zdrojovy kod 4.1: Kontrola uzivatelskych prav

Diky kontrole uzivatelskych prav pomoci takovychto procedur je mozné v aplikaci
zpracovavat pouze dva rizné vysledky. Chybu, kterou jde fesit pro vSechny dotazy
hromadné, nebo tspésné prijeti dat a jejich nasledné odeslani uzivateli. Oproti tomu
kontrola prav pomoci samostatného dotazu pridava aplikaci na slozitosti, protoze
je potfeba nejdrive ¢ekat na prvni vysledek a az poté provést pozadavek na data,
o které uzivatel zadal.
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Dalsi moznost zjednoduseni celé aplikace je pouziti triggeri pro automatické tago-
vani dat. Jakmile je tak do aplikace vloZeno nové zarizeni ¢i veli¢ina, automaticky se
k nim i priradi tagy. Ve zdrojovém kodu 4.2 je ukazka konkrétni implementace trig-
geru pro tagovani nové vlozenych veli¢in. K6d vyuzivd moznosti jazyka PL/pgSQL
pro kombinovani DML prikaz s podminkami a cykly a umoznuje tak v jediné pro-
cedure nejen priradit k nové proménné tagy, ale zaroven také tyto tagy vytvorit
pokud jesté neexistuji. Takovyto trigger tak nahrazuje dokonce az 3 rtzné dotazy,

které by jinak aplikace musela vykonat.

01 | CREATE OR REPLACE FUNCTION variable_tags ()

02 | RETURNS trigger AS $variable_tags$

03 | DECLARE

04 | tag_name TEXT;

05 | tag_id INT;

06 | BEGIN

07 | FOR tag_name IN VALUES (NEW.variable_group),

08 | (NEW.variable_subgroup), (NEW.short_name),
09 | (NEW.variable_group || '_"' ||

10 | NEW.variable_subgroup || '_' || NEW.short_name)
11 | LOQOP

12 | SELECT id INTO tag_id FROM tags WHERE name = tag_name;
13 | IF (tag_id IS NULL) THEN

14 | INSERT INTO tags(name) VALUES (tag_name)

15 | RETURNING id INTO tag_id;

16 | END IF;

17 | INSERT INTO tag_relations(tag_id, variable_id)
18 | VALUES (tag_id, NEW.id);

19 | END LOOP;

20 |

21 | RETURN NEW;

22 | END;

23 | $variable_tags$ LANGUAGE plpgsql;

24 |

256 | CREATE TRIGGER variable_tags

26 | AFTER INSERT ON variables

27 | FOR EACH ROW EXECUTE PROCEDURE variable_tags();

Zdrojovy kod 4.2: Trigger pro automatické tagovani dat

Dalsi triggery se pouzivaji pro zabranéni vzniku sirotku. Naptiklad zafizeni musi byt
vzdy alespon v jedné skupiné. Nemiize tak vzniknout situace, kdy by k nému nikdo
nemeél pristup. Kromé triggerti a procedur obsahuje databaze také velké mnozstvi
integritnich omezeni. Ty zajistuji napriklad aby nevznikaly duplikaty ptirazeni uzi-

vateli a zafizeni ke skupinam, kvtli kterym by mohlo dochazet ke zmateni uzivatele.
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4.2 Tabulky pro méreni

Pro ukladani ¢asovych fad se pouzivaji dva ruzné typy tabulek, dzké a siroké [9]. Pti
pouziti uzkych tabulek se pro kazdy ¢asovy bod ukldda pouze jedna namérena hod-
nota, zatimeo do irokych je mozné ukladat hodnot vice. Uzké tabulky tak nabizeji

vétsi flexibilitu, naopak Siroké na tkor flexibility efektivnéji vyuzivaji tloziste.

Vzhledem k tomu, ze do databaze budou zapisovat data rtizné typy zafizeni, z nichz
kazdy méri riznou kombinaci veli¢in, neni mozné vytvorit takové schéma tabulky,
aby vsechny hodnoty mérené jednim zarizenim byly v jednom rfadku a zaroven ne-
vznikalo v databazi velké mnozstvi NULL hodnot. Druha moznost vytvoreni Siroké
tabulky je ukladat do jednoho radku vice hodnot jedné veli¢iny v uréitém caso-
vém intervalu, napriklad vytvorit novy radek kazdych 5 sekund a do néj ukladat 5
a nutnost dodrzovat tyto ¢asové intervaly. Neni tak naptiklad mozné nékteré velic¢iny
merit s mensim casovym rozliSenim nebo toto rozliseni zvysit v pripadé neobvyklé
udalosti. Pravé zaznamenavani udalosti je jednou z hlavnich funkci aplikace a bez

kompromisii se tak pro uklddani méreni hodi pouze tzka tabulka.

V zajmu Setfeni mista se také pro ID zafizeni a veli¢in pouziva pouze 2 bytovy
typ int2. Obé tyto ID jsou totiz kvuli navrhu tabulek ulozeny s kazdym mérenim
a urcuji ke které ¢asové radé patri. Je také nepravdépodobné, Ze by jich bylo potieba

vice nez 32 767, coz je limit tohoto datového typu.

4.2.1 Agregace dat

Tabulky je dale treba uzpiisobit pro agregaci dat. TimescaleDB ma pro automatic-
kou agregaci specialni funkce. Nejvétsim omezenim této funkcionality je pTi agregaci
zékaz napojovani k mérenim dalsi tabulky. PTi pouzivani riznych agregacnich funk-
ci je tak treba informaci o tom, kterou z nich pouzit, ulozit budto primo v tabulce
s mérenimi, nebo méreni rozdélit podle funkei do riznych tabulek. Ukladani této
informace primo s kazdym mérenim by znatelné zvysilo vyuziti ilozisté a vytvo-
reni nekolika tabulek je tak lepsi feseni. Pro 3 rizné agregacni funkce jsou tedy
vytvoreny 3 tabulky, data_avg, data_rms a data_last, pro aritmeticky primeér,
kvadraticky primeér a posledni hodnotu v daném intervalu. Na tyto tabulky je poté
pouzita funkce create_hypertable, ktera je oznaci jako tabulky s ¢asovymi radami

a nastavi pro né optimalizace jako déleni na chunky.
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Ve zdrojovém koédu 4.3 je vytvoren pohled data_avg 1m, ve kterém se agreguji
hodnoty tabulky data_avg pomoci aritmetického priméru s rozliSenim 1 minuty.
Obdobné se agreguji i hodnoty tabulek data_rms a data_last s rozliSenim 1 minuta
a 1 hodina. Takto vytvorené pohledy s nastavenim timescaledb.continuous si

uchovavaji svoje data i po smazani zdrojovych dat.

01 | CREATE VIEW data_avg_1m

02 | WITH (timescaledb.continuous) AS

03 | SELECT

04 | time_bucket ('l minute', time) AS bucket,
05 | device_id,

06 | variable_id,

07 | AVG (value) : : floatd AS value

08 | FROM data_avg

09 | GROUP BY bucket, device_id, variable_id;
10 |

11 | ALTER TABLE data_avg_1m

12 | RENAME bucket TO time;

Zdrojovy kod 4.3: Automaticka agregace dat

Vysledek funkce time bucket, pouzité k urceni casového intervalu pro agrega-
ci, v tomto pripadé nelze pojmenovat time, protoze poté dochazi k nejasnosti v
GROUP BY casti dotazu. Je proto nutné pouzit pro né¢j docasné jméno a cely sloupec
poté prejmenovat, aby byly nazvy sloupct stejné v tabulkich i pohledech. Tim je

umoznéno pouzivat stejné dotazy na puvodni i agregovana data.

Vysledky agregacnich funkci nad ¢isly s plovouci radovou ¢arkou maji vzdy dvoj-
nasobnou presnost (typ double). V pripadé, ze takovd presnost neni potieba, je
vhodné vysledky pro tisporu mista pretypovat na jednoduchou presnost a tim snizit
jejich velikost na polovinu.

Rozdéleni tabulek a pohledii podle agregacnich funkci zeslozituje praci s nimi. Ve
zdrojovém kodu 4.4 je proto vytvoren pohled, diky kterému se se vSemi mérenimi
da pracovat, jako by byly ve stejné tabulce. Z pohledu uzivatele je tak cely systém
agregace schovan za tento pohled a neni divod jakkoliv pracovat s rozdélenymi

tabulkami. Stejné je potieba osetrit také pohledy vytvorené agregaci.

Zapis dat do spravné tabulky je v tomto pripadé potieba idit triggerem zobrazenym
ve zdrojovém kodu 4.5. Ten nacte informace o vkladané proménné a podle nich

jednotliva méreni rozdéli.
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01 | CREATE VIEW data AS
02 | SELECT * FROM data_avg
03 | UNION ALL
04 | SELECT * FROM data_rms
05 | UNION ALL
06 | SELECT * FROM data_last;
Zdrojovy kod 4.4: Pohled nad daty
01 CREATE OR REPLACE FUNCTION insert_data()
02 RETURNS TRIGGER AS $insert_data$
03 DECLARE
04 fn TEXT;
05 BEGIN
06 SELECT subgroup INTO fn FROM variables
07 WHERE variables.id = NEW.variable_id;
08 CASE
09 WHEN fn = 'avg' THEN
10 INSERT INTO data_avg VALUES(NEW.time,
11 NEW.device_id, NEW.variable_id, NEW.value);

|
|
|
|
|
|
|
|
|
|
|
12 | WHEN fn = 'rms' THEN
|
|
|
|
|
|
|
|
|
|
|
|

13 INSERT INTO data_rms VALUES(NEW.time,

14 NEW.device_id, NEW.variable_id, NEW.value) ;
5 WHEN fn = 'last' THEN

16 INSERT INTO data_last VALUES(NEW.time,

17 NEW.device_id, NEW.variable_id, NEW.value);
18 END CASE;

19 RETURN NEW;

20 END ;

21 $insert_data$ LANGUAGE plpgsql;

22

23 CREATE TRIGGER insert_data INSTEAD OF INSERT ON data
24 FOR EACH ROW EXECUTE PROCEDURE insert_data();

Zdrojovy kod 4.5: Trigger pro vkladani dat

Navrzené schéma databaze pouziva pro ukladani ¢asu méteni typ timestamp. Ten
umoziiuje ¢as uklddat s az mikrosekundovou presnosti. Casovy vstup ve formétu
unixového casu tak muize mit az 6 desetinnych mist, narozdil od celociselného typu
integer. V piipadé, ze by vSak takova ¢asova presnost nebyla potieba, je mozné po-
uzit naptiklad tricetidvou bitové celé ¢islo, narozdil od 64 bitového typu timestamp,

a tim uSetrit misto.
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4.3 Zpracovavanidat

Déleni tabulek s casovymi fadami na chunky se provadi automaticky po uplynuti
urcitého casového intervalu. Pro optimalni fungovani databaze je nutné tento inter-
val nastavit tak, aby aktivni chunky zabiraly dohromady maximalné 25% operac¢ni
paméti [5]. Zélezi tedy jak na operac¢ni pameéti stroje, tak na mnozstvi dat, ktera se

ukladaji.

Tento interval se nastavuje funkci set_chunk time interval, napf. set_chunk _
time_interval('data_avg', interval '24 hours'); pro vytvoreni nového chun-
ku tabulky data_avg kazdych 24 hodin.

Pro snizeni objemu dat umoznuje TimescaleDB kromé agregace také automaticky
stara data komprimovat. Pti kompresi se jednotlivé tadky tabulky spojuji do jedno-
ho, ve kterém jsou poté vsechny hodnoty ulozeny a vznika tak siroka tabulka. V dobé
komprese jsou jiz znamé vsechny casové hodnoty a neni tak tfeba mit definované

pevné schéma, ani ¢asové intervaly mezi mérenimi.

Nevyhodou tohoto feseni je, Ze zkomprimovana data jiz nelze ménit ani k nim
pridavat dalsi. Je proto dillezité zvolit dostatecny casovy odstup, aby nedochéze-
lo ke kompresi ¢asového intervalu, ve kterém jesté nejsou nahrana vsechna data.
Komprese se provadi vzdy na celé chunky, nastaveni odstupu se tak definuje pomoci

stari chunk.

Ve zdrojovém kodu 4.6 je ukazka nastaveni komprese chunkt tabulky data_avg
starsich nez 7 dni. Moznost compress_segmentby definuje kombinace sloupcii, pod-
le kterych se budou hodnoty rozdélovat do radki. Ve vytvorenych tabulkich jsou
jednotlivé ¢asové tady rozliseny dvojici zatizeni a velic¢iny, i pti kompresi proto pro

kazdou takovou dvojici bude vznikat novy radek.

01 | ALTER TABLE data_avg SET (

02 | timescaledb.compress,

03 | timescaledb.compress_orderby = 'time DESC',

04 | timescaledb.compress_segmentby = 'device_id, variable_id'
05 | );

06 |

07 | SELECT add_compress_chunks_policy(

08 | 'data_avg', interval '7 days');

Zdrojovy kod 4.6: Nastaveni komprese starych dat
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I pres vSechny funkce jako agregace a komprese dat vsak neni mozné ukladat méreni
nekonecné a je tak nutné vyrtesit i kdy mazat stara data. Stejné jako ostatni funkce
se i mazani v TimescaleDB provadi po chuncich. Je tak daleko rychlejsi nez mazani
kazdého radku samostatné pomoci DELETE prikazi ve standardnich SQL databazich.
Mazani starych chunk se provadi funkei drop_chunks se tfemi parametry. Prvni
dva jsou interval, jak staré chunky se maji smazat a nazev tabulky, ze které se maji
smazat. Posledni je cascade to materialization, ktery urcuje, zda smazat jen
zdrojova data, nebo i vSechna agregovana ze zadané tabulky. Je tak mozné pouzivat
pro agregovand méreni jiné intervaly mazani, nastavenim parametru na FALSE pri
mazani zdrojovych dat a poté zadavanim nazvu agregacniho pohledu misto ptivodni

tabulky pro smazani agregovanych dat.
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5 Serverova aplikace

Ukazkova serverova aplikace je naprogramovana v jazyce JavaScript pomoci fra-
meworku Express. Prostfedi Node.js je multiplatformni a umoznuje tak spoustét
stejny kéd na raznych architekturach. JavaScript mé pro psani serverovych aplikaci
nékolik vyhodnych vlastnosti. Jednou z nich je prace s daty ve formatu JSON. Pri
jejich ¢teni z pozadavku a odesilani odpovédi je tak neni tfeba nijak parsovat a to
snizuje slozitost aplikace. Dalsi je syntaxe async/await, kterd umoznuje jednodu-

chou praci s asynchronnimi funkcemi, jako je naptiklad komunikace s databézi.

Zdrojovy kéd umoznuje spoustét aplikaci a databazi zvlast na riznych strojich nebo
v kontejnerech. Aplikace proto obsahuje pro nastaveni svych parametru a pripojeni

k databézi konfiguracni soubor popsany v priloze A.

5.1 Komunikace s databazi

Diky tomu, ze TimescaleDB je rozsiteni PostgreSQL, umoznuje pouziti vsech jiz
existujicich nastroju pro praci s SQL databazemi. Aplikace tak pro komunikaci
s databazi vyuziva SQL builder Knex. js. Pouziti SQL builderu je kompromis mezi
samostatnymi SQL dotazy a ORM knihovnami. Pouziti ORM pridava dalsi dro-
ven abstrakce mezi aplikaci a databazi a neumoznuje tak pouziti nékterych jejich
funkci, jako jsou napriklad procedury. Oproti tomu prace s ¢isté textovymi SQL do-
tazy je obtizna a v pripadé operaci jako UPDATE vyzaduje jejich slozité generovani.
SQL builder umoznuje pomoci svych metod vytvaret libovolné dotazy ve formatu

podobném SQL, véetné poddotazti a procedur.

Vyuziti SQL builderu pro generovani parametrizovatelného dotazu pro ziskavani
meéreni z databaze je zobrazeno ve zdrojovém kédu 5.1. Ten obsahuje napriklad
vybér, z jaké tabulky (pohledu) se ma ¢ist, pouziti databazovych procedur, nebo
poddotazy. Pomoci parametri pozadavku je tak mozné v jedné metodé vytvaret

dotazy s ruznymi podminkami a vystupy.
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let query = db.queryBuilder ()

if(req.timeStart) query.where('time', '>="',
db.functions.toTimestamp (req.timeStart))

if(req.timeEnd) query.where('time', '<=',
db.functions.toTimestamp (req.timeEnd))

if (req.eventID)
query.with('evnt', db.getEvent(req.eventID, req.userID))
.where('time', '>="',
db.queryBuilderOn('evnt').select('time'))
.where('time', '<="',
db.queryBuilderOn('evnt')
.select("time + duration * interval 'l second'"))
.where('device _id',
db.queryBuilderOn('evnt').select('device_id'))

if (req.andTags)
query.with('tags', db.functions.andTags(req.andTags))
if (req.orTags)
query.with('tags', db.functions.orTags(req.orTags))
if (req.andTags || req.orTags)
query.where ((q) =>
q.whereNotExists (
db.queryBuilderOn('tags"')
.select('variable id"')
.whereNotNull ('variable_id"'))
.orWhereIn('variable id',
db.queryBuilderOn('tags') .select('variable_id')))
.where ((q) =>
q.whereNotExists (
db.queryBuilderOn('tags')
.select('device _id') .whereNotNull('device id"'))
.orWhereIn('device_id',
db.queryBuilderOn('tags').select('device_id')))

query.column('time', 'device_id', 'variable_id')
if (!req.withoutData) query.column('value')

if(req.aggregatelm) query.from('data_1im')
else if(req.aggregatelh) query.from('data_1h')

else query.from('data')

query.where('device_id', 'in',
db.functions.readableDevices(req.userID))

const rows = await query
Zdrojovy kod 5.1: Generovani SQL dotazl
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Diky takto vSestrannému dotazu lze pouzit pro vétsinu prace s mérenimi jediny end-
point a tim také zjednodusit praci s API. Data z databaze je mozné prijmout jako
JSON objekty, nebo jako pole hodnot. Diky tomu, ze JavaScript pracuje nativneé
s objekty ve formatu JSON, je mozné s prijatymi daty ihned pracovat jako s objek-
ty i bez pouziti ORM. Vzhledem k tomu, zZe vSechna prace s daty ale probiha jiz

v databdzi, neni zadné jejich zpracovani tfeba a je mozné ihned je odeslat.

5.2 APl endpointy

Framework Express obsahuje pro zjednoduseni implementace API endpointi tzv.
middleware funkce. Ty umoznuji pred vykonanim samotného endpointu predzpra-
covat pozadavek, naptiklad ovérit prihlaseni uzivatele, a pripadné vykonavani ukon-
¢it a odeslat chybu. Takovou funkci je pak mozné pouzit hromadné pro vSechny
endpointy a neni potfeba ji volat v kazdém zvlast. Napriklad v ukazce endpoin-
tu s metodou PUT 5.2 je to funkce isLoggedIn. Ta piecte z HT'TP hlavicek token
uzivatele a podle néj nastavi pro pozadavek proménnou userID. Diky té miize na-

sledné databaze urcit, zda ma uzivatel pravo ménit pozadované zarizeni.

01 | dvc.put('/:id', auth.isLoggedIn, ah(async (req, res) => {
02 | await db.editDevice(req.params.id, req.body, req.userID)
03 | return res.status (200) .send ()

041 1))

Zdrojovy kod 5.2: Implementace API endpointu

Aplikace pouziva pro ovéreni uzivateli JSON Web Token (JWT). JWT v sobé umoz-
nuje ulozit JSON objekt s informacemi a poté ovérovat jeho pravost. Aplikace tak
v tokenech uklada ID uzivatell, které nasledné pouziva v endpointech pro fizeni

pristupu.

Stejné jako middleware funkce je pro vsechny endpointy mozné pouzit také hro-
madné Teseni chyb a vyjimek. Aplikace toho vyuziva pro dalsi zjednoduseni imple-
mentace endpointi, které tak nemusi obsahovat zadné osetfeni vstupu ani chyb.
Knihovna Knex.js se stard o zamezeni utoku jako SQL injection. Je proto mozné
databazi poslat primo data z pozadavku a prenechat jejich kontrolu na ni. Databaze
se pak tyto data pokusi zpracovat a v pripadé, Ze se v nich bude vyskytovat néjaky
problém, odesle zpét popis chyby. Tyto databazi vygenerované chyby maji pevné
danou strukturu a je tak mozné vytvorit funkci, kterd bude tyto chyby umét zpra-
covat a naformatovat odpovéd na pozadavek. Funkce pouzita jako error handler pro

vsechny endpointy je implementovana v modulu err. js.
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API tak kromé typu chyby, pokud je to mozné, obsahuje i nazev sloupce a hodnotu,
kvili které chyba nastala. Ukazka takového objektu je ve zdrojovém kodu 5.3, po
pokusu vlozit do databédze zarizeni s jiz existujicim seriovym cislem. Diky témto
informacim je pak mozné v uzivatelském rozhrani napriklad zvyraznit, ktery vstup
byl chybny. Je také jednodussi vytvorit lokalizaci téchto chyb a do lokalizovaného
textu pak jen vlozit prijaté hodnoty.

o1 | {

02 | "type": "Unique violation",

03 | "text": "Unique constraint violation -

04 | Key (serial_number)=(1234) already exists.",
05 | "table": "devices",

06 | "column": "serial_number",

07 | "value": "1234"

08 | }

Zdrojovy kod 5.3: Ukazka chybového objektu

Aby takovyto systém mohl fungovat, musi mit databdze pro vsechny tabulky presné
nastavena integritni omezeni, ktera tak nahradi podminky v jednotlivych endpoin-
tech API. Je dulezité zejména aby uzivatel nemohl ménit ID zaznami, ale také které

hodnoty musi byt UNIQUE a které jsou povinné, ¢i dalsi doménova omezeni.
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6 Moznosti rozsireni

6.1 Rozsireni databaze

Vytvorena databaze, popsana v ¢asti 4.2, Tabulky pro mereni”, pouziva pro ukladani
méreni 3 rizné tabulky, podle funkci, kterymi se maji agregovat. Tento systém je
mozné déle rozvést a tabulky tak rozdélit i podle datového typu, ktery ukladana
meéreni maji, nebo podle jejich dilezitosti. Je tak mozné rozlisit napriklad méteni
s jednoduchou a dvojitou presnosti, ¢imz se velikost ¢asti z nich zmensi na polovinu.
Daéle je také mozné tidit, ktera méreni se smazou drive a kterd je naopak v databézi

nutné ponechat delsi dobu.

TimescaleDB ve verzi Community nedovoluje automaticky mazat stara data. Toto
omezeni je vSak mozné obejit pouzitim casovacl v aplikaci nebo piimo v systému.
Ty pak mohou posilat v pravidelnych intervalech drop_chunks pozadavky a tim

tuto funkcionalitu nahradit.

Diky tomu, ze databaze PostgreSQL umoznuje nativné ukladat data ve forméatu
JSON a pracovat s nimi, je mozné zjednodusit navrh nékterych tabulek. Zejmé-
na pri uklddani informaci o udélostech, kdy kazdy typ udalosti mtze mit nékolik
ruznych dilezitych informaci, je vhodné tyto informace ulozit jako JSON objekt
a predejit tim vytvareni pevné struktury tabulky. I mezi takto ulozenymi daty je
mozné vyhledavat a tim prakticky pro jeden sloupec tabulky napodobit NoSQL
dokumentovou databazi, jako je napriklad MongoDB.

6.2 Rozsireni aplikace

Zpusob, kterym aplikace Tidi pristup k datiim, nedovoluje uzivatelim psat vlastni
SQL dotazy. Misto toho tedy musi byt jakakoliv prace s daty zprosttedkovana po-
moci predpripravenych dotazl s nastavitelnymi parametry. Pro prehlednost ukazky

neobsahuji omezeni ¢asového intervalu ani kontrolu uzivatelskych prav.
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Jednou z hlavnich ¢asti aplikace je ukladani informaci o neobvyklych udalostech.
Kromé informaci o nich ale uklada také vSechna méteni z doby jejich trvani. Zdrojovy
kéd 6.1 obsahuje dotaz, ktery umoznuje podle informaci o udéalosti vyhledat vsechna
data, ktera v jejim prubéhu zarizeni zaznamenalo. Tento dotaz je mozné vidét také

ve zdrojovém koédu 5.1, kde je jiz pouzity k vyhledavani.

01 | WITH event AS ( SELECT * FROM events WHERE id = z )
02 | SELECT time, variable_id, value FROM data
03 | WHERE device_id = (SELECT device_id FROM event) AND
|
|
|

04 time >= (SELECT time FROM event) AND
05 time <= (SELECT time FROM event) +
06 (SELECT duration * interval 'l second' FROM event) ;

Zdrojovy kod 6.1: Namérené hodnoty udalosti

Ve zdrojovém kodu 6.2 je ukazka prepocitavani hodnot. Tato funkcionalita je vice
popsana v c¢asti 3.1.5. Kazda casova rada je definovana dvojici veli¢iny a zarizeni.
Proto i dodatecné informace o ni obsahuji tuto dvojici a umoznuji tak jednoduché
spojeni obou tabulek a pouziti jejich hodnot. Je mozné také napriklad vynechat

omezeni veli¢iny a prepocitat tak vsechny hodnoty zarizeni, pro které je to mozné.

01 | SELECT time, data.value/md.area AS value

02 | FROM data

03 | INNER JOIN measurement_data md ON

04 | data.variable_id = md.variable_id AND

05 | data.device_id = md.device_id

06 | WHERE md.area IS NOT NULL AND

07 | data.variable_id = z AND data.device_id = y;

Zdrojovy kod 6.2: Prepocet namérené hodnoty

6.2.1 Implementace API

Dalsim vhodnym rozsitenim API je pouziti protokolu WebSocket misto HTTP pro
prijem méreni. Existujici implementace endpointu musi pro kazdy pozadavek ovérit,
zda ma ucet povoleno zapisovat data do pozadovaného zarizeni. Pti pouziti socketti
by stacilo toto ovéreni provést pouze jednou a poté uz jen vyuzivat oteviené spojeni.
Snizily by se tim jak naroky na vypocetni vykon serveru, tak i objem prenesenych

dat, protoze by nebylo treba posilat s kazdym mérenim také vsechny HTTP hlavicky.

Pro framework Express jsou dostupné balicky, které umoznuji pouziti protokolu
WebSocket spolecné s HI'TP endpointy. Neni tak problém je jednoduse zakompo-

novat do vytvorené aplikace a pouzivat je soucasné.
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Dalsi rozsiteni je pouziti streamovani pro odesilani dat. Pri odesilani HTTP od-
povédi se musi nejdiive vSechna odesiland data nahrat do operac¢ni paméti serveru
a poté jsou odeslana najednou. Pokud by tak uzivatel pozadal o velké mnozstvi dat,
naptiklad pozadavkem bez omezeni ¢asového intervalu, mohla by serveru pti jejich
nacitani dojit pameét. S pouzitim streamovani je mozné data odesilat po ¢astech a to-
muto tak predejit. Dalsi vyhodou streamovani je, ze pokud i klient dokaze prijmout
data jako stream, muze je zpracovavat postupné a nemusi tak cekat, nez bude jejich

odesilani dokoncené.

Node.js obsahuje nativni rozhrani pro praci se streamy dat. Je tak mozné vyuzivat
je pro ¢teni, zapis i transformovani. Kromé HTTP pozadavki a odpovédi je mozné
streamy pouzivat napiiklad i pro préaci se soubory [10]. Streamovani se vSak hodi
pouze pro velké mnozstvi dat, pro vétsinu dotazii je vhodnéjsi i rychlejsi pouzit

normalni odesilani.

Ve zdrojovém kodu 6.3 je ukazka obou TeSeni, na prvnich dvou radcich odeslani
celé odpovédi najednou, na poslednich jejich postupné streamovani. Z SQL dotazu
je nejprve vytvoren stream, ktery pomoci kurzoru postupné c¢te data z databaze.
Pred jejich odeslanim je nutné je nejdrive prevést z formatu JSON na text pomoci
knihovny JSONStream. Diky implementaci HT'TP protokolu v Node.js, kde pozada-

vek i odpovéd jsou automaticky streamy, je pak mozné data ihned odesilat.

01 | const rows = await query

02 | return res.status(200).send(rows)

03 |

04 | const stream = query.stream().on('error', e => next(e))
05 | stream.pipe(JSONStream.stringify()) .pipe(res)

Zdrojovy kod 6.3: Streamovani odpovédi
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7 Zaver

Pouziti relacni databdze PostgreSQL s rozsitenim TimescaleDB pro casové rady
umoznilo jednoduché nahrazeni ptivodni SQL databaze a tim i zachovani jiz existu-
jictho API. V aplikaci, kterd kromé uchovavani time series dat zaroven i ridi pristup
uzivatelt, mohou byt NoSQL databaze ¢asovych fad pouze jednou ze soucésti celku,
zatimco relacni databaze dokaze poskytnout vétsinu potiebné funkcionality. Rozsi-
reni TimescaleDB k tomuto pridava pozadované optimalizace a dalsi uzitecné funkce

pro praci s ¢asovymi rfadami.

Hlavni prekazkou pro pouziti NoSQL databazi je jejich zaméreni na ukladani pouze
casovych tad. Ukladani vétsiho mnozstvi metadat je tak treba uzptsobit forméatu
klic-hodnota, ktery dané databaze pouzivaji. I presto vsak takto nékteré informace
ulozit nejdou, zejména protoze mezi nimi neni mozné vytvaret m:n relace. Alterna-
tivni feseni by bylo pouzit stejné schéma, jako to, zobrazené v obrazku 4.1 a NoSQL
databazi nahradit pouze tabulky s mérenimi. V tom ptipadeé je vsak tfeba pro ostatni
data pouzit druhou databézi a udrzovat obé databaze navzajem konzistentni pomoci
logiky v aplikaci, na rozdil od néstroji relacnich databazi jako je napft. referenc¢ni

integrita.

Navrzené schéma databéaze vyuziva vétsinu funkci poskytovanych rozsitenim Time-
scaleDB. Automaticky tak provadi napriklad agregaci dat nebo jejich naslednou
kompresi. Diky agregaci a kompresi je mozné ukladat namérené hodnoty samostat-
né a jednoduseji s nimi pracovat, na rozdil od ptuvodniho feseni, které hodnoty
ukladalo métreni do binarnich blobti. Pomoci procedur a triggerii, umoznénych pl-
nou podporou jazyka SQL, také mohou v databazi probihat dalsi funkce aplikace,

jako tagovani dat ¢i kontrola uzivatelskych opravnéni.

Vytvoreny create script databdze vsak neni mozné pouzit beze zmén. Obsahuje na-
staveni, naptiklad intervaly tvoreni chunkt a jejich komprese, které je nutné urcit

pro kazdé nasazeni databaze zvlast.
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Diky tomu, ze vétsinu funkci bylo mozné implementovat jiz v databazi, vytvorena
serverova aplikace mé na starost pouze nékolik malo odpovédnosti. Patii mezi né
zejména ovéreni uzivatele a ochrana pred utoky jako SQL injection. Jakmile jsou
data osetfena a bezpecna, aplikace je pro veskeré dalsi zpracovani preda databézi.
Ta poté zkontroluje, zda ma uzivatel dostatecna prava na provedeni pozadované akce

a zda jsou prijaté informace kompletni a validni.

Pro ovéreni funkcnosti byla aplikace i databdze nasazena na embedded ARM zarize-
ni. Vytvorené REST API bylo poté otestované pomoci programu Postman. Vzhledem
k objemu dat, které by databaze TimescaleDB a obecné databaze casovych rad mély
zvladnout zpracovat, nebylo mozné v rozsahu této prace zjistit skutecné moznosti

a limity tohoto Teseni.

K vyznamnému rozsireni API nedoslo zejména proto, ze pouziti TimescaleDB umoz-
nilo vétsinu pozadovanych funkci provadét automaticky. Doslo tak spise k jejimu
zjednoduseni, napriklad diky moznosti uklddani méteni z udalosti spolecné s nor-

malnimi mérenimi.

37



Pouzita literatura

1]

[10]

Time  series database  (TSDB)  explained.  InflurData  [online].
InfluxData [cit. 17.2.2020]. Dostupné z: https://www.influxdata.com/
time-series-database/.

KIEFER, Rob. TimescaleDB vs. PostgreSQL for time-series: 20x higher inserts,
2000z faster deletes, 1.21-14,000x faster queries. In: Timescale Blog [online].
10.8.2017 [cit. 21.5.2020]. Dostupné z: https://blog.timescale.com/blog/
timescaledb-vs-6a696248104e/.

InfluxDB 1.8 documentation. InflurData Documentation [online]. InfluxData
[cit. 21.5.2020]. Dostupné z: https://www.docs.influxdata.com/influxdb/
v1.8/.

SIMMONS, David G. How To: Building Fluz Queries in Chronograf. In: Blog
| InfluzData [online]. 15.11.2018 [cit. 21.5.2020]. Dostupné z: https://www.
influxdata.com/blog/how-to-building-flux-queries-in-chronograf/.

TimescaleDB Documentation. TimescaleDB Docs | Main [online]. Timescale
[cit. 21.5.2020]. Dostupné z: https://docs.timescale.com/latest/main.

Timescale License. Products | Timescale [online|. Timescale [cit. 21.5.2020].
Dostupné z: https://www.timescale.com/legal/licenses.

Documentation for OpenTSDB 2.3. OpenTSDB 2.3 documentation [online].
OpenTSDB [cit. 21.5.2020]. Dostupné z: http://www.opentsdb.net/docs/
build/html/index.html.

In-Memory Database Questions & Answers. McObject [online]. McObject [cit.
21.5.2020]. Dostupné z: https://www.mcobject.com/in_memory_database/.

DUNNING, Ted a Ellen, FRIEDMAN. Time Series Databases: New Ways to
Store and Access Data. Sebastopol, CA: O’Reilly Media, 2014. ISBN 978-1-
4919-1472-4.

PARODY, Liz. Understanding Streams in Node.js. In: The NodeSource Blog
lonline|. 22.11.2019 [cit. 21.5.2020]. Dostupné z: https://www.nodesource.
com/blog/understanding-streams-in-nodejs/.

38


https://www.influxdata.com/time-series-database/
https://www.influxdata.com/time-series-database/
https://blog.timescale.com/blog/timescaledb-vs-6a696248104e/
https://blog.timescale.com/blog/timescaledb-vs-6a696248104e/
https://www.docs.influxdata.com/influxdb/v1.8/
https://www.docs.influxdata.com/influxdb/v1.8/
https://www.influxdata.com/blog/how-to-building-flux-queries-in-chronograf/
https://www.influxdata.com/blog/how-to-building-flux-queries-in-chronograf/
https://docs.timescale.com/latest/main
https://www.timescale.com/legal/licenses
http://www.opentsdb.net/docs/build/html/index.html
http://www.opentsdb.net/docs/build/html/index.html
https://www.mcobject.com/in_memory_database/
https://www.nodesource.com/blog/understanding-streams-in-nodejs/
https://www.nodesource.com/blog/understanding-streams-in-nodejs/

A Nastaveni a spusténi aplikace

Serverova aplikace vyzaduje runtime prostiedi Node.js ve verzi alespon v8. Pred

prvnim spusténim je tfeba nainstalovat ve slozce server prikazem npm install

vSechny pottebné moduly. Aplikace se poté spousti prikazem npm start.

Konfigurace aplikace se provadi v souboru app/config.js. Ten umoznuje ménit

vsechny potfebné parametry pro pripojeni k databazi a spusténi serveru. Nastaveni

hesla databaze a klice pro sifrovani JW'T tokenii je mozné také pomoci proménnych

prostredi, nemusi tak byt ulozeny primo ve zdrojovém kédu. Pokud jsou pouzity oba

zpusoby, prioritu ma proménna prostredi.

01
02
03
04
05
06
07
08
09
10
11
12

module.exports = {

//Database connection configuration

"url": "localhost",

"user": "postgres",

"password": "", //Env variable DBPASSWORD or this
"db_port": 5432,

"db_name": "db",

//Server configuration
"port": 80,
"jwt_secret": "" //Env variable JWTSECRET or this

Zdrojovy kod A.1: Konfigura¢ni soubor aplikace
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Prilozené soubory

server Slozka s vytvorenou serverovou aplikaci
postman. json Kolekce API endpointt programu Postman

create.sql Create script vytvorené databaze
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