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ABSTRAKT

Prace se zaobird problematikou mobilnich bunkovych siti, fungujicich v roli kritické
infrastruktury, na zdakladé systémového pristupu, obecnych metod analyzy rizik a
specializovanych metod pro diagnostiku a analyzu vychazejicich z inZenyrské praxe v oblasti
provozu mobilnich butikovych siti.

KLICOVA SLOVA
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ABSTRAKT

Praca sa zaobera problematikou mobilnych bunkovych sieti, fungujicich v roli kritickej
infrastruktiry, na zaklade systémového pristupu, obecnych metéd analyzy rizik a
Specializovanych metdd pre diagnostiku a analyzu vychadzajucich z inZinierskej praxe v oblasti
prevadzky mobilnych bunkovych sieti.

KLUCOVE SLOVA

mobilna bunkova siet’, analyza rizik, systémovy pristup, diagnostika

ABSTRACT

This document deals with the topic of mobile cellular networks, operating as a critical
infrastructure, based on systemic approach, general risk analysis methods and specialized
methods for diagnostics and analysis founded on technical praxis from running mobile cellular
networks.

KEYWORDS
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Mobilné siete ako kriticka infrastruktdra a ich rizika

Uvod

Kriticka infraStruktura z pohl'adu nejakého systému je taka infrasStruktuira, ktora poskytuje stibor
nutnych podpornych sluZieb pre realizaciu zakladnych a doplnkovych funkcii tohto systému.
Ludska spolocnost’ je zaloZzend na komunikacii jej ¢lenov, ¢iZe predavani informéacii medzi nimi.
Akakol'vek organizacna Struktuira tvori d'alSie Struktuiry a systémy tak, Ze kopiruju organizaciu tej
o ich wvytvorila. Technické systémy wvytvorené ludmi su tieZ zaloZené na vzajomnej
komunikacii, teda vymene dat.

Mobilné komunikacné siete si dnes vSeobecne dostupné, dokonca aj v rozvojovych
krajindch, a stali sa majoritnym komunikacnym prostriedkom pre vacSinu populacie, mnohé
priemyselné odvetvia a sluZby. Mobilna komunikacia je pre pouZivatelov pohodlna a vytvéara
situaciu, ked prakticky kazdy ma neustale so sebou vykonny vypoctovy nastroj s pripojenim ku
globalnej komunikacnej sieti a teda pristup k zbierke vedomosti I'udstva. Z nastroja zvySenia
komfortu komunikacie a osobného asistenta sa teda stala kritickd infraStruktdra, pretoZe pre
mnohych pouZivatel'ov, 'udskych ¢i technickych, sa v niektorych situdciach jedna o jediny
sposob zabezpecenia potreby komunikacie.

Tato praca sa zaobera prevadzkou mobilnych bunkovych sieti v rolach kritickej
infraStruktdry, ako z pohl'adu Statu a spolocnosti, tak inych kritickych infrastruktur, technickych
systémov Ci I'udi ako jednotlivcov. Su skiimané rizika ohrozujice sucasti mobilnych sieti a tieZ
vysledného komunika¢ného systému ako celku. Dalej sa prihliada na to, Ze akakol'vek kritick4
infrastruktira musi byt bezpecna pre svoje okolie a pouZzivatelov, aby mohla plnit svoj ucel.
Preto st skiimané tieZ rizika, kde je mobilna siet’ zdrojom ohrozenia.

Pre porozumenie akémukol'vek zariadeniu, deju, javu ¢i procesu je nutné poznat ich
Struktiru, vztahy medzi sicastami a vztahy a moZné interakcie s okolim. Pre komplexné
systémy je tato potreba vyraznejSia, pretoZe mnoZstvo moZnych vnutornych aj vonkajSich
interakcii a teda poZadovaného poznania stipa multiplikativne. Systémy je teda nutné modelovat’
na vhodnej trovni detailnosti pre nadvdzujucu analyzu moZnych zranitel'nosti a hrozieb. S touto
ulohou pomaha systémovy pristup, ktory je pri realizacii tejto prace pouZity.

Obecne inZinierska prax vyZaduje aplikaciu dostupnych znalosti pre rieSenie problémov a
zlepSovanie stavu, spolahlivosti a moZnosti technickych zariadeni. Akékolvek sktimanie
technickych systémov teda nemo6Ze zostat’ len v teoretickej rovine, ale je nutné overit aj suvis
vyskimaného s realitou. V rdmci tejto prace sa preto navrhnuté a diskutované postupy tiez
overuju v existujicich, komercne prevadzkovanych, inStalaciach.

V neposlednom rade je mobilna siet’ fascinujicim technickym dielom, zaloZenom na
systtmovej a intenzivnej Spickovej odbornej praci mnohych l'udi - vedcov, inZinierov a
technikov. Tato praca by mala Citatel'a uviest' do uvedenej Casti I'udskej Cinnosti — problematiky
mobilnych bunkovych sieti.



Mobilné siete ako kriticka infrastruktdra a ich rizika

1 Literarna reSers problematiky

Predkladany text v mnohych oblastiach nie je vysledkom originalneho vyskumu a preto boli pri
jeho vyhotoveni pouZivané odborné zdroje. V tejto kapitole su zdroje pouZité v praci strucne
charakterizované. Viaceré zdroje spolu stvisia a celkovo ich je moZné rozdelit' do niekol'kych
tematickych oblasti.

Prvym tematickym celkom si zdkony ako dokumenty upravujice prava a povinnosti
organov Statnej a verejnej spravy, ¢i fyzickych a pravnickych osdéb. Zakladnym legislativnym
dokumentom, z ktorého v pravnom Stite vychadza legislativa ostatna, je tstava. Ustava CR
(Ceska republika) [1] a vzhfadom na kultdrnu blizkost aj Ustava SR (Slovenské republika) [2]
definujui rdmec tipravy prav a povinnosti. t.j. aké povinnosti je vobec mozné ob¢anom ukladat,
preto pravna analyza zacina vZdy tam. Na ustavu nadvédzuje z pohladu spravy kritickej
infrastruktiry Zakon o krizovom riadeni ¢.240/2012 Sb. [4], ktory do narodnej legislativy
implementuje obsah Smernice EU (Eurdépska tnia) ¢. 2008/114 [3] o identifikacii a oznaceni
eurépskych kritickych infraStruktir a zhodnoteni potreby zlepSit' ich ochranu. Problematiku
ochrany komunikac¢nych systémov pred kybernetickymi hrozbami rieSi zakon ¢. 181/2014 Sb.
[5]. Smernice EU su publikované okrem tradného vestniku EU tieZ na webovej stranke

https://eur-lex.europa.eu/ vo vsetkych tradnych jazykov ¢lenskych krajin EU, pretoZe musia byt
dostupné obZanom, odkaz na [3] je teda doplneny aj URL' dokumentu na tejto webovej sluzbe.
Primarnym zdrojom pre narodnu legislativu je zbierka zakonov, pravidelne publikovana
vydavajicou krajinou. Préca s legislativou v tejto forme je ale naro¢nd, najmd pre mnoZstvo
aktualizacii a vzajomnych vplyvov zakonov, vyhlasok a nariadeni. Pre praktické pouZitie je
doleZité ziskat' konkrétny zakon v aktudlnom zneni, pripadne v Specifickych situaciach v zneni
ku konkrétnemu datumu. V tomto zmysle je legislativa Ceskej republiky publikovana napriklad
na sukromnej stranke https://www.zakonyprolidi.cz/ a pre Slovenskd republiku na podobnej

stranke https://www.zakonypreludi.sk/. VzhI'adom na praktickost’ st odkazy na narodné zakony

doplnené aj sekundarnym odkazom na uvedenych strankach. Priméarne je ale nutné vychadzat
z textu zbierok.

Druhym tematickym okruhom su Standardy organizacie 3GPP?, upravujiice poZiadavky na
mobilné siete tretej a d’alSich generacii. Tieto Standardy st publikované na webovej stranke
https://www.3gpp.org/, najméd kvoli pomerne Castej aktualizacii a odkazy si doplnené o URL
dokumentov na tejto stranke. Ohl'adom Standardizacie mobilnych sieti je dokument [6] urCitym
rozcestnikom a zastreSujucim Standardom, z ktorého ostatné vychadzaji. Nasledne dokument [7]
identifikuje subor kritickych sluZieb, pricom technické poZiadavky na kritické sluzby a pre ich
fungovanie v mobilnych siet'ach podrobnejSie rozvadza dokument [8].

1 angl. ,,Universal Resource Locator, odkaz na webovy zdroj definujtici miesto uloZenia tohto zdroja
2 3rd Generation Partnership Project
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DalSou tematickou ¢ast'ou st odborné monografie, ktoré sa venuji témam diskutovanym
v praci. Kniha [9] popisuje problematiku diagnostiky technickych systémov obecne a je pomerne
dobrou ucebnicou. Kniha [18] popisuje Specifikaciu poZiadaviek, budovanie a praktické
overovanie Specializovaného komunikacného systému integrovaného do prostredia letiska,
s autonomnymi agentmi. Aj ked to nebol ciel publikacie, jedna sa o vybornu prirucku
k budovaniu spolahlivych Specializovanych informacnych a komunikacnych systémov.
Informdacie ku problematike Statistiky a jej vyuZitia ako ndstroja pre analyzu a optimalizaciu
komunika¢nych systémov je moZné cerpat z [16]. Jednd sa o starSiu, ale kvalitni odbornd
publikiciu. Monografia [12] je venovana systémovej metodologii, teda obecnému navodu ako
pristupovat’ k akémukol'vek problému konstruktivnym spésobom a tento ndstroj tieZ rozvija pre
vyuZitie v roznych oblastiach I'udskej ¢innosti. Kniha [10] je ur€itym centralnym dokumentom
v CeStine o analyze a riadeni rizik. Autor v nej systematicky popisuje problematiku inZinierstva
rizik a uvadza metddy prace s nimi, v pripade tzv. ,,univerzalnej matice posudenia rizik“ metodu
vlastnu. Aj ked’ do istej miery sa o to snaZila uZz [10], publikacia [11] inZinierstvo rizik viac
posuva k poriadku v terminologii, ktora cCasto bud chyba alebo je neustalena, pomocou
vybudovania terminologického slovnika. Praca popisuje metodu zostavenia slovnika a najma
uvadza vysledky Cinnosti autorov v siedmych tematickych tabul'kach.

DalSou tematickou oblastou si publikicie ZdruZenia poZiarneho a bezpe¢nostného
inZinierstva z edicie Spektrum. Jednd sa o sadu tematicky zameranych priruCiek z oblasti
bezpecnosti, pripravenosti a krizového planovania. V ramci tejto prace bolo Cerpané najma
z [14], ktord sa venuje ochrane kritickej infraStruktiry od zdkladnych principov, cez analyzu
(v case publikacie) aktualneho stavu az po metody identifikacie kritickych prvkov a ich ochrany.
Dalej bolo ¢erpané z [15], ktora sa venuje bezpecnosti prevadzky technickej infrastruktiry a to
najma rozvodnym sietam elektrickej energie, plynu a pitnej vody, od definicie poZiadaviek na
vystavbu a prevadzku technickych infraStruktur, cez vyuZitel'né prostriedky inZinierstva rizik az
po techniky eliminacie nebezpeci hroziacich technickej infrastrukttre.

V oblasti analyzy mobilnych sieti nie je moZné vynechat’ cast’ kI'icovych vykonnostnych
indikatorov. VSeobecny pristup k problematike je rozobraty v monografii [28]. Vybornym
zdrojom informaécii o kl'iovych vykonnostnych indikdtoroch na analyzu a diagnostiku
mobilnych sieti je subor dokumentov pozostavajuci z [22] so vSeobecnym zameranim na
mobilné siete, [23] a [24] zameranych na vyvinutd radiovu pristupovu siet, [26] pre IP
multimedialnu dstrediiu IMS (IP Multimedia Subsystem, distribuovana ustrediia zaloZena na
paketovej komutacii, umoZiujuca fixni a mobilni konvergenciu), [27] zamerané na vyvinuté
jadro mobilnej siete a [25] pre radiovu pristupovu siet’ druhej generacie mobilnych sieti.

Vel'mi ddleZitou Cast'ou pouZitej literatdry su technické normy vztahujuce sa k bezpecnosti
a metédam analyzy rizik. Jednd sa o normy CSN, teda Ceské technické normy, ale v tejto
problematike ide takmer vyluCne o normy prebraté, z casti preto, Ze technicka prax sa
bezpecnosti systematicky venovala Casovo skor v zahranici, ale najmd kvoli medzinarodnej
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harmonizacii technickej legislativy. Norma [13] sa venuje bezpecnosti strojnych zariadeni a
vSeobecnym zasadam pre ich konStrukciu. Normalizované su tu postupy pre zniZovanie rizika
technickych zariadeni, najmé rizika pre obsluhu. Dal$ie normy sa zameriavaji na konkrétne
obecné metody analyzy rizik technickych systémov. Tieto normy popisuju podmienky
aplikovatelnosti postupu, ustanovuju formalnu stranku postupu a vystupov a uvadzaji praktické
priklady vyuZitia popisovanych metdd. V norme [19] je takto popisana metdda analyzy sposobov
a dosledkov portich, v norme [20] zase metoda analyzy stromu udalosti a v norme [21] metoda
analyzy stromu poruchovych stavov.

Technicka referencia vyrobcu technolégie [17] popisuje praktické aspekty koexistencie
viacerych generacii mobilnych sieti, kde niektoré, typicky novSie, generacie sa pouZivaju len pre
prenos dat, zatial' Co pre realizaciu hlasovej sluZzby koncové zariadenie docasne vyuZiva inu
generaciu siete, ktora podporuje okruhovo spojovany sposob komunikacie.

Vzhl'adom na interakciu mobilnych sieti s 'udskymi pouZivatel'mi, o je ich primarny tcel,
analyzy, Studujucich vyuZitie technolégie [29] ¢i analyzujtcich spdsoby vyuZivania sluzieb
pouZivatelmi [30]. Informacie podobného typu je mozZné tieZ najst vo vyrocnej sprave CTU
(Cesky telekomunika¢ni tfad) za rok 2020 [31], najmd v castiach venujicich sa stavu
telekomunikacného trhu a odbornym c¢innostiam tradu. Tato kategéria zdrojov je vSeobecne
dostupna len v elektronickej forme.
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2 Sucasny stav problematiky

Tato praca vychadza z existujiceho stavu, ktory sa snazi popisat’ a navrhnit voci nemu
zlepSenia. Problematiku prace z pohl'adu sucasného stavu je mozné rozdelit’ do niekol'kych Casti.
Prvou je stav terminologie, pretoZe sa jedna o medzioborovy problém a pretoZe Ciastkovy obor
inZinierstva rizik nie je zatial' terminologicky vymedzeny. Druhou analyzovanou castou je
legislativny ramec, teda narodné zakony a smernice rady Eurdpskej unie ako nadnarodného
celku, tykajuice sa prevadzky telekomunikacnej kritickej infraStruktiry. Poslednou castou je
subor medzinarodnych noriem oh'adom mobilnych bunkovych sieti, definujicich poZiadavky na
zariadenia, prevadzkové doporucenia a najlepSiu inZiniersku prax.

2.1 Terminologické vymedzenie

Vedné discipliny, ktoré st vo faze rozvoja a zatial' nepresli ustalenim, trpia terminologickym
zmétkom. Do tejto kategérie moZeme zaratat’ aj inZinierstvo rizik. Napriek niekol'kym pokusom
o ustalenie terminoldgie tato stale nie je harmonizovana naprie¢ celym oborom, o vidiet nielen
z roznych publikacii, ako monografii tak vedeckych ¢lankov, ale prejavuje sa to aj v normach.

je ako Priloha €. 1 terminologicky slovnik. Uvadzana terminoldgia a definicie z védcSej Casti nie
si nové a nie su dielom autora prace, definované st pretoZe ich nemoZno povazovat za
dostatoCne ustalené. Pri tvorbe terminologického slovnika sa vychadzalo najmd z troch
publikacii, konkrétne ,, Tichy Milik: Ovladani rizika® [10] pre oblast’ obecnej terminolégie rizik,
,Prochazkova Dana a kol.: ,, Terminologicky slovnik®“ [11] pre oblast analyzy rizik a ,,Janicek
Pfemysl: Systémova metodologie“ [12] pre oblast systémového pristupu. DalSie zdroje pri
terminologickom vymedzeni sliZili v menSom rozsahu. Jedna sa najmé o definicie pochadzajtice
z roznych zakonov vztahujucich sa na konkrétne podcasti problému.

2.2 Legislativhy ramec

K problematike fungovania mobilnych bunkovych sieti ako kritickej infraStrukttry nie sd
dostupné Ziadne harmonizované normy, ani eurdpske ¢i narodné normy a tak je nutné vychadzat’
z dostupnych noriem a doporuceni zvlast pre cast mobilnych sieti, a potom zvlast' pre
problematiku kritickej infrastruktiry. Existujice harmonizované normy, ktoré sa venuju
bezpecnosti strojnych ¢i elektrotechnickych zariadeni, napr. [13], st postavené v zmysle
bezpecnosti takychto zariadeni pre obsluhu a okolie celkovo (funk¢énad bezpecnost’). Takyto
pohl'ad je ale v pripade posudzovania kritickej infraStruktiry neaplikovatelny, resp. nevedie
k poZzadovanym vysledkom.
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) CSN normy — Vyhlasky obci

Medzinarodné normy (ISO, 3GPP)

Obr. 1: Struktiira legislativnych predpisov v Ceskej republike, upravené z [15]

Struktiira legislativnych predpisov v Ceskej republike je zobrazend na Obr. 1. Zakladnym
legislativnym dokumentom uréujiicim prava a povinnosti oséb v Ceskej republike je ,,Ustava
Ceské republiky“ [1], kde z pohladu prevadzky mobilnych bunkovych sieti v roli kritickej
infradtruktiry si doéleZité najma dva odseky Clanku 2, konkrétne ods. 3: ,,Stdtni moc slouZi véem
obcantim a Ize ji uplatriovat jen v pripadech, v mezich a zptisoby, které stanovi zdkon.“ a ods. 4:
,Kazdy obcan miiZe Cinit, co neni zdkonem zakdzdno, a nikdo nesmi byt nucen cinit, co zdkon
neuklddd.“. Podobne pre Slovensku republiku v ,Ustava Slovenskej republiky* [2], Cléanok 2,
ods. 2: ,Stdtne orgdny mézu konat iba na zdklade ustavy, v jej medziach a v rozsahu a
sp6sobom, ktory ustanovi zdkon.“ a ods. 3: ,,KaZdy méZe konat, ¢o nie je zdkonom zakdzané, a
nikoho nemozno niitit, aby konal nieco, ¢o zdkon neukladd.“. Tieto koncepty su doleZité najma
preto, Ze mobilné bunkové siete operuju na tzemi Statu ako komercné subjekty v sukromnom
vlastnictve a teda Stat m6Ze na ich ¢innost’ vplyvat’ len vo forme zadkonnych nariadeni a zaroven
ich neméZe priamo ,zvyhodiiovat® dotdciami na revitalizaciu kritickej infraStruktiry ¢i na
prevencné opatrenia [14].

Z ustavy vychadzaju zadkony, ktoré upravuji konkrétne oblasti fungovania Statu, ¢o dalej
upravuju nariadenia vlady a vyhlaSky ministerstiev, krajov a obci. Zakony tieZ implementuju
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poZiadavky medzindrodnych zmliiv a najmé smernic EU pre Ceskii republiku ako ¢lenski
krajinu. Poslednou ¢astou legislativy si technické normy, ¢i uz narodné CSN alebo prebraté
medzinarodné.

221 Problematika kritickej infrastruktury

Zakladnymi legislativnymi dokumentami ohladom problematiky kritickej infraStruktiry
v Ceskej republike st Smernica rady Eurépskej tinie 2008/114/ES z 8. decembra 2008 o
identifikacii a oznaceni eur6pskych kritickych infrastrukttir a zhodnoteni potreby zlepSit' ich
ochranu [3], d’alej oznacovana ako smernica, a implementacia tejto smernice do narodného
pravneho ramca, Zéakon ¢. 240/2000 Sb. - ,,Zakon o krizovém Fizeni a o zméné nékterych zakont
(krizovy zakon)“ [4], d’alej oznacovany ako zakon o krizovom riadeni.

Smernica [3] vymedzuje jednotné pojmy pre oblast’ krizovej infrasStruktiry pre vsetky
krajiny Eurdpskej unie, poskytuje zakladné navody k identifikacii kritickych infraStruktur,
Specidlne tych eurépskeho vyznamu, t.j. s cezhranicnym dopadom, a pre ich oznacovanie
(informovanie ostatnych Statov spoliehajicich sa na dant kritickd infraStruktdru), definuje
potrebu a zakladné pravidla pre vytvorenie bezpecnostnych planov a urcenie styCnych tradnikov
(kontaktna osoba na strane prevadzkovatel'a kritickej infrasStruktiry pre komunikaciu so Statom)
a o informovani ohladom identifikovanych hrozieb a zranitelnosti kritickych infrastruktur
smerom ku komisii Eurépskej rady.

Zakon o krizovom riadeni [4] sa zaobera tzv. stavom nebezpecia, podmienok pre jeho
vyhlasenie, Upravou fungovania zloZiek Statu a povinnostami osdb za tohto stavu. Prebera
terminologiu definovand v [3] a urCuje organy krizového riadenia v hierarchickej Struktire
s vymedzenim ich prdvomoci a zodpovednosti pri zaistovani pripravenosti Statu na krizové
situdcie, pri ich rieSeni alebo pre ochranu kritickej infrastruktiry. Dalej ustanovuje povinnosti
tzv. ,subjektov kritickej infrastruktury* — prevadzkovatel'ov takejto infrastruktiry mimo Statnu
organizacnu Struktdru, spocivajuce najmé vo vypracovani planu krizovej pripravenosti a urCeni
styCnych bezpecnostnych zamestnancov. Konecne tieZ urcuje sposoby kontroly vykonania
povinnosti a postihovania ich nedodrZania, ale tieZ rdmec nahrady Skody ¢i obmedzeni
z uloZenych krizovych opatreni a poskytovania Statnej podpory pri havariach ¢i Zivelnych
pohromach.

Smernica rady EU [3] definuje kriticka infrastruktiru ako ,,zloZku, systém alebo ich cast’
nachddzajiicu sa v clenskych statoch, ktord je nevyhnutnd pre zachovanie zdkladnych funkcii
spolocnosti, zdravia, ochrany, bezpecnosti, kvality Zivota obyvatelov z ekonomického a
socidlneho hladiska, a ktorej narusenie alebo zniCenie by malo zdvazné dosledky v Clenskom
State z dbévodu nemoznosti zachovat' tieto funkcie®. Mobilné bunkové siete objektivne su
v dneSnej dobe nevyhnutné pre zachovanie zdkladnej telekomunikacnej funkcie v spolocnosti,

vSeobecne vzhl'adom na trend nahradzovania inych komunikacnych zariadeni ale aj zariadeni
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vypoctovej techniky terminalmi mobilnych sieti, tieZ Specialne napr. v pripade zniZenia mobility
v dbsledku nidzového stavu (slovensky ,,mimoriadnej situacie). NaruSenie ¢i zniCenie mobilnej
siete by v aktudlne nastavenej spoloCnosti malo zavazné dosledky z dovodu nemoZnosti
zachovat’ tieto funkcie. Naviac mobilné bunkové siete si vyuZivané na komunikaciu okrem
civilného obyvatel'stva a podnikov do urcitej miery aj zachrannymi zloZkami, ¢iZe ich naruSenie
by malo vplyv aj na bezpecnostné funkcie. Dalej je v [3] definovand eurdpska kriticka
infrastruktira ako ,,kritickd infraStruktira nachddzajtica sa v ¢lenskych stdtoch, ktorej narusenie
alebo znicenie by malo zdvazné dosledky minimdlne v dvoch clenskych Statoch. Zavaznost
dbsledkov sa posudzuje podla prierezovych kritérii. Toto zahrria ucinky vyplyvajice
z medzisektorovych zavislosti od inych typov infraStruktiry”. Jednd sa teda o rozSirenie
problematiky kritickej infraStruktiry na cezhrani¢né dopady. Vzhladom na hospodarske a
socialne prepojenie krajin v Schengenskom priestore ma vypadok komunikacnej infrastruktiry
v jednom clenskom State evidentné dopady na ekonomické a socidlne funkcie Statu a teda
mobilna siet’ prevadzkovana na tdzemi jedného clenského Statu zodpoveda definicii eurdpskej
kritickej infrastruktury. DoleZitym prvkom ktory sa v definicii eurépskej kritickej infraStruktdry
objavuje je posudzovanie ucinkov vyplyvajucich z medzisektorovych zavislosti od inych typov
infrastruktiry, kde smernica prihliada k zmene prevadzkovych podmienok a poZiadaviek na
kritickt infrastruktiru v zavislosti na stave ostatnych kritickych infraStrukttir. Konec¢ne uvedené
prierezové kritéria si definované 3, kritérium straty na Zivotoch, kritérium hospodarskeho
vplyvu (straty, zhorSenie vyrobkov a sluZieb) a kritérium vplyvu na verejnost’ (dovera, fyzické
utrpenie, naruSenie kaZdodenného Zivota) [3]. DoleZitou poznamkou, ktord [3] uvadza je, Ze
,kedZe jednotlivé sektory majti Specifické skiisenosti, odborné znalosti a poZiadavky v suvislosti
s ochranou kritickej infrastruktiiry, mal by sa vytvorit’ a uplatiiovat’ pristup k ochrane kritickej
infrastruktiry na trovni SpoloCenstva, ktory by zohladrioval Specifikd jednotlivych sektorov a
existujuce sektorovo Specifické opatrenia vrdtane tych, ktoré uZ existuju na trovni Spolocenstva,
na ndrodnej alebo regiondlnej tirovni, a pripadne aj cezhranicné dohody o vzdjomnej pomoci
medzi vlastnikmi/prevadzkovatelmi existujucich kritickych infrastruktur. Vzhladom na velmi
doleZitu ulohu sukromného sektora pri kontrole a riadeni rizika, planovani kontinuity ¢innosti a
obnove po katastrofdch md pristup Spolocenstva podporovat plné zapojenie stikromného
sektora“, Cize odporucanie prihliadat’ na Specifikd, skusenosti a zavedend prax ochrany funkcii
kritickej infraStruktdiry v danom sektore.

Dalej smernica [3] definuje potrebu vytvorit bezpe¢nostné plany prevadzkovatel'a (OSP,
angl. ,,Operator Security Plan®) pre kazda eurdpsku kriticku infrastruktiru do jedného roka od
identifikacie tejto infrastruktiry, k comu ma kontrolnu dlohu ¢lensky Stat na tizemi ktorého sa
prisluSna eurdpska kriticka infraStruktira nachadza. Ohl'adom obsahu OSP sa uvadza ,,V OSP sa
identifikuju zariadenia kritickej infrastruktiry a bezpecnostné rieSenia, ktoré existuju alebo sa
zavddzaju na ich ochranu.“ a definuju sa ako minimalna napli OSP: identifikacia dolezitych
zariadeni, vykonanie analyzy rizika na zaklade scenarov hrozieb, zranitelnosti a moZnych

8



Mobilné siete ako kriticka infrastruktdra a ich rizika

dosledkov a identifikaciu a prioritizaciu napravnych opatreni kde sa rozliSuje skupina stalych
opatreni (zamerand na informovanie, vzdeldvanie a budovanie spravnej technickej praxe a
vyberu vhodnych technickych, kontrolnych, komunikacnych a overovacich postupov) a
odstupfiovanych postupne aktivovanych v zavislosti na realizovanych rizikach.

K naplneniu uvedenych poZiadaviek je prisltibena podpora nasledovne: , Komisia
prostrednictvom prislusného orgdnu clenského Stdtu podporuje vlastnikov/prevddzkovatelov
oznacenych ECPF takym spésobom, Ze im spristupni dostupné najlepSie postupy a metodiky, ako
aj podporné odborné vzdeldvanie a umozni vymenu informdcii o najnovsom technickom vyvoji
v oblasti ochrany kritickej infrastruktury.“ [3], ale bez d’alSich informécii ako sa k prislibenym
zdrojom dopracovat’.

2.2.2 Problematika kybernetickej bezpe€nosti

Na mobilné siete sa v CR aplikuje tie7 Zakon ¢. 118/2014 Sb. [5], t.j. zdkon o kybernetickej
bezpecnosti, pretoZe podl'a tohto zdkona sa mobilna siet povaZuje za komunikacny systém
kritickej infraStruktdry. Vymedzenie v zadkone [5] je nasledovné: podl'a §2 pism. b) sa rozumie
Hkritickou informacni infrastrukturou prvek nebo systém prvki kritické infrastruktury v odvétvi
komunikacni a informacni systémy v oblasti kybernetické bezpecnosti“ a podl'a §3 pism. c) sa
spravcovi a prevadzkovatel'ovi kritickej informacnej infrastruktiry ukladaji podl'a tohto zadkona
povinnosti popisané dalej.

Zakon [5] definuje kyberneticki bezpecnostni udalost' v 8§87 bode (1) , Kybernetickou
bezpecnostni uddlosti je uddlost, kterd miiZe zpusobit naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluZzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci“ a kyberneticky bezpecnostny incident v §7 bode (2) ,,Kybernetickym
bezpecnostnim incidentem je naruSeni bezpecnosti informaci v informacnich systémech nebo
naruSeni bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaci
v dusledku kybernetické bezpecnostni uddlosti“. Podla §7 bodu (3) sa uklada spravcom a
prevadzkovatel'om povinnost detekovat’ kybernetické bezpecnostné udalosti v ich vyznamnej
sieti, informa¢nom ¢i komunikacnom systéme a podla 88 povinnost hlasit" kybernetické
bezpecnostné incidenty prevadzkovatel'ovi narodného CERT (angl. ,,Computer Emergency
Response Team®, tim reakcie na pocitacové krizové situacie) a uradu zodpovednému za
kyberneticki a informa¢ni bezpec¢nost. Dalej [5] upravuje povinnosti pocas stavu
kybernetického nebezpecia, definovaného v §21 bode (1): ,,Stavem kybernetického nebezpeci se
rozumi stav, ve kterém je ve velkém rozsahu ohroZena bezpecnost informaci v informacnich
systémech nebo bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita siti
elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo doslo k ohroZeni zdjmu Ceské
republiky ve smyslu zdkona upravujiciho ochranu utajovanych informaci, ktory podla d’alSich
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bodov tohto paragrafu vyhlasuje drad pre kybernetickti a informacnu bezpecnost a pocas trvania
tohto stavu koordinuje aktivity pre jeho potlacenie a informuje nadriadeny organ, vladu CR o
postupoch rieSenia.

V 84 zakona [5] je definovany systém zaistenia kybernetickej bezpeCnosti na zaklade
bezpecnostnych udalosti v bode (1): ,,Bezpecnostnim opatrenim se rozumi souhrn tikontl, jejichZ
cilem je zajisténi bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti
sluZeb a siti elektronickych komunikaci v kybernetickém prostoru“.

Ostatné ustanovenia zakona sa tykaju povinnosti organov Statnej spravy v procese
zachovania kybernetickej bezpec¢nosti a do povinnosti stikromnych a pravnickych oséb vstupuju
len malo.

2.2.3 Problematika prevadzky mobilnych sieti

Z oblasti doporuceni pre vystavbu a prevadzku mobilnych sieti, toto zastreSuje organizacia 3GPP
od ich tretej generacie, ktora bola prva celosvetovo koordinovana, d’alej. Terminoldgia zavedena
v ramci 3GPP ohl'adom kritickej infraStruktiry hovori o tzv. kritickych sluzbach (angl. ,,mission
critical services®), teda sluzbach na mozZnosti realizacie ktorych sa spolieha nejaka verejna sluzba
(poriadkové sily, zdravotna sluzba, hasi¢sky a zachranny zbor), ¢i ina kriticka infraStruktura
(energetika). Definovanie platformy pre kriticki komunikaciu si 3GPP urcila za klIticovy ciel a
tento postupne napliia od Vydania 13 (angl. ,Release 13“)*, kde bola pridand podpora pre
kritickd verziu sluzby push-to-talk (,,vysielackovy“ reZim komunikacie s vel'mi kratkou dobou
nadviazania spojenia, vratane skupinovej komunikacie). V R14 bola pridana podpora pre kritické
datové prenosy a kritické videoprenosy. Vydanie R15 sa zameriavalo na zlepSenie
interoperability kritickych sluZieb a tieZ zacCalo integrovat’ poZiadavky Specifické pre konkrétne
typy kritickej transportnej infrastruktury, konkrétne Zelezni¢nej a namornej dopravy. [7]
Centralnym dokumentom 3GPP k problematike kritickych sluZieb je [8], ktory definuje
spolocné poZziadavky na kritické sluzby ,vysielaCkového“ prenosu hlasu, prenosu dat a
videotelefdénie tak, aby boli pouZiteI'né pre zabezpecenie verejne bezpecnostnych sluZzieb, ale tieZ
mobilnych telekomunikacnych potrieb komer¢nych kritickych infrastrukttir. Toto doporucenie sa
ale vztahuje len na siete 4G a d’alSich generacii®. Pre fungovanie komunika¢ného systému v roli
kritickej infrastruktury je potrebné, aby komunikacia prebiehala spolahlivo nie len v nidzovom
stave, ale samozrejme aj za beZnych podmienok. Systém Standardov 3GPP pomerne podrobne
definuje chovanie jednotlivych prvkov a postup signalizacnych a riadiacich procedur. Aj ked’

4 3GPP aktuédlne pouziva systém paralelne platnych vydani, ¢o st na vlastnosti orientované zmrazené body
vyvoja k urcenému datumu, s vodopadovym modelom, kde d’al$i vyvoj a nové vlastnosti si smerované do
nasledujuicich vydani. Aktualne vydanie je Release 16. PodrobnejSie informacie v [6].

5 V2G (GSM) a 3G (UMTS) bolo mozné pouzit' okruhovo prepinany sposob komunikacie, s nizkou latenciou a
jej kolisanim, ktory bol od 3,9G vynechany a teda je potrebné parametre kritickych sluZieb zabezpecit’
Specialne.
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v systémoch sietovo organizovanych je mozZné identifikovat’ prvky a prepojenia ktoré st pre
funkciu celku ddleZitejSie ako iné, Ziadny prvok ¢i spoj typicky nebyva zbytocny. Vzhl'adom
k tomu je celé pemzum Standardov 3GPP urcitym sposobom potrebné pre prevadzku mobilnych
sieti v roliach kritickej infrastruktiry. Dokument [6] je rozcestnikom, z ktorého je moZné sa
dostat’ k Specifikacii konkrétneho prvku, rozhrania ¢i sluzby podla vydania ktorému ma
zodpovedat’ a zaradenia v Struktire mobilnej siete.

2.3 Zhrnutie kapitoly

V tejto kapitole bol sumarizovany aktudlny stav problematiky mobilnych bunkovych sieti vo
funkcii kritickej infraStruktdry. PretoZe neexistuje ucelena legislativa na ttto tému, je potrebné
vychéadzat’ z Ciastkovych legislativhych dokumentov a ndjst’ ich prienik ¢i harmonizaciu medzi
nimi. Vzhl'adom na roztrieStenost’ terminoldgie sa takéto zbliZovanie zac¢ina snahou o ustélenie
terminologického slovnika. Vysledok tejto ¢innosti je uvedeny v prilohe ¢. 1. Dal$im krokom,
z ktorého ale budovanie terminologického slovnika tieZ Cerp4, je analyza legislativy vztahujticej
sa k problematike. Okrem zéakladnych pravnych predpisov (Ustavy) je to najma tzv. zakon o
krizovom riadeni [4], ktory popisuje kritickd infrastruktiru, postupy jej spravy a zabezpecovania
pripravenosti na mimoriadne situacie. Dalej sa k prevadzke mobilnych sieti ako systému
elektronickej komunikacie viaZe zakon o kybernetickej bezpecnosti [5], ktory popisuje
povinnosti prevadzkovatela pri naruSeni dostupnosti sluzby ¢i dovernosti a integrity dat.

Technicka prevadzka mobilnych sieti je normalizovana v dokumentoch 3GPP, co je subor
dokumentov popisujicich poZiadavky, odporticania a postupy pre mobilné siete a ich jednotlivé
sucasti. Tieto dokumenty popisuji komplexnd problematiku mobilnych sieti Struktirovane a
previazane, na fungovanie mobilnych sieti ako kritickej infrastruktiry sa ale daju aplikovat’ len
niektoré z nich.

Na uvedenych analyzovanych legislativhych dokumentoch je moZné d’alej stavat’ a vyuZit
ich pri nadvézujucej systematickej praci na téme, k comu davaju dostatocny zaklad.
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3 Ciele prace

Primarnym cielom prace, definovanym v originalnom zadani, je vykonanie analyzy rizik pre

posudenie mozZnosti prevadzky mobilnej bunkovej siete v roli kriticke]j infrastruktury. Tento ciel

ma dve cCiastkové Casti a to posudenie mobilnej siete ako chraneného aktiva a ako zdroja

ohrozenia.

Ciastkovymi cie'mi, podporujucimi dosiahnutie primarnych ciel'ov, st:

popis a diskusia metdd prace s rizikami z oblasti inZinierstva a riadenia rizik pre vyuZitie
k analyze rizik mobilnych sieti a prevadzku mobilnych sieti ako kritickej infrastruktury,
analyza metod diagnostiky mobilnych sieti vyplyvajucich z priemyselnej praxe odvetvia
mobilnych bunkovych telekomunikacii,

podrobny popis mobilnej siete na zaklade systémového pristupu, teda zamerany na
jednotlivé prvky, vztahy medzi nimi a s okolim systému,

praktické overenie vybudovanej teoretickej Struktiry pre podporu mobilnych sieti v roli
kritickej infraStruktiry na realnych mobilnych sietach komercnych operatorov.

DalSimi sekundarnymi cie'mi, vychadzajicimi zo zadania, su:

zameranie analyzy mozZnosti realizacie funkcii kritickej infraStruktiry mobilnou siet'ou
ako za beZnej prevadzky, tak v pripade mimoriadnych udalosti ¢i stavu nebezpecia,
vykonanie diskusie technickych a organizacnych opatreni pre ochranu funkcii kritickej
infraStruktdiry v mobilnych siet’ach.

Tieto ciele, tak ako si vyssie definované, sti postupne napifiané v nasledujicich kapitolach a

dosiahnuté vysledky zhrnuté v zavere prace.
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4 Pouzité metédy

Pre analyzu a nasledne rieSenie problému prevadzky mobilnych bunkovych sieti ako kritickej
infrastruktiry je mozné vyuZit' viacero metdd, ktoré su diferencovatelné na zaklade spolo¢nych
charakteristik do niekolkych skupin. Prvou takouto skupinou su metody analyzy rizik
technickych systémov, vychadzajice z oblasti obecného inZinierstva rizik. Druhou skupinou
metdd su metdédy diagnostiky mobilnych sieti, vychadzajice z priemyselnej praxe a
aplikovaného vyskumu v oblasti prevadzky mobilnych bunkovych sieti. Tieto dve casti st
doplnené podpornymi metdédami ako je popisna Statistika a tieZ sibor klIticovych vykonnostnych
indikétorov, vyuZitelnych u mobilnych sieti pre hodnotenie funkcie a porovnanie.

4.1 Metody analyzy rizik technickych systémov

InZinierstvo rizik ako vedny obor za dobu svojej existencie priSlo s niekol'kymi metodami
analyzy rizik, ¢i uZ kvalitativnymi, tak kvantitativnymi. Tieto metédy pomahaji na
zodpovedajucej a Casto volitel'nej irovni detailov a rozsahu identifikovat’ hrozby a zranitel'nosti
objektov rizika, kvalifikovat’ a vo vybranych pripadoch kvantifikovat mieru rizika, pripadne
navrhnut’ a kvantifikovat’ naklady a dopady bezpecnostnych opatreni pre zmiernenie rizika.
Existujice metédy maju svoje slabé a silné stranky, nie je mozné jednoznacne urcit’ ktorad z nich
je lepSia globalne [14], pricom niekedy je takéto zoradenie problematické aj v konkrétnych
pripadoch. Vysledok vhodnej met6dy musi pokryvat analyzovany objekt dostato¢ne komplexne,
musi reprezentovat’ redlne a na zvolenej urovni rieSitel'né rizika a hlavne musi byt zrozumitel'ny
okrem odbornej verejnosti aj laikom, pretoZe funk¢né riadenie rizik vyZaduje zapojenie vSetkych
osob ktoré s objektom rizika interaguju ¢i prichadzaju do kontaktu. Nasleduje popis niektorych
metdd analyzy rizik technickych systémov a diskusia ich vyuZiteInosti v problematike
mobilnych sieti.

4.1.1 Analyza sp6sobov a dopadov poruch (FMEA)

Metoda FMEA (angl. ,,Failure Mode and Effect Analysis“, analyza sp6sobov a dopadov portch),
definovana v norme [19], je analyticky postup zaloZeny na rozbore sposobov vzniku portch a ich
dosledkov, umozZnujuci hladanie dopadov a priCin Struktirovane. Jedna sa o metdédu casto
pouzivanu a jednu z prvych volieb pre analyzu rizik kvoli svojej relativnej jednoduchosti ale
v porovnani s tym s celkom dobrymi vysledkami. Metoda je tieZ dostatoCne vSeobecna, ide Casto
aplikovat na lubovolny proces, postup, zariadenie ¢i systém zariadeni. Pre zjednoduSenie
vyuZzitia metody tymto univerzalnym spdsobom existuji viaceré varianty a to konkrétne varianta
systtmova, ktora umoZiuje analyzovat funkéni sucinnost’ (interoperabilitu) prvkov
komplexného systému a ich vzajomné interakcie; d’'alej varianta konStruk¢nd, zamerana na
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identifikaciu a preverenie potencialnych chyb pocas navrhu, konsStrukcie, dimenzovania, vyroby
¢i montdZe zariadenia; a koneCne procesna varianta pre identifikdciu zdrojov chyb pocas
procesu, primarne vyrobného, obecne I'ubovol'ného. O rozSirenosti svedci aj to, Ze metoda je
popisana vo viacerych prehladovych literarnych zdrojoch v praci pouZitych, teda okrem normy
vySsSie konkrétne [10] a [14].

Formalne sa pri metéde FMEA vytvara tabul'ka sposobov porich prvkov systému a ich
dopadov na skiimany systém ¢i proces. Poruchovy stav definuje sposob zlyhania, teda z akého
vychodzieho stavu a akym sposobom déjde k zlyhaniu. Dopad poruchy je ovplyvneny reakciou
analyzovaného systému na poruchu prvku. Metddou FMEA je moZné identifikovat' najma
jednoduché poruchy, ktoré priamo vedu k nehode alebo k nej prispeju vyraznym spdsobom,
priliS dobre ale neumoZiiuje analyzovat nehody sposobené kombinaciou viacerych poruch. [14]

Metéda FMEA umoZiuje tvorbu doporuceni pre zvySenie spol'ahlivosti zariadenia Ci
zlepSenie bezpecnosti procesu. Vykonava tieZ vyhodnotenie dopadov najhorSieho pripadu
plyntceho z identifikovanych porich a navrhy napravnych opatreni. Vysledky sa l'ahko
aktualizuja pri zmenach. Metoéda FMEA je vhodnou zastreSujucou analyzou rizik prvého sledu,
s neskorSim zaradenim d’alSich analyz.

V pripade mobilnych sieti je metéda FMEA taktieZ vhodnou pociato¢nou metédou pre
ziskanie prehl'adu o moznych poruchéach. Je mozné ju vykonéavat aj nad vSeobecnym modelom
mobilnej siete, nie len nad konkrétnou sietou a teda je moZnym zdrojom poloZiek do
kontrolného zoznamu — kap. 4.1.7.

4.1.2 Analyza stromu udalosti (ETA)

V pripade metddy ETA (angl. ,Event Tree Analysis“, Analyza stromu udalosti), definovanej
v norme [20], sa jedna o sledovanie procesov od ich iniciacnej udalosti pomocou binarneho
vyhodnocovania priaznivych a nepriaznivych moznosti vyvoja v jednotlivych ich fazach.
Takymto postupom vznikd graf ktory sa v kazdom kroku vetvi s jednotlivymi udalostami
v pozorovanom procese. Tato metdda je vhodna na sledovanie spolahlivosti procesov, postupov
a procedur. Vysledkom ETA je scendr realizacie rizika a sibor zlyhani, ktoré vedd k neZiadtcej
udalosti. Metodu je moZné aplikovat’ aj v kvantitativnom reZime, kedy sa postupnym krokom
priradia pravdepodobnosti variantov a moZzné koncové stavy su nasledne aj pravdepodobnostne
udalosti procesov ktoré sa maju skimat’ a nasledne je potrebna podrobnéa znalost” analyzovanych
procesov, kvoli ich dekompozicii na Ciastkové udalosti. V pripade kvantitativnej varianty su
potrebné merania relativnej pocetnosti alebo iné odhady pravdepodobnosti variantov
v jednotlivych krokoch [14].

Norma [20] Specifikuje zdkladné principy analyzy stromu udalosti, postup pre
modelovanie néasledkov iniciacnej udalosti a ich vyhodnotenie v kontexte spol'ahlivosti a rizika.
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Pre tento ucel sui tam urcené procedurdlne kroky metddy, postup vypracovania predpokladov,
obmedzeni a prinosov vyuZitia metddy ETA a previazanost s inymi metédami analyzy rizik a
kvantifikacie spol'ahlivosti technickych systémov.

V praxi sa vysledky metédy ETA pouZivaju pre identifikaciu slabych miest projektov ¢i
procesov a nasledny navrh doporuceni pre zniZenie pravdepodobnosti udalosti ¢i ich dopadov.
ETA s metodou FTA (kapitola 4.1.3), kde z nehodovych sekvencii vytvorenych metédou ETA su
pomocou metddy FTA urcené typické kombinacie zlyhani k nim veducich, ¢o vedie na mnoZiny
uspechov ¢i netispechov bezpecnostnych systémov naleZiacich k moZznym koncovym stavom.

V pripade mobilnych sieti je metéda ETA aplikovatelna napriklad aj na jednotlivé
signalizacné procedury, kde je pomocou nej mozné identifikovat mozné poruchy a zlyhania
v tychto proceddirach a koncové chybové stavy pomerne dobre reprezentujice symptémy
zlyhania.

4.1.3 Analyza stromu poruch (FTA)

Metoda FTA (angl. ,,Fault Tree Analysis“, analyza stromu poruch), definovana v norme [21], je
zaloZena na systematickom spatnom rozbore udalosti v pri¢innom retazci definovanej vrcholovej
udalosti, zobrazuje strom portich v grafickej forme rozvetveného grafu. Zmyslom tejto met6dy je
posudenie pravdepodobnosti vzniku vrcholovej udalosti s vyuZitim analytickych alebo
Statistickych metéd. Vystupom je sibor mozZnych technickych a TIudskych chyb vedicich
k Specifikovanej neZiaducej udalosti a ich vzajomné vzt'ahy a zavislosti. Metéda FTA je vhodna
pre analyzu rozsiahlych a zloZitych systémov ¢i zariadeni u ktorych nie st zname casté
zranitel'nosti voc¢i konkrétnym hrozbam. Tato metoda sa tieZ Casto pouZiva pre detailnejSiu
analyzu vaznych hrozieb identifikovanych inymi metddami, kedZe umoZiuje vytvorenie
logického modelu poruchy zariadenia zaloZeného na booleovskej algebre. Na zaklade viacerych
tychto modelov pre rozne vrcholové udalosti sa vytvaraju tzv. ,minimalne kritické rezy“, ¢o su
skupiny udalosti vedudcich ku konkrétnej poruche, pricom kritické rezy obsahujice viac
Ciastkovych poruch st z definicie menej rizikové.

Identifikované kombinacie zakladnych portch zariadeni a l'udskych chyb potenciilne
veduicich k nehode umoZiuju zameranie na opatrenia preventivne ¢i zmierfiujice dopady u
vyznamnych zakladnych pric¢in ekonomicky vyhodnym spésobom [14]. Metéda FTA vychadza
z nasledkov mozZnej chyby, veducej k neZiadiicemu javu a vySetruje priciny tohto stavu.

Metéda FTA sa v priemyselnej praxi vyuZiva k trom ucelom. Pocas projektovania
technického zariadenia umoziuje identifikovat' neZiadice stavy systému a teda sldazi
k preventivhemu zabezpeCovaniu akosti. V procese rozhodovania umoziiuje vybrat optimalnu
variantu rieSenia a teda slizi k overeniu koncepcie systému. V pripade vyskytu chyby pocas
prevadzky ¢i vyroby umoZiuje identifikovat jej zdroje a teda sa jednd o nastroj technickej
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diagnostiky a rieSenia problémov. Vyhodne je vyuZitie metédy pre vyhodnotenie bezpecCnosti
zloZitych Struktir s mnohymi prvkami ¢i rozlahlych systémov, ako st dopravné systémy ci
elektrarne. Vyskytuje sa ale aj vyuZitie pre analyzu pohotovosti ¢i udrZatel'nosti.

Norma [21] popisuje kroky analyzy FTA, teda vymedzenie zdkladnych principov a
naslednu identifikaciu udalosti a sposobov portch. Popisany proces sa zaobera identifikaciou a
analyzou podmienok a faktorov, ktoré bud’ spésobuji alebo potencidlne moézu sposobit’” vyskyt
alebo prispiet’ k vyskytu analyzovanej vrcholovej udalosti. Vrcholovou udalostou je obvykle
porucha, poruchovy stav, zhorSenie fungovania analyzovaného systému, zniZenie bezpecnosti ¢i
zhorSenie inych déleZitych prevadzkovych parametrov.

U mobilnych sieti je metéda FTA pouZitelna najmé v jej variante pre hl'adanie moZnych
pricin identifikovaného chybového stavu. Takyto stav moZe byt zachyteny pracoviskom riadenia
kvality a odovzdany pre analyzu technickému oddeleniu. Iné metddy, vychadzajuce zo zvyklosti
odvetvia, popisané v kap. 4.2, ale cCasto poskytni rovnaky vysledok v kratSom Ccase.
ZmysluplnejSie sa teda javi vyuZitie metody FTA pri projektovani prvkov, ¢o ale nespada do
kompetencie prevadzkovatel'a siete.

4.1.4 Analyza pri€in a dopadov (CCA)

Metoda CCA (angl. ,,Causes and Consequences Analysis®“, analyza pri¢in a dopadov) je
kombinaciou dvoch predchadzajucich analyz, FTA a ETA. Podobne ako metéda FMEA sa
zaobera pri¢inami a moZnymi dopadmi analyzovanej entity. Je vel'mi citlivd na volbu drovne
detailov, pretoZe vysledny graf sa l'ahko moZe stat’ neprehlfadnym. Vystupom je diagram
priebehu nehody s kvalitativhym popisom moZnych koncovych stavov.

Metéda CCA je pomerne narofna na znalosti o analyzovanom systéme [14]. Pre jej
vykonanie su potrebné detailné informacie o moZnych poruchach jednotlivych prvkov systému,
ktoré by mohli viest k nehode, pripadne pre analyzu procesov podobné znalosti o slabych
miestach procesu. Dalej je nutna dobra znalost existujiicich bezpecnostnych postupov, ktoré sa
na analyzovany problém aplikuji a tiez spastacie mechanizmy a priebeh funkcie
bezpecCnostnych systémov, pretoZze v Casti pokrytej metodou ETA tieto vyrazne ovplyviuju
dosiahnutel'né koncové stavy a pravdepodobnosti ich dosiahnutia. V neposlednom rade je
potrebna znalost’ vSetkych potencialnych efektov mozZnych zlyhani. V ohlade poZiadaviek na
predchadzajtce znalosti o systéme teda kombinuje nevyhody metéd ETA a FTA.

V praxi sa tato metoda pouZiva najma pre ucely dokumentacie, kedy vysledny diagram
zobrazuje vztahy medzi koncovymi stavmi a ich zakladnymi pricinami. Pre skuto¢nu analyzu
rizik je pouZitel'na len v pripade, ked je logicky sled od portch k nehodam jednoduchy.

V pripade mobilnych sieti je metéda CCA pouZitelna najmd na dokumentaciu procedur a
vyvoja ich mozZnych chybovych stavov, k tomuto ucelu je ale vdcSinou vhodnejSia metoda
komunika¢ného diagramu.
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4.1.5 Univerzalna matica rizikovej analyzy (UMRA)

Metoda UMRA (Univerzalna matica rizikovej analyzy, angl. ,Universal Matrix of Risk
Analysis“), popisana autorom v [10], je dvojfazova metéda pre analyzu rizika, tabulkovo
formalizovana. Prva faza je zamerana na identifikdciu Casti analyzovaného projektu ¢i procesu
vystavenych nebezpeciam a zdrojov nebezpeci ktoré tieto casti ohrozuji. V druhej faze sa
z aspektov identifikovanych vo faze prvej vytvori matica a ohodnotia sa interakcie, co
predstavuje odhad zadvaZnosti. Autor metodu popisuje ako zaloZenu na logicko-numerickej
analyze zavaZnosti nebezpecia pre vySetrovany projekt.

Metéda UMRA vznikla pre posudzovanie stavebnych projektov®, je ale postavena
dostatoCne vSeobecne, aby bola pouZitelna aj mimo tito oblast. Kladie velky déraz na rolu
expertov v posudzovani a umoziiuje efektivne spracovat’ vysledky velkého timu, no priznava im
aj predpojatosti a rozdiely vo vnimani urovne nebezpecia, ktoré sa snazi korigovat’ na zaklade
matematickych postupov.

Logicky metdda rozdel'uje faktory na segmenty, o st vlastnosti ¢i Casti analyzovanej
entity a zdroje, Co st zdroje nebezpecia. Pre segmenty poZaduje len existencnu €i sekvencnu
zavislost’ a zakazuje zavislost’ fyzikalnu, nesmu obsahovat’ iné segmenty ¢i byt d’alej delitel'né.
Podobne zdroje ohrozenia nesmu byt d’alej delitel'né ani obsahovat’ iné zdroje a dovoluje sa u
nich len existencnad zavislost. Pre posudky expertov sa vypocitavaji individudlne suicinitele
vnimania nebezpecia, nasledne z nich sucinitel timovy. Vysledky expertov a timu sa korigujui na
zaklade tychto hodnot. Metoda explicitne uvadza, Ze vysledky jedného timu nie st porovnatel'né
s vysledkami inak zloZenych timov expertov. [10]

V pripade mobilnych sieti je metéda dobre vyuZitelna v tilohe prehl'adovej analyzy, kedy
sa vykona segmentacia analyzovaného procesu Ci zariadenia, identifikuji sa moZné zdroje
ohrozenia, zostavi sa matica a ohodnotia sa interakcie medzi segmentami a zdrojmi ohrozenia.
Z tychto hodnot je dobre viditelné, ktorym castiam (segmentom) a na druht stranu ktorym
zdrojom ohrozenia je potrebné venovat' pozornost. Metéda je pouZitelna aj individudlne,
s rasticim pocCtom expertov ale sttpa jej vypovedna hodnota.

4.1.6 Analyza l'udskej spolahlivosti (HRA)

Metdda HRA (angl. ,,Human Reliability Analysis®, analyza I'udskej spol'ahlivosti) je zamerana
na systematickd analyzu pri¢in a dosledkov zlyhani ku ktorym prispieva I'ndsky faktor v socio-
technickych systémoch. Pri analyze sa vyuZiva mikroergonomicky princip pre posudzovanie
interakcie ¢loveka a stroja a makroergonomicky princip pre posudzovanie interakcie cloveka
s technolégiou ako celkom. Pri analyze je nutné vychadzat’ z platnych predpisov o bezpecnosti a

6 Prvy krat bola pouZita pre odhad nebezpeci pri budovani trasy metra C popod rieku Vltava. Je zamerana najma
na pracu s nebezpeciami, ¢im sa mierne odliSuje od ostatnych metéd.
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ochrane zdravia pri praci. Metédu je vZdy nutné kombinovat’ s inymi metédami pre posidenie
rizik Cisto technickej povahy. [14]

Analyza Tudskej spolahlivosti sa zameriava na faktory ovplyviiujice vykonnost
operatorov zariadeni, technikov a ostatného personalu. Pre tspeSné vykonanie vyZaduje u
posudzovatel’a ako znalosti pracovnych postupov, charakteristik a rozloZenia prostredia vykonu
konkrétnej prace a sposobu signalizacie a ovladania zariadeni, tak poZiadaviek na vedomosti,
schopnosti, znalosti a praktické skusenosti obsluhy. Vysledkom analyzy je zoznam situacii
nachylnych na l'ndské chyby ¢i omyly, ktoré kvoli nim mozu viest’ k nehodam, so zameranim na
pri¢iny tychto pochybeni. Pri analyze je moZné sa venovat’ zvlast roznym reZimom prevadzky,
napr. normalnemu, chybovému ¢i nidzovému a posudzovat zdroje chyb v tychto situdciach.
Takéto vysledky su tieZ dobrym podkladom pre tvorbu bezpecnostnych opatreni na zmiernenie
rizika.

Analyzované priestupky u oséb sa rozdeluji na: neznalost’ ako désledok nedostato¢ného
vzdelania ¢i informovania, neskisenost ako Specifickd forma neznalosti, nedbalost’ ako
nevhodny pristup k praci, omyl ako dosledok netplnosti €i nespravnosti informdcie pri
rozhodovani, chyba ako nadhodné zlyhanie spdsobené nepozornostou, zlozvyk ako nespravna
skdsenost, zly umysel ako uprednostnenie vlastného uZitku pred profesionalnym, dobry umysel
kombinovany s neodbornostou a kone¢ne mimoriadne okolnosti ovplyviiujice stav a uvazovanie
Cloveka [10].

V pripade mobilnych sieti je analyza HRA vyuZiteIna najmé pre identifikaciu oblasti
nachylnych na chybu obsluhy Specialne tam, kde neboli vykonavané procesy automatizované.
Jedna sa najmd o pracu technikov pri fyzickych inStalaciach a adrzbe, ale taktieZ o akékol'vek
Specializované a malo casté tikony s potencidlom vaznych nehdd ¢i obmedzenia funkcie po
dlhSiu dobu.

4.1.7 Kontrolny zoznam

Metdda kontrolného zoznamu (angl. ,,checklist“) je postup zaloZeny na systematickej kontrole
plnenia dopredu stanovenych zoznamov podmienok a opatreni. Tieto zoznamy vychadzaju
z charakteristik sledovanych systémov ¢i suvisiacich procesov a dopadov realizacie moZnych
nebezpeci. Zakladom je porovnanie stavu analyzovaného systému ¢i procesu so stavom
poZadovanym ¢i predpokladanym. V zloZitejSich formach méZu mat jednotlivé poloZky
priradend vahu, ¢i je mozné vetvenie na zaklade stavu polozky. Je nimi mozné pokryt cely
zivotny cyklus systému Ci procesu a su tieZ vhodnym nastrojom pre rozhodovanie, Specialne ak
je nutné rozhodnutie vykonat’ v kratkom case. Metdda je efektivna pri odhadovani sekundarnych
a d’alSich rddov dopadov ¢i vzt'ahov medzi dopadmi. TieZ poméaha odhalovat’ problémy pre
nasledné podrobnejSie analyzy. Da sa s vyhodou vyuZit' aj pre oboznamenie nesktiseného

personalu s procesom i zariadenim. [14]
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Kontrolné zoznamy sa Casto vyuZivaju pri projektovani, inStalacii a ¢innostiach d’alSich,
bud’ zriedkavo vykonavanych alebo vyZadujucich presné dodrZanie opera¢nych podmienok. Na
druhu stranu st pomerne jednoduché na vykonanie a kladd malé naroky na odbornost” a znalosti
zase naroky pomerne vysoké, idealna je preto ich tvorba v, podl'a moZnosti heterogénnom, time.
Je tieZ nutné ich priebezne aktualizovat,, inak rychlo stracaji na uZitoCnosti a stavaju sa skor
prekazkou bezpecnosti procesu, ktord mali podporovat'.

V pripade mobilnych sieti su kontrolné zoznamy Siroko aplikovatelné v akychkol'vek
situdciach, kde cinnosti vykondva menej sktisend ¢i odborne pripravena osoba ako metdda
vCasného odhalenia a predchadzania rizikdm. Pri odbornych Cinnostiach a diagnostike naopak
prili§ uZitocné nie su kvoli typickej neopakovatelnosti situacie ¢i nemoZnosti jednoduchého
zistenia odchylky od normalneho stavu.

4.1.8 Diagram rybacej kosti

Diagram rybacej kosti alebo tieZ Ishikawov diagram pric¢in a néasledkov je jednoduchy druh
Strukturovanej analyzy rizik technickych systémov zaloZeny na posudzovani 6smych aspektov
potencialu poruchy, menovite: I'udi, metdd, nastrojov, materialu, merania, prostredia, riadenia a
udrzby. Formalne sa vychadza z vrcholovej udalosti, ¢o je analyzovana porucha, zlyhanie ci
netispech procesu, kde sa nasledne hl'adaji mozZné zdroje vo vysSSie uvedenych 6smych
kategériach, kde identifikované pri¢iny st dalej analyzované, aby sa naSli ich moZné
predchadzajice pri¢iny a znaCené ako nadvdzujice vyhonky vo fraktalnej konfiguracii.
Jednotlivé Urovne zanorenia su teda v hierarchickej pri¢innej stvislosti ku svojmu nadradenému
vyhonku.

Metoda je vyuZitelna podobnym sposobom ako FTA (kap. 4.1.3), ohl'adom vysledkov je
porovnatel'na len s jej kvalitativnou verziou, ale formalne vo jednoduchSej a v kompaktnejSej
forme. Vyhodou diagramu rybacej kosti je, Ze pocas jej vykonavania ¢i po skonceni je mozné
jasne vizudlne identifikovat' oblasti, ktoré neboli dostatoCne analyzované, pretoZe je u nich
menSie vetvenie Ci plytkejSie zanorenie’.

VyuZzitie pri analyze mobilnych sieti je najma ako rychlej ndhrady FTA pre timovu analyzu
konkrétneho zlyhania, ktorého priciny sa nepodarilo odhalit pomocou exploratérneho vyuZzitia
diagnostickych metdéd. Pre identifikované moZné priciny je nasledne moZné vytvorit
diagnosticky plan a preverit ich cielenym meranim.

7 'V grafe je viditeIné ,,prdzdne miesto“.
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4.1.9 Metody analyzy ekonomickych rizik

Prevadzkovatel mobilnej siete je komercny subjekt. Prevadzku siete ako technického systému
teda okrem technickych rizik ohrozuju aj rizika ekonomickeé. Riadenie ekonomickych rizik je
mimo tému tejto prace, preto su pouZivané postupy a metody v nasledujicom texte
charakterizované len stru¢ne. Vo vSeobecnosti sa s ekonomickymi rizikami vo firmach zacina
pracovat’ vyrazne skor ako s rizikami technickymi, pretoZe si bliZSie riadiacim pracovnikom, a
tak v dobe ked’ sa z prevadzkovaného systému stava kriticka infrastruktira je ekonomicky stav
prevadzky vacsinou dostatocne zabezpeceny. Zivot firmy ale vyzaduje realiziciu zmien pre
prisposobenie sa zmenenym podmienkam a tieto zmeny st zdrojom neistoty a moznych hrozieb
aj pre technicku infrastrukturu.

Posudzovanie ekonomickych rizik ohrozujtcich firmu sa tieZ nazyva strategickou analyzou
firmy a rozumie sa tym postup pre objasnenie faktorov, internych aj externych, podmiefujicich
uspech firmy. Takato analyza je vykonavand najmd za tucCelom identifikacie dévodov
existujiceho neZiadiceho stavu a navrhu napravnych opatreni. Druhou castou funkciou
strategickej analyzy je teda ohodnotenie moZnosti realizovat" potrebnt zmenu, napr. v spésobe
komunikacie, riadenia ¢i spravy aktiv.

Prvym krokom strategickej analyzy firmy je posidenie vnitornych faktorov firmy, k comu
je mozné pouzit' napr. metdédu 7S vyvinuti konzultacnou firmou McKinsey. Jedna sa o met6du
pri ktorej sa podrobne rozoberaju oblasti ako hierarchia stratégii a ciel'ov firmy, jej organizacna
Struktdra, jednotlivi spolupracovnici a ich schopnosti, Styl riadenia, komunikacné systémy a
firemna kultura. Detailny popis jednotlivych oblasti je nasledne vstupom pre metédu posidenia,
napr. SWOT (angl. ,,Strengths, Weaknesses, Opportunities, Threats®, analyza silnych a slabych
stranok, hrozieb a prileZitosti). Cielom analyzy McKinsey 7S je odpovedat na otazku ci je firma
vnutorne pripravena na planovani zmenu. TieZ je vhodné sa zamerat na identifikdciu moZnych
dovodov nespokojnosti zakaznikov a z nich vyplyvajicich pri¢in odlivu spdsobenych
vnutornymi faktormi podl'a vysSSie uvedeného zoznamu.

Druhym krokom je analyza vonkajSieho okolia firmy k c¢omu je moZné vyuZit' metédu
SLEPTE (socialne, legislativnhe, ekonomickeé, politické, technologické a environmentalne
faktory) spocivajucu v kvalifikacii a kvantifikacii parametrov rozdelenych do tematickych
skupin ako socidlne prostredie, legislativa, ekonomicky stav, politické prostredie, technologické
redlie a Zivotné prostredie. Ciel'om tejto analyzy je zistenie Ci si firma moZe dovolit’ realizovat’
planovanu zmenu.

Tretim krokom je aplikacia analyzy zaloZenej na tzv. Porterovom modeli piatich
konkurencnych sil, ¢o je metéda posudenia externého konkurencného prostredia firmy. Cielom
tejto analyzy je zistit, ¢i konkurencné prostredie firmy umozni vykonat' planovand zmenu.

TaktieZ mozZe viest' k identifikacii ekonomickych rizik vyplyvajucich z nedostato¢nosti vykonu
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firmy v konkurenCnom prostredi, napr. nekonkurencieschopnosti poskytovanych sluZieb, teda
v ich zaostavani za konkurentmi.

Pre vyhodnotenie vysledkov ziskanych predchadzajicimi ciastkovymi analyzami sa
pouZiva zaverecna zhriiujica analyza, napr. SWOT. Ta sliZi pre posudenie silnych a slabych
stranok firmy a ich interakcie s prileZitostami a hrozbami ktoré firmu potencidlne ¢akaju.

Po vykonani analyzy by mali byt dostupné vSetky potrebné informdcie pre naplanovanie
samotnej zmeny. Pre systematicky pristup je mozZné postupovat’ napr. podla technokratického
Lewinovho modelu. Ten je zaloZeny na posudeni sil — faktorov ovplyviujucich zmenu, ¢ uz
zmenu podporujucich alebo pdsobiacich proti nej.

V prvej faze riadenia zmeny sa zostavi plan realizacie zmeny, CiZe jej rozdelenie na
jednotlivé Ciastkové cinnosti. Vo vSeobecnosti moZe byt zavedenie jednotlivych procesov
vykonané paralelne, s obCasnymi vzajomnymi zavislostami, plan implementacie by teda mal
s tymto pocitat’.

V druhej faze je vykonana casova analyza pripraveného planu zmeny. Je potrebné
odhadnit trvanie jednotlivych ciastkovych ¢innosti a nasledne s prihliadnutim na ich vzdjomné
zavislosti najst’ kriticki cestu takymto grafom. K tomu je mozZné vyuZit' napr. metodu PERT
(angl. ,,Program Evaluation and Review Technique®, technika vyhodnotenia programu), ktora
pocita s neurcitostou odhadu doby trvania jednorazovych ¢innosti.

V tretej faze su identifikované a vyhodnotené rizika ohrozujice vykonavanu zmenu.
Vstupom pre analyzu rizik su primarne ako slabé stranky a hrozby identifikované pri analyze
SWOT, tak potom cinnosti leZiace na kritickej ceste procesného grafu zmeny, najma tie
s vysokou smerodajnou odchylkou doby trvania. Vhodnou formou reprezentacie je napr. mapa
rizik ktora rozdeluje rizika podla ich pravdepodobnosti a dopadu do postupnych kategorii.
Typicky sa voli rozdelenie oboch vstupov do troch ¢i piatich stupfiov a vystupného rizika do
troch stupfiov. Pre rizikd spadajice do dvoch najvysSich stupfiov je nutné navrhnut a
implementovat’ napravné opatrenia, pre rizikd najniZSieho stupfia je moZna retencia
(podstupenie) rizika.

4.2 Metdody technickej diagnostiky mobilnych sieti

Termin diagnostika vychadza z lekarskych vied a znamena identifikaciu podstaty zdravotnych
problémov, ich klasifikdciu a vyhodnotenie. V technickej diagnostike ide analogicky
o identifikaciu, klasifikaciu a vyhodnotenie symptomov indikujicich odchylku od normalneho
stavu technického systému, kde vysledkom je diagnoza, na zaklade ktorej sa nasledne pokracuje
opravou Ci optimalizaciou systému. Termin symptom oznacuje indikator, ziskany pozorovanim ci
meranim nenormalneho stavu systému s urcitou mierou istoty (pravdepodobnosti). Nasledne
syndrom je mnoZinou symptomov spoloCne charakterizujicich konkrétny nenormalny stav
systému. Pri popise nenormélneho stavu hovorime o poruchach (angl. ,fault®) a zlyhaniach
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(angl. ,failure“). Zatial' o porucha je stavom systému ked aspoi jeden z jeho komponentov ¢i
sucasti vykazuje degradované ¢i nenormalne chovanie, zlyhanie je udalost ked systém prestava
plnit’" asponi jednu zo svojich funkcii. Po zlyhani nasleduje v ramci technickej diagnostiky
systematicka analyza postihnutého systému, ¢i jeho Ccasti, vedica k identifikacii prejavu
zlyhania, jeho mechanizmu a priciny (angl. ,root cause®). Technickd diagnostiku teda mozZzeme
definovat ako analyzu symptémov asyndromov pre urCenie podstaty porich a zlyhani
technickych systémov. [9]

Tradi¢ny pristup k diagnostike, ale aj k vykonnostnému testovaniu mobilnych sieti, podl'a
dokumentov 3GPP, je za pomoci vypocCtu a porovnavania tzv. kl'icovych vykonnostnych
indikatorov (KPI, angl. ,,Key Performance Indicator”), kde k ich ziskaniu moéZu sluZit, s roznym
stupiom vypovednej hodnoty, napr. dohladovy subsystém, drive testing, agenti na
pouzivatel'skych koncovych zariadeniach ¢i pasivne sondovanie rozhrani.

V pripade nutnosti ohodnotenia ¢i optimalizacie siete sa ustanovia hladiny, ktoré musia
hodnoty ziskanych indikatorov presiahnut’, aby siet’ bola povazovana za dostatocne vykonnt.
Tieto hladiny aaj skupiny indikatorov su ale stanovované takmer az l'ubovolne, podla
preferencii konkrétneho operatora, dodavatel'a technolégie ¢i firmy vykonavajicej diagnostické
a optimalizacné sluzby na konkrétnej sieti. To bohuZial' vedie k ziskaniu a naslednej praci
s mnoZinou Cisel, ktora je taZko porovnatel'na s pristupom a vysledkami inej autority.

Pri praktickej diagnostike mobilnych sieti je vel'mi doleZité vhodné zacielenie
diagnostickych zasahov. Tento problém je nutné rieSit' individudlne, podla podstaty
diagnostického snaZenia, napr. podla predstavy zadavatela o mnoZine vyhodnocovani
parametrov. Typicky sa mélo kedy diagnostikuje mobilna siet” ako celok, aj ked takyto postup je
tieZ mozny, z vel'kej Casti preto, Ze sprava mobilnej siete je organizaCne delena do jednotiek,
ktoré maju na starosti len konkrétne casti siete, ¢i jej funkcie. Samozrejme pri takomto postupe
s umelymi administrativnymi prekdaZkami sa nie len zniZuje efektivita diagnostiky, ale tieZ je
mozné niektoré problémy, zaloZené na vzdjomnej interakcii jednotlivych subsystémov Cci
funkcionality organizacnych jednotiek zamaskovat' natol'ko, Ze ich odhalenie je prakticky
nemozné.

Pri zamerani diagnostiky na konkrétnu ¢ast' mobilnej siete je d’alej vhodné obmedzit’ pocet
meracich miest, rozhrani aprvkov podla konkrétnych poZziadaviek. Toto umozZiuje zniZit
mnozstvo dat, ktoré je nutné spracovat, zjednoduSuje technické rieSenie diagnostiky a paradoxne
to vedie k vySSej efektivite, pretoZze je mozné vytvorit' popis presnejSie ilustrujici konkrétny
problém, obmedzenie sluzby ¢i nedostatky prvku infrastruktiry. Rozsah diagnostickych zasahov
je nutné dobre naplanovat’ aj z organizaCnych dovodov, napr. ziskanie povolenia k rozSireniu
posobnosti diagnostickych ¢innosti pri ich vykone externym subjektom byva ¢asto, minimalne
v kratkom case, prakticky nerieSiteIny administrativny problém.
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Nasleduje popis jednotlivych metéd ziskania surovych dat, ich vyhod a nevyhod
v porovnani s ostatnymi metddami a potencialom pre priame porovnavanie vysledkov pomocou
nich ziskanych s vysledkami dosiahnutymi pomocou vyuZitia inych metod.

4.2.1 Dohladovy subsystém

Dohl'adovy subsystém ako integralna sucast I'ubovolnej komerCnej mobilnej siete je prvou
volbou pre diagnostiku siete, indikaciu a rieSenie problémov. Jeho kvality a moZnosti v tejto
oblasti ale vel'mi zavisia na tom, ¢o implementoval jeho dodavatel. MoZnost’ rozSiritenosti
a doplnenia povodne nepodporovanych vykonnostnych ukazovatelov je totiz vdcSinou vel'mi
obmedzena.

Velkou vyhodou dohl'adového subsystému oproti inym variantom je spravidla vyrazne
vdcSia Skala podporovanych vykonnostnych indikatorov k podmienkam na radiovom rozhrani.
Udaje st dostupné z pohl'adu zakladiiovej stanice, ¢o v podstate neumoZiiuje Ziadna ind metéda.
V pripade niektorych dodavatel'ov je tieZ moZné pracovat so Statistikami ziskanymi z vysledkov
merani zasielanych mobilnymi koncovymi stanicami sieti pri réznych prileZitostiach. Takato
funkcia ale rozhodne nie je pravidlom u vSetkych dodavatel'ov.

Funkéne dohladovy subsystém komunikuje so vSetkymi sticastami mobilnej siete ktoré
dohladuje. Na ziskavanie tdajov a Statistik o fungovani tychto zariadeni vyuZiva ich vstavané
meracie a reportovacie sluzby. Tieto data su spristupnené pomocou tzv. pocitadiel (angl.
counter). Z hodn6t pocitadiel sa nasledne za pouZitia vacSinou len zdkladnych matematickych
operacii generuju d’alSie Statistiky ako rézne sthrnné hodnoty ¢i percentudlne vyjadrenia
uspesnosti jednotlivych procedtir.

Z toho vyplyvaju dve velké nevyhody. Za prvé je nutné velmi uzke prepojenie
dohladového susbsytému a dohl'adovaného zariadenia, ¢asto nad ramec dostupnych Standardov
jednou autoritou alebo velké vynaloZené usilie v pripade dohl'adového subsystému tretej strany.
Existuje sice moznost’ pouZivat’ Standardné nastroje ako napriklad spristupnit’ pocitadla pomocou
protokolu SNMP (Simple Network Management Protocol, protokol pre vzdialeny dohl'ad a
spravu sietovych zariadeni), ale aj ked’ sa vyrobca vyda touto cestou, stadle nemusi spristupnit’
popis svojej vetvy MIB (Message Information Base, stromova Struktira definujica systém
informacnych Struktir o sietovom zariadeni pre pouZitie s protokolom SNMP) databazy, co vec
komplikuje skoro rovnako ako pouZzitie vlastného komunikacného protokolu, tieZ casty pripad.
Druhym problémom je, Ze mnoZina pocitadiel nie je definovana Standardom a zavisi na
implementacii vyrobcu zariadenia. To znamena, Ze dostupné pocitadla sa liSia medzi
zariadeniami roéznych vyrobcov atieZ Ze pocitadld nie si pouzivatel'sky definovatel'né a teda
rozSirenie v pripade potreby je vel'mi zloZité, vyZaduje spoluprdcu s vyrobcom zariadenia, tym
padom trva dlho aje nédkladné, vyZaduje tieZ zmeny minimdalne v programovom vybaveni
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.....

d'alSie nevyhody je doba potrebna k spristupneniu novych pocitadiel a nutnost aktualizacie
programového vybavenia pre praktické pouZitie v diagnostickom procese diskvalifikacnym
faktorom. Takmer vZdy, okrem dlhodobého monitorovania rozprestretého aspon pocas
niekol'kych rokov a tym padom zahffiajiiceho aj planované aktualizacie, je teda nutné vychadzat
len z udajov aktualne zbieranych konkrétnym zariadenim.

Na druhua stranu ma tato situacia aj vyhody. Prvou je vdcSinou zanedbatelny az Ziadny
vplyv monitorovania na vykon a funkcie monitorovaného zariadenia. Ziskavanie hodnot totiz
rieSi samotné zariadenie atoto je integrované do normélnej funkcionality zariadenia. Dalsia
vel'kd vyhoda je, Ze je moZné jednoducho ziskat' aj parametre popisujlce interné chovanie
zariadenia ako napr. reakcie na realizaciu procedury vychadzajuce z vnitorného stavu zariadenia.
Tieto udaje nie je rozumnym sposobom mozné ziskat' Ziadnou inou dnes znamou metédou.

4.2.2 Drive testing

Metoda ,,drive testing® je vel'mi rozSirenym pristupom k vykonnostnému testovaniu mobilnych
sieti. Podstata tohto pristupu spociva v realizacii aktivnhych vykonnostnych merani v pohybe
a roznych geografickych lokalitdch pokrytych analyzovanou mobilnou sietou. Meraci systém je
realizovany programovatel'nym, Specialne upravenym, terminalom mobilnej siete, ktory v slucke
realizuje rozne procediry ako pripajanie k mobilnej sieti a odpajanie, ¢i realizuje
telekomunikacné sluzby, napr. telefénny hovor, ¢i definovand datovt sluzbu.

V rdmci testovania metédou ,,drive testing” je moZné sa zamerat' na procedury riadiacej
roviny, ale tieZ na sluZzby v pouZivatel'skej rovine. Plan merania sa zostavuje dopredu a podla
skompilovaného zoznamu meranych sluZieb, procedur a parametrov sa vybavi testovacie vozidlo
meracimi koncovymi terminalmi v kombinacii s pocitaCom s programovym vybavenim pre
realizaciu merani a zéznam vysledkov. Vel'mi doleZitou sucastou je kontinudlny zdznam polohy
spolu s nameranymi datami. Pre tuto metddu je projektom 3GPP vypracovany zoznam
klicovych vykonnostnych indikatorov aj s postupom merania, ako pre procedury riadiacej
roviny, tak pre realizaciu réznych typov sluZieb nad paketovym datovym spojenim. Meranie je
mozné vykondvat pre rozne rychlosti pohybu koncovych stanic, vratane merania bez pohybu,
ked’ sa dopravny prostriedok vyuZiva len k presunom medzi meracimi bodmi. Realizacia merani
s dynamickou rychlostou pohybu umoZiuje, za cenu zvySenia casovej a finan¢nej narocnosti,
sledovat a analyzovat' vyladenie operanych parametrov mobility tcCastnikov a vykonavat
naslednu optimalizaciu architektiry bunkového systému.

Castym pristupom k testovaniu metédou ,,drive testing“ je vykondvanie merani na zakazku
koncovych zariadeni duplikuje podl'a poctu alternativnych mobilnych sieti. Takto ziskané data
umoZiuju pre dani geografickd lokalitu porovnat’ performacné parametre mobilnej siete
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a kvalitativne parametre realizovanych sluzieb, medzi jednotlivymi operatormi. Toto je moZné

povaZovat’ za najvacsiu vyhodu tohto pristupu.

M WDTT - Layer View - Molorola MatMDTT [WEE
File Edit Wiew Decode Monitor Data  Utilties Help
= a = @
=
14112 message [?[X] #LLC message HIE
Message Type [Time [Link 4| |[Message Type Time Link
RR-RSP - Receive ready response 01:1257.464 DL ¢~ Ul Frame Protected Non-Ciphered Infor... 011300718 UL
|-CMD Information Comnand 01:12:57 644 DL UI Frame Protected Non-Ciphered Infor . 011302845 DL
RR-RSP - Receive ready response 011257644 UL f-UI Frame Protected Non-Ciphered Infor... 01:1302.850 UL
|-CMD Information Command 011257658 UL iUl Frame Pratected Non-Ciphered Infor... 01:13:03.242 DL
RR-RSP - Recaiva ready response 1257782 DL b Ul Frame Protected Mon-Ciphered Infor... 01:13:03.302 UL
|-CMD Information Command 011267824 DL
RR-RSP - Receive ready response 011257884 UL
DISC-CMD - Disconnect Mode 01:12:57833 UL
UARSP - Un-numbered acknowledge 011258022 DL
. |
" =" e
) HER: X
Message Type [ Time [Link « |} Message Type [Time Link
System Information Type 2 01:1202010 DL -IDEMTITY REQUEST 01:1202.845 DL |
System Information Type 3 01:12:02430 DL -Protocol Discriminator: & Mobility M anagement. messages for GPRS services
| [E-DENTITY REQUEST 011302645 DL ] kip Indicator0 This message is not to be ignored
-Protocol Discriminator:8 Maobility Management messages for GPRS services Meszage Type: 21 Identity request
-Skip Indicator:0 This message is not to be ignored, dentity Type:2 IMEI
e -Message Type:21 dentity request orce to Standby: 0 Force o standby not indicated
“ldentity Type:2 IME| 3w Binary, 6 08150286 20 c9
-Force to Standby:0 Foree to standby not indicated
~Raw Binary: 6 081502 86 20 c3
JTTTTmm coorm 3 | »]

Message Type [ Time: [Link [Fn

Packet Downlink Dummy Control Black 01:13:03182 DL 834851
Packet Downlink Dummy Control Block,  01:1303205 OL 89486 M Speed 't
Packet Dowrlink Dummy Control Block. 01:12:03.224 DL 994860 E—

Dowanlink Drata Block 01:1303242 DL 834864
Dowarlink Data Black. 011303265 DL 8934869
Packet Uplink &ck/Mack 011203284 DL 894873
Packet Downlink Ack/Nack 01:1303238 UL 834881
Dowanlink Data Black 01:1303302 DL 834877
Packet Control Acknowledgement (acc... 01:12:03316 UL 994885 -
4 | »
Ready

Obr. 2: UkazZka dekodovania sprav radiového rozhrania mobilnej siete ndstrojom MDTT

NajvacSou nevyhodou tejto metddy je vysoka cena vyplyvajtica z potreby vybavenia a prevadzky
testovacieho vozidla s obsluhou, ¢asovej narocnosti celého tikonu a nutnosti spracovéavat’ data po
skonceni fizy merania s pomerne zloZitou korelaciou. DalSou nevyhodou tejto metédy je
praktické obmedzenie na konkrétne typy koncovych zariadeni, ¢i uZz z pohladu praktickej
realizacie merani vacSinou len na jednom type zariadenia, tak z pohl'adu dostupnosti modelov
testovacich koncovych zariadeni ked nie od kaZdého je moZné zaobstarat verziu upravenu pre
realizdciu merani metédou ,drive testing”. Pomerne velkou nevyhodou je aj prakticka
nereprodukovatel'nost’ vysledkov merani, ked’ nezanedbatel'ny vplyv na aktudlne vysledky ma
charakteristika radiového kanalu, ktora sa spravidla v Case vyrazne a pomerne rychlo meni.
Prakticky dopad tohto problému je mozné zmiernit' zvySenym poctom opakovani celého
merania, o ale zase zvySuje finan¢nd a ¢asovui narocnost’.

Vo svojej podstate metdda ,,drive testing® pristupuje k analyzovanej mobilnej sieti ako
k Ciernej skrinke ked’ je systém vybudeny definovanym vstupom a nasledne analyzovand jeho
odozva. Z toho dovodu je vyuZitie metédy pre hladanie podstaty problému malé, je moZné
ziskat’ len nepriame indicie o poruchach bez hlbsich poznatkov o dévodoch.

Ukazka grafického pouZivatel'ského prostredia drive testing nastroja MDTT (Motorola
Drive Test Tool, nastroj pre meranie mobilnych sieti metdédou drive testing od firmy Motorola)
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pre prostredie Microsoft Windows so zameranim na dekddovanie riadiacich sprav na radiovom
rozhrani mobilnej siete je na Obr. 2.

4.2.3 Pasivne sondy rozhrani

VyuZivanie pasivnych sond pre diagnostiku a predovSetkym monitorovanie mobilnych sieti ma
historicky obraz v telekomunikacnej technike, kde bolo pouZitie analyzatorov signalizacie na
roznych vrstvach rozSirenym pristupom, starSim ako koncept plného dohl'adového subsystému.
Na druht stranu je pouZitie pasivnych sond v dneSnej dobe vyrazne inSpirované diagnostikou
paketovo prepinanych datovych sieti, kde sa vyuZivaju paketové zachytavace a analyzatory. Ako
ich najvyznamnejSieho predstavitefa je nutné spomenut program Wireshark, ktorého
pouZzivatel'ské rozhranie je zobrazené na Obr. 3.

Zakladom metody je teda zachytdvanie sprav a datovych jednotiek, ich disekcia
a zobrazenie v podobe zrozumitelnej odbornej obsluhe. Dopliiujicimi funkciami je nasledna
analyza, korelacia a Statistické spracovanie, umoZiujuce kvantifikovat’ rozne stavy, procedury
a chyby.

Podobnym spdsobom pracuju komercne dostupné pasivne sondy rozhrani mobilnej siete.
RozliSuju sa podl'a podporovanych generacii mobilnych sieti, kde niektoré si zamerané len na
konkrétnu generaciu, iné podporuju aj viacero generacii. V druhom pripade st Casto zamerané na
ekvivalentné rozhrania v architektire mobilnych sieti, napr. na radiové rozhranie, ¢i na rozhranie
medzi tucCastnickym registrom a prvkom spravy mobility. Zoznam podporovanych rozhrani
u konkrétneho typu pasivnej sondy spravidla ¢asom rastie z dovodov konkurencie.

Dal$im doleZitym rozdel'ujicim kritériom je zameranie na pouZivatel'ski ¢i riadiacu rovinu
mobilnych sieti. Historicky starSim typom st analyzatory zamerané Cisto na signalizaciu. Tieto
umoziuju pracovat s jednotlivymi procedirami riadiacej roviny, vyhodnocovat’ ich tispesnost, ¢i
hladat’ dovody zlyhania. Ako také su velmi uZitoCnym nastrojom pri inStalacii a oZivovani
technoldgie mobilnych sieti. VyuZiju sa ale aj neskor, pri optimalizacii, pretoZe zniZena
uspesnost’ realizacie procedur riadiacej roviny na v podstate I'ubovolnom rozhrani ¢i v prvku
mobilnej siete ma vyrazne negativny vplyv na performacné parametre mobilnej siete ako celku.
TaktieZ z globalneho hl'adiska sa problémy riadiacej roviny diagnostikuji relativne I'ahko,
pretoze tato Cast je dostatocne dobre popisand v Specifikacii. Dalej, vzhladom na to, Ze
najvyznamnejSou ulohou mobilnych sieti, s predpokladom eSte vdcSieho rastu do budicnosti, je
funkcia pristupovej siete k Internetu, je doleZita analyza pouZivatel'skej roviny a teda zameranie
pasivnych sond rozhrani na tuto rovinu. Komunikdcia v pouZivatel'skej rovine je z principu
podobna beznym datovym sietam zaloZenym na protokole IP ateda sa tu vyuZiva prenos
signalizacie a pouZivatel'skych dat jednym kanalom. Realizacia beZnych sluZieb pouZivatel'mi
teda netrpi len problémami riadiacej roviny, ale rovnako aj netispechom signalizacie na

z logického hl'adiska vys3ej vrstve, prendSanej v pouZivatel'skej rovine. Dalsi pohlad je
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zameranie na prenaSané pouZivatel'ské data, kde podla typu sluZzby je mozZné kontrolovat

parametre ovplyviiujice kvalitu sluzby ako st priepustnost’, latencia, kolisanie latencie v jednom

smere, stratovost’ a pod. Problémy s tymito parametrami sa neprejavuju neuspesnostou sluzby,

ale mo6Zu narusSit’ kontinuitu sluZby ¢i sposobit realizaciu sluZzby s parametrami pre pouZivatela,

¢i zo samotnej podstaty sluzby® neakceptovatelnymi. Poslednym variantom, naberajicom na

dolezitosti, je typ pasivnych sond podporujicich analyzu ako riadiacej, tak pouZivatelskej

roviny, s réznou, ¢asom stupajticou, schopnost'ou korelacie medzi nimi.

a

Capturing from eth0 A 0O X

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
wWa® XE QeaEapJlanp = = ¥
[N \fi|:|:\-,' a display filter ... <Ctrl-/> = | '] L
No. Time Source Destination Pratocol Length Info =
26 8.852162911 192.168.1.13 239.255.255.250 S5DP 342 NOTIFY * HTTP/1.1
27 9.102637074 192.168.1.13 239.255.255.250 S5DP 290 NOTIFY * HTTP/1.1
28 9.153016013 192.168.1.13 239.255.255.250 S5DP 299 NOTIFY * HTTRP/1.1
29 9,203389152 192.168.1.13 239.255,255.250 S5DP 330 NOTIFY * HTTP/1.1
30 9.253860881 192.168.1.13 239.255.255.250 S5DP 342 NOTIFY * HTTP/1.1
31 17.995671594 192.168.1.13 224.0.0.113 ALLJOYN-NS 149 VERSION @ ISAT
32 17.995773705 192.168.1.13 192.168.1.2585 ALLJOYN-NS 149 VERSION @ ISAT
33 17.995968746 fe80::16c9:13ff:fed8d:be2f ffo2::13a ALLJOYN-NS 169 VERSION 8 ISAT
34 17.996243019 192.168.1.13 224.0.0.113 ALLJOYN-NS 175 VERSION 1 ISAT
35 17.996309379 192.168.1.13 192.168.1.2585 ALLJOYN-NS 175 VERSION 1 ISAT
36 17.996418240 fe80::16c9:13ff:fed8d:be2f ffo2::13a ALLJOYN-NS 195 VERSION 1 ISAT
37 49.660847914 222.240.968.31 192.168.1.18 TCP 74 540160 -~ 22 [SYN] Seq=0 Win=14480 Len=0 MS5S=1412 SA
38 49.660873925 192.168.1.10 222.240.98.31 TCP 74 22 . 54016 [SYN, ACK] Seq=0 Ack=1 Win=65168 Len=8 |
39 49.934372868 222.240.98.31 192.168.1.18 TCP 66 54018 . 22 [ACK] Seqg=1 Ack=1 Win=14592 Len=0 TSval

(v

-

08 d8 61 37 67 ea 2c 97 bl 51 5d 5f 08 00 45 08 arg-, 0] --E =
00 4b 2e de 40 90 31 @6 18 @d de fo 62 1f co as K.-@1 b
0028 01 8a d2 fa a5 32 b6 02 b5 d2 77 25 80 18 - B Wb
08 72 cB cd 00 B0 81 81 08 Ga 07 f4 99 ef 6a 44 r jD I
@ 7  ethD: <live capture in progress> Packets: 113 - Displayed: 113 (100.0%) Profile: Default

Frame 40: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface eth®, id @
Ethernet II, Src: HuaweiTe_51:5d:5f (2c:97:b1:51:5d:5f), Dst: Micro-St_37:67:ea (00:d8:61:37:67:ea)
Internet Protocol Version 4, Src: 222.240.98.31, Dst: 192.168.1.10

Transmission Control Protocol, Src Port: 54018, Dst Port: 22, Seq: 1, Ack: 1, Len: 23

-

v

SSH Protocol

.034401659 222.240.98.31 192.168.1.10 89 Client: Protocol (SSH-2.08-libssh2 1.4.3

Source Port: 540168
Destination Port: 22
[Stream index: 1]
[TCP Segment Len: 23]

Sequence Number: 1 (relative sequence number)
Sequence Number (raw): 2771564034

[Next Sequence Number: 24 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)
Acknowledgment number (raw): 3050469157

1080 .... = Header Length: 32 bytes (8)

Flags: 0xB818 (PSH, ACK)

Window: 114

[Calculated window size: 14592]

[Window size scaling facter: 128]

Checksum: 8xc8cd [unverified]

[Checksum Status: Unverified]

Urgent Polnter: @

Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
[SEQ/ACK analysis]

[Timestamps]

TCP payload (23 bytes)

Obr. 3: PouZivatel'ské prostredie ndstroja Wireshark

Prikladom by mohla byt realizacia sluzby prenosu hlasovej komunikacie pomocou paketovych dat pri dobe
RTT (angl. ,Round Trip Time“, doba odpovede od protistrany) nad udroviiou umoziujicou plynuld
komunikaciu, stratovost prekracujucu korekénii kapacitu koédovania pri rovnakej sluzbe spdsobujiicu
nezrozumitel'nost’ reci, ¢i primarne stratovost ¢i latencia v komunikacii spdsobujica rozpad spojenia na
transportnej vrstve v pripade vyuZitia spol'ahlivého prenosu ¢i relacnej/aplikacnej vrstve v pripade nespol'ahlivej
sluzby.
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Castym navrhovanym vyuzitim pasivnych sond rozhrani mobilnej siete je v kontexte dlhodobého
dohladu nad sietou s vyhodnocovanim prevadzkovych Statistik tak, ako to umoZiuje aj
dohl'adovy subsystém. Toto pouZitie je Casto pretlacané marketingovymi oddeleniami vyrobcov
pasivnych sond, ale z praktického hl'adiska ma len maly vyznam, nakol'ko dohl'adovy subsystém
uz tieto funkcie zastdva a spravidla je sucastou kazdej inStalacie. Naproti tomu vyuZitie pri
cielenej diagnostike mobilnych sieti, kde sondy vynikaji nad relativhou statickostou
dohladového subsystému, je vdcSou prileZitostou. S tym suvisi d’alSie kritérium rozdelenia
pasivnych sond a to podl'a sposobu spracovania dat na sondy pracujuce v realnom Case a sondy
s odlozenym spracovanim. Sposob funkcie vredlnom case je vhodny na dlhodobé
monitorovanie, ale takmer nepouZitel'ny pre diagnostické vyuZitie. V pripade diagnostiky sa
analyzovat tlto v Case zakonzervovand vzorku. To umoZiiuje aj l'ahSie porovnanie s datami
ziskanymi zinych zdrojov a hladanie pricin rozdielov. Nevyhodou, casto prakticky
neprekonatelnou z ekonomickych dovodov, je, najmd v pripade zaznamu komunikacie
v pouZivatel'skej rovine, potreba uloZiska extrémnej kapacity a zapisovej rychlosti, kedZe
priepustnost’ rozhrani pouZivatel'skej roviny ¢i podliehajiceho transportného jadra moZze
dosahovat’ radovo stovky Gb/s a viac.

Vel'kou vyhodou pouZitia pasivnych sond rozhrani je moZnost’ docasného monitorovania,
v dneSnej dobe vzhl'adom na schopnosti infrastruktury transportného jadra ohl'adom odbocenia
a duplikovania sietovej premavky, bez vypadku sluzby. Urcitymi nevyhodami je pomerne
vysoka cena a mnozstvo byrokratickych a administrativnych problémov suvisiacich s pripojenim
externych zariadeni k existujticej produkcnej infraStrukture.

4.2.4 Agenti na pouzivatel'skych koncovych zariadeniach

Velmi zaujimavou moZnost'ou, pouZitelnou ¢i uz pre cieleni diagnostiku alebo dlhodobejsie
monitorovanie pouZivatelmi vnimanych parametrov, je vyuZitie programového vybavenia
nainStalovaného na koncovych zariadeniach. Takito agenti m6Zu bud’ pasivne monitorovat
radiové podmienky a parametre prenosu, alebo dokonca realizovat’ aktivne merania. Zozbierané
data sa nasledne vacSinou centrdlne analyzuju pre ziskanie Statistickych indikatorov a podla
hibky a objemu zbieranych tidajov je mozné dokonca diagnostikovat konkrétne nestandardné
situacie, ktoré zazivaju konkrétne koncové zariadenia. Vyhodou je moZnost’ presnej lokalizacie
meracieho bodu v Case a priestore s vyuZitim satelitnych pozic¢nych systémov ako GPS (angl.
,Global Positioning System®, satelitny systém pre urCovanie polohy na zemeguli), Galileo
(satelitny systém pre urcovanie polohy na zemeguli), GLONASS (GLObal NAvigation Satellite
System, satelitny systém pre urcovanie polohy na zemeguli) ¢ novy Cinsky satelitny navigacny
systém BeiDou-3 (inStalacia zatial' poslednej tretej generacie bola dokoncena v lete 2020).
Vicsina koncovych zariadeni mobilnych sieti ma prijimac pre aspon jeden z tychto systémov.
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Uroveii monitorovania radiového prostredia sa moZe vyrovnat a dokonca predstihnit
moznosti dohl'adového subsystému, zozbierané tidaje st ale lokalne pre konkrétne zariadenie
apri nizkom pocetnom nasadeni vacSinou nepontikaju dostatocne detailné informacie pre
vytvorenie map pokrytia ¢i dalSich vSeobecnych parametrov a indikatorov. Tito skutocnost’ je
mozné zmiernit okrem zvySenia poctu meracich stanic aj vyS$Sou pohybovou aktivitou
koncového zariadenia Ci agregaciou vysledkov z dlhSieho casového tseku.

Moznost’ realizovat aktivhe meranie dava tejto metdde predpoklady vyrovnat sa drive
testom. Agent m6Ze bud’ na pokyn obsluhy, alebo plne autonémne vykonavat’ v podstate vSetky
testy, ktorymi disponuji dostupné DTT (angl. ,,Drive Test Tool“, nastroj na meranie parametrov
mobilnych sieti metédou drive testing). DalSou vyhodou je moZnost nasadenia na rozli¢né
modely koncovych zariadeni a z toho vyplyvajice postdenie spravania sa konkrétneho typu
zariadenia v danej sieti s pripadnym naslednym diagnostickym a optimaliza¢nym zasahom.

Tato metdda je v sdacCasnosti velmi zriedkavo vyuZivana. Do budicnosti je mozZné
predpokladat’ vyrazné rozsirenie kvoli relativne malému mnoZstvu, navySe pomerne jednoducho
odstranitel'nych, nevyhod a vel'kej vyhody v jednoduchosti a v porovnani s ostatnymi metodami
takmer zanedbatel'nej cene. Pokial' by operator mohol nasadit’ tito technolégiu na vyznamné
mnoZstvo pouZzivatel'skych koncovych zariadeni svojich zdkaznikov, ziskal by lacny a celkom
presny sposob ziskavania informécii o zdkaznikmi vnimanych parametroch siete, navyse
vysostne z lokalit, v ktorych sa pouZivatelia realne pohybuju.

4.3 Podporné metody

Okrem zastreSujuicich metod pre analyzu rizik a diagnostiku mobilnych sieti sa pouZivaju aj
d’alSie Ciastkové nastroje. Vyznamnu tlohu pri analyze systémov komplexnosti mobilnych sieti
hra popisna Statistika, ktora umoZiiuje charakterizovat’ analyzovanu veli¢inu. Druhym podobnym
nastrojom su tzv. klticové vykonnostné indikatory (KPI, angl. ,,Key Performance Indicator®), ¢o
je otvorena mnoZzina meranych a CastejSie dopocitavanych kompozitnych velicin, ilustrujucich
stav mobilnej siete ako technického systému a jej pripravenost na plnenie poZadovanych
primarnych ¢i doplnkovych funkcii.

4.3.1 Statistické nastroje

Aplikacia Statistickych metéd umozZiiuje vycislenie sekundarnych vykonnostnych indikatorov,
zameranych na odhad podstaty poruch a neZiaducich ¢i negativne sa prejavujucich dejov
v analyzovanom systéme. Klasicky diagnosticky pristup k mobilnym sietam ale Statistické
metody v podstate nevyuZiva. Pri vycislovani vykonnostnych indikatorov, sa v priemyselnej
praxi pri diagnostike mobilnych sieti vyuZiva casto len priemer ako vyjadrenie strednej hodnoty.
To je samozrejme vel'mi doleZité, nakol'ko to umoZiiuje korekciu vplyvu ndhodnych javov, ale
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pri vyuZziti d’alSich Statistickych nastrojov, napr. vyc¢islovania momentov vysSich radov, je mozné
ziskat' uZitocné informacie, ktoré inak zostavaju skryté. Tieto nové informdacie maji casto
vyrazny dopad na pokracovanie diagnostického procesu, okrem indikacie stavu ukazuju aj na
jeho moZné priciny, ¢im zrychl'uju diagnostické prace a skracuju cas vypadku systému v pripade
poruchy. Teoreticky zéklad k niZSie uvedenym Statistickym veli¢indm je moznad najst napr.
v [16].

Pre priklad zoberme hodnotu doby odpovede vzdialeného systému v pouZivatel'skej rovine
mobilnej siete. Mame mnoZinu realizacii merani tohto parametru ktort berieme ako Statisticky
stbor. Klasicky pristup je vypocet aritmetického priemeru X podla vzorca:

n

DX (1)

Jj=1
n

X=

kde n je velkost Statistického suboru a X; je iterator nad Statistickym stborom. Takto ziskana
stredna hodnota ako bolo spominané obmedzuje vplyv nahody. Vypocitany aritmeticky priemer
sa teda berie ako reprezentativna hodnota strednej doby odpovede vzdialeného systému, na
zaklade ktorej sa usudzuje o stave systému. Pokial’ hodnota prekroc¢i nejakd urcent hranicu, stav
sa vyhlasi za nevyhovujuici a nasleduje d’alSia diagnostika tohto stavu z inych zdrojov. Takto
ziskany parameter teda spiiia detekéni potrebu, ale k skutocnej diagnostike je jeho pouZitie malo
vyznamné. Ak teda strednd hodnota doby odpovede indikuje nevyhovujtci stav, moZeme
pokracovat’ vypoctom d’alSich parametrov.
Dopliime teda aritmeticky priemer vypoctom rozptylu podl'a vzorca:

Gzzig(xj—)?f , @)

kde n je znovu velkost Statistického siboru, X; je iterator nad Statistickym suborom a X je
aritmeticky priemer vypocitany podla vzorca (1). Rozptyl nam prida o dobe odpovede
vzdialeného systému dopliujiicu informdaciu. Presné hranice zavisia od pripadu, ale vo
vSeobecnosti pokial je pomer rozptylu k strednej hodnote maly, doba odpovede je stabilna, co
ukazuje na systémovy problém v transportnom jadre mobilnej siete. Potencidlne dévody su
napriklad vyuZitie linky s vysokou latenciou alebo zlej konfiguracie smerovania, kde sa vyuZiva
k strednej hodnote vel'ky, doba odpovede sa Casto meni, ¢o indikuje zahltenie prvku ci linky po
transportnej trase. Tu moéZeme doplnit’ vyuZitie minima Statistického stiboru. Ak by toto
minimum spadalo dostatocne hlboko pod spominant detekénd hranicu, problém bude Ccisto
ohl'adom zahltenia prvku ¢i linky, ak je blizke tejto hranici, jedna sa o akusi kombindciu oboch
problémov.
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Dal$im vhodnym indikatorom je vypocet Sikmosti Statistického stiboru podla vzorca:
> x4
j 3)

kde n je velkost' Statistického siboru, X; je iterator nad Statistickym suborom, X je
aritmeticky priemer vypocitany podl'a vzorca (1) a ¢ je smerodajna odchylka vypocitana podla

vzorca:

o=1d’ (4)
dosadenim do vzorca (2). Ziskany parameter Sikmosti popisuje asymetriu rozdelenia
Statistického suboru, hodnota blizka nule znamena symetrické rozdelenie, kladna hodnota
Sikmosti indikuje vyskyt odlahlych realizacii smerom k maximu, zaporna zase smerom
k minimu. Vys$Sie kladné hodnoty v pripade vyhodnocovania doby odpovede vzdialeného
systému teda indikuju vyskyt obcasnych realizacii s pridanou vacSou latenciou, Co je pripad napr.
zariadenia po ceste nespliiajiiceho podmienky na systém pracujtici v redlnom ¢ase®.

Podobne je mozZné takyto postup aplikovat’' na d’alSie vykonnostné indikéatory, na prvy
pohl'ad sa ponukaji doby obsluhy poZiadaviek v riadiacej rovine, kde je podstata takmer
identicka. Prakticky ale podobne ide hodnotit" akykol'vek vykonnostny indikator po spracovani
potrebnej tedrie a praktickom overeni. Dalej je mozné skiimat’ vyuZitie d’alich, pokro¢ilejsich
Statistickych nastrojov ako testy prisluSnosti k rozdeleniu, mnoZstvo parametrov vykazuje
binomické ¢i eSte viac modalne rozdelenia, tam je moZné urcovat podstatu zo vzajomnych

posunov modov a pod.

4.3.2 Kliaéové vykonnostné indikatory

Vo vSeobecnosti moZeme pri telekomunikacnych systémoch hovorit o vykonnostnych
indikatoroch, viazicich sa k procesom, procediram ¢i jednotlivym parametrom. Napr. publikacia
[18] definuje mnoZinu vSeobecnych vykonnostnych indikatorov, ktoré st platné pre postidenie
parametrov v podstate I'ubovolného telekomunikacného systému, ako popisuje Tab. 1. Takto je
moZzné popisovat’ vSeobecny komunikacny ¢i proste obsluhovy systém. Pre diagnostiku
a vykonnostné testovanie mobilnych sieti sa pouZiva sada tzv. klicovych vykonnostnych
indikatorov, mnoZinou parametrov definovanou organizaciou 3GPP, ohladom ktorych je
vSeobecny konsenzus, Ze poZadovany popis siete a chovania sluZieb dokazu zabezpecit.

9 Systém pracujuci v redlnom case (angl. ,,real-time system®) garantuje obsluhu poZiadavku najneskor
v definovanom case.
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Tab. 1: VSeobecné vykonnostné indikdtory technickych systémov

Parameter |Popis Matematické vyjadrenie
stupen zhody medzi nameranou

a pgiadovan%)u hodnotou P( [di—d < gd) =Va (%)

schopnost’ systému realizovat’ obsluhu -

Spol'ahlivost’ |poZiadavku bez preruSenia v priebehu p ( ‘vt—vm’t‘ <e S) >y, t€(0,T) (6)

casového intervalu

schopnost systému iniciovat’ obsluhu

poZiadavku

schopnost systému plnit svoje funkcie bez

neplanovaného vypadku v priebehu P( ‘ r

obsluhy poZiadavku ¢i v dobe ¢asového

intervalu

schopnost’ systému v€asne a bezchybne

Integrita informovat’ o nemoznosti obsliZenia P(

konkrétneho poZiadavku

schopnost’ systému neohrozit’ svoje okolie P( ‘ WeW_.

v pripade poruchy ’ !

Presnost’

Dostupnost’ P((qm,i_qi) Sfd) 2Yq (7)

Kontinuita [—rm’[‘SEk)zyk,t € O,T» (8)

i Sgi)zyi )

<e |2y,  (10)

Bezpecnost’

Organizacia 3GPP venovala klI'icovym vykonnostnym indikatorom mnoZstvo dokumentov, napr.
[22] pre vSeobecné KPI z riadiacej roviny, d’alej [23] a [24] zamerané na radiovu pristupovu siet
3,9G a 4G; KPI pre 2G a 3G su zase v [25]. Klticovymi vykonnostnymi indikatormi v IMS
(angl. ,,IP Multimedia Subsystem) sa zaobera [26], KPI pre jadro siete 3,9G a 4G rieSi [27].

Okrem KPI definovanych organizaciou 3GPP je mnoZstvo doplnkovych, s ktorymi
prichadzaju operatori mobilnych sieti a tieZ vyrobcovia zariadeni infrastruktiry mobilnych sieti.
Problematika KPI mobilnych sieti presahuje ramec tejto prace, dobrym ivodom do problematiky
je napriklad [28] a priklady konkrétnych KPI, ako pre riadiacu, tak pouZivatel'ski rovinu, a
postupu ich ziskania st uvedené v prilohe €. 3.

4.4 Zhrnutie kapitoly

Tato kapitola bola venovand metédam posudenia bezpecCnosti a vykonnosti mobilnych sieti.
Jednotlivé metédy boli analyzované, charakterizované a posidené z hladiska vyuZitelnosti pri
praci s mobilnymi siet ami.

Prvou skupinou boli metoédy analyzy rizik a postidenia bezpecCnosti z oblasti obecného
inZinierstva rizik. Jednalo sa o analyzu sposobov a dopadov porich FMEA, analyzu stromu
udalosti ETA, analyzu stromu poruch FTA, analyzu pricin a nasledkov CCA, univerzalnu maticu
rizikovej analyzy UMRA, analyzu l'udskej spolahlivosti HRA, kontrolného zoznamu, diagramu
rybacej kosti a metéd postudenia ekonomickych rizik 7S, SLEPTE, Porterovho modelu a analyzy
SWOT. Pre pouZitie v oblasti mobilnych sieti sa obecne javi ako vel'mi vyhodna metédy UMRA
pre prehl'adovu analyzu, ¢i metéda FMEA pre identifikdciu moZnych nepreviazanych porich a
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ich dopadov. Ostatné metody su vyuZitelné skor pre konkrétne Cinnosti: ETA pre modelovanie
procedir a ich moZnych koncovych stavov, kontrolny zoznam pre cinnosti vykonavané
personalom s niZSou odbornostou, CCA ako dokumentacia portch od pricin k dosledkom, FTA
alebo diagram rybacej kosti pre hl'adanie pricinnych stivislosti veducich k neZiadicim stavom,
HRA pre postudenie vplyvu l'udského faktora pri neautomatizovanych cinnostiach a analyzy
ekonomickych rizik pri realizacii zmien a postidenie moZnych negativnych dopadov.

Dalsou skupinou met4d si metédy technickej diagnostiky vychadzajiice z praxe prevadzky
mobilnych sieti. V tejto skupine ide o monitorovanie s vyuZitim dohladového subsystému
mobilnej siete, meranie parametrov mobilnej siete s vyuZitim metédy drive-testing alebo
pasivnych sond na rozhraniach mobilnej siete, ¢i meracich agentov na pouZivatel'skych
koncovych zariadeniach. Tieto met6dy je moZné vyuZit samostatne, pripadne ich kombinovat,
Co Casto vyrazne skracuje cCas potrebny pre najdenie portch. Pri vybere vhodnej metddy ci ich
kombinécie je potrebné zvazit' konkrétnu situdcie a analyzovany problém. Dohladovy subsystém
je pritomny v kaZdej sieti a jeho vyuZitie je l'ahké a netvori dalSie naklady, mnoZina
monitorovanych parametrov ale nebyva vel'kd a najmé ich nie je moZné priamo porovnavat
s hodnotami ziskanymi z dohladovych systémov od inych dodavatelov a niekedy ani
s hodnotami ziskanymi inymi metédami. Pasivne sondy rozhrani monitoruji komunikaciu
v pevnej Casti siete, takZe podavaju len nepriame dokazy k situdcii na radiovom rozhrani a preto
Ze pracuju s obrovskymi objemami dat, su drahé a niekedy narocné na cas. Na druhu stanu
umoziuju vel'mi presné vysledky a zachytenie chyb ktoré neobjavia Ziadne iné metody, pripadne
dokonca lokalizaciu chyby aj ked’ jednotlivé Casti funguji ako Cierne skrinky. Drive-testing je
najtradicnejSia metdda ktora rozoznava, Ze problémy mobilnych sieti vyplyvaju najmé z ich
radiového rozhrania. Meria parametre sluZieb z pohladu pouZivatela a dokaZe vel'mi presne
monitorovat’ procesy na radiovom kandle. Na druhu stranu merania st do istej miery syntetické,
vyZaduji vela Casu a vysoko odborny personal, ¢im si extrémne drahé a ich schopnost
odhal'ovat’ poruchy inde ako na radiovom rozhrani je malda. Nakoniec agenti na pouZivatel'skych
terminaloch su lacné a umoZiuju merat parametre sluZieb ako ich vnima pouZivatel. Z pohl'adu
siete sa jedna o najmenej intruzivhu metddu, avSak z pohladu pouZivatela a ochrany jeho
sukromia mo6zu byt vyrazne intruzivne. V praxi sa ukazuje ako dobré rieSenie kombindcia
metody pasivnych sond rozhrani s asponi jednou d’alSou metddou.

Uvedené zastreSujuce metddy su doplnené cCiastkovymi, konkrétne sa vyuZiva popisna
Statistika pre charakteristiku velicin a teda chovania meraného systému a d’alej z praxe analyzy
mobilnych sieti vychadza pouZivanie klicovych vykonnostnych indikatorov ako kvantitativnych
ukazovatel'ov spol'ahlivosti, vykonu a prevadzkovych parametrov poskytovanych sluZieb.

VSetky metody analyzy rizik, posudzovania bezpecnosti, vykonnosti a spolahlivosti
mobilnych sieti vyZaduju znalosti Struktury, vlastnosti prvkov, komunikaCnych ciest a
poZadovaného spravania Casti mobilnej siete, ¢i ich vzajomnej interakcie. Tento potrebny model
si vyZaduje aplikaciu systémového pristupu k problematike.
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5 Systémovy pristup k problematike mobilnych sieti

Systémovy pristup je metodolégia myslenia a konania vo vztahu k roznym entitam, definujtica
aké podstatné skutocnosti by mali byt zohl'adnené v Cinnostiach s entitou a ako by tie ¢innosti
mali byt realizované [12].

V ramci aplikacie systémového pristupu k rieSenému problému je potrebna diskusia
moznosti vyuZitia mobilnych sieti pre zabezpecenie funkcii kritickej infraStruktdry Statu, vyroby
a sluZieb. Je potrebné analyzovat’ technické a organizacné poziadavky na komunika¢né mobilné
siete vyplyvajlice z potreby zabezpecenia uvedenych funkcii. Z konStrukcie komunikacného
systému potom vychadzaju zranitel'nosti — predispozicie k urc¢itym konkrétnym hrozbam.

Z pohladu interakcie mobilnych bunkovych sieti s inymi kritickymi infrastruktirami a
celkovo SirSim okolim do ktorého st zasadené vyvstava Specialne potreba vySSej pripravenosti
v pripade naruSenia inych kritickych infraStruktir ¢i mimoriadnej situdcie / nidzového stavu.
Z toho vyplyva zvySenie personalneho zabezpecenia, venovanych zdrojov na rozvoj a udrZanie
robustnosti mobilnych sieti, revizia a zlepSenie nidzovych planov podla Specifik konkrétnej
situdcie a pri dlhSom trvani aj teoreticky rozvoj Casti realizacie kritickych sluZieb a robustnosti.
TieZ sa v takom pripade ustupuje od nakladovych optimalizacii a kladie vysSSi doéraz na
redundanciu, statické ¢i exkluzivne vyhradenie prostriedkov ale siaha sa aj k prostriedkom
provizorneho navySenia prepojovacej kapacity siete, napr. zahustenia radiovej pristupovej siete
mobilnymi zédkladiiovymi stanicami.

5.1 Struktura a okolie mobilnej siete

Problematiku mobilnych bunkovych sieti v roli kritickej komunikacnej infrastruktiry a analyzu
rizik pre takuto ststavu je pre efektivne zvladnutie nutné rozdelit’ na jednotlivé Casti a venovat’
sa im zvlast, nasledne zohl'adnit’ vztahy medzi tymito Castami a vztahy celej ststavy k okoliu,
aby sa dodrzali zasady systémového pristupu k problematike. Prvou castou je mobilna siet,
najma jej architektdra, prvky a funkcie. Druhou Cast'ou je problematika kritickej infraStruktury,
poZiadavky na systémy pracujice v takejto roli a to Specidlne na komunikacnu kriticku
infrastruktiru. Tretou castou je legislativny ramec ohladom kritickej infrastruktiry a
normativny ramec ohladom robustnosti mobilnych bunkovych sieti a zachovania
telekomunikacnych funkcii v krizovych situaciach.

5.1.1 Architektura mobilnej bunkovej siete

Kompletna architektira mobilnej siete, najmd v pripade poslednych generacii i
multigeneraCnych inStalacii, je znaCne zloZita, pozostavajica z mnoZstva prvkov vzajomne
prepojenych niekol'kymi desiatkami rozhrani. Koncepcne sa ale mdZeme pozriet na aktualne
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pouZzivané mobilné siete druhej, tretej, Stvrtej a piatej generacie, a najst’ spolocné rysy. Schéma
vSeobecnej architektiry mobilnej siete vypracovana tymto postupom je zobrazend na Obr. 5.
Z tejto schémy bude vychadzat’ d’alsi popis.

Obr. 4: Zdkladriovad stanica mobilnej siete s anténami na stoZiari
V mobilnej sieti je vZdy pritomna zakladifiova stanica (angl. ,,base station“), zobrazena na Obr. 4,
ktora realizuje sietovi Cast radiového spoja s icastnickym koncovym zariadenim. Z jedného
fyzického miesta vysielat’ niekol'ko buniek, typicky v réznych geografickych smeroch ¢i inak
urCenych pre pokrytie odliSného Uzemia (napr. nastavenim azimutu antény), pripadne
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pracujucich na inych frekven¢nych kandaloch, pricom kaZzda obsluhovana vlastnou zakladiiovou
stanicou. Viaceré smery od stoZiara ale méZu byt sucastou jednej bunky, najmd v odlahlych
oblastiach (pripad inStalacie na Obr. 4), bez znalosti architekttry siete to nie je poh'adom mozné
odliSit’. Nasledne je v sieti riadiaci prvok zadkladiiovych stanic (angl. ,,base station controller®),
ktory je od 4G (mobilna siet’ Stvrtej generacie) integrovany so zékladiiovou stanicou, naopak
v predchadzajicich generacidach mohol riadit’ aj viac ako jednu zadkladiiovu stanicu. Tieto dva
funk¢né prvky tvoria radiovu pristupovd siet'.

VysSia
kvalita sluzby

Okruhovo spinanad doména

C

Kontrolér ekonamickost
Zakladnova ;
- i prevadzky
Utastnicke stanica
koncové
zariadenie

Paketovo spinana doména

Obr. 5: Vysokourovriovd architektira mobilnej bunkovej siete

Rédiova pristupova siet’ sa nasledne napaja na okruhovo spinané jadro alebo paketovo spinané
jadro, dnes typicky oboje. P6vodne sa pouZivalo len okruhové spinanie a uvedend architektira
vyplyva z toho, Ze podpora paketovych prenosov bola do mobilnej siete integrovana doplnenim
takmer nezavislého paketovo spinaného jadra a zdielanim radiovej pristupovej siete s casovym
oddelenim pre oba typy prenosu. Okruhovo spinana a paketovo spinana doména sa z pohladu
prevadzkovanych sluZieb od seba liSia najmd poskytovanymi parametrami kvality sluZieb
a moznostou zdielania infraStruktiry. Zatial ¢o prenosy pomocou okruhového spinania
ponukaji sluzbu s nizkou latenciou ajej kolisanim za cenu vyhradenia prostriedkov pre
konkrétneho pouzivatela pocas celej doby realizacie sluzby, prepinanie paketov umoZiuje
efektivnejSie zdiel'anie prostriedkov medzi jednotlivymi pouZivatemi a sluZzbami, ¢o umoziuje
zniZit' prevadzkové ndklady, nasledne cenu telekomunikacnej sluZzby a tieZz lepSie Skaluje
s poCtom pouZivatelov a umozZnuje uspokojit’ poZiadavky na vySSiu Spickovd ¢i okamZitu
pozadovanu prenosovu rychlost’ v pripade nizkeho vyt'aZenia ostatnymi pouZivatel'mi.
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Z hladiska diagnostiky vel'mi doéleZitou Castou mobilnej siete, ktora ale na Obr. 5 nie je
zobrazend, je transportné jadro (angl. ,transport core“) alebo tieZ nosna siet’ (angl. ,,backhaul®).
Ulohou tohto subsystému je prenos komunikacie medzi jednotlivymi prvkami mobilnej siete
zahfnajucej ako signalizaciu, tak, Co do datového objemu vyznamnejSie, tunelované
pouzivatel'ské data. Funkcnost' transportného jadra sa priamo prejavuje na spol'ahlivosti
a vykone mobilnej siete, ked’ v pripade problémov v tejto oblasti dochadza k vyraznej degradacii
vSetkych kvalitativnych parametrov. Historicky boli pre realizaciu nosnej siete pouZivané najma
dva varianty liSiace sa podobne ako okruhovo a paketovo spinané jadro a vychadzajice
z filozofie tychto dvoch systémov. Pre potreby realizacie okruhovo komutovanych sluZieb a teda
historicky starSi je prenosovy systém zaloZeny na casovom deleni do slotov vyuZivajici
technologiu E1/T1 (systém Casovo deleného multiplexovaného prenosu dat vyuZivajuci casové
sloty), ponukajtuci nizku latenciu s prakticky nulovym kolisanim a konStantni prenosovi
rychlost. Tento systém umozZiiuje aj prenos paketovo prepinanych sluZieb, ale za cenu zniZenia
efektivity a zvySenia zloZitosti kvoli nutnosti vyuZitia prenosu vo viacerych casovych slotoch.
Pre realizaciu paketovo komutovanych sluZieb je vhodnejSie pouZitie tohto typu prenosu, zvacsa
zaloZenom na rodine technoldgii Ethernet. Prenos okruhovo spinanych dat je v tomto pripade
mozny tieZ, pre zabezpecCenie kvality sluZzby sa vyuZiva naddimenzovanie prenosového systému.
Tretou moZnostou je vyuZitie systému zaloZeného na prepinani buniek, napr. ATM (angl.
»Asynchronous Transfer Mode“, technologia telekomunikacie zaloZenej na prepinani buniek),
ktord teoreticky umoZiuje lepSiu podporu kombinovaného prenosu okruhovo a paketovo
komutovanych sluZieb, v praxi je ale efektivnejSie, najméd z ekonomického hladiska, vyuZzitie
rozumne naddimenzovaného paketovo spinaného transportného jadra.

5.1.2 Interakcia mobilnej siete s inymi kritickymi infraStruktarami

Vzhladom na vyznam kritickej infraStruktiry pre zabezpecCenie zakladnych funkcii je
pochopitel'né, Ze jednotlivé kritické infraStruktiry vyuZivaju sluzby inych kritickych
infrastruktir, navzajom sa ovplyviujui a zavisia na sebe. Na druht stranu obmedzenie akejkol'vek
kritickej infraStruktiry uZ z definicie kritickej infrastrukttry vlastne vZdy negativne ovplyvni
ostatné kritické infrastrukttry. Také uvaZovanie nevedie k zaverom na zaklade ktorych by sa dalo
uZitoCne konat, preto je potrebné pri analyze zavislosti rozliSovat’ primarnu zavislost’ pri ktorej
sa priamo vyuZivaju sluzby inej kritickej infraStruktiry a sekundarnu zavislost' kde obmedzenie
sluZzby v Speciadlnych pripadoch a stredne az dlhodobom po6sobeni ma negativny vplyv na
dostupné zdroje (Co je pri kritickej infrastrukture vzdy).

V pripade mobilnych bunkovych sieti ako Specialneho pripadu telekomunikacnej kritickej
infrastruktuiry, existuje primarna zavislost' na dodavkach elektrickej energie a teda tato kriticka
infrastruktira priamo vyuZiva sluzby elektrickej rozvodnej siete a celého odvetvia
elektroenergetiky.
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5.1.3 Interakcia mobilnej siete s technickym prostredim

Technické prostredie mobilnej bunkovej siete okrem sluZieb poskytovanych inymi kritickymi
infrastruktirami a interakcie s nimi je definované najmd podpornou infraStruktirou pre
budovanie radiovej siete a rddiovym komunika¢nym kandlom. Podporna infrastruktira radiovej
siete je subor prirodnych geografickych ¢ft, clovekom vybudovanych stavieb a technickych
podpornych zariadeni pre polohovanie a prevadzku zakladiiovych stanic mobilnej siete. Radiovy
komunikac¢ny kanal vyuZiva Sirenie elektromagnetického Ziarenia vo verejnom prenosovom
prostredi. Na komunikaciu sa pouZivajui vyhradené licencované kmitoc¢tové pasma, napriek tomu
moZe dochddzat’ k ruSeniu a tym zniZeniu odstupu signalu od Sumu SNR, udavany v [dB],
definovany ako pomer vykonu signalu k vykonu Sumu, o je zakladny parameter urcujtci
spolahlivost’ komunikacie a dostupnu Sirku pasma. Radiovd komunikacia tieZ trpi tym, Ze je
zachytitelnd aj inymi subjektami ako sdi uCastnici komunikacie'®, ¢o je nutné technicky
kompenzovat), typicky kryptograficky pomocou Sifrovania prenasSanych dat.

Vlastnostou radiového komunikacného kandlu je ttlm, oznacovany A - pokles intenzity
signalu so vzdialenostou prenosu médiom, udavany v dB/m . Ten ma dve zlozky, prirodzenu
vychadzajicu zo zniZovania hustoty energetického toku S Sirenim gul'ovou plochou:

S= Pz;
4mtr

w

2
m

, (11)

kde P je vysielaci vykon a r je vzdialenost' od zdroja vysielania; a nahodnt vychadzajticu
z vlastnosti prostredia ako je pritomnost’ mechanickych prekazok c¢i vplyvu aktualneho pocasia.
Sum je pritomnost inych signélov, ktoré z hl'adiska analyzovaného systému nie st uZito¢né.

5.1.4 Interakcia mobilnej siete s pouZivateI'mi

Nové generacie mobilnych sieti sa prisposobuju potrebam a problémom pouZivatelov
a spolocnosti ako celku, je ale mozné sledovat aj opacny smer vplyvu. Mobilné siete vyraznym
sposobom zmenili to, ako pouZivatelia pristupuju ku konzumacii obsahu a medziludskej
komunikacii tym, Ze poskytuju stale dostupné, mobilné pripojenie. Na zaklade tychto moZnosti
tieZ vznikaju nové sluzby, napr. cela kategoria tzv. ,,cloudovych” sluZieb, kde data sdi uloZené
centralne a pouZivatel'ské koncové zariadenie je len termindlom poskytujicim pristup k tymto
datam a k sluZbam zaloZenym na ich vzdialenom spracovani.

S narastajticou priepustnost’ou radiovej pristupovej siete mobilnych sieti sa tieZ zvyraziuje
tendencia pouzivatel'ov vyuZivat mobilné pripojenie tak, ako by pouZivali pevné pripojenie
v domacnosti. Typicky pouZivatel chce pristup k svojej palete sluZieb bez ohl'adu na to, ako je

10 Mysli sa Cisto komunikacia rddiovym kanalom v konfiguracii bod-bod, teda medzi zéakladiiovou stanicou a
mobilnym pouZivatel'skym koncovym zariadenim; nejedna sa o komunikaciu medzi dvoma dcastnikmi
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technicky zabezpeCena sietova konektivita. A moderné mobilné siete tieto poZiadavky
podporuju.

Podla Stidie [29] je technologicky rozdiel medzi 3G a 4G sietami tak vyrazny, Ze
pouZivatel' v 4G sieti prenesie 10x az 100x viac dat ako v 3G, ak nie je obmedzovany limitmi
FUP (angl. ,,Fair Usage Policy“, politika férového vyuZivania sluzby) a pokrytie je dostatocne
kontinualne aby nedochadzalo k prepojeniu do starSej generacie mobilnej siete. Mobilna siet
sradiovou pristupovou sietou LTE (angl. ,Long Term Evolution of the UMTS“, radiova
pristopova siet’ 3,9G) poskytuje lepSiu sluzbu ako verejné WiFi (angl. ,Wireless Fidelity“,
bezdrotové pocitacové siete) siete, pouZivatelia viac data odosielaji, vyuZivaji mobilné
pripojenie ako jediné ¢i primarne, pokryvajtce vSetky ich telekomunikacné potreby [29]. V [29]
sa tieZ spomina ndrast vyuZivania streamovaného videa na ukor konzumacie informacne
identického pisaného textu, ale ina Studia, [30], explicitne tvrdi, Ze 78% pouZivatelov stale
preferuje pisany text pretoze je podla nich rychlejsi a praktickejSi na konzuméciu, ¢i im
nevyhovuje agresivna reklama, ktora videu casto predchadza. Pomerne znepokojivym zistenim,
publikovanym v [30], je, Ze aZ 51% pouZivatelov uvadza vyuZivanie socialnych sieti pre
ziskavanie informécii, a7 pre 12% sa dokonca jedna o hlavny zdroj. DalSou dbleZitou
informéciou je, Ze 53% pouZivatel'ov, ako hlavné zariadenie pre pristup k informa¢nym zdrojom,
vyuZiva mobilny terminal.

Vo vyrocnej sprave Ceského telekomunikacného tradu za rok 2020 [31] st, okrem iného,
uvedené aj informdcie k stavu telekomunikacného trhu, ktorého sti mobilné siete doleZitou
sicast'ou. Podla tejto analyzy v roku 2020 existovalo u vietkych operéatorov v Ceskej republike
9,7 miliona aktivnych SIM (angl. ,subscriber identity module“, modul identity ticastnika) kariet,
ktoré mobilnymi sietami v priemere preniesli mesacne priblizne 3,15GB dat. Uvadzané su aj
hodnoty z predchadzajicich rokov a tak je mozné vidiet', Ze u oboch sledovanych parametrov sa
jednd o exponencialny rast. Zaroven je v [31] konStatovany pokles ceny za prenos jednotky
datového objemu a to na asi 0,5 K&/MB. Z dalSich uvadzanych informacii je tieZ zrejmé, Ze
mobilné telekomunikécie réstli v roku 2020 v Ceskej republike viac ako ostatné sledované typy
telekomunikacie spolu, ¢o potvrdzuje status mobilnych sieti ako kritickej komunikacnej
infraStruktdry.

Je mozZné pozorovat,, Ze vSadepritomné mobilné siete, rastiice schopnosti pouZivatel'skych
koncovych zariadeni vyuZivanych ako termindly v mobilnych sietach a meniace sa zvyky
pouZzivatel'ov vytvaraju navzajom sa podporujuci ekosystém so stupniujucou sa, kladnou, spatnou
vdzbou.

5.2 Vnutorna Struktara a vzt'ah medzi prvkami

Mobilna siet’ je komplexnym systémom skladajicim sa z mnohych prvkov a majtcim zloZitu
Struktiru vztahov medzi tymito prvkami. Funkcionalita mobilnej siete je zaloZena na takejto
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Struktire a pre spol'ahlivé fungovanie na fu kladie vysoké naroky. Spolahlivost’ realizacie
telekomunikacnych sluZieb zaloZenych na prepinani datovych jednotiek je zaloZena na alokécii
zdrojov a prioritizacii prednosti pri prenose aj zahadzovani pri pretaZeni. Tieto Cinnosti sa
dohromady nazyvaji zabezpecenim kvality sluzby.

5.2.1 Zabezpecdenie kvality sluzby

Podpora zabezpecenia kvality sluZzby (QoS, angl. ,,Quality of Service“) v mobilnych sietach je
potrebna z dévodu limitovanej priepustnosti radiového rozhrania mobilnej siete, najmd v dobe
zvySenej zataZze, a nutnosti realizovat stcasny prenos mnohych typov sluZieb, vyuZivanych
viacerymi pouZivatelmi. V pripade realizacie okruhovo spinanej hovorovej sluzby je
zabezpecCenie kvality sluzby implicitné pomocou dopredného vyhradenia prostriedkov napriec
celou komunika¢nou infrastruktirou. ZloZitejSia je situacia v pripade vyuZivania paketovo
prepinanych datovych sluZieb, ktoré st v pripade mobilnych sieti generacie 3,9G a vysSej
vyuZivané aj pre hovorovu sluzbu, tzv. VOLTE (angl. ,,Voice over LTE®, prenos hovorovych cez
paketovo prepinanti doménu). Architektira podpory kvality sluzby pre paketové datové prenosy
v mobilnej sieti ilustrujtica vzajomné vzt'ahy je zobrazena na Obr. 6.

Koncové . , ;e
. . Brana do paketovej siete
Jariadenie paketovej si Datova siet
Aplikacia SDF/sluzba (22—
Implicitny nosic¢ ( SDF/sluzba €,
Aplikacia SDF/sluzba (3—
IP adresa APN
. . SDF/sluzba 3 P
Dedikovany nosic toky
SDF/sluzba (3
Dedikovany nosi¢ SDF/sluzba (€=
] [

Obr. 6: Zabezpecenie kvality sluzby paketovych datovych prenosov v mobilnej sieti

Pre logické vyclenenie paketovej datovej komunikacie jedného koncového zariadenia sa vyuZiva
v mobilnych sietach koncept paketového datového kontextu, ¢o je asociicia sietovej adresy
koncového terminalu a pristupového bodu k vonkajSej paketovej sieti APN (angl. ,,Access Point
Name“, nazov pristupového bodu). V pripade, Ze jedno koncové zariadenie je pripojené
k viacerym paketovo orientovanym sietam, existuje pre neho teda niekolko paketovych
datovych kontextov. V druhej a tretej generacii mobilnych sieti sa paketovy datovy kontext
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nazyva PDP (angl. ,,Packet Data Protocol“, protokol pre prenos paketovo orientovanych dat
v systémoch zaloZenych na GPRS") kontextom, v systémoch SAE (angl. ,,System Architecture
Evolution®, evolucia architektury jadra siete v mobilnych sietach 3,9G a 4G) zase PDN (angl.
,Packet Data Network®, identifikator paketového datového spoja v mobilnych sietach 3,9G
a 4G) spojom.

Nasledne pre logické rozliSenie kategorii realizovanych sluZieb v ramci jedného
paketového datového kontextu je pouzivany koncept tzv. nosiCov (angl. ,bearer”). NosiC je
virtudlne spojenie definované mnoZinou parametrov podla ktorych infrastruktiira mobilnej siete
s tokmi prendSanymi tymto nosi¢om zaobchadza. VZdy je vytvoreny jeden implicitny nosic
(angl. ,,default bearer), ktory poskytuje transport typu best-effort, bez garantovania prenosovej
rychlosti. Ak je urcity tok i toky nutné prioritizovat s urCitymi parametrami, je prefi vytvoreny
vyhradeny nosi¢ (angl. ,dedicated bearer”). Nosice vramci jedného paketového datového
kontextu zdiel'ajui jednu adresu sietovej vrstvy (IP adresu), priradenu pri vytvarani implicitného
nosica. Vyhradené nosi¢e mézu byt’ s garantovanou (tzv. GBR — angl. ,,Guaranteed Bit Rate,
systém zabezpecCenia kvality sluzby s vyhradenim pasma pre konkrétnu sluzbu ¢i skupinu
sluzieb) alebo negarantovanou prenosovou rychlostou (tzv. Non-GBR). Dalsimi parametrami st
priorita pouZivana pri spracovani v planovaci paketov (angl. ,packet scheduler®), horna hranica
oneskorenia paketov a paketova chybovost, definujica maximalnu hodnotu pomeru poctu
neprijatych paketov k odoslanym. Dal$im, velmi déleZitym, parametrom nosica je ARP (angl.
,»Allocation and Retention Priority“, priorita pridelovania a uchovania), ktory definuje na drovni
riadiacej roviny prioritu vytvorenia nosica na ukor inych ¢i jeho zruSenia v pripade vycCerpania
kapacity. Jedna sa len o binarnu funkciu existencie konkrétneho nosica v konkurencii ostatnych
nosicov, ktora nema, na rozdiel od predchadzajucich parametrov, vplyv na prenos jednotlivych
paketov.

V ramci jedného nosica je moZné prenasat’ niekol'ko sluZieb, definovanych pomocou SDF
(angl. ,,Service Data Flow“, vzor datovej sluzby), kde kazda sluzba moZe pozostavat’ z jedného
alebo viacerych pouZivatel'skych tokov'’. Agregacia jednotlivych pouZivatel'skych tokov
(v pouZivatel'skej rovine definovanych napr. pomocou tzv. 5-tuple, t.j. kombinacie zdrojovej
a cielovej IP adresy, protokolu a zdrojového a ciel'ového portu transportnej vrstvy) do SDF je
vykonavana na zaklade TFT (angl. ,, Traffic Flow Template®, vzor premavkového toku).

Zabezpecenie kvality sluzby v transportovanej pouZzivatel'skej rovine je d’alSia zaleZitost'.
Tuto problematiku je ale tieZ potrebné rieSit, pretoZze podpora kvality sluzby musi byt
realizovana E2E (angl. ,,End to End*, po celej diZke trasy), pretoZe degradaciu na ¢iastkovom

11 General Packet Radio Service, prenos paketovo orientovanych dat rddiovym rozhranim mobilnej siete GSM.

12 Sluzby casto vyuzZivaji paralelne niekol’ko spojeni (tokov), typicky napr. oddelené riadiace a datové spojenie
v pripade sluzby prenosu suborov FTP (angl. ,,File Transfer Protocol“, protokol pre prenos suborov) ¢i oddelené
spojenie pre signalizdciu a hlasové data v pripade komunikacnej sluzby v architektire SIP (angl. ,,Session
Initiation Procotol®, signalizacny protokol pre VoIP sluzbu) — angl. ,,Voice over IP“, prenos hovorov cez IP siet.
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useku nie je moZné korigovat' inde. Je preto vhodné medzi pouZivateIskym koncovym
zariadenim a druhou komunikujticou stranou niekde v Internete realizovat’ zabezpecenie kvality
sluZzby pomocou metéd znamych z datovych sieti.

5.2.2 Historicky vyvoj mobilnych sieti

NajvyznamnejSou technickou prerekvizitou pre mobilnu telekomunikaciu je realizacia datového
prenosu radiovymi vlnami. Po prvych demonstraciach Heinricha Hertza (1888), Nikoly Tesly
(1893) a Alexandra Stepanovica Popova (1895) sa ako prva komercne uspesSna technologia
komunika¢ného prenosu radiovymi vlnami ukéazal bezdrotovy telegraf Guglielma Marchese
Marconiho (1897). Systém ale vyuZival kédovanie Morseovou abecedou a nejednalo sa o prenos
hlasu.

Systémy pre mobilnd teleféniu sa zacali objavovat’ v 20-tych rokoch 20. storoCia, napr.
medzi silovymi a policajnymi zlozkami USA (angl. ,,United States of America®, Spojené Staty
americké) atieZ pre pouZitie v namornej komunikacii. Neskor malo kladny wvplyv zacatie
vyuzivania frekvencnej modulacie, ¢o sa prejavilo najmd v radiokomunikacnych systémoch
pocas druhej svetovej vojny. Nasledne sa vojenska technologia zacala vyuZivat’ pre poskytovanie

Prva generacia mobilnych sieti, od 70-tych rokov 20. storocia, vyuZivala anal6govy prenos
a najvacsie zlepSenie bolo zavedenie bunkového systému. To umozZnovalo pokrytie I'ubovolne
vel'kého tzemia s vyuZitim obmedzeného frekvencného pasma a z toho vyplyvajicu moZnost’
kapacitného Skalovania siete. Patria sem systémy ako AMPS (angl. ,,Advanced Mobile phone
system“, mobilna siet’ prvej generacie) v USA a Japonsku, severoeur6psky NMT (angl. ,,Nordic
Mobile Telephone“, mobilna siet' prvej generacie) i britsky TACS (angl. , Total Access
Communication System®, variant AMPS). Velmi aktivne bolo Nemecko s jeho troma
subgeneraciami anal6govych systémov A-Netz (1958), B-Netz (1972) a C-Netz (1985).

Najvacsie zlepSenie druhej generdcie bolo zavedenie digitdlneho prenosu a ¢asového ci
kdédového multiplexovania a s nim spojeny vyrazny narast prenosovej kapacity mobilnych sieti.
Dal$im zlepSenim je zavedenie volitelného Sifrovania signalizécie a hovorovych dét,
z pouZivatel'ského a obchodného hladiska zase zavedenie vel'kej Skaly doplnkovych sluZieb
anajmd sluzba prenosu kratkych sprav. v GSM (angl. ,Global System for Mobile
communications®, mobilna siet’ druhej generacie). Siet' GSM tieZ umoZiiovala okruhovo spinany
prenos dat, tzv. CSD (angl. ,,Circuit Switched Data“, prenos, spravidla paketovo orientovanych,
dat ponad okruhovo spinany spoj v radiovej pristupovej siete v mobilnych siet'ach), ktory sa
v dobe zavedenia vyrovnal moznostiam CSD prenosov v pevnych telefénnych siet'ach, no neskor
zacal rychlo zaostavat. Okrem GSM v Eur6pe boli vyvinuté a nasadzované d’alSie technologie
pre siete druhej generacie, vyuZivané najma v USA, napr. vylepSené verzie systému AMPS: IS-
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54B (digitalny prenos hlasu, analégova signalizacia) a neskor plne digitalny systém IS-136, ¢i
tiezZ IS-95 CDMA (technolégia Qualcomm).

Dalej 3tandardizacny proces presiel pod organizaciu 3GPP a tak zacala praca na tretej
generacii mobilnych sieti. Nové myslienky ale mali vplyv aj na druht generaciu, kde niektoré
technoldgie a postupy boli spétne portované pre vyuZzitie v sietach druhej generacie, najma pre
zlepSenie navratnosti vybudovanej infraStruktury a urychlenie dostupnosti tychto technologii pre
pouzivatelov — zakaznikov. NajdoleZitejSou takouto technolégiou je podpora paketového
prenosu dat GPRS, ktora rozsSiruje GSM siet’ o paketové jadro a upravuje radiovu pristupovu siet
pre umoZnenie takychto prenosov. Upravena siet’ sa oznaCuje za siet 2,5G. Neskor bola tieZ
podobne implementovana technolégia EDGE (angl. ,,Enhanced Data rates for Global Evolution®,
zlepSenie technolégie GPRS, zvySujuce prenosové rychlosti vyuZitim vykonnejSich
modulac¢nych a kddovych schém), ktora zaviedla nové kddové schémy a tym priniesla zvySenie
priepustnosti prenosu paketovych dat po radiovom rozhrani. UmoZnenie prenosu paketovo
spinanych dat vyrazne zlepSilo dostupnost’ a prakticku vyuZitelnost’ mobilnych datovych sluZieb,
nakolko kvoli lepSiemu zdielaniu zdrojov viedlo k zniZeniu cien, ked zakaznik plati len za
prenesené data bez ohl'adu na dobu pripojenia. To umoZiiuje pouzivatelom byt stale dostupnymi
aj v ramci datovych sluZieb a teda napr. priebeZnt mobilnd pracu s e-mailom.

Nevyhodou GSM bolo to, Ze sa jednalo o eurépsky Standard a napriek velkému rozsireniu
existovali a boli nasadzované konkurencné nekompatibilné rieSenia a tak stale nebolo moZné
vyuZivat' skutocny globalny roaming. Toto sa snaZi rieSit tretia generacia mobilnych sieti, kde
Telecommunications System“, mobilna siet' tretej generdcie). Okrem tohto Standardu sa
prakticky pouZziva len konkurencny CDMA2000 (evolucia IS-95 CDMA) a aj to len obmedzene
v USA aJuZnej Korei, kde v oboch krajinach st dostupné aj siete zaloZené na technoldgii
UMTS. Tretia generacia mobilnych sieti sa okrem zlepSenia moZnosti paketového prenosu dat
zvySenim prenosovych rychlosti a zniZenim latencie, Specidlne v nadvédzujticich technol6giach
rodiny HSPA (angl. ,,High Speed Packet Access”, systém pre zvySenie prenosovej rychlosti
paketovych dat v sieti UMTS), zacala viac na paketovo prepinani doménu spoliehat’. Planovalo
sa vSeobecné nasadenie videotelefénnej sluzby vyuZivajicej paketovo prepinany prenos dat
ariadenej subsystémom IMS. Této sluzba sa ale nikdy nedokézala komercne presadit’, kvoli
nedostatocnému vybudovaniu sieti tretej generacie v dobe nasadzovania, nekompetitivnemu
naceneniu a predovSetkym kvoli nizkej praktickej pridanej hodnote pre pouZivatelov
v porovnani s klasickou telefénnou sluzbou.

Stvrta generdcia mobilnych sieti kompletne vyptista okruhovo spinanti doménu. To
znamena, Ze telefonne hovory musia byt rieSené bud’ doCasnym prepnutim do paralelne
vybudovanej siete 2G (mobilna siet’ druhej generacie) ¢i 3G (mobilna siet’ tretej generacie),
technologia sa oznacuje CSFB (angl. ,,Circuit Switched Fall-Back®, technologia vyuZitia k sieti
Stvrtej generacie paralelne prevadzkovanej siete druhej Ci tretej generacie pre prenos okruhovo
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spinanych telefénnych hovorov pocas doby ich realizacie) [17], ked’ siet’ Stvrtej generacia slizi
len pre datové prenosy, alebo neskor s vyuzitim technolégie VoLTE, ktora je aplikaciou VoIP
(angl. ,Voice over Internet Protocol“, prenos hlasovych hovorov cez paketovo orientované
datové siete) do mobilnych sieti. VyuZivanie len paketovo prepinaného prenosu umoZiiuje
zjednoduSenie architektiry mobilnej siete a tieZ lepSie zdielanie prostriedkov a teda zvySenie
praktickej kapacity mobilnej siete, najma z hl'adiska poctu paralelne obsluhovanych koncovych
zariadeni. To je vel'mi dolezité kvoli vel'kému narastu poctu koncovych zariadeni, najma kvoli
IoT (angl. ,Internet of Things“, komunikaCny systém pre fyzické zariadenia) a M2M (angl.
»,2Machine to Machine“, komunikacia dvoch fyzickych zariadeni), ked mobilnud siet’ vyuZivaju
okrem l'udi aj stroje a zariadenia, a to vo vel'kom rozsahu, ale vacSinou s malymi objemami
datovych prenosov.

Piata generacia mobilnych sieti ma rieSit problémy ako zvySenie maximalnej priepustnosti
komunikacie, zniZenie spotreby elektrickej energie mobilnych terminalov a tym zvySenie vydrze
na batériu, zlepSenie pokrytia i d’alSie zniZenie latencie pristupovej siete. Najvdc¢Sou vyzvou ale
bude rieSenie problému Skalovatel'nosti, nakol'ko sa predpoklada rapidny rast poctu pripojenych
koncovych zariadeni, najmé z oblasti M2M, pri¢om v podstate vSetky budd neustdle vyZadovat’
vysoku dostupnost’ sluZby.
druhej, tretej a Stvrtej generacie sticasne, s testovacimi, geograficky a zakaznicky obmedzenymi,
nasadeniami sieti piatej generacie. To umoZiuje zniZit naklady na budovanie infraStruktury,
najmd vyuZitim kombinovanych zakladiiovych stanic, ale tieZ pokryvanim novou technologiou
prednostne lukrativnych tizemnych casti, ked' v ostatnych docasne postacuje aj len technologia
starSej generacie. Z pohladu diagnostiky ale takéto rieSenie v podstate exponencialne zvysuje
narocnost’ a tieZ staZuje testovanie konfiguracnych zasahov mierenych na zlepSenie parametrov
siete pred finalnym nasadenim.

Prechod medzi generaciami mobilnych sieti bol vZdy z dévodu rieSenia konkrétneho
problému. Medzi prvou adruhou generaciou sa jednalo o nahradenie analogového systému
prenosu digitalnym, ¢o prinieslo vyrazné navysSenie kapacity siete. Druhad generacia mobilnych
sieti, najmé systém GSM stéle vyborne spiiia poZiadavky na hovorovi sluzbu. Jej schopnosti
poskytovat’ datovi sluzbu boli zlepSené zavedenim podpory prenosu paketovych dat GPRS,
ktory ale redlne podporuje len zékladné datové sluzby a nespliia poZiadavky na moderné sluzby.
ZabezpecCenie prenosovych parametrov mobilnej siete bolo rieSené generdciou tretou, ktora
mierne zvysila priepustnost,, ale najmd zniZila latenciu pristupovej siete. Generacia Stvrta d’alej
zniZila latenciu, ale jej najvacSim prinosom bolo masivne navySenie priepustnosti radiovej
pristupovej siete. Vyvoj pochopitelne nebol skokovy a preto sa preto existuju prechodové
technologie a zlepSenia, ked' sa mysSlienky novej generacie v obmedzenej forme aplikuji na
generaciu predchadzajicu. To umoZiuje zlepSenie poskytovanej sluzby skor, s menSimi
nakladmi a docasné odloZenie vybudovania mobilnej siete novej generacie.
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5.3 Sluzby v mobilnych sietach

Mobilné siete pochopitelne neexistuji samoticelne, ale preto, aby pouZivatelom poskytovali
telekomunikacné sluzby. Operator mobilnej siete za poskytované telekomunikacnych sluZieb
ziskava financné prostriedky avzhladom na konkurencné prostredie je potrebné, aby
zabezpeCoval dostaCujucu kvalitu sluzby a parametre siete pre zachovanie spokojnosti
zakaznikov. V priebehu casu vzniklo mnoZstvo rb6znych telekomunikacnych sluZieb
poskytovanych nad mobilnymi sietami, majtcich casto vel'mi r6zne poZiadavky na kvalitu
sluZby.

5.3.1 Sluzby okruhovo spinanej domény

Historicky najstarSia transportna a prepinacia cast’ mobilnych sieti, okruhovo spinand doména,
ktora je zakladom mobilnych sieti druhej, v urcitej forme prvej a v podstate aj tretej generacie,
podporuje vacSinu klasickych telekomunikacnych sluZieb, v prvom rade sluzbu hovorovu. Pre
prenos hovorovych dat je tento typ spojovania optimalny, nakolko umoZiiuje vyborné
zabezpecCenie kvalitativnych poZiadaviek sluzby ako nizke oneskorenie a kolisanie oneskorenia.
Vzhladom na pouZivané kodovanie pre prenos dat je nasledne dimenzovana kapacita
prepojovanych jednotiek a prepojovacich uzlov a hovorova sluzba tak ma v okruhovo spinanej
doméne podpornt infrastruktiru s dostatoénymi a vel'mi stabilnymi parametrami.

Oproti klasickym pevnym telekomunika¢nym sietam musi ustrediia mobilnej siete naviac
rieSit’ problematiku mobility pouZivatela a je teda viac logicky prepojena s pristupovou sietou,
kde hovor od konkrétneho koncového zariadenia moZe prist z v podstate 'ubovolnej casti
pristupovej siete a takisto moZe byt pocas doby trvania prepdjany podla pohybu pouZivatela
a jeho koncovej stanice.

Nad okruhovo spinanou doménou je mozné okrem telefonneho hovoru realizovat’ aj datové
prenosy pomocou technolégie CSD, podobnej vytacanému datovému spojeniu z pevnych
telefonnych sieti, ponikajicej datové sluzby s nizkou latenciou a konStantnym datovym tokom.

Okrem hovorovej sluzby a d’alSich zakladnych sluZieb podporuje okruhovo spinana
doména aj Sirokud Skalu sluZieb doplnkovych, najméd ohl'adom r6znych variantov indikacie cisla
volajiceho tucastnika, multiplexovania hovorov (konferencny hovor, pridrZanie hovoru) ci
presmerovania prichadzajiceho hovoru za réznych okolnosti.

5.3.2 Paketovo orientované OTT sluzby

NajvyznamnejSou paketovo orientovanou OTT (angl. ,,Over The Top", transportovana sluzba)
sluZbou je pristup k sieti Internet, aj ked’ v mobilnych siet'ach je pomerne casté sprostredkovanie
pripojenia tcastnickeho koncového zariadenia do inych, privatnych, datovych sieti, oznacované
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ako VPN (angl. ,Virtual Private Network®, tunelované pripojenie pouZivatel'ského koncového
zariadenia k lokalnej datovej sieti) sluzba. Bez ohl'adu na typ cielovej datovej siete je spravidla
realizovany prenos pouZivatel'skych dat pomocou protokolu IP, iked pouZitie iného
prenosového protokolu je taktieZ moZné.

Protokol IP nasledne umozZnuje transport vSetkych beZnych sluZieb protokolovej sady
TCP/IP (protokolova sada pouZzivana v sieti Internet) ako v inych datovych sietach. Ve'mi ¢astou
sluZzbou je prenos webového obsahu pomocou protokolu HTTP (angl. ,HyperText Transfer
Protocol®, protocol pre prenos hypertextovych dokumentov a d’alSich dat), d'alej e-mail a tieZ
rozne sluzby prenosu suborov. Z pohladu diagnostiky sa analyza pouZivatel'skej roviny
mobilnych sieti teda neliSi od analyzy prenosov v akejkol'vek inej datovej sieti.

Dolezitou skupinou, ktorej vyznam v Case narastd, si multimedidlne prenosy.
Multimedialne prenosy po paketovo orientovanych sietach je mozné rozdelit' do dvoch kategorii,
na prenosy v realnom case a na streamované multimedialne prenosy. Tieto skupiny sa liSia najma
poziadavkami kvality sluzby, ale obe kladd na siet” relativne velké naroky, typicky do znacnej
miery protichodné, pretoZe pre prenosy v realnom case je potrebna nizka latencia a teda doba
odozvy systému, zatial' ¢o pre streamované multimedialne sluzby je to vysoka priepustnost’. Pri
praktickej realizacii sa tieto dve poZiadavky ukazuji ako protichodné, c¢o komplikuje navrh
jednotlivych zariadeni a tieZ infrastruktiry ako celku.

Dal$im typom paketovo orientovanych sluzieb si sluzby realizované pomocou
multicastovych prenosov, Specidlne sluzby zamerané na distribticiu datového obsahu ale tiez
prenosy masového streamovania multimedialneho obsahu, napr. televizneho vysielania.

DaoleZitou, s predpokladanym rastom vyznamu do buduicnosti, datovou OTT sluzbou je
zabezpeCenie komunikacie typu IoT ¢i M2M, kde komunikujice strany priamo nezahfmiaju
I'udského ucastnika. Systémy priemyselnej automatizacie vyuZivajuce mobilné siete ako
pristupové komunikacné siete si beZnou praxou. Vysledkom je napriklad senzoricky systém,
ktory pocita s moZnost'ou vyuZit' pre prenos dat konektivitu mobilnej siete ako zaloZnti moZnost
v pripade vypadku hlavnej transportnej technologie.

5.3.3 Sluzby integrované do siete

UZ od svojho pociatku boli mobilné bunkové siete vystavované problému, Ze pre zabezpeCenie
Speciadlnych poZiadaviek a funkcii potrebovali integrovat’ d’alSie sluZzby. Zrejme najznamejSou
sluZzbou, ktora bola integrovana do mobilnych sieti, je sluZzba posielania kratkych sprav SMS
(angl. ,,Short Message Service®, sluzba prenosu kratkych sprav). Riadiace prvky mobilnej siete,
signalizacia na jednotlivych rozhraniach a zodpovedajuce procedury su vytvorené Ci rozSirené
tak, aby siet’ podporovala nativne tito nov, integrovanu sluzbu. Sluzby integrované do siete su
napr. k paketovo orientovanym OTT sluZbam kontrastné tym, Ze k ich realizacii sa vyuZiva
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signalizacia vriadiacej rovine mobilnych sieti asd zabezpeCované prvkami mobilnej
infraStruktiry namiesto aplikacnych serverov v sieti Internet.

Prikladom modernej sluzby integrovanej do mobilnej siete je sietou riadend priama
komunikacia medzi pouZivatel'skymi koncovymi stanicami na zaklade geografickej blizkosti.

DalSou sluzbou & skér sadou sluZieb vyZadujiicou 3pecializované procediry riadiacej
roviny a podporu v zariadeniach sietovej infrastruktiry je zabezpecenie poziadaviek na kvalitu
sluzby pre podporu komunikacnych potrieb kritickej infrastrukttiry Statu a priemyslu.
V minulosti boli pre takéto ucCely budované vyhradené siete, napr. na zaklade technolédgie
TETRA (angl. ,Terrestrial Trunked Radio“, systém pre obojsmerni mobilni komunikaciu
s automatickym prepinanim komunikacnych kanalov), o je ale finantne pomerne narocné. Pre
prenos napr. sprav nizsich stupfiov utajenia je pouZitie beZnych sieti, ak umoZiuju zabezpecit
poZiadavky na kvalitu tychto kritickych sluZieb, akceptovatel'né a vitané.

5.4 Obecné zranitel'nosti mobilnej bunkovej siete

Architektira a technicka realizacia mobilnej bunkovej siete vychadzaju z inZinierskej praxe,
vyskumu problematiky a zo skusenosti. Z toho dovodu je moZné najst’ spolocné znaky s inymi
Struktirami podobnej zloZitosti, icelov a vlastnosti. S takymito Struktirami ale mobilna siet
rovnako zdiel'a zraniteI'nosti vyplyvajtice z navrhu a realizacie.

54.1 Zranitel'nosti zalohovanych systémov

Zalohovanie systémov je metoda pre zvySovanie spolahlivosti systémov pomocou zamerne
zabudovanych nadbytocnych prvkov. Problematika zalohovania v technickych systémoch
presahuje ramec tohto dokumentu, poznamky k zalohovanym systémom a spolahlivosti su
uvedené v prilohe ¢. 2.

Zranitel'nosti zalohovanych systémov vychadzaju z nedostato€nosti zvoleného spdsobu
zalohovania vzhl'adom k pouZitiu daného technického systému. V zasade méZeme identifikovat’
tri druhy zranitel'nosti. Prvym druhom zranitel'nosti je tzv. centrdlny bod zlyhania (angl. ,,Single
Point of Failure®, SPoF), o je vynechanie konkrétnej Casti systému zo zalohy, napriek tomu, Ze
iné Casti systému su zalohované. V pripade SPoF je v ramci urcitej procedury ¢i procesu niektory
z vyuZivanych prvkov bez zalohy a v pripade jeho zlyhania teda d6jde k obmedzeniu danej
funkcie systému ako celku. Dovody k tejto zraniteInosti byvaju ako v nedostato¢nosti analyzy
v dobe navrhu, tak ekonomické, ked’ sa zo zalohy vynecha priliS draha komponenta. Alternativne
mobZe byt SPoF prvok mimo oblast’ vplyvu a zodpovednosti architekta ¢i implementétora a byt
vyuzivany ako externa sluzba.

Druhym druhom zranitelnosti je hrozba tzv. kaskddového zlyhania (angl. ,cascading
failure®), ktora vznika v pripade Ze redundancia prvkov sa nevyuZiva vyluc¢ne pre zalohu, ale aj
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pre rozkladanie zat'azZe. V takomto pripade je obsluha poZiadaviek rozkladana na batériu funkcne
rovnakych prvkov vhodnym algoritmom a v pripade vypadku kritického mnoZstva prvkov je
pomerna Cast’ zataZe privel'ka pre niektory d’alsi prvok, ten je pretaZeny a zlyhava, ¢o navysuje
zataZz dalSich prvkov a vedie k retazi zlyhani. Dévodom tohto stavu je chyba v analyze
poZiadaviek a z toho plyniica nevhodnd kombindcia zalohy a rozkladania zataZe. RieSenim je
naopak striktné oddel'ovanie zalohovania systémov ako metody pre zvySovanie spol'ahlivosti a
rozdel'ovania zat'aZe ako met6dy hromadnej obsluhy.

Tretim druhom zranitelnosti zalohovanych systémov, ktory sa v prislusnej literattre
uvadza len zriedkavo, je hrozba tzv. synchronizovaného zlyhania, o je stav, ked viaceré prvky
zalohy sud zranitel'né voci konkrétnej hrozbe. Typicky sa jedna o jednu z mnohych hrozieb a
k tejto zranitelnosti dochadza v pripade nedostatocnej analyzy poZiadaviek na systém a jeho
spolahlivost’. Zaloha je konfigurovana tak, Ze zvaZované hrozby su fiou pokryté, ale systém je
ohrozovany aj d’alSou hrozbou proti ktorej je zaloha neucinna. V pripade mobilnych sieti je to
napriklad pripad, ked’ viaceré zakladiové stanice v jednej oblasti vyuZivaju rovnaké frekvencné
pasmo. To umozZnuje vyber zakladfiovej stanice s najvySsim odstupom signalu od Sumu a tiez
chrani pred vypadkom niektorej zo zakladiovych stanic. Takto zalohovany systém je ale
zraniteny voci lokdlnemu ruSeniu na komunikacnej frekvencii, ktoré postihuje komunikacné
kandly voci vSetkym takymto zadkladiiovym staniciam. Obranou voci tejto zranitelnosti je
svedomita analyza rizik a nasledny navrh zalohy tak, aby prvky netrpeli spolo¢nymi hrozbami.

5.4.2 Zranitel'nosti rozlahlych systémov

BeZna mobilna siet’ z podstaty veci typicky pokryva celt krajinu v ktorej je prevadzkovana, inak
by nemohla byt zabezpeCena mobilita pouZivatel'ov, Co je najvdcSia vyhoda mobilnej siete. Siet’
teda pokryva pomerne rozlahlé tizemie a musi s tymto faktom pracovat. Aj v pripade
komunikacie geograficky blizkych tucastnikov typicky komunikadcia, minimalne signalizacia,
prechadza jadrom siete, ktoré moze byt’ vzdialené.

Dalej pripadna cezhrani¢nd mobilita pouZivatela je zabezpefend tzv. medzindrodnym
roamingom™. V tomto pripade teCie signalizacia a data realizovanych sluZieb sietami oboch
operatorov, ako domdaceho v krajine povodu, tak hostitel'ského v krajine pohybu pouZivatela.
Toto sa deje z viacerych dévodov, napr. pre Gctovanie prenosov ale aj kvdli zabezpeceniu
narodnych legislativnych poZiadaviek na riadenie pristupu a zaznamendvanie metadat o
komunikacii.

Mobilna siet’ teda je rozl'ahlym systémom a pri jej navrhu a optimalizacii treba pocitat’
s problémami z toho vyplyvajucich. V pripade komunikacie vnitri siete je potrebné zabezpecit
taki prenosovi trasu dat, aby nedochadzalo k zbytoCnému navySovaniu transportného

13 Presah radiového vysielania z jednej krajiny do druhej je problematicky z hl'adiska zdkonnosti a aj ked’ sa
v prihrani¢nych oblastiach obcas vyskytuje, jedna sa v podstate o neZiaduci stav.
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oneskorenia. Toto je nutné rieSit' ako na trovni transportného jadra siete hl'adanim optimdlnej
trasy, tak na turovni pouZivatel'skej roviny, vyberom blizkeho prvku pri rozkladani zataZe.
V pripade duplikacie prvkov totiZ tie byvaji umiestnené v roznych lokalitaich okrem iného
z dovodu rieSenia problému rozlahlosti'’. V pripade komunikicie ucastnikov v rozdielnych
sietach sa k tymto problémom pridava potreba vhodného geografického umiestnenia a logického
zapojenia prvkov vyuZivanych pre signalizdciu medzi sietami. Ta vyvstava bez ohl'adu na to,
ktora siet” je pre ticastnikov komunikacie domdacou a ktora hostitel'skou, ¢i na geograficku oblast
prevadzky konkrétnej siete. Najmd v pripade geograficky vzdialenych sieti je potrebné vyrieSit’
vzdjomné prepojenie sieti, aby komunikacia bola prenaSané spol'ahlivo, cez podl'a moZnosti
minimalny pocet sieti tretich stran a pokial moZno po najkratSej trase. Technické rieSenie sa
v tomto pripade z praktickych dévodov musi dohodnut’ v ¢ase uzatvarania ekonomickej dohody,
neskor sa zabezpecuje t'azSie.

5.4.3 Zranitel'nosti heterogénnych systémov

Heterogénne systémy su také systémy, kde jednotlivé prvky nie st produktom sticasného vyvoja,
¢o moZe mat’ negativny vplyv na ich interoperabilitu. V praxi sa v pripade mobilnych sieti
vyskytuju dva varianty heterogénnych systémov. Prvym je prepdjanie prvkov roéznych
dodavatelov, druhym je prepdjanie prvkov réznych generdcii mobilnych sieti, aj ked boli
skonStruované jednym vyrobcom.

Kombinovanie prvkov ndleZiacich do réznych generacii mobilnych sieti sa vyskytuje
najmé v pripade rozSirovania existujicej siete operatora novou technologiou. V praxi sa mu je
mozné niekedy vyhnit, ked nové prvky casto dokaZu zastat' funkcie viacerych generacii
mobilnych sieti stiCasne a teda sa povodny prvok nahradi novym. Niekedy ale toto nie je moZné
a vtedy sa objavuju zranitelnosti vychadzajice z chyb v Standarde, nedokonalosti navrhu,
pripadne nedostatoCnosti testovania. V neskorSich fazach je rieSenie tychto zranitelnosti
technicky naroc¢né a casovo a finan¢ne nakladné.

Kombinovanie prvkov viacerych vyrobcov sa wvyskytuje vadcSinou z ekonomickych
dévodov a to typicky zo zniZovania ceny kvoOli konkurencnému boju alebo z ddévodu
nedostupnosti konkrétneho rieSenia u niektorého dodavatela technologie. Z r6znych dévodov,
ale v oboch pripadoch sa vyskytuji podobné problémy s interoperabilitou, vychadzajtice
z volnosti Standardu ktory nestato¢ne definuje niektoré Ciastkové rieSenia ¢i posupy'®, zamernej
volby nekompatibilnych postupov ¢i nedostatocného testovania kvoOli neexistencii Ci
nedostupnosti protikusu.

14 Druhym dévodom byva rieSenie problému synchronizovaného zlyhania, viz. kap. 5.4.1.
15 Vol'nost' Standardu byva, najma u skorSich generacii mobilnych sieti, zdmerna, ked urcité Casti niest definované
najmaé kvoli podpore inovacie vyplyvajicej z konkurencného boja dodéavatelov.
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5.4.4 Zranitel'nosti systémov pracujicich v realnom €ase

Systém pracujuci v redlnom cCase (RTS, angl. ,,Real Time System“) je taky systém, kde spravnost’
vysledku zaleZi okrem faktickej korektnosti aj na termine jeho dodania. V praxi tak RTS systém
musi garantovane reagovat’ na vstup najneskor v dopredu definovanom case. Mobilna siet’ ako
systém vyuZivajuci komunikacné procedury zaloZené na vymene sprav medzi prvkami by
z takéhoto pristupu profitovala. Definovana reakcna doba na jednotlivé Ciastkové poZiadavky
umoZziuje stanovit' maximalnu dobu trvania celej procedury.

Aby systém spliial poZiadavky na pracu v redlnom Case, musi byt cely navrhnuty tymto
sposobom, od technickych prostriedkov aZ po programové vybavenie. V praxi sa kvoli rychlosti
vyvoja a cene Casto stavia na upravenom komoditnom hardware, ktory sa praci v realnom case
bliZi, ale vac¢Sinou ju nemd6Ze garantovat’. V Specifickych pripadoch teda reakcie na poziadavky a
nasledne celé signaliza¢né procediry mozu trvat’ dlhSie ako poZzadovanu dobu, hoci vacésinou sa
obsluZzny systém zdanlivo chova ako RTS. Pomo6ct moZe duplikacia dielCich zariadeni a
rozkladanie zadtaZe medzi ne, ¢i paralelné vykonanie operacie voci viacerym duplikovanym
prvkom, vyuZitie prvého dodaného vysledku a stornovanie operacie na prvkoch ostatnych, ¢o ale
vyrazne zniZuje efektivitu. Skutocnym rieSenim je len dosledny navrh a nasledne podrobné
testovanie prvkov ako RTS.

Dal3im zdrojom nahodnosti v chovani je reakcia na vstup pouZivatel'a. Mobiln4 siet’ musi
byt schopna spracovavat takmer neobmedzenti mnoZinu pouzivatel'skych vstupov na roéznych
urovniach, takZe Specifikovat’ a otestovat’ reakciu na vSetky je zloZité. RieSenim by mohla byt
formalna verifikacia ¢i automatizovany navrh obsluzného systému.

PoZiadavky na schopnost’ mobilnych sieti pracovat’ v redlnom Case aj na trovni prenosu
dat v pouzivatel'skej rovine a teda na to aby mobilné siete vkladali do realizovanej komunikacie
minimalne oneskorenie boli identifikované uZz v pociatocnych fazach nasadzovania paketovo
orientovaného prenosu dat. To viedlo k teoretickému rozpracovaniu problematiky kvality sluzby
a Sirokému nasadeniu tychto technik v mobilnych sietach. Pri okruhovo orientovanom prenose je
latencia pomerne nizka, pretoZe po celej ceste transportu je zostaveny okruh a teda vyhradené
prostriedky pre realizovany prenos. Pakety prenos dat trpi ale najma oneskorenim sp6sobenym
pridel'ovanim prostriedkov na rddiovom rozhrani mobilnej siete. Zatial' ¢o v druhej generacii
mobilnych sieti je vloZené oneskorenie na urovni nizkych jednotiek sekind, v generacii tretej ide
o vyssie stovky milisekiind a vo Stvrtej generacii sa technologia dostava na desiatky milisekind.
Vyrazny pokrok v tejto oblasti dosahuju siete piatej generacie, kde sa pri vyuZiti vyhradenej
techniky URLLC (angl. ,ultra reliable low latency communication®, vysoko spolahliva
komunikacia s nizkym oneskorenim) dosahuje oneskorenie na urovni pevnych sieti.
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5.5 Zhrnutie kapitoly

Tato kapitola popisuje mobilnd bunkovi siet na zdklade systémového pristupu, CciZe
Struktirovane, na zaklade posudenia podstatnosti jednotlivych casti, komplexne, hierarchicky a
orientovane, so zameranim na ciel'ové chovanie.

Vysledkom je dokumentacia vysokouroviiovej architektiry siete ako Struktiry systému a
tieZ vztahy medzi jednotlivymi prvkami pre zabezpecenie kvality sluZby realizovanej v sieti.
Dalej je analyzovand interakcia mobilnej siete so svojim okolim, menovite kritickymi
infraStruktirami, rddiovym prostredim a interakcia s pouZivatel'mi.

Vzhl'adom k tomu, Ze mobilna siet” ako telekomunikacna infrastruktira existuje preto, aby
sa cez Nu realizovali sluzby, st analyzované moZné druhy sluZzieb ¢i ich poZiadavky a
zhodnotené moznosti ich realizacie mobilnou sietou. Sluzby mobilnych sieti sa z hl'adiska Casti
siete, ktoré za ne zodpovedaju, rozdel'uju na sluzby realizované v okruhovo prepinanej doméne,
vSeobecné datové sluzby realizované v paketovo prepinanej doméne a sluzby integrované do
siete, ktoré st realizované v ramci signalizacného komunikacného kanala mobilnej siete. Takéto
rozdelenie umozZiuje sluZbam apriérne priradit’ vlastnosti, pretoZe tie vychadzaji z technickej
Specifikacie spravania jednotlivych tychto casti siete.

Mobilné siete si presli vyvojom, ktory ma nezanedbatel'ny vplyv na ich aktualnu Struktdru
a vlastnosti a preto je uvedena tieZ podkapitola mapujica postupny vyvoj generacii mobilnych
sieti od prvych radiovych systémov pre obojsmernd komunikaciu aZ po aktuéalne inStalované
komunikacné zariadenia.

V neposlednom rade je identifikované, Ze mobilné siete maju urcité vSeobecné vlastnosti
vychadzajuce z ich konstrukcie, ktoré si spolo¢né s inymi systémami zdiel'ajucimi Ciastkové
poZiadavky Ci technické rozhodnutie. Z tychto vlastnosti vychadzaji mozZzné systémové
zranitelnosti a tak je ich analyze venovany priestor. Konkrétne ide o moZné zranitelnosti
mobilnych sieti ako systémov vyuZivajicim technicku zalohu pre zvy3Senie spolahlivosti, ako
geograficky rozl'ahlych systémov kde sa musi prihliadat na dobu odozvy, ako systémov
heterogénnych kde je nutné zabezpecit' interoperabilitu rozdielnych prvkov a ako systémov
pracujucich v realnom case, ktoré musia v reakcii na vstup okrem faktickej spravnosti vysledku
tento dodat’ najneskor v definovanom case aby ho bolo mozné zmysluplne vyuZit.

Vysledky analyzy na zaklade systémového pristupu st vstupom do réznych analyz rizik,
ktoré sd primarnym cielom prace.
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6 Analyza rizik mobilnych sieti

Analyza rizik vychadza zo systémového pristupu k problematike a spociva v identifikacii
poziadaviek na jednotlivé sucasti a okolie systému, ich zastupnost'ou ¢i mozZnostou nahrady a
dopadmi ich zniZenej dostupnosti ¢i vykonnosti na schopnost” celku plnit’ definované funkcie.

6.1 Mobilna siet’ ako chranené aktivum

V pripade mobilnych bunkovych sieti je zdrojom ohrozenia clovek, ¢i sa jedna o tmyselny
zasah, pochybenie, ¢i nedostupnost’ personalu, d’alej priroda vo forme akttneho zasahu — Zivelna
pohroma, ale tieZ dlhodobého pésobenia v zmysle degradacie prvkov, do urcitej miery tieZ
legislativne prostredie kde dochadza k protichodnym poZiadavkam ¢i geopoliticka situacia —
napr. nedostupnostou nahradnych dielov a know-how a v neposlednom rade samotné technické
vybavenie, jeho chyby v hardware a software Castiach degradujiice okolité prvky ¢i docasne
obmedzujice ich funkcie. V stvislosti so svojim okolim prvky mobilnej siete vyZaduju
elektrické napdajanie a kedZe samostatne je siet’ schopna fungovat len v obmedzenom reZime, je
tieZ nutné napojenie na iné telekomunikacné siete. VSetky tieto vdazby vychadzaju z aplikacie
systémového pristupu.

Druhy moZny pohlad je hladisko Zivotného cyklu technického vybavenia komunikacnej
siete. Identifikdcia zdrojov ohrozenia a do urCitej miery aj zranitenosti vychadza zo
systémového pristupu a tieto mnoZiny sa pocas Zivotného cyklu priliS nemenia, zameranie na
jednotlivé fazy Zivotného cyklu ale umoziiuje lepSie identifikovat’ scenare nebezpecia a nasledné
napravné opatrenia.

Vzhladom k tomu, Ze zdroje nebezpecia ovplyviiuju mobilnu siet’ poCas celej doby Zivota
a to zhruba v rovnakom zloZeni po celi dobu, ale v jednotlivych fazach s inou intenzitou,
moZeme pre vysoko droviiovy pohlad s vyhodou pouZit' pre formalny popis upraveny tzv.
,formular experta“ metédy UMRA'. ZvySok metddy je technicky pouZitel'ny tiez, ale v pripade
pouzitia len jedného hodnotenia namiesto celej sady expertnych posudkov vyuZitie metody nie je
prili§ vyhodné. Uvedeny ,,formular experta“ je v Tab. 2, kde hlavnym vystupom st koeficienty
dolezitosti, o su relativne vahy jednotlivych zdrojov nebezpecia a tieZ faz Zivotného cyklu.
Z analyzy vidno, Ze pre mobilni bunkovd siet vo funkcii kritickej infrastruktiry je
najvyznamnejsim zdrojom nebezpecia motivovany ttocnik, nasledovany geopolitickou situaciou.
Z pohladu Zivotného cyklu zase vychadza ako najdodleZitejSia faza prevadzky, nasledovana
udrZbou a hl'adanim zavady.

16 Met6éda UMRA je podrobne popisana autorom, prof. Tichym, v [10].
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Tab. 2: Koeficienty nebezpecia pre fdzy Zivotného cyklu mobilnej siete

Zdroj nebezpecia
Faza Zivotného cyklu Antropogénny Prirodny , Technicky (Ij(?lefvif:tientt_
Utoénik | Obsluha | Geopolitika | Zivel ggggggg Sucasti | Okolie olezitost

Projektovanie 3 0 2 0 0 1 1 0,08
Vyroba 3 0 2 1 0 0 2 0,09
Doprava 2 1 2 1 0 0 0 0,07
Montaz a inStalacia 2 2 1 1 0 1 1 0,09
Konfiguracia 2 2 1 0 0 2 1 0,09
Prevadzka 3 2 2 2 1 2 3 |
Udrzba 2 1 3 2 2 2 1 |
Hladanie zavady 2 3 2 1 1 3 1
Vyradenie z prevadzky 2 2 1 0 0 1 0 0,07
Likvidacia 3 0 1 0 0 0 0 0,05
Koeficient déleZitosti |[OISINN._ 0,15 019 |o009] o005 | 014 | 011

Dalej pokracujeme podrobnejou analyzou, kde sa jednotlivym fizam a zdrojom nebezpecia
budeme venovat’ podl'a ich koeficientov déleZitosti z Tab. 2. Pre nadvézujicu analyzu pouZijeme
pristup odvodeny od toho zavedeného harmonizovanymi normami pre funkcéni bezpecnost,
pretoZe pracuje s vhodnym aparatom posudzovania kde sa samostatne hodnotia aspekty dopadu
S, pocCetnosti a doby trvania A, mozZnosti vyvarovania sa nebezpeCiu E a pravdepodobnosti
vyskytu W. Jedna sa vlastne o rozsirenie systémovej varianty metédy FMEA [10], s pridanim
parametru doby trvania zranitel'nosti, kde sa prihliada k tomu, Ze nachylnost’ k niektorému riziku
moZe byt pritomnd len za urcitych okolnosti. Skala pre hodnotenie aspektov rizik mobilnych
bunkovych sieti je uvedena v Tab. 3, tato stupnica je upravena pre hodnotenie vlastnosti kritickej
infraStruktiry namiesto funkcnej bezpeCnosti zariadenia. Vyslednd hodnota rizika je potom
produktom (vynasobenim hodnoét jednotlivych aspektov) a teda sa jedna o nelinearnu Skalu,
moZe slizit’ len k urceniu poradia vel'kosti rizika, nie k jej absolitnemu porovnaniu.

Tab. 3: Stupnica pre hodnotenie aspektov rizik mobilnych bunkovych sieti

Kategéria Znacka | Skala |Vysvetlenie
1 |Mierne obmedzenie funkcie, zhorSenie kvality sluzieb
2 |ZavaznejSie lokalizované obmedzenie funkcie, pozorovatelné vypadky
Dopad S 3 Celkovy lokélny vypadok trvajici niekolko dni / pozorovatelné
vypadky naprie€ celou sietou
4 [Vyznamné obmedzenie funkcie s vypadkom trvajacim niekolko dni
. 1 |Vzécne kratkodobé trvanie zranitelnosti
Daoba trvania A S Z — ;
2 |Casta az trvala zranitelnost
Odvrétenie £ 1 lyloviné zavuré,itych podmienok
2 |Tazko mozné
Pravdepodobnost’ L [|Velmi mala
V}'IskytS W 2 |Mala
3 |Pomeme vysoka
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Po identifikacii, analyze a postudeni rizik nasleduje navrh napravnych opatreni. PretoZe
jednotlivé opatrenia maji spravidla vplyv len na jeden z aspektov rizika, pouZije sa ich Casto
niekol'’ko v kombinacii. Analyza rizik s hodnotenim, navrhnutymi opatreniami a novou hodnotou
rizika po ich aplikacii je uvedena v tabul’ke v prilohe. Vzhl'adom na troven detailov, zvolenu tak
aby bolo mozné pokryt’ mobilnu siet’ komplexne, je realizovana vysoko-uroviiové analyza, ktora
by v praxi bola doplnena detailnejSou analyzou pre jednotlivé prvky komunikacCnej siete,
zameranou na ich Specifikda, konfiguracné moznosti, geografické a technické okolie a z toho
vyplyvajuce hrozby a zraniteI'nosti.

6.2 Mobilna siet’ ako zdroj ohrozenia

Akakol'vek kriticka infrastruktira musi pre naplnenie svojej funkcie byt’ primerane bezpecna pre
svoje okolie, inak by ju nebolo mozZné pouZivat’ a zase naopak, nikdy by nemala potencidl stat’ sa
kritickou infrastruktirou. Z tohto doévodu je nutné analyzovat aj vplyvy prevadzky kritickej
infraStruktdry na svoje okolie.

Mobilné siete st tvorené technickymi zariadeniami na ktoré sa aplikuji prislusné
bezpe¢nostné normy, napr. [13]. Zariadenia nespliiajice takéto normy nie je vobec mozné
inStalovat’ a pouZivat, preto kvoli zjednoduSeniu analyzy tieto aspekty vynechame. Nakoniec ich
vplyvy na okolie nie su odliSné v porovnani s prevadzkou inych technickych zariadeni.

Na takto formulovany problém sa nejavi priamo aplikovatelna Ziadna zo znamych
formalnych metéd analyzy rizika. Z toho dévodu sa analyza rizika vykona Struktirovane na
zaklade preverovania jednotlivych Casti mobilnej siete a ich vdzieb na okolie siete. Pri analyze sa
vyuZziju aplikovatel'né ¢iastkové postupy z analyz FMEA a HRA.

Jadro siete je typicky inStalované v klimatizovanej serverovni, kam nema pristup bezna
populécia. Vel'kost’ ani hmotnost takej inStalacie nie st ani pre pokrytie znaCnej geografickej
oblasti vel'ké, prevadzka spotrebuiva elektrickt energiu a generuje teplo a kvoli chladeniu hluk.
Ziadny z tychto aspektov nie je odlisny od prevadzky inych vypoctovych & komunikaénych
prostriedkov, takZe je mozné konStatovat,, Ze jadro mobilnej siete nie je zdrojom neprimeranych
ohrozeni svojho okolia.

Transportnd infraStruktira mobilnej siete je v zastavanych oblastiach vedena typicky
optickymi vldknami ¢ metalickymi vedeniami, s vyuZitim Sacht a trubic zdiel'anych s inou
spojmi. Tie vyZaduju priamu viditeI'nost’ a teda typicky neoZaruji I'udi, faunu ani floru. MozZe
dojst’ ku kratkodobému vystaveniu pohybujucich sa objektov Ziareniu, ale vyZarované vykony
nie st velké a vplyv by mal byt minimalny. Dlhodobé posobenie je vylacené, taky dej by
sposobil nefunkcnost’ spoja. Z estetického a environmentalneho hladiska je vplyv transportnej
infrastruktiry maly aZ neexistujtici. V urcitych pripadoch méze byt nutné vybudovat novy spoj,
Co si vyZaduje inStalacné a niekedy stavebné prace, pripadne vykopy a uloZenie vedeni. V takom
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pripade je vhodné minimalizovat’ dobu prac i zasah do okolia a v pripade nutnych zasahov
obnovit’ okolie prac ¢o najviac v stilade s povodnym stavom ¢i s inym revitaliza¢nym zamerom.
Tato moZnost’ zasahov, najmé v pripade Zivotného prostredia, je najvacSou potencialnou hrozbou
transportnej infraStruktiry voci okoliu mobilnej siete.

Asi najviac problematickou ¢astou mobilnej siete je rddiova pristupova siet’, Specidlne
zakladnové stanice. Tie ako vysielaCe elektromagnetického Ziarenia maju potencialny vplyv na
svoje okolie, technické i prirodné. Maximdlne drovne Ziarenia su regulované', zaroven redlne
vyuzivané urovne sa postupne zniZuju. To je spdsobené viacerymi faktormi, jednak je to
poZiadavka na prediZenie pohotovostnej doby zariadenia pri napéjani z batérie, ¢o ma vzajomny
vplyv s postupnym narastom $irky komunikacného kandlu. Dalej kvéli zdielaniu prenosovej
kapacity bunky vSetkymi obsluhovanymi pouZivatel'mi a kvoli presunu prenosu do stale vysSich
frekvencii (tieZ suvisi s potrebou zvySovat’ Sirku kanalu), ¢o znamena horSiu priestupnost
signalu prostredim sa bunky v kazdej generacii sieti zmenSuju. VyuZivané komunikacné kanaly
sa tieZ presuvaju na frekvencie, ktoré boli desatTocCia pouzivané na Sirenie televizneho signalu a
to s vyrazne vySSimi vysielacimi vykonmi, CiZe Ziarenie na tychto frekvenciach zrejme nie je pre
I'udi a prirodu priliS nebezpecné. Napriek tomu existuju jedinci citlivi na elektromagneticky
smog i ked' zda sa v menSej miere ako napriklad svetelné znecistenie a podobné skryté vplyvy.

Dalsim negativom zdkladiiovych stanic je nutnost ich inStalacie v prostredi kde sa
pohybuju pouZivatelia, o naopak zmenSovanie velkosti bunky zhorSuje. Niektori 'udia méZu
takéto inStalacie povaZovat' za neestetické, Co je ale subjektivna zaleZitost' ktora sa zle
vyhodnocuje. Rozhodne je ale vhodné akékol'vek technické zariadenia integrovat’ do prostredia
sposobom, ktory nie je prehnane rusivy.

Nutnou stcastou mobilnej siete su aj ucastnicke terminaly. Tie su zdrojom podobného
ohrozenia elektromagnetickym Ziarenim ako zakladiiové stanice, avSak z pohl'adu posobenia na
cloveka mavaji vyssi dopad, pretoZe su prevadzkované v tesnej blizkosti a teda vysielany vykon
je vyrazne menej tlmeny vzdialenostou. Pdsobenie terminalov mobilnych sieti na ¢loveka je
priebeZzne skumané, pripady ked’ nevznika tepelné pdsobenie na tkanivo sa povazuju za
dostatoCne bezpecné. Z tohto dovodu je vhodné zariadenia pri pouZivani drzat d'alej od méakkych
tkaniv, ¢i limitovat’ dobu expozicie. Dobrym rieSenim sa javi pouZivanie stiprav na telefonovanie
bez pouzitia rik. Okrem vplyvu Ziarenia st terminaly aj urcitou formou osobného asistenta, asto
teda obsahuji doverné informdcie o pouZivatel'ovi, zaroven su kvoli vel'kosti a tomu Ze sa nosia
so sebou nachylné na stratu ¢i odcudzenie. Dalej ¢asto byvaju trvalo pripojené k sieti internet a
stav bezpecnostnych aktualizacii proti kybernetickym zranitel'nostiam nebyva dobry, aj ked’
v poslednej dobe sa zacal vyrazne zlepSovat. Nové mobilné termindly zvycajne pouZivaja silni
kryptografiu ako prostriedok zabezpecenia dovernosti uloZenych dat a zvykni podporovat

17 Jedna sa o rodinu noriem CSN ETSI EN 300000 — 399999, konkrétna norma zavisi na pouZitej frekvencii,
pricom pasma vyuzivané mobilnymi siet'ami su pokryté viacerymi. ETSI — angl. ,,European Telecommunication
Standards Institute®, eur6psky institit pre telekomunikacné Standardy.
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moznost’ lokalizacie zariadenia ¢i dokonca vzdialeného zmazania dat po strate ¢i odcudzeni.
Problémom moZe byt trividlna metdda autentifikacie pouzZivatela, ked’ tito¢nik ttito prekond pred
vykonanim uvedenych bezpecnostnych opatreni, ¢im ziska plny pristup a kontrolu nad
zariadenim. V pripade chybajtcej zalohy dat maji uvedené rizika dopad aj na dostupnost’ dat.

TieZ je potrebné zamerat’ sa na makroergonomické aspekty technolégie mobilnych sieti.
Vysoka rozsirenost’ mobilnych terminalov v populécii, takmer bez ohl'adu na vek, v kombindcii
so stalou dostupnostou internetového pripojenia mozZe mat’ negativny vplyv na pouzivatelov. U
niektorych mobilny telefén nahrddza bezZny socidlny kontakt aZ do miery, Ze interakcia
s mobilnym telefénom je preferovana pred interakciou s inym ¢lovekom. Dalej dlhodobé
vystavenie neustale dostupnému zdroju zdbavy ma negativny vplyv na okamZiti pozornost’ a
schopnost” sustredit’ sa, ale tieZ mdZe vyvolavat neochotu pracovat’ na taZzSie dosiahnutel'nych
ciel'och, ¢i takych ¢o vyZaduji dlhodobé usilie. Mobilné siete a stivisiace technolégie rozhodne
maju potencial ovplyvnit' F'udskud spolocnost” a vplyvy nemusia byt len kladné.

6.3 Zhrnutie kapitoly

Tato kapitola sa venovala analyze rizik stivisiacich s mobilnymi sietami, kde tieto vystupuju ako
v ulohe chraneného aktiva, tak v tlohe zdroja ohrozenia pre svoje okolie. Z pohl'adu pdsobenia
infrastruktdru, ale najmé z dlhodobého hladiska sa ani hrozby voci okoliu nesmu podcetiovat'.

Pri analyze rizik boli vyuZité formalne metédy UMRA a FMEA, ale pretoZe sa jedna o
vSeobecné metddy, boli modifikované pre problematiku mobilnych sieti. Analyza ukazuje, Ze je
z pohl'adu rizik potrebné sa zaoberat najméa fazami prevadzky, ddrzby a diagnostiky mobilnych
sieti, Co su naStastie z pohladu prevadzkovatela najlahSie ovplyvniteIné oblasti. Podobne
ohl'adom zdrojov ohrozenia je najvacSou hrozbou vonkajsi utocnik a s odstupom nasleduju
geopolitické hrozby a hrozby od obsluhy, teda I'udsky faktor. V rdmci analyzy FMEA sa ukazuje,
Ze rizika v pripade mobilnych sieti je moZné pomerne uspesne riadit pomocou bezpec¢nostnych
opatreni.

Na druht stranu menej formalny pristup, zaloZeny na systematickom postideni interakcie
prvkov siete s okolim, bol pouzity v pripade identifikacie hrozieb od mobilnej siete voci okoliu.
Vysledkom je kvalitativny popis hrozieb, pri¢in a moZnych dopadov, ¢o ukazuje Ze aj takyto
pristup mo6Ze viest’ k potrebnym ¢i uspokojivym vysledkom.

Analyza rizik je doleZitym aspektom riadenia rizik a predpokladom navrhu
bezpecnostnych opatreni. Pre redlne nasadenie riadenia rizik je ale nutné vysledky ziskané
analyzami overit’ v praxi a integrovat do planov krizovej pripravenosti, k Comu zaroven po ich
vykonani st dostupné vsetky potrebné podklady.
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7 Diskusia vysledkov

V tejto kapitole je uzatvorena analyza a diskusia dosiahnutych vysledkov. Podkapitola 7.1 sa
venuje overeniu analyzovanych metod pre technicku diagnostiku mobilnych bunkovych sieti
v praktickom nasadeni komer¢nych sieti. Dalej podkapitola 7.2 pojednava o krizovych planoch
mobilnej siete a ich previazanost'ou s platnou legislativou.

7.1 Overenie metdd diagnostiky mobilnych sieti v praxi

Pre praktické overenie metdd diagnostiky mobilnych sieti boli realizované merania v realnych
komer¢nych mobilnych sietach, kde diagnostické ciele vyplyvali z prezentovanych problémov
jednotlivych operatorov mobilnych sieti.

7.1.1 Analyza uspesSnosti a vykonu paketovo orientovanych
datovych sluzieb

Meranie bolo realizované na jednom radiovom subsystéme mobilnej siete, riadenym jednym
RNC (angl. ,,Radio Network Controller — kontrolér radiovej siete); data pre vykonnostnu
analyzu boli ziskané pomocou pasivnej sondy rozhrani mobilnej siete. Zamerom bolo
vyhodnotenie parametrov ako obojcestna doba odozvy RTT a jednocestné oneskorenie pre
sluzby realizované v pouZivatel'skej rovine a tieZ Casovanie a pomer uspeSnosti proceduir
riadiacej roviny.

KedZe meranie bolo realizované v spolupraci s firmou EXFO ktord dodala meracie
systémy, data boli zachytavané vyuZitim pasivnej sondy rozhrani EXFO PowerHawk, pocas
siedmych suslednych dni. Zachytdvanie dat pouZivatel'skej roviny bolo obmedzené na dve
hodiny denne pocas hlavnej prevadzkovej doby urcenej pre analyzovany segment siete. Celkové
zachytené mnozstvo dat bolo 7TB. Zachytené boli data v GTP-U tuneli medzi RNC a GGSN
(angl. ,,Gateway GPRS Support Node“, brana do paketovej siete), t.j. na tzv. ,Direct Tunnel“'®
rozhrani. Data riadiacej roviny boli zachytavané na rozhrani Iu-PS medzi RNC a SGSN (angl.
»oerving GPRS Support Node®, riadiaci prvok pripojenia), nepretrZite pocas celej analyzovanej
doby, t.j. 24x7 hodin a neskdr spracované pomocou analyzatora EXFO TravelHawk Pro. Do siete
sa pasivna sonda pripajala cez existujicu nizko-uroviiovu dohl'adovu infrastrukturu Gigamon,

18 Rozhranie ,,Direct Tunnel” je priame spojenie medzi prvkami RNC a GGSN pre prenos dat pouZivatel'skej
roviny namiesto dvoch spojeni v trase RNC-SGSN-GGSN podl'a povodnej Specifikdcie 3GPP, ¢o umoZiiuje
zniZenie latencie odburanim potreby odptizdrovat’ a znovu zaptizdrovat’ data a je mozné preto, Ze prvok SGSN
do pouzivatel'skych dat nezasahuje. Nevyhodou je nutnost' spojenia 1) vSetkych pouZitych RNC, ktorych je
v redlnej sieti vyrazne viac ako SGSN, 2) na vSetky potrebné brany GGSN, cez ktoré mozZe pouZivatel'ska
komunikacia tiect, ¢o kladie vécSie naroky na prvky RNC a GGSN. Komunikacia riadiacej roviny stale
prebieha Stylom RNC-SGSN-GGSN.
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kde boli odbocené virtudlne okruhy prenasajice poZadované spoje. Novinkou z pohladu
diagnostickych zvyklosti bolo zaradenie vyhodnocovania Statistickych momentov vysSieho radu
pri vycislovani doby trvania jendotlivych procedur, ako je popisané v kap. 4.3.1. Tento postup
umoznil identifikaciu takych kIticovych vykonnostnych indikatorov, ktoré s vySSou
pravdepodobnostou ukazovali na mozny problém v sieti, ¢o v pripade pouZitia len aritmetického
priemeru, ako bolo dovtedy zauZivané, neslo. Realizované vysledky dopliiali iné existujiice
meranie metodou drive-testing, s tym rozdielom, Ze lepSie zodpovedali spétnej vdazbe ziskavanej
operatorom mobilnej siete od pouZivatel'ov.

7.1.2 Porovnanie KPI v radiovej pristupovej sieti odliSnych
dodavatelov technologie

Meranie malo za ciel' verifikovat' podmienky pre akceptacné testovanie inStalovanej siete
zakladnovych stanic, ktoré mali nahradit’ predtym pouZivani technolégiu inych vyrobcov.
Obmena technologie sa vykonavala po Castiach a vZdy sa vykonali rozsiahle testy pred a po
vymene v konkrétnej oblasti. Porovnavané boli dosahované vysledky vykonu a vykonnosti pred
a po vymene ako aj rozdiely vo vysledkoch vykonnosti radiovej siete medzi r6znymi
geografickymi oblastami v jednom case, najmé pre urCenie zmeny zataze siete kvoli korekcii
nameranych dat.

Zakladnové stanice jednotlivych vyrobcov boli primarne dohladované systémami
dodanymi tymito vyrobcami. PretoZe vzniklo podozrenie na inkonzistenciu vycislovania KPI,
vyvstala potreba toto preskiimat’ a urcit korigovani metodiku porovnavacich testov. Pre
porovnanie vykonnosti zakladiiovych stanic jednotlivych vyrobcov preto boli paralelne nasadené
pasivne sondy rozhrani.

Z udajov ziskanych sondami a ich porovnanim s vysledkami z jednotlivych dohladovych
systémov bolo zistené, Ze dohl'adové systémy roznych vyrobcov pocitaju identicky oznacované
KPI rozne, najCastejSie ako stcet roznych mnozin Ciastkovych vykonnostnych indikatorov'.
Takymto sposobom boli preverené vsetky procedury riadiacej roviny a testy v pouZivatel'skej
rovine, ktoré boli sticast'ou akceptacného testovania. Vysledkom analyzy boli nové vzorce pre
jednotlivé KPI tak, aby tieto boli vyhodnotené identicky pre zadkladiové stanice vSetkych
vyrobcov.

Sekundarnym vysledkom boli zaujimavé Statistiky porovnavajlice nizkotroviiové
indikatory vykonnosti zakladiiovych stanic, napr. boli zistené rozdiely v majoritnych dévodoch
zlyhania jednotlivych procedur riadiacej roviny medzi vyrobcami. U jedného vyrobcu bol
identifikovany problém s uvolfiovanim pridelenych casovych slotov na radiovom rozhrani za
urcitych podmienok, ¢o Casom viedlo k vycerpaniu prostriedkov napriek tomu, Ze realne

19 Prikladom mozZe byt vyrobca, ktory pre vypocet poctu zlyhanych pokusov pre vytvorenie pripojenia k paketovo
prepinanej sieti pouzival sicet len niektorych dévodov zlyhania, pricom iné ignoroval.
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nedochadzalo k ich vyuZitiu. V inom pripade bolo zistené, Ze jedno rieSenie trpelo vel'mi castym
rozpadom uZ nadviazaného spojenia kvOli problémom s casovanim procedir riadenia
komunikacie napriek tomu, Ze v ostatnych KPI dosahovalo velmi vysoku spolahlivost.
Zaujimavy bol problém porovnania dvoch systémov, kde jeden vykazoval vysoku tspeSnost
proceddr ale dlhSiu dobu ich trvania, druhy mal tspeSnost zniZenu, ale procediry boli
dokoncené v katSom case. Druhy typ vykazoval lepSie vysledky pri merani metédou drive-
testing pred uvedenim do prevadzky, ale pri beznom redlnom vytaZeni poskytoval vyrazne
menej kvalitné sluzby pouZivatel'om. Nasadenie pasivnych sond rozhrani umoZnilo detailne
popisat’ prebiehajtice deje a identifikovat’ pri¢iny tohto nestiladu.

7.1.3 Porovnanie jednotlivych variantov Circuit Switched
Fallback

Technolégia CSFB, prenos hlasového hovoru cez okruhovo spinani doménu starSej generacie
paralelne vybudovanej mobilnej siete, v pripade chybajiceho pokrytia ¢i nemozZnosti zabezpecit
kvalitativne poZiadavky sluzby v Cisto paketovo spinanej mobilnej sieti umoZiuje postupné
nasadzovanie hlasového volania cez paketovo prepinané mobilné siete, tzv. VOLTE, bez nutnosti
vybudovania kompletného pokrytia a nutnosti VOLTE podporovat v kaZzdej bunke. Techniky
CSFB existuje viacero variantov, najma z pohladu vyuZivanej generacie okruhovo prepinanej
siete, smere prevodu hovoru a konfiguracie mobilnej infrastruktiry, konkrétnych pritomnych
prvkov a prepojeni medzi nimi.

V rdmci merania bola okrem ¢asovania procedur prevodu hlasového hovoru v jednotlivych
variantoch vykonana tieZ hlbSia analyza pri¢in degradacie v pripade variantov s horSimi
vysledkami. Ukazalo sa, Ze v tejto tlohe st rozdiely nielen medzi prvkami pre prepinanie
hovorov ale tieZ subsystémami zakladiiovych stanic, ktoré nesli vZdy vyrieSit' aktualizaciou
software. Systematicky vysSie hodnoty trvania procedur riadiacej roviny pri okruhovo spinanej
sluZbe sa v pripade kombinacie s paketovo prepinanou sietou a prenosu hlasového hovoru do nej
prejavili na uspesnosti takejto operacie.

7.14 Akceptacné testovanie VOLTE r6znymi diagnostickymi
nastrojmi

VoLTE je technolégia pre prenos hlasovych hovorov paketovo spinanou mobilnou sietou so
zabezpeCenim kvality sluzby. Takéto rieSenie umoZiuje realizaciu hlasovych hovorov
v mobilnych sietach, ktoré nemaji podporu prenosu okruhovo spinanych dat, bez potreby
paralelnej prevadzky mobilnej siete starSej generacie. Pre nasadenie technologie VoOLTE
v komercnej sieti je potrebné najprv verifikovat' vykonnostné charakteristiky takéhoto rieSenia,

o sa deje akceptacnym meranim. Toto meranie je v podstate zovSeobecnenym variantom
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merania popisaného v kap. 7.1.3, so zvySenym zretelom na hovor ¢isto realizovany v paketovo
spinanej mobilnej sieti a zamerany viac na analyzu vykonu neZ na kompletni diagnostiku.
Vyraznym rozsirenim je vyuZzitie maximalneho mnoZstva diagnostickych metéd nevyZadujucich
pristup k infraStruktire mobilnej siete pod spravou tretej strany, CiZze metddy drive-testing,
agentov na pouZzivatel'skych koncovych zariadeniach, pasivhych sond rozhrani medzi
jednotlivymi klIticovymi prvkami siete a v obmedzenej miere tieZz Statistik ziskanych
z dohl'adového subsystému mobilnej siete.

Konecnym vysledkom merania boli samozrejme vykonnostné parametre realizovanych
hovorovych sluZieb, podstata vSak leZala v porovnani jednotlivych diagnostickych metdd a
vybere najvhodnejSich moZnosti pre konkrétne podmienky. Vyhody a nevyhody metdd boli
popisané v kap. 4.2, ich aplikovatel'nost’ do vel'kej miery vychadza z ich technickej podstaty,
situaciu ale komplikuji rozne administrativne obmedzenia. Pre akceptacné testovanie je nutné
vyuZzitie aktivnych metdd, pasivne metddy su ale vhodnym doplnenim pre pripadnu hlbSiu
analyzu a hladanie pric¢in v pripade nedostatocnej vykonnosti. Dalsou, klticovou, vyhodou
sicasného vyuzitia pasivnych metéd pri akceptaCnych testoch je moZnost nasledného
monitorovania v dobe pilotnej prevadzky, ¢o umozni overit' vykon pri zat'aZeni siete beZnou
pouzivatel'skou premavkou a jeho vzt'ah k vykonu zisteného pomocou aktivnych, do urcitej
miery syntetickych, testov.

7.2 Plan krizovej pripravenosti mobilnej siete

Plan pripravenosti na krizové situacie alebo tieZ plan krizovej pripravenosti vychadza a snazi sa
reagovat na rizikd ohrozujice mobilni siet pocas svojho Zivotného cyklu, ako boli
identifikované vo faze analyzy rizik. Zmyslom takéhoto planu je zvySenie prevadzkyschopnosti
infradtruktiry pri vzniku mimoriadnej situ4cie. Koordindtorom krizového planovania v CR je
podl'a zdkona o krizovom riadeni [4] Hasi¢sky zachranny zbor CR.

Plan krizovej pripravenosti je zaloZeny na dvoch nosnych castiach [15]. Prvou je
proaktivna bezpecnost, teda subor bezpecCnostnych opatreni, ktoré maji za ciel' zabranit
potencidlnej hrozbe v materializacii do skutocnej. Druhou je reaktivna bezpecnost', teda plany
odozvy na krizovu situaciu a nasledne plany obnovy po krizovej situacii. Rozdelenie reaktivnej
bezpecnosti na dve sisledné podcasti vychadza z praxe a rozdielnosti ich tloh. Zatial' ¢o plany
odozvy maju za ciel’ stabilizovat’ situdciu, zabranit’ Sireniu a d’alSim Skodam, pri¢om je dbleZita
rychlost’ reakcie, plany obnovy su zamerané na navratenie dlhodobej funkcie, odstranenie
nasledkov a revitalizaciu okolia, ¢o si cinnosti casovo naroCné a Casto vyZadujlice dalSie
pripravy. Krizové planovanie ma SirSiu pdsobnost’ ako havarijné planovanie, pretoZe riesi nielen
bezpecnost’ konkrétneho zariadenia, ale aj dosledky na jeho potencialne Siroké technické a najma
socialne okolie. Na rieSenie rozsiahlych mimoriadnych udalosti, sposobenych ¢i uZ prirodnymi
alebo antropogénnymi faktormi, havarijné planovanie nestaci.
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Centralnym prvkom krizovej pripravenosti je sthrn bezpecnostnych opatreni.
Z praktického hladiska teda Zivotny cyklus riadenia mimoriadnych situdcii méZeme rozdelit’ na
fazu pripravy na mimoriadne situacie, kedy st bezpe¢nostné opatrenia vytvarané, fazu reakcie na
mimoriadnu situaciu, kedy su bezpecnostné opatrenia aplikované a fazu kontroly, kedy su
proaktivne a reaktivne bezpec¢nostné opatrenia analyzované, je vyhodnocovana ich Gc¢innost a su
zlepSované. Krizovy plan stavia na analyze moZnych rizik, hrozieb a zranitel'nosti, urcuje
organizacnud Struktiru a zodpovednost’ 0s6b za bezpecnostné opatrenia. Jeho operativna cast
zase definuje aplikované opatrenia a spdsob ich realizdcie, plan dodavok nevyhnutného
materialu a sluZieb, spdsoby komunikacie s kooperujticimi subjektami krizového planovania ¢i
plany rieSenia konkrétnych druhov nebezpedi.

V pripade kritickej infraStruktiry nie je moZné pripustit stav nemoZnosti Ci
neekonomickosti obnovy funkcii [15]. Ak by takato situdcia hrozila, je nutné vytvorit’ nahradné
technické rieSenia zastavajice rovnaké funkcie. Pripravenost’ kritickej infrastruktiry na krizové
situacie spociva nie len v schopnosti udrZania funkcie ¢i vcasnej obnovy, ale najmé v zamedzeni
negativnych dopadov na okolie.

Mobilné komunikacné siete teda potrebuju plany pre urychlent obnovu v pripade havarie,
stavu nebezpecia ¢i mimoriadnej udalosti takym sposobom, aby v minimalnej moZnej miere a po
¢o najkratSiu dobu bola obmedzena ich funkcia, teda poskytovanie komunikac¢nych sluZieb.
Konkrétne kroky vychadzaju zo sposobu a rozsahu poSkodenia a moZu siahat’ od optimalizacie
prevadzkovych parametrov, cez rekonfiguraciu topoldgie siete aZz po inStalaciu novych
docasnych ¢i trvalych prvkov siete. V realizacii napravnych opatreni po naruSeniach funkcie
vSetkych typov pomaha to, Ze ekonomicky zaujem prevadzkovatela siete je prakticky vzidy
totoZzny so zdujmom verejnym a spolocenskym a to je urychlené obnovenie funkcie. Nutna
prevaha legislativy je vlastne len u obnove prostredia v pripade, Ze zdrojom havarie bolo
zariadenie mobilnej siete a doSlo ku poSkodeniu okolia.

7.3 Zhrnutie kapitoly

Tato kapitola sa zaoberala diskusiou v praci dosiahnutych vysledkov, najma tych casti ktoré
neboli dostatoCne diskutované v priebehu prace. Jedna sa najmd o praktické overenie
analyzovanych metéd v redlnych mobilnych sietach komerénych operatorov, kde su
sumarizované silné stranky metod ktoré boli z vyhodou vyuZité. Druhou cast'ou je diskusia
pripravenosti mobilnych sieti na krizové situacie, kde sa na zaklade legislativnych poZiadaviek
definuji potrebné organizacné a technické opatrenia pre riadenie mimoriadnych situacii
suvisiacich s mobilnymi sietami. Diskusia je zaloZend ako na poZiadavkach praxe, tak na
analyzach realizovanych v predchadzajicich kapitolach. Vysledkom diskusie je, Ze v praci
navrhnuté metody a postupy su prakticky pouZitené, samozrejme pri reSpektovani ich vstupnych
poZiadaviek, Strukturalnych obmedzeni a v neposlednom rade aj ekonomickej stranky.
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8 Zaver

Predkladand praca sa venuje problematike prevadzky mobilnych sieti v roli kritickej
infrastruktiry a teda moZnosti zabezpecenia kritickych mobilnych telekomunikacnych sluZieb,
nie bez ohl'adu ale naopak najma s prihliadnutim na stav okolia a moZné rizika.

Kazda praca musi byt zasadena do existujiceho prostredia, vychadzat’ z dobového stavu
problematiky a trovne znalosti a technickej praxe. V pripade prevadzky kritickej infrastruktury,
¢o je problematika legislativne regulovana, je nutné zacat' analyzou legislativneho ramca,
Specifikujuceho obor. Vzhladom na pochopitelné zameranie legislativy na vSeobecné
charakteristiky prevadzky kritickej infraStruktiry, je tieZ potrebné vychadzat z oborovych
noriem a zvyklosti v obore.

Pre dosiahnutie cielov prace, ako pri rieSeni akéhokol'vek netrivialneho problému, bola
pouZzita kombinacia mnohych metod. V prvom rade sa jedna o zostavenie popisu mobilnej siete
pomocou systémového pristupu, teda Struktirovane a s prihliadnutim na podstatné znaky a
vlastnosti a respektovanim Struktiry a vztahov vnitornych aj vonkajsich. Dalej st ddlezité
metddy pre analyzu rizik a postidenie bezpecnosti technickych systémov, ¢i uZ obecné z oblasti
inZinierstva rizik, tak metody Specifické v praxi technickej spravy mobilnych sieti. VSetky
metddy si v praci charakterizované a je postidena ich vhodnost pre rieSenie jednotlivych
problémov mobilnych sieti, ¢i zabezpecovania a zvySovania kvality sluzby nimi pontikanych.

Viaceré z metod su vyuzité pri analyze rizik, pripadne overené v praxi aplikaciou na
komercné mobilné siete roznych generacii a inStalovanych v roznych krajinach. Analyza rizik sa
okrem rizik ohrozujicich mobilné siete zameriava aj na hrozby ktoré vyplyvaji od mobilnych
sieti vzhladom k ich okoliu, pretoZe kriticka infrastruktira poskytuje sluzby spoloCnosti a
jedincom a teda musi byt v prvom rade bezpe¢na na pouZivanie.

Délezitou poZiadavkou na kriticku infrastrukturu je, aby fungovala nie len za normalneho
stavu, ale aj, a to azda Specialne, v dobe mimoriadnych udalosti ¢i stave nebezpecia. V tomto
ohl'ade je potrebné vypracovat' plany krizovej pripravenosti pre reakciu na nebezpecenstvo,
poruchy a havarie a obnovenie funkcie v Co najkratSej dobe. Tomu pomaha fakt, Ze tieto
poZiadavky sa prakticky kryju s ekonomickymi zaujmami prevadzkovatel'a siete.

Mobilna siet” je z pohl'adu teérie aj praxe komplexnym systémom. Jej prevadzka je realne
mozna len na zdklade definovanych technickych a organizacnych opatreni pre rozSirovanie,
udrzbu, realizaciu sluZieb, ale aj diagnostiku, rieSenie problémov, monitorovanie stavu a
optimalizaciu fungovania. Tieto opatrenia vychadzaju z legislativy, Standardov a technickej praxe
oboru. V préci boli na potrebnej tirovni detailnosti analyzované a diskutované.
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B
base.time()

C
count()

dB
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d,

dm,i
eth.tot_len()

Element
GL

HTTP e

HTTPpur
HTTP ppp

pravdepodobnostna hranica pre parameter X

bindrna kriteridlna funkcia, vracajuca hodnotu 1 v pripade splnenia kriteridlnych
podmienok, 0 v opa¢nom pripade

prahova hodnota rozdielu medzi poZadovanou a nameranou hodnotou parametra X

utlm

vymedzujtice kritérium podla cielovej paketovo prepinanej siete pre analyzu
pouzivatel'ského datového spojenia

funkcia vracajica redlne cislo reprezentujiice aritmeticky priemer hodndét mnoZiny
zadanej ako parameter

byte — bajt, datové slovo o vel'kosti 8 bitov

funkcia vracajtica redlne cCislo reprezentujice absolitny Cas registracie analyzovanej
datovej jednotky predanej ako parameter

stibor kritérii pre kriteridlnu funkciu J( )

funkcia vracajica celociselni hodnotu reprezentujicu pocet spojeni zodpovedajicich
konkrétnej zadanej podmienke

jednotka vykonového ¢i uroviiového rozdielu

oneskorenie v rddiovej pristupovej sieti mobilnej siete

poZadovand hodnota parametru pri vyhodnocovani presnosti systému

namerand hodnota parametru pri vyhodnocovani presnosti systému

funkcia vracajuca celkovu vel'kost datovej jednotky na druhej vrstve (Ethernet ramec)
predanej ako parameter

vymedzujtce kritérium podla obsluzného prvku pre analyzu pouZivatel'ského datového
spojenia

vymedzujice kritérium podl'a geografickej lokality pre analyzu pouZivatel'ského
datového spojenia

HTTP Data Transfer Corruption Ratio — pravdepodobnost’ havarie HTTP relacie pocas
datového prenosu

HTTP IP Access Time - doba pristupu k sluzbe na nizZsej vrstve v pripade HTTP relacie
HTTP IP Access Failure Ratio - netspesnost’ nadviazania spojenia na nizSej vrstve
v pripade HTTP relacie

HTTP Service Failure Ratio — pravdepodobnost’ zlyhania vytvorenia HTTP relacie

meter, zakladna jednotka vzdialenosti

celkovy pocet analyzovanych datovych jednotiek pre konkrétny KPI

vykon (vysielaci)

pravdepodobnostna funkcia, vracajica pravdepodobnost’ javu x

analyzovana datova jednotka pre konkrétny KPI, i-ta v poradi
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pdp.all()

PDPCAFR

PS

Attach Time

q;
qm,i
Quality

session
S.

1

S

m,i

T

UG

w

m,i

funkcia vracajica celoc¢iselni hodnotu reprezentujicu pocet vsetkych realizovanych
pokusov o aktivaciu kontextu paketovyc dat podl'a vymedzujuicich kritérii zadanych ako
parametre, v sledovanej dobe

PDP Context Activation Failure Ratio — netspeSnost’ aktivacie kontextu protokolu
paketovych déat s danou poZadovanou kvalitou sluzby

Packet Switched Attach Time — doba nadviazania paketovo prepinaného spojenia, t.j.

doba potrebna pre pripojenie pouzivatel'ského koncového zariadenia k datovej sieti
pomocou paketovo prepinaného spojenia cez mobilnu siet

poZadovana hodnota parametru pri vyhodnocovani dostupnosti systému

namerana hodnota parametru pri vyhodnocovani dostupnosti systému

vymedzujice kritérium podl'a pozadovanej kvality sluzby pre analyzu pouZivatel'ského
datového spojenia

polomer, vzdialenost’ od bodu vysielania

poZadovand hodnota parametru pri vyhodnocovani kontinuity systému

namerana hodnota parametru pri vyhodnocovani kontinuity systému

sekunda — zakladna jednotka Casu

hustota energetického toku

suhrnny pocet relacii v pouZivatel'skej rovine v analyzovanom tseku

analyzovana reléacia pre konkrétne KPI

poZadovanda hodnota parametru pri vyhodnocovani integrity systému

namerana hodnota parametru pri vyhodnocovani integrity systému

horné hranica ¢asového intervalu O, T pre vyhodnocovanie vykonovych indikatorov
celkova priepustnost’ spoja so zapocitanim transportnej réZie

vymedzujuce kritérium podl'a zamerania na pouZivatela pre analyzu pouZivatel'ského
datového spojenia

poZadovand hodnota parametru pri vyhodnocovani spolahlivosti systému

namerand hodnota parametru pri vyhodnocovani spolahlivosti systému

celkovy objem prenesenych dat so zapocitanim transportnej réZie

celkovy objem prenesenych dat bez zapocitania transportnej réZie (iba payload)
poZadovana hodnota parametru pri vyhodnocovani bezpecnosti systému

namerana hodnota parametru pri vyhodnocovani bezpecnosti systému

HTTP g on e doba trvania HTTP relacie

http.payload.size() funkcia vracajiica celoCiselni hodnotu reprezentujucu celkové mnoZstvo dat

pdp.unsuccessful()

prenesené nad HTTP protokolom v danej relacii zadanej ako parameter

funkcia vracajiica celoCiselni hodnotu reprezentujicu pocet netspesne
realizovanych pokusov o aktivaciu kontextu paketovyc dat podl'a vymedzujuicich kritérii

zadanych ako parametre, v sledovanej dobe
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gtp.payload_len() funkcia vracajiica celoCiselnd hodnotu reprezentujicu velkost' prendSanych dat

protokolom GTP

HTTP ¢ spssiontive Priemerna doba trvania HTTP reldcie za zledované obdobie

HTTP ,; pararare  Priemerné mnozstvo dat prenesenych protokolom HTTP na jednu relaciu za Casové

2G
3,9G
3G
3GPP
4G

5G
7S

A-bis

A-Netz

ACK

AMPS

APN

ARP

AT&T

ATM

B-Netz

Beidou

BSC

obdobie, vdcSinou za hlavnu prevadzkovi hodinu

mobilna bunkova siet’ druhej generacie GSM

mobilna bunkova siet’ s radiovou pristupovou siet'ou LTE

mobilna bunkova siet’ tretej generacie UMTS

3rd Generation Partnership Project — konzorcium spolupracujice na Specifikacii
mobilnych sieti od tretej generacie d’alej

mobilna bunkova siet’ s radiovou pristupovou siet'ou LTE-Advanced

mobilna bunkova siet’ piatej generacie

metdda analyzy ekomickych systémov zamerana na vntitorné prostredie podniku
rozhranie mobilnej siete 2G medzi subsystémom zakladfiovych stanic BSS a
subsystémom prepinania MSS, zabezpeCujice prenos dat pouZivatel'skej aj riadiacej
roviny, sliZiace pre okruhovo prepinané sluzby

rozhranie subsystému zakladiiovych stanic mobilnej siete 2G medzi BTS a BSC pre
prenos dat pouZzivatel'skej aj riadiacej roviny

historicka technolégia mobilnej siete prvej generacie s analégovym prenosom hlasu aj
signalizacie, prevadzkovana najmd v Nemecku

TCP ACKnowledgement — priznak v hlavicke paketu protokolu TCP oznacujuici
potvrdenie tispeSného prijatia predchadzajuicich sprav v opacnom smere

Advanced Mobile Phone System — historicka technol6gia mobilnej siete prvej generacie
s analégovym prenosom hlasu aj signalizacie vyvinuta a prevadzkovana spoloc¢nostou
AT&T

Access Point Name — néazov pristupového bodu, pouZiva sa pre rozliSenie ciel'ovej
externej paketovo komutovanej siete v mobilnom tcastnickom koncovom zariadeni
Allocation and Retention Priority — parameter definujici na trovni riadiacej roviny
mobilnych sieti prioritu vytvorenia nosia na ukor inych ¢i jeho zruSenia v pripade
vyCerpania kapacity

American Telephone and Telegraph — americka telekomunikac¢na spolo¢nost’
Asynchronous Transfer Mode — technoldgia prenosu dat podporujiica zaroveil reZim
prepinania datovych jednotiek a virtudlnych okruhov

historickd technolégia mobilnej siete prvej generacie s analégovym prenosom hlasu aj
signalizacie, prevadzkovana najma v nemecky hovoriacich krajinach Eurépy, zavadzajica
technol6giu medzinarodného roamingu

systém pre urcovanie polohy na zemeguli vyuzivajici prijem satelitného signalu
a vypoctu polohy na zéaklade vzdialenosti od jednotlivych satelitov so znamou poziciou,
vybudovany Cinskou I'udovou republikou, pévodne oznacovany ako COMPASS

Base Station Controller — prvok riadiaci skupinu zdkladiiovych stanic v mobilnej sieti
GSM
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BSS

BTS

C-Netz

CDMA

CDMA2000

CERT

CSD

CSFB

ECI

EDGE

EN

EPC

ETA
ETSI

EU
FMEA

FTA
FTP

Base Station Subsystem — subsystém mobilnej siete realizujtici radiovu pristupovu siet’,
pozostavajuci zo zakladiovych stanic a ich riadiacich prvkov

Base Transceiver Station — zdkladiiova stanica v mobilnej sieti GSM

historickd technolégia mobilnej siete s analégovym prenosom hlasu aj signalizicie,
prevadzkovand najmd v nemecky hovoriacich krajindich Eurépy, podporujica
medzindrodny roaming a anal6gové Sifrovanie hlasovych dat

Code Division Multiple Access — metdda zdiel'ania média zaloZena na kodovom deleni
digitdlna mobilna siet’ tretej generacie zaloZena na kédovom viacnasobnom pristupe,
nekompatibilnd s UMTS

Computer Emergency Response Team — tim pre reakciu na pocitac¢ovi niidzovi situaciu
Circuit Switched Data — systém prenosu dat cez okruhovo komutované spojenie
v mobilnej sieti, podobné vytacanému pripojeniu k datovym sietam (dial-up) z pevnych
telefénnych sieti

Circuit Switched Fall Back — funkcia realizacie hovorovej sluzby v pripade vyuZivania
datového spojenia v mobilnej sieti SAE kde chyba CS doména, hovorova sluzba sa
realizuje v paralelne vybudovanej sieti 2G alebo 3G, ktord CS doménu obsahuje

Ceska republika

Ceska soustava norem — oznacenie ¢eskych technickych noriem

Cesky Telekomunika¢ny Urad — autorita CR pre spravu kmitoctového spektra a d’alsie
¢innosti, napr. kontrolné, ohladom elektronickych telekomunikacii

Drive Test Tool — nastroj na meranie parametrov mobilnych sieti metédou drive testing
multiplexovany systém prenosu s ¢asovym delenim do slotov pouzivany najma v Eurdpe
End to End — kvalifikator oznacCujici Ze jav ¢i proces sa aplikuje po celej trase, od
jedného konca k druhému

European Critical Infrastructure - eurdpska kritickd infrastruktira, teda kriticka
infraStruktira eurépskeho (cezhrani¢ného) vyznamu

Enhanced Data rates for GSM Evolution — systém paketového prenosu dat po radiovom
rozhrani mobilnej siete GSM, ktory vznikol evoliiciou systému GPRS

Eurpean standards — ststava harmonizovanych technickych noriem schval'ovanych
Eurépskou radou, s okamZitou platnostou bez zmien v ¢lenskych krajinach EU, normy
ISO st podl'a moznosti preberané pod EN bez zmien

Evolved Packet Core - jadro mobilnej siete 3,9G a 4G zabezpeCujlice paketovo
orientovany prenos dat

Event Tree Analysis — analyza stromu udalosti, metdda analyzy rizika

European Telecommunication Standards Institute - eur6psky institit pre telekomunikacné
Standardy

European Union — Eurépska tnia

Failure Mode and Effect Analysis — analyza sposobov a dopadov portich, metéda analyzy
rizika

Fault Tree Analysis — analyza stromu portich, metéda analyzy rizika

File Transfer Protocol - protokol pre prenos stiborov z protokolovej sady TCP/IP
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FUP

Galileo

Gb

GBR

GGSN

GLONASS

GPRS

GPS

GSM

GTP

GTP-U

HSDPA

HSPA

HSUPA

HTML

Fair Usage Policy — politika férového vyuZivania sluzby, limit zavedeny poskytovatel'om
pripojenia na parametre poskytovaného pripojenia, vacSinou vo forme maximalneho
mnozstva prenesenych dat za jednotku casu, po vycerpani ktorého je sluzba obmedzena ¢i
docasne deaktivovana

systém pre urCovanie polohy na zemeguli vyuZivajici prijem satelitného signalu a
vypoctu polohy na zadklade vzdialenosti od jednotlivych satelitov so zndmou poziciou,
vybudovany Eurépskou vesmirnou agenttirou

rozhranie mobilnej siete 2G/3G medzi zdkladfiovou stanicou a prvkom SGSN,
zabezpecujtice prenos dat pouzivatel'skej aj riadiacej roviny

Guaranteed Bit Rate — systém zabezpecenia kvality sluzby s vyhradenim péasma pre
konkrétnu sluzbu ¢i skupinu sluZieb

Gateway GPRS Support Node - prvok mobilnej siete 2G a 3G zabezpecujuci funkcie
smerovania komunikidcie a rozhranie na externé datové siete pri pripojeni
pouZzivatel'ského koncového zariadenia k paketovo prepinanej datovej sieti

GLObal NAvigation Satellite System - systém pre urCovanie polohy na zemeguli
vyuzivajuci prijem satelitného signadlu a vypoctu polohy na zdklade vzdialenosti od
jednotlivych satelitov so zndmou poziciou, vybudovany letectvom Ruskej federacie,
s celosvetovym pokrytim a vol'nym pouZitim

siete  GPRS medzi

zabezpecujtice prenos dat pouzivatel'skej roviny

rozhranie subsystému mobilnej prvkami SGSN a GGSN
General Packet Radio Service — systém prenosu paketovych dat po rddiovom rozhrani
mobilnej siete GSM

Global Positioning System — systém pre urCovanie polohy na zemeguli vyuZivajici
prijem satelitného signalu a vypoctu polohy na zaklade vzdialenosti od jednotlivych
satelitov so znamou poziciou, vybudovany a prevadzkovany organmi USA
s medzinarodnou spolupracou a moznost'ou vyuZitia entitami mimo USA

Global System for Mobile Communication — digitdlna mobilna siet’ druhej generacie
s Casovo oddelenym viacnasobnym pristupom, podporujica prenos hlasu, okruhovo
spinanych datovych hovorov a kratkych textovych sprav SMS

GPRS Tunnelling Protocol — skupina protokolov pouZivanych pre implementaciu prenosu
paketovo prepinanych pouzivatel'skych dat v mobilnych sietach GSM, UMTS ¢i
SAE/EPC

GPRS Tunnelling Protocol-User — podmnoZina protokolu GTP, cielend na tunelovany
prenos pouZivatel'skych dat paketovo prepinanym jadrom siete

High-Speed Downlink Packet Access - technolégia pre siete UMTS zvySujtica prenosovi
kapacitu radiového rozhrania v smere od zakladiiovej stanice k mobilnému terminalu
High Speed Packet Access — technolégia pre siete UMTS zvySujtica prenosovu kapacitu
radiového rozhrania, kombinujtica technol6gie HSDPA a HSUPA

High-Speed Uplink Packet Access — technologia pre siete UMTS zvySujica prenosovi
kapacitu rddiového rozhrania v smere od mobilného terminélu k zakladriovej stanici

HyperText Markup Language — jazyk pre popis dokumentov s hypertextovymi odkazmi
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HTTP
IMS

IoT

IP

IS-136

IS-54B

IS-95 CDMA

ISO

KPI

LTE

Hypertext Transfer Protocol — protokol pre prenos HTML a d’alSich dokumentov

IP Multimedia Subsystem — systém tvoriaci distribuovanii VoIP telefénnu dstrediiu
umoziujuci fixni a mobilnd konvergenciu a realizaciu hovorovych a inych sluzieb
Internet of Things — oznacenie pre datové siete, kde komunikujice strany nie su
ucastnicke koncové zariadenia, a ich prostrednictvom pouZivatelia, ale fyzické zariadenia
a automatizované systémy

Internet Protocol — protokol zabezpecujtici funkcie tretej vrstvy ISO/OSI, t.j. smerovania,
v protokolovej sade TCP/IP

Interim Standard-136 — historickd technolégia mobilnej siete druhej generacie
s analégovym prenosom signalizacie a digitdlnym kédovanim hlasovych dat, evoldcia IS-
54B, pridava podporu CSD prenosov a prenos textovych sprav inSpirované systémom
GSM

Interim Standard-54B — historicka technoldégia mobilnej siete druhej generacie
s analégovym prenosom signalizacie a digitdlnym kodovanim hlasovych dét, Ciastocne
kompatibilna evolucia systému AMPS

Interim Standard-95 — historicka technol6gia mobilnej siete druhej generacie zaloZena na
CDMA vyvinuta spolo¢nost'ou Qualcomm

International Standardization Organization — Standardizacny organ s medzinarodnou
pbsobnost’'ou

Key Performance Indicators — klicovy vykonnostny indikator - sibor parametrov
popisujuicich vykon nejakého zariadenia, systému alebo procesu

Long Term Evolution of UMTS - raddiova pristupova siet mobilnej siete 3,9G,
kompatibilna s jadrom mobilnej siete 4G

LTE-Advanced radiova pristupova siet mobilnej siete 4G

M2M

MDTT

MIB

NMT

OSP
OTT

PDN
PDP

Machine to Machine — siet'ova komunikéacia medzi dvoma zariadeniami nesliziacimi ako
ucastnicke koncové zariadenia

Morotola Drive Test Tool - nastroj na meranie parametrov mobilnych sieti metédou drive
testing od firmy Motorola

Management Information Base — stromova Struktura definujica systém informacnych
Struktur o sietovom zariadeni pouzivana ako strom pri dohl'adovéani a riadeni protokolom
SNMP

Nordic Mobile Telephone — historickd technolégia mobilnej siete prvej generacie
s analégovym prenosom hlasu aj signalizdcie, prevadzkovand najmd v EurGpe
a v Castiach Azie

Operator Security Plan, bezpec¢nostny plan prevadzkovatela (kritickej infrastruktiry)
Over The Top — oznacenie sluZieb transportovanych infrastruktirou bez hlbsej integracie
Ci prispésobenia, sluzby pre ktoré je siet' vyuzivana ako pristupova

Packet Data Network — identifikator paketového datového spoja v SAE

Packet Data Protocol — protokol prenosu paketovych pouzivatel'skych dat v mobilnych
sietach s prenosom zaloZenym na prepinani paketov GPRS
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PERT

QoS

RNC
RTS
RTT
S1
S1
S1-U

S1-U

S4

S5

S8

SAE

SDF

SGSN

SGW
SIM

SIP
SLEPTE

SMS

Program Evaluation and Review Technique — metéda pre hl'adanie kritickej cesty
prechodu orientovanym grafom stslednosti ¢innosti, pouZivana pri ekonomickej analyze
procesov

Quality of Service — riadiaci a kontrolny mechanizmus rezervacie sietovych zdrojov so
schopnostou poskytovat rézne drovne priority réznym datovym tokom pre zaistenie
vhodnych vlastnosti prenosovej sluzby

Radio Network Controller - prvok riadiaci skupinu zakladiiovych stanic v mobilnej sieti
UMTS

Real Time System — systém, pre ktory je funkcne déleZité okrem formdlnej spravnosti
vysledku aj jeho dodanie najneskor v definovanom cCase

Round Trip Time — doba odpovede vzdialeného systému pri komunikacii v sieti
s prepinanim paketov myslena ako doba prenosu datovou sietou

rozhranie mobilnej siete 4G medzi zdkladiiovou stanicou a prvkami EPC

rozhranie mobilnej siete 4G medzi zdkladiiovou stanicou a prvkami EPC

rozhranie mobilnej siete 4G medzi zdkladiiovou stanicou a prvkom SGW, sluZiace pre
prenos dat pouzivatel'skej roviny

rozhranie mobilnej siete 4G medzi zdkladiiovou stanicou a prvkom SGW, sluZiace pre
prenos dat pouZivatel'skej roviny

rozhranie mobilnej siete medzi prvkami 4G SGW a prvkami 2G/3G SGSN,
zabezpecujtice interkomunikaciu paralelne vybudovanych sieti réznych generacii,
sliZiace pre prenos dat pouzivatel'skej aj riadiacej roviny

rozhranie mobilnej siete 4G medzi prvkami jadra SGW a PGW v ramci siete jedného
operatora, sliZiace pre prenos pouzivatel'skych dat, v podstate identické s rozhranim S8
rozhranie mobilnej siete 4G medzi prvkami jadra SGW a PGW v pripade roamingu, teda
ak jednotlivé strany patria roznym operatorom, sltiZiace pre prenos pouZivatel'skych dat,
v podstate identické s rozhranim S5

System Architecture Evolution — oznacenie vyvoja architektiry mobilnej siete 3,9G a 4G
Service Data Filter — logickd konStrukcia identifikujica a rozrad'ujtica jednotlivé sluzby
v pouZivatel'skej rovine mobilnych sieti s prenosom s komutaciou paketov

Serving GPRS Support Node — prvok mobilnej siete 2G a 3G zabezpecujtici riadiace
funkcie pri pripojeni pouZivatel'ského koncového zariadenia k paketovo prepinane;
datovej sieti

Serving GateWay — prvok EPC realizujtci funkcie prenosu a smerovania pouzivatel'skych
dat a napojenia EPC na 3GPP radiovu pristupovu siet’

Subscriber Identity Module — modul identity t¢astnika

Session Initiation Protocol — signalizacny protokol pre sluzbu IP telefénie VoIP

analyza socialnych, legislativnych, ekonomickych, politickych, technologickych a
environmentalnych faktorov vonkajSieho prostredia podniku

Short Message Service — sluzba prenosu kratkych sprav v mobilnych sietach druhej
a tretej generacie
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SNMP

SNR
SPoF

SR

SWOT

SYN

T1
TACS

B

TCP

TCP/IP

TETRA

TFT

UMRA

UMTS

URL

URLLC

USA
VoLTE

VPN

WiFi

X2

Simple Network Management Protocol — protokol pre zakladnd spravu a dohladovanie
zariadeni sietovej infrastruktiry v protokolovej rodine TCP/IP

Signal to Noise Ratio — (relativny) odstup signalu od Sumu

Single Point of Failure — centrdlne miesto zlyhania systému; bod, kde na rozdiel od
zvySku systému nie je zabezpecena redundancia v pripade poruchy

Slovenska republika

Strengths, Weaknesses, Opportunities, Threats — metéda analyzy rizik ekonomickych
systémov posudzujtca silné a slabé stranky podniku, prileZitosti a hrozby vyplyvajice z
jeho vnitornej Struktiry a konkuren¢ného prostredia

TCP SYNchronize - priznak v hlavicke paketu protokolu TCP oznacujici Ziadost' o
nadviazanie spojenia

multiplexovany systém prenosu s casovym delenim do slotov pouZivany najmd v USA
Total Access Communication System - historickd technolégia mobilnej siete prvej
generacie, variant AMPS, vyuZivana najma vo Velkej Britanii

TeraByte — jednotka datového objemu, 10" bajtov

Transmission Control Protocol — protokol zabezpecujici funkcie transportnej a relacnej
vistvy a poskytujici spolahlivi a spojovo orientovand komunika¢ni sluzbu
v protokolovej rodine TCP/IP

mnoZina komunikacnych protokolov pouZivand v Internete a inych datovych sietach,
nazov bol vytvoreny zlicenim nazvov dvoch najdolezitejSich protokolov, TCP a IP
TErrestrial Trunked RAdio — systém pre mobilni komunikaciu a realizciu sieti
nuadzovych sluZieb pre pouZitie silovymi a zachrannymi zlozkami

Traffic Flow Template — identifikdtor konkrétneho toku v pouZivatel'skej rovine
v mobilnych sietach

Univerzalna matica rizikovej analyzy, met6da posudenia rizika

Universal Mobile Telecommunications System — digitdlna mobilna siet’ tretej generacie
Universal Resource Locator — odkaz na zdroj vo webovej sluzbe definujiici miesto
uloZenia tohto zdroja

Ultra Reliable Low Latency Communication — technolégia pre vysoko spolahlivi
komunikaciu s nizkym oneskorenim v radiovej sieti 5G mobilnych sieti

United States of America — Spojené Staty americké

Voice over LTE — technologia pre VoIP teleféniu kde asponi jeden z tucastnikov
komunikécie je pripojeny cez radiovu pristupovu siet LTE alebo LTE-Advanced

Virtual Private Network — technolégia virtualnej privatnej siete - pripojenie vzdialeného
zariadenia k prostriedkom lokalnej pocitacovej siete cez medzil'ahli datovu siet

Wireless Fidelity — technolégia bezdrétového prepojenia pocitacov a siet'ovej
infrastrukttry

rozhranie subsystému zakladiovych stanic LTE a odvodenych medzi dvoma
zadkladiiovymi stanicami, sldZiace pre prenos dat pouZivatel'skej aj riadiacej roviny,
zabezpecujtce funkciu tzv. bezstratového handover-u pouZivatel'ského terminalu
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Zoznam priloh

Priloha €. 1: Terminologicky slovnik
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