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Ochrana zdravotnického oper@&niho strediska ZZS Plzdéiského kraje

jako prvku kritické infrastruktury

Abstrakt

Cilem bakal#ské prace je posoudit stav ochrany prvku Kritiakigaistruktury, v tomto
piipadt zdravotnického opetaiho stediska Zdravotnické zachranné sluzby

Plzeiského kraje.

V ni se nejprve za#ime na situaceipmeho ohrozeni budovy na podktatiimaradné
udélostic¢i krizové situace, které vychéazeji z analyzy riZilato analyza rizik je s@asti
Krizového planu Plagsského kraje, jehoz zpracovatelem je Ksky zachranny sbor
Plzeiského kraje. Na podkl@dmistniho Séeni budou posouzena stavajici dpat

v kontextu s jiz existujicimi dokumenty, tedy zejmése zpracovanym planem krizove
piipravenosti. Tato nejpra¥godobrjsi ,klasicka rizika“ budou podroki rozvedena

véetne pro rekteré tyto udalosti nasledujici evakuace.

Bakal&ska prace se v dalgasti cile# zantfi na ,novodobé hrozby“, a to zejména
na naruSeni kybernetické beZpesti, s posouzenim stavajiciho stavu zalohovani
informanich systém a vlastniho zabezpeni, uchovani a zalohovani elektronickych
dat. Provedenim analyzy s@sného hardwarového a softwarového vybaveni
zdravotnického opetaiho stediska a fslusné giové infrastruktury budou
identifikovany konfigurace jednotlivych prik jejich vzdjemné vztahy a hla¥iejich
zabezpeeni. V gipact zjiStni nevyhovujiciho stavu budou navrzengisipiSna

napravna op&teni.

Pfinosem této bakaigké prace bude Fazeni vysledku Sini tykajici se kybernetickée
bezpénosti do sotiasného planu krizovéripravenosti, ktery tuto problematiku zatim
neobsahuje. Vysledky a zfty bakaldské prace tedy budou vyuZzity ke zvySeni krizové
piipravenosti Zdravotnické zachranné sluzby Rského kraje, a to ve smyslu ochrany

prvku kritické infrastruktury.

Kli éova slova zdravotnicka zachranna sluzba, zdravotnické d@pérsiedisko, prvek

kritické infrastruktury, plan krizovéfpravenosti, kyberneticka bezjmst



Protecting the Health Operations Centre of EmergengcMedical

Services Pilsen Region as a Critical Infrastructuré€element

Abstrakt

The aim of the bachelor thesis is to assess thsecoation status of the critical
infrastructure element, in this case medical ojpmnatcentre of the Emergency Medical

Service of the Pilsner region.

Firstly, the work deals with situations of the inmant danger of the building on the

basis of emergency or crisis situations, whichkeeed on the risk analysis. This risk

analysis is a part of the Emergency Plan of theeRiRegion, which has been prepared
by the Fire Brigade of the Pilsner region. On thsi® of local investigations there are

evaluated some current measures in the conteXteddy existing documents, namely

the processed crises preparedness plan. Thesepnobstble "classic risks" are then

further elaborated including evacuation as a typioaasure for some of them.

In the next section this Bachelor thesis has fatuse the "new threats”, mainly
on a violation of a cyber security, with an asses#nof the current state of backup
systems and their own security, storage and thieupaaf the electronic data. Analyzing
the current hardware and software of the operatmggical centres and related
infrastructure network, there are identified coaf@tions of some individual elements,
their relationships and especially their secufggme remedial measures are suggested

in case of the unsatisfactory situation.

The benefit of this work is the inclusion of resudif the investigation related to cyber
security in the current crisis preparedness plamichvhas not included this issue yet.
The results and conclusions of this bachelor tha®stherefore used to improve crisis
preparedness of Emergency Medical Services ofPiksgion in terms of the protection

of the critical infrastructure element.

Keywords: Emergency Medical Services, Health Operations @ena critical

infrastructure element, an emergency preparediassacyber security
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Uvod

Obecré pripravenost zdravotnické zachranné sluzby ve smishové gipravenosti
vramci ochrany prvku kritické infrastruktury je eehentdrnim fedpokladem
bezproblémového chodu zachranné sluzby a tim izpaeni jeji primarni funkce,

kterou je poskytovaniipdnemocnini neodkladné p& (PNP).

Teoretickatast je zarrena na vyklad zékladnich pajns odkazem na pravni proesdi
feSici problematiku kritické infrastruktury né&znych Grovnich a obeé&nna uteni

a vlastni ochranu prk této infrastruktury. Vlastni posouzeni rizik pakchazi
ze zpracovaného planu krizov&igravenosti (PKP) prvku — subjektu kritické
infrastruktury pro zdravotnické opeérd stedisko zdravotnické zachranné sluzby
(ZOS ZzS), pipadre z krizovéeho planu kraje, jehoZz zpracovatelem jesidsay
zachranny sbor (HZS) kraje.

Praktickacast je zarfena na posouzeni stavajici ochrany v kontextu sgcapanymi
dokumenty (nap PKP) a platnymi normami, ndyak s cilenym zagiienim na nové
hrozby charakteru ohroZzeni kybernetické beémpsti Wetnt stavu zalohovani
informanich systém, zabezpé&eni, uchovani a zalohovani elektronickych dat.
Vzhledem ke globalnimu n&stu celos¥tového terorismu a vSeobecnaristu cetnosti
incidenti charakteru kybernetickych Utbkato problematika neustale fisra na své

vyznamnosti.

Na zaklad této provedené analyzy v korelaci se &smmym stavem budou ¥ipadt
jeho nevyhovujiciho stavu navrzeny napravnaiepdte zvyseni krizovéfpravenosti
Zdravotnické zachranné sluzby Rigkeého kraje, a to ve smyslu vlastni ochrany prvku
kritické infrastruktury, kterym je jeho zdravotni&koperani stedisko, tzv. ,srdce”

z&chranné sluzby.



1 Teoreticka ¢ast

K porozungni problematiky je nezbytna orientace v zakladnpdymech. Zakladni
0 zdravotnické zachranné sluzb, dale pakzakon ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani (zédkon o dravotnich sluzbach)

a v ramci havarijnti krizové gipravenostizakony ¢. 239/2000 Sb., o integrovaném
zachranném systému a o z#mé nékterych zakona a €. 240/2000 Sb., o krizovém

Fizeni a o znéné nékterych zakona (krizovy zakon), ve zréni pozdéjSich predpisa.

1.1 Vyswtleni zakladnich pojmi

» , Poskytovatelem zdravotnich sluzele rozumi fyzickd nebo pravnickd osoba,
kterda ma opraveni k poskytovani zdravotnich sluzeb podle tohotkorza'.
(8 2 odst. 1 zadkona 372/2011 Sb.)

> Podle 8 2 odst. 2 zakoka372/2011 Sb. sedravotnimi sluzbami se rozumi

a) ,poskytovani zdravotni @é podle tohoto zakona zdravotnickymi pracovniky,
a dalecinnosti vykonavané jinymi odbornymi pracovnikyujidyto ¢innosti
vykonavéany vipmé souvislosti s poskytovanim zdravotrepe

b) konzultani sluzby, jejichz delem je posouzeni individualnihocédného
postupu, pofipad® navrzeni jeho zeémy nebo dopléni, a dalsi konzultace
podporujici rozhodovani pacienta vecv poskytnuti zdravotnich sluzeb
provaddné dalSim poskytovatelem zdravotnich sluzeb (daen |
»poskytovatel“) nebo zdravotnickym pracovnikemyé® si pacient zvolil,

c) nakladani s dlem zemelého v rozsahu stanoveném timto zakonewet
prevozu &la zenfelého na patologicko-anatomickou pitvu nebo zdnaivot
pitvu a z patologicko-anatomické pitvy nebo ze watrd pitvy provadné
poskytovatelem podle zakona o pelimictvi,

d) zdravotnicka zachranna sluzha

e) zdravotnicka dopravni sluzba, jejimzelem je



1. preprava pacient mezi poskytovateli nebo k poskytovateli atzp
do vlastniho socialniho progdi, je-li to nezbytné k zaj#ti poskytnuti
zdravotnich sluzeb,

2. rychla peprava zdravotnickych pracovmikk zabezpgeni neodkladné
pé&‘e u poskytovatele,

3. preprava o0sob detr¢ zenfelého pacienta souvisejici s provaém
transplantaci, neodkladnargprava tkani a bwk uréenych k pouziti
u cloveka, p'eprava Igivych pipravki, krve a jejich slozek
a zdravotnickych progdk: nezbytnych pro poskytnuti neodkladnéepé
nebo geprava dalSiho biologického materialu,

f) preprava pacient neodkladné p&, kterou se rozumi jejich*gprava mezi
poskytovateli vyhradhza podminek soustavného poskytovani neodkladné
pé&‘e khem gepravy,

g) zdravotni sluzby v rozsah&innosti odl@rovych z@izeni nebo tk#vych
zarizeni podle jinych pravnich/@dpig: upravujicich postupy pro zajésti
jakosti a bezpnosti lidskych orgad tkani a buek,

h) zdravotni sluzby v rozsahtinnosti z#&izeni transfuzni sluzby nebo krevni
banky podle pravniho/pdpisu upravujiciho vyrobu transfuznickigravki,

jejich skladovani a vydej.”

LZdravotnimi sluzbami se rov#d rozumi specifické zdravotni sluzby podle zakona
o specifickych zdravotnich sluzbach, zdravotni bslupodle zakona upravujiciho
transplantace nebo zakona upravujiciho élémp-erusSeni ¢hotenstvi’ (8 2 odst. 3
zakonat. 372/2011 Sb.)

» ,Zdravotni p&€i se rozumi:

a) souborc¢innosti a opateni provadnych u fyzickych osob zaalem
1. predchéazeni, odhaleni a odstea nemoci, vady nebo zdravotniho stavu
(dale jen ,nemoc"),
udrzeni, obnoveni nebo zlepSeni zdravotniho a‘filiné stavu,
udrZeni a prodlouzeni Zivota a zmnh utrpent,

pomoci Fi reprodukci a porodu,

o b~ 0N

posuzovani zdravotniho stavu,
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b) preventivni, diagnostické,débné, |éebry rehabilitacni, oSefovatelské nebo
jiné zdravotni vykony provéddé zdravotnickymi pracovniky (dale jen
,Zzdravotni vykon“) za delem podle pismene .a)(§8 2 odst. 4 zakona
¢. 372/2011 Sb.)

1.2 Vymezeni zdravotnické zachranné sluzby

Z&kladni ustanoveni o zdravotnické zachranné 8lygbu obsazena v jejim zakon
¢. 374/2011 Sb., § 2 tohoto z4kona uvadi:

» Zdravotnick&d zachranna sluzbge zdravotni sluzbou, v jejimz ramci je na zaklad

tiszové vyzvy, neni-li dale stanoveno jinak, poskytavaejména fednemocnini

neodkladna p&e osobam se zavaznym postizenim zdravi nebdmem ohroZeni

Zivota. Sodasti zdravotnické zachranné sluzby jsou dé&l&hosti stanovené timto

zakonent

Podle § 4 zakon&. 374/2011 Sbzahrnuje zdravotnicka zachrannd sluzba tyto

¢innosti:

a)

b)

.nepretrzity kvalifikovany bezodkladnyigm volani na narodnéislo tisiového
volani 155 a vyzev r/pdanych opernim srediskem jiné zakladni slozky
integrovaného zachranného systéemu (dale jenngiié volani*) operatorem
zdravotnického operaiho stediska nebo pomocného opémého stediska,
vyhodnocovani stugmaléhavosti tigového volani, rozhodovani o nejvheghiim
okamzitémieSeni tisové vyzvy podle zdravotniho stavu pacienta, rozaréuo
o vyslani vyjezdové skupiny, rozhodovani /esperovani vyjezdové skupiny
a operani Fizeni vyjezdovych skupin,

Fizeni a organizacif@dnemocnini neodkladné p& na mist udalosti a spolupréci
s velitelem zasahu sloZzek integrovaného zachransggtému,

spolupraci s cilovym poskytovatelem akufikbve pée,

poskytovani instrukci k zajéti prvni pomoci progednictvim sit elektronickych
komunikaci v fipad, Ze je nezbytné poskytnout prvni pomocidiezulu vyjezdové
skupiny na misto udalosti,
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f)

)

h)

)

vySefeni pacienta a poskytnuti zdravotniceéetre pripadnych neodkladnych
vykon: k zachrad Zivota, provedené na ndstidalosti, které sefuji k obnoveni
nebo stabilizaci zakladnich Zivotnich funkci patzen

soustavnou zdravotni ¢iéa nepetrzité sledovani ukazatekakladnich Zivotnich
funkci pacienta éhem jeho pepravy k cilovému poskytovateli akutiikové pée,

a to az do okamziku osobnih@egani pacienta zdravotnickému pracovnikovi
cilového poskytovatele akutnzkové pée,

prepravu pacienta letadlem mezi poskytovateli aklipkové pée za podminek
soustavného poskytovani neodkladn€ep&hem pepravy, hrozi-li nebezpe
z prodleni a nelze-lifgpravu zajistit jinak,

prepravu tkani a organ k transplantaci letadlem, hrozi-li nebezpea prodleni
a nelze-li pepravu zajistit jinak,

tFidéni osob postizenych na zdravi podle odbornych $éddurgentni mediciny
prFi hromadném postizeni osob vstedku mimeéadnych udélosti nebo krizovych

situaci”

Zdravotnickd zachrannd sluzbgako ,zékladni sloZzka integrovaného zachranného

systému zajiije nepetrzitou pohotovost pro /fgem ohlaseni vzniku minddné

udalosti, jeji vyhodnoceni a neodkladny zasah wermsmaadné udalosti. Za timto

Ucelem rozmigiji své sily a progedky po celém Uzer@eské republiky (§ 4 odst. 4
zakonat. 239/2000 Sb.)

Cinnosti k p¥ipravenosti poskytovatele zdravotnické zachranné skby na FeSeni
mimoradnych udalostidefinuje 8 20 zakon& 374/2011 Sb.:

(1) , Cinnostmi k pipravenosti poskytovatele zdravotnické zachranoibsl nareseni

(@)

mimo‘adnych udalosti a krizovych situaci jsénnosti, kterymi jsou zajivany

ukoly

a) k pfipraw na reSeni mimgadnych udalosti a krizovych situaci pro oblast
poskytovani zdravotnické zachranné sluzby,

b) k pfiprave na spoléné zasahy slozek integrovaného zachranného systému,

c) vyplyvajici z dokumentace integrovaného zachransgbt@mu.

Poskytovatel zdravotnické zachranné sluzby je govin

a) nepetrzit zaji¥ovatcinnosti k gipravenosti na mim@dné udalosti a krizové

situace,
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b) zpracovat podklady k dokumentaci integrovanéhoragtého systému.

(3) Cinnosti k pipravenosti nareseni mimgdnych udélosti a krizovych situaci
zaji¥uje poskytovatel zdravotnické zachranné sluzby tfgdeictvim pracovigt
krizové pipravenosti. Ukoly pro zaji#hi cinnosti k pipravenosti nareseni
mimo‘adnych udalosti a krizovych situaci je poskytovatihvotnické zachranné
sluzby povinen plnit podle postugtanovenych v ramci planovacich dokunient
organi krizového rizeni, havarijniho planovani a dokumentace integného

zachranného systéniu

Tyto ¢innosti zdravotnické sloZzky v mésmimoradné udalosti s hromadnym postizenim
osob (MU s HPO) déle stanovuje a rozpracovava &iald. 240/2011 Sb., kterou se
provadi zakon o zdravotnické zachranné siyakto ve svych 88 6-11.

1.3 Organizace zdravotnického #aeni poskytovatele ZZS

Organizaci zdravotnického i#aeni poskytovatele ZZS stanovuje ébpzakon

0 zdravotnické zachranné slgzltery uvadi ve svém § 9:

(1) ,Zdravotnickym zd@izenim poskytovatele zdravotnické zachranné slsebypzumi
prostory a mobilni progedky urené pro poskytovani zdravotnické zachranné
sluzby (dale jen ,z&izeni zdravotnické zachranné sluzby").

(2) Zarizeni zdravotnické zachranné sluzby vzdyitvo
a) reditelstvi,

b) zdravotnické operéni stfediskq
c) vyjezdové zakladny s vyjezdovymi skupinami,
d) pracovist krizové pipravenosti,
e) vzadlavaci a vycvikové &disko.

(3) Souwésti za&izeni zdravotnické zachranné sluzby jsou i pomopeéa‘ni stediska

a pracovis¢ pro poskytovani jinych zdravotnich sluzeb, jsaztiiena’
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1.4 Organizace a zakladni ukoly ZOS

Organiz&ni ¢leréni a ukoly zdravotnického opéraho stediska nam stanovuje zakon
0 ZZS ve svém 8§ 11 nasledavn

(1) ,Zdravotnické operani stedisko je centralnim pracovédh oper@niho rizeni,

které pracuje v negtrzitém rezimu.

(2) Opera’nimrizenim se prodely tohoto zakona rozumi zejména

a)
b)

c)
d)

f)
9)

h)

prijem a vyhodnoceni tisvych volani,

prevzeti a vyhodnoceni vyzev a vyraminpdjatych od zakladnich slozek
integrovaného zachranného systému a od arddizovéhatizeni,

vydavani pokyihvyjezdovym skupinam na zaldgmtijatych tisiovych vyzev,
poskytovani instrukci k zajgti prvni pomoci prosgednictvim sit
elektronickych komunikaci, je-li nezbytné poskytnmuni pomoc do fjezdu
vyjezdové skupiny na misto udalosti,

spoluprace s ostatnimi zdravotnickymi op@iani stedisky, pomocnymi
opera’nimi stedisky a operenimi a informa@nimi stedisky integrovaného
zachranného systému,

koordinacecinnosti pomocnych opedaich stedisek,

zaji¥ovani komunikace mezi poskytovatelem zdravotnié@ranné sluzby
a poskytovateli akutniizkové pée,

koordinace pedavani pacientcilovym poskytovat&in akutni éizkové pée,
koordinace pepravy pacient neodkladné p#® mezi poskytovateli zdravotnich

sluzeb podle zakona o zdravotnich sluzbach.

Dale pak jiz dive zmirgna vyhlaska. 240/2012 Sb. nam ve svém 8§ 4egiuje obsah

organizaéné provozniho¥adu zdravotnického oper&niho strediska

1.5 ZOS jako prvek kritické infrastruktury

Definice kritické infrastruktury, resp. prvku kidké infrastruktury, jejich vyznam

a zréni vychazi jak z legislativy evropské (unijni), takasi narodni.
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Dne 8. prosince 2008 vi€dnim stniku Evropské unieéstky L 345/75-82 vychazi
smérnice Rady 2008/114/ES o uovani a ozn&ovani evropskych kritickych
infrastruktur a o posouzeni potreby zvysit jejich ochrany kde definici kritické
infrastruktury (K1) se rozumi prostedky, systéemy a jejicldasti nachazejici se
v clenském stét které jsou zasadni pro zachovani m&gditjSich spoléenskych
funkci, zdravi, bezprosti, zabezpeni nebo dobrych hospatkych ¢i socialnich
podminek obyvatel a jejichz naruSeni neba@ami by rdlo pro ¢lensky stat zavazny
dopad v dsledku selhanithto funkci. (¢l. 2 pism. a) s@rnice Rady 2008/114/ES)

NasSe narodni pravni norma nam pak definuje v kémovzakos jako kritickou

infrastrukturou ,prvek Kl nebo systém pmvkKl, jehoz naruSeni funkce by¢im
zavazny dopad na bezpest statu, zabezgeni zakladnich Zivotnich peb
obyvatelstva, zdravi osob nebo ekonomiku st§&12 pism. g) zakona 240/2000 Sb.)

Dale pak ve stejném § téhoz zakojako prvek Kl ,zejména stavbu, #aeni,

prost‘edek nebo vejnou infrastrukturu, ufenou podle pifezovych a odt¥vovych

kritérii; je-li prvek kritické infrastruktury satasti evropské kritické infrastruktury,
povaZuje se za prvek evropskeé kritické infrastmyki8 2 pism. i) zakond. 240/2000

Sb.)

VySe zmikna odétvova a piérezova kritéria nam stanovuje dalSi praviiédpis,
a tonarizeni vlady ¢. 432 ze dne 22. prosince 2010, o kritériich pro &eni prvku

kritické infrastruktury , kde vlada niézuje podle § 40 odst. 1 zakona240/2000 Sb.,
ve zréni zakona¢. 320/2002 Sb., o z&n¢ a zruSeni &kterych zakoi v souvislosti
s ukorgenim¢innosti okresnich iadi a zakona. 430/2010 Sb., kterym seémi zékon
¢. 240/2000 Sb., o krizovérizeni a o zrné nekterych zakon (krizovy zakon),

ve zréni pozdjSich gedpigl, k provedeni 8§ 4 odst. 1 pism. d) tohoto zakona:
»  pruiezova kritéria (8 1 NV ¢. 432/2010 Sb.)
Pratezovym kritériem pro weni prvku kritické infrastruktury je hledisko

a) obeti s mezni hodnotou vice nez 250 mrtvych nebo né&2 500 osob s naslednou
hospitalizaci po dobu delSi nez 24 hodin,
b) ekonomického dopadu s mezni hodnotou hosistdaztraty statu vyssi nez 0,5 %

hrubého domaciho produktu, nebo
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c) dopadu na veejnost s mezni hodnotou rozsahlého omezeni poskyém
nezbytnych sluzeb nebo jiného zavazného zasahu daZdodenniho Zivota

postihujiciho vice nez 125 000 osob.
» odvétvova kritéria (8 2 a piloha NV ¢. 432/2010 Sb.)

Odwtvova kritéria pro ufeni prvku kritické infrastruktury jsou uvedena Wiqze

k tomuto naizeni. Z nich jsou nasledivyjmuta jen 2, a to:

IV. ZDRAVOTNICTVI

Zdravotnické z#izeni, jehoz celkovy et akutnichizek je nejméa 2 500.
VIIl. NOUZOVE SLUZBY

A. integrovany zachranny systém (I1ZS)

a) oper&ni a inform&ni stedisko generalnihdeditelstvi Hagsiského zachranného
sboruCeské republiky,

b) oper&ni a informani stedisko hasiskeho zachranného sboru kraje,

c) stanice Hagiského zachranného sbareské republiky,

d) operani stedisko Utvaru Polici€eské republiky,

e) operatni stiredisko zdravotnické zachranné sluzby

f) centralni a oblastni dispieky horskeé sluzby.

Z vySe uvedeného tedy vyplyva, ze ZZS, resp. jeld® Zryhovuje jak pitezovému
kritériu uvedenym pod pismenem c), tak &sevemu kritériu — nikoliv pro oblast

zdravotnictvi, ale pro nouzové sluzby, resp. IZS.

Dne 11.&ervna 2012 Ministerstvo vnitr@eské republiky (MVCR) jako gislusny
astedni spravni tad vydavadokument pod ¢j. MV-55222-2/PO-OKR-2012 jako
opatireni obecné povahy (OOR)kteréuréuje ve smyslu 8 9 odst. 3 pism. ¢) zakona
¢. 240/2000 Sb., o krizovérizeni a o zrné nekterych zakon (krizovy zakon),
ve zreéni pozadjSich pgedpidi, naizeni viady¢. 432/2010 Sb. o kritériich pro aani
prvku kritické infrastruktury, a v souladu s ustaenim 8§ 171 zdkon& 500/2004 Sb.,
spravni fad, ve z#ni poz&jSich pedpidi, prvky kritické infrastruktury, jejichz
provozovatelem neni organiZai slozka statu v odvi ,nouzové sluzby“ na Uzemi

Ceské republiky
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Za provozovatele prvku Kl ustanovuje timto OOP jgkstor odutvi ,nouzové sluzby*
MV CR ,Zdravotnickou zachrannou sluzbu Plzaiského kraje (ZZS PK)* a ukuje

jako prvek Kl jeji,krajské zdravotnické operaéni stiredisko”.

1.6 Plan krizové gipravenosti

V souladu s ustanovenim 8§ 14 odst. 2 pism. ¢) zko840/2000 Sb. byl s¢innosti

od 1. ledna 2013 schvélen noKgizovy plan Plzenského kraje.

Tento krizovy plan (KP) byl zpracovan Hé&skym z&chrannym sborem Piiz&ého
kraje (HZS PK) v sotinnosti s Krajskym fadem Plzaského kraje (KU PK) a dal$imu
dottenymi subjekty. Zpracovatelem KP byla ZZS PK zaklando KP z hlediska
zajiseni  plréni  nasledujiciho op#&ni vyplyvajictho z KP, a to ,zaj&ti
piednemocrini neodkladné pe“. Na zaklad této skuténosti byla ZZS PK,
jako pravnicka osoba, ktera zdjge plnini opateni vyplyvajici z KP, povinna

zpracovat dle § 29 odst. 1) krizového zakgplan krizové p fipravenosti®.

Vzhledem k tomu, Ze ZZS PK, resp. jeho krajské 29® urieno MZ CR prvkem
kritické infrastruktury (PKI), ize bytplan krizové pripravenosti subjektu kritické
infrastruktury a plan krizové pripravenosti slowen do jednoho dokumentu. Tento
zpracovany dokument musi obsahovat nalezitosti qitémi (¢I. 22, odst. 5 Metodiky

zpracovani plainkrizové gipravenosti).

Obsah PKP je uveden v ustanoveni § lilzeai vlady¢. 462/2000 Sb., k provedeni
8§ 27 odst. 8 a 8§ 28 odst. 5 zakoha240/2000 Sb., o krizovértizeni a o zren¢
nékterych z&kon (krizovy zakon), a $ jeho tvorke byla vyuzita uvedendvietodika
zpracovani plani krizové pripravenosti“ podle 88 17-18 vySe zn#imeho né&zeni
vlady. Tato metodika byla zpracovana v gesci Mearstva vnitra — Generalniho
teditelstvi Hasiského zachranného sbareské republiky (MV — & HZSCR).

Vlastni zpgisob zpracovani PKI byl podle § 18 odst. Ljizeni vliadyc. 462/2000 Sb.
pied jeho uviejnénim, resp. uvedenim v platnost v ramci vnitropodwilch Fedpigi,

projednan s fisluSnym organem krizovékeni.
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1.7 Terorismus a kyberneticka bezf®ost

Mezi novodobd rizika Ize jistradit i terorismus. Jehofi@¢jSi podoby v minulosti,

v 19. ¢ 20. stoleti, byly ¢iny spiSe lokalniho vyznamu, charakteristické svym
fundamentalismendi nacionalismem. Terorismus byl typicky tim, Zeorsté ,slepé

a bezohled# utaci na civilni obyvatelstva*(EICHLER, 2010)

Novodoby terorismus 21. stoleti,resp. 3. tisicileti je jiz globalniho charakteru,
zasahujici a napadajici hodnoty civilizovanéhé&takdekoliv. Navic do pole strategie
vstupuje novy ,silny hr&, kterym je internet, ktery je nejen vyuZivan prorgnos
informaci, ale také desinformaci, keiii nabozenské nenavisti, hlasani své ,pravdy
a ideji“, nasleda vyvolani strachu z krutosti ve foemzaznani z poprav zajaic
Internet slouzi i k rekrutovani novyathenia a stoupent nag. Islamského statu, dale

k aktivaci tzv. ,spicich busk“, kdy tito stoupenci teroristickych skupin naplginsvé

¢iny, a pak pimo utai v cilovych zemich jejich zamu.

Zcela novym, nikoliv ale mé&ndalezitym fenoménem jezv. kyberneticka bezp&nost
Dnesni civilizovana spol@ost ma svoje hodnoty a vlastni infrastrukturu gesbu
na vyuziti elektrické energie a nejrgsich informa&nich technologii (IT). Bez sta
digitalizace, poitact ¢i internetu si swj zivot dokdze uz jen malokdorgustavit.
Budoucnosti je pak vyvoj wte inteligence k vyuZziti plné automatizacerobotizace

proces.

Tedy @i prolomeni kybernetické bezgwosti Ize cilenym Gtokem kuekonomicky
poSkodit dany subjekt (stat), ovlivnit jeho proceSienim informaci, resp. ékdy
acinngji desinformaci s vyvolanim chaosu, nebo zcel&adiy jeho infrastrukturu,
a to dokonce i tu @enou k vlastni ochr&n¢i obraré a nabouravajici tak suverenitu

a bezpenost statu.

Hackerské utoky jsodim dal tim sofistikovagjSi a tedy i nebezgea¢jSi. Fikladem
budiz v posledni dabzpravy o mozném ovlivimi vysledKi letoSnich voleb v USA,
Francii¢i Holandsku, kdy podéeni v tomto pipact pada na heckry ze zemi byvalého
Sowtského svazu, resp. s@msného Ruska, navic podporované z ,hornich pater*

sowasného governmentu.
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,Skandaly" toho typu se bohuZel jiZz nevyhybaji aamotné eské republice, a to 8p
na nejvyssi arovni statni spravy. V lednu t. r. algdMinisterstvo zahratinich &ci
Ceské republiky (MZVCR) tiskovou zpravu, kdeijznalo opakované kolik mésici
trvajici kybernetické utoky na ¥$i komunik&ni systém MZV, tedy na e-mailové
schranky pracovnikGiadu, i jeho vedeni. Vriiti komunik&ni systém udagnarusen
nebyl, a tedy nedoSlo ani k Uniku utajovanych infaci. Jakmile kybernéti experti
MZV zminény kyberneticky atok zaznamenali, byly informovangk Narodni
bezpenostni dad (NBU), resp. Narodni centrum kybernetické bémpsti (NCKB),
tak samotna vlada &ele s premiérem Bohuslavem Sobotkou a dalSi zesdeani
subjekty. (TS MZVCR, 2017)

V ramci naphovanizakona ¢. 181/2014 Sh., o kybernetické bezpeosti a 0 znéné
souvisejicich zakoi (zakon o kybernetické bezpénosti), dale ZKB, a vyhlasky
NBU ¢&. 316/2014 Sb., o bezprostnich opatenich, kybernetickych bezpé&nostnich
incidentech, reaktivnich opatenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpé&nosti (vyhlaSka o kybernetické bezpénosti), kterou se provadi
zakon €. 181/2014 Sb. o kybernetické bezpeosti, dale jenVKB, a zarové stanoveni
pottebné ochrany denych prvk Kl byly osloveny NBU — NCKB i viechny krajské
zdravotnické zachranné sluzbytigtavna jednani pak vyvrcholila 12. ledna 2016
osobnim setkanim zastupgednotlivych ZZS (¥tSinou ve sloZeni na Urovieditel,
tedy statutarnich zastupca IT specialist téchto organizaci) s experty NCKB néads
NBU Na Popelce 2/16, Praha 5.

Hlavnim cilem jednani bylo posouzeni, zda infa¥fma komunikani systemy (IS/KS),
které jsou ve spraév ZZS, naphuji kritéria stanovena pro kritické inforrva

infrastruktury (Kll) a posuzovani vyznamnych infanich systém (VIS). Urcitym

voditkem byla metodickd priru¢ka se zakladnimi informacemi a pfivodcem

pro ur ¢ovani Kll / VIS vydana NBU, resp. jeho NCKB (verze 3 z 5. 8. 2015).

Tato metodickd frucka je utena potencialnim povinnym subjékt podle ZKB
pied prvnim jednanim s NBU — NCKB ohledaréovani prvk Kll a posuzovani VIS.
Tento material ma za cil zngimé procesy fiblizit a odpovdét nacasté dotazy nejen

u popisu procesu &éovani Kll ¢i VIS.

Na zaklad hromadné diskuze vSech ¢astrénych a prowieni napldni kritérii
stanovenych pro Kll ré&zenim viady¢. 432/2010 Sb., bylo shledano,tbye 100%
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nadzorem, ale &Sinovym, Ze Zadny ze systém vyuZivanych kéinnosti ZZS
v sowasné chvili, resp. v dané dah a za sodasnych podminek kritéria pro prvky

KIl nenaplni.

Timto za¢rem a pijatym usnesenim se zachranné sluzby nemohly 2gpkg Zadatelé
o ¢erpani finagnich prostedki z integrovaného regionalniho oper&niho programu

(IROP), a to z vyzvy¢. 10 pro kybernetickou bezpénost

Hlavni podporovanou aktivitou této 10. vyzvy iROfuzabezp#&eni tzv. VIS a Kl
vefejné spravy dle ZKB, které zahrnuje nasledujicégatie:

o fyzickou bezpe&nost;

e ochranu integrity komunikaénich siti;

e oOwérovani identity uzivateli;

e TFizeni pristupovych opravreéni;

e ochranu pred Skodlivym kédem;

e zaznamenavankinnosti Kll a VIS, jejich uzivatel u a administratoru;
e detekci kybernetickych bezpé&nostnich udalosti;

e shér a vyhodnoceni kybernetickych bezp&nostnich udalosti;
e aplika¢ni bezpe&nost;

e kryptografické prostiedky;

e zajiStovani urovné dostupnosti informaci;

e bezpeanost prumyslovych aridicich systén.

Finartni kritéria byla stanovena jako minimalni dotace wgi 3 mil. K¢ s DPH
a maximalni dotace do 300 mil.cks DPH na jeden projekt. Termin podani Zadosti
korki k 30. 6. 2017.
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2 Cil prace a vyzkumna otazka

2.1 Cil prace

Cilem bakal#ské prace je posoudit stav ochrany prvku Kritiakiaistruktury, v tomto
piipact zdravotnického opetaiho stediska ZZS Plzgského kraje, a to jak po strance
piimého ohroZzeni budovy na podkiadnimoradné udalosti¢i krizové situace
vychazejiciho z doposud zpracovanépldnu krizové pripravenosti, resp. planu
krizové pripravenosti prvku (subjektu) kritické infrastruktur y, tak s cilenym
zaneienim na nové hrozby v ramci kybernetické bémpsti Ketrg stavu zalohovani

informatnich systém a vlastniho zabezpeni, uchovani a zalohovani dat.

2.2 Vyzkumna otazka

P vlastnim Saeni se bude bakakka prace zabyvat vyzkumnou otazkou: ,Jaky je
souwasny stav krizové fipravenosti, resp. ochrany prvku Kkritické infragtury

— zdravotnického opetaiho stediska?,
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3 Metodika

Teoreticka cast se zawtuje nejprve na vyklad pojim vychazejice z dosavadnich
pravnich norem wuwgjicich ¢innost ZZS a jejiho ZOS, néaslednnavazuje
na problematiku kritické infrastruktury — reSergaynich norem a dokumenteSicich
problematiku kritické infrastruktury naiznych arovnich a obeé¢ma uteni a vlastni
ochranu prvk této kritické infrastruktury a nutné zpracovankdment, které vyplyva

z dalSich pislusnych pravnich norem.

Nasledujici praktick&ast se zabyva na podkéadhistniho Séeni posouzenim stavajici
ochrany v kontextu sijiz zpracovanymi dokumenty,jnm#&na s planem krizové
pripravenosti. Vzhledem ke stanovenému rozsahu biska&igprace nebude ale mozné
rozveést vSechna tzv. ,klasicka rizika®, ale jenngjpravépodobrjSi. VSechna rizika,
resp. jejich vyet, preventivni opaéeni zabraujici vzniku dané MU, pap reakce na&
pokud jiz nastanou a které slouzi ke zmfinjejich dopadu na chod a tedy vlastni
funkci daného prvku Kl, jsou prapredmétem dosavadhzpracovaného PKP.

NejpravdtpodobrjSi klasickd rizika, resp. MU z nich potenciélvzniklé, budou

systematicky rozebrana podle nasledujiciheekli

e Popis MU.

e Pr¥i¢ina MU.

e Nasledky MU.

e Stavajici ochranna opateni.

e Posouzeni efektivnosti &chto opatieni, event. ndvrh na dopl&ni dalSimi

— tento bod bude jiz so¢asti navazujici diskuze.

Praktickacast zarove identifikuje a dopiuje jejich vyet i o gipadna rizika nova,
tedy otzv. ,novodobé hrozby“, kterd nejsou jeS§tv PKP zpracovana. Nejprve je
provedena analyza vybaveni ZOS (hardware a soffwediava infrastruktura a vazby
jednotlivych prvki) a jeho zabezgeni. Na jejim zaklad v korelaci se saiasnymi
trendy

a dopordenimi je v pipact nevyhovujici stavu navrzeno jejich dofth do PKP

s pijetim naslednych ochrannych ofei.
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4 Vysledky Sef¥eni a vyzkumu

Na paatku vlastniho Ségni je nejprve ug@sreén, resp. piblizen subjekt, ktery bude
cilem nasledujiciho vyzkumu. Taxativhim vyjmenowvanjsou uvedeny vSechny
subjekty v Plzaském kraji poskytujici na tomto uzemi PNP. Dal3pitdy jsou jiz

vénovany danému prvku kritické infrastruktury, v tampripad zdravotnickému

oper&nimu stedisku.

4.1 ZZS Plzeiského kraje jako zvoleny poskytovatel zdravotnizbly

Danym kritériim uvedenym v teoretickésti zcela vyhovuje a zaraveilem vyzkumu
bude subjekt zaji%ijici prednemocnini neodkladnou @& a to Zdravotnicka zachranna
sluzba Plzaského kraje. V praktickéasti pak posoudimefipravenost, resp. ochranu

jejiho prvku kritické infrastruktury, kterym je zalrotnické operéni stedisko.

Zdravotnickd zachranna sluzba Pldskéeho kraje ktera je pispivkovou organizaci
Plzeiského kraje, vznikla 1. kK¥na. 2003 jako nastupnicka organizace byvalého
Uzemniho sediska zachranné sluzby (USZS) Rizse sidlem it E. Bene3e 19,
a to zizovaci listinou Zdravotnické zachranné sluzby BR$k€ho kraje ze dne
15. dubna 2003, zapsanou v obchodnim fikjst u Krajského soudu v Plzni,

pod spisovou zn. Pr 684.

Vroce 2013 doslo kipsthovani feditelstvi organizace, zaraves vyjezdovou
zakladnou PlzgBory, a to na satasnou adresu Klatovskéida 2960/200i v Plzni
do prostor nové budovybrazek ) vysta¥né v arealu byvalych kasaren nad pieu

véznici na Borech. ZOS bylo na vySe uvedenou novawsad pesunuto az o rok

pozckji, tedy v roce 2014 a nachazi se v 2. nadzemniateggdbudovy.

DalSim vyznamnym subjektem v ramci poskytovani PMNPPlzeiském kraji je
spolupracujici provozovatel letecké zachranné §iutiZS), a tim je Armadaeské
republiky (ACR), jejiz misobnost pesahuje ramec Pliského kraje. Evejsi Centrum
letecké zachranné sluzby (CLZ®ylo v roce 2016 fgjmenovano nadbor letecké
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zachranné sluzby a urgentni medicinyCR VZ 684810 se sidlem v Linicfobec
nedaleko krajského sta Plzé).

Obrazek 1- Budovareditelstvi, ZOS a VZ PlizdBory (zdroj: archiv ZZS PK)

4.2 Kritéria pro stanoveni nejprawpodobrSich rizik daného prvku

Ke stanoveni nejpra¥godobrjSich rizik ve vztahu ke zvolenému prvku kritické

infrastruktury nam poslouzi nasledujici kritéria:

e Uzemni pislusnost.

e Znalost organiz&ni struktury ZZS PK.

e Znalost personalniho a technického vybaveni dandgveku, Wwetns
informatnich a komunikénich technologii (ICT).

e Znalost jednotlivych funkcionalit, jejich propojerd ndvaznoski zavislost
na sols, tzn. sfova infrastruktura ZOS ¢etns informanich toki jak uvnit,
tak snérem ven mimo dany prvek.

e Specifikace rizikovych mistéchto prvki infrastruktury — jejich funkcionalit
¢i vzajemné interface, a to i z pohledu ve vztahpiikluSnym stupiam fizeni

(na taktické, opetmi ¢i strategické urovni).
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e Znalost MUci KS, které v minulosti jiz nastaly.

Za vyuziti gchto vySe definovanych zakladnich kritérii bude hgzeno z poskytnuté
zpracované dokumentaceéein® vypaoiti a nakres, dale z vlastniho mistniho Beni
a posouzeni realné situaag malosti vSech funkci ZOS, kdy budou naskedtanovena
nejpravépodobrjsi rizika, & z klasickéha@i novodobého poijeti.

4.3 Nejpravd@podobr¥jsSi rizika v ramci klasickych hrozeb

Nejprve se zadtime na najastjsSi ,klasicka rizika“, zcela &na vramci
20. ¢i 21. stoleti. Mezi & jist¢ pati vypadek dodavky elektrického proudua pozar
v prostorech budovy.

Souwasti Zivota civilizované spalaosti jsou pak i negativni jevy jako rfagneuzivani
tisiove linky ¢i vyhroZovani charakteru oznamenumisténi nastrazniho vybusného
systému v prostorach budoysoudi, Skol a dalSich instituci) za€lem naruseni jejich
chodu.Casto se jedna o ,klukovinu®, kdy setil&i dospivajici mladeZ snaZi vyhnout
nag. svym povinnostem ve Skole. Tento jev ale nelzkerdévat z dvodu své
spole&enské nebezpaosti, kdy od faze fiktivni hrozby do faze skirié hrozby nize
byt v 21. stoleti v ramci rozvijejiciho se terorismpravdu jen kicek. Timto zgisobem
muze byt ,ohroZeno” i opetai stedisko zachranné sluzby. Podé&eintakove hrozby
s naslednym vznikem MU, by jisznamenalo kolaps zdravotnické zachranné sluzby
s naruSenim jeji zakladni funkce. Pokud by zatdwda na jiném mistkraje amyslg
vyvolana jinA MU s HPO, zejména dalSim teroristiokyinem, pak by vysledkem
téchto dvou soutrnych udalosti byla pra¥gdodobre vétSi ztrata na Zivotech oani,
anebo by to minimakvedlo k vyznamnému poskozeni jejich zdraviieriim strachu

a paniky.

Ve vSech pipadech, kdy je nutn&vakuace budovyv niz se nachazi ZOS ZZS,
je standardnim postupem ke zndith dopadu MU na chod této Kl plné zproveéah
pomocnéhasi dotasné zprovozmi zalozniho operéniho s¥ediska Cely algoritmus je

popsan ve zpracovanguanu krizové pripravenosti.

Posledni uvedenou nejpraypbdobréjSi hrozbou, kterd d¥e postihnout chod ZOS,

se jevi mozn&pidemie Od dob posledni pandemie tzv. Hongkongskiépki z let
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1968-69 se cely sv pripravuje i zakonitostech cyklického vyskytu na novodobou
vinu této infekni nemoci. Utitou predzwsti a varova zdvizenym prstem byla
Mexicka (prasé&) chiipka v roce 2009 a také nejzngBi a nejsledovaijsSi typ ptai
chiipky z pgrelomu 2. a 3. tisicileti, kterym byl typ (kmen) &b viru H5N1. V letoSnim
roce dochézi afp k renesanci jejiho vyskytu, a to iGR. NaSésti u tohoto kmene
H5N8 nebyl prozatim nikde ve &¢ zaznamenanipnos z ptak naclovéka. (TS MZ
CR, 2017)

Epidemie, resp. pandemie nam vSak nehrozi jen ramystviru cltipky, ale utity
potencial skytaji i dalSi inféki agens jako je tomu napu koronarovié. V nedavné
dob2 jsme mohli zaznamenat SARSevere Acute Respiratory Syndromeboli €Zky
akutni respireni syndrom ¢i také syndrom nahlého selhani dychani) — virové
onemockni dychacich cest #Zgobené koronarovirem SARS-CoV a MERSiddle
East Respiratory Syndrome) virové onemocEéni dychacich cest #Agobené

koronarovirem MERS-CoV, ktery apobi selhani ledvin a plic.
Zde je gehled nejpravébodobrjSich rizik v ramciklasickych hrozeb*:

» Vypadek dodavky elektrické energie & lokalniho charakteru, tak globalniho
pod pojmem hlack out”.

»  Pozar budovyé¢i primo na pracovisti ZOSs naslednou evakuaci zésthand.

»  Evakuace ZOS z fiznych dalSich @i¢in, nap¥. nahlaSeni udajného umigini

nastrazniho vybusného systému prostorach opeéaiho stediska.

»  Epidemie mezi zandstnanci.
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4.3.1 Vypadek dodavky energie

Tato situace je prakticky ngjsgjSi MU, ktera v organizaci nastava v nepravidelnych
casovych intervalech. Ztohoto uebdu ji snadsadzkou uZz nelze povazovat
za ,mimadadnou udalost”, ale za ¢bnou situaci“, kdy B pietizeni distribtini sig
¢i jeji poruSe nebo ip planované revizni odstavce dojde k nahlééwplanovanému

pieruSeni dodavky el. proudu.

Mimoiadnou udalosti by se jéstyto vypadky staly, pokud by organizace, resp. ZOS
nebyla pipravenaci by vypadek el. proudu byl rozsahly a dlouhodotharakteru

Jblack-out”.

»  Popis MU

Pri vypadku elektrické energie dojde kepuSeni dodavky el. proudu.

> Pii¢ina MU

Kvypadku el. proudu W@¥e doji vramci posuzované budovy dbuzavadou

v elektroinstalaci, $ poruse ®kterého hlavniho rozv&de, ale také antropogenni
¢innosti, kdy nedbalosgnnag. pri vrtani do zdi, se fize poskodit ktery z dilezitych
hlavnich rozvod ¢i jednotlivych kabel. Mimo budovu pak mize tato situace nastat
pii vykopovych pracich, ip niz mize dojit k gekopnuti podzemniho vedeni, a to nejen

elektrického, ale i datového (optického kabeluilbagru.

»  Nasledky MU

Jednoznénym nasledkem by bylo naruSeni zakladni funkce Z@Sp gijimani,
vyhodnocovani a nasledniiguavani tisovych vyzev vyjezdovym skupinam.
Na elektrickém proudu jsou minzavislé vSechny zasadni technologie pro ajméra
fizeni. Tato situace by jistv globale znamenala zhrouceni tohoto prvku kriick
infrastruktury.
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»  Stavajici opateni

Aby bylo eliminovano ohrozeni touto mid#mnou udalosti, nachazi se v suterénu
budovy dieselovy agregavlfrazek 2 pro nahradni vyrobu el. proudu. Zasoby nafty
jsou 300 lith, kdy toto mnoZstvi bez problénpokryje rékolika hodinovy vypadek
pro celou budovu. Vykon agregatu je dostatedimenzovany na zaj&ti vSech jejich
energetickych poeb, tedy nejen ZOS, algeditelstvi a VZ. Dieselovy agregat nasko
neprodled a zcela automaticky potgruseni dodavky el. proudu z rozvodné&,sit
zamgstnanci si toho v podstatvibec nevSimnou. Zarosiepracovnikm IT oddleni
odchazi na jejich sluzebni mobily informativni SMBo gipad nutnosti doplnit zasoby
nafty zajifuje powieny THP zardstnanec nakup PHM u nedalekérpaci stanice,
pop. lze zajistit pistaveni cisterny imo k agregatu. i vyhlaSeni &kterého
mimoiadného opéaeni, zejména krizového stavu, budoiippdré PHM cerpana

z ukeného vydejniho mista.

Obrazek 2- Generator elektrického proudu (zdroj: archiv ZZ2%) P
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4.3.2 Pozéar budovy

Tato MU naS&tsti v historii ani sotasnosti budovu, v niz je umiab ZOS, nepotkala.
Ostrazitost a vSechndijata opateni v ramci pozarni ochrany (PO) jsou vSak nadnist
budova ZZS PK v Plzni na Borech je navidazena mezi pracoviStse zvySenym
pozarnim rizikem diky skladu kysliku a ungist tlakovych kyslikovych lahvi
v sanitnich vozech v garazich. Lozisko pozarazenkdykoliv vzniknout technickou
zavadou, kde jeiftomen el. proud, dale pak nelze podcenit ani @oigenni vliv

(nedbalost, umysl).

»  Popis MU

PoZar v budo¥ ZZS PK predstavuje nebezpenejen z dvoda znanych finargénich
Skod, ale mze dojit k gimému ohroZeni zdra¥i Zivota zandstnand ZZS PK, ktéi by

se vdob pozaru v buday nachazeli. Trvalé posSkozeni technologickych pryk
vaznou hrozbou s dlouhodobymi a fida& nakladnymi dopady. DalSi sekundarni
hrozbou je i moZnost vybuchu v buadpkde je uskladkno mnoho kyslikovych lahvi
v sanitnich vozech stojicich v garazigihse tlakové lahve nachéazejfimo ve skladu

kysliku.

> Pri¢ina MU

Pozar nize vypuknout diky technické zavwada rekterém elektrickém Z&eni, nebo
nedbalostnim jednanimgkterého ze zagstnand. Umysiné zaloZeni poZzaruighazi

v Uvahu jako zhitvi¢i jako disledek teroristického Gtoku.

»  Nasledky MU

Nasledky pozaru v budévzachranné sluzby v arealu borskych kasaren molyou b
v podol& sniZeni p&tu vyjezdovych vozidel a tedy akceschopnych vyjegdb skupin.
Sanitni vozy poSkozen&i zcela zntené pozarem nelze saniep® pouZit

pii poskytovani zdravotnich sluzeb. Vzhledem k tormije vyjezdova zékladna v Plzni

na Borech neptSi v Plzéaském kraji, byly by tyto ztraty citelné. Ve zdrammkém
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Useku by pozar poskodil i zazemi zachtarasklady zdravotnického materialu, coz by
také znamenalo &ité ochromeni chodu této VZ. Navic pozarem zasaZZ0s,

pii nemoznosti provizorniho chodu po nezl#tutnou dobu, jeféba okamzit nahradit
zéloznim pracovigm, v op&ném gipact by znamenalo kritické ohroZeni jeho funkce
a tedy poskytovani PNP. Pokud by pozar zachv&aimotny THP Usek, znamenalo by
to ochromeni veSkerého administrativniho chodu mimgee ¥etr® personalniho
odctleni, &taren a archivu. Z vySe popsaného tedy vyplyvategfieka dileZitost

a nezastupitelnost této budovy pr@&zhy chod“ zachranné sluzby.

»  Stavajici ochrannéa opateni

V ramci prevence proti pozaru jsou vSichni Zamanci ZZS PK pravidetnSkoleni

v oblasti PO. Je zakdzano manipulovat sie@ym ohgm, pouZivat elektrospisbice

Vv rozporu s jejich ndvodem pro pouziti, zasahovatetl rozvod atd. Zarove je
zakazano v celém objektu kemi — za prvé zivodu, Ze zachranna sluzba je
zdravotnické zéizeni a za druhé zidodu, Ze cely objekt je vybaven elektrickou
pozarni signalizaci (EPS). VSichni z&manci jsou proSkoleni ze znalosti Unikovych
tras (vSechny unikové cesty a unikové vychody jgoateny piktogramy gbrazek 3

a 4), rozmistni hasicich fstroji a hydrani a vyrozumdni pii vzniku poZaruRidici

jsou instruovani, Ze vifpadt pozarniho poplachu museji vyjet z gardzi se vSemi

sanitnimi vozy.

Obrazek 3- Piktogram unikova cesta (zdrdjttp://www.eshop-tabulky.cz/-znacky-pro-

pozarni-evakuacnhi-plany/1202-unikova-cesta-vpratmbh
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Duvodem je nejen jejich pibnost a vysoka hodnota, ale také tlakové kyslikakee,
které jsou standardnim vybavenim vSech sanitnichku.vdexterni bezp&nostni
pracovnik provadi namatkové kontroly dodrzovaniadd$O a o¥uje znalosti

zpracovaneé protipozarni dokumentace.

UNIKOVY

VYCHOD

Obrazek 4- Piktogram unikovy vychod (zdrdjttp://www.eshop-tabulky.cz/-znacky-s-
textem/3288-unikovy-vychod-text-bez-symbolu)html

Unikové cesty a Gnikové vychody u budiesivyhladka €. 246/2001 Sb., vyhlaska
Ministerstva vnitra o stanoveni podminek poZarni bepeénosti a vykonu statniho
pozarniho dozoru (vyhlaska o pozarni prevencj)dale pislusnéCeské technické
normy — CSN 73 08 34CSN 73 08 02a CSN 73 08 04 Z&adna z Unikovych chodeb
v posuzované budeévneni uzsi nez 2,0 metry. Vzhledem Kfoo osob v budoy
a vzdalenosti k nejbliz§im evakimm vychodim je tak dokonceiedimenzovéana.

DOKUMENTACE POZARNi OCHRANY ZZS PK

Nedilnou souasti stavajicich ochrannych ofmti jsou i zpracované dokumenty
v ramci PO, jejichz taxativniiphled nam uvadi vyhlaska o poZarni prevenci.

Druhy této dokumentace vychazeji z § 27 dané vidgld&le je uvedeno:
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,Odst. (1) Dokumentaci pozZarni ochrany se stangeogiminky poZarni bezgreosti
provozovanych¢innosti a prokazuje se pini rekterych povinnosti stanovenych

prredpisy o pozarni ochranDokumentaci pozarni ochrany i¥o

a) dokumentace o Zeereni do kategoriefinnosti se zvySenym pozarnim nebénpe
nebo s vysokym pozarnim nebeéape

b) posouzeni pozarniho nebezpe

c) stanoveni organizace zabezgei pozarni ochrany,

d) pozarnirad,

e) pozarni poplachové smmice,

f) pozéarni evakuni plan,

g) dokumentace zdolavani pozar

h) sad ohlaSovny pozar

i) tematicky plan acasovy rozvrh Skoleni zastnan@ a odborné pipravy
preventivnich pozarnich hlidek a prevemtigbZarni ochrany,

j) dokumentace o provedeném Skoleniésamana: a odborné pipravé preventivnich
pozarnich hlidek a preventispoZarni ochrany,

k) pozarni kniha,

l) dokumentace @innosti a akceschopnosti jednotky pozarni ochrgpgpiipads

pozarni hlidky.

Odst. (2) Soeasti dokumentace pozarni ochrany je také dalSi miekace obsahujici
podminky pozarni bezfieosti, zpracovavana a schvalovana, fippd® vedena podle
zvlastnich pedpisi, napfiklad pozarid bezpeénostnireSeni, bezp@ostni dokumentace,
bezpeénostni listy, jakoz i doklady prokazujici dodrzavaechnickych podminek
a navod: vztahujicich se k pozéarni bezpesti vyrobk nebo c¢innosti, rozhodnuti
a stanoviska spravnichrack tykajici se pozarni bezgreosti pi provozovanych

dinnostech.”

Dokumentace o z#@lenéni do kategorie ¢innosti se zvySenym pozarni nebezien

(ZPN) nebo s vysokym pozarnim nebezgem (VPN)

K vypracovani dokumentace PO &lea¢ni do kategorii ZPN a VPN musfigtupovat
kazda podnikajici fyzicka nebo pravnickd osoba, ind#de plnit podminky poZzarni

bezpénosti v ni stanovené a udrzovat ji v souladu seeskym stavem. Déle je
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zapotebi provozované objekty uzivat pouze na zaklkdlaud&niho rozhodnuti
a pozars bezpénostnihaieeni (PR) dané stavbyi objektu.

Z projektové dokumentace stavby je patrna nejvg$dina pitomnost skladovanych
nebezpeénych latek nebo sési, kde se budou nachazet nebo skladovati. pmgtu
vyskytovanych osob, unikovych vychiydevakuénich cest, vybaveni prostoécnymi
prostedky PO a ostatnichéwi, které nam budou slouzit pro dofhh informaci
pii zpracovani dokumentace PO.

V nasledujicim 8§ 28 této vyhlaSky o pozarni preveje blize specifikovana
dokumentace o z#@lenéni do kategorie ¢innosti se ZPN a s VPN Frikladem této
dokumentace je RrohlaSeni o zd#élenéni do kategorii podle miry pozarniho

nebezpéi u ZZS Plzaiského kraje”, které je uvedeno v jfloze A"

.Dokumentace o zden¢ni do kategoriecinnosti se zvySenym pozarnim nebénpe

a s vysokym pozarnim nebedipe(dale jen "zdereni") obsahuje

a) oznaeni druhu provozovan&innosti a uvedeni mista, kde je tatinnost
provozovana,

b) uvedeni Gdaj o provozované&innosti rozhodnych pro /pfazeni charakteristik
potebnych pro zeeneni,

c) prirazeni charakteristik, kterymi jsou definovadiginosti se zvySenym poZzarnim
nebezp&dm a s vysokym pozarnim nebezpe(8 4 odst. 2 a 3 zakona)cknosti
a mistu podle pismene a),

d) prohlaSeni pravnické osoby nebo podnikajici fyzadaby o zdereni.”
(8 28 vyhlasky. 246/2001 Sb.)

.Stanoveni organizace zabezpeni PO“ je snernice, ktera upravuje vytweni
vlastniho organizamiho systému, nezbytného pro @i povinnosti vyplyvajicich
z pledpisi o PO, pitom se vychazi z kategorii a rozsahu provozovangicimosti.
Pt zpracovani této sénnice musime postupovat tak, aby dokument obsahoxedené

nélezitosti 8 30 vyhlasky o pozarni prevenci.

»,POZarni rady* se zpracovavaji procinnosti (pracovist) se ZPN nebo VPN
a zveejnuji se tak, aby byly ddk viditelné a trvale ifistupné pro vSechny osoby
vyskytujici se v migt provozovanédinnosti. Pozarnidd upravuje zékladni zasady

chovéani osob na pracovisti. Jehidghou musi byt spolu s nim v§&en jmenny seznam
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¢lena preventivni pozarni hlidky pracowss uvedenim jejich ukal Fi zpracovani
pozarnihoradu musime postupovat tak, aby dokument obsahoxelemé nalezitosti
§ 31 vyhlasky o pozarni prevenci. Jakidklad je v ,pxiloze B uveden Pozarni iad
pro ¢innost ZPN ve skladu Q ZZS Plzaiského kraje".

»POZarni poplachové srérnice”, dale PPS, se zpracovavaji @ianosti (pracoviit) se
zvySenym nebo vysokym pozarnim nebeipea zvéejnuji se tak, aby byly ddb
viditeIné atrvale Histupné pro vSechny osoby vyskytujici se v #&igtovozované
¢innosti. Pozarni poplachové &mice vymezuji ¢innosti zanistnand@, popipad
dalSich osob ip vzniku pozaru. B zpracovani PPS musime postupovat tak,
aby dokument obsahoval uvedené ndleZitosti § 32asilg o poZarni prevenci.
.Pozarni poplachovou snérnici ZZS Plzenského kraje® mame uvedenu

v ,priloze C*.

»Pozarni evakuani plan“ se zpracovava pro objekty a prostory, ve kterjgol slozité

podminky pro zasah, nebo kde se provogmjnosti s VPN, a v fipac, Ze tak stanovi
dokumentace PO zpracovana na z&klathnoveni podminek poZzarni beapesti,

i pro dalSi provozovanéinnosti se ZPN. Pozarni evakud plan upravuje postup
pii evakuaci osob a materialu z objiktasazenych nebo ohroZzenych pozarem.

Pozarni evakumi plan méacast grafickou aast textovou. Grafické znaza@mi sneru
anikovych cest se untigje na dobe viditelném atrvale istupném mist
v jednotlivych podlazich objekt a z&izeni. Ve stavbach ubytovacichtizeni se
grafické znazorni sneru Unikovych cest umfsije také uvnit ubytovacich jednotek,
zpravidla u vstupu do Unikovych cestii Rpracovani pozarniho evakundho planu
musime postupovat tak, aby dokument obsahoval méed@lezitosti 8§33 vyhlasky

0 poZarni prevenci.

.Evakuacéni plany” celé budovyreditelstvi, VZ Plz&-Bory i ZOS jsou rozpracovany
v kap. 4.3.3 aifflohach F-I.

,Rad ohlasovny pozaf“ se zpracovava proinnosti (pracovidf) se ZPN nebo VPN,
pokud se jednd o misto strvalou obsluhou vybavpogebnymi komunik&nimi
prostedky, které je ureno k gijimani hlaseni o vzniku poZaru nebo jiné miduné

udalosti.
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Réad ohlasovny poZarupravuje zfisob gjimani hladeni o vzniku poZaru, vyhlaseni
pozarniho poplachu pro z&sinance a dalSi osoby zdrZujici se na pracovistich
pravnické osoby nebo podnikajici fyzické osoby, ameni pozaru na ope€rd
stredisko hasiského zachranného sboru kraje a setetem k mistnim podminkam.
Pri zpracovaniadu ohlaSovny poZzamusime postupovat tak, aby dokument obsahoval
uvedené nalezitosti § 35 vyhlaSky o pozarni prevdpokud je povinnost jej
zpracovavat). fkladem je R&ad ohlasovny pozaru ZZS Plz#iského kraje*

v ,priloze D"

»Dokumentace tykajici se Skoleri — zahrnujetematicky plan a ¢asovy rozvrh

Skoleni a odborné gipravy, dale pakdokumentaci o provedeném Skoleni

Cilem Skoleni je seznameni z&tnandé s pravnimi a ostatnimiredpisy, které jsou
obsazeny v tématickych planech. Dagl odborné pedpoklady zawrstnané
a pozadavky pro vykon daného pracovnihtazani. Praleny preventivnich pozarnich
hlidek a preventigt musi byt navic provedena odbornéippava. Pikladem této
dokumentace jgZpracovani osnov tematickych plami u ZZS Plzaiského kraje”

uvedenych v ,piloze E".
Rozsah a zjsob Skoleni:

a) U cinnosti ZPN provadi Skoleni vedoucich zgtmané véetns odbornych piprav
odborré zpisobila osoba (OZO) nebo technik PO. Skolgtovych zarsstnand
provadi proSkoleny vedouci zastnanec nebo preventista.

b) U ¢innosti VPN provadi Skoleni vedoucich zstmané OZO nebo technik PO.
Odbornou pipravu preventisty a preventivni pozarni hlidky @i pouze OZO
voboru PO. Skolenifadovych zarmsstnané provadi proskoleny vedouci

zanmestnanec nebo technik PO.

VySe uvedena dokumentace musi zahrnovat vSechnglengenalezitosti obsazené

v 8 36 vyhlasky o poZéarni prevenci.

Souwasti dokumentace PO jsou daRozarni kniha", , Bezpa&nostni listy* a ,,Pozarné
technické charakteristiky“, , Projektova dokumentacé€, , Pozarné bezpenostni
reSeni staveb (technické zpravy PQ),Revizni zpravy na jednotliva za&izenf,

»Zapisy z kontrol*, , Pravodni dokumentace vyroba& zarizenf, ,Kolaudaéni
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rozhodnuti resp. dokumentace o povoleni uzivani stay“, jina pozarrt bezp&nostni
dokumentace, ndp,pracovni postupy'.

VySe uvedena dokumentace musi zahrnovat vSechnglengenalezitosti obsazené

v 88 37-39 vyhlasky o pozarni prevenci.

4.3.3 Evakuace ZOS zdélodu hrozici MU

Mezi takové MU pai nag. ohlaSeni udajného umisf nastrazniho vybusného systému
v prostorach budovyeditelstvi nebo vyjezdové zakladny RizBory, pog. piéimo
v prostorach zdravotnického op&ného stediska.

»  Popis MU

ZOS mize byt poteba evakuovat i v jinych situacich, nez je jen poKaéajské n¢sto
Plzai bylo bthem 2. swtové véalky jako pimyslové ngsto s rozsahlou zbrojni vyrobou
¢asto bombardovano. @ds se i po letech najdei wykopovych pracich nevybuchla
munice. Obzvlagt letecké pumy fedstavuji znéné nebezpg pro okruh iadech
stovek metit, kdy musi byt fi jejich vyzvednuti a nasledném transportu K litagd

evakuovany celé ulic& ¢asti neéstskychétvrti.

DalSim nebezpgm maze byt nutnost evakuace ZOS preippd ohlaSeni Udajného
umiseéni nastrazniho vybuSného systém&i dokonce nalezeni pode&tého

nebezpéného pedmétu piimo v budo¥.

> Pii¢ina MU

Pricina vzniku takové MU nize byt bd’ nahoda, a to vifpad zmirgného nélezu
nevybuchlé munice z 2. &ové valky v ramci zemnich praci, anebo umyslIngtirigin

v podolz Siteni poplasné zprawy dokonce trestndin obecného ohrozeni.
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»  Nasledky MU

Pokud nedojde k aktivaci vybuSného nastraznihesyst tedy k vybuchu s naslednym
devastanim poskozenim budovy, respiimpo pracovi&t ZOS s moZznymi ztratami
na Zivotech, samotna evakuace ZOS, a to z jakyshkilvodd by negedstavovala
vyrazné snizeni dostupnosti PNRedP opustnim pracovidt dochazi @i minimalnim
prodleni rkolika minut k gepojeni linek 155 na sluzebni mobily, které jsowrkuto
Gcelu vyhrazeny. Po opusti budovy by nasledoval transport operataio prostor
zalozniho opekmiho stediska, kde by byly zprovozny vSechny pdtbné technologie

k zakladnimtinnostem ZOS.

»  Stavajici ochranna opateni

Vstup do budovy ZZS PK je mozny pouzecklpopr. vstupni kartou fes elektronicky
systém, nebo vpudtim do budovy po zazvéni na zvonek kanceald konkrétniho
pracovnika. Ten musi zajistitipadny doprovod nawsty po budo¥. VSechny vstupy

do budovy jsou monitorovany kamerovym systémem.

Vstup na ZOS je af jiSten dvemi na kartu. Sklefna vyph ve dvéich je navic kryta
specialni folii, ktera zabtiaje nasilnému vstupu nepovolané osoby na toto préio

Z&kladnim a nezbytnynieSenim § evakuaci ZOS je vSak existence zaloZzniho
pracovisé, s moznosti jeho vyuziti fp mimoradné udalosti, nebo fip omezeni
¢i vypadkucinnosti ZOS v budavteditelstvi v Plzni na Borech. Toto nahradni zalozni
pracovis¢ musi byt nefetrzit piipraveno ke své aktivaci, tedy musi byt vybaveno
pottebnou vypoetni technikou, spojovacim itzenim a telefonnimi linkami

S @ipojenim na vijSi datovou sinejlépe pes opticky kabel.

V sowasné dob je zalozni ZOS umisho v Plzni v Lidické ulici, na vyjezdovée
zakladre Plzei-Lochotin, ktera je vzdalena cca 6 km od rfekého pracovigt Pokud
bude nutné evakuovat zdravotnické opmerastedisko, je mozné volit mezi dma

scéndi zajisSeni negetrzitého provozu tigveé linky 155:

a) Linku 155 gepoji vedouci simy ZOS na nahradni zriné zalozni dispeerskeé
pracovis¢ ZZS PK v prostorach vyjezdové zakladny na Lidickkci, kam je

neprodleg vyslana ticlenna skupina operatior— dispé€eni. Jejich transport je
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zajis€én sluzebnim referentskym vozidlem zéchranné sludabprovadi se vzdy
s vyuzitim vystrazného stelného a zvukového Haeni. Na tomto zaloznim
pracovisti jsou k dispozici gitace s potebnym softwarem. Reéalna doba spost

nahradniho disgerského pracovite 10 minut.

b) Tisiova linka 155 budeippojena na zadost vedoucihoéamn ZOS na 5 mobilnich
telefoni, které jsou jen pro tentdipad uteny. Nevyhodou tohotteSeni je zhorSeni
komfortu moznosti si hovor @&vre piehrat, nahravani teleforiaje prechodr
zajisStno jen na vnini pandt’ telefonu. VesSkeréizenicinnosti vyjezdovych skupin
se odehrava pomoci zngfmych mobilnich telefol, papiru a propisky bez moznosti
piistupu k dalSim inform@mim systémim. Ztohoto dvodu neni tato varianta
preferovana. Realna doba sgn$tnahradnihdeSeni je 5 minut.

V souwasné dob, resp. svyhledem do budoucna, je zvaZovana nawiepce
zalozniho ZOS, a to hned na 2 pracovistich HZS mBke&gho kraje. Jedno by se
nachazelo v prostorach Krajského ogarho a informaniho stediska (KOPIS)
Haskského zachranného sboru Rigkého kraje a druhé pak na pozarni stanici (PS)
HZS Plzeé — KoSutka.

Prvni varianta se jevi jako velice vyhodna — vzdas do 1 km od s@asného
pracovis¢, zarové s moznym vyuZitim vSech stavajicich neporusenystési ZOS
pies optické napojeni, rychlyigsun operatdr na zalozni pracovidts minimalni

¢asovou prodlevou.

Zasadni a nedilnou stasti evakuénich opateni jsou jejich graficke ¢asti,
resp.evakuatni plany. Tyto evakuani plany jsou zpracovany pro jednotliva podlazi
¢i ucelergjSi celky, kde jsou graficky znazamy Unikové trasy f vzniku nebezpé
(nap. pozaru) vdaném mist ZZS Plzésského kraje ma tyto evakird plany

zpracovany pro celou budovu, tedyet ZOS (gilohy F-I)

1. NP je rozdleno dvémi na tzv. vyjezdovowast a THRast.Cast vyjezdova je dena
vyjezdovym skupinam, zazemi zde miagiici, zachran#i a lékai. V THP Useku jsou
kancelde utvaru ekonomiky a provozu a také vedeni orgaeiz® tomto sektoru je
standardni pracovni doba od peéhddo patku od 7.00 hod do 15.30 hod. V &ob

pracovniho Klidwi o statnich svatcich je tento trakt zcela praztegy bez osob.
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2. NP se nachazi kancea|T a technického odd., né&jéi ¢ast pak zaujima
zdravotnické opermi stedisko. ZOS jako rezimové pracovi& zarove prvek Kl je
od ostatniho provozu odi@no sklegnymi bezpénostnimi dvémi, kdy prichod jimi je

umozren jen natipovou elektronickou kartu.

Posledni filohou ,I“ je v tabulce usp@dany vyet Unikovych tras s vypatem jejich

kapacity.

4.3.4 Epidemie mezi za#stnanci

Tato dalSi MU pat také mezi ty, které se sice nepravidelle pondrné frekventovas
vyskytuji v Zné populaci, a proto se nemusi nevyhnout anigaranéam ZZS PK,
resp., pimo ZOS.

»  Popis MU

Epidemii mezi zarstnanci se rozumi roZghi infelni choroby mezi za#stnanci,

kdy dojde k velkému nepa¥ru mezi prace schopnymi a neschopnymi.

> Pri¢ina MU

Mezi nejpravédpodobrjSi pati rozSteni rekterého virového onemoéni v pracovnim
kolektivu, a to kapénkovym #gobem. Webnicovym pikladem niize byt chipka.
Nakazit se chipkovym onemocénim je obzvla& v dolkz epidemie pro¢leny
vyjezdovych skupin velice jednoduché, protoZze &kebn sluzby nachézeji v uzkém
kontaktu s nemocnymi, kterym poskytuji¢péTi se pak, sice omez&nale fFeci jen

dostavaji i do styku se zastnanci ZOS.

Hrozbu gedstavuji i epidemie vyvolané zavadnym jidlem, tediynentarni otravy.
V tomto gipact je hrozba v podabsalmoneldzy p sezonnim vyskytu dhem letnich
mesial. Rozvazkova forma zavodniho stravovani, a tudiSivpaiet konzumeni

stejného pokrmu ip nedodrZzeni vSech hygienickychreplpisi, nahravaji moznému

vzniku této MU s naslednou velkou pracovni neschsgin
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»  Nasledky MU

V pripact vypuknuti epidemie mezi zastnanci nedojde k naruSeni poskytovani PNP
v Plzaiském kraji, niZze vSak nastatipchodné persondlni nouze, ktera je jen diky

piijatym predem pipravenym opdenim eliminovana.

»  Stavajici opakeni

NaSe organizace hrozbam v podomozného hromadného onemeéch operatoi
& zachran& celi vzajemnou zastupitelnosti z&stnand. Cast dispgeri ZOS slouZi
jako zéachranié& ve vyjezdovych skupindch a naopékst zachrari@ ma casteény
Gvazek na ZOS. Timto je docileno moznostiiipad potreby nahradit nemocné
zanestnance jinymi. Samostatnou kapitolou jsou fékdejich nedostatek by bykeSen

jejich zastoupenim Iékiaz jinych oblasti.

Pro poskytovani PNP pacientovi s paggdm na vysoce nakaZzlivou nemoc (VNN) je
pieducen od roku 2011zv. Bio Hazard Team (BHT)ktery je vybaven specialnimi
osobnimi ochrannymi pracovnimi paockami (OOPP), a hla¥npravidel® nacviuje
tento zasah za pouZiti biovaku. Rigky BHT byl jiz rekolikrat na specializovaném
vycviku v nejmodersim zaizeni vCR, a to v Centru biologické ochrany (CBO)
Téchonin fbrazek % CBO je armadni objekt charakteru nemocnice, yjfeic
v prisném protiinfeknim podtlakovém rezimu s nejvySSim 4. smnbiologické
bezpeénosti (ochrany), tzv. BSLAB(oSafetyL evel).

Velky diraz je samazjm¢ kladen na prevencitei jakymkoli infekénim chorobam.
Zasadnim se jevi spravné &sné pouzivani OOPP (rapochrannych rousek,
resp. masek, ochrana spojivek, apod.) a striktmirawvani bazalnich hygienickych

navyki i predpigi.
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Obrazek 5-Bio Hazard Team na vycviku v CB@chonin (zdroj: archiv ZZS PK)

Kazdy sanitni uz ZZS PK je vybaven tzv. protiinfékim baltkem ktery obsahuije:
kombinézy Microguard 2500, navleky na obuv, ochéamousky FFP3, jednorazové
zastry, ochranné bryle, lepici pasku.
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4.4 Nejpravd@podobrgjsSi rizika v ramci novodobych hrozeb

Jak jiz bylo pojednano v teoretickésti, mezi novodoba rizik&i novodobé hrozby
fadimetzv. kybernetickou bezgrost K provedeni analyzy stavajiciho stavu na ZOS
Vv roving této problematiky je nejprve nutné popsat celdrastrukturu, ¥etné softwaru
(SW) a hardwaru (HW), ICT techniky a také popsafjemné vazbyéthto prviq,

tok elektronickych datdetrg jejich ochrany, uchovavani a zalohovani.

4.4.1 Popis infrastruktury ZOS

Zdravotnické opekai stedisko od dob, kdy vznikla zachranna sluzba vigkém
regionu vroce 1974, opravdu proSlo svym vyvojem pminysiné doby kamenné,
pies pamyslovou az po &decko-technickou revoluci dneSnich udnzZatéatky,
kdy post@ovala tuzka a papir, mapa v papirové padalelefon s kulatym vyt@jicim
cifernikem, jsou nenavratmpry¢. DnesSni ZOS je plhmodernizovanym pracovigh
s technologiemi 21. stoleti, které jsou velice stdfované a vyzaduji kvalifikovany
personal, ktery je umi ovladat. ,Slabinou“ takovéhmwovozu je pra¥ jeho
technologicka slozitost a jehaima zavislost na elektrické energii, kd¥i pypadku
n¢kterého prvku — segmentil energetického zdroje iie nastat wité omezeni chodu
pracovis¢ a tak ohrozeni jeho primarni funkce. V nasledufiapitole se budeme

zabyvat vybavenim ICT a také kybernetickou bé&mpsti tohoto pracovist

»  Fyzicka architektura subsystému ZOS

Na uvedeném schematickéobrazku 6 je znazorana fyzicka architektura ZOS.
Tato fyzick& architektura systému ZOS se skladékmlika ¢asti, mezi kterymi jsou

znézorrny i jejich vazby:

o server systému ZOS(hlavni server) slouzi seasrt jako databazovy server

a aplik&ni server;

o komunikaéni server pro radiovou komunikaci s vyjezdovymi skupmidVs)
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Externi systémy Souborovy server

(TCTV 112, RUIAN) (GIS data) @
\@

205
DB + aplikatni server deskiop klient ZOS5/GIS

N S
= =

Aplikatni server ReDat Komunikadni server Aplikatni server CarPC server £25
+ klient TCTV 112 KOMCENTRA MZD

Obrazek 6- Znazorrni fyzické architektury serverového systému ZOS

(zdroj: PER4MANCE s.r.o. — systémova dokumentace)

a jinymi subjekty je osazereSenim od firmy KOMCENTRA, ies ktery se
ovladaji i hlasova pojitkaipmo ze ZOS;

aplikaéni server zaznamového systému ReDatlesila do IS ZOS data hovior

interni aplikaéni servery ZZS PK slouzi pro komunikaci s VS — server
pro distribuci zprav CarPC; komunikace s apiikani servery ZZS PK je nutna

pro zajiséni integrace IS ZOS systémem CarPC (Fleetware Radium);

aplikaéni server systému MZD (mobilni zadavani dat)ifima z disp&erského
systému data o vyjezdu a paciente¢hmp do tabletu posadky; ten pak slouzi

pro vytv&eni dat v ramci vyjezdu a vedeni EKP (elektronikitéy pacienta);

externi aplikaéni servery, se kterymi server ZOS komunikuje, jsou aplikia
servery tigiové linky 112 TCTVINIS IZS, server pro aktualizace registru
RUIAN, apod.
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4.4.2 Hardware

Hardwarové vybaveni izeme rozdlit do 3 velkych skupin, a teerverové vybaveni,

koncova za&izeni s terminalyazarizeni zaji¥'ujici energetickou stabilitu.

Prostednikem mezi klientem, resp. koncovymitizanimi (terminaly) a vlastnim
hardwarem PC (serverem) je interface s ndzvpraxy server* (proxy angl. znamena
v zastoupeni, prosdnictvim zastupge Muze se jednat jak o specializovany HW,
tak o SW. Proxy server oddje nag. lokalni paitacovou st (LAN) jako
napg. INTRANET od rozsahlé sit(WAN), tedy nap. INTERNETU .

»  Servery

Zakladem serverové infrastruktury onbrazku 7jsou virtualiz&ni servery firmy DELL

PowerEdge R720 vybavenéigmjeni 10 Gbps a dopiny pro pokrgilou vzdalenou

Dispedink '
1 =
>
)
== T S |
2]
= 2x Catalyst 3750
S Centrilni L3 SW
3x PowerEdge R720 §
1x PowerEdge R620 o
| -~
(=]
=
= 2x DELL NAD32F
wi
Ethernet 1Gbps
I e Ethernet 10Gbps
b Stack 480Gbps

Obrazek 7 — HW serverova infratruktura ZOS

(zdroj: PER4MANCE s.r.0. — systémovéa dokumentace)
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spravu o technologlhtegrated Dell Remote Access Controller 7 (iDRACT7)Servery
tvoii virtualizatni platformu pro provoz vSech seniefjeden server je vyhrazen
pro dispgersky SW SOS). Tyto servery jsou dapig o server pro centralizované
fizeni DELL rady PowerEdge R620Q ktery je také vybaven rozhranim 10 Gbps
a iDRACTY.

Pro diskové operace je infrastruktura vybaveasvym uloziS€m DELL EqualLogic
rady PS6110 10 Gbps iSCS$ redundantnimiadici (obrazek 8) Toto diskové pole
slouZzi pro provoz vSech virtualnich serfvgrramci operénihofizeni.

Ulozid& je doplréno dwma switchi DELL v konfiguraci s 24 porty 10 Gigabit
Ethernet pro vytvdeni oddlené SAN network, které umozni i budouci réesi
o dalSi diskova pole a servery. SAN na bazi iISE@Stefly provozovano na ogddné
10 Gbps st

Do infrastruktury je fipojeno izalohovaci Ulozis¢ QNAP NAS s 10 Gbit rozhranim
na ktery jsou pravidetn zalohovany jednotlivé servery, a umiai i zprovozgni
téchto servak z tohoto ulozigt (PER4MANCE s.r.0., 2017)

Eq u&l".()git‘ 61 1 (} DeLL Dell Networking 41T

1367 9 HMUBITHND
| EEmmmm
CCOITrrIITIIIrmm

2 A S PFWIITHBUI N

DELL Defl Notworking N33

Obrazek 8 Datové ulozigt DELL EqualLogicady PS6110 10 Gbps iSCSI
s redundantnimtadici (zdroj: PER4AMANCE s.r.0. — systémova dokumentace)
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»  Klientské terminély a koncova zd&izeni

VSechna dispgrska pracovigtna ZOS jsou vybavena vysSkowastavitelnymi stoly
odpovidajici poZzadavikn na umisini operatorského pracowsh osazena nasledujicimi

technologiemi:
e pracovnimi terminaly;
e monitory — 3 x LCD a 1 x dotykovy monitor na jedpi@acovisg,;

e technologii na distribuci audiaigpinani audia vstu), nahlavni HandsFree setem,

integraci telefonie a radiového provozu (digitatnitanalogového);
e komunikani integraci na@izeni hovo.

Pracovni terminal umaiije pipojeni prostednictvim protokal PColP kcentralnimu
virtualiza énimu prostiredi (VMWare View) a provozovat tak virtualni desktop
pracovisé. Jako pracovni terminal je pouzérminal HP s Windows® Embedded
Standard 7. (PER4MANCE s.r.o., 2017)

Termindl gipojuje vSechny dispgerské monitory detné dotykového monitoru
pro ovladani hlasové komunikace. Cela infrastruktdispeerského pracovist je
koncipovana tak, aby bylo mozné dispeské pracovig§t provozovat

jak prostednictvim stavajiciho terminalu, takipadré samostatnym PC.

Dispeerské pracovist(obrazek 9 je tak vybaveno jedinou klavesnici a my&ppjené
do terminalu. Disp&r ma k dispozici celkem 3 monitory (op&maiizeni SOS, GIS,
ostatni aplikace) a jeden dotykovy monitor pro dald hlasové (telefonni/radiove)
komunikace. Pro provoz hlasové komunikace je dispeale vybaverbezdratovou

nahlavni soupravou JABRA

Pro zéalozniteSeni Telefonie je na kazdém disgpreském stole umish fyzicky

IP Telefon a v ramci disganku jsou i umistny samostatné radiostanice.

46



Obrazek 9- Dispe’erské pracovistna ZOS (zdroj: vlastni foto)

»  Zalohovani napajeni

Nedilnou a velice pé¢bnoucasti HW vybaveni jsou zalozni energetické systémily b
ve formg zéloZnich baterii nebolWPS (z angl.UninterruptiblePower Supply/Source,
zdroj negeruSovaného napajeni), tedytizani, které zaji®ije souvislou dodavku
elektrické energie pro spgebice, které nesgji byt ne@ekavar vypnuty. Komplexnim

e e

sokestainost, nap. parizenimdiesel agregatu(viz také kap. 4.1.1).
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4.4.3 Software

Zakladnim prosedkem pro efektivni vyuziti HW i SW je v dneSni dobrtualizace.
Jeji rozvoj umozZnilatzv. VM technologie (Virtual Machine, virtualni stroj),
kdy na obchodnim poli s touto komoditou se pohybwjeolik dalezitych hr&u jako
IMB, Apple Inc., VMware, Inc. a dalsi.

>  Virtualizace

Podstatou virtualizace je provoz vice &lédych servar na jednom fyzickém
hardware. To finaSi zasadni Uspory v fipovacich i provoznich nakladech, zlepSuje
spravu, urychluje vytv@ni a nasazeni nového serveru a dalSi vyhody. (WEDO
Internet, a.s., 2017)

PIna virtualizace umaitije soukzny bsh nékolika virtualnich straj (s neupravenymi
oper&nimi systémy) vedle sebe parakelna jednom fyzickém serveru. Hardware
neboli zdroje jsou pro tyto virtualni servery simndny hypervizorem. Zarouetyto
oper&ni systémy Bzi od sebe izolovamn takze se navzajem nijak neowiji. Pro lepsi
piedstavu je nabbrazku 10vlevo klasicka architektura (jeden fyzicky\ar, jeden

Traditional Architecture Virtual Architecture

Obrazek 10- Schéma klasického serveru a serveru s virtualizarstvou
(zdroj: PER4AMANCE s.r.0. — systémova dokumentace)

48



opera&ni systém /OS/) a vpravo jeden fyzicky server sualiza:ni vrstvou a na dm
nékolik virtualnich server, kazdy s vlastnim OS. (RUEST, 2010; SIKA, 2012;
PER4MANCE, 2017)

Pro spravu virtualizovaného prostli slouzizv. vSphere klient

» Jednotné SW vybaveni dispé&rského pracovisé na ZOS

Kazdé dispe&erské pracovist neboli klientsky terminal je vybaven nasledujic8WV
(SOS, GIS, Komcentra, Telefonie, Paeging)jehoz funkce vyuziva disper

— operator ZOS k vlastginnosti, tedy k opetamimufizeni.
o Dispetersky systém SOS

Zakladnim systémem opé€rdho fizeni je dispefersky systém SOS.Systém je
provozovan na databazovém systému ORACLE < jamfinovanymi opravnimi
a logovanim aktivit, tak aby bylo mozné dohled&ika vSechny ziny dat. (BRYLA
a LONEY, 2009)

o GIS — napojeni na sledovani vak

Subsystém sledovani vae je podmirnym systémem umagjicim ziskavani polohy
jednotlivych prostedki a jejich stavu prdizeni operéni situace. Nazev SW vychazi
zjeho primarni funkce, tedy jednd se o geografickfformani systém
(z angl. Geographicl nformation System). Nejedna se tedy o kriticka data opeitzo
fizeni (QR), ale o podprny systém, umatijici efektivréjsi feseni jednotlivyciinnosti
Z7S.

. Hlasova komunikace

Hlasova komunikace je realizovana jak vlastni telef komunikaci, tak radiovou

komunikaci.

Telefonni komunikace probihd na béaztechnologie IP Telefoniea je z hlediska
datového penosu odélena do Upla samostatné VLAN (virtualni lokalni t§i

IP Telefonie pro opetai fizeni je jiz realizovana vyhrazenym ISDN (digitaif
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integrovanych sluzeb)ipojeni pro linku 155. Tato linka je zalohovana G$\kfony
pro piipad vypadku.

Radiova komunikace v ramci radiové sit PEGAS je realizovana také v adiehé
VLAN, ktera je realizovana az do lokality krajskékretlitelstvi policie (RP) na LCT
radiové moduly umighé na KRP a ovladanad CC-API| serverem dodavatelé sit
PEGAS. Vlastni komunikace a celdf g zabezp&gna a provozovana M\CR
pro vSechny slozky IZS.

Integrujicim prvkem jetzv. integrace hlasového provozuealizovand na aplikacich
a technologiich firmy KOMCENTRA. Jedna se v podstaspoléné ovladani hlasové
komunikace (telefonni/radiove). Vlasti@Seni zabezgeni komunikace je realizovano

proprietarnim zpisobem (Sifrou).
o Paging

Pagingovy systém slouzi v ramci ZZS PK jako zalaystém pro informovanilena
vyjezdovych skupin ZZS o aktivaci této VS na primiati sekundarni zasah. Kazdy
¢len VS je vybaven ffijimacem (pagerem), ktery bul’ vydava uéity zvukovy signal
¢i je dokonce schopentijmat a zobrazovat kratké textové zpravy, pokudgeove
vybaven malym displejem. Kignosu signalwi téchto kratkych zprav se vyuziva
samostatné radiové &itV ramci pagingu Ize oslovit vicefigmai v jeden okamzik

a optimalizovat tak ignos informaci.

V ramci dispeéerského systému SOS je systém pagingé pitegrovan a f potieks

oslovit konkrétni vyjezdovou skupinu funguje napoocsutonoma.
o MZD - Mobilni zadavani dat / EKP — Elektronicka karta pacienta

Se SW MZD disp&erské pracovistpiimo nepracuje, tento SW je nahran na tabletech
VS a dispeersky systém pouze posila data do MZD a ten W& Zpjacovava sam podle

vlastniho algoritmu.

Jelikoz MZD je mobilni aplikace provozovana vyjeggmi skupinami ZZS v terénu,
pro komunikaci s disggnkem je pro penos dat vyuzivanatsiGSM. EKP je SW
aplikace nainstalovana na VZ na jednotlivych P@r&sslouzi pro doptmi chykgjicich
dat o pacientovici samotném vyjezdu. Oper&toZOS sice nemaji ifimy pristup
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do €chto aplikaci, ale ¢kterd data jsou automaticky oboustraraktualizovana mezi
témito servery, tedy mezi SOS a MZD/EKP.

4.4.4 Sirova infrastruktura

Vypocetni technika ve 20. stoleti naznala velkého bogakuna poli HW, tak SW.
Vyznamnym milnikem se stala nejen virtualizace @dchozi kap.), ale jeStiivejSi
vzajemné propojovani HW, tedy jednotlivych PC dokdloich siti, nasledn
propojovani PC na velké vzdalenosti az po samotyteokeni nadnarodnich siti,
mezi které pat v dnesni dobpraw INTERNET .

» Historie informa énich siti

Historie se z&ala psat v roce 1962, kdy v instituci Advanced Rese Project Agency
v USA byl zapdat vojensky projekt, ktery dostal naz&RPANET a byl prvnim
piedchidcem internetu. Tato tsibyla spudina v roce 1969. V roce 1985 americka
nadace National Science Foundatiogiza budovat vysokorychlostnitsNSFNET,
uréenou pro akademickou sféru. Nacptku devadesatych let 20. stoletieyral
NSFNET roli ARPANETuU jako patei si€ internetu a oteel se i pro komeni uziti.

V roce 1991, kdy odstartovala sluz¥orld Wide Web (zkraceg web nebo WWW),
tedy systém vzajendn propojenych tzv. hypertextovych dokumé&ntmisgnych
kdekoliv v siti internet, coZz znamenalo dalSi pogunzvoji této si. (KUROSE, ROSS
2014)

U nas se zmla historie INTERNETuU pséat v tehdej8eské a Slovenské federativni
republice (SFR) na p&atku 90. let minulého stoleti. Prvni pokusy eppjeni
do Internetu prothly v listopadovych dnech roku 1991, kdy datov&divedla z Prahy
(CVUT) do internetového uzlu v Linci. Zprvu $lo pouaekomutovany spoj (,volani
do uzlu), jenz byl pozgi nahrazen pevnou linkouDne 13. Unora 1992probiha
slavnostni oficialni fipojeni nasi republiky k Internetu, a to ptéawa prazskénCVUT.
Byla nam pidélena vrcholova doménaifpona za nazvem adresypg’. Tato doména
méla ale jepki Zivot, jelikoz 1. ledna 2003 dochézi k rekhi tehdejsiCSFR
na 2 suverénni statni GtvaryGeskou republiku a Slovenskou republiku, kterym byly

piidéleny sodasné vrcholové domeénygz' a ,,.sk".
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> Infrastruktura ZOS a ZZS PK

Infrastruktura ZZS je koncipovana jalkedna centralni st’, ve které je umish

i dispeink oper&niho fizeni ZZS a vyjezdové zakladny napojen@spWNAN sit’
(rozsahla s). ZOS ma krora vlastni WAN si¢ ZZS dale napojeni na externiésit
a to do sité Internet, sitt ITS MV a sitt PEGAS krajského gediska FR,
tedy integrovaného opeaiho stediska Krajskéhdeditelstvi policie Plzieského kraje
(10S KRP PK):

e WAN sit’ ZZS;
e sit’ Internet;
e SittITS MV;
o sitt PEGAS.

Pozn.:ITS MV CR (integrovana telekomunikatni s’ Ministerstva vnitra CR)

— jedn& se o technické priexiky a organizai opateni slouZzici k propojeni objekt
jednotlivych subjekt — MV CR, RCR, IZS a Gzemnich orgérstatni spravy. Jedna se
o privatni sf, ktera je budovana a provozovana pro zabeApe pozadovanych

telekomunik&nich sluzeb — radio a telefonického spojeni a ddtowspojeni.

A. Vnitni infrastruktura

Zakladem komunikeni infrastruktury jsou centralni L3igpin&e (switche), které
vytvari jednotlivé VLAN v lokalig. Jedna se oswitche Cisco 3750zapojené
dotzv. stacky, ktery vytv&i virtualni switch z vice fyzickych switéh(str. 45, obrazek
7). Tato technologie umanje redundanci (jetékani“) a @ vypadku jednoho
ze switchi je ovlivréna pouze skupina #aeni fyzicky gipojena do tohoto switche.
VSechny ostatni centralni funkce typu routrovani A, omezeni provozu apod.
piechazi na dalsi ze swititkhlaného stacku.

V souwasné dob jsou servery opetaiho fizeni a disp&erské pracovni stanice
z hlediska poitatové sit¢ umistny v samostatné VLAN. Proto i napojeni ostatnich
technologii je v maximalni e feSeno redundantn(do dvou switch centralniho

stacku).
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Pro oddleni interni sit ZZS od véejnych a partnerskych siti slougentraini
FireWall Cisco ASA, ktery definuje jednotlivé publikace a oprémnhv rdmci pipojeni
téchto siti. FireWall odgluje nejen dgi Internet, ktera je @ezith pro provoz ZZS
a nap. intergraci MZD, ale i napojeni na Narodni infosmasystém integrovaného
zachranného systému (NIS 1ZS 112) pro kooperadiekldZS a také siti krajskych
zdravotnickych z&zeni.

Dale je v centralni lokakitumistno i piipojeni do WAN si ZZS PK, které zajidije
piipojeni vSech lokalit ZZS do jedné transparentni NVgE.

VeSkerd centralni infrastruktura je undisd v servrovd. Vlastni kabelaz propojeni
jednotlivych rozvadu je realizovdna v dvojité podlaze serverovny. Pabetaz
v ramci celé budovy je pouzdtandard UTP kabeladZe kat. 5E Kabelaz je row&¢
ukontena v servrow) kde jsou jednotlivé komponenty propojeny do odgajicich

technologii.

.....

VeSkeré lokality ZZS PK jsou propojeny pri@stnictvim zabezpé&eného ipojeni
(IPSec, VLAN) do WAN sit ZZS. Pro vytvéeni takové sétjsou vyuzity technologie:

» Internet gipojeni a Sifrovani na bazi IPSec (3DES/AESjpgeni vyjezdovych
zakladen je bdi ,optikou* (metropolitni si CamelNetkterou spravuje Plzsky
kraj, gipojeno 6 VZ), aneb®DSL — nakonfigurované VP{provozovatelem je
02 Czech Republic a.s.).

= Vyhrazené optické spoje (namapojeni na HZS,ER apod.)

Zaklad WAN sit pro ZZS spravuje prévexterni subjekt O2 Czech Republic a.s.,

ktery zaji§'uje konfiguraci a zabezpeni interni sit ZZS.

4.4.5 Zabezpéeni
Zakladnim bezpmostnim prvkem kazdeho PC, zejmértajgho pipojeni na externi

sitt jako je internet, je ifisluSnyantivirovy program (nag. ESET NOD 32 Antivirus,
AVG, Kaspersky Antivirus, AVAST, Norton AntiVirusviicrosoft Defender a dalsi).
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Jedna se o gitacovy software, ktery slouzi k identifikaci, odstovani a eliminaci
pocitacovych vira (nag. rezidentni a nerezidentni viry, stealth viry, mwkry a dalsi)
a jiného Skodlivého softwaru, souhenjde o tzv. malware (nag. Trojani — trojské
korg¢, worm —c¢ervi, crimeware, spyawre, adware, apod.). K zajiStéto ulohy se

pouzivaji d¢ odliSné techniky:

e Prohlizeni soubdrna lokalnim disku, které ma za cil nalézt sekvstrajového
kodu odpovidajici definicigkterého poitatoveho viru v databazi.

e Detekce podeelé aktivity réjakého pditacového programu, ktery e znait
.nfekci®. Tato technika zahrnuje analyzu zachytayeh dat, sledovani aktivit

na jednotlivych portechi jiné techniky.

DalSim nezbytnym bezpeostnim prvkem jézv. FireWall. V paiitatové terminologii
se firewallem nazyva softwaresdftware firewally) ¢ hardware Kardwareové

firewally), jehoz funkci je kontrolovat (povolovati zakazovat) komunikaci
v pxitacové siti na zakladdanych pravidel. Pouziva se na &ddani tiznych ¢asti

sit (negaskji oddéluje nebezpény internet od mistni €)X V dnedni dob je

i standardem pro opefiai systéemy Windows. (STREBE a PERKINS, 2003)

Software firewall je bdi integrovany v opetaim systému, nebo jejimeme instalovat
jako samostatny software, pop takové, které jsou integrovanyimo do antivirovych
programi, jako napiklad NOD32 (pouzivano na ZZS PK). Softwarovy fiewneni

tak &inny jako hardwarovy.

A. Zabezpeeni infrastruktury

Vlastni operani stedisko ma napojeni na vlastni WAN ZS a napojeni do externi
sits Internet, sit ITS MV a sit PEGAS krajského #tdiska F'R CR.

Systém opeiho fizeni na jednotlivych disperskych terminalech se sklada
jak ze server poskytujicich pdebné systémy pro samotny chod, tak pro podporu této
¢innosti hlasovymi komunikanimi prostedky (telefonie, radioprovoz).

V souwasné dob jsou servery opera&niho Fizeni a dispeterské pracovni stanice
z hlediska péitatové si¢ umistny v samostatné VLAN. Tyto VLAN lIze nasletin

odctlit i bezpe&nostnim prvkemKireWall) vyhrazenym pro oddeni interni sit ZZS
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a sit oper&niho fizeni. Tato¢ast na ZZS neni nyni realizovana, ale Ize ji kdiykol
doplnit, piipadre resit jednoduchymi access listy na centralnim L&prviz kap. 6).

Pristup k jednotlivym servém je feSen prosgednictvim autentizace a autorizace
v ramci Active Directory (AD) Microsoft Windows domeény. Vlastni nastaveni
jak sily hesla, tak platnosti hesla podléha cemitm@lpolitikhm nastavenym v ramci

AD Windows domény.

Autentizace a autorizace v ramci AD Windows domjnyyuzivana také pro vzdaleny
piistup do sit ZZS ze sk Internet. Pro VPN ifipojeni se vyuziva fiistupu pes
centrdini FireWall. Vlastni VPN fjpojeni je realizovandaCisco VPN klientem se
Sifrovanim 3DES, AES a SSL. Je tak z&mio maximalni zabezpeni a Sifrovani
pienaSenych dat v ramci VPNipojeni. VSechny vzdalené VPNigtupy jsou logovany

v ramciautentizaénich servemm RADIUS (IAS/NPS Windows sluzba)

Pro zabezpeni fistupudo externich siti InternetalTS MV CR je vyuZivan pistup
pies centralni FireWall, ktery provadi omezeni komunikace jak z externsiti,
tak i snérem do nich. Réemz jak do sé& Internet, tak do sitITS jsou progednictvim
centralniho FireWallu publikovany jednotlivé semustuzby. Stavajici FireWall
podporuje v sotasné dob podporované a doparované Sifrovaci protokoly. Log
centralniho FireWallu je logovan na monitorovaaivee pro fipadny audit provozu

z/do externich siti.

Propojenido radiové si€ PEGAS je realizovano samostatnym datovym okruhem
a je opt oddtleno vsamostatné VLAN pro radiovout'siPtipojeni na PR je
realizovano bez gichodu centralnim FireWallem a je koncipovano jakoppjeni
pouze pro hlasovou komunikaci v zabesmseé siti PEGAS, kterou spravuje MIR.
Digitalni hovorova data radiové si€ PEGAS jsou lEhem gFenosu Sifrovana jak v siti
Z7S,

tak v siti PEGAS. Telefonni komunikace je az dotanfzacovist, vcetne telefonniho
piistroje, zabezpena na Urovni samostatné eémhé VLAN a vyhrazené ISDN
piipojky pro linku 155. Cela integrace je koncipovdak, aby byla vyuzitelné pouze

z dispeerskych stanic, speci@makonfigurovanych.

Na pripojeni do si€ ITS je realizovana publikaceamostatného serveru SOS5

pro @ijem datovych ¥ narodniho systému NIS IZS. Tento server je étaid
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od produkni databéze R a do této databazeenasi aZ formalizovana data. Naproti
tomu ze sit ITS jsou ziskavana data jednotlivymi systémy/pstiayny jako jsou GIS
systémy, sledovani vézapod. Pistup do sit ITS je realizovan progtdnictvim si
internet pomociechnologie PAT (port adress translation)a nevyZaduje takifstup
na jakoukoliv jinou sluzbu internich senieoper&niho fizeni. (PER4MANCE s.r.0.,
2017)

B. Zabezpeéeni pristupu z vréjSich siti

Komunikace uZivatél pripojovanych zvedi (WAN) je dostaténé zabezpe&ena
standardnimi progedky zabezpgrijicimi VPN @ipojeni.

»  Webové sluzby (WS) pro #ptupreéni dat z/do SOS

WS teSi pro externi subjekty (mim@&d® piihlaSené uzivatele SOS) dostupnost pouze
nadefinovanych dat a sluzeb rozhrani webové sluzpkedem omezeném rozsahu.
WS umoiuje predavat/pijimat do/od vejSiho subjektuautentizovaného vlastnim
accountem a heslenprislusné data viesrt omezeném rozsahu bez moznosgimgho

piistupu k databazi SOS

Pro poskytovani dat na WS je vybudovaaplikaéni mezivrstva pro oddleni
aplikaéni logiky koncové externi aplikace spolupracujici se SOSatabdzového
dotazu vzniklého k realizaci poZzadavku Wishp do databaze. V apli&aim rozhrani
WS je definovano pro pouziti jen pro omezené mndZstabazovych dotéza objekt

a funkce rozhrani WS tyto dotazy nasledekundaré transformuje do dotéizdo DB

S omezenymi oprawmimi pouze pro poeby gedani vyslediwodezvy pouze pro danou
funkci — WS je omezena pouze niggem naprogramovardnnosti a neni technicky
mozné dostat se k jinym dat nez ¢m, které jsou zfpstupréna pro pislusné aplikeni
rozhrani WS.

»  Zabezpdené interface pro grebirani dat z jinych subsysténi

Pro @gijem dat z externich subsystémee vyuZivajidedikované databazoveé tabulky
jako interface pro zasilani zprav do SOS. Ty jsastupné externim uZivateh
— aplikacim pomoci databazovych grtamimezenych jen na tyto interfacové tabulky

a externi subsystém z databaze nevyziska zadnieimfaldnace. Samotné zpracovani
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dat z interface dale do SOS probihd pomoci daldbstatnych vninich procegs SOS
s prenosem fjatych informaci do dalSich aplikaich oblasti SOS Venkovni uZivatel
tak diku omezenim nedokaze z databaze vyziskatézddl$i informace, ani narusit

integritu dat v jinych databazovych objektech.

Vyuzivanym externim subsystémem pro operdizeni jsou nap mobilni aplikace
MZD provozované vyjezdovymi skupinami ZZS v terénuy kilenos dat mezi ZOS
a VS je zprosedkovan pomoci GSM sgitoperatora. Pro tytocely je publikovan
aplikatni server MZD do st Internet. Tuto komunikaci je mozn@sit po dohod
s GSM operatorem také vrama@rivatniho APN (jméno istupového bodu
na internet), kde je zaji8to odaleni datovych fenosi od BZného internet provozu.
PrihldSenim mobilniho ifistroje k APN poskytovatele se aktivuje mobilnfispup

k internetu, aplikéni server je oddlen od vlastniho databazového serveru.

Obdobr jsou ziskavanaata o poloze vozide(GIS), kdy ot prostednictvim si
GSM jsou zasilana data jak o poloze a provozu jeéigifich prostedki, tak i informace
o zmene statusu prosedku (faze vyjezdu dané vyjezdové skupiny). Sulesyst
sledovani voi nepracuje s kritickymi daty pro opératizeni, ale jedna se o padpy
systém umaoiujici efektivrgjsi feSeni jednotlivycitinnosti ZZS.

Internetové fipojeni je dale vyuzivano systémy/podsystémy apghe fizeni
k ziskavani a odesilani dat, nape jedna o ziskavandopravnich informaci
z Narodniho dopravniho informaéniho centra (NDIC) do systému GlSodesilanim
informaci o dopravnich nehodach a uzavirkach. Prgeorealizovan fes centralni
FireWall bez nutnosti publikace senier

C. Ochrana IS OR ZOS — SOS

e

Zakladnim a nejilezitéjSim systémem opetaiho fizeni jedispefersky systém SOS.
Systém pracuje na databazi ORACLE, ktera umoznilgeécdohledat taka vSechny
zmeny dat. Jsou zde jasulefinovana fistupova opravimimi a logovanidchto aktivit.

»  Bezpe&nost z pohledu uzivatele (operatora)

a) UZivatelska prava a o¥rovani
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Pristup do této databaze je technicky unt¥njen opravénym uZivateim
autentizovanych podccountem (jednoznanym uZivatelskym jménem) aeslem
Kazdy wuzivatel SOS ma své heslo a je jedndana identifikovan

pii ptihlaSeni/odhlaSeni cetre zaznamenani timestampu a zachyceni HOSTNAME,
IP stanice a spuStého modulu SOS, se kterymi uZivatel proveidtlaSeni/odhlaseni.
Kazdému uzivateli v SOS jsourigleny role, podle nichz ma& opré&m pristupu

k datim a omezeny druhy manipulace s nimi.

Obdobnym zfisobem odpovidajicihofistupu v ramci IS opetaihoftizeni je umozén

uzivatelsky pistup k dalSim podpnym 1S, jde tedy o komunikaci uZivatel
piipojovanych zveti (WAN) a je dostatiné zabezp&ena standardnimi prdetlky

zabezpeujicimi VPN (virtualni privatni s ptipojeni.

b) Logovani¢innosti

Cinnost uZivatel a zmény dat ze spolupracujicich aplikaci jsou logovanijogovacich
tabulkdch uloZzenych v DB ORACLE, ze kterych je mdZp@tné vycist druhy

provadgnych znén véetn ¢asu a uzivatele/rozhrani, proegidino danou zrnu.
c) Omezeni dat — validace

Celadtada udaj parizovanych uzivatelem v IS SOS je ochfda a zabezgena proti

uzivatelskym nefesnostem:

e parametrizovanou ralai vaznou na definovariéselniky;
e aplikatnimi omezenimi (ochrana logickych navaznosti, \eaéed smyslupiné

¢asoveé posloupnosti jednotlivych f&e8eni udalosti).

Cilem tchto opaiteni je, aby uZivatel nebyl schopen zadat nesprélatda, zarove
vyskyt nespravnych dat je v aplikaci SOS doprovamgozorgnim na chybu v datech,

aby mohl uzivatel situaci vyhodnotit, a Udaje spegopravit.
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D. Ochrana (zabezpéeni, uchovani a zalohovéani) elektronickych dat

> Ochrana dat IS OR ZOS - SOS

a) Technicka bezp&nost

Bezpe&nost dat pro pouZiti v aplikaci systému ogefhotizeni ZOS SOS je zatena
na vysoké urovni pouZzitim kvalitni RDMBS ORACLE. tabazovy systém ORACLE
je Sptkovym produktem v oblasti stability a robustnoBtitkaznym ukazatelem kvality
a stabilnosti databazového systéemu ORACLE pro ISS46bu i mnohaleté dobré
zkuSenosti s provozem tohoto inforkného systému na DB ORACLE i v jinych ZZS
v CR. (NEWMAN a THERIAULT, 2004)

b) Zalohovani dat ORACLE

Data uloZzena primaén v databazi ORACLE na serveru SOS1 jsou automaticky
piiristkow odlévana na zalozni server SOS3 do databaze lneffezimu, odkud je
mozno v pipad vypadku SOS1 po aktualizaci-synchronizaci dat (@ohposlednich
piirastki) pirevést do on-line rezimu a celou aplikaci SOS provar ze serveru SOS3,
do doby, nez bude ép zprovozina databaze na SOS1, geyedena na ni nova
aktuélni data ze SOS3.

Pravidelné zalohy databaze IS SOS jsotizpgdny za provozu a nemaji Zadny vliv
na kvalitu sluzeb poskytovanych systémem.

» Ochrana dat integrované hlasové komunikace

Opravreéni k pristupu k daim jsou ieSena na uUrovni standardnich ACL seziham
souborového systéemu NTFS ve spojeni s Active Dirgaloménou spravovanou ZZS.

Subsystém integrace uklada:

e provozni a ladici protokoly (metadata) o volanietrjotlivymi komunik&nimi
prostedky;
e hovorova data kratkodobého zaznamu ipgjenymi identifik&nimi Gdaji

protistrany.
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K vlastnim zaznaim ma plny pistup obsluha disgenku. Mimo tyto kratkodobé
zaznamy je piizovan zdznam komunikace a to jak radiové, takdald na samostatny

systém ReDat, coz je aplikai server fi. RETIA.

» Ochrana dat MzZD

Ochrana dat u aplikace mobilniho zadavani dat fEezagena proti jejich zneuZiti

nasledova:

e data penaSena z terénu pomoci tablptes GSM 4 jsou Sifrovana (je mozné
vyuzit jak véejny internet, tak privatni APN);

e pristup na viejré dostupné servery (eHealth konektory) je auditoxdnnragn
samostatnou autentizaci aplikace;

e pristup na webové aplikace systému je undazmouze z vnini si€ koncového

uzivatele.
Pristup k vlastnim dém pacienta je navic zabezpe:

e P¥istup k daim jefeSen oprawnim uzivateh (jméno a heslo).

e UZivatelské dty lze spravovat aplikacemi systému nebo moZnoegnaici
na AD (Active Directory).

e Vlastni gistup je auditovan do samostatné tabulky.

e Granularita pistupu k jednotlivym ddim jeifeSena uzivatelskymi pravy.
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5 Diskuze

Tato cast bakalgské prace posuzuje stavajici g opateni, & uz vramci
.Klasickych” ¢i ,novodobych hrozeb, s jejich realnou feliou. V pipad, Ze sodasna
opateni jsou vyhodnocena jako neddsij&ci, jsou nasledn navrzeny jejich Upravy

¢i jejich doplreni o zcela uplanova.

5.1 Posouzeni efektivnosti sdasnych opateni

V prvni ¢asti  ,Diskuze” jsou posuzovany opanbi vramci nejasgjSich,
resp. nejpravpodobrjSich z tzv. ,klasickych hrozeb" vychazejicich zabzy rizik.
Jedna se aypadek dodavky el. energie pozar budovy a opafeni vramci PO,
evakuatni opatieni v rdmci hrozici MU aepidemie mezi zanstnanci ZOS

5.1.1 Vypadek dodavky energie

Realizovanymi opdénimi je budova z pohledu dodavek el. proudi#siatna, coz bylo
i nékolikrat prowieno zkuSebnim provozem. Jsou nastaveny i mecharagasopovani,

Uhrady a skladovani PHM, dieselagregéat prochazigebymi kontrolami a atesty.

5.1.2 PoZzar budovy, op#eni PO

JelikoZ posuzovany objekt je novostavba, odpovid#igozarniieSeni nejnaysim
trendim a gedpisim PO. Tomu odpovida i osazeni vSechithvev. bezpe&nostnim
kovanim. Toto dovoluje otéeni i zantenych dvéi, které je samdejm¢ mozné
vyhradré ve sngru ven z budovy, tedy ve simu evakuani cesty. Timto op&tnim je
zcela eliminovano nebez{ie Ze by zardené dvée branily v evakuaci a ,u#znily*
tak prchajici zakstnance v mistnebezpé&. Dale rozmisini pozarnichiidel v celém
objektu je dnes jiz standardnim afatim, garaze jsou osazeny i senzory koncentrace
vyfukovych plyni. Kladre je treba hodnotit d@raz na Skoleni za¥stnand,
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které se opravdu provadi veggepsaném rozsahu a minimalhx rainé. Lokalizaci
vzniklého poZaru rize odhalit nejen pozéarni signalizace, ale i kamgreystém
(venkovni, okolo celé budovyetne vstupi, vnitini pak v garazich), kterym je budova
z divodu bezpénosti vybavena. Vizualizace obrazu kamerového Bystéje

na pracovisti ZOS.

5.1.3 Evakuace ZOS z#&\odu hrozici MU

V souwasné dob je fungovani chodu ZOS zajisio velice efektivay, s minimalnimi
¢asovymi prodlevami ip nutnosti evakuace tohoto pracowistVstup do budovy,
zajiseny elektronickym karetnim systémem, odpovida poZaita na zajistni
bezpe&nosti, zamezujici nekontrolovanému pohybu osob pdot#, pog. kolem
budovy, ktera je zwjSku monitorovana kamerovym systémem. Vstup na ZOS,

jako na rezimové pracovitje jiS€n jeSt jednim okruhem.

V souwasné dob je vieSeni technické dovybaveni zalozniho pracdvi&DS, etn
pienosu a uchovavani elektronickych dat. Fipgdném napkni nové koncepce bude

nasledovat prastovaci faze ke zjighi plné funknosti zaloZznich systéaim

5.1.4 Epidemie mezi za#stnanci

Poskytovatel PNP se snazi znama rizika eliminowatjemnou zastupitelnostiena
vyjezdovych skupin a operatoiZzOS. Velky diraz je kladen na prevenci. Vybaveni
sanitnich voi protiinfekinimi balitky je dobrym preventivnim op@nim za minimalni
investici. Kazdylen vyjezdoveé skupiny ZZS PK musi byt navic povimikovan proti
hepatitidd A i B, dalSi @kovani jsou nepovinna (napvakcinace sezénnim kmenem
chripky ¢i pandemickym kmenem). LepSi ptdovanost 1ze dosahnout nejen &sw,

ale i finartni participaci zagstnavatele na nakladech z&kovaci latku.

Nedilnou souasti gipravenosti na tyto MU¢ KS jsou zpracované plany

jako pandemicky plan kraje, hygienicko-epidemiothgi fad organizace a viiiti
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piedpisy tykajici se chodu zngimého BHT. UEité ¢asti £chto plani jsou rozpracovany

v planu krizové fipravenosti s ndslednym odkazem ga n

5.2 Posouzeni kybernetické bezp@sti, navrh na jeji dopléni

Pro &tSi zabezp&eni dat opermihotizeni je mozné striktnodctlit VLAN operatniho
fizeni od ostatni komunikacefiggavnym bezp#ostnim prvkem typuFireWall
(centralni FireWall) s modulem IPS ((Intrusion Prevention Systems— systém
prevence pminiku) a tim omezit na maximum komunikaci z ostatnichmestfi WAN

sit ZZS na pouze ptgbnou komunikaci. Vzhledem k charakteru komunikace
jednotlivych systémn jak v ramci WAN si, tak i siti Internet a ITS neie byt tato

pln¢ oddtlena a samostatna.

Vhodnym bezpénostnim prvkem je systé®IEM (Security Information and Event
Management) coZz je management bezpestnich informaci a udalosti, ktery
umoziuje agregovat, a korelovat beZpestni informace ziznych zdroj (FireWall,
Server, Switch, Aplikace apoda varovat zawgstnance IT o hrozbach v ramci

infrastruktury.

Existuje i aplikaéni nadstavba na systém @, kterd umo#uje korelovat data
z aplikace SOS setinymi hrozbami v ramci infrastruktury fé&lpoklada se i roz&ni
auditu aplikace opetaiho fizeni o bezpmostni data o fistupu k osobnim Gdéan,

specifickym daim oper&nihofizeni.

Pro zabezpgni internich siti je mozné také implementovwathnologii ,port
autentizaci® 802.1X Jedna se tedy o kontrolurigmjeni autorizovanych taeni
v ramci WAN si¢ ZZS a to jak prosédnictvim fyzického kabelu, tak i préstinictvim
bezdratovych siti WiFi.

U aplikace MZD lze navic Sifrovana datéepaSet i pomoci sitWifi, tedy nejen siti
GSM z terénu. Hardwarova infrastruktura je na jelineh vyjezdovych zakladnéach

piipravena, ale doposud nebylo té&$eni realizovano.
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5.3 Odpovd’ na vyzkumnou otazku

Odpowd na vyzkumnou otazku zni: ,Séasny stav krizové fpravenosti,
resp. ochrany prvku kritické infrastruktury — zdoaivického operéniho stediska ZZS
Plzaiského kraje je dostajici a sphujici vSechny satasrg platné pravni normy.”
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V souwasné dob stavajici zabezgeni zdravotnického opefaiho stediska ZZS
Plzeiského kraje pla odpovidad standafidh a vSem povinnostem vyplyvajicim

z dosavadnich pravnich norem.

Ve s\tle novych trend v3ak bude nutné zabezjfieento prvek kritické infrastruktury
vice po strance kybernetické be#pesti, by v sowtasné dob tento prvek Kl nespada
pod problematiku kybernetického zadkona. K tomute¢aé nas vede jak stavajici stav,

tak celos¥tovy vyvoj s mezirénim natstem kybernetickych incideint

DalSim krokem ke zvySeni krizové fipravenosti ZZS Plzaeského kraje
jako poskytovatele zdravotnich sluzeb a zatogékladni slozky IZS bude fHaeni
a dovybaveni ICT proifpad evakuace stavajiciho ZOS a tim zpro¥nkzunlatasného

— provizorniho ZOS ve vytipovanych nasmlouvanydtaldach.

Nedilnou sotiésti je sledovani novych treindve vyvoji informanich technologii,
jejich paizovani, zarové zvySovani erudice servisnich IT z&smand ZZS,
ale i pravidelné prosSkolovani zastnané zfad operatar ZOS a vyjezdovych skupin

na bazi uzivatelské.
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Seznam zkratek

ACL

AD
ADSL
angl.
APN
ARPA
BHT
BSL
BOZP
CBO

CLZS

DB
DSL

EAN

AccessControl List (seznam préizeni gristupu)
ArmadaCeské republiky

Active Directory

AsymmetricDigital SubscriberLine

anglicky, z angltiny

AccessPoint Name (jméno fistupového bodu)
AdvancedResearctProjectsAgency

Bio HazardTeam

BioSafetyL evel (stup# biologické bezpgnosti)
bezpénost a ochrana zdraviipraci

centrum biologické ochrany

centrum letecké zachranné sluzby

dive Ceskoslovenskatatni norma, dnes neoficeskasoustavanorem,

resp.Ceské technické normy

Ceska republika

Ceskéa a Slovenska federativni republika
¢islo jednaci

Ceské vysoké ¢eni technické

databaze

Digital Subscriber_ine

EuropeanArticle Number (evropskéislo obchodni poloZky)
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EKI evropska kritick& infrastruktura

EKP elektronicka karta pacienta

EMS EmergencyHealthService

EPS elektricka pozarni signalizace

ES evropska sénnice

franc. francouzsky, z francouzstiny

Gbps Gigabit per secundam (Gigabit za sekundu)

GIS Geographid nformationSystem (geograficky informimi systém)

GSM globalni systém pro mobilni komunikaci (z franc. ,Groupe Spécial
Mobile*)

GR generélnteditelstvi

HPO hromadné postizeni osob

HW hardware

HZS hasisky zachranny sbor

HZS PK Hasisky zachranny sbor Plitgského kraje

IBM InternationaBusinesdViachines Corporation
ICS I ndustrialControl System (ptimyslovyi#idici systém)
ICT Information and Communication Technologies  (informmi

a komunik&ni technologie)

IDRAC7 I ntegratedell RemoteAccesController7

Inc. Incorporated (am. zapsany v obchodnim iti&js}
I0S integrované opetai stedisko

IROP integrovany regionalni opéra program
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ISCSI

ISSN
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IT
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ITS MV CR
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KOPIS

KP

I nternational Standard Book Number (mezinarodni standardgislo
knihy)

I nternetSmall ComputerSysteml nterface (siovy protokol)

I nternational Standard Serial Number (mezinarodni standardgislo
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I nternetProtocol

I ntrusionPreventionSystems (systém prevencaipiku)

informa&ni systém

I ntegratedServicesDigital Network (digitalni sf integrovanych sluzeb)

Information Security ManagementSystem (systéntizeni bezpénosti
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integrovana telekomunikai st’

integrované telekomunikai st Ministerstva vnitraCeské republiky
integrovany zachranny systém

kyberneticka bezpmost

kriticka infrastruktura
kriticka informacni infrastruktura

krajské opetai a inform&ni stedisko

krizovy plan

krajskéreditelstvi

krajské&editelstvi policie

Krajské&editelstvi policie Plziského kraje
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KS
KS
KU PK
LAN

LCT

LZS
MERS
min.

MU
MU s HPO
MV

MV CR
MZ

MZ CR

MZD

NCKB
NDIC
NIS

NPZ

komunik&ni systém

krizova situace

Krajsky Gad Plzéiského kraje

L ocalAreaNetwork (lokalni si, mistni stf)

Language and€CommunicationTechnologies (jazykové a komundm

technologie)
leteck& zachranna sluzba
Middle EastRespiratorySyndrome(Blizkovychodni respirni syndrom)
minuta
mimoradna udalost
mimd@adna udalost s hromadnym postiZzenim osob
ministerstvo vnitra
Ministerstvo vnitraCeské republiky
ministerstvo zdravotnictvi
Ministerstvo zdravotnictwieské republiky
mobilni zadavani dat
ministerstvo zahraghich &ci
Ministerstvo zahratinich wci Ceské republiky
Narodni bezpmostni dad
Narodni centrum kybernetické bezpesti
Narodni dopravni inforngai centrum
Network InformationService (servisni informani st’)

nahodilé pozarni zatizeni
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NTFS New TechnologyFile System (souborovy systém)
NV nafizeni vlady

OLZS a UM Odbor letecké zachranné sluzby a urgenadiciny ArmadyCR

OOoP opaeni obecné povahy

OOPP osobni ochranné pracovni @oky
OR operani fizeni

(O operani systém

OVM organ véejné moci

0z0 odborg zpasobila osoba

PAT Port AdressT ranslation

PC PersonalComputer (osobni fidtac)
PBR pozarg bezpénostnitedeni
PColP PC-over-IP

PCR PolicieCeské republiky

PHM pohonné hmoty

PK Plzaisky kraj

PKI prvek kritické infrastruktury

PKP plan krizoveé fypravenosti

PNP gednemocnini neodkladna pe
PO pozarni ochrana

PP podzemni podlazi

PS pozarni stanice

PPP preventivni pozarni prohlidka
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PPS
RUIAN
SAN

SARS

SCADA

SIEM

SPD
SMS
SwW
TCTV
THP
TS
UPS
uszs
VDSL
VHDSL
VIS
VKB
VLAN
VM

VNN

pozarni poplachova &mice
Registr uzemni identifikace, adres a nenustit
StorageAreaNetwork (dedikovana odtena sf od LAN, WAN, atd.)

Severe Acute Respiratory Syndrome (syndrom éEkého akutniho

respir&niho selhani)

SupervisoryControl And Data Acquisition & dispe&erskéfizeni a sbr
dat)

Security Information and Event Management (management

bezpé&nostnich informaci a udalosti)
statni pozéarni dozor
ShortMessageéservice (sluzba kratkych textovych zprav)
software
telefonické centrum ti®vého volani
technicko - hospotgky pracovnik
tiskova zprava
UninterruptiblePower Supply/Source (zdroj neferusovaného napajeni)
Uzemni sedisko zachranné sluzby
Very SpeedSL
VeryHigh SpeedSL
vyznamny informani systém
vyhlaSka o kybernetické bezpsti
Virtual LAN (virtuélni lokalni stf)
Virtual Machine (virtualni stroj)
vysoce nakazliva nemoc
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VPN vysoké poZarni nebezpe

VPN Virtual Private Network (virtualni privatni $)
VZ vyjezdova zakladna

WAN Wide AreaNetwork (rozsahla sj
WLAN WirelessLAN (bezdratova lokalni €)
WS weboveé sluzby

WWWwW World Wide Web (zkrace&iweb)
Z0S zdravotnickeé opetai stedisko

ZDS zdravotni dopravni sluzba

ZKB zakon o kybernetické bezpesti
ZPN zvySené pozarni nebezpe

Z7ZS zdravotnicka zachranna sluzba

ZZS PK Zdravotnicka zachranna sluzba BR&kg&ho kraje
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Piiloha A

ProhlaSeni o zélenéni do kategorii podle miry poZzarniho nebezp# u ZZS Plzaiského kraje

(dokumentace PO ZZS PK - zpracovatel FrantiSekl|k&D v oboru PO (Z-0Z0-57/2007))

Zdravotnicka zachranna sluzba Plzeriského kraje, pfispévkova organizace

Prohlaseni o zaclenéni do kategorii podle miry pozarniho nebezpeci
Zpracovano na zakladé znéni § 28 vyhlasky MV ¢ 246/2001 Sb_, kterou se provadéji néktera ustanoveni zakona o PO.

Organizace:

Zdravotnicka zachranna sluzba Plzefiského kraje

Zpracoval:
0ZO0 - FrantiSek Kheil - Z-0Z0-57/2007

Gastll. - CINNOST SE ZVYSENYM POZARNIM NEBEZPECIM

Misto provozované MnozZstvi Potet Hodnota pn Charakteristika Cinnosti se zvy3enym poZarnim
Druh provozované tinnosti Hoflava/hofeni pouZivané zaméstnanci kg/m?2 nebezpetim
tinnosti podporujici latka hoflavé latky trvale Vyhl. zakon o PO § 4 odst. 2 pism. :
246/01 Sb.
max. 2500litr( 180 b) v jednom poZarnim Useku se vyskytuji hofeni
o . areal ZZS Pk kyslik - Oz pro potieby podporujici plyny o objemu nadob pfevySujicim
SKLADOVANI KYSLIKU Klatovska trida max. 2500litrd zZZ8 0 §19 100 litrd
2960/200i pro potfeby Z7S max. 200 ks pol. 10.6
301 00 Plzen max. 200 ks lahvi | lahvi a10litrd
mistnost — 029 a10litrd a a
PU-01.13 25 ks lahvi & 2 litry | 25 ks lahvi a
2 litry
autodilna e) v prostoru se vyskytuje nahodilé pozami zatizeni vyssi
OPRAVY VOZIDEL 1PP ZZS Pk Pneumatiky max. 150kg/m? 150 nez 120 kg/m?
VLA’STNiHO Klatovska tfida 3 pol. 10.5 | f) v prostoru se pouZiva otevfeny ohefi v bezprostfedni
VOZOVEHO PARKU 2960/200i max.50 litrd 50 litrii acetylenu pfitomnosti hoflavych latek v pevném, kapalném nebo
S PRIRUCNIM 301 00 Plzen acetylenu 50 litrd kysliku plynném stavu
SKLADEM PNEUMATIK | mistnost — 010,012 | max.50 litrd kysliku
PU—-01.2
budova 180 b) v jednom poZarnim Useku se vyskytuji hofeni
. - 1PP ZZ5 Pk kyslik - Oz dohromady podporujici plyny o objemu nadob pfevySujicim
HROMADNA GARAZ Klatovska trida 30 ks lahvi a10litra 360 litrd 0 §19 100 litrd
-15 SANITNICH VOZU 2960/200i 30 ks l1ahvi & 2 litry hofeni pol. 10.6
301 00 Plzen Potitano pii garaZovani | podporujicich
mistnost — 011 velkych vozidel plynd
PU—-01.1
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Priloha B Pozarni¥ad pro ¢innost ZPN ve skladu Q ZZS Plzaiského kraje

(dokumentace PO ZZS PK — zpracovatel FrantiSek IKBZO v oboru
PO (Z2-0z0-57/2007)

Zdravotnicka zdchranné sluzba Plzeniského kraje, pfispévkova organizace

Pozarni_rad
venkovniho uzavieného skladu_tlakoyych lahvi s kyslikem O,
upravuje zakiadni zégady zabezpecovani PO na pracovisti
Klatovska trida 2960/200i, 301 00 Pizen

Tento pozaml fad je internim pravnim predpisem, ktery je zpracovan na podkiadé znéni § 31
vyhlasky MV €. 246/2001 Sb., kierou se provadéji nékiera ustanoveni zakona CNR o PO.

L
STRUCNY POPIS VYKONAVANE CINNOSTI
Ve skladu (uzavieny skiad) jsou uloZeny prazdné a piné tlakové lahve s medicinalnim
kyslikem, které jsou pouZivany ve vozidlech zdravotnické zdchranné sluzby.
Sklad se nachazi z predni strany budovy (pfijezdové cesty).
1P3§?|:rn:| nebezpeti: v prostoru se vyskytuji hofeni podporujici plyny v mnoZstvi presahujicim

Il
CHARAKTERISTIKA LATEK

Medicindlni kyslik je bezbarvy plyn, bez zépachu, ktery sam nehofi. JiZ pfi mimé zvySené
koncentraci zvySuje intenzitu hofeni latek, které jsou v normainim prostredi atmosféry
nehoflavé. Ve velmi silné koncentraci je schopen vytvaret s organickymi latkami, oleji a
jingmi mastnymi latkami vibusnou smés. Kyslik ma hustotu pfi 00C 1,429 kg_m:3a hustotu
par vz!:?.enim na vzduch 1,1. Vzhledem k této skutecnosti bude pfi néhodnych Unicich
klesat k zemi.
PoZamé-technicka charakteristika je soucasti ,Podminek poZami bezpeénosti

.

NEJVYSE PRIPUSTNE MNOZSTVI LATEK
Die CSN 07 8304 Jde o maly sklad nadob do 50 lahvi pinych nebo prazdnych s vnitinim
objemem do 50 litrl (samostatny poZami usek PU-01.13).
Skiadovani povoleno celkem do 2500 litr(
Pro potieby organizace jsou wuiny pouze ldhve s vnitinim objemem &10litrd a &2 litry.
Kyslik (O,) -max. 200 ks & 10 litrd
-max. 25 ks & 2 litry

V.
PODMINKY POZARNI BEZPECNOSTI K ZAMEZENI VZNIKU A SIRENI POZARU

» Skladovani lahvi je pfipustné pouze svislé poloze, lahve musi byt zajistény proti padu!

» Je zakdzano vyprazdhovat tlakové Idhve piimym ohfivanim!

+ KaZdy kdo vstoupi do skladu je povinen pocinat si tak, aby svym jednanim nezplsobil
vznik poZaru!

» Vsichni zaméstnanci jsou povinni udrZovat tinikové cesty stale volné, nezastavené!

« Ve skladu medicindinich plyn(i nesmi byt skladovan material, klery nesouvisi.s.provazem.

* Vokruhu 10m pd..skladu se nesmi koufit ani manipulovat s otevienym ohném a nesmi
zde byt ukladany Zadné hoflavé latky.

* Ve skiadu a jeho okoli plati pfisny zakaz koufeni a vstupu s otevienym ohném!

* Do skladu je zakdzano donaSet hoflave ldtky, zapalovace a mobilni telefony

« Sklad musi byt oznaéen vystraznymi tabulkami: ,ZAKAZ KOURENI A MANIPULAGE. .S
QIEVRENYM OHNEM®, oznadeni skladovaného plynu a ,ZAKAZ VSTUPU
NEPOVOLANYM OSOBAM",

« Prazdné a piné lahve musi byt uloZeny oddélené a nznafeny..tabulkami ,PLNE LAHVE®
a ,PRAZDNE LAHVE"!

» Poskozené nebo unikajici tiakové lahve musi byt uloZeny do vyhrazeného prostoru, kiery
musi byt oznacen ,Vadné ldhve"!

« Vozidla piiliZdéiici na nakldadku a vykladku technickych plynd musi mit pfi manipulaci s
tiakovymi lahvemi vypnuty motor!

« Skiad musi byt chranén pfed Ucinky atmosférické elektiiny.. (pospoieni, uzemnéni)!
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Piiloha B (pokraiovani)

Zdravotnicka zéchranna sluzba Plzeriského kraje, prispévkova organizace

1.

PREVENTIVNI POZARNI HLIDKA Nﬂ ZRIZENA - §13 ZAKONA O PO / NA DANEM
PRACOVISTI NENI ZARUCENA ST
2

Povrchova teplota lahvi nesmi prekrocit 40°C!

Ventily tiakovych lahvi musi byt fadné uzavieny!

Kyslikove lahve nesméji piijit do styku s mastnotou!

Skiift musi byt mimo dobu manipulace (zaskladiiovani /vyskladiiovani) s lahvemi
uzaméena!

Veskeré prace, které se provadéji pomoci otevieného ohné, se.mohou provadét pouze
po stanoveni a vyhodnoceni moZného poZamiho nebezpedi a vystaveni pozamé
bezpecnostnich opatieni (pisemny piikaz) s vymezenou dobou platnosti a nasledného
dozoru po ukonieni prace. Zméni-i se podminky poZami bezpeénosti v pribéhu
svafovani, lze vném pokratovat aZ po novém vyhodnoceni a zajisténi poZamé
bezpfwé;:‘o%smim opatieni. (yiz_yyhl €. 87/2000 Sb. — podminky poZami bezpecnosti pii
svafovani).

Drobné opravy a UdrZbu zafizeni mohou zaméstnanci provadét pouze na prikaz vedeni
organizace

OPRAVNENI A POVlNHOSTI 0SOB PRI ZAJI STOVANI POZARNI BEZPECNOSTI

: : iva pfed zahajenim praci —
veoem 2ZS10Z0v oboru PO - technik PO.

Pfislusni vedouci zaméstnanci afa, z jici dodavatelsky. poZzarni ochranu je povinna
dohliZet na dodrZovani poZami bezpeﬁ:u pri skladovani.

VI,
PODMINKY PRO BEZPECNY POBYT A POHYB OSOB

Vaichni zaméstnanci, Ktefi se zdr2uji v prostoru skladu nebo v ném manipuluii s tlakovymi
lahvemi jsou povinni dodrZovat tento poZami fad

« Pfenosné hasici pfistroje musi byt trvale pfistupné.
« Vedeni ZZS je povinno kontrolovat své zaméstnance ve smyslu tohoto poZzamiho fadu.

Vsichni zaméstnanci jsou povinni upozoriiovat na zavady pozarni ochrany.

Za pozami ochranu odpovida: feditel organizace - MUDr. Roman Svitdk

- PRILOHA pozamiho fadu
SEZNAM CLENO PREVENTIVNI POZARNI HLIDKY PRACOVISTE A POKYNY PRO
JEJI CINNOST

PRITOMNOST MIN. TRECH ZAMESTNANCU
VECNE PROSTREDKY A ZARIZENI PO:
1! hasici pfistroj snéhovy S5 708
i poZami nadzemni hydrant DN 100 - vzdalenost od skladu 65metr(s
1x P i uzévér otvorl — dvefe EW 30DP3+C3

1x skiifika s OOPP, prostiedky prvni pomoci a ndhradnimi dily

. BEZPECNOSTNI A POZARNI ZNACKY:

JKyslik® / max. pocet lahvi
Zakaz koufeni a manipulace s otevienym ohném v okruhu 10metrd*
.Zdkaz vstupu nepovolanym osobam"

.Nebezpedi poZaru a vybuchu" vstup do skladu

,Prazdné lahve” - Piné lahve" - oznaceni daného skladového prostoru
Vamé lahve" - vymezeny prostor

.Tlakové lahve" - vstup do skiadu

V Pizni: 6. 6. 2014

Schvdalili dne 6. 6. 2014. MUDr. Roman Svitak - feditel organizace a zastupci OS
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Priloha C

Zdravotnicka zachranna siuzba Plzenského

Pozarni poplachové sirnice ZZS Plzaiského kraje

(dokumentace PO ZZS PK — zpracovatel FrantiSeklkh&0D v oboru PO (Z-OZ0-57/2007))

kraje, pfispévkova organizace

POZARNI POPLACHOVA SMERNICE - vymezuje povinnosti zaméstnancl a zakazniki v piipadé poZaru (VS Plzen Bory)

POKYNY PRI ZPOZOROVANIi POZARU

V pripadé vzniku pozaru:

POKYNY PRO EVAKUACI

V pripadé evakuace:

PoZami poplach v objektu se vyhlasuje pomoci EPS nebo

ruénich tlaitkovych spinaéd pro spusténi sirény
N

a volanim ,HORI“l
Preventivni pozarni hlidka

provede priizkum mista poZaru a zachranu osob z ohrozenych
prostorl Je-li to moZné, hasicimi pfistroji provede prvni zasah.
NERISKUJTE!

Ptivolejte jednotku HZS tel. €islo 150 nebo 112

Hlaseni na ohlasovnu obsahuje:

1. kdo vola 4. telefonni cislo odkud je volano

2. objekt a rozsah poZaru 8. upozornéni na nejjednodussi

3. pfesna adresa plilezdovou trasu k poZafist
Vyckejte zpétného dotazu jednotky HZS

Pozar ohlaste vedeni organizace a dispecinku ZOS

(OHLASOVNA POZARU) 111111

O poZaru ihned informujte vedeni organizace a OhlaZovnu
pozar(, ktera je zfizena v budové dispeéinku.

Zahajte evakuaci osob a materialu z ohroZenych prostor —
zejména tlakovych lahvi a sanitnich vozidel, ve kterych jsou
tlakové lahve s kyslikem a piipravte vie pro pfijezd hasi¢ského
zachranného sboru (napf. vypnuti HVE,...).

Osobni pomoc je Vasi zakonnou povinnostil Po evakuaci a
piijezdu zachrannych jednotek oznamte hasi¢im viechny
informace o misté& a druhu poZaru, umisténi uzavérd médii
pfipadné dal3i dileZité informace o zasaZeném prostoru.
Paoskytnéte pomoc postizenym nebo zranénym osobam.

112 INTEGROVANY ZACHRANNY SYSTEM

HASICI 0150 Plyn 1239
ZACHRANKA 0155

POLICIE 0158

HASICI SPD 4950 330 111 Ohlasovna 3TT 672111

Pfi volani z pevné linky z prostor organizace
pouzivejte pred kazdym volanym ¢islem 0 !!!

= Pii opudténi evakuovaného prostoru zaviete (ale nezamykejtel) dvefe a
okna.

» Dpustte evakuovany objekt nejkratsi tnikovou cestou.

« Pii evakuaci zachovejte klid, neb&hejte, nepanikaite, prostor opustte
rychlou chiizi

+ Pfed otevienim dvefi pii dniku dotykem rukou zkontrolujte jejich teplotu.
Pokud jsou dvefe na dotyk horké, radéji vyhledejte jinou anikovou cestu
a upozométe ostatni.

+ Po opusténi evakuovaného objektu se dostavte na shromazdisté pro
kontrolu poftu evakuovanych —pied budovou VS — tak, abyste
neztéZovali piijezd jednotek HZS.

« \ pfipadé, Ze neni moZné opustit objekt (inikowymi cestami:

= zachovejte kid

= v pifipadé zakoufeni prostoru se piikrcte k zemi

= ypozométe na sebe z okna — poudijte rucnik, cast

odévu apod. nebo volejte 150/112 a oznamte svoji polohu

=y Zadném piipadé k evakuaci nepouZivejte vytah

TENTO VITAH
NESLOUZI
K EVAKUACI 0508
» Poskyinéte veskeré informace o prib8hu evakuace a dalSich
skuteénostech, které mohou pomoci, zasahovym jednotkam.

Po prijezdu Hasicského zachranného sboru se vSichni zaméstnanci
plné podridi rozkazidm velitele zasahu.

Zaméstnanci a pozami hlidka se pokusi zajistit vypnuti el. energie,
evakuaci tlakovych lahvi a hofavych kapalin z prostor zasazenych

pozarem.
HLAVNI UZAVER HLAVNI
voby & VYPINAC

Pro zpfistupnéni celého objektu v pfipadé
HAVARIE je moZno vyuZiti generélniho klice,
ktery je uloZen (zabezpecen) v prostoru
dispetinku Z0OS

S- 43/2014 POZARN] POLACHOVE SMERNICE
V Plzni: 6. 6. 2014 Schvalili dne 6. 6. 2014: MUDr.
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PiilohaD  Rad ohlaSovny pozaru ZZS Plz#tského kraje

(dokumentace PO ZZS PK — zpracovatel FrantiSek IKBZO v oboru
PO (Z-0z0-57/2007))

Zdravotnicka zachranné sluzba Plzenského kraje, prispévkova organizace

RAD OHLASOVNY POZARU

vymezuje povinnosti zaméstnance, klery pfijima hladeni o poZaru
Klatovska trida 2960/200i, 301 00 Plzen

1) Ohlasovna poZaru je umisténa v "dispedinku ZOS" kde je zajiSténa nepfetrita sluzba 24
hodin denné.

2) Zaméstnanec, ktery pfijima hlaSeni o vzniku poZaru zabezpecuje vyhlaSeni poZarniho
poplachu, vtetné oznameni poZaru firmam jejichZ pracovidté se nalézaji v arealu. Poplach
se vyhlasuje volanim "HORI" a RUCNIMI TLACITKOVYMI SPINACI - EPS™

3) Poté musi zaméstnanec vyrozumét ustfednu ohlasovny pozaru jednotky HZS
Plzeriského kraje

‘& 150 - Hlaseni na ohlasovnu obsahuje:

a) kdo vola d) telefonni ¢islo odkud je volano
b) objekt a rozsah poZaru e) upozoméni na nejjednodussi
c) pfesna adresa pfijezdovou trasu k poZafisti

Zaméstnanec, ktery hlasi vznik pozaru vyéka zpétného dotazu jednotky Hasiéského
zachranného sboru.

4) Do pfijezdu jednotky vykona / zajisti zaméstnanec dispecinku nezbytné pfipravy pro
zabezpeceni snadného pfijezdu na poZafisté. Po pfijezdu jednotky je napomocen veliteli
zasahujici jednotky a poda mu naleZité informace o arealu - objektu (pfistupové
komunikace, uloZeni generalniho klice, nebezpecné latky na poZafisli, vypinace el
energie, hl. uzavér vody
a umisténi pozamich hydrantu)

2150
Hasiésky zachranny sbor (ohlasovna poZaru)

SOS tisniové volani (Emergency call)................... 1 1 2

Ostatni duleZita telefonni Cisla -

Zdravolisd ZRChirannk SHEbE ... oviunnive s 158
Policie - isRové VOIaNI.................coooiiviviiiiiiiiiviiiiiieiinnn 1 5 8
El proud - pohotovostni siutby 840 850 860
Plyn - pohotovostni sluzby.... S, 3 1 |
Voda - pohotovostni sluzby.. .. i 3TT 413 444
Hasiésky zachranny sbor, Ksplii‘ova 9 Plzen. {SPD) cereerenenns 950 330 111
Policejni oddéleni Plzen, DruZstevni 1851/16... A T
Sousedni objekt - SS mforrnatukyaﬁn sluzeb... e 37T 401 111
Sousedni objekt - POLICIE CR... B T
V Pizni: 6. 6. 2014

Schvalili dne 6. 6. 2014 MUDr. Roman Svitak - feditel organizace a zastupci OS
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Priloha E

Zpracovani osnov tematickych plai u ZZS Plzaiského kraje

(dokumentace PO ZZS PK — zpracovatel FrantiSek IKBZO v oboru
PO (Z-0z0-57/2007))

Zdravotnicka zachranna sluzba Plzeriského kraje, prispévkovéa organizace

Priloha €. 1

¢ast |. — tématické plany skoleni uréené vedoucim zaméstnancum - $koleni se provadi 1xza 3
roky

1. Organizace a zajisténi PO a zakladni povinnosti zaméstnancu vyplyvajici z pfedpisi o PO
a) Zakonik prace €. 262/2006 Sb.

» zakladni povinnosti vedoucich zaméstnancu - § 302
* povinnosti zaméstnavatele - § 103
* prava a povinnosti zaméstnancu - § 106,301
b) Zakon CNR & 133/1985 Sb. ve znéni pozdéj§ich zmén a dopliikl (ipiné znéni &. 67/01Sb)
* povinnosti pravnickych osob a podnikajicich fyzickych osob - §§ 2- 6
zejména - § 4 —¢lenéni podle pozarniho nebezpedi
§13 — preventivni pozarni hlidka
§15 - dokumentace PO
§16 - skoleni a odborna pfiprava zaméstnancu o pozarni ochrané
« statni sprava na Useku PO - §§ 23 - 38
« jednotky PO - pouze informativné
o pokuty pravnickym a podnikajicim fyzickym osobam - §§ 76 a 78

c) Vyhlaska MV €. 246/2001 Sb.
« povinnosti pravnickych a podnikajicich fyzickych osob
zejmena - hasici pfistroje - § 2,3
dokumentace PO u pravnickych a podnikajicich fyz. osob - § 27
dokumentace o za¢lenéni do kategorie ¢innosti - § 28
pozarni kniha - § 37
Skoleni a odb. pfiprava zaméstnancu o pozami ochrané - § 23, 24
ukoly statnich organu na useku PO - §§ 45-50
zejmeéna - provadéni kontrol SPD
definice poZaru

-

prednaska : 15 min.

2. Pozarni nebezpeci v objektech a pfi €éinnostech se zvySenym pozamim nebezpeéim
* proces hofeni - principy haseni
« preventivni pozami hlidky - zakon § 13, ¢innost pfi pozaru
« struéna charakteristika poZarné nebezpeénych latek vyskytujicich se na pracovistich
* cinnosti se zvySenym poZzamim nebezpecim a zabezpedeni pracovist pfi téchto pracich
¢ PHP - vhodnost, pravidelné kontroly 1x za rok
+ pozamni vodovody, pouZiti, revize 1x za rok
pfednaska : 15 min.
3. Dokumentace PO
vyhlaska MV ¢&. 246/2001 Sb.
zadlenéni do kategorii
smérmice PO
pozami fady - § 31+ seznameni se znénim pozamiho fadu
pozarmni poplachova smérnice - § 32 + seznameni se znénim poZarni poplachové smérmice
tematické plany skoleni
dokumentace o provedeném Skoleni zaméstnancu a odborné pfipravé preventivnich pozarnich
hlidek
pozami kniha
« Pozarni evakuaéni plan

- & 8 & 0 @

prednaska : 30 min.
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Priloha E (pokratovani)

Zdravotnicka zachranna sluzba Plzeriského kraje, prispévkové organizace

® & 8 & & b

5

. Seznameni s pozadavky na provoz, udrzbu a obsluhu zafizeni v pfipadé vzniku pozaru
rozmisténi hl. uzavéri vody, plynu a hl. vypinace el. proudu
vyhlasovani pozarniho poplachu - zpusoby
evakuace osob, materialu a techniky - seznameni se zpusoby
zpfistupnéni mista pozaru pro zasahujici jednotky PO
§ 18,19,20 zakona CNR &.133/1985 Sb., v poslednim Uplném znéni & 67/2001 Sb. - osobni a
vécna pomoc pii zdolavani pozaru
prednaska : 15 min.

. Pozadavky pro vykon pozarné nebezpeénych €innosti - technické normy a pravni pfedpisy v

pozarni ochrané

-
.

* & 8 8 8 »

o

L]

-~

vyhl. MV & 87/2000 Sb. podminky pozarni bezpeénosti pfi svafovani
CSN 050601 Bezp. ustanoveni pro svafeni kovl - provoz -zviasté pfikaz ke svafovani na
pracovistich se zvySenym nebezpe&im pozaru, opatfeni , asistence , 8-mi hodinovy nasledny
dozor, uklid pracovisté
CSN 05 0610 Bezp.ustanoveni pro svafeni a fezani kovu plamenem —kap. 3, 4.1, 42,45
CSN 05 0630 Bezp.ustanoveni pro obloukové svafeni kovi -kapitola 6, 7
CSN 06 1008 Pozami bezpeénost tepelnych zafizeni - zejména bezpeéné vzdalenosti od
hoflavych pfedmétu, pouziti el. vaficu a topidel
CSN 65 0201 Hoflavé kapaliny, provozovny a sklady - zejména rozdéleni HK do tfid, podminky pro
skladovani na pracovisti (max. mnozstvi)
CSN 730802 a CSN 73 0804 - Pozarni bezpeénost staveb - zejména Unikové cesty
CSN 33 1500 Revize el. zafizeni - lhity revizi
zakon €. 71/67 Sb. o spravnim fizeni (spravni fad)
zakon CNR &. 200/90 Sb. o pfestupcich, ve znéni pozdéjsich zmén a dopliku
NV 91/2010 Sb. kominy - zejména Ihuty
zakon & 22/97 Sb. o technickych pozadavcich na vyrobky
prednaska : 15 min.

. Zajisténi pozarni ochrany v dobé pracovniho klidu nebo v dobé snizeného provozu

zpfistupnéni véech objektu v pfipadé pozaru (umisténi nahradnich kliéu)
prednaska : 10 min.

. Rozmisténi hasebnich prostfedkd umisténych v objektu a zachazenis nimi
proces hofeni
rozmisténi a zpusob pouziti jednotlivych druhi PHP
* rozmisténi a zpusob pouziti pozarnich vodovodu
pfednaska : 15 min.

Celkovy ¢asovy rozsah Skoleni : 115 min.
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Piiloha F  Evakuadni plan 1. PP (dilny), dokumentace PO ZZS Pk zpracovatel FrantiSek Kheil OZO v oboru PO (Z&BZ7/2007)

(Popis obrazku: Trasa A — od vyzeaého mista po zelené Sipcessem vpravo, Trasa B — od vyziemého mista po zelené Sipcessem doti)

Dilny — 3 osoby (pouze PO — PA%- 159

e e i EVAKUACNI PLAN
CHLASOVNA POZARU
CHECK-POINT OF FIRE EVAC UATE i LAN DIESELAGREGAT / NAHRADNI ZDROJ
FEUEMELDESTELLE FLUCHTPLAN 300 LITRU HK
k\ PRIRUCNI SKLAD LIFY . DO NOT USE I CASE OF PIRE

2000 LITRU HK LIFT - IM BRANDFALL NICHT BENUTZEN

1/ — —FT T

max. 1ks & 10 lierd
vzduch -

max. 1 ks a 2 litry
2duch X

vzducl
max. 1 ks a2 litry
o2

Ve vozidlech:
max. 30 ks & 10 litnd + max. 30 ks & 2 litry

Legenda

EMER UMK HASICI PRIETRO) thlm FEOE BE NAZHAZNTE| BODRUZNI VYRIRAS EZ |HLALVNI VYRINAL E2 TLAKOVE LAHVE 02 CENTRAL STOP TOTAL STOM STIZKN PRIPOIARU - HLASIE
Bar FIRE BXTINGUISHER HYDRANT ACTIVE POSITION CIRCUIT BROVER MANS POWSR SWITCH | FRESSURS SOTTLES O BHY ra EUTTOH M CASE OF FIRE
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Priloha G Evakuaéni plan 1. PP (garaze), dokumentace PO ZZS PK zpracovatel FrantiSek Kheil OZO v oboru PO (Z&pZ7/2007)

(Popis obrazku: Unikova trasa vede od vyameho mista po zelené Sipcessem vievo)

ZEEE”SMT}}EFD v ahant PO - 7-OF0-57/2007 EVAKU Ac N i P LAN
EH%%&?&T%F EV':IIA_E léﬁ:ll:g LPALNA N DIESELAGREGAT | NAHRADNI ZDROJ
N

300 LITRO HK
Ny = e VYTAN - NEPOUZIVE.! PRI POZARU
ZOS 2nP PRIRUCNI| SKLAD LIFT - DO NOT rJS‘EI'HEAEEOF FIRE
- 2000 LITRO HK LIFT . IM BRANDFALL NICHT BENUTZEN
H:i i I H
| | | 1l

ST —E[ 8] oo

'/ [

max. 1ks 10 litrd
vaduch

max. 1ks a2 lirry il

vzduch @ i

max. 1ksa2liry

o2 o
7

L Y T © I T O R E__1
2 ; v = 7 v

Ve wondlech
max. 30 ks a 10 litri + max. 30 ks & 2 litry

BMER UhanL
e
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FIRE EXTIMNGUISHER HYDRANT

Ml.l WV PAL B
LSTIVE AOSITHOM CIRCIET BROKES
FEUERLAACHAFPARAT| HYDRANT

ILAH-'Jk RAMVE D2
| Mamiz PoweR SuiTeH |SRESSURE BOTTLES O

SAHALTER ELEKTRIZOH [ SCHALTER BLEKTRISOH DM ICK"AE{HFH?}?

CENTRAL BTOR TUTAL STOR
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Priloha H  Evakuaéni plan 1.NP, dokumentace PO ZZS Pk- zpracovatel FrantiSek Kheil OZO v oboru PO (Z-GZ132007)

(Popis obrazku: Trasa A - od vyze®ého mista po zelené Sipcessem vpravo, Trasa B - od vyzteného mista po zelené Sipcessam
vlevo, Unikové trasa vyjezdovésti je totozna s Trasou A)

Zpracoval F. Kl - OZO v obory PO - Z-020-57.2007

BOTRO Kheioia 510 EVAKUACNI PLAN
EVACUATE PLAN ML Byrston s S o]
— | |1 | .: ] FLUCHT'PLAN LIFT - IM BRANDF ALL NICHT BENUTZEN

S —

&
Legenda
WIR!-“W '.all.l.‘l—i iM CHAZITE ww_Nl o+ —;..\ ~.| whmti. t.-q..s Pt POZARD Ci.rﬂib-i.ilr‘ﬂ OTAL BTOH ST vae B aq_,\.u.l -Ltl
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Priloha CH Evakuatni plan 2.NP - ZOS, dokumentace PO ZZS Pk zpracovatel FrantiSek Kheil OZO v oboru PO (Z-GZ132007)

(Popis obrazku: Trasa vede od vyger@ého mista po zelené Sipcessam vpravo)

EVAKUACNI PLAN
EVACUATE FLAN
FLUCHTPLAN

Zovacuval, F. Kheil = QZ0 v oboru PO = Z-020-572007
BOLFO Knedovd 5r.0

VYTAH NEPOUZIIVEJ PRI POZARU
LIFT - DO NOT USE IN CASE OF FIRE
LIFT - IM BRANDFALL MICHT BENUTZEN

l/’ \
=
[N

Legenda:
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Priloha | Porovnani unikovych tras

Redlny
Misto Pocet Trasa lu vu | E | S |Ku| U nvam(f_'—
osob reny
cas (s)
Unikova trasa A po roviné 30 35 | 3|1 |50 3
’ . 7 15
l.lPP 3 Unikova trasa A po schodech 47 | 30 | 3 1130 3
(Dilny) nahoru
Unikova trasa B po roviné 205|353 | 1|50/ 3 6
1'VI?P Unikova trasa po roviné 241 (35| 3 | 1|50 3 10
(2.¢ast)
1. NP Unikova trasa po roviné 38535 |16 1 |50 3
Vyjezdo- 16 | . 18
y!evzl © Unikova trasa po schodech doll| 6,8 | 30 |16 | 1 |40 | 3
va Cast
Unikova trasa po roviné 35|35 |16 1 |50 3
1. NP 16 | - 18
THP Unikova trasa po schodech dold | 6,8 | 30 |16 | 1 |40 | 3
trasa A | 16+ Unikova trasa po roviné 385 |35 |51 |1 |50 3 -
35 | Unikové trasa po schodech doldi | 6,8 | 30 | 51| 1 |40 3
Unikova trasa po roviné 31,1 35 |16 | 1 |50 | 3
1. NP 16— . o 17
THP Unikova trasa po schodech dold | 8,3 | 30 |16 | 1 |40 | 3
trasap | 16+ Unikova trasa po roviné 31,1 | 35 |51 | 1 |50 3 -
35 | Unikové trasa po schodech doldi | 83 | 30 | 51| 1 |40 3
2. NP s Unikova trasa po roviné 21,2 | 35 | 5 | 1 |50 4 18
Z0S Unikova trasa po schodech doldi | 9,7 | 30 | 5 1 (40| 4

K vypoétum byl pouZzit nasledujici vzorec:

_ 0,75*lu+ Exs

Vy Ky*u

ty

lu = délka unikové cesty

vu = rychlost pohybu osob v metrech

E = paet evakuovanych osob

Ku = jednotkova kapacita unikového pruhu v osob#Zcmin
u = paet unikovych prufi (1 tnikovy pruh — 0,55m)

s = souinitel vyjadiujici podminky evakuace (s = 1)




