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Abstrakt

Predmétem této bakalaiské prace je navrhnout novou podobu systému spravy identit ve
firmé¢. V tvodni Casti se prace zabyva teoretickymi poznatky z oblasti spravy identit, od
zékladnich pojmii a definic po podrobny popis jednotlivych komponent systému. Soucasti
prace je analyza soucasného stavu systému spravy identit ve firm¢ ABC. Na zaklad¢ této
analyzy 1 teoretickych poznatkl je v préci sestaven navrh na vylepSeni systému. Zaver

obsahuje zhodnoceni a moznosti vylepseni nového navrhu v budoucnu.

Abstract

This bachelor thesis’ main task is development of a new variation of the corporal identity
management system. Firstly, this thesis deals with theoretical knowledge related to the
subject of identity management. Secondly, it analyses the current status of the identity
management system in a company ABC. A plan for system improvement in this work is
based on this analysis and theoretical knowledge as well. Finally, the work contains an

evaluation and suggests possible improvements of the new system for the future time.
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UvVOD

S néastupem modernich ICT technologii se pocet identit na kazdou osobu zvétsuje kazdym
rokem. Ve spolecnostech tomu neni vyjimkou a je pro né€ proto zdsadni, aby byly schopny
tyto identity efektivné spravovat s pomoci systémi, jejichz zavedeni uSetfi praci

zamestnancu a tim 1 naklady spolecnosti.

Identity také vyzaduji patfi€nou Uroven zabezpeceni, aby nemohlo dojit k jejich zneuziti.
To klade pfi rostoucim mnozstvi identit stale vét$i naroky na zaméstnance. Pti piili$
vysokych narocich mulze ze strany zaméstnance dojit k obchazeni bezpecnostnich
ptedpist, coz mize mit pro spolecnost fatalni nasledky. Systémy na spravu identit mohou
poskytnout efektivni feSeni v podobé¢ centralizace fizeni ptistupli. Snizovanim narokii na
zamg&stnance Se tak optimalizuje stav informacni bezpe¢nosti ve spolecnosti, coz vede ke
sniZzeni ndkladi zptsobenych bezpecnostnimi incidenty. I proto se tyto systémy tfadi do

oblasti informacni bezpecnosti.

V této bakalaiské praci se budu zabyvat navrhem nové podoby systému spravy identit ve

spole¢nosti ABC s cilem zvysit uroven zabezpeceni a zefektivnit nékteré procesy.



1 CIiLA METODIKA PRACE

Cilem této prace je navrhnout vylepsSeni v systému spravy identit spole¢nosti ABC.
Pozadavkem firmy je zvySeni bezpeCnosti a pokud mozno zjednoduseni nebo
automatizace nékterych procesu ve spole¢nosti. Pro vytvofeni navrhu bude v ramci prace
provedena analyza soucasného stavu, s cilem najit bezpecnostni slabiny a zbytecné

pomalé procesy.



2 TEORETICKA VYCHODISKA PRACE

V teoretické ¢asti uvedu zékladni pojmy souvisejici S ndvrhem feSeni v praktické ¢asti.

2.1 ISMS

ISMS je zkratka pro Information Security Management System, Cesky Systém fizeni

rrrrr

tak, aby tyto informace zlstaly zabezpeceny. ISMS zahrnuje osoby, procesy a IT systémy

[1].

2.2 Rada norem ISO/IEC 27000

Mezinarodni organizace pro standardizaci (1SO) vydala mezinarodné platnou fadu norem
pro ISMS. Pro tuto fadu rezervovala sérii ISO 27000. Firmy nejsou povinny se touto
fadou norem fidit, ale jejich dodrzovani vede K ziskani audrzeni vysoké twrovné
zabezpeceni dat a ke standardizaci systému. Zakladnimi normami, které v teoretické ¢asti

struén€ zminim, jsou normy ISO/IEC 27000:2016, 27001:2013 a 27002:2013 [2].

2.2.1 ISO/IEC 27000:2016

,, ISO/IEC 27000 Information technology - Security techniques - Information security
management systems - Overview and vocabulary obsahuje definici pojmit a

terminologicky slovnik pro dalsi normy z této série* [2].
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2.2.2 1SO/IEC 27001:2013

Celym nazvem ISO/IEC 27001:2013 Information technology — Security techniques —
Information security management systems — Requirements. Tato norma poskytuje firmam
doporuceny postup pii aplikaci, udrzovani i zlepSovani ISMS. Kombinuje pojmy z oblasti
informatiky a managementu a doporucuje napt. zavedeni zlepSovaciho modelu PDCA

(plan-do-check-act) pro aplikaci ISMS ve firmée [2].

V piiloze této normy jsou také uvedeny hlavni ¢asti ISO/IEC 27002 [2]. Vice zminim

V samotném popisu normy 27002.

2.2.3 ISO/IEC 27002:2013

V norm¢ ,,ISO/IEC 27002:2013 Information technology — Security techniques - Code of
practice for information security management® jsou definovany nejleps$i bezpe¢nostni
postupy z oblasti informacni bezpecnosti. Tyto zakladni postupy se dale rozpadaji na
specifiCtéj§i opatfeni a umoziuji tak detailn¢ posoudit Uroven zabezpeceni dat ve
firemnim informacénim systému. Hlavni ¢éasti této normy jsou zminény v pfiloze
pfedchazejici normy. Zatimco ISO/IEC 27002 pomédha firmam odhalit slabiny
v zabezpeceni, ISO/IEC 27001 pomaha s vybérem vhodné sady opatieni pro tyto slabiny

[2].

2.3 Identita a jeji sloZeni

M. Bishop [3] definuje identitu jako souhrn atributii, které jednoznacné identifikuji
subjekt v dané mnoziné subjekti. Dilezitym aspektem této definice je, ze se nevztahuje
pouze na osoby. Ty jsou nejcastéjsimi nositeli identit, ale za nositele 1ze na zakladé této

definice povazovat i napf. softwarové agenty nebo hardware.

11



M. Bishop [3] také zminuje moznost ptidéleni identit umelym objektim, napt. stroje,
budovy, ptredméty denni spotieby atd. Dalsimi nositeli mohou byt ptirodni objekty, napf.
plodiny a dobytek. To vSe diky necustale se zrychlujicimu rozvoji informacéné-

komunikac¢nich technologii.

Tato teorie je shrnuta v doporuceni organizace ITU [4], ktera identitu definuje jako
informace o entité. Tyto informace jsou samy o sob¢ dostatecné pro identifikaci této entity
v konkrétnim kontextu. Dale uvadi 3 druhy informaci, ze kterych se kazda identita sklada:

identifikatory, atributy a ovétovaci udaje

2.3.1 Identifikatory
Identifikator je v ITU-T Y.2720 [4] definovan jako libovolna forma dat (¢islice, pismena,

symboly atd.), uzivana pro identifikaci entity. Typickymi ptiklady jsou ¢isla dokladt

(obcansky prukaz, cestovni pas atd.), telefonni ¢isla, uzivatelska jména, nebo URL

2.3.2 Atributy

Podle ITU-T Y.2720 [4] jsou atributy informacemi, které jsou vazany k dané entité, a
které specifikuji jeji charakteristiky. Piikladem u osob je pohlavi, rodné piijmeni nebo
zaznamy aktivit. Atributy mohou byt i vystupem ¢innosti dané entity, napt. tituly, role

nebo zdznamy aktivit.

2.3.3 Credentials — ovéfovaci udaje

ITU-T Y.2720 [4] definuje ovéfovaci daje jako mnozinu dat, ktera umoziuje autentizaci

a autorizaci entity. Témto dvéma pojmum se budu vénovat v nasledujicich podkapitolach.

12



Mezi ovéiovaci tidaje patii hesla, PIN kody, digitalni certifikaty, Kerberos tickety apod.

2.4 Autentizace

Pojem autentizace tizce souvisi s pojmem identifikace. Identifikace je proces zjisténi
identity entity, autentizace identitu ovéfuje. Existuje-li mnozina identifikatort entit a
jejich ovétovacich daju, je potieba vyhledat identifikator entity v databazi. Pro
autentizaci entity je potieba pouze identita dané entity. Ovéfuje se spravnost

piedlozenych ovétovacich tidaji srovnanim s tdaji v databazi [5].

Existuji 3 zékladni metody autentizace: né¢im, co mame, co vime a ¢im jsme. Kazda

z metod ma své vyhody a nevyhody [5].

2.4.1 Autentizace né¢im, co mame

Tato metoda je zaloZena na vlastnictvi pfedmétt (tzv. tokenti). Tyto tokeny ,,maji bud’
specifické fyzické viastnosti (tvar, elektricky odpor, elektrickou kapacitu apod.), nebo
obsahuji specifické tajné informace (napr. kvalitni heslo nebo kryptograficky klic), nebo
Jjsou dokonce schopny provadet specifické (obvykle kryptografické) vypocty “ [6].

Vyhodou této metody jsou vétsinou nizké pozadavky na uZzivatele, kteti nejsou nuceni si

pamatovat jakékoli daje. NejvetSim rizikem je ztrata, piipadné kradeZ a zneuZiti tokenu,

proto je kladen duraz na fyzické zabezpeceni tokenu [6].
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2.4.2 Autentizace nécim, co vime

Tato forma autentizace se spoléha na to, ze si je uzivatel schopen zapamatovat informaci,
na kterou je nasledné v piipadé potieby autentizace dotazan. Do této skupiny patii hesla,
nejrozsifenéjsi nastroj pro autentizaci. Hesla se rozsifila diky své vSestrannosti a snadno

pochopitelnému principu fungovani pro uzivatele jakékoli vékové kategorie [7].

Velkou slabinou hesel je, Ze se spoléhaji na schopnosti uzivatele. Realita je takova, Ze
velka ¢ast uzivatelti na webu stale voli jednoducha hesla kvuli pohodli, napt. kombinaci
po sobé jdoucich ¢isel €i pismen (12345, abc123 qwertz apod.), nebo univerzalni vyrazy
(heslo, password, pass, password123 apod.). Tato hesla jsou tak Casto pouzivana, Ze je
uto¢nik obvykle zkusi zadat jako prvni. Existuji programy, které jiz obsahuji seznam
nejpouzivanéjsich frazi (tzv. slovnik) a zkousi je do systému automaticky zadavat. Tento

typ utoku je znam jako ,,Slovnikovy Gtok* [8].

Pod tuto metodu spadaji i dalsi druhy autentizace, napi. graficka hesla. Ta jsou zaloZena
na tendenci uzivatele volit jednoduse zapamatovatelné ovéfovaci udaje. V piipadé
grafickych hesel je tato vlastnost velmi subjektivni, proto neexistuje jednoznaény postup
pro uhadnuti hesla. Nevyhodou je snadné vypozorovani metodou tzv. shoulder surfingu,

stejné jako nepouzitelnost pro uzivatele se zrakovym postizenim [9].

2.4.3 Autentizace néfim, ¢im jsme

Kazda forma zivota disponuje nepfebernym mnoZstvim biologickych informaci. Tato
metoda vyuziva ty, které jsou u vétSiny populace této formy zivota jedine¢né. Tato
metoda rozviji predevsim pro autentizaci osob. Piiklady jsou autentizace s pomoci otiskl
prsti, snimkt rohovky a zaznamu hlasu. Autentizovat osobu lze i podle tvaru ucha,

obliceje, nebo stylu chiize [6].
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Kazda autentizace S pomoci biometriky musi fesit Cetnost vyskytu 2 typti chyb — ¢etnost
nespravnych odmitnuti (false rejection rate - FRR) a ¢etnost nespravnych pfijeti (false
acceptance rate - FAR). Oba problémy soucasné vyfesit nelze, snizeni Cetnosti vyskytu

jednoho druhu chyby vede ke zvySeni ¢etnosti vyskytu toho druhého [10].

K nespravnému odmitnuti dojde v ptipadé, ze je odmitnut pfistup osobé, ktera by ptistup

m¢éla ziskat. V takovém piipad¢ staci, kdyz se odmitnutd osoba autentizuje opakované.

BrraOr 4 \ ZeroFEE

FARE)

ZeraFAR

w

0 A
Obr. 1: Graf vztahu FRR a FAR. [10]

Nespravné pfijeti je chyba, kdy je do systému vpusténa osoba, kterd by piistup ziskat
neme¢la. Vysoka FAR je bezpecnostnim rizikem, proto byva kladen mnohem vétsi dliraz

na snizeni vyskytu této chyby, za cenu vyssiho FRR [9].

Vyhodou biometrickych skent je, Ze veSkeré tidaje jsou soucasti uzivatele samotného.
Neni potieba, aby si uzivatel pamatoval jakékoli tdaje, nebo je nosil s sebou v podobé
fyzického tokenu. Nevyhodou jsou vysoké naklady na potizeni kvalitnich forenznich
systémi, nemluve o vysokych ¢asovych narocich na provedeni vSech vypoctil (az nékolik
dni). Levnéjsi komeréni systémy provadi sken s velkou chybovosti, coz ma velky dopad

na funkénost i bezpe¢nost autentiza¢niho systému [9].
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2.4.4 Vicefaktorova autentizace

Kazda ze zminénych metod ma své slabiny. Resenim je pouZit vice metod pro jednu
autentizaci, aby jedna metoda pokryla slabé stranky druhé. Tento princip je bézné
vyuzivan v oblastech s vysokymi naroky na zabezpeceni, napi. v bankovnictvi. Klient se
pfi platebnich transakcich v kamenném obchod€ autentizuje pomoci platebni karty
(token) a PIN kodu (znalost). Rtizné banky uzivaji rizné kombinace metod, od PIN a

jednorazovych TAN kodi, pies USB a HW tokeny, aZz po biometrické skenery [9].

2.5 Zivotni cyklus identity

Systém spravy identit se identitami zabyva od jejich vzniku, az po zanik. V této
podkapitole uvedu vSechny ¢asti zivotniho cyklu identity — vznik, uzivani, aktualizace a

revokace [11].

25.1 Vznik

Samotny vznik identity je dale délen na 3 dil¢i ¢asti. V prvni fazi jsou potvrzeny atributy
autoritami, divéryhodnymi pro piijemce identity. Piikladem muze byt predlozeni
obcanského priikazu pii zakladani bankovniho uctu, zadani a ovéteni e-mailové adresy
pfi registraci na strankach e-shopu apod. Tento krok neni proveden pfti kazdém zakladani

identity. Pfi zakladani e-mailové schranky nemusi byt vyzadovany zadné udaje [11].

Ve druhé fazi dochazi k ptidéleni ovéfovacich udaji, Kterymi se bude uzivatel
autentizovat. Jde napft. o ptridéleni platebni karty a PIN kodu bankou. Dnes si tyto atributy
muze jejich budouci vlastnik ¢asto vytvofit sdm, napf. ptistupova hesla do ucti na webu
[11].
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Ve tfeti fazi dochazi podle [11] k vytvoreni identity, slozené z potvrzenych atributi,

ovefovacich tidaju a ptidélenych identifikatort.

2.5.2 Uzivani

Nové vytvofena identita je nasledné¢ vyuzivana pro ziskéni piistupti k pozadovanym
sluzbam. Je nezbytné, aby identita byla vyuzivana bezpecné a diskrétné. Za tcelem
splnéni téchto podminek byvaji nasazovany do provozu razné funkce, které ptiblizim

v nasledujicich odstavcich [11].

Dulezité je zajisténi duvéryhodné komunikace. To je mozné jen V piipadé, Ze se
odesilatelé i pfijemci zprav jsou schopni navzajem vyhledat, rozlisit a autentizovat. Stejné

nutné je klast duraz i na zabezpeceni sluzeb pro vyhledavani identit [11].

Dal$i nasazovanou funkci je tzv. Single Sign-On (SSO). Za normalnich okolnosti je
potieba jedna sada pifihlasovacich udaju pro autentizaci a piistup k jedné sluzbé. SSO
umoznuje vysledky autentizace znovu vyuzit k ziskani pfistupu k dal§im sluzbam [12].
Jednotlivé architektury SSO, véetné vyhod i nevyhod, rozeberu v nasledujicich
podkapitolach.

Dale lze vyuzit i funkci sdileni atributii. Sdileni probiha mezi poskytovateli identit a
poskytovateli sluzeb, ¢imz dochazi k zamezeni vzniku redundanci a zajiSténi integrity
atributil, které jsou rozptyleny mezi sluzbami napfic siti. Sdileny by mély byt pouze ty

atributy, na kterych se dohodne poskytovatel identity s jejim nositelem [11].

25.3 Udrzba

Udaje identity se bdhem doby jeji existence méni. Z bezpe¢nostnich diivodti dochazi k

obméné ovétovacich udajli — digitalni certifikaty 1 hesla mivaji omezenou platnost.
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Nékteré tdaje se méni piirozené, napf. zdravotni stav. Jiné zavisi na ¢innostech nositele

identity — bydliste, pracovni pozice apod. Proto dochazi k aktualizaci tidaju. [13].

Vsechny zmény musi byt zaznamenavany a byt dohledatelné pro potfeby auditu. Zaroven
by nemélo dochazet k rozsahlejsSim zménam v klicovych identifikatorech, proto pfi
zakladani identity je tyto identifikatory potfeba vhodné zvolit, napf. rodné Cislo osoby
[13].

2.5.4 Revokace

Identita by méla existovat jen po dobu, kdy je jeji existence potiebna. Je-li napt. ukoncena
spoluprace se zaméstnancem ve firmé, stava se z pohledu zaméstnavatele existence
identity této osoby ve firemnich systémech bezpecnostni hrozbou, ktera mize
zpusobit kradez internich dat, nebo sabotaz projektti. Proto dochézi k revokaci identity.

Tim jsou byvalému zaméstnanci odebrana vSechna opravnéni a piistupy [13].

2.6 Identity management — sprava identit

Martin Lizner [14] popisuje spravu identit jako: ,,informacni systém, ktery dokdze z
jednoho mista oviddat Zivotni cyklus vSech uZivatelskych uctii v organizaci a zdaroven
sledovat jejich zmeny diky auditu.

Systém spravy identit je sloZzen zriznych technologii, pfizplsobenych potfebam
prostedi, ve kterém funguje. Existuji 3 zédkladni technologie — adresatrova sluzba, systém

fizeni pfistupti a provisioning systém [15].
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2.6.1 Adresarova sluzba a LDAP

Adresar je srdcem systému spravy identit, jde 0 databazi udaju o identitach. Tyto udaje
jsou vyuzivany dal$imi komponentami systému spravy identit. Adresafova sluzba ma za
ukol v adresafich ukladat a organizovat informace o uzivatelich. U menSich podnika a
organizaci se lze nejcastéji setkat s Active Directory Domain Services (AD DS) od
Microsoftu, zatimco ve spole¢nostech, vyzadujicich vétsi a komplexnéjsi feSeni, je

vyuzivano vice databazi [16, 17]. AD DS rozeberu podrobnéji v samostatné podkapitole.

Prioritou pro adresarové sluzby je maximalizace dostupnosti. V ptipadé neuspokojivé
dostupnosti 1ze pridat dodate¢né servery. Adresarové sluzby bézné vyuzivaji alespon dva.
Tyto servery sviij obsah vzajemné replikuji [16, 17].

Nevyhodou systému je nizké datova kapacita a omezené mnozstvi operaci, které je mozné
s daty provadét. Napt. standardni SQL piikaz JOIN neni mozné v adresatové sluzbé
pouzit, stejné jako transakce nebo indexy. Udaje v adresatich ale slouzi nejéastéji ke

vvvvvv

Cteni, proto je nejdulezitéjsi rychlost ¢teni, ktera je v ptipadé téchto databazi vysoka [16].

V soucasnosti vétSina adresafovych sluzeb vyuZiva protokol LDAP, ktery vznikl
zjednodusenim standardu X.500 z 80tych let. LDAP je zkratka pro Lightweight Directory
Access Protocol [16, 17]. Jde o ,aplikacni protokol pro dotazovini a modifikaci
adresarovych sluzeb nad TCP/IP*“ [17]. Dulezitou modifikaci je moznost autentizace
uzivatele. Diky tomu se z adresarové sluzby stava jednoduchy autentizacni server. Jde 0
jednoduché feseni, které nepodporuje SSO, proto je vhodné pouze pro mensi podniky [16,
17].

2.6.2 Systém Fizeni pristupi
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Identita slouzi uzivateli k ziskani pfistupu ke sluzbam, kterych potfebuje vyuzit v ramci
své role. Opravnéni kazdého uzivatele by nemélo piesahovat tento ramec, uzivatel by mél
mit pfistup pouze k t€ém sluzbam, které skutecné potiebuje vyuzivat. K tomu slouzi

systém fizeni pfistupi [13].

Dalsim dilezitym tkolem systému fizeni piistupl je sjednotit autentizaéni mechanismy
a oddélit je od aplikaci. Zajisténi autentizace pro kazdou aplikaci samostatné je plytvanim

zdroji, nemluvé o komplikovanéj$im prostredi pro uzivatele [18].

V prostiedi spravy identit se pouziva n€kolik riznych feSeni. Prvnim je jiz diive zminény
SSO — Single Sign-On [18]. Pro toto feSeni jsem se rozhodl vyhradit samostatnou
podkapitolu, z davodt obsahlosti tématu. V této ¢asti prace uvedu systém fizeni piistup
na zaklad¢ roli — RBAC.

RBAC — Role Based Access Control je zalozen na existenci opakované piidélitelnych
objektl — tzv. roli. Ty maji v ramci RBAC ptidéleny opravnéni a piistupy. Systém tyto
role ptidéluje identitam. Diky tomu neni potieba pridélovat kazdé identité¢ zvlast

jednotliva opravnéni, staci ji prifadit n€kterou z roli [14].

RBAC ma moznost fidit na urovni roli funkci Segregation of Duties (SoD). S jeji pomoci
zajistuje, aby zadny zaméstnanec nemohl disponovat vSemi rolemi potfebnymi pro
provedeni celé transakce samostatné. ,, UZivatel nemiize mit napriklad roli, kterd jej

opraviwje k vydavani faktur spolecné s roli, ktera faktury kontroluje “ [14].

2.6.3 Provisioning

S kazdou personalni zménou v podniku je potieba identity ménit — vytvaret nové, rusit
staré, ménit stavajici. Pokud jsou tyto zmény provadény rucné, dochazi ke zpozdénim,
které mohou mit pro firmu katastrofalni dasledky — napf. nespokojeny zaméstnanec

propustény okamzitou vypoveédi mize svého pfistupu zneuzit, neni-li v€as pfipraven o
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sva opravnéni. K zajiSténi co nejrychlejsi upravy dat vznikly systémy na spravu uctd, tzv.

provisioning systémy [19].

Zmény mohou byt v provisioning systému provadény automaticky. Jsou-li provedeny
zmény naptf. v HR systému, provisioning pievede béhem nasledujici automatické
synchronizace udaje do dalSich systému, aby v nich mohlo dojit k potiebnym zménam.
Mezi vyhody patii i moznost ulozit do paméti vazby identit na zaméstnance. V ptipadé
odchodu zaméstnance je provisioning schopen zrusit vSechny jeho identity, vcetné
pristupl a opravnéni. Stejnym zplisobem miize postupovat pii upravé nékterych udaja,
napf. pii pfevedeni zaméstnance na jinou pozici. Systém tak Setii praci administratorim

a brani chybovosti [19].

2.7 Active Directory Domain Services

AD DS je serverovou roli adresafové sluzby Active Directory od firmy Microsoft, ktera
je soucasti systémit Windows Server od verze 2000 az po soucasnost. ,,ADV sobé
zahrnuje Fadu sluzeb. Jeho primdrni role je poskytovani centrdalnich sluzeb pro
autentizaci a autorizaci, tedy sprdva uzivatelii (presnéji sprdva ucti, protoze to miize byt
i treba pocitac). Ale rizné casti poskytuji mnoho dalsich funkci, napriklad Group
Policy umoznuje spravovat politiky jednotlivych pocitacii (co je na nich povoleno) a

instalovat hromadné (a vzdalené) aplikace. *“ [20].

2.7.1 Doména, strom, les

Zakladnim kamenem struktury AD je doména (Domain). Tvoii ji v§echna zatizeni, ktera

sdili stejny adresaf. Doménu mohou tvofit zafizeni z vice siti, nachdzejici se v riiznych
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lokalitach. Kazd4 doména musi mit své jedinecné jméno. To miiZe byt sloZeno z pismen,

Cislic, ptipadné pomlcky. Jednotlivé komponenty jména jsou oddéleny teckou [21].

Mame-li vice domén, spojenych hierarchickymi vazbami, mluvime o tzv. stromu (Tree).
V ramci Stromu stoji nejvySe koifenova doména, ktera sdili sviij jmenny prostor
s ostatnimi doménami. Pokud mé kofenova doména jméno napt. example.local, budou
jména vsech podrazenych domén toto jméno obsahovat. Dalsi ¢asti bude jejich vlastni

relativni jméno. Jméno podrazené domény pak miize byt napt. test.example.local [21].

Pokud je potieba zajistit komunikaci mezi stromy, je mozné je seskupit do lesa (Forest).
Domény v lese maji stejné schéma a sdili globalni katalog (vice uvedu v dalsi casti
podkapitoly), ale nesdili obsah databazi ani nejsou na sob& zavislé, co se tyce
pojmenovani. Komunikace mezi stromy je zajiSténa vzdjemnou duavérou mezi
kofenovymi doménami danych stromi (Tree-Root trust). Stejné€ jako v piipadé€ stromu je

i v lese jedna z domén kofenovou [21].

Forest Firma

Tree-Root Trust
Two-way Transitive Trust

GC

DCfirmal

Domain firma.local
Forest and Tree Root

& DCtest1

Domain firma.test
Tree Root

Parent-Child Trust
Two-way Transitive Trust

w oo
Parent-Child Trust

parent-Child Trust Two-way Transitive Trust
Two-way Transitive Trust

GC Dcfirma2

Domain pr.firma.local

Ge DCtest3

Domain at.firma.test

Domain vyvoj.firma.test

Obr. 2: Pifklad schématu doménovych vazeb [21]
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2.7.2 Lokality

Lokality (Sites) v AD DS reprezentuji fyzickou topologii sité. V prosttedi AD DS jsou
lokality vyuzivany za ucelem co nejefektivnéjsi replikace mezi DC. Jejich zavedenim je
také zajiSténo, Ze se uzivatel bude autentizovat viici nejbliz§imu DC. To snizuje naroky
na pienos dat ve WAN siti i zpozdéni autentizace. V logické struktute nehraji lokality

zadnou roli, proto se zde nezobrazuji [20].

2.7.3 Doménovy radic¢

Doménovy fadi¢ (Domain Controller — DC) je server, na kterém je nainstalovan AD DC
a ktery obsahuje repliku doménového adresare (doménovou databazi). Jedna doména
muze mit vice doménovych fadi¢i a kazdé zatizeni je v ramci domény tazeno pod jeden
z nich. Pies DC je mozné provadét zmény v adresatich, pficemz zmény jsou automaticky

replikovany do ostatnich DC v doméné [21].

2.7.4 Globalni katalog

vvvvvv

Obsahuje zakladni informace o kazdém objektu v lese. Kazdd doména ma alespon jeden
GC server a zafizeni z jakékoli domény je diky jeho sluzbam schopné dohledat zatizeni

Vv jiné doméné stejného lesa. GC server musi vzdy byt DC [20].
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2.7.5 Skupiny, ziasady skupin

Pro usnadnéni spravy uzivatelskych Gc¢th i zafizeni v doméné je mozné tyto objekty
rozdélit do skupin (Groups). Témto skupindm je nasledné mozné piidélovat tzv. zasady

(Policies), které by jinak musely byt nastavovany pro kazdy objekt zvlast [22].

., Ve sluzbe AD DS existuji dva typy skupin: distribucni skupiny a skupiny zabezpeceni.
Distribucni skupiny lze pouzit k vytvoreni distribucnich seznamit pro e-maily. Skupiny

zabezpeceni slouzi k prirazeni opravnéni ke sdilenym prostiedkiim “ [22].

Dale lze d¢lit skupiny podle jejich rozsahu, tedy podle oblasti plsobeni. Existuji 3 typy

rozsahu skupin — mistni doménova, globalni a univerzalni [22].

U mistnich doménovych skupin (Domain Local Groups) lze rozhodovat o piistupu

Kk zafizenim a sluzbam, nachazejicim se ve stejné doméné [22].

Globalni skupiny (Global Groups) fesi ptistup k prostiedkiim jakékoli domény v ramci
stejného lesa. Vyhodou globalnich skupin je, Ze nejsou replikovany mimo doménu. Diky

tomu jejich zmény nezatézuji replika¢ni komunikaci [22].

Univerzalni skupiny (Universal Groups) jsou vyuzivany ke slouc¢eni globalnich skupin a
slouZzi ke zjednodusSeni pfistupu k prostfedkiim ve vétsich prostiedich s vice doménami v
ramci lesa. Vzhledem Kk jejich vlastnostem jsou vhodnéjsi do rozsahlejsich doménovych
struktur. V piipadé univerzalnich skupin je vhodné neprovadét mnoho zmén, kvili

nutnosti replikovat zmény do dalSich DC [22].

2.7.6 Principal

Aby bylo mozné v ramci domény rozpoznat jednotlivé uzivatele i1 sluzby (napf. pro

vyuziti protokolu Kerberos), musi mit kazda sluzba i uzivatel svij principal [23].
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V ptipad¢ uzivatele mluvime o tzv. User Principal Name (UPN). Toto jméno se sklada ze
dvou ¢asti — uzivatelského ptihlasovaciho jména, které tvori tzv. UPN prefix a DNS
jména domény, tzv. UPN suffix, pfi¢emz jméno domény byva v ramci pojmenovani DNS
serverem pievedeno z malych na velka pismena. Obé¢ ¢asti UPN jsou od sebe oddéleny
zavindCem. V pfipadé, ze uzivatelskym jménem bude ,,userexample™ a jméno domény

bude ,,domain.test,” bude UPN tohoto uzivatele userexample@DOMAIN.TEST [23].

U UPN je ziejma podobnost s e-mailovou adresou. Tato podobnost neni nahodna.
Microsoft zavedl UPN v této podobné ve snaze usnadnit uzivatelim zapamatovani si

tohoto jména [23].

Pro identifikaci sluzby v ramci lesa slouzi tzv. Service Principal Name (SPN). Zpravidla
se sklada ze dvou ¢asti. Prvni Casti je identifikétor tfidy sluzby, druhou doménové jméno
zafizeni, na kterém sluzba bézi. Pfipadné muze byt soucésti jména i ¢islo portu, na kterém
se v ramci daném zafizeni sluZba nachdzi a jméno sluzby. Cislo portu je potieba
specifikovat v pfipadé, ze se sluzba nenachazi na defaultné uréeném portu. V piipad¢, ze
mame sluzbu na webovém serveru (tfida sluzby HTTP) s doménovym jménem

serverexample.domain.test, bude SPN sluzby HTTP/serverexample.domain.test [23].

2.8 Single Sign-On

Ve firmach, vyuZzivajicich v&tsi mnozstvi systémii a sluzeb, je pro zameéstnance ¢asoveé (v
piipadé autentizace heslem i znalostné) naro¢né zadavat opakované piihlasovaci udaje.
Zameéstnanec v diisledku voli slaba hesla a snizuje tak Groven zabezpeceni svych ucti.
Pro vys$$i komfort i uroven zabezpeceni vznikl systém jednotného piihlaseni, Single Sign-
On (SSO). Ten umoziuje uzivateli pfistup k vice sluzbam a Systémim na zakladé¢ jediné

autentizace, bez dalsich pozadavk na autentizaci [12].
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SSO nesjednocuje piihlasovaci udaje (identifikatory a oveétovaci udaje) u vSech ucth

daného uzivatele. Misto toho vytvaii ucet, ktery ,,zastiesi* lokalni Gty a pii prihlaseni do

tohoto ¢tu je mize namapovat a zajistit autentizaci uzivatele automaticky [11].

Elisa Bertino a Kenji Takahashi [11] rozeznavaji 3 druhy SSO:

1) podnikové — fungujici v ramci jednoho podniku

2) multidoménové — funguji v ramci nékolika podniki

3) webové — pro uzivatele, komunikujici pies prohlize¢ s webovymi aplikacemi.
Centralizace SSO byva ter¢em kritiky, kvuli vy$§imu rozsahu skod v pfipadé tspésného
utoku na centralni prvek [9]. Zastanci SSO argumentuji tvrzenim, ze uzivatel se

autentizuje méng¢ ¢asto a nepotiebuje znat vice nez jednu sadu prihlasovacich udaju, proto

ma vyssi piedpoklady pro zvoleni silnéjsiho hesla [24].

Single sign-on technologie muze byt implementovana v zavislosti na riznych typech
architektur, pficemz SSO feSeni muze kombinovat prvky téchto architektur. EXistuje

nékolik typa architektur [12].

2.8.1 Broker-based architektura a protokol Kerberos

V broker-based architektufe existuje jeden server pro centralni autentizaci a spravu
uzivatelskych ucta. Tento ,broker ptid€luje uzivatelim identity, které mohou byt

vyuzity pro ziskani dalSich pfistupt [12].

Do tohoto typu architektury spada protokol Kerberos, ktery je nejznaméj$im piikladem
broker-based SSO architektury [12]. Tento protokol je integrovan do sluzby Active
Directory a je zalozen na existenci tfeti strany — distribu¢niho centra (Key Distribution

Centre — KDC). Toto centrum ma 2 ¢asti, fungujici nezavisle na sobé — autentizacni server
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(Authentication server — AS) a server ptidélujici tickety (Ticket Granting Server — TGS)
[24].

Zaklad procesu autentizace je nasledujici [24]:

e Kilient se piihlasi do pocitace zadanim svych ptihlaSovacich udaju (identifikator a

ovétovaci udaj — pro zjednoduseni predpokladejme heslo).

e Klient si vytvoii tajny kli¢ aplikaci hashovaci funkce na své heslo, tento kli¢

nikam neodesila, ponechava si jej u sebe.

e Kilient odesle zadost na AS spolec¢né se svym identifikatorem. Zprava neni nijak

zaSifrovana

e AS vyhled4d podle doruceného identifikdtoru ve svém adresafovém systému
klientovy ptihlasovaci udaje, véetné hesla. Ty jsou v adresafi uloZeny od prvni
registrace klienta do systému. Pokud je klient zaregistrovan a tidaje jsou ulozeny

v adresaii, AS vytvofi klientav tajny kli¢ z hashe klientova hesla.

e AS posle klientovi session key, zaSifrovany pomoci Klientova tajného klice,
soucasné odesle Ticket-Granting Ticket (TGT), zaSifrovany vlastnim klicem,
ktery klient nezna a nemuize tak tuto zpravu desifrovat. Zprava je totiz uréena TGS

a klient ji pouze preposle (viz nasledujici kroky).

e Klient deSifruje session key spomoci svého tajného klice. TGT nemize

desifrovat.

e Kilient posle zadost o service ticket na TGS. Service ticket slouzi k ptistupu ke
konkrétni sluzbé. Klient odesle dvé zpravy — prvni obsahuje TGT, ktery zasSifroval
AS a ID sluzby. Druha se sklada z uzivatelova identifikatoru a casového razitka.

Druhou zpréavu klient zaSifruje s pomoci session key, ktery obdrzel od AS.
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e TGS desifruje zpravu, obsahujici TGT. Ten obsahuje mimo jiné session key, které
pro TGS nachystal AS. S pomoci tohoto klice deSifruje druhou zpravu, kterou
zaSifroval uzivatel. Je-1i operace UspéSnd, ma TGS ovéfenou identitu klienta,
protoze vi, ze on i klient ziskal od AS stejny session key a byl schopen jej

desifrovat s pomoci svého hesla.

e TGS odesle odpoveéd, opét ve dvou zpravach. V prvni je novy session key, ktery
tentokrat poslouzi ke komunikaci klienta a serveru. Tato zprava je zaSifrovana
starym session key. Ve druhé zpravée odesila service ticket a informace o klientovi,
vSe zaSifrované tajnym kli¢em serveru. Klient tuto zpravu nemtize deSifrovat,

bude ji pouze pteposilat.

e Klient deSifruje prvni zpravu s novym session key a pouZije jej k zasifrovani
zpravy, urcené serveru. Tato zprava bude obsahovat klientliv identifikator a
casové razitko. Soucasné pieposle serveru i zaSifrovany service ticket, ktery

obdrzel od TGS.

e Server deSifruje service ticket, diky ¢emuz obdrzi novy session key. S nim je
schopen desifrovat i klientiiv identifikator a Casové razitko. Tak ovéii identitu

uzivatele stejnym zptsobem, jako ji ovétil TGS v bodé 8.

e Server se jeSté musi autentizovat viici klientovi, tudiZ posle klientovi zpét Casové

razitko, s hodnotou navysenou o 1, zasifrované pomoci nového session key.

e Klient deSifruje Casové razitko a porovna hodnoty. Pokud server byl schopen
razitko deSifrovat, navysit o 1 a opét zaSifrovat, pak se u klienta odeslanim razitka
autentizoval, protoze prokazal, ze byl schopen desifrovat zpravu od TGS, ktera
byla zaSifrovana jeho tajnym klicem. V tomto okamZziku si ob& strany véii a je

navazana relace.

Vyhodou této architektury je, ze nikdy nedochazi k ptenosu hesla, S vyjimkou registrace
nového uzivatele, kdy je potieba heslo ulozit do AD. Jako tajné klice slouzi hashe hesel,

KDC jimi $ifruje odeslané zpravy. Klient zadava heslo pouze lokalné. Dalsi vyhodou je
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vzajemna autentizace komunikujicich stran [24]. Broker-based architektura také velmi

usnadnuje administraci — jedinou centralni databazi je jednodussi spravovat [12].

Centralni databaze je zaroven jednou znevyhod systému. Utonik ma v ptipadé
uspésného proniknuti do databaze k dispozici vSechny pfihlasovaci udaje. Dalsi
nevyhodou je nutnost ptizptisobeni systému, uzivajicich odlisné autentizacni metody.

Proces ptizpusobovani téchto aplikaci se nazyva kerberizace [12].

2.8.2 Agent-based architektura

Zakladem tohoto feSeni je tzv. agent. Je to program, ktery mize byt pouzit jako nosic¢
seznamu ovetovacich tdajii. Tyto tidaje pak uziva pro automatickou autentizaci uzivatele.
Agent také mize plsobit jako prostfednik mezi klientem a autentizaénim systémem na
serveru. V takovém piipadé je schopen plnit roli piekladatele mezi koncovymi uzly,
uzivajicimi rizné autentizani metody. Aplikace diky tomu neni nutno ptizptisobovat

[12].

Nevyhodou architektury je zvySeni naroki na administraci. Na rozdil od broker-based
architektury nejsou v agent-based architektute udaje nijak centralizovany, proto je
Z administrativniho pohledu potifeba feSit stejné mnozstvi prvkli a k tomu navic

zabezpeceni agenta, ktery mize byt zneuzit, nebo nahrazen skodlivym software [12].

2.8.3 Agent a Broker-based architektura
Ob¢ jiz zminéné architektury maji své vyhody i nevyhody. Broker-based usnadiuje

administraci, ale nepodporuje rizné metody autentizace. Agent-based je sice vice

flexibilni, ale decentralizovany, spravu nijak neusnadniuje. Proto vznikl navrh na jejich
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slouceni do jedné hybridni architektury. Modely, fadici se do této architektury, stavi na
podobnych zakladech, jako Kerberos, doplnénych o agenta, ktery miize byt nainstalovan

na raznych platformach [12].

2.8.4 Gateway-based architektura

V tomto feSeni klient navéze spojeni S tzv. branou (gateway), ktera funguje jako
autentizaéni server. Uzivatel se tak autentizuje jesté pred vstupem do sité. Brana uklada
do své paméti identity uzivatelii a je schopna dohledat sluzby pomoci jejich IP adres.
Muze tak uzivatelim po prvnim piihlaseni poskytovat veskeré sluzby dané sité bez

nutnosti opakované autentizace [12].

Jelikoz brana kontroluje vesSkery tok dat ke sluzbam, miZze byt vyuzita i pro
zaznamenavani téchto tokl. Dalsi vyhodou je centralizace dat, podobné jako u broker-
based architektury. Veskera data o uzivatelich jsou uklddana na autentiza¢nim serveru
[10]. Jelikoz se ale brana nachazi na pozici, kterou by mél zaujimat firewall, mize byt
napadena DoS utoky, napt. SYN-floodingem. Tento problém lze vyfesit ochranou brany

samostatnym firewallem [12].
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3 Analyza soucasného stavu

V této kapitole analyzuji souc¢asny stav podniku a zminim pozadavky firmy.

3.1 O spolecnosti

V této kapitole se budu zabyvat aktudlnim stavem systému spravy identit ve firmé.
Spole¢nost, kterou jsem oslovil, Si nicméné nepfala byt jmenovana, proto ji budu dale

oznacovat jako spole¢nost ABC.

3.1.1 Zakladni informace

Spole¢nost ABC pisobi na Ceském trhu od roku 1992. Zabyva se vyvojem, vyrobou a
distribuci ekonomickych a pravnich informacnich systémi a aplikaci. Mezi poskytované
sluzby patii aktualizace 1 servis zakoupenych produktii. Sidlo spole¢nosti se nachdzi

V Ostrave.

Pro spole¢nost v soucasné dobé pracuje piiblizn€ 80 stalych zaméstnancti. Vyhradnim
obchodnim zastoupenim firmy je jeji dcefina spole¢nost. Ta ma své pobocky umistény
Vv Praze, Brné a v Ostravé. Trzby dcefiné spolecnosti se pohybuji v fadu desitek milioni

K¢ rocné.

3.1.2 Organizacni struktura

Spole¢nost ABC ma funk¢ni organizacni strukturu a je rozdélena na 4 zakladni ¢asti —
divizi informacnich systémi, divizi ekonomicko-persondlni, administrativni budovu
ABC a samostatn¢ je vy¢lenén i manazer kvality, Organiza¢ni strukturu spolecnosti ABC

ptikladam do pftilohy 2.
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3.1.3 Certifikace, ocenéni

Spolecnost ABC se zavazala vytvofit, udrzovat a zlepSovat systém managementu kvality
dle normy CSN EN ISO 9001:2001 s téinnosti od 31.10.2007 pro hlavni obor své &innosti
vyvoj, pfiprava a distribuce pravnich a ekonomickych informacnich systémi a aplikaci.
Spolecnost Uspésné prosla vSemi recertifikacemi a pravidelnym externim dozorovym

auditem, naposled realizovanym v roce 2016.

Za dobu svého piisobeni na Ceském trhu se spole¢nost zatim nesnazila ziskat zadnou

certifikaci v oblasti informac¢ni bezpecnosti.

3.2 Autentizace

Ve spole€nosti jsou zaméstnanci autentizovani dvéma riiznymi zplsoby.

3.2.1 Fyzicky pristup

Kazdy zaméstnanec se autentizuje s pomoci €ipu, a to jak pti vstupu do budovy, tak pti
vstupu na patro. Zaméstnanclim je povolovan pfistup pouze na ta patra, ve kterych
vykonavaji svou béZnou pracovni ¢innost. VétSina zaméstnanci tak ma ptistup pouze do
jednoho z pater 2-4. Vyjimku tvofi IT podpora a vétSina manazert. Dal$i vyjimky jsou
mozné, ale pouze po schvéleni piislusného nadfizené¢ho. Prvni patro (resp. ptizemi) je

pfistupné vSem, S vyjimkou né€kolika mistnosti.

V ptipad¢ ztraty nebo zcizeni ¢ipu, musi zaméstnanec tento problém nahlésit na recepci,

aby doslo k zablokovani tokenu. Zaméstnanec pak obdrzi docCasny ¢ip, nez mu bude
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vydan novy. Svoji identitu musi na recepci prokazat predlozenim platného dokladu,

nejcasteji obcanského pritkazu, aby mohl Cip obdrzet.

3.2.2 Pristup k aplikacim

Pro pfistup ke klientskym stanicim a k aplikacim se zaméstnanci autentizuji s pomoci
uzivatelského jména a hesla. V pracovnich postupech firmy je stanoveno, ze heslo pro
piihlaseni do klientskych stanic musi mit alespoii 8 znakl a musi obsahovat alespon jednu
Cislici a velké pismeno. Sila hesel, slouzicich k pfistupu k aplikacim ale neni pracovnimi
postupy nijak feSena. Stejné tak neexistuje pro zaméstnance povinnost pravidelné si ménit

kterékoli z hesel.

3.3 Adresarové sluzby
Spole¢nost pouziva Active Directory Domain Services na star$i platformé Windows
Server 2003. Zatizeni jsou soucasti domény abc.cz (nazev domény obsahuje jméno
firmy). M4 k dispozici servery s nainstalovanym systémem Windows Server 2008, které

planuje vyuzit pro vytvofeni nové domény. Plany struktury nové domény mé spolecnost

vypracované.

3.4 Rizeni pFistupii

Tato podkapitola se vénuje systémiim fizeni piistupt ve firmé.
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3.4.1 Single Sign-On

Do sluzby AD DS je integrovan protokol Kerberos, spole¢nost ale nema vSechna zatizeni

pfizpusobena K jeho pouzivani.

3.4.2 Rizeni pFistupii na zakladé roli - RBAC

Ptistupy do aplikaci a systémil jsou fizeny na zakladé roli. Pro usnadnéni ptidélovani roli
slouzi CSO — Centralni Sprava Opravnéni. Jde o systém, ktery obsahuje tdaje o vSech
zaméstnancich, a v némz nadiizeni podavaji zaméstnanctim zadosti o piidéleni opravnéni
pro piislusné aplikace a oblasti. Veskera jména zaméstnanct jsou prevadeéna

Z informacniho systému Helios.

V ptipad€ jakékoli zmény v opravnénich je automaticky generovan e-mail, ktery je
odeslan spravciim aplikaci. Ti provedou zmény a potvrdi jejich realizaci. Potvrzovaci e-
mail je nasledné¢ opét poslan automaticky. Tim je zadatel o provedeni okamzité

informovan [26].

Kazda pozice ve firmé ma standardni sadu opravnéni, kterd jsou v systému vybrana
automaticky. Tato opravnéni jsou oznacena modie, pro snazsi orientaci v ptipad¢ Gprav
jednotlivych uétl. Dalsi, rozsifena opravnéni, kterd jsou pro danou pozici dostupna a
pocita se s piipadnou potiebou jejich ptidéleni, jsou znacena zelené. Tato opravnéni

nejsou pridélovana automaticky, ale miize je zaméstnanci pfidélit jeho nadfizeny [26].

Potiebuje-li zaméstnanec specialni opravnéni nad ramec pteddefinované i rozsifené sady,
které byly jeho roli ureny, musi nadfizeny tohoto zaméstnance nejprve kontaktovat
vlastniho nadfizeného a pozadat jej o schvéleni a predani informaci HR oddéleni. AZ poté
jsou generovany e-maily spravclim aplikaci. V databazi jsou tato opravnéni znacena cerné

[26].
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3.5 Provisioning

Propisovani informaci o uzivatelich do jejich Ucéti je pro vétSinu systémul provadéno

automaticky. Mezi vyjimky patii napf. intranet.

Zmény poprvé do systému zaznamena personalistka v systému Helios, odkud se, vétSinou

s pomoci SQL skriptti, informace dale propisuji do dalSich systému, véetné C.S.O.

SQL skript pro pifenos aktualizovanych informaci ze Systému Helios do C.S.0. je
automaticky spoustén Vv pravidelnych intervalech. Propisovany jsou vSechny informace,
s vyjimkou opravnéni, ktera jsou pridé¢lovana ru¢né. Pro zvyseni prehlednosti systému
C.S.0. je automaticky oznacovana standardni a rozsifena sada opravnéni pro daného
uzivatele podle Sablony. Za definici Sablon je odpovédnd personalistka. Podrobnéjsi

informace o fungovani systému lze najit v pfiloze 3.

3.6 Pozadavky firmy

Spolec¢nost planuje na volném serveru vybudovat novou doménu, na kterou po jejim
vytvoreni pfejdou vSechna zatizeni ve firme — klientské stanice i servery. Spolecnost dale

pottebuje navrhnout novy systém jednotného piihlaseni a zajistit jeho funkénost.

V souvislosti se zavedenim SSO pak je potteba také upravit pracovni postupy spolecnosti
(pracovni tad), aby ze strany zaméstnancli nedochazelo k zanedbavani zabezpeceni

nového systému.
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3.7 Shrnuti

Situaci ve spolecnosti vnimam velmi znepokojive. SpoleCnost se sice snazi plnit
podminky normy CSN EN ISO 9001, o certifikace z oblasti informaéni bezpe&nosti ale
nejevi zajem. Velky problém ale vidim ptfedevsim v chybé&jicich pracovnich postupech,
tykajicich se volby hesel do aplikaci a jejich pravidelné obmény. Zaméstnanci mohou
zvolit libovolné heslo do jakékoli aplikace, diky ¢emuz pravdépodobné vétSina uziva pro

vSechny aplikace stejné heslo, piipadné malé mnozstvi jednoduchych hesel.

Zminény problém souvisi s dalsim — nevyuzivani SSO. S timto systémem by kazdému
zaméstnanci stacilo zapamatovat si jediné silné heslo pro pfistup ke vSem aplikacim a
sluzbam v doméné. Bez tohoto systému je v podstaté nemozné zajistit, aby kazdy
zaméstnanec uzival silna hesla pro kazdy svij Gcet, protoZe pouhé zavedeni pravidel pro
minimalni silu v§ech hesel by vedlo k jejich ¢astému zapominani, coz by vedlo k zahlceni

IT oddéleni zadostmi o resetovani hesel.

Pozitivné€ hodnotim C. S. O., nicméné pouze ze strany manazera, nikoli spravce aplikaci.
Tomu systém nepfind$i témeét zddné usnadnéni prace, sprdvce musi opravnéni stale
zadavat ruéné. C. S. O. pouze Setfi ¢as manazera automatickym odesilanim e-mailt

Vv ptipad€, Ze manazer v systému provede zmeny.
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4 Navrh reSeni

V této kapitole predstavim sviij navrh na vylepseni systému spravy identit ve firmé¢ ABC.
V prvni ¢asti navrhnu podobu systému ve firmé a rozeberu role a odpovédnosti. Dale
vyberu vhodny systém SSO a ur¢im postup jeho implementace. Na zavér navrhnu zmény

v pracovnich postupech firmy, v oblasti politiky hesel.

4.1 Navrh systému spravy identit
Pro sestaveni systému spravy identit je potfeba navrhnout schéma systému, véetné popisu

procesti probihajicich mezi jednotlivymi prvky. Dale je potieba pftifadit role a

odpovédnosti zaméstnanciim, kteti budou mit na starost spravu jednotlivych systému.

4.1.1 Schéma procesii systému spravy identit

Fungovani systému ve spole¢nosti popisi s pomoci nasledujiciho schématu:
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Obr. 3: Schéma pribéhu zékladnich procest [dM ve spole¢nosti [vlastni zpracovani]

Krok 1 v této podobé¢ plati v ptipad€, Ze zaméstnanec nastupuje do firmy. V takovém
pripadé preda HR oddéleni své udaje. V pfipadé zmény tdaji zaméstnance nebo jejich
odebrani ze systému predava v kroku 1 informace manaZer. HR oddé¢leni nové tdaje
navede do systému Helios (2). Z n& se informace s pomoci spole¢nosti zavedenych
skriptd ptevedou do C.S.O. (3). V kroku 4 dojde k e-mailové notifikaci ptislusného
nadfizeného a Vv pripad¢ pridéleni novych prav je pfislusny nadiizeny upozornén, ze ma
pfidéleni schvalit (v takovém ptipadé zacne krok 5 az po schvaleni nadfizeného).
Nasledné je zaslan e-mail spravetim aplikaci o provedeni patfiénych zmén v aplikacich a
systémech (5). Ti zmény provedou Vv krocich 6 a 7. V tuto chvili jsou zmény provedeny a
zaméstnanec pii dal$im ptihlaSeni do pocitace (8) se mize autentizovat vici DC (9,
Vv piipad€, Ze je to potfeba) a diky nové zavedenému systému SSO stanice zajisti
autentizaci uzivatele vic¢i pozadovanym systémtim a aplikacim (10), v§e s novymi udaji.
V piipadé odebrani prav zaméstnanec v procesu nefiguruje a kroky 8-10 neprobihaji,

resp. zaméstnanec v danou chvili nema piistup.

38



4.1.2 Role a odpovédnosti v ramci systému

V soucasném organiza¢nim schématu je potfeba vyclenit pravomoci a odpovédnosti za

prvky systému spravy identit a ptistupii. Jako vhodné se jevi toto nastaveni:

Identity Manager
Oddeéleni Informatnich Technologii a Systémi
Manager ITS

ZANN
- Odpovédnost za funkfnost 2 bezpetnost
systému
- Pfidélovdni opravnéni a roli daléim
manaZerim
- Sprava intranetu, HelpDesku, C50

zvyEovani informovanosti a kompetenci \\\
zaméstnanch

- Pridélovani
Morce, SharePoint) opravnéni
v dochazkové

m systému

Obr. 4: Role a odpovédnosti v oblasti IdM [vlastni zpracovani]
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Manager OPS Manager mternich projekti Personalista
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wivoj obsahovou napln CRM, distribuéni a za spravnost a procesy,
Piid&lovani roli 2 informacniho fakturacni systémy Gplnost certifikaci 150
opravnéni ve systému - Pfidélovani relia osobnich a MWastaveni
vivejovych Pridélovani rolia opravnéniv CRM pracovnich procesnich reli u
systémech a opravnéni systému podle vdaji viech nové vznikajicich
projektech v provoznich pofadavki zaméstnanct procest,
{Redmine, systémech pro obchodnich v systému optimalizace
kamerEni systémy zpracovani chsahu Fediteld, Helios stavajicich
wyvijené firmaou) (Prévni systém faktura&nich, - PFiprava a
Cnline, Datel, distribu¢nich a widej Zipt dle
systém ohjednavkowych nastaverych
produktovych modulech (Helios, opravnini
listd) Sysel, Veverka,




4.1.3 Navrh dokumentu

Spolecnost ma své zavazné postupy kodifikované v systému Pracovnich postupii, které je
kazdy zaméstnanec povinen prostudovat a potvrdit seznameni s nimi. Proto povazuji za
vhodné zanést i jednotlivé povinnosti, lhiity a odpoveédnosti v systému spravy identit do

nového Pracovniho postupu, a to v nasledujici podobé:

SYSTEM SPRAVY IDENTIT

vvvvv

zjednoduSuje praci zaméstnanci a definuje jednoznacné povinnosti, lhity a
odpovédnosti Vv pridélovani a spravé opravnéni a pristupi do aplikaci jednotlivym

zameéstnancum.

UCASTNICI PROCESU

* Proces spravy identit ma nasledujici €astniky:
o Zaméstnanec
o Personalista
o Manazer ITS
o Manazer internich projekta
o Manazer kvality
o Manazer oddéleni pravnich systémi
o VSichni dal8i manaZefi s podfizenymi zaméstnanci

o Spraveci aplikaci

ROLE A ODPOVEDNOST UCASTNIKU PROCESU

Zameéstnanec
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e Pfi nastupu do zaméstnani uvede spravné a uplné osobni udaje

e Piinastaveni ¢i zmén¢ hesla postupuje dle nastavené firemni politiky hesel

e Je povinen nakladat se svym heslem dle zasad bezpecCnosti, tak, aby nedoslo

Kk jeho prozrazeni

e V pfipad¢ prozrazeni hesla nebo podezieni na neopravnény pristup neprodlené

zménit heslo a informovat manazera ITS

e Je povinen oznamit zaméstnavateli jakékoliv zmény v osobnich udajich,

zadanych pii vytvafeni jeho identity

Personalista

e Odpovidé za zadani spravnych a uplnych udaji kazdého zaméstnance do systému

Helios pfi nastupu a zadani zmén v priibéhu zivotniho cyklu zaméstnance.

e Piid¢€luje, schvaluje a odebird opravnéni pro nahled na jednotlivce/tym/odd€leni

vV dochazkovém systému, opravnéni pro editaci, udrzbu vyjimek v dochazce

e Rusi identitu zaméstnance pii jeho odchodu z firmy

e Piefazuje zamé&stnance pfi piechodu na jinou pozici, zméné kompetenci apod.

Manazer ITS

e (Odpovida za funkcnost a bezpecnost celého systému spravy firemnich identit

e Piid¢€luje, schvaluje a odebira role a opravnéni dalSim manazerim s podfizenymi

zameéstnanci
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Odpovida za informovanost zaméstnanct o pravidlech bezpecnosti a nakladani

s hesly

V ramci své gesce za tym ITS prfid€luje, schvaluje a odebira opravnéni a ptistupy

ve spravovanych aplikacich (Intranet, HelpDesk, CSO)

V piipad¢ necinnosti ¢i nepfitomnosti nckterého z ucastnikii procesu ma
opravnéni vstoupit do kterékoliv ¢asti procesu a rozhodnout o dalSim postupu
(pfesmérovani na  delegovaného zastupce, nadfizeného nekonajiciho

zamestnance, sam rozhodnout o opravnéni)

Manazer internich projektii

Odpovida za pridélovani, schvalovani a odebirani opravnéni v CRM systémech,

definovanych obchodnimi fediteli

Odpovidd za ptidélovani, schvalovani a odebirani pfistupti a opradvnéni pro

fakturacni, distribu¢ni a objednavkové systémy

Odpovida za ptidélovani, schvalovani a odebirani ptistupti v systému Share Point

Manazer kvality

Odpovida za procesni mapy, popis realizovanych procesii a pridélenych roli
V ptipadé¢ vzniku nového procesu vytvaii ve spolupraci s jeho vlastnikem popis,

mapu, definice a nastaveni roli v procesu, véetné potiebnych aplikaci a ptistupli

do nich.
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Manazer oddéleni pravnich systémi
e Odpovidd za pfidélovani, schvalovani a odebirani piistupli v provoznich

syst¢émech pro zpracovani obsahu (Pravni systém online, Datel, systém

produktovych listi)

Manazer s podiizenymi zaméstnanci

Ve spolupraci se spravci aplikaci odpovida za definice roli, pozic a opravnéni pro

podiizené zaméstnance a jejich zafazovani do tohoto systému

e V piipad¢ vytvoreni nové pozice iniciuje definici roli a opravnéni pro tuto pozici

e Neprodleng, nejpozdéji do 3 dndl, schvaluje opravnéni pro podiizené zaméstnance

na zéklad¢ e-mailové notifikace
e Pro pfipady, kdy nemiize sdm schvalit potfebna opravnéni, deleguje svého
zastupce, ktery po presmérovani IT managerem ptisluSnou zadost ve stejné lhité

schvali ¢1 zamitne

e Potvrzuje personalistovi odebrani identity odchdzejiciho zaméstnance ¢i zménu

pii pfechodu do jiné role (zamé&stnanec x externista apod.).

Spravce aplikace

e Ve spolupréci s liniovymi manazery se podili na definici roli, pozic a opravnéni

ve spravovaném systému a zafazovani zaméstnancii do tohoto systému
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e Neprodlené, nejpozdéji do 24 hodin, realizuje nastaveni pfistupti do spravované
aplikace na zéaklad¢ notifikace o schvaleni definovaného pfistupu ze strany

nadiizeného manazera

e Pro realizaci pozadavkii na pfistupy do svéfené aplikace v pripadé své

nepiitomnosti deleguje svého zastupce.

NEDODRZENI ZASAD A POVINNOSTI STANOVENYCH TIMTO PP

e V piipad¢ necinnosti pfisluSného zaméstnance v danych lhitach oznamuje tuto
skute¢nost Manazer ITS nadiizenému tohoto zaméstnance a v piipad¢ urgentnich

zalezitosti, nebezpe¢i z prodleni vstupuje do procesu s opravnénim nekonajiciho

zamestnance

e Poruseni zasad bezpecného nakladani s hesly ohrozuje firemni data a systémy a
bude povazovano za zavazné poruseni povinnosti vyplyvajici z pravnich predpist
vztahujicich se k zaméstnancem vykonavané praci dle §52 pism.g) Zakona ¢.

262/2006 Sb., Zakonik prace, se vSemi z toho vyplyvajicimi disledky.

Vypracovany dokument je také moZné najit v ptiloze ¢. 4

4.2 Vybér modelu SSO

Spole¢nost ma k dispozici feseni v podobé protokolu Kerberos. Zaméstnanci IT oddéleni
jsou dobie obeznameni s fungovanim tohoto protokolu a mohou byt vyuziti pro jeho
implementaci i spravu bez nutnosti zaskoleni. Na trhu ale existuje vice druhit SSO a
nekteré jsou schopny nabidnout vice funkci oproti protokolu Kerberos. V této podkapitole

uvedu a zhodnotim pouzitelnost nejvyznamnéjSich konkurentti na trhu.
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4.2.1 SESAME

Jednim z hlavnich konkurentt protokolu Kerberos na evropském trhu je SESAME. Nazev
je zkratkou pro ,,The Secure European System and Applications in a Multivendor

Environment” [28].

Cilem vyvoje SESAME bylo pokryt slaba mista Kerberos. Tviirci se zaméfili predev§im
na kontrolu opravnéni, pro ktera ma SESAME vlastni databazi, a pro které¢ vydava

Autentizacni Server (AS) vlastni certifikat (obdoba ticketu v Kerberos) [28].

Dalsim vylepSenim je uziti asymetrické kryptografie pro distribuci kli¢i a pro zvySeni

bezpecnosti vyuziva hashovaci funkce [28].

4.2.2 1BM KryptoKnight

KryptoKnight od firmy IBM je dal§im fesenim vychézejicim z modelu Kerberos. Proces
ziskavani ticketu zastava stejny, nasledna komunikace probih4a odlisné Zatimco v
Kerberos komunikuje s AS pouze klient, v KrptoKnight vyuzivaji ob¢ strany
(KryptoKnight misto klienta a serveru vyuziva pojmy iniciator a respondent) aplikacniho
rozhrani (API) k ovéfeni udajli, zasilanych protistranou a pro ziskani tajného kli¢e pro
Sifrovanou komunikaci. KryptoKnight pouziva také odliSné metody Sifrovéni, uziva

rozdilné algoritmy a li8i se i zpravy, zasilané iniciatorovi a respondentovi [29].

Za jednu z vyhod protokolu KryptoKnight je povazovana kompaktnost zprav, zasilanych
v ramci SSO, veetné moznosti rozdéleni zpravy na mensi €asti a optimalizovat tim tok
dat. KryptoKnight také muze piidélit iniciatorovi i respondentovi stejna opravnéni
v ramci SSO, neni tedy pevné postaven na modelu klient-server. To mize byt vyhodou
Vv pfipadg, Ze je potieba zachazet s n€kterou z entit obéma zplisoby, kazdym v jiné situaci

[29].
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4.2.3 Zhodnoceni

Ptestoze SESAME a KryptoKnight jsou vylepSenymi verzemi modelu Kerberos a snazi
se fesit nekteré nedostatky tohoto systému, nepovazuji je za vhodné pro zavedeni do této

firmy. V tabulce jsou shrnuty vlastnosti jednotlivych feseni.

Kerberos SESAME KryptoKnight

Zakladni pozadavky firmy

Kompatibilita ooe oo .
Vicefaktorova autentizace . o .
Dalsi vlastnosti

Sifrovéni komunikace . o .
Objem datovych tokd* o o oo
UzZivatelské rozhrani oo o

Podpora aplikaci oo o o
Cena projektu oee . .
Znalosti zaméstnancl oo

Celkové hodnoceni oo . .
*vyssi hodnoceni = niZsi zatiZeni sité

Tabulka 1: Porovnani fe$eni SSO [vlastni zpracovani]

Vétsina vylepSeni KryptoKnightu i SESAME dava firmé oproti protokolu Kerberos jen
miniméalni, nebo zddnou pfidanou hodnotu. Za jedinou vyraznégjsi vyhodu lze povazovat
vy$§i kvalitu Sifrovani u SESAME. Co se ty¢e vyhody KryptoKnightu, kazda entita ve
spole¢nosti ma jiz nyni uréenou svoji roli (klient, server) a neni potieba nékteré z nich

roli ménit pro rizné druhy komunikace.

Pfestoze feSeni nejsou urcena vyhradné pro specificky OS ani stanici a jejich
implementace na Windows Server by tedy byly mozné (i kdyZ minimalné v ptipadé
KryptoKnight nevhodné), je zkuSenost zaméstnanci s obéma protokoly prakticky nulova.
I to je divodem, pro¢ by se cely projekt ve vysledku prodrazil pfili§ na to, aby jeho

zavedeni a provoz byl dlouhodobé vyhodné&jsi oproti implementaci protokolu Kerberos.
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4.3 Navrh domény Active Directory

V nasledujici podkapitole navrhnu zakladni strukturu nové domény, ktera bude zavadéna

do spolecnosti ABC.

4.3.1 Struktura a jméno domény

Vzhledem Kk relativné nizkému poctu zaméstnancti a tim i poctu pouzivanych zatizeni
bude prostiedi spolecnosti tvoifeno jedinou doménou abc.local, spravovanou 4
doménovymi fadi¢i ve 3 lokalitach. Pfipona local byla zvolena z divoda odd¢€leni interni

domény.

Nejvetsi lokalita site-ost bude spravovana 2 DC, zbylé lokality budou mit po jednom.

Radi¢e umisténé v lokalité site-ost, budou hlavnimi DC.

site-prg site-brn

Domeéna abc.local

Obr. 5: Struktura domény abc.local [vlastni zpracovani]

47



4.3.2 Globalni katalog

Funkce GC bude aktivovana na vsech fadicich pfi jejich instalaci do domény.

4.3.3 Pravidla pro pojmenovani objekti

Pro jednodussi vyhledavani objektl v rdmci domény je vhodné stanovit si pravidla pro

pojmenovani téchto objekta.

Objekt Sablona pro jméno Max. pocet znaku
UZivatel Piijmeni uzivatele 9+2

+ prvni 2 pismena jména

uzivatele
Poditac Pfijmeni uZivatele 9+2+1

+ prvni 2 pismena jm