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Abstrakt

Predmétem této bakalarské prace je navrhnout novou podobu systému spravy identit ve
firmé. V Gvodni Casti se prace zabyva teoretickymi poznatky z oblasti spravy identit, od
zakladnich pojmu a definic po podrobny popis jednotlivych komponent systému. Soucasti
préce je analyza soucasného stavu systému spravy identit ve firmé ABC. Na zaklad¢ této
analyzy i teoretickych poznatk je v praci sestaven navrh na vylepSeni systému. Zaveér

obsahuje zhodnoceni a moznosti vylepseni nového navrhu v budoucnu.

Abstract

This bachelor thesis’ main task is development of a new variation of the corporal identity
management system. Firstly, this thesis deals with theoretical knowledge related to the
subject of identity management. Secondly, it analyses the current status of the identity
management system in a company ABC. A plan for system improvement in this work is
based on this analysis and theoretical knowledge as well. Finally, the work contains an

evaluation and suggests possible improvements of the new system for the future time.
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UVOD

S nastupem modernich ICT technologii se pocet identit na kazdou osobu zvétSuje kazdym
rokem. Ve spole¢nostech tomu neni vyjimkou a je pro né€ proto zasadni, aby byly schopny
tyto identity efektivné spravovat s pomoci systému, jejichz zavedeni uSetii praci

zaméstnancu a tim i naklady spolecnosti.

Identity také vyzaduji patfiCnou troven zabezpeceni, aby nemohlo dojit k jejich zneuziti.
To klade pfi rostoucim mnozstvi identit stale vétsi naroky na zameéstnance. Pii pfilis
vysokych narocich muze ze strany zaméstnance dojit k obchazeni bezpeCnostnich
predpisil, coz miize mit pro spolecnost fatalni nasledky. Systémy na spravu identit mohou
poskytnout efektivni feSeni v podobé centralizace fizeni pfistupt. Snizovanim narokt na
zameéstnance se tak optimalizuje stav informacni bezpecnosti ve spolecnosti, coz vede ke
snizeni nakladu zpusobenych bezpecnostnimi incidenty. I proto se tyto systémy fadi do

oblasti informacni bezpecnosti.

V této bakalarské praci se budu zabyvat navrhem nové podoby systému spravy identit ve

spoleCnosti ABC s cilem zvysit trovein zabezpeCeni a zefektivnit nékteré procesy.



1 CILA METODIKA PRACE

Cilem této prace je navrhnout vylepSeni v systému spravy identit spole¢nosti ABC.
Pozadavkem firmy je zvySeni bezpeCnosti a pokud mozno zjednoduSeni nebo
automatizace nékterych procesu ve spole¢nosti. Pro vytvoreni navrhu bude v ramci prace
provedena analyza soucasného stavu, s cilem najit bezpecnostni slabiny a zbyte¢né

pomalé procesy.



2 TEORETICKA VYCHODISKA PRACE

V teoretické ¢asti uvedu zakladni pojmy souvisejici s navrhem feSeni v praktické casti.

2.1 ISMS

ISMS je zkratka pro Information Security Management System, Cesky Systém fizeni

rrrrr

tak, aby tyto informace zlstaly zabezpecCeny. ISMS zahrnuje osoby, procesy a IT systémy
[1].

2.2 Rada norem ISO/IEC 27000

Mezinarodni organizace pro standardizaci (ISO) vydala mezinarodné platnou fadu norem
pro ISMS. Pro tuto fadu rezervovala sérit ISO 27000. Firmy nejsou povinny se touto
fadou norem fidit, ale jejich dodrzovani vede k ziskani audrzeni vysoké urovné
zabezpeceni dat a ke standardizaci systému. Zakladnimi normami, které v teoretické Casti

stru¢né€ zminim, jsou normy ISO/IEC 27000:2016, 27001:2013 a 27002:2013 [2].

2.2.1 ISO/EC 27000:2016
LISO/IEC 27000 Information technology - Security techniques - Information security

management systems - Overview and vocabulary obsahuje definici pojmii a

terminologicky slovnik pro dalsi normy z této série “ [2].
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2.2.2 ISO/IEC 27001:2013

Celym nazvem ISO/IEC 27001:2013 Information technology — Security techniques —
Information security management systems — Requirements. Tato norma poskytuje firmam
doporuceny postup pii aplikaci, udrzovani i zlepSovani ISMS. Kombinuje pojmy z oblasti
informatiky a managementu a doporucuje napt. zavedeni zlepSovaciho modelu PDCA

(plan-do-check-act) pro aplikaci ISMS ve firmé [2].

V priloze této normy jsou také uvedeny hlavni casti ISO/IEC 27002 [2]. Vice zminim

v samotném popisu normy 27002.

2.2.3 ISO/IEC 27002:2013

V normé ,, ISO/IEC 27002:2013 Information technology — Security techniques - Code of
practice for information security management™ jsou definovany nejlepsi bezpecnostni
postupy z oblasti informacni bezpecnosti. Tyto zékladni postupy se déale rozpadaji na
specifiCtéj§i opatfeni a umoziuji tak detailné posoudit tUroven zabezpeCeni dat ve
firemnim informacnim systému. Hlavni Casti této normy jsou zminény v pfiloze
predchazejici normy. Zatimco ISO/IEC 27002 pomaha firmam odhalit slabiny
v zabezpeceni, ISO/IEC 27001 pomaha s vybérem vhodné sady opatteni pro tyto slabiny

[2].

23 Identita a jeji sloZeni

M. Bishop [3] definuje identitu jako souhrn atributl, které jednoznacné identifikuji
subjekt v dané mnozin€ subjektt. Dulezitym aspektem této definice je, Ze se nevztahuje
pouze na osoby. Ty jsou nejcastéjSimi nositeli identit, ale za nositele 1ze na zakladé této

definice povazovat i napf. softwarové agenty nebo hardware.
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M. Bishop [3] také zminuje moznost pridéleni identit umélym objektm, napf. stroje,
budovy, pfedméty denni spotieby atd. Dal§imi nositeli mohou byt pfirodni objekty, napt.
plodiny a dobytek. To vSe diky neustale se zrychlyjicimu rozvoji informacné-

komunikaénich technologii.

Tato teorie je shrnuta v doporuceni organizace ITU [4], kterd identitu definuje jako
informace o entité. Tyto informace jsou samy o sob¢ dostate¢né pro identifikaci této entity
v konkrétnim kontextu. Dale uvadi 3 druhy informact, ze kterych se kazda identita sklada:

identifikatory, atributy a ovérovaci udaje

2.3.1 Identifikatory

Identifikator je v ITU-T Y.2720 [4] definovan jako libovolna forma dat (Cislice, pismena,
symboly atd.), uzivana pro identifikaci entity. Typickymi pfiklady jsou ¢isla doklada

(obc¢ansky priukaz, cestovni pas atd.), telefonni ¢isla, uzivatelska jména, nebo URL

2.3.2 Atributy

Podle ITU-T Y.2720 [4] jsou atributy informacemi, které jsou vazany k dané entité, a
které specifikuji jeji charakteristiky. Piikladem u osob je pohlavi, rodné pifijmeni nebo
zaznamy aktivit. Atributy mohou byt i vystupem Cinnosti dané entity, napft. tituly, role

nebo zaznamy aktivit.

2.3.3 Credentials — ovérovaci udaje

ITU-T Y.2720 [4] definuje ovéfovaci tidaje jako mnozinu dat, ktera umoziiuje autentizaci

a autorizaci entity. Témto dvéma pojmum se budu vénovat v nasledujicich podkapitolach.

12



Mezi ovérovaci udaje patii hesla, PIN kody, digitalni certifikaty, Kerberos tickety apod.

24 Autentizace

Pojem autentizace tizce souvisi s pojmem identifikace. Identifikace je proces zjisténi
identity entity, autentizace identitu ovéfuje. Existuje-li mnozina identifikatora entit a
jejich ovéfovacich udaji, je potfeba vyhledat identifikator entity v databazi. Pro
autentizaci entity je potfeba pouze identita dané entity. Ovéfuje se spravnost

predlozenych ovéfovacich udaja srovnanim s udaji v databazi [5].

Existuji 3 zakladni metody autentizace: néim, co mame, co vime a ¢im jsme. Kazda

z metod ma své vyhody a nevyhody [5].

2.4.1 Autentizace nécim, co mame

Tato metoda je zalozena na vlastnictvi predmétu (tzv. tokenlt). Tyto tokeny ,,maji bud
specifické fyzické viastnosti (tvar, elektricky odpor, elektrickou kapacitu apod.), nebo
obsahuji specifické tajné informace (napr. kvalitni heslo nebo kryptograficky klic), nebo
Jsou dokonce schopny provadeét specifické (obvykle kryptografické) vypocty “ [6].

Vyhodou této metody jsou vétSinou nizké pozadavky na uzivatele, ktefi nejsou nuceni si

pamatovat jakékoli udaje. Nejvét§im rizikem je ztrata, pfipadné kradez a zneuziti tokenu,

proto je kladen diiraz na fyzické zabezpeceni tokenu [6].
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2.4.2 Autentizace nécim, co vime

Tato forma autentizace se spoléha na to, ze si je uzivatel schopen zapamatovat informaci,
na kterou je nasledné v pripadé€ potieby autentizace dotazan. Do této skupiny patii hesla,
nejroz§ifenéj$i nastroj pro autentizaci. Hesla se rozsifila diky své vSestrannosti a snadno

pochopitelnému principu fungovani pro uzivatele jakékoli vékové kategorie [7].

Velkou slabinou hesel je, Ze se spoléhaji na schopnosti uzivatele. Realita je takova, ze
velka Cast uzivateld na webu stale voli jednoducha hesla kvuli pohodli, napt. kombinaci
po sobé¢ jdoucich ¢isel ¢i pismen (12345, abc123 qwertz apod.), nebo univerzalni vyrazy
(heslo, password, pass, password123 apod.). Tato hesla jsou tak ¢asto pouzivana, ze je
utoCnik obvykle zkusi zadat jako prvni. Existuji programy, které jiz obsahuji seznam
nejpouzivanéjSich frazi (tzv. slovnik) a zkousi je do systému automaticky zadévat. Tento

typ utoku je znam jako ,,Slovnikovy utok® [8].

Pod tuto metodu spadaji 1 dalsi druhy autentizace, napt. graficka hesla. Ta jsou zalozena
na tendenci uzivatele volit jednoduSe zapamatovatelné ovérovaci udaje. V piipade
grafickych hesel je tato vlastnost velmi subjektivni, proto neexistuje jednoznacny postup
pro uhadnuti hesla. Nevyhodou je snadné vypozorovani metodou tzv. shoulder surfingu,

stejn€ jako nepouzitelnost pro uzivatele se zrakovym postizenim [9].

2.4.3 Autentizace nééim, ¢im jsme

Kazda forma zivota disponuje nepiebernym mnozstvim biologickych informaci. Tato
metoda vyuziva ty, které jsou u vétSiny populace této formy zivota jedineCné. Tato
metoda rozviji predevs§im pro autentizaci osob. Ptiklady jsou autentizace s pomoci otiskti
prsti, snimkt rohovky a zaznamu hlasu. Autentizovat osobu lze i podle tvaru ucha,

obliceje, nebo stylu chize [6].
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Kazda autentizace s pomoci biometriky musi fesit Cetnost vyskytu 2 typt chyb — Cetnost
nespravnych odmitnuti (false rejection rate - FRR) a Cetnost nespravnych piijeti (false
acceptance rate - FAR). Oba problémy soucasné vytesit nelze, snizeni ¢etnosti vyskytu

jednoho druhu chyby vede ke zvySeni Cetnosti vyskytu toho druhého [10].

K nespravnému odmitnuti dojde v piipadé, Ze je odmitnut ptistup osobé¢, ktera by ptistup

méla ziskat. V takovém piipadé staci, kdyz se odmitnutd osoba autentizuje opakovang.

arror 4. \ ZeroFRE

FAR(E)

ZeraFAR

L 3

1] A

Obr. 1: Graf vztahu FRR a FAR. [10]

Nespravné prijeti je chyba, kdy je do systému vpusténa osoba, kterd by pristup ziskat
neméla. Vysoka FAR je bezpecCnostnim rizikem, proto byva kladen mnohem vétsi diraz

na snizeni vyskytu této chyby, za cenu vys§iho FRR [9].

Vyhodou biometrickych skenu je, ze veskeré uidaje jsou soucasti uzivatele samotného.
Neni potieba, aby si uzivatel pamatoval jakékoli udaje, nebo je nosil s sebou v podobé
fyzického tokenu. Nevyhodou jsou vysoké naklady na potizeni kvalitnich forenznich
systému, nemluvé o vysokych ¢asovych narocich na provedeni v§ech vypocta (az neékolik
dni). Levnéjs§i komercni systémy provadi sken s velkou chybovosti, coz ma velky dopad

na funk¢nost 1 bezpecnost autentiza¢niho systému [9].
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2.4.4 Vicefaktorova autentizace

Kazda ze zminénych metod ma své slabiny. Resenim je pouZit vice metod pro jednu
autentizaci, aby jedna metoda pokryla slabé stranky druhé. Tento princip je bézné
vyuzivan v oblastech s vysokymi naroky na zabezpeceni, napt. v bankovnictvi. Klient se
pii platebnich transakcich v kamenném obchod€ autentizuje pomoci platebni karty
(token) a PIN kodu (znalost). Rizné banky uzivaji rizné kombinace metod, od PIN a

jednorazovych TAN koda, pres USB a HW tokeny, az po biometrické skenery [9].

2.5 Zivotni cyklus identity

Systém spravy identit se identitami zabyva od jejich vzniku, az po zanik. V této
podkapitole uvedu vSechny ¢asti zivotniho cyklu identity — vznik, uzivani, aktualizace a

revokace [11].

2.5.1 Vznik

Samotny vznik identity je dale délen na 3 dil¢i Casti. V prvni fazi jsou potvrzeny atributy
autoritami, duavéryhodnymi pro piijemce identity. Pfikladem muze byt ptedlozeni
obcanského prukazu pii zakladani bankovniho uctu, zadani a ovéfeni e-mailové adresy
pfi registraci na strankach e-shopu apod. Tento krok neni proveden pfi kazdém zakladani

identity. Pfi zakladani e-mailové schranky nemusi byt vyzadovany zadné udaje [11].

Ve druhé fazi dochazi k pridéleni ovéfovacich udaju, kterymi se bude uzivatel
autentizovat. Jde napt. o pfidéleni platebni karty a PIN kodu bankou. Dnes si tyto atributy
muze jejich budouci vlastnik Casto vytvorfit sam, napf. pristupova hesla do uc¢ti na webu

[11].
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Ve treti fazi dochazi podle [11] k vytvofeni identity, slozené z potvrzenych atributl,

ovétovacich udaja a pridélenych identifikatora.

2.5.2 Uzivani

Nové vytvorena identita je nasledn€ vyuzivana pro ziskani pfistupt k pozadovanym
sluzbam. Je nezbytné, aby identita byla vyuzivana bezpecné a diskrétné. Za ucelem
splnéni téchto podminek byvaji nasazovany do provozu razné funkce, které priblizim

v nasledujicich odstavcich [11].

Dulezité je zajisténi duvéryhodné komunikace. To je mozné jen v piipadé, Ze se
odesilatelé i ptijemci zprav jsou schopni navzajem vyhledat, rozlisit a autentizovat. Stejné

nutné je klast diraz i na zabezpeceni sluzeb pro vyhledavani identit [11].

Dal$i nasazovanou funkci je tzv. Single Sign-On (SSO). Za normalnich okolnosti je
potieba jedna sada piihlasovacich udaja pro autentizaci a pristup k jedné sluzbé. SSO
umoziuje vysledky autentizace znovu vyuzit k ziskani pfistupu k dal§im sluzbam [12].
Jednotlivé architektury SSO, vcéetné vyhod i nevyhod, rozeberu v nasledujicich
podkapitolach.

Dale lze vyuzit i funkci sdileni atributt. Sdileni probiha mezi poskytovateli identit a
poskytovateli sluzeb, ¢imz dochazi k zamezeni vzniku redundanci a zaji§téni integrity
atributti, které jsou rozptyleny mezi sluzbami napfic siti. Sdileny by mély byt pouze ty

atributy, na kterych se dohodne poskytovatel identity s jejim nositelem [11].

2.5.3 Udrzba

Udaje identity se behem doby jeji existence méni. Z bezpe&nostnich divodd dochazi k

obméné oveérovacich udaju — digitalni certifikaty 1 hesla mivaji omezenou platnost.
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Neékteré udaje se méni pfirozené, napt. zdravotni stav. Jiné zavisi na ¢innostech nositele

identity — bydliste, pracovni pozice apod. Proto dochazi k aktualizaci udajt. [13].

Vsechny zmény musi byt zaznamenavany a byt dohledatelné pro potfeby auditu. Zaroven
by nemeélo dochazet k rozsahlejsim zménam v klicovych identifikatorech, proto pii
zakladani identity je tyto identifikatory potfeba vhodné zvolit, napt. rodné Cislo osoby

[13].

2.5.4 Revokace

Identita by méla existovat jen po dobu, kdy je jeji existence potfebna. Je-1i napt. ukoncena
spoluprace se zaméstnancem ve firmé, stava se z pohledu zaméstnavatele existence
identity této osoby ve firemnich systémech bezpeCnostni hrozbou, ktera muze
zpusobit kradez internich dat, nebo sabotaz projektt. Proto dochazi k revokaci identity.

Tim jsou byvalému zaméstnanci odebrana vSechna opravnéni a pfistupy [13].

2.6 Identity management — sprava identit

Martin Lizner [14] popisuje spravu identit jako: ,.informacni systém, ktery dokdze z
Jjednoho mista ovladat Zivotni cyklus vSech uZivatelskych ucti v organizaci a zdroven

sledovat jejich zmény diky auditu.
Systém spravy identit je slozen zruznych technologii, pfizplisobenych potiebam

prostiedi, ve kterém funguje. Existuji 3 zakladni technologie — adresafova sluzba, systém

fizeni pfistupt a provisioning systém [15].
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2.6.1 Adresarova sluzba a LDAP

Adresar je srdcem systému spravy identit, jde o databazi udaji o identitach. Tyto udaje
jsou vyuzivany dal§imi komponentami systému spravy identit. Adresarova sluzba ma za
ukol v adresafich ukladat a organizovat informace o uzivatelich. U menSich podnika a
organizaci se lze nejCastéji setkat s Active Directory Domain Services (AD DS) od
Microsoftu, zatimco ve spole¢nostech, vyzadujicich vétsi a komplexnéjsi feSeni, je

vyuzivano vice databazi [16, 17]. AD DS rozeberu podrobngji v samostatné podkapitole.

Prioritou pro adresarové sluzby je maximalizace dostupnosti. V pfipadé neuspokojivé
dostupnosti 1ze pridat dodatecné servery. Adresarové sluzby bézné vyuzivaji alesponi dva.

Tyto servery svij obsah vzajemné replikuji [16, 17].

Nevyhodou systému je nizka datova kapacita a omezené mnozstvi operaci, které je mozné
s daty provadét. Napt. standardni SQL ptikaz JOIN neni mozné v adresarové sluzbé
pouzit, stejné jako transakce nebo indexy. Udaje v adresafich ale slouzi nejéastéji ke

Cteni, proto je nejdalezitéjsi rychlost Cteni, ktera je v ptipadé€ téchto databazi vysoka [16].

V soucasnosti vétSina adresafovych sluzeb vyuziva protokol LDAP, ktery vznikl
zjednodusenim standardu X.500 z 80tych let. LDAP je zkratka pro Lightweight Directory
Access Protocol [16, 17]. Jde o ,aplikacni protokol pro dotazovdani a modifikaci
adresarovych sluzeb nad TCP/IP“ [17]. Dualezitou modifikaci je moznost autentizace
uzivatele. Diky tomu se z adresarové sluzby stava jednoduchy autentizacni server. Jde o
jednoduché reseni, které nepodporuje SSO, proto je vhodné pouze pro mensi podniky [16,

17].

2.6.2 Systém rizeni pristupu
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Identita slouzi uzivateli k ziskani pfistupu ke sluzbam, kterych potiebuje vyuzit v ramci
své role. Opravnéni kazdého uzivatele by nemélo presahovat tento ramec, uzivatel by mél
mit pfistup pouze k t€ém sluzbam, které skuteCné potiebuje vyuzivat. K tomu slouzi

systém fizeni pfistupt [13].

Dalsim dalezitym ukolem systému fizeni pfistupt je sjednotit autentizatni mechanismy
a oddélit je od aplikaci. Zajisténi autentizace pro kazdou aplikaci samostatné je plytvanim

zdroji, nemluvé o komplikovanéjsim prostedi pro uzivatele [18].

V prostiedi spravy identit se pouziva nékolik riznych feseni. Prvnim je jiz dfive zminény
SSO - Single Sign-On [18]. Pro toto feSeni jsem se rozhodl vyhradit samostatnou
podkapitolu, z divoda obsahlosti tématu. V této ¢asti prace uvedu systém fizeni piistupt

na zakladé roli — RBAC.

RBAC — Role Based Access Control je zalozen na existenci opakované pridélitelnych
objektt — tzv. roli. Ty maji v ramci RBAC piidéleny opravnéni a pfistupy. Systém tyto
role pfidé€luje identitam. Diky tomu neni potieba pridélovat kazdé identit€¢ zvlast

jednotliva opravnéni, staci ji prifadit nékterou z roli [14].

RBAC ma moznost fidit na urovni roli funkci Segregation of Duties (SoD). S jeji pomoci
zajistuje, aby zadny zameéstnanec nemohl disponovat vSemi rolemi potfebnymi pro
provedeni celé transakce samostatng. ,, UzZivatel nemiize mit napriklad roli, kterd jej

opraviuje k vydavani faktur spolecné s roli, ktera faktury kontroluje “ [14].

2.6.3 Provisioning

S kazdou personalni zménou v podniku je potfeba identity ménit — vytvaret nové, rusit
staré, menit stavajici. Pokud jsou tyto zmény provadény ruén€, dochazi ke zpozdénim,
které mohou mit pro firmu katastrofalni dasledky — napf. nespokojeny zaméstnanec

propustény okamzitou vypovédi maze svého pristupu zneuzit, neni-li v€as pfipraven o
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sva opravnéni. K zajisténi co nejrychlejsi upravy dat vznikly systémy na spravu uctl, tzv.

provisioning systémy [19].

Zmeény mohou byt v provisioning systému provadény automaticky. Jsou-li provedeny
zmény napt. v HR systému, provisioning prevede béhem nasledujici automatické
synchronizace udaje do dalSich systému, aby v nich mohlo dojit k potfebnym zménam.
Mezi vyhody patii 1 moznost ulozit do paméti vazby identit na zaméstnance. V piipadé
odchodu zaméstnance je provisioning schopen zrusit vSechny jeho identity, vCetné
pfistupti a opravnéni. Stejnym zpusobem muze postupovat pii upravé nékterych udaju,
napf. pii pfevedeni zameéstnance na jinou pozici. Systém tak Setfi praci administratorim

a brani chybovosti [19].

2.7 Active Directory Domain Services

AD DS je serverovou roli adresatfové sluzby Active Directory od firmy Microsoft, ktera
je soucasti systému Windows Server od verze 2000 az po soucasnost. ,,AD v sobé
zahrnuje tadu sluzeb. Jeho primdrni role je poskytovani centrdlnich sluzeb pro
autentizaci a autorizaci, tedy sprava uzivatelii (presnéji sprava uctu, protoze to miize byt
i treba pocitac). Ale rizné casti poskytuji mnoho dalsich funkci, napriklad Group
Policy umoznuje spravovat politiky jednotlivych pocitacii (co je na nich povoleno) a

instalovat hromadné (a vzddlené) aplikace. *“ [20].

2.7.1 Doména, strom, les

Zakladnim kamenem struktury AD je doména (Domain). Tvofi ji v§echna zafizeni, ktera

sdili stejny adresaf. Doménu mohou tvorit zafizeni z vice siti, nachazejici se v riznych
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lokalitach. Kazda doména musi mit své jedinecné jméno. To mize byt slozeno z pismen,

Cislic, pripadn€ pomlcky. Jednotlivé komponenty jména jsou oddéleny teckou [21].

Mame-li vice domén, spojenych hierarchickymi vazbami, mluvime o tzv. stromu (Tree).
V ramci stromu stoji nejvyse kofenova doména, ktera sdili svlj jmenny prostor
s ostatnimi doménami. Pokud mé kofenova doména jméno napt. example.local, budou
jména vSech podfazenych domén toto jméno obsahovat. Dalsi ¢asti bude jejich vlastni

relativni jméno. Jméno podiazené domény pak muze byt napt. test.example.local [21].

Pokud je potieba zajistit komunikaci mezi stromy, je mozné je seskupit do lesa (Forest).
Domény v lese maji stejné schéma a sdili globalni katalog (vice uvedu v dalsi Casti
podkapitoly), ale nesdili obsah datab4zi ani nejsou na sobé zavislé, co se tyce
pojmenovani. Komunikace mezi stromy je =zajiSténa vzajemnou davérou mezi
kofenovymi doménami danych stromt (Tree-Root trust). Stejné jako v ptipadé stromu je

i v lese jedna z domén kotenovou [21].

Forest Firma

Tree-Root Trust
Two-way Transitive Trust

gc Dcfirmal

Domain firma.local
Forest and Tree Root

DCtest1

GC

Domain firma.test
Tree Root

Parent-Child Trust
Two-way Transitive Trust

w oo
Parent-Child Trust

Parent-Child Trust Two-way Transitive Trust

Two-way Transitive Trust

Domain pr.firma.local

Domain at.firma.test

Domain vyvoj.firma.test

Obr. 2: Piiklad schématu doménovych vazeb [21]
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2.7.2 Lokality

Lokality (Sites) v AD DS reprezentuji fyzickou topologii sité. V prostiedi AD DS jsou
lokality vyuzivany za ucelem co nejefektivnéjsi replikace mezi DC. Jejich zavedenim je
také zajisténo, Ze se uzivatel bude autentizovat viici nejblizsimu DC. To snizuje naroky
na prenos dat ve WAN siti 1 zpozdéni autentizace. V logické struktufe nehraji lokality

zadnou roli, proto se zde nezobrazuji [20].

2.7.3 Doménovy radic

Doménovy fadi¢ (Domain Controller — DC) je server, na kterém je nainstalovan AD DC
a ktery obsahuje repliku doménového adresare (doménovou databazi). Jedna doména
muze mit vice doménovych fadict a kazdé zafizeni je v ramci domény fazeno pod jeden
z nich. Pfes DC je mozné provadét zmeény v adresatich, pficemz zmény jsou automaticky

replikovany do ostatnich DC v doméng¢ [21].

2.7.4 Globalni katalog

Globalni katalog (Global Catalog — GC) je nejdulezitéjsi sluzba fungujici v rameci lesa.
Obsahuje zakladni informace o kazdém objektu v lese. Kazda doména mé alespoii jeden
GC server a zafizeni z jakékoli domény je diky jeho sluzbam schopné dohledat zatizeni

v jiné doméné stejného lesa. GC server musi vzdy byt DC [20].
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2.7.5 Skupiny, zasady skupin

Pro usnadnéni spravy uzivatelskych G¢th i zafizeni v doméné je mozné tyto objekty
rozdelit do skupin (Groups). Témto skupinam je nasledné mozné pridélovat tzv. zasady

(Policies), které by jinak musely byt nastavovany pro kazdy objekt zvlast [22].

Ve sluzbé AD DS existuji dva typy skupin: distribucni skupiny a skupiny zabezpeceni.
Distribucni skupiny Ize pouZit k vytvoreni distribucnich seznamii pro e-maily. Skupiny

zabezpeceni slouzi k prirazeni opravnéni ke sdilenym prostredkiim *“ [22].

Dale 1ze délit skupiny podle jejich rozsahu, tedy podle oblasti ptsobeni. Existuji 3 typy

rozsahu skupin — mistni doménova, globalni a univerzalni [22].

U mistnich doménovych skupin (Domain Local Groups) lze rozhodovat o pfistupu

k zafizenim a sluzbam, nachazejicim se ve stejné doméné [22].

Globalni skupiny (Global Groups) fesi ptistup k prostiredkiim jakékoli domény v ramci
stejného lesa. Vyhodou globalnich skupin je, ze nejsou replikovany mimo doménu. Diky

tomu jejich zmény nezatézuji replikacni komunikaci [22].

Univerzalni skupiny (Universal Groups) jsou vyuzivany ke slouceni globalnich skupin a
slouzi ke zjednoduseni piistupu k prostiedkiim ve vétsich prostiedich s vice doménami v
ramci lesa. Vzhledem k jejich vlastnostem jsou vhodnéjsi do rozsahlejSich doménovych
struktur. V pfipadé univerzalnich skupin je vhodné neprovadét mnoho zmén, kvili

nutnosti replikovat zmény do dalSich DC [22].

2.7.6 Principal

Aby bylo mozné v ramci domény rozpoznat jednotlivé uzivatele i sluzby (napf. pro

vyuziti protokolu Kerberos), musi mit kazda sluzba i uzivatel svij principal [23].
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V ptipadé uzivatele mluvime o tzv. User Principal Name (UPN). Toto jméno se sklada ze
dvou ¢asti — uzivatelského prihlasovaciho jména, které tvori tzv. UPN prefix a DNS
jména domény, tzv. UPN suffix, pfi¢emz jméno domény byva v ramci pojmenovani DNS
serverem prevedeno z malych na velkéa pismena. Ob¢ ¢asti UPN jsou od sebe oddéleny
zavinaCem. V piipadé, ze uzivatelskym jménem bude ,userexample” a jméno domény

bude ,,domain.test,” bude UPN tohoto uzivatele userexample @ DOMAIN.TEST [23].

U UPN je zieyma podobnost s e-mailovou adresou. Tato podobnost neni nahodna.
Microsoft zavedl UPN v této podobné ve snaze usnadnit uzivatelim zapamatovani si

tohoto jména [23].

Pro identifikaci sluzby v ramci lesa slouzi tzv. Service Principal Name (SPN). Zpravidla
se sklada ze dvou ¢asti. Prvni €asti je identifikator tfidy sluzby, druhou doménové jméno
zafizeni, na kterém sluzba bézi. Piipadné€ muze byt soucasti jména i Cislo portu, na kterém
se v ramci daném zafizeni sluzba nachazi a jméno sluzby. Cislo portu je potieba
specifikovat v pfipad¢, ze se sluzba nenachazi na defaultné ur€eném portu. V piipadg, ze
mame sluzbu na webovém serveru (tfida sluzby HTTP) s doménovym jménem

serverexample.domain.test, bude SPN sluzby HTTP/serverexample.domain.test [23].

2.8 Single Sign-On

Ve firmach, vyuzivajicich vétsi mnozstvi systému a sluzeb, je pro zaméstnance ¢asoveé (v
ptipadé autentizace heslem i znalostné) narocné zadavat opakované prihlasovaci udaje.
Zameéstnanec v dusledku voli slaba hesla a snizuje tak uroven zabezpeCeni svych uctu.
Pro vyssi komfort 1 uroven zabezpec€eni vznikl systém jednotného piihlaSeni, Single Sign-
On (SSO). Ten umoziiuje uzivateli piistup k vice sluzbam a systémam na zakladé jediné

autentizace, bez dalSich pozadavki na autentizaci [12].
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SSO nesjednocuje piihlasovaci udaje (identifikatory a ovéfovaci udaje) u vSech ucta
daného uzivatele. Misto toho vytvarti ucet, ktery ,,zastfesi“ lokalni Gcty a pfi pfihlaseni do

tohoto U¢tu je mize namapovat a zajistit autentizaci uzivatele automaticky [11].

Elisa Bertino a Kenji Takahashi [11] rozeznavaji 3 druhy SSO:

1) podnikové — fungujici v ramci jednoho podniku

2) multidoménové — funguji v ramci nékolika podnika

3) webové — pro uzivatele, komunikujici pfes prohlize¢ s webovymi aplikacemi.

Centralizace SSO byva ter¢em kritiky, kvali vys§imu rozsahu Skod v pfipadé tspésného
utoku na centralni prvek [9]. Zastanci SSO argumentuji tvrzenim, Ze uzivatel se
autentizuje méng¢ Casto a nepotiebuje znat vice nez jednu sadu piihla§ovacich tdaja, proto

ma vyssi pfedpoklady pro zvoleni silnéjs§iho hesla [24].

Single sign-on technologie mize byt implementovana v zavislosti na riznych typech
architektur, pficemz SSO feSeni muze kombinovat prvky téchto architektur. Existuje

nékolik typt architektur [12].

2.8.1 Broker-based architektura a protokol Kerberos

V broker-based architektufe existuje jeden server pro centralni autentizaci a spravu
uzivatelskych ucti. Tento ,broker” prid€luje uzivatelim identity, které mohou byt

vyuzity pro ziskani dalSich pfistupa [12].

Do tohoto typu architektury spada protokol Kerberos, ktery je nejzndméj§im piikladem
broker-based SSO architektury [12]. Tento protokol je integrovan do sluzby Active
Directory a je zalozen na existenci tfeti strany — distribuc¢niho centra (Key Distribution

Centre — KDC). Toto centrum ma 2 ¢asti, fungujici nezavisle na sob& — autentizacni server
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(Authentication server — AS) a server piidélujici tickety (Ticket Granting Server — TGS)
[24].

Zaklad procesu autentizace je nasledujici [24]:

e Kilient se piihlasi do pocitace zadanim svych ptihla§ovacich tidaja (identifikator a

ovéefovaci udaj — pro zjednoduseni predpokladejme heslo).

e Klient si vytvoii tajny kli¢ aplikaci hashovaci funkce na své heslo, tento kli¢

nikam neodesila, ponechava si jej u sebe.

e Klient odesle zadost na AS spolecné se svym identifikatorem. Zprava neni nijak

zaSifrovana

e AS vyhledd podle doruceného identifikdtoru ve svém adresafovém systému
klientovy pfihlaSovaci udaje, vCetné hesla. Ty jsou v adresafi uloZzeny od prvni
registrace klienta do systému. Pokud je klient zaregistrovan a udaje jsou ulozeny

v adresafi, AS vytvoii klientiv tajny kli¢ z hashe klientova hesla.

e AS posle klientovi session key, zaSifrovany pomoci klientova tajného klice,
soucasné odesle Ticket-Granting Ticket (TGT), zaSifrovany vlastnim kli¢em,
ktery klient nezna a nemuze tak tuto zpravu desifrovat. Zprava je totiz ur¢ena TGS

a klient ji pouze preposle (viz nésledujici kroky).

e Klient deSifruje session key spomoci svého tajného klice. TGT nemize

desifrovat.

e Klient posle zadost o service ticket na TGS. Service ticket slouzi k pfistupu ke
konkrétni sluzbé. Klient odesle dvé zpravy — prvni obsahuje TGT, ktery zaSifroval
AS a ID sluzby. Druha se sklada z uzivatelova identifikatoru a ¢asového razitka.

Druhou zpravu klient zaSifruje s pomoci session key, ktery obdrzel od AS.
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e TGS desifruje zpravu, obsahujici TGT. Ten obsahuje mimo jiné session key, které
pro TGS nachystal AS. S pomoci tohoto kli¢e desifruje druhou zpravu, kterou
zaSifroval uzivatel. Je-li operace Uspésnd, ma TGS ovéfenou identitu klienta,
protoze vi, ze on 1 klient ziskal od AS stejny session key a byl schopen jej

desifrovat s pomoci svého hesla.

e TGS odesle odpovéd, opét ve dvou zpravach. V prvni je novy session key, ktery
tentokrat poslouzi ke komunikaci klienta a serveru. Tato zprava je zaSifrovana
starym session key. Ve druhé zprave odesila service ticket a informace o klientovi,
vSe zaSifrované tajnym kli¢em serveru. Klient tuto zpravu nemuze deSifrovat,

bude ji pouze preposilat.

e Klient deSifruje prvni zpravu s novym session key a pouzije jej k zaSifrovani
zpravy, urCené serveru. Tato zprava bude obsahovat klientiv identifikator a
Casové razitko. SouCasné€ preposle serveru i1 zaSifrovany service ticket, ktery

obdrzel od TGS.

e Server deSifruje service ticket, diky ¢emuz obdrzi novy session key. S nim je
schopen desifrovat i klientiv identifikator a ¢asové razitko. Tak ovéfi identitu

uzivatele stejnym zpusobem, jako ji ovéfil TGS v bode 8.

e Server se jeSté musi autentizovat vici klientovi, tudiz posle klientovi zpét Casové

razitko, s hodnotou navysSenou o 1, zaSifrované pomoci nového session key.

e Klient deSifruje Casové razitko a porovna hodnoty. Pokud server byl schopen
razitko desifrovat, navySit o 1 a opét zaSifrovat, pak se u klienta odeslanim razitka
autentizoval, protoze prokazal, ze byl schopen deSifrovat zpravu od TGS, ktera
byla zaSifrovana jeho tajnym klicem. V tomto okamziku si obé strany véfi a je

navazana relace.

Vyhodou této architektury je, zZe nikdy nedochazi k pienosu hesla, s vyjimkou registrace
nového uzivatele, kdy je potieba heslo ulozit do AD. Jako tajné klice slouzi hashe hesel,

KDC jimi Sifruje odeslané zpravy. Klient zadava heslo pouze lokalné€. Dalsi vyhodou je
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vzéajemna autentizace komunikujicich stran [24]. Broker-based architektura také velmi

usnadiiuje administraci — jedinou centralni databazi je jednodussi spravovat [12].

Centralni databaze je zaroven jednou z nevyhod systému. Utocnik ma v piipadé
uspeésného proniknuti do databaze k dispozici vSechny pfihlaSovaci udaje. Dalsi
nevyhodou je nutnost pfizptsobeni systému, uzivajicich odlisné autentizacni metody.

Proces prizpusobovani téchto aplikaci se nazyva kerberizace [12].

2.8.2 Agent-based architektura

Zakladem tohoto feSeni je tzv. agent. Je to program, ktery mize byt pouzit jako nosic¢
seznamu ovérovacich udaju. Tyto tidaje pak uziva pro automatickou autentizaci uzivatele.
Agent také muze pusobit jako prostfednik mezi klientem a autentizaénim systémem na
serveru. V takovém pfipadé je schopen plnit roli piekladatele mezi koncovymi uzly,
uzivajicimi rizné autentizaéni metody. Aplikace diky tomu neni nutno pfizptusobovat

[12].

Nevyhodou architektury je zvySeni narokd na administraci. Na rozdil od broker-based
architektury nejsou v agent-based architektufe udaje nijak centralizovany, proto je
z administrativniho pohledu potieba fesit stejné mnozstvi prvkd a ktomu navic

zabezpeceni agenta, ktery mize byt zneuzit, nebo nahrazen skodlivym software [12].

2.8.3 Agent a Broker-based architektura
Ob¢ jiz zmineéné architektury maji své vyhody i nevyhody. Broker-based usnadiuje

administraci, ale nepodporuje rizné metody autentizace. Agent-based je sice vice

flexibilni, ale decentralizovany, spravu nijak neusnadiiuje. Proto vznikl navrh na jejich
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slouceni do jedné hybridni architektury. Modely, fadici se do této architektury, stavi na
podobnych zakladech, jako Kerberos, doplnénych o agenta, ktery maze byt nainstalovan

na ruznych platformach [12].

2.8.4 Gateway-based architektura

V tomto feSeni klient navaze spojeni s tzv. branou (gateway), kterd funguje jako
autentizacni server. Uzivatel se tak autentizuje jesté pred vstupem do sité. Brana uklada
do své paméti identity uzivateld a je schopna dohledat sluzby pomoci jejich IP adres.
Muze tak uzivatelim po prvnim piihlaseni poskytovat veskeré sluzby dané sit€ bez

nutnosti opakované autentizace [12].

Jelikoz brana kontroluje veskery tok dat ke sluzbam, muze byt vyuzita i pro
zaznamenavani téchto tokt. Dalsi vyhodou je centralizace dat, podobné jako u broker-
based architektury. Veskera data o uzivatelich jsou ukladana na autentizacnim serveru
[10]. Jelikoz se ale brana nachazi na pozici, kterou by mél zaujimat firewall, mize byt
napadena DoS utoky, napt. SYN-floodingem. Tento problém lze vytesit ochranou brany

samostatnym firewallem [12].
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3 Analyza soucasného stavu

V této kapitole analyzuji soucasny stav podniku a zminim pozadavky firmy.

3.1 O spolecnosti

V této kapitole se budu zabyvat aktudlnim stavem systému spravy identit ve firme.
Spolecnost, kterou jsem oslovil, si nicméné neptala byt jmenovana, proto ji budu dale

oznacovat jako spole¢nost ABC.

3.1.1 Zakladniinformace

Spole&nost ABC ptisobi na Ceském trhu od roku 1992. Zabyva se vyvojem, vyrobou a
distribuci ekonomickych a pravnich informacnich systému a aplikaci. Mezi poskytované
sluzby patii aktualizace 1 servis zakoupenych produktd. Sidlo spole¢nosti se nachazi

v Ostrave.

Pro spole¢nost v soucasné dobé pracuje piiblizné 80 stalych zaméstnanci. Vyhradnim
obchodnim zastoupenim firmy je jeji dcefina spolecnost. Ta ma své pobocky umistény
v Praze, Brné a v Ostraveé. Trzby dcefiné spolecnosti se pohybuji v fadu desitek miliont

K¢ rocné.

3.1.2 Organizaéni struktura

Spolecnost ABC ma funk¢ni organizacni strukturu a je rozdélena na 4 zakladni Casti —
divizi informacnich systému, divizi ekonomicko-personalni, administrativni budovu
ABC a samostatné je vyClenén 1 manazer kvality, Organizacni strukturu spolecnosti ABC

prikladam do pfilohy 2.
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3.1.3 Certifikace, ocenéni

Spolecnost ABC se zavazala vytvorit, udrzovat a zlepSovat systém managementu kvality
dle normy CSN ENISO 9001:2001 s G&innosti od 31.10.2007 pro hlavni obor své &innosti
vyvoj, ptiprava a distribuce pravnich a ekonomickych informacnich systému a aplikaci.
Spolecnost Uspésné prosla vSemi recertifikacemi a pravidelnym externim dozorovym

auditem, naposled realizovanym v roce 2016.

Za dobu svého pusobeni na Ceském trhu se spoleCnost zatim nesnazila ziskat zadnou

certifikaci v oblasti informacni bezpecnosti.

3.2 Autentizace

Ve spolecnosti jsou zaméstnanci autentizovani dvéma riznymi zpusoby.

3.2.1 Fyzicky pristup

Kazdy zaméstnanec se autentizuje s pomoci Cipu, a to jak pii vstupu do budovy, tak pfi
vstupu na patro. Zaméstnancim je povolovan pfistup pouze na ta patra, ve kterych
vykonavaji svou béznou pracovni ¢innost. VEtSina zaméstnanca tak ma pfistup pouze do
jednoho z pater 2-4. Vyjimku tvoii IT podpora a vétSina manazert. Dal$i vyjimky jsou
mozné, ale pouze po schvaleni piislu§ného nadfizeného. Prvni patro (resp. ptizemi) je

pfistupné vSem, s vyjimkou nékolika mistnosti.

V ptipadé ztraty nebo zcizeni Cipu, musi zaméstnanec tento problém nahlésit na recepci,

aby doslo k zablokovani tokenu. Zaméstnanec pak obdrzi docasny Cip, nez mu bude
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vydan novy. Svoji identitu musi na recepci prokazat predlozenim platného dokladu,

nejcastéji obcanského prukazu, aby mohl Cip obdrzet.

3.2.2 Pristup k aplikacim

Pro pfistup ke klientskym stanicim a k aplikacim se zaméstnanci autentizuji s pomoci
uzivatelského jména a hesla. V pracovnich postupech firmy je stanoveno, ze heslo pro
piihlaseni do klientskych stanic musi mit alespon 8 znakti a musi obsahovat alespoii jednu
Cislici a velké pismeno. Sila hesel, slouzicich k pfistupu k aplikacim ale neni pracovnimi
postupy nijak feSena. Stejné tak neexistuje pro zamestnance povinnost pravidelné si menit

kterékoli z hesel.

33 Adresarové sluzby
Spolecnost pouziva Active Directory Domain Services na starsi platformé Windows
Server 2003. Zafizeni jsou soucasti domény abc.cz (nazev domény obsahuje jméno
firmy). M4 k dispozici servery s nainstalovanym systémem Windows Server 2008, které

planuje vyuzit pro vytvoreni nové domeény. Plany struktury nové domény ma spolecnost

vypracovane.

34 Rizeni p¥istupi

Tato podkapitola se vénuje systémum fizeni pfistupt ve firmé.
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3.4.1 Single Sign-On

Do sluzby AD DS je integrovan protokol Kerberos, spolecnost ale neméa vSechna zatizeni

pfizptisobena k jeho pouzivani.

3.4.2 Rizeni pFistupti na zakladé roli — RBAC

Ptistupy do aplikaci a systému jsou fizeny na zakladé roli. Pro usnadnéni ptid€lovani roli
slouzi CSO — Centralni Sprava Opravnéni. Jde o systém, ktery obsahuje udaje o vSech
zaméstnancich, a v némz nadfizeni podavaji zaméstnanciim zadosti o ptidéleni opravnéni
pro pfislusné aplikace a oblasti. Veskera jména zaméstnancii jsou pievadéna

z informacniho systému Helios.

V piipad€ jakékoli zmény v opravnénich je automaticky generovan e-mail, ktery je
odeslan spravcum aplikaci. Ti provedou zmény a potvrdi jejich realizaci. Potvrzovaci e-
mail je nasledné opét poslan automaticky. Tim je zadatel o provedeni okamzité

informovan [26].

Kazda pozice ve firmé ma standardni sadu opravnéni, kterd jsou v systému vybrana
automaticky. Tato opravnéni jsou oznacena modie, pro snazsi orientaci v pripadé uprav
jednotlivych aéth. Dalsi, rozsifena opravnéni, ktera jsou pro danou pozici dostupna a
pocita se s pfipadnou pottebou jejich prideleni, jsou znaCena zelené. Tato opravnéni

nejsou pridélovana automaticky, ale maze je zaméstnanci piidélit jeho nadfizeny [26].

Pottebuje-li zaméstnanec specialni opravnéni nad ramec preddefinované i rozsifené sady,
které byly jeho roli ur€eny, musi nadfizeny tohoto zaméstnance nejprve kontaktovat
vlastniho nadfizeného a pozadat jej o schvaleni a pfedani informaci HR oddéleni. Az poté
jsou generovany e-maily spraveim aplikaci. V databazi jsou tato opravnéni znacena Cerné

[26].
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3.5 Provisioning

Propisovani informaci o uzivatelich do jejich G¢ta je pro vétSinu systému provadéno

automaticky. Mezi vyjimky patii napft. intranet.

Zmény poprvé do systému zaznamena personalistka v systému Helios, odkud se, vétSinou

s pomoci SQL skriptt, informace dale propisuji do dalSich systému, véetné C.S.O.

SQL skript pro pfenos aktualizovanych informaci ze systému Helios do C.S.O. je
automaticky spoustén v pravidelnych intervalech. Propisovany jsou vSechny informace,
s vyjimkou opravnéni, kterd jsou pridélovana ru¢né. Pro zvyseni prehlednosti systému
C.S.0. je automaticky oznaCovana standardni a rozSifend sada opravnéni pro daného
uzivatele podle Sablony. Za definici Sablon je odpovédna personalistka. Podrobné;jsi

informace o fungovani systému lze najit v pfiloze 3.

3.6 Pozadavky firmy

Spolecnost planuje na volném serveru vybudovat novou doménu, na kterou po jejim
vytvoreni prejdou vSechna zafizeni ve firmé — klientské stanice 1 servery. Spolecnost dale

potfebuje navrhnout novy systém jednotného piihlaseni a zajistit jeho funkcnost.

V souvislosti se zavedenim SSO pak je potieba také upravit pracovni postupy spolecnosti
(pracovni tad), aby ze strany zaméstnanci nedochazelo k zanedbavani zabezpeceni

nového systému.
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3.7 Shrnuti

Situaci ve spoleCnosti vnimam velmi znepokojivé. SpoleCnost se sice snazi plnit
podminky normy CSN EN ISO 9001, o certifikace z oblasti informa&ni bezpe&nosti ale
nejevi zajem. Velky problém ale vidim predevsim v chybéjicich pracovnich postupech,
tykajicich se volby hesel do aplikaci a jejich pravidelné obmény. Zaméstnanci mohou
zvolit libovolné heslo do jakékoli aplikace, diky ¢emuz pravdépodobné vétsina uziva pro

vSechny aplikace stejné heslo, ptipadné malé mnozstvi jednoduchych hesel.

Zminény problém souvisi s dal§Sim — nevyuzivani SSO. S timto systémem by kazdému
zaméstnanci stacilo zapamatovat si jediné silné heslo pro pfistup ke vSem aplikacim a
sluzbam v doméné. Bez tohoto systému je v podstaté nemozné zajistit, aby kazdy
zaméstnanec uzival silna hesla pro kazdy svij ucet, protoze pouhé zavedeni pravidel pro
minimalni silu vSech hesel by vedlo k jejich Castému zapominani, coz by vedlo k zahlceni

IT oddéleni zadostmi o resetovani hesel.

Pozitivné hodnotim C. S. O., nicmén¢ pouze ze strany manazera, nikoli spravce aplikaci.
Tomu systém nepiinasi témét zadné usnadnéni prace, spravce musi opravnéni stale
zadavat rucné. C. S. O. pouze Setfi Cas manazera automatickym odesilanim e-mail(i

v piipad€, ze manazer v systému provede zmény.
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4 Navrh resSeni

V této kapitole predstavim sviij navrh na vylepSeni systému spravy identit ve firmé ABC.
V prvni ¢asti navrhnu podobu systému ve firmé a rozeberu role a odpovédnosti. Dale
vyberu vhodny systém SSO a ur¢im postup jeho implementace. Na zavér navrhnu zmény

v pracovnich postupech firmy, v oblasti politiky hesel.

4.1 Navrh systému spravy identit
Pro sestaveni systému spravy identit je potfeba navrhnout schéma systému, véetné popisu

procesi probihajicich mezi jednotlivymi prvky. Dale je potieba pfifadit role a

odpovédnosti zaméstnancum, ktefi budou mit na starost spravu jednotlivych systému.

4.1.1 Schéma procesu systému spravy identit

Fungovani systému ve spole¢nosti popisi s pomoci nasledujiciho schématu:
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Obr. 3: Schéma prub¢hu zakladnich procesu IdM ve spolecnosti [vlastni zpracovani]

Krok 1 v této podobé plati v pfipad€, ze zaméstnanec nastupuje do firmy. V takovém
piipadé preda HR oddéleni své udaje. V piipadé zmény udaji zaméstnance nebo jejich
odebrani ze systému predava v kroku 1 informace manazer. HR oddéleni nové udaje
navede do systému Helios (2). Z n¢j se informace s pomoci spolecnosti zavedenych
skriptd pfevedou do C.S.0O. (3). V kroku 4 dojde k e-mailové notifikaci pfislusného
nadfizeného a v pripadé€ pfidéleni novych prav je pfislusny nadfizeny upozornén, ze ma
pridéleni schvalit (v takovém pfipadé zacne krok 5 az po schvaleni nadfizeného).
Nasledné je zaslan e-mail spraveim aplikaci o provedeni patfi¢nych zmén v aplikacich a
systémech (5). Ti zmény provedou v krocich 6 a 7. V tuto chvili jsou zmény provedeny a
zaméstnanec pii dalSim piihlaseni do pocitace (8) se muze autentizovat vaci DC (9,
v piipad€, ze je to potfeba) a diky noveé zavedenému systému SSO stanice zajisti
autentizaci uzivatele vi¢i pozadovanym systémum a aplikacim (10), vSe s novymi udaji.
V pfipadé odebrani prav zaméstnanec v procesu nefiguruje a kroky 8-10 neprobihaji,

resp. zamestnanec v danou chvili nema pfistup.
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4.1.2 Role a odpovédnosti v ramci systému

V soucasném organizaénim schématu je potieba vyclenit pravomoci a odpovédnosti za

prvky systému spravy identit a pfistupl. Jako vhodné se jevi toto nastaveni:

Identity Manager
Oddéleni Informatnich Technologii a Systémi
Manager ITS

- Odpovédnost za funkénost a bezpecnost

systému

- Pfidélovéni opravnéni a roli dalsim

manaZertm

- Sprava intranetu, HelpDesku, CSO

zvyiovani informovanosti a kempetenci

zaméstnanch .
! ‘l'l \\\ \
.-"'ll II|l \ \\
y \ 1 o
Vyvoj software Oddéleni pravnich Oddéleni internich Personalni Manazer kvality
Software Project Manager systémil projekta oddéleni
Manazer OPS ManaZer mternich projekhi Personalista

- Odpovidnost za - Odpovédnost za - Odpovédnost za - odpovidnost - Odpovédnost za
ViVOj obsahovou napli CRM, distribuéni a za spravnost a procesy,

- Piid&lovani roli a informadcniho fakturacni systémy Gplnost certifikaci 150
opravnini ve systému - Pridélovénirolia asobnich a - Nastaveni
wyvojovych - Pridélovanirelia opravnéni v CRM pracovnich procesnich roli u
systémech a opravnéni systemu podle udaji viech nové vznikajicich
projektech v provoznich poZadavkd zamastnanct procesd,
{Redmine, systémech pro obchodnich v systému optimalizace
komerZni systémy zpracovani chsahu rediteld, Helios stavajicich
vyvijené firmou) [Pravni systém fakturacnich, - Pfipravaa

Online, Datel, distribucnich a widej Ziph dle
systém objednavkowych nastavenych
produktovych modulech (Helios, oprévnéni
listd) Sysel, Veverka, - Pridlovani
Merce, SharePoint) oprévnéni

Obr. 4: Role a odpovédnosti v oblasti IdM [vlastni zpracovani]
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4.1.3 Navrh dokumentu

Spolecnost ma své zavazné postupy kodifikované v systému Pracovnich postupt, které je
kazdy zaméstnanec povinen prostudovat a potvrdit sezndmeni s nimi. Proto povazuji za
vhodné zanést i jednotlivé povinnosti, lhiity a odpovédnosti v systému spravy identit do

nového Pracovniho postupu, a to v nasledujici podobé:

SYSTEM SPRAVY IDENTIT

» Systém spravy identit zaméstnanctu piinasi vyssi zabezpeCeni firemnich systémi,
zjednodusuje praci zaméstnanci a definuje jednoznacné povinnosti, lhity a
odpovédnosti v pfidélovani a spravé opravnéni a pristupt do aplikaci jednotlivym

zaméstnancum.

UCASTNICI PROCESU

* Proces spravy identit ma nasledujici uc€astniky:
o Zameéstnanec
o Personalista
o Manazer ITS
o Manazer internich projektt
o Manazer kvality
o Manazer oddéleni pravnich systému
o Vsichni dal$i manazefi s podiizenymi zaméstnanci

o Spravci aplikaci

ROLE A ODPOVEDNOST UCASTNIKU PROCESU

Zaméstnanec
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e Piinastupu do zaméstnani uvede spravné a uplné osobni udaje

e Piinastaveni ¢i zmeén¢ hesla postupuje dle nastavené firemni politiky hesel

e Je povinen nakladat se svym heslem dle zasad bezpecnosti, tak, aby nedoslo

k jeho prozrazeni

e V piipad¢ prozrazeni hesla nebo podezieni na neopravnény piistup neprodlené

zmeénit heslo a informovat manazera ITS

e Je povinen oznamit zaméstnavateli jakékoliv zmény v osobnich udajich,

zadanych pfi vytvareni jeho identity

Personalista

e Odpovida za zadani spravnych a uplnych udaji kazdého zaméstnance do systému

Helios pfi nastupu a zadani zmeén v pribéhu zivotniho cyklu zameéstnance.

e Pridéluje, schvaluje a odebira opravnéni pro nahled na jednotlivce/tym/oddéleni

v dochazkovém systému, opravnéni pro editaci, udrzbu vyjimek v dochéazce

e Rusi identitu zaméstnance pii jeho odchodu z firmy

e Priefazuje zameéstnance pfi pfechodu na jinou pozici, zméné kompetenci apod.

Manazer ITS

e Odpovida za funkénost a bezpecnost celého systému spravy firemnich identit

e Pridéluje, schvaluje a odebira role a opravnéni dal§im manazerim s podfizenymi

zaméstnanci
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Odpovida za informovanost zaméstnanct o pravidlech bezpecnosti a nakladani

s hesly

V ramci své gesce za tym ITS pfidé€luje, schvaluje a odebira opravnéni a pfistupy

ve spravovanych aplikacich (Intranet, HelpDesk, CSO)

V piipadé necinnosti ¢i nepiitomnosti nékterého z GiCastniki procesu ma
opravnéni vstoupit do kterékoliv ¢asti procesu a rozhodnout o dalsim postupu
(pfesmérovani na delegovaného zastupce, nadfizeného nekonajiciho

zaméstnance, sam rozhodnout o opravnéni)

Manazer internich projekta

Odpovida za pridélovani, schvalovani a odebirani opravnéni v CRM systémech,

definovanych obchodnimi fediteli

Odpovida za pridélovani, schvalovani a odebirani pfistupti a opravnéni pro

fakturacni, distribucni a objednavkové systémy

Odpovida za pridélovani, schvalovani a odebirani ptistupt v systému Share Point

Manazer kvality

Odpovida za procesni mapy, popis realizovanych procesu a piidélenych roli
V ptipadé vzniku nového procesu vytvari ve spolupraci s jeho vlastnikem popis,

mapu, definice a nastaveni roli v procesu, véetné potiebnych aplikaci a pfistupt

do nich.
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Manazer oddéleni pravnich systému

Odpovida za pridélovani, schvalovani a odebirani pfistupli v provoznich
systémech pro zpracovani obsahu (Pravni systém online, Datel, systém

produktovych lista)

Manazer s podfizenymi zaméstnanci

Ve spolupraci se spravci aplikaci odpovida za definice roli, pozic a opravnéni pro

podiizené zaméstnance a jejich zafazovani do tohoto systému

V piipadé€ vytvoreni nové pozice iniciuje definici roli a opravnéni pro tuto pozici

Neprodlené, nejpozd€ji do 3 dnu, schvaluje opravnéni pro podiizené zaméstnance

na zakladé e-mailové notifikace

Pro pfipady, kdy nemiize sam schvalit potfebna opravnéni, deleguje svého
zastupce, ktery po presmérovani IT managerem pfislusnou zadost ve stejné lhuté

schvali ¢i zamitne

Potvrzuje personalistovi odebrani identity odchéazejicitho zaméstnance ¢i zménu

pfi prechodu do jiné role (zaméstnanec x externista apod.).

Spravce aplikace

Ve spolupraci s liniovymi manazery se podili na definici roli, pozic a opravnéni

ve spravovaném systému a zafazovani zaméstnanct do tohoto systému
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e Neprodlené, nejpozd€ji do 24 hodin, realizuje nastaveni pfistupti do spravované
aplikace na zakladé notifikace o schvaleni definovaného pfistupu ze strany

nadfizeného manazera

e Pro realizaci pozadavki na pfistupy do svéfené aplikace v pfipadé své

nepiitomnosti deleguje svého zastupce.

NEDODRZENI ZASAD A POVINNOSTI STANOVENYCH TIMTO PP

e V pripadé necinnosti pfislusného zameéstnance v danych lhitach oznamuje tuto
skutecnost Manazer ITS nadfizenému tohoto zameéstnance a v piipad€ urgentnich
zalezitosti, nebezpeci z prodleni vstupuje do procesu s opravnénim nekonajiciho

zameéstnance

e Poruseni zasad bezpecného nakladani s hesly ohrozuje firemni data a systémy a
bude povazovano za zavazné poruseni povinnosti vyplyvajici z pravnich predpisu
vztahyjicich se k zaméstnancem vykonavané praci dle §52 pism.g) Zakona ¢.

262/2006 Sb., Zakonik prace, se vSemi z toho vyplyvajicimi dusledky.

Vypracovany dokument je také mozné najit v ptiloze ¢. 4

4.2 Vybér modelu SSO

Spolecnost mé k dispozici feSeni v podobé protokolu Kerberos. Zaméstnanci IT oddéleni
jsou dobfe obeznameni s fungovanim tohoto protokolu a mohou byt vyuziti pro jeho
implementaci i spravu bez nutnosti zaskoleni. Na trhu ale existuje vice druhi SSO a
nekteré jsou schopny nabidnout vice funkci oproti protokolu Kerberos. V této podkapitole

uvedu a zhodnotim pouzitelnost nejvyznamnéjsich konkurentt na trhu.
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4.2.1 SESAME

Jednim z hlavnich konkurentii protokolu Kerberos na evropském trhu je SESAME. Nazev
je zkratkou pro , The Secure European System and Applications in a Multivendor

Environment” [28].

Cilem vyvoje SESAME bylo pokryt slaba mista Kerberos. Tvirci se zaméfili predevsim
na kontrolu opravnéni, pro ktera ma SESAME vlastni databéazi, a pro které¢ vydava

Autentizacni Server (AS) vlastni certifikat (obdoba ticketu v Kerberos) [28].

Dalsim vylepSenim je uziti asymetrické kryptografie pro distribuci klict a pro zvyseni

bezpecnosti vyuziva hashovaci funkce [28].

4.2.2 IBM KryptoKnight

KryptoKnight od firmy IBM je dalSim fesenim vychazejicim z modelu Kerberos. Proces
ziskavani ticketu zlstava stejny, nasledna komunikace probiha odlisné Zatimco v
Kerberos komunikuje s AS pouze klient, v KrptoKnight vyuzivaji obé strany
(KryptoKnight misto klienta a serveru vyuziva pojmy iniciator a respondent) aplikacniho
rozhrani (API) k ovéfeni udaji, zasilanych protistranou a pro ziskani tajného klice pro
Sifrovanou komunikaci. KryptoKnight pouziva také odliSné metody Sifrovani, uziva

rozdilné algoritmy a li$i se 1 zpravy, zasilané iniciatorovi a respondentovi [29].

Za jednu z vyhod protokolu KryptoKnight je povazovana kompaktnost zprav, zasilanych
v ramci SSO, véetné moznosti rozdéleni zpravy na mensi Casti a optimalizovat tim tok
dat. KryptoKnight také muze pridélit iniciatorovi i respondentovi stejna opravnéni
v ramci SSO, neni tedy pevné postaven na modelu klient-server. To mize byt vyhodou
v pfipadé, Ze je potieba zachazet s nékterou z entit obéma zpusoby, kazdym v jiné situaci

[29].
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4.2.3 Zhodnoceni

Prestoze SESAME a KryptoKnight jsou vylepSenymi verzemi modelu Kerberos a snazi
se fesit nékteré nedostatky tohoto systému, nepovazuji je za vhodné pro zavedeni do této

firmy. V tabulce jsou shrnuty vlastnosti jednotlivych feSeni.

Kerberos SESAME KryptoKnight
Zakladni pozadavky firmy
Kompatibilita eee .o .
Vicefaktorova autentizace o o o
Dalsi vlastnosti
Sifrovéni komunikace . .o 5
Objem datovych tokd* . . .o
Uzivatelské rozhrani oo o
Podpora aplikaci oo o o
Cena projektu coe o o
Znalosti zaméstnanc( cee
Celkové hodnoceni oo o o
*vyssi hodnoceni = niZsi zatiZeni sité

Tabulka 1: Porovnani feSeni SSO [vlastni zpracovani]

Vétsina vylepSeni KryptoKnightu i SESAME dava firmé oproti protokolu Kerberos jen
minimalni, nebo zadnou pifidanou hodnotu. Za jedinou vyraznéj$i vyhodu lze povazovat
vyssi kvalitu Sifrovani u SESAME. Co se ty¢e vyhody KryptoKnightu, kazda entita ve
spoleCnosti ma jiz nyni urCenou svoji roli (klient, server) a neni potieba nékteré z nich

roli ménit pro rizné druhy komunikace.

Prestoze feSeni nejsou urCena vyhradné pro specificky OS ani stanici a jejich
implementace na Windows Server by tedy byly mozné (i kdyz minimalné v ptipadé
KryptoKnight nevhodné), je zkusenost zaméstnanci s obéma protokoly prakticky nulova.
I to je divodem, proC by se cely projekt ve vysledku prodrazil pfili§ na to, aby jeho

zavedeni a provoz byl dlouhodobé vyhodné&jsi oproti implementaci protokolu Kerberos.
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4.3 Navrh domény Active Directory

V nésledujici podkapitole navrhnu zékladni strukturu nové domény, ktera bude zavadéna

do spole¢nosti ABC.

4.3.1 Struktura a jméno domény

Vzhledem k relativné nizkému poctu zaméstnanct a tim i poctu pouzivanych zafizeni
bude prostiedi spoleCnosti tvoreno jedinou doménou abclocal, spravovanou 4
doménovymi fadici ve 3 lokalitach. Pfipona local byla zvolena z davoda oddé€leni interni

domény.

Nejvétsi lokalita site-ost bude spravovana 2 DC, zbylé lokality budou mit po jednom.

RadiGe umisténé v lokalité site-ost, budou hlavnimi DC.

site-prg site-brn

Domeéna abc.local

Obr. 5: Struktura domény abc.local [vlastni zpracovani]
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4.3.2 Globalni katalog

Funkce GC bude aktivovana na vsech fadicich pfi jejich instalaci do domény.

4.3.3 Pravidla pro pojmenovani objektu

Pro jednodussi vyhledavani objektti v ramci domény je vhodné stanovit si pravidla pro

pojmenovani téchto objektt.

Objekt

Uzivatel

Pocitac

Lokalita

Server

Tabulka 2: Navrh pravidel pro pojmenovani objektt [vlastni zpracovani]

Sablona pro jméno

Pfijmeni uzivatele

+ prvni 2 pismena jména
uzivatele

Pfijmeni uzivatele

+ prvni 2 pismena jména
uzivatele

+ poradové cCislo
pfifazeného zafizeni
danému uzivateli

"Site”

L
+ zkratka lokace
Zkratka lokace serveru
L

+ zkratka funkce serveru
+ poradové cCislo
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4.4 Implementace protokolu Kerberos

V této podkapitole rozeberu jednotlivé ¢asti procesu implementace protokolu Kerberos

4.4.1 Instalace Active Directory Domain Services a vytvoreni domény

Spolecnost mé k dispozici servery s nainstalovanym systémem Windows Server 2008 R2
Enterprise. Pro zaji§téni plného fungovani systému jednotného ptihlaseni bude potieba
na servery nainstalovat Active Directory Domain Services (AD DS). Ke spusténi
pruvodce slouzi piikaz dcpromo.exe. V ném bude vytvofena nova doména abc.local.

Dalsi informace o procesu instalace piikladam do ptilohy 5.

Po provedeni instalace je vytvofena nova doména a server se stava prvnim DC v ramci

této domény.

Pro instalaci AD DS je potieba v sitovém prostfedi mit dostupnou sluzbu DNS. Jelikoz
spoleCnost v tuto chvili sluzbu dostupnou nema, jeji instalace bude provedena pfimo na
DC. V takovém piipadé je instalace DNS mozna v ramci instalacniho privodce pro AD

DS.

Ptidani dalsich DC probé&hne podobnym zptisobem. Podrobny popis 1ze najit v priloze 5.

4.4.2 Vytvoreni uctu a pridani zarizeni do domény

Vsechna zafizeni, ktera budou protokol Kerberos vyuzivat, musi byt soucasti domény.
Pred jejich samotnym pfidanim je potieba vytvofit v ramci domény uzivatelské ucty,
skupiny a organiza¢ni jednotky. Vytvofeny budou na serveru v Active Directory Users

and Computers. Podrobné¢ je proces rozebran v ptiloze 6
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Nasledné budou zafizeni pfidana do domény. Pfidani bude provedeno piimo na
zatizenich. Podrobny postup pro vytvoreni Gcta i pridani zatizeni do domény je obsahem

ptilohy 7.

4.4.3 Vytvoreni keytab souboru

Keytab soubor slouzi pro zaji§téni Sifrované komunikace mimo doménu. Pro vytvofeni

souboru lze vyuzit fadkovy prikaz ktpass. Toto je navrh Sablony pro vytvoreni souboru:

C:>ktpass —princ principalname -ptype KRB5_NT_PRINCIPAL -mapOp set —mapuser

userexample —pass passexample —out userexample.keytab

Popis jednotlivych parametri 1ze najit v piiloze 8.

4.4.4 Konfigurace prohlizecu

Na zavér je potieba nakonfigurovat prohlizece na klientskych stanicich.

Internet Explorer povoluje autentizaci pouze na adresy, které jsou soucasti lokalniho
intranetu. Neni ale schopen adresy sam rozeznat — jakakoli adresa, obsahujici tecku, je
v IE povazovana za internetovou. Proto je potieba pridat lokalni adresy rucné. V naSem
ptipadé bude do Internet Options zadano *.abc.local pro povoleni autentizace v ramci

celé domény. * je zastupny znak pro libovolné mnozstvi znaka.

Zmeény v nastaveni IE se nasledné projevi 1 v Google Chrome, je-li nainstalovan. Pro

tento prohlizeC proto plati stejny postup

Prohlize¢ Mozilla Firefox je defaultné nastaven na podporu protokolu Kerberos, ale stejné

jako v IE je potfeba zadat adresy, pro které bude protokol vyuzivan.
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Podrobny postup konfigurace prohlizecu 1ze najit v piiloze 9.

4.5 Navrh zmén pracovniho radu

Zavedeni systému jednotného pfihlaseni je zalozeno na pouziti jednoho hesla pro v§echny
doménové sluzby. Z tohoto divodu by mélo byt pro firmu prioritou pfimét zaméstnance,
aby kvalita jejich jediné formy zabezpeceni byla co nejvyssi. V soucasnych pracovnich

postupech firmy stoji, ze:

., Heslo musi mit alesporni 8 znakit a musi obsahoval alespori jedno malé a velké pismeno

a alespon jednu cislici “ [30].

P11 pouziti velkych i malych pismen zékladni abecedy + ¢islic 1ze pfi vybeéru hesla pocitat
s 62 znaky. Pfi sile 8 znak(l to znamena 62% (cca 10'*) moznosti. Takové heslo lze
povazovat za silné. Pokud by spolecnost chtéla zajistit solidni ochranu pied v soucasné
dobé nejmodernéjsimi metodami lamani hesel, které jsou schopny vyzkouset az 180
miliard kombinaci za vtefinu [31], doporucuji zvysit povinny minimalni pocet znaka na

10.

4.5.1 Nastavenizasad skupin

Pro zajisténi dodrzovani novych pracovnich postupt je vhodné nastavit novou politiku

hesel do zasad skupin. Nové hodnoty budou nastaveny nasledovné:

Minimum password length 10 characters

Password must meet complexity requirements Enabled

Tabulka 3: Nastaveni zasad skupin — hesla [vlastni zpracovani]
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4.6 Ekonomické zhodnoceni

Spolecnost pro zavedeni nové domény vyuziva vlastnich zdroji. Nenese tedy zadné

naklady na pofizeni potfebného hardware, ani licenci. Stejné tak nebude potieba Skolit

zameéstnance, jelikoz jsou s fungovanim AD DS obeznameni velmi dobre. Uvedeni nové

domény do plného provozu a piizpusobeni prostiedi protokolu Kerberos ale jsou Casoveé

naroénymi operacemi. Zvlasté prizpusobovani prostfedi nemusi byt zcela Gspésné

napoprvé. Spolecnost musi z tohoto divodu pocitat s patfiénym finanénim ohodnocenim

zaméstnancu, ktefi budou na projektu pracovat, viz nasledujici tabulka

Hruba

Einnost Doba Sazba mzda
(¢-h) (K&/¢-h) (Ke)

vybudovani nové domény 24 200 4 800
konfigurace server( 24 200 4 800
test komunikace 40 100 4 000
presun uZivatel( do nové domény 80 200 16 000
nastaveni zasad skupin 4 100 400
test funkcnosti protokolu
Kerberos 40 100 4 000
konfigurace klientskych stanic pro
pouziti protokolu Kerberos 80 200 16 000
Celkem 292 50 000

Tabulka 4: Ekonomické zhodnoceni [vlastni zpracovani]

Odvody
(zdr.+soc.)

(Ke)

1632

1632
DPP

5 440
DPP

DPP

5440
14 144

Celkové
naklady

(k)
6432
6432
4000
21 440
400

4 000

21 440
64 144

Vzhledem k ziskim firmy bych z kratkodobého hlediska tyto naklady ale nevid€l jako

vyrazny problém. Z dlouhodobého hlediska vidim tuto investici jako velmi vyhodnou,

protoze piisnéjsi politika hesel v kombinaci s SSO muze v budoucnu predejit vzniku

nakladnych bezpecnostnich incidentu.
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ZAVER

Cilem této bakalarské prace bylo navrhnout novou podobu spravy identit ve spolecnosti
ABC tak, aby doslo ke zvySeni bezpecnosti, pfipadné zjednoduseni nékterych procest ve
spoleCnosti. Na zakladé analyzy soucasného stavu byla nalezena slabina v zabezpeceni

spoleCnosti v jeji politice hesel a absenci systému SSO.

V praktické Casti byla nejprve vypracovana struktura systému spravy identit v jeho nové
podobé a byly prid€leny opravnéni a odpoveédnost piislusSnym zameéstnanctim. Na zaklade
plana spolecnosti byl dale vytvoren navrh struktury nové domény. Diky navrhu na zménu
pracovniho tfadu spolecnosti dojde k vyraznému zvySeni zabezpeCeni v oblasti politiky
hesel. Prisnéj§i pravidla ale zvySuji naroky na zaméstnance. Tento problém fesi
pfizpisobeni prostiedi Active Directory pouziti protokolu Kerberos, coz zjednodusi
procesu autentizace. Kombinace vyuziti SSO a pfisnéjsi politiky hesel tak zvySuje uroven
zabezpeCeni pii stejném, nebo jednodussim (v zavislosti na dosavadni volbé hesel

jednotlivych zameéstnancll) procesu autentizace.

Naklady na zavedeni nové domény a piizpusobeni prostiedi jsou velmi nizké, predevsim
diky tomu, Ze spoleCnost jiz vlastni potifebné prostfedky pro nové feSeni. Problém vidim
ve vyuziti dnes jiz relativné zastaralého OS Windows Server 2008 R2 Enterprise na
doménovych tadi¢ich. I kdyz je zde zlepSeni oproti pivodnimu Windows Server 2003,
stale tento systém postrada nékteré funkce svych nastupcli, nebo je neni schopen
poskytovat na stejné urovni (napt. omezend podpora Windows Defender, nastroje pro
spravu servert apod.). V budoucnu bych doporucoval nesetfit na nakladech a pfi dal§im
vylepSeni systému zavést server s nejnovejsi verzi OS Windows Server (momentalné

Windows Server 2016).
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

AD Active Directory — adesarova sluzba od spolecnosti Microsoft

AD DS Active Directory Domain Services — serverova role sluzby Active Directory
API Application Programming Interface — aplika¢ni programovaci rozhrani

AS Authentication Server — autentizacni server, soucast protokolu Kerberos

DC Domain Controller — doménovy fadic¢, centralni prvek domény

DNS Domain Name System — systém doménovych jmen, realizovany s pomoci DNS

serveru
FAR False Acceptance Rate — Cetnost nespravnych piijeti u biometrickych skenera
FRR False Reject Rate — Cetnost nespravnych odmitnuti u biometrickych skenert

GC Global Catalog — globalni katalog, soucast lesa v prostiedi Active Directory,

umoznujici dohledani zafizeni z jiné domény v lese
HR Human Resource — lidské zdroje

ICT Information and Communication Technologies — informacné-komunikacéni

technologie
IdM Identity Management — sprava identit
IE Internet Explorer — webovy prohlizec

ISMS Information Security Management Systém — systém fizeni bezpe¢nosti informaci
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ISO International Organization for Standardization — Mezinarodni organizace pro

standardizaci

ITU International Telecommunication Union — Mezinarodni telekomunikacéni unie

KDC Key Distribution Centre — soucast protokolu Kerberos

LDAP Lightweight Directory Access Protocol — protokol k ukladani a pfistup k datlim na

adresafovém serveru

PIN Personal Identification Number — osobni identifikacni ¢islo

RBAC Role-Based Access Control — fizeni ptistupt na zaklade roli

SPN Service Principal Name — unikatni identifikator instance sluzby

SQL Structured Query Language — strukturovany dotazovaci jazyk, urény pro praci s daty

v relacnich databazich

SSO Single Sign-On — metoda jednotného piihlaseni do vice sluzeb

TAN Transaction Authentication Number — autentizacni €islo pro transakce

TGS Ticket-Granting Server — server, poskytujici tickety, soucast protokolu Kerberos

TGT Ticket Granting Ticket — ticket udélovany v ramci autentizace v protokolu Kerberos

UPN User Principal Name — unikatni identifikator uzivatele
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