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Abstrakt

Tato diplomova prace se zaméfuje na problematiku automatizace virtualni
infrastruktury a dostupné nastroje jako jsou napriklad Ansible, Terraform ¢i Puppet.
Jednotlivé nastroje jsou zde posupné porovnavany v ramci instalaci ¢i vytvareni
konfiguraci. Vysledkem této diplomové prace je pak vybér vhodného nastroje pro
automatizaci virtualni infrastruktury.
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Abstract

This master thesis focuses on the issue of automation of virtual infrastructure and
available tools such as Ansible, Terraform and Puppet. The individual tools are
compared here in sequence for installations or configuration creation. The result of
this master thesis is the selection of a suitable tool for automation of virtual
infrastructure.
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UvoD

Tato semestralni prace se bude zabyvat problematikou tykajici se automatizace
virtualni infrastruktury, konkrétné nastroji, které tento druh automatizace
umoziiuji jako je Ansible, Terraform ¢i Puppet. Jednotlivé kapitoly této prace se tak
budou zabyvat témito nastroji. Prvni kapitola v8ak bude vénovana technologii
virtualizace, ktera se bude v ramci této prace vyuzivat. Nasledujici kapitoly pak
budou vénovany spoletnostem poskytujici tyto nastroje, dalsim bodem této prace
bude instalace a pfipadna konfigurace téchto nastroji. Pomoci nastrojii pro
automatizaci infrastruktury pak budou nasledné vytvorené jednoduché
konfigurace, pomoci kterych se vyzkous$i funkcnost jednotlivych nastrojii. Na
zakladé vsech ziskanych poznatki a zkuSenosti dojde ke zmapovani a naslednému
porovnani téchto tii dostupnych nastroji. Na zakladé téchto poznatkil se vybere
nejvhodnéjsi nastroj, s jehoz pomoci se vytvori jednoducha ukazkova konfigurace
serveru.

Informace potfebné pro tuto praci budou cerpany zriiznych dostupnych
zdroji, jako jsou napftiklad knihy, ¢lanky, dokumentace vyrobci téchto produkti
a dalsi.

Hlavnim pfinosem prace je porovnani nastroji pro automatizaci virtualni
infrastruktury a nasledna realizace scénarli virtudlni infrastruktury s pomoci
nejvhodnéjsiho nastroje.

K testovani bude vyuZzita virtualizace a virtualizatni nastroj VirtualBox.
Prostirednictvim tohoto nastroje budou vytvareny virtualni stroje v podobé klienta
a serveru. Dale bude v ramci tohoto nastroje vytvorena virtualni sit pouze pro
hosty, ktera bude zajiStovat vzajemné propojeni klienta a serveru. Pro klientsky
systém bude vyuZzit operatni systém Ubuntu Desktop ve verzi 19.04 a 19.10,
v pripadé serveru pak Ubuntu Server ve verzi 19.04 a 19.10.



1 VIRTUALIZACE

Virtualizaci je moZné oznacit jako techniku, popiipadé zpiisob, jak na jednom
fyzickém stroji spustit dalSi stroj ¢i stroje virtudlni. Virtualizace nam poskytuje
jakousi virtualni vrstvu, diky které je moZné na jednom fyzickém hardware
virtualizovat napriklad software v podobé opera¢niho systému, popripadé
virtualizovat jednotlivé hardwarové komponenty jako jsou napriklad pamét,
procesor a dal$i. Tato vrstva tak umoZiuje propojeni (komunikaci) virtualniho
stroje (napf. virtualizovany operacni systém) a fyzického hardware. Virtualizace
vSak neni jen jakousi technikou pro spusténi néjakého virtualniho stroje, ale miize
také plniti tzv. bezpecnostni funkci, kdy pomoci virtualizace je virtualizovany stroj
(napriklad virtualni opera¢ni systém) oddéleny a nezavisly na hostitelském
operacnim systému, piipadné hardwaru, pokud se jedna o virtualizaci hardwaru.

1.1 Historie

Z hlediska historie se nejedna o néjakou technologii, jelikoZ prvni nasazeni
virtualizace se datuje kolem 60. let minulého stoleti americkou spolecnosti IBM.
Tato spolecnost predstavila operacni systém, ktery umoziioval vytvorit dilci
virtudlni stroje. IBM tento software nasadila u svych salovych pocitacii IBM 704, kdy
tyto stroje navrhnuté pro védecké ucely neumoznovaly provadét soucasné nékolik
vypoCtl (operaci). Ztohoto diivodu se tak spole¢nost IBM rozhodla vyvinout
a nasadit software, ktery umozni vytvorit nékolik jednoduchych virtudlnich strojt
a provadét tak nékolik vypoctu soucasné. [1], [2]

Nasazeni virtualizace v osobnich pocita¢ich dlouho nebyla viibec moZna,
protoZe hardware tehdejsSich osobnich pocitacli nebyl viibec pripraveny a zarovei
nebyl dostate¢né vykonny. Vyvoj soucasné virtualizace v ramci osobnich pocitact
odstartovala na konci devadesatych let kolem roku 1998 americka spolecnost
VMware, ktera se dodnes zabyva prodejem a vyvojem virtualiza¢nich nastroji pro
osobni pocitace, servery a cloudovymi feSenimi. O par let prichazi spole¢nost Intel
s novymi procesory, které nové podporuji virtualizaci (Intel VT-x), v zapéti prichazi
AMD s novymi procesory podporujici virtualizaci (AMD-V). Roku 2007 je vydan
novy virtualizacni nastroj VirtualBox patrici spolecnosti Oracle Corporation, jedna
se o pfimého konkurenta virtualiza¢nich nastroji spolecnosti VMware, konkrétné
nastrojli VMware Workstation Pro/Player. V sou¢asné dobé prichazeji nejriiznéjsi
nové techniky a typy virtualizace jako je naptiklad kontejnerova virtualizace a dalsi.
Nékteré z téchto novéjsich ¢i nejnovéjSich technik dokaZou v nékterych pripadech
nahradit i klasickou (uplnou) virtualizaci. Objevuji se i nové nastroje pro spravu Ci
udrzbu virtudlnich strojii. ZaleZi tak dnes na uZivateli, pro kterou technologii se



rozhodne, popripadé ktera je pro néj nejvhodnéjsi z hlediska jejtho nasazeni nebo
podle samotnych uZivatelovych zkuSenosti s danou technologii. [3], [4]

1.2 Zakladni virtualizac¢ni technologie

Jak jiZ bylo zminéno v predchazejici kapitole, virtualizace celkové za dobu od jejiho
vzniku proSla vyvojem, nejvétSim vSak za poslednich asi dvacet let, kdy virtualizaci
je mozZné pouzit i na osobnich pocitacich, a mohou tak vznikat nejrtiznéjsi nové
technologie virtualizace. Tato kapitola bude pojednavat o zakladnich technikach
a typech virtualizace. V nasledujicich kapitolach pak budou tyto jednotlivé druhy
virtualiza¢nich technik bliZe popsany vcetné jejich vyhod a nevyhod, moZnosti
jejich vyuZziti, popfipadé jejich nasazeni, a nakonec zde budou uvedeni vyrobci, ktefi
jednotlivé nastroje poskytuji.

1.2.1 Virtualizace aplikaci

Jak jiz vyplyva z nazvu, jedna se o technologii, ktera dokaZe virtualizovat jednotlivy
software napftiklad pocitacové programy. Typickym prikladem virtualizace jsou
tzv. portable (prenosné) aplikace ¢i programy, které neni nutné integrovat do
systému, a proto jsou prenosné.

Pokud bychom chtéli takovouto prenosnou aplikaci vytvofrit, je k tomu nutné
pouzit prisluSny software. Nasledné v tomto software postupujeme tak, Ze nejdrive
zvolime aplikaci, kterou chceme virtualizovat, poté je nutné vytvorit virtualni
vrstvu, kdy software ziska nastaveni virtualizované aplikace, dynamické knihovny,
konfiguracni soubory a potfebné poloZky z registrii. Vyslednou portable aplikaci je
moZné si predstavit jako adresafr, popripadé slozku, ve které je umisténa
nainstalovana virtualizovana aplikace a dal$i soubory nutné k jejimu nezavislému
spusténi. [5]

Vyhodou tohoto typu virtualizace je zejména jeho prenositelnost at uz
vramci USB disku, tak napriklad néjakého serveru. Nadale je mozné vyuzit tuto
virtualizaci kvili vzajemné nekompatibilité aplikace a opera¢niho systému, kdy
starsi verze aplikace nepodporuje novou verzi opera¢niho systému. Dal$i vyhodou
mlZe byt ibezpecnost, kdy miiZeme nastavit, aby virtualizovana aplikace
nezasahovala do opera¢niho systému. Nastaveni je provadéno pii vytvareni
virtualni aplikace, kdy je moZné vybrat ze dvou reZimi fungovani virtualni aplikace.
Prvni moznosti je, Ze této aplikaci umozZnime cteni z hostitelského systému
a zaroven i zapis do tohoto systému, druhou mozZnosti je, Ze této virtualni aplikaci
umoZznime pouze Cteni z hostitelského systému a neni mozZné tak touto aplikaci
v hostitelském systému provadét néjaké zmeény. [5]

Mezi nastroje, které tento typ virtualizace umoZnuji patfi naptiklad software
Evalaze nebo ThinApp od spole¢nosti VMware.



1.2.2 Virtualizace serveru

Jedna se klasickou technologii virtualizace napriklad operac¢nich systému Windows,
Linux v platformach x64 ¢i x86. Je to asi nejznaméjsi virtualiza¢ni technologie,
zejména u uZivatelli osobnich pocitacli. Tento druh virtualizace je moZné dale
rozdélit na softwarovou a hardwarovou virtualizaci, tyto zminéné druhy budou
detailnéji popsany v nasledujici podkapitole.

Softwarova virtualizace

K realizaci softwarové virtualizace je potrebny hostitelsky systém. V pripadé
osobniho pocitace tak mame hardware, na kterém je nainstalovan tento hostitelsky
systém. Nad operacnim systémem béZi virtualni vrstva, ktera zajiStuje komunikaci
mezi virtudlnim opera¢nim systémem a hardware zminéného osobniho pocitace.
Tato metoda je tak vhodna pro odzkouSeni néjakého software, At uZ nového
operacniho systému ¢i néjakého programu. Nevyhodou miiZe byt fakt, Ze pro tento
typ virtualizace je nutny hostitelsky opera¢ni systém. Mezi nejznaméjsi nastroje pro
softwarovou virtualizaci patii VirtualBox, VMware Workstation Pro/Player, Qemu.

[6]

Hardwarova virtualizace

Hardwarova virtualizace podobné jako softwarova virtualizace nabizi moZnost
virtualizovat operac¢ni systémy s platformami x64 nebo x86. Oproti softwarové
virtualizaci odpada nutnost vyuZzivat hostitelsky operacni systém. Princip této
metody spociva v tom, Ze na hardware (napf. server) je rovnou instalovan tzv.
hypervisor, ktery zde zastava stejné jako u softwarové virtualizaci roli prostiednika,
ktery zajiStuje komunikaci mezi fyzickym hardware a virtualizovanym opera¢nim
systémem. Velkou vyhodu této technologie je men8i narocnost na hardware a vétsi
jednoduchost, coZ znamena mens$i pocet chyb ¢i aktualizaci a je tak mozZné tuto
technologii vyuZit u serverli. Mezi vyrobce, ktefi tuto technologii nabizeji patii
spoletnost VMware s nastrojem VMware vSphere. [6]

1.2.3 Virtualizace na arovni operacniho systému

Tento typ virtualizace ndm umoZiiuje vytvoreni virtudlnich strojii, které jsou
vzajemné od sebe oddéleny. Tyto oddélené systémy se nazyvaji kontejnery.
Virtualizaci na urovni systému je tak moZné nazyvat i jako tzv. kontejnerovou
virtualizaci. Jak uz napovida nazev, tento druh virtualizace je zavisly na hostitelském
operatnim systému, vyuZziva jadro operacniho systému. Na hostitelsky operacni
systém napriklad néjaka distribuce systému Linux je nainstalovana virtualiza¢ni
vrstva, ktera umoZiluje vytvareni aspousténi Kkontejnerti. Kontejnerovou
virtualizaci je mozZné realizovat i na operacnich systémech Windows, v tomto



pripadé v§ak za pomoci technologie Hyper-V. Vyhodami této technologie je zejména
rychlost, uspora mista na pevném disku a men$i hardwarové naroky oproti
napfiklad softwarové virtualizaci a virtualizovanym systémtim. Velkou nevyhodou
kontejnerové virtualizace je tak nutna zavislost na hostitelském opera¢nim systému,
miiZe dochazet k pAdlim tohoto systému nebo piipadné nestabilité v disledku
instalace novych aktualizaci. [7]

Mezi nejznaméjsi nastroje pro kontejnerovou virtualizaci patfi Docker a Linux
Containers (LXC). Prvni verze Dockeru byla uvolnéna roku 2013 jako open-source,
kdy tento nastroj vyuzival pro své prostredi LXC, podéji ale Docker navrhl novy
ovladag, ktery je napsan v programovacim jazyku GO. [8]

1.2.4 Virtualizace ulozist

Tento druh virtualizace souvisi zejména s technologii RAID. Prvni zminka o této
technologii se datuje na rok 1988, za tuto dobu prosla znacnym vyvojem a dnes tak
existuje nékolik verzi této technologie. Technologie diskovych poli RAID je spojena
zejména se servery, je moZné fict, Ze se jedna o jakousi spravu ¢i rizeni fyzickych
diskd, které jsou umistény v daném serveru. Nékolik téchto uloZenych fyzickych
diski se navenek chovaji jako jeden velky disk. Pomoci technologie RAID je moZné
dosahnou napftiklad vy$Sich prenosovych rychlosti, zamezit ztratam dat. V pripadé
technologie RAID 0 jsou data pti kopirovani rozdélena a kazda ¢ast je nakopirovana
na jeden disk, tim je umoZnéno naplno vyuZit pienosovych rychlosti vSech diskd.
V pripadé zabezpeceni proti ztraté dat je nutné pouzit alesponn dva disky
a technologii RAID 1, kdy jsou data uloZena na obou discich a v pripadé ztraty
jednoho z diskli jsou data stdle uloZena na druhém disku (zrcadleni). V ptripadé
RAID 5 je potieba pouZit alespon tfi disky, na které se ukladaji paritni bity, v pripadé
vypadku jednoho disku je mozné data zachranit. [9], [10]

1.2.5 Virtualizace siti

Obecné lze virtualizaci siti definovat jako soubor hardwarovych a softwarovych
prostiredkd, které jako celek tvofi virtualni sit. Vytvoreni virtualni sité VLAN spociva
rozdéleni jedné sité na tzv. dil¢i podsité nejcastéji v ramci prepinace. Diky tomu je
moZné nastavit provoz pouze v ramci jedné podsité, popripadé je se da pouzit
ivpripadé zabezpeceni. Virtualni sité je moZné vytvaret i ve virtualizacnich
nastrojich pro softwarovou virtualizaci jako jsou Virtualbox ¢i VMware Workstation
PRO/Player. V ramci téchto nastrojl si uZivatel miiZe vytvorit rlizné virtualni sité,
kdy virtualni stroj je mozné pripojit zaroven k témto nékolika sitim. [11]



2 NASTROJE PRO AUTOMATIZOVANE RIZENI
VIRTUALNI INFRASTRUKTURY

Tato kapitola bude nejdrive zamérena na infrastrukturu jako takovou, bude zde
postupné rozebrana definice virtualni infrastruktury, jeji zaméreni, vyuziti, vyhody
a nevyhody. Nasledné se tato kapitola bude zabyvat moZnostmi automatizace, to
znamena, jaké jsou moznosti automatizace infrastruktury, ktefi vyrobci se témito
technologiemi zabyvaji a jaky software poskytuji. DalSi podkapitoly tak budou
zaméreny na jednotlivé nastroje umoznujici automatizovanou konfiguraci virtualni
infrastruktury jako jsou napriklad Ansible ¢i Terraform. Po seznameni
s jednotlivymi nastroji budou tyto nastroje porovnany na zakladé jejich kladt
a zapori, moZnostech jejich nasazeni a vyuZiti bude vybran ten nejvhodnéjsi pro
dalSi nasazeni v ramci této zavérecné pace.

Infrastruktura se da jednoduSe popsat jako sloZeni vSech moZnych
adostupnych prvkii vramci daného prostiedi, coZ miiZe byt naptiklad sit
s hardwarovymi prvky (servery, pocitace), sitovymi prvky (routery, switche),
sluzbami a dalSimi prvky. Jednotlivé infrastruktury se mohou liSit v ramci firem,
organizaci, instituci a jejich jednotlivych poZadavkli na danou sit. V pripadé
jednotlivych organizaci ¢i firem by se méli u infrastruktur brat v potaz véci spojené
se spravnou volbou hardware, virtualizacnich technologii a celkovému navrhu dané
infrastruktury. Je nutné brat v potaz i volbu vhodného software at uZ jednotlivého
softwaru (napf. programii), tak i operacnich systémi. V ramci dané infrastruktury
by pak méla byt zajiSténa i jeji sprava, kdy je vhodné nasadit co nejefektivné;si
FeSeni, kdy je nutné nainstalovat napiiklad nékolik stejnych operacnich systémi.
JestliZe je téchto zarizeni nékolik, je moZné tyto zarizeni instalovat a konfigurovat
jednotlivé, ale v pripadé velké organizace by toto feSeni bylo velmi neefektivni
a témér nemozné. Tento problém se da reSit napriklad vytvorenim jedné
konfigurace systému, kde nasledné se odstrani vSechny nepouZivané moZnosti
a funkce a pak teprve tento tzv. ofezany systém nainstalovat. Mnoho firem vSak
vbudoucnu zac¢ne naplno vyuZivat cloudovych prostredi a bude stavajici
infrastrukturu znacné rozsifovat. V téchto pripadech miiZe pomoci nasazeni
technologii pro automatizovanou spravu virtualnich nebo i fyzickych infrastruktur.
Tyto technologie funguji tak, Ze spravce vytvori konfiguratni soubor,
prostiednictvim kterého je moZné na dalku vytvorit nékolik virtudlnich pocitact ¢i
serverd, dale je moZné vzdalené spravovat provoz jiZ vytvorenych strojli at uZ
jednotlivé, vSech zaroven nebo vytvorit skupinu host{i, které se budou vzdalené
konfigurovat. Vzdaleny pristup miiZze byt realizovan naptiklad pies lokalni sit,
prostrednictvim SSH. Nasledujici kapitoly budou dale vénovany jiz zminénym
nastrojlim pro vzdalenou spravu virtualni infrastruktury. [12], [13], [14]



2.1 Ansible

Ansible je nastrojem americké spole¢nosti Red Hat sidlici ve mésté Raleigh v Severni
Karoliné. Zabyva se predevSim produkci linuxovych distribuci jako jsou naptiklad
Red Hat Enterprise Linux, Red Hat Enterprise Virtualization a dal$i, zabyva se
i poskytovanim cloudovych sluzeb nebo sluzeb spojenymi s konzultacemi,
certifikacemi, popripadé zaSkolovanim. Spoletnost Rad Hat zaloZili Bob Young
a Marc Ewing v srpnu roku 1999 spojenim dvou menSich firem, které vlastnili tito
dva c¢lenové. Roku 1993 Bob Young zaklada ACC Corporation, ktera zajisStovala
dopliikky pro operac¢ni systém Linux a Unix. Roku 1994 Marc Ewing vyviji vlastni
linuxovou distribuci Red Hat Linux. Roku 1995 Bob Young odkupuje Ewingliv
software a spole¢né zakladaji spolecnost Red Hat. V roce 1999 Red Hat odkupuje
spole¢nost Cygnus Solutions, ktera zajiStovala programatory produkti GNU,
podporu pro svobodné verze software ¢i rizny ladici software jako je napiiklad
debugger. V ¢ervnu roku 2006 prechazi pod Red Hat spoletnost JBoss, ktera se
specializovala na vyvoj middleware aplikaci. Od roku 2008 spada pod Red Hat
i spole¢nost Amentra poskytujici systémové sluzby. V pripadé Red Hat se tak jedna
o spojeni nékolika menSich firem, které se zabyvaly vyvojem jak linuxovych, tak
svobodnych aplikaci ¢i systémi nebo zajisStovanim jejich podpory. V Cervenci roku
2019 oznamily spole¢nosti Red Hat a IBM dohodu o spolupraci, IBM odkoupila akcie
Red Hat zhruba za 34 milionii dolart. [15], [16]

Od roku 2004 americka spole¢nost Red Hat piisobi i v Ceské republice a roku
2006 oficialné otevira pobocku v Brné. Dnes ma brnénska pobocka vice nez 700
zaméstnanci, jedna se tak o nejvétsi pobocku Red Hat v pripadé hlavniho bydlisté
spole¢nosti mluvime o vice jak sedmi tisicich zaméstnancich. [17]

Pokud vSak budeme mluvit o samotném nastroji Ansible, jedna se o svobodny
software, ktery vytvari platformu pro spravu a fizeni vzdalenych pocitact. Prvni
verze byla uvedena v inoru 2012 firmou AnsibleWorks, kterou pozdéji roku 2015
odkoupila spolectnost Red Hat. Jak jiZ bylo zminéno Ansible umozZiiuje vzdalené
prostrednictvim spojeni SSH ¢i pres PowerShell provadét spravu nebo konfiguraci.
Je tak mozné napriklad na dalku nainstalovat a nakonfigurovat server. Mezi vyhody
nastroje Ansible patfi zejména minimalni naroky na potifebné misto v ramci
instalace a na minimalni potfebny software, pro spojeni mezi hlavnim a vzdalenym
strojem je vyuZivan SSH protokol, ke konfiguraci jsou vyuZzivani soubory psané
v jazyce YAML, presnéji se jedna o format pro serializaci dat textovych soubord,
ktery musi mit urcitou strukturu av pripadé Spatného zapisu neni vzdalena
konfigurace, popripadé sprava spusténa. Vysledna konfigurace vytvofena nastrojem
Ansible je sloZena ze tfi zakladnich ¢asti, a to zmodulli, seznamu hostl
a konfigura¢niho souboru (playbook). Jednotlivé Casti budou detailné popsany
v ramci nasledujici kapitoly. Diky modulim ma tento nastroj rtiznou skalu jeho



vyuziti. Ansible je moZné provozovat na operacnich systémech Linux ¢i macOS.
V pripadé, Ze by uZivatel chtél Ansible instalovat na operacni systém Windows,
miiZe v ramci distribuce Windows 10 vyuZit technologii WSL (Windows Subsystem
for Linux) a prostfednictvim této technologie nainstalovat napriklad operacni
systém Ubuntu a vném nasledné pak samotny Ansible. Nastroj umoziiuje vytvaret
konfigurace pro systémy Linux jako je naptiklad Ubuntu, CentOS, openSUSE a dalsi
distribuce, Microsoft v podobé Windows ¢i platformy Microsoft Azure nebo macOS.
Poskytuje tak nejriiznéjsi moduly pro tyto operacni systémy. I kdyZ Ansible
poskytuje velké mnoZstvi moduld, je moZné vytvareti moduly vlastni, uZivatel si tak
miiZe vytvaret své vlastni postupy pro jednotlivé konfigurace v piipadé, Ze mu
poskytnuté moduly nevyhovuji nebo nespliuji jeho pozadavky. Aby bylo mozné
spoustét vlastni moduly je nutné doinstalovat rozsitujici balicky programovaciho
jazyka Python a zarover klientsky systém nakonfigurovat, aby Ansible vyuZival nové
vytvorené moduly. Vlastni modul se vytvofi prostiednictvim dvou soubort, prvni
soubor .py je modul napsany v programovacim jazyku Python, druhym souborem je
samotny playbook, ve kterém je uveden novy modul vcetné jeho potfebného
nastaveni. Nastroj Ansible dale umoziiuje vytvareni tzv. roli, ty umoznuji rozdélit
konfiguraci na dil¢i ¢asti, to znamena je vytvoren hlavni soubor.yml, ve kterém jsou
uvedeny dil¢i konfigurace. Je mozné tak misto jednoho dlouhého konfigura¢niho
souboru vytvorit téchto souborii hned nékolik z toho jeden je hlavni, v ném jsou pak
uvedeny odkazy na dil¢i podsoubory a zaroven slouZi ke spusténi dané konfigurace.
[18], [19]

2.1.1 Instalace Ansible

Ansible bude nainstalovan na klientsky stroj, pomoci kterého se bude vytvaret,
popiipadé upravovat konfigurace jednoho nebo i vice serverti. Pro spojeni bude
moZné vyuZit protokol SSH a tim tak zajistit komunikaci klient - server.

Pred zacatkem instalace je nutné mit na obou zarizenich (klient, server)
nainstalované potiebné balicky a nejnovéjsi aktualizace. Instalace vSech téchto
potifebnych poloZek se na obou virtualnich systémech provede prostrednictvim
terminalu a nasledujicich prikazi

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install python

Prvni dva prikazy zajisti staZeni dostupnych bali¢kli a jejich naslednou instalaci,
posledni prikaz doinstaluje balicky s programovacim jazykem Python.

Instalace samotného nastroje Ansible na klientsky stroj je v pripadé operacniho

systému Ubuntu velmi jednoducha, 1ze ji provést pomoci pouze jednoho piikazu
sudo apt-get install ansible



Timto je instalace hotova a je moZné prejit ke konfiguraci spojeni mezi klientem
(Ansible) a serverem. Ansible si uchovava zaznam se vSemi hosty, jedna se o textovy
soubor hosts. Vtomto zaznamu je nutné uvést I[P adresu, popripadé doménové
jméno. K vytvoreni SSH spojeni v souboru hosts budou kromé adresy serveru
pridany i parametry tykajici se SSH spojeni. Tato konfigurace bude provedena
prostrednictvim terminalu a textového editoru (nano nebo vi) pomoci nasledujicich
prikazi

sudo nano /etc/ansible/hosts

Zde se pridaji parametry daného serveru

[Nazev skupiny]

<IP adresa serveru>

ansible connection = ssh

ansible ssh user = <uZivatelské jméno>

ansible ssh pass = <uZivatelské heslo>

ansible sudo pass = <heslo pro sudo>

Timto je vytvoren jednoduchy seznam hostl, je zde vytvaret i skupiny servert
a vytvorenou konfiguraci poslat nékolika serveriim najednou. Kromé IP adresy
serveru jsou uvedeny i prihlaSovaci udaje pro prihlaseni prostirednictvim protokolu
SSH. Ve vétsiné pripadl bude nutné pro vykonani urcité konfigurace, kde jsou riizné
instalace a pristupy do systémovych sloZek serveru, a proto je nutné zajistit, aby
bylo mozné vykonavat konfiguraci prostrednictvim SSH jako root.

Tim je poZadované spojeni nastaveno a je moZné ho ovérit zadanim nasledujiciho
piikazu

sudo ansible <IP serveru> -m ping

Tim bude ovéreno spojeni s danym serverem, je vSak moZné misto IP adresy
serveru zadat all a ovérit spojeni se vSemi servery nebo je mozné ovérit spojeni se
skupinou serverii zadanim nazvu této skupiny. V pripadég, Ze spojeni klient - server
je uspésné, obdrzime odpovéd v podob& SUCCES a potvrzeni "ping":"pong".
[20], [21]

2.2 Terraform

Terraform je dal$i z nastrojli pro automatizaci infrastruktury patiici americké
spole¢nosti HashiCorp, ktera sidli v San Franciscu ve staté Kalifornie. Spole¢nost
HashiCorp zaloZzil Mitchel Hashimoto a Armon Dadgar vroce 2012. Firma se
specializuje na software s otevienym zdrojovym kédem (open-source), ktery je
zaméren zejména na poskytovani sluZeb. Dnes ma spole¢nost HashiCorp kolem
jednoho tisice zaméstnancii. Kromé nastroje Terraform poskytuje tato spole¢nost
dalSi nastroje jako je napriklad nastroj Vault pro ochranu, spravu a Sifrovani dat,
Consul pro spravu a zabezpecleni sitovych sluzeb, Nomad pro spravu aplikaci,



Vagrand umoZiujici spravu a vytvareni virtualnich prostredi a nastroj Packer pro
vytvareni obrazi strojl. [22]

Nastroj Terraform byl poprvé predstaven v ¢ervenci roku 2014. Tento nastroj
umoZziiuje prostrednictvim jednoho vytvoreného konfigura¢niho souboru vytvorit
pozadovanou strukturu infrastruktury. Konfigura¢ni soubory je mozné vytvaret
bud'to pomoci konfigura¢niho jazyka spoletnosti HashCorp (HCL) nebo pomoci
objektového programovaciho jazyku JavaScript Object Notation (JSON). Terraform
podporuje rizné poskytovatele sluZeb a jejich produkty mezi které patii napiiklad
Microsoft Azure, OpenStack, Goole Cloud, VMware vSphere, Amazon Web Services
a dal8i. Terraform je nabizen hned v nékolika verzich, a to v zakladni klientské verzi
CLI nebo roz8irenéjsi Cloud. Verze CLI poskytuje spravci prostfedky pro prenos
a provedeni konfigurace popsané v konfiguratnim souboru. Verze Cloud ma navic
tzv. cloudovou vrstvu, ktera zajiStuje hned nékolik roli, mezi které patri: sprava
konfigura¢nich soubori a jejich nasledné provedeni, dale poskytuje aplika¢ni
rozhrani pro uzivatelé. Obecné Terraform uZivateli nabizi moZnost vytvorit
infrastrukturu tak, Ze nejdrive kédem popiSe, jak by si ji predstavoval, napriklad
chce vytvorit server, nasledné Terraform vyhleda vSechny zmény a zjisti, zda dany
server existuje Ci ne, pokud neexistuje, je nasledné vytvoren. Terraform je mozné
nainstalovat na operacni systémy Linux, Windows, macOS, FreeBSD ¢i OpenBSD.
Vyuziti nastroje Terraform zavisi na jiZ zminénych poskytovatelich. Je mozné vyuzit
jak zakladni provider, tak poskytovatele pro rtizné sluzby tzv. provisioner. Mezi
zakladni patii napriklad file Provisioner pro praci se soubory, remote-exec
Provisioner pro zadavani ptikazli, puppet Provisioner pro management
prostrednictvim nastroje Puppet. Terraform je vSak vyuzivan k vytvareni
konfiguraci vramci rtznych sluZeb jako jsou napftiklad cloudové sluzby,
konfigurace databazi ¢i servert. [23]

2.2.1 Instalace Terraform

Pred zacatkem instalace je nutné ovérit, zda operacni systém, na ktery bude tento
nastroj pozdéji instalovan ma nainstalovany vSechny dostupné aktualizace a ma
nainstalovan nastroj Unzip pro extrahovani .zip soubord, popiipadé je nutné tento
balitek doinstalovat napriklad prostrednictvim terminalu a prikazu sudo apt-
get install unzip. Pokud operatni systém obsahuje vSechny zminéné
naleZzitosti, je moZné prejit k instalaci nastroje Terraform.

Nejdrive je nutné prejit na stranky Terraform a zde prejit do sekce pro
staZeni konkrétné Download CLI. Zde je nutné si vybrat verzi pro konkrétni systém
anasledné balicek ze stranek nastroje stahnout, to je moZzné provést v pripadé
desktopové verze operacniho systému pomoci internetového prohliZeCe nebo
napfiklad pomoci terminalu a prikazu
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wget https://releases.hashicorp.com/terraform/0.12.12/
terraform_0.12.12_linux_amdé64.zip

Po staZeni, je potreba tento soubor rozbalit, k tomu poslouZi jiZ zminény nastroj
Unzip. Rozbaleni souboru se provede zadanim prikazu

unzip terraform 0.12.12 linux amd64.zip

V tomto adresari by se mél nachazet jeden spouStéci soubor. Dalsim krokem je
vytvoreni tzv. pracovniho adresare, do kterého se budou vkladat a nasledné
spoustét jednotlivé konfigurac¢ni soubory (.tf), to se provede nasledné

mkdir <jméno pracovniho adreséare>

Nyni je nutné zajistit, aby bylo muzné spoustét prikazy nastroje Terraform z této
pracovni sloZky, proto je nutné nejdrive do tohoto adresare vstoupit

cd <jméno pracovniho adresatre>/

a zde zadat nasledujici prikaz

echo $"export PATH=\S$SPATH:S (pwd)" >> ~/ .bash profile

Tim bude zajisténo, Ze pracovni adresar bude pomoci proménné PATH pridan na
seznam k hledani spustitelnych soubort, v tomto ptripadé ./bash_profile, je potieba
tento seznam aplikovat, to je docileno prikazem

source ~/ .bash profile

Nyni je nastroj Terraform pripraven k pouziti. V pripadé serveru, ktery bude
nastrojem Terraform konfigurovan je nutné nastavit spojeni prostrednictvim
protokolu SSH, aby se klient k serveru mohl prihlasit jako root, a mohl tak vyuzivat
opravnéni sudo. Spravné nastaveni SSH spojeni je pak zajiSténo na strané serveru
a upravou konfiguracniho souboru protokolu SSH nasledujicimi prikazy

sudo nano /etc/ssh/sshf config

Zde se upravi nasledujici: #PermitRootLogin prohibit-password na
PermitRootLogin yes.

Nakonec se zada heslo pro root nasledujicim prikazem

sudo passwd root [24]

2.3 Puppet

Puppet, ktery patii pod stejnojmennou spole¢nost Puppet, byla zaloZena roku 2005
v americkém mésté Portland ve staté Oregon. Tato spolecnost se zabyva predevsim
vyvojem nastrojli pro automatizaci infrastruktur, to znamen3, Ze poskytuje sluzby
pro konfiguraci, spravu pro datova centra €i cloudové sluzby. Spoletnost Puppet
nabizi hned nékolik verzi jejich systému pro automatizaci infrastruktury napriklad
Puppet Enterprise nebo verzi s nazvem Open Source Puppet. Rozdil je v tom, Ze
verze Enterprise nabizi vétSi mnoZstvi funkci a je predevSim ucena pro spravu
vétSich organizaci, zatimco zakladni verze je urc¢ena pro mens$i podniky a zaroven se
jedna o nastroj s otevirenym zdrojovym kédem. [25], [26]
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Nastroj Puppet pro vytvareni konfiguraci poskytuje sviij deklarativni
programovaci jazyk, definujeme tak, co se ma stat. Jedna se zde o komunikaci typu
klient — server, ktera ale oproti ostatnim zminénym néstrojiim funguje trochu
odlisSné. Systém, na kterém se vytvari jednotlivé konfigurace se nazyva master,
konfigurované systémy jsou pojmenovany jako agent. Spojeni master - agent, neni
zalozeno na protokolu SSH jako v predchozich pripadech, ale na vytvareni
a potvrzovani certifikatl. [27]

2.3.1 Instalace Puppet

Instalace tohoto néstroje bude uUplné odlisSna od predchozich nastrojii, zatimco
nastroje Ansible ¢i Terraform jsou spiSe zaloZeny na zdkladé spoustécich soubort ¢i
balicku, které je nutné nakonfigurovat, v pripadé nastroje Puppet se bude jednat
o instalaci konkrétniho software. Instalace tak bude rozdélena na tfi ¢asti, v prvni
¢asti bude nutné nainstalovat tzv. Puppet Master, coZ je ¢ast nastroje, ktera se
instaluje na klientsky systém, pres ktery se bude provadét sprava a konfigurace
jednotlivych klientli. V druhé ¢asti se bude instalovat tzv. Puppet Agent na jednotlivé
servery, které se budou konfigurovat prostrednictvim klienta s nainstalovanym
Puppet Master. Posledni ¢asti je zajiSténi samotné komunikace klient - server, ktera
zde bude fungovat oproti pfedchozim néstrojiim Ansible, Terraform trochu odlisné,
bude zde pouZzita komunikace na zakladé vytvoreni a potvrzeni certifikatu.

Pied instalaci nastroje Puppet je nutné u obou systémt (klient - server) do
souboru hosts zapsat IP adresy klienta a serveru, coz je nutné pro vyuZiti budouci
komunikace. Do souboru hosts je moZné prejit prostfednictvim prikazu
sudo nano /etc/hosts
Zde se nasledné pridaji jednotlivé IP adresy a nazvy, pod kterymi budou systémy
dostupné
<IP adresa klienta> puppet
<IP adresa serveru> agent
Tim je dokoncena konfigurace hostli a je moZné tak prejit k samotné instalaci
jednotlivych ¢asti nastroje Puppet. [28]

Puppet Master

Instalaci mastera na klientsky systém je mozné provést prostiednictvim piikazu
sudo apt-get install puppetmaster

Po dokonceni instalace je nutné provést konfiguraci mastera v souboru puppet.conf
sudo nano /etc/puppet/puppet.conf

Zde je nutné ovérit, popripadé doplnit fadek se jménem hostitele, ke kterému se
budou jednotlivi agenti pripojovat, jedna se o jméno, které bylo jiZ uvedeno na obou
systémech v souboru hosts.
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dns alt names = puppet

Timto je instalace a konfigurace klienta (Puppet Master) dokoncena. Aby bylo

moZné vytvaret nové moduly a spoustét je prostrednictvim Puppet Agent, je nutné

stahnout a doinstalovat potrebny balicek, to se provede piikazem

wget https://apt.puppetlabs.com/puppet-release-bionic.deb

Instalace se provede pouhym rozbalenim tohoto balicku

sudo dpkg -i puppet-release-bionic.deb

Nakonec je potieba vytvorit cilovou slozku, ve které se budou pozdéji vytvaret

projekty (moduly), tuto slozku je moZné vytvorit prostrednictvim prikazu

sudo mkdir -p
/etc/puppet/code/environments/production/manifests/

[28], [29], [30]

Puppet Agent

Instalaci agenta na serverovém systému je moZné provést obdobnym zplisobem
jako v pripadé instalace mastera, a to prostrednictvim piikazu

sudo apt-get install puppet

Po dokonceni instalace je vSak jeSté nutné provést konfiguraci tohoto
nainstalovaného agenta, postup konfigurace je stejny jako v pripadé mastera, a to
upravou souboru puppet.conf, zde bude nutné pridat nasledujici

server = puppet

V ramci nastroje Puppet je tak nutné pridani tohoto fadku provést naptiklad do jiz
preddefinované ¢asti [master]. Tim je konfigurace a instalace serveru (Puppet
Agent) dokoncena. [28], [29], [30]

Vytvoreni certifikatu

Posledni casti instalace je vytvoreni spojeni klient - server prostrednictvim
certifikatu. V ramci systému s nainstalovanym Puppet Agent se manualné vytvori
SSL KIi¢, to se provede prikazem pro navazani spojeni s Puppet Master

sudo puppet agent --test

Spojeni vSak jeSté nebude navazano, ale dojde kvygenerovani klice. Nyni na
systému s nainstalovanym Puppet Master je moZné si zobrazit seznam
nevyrizenych zadosti o spojeni

sudo puppet cert 1list

Zde by méla byt vidét nevyrizena zadost o spojeni s vygenerovanym certifikatem,
nasledné je moZné provést pripojeni prostirednictvim nasledujiciho prikazu

sudo puppet cert sign <Jméno agenta>

Je vSak mozné misto jména konkrétniho agenta se pripojit ke vS§em dostupnym
agentlim, misto <Jméno agenta>setakzada all. [28], [30]
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3 VYTVARENI KONFIGURACI PRO RIZENI
INFRASTRUKTURY

Tato kapitola bude zaméfena na vytvareni konfigura¢nich soubori prostrednictvim
nastrojii pro konfiguraci infrastruktur, které byly zminény v predchozi kapitole, a to
Ansible, Terraform ¢i Puppet. V ramci této kapitoly bude na jednoduchém prikladu
demonstrovana konfigurace serveru prostiednictvim jednotlivych nastrojt. Jako
ukazka zde bude pouZita instalace a jednoducha konfigurace Nginx serveru. Nginx
je webovy a proxy server, ktery pracuje s protokoly HTTP, POP3, IMAP, SMTP
amnoha dalSimi. Prvni verze tohoto serveru se objevila kolem roku 2004, tento
server je vyuZivan riiznymi firmami jako jsou: Ceska Spotitelna, WordPress, Nokia,
Seznam.cz, Dropbox nebo i nékteré medialni spoletnosti napiiklad FTV Prima.
Realizace tohoto serveru bude probihat tak, Ze bude vytvoren samotny konfigura¢ni
soubor pro jednotlivé nastroje. Vtomto souboru se budou nachazet jednotlivé
prikazy pro instalaci a konfiguraci Nginx serveru nebo konfigurace hosta. Dale bude
vytvoren konfiguracni soubor Nginx serveru, a nakonec bude vytvoren soubor.html
(webova stranka). Tato ukazka tak bude vhodna zejména pro porovnani
jednotlivych nastrojti, zmapovani jejich kladii a zadport, poptipadé narocnosti na
vytvoreni a provedeni samotné konfigurace. [31], [32]

3.1 Instalace Nginx serveru prostrednictvim Ansible

Pred vytvorenim konfigura¢niho souboru pro instalaci a konfiguraci Nginx serveru
je nejdiive nutné prejit do adresare nastroje Ansible

cd /etc/ansible

V tomto adresari se vytvori soubor, ktery bude pojmenovan naptiklad nginx.,yml
prostirednictvim prikazu

sudo nano nginx.yml

JelikoZ Ansible vyuZiva pro konfiguraci jazyk YAML maji soubory priponu .ymi,
témto souborlim se fika scénare, popiipadé playbook, instrukce v tomto souboru
jsou vykonavany postupné instrukce po instrukci. Struktura souboru .yml:
pouzivaji se pouze pomlcky, tabulator nelze pouzit, dodrzuje se odsazovani, zacatek
néjaké casti (oddilu) zacina pomlckou. Zdrojovy koéd nginx.yml je zobrazen jako
Soubor 1. Prvni ¢ast tohoto kédu v tomto pripadé konfigurace hosta je vénovana
nastaveni hosta ¢i host{i, je zde definovana IP adresa hosta a je mu umoZnéno
vyuZivat opravnéni root. Druha cast, v tomto pripadé tasks definuje ukoly, které
budou postupné za sebou vykonavany, v této situaci se jedna o pét ukold. Prvnim
ukolem je samotna instalace serveru Nginx prostrednictvim metody apt, ktera
stahne instalacni balitek, update cache=yes zajiStuje, aby mezipamét apt
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modulu byla vzdy pred néjakymi zménami aktualizovana. Druhym ukolem je
nakopirovani konfiguracniho souboru default hostovi prostirednictvim metody copy
pod nazvem default. Tretim tikolem je nasledné spusténi nakopirované konfigurace.
Predposlednim ukolem je vytvorené webové stranky (index.html) nakopirovat
hostovi a nasledné je proveden posledni ukol této Casti scénare, a to je samotny
restart Nginx serveru po jeho predchozi konfiguraci. [33]

- name: konfigurace hosta
hosts: <IP serveru>
sudo: True
tasks:
- name: instalace nginx

apt: name=nginx update cache=yes

- name: nakopirovani nginx konfigurace
copy: src=files/default
dest=/etc/nginx/sites-enabled/default

— name: nakopirovani html stranek
template: src=templates/index.html.j2
dest=/usr/share/nginx/html/index.html
mode=0644

- name: restart nginx
service: name=nginx state=restarted

Soubor 1 Konfigura¢ni soubor nginx.ylm nastroje Ansible

Druhy soubor, ktery bylo nutné vytvofrit je default, na kterém je uloZena konfigurace
samotného Nginx serveru, kde je moZné nastavit napriklad vychozi naslouchani na
portu 80, dale je zde nutné nastavit cestu ke skriptu s webovymi strankami, format
téchto stranek (napriklad .html ¢i .php), nastaveni nazvu serveru, to znamena,
prostirednictvim jakého nazvu se dostaneme na webové stranky spuSténé na tomto
serveru, nastaveni proti zneuZiti a mnoho dalSich nastaveni. Konfiguratni soubor
default je zobrazen jako Soubor 2.

server {
listen 80 default server;

listen [::]:80 default server;

root /usr/share/nginx/html;

index index.html index.htm;

server name localhost;
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location / {
try files Suri S$uri/ =404;

Soubor 2 Nastaveni Nginx serveru default

Tretim a zaroven poslednim je soubor index.html. Jedna se o skript napsany ve
znackovacim jazyku HTML. Byla zde tak vytvorena jednoducha webova stranka
s nadpisem a textem pro demonstracni ucely, pro zajiSténi spravné diakritiky zde
bylo jeSté doplnéno UTF-8 k6dovani.

Po vytvoreni vSech konfigura¢nich souborii je moZné na hosta s danou IP
adresou nainstalovat Nginx server, to se provede tak, Ze na systému
s nainstalovanym nastrojem Ansible, se zada nasledujici prikaz
sudo ansible-playbook nginx.yml

Funk¢nost miiZe byt ovérena na klientském systému, kde se otevire webovy
prohliZe¢ a zada se IP adresa serveru. Ukazka oteviené webové stranky (index.html)
je zobrazena jako Obrazek 1. [33]

Ansible page - Mozilla Firefox - o &

Soubor Upravy Zobrazit Historie

+

Zalozky MNastroje

Ansible page

<« G | @© 192.168.56.110 o »

Automaticka konfigurace
virtualni infrastruktury

ZkuSebni stranka

Obrazek 1 Zkusebni webova stranka index.html

3.2 Instalace Nginx serveru prostrednictvim Terraform

VeSkera konfigurace bude probihat v pracovnim adresari, ktery byl vytvoren
v ramci kapitoly 2.2.1. V tomto adresari je nutné vlozit, poptripadé vytvorit napiiklad
pomoci editoru nano konfiguraci Nginx serveru default a zkuSebni webové stranky
index.html. Oba tyto soubory byly popsany v kapitole 3.1. Dale se zde vytvori
konfiguracni soubor nastroje Terraform, konkrétné nginx.tf, ktery je zobrazen jako
Soubor 3. Tento soubor je moZné vytvorit napriklad pomoci editoru nano
prostrednictvim nasledujiciho prikazu

sudo nano nginx.tf
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resource "null resource" "nginx" {

# Instalace balicku
provisioner "remote-exec' |
inline = [
"apt-get update',
"apt-get -y upgrade”,
"apt-get -y install nginx",
"systemctl start nginx"

# Nakopirovani konfigurace

provisioner "file'" {
source = "/home/klient/terraform-project/default"”
destination = "/etc/nginx/sites-enabled/default"”

# Nakopirovani html

provisioner "file'" {
source = "/home/klient/terraform-project/index.html"”
destination = "/usr/share/nginx/html/index.html"

# Nastaveni spojeni
connection {

type = "ssh"

user = "root"

password = '"<heslo pro root>"
host = "<IP serveru>"

Soubor 3 Konfigura¢ni soubor nginx.tf nastroje Terraform

Samotny konfiguracni soubor se sklada ze ctyr Casti. Nejdrive dojde k instalaci
aktualizaci a samotného nastroje Terraform. Druhym a tretim krokem je
nakopirovani konfigurace Nginx serveru a zkuSebnich webovych stranek do
potiebnych adresart. Posledni ¢asti je nastaveni spojeni a konfigurace hosta.

Po vytvoreni vSech potiebnych soubori, je moZné prejit k realizaci vzdalené
konfigurace. Pred vytvorenim spojeni se nejdrive provede tzv. inicializace, to
znamena, Ze nastroj Terraform prohleda pracovni adresar a vyhleda vSechny
doposud neprovedené konfigurace, zarovenn dojde ke zkompilovani téchto
konfiguraci. [34], [35] Inicializace se provede zadanim nasledujiciho ptikazu
terraform init

V pripadé, Ze konfigurace byla nalezena, zkontrolovana a v samotném kédu
nebyly nalezeny Zadné chyby je moZné prejit ke spuSténi samotné konfigurace
serveru. Terraform nabizi moZnost si zobrazit plan konfigurace, to je vhodné
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zejména pro zkontrolovani toho, zda bude konfigurace se vykonana, jak ma, této
plan je mozné zobrazit piikazem

terraform plan

Konfigurace se pak spusti nasledné

terraform apply [24]

3.3 Instalace Nginx serveru prostirednictvim Puppet

Pti konfiguraci serveru prostirednictvim nastroje Puppet mluvime o vytvoreni tzv.
modulu, v pfipadé modulu vSak hovofime o sloZce. V této sloZce se vytvori soubor
typu .pp, ktery zde funguje jako konfiguracni, dale se do této slozky vytvari dalsi
podslozky, napriklad s dalSimi soubory, které se budou naptiklad kopirovat do
serveru. Pro instalaci a konfiguraci Nginx serveru vSak postaci vytvorit pouze
konfiguracni soubor.

Pred vytvorenim nové konfigurace je nutné nejdrive prejit do pracovniho
adresare klienta s nainstalovanym Puppet master, ktery byl vytvoren v ramci
kapitoly 2.3.1, do tohoto adresare se prejde prostrednictvim piikazu
cd /etc/puppet/code/environments/production/manifests/

V tomto adresafri se vytvori konfigura¢ni soubor s nazvem init.pp
sudo nano init.pp [30]
Zdrojovy kod tohoto souboru je zobrazen jako Soubor 4.

#Instalace Nginx serveru
package { 'nginx':

ensure => installed,

#Nakopirovani nginx.conf
file { '/etc/nginx/sites-enabled/default’:
ensure => file,
content => 'server {
listen 80 default server;

listen [::]:80 default server;

root /usr/share/nginx/html;

index index.html index.htm;
server name localhost;

location / |
try files $uri Suri/ =404;
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#Nakopirovani index.html
file { '/usr/share/nginx/html/index.html’:
ensure => file,
content =>'<!DOCTYPE html>
<html>
<head>
<title>Ansible page</title>
</head>
<meta charset="UTF-8">
<body>

<hl>Automatickd konfigurace virtudlni infrastruktury</hl>
<p>Zkusebni strdnka</p>

</body>
</html>",

Soubor 4 Konfigurac¢ni soubor init.pp nastroje Puppet

Zdrojovy kod init.pp je rozdélen do tii ¢asti, kde prvni Cast zajiStuje instalaci
samotného Nginx serveru, dalsi dvé ¢asti pak zajistuji vytvoreni souborii default
a index.html v cilovych adresarich. Oba tyto soubory byly popsany v kapitole 3.1.
[36]

Konfiguraci je nutné spustit prostrednictvim Puppet agent, jak jiz bylo
zminéno v kapitole 2.3.1 prostrednictvim piikazu
sudo puppet agent --test
Timto je instalace a konfigurace Nginx serveru dokoncena, je v§ak nutné bud'to
Nginx server nebo cely systém s Puppet agent restartovat, poté je mozné ovérit
funk¢nost otevienim webového prohliZeCe a zadanim IP adresy serveru, méla by se

zobrazit webova stranka, ta je zobrazena jako Obrazek 1
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4 POROVNANIi DOSTUPNYCH NASTROJU PRO
SPRAVU VIRTUALNI INFRASTRUKTURY

Tato kapitola bude vénovana zhodnoceni dosavadni prace s nastroji, které umoziuji
vzdalené fizeni a spravu virtualni infrastruktury, budou zde zminény jejich vyhody,
popripadé nevyhody. Budou zde uvedeny vSechny poznatky a zkuSenosti z instalaci,
popiipadé vytvareni spojeni prostirednictvim jednotlivych néstrojii. Dale bude tato
kapitola vénovana zhodnoceni téchto nastrojii z hlediska vytvareni ¢i spousténi
konfiguraci pro spravu a fizeni serveru, popiipadé serverti. Na zakladé téchto kladii
¢i zaporti bude nakonec ur¢en nejvhodnéjsi nastroj ke spravé a rizeni infrastruktury,
ktery bude dale vyuZivan v ramci této prace.

4.1 Ansible

V pripadé nastroje Ansible je jeho instalace vcelku jednoduch3, jelikoZ je mozné ji
provést prostrednictvim balikovaciho systému apt, to znamend, Ze je moZné
prostrednictvim jednoho prikazu v terminalu stahnout a nainstalovat balitek
s timto nastrojem se vSemi potfebnymi prvky a nastroji. Hardwarové naroky se
odviji od riaznych faktorli, zejména vSak poctu konfigurovanych servert, kdy
konfigurace miiZze probihat na vSech serverech soucasné. V piipadé uloZisté
samotnd instalace neni naroc¢na, u instala¢niho bali¢cku mluvime o velikosti 78,3 MB.
Velkou vyhodou Ansible je instalace pouze v ramci klienta. Nutnosti je vSak mit jak
v pripadé klienta, tak serveru nainstalovan bali¢ek se skriptovacim jazykem Python.
Ansible vyZaduje konfiguraci hostli v samotném souboru hosts, zde je moZné
pridavat bud’to samotné hosty nebo vytvaret skupiny hostli o riizném poctu. Pro
zajisténi funkc¢nosti spojeni a potfebného opravnéni je nutné tyto hosty spravné
definovat, to znamena je nutné uvést parametry jako je napfiklad druh spojeni,
uzivatelské jméno, hesla, popripadé heslo k uzivateli root. Pokud budeme hovofit
o samotnych konfiguracich (playbooky) pro dané servery, je nutné dodrZovat
spravnou syntaxi jazyka YAML, miiZe se stat, Ze samotné provadéni konfigurace
(playbooku) daného serveru miiZe byt pieruseno kviili néjaké chybé v syntaxi, mtize
se jednat o Spatné odsazeni, chybéjici znaky jako je napriklad pomlcka, dvojtecka,
popripadé chybéjici nebo prebytetné mezery. Chyby v mezerach mohou byt
zplisobeny i pfi odstrafiovani néjakého modulu, po jeho odstranéni pak mohou
vzniknout chyby v ostatnich modulech a je tfeba mezery odstranit a znovu vytvorit.
Je v8ak moZné spustit kontrolni rezim, kdy je konfigurace spusténa, nedochazi vsak
ke zménam na strané konfigurovaného serveru, tim je mozné pred spuSténim
nejdrive danou konfiguraci ovérit a na zakladé vysledkd ji pak opravit, kontrola se
provede zadanim piikazu
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sudo ansible-playbook <jméno souboru>.yml --check

Pii spusténé konfiguraci Ansible nijak nezobrazuje priibéh pravé provadénych
¢innosti, to lze ¢astec¢né vyresit priddvanim komentaid k jednotlivym ¢astem kodu,
tyto komentare jsou pak pri spuSténé konfiguraci vidét a uzivatel ma alesporii
prehled o tom, ktera ¢ast jeho playbooku je pravé vykonavana. Vyhodou Ansible
miiZe byt i to, Ze kdd napsaného konfigura¢niho souboru je vykonan postupné, to je
vhodné zejména pfi instalaci a konfiguraci néjaké serverové sluzby napriklad Nginx
servery, kdy po jeho instalaci a konfiguraci je nutny restart, timto bylo tak zajiSténo,
Ze se Nginx nejprve nainstaloval, nakonfiguroval a nakonec restartoval. Mezi dalsi
prednosti nastroje Ansible patfi obsahla dokumentace vyrobce, je zde popsana
instalace, konfigurace nebo vytvareni moduld.

4.2 Terraform

Instalace nastroje Terraform jak jiz bylo zminéno v kapitole 2.2.1 je rozdélena do
nékolika krok, nejdiive je nutné stahnout .zip soubor o velikosti 16,4 MB. Po jeho
rozbaleni ziskdme spustitelny soubor o velikosti 50,8 MB. Ddle se vytvofi pracovni
adresar a zajistit, aby bylo mozné Terraform spustit v pracovnim adresari. [ kdyZ je
instalace spiSe manualni, neni nutné doinstalovat Zadné dalsi balicky. Hardwarové
naroky na klienta jsou stejné jako v pripadé nastroje Ansible zavislé predevSim na
poctu konfigurovanych servert. V ramci nastroje Terrfaorm neni nutné na strané
klienta provadét konfiguraci hosti (serverti), ale pro zajisténi funkcnosti SSH
spojeni, konkrétné zajistit moZnost se pripojit s opravnénim root, je nutné na strané
konfigurovaného serveru mit spravné nastavenu sluzbu SSH a heslo pro spravce
root. 1v pripadé nastroje Terraform je nutné dodrzZovat syntaxi konkrétné jazyku
HCL, neni zde vSak kladen na syntaxi takovy detailni dliraz jako v pfipadé nastroje
Ansible ajazyku YAML, neni zde bran takovy diiraz na uplné pfesnou pozici
(odsazeni) nebo pouziti urcitého po¢tu mezer. Uzivatel ma celkové lepsi prehled nad
vykonavanou konfiguraci, pred jejim zacatkem je mozné si zobrazit plan, kdy
Terraform vyhledad zmény a zobrazi, které ukony se po spuSténi konfigurace
vykonaji. Po spuSténi samotné konfigurace jsou zobrazeny vSechny ukony
a instrukce, které se momentalné vykonavaji a je tak mozné 1épe detekovat chybu,
ktera neni vsamotné syntaxi, ale napriklad v prikazu. V dokumentaci nastroje
Terraform je moZné kromé nékolika zakladnich modulii najit tzv. poskytovatele, pro
které je moZné vytvaret konfigurace.

4.3 Puppet

Samotnd instalace nastroje Puppet byla oproti zminénym dvéma ndastrojim
rozsahlejsi, pred instalaci je nutné pridat [P adresy a doménova jména klienta
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a serveru do souboru operacniho systému hosts, a to jak v pripadé klienta, tak
serveru. Instalace nastroje Puppet byla provedena staZenim a nainstalovanim
balicku o velikosti 54,6 MB. Po instalaci tohoto balicku je nutné jesté provést
konfiguraci klienta (Puppet Master) upravou souboru puppet.conf, kde bylo nutné
zadat doménové jméno, pod kterym klient bude dostupny. Dale je nutné v ramci
klienta doinstalovat balic¢ek, ktery zajiStuje moZnost vytvareni novych moduld.
V pripadé serveru je nutné doinstalovat tzv. agenta, bude tak nutné stahnout
a nainstalovat balicek o velikosti 54,5 MB. Ddéle je potfeba provést konfiguraci
upravou souboru puppet.conf a zde pridat jméno klienta. Poslednim krokem je
zajiSténi spojeni, to se provede prostiednictvim vymény certifikatu klient - server.
V pripadé vytvareni novych moduli je nutné dodrzet cestu k pracovnimu adresari,
ktera je vSak oproti ostatnim nastrojim delsi, aby bylo mozZné dany modul spustit.
Hardwarové naroky jsou i zde zavislé hlavné poctu konfigurovanych servert.
Jednotlivé dil¢i moduly ve vytvareném manifestu maji krat$i zapis, ale v nékterych
pripadech horsi strukturu, kdy v pripadé nakopirovani souboru na urcité misto bylo
jednodussi pouZzit modul, ktery soubory v tomto misté vytvori a zapiSe do nich
konkrétni atributy. V pripadé spusténi konfigurace nastroj Puppet zobrazuje
informace béhem prenosu, jako je napriklad informovani o jiZ provedenych akcich,
zobrazeni upozornéni v pripadé provedeni zmén, zda probéhly uspésné, popripadé
v jakém Case.
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5 VYBER A VYUZITI VHODNEHO NASTROJE

Na zakladé predchozich kapitol bude cilem této kapitoly vybrat konkrétni nastroj
pro konfiguraci virtualni infrastruktury, ktery bude pouzit v dalSich ¢astech této
prace. Na zakladé teoretickych poznatkii, zkuSenosti a vysledkli z piredchozich
kapitol se jevi jako nejvhodnéjsi nastroje Ansible a Terraform. Oproti nastroji
Puppet maji podstatnou vyhodu zejména v ramci instalace, kdy neni nutné provadét
instalaci na strané konfigurovaného serveru, tim je samotna vzdalena konfigurace
mnohem efektivnéjsi. Cilem této prace je vSsak vybrat jeden nastroj, ktery se jevi jako
nejuniverzalnéjsi, to znamena, Ze kromé instalaci jednotlivych aplikaci nebo dil¢ich
konfiguraci dokaze vytvorit néjakou infrastrukturu, popripadé sluzby.

5.1 Instalace a konfigurace WordPress

V pripadé nastroje Wordpress se jedna o publika¢ni nastroj pro tvorbu zejména
webovych stranek ¢i blogii. Wordpress je napsan v programovacim jazyku PHP a je
dostupny jako open-source. Cilem bude nainstalovat a nakonfigurovat tento
publika¢ni software, vCetné MySQL databaze, ktera bude slouzit jako databaze
uZivatelll a databaze projektli a Nginx serveru, na kterém bude béZet samotny
WordPress prostiednictvim nastroji Ansible a Terraform.
V pripadé MySQL mluvime o tzv. multiplatformni databazi (Linux, Windows

a dalsi), ktera je ovladana a konfigurovana prostrednictvim strukturovaciho jazyku
SQL. MySQL momentalné spada pod spolecnost Oracle Corporation. Databaze je
v soucasnosti dostupna pod dvéma licencemi, a to bezplatna GNU a komer¢ni.

[ kdyZ nastroje nabizeji riizné moduly, p¥i instalaci budou vyuZity zejména ty
zakladni moduly k vyzkousSeni funkénosti obou néstroji.

5.1.1 Instalace WordPress prostrednictvim Ansible

Vramci této konfigurace byl vytvoren konfiguratni soubor wordpress.yml, ve
kterém jsou dil¢i kroky instalace a konfigurace systému WordPress. Konfigurace
wordpress.yml je zobrazena jako Soubor 5.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
tasks:
- name: instalace nginx
apt: name=nginx update cache=yes

- name: nakopirovani nginx konfigurace

copy: src=files/default
dest=/etc/nginx/sites-enabled/default
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- name: stazeni a extrahovani Wordpress
unarchive:
src: https://cs.wordpress.org/latest-cs CZ.tar.gz
dest: /home/server
remote src: yes

- name: restart nginx
service: name=nginx state=restarted

- name: instalace php
apt:
pkg:
- php-fpm
- php-mysql

— name: vlozeni prikazu do php.ini
lineinfile:
path: /etc/php/7.3/fpm/php.ini
line: cgi.fix pathinfo=0

— name: restart php-fpm
systemd:
state: restarted
name: php7.3-fpm

- name: instalace Mysqgl
apt:
name: mysgl-server

— name: konfigurace Mysqgl a vytvoreni databaze wordpress
command: 'sudo mysql -e "{{item}}"'
with items:
- ALTER USER 'root'@'localhost' IDENTIFIED WITH
mysql native password BY 'password';

- name: vytvoreni databaze
command: 'mysgl -u root -ppassword -e "{{item}}"'
with items:
- FLUSH PRIVILEGES;
— CREATE DATABASE wordpress;

- name: nakopirovani konfigurace wp-config.php
copy: src=files/wp-config.php
dest=/home/server/wp-config.php
Soubor 5 Instalace a konfigurace WordPress prostirednictvim Ansible

Jak jiZ bylo zminéno Ansible, konkrétné jazyk YAML jde instrukci po instrukci,
proto byl nejdrive nainstalovan Nginx server, do kterého se dale nakopirovala
konfigurace default, byl staZen a rozbalen WordPress, nakonec je server restartovan.
Nasledné se provedla instalace balicku programovaciho jazyku PHP, konkrétné
spoustéc¢ procest php-fpm a php-mysql. Po instalaci je nutné do souboru php.ini
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z dlivodu zabezpeceni pridat fddek cgi.fix pathinfo=0 a poté spoustéc
procesti php-fpm restartovat. Tim je instalace WordPress hotova, aby bylo moZné
tento publikacni systém naplno pouZivat je nutné instalovat a konfigurovat MySQL
databazi. V této casti se vSak objevilo nékolik komplikaci, v prvni fadé vytvorit
uzivatele, ktery bude mit pfistup do vytvorené databaze, kdy po jejich vytvoreni se
nebylo moZzné vramci WordPress prihlasit, nakonec tento problém byl vyfeSen
prikazem ALTER USER, ktery umoZnil resetovat heslo kuctu root, coz k této
demonstraci plné postacovalo. Druhy problém byl jiZ v ramci nastroje Ansible, kde
bylo nutné vyftesit prikazy, u kterych bylo nutné zadavat dal$i parametry jako je
napiiklad uzivatelské jméno ¢i heslo. I kdyZ samotny Ansible poskytuje rtizné
moduly, kdy je moZné heslo zadat, ale v ramci konfigurace databaze je nutné spustit
jeji prikazovou fadku a v ni provadét jednotlivou konfiguraci. Z tohoto dtivodu bylo
jednodussi vyuzit volbu execute (-e) databaze MySQL. Tato volba umoZni spustit
konfiguraci databaze, vykonat pozadovany prikaz a konfiguraci ukoncit. Nakonec je
potireba nakopirovat konfiguraci systému WordPress do jeho pracovniho adresare,
ktery byl staZen a rozbalen v predchazejicich krocich, v této konfiguraci se nachazi
zejména prihlaSovaci udaje k databazi a jeji jméno a dal$i potfebna data. Nyni je
instalace hotova a je mozné zaloZit novy projekt. [37], [38], [39]

5.1.2 Instalace WordPress prostrednictvim Terraform

Konfigurace se stejnou strukturou byla vytvofena i pomoci nastroje Terraform,
konkrétné wordpress.tf. Terraform nenabizi modul kinstalaci bali¢kdi, proto je
vyuzit modul pro zadavani prikazii, zaroven je nutné osetrit prikazy, kde je nutné
potvrzovani nebo zadavani textového retézce jako je napriklad uzivatelské jméno ¢i
heslo, pti spuSténé konfiguraci nelze nic zadat a konfigurace se v tomto bodé zastavi.
U prikazu pro instalaci bali¢kd, kde je potireba provést potvrzeni je nutné zadat -v;,
tim je zajiSténo potvrzeni a instalace pokracuje. Konfigurace vSak v tomto pripadé
nebyla uspésné dokoncena, problém nastal v konfiguraci MySQL databaze pfi
resetovani hesla prikazem ALTER USER, kdy doSlo ke kolizi syntaxi. Pfi resetovani
zde byl pouZit modul pro zadavani prikazl, kdy se mezi dvojité uvozovky zapise
pozadovany prikaz, ale prikaz pro reset hesla, kdy je zaroven pouZzita volba execute
vyuziva také dvojité uvozovky, mezi které se zada prikaz pro MySQL databazi.
Terrafom pri spusSténi konfigurace zahlasi chybu, kde je uvedeno, Ze v této casti
koédu nejsou tyto uvozovky ocekavany. Problém by se dal oSetrit pouZzitim
jednoduchych uvozovek u ptikazli pro MySQL databazi, coZ i fungovalo, ale byl zde
problém v pripadé prikazu pro resetovani hesla databaze, kdy nové heslo je
uvedeno také vjednoduchych uvozovkach a tento prikaz nebyl z divodu chyby
syntaxe pro pouzitou verzi MySQL databaze proveden a nebylo moZné se v nastroji
WordPress k této databazi pripojit. [34], [35], [38], [39]
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6 POUZITE SLUZBY A PROTOKOLY

Tato kapitola se bude zabyvat sluzbami a protokoly, které budou pouzity pri
realizaci serveru, kde tyto jednotlivé sluzby a protokoly budou spuStény v ramci
jednotlivych kontejnerti. Budou vytvoreny Ctyfi kontejnery se sluzbami, a to FTP,
Nginx, Apache a Lighttpd kontejner. Z hlediska protokoli zde bude pouZzit FTP
protokol, v pripadé Nginx, Apache, lighttpd pak HTTP.

6.1 FTP protokol

Protokol FTP je urCen pro prenos dat mezi dvéma stroji, jedna se o komunikaci
klient server, kdy klient mliZe pristupovat k jednotlivym souborlim, to znamena
miiZe je napiiklad kopirovat, odstratiovat ¢i prejmenovat. V pripadé FTP se jedna
o jeden ze starSich protokolli, kdy prvni konfigurace tohoto protokolu se datuje
kolem roku 1971. Za tuto dobu byl protokol nékolikrat modifikovan napriklad pro
podporu IPv6. FTP pro prenos vyuZziva TCP protokol a dva porty. Prvni port 21 je
pouzivan pro prikazy a odpovédi, druhy port 20 je vyuZzivan jiZ pouze pro samotny
prenos dat. V pripadé FTP protokolu je moZné samotné pripojeni realizovat
prostiednictvim dvou reZimt, konkrétné aktivniho ¢i pasivniho reZimu. [40]

AKktivni reZim
V pripadé tohoto rezimu klient zazada server o spojeni, to znamena vysSle prikaz

serveru na port 21, server mu odpovi nové vytvorenym spojenim na portu 20 pro
prenos dat. [40], [41]

Pasivni reZzim

Problém vs$ak nastava v pripadé, kdy je pouzit prekladac¢ adres NAT nebo brana
Firewall mezi klientem a serverem. V tomto pripadé neni moZné, aby server vytvoril
spojeniz portu 21 na néktery z portii klienta. Klient v tomto piipadé zaZada o pojeni
se serverem a zaS$le pfikaz PASV, ktery informuje server o pouziti pasivniho rezimu.
Server zasila zpét klientovi adresu a port, na které bude naslouchat, klient tak miize
realizovat spojeni pro prenos dat. [40], [41]

FTP protokol umoZiiuje i nékolik moZnosti prihlaSeni, a to pomoci uzivatelského
jména a hesla nebo pomoci tzv. anonymniho rezimu, kdy klient nemusi zadavat
prihlaSovaci udaje, je automaticky prihlaSen v rezimu hosta, zaroven je mu omezen
pristup v ramci adresari.

Pro pristup klienta do FTP serveru je mozné pouZzit naptiklad webovy

prohlize¢ nebo prizkumnik opera¢niho systému a zadat nasledujici ptikaz
ftp://<uZivatelské jméno>:<heslo>@<IP adresa serveru>
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¢i terminal (prikazovy radek). V pripadé terminalu se zada piikaz FTP, tim je
spustén FTP-klient, nasledné prikazem open je moZné otevrit spojeni, klient je
nasledné vyzvan kzadani adresy serveru a jeho prihlaSovacim tdajlim. Dalsi
moZnosti je vyuZiti napfiklad softwaru FileZilla ¢i spravce soubort Total
Commander.

V pripadé vyhod a nevyhod samotného FTP protokolu patfi mezijeho vyhody
zejména moznost vyuziti aktivniho a pasivniho reZimu, dale jeho jednoduchost
napfriklad vici HTTP protokolu. S tim je vSak spojena hlavni nevyhoda tohoto
protokolu, tou je samotna bezpecnost. FTP protokol neni nijak zabezpelen ¢i
Sifrovan, je mozné tak zachytavat pakety, ze kterych je moZné zjistit napriklad
uzivatelské jméno Ci heslo potirebné pro prihlaseni k FTP serveru.

VsFTPD server

Vsftpd server jednoduchy, bezpecny a stabilni FTP server pro operacni systémy
UNIX, je tak napiiklad soucasti operacnich systémi CentOS nebo Fedora. Veskera
konfigurace serveru probiha prostrednictvim konfigura¢niho souboru vsftpd.conf.
Server podporuje naprtiklad [IPv6 protokol, anonymni rezim nebo SSL Sifrovani,
které umoZznuje zabezpeceni prihlaSovacich udajii, tak aby nebyly zasilany jako
retézec. [42]

6.2 HTTP protokol

Protokol HHTP je urcen pro komunikaci s webovymi servery, jedna se o komunikaci
klient-server nejcastéji na portu 80. Pro komunikaci vyuziva TCP protokol. HTTP
protokol slouZi k pfenosu.html ¢i.xml soubort, jedna se o tzv. hypertextové odkazy.
Samotnd komunikace klient-server je zaloZena na ptrenosu dotazil (request)
a odpovédi (response). [43]

Mezi nejznaméjsi dotazy patti napriklad GET pro ziskani souboru ze serveru
napfiklad HTML soubor. Dal$im dotazem pak miiZe byt HEAD, tento dotaz je
podobny jako ten predchozi, odliSuje se tim, Ze neprenasi data, slouzi tak naptiklad
pro ziskani informaci ¢i ovéreni dostupnosti daného objektu. Dotaz POTS umoziiuje
nahrani souboru na server, poptipadé odeslani dat z formulaiG. DalSim dotazem
miiZe byt OPTIONS, ktery se dotazuje serveru na dostupné metody, TRACE pro
sledovani jednotlivych dotazii. Mezi dalSi dotazy pak patii dotaz CONNECT, PUT ¢i
DELETE. [43]

U HTTP protokolu neni zajiSténa jeho bezpecnost azabezpeceni tak
poskytuje aZ protokol HTTPS. Tento protokol nedokaZe uchovavat sviij aktualni
stav, z tohoto dlivodu je moZné vyuZit tzv. cookies, jedna se o textové soubory, do
kterych si server uklada informace, tyto textové soubory si server uklada u klienta.
Po opétovném spusténi webovych stranek si tyto textové soubory server zasle zpét.
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Zakladem HTTP je URL slouZici k identifikaci ¢i specifikaci zdroje uvnitt serveru,
zaroven slouzi k samotnému pristupu ke zdroji. [43], [44]

Nginx server

Webovy server Nginx byl jiZ ¢astecné popsan v kapitole 3. Cilem tohoto serveru je
rychlé obslouZeni tisicli klientii (C10K problém) s minimdalnimi poZadavky na
hardware, zejména pak na nizkou spotfebu operacni paméti. To je zajiSténo
moZznosti rozloZeni zatéze (load balancing). Nginx je moZné pouZit i jako reverzni
proxy, kdy server prijima Zadosti od klientdi, a ndsledné je rozdéluje mezi jednotlivé
servery, poptipadé poskytuje klientim odpovédi na jejich poZadavky. Dalsi
moZnosti vyuZiti tohoto serveru je tzv. mail proxy server svyuZitim protokoli
SMTP, IMAP ¢i POP3. [45], [46]

Apache server

Apache je webovy server s otevienym zdrojovym kddem, ktery vznikl kolem roku
1996. Tento server se stal velmi oblibenym, v posledni dobé ma vSak velkou
konkurenci v podobé Nginx serveru. Apache vSak ma oproti Nginx rozdilnou
architekturu, neni tak zaméfen na rychlost, ale na spolehlivost, stabilitu
a prizptisobeni se systému diky modultim tzv. MultiProcessing (MPM). [45], [47]

Lighttpd server

Webovy server Lighttpd, jehoZ prvni zminka se datuje kolem roku 2003, pracuje na
podobném principu jako Nginx server, jeho cilem je tak sniZeni narokd na pamét
RAM a zaroven co nejrychleji obslouZit nejvétsi pocet klientd. Lighttpd se stejné jako
Nginx server zabyva problémem C10K. Vyhodou oproti Apache serveru miiZe byt
jeho jednoducha konfigurace. Ligttpd server obsahuje protokoly CGI, kdy tyto
protokoly umoZziiuji doinstalovani nejriiznéjsich externich aplikaci jako naptiklad
PHP ¢i Python. I kdyZ servery Lighttpd a Nginx jsou velmi podobné jejich hlavni
rozdil je, Ze Lighttpd funguje pouze jako jeden proces sjednim vlaknem, zatimco
Nginx funguje jako hlavni proces (master). Tento server je vyuzivan naptiklad
spoletnostmi YouTube a Wikipedia. [47], [48], [49]
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7 REALIZACE SCENARE

Na zakladé minulych kapitol byl zvolen Ansible jako nejvhodnéjs$i nastroj pro
automatizaci virtudlni infrastruktury. V nasledujicich kapitolach bude popsana
prostrednictvim Ansible pfiprava scénare pro server, na ktery bude nainstalovan
nastroj pro kontejnerovou virtualizaci Docker. Dale budou prostiednictvim tohoto
nastroje vytvoreny image a kontejnery s jednotlivymi sluzbami a klienty. VSechny
tyto kontejnery budou propojeny pomoci sité, ktera bude taktéZz vytvorena
prostrednictvim nastroje Docker. Pro jednotlivé sluzby bude zajiSténo jejich
monitorovani. V pfipadé jednotlivych kontejnerti zde bude implementovano reSeni
pro jejich automatické odstranéni. Samotna realizace serveru bude rozdélena do
nasledujicich casti:

e Hostitelsky server

e Vytvoreni obrazu diski (image)

e Sprava kontejneri

7.1 Priprava hostitelského serveru

Jakjiz bylo zminéno v predchazejicich kapitolach pro zajisténi samotné komunikace
s klientskym strojem, kde je nainstalovan nastroj Ansible je nutné nainstalovat
dostupné aktualizace a balicky, v tomto pripadé balicek s programovacim jazykem
Python.

7.1.1 Instalace a konfigurace prostredi Docker

Pro tuto realizaci byl vytvofen scénaf docker.yml, ktery je umistén v adresari
/etc/ansible/books naklientském stroji. Tento scénar je zobrazen jako Soubor
6.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
tasks:
— name: instalace balicku
apt:
pkg:
- apt-transport-https
- ca-certificates
- curl
- gnupg-agent
- software-properties-common
- python-pip

- name: GPG key
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apt key:
url: https://download.docker.com/linux/ubuntu/gpg
state: present

- name: nastaveni - stable repository
apt repository:
repo: deb https://download.docker.com/linux/ubuntu disco
stable
state: present

— name: instalace Docker-ce
apt: update cache=yes name=docker-ce state=latest

— name: instalace Docker-ce-cli
apt: update cache=yes name=docker-ce-cli state=latest

— name: instalace containerd.io
apt: update cache=yes name=containerd.io state=latest

- name: Docker modul pro Python

pip:
name: docker

name: Uninstall python-backports
pip:
name: backports.ssl-match-hostname
state: absent

- name: Install python-backports
apt: update cache=yes name=python-backports.ssl-match-hostname
state=latest

- name: instalace tshark
apt: update cache=yes name=tshark state=latest

- name: psutil modul pro Python
pip:
name: psutil
Soubor 6 Instalace a konfigurace prostiredi Docker

Pri spuSténi playbooku je nutné nejdrive stahnout balicky, které zajisti, Ze
balikovaci systém apt umozZni stahovani prostfednictvim HTTPS, dale je
nainstalovan balicek sbalikovacim systémem python-pip programovaciho jazyka
Python. Dale je staZen a pridan oficialni GPG kli¢ spole¢nosti Docker. Nasledné jsou
staZen a rozbalen samotny Docker. Aby bylo moZné Docker ovladat vzdalené
prostrednictvim nastroje Ansible je nutné doinstalovat modul Docker
prostrednictvim balikovaciho systému pip programovaciho jazyku Python. V ramci
tohoto modulu bylo nainstalovano nékolik dalSich dil¢ich bali¢kli, kde nastal
problém s verzi balicku python-backports, kdy tento balicek bylo nutné odinstalovat
a poté jej znovu nainstalovat prostifednictvim balikovaciho systému apt. Poslednimi
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kroky je pak instalace sitového analyzatoru Tshark a modulu psutil pro Python,
ktery umoznuje ziskat informace o béZicich procesech a vyuziti systému v podobé
zatiZeni procesoru, paméti RAM, disku ¢i sité. Tento modul a Tshark budou pouZzity
pro realizaci ¢asti méreni v nasledujicich kapitolach.

7.1.2 Vytvoreni virtualni sité

Po instalaci a nasledném spusSténi nastroje Docker je nutné vytvorit sit, ke které se
budou pozdéji jednotlivé kontejnery pripojovat. Ve vychozim stavu je moZné pouzit
jiZ vytvorenou sit, ktera je v rezimu bridge, to znamena, Ze jednotlivé kontejnery
vCetné hosta ziskaji vlastni [P adresu. Dale je moZné pro pripojeni vyuZit reZim host,
kdy kontejner sdili vSechna sitova rozhrani s hostitelem. V ptripadé reZimu none
jsou vesSkera sitova pripojeni zakazana. Dal$i rezimy pak mohou byt naptiklad
overlay pro spojeni nékolika Docker démont ¢i reZim macvlan, ktery umoZni
pridélit kontejnertim vlastni MAC adresu.

V ramci realizace v§ak bude pouzita sit v rezimu bridge. Bylo by tak mozné
vyuZit jiz preddefinovanou sit, ale u této sité neni mozné pozdéji prostrednictvim
nastroje Ansible prifadit kontejnertim jejich jednotlivé IP adresy manudlné. U této
sité jsou kontejnerlim jejich adresy pridélovany postupné podle jejich spusténi.
Z tohoto diivodu byl prostiednictvim nastroje Ansible vytvoren konfiguraéni
soubor network. yml, ktery je zobrazen jako Soubor 7.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
tasks:
- name: vytvoreni site
docker network:
name: network bridge
driver: bridge
ipam options:
subnet: 172.16.0.0/24
gateway: 172.16.0.1
Soubor 7 Vytvorenti sité network_bridge

Po spusténi konfigura¢niho souboru je vytvorena sit s nazvem network_bridge,
ktera je vreZzimu bridge s adresou podsité 172.16.0.0/24 a pristupovym bodem
172.16.0.1.

7.2 Vytvoreni image

Vramci této kapitoly bude popsan postup vytvareni obrazii diskii jednotlivych
sluZeb a klientd. Bude zde vytvoreno celkem pét obrazii diskd, a to image s FTP,
Nginx, Apache a Lighhtpd serverem, posledni paty image bude pro klienty. K této

31



konfiguraci bude vyuzit nastroj Ansible, ktery zajisti nakopirovani a staZeni
potiebnych soubort a systémi na hostitelsky server. Jednotlivé obrazy diski pak
budou vytvareny prostiednictvim konfigura¢nich souborti Dockerfile. Veskeré
konfigura¢ni soubory budou vytvoreny a umistény na klientském stroji v adresari
/etc/ansible/books. Struktura tohoto adresaie pro vytvareni obrazi

jednotlivych klientii a sluZeb je zobrazena jako Soubor 8.

books
|: images.yml
docker
— apache
— Dockerfile
— file
-— apache2.conf

—— Dockerfile
— file

-— vsftpd.conf
—— klient

L— Dockerfile
—— lighttpd

—— Dockerfile
— file

L— lighttpd.conf
L— nginx

—— Dockerfile
— file

-— default
Soubor 8 Struktura adresaie books pro vytvoieni imagi Klienti a sluzeb

Adresar books tedy obsahuje playbook images.yml, ktery zajiStuje vytvoreni

7 v.O

adresarli a nakopirovani potrebnych soubori do hostitelského serveru. Uvnitf
adresare books je pak dale vytvoren adresar docker, ktery obsahuje dilci
podadresare, jejichZ obsahem jsou konfiguracni soubory Dockerfile pro vytvoreni
konkrétnich imagii, soubor file, ddle pak obsahuji konfigura¢ni soubory dil¢ich
sluZzeb (Apache, FTP, Nginx, Lighttpd). Soubor file bude rozebran pozdéji v dalsich
kapitolach.

Nasledujici ¢ast této kapitoly bude vénovana jednotlivym konfigura¢nim
souborlim nastrojii Ansible a Docker. Konfigura¢ni soubor images.yml pro nastroj

Ansible je zobrazen jako Soubor 9.

— name: konfigurace hosta

hosts: <IP serveru>

sudo: True

tasks:

- name: vytvoreni slozky pro ftp-Dockerfile
file:

path: /home/ansible-klient/docker/ftp
state: directory
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name: nakopirovani ftp-Dockerfile
copy: src=/etc/ansible/books/docker/ftp/Dockerfile
dest=/home/ansible-klient/docker/ftp/Dockerfile

name: nakopirovani ftp-vsftpd.conf
copy: src=/etc/ansible/books/docker/ftp/vsftpd.conf
dest=/home/ansible-klient/docker/ftp/vsftpd.conf

name: nakopirovani file
copy: src=/etc/ansible/books/docker/ftp/file
dest=/home/ansible-klient/docker/ftp/file

name: ftp kontejner
docker image:
name: ubuntu ftp
path: docker/ftp
state: build

name: vytvoreni slozky pro klient-Dockerfile
file:
path: /home/ansible-klient/docker/klient
state: directory

name: nakopirovani Dockerfile
copy: src=/etc/ansible/books/docker/klient/Dockerfile
dest=/home/ansible-klient/docker/klient/Dockerfile

name: klient kontejner
docker image:
name: ubuntu klient
path: docker/klient
state: build

name: vytvoreni slozky pro nginx-Dockerfile
file:
path: /home/ansible-klient/docker/nginx
state: directory

name: nakopirovani Dockerfile
copy: src=/etc/ansible/books/docker/nginx/Dockerfile
dest=/home/ansible-klient/docker/nginx/Dockerfile

name: nakopirovani default nginx
copy: src=/etc/ansible/books/docker/nginx/default
dest=/home/ansible-klient/docker/nginx/default

name: nakopirovani file
copy: src=/etc/ansible/books/docker/nginx/file
dest=/home/ansible-klient/docker/nginx/file

name: nginx kontejner
docker image:
name: ubuntu nginx
path: docker/nginx
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state: build

name: vytvoreni slozky pro apache-Dockerfile
file:
path: /home/ansible-klient/docker/apache
state: directory

name: nakopirovani Dockerfile
copy: src=/etc/ansible/books/docker/apache/Dockerfile
dest=/home/ansible-klient/docker/apache/Dockerfile

name: nakopirovani apach2.conf
copy: src=/etc/ansible/books/docker/apache/apache2.conf
dest=/home/ansible-klient/docker/apache/apache2.conf

name: nakopirovani file
copy: src=/etc/ansible/books/docker/apache/file
dest=/home/ansible-klient/docker/apache/file

name: apache kontejner
docker image:
name: ubuntu apache
path: docker/apache
state: build

name: vytvoreni slozky pro lighttpd-Dockerfile
file:
path: /home/ansible-klient/docker/lighttpd
state: directory

name: nakopirovani Dockerfile
copy: src=/etc/ansible/books/docker/lighttpd/Dockerfile
dest=/home/ansible-klient/docker/lighttpd/Dockerfile

name: nakopirovani lighttpd.conf
copy: src=/etc/ansible/books/docker/lighttpd/lighttpd.conf
dest=/home/ansible-klient/docker/lighttpd/lighttpd.conf

name: nakopirovani file
copy: src=/etc/ansible/books/docker/lighttpd/file
dest=/home/ansible-klient/docker/lighttpd/file

name: lighttpd kontejner
docker image:
name: ubuntu lighttpd
path: docker/lighttpd
state: build

name: odstraneni pomocnych slozek
file:
path: /home/ansible-klient/docker
state: absent
Soubor 9 konfiguracni soubor images.yml nastroje Ansible
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Prvni ¢asti konfigurace je vytvoreni adresare docker, ve kterém bude dale
vytvoren podadresar ftp, do kterého bude nakopirovana konfigurace FTP serveru
vsftpd.conf, soubor file a Dockerfile. Poté bude vytvoren image ubuntu_ftp
prostrednictvim konfigura¢niho souboru Dockerfile. Nasledné bude vytvoren
podadresar klient, do kterého bude nakopirovan konfigura¢ni soubor Dockerfile,
nakonec bude na zakladé konfiguratniho souboru Dockerfile vytvoren image
ubuntu_klient. DalSim krokem je vytvoreni podadresatre nginx, do kterého se
nakopiruje konfigurace Nginx serveru default, soubory file a Dockerfile pomoci
kterého se vytvofi image ubuntu_nginx. Uplné stejnym zptisobem a poradim budou
vytvoreny i zbyvajici image ubuntu_apache a ubuntu_lighttpd, tak Ze se nejdrive
nakopiruje Dockerfile, nasledné konfiguracni soubor konkrétni sluzby a nakonec
soubor file. Po dokonceni vSech konfiguraci a instalaci je posledni Casti tohoto
playbooku odstranéni pomocného adresaie docker a vSech jeho podadresari
z hostitelského serveru. Dostupnost vSech téchto imagli je moZné ovérit na
hostitelském serveru prostrednictvim pfikazu sudo docker images.

Posledni ¢ast této kapitoly bude vénovana blizsi specifikaci konfiguracnich
souborl Dockerfile jednotlivych sluZeb. Pokud bychom chtéli tento typ souboru
néjak definovat, v zadném pripadé se nejedna o soubor napsany v programovacim
jazyku nastroje Docker, jedna se spiSe o skript ¢i soubor instrukci, které se maji
provést béhem vytvareni daného obrazu disku. V nasledujicich ¢astech kapitoly tak
budou popsany jednotlivé postupy, popiipadé kroky pti vytvareni obrazi.

FROM ubuntu:18.04

RUN apt-get update
RUN apt-get -y upgrade
RUN apt-get -y install vsftpd
RUN rm /etc/vsftpd.conf
COPY vsftpd.conf /etc/vsftpd.conf
RUN useradd -mU student && echo "student:student" | chpasswd
COPY file /home/student/file
Soubor 10 Konfiguracni soubor Dockerfile pro FTP server

Jako Soubor 10 je zobrazen Dockerfile pro FTP server, kde bude pouzitimage
se systémem Ubuntu ve verzi 18.04, ktery bude dale rozsiren. Nejdrive bude dany
systém aktualizovan, nasledné bude doinstalovan balicek se samotnym vsFTPD
serverem. V dal$im kroku se provede odstranéni vychoziho konfigura¢niho souboru
vsftpd.conf, misto tohoto souboru bude nakopirovan stejny soubor, ktery je
nakonfigurovan jiZ podle potieb. Dale se vytvofi novy uzivatel student s heslem
student, prostrednictvim kterého se bude klient k tomuto FTP serveru pozdéji
prihlaSovat. Poslednim krokem je nakopirovani souboru file.
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FROM ubuntu:18.04

RUN apt-get update
RUN apt-get -y upgrade
RUN apt-get -y install wget
Soubor 11 Konfiguracni soubor Dockerfile pro klienta

V pripadé obrazu disku klienta, ktery je zobrazen jako Soubor 11 se pouZil
stejny zaklad v podobé image se systémem Ubuntu 18.04, kdy se po instalaci
aktualizaci nainstaloval balicek wget, ktery bude pozdéji pouZit pro ucely méreni.

FROM ubuntu:18.04

RUN apt-get update
RUN apt-get -y upgrade
RUN apt-get -y install nginx
COPY default /etc/nginx/sites—enabled/default
COPY file /usr/share/nginx/html/file
Soubor 12 Konfiguracni soubor Dockerfile pro Nginx server

Konfigurace Nginx serveru, ktera je zobrazena jako Soubor 12, ma stejny
zaklad jako predchazejici image. V tomto pripadé je zde nainstalovan balicek nginx.
Dale je provedeno nakopirovani konfigurace serveru default a souboru file do
prislusnych adresari.

FROM ubuntu:18.04

RUN apt-get update
RUN apt-get -y upgrade
RUN apt-get -y install apache2
COPY file /var/www/html/file
RUN rm /etc/apache2/apache2.conf
COPY apache2.conf /etc/apache2/apache2.conf
Soubor 13 Konfiguracni soubor Dockerfile pro Apache server

V pripadé Apache serveru, jehoZ konfigurace je zobrazena jako Soubor 13 byl
vyuzit taktéZ image se systémem Ubuntu 18.04, ktery byl aktualizovan a doplnén
o balicek apache2, nakopirovani souboru file, odstranéni vychozi konfigurace
apacheZ.conf a nasledné nakopirovani upravené konfigurace apacheZ.conf. V této
kapitole posledni Dockerfile pro Lighttpd server nebude jiz uveden, jelikoz je
identicky jako v pripadé Apache serveru, ktery je zobrazen jako Soubor 13.
Rozdilem je, Ze bude misto balicku apacheZ instalovan balicek lighttpd, stejny
postup bude i v pripadé konfigurace, kdy bude nejdfive odstranéna vychozi
a nasledné nakopirovana upravena konfigurace, kdy misto adresare apacheZ se
bude vstupovat do adresare lighttpd.
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Timto jsou vSechny potfebné obrazy diskii pripraveny a je moZné prejit
k samotnému spousténi jednotlivych kontejnerti prostirednictvim nastroje Ansible.

Jako Tabulka 1 je pak zobrazen vypis vSech vytvorenych obrazii diski
z hostitelského serveru vcetné jejich velikosti.

Tabulka 1 Vypis vytvoirenych obrazi diskii na hostitelském serveru

REPOSITORY TAG IMAGE ID CREATED SIZE

ubuntu_lighttpd latest abcde584c7da 9 days ago 169MB
ubuntu_apache latest 7411597d88c0 9 days ago 211MB
ubuntu_nginx latest c96a77beec04 9 days ago 175MB
ubuntu_klient latest f433bdc55dba 9 days ago 109MB
ubuntu_ftp latest 0e16b982594b 9 days ago 122MB
ubuntu 18.04 72300a873c2c 3 weeks ago 64.2MB

Z tabulky je moZné vidét, Ze pilivodni image Ubuntu ve verzi 18.04 mél
velikost 64,2 MB, vSechny nésledné vytvorené image, které z tohoto ptivodniho
vychazi maji znatelné vyssi velikost. V pripadé tabulky Tabulka 2 je pak detailnéji
popsano rozloZeni kapacity u jednotlivych obrazu diskd.

Tabulka 2 RozloZeni Kapacity obrazu diskii

Ubuntu:18.04 | Update |Sluzba | Wget | file
Image [MB] [MB] | [MB] | [MB] | [MB]
ubuntu_lighttpd 64,2 95,3 52,0 0 21
ubuntu_apache 64,2 95,3 99,4 0 21
ubuntu_nginx 64,2 95,3 61,9 0 21
ubuntu_klient 64,2 95,3 0 7 0
ubuntu_ftp 64,2 95,3 6,4 0 21

Jakjiz bylo zminéno, vSechny image vychazeji z image Ubuntu 18.04. V ramci
instalace a konfigurace jednotlivych obrazi diskii prostiednictvim Dockerfile byly
nejdrive provedeny aktualizace, kdy po jejich dokonceni se zvySila velikost image
pribliZné na hodnotu 95,3 MB. Nasledné pak byly instalovany jednotlivé sluzby.
U obrazu disku ubuntu_klient nebyly instalovany Zzadné sluzby, ale byl zde
instalovan balicek wget o velikosti 7 MB. V ptipadé vSech obrazl diskd, které
zastavaji sluzby byl prostrednictvim souboru Dockerfile nakopirovan zkuSebni
soubor file o velikosti priblizné 21 MB.

7.3 Sprava kontejnert

V ramci této kapitoly budou popsany zpiisoby spravy kontejnert. Prvni ¢ast této
kapitoly bude vénovana spousténim jednotlivych kontejnerti, druha ¢ast kapitoly
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bude pojednavat o zastaveni vSech vytvorenych a spusténych kontejnerti. Posledni
¢ast kapitoly bude pak zaméfena na odstranéni vSech vytvorenych kontejner.

7.3.1 Spusténi kontejnert

Na zakladé vytvorenych obrazli diskl jednotlivych sluzeb, které byly popsany
vramci kapitoly 7.2, je moZné prejit ke spusténi samotnych kontejnerti. Budou
vytvoreny celkem Ctyfi kontejnery, které budou zastavat sluzby, konkrétné bude
vytvoren kontejner s FTP, Nginx, Apache a Lighttpd serverem. Dale se pak budou
vytvaret klientské kontejnery pro jednotlivé sluzby, to znamena, Ze budou
vytvareny skupiny klientskych kontejnerti, kdy kaZda skupina bude naleZet
konkrétni sluzbé. Pocet vytvorenych klientskych kontejnert bude urcovat sam
uZzivatel. JelikoZ bude spousténi vSech kontejnerti na hostitelském serveru probihat
na klientském stroji svyuzitim nastroje Ansible, je nutné prejit do adresare
/etc/ansible/books a zde nasledné vytvorit prislusné konfigurac¢ni soubory
(playbooky) a vSechny potfebné naleZitosti. Struktura adresare books je zobrazena
jako Soubor 14.

books
ftp.yml
nginx.yml
apache.yml
lighttpd.yml
klienti.yml
vars
L vars.yml
Soubor 14 Struktura adresaie books pro spusténi kontejnerit

Adresar books obsahuje celkem pét konfiguraci pro nastroj Ansbile, dale pak
adresar vars, ve kterém se nachazi soubor vars.yml, ktery je svazan, popripadé
propojen s konfiguraci klientli konkrétné se souborem klienti.yml. DalSi ¢asti této
kapitoly budou vénovany jiZ jednotlivym konfigura¢nim soubortim néstroje Ansible.

— name: konfigurace hosta
hosts: <IP severu>
sudo: True
tasks:
- name: spusteni ftp
docker container:
name: ftp
image: ubuntu ftp
networks:
- name: network bridge
ipv4 address: "172.16.0.2"
detach: yes
tty: vyes
state: started
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- name: spusteni sluzby ftp kontejneru
command: docker exec -d ftp service vsftpd start
Soubor 15 Spusténi kontejneru s FTP serverem

Konfigura¢ni soubor pro spusténi kontejneru s FTP serverem je zobrazen
jako Soubor 15. V prvnim kroku je vytvoren kontejner s ndzvem ftp na zakladé
image ubuntu_ftp. Kontejner je pripojen k vytvorené siti network_bridge, ktera byla
vytvorena v ramci kapitoly 7.1.2 s IP adresou 172.16.0.2. Pro kontejner je povolen
rezim detach, ktery zajiStuje béh kontejneru na pozadi a reZim tty, jedna se o rezim
pseudo-TTY nastroje Docker, ktery zajiStuje pristup k terminalu. Po vytvoreni
a spusténi kontejneru ftp je poslednim krokem provedeni prikazu uvnitt tohoto
spusSténého kontejneru béZzicim na pozadi, kdy prikaz provede spuSténi sluzby
vsFTPD.

— name: konfigurace hosta

hosts: <IP severu>

sudo: True

tasks:

- name: spusteni nginx kontejenru
docker container:
name: nginx
image: ubuntu nginx
networks:
- name: network bridge
ipv4 address: "172.16.0.3"

detach: yes
tty: vyes
state: started

- name: spusteni sluzby nginx kontejneru
command: docker exec -d nginx service nginx start
Soubor 16 Spusténi kontejneru s Nginx serverem

Playbook pro vytvoreni kontejneru s Nginx serverem je zobrazen jako
Soubor 16.V prvni Casti je vytvoren kontejner nginx pripojen k siti network_bridge
sIP adresou 172.16.0.3. Po vytvoreni a spu$téni na pozadi je uvniti tohoto
kontejneru proveden piikaz pro spusténi sluZzby Nginx. Obdobnym zplisobem bude
vytvoren i kontejner apache, ktery bude pripojen k vytvorené siti sIP adresou
172.16.0.4. V ramci tohoto playbooku oproti ostatnim konfiguracim pro spusténi
kontejnert se sluzbami bylo nutné pouzit pro spusténi modulu dva prikazové

moduly, kdy v rdmci prvniho modulu byl aplikovan prikaz
aZenmod ratelimit

39



Tento prikaz zajiStuje aplikaci zmén v serveru, v tomto pripadé se jedna o aplikaci
omezenirychlosti stahovaniz tohoto serveru. V ramci druhého piikazového modulu
nastroje Ansible bude realizovan prikaz

service apache2 start

pro spusténi samotného Apache serveru.

Nakonec je vytvoren a spustén lighttpd kontejner sIP adresu 172.16.0.5.
Timto jsou vSechny kontejnery se sluzbamiv podobé FTP, Nginx, Apache a Lightppd
vytvoreny. Poslednim krokem je vytvoteni a spusténi libovolného pocti klientskych
kontejnert pro jednotlivé sluzby. Toho bude docileno pouZitim dvou konfigura¢nich
souborti, ato klientiyml a souborem vars.yml, ktery je umistén v adresari vars.

Samotny playbook pro vytvoreni klientskych kontejnert je zobrazen jako Soubor
17.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
vars files:
- vars/vars.yml
tasks:
- name: spusteni ftp klientu
docker container:
name: "klient ftp{{item}}"
image: ubuntu klient
networks:
- name: network bridge
detach: yes
tty: vyes
state: started
with sequence: count={{ pocet ftp }}

— name: spusteni nginx klientu
docker container:

name: "klient nginx{{item}}"
image: ubuntu klient
networks:

- name: network bridge
detach: yes
tty: vyes
state: started
with sequence: count={{ pocet nginx }}

- name: spusteni apache klientu
docker container:

name: "klient apache{{item}}"
image: ubuntu klient
networks:

- name: network bridge
detach: yes
tty: vyes
state: started
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with sequence: count={{ pocet apache }}

- name: spusteni lighttpd klientu

docker container:
name: "klient lighttpd{{item}}"
image: ubuntu klient
networks:

- name: network bridge

detach: yes
tty: vyes
state: started

with sequence: count={{ pocet lighttpd }}

Soubor 17 Vytvoieni a spusténi klientskych kontejnerii

Po spuSténi konfigurace je nejdfive inicializovan adresar se souborem
vars.yml, dale jsou vykonany jednotlivé ¢asti konfigura¢niho souboru, kde prvnim
krokem je vytvoieni libovolného poctu klientskych kontejnerti pro FTP server. Tyto
kontejnery budou pojmenovany jako klient ftp{{item}}, kde polozka item znaci
poradi, to znamena, Ze vytvorené kontejnery budou mit stejny pocatetni nazev,
doplnény o poradové cislo. VSechny tyto vytvorené kontejnery budou pripojeny
k vytvorené siti network_bridge. Rozdilem oproti kontejnertim se sluzbami bude to,
Ze Kklientskym kontejnertim nebude pridélena konkrétni [P adresa, pii spusténi tak
ziskaji nebliz$i volnou. Klientské kontejnery stejné jako kontejnery se sluzbami
pobéZi na pozadi, coZ je zajiSténo prostrednictvim ptikazl detach a tty. Posledni
casti je pak prikaz with_sequence, ktery zajiStuje vytvoreni libovolného poctu
kontejnert. Pocet kontejnerti, ktery je nutné vytvorit je zaddn prostiednictvim
prikazu count a proménné pocet ftp, ktera je umisténa v souboru vars.yml. Stejnym
zplisobem jsou pak spoustény i zbyvajici skupiny klientskych soubori pro Nginx,
Apache a Lighhtpd servery.

#Spusteni ftp klientu
pocet ftp: O

#Spusteni nginx klientu
pocet nginx: 20

#Spusteni apache klientu
pocet apache: 20

#Spusteni lighttpd klientu
pocet lighttpd: O
Soubor 18 Konfiguracni soubor vars.yml definujici pocet klientskych kontejnert

Jako Soubor 18 je zobrazen konfigura¢ni soubor vars.yml, kde uZivatel miize

definovat, kolik jednotlivych klientskych kontejnerii ma byt vytvoieno, v tomto
piipadé je vytvoreno dvacet nginx a dvacet apache klientd, v ptripadé ftp a lightttpd

41



klientli bude vytvoreno celkem nula téchto kontejnerii. Soubor je moZné oteviit
prostrednictvim libovolného textového editoru s opravnénim sudo.

V pripadé vytvoreni kontejnerii cely proces funguje tak, Ze jsou nejdiive
spusStény kontejnery s jednotlivymi sluzbami prostfednictvim nastroje Ansible,
nasledné uzivatel v souboru vars.yml specifikuje pocet jednotlivych klientskych
skupin. Po zadani a uloZeni zmén je moZné spustit konfiguracni soubor (playbook)
klienti.yml prostrednictvim nastroje Ansible.

V tabulce Tabulka 3 je provedeno shrnuti vSech spusténych kontejnert
vCetné jejich mnoZstvi a pridélenych IP adres. V tabulce je tak zaroven uvedeno
i vyuziti vytvorené virtualni sité network_bridge prostrednictvim nastroje Docker.
[P adresy jsou postupné pridélovany od hostitelského serveru po jednotlivé sluzby.
Klientskym kontejnertim budou piidélovany IP adresy 172.16.0.6 a vyssi v piipadé
spusténi vSech kontejneri se sluZbami.

Tabulka 3 Seznam spusténych kontejnert véetné IP adres

Pocet IP
Hostitelsky server 1 172.16.0.1
ftp 1 172.16.0.2
nginx 1 172.16.0.3
apache 1 172.16.0.4
ligttpd 1 172.16.0.5
klient_ftp n -
klient_nginx n -
klient_apache n -
klient _lighttpd n -

7.3.2 Zastaveni a odstranéni spusténych kontejneru

Nyni zde bude popséan zplisob, kterym bude moZné provést zastaveni vSech bézZicich
kontejnert at uZz dil¢ich sluZeb ¢i libovolného mnoZstvi klientskych kontejnerd.
K realizaci tohoto postupu bude pouzit nastroj Ansible, proto je nutné prejit opét do
pracovniho adresare tohoto nastroje /etc/ansible/books. Vtomto adresari
bude vytvoren novy konfiguracni soubor stop.yml, ktery je zobrazen jako Soubor 19.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
vars files:

- vars/vars.yml
tasks:
- name: zastaveni ftp
docker container:
name: ftp
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state: stopped
ignore errors: yes

- name: zastaveni nginx
docker container:
name: nginx
state: stopped
ignore errors: yes

- name: zastaveni apache
docker container:
name: apache
state: stopped
ignore errors: yes

- name: zastaveni lighttpd
docker container:
name: lighttpd
state: stopped
ignore errors: yes

- name: zastaveni ftp klientu
docker container:
name: "klient ftp{{item}}"
state: stopped
with sequence: count={{ pocet ftp }}

- name: zastaveni nginx klientu
docker container:
name: "klient nginx{{item}}"
state: stopped
with sequence: count={{ pocet nginx }}

- name: zastaveni apache klientu
docker container:
name: "klient apache{{item}}"
state: stopped
with sequence: count={{ pocet apache }}

- name: zastaveni lighttpd klientu
docker container:
name: "klient lighttpd{{item}}"
state: stopped
with sequence: count={{ pocet lighttpd }}
Soubor 19 Konfiguracni soubor stop.yml pro zastaveni spusténych kontejnert

V pripadé konfiguratniho souboru stop.yml bude dochazet k postupnému
zastavovani kontejnert se sluzbami, kdy v tomto pripadé jsou dil¢i ukony doplnény
o prikaz ignore_erros, ktery je nastaven na hodnotu yes. Tento prikaz je zde pouzit
z divodu, kdy nastane pripad, Ze néktery z téchto kontejneri nebude spustén.
V pripadé, Ze je spustén tento playbook pro zastaveni vSech kontejnerii a néktery
z téchto kontejnerti nebude vytvoren ¢i spustén, nastroj Ansible o tom informuje
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klienta prostrednictvim chyby. To znamend, Ze playbook je zastaven a zbylé
kontejnery jiZ nejsou zastaveny. Timto je zajiSténo, Ze chyba bude ignorovana,
a uZzivatel je tak pouze upozornén.

Poté budou postupné zastaveny jednotlivé klientské kontejnery. V tomto
piipadé, kdy pocet klientskych kontejnertii je libovolny, byl opét vyuZit konfigura¢ni
soubor vars.yml, ktery je umistén v podadresari vars v pracovnim adresari nastroje
Ansible a v playbooku byl nasledné pridan ptikaz with_sequence, kdy mnoZstvi
jednotlivych kontejnert je uloZen v proménnych konfiguracniho souboru vars.yml.

Po aplikaci scénare pro zastaveni vSech spusténych kontejnerti bude jesté
vytvoren konfigura¢ni soubor (playbook) pro odstranéni vSech téchto zastavenych
a vytvorenych kontejnerli. V pracovnim adresari books nastroje Ansible bude
vytvoren novy konfiguratni soubor rm.yml, ktery je témér identicky jako v pripadé
konfigurace pro zastaveni vSech kontejnerti. Soubor rm.yml opét spolupracuje
s konfiguraci vars.yml v pripadé klientskych kontejnerti. Rozdil je oproti konfiguraci
stop.yml v poloZce state, kdy misto stavu stopped bude pouZit stav absent, ktery
zajisti odstranéni jednotlivych kontejnerd.

7.3.3 Zatizeni systému

Vramci této kapitoly bude popsan zplisob zatiZeni kontejnerii sjednotlivymi
sluZzbami. ZatéZ bude realizovana prostirednictvim klientskych kontejnert, které
budou k jednotlivym kontejnertim se sluzbami pristupovat. Na zakladé predchozi
kapitoly 7.3.3 miZe uZivatel pro jednotlivé sluzby vytvorit libovolny pocet klientt.
ZatiZeni bude probihat tak, Ze klienti budou pristupovat k jednotlivym sluzbam.
V pripadé kontejnert se sluzbami v podobé FTP, Nginx, Apache a Lighhtpd serveru
je v tomto kontejneru umistén soubor file. Pivodni myslenkou bylo realizovat zatéZ
prostrednictvim konfigura¢niho souboru klientiyml pro spusténi Kklientskych
kontejnert, kdy pti spusténi kontejnerti by byl zaroven spustén ptikaz pro staZeni
souboru ze serveru a klientsky kontejner by byl nasledné automaticky ukoncen.
Tuto moZnost nebylo mozZné realizovat, protoZe nastroj Ansible jednotlivé
kontejnery spousti postupné, to znamena, Ze je vytvoren kontejner se vSemi
nalezitostmi vCetné provedeni prikazu pro potrebné stazeni souboru z urcitého
serveru, nasledné se piejde k vytvareni nasledujiciho kontejneru. Z tohoto divodu
neni mozné jednotlivé servery zatiZit, protoZe soubory jsou stahovany postupné
akvili tomu se zvysujicim se poctem Kklientskych kontejneri se zvySuje cas
provedeni dané konfigurace, v tomto piipadé provedeni playbooku klientiyml.
Z tohoto diivodu je nutné Kklientské kontejnery spustit na pozadi stejné jako
v pripadé klientd se sluZzbami, dale je nutné vytvorit novy konfigura¢ni soubor
zatez.yml, prostrednictvim kterého se spusti dana zatéz. K vytvoreni konfigura¢niho
souboru bude nutné na strané klienta opét prejit do pracovniho adresare nastroje
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Ansible /etc/ansible/books. Konfigura¢ni soubor pro spusténi zatéZe na
klientskych kontejnerech je zobrazen jako Soubor 20.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
vars files:
- vars/vars.yml
tasks:
- name: spusteni ftp zateze
command: sudo docker exec -dt klient ftp{{item}} wget
http://172.16.0.2/file
loop: "{{range (1, pocet ftp + 1) |1ist}}"

- name: spusteni nginx zateze
command: sudo docker exec -dt klient nginx{{item}} wget
http://172.16.0.3/file
loop: "{{range(l, pocet nginx + 1)|list}}"

- name: spusteni apache zateze
command: sudo docker exec -dt klient apache{{item}} wget
http://172.16.0.4/file
loop: "{{range (1, pocet apache + 1) |1ist}}"

- name: spusteni lighttpd zateze
command: sudo docker exec -dt klient lighttpd{{item}} wget
http://172.16.0.5/file
loop: "{{range (1, pocet lighttpd + 1)|list}}"
Soubor 20 Konfiguracni soubor zatez.yml pro zatiZeni kontejneri se sluzbami

V konfiguratnim souboru zatez.yml prvnim krokem byla inicializace
konfiguratniho souboru varsyyml, ktery udava pocet jednotlivych klientskych
kontejnert. Nasledné jsou zde vytvoreny celkem ctyfi stejné tkoly, popripadé
operace, kdy kazda z nich je ur€ena pro jednotlivou sluzbu, a to FTP, Nginx, Apache
& Lighttpd. Ukolem tohoto playbooku je spustit pfikaz na pozadi pomoci p¥ikazu
nastroje Docker. To znamen3, Ze nastroj Ansible prostrednictvim modulu command
v jednotlivych kontejnerech spusti prikaz docker exec -dt, ktery umozni spustit
prikaz na pozadi uvniti kontejneru. Dalsi ¢ast prikazu urcuje jméno kontejneru, ve
kterém dany prikaz bude spuStén, nakonec je uveden piikaz, ktery se ma uvnitr
kontejneru provést, v téchto pripadech se jedna o prikaz wget a zadani prislu§ného
odkazu na staZeni souboru file. V piipadé jmen kontejnert je zde uvedena poloZzka
{{item}}, pomoci které je za nazvem kontejneru uvedeno poradové Cislo, které spolu
se jménem tvori cely nazev jednotlivych kontejneri. Aby bylo moZné ptikaz
aplikovat pro vSechny vytvorené a spusSténé klientské kontejnery, je zde vyuZita
smycka loop, ktera urcuje kolikrat bude prikaz proveden. Uvnitt smycky se pak
nachazi rozsah hodnot, ktery se napriklad u FTP klienta pohybuje od I do proménné
pocet ftp +1, kdy proménna pocet ftp se nachazi v jiz zminéném konfigura¢nim
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souboru vars.yml. Dale je nutné k této proménné pri¢ist hodnotu jedna, tak aby byl
prikaz aplikovan na vSechny kontejnery vcetné posledniho kontejneru.

Oproti ptivodni myslence je docileno toho, Ze pravé diky piikazu néstroje
Docker docer exec -dt, je zajiSténo, Ze prikaz je spuStén a dale se pak jiZ neCeka na
jeho provedeni. I kdyZ se na dokonceni prikazu neceka, nastava i zde tak kratka
prodleva mezi spuSténim prvniho a posledniho prikazu. Neni mozné tak docilit
spusténi piikazl ve vSech klientskych kontejnerech pro danou sluZzbu soucasné.

Na zavér této kapitoly zde bude popsan zpiisob pripravy souboru file, ktery
je nakopirovan do jednotlivych kontejnert zastupujici sluzby prostiednictvim
nastroje Ansible. Soubor file byl vytvoren v pracovnim adresari nastroje Ansible,
v jednotlivych podadresarich adresare docker prostrednictvim piikazu
sudo touch file
nasledné byl tento soubor rozsifen prostrednictvim prikazu
sudo truncate -s 20M file

V tomto pripadé bude soubor file rozSifen na velikost 20 MB.

7.3.4 Aplikace pro méreni

Cilem této kapitoly bude popis realizace aplikaci pro méreni. Budou celkem
vytvoreny dvé aplikace, kdy prvni aplikace bude realizovat méreni sitového
provozu a je vytvorena prostrednictvim konfiguracnich souborti nastroje Ansible.
Mérenibude probihat tak, Ze je zadana doba méreni nasledné po spusténi playbooku
bude na hostitelském serveru spusténo zachytavani paketli prostiednictvim
sitového analyzatoru Tshark. V pripadé ukonceni méreni je spuStén druhy
playbook, ktery odeSle vysledky na klientsky stroj. V pripadé druhé aplikace, ktera
provadi méreni zatiZeni hostitelského systému uZivatel nejdiive zada poZadovany
¢as méreni, nasledné spusti playbook, ktery spusti na hostitelském serveru dil¢i
aplikace vytvorené v programovacim jazyku Python, kdy je prostfednictvim téchto
aplikaci méreno zatiZzeni procesoru, paméti RAM, vyuziti disku vcetné jeho
zapisovych a ¢tecich rychlosti, nakonec je méreno vytiZeni jednotlivych kontejnerii
vytvorenych v ramci nastroje Docker. Po dokonceni méreni je moZné spustit dalsi
playbook, ktery nasledné odeSle vSechny vysledky klientovi. V pripadé, Ze je nutné
méreni z néjakého diivodu prerusit, je moZné spustit playbook, ktery dané méren{
prerusi a neni tak nutné ¢ekat na dokonc¢eni samotného méreni. V dalSich ¢astech
této kapitoly zde budou podrobnéji rozebrany a popsany vytvorené aplikace pro
realizaci méreni na hostitelském serveru.

Pred samotnym popisem jednotlivych aplikaci zde bude jako Soubor 21
zobrazena struktura pracovniho adresare books nastroje Ansible pro realizaci
aplikaci zajiStujici méreni poZadovanych parametrii hostitelského serveru
a jednotlivych kontejnerd.
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books

— tshark start.yml
— tshark stop.yml
— tshark send.yml
— measure send.yml
— measure start.yml
— measure stop.yml
— measure

cpu.py

disk.py

docker.py

network.py
L— wvars

L— vars.py
Soubor 21 Struktura adresai‘e books pro realizaci mérenf

Konfigura¢ni soubory tshark startyml a tshark send.yml slouzi pro spuSténi,
a nasledné odeslani vysledkti klientovi v ramci monitorovani sitového provozu
prostiednictvim sitového analyzatoru Tshark. Klient si miiZe ziskané vysledky
v podobé souboru ve formatu .pcap zobrazit napriklad prostirednictvim sitového
analyzatoru Wireshark. Pro okamZité preruSeni méreni je moZné pouZit playbook
tshark_stop.yml. S playbookem tshark_start.yml je pak spojen adresar vars a soubor
vars.py prostrednictvim kterého se zadava doba méreni. Zbyvajici soubory a adresar
measure v adresari books jsou jiz vénovany realizaci druhé aplikace, ktera jak jiz
bylo zminéno zajistuje méreni zatiZeni procesoru, paméti RAM a dal$ich parametri.
[ v tomto piipadé je pro zadani doby méreni pro playbook measure_start.yml pouzit
soubor vars.py v adresari vars. Prvni tfi konfiguracni soubory (playbooky) slouZi pro
odeslani vysledki métreni klientovi, spusténi méreni, ¢i okamZitému preruSeni
méreni. Dale je zde vytvoren adresar measure, kdy v adresari jsou uloZeny jednotlivé
aplikace pro méreni parametrii hostitelského serveru napsané v programovacim
jazyku Python.

Monitorovani sitového provozu

V pripadé monitorovani sité je nutné mit na hostitelském serveru nainstalovan
sitovy analyzator Tshark. Nasledné v pracovnim adresari books nastroje Ansible na
klientském stroji je vytvoren konfigura¢ni soubor tshark startyml, ktery je
zobrazen jako Soubor 22.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
vars files:
- vars/vars.py
tasks:
- name: vytvoreni tshark adresare
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file:
path: /home/ansible-klient/tshark
state: directory

- name: vytvoreni souboru
file:
path: /home/ansible-klient/tshark/output.pcap
state: touch
mode: '0777'

- name: start capture
command: /usr/bin/tshark -i <Interface> -w /home/ansible-
klient/tshark/output.pcap
async: "{{cas}}"
poll: O
Soubor 22 Konfiguracni soubor tshark start.yml pro monitorovani sit. provozu

Vramci konfigura¢niho souboru tshark start.yml je nejdrive inicializovan
soubor vars.py, ktery je uloZen v podadresari vars, nasledné jsou provedeny
jednotlivé ukoly, kdy prvnim tukolem je vytvoreni adresare tshark na hostitelském
serveru, do kterého je v pripadé druhého kroku vytvoren soubor output.pcap
s potfebnym opravnénim. Poslednim krokem této konfigurace je pak spuSténi
samotného ptikazu pro zachytavani paketli prostiednictvim nastroje Tshark.
V pripadé tohoto modulu jsou zde pak vyuzity ptrikazy async a pool. Ptikaz async
zajiStuje dobu béhu samotného procesu na hostitelském stroji, v tomto pripadé
nastroje Tshark, ktery je dan proménnou cas, ktera je uloZena v souboru vars.py.
Druhym prikazem pool je zaji$téno, aby nastroj Ansible dale necekal na dokonceni
prikazu a pokracoval tak dale v provadéni dané konfigurace. Soubor vars.py je pak
zobrazen jako Soubor 23.

#Delka mereni v [s]
cas: 60
Soubor 23 Konfiguracni soubor vars.py pro zadani délky mérenf

Soubor vars.py je pak moZné oteviit prostirednictvim textového editoru, kde miize
uzivatel nasledné zadat dobu méreni v sekundach prostiednictvim proménné cas.

Dal8im konfigura¢nim souborem, ktery je vytvoren je soubor tshark_stop.yml,
ktery slouZi pro okamzité zastaveni méreni napiiklad z diivodu néjaké chyby. Tento
konfiguracni soubor vyuZziva modul pro zadavani ptikaz{, prostrednictvim kterého
je aplikovan prikaz pkill pro okamZité ukonceni procesii, v tomto piipadé procesu
tshark. Konfiguracni soubor tshark _stop.yml je zobrazen jako Soubor 24.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
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tasks:
- name: stop capture
command: pkill tshark
Soubor 24 Konfiguracni soubor tshark stop.yml pro zastaveni procesu tshark

Poslednim konfiguratnim souborem pro realizaci tohoto monitorovani je
soubor tshark_send.yml, ktery je zobrazen jako Soubor 25.

— name: konfigurace hosta

hosts: <IP serveru>

sudo: True

tasks:

— name: odeslani souboru klientovi
fetch:

src: /home/ansible-klient/tshark/output.pcap
dest: /home/ubuntu-klient2/output.pcap

- name: odstaraneni tshark adresare
file:
path: /home/ansible-klient/tshark
state: absent
Soubor 25 Konfiguracni soubor tshark send.yml pro odeslani vysledki Klientovi

Tento konfiguracni soubor slouZi pro odeslani vysledkli méreni, vtomto piipadé
odeslani souboru output.pcap zhostitelského serveru do klientského stroje
prostrednictvim modulu fetch. Nasledné je zhostitelského serveru odstranén
adresar tshark.

Monitorovani zatiZeni hostitelského systému

Princip monitorovani zatiZzeni hostitelského serveru vychazi z monitorovani
sitového provozu, kdy v ramci pracovniho adresare books budou vytvoreny celkem
tri plabooky pro spusténi, odeslani ¢i zastaveni daného méreni, dale bude i v tomto
pripadé vyuzit jiZz vytvoreny soubor vars.py umistén v adresari vars, ktery je
zobrazen jako Soubor 23. Nasledné byl v pracovnim adresari books vytvoren
podadresatr measure, uvnitr kterého jsou prostrednictvim programovaciho jazyku
Python vytvorené dil¢i skripty pro realizaci jednotlivych mérenich. Playbook pro
spusténi méreni je zobrazen jako Soubor 26.

— name: konfigurace hosta
hosts: <IP serveru>
sudo: True
vars files:
- vars/vars.py
tasks:
- name: vytvoreni adresare pro mereni
file:
path: /home/ansible-klient/measure
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state: directory

- name: nakopirovani cpu ram measure
copy: src=/etc/ansible/books/measure/cpu.py
dest=/home/ansible-klient/measure/cpu.py

- name: nakopirovani disk measure
copy: src=/etc/ansible/books/measure/disk.py
dest=/home/ansible-klient/measure/disk.py

- name: nakopirovani network measure
copy: src=/etc/ansible/books/measure/network.py
dest=/home/ansible-klient/measure/network.py

— name: nakopirovani vars.py
copy: src=/etc/ansible/books/vars/vars.py
dest=/home/ansible-klient/measure/vars.py

- name: uprava Vars.py
replace:
path: /home/ansible-klient/measure/vars.py
regexp: ':'
replace: '='
- name: nakopirovani docker measure
copy: src=/etc/ansible/books/measure/docker.py

dest=/home/ansible-klient/measure/docker.py

- name: start cpu ram measure
command: python /home/ansible-klient/measure/cpu.py
async: "{{cas}}"
poll: O

- name: start disk measure
command: python /home/ansible-klient/measure/disk.py
async: "{{cas}}"
poll: O

- name: start network measure
command: python /home/ansible-klient/measure/network.py
async: "{{cas}}"
poll: O

- name: start docker measure
command: python /home/ansible-klient/measure/docker.py
async: "{{cas}}"
poll: O
Soubor 26 Konfiguracni soubor measure_start.yml pro spusténi méreni

Vramci souboru measure_startyml je tak nejdrive inicializovan soubor vars.py,
nasledné je vytvoren pracovni adresar measure na hostitelském serveru, do kterého
jsou dale nakopirované jednotlivé skripty a soubor vars.py z adresare vars. Tento
soubor slouzi pro zadani délky méfeni jak pro jednotlivé playbooky zajistujici
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spusténi méreni, tak pro jednotlivé skripty, z tohoto diivodu bylo nutné tento
soubor nakopirovat i na hostitelsky server a vytvorit jej jako soubor ve formatu .py.
Nastroj Ansible umoZziiuje pouziti tento jiny typ souboru oproti vychozimu, ktery je
ve formatu .yml pti dodrZeni syntaxe nastroje Ansible, to znamena, Ze proménna
musi byt vytvorena ve formatu nazev proménné, dvojtecka a jeji hodnota. Oproti
tomu zapis proménné pro programovaci jazyk Python je ve formatu nazev
proménné, rovna se a jeji hodnota. Z tohoto diivodu je zde dal§im krokem tprava
nakopirovaného souboru vars.py, kdy prostrednictvim modulu replace a prikazu
regexp je vyhledana v tomto souboru dvojtecka a nasledné je prikazem replace
nahrazena znakem rovna se. Posledni ukoly konfigurace jsou pak vénovany
spousténim jednotlivych skriptii prostiednictvim modulu command a ptikazl async
a poll, které zajisti, Ze program pobéZi po dobu stanovenou proménnou cas
a zaroven nastroj Ansible nec¢eka na provedeni jednotlivych prikazi.

Nasledné je vytvoren konfiguratni soubor measure_stop.yml, ktery slouzi
k okamzitému preruSeni méreni. Playbook measure_stop.yml je stejny jako soubor
tshark_stop.yml, ktery je zobrazen jako Soubor 24, kdy misto procesu tshark je
pouzit proces python.

Tretim konfiguratnim souborem je pak playbook measure send.yml pro
odeslani vysledkii méreni, ktery je zobrazen jako Soubor 27.

— name: konfigurace hosta

hosts: <IP serveru>

sudo: True

tasks:

- name: odeslani cpu ram measure
fetch:

src: /home/ansible-klient/measure/cpu usage.txt
dest: /home/ubuntu-klient2/cpu usage.txt

- name: odeslani disk measure
fetch:
src: /home/ansible-klient/measure/disk usage.txt
dest: /home/ubuntu-klient2/disk usage.txt

- name: odeslani network measure
fetch:
src: /home/ansible-klient/measure/network usage.txt
dest: /home/ubuntu-klient2/network usage.txt

- name: odeslani docker measure
fetch:
src: /home/ansible-klient/measure/docker usage.txt
dest: /home/ubuntu-klient2/docker usage.txt

- name: odstraneni adresare measure

file:
path: /home/ansible-klient/measure
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state: absent
Soubor 27 Konfiguracni soubor measure_send.yml pro odeslani vysledkl méieni

V prvni c¢asti konfiguratniho souboru jsou odeslany vysledky méreni ziskané
z jednotlivych ¢asti programu (skripti) do klientského stoje v podobé textovych
soubori se zméienymi hodnotami. Nakonec je smazan pracovni adresar measure na
hostitelském serveru.

Zbyvajici ¢ast kapitoly bude vénovéana jednotlivym skriptim vytvoienych

prostrednictvim programovaciho jazyku Python. Skript pro méfeni zatiZeni
procesoru a paméti RAM je zobrazen jako Soubor 28.

import psutil

import time

from time import gmtime, strftime
from vars import cas

value=1
file = open("/home/ansible-klient/measure/cpu usage.txt"”, "w+")

”

o\o
o\o

file.write("%s %s s %s" %('Time',' ", 'CPU(%) ",
", "RAM (%) "))

file.write("\n'")

S

for value in range(l,cas):
file.write("%s %s %4.1f %s %4.1f" % (time.strftime("2H:3M:2S",

gmtime()), ' ",psutil.cpu percent(interval=1l), ' ',

psutil.virtual memory().percent))
file.write("\n'")
Soubor 28 Aplikace cpu.py pro méieni zatiZeni procesoru a paméti RAM

Aplikace vyuziva knihovny psutil umoZiiujici monitorovani zarizeni, dale knihovnu
time pro zajiSténi Casové synchronizace s dalSimi aplikacemi, popripadé skripty,
nasledné je zde inicializovan soubor vars.py. Prvnim krokem aplikace je vytvoreni
textového souboru cpu_usage.txt, nasledné jsou do tohoto souboru zapsany nazvy
zastupujici jednotlivé sloupce, a to Time, CPU(%), RAM(%). Nakonec je vytvoren for
cyklus, ktery je dan poctem cykll v rozsahu 1 aZ hodnotou proménné cas, ktera je
uloZena v souboru vars.py. Vramci tohoto for cyklu jsou zapsany do souboru
cpu_usage.txt hodnoty funkce strftime v podobé €asu z knihovny time, nasledné pak
funkci cpu_percent s hodnotou zatiZeni procesoru udavanou v procentech a nakonec
funkci virtual memory.percent, ktera udava vyuziti paméti RAM v procentech, obé
tyto proménné jsou z knihovny psutil.

Dalsi skript, ktery je pouZit pfi monitorovani zatiZeni hostitelského systému
je disk.py, ktery slouZi k méreni rychlosti ¢teni a zapisu disku. Skript pro méreni
vyuziti pevného disku je zobrazen jako Soubor 29.
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import psutil

import time

from time import gmtime, strftime
from vars import cas

value=1
file = open("/home/ansible-klient/measure/disk usage.txt"”, "w+")

for value in range(l,cas):

vychozi = psutil.disk io counters()

time.sleep (1)

aktualni = psutil.disk io counters ()

cteni = aktualni.read bytes - vychozi.read bytes
zapis = aktualni.write bytes - vychozi.write bytes

file.write("%s %s %4.1f %s %9.0f %s %9.0f" %
(time.strftime ("3H:3M:%S", gmtime()), ' ',
psutil.disk_usage('/').percent, ! ", cteni, ' ", zapis))
file.write("\n'")
Soubor 29 Aplikace disk.py pro méreni vyuziti pevného disku

Stejné jako v predchazejicim pripadé jsou zde vyuZzity knihovny psutil, time,
i v tomto pripadé je zde vyuZzit soubor vars.py. Prvnim krokem aplikace je vytvoreni
textového souboru disk_usage.txt, dale je vytvoren for cyklus v rozsahu 1 azZ hodnota
proménné cas souboru vars.py. Uvnitt cyklu je pak vytvorena proménna vychozi,
jejiz obsahem je obsah funkce disk io_counters(), nasledné je aplikace na urcitou
dobu pozastavena, poté je vytvorena proménna aktualni jejiz obsahem je obsah
funkce disk_io_counters(). Nasledné jsou vypocteny hodnoty c¢teni a zapisu disku
jako rozdil proménnych vychozi a aktualni. Nakonec je proveden zapis do souboru
v podobé Casu, vyuziti disku v procentech a nasledné jsou zapsany vypocltené
hodnoty Cteni a zapisu disku.

Posledni skript, ktery je pouzit v ramci tohoto méreni je docker.py zobrazen
jako Soubor 30.

import os

os.system("sudo docker stats >> /home/ansible-
klient/measure/docker usage.txt")
Soubor 30 Aplikace docker.py pro méieni zatiZeni jednotlivych kontejneri

V ramci tohoto skriptu je vyuzita knihovna os, prostfednictvim které je aplikovan
prikaz system, ktery provede piikaz v tomto pripadé je spuStén vypis zatiZeni
kontejnertidocker stats,jehoZvystup je nasledné zapsan do textového souboru
docker_usage.txt.
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7.3.5 Grafické rozhrani

Béhem této zavérecné prace byly vytvareny rltizné konfigurace (playbooky) pro
spravu at uZ samotného hostitelského serveru, tak jednotlivych kontejnerd.
V pripadé predchozich kapitol byly tyto konfigurace popsany jako napftiklad
konfigurace pro instalaci a konfiguraci nastroje Docker, vytvoreni sité, instalace
obrazii diski, ¢i sprava a vytvoreni kontejnerl. V pripadé spravy hostitelského
serveru budou jeji soucasti i konfigurace pro vypnuti ¢i restartovani samotného
serveru nebo konfigurace pro spravu nastroje Docker v podobé vypisu dostupnych
imagli, kontejnerti ¢i siti. Celkovy obsah pracovniho adresate books tak bude
pomérné rozsahly. V pripadé samotné konfigurace hostitelského serveru tak
uzivatel musi znat naptiklad cestu k pracovnimu adresari books, dale pak musi znat
nazvy vsech vytvorenych konfiguraci, popfipadé si vypsat obsah adresare. To
v pripadé spusténi jedné jediné konfigurace znamena vyuZiti hned nékolika piikazi,
popiipadé sdruZeni nékolika dil¢ich ptikazli do jednoho dlouhého. Na zakladé
téchto nedostatkli byla na klientském stroji vytvotrena aplikace, kterd jednotlivé
konfigurace spusti, a ty jsou nasledné realizovany. Nejedna se o plnohodnotnou
aplikaci, ktera je schopna samostatného béhu, ale spiSe o grafické rozhrani, kdy
spusténi je provedeno prostfednictvim terminalu. UZivatel pak prostrednictvim
tlacitek zvoli poZadovany ukon, ktery je nasledné realizovan. Grafické rozhrani bylo
vytvofeno svyuZitim programovaciho jazyka Python a knihovny Qt5,
v nasledujicich ¢astech kapitoly bude popsan postup samotné realizace tohoto
grafického rozhrani.

Prvnim krokem je vytvoreni samotného grafického rozhrani, to bude
provedeno prostiednictvim jiZ zminéné knihovny Qt5, kterou je moZné nainstalovat
prostrednictvim piikazu
sudo apt-get install python-pyqgth

Po dokonceni instalace této knihovny pak bude nutné je$té nainstalovat
software Qt5 Designer, prostiednictvim které bude vytvorena graficka ¢ast této
aplikace. Nastroj Qt5 Designer je moZné nainstalovat prostiednictvim pfikazi
sudo apt-get install gttools5-dev-tools
sudo apt-get install gttools5-dev
Nasledné je mozné spustit samotny nastroj a vytvorit grafické rozhrani pro danou
aplikaci. Grafické rozhrani je zobrazeno jako Obrazek 2.
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ovladani serveru - [Nahled] — Qt Designer X

Napajeni - server Monitorovani sitového provozu
Vypnout Restartovat Start Stop
Docker -instalace Odeslat
Docker Images sit
Monitorovani zatizeni serveru
Docker - vypis perifeérii Start Stop
Images Kontejnery Sité
Doba Odeslat
Docker - spusténi sluzeb
FTP Nginx Apache
Lighttpd

Docker - spusténi klientd
Spustit Pocet Zatéz

Docker - zastaveni, odstranéni kontejnert
Zastavit Odstranit

Obrazek 2 Grafické rozhrani pro ovladani hostitelského serveru

V pripadé takovéto vytvorené aplikace bude soubor uloZen ve formatu .ui, v tomto
pripadé bude vytvoreno grafické rozhrani s nazvem app.ui. Dale je nutné do kédu
doplnit funkce, které zajisti spusSténi jednotlivych Ukoni. Predtim je ale nutné
vytvorené grafické rozhrani prevést z formatu .ui do .py programovaciho jazyka
Python, to se provede prostiednictvim terminalu a zadanim nasledujiciho ptikazu
pyuicb -x app.ui -o app.py

Vysledkem je pak zdrojovy kod programovaciho jazyka Python, ktery se dale
otevre napriklad v textovém editoru ¢i vyvojovém prostredi PyCharm, kde je nutné
kéd doplnit o funkce provadéjici spousténi jednotlivych playbookil z pracovniho
adresare books. Tyto funkce je pak nutné priradit jednotlivym tlacitkiim. Funkce je
vytvorena nasledné

def pushButton pressed(self):
os.system("sudo ansible-playbook /etc/ansible/books/shutdown.yml")

V tomto pripadé se jedna o piiklad funkce pushButton_pressed, ktera provede piikaz
os.system z importované knihovny os, kdy prostirednictvim tohoto prikazu je mozné
spustit systémovy prikaz, v tomto pripadé priikaz pro spus$téni konfigurace
shutdown.yml pro vypnuti hostitelského serveru prostrednictvim nastroje Ansible.
Podobnym zpiisobem jsou vytvoreny i funkce pro zbyvajici tlacitka. Nasledné je
nutné vSechny tyto funkce prifadit jednotlivym tlac¢itkim. Ptifazeni funkce
pushButton_pressed tlacitku push_button je provedeno nasledné

self.pushButton.clicked.connect (self.pushButton pressed)
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V aplikaci je implementovan i soubor vars.yml pro zadani poc¢tu klientd, které
se maji nasledné vytvorit, uzivateli po stisknuti tlac¢itka pocet se tento soubor otevie
prostrednictvim textového editoru gedit. Funkce pro tlacitko Pocet bude nasledujici

def pushButton 15 pressed(self):
os.system("sudo gedit /etc/ansible/books/vars/vars.yml")

Do aplikace byl taky vloZzen mechanismus pro realizaci méfeni v podobé
monitorovani sitového provozu a zatiZeni systému. Stejné jako v predchazejicich
pripadech se jedna o vytvorena tlacitka, ktera spoustéji dané konfigura¢ni soubory.
V ramci méreni je zde podobné jako v pfipadé souboru vars.yml pro nastaveni poctu
klientskych kontejnerti vytvoreno tlacitko Doba, prostiednictvim kterého je spustén
editor gedit, ve kterém je otevien soubor vars.py, kde uzivatel zada dobu méreni.
Jakmile jsou vytvoreny vSechny funkce a prifazeny jednotlivym tlacitkiim, je
moZné spustit samotnou aplikaci prostrednictvim piikazu
python app.py
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8 REALIZACE MERENI

V ramci této kapitoly budou popsany jednotlivé vysledky méreni prostiednictvim
aplikaci pro monitorovani sitového provozu a =zatiZzeni systému v podobé
hostitelského serveru, které byly popsany v kapitole 7.3.4. Samotné méreni bude
rozdéleno do nékolika ¢asti, kdy prvnim krokem bude analyza fyzického hardwaru,
na kterém bude méreni probihat, dale pak budou provedena dil¢i méreni. Jelikoz
klientsky stroj s nastrojem Ansible a hostitelsky server jsou realizovany s vyuzitim
virtualizace bude nutné pridélit témto jednotlivym strojim ¢ast fyzického
hardwaru. Méfreni tak probéhne ve dvou fazich, kdy vramci prvni faze bude
provedeno méreni na hostitelském serveru s vychozimi parametry fyzického
hardware. Ve druhé fazi pak bude hostitelskému systému pridélena vétSi ¢ast
fyzického hardwaru. Realizace méreni je tak rozdélena do nasledujicich asti:

e Analyza hardwaru

e Meéreni s vychozimi parametry hardwaru

e Meéreni s upravenymi parametry hardwaru

e Vyhodnoceni méreni

8.1 Analyza hardwaru

Tato kapitola bude vénovana analyze fyzického hardwaru, kde budou popsany
samotné parametry testovaci sestavy spolu s moznosti pridéleni tohoto hardwaru
jednotlivym virtualnim strojlim. Parametry testovaci sestavy jsou nasledujici:

e CPU: AMD Ryzen 2600 6 fyzickych jader, 12 vlaken, 3,4 GHz

e RAM: 2x8GBDDR4 2666 MHz

e HDD: ADATA Ultimate SUB00

V ramci systému s nastrojem Ansible a hostitelského serveru tak bude moZzné
vyuZit c¢ast tohoto fyzického hardwaruy, jelikoZ jako hostitelsky systém je pouzit
operac¢ni systém Windows 10, zminény disk je uren pro béh pouze virtualnich
stroj(, hostitelsky operacni systém vyuZiva jiny disk. Jako Tabulka 4 je pak zobrazen
prehled dostupného hardwaru pro vyuZiti v ramci virtualizace.

Tabulka 4 Piehled dostupného hardwaru pro virtualni stroje

CPU[-] |RAM [MB]
Celkem 12 16 384
VyuZitelné 6 11433
Ansible 2 2048
Server 4 9 385
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U celkového vyuziti hardwaru je mozné v pripadé procesoru vyuZit az 12
virtualnich CPU (vlaken) a celkem 16 384 MB paméti RAM. Jak jiZ bylo zminéno Cast
téchto prostredkdi vyuziva i hostitelsky operacni systém Windows 10. Pro
virtualizaci a samotné systémy v podobé opera¢niho systému s nastrojem Ansible
a hostitelsky server je mozné vyuZzit celkem 6 virtualnich CPU a 11 433 MB paméti
RAM. V ramci celého méreni pak operacni systém s nastrojem Ansible vyuZzival 2
virtualni CPU a 2 048 MB paméti RAM, to znamen3, Ze pro hostitelsky server je
moZzné vyuZit aZ 4 virtudlni CPU a 9 385 MB paméti RAM.

8.2 Méreni s vychozimi parametry hardwaru

Vramci této kapitoly bude popsano méreni zatiZeni hostitelského serveru
s vychozimi parametry nastaveni jeho hardwaru. Nastaveni téchto parametri je
zobrazeno jako Tabulka 5.

Tabulka 5 Vychozi nastaveni hardwaru pro virtualni stroje
HDD [KB]
Celkem Volnych
Ansible 2 2038536 | 20509 264 | 11794 612
Server 1 1006 532 | 10252564 | 3471396

CPU[-] | RAM [KB]

Klientskému opera¢nimu systému s nastrojem Ansible jsou pridélena dvé
jadra procesoru, 2 GB opera¢ni paméti a kapacita disku o velikosti priblizné 20 GB.
V pripadé hostitelského serveru je vyuzito jedno jadro procesoru, 1 GB operac¢ni
pamétia celkem 10 GB je vyhrazeno pro disk. Z celkové kapacity je pak mozné vyuzit
priblizné 3 GB pro realizaci méreni.

Prirealizaci méreni pak bude nejdrive provedeno tzv. méreni naprazdno, kdy
bude nejdiive zméreno zatiZeni samotného spusténého serveru, nasledné se bude
toto méreni opakovat jiZ se spusténymi aplikacemi pro méreni. Tim bude zjiSténo,
jak dané aplikace zatéZuji dany server. Nasledné pak bude provedeno méreni se
spusSténymi kontejnery, nasledné pak bude provedeno méreni se zatézi, kdy bude
zjistén pocet klientd, které je moZné obslouZit.

8.2.1 Méreni naprazdno

V pripadé pouze spusténého serveru, kdy nejsou spuSténé zadné kontejnery, sluzby
¢i aplikace pro méreni je vyuZiti procesoru v rozmezi 0-0,7 %, vyuZiti paméti RAM
je 36 %. Nasledné byla provedena dvé méreni, kdy v prvnim pfipadé bylo spusténo
méfeni prostrednictvim aplikace pro méreni zatéZe systému. Nasledné bylo
provedeno druhé méreni, kdy byla spuSténa i aplikace pro monitorovani sitového
provozu. Z vysledki téchto dvou méreni pak bude moZné urcit naroky, popiipadé
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zatiZeni systému témito dvéma aplikacemi. Vysledky téchto dvou méreni budou
zobrazena ve dvou spoletnych grafech, kdy prvni graf zobrazuje vytiZeni procesoru,
druhy graf zobrazuje vyuziti paméti RAM pri jednotlivych méfrenich. Graficka
zavislost zobrazujici vyuZiti procesoru na dobé méfeni v case 59 sekund je
zobrazena jako Graf 1.

—@— z3té7 systému —@— z4té7 systému + sitovy provoz
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Graf 1 ZatiZeni procesoru aplikacemi pro realizaci méreni

Graf 1 zaznamenava zatiZeni systému prfi spouSténi dil¢ich aplikaci pro
méfeni v daném Case. V pripadé grafické zavislosti zdtéZ systému je vidét zatiZeni
procesoru vdaném case zplsobené spousténim dil¢ich aplikaci aplikace pro
monitorovani zatiZeni hostitelského systému popsané v kapitole 7.3.4. Prvni bod
zaznamenava spusténi aplikace pro méreni zatéZe procesoru a paméti RAM, v ramci
druhého bodu je spusténa aplikace pro méreni vyuziti disku a ve tretim bodu je
spusténa aplikace pro méfeni zatiZzeni jednotlivych kontejnert. Z této
charakteristiky je tak mozné vidét, Ze aplikace pro monitorovani zatéze
hostitelského systému zatiZi procesor do hodnoty 12,2 % v pripadé jejiho spusténi,
nasledné pak aplikace na procesor nema zadny vliv. Nasledujici charakteristika
zdtéZ systému + sitovy provoz zaznamenava pribéh zatiZeni procesoru v pripadé,
kdy jsou spuStény obé aplikace pro realizaci méreni, a to aplikace monitorovani
sitového provozu a monitorovani zatiZeni hostitelského systému. Jedna se témér
o identickou charakteristiku, rozdil pak nastdava vbodech 5-6, kdy dojde ke
skokovému zvySeni zatéZe aZz do hodnoty 52,1 %. Tento skok je zplisoben
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spusténim aplikace monitorovani sitového provozu. Pokles na hodnotu 0, ktery
zaznamenava bod 4 je zplisoben dobou, kdy uZivatel spustil druhy konfigura¢ni
soubor (playbook) s aplikaci pro Monitorovani sitového provozu.

Graficka zavislost zobrazujici vyuZiti paméti RAM na dobé méreni v ¢ase 59
sekund je zobrazena jako Graf 2.

Nasledné nulové vyuziti procesoru je zpiisobeno tim, Ze nejsou spustény
zadné kontejnery a nedochazi tak k zatiZeni procesoru vlivem dil¢ich aplikaci pro
realizaci mérenti.

—@—z3téZ systému —@— z4té7 systému + sitovy provoz
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Graf 2 ZatiZeni paméti aplikacemi pro realizaci mérenf

Graf 2 zaznamenava zvySeni vyuZziti paméti RAM pri spusténi aplikaci pro
realizaci méreni. Charakteristika zdtéZ systému zaznamenava zvysSeni zatéZe paméti
v pripadé spusténi aplikace pro monitorovani hostitelského systému, prvni tii body
charakteristiky zaznamenavaji spus$téni dil¢ich aplikaci pro méreni. Vyuziti paméti
RAM je v ptripadé pouze spusSténého serveru pribliZzné 36 %, po spusSténi méreni se
hodnota ustalila na 44,2 %, to znamena v piipadé spuSténi méreni narust priblizné
0 8 %. V pripadé grafické zavislosti zdtéZ systému + sitovy provoz je opét zatéz
zvySena pribliZné o tuto hodnotu, nasledné v bodu 6 dojde ke zvySeni vyuziti paméti
zplUsobené spusténim aplikace monitorovani sitového provozu, nasledné je vyuZziti
paméti ustaleno na hodnoté 51 %. Z téchto vysledkii vyplyva, Ze aplikace realizujici

méfeni zatiZi pamét o 15 %. Samotné monitorovani sitového provozu pak vyuZiva
priblizné 7 % paméti.
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8.2.2 Méreni se spusténymi sluzbami a klienty

Vramci této kapitoly bude realizovano méreni zatiZeni hostitelského serveru
postupnym spousSténim jednotlivych kontejneri. Kontejnery budou postupné
spoustény, kdy nejdiive dojde ke spuSténi kontejnerli se sluZzbami, které maji
v ramci vytvorené sité pevné nastavené IP adresy, nasledné pak budou spoustény
kontejnery klientské. U vytvorené sité, ktera byla popsana v kapitole 7.1.2 je moZné
vytvoritaZ 253 kontejnerti. V ramci tohoto méieni bylo provedeno celkem 44 dil¢ich
meéfreni o délce 59 sekund prostiednictvim aplikace pro monitorovani zatiZeni
hostitelského serveru, kdy krok méreni byl do hranice 180 kontejner@i nastaven na
pocet 5, poté byl krok zvysen na hodnotu 10. Z téchto dil¢ich méfeni byly stanoveny
primérné hodnoty zatiZeni procesoru a paméti RAM. Aby méfeni nebylo ovlivnéno
samotnou aplikaci, byly priimérné hodnoty zatiZeni stanoveny z ¢asu métreni 5-59.
Graficka zavislost zobrazujici vytiZeni procesoru pti zvysSujicim se poctu kontejnerii
je zobrazena jako Graf 3.
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Graf 3 ZatiZeni procesoru pii zvysujicim se poctu kontejnerii

V pripadé grafické zavislosti Graf 3 je zobrazeno i tzv. nulté méreni, kdy
nebyly spusStény kontejnery a zatiZeni procesoru bylo 0 %. ZatiZeni procesoru
stoupad témér linedarné. Od hodnoty 160 spusSténych kontejnerti pak dochazi
k vétS§imu kolisani. Na samotné zatiZeni procesoru maji kromé zvysujiciho se poctu
kontejnert i dil¢i mérici aplikace. V tomto piipadé se jednd zejména o aplikaci

61



realizujici méteni vyuZiti kontejnerd, konkrétné statistky docker stats, jejiZ naroky
na hardware rostou se zvySujicim se po¢tem kontejnerd.
Graficka zavislost zobrazujici vyuziti paméti RAM pfi zvySujicim se poctu
kontejnert je zobrazena jako Graf 4.
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Graf 4 ZatiZeni paméti pri zvySujicim se poctu kontejnert

Graf 4 zaznamenava i nulté méreni pri spusSténi pouze aplikace pro méreni,
kdy vyuziti paméti RAM je 44,2 %, z této hodnoty 8 % je vyuZivano mérici aplikaci.
Se zvySujicim se pocCtem kontejnerti dochdazi k linedrnimu narustu vyuZiti paméti
RAM do hodnoty 95,2 % prti 170 spusténych kontejnerech. Nasledné dochazi
k postupnému ustaleni vytiZeni paméti RAM na hodnoté 94-95 %.

Z obou grafickych zavislosti je moZné vidét, Ze zatiZeni jak procesoru, tak
paméti se zvySuje linedrné se zvySujicim se poctem kontejnert, v piipadé vétsiho
poctu kontejnerti dochazi k postupnému sniZovani a naslednému ustaleni hodnot
vyuziti pameéti. Ze statistik docker stats je pak mozné vidét, Ze v dany okamzik nejsou
nékteré kontejnery dostupné. Aby nedochazelo kuplnému vycerpani paméti
a ukonc¢ovani procesli a tim i samotného nastroje Docker se samotny nastroj
pokousi tato rizika sniZit, tim mliZe dojit k ukonceni nékterych kontejnert.

Pri postupném zatiZeni hostitelského serveru dochazi i k prodlouZeni doby
navazani spojeni mezi klientem a hostitelskym serverem, kdy napfiklad po spuSténi
playbooku pro vytvoreni a spusténi kontejnerti je pti spousténi dalsich konfiguraci
(playbookti) vidét zpoZdéni v ramci navazovani spojeni klient - server. Graf 5
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a charakteristika Navdzdni spojeni zobrazuje dobu navazovani spojeni, pfi urcitém
poctu spusténych kontejnert, které predstavuji zatéZ. V ramci tohoto méreni tak byl
spustén urcity pocet kontejnerti, nasledné pak byl spustén néjaky playbook,
napftiklad pro vypis spusténych kontejnerti, imagh ¢i virtualnich siti, kdy byla
nasledné zmérena doba navazani daného spojeni.

Kurcitému zpoZzdéni ¢i prodlevé dochazi i v pripadé samotného playbooku
napriklad u jiz zmiflovaného playbooku pro vytvoreni a spusténi urcitého poctu
kontejnert. Pii tomto postupném spousténi a vytvaieni kontejnerii se zvySuje doba,
za kterou je dany kontejner vytvoren a spustén. Graf 5 a graficka zavislost Vytvoreni
i-tého kontejneru zobrazuje dobu, kterou trva vytvoreni a spusténi daného
kontejneru prostirednictvim playbooku a nastroje Ansible.

—@— Navazani spojeni —@— \/ytvoreni i-tého kontejneru
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Pocet kontejner( [-]

Graf 5 Odezvy pri zvysSujicim se poctu kontejnert

8.2.3 Méreni zatéze

Tato kapitola bude vénovana méreni zatéZe hostitelského serveru v podobé
vytvoreného zkuSebniho souboru o velikosti 20 MB, ktery je umistén v kontejnerech
realizujici sluZzby. Klientské kontejnery pak budou k témto kontejneriim se sluZbami
pristupovat a stahovat dany soubor. Cilem této kapitoly tak bude zjistit kolik
klientskych kontejnerti je hostitelsky server schopen zpracovat a jaké ma
hardwarové naroky. Na zakladé predchozich kapitol bylo zjisténo, Ze je mozZné
vytvorit celkem 253 kontejnert, kdy v piipadé tplného vyuZiti paméti RAM miiZe
dojit k ukoncovani kontejnert. V ptipadé jednoho kontejneru se sluzbami bylo
moZné obslouzit celkem 169 klientskych kontejnerti, kdy nebyla spuSténa Zadna
z méFicich aplikaci, nasledné bylo métreni ukonc¢eno chybou z diivodu nedostatku
mista na pevném disku. Pocet 169 klientskych kontejnerti odpovida staZeni souborii
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o celkové velikosti 3380 MB. V pripadé spuSténé aplikace pro monitorovani
hostitelského systému pak bylo obslouZeno 167 klientli, to odpovida staZeni
souborli o velikosti 3 340 MB. Pokud je spuSténa aplikace pro monitorovani
sitového provozu je pocet obslouZenych klientli sniZzen o polovinu, kdy velikost
provozu zachycena nastrojem Tshark odpovida velikosti staZenych soubort.

Aby bylo moZné realizovat méfreni a zachytit pribéh vyuZiti procesoru
a paméti RAM, byl na zakladé grafickych zavislosti Graf 3, Graf 4 stanoven pracovni
bod, ktery urcuje, kolik klientskych kontejnert bude vytvoreno pro realizaci méreni.
Bude tak vytvoreno celkem 50 klientskych kontejnerti, kdy zatéZ procesoru by se
méla pohybovat okolo 7,5 % a vyuziti paméti RAM by mélo byt priblizné 63 %, dale
pak bude vytvofen a spu$tén kontejner realizujici sluzby. VyuZiti procesoru
v pribéhu méreni je zobrazeno jako Graf 6.
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Graf 6 ZatiZeni procesoru pii stahovani

Graf 6 zobrazuje, jak je zatiZen procesor pri spuSténi zatéZe. V case méreni 1-
14 je zobrazeno vyuZiti procesoru v piipadé, kdy je spusténo celkem 50 klientskych
kontejnert a jeden kontejner predstavujici sluzby, v tomto pripadé FTP server.
Nasledné dochazi ke spusSténi zatéZe prostrednictvim nastroje Ansible, kdy je
nejdrive navazano spojeni klient-server, nasledné od ¢asu méreni 17 je spuSténo
stahovani do ¢asu 41, kdy je stahovani ukonc¢eno. V pripadé hodnot v ase 40 a 41
dochazi jiz k poklesu zatiZeni procesoru, kdy probiha dokonceni stahovani v ramci
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poslednich spusténych klientskych kontejnerti. Nasledné dochéazi kzpétnému
sniZeni vyuZiti procesoru.
Graficka zavislost zobrazujici vyuZiti paméti RAM v priibéhu méfeni je
zobrazena jako Graf 7.
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Graf 7 ZatiZeni paméti pri stahovani s vychozimi parametry HW

Graf 7 zobrazuje vyuZiti paméti RAM v priibéhu méfreni pii stahovani
souboru prostiednictvim klientskych kontejneri. V ¢ase 1-14 jsou spustény
vSechny kontejnery. Nasledné dochazi ke spusténi méreni a zvySeni zatiZeni paméti.
Kolisani je zplisobeno riznym zatiZenim kontejnerti v priibéhu stahovani a zejména
méricimi aplikacemi, které zaznamenavaji probihajici stahovani. Po dokonceni
stahovani dochazi k poklesu a postupnému ustaleni.

Méreni, které je zde popsano prostrednictvim grafickych zavislosti Graf 5,
Graf 6 bylo provedeno pro vSechny pouzité FTP, Ngix, Apache a Lighttpd protokoly.
Na zakladé téchto méreni bylo moZné prostiednictvim docker stats zmérit vyuziti
procesoru a paméti RAM a spolu svyuzitim stanovit €as stahovani v ramci
kontejnerti stémito sluzbami. Grafickd zavislost zobrazujici vyuZiti procesoru
v ramci jednotlivych kontejnert se sluZzbami je zobrazena jako Graf 8.
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Graf 8 Vyuziti procesoru jednotlivymi sluzbami
Graf 8 obrazuje vyuziti procesoru jednotlivymi sluzbami, kdy nejvice je

vyuzivan v pripadé FTP serveru. Nejméné je pak vyuzivan v pripadé Apache serveru.
Zavislost zobrazujici vyuZziti paméti RAM témito sluzbami je zobrazena jako Graf 9.
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Graf 9 Vyuziti paméti jednotlivymi sluzbami
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Graf 9 zobrazuje vyuZziti paméti RAM jednotlivymi sluzbami, kdy nejvétsi
naroky na pamét RAM ma Apache server, nejmensi pak FTP server. Jak jiz bylo
zminéno, na zakladé Docker statistik a zaznamu o vyuziti disku bylo mozné urcit
dobu stahovani vSech souborli. V pripadé Lighttpd a Nginx serveru ¢ini doba
stahovani 24 s, u FTP serveru 25 s, nejdéle stahovani trvalo u Apache serveruy, a to
26s.

8.3 Méreni s upravenymi parametry hardwaru

Vramci tohoto méreni bude realizovano méreni sjiZ upravenymi parametry
hostitelského serveru, které jsou zobrazeny jako Tabulka 6.

Tabulka 6 Upravené nastaveni hardwaru pro virtualni stroje
HDD [KB]
Celkem Volnych
Ansible 2 2038536 | 20509 264 | 11794 612
Server 4 9341884 | 51340768 | 40 187 340

CPU[-] | RAM [KB]

Klientskému stroji jsou ponechany stejné parametry, hostitelskému serveru
jsou nové pridéleny 4 jadra procesoru, 9 385 MB paméti RAM a 50 GB kapacity
pevného disku, k dispozici je pak 40 GB z této kapacity.

Stejné jako v predchazejicim méreni popsaném v kapitole 8.2 bude méreni
realizovano ze tfi dil¢ich ¢asti, a to méreni naprazdno, dale bude provedeno méreni
se spuSténymi kontejnery, a nakonec bude realizovano méreni se zatézi.

8.3.1 Méreni naprazdno

Po upraveni parametrii hardwaru hostitelského serveru se zatiZeni procesoru
pohybuje v rozmezi 0-0,2 %, zatiZeni paméti je 5,5 %. Nasledné bylo opét provedeno
méfeni se spuSténymi aplikacemi pro realizaci méreni. V prvnim kroku bylo
provedeno méfeni prostiednictvim aplikace pro monitorovani hostitelského
systému, nasledné bylo provedeno druhé méreni, kdy bylo kromé monitorovani
hostitelského systému spusténo i monitorovani sitového provozu. Obé méreni byla
realizovana v dobé 59 sekund. Graficka zavislost zobrazujici zatiZeni procesoru
aplikace pro realizaci mérenti je zobrazena jako Graf 10.
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Graf 10 ZatiZeni procesoru aplikacemi pro realizaci méreni s upravenym HW

Graf 10 zobrazuje identickou grafickou charakteristiku jako Graf 1. ZatiZeni
pri startu aplikaci jsou priblizné ¢tyrikrat menSi neZ v pripadé méreni s vychozimi
parametry. Po ustaleni se hodnoty vyuziti procesoru pohybuji mezi 0-0,7 %.
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Graf 11 ZatiZeni paméti aplikacemi pro realizaci méieni s upravenym HW
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Graf 11 zobrazuje zatiZeni paméti RAM pfri spuSténi aplikaci pro realizaci
méreni, kdy pri spousténi aplikaci realizujici monitorovani hostitelského systému
jsou oba priibéhy identické, u grafické zavislosti zdtéZ systému dochazi ke sniZeni
a ustaleni vyuZziti paméti na hodnoté 6,2 %. V pripadé grafické zavislosti zdtéz
systému + sitovy provoz dochazi ke skokovému zvySeni zatiZeni na hodnotu 6,6 %,
coZ je zplsobeno spousténim aplikace pro monitorovani sitového provozu,
nasledné dojde kustaleni vyuziti paméti RAM na hodnoté 6,3 %. Aplikace pro
monitorovani zatiZeni hostitelského systému zatiZi pamét o 0,7 %, aplikace pro
monitorovani sitového provozu pak o 0,8 %. ZatiZeni paméti je nyni témér osmkrat
mensi, néZ v pripadé vychozich parametrti hardwaru.

8.3.2 Méreni se spusténymi sluzbami a klienty

Pro realizaci méreni bylo nutné kromé parametrti hardwaru hostitelského serveru
upravit i vytvorenou virtudlni sit. V ramci vychozich parametri byla vytvorena
virtualni sit prostrednictvim nastroje Docker, s adresou podsité 172.16.0.0/24, kdy
prostiednicim této sité bylo k dispozici celkem 254 IP adres, z toho 253 adres
pouZitelnych v ramci kontejnerti. Aby bylo moZné realizovat méfreni s upravenymi
parametry hardwaru serveru bylo nutné u virtualni sité zmeénit jeji masku
z ptivodcich 24 na 22. Tim bylo docileno zvétSeni adresniho rozsahu z ptivodnich
254 1P adres na 1022, kdy IP adresa 172.16.0.1 je piidélena hostitelskému serveru,
zbyvajicich 1021 IP adres je moZné vyuZit v ramci kontejnerd.
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Graf 12 ZatiZeni procesoru pri zvySujicim se poctu kontejnert s upravenym HW
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Graf 12 zobrazuje zatiZeni procesoru pii postupném zvySovani poctu
kontejnerti, na zatéZ maji kromé zvysSujiciho se poctu kontejnert vliv i aplikace
realizujici méreni, v tomto pripadé aplikace pro monitorovani zatiZeni hostitelského
serveru. V piipadé vychozich parametr bylo pii 253 spusténych kontejnerech
naméreno zatiZeni procesoru 38,2 %, v pfipadé upravenych parametrti hardwaru je
pak pri stejném poctu spusSténych kontejnerti namérena zatéz 11,8 %. V ramci
upravenych parametri hardwaru a virtualni sité bylo moZné realizovat méreni
u 1021 spusténych kontejnert pti zatézi 31,2 %.

Graficka zavislost Graf 13 zobrazuje vyuZiti paméti RAM pfi zvySujicim se
poctu spusténych kontejnerd.
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Graf 13 ZatiZeni pameéti pri zvysujicim se poctu kontejneri s upravenym HW

Graf 13 zobrazuje lineadrni prlibéh vyuZiti paméti RAM pfi postupném
zvySovani poctu kontejnerti. V porovnani s grafem Graf 4 svychozim parametry
hardwaru bylo zjisténo, Ze dany priibéh je linedrni do hranice 120 spusténych
kontejnert pri zatiZeni 93,5 %, v ramci tohoto méfeni bylo pfi 150 spusténych
kontejnerech naméreno vyuZiti 15,5 % paméti. U 1021 spusténych kontejnert pak
bylo zatiZeni navySeno na hodnotu 75,6 %. Maximalni vyuZiti paméti a nasledné
ustaleni grafické zavislosti by nastalo ptiblizné u 1300 spusténych kontejnerd.

Nasledné bylo provedeno méreni doby, za kterou je vytvoren a spuStén dany
kontejner a méreni prodlevy, ktera nastava pri urcitém zatiZeni hostitelského
serveru. Realizace téchto méreni je pak zobrazena jako Graf 14.
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Graf 14 Odezvy pii zvySujicim se poctu kontejnert s upravenym HW

Graficka charakteristika Navdzdni spojeni zobrazuje dobu, kterou trva
navazani spojeni klient - server v ramci nastroje Ansible, v pripadé, Ze neni spuStén
ani jeden kontejner je spojeni navazano priblizné za 0,75 s. Tato doba vsak roste
linedrné se zvysujicim se po¢tem vytvoienych a spusténych kontejnert, kdy pti 500
spusSténych kontejnerech se doba navazani spojeni zvysila na hodnotu 7,47 s,
v pripadé, kdy je spusténo 1021 kontejnert je doba navazani spojeni priblizné 15,7
sekund. Pri porovnani hodnot, které byly naméreny v ramci vychozich parametri
hardwaru, jsou doby navazani spojeni témér identické, s upravenymi parametry
hardwaru tak bylo mozné realizovat vétsi pocet méreni. Doba navazani spojeni tak
neni zavisla na predevsim na hardwaru, ale na poctu jiZ béZicich procesti v ramci
hostitelského serveru. Druha zavislost Vytvoreni i-tého kontejneru pak zobrazuje
dobu kterou trva vytvoreni a spuSténi daného kontejneru vramci spusténého
playbooku. Vytvoreni jednoho kontejneru trva priblizné 0,66 s, 500. kontejner trva
vytvorit 1,43 s, 1021. kontejner je vytvoren a spustén priblizné za 2,15 s. Zatimco
v pripadé upravenych parametrti hardwaru trvalo vytvoreni a spusténi kontejnerti
v ramci playbooku 0,66-2,15 s, tak u vychozich parametrti hardwaru hostitelského
serveru trvalo vytvoreni a spusténi danych kontejnerti v rozmezi 0,8-6,2 s.

8.3.3 Méreni zatéze

Pro méteni bylo vytvotreno 50 klientskych kontejnerii plus kontejner predstavujici
sluzby, tak aby bylo moZné porovnat méreni s vychozim a upravenym HW.
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Graf 15 ZatiZeni procesoru pii stahovani s upravenym HW
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Graf 16 ZatiZeni paméti pri stahovani s upravenym HW

Vyuziti procesoru se béhem stahovani pohybuje v rozmezi 50-60 %, vyuZiti
paméti je pak pri stahovani v rozmezi 11-11,4 %
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Graf 17 VyuZiti procesoru jednotlivymi sluzbami s upravenym HW
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Graf 18 VyuZiti paméti jednotlivymi sluZbami s upravenym HW
Oproti predchozimu méfeni s vychozimi parametry doslo ke sniZeni doby

stahovani, a to ze 24-26 sekund na 18 sekund. V pripadé kontejnerti se sluzbami
dochazi k ustaleni vyuziti paméti RAM.
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Dal8i méreni zatéZe bude realizovano prostrednictvim kontejneru s danou
sluzbou (FTP) a vytvorenim 1 000 klientskych kontejnert.
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Graf 19 VyuZiti procesoru pri stahovani 1 000 Kklientskych kontejnerii ze serveru

78

77

76

75

74

73

72

..... ¢
L

,;":'-"' ey

oo .‘!a‘?’a’.s‘é
R A TG ‘:ﬁ- .

0 50 100

o °. :. -... % .. .°.-;-.

BRI L AT
... ... : ..f. . . .* ..
S el 2. e

‘ L_J .. .. .:e ® .. ®
... [ B X J ¢ .of ¢ .. ..
::.. .. (]

Rl S8

150 200 250 300 350 400 450 500 550 600
Doba stahovani [s]

Graf 20 VyuZiti paméti pii stahovani 1 000 klientskych Kontejnerti ze serveru
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Méreni s 1 000 vytvorenych kontejnerii bylo realizovano pro vSechny sluzby.
Nasledujici grafy zobrazuji vyuZiti procesoru a paméti jednotlivymi kontejnery se
sluzbami.
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Graf 21 VyuZiti procesoru FTP Kontejnerem pii stahovani
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Graf 22 VyuZiti paméti FTP kontejnerem pii stahovani
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Graf 23 VyuZiti procesoru Nginx kontejnerem pri stahovani
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Graf 24 VyuZiti paméti Nginx kontejnerem pii stahovani
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Graf 25 VyuZiti procesoru Apache kontejnerem pii stahovani
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8.4 Vyhodnoceni méreni

V ramci kapitoly 8 bylo realizovano nékolik druhti méfeni, a to méreni naprazdno,
méreni se spuSténymi klienty, méreni odezvy pri navazani spojeni a vytvoreni i-tého
kontejneru, méreni zatéZe s urcitym pocCtem spusténych kontejnerdi a nakonec
vyuziti procesoru a paméti jednotlivymi sluzbami.

V pripadé méfeni naprazdno bylo zméfeno zatizeni HW pri spuSténi méricich
aplikaci jak u vychozich, tak u upravenych parametrit HW. Z naméienych hodnot
bylo zjisténo, Ze po spusSténi téchto aplikaci dochazi v pripadé procesoru ke
kratkému skokovému narostu jeho vyuZiti a naslednému ustéleni, z tohoto divodu
bylo pfi méfreni a ndsledném zpracovani vysledli zanedbano prvnich 5 hodnot.
Vramci paméti je pak v pripadé grafické zavislosti s vychozimi a upravenymi
parametry HW mozné vidét postupny narust vyuZziti pfi postupném spousténi
jednotlivych méficich aplikaci. V ptipadé vychozich parametrii se jedna o narust
15 %, v ptipadé upravenych parametrti pak o 1,5 %.

U méreni zatizeni HW pii spusténi urcitého poctu kontejnerii s vychozimi
a upravenymi parametry bylo zjisténo, Ze procesor je ovliviiovan zejména méficimi
aplikacemi, které se zvySujicim se po¢tem mérenych a zpracovavanych dat zatézuji
procesor témér linedrné. V pripadé zatiZeni paméti se jedna o linearni pribéhy
charakteristik, v pripadé vychozich parametrti pak bylo moZné vidét postupné
ustéleni tohoto linedrniho priibéhu, které bylo zptisobeno nedostatkem paméti, kdy
v tomto pripadé nastroj Docker sniZuje pocet aktivnich kontejneri v dany okamzik.

V pripadé méreni odezvy pri navazani spojeni a vytvoreni i-tého kontejneru
v ramci daného playbooku byly ziskany charakteristiky s linedrnimi pribéhy, kdy
jednotlivé odezvy se zvySuji se zvySujicim se pottem vytvorenych a spusténych
kontejnert. Doba odezvy je v jednotlivych pripadech ovlivnéna i hodnotami
pridéleného HW.

Na zavér bylo provedeno méreni zatéZe pro 50 spusténych kontejnerd, jak
pro vychozi, tak upravené hodnoty HW. V pripadé spusténi stahovani doslo jak
u procesoru, tak u paméti k jejich okamzZitému zatiZeni a naslednému sniZeni po
dokonceni stahovani. V pripadé vychozich hodnot HW trvalo stahovani priblizné
25 s. Po upraveni parametrit HW se doba stahovani zkratila priblizné o 7 s, doslo
taky kustdleni vyuZiti paméti v pripadé jednotlivych kontejnerii se sluZzbami,
v pripadé téchto kontejnerli pak dochazelo k vétsimu vyuZiti procesoru oproti
vychozim parametriim, HW. S témito upravenymi parametry HW bylo moZné
realizovat méreni zatéZe i pro 1000 spusSténych kontejnerti. Vramci grafi
zobrazujici vyuzitli procesoru a paméti je mozné vidét v dany okamzik i nulové
hodnoty. Tyto hodnoty jsou zplisobeny tim, Ze p¥ii takovémto mnoZstvi spusténych
kontejnerit dochazelo k tomu, Ze v dany okamZik nebyly nékteré kontejnery aktivn{
vCetné kontejnerl predstavujici sluzby.
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ZAVER

Cilem této prace bylo otestovat dostupné nastroje, umoZziuji automatizovat
virtualni infrastrukturu, tyto nastroje porovnat a vybrat nejvhodnéjsi nastroj, ktery
bude dale vyuZivan v ramci zavérecné prace.

Nejdrive byly jednotlivé nastroje nainstalovany a nakonfigurovany tak, aby
bylo moZné komunikovat a nasledné konfigurovat vzdaleny server v ramci lokalni
sité. V ramci nastrojii Ansible a Terraform bylo nutné realizovat SSH spojeni,
v pripadé nastroje Puppet se jednalo o vytvoreni a potvrzeni certifikatu.

Na zakladé téchto vysledkt vSak bylo urceno, Ze nejvhodné;jsi by bylo pouZiti
nastrojii Ansible ¢i Terraform zejména z diivodu toho, Ze oproti nastroji Puppet zde
odpada nutnost instalace nastroje i na konfigurovany server. Aby bylo moZné tedy
vybrat jeden z nastrojli, byl nasledné vytvoren konfigura¢ni soubor pro instalaci
a konfiguraci publika¢niho systému WordPress s vyuZitim Nginx serveru, na kterém
WordPress pobéZi. Tato instalace potvrdila vyuZiti jednotlivych nastrojt, zatimco
Ansible je spiSe urcen k instalacim a konfiguracim serveru, Terraform je pak
vhodnéjsi k vyvareni serverl ¢i sluZeb neboli popsat, jak by méla infrastruktura
vypadat a nasledné ji tak vytvorit. Ansible vSak nabizi nejriiznéj$i mnoZstvi moduli
at'jiz systémovych tak i modull pro rizné sluzby. Z tohoto diivodu je nastroj Ansible
nejvhodnéjsi a nejuniverzalnéjsi nastroj pro automatizaci virtualni infrastruktury.

Pomoci tohoto nastroje byly nasledné vytvoreny jednotlivé scénare
umoZnujici instalaci a konfiguraci potfebnych nastrojii v tomto pripadé se jednalo
oinstalaci nastroje Docker a vytvoreni potfebnych siti. Dale zde byly
implementovany scénare pro spravu hostitelského serveru a nastroje Docker
v podobé vypisu dostupnych kontejnerti, imagii ¢i siti a ndsledné moZnosti vytvoreni
a spusténi kontejnert realizujici klienty ¢i sluzby. Nakonec byly vytvoreny potiebné
scénare a skripty pro realizaci méfreni. VSechny tyto vytvorené scénare byly
sjednoceny prostrednictvim grafického rozhrani a nebylo tak nutné pro jejich
spusténi zadavat prislusné prikazy.

Nakonec bylo realizovano méreni, které se skladalo ze tfi nasledujicich casti,
a to z méreni naprazdno, kde bylo méreno zejména jaky vliv na méreni budou mit
samotné aplikace realizujici méreni. DalSi ¢asti je méreni s vychozimi parametry
HW, treti Casti je pak méreni s upravenymi parametry HW, kde bylo provedeno
méfeni zatéZe a bylo mozné tak porovnat zatiZeni procesoru a paméti RAM pri
rozdilnych parametrech pridéleného hardwaru.
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Seznam symbolii, velicin a zkratek

AMD-V
C10K
CLI
CPU
FTP
HCL
HDD
HTML
HTTP
HTTPS
HW
IMAP
IP
MAC
MPM
PHP
POP3
RAID
RAM
SMTP
SQL
SSH
SSL
URL
USB
UTF-8
VT-x
YAML

AMD virtualization

10 housand clients problem
Command-line interface

Central processing unit

File Transfer Protocol

HashiCorp Configuration Language
Hard Disk Drive

Hypertext Markup Language
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Hardware

Internet Message Acces Protokol
Internet Protocol

Media Access Control
MultiProcessing

Hypertext Preprocessor

Post Office Protocol

Redundant Array of Independent Disks
Random-acces memory

Simple Mail Transfer Protocol
Structured Query Language

Secure Shell

Secure Sockets Layer

Uniform Resource Locator
Universal Serial Bus

UCS/Unicode Transformation Format
Intel virtualization

YAML Ain't Markup Language
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