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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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Abstrakt
Bakalárska práca sa zaoberá metódami detekcie protokolov na siedmej vrstve siet’ového mo-
delu ISO/OSI. Zameriava sa na návrh a implementáciu systému schopného identifikovat’
aplikačné protokoly na základe obsahu dátovej časti paketu. Táto čast’ paketu obsahuje
signatúry, ktoré analyzátor vyhl’adáva pomocou regulárnych výrazov. Aplikácia je vytvo-
rená v jazyku C s využit́ım knižnice libpcap, ktorá poskytuje API na odchytávanie siet’ovej
komunikácie.
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Abstract
Bachelor’s thesis is concerned with methods of protocol detection at seventh layer of ISO/OSI
network model. It focuses on proposal and implementation of a system which is able to
identify aplication protocols from packet’s data field. This part of packet contains signa-
tures that the analyzer searches for using regular expressions. The application was written
in C programming language using libpcap library that provides API for capturing network
communication.
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4.3 Priepustnost’ systému . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
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Kapitola 1

Úvod

V dnešnej dobe sa čoraz viac použ́ıva Internet, či už vo firmách alebo v domácnostiach.
Vznikajú nové aplikácie, ktoré už́ıvatelia použ́ıvajú na komunikáciu, zdiel’anie súborov,
atd’. So zväčšovańım sa počtu poskytovaných služieb na Internete rastie aj množstvo nových
protokolov, ktoré popisujú pravidlá komunikácie. Rozš́ırenie Internetu predstavuje mnohé
výhody, ale na druhej strane aj problémy. Jedným z nich môže byt’ zneužitie pŕıstupu na
Internet k iným činnostiam, než k akým bolo primárne plánované.

Vzniká tak potreba monitorovania siet’ovej komunikácie, pri ktorej je možné detekovat’
aplikačný protokol a tým v niektorých pŕıpadoch presne určit’ aj použitú aplikáciu. Jed-
ným z najznámeǰśıch siet’ových analyzátorov je Wireshark [24], ktorý je schopný odhalit’
protokoly na rôznych vrstvách siet’ového modelu. Tento analyzátor je schopný identifiko-
vat’ aplikačné protokoly len na základe č́ısla portu, žiadnym spôsobom neanalyzuje payload
paketu. Ďaľśım podobným analyzátorom je L7-filter [22], ktorý využ́ıva na popis aplikač-
ných protokolov regulárne výrazy, pomocou ktorých analyzuje payload paketu. Analýzu
dátovej časti paketu vykonávajú aj programy ako sú Snort [16] a Bro [21], ktorých úlohou
je odhal’ovanie útokov alebo v́ırusov prenášaných prostredńıctvom poč́ıtačovej siete.

Práca sa v druhej kapitole zaoberá popisom siet’ových modelov a ich jednotlivých vrs-
tiev, pomocou ktorých je možné pochopit’ prinćıpy siet’ovej komunikácie. Podrobneǰsie je
tu vysvetlený prenos dát na jednotlivých vrstvách siet’ového modelu TCP/IP, konkrétne
táto kapitola popisuje Ethernet, protokol IPv4 a rozdiely v prenose dát pomocou protokolov
TCP a UDP. Ďalej sa táto kapitola zameriava na rôzne algoritmy použ́ıvané na vyhl’adá-
vanie vzorov v texte.

Tretia kapitola sa venuje implementácii systému pre detekciu aplikačných protokolov.
Systém tieto protokoly rozpoznáva na základe vyhl’adania určitých ret’azcov nachádzajú-
cich sa v payloade paketu, ktoré sú pre každý aplikačný protokol špecifické. Navrhnutý
analyzátor sa skladá z rôznych čast́ı (buffer, časovač, binárny vyhl’adávaćı strom, atd’),
ktoré plnia rôzne funkcie nevyhnutné pre analýzu odchytenej komunikácie.

Piata kapitola obsahuje výsledky a hodnotenie navrhnutého systému. Bolo treba vy-
konat’ rôzne testy, podl’a ktorých je možné určit’ výpočtovo najnáročneǰsie časti systému,
ktoré sú limitujúce z pohl’adu celkovej priepustnosti. Tieto časti je potrebné so zvyšujúci-
mi sa prenosovými rýchlost’ami zdokonalovat’, aby neobmedzovali výkonnost’ systému ako
celku.

Poslednou kapitolou je záver, v ktorom sa nachádza hodnotenie navrhnutého systému
z pohl’adu d’aľsieho vývoja ako aj námety vychádzajúce zo skúsenost́ı s riešeným projektom.
Hlavne sa jedná o čast’ analyzátora, ktorá vykonáva vyhl’adávanie ret’azcov v payloade
paketu a je limitujúcou čast’ou navrhnutého systému.
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Kapitola 2

Teoretický rozbor

2.1 Modely ISO/OSI a TCP/IP

Pre popis siet’ovej komunikácie sa v poč́ıtačových siet’ach použ́ıva prinćıp vrstiev. Prvým
vrstvovým modelom sa stal ISO/OSI, ktorý bol vytvorený medzinárodnou organizáciou ISO
(International Standard Organization). Tento štandard je abstraktným modelom a posky-
tuje základňu pre vypracovanie noriem pre účely prepojovania systémov. Spočiatku vznikali
firemné uzavreté siet’ové architektúry, ktoré neumožňovali prepojovanie systémov od rôz-
nych výrobcov, v dôsledku toho vznikol tlak na otvorenost’ siet’ových architektúr, ktorý
nakoniec vyústil prijat́ım referenčného modelu ISO/OSI. Hlavnou úlohou štandardu je sna-
ha o štandardizáciu poč́ıtačových siet́ı.

ISO/OSI nešpecifikuje implementáciu (realizáciu) systému, zameriava sa na všeobecné
prinćıpy sedemvrstvovej siet’ovej architektúry. Popisuje predovšetkým účel vrstiev, funkcie
priradené jednotlivým vrstvám, služby požadované od nižšej vrstvy a poskytované vrstve
vyššej. Schéma tohto modelu je uvedená na obrázku 2.1.

Application layer

Physical layer

Presentation layer

Session layer

Transport layer

Network layer

Datalink layer

Application layer

Network interface layer

Transport layer

Network layer

Model ISO/OSI Model TCP/IP

Obrázok 2.1: Referenčný model ISO/OSI a model TCP/IP

Funkcie jednotlivých vrstiev sú poṕısané v nasledujúcich bodoch:

• Fyzická vrstva definuje všetky elektrické a fyzikálne vlastnosti zariadenia. Obsahuje
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popis napät’ových úrovńı pri prenose nulových a jednotkových bitov, rýchlost́ı preno-
su jedného bitu, prenosového média a d’aľśıch parametrov, ktoré určujú mechanické
a elektrické rozhranie. Fyzická vrstva nevenuje pozornost’ významu prenášaných bi-
tov.

• Linková vrstva poskytuje spojenie medzi dvoma susednými systémami a vytvára
dátový spoj. Organizuje dátový tok do rámcov, čo sú bloky dát s vel’kost’ou desiatok
až tiśıcov bajtov. Rámec má svoju presnú štruktúru a je v ňom zvyčajne uvedená
zdrojová a ciel’ová adresa. Vrstva umožňuje detekovat’ chybné rámce a pŕıpadne
opravit’ chyby, ktoré vznikli na prvej vrstve.

• Siet’ová vrstva sa stará o smerovanie, poskytuje spojenie medzi systémami, ktoré
spolu priamo nesusedia. Prenos môže prebiehat’ cez niekol’ko uzlov. Pre zaistenie toku
dát siet’ou je potreba jednoznačnej identifikácie uzlu, ktorá je nezávislá na fyzickej
adresácii. Táto identifikácia sa nazýva siet’ová adresa a je priradená každému uzlu
siete. Dáta sú pre účely smerovania delené na datagramy.

• Transportná vrstva zaručuje adresovanie koncových komunikujúcich prvkov, kto-
ré pôsobia v jednotlivých uzloch siete. Medzi tieto koncové prvky patria napŕıklad
procesy alebo už́ıvatel’ské relácie. Dáta sú prenášané v segmentoch, ktoré obsahujú
adresu koncového prvku uzlu. Na úrovni transportnej vrstvy môžu existovat’ spojo-
vané aj nespojované služby. U spojovaných služieb je zaistené spol’ahlivé doručovanie
paketov. Naopak u nespojovaných služieb sa o spol’ahlivé doručenie dát muśı posta-
rat’ priamo aplikácia. Transportná vrstva je v modely ISO/OSI preto, aby mohla
poskytovat’ kvalitneǰsie prenosové služby, aké dokáže poskytovat’ vrstva siet’ová.

• Relačná vrstva umožňuje, aby si procesy alebo už́ıvatelia stanovili medzi sebou
relácie a následne mohli koordinovat’ výmenu dát medzi týmito uzlami.

• Prezentačná vrstva obsahuje funkcie, ktoré sú vykonávané tak často, že je pre
ne vhodné mat’ všeobecné riešenie. Už́ıvatelia potom nemusia tieto funkcie riešit’
vo vlastnej réžii. Medzi funkcie prezentačnej patŕı typicky šifrovanie, prevod medzi
rôznymi kódovaniami alebo komprimácia.

• Aplikačná vrstva realizuje aplikačne orientované služby. Poskytuje rôzne aplikačné
rozhrania, ako napŕıklad služby pre implementáciu elektronickej pošty, prenosu súbo-
rov alebo elektronického obchodu. Súčast’ou tejto vrstvy bývajú procesy, ktoré túto
činnost’ priamo plnia.

Aj ked’ je referenčný model ISO/OSI medzinárodne štandardizovaný a uznávaný, hlavnú
úlohu v oblasti siet’ových architektúr má v súčastnosti model TCP/IP. Tento model má na
rozdiel od ISO/OSI jednoduchšiu a efekt́ıvneǰsiu architektúru rozdelenú iba do štyroch
vrstiev. Porovnanie oboch modelov znázorňujúcich vzájomne si zodpovedajúce vrstvy je
uvedené na obrázku 2.1.

Model TCP/IP vznikol ešte v začiatkoch Internetu. V skutočnosti ide o celú sústavu
(rodinu) jednotlivých protokolov, ktoré sú spojené spoločnou predstavou o tom, ako by mali
vypadat’ a fungovat’. Táto predstava vznikla v sedemdesiatych rokoch v USA pre potre-
by budovania vtedy sa rodiaceho Internetu, ktorý je na protokoloch TCP/IP vybudovaný.
Hlavné koncepcie tohto modelu sú abstrakcia od fyzickej a linkovej vrstvy, defińıcia proto-
kolu siet’ovej vrstvy IP (Internet Protocol) pre jednotné adresovanie, defińıcia prevodných
mechanizmov medzi linkovou a siet’ovou vrstvou (protokol ARP) a defińıcia transportných
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protokolov TCP a UDP. Model bol primárne navrhnutý pre použitie v Internete, neobsahuje
žiadne centrálne časti, je vel’mi robustný a odolný voči výpadkom čast́ı siete.

Transport layer

Network layer

Application layer

Network interface layer

Model TCP/IP

Ethernet ATM Token Ring

HTTP SMTP FTP

IP

TCP UDP

DNS RIP SNMP

ARP

IGMP, ICMP

Obrázok 2.2: Siet’ový model TCP/IP

• Vrstva siet’ového rozhrania nie je modelom TCP/IP bližšie špecifikovaná, pretože
je závislá na použitej prenosovej technológii (napr. ATM, Token Ring alebo Ethernet).

• Siet’ová vrstva zakrýva rozdiely medzi jednotlivými prenosovými technológiami po-
užitými v nižšej vrstve. Ciel’om je vytvorenie jednotného komunikačného prostredia
nezávislého na použitej technológii prenosu dát. Na tejto vrstve je definovaný pro-
tokol IP (Internet Protocol), ktorý zaist’uje dané požiadavky. V súčastnej dobe sú
využ́ıvané dva typy IP protokolu: IPv4 [13] a nová verzia tohto protokolu IPv6 [4].

• Transportná vrstva ponúka spojovanú aj nespojovanú komunikáciu. Protokol TCP
(Transmission Control Protocol) [14] zaist’uje spol’ahlivost’ prenosu a riadenie toku
dát. Naopak, protokol UDP (User Datagram Protocol) [15] je nespojový a nezaru-
čuje spol’ahlivý prenos dát. Oba zo spomı́naných protokolov majú svoje výhody aj
nevýhody (napr. rýchlost’ a spol’ahlivost’ prenosu dát).

• Aplikačná vrstva je najvyššou vrstvou siet’ovej architektúry Internetu. Poskytuje
služby, ktoré aplikácie využ́ıvajú pri komunikácii. Táto vrstva obsahuje protokoly ako
napŕıklad HTTP, FTP, SMTP, DHCP, DNS a mnoho d’aľśıch.

2.2 Prenos dát

Dáta sú cez siet’ prenášané zvyčajne po častiach nazývaných PDU (Protocol Data Unit),
ktoré majú na rôznych vrstvách rôzne názvy. Podl’a modelu ISO/OSI sú to postupne od
fyzickej vrstvy: bity, rámce, datagramy, pakety a od piatej po siedmu vrstvu dáta ako je
zrejmé z obrázku 2.3. V procese prenosu dát po sieti dochádza k ich zapuzdrovaniu. Je
to mechanizmus, ktorý poskytuje abstrakciu protokolov a služieb. Aplikácie medzi sebou
komunikujú na najvyššej vrstve ISO/OSI modelu a pri tejto komunikácii využ́ıvajú niž-
šie vrstvy, ktoré si dáta predávajú a pridávajú im potrebné informácie. Komunikáciu je
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možné realizovat’ iba medzi rovnakými vrstvami siet’ového modelu, ktoré popisujú rovnaké
protokoly.

Application layer

Physical layer

Presentation layer

Session layer

Transport layer

Network layer

Datalink layer

Model ISO/OSI

Data

Data

Data

Segments (Packets)

Datagrams

Frames

Bits

Obrázok 2.3: Názvy jednotlivých PDU

Postup zapuzdrovania dát by sa dal poṕısat’ nasledovne: k dátam na siedmej vrstve
ISO/OSI modelu sa na štvrtej vrstve pridáva hlavička protokolu, ktorý je špecifikovaný na
danej vrstve. Z dát zo siedmej vrstvy sa stáva paket (je to vlastne hlavička protokolu na
štvrtej vrstve spojená s dátami). O vrstvu nižšie sa z paketu stáva datagram. Na tretej
vrstve sa nachádza odlǐsný protokol plniaci inú funkciu a vkladá do svojej dátovej časti
PDU z vyššej vrstvy (v tomto pŕıpade je dátovou čast’ou datagramu paket). Na druhej
vrstve sa datagram zapuzdruje do rámca, v ktorom sa tiež nachádza hlavička špecifická
pre protokol nachádzajúci sa na tejto vrstve. Na fyzickej vrstve sa rámec meńı na bity,
pričom sa tu môžu vyskytovat’ nielen bity reprezentujúce rámec, ale aj d’aľsie, ktoré plnia
napŕıklad synchronizačnú funkciu.

2.2.1 Ethernet

Ethernet [7] je siet’ová technológia, ktorá sa v modely TCP/IP nachádza na prvej vrstve
a v modely ISO/OSI pokrýva prvé dve vrstvy. Je to štandard, ktorý popisuje fyzické rozhra-
nie a komunikáciu na LAN (Local Area Network) siet’ach a bude využitý v navrhovanom
systéme. Popularita Ethernetu spoč́ıva v jednoduchosti protokolu a tým aj jednoduchej
implementácii a inštalácii. Z pohl’adu analyzátora protokolov je dôležité poznat’ formát
hlavičky Ethernetového rámca, ktorý sa nachádza na obrázku 2.4.

Destination MAC Source MAC Type

0 5 6 12 1311

Obrázok 2.4: Formát Ethernetovej hlavičky

Na obrázku sa nachádza iba hlavička Ethernetového rámca, ktorý navyše obsahuje
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payload (dáta, ktoré prenáša) a d’aľsie informácie (Preamble, Start-of-Frame Delimiter,
CRC Checksum), ktoré slúžia na detekciu začiatku rámca, pŕıpadne odhalenie chyby v pre-
nášaných dátach. Tieto údaje nie sú z hl’adiska analyzátora siet’ových protokolov podstatné,
najdôležiteǰsiu úlohu má hlavička a payload. Ak je položka Type v hlavičke väčšia ako 600
hexadecimálne, určuje aký typ protokolu na nachádza na vyššej vrstve, v opačnom pŕıpade
sa jedná o vel’kost’ dát.

2.2.2 Protokol IP

Rovnako ako Ethernet aj siet’ová vrstva popisuje formát hlavičky pre určitý protokol, kto-
rý sa na tejto vrstve nachádza. V modely TCP/IP je týmto protokolom IPv4 [13] alebo
IPv6 [4]. Na obrázku 2.5 je formát hlavičky protokolu IPv4. Pretože IP protokol tvoŕı
spolu s transportnou vrstvou základ Internetu, sú tieto protokoly a formáty ich datagra-
mov(paketov) vel’mi dôležité pri konštrukcii siet’ových zariadeńı - od smerovačov cez fi-
rewally a IDS (Intrusion Detection System)/IPS (Intrusion Prevention System) systémy,
ktoré často sledujú práve toky (flow) na základe IP adries a portov transportnej vrstvy.
Dôležitými položkami pre analyzátor sú Header length (d́lžka hlavičky), Total length (cel-

0 7 8 16 18153 4 17 31

Version HL Type of Service Total Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

Source Address

Destination Address

Options

Data

HL = Header Length

Padding

Obrázok 2.5: Formát hlavičky IPv4

ková d́lžka datagramu), zdrojová a ciel’ová IP adresa, Header Checksum (kontrolný súčet)
a Protocol, ktorý určuje typ protokolu na vyššej vrstve.

2.2.3 TCP a UDP

Protokol TCP [14] poskytuje spol’ahlivý prenos dát medzi koncovými aplikáciami, ktorý
nie je v modele TCP/IP priamo zaistený protokolom siet’ovej vrstvy. TCP využ́ıva služby
IP protokolu opakovaným odosielańım stratených paketov, preusporiadava prijaté pakety
do správneho poradia. TCP zaist’uje riadenie koncového spojenia a dátového toku. Nad-
väzovanie spojenia sa realizuje pomocou mechanizmu three way handshaking. K rozĺı̌seniu
komunikujúcich aplikácíı TCP použ́ıva č́ısla portov, ktoré sú pridelené daným aplikáciám.
Na obrázku 2.6 sa nachádza formát hlavičky protokolu TCP.

Z pohl’adu analyzátora sú dôležitými hodnotami č́ısla portov ako aj sequence a acknow-
ledgement number (sekvenčné a potvrdzovacie č́ıslo). Tieto dve posledne spomenuté č́ısla
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Data

Padding
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Data Offset Reserved Flags Window

Checksum Urgent Pointer

Obrázok 2.6: Formát TCP hlavičky

slúžia na detekciu straty paketu alebo na usporiadanie prijatých paketov do správneho
poradia.

Protokol UDP [15] je ovel’a jednoduchš́ı ako TCP, jeho funkciou je iba rozĺı̌senie komu-
nikujúcich aplikácii k čomu rovnako ako TCP použ́ıva č́ısla portov. UDP nie je spojovaný,
nezaručuje spol’ahlivý prenos dát, ani ich doručenie v správnom porad́ı. Z toho vyplýva
že nepotrebuje sequence a acknowledgement number, a preto je hlavička UDP protokolu
jednoduchšia, ako je vidiet’ na obrázku 2.7

0 1615 31

Destination PortSource Port

Length Checksum

Data

Obrázok 2.7: Formát UDP hlavičky

Výhodou protokolu TCP je jeho spol’ahlivost’, ale tým sa stáva prenos dát pomaleǰśım,
pretože je potreba zasielania potvrdenia o prijat́ı každého paketu. Naopak protokol UPD
slúži na rýchly prenos dát, je śıce nespol’ahlivý, ale svoje uplatnenie má predovšetkým
v prenose obrazu a zvuku (VoIP, audio-video-streaming).

2.2.4 Payload

Payload sa dá v modele TCP/IP definovat’ ako datagram bez TCP alebo UDP hlavičky. Sú
to dáta, ktoré si medzi sebou posielajú komunikujúce aplikácie väčšinou na základe určitého
protokolu. Payload môže mat’ formu ASCII textu alebo binárnych dát.
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2.3 Metódy analýzy protokolu

Určovanie typu protokolu na prvej až tretej vrstve TCP/IP modelu nie je zložité, pretože
táto informácia sa nachádza v hlavičke protokolu nižšej vrstvy, pŕıpadne je potrebné poznat’
typ dátovej linky. Transportná vrstva, ktorá sa v modely TCP/IP nachádza pod aplikačnou
priamo neurčuje aký typ protokolu je na vrstve vyššej. Poskytuje iba informáciu, na ktorom
porte daná služba bež́ı. Určité služby, ktoré sú v poč́ıtačových siet’ach štandardne použ́ıvané
(napr. HTTP, DHCP, DNS) majú pridelené štandardné č́ısla portov [6].

Prvým spôsobom určenia typu protokolu aplikačnej vrstvy je č́ıslo portu. Tento pŕıstup
je nepostačujúci z pohl’adu bezpečnosti a rozpoznávania protokolov na siedmej vrstve, pre-
tože mnohé aplikácie v dnešnej dobe využ́ıvajú dynamické pridel’ovanie č́ısla portu a tým
sa stáva tento typ identifikácie protokolu neúčinným. Ďaľśım nedostatkom tohto spôsobu
je nemožnost’ overenia, že na určitom štandardnom porte naozaj bež́ı aplikácia, ktorá tento
port štandardne využ́ıva.

Ďaľśı spôsob detekcie protokolu aplikačnej vrstvy ja založený na tzv. signatúrach, kto-
ré sa nachádzajú v payloade paketu. Sú to určité ret’azce, ktoré sú špecifické pre daný
protokol a dajú sa poṕısat’ regulárnymi výrazmi. Ich vyhl’adávanie je v systémoch IDS
výpočtovo najnáročneǰsou čast’ou, ale rieši nedostatky identifikácie protokolov na základe
č́ısel portov. Tento spôsob má tiež svoje nevýhody, napŕıklad je vel’mi obtiažne poṕısat’
niektoré protokoly (Skype) regulárnymi výrazmi a priepustnost’ takéhoto systému je často
limitovaná rýchlost’ou vyhl’adania signatúr.

2.4 Algoritmy pre vyhl’adávanie ret’azcov

Vyhl’adávanie signatúr je hl’adanie podret’azca v ret’azci a pre tento problém existuje vel’ké
množstvo algoritmov, ktoré vylepšujú tzv. naivný algoritmus. Ten je založený na postup-
nom porovnávańı hl’adaného podret’azca a vstupného textu, pričom sa po každom porovnańı
posunie vo vstupnom texte o jeden znak. Počet porovnańı tohto algoritmu je konštantný
a pre hl’adaný podret’azec d́lžky m a prehl’adávaný text d́lžky n má zložitost’ vyhl’adávania
O(m ∗ n). Tento algoritmus je neefekt́ıvny a v praxi sa preto nevyuž́ıva. Pre vyhl’adávanie
podret’azcov sú využ́ıvané efekt́ıvne algoritmy, ktoré sú poṕısané v nasledujúcich bodoch:

• Boyer-Mooreov algoritmus [2] – sa snaž́ı redukovat’ počet porovnańı a tým vyhl’a-
dávanie urýchlit’. Algoritmus neporovnáva každý znak v prehl’adávanom texte, ak sa
v texte nevyskytuje nejaký znak zo vzoru, je možné určité znaky preskočit’. Chovanie
algoritmu záviśı na kardinalite abecedy a na opakovańı podret’azcov vo vzore. Pokusy
ukázali, že pre d́lžku vzorku m > 5 algoritmus rob́ı približne 0,24 až 0,3 porovnańı
z počtu znakov v prehl’adávanom texte. Inými slovami, porovnáva asi jednu štvrtinu
až jednu tretinu znakov prehl’adávaného textu.

• Nedeterministický konečný automat [18] – pred vyhl’adávańım je potrebné zo-
strojit’ automat. Pomocou neho je možné vyhl’adávat’ niekol’ko vzorov naraz. V naj-
horšom pŕıpade je počet porovnańı rovný súčtu d́lžok všetkých vyhl’adávaných vzo-
rov. Automat vytvára stavový priestor, ktorý je tvorený konečným množstvom stavov
a prechodov. Vstupný text je spracovávaný po jednom znaku, pričom dochádza v au-
tomate k prechodu medzi stavmi. Tento automat je nedetermistický pretože pre každý
znak, ktorý prijme, nie je jeho d’aľśı stav jednoznačne určený a môže prejst’ do jedného
z viacerých možných stavov. Stavový priestor je pomocou tejto metódy prehl’adávaný
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do h́lbky a dochádza k tzv. backtrackingu čo je návrat z určitého stavu do predošlého
a následne pokračovanie prehl’adávania nepreskúmaného stavového priestoru. Softwa-
rové riešenie nie je dostatočne rýchle kvôli backtrackingu, ktoré vyhl’adávanie značne
spomal’uje.

• Deterministický konečný automat [17] – sa od nedeterministického automatu
ĺı̌si hlavne v spôsobe prehl’adávania stavového priestoru, ktorý prehl’adáva do š́ırky.
V najhoršom pŕıpade je počet porovnańı rovný d́lžke najdlhšieho vzoru a vlastné vy-
hl’adanie prebehne v n krokoch. Pri nač́ıtańı znaku zo vstupného textu môže automat
prechádzat’ súčastne do viacerých stavov. Pŕıklad takéhoto automatu je pre hl’adaný
vzor “AABCC” uvedený na obrázku 2.8. Nevýhodou je, že z každého stavu môže
vychádzat’ až tol’ko znakov, kol’ko je mocnost’ abecedy.

start stop1 2 3 4 5
A A B C C

B,C

B,C A

C

A,B

A,B

Obrázok 2.8: Deterministický konečný automat pre vyhl’adávanie vzoru “AABCC”

• Knuth-Morris-Prattov algoritmus [10] – odstraňuje nevýhodu predchádzajúceho
riešenia. Pre vyhl’adávanie konštruuje špeciálny KPM graf, v ktorom vychádza z kaž-
dého stavu iba dvojica hrán. Snahou algoritmu je v pŕıpade nezhody vzoru s textom,
vzor posunút’ doprava tak, aby nebolo potrebné sa v prehl’adávanom texte vrátit’.
Celková zložitost’ algoritmu je O(m + n) a jeho nevýhodou je, že pre spracovanie
znaku zo vstupu potrebuje niekedy viacej ako jedno porovnanie.

• Aho-Corasickov algoritmus [1] – vyhl’adáva vzory z tzv. slovńıka. Porovnáva všet-
ky vzory so vstupný textom naraz v m + n krokoch, kde m je súčet d́lžok všetkých
hl’adaných vzorov. Rovnako ako predchádzajúci algoritmus, je založený na konštruk-
cii grafu. Pŕıklad takéhoto grafu pre vyhl’adávanie ret’azcov “HE”, “SHE”, “HIS”,
“HERS” je na obrázku 2.9.

0 1 2 8 9

6 7

3 4 5

{H,S}
H E R S

I S

S H E

Obrázok 2.9: Aho-Corasickov graf pre vyhl’adávanie vzorov “HE”, “SHE”, “HIS” , “HERS”
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• Rabin-Karpov algoritmus [9]– je založený na tzv. hashovacej funkcii. Využ́ıva sa
na vyhl’adávanie viacerých vzorov naraz. Namiesto porovnávania jednotlivých znakov
použ́ıva hashovaciu funkciu na transformáciu hl’adaných vzorov na č́ısla a v rovnako
transformovanom texte potom hl’adá podobnost’. Zložitost’ tohto algoritmu je v naj-
horšom pŕıpade O(m ∗n) a to je dôvod prečo sa vel’mi nepouž́ıva. Ďaľsou nevýhodou
je, že tento algoritmus nezaručuje vyhl’adanie ret’azca zodpovedajúceho danému vzo-
ru, pretože pre dva rôzne ret’azce môže byt’ výsledné transformačné č́ıslo rovnaké.
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Kapitola 3

Systém pre detekciu protokolov

Táto kapitola popisuje implementáciu systému pre detekciu protokolov aplikačnej vrstvy.
Ako implementačný jazyk bol zvolený jazyk C, ktorého kód je pri dodržiavańı štandardov
prenositel’ný medzi rôzne operačné systémy a výsledný program je v porovnańı s progra-
mami naṕısanými v jazykoch poskytujúcich vyššiu mieru abstrakcie (C++, Java) rýchleǰśı.

3.1 Odchytávanie dát

Navrhnutý systém použ́ıva na odchytávanie siet’ovej komunikácie programátorské rozhra-
nie (API) pcap (packet capture). Implementácia pcap pre Unixové systémy sa nazýva
libpcap [23], je to knižnica naṕısaná v jazyku C. Toto API poskytuje možnost’ zistenia typu
dátovej linky, v navrhnutom systéme sa nachádza podpora pre dátovú linku typu Ether-
net. Je možné odchytávat’ aj komunikáciu, ktorá nie je priamo určená pre dané zariadenie,
siet’ová karta však muśı pracovat’ v tzv. promiskuitnom režime. Výhodou libpcap je, že
poskytuje paketový filter tzv. BSD packet filter [11] a tým umožňuje filtrovat’ komunikáciu
pred tým ako sú dáta spracovávané samotným analyzátorom. Tento filter dokáže filtrovat’
komunikáciu na tretej a štvrtej vrstve modelu TCP/IP.

Pri odchytávańı dát je dôležité, aby ich spracovanie bolo dostatočne rýchle. Čas ktorý
prebehne od začiatku do konca spracovania jedného rámca by mal byt’ kratš́ı ako rozdiel
časov odchytenia dvoch za sebou idúcich rámcov. V opačnom pŕıpade môže dochádzat’
k strate odchytených dát čo by mohlo znemožnit’ určenie typu aplikačného protokolu. Ob-
jem odchytených dát je preto vhodné redukovat’ spomı́naným filtrom. Primárnou úlohou
analyzátora je identifikovat’ protokoly aplikačnej vrstvy, a preto je dobré zvolit’ filter, ktorý
bude posielat’ analyzátoru iba vhodné dáta k analýze. Tieto dáta sú pakety prenášané
pomocou protokolov TCP a UDP, filter by teda mal ostatnú komunikáciu blokovat’. Toto
je možné dosiahnut’ nadstaveńım filtra výrazom tcp or udp.

Pri každom odchytenom rámci libpcap poskytuje ukazatel’ na jeho začiatok a zároveň
štruktúru, ktorá je definovaná nasledovne:

struct pcap_pkthdr
{

sruct timeval ts; /* time stamp */
bpf_u_int32 caplen; /* length of portion present */
bpf_u_int32 len; /* length this packet (off wire) */

};
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ts je čas, v ktorom bol rámec odchytený, caplen predstavuje vel’kost’ odchytených dát ana-
lyzátorom a len skutočnú d́lžku dát. Je možné odchytávat’ iba časti komunikácie, napŕıklad
v Ethernete len prvých 14 bajtov, a tak analyzovat’ iba Ethernetovú hlavičku. Navrhnutý
systém odchytáva a analyzuje nielen čast’ komunikácie, ale všetky vrstvy siet’ového modelu,
preto odchytáva celé rámce vrátane payloadu. Libpcap poskytuje vysokú mieru abstrak-
cie od fyzickej a linkovej vrstvy, nie je potrebné poznat’ žiadne detaily týkajúce sa vrstvy
siet’ového rozhrania modelu TCP/IP.

3.2 Dekódovanie komunikácie

Analýza odchytených dát zač́ına na druhej vrstve modelu ISO/OSI. Nie je možné hned’
analyzovat’ siedmu vrstvu, najskôr sa treba k týmto dátam dostat’. Postupná analýza zač́ı-
najúca na linkovej vrstve je nevyhnutná, pretože na rôznych vrstvách sa nachádzajú rôzne
protokoly, ktoré navyše nemusia mat’ pevne stanovenú d́lžku hlavičky. Z toho vyplýva, že
sa nedá napŕıklad z Ethernetového rámca určit’, kde sa nachádza samotný payload paketu,
treba sa k nemu prepracovat’ postupným dekódovańım hlavičiek protokolov na jednotlivých
vrstvách. Určenie protokolu na vyššej vrstve zvyčajne záviśı od hlavičky protokolu nižšej
vrstvy, ktorá túto informáciu obsahuje. Toto pravidlo ale neplat́ı pre transportnú vrstvu.

Dekódovanie hlavičiek je proces, pri ktorom je potrebné poznat’ ich formát. Jednotlivé
formáty hlavičiek protokolov, ktoré analyzátor podporuje, sú oṕısané v predchádzajúcej
kapitole. Podl’a formátu hlavičky je treba vytvorit’ zodpovedajúcu štruktúru v jazyku C.
Ethernetovej hlavičke z obrázku 2.4 prislúcha nasledujúca štruktúra:

typedef struct _ethernetHdr
{

uint8_t dst[ETHER_ADDR_LEN]; /* destination MAC address */
uint8_t src[ETHER_ADDR_LEN]; /* source MAC address */
uint16_t type; /* type or length */

} ethernetHdr;

Dĺžka tejto hlavičky je 14 bajtov a je pevne stanovená. Ak je d́lžka odchytených dát menšia
ako d́lžka hlavičky, znamená to, že nastala chyba a analýza daného rámca je ukončená.
Analýza na linkovej vrstve je len prvým krokom v procese dekódovania. Ak položka type
obsahuje hodnotu väčšiu ako 600 hexadecimálne, potom táto hodnota predstavuje typ pro-
tokolu siet’ovej vrstvy, v opačnom pŕıpade sa jedná o d́lžku odchytených dát. Táto položka
je kl’účová z pohl’adu analyzátora, ktorý podl’a tejto hodnoty určuje funkciu, ktorá bude
v procese dekódovania použitá ako nasledujúca.

Prinćıp źıskavania údajov pomocou vytvorenej štruktúry spoč́ıva v preložeńı štruktúry
cez odchytené dáta, pričom je k dispoźıcii ukazatel’ na začiatok dát. Odchytené dáta sú
reprezentované bajtami a ukazatel’ na ne je typu unsigned char *. Inými slovami sa
dá povedat’, že dochádza k pretypovaniu odchytených dát na štruktúru, ktorá popisuje
hlavičku Ethernetového rámca.

Navrhnutý systém podporuje na siet’ovej vrstve protokol IPv4, k jeho dekódovaniu
dochádza v pŕıpade, ak je položka type v Ethernetovom rámci rovná hodnote 800 hexade-
cimálne. Rovnako ako pri Ethernete, je potrebné vytvorit’ štruktúru popisujúcu hlavičku
protokolu IPv4, ktorá je uvedená na obrázku 2.5. Defińıcia danej štruktúry v jazyku C:
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typedef struct _IPv4Hdr
{

uint8_t ver_hlen; /* version and header length */
uint8_t tos; /* type of service */
uint16_t len; /* total length */
uint16_t id; /* identification */
uint16_t offset; /* flags and fragment offset */
uint8_t ttl; /* time to live */
uint8_t proto; /* protocol */
uint16_t chsum; /* checksum */
struct in_addr src; /* source IP address */
struct in_addr dst; /* destination IP address */

} IPv4Hdr;

Pred dekódovańım IPv4 hlavičky je potrebné posunút’ ukazatel’ v odchytených dátach na
poźıciu, ktorá predstavuje začiatok tejto hlavičky, a teda aj začiatok IP datagramu. Posun
bude v tomto pŕıpade o d́lžku Ethernetovej hlavičky, takže sa ukazatel’ posunie zo začiatku
odchytených dát a bude ukazovat’ na trinástu poźıciu pri indexácii bajtov od nuly. Znova
dochádza k pretypovaniu, teraz však na štruktúru hlavičky protokolu IPv4. Položka proto
určuje, aký protokol sa nachádza na vyššej (transportnej) vrstve.

Systém na transportnej vrstve podporuje protokoly TCP a UDP, spôsob ich dekódovania
je v podstate rovnaký ako u protokolu IPv4. Na obrázkoch 2.6 a 2.7 sa nachádzajú formáty
hlavičiek protokolov TCP a UDP. Defińıcia štruktúry pre UDP hlavičku je nasledovná:

typedef struct _UDPHdr
{

uint16_t src_p; /* source port */
uint16_t dst_p; /* destination port */
uint16_t len; /* total length */
uint16_t chsum; /* checksum */

} UDPHdr;

Pred źıskańım samotného payloadu paketu je potrebné už iba odstránit’ hlavičku protokolu
transportnej vrstvy, čo sa dosiahne posunut́ım ukazatel’a na pŕıslušnú poźıciu. Prinćıp,
podl’a ktorého sa posúva ukazatel’ v odchytenom rámci, je uvedený na obrázku 3.1. Po
dekódovańı určitej hlavičky sa ukazatel’ posunie o d́lžku tejto hlavičky na novú poźıciu, na
ktorej sa nachádza hlavička protokolu vyššej vrstvy, pŕıpadne samotný payload paketu.

Počas procesu dekódovania je potrebné zhromažd’ovat’ niektoré informácie, ktoré sú
kl’účové z hl’adiska d’aľsej analýzy poṕısanej v nasledujúcom texte. Tieto informácie sa
nachádzajú na siet’ovej a transportnej vrstve, patria sem napŕıklad zdrojové a ciel’ové IP
adresy alebo flagy v TCP pakete.

3.3 Monitorovanie dátového toku

Pre analyzátor je dôležité triedit’ odchytenú komunikáciu do dátových tokov (spojeńı) a ur-
čit’ aplikačný protokol pre daný tok. Rozpoznávanie dátového toku je založené na zdro-
jových a ciel’ových IP adresách a č́ıslach portov. Sú to informácie, ktoré jednoznačne
identifikujú spojenie medzi dvoma koncovými bodmi v sieti. Dátový tok by sa dal poṕısat’
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Start of captured frame

Payload1 2 3

1 = Ethernet header
2 = IPv4 header
3 = TCP or UDP header

Obrázok 3.1: Ukazatel’ v odchytenom rámci

ako súbor datagramov (paketov), ktoré majú rovnaké IP adresy a zároveň aj č́ısla portov.
Základnou dátovou štruktúrou navrhnutého analyzátora je tzv. hashovacia tabul’ka [3],
v ktorej sa nachádzajú informácie popisujúce jednotlivé dátové toky. IP adresy a č́ısla por-
tov hashovacia funkcia transformuje na č́ıslo, ktoré predstavuje index v hashovacej tabul’ke.
Toto je relat́ıvne rýchle, ale môže sa stat’, že pre rôzne IP adresy a č́ısla portov bude výsle-
dok transformačnej funkcie rovnaký, čiže na rovnakom indexe sa bude nachádzat’ viacero
spojeńı. Pri každom odchytenom pakete sa zist’uje, či patŕı do určitého spojenia, ktoré sa
v systéme už nachádza. Ak je kombinácia IP adries a č́ısel portov v systéme nová, alokuje
sa v hashovacej tabul’ke pamät’ pre nové spojenie.

3.3.1 Stav spojenia

Spojenie sa od jeho začiatku až do konca prenášania dát nachádza v určitých stavoch ktoré
je potrebné monitorovat’ a menit’. Zmenu stavu môžu vyvolat’ rôzne udalosti, ktoré sa
odohrávajú predovšetkým na transportnej vrstve. Analyzátor využ́ıva aj popis spojenia na
základe architektúry klient/server a to tak, že je schopný určit’ na základe IP adries, ktorý
koncový bod spojenia je server a ktorý klient. Ked’že zmeny stavu spojenia sa odohrávajú
na transportnej vrstve, sú závislé na protokoloch TCP a UDP.

Protokol TCP je stavový, to znamená, že prinćıp jeho fungovania je založený na určitých
stavoch. Pri nadväzovańı spojenia, ktoré sa nazýva three-way handshake a je zobrazené na
obrázku 3.2, klient posiela serveru SYN paket. Podl’a toho je analyzátor schopný určit’, na
ktorej strane spojenia je klient a server. Zároveň sa meńı stav daného spojenia na TCP_SYN.
Server odpovedá paketom, ktorý má nadstavené flagy SYN a ACK, klient nakoniec zasiela
serveru ACK paket a tým je spojenie nadviazané, meńı sa aj jeho stav na TCP_ESTABLISHED.
Nasleduje vlastný prenos dát a spojenie je v stave TCP_ACTIVE. Z tohto stavu sa po prenose
dát spojenie zvyčajne dostáva do stavu TCP_CLOSED, pri detekcii paketu s nadstaveným fla-
gom FIN. Analyzátor obsahuje ešte d’aľsie stavy špecifické pre TCP spojenie, pre názornost’
však boli uvedené len tie základné.

Protokol UDP je bezstavový, ale pre potreby analyzátora bolo nevyhnutné vytvorit’ sta-
vy aj pre tento protokol. UDP je vo svojej podstate od TCP jednoduchš́ı, preto neobsahuje
ani vel’ký počet stavov. Prvý paket v spojeńı určuje, ktorá strana je klient a server. Klien-
tom je vždy tá strana, ktorá pošle prvý paket. Ak je poč́ıtač, na ktorom prebieha analýza,
klientom v UDP spojeńı, stav spojenia sa meńı na UDP_REQUEST_SENT, v opačnom pŕıpade
na UDP_REQUEST_RECV. Ak pŕıde zo strany servera odpoved’, stav sa meńı na UDP_ACTIVE.
V UDP spojeńı je problém zistit’, kedy komunikácia skončila, preto je potrebné využit’
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časovač, ktorý zist’uje, či je daný dátový tok akt́ıvny podl’a času posledného odchyteného
paketu v danom spojeńı.

3.3.2 Buffer pre payload

Pre analýzu payloadu paketu je z pohl’adu analyzátora zauj́ımavý prvý kilobajt prenášaných
dát v spojeńı. Niekedy je postačujúce menšie množstvo, ale to je závislé na jednotlivých ap-
likačných protokoloch. Táto počiatočná komunikácia obsahuje spomı́nané signatúry, podl’a
ktorých sa dá detekovat’ aplikačný protokol. V architektúre klient/server sú dve strany spo-
jenia, preto aj analyzátor obsahuje dva typy bufferov, jeden pre odchytávanie komunikácia
od klienta a druhý od servera.

V TCP spojeńı je možné určit’ na základe sekvenčného a potvrdzovacieho č́ısla, či od-
chytené dáta majú byt’ uložené do bufferu. Ten pri nadväzovańı spojenia určuje, ktoré
sekvenčné č́ısla budú predstavovat’ počiatočný dátový tok. Tento prinćıp je uvedený na
obrázku 3.2. Buffer v TCP spojeńı je d’alej schopný detekovat’ na akú poźıciu v buffery má
byt’ odchytená komunikácia uložená. To vykonáva tiež na základe sekvenčného č́ısla dané-
ho paketu. Pri nadväzovańı spojenia sú kl’účové prvé dva pakety. SYN paket z klientskej
strany určuje, aké sekvenčné č́ıslo bude zodpovedat’ začiatku odchytených dát v klientskom
buffery. Odpoved’ou na SYN paket je zvyčajne paket zo strany servera, ktorý má nadsta-
vené flagy SYN a ACK. Z tohto paketu je možné určit’ sekvenčné č́ısla, ktoré predstavujú
začiatky klientského rovnako aj serverového buffera.

Sekvenčné, ako aj potvrdzovacie č́ıslo sú 32 bitové a pri prekročeńı ich rozsahu dochádza
k pretečeniu, to znamená, že sa zač́ına poč́ıtat’ znova od počiatočnej hodnoty. Buffer muśı
riešit’ aj tento problém, preto využ́ıva funkciu [12], ktorá určuje, či dané sekvenčné č́ıslo
patŕı do určitého intervalu, pričom zohl’adňuje aj pretečenie.

Client Server

1. [SYN]  Seq: 12345  Ack: 0

[SYN, ACK]  Seq: 97432 Ack: 123462.

3.

End of 3-way handshake

[ACK]  Seq: 12346 Ack: 97433

4. [ACK]  Seq: 12346 Ack: 97433

5. [ACK]  Seq: 97433 Ack: 12346 + Payload length

Obrázok 3.2: Nadväzovanie spojenia pomocou protokolu TCP

Naopak v UDP spojeńı sa sekvenčné a potvrdzovacie č́ısla nepouž́ıvajú a nie je preto
možné kontrolovat’, či dáta prichádzajú v správnom porad́ı alebo či nedochádza k stratám
paketov. Do buffera sa preto ukladá odchytená komunikácia v takom porad́ı, v akom
prichádza, až kým sa buffer nezaplńı.

Odchytená komunikácia, ktorá sa ukladá do buffera, môže obsahovat’ aj znak konca
ret’azca \0, to je však nežiadúce z pohl’adu analýzy payloadu spôsobom, ktorý je poṕısaný
neskôr. Tento znak je preto v TCP buffery nahradený znakom 0 a v UDP buffery sa \0
vôbec neukladá, nachádza sa iba na konci buffera. Existencia dvoch bufferov je potrebná,
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pretože signatúry môžu byt’ obsiahnuté bud’ v dátach zasielaných klientom alebo serverom
alebo v komunikácii oboch zúčastnených strán.

Ak je proces analýzy komunikácie spustený v čase, kedy už existuje jedno alebo viac
spojeńı, analýza takýchto tokov nebude s najväčšou pravdepodobnost’ou vykonaná vôbec
alebo nebude možné z odchytených dát určit’ typ protokolu aplikačnej vrstvy. Pri TCP
spojeńı je potrebné poznat’ ktoré sekvenčné č́ısla zodpovedajú začiatku a koncu dátového
buffera. Tieto č́ısla je možné źıskat’ len počas nadväzovania spojenia. Ak analýza začne
prebiehat’ napŕıklad už pri prenose dát v danom toku, do buffera sa nebudú ukladat’ žiadne
odchytené dáta a analýza payloadu sa nevykoná. Pri UDP spojeńı nepŕıtomnost’ sekvenč-
ných č́ısel spôsob́ı, že komunikácia sa bude do buffera ukladat’, ale analýza payloadu bude
neúspešná, pretože je potrebné odchytit’ dáta zo začiatku dátového toku.

3.3.3 Časovač

Spojenie v protokole TCP je možné ukončit’ viacerými spôsobmi. Prvým je detekcia paketu
obsahujúceho FIN flag. Ak klient žiada nadviazanie spojenia, server jeho požiadavku nemuśı
prijat’ a posiela mu RST paket. Jedná sa o odmietnutie alebo reset spojenia zo strany
servera a tým pádom aj o jeho ukončenie.

Ak je spojenie určitý čas neakt́ıvne, tj. od odchytenia posledného paketu v danom
spojeńı uplynul určitý čas, spojenie by sa malo stat’ z pohl’adu analyzátora ukončeným.
Na tento účel slúži časovač, ktorý kontroluje akt́ıvne spojenia a porovnáva aktuálny čas
s časom odchytenia posledného paketu. Ak tento čas prekroč́ı určitú predom stanovenú
hranicu, spojenie sa stáva ukončeným. V takomto pŕıpade sa spojenie dostáva do stavu
TIME_TERM. Pre protokol UDP je to aj jediný spôsob, akým je možné ukončit’ spojenie.

Vypršanie časovača spúšt’a mechanizmus kontroly akt́ıvnych spojeńı. Táto kontrola
však zat’ažuje procesor, preto by sa mohla analýza čiastočne spomalit’, či zastavit’ a po
kontrole spojeńı znova pokračovat’. Z tohto dôvodu je potrebné rozložit’ kontrolu spojeńı
do viacerých čast́ı a tým skrátit’ čas jej vykonávania. V analyzátore je kontrola rozdelená na
dve časti. Najskôr sa kontrolujú TCP spojenia a po uplynut́ı určitého času UDP spojenia.
Je to cyklus, ktorý sa stále opakuje.

3.4 Analýza payloadu

Analyzátor využ́ıva pre popis signatúr jednotlivých aplikačným protokolov regulárne výrazy,
ktoré je možné prevziat’ z linuxového L7-filtra [22]. Regulárny výraz je ret’azec zvyčajne po-
pisujúci celú množinu ret’azcov. Najčasteǰsie sa použ́ıvajú na vyhl’adávanie vzorov v texte,
tzv. pattern matching a rovnakú úlohu majú aj v navrhnutom systéme. Samotný regulár-
ny výraz sa skladá z literálov textu, ktoré sa majú zhodovat’ a špeciálnych znakov, ktoré
nie sú súčast’ou hl’adaného textu. Slúžia pre popis alternat́ıv, množ́ın, počtov výskytov
a preṕınačov.

Funkcie a štruktúry pre prácu s regulárnymi výrazmi sa nachádzajú v hlavičkovom
súbore regex.h [19]. Regulárny výraz je potrebné pred jeho použit́ım preložit’ pomocou
funkcie regcomp(), ktorá vytvára z daného výrazu určitú štruktúru. Touto štruktúrou
je deterministický konečný automat, ktorého popis sa nachádza na strane 10. Je jednou
z možnost́ı efekt́ıvneho vyhl’adávania vzorov v texte. Každý protokol je poṕısaný jedným
regulárnym výrazom, takže aj jedným deterministickým konečným automatom. Regulárny
výraz môže popisovat’ bud’ klientskú alebo serverovú čast’ komunikácie, to je dôvod, prečo
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boli vytvorené dva typy bufferov. Pomocou funkcie regexec() sa potom vykonáva samotná
analýza dát v buffery, ktorý muśı byt’ ukončený znakom \0.

Súbor, v ktorom sa nachádzajú názvy jednotlivých protokolov a im prislúchajúce regu-
lárne výrazy má nasledovný formát:

protocol_name; [t|u]; [port_numbers]
regex

protocol_name je názov aplikačného protokolu, ṕısmeno t alebo u určuje, či daný protokol
využ́ıva služby TCP alebo UDP. port_numbers definuje, na ktorom porte alebo portoch je
detekcia daného protokolu očakávaná. Tento údaj je volitel’ný. Položka regex predstavuje
samotný regulárny výraz popisujúci daný protokol. Mená protokolov spolu s preloženými
regulárnymi výrazmi sú uložené do dvoch dynamických poĺı, ktoré sú rozĺı̌sené podl’a typu
protokolu na transportnej vrstve (TCP alebo UDP). Vytvorenie dvoch poĺı má svoj význam,
pretože sa tým skracuje čas potrebný na určenie aplikačného protokolu.

Vel’mi dôležitou čast’ou pri detekcii protokolu je určit’, pre ktorý protokol sa má vykonat’
analýza ako prvá. Rýchlost’ analýzy v tomto bode ovplyvňuje priepustnost’ celého systému.
Analyzátor použ́ıva rôzne spôsoby pre skrátenie času potrebného na identifikáciu protokolu.
Tieto spôsoby sú poṕısané v nasledujúcich bodoch:

• Využitie č́ısel portov – do súboru, v ktorom sa nachádzajú názvy aplikačných
protokolov spolu s pŕıslušnými regulárnymi výrazmi, je možné pridat’ predpokladané
č́ıslo alebo č́ısla portov, na ktorých sa očakáva výskyt daného protokolu. Toto je
vel’mi dôležitá vlastnost’ navrhnutého analyzátora, pretože význame urýchl’uje jeho
činnost’. Podl’a výskumov [5] zhruba pre 93% odchytenej komunikácie (záviśı na
použitých aplikáciách) je možné správne určit’ aplikačný protokol na základe č́ısla
portu. Č́ısla portov sa nachádzajú v dátovej štruktúre nazývanej binárny vyhl’adávaćı
strom. Analyzátor obsahuje dva takéto stromy, jeden je určený na vyhl’adávanie č́ısel
portov pre TCP spojenia a druhý pre UDP spojenia. V určitom spojeńı sa č́ıslo portu
určuje z hlavičky protokolu transportnej vrstvy. Ak je poč́ıtač klientom a odchytený
paket pochádza zo servera, č́ıslom portu je potom zdrojový port.

• Určenie poradia protokolov – je spôsob, ktorý sa využ́ıva v pŕıpade, že analýza
na základe č́ısla portu bola neúspešná. Analýza pokračuje zist’ovańım, či odchytený
payload obsahuje signatúry ostatných aplikačných protokolov v porad́ı, v akom sú
uvedené v danom súbore.

• Rozdelenie protokolov do dvoch skuṕın – urýchl’uje analýzu, ak sa nepodarilo
zistit’ aplikačný protokol využit́ım č́ısla portu. Regulárne výrazy sú rozdelené do
dvoch skuṕın, TCP a UDP. Každá z nich obsahuje popis určitého počtu protokolov.
Ak sa dáta prenášajú pomocou protokolu TCP, potom sa prehl’adáva iba táto skupina
aplikačných protokolov. Rovnako je to aj s aplikačnými protokolmi využ́ıvajúcimi
UDP. Ak by sa tieto protokoly nerozdelili do dvoch skuṕın, všetky by sa nachádzali
iba v jednej, potom by sa počet vyhl’adávańı pomocou regulárnych výrazov zvýšil.
To by malo za následok spomalenie celej analýzy.

Analýza payloadu prebieha vo dvoch fázach. Vo väčšine pŕıpadov je možné určit’ ap-
likačný protokol na základe prvých pár desiatok bajtov. Analýza payloadu preto prebieha
už pri odchyteńı prvého paketu obsahujúceho dáta. Napŕıklad u protokolu HTTP, klient
po nadviazaný spojenia zasiela serveru požiadavku, ktorá je uložená do klientského buffera
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a vykoná sa jeho analýza. Ak sa nepodaŕı určit’ aplikačný protokol, analyzátor pokračuje
v ukladańı komunikácie do buffera. Na požiadavku server odpovedá, odpoved’ je uložená
do buffera určeného pre odchyt komunikácie zo strany servera. Následne je vykonaná aj
analýza týchto dát. Ak sa ani teraz nepodarilo určit’ aplikačný protokol, čaká sa na zaplne-
nie bufferov. V pŕıpade zaplnenia buffera prichádza druhá fáza analýzy, ktorá je v podstate
rovnaká ako fáza prvá, ale je vykonávaná pri zaplnenom buffery. Ten obsahuje dlhšiu vzor-
ku odchytenej komunikácie v porovnańı s prvou fázou. Môže sa stat’, že už dáta z prvého
paketu zaplnia celý buffer, v takom pŕıpade je už analýza ukončená a do druhej fázy sa
nedostane.

Ak sa podaŕı určit’ aplikačný protokol, d’aľsia analýza takéhoto dátového toku už nepre-
bieha, bola by zbytočná a zat’ažovala by procesor. Po úspešnej detekcii sa uvol’ńı pamät’,
ktorú využ́ıvali buffery. V tomto pŕıpade sa monitoruje už iba stav spojenia, poṕısaný na
strane 15. V pŕıpade neúspešného určenia aplikačného protokolu aj po druhej fáze analýzy
sa d’aľsia analýza payloadu nevykonáva. To znamená, že nie je možné určit’ typ proto-
kolu, pretože analyzátor neobsahuje regulárny výraz popisujúci daný protokol alebo tento
protokol je obtiažne poṕısat’ regulárnym výrazom, ktorý navyše nefunguje spol’ahlivo. V ta-
komto pŕıpade sa postupuje ako keby bol aplikačný protokol úspešne detekovaný (uvol’nenie
bufferov, monitorovanie stavu spojenia).
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Kapitola 4

Výsledky a hodnotenie
navrhnutého systému

V tejto kapitole sa nachádzajú rôzne testy, rozdelené do viacerých kategóríı. Pri hodnoteńı
navrhnutého systému je najdôležiteǰśım kritériom čas, za ktorý sa vykoná analýza odchyte-
ných dát. Podl’a testov je možné odhadnút’ priepustnost’ celého systému, určit’, ktoré časti
analýzy sú výpočtovo a teda aj časovo najnáročneǰsie. Všetky testy boli vykonané v sieti
Ethernet s rýchlost’ou prenosu dát 100 Mb/s. Namerané časy sú závislé aj na použitom
hardware, hlavne na výkone procesora. Testy boli uskutočnené na poč́ıtači s procesorom
Intel Pentium Centrino 1,83 GHz, 512 MB RAM.

4.1 Meranie času

Prinćıp všetkých testov je založený na merańı času, za ktorý sa vykoná určitá čast’ progra-
mu. Na tento účel je vhodné použit’ hlavičkový súbor time.h [20], v ktorom sa nachádzajú
prototypy funkcíı a defińıcie štruktúr určených pre prácu s časom. Defińıcia štruktúry na
ukladanie času použitá pri testoch je nasledovná:

struct timespec
{

time_t tv_sec; /* seconds */
long tv_nsec; /* nanoseconds */

};

Pomocou funkcie clock_gettime() sa do štruktúry ulož́ı aktuálny čas. Pri testoch bol
meraný reálny čas potrebný na analýzu, z neho sa dá neskôr vypoč́ıtat’ skutočná priepust-
nost’ systému. Čas sa pri teste ukladá na dvoch miestach programu (na začiatku a na konci
meraného úseku). Kód popisujúci meranie času pri testoch:

struct timeval start;
struct timeval end;

clock_gettime(CLOCK_REALTIME, &start);
do_something();
clock_gettime(CLOCK_REALTIME, &end);
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4.2 Testy a ich výsledky

Jednotlivé testy a ich výsledky sú poṕısané v nasledujúcich bodoch:

• Dekódovanie hlavičiek – pri tomto teste sa meria doba, za ktorú prebehne dekó-
dovanie všetkých hlavičiek protokolov na jednotlivých vrstvách. Začiatok merania
zač́ına pri dekódovańı Ethernetového rámca a konč́ı dekódovańım hlavičky paketu
na transportnej vrstve. Táto fáza analýzy nie je výpočtovo najnáročneǰsou čast’ou
systému. Testy ukázali, že doba dekódovania hlavičiek protokolov na jednotlivých
vrstvách sa pohybuje v rozmedźı 1 955 až 3 800 nanosekúnd. V konfiguračnom súbore
sniffer.conf sa nachádzajú parametre, s ktorými je analyzátor spustený. Jedným
z nich je aj možnost’ zapnutia kontroly nazývanej cyklický redundantný súčet (CRC
checksum), ktorý slúži na odhal’ovanie chýb v prenášaných dátach. Kontrola sa vy-
konáva na siet’ovej a transportnej vrstve. Výpočet kontrolného súčtu sa pri testovańı
výrazneǰsie neprejavil, namerané časy sú totožné.

• Vyhl’adanie ret’azca – je test, v ktorom sa meria doba analýzy ret’azca jedným
regulárnym výrazom (na tento účel sa použ́ıva funkcia regexec() z hlavičkového
súboru regex.h [19]). Inými slovami, je to čas, ktorý je potrebný na zistenie, či sa
v buffery nachádza vzor, ktorý je poṕısaný regulárnym výrazom. Rôzne regulárne
výrazy vytvárajú rozdielne deterministické konečné automaty, preto aj čas potrebný
na prechod jednotlivými automatmi bude rozdielny. Z tohto dôvodu bol test vykonaný
na väčšom množstve regulárnych výrazov, konkrétne sa jedná o regulárne výrazy
popisujúce protokoly DHCP, DNS, FTP, HTTP a SSH. V tabul’ke 4.1 sa nachádzajú
časy namerané pri analýze payloadu, ktorý skutočne obsahoval signatúry pre daný
protokol, čiže detekcia aplikačného protokolu bola úspešná.

protokol test 1 [µs] test 2 [µs] test 3 [µs] test 4 [µs] test 5 [µs] priemer [µs]
DHCP 20,114 11,454 12,292 12,013 12,292 13,633
DNS 53,638 66,489 65,651 62,857 45,536 58,834
FTP 19,276 52,800 24,864 52,521 49,727 39,438
HTTP 67,327 75,708 67,606 71,796 94,425 75,371
SSH 25,422 25,701 23,466 23,187 18,997 23,355

Tabul’ka 4.1: Výsledné časy pri úspešnej detekcii protokolu

Pre každý protokol bolo nameraných pät’ časov a vypoč́ıtaný ich priemer. Tieto časy
závisia od miery zaplnenia buffera. Ešte väčš́ı vplyv na čas má však regulárny výraz.
Č́ım je zložiteǰśı a obsahuje viac špeciálnych znakov, tým stúpa aj čas potrebný na
analýzu. Toto potvrdzujú aj výsledky, z ktorých je podl’a nameraných časov vidiet’, že
zložiteǰsie regulárne výrazy sú výpočtovo náročneǰsie. V d’aľsom teste boli namerané
časy analýzy payloadu, ktorý neobsahuje signatúry pre daný protokol. Výsledky tejto
analýzy sa nachádzajú v tabul’ke 4.2. Z nameraných časov je zrejmé, že neúspešná
detekcia protokolu je časovo náročneǰsia, záviśı hlavne od zložitosti regulárneho výrazu
a vel’kosti prehl’adávaného payloadu.

• Analýza bez použitia č́ısel portov – je test, pri ktorom sa sekvenčne vyhl’adáva
regulárny výraz, ktorý popisuje dáta uložené v buffery. V tomto teste je do výsled-
ných časov zahrnutá doba analýzy hlavičiek, zmena stavu spojenia, alokovanie pamäte
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protokol test 1 [µs] test 2 [µs] test 3 [µs] test 4 [µs] test 5 [µs] priemer [µs]
DHCP 8,939 31,289 7,822 41,067 25,981 23,020
DNS 101,410 100,571 67,380 53,431 89,917 82,542
FTP 13,130 10,895 13,689 12,013 7,029 11,351
HTTP 100,292 1054,044 1060,750 62,019 1062,984 668,018
SSH 103,924 23,187 93,587 28,940 15,644 53,057

Tabul’ka 4.2: Výsledné časy pri neúspešnej detekcii protokolu

pre buffer a nakoṕırovanie payloadu do bufferu. Je to test, na základe ktorého sa dá
odhadnút’ priepustnost’ celého systému. Namerané časy sa nachádzajú v tabul’ke 4.3
pre aplikačné protokoly využ́ıvajúce TCP spojenie. Jednotlivé regulárne výrazy sa
v buffery vyhl’adávajú v porad́ı, v akom sú uložené v súbore pre ne určenom. Pri
tomto teste sa protokoly využ́ıvajúce TCP prehl’adávajú v porad́ı: HTTP, FTP, SSH.
Pretože aj pri tomto teste boli merané reálne časy, je vidiet’, že pri analýze má vel’-

počet neúspechov detekovaný protokol čas analýzy [µs]
0 HTTP 87,720
0 HTTP 106,717
0 HTTP 98,337
1 FTP 167,619
1 FTP 132,698
1 FTP 151,974
2 SSH 93,029
2 SSH 89,117
2 SSH 94,305
3 - 1445,112

Tabul’ka 4.3: Sekvenčná analýza vybraných protokolov

ký vplyv na rýchlost’ aj aplikácia, ktorá je v čase analýzy spustená. Predpokladalo
sa, že pri väčšom počte neúspechov bude stúpat’ aj doba analýzy. Pri protokoloch
HTTP a FTP toto plat́ı, počas analýzy aplikácia využ́ıvala procesor približne v rov-
nakej miere (bol použitý ten istý prehliadač). U protokolu SSH sa očakávalo, že čas
analýzy bude väčš́ı ako pri FTP alebo HTTP. Tento čas je ale približne rovnaký ako
u protokolu HTTP, pretože aplikácia, ktorá bola počas analýzy spustená nie je tak
výpočetne náročná ako tomu bolo u HTTP a FTP. Ak v payloade nebol detekovaný
žiadny aplikačný protokol, čas analýzy by mal byt’ väčš́ı, ale zálež́ı aj v tomto pŕıpade
na použitej aplikácii.

• Analýza s použit́ım č́ısel portov – je to v podstate rovnaký test ako predošlý,
rozdiel je len v porad́ı, v akom sa budú vyhl’adávat’ regulárne výrazy v buffery. Do
výsledných časov, ktoré sa nachádzajú v tabul’ke 4.4 je zahrnutá doba dekódovania
hlavičiek, práca s bufferom a pŕıpadná zmena stavu spojenia.

Namerané časy ukazujú, že č́ısla portov podstatne urýchl’ujú analýzu. Ak sa podaŕı pro-
tokol detekovat’ na prvý pokus, čas záviśı od vel’kosti uložených dát v buffery, zložitosti
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počet neúspechov detekovaný protokol čas analýzy [µs]
0 HTTP 77,048
0 HTTP 80,458
0 HTTP 87,162
0 FTP 31,009
0 FTP 64,254
0 FTP 60,622
0 SSH 36,317
0 SSH 31,288
0 SSH 33,803

Tabul’ka 4.4: Analýza vybraných protokolov využ́ıvajúca č́ısla portov

regulárneho výrazu a vyt’aženosti procesora inými procesmi počas analýzy. Ak je analýza
na základe č́ısla portu neúspešná, pokračuje sa sekvenčným prehl’adávańım bufferu ostat-
nými regulárnymi výrazmi, tak ako je poṕısané v predchádzajúcom teste. S väčš́ım počtom
regulárnych výrazov rastie doba analýzy lineárne.

4.3 Priepustnost’ systému

Priepustnost’ systému udáva aké množstvo dát je schopný analyzátor spracovat’ za jednu
sekundu. Toto č́ıslo sa nedá jednoznačne určit’, záviśı na mnohých faktoroch, akými sú
rýchlost’ procesora, operačný systém a jeho nadstavenie, vyt’aženost’ procesora počas ana-
lýzy inými procesmi, počet analyzovaných protokolov, atd’. Pri analýze je dôležité, aby
nedochádzalo k stratám pri odchyte komunikácie z dôvodu pret’aženia analyzátora.

Pri odhade priepustnosti systému je potrebné určit’ časy medzi odchytom dvoch za se-
bou idúcich rámcov. Medzi rámcami sa nachádzajú určité medzery tzv. interFrameGap [8],
ktoré určujú začiatok nového rámca. Ich vel’kost’ je minimálne 96 bitov. U 100 Mb Ether-
netu je doba prenosu jedného bitu 10ns ( 1

108 s). Minimálna vel’kost’ Ethernetového rámca
je 576 bitov a čas jeho prenosu sa dá vypoč́ıtat’ nasledovne:

(576 + 96) ∗ 10ns = 6 720ns = 6, 72µs

Maximálna vel’kost’ rámca je 12 208 bitov a pre výpočet času prenosu takéhoto objemu dát
plat́ı:

(12 208 + 96) ∗ 10ns = 123 040ns = 123, 040µs

Pre odhad priepustnosti systému je však treba poznat’ jeho priemernú d́lžku, ktorá bola
vypoč́ıtaná zo 100 000 odchytených rámcov. Priemerná hodnota d́lžky rámca je 6 101 bitov,
pri pripoč́ıtańı 96 bitov je výsledok 6 197 bitov. Priemerný čas medzi odchytami rámcov je
teda 61, 97µs. Filter, ktorý sa pri odchyte komunikácie použ́ıva, posiela do analyzátoru iba
TCP a UDP pakety za predpokladu, že je nadstavený výrazom tcp or udp. To znamená,
že doba medzi odchytenými rámcami sa môže ešte výrazne zväčšit’ a tým zostáva viacej
času na analýzu.

Pri testoch sa ukázalo, že analýza payloadu prebieha iba na dvanástich percentách
z odchytenej komunikácie čo predstavuje asi každý ôsmy odchytený rámec. Pokial’ je čas
na analýzu okolo 61, 97µs a podaŕı sa detekovat’ aplikačný protokol použit́ım č́ısla portu na
prvý pokus, potom nedochádza k stratám pri odchyte komunikácie. V pŕıpade, že protokol
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nie je detekovaný na základe č́ısla portu, čas analýzy sa môže dostat’ do rádov stoviek až
tiśıcok mikrosekúnd. V takomto pŕıpade však ešte nemuśı dochádzat’ k stratám, pretože
operačný systém poskytuje paketový buffer a v ňom sa hromadia odchytené rámce, ktoré
by inak boli stratené. Vel’kost’ tohto buffera je v Unixových systémoch väčšinou 256 KB,
ale dá sa zväčšit’ až na niekol’ko MB. Nahromadené rámce sa z buffera potom dostávajú do
analyzátora, v tomto momente je podstatné, aby sa znova neopakovala situácia, pri ktorej
bude vykonaná neúspešná analýza na základe č́ısla portu, čo by už mohlo viest’ k stratám
pri odchyte komunikácie.

Z vykonaných testov sa dá odhadnút’ priepustnost’ navrhnutého systému, ktorá je okolo
100 Mb/s. Tá záviśı hlavne na použitom hardware, operačnom systéme a jeho konfigurácii,
počte detekovaných protokolov a vyt’aženosti systému pri analýze inými procesmi.
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Kapitola 5

Záver

Bol vytvorený systém pre detekciu aplikačných protokolov na základe obsahu dátovej časti
paketu. Systém bol implementovaný v jazyku C pre dosiahnutie čo možno najväčšej rých-
losti analýzy. Analyzátor je okrem rozpoznávania protokolov z payloadu paketu schopný
dekódovat’ hlavičky odchytených dát na jednotlivých vrstvách siet’ového modelu TCP/IP,
konkrétne sa jedná o Ethernet, protokol IPv4 a na transportnej vrstve protokoly TCP
a UDP.

Pre popis aplikačných protokolov systém použ́ıva regulárne výrazy, ktoré je možné čer-
pat’ z L7-filtra [22]. Analýzou payloadu je možné rozpoznat’ aj protokoly využ́ıvajúce dy-
namické pridel’ovanie č́ısel portov (napŕıklad P2P aplikácie). Štandardné porty môžu byt’
využ́ıvané aj inými aplikáciami, ako je očakávané. Je to snaha o znemožnenie odhalenia ta-
kejto komunikácie a jej pŕıpadného blokovania. Zariadenia ako firewally alebo analyzátory,
ktoré rozpoznávajú aplikačné protokoly na základe č́ısel portov nedokážu takúto komuni-
káciu identifikovat’. Navrhnutý systém ale rozpoznáva, že na štandardnom porte sa nemuśı
nachádzat’ očakávaný protokol a je schopný detekovat’, o aký protokol sa jedná.

Výsledky testov ukázali, že priepustnost’ systému je okolo 100 Mb/s. Limitujúcou čas-
t’ou je podl’a nameraných časov vyhl’adávanie vzorov v payloade paketu pomocou regulár-
nych výrazov. Pre urýchlenie vyhl’adávania boli použité č́ısla portov, ktoré určujú proto-
koly, pre ktoré sa vykoná analýza ako prvá. Tým sa celková priepustnost’ systému značne
zvyšuje, ale nastáva problém pri neúspešnej detekcii protokolu pomocou č́ısla portu, ako
je poṕısané v predchádzajúcej kapitole. Z pohl’adu d’aľsieho vývoja je teda potrebné skrá-
tit’ dobu vyhl’adávania vzorov v payloade paketu č́ım sa dosiahne aj väčšia priepustnost’.
Riešeńım by mohlo byt’ vytvorenie jedného deterministického konečného automatu, ktorý
by obsahoval regulárne výrazy všetkých detekovaných protokolov. Pri analýze payloadu by
bol potrebný iba jeden prechod takýmto konečným automatom čo by zjednodušilo analýzu
a nebolo by potrebné spoliehat’ sa na č́ıslo portu. Rovnako je potrebné pridat’ podporu
pre d’aľsie protokoly na prvej až tretej vrstve siet’ového modelu TCP/IP, jedná sa hlavne
o protokoly PPP, ARP, IPv6 a ICMP, č́ım sa zvýši miera použitel’nosti vytvorenej aplikácie.
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Dodatok A

Manuál k programu

Program sa prelož́ı pŕıkazom make v adresári /src, kde sa nachádza súbor Makefile. Po
preklade sa vytvoŕı program s názvom sniffer v nadradenom adresári. Pri preklade je
možné použit’ parameter DEBUG, ktorý spôsob́ı, že výsledný program bude vypisovat’ pri
odchyte komunikácie ladiace informácie.

Parametre
V súbore sniffer.conf sa nachádzajú parametre programu, s ktorými je spustený. Popis
jednotlivých parametrov:

interface – názov zariadenia, na ktorom bude prebiehat’ analýza odchytenej komu-
nikácie. Ak je tento parameter nadstavený na auto, program sa sám pokúsi vyhl’adat’
správne zariadenie.

bpf_filter – určuje výraz, podl’a ktorého bude prebiehat’ filtrácia odchytenej komu-
nikácie pomocou BSD packet filtra.

regex_file – názov súboru, v ktorom sa nachádzajú názvy protokolov a regulárne
výrazy

checksum – tento parameter zaṕına/vyṕına kontrolu CRC checksum na tretej a štvrtej
vrstve modelu ISO/OSI. Jeho hodnoty sú yes alebo no.

hash_table_size – udáva vel’kost’ hashovacej tabul’ky (vel’kost’ by mala byt’ prvo-
č́ıslom).

timer_lim – čas v sekundách, po ktorom sa stáva spojenie neakt́ıvnym.

timer_interval – čas v sekundách, ktorý udáva, ako často sa má vykonávat’ kontrola
na neakt́ıvne spojenia.

print_l2, print_l3, print_l4 – spôsob výpisu informácii o odchytených dátach.
Č́ıslo udáva, o akú vrstvu sa jedná vzhl’adom na model ISO/OSI. Parameter môže
mat’ hodnoty no, yes alebo detail.

print_l7_length – určuje, či sa má vypisovat’ vel’kost’ payloadu. Hodnota parametra
je no alebo yes.

print_l7 – môže mat’ hodnoty yes alebo no a určuje, či sa bude vypisovat’ payload
paketu.
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print_status – určuje, či sa má vypisovat’ stav spojenia. Parameter môže mat’
hodnotu no alebo yes.

TCP spojenie sa môže dostat’ do rôznych stavov, podl’a detekcie TCP flagov a prenášaného
payloadu:

inactive – žiadny paket obsahujúci payload, SYN, FIN alebo RST flag

syn – iba SYN paket od klienta

syn_ack – iba paket so SYN a zároveň ACK flagom od servera bez SYN paketu od
klienta

partial – iba paket s payloadom

parial_s – SYN paket a paketom s payloadom

partial_sa – SYN, ACK paket od servera a paket s payloadom, bez SYN paketu od
klienta

establish – SYN a SYN, ACK paket, bez paketu s payloadom

active – SYN paket spolu so SYN, ACK paketom a paketom s payloadom

client_f – FIN paket od klienta

server_f – FIN paket od servera

last_a – odpoved’ na FIN flag, čakanie na posledný ACK paket

closed – spojenie ukončené na základe FIN paketu

reset – RST paket

time_term – spojenie ukončené po určitej dobe neaktivity

V UDP spojeńı sú definované stavy:

inactive – v spojeńı nebol detekovaný žiadny paket

request_s – klient poslal požiadavku na server

request_r – server odchytil požiadavku od klienta

active – server odpovedal na požiadavku

time_term – spojenie ukončené po určitej dobe neaktivity

Súbor s protokolmi

V tomto súbore sa nachádzajú informácie o jednotlivých protokoloch, ktoré je analyzátor
schopný identifikovat’. Tento súbor má nasledovný formát:

protocol_name; [t|u]; port_numbers
regex

Popis jednotlivých položiek:
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protocol_name – je názov protokolu aplikačnej vrstvy

t alebo u – určujú, či sa jedná o TCP alebo UDP spojenie

port_numbers – č́ıslo alebo č́ısla portov

regex – regulárny výraz popisujúci aplikačný protokol

Všetky položky sú povinné okrem port_numbers.

Výstup programu
Počas odchytávania komunikácie program vypisuje informácie o každom odchytenom rámci.
Formát výpisu je závislý od parametrov nachádzajúcich sa v súbore sniffer.conf. Ak je
detekovaný aplikačný protokol, program vždy túto informáciu vyṕı̌se spolu s názvom daného
protokolu.

Ak je analýza ukončená, program vyṕı̌se informácie o všetkých spojeniach, ktoré boli počas
analýzy identifikované. Takýto výpis má formát:

IP_addresses ports transport_layer status pkt_count protocol

Popis jednotlivých položiek:

IP_addresses – IP adresy koncových zariadeńı, medzi ktorými prebiehala komuniká-
cia

ports – č́ısla portov aplikácíı, medzi ktorými prebiehala komunikácia

transport_layer – protokol na transportnej vrstve (TCP alebo UDP)

status – stav, v ktorom sa spojenie nachádzalo v čase ukončenia analýzy

pkt_count – celkový počet odchytených paketov v spojeńı (od klienta aj servera)

protocol – názov aplikačného protokolu

Ďalej program vypisuje štatistiky týkajúce sa počtov spojeńı a odchytených paketov. Výpis
ma formát:

UDP connections: – počet UDP spojeńı

TCP connections: – počet TCP spojeńı

Connections total: – celkový počet spojeńı (TCP + UDP)

UDP packets: – počet odchytených UDP paketov

TCP packets: – počet odchytených TCP paketov

Packets total: – celkový počet odchytených paketov (TCP + UDP)

Libpcap poskytuje štatistiky týkajúce sa počtu paketov od spustenia po ukončenie ana-
lýzy. Položka Dropped: predstavuje počet paketov, ktoré boli analyzátorom odmietnuté,
najčasteǰsie z dôvodu jeho pret’aženia.

Ukončenie analýzy
Program analýzu ukonč́ı pri odchyteńım signálu SIGINT (Ctrl + C) alebo SIGTERM (kill PID).
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