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Abstrakt

Bakalarska praca sa zaobera metédami detekcie protokolov na siedmej vrstve siet’ového mo-
delu ISO/OSI. Zameriava sa na navrh a implementaciu systému schopného identifikovat’
aplika¢né protokoly na zdklade obsahu datovej casti paketu. Tato cast’ paketu obsahuje
signatury, ktoré analyzator vyhl'addva pomocou regularnych vyrazov. Aplikacia je vytvo-
rend v jazyku C s vyuzitim kniznice libpcap, ktord poskytuje API na odchytdvanie siet’ovej
komunikécie.
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Abstract

Bachelor’s thesis is concerned with methods of protocol detection at seventh layer of ISO/OSI
network model. It focuses on proposal and implementation of a system which is able to
identify aplication protocols from packet’s data field. This part of packet contains signa-
tures that the analyzer searches for using regular expressions. The application was written
in C programming language using libpcap library that provides API for capturing network
communication.
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Kapitola 1

Uvod

V dnesnej dobe sa ¢oraz viac pouziva Internet, ¢i uz vo firmach alebo v domacnostiach.
Vznikaji nové aplikacie, ktoré uzivatelia pouzivaji na komunikéciu, zdiel'anie siborov,
atd’. So zviéSovanim sa poctu poskytovanych sluzieb na Internete rastie aj mnozstvo novych
protokolov, ktoré popisuju pravidld komunikacie. Rozsirenie Internetu predstavuje mnohé
vyhody, ale na druhej strane aj problémy. Jednym z nich moéze byt’ zneuzitie pristupu na
Internet k inym ¢innostiam, nez k akym bolo primérne pldnované.

Vznika tak potreba monitorovania siet’ovej komunikacie, pri ktorej je mozné detekovat’
aplika¢ny protokol a tym v niektorych pripadoch presne urcit’ aj pouzitu aplikaciu. Jed-
nym z najznamejsich siet’ovych analyzitorov je Wireshark [24], ktory je schopny odhalit’
protokoly na réznych vrstvach siet’ového modelu. Tento analyzator je schopny identifiko-
vat’ aplika¢né protokoly len na zaklade ¢isla portu, ziadnym spoésobom neanalyzuje payload
paketu. Dalsfm podobnym analyzitorom je L7-filter [22], ktory vyuziva na popis aplikaé-
nych protokolov reguldrne vyrazy, pomocou ktorych analyzuje payload paketu. Analyzu
détovej casti paketu vykondvaju aj programy ako st Snort [16] a Bro [21], ktorych lohou
je odhal'ovanie utokov alebo virusov prendsanych prostrednictvom pocitacovej siete.

Préca sa v druhej kapitole zaobera popisom siet’ovych modelov a ich jednotlivych vrs-
tiev, pomocou ktorych je mozné pochopit’ principy siet’'ovej komunikacie. Podrobnejsie je
tu vysvetleny prenos dét na jednotlivych vrstvach siet’ového modelu TCP/IP, konkrétne
tato kapitola popisuje Ethernet, protokol IPv4 a rozdiely v prenose ddt pomocou protokolov
TCP a UDP. Dalej sa této kapitola zameriava na rozne algoritmy pouzivané na vyhladé-
vanie vzorov v texte.

Tretia kapitola sa venuje implementacii systému pre detekciu aplikaénych protokolov.
Systém tieto protokoly rozpoznava na zaklade vyhl'adania urcitych ret’azcov nachadzajui-
cich sa v payloade paketu, ktoré su pre kazdy aplikaény protokol Specifické. Navrhnuty
analyzator sa skladd z réznych casti (buffer, ¢asova¢, bindarny vyhladdvaci strom, atd’),
ktoré plnia rozne funkcie nevyhnutné pre analyzu odchytenej komunikécie.

Piata kapitola obsahuje vysledky a hodnotenie navrhnutého systému. Bolo treba vy-
konat’ rozne testy, podl'a ktorych je mozné uréit’ vypoctovo najnarocnejsie casti systému,
ktoré su limitujuce z pohl'adu celkovej priepustnosti. Tieto Casti je potrebné so zvysujuci-
mi sa prenosovymi rychlost’ami zdokonalovat’, aby neobmedzovali vykonnost’ systému ako
celku.

Poslednou kapitolou je zaver, v ktorom sa nachddza hodnotenie navrhnutého systému
z pohl'adu d’alsieho vyvoja ako aj namety vychadzajice zo skisenosti s rieSenym projektom.
Hlavne sa jedna o ¢ast’ analyzatora, ktord vykonava vyhladavanie ret’azcov v payloade
paketu a je limitujicou ¢ast’ou navrhnutého systému.



Kapitola 2

Teoreticky rozbor

2.1 Modely ISO/OSI a TCP/IP

Pre popis siet’ovej komunikacie sa v pocitacovych siet’ach pouziva princip vrstiev. Prvym
vrstvovym modelom sa stal ISO/OSI, ktory bol vytvoreny medzindrodnou organizdciou ISO
(International Standard Organization). Tento standard je abstraktnym modelom a posky-
tuje zakladnu pre vypracovanie noriem pre ucely prepojovania systémov. Spociatku vznikali
firemné uzavreté siet’ové architektiry, ktoré neumoznovali prepojovanie systémov od roz-
nych vyrobcov, v dosledku toho vznikol tlak na otvorenost’ siet’'ovych architektir, ktory
nakoniec vyustil prijatim referenéného modelu ISO/OSI. Hlavnou tlohou standardu je sna-
ha o $tandardizaciu poc¢itacovych sieti.

ISO/OSI nespecifikuje implementéaciu (realizdciu) systému, zameriava sa na vseobecné
principy sedemvrstvovej siet’ovej architektiry. Popisuje predovSetkym ticel vrstiev, funkcie
priradené jednotlivym vrstvdm, sluzby pozadované od nizsej vrstvy a poskytované vrstve
vys8ej. Schéma tohto modelu je uvedend na obrazku 2.1.

Application layer

Presentation layer Application layer

Session layer

Transport layer Transport layer

Network layer Network layer

Datalink layer

Network interface layer

Physical layer

Model ISO/OSI Model TCP/IP

Obrazok 2.1: Referenény model ISO/OSI a model TCP /IP

Funkcie jednotlivych vrstiev si popisané v nasledujtcich bodoch:

e Fyzicka vrstva definuje vSetky elektrické a fyzikalne vlastnosti zariadenia. Obsahuje



popis napét’ovych trovni pri prenose nulovych a jednotkovych bitov, rychlosti preno-
su jedného bitu, prenosového média a d’alsich parametrov, ktoré urc¢uji mechanické
a elektrické rozhranie. Fyzicka vrstva nevenuje pozornost’ vyznamu prenasSanych bi-
tov.

e Linkova vrstva poskytuje spojenie medzi dvoma susednymi systémami a vytvara
détovy spoj. Organizuje datovy tok do ramcov, ¢o si bloky dat s vel'kost’ou desiatok
az tisicov bajtov. Ramec mé svoju presnd Struktiru a je v nom zvycajne uvedend
zdrojova a cielova adresa. Vrstva umoznuje detekovat’ chybné ramce a pripadne
opravit’ chyby, ktoré vznikli na prvej vrstve.

e Siet’ova vrstva sa stara o smerovanie, poskytuje spojenie medzi systémami, ktoré
spolu priamo nesusedia. Prenos moze prebiehat’ cez niekol’ko uzlov. Pre zaistenie toku
dat siet’ou je potreba jednoznacnej identifikacie uzlu, ktord je nezavisla na fyzickej
adresacii. Téato identifikdcia sa nazyva siet’ovd adresa a je priradend kazdému uzlu
siete. Data su pre ucely smerovania delené na datagramy.

e Transportna vrstva zarucuje adresovanie koncovych komunikujtcich prvkov, kto-
ré posobia v jednotlivych uzloch siete. Medzi tieto koncové prvky patria napriklad
procesy alebo uzivatel'ské reldcie. Déata su prenasané v segmentoch, ktoré obsahuju
adresu koncového prvku uzlu. Na trovni transportnej vrstvy mézu existovat’ spojo-
vané aj nespojované sluzby. U spojovanych sluzieb je zaistené spol'ahlivé dorucovanie
paketov. Naopak u nespojovanych sluzieb sa o spol'ahlivé dorucenie dat musi posta-
rat’ priamo aplikdcia. Transportna vrstva je v modely ISO/OSI preto, aby mohla
poskytovat’ kvalitnejsie prenosové sluzby, aké dokaze poskytovat’ vrstva siet’ova.

e Relacna vrstva umoznuje, aby si procesy alebo uzivatelia stanovili medzi sebou
relacie a nasledne mohli koordinovat’ vymenu dat medzi tymito uzlami.

e Prezentacna vrstva obsahuje funkcie, ktoré si vykonavané tak casto, ze je pre
ne vhodné mat’ vSeobecné rieSenie. Uzivatelia potom nemusia tieto funkcie riesit’
vo vlastnej rézii. Medzi funkcie prezentacnej patri typicky Sifrovanie, prevod medzi
roznymi kédovaniami alebo komprimaécia.

e Aplikac¢na vrstva realizuje aplikacne orientované sluzby. Poskytuje rézne aplika¢né
rozhrania, ako napriklad sluzby pre implementéaciu elektronickej posty, prenosu sibo-
rov alebo elektronického obchodu. Siucast’ou tejto vrstvy byvaji procesy, ktoré tito
¢innost’ priamo plnia.

Aj ked’ je referenény model ISO/OSI medzindrodne standardizovany a uzniavany, hlavni
tlohu v oblasti siet’ovych architektir ma v stucastnosti model TCP/IP. Tento model mé na
rozdiel od ISO/OSI jednoduchsiu a efektivnejsiu architektiru rozdelent iba do Styroch
vrstiev. Porovnanie oboch modelov znazornujicich vzajomne si zodpovedajice vrstvy je
uvedené na obrazku 2.1.

Model TCP/IP vznikol este v zaciatkoch Internetu. V skutocnosti ide o celd sustavu
(rodinu) jednotlivych protokolov, ktoré si spojené spoloénou predstavou o tom, ako by mali
vypadat’ a fungovat’. Téato predstava vznikla v sedemdesiatych rokoch v USA pre potre-
by budovania vtedy sa rodiaceho Internetu, ktory je na protokoloch TCP/IP vybudovany.
Hlavné koncepcie tohto modelu su abstrakcia od fyzickej a linkovej vrstvy, definicia proto-
kolu siet’ovej vrstvy IP (Internet Protocol) pre jednotné adresovanie, definicia prevodnych
mechanizmov medzi linkovou a siet’ovou vrstvou (protokol ARP) a definicia transportnych



protokolov TCP a UDP. Model bol primarne navrhnuty pre pouzitie v Internete, neobsahuje
ziadne centrélne casti, je vel'mi robustny a odolny voci vypadkom casti siete.

Application layer

e

TCP

[DNSJ [ RIPJ [SNMFJ
[ UDP j

P IGMP, ICMP
Network layer AR

Ethernet j [ ATM j [ Token Ringj

Transport layer

£l

Network interface layer

T

Model TCP/IP

Obrazok 2.2: Siet’ovy model TCP/IP

e Vrstva siet’ového rozhrania nie je modelom TCP /IP blizsie $pecifikovand, pretoze
je zavisla na pouzitej prenosovej technolégii (napr. ATM, Token Ring alebo Ethernet).

e Siet’ova vrstva zakryva rozdiely medzi jednotlivymi prenosovymi technolégiami po-
uzitymi v nizsej vrstve. Cielom je vytvorenie jednotného komunika¢ného prostredia
nezavislého na pouzitej technolégii prenosu dat. Na tejto vrstve je definovany pro-
tokol IP (Internet Protocol), ktory zaist'uje dané poziadavky. V stcastnej dobe si
vyuzivané dva typy IP protokolu: IPv4 [13] a nové verzia tohto protokolu IPv6 [1].

e Transportna vrstva pontika spojovani aj nespojovani komunikaciu. Protokol TCP
(Transmission Control Protocol) [14] zaist'uje spol'ahlivost’ prenosu a riadenie toku
dat. Naopak, protokol UDP (User Datagram Protocol) [15] je nespojovy a nezaru-
Cuje spolahlivy prenos dat. Oba zo spominanych protokolov majui svoje vyhody aj
nevyhody (napr. rychlost’ a spol'ahlivost’ prenosu dat).

e Aplikacna vrstva je najvyssou vrstvou siet’ovej architektiry Internetu. Poskytuje
sluzby, ktoré aplikacie vyuzivaju pri komunikacii. Tato vrstva obsahuje protokoly ako
napriklad HTTP, FTP, SMTP, DHCP, DNS a mnoho d’alsich.

2.2 Prenos dat

Déta su cez siet’ prendsané zvycajne po ¢astiach nazyvanych PDU (Protocol Data Unit),
ktoré maji na roznych vrstvach rézne ndzvy. Podl'a modelu ISO/OSI st to postupne od
fyzickej vrstvy: bity, ramce, datagramy, pakety a od piatej po siedmu vrstvu data ako je
zrejmé z obrazku 2.3. V procese prenosu dat po sieti dochddza k ich zapuzdrovaniu. Je
to mechanizmus, ktory poskytuje abstrakciu protokolov a sluzieb. Aplikdcie medzi sebou
komunikujid na najvyssej vrstve ISO/OSI modelu a pri tejto komunikécii vyuzivaji niz-
Sie vrstvy, ktoré si data predavaju a pridavaju im potrebné informécie. Komunikaciu je



mozné realizovat’ iba medzi rovnakymi vrstvami siet’ového modelu, ktoré popisuju rovnaké
protokoly.

Application layer Data
Presentation layer Data
Session layer Data

Segments (Packets

)

Transport layer

Network layer Datagrams
Datalink layer Frames
Physical layer Bits

N A A N/ N7 A N/

Model ISO/OSI

Obrazok 2.3: Nazvy jednotlivych PDU

Postup zapuzdrovania dat by sa dal popisat’ nasledovne: k datam na siedmej vrstve
ISO/OSI modelu sa na stvrtej vrstve priddva hlavicka protokolu, ktory je Specifikovany na
danej vrstve. Z dat zo siedmej vrstvy sa stdva paket (je to vlastne hlavicka protokolu na
Stvrtej vrstve spojend s ddtami). O vrstvu nizsie sa z paketu stdva datagram. Na tretej
vrstve sa nachadza odlisny protokol plniaci int funkciu a vklada do svojej datovej casti
PDU z vyssej vrstvy (v tomto pripade je datovou ¢ast’ou datagramu paket). Na druhej
vrstve sa datagram zapuzdruje do ramca, v ktorom sa tiez nachddza hlavicka Specifickd
pre protokol nachddzajuici sa na tejto vrstve. Na fyzickej vrstve sa ramec meni na bity,
pricom sa tu moézu vyskytovat’ nielen bity reprezentujice ramec, ale aj d’alsie, ktoré plnia
napriklad synchronizaé¢nt funkciu.

2.2.1 Ethernet

Ethernet [7] je siet’ovd technoldgia, ktord sa v modely TCP/IP nachddza na prvej vrstve
a v modely ISO/OSI pokryva prvé dve vrstvy. Je to standard, ktory popisuje fyzické rozhra-
nie a komunikdciu na LAN (Local Area Network) siet’ach a bude vyuzity v navrhovanom
systéme. Popularita Ethernetu spoc¢iva v jednoduchosti protokolu a tym aj jednoduchej
implementacii a instaldcii. Z pohladu analyzatora protokolov je doblezité poznat’ formét
hlavicky Ethernetového ramca, ktory sa nachadza na obrazku 2.4.

0 5 6 11 1213
Destination MAC Source MAC | Type|

Obrazok 2.4: Format Ethernetovej hlavicky

Na obrazku sa nachddza iba hlavicka Ethernetového rdmca, ktory navysSe obsahuje



payload (déta, ktoré prendsa) a d’alsie informécie (Preamble, Start-of-Frame Delimiter,
CRC Checksum), ktoré slizia na detekciu zaciatku rdmca, pripadne odhalenie chyby v pre-
nasanych datach. Tieto idaje nie st z hl'adiska analyzatora siet’ovych protokolov podstatné,
najdolezitejsiu ilohu ma hlavicka a payload. Ak je polozka Type v hlavicke vicsia ako 600
hexadeciméalne, ur¢uje aky typ protokolu na nachddza na vysSej vrstve, v opa¢nom pripade
sa jednd o vel'kost’ dat.

2.2.2 Protokol IP

Rovnako ako Ethernet aj siet’ova vrstva popisuje format hlavicky pre urcity protokol, kto-
ry sa na tejto vrstve nachddza. V modely TCP/IP je tymto protokolom IPv4 [13] alebo
IPv6 [1]. Na obrizku 2.5 je formdt hlavicky protokolu IPv4. Pretoze IP protokol tvori
spolu s transportnou vrstvou zaklad Internetu, su tieto protokoly a formaty ich datagra-
mov(paketov) vel'mi dolezité pri konstrukcii siet’ovych zariadeni - od smerovacov cez fi-
rewally a IDS (Intrusion Detection System)/IPS (Intrusion Prevention System) systémy,
ktoré casto sleduju prave toky (flow) na zéklade IP adries a portov transportnej vrstvy.
Dolezitymi polozkami pre analyzdtor st Header length (diika hlavicky), Total length (cel-

0 3 4 7 8 15 16 17 18 31
Version | HL | Type of Service Total Length
Identification Flags | Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

Data

HL = Header Length

Obrazok 2.5: Format hlavicky IPv4

kové dizka datagramu), zdrojova a cielovéd IP adresa, Header Checksum (kontrolny stcet)
a Protocol, ktory urcuje typ protokolu na vyssej vrstve.

2.2.3 TCP a UDP

Protokol TCP [11] poskytuje spolahlivy prenos dat medzi koncovymi aplikdciami, ktory
nie je v modele TCP/IP priamo zaisteny protokolom siet’ovej vrstvy. TCP vyuziva sluzby
IP protokolu opakovanym odosielanim stratenych paketov, preusporiadava prijaté pakety
do spravneho poradia. TCP zaist’uje riadenie koncového spojenia a datového toku. Nad-
véizovanie spojenia sa realizuje pomocou mechanizmu three way handshaking. K rozliseniu
komunikujicich aplikacii TCP pouziva ¢isla portov, ktoré si pridelené danym aplikacidm.
Na obrazku 2.6 sa nachadza format hlavicky protokolu TCP.

7 pohl'adu analyzatora su dolezitymi hodnotami ¢isla portov ako aj sequence a acknow-
ledgement number (sekvencné a potvrdzovacie ¢islo). Tieto dve posledne spomenuté ¢isla



0 3 4 7 8 15 16 31

Source Port Destination Port

Sequence Number

Acknowledgement Number

Data Offset| Reserved | Flags Window

Checksum Urgent Pointer

Options Padding

Data

Obrazok 2.6: Format TCP hlavicky

slizia na detekciu straty paketu alebo na usporiadanie prijatych paketov do spravneho
poradia.

Protokol UDP [15] je ovela jednoduchsi ako TCP, jeho funkciou je iba rozlisenie komu-
nikujicich aplikacii k ¢omu rovnako ako TCP pouziva ¢isla portov. UDP nie je spojovany,
nezarucuje spolahlivy prenos dat, ani ich dorucenie v spravnom poradi. Z toho vyplyva
ze nepotrebuje sequence a acknowledgement number, a preto je hlavicka UDP protokolu
jednoduchsia, ako je vidiet’ na obrdzku 2.7

0 15 16 31

Source Port Destination Port

Length Checksum

Data

Obrazok 2.7: Format UDP hlavicky

Vyhodou protokolu TCP je jeho spol'ahlivost’, ale tym sa stdva prenos dat pomalejsim,
pretoze je potreba zasielania potvrdenia o prijati kazdého paketu. Naopak protokol UPD
slizi na rychly prenos dat, je sice nespolahlivy, ale svoje uplatnenie méa predovsetkym
v prenose obrazu a zvuku (VoIP, audio-video-streaming).

2.2.4 Payload

Payload sa d& v modele TCP/IP definovat’ ako datagram bez TCP alebo UDP hlavicky. Su
to déata, ktoré si medzi sebou posielaji komunikujice aplikacie vacsinou na zédklade urcitého
protokolu. Payload méze mat’ formu ASCII textu alebo bindrnych dat.



2.3 Metddy analyzy protokolu

Urcovanie typu protokolu na prvej az tretej vrstve TCP/IP modelu nie je zlozité, pretoze
tato informaécia sa nachdadza v hlavicke protokolu nizsej vrstvy, pripadne je potrebné poznat’
typ dédtovej linky. Transportnd vrstva, ktord sa v modely TCP /TP nachadza pod aplikaénou
priamo neurcuje aky typ protokolu je na vrstve vyssej. Poskytuje iba informaciu, na ktorom
porte dana sluzba bezi. Urcité sluzby, ktoré st v poéitacovych siet’ach Standardne pouzivané
(napr. HTTP, DHCP, DNS) maju pridelené standardné ¢isla portov [(].

Prvym sposobom uréenia typu protokolu aplikacnej vrstvy je ¢islo portu. Tento pristup
je nepostacujuci z pohl’'adu bezpecnosti a rozpoznavania protokolov na siedmej vrstve, pre-
toze mnohé aplikdcie v dnesnej dobe vyuzivaju dynamické pridel'ovanie ¢isla portu a tym
sa stava tento typ identifikdcie protokolu nedéinnym. Dalsim nedostatkom tohto spésobu
je nemoznost’ overenia, ze na urc¢itom Standardnom porte naozaj bezi aplikécia, ktora tento
port standardne vyuziva.

Dalsi sposob detekeie protokolu aplikacnej vrstvy ja zalozeny na tzv. signatirach, kto-
ré sa nachadzaju v payloade paketu. Su to urcité ret’azce, ktoré su Specifické pre dany
protokol a daju sa popisat’ regularnymi vyrazmi. Ich vyhl'addvanie je v systémoch IDS
vypoctovo najnarocnejsou ¢ast’ou, ale riesi nedostatky identifikicie protokolov na zaklade
¢isel portov. Tento sposob ma tiez svoje nevyhody, napriklad je vel'mi obtiazne popisat’
niektoré protokoly (Skype) reguldrnymi vyrazmi a priepustnost’ takéhoto systému je ¢asto
limitovand rychlost’'ou vyhl'adania signatir.

2.4 Algoritmy pre vyhladavanie ret’azcov

Vyhladavanie signatir je h'adanie podret’azca v ret’azci a pre tento problém existuje vel'ké
mnozstvo algoritmov, ktoré vylepsuju tzv. naivng algoritmus. Ten je zalozeny na postup-
nom porovnavani h'adaného podret’azca a vstupného textu, pricom sa po kazdom porovnani
posunie vo vstupnom texte o jeden znak. Pocet porovnani tohto algoritmu je konstantny
a pre hl'adany podret’azec diiky m a prehl'addvany text dizky n ma zlozitost’ vyhl'addvania
O(m xn). Tento algoritmus je neefektivny a v praxi sa preto nevyuziva. Pre vyhl'addvanie
podret’azcov si vyuzivané efektivne algoritmy, ktoré si popisané v nasledujicich bodoch:

e Boyer-Mooreov algoritmus [2] — sa snazi redukovat’ pocet porovnani a tym vyhl'a-
dévanie urychlit’. Algoritmus neporovnava kazdy znak v prehl'addvanom texte, ak sa
v texte nevyskytuje nejaky znak zo vzoru, je mozné urcité znaky preskocit’. Chovanie
algoritmu zavisi na kardinalite abecedy a na opakovani podret’azcov vo vzore. Pokusy
ukazali, ze pre dizku vzorku m > 5 algoritmus robi priblizne 0,24 az 0,3 porovnani
z poCtu znakov v prehl'addvanom texte. Inymi slovami, porovnava asi jednu Stvrtinu
az jednu tretinu znakov prehl'addvaného textu.

e Nedeterministicky koneény automat [158] — pred vyhl'addvanim je potrebné zo-
strojit’ automat. Pomocou neho je mozné vyhl'adavat’ niekol’ko vzorov naraz. V naj-
horsom pripade je pocet porovnani rovny sictu dizok vSetkych vyhl'adédvanych vzo-
rov. Automat vytvara stavovy priestor, ktory je tvoreny koneénym mnozstvom stavov
a prechodov. Vstupny text je spracovavany po jednom znaku, pricom dochadza v au-
tomate k prechodu medzi stavmi. Tento automat je nedetermisticky pretoze pre kazdy
znak, ktory prijme, nie je jeho d’alsi stav jednoznacne uréeny a moze prejst’ do jedného
z viacerych moznych stavov. Stavovy priestor je pomocou tejto metédy prehl'addvany



do hibky a dochadza k tzv. backtrackingu ¢o je navrat z urcitého stavu do predoslého
a néasledne pokracovanie prehl'addvania nepreskiimaného stavového priestoru. Softwa-
rové rieSenie nie je dostatoc¢ne rychle kvoli backtrackingu, ktoré vyhl'addvanie znac¢ne
spomal’uje.

e Deterministicky koneény automat [!7] — sa od nedeterministického automatu
lisi hlavne v sposobe prehl'adavania stavového priestoru, ktory prehl'adava do Sirky.
V najhorSom pripade je pocet porovnani rovny dizke najdlhsieho vzoru a vlastné vy-
hl'adanie prebehne v n krokoch. Pri nac¢itani znaku zo vstupného textu moze automat
prechadzat’ sicastne do viacerych stavov. Priklad takéhoto automatu je pre hl'adany
vzor “AABCC” uvedeny na obrazku 2.8. Nevyhodou je, ze z kazdého stavu moze
vychadzat’ az tol'ko znakov, kol'ko je mocnost’ abecedy.

Camn> 8“@’*58@ (—=Ced
B,C B

Obrazok 2.8: Deterministicky konecny automat pre vyhl'adavanie vzoru “AABCC”

e Knuth-Morris-Prattov algoritmus [10] — odstranuje nevyhodu predchadzajiceho
rieSenia. Pre vyhl'addvanie konstruuje Specialny KPM graf, v ktorom vychadza z kaz-
dého stavu iba dvojica hran. Snahou algoritmu je v pripade nezhody vzoru s textom,
vzor posunut’ doprava tak, aby nebolo potrebné sa v prehl'addvanom texte vratit’.
Celkova zlozitost’ algoritmu je O(m + n) a jeho nevyhodou je, Ze pre spracovanie
znaku zo vstupu potrebuje niekedy viacej ako jedno porovnanie.

e Aho-Corasickov algoritmus [!] — vyhl'addva vzory z tzv. slovnika. Porovnava vset-
ky vzory so vstupny textom naraz v m + n krokoch, kde m je stucet dizok vsetkych
hl'adanych vzorov. Rovnako ako predchddzajici algoritmus, je zalozeny na konstruk-
cii grafu. Priklad takéhoto grafu pre vyhladavanie ret’azcov “HE”, “SHE”, “HIS”,
“HERS” je na obrazku 2.9.

E@R@S@

Obrézok 2.9: Aho-Corasickov graf pre vyhl'adavanie vzorov “HE”, “SHE”, “HIS” , “HERS”

10



e Rabin-Karpov algoritmus [9]- je zalozeny na tzv. hashovacej funkcii. Vyuziva sa
na vyhl'addvanie viacerych vzorov naraz. Namiesto porovnavania jednotlivych znakov
pouziva hashovaciu funkciu na transformaciu hl'adanych vzorov na ¢isla a v rovnako
transformovanom texte potom hl'add podobnost’. Zlozitost’ tohto algoritmu je v naj-
horsom pripade O(m*n) a to je dévod preco sa vel'mi nepouziva. Dalsou nevyhodou
je, ze tento algoritmus nezarucuje vyhl'adanie ret’azca zodpovedajiceho danému vzo-
ru, pretoze pre dva rozne ret’azce moze byt’ vysledné transformacné ¢islo rovnaké.
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Kapitola 3

Systém pre detekciu protokolov

Tato kapitola popisuje implementédciu systému pre detekciu protokolov aplikacnej vrstvy.
Ako implementaény jazyk bol zvoleny jazyk C, ktorého kéd je pri dodrziavani standardov
prenositelny medzi rozne opera¢né systémy a vysledny program je v porovnani s progra-
mami napisanymi v jazykoch poskytujicich vyssiu mieru abstrakcie (C++4-, Java) rychlejsi.

3.1 Odchytavanie dat

Navrhnuty systém pouziva na odchytavanie siet’ovej komunikécie programatorské rozhra-
nie (API) pcap (packet capture). Implementacia pcap pre Unixové systémy sa nazyva
libpcap [23], je to kniznica napisand v jazyku C. Toto API poskytuje moznost’ zistenia typu
datovej linky, v navrhnutom systéme sa nachadza podpora pre datovu linku typu Ether-
net. Je mozné odchytavat’ aj komunikaciu, ktora nie je priamo urcend pre dané zariadenie,
siet’ové karta vSak musi pracovat’ v tzv. promiskuitnom rezime. Vyhodou libpcap je, ze
poskytuje paketovy filter tzv. BSD packet filter [11] a tym umoznuje filtrovat’ komunikéciu
pred tym ako si data spracovavané samotnym analyzatorom. Tento filter dokaze filtrovat’
komunikéciu na tretej a stvrtej vrstve modelu TCP/IP.

Pri odchytévani dat je délezité, aby ich spracovanie bolo dostatocne rychle. Cas ktory
prebehne od zac¢iatku do konca spracovania jedného ramca by mal byt’ kratsi ako rozdiel
casov odchytenia dvoch za sebou iducich rdmcov. V opacnom pripade moze dochadzat’
k strate odchytenych dat ¢o by mohlo znemoznit’ uréenie typu aplikacného protokolu. Ob-
jem odchytenych dat je preto vhodné redukovat’ spominanym filtrom. Primarnou tlohou
analyzatora je identifikovat’ protokoly aplika¢nej vrstvy, a preto je dobré zvolit’ filter, ktory
bude posielat’ analyzatoru iba vhodné data k analyze. Tieto data sd pakety prenasané
pomocou protokolov TCP a UDP, filter by teda mal ostatni komunikédciu blokovat’. Toto
je mozné dosiahnut’ nadstavenim filtra vyrazom tcp or udp.

Pri kazdom odchytenom ramci libpcap poskytuje ukazatel na jeho zaciatok a zaroven
Struktiru, ktord je definovand nasledovne:

struct pcap_pkthdr

{
sruct timeval ts; /* time stamp */
bpf_u_int32 caplen; /* length of portion present */
bpf_u_int32 len; /* length this packet (off wire) */
s
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ts je Cas, v ktorom bol rdmec odchyteny, caplen predstavuje vel'kost’ odchytenych dat ana-
lyzatorom a len skutocnu dizku dét. Je mozné odchytavat’ iba ¢asti komunikéacie, napriklad
v Ethernete len prvych 14 bajtov, a tak analyzovat’ iba Ethernetovi hlavicku. Navrhnuty
systém odchytdva a analyzuje nielen cast’ komunikacie, ale vSetky vrstvy siet’ového modelu,
preto odchytava celé ramce vratane payloadu. Libpcap poskytuje vysokd mieru abstrak-
cie od fyzickej a linkovej vrstvy, nie je potrebné poznat’ ziadne detaily tykajice sa vrstvy
siet’ového rozhrania modelu TCP/IP.

3.2 Dekodovanie komunikacie

Analyza odchytenych dat zacina na druhej vrstve modelu ISO/OSI. Nie je mozné hned’
analyzovat’ siedmu vrstvu, najskor sa treba k tymto datam dostat’. Postupnd analyza zaci-
najuca na linkovej vrstve je nevyhnutnd, pretoze na réznych vrstvach sa nachadzaju rozne
protokoly, ktoré navysSe nemusia mat’ pevne stanovenu dizku hlavi¢ky. Z toho vyplyva, ze
sa nedd napriklad z Ethernetového ramca urcit’, kde sa nachadza samotny payload paketu,
treba sa k nemu prepracovat’ postupnym dekédovanim hlavic¢iek protokolov na jednotlivych
vrstvach. Urcenie protokolu na vyssej vrstve zvycajne zavisi od hlavicky protokolu nizsej
vrstvy, ktora tito informéaciu obsahuje. Toto pravidlo ale neplati pre transportnu vrstvu.

Dekoédovanie hlaviciek je proces, pri ktorom je potrebné poznat’ ich format. Jednotlivé
forméty hlaviciek protokolov, ktoré analyzator podporuje, st opisané v predchidzajicej
kapitole. Podl'a formétu hlavicky je treba vytvorit’ zodpovedajicu struktiru v jazyku C.
Ethernetovej hlavicke z obrazku 2.4 prislicha nasledujica Struktira:

typedef struct _ethernetHdr

{
uint8_t dst [ETHER_ADDR_LEN]; /* destination MAC address */
uint8_t src[ETHER_ADDR_LEN]; /* source MAC address */
uintl16_t type; /* type or length */

} ethernetHdr;

Dizka tejto hlavicky je 14 bajtov a je pevne stanovenda. Ak je dizka odchytenych dat mensia
ako dlzka hlavicky, znamend to, ze nastala chyba a analyza daného ramca je ukoncena.
Analyza na linkovej vrstve je len prvym krokom v procese dekddovania. Ak polozka type
obsahuje hodnotu véc¢siu ako 600 hexadeciméalne, potom tato hodnota predstavuje typ pro-
tokolu siet’ovej vrstvy, v opacnom pripade sa jedna o dizku odchytenych dat. Tato polozka
je klicova z pohl'adu analyzatora, ktory podl'a tejto hodnoty urcuje funkciu, ktord bude
v procese dekddovania pouzitd ako nasledujica.

Princip ziskavania tidajov pomocou vytvorenej Struktiry spociva v prelozeni struktary
cez odchytené data, pricom je k dispozicii ukazatel na zaciatok dat. Odchytené data si
reprezentované bajtami a ukazatel na ne je typu unsigned char *. Inymi slovami sa
dé povedat’, ze dochddza k pretypovaniu odchytenych dat na Struktiru, ktord popisuje
hlavicku Ethernetového ramca.

Navrhnuty systém podporuje na siet’ovej vrstve protokol IPv4, k jeho dekédovaniu
dochadza v pripade, ak je polozka type v Ethernetovom ramci rovnd hodnote 800 hexade-
ciméalne. Rovnako ako pri Ethernete, je potrebné vytvorit’ Struktiru popisujicu hlavicku
protokolu IPv4, ktora je uvedend na obrazku 2.5. Definicia danej struktary v jazyku C:
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typedef struct _IPv4Hdr

{
uint8_t ver_hlen; /* version and header length */
uint8_t tos; /* type of service */
uint16_t len; /* total length */
uintl6_t id; /* identification */
uint16_t offset; /* flags and fragment offset */
uint8_t ttl; /* time to live */
uint8_t proto; /* protocol */
uintl6_t chsum; /* checksum */
struct in_addr src; /* source IP address */
struct in_addr dst; /* destination IP address */
} IPv4Hdr;

Pred dekédovanim IPv4 hlavicky je potrebné posunit’ ukazatel v odchytenych datach na
poziciu, ktora predstavuje zaciatok tejto hlavicky, a teda aj zaciatok IP datagramu. Posun
bude v tomto pripade o dlzku Ethernetovej hlavicky, takze sa ukazatel posunie zo zaciatku
odchytenych dat a bude ukazovat’ na trinastu poziciu pri indexacii bajtov od nuly. Znova
dochadza k pretypovaniu, teraz vSak na struktiru hlavicky protokolu IPv4. Polozka proto
urcuje, aky protokol sa nachddza na vyssej (transportnej) vrstve.

Systém na transportnej vrstve podporuje protokoly TCP a UDP, sposob ich dekédovania
je v podstate rovnaky ako u protokolu IPv4. Na obrazkoch 2.6 a 2.7 sa nachadzaju formaty
hlavi¢iek protokolov TCP a UDP. Definicia struktury pre UDP hlavicku je nasledovna:

typedef struct _UDPHdr

{
uint16_t src_p; /* source port */
uint16_t dst_p; /* destination port */
uint16_t len; /* total length */
uint16_t chsum; /* checksum */

} UDPHdr;

Pred ziskanim samotného payloadu paketu je potrebné uz iba odstranit’ hlavicku protokolu
transportnej vrstvy, ¢o sa dosiahne posunutim ukazatel'a na prislusnid poziciu. Princip,
podl'a ktorého sa postva ukazatel! v odchytenom ramci, je uvedeny na obrazku 3.1. Po
dekddovani urcitej hlavicky sa ukazatel’ posunie o dizku tejto hlavicky na novu poziciu, na
ktorej sa nachadza hlavicka protokolu vyssej vrstvy, pripadne samotny payload paketu.

Pocas procesu dekddovania je potrebné zhromazd'ovat’ niektoré informaécie, ktoré su
klicové z hladiska d’alsej analyzy popisanej v nasledujicom texte. Tieto informécie sa
nachadzaju na siet’ovej a transportnej vrstve, patria sem napriklad zdrojové a cielové 1P
adresy alebo flagy v TCP pakete.

3.3 Monitorovanie datového toku

Pre analyzétor je dolezité triedit’ odchytent komunikéciu do ddtovych tokov (spojeni) a ur-
¢it’ aplikaény protokol pre dany tok. Rozpoznavanie datového toku je zalozené na zdro-
jovych a cielovych IP adresiach a ¢islach portov. Su to informaécie, ktoré jednoznacne
identifikuji spojenie medzi dvoma koncovymi bodmi v sieti. Datovy tok by sa dal popisat’
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Start of captured frame

1 2 3 Payload

1 = Ethernet header
2 = IPv4 header
3 = TCP or UDP header

Obrazok 3.1: Ukazatel’ v odchytenom rameci

ako subor datagramov (paketov), ktoré maji rovnaké IP adresy a zaroven aj ¢isla portov.
Zakladnou détovou Struktirou navrhnutého analyzatora je tzv. hashovacia tabul’ka [3],
v ktorej sa nachadzaju informéacie popisujice jednotlivé datové toky. IP adresy a ¢isla por-
tov hashovacia funkcia transformuje na ¢islo, ktoré predstavuje index v hashovacej tabul’ke.
Toto je relativne rychle, ale moze sa stat’, ze pre rozne IP adresy a ¢isla portov bude vysle-
dok transformacnej funkcie rovnaky, ¢ize na rovnakom indexe sa bude nachadzat’ viacero
spojeni. Pri kazdom odchytenom pakete sa zist'uje, ¢i patri do ur¢itého spojenia, ktoré sa
v systéme uz nachddza. Ak je kombindcia IP adries a ¢isel portov v systéme novéd, alokuje
sa v hashovacej tabul’ke pamét’ pre nové spojenie.

3.3.1 Stav spojenia

Spojenie sa od jeho za¢iatku az do konca prendsania dat nachadza v uré¢itych stavoch ktoré
je potrebné monitorovat’ a menit’. Zmenu stavu mozu vyvolat’ rézne udalosti, ktoré sa
odohravaju predovSetkym na transportnej vrstve. Analyzator vyuziva aj popis spojenia na
zéklade architektury klient /server a to tak, Ze je schopny urcit’ na zdklade IP adries, ktory
koncovy bod spojenia je server a ktory klient. Ked'ze zmeny stavu spojenia sa odohrivaju
na transportnej vrstve, su zavislé na protokoloch TCP a UDP.

Protokol TCP je stavovy, to znamena, ze princip jeho fungovania je zalozeny na uréitych
stavoch. Pri nadvézovani spojenia, ktoré sa nazyva three-way handshake a je zobrazené na
obrazku 3.2, klient posiela serveru SYN paket. Podl'a toho je analyzator schopny urcit’, na
ktorej strane spojenia je klient a server. Zaroven sa meni stav daného spojenia na TCP_SYN.
Server odpoveda paketom, ktory m& nadstavené flagy SYN a ACK, klient nakoniec zasiela
serveru ACK paket a tym je spojenie nadviazané, meni sa aj jeho stav na TCP_ESTABLISHED.
Nasleduje vlastny prenos dat a spojenie je v stave TCP_ACTIVE. Z tohto stavu sa po prenose
dat spojenie zvycajne dostava do stavu TCP_CLOSED, pri detekcii paketu s nadstavenym fla-
gom FIN. Analyzator obsahuje este d’alsie stavy Specifické pre TCP spojenie, pre nazornost’
vSak boli uvedené len tie zdkladné.

Protokol UDP je bezstavovy, ale pre potreby analyzatora bolo nevyhnutné vytvorit’ sta-
vy aj pre tento protokol. UDP je vo svojej podstate od TCP jednoduchsi, preto neobsahuje
ani vel'ky pocet stavov. Prvy paket v spojeni urcuje, ktord strana je klient a server. Klien-
tom je vzdy t4 strana, ktora posle prvy paket. Ak je pocitac, na ktorom prebieha analyza,
klientom v UDP spojeni, stav spojenia sa meni na UDP_REQUEST_SENT, v opa¢nom pripade
na UDP_REQUEST_RECV. Ak pride zo strany servera odpoved’, stav sa meni na UDP_ACTIVE.
V UDP spojeni je problém zistit’, kedy komunikacia skoncila, preto je potrebné vyuzit’
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casovag, ktory zist'uje, ¢i je dany datovy tok aktivny podl'a ¢asu posledného odchyteného
paketu v danom spojeni.

3.3.2 Buffer pre payload

Pre analyzu payloadu paketu je z pohl'adu analyzatora zaujimavy prvy kilobajt prenaSanych
dat v spojeni. Niekedy je postacujice mensie mnozstvo, ale to je zavislé na jednotlivych ap-
likaénych protokoloch. Tato pociatotnd komunikacia obsahuje spominané signatury, podl'a
ktorych sa d4 detekovat’ aplika¢ny protokol. V architektire klient/server su dve strany spo-
jenia, preto aj analyzator obsahuje dva typy bufferov, jeden pre odchytdavanie komunikécia
od klienta a druhy od servera.

V TCP spojeni je mozné urcit’ na zaklade sekvenéného a potvrdzovacieho ¢&isla, ¢i od-
chytené data maji byt ulozené do bufferu. Ten pri nadvézovani spojenia urcuje, ktoré
sekvencéné ¢isla budd predstavovat’ pociatoény détovy tok. Tento princip je uvedeny na
obrazku 3.2. Buffer v TCP spojeni je d’alej schopny detekovat’ na aki poziciu v buffery ma
byt’ odchytend komunikécia ulozena. To vykonava tiez na zdklade sekvenéného ¢isla dané-
ho paketu. Pri nadvéizovani spojenia si kl'icové prvé dva pakety. SYN paket z klientskej
strany urcuje, aké sekvencéné ¢islo bude zodpovedat’ zac¢iatku odchytenych dat v klientskom
buffery. Odpoved’ou na SYN paket je zvycCajne paket zo strany servera, ktory mé nadsta-
vené flagy SYN a ACK. Z tohto paketu je mozné urcit’ sekvenéné ¢éisla, ktoré predstavuju
zaciatky klientského rovnako aj serverového buffera.

Sekvenéné, ako aj potvrdzovacie ¢islo st 32 bitové a pri prekrocent ich rozsahu dochddza
k preteceniu, to znamen4, ze sa zaCina pocitat’ znova od pociatocnej hodnoty. Buffer musi
riesit’ aj tento problém, preto vyuziva funkciu [12], ktord urcuje, ¢i dané sekvencéné ¢islo
patri do urc¢itého intervalu, pricom zohl'adnuje aj pretecenie.

Client Server

—_

. [SYN] Seq: 12345 Ack: 0 e
2. &———  [SYN, ACK] Seq: 97432 Ack: 12346

. [ACK] Seq: 12346 Ack: 97433 —_—

w

End of 3-way handshake

4. [ACK] Seq: 12346 Ack: 97433 >
5. &——— [ACK] Seq: 97433 Ack: 12346 + Payload length

Obrazok 3.2: Nadvézovanie spojenia pomocou protokolu TCP

Naopak v UDP spojeni sa sekvenéné a potvrdzovacie Cisla nepouzivaji a nie je preto
mozné kontrolovat’, ¢i data prichadzaji v spravnom poradi alebo ¢i nedochadza k stratam
paketov. Do buffera sa preto ukladd odchytend komunikdcia v takom poradi, v akom
prichddza, az kym sa buffer nezaplni.

Odchytena komunikacia, ktord sa uklada do buffera, moze obsahovat’ aj znak konca
ret’azca \0, to je vSak neziadice z pohl'adu analyzy payloadu sposobom, ktory je popisany
neskor. Tento znak je preto v TCP buffery nahradeny znakom 0 a v UDP buffery sa \0
vobec neukladd, nachddza sa iba na konci buffera. Existencia dvoch bufferov je potrebna,
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pretoze signatiry mozu byt’ obsiahnuté bud’ v datach zasielanych klientom alebo serverom
alebo v komunikacii oboch ziacastnenych stran.

Ak je proces analyzy komunikacie spusteny v case, kedy uz existuje jedno alebo viac
spojeni, analyza takychto tokov nebude s najvi¢sou pravdepodobnost’ou vykonand vobec
alebo nebude mozné z odchytenych dat urcit’ typ protokolu aplika¢nej vrstvy. Pri TCP
spojeni je potrebné poznat’ ktoré sekvenéné ¢isla zodpovedaju zaciatku a koncu datového
buffera. Tieto ¢isla je mozné ziskat’ len pocCas nadvizovania spojenia. Ak analyza zaCne
prebiehat’ napriklad uz pri prenose dat v danom toku, do buffera sa nebudi ukladat’ ziadne
odchytené data a analyza payloadu sa nevykona. Pri UDP spojeni nepritomnost’ sekvenc-
nych ¢isel sposobi, ze komunikécia sa bude do buffera ukladat’, ale analyza payloadu bude
neuspesna, pretoze je potrebné odchytit’ data zo zaciatku datového toku.

3.3.3 Casovac

Spojenie v protokole TCP je mozné ukoncit’ viacerymi sposobmi. Prvym je detekcia paketu
obsahujiceho FIN flag. Ak klient ziada nadviazanie spojenia, server jeho poziadavku nemusi
prijat’ a posiela mu RST paket. Jedna sa o odmietnutie alebo reset spojenia zo strany
servera a tym padom aj o jeho ukoncenie.

Ak je spojenie urcity cas neaktivne, tj. od odchytenia posledného paketu v danom
spojeni uplynul urcity ¢as, spojenie by sa malo stat’ z pohl'adu analyzatora ukoncenym.
Na tento tucel sluzi ¢asovac, ktory kontroluje aktivne spojenia a porovnava aktualny cas
s ¢asom odchytenia posledného paketu. Ak tento ¢as prekro¢i ur¢iti predom stanovent
hranicu, spojenie sa stdva ukon¢enym. V takomto pripade sa spojenie dostdva do stavu
TIME_TERM. Pre protokol UDP je to aj jediny sposob, akym je mozné ukoncit’ spojenie.

Vyprsanie casovaca spust’a mechanizmus kontroly aktivnych spojeni. Té&to kontrola
v8ak zat’azuje procesor, preto by sa mohla analyza Ciastotne spomalit’, ¢i zastavit’ a po
kontrole spojeni znova pokracovat’. Z tohto dévodu je potrebné rozlozit’ kontrolu spojeni
do viacerych casti a tym skratit’ ¢as jej vykondvania. V analyzétore je kontrola rozdelend na
dve casti. Najskor sa kontroluju TCP spojenia a po uplynuti urcitého ¢asu UDP spojenia.
Je to cyklus, ktory sa stale opakuje.

3.4 Analyza payloadu

Analyzator vyuziva pre popis signatur jednotlivych aplikaénym protokolov regularne vyrazy,
ktoré je mozné prevziat’ z linuxového L7-filtra [22]. Reguldrny vyraz je ret’azec zvycajne po-
pisujuici celi mnozinu ret’azcov. NajCastejSie sa pouzivaji na vyhl'adavanie vzorov v texte,
tzv. pattern matching a rovnaki ilohu majui aj v navrhnutom systéme. Samotny regular-
ny vyraz sa sklada z literdlov textu, ktoré sa maji zhodovat’ a Specidlnych znakov, ktoré
nie su sucast’ou hl'adaného textu. Sluzia pre popis alternativ, mnozin, poc¢tov vyskytov
a prepinacov.

Funkcie a struktdry pre pracu s regularnymi vyrazmi sa nachddzaji v hlavickovom
subore regex.h [19]. Regularny vyraz je potrebné pred jeho pouzitim prelozit’ pomocou
funkcie regcomp(), ktorda vytvara z daného vyrazu urcitd Struktiru. Touto struktirou
je deterministicky konecny automat, ktorého popis sa nachiddza na strane 10. Je jednou
z moznosti efektivneho vyhl'adavania vzorov v texte. Kazdy protokol je popisany jednym
reguldrnym vyrazom, takze aj jednym deterministickym koneénym automatom. Regularny
vyraz moze popisovat’ bud’ klientsku alebo serverovi ¢ast’ komunikacie, to je dovod, preco
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boli vytvorené dva typy bufferov. Pomocou funkcie regexec () sa potom vykonava samotna
analyza dat v buffery, ktory musi byt’ ukonéeny znakom \O.

Subor, v ktorom sa nachddzaji nazvy jednotlivych protokolov a im prislichajice regu-
larne vyrazy ma nasledovny format:

protocol_name; [tl|u]; [port_numbers]
regex

protocol_name je nézov aplika¢ného protokolu, pismeno t alebo u urcuje, ¢ dany protokol
vyuziva sluzby TCP alebo UDP. port_numbers definuje, na ktorom porte alebo portoch je
detekcia daného protokolu ocakavanda. Tento tidaj je volitel'ny. Polozka regex predstavuje
samotny regularny vyraz popisujici dany protokol. Mena protokolov spolu s prelozenymi
reguldrnymi vyrazmi su ulozené do dvoch dynamickych poli, ktoré s rozlisené podl'a typu
protokolu na transportnej vrstve (TCP alebo UDP). Vytvorenie dvoch poli mé svoj vyznam,
pretoze sa tym skracuje ¢as potrebny na urcenie aplika¢ného protokolu.

Vel'mi doélezitou ¢ast’ou pri detekcii protokolu je uréit’, pre ktory protokol sa ma vykonat’
analyza ako prva. Rychlost’ analyzy v tomto bode ovplyviiuje priepustnost’ celého systému.
Analyzator pouziva rézne sposoby pre skratenie ¢asu potrebného na identifikdciu protokolu.
Tieto sposoby su popisané v nasledujicich bodoch:

e Vyuzitie ¢isel portov — do siboru, v ktorom sa nachadzaji nazvy aplikaénych
protokolov spolu s prislusnymi regularnymi vyrazmi, je mozné pridat’ predpokladané
¢islo alebo éisla portov, na ktorych sa ocakdva vyskyt daného protokolu. Toto je
vel'mi dolezitd vlastnost’ navrhnutého analyzatora, pretoze vyzname urychl'uje jeho
¢innost’. Podl'a vyskumov [5] zhruba pre 93% odchytenej komunikécie (zévisi na
pouzitych aplikdcidch) je mozné spravne urcit’ aplikaény protokol na zdklade ¢isla
portu. Cisla portov sa nachddzaju v datovej struktire nazyvanej bindrny vyhl'adavaci
strom. Analyzator obsahuje dva takéto stromy, jeden je urceny na vyhl'addvanie ¢isel
portov pre TCP spojenia a druhy pre UDP spojenia. V ur¢itom spojeni sa ¢islo portu
urcuje z hlavicky protokolu transportnej vrstvy. Ak je pocita¢ klientom a odchyteny
paket pochadza zo servera, ¢islom portu je potom zdrojovy port.

e Urcenie poradia protokolov — je spésob, ktory sa vyuziva v pripade, ze analyza
na zaklade ¢isla portu bola netspe$na. Analyza pokracuje zist’ovanim, ¢i odchyteny
payload obsahuje signatiry ostatnych aplika¢nych protokolov v poradi, v akom su
uvedené v danom stibore.

¢ Rozdelenie protokolov do dvoch skupin — urychl'uje analyzu, ak sa nepodarilo
zistit’ aplikacny protokol vyuzitim ¢&isla portu. Regularne vyrazy st rozdelené do
dvoch skupin, TCP a UDP. Kazd4 z nich obsahuje popis urc¢itého poctu protokolov.
Ak sa data prenasaju pomocou protokolu TCP, potom sa prehl'addva iba tato skupina
aplika¢nych protokolov. Rovnako je to aj s aplika¢nymi protokolmi vyuzivajicimi
UDP. Ak by sa tieto protokoly nerozdelili do dvoch skupin, vsetky by sa nachadzali
iba v jednej, potom by sa pocet vyhl'addavani pomocou regularnych vyrazov zvysil.
To by malo za nésledok spomalenie celej analyzy.

Analyza payloadu prebieha vo dvoch fazach. Vo vécsine pripadov je mozné urcit’ ap-
lika¢ny protokol na zaklade prvych par desiatok bajtov. Analyza payloadu preto prebieha
uz pri odchyteni prvého paketu obsahujiceho data. Napriklad u protokolu HTTP, klient
po nadviazany spojenia zasiela serveru poziadavku, ktord je ulozend do klientského buffera
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a vykona sa jeho analyza. Ak sa nepodari urcit’ aplika¢ny protokol, analyzdtor pokracuje
v ukladani komunikacie do buffera. Na poziadavku server odpoveda, odpoved’ je ulozena
do buffera uréeného pre odchyt komunikacie zo strany servera. Nasledne je vykonana aj
analyza tychto dat. Ak sa ani teraz nepodarilo ur¢it’ aplika¢ny protokol, ¢aka sa na zaplne-
nie bufferov. V pripade zaplnenia buffera prichddza druhé faza analyzy, ktord je v podstate
rovnaka ako faza prva, ale je vykonavana pri zaplnenom buffery. Ten obsahuje dlhsiu vzor-
ku odchytenej komunikécie v porovnani s prvou fazou. Moze sa stat’, ze uz data z prvého
paketu zaplnia cely buffer, v takom pripade je uz analyza ukon¢end a do druhej fazy sa
nedostane.

Ak sa podari urcit’ aplikacny protokol, d’alsia analyza takéhoto ddtového toku uz nepre-
bieha, bola by zbytoénd a zat’azovala by procesor. Po tspesnej detekcii sa uvol'ni pamét’,
ktoru vyuzivali buffery. V tomto pripade sa monitoruje uz iba stav spojenia, popisany na
strane 15. V pripade netispesného urcenia aplikacného protokolu aj po druhej faze analyzy
sa d’alSia analyza payloadu nevykonava. To znamend, ze nie je mozné ur¢it’ typ proto-
kolu, pretoze analyzator neobsahuje regularny vyraz popisujici dany protokol alebo tento
protokol je obtiazne popisat’ reguldrnym vyrazom, ktory navyse nefunguje spol'ahlivo. V ta-
komto pripade sa postupuje ako keby bol aplikaény protokol tispesne detekovany (uvol'nenie
bufferov, monitorovanie stavu spojenia).
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Kapitola 4

Vysledky a hodnotenie
navrhnutého systému

V tejto kapitole sa nachadzaji rozne testy, rozdelené do viacerych kategérii. Pri hodnoteni
navrhnutého systému je najdolezitejsim kritériom cas, za ktory sa vykona analyza odchyte-
nych dat. Podl'a testov je mozné odhadnut’ priepustnost’ celého systému, urcit’, ktoré casti
analyzy su vypoctovo a teda aj ¢asovo najnarocnejSie. Vsetky testy boli vykonané v sieti
Ethernet s rychlost’ou prenosu dat 100 Mb/s. Namerané casy su zavislé aj na pouzitom
hardware, hlavne na vykone procesora. Testy boli uskutoénené na pocitaci s procesorom
Intel Pentium Centrino 1,83 GHz, 512 MB RAM.

4.1 Meranie ¢asu

Princip vsetkych testov je zalozeny na merani ¢asu, za ktory sa vykona urcita ¢ast’ progra-
mu. Na tento ucel je vhodné pouzit’ hlavickovy sibor time.h [20], v ktorom sa nachddzajd
prototypy funkcii a definicie Struktir urcenych pre pracu s ¢asom. Definicia Struktiry na
ukladanie ¢asu pouzitéd pri testoch je nasledovna:

struct timespec

{
time_t tv_sec; /* seconds */
long tv_nsec; /* nanoseconds */

};

Pomocou funkcie clock_gettime() sa do Struktiry ulozi aktualny ¢as. Pri testoch bol
merany redlny cas potrebny na analyzu, z neho sa d& neskor vypocitat’ skutoénd priepust-
nost’ systému. Cas sa pri teste uklad4 na dvoch miestach programu (na zaciatku a na konci
meraného tseku). Kéd popisujici meranie ¢asu pri testoch:

struct timeval start;
struct timeval end;

clock_gettime (CLOCK_REALTIME, &start);
do_something();
clock_gettime (CLOCK_REALTIME, &end);
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4.2 Testy a ich vysledky

Jednotlivé testy a ich vysledky st popisané v nasledujicich bodoch:

e Dekddovanie hlaviciek — pri tomto teste sa meria doba, za ktord prebehne deko-
dovanie vSetkych hlaviciek protokolov na jednotlivych vrstviach. Zaciatok merania
za¢ina pri dekédovani Ethernetového ramca a konéi dekédovanim hlavicky paketu
na transportnej vrstve. Tato faza analyzy nie je vypocCtovo najnarocnejSou cast’ou
systému. Testy ukézali, ze doba dekddovania hlaviciek protokolov na jednotlivych
vrstvach sa pohybuje v rozmedzi 1955 az 3 800 nanosekind. V konfiguraénom sibore
sniffer.conf sa nachddzaji parametre, s ktorymi je analyzator spusteny. Jednym
z nich je aj moznost’ zapnutia kontroly nazyvanej cyklicky redundantny sucet (CRC
checksum), ktory slizi na odhal’ovanie chyb v prendsanych détach. Kontrola sa vy-
kondava na siet’ovej a transportnej vrstve. Vypocet kontrolného sicétu sa pri testovani
vyraznejSie neprejavil, namerané casy su totozné.

Vyhladanie ret’azca — je test, v ktorom sa meria doba analyzy ret’azca jednym
reguldrnym vyrazom (na tento 1ucel sa pouziva funkcia regexec() z hlavickového
suboru regex.h [19]). Inymi slovami, je to ¢as, ktory je potrebny na zistenie, ¢i sa
v buffery nachadza vzor, ktory je popisany regulirnym vyrazom. Rozne reguldrne
vyrazy vytvarajad rozdielne deterministické koneéné automaty, preto aj ¢as potrebny
na prechod jednotlivymi automatmi bude rozdielny. Z tohto dévodu bol test vykonany
na vacSom mnozstve regularnych vyrazov, konkrétne sa jednd o regularne vyrazy
popisujuce protokoly DHCP, DNS, FTP, HTTP a SSH. V tabul'ke 4.1 sa nachadzaju
Casy namerané pri analyze payloadu, ktory skutoc¢ne obsahoval signatiry pre dany
protokol, ¢ize detekcia aplika¢ného protokolu bola tspesna.

protokol | test 1 [us] | test 2 [us] | test 3 [us] | test 4 [us] | test 5 [us] | priemer [us]
DHCP | 20,114 11,454 12,202 12,013 12,292 13,633
DNS 53,638 66,489 65,651 62,857 45,536 58,834
FTP 19,276 52,800 24,864 52,621 49,727 39,438
HTTP 67,327 75,708 67,606 71,796 94,425 75,371
SSH 25,422 25,701 23,466 23,187 18,997 23,355

Tabul'ka 4.1: Vysledné ¢asy pri uspesnej detekcii protokolu

Pre kazdy protokol bolo nameranych pét’ ¢asov a vypocitany ich priemer. Tieto Casy
zavisia od miery zaplnenia buffera. Este vacsi vplyv na ¢as ma vsak regularny vyraz.
Cim je zlozitejsi a obsahuje viac Specidlnych znakov, tym stipa aj ¢as potrebny na
analyzu. Toto potvrdzuju aj vysledky, z ktorych je podl'a nameranych ¢asov vidiet’, ze
zlozitejsie reguldrne vyrazy si vypoctovo narocnejsie. V d’alSom teste boli namerané
Casy analyzy payloadu, ktory neobsahuje signatiry pre dany protokol. Vysledky tejto
analyzy sa nachddzaju v tabulke 4.2. Z nameranych ¢asov je zrejmé, ze neuspesSnd
detekcia protokolu je ¢asovo narocnejsia, zavisi hlavne od zlozitosti regularneho vyrazu
a vel'kosti prehl’'adédvaného payloadu.

Analyza bez pouzitia cisel portov — je test, pri ktorom sa sekvenéne vyhl'adava
reguldrny vyraz, ktory popisuje data ulozené v buffery. V tomto teste je do vysled-
nych ¢asov zahrnuta doba analyzy hlavi¢iek, zmena stavu spojenia, alokovanie paméte
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protokol | test 1 [us] | test 2 [us] | test 3 [us] | test 4 [us] | test 5 [us] | priemer [us]
DHCP 8,939 31,289 7,822 41,067 25,981 23,020
DNS 101,410 100,671 67,380 53,431 89,917 82,542
FTP 13,130 10,895 13,689 12,013 7,029 11,351
HTTP 100,292 1054,044 1060,750 62,019 1062,984 668,018
SSH 103,924 23,187 93,587 28,940 15,644 53,057

Tabul'ka 4.2: Vysledné casy pri netispesnej detekcii protokolu

pre buffer a nakopirovanie payloadu do bufferu. Je to test, na zaklade ktorého sa da
odhadntt’ priepustnost’ celého systému. Namerané ¢asy sa nachadzaju v tabul’ke 4.3
pre aplikaéné protokoly vyuzivajice TCP spojenie. Jednotlivé regularne vyrazy sa
v buffery vyhl'addvaji v poradi, v akom si ulozené v sibore pre ne uréenom. Pri
tomto teste sa protokoly vyuzivajice TCP prehl'adavaji v poradi: HT'TP, FTP, SSH.
Pretoze aj pri tomto teste boli merané redlne casy, je vidiet’, ze pri analyze ma vel'-

pocet nedspechov | detekovany protokol | ¢as analyzy [us]
0 HTTP 87,720
0 HTTP 106,717
0 HTTP 98,337
1 FTP 167,619
1 FTP 132,698
1 FTP 151,974
2 SSH 93,029
2 SSH 89,117
2 SSH 94,305
3 _ 1445112

Tabul'ka 4.3: Sekvenénd analyza vybranych protokolov

ky vplyv na rychlost’ aj aplikicia, ktora je v Case analyzy spustend. Predpokladalo
sa, ze pri va¢Som pocte neuspechov bude stupat’ aj doba analyzy. Pri protokoloch
HTTP a FTP toto plati, pocas analyzy aplikicia vyuzivala procesor priblizne v rov-
nakej miere (bol pouzity ten isty prehliada¢). U protokolu SSH sa oc¢akavalo, ze Cas
analyzy bude viacsi ako pri FTP alebo HTTP. Tento cas je ale priblizne rovnaky ako
u protokolu HTTP, pretoze aplikacia, ktora bola pocas analyzy spustena nie je tak
vypocetne ndrocnd ako tomu bolo u HT'TP a FTP. Ak v payloade nebol detekovany
ziadny aplika¢ny protokol, ¢as analyzy by mal byt’ vacsi, ale zdlezi aj v tomto pripade
na pouzitej aplikacii.

Analyza s pouzitim ¢cisel portov — je to v podstate rovnaky test ako predosly,
rozdiel je len v poradi, v akom sa budu vyhl'adavat’ reguldrne vyrazy v buffery. Do
vyslednych ¢asov, ktoré sa nachddzaju v tabul'ke 4.4 je zahrnutd doba dekdédovania
hlaviciek, praca s bufferom a pripadna zmena stavu spojenia.

Namerané ¢asy ukazuju, zZe Cisla portov podstatne urychl'uju analyzu. Ak sa podari pro-
tokol detekovat’ na prvy pokus, cas zavisi od velkosti ulozenych dat v buffery, zlozitosti
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pocet nedspechov | detekovany protokol | ¢as analyzy [us]
0 HTTP 77,048
0 HTTP 80,458
0 HTTP 87,162
0 FTP 31,009
0 FTP 64,254
0 FTP 60,622
0 SSH 36,317
0 SSH 31,288
0 SSH 33,803

Tabul'ka 4.4: Analyza vybranych protokolov vyuzivajica ¢isla portov

reguldrneho vyrazu a vyt’aZzenosti procesora inymi procesmi pocas analyzy. Ak je analyza
na zaklade ¢isla portu neuspesnd, pokracuje sa sekvenénym prehladdvanim bufferu ostat-
nymi regularnymi vyrazmi, tak ako je popisané v predchadzajicom teste. S vA¢Sim poctom
regularnych vyrazov rastie doba analyzy linedrne.

4.3 Priepustnost’ systému

Priepustnost’ systému udava aké mnozstvo dat je schopny analyzator spracovat’ za jednu
sekundu. Toto ¢&islo sa nedd jednoznacne urcit’, zavisi na mnohych faktoroch, akymi su
rychlost’ procesora, operacny systém a jeho nadstavenie, vyt'azenost’ procesora pocas ana-
lyzy inymi procesmi, pocet analyzovanych protokolov, atd’. Pri analyze je dolezité, aby
nedochéadzalo k stratdm pri odchyte komunikacie z dovodu pret’azenia analyzatora.

Pri odhade priepustnosti systému je potrebné urc¢it’ ¢asy medzi odchytom dvoch za se-
bou idicich rémcov. Medzi rdmcami sa nachadzaju urc¢ité medzery tzv. interFrameGap [8],
ktoré urcéuju zaciatok nového ramca. Ich vel’kost’ je minimalne 96 bitov. U 100 Mb Ether-
netu je doba prenosu jedného bitu 10ns (ﬁ s). Minimélna vel'’kost’ Ethernetového ramca
je 576 bitov a Cas jeho prenosu sa da vypocitat’ nasledovne:

(576 + 96) * 10ns = 6720ns = 6,72 us

Maximalna vel'kost’ rdmca je 12208 bitov a pre vypocet ¢asu prenosu takéhoto objemu dét
plati:
(12208 + 96) * 10ns = 123040 ns = 123,040 ps

Pre odhad priepustnosti systému je vSak treba poznat’ jeho priemernu dIZku, ktora bola
vypocitand zo 100 000 odchytenych ramcov. Priemernd hodnota dfzky ramca je 6 101 bitov,
pri pripoc¢itani 96 bitov je vysledok 6 197 bitov. Priemerny ¢as medzi odchytami ramcov je
teda 61,97 us. Filter, ktory sa pri odchyte komunikécie pouziva, posiela do analyzatoru iba
TCP a UDP pakety za predpokladu, ze je nadstaveny vyrazom tcp or udp. To znamena,
ze doba medzi odchytenymi ramcami sa moze eSte vyrazne zvacsit’ a tym zostava viacej
casu na analyzu.

Pri testoch sa ukézalo, Ze analyza payloadu prebieha iba na dvandastich percentach
z odchytenej komunikacie ¢o predstavuje asi kazdy o6smy odchyteny ramec. Pokial’ je ¢as
na analyzu okolo 61,97 us a podari sa detekovat’ aplikacny protokol pouzitim ¢isla portu na
prvy pokus, potom nedochadza k stratdm pri odchyte komunikacie. V pripade, Ze protokol

23



nie je detekovany na zaklade ¢isla portu, ¢as analyzy sa moéze dostat’ do radov stoviek az
tisicok mikrosekind. V takomto pripade vSak eSte nemusi dochadzat’ k stratam, pretoze
operacny systém poskytuje paketovy buffer a v om sa hromadia odchytené ramce, ktoré
by inak boli stratené. Velkost’ tohto buffera je v Unixovych systémoch vécsinou 256 KB,
ale dé sa zvéicsit’ az na niekol’ko MB. Nahromadené ramce sa z buffera potom dostavajia do
analyzatora, v tomto momente je podstatné, aby sa znova neopakovala situdcia, pri ktorej
bude vykonand netispesnd analyza na zaklade ¢isla portu, ¢o by uz mohlo viest’ k stratam
pri odchyte komunikécie.

7 vykonanych testov sa dd odhadntt’ priepustnost’ navrhnutého systému, ktora je okolo
100 Mb/s. T4 zavisi hlavne na pouzitom hardware, opera¢nom systéme a jeho konfiguracii,
pocte detekovanych protokolov a vyt’azenosti systému pri analyze inymi procesmi.
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Kapitola 5

Zaver

Bol vytvoreny systém pre detekciu aplikacnych protokolov na zaklade obsahu datovej ¢asti
paketu. Systém bol implementovany v jazyku C pre dosiahnutie ¢o mozno najvicsej rych-
losti analyzy. Analyzator je okrem rozpoznévania protokolov z payloadu paketu schopny
dekdédovat’ hlavicky odchytenych dat na jednotlivych vrstvach siet’ového modelu TCP/IP,
konkrétne sa jedna o Ethernet, protokol IPv4 a na transportnej vrstve protokoly TCP
a UDP.

Pre popis aplika¢nych protokolov systém pouziva regularne vyrazy, ktoré je mozné cer-
pat’ z L7-filtra [22]. Analyzou payloadu je mozné rozpoznat’ aj protokoly vyuzivajice dy-
namické pridel'ovanie &fsel portov (napriklad P2P aplikicie). Standardné porty mozu byt’
vyuzivané aj inymi aplikaciami, ako je ocakavané. Je to snaha o znemoznenie odhalenia ta-
kejto komunikécie a jej pripadného blokovania. Zariadenia ako firewally alebo analyzéatory,
ktoré rozpoznéavaji aplikacné protokoly na zdklade ¢isel portov nedokazu takiuto komuni-
kéciu identifikovat’. Navrhnuty systém ale rozpoznava, ze na Standardnom porte sa nemusi
nachadzat’ o¢akavany protokol a je schopny detekovat’, o aky protokol sa jedn4.

Vysledky testov ukdzali, ze priepustnost’ systému je okolo 100 Mb/s. Limitujicou cas-
t’ou je podl'a nameranych ¢asov vyhl'adavanie vzorov v payloade paketu pomocou regulér-
nych vyrazov. Pre urychlenie vyhl'addvania boli pouzité ¢isla portov, ktoré urcuju proto-
koly, pre ktoré sa vykonda analyza ako prva. Tym sa celkova priepustnost’ systému znaéne
zvysuje, ale nastdva problém pri netspesnej detekcii protokolu pomocou éisla portu, ako
je popisané v predchadzajucej kapitole. Z pohl'adu d’alSieho vyvoja je teda potrebné skra-
tit’ dobu vyhl'adavania vzorov v payloade paketu ¢im sa dosiahne aj vécsia priepustnost’.
Riesenim by mohlo byt’ vytvorenie jedného deterministického konetného automatu, ktory
by obsahoval regularne vyrazy vsetkych detekovanych protokolov. Pri analyze payloadu by
bol potrebny iba jeden prechod takymto koneénym automatom ¢o by zjednodusilo analyzu
a nebolo by potrebné spoliehat’ sa na ¢islo portu. Rovnako je potrebné pridat’ podporu
pre d’alsie protokoly na prvej az tretej vrstve siet’ového modelu TCP/IP, jednd sa hlavne
o protokoly PPP, ARP, IPv6 a ICMP, ¢im sa zvysi miera pouzitel'nosti vytvorenej aplikacie.
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Dodatok A

Manual k programu

Program sa prelozi prikazom make v adresari /src, kde sa nachddza sibor Makefile. Po
preklade sa vytvori program s ndzvom sniffer v nadradenom adresari. Pri preklade je
mozné pouzit’ parameter DEBUG, ktory sposobi, ze vysledny program bude vypisovat’ pri
odchyte komunikécie ladiace informacie.

Parametre

V stubore sniffer.conf sa nachadzaju parametre programu, s ktorymi je spusteny. Popis
jednotlivych parametrov:

interface — nazov zariadenia, na ktorom bude prebiehat’ analyza odchytenej komu-
nikécie. Ak je tento parameter nadstaveny na auto, program sa sam pokusi vyhl'adat’
spravne zariadenie.

bpf_filter — urCuje vyraz, podl'a ktorého bude prebiehat’ filtracia odchytenej komu-
nikacie pomocou BSD packet filtra.

regex_file — nazov siboru, v ktorom sa nachiddzaji nazvy protokolov a reguldrne
vyrazy

checksum — tento parameter zapina/vypina kontrolu CRC checksum na tretej a Stvrtej
vrstve modelu ISO/OSI. Jeho hodnoty si yes alebo no.

hash_table_size — udédva velkost’ hashovacej tabul'’ky (velkost’ by mala byt’ prvo-
¢islom).

timer_lim — ¢as v sekundach, po ktorom sa stdva spojenie neaktivnym.

timer_interval — Cas v sekundéach, ktory udéva, ako ¢asto sa ma vykondavat’ kontrola
na neaktivne spojenia.

print_12, print_13, print_14 — spdsob vypisu informécii o odchytenych déatach.
Cislo udéva, o aku vrstvu sa jednd vzhl'adom na model ISO/OSI. Parameter moze
mat’ hodnoty no, yes alebo detail.

print_17_length — urcuje, ¢i sa ma vypisovat’ vel'kost’ payloadu. Hodnota parametra
je no alebo yes.

print_17 — moéze mat’ hodnoty yes alebo no a urcuje, ¢i sa bude vypisovat’ payload
paketu.
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print_status — urcuje, ¢i sa ma vypisovat’ stav spojenia. Parameter mdze mat’
hodnotu no alebo yes.

TCP spojenie sa moze dostat’ do roznych stavov, podl'a detekcie TCP flagov a prendsaného
payloadu:

inactive — ziadny paket obsahujuci payload, SYN, FIN alebo RST flag
syn — iba SYN paket od klienta

syn_ack — iba paket so SYN a zaroven ACK flagom od servera bez SYN paketu od
klienta

partial — iba paket s payloadom
parial_s — SYN paket a paketom s payloadom

partial_sa — SYN, ACK paket od servera a paket s payloadom, bez SYN paketu od
klienta

establish — SYN a SYN, ACK paket, bez paketu s payloadom
active — SYN paket spolu so SYN, ACK paketom a paketom s payloadom
client_f — FIN paket od klienta
server_f — FIN paket od servera
last_a — odpoved’ na FIN flag, ¢akanie na posledny ACK paket
closed — spojenie ukoncené na zaklade FIN paketu
reset — RST paket
time_term — spojenie ukoncené po urcitej dobe neaktivity
V UDP spojeni st definované stavy:
inactive — v spojeni nebol detekovany ziadny paket
request_s — klient poslal poziadavku na server
request_r — server odchytil poziadavku od klienta
active — server odpovedal na poziadavku
time_term — spojenie ukoncené po urcitej dobe neaktivity

Stibor s protokolmi

V tomto sibore sa nachddzaju informécie o jednotlivych protokoloch, ktoré je analyzator
schopny identifikovat’. Tento subor méa nasledovny format:

protocol_name; [tl|u]l; port_numbers
regex

Popis jednotlivych poloziek:
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protocol_name — je ndzov protokolu aplikacnej vrstvy

t alebo u — urcujy, ¢ sa jednd o TCP alebo UDP spojenie

port_numbers — ¢islo alebo ¢isla portov

regex — regularny vyraz popisujici aplikaény protokol
Vsetky polozky sd povinné okrem port_numbers.

Vystup programu

Pocas odchytavania komunikacie program vypisuje informaécie o kazdom odchytenom ramci.
Format vypisu je zavisly od parametrov nachadzajicich sa v sibore sniffer.conf. Ak je
detekovany aplikacny protokol, program vzdy tato informéaciu vypiSe spolu s ndzvom daného
protokolu.

Ak je analyza ukon¢end, program vypiSe informécie o vSetkych spojeniach, ktoré boli pocas
analyzy identifikované. Takyto vypis ma format:

IP_addresses ports transport_layer status pkt_count protocol
Popis jednotlivych poloziek:

IP_addresses — IP adresy koncovych zariadeni, medzi ktorymi prebiehala komuniké-
cia

ports — ¢isla portov aplikécii, medzi ktorymi prebiehala komunikécia
transport_layer — protokol na transportnej vrstve (TCP alebo UDP)

status — stav, v ktorom sa spojenie nachadzalo v ¢ase ukoncenia analyzy
pkt_count — celkovy pocet odchytenych paketov v spojeni (od klienta aj servera)

protocol — nazov aplika¢ného protokolu

Dalej program vypisuje statistiky tykajice sa poctov spojeni a odchytenych paketov. Vypis
ma, format:

UDP connections: — pocet UDP spojeni

TCP connections: — pocet TCP spojeni

Connections total: — celkovy pocet spojeni (TCP + UDP)
UDP packets: — pocet odchytenych UDP paketov

TCP packets: — pocet odchytenych TCP paketov

Packets total: — celkovy pocet odchytenych paketov (TCP + UDP)

Libpcap poskytuje Statistiky tykajice sa poctu paketov od spustenia po ukoncenie ana-
lyzy. Polozka Dropped: predstavuje pocet paketov, ktoré boli analyzatorom odmietnuté,
najcastejsie z dovodu jeho pret’azenia.

Ukoncéenie analyzy
Program analyzu ukonéi pri odchytenim signalu SIGINT (Ctrl + C)alebo SIGTERM (kill PID).
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