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Abstrakt 
Baka lá r ska p r á c a sa z a o b e r á m e t ó d a m i detekcie protokolov na siedmej vrstve s i eťového mo
delu I S O / O S I . Zameriava sa na n á v r h a i m p l e m e n t á c i u s y s t é m u schopného ident i f ikovať 
ap l ikačné protokoly na zák l ade obsahu dá tove j čas t i paketu. T á t o č a s ť paketu obsahuje 
s igna túry , k t o r é a n a l y z á t o r v y h ľ a d á v a pomocou r egu lá rnych výrazov . Apl ikác ia je vytvo
r ená v j azyku C s v y u ž i t í m knižnice l ibpcap, k t o r á poskytuje A P I na o d c h y t á v a n i e s ieťovej 
komunikác ie . 
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Abstract 
Bachelor's thesis is concerned wi th methods of protocol detection at seventh layer of I S O / O S I 
network model . It focuses on proposal and implementat ion of a system which is able to 
identify aplication protocols from packet's data field. Th is part of packet contains signa
tures that the analyzer searches for using regular expressions. The application was wri t ten 
in C programming language using l ibpcap l ibrary that provides A P I for capturing network 
communication. 
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K a p i t o l a 1 

Úvod 

V dnešne j dobe sa čoraz viac použ íva Internet, či už vo f i rmách alebo v d o m á c n o s t i a c h . 
Vzn ika jú nové apl ikácie , k t o r é už íva te l ia použ íva jú na komun ikác iu , zd ieľan ie súborov , 
a t ď . So zväčšovan ím sa p o č t u p o s k y t o v a n ý c h s lužieb na Internete rastie aj m n o ž s t v o nových 
protokolov, k t o r é pop i su jú p r av id l á komunikác ie . Rozš í renie Internetu predstavuje m n o h é 
výhody , ale na druhej strane aj p rob lémy. J e d n ý m z nich môže b y ť zneuži t ie p r í s t u p u na 
Internet k i n ý m č innos t i am, než k a k ý m bolo p r i m á r n e p lánované . 

V z n i k á tak potreba monitorovania s ieťovej komunikác ie , p r i ktorej je m o ž n é detekovat' 
ap l ikačný protokol a t ý m v n iek to rých p r í p a d o c h presne u r č i ť aj p o u ž i t ú ap l ikác iu . Jed
n ý m z na jznámej š í ch s i eťových a n a l y z á t o r o v je Wireshark [24], k t o r ý je s chopný o d h a l i ť 
protokoly na rôznych v r s t v á c h s i eťového modelu. Tento a n a l y z á t o r je s chopný identifiko
v a ť ap l ikačné protokoly len na zák lade čísla portu, ž i a d n y m s p ô s o b o m neanalyzuje payload 
paketu. Ďa l š ím p o d o b n ý m a n a l y z á t o r o m je L7-filter [22], k t o r ý využ íva na popis apl ikač
ných protokolov r egu lá rne výrazy, pomocou k t o r ý c h analyzuje payload paketu. A n a l ý z u 
dá tove j čas t i paketu v y k o n á v a j ú aj programy ako sú Snort [16] a Bro [21], k t o r ý c h ú lohou 
je o d h a ľ o v a n i e ú tokov alebo v í rusov p r e n á š a n ý c h p r o s t r e d n í c t v o m počí tačovej siete. 

P r á c a sa v druhej kapitole z a o b e r á popisom s ieťových modelov a ich j edno t l i vých vrs
tiev, pomocou k t o r ý c h je m o ž n é p o c h o p i ť p r inc ípy sieťovej komunikác ie . P o d r o b n e j š i e je 
t u vysve t l ený prenos d á t na j edno t l i vých v r s t v á c h s i eťového modelu T C P / I P , k o n k r é t n e 
t á t o kapitola popisuje Ethernet, protokol IPv4 a rozdiely v prenose d á t pomocou protokolov 
T C P a U D P . Ďale j sa t á t o kapitola zameriava na rôzne algori tmy použ ívané na v y h ľ a d á 
vanie vzorov v texte. 

Tret ia kapitola sa venuje imp lemen tác i i s y s t é m u pre detekciu ap l ikačných protokolov. 
S y s t é m tieto protokoly r o z p o z n á v a na zák l ade v y h ľ a d a n i a u r č i t ých r e ť a z c o v n a c h á d z a j ú 
cich sa v payloade paketu, k t o r é sú pre každý ap l ikačný protokol špecifické. N a v r h n u t ý 
a n a l y z á t o r sa sk l adá z rôznych čas t í (buffer, časovač, b i n á r n y v y h ľ a d á v a c í strom, a t ď ) , 
k to ré p ln ia rôzne funkcie n e v y h n u t n é pre ana lýzu odchytenej komunikác ie . 

P i a t a kapitola obsahuje výs ledky a hodnotenie n a v r h n u t é h o sy s t ému . Bolo treba vy
k o n a ť rôzne testy, p o d ľ a k t o r ý c h je m o ž n é u r č i ť výpoč tovo na jná ročne j š i e čas t i s y s t é m u , 
k to ré sú l imi tu júce z p o h ľ a d u celkovej priepustnosti . Tieto čas t i je p o t r e b n é so zvyšujúci
m i sa p r enosovými r ý c h l o s ť a m i zdokonalovat', aby neobmedzovali v ý k o n n o s ť s y s t é m u ako 
celku. 

Poslednou kapitolou je záver , v k torom sa n a c h á d z a hodnotenie n a v r h n u t é h o s y s t é m u 
z p o h ľ a d u ďa l š i eho vývo ja ako aj n á m e t y vychádza júce zo skúsenos t í s r i e šeným projektom. 
Hlavne sa j e d n á o č a s ť a n a l y z á t o r a , k t o r á v y k o n á v a v y h ľ a d á v a n i e r e ť a z c o v v payloade 
paketu a je l imi tu júcou č a s ť o u n a v r h n u t é h o sys t ému . 
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K a p i t o l a 2 

Teoretický rozbor 

2.1 Modely ISO/OSI a T C P / I P 
Pre popis s ieťovej komunikác ie sa v poč í t ačových s i e ťach použ íva p r inc íp vrstiev. P r v ý m 
v r s t v o v ý m modelom sa stal I S O / O S I , k t o r ý bo l v y t v o r e n ý m e d z i n á r o d n o u organ izác iou ISO 
(International Standard Organizat ion). Tento š t a n d a r d je a b s t r a k t n ý m modelom a posky
tuje z á k l a d ň u pre vypracovanie noriem pre účely prepojovania sys t émov . S p o č i a t k u vznikal i 
f i remné u z a v r e t é s i eťové a rch i t ek tú ry , k t o r é neumožňova l i prepojovanie sys t émov od rôz
nych výrobcov , v dôs ledku toho vznikol t lak na o t v o r e n o s ť s i eťových a r c h i t e k t ú r , k t o r ý 
nakoniec vyús t i l p r i j a t ím referenčného modelu I S O / O S I . Hlavnou ú lohou š t a n d a r d u je sna
ha o š t a n d a r d i z á c i u poč í t ačových sietí . 

I S O / O S I nešpecifikuje i m p l e m e n t á c i u (real izáciu) s y s t é m u , zameriava sa na všeobecné 
p r inc ípy sedemvrstvovej s ieťovej a r ch i t ek tú ry . Popisuje p r e d o v š e t k ý m účel vrstiev, funkcie 
p r i r a d e n é j e d n o t l i v ý m v r s t v á m , s lužby p o ž a d o v a n é od nižšej vrs tvy a p o s k y t o v a n é vrstve 
vyšše j . S c h é m a tohto modelu je u v e d e n á na o b r á z k u 2.1. 

Application layer 

Presentation layer Application layer 

Session layer 

Transport layer Transport layer 

Network layer Network layer 

Datalink layer 
Network interface layer 

Physical layer 

Model I SO/OS I Model TC P/l P 

O b r á z o k 2.1: Refe renčný model I S O / O S I a model T C P / I P 

Funkcie j edno t l i vých vrstiev sú p o p í s a n é v nas ledujúc ich bodoch: 

• F y z i c k á vrstva definuje v š e t k y e lekt r ické a fyzikálne vlastnosti zariadenia. Obsahuje 
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popis n a p ä ť o v ý c h ú rovn í p r i prenose nu lových a j e d n o t k o v ý c h bitov, rýchlos t í preno
su j e d n é h o b i tu , p renosového m é d i a a ďa l š í ch parametrov, k t o r é u rču jú mechan ické 
a e lekt r ické rozhranie. Fyz ická vrstva nevenuje p o z o r n o s ť v ý z n a m u p r e n á š a n ý c h b i 
tov. 

• L i n k o v á vrstva poskytuje spojenie medzi dvoma s u s e d n ý m i s y s t é m a m i a v y t v á r a 
d á t o v ý spoj. Organizuje d á t o v ý tok do r ámcov , čo sú bloky d á t s v e ľ k o s ť o u desiatok 
až t isícov bajtov. R á m e c m á svoju p r e s n ú š t r u k t ú r u a je v ň o m zvyča jne u v e d e n á 
zdro jová a c ieľová adresa. Vrs tva u m o ž ň u j e detekovat' chybné r á m c e a p r í p a d n e 
o p r a v i ť chyby, k t o r é vzn ik l i na prvej vrstve. 

• S i e ť o v á vrstva sa s t a r á o smerovanie, poskytuje spojenie medzi s y s t é m a m i , k to ré 
spolu priamo nesusedia. Prenos m ô ž e p r e b i e h a ť cez n iekoľko uzlov. Pre zaistenie toku 
d á t s i e ťou je potreba j e d n o z n a č n e j identif ikácie uzlu, k t o r á je nezávis lá na fyzickej 
ad resách . T á t o ident i f ikácia sa nazýva s i e ťová adresa a je p r i r a d e n á k a ž d é m u uz lu 
siete. D á t a sú pre účely smerovania de lené na datagramy. 

• T r a n s p o r t n á vrstva za ruču je adresovanie koncových komuniku júc ich prvkov, kto
ré pôsob ia v j edno t l i vých uzloch siete. M e d z i tieto koncové p rvky patr ia n a p r í k l a d 
procesy alebo už íva teľské relácie. D á t a sú p r e n á š a n é v segmentoch, k t o r é obsahu jú 
adresu koncového p rvku uzlu . N a ú rovn i transportnej vrs tvy m ô ž u ex i s tovať spojo
vané aj nespo jované služby. U spo jovaných s lužieb je za i s tené spoľah l ivé doručovanie 
paketov. Naopak u nespo jovaných s lužieb sa o spoľah l ivé doručen ie d á t m u s í posta
r a ť pr iamo apl ikácia . T r a n s p o r t n á vrstva je v modely I S O / O S I preto, aby mohla 
p o s k y t o v a ť kval i tnejš ie p renosové služby, aké dokáže p o s k y t o v a ť vrstva s ieťová . 

• R e l a č n á vrstva u m o ž ň u j e , aby si procesy alebo užíva te l ia stanovili medzi sebou 
relácie a ná s l edne mohl i koo rd inovať v ý m e n u d á t medzi t ý m i t o uz lami . 

• P r e z e n t a č n á vrstva obsahuje funkcie, k t o r é sú v y k o n á v a n é tak čas to , že je pre 
ne v h o d n é m a ť všeobecné r iešenie. Užívate l ia potom nemusia tieto funkcie r ieš iť 
vo vlastnej réžii. M e d z i funkcie p rezen tačne j p a t r í typicky šifrovanie, prevod medzi 
rôznymi kódovan iami alebo k o m p r i m á c i a . 

• A p l i k a č n á vrstva realizuje ap l ikačne o r i en tované služby. Poskytuje rôzne apl ikačné 
rozhrania, ako n a p r í k l a d s lužby pre i m p l e m e n t á c i u elektronickej pošty , prenosu súbo
rov alebo e lek t ron ického obchodu. S ú č a s ť o u tejto vrs tvy býva jú procesy, k t o r é t ú t o 
č innosť priamo plnia . 

A j keď je referenčný model I S O / O S I m e d z i n á r o d n e š t a n d a r d i z o v a n ý a u z n á v a n ý , h l a v n ú 
ú lohu v oblasti s i eťových a r c h i t e k t ú r m á v súčas tnos t i model T C P / I P . Tento model m á na 
rozdiel od I S O / O S I j e d n o d u c h š i u a efekt ívnejš iu a r c h i t e k t ú r u rozde lenú iba do š ty roch 
vrstiev. Porovnanie oboch modelov znázorňu júc ich vzá jomne si z o d p o v e d a j ú c e vrs tvy je 
uvedené na o b r á z k u 2.1. 

M o d e l T C P / I P vzn iko l eš te v zač ia tkoch Internetu. V sku točnos t i ide o celú s ú s t a v u 
(rodinu) j edno t l i vých protokolov, k t o r é sú spo jené spo ločnou predstavou o tom, ako by mal i 
v y p a d a ť a fungovať . T á t o predstava vzn ik la v sedemdesiatych rokoch v U S A pre potre
by budovania vtedy sa rodiaceho Internetu, k t o r ý je na protokoloch T C P / I P v y b u d o v a n ý . 
Hlavné koncepcie tohto modelu sú abstrakcia od fyzickej a linkovej vrstvy, definícia proto
kolu s ieťovej vrs tvy IP (Internet Protocol) pre j e d n o t n é adresovanie, definícia p r e v o d n ý c h 
mechanizmov medzi l inkovou a s i eťovou vrstvou (protokol A R P ) a definícia t r a n s p o r t n ý c h 
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protokolov T C P a U D P . M o d e l bo l p r i m á r n e n a v r h n u t ý pre použ i t i e v Internete, neobsahuje 
ž iadne c e n t r á l n e čas t i , je veľmi r o b u s t n ý a odo lný voči v ý p a d k o m čas t í siete. 

Application layer 

Transport layer 

Network layer 

Network interface layer 

Model TCP/IP 

C \ C \ C \ f \ f \ ( \ 
HTTP SMTP FTP DNS RIP SNMP 

v J v ) V •> ^ ) v ) V J 
ŕ 

TCP 
f 

UDP 
J J 

ARP 
IP 

IGMP, ICMP 

Ethernet ATM Token Ring 

O b r á z o k 2.2: S ieťový model T C P / I P 

• Vrstva s i e ť o v é h o rozhrania nie je modelom T C P / I P bližšie špecifikovaná, p re tože 
je závis lá na použ i te j prenosovej technológi i (napr. A T M , Token R i n g alebo Ethernet) . 

• S i e ť o v á vrstva z ak rýva rozdiely medzi j e d n o t l i v ý m i p r enosovými t echno lóg iami po
už i tými v nižšej vrstve. C i e ľ o m je vytvorenie j e d n o t n é h o k o m u n i k a č n é h o prostredia 
nezávis lého na použ i te j technológi i prenosu d á t . N a tejto vrstve je definovaný pro
tokol IP (Internet Protocol) , k t o r ý za i sťu je d a n é pož iadavky . V súčas tne j dobe sú 
využ ívané dva typy IP protokolu: IPv4 [13] a n o v á verzia tohto protokolu IPv6 [ ]. 

• T r a n s p o r t n á vrstva p o n ú k a spo jovanú aj n e s p o j o v á n u komun ikác iu . P ro toko l T C P 
(Transmission Cont ro l Protocol) [14] za i s ťu je spoľah l ivosť prenosu a riadenie toku 
d á t . Naopak, protokol U D P (User Datagram Protocol) [15] je nespo jový a nezaru
čuje spoľah l ivý prenos d á t . O b a zo s p o m í n a n ý c h protokolov m a j ú svoje v ý h o d y aj 
n e v ý h o d y (napr. rých losť a spoľah l ivosť prenosu d á t ) . 

• A p l i k a č n á vrstva je na jvyššou vrstvou s ieťovej a r c h i t e k t ú r y Internetu. Poskytuje 
služby, k t o r é apl ikácie využ íva jú pr i komunikác i i . T á t o vrstva obsahuje protokoly ako 
nap r ík l ad H T T P , F T P , S M T P , D H C P , D N S a mnoho ďalš ích . 

2.2 Prenos dát 

D á t a sú cez s ieť p r e n á š a n é zvyča jne po čas t i ach n a z ý v a n ý c h P D U (Protocol D a t a Un i t ) , 
k to r é m a j ú na rôznych v r s t v á c h rôzne názvy. P o d ľ a modelu I S O / O S I sú to postupne od 
fyzickej vrstvy: bity, r á m c e , datagramy, pakety a od piatej po siedmu vrs tvu d á t a ako je 
z re jmé z o b r á z k u 2.3. V procese prenosu d á t po sieti d o c h á d z a k ich zapuzdrovaniu. Je 
to mechanizmus, k t o r ý poskytuje abstrakciu protokolov a s lužieb. Apl ikác ie medzi sebou 
komun iku jú na najvyšše j vrstve I S O / O S I modelu a pr i tejto komunikác i i využ íva jú niž
šie vrstvy, k t o r é si d á t a p r e d á v a j ú a p r i d á v a j ú i m p o t r e b n é informácie . K o m u n i k á c i u je 
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m o ž n é rea l izovať iba medzi r o v n a k ý m i vrs tvami s i eťového modelu, k t o r é pop i su jú rovnaké 
protokoly. 

Application layer ^ Data ^ 

Presentation layer ^ Data 

Session layer ^ Data 

Transport layer ^Segmen ts (Packets) 

Network layer ^ Datagrams 

Datalink layer ^ Frames 

Physical layer C B'tS y 

Model ISO/OSI 

O b r á z o k 2.3: N á z v y j edno t l i vých P D U 

Postup zapuzdrovania d á t by sa da l p o p í s a ť nasledovne: k d á t a m na siedmej vrstve 
I S O / O S I modelu sa na š tv r t e j vrstve p r i d á v a h lavička protokolu, k t o r ý je špecifikovaný na 
danej vrstve. Z d á t zo siedmej vrs tvy sa s t áva paket (je to vlastne hlavička protokolu na 
š tv r t e j vrstve s p o j e n á s d á t a m i ) . O vrs tvu nižšie sa z paketu s t á v a datagram. N a tretej 
vrstve sa n a c h á d z a odl i šný protokol plniaci inú funkciu a v k l a d á do svojej dá tove j čas t i 
P D U z vyššej vrs tvy (v tomto p r í p a d e je d á t o v o u č a s ť o u datagramu paket). N a druhej 
vrstve sa datagram zapuzdruje do r á m c a , v k torom sa t iež n a c h á d z a h lavička špecifická 
pre protokol n a c h á d z a j ú c i sa na tejto vrstve. N a fyzickej vrstve sa r á m e c m e n í na bity, 
p r i čom sa t u m ô ž u v y s k y t o v a ť nielen b i ty r ep rezen tu júce r á m e c , ale aj ďa l š i e , k t o r é p ln ia 
n a p r í k l a d s y n c h r o n i z a č n ú funkciu. 

2.2.1 E t h e r n e t 

Ethernet [ ] je s i e ťová technológia , k t o r á sa v modely T C P / I P n a c h á d z a na prvej vrstve 
a v modely I S O / O S I p o k r ý v a p r v é dve vrstvy. Je to š t a n d a r d , k t o r ý popisuje fyzické rozhra
nie a komun ikác iu na L A N (Local A r e a Network) s i e ťach a bude využ i t ý v navrhovanom 
sys t éme . Popular i ta Ethernetu spočíva v jednoduchosti protokolu a t ý m aj jednoduchej 
imp lemen tác i i a inš ta lác i i . Z p o h ľ a d u a n a l y z á t o r a protokolov je dôleži té p o z n a ť fo rmát 
h lavičky E t h e r n e t o v é h o r á m c a , k t o r ý sa n a c h á d z a na o b r á z k u 2.4. 
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O b r á z o k 2.4: F o r m á t Ethernetovej h lav ičky 

N a o b r á z k u sa n a c h á d z a iba hlavička E t h e r n e t o v é h o r á m c a , k t o r ý navyše obsahuje 
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payload ( d á t a , k t o r é p r e n á š a ) a ďa l š i e informácie (Preamble, Start-of-Frame Delimiter , 
C R C Checksum), k t o r é s lúžia na detekciu z a č i a t k u r á m c a , p r í p a d n e odhalenie chyby v pre
n á š a n ý c h d á t a c h . Tieto ú d a j e nie sú z h ľad i ska a n a l y z á t o r a s i eťových protokolov p o d s t a t n é , 
najdôleži te jš iu ú lohu m á hlavička a payload. A k je položka Type v hlavičke väčš ia ako 600 
hexadec imá lně , u rču je aký typ protokolu na n a c h á d z a na vyššej vrstve, v o p a č n o m p r í p a d e 
sa j e d n á o veľkosť d á t . 

2.2.2 Protokol IP 

Rovnako ako Ethernet aj s i e ťová vrstva popisuje fo rmát h lav ičky pre u rč i t ý protokol, kto
rý sa na tejto vrstve n a c h á d z a . V modely T C P / I P je t ý m t o protokolom IPv4 [13] alebo 
IPv6 [ ]. N a o b r á z k u 2.5 je fo rmát h lav ičky protokolu IPv4 . P r e t o ž e IP protokol tvor í 
spolu s transportnou vrstvou zák lad Internetu, sú tieto protokoly a fo rmá ty ich datagra-
mov(paketov) veľmi dôleži té p r i konš t rukc i i s i eťových z a r i a d e n í - od smerovačov cez fi-
rewally a I D S (Intrusion Detect ion Sys tem) / IPS (Intrusion Prevention System) sys témy, 
k to ré ča s to s ledujú p r á v e toky (flow) na zák lade IP adries a portov transportnej vrstvy. 
Dôlež i tými po ložkami pre a n a l y z á t o r sú Header length (dĺžka h lav ičky) , Tota l length (cel-
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Identification Flags Fragment Offset 

Time to Live Protocol Header Checksum 

Source Address 

Destination Address 

Options Padding 

Data 

HL = Header Length 

O b r á z o k 2.5: F o r m á t h lav ičky IPv4 

ková dĺžka datagramu), zd ro jová a c ieľová IP adresa, Header Checksum (kon t ro lný súče t ) 
a Pro tocol , k t o r ý určuje typ protokolu na vyššej vrstve. 

2.2.3 T C P a U D P 

Protokol T C P [1 ] poskytuje spoľah l ivý prenos d á t medzi koncovými ap l ikác iami , k t o r ý 
nie je v modele T C P / I P priamo za i s t ený protokolom sieťovej vrstvy. T C P využ íva s lužby 
IP protokolu o p a k o v a n ý m odos ie l an ím s t r a t e n ý c h paketov, preusporiadava p r i j a t é pakety 
do s p r á v n e h o poradia. T C P za i s ťu je riadenie koncového spojenia a d á t o v é h o toku. N a d 
väzovanie spojenia sa realizuje pomocou mechanizmu three way handshaking. K rozl íšeniu 
komuniku júc ich apl ikáci í T C P použ íva čísla portov, k t o r é sú pr ide lené d a n ý m ap l ikác iám. 
N a o b r á z k u 2.6 sa n a c h á d z a fo rmát h lav ičky protokolu T C P . 

Z p o h ľ a d u a n a l y z á t o r a sú dô lež i tými hodnotami čísla portov ako aj sequence a acknow
ledgement number (sekvenčné a potvrdzovacie číslo). T ie to dve posledne s p o m e n u t é čísla 
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O b r á z o k 2.6: F o r m á t T C P hlav ičky 

slúžia na detekciu straty paketu alebo na usporiadanie p r i j a tých paketov do s p r á v n e h o 
poradia. 

Pro tokol U D P [15] je oveľa j e d n o d u c h š í ako T C P , jeho funkciou je iba rozlíšenie komu
nikujúcich apl ikáci i k č o m u rovnako ako T C P použ íva čísla portov. U D P nie je spo jovaný , 
neza ruču je spoľah l ivý prenos d á t , ani ich doručen ie v s p r á v n o m p o r a d í . Z toho vyp lýva 
že nepotrebuje sequence a acknowledgement number, a preto je hlavička U D P protokolu 
j ednoduchš i a , ako je v id ieť na o b r á z k u 2.7 

o 15 16 31 

Source Port Destination Port 

Length Checksum 

Data 

O b r á z o k 2.7: F o r m á t U D P hlav ičky 

V ý h o d o u protokolu T C P je jeho spoľah l ivosť , ale t ý m sa s t á v a prenos d á t pomale j š ím, 
p re tože je potreba zasielania potvrdenia o p r i j a t í každého paketu. Naopak protokol U P D 
slúži na rých ly prenos d á t , je síce nespoľah l ivý , ale svoje uplatnenie m á p r e d o v š e t k ý m 
v prenose obrazu a zvuku (VoIP, audio-video-streaming). 

2.2.4 P a y l o a d 

Payload sa d á v modele T C P / I P def inovať ako datagram bez T C P alebo U D P hlavičky. Sú 
to d á t a , k t o r é si medzi sebou posie la jú komuniku júce apl ikácie väčš inou na zák lade u r č i t ého 
protokolu. Payload môže m a ť formu A S C I I textu alebo b i n á r n y c h d á t . 
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2.3 Me tódy analýzy protokolu 

Určovanie typu protokolu na prvej až tretej vrstve T C P / I P modelu nie je zložité, p re tože 
t á t o in formácia sa n a c h á d z a v hlavičke protokolu nižšej vrstvy, p r í p a d n e je p o t r e b n é p o z n a ť 
typ dá tove j l inky. T r a n s p o r t n á vrstva, k t o r á sa v modely T C P / I P n a c h á d z a pod ap l ikačnou 
priamo neurču je aký typ protokolu je na vrstve vyšše j . Poskytuje iba informáciu , na k torom 
porte d a n á s lužba beží . Urč i t é služby, k t o r é sú v poč í t ačových s i e ťach š t a n d a r d n e použ ívané 
(napr. H T T P , D H C P , D N S ) m a j ú p r ide lené š t a n d a r d n é čísla portov [6]. 

P r v ý m s p ô s o b o m u rčen ia typu protokolu apl ikačnej vrs tvy je číslo por tu . Tento p r í s t u p 
je nepos t aču júc i z p o h ľ a d u bezpečnos t i a r o z p o z n á v a n i a protokolov na siedmej vrstve, pre
tože m n o h é apl ikácie v dnešne j dobe využ íva jú d y n a m i c k é p r ideľovan ie čísla por tu a t ý m 
sa s t áva tento typ identif ikácie protokolu n e ú č i n n ý m . Ďa l š ím nedostatkom tohto spôsobu 
je n e m o ž n o s ť overenia, že na u r č i t o m š t a n d a r d n o m porte naozaj bež í apl ikácia , k t o r á tento 
port š t a n d a r d n e využíva . 

Ďalš í spôsob detekcie protokolu apl ikačnej v rs tvy j a za ložený na tzv. signatúrach, kto
ré sa n a c h á d z a j ú v payloade paketu. Sú to u rč i t é r e ť a z c e , k t o r é sú špecifické pre d a n ý 
protokol a d a j ú sa p o p í s a ť r e g u l á r n y m i v ý r a z m i . Ich v y h ľ a d á v a n i e je v s y s t é m o c h IDS 
výpoč tovo na jná ročne j šou č a s ť o u , ale rieši nedostatky identif ikácie protokolov na zák lade 
čísel portov. Tento spôsob m á t iež svoje nevýhody , n a p r í k l a d je veľmi o b t i a ž n e p o p í s a ť 
n iek to ré protokoly (Skype) r e g u l á r n y m i v ý r a z m i a p r i e p u s t n o s ť t a k é h o t o s y s t é m u je ča s to 
l imi tovaná r ý c h l o s ť o u v y h ľ a d a n i a s igna tú r . 

2.4 Algori tmy pre vyhľadávanie reťazcov 

V y h ľ a d á v a n i e s i g n a t ú r je h ľ a d a n i e p o d r e ť a z c a v r e ť a z c i a pre tento p r o b l é m existuje veľké 
m n o ž s t v o algoritmov, k t o r é vylepšujú tzv. naivný algoritmus. Ten je za ložený na postup
nom p o r o v n á v a n í h ľ a d a n é h o p o d r e ť a z c a a v s t u p n é h o textu, p r i č o m sa po k a ž d o m p o r o v n a n í 
posunie vo vs tupnom texte o jeden znak. Poče t p o r o v n a n í tohto algori tmu je k o n š t a n t n ý 
a pre h ľ a d a n ý p o d r e ť a z e c d ĺžky m a p r e h ľ a d á v a n ý text d ĺžky n m á z loži tosť v y h ľ a d á v a n i a 
0{m * n). Tento algoritmus je neefekt ívny a v praxi sa preto nevyuž íva . Pre v y h ľ a d á v a n i e 
p o d r e ť a z c o v sú využ ívané efekt ívne algoritmy, k t o r é sú p o p í s a n é v nas ledujúc ich bodoch: 

• Boyer-Mooreov algoritmus [ ] - sa snaž í r e d u k o v a ť poče t p o r o v n a n í a t ý m vyhľa 
dávan ie u r ý c h l i ť . Algor i tmus n e p o r o v n á v a každý znak v p r e h ľ a d á v a n o m texte, ak sa 
v texte nevyskytuje ne jaký znak zo vzoru, je m o ž n é u rč i t é znaky p reskoč iť . Chovanie 
algori tmu závis í na kardinalite abecedy a na opakovan í p o d r e ť a z c o v vo vzore. Pokusy 
ukázal i , že pre d ĺžku vzorku m > 5 algoritmus rob í p r ib l ižne 0,24 až 0,3 p o r o v n a n í 
z p o č t u znakov v p r e h ľ a d á v a n o m texte. I n ý m i slovami, p o r o v n á v a asi jednu š t v r t i n u 
až jednu tret inu znakov p r e h ľ a d á v a n é h o textu. 

• N e d e t e r m i n i s t i c k ý k o n e č n ý automat [18] - pred v y h ľ a d á v a n í m je p o t r e b n é zo
s t ro j i ť automat. Pomocou neho je m o ž n é v y h ľ a d á v a ť niekoľko vzorov naraz. V naj
h o r š o m p r í p a d e je poče t p o r o v n a n í rovný s ú č t u dĺžok vše tkých v y h ľ a d á v a n ý c h vzo
rov. A u t o m a t v y t v á r a s t avový priestor, k t o r ý je t v o r e n ý k o n e č n ý m m n o ž s t v o m stavov 
a prechodov. V s t u p n ý text je s p r a c o v á v a n ý po jednom znaku, p r i čom d o c h á d z a v au
tomate k prechodu medzi s tavmi. Tento automat je n e d e t e r m i s t i c k ý p re tože pre každý 
znak, k t o r ý prijme, nie je jeho ďa l š í stav j e d n o z n a č n e u r č e n ý a m ô ž e p re j sť do j e d n é h o 
z v iacerých m o ž n ý c h stavov. S tavový priestor je pomocou tejto m e t ó d y p r e h ľ a d á v a n ý 
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do h ĺ b k y a d o c h á d z a k tzv. backtrackingu čo je n á v r a t z u rč i t ého stavu do p redoš lého 
a ná s l edne pok račovan ie p r e h ľ a d á v a n i a n e p r e s k ú m a n é h o s t avového priestoru. Softwa
rové r iešenie nie je d o s t a t o č n e rýchle kvôli backtrackingu, k t o r é v y h ľ a d á v a n i e značne 
spomaľu je . 

• D e t e r m i n i s t i c k ý k o n e č n ý automat [17] - sa od nede t e rmin i s t i ckého automatu 
líši hlavne v spôsobe p r e h ľ a d á v a n i a s t avového priestoru, k t o r ý p r e h ľ a d á v a do šírky. 
V n a j h o r š o m p r í p a d e je poče t p o r o v n a n í rovný dĺžke na jd lhš i eho vzoru a v l a s t n é vy
h ľ a d a n i e prebehne v n krokoch. P r i n a č í t a n í znaku zo v s t u p n é h o textu m ô ž e automat 
p r e c h á d z a ť s ú č a s t n e do v iacerých stavov. P r í k l a d t a k é h o t o automatu je pre h ľ a d a n ý 
vzor " A A B C C " u v e d e n ý na o b r á z k u 2.8. N e v ý h o d o u je, že z každého stavu môže 
v y c h á d z a ť až t o ľko znakov, koľko je m o c n o s ť abecedy. 

O b r á z o k 2.8: D e t e r m i n i s t i c k ý konečný automat pre v y h ľ a d á v a n i e vzoru " A A B C C 

• K n u t h - M o r r i s - P r a t t o v algoritmus [ ] - o d s t r a ň u j e n e v ý h o d u p r e d c h á d z a j ú c e h o 
r iešenia. Pre v y h ľ a d á v a n i e konš t ruu je špec iá lny K P M graf, v k torom v y c h á d z a z kaž
dého stavu iba dvojica h r á n . Snahou algori tmu je v p r í p a d e nezhody vzoru s textom, 
vzor p o s u n ú ť doprava tak, aby nebolo p o t r e b n é sa v p r e h ľ a d á v a n o m texte v r á t i ť . 
Celková z loži tosť algori tmu je O (m + n) a jeho n e v ý h o d o u je, že pre spracovanie 
znaku zo vstupu potrebuje niekedy viacej ako jedno porovnanie. 

• Aho-Corasickov algoritmus [1] - v y h ľ a d á v a vzory z tzv. s lovníka. P o r o v n á v a všet
ky vzory so v s t u p n ý textom naraz v m + n krokoch, kde m je súče t d ĺžok vše tkých 
h ľ a d a n ý c h vzorov. Rovnako ako p r e d c h á d z a j ú c i algoritmus, je za ložený na konš t ruk 
cii grafu. P r í k l a d t a k é h o t o grafu pre v y h ľ a d á v a n i e r e ť a z c o v " H E " , " S H E " , "HIS", 
" H E R S " je na o b r á z k u 2.9. 

O b r á z o k 2.9: Aho-Coras ickov graf pre v y h ľ a d á v a n i e vzorov " H E " , " S H E " , "HIS" , " H E R S , : 
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• R a b i n - K a r p o v algoritmus [ ] - je za ložený na tzv . hashovacej funkcii. Využ íva sa 
na v y h ľ a d á v a n i e v iacerých vzorov naraz. Namiesto p o r o v n á v a n i a j edno t l i vých znakov 
použ íva hashovaciu funkciu na t r a n s f o r m á c i u h ľ a d a n ý c h vzorov na čísla a v rovnako 
transformovanom texte potom h ľ a d á p o d o b n o s ť . Zlož i tosť tohto algori tmu je v naj
h o r š o m p r í p a d e O (m *n) a to je d ô v o d prečo sa veľmi nepouž íva . Ďa l šou n e v ý h o d o u 
je, že tento algoritmus nezaruču je v y h ľ a d a n i e r e ť a z c a z o d p o v e d a j ú c e h o d a n é m u vzo
ru, p r e tože pre dva rôzne r e ť a z c e m ô ž e b y ť výs ledné t r a n s f o r m a č n é číslo rovnaké . 
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K a p i t o l a 3 

Systém pre detekciu protokolov 

T á t o kapitola popisuje i m p l e m e n t á c i u s y s t é m u pre detekciu protokolov apl ikačnej vrstvy. 
A k o i m p l e m e n t a č n ý jazyk bo l zvolený jazyk C , k t o r é h o kód je p r i d o d r ž i a v a n í š t a n d a r d o v 
p r enos i t e ľný medzi rôzne o p e r a č n é s y s t é m y a výs l edný program je v p o r o v n a n í s progra
mami n a p í s a n ý m i v jazykoch posky tu júc i ch vyšš iu mieru abstrakcie ( C + + , Java) rýchlejší . 

3.1 Odchytávanie dá t 

N a v r h n u t ý s y s t é m použ íva na o d c h y t á v a n i e s ieťovej komunikác ie p r o g r a m á t o r s k é rozhra
nie ( A P I ) pcap (packet capture). I m p l e m e n t á c i a pcap pre Unixové s y s t é m y sa n a z ý v a 
l ibpcap [23], je to kn ižn ica n a p í s a n á v j a z y k u C . Toto A P I poskytuje m o ž n o s ť zistenia typu 
dá tove j l inky, v navrhnutom s y s t é m e sa n a c h á d z a podpora pre d á t o v ú l inku typu Ether
net. Je m o ž n é o d c h y t á v a ť aj komunikác iu , k t o r á nie je priamo u r č e n á pre d a n é zariadenie, 
s i eťová karta však m u s í p r a c o v a ť v tzv. promiskui tnom rež ime. V ý h o d o u l ibpcap je, že 
poskytuje p a k e t o v ý filter tzv. BSD packet filter [11] a t ý m u m o ž ň u j e f i l t rovať komun ikác iu 
pred t ý m ako sú d á t a sp r acovávané s a m o t n ý m a n a l y z á t o r o m . Tento filter dokáže f i l t rovať 
komun ikác iu na tretej a š tv r t e j vrstve modelu T C P / I P . 

P r i o d c h y t á v a n í d á t je dôleži té , aby ich spracovanie bolo d o s t a t o č n e rýchle . Č a s k t o r ý 
prebehne od z a č i a t k u do konca spracovania j e d n é h o r á m c a by ma l b y ť k r a t š í ako rozdiel 
časov odchytenia dvoch za sebou idúcich r á m c o v . V o p a č n o m p r í p a d e môže d o c h á d z a ť 
k strate o d c h y t e n ý c h d á t čo by mohlo z n e m o ž n i ť u rčen ie typu ap l ikačného protokolu. Ob
jem o d c h y t e n ý c h d á t je preto v h o d n é r e d u k o v a ť s p o m í n a n ý m fil trom. P r i m á r n o u ú lohou 
a n a l y z á t o r a je ident i f ikovať protokoly apl ikačnej vrstvy, a preto je d o b r é zvol iť filter, k t o r ý 
bude pos i e l ať a n a l y z á t o r u iba v h o d n é d á t a k ana lýze . Tieto d á t a sú pakety p r e n á š a n é 
pomocou protokolov T C P a U D P , filter by teda m a l o s t a t n ú komun ikác iu b lokovať . Toto 
je m o ž n é d o s i a h n u ť n a d s t a v e n í m filtra v ý r a z o m tep or udp. 

P r i k a ž d o m odchytenom r á m c i l ibpcap poskytuje ukazatel' na jeho zač ia tok a zá roveň 
š t r u k t ú r u , k t o r á je def inovaná nasledovne: 

struct pcap_pkthdr 

{ 
sruct timeval ts; 

bpf_u_int32 caplen; 

bpf_u_int32 len; 

/* 

/* 

/* 

time stamp */ 

length of portion present */ 

length this packet (off wire) */ 
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ts je čas , v k torom bol r á m e c o d c h y t e n ý , caplen predstavuje veľkosť o d c h y t e n ý c h d á t ana
l y z á t o r o m a len s k u t o č n ú d ĺžku d á t . Je m o ž n é o d c h y t á v a ť iba čas t i komunikác ie , n a p r í k l a d 
v Ethernete len p r v ý c h 14 bajtov, a tak a n a l y z o v a ť iba E t h e r n e t o v ú h lav ičku . N a v r h n u t ý 
s y s t é m o d c h y t á v a a analyzuje nielen č a s ť komunikác ie , ale v š e t k y vrs tvy s i eťového modelu, 
preto o d c h y t á v a celé r á m c e v r á t a n e payloadu. L ibpcap poskytuje vysokú mieru abstrak
cie od fyzickej a linkovej vrstvy, nie je p o t r e b n é p o z n a ť ž i adne detaily týka júce sa vrs tvy 
s ieťového rozhrania modelu T C P / I P . 

3.2 Dekódovanie komunikácie 

A n a l ý z a o d c h y t e n ý c h d á t zač ína na druhej vrstve modelu I S O / O S I . Nie je m o ž n é h n e ď 
ana lyzovať siedmu vrs tvu, na j skô r sa treba k t ý m t o d á t a m d o s t a ť . P o s t u p n á a n a l ý z a začí
n a j ú c a na linkovej vrstve je n e v y h n u t n á , p r e tože na rôznych v r s t v á c h sa n a c h á d z a j ú rôzne 
protokoly, k t o r é navyše nemusia m a ť pevne s t a n o v e n ú d ĺžku hlavičky. Z toho vyplýva , že 
sa n e d á n a p r í k l a d z E t h e r n e t o v é h o r á m c a u r č i ť , kde sa n a c h á d z a s a m o t n ý payload paketu, 
treba sa k nemu p r e p r a c o v a ť p o s t u p n ý m d e k ó d o v a n í m hlavičiek protokolov na j edno t l i vých 
v r s t v á c h . Určenie protokolu na vyššej vrstve zvyča jne závis í od h lav ičky protokolu nižšej 
vrstvy, k t o r á t ú t o in formáciu obsahuje. Toto pravidlo ale n e p l a t í pre t r a n s p o r t n ú vrs tvu. 

Dekódovan ie hlavičiek je proces, p r i k torom je p o t r e b n é p o z n a ť ich fo rmá t . J edno t l i vé 
fo rmáty hlavičiek protokolov, k t o r é a n a l y z á t o r podporuje, sú op í sané v p redchádza júce j 
kapitole. P o d ľ a f o r m á t u h lav ičky je treba v y t v o r i ť z o d p o v e d a j ú c u š t r u k t ú r u v j azyku C . 
Ethernetovej hlavičke z o b r á z k u 2.4 p r i s lúcha nas l edu júca š t r u k t ú r a : 

typedef struct _ethernetHdr 

{ 

uint8_t dst[ETHER_ADDR_LEN]; /* destination MAC address */ 

uint8_t src [ETHER_ADDR_LEN]; /* source MAC address */ 

uintl6_t type; /* type or length */ 

} ethernetHdr; 

DÍžka tejto h lav ičky je 14 bajtov a je pevne s t a n o v e n á . A k je dĺžka o d c h y t e n ý c h d á t m e n š i a 
ako dĺžka hlavičky, z n a m e n á to, že nastala chyba a a n a l ý z a d a n é h o r á m c a je ukončená . 
A n a l ý z a na linkovej vrstve je len p r v ý m krokom v procese dekódovan ia . A k položka type 
obsahuje hodnotu väčš iu ako 600 hexadec imá lně , po tom t á t o hodnota predstavuje typ pro
tokolu s ieťovej vrstvy, v o p a č n o m p r í p a d e sa j e d n á o d ĺžku o d c h y t e n ý c h d á t . T á t o položka 
je k ľúčová z p o h ľ a d u a n a l y z á t o r a , k t o r ý p o d ľ a tejto hodnoty určuje funkciu, k t o r á bude 
v procese dekódovan ia p o u ž i t á ako nas ledu júca . 

P r i n c í p z ískavania ú d a j o v pomocou vytvorenej š t r u k t ú r y spočíva v pre ložení š t r u k t ú r y 
cez o d c h y t e n é d á t a , p r i č o m je k dispozíci i ukazatel' na zač ia tok d á t . O d c h y t e n é d á t a sú 
rep rezen tované baj tami a ukazatel' na ne je t y p u unsigned char *. I n ý m i slovami sa 
d á p o v e d a ť , že d o c h á d z a k pretypovaniu o d c h y t e n ý c h d á t na š t r u k t ú r u , k t o r á popisuje 
h lavičku E t h e r n e t o v é h o r á m c a . 

N a v r h n u t ý s y s t é m podporuje na sieťovej vrstve protokol IPv4 , k jeho dekódovan iu 
d o c h á d z a v p r í p a d e , ak je položka type v Ethernetovom r á m c i r o v n á hodnote 800 hexade
c imálně . Rovnako ako pr i Ethernete, je p o t r e b n é v y t v o r i ť š t r u k t ú r u pop i su júcu h lav ičku 
protokolu IPv4 , k t o r á je u v e d e n á na o b r á z k u 2.5. Definícia danej š t r u k t ú r y v j azyku C : 
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typedef struct _IPv4Hdr 

{ 

uint8_t ver_hlen; 

uint8_t tos; 

uintl6_t len; 

uintl6_t i d ; 

uintl6_t offset; 

uint8_t t t l ; 

uint8_t proto; 

uintl6_t chsum; 

struct in_addr src; 

struct in_addr dst; 

} IPv4Hdr; 

/* version and header length */ 

/* type of service */ 

/* t o t a l length */ 

/* i d e n t i f i c a t i o n */ 

/* flags and fragment offset */ 

/* time to l i v e */ 

/* protocol */ 

/* checksum */ 

/* source IP address */ 

/* destination IP address */ 

Pred d e k ó d o v a n í m IPv4 hlavičky je p o t r e b n é p o s u n ú ť ukazatel' v o d c h y t e n ý c h d á t a c h na 
pozíciu, k t o r á predstavuje zač ia tok tejto hlavičky, a teda aj zač i a tok I P datagramu. Posun 
bude v tomto p r í p a d e o d ĺžku Ethernetovej hlavičky, t a k ž e sa ukazatel' posunie zo z a č i a t k u 
o d c h y t e n ý c h d á t a bude ukazovať na t r i n á s t u pozíciu pr i indexáci i bajtov od nuly. Znova 
d o c h á d z a k pretypovaniu, teraz v š a k na š t r u k t ú r u h lavičky protokolu IPv4 . Po ložka proto 
určuje , aký protokol sa n a c h á d z a na vyššej (transportnej) vrstve. 

Sys t ém na transportnej vrstve podporuje protokoly T C P a U D P , spôsob ich dekódovan ia 
je v podstate r o v n a k ý ako u protokolu IPv4 . N a ob rázkoch 2.6 a 2.7 sa n a c h á d z a j ú fo rmá ty 
hlavičiek protokolov T C P a U D P . Definícia š t r u k t ú r y pre U D P h lav ičku je nas ledovná : 

typedef struct _UDPHdr 

{ 

uintl6_t src_p; 

uintl6_t dst_p; 

uintl6_t len; 

uintl6_t chsum; 

} UDPHdr; 

/* source port */ 

/* destination port */ 

/* t o t a l length */ 

/* checksum */ 

Pred z í skan ím s a m o t n é h o payloadu paketu je p o t r e b n é už iba o d s t r á n i ť h lav ičku protokolu 
transportnej vrstvy, čo sa dosiahne p o s u n u t í m u k a z a t e ľ a na p r í s lu šnú pozíc iu . P r i n c í p , 
p o d ľ a k t o r é h o sa posúva ukazatel' v odchytenom rámc i , je u v e d e n ý na o b r á z k u 3.1. P o 
dekódovan í urč i te j h lavičky sa ukazatel' posunie o d ĺžku tejto h lav ičky na novú pozíciu, na 
ktorej sa n a c h á d z a hlavička protokolu vyššej vrstvy, p r í p a d n e s a m o t n ý payload paketu. 

Počas procesu dekódovan ia je p o t r e b n é z h r o m a ž ď o v a ť n i ek to ré informácie , k t o r é sú 
kľúčové z hľad i ska ďa lše j ana lýzy pop í sane j v na s l edu júcom texte. Tie to informácie sa 
n a c h á d z a j ú na s ieťovej a transportnej vrstve, patr ia sem n a p r í k l a d zdro jové a cieľové IP 
adresy alebo flagy v T C P pakete. 

3.3 Monitorovanie dátového toku 

Pre a n a l y z á t o r je dôleži té t r i e d i ť o d c h y t e n ú komun ikác iu do d á t o v ý c h tokov (spojení) a ur
čiť ap l ikačný protokol pre d a n ý tok. R o z p o z n á v a n i e d á t o v é h o toku je za ložené na zdro
jových a c ieľových IP ad resách a číslach portov. Sú to informácie , k t o r é j e d n o z n a č n e 
identif ikujú spojenie medzi dvoma koncovými bodmi v sieti. D á t o v ý tok by sa da l p o p í s a ť 
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Start of captured frame 

I 
1 2 3 Payload I 

1 = Ethernet header 
2 = IPv4 header 
3 = TCP or UDP header 

O b r á z o k 3.1: Ukazatel ' v odchytenom r á m c i 

ako s ú b o r datagramov (paketov), k t o r é m a j ú r o v n a k é I P adresy a zároveň aj čísla portov. 
Z á k l a d n o u d á t o v o u š t r u k t ú r o u n a v r h n u t é h o a n a l y z á t o r a je tzv. hashovacia tabuľka [3], 
v ktorej sa n a c h á d z a j ú informácie pop isu júce j edno t l i vé d á t o v é toky. I P adresy a čísla por
tov hashovacia funkcia transformuje na číslo, k t o r é predstavuje index v hashovacej t a b u ľ k e . 
Toto je r e l a t í vne rýchle , ale m ô ž e sa s t a ť , že pre rôzne IP adresy a čísla portov bude výsle
dok t r ans fo rmačne j funkcie rovnaký , čiže na rovnakom indexe sa bude n a c h á d z a ť viacero 
spojení . P r i k a ž d o m odchytenom pakete sa z i sťu je , či p a t r í do u rč i t ého spojenia, k t o r é sa 
v s y s t é m e už n a c h á d z a . A k je k o m b i n á c i a IP adries a čísel portov v s y s t é m e nová , alokuje 
sa v hashovacej t a b u ľ k e p a m ä ť pre nové spojenie. 

3.3.1 Stav spojenia 

Spojenie sa od jeho z a č i a t k u až do konca p r e n á š a n i a d á t n a c h á d z a v u rč i tých stavoch k to ré 
je p o t r e b n é m o n i t o r o v a ť a m e n i ť . Zmenu stavu m ô ž u v y v o l a ť rôzne udalosti , k t o r é sa 
o d o h r á v a j ú p r e d o v š e t k ý m na transportnej vrstve. A n a l y z á t o r využ íva aj popis spojenia na 
zák lade a r c h i t e k t ú r y klient/server a to tak, že je s c h o p n ý u r č i ť na zák lade IP adries, k t o r ý 
koncový bod spojenia je server a k t o r ý klient. K e ď ž e zmeny stavu spojenia sa o d o h r á v a j ú 
na transportnej vrstve, sú závislé na protokoloch T C P a U D P . 

Pro tokol T C P je s tavový , to z n a m e n á , že p r inc íp jeho fungovania je za ložený na u rč i tých 
stavoch. P r i n a d v ä z o v a n í spojenia, k t o r é sa n a z ý v a three-way handshake a je zob razené na 
o b r á z k u 3.2, klient posiela serveru S Y N paket. P o d ľ a toho je a n a l y z á t o r s chopný u r č i ť , na 
ktorej strane spojenia je klient a server. Zároveň sa m e n í stav d a n é h o spojenia na TCP_SYN. 
Server o d p o v e d á paketom, k t o r ý m á n a d s t a v e n é flagy S Y N a A C K , klient nakoniec zasiela 
serveru A C K paket a t ý m je spojenie n a d v i a z a n é , m e n í sa aj jeho stav na TCP_ESTABLISHED. 
Nasleduje v l a s t n ý prenos d á t a spojenie je v stave TCP_ACTIVE. Z tohto stavu sa po prenose 
d á t spojenie zvyča jne d o s t á v a do stavu TCP_CLOSED, p r i detekcii paketu s n a d s t a v e n ý m fla-
gom F I N . A n a l y z á t o r obsahuje eš te ďa l š i e stavy špecifické pre T C P spojenie, pre n á z o r n o s ť 
však bol i u v e d e n é len tie zák ladné . 

Pro tokol U D P je bezs tavový , ale pre potreby a n a l y z á t o r a bolo n e v y h n u t n é v y t v o r i ť sta
vy aj pre tento protokol. U D P je vo svojej podstate od T C P j e d n o d u c h š í , preto neobsahuje 
ani veľký poče t stavov. P r v ý paket v spo jen í určuje , k t o r á strana je klient a server. K l i e n 
tom je vždy t á strana, k t o r á pošle p r v ý paket. A k je poč í t ač , na ktorom prebieha ana lýza , 
kl ientom v U D P spojen í , stav spojenia sa m e n í na UDP_REQUEST_SENT, v o p a č n o m p r í p a d e 
na UDP_REQUEST_RECV. A k p r íde zo strany servera o d p o v e ď , stav sa m e n í na UDP_ACTIVE. 
V U D P spo jen í je p r o b l é m z i s t i ť , kedy k o m u n i k á c i a skončila , preto je p o t r e b n é v y u ž i ť 

15 



časovač, k t o r ý z i sťu je , či je d a n ý d á t o v ý tok ak t í vny p o d ľ a času pos l edného o d c h y t e n é h o 
paketu v danom spojení . 

3.3.2 Buffer pre payload 

Pre a n a l ý z u payloadu paketu je z p o h ľ a d u a n a l y z á t o r a zau j ímavý p r v ý kilobajt p r e n á š a n ý c h 
d á t v spo jen í . Niekedy je pos t aču júce menš ie m n o ž s t v o , ale to je závislé na j edno t l i vých ap
l ikačných protokoloch. T á t o p o č i a t o č n á komun ikác i a obsahuje s p o m í n a n é s igna tú ry , p o d ľ a 
k to rých sa d á detekovat' ap l ikačný protokol. V a r c h i t e k t ú r e klient/server sú dve strany spo
jenia, preto aj a n a l y z á t o r obsahuje dva typy bufferov, jeden pre o d c h y t á v a n i e k o m u n i k á c i a 
od klienta a d r u h ý od servera. 

V T C P spo jen í je m o ž n é u r č i ť na zák lade sekvenčného a potvrdzovacieho čísla, či od
chy tené d á t a m a j ú b y ť u ložené do bufferu. Ten pr i n a d v ä z o v a n í spojenia určuje , k to ré 
sekvenčné čísla b u d ú p r e d s t a v o v a ť p o č i a t o č n ý d á t o v ý tok. Tento p r inc íp je u v e d e n ý na 
o b r á z k u 3.2. Buffer v T C P spo jen í je ďa le j s chopný detekovat' na akú pozíciu v buffery m á 
b y ť o d c h y t e n á k o m u n i k á c i a u ložená . To v y k o n á v a t iež na zák l ade sekvenčného čísla d a n é 
ho paketu. P r i n a d v ä z o v a n í spojenia sú kľúčové p r v é dva pakety. S Y N paket z klientskej 
strany určuje , aké sekvenčné číslo bude z o d p o v e d a ť z a č i a t k u o d c h y t e n ý c h d á t v klientskom 
buffery O d p o v e ď o u na S Y N paket je zvyča jne paket zo strany servera, k t o r ý m á nadsta
vené flagy S Y N a A C K . Z tohto paketu je m o ž n é u r č i ť sekvenčné čísla, k t o r é p r e d s t a v u j ú 
zač i a tky k l ien t ského rovnako aj serverového buffera. 

Sekvenčné , ako aj potvrdzovacie číslo sú 32 b i tové a p r i p rek ročen í ich rozsahu d o c h á d z a 
k p re t ečen iu , to z n a m e n á , že sa zač ína p o č í t a ť znova od poč ia točne j hodnoty. Buffer m u s í 
r iešiť aj tento p r o b l é m , preto využ íva funkciu [12], k t o r á určuje , či d a n é sekvenčné číslo 
p a t r í do u r č i t ého intervalu, p r i čom z o h ľ a d ň u j e aj p re tečen ie . 

Client Server 

1. [SYN] Seq: 12345 Ack: 0 > 

2. < [SYN, ACK] Seq: 97432 Ack: 12346 

3. [ACK] Seq: 12346 Ack: 97433 

End of 3-way handshake 

4. [ACK] Seq: 12346 Ack: 97433 > 

5. < [ACK] Seq: 97433 Ack: 12346 + Payload length 

O b r á z o k 3.2: N a d v ä z o v a n i e spojenia pomocou protokolu T C P 

Naopak v U D P spo jen í sa sekvenčné a potvrdzovacie čísla nepouž íva jú a nie je preto 
m o ž n é kon t ro lovať , či d á t a p r i c h á d z a j ú v s p r á v n o m p o r a d í alebo či n e d o c h á d z a k s t r a t á m 
paketov. D o buffera sa preto u k l a d á o d c h y t e n á komun ikác i a v takom po rad í , v akom 
pr i chádza , až k ý m sa buffer nezap ln í . 

O d c h y t e n á komunikác ia , k t o r á sa u k l a d á do buffera, m ô ž e o b s a h o v a ť aj znak konca 
r e ť a z c a \ 0 , to je však než iadúce z p o h ľ a d u ana lýzy payloadu s p ô s o b o m , k t o r ý je p o p í s a n ý 
neskôr . Tento znak je preto v T C P buffery n a h r a d e n ý znakom 0 a v U D P buffery sa \ 0 
vôbec n e u k l a d á , n a c h á d z a sa iba na konci buffera. Exis tencia dvoch bufferov je p o t r e b n á , 
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pre tože s i g n a t ú r y m ô ž u b y ť o b s i a h n u t é b u ď v d á t a c h zas ie laných kl ientom alebo serverom 
alebo v komunikác i i oboch z ú č a s t n e n ý c h s t r á n . 

A k je proces ana lýzy komunikác ie s p u s t e n ý v čase, kedy už existuje jedno alebo viac 
spojení , ana lýza t a k ý c h t o tokov nebude s n a j v ä č š o u p r a v d e p o d o b n o s ť o u v y k o n a n á vôbec 
alebo nebude m o ž n é z o d c h y t e n ý c h d á t u r č i ť typ protokolu apl ikačnej vrstvy. P r i T C P 
spo jen í je p o t r e b n é p o z n a ť k t o r é sekvenčné čísla z o d p o v e d a j ú z a č i a t k u a koncu d á t o v é h o 
buffera. Tieto čísla je m o ž n é z ískať len počas n a d v ä z o v a n i a spojenia. A k ana lýza začne 
p r e b i e h a ť n a p r í k l a d už pr i prenose d á t v danom toku, do buffera sa n e b u d ú u k l a d a ť ž iadne 
o d c h y t e n é d á t a a ana lýza payloadu sa nevykoná . P r i U D P spo jen í n e p r í t o m n o s ť sekvenč
ných čísel spôsobí , že k o m u n i k á c i a sa bude do buffera u k l a d a ť , ale ana lýza payloadu bude 
neúspešná , p re tože je p o t r e b n é o d c h y t i ť d á t a zo z a č i a t k u d á t o v é h o toku. 

3.3.3 Č a s o v a č 

Spojenie v protokole T C P je m o ž n é u k o n č i ť v iace rými spôsobmi . P r v ý m je detekcia paketu 
obsahu júceho F I N flag. A k klient ž i ada nadviazanie spojenia, server jeho p o ž i a d a v k u n e m u s í 
p r i j ať a posiela m u R S T paket. J e d n á sa o odmietnutie alebo reset spojenia zo strany 
servera a t ý m p á d o m aj o jeho ukončenie . 

A k je spojenie u r č i t ý čas n e a k t í v n e , t j . od odchytenia pos l edného paketu v danom 
spo jen í up lynul u r č i t ý čas , spojenie by sa malo s t a ť z p o h ľ a d u a n a l y z á t o r a u k o n č e n ý m . 
N a tento účel slúži časovač, k t o r ý kontroluje a k t í v n e spojenia a p o r o v n á v a a k t u á l n y čas 
s č a som odchytenia pos l edného paketu. A k tento čas p rekroč í u r č i t ú predom s t a n o v e n ú 
hranicu, spojenie sa s t á v a u k o n č e n ý m . V takomto p r í p a d e sa spojenie d o s t á v a do stavu 
TIME_TERM. P re protokol U D P je to aj j e d i n ý spôsob , a k ý m je m o ž n é u k o n č i ť spojenie. 

V y p r š a n i e časovača s p ú š ť a mechanizmus kontroly a k t í v n y c h spojen í . T á t o kontrola 
však z a ť a ž u j e procesor, preto by sa mohla ana lýza č i a s točne s p o m a l i ť , či z a s t a v i ť a po 
kontrole spo jen í znova p o k r a č o v a ť . Z tohto d ô v o d u je p o t r e b n é rozložiť kontrolu spo jen í 
do v iacerých ča s t í a t ý m s k r á t i ť čas jej vykonávan i a . V a n a l y z á t o r e je kontrola rozde lená na 
dve čas t i . Na j skô r sa kon t ro lu jú T C P spojenia a po u p l y n u t í u r č i t ého ča su U D P spojenia. 
Je to cyklus, k t o r ý sa s tá le opakuje. 

3.4 Analýza payloadu 

A n a l y z á t o r využ íva pre popis s i g n a t ú r j edno t l i vých ap l ikačným protokolov r e g u l á r n e výrazy, 
k to ré je m o ž n é p r e v z i a ť z l inuxového L7-filtra [22]. R e g u l á r n y výraz je r e ť a z e c zvyča jne po
pisujúci celú m n o ž i n u r e ťazcov . Najčas te j š ie sa použ íva jú na v y h ľ a d á v a n i e vzorov v texte, 
tzv. pattern matching a r o v n a k ú ú lohu m a j ú aj v navrhnutom sys t éme . S a m o t n ý regulár 
ny vý raz sa sk l adá z l i terá lov textu, k t o r é sa m a j ú z h o d o v a ť a špec iá lnych znakov, k to ré 
nie sú s ú č a s ť o u h ľ a d a n é h o textu. Slúžia pre popis a l t e rna t í v , množ ín , p o č t o v výsky tov 
a p rep ínačov . 

Funkcie a š t r u k t ú r y pre p r á c u s r e g u l á r n y m i v ý r a z m i sa n a c h á d z a j ú v h lav ičkovom 
súbo re regex.h [19]. R e g u l á r n y vý raz je p o t r e b n é pred jeho p o u ž i t í m pre lož iť pomocou 
funkcie regcompO, k t o r á v y t v á r a z d a n é h o v ý r a z u u r č i t ú š t r u k t ú r u . Touto š t r u k t ú r o u 
je de t e rmin i s t i cký konečný automat, k t o r é h o popis sa n a c h á d z a na strane 10. Je jednou 
z m o ž n o s t í e fekt ívneho v y h ľ a d á v a n i a vzorov v texte. K a ž d ý protokol je p o p í s a n ý j e d n ý m 
r e g u l á r n y m v ý r a z o m , t a k ž e aj j e d n ý m d e t e r m i n i s t i c k ý m k o n e č n ý m automatom. R e g u l á r n y 
výraz m ô ž e pop i sovať b u ď k l ien t skú alebo serverovú č a s ť komunikác ie , to je dôvod , p rečo 
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bol i v y t v o r e n é dva typy bufferov. Pomocou funkcie regexec () sa po tom v y k o n á v a s a m o t n á 
ana lýza d á t v buffery, k t o r ý m u s í b y ť u k o n č e n ý znakom \ 0 . 

Súbor , v k torom sa n a c h á d z a j ú n á z v y j edno t l i vých protokolov a i m pr i s lúcha júce regu
lá rne v ý r a z y m á nas l edovný fo rmát : 

protocol_name; [t|u]; [port_numbers] 

regex 

protocol_name je názov ap l ikačného protokolu, p í s m e n o t alebo u určuje , či d a n ý protokol 
využ íva s lužby T C P alebo U D P . port_mimbers definuje, na k torom porte alebo portoch je 
detekcia d a n é h o protokolu o č a k á v a n á . Tento ú d a j je vo l i t eľný . Po ložka regex predstavuje 
s a m o t n ý r egu lá rny vý raz popisu júc i d a n ý protokol. M e n á protokolov spolu s p re loženými 
r e g u l á r n y m i v ý r a z m i sú u ložené do dvoch d y n a m i c k ý c h polí , k t o r é sú rozl íšené p o d ľ a typu 
protokolu na transportnej vrstve ( T C P alebo U D P ) . Vytvorenie dvoch pol í m á svoj v ý z n a m , 
p re tože sa t ý m skracuje čas p o t r e b n ý na určen ie ap l ikačného protokolu. 

Veľmi dô lež i tou č a s ť o u pr i detekcii protokolu je u r č i ť , pre k t o r ý protokol sa m á v y k o n a ť 
ana lýza ako p r v á . R ý c h l o s ť ana lýzy v tomto bode ovplyvňuje p r i e p u s t n o s ť celého sy s t ému . 
A n a l y z á t o r použ íva rôzne spôsoby pre sk rá t en i e času p o t r e b n é h o na ident if ikáciu protokolu. 
Tieto spôsoby sú p o p í s a n é v nas ledujúc ich bodoch: 

• V y u ž i t i e č í s e l portov - do s ú b o r u , v k torom sa n a c h á d z a j ú n á z v y ap l ikačných 
protokolov spolu s p r í s l u šnými r e g u l á r n y m i v ý r a z m i , je m o ž n é p r i d a ť p r e d p o k l a d a n é 
číslo alebo čísla portov, na k t o r ý c h sa očakáva výsky t d a n é h o protokolu. Toto je 
veľmi dô lež i tá v l a s t n o s ť n a v r h n u t é h o a n a l y z á t o r a , p r e tože v ý z n a m e u rýchľu je jeho 
č innosť . P o d ľ a v ý s k u m o v [5] zhruba pre 93% odchytenej komun ikác i e (závisí na 
použ i tých apl ikác iách) je m o ž n é s p r á v n e u r č i ť ap l ikačný protokol na zák lade čísla 
portu. Čís la portov sa n a c h á d z a j ú v dá tove j š t r u k t ú r e nazývane j b i n á r n y v y h ľ a d á v a c í 
strom. A n a l y z á t o r obsahuje dva t a k é t o stromy, jeden je u r č e n ý na v y h ľ a d á v a n i e čísel 
portov pre T C P spojenia a d r u h ý pre U D P spojenia. V u r č i t o m spo jen í sa číslo por tu 
určuje z h lav ičky protokolu transportnej vrstvy. A k je p o č í t a č kl ientom a o d c h y t e n ý 
paket p o c h á d z a zo servera, č ís lom por tu je potom zdro jový port. 

• U r č e n i e poradia protokolov - je spôsob , k t o r ý sa využ íva v p r í p a d e , že a n a l ý z a 
na zák lade čísla por tu bola n e ú s p e š n á . A n a l ý z a pok raču j e z i sťovan ím, či o d c h y t e n ý 
payload obsahuje s i g n a t ú r y o s t a t n ý c h ap l ikačných protokolov v p o r a d í , v akom sú 
uvedené v danom súbore . 

• Rozdelenie protokolov do dvoch s k u p í n - u rýchľu je ana lýzu , ak sa nepodarilo 
z i s t i ť ap l ikačný protokol v y u ž i t í m čísla por tu . R e g u l á r n e v ý r a z y sú rozde lené do 
dvoch skup ín , T C P a U D P . K a ž d á z nich obsahuje popis u r č i t ého p o č t u protokolov. 
A k sa d á t a p r e n á š a j ú pomocou protokolu T C P , potom sa p r e h ľ a d á v a iba t á t o skupina 
ap l ikačných protokolov. Rovnako je to aj s ap l ikačnými protokolmi využ íva júc imi 
U D P . A k by sa tieto protokoly nerozděli l i do dvoch skup ín , v še tky by sa nachádza l i 
iba v jednej, potom by sa poče t v y h ľ a d á v a n í pomocou r egu lá rnych vý razov zvýšil . 
To by malo za nás ledok spomalenie celej analýzy. 

A n a l ý z a payloadu prebieha vo dvoch fázach. V o väčš ine p r í p a d o v je m o ž n é u r č i ť ap
l ikačný protokol na zák lade p r v ý c h p á r desiatok bajtov. A n a l ý z a payloadu preto prebieha 
už pr i o d c h y t e n í p r v é h o paketu obsahu júceho d á t a . N a p r í k l a d u protokolu H T T P , klient 
po n a d v i a z a n ý spojenia zasiela serveru pož i adavku , k t o r á je u ložená do k l ien t ského buffera 
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a v y k o n á sa jeho ana lýza . A k sa n e p o d a r í u r č i ť ap l ikačný protokol, a n a l y z á t o r pokraču je 
v u k l a d a n í komun ikác i e do buffera. N a p o ž i a d a v k u server o d p o v e d á , o d p o v e ď je u ložená 
do buffera u r č e n é h o pre odchyt komunikác ie zo strany servera. N á s l e d n e je v y k o n a n á aj 
ana lýza t ý c h t o d á t . A k sa ani teraz nepodarilo u r č i ť ap l ikačný protokol, č a k á sa na zaplne
nie bufferov. V p r í p a d e zaplnenia buffera p r i c h á d z a d r u h á fáza analýzy, k t o r á je v podstate 
r o v n a k á ako fáza p rvá , ale je v y k o n á v a n á pr i zaplnenom buffery. Ten obsahuje d lhš iu vzor
ku odchytenej komunikác ie v p o r o v n a n í s prvou fázou. Môže sa s t a ť , že už d á t a z p r v é h o 
paketu zaplnia celý buffer, v takom p r í p a d e je už ana lýza u k o n č e n á a do druhej fázy sa 
nedostane. 

A k sa p o d a r í u r č i ť ap l ikačný protokol, ďa l š i a ana lýza t a k é h o t o d á t o v é h o toku už nepre
bieha, bola by z b y t o č n á a z a ť a ž o v a l a by procesor. P o úspešne j detekcii sa u v o ľ n í p a m ä ť , 
k t o r ú využíval i buffery. V tomto p r í p a d e sa monitoruje už iba stav spojenia, p o p í s a n ý na 
strane 15. V p r í p a d e n e ú s p e š n é h o u rčen ia ap l ikačného protokolu aj po druhej fáze ana lýzy 
sa ď a l š i a ana lýza payloadu nevykonáva . To z n a m e n á , že nie je m o ž n é u r č i ť typ proto
kolu, p re tože a n a l y z á t o r neobsahuje r egu l á rny vý raz popisu júc i d a n ý protokol alebo tento 
protokol je o b t i a ž n e p o p í s a ť r e g u l á r n y m v ý r a z o m , k t o r ý navyše nefunguje spoľah l ivo . V ta
komto p r í p a d e sa postupuje ako keby bo l ap l ikačný protokol ú spešne de t ekovaný (uvoľnenie 
bufferov, monitorovanie stavu spojenia). 

19 



K a p i t o l a 4 

Výsledky a hodnotenie 
navrhnutého systému 

V tejto kapitole sa n a c h á d z a j ú rôzne testy, rozde lené do v iacerých kategór i í . P r i h o d n o t e n í 
n a v r h n u t é h o s y s t é m u je na jdôlež i te j š ím k r i t é r i om čas , za k t o r ý sa v y k o n á ana lýza odchyte
ných d á t . P o d ľ a testov je m o ž n é o d h a d n ú ť p r i e p u s t n o s ť celého s y s t é m u , u r č i ť , k t o r é čas t i 
ana lýzy sú výpoč tovo a teda aj časovo na jnáročne jš ie . V š e t k y testy bol i v y k o n a n é v sieti 
Ethernet s r ý c h l o s ť o u prenosu d á t 100 M b / s . N a m e r a n é časy sú závislé aj na p o u ž i t o m 
hardware, hlavne na výkone procesora. Testy bol i u s k u t o č n e n é na poč í t ač i s procesorom 
Intel Pen t ium Centr ino 1,83 G H z , 512 M B R A M . 

4.1 Meranie času 

P r i n c í p vše tkých testov je za ložený na m e r a n í času , za k t o r ý sa v y k o n á u r č i t á č a s ť progra
mu. N a tento účel je v h o d n é p o u ž i ť h lavičkový s ú b o r time .h [20], v k torom sa n a c h á d z a j ú 
prototypy funkcií a definície š t r u k t ú r u r čených pre p r á c u s časom. Definícia š t r u k t ú r y na 
ukladanie času p o u ž i t á p r i testoch je nas ledovná : 

struct timespec 

{ 

time_t tv_sec; /* seconds */ 

long tv_nsec; /* nanoseconds */ 

}; 

Pomocou funkcie clock_gettime() sa do š t r u k t ú r y uloží a k t u á l n y čas . P r i testoch bol 
m e r a n ý reá lny čas p o t r e b n ý na ana lýzu , z neho sa d á neskôr v y p o č í t a ť s k u t o č n á priepust
n o s ť sy s t ému . Č a s sa pr i teste u k l a d á na dvoch miestach programu (na z a č i a t k u a na konci 
m e r a n é h o ú s e k u ) . K ó d popisu júc i meranie času pr i testoch: 

struct timeval start; 

struct timeval end; 

clock_gettime(CLOCK_REALTIME, festart); 

do_something(); 

clock_gettime(CLOCK_REALTIME, &end); 
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4.2 Testy a ich výsledky 

J e d n o t l i v é testy a ich výs ledky sú p o p í s a n é v nas ledujúc ich bodoch: 

• D e k ó d o v a n i e h l a v i č i e k - p r i tomto teste sa meria doba, za k t o r ú prebehne dekó
dovanie vše tkých hlavičiek protokolov na j edno t l i vých v r s t v á c h . Zač ia tok merania 
zač ína pr i dekódovan í E t h e r n e t o v é h o r á m c a a končí d e k ó d o v a n í m hlav ičky paketu 
na transportnej vrstve. T á t o fáza ana lýzy nie je výpoč tovo na jná ročne j šou č a s ť o u 
sys t ému . Testy ukáza l i , že doba dekódovan ia hlavičiek protokolov na j edno t l i vých 
v r s t v á c h sa pohybuje v rozmedz í 1 955 až 3 800 nanosekund. V konf iguračnom súbo re 
sn i f fer .conf sa n a c h á d z a j ú parametre, s k t o r ý m i je a n a l y z á t o r s p u s t e n ý . J e d n ý m 
z nich je aj m o ž n o s ť zapnutia kontroly nazývane j cyklický r e d u n d a n t n ý súče t ( C R C 
checksum), k t o r ý slúži na o d h a ľ o v a n i e c h ý b v p r e n á š a n ý c h d á t a c h . K o n t r o l a sa vy
konáva na s ieťovej a transportnej vrstve. V ý p o č e t kon t ro lného s ú č t u sa pr i t e s tovan í 
výraznejš ie neprejavil, n a m e r a n é časy sú t o tožné . 

• V y h ľ a d a n i e r e ť a z c a - je test, v k torom sa meria doba ana lýzy r e ť a z c a j e d n ý m 
r e g u l á r n y m v ý r a z o m (na tento účel sa použ íva funkcia regexecO z h lav ičkového 
s ú b o r u regex.h [19]). I n ý m i slovami, je to čas , k t o r ý je p o t r e b n ý na zistenie, či sa 
v buffery n a c h á d z a vzor, k t o r ý je p o p í s a n ý r e g u l á r n y m v ý r a z o m . R ô z n e r egu lá rne 
v ý r a z y v y t v á r a j ú rozdielne de t e rmin i s t i cké konečné automaty, preto aj čas p o t r e b n ý 
na prechod j e d n o t l i v ý m i automatmi bude rozdielny. Z tohto d ô v o d u bo l test v y k o n a n ý 
na v ä č š o m m n o ž s t v e r egu lá rnych výrazov , k o n k r é t n e sa j e d n á o r e g u l á r n e v ý r a z y 
popisu júce protokoly D H C P , D N S , F T P , H T T P a S S H . V t a b u ľ k e 4.1 sa n a c h á d z a j ú 
časy n a m e r a n é p r i ana lýze payloadu, k t o r ý s k u t o č n e obsahoval s i g n a t ú r y pre d a n ý 
protokol, čiže detekcia ap l ikačného protokolu bola ú s p e š n á . 

protokol test 1 [/is] test 2 [/is] test 3 [/is] test 4 [/is] test 5 [/is] priemer [fis] 
D H C P 20,114 11,454 12,292 12,013 12,292 13,633 
D N S 53,638 66,489 65,651 62,857 45,536 58,834 
F T P 19,276 52,800 24,864 52,521 49,727 39,438 
H T T P 67,327 75,708 67,606 71,796 94,425 75,371 
S S H 25,422 25,701 23,466 23,187 18,997 23,355 

T a b u ľ k a 4.1: Výs l edné časy pr i úspešne j detekcii protokolu 

Pre každý protokol bolo n a m e r a n ý c h p ä ť časov a v y p o č í t a n ý ich priemer. Tieto časy 
závis ia od miery zaplnenia buffera. E š t e väčš í vp lyv na čas m á však r egu l á rny výraz . 
Cím je zložitejší a obsahuje viac špec iá lnych znakov, t ý m s t ú p a aj čas p o t r e b n ý na 
ana lýzu . Toto p o t v r d z u j ú aj výsledky, z k t o r ý c h je p o d ľ a n a m e r a n ý c h časov v id i eť , že 
zložitejšie r egu l á rne v ý r a z y sú výpoč tovo náročnejš ie . V ď a l š o m teste bol i n a m e r a n é 
časy ana lýzy payloadu, k t o r ý neobsahuje s i g n a t ú r y pre d a n ý protokol. Výs l edky tejto 
ana lýzy sa n a c h á d z a j ú v t a b u ľ k e 4.2. Z n a m e r a n ý c h časov je zre jmé, že n e ú s p e š n á 
detekcia protokolu je časovo náročnejš ia , závis í hlavne od zloži tost i r e g u l á r n e h o v ý r a z u 
a veľkost i p r e h ľ a d á v a n é h o payloadu. 

• A n a l ý z a bez p o u ž i t i a č í s e l portov - je test, p r i k torom sa sekvenčne v y h ľ a d á v a 
r egu lá rny výraz , k t o r ý popisuje d á t a u ložené v buffery. V tomto teste je do výsled
ných časov z a h r n u t á doba ana lýzy hlavičiek, zmena stavu spojenia, alokovanie p a m ä t e 
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protokol test 1 [fis] test 2 \JJ,S] test 3 [fis] test 4 [/j,s] test 5 [fis] priemer [/j,s] 
D H C P 8,939 31,289 7,822 41,067 25,981 23,020 
D N S 101,410 100,571 67,380 53,431 89,917 82,542 
F T P 13,130 10,895 13,689 12,013 7,029 11,351 
H T T P 100,292 1054,044 1060,750 62,019 1062,984 668,018 
S S H 103,924 23,187 93,587 28,940 15,644 53,057 

T a b u ľ k a 4.2: Výs l edné časy pr i neúspešne j detekcii protokolu 

pre buffer a nakop í rovan ie payloadu do bufferu. Je to test, na zák lade k t o r é h o sa d á 
o d h a d n ú ť p r i e p u s t n o s ť celého sy s t ému . N a m e r a n é časy sa n a c h á d z a j ú v t a b u ľ k e 4.3 
pre apl ikačné protokoly využ íva júce T C P spojenie. J e d n o t l i v é r egu l á rne v ý r a z y sa 
v buffery v y h ľ a d á v a j ú v p o r a d í , v akom sú u ložené v s ú b o r e pre ne u r č e n o m . P r i 
tomto teste sa protokoly využ íva júce T C P p r e h ľ a d á v a j ú v p o r a d í : H T T P , F T P , S S H . 
P r e t o ž e aj p r i tomto teste bol i m e r a n é reá lne časy, je v id ieť , že pr i ana lýze m á veľ-

poče t neúspechov de t ekovaný protokol čas ana lýzy [fis] 
0 H T T P 87,720 
0 H T T P 106,717 
0 H T T P 98,337 
1 F T P 167,619 
1 F T P 132,698 
1 F T P 151,974 
2 S S H 93,029 
2 S S H 89,117 
2 S S H 94,305 
3 - 1445,112 

T a b u ľ k a 4.3: Sekvenčná ana lýza v y b r a n ý c h protokolov 

ký vp lyv na rých losť aj apl ikác ia , k t o r á je v čase ana lýzy s p u s t e n á . Predpokladalo 
sa, že pr i v ä č š o m p o č t e neúspechov bude s t ú p a ť aj doba analýzy. P r i protokoloch 
H T T P a F T P toto p la t í , počas ana lýzy apl ikác ia využíva la procesor pr ib l ižne v rov
nakej miere (bol p o u ž i t ý ten i s tý p r e h l i a d a č ) . U protokolu S S H sa očakávalo , že čas 
ana lýzy bude väčš í ako pr i F T P alebo H T T P . Tento čas je ale pr ib l ižne r o v n a k ý ako 
u protokolu H T T P , p r e tože apl ikác ia , k t o r á bola p o č a s ana lýzy s p u s t e n á nie je tak 
v ý p o č e t n ě n á r o č n á ako tomu bolo u H T T P a F T P . A k v payloade nebol de t ekovaný 
ž iadny ap l ikačný protokol, čas ana lýzy by ma l b y ť väčší , ale záleží aj v tomto p r í p a d e 
na použ i te j apl ikáci i . 

• A n a l ý z a s p o u ž i t í m č í s e l portov - je to v podstate r o v n a k ý test ako predoš lý , 
rozdiel je len v p o r a d í , v akom sa b u d ú v y h ľ a d á v a ť r egu lá rne v ý r a z y v buffery. D o 
výs ledných časov, k t o r é sa n a c h á d z a j ú v t a b u ľ k e 4.4 je z a h r n u t á doba dekódovan ia 
hlavičiek, p r á c a s bufferom a p r í p a d n á zmena stavu spojenia. 

N a m e r a n é časy ukazujú , že čísla portov podstatne u r ý c h ľ u j ú ana lýzu . A k sa p o d a r í pro
tokol detekovat' na p r v ý pokus, čas závis í od veľkos t i u ložených d á t v buffery, z loži tost i 
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poče t neúspechov de t ekovaný protokol čas ana lýzy [us] 
0 H T T P 77,048 
0 H T T P 80,458 
0 H T T P 87,162 
0 F T P 31,009 
0 F T P 64,254 
0 F T P 60,622 
0 S S H 36,317 
0 S S H 31,288 
0 S S H 33,803 

T a b u ľ k a 4.4: A n a l ý z a v y b r a n ý c h protokolov využ íva júca čísla portov 

r egu l á rneho v ý r a z u a v y ť a ž e n o s t i procesora i nými procesmi počas analýzy. A k je a n a l ý z a 
na zák lade čísla por tu n e ú s p e š n á , pok raču j e sa s e k v e n č n ý m p r e h ľ a d á v a n í m bufferu ostat
n ý m i r e g u l á r n y m i v ý r a z m i , tak ako je p o p í s a n é v p r e d c h á d z a j ú c o m teste. S väčš ím p o č t o m 
regu lá rnych vý razov rastie doba ana lýzy l ineárne . 

4.3 P r i epus tnosť systému 

P r i e p u s t n o s ť s y s t é m u u d á v a aké m n o ž s t v o d á t je s chopný a n a l y z á t o r s p r a c o v a ť za jednu 
sekundu. Toto číslo sa n e d á j e d n o z n a č n e u r č i ť , závis í na m n o h ý c h faktoroch, a k ý m i sú 
rých losť procesora, o p e r a č n ý s y s t é m a jeho nadstavenie, v y ť a ž e n o s ť procesora počas ana
lýzy i nými procesmi, poče t ana lyzovaných protokolov, a t ď . P r i ana lýze je dôleži té , aby 
nedochádza lo k s t r a t á m pr i odchyte komunikác ie z d ô v o d u p r e ť a ž e n i a a n a l y z á t o r a . 

P r i odhade priepustnosti s y s t é m u je p o t r e b n é u r č i ť časy medzi odchytom dvoch za se
bou idúcich r á m c o v . M e d z i r á m c a m i sa n a c h á d z a j ú u rč i t é medzery tzv. interFrameGap [8], 
k to ré u rču jú zač ia tok nového r á m c a . Ich veľkosť je m i n i m á l n e 96 bitov. U 100 M b Ether-
netu je doba prenosu j e d n é h o b i tu 10ns (j^g s). M i n i m á l n a veľkosť E t h e r n e t o v é h o r á m c a 
je 576 bitov a čas jeho prenosu sa d á v y p o č í t a ť nasledovne: 

(576 + 96) * 10 ns = 6 720 ns = 6, 72 us 

M a x i m á l n a veľkosť r á m c a je 12 208 bitov a pre výpoče t času prenosu t a k é h o t o objemu d á t 
p la t í : 

(12 208 + 96) * 10 ns = 123 040 ns = 123, 040 fis 

Pre odhad priepustnosti s y s t é m u je však treba p o z n a ť jeho p r i e m e r n ú d ĺžku, k t o r á bola 
v y p o č í t a n á zo 100 000 o d c h y t e n ý c h r á m c o v . P r i e m e r n á hodnota d ĺžky r á m c a je 6 101 bitov, 
pr i p r i p o č í t a n í 96 bitov je výs ledok 6 197 bitov. P r i e m e r n ý čas medzi odchytami r á m c o v je 
teda 61, 97 us. F i l te r , k t o r ý sa pr i odchyte komun ikác i e používa , posiela do a n a l y z á t o r u iba 
T C P a U D P pakety za predpokladu, že je n a d s t a v e n ý v ý r a z o m tep or udp. To z n a m e n á , 
že doba medzi o d c h y t e n ý m i r á m c a m i sa m ô ž e eš te v ý r a z n e zväčš i ť a t ý m zos t áva viacej 
času na ana lýzu . 

P r i testoch sa ukáza lo , že ana lýza payloadu prebieha iba na d v a n á s t i c h p e r c e n t á c h 
z odchytenej komunikác ie čo predstavuje asi každý ôsmy o d c h y t e n ý r á m e c . Pok ia ľ je čas 
na ana lýzu okolo 61, 97 us a p o d a r í sa detekovat' ap l ikačný protokol p o u ž i t í m čísla por tu na 
p r v ý pokus, potom n e d o c h á d z a k s t r a t á m pr i odchyte komunikác ie . V p r í p a d e , že protokol 

23 



nie je de t ekovaný na zák lade čísla portu, čas ana lýzy sa m ô ž e d o s t a ť do r á d o v stoviek až 
t is ícok mikrosekund. V takomto p r í p a d e však eš te n e m u s í d o c h á d z a ť k s t r a t á m , p re tože 
o p e r a č n ý s y s t é m poskytuje p a k e t o v ý buffer a v ň o m sa hromadia o d c h y t e n é r á m c e , k to ré 
by inak bol i s t r a t e n é . Veľkosť tohto buffera je v Unixových s y s t é m o c h väčš inou 256 K B , 
ale d á sa zväčš i ť až na niekoľko M B . N a h r o m a d e n é r á m c e sa z buffera po tom d o s t á v a j ú do 
a n a l y z á t o r a , v tomto momente je p o d s t a t n é , aby sa znova neopakovala s i tuác ia , p r i ktorej 
bude v y k o n a n á n e ú s p e š n á ana lýza na zák lade čísla portu, čo by už mohlo v i e sť k s t r a t á m 
pr i odchyte komunikác ie . 

Z v y k o n a n ý c h testov sa d á o d h a d n ú ť p r i e p u s t n o s ť n a v r h n u t é h o s y s t é m u , k t o r á je okolo 
1 0 0 M b / s . T á závis í hlavne na p o u ž i t o m hardware, o p e r a č n o m s y s t é m e a jeho konfigurácii , 
p o č t e de t ekovaných protokolov a v y ť a ž e n o s t i s y s t é m u pr i ana lýze i nými procesmi. 
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K a p i t o l a 5 

Záver 

B o l v y t v o r e n ý s y s t é m pre detekciu ap l ikačných protokolov na zák l ade obsahu dá tove j čas t i 
paketu. S y s t é m bo l i m p l e m e n t o v a n ý v j azyku C pre dosiahnutie čo m o ž n o na jväčše j rých
losti analýzy. A n a l y z á t o r je okrem r o z p o z n á v a n i a protokolov z payloadu paketu schopný 
d e k ó d o v a ť h lav ičky o d c h y t e n ý c h d á t na j edno t l i vých v r s t v á c h s i eťového modelu T C P / I P , 
k o n k r é t n e sa j e d n á o Ethernet, protokol IPv4 a na transportnej vrstve protokoly T C P 
a U D P . 

Pre popis ap l ikačných protokolov s y s t é m použ íva r egu lá rne výrazy, k t o r é je m o ž n é čer
p a ť z L7-filtra [22]. A n a l ý z o u payloadu je m o ž n é r o z p o z n a ť aj protokoly využ íva júce dy
namické p r ideľovan ie čísel portov (nap r ík l ad P 2 P apl ikác ie) . Š t a n d a r d n é porty m ô ž u b y ť 
využ ívané aj i nými ap l ikác iami , ako je očakávané . Je to snaha o znemožnen ie odhalenia ta
kejto komun ikác i e a jej p r í p a d n é h o blokovania. Zariadenia ako firewally alebo ana lyzá to ry , 
k to ré r ozpoznáva jú apl ikačné protokoly na zák l ade čísel portov n e d o k á ž u t a k ú t o komuni
káciu ident i f ikovať . N a v r h n u t ý s y s t é m ale rozpoznáva , že na š t a n d a r d n o m porte sa n e m u s í 
n a c h á d z a ť o č a k á v a n ý protokol a je s chopný detekovat', o aký protokol sa j e d n á . 

Výs ledky testov ukáza l i , že p r i e p u s t n o s ť s y s t é m u je okolo 1 0 0 M b / s . L imi tu júcou čas
ť o u je p o d ľ a n a m e r a n ý c h časov v y h ľ a d á v a n i e vzorov v payloade paketu pomocou regulár 
nych výrazov . P re urýchlen ie v y h ľ a d á v a n i a bol i p o u ž i t é čísla portov, k t o r é u rču jú proto
koly, pre k t o r é sa v y k o n á a n a l ý z a ako p r v á . T ý m sa celková p r i e p u s t n o s ť s y s t é m u značne 
zvyšuje, ale n a s t á v a p r o b l é m pr i neúspešne j detekcii protokolu pomocou čísla portu, ako 
je p o p í s a n é v p redchádza júce j kapitole. Z p o h ľ a d u ďa l š i eho vývo ja je teda p o t r e b n é skrá
t i ť dobu v y h ľ a d á v a n i a vzorov v payloade paketu č ím sa dosiahne aj väčš ia p r i e p u s t n o s ť . 
R iešen ím by mohlo b y ť vytvorenie j e d n é h o de t e rmin i s t i ckého konečného automatu, k t o r ý 
by obsahoval r e g u l á r n e v ý r a z y vše tkých de t ekovaných protokolov. P r i ana lýze payloadu by 
bol p o t r e b n ý iba jeden prechod t a k ý m t o k o n e č n ý m automatom čo by z jednoduš i lo ana lýzu 
a nebolo by p o t r e b n é spo l i ehať sa na číslo por tu . Rovnako je p o t r e b n é p r i d a ť podporu 
pre ďa l š i e protokoly na prvej až tretej vrstve s i eťového modelu T C P / I P , j e d n á sa hlavne 
o protokoly P P P , A R P , IPv6 a I C M P , č ím sa zvýši miera p o u ž i t e ľ n o s t i vytvorenej apl ikácie . 
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D o d a t o k A 

Manuál k programu 

Program sa preloží p r íkazom make v ad resá r i /src, kde sa n a c h á d z a súbo r Makefile. P o 
preklade sa v y t v o r í program s n á z v o m s n i f f e r v nadradenom adresá r i . P r i preklade je 
m o ž n é p o u ž i ť parameter DEBUG, k t o r ý spôsobí , že výs l edný program bude vyp i sovať pr i 
odchyte komun ikác i e ladiace informácie . 

Parametre 

V s ú b o r e sniffer.conf sa n a c h á d z a j ú parametre programu, s k t o r ý m i je s p u s t e n ý . Popis 
j edno t l i vých parametrov: 

interface - názov zariadenia, na k torom bude p r e b i e h a ť a n a l ý z a odchytenej komu
nikácie . A k je tento parameter n a d s t a v e n ý na auto, program sa s á m pokús i v y h ľ a d a ť 
s p r á v n e zariadenie. 

bpf _ f i l t e r - u rčuje vý raz , p o d ľ a k t o r é h o bude p r e b i e h a ť filtrácia odchytenej komu
nikácie pomocou B S D packet filtra. 

regex_file - názov s ú b o r u , v k torom sa n a c h á d z a j ú n á z v y protokolov a r egu lá rne 
v ý r a z y 

checksum - tento parameter z a p í n a / v y p í n a kontrolu C R C checksum na tretej a š tv r t e j 
vrstve modelu I S O / O S I . Jeho hodnoty sú yes alebo no. 

hash_table_size - u d á v a veľkosť hashovacej t a b u ľ k y (veľkosť by mala b y ť prvo
číslom) . 

timer_lim - čas v s ekundách , po k torom sa s t á v a spojenie n e a k t í v n y m . 

timer_ŕnterval - čas v s e k u n d á c h , k t o r ý u d á v a , ako ča s to sa m á v y k o n á v a ť kontrola 
na n e a k t í v n e spojenia. 

print_12, print_13, print_14 - spôsob výp i su informáci i o o d c h y t e n ý c h d á t a c h . 
Číslo udáva , o akú vrs tvu sa j e d n á v z h ľ a d o m na model I S O / O S I . Parameter môže 
m a ť hodnoty no, yes alebo d e t a i l . 

print_17_length - určuje , či sa m á vyp i sovať veľkosť payloadu. Hodnota parametra 
je no alebo yes. 

print_17 - môže m a ť hodnoty yes alebo no a určuje , či sa bude vyp i sovať payload 
paketu. 
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print_status - určuje , či sa m á vyp i sovať stav spojenia. Parameter môže m a ť 
hodnotu no alebo yes. 

T C P spojenie sa môže d o s t a ť do rôznych stavov, p o d ľ a detekcie T C P flagov a p r e n á š a n é h o 
payloadu: 

inactive - ž i adny paket obsahujúc i payload, S Y N , F I N alebo R S T flag 

syn - iba S Y N paket od klienta 

syn_ack - iba paket so S Y N a zároveň A C K flagom od servera bez S Y N paketu od 
klienta 

p a r t i a l - iba paket s payloadom 

parial_s - S Y N paket a paketom s payloadom 

p a r t i a l _ s a - S Y N , A C K paket od servera a paket s payloadom, bez S Y N paketu od 
klienta 

establish - S Y N a S Y N , A C K paket, bez paketu s payloadom 

active - S Y N paket spolu so S Y N , A C K paketom a paketom s payloadom 

c l i e n t _ f - F I N paket od klienta 

server_f - F I N paket od servera 

l a s t _ a - o d p o v e ď na F I N flag, čakanie na pos l edný A C K paket 

closed - spojenie ukončené na zák lade F I N paketu 

reset - R S T paket 

time_term - spojenie ukončené po urč i te j dobe neaktivi ty 

V U D P spo jen í sú definované stavy: 

inactive - v spo jen í nebol de t ekovaný ž iadny paket 

request_s - klient poslal p o ž i a d a v k u na server 

request_r - server odchyt i l p o ž i a d a v k u od klienta 

active - server odpovedal na p o ž i a d a v k u 

time_term - spojenie ukončené po urč i te j dobe neaktivi ty 

S ú b o r s protokolmi 

V tomto s ú b o r e sa n a c h á d z a j ú informácie o j edno t l i vých protokoloch, k t o r é je a n a l y z á t o r 
schopný ident i f ikovať . Tento s ú b o r m á nas l edovný formát : 

protocol_name; [t|u]; port_numbers 

regex 

Popis j edno t l i vých položiek: 
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protocol_name - je názov protokolu apl ikačnej vrs tvy 

t alebo u - u rču jú , či sa j e d n á o T C P alebo U D P spojenie 

port_numbers - číslo alebo čísla portov 

regex - r egu l á rny výraz popisu júc i ap l ikačný protokol 

V š e t k y po ložky sú p o v i n n é okrem port_numbers. 

V ý s t u p programu 

Počas o d c h y t á v a n i a komun ikác i e program vypisuje informácie o k a ž d o m odchytenom rámc i . 
F o r m á t výp i su je závis lý od parametrov nachádza júc i ch sa v s ú b o r e snif f er. conf. A k je 
de t ekovaný ap l ikačný protokol, program vždy t ú t o informáciu vypíše spolu s n á z v o m d a n é h o 
protokolu. 

A k je a n a l ý z a ukončená , program vypíše informácie o vše tkých spojeniach, k t o r é bol i počas 
ana lýzy identif ikované. T a k ý t o výpis m á formát : 

IP_addresses ports transport_layer status pkt_count protocol 

Popis j edno t l i vých položiek: 

IP_addresses - I P adresy koncových za r iaden í , medzi k t o r ý m i prebiehala komun iká 
cia 

ports - čísla portov aplikáci í , medzi k t o r ý m i prebiehala komun ikác i a 

transport_layer - protokol na transportnej vrstve ( T C P alebo U D P ) 

status - stav, v k torom sa spojenie n a c h á d z a l o v čase ukončen ia ana lýzy 

pkt_count - celkový poče t o d c h y t e n ý c h paketov v spo jen í (od klienta aj servera) 

protocol - názov ap l ikačného protokolu 

Ďalej program vypisuje š t a t i s t i k y t ýka júce sa p o č t o v spo jen í a o d c h y t e n ý c h paketov. Výpis 
ma formát : 

UDP connections: - poče t U D P spojen í 

TCP connections: - poče t T C P spo jen í 

Connections t o t a l : - celkový poče t spo jen í ( T C P + U D P ) 

UDP packets: - poče t o d c h y t e n ý c h U D P paketov 

TCP packets: - poče t o d c h y t e n ý c h T C P paketov 

Packets t o t a l : - celkový poče t o d c h y t e n ý c h paketov ( T C P + U D P ) 

L ibpcap poskytuje š t a t i s t i ky t ýka júce sa p o č t u paketov od spustenia po ukončen ie ana
lýzy. Položka Dropped: predstavuje poče t paketov, k t o r é bol i a n a l y z á t o r o m o d m i e t n u t é , 
na jčas te jš ie z d ô v o d u jeho p r e ť a ž e n i a . 

U k o n č e n i e a n a l ý z y 

Program ana lýzu ukonč í p r i o d c h y t e n í m s ignálu SIGINT (Ctrl + C) alebo SIGTERM ( k i l l PID). 
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