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Anotace

Cilem diplomové prace je nejprve popsat moznosti Sirokého vyuziti Cipovych karet
v odvétvich bézného zivota. Je nutné nasledné zminit hardwarové a softwarové vybaveni
chytrych Cipovych karet, jejich komunikaci s terminalem a datové zabezpeCeni. Zaméfime
se v dalsim pokraCovani prace na prostiedi Java Card, ve kterém se pokusime vyzkouset
dvé aplikace, pro elektronickou penézenku a kontrolu identifikace uzivatele s PIN kodem.
Na zakladé tohoto je tfeba zminit multiaplikacni pravidla sdileni dat a objektt kartou.

V zavéru je nutné zaméfit se na moznosti vzajemného ovliviiovani a také zabezpeceni proti
utoku z vnéjsku i budouci vyuziti technologie.

Klicova slova

Cipove’ karty, Smart Card, Java Card, autentizace uzivatele, elektronickd penézenka,
applet, APDU, jazyk Java, zabezpecCeni Java Card.

Abstract

The goal of the first part of the thesis is to describe the options of wide usage of chip cards
in different segments of our life. Consequently it is necessary to mention hardware and
software equipment of smart card, its communication with terminal and data security. In
this thesis we focus on Java Card environment in which we will try to create two
applications, one for electronic purse and the second for user identification. Basically, we
need to mention multiapplicational rules of sharing data and objects. At the end of the
thesis we are focusing on the possibility of mutual interference between the applications
and on protection against attacks. Also future applications of this technology are described.
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UvVOD

Lidé se snazi odjakziva si ve svém zivoté ulehCit cestu k n¢jakému cili. Kazdy
jedinec neustale ziskava informace a snazi se je néjakym zpusobem uchovat co nejdéle.
Z dtvodu touhy po skladovani informaci a dat na jednotném médiu se uz nekolik desetileti
pracuje na ruznych pamétovych periferiich a na zvétSovani jejich kapacity. Védci
a vyvojafi vzdy tihli k miniaturizaci a integraci vyrobkd. Zvlasté v elektrotechnickém
prumyslu, vcetné oblasti mikroCipi. Vyvoj pamétovych Cipd a téz vypocetnich
mikroprocesort se od svych prvnich kracku tésil velké oblibé. Po roce 1970 se v oblastech
pamétovych médii mluvi o tzv. Cipovych kartach. Prvni z nich se Sifily z Némecka
a vyuzivaly se jako telefonni karta. Ta obsahovala jednotky pro volani a po jejich
vycCerpani pozbyla vyznamu. Az pozdé€ji se zacinaly objevovat karty s multiaplikaénim
vyuzitim.

V prabéhu dlouhého vyvoje se karty zacali osazovat programovatelnymi Cipy, které
se mohly vybavit mnoha funkcemi a lze uz tak mluvit o tzv. chytrych kartach (Smart
cards). Od prvnich pamétovych karet usla technologie Smart Card dlouhou cestu. Nabizi
nyni uplatnéni v celém spektru oblasti a sluzeb. Cipové karty se pouZivaji hlavné
v bankovnictvi, dopravé, oblasti kontroly pfistupu, zdravotni péci a telekomunikacich.
Velkymi oblastmi vyuziti jsou platebni karty bankovnich domi a pouziti karty jako
autentizaCniho prostredku uzivatele.

V diplomové praci jako celku se zaméfime na pochopeni technologie Smart Card.
S pomoci vyvojového prostredi Java Card Technology se pokusime navrhnout 1 aplikovat
na ¢ipovou kartu funkce pro identifikaci a elektronickou penézenku. Zalezi nam na tom,
dokézat schopnost oddé€leni téchto dvou aplikaci v ramci karty. Pfipadné se seznamit
s moznostmi ovlivnéni jedné aplikace druhou. Soucasti prace je také popsat soucasna
pravidla bezpecnosti na kartach Java Card platformy a jejich vyuziti dnes i v budoucnu.

Strukturu prace muzeme popsat nasledovné. V prvni kapitole se blize seznamujeme
s historickym vyvojem Cipovych karet, jejich pouzitim pro sdileni dat a aplikaci v raznych
svétovych pramyslovych oblastech. U druhé casti se zmifiujeme o konstrukci a typech
karet. V treti kapitole se jiz zaméfime na technologii Java Card pro Cipové karty, postavené
na programovacim jazyce Java a jeho schopnostech. Pro nasledujici Cast si pfiblizime
zakladni stavebni jednotku Java Card, tj. applet. Seznamime se s appletem, jeho principem,
komunikaci 1 zabezpefenim. VyzkousSime navrh v prostiedi JCS Suite v3.0. V zavérecné
fazi klademe duraz na seznameni se s moznymi utoky na kartu, vCetné obrannych
mechanizmi. Zhodnotime vhodnost karty pro vice aplikaci soucasné. Také definujeme
pravidla spravného pouzivani a bezpecnosti. Na konec shrneme sméry dneSniho
multiplikacniho vyuziti karet s budoucimi naroky na né.
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1 POUZITI CIPOVYCH KARET

Obrovsky rozvoj internetu a bezdratovych komunikaci radikalné zmeénil zplsob
komunikace a propojovani mezi lidmi. Jakmile svét zacal byt vice elektronicky propojeny,
bézny model obchodovani se pfiblizil od komunikace tvari v tvar k transakcim
provadénym on-line v realném case, jen diky par kliknutim mysi v naS§em domove.

Uspéch obchodovani elektronicky zavisi na divéfe spolenosti, které sice
vystavély svij obchod na osobnim kontaktu, ale par poslednich let jiz kladou stejnou vahu
i na neosobni elektronické transakce. Bezpecnost a mobilita Cipovych karet, dale jen
»Smart Card“, zajisti spolehlivou a pohodlnou cestu k provadéni e-obchodovani a dalS§im
pozitkim moderni doby, ve spojeni s oblastmi cestovani, placeni mytného, kontroly
fyzického pfistupu a identifikaci.

Chytra “Smart card” [4] sdili a zpracovava informace pres elektronické integrované
obvody zapusténé v plastovém substratu téla karty. Diky Cipu jde o jisty druh pfenosného
pocitace. Tato technologie umoziuje nést informaci a také vypocetni silu pro ni. Proto si
vystaci béhem transakci bez dalsSich vétSich databazi.

1.1 Uvodni fakta

Myslenka zapusténi integrovanych obvodt (I0) do plastové karty vysla z hlav dvou
némeckych védct, Jurgena Dethloffa a Helmuta Grotruppa v roce 1968 [6]. Zajistili si
na svij vynalez patent. Zcela nezavisle na nich o dva roky pozdé&ji, si pan Kunitaka
Arimura z Japonska nechal patentovat mySlenku ¢ipovych karet. Pokroku dosahl Roland
Moreno se svym 47. patentem Smart Card technologie v dob€, kdy spole¢nost CIII-
Honeywell-Bull zacala komeréné nabizet CcCipové karty a uvedla na trh karty
s mikroprocesorovym Cipem.

Prvni zkusSebni ¢ipové karty byly zavedeny ve Francii a Némecku po roce 1980,
které fungovaly jako ptredplacené telefonni karty a bankovni kreditni karty. Nasledny
uspéch prokazal velky potencial diky prizptsobivosti.

Pozdé&ji prostfednictvim vyvoje vykonnych Cipt a kryptografie se karty staly
vykonngjsi. V dnesni dobé jsou mimo jiné pouzivany jako elektronicka penézenka, téz
jako pristup k 1ékarskym zaznamum ¢loveka, k nabidce televiznich a satelitnich programa
1 jako zakladni identifikace pro mobilni komunikace nebo poslouzi pii fizeni pfistupu
s identifikaci.

Po nékolik let je tato technika bézné€ pouzivana vSude ve svété v riznych odvétvich
denniho zivota. Samoziejmé se dale diky pokroCilym metodam zabezpeCeni vyviji
a pronika do dal$ich aspektt lidskych potieb.
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Cipové karty (CK) ve vysledku nabizi mnoho vyhod. Prvni piednost, vypo&etni sila
umisténa v malém prostoru. Pienositelnost, bezpecnost a jednoduchost v pouziti jsou dalsi
Z nich.

Zjednodusen¢ — procesor, pamét, kanaly pro vstup a vystup jsou zabaleny
do jednoho celku v plastové kartd. CK je imunni vi&i vét§ing znamych utokd, protoze
nepotiebuje vnéjsi potencialné nachylné zdroje dat nebo napajeni. K proniknuti
do informaci na kart€¢ je nutné disponovat krom samotné karty i znalostmi o pouziti
hardwaru, softwaru a dodate¢nych periferii. Kryptografické funkce posiluji odolnost vici
vnéj§im uUtokim. Sdilena data jsou zakodovana v ramci fyzické paméti, stejné tak jsou
digitaln€ podepsana a v nekterych pripadech zaSifrovana pfi vymeéné s vn&jsim svétem [4].

Dalsi vyhodou je prenositelnost. Sva cenna data mizete pienaset z mista na misto
a kdekoli mit k nim okamzity pfistup. Staci jednoduse vlozit do Cteciho zafizeni a zacit
pracovat.

1.2 Vyuziti témér bez hranic

Karty Smart cards (SC) velmi ¢asto zajist'uji uskladnéni dat, pfistup k nim, a také
autentizaci pii vSemoznych transakcich. Konkrétni ptiklady jsou uvedeny dale [1].

V bankovni sféte figuruji rozsifené kreditni a uvérové karty. Obsahuji magneticky
pruh na zadni strané, nicméné jsou vybaveny jesté vypocetnimi schopnostmi Smart Card
pro bezhotovostni transakce a ovérovani pristupu k uctu. Nové trendy placeni v bankovnim
prostredi, jak je zname dnes, zahrnuji jesté elektronickou penézenku.. Jde o mensi platby,
ke kterym neni nutno vlastnit kreditni kartu s vysokym uvérovym stropem.

V ramci vémostnich programt pfi nakupech, umoziuje karta zakaznikim

maloobchodnich spolecnosti odménit za jejich ¢asty nakup, coz vede k vétsi spokojenosti
na obou stranach. Zakaznik muze slevové body vyuzit k nakupu zbozi za nizsi cenu,
prominuti postovného aj. Prikladem muze byt karta Clubcard obchodniho fetézce Tesco.
Obchodnici tak mohou i 1épe porozumét pozadavkim klientu.

U hromadné dopravy SC suplyji jizdenky a dlouhodobé transportni poukazky.

V listopadu roku 2010 nasadilo mésto Praha do ob&hu prave specialni kartu Opencard pro
razné vyuziti sluzeb. Obecné v ramci autodopravy se nabizi moznost platit takto mytné
nebo parkovné i1 jizdné v hromadné dopravé, coz se v podstaté podoba predplacenym
telefonnim kartam pouzivanych uz odnepaméti.

V oblasti zdravotni péce technologie Smart karet redukuje slozitost spravy zaznama

lékarské karty pacienta a informuje o rozsahu zdravotniho pojisténi. Hlavni pfednosti je
mobilita a jednoduché sdileni informaci o pacientovi mezi jednotlivymi l1ékafi, nemocnici
a pojistovnou.

Na internetu se velmi Casto setkame s fizenim pfistupu a autentifikace diky SC. Pro
vefejnost, vyuzivajici to k pfenaSeni soukromého klice, elektronického podpisu — tak
nutnému k pfistupu do dnesniho elektronického svéta, je to lakava nabidka. Jak vime,
soukromy kli¢ v kombinaci se znamym vefejnym kli¢em slouzi dobte v kryptografickych
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oborech. A samoziejmé& v kombinaci s digitalnim podpisem funguje jako spolehlivy
autentizacni systém.

Déle mozné vyuzit na webovém prostiedi k pfistupu na jednotlivé stranky,
i schvaleni on-line transakci.

V uzavieném prostiedi firem i univerzit, MULTIAPLIKACNI &ipové karty jednak
poskytnou kontrolu fyzického pfistupu do budovy a uceben, jednak piistup k siti, také

moznost administrace dat ulozenych na karté. Dalsi vyhodou je pouziti té stejné karty
k placeni a objednavani obédu a pfristupu k dal§im sluzbam bézného Zivota.

Technologie Smart Card ma Siroké pouziti, tudiz si elektronické karty nachazi a budou
nachazet cestu do nasich penézenek.

1.2.1 Moderni sméry

Finan¢ni

+ Elektronicka penézenka zastupuje mince a drobné bankovky formou elektronickych
penéz pro nakup v prodejnich automatech.

+ Kreditni, platebni karty vyuziva i magnetického pruhu.

+ Platby pfes internet.

Telekomunikace

+ ZabezpeCené prihlaSovani a pouzivani nejen GSM siti (formou SIM karet v GSM
telefonech).

+ Placeni Pay-TV sluzeb internetovych televizi.

Statni programy
+ Benefitni programy vlad, elektronické poukazy na stravovani.

Zabezpeceni pristupu k informacim
+ Pristupové karty zaméstnancid, studentl s pouzitim hesel a znamych biometrickych
kontrol pro pfistup k pocitaci nebo siti.

Kontrola fyzického pristupu

+ Vétsinou zameéstnanecké pristupové karty s ID identifikatorem osoby.

+ Rizeni piistupu biometrikou — kontrola otisku prstd, tvar sitnice, kontrola obli¢eje.
+ Pristup do pokoju hotelt.

Dopravni
+ Ridigské priikazy, elektronické ob&anky.

+ Platba placenych useka.

Vérnostni programy
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+ Obchodnici vérnym zakaznikiim nabizi slevy, bonusové nakupy, darky.

Zdravotni péce
+ Zdravotni integrovana karta pacienta s informaci o pojisténi a dulezita l1ékarska data.

Identifikace studentu na vysokych skolach
+ Studentské karty (isic atd.) ID, umoziujici vice aplikaci — studentsky penézni ucet pro
menzy, ubytovani; pfistupy do uceben, knihoven.

Déale se blize zaméfime blize na nékolik velkych oblasti pro vyuziti Cipovych karet.

1.3 Elektronické platby a typy platebnich karet

Systémy elektronickych plateb i elektronické penézenky nabizi nejen jiz davno
znamé sluzby. Pro banky snizuji naklady spojené s manipulaci s hotovosti. Penézenky pro
off-line pouzivani snizuji cenu telekomunikacni vymény dat. Pro obchodniky je urychleni
transakci timto zpusobem velice vyhodné. Vydejni automaty a jizdenkové terminaly
nemusi byt vyrabény tak draze a slozit€, bez potfeby zpracovani a uchovavani hotovosti.
Castka zaplacend kartou miZe byt pomoci komunika&nich kanal& poslana jinam. Dochazi
k urychleni transakci a wuSetfeni cCasu stravenych béznym placenim v obchodech
a podobnych mistech. Technologie Smart Card vylepsSuje bézné kreditni karty o nékolik
schopnosti a o nékolik urovni zvySuje bezpeCnost. Samoziejmé ale bezhotovostni
transakce, alespon v blizké budoucnosti, urcité zcela nenahradi klasické zpusoby platby.

Lze hovorit o tfech skupinach elektronickych plateb — kreditni karty, debetni karty
a elektronicka penézenka [4].

1.3.1 Bloky platebnich systémi

Elektronické platby zalozené na SC technologii mizou mit razné prvky odlisné.
Neexistuje jednoznacny model charakterizujici vSechny systémy z davodu riznych
pozadavkl v riznych odvétvich. Zminime jen nékolik zakladnich principl, rozdélenych
do Ctyft casti.

Ridici systém

Déli se na dvé stézejni podskupiny. Bezhotovostni subsystém spravuje vSechny ucty
jednotlivych bank a drzitela karet. Zabezpecuje i monitorovaci funkce.
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Ridici subsystém kontroluje administrativni postupy, vydavani novych verzi kli¢a,
dodavani novych verzi softwaru do terminalt. Zajistuje bezpeCnost vSech operaci
v systému fizeni.

Sit’

Spojuje fidici systém se vSemi terminaly (pfenosnymi, jako jsou v obchodech u pokladny

1 nepfenosnymi). Jde o transparentni sit, ktera nesmi meénit posilané zpravy mezi
jednotlivymi poly komunikace.

Terminaly
Automatické terminaly, znamé jako bankomaty, slouzi pfedevs§im k vybéru hotovosti
z uctu. Prenosné terminaly jsou u pokladen obchodl a benzinovych pump.

Cipové karty

Siroké spektrum pouziti ji preduréuje nejen k platebnim transakcim, ale i jako piistupové
prostiedky do budov, do sité¢ atd. Placeni parkovného, placeni pridjezdu zpoplatnénou
vefejnou komunikaci. Pro vét§i bezpec¢i maji 1 samotné karty moduly pro Sifrovani
a ochranu citlivych dat na Cipu.

Karty jako dfive Quick v Rakousku, Geldkarte v Némecku, tak dnes svétoveé rozsifené
VISA, MasterCARD a jim podobné z velké Casti spliiuji vySe napsané a jde samoziejmé

o chytré platebni karty s ¢ipem. Pro multiaplikaéni pouziti karet je bézné, ze se vyuziva
distribuovanych fidicich systému, kdy jich komunikuje vice dohromady.

1.3.2 Elektronicka penézenka

Népady vytvofit elektronické platebni prostfedky pouzitim Cipovych karet vznikaly
uz od pocatku technologie Smart Card. Po roce 1990 byl navrhnut prvni koncept systému
plateb.

Pokud si predstavime klasickou penézenku plnou minci, bankovek a dokladd;
muzeme si predstavit, jaké muzou byt pozadavky ze strany uzivateld na tu elektronickou.
Je nutné mit moznost naplnit penézenku pred pouzitim, platba musi probehnout jednoduse.
Vsechny platby maji byt pokud mozno anonymni, pfesnéji feCeno, aby nemohlo byt nékym
dohledano kdo a kdy co koupil. V dnesni dobé samoziejmé vime, ze pro vySetfovani
policii a dalSich véci, je mozné tyto véci dohledat.

1.3.3 Platebni standard EMV a Eurocheque

V prubéhu let se mnozily riizné specifikace a normy pro vyuziti Cipovych karet
v Sirokém spektru oblasti. Tento standard charakterizuje dobré 1 stinné stranky kreditnich
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karet s mikro€ipem, jak jej zname dnes. Od roku 1993 tfi mezinarodni kreditni spole¢nosti
Europay, MasterCard a Visa zahgjili spolupraci na ustanoveni pravidel “IC Card
Specifications for Payment System®. Nasledovalo nékolik verzi, ta v t¢ dobé nejdilezitéjsi
— EMYV 96 vydana po nekolika obménéach roku 1998. Po roce 2000 zacala fungovat verze 4
pojmenovana EMV 2000. Posledni a aktualni specifikaci je EMV 4.2 od ¢ervna 2008 [4].
Zminéné ustanoveni (skladajici se ze Ctyf knih) definuje jen minimum
nejzakladnéjsich pozadavku na vydavatele karet. S kazdou verzi se objevuji nové otazky.
Mnoho dalsich pravidel a schopnosti je definovano samotnymi vydejci karet dle potreby.
EMV a Eurocheque daly zaklad dne$nim platebnim systémim poskytovanymi bankami.

Cipové karty vramci jiného ustanoveni Eurocheque jsou tzv. hybridni karty
disponujici Cipem 1 magnetickym pruhem na zadni strané. Triple 3DES je pouzit pro
Sifrovani. Byl definovan jeden z prvnich opera¢nich systéma na karte¢ (OS). VSechny
soubory nahrané zde maji udéleny prava pro zapis a ¢teni od vyrobce. To funguje jiz ve
vice nez 50 zemich Evropy, Asie, Afriky a Ameriky.

Po inicializaci spojeni se systémem poskytovatele sluzby, je mozné vyménu dat
ochranit dle ISO 7816-4. Symetricky Sifrovaci algoritmus uréeny pro koncovou
komunikaci se jmenuje 3DES (“Triple DES* ) [2]. Obé¢ strany komunikace sdileji privatni
kli¢ bezpecné. Pti piistupu k termindlu, je nutné ovéfit identitu uzivatele néjakou formou
podpisu. Uzivatel je také vétSinou vyzvan k zadani 4-mistného PIN kodu (Personal
Identification Number).

1.4 Systémy identifikace pristupu osob

V tomto sméru vyuziti ¢ipovych karet tihne obecné k ustanoveni fizeného piistupu
do né&jakych mistnosti v rdmci domu, firmy, univerzity, pfipadné piistupu k pracovnim
stanicim. U dvefi i1 u pracovnich stanic je umistén terminal, ktery umozni lidem projit pres
zabezpecené dvefe nebo pouzit zabezpeCeny pocita¢ diky identifikaci pomoci chytrych
karet. Je dulezité stanovit odlisné tirovné bezpecnosti, neboli pfistup je limitovan pro
uzkou skupinu uzivateld. Pfistup je povolen po usp€Sném procesu autentizace uZzivatele.
Existuji rizné procesy ovéreni identity, od vlastnictvi spravné karty, zadani hesla PIN, az
k biometrickym kontrolam otiskd prstu, sitnice apod. Terminal musi disponovat Cernou
listinou neplatnych karet a karet se zakazanym pristupem [7].

Nejvétsi snahou je minimalizovat dobu komunikace terminal — karta, dnes uz
béhem méné nez sekundy se veskera data bezdratové vymeéni a rozhodne se o povoleni
pfistupu. Zaroven je nutné zvazit zabezpeCeni terminali a karet proti neopravnénym
utoktim a snaham zmanipulovat systém ke svému prospéchu.

V dnesnim svété byva technologie identifikace kartou pouzita hlavné v oblasti
elektronického zabezpeCovaciho systému objektt.
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2  TECHNOLOGIE SMART CARD

Tzv. “Chytré karty” (smart cards - SC) nazyvame také jinak jako Cipové karty,
nebo karty s integrovanymi obvody (ICC). Obvody jsou zabudovany do plastikové formy,
obsahuji prostfedky pro vymeénu dat, jejich skladovani prostfednictvim Cipu. Karty Smart
Card mohou mit na zadni stran€¢ embossovanou cast, dale i magneticky pruh. Obrazek 1.1
poskytuje podrobné&jsi nahled na vzhled karty [1]. Jako Smart Card kartu oznacujeme tu,
ktera uz je schopna provadét slozit€jsi vypocCty a neslouzi jen jako pamétovy prostor pro
data. V tom jde o béznou c¢ipovou pamétovou kartu. SC rozméry vyhovuji normé ISO
7816. To a ostatni fakta o kartach budou popsany na nasledujicich strankach.

Komunikace karty s ostatnim svétem, v podobé uzivatelského terminalu, probiha
je-li karta v anebo blizko Ctecimu zafizeni, které je spojeno s PC.

@ kontakty

[ -
| embosovana \

I east |

Obr. 2.1: Cipova karta

Cipové karty je mozné délit do nékolika skupin [1]. Nejdiive na pamétfové karty
a mikroprocesorové karty. Smart cards mohou byt i kontaktni a bezkontaktni; vztazeno ku
piistupu k datim. Jako tzv. ,chytra karta“ je nazyvana cCipova karta s vestavénymi
integrovanymi  obvody vramci mikroprocesoru, schopného slozitych vypocta.
To v8e v ramci dostate¢ného pamét'ového mista pro vétsi nabidku aplikaci.

2.1 Pamétové a mikroprocesorové karty

Prvni SC vyrabény v masivnim poctu byly ty pamétové. Nejde jesté o ,.chytrou
kartu® jako takovou, protoze zde chybi programovatelna logika a je tu pouze pamétovy
¢ip. Slouzi pro predplacené sluzby.

Nejdiive nemély karty zadnou wvypocetni jednotku (CPU). Jejich moznosti
zpracovani dat byly omezeny na jednoduchy obvod, kde byly definovany jednoduché
ptikazy, které nemohly byt pieprogramovany. Tudiz po vycerpani predplaceného kreditu
karta pozbyla funkcnosti.

I kdyz se daly chranit data proti zasahu zvenci bezpeCnostni logikou, konkrétné
telefonni karty mohly byt jednoduse zneuzity.
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Vyhodou téchto typt karet je ale nizka cena a nenaro¢na technologie.

Oproti tomu, mikroprocesorové karty nabizi mnohem vétsi bezpe€nost dat
a multifunk¢nost. Hlavné data nejsou nikdy pfistupny zvenci. Kontrola pfistupu k datim
fidi CPU, napt. pomoci kodovani (oblast kryptografie) a hesla pro identifikaci externich
zafizeni. Uzitek skytd moznost pouzit kartu pro jednu nebo vice funkci. Omezeni urcuji
pamétové zdroje a vypocetni vykon.

Tyto vlastnosti skytaji mnoho vyuziti v praxi — pfistupové systémy, bankovnictvi,
bezdratové technologie. Cenova relace karet od pocatkti vyroby klesla na nekolik desitek
az stovek korun, v zavislosti na nabizenych sluzbach.

Pojem Smart card odpovida predev§im druhému typu, naopak mezi Cipové karty
muizeme zafadit oba typy. Z divodu komunikace Ctecich terminalG a karet je nutnost
pfitomnosti procesoru zabudovaném na kart€, proto se dale zminuji jen o téch
mikroprocesorovych.

2.2 Kontaktni a bezkontaktni karty

Kontaktni karty se musi vlozit do ¢teciho zafizeni a pro komunikaci pouzivaji rozhrani s 6
kontakty (dle obr. 2.1) [1].

-

Vee GND

RST }ﬂ Vpp

CLK | 1o
o

| RFU |

Obr. 2.2: Kontakty Cipu Cipové karty

Protoze vkladani karty do ctecky ve spravném sméru je zdlouhavé, nékdy se
pouzivaji karty nekontaktni pifi rychlych operacich, jako je vefejna doprava a pfistup
do budovy.

Jak je vSeobecné znamo, tyto prostifedky nepotiebuji fyzicky kontakt se zafizenim
neb je pouzita zabudovana anténa. Napajeni je zprostiedkovano diky interni baterii Ci
anténe. Vysilani probiha pres elektromagnetické viny. Vyhody tedy jsou, Ze nedochazi
k opotiebeni kontaktl a nemusi odpovidat standardni velikosti karty. V pribéhu vymény
dat musi byt SC v dostatecné blizkosti s komunikujicim zafizenim, aby pfi piipadném
vzdaleni se od né€j, nedochazelo ke ztratam dat. Samoziejmé mize dojit i k nevédomému
zachyceni citlivych dat. A jednou z vétSich nevyhod je 1 cena. V ramci technologie Java
Card (viz kapitola 3) je obvykle pouzita karta kontaktni.
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2.3 Hardware Smart Card

Hlavnimi prvky jsou kontaktni body vsazené na povrchu plastového téla, centralni
jednotka (CPU) a jest€¢ pamétovy blok, piipadné méné se vyskytujici procesor
matematickych operaci.

2.3.1 Kontaktni body

Dle obrazku 2.2 (Cipova jednotka) je dano 8 kontaktnich pold [1] o raznych
funkcich (dle ISO 7816).

e Vcc bod slouzi jako zdroj energie Cipu. Napéti se pohybuje okolo 3 V ( SIM karta)
nebo 5V £10 %.

e Bod RST se vyuzije pro poslani signalu pro tzv. “warm reset”. Naopak tzv. “cold
reset” probiha pfi odpojeni od napajeni nebo vytazeni karty ze ¢tecky.

e CLK pol privadi externi hodinovy signal, dle kterého se vnitini hodiny fidi.

e GND pro zem s ur¢enou hodnotou 0 V.

e Vpp bod figuruje jen ve starSich kartach. Pfivadi dvé hladiny programovaciho
napéti. Zmény napéti jsou vyzadovany pii zapisu do paméti na dfivejSich
modelech.

e Input/Output (I/O) bod ma uzitek pii vymeéné dat a prikaz(i v half-duplex modu.
Tzn. data mohou byt posilany jen v jednom sméru v kazdém case.

e RFU pro budouci vyuziti (bezkontaktni) je rezervovano.

2.3.2 Centralni procesor (CPU)

Nejbéznéjsim typem na SC je 8bitovy mikrokontrolér (Motorola, Intel) pracujici
nad frekvenci 5 MHz. Vysoce ucinné karty obsahuji je§t¢ ¢asovy nasobi¢ dovolyjici
pracovat na 40 Mhz a vice.

Dnesni ¢ipy maji 16-bitovy ¢i 32-bitovy mikrokontrolér, pfipadné mohou mit mensi
sadu prikazid. Skute¢né se pouzivaji ve velkém.

2.3.3 SC ko-procesor

S dirazem na bezpeCnost prenosu a piistupu k datim na karté, pomaha s komplexn¢jsimi
vypoéty tykajici se Sifrovani. VypoCty raznych aritmetickych posloupnosti ve velkém
Ciselném rozsahu jsou pozadovany napt. pro aplikaci RSA algoritmu (Rivest Shamir
Adleman — vetejny kli¢) [2]. Obsazenim koprocesoru se zveda cena.
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2.3.4 Pamétové registry

Nalezneme zde tfi typy paméti; trvala neproménliva (ROM), trvala promeénliva (EEPROM)
a docasna promeénliva (RAM) a plati pro né [7]:

e ROM (Read-only-memory) je pouzivana pro sdileni dat tovarniho nastaveni
ulozeném pii vyrobé. Po uvedeni na trh neni mozné tuto pamét ménit. Obsahuje
operacni systém a funk¢ni aplikace. Pii vyrobnim procesu dochazi pii binarnim
zapisu k tzv. maskovani dat.

e EEPROM (electrical erasable programmable read-only memory), stejné jako
predchozi, dokaze uchovat data pii odpojeni od zdroje. Rozdil je, Ze obsah muze
byt ménén béhem uzivani karty. V podstaté se jedna o jakysi hard-disk. Hlavnimi
parametry je rychlost pfistupu, doba udrzeni dat (cca.10 let) a mnozstvi zapisu
do konce zivotnosti (100,000). Rychlost Cteni je stejna jako u RAM, ale zapis je
o mnoho pomalejsi.

¢ RAM (Random-acces-memory) — se pouziva jako docasné ulozist€¢ pro data, se
kterymi se aktualn€ pracuje. V piipadé odpojeni zdroje se data ztraci. Vyhodné je,
ze disponuje neomezenym poctem piistupd.

Pamétové misto v RAM je nejvétsi. Naopak ROM je nejmensi a tim nejlevnéjsi.
Dal§imi rozvijejicimi se typy paméti jsou tzv. flash paméti podobajici se EEPROM. Slouzi
ke sdileni velkého bloku dat, ke kterym se pfistupuje jako k celku.

2.4 Komunikacni prostredky
2.4.1 Cteci zaFizeni a uZivatelské aplikace

CAD (card acceptance device) piipojené pies nékteré rozhrani k pocitaci, slouzi
k vlozeni karty Smart Card (dale také SC). Existuji dva typy pfistupovych zafizeni —
¢tecky a termindly.

Cteci zafizeni jsou piipojeny vétsinou pies USB port, piipadné sériovy a paralelni.
Diky slotu pro kartu, je mozné vlozit kartu, v pfipadé bezkontaktnim, probiha komunikace
elektromagnetickymi vinami. Ctetka zprostfedkuje komunikaéni kanal pro vyménu dat
mezi PC a kartou. Tyto zafizeni sami o sobé nedokdzou pracovat s daty, ale disponuji
schopnosti opravy dat a kontrolou pfistupu pomoci transportnich protokold.

Terminaly jsou uz vlastné takové polovi¢ni pocitace. Disponuji ¢tecim rozhranim,
i procesni jednotkou pro praci s daty. Vyuziti dnes nachdzi na benzinovych stanicich a na
pokladnach obchodu pii placeni pii komunikaci s bankovnimi ucty predevsim.

Na téchto dvou zafizenich pracuji programy, ovladajici tok dat mezi koncovymi
zafizenimi, fikame jim uzivatelské aplikace.
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2.4.2 Komunika¢ni model SC

Kanal mezi kartou a uzivatelskym PC je polo-duplexni; tedy bud’ posila data jeden
nebo druhy. Kdyz komunikuji dva pocitace, posilaji si datové pakety tvorené na zakladé
transportniho protokolu (TCP/IP viz [4]). Podobné Cipové karty vysilaji vlastni datové
pakety — APDU (application protocol data units). Mtize byt tvaru piikaz nebo odpoved.

V praxi zde funguje model master-slave (jeden aktivni, druhy pasivni). Cteci
zafizeni (slave) s kartou ceka na pfichozi piikaz ve formé APDU od uzivatelské stanice
(master). Odpovédi je poslan paket s informaci, ze zadany ptikaz byl vykonan atd.

2.4.3 APDU protokol

Dle normy (viz kapitola o standardech) ISO 7816-4 se tento protokol tyka aplikacni
vrstvy. Zpravy APDU [4],[1] zahrnuji dvé struktury: prvni pouzivana uzivatelem na strané
Cteciho zafizeni k posilani piikazi a druha pouzivana kartou k odeslani odpovédi.
Kazdému ptikazu musi vzdy nasledovat odpoveéd'.

Tab. 2.1 : Ptikazovy paket (C-APDU)

Hlavicka Télo

CLA INS P1 P2 Lc Datové Le
pole

Tab. 2.2 : Paket odezvy (R-APDU)

T¢elo Povinné navésti

Datové pole SW1 SW2

Hlavicka prikazového C-APDU se sklada ze 4 bajti. CLA (class of instruction), INS
(instruction mode), P1 a P2 (parametr 1 a 2).

CLA - identifikuje charakteristickou skupinu pfikazu a odpovédi.

INS - zde je obsazen popis instrukce.

P1,P2 — obsahuji uptesnéni instrukci.

Po hlavicce nasleduje v paketu hlavni télo proménné délky.

Lc —urcuje délku datového pole v bytech.

Datové pole — soubor dat posilana do karty nutny pro provedeni instrukce z hlavicky.
Le — oCekavany pocet bajtt na strané uzivatele v ramci odpovédi.

Paket (R-APDU) pro odpovéd ma dveé casti. Télo a povinné navesti.
Datové pole — je urCeno poctem byt oCekavané v Le Casti piikazového paketu.
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Navésti s parametry SW1 SW2 — neboli tzv. stavové slovo urcuje do jakého stavu ma prejit
karta po provedeni piikazu APDU napt. (0x9000 pro stav: dokonceno). V obou typech
paketi je datové pole nepovinné.

2.4.4 TPDU protokol

Transportni protokol pro vyménu paketd pouzitelny pro kartu i uzivatelské
prostfedi (transmission protocol data units - TPDU) je definovan v normé ISO 7816-3
(viz.kap. 2.6.1). Obsahuje dva pod-protokoly T=0 a T=1. V prvnim orientovaném je jako
nejmensi mozna vysilatelnd jednotka bajt. U druhého objektové orientovaného je to slovo,
sekvence bajta [4].

245 ATR

Po pripojeni karty do ¢teciho zafizeni vysila technologie Smart Card na ni obsazena,
zpravu ATR (Answer to reset) [4] do uzivatelského PC. Jde o jakousi inicializaci, pfi které
se posilaji parametry pro vytvoreni komunikacniho kanalu. Informuje uzivatele o pouzitém
transportnim protokolu, rychlosti vymény dat, informace o Cipu a vSechny ostatni potiebné
informace. Dodatecné se zaméfime na vyuziti k identifikaci appletu v kapitole 4.

2.5 Operacni systém karet

Smart Card Cipové karty disponuji opera¢nimi systémy podporujici sbirku instrukci
pro vytvareni a fizeni aplikaci, podobné pocitaCovym OS. Tyto systémy dokazi zpracovat
hlavné¢ APDU ptikazy i dalsi zadané od vyrobcu.

V tomto pripadé, uzivatelska aplikace je vlastn€ slozka dat sdilejici fidici informace
pro praveé fizenou aplikaci. Instrukce pro pfistup k témto datim implementuje operacni
systém. Ukazuje se, Ze jde o uzkou spolupraci téchto protipdlu.

Dnes tyto centralizované operacni systémy jsou zastoupeny na vSech dneSnich
¢ipovych kartach. Novéjsi OS podporuji leps§i oddé€leni jednotlivych vrstev dat a lepsi
schopnosti nahravani zdrojovych koda.

2.6 Rizeni, normy a specifikace

VEétsi cast softwarového vybaveni a systémovych periferii funguje na uzivatelské
strané. Systémové vybaveni rozpozna kartu SC a inicializuje komunikaci mezi ¢teCkou
a PC. Ruku v ruce jdou s timto vybavenim i prostfedky pro spravu a zabezpecCeni karty.
Bézny uzivatel svymi prostiedky disponuje sadou ADPU (viz. kap. 2.4.3) piikazu.
Programové vybaveni na uzivatelské strané je napsano jednim z Siroce pouzivanych jazyku
C nebo Java.
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Software bézici na samotné karté také zahrnuje nékteré systémové a uzivatelem
definované prostiedky. Ridi se odtud vstupné vystupni komunikace, systém souborl a
vlastnosti potfebné pro béh programt. Software karty muze byt definovan v jazyce
assembleru v ¢ipovém mikroprocesoru nebo pomoci programovaciho jazyka.

K zajisténi soucinnosti softwaru od raznych vyrobct, vyvojové skupiny Open
Platform nebo OpenCard Framework (viz nize) nabizi urCité sjednocené prostiedi pro
uzivatelskou verejnost.

Java CARD prostiedi umozni napsat aplikaci v jazyce Java a zprovoznit ji v ramci
n¢jakych pravidel na karté podporujici Smart Card technologii.

2.6.1 Standardy
V prubéhu let bylo ustanoveno nékolik pravidel a norem, které zminime nize.
ISO 7816

Pojmenovana: Idenifikagni karty — Cipové karty s integrovanymi okruhy. Definuje
dle spolecnosti International Organization for Standardization (ISO) charakteristiky
Cipovych karet s elektrickymi kontakty, a mtzeme ji dé€lit na nékolik podskupin [6].

ISO 7816-1: fyzické parametry

ISO 7816-2: umisténi elektronickych kontakt Cipu

ISO 7816-3: protokoly vymény dat a elektronickych signalt
ISO 7816-4: vnitini piikazy

ISO 7816-5: identifikace aplikaci

ISO 7816-6: interni datové slozky

ISO 7816-7: ptikazy pro programovani

EMV standard (Europay, MasterCard, Visa)— zaklada se na ISO norméach, ale upiesiiuje
pozadavky na vyuziti v bankovnim pramyslu.

Open Card Framework

Je spravovano spolecenstvim OpenCard seskupujici hlavni primyslové giganty
v Smart Card. Jde o prostfedi na uzivatelské strang, které komunikuje s cteckami karet i se
samotnymi kartami. Snazi se minimalizovat zavislost na vyrobcich a prodejcich Cipovych
zafizeni. Tato aplikace umoziuje pro PC stanice vyuzivat sitové prostfedky disponujici
prostfedim Java. Jednoznacné ulehCuje praci s programovanim karet pro bézného uzivatele
znalého zakladu programovacich jazykua.
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3 PROSTREDI JAVA CARD

Nyni si popisSeme technologii vyuzitou v praci. Java Card technologie (dale také
JC) umoznuje nahrat a spustit na ¢ipové karté programy pro ruzné typy aplikace, i zdrojové
koédy psané ve vySSim programovacim jazyku Java. Je tieba se tedy seznamit
s jednotlivymi castmi a architekturou technologie Java Card firmy Oracle [3] (dfive Sun
Microsystems).

3.1 Vyvoj aplikaci pro chytré karty

V prabéhu let se vzdy ukazalo, Ze pfijit s novym a novym uplatnénim technologie
je béh na dlouhou trat’. Je tomu tak, prestoze karty jsou dle riznych norem standardizovany
ve vetsiné svych parametra i vlastnosti. Velikost, tvar a komunikaéni protokoly jsou vice
méné stejné, vnitini rozhranni se li§i vyrobce od vyrobce. Vyvojarské nastroje jsou
vytvofeny samotnymi vyrobci Smart Card (SC). Zékladnim stavebnim kamenem je
uceleny programovaci jazyk obsazen v kazdém vyvojovém balicku (hlavné Java Card
Technology) a také simulatory hardwaru podporovany vyrobci a prodejci karet a karetnich
cteCek. Neni ani mozné, aby tfeti strana vyvijela aplikace nezéavisle na téchto dvou
opérnych pilifich. Nicméné je zvykem, ze vytvafeni aplikaci je vysadou uzké skupiny
kvalifikovanych vyvojatt se znalosti prostiedi urcitého softwaru.

Jelikoz nejsou piesné definovany rozhranni pro aplikace na vySSich vrstvach,
vyvojafi jsou nuceni pracovat s komunikacnimi protokoly a paméti niz§ich vrstev. Sméram
vyuziti SC karet v dneSni dobé€ predchazel dlouhy vyzkum od zakladi. V praxi trva
zavedeni nové techniky do prodeje 2 roky. A prevoditelnost na jiné platformy je témér
nemozna.

Tak vyvoj urfeny piimo pro piislusnou platformu zapficinuje to, ze jakékoli
technologie od jinych poskytovateld nemizou fungovat na jedné karté spolecn€. Absence
vétsi spoluprace mirné brzdi vyvoj technologie SC.

3.1.1 Jazyk Java pro Smart Card

Java CARD Technology (JCT) [1] je prostfedi nabizejici mnoho feSeni pfi vyvijeni
novych funkci pro cipové karty Smart Card. Umozni spusténi hlavni instance
( pojmenovana ,.applet ) napsané v jazyce Java. JCT predstavuje platformu vyuzivajici
programovaci jazyk ruku v ruce s bezpeCnym a prenosnym prostiedim multiaplikacnich
¢ipovych karet. Ma nekolik charakteristickych bodi.
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Pohodlny vyvoj — Mulze tézit z dalSich zasuvnych modulli od mnohych vyrobci,
implantovanych v prostiedi Java. JCT nabizi open-source platformu zahrnujici API
(application programming interface — uzivatelsky prehledné programovaci rozhranni).
Applety mohou Cerpat z knihoven vytvofenych nékym jinym.

Bezpecnost —Ve vyvojovém prostfedi se zabudované bezpecnostni funkce dopliiuji
s technologii SC karet. Jednotlivé applety pifi multifunkénim pouziti karty, jsou oddéleny
firewallem (bezpecné oddéeleni kazdé aplikace vysvétleno pozdéji). Tim se systém dokaze
branit pokusim poskozeni jednotlivych ¢asti itocnikem.

Hardware nezavislost — JCT je nezavisla na pouzitém zafizeni.

Sdileni a fizeni — Obrovskou vyhodou pro pouziti hlavné v dnesni dob¢ integrace,
je moznost aplikovat vice funkci na jednu kartu. Je to umoznéno diky zmifovanym
oddélenim prostredkt firewallem, ktery znemoziiuje ovliviiovat jeden skript appletu jinym.

Existuji mnohé mezinarodni standardy (ISO 7816) a hlavné instance appletu mizou
komunikovat nejen na bazi JCT zafizeni, ale 1 sjinymi b&zn€ pouzivanymi Ctecimi
terminaly.

Zaklady prvniho vyvojového prostiedi Java Card API (application programming
interface) byly uvedeny v roce 1996 inzenyry z vyvojového centra Schlumberger v Texasu.
Ve snaze najit zabezpecCené prostiedi pro vyvoj, se ukazalo jako nejlepSi integrace
do jazyku Java. Pozd¢ji vzniklo spoleCenstvi, které zalozilo prvni Java Card forum, za
ucelem vyvijeni pfinosnych aplikaci pro budoucnost.

Od roku 2001 se na technologii pracuje a vyvijeji se nové verze Java Card.
Prostiedi je licencovano desitkami vyrobcu Cipovych karet. Posledni verzi je Java Card
v2.2.2 ¢i nejnoveji upravovana v3.0 [3].

3.2 Obecna architektura

SC je docela mal4 vypocetni jednotka pouzivana uz léta. Nejvétsi vyvojarska vyzva
JCT (Java Card Technology) je zprovoznit tento software na Cipové karté ruku v ruce se
zachovanim pamétového prostoru pro vSechny mozné oblasti pouziti. Proto ¢ipové karty
podporuji jen omezené prostiedky jazyka Java a jako podporu je tieba implementovat
virtualni stroj [1] neboli Java Card Virtual Machine (JCVM).

Diky ni je mozné virtualng, chcete-li nanecisto, zkouSet a testovat aplikace za
absence realné ¢ipové karty. Délime ji na dvé oblasti — jedna Cast bézi na karte, druha Cast
funguje a bézi bez karty. Mnohé vypocetni tlohy nejsou nuceny spoustét se pii samotné
exekuci programu a aplikace. Jsou to predevsim: kontrola syntaxe, nacitani tfid, linkovani,
optimalizace. VSechno je provedeno mimo prostiedi karty na pocitaci s JCVM.

Vypocetni prostiedi na kartach SC vzdalené ptipomina pocitac. Pro lepsi podporu
Java, je vramci technologie Java Card vymezeno vyvojové prostiedi podporujici praci
s paméti, komunikaci, bezpecnost a umoznéni spusténi modelu programu (ISO 7816). Toto
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prostfedi dokaze obalit stézejni jadro systému karty a oddélit ji od pridavnych aplikaci
urc¢enych pro jiné pouziti..

Viceméné JCT definuje platformu, diky niz vytvofené programy v Javé mohou
fungovat na Cipovych kartach - v nasledujicim textu nazyvame programy jako — Applety.

Architekturu celého systému pro vyvoj aplikaci s technologii Smart Card délime na tfi
bloky [1]:

e Java Card Virtual Machine (JCVM) — definuje omezena pravidla pro pouziti jazyku
Java a pro pouziti k praci s kartami.

e Java Card Runtime Environment (JCRE) — urcuje chovani pii kompilaci a spusténi
programu Java — popisuje spravu pamét'ove oblasti, zachdzeni s appletem atd.

e Java Card Application Programming Interface (API) — jde o jadro a soubor
roz$itenych balickt nebo tfid uréenych pro pouziti v technologii Smart Card.

3.2.1 Java Card Virtual Machine

Hlavni rozdil od klasického Java virtualniho prostfedi tkvi v déleni se na dvé casti.
Pomoci karty spoustény preklada¢ (interpreter) a pievodnik (converter) bézici v prostiedi
uzivatelského PC. Spole€né¢ umozni nacist Java tfidy a provést vypocet programu
na zakladé danych pravidel.

Prevodnik nacte a ptipravi data vSech tiid a vytvoii z nich balicek CAP (converted
applet) doprovazeny skupinou dat pro API (tzv. slozka Export). Pfevedeny applet (viz
dale) je pak nahran na kartu a spusStén piekladacem. VeSkeré prostiedky Java
nepodporované Java Card jsou detekovany uz prevodnikem.

CAP soubor obsahuje spustitelnou binarni reprezentaci pouzitych tfid z balicka
Java Card. Jde o vlastné specialni reprezentaci spustitelného archivu v Javé s pfiponou
“jar. Spolu se zdrojovym kodem jsou zde uchovany linkovaci vazby, informace o tfidach.
V Java prostiedi je tfida centralnim bodem architektury. Urcuje jakysi standard pro
kompatibilitu platforem Java. Soubor je konceptem toho, v jaké podobé¢ je software nahran
na kartu. V ramci prostfedi karty se tim umozni dynamické nacitani potfebnych tiid
appletu. Nejvétsi vyhodou je tedy pravidlo, kdy po spravné kompilaci zdrojového kodu
appletu je mozné jej spustit na kterékoliv karté podporujici tuto technologii. PopiSeme si
CAP prehlednéji v jedné z dalSich kapitol o navrhu aplikaci.

Privodni soubor Export vytvoreny pii kompilaci obsahuje informace o jejim tcelu.
Obsahuje verejné informace o API pro balicek tfid a podklady pro prenositelnost.
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3.2.2 Java Card Runtime Environment

Neboli prostiedi pro exekuci Java Card Appletd (JCRE) jiz v prostiedi karty (také
viz 3.1). Jsou ji predany veskeré data z pocitace Ci terminalu, na kterém bézi virtualni stroj
(VM). Prebirda dohled nad sitovou komunikaci, exekuci appletu, jadra systému
a zabezpeCeni na kart€. Mizeme ho povazovat pii absenci jinych systému, za operacni
systém Cipoveé karty.

elekironicka kontrola dalsi
Applety (pnslupu ) < applety >

JCRE

framework e . . .
tfida API rozsireni instalator

Systémové tridy

Rizenl Sprava Komunikace Dodatkové
appletu transakce Vstup / Vystup sluzby

Java Card Virtualni stroj Nativni metody

Hardware technologie Smart Card

Obr. 3.1: Objektové schéma vyvojového prostiedi JCRE [2]

Dle obrazku (3.1) zahmuje pod sebou vySe zminéné prostiedi Virtualniho stroje
(Java Card Virtual Machine) a konstrukéni zaklad tfid (vlastné API zminéné nize). Diky
tomuto, je applet (Aplikace spustitelna na kartach psana v Jave) snazsi vytvofit a spustit na
odlisnych technologiich raznych vyrobcu.

Blok vestavénych metod (nativni) pracuje s transportnimi  protokoly,
kryptografickou kontrolou a spravou paméti.

Oblast Systémovych tiid se stara o spravu transakci a o béh programu, a také o
vyménu dat mezi kartou a koncovym uzivatelskym zatfizenim.

Aplikacni soustava dava meze vyuziti API tiid a balickd. Applety maji piistup
k JCRE pravé pies API, dostate¢né to ulehCuje vyvoj programa v tomto prostiedi.

Instalator zajisti nahrati appletu do karty, v praxi po jeji produkci z vyroby. Pracuje
se soubory CAP (kap 3.3.1). Jde o volitelny nastroj, ov§em bez né neni mozné nahravani
dodatecnych applett, nebot vSe je tom piipadé nahrano jiz pii vyrobnim procesu.

Vyvojové prostfedi Java Card je inicializovano jen jednou v dobé procesu —
provede se pii ni spusténi JCVM a vytvoreni objekti pro jednotlivé sluzby. Instance
applett vytvoii v objektech misto pro sdileni dat. V pfipad€ nahlého i tmysIného restartu
se rozbé¢hne JCVM od posledniho zacatku smycky. Na rozdil od toho stav prostfedi a
objekty jsou v karté uchovany v trvalé paméti EEPROM.
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3.2.3 Rozhrani API

ZjednoduSené feCeno — programovaci rozhrani pro tvorbu zdrojovych kodu
vyuzitim balickt a knihoven technologie Smart Card. Sklada se z definovanych tfid pro
razné funkce za ucelem vyuziti na kart€. Obsazeny jsou zde tfi hlavni bali¢ky a knihovny.

V java.lang tfida Object definuje kofenovou oblast hierarchie Java Card, ptidavna tfida
Throwable je zadkladem pro tvorbu vyjimek a detekci chyb.

Javacard. framework urcuje tifidy pro béh jadra appletu. Obsahuje konkrétné tfidu Applet
pro definici jeho spusténi. Uvedeme jesté tfidu PIN, kterd urCuje pravidla nejCastéji

pouzivané autorizace pro kartu.

Balicek javacard.security obsahuje pravidla pro kryptografické Sifry napt. DES
symetricky nebo RSA asymetricky Sifrovaci algoritmus (viz.kapitola 4.2).
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4 VYTVARENI APPLETU JAVA CARD

4.1 Navrh appleti pro multiaplika¢ni kartu

Jiz zminované applety jsou zakladni stavebni jednotky, pfesnéji tedy aplikace,
prostiedi Smart Card. Budeme mluvit ve zkratce o zpusobu prace s applety v prostiedi
JCRE a dale se zaméfime na pravidla a zplsob jejich zapisu. To vSe za GCelem nastinéni
tvorby a upravy aplikace elektronické penézenky a aplikace pro kontrolu pfistupu pomoci
identifikace napt. PINem.

Applet je program napsany v programovacim jazyce Java [3] podléhajici pravidlam
Java Card. Sklada se ze sledu pfikazii a pravidel pro spusténi ve vypocetnim prostiedi
JCRE bloku. Vjadru reprezentuje applet instanci nékolika tfid v balicku
javacard. framework.Applet. Ty jsou nahrény na karté po dobu jejiho 2ivota, i kdyi
mnohé specidlni karty podporuji volitelné vymazani aplikaci. Systém tvorby podporuje
multiaplikacni pfistup a kazdy applet ma unikatni identifikacni ¢islo AID (viz vyse).

Principy tvorby v Java Card

Klasické Java technologické nastroje se pouzivaji k vytvofeni a kompilaci zdrojového
koédu appleti platformy Java Card. Po tomto procesu vznika z kodu soubor s piiponou
* class, pfedzpracovana verze appletu. Dale pomoci prevadéce (JC converter) vytvorime
soubor schopny nahrani na kartu (CAP). Zde uz je diky CAP mozné stahnout aplikaci
na kartu.

Vné karty Na karté

*.class

soubor | —> Konverter JCRE

*.CAP
soubor

Obr. 4.1 : Konverze tfidy na CAP [1]
4.1.1 CAP soubor

Jde o mezikrok mezi tvorbou kédu a nahravanim hotového appletu na kartu. Obecné jsme
si princip popsali v kapitole o JCVM a nyni ptridame nékolik informaci. Nactenim souborti
tfid Java kodu v balicku vytvoreného projektu se dale provede prevod na konvertovany
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applet tedy CAP soubor. Konvertor téchto soubort je soucasti virtualniho stroje Java Card
Virtual Machine. Po nahravani zminéného specialniho souboru na kartu, se na zaklade jeho
binarniho kodu vytvori v paméti karty novy applet.

Soubor tzv. Converted Applet (CAP) [1] obsahuje formu binarni reprezentace tfid
z vytvoreného balicku. Soucasti CAP je nékolik boki komponent. Ty se zabyvaji napf.
popisem informaci o tfidach, reprezentaci bajtového kodu, kompilaci a ovéfovani
napsaného koédu. Tento typ souboru stanovuje standard pro prenositelnost na ostatni
platformy. Podle tohoto principu je software nahravan na kartu. Dodatkovym souborem pfi
konverzi kodu na CAP je tzv. export file. Funguje obdobné, jako hlavicka v souborech
psanych v jazyku C. Obsahuje informace o API a spojovacich mechanizmech. Java Card
prostredi se od bézné Java aplikace v mnoha ¢astech lisi (viz kap. 3).

4.1.2 Obecna metoda navrhu

Samotny proces tvorby appletu zacind u néavrhu balicku, stejné jako v jazyce Java.
Po uvedeni nékterych hlavnich ¢asti kodu (konkrétné penézenky) si popiSeme dalsi postup.

Vypis kodu 4.1 : Cast kodu appletu penézenky

Package src.purse ;
Import javacard.framework.* ;

Public class Wallet extends Applet ({
Final static byte Debit = (byte) 0x20 ; //definice moznych

//instrukci, nap?r. zde konkrétné cerpani penéz)

Byte balance ;

OwnerPIN pin;

Byte buffer [ ] ; // promé&nné / APDU z&sobnik)
Private Wallet () {

Pin = new OwnerPIN ( PinTryLimit, MaxPinSize) ; //nastaveni PINu)

Register () ; } //alokovani paméti v konstruktoru)
Public static void install (APDU apdu) {

New Wallet () ; } //metoda install pro instalaci appletu)

Public boolean select () {

Pin.reset () ; //metoda select pro volbu appletu)
}

30



Vyse uvedené skripty, jsou vynatky z kédu. Hlavnim blokem je tfida wallet, v niz jsou
definovany proménné a urené vyrazy pro instrukce. Metody install a select zajisti
vybér appletu po nahrati na kartu.

Vypis kodu 4.2: Dalsi ¢asti penézniho appletu

Public void process (APDU apdu) {
Buffer = apdu.getBuffer (); //(metoda pro &teni ADPU paketu v JCRE )

If (buffer [ISO.OFFSET CLA] != = Wallet CLA) ISOException.throwIT
(ISO.SW _CLA NOT SUPPORTED) //o%etfeni chyb instrukce

Switch (buffer[ISO.OFFSET INS]) {

Case Debit: debit (apdu) ; return ; } //p¥iklad zpracovani APDU
}

- //nyni se definuji jednotlivé metody
Private void debit (APDU apdu) {

Balance = (byte) (balance - buffer [ISO.OFFSET CDATA]) ;

}
Private void validate (APDU apdu) { //k zabranéni
//nepovolenému pristupu slouzi PIN

Pin.check (buffer, ISO.OFFSET CDATA, byteRead) ;
}

K predchozim metodam je tfeba jeSteé uvést metodu process. Ty spolecné tvori zakladni
patefni kameny [17] kazdé aplikace v Java Card. Dodate¢na definice metody pro Cerpani
penéz debit, oveéfeni PIN kodu pro autentizaci, piipadné dalsi (zde nevypsané) metody,
jsou definovany dle potieb konkrétnich appletu.

Instalace appletu

Instalovani appletu miize prob&hnout v ramci vyrobniho procesu karty, také u vydejce, ale
i pomoci bezpecné instalace u uzivatele. Konkrétné jde o stazeni digitalné podepsaného
appletu a ovéteni jeho spravnosti JCRE v prvnim piipadé. Pii otevieném tzv. OPEN stavu,
instalace na kartu probihd, u naSeho pfipadu, v ramci programu JCT Suite pomoci
bezpecnosti domény v karté (Issuer Security domain).

31



Ttidy v programu na platformé& JC nehovoii pfimo se Ctecim zafizenim nebo terminalem.
To se déje pomoci fidiciho prostiedi. Tridy applett tak moho vyméfiovat data s JCRE nebo
ostatnimi applety v ramci danych mezi. Samotna JCRE zvoli applet a pak mu posilé piijaté
APDU piikazy. Tim fidici prostfedi take oddé€luje uzivatele od protokolové komunikace
a Cipu karty.

JC Applet mize byt nedosazitelny, v ptipadé vymazani odkazu v fidicim registru. I kdyz
v paméti stale figuruje. Instalaci aplikace se aktivuji jeji statické Clanky. Inicializuji se
promenne.

Trida appletu

Kazdy applet v Java Card dédi tfidu Applet z knihovny. Tato abstraktni tfida ma nékolik
metod, které musi byt definovany kazdym nové vytvorenym appletem. Hlavni z nich si
probereme. Pfi instalaci samotné je volana metoda install () pomoci JCRE jen jednou.
Je nutné definovat ji jako statickou, z divodu volani jest¢ pred aktivaci appletu.
Konstruktor neni volan pfimo.

Jde ale o prvni krok, ktery metoda udéla — zavola sviij konstruktor. V tomto bodu se
inicializuji nestatické proménné vsech tfid deklarovanych v appletu. Stejné to je i pro
statické metody. Tudiz statické metody jsou alokovany jesté pred spoustécim procesem, a
to pfi nahravani celé aplikace. Od chvile, kdy applet sam ma za ukol sestavit data a své
metody, musi byt konstruktor ve stavu public, private, protected. V piipadé
,,public” muze byt konstruktor volan jinym appletem. Metody a data nejsou viditelné bez
ohledu na jejich prava.

Objekt APDU postoupeny do metody install () dokaze predat jednorazovou inicializaci
¢i identifikacni data. V naSem piipadé penézenkova aplikace dédi metody z tiidy Applet
v zavislosti na obecné implementaci. Ttida tak zahrnuje prvky JCRE — hlavni metody jsou:

Vypis kodu 4.3 : Metody definované pro JCRE
Public abstract class Applet {

Protected Applet () { }

public static void install (APDU apdu) throws ISOException {
ISOException.throwIt (ISO. SW_FUNC_NOT_SUPPORTED) ;
}
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public void process (APDU apdu) throws ISOException {
byte buffer[] = apdu.getBuffer();

ISOException.throwIt (Util.makeShort ((byte)0x9F, buffer)):;
}

protected boolean select () {

return true;

}
public void deselect () {}

protected final void register () {
AppTable.register (this):;

V uvedené ukazce jsou vytipovany nekteré dulezité Casti kodu, které minumalné musi
dédici tiida Applet obsahovat. Ta dale vola metodu process () jako zplisob piijimani dat
z Cteciho zafizeni. Konkrétni informace je zabalena v parametru APDU paketu pro metodu.
Vyse zminéna implementace je vSeobecné platna. V tomto ptfipade je jesté zde volana
chyba pro pfipad pfichozi instrukce, kterou systém nepodporuje.

Metoda install() v piipadé chybového hlaseni ukazuje, Zze applet nemiZze byt
nainstalovan. Pokud se tak stane, dokud nebude syntax upravena, nebude applet nahraty
na kartu. VSechny Gvodni jednorazové inicializace (registrace, vytvareni objekti pomoci
new ) by mély byt provedeny praveé v této tiide.

Registrace appletu

Napft. v appletu penézenky 1 autentizace je APDU preposlano do konstruktoru, i kdyz to
neni striktné vyzadovano. Konstruktor pak vola jediné — register () za ucelem piidani
odkazu do tabulky instalovanych appleti v JCRE.

Zminénou metodu musi volat kazdy a to vramci install metody. Zajistime si timto
spravnou  komunikaci sftidicim JCRE. Applet na ném zavisi v oblasti
komunikace s nékterou z metod pro aktivaci, deaktivaci. Nesmime zapomenout, ZzZe
jednovldknova JCRE v pfipadé nekonecné smycky v appletu potifebuje odpojeni karty
k tomu, aby se mohla vratit do vychoziho stavu.
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Aktivace zvoleného appletu

Dal§imi metodami v tfid€ Applet jsou select () a deselect (). Oproti pfedchozim tyto
nepodporuji pfijem APDU pakett. JCRE filtruje datovy tok APDU mezi applety a Ctecim
zafizenim. Metody pro aktivaci jsou volany jen v pripadé€, kdyz je piijat APDU s ptikazem
k vybrani appletu.

Jak uz bylo nékolikrat zminéno, Java Card applet mé pfifazeno unikatni Cislo AID
(Aplikaéni ID). Urcuje vybrany applet v ramci selekce. Pfijde-li do JCRE paket APDU
typu SELECT, je ptfedchozi applet deaktivovan a vybere se applet novy, dle dat
v piikazovém paketu. Je zavolana metoda select () pted poslanim APDU typu SELECT
do metody process () vlastnéné nové vybranym appletem. Dojde k volani tedy hned
dvakrat. Metoda, ktera starému appletu pfeda informaci o zruSeni vybéru je metoda
deselect ().

Existuji dva typy APDU s ptikazem SELECT pro vybér:

1.) Pro zvoleni appletu.
2.) Pro zvoleni souboru ve vybraném appletu.

Po prijeti takového paketu si JCRE prevezme AID Cdislo z dat a hleda v tabulce nahranych
applett. V ptipadé neuspéchu povazuje JCRE tento piikaz jako volba souboru a pfeda toto
do zpracujici metody aktualné vybraného appletu.

Obecna implementace select() navraci hodnotu TRUE, pfii spravné aktivaci appletu
a jeho nové schopnosti pfijimat APDU. Jinak se vraci hodnota chybového hlaseni. Metoda
deselect () nevraci nic. Dvé posledni metody musi byt vytvoreny, aby byly volany
JCRE a nedoslo k pfipadné vyjimce. VSe by se jesté jinak muselo provadét pfi zpracovani
metody install (). Implementace metody register () neni prepisovatelna. Vklada odkaz
na objekty appletu do tabulky registrovanych appleti. Diky tomuto je mozné nasledné
volat metody pro vybér appletu. Jakmile dojde k aktivaci, je mozné zasilat ptfikazy
v paketu APDU a nechavat zpracovat applet zvolené instrukce.

Princip APDU zpracovani

Prvni zpracovani naslednych APDU piikazi do appletu se déje volanim
APDU.getBuffer () kziskani datového paketu odpovidajictho APDU. Ten obsahuje
hlavicku a data s piikazem. JCRE poskytuje prostfedky pro rozpoznavani druhi paketu.
Pouziti ISO.OFFSET XXX a obecnou skladbu APDU dokumentuje nasledny priklad kodu
(Tab. 5.6). Stavba paketu odpovida tabulkam 2.1 nebo 2.2. Podrobné&jsi princip a ukazky
datové casti APDU 1 bloku hlavic¢ky si popisSeme v kategorii ukazky navrhu v JCT Suite
Smart Café.
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Vypis kodu 4.4: Ziskavani hodnot hlavicky APDU ve zdrojovém kodu

byte buf[] = apdu.getBuffer();
byte cla = buf[ISO.OFFSET CLA];
byte ins = buf[ISO.OFFSET INS]
byte 1lc buf[ISO.OFFSET LC];
byte pl buf[ISO.OFFSET P1];
byte p2 = buf[ISO.OFFSET P2];

’

//pro zjidténi nékterého udaje volame:
Util.arravCopy(buf, ISO.OFFSET CDATA, databuf, 0, lc);

Prace s pakety APDU

S APDU prikazy se setkavame v metod€ process potfebné ve vSech appletech psanych
v Javé pro Java Card.

Uz zminény tzv. buffer slouzi kulozeni APDU hlavicky prikazu. Applet si zavola
o referenci na APDU buffer. Provede Cinnost dle typu piikazu a vrati odpovédni APDU
paket. JCRE potiebuje zajistit, ze odkazy na APDU objekt nebo buffer nesmi byt sdileny
v proménnych tiidy, instancich proménnych a poli. Applet muze ale sdilet odkazy v ramci
lokalnich proménnych a metod, coz omezi pouziti pouze v ramci téchto metod. Toto
vSechno je kvili zajisténi omezeni zisku reference na ADPU data jiného appletu.

Skupina nékterych prikazii muze byt ve vyvojovém prostiedi automatizovana. V nasem
ptipadé u programu JCT Suite je inicializani mechanismus spustén po vybrani karty. Sled
autorizaCnich procest je proveden nékolika APDU vyzva — odpovéd. Naopak je zde
umoznéno také prosté posilani APDU (vyzva k PINu, nabiti karty atd.). Po vyplnéni
jednotlivych polozek hlavicky a dat Ize zpravu odeslat manualné.

4.2 Pracovni prostiedi JCS Suite Smart Café v3.0

Ve svéte Cipovych karet, se mluvi o ekvivalenci Java Card technologie
a programovani klasickych Java aplikaci. Pro JCS Smart Café [19] je tfeba specialnich
pravidel a nastroji, pro podporu vyvojait appleti zaméfenych na JC. Ty dokazou plné
vyuzit nabizenych schopnosti.

Prvni aplikace pro vyvoj appletl na karty, se stala v roce 1998 Sm@rtCafé Java
Card od firmy Giesecke & Devrient (G&D). Soucasti bylo IDE vyvojové prostredi
propojené s balickem Sm@rtCafé.

Postupnym vylepSenim dalSich verzi, které se staly kompatibilni s programovacimi
prostfedimi Eclipse, NetBeans apod., zatim dosahl vyvoj posledni aplikace nazvané JCS
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Suite v3.0. Kompletni sada nastroji v nové verzi nabidne piehledné rozhrani pro podporu
ve vyvoji, testovani a kompilaci applett JC pro karty podporujici SmartCafé a dalsi.

Cely systém JCS Suite 3.0 [9] dostupny pro nasi praci neni tolik roz§ifeny. Jde spiSe
o vyvojové prostfedi pro laboratorni ucely spole¢nosti G&D. Masovému pouziti brani
vyssi cena, dale také existence jednodussich nastroja pro Java Card.

Pro predstavu na dal§im obrazku vidime celé prostiedi popisované platformy. VSechny
obrazky z prostiedi JCS jsou v lepsi formé uvedeny na prilozeném médiu diplomové prace.

T Java Car

3 = T0ava ~JCS Surte v3.0 5P1
File Edit Source Refactor Navi Se Project Run  Window Help

(wild [SCM Microsystems Inc. SDIDI0 Smart Card Reader0 ~| 4 | Wy Wy | @& EECGF -0 -Q- @ RS = 5 (B Tova Card ] E
[% PackageExp i3 . fo Hierarchy| = O1|[ 1] MyFirstap, [ readme @ AB CDEF FEDC CAFFEE = = ode =8
6%~
4 (¥ Java Card Applet Samples :
» B Referenced Libraries
sre
cedevient.applets.C
ckedevient applets.
ckedevrient applets.p
ger
507816.5#_INS NOT_SUFEORTED) ;
Card Content 2 v=0
Convego Join 4.0 / Sm@rtCafe Expert 4.0
@ s D
'Y d.05.D: CardM,
{ Security Demains
A Applets
A D276000060 4101
(A D276000060 4103
@ Packages i
o ittt entite
[21 Problems | £ Console |4 Log &2 .k CapFile XER~ =0
Tasks/APDUs Timer... Result =
2 6F 1084 08 A0 00 00 00 03 00 00 00 AS 04 9F 65 01 FF 90,00 62
4 Authenticate 265
= 50 500000 089D 77 C262 A5 1E BE D5 00
400007079 4F 07 19 03 20 4 0102 00 8F C5 CF DS D7 1A A5 DC 10 10 6A 85 EA F6 €230 00 110
= 24820100 10 8F EO 56 54 21 £5 16 6E76 AB 34 AS A26085 34
@900 62
b Get Status, Subset: IssuerSecurityDomain 141
84 F280 00 0A 4F 00 91 6E5C 7041 3F A3 B4.00
< 08 AD 00 00 00 030000 00 07 9E 90 00 62
5 Get Status, Subset: AppletsSecurityDomains 140
5 24 F24000 0A 4F 00 A4 0D BE 85 DC D176 FADO
<2 07 D276 00 00 60 41 03 0700 07 D2 76 00 00 60 41 01 07 00 90 00 62
@ Get Status, Subset: PackagesAppletClasses 1
5 84 F220 00 0A 4F 00 23 44 40 F9 9E 5D 94 £3 00
4 07 AD 00 0000 0353 44 01100 07 A0 00 00 00 03 53 50 01 00 08 A0 00100 02 27 01 10 00 01 00 0C D2 i =
g APDU: - NFC: - Debug: -

Obr. 4.2: Prostiedi JCS Suite v3.0

4.2.1 Hlavni dispozice

JCSuite nabizi ucelené prostiedi testovani k vyvijeni appletu a Java aplikaci. Soucasti jsou
napf.:

e IDE vyvojové prostiedi zalozené na Eclipse.

e Podpora JCVM a starSich verzi Smart Café.

e Standardy OpenPlatform a Java Card 2.x.x.

e Nahravani appleti na skutecné Cipové karty.

e Makra a knihovny pro posilani APDU piikaza.
e Hardware ¢tecka SCM Microsystems SDI010.
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Obr. 4.3: Architektura JCS prostredi [9]

Hlavnimi komponenty prostfedi jsou Java Card Simulace, Exekutor a Komunikacéni

manazer. Dilezitymi schopnostmi se pfiblizime realnému pouziti:

e JC Simulace provadi spusténi v terminalu

Java Card vyvojovy nastroj JCDT
Java Card Java Card Zvolené rozhrani
kompilator Java Card
Editace Editace Editor
il Pijem
Java Card Spousténi projektu APDU
Exek | addni Komunikaéni
exKuce adeni manaZer
Vysilani
4 APDU
Stahovani appletu / Pfijem
Vysllan APDU APDU
¥
Java card simulace / &ipova karta

Externi
hastroje

e JC Spoustec nahrava applet do simulatoru a nabizi spusténi a proces debug

e JC Manazer zodpovida za stazeni celého programu do simuldtoru nebo karty,
provadi téz spravu APDU piikazi a maker

e Externi spusténi Java aplikaci pro komunikaci s kartou je umoznéno specialnim

TCP/IP rozhranim

4.2.2 JC vyvoj a kompilace

Integrace s prostfedim Eclipse (dodatecné NetBeans) umoziuje vyuzit nastroje pro vyvoj
a spravu JC appleta. Pro nas piipad byl pouzity pravé JCS Suite pracujici na jadru Eclipse.
Vyuziva ho jeden z nejvétSich vyrobcu a distributora karet spolecnost G&D z Némecka.

Dostupny virtualni simulator dokéze emulovat vlastnosti fyzickych karet.

Vsechen vyvoj, kompilace a finalni testovani je zapouzdfeno do vytvoreného JC projektu.
(vyuzijeme pruzkumnik projektu). Kazdému z nich jsou nabidnuty volitelné vlastnosti

simulace v¢etné knihoven.
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4.2.3 JC tvorba apletu

Proces vzniku appletd neni nepodobny vzniku jakéhokoli programu v jazyce Java. Pouze
jsou zde navic prostfedky k vytvorfeni specialnich tfid a balicka pro Java Card. Je tieba
zprvu urcit vlastnosti appleti — identifikacni Cisla AID, verze, volby pro stazeni na karty.
Pro kompilaci je wvyuzito klasického JCDK vyvojového prostiedi od Oracle,
s charakterizaci ptipadnych chyb a doporuceni feSeni.

4.2.4 Spusténi appletu

Projekty mohou byt odsimulovany nezavisle. Stézejni bod spociva ve spusténi appletu
v rezimu DEBUG nebo RUN. Je mozné vyuzit simulatoru, kdy neni tfeba karty, a to
hlavné v pfipadé ladéni. V ostatnich pfipadech je pfi procesu aktivovano spojeni s kartou
a nasleduje nahravani appletu. Miizeme konfigurovat APDU piikazy do maker a ty posilat
do appletu, ptipadné oCekavat reakci na né¢.

K zastaveni béhu programu dochazi, pokud uzivatel uzna za vhodné, piipadné pti vyskytu
chyby. V ptipadé pferuSeni nasilného, se po znovuzapojeni objekty v zasobniku karty vraci
do poslednich ulozenych pozic. Stejné tak je mozné nechat kartu rovnou vyresetovat. Jde
o jeden bezpecnostni prvek vJava Card — atomicitu, nebo-li uvedeni proménnych
a transakci do vychoziho stavu pred preruSenim operaci.

4.2.5 Ladéni JC

Spusténé applety 1ze ladit, krok za krokem v ramci debug modu. V ramci prostredi JCS je
myS$leno 1 na pouziti skutecnych Cipovych karet. Nachazi se zde duplexni rozhrani
a ovladaCe pro komunikaci se ¢teCkou. Celad komunikace APDU se objevuje ve vypisu
APDU ve specialni tabulce na zptisob nasledujiciho.

[2 Problems Bl Console (¢ Log £3 . Ju JUnit X¥ERHT"O

Tasks/APDUs Time/... Result -
¢a 90 00 47
5% Get Status, Subset: IssuerSecurityDomain 109
= 84 F2.80 00 0A 4F 00 74 5A 8E 56 AE 90 BF 90 00
<2 08 AD 00 00 00 03 00 00 00 07 9E 90 00 17
55 Get Status, Subset: AppletsSecurityDomains 109
=p 84 F2 40 00 0A 4F 00 AC B9 52 26 70 44 88 EB 00
¢ 07 D276 0000 60 41 03 07 00 07 D2 76 00 00 60 41 01 07 00 90 00 47
55 Get Status, Subset: PackagesAppletClasses 125
=p 84 F2 20 00 0A 4F 00 34 B2 EA BF F& A38C 9300
<A 07 AD 000000 03 53 44 01 00 07 A0 00 00 00 03 53 50 01 00 08 AD 000002 2701 10 00 01 00 0C D2 63

Obr. 4.4: Vypisy komunika¢nich paketit APDU
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4.2.6 Nastaveni Java Card
Schopnosti JC

e Zobrazeni a modifikace riznych parametri karty, viceiroviiové autentizace,
protokolova podpora

e APDU prikazy a sestavovani maker, zabezpeceni JCVM

e Nabhrani applett a prace s nimi, zobrazeni komunikace do prehledné konzole

e Vypis informaci ISD bezpecnostni domény karty

Konfigurace a manazer

Podle vybrané verze Smart Caffé (karta podporuje urcité prostiedi a piikazy), jsou
zobrazeny informace o simulatoru nebo karté. Zivotni cyklus karty (CPLC) s jeho daty je
do urcité miry mozné meénit.

Manazer tedy poskytuje kontrolu nad kartou promoci komunikaéniho okna Issuer Security
Domain (ISD), poskytujici uceleny pohled na zbyvajici volné misto v pamétich, ¢islo AID,
nastavené procesy autentizace kliCi, a dalsi dulezité informace.

Komunikace s JC

V prvni fadé uvedeme nejbéznéj§i formu komunikace, vyuzitim nastroje pro tvorbu
APDU. Lze nastavit 1 ocekavanou odpovéd’ na ADU dotazy. Seznam vSech se nachazi
v normé ISO, ktera nebyla k dispozici, z finan¢nich divodia. Jsme omezeni na nékolik
zakladnich typd, které se pouzivaji v ramci manualu. Rozpoznavani dat a instrukci
z APDU prikazu je velice komplexni a bylo popsano v jedné z dfivéjSich kapitol.

Makra

Editor maker poskytuje nabidku generovani APDU a zadavani sekvenci na sobé
zavisejicich, specialné v souvislosti s nahravanim balickt appletd. Pokud neuvazujeme
nékteré automatické sledy pakett poskytnuté v prostiedi JCS Suite, je nam dovoleno
zadavat prikazy ru¢né. To sebou nese vétSi pravdépodobnost chyby odezvy. Lze si tak
lépe vyzkousSet cely princip. V nasledném obrazku vidime tabulku pro zadavani
jednotlivych parametrt APDU.

39



L
£ Send APDU

Send APDU L
Enter APDU to be sent. <
o
ommand () APDU o
CLAINS P1 P2 P3 DATA.. [T APDU validation 1
o

Command: 80 5000|0008 E4 &% 63| 2E|4D Be 9B 8E 00 -
7
Response: 6E 00 - E

@

Obr. 4.5 : Manualni zadani APDU

Specialné v pfipadé aplikace pro zadavani PINu pro autentizaci jako jednoho
ze zkoumanych applett, bylo pouzito maker vypadajicich nasledovné. Jde o pravy opak
principu zadavani ru¢né.

« Macro Editor
Macro Content Task Details
A macro contains several tasks, Send APDU
5% Select MyFirst Name: WVerify Pin (Madify PIN: 31 31 31 31)
53 Verify Pin (Modify PIN: 31 31 31 31) CLAINS PL P2
& Modify Command header: 0020|0000
4 Read Data
Command data: 00 oo 0o 0o
Command LE: oo
Expected data: ™|
Expected SW: 90|00
Tasks
* Card Content 3 =
(& com.gieseckedevrient.,javacard.os.GDSystem.CardManager -
(A Security Domains k.
a [ Applets |E|
4 com.gieseckedevrient.applets myfirst.Applet) B
4 @ Packages
cam nieseckedeurient annletc mfirct A4
20 Problems | & Console | 4 Log 52 & CapFile
% Log p
Tasks/APDUs Time/... Result
= 84 E8 80 0A DA 00 FA D193 80 1C 39 2E AD 7F 00
46101 94
=p 00 C0 000001
<= 009000 32
4G Install for Install, Applet class: com.gieseckedevrient.applets.myfirst Appletl; Applet instance: comug 328
= 84 E60C0028083132333432 AMFFCAFEFFAAD63132333432360631323334 323601 00
@610 125
= 00 C0 00 0001
4= 00 90 00 47
(% Select Applet, com.gieseckedevrient.applets.myfirst. Applet0 109
=p 00 A404 000631 323334323600
R 9000 93
% Send APDU, Command header: 00 20 00 00; Data: 00 00 00 00; User input: PIN for Madifying (31113 5491 SW: 9000
=p 00 20000004 3131313100
29000 62

Obr. 4.6 : Zadavani APDU pomoci maker u autentizac¢niho appletu
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4.2.7 Kéd na karté a propojeni s béZnou Java aplikaci

Rozhrani vné karty, tedy Off-Card umozni uzivateli zahrnout kod v Java Card do bézné
Java aplikace. Lze vytvorit program spustény v JCS Suite na pocitaci, komunikujici
s appletem na Gipové kart&. Slo hlavng o piipad penézenky.

Muzeme konstatovat, ze systém vytvoreny v ramci Java Card tvori dvé Casti. Applet
na karté a k nému souvisejici aplikace mimo kartu (v PC — neni podminkou). Aplikace
na pocitaci komunikuje ptes terminal a bezpecnostni logicky kanal.

Smart Card Aplikace

G&D chard API: com.gieseckedevrient.offcard

Sluzby skupinovy skupinovy Krypto Tridy
karty balicek balicek rozhrani utflit
Y Y Krypto balic¢ek
Vrstva il .
terminalu baligek terminalu balicek utilit
\ Y \J
‘javax.smartcard‘ ‘ PC/CTI ‘
v Y v + \ Platforma Platforma
| PC/SC HAPI kartyH soket TCP/IP ‘ poskytovatele knihoven
kryptofunkci
‘Terminal ‘ ‘Terminal ‘ ‘ Terminal ‘ ‘ JCS Suite ‘

Obr. 4.7 : API rozhrani na hostitelské stanici pro mozné pfipojeni vice terminali [9]

Program muze pouzit vysSsi sluzbu uZzivatelského rozhrani API pro komunikaci s nizsi
sluzbou. Je mozné projit krok za krokem cely béh aplikace, pokud jsou na obou stranach
komunikaéni rozhranni spustény soucasné. Jednoduchy applet bez rozsifengjsiho
zabezpeCeni simuluje elektronickou penézenku. MiZeme nabijet financni Castku
a samoziejmé Cerpat. Simulacnég, i na karté, 1ze dale spustit odliSny applet pro autorizaci
PIN kédem. Odezva je zobrazena pfimo ve vyvojovém prostiedi

4.3 Navrhy

Po seznameni se zakladnimi principy Java Card a vyvoji aplikaci pro tuto platformu
vramci prostiedi JCS Suite muzeme predvést nekolik konkrétnich ukazek prace
s elektronickou penézenkou a autentizace PIN kodem v ramci dvou oddé€lenych applett.
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Zdrojovy kod appletu pro urcitou identifikaci uzivatele na zakladé znalosti tajného kodu je
v celkové formé ulozen na pfilozeném médiu k diplomové praci (viz pfiloha A — Obsah
CD). Applet penézenky lze nalézt spolu s dalsimi dodate€nymi materialy na stejném miste.

Formy APDU

Seznam nejobecnéjSich typtt APDU piikazu s jejich charakteristikou lze najit v pfiloze CD.
Zde zminime nékolik zakladnich pro praci s bezpecnostni doménou a pro komunikaci
appleti. Kompletni seznam moznych APDU se nachazi v normé ISO 7816-4, ale ty
pouzivané v JCS Suite jsou v informacnim dokumentu Smart Café [17]. Nékteré zminime.

Select

Pomoci néj volime applet na otevieném kanalu. Kazdé dalsi piikazy APDU sméfuji jemu.
Pokud se kanal jesté neoteviel, provede se a dle AID se prohleda seznam applett
v databazi. Pti shod¢ se aktivuje.

Tab. 4.1: Forma APDU ptikazu Select

CLA INS P1 P2 Lc Data

0X A4 04 00

CLA - Zvoleni appletu na vybraném kanalu.

P2 — Zvoli se jeden Applet dle plného jména, anebo vétsi pocet shodujicich se s CasteCnym
nazvem.

Lc — Délka AID 5 az 15 bajtu.

Data — Obsahuje konkrétni identifikacni AID, piipadné parcialni pro zvoleni vice appletq.

Delete

Provadi operaci smazani pro balicek nebo applet. V bloku APDU — Data se objevuji
specialni TLV identifikatory mazanych polozek (T — typ, L — délka, V —hodnota).

Tab. 4.2: Forma APDU prtikazu Delete

CLA INS P1 P2 Lc Data Le

E4 00 01
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CLA — ,,80* zajisti komunikaci pfes bezpecny kanal 0.

P2 —, 00* urCuje mazani objektu, ,,80° maze i relevantni data.

Lc — Délka piikazu v Data polozce.

Data — Obsahuje identifikator aplikace, kterou mazeme. Tvar je nasledujici:

Tab. 4.3: Forma APDU ptikazu TLV Delete

T L \%

4F 05az 10 AID appletu / balicku

External Authenticate

Autorizuje hosta a urcuje uroven zabezpeceni komunikace. V polozce Data je obsazen

kryptogram.
Tab. 4.4: Forma APDU ptikazu EA
CLA INS P1 P2 Le Data
84 82 00 10 ,Kryptogram®

P1 — Pravé tento parametr urcuje zabezpecCeni, ,,00“ plati pro pred-zabezpecenou kartu,
,01“vSechny piikazy musi obsahovat kodovou autentizaci zpravu MAC pro hlavicku
a data ,,03“ to stejné, navic musi byt Sifrovano.

Get Data

Ptikaz umoziuje ziskat z karty n€ktera charakteristicka data a informace o paméti (velikost
EEPROM, privatni kli¢e, informace ISD). V paketu APDU zéilezi na CLA parametru,
a odpovidajici paket obsahuje Data s informaci o vyzadané sluzbé.

Tab. 4.5: Forma APDU prikazu GetData

CLA INS P1 P2 Le

CA

CLA —,,00“ volan jak ptikaz dle ISO, ,,.8X*“ zvolen bezpecnostni kanal x.
P1/P2 — Ukazatel (znacka) na pozadovana data, ,,00 66 je napf. identifikacni ¢islo vyrobce

Le — Délka oc¢ekavanych dat.
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Data — Obsahuje hodnotu obdrzené polozky ve formé identifikatoru ¢i TLV kodu.

Get Status

Prikaz vyzada informace o zivotnim cyklu karty pro aplikace, balicky a ISD. V polozce
Data definujeme AID ¢i status hledané polozky (initialized, secured, atd.). V tomto piipade
je bezpecnostni kanal vyzadovan.

Tab. 4.6: Forma APDU prikazu GetStatus

CLA INS P1 P2 Lc Data Le

F2 Kritéria

CLA - Uroveii zabezpeceni kanalu, napft. ,,80%.

P1 — Zahrnuje pod-slozky stavu, které chceme zahrnout v odpovédi, ,,40° pro aplikace ISD

29

P2 — Znali pozadavek na vyslani dat pro pfesnou velikost APDU, ¢i pro jinou nez
ptedchozi, tedy ,,00“ a ,,01%.

Lc — Délka dat ptikazu.

Data — Bud’ AID, nebo zivotni cyklus hledané polozky, ptikazova ¢ast ,,4F 00 bity + AID.

Initialize Update

Vyuziti nachazi v momentu potteby posilani dat mezi dvéma komunikujicimi stranami
v Java Card. Jejim pouzitim ziskame 1 nové klice pro relaci a nastaveni bezpecného kanalu.

Tab. 4.7: Forma APDU ptikazu Update

CLA INS P1 P2 Lc Data Le

80 50 00 08 1C

P1 — Voli se ¢islo verze kli¢e urCujici sadu klict v ramci ISD pro vytvofeni zabezpecené
relace, ,,00“ je vychozi nastaveni sady klica

29

Data — Vyzva od hosta, ndhodné 8 bajtové ¢islo.

Install for Load

Zasila informace karté o moznych krocich, které jsou pozadovany k nahravani appleta.
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Tab. 4.8: Forma APDU ptikazu Install for Load

CLA

INS

P1

P2

Lc

Data

Le

E6

02

00

01

CLA - Voli se Cislo bezpecnostniho kanalu (Secure Channel 0 az 3 viz. [x]).

Lc — Délka dat v ptikazu.

Data — Struktura informacnich dat v této polozce muze obsahovat napi. balickovou
identifikaci AID, bezpecnostni doménu a jeji bajtovou délku, rizné parametry.

Potvrzeni spravnosti se jako vzdy provede odpovédi ,,90 00, pfipadné jinym kodem
s definovanou spravou o chybé. Podrobnéji samoziejmé v manualu k Smart Caffé Suite.

Testovani

Karta Convego Join 4.0 Smart Café disponovala kontaktnim i bezkontaktnim rozhranim
komunikace. Po vlozeni karty do Cteciho zafizeni firmy SCM Microsystem je nutné kartu
zaregistrovat. Poté provadime autorizaci karty a vyménu tajnych klici mezi prostiedim
JCS a bezpecnostni doménou ISD na Cipové karté. Sled jednotlivych APDU nazorné
ukazuje vystiizek z nami vyuzivaného prostredi.

File Edt Navigate Search Project Run Window Help
g [comn <] | | R ] EHETF H-0-QU- ®F ~H-e e & (B Java Card
I# Package Exp 12 T2 Hierarchy| = 01|/ [J] Walletjava [ readmebd | & MyFirstmacro & Pursemacro Y d.0s.GDSystem.CardM: Ix) eco =
(& 7| - Waards Ve B U (Eos/ bl MBIy kG 1o
L 03 B0  DES(ECB/CBC)implicitly know 16
2 Java Card Applet Samples Authentication tasks:

B Referenced Libraries
@ src
i

= macros
& MyFirstmacro
@ Purse.macro

& Securem:
& OffCard Application Sample
@ sic

Manual authentication
Load and install tasks:
Lozd and install applet
Load package
Install applet
Make applet selectable
Extradite applet
Install and
Key set perse

Create new key set

[ offc

= JRE System Library (jdk]
= OffCard Library

{2 penezenka

35 Pokusy

key set
CUM mangement tasks:
Set retry limit
Basic tasks:
Send APDU

Ovenview | Advanced|

Card Content &%

Key diversification data: 00007079 4F07 1909 20 4A

~ Card Recognition Data

Parameter

Tag allacation authority
Card management type/ver.
Card identification scheme
Secure channel protocol
Card configuration details
Card/chip details

o
12840114,
12840114,

12840114,
12840114,
13656840 .,
1361414

Interpretation
GlobalPlatform 1
GlobalPlatform 2/ 21.1
GlobalPlatform 3
GlobalPlatform 4 SCPO2...

~ Card Production Life Cycle Data

CPLC data: 40006162 1671 8197 0530 70 79 4F 0719 0929 4A 81 02 135216 73 27 00
1674 93,64 00 00 00 5200 00 00 0000 0000 00

ROM: 409061621671 61

970580

Convego Join 4.0 / Sm@nCafe Expert 4.0

{@ Tssuer Security Domain

Ja com.gieseckedevrient javacard.os.GDSystem. CardManager

(@ Security Domains
i Applets
1376 00 00 0 81 01

[21 Problems | & Console |43 Log &3

& CapFile

HKEHT"

Tasks/APDUs
{3 Get Data, Tag: 42

5 84 CA 004208 A2 5E 04 AE C8 A8 27 BEQO

4a6A88
{3 Get Data, Tag: 45

= 84 CA 0045 08 B5 BF A0 5F 5E DD BD D7 00

4 6A83
5 Get Key Information
= 84 CAOO EO 083284 23 4A D7 44 863800

< ED12.C0 0401018010 CO04 0201 80 10 C0 0403 0180 109000

@ Get Data, Tag: CF
8 84 CA 00 CF 08 86 8F EE DD 50 £3 50 8300
< CFOA00007079 4F 071909 294490 00
{ Get Data, Tag: 9F 7F
8 B4 CASF7F 08 2F 8D 1049 62 D0 53 7A00

Time/... Result

156 GET DATA response check fa..

7

140 GET DATA response check fa..

63
125 KeyInformation: €004 0101

62
109 Data: 000070 79 4F 071909

a7
125 Data: 4000616216 718197

<3 9F7F2A4090 616216 718197058070 794F 071909 294A 6102135216 73270016 74936401 62

Obr. 4.8 : Nahled na vypis APDU pfi autorizaci
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Celkovy sled vymény dat Ize exportovat v ramci XML dokumentu a ulozit na libovolné
misto. Mensi ¢ast dokumentu je zobrazena nize. Vidime zde informacni popis akce. Dale
vzhled ptikazového a odpovidajiciho APDU paketu a ¢as operace. Pro celkové vypisy je
mozné nahlédnout na pfilozené médium. V nasledujicim obrazku jsou uvozovaci prvky
jazyku XML pro informaci o operaci ( <info> ), dale ohrani¢eni piikazu APDU
(<CommandApdu>) a odpovéd (<ResponseApdu>). Polozky typu <time> zahrnuji
informaci o dobé celé operace v milisekundach.

Vypis kodu 4.5: Exportovany soubor s APDU ptikazy pii aktivaci karty

<Info>Connect, SCM Microsystems Inc. SDI010 Smart Card Reader 0</Info>
<CommandApdu>80 CA 9F 7F 00</CommandApdu>

<ResponseApdu Time="31">9F 7F 2A 409061 62 16 71 81 97 0580 70 79 4F 07 19 09 29
4A 8102 1352 16 73 27 00 16 74 93 64 00 00 00 52 00 00 00 00 00 00 00 00 90
00</ResponseApdu>

<CommandApdu>00 A4 04 00 00</CommandApdu>

<ResponseApdu Time="16">6F 10 84 08 A0 00 00 00 03 00 00 00 A5 04 9F 65 01 FF 90
00</ResponseApdu> </Task>

-<Task Time="63"> <Info>Select Applet,
com.gieseckedevrient.javacard.os.GDSystem.CardManager</Info>

<Result>FCl: 6F 10 84 08 A0 00 00 00 03 00 00 00 A5 04 9F 65 01 FF</Result>

<CommandApdu>00 A4 04 00 08 A0 00 00 00 03 00 00 00 00</CommandApdu>

Ve zkratce v zobrazeném skriptu se aktivuje karta a pouzivéa se metoda select pro vybrani
appletu pomoci bezpeCnostni domény. Doména zaroven informuje uzivatele o svych
moznostech, velikosti paméti, variaci klich a verzi systému. Cela tato doména ovlada
fungovani cipové karty. Prostfednictvim ni se meéni Zzivotni cykly karty, zjistuji
podporované kryptografické metody a urcuji vlastnosti.

Pomoci ISD domény se da nahrat applet na kartu, pokud nevyuzijeme ptimou moznost

spusténi zdrojového kodu v prostiedi JCS, které automaticky prevede cely spravné
zkompilovany koéd do formy CAP a nabidne se samotné stazeni appletu na kartu.
Z obrazku pod timto textem, ukazujici na cast rozsifenych informaci o doméné karty,
muzeme odvodit stav pro autentizaci, kli¢e i vyuziti napt. DES algoritmu.
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Authentication state:  GlobalPlatform Secure Channel Change...

Security level: 01 (CMac)

SCP(i): 02 (i=15)

Key version: 01 (Default key set)

Master key: 0414243444546 47 4B 49 4A4BACADAE4F
Derivation: CMEK/MEK /000070 79 4F 0719 09 29 4A
SC-ENC key: T7066C6F D6 A255F1ET BB 51 CC 2E 24 04 6E
SC-MAC key: 054395E91E1EBDBAOFS1 82 FD FAT0 91 24
Data-ENC key: A6 ESF3COFE433ADEOAOA3CATBS381F10

- Key SetInfo

Versi.. KeyID AlgID Key Type Bytes
01 01 80 DES (ECB/CBC) implicitly kno... 16
02 80 DES (ECB/CBC) implicitly kno... 16
03 80 DES (ECB/CBC) implicitly kno... 16

Key diversification data: 000070 79 4F07 1909 29 44

Obr. 4.9: Udaje z ISD o pouzitych kligich

Jako dalsi krok jsme stahli prevedeny applet pro kazdou z aplikaci na kartu. V ramci logu
pro zobrazeni CAP, jsme mohli vysledovat obecnou strukturu CAP souboru s jeho pod-
slozkami. Zminény nahled ukazuje c¢ast bajtového kodu rozhrani a jedné metody
z puvodniho zdrojového kodu. Kazda tfida i metoda ma v CAP prevedeném appletu svoji
reprezentaci.

21 Problems | £ Console |5} Log | 13 CapFile &3 mE=d
Component Value e
4 (= Interface 0 Offset: 0x02
Flegs ACC_INTERFACE
InterfaceCount 0
InterfaceName
isRemote no
isRemote
4 (& Method
4 2 Methods 12)
4 & Method 1
MethodOffset 001
ByteCodeOffset  0x03
Flags NONE
MarLocals 0
MaxStack 4
Mérgs 3

ByteCodes 0xBF 000 0:16 0:18 0x1 D 0xLE 0x8C 0x00 0x05 0x7 A

/APDU: 2000 NFC:5212 | Debug: 2800

Obr. 4.10 : Prace se souborem CAP

Pro penézni aplikaci se nejdfive aktivoval applet pro zpétnou komunikaci na karté. Ten byl
preveden, jiz znamym zpuUsobem, do vychozi podoby ze tii ptivodnich *.class souboru.
Jsou v nich informace o pouzitych metodach, atributech potifebnych pro chténé operace.
V konzolovém okné jsme ovéfili nahrani na kartu. Prostfednictvim obycejné a jednoduché
Java aplikace spusténé na pocitaci téz v prostiedi JCS, komunikovaly obé strany (Java
aplikace => applet na kart€) mezi sebou na zakladé nasledujiciho zptsobu (vyzva -
odpoved).
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Vypis kodu. 4.6: Vypis z konzoly pii zméneé PINu

Start Installing Applet --> Class AID: '31 32 33 34 31 3¢'

Instance AID: '31 32 33 34 31 36’

Applet '31 32 33 34 31 36' installed.

Purse Balance: 10000

Available Operations (Activate Console, press key and <RETURN>) :

a - Verify Credit PIN

b - Verify Debit PIN

c — Credit Purse
d - Debit Purse
qg - Quit

a

Enter Credit PIN (4 digits, default 2000):
2000

Jak vidime, interakce je zaji§t€éna pomoci zadavani pismen z klavesnice. Ani jednoduché

grafické GUI rozhrani, neni v této verzi Java Card stale jest¢ povoleno. Jde o jednoduché

nastinéni principu elektronické penézenky, ktera v mnohem slozitéjsi formeé muze fungovat

jako aplikace od dnesnich vyrobct karet v bézném Zivote.

Nékolik piikazi APDU pro prvni zappletd, kdy se autentizuje pfistup a nacita

bezpecnostni doména i kli¢e u penézniho appletu, je uvedeno nize.
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Vypis kodu 4.7: Purse_Applet APDU.xml

-<Task Time="312"> <Info>Authenticate</Info>
<CommandApdu>80 50 00 00 08 06 2F 00 5A D8 77 28 3B 00</CommandApdu>
<ResponseApdu Time="125">61 1C</ResponseApdu>

<CommandApdu>84 82 01 00 10 DC A2 E2 32 96 DA 15 7D F2 B9 82 EB 15 3C
8C CB</CommandApdu>

<ResponseApdu Time="62">90 00</ResponseApdu> </Task>

—<Task Time="187"> <Info>Get Status, Subset:

IssuerSecurityDomain</Info>

<CommandApdu>84 F2 80 00 OA 4F 00 F3 1A A6 3B 3F CA 49 39
00</CommandApdu>

<ResponseApdu Time="78">61 O0B</ResponseApdu>
<CommandApdu>00 CO 00 00 O0B</CommandApdu>

<ResponseApdu Time="47">08 A0 00 00 00 03 00 00 00 01 9E 90
00</ResponseApdu> </Task>

—<Task Time="125"> <Info>Get Key Information</Info>

<Result>Key Information: CO 04 01 01 80 10 CO 04 02 01 80 10 CO 04 03
01 80 10</Result>

<CommandApdu>84 CA 00 EO 08 32 84 23 4A D7 44 86 3B 00</CommandApdu>

<ResponseApdu Time="62">E0 12 CO 04 01 01 80 10 CO 04 02 01 80 10 cO
04 03 01 80 10 90 00</ResponseApdu> </Task>

APDU piikazy jsou zapisovany v hexadecimalni soustav€. Prvnich Sest Cisel definuje
hlavic¢ku piikazu. Odpoveéd’ je vzdy kratsi a nemusi obsahovat data (potvrzeni : ,,90 00).

Podrobnéjsi nahled na APDU skyta kapitola 4.3 a2.4.3.

Zde si ukazeme vybrany sled APDU pro vybrani appletu autentizace a naslednd moznost
jednoho z vytvorenych piikazi makra pro zménu PINu nebo provedeni vybrani daného
appletu (zde obsahuje APDU informace o AID appletu 32 31 31 32 32 30 30 31
apod.).
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Vypis kodu 4.8 : Autentizace_Applet_APDU.xml

—<Task Time="109"> <Info>Select Applet,
com.applets.myfirstAutent.Applet0</Info>

<CommandApdu>00 A4 04 00 06 31 32 33 34 32 36 00</CommandApdu>
<ResponseApdu Time="93">90 00</ResponseApdu> </Task>

—<Task Time="5491"> <Info>Send APDU, Command header: 00 20 00 00;
Data: 00 00 00 00; User input: PIN for Modifying (31 31 31 31) (O,
4)</Info>

<Result>SW: 90 00</Result>

<CommandApdu>00 20 00 00 04 31 31 31 31 00</CommandApdu>
<ResponseApdu Time="62">90 00</ResponseApdu> </Task>

—-<Task Time="156"> <Info>Send APDU, Command header: 00 D6 00 00;

Data: 4A 6F 68 6E FF 44 6F 65 FF 32 31 31 32 32 30 30 31 FF 31 36
32 31 31 32 30 31 53 78 78 78 FF</Info>

<Result>SW: 90 00</Result>

Ovéftili jsme si moznost platformy Java Card, pouze jednoho aktivniho appletu v jednom
moment¢. Piikazy do appletu autentizace se zadavaly pomoci makra, jako je v Obr. 4.6.
Penézni aplikace poskytne komunikaci na zakladé vymény dat mezi appletem na karté
a jednoduchym programem na hostitelské stanici. Pomoci zadavani na klavesnici nebo
pomoci maker jsou provedeny operace odpovidajici pfikazim v jednotlivych APDU.
V nasledujici ¢asti stru¢né popiSeme vyuzity hardware v laboratornich podminkach.
V kapitole 5 se zaméfime na bezpeCnost celého systému, nutnych pravidel pro spravné
pouzivani Java Card i ¢ipovych karet v kazdodennim zivoté.

4.4 Vyuzity hardware

Dostate¢né kvalitni pocitacova sestava vybavena systémem Windows 7 a softwarem JCS
Suite v3.0 byla zakladnim ptredpokladem. Pies USB rozhrani bylo mozné napojit Cteci
zafizeni s dudlnim rozhranim SCM Microsystems SDIO11. Cipova karta pro laboratorni
a testovaci ucely byla od spolec¢nosti Giesecke & Devrient (G&D) typu Convego Join 4.0.
Nadchazejici obrazek poskytuje jedno ze zakladnich oken informaci o bezpecnostni
doméné, zobrazujici parametry karty.
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(a Issuer Security Domain Overview

w Issuer Security Domain Info

AID: A0 0000 00 03 00 0000 |Change... | =
Mame: com.gieseckedevrient.javacard.os.GD5ystern. CardManager
Life cycle state:  INITIALIZED | Change...|
Privileges: Security Domain 9E

Card Lock

Card Terminate

Default Selected

CVM Management
Free EEPROM: 75102  Bytes
Free COD RAM: 3022 Bytes
Free COR RAM: 2726  Bytes
TN not personalized | Change...|
CIN: not personalized | Change... |
v Wizards

Authentication tasks:
Manual authentication
Load and install tasks:

Load and install applet Y.
Overview | Advanced

Obr. 4.11: Zakladni parametry karty zobrazené v ISD

4.4.1 Karta

Spolecnost G&D, od které pochazi prostfedi JCS Suite - Smart Caffé, se zabyva hlavné
vyvojem Cipovych karet [18] a jejich distribuce uz del§i dobu. Tato némecka firma se
zaméfuje hlavné na vyvoj pro platebni aplikace a produkty do celého svéta. Patii sem
prosttedky vybavené specifikaci EMV (viz kap. 2), karty s dudlnim rozhranim
dratové/bezdratové komunikace s terminalem. Kreditni Cipové karty jsou dostupné
pro platformy zalozené na bezpecnych operacnich systémech. Dale nabizeji servisni sluzby
a projekt management. Diky vysokému postaveni na trhu poskytuje firma podporu
adaptace na nové technologie.

Jednou z oblasti poskytovanych zakaznikim je fada produkti GD Convego Join Multi-
pplication. V jednodussich verzich ji lze rozsifit mezi koncové zadkazniky pro laboratorni
vyuziti.

Svétové bankovni domy pouzivaji produkty Convego Element pro zabezpecCenou EMV
a Eurocheque standardizaci. Na platform& Convego Element s podporou Open Platform
jsou postaveny karty Visa a Mastercard. Jest€¢ zminime Convego Air pro bezdratové
potteby Cipovych karet.

Convego Join pro laboratorni Gcely, jsou navrzeny pro feSeni vice appletd na jedné karté.
Zvyraziuji podporu Java Card specifikace v2.2.1, v2.2.2. Jsou zde zahrnuty funkce
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a algoritmy pro co nejschopnéj§i miru zabezpeCeni. Disponuji promyslenou komunikaci
a formou pamétového systému.

Kartu specifikujeme [17]:

e nazev: GD GmbH — Convego Join 4.0 DI / SMart Cafté Expert 4.0 MDI36-1,
e komunikacni protokol: TO/T1,

e autentizace: staticka i dynamicka,

e datové a adresni formaty: 8,16 bitové,

e paméti: EEPROM 36 KB, ROM 236 KB, RAM 6 KB,

e garantovano 500,000 pfepsani EEPROM,

e vyrobce ¢ipu: Philips Infineon — SLE66CLX360PEM.

4.4.2 Cteci zarizeni

Zatizeni spolecnosti SCM Microsystems disponuje moznosti spojeni s kartou kontaktné
nebo bezdratové. Konkrétni model SDIO11 ma nékolik schopnosti:

Obr. 4.12 : Cte&ka &ipovych karet SCM SDIO11

e dvoji rozhrani pro komunikaci s kartou ISO 7816, ISO 14443,
e velikost 63 x 64 x 10 mm,

e nova verze SmartOS firmware,

e ovladace pro Windows, Mac OS i Linux,

e rozhrani USB pro komunikaci s pocitacem a napajeni,

e pouzitelnost pro e-Banking, elektronickou ID.
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Nové znalosti

Nyni zkusime shrnout n€kolik novych poznatka. Obé spusténé aplikace se nechovaly nijak
nepiimérené a ve své podstaté fungovaly spravné. Nekteré problémy se naskytly pii snaze
zprovoznit oba applety soucasn&. Dale n&kterym zadanym APDU applet neporozumél. Slo
ale predev§im o testovani a vyzkousSeni si schopnosti prostfedi. Pomoci konzoly jsme
mohli zadavat hodnotu Cerpani zuctu fiktivni penézenky, na druhou stranu pfistup
k operacim potfeboval zadani PINu. Co se ty¢e moznosti ovlivnéni dvou odliSnych
aplikaci, platforma nedokazala pii urcité obméne kodu applet znovu spustit. Nebo spise
chybé&jici hlubsi znalosti principti v Java Card a nedostatek zkuSenosti v programovani,
nedovolil Sirsiho vyuziti ke zkoumani bezpecnosti praktickymi pokusy. Celkové vypisy
APDU pakett pro rizné operace v daném prostiedi, zdrojové kody, interakce konzole a
seznam dostupnych APDU vcetné dalSich obrazk(i je obsazen na vlozeném médiu.
Prosttedi JCS 3.0 patii zcela jisté ke komplexnéji zalozenému tviréimu rozhrani
vhodnému pro pokrocCilej§i vyvojare programii. Dulezitym krokem bylo obohatit se
predevs§im o zakladni poznatky ve vyvijeni appleti pro karty. DneSni vyuziti a dalsi
budoucnost ¢ipovych karet s platformou Java Card uvedeme v zavérecné kapitole 5.7
a ve shrnuti prace.
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5 ZABEZPECENI A POTENCIALNI UTOKY

Kromé& moznosti vytvareni aplikaci, popisujeme v diplomové praci bezpecnostni prvky
celé platformy. Zminime tedy oddé€lovaci mechanismy, ale i povolené zptsoby sdileni dat
napfi¢ applety. Se zajisténim integrity souvisi kryptografické nastroje a dodrzeni pravidel
vymény dat mezi koncovymi prvky. V zavérecné fazi popiSeme nékteré dnesni vyuziti
Cipovych karet u nas, pfipadné v celosvétovém meéfitku. Stanovime predpoklady pro dalsi
vyvoj technologie Java Card.

5.1 Objektovy firewall

Platforma Java Card vzdy byla a bude multiaplikadnim prostiedim. Ugelové applety od
raznych tvirci spoleéné funguji na jedné karté, s moznosti nahravani dalSich i po
vyrobnim procesu. Skripty v nich mohou obsahovat velmi citlivé informace — otisky prsti,
elektronické penize, privatni kli¢e Sifrovani. Proto musi byt sdileni dat mezi aplikacemi
nutné omezeno.

Toho je docileno pouzitim mechanismu firewallu [1], ochranujiciho applet od pfistupu jeho
objektli do objektt jinych a naopak. Pro spolupraci aplikaci (penézenka, fizeni pfistupu,
identifikace) na jedné karté jsou v Java Card zavedena bezpeCnostni pravidla pro sdileni
dat.

Krom oddéleni appletd, poskytuje firewall ochranu proti nejvice ocekavanym
bezpecnostnim problémim. Chyba ve vyrobnim procesu a predimenzovany design miize
zapficinit nezadouci pretékani dualezitych dat do oblasti urenych pro jiné vyuziti.
Vykazuje také urcitou ochranu proti nabourani se vetielcem. Applet muze ziskat odkaz
na objekt ve verejné dostupném prostiedi, ale pokud ten patii pod applet z jiného balicku,
firewall zabrani pfistup k nému. Nemuze tedy dojit k poSkozeni a zméné prabehu operaci
aplikace jinou, pokud nevyuzijeme nekolika malo zpisobu ke sdileni.

5.1.1 Kontext

Firewall rozdéli systém objekti na oddélené chranéné objektové prostory — tzv. kontexty
[4] a tvoti tak hranici mezi nimi. Pokud je instance né&jakého appletu vytvorena, fidici
JCRE ji pfifadi objektovy prostor ve formé kontextu. Instance jednoho spolecného balicku
Java Card sdileji jeden skupinovy kontext. Pfistup k objektim je povolen instancim jen
v tomto objektovém prostoru, do jinych nemohou proniknout diky bariéte.
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Samotné jadro Java Card Runtime Environment ma vlastni objektovy prostor. Jde
o systémovy kontext se specialnimi moznostmi. Mlze mit pfistup do vSech podfazenych
applett, ovSem ty do JCRE systému vidét nemohou.

5.2 Vzaijemna ovlivnéni appleti

Nékteré zpusoby datové vymény mezi jednotlivymi aplikacemi jsou povoleny. Sdileni
krom pfimé definice ve zdrojovém kodu samoziejmeé souvisi s komunikacnimi prostredky;
predevsim s APDU pakety. S t€émi se setkavame v metod€ process, potiebné ve vSech
appletech psanych v Javé. Uz zminény buffer, chcete-li zasobnik dat, slouzi k ulozeni
APDU hlavicky prikazu. Applet si zavola sam o referenci na APDU buffer (viz kap. 2.4.3
nebo [1]).

JCRE pottebuje zajistit, ze odkazy na APDU objekt nesmi byt sdileny v proménnych tfidy,
instancnich proménnych a polich. Applet mize jen sdilet odkazy v ramci lokalnich
proménnych, coz omezi moznost pouziti pouze v ramci danych metod. Toto vSechno je
kvuli zajisténi proti zisku reference na data jiného appletu.

5.2.1 Vlastnictvi objektu

Vzdy existuje jediny aktivni kontext (viz vySe nebo [1],[4]), at uz do n¢& patii applety
jedné skupiny nebo jde-li o kontext JCRE. Pokud je vytvoren objekt, je vlastnén aktivnim
appletem v kontextu, ve kterém je iniciovan. V pfipadé statickych poli vytvofenych pred
nahranim na kartu, je vlastnikem kontext balicku (odpovidajici stejnému kontextu appletu).

systémovy
prostor
I firewall
prostor
appletud
kontext kontext
skupiny skupiny
kontext kontext
applet applet
kontext kontext
balicek A L balicek B

Obr. 5.1: Systém oddéleni applett firewallem [1]
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Objekt je zakladnim stavebnim kamenem programovani v jazyku Java. Volani objektd
podléha pfistupovym pravidlim. Napf. privatni instance nelze pouzit mimo vlastni objekt.
Kontext vlastnici objekt je porovnavan s aktivnim kontextem. Pokud nejde o ten samy, je
pfistup odmitnut nékterym z definovanych chybovych hlaSeni v zavislosti na situaci. Jen
instance tfidy, tj. objekty, jsou vlastnény kontexty. Samotné tfidy ov§em ne. Pouze statické
metody typu throw.It ve tfidé IsoException sdili vSichni. Pokud maji pfidomek
private, pak jsou dostupné jen z dané tfidy.

Pfi volani statické metody se vSe vykond v ramci volajiciho kontextu. Statickd pole jsou
dostupna ve vSech kontextech, ale plati, ze v polich uvniti volanych objekt patii appletu,

ktery ho vytvoril.

5.2.2 Sdileni objektu mezi kontexty

S podvédomim, ze vzdy je aktivni jen jeden applet, prostfedky sdileni v pfipadé potieby,
zapinaji prepinani kontextd. JCVM rozhoduje, které pozadavky autorizovat, a které ne.
Jednoducha zadost o piistup do objektu jiného kontextu stejné nespusti jejich prepinani.
Pouze JCRE kontext muze mit piistup k polim instance v jiném kontextu. Piepinani je
aktivni jen pii prechodu z a pak do metody objektu nachazejicim se v jiné ¢asti. Postup je
takovy, ze aktualni kontext je ulozen ve svém stavu; dojde k prepnuti a aktivizaci kontextu
volaného s jejimi pravy. Po provedeni metody tohoto kontextu, se pivodni zase obnovi
a stane se hlavnim.

V ramci JCRE systémového kontextu jsou obsazena specialni prava. Maze libovolné volat
metody objektt na celé karté. Toto exekucni prostiedi fidi zdroje a spravuje applety. Praveé
pfes toto misto je na zadkladé APDU volana metoda select a deselect pro aktivaci
appletu. Dochazi k prepnuti a ztraté privilegii JCRE kontextu.

5.2.3 JCRE pristupové body

Bézny kontext appletu nemuze pfistupovat ke kontextu fidiciho prostfedi JCRE.
K nékterym castem lze ovSem povolit pfistup pres vstupni piistupové body EPO. Jde
o specialni objekty s metodami urCenymi k pfistupu. Jiny zptusob komunikace s JCRE
firewall zachyti. Tedy vefejné metody JCRE objektti mizeme volat z riznych mist. Jejich
pole a data uz piistupna nejsou. Prechodné piistupové body jsou dostupné vsude, ale
reference na tyto objekty nelze sdilet v proménnych tfid apod. Mezi hlavni objekty
z pristupovych bodu patii APDU objekt. Trvalé pfistupové body maji moznost byt sdileny
vSude a patii sem AID instance slouzici k zabaleni identifika¢niho cisla appletu.
Za definici téchto schopnosti odpovidaji navrhafi. Diky nim muze k urCitym sluzbam
JCRE pfistoupit v omezeném kazdy applet — ovSem jde o pfistup k zabalenym slozkam.
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5.2.4 Globalni pole

Data pro globalni pouziti umoziuje firewall zahrnout do primitivnich poli. Jde o sdilenou
pamét pristupnou vsem. Existuje zde jen jedna metoda odvozend ztfidy object.
Moznosti muze pridélovat jen JCRE. Vyvolanim metody dochazi k fizenému prepnuti
kontextu. Plati zde podobné podminky jak v doCasnych ptistupovych bodech. V ramci Java
Card prostiedi jde o globalni pole APDU buffer a parametry v metod€ install. Jak vime,
globalni pole je viditelné vSude, proto je pouzivame omezené, vzdy pii selekci nového
appletu, nebo pfi pfijmu nového piikazu v APDU. Zabrani se zpétnému zjisténi citlivych
dat jinou stranou

Toto vSe plati pro sdileni dat appletu a JCRE. V nasledyjicich tadcich je nutné zminit
pfistup dat mezi nahranymi aplikacemi.

5.2.5 Sdilené rozhrani

Mechanizmy sdileného rozhrani zabezpecuji vzéjemné propojeni a sdileni mezi samotnymi
appkﬁy.RDZhIanipﬁ.deﬁrﬁcidédirozhranibaﬁéku.javacard.framework.Shareable:

Public interface Shareable{}

Sdilejici rozhrani definuje metody dostupné v ostatnich appletech. Tiida muze
implementovat rizné mnozstvi téchto rozhrani a také dédit dalsi tfidy. Pro doplnéni, objekt
tfidy implementujici rozhrani sdileni neboli SIO, je pro vlastni kontext jako kazdy
obycejny objekt. Pro okolni kontexty se jevi jako specialni objekt, ktery zpfistupni jen
metody definované v bloku sdileného rozhrani. Této metody sdileni dat se kuptikladu
pouzije, kdyz ma uzivatel na karté aplikovanu penézenku a sbira bonusové body
za nakupovani v n¢jakém e-shopu. Na zakladé placené castky musi byt informovana
aplikace bonusovych bodu a zvysit svij pocet.

firewall

Applet A

| | Applet B
SIO
slo R
7€ Applet C

Obr 5.2: Pristup ke sdilenému rozhrani [1]
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5.3 Utoky a obranné mechanizmy Java Card

Zajimavym poznatkem vzhledem k zabezpeceni je rozdil mezi praveé standardni Java
aplikaci a aplikaci JC. Vramci Smart Card az na vyjimky neni k dispozici zadny
verifikator kodu bézici na karté. To otevirda moznost ttoku pomoci Skodlivého kddu. Tento
pristup zkousi omezit jisté prostiedky Java Card, napt. oznaCovani ¢asti kodu. Nyni si tedy
popiSeme nékteré moznosti utoku [10] Istivym zpusobem ze tieti strany, vCetné znamych
prostfedkil k ochrané. Znamé jsou i fyzické utoky tzv. postrannimi kanaly, kdy se méfenim
zjistuji zmeény fyzikalnich velic¢in daného zafizeni pomoci riznych metod.

5.3.1 Prehled

V jazyku Java neni takové nebezpeli napadeni pamétového prostoru jako u C jazyka.
Ur¢itou jistotu ndm dava fakt, ze zname chovani €asti kodu, aniz bychom znali kompletni
program. Na JC cipovych kartach se sporadicky vyskytuje kontrolor bytového kodu. To
pfizivuje moznost pouziti zaludného kodu slouziciho k poskozeni a ziskani informaci
z aplikace na karté.

Platforma JC z Casti poskytuje ochranu proti témto zpusobim, ovéfovanim digitalnich
podpist appletd. OvSem vyvstava otazka, jak moc odolné jsou proti cizimu skodlivému
kédu. Musime se zamyslet, zda je mozné ohodnotit kod z hlediska bezpecnosti, 1 bez
znalosti ostatnich appletl na karté. Vime, Ze obranné mechanismy na karté¢ nemusi byt
dobfe pochopitelné z hlediska funkcnosti. Nachazi se zde firewall jako dilezity obranny
blok. Zastoupi malo pouzivany tzv. byte-code verifier (BCV) pro Smart card? Proti jakym
druhiim utoku postrannimi kanaly garantuje vyrobce ochranu?

V nasleduyjicich fadcich se zminime o zranitelnosti Java Card platformy proti Skodlivym
kodim. Budeme se snazit urit néjaké zptisoby vsazeni té€chto kodu na kartu. Téz jak muze
jeden applet poskodit druhy a protiopatfeni proti tomu vSemu. Neni mnoho dokumentt
zabyvajicich se pravé konkrétni bezpecnosti a utoky. Pfed né&jakou dobou bylo provedeno
par laboratornich pokust atoku na vybrané karty [10].

Popiseme tedy jesté jednou ve zkratce firewall a ovéfovani kédu pomoci BCV. Prvnim
krokem pro utok je dostat faleSny kod na kartu. Potfebujeme néjak prolomit systém,
napiiklad zménou paméti typovou obménou. Dale je mozné diskutovat o zpusobech
vytvoreni typového zmateni a dalSich postupech utoka na karty. Proti zvolenym utokim
zminime protiopatfeni v ramci karet.

5.3.2 Obranné moznosti

Verifikator bytového kodu
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Typovou spravnost kodu v Java zajisti BCV a stejné tak i ochranu paméti. Bez podpory
dynamickych tfid, je kontrola kodu provedena pfi instalaci appletu. Nékteré karty spoléhaji
na overeni digitdlniho podpisu autorizovanou tfeti stranou, a to mimo kartu. Nékteré
kontroly probihaji za behu aplikace. Appletovy firewall potiebuje také fungovat pii b&hu.
Obranny virtualni stroj provadi typovou kontrolu vykonané bytové instrukce. Dochazi
k rezii v Case 1 v pouzivani pamét'ového prostoru. To mize zajistit naprostou ochranu proti
Skodlivym kodam.

Prolomenti firewallu

Je tfeba tento ochranny prostfedek opét zminit. Provadi kontrolu pfistupu appletd k jinym
appletim. Kazdy objekt ma svij kontext, a pro jakékoli pole ¢i metodu je kontrolovano
pravo pristupu. Pouze fidici prostfedi JCRE ma pravo piistupu ke vSemu.

Obranné mechanizmy vSeobecné mohou bud’ kazdy podporovat riazné zaruky a dopliovat
se, nebo vSechny stejné zaruky a zastupovat jeden druhého. Firewall nabizi néco navic, nez
ovefovani kodu. Rozumné napsany applet mize zpftistupnit néktera data zvné€jSku metodou
public. Ovéfovanim koda nezabrani piistupu appletl navzajem, ale firewall vS§em spravné
napsanym nabizi kontrolovany pfistup mezi sebou (napt. SIO sdilené objekty).

Firewall nezajisti ochranu proti skriptim se Skodlivym kodem. V nékolika malo ptipadech
ovSem poskytne jakoby druhou vlnu ochrany. Pokud se néco pokousi zmocnit odkazu na
objekt patfici cizimu appletu, prochazi to opét obrannymi prostfedky firewallu,
omezujicimi tento ¢in.

Pravidla jeho fungovani jsou komplikovana. Muze se objevit nékolik chybnych nastaveni,
které snizi ucCinnost. Diky vyzkumnikim na Radboud univerzit¢ v Holandsku [10], se
podafilo prozkoumat par odchylek od uvadénych specifikaci nékterych typa karet. Muze
tak dochazet k neomezeni pristupu pifes sdilené rozhrani. I kdyz by pravé v ptripadé
aktivniho appletu na jiném logickém kanale, mél byt pfistup omezen.

5.3.3 Skodlivy kéd na Kartich

Je znamo nékolik zpisobu nahrani Skodlivych kodi na Cipové karty. Uzitim
zmanipulovaného CAP souboru, napadenym objektem sdileného rozhrani ¢i zménénim
nahravaciho mechanizmu.

Manipulace s CAP

Je to nejjednodussi cesta k vneseni kodu na kartu. Bezproblémové by to mélo byt v ptipadé
absence ovérovani kédu BCV na karté. CAP (Converted APplet) soubor se vytvafi
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po kompilaci zdrojovych koda na *.class soubory. Soubory CAP (viz kapitola 4) jsou poté
nahravany na kartu pfes terminal. Konvertované applety a jejich modifikace zajisti napft.
zmateni mezi odkazy a skuteCnymi hodnotami primitivnich typt. Pouze pevné znemoznéni
nahravani appleti na kartu, pfipadné kontrola jejich nahravani s digitalné podepsanym
kédem zajisti ochranu proti manipulaci s CAP.

Napadeni SIO

Jde o dalsi zpisob Utoku na konzistenci a funkci appletd. Prostfedek sdileného rozhrani
povoluje komunikaci mezi applety (mezi riznymi kontexty). Lze takto legalné prekracovat
hranice firewallu. K vytvoreni utoku nechame dva applety komunikovat ptres rozhrani.
Kazdy z nich ma ale svoji vlastni CAP, ve které se definice sdileného rozhrani lisi. To
protoze applety jsou separatné kompilovany. Moznou obranou nékterych karet je
znemoznéni nahrani skriptu pouzivajici definici sdileného rozhrani. BCV ovéfovani kodu
bézici vzdy pro jednotlivy applet nepoznd, zZe je néco v neporadku.

Napadeni transakce vymény dat

Jde o mozna nejlépe napadnutelnou cast platformy JC. Mize byt zdrojem chybovych
operaci na kart€¢. Transakéni mechanismus dovoli pouzit bajtové instrukce k navratové
operaci pii neCekanému vypadku napéjeni karty nebo restartu. Navratovy mechanismus by
mel zru$it odkaz na objekty alokované pii pribéhu zruSené operace a vynulovat je. Toto
mize byt cilem umyslného utoku na primitivni typy. Pokud jsou odkazy na pole
a proménné roztrouSeny vSude mozné, muze byt pro navratovou operaci slozité urcit
vSechny odkazy, které maji byt vynulovany. Obranou proti tomuto utoku je implementace
spravné feSeného procesu vycisténi v pripadé chténého ¢i nevynuceného preruseni
transakce. Pripadné je dobré mit oSetfenou schopnost vypnuti karty pii preruSeni né&jaké
aplikace.

5.3.4 Typové tutoky v JC

Pomoci zminénych metod je uskuteCnitelné nahrat trochu jiny typ nakazeného kodu.
Urcitym napadem je vyuzit typové zmateni (prolinani [10],[11]) mezi poli z rGznych typu.
Byte a Short zdména pole se pouzije pro pfistup k hodnotdm za hranicemi pole. Také
pfipada v uvahu vyuziti zmateni typi mezi polem a objektem. Napfiklad zapsanim odkazu
na objekt k provedeni vypoctu ukazatele. Zalezi na reprezentaci v pameti.
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Bytové pole vyuzité jako pole Short

Jde o snahu vynutit si u appletu dvojité ¢teni nebo zapis o dvojnasobné velikosti pivodniho
bytového pole. Diky drobnym upravam kodu se povazuje pole typu byte jako pole typu
short. Kupftikladu pole byte délky dvacet ¢tené jako pole short dovoli pristup 20x k poli
short, tj. 40 bajtd, jehoz polovina reprezentace muze patiit uz jinému appletu v paméti.

Zvazujeme 3 typy poli byte: globalni (APDU buffer), pevné a dale i pfechodné kontextové
pole. Na vétsiné karet se tato pole chovaji stejné a maji stejnou odezvu pii této snaze
obelstit ochranu. Slabé zabezpeCené typy karet umozni nahlédnout do ¢asti soubord CAP
instalovanych vzapéti na kartu. Applet prvni mize ovlivnit data appletu instalovaného
pozdéji. Karty s bézici typovym ovéfovanim neumoznili tento utok, dle [10] dokumentu
na strané 9.

Pristup k objektu jako k poli
Dochéazi ke zmateni mezi polem a objektem, dle prikladu:

Public class Vzor { short pole = (short) Ox7FFF; }

Celkovy utok zavisi na skutecné reprezentaci poli a objektt v paméti. K tispéchu musi byt
informace o délce pole sdilena ve stejném rozmezi fyzické paméti jako parametr “pole”
objektu Vzor. Kdyz dokdzeme donutit JCVM piistupovat k objektu Vzor jako k poli,
délka pole bude Ox7FFF — coz poskytuje pristup do pamétové casti o velikosti 32 Kb. Kdyz
muzeme pristupovat k informacni hodnoté pole prostfednictvim reference na objekt,
muizeme jiz délku pole volit libovolné.

Z toho plyne, Ze mizeme nasledné odkazované pole Cist a zapisovat jako Ciselné hodnoty.
Pokud mame pfistup k referencim na objekty, mizeme je ménit za jinou referenci jiného
typu. Vse je jednoduché, dokud se nesnazime piekrocit hranice objektd. Na nékterych
kartach dochézi k dynamické kontrole hranic objektu. Zabranuje se zde prepinani referenci
pry¢ z povolenych oblasti pfistupu. A takto se brani pfistupu do jinych dat appletu.

Nabizelo by se nastaveni pole v jednom appletu k odkazovani na objekt z jiného, to ovSem
ve vétsin€ pripadi omezuje firewall karty.

AID zneuziti

Moznost piepinani referenci mize byt zneuzito k uprave systémového identifikacniho Cisla
objektu — AID. Applet Identifier je sekvence Cisel identifikujici applet na karté. AID
objekt vlastni své pole, ukazujici na bajtové pole s informaci o aktualnim identifikatoru.
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Problémem muze byt firewall. Jinak zména AID appletu vlastnéna systémem zpusobi, ze
poskozeny applet narusi formu registru. Navic omezi funkci jinych spoluaplikaci.

5.3.5 Protiopatieni

Java Card a jeji specifikace nechava trochu volnosti pro obranné mechanizmy zasazené
ve virtualnim stroji (JCVM). Jakmile je spustén spravné napsany kod, tyto mechanizmy
nemusi byt odhalitelné. Pravidla JC pfi exekuci spravného koédu na raznych kartach
garantuji, ze vysledky budou stejné. V ramci podvrzeného kodu nic takového zajisténo
neni. Zavadi se tedy dalsi dynamické obranné prostredky [11][15].

Ovérovani typu — tento proces v dobé prubéhu aplikace na nékterych kartach bézi a Cini je
odolnymi vic¢i zamérn€ skodlivému koédu zménou typu.

Ovéreni hranic pasobnosti objektu — virtualni stroj provadi kontrolu omezenych hranic
pusobnosti pole pfii pristupu k jeho prvkim. Podobny proces mize byt pozadovan pfi
pristupu pole instance a volani metod objektu. Pii konverzi bajtového kdédu na CAP
soubor, jsou jmenni reprezentanti nahrazeni ¢iselnymi pro lepsi kontrolu délky poli.

Fyzicka kontrola hranic pole — kontrola mize byt provedena jak pouzitim logické
velikosti pole, tak i diky fyzické velikosti slozek pole v bajtech.

Kontrola firewallem — pracuje bezpodminecné za béhu. Nékteré utoky zménou pole byte
na pole short a zamé&nou AID ukazuje na ne zcela postadujici obranu. Utoky za uéelem
zameény referenci jsou neSkodné, pokud firewall dokaze zabranit pfistupu do jinych
kontext. Zptasobem pfistupu k objektu jakoby Slo o pole, mizeme v mnoha piipadech
firewall obejit.

Pamét’ova integrita — K aplikovani dynamickych kontrol hranic pole potiebuje firewall z
virtualniho stroje nahrat metadata do paméti predstavujici objekt. Pii kontrole dodatecnych
dat muze JCVM omezit dalsi mozné utoky.

Vseobecné schopnost nahrani zakefného kodu na kartu jesté nezaruci uspéch. Kontrola
skripti samoziejmé neni jedinym feSenim. Transakéni mechanizmy mohou podkopat
bezpednost pii ov&fovani kodu. Reenim je lepdi kontrola za béhu, nez pouze pied
nahravanim. Omezuje to ov§em vykon JCVM.

Tyto problémy s nachylnosti k poSkozeni plati u karet s moznosti nahravani dodatecnych
appletd. V pfipadé vyuzivani karet v bézném zivoté, by povyrobni nahravani appleti mélo
byt zakazano, nebo alespoini podminéno digitalnimi podpisy a autoritami. Bylo by dobré
mit jistotu, ze neexistuji zadné moznosti ovlivnéni appletd navzajem ve Spatném slova
smyslu. Nebezpeci zde ale stale trva.
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Na okraj zminime vyuzivany venkovni utok méfenim chovani karty. Postrannimi kanaly
1ze pozorovat a méfit fyzikalni zmény zafizeni v prabéhu vypoctu n€jaké operace. Jedna se
o elektromagnetické vlivy, zménu odbéru napéti a teplotu. Jedna se o neinvazivni metody
bez nutnosti poskozeni Cipu karty. Proti zjisténi citlivych infromaci analyzou operaci
vypoctu Sifrovacih algoritmu, kli¢h nebo PIN kodu, je tfeba se spolehnout na ochranné
mechanizmy vyrobce.

5.4 Kryptografie a ochranna pravidla

Poukazujeme zde na typické schopnosti a vlastnosti u ¢ipovych karet a jejich aplikace pro
rizna zabezpecCeni [2]. BezpeCna vymeéna zprav, pouzity transportni protokol, to vSe muze
byt zalozeno na tajném Sifrovani a kli¢ich. Nejprve je nutno zminit zakladni pozadavky —
aby byla zajisténa samotna aplikace 1 vyména dat mezi komunikujicimi stranami, tedy
kartou a uzivatelem. Naopak pouziti karty jako tfeba autorizacniho tokenu zajiStuje
bezpecnost pro rizné systémy v bézném zivote.

5.4.1 Aplika¢ni zabezpeceni

V ptipadé sdileni financni Castky ve formé elektronickych penéz, je prvnim bodem zajmu
zaji§téni autentizace. Obé strany komunikace musi poznat, ze druha strana a jeji data jsou
legitimni. Zajisténim prostiedk z kryptografie budou obé strany autorizovany. Data
mohou obsahovat citlivé informace o PINu, Castce ¢i bankovnim ucétu. Pro znemoznéni
odposlechu tfeti stranou se data Sifruji. Dale je proti zméné integrity dat béhem transportu
do APDU ptikazli ptidavano za uzivatelska data kontrolni ¢islo MAC. To se vypocita
vétsinou z jiz zaSifrované zpravy.

Cipové karty raznych velikosti jsou zvelké &asti povazovany za autorizaéni prvek
a prostiedek pro Sifrovani v ramci uzivatelského a primyslového vyuziti v Sirokém spektru
obort (viz kap. 1). Napriklad urcita aplikace mize autentizaci drzet tajny kli¢ pro pfistup
do sité. Drzitel karty pak zazada o pfistup (do sité, piipadné né€jakého prostoru), spravujici
server nebo terminal vygeneruje kuptikladu nahodné cCislo a posle k uzivateli. V ramci
tokenu se data zaSifruji a poslou zpét do terminalu nebo serveru. A ten, pokud je desifruje a
najde shodu se svou jiz vygenerovanou hodnotou, zobrazi informaci, ze autorizace
probé&hla v poradku.

5.4.2 Obecné pozadavky transakci

Dulezitym pravidlem jsou implementacni jedineCnost, algoritmicka nezavislost
a prenositelnost. Cilem je nechat uzivatele si upravit kryptovaci sluzby, tedy Sifry,
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a digitalni podpisy bez znalosti algoritmu pro né¢. Muzeme i do API rozhrani Java Card
dodavat 1 brat rizné Sifrovaci algoritmy. V API jde z velké Casti o abstraktni tfidy. Je zde
definovan typ sluzeb Sifrovani a pfistupné rozhrani k témto sluzbam. Naptiklad JCRE
dokaze dédit tfidu v API z balicku javacard.security a nabidne implementaci doslova
v par fadcich. Jsou k dispozici jak symetrické, tak asymetrické Sifry (viz kap. 5.4.2).

Tato Cast nabizi racionalni zptisob zabezpeCeni v ramci penézenky, ktera by se dala pouzit
v praxi a téz karty pro kontrolu pfistupu. Popisuji se jednotlivé polozky — cile, chovani a
mechanizmy, i zpisob provedeni [14,15].

Cile zabezpeceni

e Zadna moznost neopravnéncho zvySeni Castky.
e Nemoznost nahodného vymazani ¢asti penéz.

e Pouze majitel bankovniho Gctu z n€j mize nabit Castku do penézenky.

Bezpecnostni politika
Pro cile pro oblast zabezpeceni je urCena bezpecnostni politika.

1) Zabranéni nepovolenému piidani penéz:

e Terminal se Cteckou i1 karta musi sebe navzajem autentizovat. Neni mozné, aby
provedené autentizaCni mechanizmy byly zpétné detekovatelné.

e Pfikaz pro dobijeni musi byt autorizovan terminalem.

e Pfi nabijeni penézenky penézi, musi byt odectena z ui¢tu odpovidajici hodnota.

2) Ztizeni poskozeni nebo vymazani ¢astky v penézence:
e Cerpani Castky je umoznéno, pokud to velikost zbyvajicich financi dovoli.
e Dochazi k dotazani se bankovniho uétu o povoleni provedeni transakce.

e Mozna ztrata pii pferuSeni operace.

3) Autorizace uzivatele u penézenky i bankovniho uctu:
e Zadani PIN je vyzadovano. Je omezen pocet netspéSnych zadani.
e Pouziti bezpecnostnich certifikati po zadani pin kodu.

Dals§im omezenim neopravnéného pouziti muze byt limitovani tydenni hranice pro
Cerpani. Jednoduse existuji stropy pro maximalni vybér, dobiti, ¢astku v transakci
i obsah identifika¢nich PINu.
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Mechanizmy autentizace
Komunikace probiha v zabezpecenych kanalech. Jsou pouzity dalsi mechanizmy:

e Kiitické ptikazy jsou provedeny po oboustranné autentizaci, zalozené na sdilenych
tajnych klic¢ich a na Citacich. Razné kliCe pro rizné tirovné zabezpeceni operace.
e Podpisy a kliCe zabezpeci nejen puvod piikazt, ale i integritu a spravné poradi.
Proti zpétnému dohledani podpisovych zprav se pouziva:
- Mozné digitalni podpisy zakladajici se na sdilenych klicich. Ty funguji jen
urcitou dobu od otevieni do uzavieni kanalu.
- Podepsani zpravy zalezi na predchozi hodnoté v podpisu zpravy. Zaji§téna
souvislost a poradi.
- Docasné klice zajisti i ochranu proti kryptoanalyze, zjistujici hodnoty z klict
zpétné z historie zprav.
e Tajné informace v¢etné PINu jsou navic posilany zaSifrované.

e Sifrovani ptikazu 1 odpovédi.

Pravidla pro pristupové applety na kartach

Pro vSechny applety a aplikace na kartach pod platformou Java Card plati i predesla
pravidla a jeste nekolik dalSich. Takovy vlastnik karty s funkci pfistupu do budov,
firemnich areal, dvefi, nebo také k pfistupu k pocitaci, piipojeni k internetu se musi
o svoji kartu peclive starat a chranit ji pred odcizenim a zneuzitim.

Vseobecné elektromechanické zafizeni prebira roli klicové dirky a karta pusobi jako druh
elektronického klice. Kazdy ma pfistup tam, kam mu byla nastavena prava a musi znat svij
PIN.

Vétsinou dochazi k piilozeni karty k terminalu a zadani soukromého kdédu. Komunikace
by méla probihat také v zabezpecCenych kanalech (viz vyse). Ve vyvojovém prostredi JCS
Suite na PC se simuloval pfistup zadanim PINu do konzoly programu za béhu appletu
na karté (kapitola 4.3).

5.5 Cipové karty a bezpe&i Java Card

Toto spojeni je dnes velice tspésné a hojné pouzivané vyvojati i koncovymi vyrobeci karet.
Muzeme nyni popsat vzajemné rozpoznavani terminalu a karty v ném. Pro zabezpecCeni
proti zneuziti jsou komunikace a pfipadné bloky programu Sifrovany symetrickymi
a asymetrickymi algoritmy, které nyni popiseme [4]. V Casti o vytvafeni a nahravani
applett (kap. 4.3) jsou uvedena pouziti vzajemné vymeény autorizacnich klica uloZenych
v bezpecnostni doméné karty. Na konci této podkapitoly se zabyvame riziky platformy.
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5.5.1 Sifrovani

Sifrovaci algoritmy [2], jak znamo, d&lime na symetrické a asymetrické. V ramci
prvniho se pouziva stejny kli¢ pro Sifrovani a desifrovani. V druhém se pouzivaji dva rizné
klice. Dulezitym prvkem je mnozstvi raznych kli¢t pouzitelnych pro dany algoritmus.

Dalsim platnym faktorem je, ze vypocetni €as procedury nesmi zalezet na velikosti
klice, nebo Sifrovaného textu — jinak je mozné algoritmus rychle prolomit. Jako ,,prakticky
bezpecné“ se oznaCuji systémy, které neprolomi uto¢nik jakkoli omezeny cCasem
a prostiedky. Po prolomeni systému jiz neni garantovana spolehlivost a autentiCnost.
Utoénik dekoduje data, nejspise za uelem zmény, pokud pied tim zjisti tajny kli¢ patiici
algoritmu.

5.5.2 Symetrické algoritmy

Jsou zalozeny na pouziti spole¢ného privatniho kli¢e pro Sifrovani i deSifrovani — proto
symetrické. V nasledujici ¢asti popiSeme hlavni pouzitelné algoritmy v Java Card.

DES algoritmus

Pti vyvoji tohoto algoritmu byly brany v potaz dva dualezité principy. Jedna se o metody
zaménovani a prolinani. Statistiky Sifrovaného textu maji vliv na statistiky pivodniho textu
pro ztizeni dekodovani utoCnikem. Dale prolinanim kazdého bitu klice a bita Sifrovaného
textu dokazou vysledné Sifrované slovo natdhnout jak jen je to mozné.

V ramci DES ma vstupni blok a zaSifrovany blok textu stejnou velikost 64 biti. Jsou zde
obsazeny 1 paritni bity, coz snizuje délku pole vyuzitelnou pro kli¢. Znamena to, ze je zde
piiblizné 2°° riznych klich. MizZe se to zdat hodng, oviem limit po&tu moznych privatnich
klict je hlavni slabinou algoritmu DES. V pfipadé odposlouchavani komunikace mezi
terminalem a ¢ipovou kartou, je mozné nasadit utok hrubou silou, vyuzivanim paralelnich
procest a k ziskani vstupniho textu pouzitim vSech moznych klica. Porovnavaji se
pfedchozi Sifrované texty s aktualnim. Tento typ algoritmu se stal zastaralym
a nedostateCnym, proto se v pozdéjSich letech pieslo k Triple-DES (3DES) mechanizmu
(viz nize). Dvojité DES Sifrovani pouziva dva odlisné klice, které neni mozné odhalit
pomoci jednoduchého Sifrovani pouzitim tretiho klice. Specialni 3DES metoda dovoluje
pouzit tfi sekvenéni CBC-DES moddy ke tfem odliSnym metodam Sifrovani, potazmo
deSifrovani. Zasifrovany blok pouzitim sekvence operaci bude deSifrovan v opacném sledu
téchto zminénych operaci. Pokud jsou pouzity pravé tii rizné klice v kazdé operaci, jde o
Triple-DES algoritmy. Tii nezavislé klice o velikosti 3x56 bitt.
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AES Sifrovani

Jde o blokovy symetricky mechanizmus s bloky o délce 128 bit, vyuzitelnych pro tii
razné klie. Z tohoto duvodu existuji AES-128, 192, 256 v zavislosti na délce klice. Proto
je prostor 4.7x10*" pro AES kli& bezkonkurenén& vétsi nez u DES. V ramci softwarové
implementace na karté zabira 4 kB paméti ROM.

Existuji 4 formy pouziti blokovych symetrickych Sifer. Z toho pfevazné jedna, CBC
(cipher block chaining) [4] je bézn€ pouzivana v technologii Smart Card. V tomto modu
jsou datové fetézce v blocich spojovany pomoci XOR operatoru v prubéhu Sifrovani.
Kazdy krok je tedy zavisly na predchozim. Podobné bloky vstupniho textu jsou pievedeny
do absolutné odlisnych Sifrovanych bloku. Inicializacni vektor a prvni blok vstupniho textu
jsou smichany v operatoru XOR a nésledné Sifrovany DES algoritmem. Tento Sifrovany
blok je poslan do operatoru XOR spolecné s dalsim blokem vstupniho textu atd.

5.5.3 Asymetrické Sifrovani

Jde o vyuziti dvou ruznych kli¢h. Vefejnym klicem muZe osoba zaSifrovat zpravu, ale
pouze opravnéna osoba vlastnici soukromy kli¢ ji mize deSifrovat ¢i obracené. Vyuziva se
u digitalnich podpist.

Sifra RSA

Nejrozsitenéjs§i asymetricky algoritmus, ktery je zalozen na aritmetice velkych Cisel. Pred
samotnym kdédovanim je tieba vstupni texty rozdélit na bloky dle velikosti klice RSA
(Rolland Shamir Adleman). Samotné Sifrovani je zavedeno umocnénim vstupniho textu
nasledovanym modulovou operaci. Vysledek je Sifrovany text. Mezi deSifrovanim
a Sifrovanim existuje analogie. Je nutné znat soukromy kli¢. Z divodu nevelké paméti je na
¢ipovych kartach aplikovana metoda modulového umocnéni, kde pribézné vysledky nikdy
nepiesahnou hodnotu modulu. Nejvice se pouzivaji klice délek 768 a 1024 bitd.

V poslednich letech jsou kli¢e z 2048 bitd. S délkou kliCe stoupa vypocetni narocnost.
Samotné CPU jednotky, osazené na Cipech karet, by nezvladali vypocet RSA. Aritmeticky
koprocesor vytesi tento problém, protoze je urCen pro rozsahlé matematické vypocty.

DSS algoritmus

Norma DSS byla ustanovena ve Spojenych statech a popisuje systém digitalnich podpist
DSA (Digital Signal Algorithm). Zabyva se spise vytvofenim elektronického podpisu, nez
samotnym S$ifrovanim, jako je tomu u RSA. Podpisova zprava musi byt zmensSena do dané
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velikosti pouzitim hashovaci funkce (hash algorithm). Bylo doporufeno pouzit
transformacni funkci SHA-1. Ta vygeneruje 160-bitovou hodnotu z néjaké zpravy.

5.5.4 Identifikovani komunikace

Zakladem je moznost komunikovat obéma sméry pii vymeéné dat terminalu a ¢ipové karty.
K dispozici je pouze jeden kanal. Komunikace se nazyva half-duplex, kdy vysila data
jedna nebo druha strana a tidi se pravidly. Zaklady jsme se zabyvali v kapitole 2.4.2. Karty
s full-duplex rezimem se zatim dostateCné nerozsifily. Inicializaci komunikace provadi
vzdy terminal. Karta odpovida na jeho dotazy, sama bez vyzvy data neposila. Jde o jakysi
typ master — slave operace. Po vlozeni karty do Cteciho pfistroje (obecné terminalu) se
mechanicky 1 elektricky propoji kontakty Cipu. Karta provede restart napajeni a odeSle
zpravu Answer To Reset (ATR) k terminalu. Ta obsahuje inicializa¢ni parametry karty
a druh komunikac¢niho protokolu (Protocol Parameter Selection - PPS). Po schvaleni vysle
terminal prvni pfikaz APDU. Nasledné karta toto zpracuje a odesle odpoveéd’ zpét atd. [14]

Obecné po pripojeni napajeni, nastaveni Casovace a resetu signalu pfijde na fadu vyslani
ATR zpravy pies komunikacni kanal. Obsahuje dil¢i informace o transportnim protokolu,
kart¢  a pouzivané aplikaci. Neni bézné, aby zprava méla svoji maximalni velikost 33
bytd. V ramci platebnich systému je kladen duraz na rychlost, proto je ATR zprava
zkracena, aby se dosahlo mensiho zpozdéni. Pokud v ramci milisekund terminal
nedetekuje zpravu, snazi se opakovat aktivani sekvenci, popfipadé oznaci kartu za
nefunkcni. Vramci ATR je dulezity indikator kategorie. Nachazi se zde informace o
strukture ATR. Jde o seznam podporovanych sluzeb karty a OS. Pak se provadi vypocty
zalozené na zdrojovém kodu. Metody [4] pro pfipomenuti jsou nasledujici.

Vypis kodu. 5.1: Applet a jeho zakladni metody

Import javacard.framework.*;

Public class Vzor extends Applet {

Public static void install (byte[] bArray, short bOffset, byte bLength)
//Tuto statickou metodu vold JCRE pro utvofeni instance t¥idy Applet

protected final void register()
//toto se pouziva k registraci do systému a vsazeni AID ¢&isla do souboru cap

//kompilovaného appletu

protected final void register(byte[] bArray, short bOffset, byte bLength)
// toto se pouziva k registraci spu3téné instance appletu v JCRE a pfitadit

//appletu identifikaci AID v poli bArray

public boolean select()
//vyvojové prostredi vold metodu pro oznédmeni applet, Ze byl vybran pro

//komunikaci

public abstract void process (APDU apdu)
//P¥tikazuje appletu zpracovat ptichozi prikaz APDU bloku
public void deselect()

//volani metody nasleduje pfi oznadmeni zvoleni jiného appletu }
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5.5.5 Logické kanaly a AID identifikator

V jednotlivych Cipovych kartach je vétSinou obsazeno vice nezavislych multiplika¢nich
programll, mizeme s nimi komunikovat pomoci logickych kanala pro kazdou z nich. Az
pro Ctyfi mozné aplikace je zde moznost komunikovat soubé&zné€ pies vlastni logické
kanaly. Dva bity v APDU bloku se pouzivaji k urCeni, ktery ptikaz patii jaké aplikaci.
Z divodu absence identifikace kanalti nelze odeslat dalsi a dalsi pfikaz, dokud odpoved
na ten posledni nedorazi k terminalu. Dalo by se fici, ze kazdy logicky kanal, obrazné
feCeno, predstavuje samostatnou kartu se vSemi jejimi prostfedky. Operacni systém
v piipadé komunikace s vice aplikacemi musi toto pamétove zvladat soubézn€. Zahrnutim
vSech moznych procest autentizace tak zvysi pozadavky na pamét RAM mikroCipu karty.

Identifikator aplikace (AID) je jedinecné Cislo prislusné jednotlivym aplikacim od vyrobct
karet dle normy ISO/IEC 7816-5. Cislo AID miize byt narodng, piipadné mezinarodngd
registrovano.

Toto znaceni délime na dvé slozky. Prvni datovy blok je Cislo Registrovaného aplika¢niho
identifikatoru (RID) o délce 5 bytd. Obsahuje kod zemé, kategorii a Cislo poskytovatele
aplikace. Tento numericky kod zajisti jedinecnost RID a identifikaci vybrané aplikace
celosvétoveé. Druhy blok mize dodatené dodat poskytovatel sluzby. RozSifeni
identifikatoru o délce asi 11 bytt (zkracené PIX) obsahuje napf. sériové licencni Cislo pro
spravu aplikace. Jde tedy hlavné o identifikaci pouzivanou renomovanymi vyrobci karet
a programu pro né (priklad v Tab. 5.1) [4].

Tab. 5.1: Vzor bloku ¢isla identifikatoru AID

RID PIX Popis

A0 0000 00 63 504B 43 532D 31 35 ID karta ve Finsku

5.6 Vyhody a nevyhody Java Card

Mnoho ze zakladnich pravidel bezpecnosti Java neni zahrnuto do technologie Java Card
(JC). Tedy cely koncept ochrany JC appleti je odliSny od béznych appletd napt. pro
webové stranky. Paradoxné nékteré chybéjici prvky vylepsuji situaci, a naopak nékteré
vytvari nova potencialni rizika.
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Snizovani rizik

Je problém, ze Java musi vyfeSit zajisténi typové ochrany, kdyz ve stejné chvili
zptistuptiuje dynamické tfidy. Pokud méame v podvédomi zmatek o manipulaci s typy
objektl, muzeme tim poskodit zabezpeCeni programu. V bézné situaci, JC se stara
o vyfeSeni odstranénim dynamickych tfid. VSeobecné nahravani tfid bylo vzdy zdrojem
bezpecnostnich ,,dér v Jave.

Vyhodou muze byt absence zietézeni v JC z divodu lepsi prehlednosti kodu. Zietézeni
totiz zahlcuje JCVM. 1 kdyZ na karté muze byt vice appletd, systém dovoli v jedné chvili
pracovat praveé s jednim z nich. Vétsi pocet aplikaci s moznym vzajemnym ovlivnénim je
nebezpeci uz samo pro sebe.

Zvyseni rizik

Chybé¢jici fetézeni a dynamickeé tiidy mohou mit také Spatny vliv na vlastnosti JC. Miizeme
zminit nékolik dalSich rizik:

e chybgjici sbér odpadu (garbage collector)
e sprava chybovych hlaseni
e ochrana multi-aplikaci firewallem

e pristup nativniho kodu a problém sdileni objekta.

Tyto oblasti [16] si dale pfiblizime.

Tzv. Garbage collector (sbér odpadu a dat v paméti) je dobrym piikladem vlastnosti
s bezpe¢nostnim dopadem. Bez néjakého zptsobu uvolfiovani paméti muze nastat problém
s odmitanim sluzeb. JC specifikace nepotifebuje implementovat sbér odpadu na karté.
Vysledkem ale mize byt zpusobeni zmatku diky zvlastnim chybam. Pamétové trhliny
(zaplnéni paméti pfi neuvazeném vytvareni a ruseni objekt) se objevuji hlavné v jazyce
C++. Jestlize JC toto nepodporuje, logické chyby mohou vycCerpat pamét’ a degradovat
kartu.

Dal§im problémem je tzv. , volny ukazatel“. V tomto pfipadé program vyprazdni pamét,
ale stale si uchovava ukazatel na toto misto. Do této volné pozice je mozné pozdeji ulozit
nova data, ale pii pouziti starého odkazu muze dojit k padu aplikace. Je vidét, ze tato
schopnost garbage collectoru muze chybét. K zajisténi bezproblémového vyuziti paméti
slouzi spravné testovani a analyza appletového kodu.
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Projektovani vyjimek je zajimavym ukolem pro JC, nebot nezachyceni vyjimek vede
k destabilizaci karty a omezeni pouziti. NevyfeSenim této oblasti dochazi k zvlastnim
situacim a nevyzadanym pferuSenim programu.

Od chvile, kdy JC povoluje multiplikacni systém na jedné karté, existuje ohrozeni utoky
mezi oddélenymi aplikacemi. Riziko je nasnadé€ v situacich, kdy applety poskytuji rizni
vyrobci. Jak uz bylo nékolikrat zminéno, firewally ochraiuji pravé applety navzajem, i
kdyz obcas neni jasné, jak je na konkrétni karte tato technologie feSena.

Tudiz asi hlavnim zplisobem ochrany muiize byt sprava paméti, pfesnéji, programy nemaji
mit pfistup do libovolné jeji Casti. Povolen je pfistup k objektim, které vlastni na zakladé
instalace appletu. Politika pamét'ové ochrany musi byt striktné zabudovana pro spolehlivé
pouziti. Samoziejme existuji ptipady (a bude jich pribyvat), kdy potfebuji na karté applety
sdilet data mezi sebou. Budouci vyuziti jedné karty pro vSechny mozné sluzby denniho
zivota je otazkou nékolika let.

Dulezitym pozadavkem v ramci vice aplikaci a zajisténi jejich bezpec¢nostnich pravidel
na jedné kart€, je praveé schopnost sdileni objektl, citovana na strankach Sun Microsystems
Oracle:

,JCRE udrzuje cestu k pravé zvolenému appletu stejné jako k praveé aktivnimu appletu.
Aktivni hodnota appletu je oznaCena jako jeho provadéci kontext. Pokud je pak volana
virtualni metoda v objektu, kontext je zménén ke korespondujicimu appletu vlastnici dany
objekt. Po navratu z metody se vraci ukazatel kontextu zpét k pivodnimu programu.
Kontext a pravidla sdileni objektu tak urcuji, zda je piistup ke sdileni viibec povolen.“ [13]

Uvedeme priklad s tfemi applety (obr 5.3). Applet A sdili vlastni objekty ,,x*“ s B. B sdili
svoje ,,y*“ s appletem C. Metoda v objektu ¢asti B pojmenovana y.metoda2(), sdilena s C
vyvola metodu v objektu z A pod jménem x.metodal(). Applet C je vybran a ma piistup
k vyvolani metod objektd v B. To zahrnuje, Ze mize v jednom kroku zvolit i metodu
v objektu z appletu A. JednoduSe - C nepfimo vola x.metodal() z A. Problémem je, ze A
si muze myslet, Ze sdili x.metodal pouze s B. OvSem applet B muze oteviit pro sdileni
do C tuto metodu prostfednictvim jiné y.metoda2. Applet A vibec nemusi védét, ze sdili
do vice applett, nez ptivodné zamyslelo.

Applet A Applet B Applet C

sdili (x,B) sdili (x,B)

X Y

|x. metodaii y.metocgii

Obr 5.3: Nevyzadané sdileni metody mezi applety [15]
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Kratce fecCeno, virtualni metody, pokud jsou pouzity, umozni appletu piistup k objektim
a zaroven se zajisti také schopnost pridélit pfistup i pro jiny applet. To znacné oslabuje
zajisténi ochrany objektu. Statické metody neméni kontext a uplatiovat omezeni pro
dynamické metody pfinasi slozitosti v procesech sdileni. Mize dojit k donuceni appletu,
aby sdilel vSechny objekty jinak vyzadujici ud€leni pfistupu.

Zdaleka nejvétsim problémem v navrhu JC je schopnost prodejce pouzit pavodni nativni
metody pro danou platformu. Applety nemohou byt pfenaseny na odlisné karty
a komunikovat zarover s jinou kartou, coz také vystavuje kartu nebezpecnému kodu
z vnéj$i strany za firewallem. Pokud jsou nativni metody dostupné, zhorSuje to schopnost
prave firewallu. JCRE toto neomezuje a dochazi k prekroceni pravidel (nativni programy
psané v jiném jazyce sem také spadaji). UtoGici applet vyuzije nativnich metod k vyneseni
operaci, které by jinak okamzité¢ zastavilo prostiedi JCRE. Po spusténi kodu uz JCRE
a bezpecnostni mechanizmy nic nezmohou. Proto se nativhim metodam snazime vyhnout.

Existuje mnoho dobrych i Spatnych bezpecnostnich pfistupi na kartach. Muzeme zvolit
takovyto pfistup: VSe na karté¢ je zabezpeCené, nebot data byla nahrana bezpecnym
zpusobem a karta je imunni proti manipulaci ilegalnim zplisobem. Jinak fecCeno, vSse
v domé je bezpecné, protoze to tam dal majitel a jen on ma kli¢. Tedy Cipové karty jsou
odolné, protoze bezpeCnostni navrh pii vyrobé a vyvoji neumozni dodatecnou
nepfiméfenou manipulaci. Pouze v ramci nahravani dat a objektd na kartu i z ni, funguje
pfistupovy seznam povolenych akci.

Smart Cards funguji skoro jako organizované soubory, tedy nastavenim schopnosti pro
manipulaci s daty a pfislusného typu klice, je mozné zarucit lep§i zabezpeCeni pro Cteni,
zapis apod. Kli¢ jednoho ¢loveka umozni z karty jen ¢ist, naopak u jiné osoby je povoleno
1 zapisovat do souboru. Pro pfifazovani schopnosti jednotlivym osobam je tfeba pfiradit
povérené osobé zase jiny kli¢ pfistupu (klice na principu napt. PIN kodu). Existuje mnoho
oveétovacich technik, z nichz kazda funguje trochu jinak. V praxi napf. Cipové karty
platformy OpenCard pouzité bankovnimi domy, potfebuji zadani bezpecného PINu. To lze
provést prostfednictvim klavesnice na Ctecim zafizeni - bankomatu.

5.7 Pouziti ¢ipovych karet v praxi

Krom vSeobecné znamych platebnich a vSech moznych kreditnich karet s Cipem
poskytovanych bankovnimi domy, jsou tu napf. zameéstnanecké pristupové ID karty
do prostor podnikii. Studentské karty ISIC integrujici vice funkci v jednom. Konkrétnimi
znamymi piiklady u nas jsou CLUB CARD pro Tesco obchodniho fetézce a Open CARD
prazskych integrovanych sluzeb, ktera ma stale své problémy. V ramci Tesco vérnostniho
programu sbira zdkaznik body a uplatiluje je na slevach. Karta disponuje PIN soukromym
Cislem pro zaji§téni ochrany spotiebitele. V ramci druhého piikladu prazsky magistrat hl.
m. Prahy takto poskytuje multiplika¢ni nastroj ke svym sluzbam. Diky moznosti nabijeni
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penéznich jednotek do Cipu karty, je mozné ji vyuzivat k placeni parkovného, jako ndhradu
prukazky pro méstkou dopravu nebo jako pristupovy prostiedek do knihoven. VSechno
vySe zminéné je provadéno za ucelem integrace informacnich technologii do zivota a
k posileni ekonomiky statu. V blizké budoucnosti by mélo také dojit k masovému rozsifeni
¢ipovych ID jednotlivych osob, chcete-li elektronické obcanské prikazy. Mnohé staty uz
s touto technologii bilancuji a testuji je kazdodennim pouzivanim.

5.8 Priifez dosazenymi vysledky

Zamétili jsme se na bezpeCnostni prvky platformy Java Card. V dalsi ¢asti shrneme
a popiSeme mechanizmy uplatnéni téchto prvka a kratce zminime vyuziti ve vyzkousenych
appletech. Zminime zkuSenosti s vyvojovym prostfedi JCT Suite 3.0 vystavéné na jadre
Eclipse API pouzivajici technologii Java Card. Shrneme obranné prostiedky pro dnesni
vyuziti a slibnou budoucnost ¢ipovych karet na této i ostatnich platforméch.

Bezpecnostni prvky JC

Snoubi se zde zakladni bezpeCnost Java systémt a dodateCnych cCasti pridanych z JC.
Podminka inicializace proménné pied jejim pouzitim a kontrola Grovné pfistupovych prav
pro tfidy a metody je hlavni propozici platforem Java. Doplnénim prostfedki ze svéta
Cipovych karet, které maji zvlastni pozadavky, nachdzime dalsi pilite bezpecnosti
a spravného fungovani platformy Java Card.

V JC jsou objekty sdilené v prechodné paméti v RAM. Pii restartu karty jsou veskeré
objekty stanoveny na zakladni hodnotu (zero, false). Data jsou prechovavana také
v doCasné paméti, ale jsou oSetfena pravidly pfi pripadném vypadku napajeni a padu karty.
Tedy v piipadé chyby, bude polozka né&jakého pole obnovena na piedchozi ulozenou
hodnotu. To znamen4, ze vSechna data v bytech, jiz spravné nakopirovana, jsou obnovena
do svych ptedchozich hodnot. V predchozich kapitolach zminény firewall mezi applety
funguje vyborné. Oddé€luje pamétovy prostor appletd a prostor pro systém. Applety
nemohou komunikovat spolu, pouze pokud se nachéazi ve stejném balicku. V oblasti
sdileni, JCRE ma pfistup do vSech appletd. Applety navzajem jen diky zvlastnim
pfistupovym bodim a diky sdilenému rozhrani. Nativni metody pro pfistup za hranice
JCVM ¢i do jinych systému je povolena pouze v ramci zabudovanych systémt od vyrobce
karet.
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Mechanizmy konverze

Kod Java v jedné ¢i vice * java soubort je kompilovana vyuzitim standardnich prostiedku
prostfedi Java Card. Zminime tfeba Oracle Java Develoment Kit nebo pravé Smart Cafté.
Je snahou odstranit co nejvice chyb jiz pfi tomto procesu.

V ramci prostfedi Java virtudlniho stroje jsou soubory ovéfeny jeSté pred spusténim.
Zjistuje se spravny format a struktura. Pfedchazi se tim vypadkiim paméti a jeji nestabilite.
Zajistuje se nedostupnost privatnich metod z vnéjsich periferii mimo jejich tfidu. Kazdy
objekt je urcen jen pro svoji jedine¢nou funkci.

Naopak v JCVM mame dvé hlavni ¢asti. Konvertor bézici mimo kartu na hostitelské ¢asti
systému. Jako vstup vyzaduje pravé *.class soubory. Jsou podrobeny podobnému procesu
jako v tradicnim sledu ovéfeni, ovSem svice specifickymi pravidly. Pro zajisténi
schopnosti v mezich pravidel Java Card probéhne jesté proces kontroly datovych typu,
nezadouci pfitomnosti vice vlaken ¢i preteCeni. Pak se pievadi do CAP souboru pro kartu.

Applety penézenky a kontroly pristupu

V pouzitém prostfedi v laboratofi jsme si vyzkouSeli vytvafeni a nahravani appletd na
kartu. VSe probé¢hlo na pocitaci s danym softwarem. VyzkousSeni funkénosti dvou hlavnich
zpusobtui probéhlo v konzolovém textovém prostiedi pomoci zadavani piikazi. Toto
omezeni ohranicilo zaméteni nasi prace. AvSak skutecné §lo o urcité vyuziti jediné ¢ipové
karty Convego Join 4.0, jako multiplikaéniho prostiedku. Mozné vyzkouSeni samotné
karty mimo vyvojové prostiedi by mohlo byt namétem dal§iho vyzkumu. Zaméfili bychom
se kuptikladu na néjaky nami upraveny termindl patfici napt. dvefim, které bychom
synchronizovali s kartou (a appletem pro tuto funkci nainstalovanym) a pokusili se diky ni
dvete oteviit. Pfipadné vyuziti promysSleného appletu pro kontrolu penézniho obnosu
na stejné karté, by se dalo vyzkousSet v interakci s rozhranim jednoduchého cteciho zatizeni
s naprogramovanym nakupnim systémem. Veskeré prostiedky by samoziejme skytaly vétsi
finan¢ni podporu. Bylo by nutné najit vhodného vyrobce terminalu, pfipadné soucastky pro
vyrobu 1 dal§i software.

Béhem posledniho roku nastupuje do podvédomi vyvojait nova specifikace Java Card
Platform 3.0 ve dvou verzich. Verze Connected oproti Classic nabizi krom béznych funkci
a 1 podporu komunikace vyuzitim protokold HTTP pies TCP/IP (z rozhrani USB). Jde tedy
o jisty druh webového serveru. Oteviraji se pak nové moznosti. Platforma nové verze
vyuziva lepS§i Cipové karty s 32 bitovymi procesory. Neni potieba prevadét *.class soubory
do riznych formata a je dovoleno sviij zdrojovy kod piimo nahravat. Dialezitym prvkem je
zavedeni CiSténi nealokované paméti a jeji obnovovani. Jde vlastné o inovativni kombinaci
vyuziti internetové komunikace a zavedeni vicevlaknovych operaci do prostiedi Java Card.
Z pohledu bezpecnosti se pro komunikaci pouzivaji nové 1 HTTPS a SSL protokoly.
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ZAVER

Naplni diplomové praci bylo v prvni ¢asti popsat moderni sméry vyuziti ¢ipovych karet.
Druhy blok se zaméfoval na fyzické vlastnosti Cipt na tzv. chytrych kartach (Smart Card).
Jednou z pouzivanych platforem téchto karet je Java Card spoleCnosti Oracle, kterou jsme
popsali v dalsi kapitole. Dalezitym prvkem je princip paketd APDU. Nasledujici blok textu
se uz vénuje obecnému navrhu aplikaci. V programu JCS Suite vybaveném jadrem na bazi
vyvojového prostiedi Eclipse doslo k analyze a navrhu appletd véetné simulace vymeény
dat. Kdispozici proto bylo kvalitni hardwarové vybaveni. Dilezité informace
pro pochopeni zabezpeCeni platformy Java Card priblizuje pata kapitola prace. Pres
definici firewallu a omezeni sdileni dat se dostavame k prehledu atokt zakefnym kodem
a celkové obrany Cipovych karet. Pro kryptografii i metody autentizace je vyhrazena dalsi
¢ast. Na zaveér jsme vyuzili znalosti pro shrnuti vyhod a nevyhod celé platformy. Zakon¢ili
jsme zminkou o praktickém vyuziti a potencialu Cipovych karet do budoucna. Vcetné
shrnuti vhodnosti karet na platformé Java Card pro vyuziti dvou i vice aplikaci soucasn¢.

Popsani technologie Java Card pro Smart Cards (Cipové karty), jejich bezpecnostnich
podminek a vhodnosti pro multiplikacni vyuziti pro vice appletd na jedné karté, bylo
stézejnim bodem zajmu zavérecné prace.

Princip technologie je zalozen na programovacim jazyku Java. Tento fakt uz zajistuje
urcitou miru bezpecnosti. Nékteré schopnosti Java Card dédi nebo ptidava, jiné potlacuje,
to vSe v ramci zjednoduSeni syntaxe jazyka pro kartu. Programy na tuto platformu jsou
objemovée mensi, maji pevné ur¢enou zakladni formu (metody process, install, komunikace
APDU atd.) a pravidla pro psani zakladnich jednotek neboli appleti. V prubéhu navrhu
dvou aplikaci na kartu vyplynulo nékolik dalezitych fakti. Systém zde disponuje nastrojem
pro oddéleni jednotlivych aplikaci — firewallem. Ten zabranuje jakékoliv vymené dat mezi
riznymi applety navzajem. Se vSemi applety muze komunikovat jen fidici blok JCRE
prostfedi. Existuji pouze peclivé vybrané prostfedky povolujici do jisté miry pfistup
jednoho appletu do jiného. Nejvyznamnéjs§i je sdilené rozhrani, specialni blok v téle
appletu, kam napt. vyvojar vlozi metody, které mize za n€jakym ucelem cizi applet vidét.
K ostatnim castem aplikace applety za hranici firewallu pfistup nemaji. Existuji zde dale
ochranné podminky pii nahlém vypadku napajeni karty, kdy se provadéné operace a dalsi
pouzité objekty vraci do vychozich stavi diky uloZeni v paméti. Cteci zafizeni nebo
terminal komunikuje s kartou prostfednictvim pakett APDU. Ty maji stanovenou formu
obsahujici rizné druhy instrukci, které jsou v§echny uvedeny v normé ISO 7816. Na strané
terminalu byva v praxi Java aplikace. Komunikuje s karetnim systémem formou vyzva —
odpovéd'.

Pfi konkrétnim névrhu appletu jsme si potvrdili, ze spravnou funkci zdrojového kodu
zajisti jen spravna syntaxe podle pravidel definovanych napt. v Java Card Development
Kit verze 2.2.x od spolecnosti Oracle. Tomuto vyhovovala pravé testovana karta Convego
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Join 4.0. V ramci appletu funguji pouze metody, které jsou v ném definovany. Pokud by
n¢jaka treti strana posilala instrukci v paketu APDU, ktera v téle zdrojového kodu cileného
appletu neni zminéna, dojde k chybovému hlaseni. V konkrétnim piipadé nasich appletq,
PIN je odeslan ve zpravé jen jednou a pii schvaleni jiz dalsi instrukce posila terminal
ptikazy a data s podvédomim, ze applet je autorizovan. To snizuje moznost odposlechu
tajného hesla, ale na druhou stranu zvySuje Uspé$nost zcizeni informaci diky ndhodnému
uhodnuti hesla. Z pohledu bezpecnosti je vétsi hrozbou skodlivy kod, reprezentovanym
casti kodu nebo celym appletem. Miize zde byt snaha precist datové typy za jejich hranici
reprezentace v paméti a dostat se k datim jinych aplikaci. Urcitou ochranou je oveérovani
bajtového kodu pred konverzi appletu. A dale, pfi inicializaci komunikace jsou
autorizacnimi APDU vymeénovany Sifrovaci klie, ovéfena identita terminala a karty. Co se
tyCe formy souboru nahravatelné na Cip karty, vytvori se ze zdrojovych kodia CAP pomoci
konvertoru zabudovaného ve virtualnim stroji JCVM. Jde podle mne o krok na vic, ktery
rusi Java Card verze 3. Celkové po ovéfeni vlastnosti Java Card mizeme fici, Ze systém je
vhodny pro pouziti vice aplikaci najednou. Je potfeba ovSem pridat do kazdé konkrétni
aplikace vyhovujici zabezpeCeni. A nepustit védome tieti stranu k nasim programam.

Dnesni forma ¢ipovych karet (s Java Card apod.) nedisponuje n€jakou formou mechanické
ochrany. Kazdy majitel karty si musi dle svého uvazeni chranit Cip, ktery pfi Spatnych
provoznich podminkach muze i prestat kompletné fungovat. Vlastnik karty si nebude urcité
chtit poskodit sva citlivd data a musi se vyvarovat ztraté nebo odcizeni. Pouze uto¢nik
disponujici urcitymi znalostmi muze mechanicky, s vyuzitim potiebného vybaveni,
vysledovat a upravit funk¢ni prostfedky Cipu na karté€, vymazat pamét’ apod.

Na bazi nové platformy Java Card 3, se applety z karty pres uzpisobeny terminal uz
propoji s webovym serverem poskytujici danou sluzbu se zabezpecCenim formou HTTPS
a SSH protokolt.

Trendem je jednoznacné integrace a miniaturizace. Dnesnich nekolik druhl karet pro rizné
vyuziti vystiida jedna na vSechno. To bude klast obrovské naroky na bezpecnost. Miizeme
jit v predstavach jesté dale, kdy plastova forma, jak ji zndme, vymizi a nastoupi pouze
drobné Cipy voperované do tkané Cloveéka.
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ZKRATKY

AES - Advanced Encryption Standard / symetricky Sifrovaci algoritmus standard
AID - identifikator aplikace

APDU - Application Protocol Data Unit - Paket vymény dat

API - Application Programming Interface / Programovaci rozhranni
ATR - answer to Reset - Inicializaéni informace po pripojeni karty
BCV - byte code verifier / kontrolér kodu

C-APDU - Command APDU / Prikazovy paket

CAD - Card Acceptance Device / Cteéi zafizeni pro kartu

CAP - Converted Applet / Zkompilovany applet

CBC-DES - Cipher Block Chaining DES / Specialni typ Sifrovaciho standardu
CLA - Class of Isntruction / Skupina isntrukci

CLK - Clock / Hodinovy ¢asovac

CPLC - Card Process Life Cycle / zivotni cyklus karet

CPU - Central Processing Unit / Centralni fidici jednotka

CK - &ipova karta

DES - Data Encryption Standard / §ifrovaci standard

DSA - Digital Signature Algorithm / Digitalni podpis

EEPROM - Electrical Erasable Programable Read-only-memory / programovatelna pamét
EMYV - standard Europay Mastercard Visa

EPO - vstupni pfistupové body JCRE

G&D - Giesecke & Devrient némecka spolecnost

GND - Ground / Zem

GSM - Globalni systém pro mobilni komunikace

HTTPS - Hypertext Transfer Protocol Secure / Zabezpeceny protokol
1/0O - Input/OQutput / Vstup a vystup

ID - identifikator

IDE - Integrated Development Environment / vyvojové prostfedi

INS - Instruction Mode / Typ instrukei

IO - integrované obvody

ISD - Issuer Security Domain / bezpeénostni doména karty

ISO - International Organization in Standardization / Mezinarodni organizace pro standardy
JCRE - Java Card Runtime Environmnent / Vyvojov¢ prostredi Java Card
JCS - Java Smart Caff¢ / Software pro spravu karet

JCT - Java Card Technology / Technologie Java Card

JCVM - Java Card Virtual Machine / JC Virtualni stroj

Lc, Le - délka datového pole paketu, pocet bytu

MAC - kontrolni ¢islo dat paketi

OS - operacni systém

PC - pocitacova stanice

PIN - Personal Identification Number / Soukromé¢ identifikaéni ¢islo
PIX - Pokracovani RID (seriov¢ Cislo atd.)

PPS - Protocol Parameter Selection / Vybér protokolu

R-APDU - Response APDU / Paket odpovédi

RAM - Random Acces Memory / Pamét’ nahodného pfistupu

RFU - Radio Frequency Unit - Jendotka pro radiovou komunikaci
RID - Registrovany unikatni identifikator

ROM - Read Only Memory / Pamét pro ¢teni

RSA - Rlver-Shamir-Adleman algoritmus

RST - restart

SC - Smart Card

SHA - Secure Hash Algorithm / Hash funkce pro Sifrovani

SIM - Subscriber Identity Module / Modul identity uzivatele
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SIO - Shareable Interfeace Object / objekt sdileného rozhrani

SSL — Secure Socket Layer

SWx - stavova slova v odpovédi

TCP/IP - Transmission Control Prot. / Internet Prot. / Protokolova sada
TLV - zpusob kodovani dat Type-Length-Value

TPDU - Transmission Proovol Data Unit / Paket transportniho protokolu
USB - Universal Serial Bus / rozhrani

Vcc - privod napéti

VISA - typ platebni karty

Vpp - programovaci signal

XML — Extensible Markbale language / znackovaci jazyk

XOR - Exclusive OR / operator
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PRILOHA A
Obsah CD

e navod.txt

e slozky:

e Applety — zdrojové kody dvou appletl

e Diplomova prace — dokument v pdf

e Obrazky — rizné exportované obrazky prostiedi JCS Suite

e XML vypisy APDU — dulezité vypisy komunikace pomoci APDU
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PRILOHA B
Ptiklad APDU autentizace karty v XML kodu

<Info>Connect, SCM Microsystems Inc. SDI010 Smart Card Reader 0</Info> <CommandApdu>80 CA
9F 7F 00</CommandApdu>

<ResponseApdu Time="31">9F 7F 2A 40 90 61 62 16 71 81 97 05 80 70 79 4F 07 19 09 29 4A 81
02 13 52 16 73 27 00 16 74 93 64 00 00 00 52 00 00 00 00 00 00 00 00 90 00</ResponseApdu>

<CommandApdu>00 A4 04 00 00</CommandApdu>

<ResponseApdu Time="16">6F 10 84 08 A0 00 00 00 03 00 00 00 A5 04 9F 65 01 FF 90
00</ResponseApdu> </Task>

—<Task Time="63"> <Info>Select Applet,
com.gieseckedevrient.javacard.os.GDSystem.CardManager</Info>

<Result>FCI: 6F 10 84 08 A0 00 00 00 03 00 00 00 A5 04 9F 65 01 FF</Result>
<CommandApdu>00 A4 04 00 08 A0 00 00 00 03 00 00 00 00</CommandApdu>

<ResponseApdu Time="47">6F 10 84 08 AO 00 00 00 03 00 00 00 A5 04 9F 65 01 FF 90
00</ResponseApdu> </Task>

-<Task Time="187"> <Info>Authenticate</Info>
<CommandApdu>80 50 00 00 08 FC B6 2D A5 27 79 3C 4D 00</CommandApdu>

<ResponseApdu Time="94">00 00 70 79 4F 07 19 09 29 4A 01 02 00 92 13 DA 44 7B 54 96 09 96
EO 97 A8 92 AC D2 90 00</ResponseApdu>

<CommandApdu>84 82 01 00 10 60 4F F6 6E 01 65 F7 49 1F 27 A0 BC F6 49 73 06</CommandApdu>
<ResponseApdu Time="62">90 00</ResponseApdu> </Task>
-<Task Time="109"> <Info>Get Status, Subset: IssuerSecurityDomain</Info>
<CommandApdu>84 F2 80 00 OA 4F 00 D8 AC FC 79 CC B8 C6 18 00</CommandApdu>
<ResponseApdu Time="63">08 A0 00 00 00 03 00 00 00 07 9E 90 00</ResponseApdu> </Task>
-<Task Time="156"> <Info>Get Status, Subset: AppletsSecurityDomains</Info>
<CommandApdu>84 F2 40 00 OA 4F 00 BC 28 D4 BD F1 26 FB BD 00</CommandApdu>

<ResponseApdu Time="78">07 D2 76 00 00 60 41 03 07 00 07 D2 76 00 00 60 41 01 07 00 90
00</ResponseApdu> </Task>

-<Task Time="156"> <Info>Get Status, Subset: PackagesAppletClasses</Info>
<CommandApdu>84 F2 20 00 OA 4F 00 1B AE 9D E2 DO 10 O0C Cl 00</CommandApdu>

<ResponseApdu Time="78">07 A0 00 00 00 03 53 44 01 00 07 A0 00 00 00 03 53 50 01 00 08 A0
00 00 02 27 01 10 00 01 00 OC D2 76 00 00 05 AA 04 03 60 01 04 10 01 00 07 D2 76 00 00 60
50 03 01 00 07 D2 76 00 00 60 50 01 01 00 08 AB CD EF FE DC CA FF EE 01 00 90
00</ResponseApdu> </Task>

-<Task Time="140"> <Info>Get Data, Tag: 66</Info>

<Result>Data: 73 4A 06 07 2A 86 48 86 FC 6B 01 60 0C 06 OA 2A 86 48 86 FC 6B 02 02 01 01
63 09 06 07 2A 86 48 86 FC 6B 03 64 OB 06 09 2A 86 48 86 FC 6B 04 02 15 65 0B 06 09 2B 85
10 86 48 64 02 01 03 66 0C 06 OA 2B 06 01 04 01 2A 02 6E 01 02</Result>

<CommandApdu>84 CA 00 66 08 80 EF 3A 9C CF A4 2B A2 00</CommandApdu>
<ResponseApdu Time="62">66 4C 73 4A 06 07 2A 86 48 86 FC 6B 01 60 0C 06 OA 2A 86 48 86 FC
6B 02 02 01 01 63 09 06 07 2A 86 48 86 FC 6B 03 64 0B 06 09 2A 86 48 86 FC 6B 04 02 15 65

0B 06 09 2B 85 10 86 48 64 02 01 03 66 0C 06 OA 2B 06 01 04 01 2A 02 6E 01 02 90
00</ResponseApdu> </Task>
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-<Task Time="140"> <Info>Get Free Space, EEPROM</Info>

<Result>Free space: 74573 bytes</Result>

<CommandApdu>84 CA 00 C6 08 A8 D4 70 6E DO 4A 47 7E 00</CommandApdu>
<ResponseApdu Time="63">C6 04 00 01 23 4D 90 00</ResponseApdu> </Task>
-<Task Time="140"> <Info>Get Free Space, transient COD</Info>
<Result>Free space: 3022 bytes</Result>

<CommandApdu>84 CA 00 C5 08 73 BB 42 52 5B 50 D9 6C 00</CommandApdu>
<ResponseApdu Time="62">C5 04 00 00 OB CE 90 00</ResponseApdu> </Task>
-<Task Time="140"> <Info>Get Free Space, transient COR</Info>

<Result>Free space: 2726 bytes</Result> <CommandApdu>84 CA 00 C7 08 CO 1A D7 3C DE 7F 38 D3
00</CommandApdu>

<ResponseApdu Time="62">C7 04 00 00 OA A6 90 00</ResponseApdu> </Task>

-<Task Time="156"> <Info>Get Data, Tag: 42</Info> <Error>GET DATA response check failed
with SW 6A 88</Error>

<CommandApdu>84 CA 00 42 08 A2 5E 04 AE C8 A8 27 BE 00</CommandApdu>

<ResponseApdu Time="78">6A 88</ResponseApdu> </Task>

<CommandApdu>84 CA 00 45 08 B5 BF A0 5F 5E DD BD D7 00</CommandApdu>

<ResponseApdu Time="63">6A 88</ResponseApdu> </Task>

-<Task Time="125"> <Info>Get Key Information</Info>

<Result>Key Information: CO 04 01 01 80 10 CO 04 02 01 80 10 CO 04 03 01 80 10</Result>
<CommandApdu>84 CA 00 EO 08 32 84 23 4A D7 44 86 3B 00</CommandApdu>

<ResponseApdu Time="62">EO0 12 CO 04 01 01 80 10 CO 04 02 01 80 10 CO 04 03 01 80 10 90
00</ResponseApdu> </Task>

-<Task Time="109"> <Info>Get Data, Tag: CF</Info>

<Result>Data: 00 00 70 79 4F 07 19 09 29 4A</Result>

<CommandApdu>84 CA 00 CF 08 86 8F EE DD 59 B3 59 83 00</CommandApdu>

<ResponseApdu Time="47">CF 0A 00 00 70 79 4F 07 19 09 29 4A 90 00</ResponseApdu> </Task>
-<Task Time="125"> <Info>Get Data, Tag: 9F 7F</Info>

<Result>Data: 40 90 61 62 16 71 81 97 05 80 70 79 4F 07 19 09 29 4A 81 02 13 52 16 73 27
00 16 74 93 64 00 00 00 52 00 00 00 OO0 00 00 00 00</Result>

<CommandApdu>84 CA 9F 7F 08 2F 8D 1D 49 62 DO 53 7A 00</CommandApdu>
<ResponseApdu Time="62">9F 7F 2A 40 90 61 62 16 71 81 97 05 80 70 79 4F 07 19 09 29 4A 81
02 13 52 16 73 27 00 16 74 93 64 00 00 00 52 00 00 00 00 00 00 00 00 90 00</ResponseApdu>

</Task>

</TaskLog>
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