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ANOTACE

Predlozena prace se zabyva problematikou ndvrhu a implementace modelové databdze
MIB. Soucasti prace je uvod do problematiky protokolu SNMP (Simple Network
Management Protocol) a databaze MIB (Management Information Base), kde je podrobné
popsana vétev MIB II. Prave tato vétev je souasnym standardem pro spravu objektd pomoci
protokolu SNMP. Nasledné jsou zde vysvétleny jednotlivé datové typy, které databaze MIB
uziva. Déle jsou v préaci popsdny postupy pro navrh databidze MIB v jazyce ASN. 1 dle RFC
2233 a nasledny pievod této databaze MIB, pomoci dostupnych kompilator do jazyka C.
V dal§ich kapitolach prace jsou podrobné zdokumentovany jednotlivé Casti modelu, které
byly vytvofeny v simula¢nim prostiedi OPNET Modeler béhem realizace komplexniho
simulacniho scénafe. Uvedené Casti realizuji komunikaci mezi manaZerem a agentem.
Prislusny stavovy automat a jednotlivé bloky modelu jsou popsany tak, aby jej bylo mozné
opét pozdéji sestavit dalsimi zajemci.

Klicova slova: SNMP, agent, manaZzer, MIB, Management Information Base, UDP, OPNET
Modeler, ASN. 1.

ABSTRACT

The submetted work deals with the systems design and the implementation of the model
database MIB. The work is the introduction into the protocol SNMP (Simple Network
Management Protocol) and the database MIB (Management Information Base), which
describes in detail branch MIB II. This branch is the current standard for the management of
objects using SNMP. Consequently, there are explained different data types that the MIB
database uses. Furthermore, the work describes the procedures for the design of the database
MIB in the language of ASN. 1 according to RFC 2233 and the subsequent transfer of the
MIB database, available through the compilers into the langure C. In the following chapters of
the work, each of the models that were created in the simulated environment OPNET Modeler
during the implementation of a comprehensive simulation scenario are documented more in
detail. The above mentioned parts implement the communication between the manager and
the agent. The state machine and the individual blocks of the model are described so that it
could be later re-assembled by other candidates.

Keywords: SNMP, agent, manager, MIB, Management Information Base, UDP, OPNET
Modeler, ASN. 1.
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normalizaci
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telekomunikac¢nfi unie.
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(Management Information Base); Databdze specifikujici vlastnosti
spravovaného zafizeni pomoci protokolu SNMP.
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(Object Identifier); Ciselny identifikator predstavuje administrativné piifazena

jména stromové struktury databidze MIB.

OPNET Modeler

(Open Shortest Path First); Protokol ureny k vyméné smérovacich informaci
v rozsdhlych strukturdch propojenych siti.
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SV

TB
TCP

TV
UDP

XER
XML

(Packed Encoding Rules); Kédovaci pravidla pro mohutné datové toky. Jednd
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(Request for Comment); Standardy a dokumenty napf. pro popis internetovych
protokol .

(Routing Information Protocol); Vektorové orientovany smeérovaci protokol,
optimalizujici cestu od zdroje k cili podle vzdédlenosti mezi zdrojem a cilem.
(Simple Network Management Protocol); Protokol pro vzdalenou spravu
raznych zafizeni.

(Structure of Management Information); Popis objekti a jejich chovani
v databazi MIB.

(State Variables), Stavové proménné.

(Terminal Block); Ukonc¢ovaci blok.

(Transmission Control Protocol); Protokol poskytujici spolehlivé, plné
duplexni pfenosy s navazovanim spojeni.

(Temporary Variables); SlouZi k deklaraci docasnych proménnych.

(User Datagram Protocol); Rychly ale nespolehlivy transportni protokol bez
navazovani spojeni ze sady protokold TCP/IP.

(XML Encoding Rules); Kodovaci pravidla pro ptevod ASN.1 do XML.
(eXtensible Markup Language); Standard pro definici metod reprezentace textu
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Uvod

V dnesni dobé prakticky kazdé zafizeni pro svou vzdalenou spravu pouziva protokol
SNMP (Simple Network Management Protocol), ktery byl ptvodné urCen pro usnadnéni
spravy sité. Vyuziti tohoto protokolu ale stdle nabyva na vyznamu i v oblastech automatizace
a méfici techniky. Na stav jednotlivych objekti se dotazujeme pomoci protokolu SNMP
(SNMP manaZzer se dotazuje na SNMP agenty). Protokol SNMP tzce spolupracuje s databdzi
MIB (Management Information Base), kterd je implementovdna v kazdém zafizeni
spravovaném timto protokolem. Objekty v této databazi jsou usporadany do stromové
struktury.

Tato prace je zaméfena na seznameni se s protokolem SNMP a strukturou databidze MIB.
V dal§im kroku bude, na zakladé ziskanych informaci, proveden navrh databaze MIB a
implementace této databaze v simulacnim prostfedi programu OPNET Modeler. Vse je
podrobné zdokumentovano v ndsledujicich kapitolach.

1 Protokol SNMP

S rostoucim poctem raznych zafizeni s riznymi systémovymi platformami se vytvari stale
vetsi sité. S velikosti se zvétSuje 1 nepfehlednost této sit€¢ a porucha nebo Spatné nastaveni
nékterého ze sitovych prvkd muze zpusobit kolaps Casti nebo i celé sit€. Z tohoto divodu
nabyvala na vyznamu moznost vzdalené spravy a nepietrzitého dohledu nad jednotlivymi
sifovymi komponentami. Proto byl v roce 1990, organizaci Internet Engineering Task Force,
uveden protokol SNMP (Simple Network Management Protokol) [1] pro vzdélenou spravu
aktivnich sitovych prvku v sitich IP.

Univerzalnost protokolu SNMP umoziiyje jeho Siroké vyuziti. Oblibenym se stal diky své
jednoduchosti pro konfiguraci, implementaci do zafizeni a nenarocnosti na vykon. V soucasné
dobé existuji 3 verze protokolu SNMP (verze 2 je nejpouzivanéj§i). SNMPvl a SNMPv2
pouzivaji pro autentizaci textovy fetézec (community string), coZ neni dostacujici, protoZe
tento textovy fetézec se da jednoduse ,,zachytit protokolovym analyzdtorem. Proto jiz
v protokolu SNMPv3 je mozné vyuZzit autentizaci pomoci jména, hesla a Sifrovani.

1.1 Komponenty pro vzdalenou spravu pomoci protokolu SNMP

Systém vzdalené spravy pomoci protokolu SNMP slouzi k centralizovanému dohledu a
spravé rozsahlych siti. K tomuto ucelu systém pouziva dva typy komponent: stanice urcené
pro spravu sitovych prvki, tzv. manazery a spravované komponenty, tzv. agenty. ManazZer je
obvykle pracovni stanice, kterd je vybavena uzivatelskym programem urenym pro spravu a
dohled nad siti. Tento program je nejcastéji ovladan lidskou obsluhou. Agent je taktéz
specializovanym softwarem, ktery bézici na konkrétnim sitovém prvku.

Agenti shromazd'uji informace o sitovych udalostech a na zadost SNMP manazera mu je
predavaji. SNMP manazer prubézné€ tyto informace vyhodnocuje a udrzuje si piehled o
celkovém stavu provozu na siti. Takto muze byt v¢as odhalen blizici se kriticky stav sit€.
Vysledkem c¢innosti SNMP manazera jsou systémové zaznamy, které zaznamenavaji stav sité
v urCenych casovych periodach a varovna hldseni (tzv. trap zpravy), kterd informuji spravce
sit€¢ o vyjimeénych udalostech na sledovanych zafizenich. Vyjime¢nou udalosti muze byt
napiiklad vypadek komunikace linky, porucha nékterého z prvki sit€¢ nebo neopravnény
pristup.

V systému pracujicim na bdzi protokolu SNMP jsou parametry (statické i dynamické)
sifového prvku a zpracovavaného sitového provozu modelovany pomoci fizenych objektt.
Popis a chovani téchto objekti definuje standard SMI (Structure of Management
Information).
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Vsechny stavové a statistické informace, které manazer muze od agenta ziskat, jsou
ukladany do databaze ridicich informaci (Management Information Base — MIB). Databazi
MIB je vénovana kapitola 2.

1.2 Komunikace manaZera a agenta

Protokol SNMP je urCen pro vyuziti v sitich zalozenych na sadé€ protokola TCP/IP. Pro
vyménu zprav vyuziva rychly, ale nespolehlivy transportni protokol UDP. Komunikace na
urovni protokolu UDP, pro standardni vyménu zprav typu zadost-odpovéd’, probiha na
portech 161 a pro varovné zprdvy trap na portech 162. Princip komunikace mezi manaZerem
a agentem je znazornén na Obr. 1.

SNMP manazer SNMP agent
get-request
I-.UDF' port 161
get-response
e
get-next-request
@ UDP port 161
get-response
=1
set-request
: » @ UDP port 161
get-response
I
get-bulk-request®
» @ UOP port 161
get-response
t
UDP port 162 OE Ll
Dalsi SNMP manazer
inform-request®
- » (OUDP port 162
UDP port 162 Of‘ inform-request

* - pouze u SNMPv2+
Obr. 1 Princip komunikace manaZer-agent

U SNMPvI1 se lze setkat s péti riznymi druhy operaci protokolu mezi manaZerem a
agentem. Nasledujici verze protokolu SNMP (2 a 3) pridaly jesté dalsi Ctyfi typy. Operace
protokolu SNMP jsou nésledujici:

o get,
get-next,
get-bulk (pouze od SNMP verze 2 a SNMP verze 3),
set,
get-response,
trap,
notification (pouze od SNMP verze 2 a SNMP verze 3),
inform (pouze od SNMP verze 2 a SNMP verze 3),
report (pouze od SNMP verze 2 a SNMP verze 3).

Tyto operace jsou strucné popsany v nasledujicich kapitolach.
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1.2.1 Operace get

Operace get je zdkladni operact, kterd slouZzi k ziskani hodnoty urcitého objektu. Operace
je vyvoldna manaZerem, ktery posild Zadost get agentovi. Dotazovany objekt je identifikovdn
v zadosti pomoci OID (viz kapitola 2.3.5).

1.2.2 Operace get-next
Operace get-next precte hodnotu OID néasledujiciho za vybranym OID a zaroven do
polozky OID zada nasledujici identifikator, takto mize naptiklad projit celou tabulku. Stejné

s v 2z

jako u operace get je inicidtorem operace manaZzer, ktery posila Zadost get-next agentovi.

1.2.3 Operace get-bulk
Tato operace se objevila az ve druhé verzi protokolu SNMP a umoziuje ziskani vétsi casti
MIB pomoci jedné Zadosti, cimz se mnohdy urychluje komunikace.

1.2.4 Operace set

Operace set umoziuje zménit hodnoty skalarnich objekti nebo pridat fadek do tabulky.
Z4dost od manaZera je zasldna agentovi zprdvou set-request, na kterou pak agent odpovi
zpravou get-response.

1.2.5 Operace get-response

Operace get-response je odpovédi agenta manazerovi. Agent vykond tuto operaci jako
reakci na predchozi pfikazy. Odpoveéd obsahuje 1 dotaz, protoze protokol nezajiStuje pfimou
souvislost mezi dotazem a odpovedi.

1.2.6 Varovna zprava trap

Tento piikaz posild agent manazerovi jako ozndmeni néjaké zmény, kterd nastala v siti
(napt. vypadek linky, porucha zafizeni apod.). Na tuto varovnou zpravu agent neceka
odpoveéd'.

1.2.7 Zprava notification

V prvni verzi protokolu SNMP byla struktura varovnych zprav (trap) a zprav get a set
odlisnd, Z toho divodu v ramci snahy o zavedeni jednotné struktury byla v dalsich verzich
definovana zpradva SNMP notification.

1.2.8 Zprava inform
Tato zprava umoznuje komunikaci dvou manazera mezi sebou s potvrzovanim.

1.2.9 Zprava report

Tato zprdvabyla definovdna ve druhé verzi protokolu SNMP, ale nikdy nebyla
implementovana. Ve tieti verzi protokolu SNMP byla vS§ak ponechdna pro komunikaci mezi
jednotlivymi komponentami tohoto protokolu.

1.3 Jazyk ASN.1

Protokol SNMP je ur€en pro vyménu fidicich informaci, které jsou uspotradany do
standardizované struktury. Takov4 struktura je nezbytnd k tomu, aby data byla interpretovana
na obou koncich komunikace stejné. Pro zajisténi srozumitelnosti dat je tfeba definovat jak
tzv. abstraktni syntaxi, tak i syntaxi pro prenos. Abstraktni syntaxe specifikuje zptsob zapisu
dat. Syntaxe pro pienos pak definuje pro prvky, popsané pomoci abstraktni syntaxe, proces
kodovani do formy, ktera je vhodna pro pienos pies datovou sit’.

15



ASN.1 (Abstract Syntax Notation One) je notace pro abstraktni zapis dat. ASN.1 lze téZ
zjednoduSené povazovat za , programovaci jazyk“, ktery urcuje jakym zplisobem jsou data
reprezentovana a prenasena mezi agentem a manazerem.

V ASN.1 se objekty popisuji tak, aby byl zapis jednoznacné srozumitelny a vylozitelny
Clovékem. Pifi komunikaci dvou zafizeni (napf. pocitaci) neni nutné, aby byl popis
srozumitelny pro ¢loveéka, naopak je nutné zajistit takovy tvar, aby byl jednoznacny a
srozumitelny pro vSechny platformy pocita¢t. Informace se prevadi do kédovanim BER
(Basic Encoding Rules), které udava konkrétni fyzickou reprezentaci dat, urCenych pro pienos
pres komunikacni sit.

Na Obr. 2 je znazornéna slucitelnost jednotlivych zafizeni pomoci datovych struktur
definovanych v ASN.1 [2].

Obr. 2 Vzajemna slucitelnost zafizeni pomoci datovych struktur definovanych v ASN.1

Vyhoda oddéleni zapisu v ASN.1 a kdédovani spoCiva v tom, ze pro ruzna technicka
prenosova prostiedi 1ze definovat rizna kodovaci pravidla a ptivodni zapis zastava nezménén.
Dalsimi kodovacimi pravidly, kromé BER, mohou byt napfiklad DER, CER, PER, XER aj.
Skute¢nad implementace zafizeni se nakonec provadi v nékterém programovacim jazyku
(jakymi jsou C nebo Java) a nikoliv v ASN.1.
Shrnutim poznatkll uvedenych vyse muizeme fici, ze vyvoj zafizeni, vychazejiciho z
definice v ASN.1, v souCasnosti muze probihat nasledujicim zptasobem:
1. Zapis datové struktury v ASN.1.
2. Dadle se pouZzije kompildtor ASN.1, jenZ provede kontrolu sprdvnosti zdpisu a zkonvertuje
definice do cilového programovaciho jazyka (napt. C nebo Java). Této problematice je
podrobnéji vénovana kapitola 5.
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2 Management Information Base (MIB)

Management Information Base (MIB) je databdze spravovand protokolem SNMP a
popisuje vlastnosti a stav spravovanych objektd [6]. Tyto objekty jsou setfidény do stromové
struktury, ktera tak déli databazi do snadno prehlednych casti. Kazdy z uzli ve stromové
struktufe ma své oznaceni, jak Ciselné tak 1 slovni. Lze tedy pfistupovat pomoci cesty od
kofene stromu az k danému uzlu a tato cesta je vzdy jednoznacné urcCena (Ciselné nebo
slovng).

Zatizeni, které je spravovano, muze implementovat jednu nebo vice databazi MIB. Tyto
databdze jsou naspany podle pravidel SMI (Structure of Management Information), ktera
specifikuji zptsob zachazeni s objekty databidze MIB a orientaci v této databazi. MIB ma
hierarchicky usporadanou stromovou strukturu a mtizeme ji rozdeélit do péti oblasti:

Configuration Management

Configuration Management shromazd'uje jména vsSech zafizeni, kterd se vyskytuji na siti,
jejich specifikace a aktudlni stav. Diky témto vlastnostem si administrator sité udéla predstavu
o celkovém fyzickém usporadani sité.

Performance Management

Performance Management sleduje vyuziti sit€¢ a poskytuje vyhodnoceni nasbiranych dat,
zatézové charakteristiky apod. Administrator si tak udéla obrazek o dostupnosti, priichodnosti,
Casu odezev a vyuZiti jednotlivych zafizeni.

Fault Management

Fault Management detekuje a opravuje vzniklé problémy. Problémem muZze byt napftiklad
porucha rozhrani nékterého sitového prvku signalizovany varovnou zpravou trap (viz kapitola
1.2.6).

Security Management
Security Management se zabyva bezpecnostni politikou, fidi a chrani dostupnost informaci
na siti.

Accounting Management
Pomoci Accouting Managementu mizeme snadno zméfit vytizeni jednotlivych sitovych
prvki, jako je napfiklad mnozstvi prenesenych dat.

2.1 SNMP Global Naming Tree

Abychom se pii raznych SNMP operacich (tyto operace jsou popsany v kapitole 1.2)
mohli odkazovat na jednotlivé SNMP objekty, které predstavuji konkrétni zafizeni, musi mit
tyto objekty jedineény ndzev. Muze se napiiklad stat, Ze jednotliva zafizeni od rtznych
vyrobct obsahuji stejné objekty. Proto byla vytvofena koncepce hierarchické stromoveé
struktury SNMP Global Naming Tree (vyvinut organizaci ISO), aby nemohlo dojit k zameéné
téchto objekta.

Struktura SNMP Global Naming Tree je Clenéna na objekty root, subtree a leaf. Kazda
cast stromu ma své oznaceni - pomoci kratkého textového popisu a celého Cisla. Stromova
struktura vychdzi z kofenového uzlu, ktery oznacujeme jako root. Tento uzel root nema
Ciselné oznaceni, ale pod nim se nachazeji tfi uzly:

o iso(l)
o ccitt(0),
e joint(2).
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Uzel iso(1) je spravovan organizaci ISO, uzel ccitt(0) organizaci ITU-T a uzel joint(2)
spolecné organizacemi ISO a ITU-T. Vyrobcim konkrétnich zafizeni jsou pak pfifazovany
jednotlivé podstromy (subtree) a mohou si dale vytvaret svou vlastni strukturu.

Na konkrétni uzly ve stromové struktufe se muzeme odkazat pomoci OBJECT
IDENTIFIER (OID), které je tvofeno sekvenci celych cisel oddélenych teCkou na cesté od
kofenového uzlu (root) az k danému objektu. Pfikladem muze byt napfiklad OID 1.3.6.1.2
veétve mgmt(2). Na stejnou vétev se mizeme odkazat i slovn€ napft. iso.org.dod.internet.mgmt.
Na Obr. 3 je schematicky znazornéna ¢ast této struktury, kde je nidzorné vidét postaveni
jednotlivych objektt a cesta k jejich dosaZend.

Root

ceitt(0) iso(1) joint(2)

\

orgl3)

\

dod(6)

A\

internet(1)

/\

mami(2) snmpV2(6}

/ LY

mib-2{1) snmpModules{3)

/

snmpMIB(2)

/

snmpMIBObjects{1)

Obr. 3 Ukézka struktury stromu MIB (SNMPv2)

2.2 Typy objektu
V nasledujicich kapitolach budou popsany jednotlivé typy SNMP objektt, které mohou
byt dvou typu — skaldrni hodnoty a tabulky [1].

2.2.1 INTEGER

INTEGER je jednoduchy datovy typ, ktery muze nabyvat hodnot nulovych, kladnych
nebo zapornych celych Eisel.

18



2.2.2 Gauge32

Gauge32 predstavuje nezaporné celé Cislo, které se muze zvysit nebo snizit, ale nikdy
neptekroéi maximalni hodnotu. Maximalni hodnota nemiize byt vétsi nez 2% - 1 (4294967295
dekadicky). Hodnota Gauge32 dosdhne maxima kdykoli je modelované informace vétsi nebo
rovna tomuto maximu.

2.2.3 TimeTicks

Typ TimeTicks predstavuje nezaporné celé &islo, reprezentujici &as, modulo 2%
(4294967296 dekadicky), v setinich sekundy méfeny mezi dvéma obdobimi. TimeTicks
obsahuje Casovou znacku, kterd mefi dobu, kterd uplynula (v setinach sekundy) od né&jaké
udalosti (napt. dobu uplynulou od zapnuti néjakého zafizeni).

2.2.4 Counter32

Typ Counter32 predstavuje nezaporné celé Cislo, ktery se monotonné zvysuje do té doby,
neZ dosdhne maximdlni hodnoty 2*? - 1 (4294967295 dekadicky), poté zatne pogitat znovu od
zatatku. Citade nemaji pevn& definovanu ,podate¢ni“ hodnotu. PouZiva se napiiklad
k pocitani dalezitych udalosti v systému.

2.2.5 OBJECT IDENTIFIER

OBJECT IDENTIFIER (OID) piedstavuje administrativné piifazend jména. Kazda
instance tohoto typu miize mit nanejvys 128 sub-identifikatorti. Dale, kazdy sub-identifikator
nesmi presahovat hodnotu 2%2- 1 (4294967295 dekadicky). Zjednodusend feteno, OID
predstavuje jméno uzlu v MIB. Piikladem muize byt tieba OID ifSpeed 1.3.6.1.2.1.2.2.1.5.

2.2.6 OCTET STRING
OCTET STRING predstavuje libovolna binarni data (napt. MAC adresy zafizeni) nebo
fetézce znakl (napiiklad jméno systému).

2.2.7 IpAddress
Objekt typu IpAddress predstavuje 32 - bitové IP adresy.

2.2.8 Dalsi typy
SNMP definuje jesté tii jiné typy skalarnich hodnot Opaque, NULL a NetworkAddress.
Tyto typy se vSak nepouZivaji.

2.2.8.1 Opaque

Opaque je typ, ktery dovoluje prochdzeni libovolné ASN.1 syntaxe. Podle zdkladnich
pravidel ASN.1 se hodnoty zakoduji do fetézce oktetu. Tento fetézec je postupné zakédovany
jako OCTET STRING.

2.2.8.2 NULL

Typ NULL je rezervované misto, které oznamuje absenci informace. Naptiklad, kdyz
manazer zada hodnotu proménné, uziva typ NULL jako rezervované misto v pozici, kde agent
vyplni odpovéd'.

2.2.8.3 NetworkAddress
Tento typ je zastaraly a pouzivd se typ ze SMIv2, typ IpAddress.
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Rozsitfenim téchto objektd je, ze dle standardu SNMP lze data uspotadat do tabulek [6]. Tyto
tabulky jsou usporadany do fadka a sloupct, kde polozky této tabulky jsou skalarni hodnoty
uvedené vysSe. Tabulky nelze do sebe vnotovat. SNMP operace lze provadét pouze nad
jednotlivymi skaldrnimi objekty (hodnotami v tabulce), nikoli nad tabulkou jako celkem.

Jednotliva pole v SNMP tabulkach identifikujeme pomoci indext. K t€émto polim mizeme
pfistupovat nahodnég, tedy prikazem get a bliz§i urCeni pozice nebo sekvencné, tedy piikazem
get-next, kterym prochdzime celou tabulku.

2.3 Zakladni elementy objektu
Kazdy objekt ma fadu atributd, jakymi jsou SYNTAX, ACCESS, STATUS a
DESCRIPTION.

2.3.1 SYNTAX

SYNTAX definuje datovou strukturu objektd. Piikladem téchto datovych struktur mizou
byt typy dat jakymi jsou INTEGER, OCTET STRING, nebo NULL. SYNTAX také definuje
zvlastni pripady jednoduchych objektd, zahrnujici napiiklad DisplayString, ktery je omezeny
na tisknutelné ASCII znaky. Tabulkové objekty uZivaji syntaxi SEQUENCE OF.

2.3.2 ACCESS

ACCESS definuje minimalni aroven pfistupu k objektu (nebo podpoie). ACCESS muze
mit hodnoty read-only, read-write, not-accessible, nebo write-only. SNMP nedovoluje
hodnotu write-only.

2.3.3 STATUS

STATUS definuje podporu implementace pro objekt, ktery muze byt mandatory
(povinny), optional (volitelny), deprecated (neschvéleny) nebo obsolete (zastaraly). Jestlize
STATUS definuje troven podpory pro vybranou skupinu, pak tato troven plati pro vSechny
objekty uvniti skupiny. Objekty, které byly pfemistény zpétnou kompatibilitou objektt, jsou
deprecated(neschvilené). Objekty, které nejsou dlouho podporované jsou obsolete (zastaralé).

2.3.4 DESCRIPTION
DESCRIPTION popisuje blize dany objekt. Tento popis neni povinny.
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3 Stromova struktura MIB I1

Tato kapitola bude vénovana blizSimu popisu vétve MIB-II [3]. Tato vétev je velmi
dulezita. Protoze kazdé zaftizeni, které podporuje SNMP, musi také podporovat MIB- II. MIB-
IT je soucasny standard pro SNMP spravu objektd. Ma 10 zakladnich skupin: system,
interfaces, at, ip, icmp, tcp, udp, egp, transmission a snmp (viz Obr. 4) [4].

Root

l_ccitt{l]} I l_ isofl) I ljninl(l] I

[0 |

kirecl:arﬂl}l [mgmt(!) l Iexperimental{B]l |_pri\rate£4}

transmission{9) snmp{11)}

system(1) |interface5(2)| |al{3}| I |:'p{4]| Il_icmp{S) I |icp{6}l |udp{7}!

Obr. 4 Podstrom MIB 11

3.1 Skupina System
Skupina System poskytuje textovy popis zafizeni v tisknutelnych ASCII znacich. Tento

textovy popis zahrnuje popis systému, OID a objekt, ktery méfi Cas (v setinach sekundy) od
posledniho spusténi nebo , resetovani“systému a dal$i administrativni detaily. Implementace
skupiny system je povinnd. OID pro skupinu system je 1.3.6.1.2.1.1.

1.3.6.1.2.1.1

system

1 sysDescr

2 sysObjectID
3 sysUpTime
4 sysContact
5 sysName

6 sysLocation
7 sysServices

Obr. 5 Skupina System

3.2 Skupina Interfaces
Skupina Interfaces poskytuje informaci o hardwarovych rozhranich zatfizeni. Prvni objekt
(ifNumber) uddva pocet rozhrani na zafizeni. Pro kazdé rozhrani, je vytvoren jeden zdznam
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do tabulky s 22 sloupci na fadek. Sloupcové polozky poskytuji informaci o rozhranich, jako
je rychlost rozhrani, fyzickd (hardwarova) adresa, aktualni operacni stav a statistiky provozu.
OID pro skupinu interfaces je 1.3.6.1.2.1.2.

1.3.6.1.2.1.2
interfaces

El ifNumber
2 ifTable

L1 ifEntry

—1 ifIndex

— 2 ifDescr

— 3 ifType

L— 4 ifMtu

— 5 ifSpecd

— 6 iIfPhysAddress
l— 7 ifAdminStatus
— 8 ifOperStatus

— 9 ifLastChangeo

— 10 ifInOctets

= 11 ifInUcastPkts
— 12 ifInNUcastPkts
— 13 ifInDiscards
— 14 ifInErrors

— 15 ifInUnknowProtos
— 16 ifQutDctets

— 17 ifOutUcastPkts
— 18 ifOutN UcastPkts
l— 19 ifOutDiscards
— 20 ifOutErrors

L— 21 ifOutQlLen

L— 22 ifSpecific

Obr. 6 Skupina Interfaces

3.3 Skupina Address Translation

Databdze MIB-I zahrnovala skupinu Address Translation (AT), kterd ale v MIB-II nebyla
schvélena. Status "neschvdleny" znamena, zZe MIB-II sice zahrnuje tuto skupinu z divodu
zpétné kompatibility s MIB- I, ale z budoucich verzi MIB bude pravdépodobné vyloucena.
Skupina Address Translation poskytovala tabulku, ktera prekladala mezi IP adresami a
fyzickymi (hardwarovymi) adresami. V MIB-II a budoucich verzich, kazda skupina protokolti
bude obsahovat svij vlastni preklad tabulek. Tato skupina obsahuje jednu tabulku s tfemi
sloupci na rfadek. OID pro skupinu Address Translation je 1.3.6.1.2.1.3.

1.3.6.1.2.1.3
at

|— 1 atTable
L 1 atEntry
1 atIfIndex
El atPhysAddress
3 atMNetAddress
Obr. 7 Skupina Address Translation
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3.4 Skupina IP

Skupina IP je tvofena z individudlni konfigurace, statistik provozu a tii tabulek
(ipAddrTable, ipForwardTable a ipNetToMediaTable,). Tyto informace jsou potiebné pro
zafizeni a smérovace pracujici s protokolem IP. OID pro skupinu IP je 1.3.6.1.2.1.4.

1.3.6.1.2.1.4
i . ==
1 1
kb T |
1 I 1
1 i R i
— 1 ipForwarding : L 20 ipAddrTable : 22 |p_NclTOMcd|a_Tahic
— 2 ipDefaultTTL : L 1 ipAddrEntry ! L 1ipNetToMediaEntry
: : T 1 ipNetToMedialfindex
— 3 ipIlnReceives - 1 ipAdEntAddr I
: ! : ! 2 ipNetToMediaPhysAddress
— 4 iemplnMsgs : 2 ipAdEntIfIndex : ! :
I— 5 ipInAddrErrors i 3 ipAdEntNetMask i 3 fﬂNClTﬂMEﬁ!aNOtﬂddrnss
| & ipFerwDatagrams i 4 ipAdEntBcastAddr ' \— 4 ipNetToMediaType
L 7 ipInUnknownProtos i 5 ipAdEntReasmMaxSize ' 23 ipRoutingDiscards
|— 8 ipInDiscards i | 21ipRouteTable H
— g ipInDelivers i L1 ipRouteEntry :
L 10 ipOutRequests - |- 1 ipRouteDest :
|— 11 ipOutDiscards : — 2 ipRouteIfindex :
L— 12 ipOutNoRouters | — 3 ipRouteMetricl |
I 13 ipReasmTimeoul - |— 4 ipRouteMetric2 |
|— 14 ipReasmReqds - — 5 ipRouteMetric3 |
L 15 ipReasmOKs 1 — G ipRouteMetricd |
1 = i 1
| 16 ipReasmFalls ! — 7 ipRouteNextHop I
l— 17 ipFragOKs i — 8 ipRouteType |
i 1
| 18 ipFragFails i — 9 ipRouteProto i
1 3 1
|— 19 ipFragCreates i — 10 ipRouteAge i
I - — 11 ipRouteMask H
1 i L— 12 ipRouteMetrics :
1
! ! ‘— 13 ipRouteInfo H
N e

Obr. 8 Skupina IP

3.4.1 Tabulka ipAddrTable

Kazdému sitovému rozhrani je pfifazena IP adresa, coz znamena, ze je v tabulce zapis pro
kazdou IP adresu. Nékdy je pocet IP adres vétsi nez pocet rozhrani. To proto, ze jednotlivym
rozhranim muzZze byt pfifazena vic nez jedna IP adresa. VSechny informace v této tabulce jsou
pouze pro Cteni.

3.4.2 Tabulka ipForwardTable

Tabulka ipForwardTable je alternativa k origindlni tabulce ipRouteTable, kterd obsahuje
informace potifebné k smérovani datagramt. Ve skuteCnosti je tabulka ipForwardTable
indikovdna cilem smérovani, uzivanym protokolem a metodou dorucovani. Zatimco tabulka
ipRouteTable je indikovana jen cilem smérovani.

3.4.3 Tabulka ipNetToMediaTable

Cilem této tabulky je nahradit momentalné neschvalenou tabulku piekladu adres (atTable),
kterd je popsdna v kapitole 3.3 Skupina Address Translation. Tato nova tabulka zahrnuje
proménnou ipNeToMediaType, kterd signalizuje zda je zdznam statického typu (ruc¢né
vloZeny), nebo zda byl objeveny dynamickym protokolem jako je napiiklad ARP (Address
Resolution Protocol).

3.5 Skupina Internet Control Message Protocol

Skupina Internet Control Message Protocol (ICMP), je povinnd komponenta sady
protokolt TCP/IP a je definovana v RFC 792. Skupina ICMP poskytuje informace spojené
s procesem komunikace v siti a o riznych operacich ICMP uvniti spravovaného zafizeni.
Skupina ICMP obsahuje 26 skaldrnich objektt, které udrzuji statistiky pro rtizné ICMP
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zpravy, jako je napft. pocet prijatych ICMP Echo Request zprav nebo pocet poslanych ICMP
Redirect zprav. OID této skupiny je 1.3.6.1.2.1.5.

1.3.6.1.2.1.5
icmp

L— 1 icmpInMsgs

— 2 icmpInErrors

— 3 icmpInDestUnreachs
— 4 icmplnMsgs

— 5 icmpInTimeExcds

— 6 icmpInSrcQuenchs

L 7 icmplnRedirects

= 8 icmplnEchos

=0 icmplnEchoReps

— 10 icmpInTimestamps

— 11 icmpInTimestampsReps
— 12 icmpInAddrMasks

— 13 icmplnAddrMasksReps
— 14 icmpOutMsgs

15 icmpOutErrors

16 icmpOutDesUnreachs
l— 17 icmipOutTimeExcds

— 18 icmipOutParmProbs

L— 19 icmpOutSrcQuenchs

= 20 icmpOutRedirects

= 21 icmpOutEchos

— 22 icmpQOutEchoReps

= 23 icmpOutTimestamps
e 24 icmpOutTimestampsReps
— 25 icmpOutAddrMasks

— 26 icmpOutAddrMaskReps

Obr. 9 Skupina Internet Control Message Protocol

[ ]

3.6 Skupina Transmission Control Protocol

Skupina Transmission Control Protocol (TCP) je povinnd a poskytuje informace tykajici
se TCP spojeni a piislusnych operaci. Tato skupina obsahuje 14 skalarnich objektt a jednu
tabulku. Skaldrni objekty zaznamendvaji rizné parametry a statistiky protokolu TCP, jako
pocet TCP spojeni, ktera zatizeni jsou podporovdna nebo celkovy pocet prenesenych TCP
segmentl. Tabulka, tcpConnTable, obsahuje informaci vztahujici se k jednotlivym TCP
spojenim. OID pro tuto skupinu je 1.3.6.1.2.1.6.
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1.2.6.1.2.1.6
tep

— 1 tcpRtoAlgorithm

= 2 tcpRtoMin

=3 tcpRtoMax

— 4 tcpMaxConn

— 5 tcpActiveQpens

— G tcpPassiveQpens

— 7 tcpAttempsFails

— 8 tcpEstabResels

— 9 tcpCurrEstab

— 10 tcpInSegs

— 11 tepOutSegs

l— 12 tepRetransSegs

— 13 tepConnTable

L1 tepConnEntry
1 tepConnState
2 tepConnLocalAddress
3 teplonnLacalPort
4 tepConnRemAddress
5 tepConnRemPort

— 14 tepInErrs

= 15 tcpOutRsts

Obr. 10 Skupina Transmission Control Protocol

3.7 Skupina User Datagram Protocol

Skupina User Datagram Protocol (UDP), je povinnd a poskytuje informace tykajici se
UDP operaci. ProtoZe protokol UDP je nespojovy, je tato skupina mnohem mensi neZ skupina
pro spojové-orientovany protokol TCP. Skupina UDP obsahuje Ctyfi skalarni objekty a jednu
tabulku. Skalarni objekty udrZzuji statistiky o datagramech UDP, jako je pocCet datagramu
poslanych z daného zafizeni. Tabulka, udpTable, obsahuje adresu a informaci o portech UDP.
OID pro tuto skupinu je 1.3.6.1.2.1.7.

1.3.6.1.2.1.7
udp

— 1 udpInDatagrams
— 2 udpMNoPorts
— 3 udplInErrors
L 4 udpOutDatagrams
L— 5 udp Table

L 1 udpEntry

tl udpLocalAddress
2 udplLocalPort

Obr. 11 Skupina User Datagram Protocol Group

3.8 Skupina Exterior Gateway Protocol
Skupina Exterior Gateway Protocol (EGP), je povinnd pro vSechny systémy, které

implementuji EGP. EGP je smeérovaci protokol vyuzivany mezi autonomnimi systémy,
podle RFC 904. Uvnitf autonomnich systémi se pro smérovani pouzivaji protokoly typu
Internal Gateway Protocol (IGP), napf. RIP nebo OSPF. Skupina EGP zahrnuje 5 skaldrnich
objekti a jednu tabulku. Skalarni objekty udrzuji statistiky zprav EGP. Tabulka,
egpNeighTable, obsahuje informace o sousednich smérovacich EGP. OID pro tuto skupinu je
1.3.6.1.2.1.8.
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1.3.6.1.2.1.8
egp

— 1 egpInMsgs

= 2 cgpInErrors

=32 cgpOutMsgs

— 4 cgpQOutErrors

— 5 egpNeighTable

L1 egpMNeightEntry

— 1 egpMeighTable

— 2 egpMeighaddr

— 3 egpMNeighis

L 4 egpMeighInMsgs

— 5 egpMNeighlnErrors

— 6 egpMNeighOutMsgs

— 7 egpNeighOutErrors

— 8 egpMNeighInErrMsgs

— 9 cgpMeighQultErrMsgs
— 10 egpNeighStateUps

— 11 egpNeightStateDowns
— 12 egpMeighIntervalHello
— 132 egpNeighlntervalPoll
— 14 egpNeighMaode

L— 15 egpMNeighEventTrigger

— b eqgpAs
Obr. 12 Skupina Exterior Gateway Protocol

3. 9 Skupina Transmission
Skupina Transmission, ur¢ena 1.3.6.1.2.1.10 OID, obsahuje objekty, které se vazou
k prenosu dat na drovni linkové vrstvy.
1.3.6.1.2.1.10

transmission

=5 x25

—7 dod3
— & dodd
— 9 dod5s

— 15 fddi
— 16 lapb

— 18 dsl

— 30 ds3
— 31 sip

— 33 rs232
— 34 Paraller

Obr. 13 Skupina Transmission
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3.10 Skupina SNMP

Skupina SNMP poskytuje informaci o SNMP objektech. V této skupiné je celkem 30
skalarnich objekta vcetné statistik SNMP zprav, poctu ziskanych MIB objekti a poctu
poslanych SNMP trapd. OID pro tuto skupinu je 1.3.6.1.2.1.11.

1.3.6.1.2.1.11

snmp

— 1 snmpInPkts

— 2 snmpOutPkts

— 3 snmpBadVersion

— 4 snmplnBadCommunityNames
L— 5 snmpInBadCommunityUses
L— 6 snmpInASNParseErrs

— B snmpInTooBigs

— 9 snmpInNoSuchMNames
— 10 snmplInBadValues

— 11 snmpInRecadOnlys

— 12 snmpInGenErrs

— 13 snmplnTotalRegVars
— 14 snmplnTotalSetVars
— 15 snmplInGetRequests
— 16 snmpInGetNexts

l— 17 snmplnSetRequests

— 18 snmplnGetReponses
l— 19 snmpInTraps

l— 20 snmpOutTooBigs

— 21 snmpOutNoSuchMames
— 22 snmpOutInBadValues

L 24 snmpQutGenErrs
— 25 snmpQutGetRequests
— 26 snmpOutGetNexts
— 27 snmpOutSetRequests
l— 28 snmpOutGetResponses
|: 20 snmpOutTraps
30 snmpEnableAuthenTraps

Obr. 14 Skupina SNMP
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4 Popis skupiny Interfaces MIB — SMIv2 podle RFC2233

Dokument RFC 2233 [5] popisuje skupinu interfaces podstromu MIB- II. Pro textovou
reprezentaci MIB jsou vyuZita syntaktickd pravidla jazyka ASN.1 (Abstract Syntax Notation
One). Kapitolu 4 vénuji popisu zjednodusené MIB, kterd vychdzi z této skupiny a kterou jsem
vytvoril v ramci feSeni projektu.

4.1 ,Hlavicka“ MIB

MIB soubory zacinaji definici jména MIB (viz ukdzka niZe - InterfaceMIB), které musi
zacinat velkym pismenem. Pfikaz BEGIN a END uzaviraji t€lo MIB souboru. Té€lo obsahuje
cast IMPORTS, ktera importuje datové typy, hodnoty, makra a moduly deklarované v jinych
modulech.

V naSem zdrojovém koédu jsou importovany typy Gauge32, Integer32, TimeTicks,
PhysAddress, mib-2, TEXTUAL-CONVENTION, DisplayString a IANAifType. Kazda
skupina polozek v ¢asti IMPORTS ma dodatek FROM, ktery ukazuje zdroj (modul),

z kterého objekty musi byt importovany.

Ukéazka ¢asti MIB:
InterfaceMIB DEFINITIONS ::=

BEGIN

IMPORTS
MODULE-IDENTITY, OBJECT-TYPE,
Gauge32, Integer32, TimeTicks, mib-2 FROM SNMPv2-SMI
TEXTUAL-CONVENTION, DisplayString,
PhysAddress FROM SNMPv2-TC
IANAifType FROM IANAifType-MIB;

END

4.2 InterfaceMIB objekty

Na Obr. 15 je zobrazena, pomoci prohlizece MIB, zjednodusend struktura, kterou jsem
vytvoril. V nasledujicich kapitolach jsou podrobné popsany objekty [1], které tato struktura
obsahuje.
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= 5 iso
=55 org
= a dod
=55 internet
=3 mamt
=23 mib-2
=25 inkerfaces
= ifhumber
=-&5 ifTable
=33 iFEnkry

& iFIndex
& ifDescr
& ifType
3 ifftu
& ifSpeed
& ifPhysaddress

[ ianaif Type

=5 iFMIE
=55 ifMIBOhjects
= ifTableLastChange

Obr. 15 ZjednoduSena stromova struktura MIB podle RFC 2233

4.2.1 Skupina Interfaces

Informace o dostupnych hardwarovych rozhranich na zafizeni je poskytovana skupinou
interfaces. Tyto informace jsou prezentovdny formou tabulky. OID pro tuto skupinu je
1.3.6.1.2.1.2.

4.2.1.1 ifNumber
Popis: MIB II definuje objekt, ifNumber, jehoz hodnota predstavuje pocet sitovych rozhrani
(bez ohledu na jejich aktudlni stav) existujicich v daném systému.

Object Name: ifNumber
Object ID: 1.3.6.1.2.1.2.1
Object Syntax: INTEGER
Object Access: read-only
Object Status: current
4.2.2 ifTable

Popis: Tabulka obsahuje zdznam popisujici jedno konkrétni rozhrani. PoCet zaznamu je dan
hodnotou ifNumber.

Object Name: ifTable

Object ID: 1.3.6.1.2.1.2.2

Object Syntax: Table

Object Access: not-accessible

Object Status: current

4.2.2.1 ifEntry

Popis: Zaznam obsahujici piislusné fidici informace spojené s rozhranim.
Object Name: ifEntry

Object ID: 1.3.6.1.2.1.2.2.1

Object Syntax: SEQUENCE
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Object Access: not-accessible
Object Status: current

4.2.2.1.1 ifIndex

Popis: ifIndex je jedine¢na hodnota, z rozsahu 1 a7z ifNumber, kterd je postupné piifazena
jednotlivym rozhranim. Hodnota pro kazdé rozhrani musi zustavat konstantni pfinejmensim
od jedné reinicializace systému k dalsi.

Object Name: ifndex

Object ID: 1.3.6.1.2.1.2.2.1.1
Object Syntax: INTEGER
Object Access: read-only

Object Status: current
4.2.2.1.2 ifDescr

Popis: ifDescr je textovy fetézec obsahujici informaci o rozhrani. Tento fetézec by m¢l
zahrnovat jméno vyrobce, jméno produktu a verze hardwaru/softwaru daného rozhrani.

Object Name: ifDescr

Object ID: 1.3.6.1.2.1.22.1.2
Object Syntax: OCTET STRING
Object Access: read-only

Object Status: current
4.2.2.1.3 ifType

Popis: ifType specifikuje typ rozhrani, jako Ethernet, token ring, FDDI, frame relay, atd.
Dalsi hodnoty pro tabulku ifType jsou pfidéleny organizaci Internet Assigned Numbers
Authority (IANA) béhem aktualizace modulu IANAifType (pfidavny modul k souboru
interfaceMIB).

Object Name: ifType

Object ID: 1.3.6.1.2.1.2.2.1.3
Object Syntax: INTEGER
Object Access: read-only

Object Status: current
4.2.2.1.4 ifMtu

Popis: ifMtu je maximdlni povolend velikost datové jednotky, ktera muze byt poslana/pfijata
na rozhrani. Velikost je vyjadiena v oktetech.

Object Name: ifMtu

Object ID: 1.3.6.1.2.1.22.14
Object Syntax: INTEGER
Object Access: read-only

Object Status: current
4.2.2.1.5 ifSpeed

Popis: Jedna se o odhad aktualni §itky pasma rozhrani v bitech za sekundu. Pro rozhrant,

u kterych kolisa Sitka pasma nebo pro ty, kde nemuaze byt zadny predbézny vysledek
vypocitan, by tento objekt mél obsahovat pfibliznou Sitku pasma. Jestlize §itka pasma
rozhrani je vétsi nez maximalni hodnota, kterou muze objekt vyjadrit, pak by tento objekt mél
ozndmit svou maximdlni hodnotu (4,294,967,295) a je tfeba vyuzit objekt ifHighSpeed pro
ohl4seni rychlosti rozhrani.
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Object Name: ifSpeed

Object ID: 1.3.6.1.2.1.2.2.1.5
Object Syntax: Gauge32

Object Access: read-only

Object Status: current

4.2.2.1.6 ifPhysAddress

Popis: ifPhysAddress je fyzickd adresa rozhrani. Napf. pro rozhrani 802.x by mél tento objekt
za normdlnich okolnosti obsahovat MAC adresu. Pro spravné vyhodnoceni je dulezité
definovat bitové a bajtové usporadani a format hodnoty tohoto objektu. Pro rozhrani, ktera
nemaji takovou adresu (napf. sériova linka), by mél tento objekt obsahovat fetézec typu
OCTET STRING nulové délky.

Object Name: ifPhysAddress
Object ID: 1.3.6.1.2.1.2.2.1.6
Object Syntax: OCTET STRING
Object Access: read-only

Object Status: current
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5 Kompilatory
V kapitole 4 jsem popsal nami vytvorenou strukturu v jazyce ASN.1. Dal§im krokem po
vytvoreni této struktury je jeji nasledny pievod do jazyka C pomoci kodovacich pravidel
BER. K tomuto ucelu jsem pouZil kompilator ASN.1, jenZ provede kontrolu spravnosti zapisu
a zkonvertuje definice ASN.1 do cilového programovaciho jazyka (v tomto ptipadé do jazyka
C). Definice jsou zkonvertovany do soubort dvojiho typu:
e definice typa v cilovém jazyku (s nimiz se dobfe pracuje v cilovém jazyku a
prostredi),
e konverzni funkce, jez prekladaji definované typy v cilovém jazyku do prenosové
syntaxe (vétsSinou jsou ve forme knihovny).
VyzkouSel jsem 2 volné dostupné kompilatory, které jsou popsany v ndsledujicich
kapitolach.

5.1 Kompilator ASN1C

Kompilator ASN1C od spole¢nosti Objective System pieklada ASN.1 a schémata XML
do jazykl: C, C++, C# nebo do zdrojového kédu jazyku Java. Tento kompilator umoziuje
uzivateli vybirat mezi nekolika kédovacimi pravidly, jakymi jsou BER, CER, DER, PER
nebo XER.

iy

Obr. 16 Blokové schéma Cinnosti kompilatoru ASN1C

K vytvofenému souboru MIB bylo tfeba pfilozit moduly IANAifType-MIB, SNMPv2-SMI a
SNMPv2-TC (viz kapitola 4). Zdrojovy koéd vygenerovany ANSIC kompildtorem byl
ponékud tézkopadny a nesnadno pouzitelny v programu OPNET Modeler, ktery si nedokazal
poradit s velkym mnoZstvim potiebnych knihoven.
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o' ASN1C cumpf ler - Dbjecﬁve Sﬁfems Inc

o objective

SYSTEMS, INC.

Code Generation Options

—Input File Type
{~ Modern ASM. 1 {1997+ based on X.630 standard)

{* Legacy ASN. 1 (based on obsalete X. 208 standard with ROSE or SMMP macros)

{~ XML Schema (X50)

—Application Language Type
i+ C - C++ ez = lava " Mone {(syntax check only)

—Additional Translations

[T Generate equivalent XML schema (XSO file

[T Generate A5N.1 file based on ¥.694 (XS0 input only)

[+ Generate code for all dependent imported type definitions

....................................

< Back P Mext> Cancel Help

....................................

Obr. 17 Grafické prostredi programu ASN1C compiler

5.2 DMH SMlv2 MIB-Compiler

DMH SMIv2 MIB-Compiler se ovlada pomoci piikazové fadky a kromeé kompilace do
jazyka C a Javy umoziuje celou fadu funkci, jakymi jsou naptiklad vykresleni stromové
struktury s OID (viz obr. 18), vypis importovanych modult, vypis vSech objektt ve struktuie
a dalsi.
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AWINDOWS\system32\cmd. exe

C:“Pokusy MIBrsmidump -c smi.cfg —f tree c:“Pokusy_MIB:xinterfacemib
#t InterfaceMIB registration tree C{generated by smidump B.2_.16>

—%su(i)

+——?rg(3)
1——qud<ﬁ>

+——%nternet(1)
[ ]
+——mgmt (2>
+——mih—-2<1>

+—interfaces (2>

+—— »—n Integerd2 ifNumber(l2

+——ifTable(2>
+——ifEntryCl> [ifIndex]

+— p—n Interfacelndex ifIndex<1>
r—n DiszplayString ifDescr(2>
r—n IANAifType ifTupedcd
r-n Integer3d2 ifMtud4dd
r—n Gaugel2 ifSpeed<S>
r—n PhysAddress ifPhysAddress<b}

+——%fHIB(31)
+——%PHIBOhjects(1)
+—— p—n TimeTicks ifTableLastChange<5>

Obr. 18 Vykresleni stromové struktury programem DMH SMIv2 MIB-Compiler

Po prekladu MIB z jazyka ASN.1 jsou celkem vygeneroviany 3 soubory. Dva soubory
s ptiponou *.c a jeden s pfiponou * h:
1. Soubor interfacemib.c (ndzev souboru odpovidd zvolenému ndzvu MIB) je hlavnim
souborem v jazyce c, do kterého muzeme vkladat dalsi obsluzni funkce.
2. Soubor interfacemib.h (ndzev souboru odpovidd zvolenému nazvu MIB) je hlavickovym
souborem k vySe popsanému souboru interfacemib.c. Soubor interfacemib.h zahrnuje
navrzené struktury pro skaldrni a tabulkové MIB objekty a funkce get (napf.
sysget_<function>, sysalloc_<ent>, sysget_interfacemib_scalars apod.)
3. Soubor interfacemib-sys.c je generovdn automaticky. Soubor zahrnuje funkce
(sysget_<func>) naseho (hostujiciho) systému k ziskani aktualnich hodnot objekti MIB.

AWINDOWSisystem3 2\cmd. exe

C:sPokusy_MIBX>smidump —c smi.cfg —f dmhsnmp c:sPokusy_MIB“interfacemih
interfacemib.h created

interfacemib.c created
interfacemib—sys.c created

C:sPokuzy_MIB>_

Obr. 19 Kompilace do jazyka C

K vytvofenému souboru MIB nebylo tfeba prikladat zadné dal$i moduly, protoze jsou jiz
pfilozeny v instalacnim adresafi toho programu. Bylo pouze nutné editovat konfiguracni
soubor s priponou *.cfg, kde jsem nastavil cesty k témto ptidavnym modulim. Vygenerovany
zdrojovy kéd v jazyce C byl srozumitelnéjsi, neZ tomu bylo u pfedchoziho kompilétoru, ale
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zustaval problém s knihovnami, které program ke své funkci potiebuje, a jejich implementaci
do programu OPNET Modeler.
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6 OPNET Modeler

Podrobny teoreticky rozbor k programu OPNET Modeler s vysvétlenim jednotlivych
komponent tohoto programu (stavu, blokl, procesnich modelt apod.) miZeme nalézt v praci
[10] nebo [11]. Proto zde popiSi pouze zdkladni informace, které jsou nezbytné k pochopeni
postupt pfi feSeni bakalaiské prace v programu OPNET Modeler.

ICI (Interface Control Information)

Interface Control Information (dédle jen ICI) je datovd struktura, kterd se v prostiedi
OPNET Modeler pouzivd k pfenosu fidicich informaci mezi procesy, pfiCemz vyuziva
nékterého z typu preruSeni, které jsou popsany nize. ICI muaze byt napiiklad
zruSeno/odstranéno (destroyed) procesem, ktery jej vytvoril nebo jednim z procesu, ktery jej
ptijal. ICI se sklada z jednotlivych datovych Casti, které nazyvame atributy. Atributy mohou
byt typu integer, double nebo structure.

Preruseni (interrupts)

Komunikace mezi procesy je podporovana pierusenimi (interrupts). Procesy jsou fizeny
udalostmi. Udalost, ktera je dorucena k procesu, se nazyva preruseni. Proces je pferuSen nebo
vyvolan nasledkem ptichoziho preruseni, které signalizuje néjakou udalost, jakou je naptiklad
prichozi zprava. Tento proces si muze vybrat, zda pferuseni ignoruje nebo vykona vlastni kod.
Priklady typickych udalosti vedoucich k preru§enim mohou byt pfijeti nového paketu (stream
interrupt), vyprseni doby Casovace (self-interrupt), preruseni, které vede k inicializaci zac¢atku
simulace (begin sim interupt - viz stav INIT manazera i agenta), preruseni vyvolavajici konec
simulace (end sim interupt) apod .

ICI ve spolupraci s prerusenimi je v nasSem projektu hojn€ vyuzivano, zejména pro ziskani
informaci z ICI pomoci preruseni.

6.1 Manazer

Komunikace naSeho modelu je zalozena na vymeéné zprav (paktd) mezi agentem a
manazerem. ManaZer dynamicky vygeneruje paket a jeho strukturu naplni daty. Tento paket
je nasledné odeslan agentovi, ktery jej pfijme na UDP vrstvé. Agent si vycte strukturu paketu
a paket nésledné zahodi. V dal§im kroku agent vygeneruje paket a odesle ho jako odpovéd
manazerovi. N4§ model je zjednoduSeny, proto nepouZziva varovné zpravy trap (viz kapitola
1.2.6).

V nasledujicim textu budou popsany jednotlivé Casti procesniho modelu manazera v
editoru procest [11]. Cesta jednotlivymi urovnémi modelu k tomuto editoru procesu nazorné
zobrazuje Obr. 20.
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6.1.1 Manazer - blok SV

Blok SV (State Variables) - stavové proménné slouzi pro deklaraci proménnych a jejich
datovych typu. V editoru procest (Process Model) klikneme na ikonu stavové proménné SV
(State Variables) a zobrazi se nam okno editoru. Zde klineme na Edit ASCII, ¢imz se
prepneme do textového modu.

/* ID &islo procesu */
Objid \my_obj_id;

/* ID &islo rodice */
Objid \parent_obj_id;

/* ID ¢islo procesu UDP */
Objid \udp_obj_id;

char \status;

/* Adresa o velikosti 16 znaku */
char \rem_addr_string [16];

/* Lok&lni port */
UdpT_Port \loc_port;

/* Vzdaleny port */
UdpT_Port \rem_port;

/* IP adresa SNMP agenta (serveru, smérovace) */
IpT_Address \rem_addr;

/* Cas, kdy manaZer zadne posilat pakety k agentovi */
double \start_time;

/* Cas, kdy manaZer zastavi posilani paketi k agentovi */
double \stop_time;

/* Casovy interval mezi generovanim posledniho paketu a dalZiho paketu */
int \next_intarr_time;

/* Pristup k napldnovanym uddlostem */
Evhandle \next_send_evh;
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/* Kbéd prerudeni */
int \intrpt_code;

/* Community string manazZera */
char \community_string m;

6.1.2 Manazer - blok TV

Blok TV (Temporary Variables) — do¢asné proménné pouzijeme k deklaraci proménnych,
jejichz hodnota m4 platnost pouze po dobu trvani jednoho procesu. Zdrojovy kéd bloku TV je
ndsledujici:

Ici* ici_ptr; \\ukazatel na ICI

Packet* send_paket; \\datovy typ OM

Packet* recv_paket; \\ datovy typ OM

SNMPPAKET* datapaket; \\proménna odkazujici na strukturu SNMPPAKET
char* error_string; \\proménnéd pro chybové hlasky

6.1.3 Manazer - blok HB

Blok HB (Header Block) - hlavickovy blok slouzi k deklaraci hlavicky aktudlniho
procesu, proménnych, maker, novych datovych typt, vkladani externich knihoven apod.
Zdrojovy kod bloku HB je nésledujici:

/* Vlozeni hlavickovych souboru */
#include <stdlib.h>

#include <udp_api.h>

#include <ip_addr_v4.h>

/* Definovani ptipojeni k UDP streamu */
#define UDPSTRM O

/* Definice hodnot preru$eni pro ¥izeni planovani */

#define MNGR_START_SEND 10 \\zacatek odesilani paketl
#define MNGR_SEND 11 \\odesilani paketu

#define MNGR_STOP_SEND 12 \\odesiladni paketd zastaveno
#define MNGR_DISABLED_SEND 13 \\odesiladni paketd zakazano

/* Definice pro prechody mezi stavy */

#define STOP (op_intrpt_type () == OPC_INTRPT_SELF && \
intrpt_code == MNGR_STOP_SEND)

#define SEND_PACKET (op_intrpt_type () == OPC_INTRPT_SELF && \
intrpt_code == MNGR_SEND)

#define RECEIVE_PACKET (op_intrpt_type () == OPC_INTRPT_STRM && \
intrpt_code == UDPSTRM)

/* Vlastnost manaZera - odesilani paketu bézi do konce simulace */

#define MNGR_INFINITE_TIME -1.0

char parent_obj_name[128];

/* Struktura SNMP paketu */
typedef struct variablebin{
char *ObjectV; \\OID Z&daného objektu
char *ValueV; \\Vyctend hodnota objektu
} VARIABLEBIN;

/*SNMP PDU*/

typedef struct snmppdu{
int PDUtype; \\Typ PDU
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int RequestId; \\ID pozadavku

int ErrorStatus; \\Identifikadtor chyby

int ErrorIndex; \\Index chyby

VARIABLEBIN *VariableBin; \\Struktura variablebin
} SNMPPDU;

/* SNMP paket*/
typedef struct snmppaket {

int Version; \\Verze SNMP paketu
char *Community; \\Komunita
SNMPPDU *SNMPpdu; \\Struktura PDU SNMP paketu

} SNMPPAKET;

Pozn.: bloky FB (Function Block), DB (Diagnostic Block) a TB (Termination Block)
zustanou prazdné.

6.1.4 ManaZer — procesni model

Na Obr. 21 vidime procesni model manazera. Stav INIT je vychozi stav (oznaceny Sipkou)
a vykona se hned pfti inicializaci modelu. Pomoci stavu INIT také zaregistrujeme jednotlivé
promeénné a provedeme rizna nastaveni. Stav IDLE je stav, ve kterém model ¢eka na né&jakou
udalost (napf. ptichozi paket nebo vyprseni doby Casovace), v tomto stavu se model muze
nachazet po ukonceni urcité udalosti a nebo (jak je tomu v tomto piipad€) po inicializaci
modelu.

Ze stavu IDLE pomoci podminky SEND PACKET vytvotime ptechod do stavu SEND a
po vykondni kédu se proces vrati do stavu IDLE. Tato vlastnost vyplyva z typu stavu, ktery je
v tomto piipadé vynuceny (zeleny), tzn., Ze se vykona kod, ktery obsahuje stav SEND a
ptrejde do dalsiho stavu. Dale ze stavu IDLE pomoci podminky RECEIVE PACKET proces
ptejde do stavu RECEIVE, kde pifijmeme paket z ptreruSeni (op_intrpt_strm). Deéni
v jednotlivych pozicich stavii popisuji dalsi kapitoly.
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Obr. 21 Procesni model manaZera
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6.1.5 Manazer — vstupni pozice stavu INIT

Dvakrat klikneme na vstupni pozici stavu INIT (cesta jednotlivymi trovnémi modelu je
zobrazena na Obr. 20, vstupni pozice stavu INIT na Obr. 21).Tato cast kodu se vykona hned
pii inicializaci modelu, pii¢emz simulator odesle vS§em modeltim pferuSeni typu begsim intrp.
Toto preruSeni musi byt vSak spravné nastaveno, vice podrobnosti k tomuto nastaveni je
v préci [10] .

Pomoci funkce op_id_self() ziskdme hodnou vlastniho identifikdtoru (dédle ID), ktery déle
pouzijeme pro ziskani ID rodice a to pomoci funkce op_topo_parent(). Déle potiebujeme
zjistit ID UDP uzlu, k tomuto ucelu pouzijeme funkci op_id_from_name. Nasledné alokujeme
pamét’ pro chybové hlasky. V prostiedi OPNET Modeler se pamét alokuje pomoci funkce
op_prg_mem_alloc(). Nyni si nafteme parametry z vlastnosti modelu a sice funkci
op_ima_obj_attr_get().

Dalsi cast kodu se vénuje nastaveni Casu, tzn. Cas startu odesilani paketd nesmi byt
pozdéji, néz je Cas konce. Dale zda neni konec nastaven na nekonecno
(MNGR_INFINITE_TIME), pokud tomu tak je, nastavi se Cas startu na nekonecno a bude
vypséno varovné hldSeni (op_prg_odb_print_major()). Kompletni zdrojovy kéd je v priloze
8.1 stejné jako zdrojové kody celého modelu.

6.1.6 Manazer — vystupni pozice stavu INIT

Ve vystupni pozici tohoto stavu jsou zapsdny funkce pro instalaci rozhrani ICI a
naplanovani odesilani paketd. Nejprve prvnim fadkem kodu vytvorime ICI, které bude typu
udp_command_v3. Dalsi dva tadky budou, co se tyka struktury zapisu, stejné. Pomoci funkce
op_ici_attr_set nastavime parametry ICI (ici_ptr), které potiebujeme pro registraci
komunika¢niho portu UDP. Dale nainstalujeme ICI pomoci ptikazu op_ici_instal (ici_ptr).
Ptikazem op_intrp_force_remote() [8] vyvolame nasilné preruseni poslané do uzlu UDP
(udp_obj_id), které ma za nasledek vytvoreni komunikacniho portu.

Déle ziskdme informace z ICI a ulozime do proménné status. Pomoci této proménné
zjistime, zda nedos$lo k chybé pfi vytvareni portu. Nakonec pomoci podminky , oSetfime™
stav, kdy Cas startu je nastaven na nekonecno, nebudou se odesilat zadné pakety. Kdyz tomu
tak neni, manazer je pfipraven k odeslani paketd, které bude fizeno ve vstupni Casti stavu
IDLE.

6.1.7 Manazer — vstupni pozice stavu IDLE

Zdrojovy koéd vstupni pozice stavu IDLE slouzi k fizeni zahajeni a ukonceni posilani
paketi. Nejprve si pomoci podminky zjistime, zda se paket bude odesilat nebo ne. Pokud ano,
tak musime zkontrolovat, jestli je spravné nastavena doba zacatku a konce (konec odesilani
nesmi byt nastaven na nekonecno) odesilani paketi. Dale zjistime, zda Casovy interval neni
mensi nez nula, tzn. zaporny. Pokud tomu tak je, tak tento interval nastavime na né&jakou
kladnou hodnotu.

Pokud je vSe nastaveno v poradku, tak pomoci funkce op_intrpt_schedule_self()
naplanujeme pieruSeni. Parametry tohoto preruSeni jsou Cas simulace (ten zjistime pomoci
funkce op_sim_time()) plus interval (next_intarr_time) a typ preruseni, coz v tomto piipade je
typu MNGR_SEND.

6.1.8 Manazer — vystupni pozice stavu IDLE
Vystupni pozice stavu IDLE obsahuje pouze ulozeni preruseni, typu OM, do proménné
intrpt_code. Toto preruSeni vraci ¢iselnou hodnotu oznacujici stream, ze kterého pfislo.
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6.1.9 Manazer — vstupni pozice stav STOP-SEND

Stav STOP-SEND je urcen pro ukonCeni odesilani paketli, pficemz manazer je stale
schopny pakety pfijimat. Pomoci funkce op_ev_valid() zjistime, zda je proménna
next_send_evh platnd a pomoci funkce op_ev_cancel() zrus§ime naplanované preruseni. Dale
nastavime intrpt_code na MNGR_DISABLED_SEND. Nakonec si muzeme v debuggeru [8]
vypsat ¢as ukonceni odesilani pomoci funkce op_sim_time().

Pozn.: Vystupni pozice stavu STOP-SEND zistane prazdna.

6.1.10 Manazer - vstupni pozice stavu SEND

Stav SEND slouZzi k odesilani paketi. Nejprve si tedy vytvorime paket o velikosti 1024
bitd [11]. Pomoci funkce op_prg_mem_alloc() si dynamicky alokujeme strukturu paketu.
V nésledujicim kroku tuto strukturu naplnime.

Naplnénou strukturu piifadime paketu (send_paket), ktery je deklarovan v bloku TV,
pomoci funkce op_pk_fd_set(). Parametry této funkce jsou ukazatel na paket, se kterym
pracujeme (send_paket), index pole ve vytvoreném paketu (0), typ pfifazeny poli (OM
OPC_FIELD_TYPE_STRUCT), ukazatel na strukturu pfifazenou do paketu (datapaket),
velikost pole v bitech (1024), funkce pro kopirovani struktury (op_prg_mem_copy_create),
uvolnéni paméti (op_prg_mem_free) a aktudlni velikost datové struktury v bytech (sizeof
(SNMPPAKET)).

Nakonec vytvofime nové ICI, které nastavime a nainstalujeme. Nyni jiz mizeme paket
(send_paket) pomoci funkce op_pk_send() poslat do streamu, ktery smétuje do cilového UDP
uzlu.

Pozn.: Vystupni pozice stavu SEND ziistane prazdna.

6.1.11 Manazer - vstupni pozice stavu RECEIVE

Tento stav fidi pfijeti paketu. Nejprve ziskdme ICI z pferuSeni a ulozime do proménné
ici_ptr. Pomoci funkce op_pk_get ziskdme paket z pfichoziho streamu a ulozime do
proménné recv_paket. Nakonec paket (recv_paket) piijaty od agenta zni¢ime pomoci funkce
op_pkt_destroy().

Pozn.: vystupni pozice stavu RECEIVE zUstane prazdna.

6.2 Agent

V nasledujicim textu budou, stejné jako u manazera, popsany jednotlivé Casti editoru
procesti agenta. Cesta jednotlivymi trovnémi modelu k tomuto editoru procesu nazorné
zobrazuje Obr. 22.
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Obr. 22 Cesta trovnémi modelu agenta k editoru procesu

6.2.1 Agent — blok SV

V editoru procesu (Process Model) klikneme opét na ikonu stavové proménné SV (State
Variables) a zobrazi se ndm okno editoru. Zde klikneme na Edit ASCII, ¢imz se prepneme do
textového modu. Blok SV modelu agenta obsahuje nasledujici proménné:

Objid \my_obj_id;

Objid \parent_obj_id;
Objid \udp_obj_id;

Char \status;

char* \error_string;
UdpT_Port \loc_port;
UdpT_Port \rem_port;

/* Community string agenta
MIB */

char \community_string_a;

/* ID ¢islo uzlu */
Objid \ip_obj_id;

/* ID atributu "Interface
Objid \if_inf_ attr_id;

\\vlastni ID

\\ID rodice

\\ID uzlu UDP

\\promé&nna status

\\proménnéa urcena pro chybové hlaseni
\\mistni port

\\vzdaleny port

- proménna, do které budeme uklddat hodnoty vyctené =z

Information" */

/* ID atributu "IP host parameters" */

Objid \ip_host_attr_id;

Objid \app_obj_id;
MibTree* \SnmpMibTree;

6.2.2 Agent — blok TV

V bloku docasnych proménnych si definujeme nasledujici proménné:

Packet* pkptr;

Ici* ici_ptr;

\\ukazatel na paket typu OM
\\vlastni ICI
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/* Proménné pro stav send-recieve */
IpT_Address remote_address;

int remote_port;

// Proménnd pro zpracovani zadosti

MibTree* tmp;

/* Proménné urcené pro prace se strukturou paketu */
SNMPPAKET* datapaket;

char agentAddress[16];

6.2.3 Agent — blok HB
Jak jiz bylo zminéno pii popisu bloku HB manazera, do bloku HB vloZime externi
knihovny a definici proménnych a struktur.

/* Vlozeni hlavickovych souboru */
#include <stdlib.h>

#include <udp_api.h>

#include <ip_addr_v4.h>

#include <string.h>

#include <memory.h>

/* Identifikace UDP streamu */
#define UDPSTRM 0

/* Definice pfechodu */

#define RECEIVE_PACKET (op_intrpt_type() == OPC_INTRPT_STRM && \
op_intrpt_code () == UDPSTRM)
/*Definice oddélovace pro dotazy na funkci QueryAttrGet () */

#define TOKEN "|"

/* Nahrada za nedefinované polozky v diffServMib */
#define NOT_DEF "Neni nastaveno"

/* Maximadlni délka OID */
const int MAX_OID_LENGTH = 1000;

char parent_obj_name[128];

/* Datové typy pro MIB tree */
typedef enum EDataTypes {TUnknown, TInteger, TString, TMibTree, TFunction}
DataTypes;

V dal$i ¢asti zdrojového kodu je definovana, stejné jako v bloku HB manaZera, struktura
VARIABLEBIN, SNMPPDU a SNMPPAKET. Dile si definujeme strukturu MibTree a definici
jednotlivych funkci, pro praci s MIB (funkce jsou okomentovany niZe ve zdrojovém kodu).

/* MIB Tree */
typedef struct SMibTree({
char *0OID;
void *Data;
DataTypes Type;
struct SMibTree *Next;
struct SMibTree *Back;
} MibTree;
/* ——— Definice funkci —--- */
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// Ziskat data atributu objektu
void* QueryAttrGet (char *Query);

/*Definice MIB*/
/* Vytvofeni struktury stromu MibTree */
MibTree* CreateStructure();

/* Cteni (prohledavani) struktury mib*/
MibTree* ReadStructure (MibTree *Tree, char *0ID);

/* Z&pis do MIB */
int WriteStructure (MibTree *Tree, char *0ID, void *Value);

/* Vytvoreni nové polozky*/
int WriteStructureEx (MibTree *Tree, char *0ID, void *Value, DataTypes Type);

/* Uvolnéni MIB */
void FreeStructure (MibTree *Tree);

6.2.4 Agent — blok FB

V tomto bloku se zdrojovy kod da rozdélit na dvé ¢asti. V prvni ¢asti je vytvorena funkce
pro ziskani hodnoty libovolného menu nebo jemu podrazenému menu (submenu) [11]. Této
funkci je pfedan fetézec, ve kterém vyhleddvdame pomoci tzv. rourové notace (znak ,,|”),
pficemz vyuzivame proménnych, které jsou deklarovany v bloku SV a funkce (vstupni stav
stavu INIT) popsané v kapitole 6.2.6.

Ve druhé casti zdrojového kodu se nachazi nami vytvorena struktura MIB v jazyce C [9].
Kompletni zdrojovy kod najdeme ve vytvofeném modelu, ktery je obsazen v pfilozeném CD.

6.2.5 Agent — procesni model

Vychozim stavem stavového automatu je stav INIT (viz model manazera). Ve stavu IDLE
se nenachazi zadny zdrojovy koéd, podminky pfechodu do dalSich stavi jsou definovany
v bloku HB. Obecné ve stavu IDLE model ¢eka na néktery ztypt preruseni. Stav RCV-
SEND slouZzi nejprve k pfijeti paketu pomoci preruseni ze streamu (op_intrpt_strm) a jeho
zruSeni. Nasledné ve vystupni pozici probéhne vytvoreni nového paketu a jeho odeslani.
Podrobnéjsi vysvétleni jednotlivych stavi a jejich vstupnich/vystupnich pozic je uvedeno
v nasledujicich kapitoldch.

i—]Prucess Model: snmp_agent ]
File Edit Interfaces F5M  Code Blocks Compile  Windows  Help
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Obr. 23 Procesni model agenta

6.2.6 Agent — vstupni pozice stavu INIT

Zdrojovy kod vstupni pozice stavu INIT zacina stejné jako u manazera ziskanim ID
vlastniho, rodiCe a uzlu UDP.

Pomoci funkce op_ima_obj_attr_get_objid() si zjistime ID atributu Interface Information,
ktery jsme si deklarovali v bloku SV a je popsan v podkapitole 6.2.1. Parametry této funkce
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jsou ID uzlu, ktery chceme vycist, tzn. Ip_obj_id, jméno zanorené¢ho (compound [11])
atributu a nakonec ukazatel na proménnou, ktera bude naplnéna ID tohoto zanofeného
atributu.

Dile ziskdme hodnotu ID potomka ip host parameters (definovédn v bloku SV) a to pomoci
funkce op_topo_child(). Parametry této funkce jsou ID rodice, datovy typ potomka a index
potomka.

Stejny postup aplikujeme i na atribut Interface Information. V dalSim kroku vyc¢teme
hodnotu atributu pomoci funkce op_ima_obj_attr_get, kde vyuzivime ID Interface
Information if_inf_attr_id, definujeme jméno atributu ,,Address* a ukazatel na proménnou
agentAddress, kterd je definovédna v bloku SV.

6.2.7 Agent — vystupni pozice stavu INIT

Zdrojovy koéd agenta (mySleno ve vystupni pozici stavu INIT) je stejny jako kéd manaZera
s tou vyjimkou, ze ve zdrojovém kodu agenta neni nastaveni typu preruseni pro naplanovani
odesilani pakett.

6.2.8 Agent — vstupni pozice stavu RCV-SEND

V prvnim kroku ziskdme ICI z preruseni pomoci funkce op_intrpt_ ici() a ulozime do
ici_ptr. Ddle zjistime, zda ICI existuje, tzn. ici_ptr nemd nulovou hodnotu, pomoci
»prazdného* ukazatele (null pointer) OPC_NIL. Pokud zjistime, Ze toto ICI existuje, tak
pomoci funkce op_ici_attr_get() si zjistime ip adresu a port odesilatele paketu a vycCteme
paket ze streamu. Pak vycteme strukturu datapaketu pomoci funkce op_pkt_fd_get_ptr(). Dile
nasleduje série piikazt a funkci pro zpracovani piijatého paketu.

Nakonec vstupni pozice stavu RCV-SEND, jak je to popsdno ve standardu protokolu
SNMP [5], zahodime pfijaty paket.

6.2.9 Agent — vystupni pozice stavu RCV-SEND

Ve vystupni pozici stavu RCV-SEND budeme pokracovat tak, ze pro odpovéd agenta
vytvoiime prazdny paket o velikosti 1024 bitG a do jeho pole vlozime strukturu
SNMPPAKET pomoci funkce op_pk_fd_set(). Dale pro sprdvné odesldni nastavime ICI,
pficemz potifebujeme znat lokalni port agenta, IP adresu manaZera a port manaZera. Pak
nainstalujeme ICI a pomoci funkce op_pkt_send() paket odesleme do streamu, ktery smétuje
k UDP.
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Zavér

Tato prace je soucasti rozsahlejsiho projektu, kde mou tlohou byl navrh modelu databaze
MIB v jazyce ASN.1, jeji pfevod do jazyka C a implementace v simulacnim prostiedi
programu OPNET Modeler.

Po teoretickém rozboru protokolu SNMP a databidze MIB jsem navrhl zjednodusSenou
strukturu databaze MIB v jazyce ASN.1. Tato struktura se vSemi objekty, které obsahuje, je
podrobné popsana v kapitole 4.

Prvotnim cilem byl pfevod této struktury v jazyce ASN.1 do jazyka C. K tomuto ucelu
jsem vyuzil dva volné dostupné kompilatory. Prvnim kompilator, ASN1C compiler, byl od
spoleCnosti Objective System, ktera nam poskytla studentskou licenci zdarma. Druhym
kompilatorem byl volné Sifitelny program DMH SMIv2 MIB-Compiler. BohuZel jsme
nemohli vyuZit ani jednoho zdrojového kédu v jazyce C, které byly vygenerovany z téchto
dvou kompilatord. Davodem bylo velké mnozstvi knihoven, které byly k spravnému chodu
programu Vv jazyce C vyzadovany. Z tohoto diivodu byla nemozna implementace do prostiedi
programu OPNET Modeler.

Proto jsme pfistoupili na navrh databaze MIB piimo v jazyce C. Zdrojovy kéd této
databaze MIB je podrobné popsan v praci [8]. V dalsim kroku byla databize MIB
implemetovana do simulac¢niho prostfedi OPNET Modeler.

Dalsi cast prace je vénovana popisu jednotlivych bloki a stavii vytvofeného modelu
v programu OPNET Modeler, zejména na komunikaci agenta a manaZera.

Simula¢ni model manaZeru vygeneruje paket a naplni jej daty. Tento paket je nasledné
odeslan agentovi, ktery jej pfijme na UDP vrstvé. Agent si vyCte strukturu paketu a paket
zahodi. V dal$im kroku agent vygeneruje novy paket a odesle ho jako odpovéd manazerovi.

Pfislusny stavovy automat a jednotlivé bloky modelu jsou popsiny tak, aby jej bylo
mozné opét pozdéi sestavit dal§imi zajemci, ktefi budou pokracovat v tomto rozsdhlém
projektu.
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7 Prilohy
7.1 Manazer - vstupni pozice stavu INIT

/* Ziskani vlastniho ID */
my_obj_id = op_id_self();

/* Ziskani ID rodice */
parent_obj_id = op_topo_parent (my_obj_id); //ID modelu

/* Ziskani ID modulu UDP */
udp_obj_id = op_id_from name (parent_obj_id, OPC_OBJTYPE_PROC, "udp");

/* Nacteni nazvu modelu */
op_ima_obj_attr_get_str (parent_obj_id, "name", 128, parent_obj_name);

/* Alokoace paméti pro chybové hlasky */
error_string = (char*) op_prg_mem alloc (sizeof (char[256]));

/* Vycteni hodnoty paketu */

op_ima_obj_attr_get (my_obj_id, "Local port", &loc_port);

op_ima_obj_attr_get (my_obj_id, "Agent Address", &rem_addr_string);
op_ima_obj_attr_get (my_obj_id, "Agent port", &rem_ port);

op_ima_obj_attr_get (my_obj_id, "Packet Interarrival Time", &next_intarr_time);
op_ima_obj_attr_get (my_obj_id, "Start Time", &start_time);

op_ima_obj_attr_get (my_obj_id, "Stop Time", &stop_time);

op_ima_obj_attr_get (my_obj_id, "Community String", &community_string_m);

/* Prevod IP adresy na fetézec */
rem_addr = ip_address_create (rem_addr_string);

/* Zde se ujistime zda konec odesilani paketd neni drive neZ zacatek */
if ((stop_time <= start_time) && (stop_time != MNGR_INFINITE_TIME))

{

/* Konec odesilani paketl je dfive nezZ zacatek */

start_time = MNGR_INFINITE_TIME;

/* Zobrazeni varovani */
op_prg_odb_print_major ("Warning from SNMP manager model:",
"Although the generator is not disabled (start time
is set to a finite wvalue),","a stop time that is not
later than the start time is specified.","Disabling the generator.", OPC_NIL);
}

/* Vypis v debuggeru */

printf ("\n%s: Manager local port je: %d\n",parent_obj_name, loc_port);

printf ("%s: Agent remote port Jje: %d\n",parent_obj_name, rem_port);

printf ("%s: Agent remote address je: %$s\n",parent_obj_name, rem_addr_string);
printf ("%s: Agent remote address v int je: %d\n",parent_obj_name, rem_addr);
printf ("%s: Interval time je: %d\n",parent_obj_name, next_intarr_time);
printf ("%s: Start time Jje: $f\n",parent_obj_name, start_time);

printf ("%s: Stop time je: $f\n\n",parent_obj_name, stop_time);

/* Pauza pre dokonceni inicializace UDP */
op_intrpt_schedule_self (op_sim_time (), 0);

7.2 Manazer — vystupni pozice stavu INIT

/* Ziskadni informaci z ICI a registrace nového portu */
ici_ptr = op_ici_create ("udp_command_v3");
op_ici_attr_set (ici_ptr, "local_port", loc_port);
op_ici_attr_set (ici_ptr, "inet_support", 1);
op_ici_install (ici_ptr);

/* Registrace portu na UDP vrstvé */
op_intrpt_force_remote (UDPC_COMMAND_CREATE_PORT, udp_obj_id);

/* Kontrola, zdy byl port uspésné zaregistrovadn na UDP vrstve */
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op_ici_attr_get (ici_ptr, "status", &status);
if (status != UDPC_IND_SUCCESS)

{
sprintf (error_string, "%d jako odpoved na CREATE_PORT ", status);

printf ("%s: Chyba registrace portu! %s", parent_obj_name,
error_string);

op_sim _end ("SNMP Manager node: Nezaregistr. port UDP!", error_string,
nw_mwmy . // Konec simulace

}

else printf ("%s: Lokalni port (%d) uspesne zaregistrovan.\n", parent_obj_name,
loc_port);

/* OSetfeni stavu, kdy c¢as startu odesilani paketl je nastaven na nekonec¢no, nebudou
se odesilat Z&adné pakety. KdyZz tomu tak neni, manaZer Jje prfipraven k odesléani
paketa */

if (start_time == MNGR_INFINITE_TIME)
{
intrpt_code = MNGR_DISABLED_SEND;

}
else intrpt_code = MNGR_START_SEND;

7.3 ManaZer - vstupni pozice stavu IDLE

if (intrpt_code == MNGR_START_SEND || intrpt_code == MNGR_SEND)

{

printf ("\n %s: Vse OK.Bude se generovat \n", parent_obj_name);

/* Nastavime zacatek a konec odesilani pakett, pokud se tak jiZ nestalo */

if (intrpt_code == MNGR_START_SEND)
{
printf ("\n %$s:Nastaveni preruseni startu a konce\n",parent_obj_name) ;
op_intrpt_schedule_self (start_time, MNGR_SEND) ;

if (stop_time != MNGR_INFINITE_TIME)
{
op_intrpt_schedule_self (stop_time, MNGR_STOP_SEND) ;
}
/* Zjistime, zda casovy interval neni zaporny. Pokud tomu tak je, tak tento
interval nastavime na 30s */
if (next_intarr_time <0)
{
next_intarr _time = 30.0;
}
}

else next_send_evh = op_intrpt_schedule_self (op_sim_time () +
next_intarr_time, MNGR_SEND) ;
}

7.4 Manazer - vystupni pozice stavu IDLE

intrpt_code = op_intrpt_code();

7.5 Manazer - vstupni pozice satvu STOP-SEND
if (op_ev_valid (next_send_evh) == OPC_TRUE)
{
op_ev_cancel (next_send_evh);
intrpt_code = MNGR_DISABLED_SEND;
printf ("\n %s: Questions were closed %$f\n",parent_obj_name,op_sim_time());

}

7.6 Manazer — vstupni pozice stavu SEND
// Generate new packet
send_paket = op_pk_create (1024);
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/* Alokace paméti pro novou datovou strukturu */

datapaket = (SNMPPAKET *) op_prg_mem_alloc (sizeof (SNMPPAKET)) ;

datapaket->SNMPpdu = (SNMPPDU *) op_prg_mem alloc (sizeof (SNMPPDU));
datapaket->SNMPpdu->VariableBin = (VARIABLEBIN *) op_prg_mem_alloc (sizeof
(VARIABLEBIN) ) ;

datapaket->Community = (char *) op_prg _mem_alloc (strlen(&community_string m));
datapaket->SNMPpdu->VariableBin->0bjectV = (char *) op_prg_mem_alloc

(strlen(".1.3.6.1.2.1.97.1.2.6.1.3"));

datapaket->SNMPpdu->VariableBin->ValueV = (char *) op_prg_mem alloc (strlen("

/* Naplnéni struktury hodnotami */
datapaket->Version=1;

datapaket->Community = &community_string_m;
datapaket->SNMPpdu->PDUtype=21;
datapaket->SNMPpdu->RequestId=22;
datapaket->SNMPpdu->ErrorStatus=33;
datapaket->SNMPpdu->ErrorIndex=44;

"))

sprintf (datapaket->SNMPpdu->VariableBin->ObjectVv, ".1.3.6.1.2.1.97.1.2.6.1.3");

sprintf (datapaket->SNMPpdu->VariableBin->Valuev, " ");

/* Pritazeni datové struktury poli v paketu */

op_pk_fd_set (send_paket, 0,0PC_FIELD_TYPE_STRUCT, datapaket,1024,
op_prg_mem_copy_create, op_prg_mem_ free, sizeof (SNMPPAKET)) ;
/* Vytvotreni nového ICI */

ici_ptr = op_ici_create ("udp_command_v3");

/* Nastaveni hodnot ICI */

op_ici_attr_set (ici_ptr, "local_port", loc_port); // Manager port
op_ici_attr_set (ici_ptr, "rem_addr", rem_addr); // Agent IP adresa
op_ici_attr_set (ici_ptr, "rem_port", rem port); // Agent port

/* Instalace ICI */
op_ici_install (ici_ptr);

/* Odeslani paketu */
op_pk_send (send_paket, UDPSTRM) ;

7.7 Manazer - vstupni pozice stavu RECEIVE
// Ziskani ICI z preruSeni
ici_ptr = op_intrpt_ici();

// Nacéitani paketu
recv_paket = op_pk_get (op_intrpt_strm () );

printf ("$s: Receive packet from agent\n", parent_obj_name);

// Zniceni paketu
op_pk_destroy (recv_paket);

7.8 Agent — vstupni pozice stavu INIT
// Ziskani vlastniho ID
my_obj_id = op_id_self();

// Ziskani rodicovského ID
parent_obj_id = op_topo_parent (my_obj_id);

// Ziskani UDP ID
udp_obj_id = op_id_from name (parent_obj_id, OPC_OBJTYPE_PROC, "udp");

/* Ziské&ni ip uzlu id */
ip_obj_id = op_id_from name (parent_obj_id, OPC_OBJTYPE_PROC, "ip");

/* Nac¢teni ndzvu modelu */
op_ima_obj_attr_get_str (parent_obj_id, "name", 128, parent_obj_name);

/* Zisk&ni IP adresy z atributu IP uzlu */

op_ima_obj_attr_get_objid (ip_obj_id, "ip host parameters", &ip_host_attr_id);
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ip_host_attr_id = op_topo_child (ip_host_attr_id, OPC_OBJTYPE_GENERIC, O0);
op_ima_obj_attr_get_objid(ip_host_attr_id, "InterfaceInformation", &if_inf attr_id);
if _inf attr_id = op_topo_child (if_inf_attr_id, OPC_OBJTYPE_GENERIC, O0);
op_ima_obj_attr_get (if_inf_ attr_id, "Address", &agentAddress);

printf ("%s : IP Adresa: %s\n",parent_obj_name, agentAddress);
error_string = (char*) op_prg_mem alloc (sizeof(char[128]));

/* Vycteni atributl modelu */
op_ima_obj_attr_get (my_obj_id, "Local port", &loc_port);
op_ima_obj_attr_get (my_obj_id, "Community string", &community_string a);

printf ("$s: Local port vycteny z nastaveni je: %d\n",parent_obj_name, loc_port);

SnmpMibTree = CreateStructure();
printf ("%s : MIB Strom vygenerovan\n",parent_obj_name) ;

/*Pauza pro dokonc¢eni inicializace UDP a vyvolani preruSeni pro registraci portu*/
op_intrpt_schedule_self (op_sim_time (), 0);

7.9 Agent — vystupni pozice stavu INIT

/* Ziskadni informaci z ICI a registrace nového portu */

ici_ptr = op_ici_create ("udp_command_v3");

op_ici_attr_set (ici_ptr, "local_port", loc_port);

op_ici_attr_set (ici_ptr, "inet_support", 1l); // Podpora IPv4 formatu
op_ici_install (ici_ptr);

op_intrpt_force_remote (UDPC_COMMAND_CREATE_PORT, udp_obj_id);

/* Kontrola jestli bylo vytvorene spojeni */
op_ici_attr_get (ici_ptr, "status", &status);

if (status != UDPC_IND_SUCCESS)
{
sprintf (error_string, "%d jako odpoved na CREATE_PORT ", status);
printf ("%$s: Chyba! aplikace zachytila chybu %s",parent_obj_name,
error_string);

op_sim_end ("Chyba: aplikace zachytila chybu", error_string, "", "");
}
else printf ("%$s:Lokalni port ( %d ) uspesne

zaregistrovan.\n",parent_obj_name, loc_port);

7.10 Agent — vstupni pozice stavu RCV-SEND
/* Ziskéani ICI */
ici_ptr = op_intrpt_ici();

/* Zjistime zda ICI existuje, jestli ano, vycteme data */
if (ici_ptr != OPC_NIL )
{
op_ici_attr_get (ici_ptr, "rem port", &remote_port);
op_ici_attr_get (ici_ptr, "rem_addr", &remote_address);

}

// Vycteni paketu ze streamu
pkptr = op_pk_get (op_intrpt_strm() );

rintf ("%d. %s: SNMP paket dorazil na server\n", counter++, parent_obj_name);
p

/* Ziskani datové struktury pole paketu */

op_pk_fd get_ptr (pkptr, 0, (void**)&datapaket);

printf ("***** %gs: Content packet ***** \n", parent_obj_name);
printf ("Packet Version: %d\n", datapaket->Version);

printf ("Packet Community: %$s\n", datapaket->Community) ;

printf ("Packet PDUtype: %$d\n", datapaket->SNMPpdu->PDUtype) ;
printf ("Packet RequestId: %d\n", datapaket->SNMPpdu->RequestId);
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printf ("Packet ErrorStatus: %d\n", datapaket->SNMPpdu->ErrorStatus);
printf ("Packet ErrorIndex: %d\n", datapaket->SNMPpdu->ErrorIndex);

printf ("Packet ObjectV: %$s\n", datapaket->SNMPpdu->VariableBin->ObjectV) ;
printf ("Packet ValueV: %s\n", datapaket->SNMPpdu->VariableBin->ValueV) ;

printf ("***** END Content packet ***** \n");
if (datapaket->SNMPpdu->PDUtype == 11) printf ("Vycteny parametr =zadany v dotazu:
%$s \n", (char *) QueryAttrGet (datapaket->SNMPpdu->VariableBin->ObjectV));
else {
tmp = ReadStructure (SnmpMibTree, datapaket->SNMPpdu->VariableBin-
>0ObjectV) ;
if (tmp->Type==TString) {
datapaket->SNMPpdu->VariableBin->ValueV = ((char*)tmp->Data);
printf ("Vycteny parametr zadany v dotazu: %$s \n", ((char¥*)

tmp->Data));
}
}

if (strcmp (datapaket->Community, &community_string_a) == 0) {

printf ("%s: Community managers and agents are equal!!!\n", parent_obj_name);

}

if (strcmp (datapaket->Community, &community_string_a) != 0) {

printf ("%s: Community managers and agents are various!!!\n", parent_obj_name);

}

/* Zniceni prijatého paketu */
op_pk_destroy (pkptr);

7.11 Agent — vystupni pozice stavu RCV-SEND

/* Generovani nového paketu */

pkptr= op_pk_create (1024);

op_pk_f£fd_set (pkptr, 0, OPC_FIELD_TYPE_STRUCT, datapaket, 1024,
op_prg_mem _copy_create, op_prg _mem_ free, sizeof (SNMPPAKET));

/* Nastaveni hodnoty ICI */

op_ici_attr_set (ici_ptr, "local_port", loc_port); // Manager port
op_ici_attr_set (ici_ptr, "rem_addr", remote_address); // Agent IP adresa
op_ici_attr_set (ici_ptr, "rem_port", remote_port); // Agent port

/* Instalace ICI */
op_ici_install (ici_ptr);

/* Odeslani packtu */
op_pk_send (pkptr, UDPSTRM);

Obsah CD
Ptilozeny disk obsahuje nasledujici slozky:
e Bakalarska prace — elektronicka verze bakalarské prace,
e MIB - soubory se zdrojovymi kody vytvofené MIB v jazyce ASN. 1,
e OPNET Modeler — funk¢ni model vytvoreny v OM,
e Metadata — metadata v elektronické podobé¢.
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