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1 UVOD

V ¢éfe, kdy digitalni technologie pronikaji do vSech aspekt naSich zivotil, se stava
internet neodmyslitelnou soucasti détského dne. Nabizi nespocet moznosti pro vzdélavani,
komunikaci a zdbavu, avSak zaroven skryva mnoha rizika, kterd mohou déti negativné ovlivnit.
Tento paradoxni charakter internetu predstavuje pro rodi¢e nové vyzvy v navigaci svych
déti digitalnim svétem a hleddni rovnovdhy mezi jejich pfistupem k technologiim

a ochranou pfed potencidlnimi nebezpecimi.

Podle studie Ceského statistického utadu (2019) pouzivalo internet 81 % Cechii starsich
16 let a chytry telefon mé&lo 70 % z nich. Téméf vsichni patnactileti v Ceské republice méli
doma pfistup k internetu a moznost vyuzivat mobilni telefon. Tato skute¢nost odhaluje
témet univerzalni dostupnost pocitact a internetu v domacnostech, které maji zdjem tyto
technologie vyuzivat. V roce 2019 mélo pfistup k internetu vice nez 80 % Ceskych domacnosti,
pficemz vétSina domdacnosti bez pfipojeni byla tvofena seniory. Naopak 97 % déti zilo

v domacnostech s pfipojenim k internetu a 92 % z nich mélo doma pocitac nebo tablet.

Podle tdaji z Ceského statistického Gfadu (2023) vzrostlo pouzivani chytrych telefontl mezi
obcany star§imi 16 let ze 70 % v roce 2019 na 80 % v roce 2022. Tento trend ma pfimy vliv
na déti, které se uc¢i digitalni navyky od svych rodin. Pfesun internetového pfipojeni na
mobilni sit¢ zdaraznuje nutnost adaptace rodiCovskych metod pro zajiSténi online
bezpecnosti déti. Proto je kliCové, aby rodie uplatiiovali u¢inné strategie pro sledovani
a regulaci online aktivit svych déti. Tim je mohou ochranit pfed potencidlnimi riziky, ktera

prinasi digitalni prostredi.

Podle nejnovéjsiho vyzkumu EU Kids Online (2020), ktery mapoval chovani déti ve véku
9 az 16 let v online prostfedi, se Cas, ktery déti travi na internetu, za posledni dekadu
zdvojnasobil. Tento ndrast Casu straveného online pfinasi s sebou jak nové ptilezitosti pro uceni
a rozvoj, tak i potencialni rizika, kterym je tfeba se vénovat. Zprava Kaspersky Lab (Smahel et
al., 2016) uvadi, ze 91 % déti ve vé€ku 5 az 17 let je pravidelné online. Mezi hlavni vyzvy patii

kybersSikana, vystaveni nevhodnému obsahu a rizika spojend se sdilenim osobnich informaci.

Razné studie ukazuji, ze rodiCe po celém svét€ maji znaéné obavy o bezpecnost svych déti
na internetu. Nicméné se zd4, Ze rodice ¢asto neveénuji dostateCnou pozornost vzdélavani svych
déti o online bezpecnosti, pricemz pramérné stravi pouze nekolik minut diskutovanim o této

problematice béhem celého détstvi svych potomkt. Dalsi alarmujici statistiky uvadéji, ze



vétSina déti ve véku 7 az 12 let vlastni chytry telefon nebo tablet s ptistupem k internetu, coz je

vystavuje riznym online riziktim.

Zjisténi Kopeckého a Szotkowského (2018) ukazuji, Ze vétSina déti (38,83 %) by pii
zneuziti jejich intimniho materidlu kontaktovala rodice. Nicméné bézni rodi¢e nemusi byt
dostatecné kvalifikovani, aby situaci spravné posoudili a jednali bez emotivni reakce nebo
trestani ditéte. Tato zjisténi zdlraziuji nezbytnost zvyseni povédomi a vedeni v oblasti online
bezpecnosti déti. Rodice, vychovatelé a dalsi zainteresované strany by méli pfijmout proaktivni

ptistup k ochrané déti na internetu.

V tomto kontextu se bezpecnost déti na internetu stava naléhavym tématem pro rodice,
kteti hraji klicovou roli v ochrané svych déti. Tato prace se proto zaméfuje na to, jak rodice
vnimaji otazku bezpecCnosti svych déti na internetu, jaké strategie pouzivaji pro jejich
ochranu, jaké maji obavy a jaké znalosti disponuji o potencialnich rizicich a néstrojich pro
zajisténi bezpecnosti. Prestoze je rodicovska role v ochran¢ déti na internetu zésadni, jejich
postoje a chovani jsou ¢asto prehlizeny nebo nedostatecné zkoumény. Tato prace si klade
za cil ptinést hlubsi vhled a pfispét ke zlepseni situace v oblasti online bezpecnosti déti,

¢imz reaguje na soucasnou potiebu ochrany naSich nejmenSich v digitalnim véku.

Hlavnim cilem této prace je zjistit, jaké informace maji rodic¢e v souvislosti s chovanim
déti na internetu, jak rodice vnimaji online bezpecnost svych déti, a jaké strategie a ptistupy
vyuzivaji k jejich ochrané. Prace je strukturovana do né€kolika kapitol, které systematicky
pokryvaji klicové aspekty tématu — od teoretického zakladu a rizik spojenych s pouzivanim
internetu détmi, ptes technické nastroje ochrany, az po roli rodi¢ti v tomto procesu. Cilem
je nabidnout ¢tenadfi komplexni pohled na problematiku a identifikovat ptilezitosti pro

zlepSeni stavajicich strategii ochrany déti online.



2 CILE DIPLOMOVE PRACE

Hlavni cil diplomové prace:

= Analyzovat a zhodnotit, jak rodi€e vnimaji rizika spojend s internetem pro své déti

a jaka opatfeni pfijimaji k zajisténi jejich bezpecnosti v online prostiedi.
Dil¢i cile diplomové prace:

1. Analyzovat frekvenci a zpusob pouzivani internetu détmi.

= Zjistit, jak Casto a na jak dlouho déti pouzivaji internet.
» [Identifikovat nejCastéji pouzivana zafizeni pro pfipojeni k internetu.

2. Vyhodnotit vnimani rizik na internetu ze strany rodic¢u.

» Ur¢it, jaka rizika na internetu rodice nejvice znepokojuji.
= Zjistit, jaké negativni zkuSenosti déti na internetu zazily.

3. Zkoumat ochranné strategie a nastroje pouzivané rodici.

» Identifikovat nejcastéji pouzivané metody ochrany déti na internetu.
* Prozkoumat, o jakych tématech rodi¢e s détmi diskutuji v souvislosti
s bezpecnosti na internetu.

4. Zhodnotit roli kol a vzdélavacich programu v oblasti bezpe¢nosti na internetu.

= Zjistit, zda rodic¢e povazuji Skolni vzdélavani o bezpe€nosti na internetu
za dostatecné.
» Identifikovat, jakou formu podpory rodic¢e od Skol oc¢ekavaji.

5. Analyzovat digitalni gramotnost a potfeby rodic¢u.

= Zjistit, jak rodic¢e hodnoti svou digitdlni gramotnost a pfipravenost chranit
své déti na internetu.

» Identifikovat pfekazky, které rodi¢e vnimaji pfi ochrané déti na internetu.

* Prozkoumat, jaké zdroje informaci rodi¢e vyuZivaji k ziskani informaci

0 ochrané déti na internetu.

Tyto dil¢i cile budou slouZit k dosaZeni hlavniho cile diplomové préce, kterym je lepsi
porozuméni pohledd a postojii rodich vicéi bezpec¢nosti déti na internetu a moznym

zpusoblim, jak tuto bezpecnost zlepsit.



3 PREHLED AKTUALNIHO STAVU PROBLEMATIKY

3.1 Obecné vymezeni pojmi

Internetova bezpecnost

V oblasti pocitacové védy byla kybernetickd bezpecnost tradicné spojovana s technickymi
aspekty zabezpeceni informacnich systémul. AvSak s exponencidlnim naristem poctu uZivatell
internetu a jejich aktivni ucasti v digitalnim prostoru doslo k vyznamnému posunu v chépani
a pristupu k této problematice (Pozar, 2005). Uznani klicové role ¢loveéka v ramci informacnich
systémtl piispelo k evoluci od pojmu "information security"”, zaméfeného na technické
zabezpeceni, k pojmu "information safety"”, ktery zdlraziuje socidlni dimenzi bezpecnosti
v informacnim prostfedi. Tato zména reflektuje rozsitujici se povédomi o tom, ze bezpecnost
v kyberprostoru neni jen otazkou technologie, ale i lidské interakce a chovani v digitalnim svété

(Kovarova, 2019).

Kovéarova (2019) definuje informacéni neboli internetovou bezpecnost jako ,,ochranu pred
ohrozenim zpusobenymi informacemi a s nimi spojenymi technologiemi ““. Jak naznacuje Chang
(2010), déti jsou vystaveny internetu jiz od Gtlého vEku a nékteré se mohou setkavat s digitalnim
prostfedim jiz ve veéku pouhych dvou let. Tento fakt tedy podtrhuje naléhavost potieby
informac¢niho vzdelavani v oblasti bezpec€nosti jiz od raného détstvi. Dle Kolomaznika (2022)
je kybernetickd bezpecnost komplexnim souborem opatfeni vcetné organizaénich,
technologickych a pravnich aspektt, které maji za hlavni kol zajisténi ochrany informac¢nich

a komunikacnich systému a dat proti nelegitimnimu proniknuti nebo ttoku.

Kybernetickd bezpecnost, predstavuje odvétvi zameétfené na ochranu pocitaCovych siti
a systémul pred neopravnénym piistupem, Utoky a jinymi formami kybernetické kriminality,
jako je hacking nebo kradez identity. Toto odvétvi zahrnuje rtizné techniky, nastroje a postupy,
které maji za cil zajistit bezpecnost digitalnich dat a komunikace. Vyznam kybernetické
bezpecnosti roste s rostoucim poctem uzivatell internetu, stejné jako s nartistajicim mnozstvim

citlivych informaci uchovavanych a sdilenych online (Mokhtar et al., 2019).

Problematika bezpecnosti v online prostiedi je rozsahld, komplexni a zahrnuje Siroké
spektrum termintl, v€etné bezpecnosti na internetu, medialni bezpecnosti, bezpecnosti online,
digitalni bezpecnosti a kybernetické bezpecnosti. Témto pojmim casto chybi jasnad definice

a opakovan¢ se odkazuji na ochranu déti a mladych lidi pted potencialnimi riziky, které online
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prostiedi pfinasi. Nicméng, je dulezité si uvédomit, Ze online svét nenabizi pouze rizika, ale také
moznosti a prilezitosti pro rozvoj a uceni. Abychom efektivné chranili déti online,
je nezbytné, abychom si byli védomi této dvoji stranky a zaméfili se na vyvazeny piistup

k vyuce a prevenci (Livingstone, et al, 2012).
Digitalni rodicovstvi

Digitalni rodiCovstvi pfedstavuje proces orientace a ochrany déti v jejich interakci
s digitalnimi médii a internetem. Tento proces zahrnuje zasadni rozhodovéni o vhodnosti online
obsahu pro déti, definovani omezeni pro dobu stravenou pted digitdlnimi obrazovkami
a zajisténi bezpecného prostredi v digitalnim svété. Digitalni rodiCovstvi se neomezuje pouze
na omezeni piistupu k internetu nebo ur€eni ¢asu straveného s digitalnimi zafizenimi; zahrnuje
také vychovu déti k zodpovédnému vyuzivani téchto technologii. To obndsi vedeni déti
k pochopeni hodnoty a rizik spojenych s online svétem, efektivni kontrolu nad jejich digitalnimi
aktivitami a aplikaci bezpeCnostnich opatieni na zatizenich, které déti pouzivaji. V soucasné
spole¢nosti nabyva digitalni rodi€ovstvi na vyznamu, jelikoz digitalni zafizeni a internet se staly

kazdodenni soucasti zivota vétSiny déti.

Studie provedena Bani¢ a Orehovacki (2024) se zabyva riznymi strategiemi digitdlniho
rodicovstvi a zdiraziluje vyznam aktivniho zapojeni rodic¢ii do digitalniho svéta svych déti.
Vysledky ukazuji, Ze rodice, ktefi se aktivné ucastni digitalnich aktivit svych déti, nejen
7e podporuji rozvoj jejich digitadlnich dovednosti, ale také efektivné chrani své déti pred
potencidlnimi online riziky. Dilezité je, aby rodi¢e rozuméli technologiim a byli schopni
implementovat bezpecnostni opatieni, kterd zajisti ochranu jejich déti v online prosttedi. Tato
opateni zahrnuji jak technické prostiedky, jako jsou filtry a monitorovaci software, tak
1 edukativni pfistupy, které détem pomadhaji pochopit, jak bezpecné a zodpoveédné vyuzivat

internet a digitalni technologie.

Rodicovska digitdlni mediace zahrnuje komunikaci a interakce mezi rodi¢i a détmi
v souvislosti s pouzivanim internetu a digitdlnich médii. Studie Rudnove et al. (2023) ukazuje,
7e strategie digitalni mediace mohou zahrnovat jak podporu, tak kontrolu. Podpora se zamétuje
na vzdélavani déti o bezpe€ném pouzivani internetu a rozvoj jejich digitalnich dovednosti,
zatimco kontrola zahrnuje monitorovani online aktivit a nastavovani pravidel pro pouzivani
digitalnich zatizeni.

Digitalni rodicovstvi ma vyznamny dopad na digitalni dovednosti, bezpecnost a celkovou

pohodu déti. Studie ukazuji, ze déti, jejichz rodice aktivné mediuji jejich digitalni aktivity, maji
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lepsi digitalni dovednosti a jsou lépe chranény pied online riziky. Rodice, kteti praktikuji
digitalni mediaci, ¢asto kombinuji rizné strategie, jako je nastavovani pravidel, monitorovani

online aktivit a diskuse o specifikach digitdlniho obsahu (Rudnova et al., 2023).

Digitalni rodiovstvi, jak popisuje Kassim (2018), se vyznacuje profesionalitou v oblasti
digitalni gramotnosti a digitdlniho obcanstvi, pficemz zaroven uplatiuje vhodné rodi¢ovské
styly v ramci digitalni kultury. Tento pfistup podtrhuje zasadni vyznam, aby rodice nejen
hluboce porozuméli digitalnimu prosttedi a jeho potencidlnim rizikiim, ale aby byli také
schopni efektivné a adekvatné navigovat a ochranovat své déti v tomto prostoru. Kli¢ové je zde
vedeni déti k bezpecnému a zodpovédnému vyuzivani internetu, socidlnich siti a dalSich
digitalnich technologii, a zarovei rozvijeni jejich schopnosti kriticky pfistupovat k informacim,
se kterymi se online setkavaji, a k tomu, jak se na internetu prezentuji. Digitalni rodiCovstvi
vyzaduje, aby rodi¢e aktivné participovali na digitdlnim zivoté svych déti, coz zahrnuje
monitorovani a regulaci pfistupu k potencidlné Skodlivému obsahu, stejn¢ jako provadéni
diskusi o etickém a bezpecném chovani na internetu. Tento ptistup je klicovy v soucasné dobg,
kdy digitalni svét hraje nezastupitelnou roli v zivotech déti a adolescent(l, a nabizi strukturovany
ramec, jak rodi¢e mohou tuto novou realitu navigovat a zaroven chranit a podporovat své déti
v jejich digitdlnim vyvoji.

a rodice travili vice ¢asu doma a online aktivity se staly klicovou souc¢asti kazdodenniho Zivota.
Rodi¢e museli ptizplisobit své mediace novym vyzvam, jako jsou zvysSené online vzdélavani

a socialni interakce prostfednictvim digitalnich platforem (Hung, 2022).
Kyberprostor

Kyberprostor, jak jej definuje Hulanovd (2012), ptedstavuje prostiedi rozvijejici
se paralelné s naSim fyzickym svétem, coz je umoznéno diky inovacim v oblasti pocitacovych
technologii a telekomunikaci, formujicich tak virtudlni realitu. Kopecky (2023) upozoriiuje,
ze v tomto prostoru se uzivatelé musi vyrovnat s rizikem setkdni s agresivitou a dalSimi

nendvistnymi projevy.

V poslednich letech se koncept kyberprostoru stale vice upeviiuje, coz je disledek trvalého
vyvoje digitalnich technologii a expanze internetové dostupnosti. Termin ,, kyberprostor
se odvolava na virtudlni dimenzi, kde dochazi k interakcim a vyméndm informaci mezi lidmi
a systémy prostiednictvim pocitaCovych siti a elektronickych zafizeni. Piestoze se odbornici

a vladni instituce dosud nedohodly na jednotné definici tohoto pojmu, a existuje vice nez dvacet
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rozli¢nych vykladd, jako voditko 1ze pouzit definici z Oxfordského slovniku, ktery kyberprostor
popisuje jako ,, teoretické prostredi, ve kterém dochdzi ke komunikaci prostrednictvim
pocitacovych siti““ (Oxford Dictionaries, 2015).

Dale Kolouch (2016) charakterizuje kyberprostor jako globalni pocitacovou sit” skladajici
se z menSich vzajemné propojenych siti, které komunikuji pomoci IP protokolt. Tato rozsahla
sit umoziiuje nejen prenos dat, ale také poskytovani rozli¢nych sluzeb, pficemz data jsou
pienasena skrze vzduch, kabely a dalsi pfenosovd média. Tato infrastruktura tvoti dynamicky
a neustale se vyvijejici systém, ktery je sice zavisly na fyzickém hardware, ale zdroven vytvari

tézko omezeny kyberprostor.

Digitalni generace

V soucasnosti se déti a dospivajici narodily a vyristaji v digitalnim prostfedi, coz z nich ¢ini
tzv. digitdlni domorodce (Autenrieth, 2018). Tento termin se vztahuje nejen na soucasnou
generaci, zndmou jako generace Z, ktera zahrnuje jedince narozené ptiblizné od poloviny 90. let
20. stoleti do pocatku 21. stoleti, ale pravdépodobné i na v§echny nasledujici generace. Neustala

expozice digitdlnim technologiim ovliviiuje jejich socialni a emocionalni vyvoj.

I3

Prensky (2001) uvadi, ze digitalni generace, ¢asto oznacovana jako ,, digitalni domorodci*,
zahrnuje déti a mladistvé, ktefi vyristaji obklopeni digitdlnimi technologiemi a internetem. Tato
generace je charakterizovana vysokou mirou digitalizace svého kazdodenniho Zivota, coZ ma
vyznamny dopad na jejich vzdélavani, komunikaci, socialni interakce a celkovy zivotni styl.
Diky své v€asné a pravidelné expozici digitdlnim zafizenim, jako jsou chytré telefony, tablety,
pocitace a herni konzole, jsou tito mladi lidé velmi zruéni v pouzivani digitalnich technologii
a internetu, coZ jim umoznuje snadno pfistupovat k informacim, ucit se novym dovednostem
a komunikovat s ostatnimi (Prensky, 2001). Jsou také vice propojeni prostfednictvim socialnich
médii a online platforem, coZ vyrazné ovliviiuje jejich zplsob komunikace a vytvareni

socialnich vazeb (Palfrey a Gasser, 2008).

Svobodova (2021) uvadi, ze na rozdil od tzv. digitalnich imigrantd, ktefi se s technologiemi
setkali az v dospélosti, povazuje tato generace interakci s digitalnimi technologiemi (jako jsou
chytré telefony, tablety, pocitace a pfistup k internetu) za samoziejmou a nezbytnou soucast
svého zivota. Dle Samuela (2017) existuji rozmanité kategorie digitalnich déti, které reflektuji
jejich expozici a pristup k digitdlnim technologiim v pribéhu détstvi. Skupinu digitalnich
sirotkd charakterizuje neomezeny pfistup k digitdlnimu svétu bez patiicné kontroly rodicu, coz

muze vyustit v potencialni problémy v dospélosti, jako je uptfednostiiovani online komunikace
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pfed osobni interakci a nachylnost k negativnim jeviim online prostfedi. Na druhém konci
spektra se nachézi digitalni exulanti, kteti méli minimalni pfistup k technologiim v détstvi
a mohou se v dospélosti stat nadmérnymi uzivateli s naklonnosti k digitalni zavislosti.
Optimalnim modelem jsou digitdlni d&dici, jejichz rodice vychovavali své potomky
s uvédoménim rizik spojenych s digitdlnimi technologiemi a s patficnymi preventivnimi

opatfenimi.

Studie Digital Youth Index (2023) poukazuje na to, ze mladi lidé nejsou automaticky
»digitalnimi rodilci‘. Ptestoze se mnoho z nich citi sebejisté ve svych digitalnich dovednostech,
neznamena to, Ze by vSichni méli univerzalni znalosti nebo schopnosti. Zru¢nosti v jedné oblasti
nevedou automaticky k Sirokospektralnimu souboru dovednosti. Napiiklad zvladnuti
komunikace s vrstevniky pfes messaging aplikace neznamena, Zze mladi lidé ovladaji dtlezité
zivotni ukoly online nebo pouzivani pracovnich nastrojii, jako je napt. Microsoft Office. Tato
situace vyzaduje cilené¢ a komplexni zlepSeni digitdlniho vzdélavani a ptipravy ze strany
vzdélavacich instituci a zaméstnavatela pro lepsi piipravenost mladych na souc¢asné a budouci

digitalni vyzvy (Samuel, 2017; Digital Youth Index, 2023).

3.2 Rozvoj digitalnich technologii a jejich vliv na déti

Historie a vyvoj digitalnich technologii

Digitalni technologie se vyvijely rychlym tempem od svého vzniku v poloviné 20. stoleti.
Prvni pocitace byly obrovské a drahé stroje, které se pouzivaly hlavné v akademickych
a vojenskych prosttedich. Prvni elektronicky digitalni pocita¢, ENIAC, byl vytvofen v roce
1945. S ptichodem osobnich pocitacti v 70. letech a jejich masovou komercializaci v 80. letech
zacaly byt technologie dostupné;jsi Sirsi vefejnosti. Internet, pivodné ARPANET, ktery se stal
Siroce dostupnym v 90. letech, zpisobil revoluci v komunikaci a pfistupu k informacim,
umoznujici globalni propojeni lidi a okamzity pfistup k nesmirnému mnozstvi informaci

(Ceruzzi, 2012).

Vstup do 21. stoleti pfinesl dalsi revoluci v podobé mobilnich zafizeni, ktera umoznila
ptistup k digitdlnim technologiim kdykoli a kdekoli. Smartphony a tablety se staly béZznou
soucasti zivota a aplikace jako Facebook a Twitter zménily zplsob, jakym komunikujeme
a sdilime informace Tyto mobilni zafizeni umoziuji neustaly ptistup k internetu a digitalnim
technologiim, ¢imz se staly nedilnou soucésti kazdodenniho zivota, zejména u mladsich

generaci (Gere, 2009).
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Statistiky vyuZivani internetu détmi v CR

Podle vyzkumu EU Kids Online (2020) vétsina ceskych déti ve véku 9-17 let pouziva
internet denn¢é nebo témét denné. NejcastéjSim zafizenim pro pfistup na internet je chytry
telefon, ktery vyuziva vice nez 80 % déti v této v€koveé skupiné. Mezi nejbéznéjsi aktivity patii
sledovani videi, hrani online her a pouZivani socidlnich siti, pficemz ptiblizn€¢ 70 % déti ma
profil na alesponi jedné socidlni siti. Ackoli vétSina déti je obeznamena s bezpecnostnimi
opatfenimi na internetu, mira jejich dodrzovani se 1i8i. Tyto statistiky ukazuji, jak vyznamnou
roli hraje internet v kazdodennim Zivoté déti v Ceské republice a jaké vyzvy s sebou toto
vyuzivani pfinasi. Dale vyplyva, ze v Ceské republice je vyrazné vyssi podil déti ve véku 9-16
let, kteti uvadéji, ze je néco na internetu trapi, nez je pramér v ostatnich zemich. Konkrétné
vice nez 30 % déti v této vé€kové skupiné zde hlési neptijemné zazitky spojené s online
prostfedim. Tento trend je vyznamny v porovnani s pfedchozim prizkumem EU Kids Online
z roku 2010, kde procento déti uvadéjicich neptijemné zazitky na internetu bylo niz8i. Tato
skutecnost naznacuje zvyseny vyskyt negativnich zkusenosti s online prosttedim mezi ceskymi

détmi v prabéhu uplynulé dekady.
Vliv digitalnich technologii na déti na socialni a emocionalni zdravi

Podle Subrahmanyama a Greenfielda (2008) mtze mit elektronickd komunikace a online
interakce jak pozitivni, tak negativni socialni a emocionalni dopady na adolescenty. Adolescenti
casto vyuzivaji nové formy elektronické komunikace, jako jsou okamZité zpravy, e-maily
a socialni sité, k posilovani svych existujicich vztahti s pfateli a romantickymi partnery. Timto
zpusobem integruji tyto komunikacni ndstroje do svého "offline" svéta. Piestoze online
interakce s cizinci nejsou tak bézné jako diive, mohou mit jak pozitivni, tak negativni dopady.
Pozitivnimi dopady jsou naptiklad moZnost nalézt podporu a informace online, stejné jako
potencialni zmirnéni socialni uzkosti prostfednictvim online interakci. Na druhou stranu, online

interakce s cizinci mohou pfinaset riziko sexualni predace.

Obsah online prosttedi mize byt zdrojem podpory, ale miize také obsahovat nenavistny
material, jako je rasismus a nendvistné zpravy. Déle elektronicka komunikace miize omezovat
komunikaci s rodi¢i a posilovat komunikaci mezi vrstevniky. Celkové je dilezité si uvédomit,
ze vyuzivani elektronickych médii mtize mit komplexni dopady na socialni a emoc¢ni pohodu
adolescenttl. Je tieba se témto dopadiim vénovat s ohledem na jejich pozitiva i negativa, aby
bylo mozné poskytnout adekvatni podporu mladym lidem pii jejich digitalnich interakcich

(Subrahmanyam a Greenfield, 2008).
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Nicméné nadmérné pouzivani digitalnich technologii miize mit i negativni dopady.
Internetové prostiedi predstavuje pro mladez tadu rizikovych faktorti, které mohou negativné
ovlivnit psychické zdravi. D¢ti, které travi pfiliS mnoho ¢asu na socialnich sitich, jsou
vystaveny vys$Simu riziku kyberSikany, socialni izolace, zéavislosti na internetu, expozici
nevhodnému obsahu, socidlni komparaci a pfetizeni informacemi. Tyto jevy jsou spojeny
s vyznamnymi psychickymi problémy, jako jsou tizkostné poruchy, deprese, snizena sebetcta,

emocni labilita a v extrémnich piipadech i suicidalita. (Dresp-Langley a Hutta, 2022).

Zejména v piipadé¢ kyberSikany je ziejmé, ze ma tento fenomén znacné socialni
a emocionalni dopady. Dochazi k zvySenému vnimani stresu, pfemysleni o sebevrazdé
a vytvaieni moralni distanci od svého okoli. Tato situace vyzaduje dikladné zhodnoceni, jelikoz
kybersikana neni pouze izolovanym jevem, ale ma $ir$i dopady na socialni interakce a emoc¢ni
pohodu mladych lidi Socidlni média mohou také vytvaret tlak na déti, aby prezentovaly své
zivoty v dokonalém svétle, coz miiZze vést k pocitim nedostate¢nosti a ztraté¢ autentického

sebevyjadieni (Kowalski et al., 2014).

Studie Scotta et al. (2017) se zabyva dopady technologické zavislosti na dusevni zdravi lidi
v digitalni éfe. Autofi poukazuji na to, Ze intenzivni pouZivani internetu, chytrych telefonii
a dalSich digitalnich zafizeni miiZze vést k behavioralnim, afektivnim a kognitivnim negativnim
disledkim. Vysledky ukazuji, zZe neustald konektivita snizuje socidlni dovednosti, emocni
inteligenci a empatii uzivateli, zvySuje konflikty s ostatnimi a miize vyvolat ADHD nebo

depresi, zejména u mladsSich generaci.

Digitalni technologie nemusi mit vZzdy jen negativni vliv na dité. Naptiklad moderni
zaméiuji na negativni dopady, jako je nasili a zavislost, je dulezité také zohlednit jejich ptinosy.
Novéjsi studie ukazuji, ze hrani videoher miize mit pozitivni efekty ve ctyfech hlavnich
oblastech: kognitivni schopnosti, motivace, emo¢ni stabilita a socidlni dovednosti. Videohry
mohou zlepsit kognitivni funkce, zvysit motivaci, podpofit emoc¢ni rovnovahu a posilit socialni

interakce (Granic, Lobel, a Engels, 2014).
Vliv digitalnich technologii na fyzické zdravi déti

Pouzivani digitalnich technologii mé také fyzické dopady na zdravi déti. Dlouhodobé sezeni
pfed obrazovkou muze vést k problémiim s drzenim téla, bolestem zad a o¢i a zhorSenému
spanku. Modré svétlo z obrazovek miize narusovat produkci melatoninu a metabolismus

vitaminu D, coz mize vést k problémim se spankem. Studie ukazuji, ze Cas straveny pred
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obrazovkou ma negativni dopad na spanek Skolnich déti a dospivajicich, zejména ve zkraceni
doby spanku a opozdéném nastupu spanku. Tato souvislost byla pozorovana v 90 % z 67 studii
piezkoumanych mezi lety 1999 a 2014. Doporucuje se, aby déti a dospivajici omezily Cas pied
obrazovkou, zejména pifed spanim, aby se minimalizovaly negativni U¢inky na spanek

a celkovou pohodu (Hale a Guan, 2015).

Studie, kterou provedl Small et al. (2020) se zamé&fuje na riizné dopady castého pouzivani
digitalnich technologii na funkci a chovani mozku. Zdiiraziiuje, ze zatimco existuji potencialné
Skodlivé efekty, jako jsou zvysené priznaky deficitu pozornosti a naruSeni emociondlni
a socialni inteligence, digitalni technologie nabizeji i uréité vyhody. Casté pouzivani digitalnich
technologii muze vést k naruSeni pozornosti, coz zpusobuje problémy s koncentraci
a soustfedénim, a také miZe negativné ovlivnit schopnost rozpoznédvat a reagovat na emoce

druhych lidi, coz vede k problémim v mezilidskych vztazich.

Na druhou stranu, nékteré aplikace a videohry mohou zlepSovat pamét a schopnost
multitaskingu, coZ pfispiva k lepSimu kognitivnimu vykonu. Digitalni nastroje také mohou byt
vyuzity pro monitorovani a sebetizeni dusevniho zdravi, trénink dovednosti a jiné intervence,
které vedou ke zlepSeni nalady a chovani. Vyzkum zdlraziiuje pottebu dalSiho prizkumu
pozitivnich 1 negativnich efektl technologie na zdravi mozku, aby bylo mozné 1épe pochopit

mechanismy a pfi¢inné souvislosti (Small et al., 2020).

Ze systémové reSerSe od Carson et al. (2015) u déti a mladeze ve véku 5-17 let plyne, ze
vys$si doba stravend u obrazovek, véetné sledovani televize a pouZzivani pocitact, je spojena
s nepfiznivymi zdravotnimi ukazateli. Konkrétn€ se jedna o horsi télesnou kompozici, vyssi
kardiometabolické rizikové skore, horsi chovani a nizs$i sebehodnoceni. Pravidelna fyzicka
aktivita je pfitom kliCova pro zdravy vyvoj a prevenci mnoha nemoci. Naopak, vy$si doba

stravena ¢tenim a domacimi tkoly je spojena s lepSimi akademickymi vysledky.

Z textu vyplyva, ze rozvoj digitalnich technologii ptinasi jak ptilezitosti, tak vyzvy pro déti.
Zatimco technologie mohou podporovat kognitivni a socialni rozvoj, mohou také vést k fadé
problémil, pokud nejsou pouzivany spravné. Rodice hraji kli€ovou roli v zajis§tovani toho, aby
déti technologie vyuzivaly bezpecné a efektivng, a jejich aktivni zapojeni a vedeni je nezbytné

pro minimalizaci rizik spojenych s digitalnimi technologiemi.
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3.3 Rizika spojena s online aktivitami déti

Online komunikace se vyrazné lisi od béZné komunikace pfedev§im tim, ze postrada
nonverbalni slozky. Tyto slozky ndm v osobni komunikaci poméhaji 1épe porozumét tomu, jak
danou véc druhy clovék mysli. V kyberprostoru vSak tato moznost chybi, coz mize vést
k nedorozuménim. Podobnost s nonverbalni slozkou bychom mohli shledat u emotikont
(neboli smajlikli), které vSak mnohdy také mohou byt uzivany ironicky a nemusi tedy
poukazovat na skutecnost. S rostoucim vyuzivanim internetu se bohuzel zvySuje i pocet
potencialnich rizik v kyberprostoru, jelikoz déti ¢asto nerozeznaji pomyslnou hranici mezi
béZnou tzv. bezpe¢nou komunikaci a rizikovou (Smahel, 2003; Kopecky et al., 2021). Tyto
rizika zahrnuji kyberSikanu, sexting, setkdni s nevhodnym obsahem, piehnanou zavislost
na digitalnich médiich, a dalsi problémy souvisejici s ochranou soukromi a osobnich dat. Tyto

problémy maji ¢asto dlouhodoby dopad na psychické a emocionalni zdravi déti.

3.3.1 Socialni sité

Socidlni sité¢ se staly neoddélitelnou soucasti naSich Zivotl, ovlivilujici zplsob, jakym
komunikujeme, sdilime informace a budujeme vztahy. Od svého vzniku pifedstavuji nejen
platformu pro propojeni s ostatnimi, ale také prostor pro inovaci, zdbavu, a dokonce i podnikéni.
S rozs§ifenim pouzivani socidlnich médii se vSak zvysuje i povédomi o rizicich spojenych

s jejich uzivanim, zejména v kontextu détské bezpecnosti a soukromi online.

Kozisek (2016) popisuje socidlni sit’ jako online platformu, kterda umoznuje svym
uzivatelim sdilet rizné typy obsahu a povazuje za klicovy prvek ptitomnost komunity
uzivateli. Bozzolova (2022) zdlraziuje, ze pandemie COVID-19 v roce 2020 vyznamné
prispéla k rustu poctu uzivatelli internetu a zvysila oblibu socidlnich siti, coz pfineslo nové

vyzvy, jako jsou otazky souvisejici s ochranou soukromi a osobnich idaju.

Z Digital Youth Index (2023) vyplyva, Ze mladi lidé travi kazdy den v praméru 4 az 5 hodin
online, kde se vénuji prochazeni socialnich siti, komunikaci a hledani zabavy. Na socidlnich
platformach je aktivni 95 % z nich, coz jim umoziuje citit vétsi propojeni s ostatnimi; navic
40 % povazuje socialni média za piinosnou silu. AvSak narazi zde také na nevhodny obsah,
hlavné na platformach jako X (Twitter), Reddit a TikTok, coZ negativn¢ ovliviiuje jejich
psychickou pohodu, zejména u téch, kteti jsou starsi 16 let. Zejména mladi lidé z LGBTQ+
komunity a ti s uritymi omezenimi uvadéji (38 %), Ze socialni média maji na lidi jako oni

negativni vliv.
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Podle aktualnich udaji z vyzkumu Pew Research Center (2022), vyuzivaji témet vSechny
dospivajici v USA platformu YouTube, ktera je také nejpopularnéjsi mezi détmi ve véku 8—10
let. Podle zpravy MediaGuru (2023) se toto zjisténi odrazi i v Ceské republice, kde YouTube
a Facebook zlstavaji nejvétsimi socialnimi sitémi. Také se zvySuje vyuzivani socidlnich siti
mezi détmi a dospivajicimi, pticemz TikTok a Snapchat jsou mezi mladSimi uzivateli velmi
populérni. V roce 2022 bylo na TikToku nahrano 755 miliont videi, coz je ditkazem jeho

rostouci obliby.

Analyza dat studie od Kopeckého a Szotkowského (2019) ukazala, Ze nejoblibené;jsi
platformou mezi détmi je YouTube, ptfi€emz ji aktivné pouziva drtiva vétSina (89,51 %) z nich.
Za YouTube nasleduji dalsi socialni sité jako napt. Facebook, Facebook Messenger a Instagram,
spole¢né s tradi€nimi komunika¢nimi metodami. Dale data ukazuji, Ze s nartistajicim v€kem
déti se zvySuje 1 jejich angazovanost na socidlnich sitich. Jiz ve véku 11 let se vice nez polovina
déti zapojuje do socialnich siti a mezi 16 a 17 lety tento pomér stoupa az na 80 %. To znamena,
ze vice nez polovina déti ve véku 7-12 let pouziva soc. sité, pfestoze pro né¢ nejsou urceny
a pravidla jejich pouZzivani povoluji vyuzivat sluzbu az od vékové hranice 13 let. Tyto
informace poukazuji na to, Ze socialni média se jiz od mladého véku stavaji zdsadnim nastrojem
pro komunikaci a hledani informaci mezi détmi. Dle studie Pew Research Center (2022)
naznacuje tento trend brzkého uZivani internetu détmi, Ze déti nebo jejich zdkonni zastupci bud’
ignoruji vékovd omezeni, nebo vnimaji vyhody pouzivani aplikaci jako prevySujici nad

potencidlnimi riziky, pokud je zajistén peclivy dohled.

Dle studie EU Kids Online 2020 vyplyva, Ze v porovnani se starSimi détmi je vyrazné
mensimu poctu déti ve véku 9 az 11 let povoleno pouzivat socidlni sit€. Toto omezeni odrazi
snahu rodict a opatrovnikli chranit mladsi déti pfed potencidlnimi riziky spojenymi s online
interakci, véetné setkavani s nevhodnym obsahem nebo kyberSikanou. Strategie omezovani
ptistupu k socialnim sitim pro mladsi vé€kovou skupinu podtrhuje pottebu zvySeného dohledu
a vedeni v digitalnim prostfedi, zaroven vSak vyvolava otazky tykajici se rozvoje digitalnich

dovednosti a socidlni integrace mezi jejich vrstevniky (Smahel et al., 2020).

Socidlni sit€¢ jsou uzce spjaty se sextingem piedev§im kvili jejich Siroké dostupnosti,
nizkému prahu pro sdileni obsahu a pocitu relativni anonymity, coz muze vést k véEtsi
otevienosti pti vymén¢ intimnich materialti. Tyto platformy poskytuji snadny a rychly zptisob,
jak sdilet osobni obsah, ¢imz zvySuji pravdépodobnost sextingu mezi uzivateli. Studie
Szotkowského et al. (2020) ukazuje, Ze sexting se nejcastéji odehrava na platformach socialnich

médii, coz podporuje také zjisténi Ringrose et al. (2012). Tato studie zjistila, Ze mezi nejcastéji
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pouzivané nastroje pro sdileni intimniho obsahu na internetu patii Facebook (66,74 %),
nasleduje Facebook Messenger (54,23 %) a Snapchat (47,97 %), coz potvrzuje jejich trvalou

popularitu.

3.3.2 Kybersikana

Kybersikanu, také znamou jako kybernetické Sikanovani (podle anglického terminu
cyberbullying), 1ze popsat jako formu nasili provadéného online. KyberSikana patii mezi hlavni
rizika online aktivity, kde déti mohou byt teréem obtéZovani nebo zastraSovani prosttednictvim
internetu. Studie v této oblasti ukazuji, ze kyberSikana mize vést k vaznym psychickym

problémtim, véetné deprese a tizkosti (Patchin a Hinduja, 2020).

Je vSak zésadni rozliSovat mezi kyberSikanou a jednorazovymi projevy online agrese, které
nespliiuji kritéria pro kyberSikanu. BedroSova et al. (2018) popisuje kyberSikanu jako
opakované a zdmérné chovani, které ma za cil ublizit nebo obtézovat obét’, zatimco jednotlivé
incidenty agresivniho chovani online nejsou povazovany za kyberSikanu. Pro lepsi pochopeni
a rozliSeni mezi riznymi formami online agrese je dilezité zaméfit se na frekvenci, s jakou se
déti a adolescenti s témito jevy setkavaji, a na miru poSkozeni nebo Ujymy, kterou jim tyto
zkusenosti zptisobuji. Vyhodnoceni téchto aspektli nam umoziuje hloubé€ji porozumét dopadiim
online agrese a efektivnéji rozliSovat mezi jednorazovymi projevy agrese a opakovanou
internetové komunikace, ktera postihuje teenagetfi a spo€ivd v jejich ohrozeni, obtéZovani,
ponizeni ¢i cileném napadani prostfednictvim internetu a dalSich digitalnich technologii

ze strany jejich vrstevnikd.

Kybersikana je formou agresivniho chovani, které cili na jednotlivce nebo skupiny pomoci
modernich technologii, jako je internet, socidlni sit¢ a mobilni zafizeni. Tento typ Sikany se
opakované opakuje a mlize byt iniciovan nejen piivodnim agresorem, ale i dalSimi osobami,
které se na ném podileji prostfednictvim sdileni obsahu nebo opakovanych komentait.
Kybersikana ptedstavuje systematické obtézovani, které vazné ovlivituje psychickou pohodu

obéti (Szotkowski a Kopecky, 2018).

Priceova a Dalgleish (2010) poskytuji rozsédhlou a Casto uzivanou definici, dle které je
kyberSikana pojmem, jenz sumarizuje rtizné typy Sikanovani realizované skrze elektronicka
média, jako jsou internet a mobilni telefony. Tato aktivita je charakterizovdna Uimyslnym

a agresivnim poSkozovanim uzivatelii téchto platforem. Podobné jako u tradi¢ni Sikany,
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i kyberSikana zahrnuje opakované jednani a existenci nerovnovahy moci mezi Utocnikem
a obéti. VéEtsina definic kyberSikany se tedy opira o charakteristiky tradi¢ni Sikany, protoze oba

terminy sdili podobné rysy a vychazeji ze stejného principu (Dédkova, 2014).

Kybersikana se vyskytuje v riznych formach, od kratkodobych po dlouhodobé ptipady
a existuje Siroké Skala nastrojii a metod, které utocnici vyuzivaji k Sikanovani (Smejkal, 2018).
Utoénici zistavaji typicky anonymni a mohou vyuZivat kombinaci riiznych technik, ¢imzZ se
zvySuje obtiznost odhaleni kyberSikany, kterd se ¢asto vyznacuje i sexualnim podtextem. Na
rozdil od tradi¢ni Sikany, kyberSikana probihé online prostfednictvim virtualnich platforem, kde

chybi fyzické interakce a tim 1 moznost fyzického nasili (Vlachova, 2009; E-bezpeci, b.d.).

Kybersikana, ktera se také velmi Casto poji se sextingem (viz. oddil 2.3.4. Sexting nize),
zastraSovani, vydirani, aZ po obtéZovani a urdzky, s hlubokym dirazem na psychickou
manipulaci obéti. Tyto jednani mohou vyustit v sexudlni obtéZovani dotycné osoby. Zvlastni
zpiisobem, jakym se kyberSikana v kontextu sextingu projevuje, je zamérné a nezaddouct Sifeni
¢i zvefejnovani fotografii, videi nebo textli se sexualni tematikou na internetu, coz mize mit
za nasledek, Ze tento obsah zistava online dlouhodobé, né€kdy i roky. Tato dlouhodoba
pritomnost na internetu ma zna¢ny negativni vliv na psychiku obéti, coz zdiiraznuje hlubokou
propojenost mezi sextingem a kybersSikanou, pfi¢emz obé maji znacny dopad na dusSevni stav

obéti (Holla, 2016).

Dle studie EU Kids Online (2020) byly divky a mladsi déti po utoku online vice rozruSené
nez jejich vrstevnici. Nejvyssi procento kyberagresorti bylo zaznamenéano mezi star§imi chlapci
ve veéku 13 az 17 let (19 %), coz je vice nez dvojnasobek oproti divkdm stejného veku (8 %).
Tyto udaje poukazuji na rozdily v reakci na kyberagresi i na miru zapojeni do téchto aktivit

mezi riznymi vékovymi a genderovymi skupinami.

3.3.3 Kybergrooming

Bohuzel, internet je prostfedim, kde se vyskytuji dospéli jedinci, ktefi vyhledavaji
ptilezitosti k vykotistovani déti. Podobné jako by déti mély byt v redlném svété obezietné viici
cizim osobam s potencidlem zpisobit jim Skodu, je nezbytné, aby byly stejné opatrné i pfi
online aktivitach. Casto se stava, Ze na prvni pohled zdanlivé nevinny zajem ze strany dospé&lého

muze skryvat zéketné imysly, které se projevi az ve chvili, kdy je jiz ptili$ pozdé¢.
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Grooming, ve své podstaté, znamend manipulativni jednani, kde agresor s trpélivosti
a zdanlivym diirazem na vyznam lasky klade do konverzace sexualné ladéna témata. Aktivita
kybergroomingu, znamého také jako child grooming nebo online grooming (Kopecky, 2015),
spociva v tom, ze internetovy uzivatel si klade za cil ziskat neopodstatnénou divéru od déti
s umyslem uskute¢nit s nimi osobni setkani za ucelem jejich sexudlniho zneuziti, poptipadé
také vydirani, muceni ¢i zabiti (Kopecky et al., 2021). Tento proces obvykle zahrnuje nékolik
fazi, pocinaje vybérem obéti az po jeji izolaci a manipulaci (RAINN, 2020) a odehrava
se prostfednictvim online chatu, seznamovacich portalt, komunikacnich aplikaci a e-maild.
Agresofi, at uz dospivajici ¢i dospéli, pouzivaji tyto kanaly k vyzyvani obéti k posilani
intimnich fotografii nebo k zapojeni se do kybersexu ptes webkameru. Je alarmujici, Ze pocet
téchto pachatelli neustéle nartista a mnozi z nich pfitom nemaji v minulosti zaznamenané zadné

trestné Ciny (LoSonczi a Mesaros, 2016).

Problematika kybergroomingu se stala pfedmétem zajmu fady domacich i mezinarodnich
odbornikti. Tento termin se dostal vice do povédomi veiejnosti zejména diky dokumentarnimu
filmu "V siti" (Ceska televize, 2020), ktery se intenzivné zabyva timto fenoménem (Kopecky

et al., 2021)

Dle autora Changa (2010) vétSina sexualnich natlakt online sméfuje na adolescenty ve véku
14-17 let, pficemz Casto pochéazeji od mladych dospélych ve véku 18-21 let, nikoli od starSich
jedinci. Nekteré natlaky nejsou od cizincti, ale od zndmych osob. Prestoze existuje nékolik
takovych natlakt, jen malo z nich skute¢né vede k offline kontaktu, a vétSina teenagerti na né
reaguje bez vétsiho zarmouceni. To naznacuje, Ze vefejny obraz online predatorti mize byt
pfehnany, a skute¢né riziko kontaktu s nimi je relativné nizké. Nicméné kazdy kontakt s online
predatorem je povazovan za zavazné nebezpeci, a je proto dulezité, aby déti byly informovany

o potencialnich rizicich.

Studie ukazuji, ze kybergrooming je ¢asto uskute¢iiovan prostiednictvim socidlnich siti,
hernich platforem a chatovacich aplikaci, kde mohou groomers snadno vytvofit falesné profily
a zustat anonymni. Napftiklad podle vyzkumu EU Kids Online (2020) je znany pocet piipadi
kybergroomingu zaznamendn na socidlnich médiich, kde déti travi hodné €asu a jsou vice
zranitelné viici takovym taktikdm. Studie dle Finkelhora et al. (2021) odhalily, Ze vétSina obéti
tohoto jevu je ve veku 12 let a vice. K navazani sexudlnich vztahti s predatory dochazi casto
prostiednictvim lichotek, pozornosti, nabidek sexudlniho vzdélavani, dobrodruzstvi nebo
romantiky. Zranitelni mladi 1idé ¢asto poskytuji predatoriim své intimni fotografie vyménou

za specialni péci, darky, penize, drogy, nebo alkohol.
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DalSim zjisténim studie EU Kids Online (2020) bylo, Ze 78 % dé&ti je Stastnych po setkani
tvari v tvar s osobou, kterou znaly pouze z internetu, a 10 % nebylo rozruseno. Zajimave je,
7e vétSina téchto setkani (67 %) probéhla s vrstevniky a pouze 7 % s dospélymi. Tyto tidaje
poukazuji na skutecnost, Ze déti jsou Casto v kontaktu s osobami svého véku, coz miize snizovat

nekterd rizika spojend s online komunikaci.

Charakteristika kybergroomera

Osoby zndmé jako kybergroomefi, nékdy téz nazyvané predatofi, itoCnici nebo agresofi,
podle Kopeckého et al. (2021) Casto nejednaji samostatn€. Ve snaze ziskat sexualné explicitni
material, tyto osoby spolupracuji s jinymi jedinci se stejnymi zaméry a sdileji mezi sebou videa
nebo fotografie. Aby zlstaly co nejvice skryti, snazi se udrzovat anonymitu, napiiklad tim, ze
si domlouvaji schlizky daleko od domovi déti, méni své IP adresy a vytvareji si faleSné identity
na socidlnich sitich. Groometi navazuji kontakt s vice détmi najednou, aby zvysili své Sance na
tspéch. Casto za¢inaji s neskodnymi otazkami a rychle se snazi ziskat osobni informace, jako
jsou jméno, veék a misto pobytu (RAINN, 2020).

I kdyz by se na prvni pohled mohlo zdat, Ze jejich cilem jsou zejména mladsi déti, ve vétSiné
piipadii jsou jejich snahy zaméteny spiSe na dospivajici s jiz vyvinutymi sekundarnimi
pohlavnimi znaky. Pro tuto skupinu jedincii se pouziva termin hebefilové (Kopecky et al., 2015;

2021).

3.3.4 Sexting

vvvvvv

termin vznikl spojenim slov "sex" a "textovani", oznacuje posilani sexudln¢ ladénych zprav,
fotek nebo videi pfes moderni komunikaéni kanaly (Kolouch, 2016, Doring, 2014). Pfesna
definice sextingu se rlizni mezi autory, avSak obecn¢ zahrnuje vyménu intimniho obsahu mezi

partnery nebo mezi neznamymi osobami.

Organizace The National Campaign to Prevent Teen and Unplanned Pregnancy byla prvni,
ktera v roce 2008 upozornila na rozsifenost rozesilani sexualn¢ explicitnich zprav a fotografii
mezi détmi. Termin "sexting" se vSak objevil jiz dfive v médiich a byl poprvé zminén jako "sext-
messaging" nebo "sextovani" v roce 2005 v americkém deniku Los Angeles Times (Rosenberg,

2011; Lee et al., 2013).

Autoti Kozisek a Pisecky (2016) uvadéji, ze existuji dvé hlavni trovné sextingu, obé

s vysokym rizikem. Na prvni Grovni dochédzi k vyméné zprav se sexudlnim podtextem mezi
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soucasnymi partnery, zatimco na druhé trovni se podobné zpravy vyménuji s lidmi, ktefi jsou
si navzajem nezndmi. Je dilezité si uvédomit rizika spojena s timto chovanim. I kdyz se tedy
takovy obsah Casto vyskytuje v kontextu intimnich vztahli, mize po jejich ukonceni zpisobit
poskozeni jedné ze stran, naptiklad vydiranim nebo neautorizovanym zvefejnénim intimniho

obsahu.

Sexting pifedstavuje komplexni problém, ktery nelze jednoduse hodnotit jako vyhradné
pozitivni nebo negativni. Zahrnuje jak intimni interakce mezi vrstevniky, tak i rizika spojena
s manipulaci dospé€lych a sexudlnim zneuzivanim. Tento jev ¢asto odrazi snahu mladych lidi
o ziské&ni uznani a potvrzeni jejich identity, jak ukazuji studie, které zdlraziuji roli vrstevnické

mediace v konstrukci online identity (Mascheroni et al., 2015).

Je dulezité si uvédomit, ze zpravy, obrazky a videa se sexualnim obsahem, které jsou
posilany online, mohou byt snadno Sifeny a zvetfejnény bez kontroly odesilatele a ptijemce, coz
muze mit vazné dusledky pro vztahy mladych lidi. Legislativa Casto nerozliSuje mezi
souhlasnymi a zneuzivajicimi formami online sexudlnich praktik, coz komplikuje ochranu déti
pred sexualnim zneuzivanim a zajisténi postihu pachatelti. V mnoha zemich mohou byt sexualni
obrazky nezletilych klasifikovany jako détska pornografie, i kdyZ jsou sdileny mezi nezletilymi.

To vytvéii problémy s jednotnym uplatiiovanim zakonil a trestanim nezletilych (Bulger et al.,

2017).

V ramci podkapitoly zamétrené na sexting je také dilezité zduraznit, Ze 1 kdyz urcita online
rizika mohou byt obecné vniména jako negativni nebo dokonce hroziva, ¢eska mladez k nim
Zasto pistupuje s odlisnym postojem. Podle studie EU Kids Online 2020 (Smahel et al., 2020)
41 % déti a dospivajicich, ktefi se setkali se sexualné explicitnim obsahem na internetu, Ze tento
zéazitek u nich ve skuteCnosti vyvolal pocit $tésti, zatimco 39 % z nich nebylo timto obsahem
nijak zvlasté rozruSeno. Déle studie upozoriiuje na vyznamné pohlavni rozdily ve vnimani
a zkuSenostech s online riziky. Zatimco chlapci reportuji Castéjsi setkani se zpravami sexualni
povahy, divky jsou ve vét§i mife vystaveny pozadavkiim na sdileni intimnich informaci. Tato
zjisténi poukazuji na potiebu specifickych preventivnich a vzdélavacich programd, které by
reflektovaly tato pohlavni specifika a nabizely mladym lidem prostor pro pochopeni a zvladani

online rizik spojenych se sextingem.

BedroSova et al. (2018) uvadéji, ze v roce predchazejicim studii bylo 35 % déti
a dospivajicich konfrontovéano se zpradvami obsahujicimi sexudalni material, zatimco 25 % z nich

bylo vyzvéano k poskytnuti intimnich informaci na internetu. Star$i déti a dospivajici se s témito
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zpravami setkavaji a také je Castéji rozesilaji nez jejich mladsi vrstevnici. Piesto mezi chlapci
a divkami neexistuji vyznamné rozdily v mife posilani ani pfijiméni téchto zprav. Zajimavym
zjisténim je, Ze 10 % dotazovanych mladych lidi v uplynulém roce odeslalo nebo vefejné sdilelo
zpravu se sexudlnim obsahem. Tyto poznatky zdlraziuji potfebu intenzivnéjSiho zaméfeni na

aspekty digitalniho vzdélavani a ochrany déti a mladeze v online prostiedi.

Vétsina studii o prevalenci sextingu realizovanych mimo Evropu, stejné jako vyzkumy
provadéné v Evropé€, dochézi ke stejnym zaverim, a to neprokazovani zadnych signifikantnich
rozdild mezi pohlavim piijemct a odesilatell. Tento zavér potvrzuje také studie Sexting
u ceskych deti od Szotkowského et al. (2020) a tedy vyvraci prekoncepty, ze divky jsou

Cast¢jSimi odesilateli intimniho materialu.

Je klicové pochopit, ze digitdlni obsah neni automaticky ur€en k vefejnému sdileni
a distribuce soukromého obsahu by méla byt vzdy peclivé zvazena. Dilezité je také propagovat
princip afirmativniho souhlasu ve vztazich, pfi¢emz sexting by mél byt chapan jako akt
vyzadujici souhlas obou stran pfed vytvofenim nebo sdilenim jakéhokoli sexualniho obsahu.
Pro zvySeni bezpe¢nosti je vhodné piijmout opatfeni, jako je anonymizace fotografii
odstranénim identifikujicich znak, pravidelné mazani starych fotografii a vyuZzivani aplikact,

které obsah automaticky odstrani po jeho zhlédnuti (Hasinoff, 2015).

Doporuceni pro rodice

V kontextu prevence sextingu se ukazuje, ze rodina zaujima nezastupitelnou roli. Je zdsadni,
aby rodice projevovali aktivni zdjem o digitdlni stopu, kterou jejich déti na internetu
zanechavaji, v€etné sluzeb a platforem, které vyuzivaji. Tento zajem je dulezity pro identifikaci
a pochopeni potencidlnich rizik spojenych s kyberprostorem. Efektivni preventivni strategie,
zahrnujici osvétu déti o bezpecném vyuZivani online svéta, mize vyznamné pfispét k jejich
schopnosti rozpoznavat, fesit a minimalizovat mozna nebezpeci. Takové pristupy nejen posiluji
digitalni gramotnost déti, ale také je vybavuji nastroji pro lepSi navigaci v potencidlné
rizikovych situacich, coz predstavuje klicovy aspekt v ramci komplexni prevence sextingu

(Kopecky, 2021).

Pii feSeni tématu sextingu je pro rodi¢e dulezité pfijmout pfistup zaloZeny na oteviené
komunikaci, vzdélavani a podpote. Rodice by méli s détmi vést dialog o vyznamu souhlasu,
respektu a etiky v digitalnim prostfedi, stejné jako o potencidlnich rizicich a duasledcich
sextingu. Podporovat programy zamétené na vzdélavani o souhlasu a medialni gramotnosti

muze pomoci mladym lidem 1épe navigovat v digitdlnim svéte a chranit jejich soukromi. Rodice
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by méli zdiiraziiovat vyznam bezpecného sdileni obsahu a diskutovat o strategiich pro ochranu
online reputace a soukromi. Dulezité je také vytvorit prostfedi, kde se mladi lidé neciti
obvinovani nebo hanéni za své chovani online, ale jsou podporovéni a informovani o moznych
nasledcich a o tom, jak zodpovédné vyuzivat digitalni technologie. Pfistup zaloZeny
na podpote, vzdélavani a konstruktivnim dialogu je klicem k efektivni prevenci a feSeni

problémil spojenych se sextingem (Hasinoft, 2015).

Studie, kterou provadél Speno (2023) ukazala, Ze pti hovorech o sextingu s détmi rodice
uplatiiuji rtzné pfistupy: diskurzivni (otevienou komunikaci), investigativni a ochranné
mediace. Jako hlavni pfekazky téchto diskusi se jevi ditvéra rodict v lepsi porozumeéni tématu
ze strany jejich déti, nedostatek dostupnych informaci a materiali pro podporu konverzace

a pocit nepohodli pfi otevieni tématu sextingu.

3.3.5 Sharenting

Klic¢ové pravidlo pro bezpecné pouzivani internetu nas uci, ze bychom méli zvetejiiovat jen
takové informace, které neohrozi naSi reputaci nebo nas nevystavuji riziku vetejného
zesmé$néni, a to ani nyni ani v budoucnu. Mnozi rodice si vSak této skutenosti nejsou védomi
a bez zdrZeni ¢i potfebného souhlasu sdileji na internetu citlivé udaje o svych détech, a to jak
z obdobi ptfed porodem, tak i po ném. Zvetejnénim osobnich udajii o svych potomcich rodice
vytvareji digitalni stopu a identitu svych déti diive, nez se samy zacnou na socidlnich sitich

angazovat (Latipah et al., 2020).

Tato skutecnost tedy vedla k vytvofeni terminu sharenting (Kopecky et al., 2022). Tento
pojem je slozenina ze dvou slov, konkrétn¢ "sharing" (sdileni) a "parenting" (rodiCovstvi), ktera
popisuje praxi rodi¢i zvetejiujicich na internetovych platforméch velké mnozstvi potencialné
citlivého obsahu o svych détech (Marasli et al., 2016; Brosch, 2018). Rada vyzkumniki jako
napiiklad Damkjaer (2018) nebo Lazard et al. (2019) definuji tento pojem dle Collins dictionary
jako ,, pravidelné pouzivani socialnich médii ke sdileni novinek, fotografii apod. o svém diteti. *

Ferrara et al., (2023) vysvétluje tento pojem jako ,.zvyk rodicii sdilet fotky, videa a dalsi

identifikovatelné informace o svych détech na osobnich socialnich sitich.

Fox a Hoy (2019) rozsifuji pojem sharenting nad ramec ¢innosti vyhradné provadéné rodici.
Podle nich se sharenting netyka jen rodict, ale také prarodicii, dalSich rodinnych ptislusniki
a pratel, ktefi maji moznost sdilet obsah tykajici se déti na platformach socialnich médii, ackoli

nejsou jejich biologickymi rodici.
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Podle Smahela et al. (2020) bylo zji§téno, Ze 20 % rodict &i opatrovnikd déti ve véku 12
az 16 let z Evropy zvefejnilo na socialnich médiich osobni udaje o svych détech bez jejich
piedchoziho souhlasu. Studie Kopeckého et al. (2020), které se zicastnilo 2 481 rodicti ukazala,
7e 69 % rodi¢t v Ceské republice zvefejituje osobni idaje o svych détech, pfi¢emz nejéastéji
se jedna o sdileni fotografii. Dale bylo zjisténo, ze 6,7 % rodici publikuje fotografie s vysokym
rizikem, na kterych jsou déti nahé a zaroven identifikovatelné diky zobrazeni obliceje. Také
dalsi jejich vyzkum z roku 2019 prokazal vyskyt sharentingu, kdy 7,8 % (1900) déti potvrdilo,
ze jejich rodinny pfislusnik nahral na internet fotografii ¢i video bez jejich souhlasu. To
znamena, ze vétSina rodicu si je védoma rizik spojenych s kyberprostorem a snazi se byt
obezfetni. Nicméné stale existuje vyznamna cast rodicl, ktefi bud’ nevnimaji rizika spojena

s obsahem sdilenym o jejich détech, nebo o nich nemaji zadné znalosti.

Moderni spole¢nost klade na rodi¢e vysoké naroky na dosazeni idealu rodi¢ovstvi, coz vede
k nadmérné ochranaiskému a technologicky moderovanému pfistupu k péci o déti. Tento tlak
je kombinaci ofekavani ze strany spolecnosti, narokii pracovniho zivota a touhy rodict byt
vnimani jako dobii a zodpovédni. V disledku toho mohou rodice pocitit tlak vyvolany moralni
panikou, kterou iniciovali jini rodice, média a marketingova propaganda, ¢imz se formuje
piedstava o "dobrém rodicovstvi". Rodice se angazuji v sharentingu primarn¢ za ucelem ziskani
uznani a socidlni podpor v podobé¢ lajkii a komentaiti na socidlnich sitich (Robiatul Adawiah
a Rachmawati, 2021). Tento natlak pak formuje chovani rodict a jejich ptistup k péci o dité,
coz je vidét napiiklad v trendu te€hotnych zen, které se snazi sdilet své téhotenstvi
prostfednictvim socidlnich médii, jako je napt. Instagram (Siibak, 2019; Tiidenberg a Baym,

2017).

Soucasné matky jsou aktivnimi uzivatelkami socialnich médii, kde sdileji informace
o matefstvi a svych détech. Tyto online platformy mohou byt jak prospésné, tak problematické.
Zatimco umoziiuji matkdm navazovat spojeni a ziskdvat podporu od ostatnich, mohou také vést
k nedostate¢né ochran¢ soukromi déti a formovanti jejich digitalnich identit. Skupiny, jako jsou
mladi rodice bez dostatecnych zdroji nebo podpory, mohou byt vystaveny vétSim rizikim
spojenym s online matefstvim. Koncept "sharentingu" piinaSi obavy o soukromi déti
a zdlraziiuje potiebu uvazeného piistupu k sdileni informaci o détech online. Celkové je online
matefstvi komplexnim fenoménem s riznymi aspekty, které vyzaduji zvazeni a opatrnost
ze strany rodi¢l (Greyson et al., 2023). Sharenting se stale vice stdva soucasti online rodinné
komunikace a je povazovan za béznou praxi mezi rodi¢i pii sdileni kazdodennich zazitki

arodinnych okamzikii na socidlnich médiich. Tato praxe ovSem také zdlraziiuje potiebu

27



zvysené opatrnosti a vzdélavani rodi¢i o potencidlnich rizicich a dusledcich takového sdileni

(Damkjaer, 2018).

I kdyZ je motivace rodi¢t sdilet obsah o svych détech Casto pozitivni, zamétena na sdileni
hrdosti a lasky ke svym détem, mize nechténé vystavit déti riziklim. Sharenting predstavuje
komplexni spektrum rizik, kterd mohou mit vazné a dlouhodobé¢ diisledky pro bezpe¢nost déti
v digitalnim prostfedi. Mezi nejvyznamné;jsi rizika patii kradeze identity, vytvareni a Sifeni
faleSnych fotografii déti pomoci generativniho Al, v¢etné pornografie, kyberSikana, zneuZivani
fotografii na serverech pro pedofily, online sexualni exploitace a dokonce fyzické ohrozeni déti

v disledku zvetfejnéni informaci o jejich vzhledu a pohybech (Ferrara et al., 2023).

Rizika spojend se sharentingem se zvysila s nastupem generativniho Al, coz znamena, ze
rodice a zakonni zastupci by méli byt obzvlasté opatrni pfi sdileni jakychkoli informaci o svych
détech online. V nedavné dob¢ byl odhalen znepokojujici pfipad v malém mésté Almendralejo
v jihozapadnim Spanélsku, kde se stala fada divek ve véku 11 az 17 let obét'mi zneuziti aplikace,
ktera umoziuje vytvaret Al-generované obrazky lidi bez obleceni. Tyto obrazky byly vytvotfeny
z fotografii, na kterych byly divky oblecené, ¢asto potizenych z jejich vlastnich socidlnich siti.
Tento incident, spolu s podobnymi piipady po celém svété, upozoriiuje na rostouci problém
zneuzivani generativni Al technologie pro vytvareni a Sifeni nevhodného obsahu, coz klade

noveé vyzvy pro ochranu déti v digitalnim prostedi (BBC, 2023).

Z vyzkumu provedeného mezi Ceskymi rodi€i spolecnosti Avast v tnoru roku 2020
vyplynulo, Ze ¢tvrtina z nich bez svoleni déti zvetejniuje fotografie svych nezletilych potomki
na internetu, aniz by pfedtim zakryli nebo rozmazali jejich tvaf. Zeny se pii sdileni t&chto
fotografii zapojuji o néco Casteji nez muzi. Pouze 10 % rodici se své déti na svoleni k zverfejnéni
fotografii pta, a jesté méné, pouze 8 % z nich, zakryva tvare svych déti (Avast, 2020). Podle
vysledkt studie Keskin et al. (2023) se 86,9 % ucastnikit domniva, Ze sdileni fotografii a videi

déti na socialnich sitich bez souhlasu lze povaZovat za formu zanedbavani a zneuZivani déti.

Doporuceni pro rodice

Pfi publikovani informaci o détech na internetu, véetné fotografii, videi nebo udaji
o zdravotnim stavu, je kliCové zvazit potencialni zneuZziti téchto dat nejen v soucasnosti,
ale 1 v budoucnosti. Je dulezité si uvédomit, ze kontrola nad S$ifenim obsahu se na socidlnich
sitich rychle vytraci, nebot’ kdokoli s pfistupem k profilu mize material stdhnout. Proto
by rodice méli peclivé zvazit dopady sdilenych informaci na budoucnost ditéte a zajistit,

aby sdileny obsah neohrozil dité, naptiklad stanim se teréem posméchu. Ziskani souhlasu ditéte
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pted sdilenim jeho fotografii ¢i videi je nezbytné, stejné jako ziskani souhlasu rodicti ostatnich
déti na skupinovych fotografiich. Rodi¢e by se méli vyhnout sdileni pfili§ osobnich snimki,
jako jsou fotografie ditéte na nocniku nebo v jinych citlivych situacich, které mohou

v budoucnu zpusobit ditéti problémy (Kopecky et al., 2022).

Dilezité je také informovat prarodie o rizicich spojenych se sdilenim intimnich fotografii
déti online a upozornit je na pravni disledky vyroby, drzeni a Sifeni material(, které mohou byt
povazovany za détskou pornografii. Rodi¢e by méli byt sezndmeni s riziky uniku citlivych
informaci i z privatnich konverzaci a s moznosti, ze i zdanlivé neskodné fotografie mohou
v adolescence slouzit jako nastroj kyberSikany. Je vhodné, aby rodice zadali o souhlas své
dospivajici déti pred zvetejnovanim jejich fotografii a videi online, aby déti mély kontrolu nad

digitalnimi stopami, které o nich ziistanou na internetu (Kopecky et al., 2022).

3.3.6 Ztrata soukromi a unik dat

Ztrata soukromi a unik dat pfedstavuji vyznamna rizika, kterym déti celi pfi pouzivani
internetu. Casto sdileji osobni informace, které mohou byt zneuZity, coz miZze vést
k problémiim, jako jsou kradez identity, kyberSikana nebo nelegalni obchod s osobnimi tdaji.
Studie ukazuji, Ze déti ve veku 8-11 let stile nedostatecné chapou rizika spojend se sdilenim
osobnich informaci online. Naopak star$i déti, ve veéku od 12 let, si tato rizika vice uvédomuyji
a zacinaji je peclivéji zvazovat (Livingstone, 2009). Rodic¢e hraji klicovou roli v ochrané
osobnich udajt svych déti tim, ze je informuji o rizicich spojenych se sdilenim informaci online
a uci je, jak spravné nastavit a pouzivat bezpe€nostni opatfeni na socidlnich médiich a dalSich

online platforméach.

Diskutuje se o tom, Ze pouhé zvetejiiovani osobnich informaci nebo velké mnozstvi "pratel"
na socidlnich sitich samo o sob¢€ neptedstavuje vétsi riziko. Nicméné, angaZzovanost jednotlivce
v nékolika rizikovych online aktivitach, jako je naptiklad sdileni citlivych informaci nebo
interakce s nezndmymi osobami, zvySuje pravdépodobnost zneuziti jeho osobnich dat

(Livingstone et al., 2012).

Podle informaci z webu GDPR.cz (2023) TikTok, popularni platforma pro sdileni videt, celi
znanym problémiim tykajicim se ochrany osobnich udajii, zejména u déti. V zaii 2023 byla
TikToku ud€lena pokuta 345 miliontit EUR za protipravni zpracovani détskych dat. Mezi dalsi
problémy patii bezpecnost dat a moderace nevhodného obsahu. V reakci na kritiku TikTok

zavedl opatfeni pro zvySeni ochrany soukromi a bezpecnosti, ale obavy o zneuziti dat
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a negativni vliv na psychické zdravi uzivatelii pfetrvavaji. Odpoveédnost za ochranu déti lezi

také na rodic¢ich, kteti by méli zvazit pfinosy a rizika pouzivani této platformy.

K zévaznosti problému ochrany osobnich idaji na socidlnich médiich pfispiva i1 nizka
uroven povédomi uzivatelii o nastrojich ochrany soukromi a o rizicich, které online prostiedi
pfinasi. I pfesto, ze platformy jako Facebook, Instagram a Twitter poskytuji uZivatelim
moznosti nastaveni soukromi pro spravu osobnich informaci, mnozi z nich tato opatieni bud’
neznaji, nebo je nevyuzivaji efektivné, coz vede k jejich zvySené zranitelnosti vici
kybernetickym utokim (Gogus a Saygin, 2019). Ptipad sdileni osobnich dat 87 miliont
uzivateli Facebooku s analytickou spole¢nosti Cambridge Analytica v roce 2018 bez jejich
souhlasu jasn¢ ukazuje rizika spojend s nedostateCnou ochranou soukromi na socialnich sitich
(Yun et al., 2019). Tato udalost zdlraznuje dulezitost zvySovani informovanosti a znalosti
o online bezpecnosti mezi internetovymi uzivateli, zejména u mladsich vékovych kategorii,

jako jsou skolni déti, kde je povédomi o kybernetickych hrozbach obzvlasté nizké.

Vyznamnym krokem k feSeni tohoto problému je intenzifikace vzd¢lavacich programi
a osvétovych kampani, které by cilily na rozvoj bezpecného online chovéni, a poskytovaly
uzivatelim nastroje a znalosti potfebné k ochrané jejich soukromi a osobnich udajl v digitalnim
prostiedi (Gogus a Saygin, 2019; Yun et al., 2019). ZvySovani povédomi o bezpecnostnich
opatfenich a rizicich, které internet pfinasi, je kli€ové pro budovani silné prvni linie obrany

proti kybernetické kriminalité a pro ochranu soukromi uzivateld na socidlnich sitich.

Unik osobnich dat se miize tykat i §kol. Podle pravidel GDPR musi §koly pfi zpracovani
osobnich udaji déti dodrzovat pifisné postupy. Souhlas se zpracovanim daji neni nutny pro
ucely skolniho stravovani, pokud jsou udaje zpracovavany v souladu s pravnimi povinnostmi.
Pro zvetejnéni jmen, fotografii nebo dalSich osobnich tdajii déti je nezbytny souhlas rodici
nebo samotnych déti. Povefenec pro ochranu osobnich idajii miize byt interni nebo externi
pracovnik. Instituce nesmi vynucovat souhlas ani diskriminovat déti za jeho neposkytnuti.
Nedodrzeni podminek GDPR miuze vést k pokutam. Zvefejnovani fotografii bez souhlasu

piedstavuje riziko zneuziti osobnich tdaji (Eduzin, 2020).

Vyzkumy ukazuji, Ze déti maji omezené chapani pojmu soukromi a Casto si neuvédomuji
rizika spojena s online sdilenim informaci. Podle studie Stoilova, Nandagiri a Livingstone
(2019) se vétsina zaméefuje na chovani a praktiky déti, zatimco méné pozornosti je vénovano
jejich medidlni gramotnosti a schopnosti rozumét ochrané tdaji. Tento nedostatek je zv1asté

patrny u mensich déti, které jsou vice zranitelné viici online hrozbam.
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Soukromi déti vici rodiciim je dal$im dulezitym aspektem, ktery je ¢asto piehlizen. Shmueli
a Blecher-Prigat (2011) poukazuji na to, ze rodic¢e ¢asto narusuji soukromi déti pod zaminkou
ochrany pfed online hrozbami. Tato praxe mtize naruSit diivéru mezi rodi¢i a détmi a vést

k pocitu nedostatku soukromi ve vlastnim domove.

Uniky dat jsou astym problémem, ktery ma zavazné disledky pro soukromi déti. Tyto
uniky mohou byt zptsobeny neopravnénym piistupem k datim a mohou vést k financnim
ztratam, kradeZzi identity nebo jinym formdm zneuziti osobnich udajii. Studie Srinivasana
(2015) ukazuje, Ze je nezbytné implementovat efektivni modely ochrany dat, které zajisti

bezpe€nost osobnich udaji a minimalizuji rizika spojena s jejich tnikem.

3.3.7 Obsah nevhodny pro déti

Nevhodny obsah na internetu zahrnuje material, ktery mize byt Skodlivy pro déti
a dospivajici. Patii sem pornografie, nasili, kyberSikana, nendvistné projevy, falesné informace,
propagace drog a alkoholu a hazardni hry. Tento obsah muZe negativné ovlivnit psychicky
a emocionalni vyvoj déti, vyvolat strach, Sok nebo traumatizujici zazitky. Rozpoznéani a ochrana
pied nevhodnym obsahem je klicova pro zajisténi bezpe¢ného online prostiedi pro déti. Rodice,
pedagogové a tvirci politik musi spolupracovat na u¢innych opatienich a nastrojich, které

minimalizuji riziko, Ze se déti s timto obsahem setkaji.

Ackoli je nasilny obsah pro déti vyznamnym zdrojem obav, ve srovnani se sexualnim
obsahem nebo kyberSikanou dostava mén¢ pozornosti v ramci osvétovych iniciativ. Mnohé déti
prozivaji Sok a odpor pfi konfrontaci s nasilnym, agresivnim nebo krvavym obsahem, zejména
pokud jde o realistické nasili proti zranitelnym obétem, véetn€ zprav. Webové stranky pro
sdileni videi jsou hlavnimi zdroji nésilného a pornografického obsahu. Tato zjiSténi maji
zasadni implikace pro tvorbu veiejné politiky zaméfené na bezpeCnost na internetu. Je
nezbytné, aby osvétové a ochranné programy zahrnovaly také problematiku nésilného obsahu,

ktery pfedstavuje pro déti vyznamny zdroj strachu a znechuceni (Livingstone et al., 2014).

Rodicovska kontrola a podobné néstroje jsou uZzitecné pii ochrané déti pfed nevhodnym
obsahem na internetu, ale maji své limity a nemé&ly by byt povazovany za uplné feseni. I kdyz
mate nastaveny kontrolni mechanismy na domacim Sirokopasmovém pfipojeni a zatizenich
vaSeho ditéte, tyto kontroly nebudou fungovat, pokud se dité ptipoji k jiné Wi-Fi siti bez téchto
kontrol. Proto je dulezit¢ kombinovat technicka opatfeni s otevienou komunikaci s détmi,

vysvétlovanim diivodl nastaveni kontrol, nastavovanim silnych hesel a pfizplisobenim omezeni
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veéku ditéte. Je kliové naucit déti, jak se nevhodnému obsahu vyhybat a jak reagovat, kdyz na
néj narazi, a pravideln¢ kontrolovat nastaveni a vést rozhovory o mozném nevhodném obsahu,

protoze zadné filtry nejsou stoprocentné uc¢inné (NSPCC, 2024).

Vétsina nevhodnych webovych stranek neni nelegalni, takze rodi¢e musi sledovat, co jejich
déti online dé€laji. Internet je jako velké mésto plné rtiznych lidi; stejné jako byste dité¢ nenechali
bez dozoru venku, neméli byste ho nechat samotné na internetu. Pti zjisténi nevhodného obsahu
mohou rodic¢e informovat spravce aplikace nebo policii. Rodicovské kontrola, jako softwary
monitorujici aktivity déti, nastaveni kontrol na Wi-Fi routeru nebo omezeni pfistupu na internet,
muze pomoci zamezit pfistupu k nevhodnému obsahu. Tyto néstroje jsou uzite¢né nejen pro
ochranu déti, ale i pro prevenci rozptyleni zaméstnancti nevhodnym obsahem v praci (Project

BSAFE, b.d.)

Pro ochranu déti pfed nevhodnym obsahem na internetu je dualezité nastavit filtry
prohlizece, jako je Google SafeSearch, ktery blokuje explicitni obsah. Rodi¢ovské kontroly na
zafizenich umoznuji blokovat specifické aplikace a webové stranky. Naptiklad Apple nabizi
moznost Cas u obrazovky, zatimco Android poskytuje aplikaci Google Family Link k nastaveni
filtrh na webovych strankéch a aplikacich. Pro stolni pocitace a notebooky Ize vyuzit programy
jako Microsoft Family Safety nebo Cas u obrazovky na Macu. Poskytovatelé internetovych
sluzeb Casto nabizeji rodicovské kontroly a obsahové filtry, které mohou omezit ptistup

k nevhodnému obsahu na internetu i v televizi (Common Sense Media, 2023).

Instalace specializovaného softwaru poskytuje rodicim kontrolu nad tim, co jejich déti
mohou na internetu vidét, a nabizi rizné urovné kontroly podle potieb rodiny. Hardwarova
feseni, jako Circle Home Plus a Gryphon, umoziiuji monitorovat vSechna zatizeni pfipojena
k domaci Wi-Fi siti. Kromé technickych opatieni je kliCové vést s détmi vékoveé primétené
rozhovory o rizicich spojenych s nevhodnym obsahem, protoze zadny filtr neni stoprocentné

ucinny (Common Sense Media, 2023).

S rychlym rozvojem digitalnich technologii a snadnym pfistupem k internetu se déti stale
Castéji setkdvaji se sexudlné explicitnim materidlem (SEM) online, coz zahrnuje pornografii
a sexting. Tento obsah miZe vyrazné ovlivnit jejich vnimani sexu, vytvafet nerealisticka
ocekavani a deformovat predstavy o sexudlnim chovani. Rodice se obavaji jak dobrovolného
vyhledavani SEM, tak nahodného setkani s nim, coz miize byt zvlasté Skodlivé pro mladsi déti.
Klic¢ovou roli v prevenci rizik spojenych s online SEM hraji pravé rodice, kteti by méli byt

dobfe informovani, vytvafet prostfedi divery pro otevienou komunikaci, vzdélavat déti
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o bezpe¢ném pouzivani internetu, vyuzivat technologické nastroje pro filtrovani a monitorovani
online aktivit a jit pfikladem ve spravném pouzivani digitalnich technologii. Informovanost,
oteviend komunikace a vhodna preventivni opatieni jsou nezbytné pro zajisténi bezpecného

a zdravého online prostiedi pro déti (Eelmaa, 2023).

Dle studie BedroSové et al. (2018) téméft tietina déti a dospivajicich, konkrétné 29 %,
narazila na internetu na sexualn¢ explicitni obsah alesponl jednou mési¢n€ nebo Castéji. V této
skupiné jsou chlapci vystaveni témto materialim castéji nez divky; pficemz 16 % chlapci
uvadi, ze se s explicitnim obsahem setkava denné, oproti 7 % divek. Zvysené riziko setkani
se sexualn¢ explicitnim materidlem roste s vékem déti, pfi¢emz starsi déti jsou tomuto obsahu
vystaveny Castéji nez ty mladSi. Prestoze 80 % déti a dospivajicich, ktefi byli vystaveni
sexualnimu obsahu na internetu, uvedlo, Ze tento zazitek pro n€ nebyl obtézujici, 5 % z nich

citilo zna¢né rozru$eni z tohoto zazitku.

Podle zjisténi studie EU Kids Online 2020 (Smahel et al., 2020) se znaény podil Eeskych
déti pravidelné setkava s riznymi formami Skodlivého obsahu na internetu. Konkrétnég, 27 %
déti narazilo na nenavistné zpravy, 19 % bylo konfrontovano s obrazy nasili nebo krve a 17 %
prohlizelo stranky spojené s poruchami piijmu potravy alespoil jednou za meésic. Tyto
zkusenosti maji vyznamné dopady na emocionalni stav déti v Ceské republice, pfi¢emz jsou
spojeny nejen s emo¢nimi problémy, ale také s projevy hledani silnych emocionélnich zazitka.
Tyto nalezy poukazuji na dilezitost posileni ochrannych opatfeni a vzdélavani déti v oblasti

bezpecného pouzivani internetu.

3.4 Role rodi¢u v ochrané déti na internetu

Tato kapitola se zamé&fuje na klic¢ové aspekty ochrany déti pfi pouzivani internetu. Rodice
hraji zasadni roli v prevenci a ochran¢ déti pied online riziky. Jejich pfistup k internetové
bezpecnosti a implementace efektivnich strategii je kliCova pro vytvoieni bezpecného
digitadlniho prostfedi. AvS§ak mnoho rodict se citi neinformovanych nebo nejistych ohledné
nejlepSich postupl. Kapitola proto poskytuje piehled doporucenych opatteni a nastrojt, které

mohou rodi¢im pomoci chranit jejich déti v online svéte.

3.4.1 Rodicovska mediace

Jednim ze zpuasobu, jak chranit déti pred negativnimi disledky v online prostoru, je
rodicovska mediace, kterd se vztahuje ke strategiim navrzenym k ochran¢ déti pied vystavenim

online nebezpe¢im (Hwang et al., 2017). Rodicovska mediace je proces, pfi kterém rodice
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aktivné monitoruji a ovliviiuji medidlni obsah, se kterym se jejich déti setkavaji. Je vnimana
jako specificky aspekt rodidovstvi (Smahelova et al., 2017), ktery predpoklada, Ze rodice
pouzivaji rizné strategie komunikace k zprostiedkovani a minimalizaci negativnich dopadua

digitalnich médii (Clark, 2011).

Ze studie Livingstone et al. (2017) vyplyva, Ze strategie rodicovské mediace pii pouzivani

internetu détmi se dé€li na dveé hlavni kategorie: umoznujici a restriktivni mediaci.

e Umoznujici mediace podporuje vétsi online prilezitosti, ale zaroven zvysuje rizika. Tato
strategie zahrnuje aktivni reakci na chovani ditéte a je typicka pro rodice a déti s vysSSimi
digitalnimi dovednostmi, coz poméha Iépe se orientovat v digitalnim prostiedi.

e Restriktivni mediace naopak snizuje rizika, ale omezuje online ptilezitosti. Tato strategie
je Casto doporucovana v piipadech nizsich digitdlnich dovednosti rodict a déti, coz mize
chranit zranitelné déti, ale zaroven omezuje jejich schopnost se digitaln¢ angazovat

arozvijet.

Tyto pfistupy ukazuji potiebu vyvazené rodiCovské mediace, kterd minimalizuje rizika
a maximalizuje pfilezitosti, a zdlraziuji vyznam rozvoje digitdlnich dovednosti pro bezpecné

a efektivni vyuzivani digitalniho prostfedi (Livingstone et al., 2017).

Livingstone a Helsper (2008) identifikovaly Ctyfi strategie rodicovské mediace v kontextu
pouzivani digitdlnich médii détmi: aktivni spolecné uzivani, technickd omezeni, restrikce
a monitorovani. Aktivni mediace zahrnuje aktivni pfitomnost rodi¢d béhem cinnosti déti
na internetu a spolecné sdileni online aktivit. Restriktivni mediace omezuje détem pouzivani
internetu stanovenim urcitych pravidel. Monitorovani spoc¢iva v sledovani internetovych aktivit
déti pomoci technickych prostiedkii. Technicka mediace se opira o vyuziti softwarovych filtrt

a rodi¢ovské kontroly softwaru.

Hwang et al. (2017) uvad¢ji ti hlavni strategie rodicovské mediace: restriktivni mediace,
aktivni mediace a spole¢né pouzivani. Restriktivni mediace zahrnuje stanoveni pravidel pro
obsah a délku pouZzivani internetu. Aktivni mediace poskytuje informace a zahrnuje diskusi
a vedeni rodi¢em. Spolecné pouzivani znamena, Ze rodice a déti travi ¢as na internetu spolu,
aniZ by omezovali obsah nebo dobu stravenou online. Tato strategie vyzaduje jen malo omezeni

a dohledu, proto je vhodna pro sdilené aktivity spiSe nez pro osobni, jako je napf. posilani zprav.

Obavy o bezpecnost déti v online prostfedi jsou pfirozené a pochopitelné. Piestoze

se nékteti dospéli mohou citit neptijemné, kdyZ nerozumi novym technologiim, je klicové vést
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s détmi otevieny a divérny dialog o jejich online aktivitdch. Namisto zdkazu internetu nebo
socialnich siti je dllezité zacit tuto konverzaci co nejdiive a s diveérou vici ditéti. Doporucuje
se nechat se ditétem vést a zjistit, jaké aplikace a platformy pouziva, a co ho na nich bavi.
Namisto kritiky je vhodné motivovat déti k produktivnimu vyuZiti online prostoru, napiiklad
sledovanim vzd¢lavaciho obsahu nebo rozvijenim dovednosti. Pokud se objevi problémy, je
nutné jednat rozumné a hledat spole¢na feSeni, pfipadné vyuzit odbornou pomoc. Dohodnuti

vvvvvvvvvv

online prostfedi pro déti (Szymanska, 2019).

Vychova digitalni generace vyZaduje uvazeny a informovany ptistup rodict, kteti by méli
rozumét vlivu technologii na své déti a vést je k jejich smysluplnému vyuzivani. Odborné rady
mohou slouZit jako voditko, ale rodice by méli vychazet z vlastnich znalosti a potfeb svych déti.
Restriktivni pfistup neni idedlni, protoze zakazy mohou vést k obchézeni pravidel. Rodice by
meéli jit pfikladem a uvédomit si vliv svych vlastnich technologickych navyka. Klicova je
kvalita vyuzivani technologii, a proto je dulezité rozpoznat potfeby a motivace déti v online
prostiedi. Dospéli by méli byt schopni filtrovat a vyhodnocovat informace z riznych zdrojt,

vcetné tradiCnich a osobnich zkuSenosti (Svobodova, 2021).

Rodicovska mediace se lisi podle véku a genderu adolescentli. S v€kem rodi¢e méné
zasahuji do online aktivit déti kvili jejich rostouci autonomii a lep§im schopnostem sebefizeni.

(A4

Divky castéji zazivaji vyss$i miru mediace nez chlapci, zfejmé kvili obavam ze sexudlniho
obtézovani. 1 kdyz divky vnimaji rizika online interakci vys$i, toto vnimani neni vyrazné
ovlivnéno genderem pii zohlednéni dalSich faktorii. Aktivni mediace nema piimy vliv na pocet
novych kontaktl, ale zlepSuje jejich kvalitu. Restriktivni mediace sniZzuje pocet novych
kontaktl zvySenim vnimani rizika, ale muize také omezit digitdlni dovednosti a online
prilezitosti. Vyvazeny piistup k rodiCovské mediaci je tedy nezbytny pro bezpecné a efektivni

vyuzivani digitdlnich technologii adolescenty (Dédkova a Mlynek, 2023).

Studie Zounka et al. (2022) analyzuje, jak rtizné generace v rodinach vyuzivaji digitalni
technologie a identifikuje tfi hlavni pfistupy. Prvni pfistup spociva v odmitani digitalnich
technologii rodici, coz vede k nedorozuménim a konfliktim. Druhy ptistup, oznacovany jako
status quo, nastava, kdyz déti dodrzuji pravidla rodict a rodi¢e rozumi vyznamu technologii
pro déti. Treti pristup je zalozen na vzajemném porozuméni a toleranci mezi generacemi, coz
podporuje pozitivni vztah k technologiim v rodiné. Tato studie zdlraziuje vyznam vzajemného
pochopeni a pftijeti rozdili ve vyuzivani technologii, coz pfispiva k harmonii v rodinném

prostiedi.
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Oteviend komunikace mezi rodi¢i a détmi je zasadni pro sdileni zazitkti a obav z online
prostiedi, coz rodi¢iim umoziuje 1épe porozumét potfebam svych déti a spole¢né hledat vhodna
feSeni. Dlivéra je kliCovym prvkem zdravého vztahu, ktery détem umoznuje 1épe chapat rizika
a ucit se samostatné fesit problémy. Respektovani svobody déti podporuje jejich schopnost
nezavislého rozhodovani a piebirani odpovédnosti za své online chovani. Integrace
rodi¢ovskych kontrol do pozitivniho rodicovstvi a oteviené komunikace vytvaii bezpecné
online prostiedi, které zaroven podporuje rozvoj digitalnich dovednosti a sebevédomi déti

(Stoilova et al., 2024).

Podle studie EU Kids Online (Smahel et al., 2020) je aktivni mediace spojena s vy3simi
digitalnimi dovednostmi rodicl a zamétenim na bezpecné pouzivani internetu. U mladSich déti
mediace se zamétuje na omezeni obsahu a Casu strdveného online. Studie také zjistila, Ze rizné
formy rodicovské mediace, jako technické nastroje pro kontrolu online aktivit, nejsou piimo
spojeny s mirou vystaveni déti Skodlivému obsahu. Pozitivni rodinné prostfedi a oteviena
komunikace mezi rodi¢i a détmi hraji kli¢ovou roli v prevenci negativnich dopadl online

obsahu, u¢innéji nez samotné technické zasahy.

Doporuceni pro pouzivani digitalnich technologii u déti

Kazdé dite je jedinecné, ale vSechny déti maji spolecné to, Ze se rychle uci a vnimaji své okoli.
V prvnich letech Zivota by mély byt co nejvice v kontaktu se svou rodinou a fyzickym svétem.
Doporuceni Americké psychologické asociace (2019) poskytuji cenné voditko pro stanoveni

vhodného mnozstvi ¢asu straveného u obrazovky pro déti (Pappas, 2020).

e Déti mladSi 18 mésicti: Doporucuje se vyhnout se pouzivani digitdlnich zafizeni

s obrazovkou, s vyjimkou videohovort.

e Déti ve véku 18 az 24 mésicti: Rodi¢e by meéli volit kvalitni programy a sledovat je

spole¢n¢ s détmi.

e Déti ve véku 2 az 5 let: Omezit Cas strdveny u obrazovky na jednu hodinu denné
s diirazem na vysoce kvalitni obsah.

e Déti starsi 6 let: Nastavit konkrétni limity pro dobu strdvenou u obrazovky.

U déti starSich 6 let, které projevuji zajem o digitalni technologie, je dalezité sledovat jejich
preference a aktivné se zajimat o jejich online aktivity. Zjistujte, jaké hry hraji, jaké tvirce

sleduji na socialnich sitich a co zajimavého naposledy na internetu nasly. Spole¢né aktivity,
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jako je hrani her nebo sledovéni videi, nejen Ze pomohou pochopit, co déti bavi, ale také posili

vzajemné vztahy.

3.4.2 Technologické nastroje pro rodi¢ovskou kontrolu

V této podkapitole se zamétfujeme na technologické prostiedky a softwarové aplikace, které
slouzi k monitorovani, filtrovani a omezovani piistupu déti k nevhodnému obsahu na internetu.
Analyzujeme jejich efektivitu a moznosti jejich vyuziti v praxi, pfiCemzZ se soustfedime na

nejnovejsi technologické trendy a inovace v této oblasti.
Antivirovy a antispyware software
Nasleduje vycet nejvice pouzivanych antivirovych softwaru dle recenze Glasmolija (2024):

Norton se v roce 2024 tadi mezi nejlepsi antivirové programy diky své bezchybné ochrané
proti malwaru a spolehlivym bezpe¢nostnim funkcim. Program dosahuje 100% tspé$nosti
v detekci malwaru a nabizi pokro€ilou branu firewall, ochranu proti ransomwaru, integrovanou
VPN, rodicovskou kontrolu, spravce hesel a Sifrované cloudové tlozisté. Podporuje vSechny
hlavni platformy a az 10 zafizeni. Norton poskytuje nepietrzitou zdkaznickou podporu

a 60denni zaruku vraceni penéz, coz z néj €ini Spickovou volbu pro zabezpeceni zatizeni.

TotalAV je uzivatelsky pfivétivy antivirovy program s efektivnimi bezpecnostnimi
a optimaliza¢nimi néstroji. Nabizi 100 % detekci malwaru, ochranu v redlném case,
integrovanou VPN, spravce hesel, blokovani reklam a dalsi optimaliza¢ni nastroje. Podporuje
az 6 zatizeni a poskytuje 30denni zaruku vraceni penéz. Diky intuitivnim aplikacim je ideélni

pro zacatecniky.

McAfee je idealni pro komplexni zabezpeceni internetu. Nabizi 100 % detekci malwaru,
ochranu proti ransomwaru, pokroc¢ilou branu firewall, integrovanou VPN, spravce hesel
a ochranu proti kradezi identity. Podporuje az 10 zatfizeni a poskytuje 30denni zaruku vraceni

penéz. McAfee zahrnuje také ochranu webu a sitovou bezpecnost.

Bitdefender poskytuje Spickové zabezpeceni prostiednictvim spolehlivych antivirovych skenii
a pusobivého mnozstvi funkci. Nabizi 100 % detekci malwaru, ochranu v realném case,
pokrocilou branu firewall, ochranu proti ransomwaru a phishingu. Krom¢ toho obsahuje
spravce hesel, integrovanou VPN, skartovacku soubort, rodi¢ovskou kontrolu a prohlize¢

Safepay. Podporuje az 10 zatizeni a poskytuje 30denni zaruku vraceni penéz.
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Malwarebytes je spolehlivy antivirus poskytujici 99,9 % detekci malwaru, ochranu v realném
Case a integrovanou VPN. Nabizi také Browser Guard a ochranu proti ransomwaru. Podporuje
az 20 zafizeni a poskytuje 60denni zaruku vraceni pené¢z. Malwarebytes je ucinny antivirus,

ktery chrani vSechna hlavni zatizeni.

AVG poskytuje 100 % detekci malwaru, pokrocilou branu firewall, ochranu proti ransomwaru
a ochranu webu. Nabizi integrovanou VPN, néstroje proti sledovani, optimaliza¢ni nastroje
a skartovacku dat. Podporuje az 10 zafizeni a poskytuje 30denni zaruku vraceni penéz. AVG je

spolehlivy antivirus s riiznymi bezpecnostnimi nastroji pro ochranu vsech zafizeni.

Avast kombinuje vynikajici detekci malwaru s Sirokou Skélou funkei. Nabizi 100 % detekci
malwaru, n¢kolik bezpe¢nostnich §titl v redlném case, pokrocilou branu firewall, integrovanou
VPN, optimaliza¢ni nastroje a sandbox. Podporuje az 10 zatizeni a poskytuje 30denni zaruku

vraceni pen¢z. Avast je vykonny antivirus s riznymi funkcemi pro zlepSeni ochrany a vykonu.

3.4.2.1 Aplikace pro rodi¢ovskou kontrolu a filtraci internetového obsahu

Rodicovské kontroly jsou ndstroje a software, které rodi€lim umoziiuji monitorovat
aregulovat online aktivity svych déti. Tyto ndastroje pomahaji zajistit bezpecnost déti
v digitdlnim prostfedi a mohou zahrnovat rizné funkce, jako je filtrovani obsahu, ¢asové
omezeni pouzivani zafizeni, sledovani aktivit na socialnich sitich a dal$i. Zde jsou nékteré

populérni rodicovské kontroly:

Google Family Link je aplikace uréend k monitorovani a regulaci digitalnich aktivit déti,
kterd pomahd rodicim zamezit rizikim spojenym s nevhodnym obsahem, nadmérnym
pouzivanim zafizeni a neCekanymi vydaji za mobilni aplikace. Tato aplikace umoznuje rodi¢lim
schvalovat nebo zamitat instalace aplikaci z Google Play, nastavovat vékové kategorie pro
digitalni obsah a blokovat konkrétni webové stranky ¢i nastavovat filtry v Google Chrome
a Google Vyhledavani. Family Link také umoznuje sledovani ¢asu stradveného na digitalnich
zatizenich, nastaveni dennich limitl, veCerek a dob spanku, kdy bude zatizeni nedostupné.
V ptipadé potieby lze zafizeni na dalku uzamknout. Aplikace rovnéz nabizi lokalizacni sluzby,
které umoznuji zjistit, kde se dité nachazi, a doporucuje vzdélavaci a kreativni aplikace. Sluzba
je kompatibilni s Android zafizenimi verze 7.0 a novéjsi, a s i0OS zafizenimi verze 9 a vyssi.

Family Link je dostupny ke stazeni zdarma na Google Play a App Store (Google, b.d.).

Microsoft Family Safety je aplikace navrzena pro zajisténi digitalni a fyzické bezpecnosti

déti na mobilnich platformach Android a 10S, kterd umoznuje rodi¢iim monitorovat a regulovat
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online aktivity jejich déti. Pomoci mobilni aplikace nebo webového rozhrani lze blokovat
nevhodny obsah, nastavovat ¢asové limity pro pouzivani zafizeni a zobrazovat polohu ditéte na
mape¢. Aplikace je propojena s produkty a sluzbami Microsoftu, jako je prohlize¢ Microsoft
Edge a et na Xboxu, ¢imZ vytvaii synchronizovany ekosystém. Family Safety umozZiiuje
sledovat aktivitu u obrazovky, nastavit casové limity pro jednotlivé aplikace a zafizeni, blokovat
strdnky s nevhodnym obsahem a monitorovat pohyb rodinnych pftisluSnikii pomoci GPS.
Aplikace také poskytuje ozndmeni o pokusech o stazeni aplikaci z Microsoft Store. Funkce na
10S jsou omezené, zejména v oblasti sledovani Casu stradvené¢ho u obrazovky a blokovani
aplikaci. Family Safety je dostupna ke stazeni zdarma na Google Play a App Store (Microsoft,
b.d.).

Norton Family je aplikace pro rodicovskou kontrolu, kterd nabizi Siroké spektrum funkci
pro zajisténi online bezpecnosti déti. Umoziuje rodicim monitorovat vyhledavané vyrazy
a sledovana videa, nastavovat ¢asové limity pro pouzivani zatizeni a blokovat nevhodny obsah
na webu. Mezi jeji klicové funkce patii okamzité uzamceni zatizeni, sledovani aplikaci
a lokalizace polohy ve vybranych oblastech. Aplikace podporuje vzdalené uceni tim, Ze
umoznuje nastavit specifické webové stranky pro skolni ucely, které nejsou zapocitavany do
dennich €asovych limitl. Rodi¢e mohou prostfednictvim intuitivniho fidiciho panelu ziskavat
podrobné ptehledy o aktivitach déti. Instalace a nastaveni aplikace jsou uzivatelsky ptivétivé
a aplikace poskytuje kvalitni zakaznickou podporu prostiednictvim Zivého chatu. Norton
Family je komer¢ni sluzba, ale nabizi 30denni bezplatnou zkuSebni verzi pro vyzkouseni vSech

funkci bez rizika. (Norton, b.d.).

Qustodio je pokrocily nastroj pro rodiCovskou kontrolu, ktery nabizi komplexni sadu
funkci zamétenych na zvySeni online a offline bezpecnosti déti. Mezi hlavni funkce patii
filtrovani webového obsahu a aplikaci, nastaveni ¢asovych limiti pro pouzivani zafizeni,
sledovani polohy a geografické zony, monitorovani aktivit na YouTube, a sledovani telefonnich
hovort a textovych zprav. Déle je k dispozici nouzové tlacitko pro odesilani nouzovych signalt
divéryhodnym kontaktim. Qustodio je kompatibilni s opera¢nimi systémy iOS, Android,
Windows, macOS, Chromebook a Kindle, a nabizi uzivatelsky ptivétivé aplikace pro rodice
1 déti. Aplikace se vyznacuje vynikajici zdkaznickou podporou, zahrnujici podrobnou knihovnu
podpory, efektivni tiketovy systém a sluzbu Care Plus pro prioritni telefonickou podporu.
Navzdory vyssi cené¢ poskytuje Qustodio dobry pomér ceny a vykonu, coz je podpofeno

30denni zarukou vraceni penéz (Glamoslija, 2024).
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Bark je aplikace rodicovské kontroly, kterd se vyznaCuje neagresivnim piistupem
a vynikajici kontrolou nad socidlnimi sitémi. Monitoruje vice nez 30 platforem, vcéetné
Instagramu, TikToku, Skypu a Snapchatu, a upozoriiuje rodi¢e na potencialn¢ problematicky
obsah, aniZ by naruSovala soukromi déti. Bark umoznuje blokovat aplikace a webové stranky,
nastavovat pravidla pro konkrétni ¢asova obdobi a povolovat bezpe¢né vyhledavani. Nicméné,
funkce spravy Casu strdveného u obrazovky a sledovani polohy jsou omezené. Na rozdil
od konkurencnich aplikaci nenabizi zivé sledovani polohy, coz Cini tuto aplikaci vhodné;jsi pro
star§i déti. Bark je intuitivni a snadno se instaluje na Android, iOS a ChromeOS. Aplikace
postrada telefonickou podporu a zivy chat, ale nabizi e-mailovou podporu a chatbot pro
zékladni dotazy. Neexistuje bezplatna zkuSebni verze ani zaruka vraceni penéz (Glamoslija,

2024).

Kaspersky Safe Kids je aplikace vyvinuta spolecnosti Kaspersky Lab, ktera slouzi
k monitorovani a fizeni digitdlniho chovani déti na rGznych zafizenich, jako jsou pocitace,
chytré telefony a tablety. Tato aplikace je kompatibilni s opera¢nimi systémy Windows, macOS,
Android a i0S a umoziuje rodi¢im sledovat online aktivity svych déti, nastavit omezeni
pristupu k ur¢itym webovym strankam nebo aplikacim a poskytuje upozornéni, pokud se dité
pokusi pfistupovat k nevhodnému obsahu nebo strankam. Nabizi také funkce pro sledovani
polohy ditéte a nastaveni Casovych limiti pro pouzivani zatfizeni. Timto zplisobem pomaha
rodi¢im chranit své déti pred online hrozbami a zajistit jejich bezpecnost na internetu

(Kaspersky, b.d.)

Aplikace s omezenim pro déti a mladez

Aplikace s omezenim pro déti a mladeZz jsou navrzeny tak, aby poskytovaly bezpecné online
prostiedi pro mladé uzivatele. Tyto aplikace umoznuji rodi¢iim omezit ptistup k nevhodnému
obsahu, regulovat Cas straveny na internetu a sledovat aktivity svych déti. Tyto nastroje jsou
klicové pro zajisténi digitalni bezpecnosti a zdravého pouzivani internetu pro déti a mladez.

V nésledujici ¢asti textu budou blize popsany vybrané piiklady téchto aplikaci.

YouTube nabizi aplikaci YouTube Kids, které je specialné navrzena pro mladsi uzivatele
a obsahuje obsah vhodny pro déti s rodiCovskou kontrolou. Nabizi filtraci obsahu na zakladé
veku, ruéni schvalovani videi rodici, bezpe¢né vyhledavani a casovd omezeni pro sledovani.
Obsah je rozdélen do kategorii, jako jsou vzdé¢lavaci videa, hudba a kreativni aktivity. Rodice
mohou blokovat nevhodna videa nebo kandly, hlasit nevhodny obsah a monitorovat historii
sledovani svych déti. YouTube Kids také omezuje interakce, jako jsou komentaie, aby chranila

déti pfed nevhodnymi nebo Skodlivymi komentatfi. Kromé toho YouTube nabizi rezim

40



"YouTube Supervised", ktery umoziuje rodicim spravovat obsah a nastaveni pro star$i déti
a dospivajici, poskytujici vice kontrol nad tim, co jejich déti mohou sledovat a jak dlouho

mohou stravit na platformé (Defend Young Minds, 2021).

TikTok, popularni platforma pro sdileni kratkych videi, nabizi n¢kolik néastroji rodicovské
kontroly a bezpe¢nostnich opatieni, které poméhaji chranit mladsi uzivatele. Funkce Rodinné
parovani umoziuje rodi¢iim propojit svlij ucet s uctem ditéte a nastavovat omezeni na dobu
pouzivani aplikace, omezovat nevhodny obsah a spravovat soukromi uctu. TikTok také
umoziiuje rodi¢im kontrolovat, kdo miize posilat zpravy détem, a filtrovat nezadouci
komentéte. Tyto funkce poskytuji rodi€lim kontrolu nad tim, jak jejich déti pouzivaji aplikaci

a s kym interaguji (Dvojklik, 2022).

Instagram nabizi nékolik bezpe¢nostnich opatieni a nastaveni ochrany soukromi, které
pomahaji chranit mladsi uzivatele. Jednim z klicovych prvkl je moznost pfepnout ucet do
soukromého rezimu, coz znamena, ze pouze schvaleni sledujici mohou vidét prispévky
uzivatele. Instagram také umoziiuje omezeni ptimych zprav, coz dava uzivatelim kontrolu nad
tim, kdo jim miiZe posilat zpravy. Kromé toho mohou uZzivatelé¢ a rodi¢e pomoci vestavénych
nastroji nebo aplikaci tfetich stran nastavit asové limity pro pouzivani aplikace, ¢imz

se snizuje riziko nadmérného traveni ¢asu na platformé (Dvojklik, 2022).

Family Center je nastroj vyvinuty pro komunika¢ni aplikaci Snapchat, ktery umoziiuje
rodi¢im sledovat aktivity jejich déti na této platformé&. Tento nastroj poskytuje rodic¢im
moznost monitorovat, s kym jejich déti komunikuji, aniz by méli pfistup k obsahu konkrétnich
zprav. Hlavni funkce Family Center zahrnuji moZnost sledovat, s kym dit¢ komunikuje,
prohlizet seznam prtatel ditéte a nahlasit podezielé¢ kontakty. Pro pouzivani Family Center
si rodi¢e musi vytvorit vlastni ucet na Snapchatu a nasledné pozadat své dité o propojeni ucti,
které dit¢ musi schvalit. Tento néstroj je navrzen tak, aby poskytoval rodi¢im vice kontroly

a bezpecnosti pii pouzivani socialnich médii jejich détmi (Dvojklik, 2022).

Spotify nabizi verzi své aplikace ur¢enou pro déti, znamou jako Spotify Kids. Tato verze
poskytuje piistup pouze k détskym pisnim a audioknihAm a ma uZivatelské rozhrani
ptizpisobené pro mladé uzivatele. Rodice mohou spravovat obsah a nastavit casové limity pro

pouzivani aplikace (Dvojklik, 2022).

Roblox je vybaven pokrocilymi nastroji pro rodi¢ovskou kontrolu, které umoziuji rodi¢iim
nastavovat limity na komunikaci a ptistup ke specifickym typtim her a obsahu. Automatické

filtrovani obsahu pomaha chranit déti pfed nevhodnymi interakcemi a Skodlivym obsahem.
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Kromé toho funkce Realms umoziuje rodi¢im vytvaret soukromé servery, kde mohou déti hrat

pouze s vybranymi prateli, coz vyrazné zvysSuje bezpecnost pii online hrani (Rutledge, 2023).

Minecraft nabizi robustni moznosti rodi¢ovské kontroly, které zajist'uji bezpe¢né hrani pro
mladsi uzivatele. Rodi¢e mohou nastavovat limity na multiplayerové hry a kontrolovat, s kym
jejich déti hraji. Funkce Realms umoziuje vytvaiet soukromé servery, coz poskytuje
kontrolované prostfedi pro hrani. Tato nastaveni a moZznosti pomdhaji chranit déti pred

nevhodnymi interakcemi a zaji$t'uji bezpe¢né a zabavné prostiedi (Rutledge, 2023).

Fortnite poskytuje Sirokou Skalu néstrojii pro rodi¢ovskou kontrolu, které pomaha;ji udrzet
bezpecnost déti pii hrani. Umoznuje rodi¢iim nastavovat omezeni pro komunikaci, pfijimani
ptatelskych Zadosti a provadéni nakupt ve hie. K dispozici jsou také ndstroje pro nastaveni
casovych limitd, které rodi¢iim umoznuji regulovat dobu, kterou déti travi hranim. Tyto funkce

zajistuji, ze déti mohou hrat bezpecné a v ramci stanovenych hranic (Rutledge, 2023).

Studie Ghoshe et. al (2018) poukazuje na rozpor mezi vnimanim bezpe€nosti a dohledem
ze strany déti, které se vyjadiuji k mobilnim aplikacim pro rodi¢ovskou kontrolu. Analyza
recenzi té€chto aplikaci napsanych détmi ukazala, Ze déti Casto vnimaji tyto aplikace jako ptili§
omezujici a naruSujici jejich soukromi. Tento pohled negativné ovliviiuje jejich vztahy s rodici
a pocit osobni svobody. Studie naznacuje potfebu vyvazené¢jSiho ptistupu k navrhu téchto

aplikaci, ktery by zohlednil i perspektivu déti.

3.4.3 Vzdélavaci programy a kampané

rowr

Druhé c¢ast podkapitoly se zabyva vzdélavacimi iniciativami a osvétovymi kampanémi
zaméfenymi na prevenci online rizik pro déti. Tato ¢ast zkouma rtizné programy a strategie
vzdélavani déti o bezpecném chovani na internetu a poskytuje analyzu jejich u¢innosti a dopadu

na chovani déti online.

Projekt "Bud’ safe online", spustény v roce 2018 firmou Avast ve spolupraci s Jifim Kralem,
byvalym youtuberem, cileny na déti Skolniho v€ku, teenagery a rodice, poskytuje dilezité
informace a osvétové aktivity. Pivodné zaméten na workshopy a prednasky, byl v roce 2020
rozSifen o interaktivni online kurz, ktery pokryva témata jako bezpecné seznamovani, hrani
online her a rozpoznéavani internetovych podvodi. Klicovou vyhodou kurzu je jeho flexibilita,
umoziujici uzivatelim vybirat obsah dle specifickych potieb. Materidl je prezentovan

srozumitelnym jazykem, ma atraktivni design a je doplnén videi, shrnutimi a odkazy na dalsi
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zdroje. Absolvovani kurzu trva ptiblizné hodinu a je voln¢ dostupny vSem zajemctim (Sance

détem, 2021).

E-Bezpe¢i je projekt Univerzity Palackého v Olomouci, ktery se zaméfuje na prevenci
kybernetické kriminality a podporu bezpecného chovani na internetu. Projekt nabizi Sirokou
Skalu aktivit v€etné vzdélavacich programi, workshopt, konzultaci a podpory pro déti, rodice
a ucitele. Hlavnim cilem je zvySit povédomi o bezpecném pouzivani internetu, ochrané
osobnich udajii a prevenci kyberSikany. Diky vlastnimu vyzkumu v oblasti internetové
bezpecnosti pfispiva projekt k lepsi informovanosti vetejnosti a poskytuje efektivni odpovédi
na aktudlni vyzvy v oblasti digitdlni bezpe€nosti ve spolupraci se Skolami, vefejnymi

institucemi a neziskovymi organizacemi (E-bezpeci, b.d.).

Safer Kids Online je globalni iniciativa spole¢nosti ESET, kterd se zaméfuje na zvySovani
povédomi o kybernetické bezpecnosti mezi détmi, rodici a uciteli. Projekt poskytuje Sirokou
Skalu vzdé€lavacich material, véetné ¢lanku, videi, interaktivnich kvizd a her, které uci déti
bezpecnému pouzivani digitalnich technologii. Safer Kids Online také nabizi podporu pro
rodice a pedagogy s navody, jak vést déti k bezpe€nosti na internetu a jak se chranit pted online
hrozbami, pficemZ obsah je pravidelné aktualizovan, aby reflektoval aktudlni kybernetické

trendy a hrozby (Dvojklik, b.d.).

Internetem Bezpecné projekt je zaméfeny na zvySeni povédomi o rizicich v online
prostiedi. Reaguje na nové hrozby a informuje o nich prostiednictvim webovych stranek,
facebookové stranky, odbornych ptednasek, publikaci a konferenci. Cilovymi skupinami jsou
déti, mladez, rodiCe, pedagogové, specialisté v oblasti prevence a dal$i. Projekt vyuziva
inovativni a interaktivni vyukové metody k predchazeni nasledkiim kybernetickych hrozeb

a snizeni protipravniho jednani v kyberprostoru (Internetem bezpecné, b.d.).

Chytra Skola je vzdélavaci projekt realizovany spolecnosti O2, ktery ma za cil zvysSit
digitalni gramotnost a internetovou bezpecnost mezi zaky, uciteli a rodi¢i. Poskytuje Sirokou
Skalu vzdélavacich materialdi, online kurzl,, seminafi a interaktivnich her, které pokryvaji
témata jako bezpecné chovéni na internetu, ochrana osobnich udajii a rozpoznavani online
hrozeb. Projekt podporuje skoly v implementaci bezpe€nostnich strategii a nabizi nastroje pro
rodi¢e k monitorovani a regulaci online aktivit déti. Chytra Skola pravideln¢ aktualizuje své
materidly a spolupracuje s odborniky na kybernetickou bezpecnost, aby zajistila aktuadlnost
a praktickou vyuZitelnost poskytovanych informaci. Celkové projekt pfispiva k prevenci

kybersikany, zévislosti na internetu a dalSich rizikovych jevil, ¢imz podporuje bezpecné
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a zodpovédné pouzivani digitalnich technologii mezi détmi v Ceské republice (02 Chytra

skola, b.d.).

Projekt Seznam se bezpe¢né zahrnuje nékolik kli¢ovych materiald a aktivit, které maji za
cil zvysit povédomi o bezpe¢nosti na internetu. Program nabizi tfi vzdé€lavaci filmy, které
upozoriuji na riizna rizika spojena s pouzivanim internetu, jako je anonymni seznamovani,
kybersikana a détska prostituce. Kromé filmti jsou k dispozici 1 kratké videospoty, naptiklad
"Krecci v siti" pro mladsi déti a "Desatero s Benem" pro starsi. Tym projektu také pravidelné
navstévuje skoly, kde odleh¢enou formou predstavuje rizika internetu. Dale projekt nabizi
divadelni inscenaci #jsi_user, kterd vyuziva autenticky materidl z internetu a je urcena pro zaky.
Pro rodice a ucitele je k dispozici kniha "Bezpecne na internetu”, ktera poskytuje piehlednou
orientaci v problematice. UZivatelé internetu mohou vyuzit i online poradnu, kde mohou ziskat
radu nebo zkonzultovat néco podezielého. V ramci projektu byly také provedeny studie
rizikového chovani déti na internetu a kyberSikany uciteld, jejichz vysledky byly publikovany

ve vyzkumnych zpravach (JSNS.cz, b.d.).

Kyberpohadky jsou vzdélavacim projektem Kybercentra, zaméfenym na zvyseni
kybernetické bezpecnosti a digitalnich dovednosti déti, mladeze a uciteli. Tento projekt,
inspirovany tradi¢nimi pohédkami, pouzivd moderni technologie a ptib¢hy, aby détem ukazal
riizna nebezpedi kybernetického svéta a jak se jim vyhnout. Piib&hy jako Cervena Karkulka
s mobilnim telefonem nebo kiizlatka s bezpe¢nostnim kodem uci déti, jak se chovat bezpecné
online. Kyberpohddky jsou k dispozici v elektronické podobé, jako kniha, audioverze,
manaskové divadlo a divadelni predstaveni. Projekt byl ocenén ftadou narodnich
1 mezinarodnich cen za sviij pfinos v oblasti kybernetické bezpecnosti a digitalniho vzdélavani

(Kybercentrum, b.d.).

Datova Lhota je animovany seridl a zaroven webova platforma a vyukovy material ureny
pro uditele, ktery vznikl ve spolupraci Ceské televize, Matematicko-fyzikalni fakulty
Univerzity Karlovy a spolecnosti CZ.NIC. V Datové Lhoté kazda budova symbolizuje n€jakou
aplikaci nebo Cast pocitace, a hlavni postavy, Kuba a Linda, provadéji déti mésteckem, objevuji
s nimi rizné aspekty digitalniho svéta a technologii. Projekt je navrzen tak, aby pomohl détem
1épe porozumét fungovani pocitacii a bezpecnosti na internetu, a to formou, ktera je zdbavna
a interaktivni. Tento program je skvélym nastrojem pro ucitele, ktefi chtéji détem priblizit

komplexni témata digitalni gramotnosti a bezpe¢ného chovani online (EduTeam, 2023).

44



Google Interland je interaktivni vzdélavaci hra vytvorena spole¢nosti Google, jako soucast
iniciativy "Be Internet Awesome", ktera u¢i déti, jak se bezpecné pohybovat v online prostiedi.
Hra je rozdélena do Ctyf lekci, které postupné vedou déti k tomu, aby se staly tzv. Internetovymi
Uzasnaky. Témata, kterym se hra vénuje, zahrnuji kybersikanu, sdileni informaci na socialnich
sitich, phishing a hackerstvi. Je urcena predev§im pro déti Skolniho véku od 7-11 let a je
vizualn¢ pfitazliva. Interaktivni format hry zahrnuje fadu zabavnych ukola a vyzev, které déti
fesi, coz podporuje jejich aktivni zapojeni a praktické uceni. Hra je volné€ dostupna online a 1ze
ji hrat na jakémkoli zafizeni s webovym prohliZeCem, vetné pocitaci, tabletd a chytrych

telefond, bez nutnosti instalace (Sance détem, 2021).

Internet Highway je interaktivni vzd€lavaci hra zaméfena na internetovou bezpecnost,
vytvofend Pedagogickou fakultou Univerzity Palackého v Olomouci. Hra je uréena pro Skolni
déti a pomoci virtudlnich privodcii je seznamuje s tématy jako socialni sité, autorska prava,
kybersikana a internetovi predatofi. Hraci prochdzeji riznymi hlavolamy, pfekazkami a akénimi
souboji a postupuji do dalSich Grovni. Hra také nabizi ke stazeni pamétové karty (memory
cards), které shrnuji klicové informace z kazdé sekce. Cilem je zapojit déti do vzdélavaci

aktivity zdbavnym zptisobem. Hra je volné dostupna ptes webovy prohlize¢ (E-bezpeci, 2021).
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4 VYZKUMNA CAST

4.1 Metodika zkoumani

Design vyzkumné studie

Jako vyzkumny design této studie byl zvolen kvantitativni pfistup, konkrétné observacni
analyticka prifezova studie. Specifické limitace této studie jsou podrobnéji popsany v kapitole

nazvané "Diskuse”.

Zkoumany soubor
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Graf 1. Pohlavi a vekova struktura zkoumaného souboru

J

Vzorek pro tuto studii byl sestaven podle specifickych kritérii zafazeni. Osoby zahrnuté
do vzorku jsou rodi¢e nebo zdkonni zastupci déti ve véku od 4 do 18 let. Tato vékova skupina
byla zvolena na zaklad¢ ptedpokladu, ze déti a mladez v tomto véku jsou aktivni uzivatelé
internetu a mohou byt vystaveny jeho rizikiim. Demografické charakteristiky potiebné

pro zatazeni do studie zahrnovaly vék, pohlavi a vzdélani respondenta.
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Vylucujici kritéria zahrnovala nékolik specifickych podminek: absence pravni odpovédnosti
za dité, nedostupnost internetu pro déti, nekompletni informace ve vyplnénych dotaznicich
a také fakt, ze respondent nemél v péci dit¢ mladsi 18 let. Tato kritéria byla peclivé vybrana
s cilem zarucit, Ze shroméazdéna data budou relevantni a kvalitni, coZ je zdsadni pro vérohodnost
vysledkl studie (Chréaska, 2016). Z ptvodnich 237 odpovédi bylo 24 vylouceno na zakladé
téchto kritérii, coz zanechalo 213 respondentt, jejichz data byla povazovana za vhodna pro

dalsi analyzu.

Vzorek zkoumaného souboru byl tvofen pomoci zdmérného vybéru, coz znamena,
7e Ucastnici nebyli vybirani ndhodné, ale na zékladé cilenych charakteristik, které odpovidaji
ucelu studie. Planovana cetnost souboru byla stanovena na minimalné 200 respondentd,

aby byly zaji§tény statisticky vyznamné vysledky.

Celkové vzorek zahrnoval 213 respondent, z nichz 136 bylo zen (63.8 %) a 77 muz
(36.2 %). Vzdélani respondenti bylo rozd€leno nasledovné: nejvice bylo respondentil
se sttednim vzdélanim s maturitou (70 osob, 61.4 % Zeny a 38.6 % muzi v této skuping),
v kategorii vyssiho odborného vzdélani byly zeny zastoupeny 70.6 % oproti 29.4 % muzim (17
osob), v kategorii vysokoSkolského bakaléatského vzdélani bylo 75.8 % Zen a 24.2 % muzi (33
osob), magisterské vzdélani mélo 63.1 % zen a 36.9 % muzi (65 osob), a v doktorandskych
programech ptevazovaly zeny s 80 % oproti 20 % muzim (5 osob). Pouze v kategorii

zéakladniho vzdé€lani ptevazovali muzi (75 % muzii oproti 25 % Zenam, celkem 8 osob).

Nejvyssi dosazené vzdélani B Muz [ Zena
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Graf 2. Nejvyssi dosazené vzdeldani vybérového vzorku respondenti
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Primérny vék respondentti byl 41,22 let s medidnem dosahujicim 41 let a standardni
odchylkou 7,09 let. Rozsah véku respondenttl je rozmanity, s nejmlads$im tcastnikem ve véku
22 let a nejstarSim ve véku 67 let. I presto, ze se vékova rozmanitost pohybuje od mladsich
dospélych az po seniory, vétSina respondentil je soustiedéna kolem 40 let, coz je typické
pro demografickou skupinu stfedniho véku. Modus, tedy nejéastéjsi vek, v této populaci byl

37 let, coz odhaluje homogenitu vékové struktury zkoumaného souboru.
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Graf 3. Vékova struktura vybérového vzorku respondenti

Analyza dat ukazala, ze v rdmci zkoumaného vzorku 213 respondentli je nejcastéj$Sim
poctem déti do 18 let jedno dité, coz uvedlo 112 ucastniki, pfedstavujicich 52,6 % celkového
poctu. Dalsich 80 respondentt, coz je 37,6 %, ma dv¢ déti. Méné bézny pocet tii déti hlasi 16
dotazovanych, coz tvoti 7,5 % souboru. Pouze 5 respondentii (2,3 %) ma Ctyfi déti. Tato
distribuce naznacuje, Ze vétSina rodin v naSem vzorku preferuje mensi pocet déti, coz mize
odrazet $irsi socialni, ekonomické a kulturni trendy ovliviujici rozhodovani rodin o velikosti

své rodiny.
Uplatnéna vyzkumna metoda a nastroj ke sbéru dat

V empirické c¢asti diplomové prace byla uplatnéna kvantitativni metoda sbéru dat,
vyuzivajici nestandardizovany dotaznik. Dotaznik vlastni konstrukce byl vytvoien specificky
pro ucely této studie a obsahoval jak uzaviené, tak oteviené otazky. Uzaviené otazky umoznily
systematicky sbér kvantitativnich dat a snadné statistické zpracovani, zatimco oteviené otazky
poskytly prostor pro ptesnéj$i odpovédi, coz prispélo k lepSimu porozuméni zkoumaného
tématu. Data byla shromazd’ovdna prostiednictvim kombinace CATI a CAWI metod, coz
optimalizovalo proces sbéru dat a zvysilo jeho efektivitu. Tento pfistup umoznil efektivni
a rychly sbér dat od rozsédhlého poctu respondentii, coz je kli¢ové pro vyhodnoceni vyzkumnych

otazek definovanych v této studii.
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Popis a tvorba nastroje ke sbéru dat

Dotaznik, pouzity jako hlavni néstroj pro sbér dat v nasi studii, byl peclivé strukturovan do
specifickych sekci, aby poskytl uceleny pohled na rtizné aspekty online bezpecnosti déti. Kazda
cast dotazniku byla navrzena tak, aby shromazd’ovala konkrétni informace o zkuSenostech,

nazorech a opatienich, ktera rodice pfijimaji k ochrané svych déti v online prostiedi.

Dotaznik kombinoval uzaviené a oteviené otazky, ¢imz umoznil sbér kvantitativnich dat
prostfednictvim uzavienych otazek a zaroven poskytl prostor pro detailnéjsi odpovédi
v otevienych otazkach. Prvni sekce dotazniku se zaméfila na obecné vyuzivani internetu détmi,
vcetné frekvence pouzivani a preferovanych zafizeni. Druha sekce zkoumala vnimani rizik
na internetu, zatimco tieti sekce se vénovala osobnim zkusenostem s negativnimi jevy online.
Ctvrta sekee se tykala strategii bezpe¢nosti na internetu, nasledovana patou sekei o roli §kol

a vzdélavacich programt v online bezpecnosti.

Zavérecna Cast dotazniku zjiStovala uroven digitalni gramotnosti rodic¢t a shromazd’ovala
demografické informace. Navic byly v posledni sekci zafazeny oteviené otazky a pfipominky
k tématu, které¢ poskytly respondentim moznost sdilet dalsi postiehy nebo specifické
zkuSenosti. Pro ty, ktefi projevili zajem o ziskéni vysledku studie, bylo na konci dotazniku
mozné zanechat emailovou adresu. Tato adresa bude pouzita vyhradné pro ucely zasilani
pozadovanych informaci a nebudou sdileny s tietimi stranami. Pro plnost je cely dotaznik

ptiloZen v priloze ¢. 1.

Pii tvorbé nékterych otazek bylo Cerpano inspirace ze studii Kopeckého et al. (2022),
tykajicich se dané problematiky. Tento pfistup umoznil hlubSi porozuméni, které aspekty
Celkové byl dotaznik navrzen tak, aby byl intuitivni a snadno pfistupny pro vSechny
respondenty, s ohledem na riizné urovné jejich technologické zdatnosti. Odpovédi ziskané
z tohoto dotazniku slouzi vyhradné jako zéklad pro detailni analyzu vyzkumnych otazek této

diplomové prace.
Ovéreni vyuzitelnosti nastroje pro zkoumany soubor

Pro ovéfeni vyuzitelnosti nastroje byl vytvoren kratky formular, ktery v ramci pilotniho
testovani vyplnilo 5 respondentli z ptedbézného souboru. Tito respondenti byli vybrani tak,

aby reprezentovali Sirokou $kalu demografickych charakteristik zkoumané populace, véetné
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rizného veku, pohlavi a vzdélani. Tento predbézny test ndm umoznil identifikovat a nasledné

odstranit potencialni nedostatky dotazniku pied jeho §ir§im nasazenim.

Tabulka 1. Formular pilotniho testovani dotazniku

Otazka Moznosti odpovédi Odpovédi respondentii
Jak srozumitelné byly otazky 1 (velmi nejasné) az 5
] I 54,355
v dotazniku? (velmi jasné)
Eite dflk%det,aanku Ano / Ne Ano, Ne, Ne, Ano, Ano
pfimérena?
Kolik ¢asu vam t’rvalo vyplnéni (OtevFena odpovéd) 10 min, 15 min, 1.4 min, 12 min,
dotazniku? 7 min
Byly vsechny otazky relevantnl Ano / Ne Ano, Ano, Ano, Ne, Ano
pro téma studie?
Chvy.beI'a v?mwv'dot?zmku Ano / Ne Ne, Ano, Ne, Ne, Ano
néjaka dulezita otazka?
Mély otazky dostvat('ak moznosti Ano / Ne Ano, Ne, Ano, Ne, Ano
odpovédi?
Bl aleiin Ej.Ot??n!ku ALt Ano / Ne Ano, Ano, Ano, Ano, Ano
pfitazlivy?
Mate dalSi komentare nebo Zkratit nékteré sekce, Ne, Pridat

(Oteviena odpovéd))

navrhy ke zlepSeni? vice priklad, Ne, Ne

Na zaklad¢ zpétné vazby od respondentl, kterou jsme ziskali prostfednictvim tohoto
kratkého formuléfe, jsme provedli nékolik klicovych Uprav v dotazniku. Tyto Upravy byly

zaméfeny na zlepSeni srozumitelnosti, relevance a celkové uzivatelské ptivétivosti dotazniku.

Zjistili jsme, Ze nckteré otazky v dotazniku neposkytovaly dostatek moZnosti
pro respondenty k vyjadfeni celého spektra jejich zkuSenosti a nédzort. V reakci na to jsme
roz§ifili moznosti odpovédi v kliCovych otdzkach, aby byly zahrnuty rGzné perspektivy
a situace, které mohou respondenti zazivat. Naptiklad pii otdzce na dobu pouzivani internetu
jsme piidali moznost "Nevim/nechci sdélit", coz umoziiuje respondentiim zistat v anonymite,
pokud si nejsou jisti nebo nechtéji sdilet presny cas. Také byla u nékterych otdzek ptidana
moznost "Jiné", coz poskytuje respondentim prostor k vlastnimu vyjadieni, pokud se jejich

odpoveéd’ nevesla do predem stanovenych moZznosti.

vvvvvv

nasi studie, jsme odstranili nékteré otazky, které se ukéazaly jako méné relevantni pro hlavni cile
této prace. Tento krok byl ucinén také na zékladé zpcétné vazby, ktera naznacovala, Ze n¢které

sekce dotazniku jsou vnimany jako pfili§ rozsahlé nebo méné dilezité.
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Organizace a lokace sbéru dat

Sbér dat pro vyzkumnou cast této prace probihal v obdobi od 10. bfezna 2024 do 14. dubna
2024. Byl pouzit nestandardizovany dotaznik v online formé&, ktery byl distribuovan
prostiednictvim platformy Survio. Instituce, které se zabyvaji tématem bezpecnosti déti na
internetu, byly osloveny pomoci emailu. Po obdrzeni souhlasu s u€asti na vyzkumné studii byl
dotaznik zaslan respondentim prostiednictvim pifimého odkazu. Celkovy pocet ziskanych
odpovédi ¢inil 237. Respondenti vypliiovali dotaznik online, pficemZ méli mozZnost vyplnit jej
kdykoliv a bez ¢asového omezeni. Instrukce k vyplnéni dotazniku a informace o dobrovolné
ucasti byly uvedeny na zacatku formulare. Po ukonceni sbéru dat byly odpovédi exportovany z

platformy Survio a nasledné prevedeny do programu Microsoft Excel 2016 pro dalsi analyzu.
Etické parametry

Béhem sbéru dat byly dodrZzovany kli¢ové etické principy, které zajistuji ochranu prav

a soukromi 0¢astnik;:

e Informovany souhlas: Kazdy respondent byl pfed vyplnénim dotazniku podrobné

informovén o cilech studie, o zplisobech pouziti shromazdénych dat a o dobrovolné
povaze Ucasti. Bylo jim zdlraznéno, Ze mohou kdykoli odmitnout G¢ast bez jakychkoliv
negativnich disledki a maji pravo odmitnout odpovédét na jakoukoliv specifickou
otazku.

e Anonymita a divérnost: V rdmci studie byla garantovana anonymita a ditvérnost vSech

odpovédi. Respondentiim bylo sd€leno, Ze nebudou shromazd’ovany zadné osobni udaje
umoziujici jejich identifikaci. VSechna data byla zpracovana a prezentovana tak, aby
nebylo mozZné rozpoznat identitu jednotlivych respondentti.

e Ochrana osobnich udaji: Pfi provadéné studii byla dasledné zachovana ochrana

osobnich tdajt respondenti. Veskeré ziskané informace zlstaly diivérné a byly pouzity

vyhradné pro tcely této studie.

Postupy deskriptivniho zpracovani dat

Dotazniky byly distribuovany vyhradné v online formé& pomoci platformy Survio, ktera
umoznila efektivni sbér a nasledné zpracovani dat. Vyplnéné dotazniky byly automaticky
ukladany do elektronické databaze v Surviu, coZ zajistilo vysokou miru pfesnosti a eliminaci

chyb spojenych s manualnim zadavanim. Po sbéru dat byla provedena dikladnd kontrola

51



kvality, béhem niz byla data prohlédnuta na pfitomnost neuplnych odpovédi a nesrovnalosti

(Chréska, 2016).

Pro deskriptivni analyzu byla pouzita fada statistickych parametri, které byly vybrany
s ohledem na typ ziskanych dat:

o Cetnost (Frequency): Tento parametr byl vyuzit k uréeni poétu vyskytd jednotlivych
odpovédi na otazky. Vypocet Cetnosti umoznil identifikaci nejcastéjSich odpovédi
a vzorcil chovani mezi respondenty.

e Relativni ¢etnost (Relative Frequency): Procentualni zastoupeni jednotlivych odpovédi
v celkovém souboru dat bylo klicové pro porovnani riznych kategorii a identifikaci
dominantnich trendda.

e Median (Median): Medidn byl pouzit napf. pro analyzu véku déti a rodici. Tento
parametr poskytuje sttedni hodnotu datového souboru a je méné ovlivnén extrémnimi
hodnotami.

e Modus (Mode): Modus byl také pouzit pro analyzu véku déti a rodicli, nebot’ tento
parametr ukazuje nejcastéji se vyskytujici hodnotu v datovém souboru.

e Standardni odchylka (Standard Deviation): Tento parametr byl aplikovan na
intervalovd a pomeérova data, jako je pocet hodin, které deti travi online, a slouzi

k méfeni rozptylenosti dat od jejich priméru.

Pro deskriptivni zpracovani dat byl vyuzit software Microsoft Excel, ktery poskytuje
Sirokou Skalu néstroji pro statistickou analyzu a vizualizaci dat. Proces zahrnoval nékolik
klicovych krokii. Data z online dotaznikii byla nejprve exportovana z platformy Survio do
Excelu ve formatu XLSX. V Excelu byly vytvoteny strukturované tabulky, které organizovaly
a systematizovaly data, pficemz kazda otazka dotazniku mela svou vlastni tabulku. Specificky
pro veék déti a rodict byly vypocteny median a modus, aby bylo mozné urcit sttedni hodnotu
a nejcastéji se vyskytujici vékové kategorie. Data byla vizualizovdna pomoci riznych grafi
a tabulek, které usnadnily interpretaci vysledki a umoznily lep$i porozuméni vztahtim mezi
proménnymi. Kontingenéni tabulky byly pouzity k wuspofddani a srovnani cCetnosti
kategorialnich dat. Sloupcové diagramy a vysecové grafy poskytly vizudlni reprezentaci
distribuce a proporci riznych kategorii. Tyto metody vizualizace umoznily efektivni prezentaci

a interpretaci zjisténych tdaju.
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Formulace vyzkumnych otazek a hypotéz ke statistickému testovani

Pro dosazeni cila této prace byly stanoveny specifické vyzkumné otazky, které se zaméiuji
na rizné aspekty pouzivani internetu détmi, vnimani rizik rodici, ochranné strategie a nastroje,
roli $kol a digitalni gramotnost rodica. Na zakladé téchto vyzkumnych otazek byly formulovany

nasledujici hypotézy, které budou dale ovétovany pomoci statistickych metod.

Vvzkumné otazky:

1. Jaka je frekvence a délka pouzivani internetu détmi a jaka zafizeni nejCastéji pouzivaji

pro piipojeni k internetu?

2. Jaky je rozdil v primérném cCase straveném na internetu détmi mezi riznymi trovnémi

vzdélani rodict béhem pracovnich dnii a vikenda?

3. Jaka jsou nejvétsi rizika na internetu podle vnimani rodicu a jaké negativni zkuSenosti
déti na internetu zazily?
4. Jaké ochranné strategie a nastroje rodice nejcastéji pouzivaji k ochrané déti na internetu

a o jakych tématech v souvislosti s bezpecnosti na internetu s détmi diskutuji?

5. Existuje rozdil v mife aplikace rodiCovské kontroly nad online aktivitami déti mezi

matkami a otci?

6. Jak rodi¢e hodnoti $kolni vzdélavaci programy zamétfené na bezpecnost na internetu

a jakou formu podpory v této oblasti od skol ocekavaji?

7. Jak se li§i vnimani efektivnosti Skolnich vzdélavacich programil a nastroji pro ochranu

déti na internetu mezi matkami a otci?

8. Jak rodic¢e hodnoti svou digitalni gramotnost a pfipravenost chranit své déti na internetu,
jaké ptekazky vnimaji pfi této ochrané a jaké zdroje informaci vyuzivaji k ziskani

potiebnych informaci o ochrané déti na internetu?

9. Jaky je rozdil ve vnimani bezpeCnosti internetu mezi rodi¢i, ktefi se zucastnili

preventivniho programu, a témi, ktefi se nez(i€astnili?

Hypotéza ¢. 1: Rodice s vyssim vzdélanim umoznuji svym détem travit na internetu primeérné

meéné casu nez rodice s nizsim vzdelanim.

e Nulova hypotéza (1HO0): Neexistuji statisticky vyznamné rozdily v primérném case
straveném na internetu détmi mezi rdznymi urovnémi vzdelani rodici a mezi

pracovnimi a vikendovymi dny.
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e Alternativni hypotéza (1HA): Existuji statisticky vyznamné rozdily v primérném ¢ase
straveném na internetu détmi mezi rdznymi urovnémi vzdélani rodi¢i nebo mezi

pracovnimi a vikendovymi dny. Interpretace Vysledkl

Hypotéza ¢. 2: Matky aplikuji rodicovskou kontrolu nad online aktivitami svych déti castéji nez

otcove.

e Nulova hypotéza (2HO0): Neexistuje zavislost mezi pohlavim rodic¢e (matka/otec) a tim,
zda provadi kontrolu online aktivit svych déti.
e Alternativni hypotéza (2HA): Existuje zavislost mezi pohlavim rodi¢e (matka/otec)

a tim, zda provadi kontrolu online aktivit svych déti.

Hypotéza €. 3: Matky vnimaji Skolni vzdélavaci programy a nastroje pro ochranu déti na

internetu jako dostatecné efektivni castéji nez otcove.

e Nulova hypotéza (3HO0): Pohlavi rodi¢h neovliviluje jejich vnimani efektivnosti
Skolnich vzdélavacich programt a néstrojii pro ochranu déti na internetu.
e Alternativni hypotéza (3HA): Pohlavi rodict ovliviiuje jejich vnimani efektivnosti

Skolnich vzdélavacich programi a néstrojii pro ochranu déti na internetu.

Hypotéza €. 4: Rodice, kteri se zucastnili preventivniho programu, vnimaji internet jako

bezpecnéjsi nez ti, kteri se nezucastnili.

e Nulova hypotéza (4HO0): Neni statisticky vyznamny rozdil ve vnimani bezpecnosti
internetu mezi rodici, ktefi se zucastnili preventivniho programu, a témi, kteii se
nezucastnili.

e Alternativni hypotéza (4HA): Rodice, ktefi se zucastnili preventivniho programu,

vnimaji internet jako bezpecnéjsi nez ti, kteti se nezucastnili.

Metody statistického zpracovani dat

Prvni pouzitou metodou byl chi-kvadrat test nezavislosti, ktery se pouziva pro kontingen¢ni
tabulky a zkouma, zda existuje statisticky vyznamny vztah mezi dvéma kategoridlnimi
proménnymi. Tento test porovnava ocekdvané a pozorované frekvence v kontingenc¢ni tabulce
aurcuje, zda jsou rozdily mezi témito frekvencemi dostatecné velké na to, aby byly povazovany
za statisticky vyznamné. Jako druhd metoda byla pouzita dvoufaktorova ANOVA, kterd se

pouzila k analyze vlivu vzdélani rodic¢a a typu dne (pracovni vs. vikendové) na primérny c¢as
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straveny na internetu détmi v hodinach. Dvoufaktorovd ANOVA umoziiuje zkoumat hlavni
efekty kazdého faktoru (vzdélani a typ dne) a jejich interakci, coz poskytuje komplexni pohled
na to, jak tyto faktory ovliviiuji zavislou proménnou. Tento test pomaha urcit, zda existuji
statisticky vyznamné rozdily v primérném case strdveném na internetu mezi riznymi

skupinami rodi¢a s odlisnym vzdélanim a mezi pracovnimi a vikendovymi dny.

4.2 Vysledky deskriptivniho zpracovani dat

Nasledujici ¢ast se zaméfuje na analyzu dat ohledné pouZzivani internetu détmi, vnimani
rizik na internetu, ochrannych strategii, roli skol a vzdélavacich programu a ptistupii rodica k
digitalni gramotnosti a ochran€ déti. Data jsou prezentovana pomoci grafli a tabulek pro lepsi
vizualni ptehlednost a interpretaci vysledkl. Tato Cast je strukturovdna podle jednotlivych
oblasti zajmu, které odpovidaji vyzkumnym otazkam a konkrétnim dotaznikovym polozkam.
Tento piistup umoznuje systematick¢ a prehledné piredstaveni vysledki, které je snadno
srozumitelné. VSechny grafy a tabulky v této studii byly vytvofeny autorem na zakladé

vlastniho zpracovani dat.

Oblast 1: Obecné pouzivani internetu détmi

VO ¢. 1: Jaka je frekvence a délka pouZivani internetu détmi a jaka zatizeni nejcastéji pouZivaji

pro pfipojeni k internetu?

Otazka ¢. 1: Jak casto Vase deti pouzivaji internet?
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Graf 4. Cetnost frekvence pouzivani internetu détmi
Prvni dotaznikova polozka se zaméfovala na frekvenci pouzivani internetu détmi
respondentll. Analyza dat ukazala, ze vétSina respondentl uvadi, Ze jejich déti pouZzivaji internet
denn¢ (82,16 %). To naznacuje, Ze pro vétSinu deti je internet béznou soucasti jejich
kazdodenniho Zivota, at’ uz pro vzdélavaci tcely, zdbavu nebo socialni interakci. Dalsi ¢etné;si
skupinou jsou respondenti, kteti uvadéji, Ze jejich déti pouzivaji internet nékolikrat tydné

(13,15 %). Tento trend mize odpovidat détem, které internet vyuzivaji spiSe sporadicky, napf.
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pro konkrétni ukoly nebo komunikaci. Mensi skupina respondentd (2,82 %) uvedla, ze jejich
déti vyuzivaji internet jest€¢ méné Casto. To mlze naznaCovat omezeny piistup k internetovym
zdrojim nebo zdmérné omezeni ze strany rodi¢i. Nejméné ¢etnou skupinou jsou respondenti,
kteti uvadéji, Ze jejich déti pouzivaji internet jen jednou tydné (1,88 %). Tento udaj naznacuje,
ze existuji domacnosti, kde neni internet povazovan za diilezity prvek denni rutiny déti nebo
kde je pfistup k internetovym sluzbam velmi restriktivni. Respondenti, ktefi ve svych
odpovédich uvedli "Nikdy"”, byli z analyzy vytazeni, jelikoz jejich data byla povazovéana

za nerelevantni. Tyto odpovédi tedy nebyly zahrnuty do procentudlnich vypocti.

Otazka ¢. 2: Kolik hodin denné prumérné travi Vase déti na internetu?

e A
Doba stravena na internetu u déti

Pracovni dny . Vikendoveé dny

Méné nez 1 hodinu
1az 2 hodiny

3 az 4 hodiny

5 az 6 hodin

7 az 8 hodin

Vice nez 8 hodin

Nevim/nechci sdélit
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Graf 5. Cetnost doby stravené na internetu détmi v hodindch dle typu dne

Tabulka 2. Cetnost doby strdavené na internetu détmi v hodindch dle pohlavi rodicii a typu dne

— Pracovni dny Vikendové dny
Doba stravena na = - < -
internetu détmi Zena Muz Zena Muz
n % n % n % n %
Méné nez 1 hodinu 30 22,06 16 20,78 14 10,29 13 16,88
1 az 2 hodiny 58 42,65 23 29,87 44 32,35 17 22,08
3 az 4 hodiny 34 25,00 22 28,57 39 28,68 9 11,69
5 az 6 hodin 7 5,15 11 14,29 19 13,97 20 25,97
7 az 8 hodin 5 3,68 0 0,00 7 5,15 5 6,49
Vice nez 8 hodin 1 0,74 3 3,90 12 8,82 11 14,29
Nevim/nechci sdélit 1 0,74 2 2,60 1 0,74 2 2,60
Celkovy pocet 136 100 77 100 136 100 77 100

n = absolutni ¢etnost % = relativni ¢etnost

Z tabulky vyse je jasné, Ze d¢ti stravi nejvice ¢asu na internetu v rozmezi 1 az 2 hodin jak

béhem pracovnich dni, tak o vikendech, s tim, Ze tato tendence je vyraznéjsi u respondentek-



zen nez u respondentii-muzi. Tento vzorec poukazuje na to, Ze vétSina déti ma omezenou nebo
regulovanou dobu stravenou na internetu, coz by mohlo odrazet védomé rozhodnuti rodict

omezeni Casu jejich déti na digitalnich zatizenich.

Béhem vikendt je patrné zvyseni v poctu déti, které jsou na internetu déle, pficemz 3 az 4
hodiny a 5 az 6 hodin stravenych online je vice béznych. Zvyseni ¢asu stravené¢ho na internetu
muze souviset s voln€jsim ¢asovym rozvrhem déti, kdyz nejsou vazany skolnimi povinnostmi.
Zajimavé je, zZe u kategorie 5 aZ 6 hodin online jsou udaje pro Zeny vikendové dny podstatné
vy$$i nez u muzl, coz mize ukazovat na vétsi flexibilitu nebo vetsi vyskyt online aktivit u déti
zenskych respondentli béhem vikendu. Zatimco data mohou odrazZet skute¢né chovani, mize
zde hréat roli také to, jak muzi a Zeny vnimaji a reportuji ¢innosti svych déti. U obou pohlavich

je ale evidentni, Ze nejvice Casu stradvené¢ho détmi na internetu je béhem vikendu.

Analyza odhalila rozdily v odhadech rodict ohledné Casu, ktery jejich déti travi na internetu
béhem pracovnich dnt a vikendl. Podle matek travi jejich déti na internetu primémneé 2,25
hodiny denné v pracovnich dnech, zatimco otcové odhaduji tento €as na 2,69 hodiny.
O vikendech uvadéji matky, ze jejich déti stravi online v priméru 3,49 hodiny, zatimco otcové
odhaduji primér na 4,03 hodiny. Tento vzorec naznacuje, Ze déti maji o vikendech vice ¢asu na
online aktivity. Pfi spojeni dat z obou skupin respondentll vychazi, ze déti travi na internetu
v priméru 2,41 hodiny denn¢ béhem pracovnich dnii a 3,68 hodiny denné béhem vikend. Tyto
vysledky poukazuji na vyznam monitorovani a regulace online aktivit déti, zejména béhem

méné strukturovanych dnti, jako jsou vikendy, kdy maji déti vice volného Casu.

Otazka ¢. 3. Jaké zarizeni Vase déti nejcasteji pouzivaji pro pripojent na internet?
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Graf 6. Cetnost nejcastéji pouzivaného zaiizeni pro pripojent na internet dle pohlavi déti
Mobilni telefony jsou nejpouzivanéjSim zafizenim pro online aktivity déti, s vyskytem

u 139 z nich, coz odpovida 65,3 %. Na druhém misté se umistil stolni pocitac, ktery preferuje
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33 respondentt, tedy 15,5 %. Tablety byly zvoleny 24 respondenty, co predstavuje 11,3 %,
zatimco prenosné pocitace (notebooky) pouziva 15 déti, coz je 7 %. Jina zafizeni blize
specifikovana jako televize jsou vyuzivana pouze 2 respondenty, coZ odpovida 0,9 % Gc€astnikli

prazkumu.

Rozdily v preferencich zatfizeni mezi divkami a chlapci jsou patrné. Zatimco 70,17 % divek
nejcastéji sahd po mobilnim telefonu pro své online aktivity, u chlapct je tento podil nizsi,
s 59,63 %. Naopak, stolni pocitace jsou oblibené€jsi mezi chlapci, kde je tento podil 19,25 %,
coz muze odrazet jejich vyssi zdjem o hrani pocitacovych her nebo aktivity vyzadujici vétsi
obrazovku a vykon. Divky na druhé stran€ pouzivaji stolni pocitace méné¢ Casto, pouze 12,15 %
z nich. Tablety a notebooky jsou obecné¢ méné preferované, avsak u divek jsou tyto zatizeni
populdrngjsi nez u chlapct. Zajimavé je, Ze televize jako zafizeni pro online aktivity je témét

zcela nepouzivané, s velmi nizkym zastoupenim v obou skupinéch.

Divky maji tendenci preferovat zatizeni, kterd podporuji komunikaci a socialni interakce,
zatimco chlapci vyhledavaji zatizeni umoziujici intenzivnéjsi interakci a vizualni zazitky, coz
odrazi jejich vetsi zjem o hrani her. Tyto rozdily mohou mit vyznamny dopad na zpisob, jakym

jsou online aktivity déti realizovany a vnimany.

Otazka ¢. 4: Ma Vase dite ve svéem telefonu trvaly pristup na internet nezavisle na Wi-Fi?
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Graf 7. Cetnost trvalého pristupu déti k internetu bez nutnosti Wi-Fi pFipojent

Z analyzy odpovédi 213 respondentl o trvalém pfistupu jejich déti k internetu vyplynulo,
7e 43 % déti respondentli mé staly piistup k internetu bez nutnosti Wi-Fi, coz ukazuje na Sirokou
dostupnost mobilnich dat mezi témito détmi. Naopak, dalSich 44 % respondentti odpovédélo,
7e pripojeni jejich déti je zavislé na pfistupu k internetu prostiednictvim Wi-Fi, coZ muize
omezovat jejich online aktivity na urcité lokace. Mensi skupina, 11 % respondentil, uvedla, ze
jejich déti vilbec nemaji mobilni telefon, a tedy nejsou schopny pfistupovat k internetu mobilné.
Pouze 1 % respondentd uvedlo, ze jejich dit¢ ma telefon, ale bez ptistupu na internet, coz mize
odrazet rodiCovska omezeni nebo jiné divody pro blokovani internetového ptipojeni. Témef

vSichni respondenti maji jasno o ptistupu svych déti k internetu, s vyjimkou méné nez 1 %,
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ktefi si nejsou jisti. Tyto idaje naznacuji, ze vétSina déti ma alespoil néjakou formu piistupu
k internetu, coz ma dulezité¢ dusledky pro jejich schopnost vyuzivat online vzdélavaci zdroje

a pro volnocasov¢ aktivity, stejné€ jako pro potiebu rodicovského dohledu.

Otazka ¢. 5: V jakém véeku zacaly Vase déti pouzivat internet?
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Graf 8. Cetnost nejcastéji zmiriovaného véku déti pro prvni pouzivani internetu
Analyza véku, ve kterém déti poprvé zacinaji pouzivat internet, ukazala, ze primérny vék
je 7.19 let s medianem 7 let. Nejcastéjsi hodnota véku (modus), ve kterém déti zacinaji pouzivat
internet, je 8 let. Rozptyl hodnot je 8.08 a smérodatnéa odchylka 2.84, coz naznacuje, Ze ackoliv
existuje variabilita ve v€ku prvniho pouzivani internetu, vétSina hodnot je koncentrovana kolem
praméru. Tyto vysledky poukazuji na fakt, ze vétSina déti ziskava pfistup k internetu jiz

v mladém S$kolnim véku.

Oblast 2: Vnimani rizik na internetu

VO ¢. 2: Jaka jsou nejvetsi rizika na internetu podle vniméni rodict a jaké negativni zkuSenosti

déti na internetu zazily?

Otazka ¢. 6: Jaka rizika na internetu Vas nejvice znepokojuji ve vztahu k vasim detem?
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Graf 9. Cetnost hlavnich obav rodicii ohledné pouzivani internetu détmi dle jejich pohlavi
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Data odhaluji, Ze rodice se nejvice obavaji zavislosti na internetu a digitalnich zatizenich,
coz je s celkovym poctem 63 pripadii (29,6 %) nejcastéji zminované riziko. Z pohledu pohlavi
piedstavuji zeny vétsi podil téchto obav nez muzi. Online predatofi jsou druhym nejvetsim
rizikem s 47 zaznamy (22 %), pfiCemz Zeny opé€t Castéji, neZ muzi oznacuji tuto obavu.
Nevhodny obsah, se 42 zminkami (19,7 %), a kybersSikana, s 30 ptipady (14,1 %), jsou dal§imi
vyznamnymi oblastmi obav, s vy$§im poctem hlaSeni od Zen. Ztrata soukromi a tnik osobnich

dat jsou rovnomérné rozdéleny mezi muze a Zeny, s celkovym poctem 24 (11,3 %).

Otazka ¢. 7: Melo Vase dite nekdy negativni zkusenost na internetu?
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Graf 10. Cetnost negativni zkusenosti déti na internetu
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Z celkového poctu respondentt uvedlo 137 osob, coz piedstavuje 64,3 %, Ze jejich déti
nikdy nemély negativni zkuSenost na internetu. Naopak 76 respondentti (35,7 %) potvrdilo, ze
jejich déti zazily na internetu néjakou formu negativni zkuSenosti. Tyto vysledky mohou
naznacovat, ze rodi¢e nejsou vzdy informovani o vSech online aktivitich svych déti, a proto

muze byt skute¢ny pocet déti s negativnimi zkuSenostmi vyssi.

Tabulka 3. Cetnost typii negativnich zkuSenosti déti na internetu dle pohlavi rodicii

Typ negativni zkuSenosti Zena Muzi Celkem

(n) (*2) (n) (*2) (n) (*%)
Kybersikana 4 2,94 5 6,49 9 4,23
Nevhodny obsah 20 14,71 25 32,47 45 21,13
o B R B
Obét podvodu nebo phishingu 5 3,68 11 14,29 16 7,51
Socialni tlak ze siti 8 5,88 9 11,69 17 7,98
Jiné zkuSenosti 3 2,21 3 3,90 6 2,82

n = absolutni ¢etnost % = relativni ¢etnost

Podle ziskanych dat 45 respondentti (21,1 %) uvedlo, Ze se jejich déti setkaly s nevhodnym

obsahem, jako je nasili nebo pornografie. Socialni tlak ze socidlnich siti zazily déti 17
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respondentli (8 %), zatimco podvodu nebo phishingovému utoku celily déti 16 respondent
(7,5 %). Nevhodny kontakt od nezndmé osoby mély déti 13 respondenti (6,1 %), a kyberSikanu
zazily déti 9 respondentli (4,2 %). Dal$i negativni zkuSenosti uvedlo 6 respondentti (2,8 %).

Byly také zaznamenany specifické negativni zkuSenosti, které respondenti uvedly mimo

standardizované kategorie. Mezi tyto zkuSenosti patfily:

e Hate na tvorbu ditéte: Dité¢ bylo teréem nenéavistnych komentaiti na svou tvorbu.

e Natlak influencerti: Dité bylo pod vlivem influencerii, kteti ho nutili kupovat produkty,

coz vedlo dokonce 1 ke kradezim doma.

e Neférové jednani pfi hrani her: Dité zazilo neférové jedndni pfi hrani online her, coz

vedlo k diskuzi a omezeni hrani her.

e Nejistota rodi¢t: Rodi¢e neméli jistotu, zda dit¢ zazilo né¢jaké negativni zkusenosti

online, protoze neméli dostatecnou kontrolu nad jeho aktivitami.

e Publikovani nevhodného obsahu: Dité¢ publikovalo nevhodny obsah na internet.

e (Casté nechténé volani: Dité bylo obtéZzovano castymi nechténymi volanimi

od spoluzaki prostiednictvim WhatsApp skupiny, ktera zahrnovala az 30 hovort denné¢.

Tyto zkuSenosti ukazuji na riiznorodost problém, se kterymi se déti mohou setkat v online

prostiedi, a zdiraziiuji nutnost individudlniho pfistupu k jejich feseni.

Otazka ¢. 8: Méli jste nékdy Vy osobné negativni zkuSenost na internetu?

( . , )
Osobni negativni zkusenost na internetu

ANO BNE

142

Graf 11. Cetnost osobni negativni zkuSenosti rodicii na internetu

\_© 50 1 200 W,

Z celkového poctu 213 respondenti uvedlo 71 rodicii (33,33 %), Ze se osobn¢ setkali
s n¢jakou negativni zkuSenosti na internetu, zatimco 142 rodi¢i (66,67 %) uvedlo, Ze
se s zadnou negativni zkuSenosti nesetkali. Tento graf ukazuje, Ze vice nez tfetina rodi¢t ma
osobni negativni zkuSenosti s internetem, coz muze ovlivilovat jejich vnimani rizik spojenych
s online aktivitami jejich déti. Mezi nejCast¢jSi negativni zkuSenosti rodicl patii phishingové
utoky, pokusy o podvody a scamy, nenavistné komentare a pomluvy na socialnich sitich, setkani

s nevhodnym obsahem jako je pornografie a nasili, zneuZiti osobnich dat véetné¢ odcizeni hesel
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a pokust o pfistup k bankovnim uctim, a zkuSenosti s kyberSikanou a obtézovanim casto

prostiednictvim socialnich médii a chatovacich platforem.

Otazka ¢. 9: Povazujete internet za bezpecné misto?

Tabulka 4. Vnimani bezpecnosti internetu dle pohlavi rodicii

Odpovéd o) Zeny o o) Muzi % (n)CeIkem(%)
Ano, vzdy. 0 0,00 2 2,60 2 2,60
SpiSe ano, s vyhradami. 32 23,53 29 37,66 61 28,64
Spise ne, mnoho rizik. 73 53,68 33 42,86 106 49,77
Ne, nikdy. 30 22,06 12 15,58 42 19,72
Nevim/Nemohu posoudit. 1 0,74 1 1,30 2 0,94
Celkovy pocet 136 100 77 100 213 100

n = absolutni ¢etnost % = relativni ¢etnost

Z analyzy odpovédi 213 respondentli na otazku, zda povazuji internet za bezpecné misto,
vyplynulo nasledujici rozdéleni: 2 muzi (2,60 %) uvedli, Ze internet vzdy povazuji za bezpecny,
zatimco zadna Zena tuto odpovéd’ neuvedla. Odpoved’ "Spise ano, ale s urcitymi vyhradami"
zvolilo 29 muzi (37,66 %) a 32 zen (23,53 %). Internet jako rizikové prosttedi vnima 33 muza
(42,86 %) a 73 zen (53,68 %). Odpoved "Ne, nikdy" uvedlo 12 muzi (15,58 %) a 30 Zen (22,06
%). Pouze 1 muz (1,30 %) a 1 Zena (0,74 %) odpovedéli "Nevim/Nemohu posoudit".

Celkove¢ tedy 2,60 % respondentd uvedlo, ze internet vzdy povazuji za bezpecny, 27,23 %
odpovédelo "Spise ano, ale s urcitymi vyhradami", 49,77 % respondentli vnima internet jako
rizikové prostiedi, 19,72 % uvedlo, ze internet nikdy nepovazuji za bezpecny, a 0,94 %
respondentll si neni jistych nebo nemulze posoudit. VétSina respondentil, zejména Zen, vnima
internet jako rizikové prostfedi, zatimco jen mala ¢ast, pfevazné muzl, ho povazuje za vzdy
bezpecny. Muzi maji tendenci vidét internet jako méné rizikovy nez zeny. Tento rozdil mize
byt zptisoben rozdily v osobnich zkusenostech, povédomi o rizicich nebo ptistupu k informacim

o online bezpecnosti.

Otazka ¢. 10: Sdilel/a jste nekdy fotografie, videa i jiné informace o svém ditéti na internetu?

Tabulka 5. Frekvence a zpiisoby sdileni informaci o détech na internetu dle pohlavi rodici

Odpovéd Zeny Muzi Celkem

(n) (“2) (n) (“2) (n) (o)

Ano, ale jen zfidka, s omezenym

. 63 46,32 23 29,87 86 40,38
okruhem lidi.
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Ano, ale pouze na platforméch s

L ) 12 8,82 7 9,09 19 8,92

vysokou Urovni soukromi.
Ano, pravidelné sdilim. 2 1,47 3 3,90 5 2,35
Ne, ale v minulosti jsem sdilel/a. 19 13,97 10 12,99 29 13,62

Ne, nikdy pesdilim .informace 0 40 29 41 34 44,16 74 34,74
détech online.

Celkovy pocet 136 100 77 100 213 100

Podle analyzy odpovédi respondentll na otazku o sdileni informaci o svych détech na
internetu vyplynulo, Ze vétSina rodicu je velmi obezietna pfi sdileni osobnich udaji svych déti
online. Nejvétsi skupina, 40,4 % respondentli, sdili informace jen ziidka a s omezenym
okruhem lidi. Téméft stejn¢ vyznamna cast, 34,7 %, se rozhodla informace o svych détech na
internetu vitbec nesdilet. Mensi skupiny rodi¢t vyuzivaji platformy s vysokou trovni soukromi
(8,9 %) nebo sdileji informace pravidelné (2,3 %), coz odrazi rizné Grovné divery v online
prostiedi a povédomi o internetovych rizicich. Tyto nalezy ukazuji, Ze rodiCe vazné piistupuji

k ochrané¢ osobnich udaji svych déti a peclivé zvazuji rizika a vyhody online sdileni.

Z analyzy dat dle pohlavi vyplynulo, Ze muzi a Zeny maji v tomto ohledu odli$né pfistupy.
Zeny jsou opatrnjsi, piiemz 46,32 % sdili informace pouze ziidka a s omezenym okruhem
lidi. Naopak, 44,16 % muzi nesdili informace o svych détech viibec, ve srovnani s 29,41 %
zen, coz ukazuje na silngjsi tendenci muza chréanit soukromi. Pravidelné sdileni informaci je
minimalni u obou pohlavi, s 3,90 % u muzi a 1,47 % u zen. Tyto rozdily mohou odrazet rizné
piistupy k rizikiim a bezpe€nostnim opatfenim na internetu. Vy$si mira sdileni informaci mezi

zenami muze byt ovlivnéna jejich vétsim zapojenim do online komunikace tykajici se déti.

Otazka ¢. 11: Pokud ano, pouzivate nejaké metody pro ochranu soukromi vaseho ditéte pri

sdileni jeho fotografii na internetu?

Tabulka 6. Metody ochrany soukromi pouzivané rodici pri sdileni informaci o detech na internetu

Metody ochrany pfi sdileni Absolutni ¢etnost  Relativni etnost  Validni ¢etnost
Omezim sdileni pouze na lfz?yrene skupiny 91 42,72 67.41
nebo soukromé ucty
Neskryvam identitu dlfete pfi sdileni 29 13,62 2148
fotografii
PouZivam pseudonvynjy n'ebo inicialy misto 7 3,29 5,19
skute¢nych jmen
Zamazavam nebo zakryvam oblicej ditéte 8 3,76 5,93
Celkovy pocet 135 100 100
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Z analyzy dat o chovani respondentl pii sdileni informaci o svych détech na internetu
vyplynulo nékolik klicovych zjisténi. Z celkového poctu 213 respondentti 135 (63,4 %)

potvrdilo, Ze sdileli informace o svych détech online, zatimco 36,6 % sdileni nepreferuje.

Z téchto 135 respondentt, ktefi sdileli informace o svych détech online, velkd vétSina
(67,41 %) pouziva omezeni sdileni pouze na uzaviené skupiny nebo soukromé ucty, coz
ukazuje na silné povédomi o dulezitosti ochrany soukromi. Méné ¢asté metody ochrany, jako
pouzivani pseudonymu nebo inicidl (5,19 %) a zamazavani nebo zakryvani obliceje ditéte
(5,93 %), jsou mén¢ popularni, coz miize naznacovat, ze rodi¢e vnimaji kontrolu nad pfistupem
k informacim jako efektivnési strategii neZ modifikaci obsahu. PfestoZe omezeni ptistupu
k fotografiim je bézné, dalsi techniky ochrany by mély byt vice zdiraznény ve vzdélavacich

programech a politikdch zaméfenych na zvySeni online bezpec¢nosti déti.

Oblast 3: Ochranné strategie a nastroje pro bezpe¢nost na internetu

VO ¢&. 3: Jaké ochranné strategie a nastroje rodice nejcastéji pouzivaji k ochrané déti na

internetu a o jakych tématech v souvislosti s bezpecnosti na internetu s détmi diskutuji?

Otazka ¢. 12: Jaké nastroje nebo metody pouzivate k ochrane Vasich deti na internetu?

Tabulka 7. Prehled ndstrojit a metod k ochrané deti na internetu pouzivané rodici dle jejich pohlavi

Zeny Muzi Celkem
Wetody ochrany m K m R (%)
Rodicovska kontrola 76 55,88 40 51,95 116 54,46
Filtraéni software 15 11,03 17 22,08 32 15,02

Rozhovory o bezpecnosti

X 75 55,15 35 45,45 110 51,64
na internetu

Nastaveni pravidla pouZzivani

. 54 39,71 32 41,56 86 40,38
elektroniky
Vzdélam se o nejnovéjSich 29 21,32 97 35,06 56 26,29
trendech
Vzdélavaci materialy 12 8,82 8 10,39 20 9,39
Monitoruji online aktivity ditéte 40 29,41 23 29,87 63 29,58
Nedovoluji pouZivat internet 16 1176 2 2,60 18 8,45
bez dozoru
Nepouzivam Zadné metody 11 8,09 10 12,99 21 9,86
Celkovy pocet 136 100 77 100 213 100

Z analyzy dat vyplynulo, Ze rodi¢ovska kontrola (54,46 %) a rozhovory o bezpe¢nosti
na internetu (51,64 %) jsou nejcastéji pouzivanymi metodami ochrany déti, coz ukazuje na

dilezitost pfimého dohledu a komunikace. Nastaveni pravidel pouZzivani elektroniky vyuziva
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40,38 % rodicl, coz naznacuje snahu omezit ¢as straveny online. Monitorovani online aktivit
ditéte je praktikovano 29,58 % rodicl, coz jim umoznuje sledovat, co déti délaji na internetu.
Vzdélavani rodicl o nejnovéjsich trendech v oblasti online bezpec€nosti je dilezité pro 26,29 %
rodicu. Filtra¢ni software pouziva 15,02 % rodicl, zatimco vzdélavaci materialy jsou vyuZivany
9,39 % rodict. Pouze 8,45 % rodicl nedovoluje détem pouzivat internet bez dozoru, coz miize
byt zptisobeno obtiznosti v neustalém dohledu. Na druhé strané, 9,86 % rodi¢ii nepouziva zadné
specifické metody ochrany, coz naznacuje potiebu lepsi informovanosti. Celkové rodice
kombinuji razné strategie k ochrané svych déti na internetu, pficemz nejefektivnéjsi se jevi

kombinace rodi¢ovské kontroly, komunikace a technickych nastroji.

Otazka ¢. 13: Diskutovali jste nekdy s Vasimi détmi o bezpecnosti na internetu? Pokud ano,

vyberte témata, o kterych jste mluvili.

Tabulka 8. Prehled témat diskuse o bezpecnosti na internetu mezi rodici a détmi dle pohlavi rodicu

Zeny Muzi Celkem

Témata

(n) (%) (n) (%) (n) (o)

Nebezpeci kyberSikany 66 48,53 34 44,16 100 46,95

Setkani s cizimi lidmi online 87 63,97 46 59,74 133 62,44

Zachovani soukromi a

L 79 58,09 45 58,44 124 58,22
ochrany osobnich udaju

Nevhodny obsah 64 47,06 32 41,56 96 45,07

Pouze obecng, bez

konkrétnich témat 18 13,24 15 19,48 33 15,49

Toto téma jsme neprobirali 15 11,03 7 9,09 22 10,33

Celkovy pocet 136 100 77 100 213 100

Z analyzy tabulky vyplynulo n€kolik dulezZitych zjisténi o tématech, kterd rodice diskutuji
se svymi détmi ohledné online bezpecnosti. Nejcastéji diskutovanym tématem je setkani
s cizimi lidmi online, coz uvedlo 87 zen (63,97 %) a 46 muza (59,74 %), celkem tedy 133
respondentll (62,44 %). Druhym nejcastéjSim tématem je zachovani soukromi a ochrany
osobnich Udajt, které zminilo 79 Zen (58,09 %) a 45 muzi (58,44 %), coz piedstavuje celkem
124 respondent (58,22 %). Nebezpeci kybersikany diskutovalo 66 Zen (48,53 %) a 34 muzil
(44,16 %), coz dohromady ¢ini 100 respondentti (46,95 %). Diskusi o nevhodném obsahu vedlo
64 Zen (47,06 %) a 32 muzt (41,56 %), celkem tedy 96 respondentil (45,07 %). Pouze obecné,
bez konkrétnich témat, diskutovalo 18 Zen (13,24 %) a 15 muza (19,48 %), coz ptedstavuje 33
respondentti (15,49 %).
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Relativné maly pocet rodict uvedl, Ze s détmi jesté toto téma neprobirali, konkrétné 15 Zen
(11,03 %) a 7 muza (9,09 %), coz celkem ¢ini 22 respondentti (10,33 %). Tato data naznacuji,
ze vétSina rodi¢li povazuje online bezpecnost za dilezitou soucdst vychovy, pfiCemz Zeny
diskutuji o téchto tématech castéji nez muzi, coZz miize odrazet jejich vyssi vnimavost nebo

zodpovédnost v oblasti ochrany déti online.

Otazka ¢. 14: Jak byste reagovali, pokud by Vase deéti byly vystaveny nevhodnému obsahu nebo

online riziku, nebo jaka preventivni opatreni prijimate, aby se tomu vyhnuly?

Tabulka 9. Prehled preventivnich opatreni rodicu k ochrané déti pred online riziky

Typ preventivniho opatieni Absolutni cetnost Relativni ¢etnost
Otevrena diskuse s détmi o nevhodném obsahu 179 84,03
Pouceni déti o bezpecCnosti na internetu 146 68,54
Viytvoreni prg\{ldgl pro pouzivani internetu 64 30,05
a digitalnich zafizeni doma
ZvySeni dohledu nad online aktivitami déti 63 29,58
Nastaveni nebo zpfisnéni rodiCovskych kontrol 63 29,58
Zapojeni detll do v’zdelavamch programu 54 25.35
o digitalni gramotnosti
Kontaktovani poskytovatele sluzeb s zadosti
. . 21 9,86
0 odstranéni nevhodného obsahu
Nepfijimani zadnych preventivnich opatfeni 6 2,82

Vétsina rodicu pfijima aktivni preventivni opatfeni, pokud jsou jejich déti vystaveny
nevhodnému obsahu nebo online rizikiim. Nej¢astéjs§imi reakcemi rodicl jsou oteviena diskuse
s détmi o nevhodném obsahu (84,03 %) a pouceni d€ti o bezpecnosti na internetu a zpisobech,
jak se vyhnout rizikovym situacim (68,54 %). Tato opatfeni signalizuji snahu rodi¢i nejen
chranit déti, ale také je vzdélavat a vybavit je schopnostmi pro bezpeéné pouzivani internetu.
Dalsi bézna opatfeni zahrnuji vytvoteni pravidel pro pouZivani internetu a digitalnich zatizeni
doma (30,05 %), zvySeni dohledu nad online aktivitami déti (29,58 %) a nastaveni nebo
zptisnéni rodicovskych kontrol (29,58 %). Tyto opatieni naznacuji snahu rodi¢ti o aktivni
monitorovani a omezeni ptistupu déti k potencidlné nebezpecnym obsahtim. Z mensiho poctu
dalsich odpovédi jsme zjistili, Ze nekteti rodice také zapojuji své déti do vzdélavacich programii
nebo aktivit o digitalni gramotnosti (25,35 %) nebo kontaktuji poskytovatele sluzeb s zaddosti
o0 odstranéni nevhodného obsahu (9,86 %). Je dilezité zdlraznit, Ze pouze malé procento rodicii

(2,82 %) uvedlo, ze neprovadi zadné preventivni opatieni.

66



Otazka ¢. 15: Jaky obsah nejcastéji omezujete détem?

Tabulka 10. Piehled nejcasteji omezeného online obsahu détem dle rodicu

Typ omezeného obsahu

Absolutni ¢etnost

Relativni ¢etnost

Sexualné explicitni obsah 133 62,44

Nasilny obsah 101 47,42

Obsah propagujici drogy, alkohol nebo koureni 55 25,82
Neomezuji Zadny specificky typ obsahu 45 21,13
Hazardni hry nebo obsahy s hazardnimi hrami 42 19,72
Obsah obsahujici vulgarni jazyk 29 13,62

Obsah propagujici nevhodné chovani 29 13,62
Socialni média 27 12,68

Nejcastéji omezenym obsahem respondentil pro jejich déti je sexudlné explicitni

obsah, ktery uvadelo 62,44 % rodich. Nasleduje nasilny obsah, ktery byl uvadén jako omezeny

47,42 % respondentli. Obsah propagujici drogy, alkohol nebo koufeni je také casto omezen,

pricemz 25,82 % respondentll uvedlo tento typ obsahu jako omezeny. Naopak 21,13 %

respondentti uvedlo, ze neomezuji zadny specificky typ obsahu. Méné ¢astymi typy omezeného

obsahu jsou hazardni hry nebo obsahy s hazardnimi hrami (19,72 %), obsah obsahujici vulgarni

jazyk (13,62 %), a obsah propagujici nevhodné chovani, jako je kyberSikana (13,62 %). Socialni

média byla uvadéna jako omezend 12,68 % respondentli, zatimco online fora nebo chatovaci

mistnosti byly omezeny 9,86 % respondenti.

Otazka ¢. 16: Sledujete online aktivity a historii prohlizeni Vasich déti?

Tabulka 11. Prehled zpiisobit monitorovani online aktivit deti dle pohlavi rodicii

Zpuisob monitorovani Zeny SIE LERE
g (n) (%) (n) (%) (n) (%)
Pravidelné sledovani online 44 32,35 6 7.79 50 23,47
aktivit a historie prohlizeni
Obcasné sledovani pri 31 22,79 27 35,06 58 27,23
konkrétnich obavach
Pouze urcité aktivity 15 11,03 10 12,99 25 11,74
Duvéra v déti t,)elz monitorqvéni 33 24,26 25 32,47 58 27,23
(respektovani soukromi)
Zadné sledovani 13 9,56 9 11,69 22 10,33
Celkovy pocet 136 100 77 100 213 100

67



Analyza dat o monitorovani online aktivit déti ukézala, ze Zeny jsou vice angazované nez
muzi. Pravidelné sledovani online aktivit a historie prohlizeni uvadi 32,35 % Zen oproti 7,79 %
muzi. Obcasné sledovani pii konkrétnich obavach hléasi 35,06 % muza a 22,79 % zen. Pouze
urcité aktivity monitoruje 12,99 % muzi a 11,03 % zen. Duvéra v déti bez monitorovani je
vyrazna u 32,47 % muza a 24,26 % zen. V ramci analyzovanych dat je patrné, ze ptiblizné
38,5 % respondentti se zcela zdrzuje monitorovani online aktivit svych déti. Toto ¢islo zahrnuje
rodice, ktefi svym détem véii, Ze se na internetu budou chovat bezpecné a zodpovédné, a také
ty, ktefi konzistentné neprovadéji Zadné sledovani jejich online chovéni. Tato data ukazuji, Ze
vétSina rodicl se do urcité miry zapojuje do monitorovani online aktivit svych déti, pficemz
zpusoby a intenzita sledovani se liSi mezi jednotlivymi kategoriemi.

Oblast 4: Role §kol a vzdélavacich programu

VO ¢. 4: Jak rodic¢e hodnoti skolni vzdélavaci programy zaméfené na bezpecnost na internetu

a jakou formu podpory v této oblasti od skol ocekavaji?

Otazka ¢. 17: Citite, Ze Skola poskytuje dostatecné informace a nadstroje pro Vase deti, aby se

naucily spravné reagovat na online hrozby a rizika?

Dostatecnost Skolnich informaci Zena Muz A
Ano, jsou dostatec¢né
Spise ano, mohlo by to byt lepsi
Spise ne, jsou nedostatecné
Ne, jsou nedostatecné
Nevim, jaké poskytuje
9 Pocet odpovédi O 20 40 60 80 )

Graf 12. Cetnost miry dostatecnosti skolni informovanosti o online bezpecnosti dle pohlavi rodici

Nejpocetngjsi skupinu tvoii rodice, ktefi nemaji jasno v tom, jaké ndstroje a zdroje Skola
poskytuje, s celkovym poctem 80 respondenti (37,56 %), z toho 52 Zen (38,24 %) a 28 muza
(36,36 %). Druha nejvétsi skupina uvadi, ze Skola poskytuje ndstroje, ale s rezervami, coz
zaznamenalo 42 respondentl (19,72 %), zahrnujici 28 Zen (20,59 %) a 14 muzi (18,18 %).
Tteti skupinu tvoti 38 respondentt (17,84 %), ktefi povazuji néstroje za nedostate¢né, véetné
22 7en (16,18 %) a 16 muz (20,78 %). Ctvrta skupina uvadi, Ze $kola neposkytuje Zzadné
relevantni nastroje, coZ zaznamenalo 34 respondentl (15,96 %), zahrnujici 20 Zen (14,71 %)
a 14 muzi (18,18 %). Nejmensi skupina, 19 respondentti (8,92 %), z toho 14 Zen (10,29 %) a 5

muzt (6,49 %), uvadi, ze Skola poskytuje komplexni néstroje a zdroje. Tato data naznacuji, ze
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vétSina rodi¢li nemd jasnou predstavu o tom, co Skola poskytuje, coz ukazuje na potiebu

zlepSeni komunikace a poskytovani zdrojt ze strany Skol.

Otazka ¢. 18: Zucastnilo se Vase dité nekdy vzdélavaciho programu o bezpecnosti na internetu?

4 . )
Ucast ditéte na preventivnim programu

Zena B Muz

6 54

N H U
(=] (o =] =)

Pocet odpoveédi
(7]
(=]

Ano Ne Nevim Ano Ne Nevim

—
o 0o

(

Graf 13. Cetnost ucasti ditéte na preventivnim programu o online bezpecnosti dle pohlavi rodici

Nejvice respondentli, konkrétné 94 (44,1 %), uvedlo, Zze jejich déti se nezucastnily
vzdélavacich programt. Detailni rozdéleni ukazuje, ze 60 zen (44,1 % vSech Zen) a 34 muzi
(44,2 % vSech muzi) odpovédélo negativné. Na druhé strané, 81 respondentii (38 %
z celkového poctu), z toho 55 Zen (40,4 % vSech Zen) a 26 muzii (33,8 % vSech muzit), potvrdilo
ucast svych déti na téchto programech. Odpovéd’ "Nevim" zvolilo 38 ucastnikii, coz predstavuje
17,8 % vzorku, vcetné 21 zen (15,4 % zen) a 17 muzi (22,1 % muzil). Tato data reflektuji
vyznamny podil nejistoty mezi rodici ohledné zapojeni jejich déti do vzdélavacich aktivit, coz

naznacuje potiebu lepsi komunikace a informovanosti o dostupnych vzdélavacich programech.

Otazka ¢. 19: Jaké konkrétni témata nebo oblasti bezpecnosti na internetu by podle Vas mély

Skoly ve vzdélavacich programech zdiiraznovat?

Z vyhodnoceni odpovédi na otevienou otdzku ohledné priorit v kyberbezpecnosti vyplynulo
Siroké spektrum kli€ovych témat. Respondenti zdiirazituji vyznam oblasti jako kyberSikana,
ochrana osobnich udajii, a online predatofi, stejné¢ jako obecnéjsi témata jako medidlni
gramotnost a zavislost na internetu. KyberSikana je nejcastéji zmifiovanym tématem, coZ
reflektuje jeji dillezitost a naléhavost v digitdlnim prostfedi. Respondenti volaji po efektivnich
strategiich pro jeji rozpoznavani, prevenci a feSeni. Ochrana osobnich udaji a soukromi je dalsi
casto zminované téma, s dirazem na vyuku déti, jak chranit své informace a spravovat své
digitalni identity. DalSi vyznamné téma je vzdé€lavani o online predatorech, kde je zdlGraznéna
potieba rozpoznavat a branit se proti potencialné nebezpecnym osobam na internetu. Medialni
gramotnost a rozvoj kritického mysleni umoziuji studentim analyzovat a hodnotit online
informace, coZ je zdsadni v informacn¢ bohatém prostfedi. Téma zavislosti na internetu

a digitalni hygieny poukazuje na vyznam zdravych digitalnich navyki a spravného zvladani
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Casu straveného online. Kromé¢ téchto hlavnich témat se objevily i specifické nazory na vyznam
pozitivni socialni interakce prostfednictvim technologii a na potiebu osvéty o digitalni stopé
a pravnich dusledcich online chovani, coz poukazuje na riiznorodost pohledu.

Otazka ¢. 20: Jaka forma podpory ze strany skoly by byla podle Vas nejucinnéjsi v edukaci
deti o bezpecnosti na internetu?

Tabulka 12. Piehled podpor od $kol pro edukaci déti o online bezpecnosti dle pohlavi rodici
Zeny Muzi Celkem

(n) (“%) (n) (*%) (n) (“%)

92 67,6 40 51,9 132 62,0

Formy podpory

Vzdélavaci programy
a workshopy
Informaéni materialy
pro rodice a déti
Podpora a zdroje pro ucitele,
aby mohli efektivnégji ucit
Integrace tématu
do stavajicich predmétd
Spoluprace se sp(vaC|aI|sty 59 43,4 31 40,3 90 423
na kyberbezpecnost

Jiné (rdzné individuaini nazory) 5 3,68 2 2,60 7 3,29

S 27,2 15 19,5 52 24,4

43 31,6 29 37,7 72 33,8

54 39,7 39 50,6 93 43,7

Analyza dat ukazala, ze nejoblibené;si formou podpory od Skol jsou vzdélavaci programy
a workshopy, které obdrzely souhlas 62 % respondenttli, s vyssi preferenci u zen (67,6 %)
ve srovnani s muzi (51,9 %). Na druhém konci spektra se nachédzeji informaéni materialy
pro rodice a déti, které ziskaly souhlas pouze 24,4 % respondenttl, s nizkym ohlasem zejména
u muzii (19,5 %). Podpora a zdroje pro ucitele jsou vnimany pozitivné 33,8 % respondentd,
s podobnym vniménim mezi pohlavimi, zatimco integrace tématu do stavajicich pfedméti ma
podporu 43,7 % respondentl, s mirn¢ vyssi preferenci u muzi (50,6 %). Spoluprace
se specialisty na kyberbezpecnost obdrzela souhlas 42,3 % respondentt.
Zde jsou uvedené individualni ndzory, které byly uvedeny v kategorii ,, Jiné “:
., Omezovat vyuzivani internetu a vysvetlovat duvody.
-, Skola jako statni subjekt nemiize ucit nezavisle o bezpecnosti na internetu, vidy bude
prosazovat statni zajmy. *
-, Vsechny vyse zminéné, mélo by to prostoupit do Skol skrz na skrz pres ucitele

3

az k rodiciim a ruznymi formami — od workshopu, vyuky po pozvani expertii.

¢

-, Wuziti influencerit blizkym détem.

¢

-, Zadna. Edukaci maji zajistit rodice. *
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Oblast S: Pristupy a poti‘eby rodici

VO ¢. S: Jak rodice hodnoti svou digitdlni gramotnost a piipravenost chranit své déti na
internetu, jaké prekazky vnimaji pfi této ochrané a jaké zdroje informaci vyuzivaji k ziskéni

potfebnych informaci o ochran¢ déti na internetu?

Otazka ¢. 21: Citite se jako rodic dostatecné digitalné gramotni a informovani o tom, jak chranit

vase deti na internetu?

4 2
Uroven informovanosti rodi¢l o ochrané déti na internetu

potrepujiveast vice [N 3
10
Necitim se vibec pripraven 4

—— |y
0 20 40

\_ Pacet odpovedi

Nedostateéné pfipraven

60 80 100 )
Graf 14. Cetnost miry informovanosti rodicu o ochrané déti na internetu

Vysledky ukazuji, ze celkové 35,2 % rodi¢h (75 respondentl) se citi velmi dobie
informovéani a schopni chrénit své déti na internetu. DalSich 43,7 % (93 respondentil)
odpovédélo, ze se citi spise dobie informovani, pficemz maji urcité znalosti, ale uvédomuji si,
ze by jejich dovednosti mohly byt lepsi. Tento udaj naznacuje, Ze znacna ¢ast rodicu si je
védoma mezery ve svych schopnostech a mé z4jem o dalsi vzdélavani v této oblasti. Naopak
pouze maly pocet rodict, 4,7 % (10 respondentit), se citi nedostate¢né pfipraveni a maji pocit,
ze jim chybi dilezité informace a dovednosti k adekvatni ochrané svych déti. Témeéf minimalni
pocet, 1,9 % (4 respondenti), se neciti viibec pfipraveni na ochranu svych déti na internetu.
Nakonec, 14,6 % respondentil (31 respondentll) vyjadfilo, Ze maji jen zékladni ptehled
a potfebuji se dozvédéet vice, coz ukazuje na znaény pocet rodici, kteti jsou si védomi svych
omezeni a maji zdjem o dalsi vzdélavani v oblasti digitalni gramotnosti.

Otazka ¢. 22: Mate zkuSenost s nejakymi preventivnimi programy nebo kampanémi zamérenymi

na bezpecnost déti na internetu? Pokud ano, jaké?

\
( ZkusSenost rodiCe s preventivnimi programy

ANO B NE

\_ 0 50 100 150

Graf 15. Cetnost zkuSenosti rodicii s preventivnimi programy zamérenymi na online bezpecnost

200 Y,
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Z celkového poctu 213 respondentli mé zkuSenost s preventivnimi programy tykajicimi
se kybernetické bezpecnosti 57 lidi, coz je pouhych 26,8 % respondentti. Tento udaj ukazuje na
pomérné nizkou miru zapojeni rodict do specifickych programi kybernetické bezpecnosti, coz
muze odrazet potiebu lepsi dostupnosti a propagace téchto zdrojti v rdmci Skolnich a vefejnych
instituci. Respondenti uvadéli Siroké spektrum programi, které zahrnuji Skoleni a informacni
kampané poskytované riiznymi organizacemi, od Skolnich aktivit po profesionalni bezpecnostni

sluzby. Mezi nejcastéji zminované patii:

e Vzdélavaci kampané a prednasky, jako naptiklad E-bezpeci, "Safer Kids" od ESETu,
NUKIB nebo vzdélavaci aktivity v ramei $kol, jako jsou besedy s odborniky nebo cykly
prednasek.

e Webindie zaméfené na ochranu déti na internetu.

¢ Online skoleni od nic.cz nebo spajk.cz, ne pornu, seznam se bezpecné

e Specifické programy, jako je "V siti", "Kyberpohadky" nebo "O2 Chytra skola".

e Néktefi rodi¢e zminili, Ze maji profesiondlni zkuSenosti v IT sektoru, coZ jim umoznuje

mit piistup k pravidelnym informacim a Skolenim souvisejicim s kyberbezpecnosti.

Otazka ¢. 23: Jaké zdroje informaci jste dosud vyuzivali k ziskani informaci o ochrané deéti na

internetu?

Tabulka 13. Prehled preferovanych zdroju informaci o online bezpecnosti dle pohlavi rodicii

Formy podpory Zeny Muzi Celkem
(n) (%) (n) (%) (n) (%)
Odborné webové stranky 88 64,71 58 75,32 146 68,54
Knihy/publikace 22 16,18 7 9,09 29 13,62
Novinové Clanky a reportaze 46 33,82 25 32,47 71 33,33
Seminare/webinare 30 22,06 14 18,18 44 20,66
Socialni sité a fora 69 50,74 34 44,16 103 48,36
Nezajimam se o tyto 5 3,68 4 5,19 9 4,23

informace

Jiné formy podpory 7 5,15 2 2,60 9 4,23

Odborné webové stranky a blogy jsou nejcastéjSim zdrojem informaci o bezpe¢nosti na
internetu, které vyuziva 68,54 % respondentd (64,71 % zen a 75,32 % muzl). Socialni sité
a fora jsou druhym nejéastéji vyuzivanym zdrojem, pti¢emz je vyuziva 48,36 % respondentti

(50,74 % Zen a 44,16 % muzil). Novinové ¢lanky a reportaZe jsou dalezitym zdrojem pro
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33,33 % respondentli (33,82 % Zen a 32,47 % muzl). Seminafe a webinafe jsou vyuzivany
20,66 % respondentt1 (22,06 % zen a 18,18 % muzl). Knihy a publikace jsou méné vyuzivanym
zdrojem informaci, které cerpa 13,62 % respondentii (16,18 % Zen a 9,09 % muzl). To mize
odrazet preference pro digitalni a rychleji dostupné zdroje informaci. Maly z4jem o informace
o bezpecnosti na internetu projevilo 4,23 % respondentt (3,68 % Zen a 5,19 % muzl), coz
naznacuje, ze je stidle mald skupina rodicl, ktera nevénuje dostateCnou pozornost otazkam

bezpecnosti na internetu.

V ramci kategorie "Jiné" respondenti uvedli rizné zdroje informaci, véetné kamaradek,
komunikace s IT specialisty, konzultaci s ostatnimi rodici, pracovnich zkuSenosti v oboru
ochrany soukromi a kyberbezpecnosti, a spoléhédni na vlastni rozum a dlouholety zajem
o informacni technologie. Tyto rizné zdroje ukazuji na Siroké spektrum piistupt, které rodice

vyuzivaji k ziskdvani informaci o bezpe€nosti na internetu.
Otazka ¢. 24: Jaké prekazky brani efektivni ochrané Vasich déti na internetu?

Tabulka 14. Prehled prekazek v ochrané déti na internetu dle pohlavi rodicu

. R Zeny Muzi Celkem
Prekazky v ochrané dét
Y ! M % M (kA ) (%
Nedostatek informaci 30 22,06 13 16,88 43 20,19
Slozitost technologii 29 21,32 17 22,08 46 21,60
Obtiznost udrzeni kroku 79 58,09 33 42,86 112 52,58

s ménicimi se trendy

Nedostatek ¢asu na kontrolu 32 23,53 16 20,78 48 22,54

Néaklady spojené s nakupem

efektivniho softwaru 2 oz ! il 1 i
PriliS mnoho informaci, 4 3088 17 2208 59 27,70
coz ztéZuje rozhodovani
Nedostate¢na podpora 1 8,09 12 15,58 23 10,80

ze strany $kol

Odmitani déti spolupracovat 16 11,76 17 22,08 33 15,49

Presvédceni, Ze online

o . . 11 8,09 7 9,09 18 8,45
rizika nejsou vazna

Jiné prekazky 5 3,68 7 9,09 12 5,63

Nejvyznamnéjsi prekazkou je obtiznost udrzeni kroku s meénicimi se trendy, kterou uvedlo
52,58 % respondentt (58,09 % Zen a 42,86 % muzl). Dal§imi vyznamnymi piekazkami jsou
slozitost technologii (21,60 % respondentt, 21,32 % Zen a 22,08 % muzl) a ptiliS§ mnoho

informaci, coz ztézuje rozhodovani (27,70 % respondentt, 30,88 % zen a 22,08 % muzi).
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Nedostatek ¢asu na kontrolu a dohled nad online aktivitami déti je piekazkou pro 22,54 %
respondentt (23,53 % zen a 20,78 % muzt). Dal§imi zminénymi pfekazkami jsou naklady
spojené s nakupem efektivniho softwaru pro rodicovskou kontrolu (7,51 % respondentt, 6,62
% zen a 9,09 % muzi) a nedostatecnd podpora ze strany skol (10,80 % respondentti, 8,09 %
zen a 15,58 % muzd), coz naznacuje financéni a instituciondlni bariéry. Odmitani déti
spolupracovat je piekazkou pro 15,49 % respondentt (11,76 % zen a 22,08 % muzl), coz
zduraziuje vyznam komunikace a budovani daveéry mezi rodici a détmi. Presvédceni, ze online
rizika nejsou vazna nebo Ze se jejich déti netykaji, bylo zminéno 8,45 % respondentti (8,09 %

zen a 9,09 % muzil), to miize vést k podcenéni potencialnich online hrozeb.

V ramci kategorie "Jiné" byly uvedeny specifické piekazky, jako je naptiklad laxni ptistup
rodic¢lh spoluzadki, nedostatek energie na neustdlé feSeni téchto otazek nebo nedostatecna

podpora rodi¢ovskych a détskych uctl sluzbami na internetu.

4.3 Vysledky testovani hypotéz

Oblast 1: Obecné pouzivani internetu détmi

Hypotéza ¢&. 1: Rodice s vyssim vzdelanim umoznuji svym détem travit na internetu priumerné
méné casu nez rodice s nizsim vzdélanim.

e Nulova hypotéza (1HO0): Neexistuji statisticky vyznamné rozdily v primérném case
straveném na internetu détmi mezi rdznymi urovnémi vzdelani rodici a mezi
pracovnimi a vikendovymi dny.

e Alternativni hypotéza (1HA): Existuji statisticky vyznamné rozdily v primérném case
strdveném na internetu détmi mezi riznymi trovnémi vzdélani rodici nebo mezi

pracovnimi a vikendovymi dny. Interpretace Vysledkt

Pro testovani této hypotézy byla pouzita dvoufaktorovda ANOVA, ktera zohlediovala
nasledujici faktory:

e Faktor A: Typ dne (Pracovni dny vs. Vikendové dny)

e Faktor B: Nejvyssi dosazené vzdélani rodict

Data byla analyzovéana s ohledem na oba faktory a jejich interakci, aby se zjistilo, zda maji

statisticky vyznamny vliv na primérny €as straveny détmi na internetu.
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Tabulka 15. Vysledky testovani hypotézy pomoci dvoufaktorové ANOVA — typ dne a vzdélani

Sum of Square Mean Square F Statistika

Zdroj DF (SS) (MS) (df1, df2) P-hodnota
Faktor A
(Typ dne) 1 0 0 0 (1,84) 1
Faktor B 6 1238.7755 206.4626  7.5422 (6,84) 0.000001741
(Vzdélani)
5.537e-15
Interakce AB 6 9.095e-13 1.516e-13 (6,84) 1

Chyba 84 2299.4286 27.3741

Celkem 97 3538.2041 36.4763

DF = stupné volnosti SS = soucet ¢tverct MS = primérny Ctverec

Faktor A (Typ dne: Pracovni x Vikendové)

Hypotéza HO:

e P-hodnota = 1, coz znamend, ze nulova hypotéza nemuze byt zamitnuta. Neexistuji
statisticky vyznamné rozdily v primérném case strdveném na internetu mezi
pracovnimi a vikendovymi dny.

e Testova Statistika: F-statistika = 0, coZ je v 95% oblasti pfijeti.

e Velikost Efektu (n?): n? = 0, coZ znamena, ze faktor A nema vyznamny vliv.

Faktor B (Vzdélani rodi¢a)

Hypotéza HO:

e P-hodnota = 0,000001741, coz znamena, Ze nulova hypotéza je zamitnuta a piijimame
alternativni hypotézu. Existuji statisticky vyznamné rozdily v primérném case
strdveném na internetu mezi riiznymi urovnémi vzdélani rodicu.

e Testova Statistika: F-statistika = 7,5422, coz je mimo 95% oblast piijeti.

e Velikost Efektu (n?): n? = 0,35, coz znamend, Ze vzdélani rodi¢li ma vyznamny vliv

a vysvetluje velkou cast variability v datech.

Interakce (Typ dne x Vzdélani)

Hypotéza HO:
e P-hodnota = 1, coZ znamena4, ze nulové hypotéza nemtize byt zamitnuta. Interakce mezi
typem dne a vzdélanim rodi¢l neni statisticky vyznamna.

e Testova Statistika: F-statistika = 5.537e-15, coZ je v 95% oblasti piijeti.
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e Velikost Efektu (n?): m* = 4e-16, coz znamena, Ze interakce mezi faktory nema

vyznamny vliv.

Vliv typu dne (Pracovni x Vikendové):

Primérné Casy stravené na internetu nejsou statisticky vyznamné odlisné mezi pracovnimi
a vikendovymi dny. To znamen4, ze déti travi podobné mnoZzstvi ¢asu na internetu bez ohledu

na to, zda je pracovni den nebo vikend.

Vliv vzdélani rodicu:

Existuji statisticky vyznamné rozdily v ¢ase straveném na internetu mezi détmi s riznym
vzdélanim rodic¢i. Vzdélani rodi¢i ma tedy vyznamny vliv na to, kolik ¢asu déti travi na

internetu.

Interakce (Typ dne x Vzdélani):

Interakce mezi typem dne a vzdélanim rodich neni statisticky vyznamna. To znamena4, Ze
efekt vzdélani rodicii na Cas straveny na internetu je konzistentni bez ohledu na to, zda jde

o pracovni den nebo vikend.

Oblast 3: Ochranné strategie a nastroje pro bezpe¢nost na internetu

Hypotéza ¢. 2 (2H1): Matky aplikuji rodicovskou kontrolu nad online aktivitami svych deti
castéji nez otcove.
e Nulova hypotéza (2H0): Neexistuje zavislost mezi pohlavim rodic¢e (matka/otec) a tim,
zda provadi kontrolu online aktivit svych déti.

e Alternativni hypotéza (2HA): Existuje zavislost mezi pohlavim rodi¢e (matka/otec)

a tim, zda provadi kontrolu online aktivit svych déti.

Tabulka 16. Vysledky chi-kvadrat testu nezavislosti — kontrola online aktivit dle pohlavi rodice

Pohlavi Kontroluji ~ Kontroluji  Nekontroluji Nekontroluji (P-0)¥0 (P-0)¥0 (P-0)%0
onfavi— p) (0) (P) (0) Kontroluji  Nekontroluji Celkem
Muz 16 26,38 61 50,62 4,08 2,13 6,21
Zena 57 46,62 79 89,38 2,31 1,21 3,52

Celkem 160 160 53 53 £=0,1614 X=0,4872 X =0,6486

P = pozorovana Cetnost O = o¢ekavana Cetnost (P-0)%/O = vypocet pro chi-kvadrat statistiku

Vvypocet hodnoty chi-kvadrat:

Muzi
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Rodicovska kontrola online aktivit:

(16—26,38)> _ 107,74

= ANO—x%2=Y = ~ 4,08
26,38 26,38
61—-50,62)2 107,74
= NE— x2 =Y Y =177 213
50,62 50,62

Zeny
Rodicovska kontrola online aktivit:

(57-46,62)* 107,74

= ANO-x2=Y = ~ 2,31
46,62 46,62
_ 2
. NE_x? = y OSB3R 10774 oy
89,38 89,38

Celkova hodnota y?:

XY=4,08+2,13+231+121=9,73

Stupné volnosti (df)

Pocet stupnt volnosti (df) je dan vzorcem: df = (r—1) % (c—1)
kde r je pocet fadktli a ¢ je pocet sloupcti —df=(2-1) x (2-1)=1x 1=1
Pro nasi kontingenc¢ni tabulku s 1 stupném volnosti a hladinou vyznamnosti 0.05 je kriticka
hodnota y* rovna 3,841. x,%rl,t(df =1,a =0,05) ~ 3,841
ProtoZe vypodtena hodnota %2 (9,73) je vétsi nez kritickd hodnota (3.841), zamitame nulovou
hypotézu (HO) a prijimame alternativni hypotézu (HA). Matky provadéji rodicovskou

kontrolu online aktivity svych déti castéji nez otcové, coz je statisticky vyznamny rozdil.

Oblast 3: Role $kol a vzdélavacich programii

Hypotéza €. 3: Matky vnimaji Skolni vzdélavaci programy a nastroje pro ochranu déti na

internetu jako dostatecné efektivni castéji nez otcove.

e Nulova hypotéza (3HO0): Pohlavi rodi¢l neovliviiuje jejich vnimani efektivnosti
Skolnich vzdélavacich programi a néstroji pro ochranu déti na internetu.
e Alternativni hypotéza (3HA): Pohlavi rodict ovliviiuje jejich vnimani efektivnosti

Skolnich vzdélavacich programi a néstroji pro ochranu déti na internetu.

Pro testovani hypotézy, Ze pohlavi rodict ovlivituje jejich vnimani efektivnosti Skolnich
vzdélavacich programll a néstrojii pro ochranu déti na internetu, byl pouzit chi-kvadrat test

nezavislosti. Data byla rozdélena podle pohlavi a jejich vniméni podpory ze Skolnich zafizeni.

Vypocet oéekdvanych hodnot (O)
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Pro kazdy prvek kontingencni tabulky byla vypoctena ocekavana cetnost O pomoci vzorce:

RiXCj
TN

0 Kde Ri je soucet fadku, C; je soucet sloupce a N je celkovy pocet pozorovani.
Tabulka 17. Vysledky chi-kvadrdt testu nezavislosti — vnimani Skolnich vzdélavacich
program dle pohlavi rodice
Efektivnost Skolnich Muz Zena Muz Zena (P-0)0 (P-0)/0 (P-0)%/0
vzdélavacich programii (p) (p) (0) (o) Muz Zena Celkem
Ano, Skola poskytuje
komplexni zdroje
Ne, Skola neposkytuje
Zadné relevantni zdroje
Nejsem si jisty/a, jaké
zdroje Skola poskytuje
SpiSe ano, ale mohlo by to

5 14 6,87 12,13 0,51 0,29 0,80

14 20 12,30 21,70 0,22 0,13 0,37

28 52 28,91 51,09 0,03 0,02 0,05

14 28 15,18 26,82 0,09 0,05 0,15

byt lepSi

Spise ne, zdroje jsou 16 22 1375 2425 0,36 0,21 0,55
nedostatecné

Celkem 77 136 77 136 ) =1,21 } =0,70 ) =1,92

P= pozorovana ¢etnost O= o¢ekavana cetnost (P-0)%/O = vypocet pro chi-kvadrat statistiku

Vypocet chi-kvadrat hodnoty:

(P-0)?

x2=Y = 1,914

Kde P je pozorovana ¢etnost a O je o¢ekavana Cetnost.

Celkova hodnota y2:

x°=051+0,29 + 0,22 + 0,13 + 0,03 + 0,02 + 0,09 + 0,05 + 0,36 + 0,21 = 1,92

Stupné volnosti (df)

Pocet stupniti volnosti (df) je dan vzorcem: df'= (r—1) x (c—1)
kde r je pocet fadki a ¢ je pocet sloupci —df = (5—1) x (2-1)=4x1=4

Kritickd hodnota pro chi-kvadrat test pfi hladiné vyznamnosti 0,05 a 4 stupnich volnosti je

piiblizng 9,488. xZ, . (df = 4,a = 0,05) ~ 9,488

Jelikoz je chi-kvadrat hodnota (1.914) mensi nez kritickd hodnota (9.488) a p-hodnota (0.751)
je veétsi nez 0.05, prijimame nulovou hypotézu. To znamend, Ze neexistuje statisticky
vyznamny rozdil ve vniméni efektivnosti Skolnich vzdélavacich programli a nastroji pro

ochranu déti na internetu mezi matkami a otci.
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Oblast 5: Pristupy a potieby rodicu

Hypotéza €. 4: Rodice, kteri se zucastnili preventivniho programu, vnimaji internet jako

vevr

e Nulova hypotéza (4HO0): Neni statisticky vyznamny rozdil ve vnimani bezpecnosti
internetu mezi rodi¢i, ktefi se zucastnili preventivniho programu, a témi, kteii se
nezucastnili.

e Alternativni hypotéza (4HA): Rodice, ktefi se zcastnili preventivniho programu,

wvewr

Aby byly splnény podminky pro pouziti chi-kvadrat testu nezavislosti v kontingenc¢ni tabulce,
bylo nezbytné sloucit nekteré¢ kategorie odpovedi. Konkrétné jsme sloucili odpovédi "Ano,
vzdy" a "Ano, s vvhradami" do jedné kategorie, stejné jako "Ne, nikdy" a "Ne, mnoho rizik" do
jedné kategorie. Timto zplisobem jsme zajistili, ze zddna teoreticka ¢etnost nebyla mensi nez 1

a maximalné 20 % teoretickych ¢etnosti bylo mensich nez 5.

Tabulka 18. Vysledky chi-kvadrat testu nezavislosti — ucast na preventivnim programu

a vaimani bezpecnosti internetu dle pohlavi rodice
ZKUSENOST S PREVENTIVNIM PROGRAMEM

Bezpeénost ANO NE  ANO NE (P-0)/0 (P-0)/0 (P-0)2/0

internetu  (P) (P)  (0) (0) ANO NE Celkem

ANO 18 45 1568 47,32 0,3431 0,1137 0,4568

NE 35 115 37,32 112,68 0,1441 0,0477 0,1918
Celkem 53 160 53 160 X =0,4872 X=0,1614 X =0,6486

P= pozorované ¢etnost O= oekavana Cetnost (P-0)%/O = vypocet pro chi-kvadrat statistiku

Vvypodet hodnoty chi-kvadrat:

Internet bezpecné misto:
ZkusSenost s preventivnim programem:

(18-15,68)> _ 5,38

= ANO-x2=Y = ~ 0,3431
15,68 15,68
45-47,32)2 5,38
« NE— x2 =Y Y _ ~ 0,1137
47,32 47,32
Internet nebezpeéné misto:
ZkusSenost s preventivnim programem:
35-37,32)2 5,38
= ANO—x2 = y¢ g ~ 0,1441

3732 37,32
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(115-112,68)> 5,38

» NE-x2=Y =
112,68 112,68

~ 0,0477

Celkova hodnota: y~ = 0,1137 + 0,3431 + 0,0477 + 0,1441 = 0,6486

Stupné volnosti (df)

Pocet stupniti volnosti (df) je dan vzorcem: df'= (r—1) x (c—1)
kde r je pocet fadki a ¢ je pocet sloupci —df=(2-1) x (2-1)=1x 1=1

Pro nasi kontingenc¢ni tabulku s jednim stupném volnosti a hladinou vyznamnosti 0,05 je
kritickd hodnota chi-kvadrat rovna 3,84 1. To znamen4, ze pokud je vypocitana hodnota chi-
kvadrat vétsi nebo rovna 3,841, zamitneme nulovou hypotézu a pfijmeme alternativni

hypotézu. x,%rit(df =1,a =0,05) = 3,841

Protoze chi-kvadrat hodnota (0,6486) je mensi nez kriticka hodnota (3,841) a p-hodnota
(0,4205) je vétsi nez 0.05, prijimame nulovou hypotézu. To znamen4, Ze neni statisticky
vyznamny rozdil ve vnimani bezpeCnosti internetu mezi rodiCi, ktefi se zucastnili

preventivniho programu, a témi, ktefi se nezicastnili.
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S DISKUSE

Nasledujici text vychdzi z analyzy dat ziskanych z 21 relevantnich evropskych studii
zaméfenych na bezpecnost déti na internetu. Kritéria zahrnovala dostupnost plného textu
a vylouceni bakalaiskych, diplomovych, disertacnich a kvalifika¢nich praci. Pfi vybéru
literatury jsme stanovili limity na stafi maximalné 10 let (publikované v obdobi od roku 2014
do roku 2024), aby byla zajisténa aktualnost a relevantnost informaci. Studie pouzité v této
analyze byly pfevazn€ vyhledany v databazich jako Google Scholar, Web of Science
a SCOPUS, s diirazem na kvalitni a recenzované publikace. ReSerSe probihala duben az Cerven

2024.

5.1 Text diskuse

VO ¢. 1: Jaka je frekvence a délka pouzivani internetu détmi a jaké zatizeni nejcastéji pouzivaji

pro pfipojeni k internetu?

NaSe studie zjistila, ze vétSina déti pouziva internet denné (82,16 %). Dalsi vyznamnou
skupinou jsou déti, které internet pouZzivaji nékolikrat tydné (13,15 %). Mensi skupiny zahrnuji
déti, které internet vyuZzivaji méné casto. Vysledky nasi studie potvrzuje i EU Kids Online, ktera
uvadi, ze vétSina déti pouzivé internet denné nebo témeér denné (Livingstone, Cagiltay
a Olafsson, 2015). Podobné studie Nielsen Admosphere (2016) zjistila, ze déti ve véku 6-14 let

pouzivaji internet velmi Casto, pficemz vétSina z nich vlastni chytry telefon nebo tablet.

Déti travi na internetu dle nazori rodic¢i pramérné 2,41 hodin denné béhem pracovnich dn
a 3,68 hodin béhem vikendt, coz je podobné vysledkiim studie Milosevic et al. (2022), ktera
zjistila primérné 2-3 hodiny denn¢ online. Tento vzorec ukazuje, ze déti travi vice ¢asu na
internetu beéhem vikendt. Studie Stfilkové, Mikulcové a Kopeckého (2020) uvadi, ze pouze
5,65 % déti travi méné nez hodinu denné online, zatimco vétSina déti travi dveé az tfi hodiny

denn¢, a druhou nejvyssi kategorii je Ctyfi az pét hodin denné (méné nez 34 % respondenti).

Co se tyce zafizeni pouZivanych pro pfipojeni k internetu, vysledky této studie ukazuji, Ze
mobilni telefony jsou nejcastéji pouzivanym zafizenim pro online aktivity déti (65,3 %),
nasledované stolnimi pocitaci (15,5 %), tablety (11,3 %) a notebooky (7 %). Tento trend
potvrzuji studie Bartau-Rojas, Aierbe-Barandiaran a Oregui-Gonzdlez (2018), Kopecky et al.
(2022) a Nielsen Admosphere (2016). Posledni studie také uvadi, Ze chytry telefon vlastni 58 %

déti ve veéku 6-14 let, zatimco tablet 40 % déti. Je tedy zfejmé, ze mobilni telefony jsou nyni
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mnohem vice vyuzivany détmi pro online aktivity nez stolni pocitace nebo tablety, coz mtlize

byt zptisobeno jejich zvysenou dostupnosti a pokrocilosti.

Nase studie zjistila, Ze primérny vek, kdy déti zainaji pouzivat internet, je 7,19 let. To
naznacuje, ze vétSina déti zacinad pouzivat internet jiz v mladém Skolnim véku. Studie Pons-
Salvador, Zubieta-Méndez a Frias-Navarro (2018) uvadi, ze vétSina rodici (49,9 %) veri, ze
jejich déti zacinaji pouzivat internet jeSt¢ pfed dosazenim 6 let. Méné rodict (18,2 %)

se domniva, ze déti zacinaji ve véku 7 let, a 11,1 % uvadi, ze jejich déti zaéinaji ve veéku 8 let.

Podle nasich vysledki ma 43 % déti trvaly pfistup k internetu na svém telefonu bez potieby
Wi-Fi, coz svéd¢i o Siroké dostupnosti mobilnich dat. Studie Kopeckého a Szotkowského
(2019) ukazuje, Ze vice nez polovina déti (59 %) ma ve svém mobilnim telefonu trvaly ptistup
na internet a neni tak zavislad na Wi-Fi. Naproti tomu studie Nielsen Admosphere (2016) uvadi,
ze 71 % déti se pripojuje k internetu pies Wi-Fi, 3 % pouzivaji pouze mobilni data a 22 %
kombinaci obou. Tento rozdil mize naznaCovat riizné preference nebo moznosti pfipojeni mezi

riznymi vzorky respondentii.

VO ¢. 2: Jaka jsou nejvetsi rizika na internetu podle vnimani rodict a jaké negativni zkusenosti

déti na internetu zazily?

NaSe studie zjistila, Ze rodice se nejvice obavaji zavislosti na internetu (29,6 %), online
predatori (22 %) a nevhodného obsahu (19,7 %). Dal§imi vyznamnymi obavami jsou
kyberSikana a ztrata soukromi. Podobné Sorbring (2014) zjistila, Ze Svédsti rodice se nejvice
obavaji kybersikany a nevhodného obsahu. Livingstone et al. (2014) zjistili, Ze hlavni obavy
déti ve véku 9-16 let zahrnuji pornografii, kyberSikanu a nasilny obsah. Obavy o online

predatory nebyly v evropskych studiich tak vyrazné jako v nasi.

NaSe studie také zjistila, ze vétSina rodich se citi informovéana o ochran¢ déti na internetu,
avSak mnoho z nich si uvédomuje své omezené¢ dovednosti a vyjadiuje zdjem o dalsi
vzdélavani. Studie Domazet a Susak-Lozanovska (2023) zdtiraziiuje potiebu lepsi komunikace
mezi rodi¢i a détmi a vzdé€lavani o kybernetické bezpecnosti. VétSina naSich respondentil
povazuje internet za rizikové prostiedi, pfiCemz zeny maji vyssi miru obav nez muzi. Studie

Livingstone et al. (2015) zjistila podobné vnimani rizik napti¢ Evropou.

V kontextu negativnich zkuSenosti na internetu nase studie zjistila, ze 35,7 % déti mélo
néjakou negativni zkuSenost online. Nej€astéjSimi typy byly nevhodny obsah (21,1 %),

kybersikana (4,2 %) a podvody nebo phishing (7,5 %). Studie Livingstone et al. (2013) uvadi

82



podobné vysledky v Evropé. Stoilova, Nandagiri a Livingstone (2019) zdarazinuji, ze déti maji

mezery v chapani rizik spojenych se sdilenim osobnich informaci online.

Vétsina rodict vybérového souboru je obezfetnd pti sdileni osobnich udajii svych déti
online, pficemz zeny sdileji informace zfidka a s omezenym okruhem lidi. Sorbring (2014)
zjistila, Ze Svédsti rodi¢e jsou podobné opatrni. Livingstone et al. (2018) uvadi, ze vétSina
evropskych rodict sdili informace o svych détech pouze s blizkymi prateli a rodinou. Studie
Kopeckého (2022) zjistila, ze 76,7 % rodicu se setkalo s pfili§ osobnimi fotografiemi déti
sdilenymi jinymi rodici, piesto 69 % rodi¢i nékdy sdilelo obsah o svém ditéti a 41,2 % se boji
zneuziti téchto fotografii. Tento paradox naznacuje, Ze rodiCe si uvédomuyji rizika, ale Casto
sami prispivaji k nebezpecim.

Nase analyza také ukézala, ze vétSina rodi¢l pouziva omezeni sdileni pouze na uzaviené
skupiny nebo soukromé ucty. Studie Livingstone et al. (2015) zjistila, Ze rodi€e napti¢ Evropou
preferuji soukroma nastaveni a uzaviené skupiny pro sdileni informaci o svych détech, coz

potvrzuje nase zjisténi.

VO ¢&. 3: Jaké ochranné strategie a nastroje rodiCe nejCastéji pouzivaji k ochrané déti na

internetu a o jakych tématech v souvislosti s bezpecnosti na internetu s détmi diskutuji?

Co se tyce tématu diskuse, nase studie zjistila, Ze nejcastéji diskutovanym tématem mezi
rodici a détmi je setkani s cizimi lidmi online (62,44 %). Studie Byrne et al. (2016) vSak zjistila,
ze hlavnimi tématy diskusi mezi evropskymi rodi¢i a détmi jsou kyberSikana a ochrana

osobnich udajt.

Nejcasteji pouzivanymi metodami ochrany déti jsou rodicovska kontrola (54,46 %)
arozhovory o bezpecnosti na internetu (51,64 %). Toto zjiSténi je v souladu se studii
Mascheroni a Olafsson (2014), které zjistila, Ze rodi¢ovska kontrola a vzdélavani o bezpeénosti
jsou hlavnimi metodami pouZzivanymi rodi¢i v Evropé. Vyzkum Kaspersky Lab (2016) vedeny
profesorem Smahelem zjistil, Ze piiblizn& 42 % rodi¢a kontroluje webové stranky, které jejich
dité navstévuje, pii¢emz matky jsou v této roli vyrazné aktivnéjsi. Toto zjisténi potvrzuje nasi
hypotézu, Ze matky hraji klicovou roli v monitorovéani online aktivit svych déti.

Nase studie dale ukazuje, ze Zeny uvadéji pravidelné sledovani online aktivit a historie
prohliZeni ¢astéji nez muzi (32,35 % zen oproti 7,79 % muzil). Studie Livingstone et al. (2014)
zjistila, Ze evropské matky se Castéji zapojuji do monitorovani online aktivit svych déti nez

otcové, coZ je v souladu s nasimi vysledky.
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Vyzkum Smahela et al. (2020) zjistil, Ze &esti rodi¢e se pii mediaci online aktivit svych déti
chovaji spisSe benevolentné ve srovnani s evropskym primeérem. Pouze 14 % rodict filtrovalo
nebo blokovalo obsah, 17 % monitorovalo obsah pomoci aplikaci a vice nez polovina rodict
nikdy nebo témét nikdy neprovadi diskuse s détmi o jejich online aktivitach. Tento pfistup
naznacuje, ze je potieba zvysit povédomi a vzdélavani rodic¢lh o dilezitosti aktivni mediace

a monitorovani online aktivit déti.

VO <. 4: Jak rodic¢e hodnoti skolni vzdélavaci programy zaméfené na bezpecnost na internetu

a jakou formu podpory v této oblasti od Skol ocekavaji?

Studie Dobesové et al. (2023) zjistila, ze 50,98 % zakl se nezicastnilo zadné besedy
o internetovych nebezpecich, jako jsou kyberSikana, kybergrooming nebo sexting. Nase studie
ukézala podobné vysledky, kdyz 44,1 % respondentt uvedlo, ze jejich déti se téchto programt
nezucastnily, a 17,8 % ucastnikli vyjadiilo nejistotu ohledné zapojeni svych déti. Ob¢ studie
naznacuji, ze zna¢na Cast déti neni zapojena do formalnich vzdélavacich aktivit tykajicich
se kybernetické bezpecnosti. Revize RVP ZV by méla tuto situaci zlepsit, ale klicové je, aby
Skoly a ucitelé aktivné implementovali tyto programy, ¢imz by se zvysilo povédomi o rizicich

a posilila prevence mezi détmi 1 rodici.

Nejoblibengjsi formou podpory od skol jsou podle nasSich respondentl vzdélavaci programy
a workshopy, které preferuje 62 % respondenttl, s vyssi preferenci u zen (67,6 %) nez u muza
(51,9 %). Informacéni materialy pro rodic¢e a déti ziskaly souhlas pouze 24,4 % respondentd.
Studie Vuorikari et al. (2021) zdGraziuje, Ze rodice v Evropé preferuji aktivni formy
vzdélavani, jako jsou workshopy a Skoleni, podobn¢ jako nasi respondenti. Evropské studie,
naptiklad od Hartikainen et al. (2017), ukazuji podobné preference, kde vzd€lavaci programy

a workshopy byly povazovany za nejefektivné;jsi zptisob podpory online bezpecnosti déti.

VO ¢&. 5: Jak rodi¢e hodnoti svou digitdlni gramotnost a pfipravenost chranit své déti na
internetu, jaké prekazky vnimaji pii této ochran¢ a jaké zdroje informaci vyuzivaji k ziskani

potiebnych informaci o ochrané déti na internetu?

NaSe studie ukazala, ze 35,2 % rodicu se citi velmi dobie informovano a schopno chranit
své déti na internetu, zatimco 43,7 % se citi spiSe dobfe informovano, ale uvédomuyji si, Ze by
jejich dovednosti mohly byt lepsi. Pouze 4,7 % rodict se citi nedostatecné ptipraveno a 1,9 %
rodi¢l se neciti vitbec pripraveno. Dalsich 14,6 % rodi¢i ma jen zakladni prehled a potiebuje
se dozvédet vice. Podobné vysledky byly zjistény i v polské studii, kde pouze jedna pétina

rodi¢lh méla uspokojivou uroven digitdlni gramotnosti (Tomczyk a Potyrata, 2021).
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Co se tyce prekazek v ochrané déti na internetu, naSe studie identifikovala nékolik klicovych
oblasti. Nejvyznamnéjsi prekazkou je obtiznost udrzeni kroku s ménicimi se trendy, kterou
uvedlo 52,58 % respondentli. Dal$imi piekazkami jsou slozitost technologii (21,60 %), ptili$
mnoho informaci (27,70 %), nedostatek ¢asu na kontrolu (22,54 %), ndklady spojené s nakupem
efektivniho softwaru (7,51 %) a nedostatecnd podpora ze strany $kol (10,80 %). Studie Pons-
Salvador et al., (2022) ukézala, ze rodic¢e Casto Celi problémim pii fizeni online aktivit déti

kvili technologické slozitosti a nedostatku casu.

Pokud jde o zdroje informaci, rodi¢e v nasi studii primarn¢ spoléhaji na odborné webové
stranky (68,54 %), socidlni sité a fora (48,36 %), novinové clanky a reportaze (33,33 %),
seminafe a webinafe (20,66 %) a knihy a publikace (13,62 %). To je v souladu s evropskymi
trendy, kde rodice také uptednostiiuji odborné webové stranky a socidlni média jako hlavni
zdroje informaci. Napt. ve Velké Britanii jsou vzdélavaci aktivity poskytované skolami Casto

vyuzivany (Harris a Jacobs, 2022).

Tyto srovnani ukazuji, Ze vysledky nasi studie jsou v mnoha ohledech v souladu s aktudlnimi
evropskymi studiemi, coz podtrhuje podobné vyzvy a ptistupy rodict napfi¢ riznymi zemeémi.
Implementace efektivnich strategii a programi na zvySovani povédomi o online bezpecnosti je

tedy kli¢ova jak v Ceské republice, tak v celé Evropé.
Limitace vysledki prace

Omezenim této studie je, ze elektronicky dotaznik vyplnili pouze respondenti se zajmem
o téma, coz muze vést k vybérovému zkresleni a neiplnému zastoupeni cilové populace.
Respondenti z online prostfedi pravdépodobné meli Castéjsi ptistup k internetu a vyssi digitalni
dovednosti, coz mohlo ovlivnit vysledky a podil rodi¢t s nizSimi digitadlnimi dovednostmi mohl
byt podhodnocen. Studie se zamétfuje hlavné na perspektivu rodicl, pificemz néazory
a zkuSenosti déti nejsou dostateéné zahrnuty, coz mize omezit komplexni pochopeni problému.
Dale kvantitativni data z dotazniki omezuji hluboké porozuméni motivacim a strategiim
rodi¢i; kvalitativni metody jako rozhovory by poskytly bohat$i informace. Technologicky
vyvoj a rychly nastup novych online platforem mohou zptsobit, Ze n¢které zaveéry studie rychle
zastaraji. To vyZaduje neustdlou aktualizaci poznatkli a strategii v oblasti ochrany déti na
internetu. Navic nedostatek standardizovanych néstroji v Ceském prostiedi a nejednotna
metodika omezuji moznost srovnani s vysledky zahrani¢nich studii, coz dale komplikuje

vytvofeni jednotnych a efektivnich strategii.
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6 SOUHRN A ZAVERY

Cilem této diplomové prace bylo popsat problematiku bezpecnosti déti na internetu
z pohledu rodict a zjistit uroven povédomi, postojl a strategii ochrany, které rodice pouzivaji
k zajisténi bezpecnosti svych déti online. Soucasti vyzkumné studie bylo také porovnani
piistupt rodict v zavislosti na jejich vzdélani a pohlavi. Dale jsme zkoumali konkrétni obavy

rodict o bezpecnost déti a jejich zkuSenosti s negativnimi jevy na internetu.

Pro tuto studii byl zvolen kvantitativni pfistup, konkrétné observacni analyticka prarezova
studie. Vyzkumny soubor tvofili rodice déti ve véku 4-18 let. Online dotaznik obsahoval jak
uzaviené, tak oteviené otazky, aby bylo mozné shromazdit jak kvantitativni data, tak detailni
odpovédi. Dotazniky byly vyplnény 213 rodici, coz poskytlo dostate¢ny pocet respondentti pro
statistickou analyzu. Vyzkumné otazky se zamétovaly na frekvenci a délku pouzivani internetu
détmi, vnimani rizik a zkuSenosti s negativnimi jevy online, ochranné strategie a ndstroje

rodic, roli $kol a vzdélavacich programil, a Groven digitalni gramotnosti rodict.

Cile této diplomové prace byly naplnény. Bylo zjiSténo, Ze rodic¢e maji vysoké poveédomi
orizicich spojenych s pouzivanim internetu jejich détmi a preferuji vzdélavaci programy
a materialy, které by jim pomohly 1épe chranit své déti. Analyza ukézala, ze rodie aktivné
pouzivaji rizné ochranné strategie a nastroje a ze podpora uliteli a Skol je povazovana

za klicovou pro efektivni vzdélavani o kyberbezpecnosti.

Vysledky ukézaly, ze rodice maji znacné obavy o bezpecnost svych déti na internetu.
Nejveétsi obavy vzbuzuje zavislost na internetu (29,6 %), online predatofi (22 %) a nevhodny
obsah (19,7 %). VétSina rodict preferuje vzdélavaci programy a workshopy zaméfené na
kyberbezpecnost (62 %). Rodice také zdiiraznili potiebu atraktivnich a srozumitelnych
informac¢nich materialii pro sebe a své déti. Studie potvrdila kli€ovou roli rodict v ochrané déti
pied online riziky, coz vyZaduje dostupnost programi a materialti podporujicich rodice v této

uloze.

Zaveéry této studie naznacuji n€kolik klicovych zjisténi tykajicich se pouzivani internetu
détmi, vnimani rizik a ochrannych strategii pouzivanych rodic¢i. VétSina déti pouziva internet
denné (82,16 %), zatimco mensi Cast jej pouziva nckolikrat tydné (13,15 %). Tato data
koresponduji se studii EU Kids Online 2020, ktera rovnéz uvadi, ze vétsina déti pouziva internet
denné nebo témét denné. Prumérny vek, kdy déti zacinaji pouzivat internet, je 7,19 let, coz

naznacuje, ze vétSina déti ziskava piistup k internetu jiz v mladém skolnim véku.
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Rodic¢e se nejvice obavaji zavislosti na internetu (29,6 %), online predatort (22 %)
a nevhodného obsahu (19,7 %). DalSimi vyznamnymi obavami jsou kyberSikana a ztrata
soukromi. Studie zjistila, Ze 35,7 % déti mélo néjakou negativni zkuSenost online, pficemz
nejCastéjSimi typy byly nevhodny obsah (21,1 %), kyberSikana (4,2 %) a podvody nebo
phishing (7,5 %).

Nejcastéji pouzivanymi metodami ochrany déti jsou rodicovska kontrola (54,46 %) a
rozhovory o bezpecnosti na internetu (51,64 %). Tato zjiSténi jsou v souladu s jinymi
evropskymi studiemi, které rovnéz uvadéji rodi¢ovskou kontrolu a vzdélavani o bezpecnosti
jako hlavni metody. Zeny uvadéji pravidelné sledovani online aktivit a historie prohliZeni

castéji nez muzi (32,35 % Zen oproti 7,79 % muzi).

Matky jsou aktivnéj$i v monitorovani online aktivit svych déti nez otcové. Statisticky
vyznamné rozdily byly zjistény v tom, ze matky aplikuji rodi€ovskou kontrolu nad online
aktivitami svych déti Castéji nez otcové. RodiCe Casto pouzivaji omezeni sdileni pouze na

uzaviené skupiny nebo soukromé cty, coz potvrzuji i jiné evropské studie.

Co se tyce potieb rodict v nasi provedené studii, vysledky ukazuji, Ze vétSina rodict se citi
dobfe informovéna o ochrané déti na internetu, avS§ak mnoho z nich si uvédomuje své omezené
dovednosti a vyjadiuje zdjem o dalsi vzdélavani. Rodice by ocenili lepsi pfistup k aktudlnim

informacim a vzdélavacim programiim zaméfenym na digitalni bezpecnost.

Tyto hlavni zji$téni poskytuji piehled o sou¢asném stavu ochrany déti na internetu, vnimani
rizik ze strany rodic¢u a efektivit¢ pouzivanych ochrannych strategii. Timto zptisobem studie
prispiva k lepSimu pochopeni problematiky a navrhuje mozné sméry pro dalsi vzdelavani

a zlepSeni ochrany déti v digitalnim svéte.
Vysledky testovani hypotéz

Tato studie potvrdila, ze rodiCe s vysSim vzd€lanim umoziuji svym détem travit na
internetu praimérné méné Casu nez rodice s niz§im vzdélanim. Déle bylo zjisténo, Ze matky
aplikuji rodi¢ovskou kontrolu nad online aktivitami svych déti ¢astéji nez otcové. Naopak,
hypotéza, ze matky vnimaji Skolni vzdélavaci programy a nastroje pro ochranu déti na internetu
jako dostate¢né efektivni Castéji neZ otcové, nebyla potvrzena, stejné€ jako hypotéza, Ze rodice,

24

nezucastnili.
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Doporuceni pro praxi

Skoly by mély intenzivné implementovat vzdélavaci programy a workshopy zaméfené na
kyberbezpecnost, protoze tyto aktivity jsou nejvice preferované mezi rodi¢i (62 %). Je
nezbytné, aby informac¢ni materialy pro rodice a déti byly atraktivni a srozumitelné, vyuzivajici
jasny jazyk, vizualné pfitazlivé prvky a konkrétni ptiklady, coz miize vyrazné zvysit jejich

efektivitu a oslovit cilovou skupinu.

Podpora a vzdélavani ucitel je klicova pro integraci kyberbezpecnosti do skolnich osnov
a jejich praktickou aplikaci. Ucitelé by méli byt pravidelné Skoleni a vybaveni potfebnymi
znalostmi a nastroji, aby mohli efektivné vzd€lavat déti o bezpecném chovani na internetu

a poskytovat jim adekvatni podporu.

Spoluprace se specialisty na kyberbezpecnost a zapojeni influencert, ktefi jsou blizci
détem, miZe vyrazné zvysit atraktivitu a ucinnost vzdélavacich aktivit. Specialisté mohou
poskytovat odborné znalosti a aktualni informace o rizicich, zatimco influenceti mohou

zprostiedkovat dilezitd sdéleni zdbavnou a ptistupnou formou, kterd déti zaujme.

Role rodic¢t jako poskytovatelti bezpe¢ného internetového prostfedi pro déti je klicova.
Rodice by méli mit ptistup k programiim a materidlim, které jim pomohou v jejich uloze chranit
déti pted online riziky. To zahrnuje praktické rady, nastroje pro rodiCovskou kontrolu a

moznosti konzultaci se specialisty.
Doporuceni pro navazujici studie

Dalsi studie by mély podrobné&ji zkoumat specifické ochranné strategie rodicii a jejich
efektivitu v riznych socioekonomickych kontextech. Mé€ly by se zaméfit na dlouhodoby dopad
vzdélavacich programli na chovani déti a rodict v oblasti kyberbezpecnosti. Mezinarodni
srovnani miize identifikovat kulturni rozdily a osvédcené postupy v riznych zemich, coz muze

prispét k vyvoji univerzalné efektivnich strategii.

Tato diplomova prace je uziteCnd pro vzdélavaci instituce, rodice, ucitele, tviirce
vzdélavacich programi a odborniky na kyberbezpecnost. Vzdélavaci instituce mohou vyuzit
vysledky této studie k lepSimu porozuméni pottebam rodicti a déti a k implementaci efektivnich
vzdélavacich programi. Rodi¢e mohou ziskat praktické rady a ndstroje k ochrané svych déti
online. Ucitelé a tvlrci vzdelavacich programiti mohou vyuzit poznatky k vyvoji a zlepSeni
vyuky kyberbezpecnosti. Odbornici na kyberbezpecnost mohou vyuzit vysledky ke zlepSeni

spoluprace s rodici a Skolami a k $ifeni povédomi o aktudlnich rizicich a ochrannych strategiich.
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Tato diplomova prace pfispiva k lepSimu pochopeni postoji rodict k bezpecnosti déti na
internetu a poskytuje cenné poznatky pro vyvoj efektivnich strategii a opatfeni na ochranu déti
v digitalnim prostiedi. Je nezbytné pokracovat v edukaci a podpote rodicu, aby mohli své déti

ucinné chranit pted online hrozbami.
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Bezpeclnost déti na internetu z pohledu rodicl

Vazeni rodice,

jako studentka Pedagogické fakulty Univerzity Palackého v Olomouci bych Vas srdecné pozvala k ac¢asti na vyplnéni
dotazniku, ktery se zaméfuje na BezpeCnost déti na internetu. Vase zkuSenosti a nazory jsou pro tuto diplomovou praci
neocenitelné, nebot nam pomahaji lépe pochopit, jak miizeme pfispét k vytvoreni bezpetnéjsiho online prostiedi pro
déti. Zajima nas, jaké rizika spojena s online prostfedim vnimate a jaké ochranné kroky podnikate.

Vase odpovédi, které ziistanou v naprosté anonymité, budou vyuzity vyhradné pro Gcely této studie a pomohou prispét
k formulaci doporuceni pro zlepSeni online bezpecnosti déti. Vyplnéni dotazniku by Vam nemélo zabrat vice nez 10

minut a vaSe Gcast, i kdyz je zcela dobrovolna, je pro nas velmi cenna.

Dékuji Vam za Vas €as a za ochotu sdilet své zkuSenosti, které jsou velkym pfinosem k tomuto dileZitému vyzkumnému
tématu.

Bc. Nikita Zatloukalova

Sekce 1: Obecné pouzivani internetu détmi

1 Jak Casto Vase déti pouzivaji internet?

Napovéda k otazce: Vyberte jednu odpovéd

O peme¢ O Nekolikrat tydne O Jednoutydng (O Menetasto (O Nikdy

2 Kolik hodin denné priimémeé travi Vase déti na internetu? Rozliste prosim mezi pracovnimi dny
a vikendy.

Napovéda k otazce: Vyberte jednu odpovéd'v kaZdém riddku.

Méné nez 1 hodinu 1az2hodiny 3az4hodiny 5az6hodin 7az8hodin Vicenez8 hodin  Nevim/nechci sdélit

Pracovni dny O O O O O O O
Vikendové dny O O O O O O O

5 Jaké zafizeni VaSe déti nejCastéji pouzivaji pro pfipojeni na internet?

Napovéda k otazce: Vyerte jednu odpovéd

O Stolni pocitac O Pfenosny pocitac (notebook) O Tablet O Mobilni telefon

O Jiné zafizeni (uvedte které):
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4 Ma Vase dité ve svém mobilnim telefonu trvaly pfistup na internet nezavisle na Wi-Fi?

Napovéda k otazce: Vyberte jednu odpovéd

Ano, ma trvaly pfistup na O Ne, pfistup na internet je zavisly O Ne, nema v mobilnim telefonu O r,;lw%t:]i(lerr:;a
internet bez potieby Wi-Fi. pouze na dostupnosti Wi-Fi. zidny pfistup na internet. telefon

(O Nejsem si jistyyjista.

5V jakém veku zacaly Vase déti pouzivat internet? Pokud mate vice déti, uvedte vék kazdého
ditéte oddélené Carkou.

Napovéda k otazce: Napriklad: 5,8

Sekce 2: Vnimani rizik na internetu

6 Jaka rizika na internetu Vas nejvice znepokojuji ve vztahu k vasim détem?

Napovéda k otazce: Vyberte jednu odpovéd, kterd vds znepokojuje nejvice.

v Online Nevhodny Ztrata soukromi a unik Zavislost na internetu a
O Kyberdikana. () Q @, @,
yersikana predatofi. obsah. osobnich dat. digitalnich zafizeni.
OJine':

7 Mélo VasSe dité nékdy negativni zkusenost na internetu? Pokud ano, muzete specifikovat?

Napovéda k otazce: Vyerte jednu nebo vice odpovéd,

Ano, bylo Ano, stalo se obéti
Ano, bylo obéti Ano, setkalo se s nevhodnym obsahem D kontaktovano podvodu nebo
kybersikany. (napf. nasili, pornografie). neznamou osobou s phishingového

nevhodnymi zaméry. utoku.

Ano, zazilo socialni tlak
ze socialnich siti.

DAno, zazilo néco jiného (specifikujte):

D Ne, nikdy nemélo negativni zkuSenost.




Bezpeclnost déti na internetu z pohledu rodici

8 Méli jste nékdy Vy osobné negativni zkuSenost na internetu? Pokud ano, mizete specifikovat?

Napovéda k otazce: Uvedte, o jakou negativiii zkusenost Ci situaci slo. Pokud jste Zadnou neméli, preskocte na dalsi otazku.

9 Povazujete internet za bezpeCné misto?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano, O Spide ano, ale s ur¢itymi Spide ne, existuje mnoho O Ne, Nevim/Nemohu
vzdy. vyhradami. rizik. nikdy. posoudit.

10 Sdilel/a jste nékdy fotografie, videa Ci jiné informace o svém ditéti na internetu (napf.
socialnich sitich)?

Napovéda k otazce: Vyberte jednu odpovéd

. Ne, ale v
Ano, al fidk Ano, al latformach ’
O Ano, pravidelné sdilim. o.aejenzickaas 0, dlé potize Na piatiormach s O minulosti jsem
omezenym okruhem lidi. vysokou Urovni soukromi. sdilela

O Ne, nikdy nesdilim informace
o svych détech online.

11 Pokud ano, pouzivate néjaké metody pro ochranu soukromi vaseho ditéte pfi sdileni jeho
fotografii na internetu?

Napovéda k otazce: Vyberte jednu nebo vice odpovédi

Ano, pouzivam
Ano, zamazuji nebo Ano, omezim sdileni pouze na uzaviené D pseudonymy nebo
zakryvam obliCej ditéte. skupiny nebo soukromé ucty. inicialy misto

skutecnych jmen.

Ne, neskryvam
identitu ditéte pfi
sdileni fotografii.

Dliné metoda ochrany (specifikujte):

Sekce 3: Strategie pro bezpeCnost na internetu
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12 Jaké nastroje nebo metody pouzivate k ochrané Vasich déti na internetu?

Napovéda k otazce: Vyberte jednu nebo vice odpovéd/

D Roditovska kontrola. D Filtratni software. D Vedeme pravidelné rozhovory o D Nastavuji pravidla pouzivani

bezpetnosti na internetu. elektronickych zafizeni.
. Vyuzivam e
D Vadélam se o vzdélévaci D Monitoruji online aktivity ditéte D Nedovoluji pouzvat interet
nejnovéjsich trendech. materialy ) y ' bez dozoru.

D Nepouzivam zadné
metody ¢i nastroje.

(] Jine:

13 Diskutovali jste nekdy s Vasimi détmi o bezpecCnosti na internetu? Pokud ano, vyberte
témata, o kterych jste mluvili?

Napovéda k otazce: Vyberte jednu nebo vice odpovédi

' . L, Ano, o dilezitosti zachovani Ano, 0 nevhodném
Ano, o nebezpecich Ano, o riziku setkani s . , .
v L soukromi a ochrany osobnich obsahu a jak se mu
kybersikany. cizimi lidmi online. A
udaju. vyhnout.

D Ano, ale pouze obecné, D Ne, jesté jsme toto
bez konkrétnich témat. téma neprobirali.

14 Jak byste reagovali, pokud by Vase déti byly vystaveny nevhodnému obsahu nebo online
riziku, nebo jaka preventivni opatfeni pfijimate, aby se tomu vyhnuly?

Napovéda k otazce: Vyberte jednu nebo vice odpovédi (max 4 nejvice diileZité).

. Zvysit
v Nastavit nebo
Oteviené diskutovat o tom, co se o v T v dohled nad
stalo, a vysvétlit, pro¢ je obsah D Poucit déti o bezpecnosti na internetu D Zpfisnit D online
e ’ a jak se vyhnout rizikovym situacim. rodiCovské L
nevhodny. Kontroly aktivitami
' deéti.
- . N adi
Vytvorit pravidla Wepr(,)va m
pro pouzivani zadne
Kontaktovat poskytovatele sluzby s D Zapojit déti do vzdélavacich programil D nternety a D opatfeni
zadosti o odstranéni obsahu. nebo aktivit o digitalni gramotnosti. digitalnich nebo
9, . preventivni
zafizeni doma.
kroky.

DPfijimém jina preventivni opatfeni (specifikujte):
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15 Jaky obsah nejcastéji omezujete détem?
Napovéda k otazce: Vyberte max 3 nejcastéjsi.

Nasilny obsah (napf. hry, filmy, D Sexualné explicitni D Obsahy propaguijici drogy, Online fora nebo
videa s nasilnymi scénami). obsah. alkohol nebo koufeni. chatovaci mistnosti.
Hazardni hry nebo
D Socidlni média. D obsahy s hazardnimi D
hrami.

Obsah propagujici nevhodné D Obsah obsahuijici
chovani (napf. kybersikana). vulgarni jazyk.

[ ] 7adné specifické omezeni.

[ ] Jiny obsah (uvedte):

16 Sledujete online aktivity a historii prohlizeni Vasich déti?

Napovéda k otazce: Vyberte jednu odpovéd

Ano, pravidelné Ano, ale pouze .. v, s . Ne, véfim, ze moje déti potiebuji
. .y . Sleduji pouze urcité typy online D Yy
sleduji online obcas nebo kdyz L e soukromi a jsou dostatecné
. - , Y aktivit, jako jsou socialni média ) , .
aktivity a historii mam konkrétni oo informovany, aby se online chovaly
o, nebo komunikacni aplikace. v Y
prohlizeni. obavy. bezpecné.

O Nesledu;ji.

Sekce 4: Role Skol a vzdélavacich programi

17 Citite, ze Skola poskytuje dostatecné nastroje a zdroje pro Vase déti, aby se naucily spravné
reagovat na online hrozby a rizika?

Napovéda k otazce: Vyberte jednu odpovéd

Spide ano, ale
(O mohlo by to byt
lepsi.

Spide ne, nastroje a
zdroje jsou
nedostatecné.

Ano, $kola poskytuje komplexni

O Nejsem si jisty/a, jaké nastroje O
nastroje a zdroje.

a zdroje 3kola poskytuje.

Ne, Skola neposkytuje zadné
relevantni nastroje nebo zdroje.

18 Zicastnilo se Vase dité nékdy vzdélavaciho programu o bezpecnosti na internetu?

Napovéda k otazce: Vyberte jednu odpovéd

O Ano O Ne O Nevim
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19 Jaké konkrétni témata nebo oblasti bezpecnosti na internetu by podle Vas mély Skoly ve
vzdélavacich programech zdiraznovat?

20 Jaka forma podpory ze strany Skoly by byla podle Vas nejucinnéjsi v edukaci déti o
bezpecnosti na internetu?

Napovéda k otazce: Vyberte jednu nebo vice odpovéds

Pravidelné vzdélavaci Informatni material Podpora a zdroje pro ucitele, aby Integrace tématu do
D oy d D mohli efektivngji ucit o online stavajicich Skolnich
programy a workshopy. pro rodice a déti. bezpetnosti pfedmt

D Spoluprace se specialisty
na kyberbezpe¢nost.

[ Jiné (specifikujte):

Sekce 5: Digitalni gramotnost a ochrana déti online

21 Citite se jako rodiC dostatecné digitalné gramotni a informovani o tom, jak chranit vasSe déti
na internetu?

Napovéda k otazce: Vyberte jednu odpovéd

Ano, citim se velmi dobfe SpiSe ano, mam urcité Nejsem si jisty(a), mam Spide ne, citim, Ze mi
O informovany(a) a schopny(a) O znalosti, ale mohlo by zakladni prehled, ale chybi dilezité informace
chranit mé déti. to byt lepsi. potfebuji se dozvédét vice. a dovednosti.

Ne, necitim se viibec
O pfipraveny(a) na ochranu
mych déti na internetu.
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22 Mate zkuSenost s néjakymi preventivnimi programy nebo kampanémi zaméfenymi na
bezpecnost déti na internetu? Pokud ano, jaké?

Napovéda k otazce: Pokud nemadte, piejdéte na dalsi otizku.

23 Jaké zdroje informaci jste dosud vyuzivali k ziskani informaci o ochrané déti na internetu?

Napovéda k otazce: Vyberte max 3 nejcastéjsi.

Odborné weboveé stranky a . . Novinové Clanky a Ly . Socialni
Knihy/publik S b
D blogy D nihy/publikace D reportate D eminare/webinare D Gité 2 fora
D Nezajimam se o tyto
informace

D Jiné (specifikujte):

24 Jaké prekazky brani efektivni ochrané Vasich déti na internetu?

Napovéda k otazce: Vyerte jednu nebo vice odpovédi

Obtiznost udrzeni kroku Nedostatek ¢asu
D Nedostatek informaci. D SloZitost technologii. s neustale se ménicimi na kontrolu a
trendy. dohled.
Nakla?dy'spOJene s nakupem Prv|E|s.mnoho mfo,rrr'\au, c'oz . Nedostatetnd podpora Odmitani déti
D efektivniho softwaru pro ztézuje rozhodovani o nejlepsich v D
Y . ze strany skol. spolupracovat.
rodi¢ovskou kontrolu. opatfenich.

PfesvédCeni, Ze online rizika

D nejsou tak vazna nebo Ze se mych
déti netykaji.

[ Jine (specifikujte):

Sekce 6: Demografické informace

25 Jaky je Vas vek?
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26 Jakeé je Vase pohlavi?

Napovéda k otazce: Vyberte jednu odpovéd

O Mz O zena O ine

27 Kolik mate déti ve véku 4-18 let?

Napovéda k otazce: Vyberte jednu odpovéd

O1t O2 O3 O4 O snebovice

28 Jaké je pohlavi Vasich déti?

Napovéda k otazce: Vyberte jednu odpovéd'v kaZdém iadku

Divka
Dité 1 O
Dité 2 O
Dité 3 O
Dité 4 O
Dité 5 O

29 Jaky je vek Vasich déti?

Napovéda k otazce: Prosim, uvedte vék vsech déti oddélené cérkou (napr: 7, 12, 15)

Chlapec

O O OO
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30 Jaké je Vase nejvyssi dosazené vzdélani?

Napovéda k otazce: Vyberte jednu odpovéd

. . . . Stfedni s Vy3si Vysokoskolské
O Zakdadni O Stredni bez maturity O maturitou O odborné O bakalarské

Vysoko3kolské O Doktorandské (Ph.D. nebo

magisterské jiné)

31 Mate-li jakékoli dalSi komentaie, postiehy nebo navrhy, které byste chtéli sdilet, nebo mate-Li
néjakeé specifické zkuSenosti Ci pfibéhy tykajici se tématu bezpecnosti déti na internetu, které
byste chtéli sdélit, prosim, napiste je sem.

32 Pokud mate zajem obdrzet shrnuti vysledk(i této diplomové prace nebo podrobné
vyhodnoceni dotazniku, prosim, zanechte nize sv(ij kontaktni e-mail. Vase Udaje budou pouzity
vyhradné pro ucely zasilani pozadovanych informaci a nebudou sdileny s tfetimi stranami.

Napovéda k otazce: Zadejte e-mail:

Na zavér bych chtéla podékovat véem respondentdim za jejich ¢as a ochotu sdilet své zkudenosti. Vase UCast je klicova pro lepsi pochopeni a
zabezpeleni online svéta. Pokud mate z3jem, nevahejte tento dotaznik sdilet s daldimi rodici, aby i oni mohli pfispét svymi zkuSenostmi a nazory.

Dékuji za Vas pfinos k tomuto vyzkumu.




