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ANOTACE

Diserta¢ni prace se vénuje analyze, navrhu a ovéfeni architektury systému, umoziu-
jici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych modernimi
geograficky rozmisténymi senzorovymi sitémi s vyuzitim distribuovanych prostorovych
databazovych systémiu s naslednym vyuzitim téchto dat v geografickych informacnich
systémech pro tvorbu casoprostorovych analyz. Prace predklada autorsky pristup k bu-
dovéani senzorovych siti pomoci LPWAN, pfedzpracovani téchto dat pro vyuziti v GIS
a vytvafeni distribuované databazové sité pro zvyseni dostupnosti dat. Motivaci k di-
sertacéni praci byla potfeba zpiistupnit proudova senzorovi data uzivatelim GIS tak,
aby bylo mozné jejich pokrocilé zpracovani pomoci ¢asoprostorovych analyz v redlném
case. Prace odpovida ve své experimentalni ¢asti na dvé zakladni vyzkumné otéazky
(hypotézy):

e Jsou v soucasnosti dostupné replikacni mechanismy v prostorovych databazich

pouzitelné pro zabezpeceni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného dato-
vého tlozisté?

Pro potvrzeni ¢i zamitnuti vySe uvedenych hypotéz byl hlavni cil prace rozdélen na tii
dil¢i cile. Prvni diléi cil mél popsat a otestovat dostupné replikac¢ni feSeni v navaznosti
na jejich funkénost s prostorovymi daty. Druhy diléi cil se zabyval zpracovanim senzoro-
vych dat produkovanych senzorovymi sitémi komunikujicich pomoci technologii Sigfox,
LoRaWAN, Zigbee a GPRS. Tteti dilci cil si kladl za tkol ziskana data ocistit a ulozit
do jednotné prostorové databaze senzorovych dat. Databataze byla déle distribuovana

pomoci replika¢nich mechanismii tak, aby se zamezilo centralizaci dat.

Klicova slova replikace; prostorova databéze; senzor; komunikace; middleware

Pocet normostran textu: 103



ANNOTATION

The main objective of this doctoral thesis was analysing and verification of system
architecture, which enable to collect, store, process and share large-scale data generated
by modern, geographically distributed wireless sensor networks. Architecture is using
distributed spatial database systems for creation of spatiotemporal analysis.

Thesis present author’s approach for building wireless sensor networks using
LPWAN (Low Power Wide Area Networks) technologies, preprocessing of obtained data
for future usage in GIS and creating distributed spatial database site to increase data
availability. The motivation for the doctoral thesis was a demand to make streaming
sensor data accessible in desktop GIS in real-time. Desktop GIS is mostly used for
creating advanced spatiotemporal analysis.

The thesis answers two primary research questions:

1. Are there nowadays available replication mechanisms for spatial databases suitable

for distribution of spatial and sensor data?

2. Is it efficient to integrate heterogeneous sensor data into unified data storage?

The main objective of doctoral thesis was split into three sub-objectives in order to
confirm or reject the hypothesis. The first sub-objective aims to describe and test avail-
able database replication solutions which provide replication functionality over spatial
data. The second sub-objective aims to processing of sensor data produced by LPWAN
sensor networks Sigfox, LoRaWAN, Zigbee and GPRS (not low powered). The third
sub-objective aims to purge obtained data from gross errors and storing it into the uni-
fied spatial database. Database was distributed by replication mechanisms to avoid data

centralisation.

Keywords replication; spatial database; sensor; communication; middleware

Number of standard pages: 103
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1 UVOD

Data jsou nedilnou soucasti geografickych informacnich systému spolu se softwarem,
hardwarem a pracovniky, ktefi se systémem pracuji a vyuzivaji ho. Zadn4 z téchto sou-
Casti nesmi chybét, ovsem diilezitost jednotlivych soucasti se 1isi. Hardware v dnesni
dobé& neni nakladny a specializovany hardware neni ¢asto nezbytny. Uzivatel ma moz-
nost vybéru software od komerc¢nich poskytovateli i jako open-source ¢i freeware. Dalsi
souc¢asti pro geografické informacni systémy nezbytné, jsou data. Data mohou byt bud
zakoupena, vyuzit otevienéd data, nebo data ziskat z vlastnich informac¢nich zdroji, napf.
terénnim sbérem dat, snimky porizené dronem ¢i automatizovany sbér dat pomoci sen-
zoru a senzorovych siti [93].

Dle predikce od roku 2015 do roku 2025 vzroste dvojnasobné (z 15 % na 30 %)
pocet strojové generovanych dat a jejich objem bude dosahovat témér 80 ZB (zettabyte)
[128, 137]. I kazdodenni interakce s digitalnim svétem se s novymi technologiemi (mobilni
telefony, hodinky, naramky) vyrazné zintenziviiuje a roste produkce novych strojovych
dat. Uloha pienést tato data do GIS prostiedi je nezpochybnitelna. Produkovani vlast-
nich senzorovych dat je jen prvni faze. V dalSich fazich je tfeba data zpracovavat, ¢asto
v realném cCase, ukladat, analyzovat a vysledky z téchto analyz publikovat. Pro prezentaci
senzorovych dat je nutné zohlednit aspekty (pozadavky na) zpracovani dat v senzorovych
sitich, databazovych systémech a i v GIS.

Pri integraci heterogennich senzorovych siti do centralizovaného databazového tlo-
zisté mohou vznikat problémy spojené s celkovym vykonem zafizeni. Jednim z moznych
feSeni je centralizované databazové ulozisté fyzicky rozdélit, ovSem pfi zachovéani logické
centralizace (z pohledu uzivatele). Vytvorenim distribuované databazové sité je zajisténa
robustnost celého systému, ktera inteligentné resi rozlozeni zatéze, dostupnost a ochranu

dat.



2 CiL PRACE

Cilem této disertacni préace je analyza, navrh a ovéreni architektury systému, umoznu-
jici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych modernimi
geograficky rozmisténymi senzorovymi sitémi s vyuzitim distribuovanych prostorovych
databazovych systému s naslednym vyuzitim téchto dat v geografickych informacnich
systémech pro tvorbu ¢asoprostorovych analyz.

Diserta¢ni préace se snazi zodpovédét dvé zakladni vyzkumné otazky (hypotézy):

e Jsou v soucasnosti dostupné replika¢ni mechanismy v prostorovych databazich

pouzitelné pro zabezpeceni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného dato-

vého uloziste?

Pro naplnéni cile disertacni prace jsou vyzkumné aktivity rozdéleny na tii logické, na
sebe navazujicich dil¢i cile. Vysledky a zavéry z dil¢ich cild v souhrnné podobé slouzi
pro potvrzeni ¢i zamitnuti zdkladnich hypotéz. Prace neni ovlivnéna kvalitou vstupnich

dat, kterd velmi souvisi s cenou jednotlivych ¢idel a tcelu nasazeni senzorovych siti.

Dilci cil 1 — Replikacni mechanismy databazovych systému

Prvnim dil¢im cilem je popis a testovani distribuovanych databazovych systému
(DDBS), jejich vlastnosti, parametri a funkcionalit. Definovani typu distribuovanych
databazi a uvedeni rozdili mezi DDBS a distribuovanymi prostorovymi databazovymi
systémy (DPDBS), v¢etné podrobného popisu jejich moznych pristupi a feseni je ne-
zbytnym predpokladem. Jsou uvazovany relaéni databéze i databaze NoSQL (Not Only
SQL). Hlavni duraz je kladen na DPDBS. Primarnim pfedmétem studia distribuovanych
(prostorovych) databéazi je forma a zpusob vyuzivani replika¢nich a synchroniza¢nich

procest prostorové orientovanych dat, které jsou zde otestovany a popsany, véetné im-



plementac¢nich naroku jednotlivych feseni DPDBS. Spolu s popisem replika¢nich a syn-
chronizacnich procest je popsdn a otestovan celkovy piinos nasazeni distribuovanych
databazovych systémi na fungovani a management prostorovych dat. Na dil¢ich pfi-
padovych studiich jsou shrnuty zakladni poznatky z implementaci a jejich dopady na
fungovani celé distribuované databazové sité. Vysledkem dil¢iho cile 1 je doporucené na-
sazeni konkrétnich distribuovanych databazovych systémii a déle jsou nastinény piipady
jejich vyuzivani. Uvedena doporuceni jsou zalozena na kombinaci teoretickych znalosti
vychazejicich z reSersniho rozboru a praktickych znalosti ziskanych v prubéhu vlastniho

testovani.

Dil¢i cil 2 — Ovéreny postup zpracovani dat ze senzorové sité

Druhy diléi cil se zabyva zpracovanim dat ze senzorti a senzorovych siti, které
maji potencial stat se jednim z hlavnich producentt primarnich dat [62, 128]. V reSersi
jsou zahrnuty aspekty konceptu Internetu véci (IoT'), ktery je dnes jednim z nejrychleji
se rozvijejicich technologickych obort. Jako hlavni zdroj senzorovych dat pro potieby
vyzkumu jsou pouzity senzory monitorujici fyzicko-geografické vlastnosti krajiny. Déle
se rozbor vénuje modernim prenosovym technologiim z oblasti Low Power Wide Area
Network (LPWAN) pro IoT. V Ceské republice jsou momentalné nabizeny dvé celo-
republikové technologie Sigfox a LoRaWAN a nové také NB-IoT a LTE-M. U téchto
technologii jsou popsany jejich technologické, ale i implementac¢ni aspekty. V pribéhu
prace byla navrzena a otestovana architektura senzorové sité komunikujici prostiednic-
tvim technologie LoRa, LoRaWAN a Sigfox. V neposledni fadé jsou diskutoviny nové
pristupy k ziskdvani polohy bez potieby globalnich druzicovych polohovych systémii,

ktery nyni nabizi technologie Sigfox a v budoucnu LoRaWAN.



Dilci cil 3 — Integrace senzorovych dat do jednotné prostorové databaze
Treti diléi cil se zabyva integraci dat spojenou s prenosem dat ze senzori do
jednotné prostorové databaze. Hlavni diraz je kladen na formy, stupné a moznosti inte-
grace dat do jednotné prostorové databéaze. Jsou popsany piistupy prenosu dat v realném
Case (real-time), proudova data a jejich vyuziti. Pro pfijem dat je naprogramovan in-
tegra¢ni mechanismus, ktery integruje data pfijimana pomoci technologii LoRaWAN,
LoRa, Sigfox, Zigbee a GPRS (General Packet Radio Service) do jednotné prostorové
databaze. Mechanismus mimo jiné fesi chyby v senzorovych datech, napiiklad omezeni
rozsahu hodnot poskytovanych senzory. Déle jsou popsany mozné struktury prostorové
databaze, na jejimz zékladé je navrhnuta struktura prostorové databéze tak, aby byla
vyuzitelna jak pro geografické informacni programy, tak pro aplikacni rozhrani. Navrzena
struktura databaze je nasledné pouzita do navrzené distribuované databazové sité.
Jako priklad aplika¢niho vyuziti dosazenych vysledki je uvedena architektura pro
integraci, prenos, ulozeni a naslednou analyzu v produktu QGIS. Ten v soucasnosti jako

jediny GIS umoznuje vyuzit funkci Notify z PostgreSQL.



3 METODY A POSTUP ZPRACOVANI

Cile préce je dosazeno splnénim dil¢ich cilii a potvrzenim ¢ zamitnutim hypotéz. V rameci
prvniho dil¢iho cile bylo provedeno testovani za tcelem urcéeni vhodného zptisobu repli-
kace prostorovych dat. Druhy dilci cil fesil zpracovani dat ze senzorovych siti a popisuje
komunikace mezi senzorovymi sitémi a senzorovou prostorovou databéazi. V ramci tietiho
dil¢iho cile byla zpracovana data integrovana do jednotné prostorové databéaze, ktera je
zaroven distribuovana tak, aby se zamezilo datové centralizaci. Nasledné byl zajistén
pfenos (primérnich ¢ analyzovanych) dat z distribuované databéazové sité do GIS po-
moci konceptu Publisher — Subscriber. Ziskané znalosti a podklady vedly k vytvoreni
architektury celého feSeni pro pfenos, ulozeni, zpracovani a vyuziti prostorovych dat

z ruznych zdroju v ramci desktop GIS pro moznost provadéni ¢asoprostorovych analyz.

3.1 Replika¢ni mechanismy databazovych systému

V ramci feSeni prvniho dil¢tho cile byla provedena reserSe z literarnich zdroju tykajicich
se predevsim prostorovych databézi a distribuovanych prostorovych databézi. Zakladni
vlastnosti, vyhody a nevyhody jednotlivych komerc¢nich i open-source feSeni jsou popsany
v podobé textu a tabulek. Pti navrhu ukazateli vhodnosti pouziti a vyuziti distribuované
prostorové databéaze je ¢erpano z nejnovéjsi literatury a aktuélnich verzi databazovych
systému tak, aby byla zajisténa co nejvyssi aktualnost nabizenych funkcionalit. Aktuélni
funkcionalita z pohledu databazovych i integra¢nich moznosti ¢asto prevysuje funkcio-
nalitu samotnych softwarovych feseni geografickych informacnich systémii. Uvazované
distribuované prostorové databazové systémy jsou z oblasti relacnich i z oblasti NoSQL
systému. Vybéru jednotlivych databazovych systému predchazela reSerse o moznostech
integrace databézovych systému a geografickych informac¢nich systému a jejich vyuzitel-
nosti pri navrhu distribuované prostorové databazové sité. ReSersni ¢ast obsahuje popis

testovani, véetné odlisnosti mezi jednotlivymi systémy, zejména pak jakym zplisobem



pracuji s replika¢nimi a synchroniza¢nimi mechanismy v distribuované databazové siti.
Odlisnost mechanismi (replika¢nich a synchroniza¢nich) nespoé¢iva jen v riznorodém
pojmenovani, ale i v logice fungovani a nabizenych architekturach.

V praktické ¢asti tohoto dil¢iho cile bylo provadéno testovani a hodnoceni repli-
kace prostorovych dat. V ramci experimentu byly testovany dva databazové servery —
PostgreSQL 9.5 s PostGIS 2.3.3, Slony 2.2.8 a MySQL 5.7.19. PostgreSQL verze 9.5 byl
testova z divodu vyuzivani této verze na katedernim serveru. Aktuélné se jedna o nej-
nizsi stale podporovanou verzi (az do roku 2021). Ostatni podporované verze jsou 9.6,
10, 11 a 12.

PostgreSQL databéze obsahovala rozsifeni PostGIS a replika¢ni nastroj Slony-I,
ktery vytvari replika¢ni logiku z hlavni databaze do podfizené databaze (master — slave
replication). Do master databéze lze vkladat nové piijata data. Do slave databaze muze
zapisovat pouze master databaze. Slave databéze je urcena jen ke ¢teni, mimo zapis
novych dat z master databaze. U MySQL databaze bylo vyuzito vestavéné replika¢ni
funkce. Testovani probihalo pod mym vedenim v ramci bakalarské prace Be. Lenky
Trnové [146]. Tyto systémy byly pouZivané na Katedie geoinformatiky (KGI) v dobé
testovani a byly nasazeny na serveru katedry. Vybér databazovych systémi PostgreSQL

a MySQL podléhalo nékolika kritériim (tabulka 1).



Tabulka 1: Kritéria vybéru databazového systému

o MySQL
Kritérium PostgreSQL b Q Oracle MS SQL MongoDB
(MariaDB)
Vyuzitelnost na
ano ano ne ne ne
KGI
Multiplatformni ano ano ano ano ano
Hardwarové e e . - e
. minimalni | miniméalni vySssi vySssi minimalni
pozadavky
Softwarové e e . . o
. minimalni | minimalni VySsi vySsi minimalni
pozadavky
Ulozeni
a zpracovani .
) ano ano ano ano omezené
prostorovych
dat
Napojeni na .
ano ano ano ano omezené
GIS software
Uzivatelska . . . o s
Jdad celosvétova | celosvétova | celosvétova | celosvétova | celosvétova
zékladna

Testovani probihalo na datovych sadach, které jsou bézné dostupné a pouzivané na

tizemi Ceskeé republiky. Jedna se o datové sady ArcCR500 v3.3 (geograficka a topograficka

data pro méfitko 1 : 500 000), Data200 (data pro mapova méfitka 1 : 200000 vychaze-

jici z EuroRegionalMap), NaturalEarth v3.0.1 (data pro mapova méfitka 1:10000 000

obsahujici kulturni a fyzické vrstvy i rastrova data pro cely svét) a BPEJ (bonitované

pudné-ekologické jednotky) v5.1.2018 pro Olomoucky kraj. Blizsi specifikace pouzitych

dat lze nalézt v tabulce 2. Pro uloZeni prostorovych dat byl pouzit standard WKB ( Well-

Known Binary) definovany v OGC (Open Geospatial Consortium) Simple Feature for

SQL (Structured Query Language) 1.2.1. Zasadni hodnoty pro replikace jsou pocet lo-

movych bodu a pocet zaznamii. Lomovy bod u bodové vrstvy je totozny s bodem.




Tabulka 2: Popisné informace pouzitych dat pro testovani replika¢nich mechanismi

. . ., Lomové
xljrzif/; f;g;”ova gztovy body |  Zézmamy |  Velikost
[pocet| [pocet| [MB]

Statni

BPEJ pozemkovy Polygon 3 725 023 31 280 228
urad

Cisti ArcCR500 Body 15 092 15 092 12

obce

Reky Data200 Linie 338 959 14 606 21

Mésta Data200 Polygon 672 299 6 353 27

Sveét NaturalEarth Polygon 411 132 1 4

Byla ovérena rychlost samotné synchronizace a identifikovana ,uzka hrdla®
(bottleneck) prenosu dat. Aby byla zajisténa co nejvyssi redlnost testovani byly data-
bézové systémy nainstalovany na dvou separédtnich zarizenich. Pokud by byly servery
nainstalovany na jednom zafizeni, eliminoval by se vliv linkové vrstvy, v tomto piipadé
vliv UTP (Unshielded Twisted Pair) patch kabelu. Jako zafizeni pro testovani byl pouzit

standardni osobni pocita¢ a notebook. Detailni popis sestav je uveden v tabulce 3.

Tabulka 3: Hardwarova konfigurace serverti

’ Parametr \ Osobni pocitac \ Notebook
Operaé¢ni systém Microsoft Windows 8.1 Microsoft Windows 10
RAM 8 GB 4 GB
CPU Intel Core i5-4590 Intel Core i13-2330M
Graficka karta Nvidia GeForece GTX-960 Nvidia Geforce GT-540M
Sitova karta Realtek RTL8110G Broadcom NetLink

Testovani probihalo ve tfech rezimech propojeni serveri:
1. propojeni zafizeni pies 100 Mbps (megabit per second) router,
2. propojeni zafizeni pres router s omezenim $itky pasma na 10 Mbps,

3. primé propojeni zafizeni pres 100 Mbps UTP patch kabel kategorie 5E.



Replikacni proces byl spoustén v konfiguraci master — slave a test probihal v konfiguraci,
kdy master server byl pocitac¢ a slave server byl notebook, tak i v konfiguraci obracené,
tedy master server byl notebook a slave server byl pocita¢. Vzniklo tedy celkem Sest
riznych konfiguraci pro kazdy databazovy server, pii kterych byla testovana robustnost
a vykon replika¢nich mechanismii pii manipulaci s prostorovymi daty.

Pro hodnoceni replikac¢niho klastru byl sledovan celkovy ¢as replikace a vytizenost
CPU (Central Processing Unit) a sité. Replika¢ni klastr je prostiedi, ve kterém jsou data-
baze propojené replika¢nim mechanismem. Jsou tedy fyzicky oddélené ale logicky propo-
jené. Uspésnost replikace prostorovych dat byla 100 %, proto nebyla tspésnost replikace
bréana jako hodnotici kritérium. Testovani obsahovalo dvé zakladni operace s prostoro-
vymi daty. Prvni operaci byla zména geometrie dat a druhou byla zména atributové
hodnoty. Kazdé métreni probihalo desetkrat z divodu eliminace okolnich vlivii. Vice
nez deset méreni jiz nevykazovalo zadnou variabilitu celkového ¢asu replikace, rychlosti
prenasenych dat ¢i vyuziti procesoru. Prvni tloha (editace geometrickych udaji prosto-
rovych dat) byla provedena v softwaru QGIS 2.18.10, ktery umoziuje pfimé napojeni na
PostgreSQL a MySQL databéaze. Editace probihala tak, ze byly oznaceny vSechny body
a nasledné doslo k ndhodnému geometrickém posunuti. Tim se zménila geometrie vSech
lomovych bodu. Pokud by se editoval jen jeden lomovy bod, replikace by probéhla tak
rychle, ze by ji nebylo mozné zachytit méricimi programy. Proto byly vrstvy zvoleny tak,
aby mély ruzny, avSak vyssi pocet lomovych bodi. Druha uloha (editace atributovych
udaju prostorovych dat) byla provedena piimo SQL dotazem v master serveru. Aby bylo

mozné replikaci zmérit, bylo najednou zménéno 30 000 tdaji v atributu.



3.2 Ovéreny postup zpracovani dat ze senzorovych siti

Druhy diléi cil se zabyva prenosovymi technologiemi z oblasti LPWAN které jsou vhodné
pro prostiedi IoT a jsou vyuzitelné v Ceské republice a ve svété, véetné jejich prinosu
pii sbéru a zpracovani senzorovych proudovych dat pro GIS.

Pro realizaci experimentii (této ¢asti) byly vyuZity senzorové systémy, kterymi dis-
ponuje Katedra geoinformatiky. Jedna se zejména o patnact senzori firmy Libelium. Pro
platformu Libelium (zakladem je Arduino) byly v roce 2017 zakoupeny anténni moduly
pro komunika¢ni technologie Sigfox a LoRaWAN. Ty byly vybrany v zavislosti na do-
stupnosti technologie v Ceské republice a pro podporu projektii TACR (Technologicka
agentura Ceské republiky) Bezkontaktni monitorovani a ¢asoprostorové modelovani vari-
ability vybranych diferencia¢nich vlastnosti pudy (TA04020888) a Systém automatizova-
ného monitorovani a modelovani znecisténi podzemnich vod z nebodovych pramyslovych
zdroji (TH03030023). Cidla pro sniméani environmentalnich veli¢in byla pouzita ta jiz
zakoupené spolu se senzory Libelium, i ¢idla zakoupené od jinych vyrobci. Jako na-
priklad srazkoméry, ¢idla pro méfeni ptudni vlhkosti nebo ¢idla pro méteni elektrické
vodivosti vody. Kvalita namérenych veli¢in a s tim souvisejici nasledna interpretace na-
méfenych dat neni v rdmci diserta¢ni prace fesena. Kvalita namérenych veli¢in je velmi
tzce spjata s cenou ¢idla a tim i s t¢elem pouziti [47].

U technologii Sigfox a LoRaWAN jsou popsany jejich registra¢ni podminky a zpt-
sob pfipojeni do celorepublikové (svétové) sité. Popis je vytvaren ve spolupraci s poskyto-
vateli SimpleCell, respektive Ceskymi Radiotelekomunikacemi (CRa). Dale je u technolo-
gie Sigfox diskutovana technologie geolokace senzoru bez potieby globalnich druzicovych
polohovych systému. Tato funkcionalita je zaloZena na vyhodnocovani tirovné piijatého
signalu komunika¢nimi branami. Moznosti vyuziti této sluzby a presnost geolokace jsou

prakticky ovéreny.
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Vysledkem druhého dilé¢iho cile je analyza, navrh a ovérena architektura hetero-
gennich senzorovych siti, které produkuji dynamicka proudova data (vice o proudovych
datech v kapitolach 4.3.2 na strané 54 a 4.5 na strané 72). Senzory byly programovany
v nativnich programovacich jazycich pro danou platformu. Libelium Waspmote je pro-
gramovan v jazyce C++. éidly, kterymi disponuje Libelium je mozné mérit vzdusnou
teplotu a vlhkost, C'O, a organické tekavé latky. K Libelium je také mozné pripojit
meteorologickou stanici s anemometrem, srazkomérem a vétrnou smérovkou. Zapojeni
¢idel jinych vyrobcu do senzoru Libelium vyzadovalo fyzické tpravy vnitiniho zapojeni.
Senzory Libelium nabizi Sest pozic pro zapojeni jejich ¢idel. Kazdé ¢idlo mize byt vyu-
zito jen na urcité pozici [92]. Dale byly nutné tpravy i v samotnych knihovnéch, které
jsou kompilovany spolu s kddem piimo do paméti zakladni desky senzoru. Zaklad vSech
senzoru Libelium tvoif jednocipovy pocita¢ ATmega 1281. Piikladem tpravy knihovny
je napiiklad zména z vypoctu objemu sréazek na prosty ¢ita¢ impulzi, aby bylo mozné
pripojeni obecného srazkomeéru s preklopnym ¢lunkem s laboratorné zmérenym objemem
na jedno preklopeni. Dalsi upravy zahrnovaly napiiklad rozsiteni knihovny o moznost
meéteni elektrické vodivosti vody. Celkem vznikly tii prototypy senzori Libelium, které
méii vzdusnou teplotu a vlhkost ¢idlem Sensiron SHT75, 2x ptdni vlhkost ¢idlem Deca-
gon EC5H, elektrickou vodivost DFRobot DFR0300, teplotu vody pro kalibraci elektrické
vodivosti teplotnim ¢idlem DS18B20 a srazkomér Amat (vice v tabulce 7 na strané 91).
Dva senzory komunikuji na technologii Sigfox (mohou i na LoRaWAN) a tfeti na techno-
logii Zighee. éasovy interval odesilani dat byl nastaven na 15 minut. Senzory Libelium
pouzivaji komunika¢ni protokoly Zigbee (dostupnych 15 antén), Sigfox (dostupné tii
antény) a LoRaWAN (dostupné tfi antény). Dale jsou vyuzity dataloggery firmy Eko-
technika, které komunikuji na technologii GPRS. U LPWAN bylo zapotiebi uzptisobit
velikost a frekvenci odesilanych dat. Velikost dat byla omezena na 12 B dat v jedné

zpravé. Kazda odesiland hodnota byla prevedena na hexadecimélni hodnoty. Naméiené
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hodnoty byly upraveny tak, aby jejich rozsah byl mezi celo¢iselnymi hodnotami 0 — 255
(vice v kapitole 5.2 na strané 91). U dataloggeru je vystupni format neménny.

Dale byly naprogramovéany koncové body komunika¢nich technologii Sigfox Cloud
a loT Portal pro LoRaWAN tak, aby bylo mozné pomoci naprogramovaného integra¢niho

mechanismu zapisovat data do jednotné prostorové senzorové databaze.

3.3 Integrace senzorovych dat do jednotné prostorové databaze

Pri feseni tretiho dil¢iho cile se vychazelo z potieby integrace heterogennich senzorovych
sytému do jednotné databéaze tak, aby byla tato proudovi senzorova data mozné dale
vyuzivat v GIS systémech. Provedeni integrace je nutna pro budouci vyuziti senzorovych
dat v desktop GIS, jelikoz heterogenita neni jen ve vlastnostech senzoru, ale i v datech,
ktera lze ze senzoru ziskat (z vysledku v kapitole 5.2 na strané 91). Zpusoben4 centrali-
zace senzorovych dat v jednotné prostorové databazi je vyreSsena metodami vytvarejici
distribuované prostredi, zejména replikacnimi mechanismy (z vysledku v kapitole 5.1 na
strané 74).

Kazda komunika¢ni technologie (Zigbee, Sigfox, LoRaWAN, LoRa) poskytuje data
v ruznych formétech (JSON, prosty text, SQL, hexadeciméalni kod) a v riznych objemech
(napt. 1 b—12 B pro Sigfox technologii). Naprogramovany integra¢ni mechanismus, ktery
automaticky rozpozné piijata data, je soucasti webového serveru, ktery obsluhuje piijem
dat, fesi hrubé chyby senzorovych dat (hodnoty mimo rozsah méfeni) a provadi ukladani
dat do jednotné prostorové databaze. Webovy server i integra¢ni mechanismus je napsan
v programovacim jazyce Python. Webovy server poskytuje REST API (Representatio-
nal State Transfer Application Programming Interface), které zabezpecuje piijem dat od
poskytovatelia (Sigfox a LoRaWAN). Ceské Radiotelekomunikace pozaduji webovy ser-
ver s SSL (Secure Sockets Layer) zabezpecenim. Certifikat 1ze zakoupit a vyuzit server

Katedry geoinformatiky, nebo vyuzit sluzeb komerc¢nich poskytovatelil cloudovych slu-
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zeb, napfiklad Microsoft Azure. Proudova senzorova data posilanéa pres Zigbee a zachy-
tavana branou Libelium Meshlium jsou uchovavana v MySQL pfimo v bréané, nasledné
jsou replikovéna na externi server, kde jsou uloZzena v MariaDB. Piimé propojeni MySQL
a PostgreSQL umoznuji rizna feseni, at jiz napiiklad FDW (Foreign Data Wrappers) ¢i
SymmetricDS. OvSem, s pfihlédnutim na dnesni béZnou praxi uchovavani veskerych sen-
zorovych data v jediné tabulce, byl nejlépe pouzitelny replikacni systém pg chameleon.
Tento replika¢ni nastroj je napsan v jazyce Python 3 a jen pro systémy Linux. Vy-
tvari permanentni replika¢ni spojeni mezi MySQL (MariaDB) a PostgreSQL. Nastroj je
konfigurovatelny pfes YAML (YAML Ain’t Markup Language) soubory [45].

Prijata zpréava od Sigfox ¢ LoRaWAN senzori obsahuje nejen data poslané senzo-
rem (napf. teplota, vlhkost, tlak), ale i data o sile signalu, kolik bran zpravu piijalo, ¢as
prijeti zpravy branou, lokalizaci brany. Sigfox nabizi moznost uzivatelsky nadefinovat
odchozi zpravy. Ceské Radiotelekomunikace maji jednotny vystupni format.

Navrh struktury databéaze vychazi z reSersni ¢asti prvniho dil¢iho cile. Pti navrhu
schématu je pocitano s implementaci do distribuované prostorové databazové sité ramci
rela¢nich databézi (PostgreSQL).

Navrh struktury databaze vychézel z reSersni casti prvniho dil¢iho cile, ze stan-
dardu OGC SensorThing API, z open-source IoT platformy ThingsBoard a z produkéni
databaze brany Meshlium firmy Libelium. Staticka ¢ast databéaze, ktera se neméni ¢i jen
velmi zfidka, obsahuje metadata o senzorech, ¢idlech, ale i poloze samotného senzoru.
Tyto informace mohou byt obsahlé a rozdélené do jednotlivych tabulek. Navrh dyna-
mické casti databaze, ktera obsahuje vysledky méfeni c¢idel senzori, miize byt pojata

z ruznych pohledi:
1. kazdé ¢idlo kazdého senzoru méa vlastni tabulku,
2. kazdy senzor mé vlastni tabulku se vSemi c¢idly,

3. jedina tabulka pro vSechny c¢idla vSech senzor.
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Kazdy navrh mé své vyhody i nevyhody. Jednim faktorem je slozitost SQL dotazu na
jeden senzor, jedno cidlo, jednu lokalitu, kde feSeni 1 bude mit vyhodu oproti feseni 3.
Opak predstavuje situaci, kdy je pozadovano vyhledani vSech ¢idel nebo senzori v ¢ase ¢i
lokalité. Dalsim faktorem je velikost tabulky a s tim souvisejici doba vyhledani konkrét-
nich zéznami. Jak feseni ThingsBoard, tak Meshlium vyuzivaji 3. metodu, tedy veskera
naméiend data od vSech senzort v jednotné univerzéalni tabulce.

Pro praktické ovéreni celé architektury distribuované prostorové databéaze senzoro-
vych dat, byl vytvotfen jeji ndvrh a byla ovéfena jeji funkénost. Byl vyuzit desktop GIS
QGIS 3.10, ktery od verze 3 pracuje s PostgreSQL funkei Notify/Listen, ktera funguje
na konceptu Publisher — Subscriber. PostgreSQL na zakladé definované funkce a spousté
(trigger) odesila notifikaci o vzniklé udélosti vSem piipojenym uzivateltim, ktefi sleduji
dany odbér. Podobnou technologii vyuzivaji i dalsi databézové systémy, napt. CouchDB

¢i MongoDB.

14



4 TEORETICKA VYCHODISKA A SOUCASNY STAV

Soucasna infrastruktura prostorovych informaci budovana od 90. let 20. stoleti je za-
loZena na poskytovani dat pouze na zadost (dotaz/odpovéd, request/response). Stejné
tak soucasny desktop GIS software (ArcGIS, Geomedia, TerrSet, GRASS GIS, QGIS,
SAGA GIS, JUMP GIS, gvSIG ...) téméf ve viech piipadech tuto funkcionalitu podpo-
ruje a dokaze s touto logikou pracovat. Historicky byla data velmi tézko dohledatelna,
nebyla on-line, byla v proprietarnim datovém formétu a chybéla metadata [49]. Dnes
jiz diky vytvorenym standardiim a technologickému pokroku neni velkou prekézkou ani
jedno.

Soudoby technologicky vyvoj vSak smétuje k aplikacim, které vyzaduji reakci na
udélosti, jez se staly, byly zjistény, zméfeny, zaznamenany a s miniméalnim ¢asovym
zpozdénim poskytnuty. Jedna se predevsim o oblast krizového managementu, precizniho
zemédélstvi, predpovédnich sluzeb a informovani o aktualnim stavu. Diky velmi rychlému
vyvoji bezdratovych komunikacnich technologii, robustnéjsich, levnéjsich a dostupnéjsich
senzori 1ze budovat ohromné senzorové sité o tisicich senzorovych jednotkéach. Vyssi do-
stupnost predstavuje prilezitost pro rozsireni osobnich senzoru (mobilni telefon, doméci
meteorologicka stanice), které produkuji obrovské mnozstvi heterogennich dat. A prave
diky bezdratovym technologiim lze tato data zpristupnit na Internet velmi rychle a bez
velké energetické narocnosti.

Senzorova data méni podobu zpracovani dat soucasnymi desktop GIS, které jsou
stale nenahraditelné v celém procesu ziskavani, ulozeni zpracovani a publikovani dat.
Desktop GIS by mély zac¢it podporovat nové metody jak pristupovat a prijimat data, ino-
vovat kodovani a vymény ¢asoprostorovych dat z velmi jednoduchych zafizenich (napf.
v ramci [oT konceptu) a v neposledni fadé pfijmout a podporovat nové standardy pro

vyménu dat [129].
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Oproti architektufe dotaz/odpovéd piinasi udalostmi fizena architektura (event-
driven architecture) do budoucna podstatné vylepSeni celého procesu zpracovani prou-
dovych prostorovych dat. Dnes jiz existuji tradi¢ni technologie, které lze pouzit pro
zpracovani proudovych dat. Jsou jimi naptiklad Apache Storm, Apache Katka, Apache

Flink, Apache Spark. Vylepseny desktop GIS miuze mit nasledujici strukturu [129]:
1. Prijeti zpravy o specifické udalosti (napf. prekroceni limitu).

2. Véasné doruceni prostorovych dat v okamziku jejich zp¥istupnéni (napf¥. novy sa-

telitni snimek).

3. Omezeni sitové komunikace (jiz nebude potifeba odesilat dotaz, jestli jsou novéa

data).
4. Spousténi procesni udalosti v okamziku prijatych novych prostorovych dat.

Integrace proudovych prostorovych dat v desktop GIS v ramci udalostmi fizené architek-
tury stale chybi. Pro web a WebGIS, ktery je mnohem flexibilnéjsi a rychlejsi v nasazo-
vani novych technologii, je prace s proudovymi daty jednodussi, a jiz existuji platformy,

které proudovéa data podporuji, naptiklad ArcGIS GeoEvent Server.

4.1 Databazové systémy

Tato kapitola se vénuje popisu vybranych druht databazovych systémi, které byly uva-
zovany pro splnéni cila dizertacni prace.

4.1.1 Pocatek databazi a objektové orientovanych databazi

Na zacatku 70. let 20. stoleti publikoval Edgar Frank Codd, tehdejsi védec u spolec-
nosti IBM, ¢lanek A Relational Model of Data for Large Shared Data Banks (Rela¢ni
datovy model pro rozséhlé sdilené databaze). Codd [52] ve svém ¢lanku poprvé definoval

vlastnosti rela¢nich databazi.
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Codd vydal v roce 1971 publikaci Data Base Sublanguage Founded on the Relatio-
nal Calculus (Tvorba specializovaného databéazového jazyka pro praci s relacemi). Clanek
pracoval s Coddem vytvorenym jazykem Alpha, ktery byl nakonec i zéklad jazyka SQL.
SQL jazyk je specializovany jazyk vytvoreny pro fizeni dat v rela¢nim databazovém
systému. Podle navrhu E. F. Codda, i kdyZz ne tplné podle jeho predstav (bez jeho
ucasti a bez jazyka Alpha), byl navrh v roce 1973 IBM implementovan do databézového
systému — System R. Nasledny vyvoj SQL jazyka probihal pod dohledem Donalda D.
Chamberlina a Raymonda F. Boyce, v té dobé znam jako SEQUEL (Structured English
Query Language) pro Systém R. Boyce spolu s Coddem paralelné pracovali na Boyce-
Codd normalnich formach pro efektivni navrh tabulek pro rela¢ni databazi. Po témér
Sesti letech vydaly firmy Oracle (Oracle Version 2) a IBM (SQL/DS) prvni komeréni
databaze postavené na rela¢nim systému vyuzivajici SQL jazyk [107, 142]. V roce 1983
byla vydéna prvni verze databaze DB2 od IBM. I v dnesni dobé&, po vice nez 40 letech
od prvni zminky o jazyce SQL a relacnich databézich, se tato kombinace stéle t&si velké
oblibenosti [18]. SQL jazyk byl v roce 1986 Americkym narodnim institutem pro stan-
dardy (ANSI — American National Standards Institute) standardizovan. O rok pozdéji
byl prijat i Mezinarodni organizaci pro standardy (ISO — International Organization for
Standardization). Prvni standardizovana verze SQL jazyka byla SQL 86, nebo zjednodu-
Sené SQL1. Dalsi vétsi revize jazyka byly SQL2 a SQL3, které byly publikovany v roce
1992, respektive v 1999.

V roce 2003 byla do SQL pridana podpora XML (eXtensible Markup Language),
velkych objektia (LOB — Large Object Binary), které mohou mit az 128 TB (terabyte).
V poradi patéa verze byla vydana v prosinci 2016 (ISO/IEC 9075-1:2016).

Rela¢ni databézovy model pro spravu fizeni baze dat (DBMS — Database ma-
nagement system) neni jedinym modelem, ktery v soucasné dobé existuje. Mezi dalsi

modely lze zaradit napiiklad flat (Berkley DB, TextDB, Mimesis, MySQL CSV), hie-
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rarchicky (doplnék k DB2 od IBM), sitovy (TurboIMAGE, RMD), objektovy (db4o),
objektové-rela¢ni (PostgreSQL, MySQL, MariaDB), kli¢-hodnota (Redis), dokumen-
tovy (MongoDB, Couchbase), multihodnotovy (Rasdaman, SciDB) apod. Podle DB-
engines.com [18] existuje celkem 14 rtznych modelu ukladani dat v celkem 351 riznych
databazovych systémech (obréazek 1). Pro komunikaci uzivatel — databéaze jsou vytvoreny
DBMS, které slouzi pro spravu dat a zabezpecuji komunikaci mezi uzivatelem a daty
ulozenymi v binarni podobné na pevném disku. UZzivatel komunikuje s relaénim DBMS
(RDBMS) pomoci SQL jazyka, jez DBMS prelozi do strojového kodu a vyzaduje po disku
data, ktery je vrati v binarni podobé, jez DBMS opét pielozi do uzivatelem citelného
jazyka podle ur¢itého kodovani (nejcastéji UTF-8).

Objektové databaze byly tvoreny od 80. letech 20. stoleti. Motivace pro jejich vy-
tvotreni bylo v tehdejsi dobé vyuzivané objektové programovani. Existovala snaha sjed-
notit programovaci jazyk a ulozena data tak, aby oboje pracovalo s objekty bez potieby
konverznich nastroju mezi rela¢ni databézi a objektovym programovanim. Objekt ulo-
zeny v databazi poté dédil t¥idy, vlastnosti i metody. Objekt je vzdy spravovan jako
celek. Napiiklad, pii vkladéani objektu, ktery by byl v relacnim modelu ziejmé rozdé-
len do néekolika tabulek, je zpracovan automaticky jako jedna atomické transakce. Ctenf
objektu je zpracovano jako jeden piikaz, bez potiFeby komplexnich spojeni tabulek [23].
Zakladni vlastnosti objektoveé orientovanych databézi je ¢isté propojeni s objektové ori-
entovanym programovanim (OOP) (C++, Java, Python a dalsi). Pro OOP jsou cha-
rakteristické ¢tyfi vlastnosti: dédi¢nost, datové zapouzdreni, objekty a polymorfismus.
Jelikoz existuje velké zastoupeni relac¢nich databazovych systémi a jsou nejbéznéjsi va-
riantou pii ukladéani dat, musi se pro OOP (pro objekty a tfidy) mapovat na databazové
tabulky definované v rela¢nim schématu. Tato programovaci technika je oznacovana jako
ORM (objektové rela¢ni zobrazeni, object-relational mapping). ORM zajistuje automa-

tickou konverzi dat mezi rela¢ni databazi a OOP. Entita (reprezentace realného svéta)

18



je v rela¢ni databazi reprezentovana jako tadek ¢i skupina radki v databazovych tabul-
kach a v objektové orientovaném jazyce je entita zpravidla reprezentovana jako instance
t¥idy. Nékdy je velmi obtizné zachytit entity redlného svéta do fadku a tabulek v rela¢ni
databazi. S tim souvisi zpétné ziskavani informaci z rela¢ni databédze. Mezi rela¢nimi
a objektovymi databazemi je pfechodné skupina takzvanych objektové-relacnich data-
bazi (ORDBMS — object-relational database management system). Hlavni predstavitel
ORDBMS je PostgreSQL. Oracle ve svych databazich nabizi i objektovy pristup, ovsem
nemé kompletni implementaci. Napiiklad nelze vytvorit vlastni datovy typ (jednim ze
zékladi objektového programovani). JelikoZ objektové orientovany model a rela¢ni mo-
del ma mnoho odlisnych pfedpokladii, je velmi obtizné oba piistupy naplno propojit.
Proto je vhodnéjsi oznacovat ORDBMS jako rela¢ni databazovy model s objektové ori-
entovanym rozsifenim.

Skupina ODMG [48] (Object Data Management Group), ktera se starala o chod
objektové orientovanych databézi, byla zalozena na jare 1991. Hlavni osobou byl Rick
Cattell z firmy Sun Microsystems. Hlavnim cilem skupiny ODMG bylo vytvafet preno-
sitelné specifikace pro vyvojare aplikaci pro objektové orientované databéze a objektové
relacni mapovaci nastroje. Mezi lety 1993 a 2001 vydala skupina pét revizi specifikace.
Po posledni specifikaci ODMG ver. 3 (v roce 2001) byla skupina rozpusténa. Hlavni
komponenty specObject Data Management Groupifikace ODMG ver. 3 jsou 1) objek-
tovy model; 2) objektové orientovany jazyk, postaven nad objektovym modelem; 3)
objektovy dotazovaci jazyk (OQL — Object Query Language); 4) vazba k C-+-+ jazyku;
5) vazba k Smalltalk jazyku; 6) vazba k Java jazyku. V roce 2004 byla nova skupina
OMG (Object Management Group) povéfena revizi specifikace ODMG ver. 3 pod pravy
Morgan Kaufmann Publishers. Na zacatku roku 2006 zvefejnila skupina OMG skupinu
ODBT WG (Object Database Technology Working Group) a plany na ¢tvrtou generaci

specifikace pro objektové orientované databaze.

19



Cloudera Distributjon AgilData Hé\lzuyeht
Towards of Apache Kafka“Ja MapR Streams o~ MapR DSIBNt |4 o rtonworks Metascale _
enterprise search Apache Solr ~ Teradata Listene P Googl ® O e _o o I Apache Spark Stratio
DataTorrent/Apache A Genfivzmiy/ el (it ogleiCloud Al2scale bol AWS IBM
A= ’ Apache Samzamg FiPelineDB Sl Qubole  BUR  Biginsights Data Lake
T Iies PEANSEEEL Lo - eeem Brallamar Teradata Cloud Databricks [D)IBM Analytics for Apache Spark
P @
E-discovery SRchz TIBCO StreamB fortiadocp
Elasticsearch v reambase Cloudera A
Elastic Found IBF:\;clniosstorr]:re streams C)Rackspace Oracle Big Data Appliance
HP IDOL SbisctRockeniior d Apace Hadoop
Oracl Ll
Endeca Server attivio Search(3 A P pach Actian
IBM InfoSphere @ =) O Voex
Towards i == @ O 0) ®
Data Explorer b Apach Apach i i
Firebird pache pache pa JethroData Pivotal HD/ Apache Teradata
SIEAL/tl)geg sumo oud Tajo Hive Impala Apache HAWQ I?udu Cazena Aster CitusDB
P Logic Qs oucera IBM PureData
Logentries ) Search for Analytics/dashDB G
LoglLogic B . _
oracl B sap S'\AQiLchosoft oract —— ODeCNé pouZiti
racle erver racle ialni itil
Orchestrat Exadata PureData HANA PDW Exaly2cs — Specialni analitika
rchestrate .
i -as-a-Service
By CenturyLink, B O — 353
OrientDB (J () MariaDB — Big Tables
Enterprise ’;’:ogggssstg‘;esr%dge Druid() Grafové
Ipedo XML O o o Tibeto Actian Vector () — "‘1 ove )
Database' InmemoryAne?so Oracle TimesTen — Elo uhmedntove
s KIi€ : hodnota
Tamino Tesora Kli¢ - h ¥y DF
XML Server’ r E,'?t"“etf,f,t@;‘ DBaas (g OpensStack Trove Kx Systems i€ : hodnota pfimy pfistup
Documentum file~ Infobright Actian Matrix; € e Hadoop
DB Urika-GD ScyllaDB O Rackspace IBM InfoSphere
UniData Apache Cassandra() ScaleArc Cloud Databases Citrix ParStream MySQL ekosystém
CockroachDB Tesora DVE
UniVerse Pokrocilé klastrovéani/déleni
Pre. Valkime JustOneDB GPivotall Gr%enpll;Jm/ (sharding) /
. . reenplum Data
abas Apache Accumulo: RethinkDB | evelDB MariaDB MaxScale HP Cloud P McmetaDsBE — New SQL databaze
- Gaffer Apache CouchDB
MIMS ;oroD[B)BBerkeleyDB Altibase HDB VMware Continuent —Data caching
WakandaDB = aven HyperDex :
. Data grid
- ~ Google Cloud g:xgp?or QuasarDl? OAltibase XDB Deep ClearDB €3 — 8
ObjectStoresdl [=Titan  BigTable MongoDg, Redis () Engine WebScalesQL D Vyhledavaci engines
Google Cloud bjectRocket, 1 éwrg saL
McObject s Bataeiore MapR-DBwith Redis atabase —ADpliances
L )
Stardog Mozgcl::DB RedisGreen > Bgs%?gle 1010data SpaceCurve In-memory
; Modulus Redis-to-go () igQuery )
Microsoft MongoDirect 8 . E—Stream processing
Actian [ [=Graph IBM : gomirector AW Elasticache Mer&cegc'fmle'gbcsloud IronCache | szcvs h
Versant=d | Engine Compose o1 Lab (A with Redis aszzacne
ShES.D ; ) MemCachi
InterSystems | = Ontotext GraphDB Enternreois Labs@ARedis Labs achier
Caché ™l |= ypergraphDB nterprise Cluste Redis Cloud
= Allegrograph lézu;—\e Redis ’ Ehcache InfiniSpan
= InfiniteGraph ache EEEmeRy O Red Hat JBoss
Objectivity (22 1BM Cloudant GO IBMhClI)oudant Local Memcached Varnish Cache  NCache Data Grid E
ase N
Scaleoyt CM14GRIN In-Memory. pivotal TIBCO Oracle 1BM
AWS MagnetDBOfaC e oftware O GemFire  ActiveSpaces Hazelcast Coherence eXtreme Scale
Osi NoSQL
SimpleDB 5 o
Apache Ignite  Apache Geode GigaSpaces XAP InfiniCache TazyGrid
1 2 3 4 5
6

Obrazek 1: Schéma databazovych platforem. Zdroj: 9]

20



4.1.2 Relacni DBMS

Tato kapitola se zabyva popisem vybranych rela¢nich databazi. Relacni databéze jsou
databaze, které vyuzivaji pro ulozeni dat tabulky, které jsou vzajemné logicky propojeny.
Diky svému vykonu, standardizaci a rozsiteni se dnes jedné o nejvice pouzivany typ

databazi v GIS.

4.1.2.1 PostgreSQL
Zacatek open-source projektu PostgreSQL je na Kalifornské Univerzité v Bar-
keley [15]. V roce 1996 se Postgres95 (verze z roku 1995) odtrhl od akademické sféry
a vstoupil do open-source svéta a byl vyvijen mimo Univerzitu Barkeley. Béhem dalsich
osmi let vytvorili dobrovolnici konzistentni a sjednoceny kod, vytvorili podrobné testy
pro méfeni kvality, dale systém pro hlédseni a opravu chyb, pridali nespocet novych vy-
lepSeni a funkcionalit a doplnili dokumentaci pro vyvojafe a uzivatele. Jejich dsilim byla
vytvorena nova databaze, kterd ma silnou reputaci a stoji na pevnych zakladech. Diky
novym funkcim, stabilnimu jadru a open-source licenci se Postgres95 prejmenoval na
PostgreSQL, i kdyz Postgres je stale hojné vyuzivané pojmenovani.
PostgreSQL je multiplatformni a bézi na vSech hlavnich systémech jako jsou Linux,
Unix (AIX, BSD, SGI IRIX, Mac OS X, Solaris, Tru64) a Windows. Pracuje vyhradné
v ACID (Atomic, Consistent, Isolated, Durable) médu. ACID je zkratka pro atomicitu,
konzistenci, izolaci a trvalost. Atomicita zajistuje, ze se databézova transakce provede
cela nebo viubec. Konzistence zajistuje, ze transakce neporusi zadné integritni omezeni.
Izolovanost zajistuje, Zze operace uvnitf transakce jsou nezavislé na vnéjsich operacich
(predevsim pro funkei rollback, ktera vraci stav databaze pied provedenim operace). Tr-
valost zajistuje, ze uspésné provedené operace jsou trvale zapsany v databézi a nemohou

byt ztraceny [15]|. PostgreSQL ma nékolik velikostnich limitii:
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Tabulka 4: Velikostni omezeni PostgreSQL databéze v12. Zdroj: [15]

Parametr \ Limit
Maximalni velikost databaze Neomezeno
Maximalni velikost tabulky (blok) 32 TB (8kB) — 128 TB (32kB)
Maximalni velikost pole 1 GB
Maximélni pocet fadku v tabulce Neomezeno
Maximéalni pocet atributu v tabulce 250 — 1600 (podle datového typu)
Maximalni pocet indexu v tabulce Neomezeno

PostgreSQL podporuje proceduralni jazyky jako PL/PGSQL nebo Perl bez nut-
nosti nahravat externi moduly. Objektové orientované jazyky Python ¢i Java jsou do-
stupné pomoci moduli. Prostfedi PostgreSQL dovoli vytvoreni rozhrani pro spravu
a transformaci dat. PostgreSQL vyuziva pro ukladani dat pouze rela¢ni model, ovsem
dovoluje uloZeni neatomickych datovych typiu jako jsou pole, XML (eXtensible Markup

Language), JSON a hstore.

4.1.2.2 MySQL

MySQL databéze patiila svédské firmé MySQL AB (Michael Widenius, David
Axmark a Allan Larsson) od roku 1995, ktera databazi vyvijela pfimo jako open-source
[13]. V roce 2008 firmu koupila firma Sun Microsystems, Inc., za jednu miliardu dolart.
O dva roky pozdéji koupila firmu Sun Microsystem firma Oracle za 7,4 miliardy do-
larti. Pro Oracle to znamenalo nejen ziskani konkuren¢niho databézového systému, ale
i vlastnictvi technologii jako je Java ¢i NFS (Network File System). Oracle se ndkupem
firmy Sun Microsystem stala vedle softwarové firmy i hardwarovou [136]. To ji umoznilo
nabizet komplexni sluzby a feSeni vyuzivajici vlastni hardware a software. Oracle zacal
nabizet MySQL jako open-source komunitni verzi pod licenci GNU (GNU’s Not Unix)
GPL (GNU General Public License), i komer¢ni verzi, ktera nabizi rozsifené moznosti
spravy, propojeni a zabezpeceni. Po akvizici firmou Oracle vytvotil Michael Widenius

open-source vétev MariaDB, ktera je plné kompatibilni s MySQL.
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MySQL je multiplatformni databazovy server, ktery je velmi popularni pro webové
servery jako datové ulozisté. Vyuzivaji ho predni CMS (Content Management System)
software pro spravu webového obsahu jako jsou naptiklad WordPress, Joomla! a Drupal.
V GIS svété neni ovsem MySQL tak rozsiten, i kdyz praci s prostorovymi daty podpo-
ruje. MySQL implementuje OGC specifikace OpenGIS®) Implementation Standard for
Geographic information — Simple feature access — Part 2: SQL option i SQL/MM Part 3:
Spatial. MySQL nachazi pfimou podporu v ramci implementace knihovny GDAL/OGR
(Geospatial Data Abstraction Library/OpenGILS Simple Features Reference Implemen-
tation). Od MySQL verze 8.0.0 (k dispozici vyvojaiam od 12. 6. 2016, stabilni verze
vydana 19. 4. 2018 ) zménila praci s prostorovymi daty, respektive piepsala nazvy
funkei, které nekorespondovaly se standardem, naptiklad: AsText() —> ST AsText().
Verze 8 prinesla velké zlepseni podpory GIS a velmi se pfiblizuje rozsiteni PostGIS pro

PostgreSQL.

4.1.3 NoSQL

NoSQL (Not Only SQL) nikdy nemély byt ndhradou rela¢nich databézi. Termin NoSQL
se muze prelozit jako databéze, kde dotazovaci jazyk nemusi byt jen standardni SQL.
NoSQL databaze pouzivaji nejriznéjsi datové modely [18]. Mezi nejcastéjsi pouzivané
datové modely patii dokumentové, grafové, klic-hodnota, objektové, vyhledévaci, Siro-
kosloupcové, RDF, ¢asovych fad, multidimenzionalni.

Spolu s nejnovéjsimi verzemi hlavnich databazovych producenti se ovsem setka-
vame s implementaci pro podporu vétsiho mnozstvi datovych modeli v jednom data-
bazovém systému. Napiiklad Oracle nabizi kromé obligatniho rela¢nfho modelu i doku-
mentovy, grafovy a RDF model. PostgreSQL a MySQL nabizi také dokumentovy mo-
del.Nejpopularnéjsi NoSQL databaze jsou MongoDB, Elasticsearch, Redis a Cassandra

[18]. Pro dokumentovy datovy model v zasadé plati, ze jsou data ulozena jako JSON,
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pripadné BSON, ktery v roce 2009 predstavil MongoDB. Vyhoda ukladani dat v JSON
dokumentu je v absenci pevného schématu. Kazdy dokument tedy nemusi obsahovat
vSechny ,polozky*.

V GIS svété NoSQL databaze upeviuji svou pozici |2, 40, 66, 161, 1, 30, 133,
123, 158|. Seznam vsech podporovanych prostorovych databazi jisté nemize byt finalni,
ale podle moznosti knihovny GDAL/OGR, kterou pouziva drtiva vétsina GIS software,
lze najit napiiklad MongoDB, CouchDB, Cloudant (IBM implementace CouchDB),
ElasticSearch, TileDB [155]. Dalsi NoSQL databéze mohou implementovat vlastni
prostorové funkce, jako napiiklad Redis [127|. Esri v produktech ArcGIS (Desktop
i Pro) pouziva nékteré funkce z knihovny GDAL/OGR, ale konektivitu pro NoSQL
nenabizi. QGIS (verze 3.10) je na tom o mmnoho lépe a nabizi ve formé plug-in pro-
pojeni na vyse uvedené NoSQL databéze. Dalsi velmi pouzivand NoSQL databaze pro
Web GIS je CouchDB, ktera skvéle pracuje s JavaScript, a je zaméfena predevsim na
webovou vizualizaci. NoSQL dokumentové databaze (CouchDB, MongoDB) vyuzivaji
k uloZeni vektorovych dat JSON, respektive GeoJSON struktury. Pro rastrova data na-
bizi MongoDB GridFS. Pro jakékoli JSON dokumenty vétsi nez 16 MB jsou data ulozena
pravé v GridFS. CouchDB pracuje s velkymi soubory jako s prilohami, které jsou ulozeny
v nativni podobé na disku. Je to vyhoda naptiklad pro *.jpeg ¢i *.png rastrové dlazdice.

Pro praci s rastry je od roku 1989 vyvijen middleware Rasdaman (Rastr data
manager). Byl jednim z prvnich, ktery se zaméfoval specialné na rastrova data, ale i na
jakakoli data v polich (array database). Rastrova data jsou uloZena pfimo v nativnim
souborovém formatu nebo v rela¢ni databazi (PostgreSQL). Souborovy systém je casto
vyhodnéjsi a efektivnéjsi nez ulozeni jako BLOB (Binary Large Object) v databazi [160].
Metadata jsou uloZena v SQLite databézi (pfi souborovém ulozeni dat), nebo piimo
v rela¢ni databazi. Rasdaman se chova jako middleware, ktery ptinasi vlastni dotazovaci

jazyk rasql (Rasdaman Query Language) pro manipulaci s daty. Dotazy v rasql jsou
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poté Rasdaman parsovany a vykonavany s tim, ze jsou data prijata z rela¢ni databaze ¢i
z jednotlivych soubort. Rasdaman nabizi také aplikaci Petascope, ktera implementuje
nékteré OGC webové sluzby, napiiklad WCS (Web Coverage Service) ¢i WCPS ( Web
Coverage Processing Services). Z multidimenzionalnich databazi (multidimensional array
database) mohou tézit napt. producenti na poli satelitniho monitorovani Zemé (systémy
Landsat ¢i Sentinel), ktefi produkuji velké mnozstvi rastrovych dat v ¢asovych fadéch.

Z téch je pak mozné vytvorit datové kostky a spoustét pokrocilé ¢asoprostorové analyzy.

Aplikace
ll N/
Petascope
Rasdaman
Middleware API
Secore
Ulozisté

RDBMS Souborovy
pristup pristup

Obrazek 2: Architektura Rasdaman. Zdroj: [160]

I kdyz PostgreSQL obecné nema problémy s nizkym vykonem, v porovnéni
s MongoDB maé pii multiuzivatelském piistupu s pozadavkem na vloZeni ¢i ¢teni ¢asové
problémy. MongoDB dosahlo pii multiuzivatelském piistupu (1 000 uzivateli) a poza-
davku na ¢teni 3,48 % casu PostgreSQL [50]. V dalsi studii byla zkoumana moznost
zpracovani videa s vyuzitim GIS a i v této studii dopadla relaéni databaze zastoupena

MySQL hife, nez NoSQL databéze MongoDB [158]. Neznamena to ovSem, ze NoSQL
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databaze jsou obecné vhodnéjsi pro vyuziti v GIS. Jeden z problémii NoSQL je neschop-
nost provést spojeni dat (join). Pokud je potieba sloucit ur¢ita data, nelze to provést
wvirtualné® spojenim, ale data se musi vytvorit. Tim vznikd velké mmnozstvi duplicit-
nich informaci a po¢et dokumentt. Informace by jinym zptusobem nebylo mozné ziskat.
P1i srovnéni vykonosti na jeden dotaz od jednoho klienta, tak PostgreSQL s PostGIS
odpovida mnohem rychleji [96]. Pfi pouZiti streaming replikace a middleware PGPool
v klastru 5 instanci, jak pro PostgreSQL, tak pro MongoDB, je rozdil jesté zretelnéjsi.
NoSQL databaze nejsou dokonalé a s rela¢nimi databazemi se nemohou zamé-
novat. Analytické schopnosti NoSQL databazi nad prostorovymi daty jsou minimalni.
MongoDB umoziuje tii prostorové dotazy: a) geolntersects (v PostGIS ST Intersects),
b) geoWithin (ST Within), ¢) near (ST _DWithin). Dalsi analytické zpracovani je nutné

vvvvvv

software, je nejvhodnéjsi ziistat u rela¢ni prostorové databaze [35].

4.1.4 Prostorové databaze

Prostorova databaze je jakykoli databazovy systém, ktery umoznuje ulozeni prostoro-
vych dat ve specidlnim datovém typu pro prostorova data (podle ISO a OGC v datovém
typu geometrie ¢ geografie). Geodatabaze je datovy format vyvinuty spolecnosti Esri.
Vs8echny geodatabaze jsou prostorové databaze, ale ne vSechny prostorové databaze mo-
hou byt geodatabézi.

Firma Esri zavedla pojem geodatabaze poprvé ve svém software ArcGIS 8 v roce
1999 jako proprietarni datovy formét pro praci s ArcGIS. Geodatabaze mize byt vy-
tvorena v produktech Esri, nebo muZe byt zprostiedkovana ArcSDE (Spatial Database
Engine) middleware technologii, kterd umoziuje praci s relaénimi databazemi Oracle,
Microsoft SQL Server, IBM Informix, IBM DB2 a PostgreSQL (pro verzi ArcGIS 10.7.1).

ArcSDE middleware je soucéasti ArcGIS Server v balicku ArcGIS Enterprise.
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Od verze ArcGIS Desktop 10 (2010) vznikl pro GDAL ovlada¢ pro ¢teni i zapis
do geodatabaze FileGDB, ktery vychazi z FileGDB API od Esri. API je od roku 2016
vedeno pod licenci Apache Licence 2.0. Dalsi moznosti je vyuzit OpenFileGDB ovladag,
ktery byl vytvoren zpétnym inzenyrstvim ze souborové geodatabéaze. Oba pristupy ovsem
nejsou bezchybné, OpenFileGDB je pouze pro ¢teni, FileGDB (v 1.5.1) ma problémy
s vytvorenim a zapisem do geodatabazi vytvorené v ArcGIS Pro 2.4 [155]. T pfes tyto
problémy se stala geodatabaze pristupné i pro Sirokou platformu open-source softwarii.

Prostorova data jsou data o poloze, tvaru a vztazich mezi jevy realného svéta,
vyjadrend zpravidla ve formé soufadnic a topologie [26|. Prostorova data mohou byt
v databazi ulozena jako prosty text, nejcastéji ve formatu WKT (Well-known Text).
WKT je definovan jako standard ISO/IEC 13249-3:2016 s puvodnim navrhem specifi-
kace OpenGIS@®) Implementation Standard for Geographic information — Simple feature
access — Part 1: Common architecture [105]. Specifikace definuje jednotlivé typy geo-
metrie a zékladni dotazy a analyzy nad geometrii. I kdyz mohou byt prostorova data
ulozena v databéazi jako text, je pro snadnéjsi vyuziti dat v GIS vhodnéjsi jejich ulo-
zeni do prostorové databaze, kterd rozsituje databéazi o dalsi funkcionalitu. Nejcastéji
prostorové databaze implementuji OpenGIS Simple feature specifikaci. Prostorova data
jsou poté ulozena v prostorové databazi v datovém typu geometrie (geometry), ktera
pracuje se soufadnicemi v kartézské projekei ¢i typu geografie (geography), ktera pracuje

se souradnicemi na kouli.

4.1.5 Distribuované databazové technologie

Distribuovany databazovy systém spojuje technologie databazovych systémi a technolo-
gie pocitacovych siti [108]. Hlavni motivaci, pro¢ vyuzit databazové systémy je integrace
vyuzivanych dat do jednoho mista (centralizace) s naslednou kontrolou nad timto mis-

tem. Naopak, pocitacova sit jde opa¢nym smérem a snazi se nabidnout decentralizovany
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pristup. Hlavni otazkou tedy zlistava, jak tyto dvé technologie mohou viibec kooperovat.
Hlavni myslenkou distribuovanych databazovych systémii tedy neni jejich centralizace,
ale integrace dat bez jejich centralizace [108]. Distribuovana databaze se muZe defino-
vat jako kolekce logicky propojenych a fyzicky rozdélenych databazi v pocitacové siti
[108, 87]. Lze ji docilit databazovymi replikacemi, horizontalnim ¢i vertikdlnim délenim
nebo kombinaci uvedeného [110]. Spojenim vice databazovych systémi jsou vytvoreny
distribuované databazové sité, které zamezuji centralizaci, a tim neimérnému zatizeni
jednoho mista v siti.

Jeden z prvnich distribuovanych databézovych systému byl budovan v prvni polo-
viné 70. let 20. stolet{ australskym ministerstvem obrany [87]. Ministerstvo mélo centralni
databazovy systém, ovSsem jeho ¢asti byly replikovany na zakladé lokdlnich potieb po
celé Australii. Systém nesynchronizoval repliky okamzité, ale synchronizace probihala
nékolikrat denné. Dnes jiz neni problém udrzovat distribuované systémy na siti Internet
¢i intranet, které komunikuji neptetrzité. Jako hlavni divody, pro¢ distribuovat césti

nebo celou databazi uvadi [87]:

Efektivni ulozeni dat, tam kde jsou vyuzivana a tim zamezeni nadmérného pfenosu

dat na velké vzdalenosti.

e Ochrana dat pomoci ¢astecné replikace tak, Ze organizaci nejsou poskytnuta data,

se kterymi nepracuji.

e Vyuzivani zdroji, kde neni potieba spravovat celé tabulky s daty, ale pouze jejich

néhledy s agregovanymi daty.

e Vyuziti paralelismu, kde jsou podobné transakce zpracovany paralelné v riznych

sitich.
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Distribuovany databazovy systém neptinési jen vyhody, ma i nevyhody:
e Systém musi byt rozsifen o spravu distribuovaného prostiedi.

e Spatné rozdsleni dat miize vést k horsim vykoniim databaze (z divodu vysoké

komunikace mezi uzly), coz muze vést k problémum s integritou dat.
e Musi byt zajistén robustnéjsi transakéni systém, ktery tidi transakce mezi uzly.

Distribuované databaze jsou vytvareny typicky databazovymi replikacemi [108, 126].
Dalsi technikou muize byt shrading. P¥i shradingu si kazdy databazovy uzel (dva a vice)
drzi svou ¢ast dat. VSechny uzly dohromady poté tvoii celou datovou sadu [87]. étyfi

hlavni acely databézovych replikaci jsou:

1. Zabezpeceni pristupnosti systému — pokud selze jeden uzel, je uzivatel automaticky
presmérovan na dalsi. Funkcionalitu rozdélovani zdroji mohou mit na starosti
PGPool ¢ MySQL Router. Odstrani se tim také kritické misto poruchy (single

point of failure — SPOF).

2. Vykon — nejen rozdélovani uzivatelii na méné vytizené databazové servery v dis-
tribuovaném databazovém klastru, ale i skladovani dat v misté vyssiho vyuzivani

¢1 kratsf vzdalenosti od odbérateln.

3. Rozsititelnost — rozsifovani po¢tu dostupnych uzli pridanim dalstho databézového

serveru do klastru.

4. Aplika¢ni potfeby — replikace muze byt vyzadovana aplikaci, kterda si udrzuje

mnoho kopif dat jako ¢ést jeji funkénosti.
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4.2 Synchronizace a replikace

Odliseni pojmi replikace a synchronizace muze byt obtizné. Obecné je databazova repli-
kace technologie ¢i proces pro kopirovani a distribuovani dat a databazovych objektu
z jedné databaze do druhé. Replikace mize probihat v rdmeci jednoho databézového ser-
veru na jednom misté, nebo mezi vzdalenymi databazovymi servery v rtiznych lokalitach
[5]. Nasledné probiha synchronizace mezi témito databazemi k zajisténi konzistentnosti
a integrity dat [79]. Replika¢ni technologie vyuzivaji synchroniza¢ni pristupy, jako napii-
klad jednocestnou ¢ obousmeérnou synchronizaci [97]. Pfed budovanim distribuovaného
prostiedi je nezbytné porozumét dattum a aplikaci [150].

Databazovou replikaci je minén proces sdileni informaci k zajisténi konzistence
mezi redundantnimi zdroji (databazemi), zlepsujici spolehlivost a pfistupnost a snizujici
chybovost [99]. Databazova replikace vytvaii kopie dat, ktera jsou pak pristupné z ruz-
nych mist (jiny server). Replikacni technologie poté hlida zmény provedené v databézi
a synchronizuje zmény mezi databéze v distribuovaném prostiedi [150]. Uzivatelské do-
tazy mohou byt poté smérovany na riuzné, méné vytizené databézové servery, nebo se
vice databazovych serveri muze podilet na zpracovani vysledku. Databazova replikace
by se neméla zaménovat s datovym skladistém (data warehouse), které slu¢uje rizna da-
tova tlozisté, s rozdilnym schématem [131, 76, 108]. Databazové replikace vytvari kopie
celé databaze, vybranych tabulek ¢i vybranych dat na dalsi databazové servery. Repli-
kace vytvaii mezi databazovymi servery spojeni a zabezpecuje jednosmérnou (one-way)
¢ obousmérnou (two-way) komunikaci [108, 121]. Volba replikace databazi by se méla
zvazit predevsim u sdileni dat mezi vzdalenymi pracovisti, pfi vyuzivani dat uzivateli
z celého svéta, zvySeni pristupnosti serveru a zabezpeceni zélohy dat. Replikace by ovsem
neméla byt jedina forma zalohy dat a nemélo by se k replikacim pristupovat jako k ¢isté
zalohovacimu mechanismu. Replikaci podporuji rela¢ni databézové systémy i NoSQL.

Oba typy databazovych systému jsou vhodné k uchovani prostorovych informaci,
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a je na konkrétni aplikaci, zda dokaze vytézit z databazovych technologii jejich pred-
nosti [133|. Primarnim cilem databézovych replikaci je vytvaret redundantni, propojené
distribuované prostiedi.

Terminy distribuovany databazovy systémem a databézova replikace spolu tzce
souvisi, ale nesmi se zaménovat. U distribuovaného systému se vyskytuje pouze jedina
kopie dat a typicky je vyuzivana u distribuovanych transakci, které vyuzivaji lokalni
i vzdalenou databézi k vykonani pozadavki v realném case [144]. Naopak, databazova
replikace pracuje s vice shodnymi databazemi, které jsou propojeny uvnitt distribuované
databazové sité. Tim umoznuje lokadlnim aplikacim pracovat s lokalni databézi, kterd ma
nejaktualnéjsi globalni data [58|.

Zakladnim stavebnim prvkem databazové replikace je uzel (node), ktery reprezen-
tuje jeden databazovy server ¢i klastr. Uzel mize mit roli nadfizenou (master) serveru
¢ podfizenou (slave) serveru. Je béznou praxi pouzivat spojeni master server a slave
server v replikacnim prostiedi. Tyto nédzvy nejsou standardizované a kazdé spolecnost
nabizejici replika¢ni mechanismy muze pouzit jakykoliv termin. Mohou to byt naptiklad
nazvy pro master server primarni (primary), vydavatel (publisher), vedouci (leader).
Pro slave servery se pouzivaji nazvy pohotovostni ¢i zalozni (standby), odbératel (sub-
scriber), naslednik (follower). Nazvy mohou mit spojitost s urCitym typem replikace,
technologii ¢i spolecnosti, nicméné ¢asto oznacuji totozny replikacni mechanismus |[3].
V replika¢nim prostfedi s minimalnim poc¢tem dvou serveru v konfiguraci master—slave
(jednocestna) replikace méa master server roli zapisovatele a prijemce zprav. Jeho hlavni
tlohou jsou dotazy na vlozeni (insert) a aktualizaci (update) zaznamu. Slave server poté
slouzi ¢isté pro ¢teni dat (select). Pii konfiguraci multimaster (obousmérna) replikaci
jsou obé (pii konfiguraci dvou servert) databaze schopné zapisovat a aktualizovat data
[34]. Pti multimaster replikaci musi byt osetfeno feseni konfliktt (napt. MVCC — Mul-

tiversion concurrency control). Existuje i moZnost mit master server v pohotovostnim
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stavu (standby), kdy na server nepiichéazi zadné uzivatelské dotazy a funguje jen syn-
chronizace s aktivnim master serverem. Master server v pohotovostnim stavu se aktivuje
poté, co neni k dispozici puvodni master server. Tato technologie byva nazyvana logika
hlidaciho psa (watchdog logic).

Databazové replikace se mohou dale rozdélovat podle jejich piistupu k synchroni-
zaci zmény mezi servery na synchronni a asynchronni [150, 134]. Synchronni replikace
synchronizuje kazdou zménu okamzité, a az po prijeti potvrzovaci zpravy od slave ser-
veru master server posila dalsi zménu. Opak tvoii asynchronni replikace, jez zpravidla
synchronizuje balik zmén v ur¢itém ¢asovém kroku (kazdou sekundu, jednou denné, jed-
nou meésiéné) ¢éi podle vytiZeni serverti. Dale lze replikace rozdélit podle toho, zda posilaji
zmény ve formé bitovych zmén v souboru (fyzicka replikace) ¢i posilaji dany SQL dotaz
a nechaji slave (master) server provést stejnou tlohu.

Teémér kazda spolecnost nabizi vlastni feseni replika¢nich mechanismi, vlastni po-
jmenovani a funkénost. Napriklad Oracle nabizi multimaster replikaci a replikaci ma-
terializovaného pohledu (databazovy objekt obsahujici vysledek dotazu, véetné dat)
[150]. Microsoft SQL Server nabizi snimkovou (snapshot), slu¢ovaci (merge) a trans-
akéni (transaction) replikaci [67]. MySQL replikace jsou popsény v kapitole 4.1.2.2 na
strané 22 a PostgreSQL replikace v kapitole 4.1.2.1 na strané 21. Mezi dalsi technologie
pro zvySeni vykonu a robustnosti databazového systému patii rozdélovani vykonu (load
balancing) a techniky vysoké dostupnosti (high availability). Tyto techniky spolu s data-
bézovymi replikacemi jsou velmi doporucené pii budovani vysoce robustni a celosvétové
sluzby poskytujici prostorova data [108].

Obrazek 3 ilustruje mozné pristupy k prenosu dat. Prvni ¢ast je centralizovany
databazovy server, ktery poskytuje data vSem uzlim. Druha ¢ést ilustruje datovou dis-

tribuci napti¢ vSemi uzly v siti.
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Obrazek 3: Moznosti piistupt k datim. Zdroj: [108]

4.2.1 Implementace synchronizac¢nich algoritm

Tato kapitola se zabyva popisem synchronizac¢nich algoritm u vybranych databazovych
systémii. Kritéria pro vybér databazovych systému jsou v tabulce 1 na strané 7. Byla

popsana i Esri geodatabaze diky pfimé podpore replikaci prostorovych dat.
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4.2.1.1 PostgreSQL
PostgreSQL od verze 9.0 podporuje synchronni streaming replikaci (fyzicka)
a posléze i asynchronni replikaci. Od verze 10 nabizi i logickou replikaci, kterou dosud
obstaravaly nadstavby pro PostgreSQL. Mezi nejvyuzivanéjsi patii PgPool, Bucardo,
Postgres-XL a Slony. Slony nadstavba je nejstarsi rozsiteni pro replikaci PostgreSQL.
Fungovala jiz od verze 7.3 a je dale podporovana i ve verzi 12. Slony vyuziva pii repli-
kaci triggery, které monitoruji stav sledované tabulky. Slony vyuziva logickou replikaci
(vlozeni, zména, smazani) a neumoziuje replikaci zmény ve schématu. Velkou vyho-
dou Slony je, ze lze vytvorit replikaci mezi ruiznymi verzemi PostgreSQL na rozdil
od streaming replikace, ktera vyzaduje totozné master a slave servery.
PgPool je dalsi nadstavba pro PostgreSQL. PgPool by se mohl charakterizovat jako
samostatny middleware pro opera¢ni systém Linux, ktery umoznuje rozlozeni zatéze,
vysokou dostupnost, replikaci, sdileni propojeni. PgPool middleware se tvari jako jediny

PostgreSQL databazovy server, i kdyz sim miize obsluhovat vice databazovych serveri

(obrazek 4).

Prostorova Databazovy
databaze
Webova
senzorowych dat administrator
.vy '\apllkace ————»  jednosmérny tok dat
G Is (,/ “ <——»  obousmérny tok dat
NS
Klienti \\ //
gzrreelsn; P ‘m'“l pgpool Y master slavel slave2
E_L ; m o 'E ...... E
privatni IP ; Katedra
adresa

geoinformatiky

Obrézek 4: Schéma konceptu replika¢niho fesen.
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4.2.1.2 MySQL

MySQL implementuje databazové asynchronni replikace jiz v zékladni open-
source verzi. MySQL pracuje s ,binary log”“ souborem, kam se zapisuji zmény provedené
v databazi. Udalosti se do souboru zapisuji v ruznych formatech, podle typu pozadované
udéalosti.

Na tyto udalosti pak reaguje replika¢ni mechanismus, ktery miize byt na zakladé
provedeného dotazu neboli SBR (statement-based replication), nebo na zakladé zmény
v fadku v tabulce RBR (row-based replication). Tteti moznosti je pouziti kombinace
obou metod (mized-based replication). Pi replikaci na zékladé dotazu master server
zapise dotaz do binary log, ten se synchronizuje do slave serveru a nésledné se dotaz
provede i v rdmci slave serveru. Pii rezimu RBR zapise master databaze informaci o zmé-
nach jednotlivych fadkt do ,binary log*. Samotna replikace nésledné kopiruje zmény na
slave server. Rezim RBR je nastaven jako vychozi typ replikace pro MySQL. U me-
tody kombinujici oba zpuisoby replikace se automaticky prepind mezi SRB (zvolena
primarné) a RBR v jednotlivych ptipadech. Mimo asynchronni replikace je k dispo-
zici 1 polosynchronni (semisynchronous) a zpozdéna (delayed) replikace. Polosynchronni
replikace zlepsuje datovou integritu, jelikoz master server ¢ekd na potvrzeni transakce
od slave serveru. Zpozdéna replikace urcuje slave serveru o kolik jednotek ¢asu pozdéji
mé provést synchronizaci [14].

Od osmé verze, vyuziva MySQL jako defaultni vicetcelové ulozisté (storage engine)
InnoDB. Ulozisté poskytuje vyvazenost mezi vykonem a spolehlivosti a disponuje viemi,
dnes jiz bé&znymi, funkcemi, véetné transakéniho modelu ACID ¢&i vyuziti cizich klic¢a
pro zachovani integrity. Mezi dalsi vlastnosti InnoDB tlozisté fadime napiiklad moznost
vytvaret distribuované klastry, full-textové vyhledavani a vyuziva synchroniza¢ni metodu
MVCC, ktera je vice rozebrana v kapitole 4.2 na strané 30. MySQL umoznuje vyuzivat

i dalsi typy ulozist napiiklad:
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e MyISAM, ktera byvala vychozi u predchozich verzi MySQL,

e Memory — diive Heap, uchovava data jen v paméti a hodi se pouze pro docasné

data pouze ke c¢tent,
e CSV,
e Archive — uchovava velmi usporné neindexovana data,

e Blackhole — neuklada zadna data, a tuto tabulku lze vyuzit napiiklad pro filtrovani

dat pro SBR,
e Merge — vytvari datové oddily,
e Federated — data jsou uloZena na vzdéaleném serveru a lokalné se nic neuklada,

e NDB — nadstavbové in-memory tlozisté specialné pro vytvéareni distribuovanych

klastri,
e vlastni.

Pro vytvareni distribuovaného prostiedi lze vyuzit v MySQL i replikace na trovni ulo-
7i8t InnoDB a NDB (Network DataBase), které jsou navrzeny specialné pro fungovani
v klastru. Tyto typy klastri (InnoDB a NDB klastry) umoziuji vyuziti specifickych
vlastnosti ulozist. Naptiklad NDB rozsifuje maximéalni velikost databaze z 64 TB na
128 TB, vyuziva synchronni replikace v klastru a asynchronni replikace mezi klastry,
nebo detekei a opravu chybnych uzlia. Oba klastry ovSem vyuzivaji funkce replika¢nich
technik z MySQL.

Dalsi vyuzitelnou technologii je MySQL Router. Jeho alternativa pro PostgreSQL
je PgPool. Jedna se o placeny middleware v ramci MySQL Enterprise, ktery se chova jako
pristupovy bod do databaze, a poskytuje spojeni mezi aplikaci a databazovymi servery.

Jeji ucel je pii vypadku databaze odkéazat dotaz na jiny zdroj (failover) a pro vyrovnani
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zatéze (load balancing). Priklad vyuziti je zobrazen na obrazku 5, kde MySQL Router
rozdé€luje dotazy mezi tii master servery v multimaster replikaci. Uzivatel nemusi tusit,
k jaké konkrétni databazi se pripojuje, to zajisti MySQL Router (¢i PostgreSQL PgPool).

Jedna se o tzv. distribu¢ni transparentnost [126].

Aplikace

MySQL
Router

Obrazek 5: Piiklad pouziti MySQL Router. Zdroj: [14]

4.2.1.3 Esri geodatabaze

Esri poprvé vydal vlastni feSeni geodatabéazovych replikaci pro ArcGIS verzi 9.2,
ktera navazovala na funkcionalitu vzdéalené editace z verze 8.3. Pro ArcGIS Pro jsou
dostupné replikace od verze 2.5 (vydani Q1 2020). Geodatabazové replikace je mozné
vytvaret nad osobni i souborovou geodatabézi, ovSsem vzdy ve spojeni s ArcSDE. Esri

definuje 3 typy replikact:
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1. obousmérnou (Two-way),
2. jednosmérnou (One-way),

3. checkout / check-in.

Geodatabazova replikace je postavena na verzovacim systému, ktery zabezpecuje ArcSDE
[122]. Zaklad pro vytvafeni geodatabazovych replikaci je existujici podnikova geodata-
béaze (PostgreSQL, Oracle, SQL Server ...) vytvorena pomoci ArcSDE (soucasti ArcGIS
Enterprise). Master geodatabéze, u Esri ozna¢ovana jako rodi¢ (parent), poté musi mit
nastavenou funkci globalniho identifika¢niho ¢isla. To z duvodu, aby kazdy prvek v ge-
odatabazi vlastnil jedine¢ny identifikdtor. Data musi byt ulozena ve vysoké piesnosti,
i kdyz tato podminka plati jen pro geodatabéze starsi nez verze 9.2. Nové¢jsi geodata-
béze pracuji pouze ve vysoké presnosti, tedy prostorova vrstva pokryvajici cely svét muze
mit body v blizkosti az 10 nanometri (nizka presnost umoziovala piiblizit body asi na
2 centimetry). Posledni podminkou k vytvoreni geodatabézovych replikaci je povoleni
verzovani geodatabaze.

Slave databéze, u Esri potomek (child), zavisi na typu replikace. U obousmérné geo-
databazové replikace musi byt master 1 slave geodatabaze fizena ArcSDE.
U checkout / check-in replikace sta¢i mit slave geodatabazi jako souborovou geoda-
tabazi. U jednosmérné geodatabazové replikace je rozhodujici smér synchronizace zmén.
Master geodatabéze musi byt vzdy podnikové geodatabaze pod ArcSDE. Pokud je smér
synchronizace z master geodatabaze do slave geodatabaze, muze byt slave geodatabaze
souborova geodatabaze. Pokud synchronizace sméfuje ze slave do master geodatabaze,
tak slave geodatabédze musi byt podnikova geodatabaze vyuzivajici ArcSDE middleware.

Databéazova replikace a geodatabéazova replikace se nesmi zaménovat. Esri vyuziva
verzovaciho mechanismu middleware ArcSDE a nezévisi na moZznostech backend data-
béaze (napi. PostgreSQL). Replikace nasledné umoziuje praci i s komplexnimi datovymi

typy, jako jsou geometrické sité ¢i topologie.
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Velkou vyhodou vyuziti Esri geodatabézovych replikaci je schopnost pracovat s kom-
plexnimi datovymi typy a FeSeni prostorovych konfliktii. Nevyhodou je nutnost vyuzi-
vat ArcSDE, respektive ArcGIS Enterprise. Data také nejsou synchronizovana okamzité

a automaticky, ale az po vyvolani akce ze strany uzivatele (klikem na tlacitko).

4.2.2 Reseni konflikta pfi synchronizaci

P1i synchronizacich mohou vznikat konflikty. Napiiklad, pokud aplikaci stac¢i prace s ko-
pif dat pouze pro ¢teni, zadny konflikt pti synchronizaci vzniknout nemusi. To je oviem
idedlni ptipad, aplikace ¢asto potiebuje do databaze zapisovat. Poté je nasnadé neotevi-
rat celou tabulku i pro zapis, ale napriklad pouze nékteré sloupce.

Klasické konflikty pfi synchronizaci jsou [150]:
e konflikt aktualizaci,
e konflikt odstranéni,
e konflikt unikatnich hodnot.

Konflikt aktualizaci vznika pfi soucasné editaci (update) zéaznamu. Muze nastat v pri-
padé, kdy se dvé transakce z riznych zdroju snazi editovat stejny fadek ve stejnou dobu.
Konflikt odstranéni muZe nastat, pokud prvni transakce maze zaznam v prvni databazi
a druha transakce edituje ¢i maze zaznam ve druhé databézi. Druha transakce nahlési
chybu, jelikoz zaznam jiz neexistuje. Konflikt unikatnich hodnot nastane tehdy, pokud
dojde ke vlozeni zaznamu se stejnym priméarnim kli¢em do synchronizovanych databazi.
Tyto konflikty se vyskytuji pouze pii multimaster replikaci (o multimaster replikaci vice
zde [134, 14, 150]).

Konflikty se mohou vyskytovat v centralizovaném databazovém i distribuovaném
prostiedi [126], kdy kazda architektura mé své specifika. Zakladni dva koncepéni algo-

ritmy pro TeSeni, respektive pfedchazeni kolizim pomoci vynucené izolace pro centrali-
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zované databazové prostiedi jsou, zamykani (locking) a ¢asova razitka (timestamping).
P1i kontrole soubéznosti dvou ¢i vice transakci miize byt vyuzito zamykani k izolo-
vani zaznamu, které vyuziva jedna transakce. K zamykani mize dochézet na trovni
zadznamu, fadku, tabulky, databaze. Mezi obecné pristupy feSeni kontroly soubéznosti
pomoci zamykani Fadime jednofazové a dvoufazové zamykani a fantomuv jev [126].

Zamykani v RDBMS nejc¢astéji vyuziva principy:
e zamek konverze (Lock Conversion),
e zamek povysenim (Lock Upgrade),
e zamek degradovanim (Lock Downgrade),
e zamykani vice¢etné granularity (Multiple-Granularity Locking),

e zamek priubéhu (Intention Locking).

Casové razitka se vyuzivaji k sefazeni transakci a jejich operaci v planovaci databa-
zovych tloh (vnitini systém DBMS). Obecné se tomuto piistupu ika fazeni casovych
razitek (timestamp ordering). Casové razitko nemusf byt pouze skute¢ny cas, ale muze
byt vyuzit logicky cas, ktery predstavuje posloupnost celych ¢isel. Jednotlivé algoritmy
kontroly soubéhu pomoci ¢asovych razitek jsou zakladni (nebo také agresivni), konzerva-
tivni, multiverzova. Pravé multiverzova kontrola (MVCC) je jednou z nejpouzivanéjsich.
Systém uklada kazdou hodnotu i v8echny jeji historické zmény jako jeji verze. Kdykoliv
se transakci méni data, vytvori systém novou verzi téchto dat. Pokud tedy nastala zmé-
néna dat n-krat, pak maji data n verzi. Nemusi se tedy blokovat zadné transakce pro
¢teni, vzdy se Cte nejnovéjsi verze dat.

Algoritmy pro kontrolu soubéznosti transakci lze klasifikovat i na zakladé mnozstvi
konflikt1, které se v databazovém prostiedi mohou vyskytnout. Pokud systém vykazuje
velkou miru konfliktt, vyuzije se pesimisticky algoritmus pro kontrolu soubéznosti (pes-

simistic concurrency control). S nizkou mirou konflikta se vyuzije optimisticka kontrola
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(optimistic concurrency control). PTi pesimistické kontrole soubéznosti, tedy v systémech
s vysokou mirou konfliktii je snaha identifikovat a synchronizovat transakce co nejdiive,
aby se minimalizovalo mozné opakovani celé transakce. U optimistického algoritmu je to
naopak, tedy nastavéa snaha pozdrzet synchronizaci transakce a opét zabréanit opakovani
transakce, ktera casto vyzaduje i dalsi zdroje serveru.

V prostredi distribuovanych databézovych systémiu se pouzivaji podobné principy
jako pro centralizované databazové systémy [126]. Musi se ovSem rozsitit o globélni
kontrolu, ktera ur¢i potadi transakci v celém distribuovaném prostiedi. Kontrola muze
probihat centralizované na daném databazovém uzlu. Globélni transakce ovSem musi
pracovat pouze s timto uzlem. Piipadné musi probihat distribuovana kontrola, pokud

transakce probihé na vice uzlech soucasné. Mezi pouzivané kontrolni mechanismy patii:
e centralni dvoufazové zamykani (Centralized two-phase locking),
e primarni kopie dvoufazového zamykani (Primary Copy two-phase locking),
e distribuované dvoufazové zamykani (Distributed two-phase locking),

e distribuovana kontrola sou¢innosti ¢asovych razitek (Distributed Timestamp Con-

currency Control).

V navrhované architekture proudovych dat vyse zminéné konflikty nehrozi. Senzorova
data prichazi z rtznych zdroji do Python middleware, kde jsou okamzité preposlana
do jednotné tabulky. U Zigbee a Meshlium bréany proudi data pres externi MariaDB
databazi a nasledné jsou data replikovana do jednotné prostorové databéze. Veskera data
jsou vkladana do jednotné tabulky, ktera je az nasledné replikovana v distribuovaném
prostiedi. Takto nemohou vzniknout konflikty, jez by se musely automaticky ¢i rucné
feSit a opravovat. Data ze senzori se zpétné neopravuji. Vse fesi Python middleware,
ktery detekuje a vyhodnocuje nepiesna méreni a do jednotné tabulky tato data viibec

nezaznamena.
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4.3 Senzorové sité a loT

Senzory a senzorové sité jsou producenty automatizovanych strojovych dat. Kazdym
dnem roste jejich pocet, a tim roste i objem vyprodukovanych dat. Pro analyzu téchto
dat je potieba jejich ulozeni. Pro tento tcel jsou témér vyhradné vyuzivany databaze.
Diky heterogenité senzorii a senzorovych siti, ale také riznorodosti zptisobu, jak data zis-
kévaji, odesilaji, a jakym zptsobem jsou nakonec tato data analyzovana a prezentovéina,
je potfeba navrhnout robustni distribuovanou prostorovou databazovou sit, robustni
middleware a aplika¢ni server pro integraci dat. Néasledné poskytnout uzivateliim nejen
data, ale nabidnout jim také moznost z téchto dat ziskat potfebné informace [70].
Senzorova sit je infrastruktura, ktera zahrnuje pozorovani ¢i méreni, zpracovani
a komunikaci, jez dava administratorovi moznosti fizeni, pozorovani a reagovani na uda-
losti a jevy ve specifickém prostiedi [140]. Zakladni ¢tyfi predpoklady senzorové sité jsou
a) kolekce lokalizovanych senzort; b) propojena sit (ne nutné bezdratové); ¢) centralni
sbérny bod (komunika¢ni brana); d) vypocetni zdroje brany i dalsich prvka k ovérovani
spravnosti dat, k dotazovani, fizeni udélosti a data mining [140]. Senzorovym sitim se
velmi detailné vénovala Mgr. Vendula Hejlova, Ph.D. ve své disertaéni praci [69].
Zakladem a ptvodni technologii, ze které se postupné ¢ast konceptu IoT vyvinula,
je M2M (Machine to Machine) komunikace. M2M komunikace zac¢inala v 60. letech 20.
stoleti, kdy byla poprvé pouzita pro ID volajiciho. Jednotné definovani M2M nebo IoT
je velmi slozité a existuje velké mnozstvi riznych definic a pohleda [72]. Mezinarodni
telekomunika¢ni unie [6] definuje IoT jako globalni infrastrukturu pro informaéni spolec-
nost zpristupnujici pokrocilé sluzby propojenim (fyzickych i virtualnich) véci na zakladé
existujicich i vyvijenych interoperabilnich informacnich a komunika¢nich technologii. Na
tvorbé konceptu IoT se podilelo nespocet existujicich aplikaci s vyznamnym dopadem na
kazdodenni aktivity [63]. Naptiklad: inteligentni pfepravni systémy, obchodni/procesni

fizeni, e-zdravi [43]. IoT muze slouzit také pro dsporu zdroji ¢ predchazeni poruch
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(predictive maitanance). Je to dalsi technologickd vlna, ktera od zékladu méni fungo-
vani podnikatelskych procesti a praktik napii¢ témér vsemi priumyslovymi a socidlnimi
sektory. Jedné se napiiklad o energetiku, prumyslovou vyrobu, prepravu zbozi ¢i zdra-
votni péci. To, co IoT dokize zménit, je, ze pridava dalsi rozmér svéta stroji a véci k jiz
existujicimu Internetu a to pridanim senzori k zachyceni fyzickych vlastnosti a akénich
prvki k jejich ovladani. Myslenka konceptu IoT je o moznosti zpristupnéni inteligentni
¢innosti zahrnujici stroje a véci realného svéta, at jiz IoT pracuje pro koncového zakaz-
nika, firmu ¢i vyrobni prumysl. Inteligentni ¢innost vyuzivaji software k ziskavani dat
o realném svété. Ze ziskanych dat lze ziskat nové informace a znalosti k jeji nésledné
automatizaci [148|.

S roz8itfujicim se poc¢tem aplikaci, dochézi ke standardizaci [oT oblasti, predevsim
pak v komunikaci a ziskdvani dat. Se vzrustajicim objemem standardu a protokolt vzni-
kaji dalsi nové architektury. IoT vyuziva nejen starsich protokold, napt. 6LoWPAN,
IPv4(6) ¢ komunikac¢nich technologii, napt. Wi-Fi, Bluetooth, Zigbee, GSM, ale i spe-
cidlné zamétrenych na IoT napt. LoRa, Sigfox, IQRF, NB-IoT, MQTT, DDS (Data Dis-
tribution Service), CoAP (Constrained Application Protocol) |41, 72, 80, 119, 124, 149].
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Obrazek 6: Porovnani technologii Sigfox, LoRa a NB-IoT. Zdroj: [102]

IoT komunikaé¢ni technologie z oblasti LPWAN negarantuje QoS (Quality of Ser-
vice) a nejsou vhodné pro hard real-time aplikace [132]. NB-IoT je z pohledu zajisténi
QoS vhodnéjsi nezli Sigfox a LoRa, jejichz doménou je spise dlouha vydrz, nizka potizo-
vaci cena a flexibilni rozsah projektu (od jednotek koncovych zafizeni ve vlastni LoRa
siti az po statisice, napfiklad odbérna mista vody). Vyznam IoT si uvédomuji i u spo-
le¢nosti McKinsey a Gartner, které predpokladaji obrovské vyuziti téchto technologif
v realném zivoté [32, 62, 98|. Predpovidaji, Zze v roce 2025 bude mit IoT ekonomicky
vliv mezi 3,9 — 11,1 bilioni americkych dolari [148]. Pro predstavu, IoT méa potencial
az 11 % svétové ekonomiky. Je tedy predpoklad, Ze bude zapojovano stale vice senzort

a geoprostorové analyzy budou mit vétsi vyznam nez dnes (obrazek 7).
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Predpovéd’ vyvoje poctu zafizeni podle LPWAN standardu
letech 2017 az 2024
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Obrazek 7: Predpoved vyvoje poctu zafizeni LPWAN mezi lety 2017 a 2024. Zdroj: [109]

4.3.1 Komunikacni protokoly pro prenos senzorovych dat

Rozmachu Internetu véci, pro jehoz nasazeni je c¢asto dilezita spotfeba energie, resp.
dlouhodobéa (v mésicich) vydrz na baterii, bylo potfeba upravit i komunika¢ni technolo-

gie. Jednou z nejstarsich globalnich komunika¢nich technologii je GSM ( Groupe Spécial
Mobile).
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Obrazek 8: Diagram komunikac¢nich technologii. Zdroj: [16]

V dnesni dobé je GSM spolehliva technologie s dobrym pokrytim tzemi, ovsem
velmi energeticky naro¢na, a tedy nevhodna pro IoT zafizeni napajené pomoci baterie.
Z tohoto divodu vznikaji v poslednich letech nové komunika¢ni technologie, které se mo-
hou zaradit pod spole¢nou skupinu LPWAN (Low-Power Wide-Area Network) nebo LPN
(Low-Power Network). V Ceské republice jsou momentélné tii celorepublikové LPWAN
sité a to technologie Sigfox poskytovatele SimpleCell, LoRaWAN poskytované Ceskymi
Radiotelekomunikacemi a technologie NB-IoT (Narrow Band — Internet of Things) po-
skytovana mobilnimi operdtory O2, T-Mobile a Vodafone. Mimo celorepublikovych ¢i
celosvétovych (NB-IoT') existuji i lokalni sité od rozlohy pole az po pokryti mést. Vlastni

LPWAN sit je mozné vybudovat pomoci technologii LoRa nebo IQRF.
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IQRF platforma vznikla v Ceské republice a je urcena pro bezdratovou komunikaci
s nizkym vykonem, nizkou rychlosti a nizkym objemem dat. IQRF vyuziva sitovou topo-
logii mesh, kdy se data z nejvzdalengjsiho uzlu (mezi uzly muze byt vzdalenost jednotky
az stovky metri) postupné preposilaji pres jednotlivé uzly az k brané (maximéalné 240
skokit).

IoT kromé velmi nizkych energetickych naroki potiebuje také upravené komuni-
kac¢ni protokoly, jelikoz se spotfebovanou energii souvisi i délka odesilané zpréavy. Cim je
zprava delsi, tim musi byt i delsi vysilaci ¢as, a tim nartsta spotifeba. S délkou zpravy
také klesé Sance, ze zprava dorazi bezpecné k prijimajici brané. Napf. Sigfox ma ma-
ximalni délku zpravy 12 bytd, NB-IoT az 1kB, IQRF az 64 byti a u LoRaWAN neni
velikost definovana a rychlost odesilani zalezi na vzdalenosti a kvalité signalu mezi uzlem
a branou, ale bézné se pohybuje v rozmezi od 300 bps do 50 kbps [116, 4]. LPWAN tedy
zaujimaji misto tam, kde pfi nizkém vykonu dokazi operovat na kilometrové vzdalenosti
a pritom je prenosova rychlost v rozsahu desitek biti za sekundu az jednotky kilo-biti
za sekundu [31].

Mimo LPWAN se mohou vyuzivat i PAN, tedy technologie kratkého dosahu mezi
které patii napiiklad NFC (Near field communication), Bluetooth, Zigbee ¢i Wi-Fi.
Technologie GSM a Wi-Fi patii do kategorie energeticky velmi naroénych technologii.
Senzory s touto komunika¢ni technologii jsou vhodné zejména tam, kde je senzor pfipo-
jen idealné k permanentnimu zdroji energie. Senzory komunikujici pomoci GSM muze
samotny GSM modul v proudové Spicce odebirat az 2 A, coz je 100x az 1000x vice, nez
v piipadé LPWAN technologii.

Komunika¢ni technologie se mohou délit i podle dostupnosti frekven¢nich pasem
na licencovana a nelicencovana frekvenéni padsma. GSM a NB-IoT vyuzivaji licencovanéa
pasma. V nelicencovaném pasmu pracuji Sigfox, LoRa, LoRaWAN, IQRF, které vy-

uzivaji pro Evropu frekvenéni pasmo 868 MHz, pro USA 916 MHz a v ramci celého
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svéta frekvenci 433 MHz. V téchto pasmech muze kdokoliv vysilat, ovSem jen po omeze-
nou dobu. Zpravidla muze uzivatel vyuzivat 1 % casu, kdy ,zatézuje* frekvencni pasmo
(864 s za den). Pri pramérné délce odesilani jedné zpravy 6 s (Sigfox, LoRa, LoRaWAN)
je mozné odeslat maximalné 140 zprav za den. To je 1 680 B za den (pro Sigfox), tedy

1,64 kB dat za den.

4.3.1.1 Komunikacni architektury

V roce 2015 vydal IAB (Internet Architecture Board) dokument zabyvajici se
navrhem Internetem propojenych chytrych zafizenich [147]. Diskutuji celkem ¢ty¥i rizné
pristupy toho, jakym zplisobem miize zafizeni komunikovat. Zakladni komunikac¢ni vzory
jsou: Zafizeni— Zafizeni, Zatizeni— Cloud, Zarizeni—Brana a Cloud —Cloud.

Komunikace Zafizeni — Zafizeni je pfimé komunikace mezi dvéma ¢i vice zafizenimi.
MiizZe se jednat o zafizeni riiznych vyrobct, které pak ovsem musi podporovat konkrétni
standardy, naptiklad na které fyzické vrstvé budou komunikovat (LoRa, Bluetooth, IEEE
802.15.4 (Institute of Flectrical and Electronics Engineers)) ¢i jaky pouziji aplikaéni
protokol (CoAP, MQTT, DDS). Zde je nejdiilezitéjsi dodrzovani standardu.

Komunikace Zafizeni — Cloud pak vyuziva toho, Ze je zafizeni schopno piimo posilat
data na aplika¢ni server. Zafizeni je pfipojeno pomoci Wi-Fi, Ethernetu ¢i mobilniho
operatora primo k Internetu.

Komunikace Zarizeni — Brana je pak nejcastéjsim architektonickym vzorem pro
budovani IoT LPWAN siti. Brana pfedstavuje most mezi technologiemi a komunikac-
nimi platformami. Bréna je zafizeni s permanentnim napajenim a pristupem k Inter-
netu. Umoznuje prijimat data ze senzort pomoci uréité technologie (napi. LoRa, Sigfox,
Zighee) a preposilat data dale na aplikacni servery pomoci dalsi technologie (Ethernet,
Wi-Fi, GSM). Brana muze byt specializovany hardware, ktery funguje naptiklad pod

RTOS (Real-time operating system), nebo zcela univerzélni zafizeni typu Raspberry Pi.
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Poslednim typem komunikac¢nich vzort je Cloud — Cloud, ktery rozsifuje vzor Za-
fizeni — Cloud. Pro nékteré aplikace je nutné vyuzit data z vice zdroji a umoznit tak
pristup k datim i dalsim aplika¢nim servertim. Typicky je pTistup vytvaren pomoci

RESTfull API a dovoluje tak tieti strané ziskat data.

4.3.1.2 LoRa, LoRaWAN

LoRa je technologie fyzické vrstvy slouzici k vytvoreni komunika¢niho spojeni
na velkou vzdalenost [94]. LoRaWAN je komunikaéni protokol a sitova architektura celé
sité. Zarazeni LoRa a LoRaWAN v ramci referenéniho modelu ISO/OSI je uvedeno na
obrazku 9. LoRa technologii vyvinula spole¢nost Cycleo, kterou v roce 2012 zakoupila
firma Semtech a je jedinym vyrobcem ¢ipii s LoRa modulaci. LoRaWAN protokol je
otevieny a spravuje jej LoRa Alliance.

LoRa moduluje data rozprostfenym spektrem respektive jeho modifikaci Chirp
Spred Spectrum, ktera byla vyvinuta pro vojenskou a vesmirnou komunikaci. LoRaWAN
vyuziva topologii hvézdy-hvézd (Star of stars), kde jsou uzly propojeny pies jednu & vice
bran. Brany nasledné preposilaji zpravy na sitovy server, ktery by mél byt ,nejchytiejsi‘
z celé architektury LoRaWAN [29].

Sitovy server by mél byt schopen monitorovat brany a koncova zarizeni, agregovat
prichozi zpravy, preposilat zpravy na konkrétni aplika¢ni servery a fesit duplicitni zpravy
(zaklad je v RSS — Recieved Signal Strength). V piipadé LoRaWAN v Ceské republice se
o sitovy server staraji Ceské Radiotelekomunikace a preposilaji data ve formatu JSON
pomoci POST na SSL zabezpeceny server. CRa buduji LoRaWAN celorepublikovou sit
od roku 2016.

Oproti uzlim, které napaji predevsim baterie a 99 % ¢asu jsou v rezimu spanku,
jsou brany napajeny neptetrzité a jsou pripojeny k vysokorychlostnimu Internetu. Exis-
tuji i soukromé brany, které nabizi podobnou funkcionalitu. Neni zde ovsem garance, zZe

brana bude vzdy k dispozici, a ze data proudici pres branu jsou zabezpecena.
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Nejznaméjsimi platformami jsou The Things Network a LoRIOT. Jednou z nejvétsich
vyhod LoRa je, ze si uzivatel mize vybudovat vlastni sit. LoRaWAN brana miuze byt
vytvorena i z bézného Raspberry Pi s nadstavbou pro LoRaWAN. Pomoci LoRa tech-
nologie mohou spolu jednotlivé uzly komunikovat a tim vytvorit mesh topologii.

Dalsi technologii zalozenou na vyuziti vlastnich bran je IQRF a Zighbee. U téchto
technologii by bylo velmi obtizné pokryt signalem vétsi tzemi z divodu jejich kratké

komunikaé¢ni vzdalenosti.

UZivatel
LoRa MAC
LoRa Alliance MAC moZnosti LoRaWAN™
Trida A
Semtech Pasma podle regionu LoRa™

EU 868 | EU433 | US915 | AS 430

Obréazek 9: Architektura LoRa podle OSI modelu. Zdroj: [95]

4.3.1.3 Sigfox

Sigfox je francouzska firma, kterd vyvinula stejnojmennou technologii pro IoT.
Technologie Sigfox je postavena na komunika¢ni technologii ultra tzkého pasma (Ul-
tra Narrowband). Firma Sigfox licencuje hardware a poskytuje licenci na vystavbu siti
operatorum. V Ceské republice provozuje sit Sigfox operator SimpleCell. Ten se spojil
s firmou T-Mobile, kteréd ji umoznila vybudovéani vlastnich Sigfox zakladnovych stanic
(BTS — Base Transciever Station) na jiz existujicich zakladnovych stanicich T-Mobile.
Dnes jiz tato sit pokryva 96 % Ceské republiky [17]. Sigfox umoznuje odeslat 12 B uzi-
vatelskych dat, jedné se tedy napiiklad o kombinaci 12 celych ¢isel v hexadecimalnim

formétu, tedy v rozsahu 0 — 255 v decimélnim formatu, nebo 12 pismen v ASCII (Ame-

50



rican Standard Code for Information Interchange) kodu. Pro zvySeni pravdépodobnosti,
ze zprava dorazi na branu v pofadku se zprava odesila 3x ve tfech riznych ndhodnych
frekvencich v definovaném spektru. Na obrazku 10 je srovnani vrstev Sigfox s referen¢nim

modelem OSI. Na obrazku 11 je znézornéna obecné architektura Sigfox komunikace.

( 0S| Model ) ( Ssigfox Protokol |
o

| __DATA | | APLIKACE |

[ oata | [ prezenTAcE | APLIKACE

[ opatA | | RELACNI I

Pfenosovy rémec |

Cislo sekvence |

(

[ eakery | [ sffovA ] (
[ Autentizace ]
[ Detekce chyb (CRC) |
( Bez MAC signalizace |
[Patentov{/ pristup k MAC]
(
(
(
(

J ( An1san uenoysoHq J

<
g
o
=
§ Modulace ]
= Pfenosova rychlost |
Vysilaci vykon |
Operaéni frekvence |

Obrazek 10: Vrstvy technologie Sigfox ve srovnani s OSI modelem. Zdroj: [53]

Senzory/ Sigfox brana Sigfox Cloud Koncové uzly
Senzorova sit

Obrazek 11: Architektura Sigfox
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4.3.1.4 Zigbee

Zigbee technologie byla jednou z prvnich, kterad se zamértila na nizko objemové
a nizko energetické prenosy. Jeji zaklad tvori technologie IEEE 802.15.4. Mize komuni-
kovat v nelicencovanych pasmech 868 a 433 MHz, i v pasmu 2,4 GHz. Technologie ovsem
umoziuje komunikaci senzor — brana na pomérné malou vzdélenost (100 — 300 m). Proto
se fadi spiSe mezi PAN spolu s Bluetooth a RFID. Zéklad IEEE 802.15.4. umoznuje ko-
munikaci v topologiich hvézda a P2P (Peer-to-Peer) [151]. Zigbee technologie vyuziva
ke komunikaci s koncovymi body branu. V ¢ervnu 2019 vysla nova specifikace Zigbee 3,
oznacovana jako Zigbee Pro 2017 (R22). Ta vychéazi ze Zigbee Pro 2015 (R21) a je zpétné
i dopfedné kompatibilni [20]. Hlavni doménou Zigbee budou pfevazné vnitini prostory,
kde brana dokaze pomoci 2,4 GHz pokryt velky prostor i pfes prekazky. Na obrazku
12 jsou znézornény vrstvy Zigbee protokolu podle referen¢niho systému OSI. Senzory
komunikujici na technologii Zigbee se detailné vénovala Mgr. Vendula Hejlova, Ph.D.,
ve své disertac¢ni préci, kde popisuje moznosti a principy komunikace senzorti Libelium

na technologii Zigbee.

| UZivatelsky definované

l Aplikacni vrstva (APL)
Aplikacni ZigBee
objekty objekty ZigBee
standard
4—) Application Support Suplayer (APS) ZigBee
Bezpecnost Bezdratova sit
<> Sitova vrstva (NWK)
Medium Access Control (MAC) _‘
Standard
Fyzicka vrstva (PHY) IEEE 802.15.4

i _ _

| Radiovy pfijimac |

Obrazek 12: Vrstvy protokolu Zigbee pro bezdratovou sit. Zdroj: [151]
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4.3.1.5 NB-loT

Narrowband IoT méa zaklad v jiz existujici LTE (Long Term Ewvolution) tech-
nologii. NB-IoT vyviji 3GPP skupina, kterda v ramci 13. vydani zavedla podporu pro
velmi jednoduché zafizeni s velmi malou datovou propustnosti [8]. Nasazeni NB-IoT
probéhne pouze v aktualizaci firmware zékladnovych stanic (BTS). Z puvodniho LTE
bylo odstranéno nékolik funkcionalit, které jsou pro IoT zbytecné. Jedna se napii-
klad o monitorovani sité, agregaci ¢i vzajemné obousmérné propojeni. NB-IoT vyuziva
stejné licencované frekvence jako LTE a vyuziva QPSK (Quadrature phase-shift keying)
a BPSK (Binary-Phase Shift Keying) digitalni modulaci. Na rozdil od LoRaWAN a Sigfox
se NB-IoT pfipojuje pouze k jedné brané. Pokud ztrati branu, ke které se pravidelné
pfipojuje, napiiklad kvili pohybu v prostoru, snazi se vyhledat novou branu [29]. Dalsi
rozdil mezi NB-IoT a LoRaWAN je, ze NB-IoT méa témér ¢tyinasobny Spickovy odbér
proudu pfi odesilani a pétinasobny odbér ve spanku. NB-IoT ma vyhody ve vys§sim QoS,

nizsich latencich a delsi komunikaéni vzdalenosti, ovSem za vyssi cenu i spotfebu [139].

4.3.1.6 IQRF

IQRF je dalsi LPWAN, respektive LPPAN (Low Power Personal Area Network),
protoze z vysledki realného testovani technologie nedosahuje takovych pfenosovych
vzdalenosti [61]. Vyuziva nelicencovand pasma shodnéd pro LPWAN. Komunikuje na
vzdélenost nékolika desitek metrii a posila velmi malé objemy dat (64 B) rychlosti 20 kb
za sekundu. Nejvetsi sila IQRF je v mesh siti, kde si uzly pfeposilaji zpravu az k brané
(koordinator). Brana dokaze obsluhovat az 239 uzli. Kazdy paket (2 b — 64 B) dokaze
sko¢it az 240x a zvladne 33 skoki v jedné sekundé [4]. Mesh topologie IQRF vznikla
v roce 2008 a byla nasazena v mnoha projektech [33, 117, 156|. Pokud nemuZe uzel
komunikovat s branou, lze vytvofit i stromovou strukturu, ve které nejvzdalenéjsi uzel
posila data pres blizsi uzly smérem k brané. Takto lze vytvorit metropolitni senzorovou

sit ve stovkach m?. Nevyhodou mesh sité je ¢asova prodleva (jednotky s).
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4.3.2 Prenos dat v realném case

Podle prof. Buttazza [44] je hlavni rozdil mezi real-time a non real-time systémem ten,
ze real-time systém musi uspésné dokoncit kol v daném ¢asovém intervalu. V real-time
systému je vysledek po daném terminu nejen opozdény, ale i nebezpecny. V zavislosti
na dusledcich z nedodrzeni daného maximélniho terminu (Casu zpracovani) lze systémy
jesté dale rozdélit na tvrdé (hard), mékkeé (soft) a piisné/blizké (firm/near). U hard real-
time systému miize mit minuti daného maximélniho casu katastrofické nasledky. Jedna
se napfiklad o protiblokovaci systém (Anti-lock Brake System — ABS) ¢ obchodovéani na
burze. Pokud soft real-time systém nedodrzi stanoveny cas, zptsobi degradaci vykonu,
ale neohrozi to stabilitu celého systému. Firm/near real-time systém je systém mezi
hard a soft real-time. Systém miize ne€kolikrat minout dany maximéalni ¢as zpracovani
a nezpusobi to pad ¢i selhani systému. Po ¢astéjsim zpracovani pozadavku po daném
Case se systém miuze zhroutit. Podle [103] jsou tyto definice pro systémy zabezpecujic
bezpecnost, ovsem pro Big Data analyzy jsou tyto definice ponékud uvolnény a real-
time je spiSe schopnost zpracovani dat, jakmile prijdou do systému. Nékdy jsou real-time
analyzy pro Big Data oznacovéany jako near real-time, tedy v ¢ase blizkém realnému casu.

Real-time oznaceni pro systémy a procesy se zaméruje kromé spravnosti vysledku
a spravného vyhodnoceni pro akéni ¢len také na ¢as dokonceni tikolu. Proudova data
(Stream data) jsou specialni v tom, Ze data proudi neustéle od vétsitho mnozstvi zdroja
a nejc¢ast&ji v malych objemech (naptiklad v ramci B az kB) [21]|. Pokud systém bude
zpracovavat data napiiklad dvé minuty, ale nova data budou proudit kazdou minutu,
systém za pomérné kratkou dobu prestane byt real-time, a nakonec se dostane do faze,

kdy se budou muset nékteré data zahodit, aby mohl opét plnit svou funkei [55].
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Zakladni vlastnosti proudovych dat je, Ze proudi neustéle z ruznych zdroju (napf.
rizné senzorové sité meéfici teplotu), maji volnou a ménici se strukturu a nakonec se
databaze musi vyporadat s vysokou kardinalitou dat, tedy s vysokou mirou ruznych
hodnot, které mohou zaznamy obsahovat. Na proudova data miizeme nahlizet jako na
real-time nebo non real-time data. Toto déleni zavisi na tcelu vyuziti téchto dat.

Dnes jsou tato data bézné zpracovavana pomoci davkového zpracovani. Data jsou
ulozena v databazi, a operator vezme ¢ast ¢i cely dataset a provadi nad nim analyzy.
To 1ze jednoduSe provést nad daty, kterd maji podobu historickych dat, ktera byla se-
sbirana v urcitém c¢asovém horizontu. Prace s proudovymi daty je odlisna a je zapotiebi

nepferusovana analyza nad stéle nové prichazejicimi daty [111]. Proudova data se mohou

zpracovavat zéznam po zaznamu ¢i pomoci posuvného ¢asového okna [21].

4.3.3 Integrace senzorovych dat

Obecny pojem ,integrace* muzeme chapat jako propojovani pocitacovych systémi, spo-
le¢nosti nebo lidi [71, 106]. Pocet aplikaci a systému se ve vyrobni spole¢nosti, ale
i v bézné praxi neustéle zvysuje a kazda firma si chrani své know-how. Integrace mezi té-
mito systémy byva obtizné a zvysuje finan¢ni i pracovni naro¢nost na spravu a samotnou
praci s vy$$im mnozstvi systémi [143]. Z pohledu architektury informaénich systémd,

lze integraci aplikovat v riznych vrstvach (arovnich):

uzivatelské rozhrani — vznikaji portélova fesent;

aplika¢ni vrstvy — sjednoceni aplikacnich logik do tzv. tésné vazby;

datové vrstvy — centralizaci ¢i propojenim datovych zdroji riznych systémii;

e mezi riznymi vrstvami — vytvareni sluzeb, které nasledné komunikuji mezi vrst-

vaimi.
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Systém 1 Systém 2
(

Prezentacni vrstva Prezentac¢ni vrstva

iy e

Aplikaéni vrstva Aplikaéni vrstva

v

AA

Datova vrstva Datova vrstva

Obrazek 13: Integrace na rtznych vrstvach architektury informacnich systému. Zdroj:

83
Integrace se muze rozdélit do Sesti obecnych integra¢nich pristupi, které navrhuji
jednotlivé zptsoby komunikace mezi jednotlivymi systémy. Jsou jimi:
e informacni portaly — spojeni riznych systémii do jediné webové aplikace;
e datové replikace — synchronizace spole¢nych datovych skladi;
e sdilené funkce — vyuzivani jedné funkce vice aplikacemi;

e architektura orientované na sluzby (Service-Oriented Architectures) — princip spo-
le¢nych sdilenych sluzeb, které jsou vyhledatelné a maji jasny popis vstupné-

vystupnich parametri;
e distribuované procesy — jedna transakce je rozsifena mezi rizné systémy;

e podnikova integrace (Bussiness-to-Business Integration) — komunikace mezi riz-

nymi podniky, napf. dodavatelem a prijemcem.
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Kazdy z téchto pristupt fesi odlisnou oblast, kterou je potieba propojit se stavajici
¢i nové budovanou aplikaci tak, aby zapadala do celého konceptu podniku, strategie
a aplikace. Tyto pTristupy nemaji ostfe vymezenou hranici pouziti a ¢asto se jejich defi-
nice ¢astecné prekryvaji. Integrace byva ¢asto velmi problematicka. Nejjednodussi moz-
nosti je priméa dprava stavajici aplikace tak, aby se mohla zaclenit do stéavajiciho celku.
Bohuzel, vétsinou z duvodu licenéni politiky nebo finanéni naro¢nosti jsou tpravy apli-
kace neproveditelné. Navic zde vznika riziko nekompatibility dalsich zavislych podsys-
témi. Proto vznikd koncept EAI (Enterprice Application Integration), ktery vyuziva
k integraci heterogennich systémi ,prostiednika“ (middleware). Middleware zabezpe-
Cuje pfijem, transformaci a smérovani zprav a také spravu a monitorovani monolitickych
aplikaci [118].

Samotnou aplikacni integraci lze vyfesit pomoci ¢ty integra¢nich styla [71]:

e pienosem souboru — aplikace vytvari soubor v definovaném forméatu, ktery si

navzajem posilaji;
e sdilenou databazi — aplikace ukladaji data do sdilené databéze;

e vzdalenym volanim procedur — aplikace nabizi sluzby (vétsinou synchronni komu-

nikace), které mohou vyuzit ostatni aplikace;

e zpravami — aplikace provadi vyménu dat ¢i ovliviji své chovani pomoci vymény

zprav (asynchronni komunikace).

V heterogenni senzorové siti poté lze vyuzit procesu, kdy jeden typ senzorové sité posila
data v uré¢itém jednotném datovém formétu. Sit poté lze povazovat za homogenni apli-
kaci, ktera komunikuje pomoci vymeény zprav. Nasledna integrace je provedena pomoci
middleware, jez umozni zpracovani zpravy senzorové sité tak, Ze jsou uloZeny do jed-
notné (prostorové) databaze. Tato databéaze je nasledné replikovana a tim je zajisténa

integrace dat bez jeji centralizace.
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Nejbéznéjsi zpiisoby aplika¢ni integrace lze fesit pomoci zékladnich topologii. Jedna
se predevsim o integraci Point to Point, Broker Based, Publisher — Subscriber, Message
Bus [125]. Mezi nejjednodussi se fadi Point to Point, kde je kazdy systém piimo spo-
jen s kazdym systémem. Tim roste exponencialné pocet nutnych rozhrani, ale i finan¢ni
a administrativni naro¢nost. Broker Based nebo Middleware Based pouziva softwarového
prostiednika ktery preposila jednotlivé zpravy od odesilatele piimo k pfijemci. Middle-
ware muze soucasné overit validaci zpravy, autorizaci a autentizaci odesilatele, a muze
provést i transformaci zpravy tak, aby ji pifijemce mohl bezpecné pfijmout. V nékte-
rych pripadech by mohl middleware znamenat tizké hrdlo celého systému. Dnes jiz jsou
middleware vytvareny tak, aby bylo mozné jejich horizontalni skalovani. Publisher —
Subscriber integrace neni postavena na zakladé adresy prijemce, ale na zakladé obsahu
zpravy. K prijemci se pak dostavaji zpravy pouze z témat, ke kterym jsou prihlaseni
k odbéru. K piijemci se dostava obsah, jakmile je publikovan zdrojem. Message Bus je
principialné podobny Broker Based a Publisher — Subscriber integraci. Z Broker Based
vyuziva myslenku prostfednika pro zpracovani zprav a z modelu Publisher — Subscriber
pak vyuziva tzv. adaptéry, které se staraji o piijem zprav a komunikuji ptimo s konkrét-
nim systémem. Veskeré tyto zakladni topologie aplika¢ni integrace pracuji tak, ze jsou
zachovany témeér beze zmény aktualni systémy. Je spiSe ekonomickou otazkou, zda se
vyplati vyuzit vyse zminéné topologie ¢i Gplné zménit architekturu integrace, naptiklad
pomoci ESB (Enterprise Service Bus) v ramci SOA (Service Oriented Architecture, vice
0 SOA v kapitole 4.4.3 na strané 68). Hlavni ovliviujici faktory jsou: a) pocet systémi; b)
mira integrace jednotlivych systémi; c¢) pocet budoucich systémi k integraci; d) naklady
na udrzbu; a za e) naklady na vybudovani nové architektury integrace [125].

Pro integraci senzorovych dat se nejcastéji pouziva middleware nebo Publisher —

~Subscriber koncept. Senzory komunikujici pomoci LPWAN technologii se vzdy snazi

Vil vriv s
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dat, napt. které by byly samopopisné (XML) ¢i obsahovaly metadata. Narodni LPWAN
sité (Sigfox, LoRaWAN) navic nabizi moznost ziskani dat jen pomoci REST API ¢
nejriznéjsich push based technologii (callback) v JSON formatu. Nasledné je tedy nutné
data prijmout a zpracovat. Jako middleware muze slouzit klasicky webovy server (vice
v kapitole 5.3 na strané 100) napsany napiiklad v jazyce Python, Java, PHP, nebo lze
vyuzit néktery z open-source ¢i komer¢nich IoT platforem.

Pro LPWAN existuje mnoho IoT platforem z oblasti PaaS (Platform as a Service),
SaaS (Software as a Service). Nékteré IoT platformy jsou nabizeny také k instalaci na
vlastni server (on-premise). Mezi nejbéznéjsi PaaS IoT platformy patii Azure Event
Hub, Azure IoT Hub, Amazon Kinessis Data Streams, Amazon IoT, IBM Watson IoT,
Google Cloud IoT Core. Mezi SaaS napiiklad Oracle IoT, Thingsboard, ThingSpeak,
Kaa, Macchina, Ubidost, SensorUP (prvni implementace OGC SensorThings API z cel-
kovych ¢tyf certifikovanych) ¢ Loriot. Tento vycet IoT platforem neni konecny a kazdym
dnem se rozrusta. Platformy nabizi multiplatformni, multiprotokolovy, ¢asto distribuo-
vany, Skalovatelny a modularni systém. Tyto platformy ovSem nenabizi zadnou béznou
funkcionalitu z oblasti GIS. Casto zobrazuji data v grafech, tabulkéich, ukazatelich, a po-
kud umi pfijimat i prostorové souradnice, dokazi je pouze zobrazit nad mapou (naptiklad
sledovani autobusu). Firma Esri vydava GeoEvent Server, ktery umi pfijimat zpravy
a nabizi zakladni moznosti zpracovani (oblast (buffer), vypocet pole (field calculator)
a 23 dalsich) dat s pfimym napojenim na ArcGIS Online. Licencuje se ovem nad ramec
bézného ArcGIS Server.

Integrace senzorovych dat byla zvolena pro feSeni diserta¢ni prace na datové vrstvé
a za pomoci databazovych replikaci. Senzorova data mohou byt ¢asto integrovana az po-
moci aplika¢ni vrstvy ¢i vrstvy uzivatelského prostfedi. Tyto integrace ovSem nejsou
vhodné pro dalsi zpracovani v prostiedi GIS. V GIS softwarech je ¢asto nutné uchovavat

data v jednotném formatu a mnohdy i ve specifické struktute, aby software mohl s daty
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pracovat. Senzorova data z riznych komunikacnich technologii (Sigfox, Zigbee, GPRS)
byla pfes middleware posilana do jednotné databaze. Aby data nebyla centralizovana na
jednom misté, je databéaze distribuovana pomoci databazovych replikaci. Cela distribu-
ovana databazova sit je uzpiisobena prostorovym datim s cilem poskytovat prostorova

data do desktop GIS i pro web (vice v kapitole 5.3 na strané 100).

4.4 Koncept Sémantického Webu

Sémanticky Web predstavil jako prvni Sir Tim Berners-Lee v roce 2001 [39]. Sam au-
tor fekl: ,Snazit se pouzivat Sémanticky Web bez SPARQL je jako snazit se pouzivat
rela¢ni databaze bez SQL®. Jedna se o dalsi evoluci tzv. Webu Dokumenti. W3C, sta-
rajici se o standardizaci také mluvi o Sémantickém Webu jako o Webu Dat [153]. Idea
Sémantického Webu je poskytovat sady technologii a standardi, jez umoznuji strojové
porozuméni webovému dokumentu (strance) [159]. Nasledné pak automaticky provadét
tkoly, které by musely byt splnény manualné a na velkém mnozstvi webt. Sémanticky
Web miize byt chdpan jako vyznamovy web.

Technologie a protokoly, které utvori Sémanticky Web, jsou RDF (Resource Des-
ciption Framework), GRDDL (Gleaning Resource Descriptions from Dialects of Langu-
ages), RDFa (RDF pro XHTML), OWL2 (Web Ontology Language), JSON-LD (JSON-
based Serialization for Linked Data), SKOS (Simple Knowledge Organization System),
RDFS (RDF Vocabulary Description Language 1.0: RDF Schema), POWDER (Proto-
col for Web Description Resources), PROV (interchange of provenance information on
the Web), RIF (Rule Interchange Format), SAWSDL (Semantic Annotations for WSDL
and XML Schema), RDB2DF (Relational Databases to RDF'), SHACL (SHapes And
Constraints Language) [154]. Dalsi koncept piimo utvarejici Sémanticky Web je Linked
Data (Propojené Data). Ta jsou publikovéna a propojena pomoci technologii a standardi

Sémantického Webu.
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4.4.1 SPARQL

SPARQL je rekurzivni zkratka pro SPARQL Protocol and RDF Query Language [115].
Jedné se o sadu specifikaci, ktera umoznuje dotazovani a manipulovani s RDF grafovym
obsahem na webu ¢ RDF tlozisti. Pro propojeni uzla v RDF tulozisti (trojce subjekt,
predikat, objekt) se ma vyhradné pouzivat HTTP IRI (URI v UTF-8) a tim jedno-
znacné identifikovat zdroj [101]. Specifikaci vydalo W3C SPARQL Working Group po-
prvé 15. 1. 2008 s verzi SPARQL 1.0. Standard verze 1.1 byl vydéan 21. 3. 2013. SPARQL
1.0 oproti verzi 1.1 nemél funkci INSERT do RDF struktury. Standard 1.1 obsahuje cel-
kem 11 dokumentii. Pivodni 3 dokumenty, které tvofily standard, byly SPARQL Query
Language specification, jez tvoii jadro SPARQL. SPARQL Query XML Result Format
specification, ktery popisuje XML forméat pro serializaci vysledku SPARQL dotazu. Na-
konec SPARQL Protocol for RDF specification, jez vyuziva WSDL 2.0 pro vyuziti HTTP
a SOAP protokolu pro vzdalené dotazy do RDF databazi. SPARQL je jednou z kompo-
nent pro Sémanticky Web [159]. Na Webu ¢i v samostatné aplikaci vznikaji tzv. SPARQL
endpoints, terminaly, které zpristupnuji RDF datasety lidem a strojum. SPARQL end-
point muze byt nakonfigurovan tak, aby vracel vysledky v riznych datovych forméatech,
napiiklad v HTML ¢i XML.

OGC GeoSPARQL je standard rozsitujici stavajici SPARQL sadou funkci, RIF
pravidel a RDF/OWL slovnikem pro geografické informace se zakladem v General Fea-
ture Model, Simple Feature, Feature Geometry a SQL MM [115]. GeoSPARQL rozsifuje
SPARQL atributové dotazy na dotazy s geometrickou slozkou [115]. Prvni verze byla vy-
déana 27. 10. 2009 a posledni 19. 7. 2012. GeoSPARQL 1.0 byl vytvoren pro dotazovani
nad prostorovymi daty v prostfedi Sémantického Webu. GeoSPARQL definuje slovnik
pro reprezentaci prostorovych dat v RDF a rozsituje SPARQL dotazovaci jazyk pro praci
s prostorovymi daty [101]. GeoSPARQL obsahuje komponenty pro préci s prostorovymi

daty, kde zéklad tvori RDFS/OWL t¥idy pro prostorovéa data a dale topologicky slovnik
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definujici RDF mozné vlastnosti a dotazy na topologické vztahy mezi prostorovymi ob-
jekty. Geometrickd komponenta definuje RDFS datové typy pro serializaci geometrickych
dat, RDF vlastnosti spojené s geometrii a netopologické prostorové dotazy a dale kom-
ponenta pro dotazovani na geometrickou topologii. GeoSPARQL bohuzel neumoznuje
praci s rastry a je tedy odkézan jen na vektorova data ve formatu WKT. Framework
Ontop s extenzi Ontop-Spatial umoznuje piipojeni relac¢nich prostorovych databézi jako
napiiklad PostgreSQL, SpatiaLite ¢i Oracle. Mimo jiné umoziuje i praci s rastrovymi
daty a umi komunikovat s nadstavbou Rasdaman (PostgreSQL), MonetDB ¢i SciDB [36].
Ontop pracuje se standardem R2RML, ktery pripojuje OWL ontologii k rela¢ni databazi
a pomoci R2ZRML Mapping Engine vytvari RDF ulozisté. Praci s rastry upravil W3C az
28. 11. 2017, kdy predstavil standard Data Cube. I tak jsou ale rastry ulozeny v jiném
formatu nez Data Cube (primarné zaméfen na multidimenzionalni statisticka data) ¢i
RDF, a je tedy nutné vytvaret virtualni grafy pomoci middleware [42].

Na Svédské univerzité ve mésté Lund byla testovina vykonost péti nejbéznéjsich
RDF ulozist s podporou GeoSPARQL (RDF4J, GeoSPARQL-Jena, Virtuoso, Stardog
a GraphDB) [75]. Béhem testovani vyvstala fada problémi napf¥. nejsou nepodporovany
nékteré prostorové dotazy ¢i je podporovan pouze WGS84 (https://epsg.io/4326) sou-
fadnicovy systém (jen GeoSPARQL-Jena podporuje soufadnicové transformace). Nej-
vétsi problém ovSem tvoril nejednotny vysledek na stejny dotaz, kdy referen¢ni Esri
ArcGIS 10.3.1 vratil 10 vysledki na dotaz, GeoSPARQL na dotaz vratil 11 vysledk.
Z testovanych databézich jen GraphDB vratilo spravny vysledek. Hlavni pii¢ina muze
byt v rozdilné strategii pro préci s presnosti v jednotlivych databazich. Nicméné tato
nekonzistence je problém a i z této studie vyplyva ze RDF tlozisté musi projit dalsim

vyvojem pro Sirsi nasazeni pro GIS.
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Spole¢ny projekt W3C-OGC Spatial Data on the Web Working Group (SDWWG)
standardizovalo 19. 10. 2017 Ontologie Sémantického Senzorového Webu (Semantic Sen-
sor Network Ontology — SSN). Ten popisuje senzory, sledované jevy, objekty a jejich
vlastnosti, zapojené procedury a akéni ¢leny [68]. Zakladem ontologie je SOSA (Sen-
sor, Observation, Sample, Actuator), kterd obsahuje zakladni t¥idy a vlastnosti. Obé
ontologie dokazi popsat rozsahlou skupinu aplikaci a objekt1, jako jsou satelitni snimky,
velkoplosné monitorovani, prumyslové a domaci infrastruktury, nebo Web Véci. Starsi
standard OGC SWE (OGC Sensor Web Enablement) poskytl prostfedky k popisu sen-
zoril a jejich méfeni. Nicméné tento standard neni mozné pouzit s technologiemi W3C
Sémantického Webu [77]. Proto byly pfedstaveny ontologie SSN a SOSA, které jsou po-
staveny tak, aby poskytovaly flexibilni a zaroven koherentni perspektivu pro reprezentaci

entit, vztahu a aktivit spojenych se sniménim, vzorkovanim a akci (obrazek 14).

Observation,
Sample, and
Actuator

(SOSA)

Obrazek 14: SOSA a jeji vertikalni a horizontélni moduly
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Na obrazku 14 lze vidét modularni rozlozeni v horizontéalni i vertikalni segmentaci.
Vertikalni segmentace pridava dalsi hloubku axiomatizaci pfimym importem nizsich mo-
dult a definovani novych axiomi. Horizontalni segmenty rozsifuji ontologickou oblast
napiiklad novymi t¥idami a relacemi pro specificky podporovany systém, ale jiz vice
nerozsifuji sémantiku existujicich termini. Pfed finalnim vydanim W3C a OGC Re-
commendation byly diskutovany pfilis silné ontologické zavazky a cela ontologie byla
pro koncept Webu Véci nadmérné tézkopadna. Cely koncept SSN tedy Sel proti trendu
velmi §tihlych slovniki, jez preferovaly Propojend Data (Linked Data) a nejvétsi server
s ontologiemi Schema.org. Navrzené modularni rozlozeni dovolilo publikovani dat na web
i na Web Véci velmi Sirokému publiku [77].

W3C Web Véci (WoT — Web of Things) je vytvafen k ziskani interoperability na-
pri¢ IoT platformami a aplika¢nimi doménami. WoT nabizi mechanismy k formalnimu
popisu IoT rozhrani tak, aby byly sluzby a zafizeni spolu schopny nezévisle komuniko-
vat, at jiz na zakladé jejich zakladni implementace ¢i sitového protokolu [85]. Tvirci této
architektury byly zaméstnanci firem Huawei, Fujitsu, Oracle, Panasonic a Hitachi. Lze
tedy predpokladat, Ze vytvorena architektura bude v budoucnu vyuzivana nejvétsimi
firmami na svété, a bude se velmi rychle rozvijet a implementovat. WoT architektura
navic nabizi standardizovanou cestu jak definovat a programovat chovani IoT. WoT ar-
chitektura ma ¢tyti zédkladni stavebni bloky. Jsou jimi WoT Thing Description, Binding
Templates, Scripting API a Security and Privacy Considerations. Dokument WoT Thing
Description je oznacen jako Candidate Recommendation a Scripting API jako Working
Drafts. Stale se tedy nejednéa o finalni standard a dokumenty ¢eka jesté schvalovaci proces
Proposed Recommendation a nakonec W3C Recommendation [130]. Paralelné s W3C
pripravuje Ben Francis z Mozilla Corporation dokument, ktery popisuje bézny datovy
model a API pro Web of Things [59]. Ten vedle popisu ,Véci“ pomoci klasického JSON

také popisuje konkrétni HT'TP a WebSockets protokol pro Web of Things, jez pracuje
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s jiz existujicimi webovymi technologiemi. Nenuti tak webové prohlizece implementovat
nové API, mnoho newebovych IoT protokoli ¢i RDF tlozisté. K zajisténi interoperabi-
lity ,Véci“ je nutny spole¢ny univerzéalni slovnik a bézné API tak, aby nebylo potieba
proprietarnich datovych forméata a nového API.

Publikovani (prostorovych) dat v konceptu Sémantického Webu je velmi vhodné
pro vefejné datové sady ministerstev a statnich podniki tak, aby meéli vSichni uzivatelé
moznost ziskat data jednotnym zptsobem v jednotném formétu. Jedné se i o univerzalni
format pro harmonizaci dat mezi velkymi poskytovateli dat. Tam, kde neni potieba ve-
obhéjit nasazeni takto robustniho konceptu. OvSem, pfi budovani novych vefejnych dat
¢i senzorovych siti (Smart City, Smart Traffic) by se mélo jiz na koncept Sémantického
Webu pamatovat. Tyto vefejné zdroje by mohly vyuzivat jednotlivei i firmy k vytva-
feni novych aplikaci s nejriznéjsimi analyzami s vyuzitim Propojenych Dat. Sémanticky
Web je navic velmi mlady koncept, ktery ¢eka na budovani ontologii, slovniki a vhod-
nych RDF dlozist pro prostorova data. Sémanticky Web lze nasledné vybudovat nad
distribuovanou geodatabéazi pomoci napt frameworku Ontop s extenzi Ontop-Spatial,
ktery vytvari virtualni RDF graf nad rela¢ni prostorovou databazi (PostgreSQL, SQLite,
Oracle) pomoci priubézné GeoSPARQL-to-SQL transformace [38, 37, 100]. Dalsim pfi-
kladem mtize byt EU projekt GeoKnow [88|. Ttilety projekt mezi roky 2012 a 2015 mél
za cil transformovat geografickd data do prostiedi sémantického webu [89]. Projekt na-
vazuje na projekt LinkedGeoData [78], ktery prevedl OpenStreetMap do RDF. Nicméné
na GitHub jiz projekt nevykazuje vice nez ¢tyii roky zadnou aktivitu.

Udrzovani dat v RDF databazich a dotazovani pres GeoSPARQL neni momentalné
prednimi softwarovymi producenty GIS software (Esri, QGIS) podporovéno. Projekty,
které transformovaly prostorové informace ulozené v relac¢nich databazich do RDF tilo-

7ist, pouzivaly predevsim prekladace SPARQL-SQL s ontologii a mapovacim slovnikem.
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Tato technika muze slouzit jako middleware ke klasickému konceptu ukladani prostoro-
vych dat do rela¢nich databazi, jez maji majoritni podporu v GIS software. Publikovani
prostorovych geodat v rdmci konceptu Sémantického Webu je zaméfeno predevsim na
jednoduchou vizualizaci ¢i aplikaci zakladnich prostorovych dotaziu pres GeoSPARQL.
Pokrocilé prostorové dotazy a dynamicka geovizualizace stale patii do domény relac¢nich

a NoSQL dokumentovych databézi.

4.4.2 OGC SensorThings API

SensorThings API od OGC je otevieny standard, ktery podporuje pienos prostorovych
informaci a je navrzen tak, aby usnadnil naplhovani konceptu IoT zavedenim spolec-
ného datového modelu a rozhrani pro komunikaci mezi zafizenimi navzajem a zafizenimi
a aplikacemi pies sit Internet [90]. Pro toto propojeni je mozné vyuzit architektonicky
styl REST pomoci RESTful API nebo pomoci modelu komunikace Publisher — Subscriber
ptes protokol MQTT (Message Queuing Telemetry Transport) [10]. Data jsou pfenasena
pomoci datového formatu JSON (algoritmus 1). SensorThings API ma zaklad v OGC
SWE a v ISO Open Data Protocol (OData). Diky vyuziti datového formatu JSON pre-
naseného pomoci RESTful webovych sluzeb nebo protokolem MQTT je tento standard
vhodny i pro implementaci ¢asoprostorovych senzorovych dat, a byl provéren studiemi
a projekty [65, 46, 145, 74]. Oproti OGC SWE SOS, ktera implementuje protokol pro
vzdalené volani sluzeb SOAP a pro prenos dat vyuziva datovy format XML, které jsou
prenosu dat pomoci RESTful nebo MQTT a datového formatu JSON vhodnéjsi [73].
SensorThings API se sklada ze dvou ¢asti. Jedna se o ¢ast Sniméani (Sensing) [90]
a ¢ast Ukolovani (Tasking) [91]. Cést standardu o sniméni definuje zptisob zapisu dat
pro pifenos ze senzori (obdoba OGC SOS), druha ¢ast naopak definuje, jakym zpi-

sobem tkolovat senzory a aktivovat akéni ¢leny (obdoba OGC SPS). Datovy model
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SensorThings API (obréazek 15) byl navrzen tak, aby fungoval spolu se starsim datovym
modelem OGC Observations and Measurement, ktery je souc¢asti OGC SWE. Plné cer-
tifikované implementace OGC SensorThing API Part 1: Sensing 1.0 maji celkem ¢tyii
organizace. Jsou jimi Fraunhofer Institute of Optronics, System Technologies and Image
Exploitation, Karlsruhe, Némecko; GOST, Geodan, Nizozemsko; Institute of Commu-
nication and Computer Systems (/CCS), Atény, Recko; a nakonec SensorUp, Calgery,
Kanada. Némecka a nizozemské implementace je zdarma stazitelnd na serveru GitHub
[60, 64].

Aby mohl OGC SensorThings API standard kooperovat s evropskou smérnici
INSPIRE, musi byt provedeny urcité zmény v datovém modelu. Ty jsou jiz diskuto-
vany a navrzené zmény datového modelu by mohly byt implementovany v nésledujici
verzi SensorThings API 1.1 [84]. Dalsi studie se zabyva zptisobem vyfeSeni automatické
registrace senzori k brané 73] v ramci OGC SensorThing APT protokolu. Datovy model

musel byt v tomto pripadé rozsiten o dalsi prvky.

Algoritmus 1 Priklad implementace OGC SensorThings API — dotaz na Datastream.
Zdroj: [135]

{
"@iot.id": 206051,
"@jot.selfLink ": "https://toronto—bike—snapshot.sensorup.com/vl.0/Datastreams(206051)
n
"description": "The datastream of available docks count for the Toronto bike share
station Bloor St / Brunswick Ave",
"name": "7061:Bloor St / Brunswick Ave:available docks",
"observationType": "http://www.opengis.net/def/observationType/OGG-OM/2.0/
OM _CountObservation" ,
"unitOfMeasurement ": {
n SymbOl n : n {TOI‘} n R
"name": "dock count",
"definition": "http://unitsofmeasure.org/ucum.html#para—50"
}7
"Observations@iot.navigationLink": "https://toronto—bike—snapshot.sensorup.com/v1.0/
Datastreams (206051) /Observations",
"ObservedProperty@iot.navigationLink": "https://toronto—bike—snapshot.sensorup.com/vl
.0/ Datastreams (206051) /ObservedProperty ",
"Sensor@iot . navigationLink": "https://toronto—bike—snapshot.sensorup.com/v1.0/
Datastreams (206051) /Sensor ",
"Thing@iot.navigationLink": "https://toronto—bike—snapshot.sensorup.com/v1.0/
Datastreams (206051) /Thing"
}
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Sensor

ObservedProperty
+name: CharacterString

+name: CharacterString

+description: CharacterString definition: URI

+definition:
+encodingType: ValueCode

+description: CharacterString
+metadata: Any

Datastream

Observation

+name: CharacterString

phenomenonTime: TM_Period
+resultTime: TM_Period[0..1]

+description: CharacterString
+observationType: ValueCode

+result:
————————— (< +unitOfMeasurement: JSON_Object H—O<] +result: Any

ity *
+observedArea: GM_Envelope[0..1] *resultQuality: DQ_Element(0.."]
+validTime: TM_Period[0..1]

+parameters: NamedValue[0..*]

4 phenomenonTime: TM_Period
+resultTime: TM_Period[0..1]

Thing
+name: CharacterString f
+description: CharacterString <;§ﬁi%5;:>
+properties: JSON_Object[0..1] éi FeatureOfinterest
HistoricalLocation +name: CharacterString
é +time: TM_Instant +description: CharacterString

encodingType: ValueCode
Location +feature: Any
+name: CharacterString
+description: CharacterString

+encodingType: ValueCode

+location: Any

Obréazek 15: Datovy model OGC SensorThings API

4.4.3 Sensor Web

Sensor Web propojuje SOA a senzorovou sit, ktera vede k pfistupu k heterogennim senzo-
rovym zdrojim pii zachovani nezavislého programovani. Jednou z open-source platforem
pro budovéani Senzorového Webu je Open Sensor Web Architecture (OSWA). Architek-
tura je postavena nad standardy OGC, konkrétné OGC SWE [51]. OSWA rozsifuje SWE
mimo jiné i o podporu middlewere pro budovani Senzorového Webu.

Se vzrustajicim poctem zafizeni pracujicich na tzkopasmovych prenosech vyuzi-
vajici nizkého vypocetniho vykonu, které jsou schopny témér v realném case mérit do-
statetné presné sledované jevy (napf. teplota, vlhkost, poloha), vyvstava potieba tyto
informace zachytit, ulozit, zpracovat a pfedat uzivatelim. Jednim z hlavnich cili Sen-
zorového Webu je pfenést informace ze senzorii co nejjednoduseji a co nejefektivnéji na
server, kde budou nasledné zpracovany. Na obrazku 16 je znédzornéna zjednodusena funk-

cionalita Senzorového Webu, kde jsou aktualni i historicka data zptistupnéna uzivateli,
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vypocitavaji se statistky a vytvareji se modely [51]. OGC definovala specifikaci SWE pro
moznosti vyhledani senzori, piistupu k senzortim, ziskani senzorovych dat a v neposledni

fadé zpracovani senzorovych dat. Mezi zakladni komponenty SWE patii:

Sensor Model Language (SensroML);

Observations and Measurements Schema (O&M );

Transducer Markup Language (TML);

Sensor Observations Service (SOS);

Sensor Planning Service (SPS);

Web Notification Service (WNS);

Sensor Alert Service (SAS).

E 1 Detekce extrémnich hodnot, varovani, real-time data

Vypocetni
servery

Jednotlivé
senzory ‘

Senzorova sit

O — <
- . N
e “L’ """""""" : :}AVEI
& P
g
%

Modelovani, vizualizace
Databéze historickych dat

Obrazek 16: Abstraktni vize Senzorového Webu. Zdroj: [51]
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Zékladem Senzorového Webu, stejné tak SOA je, aby jednotlivé sluzby pracovaly
spole¢né na vyteseni dotazu uzivatele. SWE dovoluje uzivateli pfijimat data od fyzickych
senzori. Obecny diagram (obrazek 17) popisuje zakladni predpoklad fungovani Senzo-
rového Webu na zékladé architektury orientované na sluzby. Klient zada presnou polohu
senzoru, obdobi (hodinu, den, tyden...), a méfeny fenomén a SWE klient poté vytvori
dotaz obsahujici vSechny informace a posle ho SPS. SPS na zakladé proménnych v do-
tazu urc¢i URI, po dotazu do registru dostupnych sluzeb a zvoli nejvhodnéjsi SOS sluzbu.
Pokud klient zada, aby ho Senzorovy Web upozoriioval na prekroceni limita, SPS si za-
pise pozadavek do SAS jako odbér (subscription). Poté SAS automaticky komunikuje
s WNS, ktera informuje uzivatele o prekroceni limitu (nebo zmény dat). Jakmile je na-
staveny odbér v SPS, SOS sluzba bude posilat dotazy na senzorovou sit, aby ziskala
namérené udaje. Poté SPS opét posle zpravu WNS, ktery doruci data SWE klientovi.
SWE klient poté miize data zpracovat ¢i uchovat. Nasledujici obrazky se vztahuji k im-

plementaci SWE pomoci SOA [82].

Vyhledani Upozornéni a)

sluzby ‘ klienta pfihlaSeni uzivatele
SWE
klient

b) identifikator
uzivatele

> >
<> o= 5
Ziskavani L L l |
PoZadavk senzorovych > >

dat

Prihlaseni odbéru
(subscribe)
SAS

Obrazek 17: Akce Senzor webu podle SOA. Zdroj: [82]
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klient

Obrazek 18: Obecna architektura SOS. Zdroj: [82]

Architektura orientovana na sluzby je evoluci predeslych architektur, postupnym
vyvojem architektur od monolitickych, pres klient-server, az po orientovanou na sluzby.
Veskeré architektury se stale vyvijeji a vyuzivaji novych technologickych moznosti.
Se vznikem Internetu (zacatek 50. let 20. stoleti) se puvodné aplikacni architektury
méni na architektury, které vyuzivaji distribuovany Internetovy prostor. Postupné vzni-
kaly spole¢nosti na tvorbu standarda pro komunikaci pres Internet (W3C, OASIS, WS-I).
Tyto standardy se postupné implementovaly do aplikaci. Takto vznikaji distribuované
Internetové architektury, mezi které patii i SOA. SOA vyuziva nejcastéji webovych slu-
zeb (ale nemusi). Webové sluzby vyuzivaji protokolu, které komunikuji na Internetu nebo
intranetu (distribuované prostiedi). Zakladem vSech webovych sluzeb je strukturovany,
strojové Citelny jazyk napiiklad v podobé JSON ¢i XML. XML je znackovaci univerzalni
jazyk, ktery poskytuje zékladni komunika¢ni platformu. Standardy jako SOAP, ebXML,
XAPP, vyuzivaji univerzalnost XML. Diky principtim, kterymi se XML 7idi, jsou prena-
Sené zpravy sémanticky a obsahové velmi bohaté [56]. Vyhoda se méni v nevyhodu tehdy,

pokud mame omezenou $itku komunika¢niho pasma (sbérnice), kde velikost zpravy miuze
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byt problém. Koncept IoT, kde jiz senzory nejsou pevné piipojeny k napéjeni a k Inter-
netu (intranetu), donutily organizace vyvinout mnohem uspornéjsi protokoly na komu-
nikaci se senzory. Nékteré aplikace budou 1épe fungovat nad klasickymi architekturami,
napi. n-vrstva ¢i objektové orientovana. I tyto architektury v sobé nesou urcité znamky

SOA, jelikoz byly predchudci a vzory pro SOA.

4.5 Proudovy GIS

V dnesni dobé se postupné odklanime od takzvanych pull-based (zaloZenych na tahnuti)
systému k push-based (zaloZenych na tlaceni) systémum. Push-based systémy piedpo-
kladaji, ze provedené zmény v aplikaci jsou okamzité zobrazeny ve vSech bézicich instan-
cich [157]. Jako priklad lze uvést Google Docs, Facebook, komunikatory (instant messa-
ging — WhatsApp, Telegram, SMS) ¢i udalostmi fizené architektury. Pull-based systémy
jsou takové systémy, které pouze odpovidaji na dotaz od klienta, naptiklad architektura
klient —server. Misto zpracovani statickych a historickych dat se prechézi na sekvencni
zpracovani v podobé proudového zpracovani a proudovych dat (stream processing, stre-
aming data).

Proudovy GIS rozsifuje funkcionalitu bézného GIS na GIS, ktery ¢te, analyzuje
a prezentuje prijatd data pribézné a neustale. Proudové zpracovani poté generuje nové
vystupy, kdykoliv se objevi nové data.

U komercéniho produktu firmy Esri byl az do verze 10.2 pfitomny nastroj Trac-
king Server [28|. Instaloval se samostatné k ArcGIS for Server. Tracking Server nahradil
od verze 10.2 GeoEvent Server [27], jedna se téméf o totozné servery. GeoEvent Ser-
ver podporuje modernéjsi vstupni i vystupni konektory a jeho sprava se presunula do
webového prostredi. GeoEvent Server je soucésti serveri ArcGIS Enterprise. GeoEvent
Server slouzi prevazné k budovani webovych aplikaci. Zde je mozné vyuzit komunikaci

pomoci WebSocket ¢ vymény soubort. Je také mozné propojit GeoEvent Server s pod-
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nikovou geodatabézi, kterd pod SDE slouzi jako zdroj dat. ArcGIS Desktop ovSem pro
aktualizaci dat musi odeslat pozadavek na server, a ten probéhne nejdiive pii posu-
nuti ¢i priblizeni/oddaleni mapového podkladu. GeoEvent Server umoziuje nad daty
provadét zakladni analyzy (filtrace, buffer, zjednoduseni, kalkulator poli), avsak pokro-
GIS Pro. Vystupni konektor z GeoEvent Server lze propojit s databazovymi systémy
MongoDB a Hadoop ¢i distributed streaming platform Apache Kafka, ktery nahradil
RabbitMQ v predchozich verzich (ArcGIS Eneterprise 10.6). Zapojenim Apache Kafka
rozsitil GeoEvent Server funkcionalitu o mnoho nové prijmanych formétu a o horizon-
talni a vertikalni skalovatelnost.

U open-source produktu QGIS existuje od verze 3 funkce Listen (pfedstavena
v fijnu 2017), kterd umoziuje zpracovani proudovych dat. QGIS obecné nabizi moz-
nost pripojit relaéni databéazi PostgreSQL s nadstavbou PostGIS. PostgreSQL podpo-
ruje od verze 9.0 funkeci Notify spolu s uzivatelskymi daty (payload). QGIS 3 rozsifuje
svou funkcionalitu o funkci Listen. Timto QGIS dopliuje dosavadni model komunikace
klient — server o Publisher — Subscriber a umoziuje ziskdvani proudovych dat. Jakmile
PostgreSQL ulozi nova data, okamzité odesle zpravu QGIS a ktery automaticky aktuali-
zuje data i mapové pole a muze znovu spustit jakykoli skript pro pokro¢ilou ¢asoprosto-

rovou analyzu.
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5 VYSLEDKY

Tato kapitola popisuje ziskané vystupy z plnéni jednotlivych dil¢ich cili disertacni prace.

Tyto vystupy povedou k a potvrzeni ¢i zamitnuti hypotéz.

5.1 Testovani replikacniho mechanismu PostgreSQL a MySQL

Pro hodnoceni replikace prostorovych dat byly testovany dva databéazové servery. Jed-
nalo se o PostgreSQL 9.5 s PostGIS 2.3.3 a MySQL 5.7.19, které byly nasazeny na
serveru Katedry geoinformatiky. Testovani mélo prokazat pouzitelnost replika¢nich me-
chanismu pii spravé prostorovych dat a zjistit uzka hrdla (bottleneck) celého procesu.
Jelikoz uspésnost replikace prostorovych dat byla 100%, bylo méfeni zaméreno na vy-
tizenost CPU, prenosovou rychlost a celkovy ¢as replikace jako moznych tuzkych hrdel

celého replika¢niho klastru.

Vytizenost CPU

Na obrézcich 19 a 20 lze vidét vytizenost CPU (souhrn za vSechny jadra CPU) bé-
hem replika¢niho procesu BPEJ vrstvy v PostgreSQL a MySQL. Na obrazku 19 je jasné
patrno, ze asynchronni replikace u PostgreSQL nejprve zatézuje master server a az po
dokonceni zmén teprve posila zmény na slave server. Naproti tomu MySQL synchronni
replikace posila zmény pribézné po jednotlivych zdznamech. PostgreSQL mnohem vice
zatézuje procesor nez MySQL, ovSem v mnohem kratsim c¢ase. U PostgreSQL dosahuje
priumérného zatizeni master server priblizné 25 % a slave server 30 % zatiZeni béhem 40,
respektive 30 sekund. To je pfedevsim zptusobeno tim, Ze slave server ma vykonnostné
slabsi CPU, coz se projevuje u obou obrazka 19 i 20. U MySQL cela synchronizace
(obrazky 20, 22 a 26) trva az 56x déle (u vrstvy BPEJ), nez u PostgreSQL, ovSem
s miniméalnimi pozadavky na CPU. Je mozné zatéz CPU do 5 % povazovat klidovy stav.

Vyrazné lokdlni maxima u MySQL replikace mohou znacit vyssi pocet lomovych bodu.
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Obrazek 19: Graf vytizenosti CPU pii replikaci BPEJ vrstvy v PostgreSQL (Slony)
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Obrazek 20: Graf vytizenosti CPU pii replikaci BPEJ vrstvy v MySQL (vyfez)



Na obrazcich 21 a 22 je zatéz u master serveru rozlozena na jednotliva jadra CPU.
U PostgreSQL je v prvni ¢asti grafu (obrazek 21) vysoka aktivita druhého a ¢tvrtého
jadra oznacena jako zpracovani dat. Jadra uklddaji do databéze zmény provedené v soft-
ware QGIS. Pii replika¢nim procesu (druhé ¢ast grafu oznacena jako replikacni proces)
klesa aktivita vSech jader na minimum. U MySQL se na uklddani a replikaci podileji
vSechna jadra témér identicky. Zptusob, jak databazové servery vyuzivaji jednotlivéa ja-

dra CPU neni zjistitelné.
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Obrazek 21: Graf vytizenosti CPU jader master serveru pii replikaci BPEJ vrstvy
v PostgreSQL
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Obrazek 22: Graf vytizenosti CPU jader master serveru pii replikaci BPEJ vrstvy
v MySQL (vyiez)

Vysledek sledovani zatéze CPU pii replikacich jasné ukéazal, ze PostgreSQL s nad-
stavbou Slony umoznuje rychlejsi replikaci i pfes jeji asynchronni povahu, ale vyzaduje
vykonnéjsi CPU. Naproti tomu MySQL vyuziva synchronni replikace, ktera je ovsem
témeér deveétkrat pomalejsi, ale nezatézuje tolik procesor. Nutné je brat zretel na i na
povahu replikovanych dat, tedy polygonova vrstva BPEJ s 3 725 023 lomovymi body,
31 280 zaznamy o celkové velikosti 228 MB.

Prenosova rychlost
Dalsim méfenym kritériem pro hodnoceni replika¢nich mechanismii byla preno-
sova rychlost dat mezi databazemi v replika¢nim klastru. Nasledujici obrazky 23 a 25

ukazuji pribéh rychlosti prenasenych dat z PC jako master server do notebooku jako
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slave server pro PostrgreSQL a MySQL databazi. Propojeni serveru na obrazcich 23
a 25 bylo pres router se 100 Mbps LAN porty. Obecny prubéh obou grafii korespon-
duje s vyuzitim CPU béhem replikace. I zde se projevuje asynchronicita PostgreSQL
a synchronicita MySQL tak, jak se projevila u vytizenosti CPU. Na obrazku 23 je vidét
zacatek prenosu dat z master serveru a o jednu sekundu pozdéji slave server zaciné
data stahovat. I zde, stejné jako pii vyuziti CPU, se PostgreSQL snazi vyuzit maxi-
mum zdrojui serveru pro co nejrychlejsi synchronizaci dat. To samoziejmé klade vyssi
pozadavky na samotny hardware serveru. Pokud na serveru pobézi dalsi sluzby, které
by potfebovaly vyuzivat sit, mohou se navzijem citelné ovliviiovat. Maximalni pifeno-
sové rychlosti v dalich konfiguracich propojeni serverii jsou zobrazeny na obrazku 24.
PostgreSQL se pii jakémkoli typu propojeni snazi vyuzit maximéalni dostupné zdroje.
Prekvapivé snizeni rychlosti pfi zapojeni pres router v konfiguraci PC' jako master ser-
ver doslo ke snizeni primérné rychlosti na asi 50 Mbps pro odesilani z master serveru.

Je to zplsobeno pomalejsim zapisem slave serveru na disk.
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Obréazek 23: Prenosova rychlost replikace dat vrstvy BPEJ v PostgreSQL
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Obrazek 24: Maximéalni prenosova rychlost replikace dat vrstvy BPEJ v PostgreSQL
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U obréazku 25 lze pozorovat, ze synchronni replikace postupnym odesilam jednot-
livych zaznamu na slave server vytézuje sit jen v jednotkdch Mbps. Lokalni maxima
v pribéhu synchronizace znac¢i prenos objemnéjsich dat (vice lomovych bodu). Maxi-
mélni prenosova rychlost (obrazek 26) ukazuje, ze MySQL replikace obecné tésné pre-

kro¢i 10 Mbps. Je to dano odesilam jednotlivych zdznamu okamzité po jejich zméné.

PRENOSOVA RYCHLOST REPLIKACE DAT

BPEJ vrstvy Olomouckého kraje v MySQL
16
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pfenos z master serveru

pFenos na slave server

12

10

prenosova rychlost [Mbps]
[e:]

300
¢as [s]

Obrazek 25: Pienosova rychlost replikace dat vrstvy BPEJ v MySQL (vytez)
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MAXIMALNI PRENOSOVA RYCHLOST

BPEJ vrstvy Olomouckého kraje v MySQL

limit 10 Mbps

PC jako master

e a0 sove I —

primé propojeni
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M odesilani z master serveru M prijem do slave serveru

Obrazek 26: Maximalni prenosova rychlost replikace dat vrstvy BPEJ v MySQL

Cas replikace

Mnoho aplikaci (prace v tymu, krizovy management) zavisi na replikaci zmén
v co nejkratsim case. Nésledujici grafy byly vytvoreny méfenim ¢asu samotné replikace.
Namétené casy vychazi z deseti méreni kazdé zmény vrstvy v kazdé konfiguraci a z vy-
slednych ¢ast byly vytvoreny grafy a tabulka. Jiz z vysledkt pfi méreni vytizenosti CPU
a rychlosti prenosu dat je odvoditelné, Ze celkovy cas replikace se bude diametralné li-
sit. PostgreSQL s asynchronni replikaci synchronizuje zmény v BPEJ vrstvé do 29 s,
MySQL stejnou operaci pii synchronni replikaci zvladne do 1700 s (maximélni hodnoty
v obrazku 27). Hodnoty u vSech boxplotii predstavuji median, 1. a 3. kvartil a extrémni

hodnoty.
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CAS POTREBNY PRO REPLIKACI
BPEJ vrstvy Olomouckého kraje
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Obrazek 27: Celkovy replika¢ni ¢as BPEJ vrstvy v konfiguraci PC jako master server

Obrazky 28 a 29 zobrazuji detailni ¢asy synchronizaci vrstvy BPEJ v rtznych
konfiguracich propojeni klastru PostgreSQL. Obecné srovnani lze vidét na obrazku 30
a 31, kde jsou zobrazeny prumérné hodnoty vSech vrstev ve vSech konfiguracich zapojeni
klastru. Detailni statistiky jsou pak uvedeny v tabulce 5 na strané 84.

Stabilita replikacnich mechanismii byla potvrzena i tim, Ze v8echny ¢asy mély smé-
rodatnou odchylku do 5 % od priamérného ¢asu. Pouze u PostgreSQL klastru pii konfi-

guraci PC jako master server byla smérodatna odchylka 12 %.
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Obrazek 28: Replika¢ni ¢as BPEJ vrstvy pro rizné konfigurace propojeni PostgreSQL
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Obrazek 29: Replika¢ni ¢as BPEJ vrstvy pro rizné konfigurace propojeni MySQL
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Tabulka 5: Statistickd analyza namérenych replikacnich ¢asu BPEJ vrstvy [s]

| DBMS | PostgreSQL (Slony) \ MySQL |
Konfigurace PC PC | Pifimé | 10 Mbps PC PC Piimé | 10 Mbps
master slave master slave

Pramér 23,00 11,40 | 14,63 99,14 | 1633,30 | 2656,50| 1643,70 1628,10

Rozptyl 7,39 0,05 0,07 0,07 | 926,01 | 6668,25| 370,41 2451,89

Intervalové 8,91 0,82 0,80 0,89 | 115,00 | 303,00 73,00 191,00
rozpéti

Smeérodatna 2,72 0,22 0,26 0,26 30,43 81,66 19,25 49,52
odchylka

Primérné replikacni casy u PostgreSQL klastru ukazuji nejen silnou zavislost na
dostupné rychlosti pripojeni, ale také, zZe s vyssim poc¢tem lomovych bodi roste samotna
naroc¢nost replika¢niho procesu. Pfi konfiguraci s omezenou rychlosti prenosu na 10 Mbps

je tento vliv nejvyraznéjsi. Z tabulky 2 lze vy¢ist, Ze polygonova vrstva svéta s jedinym

v

néjsi bodové meéstské ¢asti (4 MB vs 12 MB). I pii konfiguraci klastru PC' jako master

server lze toto tvrzeni potvrdit. Pii konfiguraci PC jako slave server a pii pfimém propo-

jeni se vyskytuji abnormality. Naptiklad, Ze méstské ¢éasti byly synchronizovany rychleji

pri omezené rychlosti nez pri piimém zapojeni, i kdyZz jen o 0,02 s (1,1 %).
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CAS POTREBNY K REPLIKACI

vrstev v PostgreSQL (Slony)
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Obrazek 30: Praumérné replikacni ¢asy vrstev v rizné konfiguraci klastru v PostgreSQL

U MySQL replikace graf pramérného replikac¢niho ¢asu (obrazek 31) naopak uka-
zuje, ze nejvice ovliviujicim faktorem je pocet synchronizovanych zaznamiu. AZ na kon-
figuraci s pfimym propojenim u vrstvy méstskych ¢asti vSechny casy odpovidaji tomu,
Je s vySim poctem zaznamil roste ¢asova narocnost samotné replikace. Reky a méstské
¢asti maji podle tabulky 2 na strané 8 velmi podobny pocet zaznami, a naprosto roz-
dilny pocet lomovych bodu (body vs. linie) a i pfesto byly ¢asy velmi podobné (rozdil
pii pfimém propojeni je mensi nez 1 %). Navic se je§té projevuje zavislost na vykonu
master serveru, kdy vyména roli PC jako master na PC jako slave server méla ¢as od

45 % az po 65 % horsi, nez kdyz byl PC master server.
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CAS POTREBNY K REPLIKACI

vrstev v MySQL
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Obrazek 31: Prumérné replikac¢ni ¢asy vrstev v rizné konfiguraci klastru v MySQL

Testovani replika¢nich ¢ast u negeometrického atributu je dalsi béznou tlohou pii
praci s prostorovymi daty. Pro zajisténi dostatecné dlouhé doby replikace bylo upraveno
30 000 zaznamu ve vrstvé BPEJ. I tak zména trvala u PostgreSQL do 5 s (obréazek 32)
a u MySQL do 100 s (obrazek 33). Zde se také ukazuje vliv velikosti negeometrického
a geometrického atributu, kdy negeometricky atribut by pii spravném navrhu databazo-
vého schématu mél respektovat minimalné 3. normalni formu. U PostgreSQL (obrazek
32) se i u negeometrického atributu projevuje zavislost vykonu slave serveru na celkovy
¢as replikace. Omezeni rychlosti v tomto pfipadé nemélo zadny vliv na pienos replikace,

i kdyz bylo s pfimym propojenim nejpomalejsi.
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CAS POTREBNY PRO REPLIKACI

30 000 zdznamU BPEJ vrstvy Olomouckého kraje v PostgreSQL (Slony)
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Obréazek 32: Prumérny cas replikace atributu u BPEJ vrstvy v rtiznych konfiguracich
klastru PostgreSQL

U MySQL se naopak poprvé projevilo omezeni rychlosti pfenosu na 10 Mbps,
které mélo za nésledek trojnédsobné prodlouzeni ¢asu. Dalo by se usuzovat, ze MySQL
replikace je vice optimalizovand na negeometrické replikace. Zmizel i vliv vykonnéjsiho
zafizeni jako master server. I tak byl MySQL vice nez ¢tyfikrat pomalejsi pii replikaci

nez PostgreSQL.
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CAS POTREBNY PRO REPLIKACI

30 000 zaznam{ BPEJ vrstvy Olomouckého kraje v MySQL
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Obrazek 33: Praumérny cas replikace atributu u BPEJ vrstvy v rtznych konfiguracich
klastru MySQL

Testovani mélo prokazat pouzitelnost a vyuzitelnost replikacnich mechanismii, je-
jich uskali (bottleneck) pti replikaci prostorovych dat. Replika¢ni mechanismy jsou pri-
méarné zameéfeny na praci s textovymi a numerickymi daty. Tomu odpovidaji i pocty
dostupnych testi a publikaci. Prace s prostorovymi daty je vice specifickd a mnohdy
vyzaduje i specificky pristup. Replika¢ni mechanismy u PostgreSQL s nadstavbou Slony
(asynchronni logicka replikace) prinasi fadu vyhod oproti MySQL. Naptiklad Slony do-
voluje replikaci jen ur¢itych tabulek (vrstev). Replikace je dokon¢ena za mnohem kratsi
cas, ktery zavisi na vykonosti slave serveru a po¢tu lomovych bodi v replikovanych da-
tech. Naproti tomu MySQL nezatézuje tolik CPU a sitové ptipojeni, ¢as replikace nejvice

Mg v s

ovliviiuje pocet replikovanych zdznami, a je dilezitéjsi mit vykonnéjsi master server.
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Splnénim prvniho dil¢iho cile je polozen zaklad architektury distribuované prosto-
rové senzorové databazové sité. Ta umoznuje zapis, analyzu a poskytovani proudovych
senzorovych dat ze senzorovych siti vyuzivajici riizné komunikac¢ni technologie webovym

a GIS klientum.

Soucasné s vyse uvedenymi vysledky byl replika¢ni mechanismus prakticky vyuzit

pii feSeni v konkrétnich vyzkumnych tlohach [112, 152, 57].

Divodem pro nasazeni replikace pro vySe uvedené vyzkumné tlohy je prace s roz-
sahlou prostorovou sadu a byla snaha vyuzit potencialu distribuované databézové sité
pro rozlozeni zatéze mezi priméarni databazi, kde dochazi k priubézné aktualizaci datové
vrstvy (na pocitaci doc. Pechance) a produkéni databézi (pocita¢ autora prace), ktera

slouzila jako tlozisté pro feseni analytické ulohy [122].

Predmétem replikace byla kombinovana vrstva biotopt CR. Jedna se o polygono-
vou vrstvu v rozsahu celé CR, kterd v méritku 1:10 000 zaznamenava vyskyt a stav
jednotlivych biotopu. Vrstva rozlisuje 216 typa biotopu (186 pfirodnich a 28 nepfirod-
nich) a celkové obsahuje 2 085 099 segmentii (¢ast v tabulce 6). Soucasti vrstvy je
sada koeficientt pro hodnoceni vice jak 15 vlastnosti (ekologickda hodnota, ekonomicka
cena, miry plnéni vybranych ekosystémovych funkci a sluzeb). Vlastnikem vrstvy je
Ustav vyzkumu globélni zmény Akademie Véd Ceské republiky, v.v.i, ktery na vrstvé
spolupracuje s Katedrou geoinformatiky. Ve vrstvé jsou vyuzivany data od Agentury
ochrany prirody a krajiny CR. Vrstva se vyuziva k integrovanému modelovani a hodno-

ceni stavu krajiny a miry plnéni ekosystémovych funkei a sluzeb.
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Tabulka 6: Ukazka casti atributové tabulky s expertnimi znalostmi

Kod Biotop Land- Biotop Ekosystémova funkce
cover
Zralost Pfiroze- | Stru- Dru- Vza- Vza- Zrani- Ohro- Eko- Evapo- Sekvestrace Sekvestrace Sekvestrace
nost kturni hova cnost cnost telnost zenost logicky transpirace uhliku — uhliku — uhliku — mrtva
diver- diver- bio- druht bod [litr /m? /rok] nadzemni podzemni biomasa
sita sita topu biomasa biomasa (tuny C/ha)
(tuny C/ha) (tuny C/ha)
L3.1 Hercynian listnaty | 4 6 6 5 3 3 3 4 47 700 97 21,3 9,05
oak- les
hornbeams
L3.2 Polonian listnaty | 4 6 6 5 5 3 3 4 55 700 97 21,3 9,05
oak- les
hornbeams
L3.3 Pannonian- | listnaty | 4 6 6 5 5 4 3 4 58 700 97 21,3 9,05
Carpathian | les
oak-
hornbeam
L3.4 Pannonian listnaty | 4 6 6 6 5 4 3 4 61 700 97 21,3 9,05
oak- les
hornbeam

90




5.2 Ovéreny postup zpracovani dat ze senzorové sité

Tato kapitola popisuje vystupy ziskané v ramci feseni druhé dil¢iho cile, ktery se zabyva

prenosem dat ze senzoru pomoci LPWAN siti a zpracovanim takto ziskanych dat.

5.2.1 Automatizované zpracovani dat do podoby umoznuijici bezprostredni

vyuziti v analytickych ulohach

Hlavnim vysledkem tohoto dil¢iho cile bylo vytvoreni funkéniho a ovéfeného automati-
zovaného zpracovani senzorovych dat do podoby, ktera umoznuje bezprostiedni vyuziti
v analytickych ulohéch (preprocessing). Pfedmétem feSeni bylo stavajici ,senzorové vy-
baveni Katedry geoinformatiky [69]. Aktualni portfolio senzorti a senzorovych siti za-
hrnuje nékolik odlisnych typu ¢idel, senzorovych desek a podporovanych komunikacnich
rozhrani. Podrobné informace jsou v tabulce 7, kterdA ma névaznost na obrazek 35 na

strané 101 a na obrézek 38 na strané 113.

Tabulka 7: Seznam c¢idel a senzoru

Oznaceni
Cidlo Senzor v jednotné Komunikace
databézi
Sensiron SHT75 Libelium HUMB, TCB Sigfox, LoRaWAN,
Zigbee
Libelium Sigfox, LoRaWAN
2 ’ ) ’
AMAT 200 mm EasyLogGSM PLVL, PLV2 Zighee, GPRS
Libelium, Sigfox, LoRaWAN,
Decagon EC-5 FasyLogGSM SOIL1, SOIL2 Zighee, GPRS
DFR0300 Libelium EC Sigfox, LoRaWAN,
Zigbee
DS18B20 Libelium TCA Siglox, LoRaWAN,
Zigbee
HumiAir9 EasyLogGSM HUMB, TCB GPRS
Fielder SR03 - 500 mm? EasyLogGSM PLV1 GPRS
Fielder SR02 - 200 mm? EasyLogGSM PLV1 GPRS
Fiedler Virrib EasyLogGSM Virrib GPRS
. Libelium Sigfox, LoRaWAN
B ! BAT ' ’
aterie EasyLogGSM Zigbee, GPRS
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Tato diverzita jednotlivych feSeni a podporovanych komunika¢nich protokolt zpii-
sobuje vysoké naroky na (pfed)pfedzpracovani vstupnich (senzorovych) dat pii kazdé
tloze. Nuti uzivatele mit neustale vSechny informace o daném senzoru, zptisobu komu-
nikace a o forméatu generovanych dat, stejné jako aktivni znalost a neustaly prehled
k nékolika proprietarnim programovym fesenim pro stazeni a kontrolu vstupnich dat.
Kazdé technologické feseni rovnéz generuje odlisné systémové a nahodilé chyby. Pii stéa-
vajicim rozsahu senzorové sité a rychlosti (a objemu) produkce primarnich dat je ruéni
a diléi preprocessing pri kazdém zpracovani dale neudrzitelné. Predkladané feSeni tyto
nedostatky odstranuje a nabizi vSem analytikiim na pracovisti okamzity pristup k ocis-
ténym a ,sjednocenym® datim.

Dil¢i ¢ast tohoto postupu byla certifikovana v podobé certifikované metodiky ¢.
UKZUZ 020993/2017 Integrace obrazovych materiala s daty ze senzorové sité [113], na
které autor spolupracoval. Déale uvedené postupy jsou snadno prenositelné a zobecnitelné
na typové feSeni napt. podle vyrobce ¢i komunika¢niho protokolu.

Néasleduje popis jednotlivych dilé¢ich krokt zpracovani dat podle skupin senzort

v zavislosti na vyuzivané komunika¢ni technologii.

Senzory komunikujici pomoci Sigfox

Senzory komunikujici pomoci Sigfox a LoRaWAN technologie posilaji data
v hexadecimalnim zéapisu, kde kazda hodnota je dvoumistna jednobytova hexadecimalni
hodnota (algoritmus 2). Sigfox umoziuje prenaset maximalné 12 B dat v jedné zpravé
a maximalné 140x za den (detailn&jsi popis v kapitole 4.3.1.3). Hodnoty méfené sen-
zorem, které obsahovali desetinna ¢isla, bylo nutno pred odeslanim upravit do podoby,
ktera by usnadnovala prenos Sigfox a LoRaWAN technologii. U hodnot kapacita baterie
v procentech (proménna bat v ukézkovém algoritmu 2), relativni vlhkost s hum, ptudni
vlhkosti ec51 a ec52 se mohou vyskytovat jen hodnoty od 0 do 100, v hexadecimélnim

zépisu pak 0 az 64. Hodnoty srazkoméru (pluv a pluv_last_hour), které vyjadiuji pocet
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impulzu v dané hodiné a v predeslé hodiné, jsou celymi ¢isly. Ani zde se nepredpokladé,
ze by hodnota srazek byla nad 255 impulzii za hodinu. Clunek u srdzkoméru se zéchyt-
nou plochou 200mm? ma kapacitu 4 ml na jedno pieklopeni, které odpovida 0, 2mm
srazek. V tomto nastaveni lze odeslat pocet preklopeni ¢lunku do thrnu srazek 50mm
za 1 hodinu. Pokud by se ocekavala vySsi srazka, musi se odesiland data rozsitit o dalsi
byte. U sledovéni teplot, které mohou nabyvat hodnot od —40 do +80 (podle provoznich
hodnot ¢idla) je nutné odstranit zaporna ¢isla, ktera by zbyteéné zvétsila velikost dat.
Ke zmérené teploté se proto pri¢te hodnota 50. Tim se budou prenaset data z rozsahu od
0 do 100 pii teplotach od —50 do +50. MéFeni teploty je navic pomérné citlivé (odchylka
do 3% podle ¢idla), a proto se odesilaji i desetiny stupné (rest_ decimal). JelikoZ senzor
obsahuje dvé teplotni ¢idla, je vyuzit rozsah 1 B dat tim zptisobem, Ze hodnota desitek
(v decimalnim zapisu) je ur¢ena jednomu ¢idlu a hodnota jednotek je uréena druhému
¢idlu. Proménné rest decimal bude tedy nabyvat hodnot od 00 do 99 (v decimalnim
zépisu). Senzor Libelium odesilaji v piikladu algoritmu 2 v technologii Sigfox 10 B dat,

kazdy 15 minut.

Algoritmus 2 Odeslani namérenych dat pomoci Sigfox technologie

// odeslani naméfenjch dat

snprintf ( data, sizeof (data), \
"%02x%02x%02x%02x%02x%02x%02x%02x%02x%02x", \
bat, s_temp, s_hum ,ecbl, ecb2, ec, ec_temp, \
rest_decimal, pluv, pluv_last_hour);

Sigfox.send(data);

Registrace Sigfox zafizeni probiha na zakladé piidélenych kodu ke kazdému komuni-
ka¢nimu zarizeni. V tomto piipadé se jednd o Sigfox modul pro Arduino, Waspmote
a Raspberry Pi. Kazdy tento modul méa vlastni identifikacni kod a tzv. PAC (Porting
Authorization Code). Oba tyto kody slouzi k identifikaci jednoho modulu. Tyto tudaje

jsou dodany spolu s modulem. Sigfox modul poté komunikaci s branou vysila spolu
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s maximem 12 B uzivatelskych dat i identifikator, ktery pak sitovy server propoji s kon-
krétnim uzivatelskym aétem v Sigfox Cloud (obréazek 11 na strané 51). Sparovani Sigfox
modulu s Sigfox Cloud poté probiha ¢isté ptres odeslani prvni testovaci zpravy. Néasledné
je pak uzivateli nabidnuto nékolik zpusobt, jak ziskat data ze Sigfox Cloud. Data lze
ziskat pomoci REST API a Callback API. U REST API po zadani URL adresy a piihlé-
Seni, lze ziskat data ve forméatu JSON ¢i YAML. REST API je omezeno na jeden dotaz
za sekundu, je proto pro ziskdvani proudovych dat nevhodné, at jiz z hlediska omezeného
poctu dotazi, tak i samotnym faktem, Ze pro ziskidni dat je potieba odeslani dotazu od
klienta. Ten miize ptijit v dobé, kdy zadna novéa data nebyla pfijata, nebo budou pfijata
tésté po pozadavku. U jednoho zafizeni lze jednosekundovy limit pfipustit, oviem u 60
zafizeni jiz dotaz na jedno zafizeni bude jen kazdou minutu. REST API je urceno spise
k administratorské spravé a jednorazovému ziskani informaci o zafizeni.

Oproti tomu ziskavani dat pomoci Callback, které preposilaji data ihned po jejich
prijeti (udéalostmi Fizena data, proudova data). Sigfox nabizi jak uzivatelsky, tak pred-
nastaveny Callback. Uzivatelsky Callback 1ze nastavit, aby odesilal informace o datech,
servisnich informaci, chybach ¢i udalostech. Callback dat mize byt navic nastaven tak,
aby pouze preposilal ptijata data na dalsi server nebo miize po preposlani zpravy cekat
na data od serveru, ktera nasledné posle do senzoru. Odesilat data do senzoru lze ovsem
jen ¢tytikrat denné a senzor na né musi aktivné c¢ekat.

Samotné odesilani dat ze Sigfox Cloud 1ze na webovy server pomoci metod GET,
POST, PUT, nebo pomoci emailu. Jako nejprakti¢téjsi se ukazalo odesilani dat pomoci
metody POST na webovy server. Webovy server je hostovany na platformé Microsoft
Azure, ktery nabizi bezplatny hosting pro Python Web Server (vice v kapitole 5.3 na
strané 100). Sigfox Cloud odesila data na webovy server pomoci Sifrovaného propojeni

ve forméatu JSON.
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Struktura dat (reprezentovanych pomoci JSON) je nakonfigurovana piimo v Sigfox
Cloud (algoritmus 4) a nabizi predefinované hodnoty, jako napiiklad datum, nazev za-
fizeni ¢i prijatd originalni data. Originalni data lze pifimo v Sigfox Cloudu rozkoédovat
pomoci uzivatelské konfigurace (algoritmus 3). Ta udéva pocet biti a v jaké posloupnosti
se ve zpraveé vyskytuji pozadované hodnoty. Tim, Ze senzor je naprogramovéan tak, aby
odesilal vzdy dvoumistné celo¢iselné ¢islo (unsigned integer) jsou piijata data v hexa-
decimalnim zapisu rozkédovana pomoci nésledujici konfigurace (algoritmus 3), kde bat
je nazev proménné v ramci Sigfox Cloudu a uint:§ predstavuje osmi-bitové celé ¢islo
bez znaménka. Po této uzivatelské definici pfijatych dat lze vytvorit JSON zapis primo

s rozkodovanymi uzivatelskymi daty (algoritmus 4).

Algoritmus 3 Uzivatelské nastaveni rozkdédovani hexadecimalnich dat pfijaté od sen-
zoru v Sigfox Cloud

bat::uint:8 s temp::uint:8 s hum:: uint:8 ecH 1::uint:8
ecH 2::uint:8 ec::uint:8 ec temp::uint:8 rest::uint:8&
pluv::uint:8 pluv_prev_hour::uint:8

Algoritmus 4 JSON odesilany ze Sigfox Cloud na webovy server

{

"device":"{device }",
"time":"{time}",
"data":"{data}",

"bat ":{customData#bat },

"s temp":{customDatafs temp},

"s hum":{customData#s hum},
"ech 1":{customDataftecs 1},
"ech 2":{customDataftecs 2},
"ec":{customData#ec},

"ec temp":{customData#ec temp},
"pluv ":{customData#pluv },
"pluv_prev_hour":{customData#pluv_ prev_ hour}
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Senzory komunikujici pomoci LoRaWAN

LoRaWAN komunika¢ni technologie je po strance administrace velmi podobnéa
administraci Sigfox. Pro LoORaWAN existuje oficidlni poskytovatel (CRa) i soukromi po-
skytovatelé. Tito soukromi poskytovatelé vlastni LoRaWAN branu, nejcastéji se jedné
o Raspberry Pi s nadstavbou. Tato brana nasledné pfeposila data cloudovému poskyto-
vateli, napfiklad The Things Network, ktera nabizi propojeni soukromych bran do celo-
svétové sité tak, aby je mohl zdarma vyuzivat kazdy uzivatel. CRa vyuzivaji platformy
od firmy Loriot. Nejvétsi rozdil mezi Sigfox a LoRaWAN od CRa je ten, ze u LoRaWAN
nelze nadefinovat vlastni format JSON (algoritmus 5), ktery bude preposilan na server.
Nejdulezitéjsi hodnoty jsou |"ts|” - ¢as piijeti a | "data|"” - hexadecimélni zapis dat

odeslanych senzorem.

Algoritmus 5 LoRaWAN JSON

Content—Type: application/json

{"type":"D" "data":"{\ "cmd\":\"gw\ " ,\"EUI\":\ "XXXXXXXXXXXXXXXX
\"OA\"ts\ " 1486970750794\ " fent \":4368,\"port\":1,\ " freq
\"867700000,\ "toa\ ":1482,\ "dr\":\"SF12 BWI125 4/5\",\ "ack
\":false )\ "gws\":[{\"rssi\":=120,\"snr\":— 6.5,\"ts
\":1486970750794,\ " gweui\ ":\ "024 BOBFFFF03054B\ "}, {\ " rssi\": —
121,\"snr )\ ":0.2,\ " ts\ ":1486970750825,\ " gweui ":\ "
B827EBFFFF7CIC5F\ "}, {\" rssi\":—=116,\"snr\":— 3.2,\"ts
\":1486970750881,\"rsig \":[{\"ant\":0,\"chan\":3,\" rssic\":—
117, \"Isnr\":=3.2} {\"ant\":1,\"chan\":19,\"rssic\":—116,\"
Isnr\":— 3.2}],\"gweui\":\"7076 FFFFFF0103FA\ "}],\ " data
VT M070£2021140a0£5200\ "} " tech "L}

Senzory komunikujici pomoci GPRS

Dale jsou =zapojeny dva dataloggery EasyLogGSM od firmy Physicus.
EasyLogGSM je univerzalni prumyslovy datalogger, ktery disponuje nizko vykonnost-
nim mikrokontrolorem s kvalitnim a presnym analogovym prevodnikem. EasyLogGSM
umoziuje zpracovavat informace okamzité diky multiikolovému opera¢nimu systému,

ktery dokaze flexibilné a spolehlivé zpracovavat probihajici operace.
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EasyLogGSM disponuje celkem 12 vstupy. Cty¥i analogové unipolarni vstupy (AIN1
= 4) disponuji 12-bit pfevodnikem. Dalsi ¢tyti analogové diferencialni unipolarni/bipo-
larni vstupy (A9 — 12) s 24-bit prevodnikem. Zbyvajici ¢tyfi vstupy jsou digitalni (DIN1
= 4), a jsou naprogramovany tak, aby byly schopny ziskavat frekvenci (napf. rychlost
vétru), ¢asovy interval (slunecni svit) nebo pocet impulzi (pouziti napiiklad u ¢lunko-
vého srazkoméru). Kazdy z 12 vstupi je definovan polynomialnimi koeficienty (az tfetiho
fadu, Vystupni hodnota = ag+a1x+asx? +asz3, kde z je vstupni hodnota a ag, a1, as, as
jsou koeficienty polynomu) mérenych hodnot tak, aby mohly byt prevedeny na odpovi-
dajici veli¢inu (napf. z napéti na teplotu ve stupnich Celsia). EasyLogGSM komunikuje
pomoci dvou sériovych porti RS232/RS485. Jeden port je vyuzit na servisni komunikaci
a pro nastaveni vstupt. Druhy sériovy port pak souzi pro komunikaci s GSM/GPRS
modemem. GSM/GPRS model je schopen odesilat namérené vysledky v podobé tex-
tového souboru na e-mail ¢ na FTP (File Transport Protocol) server. FasyLogGSM
disponuje také modulem realnych hodin (real-time clock — RTC') napajenych z baterie
typu CR2032. Cas je synchronizovan pomoci GPRS jednou denné. Samotny datalogger
je napéajen Sesti kusy baterii typu AA.

Data jsou odesildna na server firmy Ekotechnika, které zajistuje servis dataloggeru.
Data je mozné ziskat tfemi zpisoby. Na strankach http://envirodata.cz/app/ se po
prihlaseni zobrazi dostupné dataloggery s moznosti zobrazeni dat a manuélniho stazeni
dat. Dalsim zptisobem je stdhnuti dat pomoci webového API ve forméatu JSON (algo-
ritmus 7). Posledni moZnosti je stahnout data z SD (Secure Digital) karty, kde jsou
v jednotlivych souborech (jeden textovy soubor za jeden den) ulozena data (algorit-
mus 6). Datalogger méfi hodnoty kazdou hodinu a odesila data jednou denné. Tyto
casové intervaly byly zvoleny v zavislosti na velmi energeticky naro¢ném odesilani dat.
Alkalické baterie vydrzi tento provoz asi jeden tyden, lithiové vydrzi pil roku. Jelikoz

datalogger odesila data jednou denné, je automatické stahovani dat pomoci REST API
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idedlnim feSenim. Data z dataloggeru jsou odesilana na specidlni email, ktery spravuje
firma Ekotechnika. Data jsou nésledné uklddana na server, kde je mozné k nim pfistupo-
vat a stahovat pomoci REST API. Dalsi moznosti, jak muze datalogger odesilat data, je
na FTP server. OvSem vyuziti serveru firmy Ekotechnika, ktera data zpracuje, zalohuje
a publikuje po autorizaci ke stazeni pomoci REST API, je z hlediska naklada a ad-
ministrace lepsi variantou. Vice o zpracovani dat EasyLogGSM dataloggeru je uvedeno
v kapitole 5.3.

V dataloggeru jsou aktuéalné pripojeny c¢tyri analogové senzory a jeden digitalni.
Analogové senzory jsou: Virrib od spole¢nosti Fiedler — elektronika pro ekologii, EC5 od
firmy Decagon, HumiAir9 od firmy Ekotechnika (teplota TA a vlhkost RH) a vnitini
teplotni ¢idlo PT100 (7TAin). Digitalni senzor je srazkomér SR03 (RG) od spole¢nosti

Fielder — elektronika pro ekologii. Data jsou v textovém formétu ukladana nésledovné.

Algoritmus 6 Ukazka ulozenych dat v textovém souboru z dataloggeru EasyLogGSM

#Name EasyLog035
#SN 035/0213
#(Al) Virrib Avg;
) RH Avg;

) EC5 Avg;

) TA Avg;

) Vbatt Avg;

) TAin Avg;

) RG Avg;

03.11.2016 00:00:00 30.511 78.780 1.017 5.462 9.618 7.747 0.000
03.11.2016 01:00:00 30.499 77.925 1.018 5.767 9.491 7.831 0.000
03.11.2016 02:00:00 30.511 83.539 1.017 4.485 9.594 7.329 0.000
03.11.2016 03:00:00 30.499 80.732 1.018 5.340 9.613 7.554 0.000
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Algoritmus 7 Odpovéd na dotaz na data z Envirodata API

{

llRCll:[O’IIOKII]’
"table ":{
"data ":|
["00:00:00 24.12.2019" ,33.77,86.957,9.77,1.568.,5.706.,0.0,
null ,7.008],
["01:00:00 24.12.2019",33.648 ,87.079,9.672,1.574,5.706,0.0,
null ,6.907],
["02:00:00 24.12.2019",33.599,87.567,9.76,1.579,5.401,0.0,
null ,6.707],

|

5.2.2 Analytické vyuziti zpracovanych dat

Senzorova data jsou na KGI vyuzivana v fadé environmentélnich studii. Mezi hlavni
aplikacni oblasti patii studium vlivu ekotont na ekosystémové funkce a zejména pii stu-
diu variability ptdnich vlastnosti v okoli ekotont a dale modelovani reten¢ni schopnosti
a proudéni vody v krajiné. Obé témata maji mimo jiné spole¢ny cil, podporu precizniho
hospodafeni a Setrného vyuzivani piirodnich zdroji.

Pravé v téchto oblastech je hojné vyuzivino senzorového méreni, které se uka-
zuje jako vysoce efektivni nastroj pro zajisténi dlouhodobého kontinuélniho sbéru dat
v terénu [104].

Realizované studie (|120, 114]) prezentuji vysledky studia variability pidniho uh-
liku. Statistické vyhodnoceni potvrzuje, ze v blizkosti okraje pozemku kolisaji zasoby
uhliku nejen v prubéhu roku, ale i v zavislosti na vzdalenosti od okraje. Variabilita

dostupnosti pudniho uhliku je klicovym ukazatelem pro agrotechnické opatieni.
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5.3 Integrace senzorovych dat do jednotné prostorové databaze

Vysledkem tfetiho dil¢iho cile je funkéni middleware, ktery zajistuje integraci senzo-
rovych dat do jednotné prostorové databéze. Middleware je naprogramovany v jazyce
Python a bézi v cloudové sluzbé Microsoft Azure (obrazek 34) na webové adrese
https: //pohankaiot.azurewebsites.net Integracni middleware senzorovych dat za-
pisuje veskera data do jednotné databéze, vznika tak centralni misto vSech dat. ,Zpétec-
nickd“ centralizace (vice v kapitole 4.1.5 na strané 27) je odstranéna pomoci replika¢nich
mechanismu k vytvoreni distribuované databazové sité.

Python middleware vyuziva web framework Flask, ktery se staré o pfijem dat. Data
jsou nésledné zpracovana moduly psycopg?2 a json. Tyto knihovny se staraji o parsovani
prijatych dat ve formatu JSON a o odeslani do jednotné prostorové databaze. Modul
psycopg? se piimo napoji na databazi a odesila ¢i pfijima data. Cteni dat z databéze
slouzi pouze k ovéreni posledniho zaznamu v tabulce. Python middleware na obrazku 35

je posledni prvek pfed jednotnou prostorovou databazi.

‘tomas.pohanka@upol.cz (@)

= Microsoft Azure P Search resources, services, and docs (G+/)

DEFAULT DIRECTORY (TOMPOHA...

Home > Pohankaiot

(9 Pohankaiot ® X
< Service
« 4 Browse [] Stop () Restart [il Delete & Get publish profile 2 Reset publish profile
- 3 source g change) : GIT st Pac : hitps:/p azurewebsites.
@ Overview Resource group (change) : GIT_studentsPack RL https://pohankaiot.azurewebsites.net
Status Running App Service Plan ServicePlan(F1: Free)
@ Activity log
Location South Central US FTP/deployment userna... : Pohankaiot\tompohys
Aa Access control (IAM) ~ N
Subscription (change) Developer Program Benefit_dis FTP hostname
@ Tags Subscription 1D : FTPS hostname
& Diagnose and solve problems Tags (change) Click here to add tags
@ security E
Deployment
Http 5xx ﬁ> Data In >? Data Out /@
Quickstart

Deployment slots

i Deployment Center

Settings
Configuration
Authentication / Authorization

@ Application Insights

Identity
5PN uTCH0100 P13 P uTCH0T00
& Backups Hittp Server Erors (sum) DataIn (sum) Data Out (sum)
hankaiot pohankaiot pohankziot
Custom domains 4 17.23k 1452

@ TLs/SSL settings

Obrazek 34: Informace o middleware z Microsoft Azure
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Obréazek 35: Kompletni schéma pfenosu dat ze senzori do jednotné prostorové
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Jednotna tabulka v databazi slouzi k ulozeni namétrenych hodnot jednotlivych ¢idel
senzori (struktura tabulky je zobrazena v algoritmu 8). Data ze senzoru nelze zpétné
opravit. Vse Tesi Python middleware, ktery detekuje a vyhodnocuje nepresna métreni
a do jednotné databaze tato data vibec nezaznamena. Pokud senzor vraci nesmyslnéa
data, napiiklad vlhkost vzduchu mimo obor hodnot 0 — 100 %, nebo teplotu s hodnotou
-1000, pak je jasné, ze ¢idlo je bud chybné, nebo mé Spatny kontakt. Vysledkem ovSem
je, ze takto chybné poslana data nelze ,opravit” na spravnéa a dale s nimi neni pocitano.

Metadata konkrétnich senzoru a ¢idel jsou poté navazana na statickou céast data-
béze pomoci sensor a id_sensor, kde sensor atribut obsahuje nazev (¢i kod) ¢idla
a id_sensor obsahuje nazev (¢ kod) senzoru. Poloha jednotlivych ¢idel je ve speci-
alni tabulce sensor loc. Rozsah tabulky sensor loc zavisi na povaze senzoru, napf. pro
zemédélstvi a krajinu bude senzor delsi dobu na jednom misté. Pro sledovani vozidel
(zejména komunika¢ni technologie GPRS, NB-IoT, LTE-M) bude pocet zédznamiu v ta-
bulce vice zaviset na frekvenci odesilani novych dat. Struktura tabulky je zobrazena
v algoritmu 9. Lze i uvazovat, ze zménu polohy muze provést i jednotlivé ¢idlo senzoru,

napiiklad, pokud se ¢idlo vyméni za kalibrované.

Algoritmus 8 Struktura jednotné tabulky pro senzorové data

CREATE TABLE public.data (

id sensor text,

sensor text,

value numeric(5,2) ,

original id numeric,

"time" timestamp without time zone NOT NULL,

id bigint NOT NULL DEFAULT nextval(’data id seq’::regclass),

OONSTRAINT data pkey PRIMARY KEY (id, "time") )
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Algoritmus 9 Struktura tabulky pro zaznam polohy

CREATE TABLE public.sensor loc (

id integer NOT NULL DEFAULT nextval(’sensor loc id seq’::
regclass),

id sensor text,

sensor text,

time from timestamp without time zone,

time to timestamp without time zone,

geom geometry ,

OONSTRAINT pk id sensor loc PRIMARY KEY (id) )

Data do jednotné databaze proudi aktualné ze tif riznych zdroju a to ze senzoru
Libelium se Zigbee a Sigfox (LoRaWAN) technologii a z dataloggeri EasyLogGSM.
7 dataloggeru EasyLogGSM jsou odesilana data pomoci GPRS jednou denné, vzdy po
pilnoci, aby byla dana dostatec¢né ¢asova rezerva pro zpracovani dat firmou Ekotechnika.
Middleware je nastaven tak, aby odesilal dotaz na nova data kazdy den vzdy v 7:00. Na
strané middleware dochéazi ke kontrole posledni zapsané hodnoty v databézi (algoritmus
10). Pokud by doslo k jakékoliv chybé, jak na strané middleware ¢i na strané serveru firmy
Ekotechnika, budou data stazena za celé obdobi vypadku. Zaroven to fesi i problematiku

vyskytu duplicitnich hodnot.

Algoritmus 10 Ziskani c¢asu posledni hodnoty z tabulky namérenych hodnot

cur.execute ("SELECT time from data WHERE id sensor = ’enviro’
ORDER BY time DESC LIMIT 1;")
last time = cur.fetchone ()

if last time:
for last record in last time:
day after last record = last record + timedelta(days=1)
day after last record = day after last record.strftime ( '%d
Jm. %Y )

Data se ziskévaji po prihlaseni autorizovaného uzivatele pres REST metodou GET,
ve které se urc¢i, za jaké obdobi pro ktery senzor a pro kterd ¢idla. Seznam senzoru

a odpovidajicich ¢idel 1ze také ziskat dotazem na server firmy Ekotechnika (algoritmus
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11, prvni radek), ktery opét vraci JSON. Nasledné vytvoreni dotazu na konkrétni data
(algoritmus 11, druhy fadek) lze bud manualné, nebo automaticky parsovanim JSON
dat z vysledku dotazu na senzory a ¢idla. Atributy GET metody jsou: a) ¢asové rozmezi;
b) oznaceni senzoru a ¢idla (,,Loc428-Coll*). Middleware nasledné kazdy den ziska data
ze serveru firmy Ekotechnika v JSON formatu. Vlozi naméfenou hodnotu pro kazdy

senzor primo do jednotné prostorové databéze senzorovych dat (algoritmus 12).

Algoritmus 11 Dotaz na data ze senzoru za ur¢ité obdob{

sensor list link = ’"http://data.enviroinvest.cz/dta/GetDataJson
7list’
link = ’http://data.enviroinvest.cz/dta/GetDataJson?table&

dateFrom={0}&dateTo={1}&Loc428—-Coll&Loc428—-Col2&Loc428—-Col3&
Loc428—Cold&Loc428—Colb&Loc428—-Colb6&Locd28—Col7&Locd28—Col8”’
format (day after last record, yesterday)

Algoritmus 12 Vlozeni dat do databaze ze serveru Ekotechniky

i"=1
for sens name in ["Virrib", "RH", "BAT","EC5", "TA",6 "RG", "
TAin" |:
cur.execute("insert into data (time, sensor, value, id sensor
) values ("%s’, %s’, %.2f, "%s’);" % (timestamp ,
sens_name, datal|i], ’'enviro’))
i+=1

Ze senzoril Libelium jsou data odesilana tfemi zptsoby, a to pomoci technologii
Sigfox, LoRaWAN a Zigbee. Senzory jsou nastaveny tak, aby odesilaly naméiené infor-
mace okamzité po jejich naméteni, které je provedeno kazdych 15 minut. Délka méteni
zavisli na pouzitych senzorech, napt. senzor Sensiron SHT75 ma 10 s kalibrac¢ni interval,
po ktery je senzor napajen, a po téchto 10 s se teprve méfi hodnota teploty a vlhkosti
vzduchu. Senzory Libelium disponuji RTC modulem, ktery dokaze zafizeni kazdych 15

minut probudit a vykonat naprogramovanou tlohu. Data jsou pres sit Sigfox odeslana
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na Sigfox Cloud, odkud jsou pomoci Callback pieposilany na zabezpeceny (SSL) webovy
server s middleware. Webovy server je nasazen na platformé Microsoft Azure. Ten na-
bizi zdarma zakladni prostor pro vytvofeni zejména webovych stranek. Webovy server
lze ovSsem naprogramovat pomoci Python jazyka, a lze tak vyuzit vypocetni vykon ser-
veru i k prijmu, odeslani a zpracovani dat. Sluzba je omezena ¢asovym vyuzivainim CPU
na 60 minut za den a 1 GB RAM (Random Access Memory). Aktualné jsou na server
posilany dotazy od dvou senzorii pres Sigfox Cloud a je vyuzito asi t¥i minuty CPU ¢asu
a 70 MB RAM (obrazek 36 na strané 107). Nebyl by tedy problém obsluhovat na zdarma
poskytované platformeé i 30 senzort, i kdyz v omezené mire. Middleware, ktery bézi na
Microsoft Azure, lze takto provozovat na jakémkoli vlastnim serveru, ¢isté s podporou
Python jazyka. Hlavni ¢ast middleware, ktery se starda o piijem, zpracovani a ulozeni
prijatych dat ze Sigfox Cloud, je zobrazen v algoritmu 13. Middleware vyuziva webovy

framework Flask, ktery je spolu s Django jednim z nejpouzivanéjsich [11].
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Algoritmus 13 Cast Python middleware pro piijem, zpracovani a odeslani dat

@app.route(’/’, methods = ['POST’|)
def home() :
if request.headers|’Content—Type’| = ’application/json’:
if request.headers|’auth’| = ’disertacniprace2020’:
with psycopg?2.connect ("dbname=’sensor’ user = skxxxxx%%x’ host
=158.194.94 . xxx password="ssxxskk*xxx ") as con:
cur = con.cursor ()

cur . execute ("INSERT INTO public.sigfox (value) VALUES ("%s’)" %
(json .dumps(request.json)) ,)
myjson = request.json
time = myjson| ' time’ |
device = myjson| ' device |
rest_ s = 0
rest_ t =0
for sensor in myjson:
if sensor =— ’rest ’:
rest s = str(myjson|sensor]|) [0]
rest _t = str(myjson|[sensor|) [1]
for sensor in myjson:
if sensor not in |[’time’, ’device’, ’'data’, ’'rest’]:
# v sensoru pridivam 50 aby —50 stupnu byla 0 a 50 stupni
byla 100
value = myjson|sensor |
if sensor — 'TCA’:
if value > 0 and value| < 100:
value = float (value) — 50 + float(rest_t)=0.1
elif sensor — 'TCB’:
if value > 0 and value < 100:
value = float (value) — 50 + float (rest s)=0.1
cur.execute ("INSERT INTO public.data (id_ sensor, sensor,
value, time) VALUES ("%s’,"%s’, %.2f, "%s’)" % (device,
sensor , float(value), datetime.fromtimestamp (int (time)).

stritime ("%d—%-%Y YH:9%M:%S)) ,)

return render template( ’index.html’, title='"Home Page’, year=
datetime .now () .year, data = "sended")
Dekorator @app.route(’/’, methods = [[POST’|) ur¢uje, Ze pfimo na doménovém

jménu nejvyssiho fadu (napiiklad .cz, .com) miZe pfijimat data pouze metodou POST.
Vzapéti nasleduje prvni podminka na data, zda maji v hlavicce uvedeno, ze se jedné

o JSON data. Nasleduje ptripojeni k databazovému serveru, ktery bézi na KGI.
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Jako absolutni zéloha, jsou data takto ptijata ulozena do tabulky sigfox v databazi
sensor. Tato tabulka obsahuje pouze identifikator (datovy typ serial) a data (datovy typ
gsonb). PostgreSQL umi pracovat s dokumenty JSON a XML piimo. Proto lze vytvaret
dotazy i pfimo na tento JSON dokument. JSON ovSem slouzi jako zaloha primarnich
nezpracovanych dat a dotazy na JSON objekt jsou proto mirné pomalejsi, nez dotazy na
klasickou tabulku. Aby bylo zamezeno tzv. SQL Injection, tedy podvrhnuti skodlivého
kodu, Sigfox Cloud umoznuje do sifrované hlavicky zadat i autentiza¢ni uzivatelské adaje.
Kod déle rozlozi JSON dokument na jednotlivé elementy, které zpracuje a ulozi do

jednotné tabulky data pro vSechny senzory.

tomas pohanka@upol.cz (@)

= Microsoft Azure P Search resources, services, and docs (G+/) DEFAULT DIRECTORY (TOMPOHA.

Home > Pohankaiot - Quotas
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v Memory Usage Data Out -

Obrazek 36: Dostupné zdroje middleware na Microsoft Azure

Dalsim integra¢nim prvkem, ktery je nutné teSit je zpracovani dat ze senzori

Libelium, jez komunikuji pomoci technologie Zighee. Zékladni popis technologie je uve-
den v kapitole 4.3.1.4. Senzory komunikujici na technologii Zighee komunikuji s bré-
nou. U firmy Libelium se brana jmenuje Meshlium a je postavena na operaénim sys-

tému Debian a databazi MySQL 5.0.51a. Senzorova data jsou ukladana do tabulky
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s automaticky navySovanym identifika¢nim ¢islem, id_ wasp s oznacenim konkrétniho
senzoru, sensor s oznacenim konkrétniho ¢idla, value s namérenou hodnotou (v textovém
formétu), timesptamp s ¢asovou znackou prijmuti dat a nakonec sync, které oznacuje,

zda byla data odeslana na externi server.

Algoritmus 14 Struktura tabulky pro senzorova data ulozena v brané Meshlium

CREATE TABLE IF NOT EXISTS ‘sensorParser ¢ (

‘“id ¢ int(11) NOT NULL auto increment

‘id_wasp‘ varchar (16) NOT NULL,

“id_secret ¢ varchar (10) NOT NULL,

‘frame type‘ int(11) default NULL,

‘frame number‘ int(11) default NULL,

‘sensor ° varchar (16) NOT NULL,

‘value ‘ varchar (65) NOT NULL,

‘timestamp ‘ timestamp NOT NULL default CURRENT TIMESTAMP,

‘sync‘ bigint (12) unsigned NOT NULL default 0,

‘raw ¢ varchar (100) NOT NULL default ’'noraw’,

‘parser type‘ tinyint (3) NOT NULL default ’0’,

PRIMARY KEY (‘id ‘), KEY ‘time‘ (‘timestamp‘) )
ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO INCREMENT=2997481 ;

Odeslani dat na externi server je velmi vitana funkce pfimo implementované v brané
Meshlium. Externi databaze ovsem muze byt pouze MySQL nebo MariaDB, a tabulka
musi mit shodnou strukturu. Hlavni databaze v Meshlium pak jen prifazuje ptiznak
v atributu sync, zda byl zaznam tspésné odeslan na externi server. Jako externi ser-
ver byl pouzit jeden z pocitaci Katedry geoinformatiky. Na serveru je nasazen balicek
XAMPP (Cross-Platform, Apache, MariaDB, PHP a Perl) ve verzi 5.6.28, ktery insta-
luje a propojuje Apache HT'TP Server, MariaDB a PHP. Na tento server jsou nésledné
odesilana data z Meshlium. Dtvod vzniku tohoto serveru a preposilani dat ma nékolik
duavodu: a) zaloha primarnich dat; b) rozlozeni zatéze; c) bezpeénost z hlediska pristupi

do databéaze.
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Zaloha primérnich nezpracovanych dat by meéla byt soucasti kazdého projektu.
Nejhorsi situace nastane, pokud cely senzor zkolabuje (nejéastéji vybita baterie). Chybu
¢idla lze vypozorovat z prijatych dat. Pokud neni dostupna bréana pro pfijem dat, lze
data zpétné nacist z vnitini paméti senzoru. Pii nedostupnosti externiho serveru budou
data automaticky preposlana z Meshlium bréany (podle atributu sync). Kazda havarie se
dé oSettit upozornénim na necekanou udalost, napiiklad v databazovém triggeru nebo
middleware.

Architektura senzoru komunikujicich na technologii Zighee od firmy Libelium syn-
chronizuje data do jednotné databaze bez ucasti naprogramovaného integra¢niho mi-
ddleware. Tim, Ze jednotna prostorovi databaze senzorovych dat vyuziva PostgreSQL
a externi databaze Meshlium brany je MariaDB, je vyuzit nastroj pg chameleon. Ten vy-
tvari replikacni spojeni MariaDB a PostgreSQL. Replika je nastavena tak, ze PostgreSQL
je slave server MariaDB serveru. Jedné se o asynchronni logickou replikaci. Vykon né-
stroje a celkové zdrzeni pri replikaci je u asi 2 000 nové vlozenych zaznami za sekundu
do MariaDB znamenalo asi 10 s zpozdéni v PostgreSQL [45]. Schéma toku dat je zob-
razeno na obrazku 37. Pg chameleon dokéze replikovat jednotlivé tabulky z databaze.
Nelze ovSem definovat konkrétni atributy tabulky. Je tedy replikovana cela tabulka. Tim,
ze jednotna prostorova senzorova databaze nevychazi ptimo z Libelium Meshlium data-
béze, jsou data ze senzoru ulozena nejdiive do samostatné tabulky, a nasledné pomoci
funkce vkladdana do jednotné tabulky. Tato modifikace struktury muze probihat na Ma-
riaDB serveru, tak na PostgreSQL. Funkce pii kazdém novém piidaném zéznamu do
tabulky z MariaDB (pomoci spousté (trigger)) ovéfi miniméalné, ze data jsou v zadaném
rozsahu hodnot, a poté je ulozi do jednotné tabulky. Algoritmus 15 popisuje vkladani
dat z replikované tabulky z MariaDB do jednotné tabulky data. Za touto funkci nasle-
duje vytvoreni spousté nad tabulkou z MariaDB, tak, aby se funkce pfi kazdém novém

zédznamu spustila.
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Obrazek 37: Schéma propojeni senzori se Zigbee komunika¢ni technologii s jednotnou
PostgreSQL databazi

Algoritmus 15 Funkce a spoust pro upravu struktury ptvodni Libelium Meshlium
tabulky.

CREATE OR REPLACE FUNCTION public.libelium data ()
RETURNS trigger AS $BODY$
BEGIN
I[F to number (NEW.value, ’99999.99’) > —999 OR to number (NEW.
value, '99999.997’) < 999
THEN INSERT INTO data(id sensor, sensor, value, time,
original id)
VALUES (NEW.id wasp, NEW.sensor , to_ number (NEW.value, '999.99
), NEW. timestamp, NEW. id ) ;
END IF;
RETURN NEW;
END $BODY$
LANGUAGE plpgsql
VOLATILE  COST 100;

CREATE TRIGGER. libelium data

AFTER INSERT ON sammwap . sammwap

FOR EACH ROW

EXECUTE PROCEDURE public.libelium data();
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S rostoucim poctem senzori a délkou sbéru dat vyvstava otazka ohledné déleni
tabulky (table partitioning). Obecnym predpokladem pro vytvareni ¢asti tabulky je,
ze velikost tabulky by neméla presahnout velikost RAM. Jedina tabulka miize mit na-
priklad v PostgreSQL az 128 TB (kapitola 4.1.2.1 na strané 21) a neomezeny pocet
radku. I hodnota 128 TB dat v jedné tabulce muze byt za urcity ¢as dosazena. Aby bylo
mozné tento limit obejit, lze vytvaret c¢asti tabulky, kde bude mit kazda c¢ast tabulky
urcité velikostni omezeni. At jiz se jedné o velikost poétu sloupcu (vertikalni ¢lenéni),
typ zédznamu (historické a aktualni zaznamy; horizontalni ¢lenéni), nebo staticky (napf.
1 000 000 fadkt) ¢i dynamicky (tydenni ¢asti) pocet zaznamu ¢i vyuziti vertikalniho,
horizontalniho a dynamického ¢lenéni zéroven. Tohoto mixu vyuziva napiiklad rozsifeni
TimescaleDB pro PostgreSQL [86]. Césti tabulky se oviem zobrazuji a chovaji jako by
byla tabulka pouze jedna. O dynamické slu¢ovani pro zobrazovéni se stara interni systém
databazového serveru.

Déleni tabulky by se mélo opirat i o realné vyuziti dat v praxi. Zejména dotazy
na data budou podstatné rychlejsi, pokud bude vétsina dotazu z jedné c¢asti. Napiiklad,
pokud velmi ¢asto sméruji dotazy na data za jeden mésic, je vhodné nastavit déleni
tabulky po mésicich tak, aby byly dotazy smérovany do jednoho celku. I dotazy na
tydenni ¢asti tabulky budou fadoveé rychlejsi nez dotaz na nedélenou tabulku se stovkami
miliont zaznamu a velikosti nékolik desitek GB. Mimo zvySeni propustnosti ¢teni dat
je zvySen i samotny zapis dat. Data se pripisuji jen k ¢asti dat, a ta v urc¢ity moment
vytvori dalsi ¢ast. Nevyhodou je samoziejmé vySsi rezie na administraci databaze. Dalsi
nevyhodou je pii déleni tabulky nutné vyuzit takovy typ replikace, u které je mozné
replikovat i zménu schématu.

Pro vizualni predstavu lze data jednoduse zobrazit do grafu. Lze napiiklad vyuzit
webovou aplikaci Grafana, kterd nabizi pfimé napojeni na PostgreSQL. Tim lze veskera

data prehledné zobrazit v grafu (obréazek 38). Grafana dovoluje nastavit krok aktualizace,
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ale jedna se o klasicky model klient — server. Kdyz do databaze budou priddna nova data,
Grafana tato data nezobrazi dokud uzivatel neposle pozadavek na aktualizaci. Grafana
data pouze zobrazuje, zadné analyzy zde provést nelze. Dalsim moznym zobrazenim dat

i s vyuzitim prostorovych informaci je fesen v autorové studii [121].
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Obrazek 38: Zobrazeni naméfenych dat pomoci senzori v grafech.
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5.3.1 Distribuovani jednotné prostorové databaze senzorovych dat

Integrace vSech senzorovych dat do jednotné prostorové databaze vedlo k jeji centralizaci.
Pro zachovani vysoké dostupnosti, optimalni vykonosti a minimalni zalohu dat, je vhodné
centralizovanou databéazi distribuovat. O distribuovanych databazich je vice pojednano
v kapitole 4.1.5 na strané 27. Pro PostgreSQL existuje mnoho moznosti, jak distribuovat
databazi. Dva prakticky realizované pristupy, z teoreticky nékolika moznych fesSeni, jsou

popsany nize.

Varianta 1 — s vyuzitim rozSireni Slony-I
Hlavnim zdmérem bylo vytvofeni funkéni cesty ze senzoru az po QGIS vyuzivajici
PostgreSQL funkce Notify/Listen.

Prvni vytvoreny piistup vyuziva Slony-I replika¢niho systému pro vytvoreni repli-
ka¢niho klastru. Jednotna prostorova databaze, ktera je plnéna senzory komunikujici na
riznych technologiich a kterd vychazi z vysledki dil¢ich cili je ve schématu 39 vyuzivana
jako master databéaze. Z této databaze jsou nasledné vytvoreny dvé asynchronni repliky.
Dve repliky proto, aby mohli byt oddéleni webovi a desktop uzivatelé, a tim se jesté vice
rozlozila zatéz. Pro webového uzivatele nemusi byt databazovy server tak vykonny. Nao-
pak, pro desktop GIS klienty je vhodné&jsi pouzit vykonny server. Rozliseni databaze pro
web i pro GIS je na zakladé pridélené IP adresy serveru. Pro web a GIS slave servery je
rozhodujici jejich schopnost ¢ist a odesilat data. Tento pristup je vhodny, pokud se pocet
zédznamu pohybuje v desitkach miliont az nizsich jednotek stovek miliont v zavislosti na
velikosti volné RAM serveru. V navrzené struktufe jednotné prostorové databéaze pred-
stavuje 1 000 000 zaznamu asi 150 MB. U serveru s 16 GB RAM je u poc¢tu 100 000 000
zaznami, tedy asi 15 GB dat v jedné tabulce hranici, kdy by se podle doporuc¢eni méla
vytvorit prvni ¢ast tabulky pii horizontalni déleni. 100 000 000 zéznamii se pii poctu

1 000 senzorii, které budou posilat data kazdych 30 minut dosdhne za 5,7 let.
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Obrazek 39: Prvni piistup distribuovaného prostiedi

Varianta 2 — s vyuzitim rozsifeni PgPool a TimescaleDB
U druhého pristupu byla provedena inicializace PgPool, bylo pfidano rozsiteni
TimescaleDB a vyzkousSena replikace mezi master a slave databéazi. Druhy névrh vychazi
ze ziskanych zkuSenosti a dokumentace k PgPool a TimescaleDB.
Tento pristup vyuziva databazové déleni do ¢asti pomoci TimescaleDB i PostgreSQL
streaming replikaci a middleware pro vyrovnani zatéze a celkovy management replikac-

niho klastru PgPool-11. Pti této konfiguraci jiz témér nezélezi na poc¢tu senzoru posila-
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jici data. TimescaleDB vytvari ¢asti tabulky presné podle pozadavki s prihlédnutim na
zpusob vyuziti dat (Gteni posledni hodnoty, ¢teni hodnot z posledniho tydne, mésice)
i s pfihlédnutim na hardware serveru, zejména pak na velikost RAM.

Pokud budou uvazovany stejné hodnoty jako u prvniho pristupu, pak pro jeden
oddil na jeden mésic pii uvazované velikosti 30 GB (asi 200 000 000 zaznamu) a pii
odesilani dat senzorem kazdych 10 minut (nejvyssi pocet zprav za den pro LPWAN)
by bylo potieba 46 300 senzori. TimescaleDB by za jeden mésic vytvoril dalsi horizon-
talni oddil, a diky neomezené velikosti PostgreSQL databaze lze tyto oddily vytvaret
neustale. PgPool bézi na kazdém serveru z divodu pokryti vypadku jedné z databaze.
P1i vypadku master databaze se okamzité povysi jeden ze slave serverii a nedojde tak
k zadnému vypadku. Jakmile bude ptavodni master databaze opét funkcéni, synchroni-
zuji se provedené zmeény z aktudlni master databaze a z ptivodni master databéze se
stane slave databéaze. Klient (Python middleware, QGIS, GeoServer ...) tuto vyménu
viitbec nepociti, jelikoz s databazovym klastrem komunikuje pomoci virtualni IP ad-
resy pro cely klastr. PgPool pak sam rozhodne, na kterou z databazi klienta pripoji.
Pokud prijde pozadavek na zapis, preposle data na master databazi (jednotné prosto-
rova PostgreSQL databaze ¢ pravé aktualni master databaze), pokud ptijde dotaz na
¢teni, vyuzije se jeden ze slave serveri. Jakykoli uzivatel, at jiz s pozadavkem na zapis

¢i ¢teni, se pripojuje pouze k jedné IP adrese.
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Obrazek 40: Druhy pristup distribuovaného prostiedi

5.3.2 Aplikacni vyuziti

Pro vytvoreni funkéni cesty od senzori az po QGIS byla vyuzita funkcionalita
Notify/Listen. Poprvé byla predstavena v QGIS 3 (vydéana 24. 2. 2018). Jedna se o na-
tivni funkcionalitu PostgreSQL od verze 9 (vydana 20. 9. 2010), ktera neni zavisla na

zadném dalsim modulu.
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V PostgreSQL databézi je nutné vytvorit funkei (algoritmus 16) a spoustée (algo-
ritmus 17), ktera bude zachytéavat zmény v tabulce data a nasledné funkei odesilat zpravu
o novych, zménénych ¢i smazanych zdznamech. Tim je na strané databazového serveru
vytvoren (publikovan) kanal pro odbér (subscription) zprav. Kdykoliv se v tabulce data

jakkoli zméni data, odesle se zpravé kanalem qgis.

Algoritmus 16 Funkce pro odesilani notifikaci z PostgreSQL do QGIS

CREATE FUNCTION public.fce notify qgis ()
RETURNS trigger
LANGUAGE ’plpgsql’
COST 100
VOLATILE NOT LEAKPROOF
AS $BODY$
BEGIN NOTIFY qgis, ’qgis’;
RETURN NULL;
END;
$BODY$;

Algoritmus 17 Spoust (trigger) pro zavolani funkce fce notify qgis pii zvolené uda-
losti

CREATE TRIGGER trig qgis_ notify

AFTER INSERT OR DELETE OR TRUNCATE OR UPDATE
ON public.data

FOR FACH STATEMENT

EXBECUTE PROCEDURE public. fce notify qgis();

Na strané QGIS je nutné se pripojit k PostGIS databazi. U prvniho pristupu dis-
tribuovaného prostiedi (obrazek 39 na strané 115) je to databaze Slave server — GIS,
u druhého pfistupu (obrazek 40 na predchozi strané) se QGIS pfipoji k virtualni IP
adrese. Po pridani pozadované vrstvy do QGIS, se u téchto dat nastavi odbér kanalu

qgis (obréazek 41).
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Obrazek 41: Nastaveni odbéru u vrstvy v QGIS

Nastaveni odbéru zajistuje, ze pti zméné dat v jednotné prostorové databéazi senzo-
rovych dat se projevi zména i v QGIS bez uzivatelské interakce. Diky moZnosti nastaveni
a spusténi vlastni akce na zakladé notifikace lze takto vytvéaret plné automatické analyzy.
Na obrazku 42 je vidét samotné nastaveni tohoto makra a v algoritmu 18 poté samotny
kod, zajistujici automatickou analyzu. Makra lze vytvaret pro obecny systém, ale i pro
Windows, MacOS, Linux ¢i ¢isté jen oteviit soubor (napitiklad obrazek). Makro ovsem

lze predevsim naprogramovat v Python, takze jakakoliv uloha, které lze vytvorit v QGIS
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miuze byt zde naprogramovéana. Vytvoreny ukazkovy algoritmus (18) vytvari Obalovou
zonu (buffer) okolo bodu. Algoritmus by samoziejmé mohl vytvaret i interpolace a dalsi
pokrocilé analytické tlohy. Zde se jedna pouze o ukidzku mozného dalstho vyuziti tohoto

nastroje.
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Obrézek 42: Nastaveni makra v QGIS
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Algoritmus 18 Algoritmus makra pro vytvareni obalové zony

from qgis import processing
project = QgsProject.instance ()

# vymaZ starou vrstvu z predeSlé notifikace
for buff in project.mapLayersByName(’Obalova zo6na’):
project .removeMapLayer (buff.id ())

#vytvor Obalovou zonu
result processing .runAndLoadResults ("native: buffer",
{’INPUT’: ’data’,

'DISTANCE’: 0.1,
'SEGMENTS’ : 10,
"DISSOLVE’: True,
"END_CAP_STYLE': 0,
"JOIN _STYLE’: 0,
"MITER_LIMIT’: 10,
'OUTPUT’ :  "memory: test ’})

result layer= result ["OUTPUT" |

#necht je wvrstva viditelnad
project .layerTreeRoot (). findLayer(result layer).
setItemVisibilityChecked (True)
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6 DISKUZE

V pribéhu tvorby préce dochézelo k fadé rozhodnuti, kterou cestou se vyzkum bude
ubirat. Bylo nutné se rozhodnout nad vybérem technologii, komponent, testovanych
algoritmech apod. Z toho divodu lze predlozeny vyzkum a navrzené feseni oznacit jako
autorsky pristup, ktery nenf jediny mozny, ale je zvolen s nejlepsim védomim a svédomim
a na zakladé dostupnych znalosti a prostfedki. Dosazené vysledky a ovéfeny provoz jsou
vsak dilkkazem, Ze vyzkum se ubiral sprdvnym smérem.

Vysledky prvniho dil¢iho cile byly zaméreny na replika¢ni moznosti databazovych
systému PostgreSQL a MySQL. Vybér databazovych systémii (tabulka 1 na strané 7)
podléhal zvolenym kritériim, kde velkou vahu méa vyuziti databazovych systému na KGI,
ale i snadné rozsiteni odborné komunité pracujici s nizkonakladovymi senzory a nizko-
nékladovou, nizkoenergetickou komunika¢ni technologii. Vybér replika¢nich mechanismi
pro PostgreSQL a MySQL vychazel z reSersni casti a i z praci vytvorenych na KGI
(prace Solanska [141] a Trnova [146]). U MySQL lze vyuzit jen vestavéné funkce, kdezto
u PostgreSQL 1ze vyuzit mnoho existujicich rozsiteni, kdy kazdé z nich poskytuje rozdilné
metody replikace. Slony i PgPool se velmi ¢asto objevoval v odbornych publikacich a té-
matickych diskusich a neustaly vyvoj nastroji zarucuje jejich podporu i v nejnovéjsich
verzich PostgreSQL [138, 24].

Dalsim vyznamnym rozhodnutim bylo omezeni pfenosové rychlosti na 10 Mbps.
To bylo zvoleno s ohledem na dnesni technologie, napiiklad IEEE 802.11b z roku 1999
komunikovalo 11 Mbps ¢ HSPA+ (High Speed Packet Access), nékdy oznacovano jako
3,5G komunikovalo pravé rychlosti 10 Mbps. Dnes jiz 1ze komunikovat rychlostmi az
10 Gbps (Gigabit per second). Tyto rychlosti jsou predpokladany u paté generace mobil-
9,6 Gbps a budouci WiFi7 (802.11be) az 30 Gbps. UTP patch kabel kategorie 5 ma limit

100 Mbps, 5E mé 1 Gbps, kategorie 6 a 7 ma maximum 10 Gbps a pfipravované kategorie
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8 ma maximum pii 40 Gbps [22]. Rychlost 10 Mbps je z dnesniho pohledu tedy extrémné
nizkéd rychlost, ktery byla zvolena jen pro tento test. Omezeni rychlosti ma simulovat
realny provoz serveru, kdy na jednom zarizeni bézi vice softwarovych serveri ¢i sluzeb.
Typicky na jediném hardwarovém serveru jsou soubézné spustény webovy, databazovy
i aplika¢ni server, které vyuzivaji sdileného Internetového ptipojeni. V rameci predtesto-
vani bylo také zjisténo, ze velky vliv na celou replikaci mé centralni procesorové jednotka
(CPU) |54]. Proto byla méfena nejen vytizenost sitového pripojeni ale i vytizenost CPU.
Pro méfeni a omezeni rychlosti pripojeni byl vyuzit program NetLimiter 4, pro méfeni
vytizenosti CPU byl vyuzit HWMonitor Pro v1.3.

Hodnoceni replikac¢niho klastru se opiralo o stavajici metody hodnoceni vykonu
databazového serveru jako jsou TPC-x (Trasaction Processing Performance Council),
SSB (Star Schema Benchmark) ¢ YCSB (Yahoo! Cloud Services Benchmark) |1, 40,
81, 54]. Tyto hodnotici testy databaze zjistuji napfiklad maximéalni pocet uloZeni za
sekundu, ¢as odezvy pfi uré¢itém poctu uzivateli ¢i ¢teci a edita¢ni testy. Ty se ovSem
zaméruji prevazné na Ciselné a textové datové typy.

Vyhody distribuovanych (prostorovych) databazi se v malém méfitku témér ne-
projevi a spiSe pfevazi nevyhody ve formeé vyssi naro¢nosti na spusténi a celkovou admi-
nistraci distribuované sité. Ale uz pii jednotkach soubéznych pfipojeni na jedinou data-
bézi muze byt server ovlivnén minimalné zvysenou odezvu |7]. Replikacni databazové
sité (klastry) jsou nejvice vidét u mezinarodnich firem, kde mezikontinentalni zpozdéni
v komunikaci je jiz znacné. Geo-replikace (replikace s cilem snizit komunika¢ni zpozdéni
na velkych vzdélenostech) jak ji oznacuje Microsoft Azure ¢ Cross-Region replikace
u Amazon S3, vyuzivaji zejména firmy, které nabizeji cloudové sluzby. Pro sluzby typu

Microsoft Azure, Amazon AWS, Maptiler Cloud, se jiz bez geo-replikace neobejdou.
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Vysledky druhého dil¢iho cile vytesily problematiku heterogennich senzorovych siti
s cilem umoznit prenos a zpracovani dat, které usnadni jejich naslednou integraci dat
do jednotné prostorové databaze. Senzory byly tmyslné osazeny rozdilnymi komunikac-
nimi technologiemi, aby se zvysila heterogenita testovanych siti a tim se zvysila potieba
naprogramovani vlastniho integra¢niho middleware (vysledek ttetiho dil¢iho cile). Ko-
munika¢ni technologie jsou z oblasti LPWAN (az na GPRS), které umoziuji komunikaci
na velkou vzdalenost s velmi malou energetickou naro¢nosti. LPWAN technologie maji
i své nevyhody, jako napiiklad omezené pokryti signdlem, v nékterych pripadech nizké
¢asové rozliseni ¢i odesilani dat v objemech jednotek byti [102]. Predstavuji vsak mozné
feSeni problému s vyuzitim senzorovych méreni i v mistech, kde neni zajistén pevny
zdroj energie, napiiklad v lesich, polich ¢i horach.

Mira komprimace prenasenych dat byla pred odeslanim ze senzorii upravena tak,
aby kazdé ¢idlo odesilalo celo¢iselnou hodnotu v rozsahu 0 — 255 (1 B v hexadecimalnim
zapisu 0 — FF). Je to z divodu vyuziti parsovani dat na strané Sigfox Cloud a odeslat
JSON jiz s identifikaci konkrétniho ¢idla spolu s naméfenymi hodnotami. V samot-
ném senzoru mohla byt naprogramovana vyssi komprimace dat napiiklad pomoci LZW
(Lempel-Ziv-Welch kompresni algoritmus) ¢i RLE (Run-length encoding). Data by se
pak misto na cloudu sluzby Sigfox ¢i LoRaWAN parsovala az v samotném middleware,
kde by se hexadecimalni fetézec dekomprimoval a az nasledné by se hodnoty pritadily
konkrétnim ¢idlim.

Odesilani dat je mozné tesit nékolika zptusoby a byl vybran ten, ktery je mozné
vyuzit jak pro sluzbu Sigfox tak pro LoRaWAN. Bylo zvoleno odesilani dat ve forméatu
JSON pomoci metody POST na SSL zabezpeceny server. U Sigfox Cloud je mozné si
vytvorit vlastni strukturu JSON, kdezto z LoRaWAN IoT Portalu lze data odesilat
pouze v nadefinovaném formatu [12]. Pro pfijem zpréav z uzivatelského zpétného volani

(Callback) 1ze vybrat ze dvou moznosti, a to jako jednoduchd, nebo pokrocild data.
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Pokrocild data na rozdil od jednoduchych podporuji: a) vypocet polohy senzoru na
zékladé sily prijatého signalu branami; b) fixni polohu zadanou u metadat senzoru; c)
kod zemé ve které se senzor nachazi. Vypocitand poloha méa podle sily prijatého signélu
presnost fadové jednotky km v zavislosti na poc¢tu bran, které zpravu prijaly. Pokrocild
data mohou byt az o 30 s zpozdéna oproti jednoduchym dattm.

Fixni poloha senzoru muze byt zménéna pfimo na administrac¢ni strance v Sigfox
Cloud nebo pomoci REST API pres metodu PUT. Vyuziti vypoctené polohy je tedy
velmi omezené a lze ji vyuzit vSude tam, kde presnost i nékolik jednotek kilometra

nehraje roli, napt. pro hrubé sledovani zasilky, pribézné sledovani mezinarodni dopravy

(obrazek 43), apod.

Device 1AD8F6 - Location

Device position defined by GPS or by Sigfox location service based on message received from the device 2020-01-07 18:45:38
Latitude : 49.60640777836507
Longitude : 17.24345223398031

Radius : 22525 meters
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Obrazek 43: Odhad polohy senzoru na zakladé vypoctu Sigfox Cloud

Pokud uzivatel zné polohu senzoru, je mozné ji pifimo zadat do Sigfox Cloud.
Zmény polohy lze nasledné provést pomoci REST API nebo rucné na webové strance

vlozenim pfimo ke kazdému senzoru, a tim vyuzivat piijem pokrocilych dat ze Sigfox
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Cloud i se zadanou polohou. Pokud uzivatel disponuje informaci o aktualni poloze, lze ji
i pfimo zapsat do databéze, a tim zkratit zpozdéni zpravy, snizit datovy tok a neprijimat

duplicitni informace o poloze.

Sigfox Cloud nabizi i pfednastavou funkci zpétného volani (Callback), ktera exis-
tuje pro AWS IoT (Amazon Web Services) a Kinesis. Dale pak pro Microsoft Azure IoT
Hub a Event Hub a i pro IBM Watson IoT Platform [25]. Zminéné PaaS cloudové sluzby
mohou pfijimat miliony zprév za sekundu pomoci HTML, MQTT, AMQT atp. proto-
koli, jsou skalovatelné, bez slozitych konfiguraci a bez administrace vlastniho serveru.

Vykon je ovSem za poplatek od jednotek korun za hodinu az po nékolik tisic.

Pti zpracovavani pokrocilych ¢asoprostorovych analyz se ¢asto vyuzivaji data z riz-
nych zdroji s riznym méfitkem ¢& prostorovym rozlisenim. U strojovych senzorovych
dat 1ze integraci vytesit i pravé pomoci middleware. V autorském navrhu je middleware
naprogramovany v jazyce Python a bézi v cloudové sluzbé Microsoft Azure. Middleware
lze provozovat i na vlastnim serveru, ale z diivodu, Ze cloudova sluzba poskytuje sluzby
typu automatickych zaloh, skalovatelnost, vysokou dostupnost a automatické presméro-
vani pii vypadku, tak nepredstavuje middleware tak vysokeé riziko v ramci SPOF (single

point of failure) [19].

Tim, Ze senzory posilaji naprosto minimalni objem informaci (Sigfox odesila od
1 b po 12 B), implementace standardi (OGC SWE, OGC SimpleThing API) zavisi na
robustnosti middleware. Je to prvni stupen, ktery je dostatecné energeticky i vykonove
zajistén, aby mohl k prijatym datim pfipojit i statické informace v podobé metadat,
a také odpovidat na standardizované dotazy uzivateli na data a metadata. U NoSQL

databéazi, které obecné nepodporuji metodu JOIN, jsou naméfena data a metadata vzdy

126



ukladana v jednom dokumentu. U rela¢nich databazi 1ze staticka i dynamicka data (at jiz
ménéna strojové ¢ manualné) ukladat oddélené. Za priklad statickych dat lze uvazovat
seznam pouzitych senzori, ktery miize byt dopliiovana o dalsi senzory automaticky po-
moci middleware. Naptiklad vyuzivanim sluzeb globalni komunitni metadatové databéaze
vSech senzort a ¢idel. Existence takové databaze by usnadnila implementace a rozsifeni
pro veskeré projekty, které by nemusely znovu vytvaret metadatové zaznamy o stejnych

¢idlech.

Jednim z dalsich problémovym bodem je predikce brzkého zaclenéni konceptu
Publisher — Subscriber do stéavajicich desktop systému. Z pohledu efektivity aktualizace
zobrazovanych dat uzivateli v desktopovych aplikacich je dilezitou vlastnosti aktua-
lizovat obrazova data v okamziku, kdy jsou na serveru zpracovana. QGIS pred tiemi
roky (v roce 2017) predstavil podporu funkce Notify/Listen. U Esri ArcGIS Desktop jiz
nelze ¢ekat dalsi vyvoj timto smérem a to i z duvodu blizkého konce vyvoje. ArcGIS
Pro je vice propojen s webovym prostiedim, a lze oCekavat, ze pii vydani Esri ArcGIS
Analytics for IoT (vydéano 21. 1. 2020) bude Esri jesté vice propojovat web a desktop
GIS. U QGIS na obrazku 41 na strané 119 je hned nad funkci Notify/Listen nabidka
na nastaveni obnovovaci frekvence u vrstvy. Jedna se o klasickou metodu, jak nahradit
slozitéjsi implementaci konceptu Publisher — Subscriber v aplikacich fungujicich na ar-
chitektuie klient — server. Dotazem na obnovu dat ovSem aplikace odesild pozadavek,
i kdyz zadna nova data nejsou k dispozici a tim zvysuji zatéz aplika¢niho serveru ¢i pii

pfimém pripojeni i databazového serveru.
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7 ZAVER

Cilem této disertacni prace byla analyza, ndvrh a ovéfeni architektury systému umoz-
nujici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych modernimi
geograficky rozmisténymi senzorovymi sitémi s vyuzitim distribuovanych prostorovych
databazovych systému s naslednym vyuzitim téchto dat v geografickych informacnich
systémech pro tvorbu ¢asoprostorovych analyz v redlném case. Prace predklada autor-
sky pristup k budovani senzorovych siti pomoci LPWAN, predzpracovani téchto dat pro
vyuziti v GIS a vytvareni distribuované databazové sité pro zvysSeni dostupnosti dat.
Motivaci k disertacni praci byla potfeba zpristupnit proudova senzorova data desktop
GIS uzivatelim tak, aby bylo mozné jejich pokrocilé zpracovani pomoci ¢asoprostoro-
vych analyz v redlném case. Préace méla ve své experimentélni ¢asti odpovédét na dveé

zékladni vyzkumné otazky (hypotézy):

e Jsou v soucasnosti dostupné replika¢ni mechanismy v prostorovych databazich

pouzitelné pro zabezpeceni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného dato-

vého ulozisté?

Pro potvrzeni ¢i zamitnuti vySe uvedenych hypotéz byl hlavni cil prace rozdélen na
tri dil¢i cile. Prvni diléi cil mél za kol popsat a otestovat dostupna replika¢ni feseni
v navaznosti na jejich funkénost s prostorovymi daty. Z provedeného testovani je
vysledkem prvniho dil¢iho cile potvrzeni prvni hypotézy. V soucasné dobé jsou
k dispozici replika¢ni mechanismy v prostorovych databézich pouzitelné pro zabezpeceni
distribuce prostorovych a senzorovych dat. Replikace s prostorovymi daty je vice speci-
ficka nez replikace klasickych datovych typi (napiiklad ¢islo ¢i textovy fetézec) a mnohdy
vyzaduje i specificky pristup. Replika¢ni mechanismy u PostgreSQL s nadstavbou Slony

(asynchronni logicka replikace) piinasi fadu vyhod oproti MySQL. Napiiklad Slony do-
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voluje replikaci jen urcitych tabulek (vrstev), replikace je dokon¢ena za mnohem kratsi
¢as (vyuzivda maximalni rychlost propojeni databazovych serveri), ktery zavisi na vy-
konosti slave serveru a poc¢tu lomovych bodii v replikovanych datech. Naproti tomu
MySQL nezatézuje tolik CPU a sitové pripojeni, Cas replikace nejvice ovliviiuje pocet
replikovanych zaznami, a je zde dilezité mit vykonnéjsi master server.

Vysledky druhého a tretiho dil¢iho cile potvrdily druhou hypotézu, ze
je efektivni provést integraci heterogennich senzorovych dat do jednotného
datového tlozisté. Z ovérenych postupi lze efektivné a automatizované nastavit cely
proces od méfeni veli¢in, snizeni objemu dat k odeslani, samotné odeslani dat, oSetfeni
hrubych chyb, az po samotné uloZeni dat do jednotného datového tlozisté. Aby byla
prace se samotnymi daty efektivni, je nutné centralizované datové ulozisté distribuovat
pomoci replika¢nich mechanismu, a tim zajistit vSem klientim vysokou dostupnost (high
availability), rozlozeni zatéze (load balancing) a i minimélni zalohu dat (i kdyz replikace

primarné k zalohovéani neslouzi).

Dalsimi vysledky prvniho dil¢iho cile jsou popisy doporucenych forem a struk-
tur pouzivanych distribuovanymi prostorovymi databazovymi systémy pro dosazeni dis-
tribuovanosti. Dale jsou uvedeny implementac¢ni naroky, principy, véetné jednotlivych
FeSeni, které jsou otestovany. Zvlastni zietel je kladen na replikacni a synchronizacni
mechanismy prostorovych databazi PostgreSQL a MySQL. Vysledky jsou doprovazeny
tabelarnimi vysledky, grafy a schématy. Nasledné jsou popsany postupy tvorby distribu-
ované databazové sité pro konkrétni databazové systémy. Fungovani distribuované sité

je popsano pomoci schémat znazornujicich toky dat v distribuované databazové siti.
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Druhy diléi cil se zabyval zpracovanim senzorovych dat produkovanych senzoro-
vymi sitémi komunikujicich pomoci technologii Sigfox, LoRaWAN, Zigbee a GPRS.
Vysledkem této ¢asti jsou zdokumentované metody a formy komunikace mezi senzory,
metody odesilani naméfenych hodnot pomoci LPWAN siti (a GPRS) a ziskavani senzo-
rovych dat ze sité. Zavéry z tohoto diléiho cile byly publikovany v certifikované metodice.

Treti diléi cil si kladl za tkol ziskana data ocistit a ulozit do jednotné prostorové
databaze senzorovych dat. Ziskavani dat probih& pomoci aplika¢niho middleware, ktery
integruje data z heterogennich senzorovych siti a fesi hrubé chyby v namétenych datech.
Middleware je napsén v jazyce Python a bézi na cloudové sluzbé Microsoft Azure. Tim,
7e je middleware napsédn v jazyce Python, lze jej provozovat na vlastni nezévislé in-
frastrukture. Aby nedoslo k centralizaci dat do fyzicky jediného databézového tloziste,
byly vyuzity poznatky z prvniho dilé¢iho cile a byly prakticky otestovany dva mozné
pristupy vytvoreni distribuované databazové sité. V aplika¢ni roviné byl nasledné prak-
ticky odzkousen PostgreSQL néastroj Notify/Listen, ktery vzdy s nové ptijatymi daty do
databaze odeslal notifikaci do QGIS, kde byla data automaticky, bez zasahu uzivatele,

aktualizovana a pozadovana akce.

Soudoby technologicky vyvoj, kdy se desktop aplikace upravuji a pfesouvaji na
cloudové sluzby (napft. ArcGIS Online) umoziiuje vyuziti novych piistupt ke zpracovani
dat. Proudova senzorova data, kterd produkuji velké objemy dat, tak lze pomérné snadno
prevést na webové a cloudové sluzby, a vyuzit tak jejich pfidany potencional (platba
jen za vyuzity vykon, vysoka dostupnost, automatické zalohy). Desktop GIS mé ovsem
stale nezastupitelné misto pti zpracovavani prostorovych dat a proudova senzorové data
budou jisté jednim z dalsich béznych zdroju dat. Funkce Notify/Listen rozsifuje klasické
fungovani desktop GIS z architektury klient — server na koncept Publisher — Subscriber,
kdy jsou data pasivné pfijimana ze zdroje misto aktivniho dotazovani, zda existuji néjaka

nova data.
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Pro budouci zpracovani velkého mnozstvi senzorovych dat by mohly byt prozkou-
méany moznosti aktualné nabizenych cloudovych sluzeb, mimo jiné i Esri ArcGIS Ana-
lytics for IoT ¢ Esri ArcGIS GeoEvent Server. Dale pak tfeba i nasazeni open-source
integra¢nich nastroju typu Apache Kafka na vlastni infrastruktufe s pfimym napojenim
na desktop a WebGIS.

Hlavnim pifinosem disertacni prace je ovéfend a popsana architektura systému,
ktera umoznuje ziskani senzorovych dat z rtznych senzorti pomoci riznych komunikac-
nich technologii, uloZeni senzorovych dat v jednotném datovém distribuovaném tlozisti
a automatické zpracovani a vyuziti prostorovych dat pro provadéni ¢asoprostorovych
analyz v rdmci desktop GIS v redlném case.

Diky testovani byla ovéfena schopnost databazovych systému PostgreSQL a MySQL
replikovat prostorova data s naslednym vyuzitim v distribuované databazové siti. Prou-
dova data ze senzorovych siti jsou poskytovana do desktop GIS pomoci PostgreSQL
funkce Nofity/Listen a tak na strané klienta dochazi k tvorbé ¢asoprostorovych analyz
nad aktuéalnimi daty v redlném case.

Navrzena architektura je vhodné pro systémy zpracovavajici senzorova data v GIS
v redlném case. Toto téma je velice aktualni, protoze je predpoklad, ze takovéto architek-
tury budou v budoucnu stéle castéji pouzivany, jak poroste pocet senzori, které generuji

Casoprosotorové data.
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SUMMARY

The main objective of this doctoral thesis was analysis, design and verification of system
architecture, which enables to collect, store, process and share large-scale data generated
by modern, geographically distributed wireless sensor networks. Architecture is using
distributed spatial database system for the creation of spatiotemporal analyses within
GIS in real-time.

The thesis presents author’s approach for building wireless sensor networks using
LPWAN (Low Power Wide Area Networks) technologies, preprocessing of gathered data
for real-time processing within GIS and creating distributed spatial database site to
increase data availability. The motivation for the doctoral thesis was a demand to make
streaming sensor data accessible in desktop GIS in real-time. Desktop GIS is mostly
used for creating advanced spatiotemporal analysis.

The thesis ought to answer two primary research questions:

1. Are there nowadays available replication mechanisms of spatial databases suitable

for distribution of spatial and sensor data?
2. Is it efficient to integrate heterogeneous sensor data into unified data storage?

The main objective of the doctoral thesis was split into three sub-objectives to confirm
or reject the hypothesis. The first sub-objective aims to describe and test available
database replication solutions which provide replication functionality over spatial data.
The results from performed testing of the replication mechanisms confirm the first hy-
pothesis. There are nowadays available replication mechanisms of spatial databases for
distribution of spatial and sensor data. Spatial data replication is more specific and
requires a specific approach than a replication of common data types. PostgreSQL with
Slony-I extension and MySQL with build-in replication were chosen for testing. Slony-I

allows replication of one or more tables among PostgreSQL servers and replication is
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performed in a shorter time than in MySQL. Slony-I replication time depends on the
power of a slave server and quantity of edge points in a replicated data. MySQL repli-
cation does not require as much CPU power as PostgreSQL and is less demanding on
network bandwidth. MySQL replication time is mainly influenced by the number of
records and CPU power of a master server.

The results of second and third sub-objective confirm the second hypothesis that
integration of heterogeneous sensor data into unified data storage is indeed effective. It
is possible to take very efficient and automated steps during the whole process starting
from measuring of variables, reducing data size for transfer from the sensor, data transfer
itself, solving rough errors in data and ending with storing sensor data into unified data
storage. To gain even more efficiency, it is necessary to distribute data storage by
replication mechanisms. Distributed storage provides high availability to all clients and
load balancing.

Additional results from the first sub-objective are descriptions of recommended
forms and structures used for distributed spatial database systems to be distributable.
Implementation requirements, principles and solutions for deployment of distributed
databases systems are also mentioned.

The second sub-objective aims to processing of sensor data produced by LPWAN
sensor networks Sigfox, LoRaWAN, Zigbee and GPRS (not low powered). Results from
this sub-objective are well-documented methods and forms of communication among
sensors and gates, as well as methods of transmitting measured data by LPWAN and
obtaining these data from LPWAN network. Results from this sub-objective are pub-
lished in certificated methodology.

The third sub-objective aims to purge obtained data from gross errors and storing it
into the unified spatial database. Data acquisition from LPWAN networks was performed

by application middleware, which integrates data from heterogeneous sensor networks.
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Middleware is written in Python, and is deployed on the Microsoft Azure cloud platform.
The universality of Python scripting language provides a the possibility of running the
middleware on any server or computer.

The architecture was verified also at the application level by testing of Post-
greSQL’s tool Notify/Listen. This tool is used for notifying QGIS about newly added
sensor data into a database. QGIS subsequently automatically performs an action or

spatiotemporal analysis over newly received data.

The main contribution of this doctoral thesis is the verified and well-described
architecture that allows acquisition of sensor data from different sensors that communi-
cate by different communication technologies. The architecture further allows efficiently
integrate and store these heterogeneous data into a unified distributed spatial database
that allows performing spatiotemporal analysis by processing sensor data within QGIS.

Efficient spatial data replication of PostgreSQL and MySQL database systems
were verified by testing. Spatial data were consequently available within a distributed
database site. Streaming sensor data are provided into desktop GIS using PostgreSQL
tool "Notify" and Listen function in QGIS for automated creation of advanced spa-
tiotemporal analysis over actual data in real-time.

Architecture designed in this doctoral thesis is suitable for systems that process
sensor data within GIS in real-time. This topic is very actual, because there is a premise,
that such architectures will be more and more deployed, due to ever-increasing amount

of sensors that generate spatiotemporal data.
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ANOTACE

Diserta¢ni prace se vénuje analyze, navrhu a ovéfeni architektury systému, umoz-
nujici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych mo-
dernimi geograficky rozmisténymi senzorovymi sitémi s vyuZzitim distribuovanych
prostorovych databazovych systémi s naslednym vyuZitim téchto dat v geografic-
kych informaé¢nich systémech pro tvorbu ¢asoprostorovych analyz. Prace predklada
autorsky pristup k budovéani senzorovych siti pomoci LPWAN, zpracovéani téchto
dat pro vyuziti v GIS a vytvareni distribuované databazové sité pro zvyseni dostup-
nosti dat. Motivaci k diserta¢ni prace byla potieba zpfistupnit proudovéi senzorova
data desktop GIS uzivatelam tak, aby bylo mozné jejich pokroéilé zpracovani po-
moci Casoprostorovych analyz. Prace méla ve své experimentélni ¢asti odpovédét
na dvé zakladni vyzkumné otazky (hypotézy):

e Jsou v soucasnosti dostupné replika¢ni mechanismy v prostorovych data-
bazich pouZitelné pro zabezpeéeni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného
datového ulozisté?

Pro potvrzeni ¢i zamitnuti vySe uvedenych hypotéz byl hlavni cil prace rozdélen na
t1i diléi cile. Prvni diléi cil mél popsat a otestovat dostupné replikaéni feSeni v navaz-
nosti na jejich funkénost s prostorovymi daty. Druhy diléi cil se zabyval zpracovanim
senzorovych dat produkovanych senzorovymi sitémi komunikujici na technologiich
Sigfox, LoRaWAN, Zigbee a GPRS. Tteti dil¢i cil si kladl za kol ziskana data o¢is-
tit a ulozit do jednotné prostorové databaze senzorovych dat. Databataze byla dale
distribuovana pomoci replika¢nich mechanismt tak, aby se zamezilo centralizaci dat.

Klicova slova replikace; prostorova databéze; senzor; komunikace; middleware
Pocet normostran textu: 45
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1 UVOD

Data jsou nedilnou souéasti geografickych informac¢nich systémi spolu se softwarem,
hardwarem a pracovniky, ktefi se systémem pracuji a vyuzivaji ho. Zadn4 z téchto
soucasti nesmi chybé&t, ovSsem dilezitost jednotlivych soucésti se lisi. Hardware
v dnes$ni dobé neni nakladny a specializovany hardware neni ¢asto nezbytny. Uziva-
tel m& moznost vybéru software od komercénich poskytovatelt i jako open-source ¢
freeware. Posledni sou¢éasti pro geografické informaéni systémy nezbytné, jsou data.
Data mohou byt bud zakoupena, vyuzit oteviena data, nebo data ziskat z vlast-
nich informaénich zdroji, napf. terénnim sbérem dat, snimky potizené dronem ¢&i
automatizovany sbér dat pomoci senzord a senzorovych siti [24].

Dle predikce od roku 2015 do roku 2025 vzroste dvojnasobné (z 15 % na
30 %) pocet strojové generovanych dat a jejich objem bude dosahovat témér 80 ZB
(zettabyte) [37, 39]. I kazdodenni interakce s digitalnim svétem se s novymi technolo-
giemi (mobilni telefony, hodinky, ndramky) vyrazné zintenziviiuje a roste produkce
novych strojovych dat. Uloha pfenést tato data do GIS prostiedi je nezpochyb-
nitelna. Prvnim krokem je produkce vlastnich senzorovych dat. Dalsim pak data
zpracovavat, ¢asto v readlném case, ukladat, analyzovat a vysledky z téchto analyz
publikovat. Pro prezentaci senzorovych dat je nutné zohlednit aspekty (pozadavky
na) zpracovani dat v senzorovych sitich, databazovych systémech a i v GIS.

Pfi integraci heterogennich senzorovych siti do centralizovaného databazo-
vého tlozisté mohou vznikat problémy spojené s celkovym vykonem zafizeni. Jednim
z moznych FeSeni je centralizované databédzové ulozisté fyzicky rozdélit ovSem pfi
zachovani logické centralizace (z pohledu uZivatele). Vytvorenim distribuované da-
tabazové sité je zajisténa robustnost celého systému, ktera inteligentné fesi rozlozeni
zatéze, dostupnost a ochranu dat.

2 CiL PRACE

Cilem této disertacni préace je analyza, navrh a ovéfeni architektury systému, umoz-
nujici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych mo-
dernimi geograficky rozmisténymi senzorovymi sitémi s vyuzitim distribuovanych
prostorovych databazovych systému s naslednym vyuzitim téchto dat v geografic-
kych informaénich systémech pro tvorbu ¢asoprostorovych analyz.

Diserta¢ni prace se snazi zodpovédét dvé zakladni vyzkumné otazky
(hypotézy):

e Jsou v soucasnosti dostupné replikaéni mechanismy v prostorovych data-
bézich pouzitelné pro zabezpeceni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného
datového ulozisté?

Pro naplnéni cile diserta¢ni prace jsou vyzkumné aktivity rozdéleny na tfi logické,
na sebe navazujicich diléi cile. Vysledky a zavéry z dil¢ich cili v souhrnné podobé
slouzi pro potvrzeni ¢i zamitnuti zakladnich hypotéz. Prace neni ovlivnéna kvali-
tou vstupnich dat, kterd velmi souvisi s cenou jednotlivych ¢idel a ucelu nasazeni
senzorovych siti.



Dil¢i cil 1 — Replikaéni mechanismy databazovych systému

Prvnim diléim cilem je popis a testovani distribuovanych databézovych
systému (DDBS), jejich vlastnosti, parametri a funkcionalit. Definovani typt dis-
tribuovanych databézi a uvedeni rozdili mezi DDBS a distribuovanymi prostoro-
vymi databazovymi systémy (DPDBS), véetné podrobného popisu jejich moznych
pristupt a FeSeni je nezbytnym predpokladem. Primarnim pfedmétem studia distri-
buovanych (prostorovych) databéazi je forma a zptsob vyuZivani replika¢nich a syn-
chronizaénich procesii prostorové orientovanych dat, které jsou zde otestovany a po-
psény, véetné implementacnich naroku jednotlivych Feseni DPDBS.

Diléi cil 2 — Ovéfeny postup zpracovani dat ze senzorové sité

Druhy diléi cil se zabyvéa zpracovanim dat ze senzori a senzorovych siti,
které maji potencial stat se jednim z hlavnich producentti primarnich dat [18, 37].
Jako hlavni zdroj senzorovych dat pro potfeby mého vyzkumu jsou pouzity senzory
monitorujici fyzicko-geografické vlastnosti krajiny. V pribé&hu prace byla navrzena
a otestovana architektura senzorové sité komunikujici prostfednictvim technologie
LoRa, LoRaWAN a Sigfox.

Dil¢i cil 3 — Integrace senzorovych dat do jednotné prostorové databaze
Treti diléi cil se zabyvé integraci dat spojenou s prenosem dat ze sen-

zori do jednotné prostorové databéze. Hlavni duraz je kladen na formy, stupné
a moznosti integrace dat do jednotné prostorové databaze. Jsou popsany pristupy
prenosu dat v redlném case (real-time), proudova data a jejich vyuziti. Pro pii-
jem dat je naprogramovan integra¢ni mechanismus, ktery integruje data pfijimana
pomoci technologii LoRaWAN, LoRa, Sigfox, Zigbee a GPRS (General Packet Ra-
dio Service) do jednotné prostorové databaze. Mechanismus mimo jiné fesi chyby
v senzorovych datech, napfiklad omezeni rozsahu hodnot poskytované senzory.

Jako priklad aplika¢niho vyuziti dosaZenych vysledki je uvedena architek-
tura pro integraci, pfenos, uloZeni a néaslednou analyzu v produktu QGIS. Ten jako
jediny umoziuje vyuzit funkci Notify z PostgreSQL.

3 METODY A POSTUP ZPRACOVANI

Cile prace je dosazeno splnénim dil¢ich cili a potvrzenim ¢i zamitnutim hypotéz.
V ramci prvniho dil¢iho cile bylo provedeno testovani za ti¢elem urceni vhodného
zpltsobu replikace prostorovych dat. Druhy diléi cil fesi zpracovani dat ze senzoro-
vych siti a popisuje komunikace mezi senzorovymi sitémi a senzorovou prostorovou
databazi. Po zpracovéani dat jsou poté, v ramci tfetiho dil¢iho cile, pomoci integrac-
niho mechanismu (middleware) data integrovana do jednotné prostorové databaze,
ktera je zaroven distribuovana tak, aby se zamezilo datové centralizaci. Nasledné
je zajidtén prenos (primarnich & analyzovanych) dat z distribuované databazové
sité do GIS pomoci konceptu Publisher — Subscriber. Ziskané znalosti a podklady
vedou k vytvoreni architektury celého feSeni pro prenos, uloZeni, zpracovani a vyu-
Ziti prostorovych dat z rtznych zdroji v ramci desktop GIS pro moZnost provadéni
Casoprostorovych analyz.
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3.1 Replikacni mechanismy databazovych systému

V ramci feSeni prvniho dil¢iho cile byla provedena reSerse z literarnich zdroju tyka-
jicich se predevsim prostorovych databazi a distribuovanych prostorovych databazi.
Zakladni vlastnosti, vyhody a nevyhody jednotlivych komeré¢nich i open-source fe-
Seni jsou popsény v podobé textu a tabulek. Aktualni funkcionalita z pohledu da-
tabazovych i integratnich moznosti, ¢asto prevysuje funkcionalitu samotnych soft-
warovych FeSeni geografickych informaé¢nich systémi. Vybéru jednotlivych databa-
zovych systému predchéazela reSerSe o moznostech integrace databazovych systémi
a geografickych informaénich systémi a jejich vyuzitelnosti p¥i navrhu distribuované
prostorové databézové sité.

V praktické ¢asti tohoto dil¢iho cile bylo provadéno testovani a hodnoceni
replikace prostorovych dat. V ramci experimentu byly testoviny dva databazové
servery — PostgreSQL 9.5 s PostGIS 2.3.3 a MySQL 5.7.19.

PostgreSQL databéaze obsahovala rozsiFeni PostGIS a replika¢ni nastroj Slony-
I, ktery vytvaii replikaéni logiku z hlavni databaze do podfizené databéze (master
— slave replication). U MySQL databaze bylo vyuzito vestavéné replikaéni funkce.
Testovani probihalo pod mym vedenim v ramci bakalaiské prace Bc. Lenky Trnové
[43].

Testovani probihalo na datovych sadéach, které jsou bézné dostupné a pouzi-
vané na tzemi Ceské republiky. Jedna se o datové sady ArcCR500 v3.3 (geograficka
a topografickd data pro méritko 1 : 500 000), Data200 (data pro mapova méritka
1 : 200000 vychazejici z EuroRegionalMap), NaturalEarth v3.0.1 (data pro mapova
mé&fitka 1 : 10000 000 obsahujici kulturni a fyzické vrstvy i rastrova data pro cela
svét) a BPEJ (bonitované pidné-ekologické jednotky) v5.1.2018 pro Olomoucky
kraj.

Byla ovéfena rychlost samotné synchronizace a identifikovana ,izka hrdla“
(bottleneck) prenosu dat. Jako zafizeni pro testovani byl pouzit standardni osobni
pocita¢ a notebook.

Testovani probihalo ve tfech rezimech propojeni serverii:

1. propojeni zafizeni pfes 100 Mbps (megabit per second) router,
2. propojeni zafizeni pfes router s omezenim $ifky pasma na 10 Mbps,

3. pfimé propojeni zafizeni pfes 100 Mbps UTP patch kabel kategorie 5E.

3.2 Ovéreny postup zpracovani dat ze senzorovych siti

Druhy diléi cil se zabyva pfenosovymi technologiemi z oblasti LPWAN, které jsou
vhodné pro prostiedi IoT a jsou vyuzitelné v Ceské republice a ve svété, véetné
jejich pFinosu pii sbéru a zpracovani senzorovych proudovych dat pro GIS.

Pro realizaci experimenti (této ¢asti) byly vyuZity senzorové systémy, kte-
rymi disponuje Katedra geoinformatiky. Jedné se zejména o patnact senzori firmy
Libelium. Pro platformu Libelium (zakladem je Arduino) byly v roce 2017 zakou-
peny anténni moduly pro komunika¢ni technologie Sigfox a LoRaWAN. Ty byly
vybrany v zéavislosti na dostupnosti technologie v Ceské republice a pro podporu
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projekti TACR Bezkontaktni monitorovani a Casoprostorové modelovani variabi-
lity vybranych diferencia¢nich vlastnosti pidy (TA04020888) a Systém automa-
tizovaného monitorovani a modelovani znecisténi podzemnich vod z nebodovych
prumyslovych zdroji (TH03030023). Kvalita naméfenych veli¢in a s tim souvisejici
néasledné interpretace namérenych dat neni v ramci diserta¢ni prace resena. Kvalita
naméFenych veli¢in je velmi Gzce spjata s cenou ¢idla a tim i s tuéelem pouziti [13].

U technologii Sigfox a LoRaWAN jsou popsany jejich registraéni podminky
a zpisob pfripojeni do celorepublikové (svétové) sité. Popis je vytvafen ve spolupraci
s poskytovateli SimpleCell, respektive éeskymi Radiotelekomunikacemi (CRa). Dale
je u technologie Sigfox diskutovana technologie geolokace senzoru bez potieby glo-
balnich druZicovych polohovych systémt. MozZnosti vyuziti této sluzby a presnost
geolokace bude prakticky ovérena.

Dale byly naprogramovany koncové body komunika¢nich technologii Sigfox
Cloud a IoT Portal pro LoRaWAN tak, aby bylo moZné pomoci naprogramovaného
integra¢niho mechanismu zapisovat data do jednotné prostorové senzorové databéze.

3.3 Integrace senzorovych dat do jednotné prostorové databaze

Pfi feSeni tfetiho dil¢iho cile se vychézelo z potieby integrace heterogennich senzo-
rovych sytému do jednotné databéze tak, aby byla tato proudovéi senzorova data
mozné déle vyuzivat v GIS systémech. Provedeni integrace je nutna pro budouci
vyuziti senzorovych dat v desktop GIS, jelikoZ heterogenita neni jen ve vlastnos-
tech senzoru, ale i v datech, ktera lze ze senzoru ziskat (z vysledku Ovéfeny postup
zpracovani dat ze senzorovych siti). Zpusobené centralizace senzorovych dat v jed-
notné prostorové databazi je vyFeSena metodami vytvarejici distribuované prostiedi,
zejména replika¢nimi mechanismy (z vysledku Replika¢ni mechanismy databazovych
systémi).

Naprogramovany integra¢ni mechanismus, ktery automaticky rozpozna pfi-
jata data, je souc¢éasti webového serveru, ktery obsluhuje piijem dat, fesi hrubé chyby
senzorovych dat (hodnoty mimo rozsah méfeni) a provadi ukladani dat do jednotné
prostorové databize. Webovy server i integra¢ni mechanismus je napsan v progra-
movacim jazyce Python. Webovy server poskytuje REST API (Representational
State Transfer Application Programming Interface), které zabezpe€uje pifjem dat
od poskytovateli (Sigfox a LoRaWAN).

Navrh struktury databéze vychézel z reSer$ni ¢asti prvniho dil¢iho cile, ze
standardu OGC SensorThing API, z open-source IoT platformy ThingsBoard a z pro-
dukéni databaze brany Meshlium firmy Libelium. Staticka ¢ast databaze, ktera se
neméni ¢i jen velmi zfidka, obsahuje metadata o senzorech, ¢idlech, ale i poloze
samotného senzoru. Tyto informace mohou byt obséhlé a rozdélené do jednotlivych
tabulek. Navrh dynamické Casti databéze, ktera obsahuje vysledky méfeni ¢idel
senzori, muze byt pojata z rtznych pohledu:

1. kazdé ¢idlo kazdého senzoru mé vlastni tabulku,
2. kazdy senzor mé vlastni tabulku se vSemi ¢idly,

3. jediné tabulka pro vSechny ¢idla vSech senzort.



Pro praktické ovéreni celé architektury distribuované prostorové databaze senzoro-
vych dat, byl vytvoren jeji navrh a byla ovéfena jeji funkénost. Byl vyuzit desktop
GIS QGIS 3.10, ktery od verze 3 pracuje s PostgreSQL funkei Notify/Listen, ktera
funguje na konceptu Publisher — Subscriber.

4 TEORETICKA VYCHODISKA A SOUCASNY STAV

Soucasné infrastruktura prostorovych informaci budovana od 90. let 20. stoleti je
zaloZena na poskytovani dat pouze na Zzadost (dotaz/odpovéd, request/response).
Stejné tak soucasny desktop GIS software (ArcGIS, Geomedia, TerrSet, GRASS
GIS, QGIS, SAGA GIS, JUMP GIS, gvSIG ...) témé&f ve vSech p¥ipadech tuto
funkcionalitu podporuje a dokaZe s touto logikou pracovat. Historicky byla data
velmi tézko dohledatelna, nebyla on-line, byla v proprietarnim datovém formétu
a chybéla metadata [14]. Dnes jiz diky vytvofenym standardim a technologickému
pokroku neni velkou prekazkou ani jedno.

Senzorova data méni podobu zpracovani dat souc¢asnymi desktop GIS, které
jsou stale nenahraditelné v celém procesu ziskdvani, ulozeni zpracovani a publikovani
dat. Desktop GIS by mély zacit podporovat nové metody jak pfistupovat a pfiji-
mat data, inovovat kddovani a vymény Casoprostorovych dat z velmi jednoduchych
zafizenich (napf. v ramci IoT konceptu) a v neposledni fadé pfijmout a podporovat
nové standardy pro vyménu dat [38].

Oproti architekture dotaz/odpovéd prinasi udalostmi fizena architektura
(event-driven architecture) do budoucna podstatné vylepSeni celého procesu zpra-
covani proudovych prostorovych dat. Dnes existuji tradi¢ni technologie, které lze
pouZzit pro zpracovani proudovych dat. Jsou jimi napiiklad Apache Storm, Apache
Kafka, Apache Flink, Apache Spark.

Integrace proudovych prostorovych dat v desktop GIS v ramci udéalostmi
Fizené architektury stale chybi. Pro web a WebGIS, ktery je mnohem flexibilnéjsi
a rychlejsi v nasazovani novych technologii, je préace s proudovymi daty jednodussi
a jiz existuji platformy, které proudova data podporuji, napiiklad ArcGIS GeoEvent
Server.

Distribuovany databézovy systém spojuje technologie databézovych systému
a technologie pocitacovych siti [29]. Hlavni motivaci, pro¢ vyuzit databazové sys-
témy je integrace vyuzivanych dat do jednoho mista (centralizace) s naslednou kon-
trolou nad timto mistem. Naopak, pocitacova sit jde opa¢nym smérem a snaZi se
nabidnout decentralizovany piistup. Hlavni otdzkou tedy ztstéava, jak tyto dvé tech-
nologie mohou viibec kooperovat. Hlavni myslenkou distribuovanych databazovych
systému tedy neni jejich centralizace, ale integrace dat bez jejich centralizace [29].
Distribuovana databéaze se muze definovat jako kolekce logicky propojenych a fy-
zicky rozdélenych databazi v poéitacové siti [29, 23].

Databéazovou replikaci je minén proces sdileni informaci k zajisténi konzis-
tence mezi redundantnimi zdroji (databazemi), zlepsujici spolehlivost a piistupnost
a snizujici chybovost [25]. Databazova replikace vytvari kopie dat, ktera jsou pak
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pristupna z raznych mist (jiny server) [44]. Zakladnim stavebnim prvkem databa-
zové replikace je uzel (node), ktery reprezentuje jeden databazovy server &i klastr.
Uzel miZe mit roli nadfizenou (master) serveru & podfizenou (slave) serveru. Je
bé&Znou praxi pouzivat spojeni master server a slave server v replika¢nim prostiedi.

Obecny pojem ,integrace“ muzeme chapat jako propojovani poéitacovych
systému, spole¢nosti nebo lidi [20, 28]. Podet aplikaci a systému se ve vyrobni spo-
le¢nosti ale i v bézné praxi neustéle zvySuje a kazda firma si chrani své know-how.
Integrace mezi témito systémy byva obtizna a zvysuje finanéni i pracovni naro¢nost
na spravu a samotnou praci s vy$3im mnozstvi systémi [42].

Nejbéznéjsi zpusoby aplika¢ni integrace lze Fesit pomoci zakladnich topologii.
Jedné se predevsim o integraci Point to Point, Broker Based, Publisher — Subscriber,
Message Bus [36]. Integrace senzorovych dat byla zvolena pro feSeni disertaéni prace
na datové vrstvé a za pomoci databazovych replikaci. Senzorova data mohou byt
Casto integrovana az pomoci aplika¢ni vrstvy & vrstvy uzivatelského prostiredi. Tyto
integrace ovSem nejsou vhodné pro dalsi zpracovani v prostiedi GIS.

4.1 Pfenos dat v redlném case

Podle prof. Buttazza [11] je hlavni rozdil mezi real-time a non real-time systémem
ten, Ze real-time systém musi aspé&sné dokoncit tkol v daném casovém intervalu.
V real-time systému je vysledek po daném terminu nejen opozdény, ale i nebezpeény.

Real-time oznaceni pro systémy a procesy se zaméfuje kromé spravnosti vy-
sledku a spravného vyhodnoceni pro akéni ¢len také na ¢as dokonceni tikolu. Prou-
dovéa data (Stream data & stream analytics) jsou specidlni v tom, Ze data proudi
neustale od vétsiho mnozstvi zdroji a v malych objemech (napfiklad v ramci B
az kB) [6]. Pokud systém bude zpracovavat data naptiklad dvé minuty, ale nova
data budou proudit kazZdou minutu, systém za pomérné kratkou dobu pFestane byt
real-time, a nakonec se dostane do faze, kdy se budou muset néktera data zahodit,
aby mohl opé&t plnit svou funkci [16]. Proto proudova data a zpracovani proudovych
dat musi byt rychlej$i nez real-time data. Zékladni vlastnosti proudovych dat je,
Ze proudi neustédle z riznych zdroji (napf. rizné senzorové sité méfici teplotu),
maji volnou a ménici se strukturu a nakonec se databaze musi vyporadat s vyso-
kou kardinalitou dat, tedy s vysokou mirou riznych hodnot, které mohou zéznamy
obsahovat.

4.2 Proudovy GIS

V dnesni dobé se postupné odklanime od takzvanych pull-based (tdhnout) systému
k push-based (tlacit) systémtm. Push-based systémy predpokladaji, Ze provedené
zmény v aplikaci jsou okamZité zobrazeny ve vSech bé&Zicich instancich [46]. Jako pfi-
klad lze uvést Google Docs, Facebook, komunikatory (instant messaging — What-
sApp, Telegram, SMS) ¢i udalostmi Fizené architektury. Pull-based systémy jsou
takové systémy, které pouze odpovidaji na dotaz od klienta, napiiklad architek-
tura klient — server. Misto zpracovani statickych a historickych dat se prechazi na
sekven¢ni zpracovani v podobé& proudového zpracovani a proudovych dat (stream
processing, streaming data).
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Proudovy GIS rozsifuje funkcionalitu bé&zného GIS na GIS, ktery ¢te, ana-
lyzuje a prezentuje pfijatd data pribézné a neustale. Proudové zpracovani poté
generuje nové vystupy kdykoliv se objevi nova data.

5 VYSLEDKY

5.1 Testovani replikacniho mechanismu PostgreSQL a MySQL

Pro hodnoceni replikace prostorovych dat byly testovany dva databazové servery.
Jednalo se o PostgreSQL 9.5 s PostGIS 2.3.3 a MySQL 5.7.19, které byly nasazena
na serveru Katedry. Testovani mélo prokizat pouzitelnost replika¢nich mechanismu
pii spravé prostorovych dat a zjistit tzka hrdla (bottleneck) celého procesu. Jelikoz
aspé&Snost replikace prostorovych dat byla 100%, bylo méfeni zaméfeno na vyti-
zenost CPU, pfenosovou rychlost a celkovy ¢as replikace jako moZnych bottleneck
celého replika¢niho klastru.

Vytizenost CPU

Na grafech 1 a 2 lze vidét vytizenost CPU (souhrn za vSechny jadra CPU)
béhem replika¢niho procesu BPEJ vrstvy v PostgreSQL a MySQL. Na grafu 1 je
jasné patrno, ze asynchronni replikace u PostgreSQL nejprve zatézuje master ser-
ver a aZ po dokonceni zmén teprve posila zmény na slave server. Naproti tomu
MySQL synchronni replikace posila zmény pribézné po jednotlivych zaznamech.
PostgreSQL mnohem vice zatéZuje procesor nez MySQL, ovSem v mnohem krat-
§im ¢ase. U PostgreSQL dosahuje priumérného zatiZzeni master server priblizné 25
% a slave server 30 % zatizeni béhem 40, respektive 30 sekund. To je predevsim
zpusobeno tim, Ze slave server ma vykonnostné slabsi CPU, coZ se projevuje u obou
grafia 1 i 2. U MySQL cela synchronizace (grafy 2 a 6 jsou vyfezem) trva az 56x
déle (u vrstvy BPEJ), nez u PostgreSQL, ovem s minimalnimi pozadavky na CPU.
CPU bude vzdy mirné zatizena, napiiklad b&hem opera¢niho systému. Proto zatéz
do 5 % je mozné povazovat za témér klidovy stav. Vyrazna lokalni maxima u MySQL
replikace mohou znacit vyssi pocet lomovych bodu zéznamu. Celkové vSak lze kon-
statovat, ze MySQL zatézuje CPU téméf neznatelné.
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CPU ZATEZ BEHEM REPLIKACE DAT
BPEJ vrstvy Olom ouckého kraje v PostgreSQL (Slony)

Zmény ve vrstvE (master) proces repikace (slave)

Obrazek 1: Graf vytizenosti CPU pii replikaci BPEJ vrstvy v PostgreSQL (Slony)

CPU ZATEZ BEHEM REPLIKACE DAT
BPEJ vrstvy Olomouckého kraje v MySQl

CPU zate:

[

Obréazek 2: Graf vytizenosti CPU pii replikaci BPEJ vrstvy v MySQL (vytez)

Vysledek sledovéani zatéze CPU pfi replikacich jasné ukézal, ze PostgreSQL
s nadstavbou Slony umoziuje rychlejsi replikaci i pfes jeji asynchronni povahu,
ale vyzaduje vykonnéjsi CPU. Naproti tomu MySQL vyuZziva synchronni replikace,
ktera je ovSem témér devétkrat pomalejsi, ale nezatézuje tolik procesor. Nutné
je brat zretel na i na povahu replikovanych dat, tedy polygonova vrstva BPEJ
s 3 725 023 lomovymi body, 31 280 zdznamy o celkové velikosti 228 MB.
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Pfenosova rychlost

Dalsim méfenym kritériem pro hodnoceni replika¢nich mechanismia byla
prenosova rychlost dat mezi databézemi v replika¢nim klastru. Nasledujici grafy
3 a 5 ukazuji prubéh rychlosti prenasenych dat z PC jako master server do no-
tebooku jako slave server pro PostrgreSQL a MySQL databéazi. Propojeni serveru
v grafech 3 a 5 bylo pfes router se 100 Mbps LAN porty. Obecny prib&h obou
grafi koresponduje s vyuzitim CPU bé&hem replikace. I zde se projevuje asynchro-
nicita PostgreSQL a synchronicita MySQL tak, jak se projevila u vytizenosti CPU.
V grafu 3 je vidét zacatek prenosu dat z master serveru a o jednu sekundu pozdéji
slave server za¢ina data stahovat. I zde, stejné jako pii vyuziti CPU, se PostgreSQL
snaz{ vyuzit maximum zdroji serveru pro co nejrychlejsi synchronizaci dat. To sa-
moziejmé klade vyssi pozadavky na samotny hardware serveru. Pokud na serveru
pobé&zi dalsi sluzby, které by potfebovaly vyuZivat sit, mohou se navzajem citelné
ovliviiovat. Maximéalni prfenosové rychlosti v dalsich konfiguracich propojeni ser-
verl jsou zobrazeny v grafu 4. PostgreSQL se pfi jakémkoli typu propojeni snazi
vyuzit maximalni dostupné zdroje. Piekvapivé sniZzeni rychlosti pfi zapojeni pres
router v konfiguraci PC' jako master server doSlo ke sniZeni priamérné rychlosti na
asi 50 Mbps pro odesilani z master serveru. Je to zptisobeno pomalej$im zépisem
slave serveru na disk.

60

40 |
“‘ ‘
I
30
|
20 |

prenos z master serveru

prenos na save server \

80 20

Obréazek 3: Pfenosova rychlost replikace dat vrstvy BPEJ v PostgreSQL
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MAXIMALNI PRENOSOVA RYCHLOST
BPEJ vrstva Olomouckého kraje, PostgreSQL (Slony)

limit 10 Mbps
PC jako master

PC jako slave

primé propojeni

0 20 40 60 80 100 120

pFenosova rychlost [Mbps]

B odesilani z master serveru W pfijem do slave serveru

Obrézek 4: Maximalni pfenosova rychlost replikace dat vrstvy BPEJ v PostgreSQL

U grafu 5 lze pozorovat, Ze synchronni replikace postupnym odesilam jed-
notlivych zéznami na slave server vytézuje sit jen v jednotkdch Mbps. Lokalni
maxima v pribéhu synchronizace znali prenos objemné&jsich dat (vice lomovych
bodil). Maximalni pfenosova rychlost (graf 6) ukazuje, ze MySQL replikace obecné
tésné prekroc¢i 10 Mbps. Je to dano odesilam jednotlivych zdznami okamzité po
jejich zméné.

PRENOSOVA RYCHLOST REPLIKACE DAT
BPEJ vrstvy Olomouckého kraje v MySQL

penos z master serveru

penos na slave server

penosova rychlost [Mbps]

| |
L MMMQLM ‘,\l’uu:wmgw«;y

o

Obrazek 5: Pfenosova rychlost replikace dat vrstvy BPEJ v MySQL (vytez)
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MAXIMALNI PRENOSOVA RYCHLOST

BPEJ vrstvy Olomouckého kraje v MySQL

limit 10 Mbps

PC jako master

L e

primé propojeni
prenosova rychlost [Mbps]

M odesilani z master serveru M pfijem do slave serveru

Obrazek 6: Maximéalni prenosova rychlost replikace dat vrstvy BPEJ v MySQL

Cas replikace

Mnoho aplikaci (prace v tymu, krizovy management) zavisi na replikaci
zmén v co nejkratsim ¢ase. Nasledujici grafy byly vytvofeny méfenim ¢asu samotné
replikace. Naméiené ¢asy vychézi z deseti méfeni kazdé zmény vrstvy v kazdé konfi-
guraci a z vyslednych ¢asii byly vytvoreny grafy a tabulka. Jiz z vysledki pfi méfeni
vytizenosti CPU a rychlosti pfenosu dat je odvoditelné, Zze celkovy cas replikace se
bude diametralné ligit. PostgreSQL s asynchronni replikaci synchronizuje zmény
v BPEJ vrstvé do 29 s, MySQL stejnou operaci pfi synchronni replikaci zvladne do
1700 s. Hodnoty u v8ech boxploti predstavuji median, 1. a 3. kvartil a extrémni
hodnoty.

Obecné srovnani praumérnych ¢asti synchronizace vrstev v riznych konfigu-
racich a raznych propojeni klastru lze vidét na grafech 7 a 8.

Stabilita replika¢nich mechanismi byla potvrzena i tim, Ze vSechny ¢asy mély
smérodatnou odchylku do 5 % od primérného ¢asu. Pouze u PostgreSQL klastru
pii konfiguraci PC jako master server byla smérodatni odchylka 12 %.

Primeérné replika¢ni ¢asy u PostgreSQL klastru ukazuji nejen silnou zavis-
lost na dostupné rychlosti pfipojeni, ale také, Ze s vys§im poétem lomovych bodu
roste samotna nérocnost replika¢niho procesu. Pfi konfiguraci s omezenou rych-
losti pfenosu na 10 Mbps je tento vliv nejvyraznéjsi. Polygonovy svét s jedinym
objemnéjsi bodové meéstské Casti (4 MB vs 12 MB). I pfi konfiguraci klastru PC
jako master server lze toto tvrzeni potvrdit. Pi konfiguraci PC jako slave server
a pfi pfimém propojeni se vyskytuji abnormality. Naptiklad, Ze méstské ¢asti byly
synchronizovany rychleji pfi omezené rychlosti nez pfi pfimém zapojeni, i kdyz jen
00,02 (1,1 %).
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CAS POTREBNY K REPLIKACI

vrstev v PostgreSQL (Slony)

10
5
I_| llI = EmE
mésta svét Feky

replikace [s]

Primémy Eas

0
méstské Casti

W PCjako master server M PCjako slave server W limit 10 Mbps W piimé propojeni

Obrazek 7: Praimérné replikaéni c¢asy vrstev v rizné konfiguraci klastru
v PostgreSQL

U MySQL replikace graf pramérného replika¢niho ¢asu (graf 8) naopak uka-
zuje, ze nejvice ovliviiujicim faktorem je pocet synchronizovanych zéznamii. AZ na
konfiguraci s pfimym propojenim u vrstvy méstskych ¢asti vSechny ¢asy odpovidaji
tomu, Ze s vySSim poctem zéznami roste asova naro¢nost samotné replikace. Reky
a méstské ¢asti maji velmi podobny podet zadznami, a naprosto rozdilny pocet lo-
movych bodu (body vs. linie) a i pfesto byly ¢asy velmi podobné (rozdil p¥i pfimém
propojeni je mensi nez 1 %). Navic se jesté projevuje zavislost na vykonu master
serveru, kdy vymeéna roli PC jako master na PC jako slave server méla ¢as od 45 %
az po 65 % horsi, nez kdyz byl PC master server.

CAS POTREBNY K REPLIKACI

vrstev v MySQL

1000
800
600
400
200 I I
0 e
mésta svét feky méstské Easti
M PC jako master server W PC jako slave server W pfimé spojent 10 Mbps limit

Obrazek 8: Pramérné replikaéni ¢asy vrstev v razné konfiguraci klastru v MySQL
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Testovéani replikac¢nich ¢ast u negeometrického atributu je dalsi béznou tlo-
hou pii préci s prostorovymi daty. Pro zajisténi dostate¢né dlouhé doby replikace
bylo upraveno 30 000 zaznamu ve vrstvé BPEJ. I tak zména trvala u PostgreSQL
do 5 s (graf 9) a u MySQL do 100 s (graf 10). Zde se také ukazuje vliv velikosti
negeometrického a geometrického atributu, kdy negeometricky atribut by pii spréav-
ném navrhu databazového schématu mél respektovat minimélné 3. normalni formu.
U PostgreSQL (graf 9) se i u negeometrického atributu projevuje zéavislost vykonu
slave serveru na celkovy ¢as replikace. Omezeni rychlosti v tomto pfipadé nemélo
zaddny vliv na prenos replikace, i kdyz bylo s pfimym propojenim nejpomalejsi.

CAS POTREBNY PRO REPLIKACI

30 000 zaznam BPEJ vrstvy Olomouckého kraje v PostgreSQL (Slony)

Préimérny as replikace [s]
N

PC jako master server PC jako slave server primé spojeni 10 Mbps limit

Obrazek 9: Pramérny ¢as replikace atributu u BPEJ vrstvy v riiznych konfiguracich
klastru PostgreSQL

U MySQL se naopak poprvé projevilo omezeni rychlosti pfenosu na 10 Mbps,
které mélo za nésledek trojnasobné prodlouzeni ¢asu. Dalo by se usuzovat, Ze
MySQL replikace je vice optimalizovand na negeometrické replikace. Zmizel i vliv
vykonnéjstho zarizeni jako master server. I tak byl MySQL vice nez ¢tyfikrat po-
malejsi pfi replikaci nez PostgreSQL.
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CAS POTREBNY PRO REPLIKACI

30 000 zaznam{ BPEJ vrstvy Olomouckého kraje v MySQL

100

70

50

20 . .
0

PC jako master server PC jako slave server primé spojeni 10 Mbps limit

Prlmérny &as replikace [s]

Obrazek 10: Pramérny ¢as replikace atributu u BPEJ vrstvy v rtznych konfigura-
cich klastru MySQL

Testovani mélo prokazat pouzitelnost a vyuzitelnost replika¢nich mecha-
nismi, jejich askali (bottleneck) pri replikaci prostorovych dat. Replika¢ni mecha-
nismy jsou primérné zaméfeny na praci s textovymi a numerickymi daty. Tomu
odpovidaji i pocCty dostupnych testi a publikaci. Prace s prostorovymi daty je
vice specifickdi a mnohdy vyZaduje i specificky pFistup. Replikaéni mechanismy
u PostgreSQL s nadstavbou Slony (asynchronni logicka replikace) pfinasi fadu vy-
hod oproti MySQL. Napiiklad Slony dovoluje replikaci jen uréitych tabulek (vrstev).
Replikace je dokoncena za mnohem kratsi ¢as, ktery zavisi na vykonosti slave serveru
a poc¢tu lomovych bodu v replikovanych datech. Naproti tomu MySQL nezatézuje
tolik CPU a sitové pfipojeni, ¢as replikace nejvice ovliviiuje pocet replikovanych

Splnénim prvniho diléiho cile je polozen zéklad architektury distribuované
prostorové senzorové databazové sité. Ta umoziuje zéapis, analyzu a poskytovani
proudovych senzorovych dat ze senzorovych siti vyuzivajici riizné komunikaé¢ni tech-
nologie webovym a GIS klientim.

Soucasné s vyge uvedenymi vysledky byl replika¢ni mechanismus prakticky
vyuzit pri FeSeni v konkrétnich vyzkumnych dlohach [30, 45, 17].

Diivodem pro nasazeni replikace pro rozsahlou prostorovou sadu, byla snaha
vyuZzit jejiho potencidlu pro rozlozeni zatéze mezi primarni databézi, kde dochazi
k prabézné aktualizaci datové vrstvy (na pocitaci doc. Pechance) a produkéni data-
bazi (mij poéitac), ktera slouzila jako tloZisté pro feSeni analytické ulohy [35].
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Predmétem replikace byla kombinovana vrstva biotopi CR. Jedna se o poly-
gonovou vrstvu v rozsahu celé CR, ktera v méFitku 1:10 000 zaznamensva vyskyt
a stav jednotlivych biotopi. Vrstva rozlisuje 216 typu biotopt (186 pfirodnich a 28
nepfirodnich) a celkové obsahuje 2 085 099 segmentt. Soucasti vrstvy je sada ko-
eficientt pro hodnoceni vice jak 15-ti vlastnosti (ekologickd hodnota, ekonomicka
cena, miry plnéni vybranych ekosystémovych funkei a sluzeb). Vlastnikem vrstvy je
Ustav vyzkumu globélni zmény Akademie V&d CR, v.v.i ve spolupraci s Katedrou
geoinformatiky Pfirodovédecka fakulta Univerzity Palackého v Olomouci a s vyuZzi-
tim dat Agentury ochrany pfirody a krajiny CR. Vrstva se vyuziva k integrovanému
modelovani a hodnoceni stavu krajiny a miry plnéni ekosystémovych funkci a sluzeb.

5.2 Ovéreny postup zpracovani dat ze senzorové sité

5.2.1 Automatizované zpracovani dat do podoby umoznujici bezprostiredni
vyuziti v analytickych ulohach

Hlavnim vysledkem tohoto dil¢iho cile je vytvoreni funkéniho a ovéfeného automa-
tizovaného zpracovani senzorovych dat do podoby, ktera umoziuje bezprostifedni
vyuziti v analytickych tlohach (preprocessing). Pfedmétem feSeni bylo stavajici
,senzorové vybaveni“ Katedry geoinformatiky [19]. Aktualni portfélio senzort a sen-
zorovych siti zahrnuje nékolik odlisnych typi ¢idel, senzorovych desek a podporo-
vanych komunika¢nich rozhrani. Podrobné informace jsou v tabulce 1, ktera méa
navaznost na obrazek 11 na strané 24 a na obrazek 13 na strané 29.

Tabulka 1: Seznam ¢idel a senzort

- Oznaceni v jednotné
Cidlo Senzor Komunikace
databazi
Sigfox, LoRaWAN,
Sensiron SHT75 Libelium HUMB, TCB
Zigbee
2 Libelium, Sigfox, LoRaWAN,
AMAT 200 mm PLV1, PLV2
EasyLogGSM Zigbee, GPRS
Libelium, Sigfox, LoRaWAN,
Decagon EC-5 SOIL1, SOIL2
EasyLogGSM Zigbee, GPRS
Sigfox, LoRaWAN,
DFR0300 Libelium EC
Zigbee
Sigfox, LoRaWAN,
DS18B20 Libelium TCA
Zigbee
HumiAir9 EasyLogGSM HUMB, TCB GPRS
Fielder SRO3 -
2 EasyLogGSM PLV1 GPRS
500 mm
Fielder SRO2 -
2 EasyLogGSM PLV1 GPRS
200 mm
Fiedler Virrib EasyLogGSM Virrib GPRS
Libelium, Sigfox, LoRaWAN,
Baterie BAT
EasyLogGSM Zigbee, GPRS
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Tato diverzita jednotlivych FeSeni a podporovanych komunikaénich protokola
zpusobuje vysoké naroky na (pied)pfedzpracovani vstupnich (senzorovych) dat pii
kazdé uloze. Nuti uzivatele mit neustale vSechny informace o daném senzoru, zpi-
sobu komunikace a o forméatu generovanych dat, stejné jako aktivni znalost a neu-
staly prehled k nékolika proprietarnim programovym FeSenim pro stazeni a kontrolu
vstupnich dat. Kazdé technologické feSeni rovnéz generuje odlisné systémové a na-
hodilé chyby. Pfi stavajicim rozsahu senzorové sité a rychlosti (a objemu) produkce
primarnich dat je ru¢ni a dil¢i preprocessing pfi kazdém zpracovani dale neudrzi-
telné. Predkladané feSeni tyto nedostatky odstrafiuje a nabizi vSem analytikiim na
pracovisti okamzity pristup k oc¢isténym a ,sjednocenym® datim.

Dil¢i ¢ast tohoto postupu byla certifikovana v podobé certifikované metodiky
¢. UKZUZ 020993,/2017 Integrace obrazovych materiala s daty ze senzorové sité [31].
Dale uvedené postupy jsou snadno pienositelné a zobecnitelné na typové fesSeni napft.
podle vyrobce ¢ komunika¢niho protokolu.

Nasleduje popis jednotlivych dilé¢ich krokt zpracovani dat podle skupin sen-
zorl v zavislosti na vyuzivané komunika¢ni technologii.

Senzory komunikujici pomoci Sigfox

Senzory komunikujici pomoci Sigfox a LoRaWAN technologie posilaji data
v hexadecimalnim zapisu, kde kazda hodnota je dvoumistné jednobytova hexadeci-
malni hodnota. Sigfox umoZziuje pfenaSet maximéalné 12 B dat v jedné zpravé a ma-
ximalné 140x za den. Nékteré senzorem méiené hodnoty bylo nutno pied odeslanim
upravit do podoby, ktera by usnadihovala prenos Sigfox a LoRaWAN technologii.
U hodnot kapacita baterie v procentech, relativni vlhkost, ptidni vlhkost se mohou
vyskytovat jen hodnoty od 0 do 100, v hexadecimalnim zapisu pak 0 az 64. Hodnoty
srdzkoméru, které vyjadiuji pocet impulzti v dané hodiné a v predeslé hoding, jsou
celymi ¢isly. Ani zde se nepfedpokladé, Ze by hodnota srazek byla nad 255 impulza
za hodinu. Clunek u srazkoméru se zachytnou plochou 200mm? ma kapacitu 4 ml
na jedno preklopeni, které odpovida 0, 2mm srazek. V tomto nastaveni lze odeslat
pocet pfeklopeni ¢lunku do thrnu srazek 50mm za 1 hodinu. Pokud by se ocekavala
vyS8i srazka, musi se odesilana data rozsitit o dalsi byte. U sledovéani teplot, které
mohou nabyvat hodnot od —40 do +80 (podle provoznich hodnot ¢idla) je nutné
odstranit zaporna ¢isla, ktera by zbytecné zvétsila velikost dat. Ke zméfené teploté
se proto pfi¢te hodnota 50. Tim se budou prenéaset data z rozsahu od 0 do 100 pf¥i
teplotach od —50 do +50. Méfeni teploty je navic pomérné citlivé (odchylka do 3 %
podle ¢idla), a proto se odesilaji i desetiny stupné (rest decimal). JelikoZ senzor
obsahuje dvé teplotni ¢idla, je vyuzit rozsah 1 B dat tim zpusobem, Ze hodnota
desitek (v decimalnim zapisu) je uréena jednomu ¢idlu a hodnota jednotek je ur-
¢ena druhému ¢idlu. Proménné rest decimal bude tedy nabyvat hodnot od 00 do
99 (v decimalnim zapisu).

Registrace Sigfox zafizeni probiha na zakladé pridélenych kodu ke kazdému
komunika¢nimu zafizeni. V tomto pfipadé se jedné o Sigfox modul pro Arduino,
Waspmote a Raspberry Pi. Kazdy tento modul mé vlastni identifika¢ni kod a tzv.
PAC (Porting Authorization Code). Oba tyto kody slouzi k identifikaci jednoho
modulu. Tyto udaje jsou dodény spolu s modulem. Sigfox modul poté komuni-
kaci s branou vysila spolu s maximem 12 B uzivatelskych dat i identifikitor, ktery
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pak sitovy server propoji s konkrétnim uzivatelskym aétem v Sigfox Cloud. Sparo-
vani Sigfox modulu s Sigfox Cloud poté probihé Cisté pfes odeslani prvni testovaci
zpravy. Nasledné je pak uzivateli nabidnuto nékolik zpusobi, jak ziskat data ze
Sigfox Cloud. Data lze ziskat pomoci REST API a Callback API. U REST API po
zadani URL adresy a prihlaseni, 1ze ziskat data ve formatu JSON ¢ YAML. REST
API je omezeno na jeden dotaz za sekundu, je proto pro ziskédvani proudovych dat
nevhodné, at jiz z hlediska omezeného poctu dotazili, tak i samotnym faktem, Ze
pro ziskani dat je potfeba odeslani dotazu od klienta. Ten muze pfijit v dobé, kdy
z4dna nova data nebyla pfijata, nebo budou pfijata tésté po pozadavku. U jednoho
zafizeni 1ze jednosekundovy limit pfipustit, ovSem u 60 zafizeni jiz dotaz na jedno
zafizeni bude jen kazdou minutu. REST API je urceno spiSe k administratorské
spravé a jednorazovému ziskani informaci o zafizeni.

Oproti tomu ziskdvani dat pomoci Callback, které preposilaji data ihned po
jejich prijeti (udalostmi fizena data, proudova data). Sigfox nabizi jak uzivatelsky,
tak prednastaveny Callback. Uzivatelsky Callback lze nastavit, aby odesilal infor-
mace o datech, servisnich informaci, chybach ¢i udélostech. Callback dat muze byt
navic nastaven tak, aby pouze pfeposilal pfijata data na dalsi server nebo mize
po preposlani zpravy c¢ekat na data od serveru, kteréd nasledné posle do senzoru.
Odesilat data do senzoru lze ovSem jen ¢tyfikrat denné a senzor na né musi aktivné
cekat.

Samotné odesilani dat ze Sigfox Cloud lze na webovy server pomoci metod
GET, POST, PUT, nebo pomoci emailu. Jako nejpraktic¢téjsi se ukazalo odesilani
dat pomoci metody POST na webovy server. Webovy server je hostovany na plat-
formé Microsoft Azure, ktery nabizi bezplatny hosting pro Python Web Server (vice
v kapitole 5.3 na strand 23). Sigfox Cloud odesila data na webovy server pomoci
Sifrovaného propojeni ve forméatu JSON.

Vzhled JSON je nakonfigurovan pfimo v Sigfox Cloud a nabizi pfedefinované
hodnoty, jako napiiklad datum, nazev zafizeni ¢i pfijata originalni data. Origindlni
data lze pfimo v Sigfox Cloudu rozkdédovat pomoci uzivatelské konfigurace. Ta udava
pocet bitl a v jaké posloupnosti se ve zpravé vyskytuji pozadované hodnoty. Tim,
Ze senzor je naprogramovan tak, aby odesilal vzdy dvoumistné celociselné ¢&islo (un-
signed integer) jsou pfijata data v hexadecimalnim zapisu rozkoédovana pomoci kon-
figurace, kde naptiklad bat je ndzev proménné v ramci Sigfox Cloudu a uint:8 pred-
stavuje osmi-bitové celé ¢islo bez znaménka. Po této uzivatelské definici pfijatych
dat lze vytvofit JSON zapis pfimo s rozkédovanymi uzivatelskymi daty.

Senzory komunikujici pomoci LoRaWAN

LoRaWAN komunikaéni technologie je po strance administrace velmi po-
dobna administraci Sigfox. Pro LoRaWAN existuje oficidlni poskytovatel (CRa)
i soukromi poskytovatelé. Tito soukromi poskytovatelé vlastni LoRaWAN bréanu,
nejcastéji se jedna o Raspberry Pi s nadstavbou. Tato brana néasledné preposila
data cloudovému poskytovateli, napiiklad The Things Network, ktera nabizi pro-
pojeni soukromych bran do celosvétové sité tak, aby je mohl zdarma vyuzivat
kazdy uzivatel. CRa vyuzivaji platformy od firmy Loriot. Nejvétsi rozdil mezi Sigfox
a LoRaWAN od CRa je ten, ze u LoRaWAN nelze nadefinovat vlastni format JSON.
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Senzory komunikujici pomoci GPRS

Dale jsou zapojeny dva dataloggery EasyLogGSM od firmy Physicus.
EasyLogGSM je univerzalni primyslovy datalogger, ktery disponuje nizko vykon-
nostnim mikrokontrolorem s kvalitnim a presnym analogovym pfevodnikem.
EasyLogGSM umoziuje zpracovavat informace okamzité diky multitkolovému ope-
raénimu systému, ktery dokéZe flexibilné a spolehlivé zpracovavat probihajici ope-
race. EasyLogGSM disponuje celkem 12 vstupy. 4 analogové unipolarni vstupy
(AIN1 - 4) disponuji 12-bit pfevodnikem. Dalsi 4 analogové diferencialni unipo-
larni/bipolarni vstupy (A9 — 12) s 24-bit pfevodnikem. Zbyvajici 4 vstupy jsou di-
gitalni (DIN1 — 4), a jsou naprogramovany tak, aby byly schopny ziskavat frekvenci
(napf. rychlost vétru), ¢asovy interval (sluneéni svit) nebo pocet impulzi (pouziti
napiiklad u ¢lunkového srazkoméru). Kazdy z 12 vstupt je definovan polynomial-
nimi koeficienty (az 3. fadu, Vystupni hodnota = ap + a1z + asx® + azz®, kde = je
vstupni hodnota a ag, a1, az,as jsou koeficienty polynomu) méfenych hodnot tak,
aby mohly byt pfevedeny na odpovidajici veli¢inu (napf. z napéti na teplotu ve stup-
nich Celsia). EasyLogGSM komunikuje pomoci dvou sériovych porttt RS232/RS485.
Jeden port je vyuzit na servisni komunikaci a pro nastaveni vstupi. Druhy sériovy
port pak souzi pro komunikaci s GSM/GPRS modemem. GSM/GPRS model je
schopen odesilat namétrené vysledky v podobé textového souboru na e-mail ¢ na
FTP (File Transport Protocol) server. EasyLogGSM disponuje také modulem re-
alnych hodin (real-time clock — RTC') napajenych z baterie typu CR2032. Cas je
synchronizovan pomoci GPRS jednou denné. Samotny datalogger je napajen Sesti
kusy baterii typu AA.

Data jsou odesilana na server firmy Ekotechnika, ktera zajistuje servis da-
taloggeru. Data je mozné ziskat tFemi zpusoby. Na webovych strankach firmy Eko-
technika http://envirodata.cz/app/ se po pfihlaSeni zobrazi dostupné dataloggery
s moznosti zobrazeni dat a manualniho stazeni dat. Dalsim zpusobem je stahnuti
dat pomoci webového API ve formatu JSON. Posledni moznosti je stadhnout data
z SD (Secure Digital) karty, kde jsou v jednotlivych souborech (jeden textovy sou-
bor za jeden den) uloZena data. Datalogger méfi hodnoty kazdou hodinu a odesila
data jednou denné. Tyto Gasové intervaly byly zvoleny v zavislosti na velmi energe-
ticky naro¢ném odesilani dat. Alkalické baterie vydrzi tento provoz asi jeden tyden,
lithiové vydrzi pul roku. Jelikoz datalogger odesila data jednou dennég, je automa-
tické stahovani dat pomoci REST API idealnim feSenim. Data z dataloggeru jsou
odesilana na specialni email, ktery spravuje firma Ekotechnika. Data jsou nasledné
ukladana na server, kde je mozné k nim pfistupovat a stahovat pomoci REST API.
Dalsi moznosti, jak muze datalogger odesilat data, je na FTP server. Ov8em vyuziti
serveru firmy Ekotechnika, ktera data zpracuje, zalohuje a publikuje po autorizaci
ke stazeni pomoci REST API, je z hlediska néklada a administrace lepsi variantou.
Vice o zpracovani dat EasyLogGSM dataloggeru je uvedeno v kapitole 5.3.

V dataloggeru jsou aktualné pfipojeny ¢tyfi analogové senzory a jeden digi-
talni. Analogové senzory jsou: Virrib od spolecnosti Fiedler — elektronika pro ekolo-
gii, EC5 od firmy Decagon, HumiAir9 od firmy Ekotechnika a vnitini teplotni ¢idlo
PT100. Digitalni senzor je srazkomér SR03 od spole¢nosti Fielder — elektronika pro
ekologii.
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5.2.2 Analytické vyuziti zpracovanych dat

Senzorova data jsou na naSem pracovisti vyuzivana v fadé environmentalnich stu-
diich. Mezi hlavni aplika¢ni oblasti patfi studium vlivu ekotonii na ekosystémové
funkce a zejména pii studiu variability ptdnich vlastnosti v okoli ekotont a dale
modelovani reten¢ni schopnosti a proudéni vody v krajiné. Obé& témata maji mimo
jiné spole¢ny cil, podporu precizniho hospodafeni a Setrného vyuzivani pFirodnich
zdroja.

Pravé v téchto oblastech je hojné vyuzivano senzorového méfeni, které se uka-
zuje jako vysoce efektivni nastroj pro zajisténi dlouhodobého kontinualniho sbéru
dat v terénu [27].

Realizované studie ([33, 32]) prezentuji vysledky studia variability ptidniho
uhliku. Statistické vyhodnoceni potvrzuje, Ze v blizkosti okraje pozemku kolisaji
zasoby uhliku nejen v pribéhu roku, ale i v zavislosti na vzdalenosti od okraje.
Variabilita dostupnosti ptidniho uhliku je kli¢ovym ukazatelem pro agrotechnické
opatfreni.

5.3 Integrace senzorovych dat do jednotné prostorové databaze

Vysledkem tfetiho dil¢iho cile je funkéni middleware, ktery zajistuje integraci sen-
zorovych dat do jednotné prostorové databaze. Middleware je naprogramovany v ja-
zyce Python a bézi v cloudové sluzbé Microsoft Azure na webové adrese
https: //pohankaiot.azurewebsites.net Integracni middleware senzorovych dat
zapisuje veskerd data do jednotné databaze, vznikd tak centralni misto vSech dat.
,Zpatecnicka® centralizace (vice v kapitole 4 na strané 9) je odstranéna pomoci
replika¢nich mechanismii k vytvofeni distribuované databézové sité.

Python middleware vyuziva web framework Flask, ktery se stara o pfijem
dat. Data jsou nasledné zpracovana moduly psycopg2 a json. Tyto knihovny se sta-
raji o parsovani prijatych dat ve formatu JSON a o odeslani do jednotné prostorové
databaze. Modul psycopg?2 se pfimo napoji na databazi a odesila ¢i pfijima data.
Cteni dat z databaze slouz{ pouze k ovéreni posledniho zdznamu v tabulce. Python
middleware na obrazku 11 je posledni prvek pred jednotnou prostorovou databézi.
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Jednotna tabulka v databazi slouzi k uloZeni naméfenych hodnot jednotli-
vych ¢idel senzort. Data ze senzort nelze zpétné opravit. Ve fesi Python middle-
ware, ktery detekuje a vyhodnocuje nepfesnd méfeni a do jednotné databéze tato
data vibec nezaznamena. Pokud senzor vraci nesmyslné data, naptiklad vlhkost
vzduchu mimo obor hodnot 0 — 100 %, nebo teplotu s hodnotou -1000, pak je jasné,
ze ¢idlo je bud chybné, nebo mé Spatny kontakt. Vysledkem ovSem je, Ze takto
chybné poslana data nelze ,opravit“ na spravna a dale s nimi neni pocitano.

Metadata konkrétnich senzoru a ¢idel jsou poté navizana na statickou ¢ast
databaze pomoci sensor a id_sensor, kde sensor atribut obsahuje nazev (& kod)
¢idla a id_ sensor obsahuje nazev (¢ k6d) senzoru. Poloha jednotlivych ¢idel je ve
specidlni tabulce sensor loc. Rozsah tabulky sensor loc zavisi na povaze senzoru,
napt. pro zemédélstvi a krajinu bude senzor delsi dobu na jednom misté. Pro sledo-
vani vozidel (zejména komunikaéni technologie GPRS, NB-IoT, LTE-M) bude pocet
zédznami v tabulce vice zaviset na frekvenci odesilani novych dat. Lze i uvazovat,
ze zménu polohy miuZe provést i jednotlivé ¢idlo senzoru, napfiklad, pokud se ¢idlo
vyméni za kalibrované.

Data do jednotné databéze proudi aktuédlné ze t¥i riznych zdroju a to ze sen-
zorti Libelium se Zigbee a Sigfox (LoRaWAN) technologii a z dataloggert
EasyLogGSM. Z dataloggertt EasyLogGSM jsou odesilana data pomoci GPRS jed-
nou denné, vzdy po piilnoci, aby byla dané dostateéna ¢asova rezerva pro zpracovani
dat firmou Ekotechnika. Middleware je nastaven tak, aby odesilal dotaz na nova data
kazdy den vzdy v 7:00. Na strané middleware dochazi ke kontrole posledni zapsané
hodnoty v databazi. Pokud by doslo k jakékoliv chybé, jak na strané middleware ¢i
na strané serveru firmy Ekotechnika, budou data stazena za celé obdobi vypadku.
Zaroven to Tesi i problematiku vyskytu duplicitnich hodnot.

Data se ziskavaji po ptihlaseni autorizovaného uzivatele pres REST metodou
GET, ve které se urci, za jaké obdobi pro ktery senzor a pro ktera ¢idla. Seznam
senzori a odpovidajicich ¢idel lze také ziskat dotazem na server firmy Ekotech-
nika, ktery op&t vraci JSON. Nasledné vytvofeni dotazu na konkrétni data lze bud
manualné, nebo automaticky parsovanim JSON dat z vysledku dotazu na senzory
a ¢idla. Atributy GET metody jsou: a) asové rozmezi; b) oznadeni senzoru a ¢idla
(,,Loc428-Col1*). Middleware nasledné kazdy den ziska data ze serveru firmy Eko-
technika v JSON forméatu. Vlozi namé&fenou hodnotu pro kazdy senzor pfimo do
jednotné prostorové databaze senzorovych dat.

Ze senzori Libelium jsou data odesilana tfemi zptsoby, a to pomoci technolo-
gii Sigfox, LoRaWAN a Zigbee. Senzory jsou nastaveny tak, aby odesilaly naméfené
informace okamzité po jejich namé&feni, které je provedeno kazdych 15 minut. Délka
méfeni zavisli na pouZitych senzorech, napf¥. senzor Sensiron SHT75 ma 10 s kalib-
ra¢ni interval, po ktery je senzor napéjen, a po téchto 10 s se teprve méii hodnota
teploty a vlhkosti vzduchu. Senzory Libelium disponuji RTC modulem, ktery do-
kéze zafizeni kazdych 15 minut probudit a vykonat naprogramovanou tlohu. Data
jsou pres sit Sigfox odeslana na Sigfox Cloud, odkud jsou pomoci Callback pieposi-
lany na zabezpeceny (SSL) webovy server s middleware. Webovy server je nasazen
na platformé Microsoft Azure. Ten nabizi zdarma zakladni prostor pro vytvofeni
zejména webovych stranek. Webovy server lze ovSem naprogramovat pomoci Python
jazyka, a lze tak vyuzit vypocetni vykon serveru i k pii{jmu, odeslani a zpracovani
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dat. Sluzba je omezena ¢asovym vyuzivinim CPU na 60 minut za den a 1 GB
RAM (Random Access Memory). Aktualng jsou na server posilany dotazy od dvou
senzort pres Sigfox Cloud a je vyuzito asi t¥i minuty CPU ¢asu a 70 MB RAM
(obréazek ). Nebyl by tedy problém obsluhovat na zdarma poskytované platformé
i 30 senzort, i kdyz v omezené miie. Middleware, ktery bézi na Microsoft Azure, lze
takto provozovat na jakémkoli vlastnim serveru, ¢isté s podporou Python jazyka.
Hlavni ¢ast middleware, ktery se stara o pfijem, zpracovani a uloZeni pfijatych dat
ze Sigfox Cloud, je zobrazen v algoritmu 1. Middleware vyuziva webovy framework
Flask, ktery je spolu s Django jednim z nejpouzivanégjsich [3].

Algoritmus 1 Cast Python middleware pro pfijem, zpracovani a odeslani dat

@app.route(’/’, methods = [’POST’])
def home() :
if request.headers|’Content—Type’| = ’application/json’
if request.headers|’auth’] = ’disertacniprace2020’:
with psycopg2.connect ("dbname="sensor’ user = sxx*kk****’  host
=158.194.94.%xx password ="sssskkkkxx%x’ ") as con:
cur = con.cursor ()

cur.execute ("INSERT INTO public.sigfox (value) VALUES ("%s’)"
% (json.dumps(request.json)) ,)
myjson = request.json
time = myjson|  ’time’|
device = myjson| ’device’|
rest s = 0
rest t = 0
for sensor in myjson:
if sensor — ’rest ’:
rest_s = str(myjson|[sensor]) [0]
rest _t = str(myjson|[sensor]) [1]
for sensor in myjson:
if sensor not in [’time’, ’device’, ’data’, ’rest’]:
# v sensoru priddvdm 50 aby —50 stupnu byla 0 a 50 stupni
byla 100
value = myjson|[sensor |
if sensor — ’'TCA’:
if value > 0 and value| < 100:
value = float (value) — 50 + float (rest t)=*0.1
elif sensor — ’'TCB’:
if value > 0 and value < 100:
value = float (value) — 50 + float (rest s)=*0.1
cur.execute ("INSERT INTO public.data (id sensor, sensor,
value, time) VALUES (*%s’,’%s’, %.2f, %s’)" % (device
, sensor, float(value), datetime.fromtimestamp (int (
time)).strftime ( "%d—%x-%Y %H:%M:%S’)) ,)
return render template(’index.html’, title="Home Page’, year=
datetime .now() .year, data = "sended")

Dekorator @app.route(’/’, methods = [[POST’]) urcuje, Ze pfimo na domé-
novém jménu nejvyssiho fadu (napriklad .cz, .com) miiZe pfijimat data pouze meto-
dou POST. Vzapéti nasleduje prvni podminka na data, zda maji v hlavi¢ce uvedeno,
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ze se jedna o JSON data. Nasleduje pripojeni k databazovému serveru, ktery bézi
na Katedre geoinformatiky (KGI). Jako absolutni zaloha, jsou data takto prijata
ulozena do tabulky sigfox v databazi sensor. Tato tabulka obsahuje pouze iden-
tifikator (datovy typ serial) a data (datovy typ jsonb). PostgreSQL umi pracovat
s dokumenty JSON a XML p#imo. Proto lze vytvaret dotazy i pfimo na tento JSON
dokument. JSON ov8em slouzi jako zaloha primarnich nezpracovanych dat a dotazy
na JSON objekt jsou proto mirné pomalejsi, nez dotazy na klasickou tabulku. Aby
bylo zamezeno tzv. SQL Injection, tedy podvrhnuti skodlivého kédu, Sigfox Cloud
umoznuje do Sifrované hlavicky zadat i autentizacni uZivatelské udaje. Kod déle
rozlozi JSON dokument na jednotlivé elementy, které zpracuje a ulozi do jednotné
tabulky data pro vSechny senzory.

Dalsim integraénim prvkem, ktery je nutné fesit je zpracovani dat ze sen-
zort Libelium, jeZz komunikuji pomoci technologie Zigbee. Senzory komunikujici na
technologii Zigbee komunikuji s branou. U firmy Libelium se brana jmenuje Me-
shlium a je postavena na operaénim systému Debian a databazi MySQL 5.0.51a.
s automaticky navySovanym identifika¢nim Cislem, id_wasp s oznacenim konkrét-
niho senzoru, sensor s oznacenim konkrétniho ¢idla, value s namérenou hodnotou
(v textovém forméatu), timesptamp s Easovou znackou pfijmuti dat a nakonec sync,
které oznacuje, zda byla data odeslana na externi server.

Odeslani dat na externi server je velmi vitanéa funkce pfimo implementované
v brané Meshlium. Externi databaze ovSem muze byt pouze MySQL nebo MariaDB,
a tabulka musi mit shodnou strukturu. Hlavni databaze v Meshlium pak jen pfi-
fazuje priznak v atributu sync, zda byl zdznam tuspésné odeslan na externi server.
Jako externi server byl pouzit jeden z pocitaci Katedry geoinformatiky. Na serveru
je nasazen bali¢ek XAMPP (Cross-Platform, Apache, MariaDB, PHP a Perl) ve
verzi 5.6.28, ktery instaluje a propojuje Apache HTTP Server, MariaDB a PHP. Na
tento server jsou nasledné odesilana data z Meshlium. Divod vzniku tohoto serveru
a preposilani dat ma nékolik divodi. Jedn4 se zejména o: a) zéloha primarnich dat;
b) rozlozeni zatéze; ¢) bezpecnost z hlediska pristupt do databéze.

Zaloha primarnich nezpracovanych dat by méla byt soucasti kazdého pro-
jektu. Nejhorsi situace nastane, pokud cely senzor zkolabuje (nejcastéji vybita ba-
terie). Chybu ¢idla lze vypozorovat z piijatych dat. Pokud neni dostupna brana
pro pfijem dat, Ize data zpétné nacist z vnitini paméti senzoru. P¥i nedostupnosti
externiho serveru budou data automaticky pfeposlana z Meshlium brany (podle
atributu sync). Kazda havarie se da oSetfit upozornénim na necekanou udalost,
napiiklad v databézovém triggeru nebo middleware.

Architektura senzori komunikujicich na technologii Zigbee od firmy Libe-
lium synchronizuje data do jednotné databaze bez tucasti naprogramovaného inte-
gra¢niho middleware. Tim, Ze jednotna prostorova databaze senzorovych dat vyu-
ziva PostgreSQL a externi databize Meshlium brany je MariaDB, je vyuzit nastroj
pg_ chameleon. Ten vytvari replika¢ni spojeni MariaDB a PostgreSQL. Replika je
nastavena tak, ze PostgreSQL je slave server MariaDB serveru. Jedna se o asyn-
chronni logickou replikaci. Vykon néastroje a celkové zdrZzeni pii replikaci je u asi
2 000 nové vlozenych zdznamu za sekundu do MariaDB znamenalo asi 10 s zpozdéni
v PostgreSQL [12]. Schéma toku dat je zobrazeno na obrazku 12. Pg chameleon
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dokaze replikovat jednotlivé tabulky z databaze. Nelze ovSsem definovat konkrétni
atributy tabulky. Je tedy replikovédna celd tabulka. Tim, Ze jednotnd prostorova
senzorova databaze nevychazi pfimo z Libelium Meshlium databéze, jsou data ze
senzori uloZena nejdiive do samostatné tabulky, a nasledné pomoci funkce vkladana
do jednotné tabulky. Tato modifikace struktury muze probihat na MariaDB serveru,
tak na PostgreSQL. Funkce pfi kazdém novém pridaném zaznamu do tabulky z Ma-
riaDB (pomoci spousté (trigger)) ovef{ minimalné, ze data jsou v zadaném rozsahu
hodnot, a poté je ulozi do jednotné tabulky.

Jednotna
. prostorova
MariaDB
Zigbhee server PostgreSQL
-5 Libelium databaze
| Externi pg_chameleon
| databaze

—%»#*" e [ @

Obrazek 12: Schéma propojeni senzori se Zigbee komunika¢ni technologii s jednot-
nou PostgreSQL databazi

S rostoucim pocétem senzorti a délkou sbéru dat vyvstava otézka ohledné
déleni tabulky (table partitioning). Obecnym piedpokladem pro vytvéareni ¢asti ta-
bulky je, ze velikost tabulky by neméla presdhnout velikost RAM. Jedinéa tabulka
muze mit napfiklad v PostgreSQL az 128 TB a neomezeny pocet rfadka. I hodnota
128 TB dat v jedné tabulce muze byt za urcity ¢as dosazena. Aby bylo moZné tento
limit obejit, lze vytvaret ¢asti tabulky, kde bude mit kazda ¢ast tabulky urcité ve-
likostni omezeni. At jiz se jedna o velikost poctu sloupci (vertikalni ¢lenéni), typ
zdznami (historické a aktualni zaznamy; horizontalni ¢lenéni), nebo staticky (napt.
1 000 000 fadki) ¢ dynamicky (tydenni ¢asti) podet zaznami & vyuziti vertikalniho,
horizontalniho a dynamického ¢lenéni zéroven. Tohoto mixu vyuziva napiiklad roz-
sifeni TimescaleDB pro PostgreSQL [22]. Casti tabulky se ovSem zobrazujf a chovaji
jako by byla tabulka pouze jedna. O dynamické slu¢ovani pro zobrazovéani se stara
interni systém databazového serveru.

Deéleni tabulky by se mélo opirat i o redlné vyuziti dat v praxi. Zejména
dotazy na data budou podstatné rychlejsi, pokud bude vétsina dotazi z jedné Casti.
Napftiklad, pokud velmi ¢asto sméruji dotazy na data za jeden mésic, je vhodné na-
stavit déleni tabulky po mésicich tak, aby byly dotazy smérovany do jednoho celku.
I dotazy na tydenni ¢asti tabulky budou fadové rychlejsi nez dotaz na nedélenou
tabulku se stovkami miliont zaznamu a velikosti né€kolik desitek GB. Mimo zvySeni
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propustnosti ¢teni dat je zvySen i samotny zépis dat. Data se pripisuji jen k ¢asti
dat, a ta v ur¢ity moment vytvoii dalsi ¢ast. Nevyhodou je samozifejmé vySsi re-
zie na administraci databéze. Dalsi nevyhodou je pfi déleni tabulky nutné vyuzit
takovy typ replikace, u které je mozné replikovat i zménu schématu.

Pro vizuélni predstavu lze data jednoduSe zobrazit do grafu. Lze naptiklad
vyuzit webovou aplikaci Grafana, ktera nabizi pfimé napojeni na PostgreSQL. Tim
lze veskera data prehledné zobrazit v grafu (obrazek 13). Grafana dovoluje nastavit
krok aktualizace, ale jedna se o klasicky model klient — server. Kdyz do databaze
budou pfidana nova data, Grafana tato data nezobrazi dokud uZivatel neposle po-
zadavek na aktualizaci. Grafana data pouze zobrazuje, Zadné analyzy zde provést
nelze. Dalsim moZnym zobrazenim dat i s vyuZitim prostorovych informaci je feSen
v mé studii [34].

88 > senzory- W v 2 B &% O ¢ ©202002171200002% > @ & «

Senzor 1 - Sigfox Prabéh teplot

100 1.0

o

—t—— i

2/1712:00 2/1800:00 2/1812:00 2/19 00:00 2/1712:00 2/1800:00 2/1812:00 2/1900:00

BAT HUMB == SOIL1 ==TCA ==TCB node_01 node_02 node_03

Obrazek 13: Zobrazeni naméfenych dat pomoci senzort v grafech.

5.3.1 Distribuovani jednotné prostorové databaze senzorovych dat

Integrace vSech senzorovych dat do jednotné prostorové databaze vedlo k jeji cen-
tralizaci. Pro zachovani vysoké dostupnosti, optimélni vykonosti a minimalni za-
lohu dat, je vhodné centralizovanou databazi distribuovat. Pro PostgreSQL existuje
mnoho moZnosti, jak distribuovat databazi. Dva prakticky realizované pristupy, z te-
oreticky nékolika moznych reSeni, jsou popsany nize.

Varianta 1 — s vyuzitim rozsireni Slony-I
Hlavnim zdmérem bylo vytvofeni funkéni cesty ze senzorit az po QGIS
vyuzivajici PostgreSQL funkce Notify/Listen.

Prvni vytvoreny pfistup vyuZziva Slony-I replikaéniho systému pro vytvoreni
replika¢niho klastru. Jednotna prostorova databéze, ktera je plnéna senzory komuni-
kujici na raznych technologiich a ktera vychazi z vysledki diléich cilt je ve schématu
14 vyuzivana jako master databaze. Z této databaze jsou nasledné vytvoreny dvé
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asynchronni repliky. Dvé repliky proto, aby mohli byt oddéleni webovi a desktop
uzivatelé, a tim se jeSté vice rozlozila zatéz. Pro webového uzivatele nemusi byt
databazovy server tak vykonny. Naopak, pro desktop GIS klienty je vhodné&jsi po-
uzit vykonny server. RozliSeni databaze pro web i pro GIS je na zékladé pridélené
IP adresy serveru. Pro web a GIS slave servery je rozhodujici jejich schopnost &ist
a odesilat data. Tento pfistup je vhodny, pokud se poéet zdznamui pohybuje v desit-
kach miliont aZ nizsich jednotek stovek miliont v zavislosti na velikosti volné RAM
serveru. V navrzené struktuie jednotné prostorové databaze predstavuje 1 000 000
zaznami asi 150 MB. U serveru s 16 GB RAM je u po¢tu 100 000 000 zaznamd, tedy
asi 15 GB dat v jedné tabulce hranici, kdy by se podle doporuceni méla vytvorit
prvni ¢ast tabulky pi#i horizontalni déleni. 100 000 000 zaznamu se pii poctu 1 000
senzori, které budou posilat data kazdych 30 minut doséhne za 5,7 let.

Jednotna
prostorova
PostgreSQL
Zigbee Middleware databaze
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Obrazek 14: Prvni pfistup distribuovaného prostiedi
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Obrézek 15: Druhy p¥istup distribuovaného prostfedi

Varianta 2 — s vyuzitim rozsifteni PgPool a TimescaleDB
U druhého pfistupu byla provedena inicializace PgPool, bylo pfidédno roz-

gifeni TimescaleDB a vyzkouSena replikace mezi master a slave databézi. Druhy
navrh vychazi ze ziskanych zkuSenosti a dokumentace k PgPool a TimescaleDB.

Tento pristup vyuziva databazové déleni do ¢asti pomoci TimescaleDB
i PostgreSQL streaming replikaci a middleware pro vyrovnani zatéze a celkovy ma-
nagement replika¢niho klastru PgPool-II. Pii této konfiguraci jiz témér nezalezi na
poctu senzoru posilajici data. TimescaleDB vytvafi ¢asti tabulky piesné podle po-
zadavki s pfihlédnutim na zptsob vyuziti dat (¢teni posledni hodnoty, éteni hodnot
z posledniho tydne, mé&sice) i s pfihlédnutim na hardware serveru, zejména pak na
velikost RAM.
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Pokud budou uvazovany stejné hodnoty jako u prvniho p¥istupu, pak pro
jeden oddil na jeden mésic p¥i uvazované velikosti 30 GB (asi 200 000 000 z&znami)
a pii odesilani dat senzorem kazdych 10 minut (nejvySsi pocet zprav za den pro
LPWAN) by bylo potfeba 46 300 senzori. TimescaleDB by za jeden mésic vytvoril
dalsi horizontalni oddil, a diky neomezené velikosti PostgreSQL databéaze lze tyto
oddily vytvaret neustéle. PgPool bézi na kazdém serveru z davodu pokryti vypadku
jedné z databaze. Pti vypadku master databaze se okamzité povysi jeden ze slave
servert a nedojde tak k zddnému vypadku. Jakmile bude ptivodni master databaze
opét funkéni, synchronizuji se provedené zmény z aktualni master databéaze a z pi-
vodni master databaze se stane slave databaze. Klient (Python middleware, QGIS,
GeoServer ...) tuto vyménu vibec nepociti, jelikoz s databazovym klastrem komu-
nikuje pomoci virtualni IP adresy pro cely klastr. PgPool pak sdm rozhodne, na
kterou z databazi klienta pfipoji. Pokud pfijde pozadavek na zapis, preposle data
na master databézi (jednotna prostorova PostgreSQL databaze ¢ pravé aktualni
master databéze), pokud pfijde dotaz na ¢teni, vyuZije se jeden ze slave serveri.
Jakykoli uzivatel, at jiz s pozadavkem na zéapis ¢ ¢teni, se pfipojuje pouze k jedné
IP adrese.

5.3.2 Aplikacni vyuziti

Pro vytvoreni funkéni cesty od senzori az po QGIS byla vyuzita funkcionalita No-
tify/Listen, poprvé piedstavena v QGIS 3 (vydana 24. 2. 2018). Jedna se o nativni
funkcionalitu PostgreSQL od verze 9 (vydana 20. 9. 2010), ktera neni zavisla na
zaddném dalsim modulu. V PostgreSQL databézi je nutné vytvorit funkci a spous-
té¢, ktera bude zachytavat zmény v tabulce data a néasledné funkci odesilat zpravu
o novych, zménénych, smazanych zidznamech.

Tim je na strané databazového serveru vytvofen (publikovan) kanal pro od-
bér (subscription) zprav. Kdykoliv se v tabulce data jakkoli zméni data, odesle
se zpravé kanalem ggis. Na strané QGIS je nutné se pripojit k PostGIS databézi.
U prvniho pristupu distribuovaného prostredi (obrazek 14) je to databaze Slave ser-
ver - GIS, u druhého pfistupu (obrazek 15) se QGIS pfipoji k virtualni IP adrese.
Po pridani pozadované vrstvy do QGIS, se u téchto dat nastavi odbér kanalu qgis
(Vlastnosti vrstvy — Vykreslovani — Obnovit vrstvu pfi oznameni).

Nastaveni odbéru zajistuje, Zze pfi zméné dat v jednotné prostorové data-
bézi senzorovych dat se projevi zména i v QGIS bez uzivatelské interakce. Diky
moznosti nastaveni a spusténi vlastni akce na zakladé notifikace lze takto vytvaret
plné automatické analyzy. Makra (Vlastnosti vrstvy — Akce (Makro)) lze vytvaret
pro obecny systém, ale i pro Windows, MacOS, Linux ¢i ¢isté jen oteviit soubor
(napfiklad obréazek). Makro ov§em lze pfedevsim naprogramovat v Python, takze ja-
kékoliv dloha, ktera lze vytvorit v QGIS muze byt zde naprogramovéina. Vytvoreny
ukazkovy algoritmus (2) vytvaii Obalovou zonu (buffer) okolo bodii. Algoritmus by
samoziejmé mohl vytvaret i interpolace a dalsi pokrocilé analytické tlohy. Zde se
jedna pouze o ukadzku mozné dalsitho vyuziti tohoto nastroje.
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Algoritmus 2 Algoritmus makra pro vytvafeni obalové zony

from qgis import processing
project = QgsProject.instance ()

# vymaZ starou wvrstvu z predeslé mnotifikace
for buff in project.mapLayersByName(’Obalova zoéna’):
project .removeMapLayer(buff.id ())

#vytvoT Obalovou zdnu
result = processing.runAndLoadResults("native: buffer",
{’INPUT’: ’data’,

"DISTANCE’: 0.1,
'SEGMENTS’ : 10,
"DISSOLVE’: True,
'END CAP STYLE’: 0,
’JOIN_STYLE’: 0,
"MITER LIMIT’: 10,
’OUTPUT’ : ’memory: test ' })

result layer= result ["OUTPUT" |

#necht je wvrstva viditelnd
project .layerTreeRoot () .findLayer (result layer).
setltemVisibilityChecked (True)

6 DISKUZE

V pribéhu tvorby préace muselo dochézet k fadé rozhodnuti, kterou cestou se vy-
zkum bude ubirat. Bylo provedeno rozhodnuti o vybéru technologii, komponent,
testovanych algoritmech apod. Z toho diavodu lze predlozeny vyzkum a navrzené
FeSeni oznacit jako autorsky pfistup, ktery neni jediny mozny, ale je zvolen s nejlep-
§im védomim a svédomim a na zékladé dostupnych znalosti a prostfedki. Dosazené
vysledky a ovéfeny provoz jsou v8ak dikazem, Ze vyzkum se ubiral spravnym smé-
rem.

Vysledky prvniho dilé¢iho cile jsou zaméreny na replika¢ni mozZnosti data-
béazovych systémii PostgreSQL a MySQL. Vybér databazovych systémi podléhal
zvolenym kritériim, kde velkou vahu ma vyuziti databdzovych systému na KGI, ale
i snadné rozsifeni odporné komunité pracujici s nizkonékladovymi senzory a nizko-
nékladovou, nizkoenergetickou komunikaéni technologii. Vybér replika¢nich mecha-
nismi pro PostgreSQL a MySQL vychézel z reSersni ¢asti a i z praci vytvofenych na
KGI (prace Mgr. M. Dobré (rozena Solanska) [41] a Be. L. Trnové [43]). U MySQL
Ize vyuzit jen vestavéné funkce, kdezto u PostgreSQL lze vyuZit mnoho existujicich
rozsitenich, kdy kazdé z nich poskytuje rozdilné metody replikace. Slony i PgPool se
velmi ¢asto objevoval v odbornych publikacich a tématickych diskusich a neustaly
vyvoj nastrojii zarucuje jejich podporu i v nejnovéjsich verzich PostgreSQL [40, 8].

Dalsim vyznamnym rozhodnutim bylo omezeni pienosové rychlosti
na 10 Mbps. To bylo zvoleno s ohledem na dne$ni technologie, naptiklad IEEE
802.11b z roku 1999 komunikovalo 11 Mbps ¢i HSPA+ (High Speed Packet Access),
nékdy oznacovano jako 3,5G komunikovalo pravé rychlosti 10 Mbps. Dnes jiz lze
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komunikovat rychlostmi napfiklad u 5G rychlosti az 10 Gbps (Gigabit per second),
stavajict WiFi6 (ve dfivéjsim oznaleni 802.11ax) ma teoreticky limit pfi 9,6 Gbps
a budouci WiFi7 (802.11be) az 30 Gbps. UTP patch kabel kategorie 5 ma limit
100 Mbps, 5E ma 1 Gbps, kategorie 6 a 7 ma maximum 10 Gbps a pfipravovana
kategorie 8 ma maximum pii 40 Gbps [7]. 10 Mbps je z dnes$niho pohledu tedy
extrémné nizkéa rychlost, ktery byla zvolena jen pro tento test. Omezeni rychlosti
mé simulovat redlny provoz serveru, kdy na jednom zafizeni bézi vice softwarovych
serveru ¢i sluzeb. Typicky na jediném hardwarovém serveru jsou soubézné spustény
webovy, databazovy i aplika¢ni server, které vyuzivaji sdileného internetového pfi-
pojeni. V ramci predtestovani bylo také zjisténo, ze velky vliv na celou replikaci méa
centralni procesorova jednotka (CPU) [15]. Proto byla méfena nejen vytiZenost si-
tového pripojeni ale i vytizenost CPU. Pro méfeni a omezeni rychlosti pfipojeni byl
vyuzit program NetLimiter 4, pro méfeni vytizenosti CPU byl vyuzit HWMonitor
Pro v1.3.

Hodnoceni replika¢niho klastru se opiralo o stavajici metody hodnoceni vy-
konu databéazového serveru jako jsou TPC-x (Trasaction Processing Performance
Council), SSB (Star Schema Benchmark) ¢ YCSB (Yahoo! Cloud Services Ben-
chmark) [1, 10, 21, 15]. Tyto hodnotici testy databaze zjistuji naptiklad maximalni
pocet ulozeni za sekundu, ¢as odezvy pri uréitém poctu uzivateli ¢i ¢teci a editaéni
testy. Ty se ovSem zaméiuji prevazné na Ciselné a textové datové typy.

Vyhody distribuovanych (prostorovych) databazi se v malém méfitku téméf
neprojevi a spiSe prevazi nevyhody ve formé vyssi naro¢nosti na spusténi a celkovou
administraci distribuované sité. Ale uz pfi jednotkach soubéznych pfipojeni na jedi-
nou databazi muZe byt server ovlivnén minimélné zvySenou odezvu [2]. Replikaéni
databazové sité (klastry) jsou nejvice vidét u mezinarodnich firem, kde mezikonti-
nentalni zpozdéni v komunikaci je jiz zna¢né. Geo-replikace (replikace s cilem snizit
komunika¢ni zpozdéni na velkych vzdalenostech) jak ji oznacuje Microsoft Azure &
Cross-Region replikace u Amazon S3, vyuzivaji zejména firmy, které nabizeji clou-
dové sluzby. Pro sluzby typu Microsoft Azure, Amazon AWS, Maptiler Cloud, se
jiz bez geo-replikace neobejdou.

Vysledky druhého dil¢iho cile mély vyfresit problematiku heterogennich sen-
zorovych siti s cilem integrace dat do jednotné prostorové databaze. Senzory byly
imyslné osazeny rozdilnymi komunika¢nimi technologiemi, aby se zvysila testovana
heterogenita a tim se zvysila potfeba naprogramovani vlastniho integra¢niho mi-
ddleware (vysledek tfetiho dil¢iho cile). Komunikaéni technologie jsou z oblasti
LPWAN (az na GPRS), které umoziuji komunikaci na velkou vzdalenost s velmi
malou energetickou naro¢nosti. Maji i své nevyhody, jako napiiklad omezené pokryti
signélem, v nékterych pripadech nizké Casové rozliSeni ¢i odesilani dat v objemech
jednotkach B [26]. Pfedstavuji v8ak mozné feSeni problému s vyuzitim senzorovych
méfeni i v mistech, kde neni zajistén pevny zdroj energie, napiiklad v lesich, polich
¢i horach.

Mira komprimace prenaSenych dat byla pfed odeslanim ze senzort upravena
tak, aby kazdé ¢idlo odesilalo celo¢iselnou hodnotu v rozsahu 0 — 255 (1 B v hexade-
cimalnim zapisu 0 — FF). Je to z davodu vyuziti parsovani dat na strané Sigfox Cloud
a odeslat JSON jiz s konkrétnimi ¢idly s jejich namérfenymi hodnotami. V samot-
ném senzoru mohla byt naprogramovana vyssi komprimace dat naptiklad pomoci
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LZW ¢i RLE. Data by se pak misto na cloudu sluzby Sigfox ¢ LoRaWAN parsovala
az v samotném middleware, kde by se hexadecimalni fetézec dekomprimoval a az
nésledné by se hodnoty pfiradily konkrétnim ¢idlim.

Odesilani dat je moZné fesit nékolika zpusoby a byl vybran ten, ktery je
mozZné vyuzit jak pro sluzbu Sigfox tak pro LoRaWAN. Bylo zvoleno odesélani dat
ve formatu JSON pomoci metody POST na SSL zabezpeceny server. U Sigfox Cloud
je mozné si vytvorit vlastni strukturu JSON, kdezto z LoRaWAN IoT Portélu lze
data odesilat pouze v nadefinovaném formatu [4]. Pro p¥ijem zprav z uzivatelského
Callback 1ze vybrat ze dvou moznosti, a to jako jednoduchd, nebo pokrocild data.
Pokrocild data na rozdil od jednoduchijch podporuji: a) vypocet polohy senzoru na
zéklade sily pfijatého signalu branami; b) fixni polohu zadanou u metadat senzoru;
¢) kod zemsé ve které se senzor nachazi. Vypoé&itana poloha méa podle sily pfijatého
signélu pfesnost fadové jednotky km v zavislosti na po¢tu bran, které zpravu pfijaly.
Pokrocila data mohou byt az o 30 s zpozdéna oproti jednoduchym datim. Fixni
poloha senzoru miiZe byt zménéna pfimo na administra¢ni strance v Sigfox Cloud
nebo pomoci REST API pfes metodu PUT. Vyuziti vypoétené polohy je tedy velmi
omezené a lze ji vyuzit vSude tam, kde presnost i nékolik jednotek kilometri nehraje
roli, napf. pro hrubé sledovani zasilky, priubézné sledovani mezinarodni dopravy.

Pokud uzivatel zna polohu senzoru, je mozné ji pfimo zadat do Sigfox Cloud.
Zmény polohy nasledné pomoci REST API nebo ru¢né na webové strance vlo-
zit ptfimo ke kazdému senzoru a vyuzivat piijem pokroéilych dat ze Sigfox Cloud
i se zadanou polohou. Pokud ovSem uZivatel mé informaci o aktuélni poloze, lze ji
i pfimo zapsat do databéze, a tim zkratit prodlevu pfijeti zpravy ze Sigfox Cloud,
snizit datovy tok a nepfijimat duplicitni, nebo neménné informace o poloze.

Sigfox Cloud nabizi i pFfednastavou funkci Callback, kterd existuje pro AWS
IoT (Amazon Web Services) a Kinesis. Dale pak pro Microsoft Azure IoT Hub
a Event Hub a i pro IBM Watson IoT Platform [9]. Zminéné PaaS cloudové sluzby
mohou pfijimat miliony zprav za sekundu pomoci HTML, MQTT, AMQT atp.
protokoli, jsou §kalovatelné, bez slozitych konfiguraci a bez administrace vlastniho
serveru. Vykon je ov8em za poplatek od jednotek korun za hodinu az po nékolik
tisic.

Pfi zpracovavani pokrocilych ¢asoprostorovych analyz se ¢asto vyuzivaji data
z riznych zdroji s riznym méfitkem ¢i prostorovym rozliSenim. U strojovych sen-
zorovych dat lze integraci vyfeSit i pravé pomoci middleware. V. mém navrhu je
middleware naprogramovany v jazyce Python a bé&zi v cloudové sluzbé Microsoft
Azure. Middleware lze provozovat i na vlastnim serveru, ale z davodu, Ze cloudova
sluzba poskytuje sluzby typu automatickych zaloh, skalovatelnost, vysokou dostup-
nost a automatické presmérovani pri vypadku, tak nepredstavuje middleware tak
vysoké riziko v ramci SPOF (single point of failure) [5].

Tim, Ze senzory posilaji naprosto minimalni objem informaci (Sigfox odesila
od 1 b po 12 B), implementace standarda (OGC SWE, OGC SimpleThing API)
z&visi na robustnosti middleware. Je to prvni stupen, ktery je dostate¢né energe-
ticky i vykonové zajistén, aby mohl k pfijatym dattim pfipojit i statické informace
v podobé& metadat, a také odpovidat na standardizované dotazy uZivateli na data
a metadata. U NoSQL databazi, které obecné nepodporuji metodu JOIN, jsou na-
méfena data a metadata vzdy uklddana v jednom dokumentu. U rela¢nich databéazi
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lze staticka i dynamicka data (af jiz ménéna strojové ¢i manualng) ukladat oddéleng.
Za priklad statickych dat lze uvazovat seznam pouzitych senzori, ktery muze byt
doplhovana o dalsi senzory automaticky pomoci middleware. Naptiklad vyuzivanim
sluzeb globélni komunitni metadatové databéze vSech senzort a ¢idel. Existence ta-
kové databéze by usnadnila implementace a rozsifeni pro veskeré projekty, které by
nemusely znovu vytvaret metadatové zaznamy o stejnych ¢idlech.

Asi poslednim problémovym bode je predikce brzkého zaclenéni konceptu
Publisher — Subscriber do stavajicich desktop systémui. QGIS pied tfemi roky pied-
stavil svoji podporu funkci Notify/Listen. U Esri ArcGIS Desktop jiz nelze ¢ekat
dalsi vyvoj timto smérem a to i z davodu blizkého konce vyvoje. ArcGIS Pro je vice
propojen s webovym prostiedim, a lze o¢ekavat, ze pii vydani Esri ArcGIS Ana-
lytics for IoT (vydano 21. 1. 2020) bude Esri jesté vice propojovat web a desktop
GIS. U QGIS je hned nad funkci Notify/Listen nabidka na nastaveni obnovovaci
frekvence u vrstvy. Jedné se o klasickou metodu, jak nahradit slozitéjsi implemen-
taci konceptu Publisher — Subscriber v aplikacich fungujici na architektufe klient —
server. Dotaz na obnovu dat ovSem aplikace odesila pozadavek, i kdyz zZadné nova
data nejsou a tim zvysuji zatéz aplikac¢niho ¢i pri pfimém pfipojeni i databazového
serveru.

7 ZAVER

Cilem této disertaéni prace byla analyza, navrh a ovéfeni architektury systému
umoznujici sbér, ulozeni, zpracovani a sdileni velkého mnozstvi dat generovanych
modernimi geograficky rozmisténymi senzorovymi sitémi s vyuzitim distribuovanych
prostorovych databazovych systému s naslednym vyuzitim téchto dat v geografic-
kych informac¢nich systémech pro tvorbu &asoprostorovych analyz v realném dase.
Prace predklada autorsky pfistup k budovani senzorovych siti pomoci LPWAN,
predzpracovani téchto dat pro vyuziti v GIS a vytvafeni distribuované databazové
sité pro zvysSeni dostupnosti dat. Motivaci k disertacni préaci byla pot¥eba zpfistup-
nit proudova senzorova data desktop GIS uzivatelim tak, aby bylo mozné jejich

pokrocilé zpracovani pomoci Casoprostorovych analyz v readlném case. Prace méla
ve své experimentalni ¢asti odpovédét na dvé zékladni vyzkumné otézky (hypotézy):

e Jsou v soucasnosti dostupné replikaéni mechanismy v prostorovych data-
bézich pouzitelné pro zabezpeceni distribuce prostorovych a senzorovych dat?

e Je efektivni provést integraci heterogennich senzorovych dat do jednotného
datového uloziste?

Pro potvrzeni ¢i zamitnuti vySe uvedenych hypotéz byl hlavni cil prace rozdélen na
t¥i diléi cile. Prvni diléi cil mél za tkol popsat a otestovat dostupné replikacni feSeni
v navaznosti na jejich funkénost s prostorovymi daty. Z provedeného testovani
je vysledkem prvniho dilé¢iho cile potvrzeni prvni hypotézy. V soucasné
dobé jsou k dispozici replika¢ni mechanismy v prostorovych databazich pouzitelné
pro zabezpeéeni distribuce prostorovych a senzorovych dat. Replikace s prostoro-
vymi daty je vice specifickd nez replikace klasickych datovych typt (napiiklad &islo
¢l textovy Fetézec) a mnohdy vyzaduje i specificky pfistup. Replika¢ni mechanismy
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u PostgreSQL s nadstavbou Slony (asynchronni logicka replikace) pfinasi fadu vy-
hod oproti MySQL. Napftiklad Slony dovoluje replikaci jen uréitych tabulek (vrstev),
replikace je dokoncena za mnohem kratsi ¢as (vyuziva maximalni rychlost propojeni
databazovych serveri), ktery zavisi na vykonosti slave serveru a poé¢tu lomovych
bodi v replikovanych datech. Naproti tomu MySQL nezatéZuje tolik CPU a sitové
pfipojeni, ¢as replikace nejvice ovliviiuje pocet replikovanych zaznamt, a je zde
dilezité mit vykonnéjsi master server.

Vysledky druhého a tretiho diléiho cile potvrdily druhou hypo-
tézu, Ze je efektivni provést integraci heterogennich senzorovych dat do
jednotného datového ulozisté. Z ovérenych postupi l1ze efektivné a automatizo-
vané nastavit cely proces od méfeni veli¢in, snizeni objemu dat k odeslani, samotné
odeslani dat, oSetfeni hrubych chyb, az po samotné ulozeni dat do jednotného dato-
vého ulozisté. Aby byla préace se samotnymi daty efektivni, je nutné centralizované
datové tlozisté distribuovat pomoci replika¢nich mechanismi, a tim zajistit vSem
klientim vysokou dostupnost (high availability), rozlozeni zatéze (load balancing)
a 1 minimalni zalohu dat (i kdyZ replikace primarné k zalohovani neslouzi).

Dalsimi vysledky prvniho dil¢itho cile jsou popisy doporucenych forem a struk-
tur pouzivanych distribuovanymi prostorovymi databazovymi systémy pro dosazeni
distribuovanosti. Déale jsou uvedeny implementacni naroky, principy, véetné jednot-
livych feSeni, které jsou otestovany. Zvlastni zietel je kladen na replikacni a syn-
chroniza¢ni mechanismy prostorovych databazi PostgreSQL a MySQL. Vysledky
jsou doprovéazeny tabelarnimi vysledky, grafy a schématy. Nasledné jsou popsany
postupy tvorby distribuované databazové sité pro konkrétni databazové systémy.
Fungovani distribuované sité je popsdno pomoci schémat znazorniujicich toky dat
v distribuované databazové siti.

Druhy diléi cil se zabyval zpracovanim senzorovych dat produkovanych sen-
zorovymi sitémi komunikujicich pomoci technologii Sigfox, LoRaWAN, Zigbee
a GPRS. Vysledkem této ¢asti jsou zdokumentované metody a formy komunikace
mezi senzory, metody odesilani naméfenych hodnot pomoci LPWAN siti (a GPRS)
a ziskavani senzorovych dat ze sité. Zavéry z tohoto dil¢iho cile byly publikovany
v certifikované metodice.

Treti diléi cil si kladl za tkol ziskana data ocistit a ulozit do jednotné pro-
storové databéze senzorovych dat. Ziskdvani dat probih& pomoci aplika¢niho mid-
dleware, ktery integruje data z heterogennich senzorovych siti a fesi hrubé chyby
v namérenych datech. Middleware je napsan v jazyce Python a bézi na cloudové
sluzbé Microsoft Azure. Tim, Ze je middleware napsan v jazyce Python, lze jej pro-
vozovat na vlastni nezavislé infrastruktufe. Aby nedoglo k centralizaci dat do fyzicky
jediného databazového ulozisté, byly vyuzity poznatky z prvniho diléiho cile a byly
prakticky otestovany dva mozné pristupy vytvoreni distribuované databazové sité.
V aplika¢ni roviné byl néasledné prakticky odzkousen PostgreSQL néstroj Notify/-
Listen, ktery vzdy s nové prijatymi daty do databaze odeslal notifikaci do QGIS,
kde byla data automaticky, bez zasahu uzivatele, aktualizovana a pozadovana akce.
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Soudoby technologicky vyvoj, kdy se desktop aplikace upravuji a presouvaji
na cloudové sluzby (napf¥. ArcGIS Online) umoziiuje vyuziti novych piistupii ke
zpracovéani dat. Proudova senzorova data, ktera produkuji velké objemy dat, tak lze
pomérné snadno pfevést na webové a cloudové sluzby, a vyuzit tak jejich pridany
potencional (platba jen za vyuzity vykon, vysokd dostupnost, automatické zalohy).
Desktop GIS ma ovSem stéile nezastupitelné misto pfi zpracovavani prostorovych
dat a proudova senzorova data budou jisté jednim z dalSich béznych zdroji dat.
Funkce Notify/Listen rozsifuje klasické fungovani desktop GIS z architektury klient
— server na koncept Publisher — Subscriber, kdy jsou data pasivné pfijimana ze
zdroje misto aktivniho dotazovani, zda existuji néjaka nova data.

Pro budouci zpracovani velkého mnoZstvi senzorovych dat by mohly byt
prozkoumény moznosti aktuilné nabizenych cloudovych sluzeb, mimo jiné i Esri
ArcGIS Analytics for IoT ¢i Esri ArcGIS GeoEvent Server. Dale pak tfeba i nasa-
zeni open-source integra¢nich néastroju typu Apache Kafka na vlastni infrastrukture
s pfimym napojenim na desktop a WebGIS.

Hlavnim pfinosem diserta¢ni prace je ovéfend a popsanda architektura sys-
tému, kterd umoznuje ziskani senzorovych dat z riznych senzorti pomoci rtznych
komunikaénich technologii, ulozeni senzorovych dat v jednotném datovém distribu-
ovaném ulozisti a automatické zpracovani a vyuziti prostorovych dat pro provadéni
Casoprostorovych analyz v ramci desktop GIS v realném case.

Diky testovani byla ovéfena schopnost databazovych systémt PostgreSQL
a MySQL replikovat prostorova data s naslednym vyuzitim v distribuované data-
béazové siti. Proudova data ze senzorovych siti jsou poskytoviana do desktop GIS
pomoci PostgreSQL funkce Nofity/Listen a tak na strang klienta dochézi k tvorbé
Casoprostorovych analyz nad aktudlnimi daty v redlném case.

Navrzena architektura je vhodné pro systémy zpracovéavajici senzorova data
v GIS v redlném case. Toto téma je velice aktualni, protoze je predpoklad, Ze ta-
kovéto architektury budou v budoucnu stale ¢astéji pouzivany, jak poroste pocet
senzori, které generuji ¢asoprosotorové data.
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ANNOTATION

The main objective of this doctoral thesis was analysing and verification of system
architecture, which enable to collect, store, process and share large-scale data gener-
ated by modern, geographically distributed wireless sensor networks. Architecture
is using distributed spatial database systems for creation of spatiotemporal analysis.

Thesis present author’s approach for building wireless sensor networks using
LPWAN (Low Power Wide Area Networks) technologies, preprocessing gained data
for future usage in GIS and creating distributed spatial database site to increase
data availability. The motivation for the doctoral thesis was a demand to make
streaming sensor data accessible in desktop GIS. Desktop GIS is mostly used for
creating advanced spatiotemporal analysis.

The thesis should answer two primary research questions:

1. Are nowadays available replication mechanisms for spatial databases secure
in terms of distributing spatial and sensor data?

2. Is it efficient to integrate heterogeneous sensor data into unified data storage?

The main objective of doctoral thesis was split into three sub-objectives in order
to confirm or reject the hypothesis. The first sub-objective aims to describe and
test available database replication solutions which provide functionality over spatial
data. The second sub-objective aims to sensor data processing produced by LPWAN
sensor networks Sigfox, LoORaWAN, Zigbee and GPRS (not low powered). The third
sub-objective aims to clear the gained data from gross errors and storing it into the
unified spatial database. To avoid data centralisation, was the database distributed
by replication mechanisms.

Keywords replication; spatial database; sensor; communication; middleware
Number of standard page: 45
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SUMMARY

The main objective of this doctoral thesis was analysis, design and verification of sys-
tem architecture, which enables to collect, store, process and share large-scale data
generated by modern, geographically distributed wireless sensor networks. Architec-
ture is using distributed spatial database system for the creation of spatiotemporal
analyses within GIS in real-time.

The thesis presents author’s approach for building wireless sensor networks
using LPWAN (Low Power Wide Area Networks) technologies, preprocessing of
gathered data for real-time processing within GIS and creating distributed spatial
database site to increase data availability. The motivation for the doctoral thesis
was a demand to make streaming sensor data accessible in desktop GIS in real-time.
Desktop GIS is mostly used for creating advanced spatiotemporal analysis.

The thesis ought to answer two primary research questions:

1. Are there nowadays available replication mechanisms of spatial databases
suitable for distribution of spatial and sensor data?

2. Is it efficient to integrate heterogeneous sensor data into unified data storage?

The main objective of the doctoral thesis was split into three sub-objectives to
confirm or reject the hypothesis. The first sub-objective aims to describe and test
available database replication solutions which provide replication functionality over
spatial data. The results from performed testing of the replication mechanisms
confirm the first hypothesis. There are nowadays available replication mechanisms of
spatial databases for distribution of spatial and sensor data. Spatial data replication
is more specific and requires a specific approach than a replication of common data
types. PostgreSQL with Slony-I extension and MySQL with build-in replication
were chosen for testing. Slony-I allows replication of one or more tables among
PostgreSQL servers and replication is performed in a shorter time than in MySQL.
Slony-I replication time depends on the power of a slave server and quantity of edge
points in a replicated data. MySQL replication does not require as much CPU power
as PostgreSQL and is less demanding on network bandwidth. MySQL replication
time is mainly influenced by the number of records and CPU power of a master
server.

The results of second and third sub-objective confirm the second hypothesis
that integration of heterogeneous sensor data into unified data storage is indeed
effective. It is possible to take very efficient and automated steps during the whole
process starting from measuring of variables, reducing data size for transfer from
the sensor, data transfer itself, solving rough errors in data and ending with storing
sensor data into unified data storage. To gain even more efficiency, it is necessary
to distribute data storage by replication mechanisms. Distributed storage provides
high availability to all clients and load balancing.

Additional results from the first sub-objective are descriptions of recom-
mended forms and structures used for distributed spatial database systems to be
distributable. Implementation requirements, principles and solutions for deploy-
ment of distributed databases systems are also mentioned.
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The second sub-objective aims to processing of sensor data produced by LP-
WAN sensor networks Sigfox, LoRaWAN, Zigbee and GPRS (not low powered).
Results from this sub-objective are well-documented methods and forms of com-
munication among sensors and gates, as well as methods of transmitting measured
data by LPWAN and obtaining these data from LPWAN network. Results from
this sub-objective are published in certificated methodology.

The third sub-objective aims to purge obtained data from gross errors and
storing it into the unified spatial database. Data acquisition from LPWAN networks
was performed by application middleware, which integrates data from heterogeneous
sensor networks. Middleware is written in Python, and is deployed on the Microsoft
Azure cloud platform. The universality of Python scripting language provides a the
possibility of running the middleware on any server or computer.

The architecture was verified also at the application level by testing of Post-
greSQL’s tool Notify/Listen. This tool is used for notifying QGIS about newly
added sensor data into a database. QGIS subsequently automatically performs an
action or spatiotemporal analysis over newly received data.

The main contribution of this doctoral thesis is the verified and well-described
architecture that allows acquisition of sensor data from different sensors that com-
municate by different communication technologies. The architecture further allows
efficiently integrate and store these heterogeneous data into a unified distributed
spatial database that allows performing spatiotemporal analysis by processing sen-
sor data within QGIS.

Efficient spatial data replication of PostgreSQL and MySQL database sys-
tems were verified by testing. Spatial data were consequently available within a dis-
tributed database site. Streaming sensor data are provided into desktop GIS using
PostgreSQL tool "Notify" and Listen function in QGIS for automated creation of
advanced spatiotemporal analysis over actual data in real-time.

Architecture designed in this doctoral thesis is suitable for systems that
process sensor data within GIS in real-time. This topic is very actual, because
there is a premise, that such architectures will be more and more deployed, due to
ever-increasing amount of sensors that generate spatiotemporal data.
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