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Abstrakt 
Tato d ip lomová p r á c e se z a b ý v á k r y p t o a n a l ý z o u syme t r i ckých šifrovacích a lgo r i tmů . Cí lem 
p ráce je u k á z a t j iný úhe l pohledu na tuto problematiku. Odl i šný z p ů s o b oproti součas
n ý m m e t o d á m spoč ívá ve využ i t í síly evolučních p r inc ipů , k t e r é jsou v k r y p t o a n a l y t i c k é m 
s y s t é m u apl ikovány p o m o c í genet ického p r o g r a m o v á n í . V teore t ické čás t i je p o p s á n a kryp
tografie a k r y p t o a n a l ý z a syme t r i ckých šifrovacích a lgo r i tmů a genet ické p r o g r a m o v á n í . Ze 
z ískaných informací je dá le p ř e d s t a v e n n á v r h k r y p t o a n a l y t i c k é h o sys t ému , k t e r ý využ ívá 
evoluční principy. P r a k t i c k á čás t se z a b ý v á i m p l e m e n t a c í syme t r i ckého šifrovacího algo
r i tmu, l ineárn í k r y p t o a n a l ý z o u a s i m u l a č n í m n á s t r o j e m genet ického p r o g r a m o v á n í . Závěr 
p ráce prezentuje experimenty s n a v r ž e n ý m k r y p t o a n a l y t i c k ý m s y s t é m e m využívaj íc í gene
t ické p r o g r a m o v á n í a zhodnocuje dosažené výsledky. 

Abstract 
This d ip loma thesis deals w i th the cryptanalysis of symmetric encryption algorithms. The 
a im of this thesis is to show different point of view on this issues. The dissimilar way, 
compared to the recent methods, lies i n the use of the power of evolutionary principles 
which are in the cryptanalyt ic system applied wi th help of genetic programming. In the 
theoretical part the cryptography, cryptanalysis of symmetric encryption algorithms and 
genetic programming are described. O n the ground of the obtained information a project 
of cryptanalyt ic system which uses evolutionary principles is represented. P rac t i ca l part 
deals w i t h implementat ion of symmetric encrypting algori thm, linear cryptanalysis and 
simulation instrument of genetic programming. The end of the thesis represents experiments 
together wi th projected cryptanalyt ic system which uses genetic programming and evaluates 
reached results. 
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Kapitola 1 

Úvod 

Informace, jejich nalezení a p o c h o p e n í jsou zák l adn í s t avebn í k á m e n učení a rozhodován í 
ve všech oblastech l idských akt ivi t . Jsou proto a b s o l u t n ě n e z b y t n é v současné d ig i tá ln í éře 
a 21. s to le t í se d íky tomu n a z ý v á t a k é jako s to le t í i n fo rmac í .Kdo m á p ř í s t u p k in formac ím, 
dokáže je interpretovat a v h o d n ě využ í t , ten ví tězí . 

V současné d o b ě se proto více než kdy dř íve řeší o t á z k a bezpečnos t i , se kterou je spo
jeno u t a j en í informací . U t a j e n í informací prostupuje všemi oblastmi současné spo lečnos t i od 
s t á t n í až po civilní sféru. K účelu u t a j en í jsou využ ívané r ů z n é šifrovací algoritmy s rozdíl
n ý m i vlastnostmi. Kompromi tace p o r u š e n í m u t a j en í , integrity nebo dostupnosti informací 
m ů ž e m í t nega t ivn í dopady pro d o t č e n o u stranu. V n ě k t e r ý c h p ř í p a d e c h m ů ž e vést ke z t r á t ě 
soukromí či konkurenceschopnosti, v j iných p ř í p a d e c h dokonce ke konfliktu mezi s t á ty . C i t 
livost informací je tak p ř í m o ú m ě r n á š k o d á m v z n i k l ý m jejich k o m p r o m i t a c í . U šifrovacích 
a lgo r i tmů je tedy kladen h lavn í d ů r a z na za j i š tění jejich bezpečnos t i . 

Určení , zda je šifrovací algoritmus bezpečný, je s loži tá procedura. Nelze j e d n o z n a č n ě 
říct , že jeden šifrovací algoritmus je lepší než d ruhý , p r o t o ž e neexistuje e x a k t n í o h o d n o c e n í 
jejich kvality. V n ě k t e r ý c h p ř í p a d e c h dokonce p rokáže kval i ty algori tmu až čas . Existuje však 
oblast, k t e r á se zabývá metodami získávání obsahu šifrovaných informací bez znalosti klíče 
a t í m p o t a ž m o h o d n o t í i kva l i tu šifrovacího algori tmu. Tato v ě d a se n a z ý v á k r y p t o a n a l ý z a . 

S t a n d a r d n í k r y p t o a n a l y t i c k é metody syme t r i ckých šifrovacích a lg o r i tmů jsou založené 
na pr inc ipu nalezení klíče, k t e r ý by l použ i t pro u t a j e n í informace. Využíva j í h r u b é síly, 
nebo hledaj í slabiny šifrovacích a l g o r i tmů ve snaze z k r á t i t dobu nalezení klíče. Tato diplo
mová p r á c e m á za cíl u k á z a t , že jsou i j i né p ř í s t u p y a metody, k t e r ý m i lze k r y p t o a n a l ý z u 
aplikovat. P r á c e bude prezentovat využ i t í h n a c í h o motoru vývoje všech ž ivých o r g a n i s m ů 
na Zemi, k t e r ý m je evoluce. Evolučn í mechanismy budou apl ikovány p o m o c í gene t ického 
p r o g r a m o v á n í , j ehož výs ledkem bude na lezení programu, k t e r ý modeluje chování symet
r ického šifrovacího algoritmu. P o k u d se h l edaný model p o d a ř í zkonstruovat, mě l by bý t 
schopen dešifrovat nové zprávy, k t e r é byly utajeny m o d e l o v a n ý m šifrovacím algoritmem. 

Text d ip lomové p r á c e je rozdě len do sedmi h lavn ích kapi tol . K a p i t o l a č. 2 popisuje teo
ret ické znalosti z oblasti kryptografie a k r y p t o a n a l ý z y syme t r i ckých šifrovacích a lgor i tmů . 
K a p i t o l a č. 3 popisuje pr incipy genet ického p r o g r a m o v á n í . Ze z ískaných t eo re t i ckých zna
lostí je v kapitole č. 4 p ř e d s t a v e n m o ž n ý k r y p t o a n a l y t i c k ý sy s t ém, k t e r ý využ ívá p r i n c i p ů 
genet ického p r o g r a m o v á n í . K a p i t o l a č. 5 popisuje n á v r h a implementaci p ř e d s t a v e n é h o sys
t é m u . Jeho součás t í je implementace algori tmu D E S , l ineární k r y p t o a n a l ý z a a s imulačn í 
n á s t r o j využívaj íc í genet ické p r o g r a m o v á n í . K a p i t o l a č. 6 se věnuje s a m o t n é k r y p t o a n a l ý z e 
algori tmu D E S s v y u ž i t í m gene t ického p r o g r a m o v á n í . Pos ledn í kapi tola č. 7 p ředs t avu je 
závěr, shrnuje dosažené výs ledky a uvád í m o ž n á rozšíření d ip lomové p ráce . 
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Kapitola 2 

Symetrická kryptologie 

Kryptologie je m a t e m a t i c k á vědní discipl ína, k t e r á se z a b ý v á apl ikací vzorců a a lgo r i tmů 
s cí lem informace utajit a m o ž n o s t m i , jak je ná s l edně opě t z ískat . Dělí se na kryptogra
fii a k r y p t o a n a l ý z u . Z á j m e m kryptografie je u t a j en í , zabezpečen í a identifikace informací . 
K r y p t o a n a l ý z a je t v o ř e n a postupy a principy, k t e r é se snaží kryptograf i í v y v i n u t é šifrovací 
algori tmy oslabit nebo prolomit [28, 35]. Krypto logie je tedy oblast vědy, ve k t e r é se se
tkáva j í 2 skupiny lidí. P r v n í skupina se snaží informace utajit a d r u h á se je snaží z ískat . 
V ý h o d o u tohoto p ř i rozeného procesu je, že se oblast bezpečnos t i n e u s t á l e zdokonaluje. 

[ Moderní I 

I Šifrovací algoritmy I 

Klasické 

I Symetrické I 

I 

L 
Asymetrické Substituční Transpoziční 

Blokové ][ Proudové 

O b r á z e k 2.1: Rozdě len í šifrovacích a lgor i tmů . 

V t é t o p rác i se z a m ě ř í m e na t u č n ě v y z n a č e n o u čás t rozdělení šifer podle diagramu 2.1, 
tedy na kryptografii 2.1 a k r y p t o a n a l ý z u 2.3 m o d e r n í c h syme t r i ckých šifrovacích a lgor i tmů . 

2.1 Kryptografie symetr ických algori tmů 

M o d e r n í kryptografie je s tudium m a t e m a t i c k ý c h technik s p e v n ý m i fo rmáln ími základy, 
k t e r é jsou spojeny s aspekty in formační bezpečnos t i . T ě m i t o aspekty jsou d ů v ě r n o s t , in 
tegrita, autenticita a nepopiratelnost [28]. Její p o č á t k y saha j í do 70. let 20. s tole t í , kdy 
s rozš i řován ím v ý p o č e t n í síly vznikaly p o ž a d a v k y na za j i š tění b e z p e č n o s t n í c h cílů, viz 2.1.1. 
P rak t i cky se j e d n á o m a t e m a t i c k é modely, k t e r é p ř evád í o t e v ř e n á data do neč i te lné podoby 
na zák l adě u t a j e n é informace. Zároveň jsou tyto modely n a v r h o v á n y tak, aby byly odo lné 
vůči k r y p t o a n a l y t i c k ý m m e t o d á m . 

4 



Symet r i cká kryptografie je typem kryptografie, kde komunikuj íc í subjekty používa j í 
s te jný kryp togra f ický klíč K = K' nebo též t a j n ý klíč. Znalost t a j n é h o klíče K m ů ž e k r o m ě 
důvě rnos t i zaj išťovat i další aspekt in formační bezpečnos t i , k t e r ý m je d ů k a z identity [ ]. 

M a t e m a t i c k é modely syme t r i ckých šifrovacích a lgo r i tmů aplikují oproti m o d e l ů m asy
m e t r i c k ý m j e d n o d u š š í m a t e m a t i c k é operace, k t e r ý m i jsou n a p ř . nonekvivalence a b i tový 
součet . D íky tomu jsou n á s o b n ě rychlejší a zá roveň je m o ž n á jejich j e d n o d u c h á implemen
tace na h a r d w a r o v é úrovni . 

Symet r i cké šifrovací algori tmy se dělí na blokové a p roudové [14, 39]: 

• B l o k o v é š i f ry - zpracovávaj í p o s t u p n ě o t e v ř e n ý text P po blocích PÍ, k t e r é ma j í 
definovanou velikost a kons t ruu j í z nich šifrované bloky Cj o s te jné velikosti . Typ ická 
velikost b loku je 64 nebo 128 b i tů . 

• P r o u d o v é š i f ry - p rovád í p o s t u p n é šifrování dat po bitech p o p ř . j i né p ř e d e m de
finované délce (př . byte). Šifrování p r o b í h á s v y u ž i t í m kl íčů K\, K2, k t e r é jsou 
generovány jako „ p r o u d " . 

Z á k l a d e m syme t r i ckých šifrovacích a lgo r i tmů je substituce a permutace, k t e r é jsou defino
vány nás ledovně [28]: 

Substituce 

Definice 2 .1 . Substituce je funkce / , k t e r á je b i j ek t ivn ím z o b r a z e n í m p r v k ů z m n o ž i n y X 
na p rvky z m n o ž i n y Y. 

Definice 2.2. P o k u d je substituce / b i j ek t ivn ím zobrazen ím, pak m ů ž e m e t a k é definovat 
b i jekt ivní zobrazen í g z Y do X nás ledovně : Vy £ Y, g(y) = x, kde x £ X a f (x) = y. P a k 
se funkce g n a z ý v á funkcí inverzní k funkci / a je zap i sována jako g = 

f 9 

O b r á z e k 2.2: S u b s t i t u č n í funkce / a její inverzní funkce g = f • 

P ř í k l a d 2 .1 . (inverzní funkce) Nechť X = {a, 6, c, d, e} a Y = { 1 , 2 , 3 , 4 , 5 } . Funkce / je 
d á n a p ř e d p i s e m (pomoc í š ipek) na o b r á z k u 2.2. Funkce / je b i jek t ivní zobrazen í a její in 
verzní funkce g je pak fo rmována j e d n o d u š e p o m o c í o točen í s m ě r u š ipek na d r u h é konce. 

V kryptografii je b i jekt ivní vlastnost s u b s t i t u č n í funkce / velice dů lež i t á . P o m o c í ní 
šifrovací algoritmus p rovád í šifrování a p o m o c í její inverzní funkce naopak dešifrování [28]. 
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Permutace 

Definice 2.3. Nechť S je konečná m n o ž i n a p r v k ů . Pak permutace p na m n o ž i n ě S je 
b i jekt ivní zobrazen í p : S —>• S. 

P ř í k l a d 2.2. (permutace) Nechť S = { 1 , 2 , 3 , 4 , 5 } . Permutace p : S —>• 5 je def inovaná 
nás ledovně : 

p ( l ) = 3,p(2) = 5,p(3) = 4,p(4) = 2,p(5) = 1 

Permutace m ů ž e bý t p o p s á n a r ů z n ý m i způsoby . M ů ž e bý t zobrazena n a p ř . p o m o c í matice: 

p=(
 1 2 3 4 M 

ť V 3 5 4 2 1 J 

kde horn í ř á d e k matice reprezentuje d o m é n u a s p o d n í ř á d e k matice její obraz na zák ladě 
m a p o v á n í p. 

Vzhledem k tomu, že permutace jsou bijekce, má j i své inverzní funkce. U v a ž u j m e před
chozí mat ic i , pak inverzní funkce k permutaci p je: 

p - i = ( 3 5 4 2 1 A 
v \ 1 2 3 4 5 y 

V t é t o podkapitole budou n á s l e d n ě de t a i lně p r ezen továny cíle in formační bezpečnos t i 2.1.1, 
dá le pr incip symet r i ckého šifrovacího modelu 2.1.2 a t a k é principy č innos t i b lokových šifer 
2.1.3. 

2.1.1 K r y p t o g r a f i c k é b e z p e č n o s t n í c í l e 

V s o u d o b é m c h á p á n í bezpečnos t i informací je b e z p e č n o s t d á n a za j i š t ěn ím č ty ř zák ladn ích 
cílů [28, 39, 14]: 

• D ů v ě r n o s t - je s lužba , k t e r á zajišťuje, že obsah informace bude d o s t u p n ý pouze 
o p r á v n ě n ý m o s o b á m . Po jem tajemství je v n a š e m p ř í p a d ě c h á p á n o jako synonymum 
pro d ů v ě r n o s t a souk romí . V r á m c i šifrovacích a lg o r i tmů vy jadřu je d ů v ě r n o s t mate
matickou ochranu informací , k t e r á je apl ikací algori tmu činí neč i te lné . 

• Integrita - je s lužba , k t e r á se zaměřu je na n e o p r á v n ě n é z m ě n y dat. K zaj i š tění inte
grity m u s í m e mí t schopnost detekovat, zda s daty nemanipuloval n e o p r á v n ě n ý subjekt. 
Za manipulaci s daty považu jeme operace vložení, m a z á n í a n a h r a z e n í . 

• Autent ic i ta - je vlastnost, k t e r á n á m u m o ž ň u j e ověři t identi tu subjektu. J i n ý m i 
slovy, že subjekty jsou t ěmi , za k t e r é se vydáva j í a že k a ž d á př íchozí informace tak 
pocház í z d ů v ě r y h o d n é h o zdroje. 

• Nepopiratelnost - je s lužba , k t e r á z a b r a ň u j e subjektu p o p ř í t p ředchoz í udá los t i či 
akce. T é t o s lužby se využ ívá v r á m c i spo rů , aby bylo m o ž n é urč i t , zda se udá lo s t nebo 
č innos t vysky t l a či nikol iv. 
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2 .1 .2 S y m e t r i c k ý š i f r o v a c í m o d e l 

S c h é m a symet r i ckého šifrování vyžadu je pro m o ž n o u funkcionali tu p ě t zák ladn ích složek 
[39], jejichž použ i t í je zobrazeno na diagramu 2.3. 

1. O t e v ř e n ý text - Pla intext P je or ig ináln í o t e v ř e n á z p r á v a nebo data, k t e r á jsou 
vstupem šifrovacího algoritmu. 

2. Š i f r o v a c í algoritmus - je algoritmus, k t e r ý p rovád í r ů z n é substituce a transformace 
nad o t e v ř e n ý m textem. 

3. T a j n ý k l í č - secret K e y K je t a k é vstupem šifrovacího algoritmu. Kl íč je nezávis lá 
hodnota vzhledem k o t e v ř e n é m u textu a algoritmu. P ř í s l u š n é substituce a transfor
mace p r o v á d ě n é algori tmem jsou závislé na klíči. Algor i tmus tedy produkuje odl išné 
v ý s t u p y na zák ladě specifikace klíče. 

4. Š i f r o v a n ý text - Cyphertext C je výs l edkem šifrování o t e v ř e n é h o textu P zvo leným 
šifrovacím algori tmem a p ř í s l u šným t a j n ý m kl íčem K. P ro dva r ů z n é klíče K bude 
šifrovací algoritmus pro s te jný o t e v ř e n ý text P generovat dva r ů z n é šifrované texty 
C. Šifrovaný text je z pohledu ú t o č n í k a n á h o d n ý proud dat, k t e r ý je ve své p o d o b ě 
nesrozumi te lný . 

5. D e š i f r o v a c í algoritmus - je v zásadě p ů v o d n í šifrovací algoritmus, k t e r ý pro dešif
rování použ ívá reverzní pr incip. V s t u p e m je šifrovaný text C a př í s lušný t a j n ý klíč 
K. V ý s t u p e m je pak or iginální o t e v ř e n ý text P. 

Tajný 
klíc (e) 

Šifrovací 
algoritmus 

Ek(p) = c 

f P 

Otevřený 
text (p) 

Šifrovaný 
text (c) 

Odesílatel 

Bezpečený 
kanál 

Nezabezpečený 
kanál Šifrovaný 

text (c) 

Dešifrovací 
algoritmus 
P»fcj=P 

I P 

Otevřený 
text (p) 

Příjemce 

O b r á z e k 2.3: M o d e l syme t r i ckého k r y p t o s y s t é m u . 

N a b e z p e č n é použ íván í konvenčn ího šifrování m á m e dva zák ladn í p o ž a d a v k y [39]: 

1. P o t ř e b u j e m e silný šifrovací algoritmus a to takový, že ú točn ík , k t e r ý z n á algoritmus 
a m á p ř í s t u p k jednomu nebo více š i f rovaným t e x t ů m C , nebude schopný text dešif
rovat nebo získat t a j n ý klíč K. Tento p o ž a d a v e k existuje i v silnější formě. Ú t o č n í k 
by nemě l bý t schopný dešifrovat šifrovaný text C nebo získat t a j n ý klíč K i v p ř í p a d ě , 
že v l a s tn í ř a d u šifrovaných t e x t ů C a k n i m odpovída j íc í o t e v ř e n é texty P. 

2. Odes í la te l i p ř í j emce si mus í v y m ě n i t kopie t a j n é h o klíč K v b e z p e č n é m m ó d u (např . 
skrz z a b e z p e č e n ý komun ikačn í kaná l ) . Ta jný klíč K mus í oba subjekty d rže t v bezpeč í . 
Pokud by ú t o č n í k získal t a j n ý klíč K a mě l znalost o typu šifrovacího algoritmu, 
všechna komunikace mezi subjekty by pro něj byla č i te lná . 
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2.1.3 R e ž i m y č i n n o s t i b l o k o v ý c h a p r o u d o v ý c h š i f e r 

Symet r i cké šifrovací algori tmy mohou pracovat v různých rež imech [14]. 

R e ž i m E C B (Electronic Code Book) 

R e ž i m tzv. e lek t ronické kódovací knihy dělí o t ev řený text P (Plaintext) na b loky Pi o délce 
N, k t e r á o d p o v í d á délce b loku šifrovacího algoritmu. T í m t o algori tmem je každý blok PÍ 
s a m o s t a t n ě šifrován a to za použ i t í s t e jného klíče. Výs l edné zašifrované bloky jsou spo
jeny do výs ledné z p r á v y C (Ciphertext) . Proces dešifrování p r o b í h á o p a č n ý m z p ů s o b e m . 
Zp ráva C je rozdě lena na bloky a ty jsou s t e jným algori tmem a k l íčem dešifrovány každý 
s a m o s t a t n ě . Výs l edky dešifrovaných b loků jsou spojeny do p ů v o d n í o t e v ř e n é h o textu P. 

Rež im E C B na rozdí l od následuj íc ích rež imů nezajišťuje d o s t a t e č n o u kontrolu integrity 
dat [ ]. D íky tomu m ů ž e ú t o č n í k do zašifrované z p r á v y vložit p o p ř . vyjmout bloky dat. 
P r inc ip č innos t i E C B je zobrazen diagramem 2.4. 

Otevřený blok 

Klíč • 

M I I 1 1 1 1 
< 

Šifrovací algoritmus Šifrovací algoritmus 

Otevřený blok 
L X Q 

Otevřený blok 

• 
Klíč • Šifrovací algoritmus Klíč • 

I I I I i I I I I 
Šifrovaný blok 

I III I 1 I I I I 
Šifrovaný blok 

i l l 1 1 1 1 1 

frŠifrovací algoritmus 

1 1 1 1 1 1 1 1 
Šifrovaný blok 

O b r á z e k 2.4: R e ž i m Electronic Code Book. 

R e ž i m C B C (Cipher Block Chaining) 

R e ž i m C B C neboli ře tězení b loků šifry pracuje p o d o b n ě jako rež im E C B . O t e v ř e n ý text P je 
rozdělen na bloky PÍ, jejichž velikosti o d p o v í d á délce b loku zvoleného algoritmu. Nás l edně 
je k a ž d ý blok zašifrován s a m o s t a t n ě . N a rozdí l od E C B je na k a ž d ý blok PÍ p ř e d samot
n ý m šifrováním ap l ikována operace X O R , je j ímž d r u h ý m argumentem je výs ledek šifrování 
p ředchoz ího bloku C j _ i . P ro p r v n í blok z p r á v y P\ je operace X O R provedena s p o m o c í 
tzv. inicializačního vektoru ( IV) . R e ž i m C B C je ne jpouž ívaně j š ím r e ž i m e m př i šifrování 
d louhých zp ráv . Graficky je jeho pr incip p o p s á n diagramem 2.5. 

Otevřený blok 
l t h 

Inicializační vektor 
I I I I I I I I I • 

Klíč • 

L X D 

e 

Šifrovací algoritmus 

n-TT T m 
Šifrovaný blok 

Klíč • 

Otevřený blok 

•zn e t t j 

Šifrovací algoritmus 

I I 
Šifrovaný blok 

Klíč • 

Otevřený blok 
I T T T T - r n 

-0 

Šifrovací algoritmus 

M  
Šifrovaný blok 

O b r á z e k 2.5: R e ž i m Cypher B lock Chain ing . 
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R e ž i m C F B (Cyphertext FeedBack) 

R e ž i m C F B nebo t a k é rež im z p ě t n é vazby se od p ředchoz ích dvou rež imů liší. O t e v ř e n ý 
text P se nerozdělu je na b loky o velikosti odpovída j íc í b l o k ů m šifrovacího algori tmu. M í s t o 
toho rež im C F B c h á p e z p r á v u P jako proud s y m b o l ů o p ř e d e m definované velikosti (např . 
1 byte). Tento rež im lze proto považova t za r ež im proudový . Šifrovací algoritmus p ř e d s t a 
vuje gene rá to r kl íčů o délce symbolu, k t e r ý je nav íc ovl ivněn z p ě t n o u vazbou. Šifrování 
o t ev řeného symbolu PÍ p r o b í h á p o m o c í operace X O R s k l íčem v y g e n e r o v a n ý m šifrovacím 
algoritmem. N a diagramu 2.6 je zobrazen z j ednodušený princip rež imu C F B . 

Inicializační vektor 
I I I I I I I I I 

Klíč • Šifrovací algoritmus 

Otevřený blok 

I T T T 

•e 
TTT1 

Šifrovaný blok 

Klíč • 

Otevřený blok 

Šifrovací algoritmus 

-0 
1111 M 111 

Šifrovaný blok 

Klíč 

Otevřený blok 

Šifrovací algoritmus 

r~n~T T m 
Šifrovaný blok 

O b r á z e k 2.6: R e ž i m Cyphertext FeedBack. 

R e ž i m O F B (Output FeedBack) 

M ó d v ý s t u p n í z p ě t n é vazby ( O F B ) je p o d o b n ý rež imu C F B . O t e v ř e n ý text P c h á p e jako 
proud symbo lů , k t e r é ma j í p ř e d e m definovanou velikost. Šifrovací algoritmus opě t zastupuje 
ú lohu g e n e r á t o r u klíčů o velikosti symbolu, t e n t o k r á t však z p ě t n á vazba nezahrnuje výs ledek 
šifrování C j , ale je závis lá pouze na v ý s t u p u s a m o t n é h o g e n e r á t o r u [35]. Šifrování s y m b o l ů 
p r o b í h á s te jně jako u rež imu C F B p o m o c í operace X O R , k t e r á m á za argumenty o t ev řený 
symbol PÍ a vygene rovaný klíč. D iagram 2.7 zobrazuje z j ednodušený pr incip r ež imu O F B . 

Inicializační vektor 
I I I I I I I I I 

Klíč • Šifrovací algoritmus 

Otevřený blok -e 
• i l i 1 1 1 1 1 1 

Šifrovaný blok 

Klíč • Šifrovací algoritmus 

Otevřený blok •e 
11li 1 1 1 1 1 1 

Šifrovaný blok 

Klíč Šifrovací algoritmus 

Otevřený blok 

m - r T m 
Šifrovaný blok 

O b r á z e k 2.7: R e ž i m Output FeedBack. 
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2.2 Vybrané algoritmy 

V t é t o čás t i budou p r o b r á n y detaily a pr incipy v y b r a n ý c h m o d e r n í c h syme t r i ckých šifrova
cích a lgor i tmů . 

2.2.1 Feiste lova š i f r a 

Algor i tmus Feistelovy šifry by l n a v r ž e n na zák ladě p ř e d p o k l a d u , že m ů ž e m e aproximovat 
ideální blokovou šifru za použ i t í konceptu p r o d u k č n í šifry [28]. Tento koncept kombinuje 
aplikaci dvou nebo více šifer sekvenčně za sebou, j ehož cí lem je dosažení kryptograficky si l 
nějšího výs ledku , něž kdyby byly j edno t l ivé šifry ap l ikovány s a m o s t a t n ě . Podsta tou tohoto 
p ř í s t u p u je vy tvo ř i t b lokový šifrovací algoritmus, k t e r ý pracuje s t a j n ý m kl íčem o délce k 
b i tů , což umožňu je celkově 2k možných t r ans fo rmac í . P r inc ip algori tmu je nav ržen tak, že 
p o s t u p n ě s t ř í d á substituce a permutace [10]. 

S t ruktura mnoha syme t r i ckých šifrovacích a lgo r i tmů , k t e r é pracuj í v b lokovém rež imu, 
je za ložena na Feistelově šifře [39]. Její pr incip je p o p s á n diagramem 2.8. 

Kolo ! 

Kolo 2 

Kolo/-! 

Kolo i 

Šifrování 

Vstup (otevřený text) 

RE, 

LE, RE, 

Dešifrování 

Výstup (otevřený text) 

I RDM = LE0 j LDM = RE0 \ 

Kolo i 

Kolo/-! 

Kolo 2 

Kolo ! 

Výstup (šifrovaný text) Vstup (šifrovaný text) 

O b r á z e k 2.8: P r inc ip šifrování a dešifrování p o m o c í Feistelovy šifry. 
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V s t u p e m šifrovacího algori tmu je blok o t e v ř e n é h o textu o délce 2w b i t ů a klíč K. B l o k 
o t ev řeného textu je rozdělen na dvě poloviny, LQ a. RQ. O b ě poloviny procházej í p o s t u p n ě 
skrz i kol , jej ichž výs l edkem je šifrovaný blok. K a ž d é kolo i m á vstup Ri-i, k t e ré 
jsou výs ledky kola p ředchoz ího a dá le podk l í č Ki, k t e r ý je odvozen z p ů v o d n í h o klíče K. 
O b e c n ě jsou podk l í če Ki odl išné od p ů v o d n í h o klíče K. Algor i tmus m ů ž e bý t implemento
v á n s r ů z n ý m p o č t e m kol . 

K a ž d é kolo algori tmu m á stejnou s t rukturu. Substituce je provedena s levou polovinou 
bloku a to tak, že na pravou polovinu b loku je ap l ikována funkce / a na její v ý s t u p je 
společně s levou polovinou ap l ikována operace X O R . Funkce / je p a r a m e t r i z o v a t e l n á p o m o c í 
podkl íče Ki. J i n ý m i slovy / je funkce p r a v é h o bloku dat o délce w b i t ů a podk l í če Ki o délce 
y b i t ů . Tato funkce produkuje v ý s t u p n í hodnoty o délce w b i t ů : f(REi, -řQ+i). Permutace 
je p r o v á d ě n a p o m o c í v ý m ě n y obou polovin dat. Tato s t ruktura je formou tzv. substitučně-
permutační sítě ( S P N ) , n ě k d y též o z n a č o v a n á jako Feistelova síť [39]. 

2.2.2 D a t a E n c r y p t i o n S t a n d a r d 

Z a v ý v o j e m Algor i tmus Date Enc ryp t ion Standard (DES) [31] s to j í spo lečnos t I B M . Tento 
šifrovací algoritmus je vy lepšenou verzí algori tmu Lucifer [10]. B y l vyvinut v roce 1974 
a v roce 1977 by l v U S A zvolen jako standard pro šifrování dat ve s t á t n í a ná s l edně i v c i 
vilní sféře. D E S je typem Feistelovy šifry a k las ickým z á s t u p c e m blokových syme t r i ckých 
šifrovacích a lgo r i tmů . Jeho mechanismu je p o p s á n diagramem 2.9. 

Otevřený blok 
M I I 1 1 1 1 64b , 

( Počáteční permutace ^ 

£ 1 

Kolo 1 

Kolo 

1 fi,=t*e WcKJ | 

w 

L,s = Ru 

Kolo 16 

'Ví, 

4 

I <?,5=£M®ffl?M,y,5j | 

Lit- n,< 

((Počáteční permutace) 
64b , 1 

1 1 1 1 1 1 1 1 
Šifrovaný blok 

Funkce f 
v kole / 

32b 1 

48b ,, 
1 ' 48b . K, K 

1...6 7...12 

s t u 
1...4 5...8 

43-48 
S-Box 

29...32 

\W,.„K)\ 

Generování 
pod klíčů 

Klíč 
64b—56b 

Kolo 1 

Podklíč 1 

Kolo i 

Podklíč/ 

Rotace Rotace 

\
Kompresní / 
permutace / 

D l 
Rotace 

\
Kompresní / 
permutace / 

Rotace 

Kolo 16 Rotace 

r 

Rotace 

E 
Podklíč 16 

-< 

T ^ 

\
Kompresní / 
permutace / 

O b r á z e k 2.9: P r inc ip algori tmu D E S . 
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D E S je s te jně jako všechny m o d e r n í šifry i t e račn í algoritmus. N a k a ž d ý blok o t e v ř e n é h o 
textu je ap l ikováno šifrování, k t e r é p r o b í h á v 16 kolech s iden t i ckými operacemi. Velikost 
klíče tohoto algori tmu je 64 b i t ů , avšak 8 b i t ů je p o u ž i t o jako pa r i t n í ch . Efek t ivn í dé lka 
klíče je tedy 56 b i t ů . B l o k m á dé lku 64 b i tů . 

P o č á t e č n í a k o n c o v á permutace 

P o č á t e č n í permutace IP a koncová permutace I P - 1 jsou b i tové permutace, k t e r é si m ů ž e m e 
p ř e d s t a v i t j e d n o d u š e jako p roházen í b i t ů v s t u p n í h o o t e v ř e n é h o b loku podle def inovaných 
pravidel (u rčeno p o m o c í dvou tabulek). P o č á t e č n í ani koncová permutace nezvyšuj í bez
pečnos t algori tmu D E S a neexistuje r o z u m n é vysvět lení , p r o č jsou jeho součás t í [32]. M e z i 
p o č á t e č n í a koncovou p e r m u t a c í p la t í , že permutace X = IP(M), kde M je 64 b i tový vstup 
a inverzní permutace Y = IP~1(X) = IP-1(IP(M)) [39]. 

P r inc ip funkce / je zobrazen u p r o s t ř e d diagramu 2.9. Funkce m á dva vstupy, p r v n í m je 32 
b i tová p r a v á polovinu šifrovaného b loku i ž j - i , d r u h ý m je 48 b i tový podk l í č Ki viz 2.2.2 
v kole i. V s t u p Ri-i je na z a č á t k u rozš í řen p o m o c í e x p a n z n í funkce (provádí dupl ikaci 16 
b i t ů ) . Výs ledných 48 b i t ů je X O R o v á n společně s p o d k l í č e m Ki. Výs ledek operace X O R 
o délce 48 b i t ů je p ř e d á n s u b s t i t u č n í funkci, k t e r á produkuje 32 b i tový v ý s t u p . Ten je na 
závěr p e r m u t o v á n . S u b s t i t u č n í funkce je zastoupena p o m o c í tzv. S-boxů, k t e r é jsou j á d r e m 
a zároveň kryptografickou silou algori tmu D E S . S-boxy jsou j ed iný ne l ineárn í prvek algo
r i tmu. Mot ivace a r o z h o d n u t í p r o č využ íva t S-box tabulky nebyla n ikdy k o m p l e t n ě objas
něna . Algor i tmus využ ívá celkově 8 S-boxů, kdy k a ž d ý substituuje př í s lušných 6 v s t u p n í c h 
b i t ů na 4 bi ty v ý s t u p n í . K a ž d ý S-box je definován tabulkou, kde v s t u p n í c h 6 b i t ů určuje 
pozice do t é t o tabulky (2 b i ty pro ř á d k y a 4 bi ty pro sloupce). N a př í s lušné pozici je pak 
v ý s t u p n í 4 b i tová hodnota. [4, 32]. 

Detaily jednoho kola š i f r o v á n í 

Z a m ě ř m e se na levou čás t diagramu 2.9, k t e r á reprezentuje j e d n o t l i v á kola algori tmu D E S . 
K a ž d é kolo i se s k l á d á ze s a m o s t a t n é h o zp racován í levé L j _ i a p ravé B4-1 poloviny šifro
v a n é h o bloku (každá o délce 32 b i t ů ) . Jako v každé j iné klasické Feistelově šifře m ů ž e m e 
proces zp racován í kola i popsat t ě m i t o rovnicemi [32, 35]: 

G e n e r o v á n í k l í č e 

Pr inc ip generování podk l í čů je z n á z o r n ě n v p ravé čás t i diagramu 2.9. V s t u p e m tohoto 
mechanismu je p ů v o d n í 64 b i tový klíč K. Kl íč je na z a č á t k u p e r m u t o v á n a výs l edkem je 56 
b i tový klíč, k t e r ý je rozdě len na dvě 28 b i tové poloviny. V k a ž d é m kole je na obě poloviny 
s a m o s t a t n ě ap l ikována b i tová rotace o 1 nebo 2 bity. T y t o r o t o v a n é hodnoty slouží jako 
vstup pro dalš í kolo a zá roveň jako vstup pro kompresn í permutaci , k t e r á produkuje podkl íče 
o délce 48 b i t ů [28]. T y t o podk l í če jsou nás l edně parametrem pro funkci / . 

Funkce / 

Li 
R'L 

f(Ri-i,Ki) 

Ri-i 
L ; _ i 0 f{Ri_uKi) 
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B e z p e č n o s t algoritmu D E S 

V d o b ě uveden í algori tmu D E S jako standardu se vysky t ly n ě k t e r é obavy a pochybnosti 
oh ledně jeho b e z p e č n o s t i a to ze jména od p á n u Hel lmana a Dimeho [15, 7]. Dá le pánové 
Morr i s , Sloane a W y n e r zveřejni ly dvě m o ž n é slabiny algori tmu D E S [30]: 

• D é l k a k l í č e - 56 b i t ů d louhý klíč nemus í poskytovat d o s t a t e č n o u b ezp ečn o s t . 

• S-boxy - mohou mí t s k r y t é z a d n í v r á t k a . 

Dime a He l lman nás l edně po tvrd i l i , že D E S s 56 b i t o v ý m kl íčem m ů ž e bý t prolomen p o m o c í 
ú t o k u hrubou silou (za použ i t í modelu K n o w n plaintext attack). P ředs t av i l i j ednoúče lový 
stroj, k t e r ý by l složen z mi l iónů L S I č ipů , k t e r ý b y l schopen vyzkouše t všech 2 5 6 kl íčů 
b ě h e m jednoho dne [7]. 

Triple D E S 

Triple D E S (3DES) je variantou šifrovacího algori tmu D E S , k t e r á byla v y t v o ř e n a z d ů v o d u 
n e d o s t a t e č n é dé lky klíče p ů v o d n í h o algoritmu. P r inc ip t é t o modifikace je j e d n o d u c h ý , al
goritmus D E S je pro zašifrování jednoho o t e v ř e n é h o bloku p u š t ě n 3x a p o k a ž d é s j i n ý m 
kl íčem. 3 D E S tedy pracuje s blokem s te jné dé lky jako D E S , tedy 64b, dé lka klíče je 3x56 
b i tů , tedy 168 b i tů . P o č e t kol a lgori tmu je 3x16, tedy celkově 48 kol . P r inc ip algori tmu 
3 D E S m ů ž e m e popsat jednoduchou rovnicí : 

3DES(K0, KX,K2) = DES(K2, DES(K1, DES(K0, B))) 

kde KQ, KI, K2 jsou klíče o délce 56 b i t ů a B p ř e d s t a v u j e o t e v ř e n ý blok dat u r č e n ý k za
šifrování. 

2.2.3 I D E A 

International D a t a Enc ryp t ion A lgo r i t hm, dá le jen I D E A , je šifrovací algoritmus, k t e r ý 
by l p ř e d s t a v e n p á n y L a i e m a Masseyem v roce 1990 [ ]. Algor i tmus pracuje v b lokovém 
rež imu. Operuje s bloky o t e v ř e n é h o textu o délce 64 b i t ů a klíč m á dé lku 128 b i t ů . I D E A je 
za ložena na někol ika t eore t i ckých zák ladech a i když k r y p t o a n a l ý z a dosáh l a j i s t ého pokroku 
v oblasti redukce p o č t u i t e račn ích kol , algoritmus I D E A nebyl s tá le prolomen. Je to jeden 
ze šifrovacích a lgor i tmů , j ehož kva l i t a by la p rově řena časem. O jeho kva l i t ách v y p o v í d á i to, 
že je součás t í P G P [37]. 

G e n e r o v á n í k l í č ů 

I D E A pracuje v k a ž d é m kole se šesti podkl íč i , k t e r é jsou z ískané rozdě len ím p ů v o d n í h o 
128 b i tového t a j n é h o klíče K na osm s a m o s t a t n ý c h p o d k l í č ů o délce 16 b i t ů . P r v n í c h šest 
podk l í čů je p o u ž i t o pro p r v n í kolo a zbylé dva pro kolo d r u h é . V k a ž d é m kole je p ů v o d n í 
t a j n ý klíč K r o t o v á n o 25 b i t ů doleva a opě t rozdě len na 8 s a m o s t a t n ý c h podk l í čů . P r v n í 
č tyř i jsou použ i t y ve d r u h é kole a zbylé č tyř i v kole nás leduj íc ím. Tento proces běží až do 
konce algoritmu. 
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Š i f r o v á n í o t e v ř e n é h o textu 

Algor i tmus I D E A pracuje v 8 kolech. V s t u p n í 64 b i tový o t ev řený blok je rozdě len na č ty ř i 
čás t i Xo, Xi, X2 a X3, k a ž d ý o délce 16 b i t ů . V k a ž d é m kole jsou na j edno t l ivé čás t i Xi 
společně s p ř í s lušnými podkl íč i Ki ap l ikovány m a t e m a t i c k é o p e r á t o r y +, * a XOR. M e z i 
k a ž d ý m kolem jsou prohozeny bloky X\ a X2. N a závěr jsou j edno t l ivé bloky k o m b i n o v á n y 
s pos l edn ími č t y ř m i podkl íč i a p ř evedeny na v ý s t u p předs tavu j íc í zašifrovaný blok [28]. 
De ta i ln í popis pr inc ipu algori tmu I D E A je z n á z o r n ě n na diagramu 2.10. 

Otevřený blok (64b) 

Šifrovaný blok (64b) 

O b r á z e k 2.10: P r inc ip algori tmu I D E A . 

2.2.4 R C 4 

R C 4 je p r o u d o v á šifra s var iab i ln í dé lkou klíče. B y l a vyv inu ta v roce 1987 Ronem Rivestem 
pro společnos t R S A D a t a Security, Inc. Deta i ly algori tmu byly po dlouhou dobu u t a j o v a n é 
a to až do roku 1994, kdy anonym rozeslal zdro jové k ó d y p r o s t ř e d n i c t v í m emailu. R C 4 je 
součás t í spousty kryp togra f ických p r o d u k t ů jako Lotus Notes či Oracle Secure S Q L . 

Algor i tmus pracuje v m ó d u O F B 2.7, kdy je proud klíčů nezávis lý na o t e v ř e n é m textu 
P. Obsahuje 8 * 8 S-boxů: 5*0, <Si, . . . , S255, k t e r é u tohoto algori tmu p ředs t avu j í g e n e r á t o r 
klíčů, tzv. keysteam. Ú lohu jejich in ic ia l izačního vektoru zastupuje t a j n ý klíč K s dé lkou 
128 nebo 40 b i t ů [37]. 
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Inicializace S - b o x ů 

Jak j iž bylo z m í n ě n o v ú v o d u , inicializace S-boxů p r o b í h á p o m o c í t a j n é h o klíče K. N a 
z a č á t k u jsou hodnoty S-boxů inicia l izovány l ineárně : So = 0, Si = 1, S255 = 255. 
Nás l edně je pole o délce 256 b y t ů n a p l n ě n o t a j n ý m kl íčem K a to opakovaně , dokud nen í 
pole p lné : KQ, K \ , . . . , K255. Dá le jsou použ i t y dva č í tače i a j , k t e r é jsou inicial izované na 
hodnotu 0 a nás leduje s a m o t n ý proces, j ehož p s e u d o k ó d v y p a d á takto: 

for i = 0 to 255 do 
j = (j + Si + Ki) m o d 256; 
swap(5j, Sj); 

end 

Algori tmus 1: Inicializace S-boxů. 

G e n e r o v á n í k l í č ů a š i f r o v á n í o t e v ř e n é h o textu 

S a m o t n é šifrování o t e v ř e n é h o textu p r o b í h á po bytech, avšak je m o ž n é dé lku š ifrovaného 
textu upravit n a p ř . na 2 byty. Mechanismus pracuje o p ě t se d v ě m a č í tač i i a j, k t e r é jsou na 
z a č á t k u šifrování inic ia l izovány na hodnotu 0. K a ž d ý vygene rovaný klíč o velikosti 1 byte je 
X O R o v á n s bytem o t e v ř e n é h o textu a t í m je p r o d u k o v á n text šifrovaný. Proces generování 
klíčů je p o p s á n níže p o m o c í p s e u d o k ó d u : 

i = (i + 1) m o d 256; 
j = ( i + Si) m o d 256; 
swap(5j, Sj); 
t = (Si + Sj) m o d 256; 
K = St; 

Algori tmus 2: Proces generování klíčů. 

Proces šifrování je d íky své jednoduchosti velice rychlý, p ř ib l ižně lOx rychlejší , něž 
u algori tmu D E S . 

2.3 Kryp toana lýza symetr ických algori tmů 

M o d e r n í k r y p t o a n a l ý z a je skupina m a t e m a t i c k ý c h metod a technik, k t e r é se d íky znalosti 
n á v r h u šifrovacích a lgo r i tmů snaží na j í t jejich slabiny a t í m tyto algori tmy oslabit nebo 
prolomit . Všechny symet r i cké šifrovací algoritmy dodržu j í Kerckhoffův princip [19, 40]. 

K e r c k h o f f ů v princip 

V 19. s tole t í zmíni l Auguste Kerckhoff názor , že pro šifrovací metodu nemus í bý t v y ž a d o v á n o 
její u t a j e n í a k l idně m ů ž e padnout do rukou nepř í t e le . J i n ý m i slovy, šifrovací mechanismus 
nemus í bý t d ržen jako t a j e m s t v í . Pouze klíč by mě l bý t tajnou informací , k t e r á je sd í lena 
mezi komuniku j íc ími stranami. 

Tento p ř í s t u p zajišťuje nezau j a tý pohled z venčí na sp r áv n o s t mechanismus algori tmu 
a umožňu je tak hledat m o ž n é b e z p e č n o s t n í nedostatky. P r o t o ž e jsou mechanismy šifrovacích 
a lgo r i tmů veřejně známy, jsou t í m zároveň za j i š těny zák l adn í znalosti pro k r y p t o a n a l ý z u . 
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S a m o t n é ú t o k y se pak na zák l adě zna los t í o mechanismu algori tmu a z ískaných datech viz 
2.3.1 snaží na j í t r ů z n é vztahy mezi o t e v ř e n ý m textem P a odpov ída j í c ím š i f rovaným textem 
C bez znalosti t a j n é h o klíče K. 

2.3.1 M o d e l y ú t o k ů 

Mode ly ú t o k ů se v pr incipu liší podle d o s t u p n é znalosti informací ú t o č n í k a . Níže budou 
p r o b r á n y č tyř i z ák l adn í modely ú t o k ů prot i šifrovacím s y s t é m ů m [19, 35, 40]: 

• Ciphertext only attack - j e d n á se o ne jzákladnějš í typ ú t o k u . Ve scénář i m á ú t o č n í k 
p ř í s t u p pouze k š i f rovaným t e x t ů m C a jeho snahou je bez jakékol iv další znalosti 
získat o t ev řený text P. 

• K n o w n plaintext attack - ú t o č n í k m á k dispozici jeden nebo více p á r ů o t e v ř e n é h o 
textu P a k n i m odpovída j íc í šifrované texty C , k t e r é byly zašifrovány p o m o c í s t e jného 
t a j n é h o klíče K. C í lem tohoto modelu dešifrovat další šifrované texty C , ke k t e r ý m 
n e m á o t e v ř e n é texty P. 

• Chosen plaintext attack - ú točn íkov i je d o č a s n ě poskytnut p ř í s t u p k šifrovacímu 
sys t ému . N á s l e d n ě si m ů ž e zvolit o t ev řený text P a k n ě m u zkonstruovat odpovída j íc í 
zašifrovaný text C. C í lem je s te jně jako u K n o w n plaintext attack dešifrovat dalš í 
šifrované z p r á v y C bez znalosti jejich o t e v ř e n é podoby. 

• Chosen ciphertext attack - tento model ú t o k u je velmi p o d o b n ý typu Chosen 
plaintext attack s rozdí lem, že ú t o č n í k v tomto p ř í p a d ě volí l ibovolné šifrované texty 
C , ke k t e r ý m šifrovací s y s t é m konstruuje o t e v ř e n é texty P . 

2.3.2 Ú t o k h r u b o u s i lou 

Ú t o k hrubou silou (brute force attack) není kryptoanalyt ickou metodou v p r a v é m slova 
smyslu, p ro tože k r y p t o a n a l y t i c k é metody hledaj í možnos t i , jak prolomit šifrovací algorit
mus rychleji , než p rávě za použ i t í ú t o k u hrubou silou. P ro úp lnos t je však v h o d n é tuto 
metodu zmín i t , p ro tože jak diferenciální k r y p t o a n a l ý z a 2.3.3 tak l ineární k r y p t o a n a l ý z a 
2.3.4 využíva j í tento typ ú t o k u pro d o p o č e t zbylých b i t ů klíče. S a m o t n ý ú t o k je velice jed
noduchý , p o s t u p n ě zkouší všechny m o ž n é varianty klíčů, dokud nenalezne shodu. V praxi 
je doba t r v á n í ú t o k u závis lá na p o č t u kombinac í klíčů n u t n ý c h k ověření a na m e t o d ě , 
kterou se ověřuje shoda na lezeného klíče. I d e á l n í m modelem pro tento typ ú t o k u je K n o w n 
plaintext attack [5]. 

2.3.3 D i f e r e n c i á l n í k r y p t o a n a l ý z a 

V t é t o čás t i se z a m ě ř í m e na k r y p t o a n a l ý z u z hlediska t e x t o v ý c h diferencí u i t e r a t ivn ích 
b lokových šifer za ložených na Feistelově sí t i . Takovou šifrou je n a p ř í k l a d algoritmus D E S . 
Diferenciální k r y p t o a n a l ý z a byla p ř e d s t a v e n a kryptology B i h a m e m a Shamirem v roce 1991 
[ ]. Tento typ k r y p t o a n a l ý z y p ř e d p o k l á d á model ú t o k u Chosen plaintext attack. Tedy ú t o č 
ník m á m o ž n o s t v ý b ě r u o t e v ř e n é h o textu, k t e r ý n á s l e d n ě zašifruje. 

Diferenciální k r y p t o a n a l ý z a se zaměřu je na a n a l ý z u p á r ů šifrovaných t e x t ů , jej ichž ote
v řené texty ma j í čá s t ečné diference. P ř e d p o k l á d á m e , že př i procesu šifrování je p o u ž í v á n 
t o t o ž n ý t a j n ý klíč. M e t o d a p o s t u p n ě analyzuje vývoj diferencí tak, jak o t e v ř e n é texty pro
chází skrz j e d n o t l i v á kola šifry D E S . P r o algoritmus D E S je pojem diference def inovaná 
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p o m o c í operace X O R . P r o j iné algoritmy však m ů ž e bý t diference def inovaná odl i šně . A n a 
lyzovaným diferencím výs ledných šifrovaných t e x t ů jsou v závislost i k r ů z n ý m k l í čům př i řa 
zeny r ů z n é p r a v d ě p o d o b n o s t i . S ana lýzou dalš ích a dalš ích šifrovaných p á r ů se na závěr jeví 
jeden klíč jako ne jp r avděpodobně j š í a t í m je n á š h l e d a n ý klíč [37, 39]. 

Princ ip ú t o k u 

Z a m ě ř í m e se na algoritmus D E S a na ú v o d u p r a v í m e notace. O t e v ř e n ý blok m je složen ze 
dvou polovin mo a m\. K a ž d é kolo algori tmu D E S mapuje pravou stranu vstupu na levou 
stranu v ý s t u p u a pravou stranu v ý s t u p u jako funkci s p ř í s l u šným p o d k l í č e m jako vstup 
pro levou stranu. K a ž d é kolo je tedy v y t v o ř e n pouze 32 b i tový nový blok. P o k u d označ íme 
každý nový blok jako mj(2 < i < 17), pak jsou p r ů b ě ž n é bloky polovin ve vztahu: 

m j + i = m j _ i ® f(mi,Ki) (2.1) 

kde i = 1, 2 , 1 6 . V diferenciální ana lýze z a č í n á m e se d v ě m a o t e v ř e n ý m i bloky m a m! se 
z n á m o u X O R diferencí A m = m (B m' a p ř e d p o k l a d e m vztahu diferencí mezi p r ů b ě ž n ý m i 
bloky polovin Arr i j = rrii © m\. Ú p r a v o u z í skáme tento vztah: 

Ami+1 = m i + 1 © m'i+1 (2.2) 

= [mi-! © f (mi, Ki)] © [ m í _ ! © f(m'it K i)] 

= Ami-1®[f(mi,Ki)® / ( m - . Ä i ) ] 

Nyn í p ř e d p o k l á d e j m e , že mnoho p á r ů v s toup í do funkce / se s t e jnými diferencemi a s te jné 
diference p o s t o u p í v ý s t u p ů m za p ř e d p o k l a d u , že pro šifrování b y l p o u ž i t s te jný podkl íč . 
P o k u d s vysokou p r a v d ě p o d o b n o s t í z n á m e A m j _ i a A m j , pak s vysokou p r a v d ě p o d o b n o s t í 
z n á m e i A m j + i . Je - l i stanoven p o č e t t ě ch to diferencí , je m o ž n é urč i t podk l í č funkce / . 
Celková strategie diferenciální k r y p t o a n a l ý z y je stanovena na zák ladě zmíněných ú v a h pro 
jedno kolo [39]. 

2.3.4 L i n e á r n í k r y p t o a n a l ý z a 

Lineárn í k r y p t o a n a l ý z a byla zveře jněna kryptologem Matsu iem v roce 1992 [ ]. M e t o d a 
m ů ž e bý t p r inc ip iá lně ap l ikována na j akýkol iv i t e račn í šifrovací algoritmus a jako p ř ík l ad 
uveďme, že dokáže na j í t t a j n ý klíč algori tmu D E S za použ i t í 2 4 3 o t ev řených t e x t ů s jejich 
odpov ída j í c ími zaš i f rovanými texty. V p o r o v n á n í s diferenciální ana lýzou algori tmu D E S , 
k t e r á vyžadu je k p o r o v n á n í 2 4 7 je tedy efektivnější . Dalš í v ý h o d o u oproti diferenciální 
ana lýze je použ i t í t ypu ú t o k u known plaintext attack, p ro tože je j e d n o d u š š í z ískat p á r 
o t ev řeného a š ifrovaného textu, než m í t m o ž n o s t si o t e v ř e n ý text zvolit a na p o s k y t n u t é m 
s y s t é m u jej zašifrovat. 

Princ ip ú t o k u 

Lineárn í k r y p t o a n a l ý z a vyžadu je nalezení m n o ž i n y l ineárn ích ap rox imac í S-boxů, k t e r á 
m ů ž e bý t p o u ž i t a pro získání l ineárn í aproximace celé s u b s t i t u č n ě - p e r m u t a č n í s í tě . [39, 40]. 

P ro blok o t e v ř e n é h o a š i frovaného textu o délce n b i t ů a t a j n ý klíč o délce m b i t ů 
o z n a č m e blok o t e v ř e n é h o tex tu P[l], -P[2], P[n], blok š ifrovaného textu C [ l ] , C[2], 
C[n] a t a j n ý klíč K[l], K[2], Ä"[m]. Dá le definujme 

A[i,j,...,k] = A[i\@A\j]@...@A[k] (2.3) 
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Cílem l ineárn í k r y p t o a n a l ý z y je na léz t efekt ivní l ineární rovnici ve formě: 

P[ai,a2,...,aA]®C\Pi,P2,-,Pb] = ^ L 7 i , 7 2 , - , 7 c ] (2.4) 

kde 1 < a, b < n , c < m. Dá le a, j3 a 7 jsou termy reprezentu j íc í u n i k á t n í b i tové pozice 
a celá rovnice m á p r a v d ě p o d o b n o s t p 7̂  0-5. C í m více je p r a v d ě p o d o b n o s t p od l i šná od 
hodnoty 0.5, t í m je rovnice efektivnější . 

Jakmile je n a v r h o v a n ý vzor určený, úko lem je p o č í t a t levou stranu rovnice pro velké 
m n o ž s t v í p á r ů o t e v ř e n é h o a š i frovaného textu. P o k u d je ve více než po lov ině p ř í p a d ů výsle
dek 0, p ř e d p o k l á d á m e K[yi, 7 2 , 7 J = 0. P o k u d je ve více jak polovině p ř í p a d ů výs ledek 
1, p ř e d p o k l á d á m e K[yi, 7 2 , 7 C ] = 1. T í m t o z í skáme l ineárn í rovnici pro bi ty klíče. Snahou 
je z ískat více t a k o v ý c h v z t a h ů , k t e r é m ů ž e m e řeši t pro získání b i t ů klíče. P r o t o ž e pracujeme 
s l ineá rn ími rovnicemi, k p r o b l é m u m ů ž e m e p ř i s t u p o v a t po j edno t l i vých kolech algori tmu 
a výs ledky kombinovat [39]. 
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Kapitola 3 

Genetické programování 

V roce 1959 položi l A r t h u r Samuel o t á z k u „ J a k se mohou p o č í t a č e uči t řeši t p rob lémy, aniž 
by byly expl ic i tně p r o g r a m o v á n y ? J i n ý m i slovy, jak mohou p o č í t a č e dě la t to, co p o t ř e b u 
jeme, aniž bychom j i m řekli jak to u d ě l a t ? " . 

N a tuto o t á z k u o d p o v í d á oblast poč í t ačové vědy, kterou dnes n a z ý v á m e evoluční algo
ritmy. P r á c e na t é t o oblasti z apoča ly v 60. letech 20. s to le t í ve Spo jených s t á t e c h ame
rických a N ě m e c k u . Využ i t í evolučních m e c h a n i s m ů m ů ž e m e rozděl i t na dvě s a m o s t a t n é 
čás t i : Evo lučn í strategie (ES) a Gene t i cké algori tmy ( G A ) . Ideu gene t ických a lgo r i tmů jako 
a d a p t i v n í s y s t é m umě lé inteligence (úč inný p roh ledávac í mechanismus) p o p r v é prezentoval 
J . Hol land . Definoval o p e r á t o r kř ížení a o p e r á t o r inverze [16]. 

Evoluční algori tmy hleda j í nejlepší m o ž n é řešení p r o s t ř e d n i c t v í m populace j ed inců v ge
nerac ích (cyklech), podle d a n ý c h pravidel [23]. Jsou insp i rovány d í lem „ O vzn iku d r u h ů " , 
ne jvýznamně j š í p rac í Charlese Darwina . Evoluce z hlediska evolučních a lgo r i tmů je po
s t u p n ý proces, kdy docház í k adaptaci j ed inců p o m o c í fitness funkce. S te jně jako v p ř í rodě 
se v p r ů b ě h u generac í j edno t l ivé druhy ž ivo ta zdokonaluj í , analogicky se v p r ů b ě h u evoluč
n ího algori tmu zdokonaluj í generace řešení p r o b l é m u . Jako v p ř í r o d ě to t iž p la t í , že zda tně j š í 
jedinci (řešení p r o b l é m u ) ma j í větší šanci p řenés t své vlastnosti do dalš ích generac í [ ]. Nové 
generace j ed inců v sobě akumulu j í p r ávě t akové genet ické změny, k t e r é j i m umožňu j í lepší 
adaptaci, m o ž n o s t přež í t a m o ž n o s t reprodukovat se. Větš í fitness hodnota jedince zna
m e n á lepší adaptaci a t í m i větš í p r a v d ě p o d o b n o s t , že bude v y b r á n pro reprodukci do dalš í 
generace a t í m p r o m í t n e svůj genotyp do dalš ích p o t o m k ů [38]. 

Hlavní rozdí l mezi evolučními strategiemi a gene t i ckými algori tmy je v použ i t í o p e r á t o r ů 
(mutace, reprodukce a kř ížení ) . Mutace je h lavní o p e r á t o r pro evoluční strategie. Z a to 
genet ické algoritmy považuj í za p r i m á r n í r ekombinačn í o p e r á t o r kř ížení . 

Gene t ické p r o g r a m o v á n í ( G P ) vzniklo koncem 80. let 20. s to le t í jako rozší ření genetic
kých a lgo r i tmů , jsou to biologicky insp i rované metody, k t e r é jsou schopny vy tvo ř i t poč í t a 
čové programy, k t e r é řeší vysokoúrovňové p r o b l é m y [ ]. R e á l n ě je p r o b l é m u mě lé inteligence, 
s t ro jového učení , a d a p t i v n í c h s y s t é m ů a a u t o m a t i c k é h o učení p ř e v e d e n na h ledán í poč í t ačo 
vého programu; genet ické p r o g r a m o v á n í n á m poskytuje cestu, jak na j í t poč í t a čový program 
řešící d a n ý p r o b l é m v prostoru poč í t ačových p r o g r a m ů [20]. 

P o d s t a t n ý m rozd í lem mezi evolucí v živé p ř í r o d ě a gene t i ckým p r o g r a m o v á n í m je, že 
v živé p ř í r o d ě p r o b í h á evoluce trvale podle z m ě n p r o s t ř e d í a bez cíle ( n e m á ž á d n ý koncový 
stav), z a t í m c o cíl evoluce gene t ického p r o g r a m o v á n í je definován fitness funkcí [33, 38]. 

Gene t ické p r o g r a m o v á n í imituje aspekty p ř i rozené evoluce, avšak kde genet ické algo
r i tmy hledaj í pole z n a k ů nebo čísel, účel procesu gene t ického p r o g r a m o v á n í je na j í t počí
t a č o v ý program, k t e r ý řeší z a d a n ý p r o b l é m . N a rozdí l od gene t ických a lg o r i tmů n e m á tak 
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genet ické p r o g r a m o v á n í př i h l edán í v h o d n é h o řešení d a n é h o p r o b l é m u omezenou s t rukturu 
(pevnou dé lkou chromozomu) [8]. Jedinci /programy gene t ického p r o g r a m o v á n í tak mohou 
n a b ý v a t p o t e n c i á l n ě n e o m e z e n é komplexi ty [ ]. 

Tato kapitola je rozdě lena na 6 čás t í . V p r v n í čás t i 3.1 budou z m í n ě n y biologické pojmy 
týkaj íc í se genet ického p r o g r a m o v á n í . V 3.2 jsou de t a i lně p r o b r á n y zák l ady gene t ického 
p r o g r a m o v á n í od reprezentace jedince, p řes fitness funkci až po u rčen í výs ledků a ukončen í 
evolučního procesu. V čás t i 3.3 budou p o d r o b n ě r o z e b r á n y pr incipy gene t ických o p e r á t o r ů , 
k t e r é t rans formuj í a k t u á l n í generaci j ed inců na generaci novou. Dá le bude p r e z e n t o v á n 
algoritmus gene t ického p r o g r a m o v á n í 3.4 a popis symbol ické regrese 3.5 jako metody využ i t í 
genet ického p r o g r a m o v á n í v praxi . N a závěr budou v čás t i 3.6 z m í n ě n y p r o b l é m y gene t ického 
p r o g r a m o v á n í . 

3.1 Biologické pojmy 

V k r á t k o s t i se z m í n í m e o n ě k t e r ý c h biologických pojmech, k t e r é se čas to vyskytu j í v oblasti 
genet ického p r o g r a m o v á n í [8]. 

Jedinec 

N ě k d y označován jako c h r o m o z ó m , je program, k t e r ý je p o t e n c i á l n í m k a n d i d á t e m na řešení 
p ř í s lušného p r o b l é m u . P ř e d s t a v u j e prvek p r o h l e d á v a n é h o prostoru všech řešení d a n é h o pro
b l ému a je v y t v á ř e n z existuj ících j e d i n c ů p o m o c í gene t ických o p e r á t o r ů . 

Populace 

Je r e p r e z e n t o v á n a m n o ž i n o u j ed inců ( c h r o m o z ó m ů ) . P o č á t e č n í populace je obvykle defino
v á n a d a n ý m p o č t e m j ed inců , k te ř í jsou nás l edně generování n á h o d n ě . 

Generace 

P ř e d s t a v u j e a k t u á l n í populaci j ed inců . 

Genotyp 

Je gene t ická v ý b a v a jedince z a k ó d o v a n á do v h o d n é d a t o v é struktury. V p ř í p a d ě gene t ických 
a lgo r i tmů je to pole hodnot, v p ř í p a d ě gene t ického p r o g r a m o v á n í je to graf typu strom, k t e r ý 
reprezentuje ně jaký program. 

Fenotyp 

Je i n t e r p r e t a c í genotypu. V p ř í r o d ě určuje fenotyp konk ré tn í projevy genu (nap ř . barva očí ) , 
u gene t ických a lgo r i tmů p ř e d s t a v u j e fenotyp dekódován í genotypu (nap ř . dekódován í pole 
dekad ických čísel) . V gene t i ckém p r o g r a m o v á n í p ř eds t avu j e fenotyp interpretaci genotypu 
(výsledek p roveden í programu). 
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3.2 Parametry genetického programování 

P o d parametry G P jsou v t é t o čás t i myš leny všechny vlastnosti gene t ického p r o g r a m o v á n í , 
k t e r é je n u t n é definovat za úče lem jeho spuš t ěn í . Bude p r o b r á n jazyk reprezentace jedince, 
ohodnocuj íc í funkce určuj ící kva l i tu jedince, k t e r á je h n a c í m motorem evoluce. Dá le bude 
p r o b r á n o generování výchozí populace, k t e r á je n e z b y t n á pro b ě h G P . N a závěr budou 
zmíněny p o d m í n k y n u t n é pro ukončen í evolučního procesu. 

3.2.1 J a z y k reprezentace 

K ó d k a ž d é h o jedince je v G P t v o ř e n p o m o c í m n o ž i n y funkcí a m n o ž i n y t e r m i n á l ů [3, 17]. 
T y t o dvě m n o ž i n y budou de t a i l ně p r o b r á n y níže. Nás l edova t bude popis celkové s t ruktury 
chromozomu a t a k é budou z m í n ě n y automaticky def inované funkce. 

M n o ž i n a t e r m i n á l ů 

Vstupy do p r o g r a m ů , k t e r é jsou evolvovány p o m o c í G P , jsou r ep rezen továny p o m o c í m n o ž i n y 
t e r m i n á l ů . Tato m n o ž i n a obsahuje konstanty, 0-ar i tn í funkce (funkce bez a r g u m e n t ů ) a pro
m ě n n é , k t e r é zas tupu j í vstupy do programu. Po jem t e r m i n á l je použ i t z d ů v o d u , že všechny 
symboly z m n o ž i n y tvoř í ve s t r omov é s t r u k t u ř e jedince listy stromu (jsou to ukončuj íc í sym
boly) . T e r m i n á l y př i interpretaci jedince p ředáva j í programu svoji hodnotu. 

Konstanty jsou v klasické v a r i a n t ě G P zvoleny pro celou populaci jako m n o ž i n a hodnot 
(např . u r č i t á p o d m n o ž i n a celých čísel). 

Funkce bez a r g u m e n t ů zas tupu j í t akové funkce, k t e r é nejsou závislé na ž á d n é m vstupu 
a př i jejich interpretaci p ředáva j í programu ně jakou hodnotu. Takovou funkcí m ů ž e bý t 
n a p ř . funkce r a n d ( ) . 

P r o m ě n n é umožňu j í p ř e d á v á n í dat z t r énovac í m n o ž i n y do programu a hra j í tak důleži
tou rol i v procesu učení . 

M n o ž i n a t e r m i n á l ů 
T y p y p r imi t iv P ř í k l a d y 
P r o m ě n n é 
Kons tan ty 
0-ar i tn í funkce 

x, y 
3, 0.45 
r a n d O , g o _ l e f t ( ) 

M n o ž i n a f u n k c í 

M n o ž i n a p o u ž i t ý c h funkcí je závis lá na oblasti p rob l ému , k t e r ý m á G P řeš i t . Součás t í 
m n o ž i n y mohou bý t a r i tme t i cké a logické operace, dá le klasické konstrukce b ě ž n é z progra
movac ích j a z y k ů jako p o d m í n k y , cyk ly a podprogramy. Nen í v h o d n é p o u ž í t pří l iš rozsáh lou 
m n o ž i n u funkcí, p ro tože se t í m zvětšuje p roh ledávac í prostor a p o ž a d o v a n é řešení pak ne
musí bý t nalezeno [38]. M n o ž i n a funkcí by tedy m ě l a bý t volena tak, aby s její p o m o c í bylo 
m o ž n é co nej lépe reprezentovat řešení z a d a n é h o p rob l ému . 

A b y mohlo G P pracovat efekt ivně, u vě tš iny m n o ž i n funkcí je v y ž a d o v á n o , aby splňovaly 
dů lež i tou vlastnost z n á m o u jako uzavřenost [20]. Tato vlastnost z n a m e n á , že všechny funkce 
v m n o ž i n ě mus í akceptovat j akýkol iv vstup z m n o ž i n y t e r m i n á l ů a dá le všechny hodnoty, 
k t e r é vzn ik ly jejich v y h o d n o c e n í m m n o ž i n o u funkcí. T í m je zamezen výsky t s éman t i ckých 
chyb v k ó d u . Jako p ř ík l ad m ů ž e m e uvés t c h r á n ě n é (protected) varianty n ě k t e r ý c h funkcí 
jako n a p ř . dělení , k t e r é není def inováno pro hodnotu 0. V tomto p ř í p a d ě je n u t n é vracet 
ně jakou b e z p e č n o u hodnotu n a p ř . velmi vysoké číslo. 
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M n o ž i n a funkcí 
T y p y p r imi t iv P ř í k l a d y 
A r i t m e t i c k é 
M a t e m a t i c k é 
Logické 
P o d m í n ě n é 
C y k l y 

sin, cos, exp 
A N D , O R , N O T 
I F - T H E N - E L S E 
F O R , R E P E A T 

Reprezentace chromozomu 

Programy v G P pracuj í s tzv. s p u s t i t e l n ý m i s t rukturami, k t e r é se ses távaj í z funkcí a ter
miná lů . Z á k l a d n í m i s t rukturami jsou l ineární , s t r o mo v é a grafové s t ruktury a typicky ma j í 
p r o m ě n n o u dé lku . Nejčastěj i p o u ž í v a n é s t ruktury jsou syn tak t i cké stromy, p ro tože jsou 
v h o d n é pro s t ro jové zp racován í a lze je použ í t t é m ě ř v k t e r émko l iv p r o g r a m o v a c í m jazyce 
[20]. Reprezentace stromovou s trukturou je t a k é v h o d n á př i aplikaci gene t ických o p e r á t o r ů 
3.3. 

P r ů c h o d e m s t r o m o v é s t ruktury dojde k interpretaci programu, k t e r ý s trom reprezentuje. 
V pokroči le jš ích fo rmách G P mohou bý t programy s k l á d á n y p o m o c í různých komponent 
( p o d p r o g r a m ů ) viz A D F 3.2.1, p o d m í n ě n ý c h vý razů , cyklů či rekurze, č ímž d o s t á v á m e pro
gramovac í jazyk, k t e r ý je schopen generovat programy, k t e r é řeší i komplexnějš í p rob lémy. 

N a nás leduj íc ím o b r á z k u 3.1 je j e d n o d u c h ý p ř ík l ad s t r o mo v é s t ruktury programu, kdy 
in t e rp re t ac í s tromu dojde k v y k o n á n í programu (1.7 * č t t j ) + (5 — sin(Y)). 

O b r á z e k 3.1: Reprezentace chromozomu stromovou strukturou. 

Automat icky d e f i n o v a n é funkce 

Ve vě t š ině reá lných a lgo r i tmů lze identifikovat t akové čás t i k ó d u , k t e r é se v řešení opakuj í 
a mohou tak tvoř i t logický podcelek h l e d a n é funkce/programu. T y t o sekvence k r o k ů by měly 
p ř i rozeně snížit n á r o k y na nalezení řešení v G P . V klas ickém p r o g r a m o v á n í jsou tyto sek
vence baleny do znovupouž i t e lných komponent j a k ý m i jsou n a p ř í k l a d podprogramy, funkce 
a t ř ídy . M o h o u bý t o p a k o v a n ě vo lány a to typicky s r ů z n ý m i vstupy. Z definice m n o ž i n y 
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funkcí a t e r m i n á l ů G P je zře jmé, že se tyto m n o ž i n y nemohou b ě h e m experimentu m ě n i t 
a n e m á m e tak ž á d n ý n á s t r o j , jak evolvovaný program rozděl i t na hierarchicky vyšší celky. 

Tento p r o b l é m řeší p r ávě Au toma t i cky def inované funkce ( A D F ) , k t e r é jsou široce použí 
vanou metodou evolučních o p a k o v a n ě použ i t e lných komponent v G P [ ]. O p a k o v a n é pou
žití komponent eliminuje nutnost znovu objevovat již jednou na lezené funkce/podprogramy. 
Také umožňu je nalezení a využ i t í modular i t p r o b l é m u , jeho symet r i cké závislost i a záko
nitosti a t í m p o t e n c i á l n ě urychli t proces řešení p r o b l é m u . K e zvýšení efektivity evoluce 
(snížení p o č t u k roků v ý p o č t u ) v p o r o v n á n í s p ř í p a d e m G P bez A D F je n u t n é , aby A D F 
obsahovaly čás t i kódu , k t e r é jsou „ u ž i t e č n é " pro řešení d a n é h o p r o b l é m u . Je tedy n e z b y t n é , 
aby e x p e r i m e n t á t o r kva l i tně p o r o z u m ě l problematice řešeného úkolu. 

P r inc ipem A D F je rozšíření m n o ž i n y funkcí o p o m o c n é funkce a dalš í parametry: 

• p o č e t A D F , k t e r é m ů ž e jedinec volat 

• p o č e t a r g u m e n t ů pro každou A D F 

• volba m n o ž i n y t e r m i n á l ů a funkcí, ze k t e rých budou A D F tvo řeny 

T y t o p o m o c n é funkce mohou jedinci n a p ř í č popu lac í volat v r á m c i svého k ó d u a b ě h e m 
evoluce se kód p o m o c n ý c h funkcí vyvíjí s te jně jako kód každého jedince. Jedinec obsahuj íc í 
A D F je r e p r e z e n t o v á n s y n t a k t i c k ý m stromem jako doposud s t í m rozdí lem, že je s t rom 
rozdělen na 2 čás t i : 

• h lavní vě tev , k t e r á je vyhodnocena b ě h e m evoluce a m ů ž e obsahovat volání A D F 

• vě tve p o m o c n ý c h funkcí, k t e r á definuje jednu nebo více A D F 

N a o b r á z k u 3.2 je z n á z o r n ě n o použ i t í A D F v praxi . Hlavn í i n t e r p r e t o v a n á vě tev programu 
je r e p r e z e n t o v a n á p r a v ý m podstromem od uz lu V A L U E S , ve k t e r é m se nacház í i volání 
p o m o c n é funkce A D F 1 . V levém podstromu jedince je od uz lu D E F U N def inována p o m o c n á 
funkce A D F 1 . Její argumenty A I , A 2 a A 3 se nacházej í v podstromu L I S T . S a m o t n é tě lo 
p o m o c n é funkce A D F 1 je k o n s t r u o v á n o v podstromu V A L U E S . 

O b r á z e k 3.2: S t ruktura stromu jedince s A D F . 
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K r o m ě A D F byly n a v r ž e n y další typy automaticky def inovaných komponent, k t e r ý m i 
jsou Au toma t i cky def inované cykly ( A D L s ) a automaticky def inované rekurze ( A D R s ) , k t e ré 
posky tu j í p r o s t ř e d k y k o p a k o v a n é m u použ i t í k ó d u . Dá le Au toma t i cky def inované úložiš tě 
(ADSs) , k t e r é poskytuje m o ž n o s t i jak znovu p o u ž í t výs ledky j iž s p u š t ě n é h o k ó d u [ ]. 

3.2.2 F i tness funkce 

M n o ž i n a t e r m i n á l ů a funkcí ( p o p ř í p a d ě i A D F ) definuje p r imi t iva genet ického programo
vání a t í m n e p ř í m o definuje i prostor m o ž n ý c h p r o g r a m ů u rčený k p roh l edáván í . T í m jsou 
zahrnuty všechny programy, k t e r é mohou bý t z k o n s t r u o v á n y s k l á d á n í m p r imi t iv všemi do
s t u p n ý m i způsoby . V tento okamžik však nejsme schopni u rč i t , k t e r é programy nebo čás t i 
p r o h l e d á v a n é h o prostoru p r o g r a m ů jsou dob ré , resp. k t e r é řeší nebo aproximuj í řešení na
šeho p r o b l é m u . K tomuto úče lu slouží p rávě fitness funkce, jejíž v y h o d n o c e n í vyjadřu je 
kval i tu jedince a je s t ěže jn ím mechanismem navigace v p r o h l e d á v a n é m prostoru a konver
gence k p ř i j a t e l n é m u výs ledku [33]. 

P r o t o ž e s t ruktury evolvované gene t i ckým p r o g r a m o v á n í jsou poč í t ačové programy, vý
poče t fitness funkce vyžadu je interpretaci všech p r o g r a m ů v populaci a ze z ískaných vý
s ledků je k a ž d é m u jedinci /programu p ř i ř a z e n a p o m o c í fitness funkce jeho o h o d n o c e n í kva
l i ty (fitness). Fitness funkce je p ř e d e m u r č e n a p r o g r a m á t o r e m a sama o sobě n e p o d l é h á 
procesu evoluce. Měřen í kval i ty jedince lze p r o v á d ě t mnoha z p ů s o b y a konk ré tn í podoba 
fitness funkce záleží na z a d á n í p ř í s lušného p r o b l é m u . Zák ladn í p ř í s t u p y k měřen í kval i ty 
j ed inců jsou séman t i cká a n a l ý z a a shoda na t rénovac í m n o ž i n ě . [ ]. S nás leduj íc ími t e r m í n y 
pro fitness hodnoty se m ů ž e m e setkat v l i t e r a t u ř e [20]: 

H r u b á fitness 

O h o d n o c e n í k a ž d é h o jedince se obvykle p rovád í na t r énovac í množ ině , kterou si m ů ž e m e 
p ř e d s t a v i t jako m n o ž i n u dvojic, kde k a ž d á dvojice reprezentuje v s t u p n í hodnotu a hod
notu očekávanou na v ý s t u p u . V ý s l e d k e m interpretace každého jedince je hodnota (číslo 
pop ř . p r avd ivos tn í hodnota). H r u b á (raw) fitness definuje výs ledek jako chybu/odchylku 
od očekávaného řešení a je u r č e n a nás leduj íc ím vztahem: 

kde S(i,j) je výs ledek v y h o d n o c e n í (interpretace) jedince i pro prvek j t r énovac í množiny , 
k t e r á m á mohutnost o velikosti N p r v k ů . C(j) je očekávaná hodnota v ý s t u p u pro odpoví 
dající v s t u p n í prvek j t r énovac í množiny. 

S t a n d a r d i z o v a n ý fitness 

P ř e p o č t e m č is tého fitness na u r č i t o u referenční hodnotu z í skáme fitness s t anda rd i zovaný . 
P ř ík l ad : m ě j m e referenční (max imá ln í , tedy ideální výs ledek) fitness u rčený hodnotou 100, 
čistý fitness a k t u á l n ě p o č í t a n é h o jedince je 67, pak s t a n d a r d i z o v a n ý fitness = 100 — 67 = 33. 
S t a n d a r d i z o v a n ý fitness je d á n t í m t o vztahem: 

N 

3=1 

(3.2) 

kde r(i) je čis tý fitness a r m a x je referenční hodnota fitness. 
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U p r a v e n ý fitness 

Vyjadřu je p řeveden í s t a n d a r d i z o v a n é h o fitness na interval (0,1). P r o p ř e v o d je použ i t tento 
vzorec: 

Výs ledek 1 u p r a v e n é h o (adjustment) fitness p ř eds t avu j e ideá ln ího jedince, naopak hodnota 
0 jedince nej horš ího . 

N o r m a l i z o v a n ý fitness 

Vycház í ze vztahu pro u p r a v e n ý fitness. V y p o č í t á se podle tohoto vztahu: 

a p ř e d s t a v u j e vůči n ě m u p r o p o r č n í p ř e p o č e t , pro k t e r ý p la t í tyto vlastnosti: n(i) £ (0,1), 
M 

kval i tnějš í jedinec m á vyšší n j a ^ n(i) = 1. 

3.2.3 G e n e r o v á n í v ý c h o z í populace 

P r v n í m krokem b ě h u algori tmu G P je inicializace p o č á t e č n í populace. Jako v j iných gene
t ických algoritmech je i v gene t i ckém p r o g r a m o v á n í g e n e r o v á n a p o č á t e č n í m n o ž i n a j ed inců 
n á h o d n ě [ ]. Proces inicializace populace n á h o d n ě v y b í r á symboly z m n o ž i n y t e r m i n á l ů 
3.2.1 a m n o ž i n y funkcí 3.2.1 a podle z a d a n ý c h pravidel z nich v y t v á ř í programy repre
zen tované stromovou strukturou. P r o t o ž e je p o č á t e č n í populace g e n e r o v a n á n á h o d n ě bez 
jakékol iv znalosti o ř e š e n é m p rob l ému , je p r ů m ě r n á fitness hodnota j ed inců nízká. 

V následuj íc í čás t i budou p r o b r á n y 3 r ů z n é p ř í s t u p y ke generování výchozí populace, 
k t e r ý m i jsou metoda Grow, F u l l a R a m p e d Ha i f and Haif. 
M e t o d a Grow 

V t é t o m e t o d ě jsou jedinci generování n á h o d n ý m v ý b ě r e m z m n o ž i n y t e r m i n á l ů a funkcí. 
S ta r tu j íc í uzel, k t e r ý p ře s t avu je kořen stromu je gene rován pouze z m n o ž i n y funkcí. P r o t o ž e 
je ná s l edný v ý b ě r n á h o d n ý , nemus í gene rovaný s trom d o s á h n o u t už iva t e l em definované 
m a x i m á l n í hloubky. Jakmile je zvolen t e r m i n á l n i symbol, je d a n á vě tev stromu ukončena . 
V ý s l e d k e m t é t o metody jsou jedinci nep rav ide lných t v a r ů a velikostí . 

M e t o d a Ful l 

M e t o d a F u l l v y b í r á na rozdí l od metody Grow za uzly pouze symboly z m n o ž i n y funkcí 
a to do okamžiku , kdy vě tev d o s á h n e m a x i m á l n í h loubky stromu. Jakmile je už iva t e l em 
definované hloubky dosaženo , je v y b r á n t e r m i n á l n i symbol a d a n á vě tev stromu končí. 

Hloubka uz lu je hodnota vyjadřuj íc í p o č e t hran vedoucí od d a n é h o uz lu ke kořeni s tromu 
(s tar tu j íc í n e t e r m i n á l ) . H loubka stromu je hodnota vyjadřuj íc í p o č e t hran vedoucí k nej-
h l u b š í m u z jejich koncových uz lů ( l i s tů) . V m e t o d ě F u l l jak už její n á z e v n a p o v í d á , jsou 

(3.3) 

fe=i 
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generovány p lné stromy, jejichž l isty jsou ve s te jné (max imá ln í ) hloubce. N e z n a m e n á to 
však , že by měli jedinci generovaní touto metodou stejnou velikost (s te jný p o č e t uz lů ) . 
Tato situace by mohl nastat jen v p ř í p a d ě , pokud by m n o ž i n a funkcí obsahovala funkce 
o s te jné a r i t ě . 

M e t o d a R a m p e d Hal f -and-Half 

P r o t o ž e ani jedna z metod Grow a F u l l negeneruje populaci d o s t a t e č n ě rozmanitou ve 
smyslu velikosti s t r o m ů , byla v y t v o ř e n a metoda R a m p e d Half-and-Half, k t e r á kombinuje 
vlastnosti obou výše zmíněných metod [20]. Nav íc zavádí pr incip Ramped, k t e r ý zajišťuje 
vy tvo řen í různých var iací hloubek s t r o m ů . P ro p ř ík l ad p ř e d p o k l á d e j m e m a x i m á l n í defino
vanou hloubku 6. P o t o m je celá populace rozdě lena na skupiny j ed inců o hloubce 2, 3, 4, 5, 
a 6. N á s l e d n ě je na každou skupinu j ed inců použ i t pr incip Half-and-Half, kdy je na jednu 
polovinu stromu každého jedince ap l ikována metoda Grow a na druhou polovinu metoda 
F u l l . V ý s l e d k e m t é t o metody je pak mnohem rozmani tě j š í výchozí populace. 

3.2.4 U r č e n í v ý s l e d k u a p o d m í n e k u k o n č e n í evoluce 

Evoluce v živé p ř í r o d ě p r o b í h á jako n ikdy nekončící proces. Avšak k vyřešení r eá lného pro
b l ému v praxi za použ i t í síly evoluce to nen í c h t ě n á vlastnost. Pro to k zas taven í evolučního 
procesu gene t ického p r o g r a m o v á n í p o u ž í v á m e r ů z n á k r i t é r i a . Nejčastě j i p o u ž í v a n á k r i t é r i a 
jsou p o p s á n a dá le [36]. 

P o č e t g e n e r a c í 

K r i t é r i u m ukončí evoluční proces na zák l adě dosažení u r č e n é generace. Ukončuj ící generaci 
p ř e d e m definuje už iva te l . P r o za j ímavos t , pokud se nenalezne řešení v 50 generac ích , už se 
zpravidla nenalezne n ikdy [20]. 

V ý p o č e t n í č a s 

K zas taven í evoluce dojde v okamžiku , kdy vyprš í doba u r č e n á k v ý p o č t u . O p ě t je p ř e d e m 
def inovaná už iva t e l em a algoritmus ukončí č innos t v době , kdy dojde k dokončen í v ý p o č t u 
a k t u á l n í h o cyk lu (generace). 

D o s a ž e n í p o ž a d o v a n é fitness hodnoty 

Toto k r i t é r i u m ukončí v ý p o č e t , pokud fitness hodnota jedince v a k t u á l n í generaci je nižší 
než hodnota def inovaná už iva te l em. K r i t é r i u m zas taven í podle fitness hodnoty vyžadu je 
dobrou znalost řešené problematiky. 

Konvergence populace 

Konvergence populace je k r i t é r i u m , k t e r é ověřuje, zda v populaci docház í ke z m ě n á m je
d inců . Po jem zkonvergovaná populace z n a m e n á , že v populaci j iž nedocház í k ž á d n ý m vý
r a z n ý m z m ě n á m a to n a p ř . na zák l adě p o r o v n á n í oscilace fitness hodnot j e d i n c ů vzhledem 
k p r ů m ě r n é fitness h o d n o t ě populace p o p ř . k fitness h o d n o t ě nej lepšího jedince (parametr 
oscilace m ů ž e bý t def inována n a p ř . jako p r o c e n t u á l n í rozdí l ) . 
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3.3 Genetické operá to ry 

V gene t i ckém p r o g r a m o v á n í jsou def inovány tyto zák l adn í o p e r á t o r y : kř ížení , reprodukce 
a mutace [3, 18]. Z v y b r a n ý c h j e d i n c ů se apl ikací gene t ických o p e r á t o r ů v y t v á ř í v p r ů b ě h u 
evolučního procesu nová populace [ ]. P o č á t e č n í populace je tedy t r a n s f o r m o v á n a p o m o c í 
genet ických o p e r á t o r ů na populaci konečnou . 

3.3.1 R e p r o d u k c e 

Je typem gene t ického o p e r á t o r u , k t e r ý podle s t a n o v e n é h o selekčního mechanismu v y b í r á 
v h o d n é jedince k reprodukci do nové generace [18]. Selekční mechanizmus napodobuje při
rozený v ý b ě r podle teorie Charlese Darwina , kdy lépe a d a p t o v a n í jedinci ma j í větší p r a v d ě 
podobnost se reprodukovat [6]. Tento mechanismus zajišťuje, že p r ů m ě r n á kval i ta populace 
s p o č t e m generac í roste. 

Selekce j e d i n c ů je v ý z n a m n o u čás t í gene t ických a lgo r i tmů . V ý b ě r j e d i n c ů pro repro
dukci do další generace mus í d o s t a t e č n ě u p ř e d n o s t ň o v a t kva l i tn í jedince (s vyšší hodnotou 
fitness), ale zároveň mus í novou generaci vy tvo ř i t d o s t a t e č n ě r ů z n o r o d o u . T í m m á selekční 
algoritmus velký v l iv na výkon gene t ického p r o g r a m o v á n í . Jes t l iže nesp lňuje jeden ze dvou 
zmíněných p o ž a d a v k ů , vede to v p ř í p a d ě u p ř e d n o s t n ě n í kva l i tn ích j ed inců k tzv. p ř edčasné 
konvergenci (do lokálního max ima řešení) , v d r u h é m p ř í p a d ě k p o m a l é konvergenci algo
r i tmu [38]. 

Z v ý h o d n ě n í kva l i tn ích a po t l ačen í p o d p r ů m ě r n ý c h j e d i n c ů je vlastnost selekčního me
chanismu, k t e r á se n a z ý v á selekční tlak. Selekční t lak nebo t a k é selekční intenzita je vyjá
d ř e n a nás leduj íc ím vztahem: 

M * - M . . 
I = (3.5) 

kde M znač í p r ů m ě r n o u fitness hodnotu v generaci p ř e d selekcí, M* p r ů m ě r n o u fitness 
hodnotu po selekci a a znač í rozptyl fitness hodnot p ř e d selekcí. C í m vyšší je selekční tlak, 
t í m rychleji algoritmus konverguje - zá roveň však v z r ů s t á nebezpeč í p ř e d č a s n é konvergence. 

Selekčních o p e r á t o r ů pro v ý b ě r v h o d n é h o jedince k nás l edné reprodukci do nové gene
race existuje velké m n o ž s t v í [12]. 

P r o p o r c i o n á l n í selekce (roulette wheel selection) 

Je p r v n í m algori tmem u r č e n ý m k selekci j ed inců a b ý v á o z n a č o v á n a jako tzv. ru l e tový 
mechanismus selekce [ ]. Mechanismus p roporc ioná ln í selekce v y b í r á jedince na zák ladě 
p r a v d ě p o d o b n o s t i , k t e r á je p ř í m o ú m ě r n á jejich fitness h o d n o t ě . M ů ž e m e proto tento me
chanismus analogicky p ř i r o v n a t ke klasické ru le tě , kde jedince reprezentuje výseč rulety, 
jejíž obsah o d p o v í d á p o m ě r u jeho o h o d n o c e n í vůči o h o d n o c e n í celé populace. Jedinci s vy
šší hodnotou fitness tak zab í ra j í větš í výseč rulety (vyšší p r a v d ě p o d o b n o s t v ý b ě r u ) a naopak 
m é n ě z d a t n í jedinci ma j í p r a v d ě p o d o b n o s t k v ý b ě r u pro následující reprodukci menš í , viz 
grafické zobrazen í ru le tového mechanismu 3.3. 

N e v ý h o d o u p ropo rc ioná ln í selekce je p r o b l é m p ř e d č a s n é konvergence. V a k t u á l n í ge
neraci se m ů ž e vyskytnout jedinec, j ehož fitness hodnota je mnohem vyšší než p r ů m ě r n é 
ohodnocen í o s t a t n í c h j ed inců . Tento silný jedinec svojí p r a v d ě p o d o b n o s t í v ý b ě r u z a b r á n í 
s labš ím j e d i n c ů m v reprodukci. T í m t o procesem se z populace p o s t u p n ě v y t r a t í rozmanitost 
genet ické v ý b a v y a řešení bude p ř e d č a s n ě konvergovat. 
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P r a v d ě p o d o b n o s t v ý b ě r u jedince i je d á n a následuj íc í p r a v d ě p o d o b n o s t í : 

Pi = -JT- (3-6) 

E f j 

kde ji je s t a n d a r d i z o v a n ý fitness jedince i v populaci o velikosti M. P l a t í tedy, že jedinec 
se reprodukuje s p r a v d ě p o d o b n o s t í , k t e r á o d p o v í d á p o d í l u jeho fitness k celkovému s o u č t u 
fitness hodnot celé populace. 

Směr otáčení 

O b r á z e k 3.3: Selekce formou ru le tového mechanismu. 

L i n e á r n í u s p o ř á d á n í 

Mechanismus l ineá rn ího u s p o ř á d á n í p rovád í ú p r a v u selekčního t laku, k t e r ý m řeší p r o b l é m 
p ř e d č a s n é konvergence. P r i n c i p e m je v ý b ě r j e d i n c ů podle p o ř a d í jejich o h o d n o c e n í [ ], kdy 
se populace j e d i n c ů se t ř íd í tak, že nejlepší jedinec je u m í s t ě n na index iV a nejhorš í na index 
1. Touto ú p r a v o u se smaže velikost rozdí lů jejich fitness hodnot a slabší jedinci tak získají 
větš í šanci k v ý b ě r u a nás l edné reprodukci do nové generace. D í k y tomu je t a k é z a c h o v á n a 
d o s t a t e č n á rozmanitost populace. 

P r a v d ě p o d o b n o s t v ý b ě r u PÍ jedince i v m n o ž i n ě s e s t u p n ě u s p o ř á d a n ý c h j ed inců z í skáme 
t í m t o vztahem: 

Plin—ranky1) — l~ jy^jy — 1) 

kde s je hodnota selekčního t l aku a ž G {1 ,2 , . . . , N}. 

E x p o n e n c i á l n í u s p o ř á d á n í 

Použ ívá s te jně jako mechanismus l ineá rn ího u s p o ř á d á n í se řazenou populaci j ed inců , kde 
nejlepší jedinec je opě t u m í s t ě n na index iV a jedinec nejs labší na index 1. Liší se však 
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p r a v d ě p o d o b n o s t í v ý b ě r u , k t e r á j iž není roz ložena l ineárně , ale s exponenc iá ln í závislost í . 
Z výše uvedených m e c h a n i s m ů selekce p a t ř í exponenc iá ln í u s p o ř á d á n í k nejlepší . 

P r a v d ě p o d o b n o s t v ý b ě r u jedince na indexu i je d á n a t í m t o vztahem: 

kde volba v h o d n é h o selekčního t l aku závisí na parametru c, k t e r ý m ů ž e n a b ý v á hodnot 
v rozsahu 0 < c < 1, i G {1, 2 , N } . 

T u r n a j o v á selekce 

Další metodou v ý b ě r u jedince pro reprodukci je t u r n a j o v á selekce. T y p i c k y jsou n á h o d n ě 
v y b r á n i 2 jedinci , kdy jedinec s vyšší fitness hodnotou je v y b r á n jako v í těz . Tato me
toda simuluje biologický proces rozmnožován í , kde dva jedinci se s t e j n ý m p o h l a v í m soupeř í 
o da l š ího jedince s od l i šným p o h l a v í m a silnější d o s t á v á m o ž n o s t ú č a s t n i t se r e p r o d u k č n í h o 
procesu [20]. 

T u r n a j o v á selekce dosahuje p o d o b n ý c h výs ledků jako selekce exponenc iá ln í . Její vý
hodou je, že k aplikaci nevyžadu je s e t ř í děnou populaci j ed inců , v las tn í selekce je velmi 
j e d n o d u c h á a zároveň zachovává d o s t a t e č n o u diverzi tu populace. D í k y t ě m t o vlastnostem 
je t u r n a j o v ý mechanismus nej používanějš í selekční metodou v reá lných apl ikacích [26]. 

I v t u r n a j o v é selekci m ů ž e m e zvýši t selekční t lak a to zvýšen ím p o č t u j e d i n c ů v turnaj i . 
Č í m více j ed inců z a p o j í m e do turnaje, t í m vyšší je selekční t lak. Se z v ý š e n ý m se lekčním tla
kem však roste p r a v d ě p o d o b n o s t , že v í tězný jedinec je zá roveň t í m nejs i lnějš ím z celé popu
lace. Zvyšování selekčního t l aku m ů ž e proto i v t é t o m e t o d ě z p ů s o b o v a t p r o b l é m p ředčasné 
konvergence. N a druhou stranu, př i nízké velikosti turnaje bude evoluce p r o b í h a t pomalu. 

3.3.2 K ř í ž e n í 

Je r e k o m b i n a č n í m o p e r á t o r e m , k t e r ý slouží k v y t v á ř e n í nových j ed inců . O p e r á t o r kř ížení 
pracuje se d v ě m a jedinci (rodiči) a kombinuje jejich gene t ický m a t e r i á l p r o h o z e n í m čás t i 
jednoho rodiče s čás t í rod iče d r u h é h o . V z n i k n o u tak dva noví jedinci (potomci), k t e ř í jsou 
u m í s t ě n i do nové generace [ ]. Gene t i cké p r o g r a m o v á n í se od evolučních a lg o r i tmů vý
z n a m n ě liší v implementaci o p e r á t o r u kř ížení a to v ý h o d o u , že je m o ž n é vy tvo ř i t p o m o c í 
kř ížení dva odl i šné potomky dvou iden t ických rod ičů . O p e r á t o r ů kř ížení existuje ř a d a va
riant. 

Zák ladn í varianta se n a z ý v á křížení podstromu a aplikuje se nás ledovně . Me todou selekce 
se vyberou dva jedinci jako rodiče . V k a ž d é m rodič i se vybere bod kř ížení (uzel). V y b r a n é 
podstromy, k t e r é se nacházej í pod body kř ížení , se mezi o b ě m a rodič i v y m ě n í . Výs l edkem 
jsou dva noví jedinci (potomci), k t e ř í jsou u m í s t ě n i do nové generace. O p e r á t o r kř ížení je 
graficky zobrazen na 3.4. 

1 - e~l 
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O b r á z e k 3.4: U k á z k a použ i t í o p e r á t o r u křížení . 

3.3.3 M u t a c e 

Je zák l adn í r e k o m b i n a č n í o p e r á t o r , k t e r ý pracuje s j e d n í m jedincem. N a rozdí l od ope
r á t o r u kř ížení je o p e r á t o r mutace schopen zanés t do s y s t é m u nové informace. Mutace je 
obvykle n á h o d n á a její p r a v d ě p o d o b n o s t je velmi nízká, pro za j ímavos t K o z a demonstro
val , že mutace nen í n u t n á , tedy Pm=0 [20] nebo je d o p o r u č e n a velmi ma lá , n a p ř . P m = 0 , 0 5 
[3]. O p e r á t o r y mutace existuj í opě t ve velkém m n o ž s t v í variant, k t e r é se liší p r o b l é m od 
p rob l ému . 

Nejčastěj i p o u ž í v a n ý typ mutace se n a z ý v á mutace podstromu, k t e r ý pracuje nás ledovně . 
N á h o d n ě vybere jeden uzel ve stromu jedince (tzv. bod mutace) a tento uzel n a h r a d í nově 
v y g e n e r o v a n ý m stromem. Gene rován í nového stromu p r o b í h á s t e j n ý m z p ů s o b e m jako gene
rování s t r o m ů v p o č á t e č n í populaci . M u t o v a n ý jedinec je ná s l edně vložen do nové generace. 
P ř í k l a d mutace podstromu je uveden na o b r á z k u 3.5. 

J i n ý m p ř í k l a d e m m ů ž e bý t bodová mutace, kdy je n á h o d n ě v y b r a n ý uzel nahrazen j i n ý m 
pr imi t ivem o s te jné a r i t ě [12]. 

30 



O b r á z e k 3.5: U k á z k a použ i t í o p e r á t o r u mutace podstromu. 

3.4 Algoritmus genetického programování 

Deta i ln í popis pr inc ipu gene t ického p r o g r a m o v á n í je zobrazen diagramem C l v př í loze. 

1 proceduře genetic_algorithm() 
2 begin 
3 i n i c i a l i z a c e = náhodné vytvořeni počátečni populace; 

4 repeat { 
interpretace programu každého jedince a~vyhodnoceni fitness; 

ň výběr jednoho nebo dvou jedinců z"generace s"pravděpodobnosti 
7 založenou na výsledcich fitness funkce; 

s vytvořeni nových jedinců aplika c i genetických operátorů 
u vybraných na základě určené pravděpodobnosti; 
io } 
íi u n t i l = neni nalezeno akceptovatelné řešeni nebo jiná podminka pro 
12 ukončeni (př. dosaženi maximálního počtu generaci); 

13 return = výsledkem je nej lepši nalezený jedinec; 
14 end 

Algoritmus 3: Algor i tmus gene t ického p r o g r a m o v á n í 
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3.5 Symbolická regrese 

Genet ické p r o g r a m o v á n í lze z pr inc ipu aplikovat na spoustu ob las t í . N i c m é n ě u mnoha 
p r o b l é m ů je c í lem na j í t funkci, jež m á nějaké p o ž a d o v a n é vlastnosti , n a p ř . funkce o d p o v í d á 
c í lovým h o d n o t á m . Tento postup je všeobecně z n á m jako p r o b l é m symbol ické regrese a je 
to jedna z p rvn í ch apl ikací gene t ického p r o g r a m o v á n í v praxi [20]. 

Pojem regrese z n a m e n á na lezení n á h o d n é veličiny (tzv. závis lá p r o m ě n n á ) na zák ladě 
znalosti j i ných veličin jako n a p ř í k l a d odhadujeme-li r á n o , j a k é bude přes den počas í na 
zák ladě a k t u á l n í h o počas í venku a znalosti p ř e d p o v ě d i počas í pro a k t u á l n í den. 

P r o b l é m regresní ana lýzy je, že pokud shoda nen í d o s t a t e č n á , e x p e r i m e n t á t o r mus í 
zkoušet použ í t rozdí lné funkce do t é doby, dokud nen í nalezen v h o d n ý model pro z a d a n á 
data. Nejen, že je to p r a c n é , ale i výs l edky ana lýzy závisí do velké m í r y na dovednostech 
a vyna lézavos t i e x p e r i m e n t á t o r a . N a p ř í k l a d v mnoha apl ikačních oblastech jsou t r a d i č n ě 
použ i t y pouze l ineární a kvad ra t i cké modely, p ř i čemž výs ledky by mohly bý t lepší p ř i použ i t í 
komplexnějš ích m o d e l ů . 

Symbol ická regrese se snaží proniknout dá l . Je za ložena na h ledán í t akové funkce či 
programu, k t e r á ze z a d a n ý c h v s t u p n í c h hodnot vy tvoř í p o ž a d o v a n é v ý s t u p n í hodnoty, aniž 
by mě la jakékol iv p ř e d p o k l a d y o s t r u k t u ř e t é t o funkce [8, 20]. Vzh ledem k tomu, že genet ické 
p r o g r a m o v á n í ž á d n é t akové p ř e d p o k l a d y n e m á , je ideální adept pro tento typ „ob jevován í" . 

P ř í k l a d p o u ž i t í s y m b o l i c k é regrese 

N a j d ě t e program (výraz ) , k t e r ý ne j lépe aproximuje z a d a n é hodnoty (p ře j a to z [33]): 

X y 
-1.00 1.00 
-0.80 0.84 
-0.60 0.76 
-0.40 0.76 
-0.20 0.84 
0.00 1.00 
0.20 1.24 
0.40 1.56 
0.60 1.96 
0.80 2.44 
1.00 3.00 

H l e d á m e p r o g r a m / m a t e m a t i c k ý vý raz , k t e r ý o d p o v í d á p r ů b ě h u funkce v intervalu (—1,1). 
Trénovací m n o ž i n a p ř eds t avu j e 11 dvojic (x, y), kde x (vstup) je hodnota p r o m ě n n é a y (oče
kávaný v ý s t u p ) je odpovída j íc í funkční hodnota. V tomto d e m o n s t r a č n í m p ř í k l a d u uvedu, 
že výs l edkem je funkce/program x2 + x + 1. V reá lné aplikaci symbol ické regrese však 
výs ledný program nen í z n á m . 
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Cíl: Nalezení programu, k t e r ý podle z a d a n é t r é n o -
vací m n o ž i n y generuje ze v s t u p n í p r o m ě n n é x 
očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty (—5,5)} 
M n o ž i n a funkcí: F = { + , - * , /} 
Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y je

dince/programu a odpovída j íc í očekávané vý
stupy y) 

Selekce: P r o p o r c i o n á l n í selekce (roulette wheel se-
lection) 

Inicializace: M e t o d a R a m p e d Half-and-Half (hloubka 1 - 2 , 
50% t e r m i n á l ů jsou konstanty) 

Parametry: Populace o velikosti M = 4, 50% křížení pod
stromu, 25% reprodukce, 25% mutace pod
stromu, nen í omezena velikost s tromu 

Ukončen í : Nalezení jedince, j ehož suma abso lu tn í ch od
chylek je menš í než 1 

Tabulka 3.1: Definice p r o b l é m u pro G P 

(a) (b) (c) (d) 

x + 1 x2 + 1 2 x 

O b r á z e k 3.6: P r v n í n á h o d n ě v y g e n e r o v a n á populace. 

Jedinec Reprezentace Fitness 
(a) x + 1 0.67 

(b) x2 + 1 1.00 

(c) 2 1.70 

(d) X 2.67 

Tabulka 3.2: V ý p o č e t fitness pro v y g e n e r o v a n á řešení 
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(a) (b) (c) (d) 

X + 1 1 X X2 + X + 1 

Kopie (a) Mutant (c) První potomek křížení Druhý potomek křížení 
Bod mutace v uzlu "2" ( a ) a (b). Body křížení: (a) a (b). Body křížení: 

"+"v rodiči (a) a "+"v rodiči (a) a 
nejlevější"x"v rodiči (b). nejlevější"x"v rodiči (b). 

O b r á z e k 3.7: D r u h á populace - nalezeno řešení (d). 

3.6 Prob lémy genetického programování 

Genet ické p r o g r a m o v á n í m ů ž e bý t z pr inc ipu ap l ikováno na spoustu ob las t í , avšak v ob
lastech kde z n á m e ana ly t i cké řešení , je s tá le výhodně j š í aplikovat klasické p r o g r a m o v á n í . 
V současné d o b ě d íky v ý p o č e t n í m n á r o k ů m nen í G P schopno konstruovat složitější počí
t ačové programy, n a t o ž programy, k t e r é by splni ly T u r i n g ů v test s t ro jové inteligence. P r o 
tento ob rovský úkol nemus í bý t G P p ř ip r aveno po celé s to le t í [33]. 

P r inc ipy G P pop í ra j í z ák l adn í vlastnosti klas ického p r o g r a m o v á n í : 

• S p r á v n o s t : Řešen í m ů ž e bý t „ d o s t a t e č n ě d o b r é " . 

• S t á l o s t : M ů ž e bý t nalezeno více velmi rozdí lných řešení . 

• O p r á v n ě n o s t : Řešen í m ů ž e bý t velmi neč i te lné - jak a p r o č funguje. 

• U r č i t o s t : Pe r fek tn í řešení nemus í bý t n ikdy nalezeno. 

• U s p o ř á d a n o s t : Řešen í m ů ž e bý t velmi nesys t ema t i cké . 

• S t r u č n o s t : Velké čás t i řešení nemus í p r o v á d ě t ž á d n o u č innos t . 

• Rozhodnost: N e m ů ž e m e n ikdy vědě t , zda bylo nalezeno nejlepší řešení . 

Gene t ické p r o g r a m o v á n í m á t a k é své prob lémy, n ě k t e r é z nich z m í n í m e dále : 

Introny a bloat 

Introny jsou t akové čás t i programu, k t e r é nep ln í ž á d n o u funkci, avšak syntakt icky jsou 
sp rávné . T a k o v ý m p ř í k l a d e m m ů ž e bý t n a p ř . vý raz : x = x + 0. V programu jedince docház í 
v p r ů b ě h u evoluce k n á r ů s t u in t ronů , č ímž n a r ů s t á p o č e t uz lů programu, s p o t ř e b a p a m ě t i 
a doba v ý p o č t u o h o d n o c e n í k a n d i d á t n í c h řešení . Tento jev se označuje jako bloat [25]. 
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Š k á l o v a t e l n o s t 

Nejsložitější programy vyevolvované p o m o c í G P obsahuj í ř ádově stoky uz lů . V p o r o v n á n í 
s k las ickými metodami p r o g r a m o v á n í je to má lo , d íky čemuž nebyl doposud p o m o c í G P 
zkons t ruován příl iš složitý program. P ř i evolvování s loži tých p r o g r a m ů p o t ř e b u j e m e jedince 
o rozsáh lých s t r u k t u r á c h , k t e r é implikuj í velké prostory, ve k t e rých je n u t n é p r o h l e d á v a t . 
Díky s o u č a s n ý m v ý p o č e t n í m n á r o k ů m G P v t é t o situaci na r áž í na hranice svých m o ž n o s t í 
a s t á v á se neefekt ivní . 

Fitness funkce 

V p ř í p a d ě gene t ických a lgo r i tmů (optimalizace p a r a m e t r ů ) obvykle v í m e j a k ý m z p ů s o b e m 
porovnat na lezené a z a d a n é hodnoty parametru. V p ř í p a d ě G P kdy docház í k evolvování 
programu je tento proces složitější . M u s í m e to t i ž rozhodnout, zda je jeden algoritmus le
pší než jiný, resp. zda se př ibl ižuje k řešení p r o b l é m u . O b v y k l ý m z p ů s o b e m je p o r o v n á n í 
výs ledků programu s očekávanou hodnotou t rénovac í množiny . O h o d n o c e n í jedince podle 
kval i ty jeho v ý s t u p u snadno u m o ž n í jedince p roh lás i t za kva l i tn ího , i když je ze s éman t i c 
kého hlediska naprosto nevhodný . Ne jvhodně j š ím z p ů s o b e m o h o d n o c e n í by byla s é m a n t i c k á 
a n a l ý z a k ó d u jedince, ale tento postup nen í obecně s t ro jově možný. 

Generalizace 

Generalizace je v oblasti umě lé inteligence obecně velice ž á d a n á , avšak obvykle nedosaž i 
t e l n á vlastnost. P r o b l é m generalizace označuje si tuaci, kdy vyevolvovaný program pracuje 
s p r á v n ě s daty z t r énovac í množiny , avšak na tes tovac ích datech se lhává . V ý s l e d k e m evo
lučního procesu je pak jedinec s vysokou fitness hodnotou, k t e r ý ale neřeší d a n ý p r o b l é m . 
Tento jev se n a z ý v á overfitting [38]. 

S m y č k y a rekurze 

Smyčky a rekurze jsou z á k l a d n í m i pr incipy vě tš iny p rog ramovac í ch j a z y k ů . P o k u d chceme, 
aby programy k o n s t r u o v a n é p o m o c í G P mě ly d o s t a t e č n o u vyjadřuj íc í sílu pro řešení kom
plexnějších úkolů , mus í bý t smyčky a rekurze součás t í m n o ž i n y funkcí. 

P r o b l é m i terac í spoč ívá v možnos t i zacyklení . Nekonečnou smyčku nejsme schopni teo
reticky odhalit , v iz p r o b l é m zas taven í Turingova stroje [ ]. V problematice G P to z n a m e n á , 
že budeme čeka t na v y h o d n o c e n í programu, k t e r ý uv íznu l v nekonečné smyčce . Tento pro
b lém lze řeši t z aveden ím mechanismu, k t e r ý bude h l ída t p ř e d e m definované parametry pro 
smyčky a rekurze. Nejčastěj i p o u ž í v a n ý m i jsou: 

• m a x i m á l n í p o č e t i terací , k t e r é smí k a ž d ý program provés t 

• časový interval, ve k t e r é m mus í bý t iterace d o k o n č e n a 

• v h o d n á volba m n o ž i n funkcí a t e r m i n á l ů , aby u řešeného úkolu nedoš lo k zacyklení 
nebo d l o u h ý m s m y č k á m 

35 



Kapitola 4 

Kryptoanalýza s využitím 
genetického programování 

Ze zna los t í z í skaných o symet r i ckých šifrovacích algoritmech a m o ž n o s t e c h jejich kryptoa-
na lýzy z kapitoly 2 a informací o gene t i ckém p r o g r a m o v á n í 3 je m o ž n é zkonstruovat kryp-
t o a n a l y t i c k ý sys t ém. Tento s y s t é m bude pro p ro lomen í zvoleného symet r i ckého šifrovacího 
algori tmu p o u ž í v a t h n a c í sílu živé př í rody , kterou je evoluce. 

N á v r h t akového s y s t é m u ilustruje diagram 4.1, kde jsou evoluční pr incipy ap l ikovány po
mocí gene t ického p r o g r a m o v á n í s r e á l n ý m v y u ž i t í m metody symbol ické regrese. V diagramu 
je pro lepší n á z o r n o s t použ i t algoritmus D E S , avšak tento s y s t é m lze aplikovat pro k te rý 
koliv syme t r i cký šifrovací algoritmus. J e d i n á z m ě n a bude u t r énovac í množiny , kde se bude 
lišit dé lka clear a cypher textu podle velikosti b loku, se k t e r ý m šifrovací algoritmus pracuje. 

P r inc ip n a v r ž e n é h o k r y p t o a n a l y t i c k é h o s y s t é m u je následující : 

1. V y v o ř e n í t r é n o v a c í m n o ž i n y - tento k r y p t o a n a l y t i c k ý s y s t é m pracuje s K P A , 
je tedy n u t n é z n á t dvojice pla in text a k n ě m u odpovída j íc í cypher text o délce 
šifrovaného bloku (př . pro D E S 646). D o s t a t e č n á velikost iV t rénovac í m n o ž i n y by 
mohla bý t iV = 1000 t ěch to dvojic. U k á z k a vy tvo řen í t r énovac í m n o ž i n y je zobrazena 
v ho rn í čás t i diagramu. 

2. G e n e t i c k é p r o g r a m o v á n í - evo lučn ími pr incipy jsou na zák ladě dat z t r énovac í 
množ iny k o n s t r u o v á n y kval i tnějš í programy. Cí lem in t e rp re t ac í programu je z ískat 
data, k t e r á jsou t o t o ž n á s daty referenčními . K p o r o v n á n í podobnosti dat a t í m určen í 
kval i ty programu/jedince slouží fitness funkce. 

3. Fitness funkce - j e j ím z á k l a d e m je funkce hDist, k t e r á p ř eds t avu j e Hammingovu 
vzdá lenos t dvou 646 ře tězců A ( referenční blok) a B (blok z ískaný i n t e rp re t ac í pro
gramu), kde index i ( p o č í t á n o od 1) reprezentuje pozici b i tu v ře tězci . J e d n á se tedy 
o součet b i tových rozdí lů mezi d v ě m a bloky dat. V ý s l e d n á fitness funkce je p r ů m ě r e m 
H a m m i n g o v ý c h vzdá lenos t í na celé t r énovac í množ ině . 

fitness (4.2) 
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4. N e j l e p š í jedinec - modeluje chování zvoleného šifrovacího algori tmu s kl íčem, k t e r ý m 
byla v y t v o ř e n a t r énovac í m n o ž i n a . Takový jedinec by mě l bý t s chopný př i o b d ržen í 
dalš ích zašifrovaných b loků od p ů v o d n í h o šifrovacího algori tmu se s t e j n ý m kl íčem 
vracet s p r á v n ý dešifrovaný blok dat. 

Otevřený text 
64b 

Klíč 64b 

f 

Šifrovaný text 
64b 

© 
2^ množina Jl 

enc_block N 

enc_block N 

clear_blockN_ 
clear_block N 

Genetické 
programování 
(populace M) 

Nejlepší jedinec 

" v 1 Model chování 
DES + klíč 

Fitness funkce 

M 
M-1 

0 j2. result_block 0 

r - — result block. 

N 

— _ result_block N-i 
_ | result_block N 

ieSUIL_UIULKN i 
resul tJSIoCKTT  

M 
Ohodnocení 
I U U I 

k j l I U U I I U H - 1 II X 

O b r á z e k 4.1: Diagram modelace chování algori tmu D E S p o m o c í genet ického p r o g r a m o v á n í . 
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Kapitola 5 

Návrh a implementace 
kryptoanalytického systému 

N a zák ladě z j iš těných p o z n a t k ů z teore t ické čás t i je p r o g r a m o v á realizace i m p l e m e n t o v á n a 
jako grafické už iva te lské rozh ran í , p ro tože n ě k t e r á řešení ma j í velký p o č e t v s t u p n í c h pa
r a m e t r ů a v r á m c i e x p e r i m e n t o v á n í je p r á c e p o m o c í grafických ovládac ích p r v k ů rychlejší 
a p řeh ledně jš í . P rogram je i m p e l e m e n t o v á n v jazyce C++ a využ ívá ob jek tového n á v r h u . 
P ro grafické už iva te l ské r o z h r a n í byla p o u ž i t a knihovnu QT a jako vývojové p ros t ř ed í bylo 
zvoleno I D E Netbeans. 

Celý program je rozdě len do t ř ech s a m o s t a t n ý c h čás t í , kde k a ž d á řeší p ř í s lušný pro
b lém. V t é t o kapitole budou p o s t u p n ě p o p s á n y j edno t l ivé podprogramy. Sekce 5.1 popisuje 
realizaci algori tmu D E S . Implementace l ineárn í k r y p t o a n a l ý z y je p o p s á n a v sekci 5.2 a kryp-
t o a n a l y t i c k ý s y s t é m využívaj íc í genet ické p r o g r a m o v á n í popisuje sekce 5.3. 

5.1 Algoritmus D E S 

Algor i tmus D E S by l zvolen jako zák ladn í syme t r i cký šifrovací algoritmus t é t o p r áce . Imple
mentace byla p ř e v z a t a z [ ] a n á s l e d n ě byla provedena refaktorizace k ó d u rozdě len ím na 
s a m o s t a t n é funkce, mezí k t e r é p a t ř í permutace a v ý p o č e t funkce F. T y t o funkce nezávisle 
využ ívá l ineární k r y p t o a n a l ý z a i genet ické p r o g r a m o v á n í . Algor i tmus D E S b y l dá le upraven 
tak, aby bylo m o ž n é definovat p o č e t kol , ve k t e r ý c h p r o b í h á šifrování p o p ř . dešifrování, za 
úče lem e x p e r i m e n t o v á n í se šifrovací silou algoritmu. 

A t r i bu ty algori tmu jako jsou konstanty, definice S-boxů a p e r m u t a č n í c h funkcí byly 
ověřeny podle zdroje [ ], k t e r ý definuje s t a n d a r d n í implementaci algori tmu D E S . Verifikace 
algori tmu byla provedena na zák l adě chybového modelu def inovaného panem Rivestem 
v č l ánku [34]. P a n Rivest navrhnul chybový model a j e d n o d u c h ý i t e račn í algoritmus, k t e r ý 
s t í m t o modelem pracuje. Spoč í t a l všechny m o ž n é v ý s k y t y chyb v r á m c i všech operac í , 
se k t e r ý m i pracuje algoritmus D E S . N a zák ladě tohoto modelu vy tvoř i l test, k t e r ý př i 
ú spěchu zaruču je , že implementace algori tmu splňuje s t a n d a r d n í specifikaci. P s e u d o k ó d 
tohoto i t e r ačn ího algori tmu společně s očekávanými v ý s t u p y je součás t í p ř í lohy 9. 

Program algori tmu D E S u m o ž ň u j e šifrování a dešifrování pro definovaný p o č e t kol . P ř e 
vody mezi č íselnými soustavami, kdy je m o ž n é definovat b iná rn í , dekadickou, h e x a d e c i m á l n í 
a A S C I I reprezentaci. Dá le umožňu je generování t r énovac ích m n o ž i n z n á m ý c h o t ev řených 
t e x t ů , k t e r é jsou využ ívány u gene t ického p r o g r a m o v á n í . 
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Mi 

Menu 
Process 
O Encryption 
(•) Decryption 

Input 

Key: 

Cypher: 

Output 

Plain: 

Cypher: 

In/Out Format 
® Hex 
O Char 
O imH 
O Bin 

28 63 49 5b 66 69 59 23 

3b 64 78 70 62 46 68 40 

90 bd 6b 43 ea 01 ae db 

3b 64 78 70 62 46 68 40 

DES Cryptanalysis _ n 

Rounds 

Decrypt! 

1. Processing Encryption. Key: 2863495b66695923 , Input: 
3b64787062466840 
2. Set In/Out format: binary. 
3. Processing Encryption. Key: 
001010000110001101001001010110110110011001101001010 
1100100100011 , Input: 
001110110110010001111000011100000110001001000110011 
0100001000000 
4. Set In/Out format: ASCII char. 
5. Set In/Out format: hexadecimal. 
6. Set mode: Decryption. 
7. Processing Decryption. Key: 2863495b66695923 , Input: 
3b64787062466840 

Clear 

O b r á z e k 5.1: Grafické už iva te l ské r o z h r a n í algori tmu D E S . 

5.2 Lineární kryptoanalýza 

Jako implementaci exis tuj íc ího ú t o k u jsem zvol i l l ineární k r y p t o a n a l ý z u a to z někol ika dů
vodů . N a rozdí l od diferenciální k r y p t o a n a l ý z y pracuje se z n á m ý m o t e v ř e n ý m textem, k t e r ý 
je t o t o ž n ě v y u ž í v á n v implementaci gene t ického p r o g r a m o v á n í . Dá le se j e d n á o moderně j š í 
typ ú t o k u , k t e r ý je se s t e j n ý m pr inc ipem apl ikován na r ů z n é symet r i cké blokové šifrovací 
algori tmy a v nepos ledn í ř a d ě je efektivnější . 

Zák lad l ineárn í k r y p t o a n a l ý z y b y l p o p s á n v kapitole 2.3.4. V t é t o čás t i se z a m ě ř í m e na 
reá lnou aplikaci zvoleného ú t o k u . Sekce 5.2.2 popisuje postupy k získání nej lepších line
á rn ích ap rox imac í . V sekci 5.2.3 jsou p o p s á n y algoritmy pro odha len í čás t i t a j n é h o klíče, 
k t e r é pracuj í s l ineárn ími aproximacemi. Závěr kapitoly je vyhrazen pro sekci 5.2.4, k t e r á 
popisuje prakt ickou ukázkou ú t o k u na 8-kolový D E S a t eore t i cký ú t o k na s t a n d a r d n í D E S 
o 16ti kolech. 

5.2.1 N o t a c e a p ř í p r a v a 

V celé t é t o kapitole budeme využ íva t níže u v e d e n é notace, kde IP, I P - 1 a PC-1 jsou 
p e r m u t a č n í funkce, se k t e r ý m i pracuje algoritmus D E S . 

P D a t a o velikosti 64 b i t ů po aplikaci IP; o t e ř ený text. 
C D a t a o velikosti 64 b i t ů p ř e d apl ikací IP-1; šifrovaný text. 
P H , PL Horn ích 32 b i t ů P, do ln ích 32 b i t ů P. 
CH, CL Horn ích 32 b i t ů C, Doln ích 32 b i t ů C. 
XR Subdata o velikosti 32 b i t ů v kole r. 
K D a t a o velikosti 56 b i t ů po aplikaci PC-1; t a j n ý klíč. 
KR Subkl íč o velikosti 56 b i t ů v kole r. 
FR(XR, KR) Funkce F v kole r. 
Sa(x) V p o ř a d í a- tý S-box. 
A[i] V p o ř a d í i - tý bit symbolu A. 

•••k] Ai © Aj © ... © Afc. 
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5.2.2 N a l e z e n í l i n e á r n í c h a p r o x i m a c í 

Z á k l a d e m l ineární k r y p t o a n a l ý z y je na lezení l ineárn ích ap rox imac í , k t e r é p la t í s p r a v d ě p o 
d o b n o s t í p Ý \- Definujme l ineární aproximaci jako funkci nad 1^2 s 1-bi tovým v ý s t u p e m , 
pro kterou p la t í , že v ý s t u p je roven X O R vstupu a celá rovnice p l a t í s u r č e n o u p r a v d ě p o 
dobnos t í . 

P ř í k l a d 5.1. g(xi, X2, £3) = x\ ® £3 

Pokud je funkce F algori tmu D E S l ineární , pak m ů ž e m e D E S prolomit . M a t s u i se za

měři l ve funkci F na j edno t l ivé S-boxy, p ro tože ty p ředs t avu j í j ed iný ne l ineárn í prvek algo
r i tmu D E S . U j edno t l i vých S-boxů zkoumal korelace mezi v s t u p n í m i a v ý s t u p n í m i bi ty pro 
n á h o d n é v s t u p n í hodnoty. P o d í v e j m e se nyn í na vlastnosti S-boxu S5. 

S-box 55 

Hodnoty 1, 2, 7, 11 se vyskytu j í pouze na levé s t r a n ě . Hodnoty 4, 12, 13 se vysky tu j í 3x 
na levé s t r a n ě . Hodnoty 8, 10, 14 se vyskytu j í 2x na každé s t r a n ě . Hodnoty 0, 3, 5, 9, 15 
se vysky tu j í pouze na p ravé s t r a n ě . Hodnota 6 se vykytuje 3x na p ravé s t r a n ě . X O R všech 
hodnot na levé s t r a n ě je 1. 

£. j *t j 

1111 

1 I I ľ 
y 2 y 3 y 4 

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14 
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 

Tabulka 5.1: S-box S5 

S-box 55 n e v y p a d á n á h o d n ě a t é t o vlastnosti M a t s u i využi l . Apl ikac í r ůzných b i tových 
masek na vstup a v ý s t u p S5 zj ist i l , že s p r a v d ě p o d o b n o s t í | | > 0.8 p la t í následuj íc í rovnice 

X2 = yi®y2®yz®y±- (5.1) 

Funkce F 

Funkce F je společně s S-boxy t v o ř e n a j e š t ě p e r m u t a č n í m i funkcemi a operac í X O R . 
A b y c h o m l ineární aproximaci S-boxu £5 rozšířil i na celou funkci F, m u s í m e sledovat cestu 
j edno t l i vých b i t ů až ke vs tupu a v ý s t u p u funkce F a aplikovat na ně p ř í s lušné operace, 
k t e r é tyto bi ty ovlivňují . 

V ý s l e d n á ukázka funkce F, na kterou je rozš í řena na lezená l ineárn í aproximace, je zob
razen na diagramu 5.2. 

V ý s t u p y S-boxu £5 jsou b i ty na pozicích 12, 13, 14 a 15, kde jako pozici b i tu 0 p ř e d p o 
k l á d á m e ne jméně v ý z n a m n ý bit odpovída j í c ích dat. T y t o bi ty n á s l e d n ě vs tupu j í do permu-
t a č n í funkce P, k t e r á tyto b i ty p ř e m a p u j e na bi ty na pozicích 7, 18, 24 a 29. P o ž a d o v a n ý m 
vstupem S-boxu £5 je bit na pozici 22. S t e j n ý m z p ů s o b e m je n u t n é zpracovat e x p a n z n í 
permutaci E. A b y v ý s t u p e m E by l p o ž a d o v a n ý bit na pozici 22, musí do e x p a n z n í permu

tace E vstupovat bit na pozic i 15. P o ž a d o v a n ý bit na pozici 22 je p ř e d vs tupem do S-boxu 
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S$ X O R o v á n s b i tem podkl íče . S b i ty podk l í če se již ž á d n é operace neprováděj í , proto je 
pos lední p o t ř e b n á p r o m ě n n á u r č e n a b i tem podk l íče na pozic i 22. 

bit 15 in x 

X(32b) 

22 

48b 

bit 22 of subkey K 

subkey (48b) 

22 

15,14,13,12 

S7 

Foutput(32b) 

~ ~ r ~ 
7,18, 24, 29 

O b r á z e k 5.2: S c h é m a rozšíření l ineární aproximace na funkci F. 

Nyní m ů ž e m e zapsat l ineární rovnici , k t e r á aproximuje celou funkci F a lgori tmu D E S 
v nás leduj íc ím tvaru 

output[7,18,24,29] = X[15] 0 K[22]. (5.2) 

L ineárn í aproximace funkce F p l a t í se stejnou p r a v d ě p o d o b n o s t í jako l ineární aproximace 
S-Boxu 5*5 a to g > 0.8. 

N a l e z e n í l i n e á r n í aproximace pro 3 - k o l o v ý D E S 

D o k á ž e m e aproximovat funkci F l ineárn í rovnicí , k t e r á p la t í s definovanou p r a v d ě p o d o b 
nos t í . N y n í m ů ž e m e p ř i s t o u p i t k rozší ření l ineární aproximace na celý algoritmus D E S 
a p ř e d s t a v í m e postup, jak získat nejlepší l ineární aproximaci pro jeho 3 kola. 

PH[7,18,24,29] 

Koio i £ y*i 

PJ15] 

ľ! 
Kolo 2 £ 

Kolo 3 £ y 

X2[7,18,24,29] X2[7,18,24,29] 

K3[22] K3[22] 

C„[7,18,24,29] Q [15] 

O b r á z e k 5.3: L ineá rn í aproximace 3-kolového algori tmu D E S . 
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N a diagramu 5.3 jsou p o p s á n y a d o p l n ě n y j edno t l ivé vstupy a v ý s t u p y pro ses tavení 
výs ledné l ineární aproximace 3-kolového algori tmu D E S tak, jak je očekává funkce F v d i 
agramu 5.2. 

Nyn í aplikujme rovnici 5.2 na p r v n í kolo algori tmu D E S . Z ískáme tak rovnici , k t e r á 
p la t í s p r a v d ě p o d o b n o s t í p = jj| a m á tvar 

X2[7,18, 24, 29] 0 PH[7,18, 24, 29] = P L [15] ffi K i [ 2 2 ] . (5.3) 

Rovn ic i upravme tak, abychom měli na p ravé s t r a n ě pouze hledanou informaci o pod-
klíči. U p r a v e n á rovnice p la t í s p r a v d ě p o d o b n o s t í p = 1 — §§ = g§ a m á tvar 

X2[7,18, 24, 29] 0 PH[7,18, 24, 29] © P L [15] = Kx [22]. (5.4) 

S t e jným z p ů s o b e m z í skáme rovnici pro pos lední kolo algori tmu D E S . Rovnice opě t p la t í 
s p r a v d ě p o d o b n o s t í p = g | a m á tvar 

X 2 [ 7 , 1 8 , 24, 29] 0 CH[7,18, 24, 29] ffi C L [15] = ^ [ 2 2 ] . (5.5) 

Seč ten ím rovnice 5.4 a 5.5 z í skáme výs l ednou aproximaci 3-kolového algori tmu D E S . 
P ř i sč í t án í n á m z výs ledné rovnice vypadne n e z n á m á X2 [7,18,24,29], č ímž o d s t r a n í m e 
p r o s t ř e d n í kolo šifrovacího algori tmu D E S . V ý s l e d k e m je rovnice, u k t e r é se nevysky tu j í 
ž á d n é n e z n á m é a m á tvar 

PH[7,18, 24, 29] ® CH[7,18, 24, 29] ® P L [15] ® C L [15] = #i[22] ® K3[22]. (5.6) 

Tato rovnice p la t í s p r a v d ě p o d o b n o s t í p = ( g | ) 2 + (1 — g | ) 2 = 0.7 pro n á h o d n é p á r y 
o t ev řeného textu P a k n i m odpov ída j í c ího zaš i f rovaného textu C. Zároveň se j e d n á o nej-
lepší l ineárn í aproximace 3-kolového algori tmu D E S . P a n M a t s u i ve své p rác i [ ] popisuje 
z p ů s o b , jak s p o č í t a t p r a v d ě p o d o b n o s t zvolené l ineární aproximace s v y u ž i t í m Lemma 1. 

L e m m a 1. (Pi l ing-up Lemma) Nechť A j ( l < i < n) jsou nezávis lé n á h o d n é p r o m ě n n é 
jejichž hodnoty jsou 0 s p r a v d ě p o d o b n o s t í pi nebo 1 s p r a v d ě p o d o b n o s t í l — PÍ- P a k prav
d ě p o d o b n o s t , že X1 ® X2 ffi ... ffi Xn = 0 je 

i + ' - ' ň V s ) - <5-7> 
i = l 

P ř í k l a d 5.2. P r a v d ě p o d o b n o s t , se kterou p l a t í rovnice 5.6 m ů ž e bý t s p o č í t á n a t a k é jako 

ž + 2 ( i 4 ) 2 = 0 - 6 9 5 - < 5 - 8 ) 

Proces získání l ineárn ích ap rox imac í algori tmu D E S pro r ů z n ý p o č e t kol lze algoritmizovat 
a j edno t l ivé postupy jsou p r ezen továny ve zdroj i [11]. Algor i tmus D E S je s t a n d a r d i z o v a n ý 
podle [31] a jednou na lezené nejlepší l ineárn í aproximace jsou tak v ž d y použ i t e lné a p l a t n é . 
P a n M a t s u i ve své p rác i [27] prezentuje nejlepší l ineární aproximace pro r ů z n á kola algori tmu 
D E S a tyto rovnice jsou spo lečně s jejich p r a v d ě p o d o b n o s t m i součás t í p ř í lohy B . l . 
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5.2.3 A l g o r i t m y p r o z í s k á n í č á s t i k l í č e 

P a n M a t s u i ve své p rác i [27] prezentuje 2 typy a lgo r i tmů . O b a algoritmy pracuj í s nej lepšími 
l ineárn ími aproximacemi algori tmu D E S pro zvolený p o č e t ko l a jejich p r a v d ě p o d o b n o s t m i . 
A lgo r i tmy se liší v ú spěšnos t i a t a k é efekt ivi tě na lezení p o č t u b i t ů klíče. Podsta tou obou 
a lgo r i tmů je o d h a l e n í pouze u r č i t ého p o č t u b i t ů podkl íče . V t é t o sekci bude p o p s á n princip 
A lgo r i tmu 1 a jeho rozšíření , k t e r é zahrnuje Algor i tmus 2. 

Algori tmus 1 

Je z á k l a d n í m algoritmem l ineárn í k r y p t o a n a l ý z y algori tmu D E S . U m o ž ň u j e nalezení pouze 
1-bitové informace ve tvaru K[i,j,...,k]. 

Algor i tmus pracuje s iV p á r y o t ev řených a k n i m odpovída j íc ích šifrovaných t e x t ů 
a p o č í t á levou stranu nejlepší l ineární rovnice. P r o k a ž d ý p á r z iV inkrementuje č í t ač , 
pokud se levá strana rovnice r o v n á b i tové h o d n o t ě 0. P o zp racován í všech iV p á r ů , od
hadne Algor i tmus 1 podle stavu č í tače a p r a v d ě p o d o b n o s t i p p o č í t a n é l ineární aproximace 
výs ledek p r a v é strany rovnice. P s e u d o k ó d A lgo r i tmu 1 je součás t í p ř í lohy 10. 

Úspěšnos t A l g o r i t m u 1 závisí pouze na h o d n o t ě N. C í m větší p o č e t p á r ů z n á m é h o 
o t ev řeného textu m á m e , t í m je algoritmus úspěšnějš í . 

P ro zjištění p o t ř e b n é h o p o č t u N p á r ů o t e v ř e n é h o a odpov ída j í c ího šifrovaného textu 
k p roveden í ú s p ě š n é h o ú t o k u s v y u ž i t í m A l g o r i t m u 1, využ i j eme Lemma 2 tak, jak ho 
popisuje pan M a t s u i . 

L e m m a 2. Nechť iV je p o č e t p á r ů o t e v ř e n é h o a odpov ída j í c ího š ifrovaného textu a p 
je p r a v d ě p o d o b n o s t , se kterou p l a t í l ineární rovnice ve tvaru P[i,j,...k] © C[l,m, ...n] = 
K[o,p, ...q]. Jes t l iže je odchylka p r a v d ě p o d o b n o s t i od j e d n é poloviny \p — 1/21 d o s t a t e č n á , 
pak je ú spěšnos t A l g o r i t m u 1 def inovaná 

f°° i _ x 2 
/ _ ~j=e 2 dx (5.9) 

J-2VŇ\p-±\ V27T 

D ů s l e d e k 1. Se s t e j n ý m p ř e d p o k l a d e m jako Lemma 2, ú spěšnos t A l g o r i t m u 1 závisí pouze 
na \ÍŇ\p— \ \. O b e c n ě m ů ž e m e uvés t , že k ú s p ě š n é m u ú t o k u p o t ř e b u j e m e z n á t N « 0(e~2) 
o tev řených t e x t ů , kde e = \p — ||. 

Tabulka 5.2 zobrazuje numer ické výs ledky rovnice 5.9 v y p o č t e n é panem Matsu iem. 

N i 1-2 l i p - 11-2 

Úspěšnos t 84.1% 92.1% 97.7% 

Tabulka 5.2: Úspěšnos t A l g o r i t m u 1. 

Algori tmus 2 

Algor i tmus 2 navazuje na Algor i tmus 1 a zvyšuje jeho efektivitu ve smyslu nalezení vý
s ledných b i t ů podk l í če v p o s l e d n í m p o p ř . p r v n í m kolo D E S . P r o aplikaci tohoto algori tmu 
je n u t n é aproximovat i?-kolový D E S p o m o c í l ineárn í rovnice pro D E S o R — 1 kolech. 
Pod íve jme se blíže na p ř ík l ad 5.4, k t e r ý zobrazuje, co se o d e h r á v á v p o s l e d n í m kole. 
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P H [7,18,24,29] P, [15] 

Koioi Q < 7 1 8 2 4 2 9 ( ? H 

Kolo 2 £ ^ < ( f ) * 

Kolo 3 £ ^ 

Kolo 4 £ ^ 

- K, [22] 

KJ42...47] 

C„[15] C, [7,18,24,29] 

O b r á z e k 5.4: Lineá rn í aproximace 4kolového algori tmu D E S . 

Pro odvození rovnice 4kolového D E S u pro Algor i tmus 2 využ i jeme nejlepší l ineárn i 
aproximace D E S u o 3 kolech, k t e r á p la t í s p r a v d ě p o d o b n o s t í p « 0.7 a m á tvar 

PH[7,18, 24, 29] 0 CH[7,18, 24, 29] © P L [15] © CL[15] = #i[22] © X 3 [ 2 2 ] . (5.10) 

Ve t ř e t í m kole se C /f [7,18, 24, 29] beze z m ě n y p ř e s o u v á na C L [7,18, 24, 29] v kole č t v r t é m . 
Jedinou n e z n á m o u tak ze t ř e t í h o kola z ů s t á v á CL[15]. P o k u d se z a m ě ř í m e na diagram 5.4, 
z j is t íme, že C L [15] ve t ř e t í m kole z í skáme jako X O R C#[15] ve č t v r t é m kolem a bit 15 
funkce F± s n e z n á m ý m p o d k l í č e m K± a C L č t v r t é h o kola. M ů ž e m e tedy p s á t C L [15] = 
Cí/[15] © F±(CL, K±). V ý s l e d n á rovnice pro Algor i tmus 2 m á tedy tvar 

PH[7,18, 24, 29] © CL[7,18, 24, 29] © PL[15] © CH[15] © F4(CL, K4)[15] 

= K1[22]®K3 [22]. 
(5.11) 

P o k u d budeme sledovat v ý s t u p n í bit funkce i*4[15] zj is t íme, že je tento bit ve funkci F 
ovl ivněn pouze 6ti n e z n á m ý m i b i ty podk l í če ^ [ 4 2 , 4 3 , 4 4 , 4 5 , 4 6 , 4 7 ] ) . P o k u d odhadneme 
t ě c h t o 6 b i t ů podk l í če s p r á v n ě a zá roveň p la t í l ineární aproximace pro R - l kol , mus í j i s tě 
se stejnou p r a v d ě p o d o b n o s t í plat i t i l ineárn í aproximace pro R kol . P r á v ě t é t o vlastnosti 
využ ívá Algor i tmus 2. Úko lem je tedy p o č í t a t levou stranu rovnice pro v šechna iV a zkouše t 
všechny kombinace klíčů, v n a š e m p ř í p a d ě 2 6 = 64 kombinac í . V ý s l e d k e m je pak k a n d i d á t n í 
klíč, se k t e r ý m celá rovnice o d p o v í d á její očekávané p r a v d ě p o d o b n o s t i a p r o t o ž e z n á m e 
všechny p r o m ě n n é , m ů ž e m e s p o č í t a t i součet p r a v é strany rovnice. P s e u d o k ó d pro použ i t í 
A lgo r i tmu 2 v praxi je uveden v př í loze 11. 

Algor i tmus 2 tedy dokáže odhalit několik b i t ů podk l í če pos l edn ího kola a 1 bit jako sou
čet p ravé strany rovnice. Efek t iv i ta tohoto algori tmu je v šak vykoupena jeho nižší ú spěšnos t í 
jak d o k l á d á tabulka n a m ě ř e n á panem Matsu iem 5.3. V p o r o v n á n í s tabulkou 5.2 je pro za
j i š t ěn í 97.7% úspěšnos t i A lgo r i tmu 1 p o t ř e b a \p — \\~2, u A l g o r i t m u 2 je pro podobnou 
úspěšnos t p o t ř e b a 8|p — \ \~2 o t e v ř e n ý m z n á m ý c h t e x t ů . 

N 4 b - é r 2 8 b - ^ r 2 1 6 b - \ \ ~ 2 

Úspěšnos t 48.6% 78.5% 96.7% 99.9% 

Tabulka 5.3: Úspěšnos t A l g o r i t m u 2. 
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Symetrie algoritmu D E S 

Algor i tmus D E S je symetr ický , t é t o vlastnosti využ i j eme pro odvození další rovnice z již 
na lezené nejlepší aproximace. Nová rovnice n á m u m o ž n í odhali t dalš í bi ty podkl íče . Ú p r a v a 
j iž na lezené nejlepší l ineárn í aproximace zahrnuje pouze p rohozen í P a C a t a k é n a h r a z e n í 
podk l í čů ve smyslu KÍ za Kroun(is-i-

D o h l e d á n í k l í č e hrubou silou 

O b a algoritmy odha l í pouze u rč i tý p o č e t b i t ů podkl íče , ze k t e r ý c h jsme nás l edně schopni 
zrekonstruovat výs ledné bi ty t a j n é h o klíče. Zbývaj ící n e z n á m é bi ty je vždy p o t ř e b a do
p o č í t a t p o m o c í ú t o k u hrubou silou. P ř i l ineární k r y p t o a n a l ý z e se proto s n a ž í m e na léz t co 
nejvíce b i t ů podkl íče , aby b y l s a m o t n ý t a j n ý klíč oslaben natolik, aby b y l ú t o k hrubou silou 
dosaži te lný. 

5.2.4 U k á z k a ú t o k u 

Se zna los t í p r i n c i p ů A l g o r i t m u 2 a nejlepších l ineárn ích ap rox imac í z př í lohy B . l m ů ž e m e 
provést s a m o t n ý ú t o k l ineární k r y p t o a n a l ý z o u . Jako p ř ík l ad jsem zvol i l ú t o k na 8-kolový 
D E S , p ro tože časová n á r o č n o s t v ý p o č t u je p ř i m ě ř e n á a p r inc ip iá lně využ ívá s te jné postupy 
jako ú t o k y na D E S o vě t š ím p o č t u kol . V závěru t é t o čás t i je p o p s á n t eo re t i cký ú t o k na 
s t a n d a r d n í D E S o 16 kolech. Ú t o k na 8-kolový D E S b y l i m p l e m e n t o v á n t a k é jako podpro
gram n a v r ž e n é h o řešení a u k á z k a grafického už iva te l ského r o z h r a n í je zobrazena na 5.5. 
Podprogram umožňu je simulovat ú t o k na 8-kolový D E S tak, jak je p o p s á n v sekci 5.2.4 
a pro u k á z k u p rak t i cké funkčnost i t a k é umožňu je p rovés t ú t o k na D E S o 4 kolech. 

DES Cryptanalysis _ n 

M e n u 

Input 

Key: 

Key IP-1: 

Re ference 

K l [ 1 8 ... 23] 

32 d8 3b b6 f3 ad 98 5f Generate 

10 00111101 11011001 11011010 10001110 

Calculat ion 

Rounds 8 

T ime (s): 

Calculate 

18429.2 

011001 K8[24 ... 35] 111011110000 K8[42 ... 47] 111011 

K3[22] A K4[44] Ä K5[22] A K7[22] • KS[22] A K5[44] A K4[22] Ä K2[22] 

Found solution 

K l [ 1 8 ... 23] I 011001 
K8[24 ... 35] 111011110000 K8[42 ... 47] 111011 

K3[22] A K4[44] Ä K5[22] " K7[22] KS[22] A K5[44] A K4[22] Ä K2[22] 

O b r á z e k 5.5: Grafické už iva te l ské r o z h r a n í l ineárn í k ryp toana lýzy . 
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Ú t o k na 8 - k o l o v ý D E S 

P ř i ú t o k u na 8-kolový D E S využ i jeme nejlepší l ineární rovnici , k t e r á aproximuje algoritmus 
D E S o 6 kolech a použ i j eme j i pro aproximaci d r u h é h o až s e d m é h o kola. Tato rovnice p la t í 
s p r a v d ě p o d o b n o s t í \ — 1.95 * 2 ~ 9 a m á tvar 

PH[7,18, 24] 0 CH[7,18, 24, 29] © CL[15] 

= K2[22] 0 X 3 [44] 0 K4[22] © KE[22]. 
(5.12) 

(5.13) 

Rovn ic i u p r a v í m e do podoby, k t e r á aproximuje 8-kolový algori tmu D E S a d o p l n í m e rovnice 
pro p r v n í a o s m é kolo. V ý s l e d n á rovnice p la t í se stejnou p r a v d ě p o d o b n o s t í jako 5.12 a m á 

PH[7, 18, 24] 0 F i ( P L , X i ) [ 7 , 1 8 , 24] 0 Cfr[15] 0 C L [ 7 , 1 8 , 24, 29] 

© F 8 ( C L , K 8 ) [15] = K 3 [22] 0 K4[U] 0 K 5 [22] 0 K 7 [ 2 2 ] . 

P o m o c í A l g o r i t m u 2 budeme nyní h á d a t p ř í s lušné bi ty podk l í če a t a k é u r č í m e informační 
hodnotu b i tu na p ravé s t r a n ě . T í m t o postupem z í skáme z rovnice 5.13 12 b i t ů podkl íče : 
Xi[18] ~ Ä l [ 2 3 ] , X 8 [42] ~ X8[47] a 1-bitovou informaci: K3[22]0if4[44] 0 i f 5 [ 2 2 ] 0 i f 7 [ 2 2 ] . 

Nyn í využ i j eme symetrie algori tmu D E S popsanou v sekci 5.2.3 a aplikujeme j i na rovnici 
5.13. Z í skáme tak další rovnici , d íky k t e r é jsme schopni odhalit dalš ích 13 b i t ů podkl íče . 
V ý s l e d n á rovnice p la t í se stejnou p r a v d ě p o d o b n o s t í jako rovnice 5.13 a m á tvar 

CH[7,18, 24] 0 F8(CL, K8)[7,18, 24] 0 PH[15] 0 PL[7,18, 24, 29] 

© F i ( P L , Xi)[15] = X 6 [22] © X 5 [44] © X 4 [22] © ^2 [22]. 
(5.14) 

Za použ i t í A l g o r i t m u 2 m ů ž e m e z rovnice 5.14 získat 18 b i t ů podkl íče : -říi[18] ~ -ří l[23], 
K8[24] ~ X8[35] a 1-bitovou informaci: ^ [ 2 2 ] © X 5 [44] © K4[22] © X 2 [ 2 2 ] . B i t y podkl íče 
-říi[18] ~ i í l [ 2 3 ] v šak již z n á m e z výs ledku rovnice 5.13 a tuto informaci využ i j eme ke 
snížení p o č t u p rocházených kombinac í a k z ískání 12 b i t ů podk l í če Ks[24] ~ -řT8[35]. 

V ý s l e d k e m v ý p o č t ů algori tmu 2 s p o u ž i t í m rovnic 5.13 a 5.14 z í skáme 26 b i t ů podkl íče , 
k t e r é odpov ída j í 23 b i t ů m t a j n é h o klíče, kde 3 b i ty podk l í če jsou v r eve rzn ím procesu 
generování podk l í čů a z ískání p ů v o d n í h o t a j n é h o klíče dup l ic i tn í . Výs ledek odha len í čás t i 
t a j n é h o klíče o d p o v í d á b i t ů m 

0,1, 3, 5, 8 ,11,14,15,18, 20, 23, 24, 28, 31, 37, 

38,41,44,46, 50, 53, 54, 2 © 22 © 26 © 52. 

Zbývaj íc ích 56 — 23 = 33 b i t ů t a j n é h o klíče m ů ž e m e nyn í dohledat p o m o c í ú t o k u hrubou 
silou, kde je n u t n é vyzkouše t zbývaj íc ích 2 3 3 kombinac í . Dosažené výs ledky p rak t i ckého 
ú t o k u jsou p o p s á n y v tabulce 5.4. 

N 218 219 220 

Úspěšnos t algori tmu 25.4% 86.5% 99.9% 

Ú t o k rovnice 5.13 3.7 m i n 5.2 m i n 9.6 m i n 

Ú t o k rovnice 5.14 114.3 m i n 182.5 m i n 307.2 m i n 

Tabulka 5.4: Výs l edky ú t o k u na algoritmus D E S o 8 kolech. 
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T e o r e t i c k ý ú t o k na 1 6 - k o l o v ý D E S 

P ř i tomto t eo re t i ckém ú t o k u využ i jeme nejlepší l ineárn í aproximace pro D E S o 14ti kolech, 
k t e r á p la t í s p r a v d ě p o d o b n o s t í \ — 1 . 1 9 * 2 " 2 1 a m á tvar 

PL[7,18, 24] © CH[7,18, 24, 29] © CL[15] = # 2[22] © # 3[44] © # 4[22] 

© # 6 [ 2 2 ] © # 7 [ 4 4 ] © # 8 [ 2 2 ] © # i o [ 2 2 ] © # i i [ 4 4 ] © # i 2 [ 2 2 ] © # i 4 [ 2 2 ] . 

Rovn ic i u p r a v í m e tak, aby aproximovala 16-kolový algoritmus D E S a d o p l n í m e rovnice pro 
p rvn í a pos ledn í kolo. V ý s l e d n á rovnice pak p la t í s p r a v d ě p o d o b n o s t í jako rovnice 5.15 a m á 
tvar 

PH[7,18, 24] © F^PL, ÄTI)[7, 18, 24] © CH[15] © CL[7,18, 24, 29] 

© Fie(CL, #i 6 )[15] = tfu[22] © #i3[44] © K12[22] © KW[22] © # 9[44] (5.16) 

© # 8[22] © # 6[22] © # 5[44] © # 4[22] © # 2 [22]. 

Apl ikací A l g o r i t m u 2 na rovnice 5.16 z í skáme 12 b i t ů podkl íče : #i[18] ~ #i[23], #i6[42] ~ 
#16 [47] a 1-bitovou informaci jako součet p ravé strany rovnice. O p ě t využ i j eme symetrie 
a u p r a v í m e rovnici 5.16 do tvaru 

CH[7,18, 24] © Fl6(CL, KL6)[7,18, 24] © PH[15] © PL[7,18, 24, 29] 

© F i ( P L , #i)[15] = # 3[22] © # 4[44] © # 5[22] © # 7[22] © # 8[44] © # 9[22] (5.17) 

© # n [22] © # i2 [44] © # i3 [22] © # i5 [22]. 

Apl ikací A l g o r i t m u 2 na rovnice 5.17 z í skáme dalš ích 12 b i t ů podkl íče : #i[42] ~ #i[47], 
#16 [18] ~ # i6 [23] a 1-bitovou informaci jako součet p ravé strany rovnice. P ř i ú t o k u s využi 
t í m rovnic 5.16 a 5.17 tak celkově z í skáme 26 b i t ů podkl íče , k t e r é po rekonstrukci odpov ída j í 
26 b i t ů m t a j n é h o klíče na pozicích 

0 ,1 , 3, 4, 8, 9 ,14,15,18,19, 24, 25, 31, 32, 38, 39, 41,42,44, 45, 50, 51, 54, 55, 

5 © 13 © 17 © 20 © 46, 2 © 7 © 11 © 22 © 26 © 37 © 52. 

Zbývaj íc ích 56 — 26 = 30 b i t ů t a j n é h o klíče m ů ž e m e dohledat p o m o c í ú t o k u hrubou silou, 
kde je n u t n é vyzkouše t zbývaj íc ích 2 3 0 kombinac í . 

Se zna los t í Lemma 2 a p r a v d ě p o d o b n o s t í rovnic 5.16 a 5.17 m ů ž e m e urč i t p o č e t N p á r ů 
o tev řených a k n i m odpovída j í c ích šifrovaných t e x t ů k proveden í ú t o k u . P r o za j i š tění vysoké 
úspěšnos t i A l g o r i t m u 2 je N = 16|1.19 * 2 _ 2 1 | - 2 ~ 2 4 5 . S a m o t n ý ú t o k j iž nen í p r a k t i c k ý 
s ohledem na v ý p o č e t n í n á r o č n o s t p r o b l é m u . Výs l edky t eore t i ckého ú t o k u p rezen tované 
panem Matsu iem jsou p o p s á n y v tabulce 5.5. 

N 2 4 3 2 4 4 2 4 5 

Ú s p ě š n o s t algori tmu 10.6% 60.4% 98.8% 

Tabulka 5.5: P ř e d p o k l á d a n é výs ledky t eore t i ckého ú t o k u na D E S o 16 kolech. 

Ze zj iš těných p o z n a t k ů o časové n á r o č n o s t i v ý p o č t u a p o č t u N, k t e r é je v p rax i ne
použ i t e lné vyp lývá , že pro p ro lomen í algori tmu D E S o 16ti kolech, se s tá le jako nejlepší 
varianta ú t o k u jeví s t a n d a r d n í ú t o k hrubou silou. 

47 



5.3 Kryp toana lýza s využi t ím G P 

N a zák l adě zj iš těných p o z n a t k ů z gene t ického p r o g r a m o v á n í a teore t ického n á v r h u odpov í 
daj íc ího k r y p t o a n a l y t i c k é h o sys t ému , by l i m p l e m e n t o v á n p o t ř e b n ý s imulačn í n á s t r o j . G r a 
fické už iva te l ské r o z h r a n í s i m u l á t o r u je zobrazeno na 5.6. 

Tato kapitola je rozdě lena do dvou sekcí. Sekce 5.3.1 popisuje j edno t l ivé i m p l e m e n t a č n í 
čás t i s i m u l á t o r u a za j ímavé problémy, k t e r é se v r á m c i t echn ického řešení vyskytovaly. Sekce 
5.3.2 se zabývá val idací funkčnost i gene t ického p r o g r a m o v á n í p o m o c í def inovaných t e s tů . 

Menu 

Training Set 

X - ref Y est • 
1 -2,1 -3,26 

2 2 -2 

3 -1.9 -0,94 1 
4 -1,3 -0,06 

5 -1.7 0,65 

6 -1,6 1,22 

7 -1,5 1,65 

8 -1,4 1,97 

9 1,3 2,17 

10 -1,2 2,29 

11 -1,1 2 3 2 

12 -1 2,29 

13 -0,9 2,19 

14 -0,3 2,04 

15 -0,7 1,36 

16 -0,6 1,64 

17 -0,5 1,39 

18 -0,4 1,13 

Interpret arithmetic 

i Si Double Q 

Settings 
Population Size: 

In it Generation: 

Max Init Depth: 

Selection method: 

Select pressure: 

Max Generations: 

Ma >; Execution Tim 

DES Cryptanalysis 

Terminal Set 

0 x - Ref Value 

Convergence 
Current: 0.781206 Stcp[ 0 .3 Max: 1.25788 Min: [1.773723 

Tournamente 

0 Const Min: - 5 | Max: | 5 

• rand Min: |p | Wax:[mo ] 

Variable (%): | 5 r j [ | ] | 

Constant (%): 

Rand(%J: 

(s): 61 

Fitness Function 
Fitness Stop: 

Hammings Dist: 
Abs differences: 

10.3 
O 
® 

Functions Set 

s-

Genetic Operators 
Crossover [%): 

Mutation (%]: 

Reproduction (%) 

Genetic Operators Settings 
Mutation - Subtree [ » : 

Mutation - Function (%); 

Mutation - Terminal (%): 

FH 
0 Plüt 

D" • v 

• SL • AND • sin 
• SR • OR • COS 
• RL • XOR • tan 
• RR • N EG • if 

Cycles: 16-4 | • for 

Mutant Generation: Ramped Half&Half ' 

Mutant Ma> Depth: J3 

Crossover - Highest Subtree [%): | ; g 

Crossover - Random [%): 

Clear Ferm..:c-:c"s 

Step 

Clear 

Verify Generalization 

• Perm. Rounds 16 

O b r á z e k 5.6: Grafické už iva te l ské r o z h r a n í k r y p t o a n a l ý z y s G P . 

5.3 .1 Implementace g e n e t i c k é h o p r o g r a m o v á n í 

V t é t o sekci jsou p o s t u p n ě p o p s á n y j edno t l ivé i m p l e m e n t a č n í čás t i s i m u l á t o r u . A to od da
tové reprezentace, m n o ž i n y t e r m i n á l ů a funkcí, p řes generování výchozí populace a genet ické 
o p e r á t o r y až po paralelizaci v ý p o č t u či ovládac í p rvky simulace. 

D a t o v á reprezentace 

P r o g r a m o v é řešení s i m u l á t o r u pracuje se d v ě m a d a t o v ý m i typy. 

• D a t o v ý typ double b y l zvolen z d ů v o d u t e s tován í a ověření funkčnost i gene t ického 
p rog ramován í . 

• D a t o v ý typ u_int64 vycház í ze znalosti algori tmu D E S , k t e r ý pracuje s bloky o veli
kosti 64 b i t ů . O t e v ř e n ý i šifrovaný blok textu je tedy r ep rezen tován 64 b i t o v ý m ce lým 
číslem. N a d t í m t o d a t o v ý m typem lze t a k é efekt ivně p r o v á d ě t všechny m a t e m a t i c k é 
funkce a p o t ř e b n é b i tové operace. 

K d a t o v ý m t y p ů m se váže a u t o m a t i c k á volba fitness funkce, k t e r á pro typ double 
využ ívá heurist iky h r u b é fitness podle rovnice 3.2. P r o typ uint64_t je heuristika u r č e n a 
p r ů m ě r n o u Hammingovou vzdá lenos t í podle rovnice 4.2. 

48 



T e r m i n á l n i uzly 

Reprezen tu j í l isty syn t ak t i ckého stromu a mohou n a b ý v a t typu p r o m ě n n á nebo konstanta. 
J e d n í m z p a r a m e t r ů G P je definice p r o c e n t u á l n í z a s t o u p e n í t ě ch to dvou t y p ů , tedy v j a k é m 
p o m ě r u se př i generování t e r m i n á l n í c h uz lů bude volit mezi p r o m ě n n o u a konstantou. 

• P r o m ě n n á je j e d i n ý m typem uzlu, k t e r ý n a b ý v á hodnot ze v s t u p n í t r énovac í množiny. 

• Konstanta je typem uzlu , k t e r ý m á př i vy tvo řen í p e v n ě nastavenou hodnotu. Tato 
hodnota k je n á h o d n ě gene rovaná v rozmezí min < k < max, kde p r o m ě n n é min 
a max jsou def inované parametry G P . K o n s t a n t n í hodnota m ů ž e bý t v p r ů b ě h u evo
luce m ě n ě n a p o m o c í m u t a č n í h o o p e r á t o r u . 

F u n k č n í uzly 

P ř e d s t a v u j í n e t e r m i n á l n í uzly syn t ak t i ckého stromu, kde je k a ž d ý typ definován p o č t e m 
p a r a m e t r ů a i m p l e m e n t a c í chování , k t e r ý m parametry zp racovává a vyhodnocuje. 

V p r ů b ě h u implementace bylo vyřešeno několik p r o b l é m u jako dělení nulou, optimalizace 
operace modulo v r á m c i b i tových p o s u v ů a ro tac í nebo mutace funkčních uzlů , kdy docház í 
k n a h r a z e n í za funkční uzel se s t e j n ý m p o č t e m p a r a m e t r ů . 

Funkčn í uz ly mohou n a b ý v a t t y p ů p o p s a n ý c h níže, kde je k a ž d ý typ specifikován výra 
zem urču j íc ím p o č e t p a r a m e t r ů a z p ů s o b jejich v y h o d n o c e n í . 

• M a t e m a t i c k é funkce p ředs t avu j í uzly t y p ů plus (arg\ + arg2), minus (arg\ — arg2), 
mult iply (argi *arg2), d i v i s i o n (arg\/arg2), power (arg^92) a root (y/arg). 

• B i t o v é operace p ředs t avu j í uzly t y p ů shiftLeft (arg\ <C arg2), shiftRight (arg\ ľ§> 
arg2), rotateLeft (arg\ < b arg2), rotateRight (arg\ arg2), A N D (arg\ & arg2), 
O R (argi \ arg2), X O R (argi ® arg2), N E G (~ arg). 

Ř í d í c í s truktury 

Simulá to r umožňu je k r o m ě generování j e d n o d u c h ý c h funkčních a t e r m i n á l n í c h uz lů gene
rovat i řídící uzly i f a f or. D íky t ě m t o d v ě m a t y p ů m n o n t e r m i n á l n í c h uz lů z ískává jazyk 
genet ického p r o g r a m o v á n í vysokou vyjadřovací sílu. 

• Uze l I F u m o ž ň u j e ř íd i t tok programu v s y n t a k t i c k é m stromu jedince. U z e l očekává 
t ř i parametry a zp racovává je p o s t u p n ě zleva. P r v n í parametr je výs ledkem p o r o v n á n í 
a jeho logická hodnota rozhoduje, zda uzel I F p ř e d á svému předkovi d r u h ý nebo t ř e t í 
parametr. P ř í k l a d p o d m í n k y syn t ak t i ckého podstromu je zobrazen diagramem 5.7 
a jemu odpovída j íc í p s e u d o k ó d algori tmem 4. 

O b r á z e k 5.7: P ř í k l a d sy n t ak t i ck éh o podstromu uz lu i f . 
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Kořenový uzel podstromu p o r o v n á n í p ř e d á v á uz lu i f booleovskou hodnotu a m ů ž e 
n a b ý v a t t y p ů p o r o v n á n í menš í (<), menš í rovno (<=), rovno (==), nerovno (!=), větš í 
rovno (>=) a větš í (>). 

P r o g r a m o v á implementace zajišťuje s p r á v n é chování př i aplikaci o p e r á t o r u kř ížení 
i mutace. Jako uzel kř ížení m ů ž e bý t v y b r á n k te rýkol iv uzel podstromu k r o m ě uz lu 
p o r o v n á n í . Mutace nahrazuje po rovnávac í uzel za k te rýkol iv j iný typ uz lu p o r o v n á n í , 
zbývající uzly podstromu mohou mutovat l ibovolně vče tně s a m o t n é h o uz lu i f . 

if X >= 3.2 then 
return X: 

else 
return X * (—1); 

end 

Algoritmus 4: P s e u d o k ó d uz lu IF. 

• Uze l F O R umožňu je svojí kons t rukc í zanés t do syn t ak t i ckého stromu proces opako
v a n é h o v y h o d n o c e n í . M a x i m á l n í p o č e t opakován í je definován jako parametr G P . 

Uze l f or očekává př i v y h o d n o c e n í dva parametry. P r v n í parametr je m o d u l o v á n ma
x imá ln í povolenou hodnotou opakován í a určuje p o č e t cyklů . D r u h ý parametr p řed
stavuje v y h o d n o c e n í s a m o t n é h o tě la uz lu f or. 
P ř í k l a d cyk lu syn t ak t i ckého podstromu uzlu f or je zobrazen diagramem 5.8 a jemu 
odpovída j íc í p s e u d o k ó d algori tmem 5. 

Uze l f or je svojí p rovázanos t í na r ů z n é p r o m ě n n é velice kompl ikovaný pro o p e r á t o r 
kř ížení a mutace, avšak i m p l e m e n t a č n í řešení všechny tyto stavy p ř e d p o k l á d á a za
jišťuje, že bude z a c h o v á n a s p r á v n á syntaxe jazyka def inovaného G P . 

O b r á z e k 5.8: P ř í k l a d syn t ak t i ckého podstromu uzlu for. 
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Z = X; 
for i = 0 to [X * 100) mod 64 do 

Y = X; 
for j = 0 to 8 mod 64 do 

| Y = (X + Y + Z)/(j*i); 
end 
Z = ((Z -X)*i) + Y; 

end 

return Z ; 

Algoritmus 5: P s e u d o k ó d uz lu FOR. 

Součás t í t ě l a uz lu for mohou bý t všechny d o s t u p n é funkční uzly a s te jně tak i ř ídící 
uzel i f . P r o m ě n n é i,j,Y,Z a konstanta X z p ř í k l a d u 5 tak mohou bý t v p r ů b ě h u 
evoluce použ i t y i jako v s t u p n í parametry t ěch to dalš ích, n e t e r m i n á l n í c h uzlů. 

Interpret 

S y n t a k t i c k ý s trom každého jedince je t v o ř e n z uz lů r ep rezen tovaných objekty, k t e r é si drž í 
reference na své nás l edn íky a svého p ř e d c h ů d c e . K a ž d ý objekt t ypu uzel využ ívá děd ičnos t i 
a polymorfismu. D ě d ě n í p r o b í h á od spo lečného a b s t r a k t n í h o uz lu a k a ž d ý typ k o n k r é t n í h o 
uzlu p ře těžu je metodu e v a l u a t e O , k t e r á př í s lušný typ uz lu vyhodnocuje. Rozš í řen í gene
t ického p r o g r a m o v á n í o další typy funkčních nebo t e r m i n á l n í c h uz lů je d íky tomuto n á v r h u 
velice j e d n o d u c h é . S tač í vy tvo ř i t další typ uz lu a pře t íž i t metodu e v a l u t a t e O v las tn í 
imp lemen tac í . 

K a ž d ý jedinec m á jako jeden z a t r i b u t ů referenci na kořenový uzel, č ímž m á p ř í s t u p k celé 
své genet ické výbavě . Tento kořenový uzel slouží zá roveň jako v s t u p n í parametr interpretu. 
Algor i tmus interpretu využ ívá rekurz ivn í preorder p r ů c h o d s y n t a k t i c k ý m stromem jedince 
a pro k a ž d ý uzel volá metodu e v a l u a t e O . V ý s t u p e m interpretu je hodnota jedince, k t e r á 
o d p o v í d á d a t o v é m u typu, pro k t e r ý byla simulace s p u š t ě n a . P s e u d o k ó d interpretu je p o p s á n 
algori tmem 6. 

Function interpret(class: node) :data.type 
foreach (node-^parameters as descendant) do 

interpret (descendant); 
end 
return node—^evaluateQ; 

end 

Algoritmus 6: P s e u d o k ó d interpretu G P . 

G e n e r o v á n í v ý c h o z í populace 

Inicializace G P zahrnuje generování výchozí populace, pro kterou je m o ž n é v r á m c i pa
r a m e t r ů zvolit metodu v y t v á ř e n í nových j ed inců . Jako součás t p r o g r a m o v é h o řešení byly 
i m p l e m e n t o v á n y všechny metody p o p s a n é v sekci 3.2.3. 

Pro zvolenou metodu je n u t n é definovat parametr, k t e r ý u rču je m a x i m á l n í h loubku 
syn tak t i ckého stromu jedince. P o s l e d n í m parametrem inicializace j e d i n c ů je u rčen í velikosti 
s a m o t n é populace. 
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S e l e k č n í metoda 

Výs ledné řešení s i m u l á t o r u poskytuje pro v ý b ě r j e d i n c ů pouze turnajovou selekci, p ro tože 
v r á m c i e x p e r i m e n t o v á n í m ě l a tato metoda nejlepší výs ledky a t a k é se nejvíce přibl ižuje 
evo lučn ím p r i n c i p ů m v živé p ř í rodě . 

Parametrem t u r n a j o v é selekce je p o č e t j ed inců , k te ř í se turnaje ú č a s t n í . Tento parametr 
tedy definuje selekční t lak. Č í m více je j e d i n c ů v turnaji , t í m vyšší je selekční t lak a řešení 
tak konverguje rychleji . S v y s o k ý m se lekčním t lakem však roste p r a v d ě p o d o b n o s t u v á z n u t í 
řešení v loká ln ím e x t r é m u . 

G e n e t i c k é o p e r á t o r y 

Simulá to r pracuje se všemi gene t i ckými o p e r á t o r y p o p s a n ý m i v sekci 3.3 a p o m o c í volby 
p a r a m e t r ů v ý z n a m n ě rozšiřuje jejich možnos t i . P ro G P je n u t n é definovat p r o c e n t u á l n í 
z a s t o u p e n í gene t ických o p e r á t o r ů , tedy v j a k é m p o m ě r u budou apl ikovány v p r ů b ě h u evo
lučního procesu. 

• Reprodukce využ ívá pouze zvolený selekční mechanismus a selekční tlak. 

• K ř í ž e n í umožňu je definovat p o m ě r kř ížení mezi n á h o d n ě zvo leným uzlem křížení 
nebo mezi uzlem v hloubce 1, k t e r ý p ř eds t avu j e kořen podstromu s ve lkým m n o ž s t v í m 
genet ického m a t e r i á l u jedince. 

• Mutace definuje p o m ě r v ý b ě r u mezi m u t a c í t e r m i n á l n í h o uzlu, n e t e r m i n á l n í h o uz lu 
nebo n a h r a z e n í m n á h o d n ě zvoleného uz lu n o v ý m gene t i ckým m a t e r i á l e m . P ř i genero
ván í nového podstromu je s te jně jako u inicializace p o č á t e č n í populace m o ž n é zvolit 
metodu generování podstromu a jeho m a x i m á l n í hloubku. 

Paralelizace v ý p o č t u 

Genet ické p r o g r a m o v á n í je n á r o č n é jak na v ý p o č e t n í čas , tak na paměťové zdroje. V r á m c i 
zrychlení doby v ý p o č t u je v p r o g r a m o v é m řešení v y u ž i t a v l áknová paralelizace p o m o c í 
Boost C++ knihovny. V implementaci gene t ického p r o g r a m o v á n í jsou v ý p o č e t n ě ne jná roč -
nější dvě procedury, k t e r é je však m o ž n é efekt ivně paralelizovat. 

• V ý p o č e t fitness funkce p r o b í h á r o v n o m ě r n ý m rozdě len ím p o č t u j e d i n c ů v a k t u á l n í 
generaci mezi definovaný p o č e t v láken . K a ž d é v l á k n o pak s a m o s t a t n ě vyhodnocuje 
syn tak t i cké stromy j e d i n c ů ve své m n o ž i n ě . V r á m c i paralelizace tohoto p r o b l é m u 
nevyužíva j í v l á k n a ž á d n o u sdí lenou p a m ě ť pro zápis a pracuj í tak nezávis le na sobě . 

• G e n e r o v á n í n o v é populace rozděluje mezi def inovaný p o č e t v láken v ý p o č e t n í úkol 
v y t v á ř e n í nových j ed inců . K a ž d é v l á k n o aplikuje podle def inovaných p a r a m e t r ů ge
net ické o p e r á t o r y na jedince v a k t u á l n í generaci a jejich po tomky v k l á d á do generace 
nové. Nová generace je pro v l á k n a v tomto p ř í p a d ě sdí lenou p a m ě t í a př i záp isu 
p o t o m k ů využ ívá program mutex z á m k u z knihovny Boost C++. 

P s e u d o g e n e r á t o r n á h o d n ý c h č í s e l 

Generován í n á h o d n ý c h čísel je p r o v á z á n o ce lým procesem v ý p o č t u gene t ického programo
vání . V p r ů b ě h u k a ž d é h o experimentu je gene rováno velké m n o ž s t v í n á h o d n ý c h čísel, kde 
celkové m n o ž s t v í závisí na p o č t u generac í v evo lučn ím procesu, velikosti j e d i n c ů a dalš ích 

52 



parametrech G P . V p r ů m ě r u se v r á m c i jednoho experimentu vygeneruje od 2 3 do 2 7 

n á h o d n ý c h čísel. 
Jako g e n e r á t o r y p s e u d o n á h o d n ý c h čísel by ly pro p r o g r a m o v é řešení využ i t y g e n e r á t o r y 

pracuj íc í s u n i f o r m n í m roz ložením z knihovny Boost C++. 

G e n e r o v á n í g r a f ů 

Simulá to r v p r ů b ě h u v ý p o č t u vykresluje v r e á l n é m čase dva typy grafů, pro jejichž v izuá ln í 
zobrazen í by la v y u ž i t a knihovna QTCumstomPlot. 

• G r a f konvergence vykresluje pro j edno t l ivé generace nejlepší dosažené hodnoty fin-
tess. V grafu je dá le z n á z o r n ě n a nejhorš í (max) a nejlepší (min) d o s a ž e n á fitness 
hodnota. Vývo j fitness slouží k v i zuá ln ímu ověření , zda proces evoluce konverguje 
k def inované h o d n o t ě stop. 

• G r a f aproximace vykresl í p ř i spuš t ěn í simulace referenční graf odpovída j íc í hod
n o t á m x a y z t r énovac í množiny . N á s l e d n ě je vykres lována funkce f(x), kde x je 
v s t u p n í hodnota t r énovac í m n o ž i n y a / reprezentuje funkci /program nej lepšího je
dince v a k t u á l n í generaci. P o k u d evoluce konverguje, pak se f(x) nej lepšího jedince 
přibl ižuje k re fe renčnímu řešení . G r a f aproximace je ak t ivn í pouze pro simulaci s da
t o v ý m typem double, p r o t o ž e vizualizace t r énovac í m n o ž i n y algori tmu D E S a funkce 
/ nej lepšího jedince n e p ř e d s t a v u j e vhodnou reprezentaci řešeného p r o b l é m u . 

O d s t r a n ě n í permutace 

P r o e x p e r i m e n t o v á n í s konvergencí a genera l izací v r á m c i t r énovac ích dat z n á m ý c h o tevře 
ných t e x t ů algori tmu D E S umožňu je s imu lá to r odstranit p o č á t e č n í a koncovou permutaci . 
V ý s l e d n á t r énovac í m n o ž i n a je tedy t r a n s f o r m o v á n a jako 

O v l á d a c í prvky v ý p o č t u 

S a m o t n á simulace evolučního procesu je ř í zena někol ika ov ládac ími p rvky grafického uživa
te l ského rozhran í . 

• Start spus t í automatickou simulaci evolučního procesu s def inovanými parametry. 
Evoluční proces je zastaven s p l n ě n í m j e d n é z ukončuj íc ích p o d m í n e k v ý p o č t u nebo 
p o m o c í ov ládac ího p rvku Stop. Ukončuj íc í p o d m í n k y jsou součás t í p a r a m e t r ů G P 
a pro k a ž d ý experiment je m o ž n é definovat hodnotu m a x i m á l n í dosažené generace, 
omezení v ý p o č e t n í h o času simulace a mezn í hodnotu fitness h l e d a n é h o řešení . 

• Stop zas tav í proces evoluce kdykol iv v r á m c i p rob íha j í c ího v ý p o č t u a p o n e c h á ak
t u á l n í výs ledky v p a m ě t i . V evoluci je m o ž n é p o k r a č o v a t automaticky p o m o c í p rvku 
Start nebo čás t v ý p o č t u krokovat p o m o c í ov ládac ího p rvku Step. 

• Clear ruš í všechny doposud v y p o č í t a n é výs ledky a uvád í s imu lá to r do stavu, kdy je 
p ř ip r aven pro o p ě t o v n é spuš těn í . 

input 

output 

revJP (cyphertext) 

IP (plaintext). (5.18) 
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• Step umožňu je krokovat evoluční proces po j edno t l i vých generac ích a to v p ř í p a d ě , 
kdy se s imu lá to r nacház í ve stavu zas t avený nebo doposud nebyl s p u š t ě n . Z k terékol iv 
generace je m o ž n é p o k r a č o v a t v a u t o m a t i c k é m v ý p o č t u p o m o c í p rvku Start nebo 
v ý p o č e t ukonč i t p o m o c í ov ládac ího p rvku Clear. 

• Verify generalization vyhodnocuje ú s p ě š n o t nej lepšího jedince v generaci vzhledem 
k algori tmu D E S s n e z n á m ý m t a j n ý m kl íčem. Tedy zda jedinec modeluje h l edané 
řešení a pokud ano, tak s jakou úspěšnos t í . Výs ledek generalizace je vyp i sován na 
stdout. Proces ověření generalizace očekává dva parametry, poče t kol algori tmu D E S 
a zda byla t r énovac í m n o ž i n a zbavena p o č á t e č n í a koncové permutace. 

5.3.2 O v ě ř e n í f u n k č n o s t i 

P ř e d samotnou k r y p t o a n a l ý z o u algori tmu D E S s v y u ž i t í m gene t ického p r o g r a m o v á n í je 
n u t n é ověři t , zda všechny čás t i genet ického p r o g r a m o v á n í fungují v r á m c i def inovaných pa
r a m e t r ů . P o k u d bude v procesu evoluce nalezen jedinec, k t e r ý na z a d a n é t r énovac í m n o ž i n ě 
d o s á h n e def inované fitness hodnoty, pak m ů ž e m e p ř e d p o k l á d a t , že pro zvolené parametry 
v ý p o č t u funguje genet ické p r o g r a m o v á n í sp rávně . 

Val idační testy byly provedeny na sadě m a t e m a t i c k ý c h funkcích zahrnuj íc í polynomy 
různých s t u p ň ů a gon iomet r i cké funkce. U z l y I F a FOR byly va l idovány na t r énovac í m n o ž i n ě 
generované funkcí faktor iá l . Z a d á n í a n a m ě ř e n é výs ledky p r v n í h o va l idačn ího testu jsou 
p rezen továny níže . Dalš í va l idační testy jsou součás t í p ř í lohy C l . 

V a l i d a č n í test 

Trénovací m n o ž i n a je gene rována polynomem 2 x 6 — 13x 5 + 2 6 x 4 — 7 x 3 — 28x2 + 20x. P r o 
zadanou t rénovac í m n o ž i n u bylo v p r ů b ě h u e x p e r i m e n t o v á n í nalezeno nejlepší na s t aven í 
p a r a m e t r ů , k t e r é je součás t í z a d á n í va l idačn ího testu 5.6. 

Cíl: Nalezení programu, k t e r ý podle z a d a n é t r énovac í m n o ž i n y ge
neruje ze v s t u p n í p r o m ě n n é x očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty (—5,5)} 

M n o ž i n a funkcí: F = {+, - , *} 
Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y jedince/programu 

a odpovída j íc í očekávané v ý s t u p y y) 
Selekce: T u r n a j o v á selekce (selekční t lak = 3) 

Inicializace: M e t o d a Ramped Half-and-Half (hloubka 2-3, 50% t e r m i n á l ů 
jsou konstanty) 

Parametry: Populace o velikosti M = 4000, 80% křížení , 10% reprodukce, 
10% mutace, n e o m e z e n á velikost stromu 

Parametry křížení : Kř ížen í ne jvyšš ího podstromu 50%, kř ížení n á h o d n é h o pod
stromu 50% 

Parametry mutace: Mutace t e r m i n á l ů 45%, mutace funkcí 45%, mutace podstromu 
10%, generování podstromu metodou R a m p e d Half-and-Half 
(hloubka 2-3, 50% t e r m i n á l ů jsou konstanty) 

Ukončen í : Nalezení jedince se sumou abso lu tn í ch odchylek menš í než 0.3 

Tabulka 5.6: Definice va l idačn ího testu pro G P . 
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N a m ě ř e n é v ý s l e d k y 

N a m ě ř e n é výs ledky zobrazuj í pro zvolené generace odpovída j íc í graf p r ů b ě h u konvergence 
a graf aproximace. V p r ů b ě h u v ý p o č t u va l idačn ího testu 5.6 byly z a z n a m e n á n y výs ledky ze 
šesti generac í a to z generace 0, 10, 20, 30, 40, a 63, ve k t e r é fitness hodnota nej lepšího jedince 
dosáh l a def inované mezn í hodnoty fitness stop. G r a f aproximace zobrazuje modrou barvou 
referenční hodnoty t r énovac í m n o ž i n y a če rvená barva p ř e d s t a v u j e v ý s t u p funkce/programu 
nej lepšího jedince v p ř í s lušné generaci. 

Generace 30 
Convergence 
Fitness: 1.76955 Stop: 0.3 Max: 3.95917 Min: 1.76953 

Generace 40 Generace 63 
Convergence Convergence 
Fitness: 1.23497 Stop: 0.3 Mas: 3.96917 Min: 1.23497 Fitness: 0.197303 Stop: 0.3 Max: 3.96917 Min: 0.197303 

25 50 75 100 125 150 

v>--. 
Sloj; 

Max 

Mr 

H l w. 
25 50 75 100 125 150 25 50 75 100 125 150 

/ 
J f 

/ 
w w 

Expected 
. 1 1 1 

Expected 

1.6 2.4 3.2 

O b r á z e k 5.9: N a m ě ř e n é výs ledky va l idačn ího testu. 

N a zák l adě n a m ě ř e n ý c h výs ledků z p rovedených va l idačn ích t e s t ů m ů ž e m e p ředpok l á 
dat, že všechny součás t i gene t ického p r o g r a m o v á n í pracuj í sp rávně . 
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Kapitola 6 

Testování a zhodnocení dosažených 
výsledků 

V r á m c i t é t o kapitoly se budeme z a b ý v a t k r y p t o a n a l ý z o u algori tmu D E S , k t e r á využ ívá ge
net ické p r o g r a m o v á n í . M e t o d a symbol ické regrese bude pracovat s t r énovac í m n o ž i n o u p á r ů 
o t ev řeného textu P a š i f rovaného textu C , generovanou algori tmem D E S . P á r y t r énovac í 
m n o ž i n y budou r ep rezen továny d a t o v ý m typem uint_64. Exper imenty budou z a m ě ř e n y na 
r ů z n ě velké t r énovac í m n o ž i n y generované rozd í l ným p o č t e m kol algori tmu D E S . 

Cí lem t é t o kapitoly je zkonstruovat procesem evoluce t akového jedince, j ehož program 
modeluje pro p ř í s lušnou t r énovac í m n o ž i n u odpovída j íc í chování algori tmu D E S . 

6.1 P ředpok lady pro kryptoanalýzu s G P 

V t é t o čás t i budou p o p s á n y j edno t l ivé p ř e d p o k l a d y pro b u d o u c í experimenty a t a k é nejlepší 
na lezené parametry gene t ického p r o g r a m o v á n í . 

6.1.1 O d h a d h o d n o t y fitness 

K v a l i t a jedince je p ř í m o ú m ě r n á jeho h o d n o t ě fitness. Heuris t ika fitness funkce je u r č e n a 
p r ů m ě r n o u Hammingovou vzdá lenos t í , tedy p r ů m ě r n ý m b i t o v ý m rozd í lem mezi v ý s t u p e m 
jedince a odpovída j íc í referenční hodnotou t rénovac í množiny . J a k ý c h hodnot m ů ž e fitness 
jedince v r á m c i experimentu n a b ý v a t ? 

P ř e d p o k l a d 1. K a ž d ý bit n á h o d n ě vygene rovaného b loku dat m ů ž e n a b ý v a t hodnot 1 
nebo 0 s p r a v d ě p o d o b n o s t í p = 0.5. U v a ž u j m e 2 r ů z n é n á h o d n ě vygene rované bloky dat X 
a F o s t e j ném p o č t u b i t ů N, pak pro jejich b i tový rozdí l p l a t í 

count{X® Y) w N* (1 - p), (6.1) 

kde count je funkce, k t e r á s p o č í t á výsky t b i t ů s hodnotou 1. 

P ř e d p o k l a d 2. U šifrovacího algori tmu pracu j íc ím s b loky o velikost iV by n e m ě l existovat 
ž á d n ý vz tah mezi o t e v ř e n ý m blokem P a jemu odpov ída j í c ím š i f rovaným blokem C. M ů ž e m e 
tedy p ř e d p o k l á d a t , že b loky dat jsou vůči sobě n á h o d n é . Z p ř e d p o k l a d u 1 tedy mus í plat i t 
rovnice 6.1, tedy že b i tový rozdí l mezi P a C o d p o v í d á vztahu N * (1 — p), kde p = 0.5. 
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D ů s l e d e k 1. Algor i tmus D E S pracuje s b loky o velikosti iV = 64 b i t ů . P ř i aplikaci rovnice 
6.1 na velikost b loku iV by tedy mělo plat i t , že p r ů m ě r n ý b i tový rozdí l mezi bloky o t e v ř e n é h o 
textu P a š i f rovaného tex tu C o d p o v í d á h o d n o t ě « 32 b i tů . 

Vizualizace t r é n o v a c í m n o ž i n y algoritmu D E S 

P ř e d s t a v m e si algoritmus D E S v m ó d u dešifrování jako funkci, k t e r á v s t u p n í šifrovaný blok 
C transformuje na o t e v ř e n ý blok P. B l o k y textu budeme reprezentovat d a t o v ý m typem 
uint_64, kde je k a ž d ý blok zastoupen odpovída j íc í dekadickou hodnotu. Nyn í m ů ž e m e 
p r ů b ě h funkce D E S v m ó d u dešifrování zanés t do grafu 6.1, k t e r ý zobrazuje hodnoty pro 
200 p á r ů P a odpov ída j í c ího C t r énovac í m n o ž i n y gene rované algori tmem D E S o 8 kolech 
s n á h o d n ě zvo leným t a j n ý m kl íčem. 

Gra f n e p ř e d s t a v u j e pro zvolenou heurist iku fitness funkce ideální reprezentaci. Avšak př i 
v i zuá ln ím p o r o v n á n í n a p ř . s p r ů b ě h y funkcí p o l y n o m ů m ů ž e m e p ř e d p o k l á d a t , že na lezení 
kva l i tn ího jedince nebude t r iv iá ln í úkol . V izuá lně m ů ž e m e t a k é ověři t , že mezi p á r y b loků P 
a C z t r énovac í m n o ž i n y nen í oč iv idně ž á d n á souvislost. P r ů b ě h funkce D E S tak o d p o v í d á 
p r ů b ě h u n á h o d n ě vygene rovaných dat. 

Cyphertext 

O b r á z e k 6.1: Vizual izace p r ů b ě h u funkce D E S . 

D a t a vykres l ená v grafu 6.1 d o s t á v á v t ex tové p o d o b ě genet ické p r o g r a m o v á n í , k t e ré 
pracuje s metodou symbol ické regrese. N a d t ě m i t o daty se snaží p o m o c í evolučních p r i n c i p ů 
konstruovat t akové jedince, k te ř í svojí programovou rep rezen tac í t rans formuj í C na P, čímž 
prakt icky modelu j í proces dešifrování algori tmu D E S . 

P r a k t i c k é p o t v r z e n í p ř e d p o k l a d ů 

P ř e d p o k l a d 2 by l prakt icky potvrzen p o m o c í j e d n o d u c h é h o i t e r ačn ího algoritmu, k t e r ý je 
p o p s á n p s e u d o k ó d e m 7. V s t u p e m algori tmu je n á h o d n ý t a j n ý klíč pro šifrování p o m o c í 
algori tmu D E S a poče t i te rac í v ý p o č t u . Se zvyšuj íc ím se p o č t e m i terac í s t o u p á s t a t i s t i cká 
p řesnos t , v n a š e m p ř í p a d ě bylo p o u ž i t o 2 2 0 opakován í . Očekávaný výs ledek pro D E S pra
cující s bloky o velikosti 64 b i t ů je z p ř e d p o k l a d u 2 hodnota « 32 b i t ů , kterou algoritmus 
potvrdi l . 
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Function convergence-assumption(attempts, key) :double 
int diff = 0; 
for (i = 0; i < attempts; i++) do 

plain = generate_random_plain(); 
cypher = des.encrypt(plain, key); 
/* spočítá bitový r o z d i l */ 
diff + = count(plain © cypher); 

end 
return diff/attempts; 

end 

Algori tmus 7: P s e u d o k ó d p ř e d p o k l a d u b i tového rozdí lu P a C. 

D ů s l e d e k 2. V ý s t u p e m každého jedince v r á m c i evolučního procesu je blok dat o velikosti 
64 b i t ů . P o k u d využ i jeme důs l edku 1, kdy je G P ne jméně ú spěšné , tedy nenalezne sou
vislosti na t r énovac í m n o ž i n ě a v ý s t u p y j e d i n c ů jsou n á h o d n é , m ů ž e bý t m a x i m á l n í rozdí l 
mezi v ý s t u p e m jedince a re fe renčn ím blokem ~ 32 b i t ů . Tato hodnota zároveň p ředs t avu je 
nejhorší t eore t ické o h o d n o c e n í fitness jedince. U e x p e r i m e n t ů tedy budeme p ř e d p o k l á d a t , 
že pokud evoluce konverguje, fitness hodnota se zlepšuje od nejhorš í m o ž n é hodnoty 32. 

6.1.2 N a l e z e n í nej l e p š í c h p a r a m e t r ů 

P ř e d s a m o t n ý m i experimenty p o t ř e b u j e m e urč i t parametry gene t ického p r o g r a m o v á n í . N a 
lezení o p t i m á l n í c h p a r a m e t r ů G P vyžadu je d o b r é p o c h o p e n í ř e šeného p r o b l é m u . Z a m ě ř í m e 
se tedy na algoritmus D E S , k t e r ý je i m p l e m e n t o v á n p o m o c í cyklů , ro tac í a b i tové ope
race X O R . T y t o typy operac í zahrneme p ř e d n o s t n ě do m n o ž i n y funkcí. N á s l e d n ě budeme 
experimentovat s r ů z n ý m i t r énovac ími m n o ž i n a m i , upravovat m n o ž i n u funkcí a t e r m i n á l ů 
a obecné n a s t a v e n í gene t ického p r o g r a m o v á n í . H l a v n í m ukazatelem př i h l edán í o p t i m á l n í c h 
p a r a m e t r ů by l vývoj grafu konvergence evoluce. V ý s l e d k e m e x p e r i m e n t o v á n í bylo na lezení 
nejlepších p a r a m e t r ů G P p o p s a n é tabulkou 6.1. 

Parametr Atr ibut 

M n o ž i n a t e r m i n á l ů T = {x, n á h o d n é konstanty { 0 , 1 , 6 4 } } 

M n o ž i n a funkcí F = { + , - , SL, SR, RL, RR, AND 0R, XOR, FOR max 64 cyk lů} 

Velikost populace 4000 j ed inců , n e o m e z e n á velikost s tromu 

Inicializace populace M e t o d a R a m p e d Half-and-Half (hloubka 2-3, 50% t e r m i n á l ů 
jsou konstanty) 

Selekční metoda T u r n a j o v á selekce (selekční t lak = 5) 

Fitness heuristika P r ů m ě r n á Hammingova vzdá lenos t 

Gene t i cké o p e r á t o r y 80% křížení , 10% reprodukce, 10% mutace 

Parametry kř ížení Kř ížen í ne jvyšš ího podstromu 50%, kř ížení n á h o d n é h o pod
stromu 50% 

Parametry mutace Mutace t e r m i n á l ů 45%, mutace funkcí 45%, mutace pod
stromu 10%, generování podstromu metodou R a m p e d Half-
and-Half (hloubka 2-3, 50% t e r m i n á l ů jsou konstanty) 

Tabulka 6.1: O p t i m á l n í parametry k r y p t o a n a l ý z y D E S s v y u ž i t í m G P . 
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6.2 Konvergence řešení 

Tato sekce se z a b ý v á m ě ř e n í m ú s p ě š n o t i konvergence fitness hodnot pro r ů z n ě velké t r é -
novací množiny , k t e r é byly generovány algori tmem D E S o r ů z n é m p o č t u kol . Součás t í t é t o 
sekce je t a k é ověření , zda p o č á t e č n í a koncová permutace ovlivňuje výs ledky v ý p o č t u . 

6.2.1 P o č á t e č n í a k o n c o v á p e r m u t a c e 

K a ž d ý blok C t r énovac í m n o ž i n y je výs l edkem procesu šifrování algori tmu D E S se v s t u p n í m 
blokem P. V s t u p n í blok P je podle diagramu 2.9 v p r v n í k roku t r a n s f o r m o v á n p o č á t e č n í 
p e r m u t a c í IP, nás leduje def inovaný p o č e t kol šifrování, v ý s t u p je o p ě t t r a n s f o r m o v á n per
m u t a c í I P - 1 . Operaci o d e b r á n í p o č á t e č n í a koncové permutace budeme r o z u m ě t operaci 
takovou, k t e r á transformuje v s t u p n í t r énovac í m n o ž i n u podle rovnice 5.18. V t é t o čás t i se 
p o k u s í m e ověři t , zda m á p o č á t e č n í a koncová permutace ně jaký v l iv na dosažené výs ledky 
fitness hodnot. 

P ř e d p o k l a d 3. P o č á t e č n í a koncová permutace jsou v ý p o č e t n í operace, k t e r é za těžuj í 
evoluční proces gene t ického p r o g r a m o v á n í n u t n o s t í odhali t další závislost i algori tmu D E S . 
P o k u d tyto n a d b y t e č n é v ý p o č e t n í operace z t r énovac í m n o ž i n y o d s t r a n í m e , měli by nad n i m i 
kons t ruovan í jedinci dosahovat oproti p ů v o d n í m t r é n o v a c í m m n o ž i n á m lepších výs ledků . 

Metod ika m ě ř e n í 

Měřen í bude p r o b í h a t na t rénovac ích m n o ž i n á c h o velikosti iV = 100. Trénovací m n o ž i n a 
o velikosti N bude s a m o s t a t n ě gene rována algori tmem D E S o p o č t u kol R £ {2 ,4 ,8 ,16} . 
Pro k a ž d o u takovou t r énovac í m n o ž i n u bude provedeno 50 mě řen í a v p r ů b ě h u evoluce bude 
v generaci g = 50 z a z n a m e n á n a hodnota fitness F. D o tabulky 6.2 bude zanesen a r i t m e t i c k ý 
p r ů m ě r hodnot F na zák l adě p o č t u p rovedených e x p e r i m e n t ů . Celé t e s tován í provedeme 
j e š t ě jednou, t e n t o k r á t nad z í skanými t r énovac ími m n o ž i n a m i aplikujeme operaci o d e b r á n í 
p o č á t e č n í a koncové permutace. 

P o č e t kol D E S 
Permutace 

P o č e t kol D E S 
S o u č á s t í O d e b r á n a 

2 28.47 28.40 
4 28.51 28.54 

8 28.54 28.52 

16 28.43 28.38 

Tabulka 6.2: Závislost p e r m u t a c í na výsledcích fitness hodnot. 

Výs l edky fitness hodnot n a m ě ř e n ý c h na t r énovac ích m n o ž i n á c h , k t e r é byly zbaveny 
p o č á t e č n í a koncové permutace nepo tv rzu j í oproti v ý s l e d k ů m p ů v o d n í c h t rénovac ích m n o ž i n 
p ř e d p o k l a d 3. 

P ř e s t o ž e transformace t rénovac í m n o ž i n y o d s t r a n ě n í m p o č á t e č n í a koncové permutace 
nepř ines la lepší výsledky, rozhodnul jsem se zahrnout tu to operaci do m n o ž i n y nej lepších 
p a r a m e t r ů gene t ického p r o g r a m o v á n í . Všechny další experimenty tedy p ř e d p o k l á d a j í pou
žití na lezených o p t i m á l n í c h p a r a m e t r ů z 6.1 a o d e b r á n í IP a I P - 1 z t r énovac ích množ in . 
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6.2.2 E v o l u c e n e j l e p š í h o jed ince 

Cílem e x p e r i m e n t ů t é t o čás t i je vývoj nej lepš ího jedince p o m o c í evolučních p r inc ipů . 

P ř e d p o k l a d 4. Šifrovací síla algori tmu D E S roste s p o č t e m kol , k t e r é jsou př i šifrování 
apl ikovány. P r o G P by mělo bý t v ý p o č e t n ě j e d n o d u š š í odhalit souvislosti algori tmu D E S 
na t r énovac í m n o ž i n ě generované s n ižš ím p o č t e m kol . K v a l i t a dosažené fitness hodnoty by 
tak mě la bý t p ř í m o ú m ě r n á p o č t u ko l šifrování. 

P ř e d p o k l a d 5. P o k u d G P dokáže odhalit souvislosti algori tmu D E S , pak by velikost t r éno 
vací m n o ž i n y n e m ě l a ovl ivni t dosažené výs ledky fitness hodnoty. D o s a ž e n á fitness hodnota 
p r o g r a m o v é h o řešení by tedy m ě l a bý t p o d o b n á pro r ů z n ě velké t r énovac í množiny , k t e ré 
byly generovány algori tmem D E S o s t e jném p o č t u kol . 

Metod ika m ě ř e n í 

Měřen í bude p r o b í h a t na m n o ž i n á c h o velikosti N £ {10,100,1000}. K a ž d á t r énovac í 
m n o ž i n a bude s a m o s t a t n ě gene rována algori tmem D E S o p o č t u kol R £ {2,4, 8,16}. P r o ka

ždou takovou t r énovac í m n o ž i n u provedeme 50 mě řen í . P ř i k a ž d é m měřen í n e c h á m e evoluci 
konvergovat do stavu, kdy fitness d o s á h n e u s t á l ené hodnoty. 

Fitness hodnotu budeme považova t za u s t á l enou , pokud p la t í vz tah 

10 

- Y 
10 ^ 

i=l 

fitness^ 9-i) fitnessr < 0.02, (6.2) 

kde fitness p ř e d s t a v u j e hodnotu nej lepš ího řešení v generaci g. 
Z n a m ě ř e n ý c h výs ledků s p o č í t á m e a r i t m e t i c k ý p r ů m ě r podle p o č t u p rovedených měřen í 

a výs ledky zaneseme do tabulky 6.3. Hodnoty v tabulce reprezen tu j í p r ů m ě r n é nejlepší 
dosažené fitness hodnoty. Tedy pro N = 10 a R = 2 o d p o v í d á hodnota 19.5 k v a l i t á m 
jedince t a k o v ý m , že pro t r énovac í da ta dokáže převés t l ibovolně zvolené C na P takové , 
k t e r é se oproti re fe renčnímu řešení liší z možných 64 b i t ů pouze p r ů m ě r n ě v 19.5 bitech. 
Jedinec je tedy ze ~ 70% úspěšný pro dešifrování zvolené t r énovac í množiny . P r ů b ě h y 
konvergence nej lepších fitness hodnot jsou pro m n o ž i n y iV a p o č e t kol R zobrazeny jako 
součás t p ř í lohy C.2 . 

P o č e t kol D E S 
P o č e t p á r ů t r é n o v a c í m n o ž i n y 

P o č e t kol D E S 
10 100 1000 

2 19.34 27.85 30.81 
4 19.41 28.01 30.72 

8 19.50 27.79 30.77 
16 19.33 27.83 30.73 

Tabulka 6.3: Fitness hodnoty nejlepších na lezených j ed inců . 

Žádný z p ř e d p o k l a d ů 4 a 5 nebyl výs ledky e x p e r i m e n t ů potvrzen. Ú s p ě š n o s t konver
gence fitness hodnoty nezávis í na p o č t u kol šifrování algori tmu D E S , k t e r ý m byla t r énovac í 
m n o ž i n a gene rována . Za to lze pozorovat, že se s r o s t o u c í m p o č t e m p á r ů iV t rénovac í 
množiny, zhoršuje nejlepší na l ezená hodnota fitness. Výs l edky měřen í nasvědčuj í tomu, 
že genet ické p r o g r a m o v á n í pracuje ú s p ě š n ě jen v r á m c i v s t u p n í t r énovac í m n o ž i n y a nen í 
schopné odhalit závislost i algori tmu D E S . 
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6.3 Generalizace modelu 

V t é t o sekci se z a m ě ř í m e na výs ledné ověření p r o b l é m u generalizace, neboli s jakou úspěš 
nos t í modelu j í nejlepší k o n s t r u o v a n í jedinci h l e d a n é řešení . 

P ř e d p o k l a d 6. K a ž d ý jedinec se v p r ů b ě h u učení p ř i způsobu je t r énovac í m n o ž i n ě p á r ů 
Pref a Cref a na zák l adě kvality, jakou dokáže vyhodnoti t Cref obdrž í odpovída j íc í fitness 
hodnotu podle vztahu 

kde individual p ř e d s t a v u j e o h o d n o c o v a n é h o jedince a count funkci, k t e r á s p o č í t á p o č e t 
b i t ů s hodnotou 1. 

P ř e d p o k l a d 7. Nyn í p ř e d p o k l á d e j m e s te jného jedince individual z p ř e d p o k l a d u 6, avšak 
s rozdí lem, že P je n á h o d n ě vygene rovaný o t ev řený blok, C je odpovída j íc í zašifrovaný 
blok a C bylo šifrováno s t e j n ý m t a j n ý m kl íčem a p o č t e m kol , jako t rénovac í množ ina , k t e r á 
obsahuje p á r y Pref a Cref. P r o v ý p o č e t fitness hodnoty využ i jeme s te jný vztah 

Pokud p l a t í 32 3> fitnessg > fitness, pak jedinec h l e d a n é řešení generalizuje. P o k u d 
fitnessg = fitness, pak jedinec p ř eds t avu j e o p t i m á l n í řešení v r á m c i dosažené fitness. 

P ř e d p o k l a d 8. P o k u d z rovnice 6.4 p l a t í fitnessg ~ 32, pak m ů ž e m e p ř e d p o k l á d a t , že 
zkons t ruovaný jedinec h l e d a n é řešení negeneralizuje. 

Pro ověření generalizace by l n a v r ž e n i t e račn í algoritmus, k t e r ý je součás t í s i m u l á t o r u 
genet ického p r o g r a m o v á n í . Č innos t algori tmu je p o p s á n a p s e u d o k ó d e m 8. V s t u p e m je t a j n ý 
klíč, p o č e t ko l algori tmu D E S , k t e r ý m byla v y t v o ř e n a t r énovac í m n o ž i n a a p o č e t opako
ván í algori tmu. Se zvyšuj íc ím se p o č t e m opakován í roste s t a t i s t i cká p řesnos t výs ledku . P r o 
e x p e r i m e n t o v á n í by la u r č e n a jako dostačuj íc í hodnota 2 2 0 opakován í . 

Funct ion generalization(attempts, individual, key, rounds) .-double 
solution = 0; 
for (i = 0; i < attempts; i++) do 

plain = generate_plain(); 
cypher = des_encrypt(plain, key, rounds); 
/* odebrání permutací */ 
plain = IP (plain); 
cypher = rev J P _ 1 (cypher); 
/* vyhodnocení jedince */ 
out = individual—^evaluate(cypher); 
/* spočítá bitový rozdíl */ 
solution + = count (out © plain); 

end 
return solution/at tempts; 

end 

Algoritmus 8: P s e u d o k ó d algori tmu ověření generalizace. 

count(individual(Cref) © Pref) = fitness, (6.3) 

count{individual{C) © P) = fitnessg. (6.4) 
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Metod ika m ě ř e n í 

Měřen í bude p r o b í h a t na t r énovac ích m n o ž i n á c h o velikosti iV £ {10,100,1000}, kde vý

sledky pro každé iV reprezen tu j í p o s t u p n ě tabulky 6.4, 6.5 a 6.6. K a ž d á t r énovac í m n o ž i n a 
o velikosti N bude s a m o s t a t n ě gene rována algori tmem D E S o p o č t u kol R £ {2 ,4 ,8 ,16} . 
Pro k a ž d o u takovou t r énovac í m n o ž i n u bude provedeno 50 mě řen í a v p r ů b ě h u evoluce 
bude v generac ích g G {0, 25, 50, max} s p o č í t á n a hodnota generalizace G a z a z n a m e n a n á 
dosažená hodnota fitness F. Generace max p ř e d s t a v u j e opě t generaci, ve k t e r é bylo dosa
ženo u s t á l ené hodnoty fitness. D o tabulky bude zanesen a r i t m e t i c k ý p r ů m ě r hodnot F a G 
z p o č t u p rovedených e x p e r i m e n t ů . 

P o č e t kol D E S 
Generace 

P o č e t kol D E S 0 25 50 max P o č e t kol D E S 

F G F G F G F G 
2 28.03 32.004 23.86 32.001 21.42 32.002 19.34 31.998 
4 28.20 32.000 23.74 32.002 21.47 31.996 19.41 32.001 

8 28.13 32.001 24.02 31.999 21.46 31.999 19.50 32.003 

16 27.96 31.999 24.05 31.996 21.56 31.998 19.33 32.000 

Tabulka 6.4: Výs l edky generalizace pro iV = 10. 

P o č e t kol D E S 
Generace 

P o č e t kol D E S 0 25 50 max P o č e t kol D E S 

F G F G F G F G 
2 30.67 31.999 29.50 32.000 28.46 32.000 27.85 32.002 

4 30.78 32.002 29.48 32.001 28.50 32.000 28.01 31.997 

8 30.62 31.998 29.42 31.996 28.58 31.999 27.79 32.001 

16 30.71 32.003 29.37 32.000 28.42 32.002 27.83 31.999 

Tabulka 6.5: Výs l edky generalizace pro iV = 100. 

P o č e t kol D E S 
Generace 

P o č e t kol D E S 0 25 50 max P o č e t kol D E S 

F G F G F G F G 
2 31.63 31.998 31.20 31.999 31.03 32.000 30.81 31.999 

4 31.62 32.001 31.17 32.002 30.98 31.999 30.72 31.997 

8 31.58 31.999 31.15 31.998 30.95 32.001 30.77 32.000 

16 31.64 32.000 31.14 32.000 30.97 32.001 30.73 31.999 

Tabulka 6.6: Výs l edky generalizace pro iV = 1000. 

Z výs ledků m ě ř e n í vyp lývá , že nezávis le na velikosti t r énovac í množiny , p o č t u kol , kte
r ý m byly m n o ž i n y generovány a generaci, ve k t e r é fitness hodnota dosáh l a jakékol iv ú spěšné 
ú rovně , výs ledek generalizace o d p o v í d á ve všech p ř í p a d e c h rozdí lu « 32 b i tů . 
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S h r n u t í n a m ě ř e n ý c h v ý s l e d k ů 

Výs ledky hodnot generalizace po tv rzu j í p ř e d p o k l a d 8, tedy že nejlepší jedinci negenerali-
zují h l e d a n é řešení . M e t o d a symbol ické regrese se u k á z a l a jako ú s p ě š n á v r á m c i konvergence 
h l e d a n é h o řešení na p o s k y t n u t é t r énovac í m n o ž i n ě , avšak kons t ruovan í nejlepší jedinci ne-
modelu j í v j akémkol iv aspektu algoritmus D E S v m ó d u dešifrování. Ú s p ě š n o s t chování 
nej lepšího na lezeného jedince se na zák ladě p ř e d p o k l a d u 1 p o d o b á p r o g r a m o v é m u chování , 
k t e r é generuje vůči o č e k á v a n ý m v ý s t u p ů m n á h o d n é bloky dat. 

N a m ě ř e n é výs ledky n e ú s p ě š n é generalizace mohou bý t z p ů s o b e n y někol ika faktory. 

• Parametry g e n e t i c k é h o p r o g r a m o v á n í nemusej í p ř e d s t a v o v a t parametry opti
má ln í . P ř i experimentech tak nemusela bý t p o u ž i t a ne jvhodnějš í m n o ž i n a funkcí, 
m n o ž i n a t e r m i n á l ů , n a s t a v e n í G P nebo fitness funkce. Tento p r o b l é m vycház í ze sa
m o t n ý c h p r i n c i p ů G P , mezi k t e r é p a t ř í sp r áv n o s t a u rč i to s t . T y t o principy ř íkají , že 
na zák ladě zvolených p a r a m e t r ů nejsme schopni rozhodnout, zda je řešení d o s t a t e č n ě 
d o b r é nebo zda bylo nalezeno řešení nejlepší . 

• P r o b l é m š k á l o v a t e l n o s t i je j e d n í m z obecných p r o b l é m u G P a u v á d í , že v sou
časné d o b ě jsou procesem evoluce k o n s t r u o v á n y j e d n o d u c h é programy obsahuj íc í řá
dově stovky uzlů . P ř e s t o ž e p rovedené p rak t i cké experimenty ve vysokých generac ích 
konstruovaly jedince, jej ichž syn tak t i cké stromy obsahovaly až 6000 uzlů, dosahovaly 
m a x i m á l n í h loubky 70 a p r ů m ě r n é hloubky 40, nemusela tato p r o g r a m o v á reprezen
tace s tač i t na p o k r y t í p o t ř e b n é h o p r o g r a m o v é h o vybaven í h l e d a n é h o řešení . 

• S l o ž i t o s t algoritmu D E S je oprot i úko lům, k t e r é v současné d o b ě řeší G P , e n o r m n í . 
V ý p o č e t algori tmu D E S je p a r a m e t r i z o v á n k l íčem o velikosti 2 5 6 b i t ů a společně tak 
implikuj í rozsáh lý p r o g r a m o v ý prostor, ve k t e r é m je za současných t echn ických mož
nost í na lezení odpov ída j í c ího modelu vysoce n e p r a v d ě p o d o b n é . 
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Kapitola 7 

Závěr 

Cílem t é t o d ip lomové p r á c e bylo nastudovat pr incipy syme t r i ckých šifrovacích a lgo r i tmů 
vče tně jejich současných k r y p t o a n a l y t i c k ý c h metod, dá le principy gene t ického programo
vání a symbol ické regrese. N a zák l adě t eo re t i ckých zna los t í navrhnout m o ž n é využ i t í ge
ne t ického p r o g r a m o v á n í v oblasti k r y p t o a n a l ý z y syme t r i ckých šifrovacích a lgo r i tmů . Spolu 
s t í m z p r ak t i cké čás t i p rovés t v y b r a n ý existuj ící k r y p t o a n a l y t i c k ý ú t o k na zvo leném šifrova
c ím algoritmu. H l a v n í m cí lem p ráce bylo implementovat n a v r ž e n ý k r y p t o a n a l y t i c k ý sy s t ém, 
k t e r ý využ ívá genet ické p r o g r a m o v á n í a metodu symbol ické regrese a př i p r a k t i c k é m ú t o k u 
na zvo leném šifrovacím algori tmu pak ověři t jeho úspěšnos t . 

B ě h e m prac í na p r o g r a m o v é m řešení jsem implementoval ř a d u za j ímavých a lgo r i tmů 
z oblasti p ř e k l a d a č ů , umě lé inteligence, k ryp toana lýzy , s tat is t iky a p r a v d ě p o d o b n o s t i . Sou
čás t í implementace by l t a k é v h o d n ý ob j ek tový n á v r h celého řešení , n á v r h grafického uživa
te l ského rozh ran í a r ů z n é paralelizace v ý p o č t ů . 

Hlavní p ř ínos m é p r á c e s h l e d á v á m v p r o v e d e n é m k r y p t o a n a l y t i c k é m ú t o k u využíva j íc ího 
metodu symbol ické regrese a gene t ického p r o g r a m o v á n í . Ú t o k b y l proveden na syme t r i cký 
šifrovací algoritmus D E S a v r á m c i e x p e r i m e n t ů byly potvrzeny či v y v r á c e n y definované 
p ředpok lady . Jako další p ř ínos mohu zmín i t n á v r h a implementaci s imulačn ího n á s t r o j e 
pracuj íc ího s gene t i ckým p r o g r a m o v á n í m , k t e r ý umožňu je p r o v á d ě t metodu symbol ické 
regrese na l ibovolných v s t u p n í c h datech bez zaměřen í na algoritmus D E S . 

P ř í p a d n ý dalš í vývoj m é p r á c e m ů ž e bý t z a m ě ř e n na dalš í e x p e r i m e n t o v á n í s kryptoana-
lýzou algori tmu D E S využívaj íc í genet ické p r o g r a m o v á n í . Exper imenty se mohou z a b ý v a t 
r ů z n o u s t rukturou syn t ak t i ckých s t r o m ů ve smyslu generování uz lů do hloubky nebo pevnou 
definicí s t ruktury j e d i n c ů př i inicial izaci populace. Funkčn í a t e r m i n á l n i m n o ž i n y mohou 
bý t rozš í řeny o další typy uzlů . Syn t ak t i cké stromy j ed inců mohou začí t pracovat s auto
mat icky def inovanými funkcemi. E x p e r i m e n t o v á n í by mohlo p r o b í h a t v r á m c i dalš ích t y p ů 
fitness funkcí jako n a p ř . N-gram nebo subsequence kernel. Ze závěru n a m ě ř e n ý c h výs ledků 
týkaj íc ích se s loži tost i algori tmu D E S a p r o b l é m u šká lova te lnos t i však n e p ř e d p o k l á d á m , 
že by v r á m c i současných t echn ických možnos t í mohlo byt z k o n s t r u o v á n o řešení , k t e r é by 
bylo v praxi použ i t e lné pro ú s p ě š n é dešifrování. P o k u d budeme uvažova t platnost Moorova 
zákona , se zvyšuj íc ím se v ý k o n e m bude G P schopna p r o h l e d á v a t větš í p r o g r a m o v é prostory. 
Avšak na d r u h é s t r a n ě se zvýšený v ý p o č e t n í v ý k o n pro jev í i na zvýšené bezpečnos t i nových 
šifrovacích a lgor i tmů , k t e r é tak budou implikovat rozsáhlejší p r o g r a m o v é prostory n u t n é 
k p roh l edán í . M e t o d a symbol ické regrese v r á m c i genet ického p r o g r a m o v á n í tak p r a v d ě p o 
d o b n ě nebude n ikdy v h o d n á pro řešení tohoto typu p r o b l é m u . 
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Příloha A 

Algoritmus DES 

procedure des_test() 
begin 

result = "9474B8E8C73BCA7D"; // vstup a zároveň klič 
i = 0; 

repeat { 
// sudý krok šifruje, lichý krok dešifruje 
i f ( i 7. 2 == 0) { 

result = encrypt(result, r e s u l t ) ; 
} else { 

result = decrypt(result, r e s u l t ) ; 
} 
i++; 

} u n t i l ( i < 16); 

i f (result == "1B1A2DDB4C642438") return SUCCESS; 
else return FAILURE; 

end 

Algori tmus 9: P s e u d o k ó d va l idačn ího testu pro algoritmus D E S . 

i Result i Result 

0 9474B8E8C73BCA7D 9 739B68CD2E26782A 
1 8DA744E0C94E5E17 10 2A59F0C464506EDB 
2 0CDB25E3BA3C6D79 11 A5C39D4251F0A81E 
3 4784C4BA5006081F 12 7239AC9A6107DDB1 
4 1CF1FC126F2EF842 13 070CAC8590241233 
5 E4BE250042098D13 14 78F87B6E3DFECF61 
6 7BFC5DC6ADB5797C 15 95EC2578C2C433F0 
7 1AB3B4D82082FB28 16 1B1A2DDB4C642438 
8 C1576A14DE707097 

Tabulka A . l : Výs l edky va l idačn ího testu. 
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Příloha B 

Lineární kryptoanalýza 

P o č e t ko l L ineá rn í aproximace P r a v d ě p o d o b n o s t 

3 PH [a] ffi PL [15] ffi CH [a] ffi CL [15] = # i [22] ffi # 3 [22] 1/2 +1 .56 * 2 " 3 

4 Pff[a] ffi P L [15] © Cff[15] © C L [«,/?] = #i[22] © 
# 3 [22 ] f f i # 4 [ 7 ] 

1 / 2 - 1.95 * 2 " 5 

5 P H [15] ffi PL[«,/3] ffi C#[15] ffi CL[a,P] = # i [ 7 ] ffi 
#2[22] ffi K 4 [22] ffi # 5 [ 7 ] 

1/2 +1.22 * 2 " 6 

6 PH[S] ffi C H [ a ] ffi C L [ 1 5 ] = L 2 ffi # 6[22] 1 / 2 - 1.95 * 2 " 9 

7 P i i [S\ ffi PL[12,16] ®CH[a] ffiCL[15] = #i[19,23] ffi 
L 3 f f i # 7 [ 2 2 ] 

1/2 +1.95 * 2 " 1 0 

8 PH[S\®PL[l2,16]®CH[l5]®CL[a,P] = #i[19,23]ffi 
L 3 f f i # 7 [ 2 2 ] f f i # 8 [ 7 ] 

1 / 2 - 1 . 2 2 * 2 " n 

9 P H [15] ffi PL[P,S] ffi C H [ 1 5 ] ffi CL[a,0] = # i [ 7 ] ffi 
# 2 [ 2 2 ] f f i L 4 f f i # 8 [ 2 2 ] f f i # 9 [ 7 ] 

1/2 - 1.91 * 2 " 1 4 

10 PL[a] ffi C H [ a ] ffi C L [15] = L 2 ffi L 6 ffi #i 0 [22] 1/2 - 1.53 * 2 " 1 5 

11 Pff [a] ffi PL [15] ffi Cfr[a] ffi C L [15] = #i[22] ffi L 3 ffi 
L7 ffi K u [22] 

1/2 + 1.91 * 2 " 1 6 

12 Pff [a] ffi P L [15] ffi CH [15] ffi C L [a, /3] = # 1 [22] ffi L 3 ffi 
L 7 f f i # n [ 2 2 ] f f i # i 2 [ 7 ] 

1/2 - 1.19 * 2 " 1 7 

13 P H [15] ffi PL[«,/3] ffi Ctf[15] ffi CL[a,0] = # i [ 7 ] ffi 
# 2 [22] ffi L 4 ffi Ls ffi #12 [22] ffi #13 [7] 

1/2 + 1.49 * 2 " 1 9 

14 PL[S] ffi C H [ a ] ffi C L [15] = L 2 ffi L 6 ffi L i 0 ffi #u[22] 1/2 - 1.19 * 2 " 2 1 

15 PH[6] ffi PL[12 ,16] ®CH[a] ffiCL[15] = #i[19,23] ffi 
L 3 ffi L 7 ffi L n ffi #15 [22] 

l / 2 + 1 . 1 9 * 2 - 2 2 

16 PH[S]®PL[12,16](BCH[15](BCL[a, 13] = #i[19,23]ffi 
L 3 ffi L7 ffi L n ffi #15 [22] ffi # i 6 [7] 

1/2 - 1.49 * 2 " 2 4 

Tabulka B . l : Nejlepší l ineární aproximace algori tmu D E S a jejich p r a v d ě p o d o b n o s t i . 

Notace: 
Q: : 7 , 1 8 , 2 4 , 2 9 

P- 2 7 , 2 8 , 3 0 , 3 1 

7 : 4 2 , 4 3 , 4 5 , 4 6 

S : 7 , 1 8 , 2 4 

L i : # [ 2 2 ] f f i # + i [ 4 4 ] f f i # + 2 [ 2 2 ] 
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1 procedure matsui_algorithml(aprox, KPA) 
2 begin 
3 T = count(KPA); // počet párů 
4 p = probability(aprox) // pravděpodobnost lineárni aproximace 
5 i = 0; 
6 counter = 0; // čitač úspěšnosti 

7 repeat { 
8 // podle vyhodnoceni lineárni aproximace inkrementuj čitač 
9 i f (aprox(KPA[i]) == 0) counter++; 
10 i++; 
11 } u n t i l ( i < T); // projdeme postupně všechny páry 

12 i f (counter > T/2) { // podle hodnoty čitače odhadni výsledek 
13 i f (p > 0.5) return 0 else return 1; 
14 } else { 
15 i f (p > 0.5) return 

"I 
1 else return 0; 

16 
17 

j 
end 

Algoritmus 10: P s e u d o k ó d Matsu iho A lgo r i tmu 1 

procedure matsui_algorithm2(aprox, KPA, combinations) 
begin 
T = count(KPA); // počet párů 
p = probability (aprox); // pravděpodobnost l i n e a m i aproximace 
counter[combinations] =0; // čitače pro kandidátni k l i c e 
i = 0, k = 0; 

repeat { 
repeat { 

// podle vyhodnoceni l i n e a m i aproximace inkrementuj čitač 
i f (aprox(KPA[i], k) == 0) counter[k]++; 
k++ 

} u n t i l (k < combinations); // pro všechny kandidáty na klič 
i++; 

} u n t i l ( i < T); // projdeme postupně všechny páry 

max = find_max(counter); // najde čitač s max odchylkou od T/2; 
i f (max > T/2) { // podle hodnoty čitače odhadni výsledek 

i f (p > 0.5) return (max.key, 0) else return (max.key, 1); 
} else { 

i f (p > 0.5) return (max.key, 1) else return (max.key, 0); 
} 

end 

Algoritmus 11: P s e u d o k ó d Matsu iho A lgo r i tmu 2 
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Příloha C 

Genetické programování 

Gen := Gen + 1 

Run := 0 

Gen := 0 

3 1 

[ Konec ] 
Ne - ( Run = N? ) 

Vytvoření počáteční náhodné 
populace o velikosti M Run := Run + 1 

J Splněna kritéria pro \ . 
ukončení běhu? J 

Ano Uložení výsledku 
běhu 

'Ne 
i :=0 

~31 
Vyhodnocení fitness 

funkce jedince / 

i := i + 1 

( j = M? y 
Ano Ne 

Ano 

i :=0 

i = M? i := i + 1 
'Ne 

Výběr genetické operace na 
základe pravděpodobnosti 

Výběr jed no ho jedince 
na základě fitness 

Výběr dvou jedinců 
na základě fitness 

Výběr jed noho jedince 
na základě fitness 

Aplikace 
mutace 

Aplikace 
křížení 

Aplikace 
reprodukce 

Vložení mutanta 
do nové populace 

Vložení dvou potomků 
do nové populace 

i := i + 1 

Vložení kopie jedince 
do nové populace 

O b r á z e k C l : D iagram genet ického p r o g r a m o v á n í . 

71 



C l Validační testy 

C . l . l P ř í k l a d 1 

Trénovací m n o ž i n a gene rována polynomem Ä ( x 5 — 12x 4 + 3 5 x 3 + 2 0 x 2 — 156a;). 

Cíl : Nalezení programu, k t e r ý podle z a d a n é t r énovac í m n o ž i n y 
generuje ze v s t u p n í p r o m ě n n é x očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty (—5,5)} 

M n o ž i n a funkcí: F = {+, - , *} 
Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y je

dince/programu a odpovída j íc í očekávané v ý s t u p y y) 
Selekce: T u r n a j o v á selekce (selekční t lak = 5) 

Inicializace: M e t o d a R a m p e d Half-and-Half (hloubka 2-3, 50% t e r m i n á l ů 
jsou konstanty) 

Parametry: Populace o velikosti M = 4000, 80% křížení podstromu, 10% 
reprodukce, 10% mutace podstromu, nen í omezena velikost 
s t romu 

Parametry kř ížení : Kř ížen í ne jvyšš ího podstromu 25%, kř ížení n á h o d n é h o pod
stromu 75% 

Parametry mutace: Mutace t e r m i n á l ů 40%, mutace funkcí 40%, mutace pod
stromu 20%, generování podstromu metodou R a m p e d Half-
and-Half (hloubka 2-3, 50% t e r m i n á l ů jsou konstanty) 

Ukončen í : Nalezení jedince, j ehož suma abso lu tn í ch odchylek je menš í 
než 0.2 

Tabulka C l : Definice p r o b l é m u po lynom pro G P . 
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Generace 40 Generace 55 Generace 75 
Convergence Convergence Convergence 
Fitness: [ÖÄl7504| Stop] 0.2 ~~| Max: 1.25554 Min; 0.417504 Fitness; 0.25537Ě Stop] 0.2 ~ | Max:| 1.25554~| Min: [ĚT.255376 Fitness; 0.194289 Stop^ 0.2 ~~| Max:|l.25554~| Min: 0.1922 

-2 0 2 4 6 8 -2 0 2 4 S 8 -2 0 2 4 Ě 

O b r á z e k C . I : Grafy konvergence a aproximace pro zvolené generace. 

C l . 2 P ř í k l a d 2 

Trénovací m n o ž i n a g e n e r o v á n a gon iome t r i ckými funkcemi sin(j +x) -\-cos(j +x). Nejlepší 
řešení nalezeno v generaci 7 s r ep rezen tac í cos(x) * 1.41359. 

Cíl: Nalezení programu, k t e r ý podle z a d a n é t r énovac í m n o ž i n y 
generuje ze v s t u p n í p r o m ě n n é x očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty (—5,5)} 

M n o ž i n a funkcí: F = {+ , *, sin, cos} 
Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y je

dince/programu a odpovída j íc í očekávané v ý s t u p y y) 

Selekce: T u r n a j o v á selekce (selekční t lak = 8) 

Inicializace: M e t o d a R a m p e d Half-and-Half (hloubka 2-3, 50% t e r m i n á l ů 
jsou konstanty) 

Parametry: Populace o velikosti M = 500, 80% křížení podstromu, 10% 
reprodukce, 10% mutace podstromu, nen í omezena velikost 
s t romu 

Parametry kř ížení : Kř ížen í ne jvyšš ího podstromu 50%, kř ížení n á h o d n é h o pod
stromu 50% 

Parametry mutace: Mutace t e r m i n á l ů 45%, mutace funkcí 45%, mutace pod
stromu 10%, generování podstromu metodou R a m p e d Half-
and-Half (hloubka 2-3, 50% t e r m i n á l ů jsou konstanty) 

Ukončen í : Nalezení jedince, j ehož suma abso lu tn í ch odchylek je menš í 
než 0.05 

Tabulka C.2 : Definice p r o b l é m u gon iomet r i cké funkce pro G P . 
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C . 1 . 3 P ř í k l a d 3 

Trénovací m n o ž i n a gene rována gon iome t r i ckými funkcemi sin(j + x) + cos(j+x). M n o ž i n a 
funkcí omezena pouze na F = {+, —, pow}. 

Cíl: Nalezení programu, k t e r ý podle z a d a n é t r énovac í m n o ž i n y 
generuje ze v s t u p n í p r o m ě n n é x očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty (—5,5)} 

M n o ž i n a funkcí: F = {+, - , pow} 

Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y je
dince/programu a odpovída j íc í očekávané v ý s t u p y y) 

Selekce: T u r n a j o v á selekce (selekční t lak = 3) 

Inicializace: M e t o d a R a m p e d Half-and-Half (hloubka 2-3, 50% t e r m i n á l ů 
jsou konstanty) 

Parametry: Populace o velikosti M = 4000, 80% křížení podstromu, 10% 
reprodukce, 10% mutace podstromu, nen í omezena velikost 
s t romu 

Parametry kř ížení : Kř ížen í ne jvyšš ího podstromu 50%, kř ížení n á h o d n é h o pod
stromu 50% 

Parametry mutace: Mutace t e r m i n á l ů 45%, mutace funkcí 45%, mutace pod
stromu 10%, generování podstromu metodou R a m p e d Half-
and-Half (hloubka 2-3, 50% t e r m i n á l ů jsou konstanty) 

Ukončen í : Nalezení jedince, j ehož suma abso lu tn í ch odchylek je menš í 
než 0.2 

Tabulka C .3 : Definice p r o b l é m u gon iomet r i cké funkce 2 pro G P . 
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C.1 .4 P ř í k l a d 4 

Trénovací m n o ž i n a gene rována funkcí f a c t ( x ) . P ř í k l a d testuje aplikaci uz lů i f a for. 

Cíl: Nalezení programu, k t e r ý podle z a d a n é t r énovac í m n o ž i n y 
generuje ze v s t u p n í p r o m ě n n é x očekávané v ý s t u p y y. 

M n o ž i n a t e r m i n á l ů : T = {x, n á h o d n é konstanty {0,1, 2}} 

M n o ž i n a funkcí: F = {*, IF , FOR max 16 opakován í} 

Fitness hodnota: Suma abso lu tn í ch hodnot rozdí lu ( v ý s t u p y je
dince/programu a odpovída j íc í očekávané v ý s t u p y y) 

Selekce: T u r n a j o v á selekce (selekční t lak = 3) 

Inicializace: M e t o d a R a m p e d Half-and-Half (hloubka 2-3, 60% t e r m i n á l ů 
jsou konstanty) 

Parametry: Vel ikost i populace M = 8000, 50% křížení , 50% reprodukce, 
0% mutace, n e o m e z e n á velikost s t romu 

Parametry kř ížení : Kř ížen í nej vyšš ího podstromu 50%, kř ížení n á h o d n é h o pod
stromu 50% 

Ukončen í : Suma abso lu tn í ch odchylek menš í než 0.0001 

Tabulka C.4: Definice p r o b l é m u faktor iá l pro G P . 

Convergence 

Fitness: n Stop: • Max: 1 3 5 5 5 6 M i n : o 

180 ,000 

150 ,000 

120 ,000 

90 ,000 

60 ,000 

30 ,000 

0 
16 24 3 2 4 0 4 8 5 6 J 

O b r á z e k C.4: G r a f konvergence na lezeného řešení ve 2. generaci. 

O b r á z e k C.5 : Na lezený s y n t a k t i c k ý s t rom evolvovaného jedince. 
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C.2 P r ů b ě h konvergence nejlepšího řešení 

Convergence 
R = 2 , N = 1Q 

Fitness: 120.7 | Stop j 0.001 | Max: 126.3 | Min: \ 20.7 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

20 40 60 80 100 120 140 

Convergence 
R = 2, N = 100 

Fitness: 2B.0B | Stop^ 0.001 | Max:|30.flfl | Min: 2B.0fl 

20 40 60 80 100 120 140 

R = 2, N = 1000 
Convergence 

Fitness: [ Ü ) . S 7 2 | Stop: 0.001 ^ | Max: 131.491 | Min: |30.B72~ 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

20 40 60 80 100 120 140 

Convergence 
R = 4, N = 10 

Fitness: 19.4 Stop: 0.001 Max: 28.7 Min: 19.4 

20 40 60 80 100 120 140 

Convergence 
R = 4, N = 100 

Fitness: 27.66 Stop: 0.001 Max: 30.78 Min: 27.65 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

0 20 40 60 80 100 120 140 

Convergence 
R = 4, N = 1000 

Fitness: 30.6 Stop: 0.001 Max: 31.523 Min: 30.6 

42 r 

36 

30 

24 

18 

12 

6 

0 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

0 20 40 60 80 100 120 140 

O b r á z e k C.6: P r ů b ě h konvergence fitness hodnoty pro R G {2,4} a J V G {10,100,100}. 
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Convergence 

Convergence 

R = 8 , N = 10 

Fitness: 18 ^] Stop^ O.OOl | Max: 126.6 | Min: 16 

R = 8, N = 100 

Fitness: 127.95 | Stop^ 0.001 | Max: 130.69 | Min: 127.93 

Convergence 
Fitness: 20.8 

36 

Convergence 
Fitness: 28 

R = 16, N = 10 

Stop: 0.001 Max: 27.7 Min: 20.8 

Stop 
Max 
Min 
Fitness 

Stop 
Max 
Min 
Fitness 

Stop 
Max 
Min 
Fitness 

R = 16. N = 100 

Stop: 0.001 Max: 30.67 Min: 28 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

80 100 120 140 

Convergence 
R = 8. N = 1000 

Fitness: 130.793 | Stop^ 0.001 J Max: J 31.554 I Min: 130.761 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

Stop 

Max 

Min 

Fitness 

80 100 120 140 

R = 16. N = 1000 
Convergence 

Fitness: 130.716 | Stop^ Q.OOl Max: 31.617 Min: 30.716 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

Stop 

Max 

--- Min 

Fitness 

60 80 100 120 

O b r á z e k C.7: P r ů b ě h konvergence fitness hodnoty pro R £ {8,16} a N G {10,100,100}. 
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Příloha D 

Obsah CD 

• Apl ikace - source/app.zip 

• P ř í k l a d y t rénovac ích m n o ž i n pro G P - source/examples 

• Informace pro zprovoznění aplikace - conf/Readme.txt 

• Technická z p r á v a - dp.pdf 

• Technická z p r á v a ve zdro jových souborech (*.tex) - dp.zip 
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