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Abstrakt

Tato diplomova prace se zabyva kryptoanalyzou symetrickych Sifrovacich algoritmi. Cilem
prace je ukazat jiny thel pohledu na tuto problematiku. Odlisny zptisob oproti soucas-
nym metoddm spocivad ve vyuziti sily evolu¢nich principu, které jsou v kryptoanalytickém
systému aplikovany pomoci genetického programovani. V teoretické ¢asti je popsana kryp-
tografie a kryptoanalyza symetrickych sifrovacich algoritmi a genetické programovani. Ze
ziskanych informaci je dale predstaven navrh kryptoanalytického systému, ktery vyuziva
evolu¢ni principy. Praktickd ¢ast se zabyva implementaci symetrického Sifrovaciho algo-
ritmu, linedrni kryptoanalyzou a simula¢nim nastrojem genetického programovani. Zavér
prace prezentuje experimenty s navrzenym kryptoanalytickym systémem vyuzivajici gene-
tické programovani a zhodnocuje dosazené vysledky.

Abstract

This diploma thesis deals with the cryptanalysis of symmetric encryption algorithms. The
aim of this thesis is to show different point of view on this issues. The dissimilar way,
compared to the recent methods, lies in the use of the power of evolutionary principles
which are in the cryptanalytic system applied with help of genetic programming. In the
theoretical part the cryptography, cryptanalysis of symmetric encryption algorithms and
genetic programming are described. On the ground of the obtained information a project
of cryptanalytic system which uses evolutionary principles is represented. Practical part
deals with implementation of symmetric encrypting algorithm, linear cryptanalysis and
simulation instrument of genetic programming. The end of the thesis represents experiments
together with projected cryptanalytic system which uses genetic programming and evaluates
reached results.
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Kapitola 1

Uvod

Informace, jejich nalezeni a pochopeni jsou zakladni stavebni kdmen uceni a rozhodovani
ve vSech oblastech lidskych aktivit. Jsou proto absolutné nezbytné v soucasné digitalni ére
a 21. stoleti se diky tomu nazyva také jako stoleti informaci.Kdo ma p¥istup k informacim,
dokéaze je interpretovat a vhodné vyuzit, ten vitézi.

V soucasné dobé€ se proto vice nez kdy diive Tesi otdzka bezpecnosti, se kterou je spo-
jeno utajeni informaci. Utajeni informaci prostupuje vSemi oblastmi sou¢asné spolecnosti od
statni az po civilni sféru. K acelu utajeni jsou vyuzivané rizné Sifrovaci algoritmy s rozdil-
nymi vlastnostmi. Kompromitace porusenim utajeni, integrity nebo dostupnosti informaci
miZze mit negativni dopady pro dotéenou stranu. V nékterych pripadech muze vést ke ztraté
soukromi ¢i konkurenceschopnosti, v jinych pfipadech dokonce ke konfliktu mezi staty. Cit-
livost informaci je tak primo iimérné skodam vzniklym jejich kompromitaci. U sifrovacich
algoritmt je tedy kladen hlavni diiraz na zajiSténi jejich bezpecnosti.

Urceni, zda je sifrovaci algoritmus bezpecny, je slozita procedura. Nelze jednoznacéné
Fict, ze jeden Sifrovaci algoritmus je lepsi nez druhy, protoZe neexistuje exaktni ohodnoceni
jejich kvality. V nékterych pripadech dokonce prokaze kvality algoritmu az ¢as. Existuje vsak
oblast, ktera se zabyva metodami ziskavani obsahu Sifrovanych informaci bez znalosti klice
a tim potazmo hodnoti i kvalitu Sifrovaciho algoritmu. Tato véda se nazyva kryptoanalyza.

Standardni kryptoanalytické metody symetrickych Sifrovacich algoritmu jsou zaloZené
na principu nalezeni kli¢e, ktery byl pouzit pro utajeni informace. Vyuzivaji hrubé sily,
nebo hledaji slabiny Sifrovacich algoritmt ve snaze zkratit dobu nalezeni klice. Tato diplo-
mova prace ma za cil ukazat, Ze jsou i jiné pfistupy a metody, kterymi lze kryptoanalyzu
aplikovat. Prace bude prezentovat vyuziti hnaciho motoru vyvoje vsech Zivych organismi
na Zemi, kterym je evoluce. Evolu¢ni mechanismy budou aplikovany pomoci genetického
programovani, jehoZ vysledkem bude nalezeni programu, ktery modeluje chovani symet-
rického Sifrovaciho algoritmu. Pokud se hledany model podari zkonstruovat, mél by byt
schopen desifrovat nové zpravy, které byly utajeny modelovanym Sifrovacim algoritmem.

Text diplomové prace je rozdélen do sedmi hlavnich kapitol. Kapitola ¢. 2 popisuje teo-
retické znalosti z oblasti kryptografie a kryptoanalyzy symetrickych Sifrovacich algoritmi.
Kapitola €. 3 popisuje principy genetického programovani. Ze ziskanych teoretickych zna-
losti je v kapitole ¢. 4 predstaven mozny kryptoanalyticky systém, ktery vyuZiva principt
genetického programovani. Kapitola ¢. 5 popisuje navrh a implementaci predstaveného sys-
tému. Jeho soucasti je implementace algoritmu DES, linearni kryptoanalyza a simula¢ni
nastroj vyuzivajici genetické programovani. Kapitola ¢. 6 se vénuje samotné kryptoanalyze
algoritmu DES s vyuZitim genetického programovani. Posledni kapitola ¢. 7 predstavuje
zavér, shrnuje dosazené vysledky a uvadi mozna rozsifeni diplomové prace.



Kapitola 2
Symetricka kryptologie

Kryptologie je matematickd védni disciplina, kterd se zabyva aplikaci vzorct a algoritmi
s cilem informace utajit a moznostmi, jak je nasledné opét ziskat. Déli se na kryptogra-
fii a kryptoanalyzu. Zajmem kryptografie je utajeni, zabezpeceni a identifikace informaci.
Kryptoanalyza je tvofena postupy a principy, které se snazi kryptografii vyvinuté Sifrovaci
algoritmy oslabit nebo prolomit [28, 35]. Kryptologie je tedy oblast védy, ve které se se-
tkavaji 2 skupiny lidi. Prvni skupina se snazi informace utajit a druhé se je snazi ziskat.
Vyhodou tohoto pfirozeného procesu je, Ze se oblast bezpecnosti neustale zdokonaluje.

I Sifrovaci algoritmyl

2 v
I Moderni I | Klasické |
| l
v v v v
I Symetrické I | Asymetrické | | Substitu¢ni | | Transpozi¢ni |
|
2 L 4

I Blokové I I Proudové I

Obrazek 2.1: Rozdéleni Sifrovacich algoritmi.

V této praci se zaméfime na tuéné vyznacenou ¢ast rozdéleni Sifer podle diagramu 2.1,
tedy na kryptografii 2.1 a kryptoanalyzu 2.3 modernich symetrickych Sifrovacich algoritmt.

2.1 Kryptografie symetrickych algoritmu

Moderni kryptografie je studium matematickych technik s pevnymi formalnimi ziklady,
které jsou spojeny s aspekty informacni bezpec¢nosti. Témito aspekty jsou duvérnost, in-
tegrita, autenticita a nepopiratelnost [28]. Jeji pocatky sahaji do 70. let 20. stoleti, kdy
s rozsifovanim vypocetni sily vznikaly pozadavky na zajisténi bezpecnostnich cilu, viz 2.1.1.
Prakticky se jedna o matematické modely, které prevadi oteviena data do necitelné podoby
na zakladé utajené informace. Zaroven jsou tyto modely navrhovany tak, aby byly odolné
vici kryptoanalytickym metodam.



Symetrickad kryptografie je typem kryptografie, kde komunikujici subjekty pouzivaji
stejny kryptograficky klic K = K’ nebo téz tajny kli¢. Znalost tajného klice K mtize kromé
duvérnosti zajistovat i dalsi aspekt informacni bezpec¢nosti, kterym je dikaz identity [14].

Matematické modely symetrickych Sifrovacich algoritmu aplikuji oproti modelim asy-
metrickym jednodussi matematické operace, kterymi jsou napf. nonekvivalence a bitovy
soucet. Diky tomu jsou nasobné rychlejsi a zaroven je mozna jejich jednoduchd implemen-
tace na hardwarové tirovni.

Symetrické Sifrovaci algoritmy se déli na blokové a proudové [14, 39]:

e Blokové Sifry - zpracovavaji postupné otevieny text P po blocich P;, které maji
definovanou velikost a konstruuji z nich Sifrované bloky C; o stejné velikosti. Typicka
velikost bloku je 64 nebo 128 bitii.

e Proudové Sifry - provadi postupné Sifrovani dat po bitech popf. jiné predem de-
finované délce (pt. byte). Sifrovani probiha s vyuzitim klict K, Ko, ..., které jsou
generovany jako ,,proud®.

Zakladem symetrickych Sifrovacich algoritmi je substituce a permutace, které jsou defino-
vany nasledovné [28]:

Substituce

Definice 2.1. Substituce je funkce f, ktera je bijektivnim zobrazenim prvkd z mnoziny X
na prvky z mnoziny Y.

Definice 2.2. Pokud je substituce f bijektivnim zobrazenim, pak mizeme také definovat
bijektivni zobrazeni g z Y do X nésledovné: Vy € Y, g(y) = =, kde x € X a f(z) = y. Pak
se funkce g nazyva funkci inverzni k funkci f a je zapisovéna jako g = f~1.

f g
a 1 1 a
b 2 2 b
X ¢ 3Y y 3 c X
d 4 4 d
e 5 5 e

Obréazek 2.2: Substituéni funkce f a jeji inverzni funkce g = f1.

Priklad 2.1. (inverzni funkce) Necht X = {a,b,c,d,e} a' Y = {1,2,3,4,5}. Funkce f je
dana predpisem (pomoci Sipek) na obrézku 2.2. Funkce f je bijektivni zobrazeni a jeji in-
verzni funkce g je pak formovana jednoduse pomoci otoceni sméru Sipek na druhé konce.

V kryptografii je bijektivni vlastnost substitucni funkce f velice dulezita. Pomoci ni
sifrovaci algoritmus provadi Sifrovani a pomoci jeji inverzni funkce naopak desifrovani [25].



Permutace

Definice 2.3. Necht S je konend mnozina prvki. Pak permutace p na mnoziné S je
bijektivni zobrazeni p : S — S.

Priklad 2.2. (permutace) Necht S = {1,2,3,4,5}. Permutace p : S — S je definovana
nasledovné:

p(1) =3,p(2) =5,p(3) =4,p(4) =2,p(5) =1
Permutace mize byt popsana riznymi zpusoby. MuzZe byt zobrazena napf. pomoci matice:
(1 2 3 45
P=\ 35421
kde horni fadek matice reprezentuje doménu a spodni fadek matice jeji obraz na zakladé
mapovani p.

Vzhledem k tomu, Ze permutace jsou bijekce, maji své inverzni funkce. UvaZzujme pred-
chozi matici, pak inverzni funkce k permutaci p je:

L (35421
P-=\1 9234 5)

V této podkapitole budou nasledné detailné prezentovany cile informac¢ni bezpecnosti 2.1.1,
déle princip symetrického sifrovaciho modelu 2.1.2 a také principy ¢innosti blokovych Sifer
2.1.3.

2.1.1 Kryptografické bezpecnostni cile

V soudobém chapani bezpec¢nosti informaci je bezpeénost dana zajisténim ¢tyt zakladnich
cila [28, 39, 14]:

e Duvérnost - je sluzba, kterd zajistuje, Ze obsah informace bude dostupny pouze
opravnénym osobam. Pojem tajemstvi je v naSem pripadé chiapano jako synonymum
pro duvérnost a soukromi. V ramci Sifrovacich algoritmi vyjadiuje divérnost mate-
matickou ochranu informaci, ktera je aplikaci algoritmu ¢ini necitelné.

o Integrita - je sluzba, kterd se zaméfuje na neopravnéné zmeény dat. K zajisténi inte-
grity musime mit schopnost detekovat, zda s daty nemanipuloval neopravnény subjekt.
Za manipulaci s daty povazujeme operace vlozeni, mazani a nahrazeni.

e Autenticita - je vlastnost, kterd ndm umoznuje ovéfit identitu subjektu. Jinymi
slovy, Ze subjekty jsou témi, za které se vydavaji a Zze kazda prichozi informace tak
pochézi z divéryhodného zdroje.

e Nepopiratelnost - je sluzba, kterd zabranuje subjektu popiit predchozi udalosti ¢i
akce. Této sluzby se vyuziva v rdmci sporti, aby bylo mozné urcit, zda se udélost nebo
¢innost vyskytla ¢i nikoliv.



2.1.2 Symetricky Sifrovaci model

Schéma symetrického Sifrovani vyZzaduje pro moznou funkcionalitu pét zakladnich sloZzek
[39], jejichZ pouziti je zobrazeno na diagramu 2.3.

1.

Otevieny text - Plaintext P je originlni oteviend zprava nebo data, kterd jsou
vstupem Sifrovaciho algoritmu.

. Sifrovaci algoritmus - je algoritmus, ktery provadi riizné substituce a transformace

nad otevienym textem.

. Tajny klié - secret Key K je také vstupem Sifrovaciho algoritmu. Kli¢ je nezéavisla

hodnota vzhledem k otevienému textu a algoritmu. Pfislusné substituce a transfor-
mace provadéné algoritmem jsou zavislé na kli¢i. Algoritmus tedy produkuje odlisné
vystupy na zakladé specifikace klice.

. Sifrovany text - Cyphertext C je vysledkem &ifrovani otevieného textu P zvolenjm

Sifrovacim algoritmem a pfislusnym tajnym klicem K. Pro dva rizné klice K bude
sifrovaci algoritmus pro stejny otevieny text P generovat dva ruzné Sifrované texty
C. Sifrovany text je z pohledu utoénika ndhodny proud dat, ktery je ve své podobé
nesrozumitelny.

. DesSifrovaci algoritmus - je v zdsadé puvodni Sifrovaci algoritmus, ktery pro desif-

rovani pouZziva reverzni princip. Vstupem je Sifrovany text C a prislusny tajny kli¢
K. Vystupem je pak originalni otevieny text P.

Bezpeceny
Tajny ana
klic (e) k
* k ., Y
Sifrovaci c ] ] Nezabgﬁgeceny . . ¢ | Desifrovaci
algoritmus |5 §|tfro%/(ar;y ——————————— > §|tfro%/(ar)1y 5| algoritmus
Ep)=c ext (¢ c ext (¢ D) =p
tr v
Otevieny Otevieny
text (p) text (p)
Odesilatel Prijemce

Obrazek 2.3: Model symetrického kryptosystému.

Na bezpeéné pouzivani konvenéniho sifrovani mame dva zakladni pozadavky [39]:

1.

Potiebujeme silny sSifrovaci algoritmus a to takovy, ze utoc¢nik, ktery zna algoritmus
a ma pristup k jednomu nebo vice Sifrovanym texttiim C, nebude schopny text desif-
rovat nebo ziskat tajny kli¢ K. Tento pozadavek existuje i v silngjsi formé. Utoénik
by nemél byt schopny desifrovat Sifrovany text C' nebo ziskat tajny kli¢ K i v pfipadé,
ze vlastni fadu Sifrovanych textid C a k nim odpovidajici oteviené texty P.

. Odesilatel i pFijemce si musi vyménit kopie tajného kli¢ K v bezpeéném mdédu (napf.

skrz zabezpeceny komunika¢ni kanal). Tajny kli¢ K musi oba subjekty drzet v bezpedi.
Pokud by utoénik ziskal tajny klic K a mél znalost o typu Sifrovaciho algoritmu,
v8echna komunikace mezi subjekty by pro néj byla ¢itelna.



2.1.3 Rezimy ¢innosti blokovych a proudovych Sifer

Symetrické Sifrovaci algoritmy mohou pracovat v riiznych rezimech [14].

Rezim ECB (Electronic Code Book)

Rezim tzv. elektronické kédovaci knihy déli otevieny text P (Plaintext) na bloky P; o délce
N, kterd odpovida délce bloku Sifrovaciho algoritmu. Timto algoritmem je kazdy blok P;
samostatné Sifrovan a to za pouziti stejného klice. Vysledné zasifrované bloky jsou spo-
jeny do vysledné zpréavy C (Ciphertext). Proces desifrovani probihd opaénym zptisobem.
Zprava C je rozdélena na bloky a ty jsou stejnym algoritmem a klicem desifrovany kazdy
samostatné. Vysledky desifrovanych bloku jsou spojeny do puvodni otevieného textu P.

Rezim ECB na rozdil od nésledujicich rezimt nezajistuje dostateénou kontrolu integrity
dat [37]. Diky tomu miize Gto¢nik do zaSifrované zpravy vlozit popf. vyjmout bloky dat.
Princip ¢innosti ECB je zobrazen diagramem 2.4.

Otevieny blok

Otevieny blok

[ITT]

A

[TTT1

Y

Kli¢ =—

Sifrovaci algoritmus

EEEmEEEE)

Sifrovany blok

Otevieny blok

OTTI1T1T1]

Y

Kli¢ —1

Sifrovaci algoritmus

EEEaEEEE

Sifrovany blok

117

A

[TTT1]

y

Kli¢ —»

Sifrovaci algoritmus

EEEaEEEE

Sifrovany blok

Obréazek 2.4: Rezim Electronic Code Book.

Rezim CBC (Cipher Block Chaining)

Rezim CBC neboli fetézeni bloki Sifry pracuje podobné jako rezim ECB. Otevieny text P je
rozdélen na bloky F;, jejichz velikosti odpovida délce bloku zvoleného algoritmu. Nésledné
je kazdy blok zasifrovan samostatné. Na rozdil od ECB je na kazdy blok P, pred samot-
nym Sifrovanim aplikovana operace XOR, jejimZ druhym argumentem je vysledek Sifrovani
predchoziho bloku C;_1. Pro prvni blok zpravy P; je operace XOR provedena s pomoci
tzv. inicializacniho vektoru (IV). Rezim CBC je nejpouzivanéj$im rezimem pii Sifrovani
dlouhych zprav. Graficky je jeho princip popsan diagramem 2.5.

Otevieny blok

Otevieny blok

Otevieny blok

I OTT71T1T11 I
Inicializa¢ni vektor é é é
OI111117+— > >

!

Kli¢. —»] Sifrovaci algoritmus

T

Sifrovany blok

Obrazek 2.5: Rezim Cypher Block Chaining.
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Rezim CFB (Cyphertext FeedBack)

Rezim CFB nebo také rezim zpétné vazby se od predchozich dvou rezimu lisi. Otevieny
text P se nerozdéluje na bloky o velikosti odpovidajici bloktm Sifrovaciho algoritmu. Misto
toho rezim CFB chépe zpravu P jako proud symbolii o pfedem definované velikosti (napft.
1 byte). Tento rezim lze proto povazovat za rezim proudovy. Sifrovaci algoritmus piedsta-
vuje generator kli¢t o délce symbolu, ktery je navic ovlivnén zpétnou vazbou. Sifrovani
otevieného symbolu P; probiha pomoci operace XOR s klicem vygenerovanym Sifrovacim
algoritmem. Na diagramu 2.6 je zobrazen zjednoduseny princip rezimu CFB.

Inicializa¢ni vektor

OTT71T1T1]
Y ¢ ¢
Kli¢ ——1 Sifrovaci algoritmus Kli¢ ——»{ Sifrovaci algoritmus Kli¢. ——»] Sifrovaci algoritmus
Otevieny blok é Otevreny blok é Otevreny blok é
OIT111 1T OITITT—> OII1ITT T
Y y Y
Sifrovany blok Sifrovany blok Sifrovany blok

Obrazek 2.6: Rezim Cyphertext FeedBack.

Rezim OFB (Output FeedBack)

Méd vystupni zpétné vazby (OFB) je podobny rezimu CFB. Otevieny text P chépe jako
proud symboli, které maji piedem definovanou velikost. Sifrovaci algoritmus opét zastupuje
ulohu generatoru kli¢i o velikosti symbolu, tentokrat vsak zpétna vazba nezahrnuje vysledek
Sifrovani Cj, ale je zavisla pouze na vystupu samotného generatoru [35]. Sifrovani symboli
probiha stejné jako u rezimu CFB pomoci operace XOR, kterda mé za argumenty otevieny
symbol P; a vygenerovany kli¢. Diagram 2.7 zobrazuje zjednoduseny princip rezimu OFB.

Inicializa¢ni vektor

OTTTT1TT]
Y ¢ ¢
Kli¢ ——] Sifrovaci algoritmus Kli¢ ——{ Sifrovaci algoritmus Kli¢. ——» Sifrovaci algoritmus
Otevieny blok @ Otevieny blok GB Otevieny blok é
OTTT1 T OO 11117+ OITT11 T
Y. JV A 4
Sifrovany blok Sifrovany blok Sifrovany blok

Obrazek 2.7: Rezim Output FeedBack.



2.2 Vybrané algoritmy

V této ¢asti budou probrany detaily a principy vybranych modernich symetrickych Sifrova-
cich algoritmu.

2.2.1 Feistelova sSifra

Algoritmus Feistelovy sifry byl navrZen na zakladé predpokladu, Ze muZeme aproximovat
ideélni blokovou Sifru za pouziti konceptu produkéni sifry [28]. Tento koncept kombinuje
aplikaci dvou nebo vice sifer sekvenéné za sebou, jehoz cilem je dosazeni kryptograficky sil-
néjsiho vysledku, néz kdyby byly jednotlivé sifry aplikovany samostatné. Podstatou tohoto
pristupu je vytvorit blokovy Sifrovaci algoritmus, ktery pracuje s tajnym kliCem o délce k
bitti, coz umoznuje celkové 2¥ mozngch transformaci. Princip algoritmu je navrzen tak, Ze
postupné stiida substituce a permutace [10].

Struktura mnoha symetrickych Sifrovacich algoritmi, které pracuji v blokovém rezimu,

je zalozena na Feistelové Siffe [39]. Jeji princip je popsan diagramem 2.8.
Sifrovani Desifrovani
Vstup (otevieny text) Vystup (otevieny text)
LE, | RE, | | RD,,,= LE, | LD,,,=RE, |

Kolo 1
Kolo i
Kolo 2
LD,,=RE, | RD,,=LE, |
Kolo i-1
<. IR
.~ L i( p
~ - - .
Kolo i-1 P o
~
Kolo 2
Kolo i
I Kolo 1
| LE,,, | RE,, | LD,= RE, | RD,= LE, |
Vystup (Sifrovany text) Vstup (Sifrovany text)

Obrazek 2.8: Princip Sifrovani a desifrovani pomoci Feistelovy Sifry.
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Vstupem sifrovaciho algoritmu je blok otevieného textu o délce 2w bita a kli¢ K. Blok
otevieného textu je rozdélen na dvé poloviny, Ly a Rg. Obé poloviny prochézeji postupné
skrz i kol, jejichz vysledkem je Sifrovany blok. Kazdé kolo ¢ ma vstup L;_1, R;_1, které
jsou vysledky kola predchoziho a dale podkli¢ K;, ktery je odvozen z puvodniho klice K.
Obecné jsou podklice K; odlisné od pivodniho klice K. Algoritmus mize byt implemento-
van s riznym poctem kol.

Kazdé kolo algoritmu ma stejnou strukturu. Substituce je provedena s levou polovinou
bloku a to tak, Ze na pravou polovinu bloku je aplikovana funkce f a na jeji vystup je
spole¢né s levou polovinou aplikovana operace XOR. Funkce f je parametrizovatelnd pomoci
podkli¢e K;. Jinymi slovy f je funkce pravého bloku dat o délce w bita a podklice K; o délce
y bitt. Tato funkce produkuje vystupni hodnoty o délce w bitt: f(RE;, Ki+1). Permutace
je provadéna pomoci vymény obou polovin dat. Tato struktura je formou tzv. substitucne-
permutacni sité (SPN), nékdy téz oznacovand jako Feistelova sit [39)].

2.2.2 Data Encryption Standard

Za vyvojem Algoritmus Date Encryption Standard (DES) [31] stoji spoleénost IBM. Tento
sifrovaci algoritmus je vylepSenou verzi algoritmu Lucifer [10]. Byl vyvinut v roce 1974
a v roce 1977 byl v USA zvolen jako standard pro Sifrovani dat ve statni a nasledné i v ci-
vilni sféfe. DES je typem Feistelovy sifry a klasickjm zastupcem blokovych symetrickych
Sifrovacich algoritmi. Jeho mechanismu je popsan diagramem 2.9.

Otevieny blok

Generovani
64b podkli¢a
( Pocate¢ni permutace) Kiic
b [ b 64b—56b
* * 28b 28b
]« olo1 [iotace] [Fotace]
1 0
¥
b
Kolo 1 - permutace
Funkce f Podklic 1 48b
¢>‘<¢ vkole i -«
L u=k | & [RLOMK | Koloi
) 4 * r A
Kolo i ea‘_ f &— | Kompresni 1
. - | permutace |
L lIseemmiill] ; Podklic i | s |
K |
\4 . [ -
48b 1 r
| Lis =Ry, | Kis I R15=L14®f(R14/K15) I Yy
; ST )| kolots
Kolo 16 1.4 5.8 . 29..32 -
Kompresni
I Ri=L;s @ f(R,s, K,o) I I Lis=R;s I Podkli¢ 16 48b

I
v
((Poéa’teém’ permutace)'D
64b

OTTTTTT]

Sifrovany blok

Obrazek 2.9: Princip algoritmu DES.
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DES je stejné jako vSechny moderni Sifry itera¢ni algoritmus. Na kazdy blok otevieného
textu je aplikovano Sifrovani, které probiha v 16 kolech s identickjmi operacemi. Velikost
klice tohoto algoritmu je 64 bitd, avSak 8 bitd je pouzito jako paritnich. Efektivni délka
klice je tedy 56 bitl. Blok mé délku 64 bitt.

Pocéatecni a koncova permutace

Pocateéni permutace I P a koncova permutace I P! jsou bitové permutace, které si mtizeme
predstavit jednoduse jako prohézeni bitd vstupniho otevieného bloku podle definovanych
pravidel (urceno pomoci dvou tabulek). Pocateéni ani koncovad permutace nezvysuji bez-
pecnost algoritmu DES a neexistuje rozumné vysvétleni, proé¢ jsou jeho soucésti [32]. Mezi
pocatecni a koncovou permutaci plati, ze permutace X = IP(M), kde M je 64 bitovy vstup
a inverzni permutace Y = IP~1(X) = IP~}(IP(M)) [39)].

Funkce f

Princip funkce f je zobrazen uprostied diagramu 2.9. Funkce mé dva vstupy, prvnim je 32
bitova prava polovinu Sifrovaného bloku R; 1, druhym je 48 bitovy podkli¢ K; viz 2.2.2
v kole i. Vstup R;_; je na zacatku rozsifen pomoci expanzni funkce (provadi duplikaci 16
bit). Vyslednych 48 bitti je XORovan spoleéné s podklicem K;. Vysledek operace XOR
o délce 48 bitl je predan substitu¢ni funkci, ktera produkuje 32 bitovy vystup. Ten je na
zavér permutovan. Substituéni funkce je zastoupena pomoci tzv. S-box1, které jsou jadrem
a zaroven kryptografickou silou algoritmu DES. S-boxy jsou jediny nelinearni prvek algo-
ritmu. Motivace a rozhodnuti pro¢ vyuzivat S-box tabulky nebyla nikdy kompletné objas-
néna. Algoritmus vyuziva celkové 8 S-box1i, kdy kazdy substituuje prislusnych 6 vstupnich
bitd na 4 bity vystupni. Kazdy S-box je definovan tabulkou, kde vstupnich 6 bitd urcuje
pozice do této tabulky (2 bity pro fadky a 4 bity pro sloupce). Na ptislusné porzici je pak
vystupni 4 bitova hodnota. [4, 32].

Detaily jednoho kola Sifrovani

Zaméime se na levou ¢ast diagramu 2.9, ktera reprezentuje jednotliva kola algoritmu DES.
Kazdé kolo i se skladé ze samostatného zpracovani levé L; 1 a pravé R;_1 poloviny Sifro-
vaného bloku (kazda o délce 32 bitt). Jako v kazdé jiné klasické Feistelové Siffe muzeme
proces zpracovani kola i popsat témito rovnicemi [32, 35]:

L; = Ri
Ri = Li1& f(Ri—1, Ki)
f(Ri-1,K;) = P(S(E(Ri-1)) ®© K;)

Generovani klice

Princip generovani podkli¢li je znazornén v pravé casti diagramu 2.9. Vstupem tohoto
mechanismu je puvodni 64 bitovy kli¢ K. KIi¢ je na zacatku permutovan a vysledkem je 56
bitovy kli¢, ktery je rozdélen na dvé 28 bitové poloviny. V kazdém kole je na obé poloviny
samostatné aplikovana bitova rotace o 1 nebo 2 bity. Tyto rotované hodnoty slouzi jako
vstup pro dalsi kolo a zaroven jako vstup pro kompresni permutaci, ktera produkuje podklice
o délce 48 bitu [28]. Tyto podklice jsou nésledné parametrem pro funkci f.
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Bezpecnost algoritmu DES

V dobé uvedeni algoritmu DES jako standardu se vyskytly nékteré obavy a pochybnosti
ohledné jeho bezpecnosti a to zejména od panu Hellmana a Diffieho [15, 7]. Déale panové
Morris, Sloane a Wyner zvefejnily dvé mozné slabiny algoritmu DES [30]:

e Délka klice - 56 bitt dlouhy kli¢ nemusi poskytovat dostatec¢nou bezpec¢nost.
e S-boxy - mohou mit skryté zadni vratka.

Diffie a Hellman nasledné potvrdili, ze DES s 56 bitovym klicem mize byt prolomen pomoci
utoku hrubou silou (za pouziti modelu Known plaintext attack). Piedstavili jednoucelovy
stroj, ktery byl sloZen z miliént LSI &iptl, ktery byl schopen vyzkouset vSech 2°6 kli¢t
béhem jednoho dne [7].

Triple DES

Triple DES (3DES) je variantou Sifrovaciho algoritmu DES, kterd byla vytvofena z diivodu
nedostatecné délky kli¢e ptivodniho algoritmu. Princip této modifikace je jednoduchy, al-
goritmus DES je pro zaSifrovani jednoho otevieného bloku pustén 3x a pokazdé s jinym
klicem. 3DES tedy pracuje s blokem stejné délky jako DES, tedy 64b, délka klice je 3x56
bitdi, tedy 168 bitd. Pocet kol algoritmu je 3x16, tedy celkové 48 kol. Princip algoritmu
3DES mutZeme popsat jednoduchou rovnici:

3DES(Ky, K1, K3) = DES(Ky, DES(Ky, DES(Ky, B)))

kde Ky, K1, K jsou klice o délce 56 biti a B predstavuje otevieny blok dat uréeny k za-
Sifrovani.

2.2.3 IDEA

International Data Encryption Algorithm, dale jen IDEA, je sifrovaci algoritmus, ktery
byl pfedstaven pany Laiem a Masseyem v roce 1990 [24]. Algoritmus pracuje v blokovém
rezimu. Operuje s bloky otevieného textu o délce 64 bitu a kli¢ ma délku 128 biti. IDEA je
zaloZena na nékolika teoretickych zakladech a i kdyz kryptoanalyza dosahla jistého pokroku
v oblasti redukce po¢tu iterac¢nich kol, algoritmus IDEA nebyl stale prolomen. Je to jeden
ze Sifrovacich algoritmi, jehoz kvalita byla provérena ¢asem. O jeho kvalitach vypovida i to,
Ze je soucasti PGP [37].

Generovani kliéua

IDEA pracuje v kazdém kole se Sesti podklic¢i, které jsou ziskané rozdélenim puvodniho
128 bitového tajného klice K na osm samostatnych podkli¢i o délce 16 biti. Prvnich Sest
podkli¢t je pouzito pro prvni kolo a zbylé dva pro kolo druhé. V kazdém kole je piivodni
tajny kli¢ K rotovan o 25 bitd doleva a opét rozdélen na 8 samostatnych podkli¢d. Prvni
Ctyti jsou pouzity ve druhé kole a zbylé ¢tyri v kole nasledujicim. Tento proces bézi az do
konce algoritmu.

13



Sifrovani otevieného textu

Algoritmus IDEA pracuje v 8 kolech. Vstupni 64 bitovy otevieny blok je rozdélen na ¢tyri
¢asti Xo, X1, X2 a X3, kazdy o délce 16 bitu. V kazdém kole jsou na jednotlivé ¢asti X;
spole¢né s prislusnymi podkli¢i K; aplikovany matematické operatory +, * a XOR. Mezi
kazdym kolem jsou prohozeny bloky X7 a Xs. Na zaveér jsou jednotlivé bloky kombinovany
s poslednimi ¢tyfmi podkli¢i a pfevedeny na vystup predstavujici zaSifrovany blok [28].
Detailni popis principu algoritmu IDEA je znazornén na diagramu 2.10.

Otevieny blok (64b)

I X, I X, I X, I X3 I
16b 16b 16b 16b
K, * K, *
16b 16b
Kolo 1
Y
(AW
B Y
>
Y \4
Kolo 2-8 1 H
\ A\
16b 16b
Ko * Ks, *
16b 16b
I 2 I 2 I

Sifrovany blok (64b)

Obrazek 2.10: Princip algoritmu IDEA.

2.2.4 RC4

RC4 je proudova sifra s variabilni délkou klice. Byla vyvinuta v roce 1987 Ronem Rivestem
pro spolecnost RSA Data Security, Inc. Detaily algoritmu byly po dlouhou dobu utajované
a to az do roku 1994, kdy anonym rozeslal zdrojové kédy prostfednictvim emailu. RC4 je
soucasti spousty kryptografickych produktt jako Lotus Notes ¢i Oracle Secure SQL.

Algoritmus pracuje v médu OFB 2.7, kdy je proud kli¢ nezavisly na otevieném textu
P. Obsahuje 8 x 8 S-box1u: Sy, S1, ..., S255, které u tohoto algoritmu predstavuji generator
klictl, tzv. keysteam. Ulohu jejich inicializa¢niho vektoru zastupuje tajny kli¢ K s délkou
128 nebo 40 bita [37].
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Inicializace S-boxu

Jak jiz bylo zminéno v tvodu, inicializace S-boxid probihd pomoci tajného klice K. Na
zacatku jsou hodnoty S-boxl inicializovany linearné: Sop = 0, S1 = 1, ..., Sas5 = 255.
Nasledné je pole o délce 256 byt naplnéno tajnym klicem K a to opakované, dokud neni
pole plné: Ky, K1, ..., Ko55. Dale jsou pouzity dva citace i a j, které jsou inicializované na
hodnotu 0 a nasleduje samotny proces, jehoZ pseudokdéd vypadéa takto:

for i = 0 to 255 do
j=(+Si+ K;) mod 256;
swap(S;, Sj);

end

Algoritmus 1: Inicializace S-box1.

Generovani kliéa a Sifrovani otevreného textu

Samotné Sifrovani otevieného textu probihd po bytech, avSak je mozné délku Sifrovaného
textu upravit napr. na 2 byty. Mechanismus pracuje opét se dvéma ¢itaci ¢ a j, které jsou na
zacatku sifrovani inicializovany na hodnotu 0. Kazdy vygenerovany kli¢ o velikosti 1 byte je
XORovan s bytem otevieného textu a tim je produkovan text Sifrovany. Proces generovani
kli¢d je popsan nize pomoci pseudokédu:

i = (i + 1) mod 256;
j=(+S;) mod 256;
swap(Si, S;);

t = (S; + 5;) mod 256;
K = S

Algoritmus 2: Proces generovani kli¢u.

Proces sifrovani je diky své jednoduchosti velice rychly, pfiblizné 10x rychlejsi, néz
u algoritmu DES.

2.3 Kryptoanalyza symetrickych algoritmu

Moderni kryptoanalyza je skupina matematickych metod a technik, které se diky znalosti
navrhu Sifrovacich algoritmt snazi najit jejich slabiny a tim tyto algoritmy oslabit nebo
prolomit. V8echny symetrické Sifrovaci algoritmy dodrzuji Kerckhoffav princip [19, 40].

Kerckhoffuv princip

V 19. stoleti zminil Auguste Kerckhoff nazor, Ze pro sifrovaci metodu nemusi byt vyzadovano
jejl utajeni a klidné mize padnout do rukou nepfitele. Jinymi slovy, Sifrovaci mechanismus
nemusi byt drzen jako tajemstvi. Pouze kli¢ by mél byt tajnou informaci, ktera je sdilena
mezi komunikujicimi stranami.

Tento pristup zajistuje nezaujaty pohled z vendi na spravnost mechanismus algoritmu

a umoznuje tak hledat mozné bezpec¢nostni nedostatky. ProtoZe jsou mechanismy sifrovacich
algoritmu vefejné znamy, jsou tim zaroven zajistény zakladni znalosti pro kryptoanalyzu.
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Samotné utoky se pak na zdkladé znalosti o mechanismu algoritmu a ziskanych datech viz
2.3.1 snazi najit razné vztahy mezi otevienym textem P a odpovidajicim Sifrovanym textem
C bez znalosti tajného klice K.

2.3.1 Modely utoku

Modely tatokt se v principu lisi podle dostupné znalosti informaci uto¢nika. Nize budou
probrany ¢tyii zdkladni modely Gtokd proti Sifrovacim systémum [19, 35, 40]:

e Ciphertext only attack - jedna se o nejzakladnéjsi typ ttoku. Ve scénafi ma ttocnik
pristup pouze k Sifrovanym textim C a jeho snahou je bez jakékoliv dalsi znalosti
ziskat otevieny text P.

¢ Known plaintext attack - utocnik ma k dispozici jeden nebo vice pari otevieného
textu P a k nim odpovidajici Sifrované texty C, které byly zaSifrovany pomoci stejného
tajného klice K. Cilem tohoto modelu desifrovat dalsi sifrované texty C, ke kterym
nema oteviené texty P.

e Chosen plaintext attack - utoc¢nikovi je docasné poskytnut pfistup k Sifrovacimu
systému. Nasledné si mize zvolit otevieny text P a k nému zkonstruovat odpovidajici
zasifrovany text C. Cilem je stejné jako u Known plaintext attack desifrovat dalsi
Sifrované zpravy C bez znalosti jejich oteviené podoby.

e Chosen ciphertext attack - tento model utoku je velmi podobny typu Chosen
plaintext attack s rozdilem, Ze Gtoc¢nik v tomto pripadé voli libovolné Sifrované texty
C, ke kterym Sifrovaci systém konstruuje oteviené texty P.

2.3.2 Utok hrubou silou

Utok hrubou silou (brute force attack) neni kryptoanalytickou metodou v pravém slova
smyslu, protoze kryptoanalytické metody hledaji moznosti, jak prolomit Sifrovaci algorit-
mus rychleji, nez pravé za pouziti ttoku hrubou silou. Pro tplnost je vSsak vhodné tuto
metodu zminit, protoze jak diferencidlni kryptoanalyza 2.3.3 tak linearni kryptoanaljza
2.3.4 vyuzivaji tento typ utoku pro dopocet zbylych bita klice. Samotny utok je velice jed-
noduchy, postupné zkousi vSechny mozné varianty kli¢t, dokud nenalezne shodu. V praxi
je doba trvani utoku zavisla na poc¢tu kombinaci kli¢h nutnych k ovéfeni a na metodé,
kterou se ovétuje shoda nalezeného klice. Idedlnim modelem pro tento typ ttoku je Known
plaintext attack [5].

2.3.3 Diferencialni kryptoanalyza

V této Casti se zaméfime na kryptoanalyzu z hlediska textovych diferenci u iterativnich
blokovych Sifer zalozenych na Feistelové siti. Takovou Sifrou je napiiklad algoritmus DES.
Diferencialni kryptoanalyza byla predstavena kryptology Bihamem a Shamirem v roce 1991
[4]. Tento typ kryptoanalyzy predpokladd model itoku Chosen plaintext attack. Tedy utoc-
nik ma moznost vybéru otevieného textu, ktery nasledné zasifruje.

Diferencialni kryptoanalyza se zaméfuje na analyzu paru sSifrovanych texti, jejichz ote-
viené texty maji ¢astecné diference. Predpokladame, Ze pri procesu Sifrovani je pouzivan
totozny tajny kli¢. Metoda postupné analyzuje vyvoj diferenci tak, jak oteviené texty pro-
chazi skrz jednotliva kola Sifry DES. Pro algoritmus DES je pojem diference definovana
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pomoci operace XOR. Pro jiné algoritmy vsak muze byt diference definovana odlisné. Ana-
lyzovanym diferencim vyslednych sifrovanych textl jsou v zavislosti k riznym kli¢im pfita-
zeny ruzné pravdépodobnosti. S analyzou dalsich a dalsich Sifrovanych part se na zavér jevi
jeden kli¢ jako nejpravdépodobnéjsi a tim je nas hledany kli¢ [37, 39].

Princip Gtoku

Zamérime se na algoritmus DES a na ivod upravime notace. Otevieny blok m je sloZen ze
dvou polovin mg a m1. Kazdé kolo algoritmu DES mapuje pravou stranu vstupu na levou
stranu vystupu a pravou stranu vystupu jako funkci s prislusnym podklicem jako vstup
pro levou stranu. Kazdé kolo je tedy vytvoren pouze 32 bitovy novy blok. Pokud oznacime
kazdy novy blok jako m;(2 < i < 17), pak jsou pribézné bloky polovin ve vztahu:

mip1 = mi—1 @ f(mi, K;) (2.1)

kde : = 1,2,...,16. V diferencialni analyze zac¢indme se dvéma otevienymi bloky m a m’ se
znamou XOR diferenci Am = m & m’ a predpokladem vztahu diferenci mezi pribéznymi
bloky polovin Am; =m; & m. Upravou ziskdme tento vztah:

Amiyr = mip ®miy, (2.2)
= [mi—1 @ f(my, Ki)] @ [mj_; ® f(mj, Ki)]
= Ami_1 & [f(m, Ki) ® f(mj, Ki)]

Nyni predpokladejme, ze mnoho para vstoupi do funkce f se stejnymi diferencemi a stejné
diference postoupi vystuptim za predpokladu, Zze pro Sifrovani byl pouzit stejny podKklic.
Pokud s vysokou pravdépodobnosti zndme Am;_1 a Am;, pak s vysokou pravdépodobnosti
znédme i Am;4q. Je-li stanoven pocet téchto diferenci, je mozné urcit podkli¢ funkce f.
Celkova strategie diferencidlni kryptoanalyzy je stanovena na zakladé zminénych tvah pro
jedno kolo [39].

2.3.4 Linearni kryptoanalyza

Linearni kryptoanalyza byla zvefejnéna kryptologem Matsuiem v roce 1992 [27]. Metoda
mizZe byt principidlné aplikovana na jakykoliv iteracni Sifrovaci algoritmus a jako piiklad
uvedme, 7e dokaze najit tajny kli¢ algoritmu DES za pouziti 243 oteviengch texti s jejich
odpovidajicimi zaSifrovanymi texty. V porovnani s diferencidlni analyzou algoritmu DES,
ktera vyzaduje k porovnani 247 je tedy efektivnéjsi. Dalsi vyhodou oproti diferencialni
analyze je pouziti typu utoku known plaintext attack, protoZze je jednodussi ziskat par
otevieného a Sifrovaného textu, nez mit moznost si otevieny text zvolit a na poskytnutém
systému jej zasifrovat.

Princip Gtoku

Linearni kryptoanalyza vyzaduje nalezeni mnoziny linedrnich aproximaci S-boxu, ktera
mizZe byt pouzita pro ziskdni linedrni aproximace celé substituéné-permutacni sité. [39, 40].
Pro blok otevieného a Sifrovaného textu o délce n bitu a tajny klic o délce m bitu

ozna¢me blok otevieného textu P[1], P[2], ..., P[n], blok sifrovaného textu C[1], C[2], ...,
C[n] a tajny kli¢ K[1], K[2], ..., K[m]. Déle definujme
Alij,....k] = Al @ Alj]® ... ® AlK] (2.3)
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Cilem linearni kryptoanalyzy je nalézt efektivni linedrni rovnici ve formé:

P[Oél,Oég,.--,Oéa] @C[ﬁlvﬁ%“'aﬁb] = K[’Yla’)/?v"'v’yc] (24)

kde 1 < a, b <n, c <m. Déle o, § a v jsou termy reprezentujici unikatni bitové pozice
a celd rovnice mé pravdépodobnost p # 0.5. Cim vice je pravdépodobnost p odligna od
hodnoty 0.5, tim je rovnice efektivnéjsi.

Jakmile je navrhovany vzor urcéeny, ukolem je pocitat levou stranu rovnice pro velké
mnozstvi part otevieného a Sifrovaného textu. Pokud je ve vice nez poloviné ptipadi vysle-
dek 0, predpoklddame K|v1, 72, ..., = 0. Pokud je ve vice jak poloviné pfipadi vysledek
1, predpokladdme K[y1,72, ..., V] = 1. Timto ziskdme linedrni rovnici pro bity kli¢e. Snahou
je ziskat vice takovych vztahi, které muzeme FeSit pro ziskani bitu klice. ProtoZe pracujeme
s linedrnimi rovnicemi, k problému muzZeme pFistupovat po jednotlivych kolech algoritmu
a vysledky kombinovat [39].
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Kapitola 3

Genetické programovani

V roce 1959 polozil Arthur Samuel otazku ,, Jak se mohou pocitace ucit fesit problémy, aniz
by byly explicitné programovany? Jinymi slovy, jak mohou pocitace délat to, co potiebu-
jeme, aniz bychom jim fekli jak to udélat?*.

Na tuto otazku odpovida oblast pocitac¢ové védy, kterou dnes nazyvame evolucéni algo-
ritmy. Prace na této oblasti zapocaly v 60. letech 20. stoleti ve Spojenych statech ame-
rickych a Némecku. Vyuziti evolu¢nich mechanismi mizeme rozdélit na dvé samostatné
¢asti: Evolucni strategie (ES) a Genetické algoritmy (GA). Ideu genetickych algoritmi jako
adaptivni systém umélé inteligence (i¢inny prohledavaci mechanismus) poprvé prezentoval
J. Holland. Definoval operator kiizeni a operator inverze [16].

Evoluéni algoritmy hledaji nejlepsi mozné feseni prostiednictvim populace jedinci v ge-
neracich (cyklech), podle danych pravidel [23]. Jsou inspirovany dilem ,,O vzniku druht*,
nejvyznamnéjsi praci Charlese Darwina. Evoluce z hlediska evolu¢nich algoritmi je po-
stupny proces, kdy dochézi k adaptaci jedinci pomoci fitness funkce. Stejné jako v prirodé
se v priubéhu generaci jednotlivé druhy zivota zdokonaluji, analogicky se v priibéhu evoluc-
niho algoritmu zdokonaluji generace feSeni problému. Jako v piirodé totiz plati, ze zdatnéjsi
jedinci (feSeni problému) maji vétsi Sanci prenést své vlastnosti do dalsich generaci [6]. Nové
generace jedinci v sobé akumuluji praveé takové genetické zmeény, které jim umoznuji lepsi
adaptaci, moznost prezit a moznost reprodukovat se. Vétsi fitness hodnota jedince zna-
mena lepsi adaptaci a tim i vétsi pravdépodobnost, ze bude vybran pro reprodukci do dalsi
generace a tim promitne sviij genotyp do dalsich potomku [38].

Hlavni rozdil mezi evoluénimi strategiemi a genetickymi algoritmy je v pouZiti operatoru
(mutace, reprodukce a kiizeni). Mutace je hlavni operdtor pro evolu¢ni strategie. Za to
genetické algoritmy povazuji za primarni rekombinacéni operator kiizeni.

Genetické programovani (GP) vzniklo koncem 80. let 20. stoleti jako rozsifeni genetic-
kych algoritmi, jsou to biologicky inspirované metody, které jsou schopny vytvofit pocita-
¢ové programy, které fesi vysokotroviiové problémy [1]. Realné je problém umélé inteligence,
strojového uceni, adaptivnich systémi a automatického uceni pfeveden na hledani pocitaco-
vého programu; genetické programovani nam poskytuje cestu, jak najit pocitacovy program
fesici dany problém v prostoru pocitacovych programu [20].

Podstatnym rozdilem mezi evoluci v zivé pfirodé a genetickym programovanim je, ze
v zivé prirodé probihd evoluce trvale podle zmén prostiedi a bez cile (nemé zadny koncovy
stav), zatimco cil evoluce genetického programovani je definovan fitness funkei [33, 38].

Genetické programovani imituje aspekty prirozené evoluce, avSak kde genetické algo-
ritmy hledaji pole znak® nebo ¢isel, icel procesu genetického programovani je najit poci-
tacovy program, ktery fesi zadany problém. Na rozdil od genetickych algoritmt nemé tak
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genetické programovani pii hleddni vhodného feSeni daného problému omezenou strukturu
(pevnou délkou chromozomu) [8]. Jedinci/programy genetického programovani tak mohou
nabyvat potencialné neomezené komplexity [41].

Tato kapitola je rozdélena na 6 casti. V prvni ¢asti 3.1 budou zminény biologické pojmy
tykajici se genetického programovani. V 3.2 jsou detailné probrany zaklady genetického
programovani od reprezentace jedince, pres fitness funkci az po uréeni vysledki a ukonceni
evolu¢niho procesu. V ¢asti 3.3 budou podrobné rozebrany principy genetickych operatort,
které transformuji aktudlni generaci jedinci na generaci novou. Déale bude prezentovan
algoritmus genetického programovani 3.4 a popis symbolické regrese 3.5 jako metody vyuziti
genetického programovani v praxi. Na zavér budou v ¢asti 3.6 zminény problémy genetického
programovani.

3.1 Biologické pojmy
V kratkosti se zminime o nékterych biologickych pojmech, které se ¢asto vyskytuji v oblasti
genetického programovani [8].

Jedinec

Neékdy oznacovan jako chromozom, je program, ktery je potencialnim kandidatem na feseni
prislusného problému. Predstavuje prvek prohledavaného prostoru vsech reseni daného pro-
blému a je vytvaren z existujicich jedinct pomoci genetickych operatori.

Populace

Je reprezentovana mnozinou jedincii (chromozémil). Poéateéni populace je obvykle defino-
vana danym poctem jedinct, ktefi jsou nasledné generovani nahodné.

Generace

Piedstavuje aktualni populaci jedincti.

Genotyp

Je geneticka vybava jedince zakédovana do vhodné datové struktury. V pripadé genetickych
algoritmu je to pole hodnot, v pfipadé genetického programovani je to graf typu strom, ktery
reprezentuje néjaky program.

Fenotyp

Je interpretaci genotypu. V pfirodé uréuje fenotyp konkrétni projevy genu (napt. barva o¢i),
u genetickych algoritmi predstavuje fenotyp dekédovani genotypu (napt. dekédovani pole
dekadickych ¢isel). V genetickém programovani predstavuje fenotyp interpretaci genotypu
(vysledek provedeni programu).
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3.2 Parametry genetického programovani

Pod parametry GP jsou v této ¢asti mysleny vSechny vlastnosti genetického programovani,
které je nutné definovat za tcelem jeho spusténi. Bude probran jazyk reprezentace jedince,
ohodnocujici funkce urcujici kvalitu jedince, ktera je hnacim motorem evoluce. Dale bude
probrano generovani vychozi populace, kterd je nezbytnd pro béh GP. Na zavér budou
zminény podminky nutné pro ukonceni evoluéniho procesu.

3.2.1 Jazyk reprezentace

Kéd kazdého jedince je v GP tvofen pomoci mnoziny funkei a mnoziny terminald [3, 17].
Tyto dvé mnoziny budou detailné probrany nize. Nasledovat bude popis celkové struktury
chromozomu a také budou zminény automaticky definované funkce.

MnoZina terminalu

Vstupy do programt, které jsou evolvovany pomoci GP, jsou reprezentovany pomoci mnoziny
terminalti. Tato mnozina obsahuje konstanty, 0-aritni funkce (funkce bez argumentt) a pro-
meénné, které zastupuji vstupy do programu. Pojem terminél je pouzit z diivodu, Ze vSechny
symboly z mnoziny tvori ve stromové struktute jedince listy stromu (jsou to ukonéujici sym-
boly). Terminaly pii interpretaci jedince predavaji programu svoji hodnotu.

Konstanty jsou v klasické varianté GP zvoleny pro celou populaci jako mnozina hodnot
(napf. uré¢itd podmnozina celych ¢isel).

Funkce bez argumentt zastupuji takové funkce, které nejsou zavislé na zadném vstupu
a pri jejich interpretaci predavaji programu néjakou hodnotu. Takovou funkci muize byt
napf. funkce rand ().

Proménné umoznuji pfedavani dat z trénovaci mnoziny do programu a hraji tak dilezi-
tou roli v procesu uceni.

Mnozina termindla

Typy primitiv | Piiklady

Proménné X,y
Konstanty 3, 0.45
0-aritni funkce | rand(), go_left ()

Mnozina funkci

Mnozina pouzitych funkci je zavisla na oblasti problému, ktery ma GP fesit. Soucasti
mnoziny mohou byt aritmetické a logické operace, dale klasické konstrukce bézné z progra-
movacich jazykt jako podminky, cykly a podprogramy. Neni vhodné pouzit pfilis rozsdhlou
mnozinu funkci, protoZe se tim zvétsuje prohledavaci prostor a pozadované feseni pak ne-
musi byt nalezeno [38]. Mnozina funkci by tedy méla byt volena tak, aby s jeji pomoci bylo
mozné co nejlépe reprezentovat feseni zadaného problému.

Aby mohlo GP pracovat efektivné, u vétsiny mnozin funkci je vyzadovano, aby spliiovaly
dulezitou vlastnost zndmou jako uzavienost [20]. Tato vlastnost znamend, ze vSechny funkce
v mnoziné musi akceptovat jakykoliv vstup z mnozZiny terminalt a dale vSechny hodnoty,
které vznikly jejich vyhodnocenim mnozinou funkci. Tim je zamezen vyskyt sémantickych
chyb v kédu. Jako pfiklad mtzeme uvést chranéné (protected) varianty nékterych funkei
jako napt. déleni, které neni definovano pro hodnotu 0. V tomto pripadé je nutné vracet
néjakou bezpecnou hodnotu napt. velmi vysoké ¢islo.
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Mnozina funkci

Typy primitiv | Priklady
Aritmetické +,-, %/
Matematické | sin, cos, exp

Logické AND, OR, NOT
Podminéné IF-THEN-ELSE
Cykly FOR, REPEAT

Reprezentace chromozomu

Programy v GP pracuji s tzv. spustitelnymi strukturami, které se sestavaji z funkci a ter-
minali. Zakladnimi strukturami jsou linearni, stromové a grafové struktury a typicky maji
proménnou délku. Nejcastéji pouzivané struktury jsou syntaktické stromy, protoze jsou
vhodné pro strojové zpracovani a lze je pouzit témétr v kterémkoliv programovacim jazyce
[20]. Reprezentace stromovou strukturou je také vhodna pfi aplikaci genetickych operdtort
3.3.

Prichodem stromové struktury dojde k interpretaci programu, ktery strom reprezentuje.
V pokrodilejsich formach GP mohou byt programy skladédny pomoci riznych komponent
(podprogrami) viz ADF 3.2.1, podminénych vyrazi, cykli ¢éi rekurze, ¢imz dostavame pro-
gramovaci jazyk, ktery je schopen generovat programy, které fesi i komplexnéjsi problémy.

Na nésledujicim obrazku 3.1 je jednoduchy ptiklad stromové struktury programu, kdy
interpretaci stromu dojde k vykonani programu (1.7 x £5) + (5 — sin(Y)).

Obrazek 3.1: Reprezentace chromozomu stromovou strukturou.

Automaticky definované funkce

Ve vétsiné realnych algoritmu lze identifikovat takové ¢asti kodu, které se v feSeni opakuji
a mohou tak tvofit logicky podcelek hledané funkce/programu. Tyto sekvence krokt by mély
prirozené snizit naroky na nalezeni feSeni v GP. V klasickém programovani jsou tyto sek-
vence baleny do znovupouzitelnych komponent jakymi jsou naptiklad podprogramy, funkce
a tfidy. Mohou byt opakované volany a to typicky s ruznymi vstupy. Z definice mnozZiny
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funkci a terminald GP je zifejmé, Ze se tyto mnoziny nemohou béhem experimentu ménit
a nemame tak Zadny nastroj, jak evolvovany program rozdélit na hierarchicky vyssi celky.

Tento problém fesi pravé Automaticky definované funkce (ADF), které jsou Siroce pouzi-
vanou metodou evolu¢nich opakované pouzitelnych komponent v GP [21]. Opakované pou-
7iti komponent eliminuje nutnost znovu objevovat jiz jednou nalezené funkce /podprogramy.
Také umoznuje nalezeni a vyuziti modularit problému, jeho symetrické zavislosti a zako-
nitosti a tim potencidlné urychlit proces Teseni problému. Ke zvySeni efektivity evoluce
(sniZeni poc¢tu krokt vypocétu) v porovnani s pfipadem GP bez ADF je nutné, aby ADF
obsahovaly ¢asti kédu, které jsou ,,uzitecné“ pro reseni daného problému. Je tedy nezbytné,
aby experimentator kvalitné porozumél problematice reseného tkolu.

Principem ADF je rozsireni mnoziny funkci o pomocné funkce a dalsi parametry:
e pocet ADF, které muze jedinec volat
e pocet argumentt pro kazdou ADF
e volba mnoziny terminalt a funkci, ze kterych budou ADF tvofeny

Tyto pomocné funkce mohou jedinci napti¢ populaci volat v rdmci svého kédu a béhem
evoluce se kéd pomocnych funkci vyviji stejné jako kéd kazdého jedince. Jedinec obsahujici
ADF je reprezentovan syntaktickym stromem jako doposud s tim rozdilem, ze je strom
rozdélen na 2 Casti:

e hlavni vétev, ktera je vyhodnocena béhem evoluce a muZe obsahovat volani ADF
e vétve pomocnych funkci, kterd definuje jednu nebo vice ADF

Na obrazku 3.2 je zndzornéno pouziti ADF v praxi. Hlavni interpretovand vétev programu
je reprezentovana pravym podstromem od uzlu VALUES, ve kterém se nachézi i volani
pomocné funkce ADF1. V levém podstromu jedince je od uzlu DEFUN definovana pomocna
funkce ADF1. Jeji argumenty Al, A2 a A3 se nachéazeji v podstromu LIST. Samotné télo
pomocné funkce ADF1 je konstruovano v podstromu VALUES.

ADF1

Obrazek 3.2: Struktura stromu jedince s ADF.
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Kromé ADF byly navrzeny dalsi typy automaticky definovanych komponent, kterymi
jsou Automaticky definované cykly (ADLs) a automaticky definované rekurze (ADRs), které
poskytuji prostfedky k opakovanému pouziti kédu. Dale Automaticky definované ulozisté
(ADSs), které poskytuje moznosti jak znovu pouzit vysledky jiz spusténého kédu [22].

3.2.2 Fitness funkce

Mnozina terminéli a funkci (popfipadé i ADF) definuje primitiva genetického programo-
vani a tim nepfimo definuje i prostor moznych programu uréeny k prohledavani. Tim jsou
zahrnuty vSechny programy, které mohou byt zkonstruovany skladanim primitiv vSemi do-
stupnymi zpusoby. V tento okamzik vSak nejsme schopni urcit, které programy nebo ¢asti
prohledavaného prostoru programu jsou dobré, resp. které fesi nebo aproximuji feseni na-
Seho problému. K tomuto ucelu slouzi pravé fitness funkce, jejiz vyhodnoceni vyjadiuje
kvalitu jedince a je stéZejnim mechanismem navigace v prohleddvaném prostoru a konver-
gence k pfijatelnému vysledku [33].

Protoze struktury evolvované genetickym programovani jsou pocitacové programy, vy-
pocet fitness funkce vyzaduje interpretaci vSech programu v populaci a ze ziskanych vy-
sledkt je kazdému jedinci/programu pfifazena pomoci fitness funkce jeho ohodnoceni kva-
lity (fitness). Fitness funkce je pfedem urcena programétorem a sama o sobé nepodléha
procesu evoluce. Méfeni kvality jedince lze provadét mnoha zptisoby a konkrétni podoba
fitness funkce zalezi na zadani prislusného problému. Zakladni pristupy k méfeni kvality
jedinci jsou sémantickd analyza a shoda na trénovaci mnoziné. [8]. S nésledujicimi terminy
pro fitness hodnoty se muzeme setkat v literatute [20]:

Hruba fitness

Ohodnoceni kazdého jedince se obvykle provadi na trénovaci mnoziné, kterou si mizeme
predstavit jako mnozinu dvojic, kde kazda dvojice reprezentuje vstupni hodnotu a hod-
notu ocekévanou na vystupu. Vysledkem interpretace kazdého jedince je hodnota (&islo
popf. pravdivostni hodnota). Hrubéd (raw) fitness definuje vysledek jako chybu/odchylku
od ocekavaného feSeni a je urcena nasledujicim vztahem:

N
@) = YIS (i,5) = C)l (3.1)
j=1

kde S(i,7) je vysledek vyhodnoceni (interpretace) jedince i pro prvek j trénovaci mnoziny,
kterd méa mohutnost o velikosti N prvka. C(j) je oéekdvana hodnota vystupu pro odpovi-
dajici vstupni prvek j trénovaci mnoziny.

Standardizovany fitness

Prepoctem ¢istého fitness na urcitou referenéni hodnotu ziskdme fitness standardizovany.
Piiklad: méjme referenéni (maximalni, tedy idedlni vysledek) fitness uréeny hodnotou 100,
Cisty fitness aktualné pocitaného jedince je 67, pak standardizovany fitness = 100—67 = 33.
Standardizovany fitness je dan timto vztahem:

S(Z) = rmam_r(i) (32)

kde r(7) je Cisty fitness a 1,4, je referenéni hodnota fitness.
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Upraveny fitness

Vyjadfuje pfevedeni standardizovaného fitness na interval (0, 1). Pro pfevod je pouZit tento
vzorec:

) 1
a(z) = TS(Z) (3'3)

Vysledek 1 upraveného (adjustment) fitness predstavuje idedlniho jedince, naopak hodnota
0 jedince nejhorsiho.

Normalizovany fitness

Vychéazi ze vztahu pro upraveny fitness. Vypocita se podle tohoto vztahu:

n(i) = ——t— (3.4)

E
—_

a predstavuje vi¢i nému proporéni prepocet, pro ktery plati tyto vlastnosti: n(i) € (0,1),
M

kvalitnéjsi jedinec mé vyssi n; a > n(i) = 1.
i=1

3.2.3 Generovani vychozi populace

Prvnim krokem béhu algoritmu GP je inicializace pocéateéni populace. Jako v jinych gene-
tickych algoritmech je i v genetickém programovani generovana pocateéni mnozina jedinci
nahodné [33]. Proces inicializace populace ndhodné vybira symboly z mnoziny terminali
3.2.1 a mnozZiny funkci 3.2.1 a podle zadanych pravidel z nich vytvari programy repre-
zentované stromovou strukturou. ProtoZe je pocatecni populace generovand nadhodné bez
jakékoliv znalosti o feSeném problému, je prumérna fitness hodnota jedinct nizka.

V nasledujici ¢asti budou probrany 3 ruzné pristupy ke generovani vychozi populace,
kterymi jsou metoda Grow, Full a Ramped Half and Half.

Metoda Grow

V této metodé jsou jedinci generovani ndhodnym vybérem z mnoziny terminald a funkci.
Startujici uzel, ktery prestavuje kofen stromu je generovan pouze z mnoziny funkci. Protoze
je nasledny vybér nahodny, nemusi generovany strom dosdhnout uzivatelem definované
maximalni hloubky. Jakmile je zvolen terminalni symbol, je danéd vétev stromu ukoncena.
Vysledkem této metody jsou jedinci nepravidelnych tvart a velikosti.

Metoda Full

Metoda Full vybirda na rozdil od metody Grow za uzly pouze symboly z mnoziny funkci
a to do okamziku, kdy vétev dosdhne maximalni hloubky stromu. Jakmile je uzivatelem
definované hloubky dosazeno, je vybran terminalni symbol a dana vétev stromu kondi.
Hloubka uzlu je hodnota vyjadiujici pocet hran vedouci od daného uzlu ke kofeni stromu
(startujici netermindl). Hloubka stromu je hodnota vyjadiujici poc¢et hran vedouci k nej-
hlubsimu z jejich koncovych uzli (listi). V metodé Full jak uz jeji ndzev napovidé, jsou
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generovany plné stromy, jejichz listy jsou ve stejné (maximdlni) hloubce. Neznamend to
vSak, ze by méli jedinci generovani touto metodou stejnou velikost (stejny pocet uzll).
Tato situace by mohl nastat jen v pripadé, pokud by mnozina funkci obsahovala funkce
o stejné arité.

Metoda Ramped Half-and-Half

ProtoZze ani jedna z metod Grow a Full negeneruje populaci dostateéné rozmanitou ve
smyslu velikosti stromt, byla vytvofena metoda Ramped Half-and-Half, kterd kombinuje
vlastnosti obou vyse zminénych metod [20]. Navic zavadi princip Ramped, ktery zajistuje
vytvoreni riznych variaci hloubek stromi. Pro piiklad pfedpokladejme maximélni defino-
vanou hloubku 6. Potom je cela populace rozdélena na skupiny jedinci o hloubce 2, 3, 4, 5,
a 6. Nasledné je na kazdou skupinu jedinct pouzit princip Half-and-Half, kdy je na jednu
polovinu stromu kazdého jedince aplikovana metoda Grow a na druhou polovinu metoda

vz

Full. Vysledkem této metody je pak mnohem rozmanitéjsi vychozi populace.

3.2.4 Urceni vysledku a podminek ukonceni evoluce

Evoluce v Zivé pfirodé probihé jako nikdy nekondcici proces. Avsak k vyfeSeni redlného pro-
blému v praxi za pouziti sily evoluce to neni chténé vlastnost. Proto k zastaveni evolu¢niho
procesu genetického programovani pouzivame rtzna kritéria. Nejcastéji pouzivana kritéria
jsou popsana déle [36].

Podéet generaci

Kritérium ukonéi evolu¢ni proces na zakladé dosazeni urcené generace. Ukoncujici generaci
predem definuje uzivatel. Pro zajimavost, pokud se nenalezne feseni v 50 generacich, uz se
zpravidla nenalezne nikdy [20].

Vypocetni ¢as
K zastaveni evoluce dojde v okamziku, kdy vyprsi doba urcend k vypocétu. Opét je predem

definovana uzivatelem a algoritmus ukonéi ¢innost v dobé, kdy dojde k dokonceni vypoctu
aktualniho cyklu (generace).

Dosazeni poZadované fitness hodnoty

Toto kritérium ukonc¢i vypocet, pokud fitness hodnota jedince v aktualni generaci je nizsi
nez hodnota definovand uZivatelem. Kritérium zastaveni podle fitness hodnoty vyzaduje
dobrou znalost fesené problematiky.

Konvergence populace

Konvergence populace je kritérium, které ovétuje, zda v populaci dochazi ke zménam je-
dinct. Pojem zkonvergovand populace znamend, ze v populaci jiz nedochazi k zddnym vy-
raznym zménam a to napf. na zakladé porovnani oscilace fitness hodnot jedincti vzhledem
k primérné fitness hodnoté populace popf. k fitness hodnoté nejlepsiho jedince (parametr
oscilace muze byt definovana nap¥. jako procentudlni rozdil).
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3.3 Genetické operatory

V genetickém programovani jsou definovany tyto zakladni operatory: kfizeni, reprodukce
a mutace [3, 18]. Z vybranych jedinct se aplikaci genetickych operdtort vytvari v prubéhu
evoluéniho procesu nova populace [18]. Poéateéni populace je tedy transformovana pomoci
genetickych operatort na populaci konec¢nou.

3.3.1 Reprodukce

Je typem genetického operatoru, ktery podle stanoveného selekéniho mechanismu vybira
vhodné jedince k reprodukei do nové generace [18]. Selekéni mechanizmus napodobuje pfi-
rozeny vybér podle teorie Charlese Darwina, kdy 1épe adaptovani jedinci maji vétsi pravdé-
podobnost se reprodukovat [6]. Tento mechanismus zajistuje, ze prumérna kvalita populace
s poCtem generaci roste.

Selekce jedinct je vyznamnou ¢asti genetickych algoritmt. Vybér jedinct pro repro-
dukei do dalsi generace musi dostateéné upfednostiiovat kvalitni jedince (s vy$si hodnotou
fitness), ale zaroven musi novou generaci vytvofit dostateéné riznorodou. Tim m4 selekéni
algoritmus velky vliv na vykon genetického programovani. Jestlize nesplnuje jeden ze dvou
zminénych pozadavki, vede to v pfipadé upfednostnéni kvalitnich jedinct k tzv. pfedcasné
konvergenci (do lokalniho maxima FeSeni), v druhém pfipadé k pomalé konvergenci algo-
ritmu [38].

Zvyhodnéni kvalitnich a potlaceni podprimeérnych jedinct je vlastnost selekéniho me-
chanismu, ktera se nazyva selekéni tlak. Selekéni tlak nebo také selekéni intenzita je vyja-
dfena nasledujicim vztahem:

*
[o= MM (3.5)
o]

kde M znaéi primérnou fitness hodnotu v generaci pred selekci, M* primérnou fitness
hodnotu po selekci a & znaéi rozptyl fitness hodnot pred selekci. Cim vyssi je selekéni tlak,
tim rychleji algoritmus konverguje — zaroven vsak vzriista nebezpeci pred¢asné konvergence.
Selekénich operatorti pro vybér vhodného jedince k néasledné reprodukci do nové gene-

race existuje velké mnozstvi [12].

Proporcionalni selekce (roulette wheel selection)

Je prvnim algoritmem uréenym k selekci jedinc a byva oznaCovana jako tzv. ruletovy
mechanismus selekce [29]. Mechanismus proporcionalni selekce vybird jedince na zakladé
pravdépodobnosti, ktera je pfimo tmérna jejich fitness hodnoté. MuZeme proto tento me-
chanismus analogicky pfirovnat ke klasické ruleté, kde jedince reprezentuje vysec rulety,
jejiz obsah odpovida poméru jeho ohodnoceni vii¢i ohodnoceni celé populace. Jedinci s vy-
§8i hodnotou fitness tak zabiraji vétsi vyse¢ rulety (vyssi pravdépodobnost vybéru) a naopak
méneé zdatni jedinci maji pravdépodobnost k vybéru pro nasledujici reprodukci mensi, viz
grafické zobrazeni ruletového mechanismu 3.3.

Nevyhodou proporcionalni selekce je problém predc¢asné konvergence. V aktualni ge-
neraci se muze vyskytnout jedinec, jehoz fitness hodnota je mnohem vyssi nez prumérné
ohodnoceni ostatnich jedinci. Tento silny jedinec svoji pravdépodobnosti vybéru zabrani
slabsim jedinctim v reprodukci. Timto procesem se z populace postupné vytrati rozmanitost
genetické vybavy a feSeni bude predcasné konvergovat.
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Pravdépodobnost vybéru jedince i je dana nasledujici pravdépodobnosti:

P (3.6)

N
> fi
Jj=1

kde f; je standardizovany fitness jedince i v populaci o velikosti M. Plati tedy, Ze jedinec
se reprodukuje s pravdépodobnosti, kterd odpovidé podilu jeho fitness k celkovému souctu
fitness hodnot celé populace.

Smér otaceni

Bod vybéru

Obréazek 3.3: Selekce formou ruletového mechanismu.

Linearni usporadani
Mechanismus linearniho uspofadani provadi tpravu selekéniho tlaku, kterym fesi problém
predéasné konvergence. Principem je vybér jedincii podle pofadi jejich ohodnoceni [2], kdy
se populace jedinci settidi tak, Ze nejlepsi jedinec je umistén na index N a nejhorsi na index
1. Touto upravou se smaze velikost rozdila jejich fitness hodnot a slabsi jedinci tak ziskaji
vétsi Sanci k vybéru a nasledné reprodukci do nové generace. Diky tomu je také zachovana
dostatecna rozmanitost populace.

Pravdépodobnost vybéru P; jedince ¢ v mnoziné sestupné usporadanych jedinct ziskame
timto vztahem:

Pinransli) = 15+ TR (37

kde s je hodnota selekéniho tlaku a i € {1,2,..., N}.

Exponencialni usporadani

Pouziva stejné jako mechanismus linedrniho uspoiradani sefazenou populaci jedinci, kde
nejlepsi jedinec je opét umistén na index NN a jedinec nejslabsi na index 1. Lisi se vSak
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pravdépodobnosti vybéru, ktera jiz neni rozloZena linearné, ale s exponencialni zavislosti.
Z vyse uvedenych mechanismu selekce patii exponencidlni usporadani k nejlepsi.
Pravdépodobnost vybéru jedince na indexu 7 je dédna timto vztahem:
1—e™

Pemp—rcmk(i) = c (38)

kde volba vhodného selekéniho tlaku zavisi na parametru c, ktery muze nabyva hodnot
vrozsahu 0 < c<1,i€{1,2,....N}.

Turnajova selekce

Dalsi metodou vybéru jedince pro reprodukci je turnajova selekce. Typicky jsou ndhodné
vybrani 2 jedinci, kdy jedinec s vyssi fitness hodnotou je vybran jako vitéz. Tato me-
toda simuluje biologicky proces rozmnozovani, kde dva jedinci se stejnym pohlavim soupefi
o dalsiho jedince s odlisnym pohlavim a silnéjsi dostadva moznost icastnit se reprodukéniho
procesu [20].

Turnajova selekce dosahuje podobnych vysledku jako selekce exponencidlni. Jeji vy-
hodou je, ze k aplikaci nevyzaduje setfidénou populaci jedincti, vlastni selekce je velmi
jednoduché a zaroven zachovava dostatec¢nou diverzitu populace. Diky témto vlastnostem
je turnajovy mechanismus nejpouzivanéjsi selekéni metodou v redlnych aplikacich [26].

I v turnajové selekci mizeme zvysit selekéni tlak a to zvySenim poctu jedincd v turnaji.
Cim vice jedincti zapojime do turnaje, tim vyssi je selekéni tlak. Se zvySenym selekénim tla-
kem vsak roste pravdépodobnost, Ze vitézny jedinec je zaroven tim nejsilnéjsim z celé popu-
lace. ZvySovani selekéniho tlaku miize proto i v této metodé zpiisobovat problém predcasné
konvergence. Na druhou stranu, pti nizké velikosti turnaje bude evoluce probihat pomalu.

3.3.2 Kr¥izeni

Je rekombinaénim operatorem, ktery slouzi k vytvareni novych jedinct. Operator kiizeni
pracuje se dvéma jedinci (rodi¢i) a kombinuje jejich geneticky materidl prohozenim ¢ésti
jednoho rodice s ¢asti rodi¢e druhého. Vzniknou tak dva novi jedinci (potomci), ktefi jsou
umisténi do nové generace [20]. Genetické programovani se od evoluénich algoritmi vy-
znamné lisi v implementaci operatoru kfizeni a to vyhodou, Ze je mozné vytvorit pomoci
kiizeni dva odlisné potomky dvou identickych rodi¢t. Operatora kiiZeni existuje fada va-
riant.

Zakladni varianta se nazyva krizeni podstromu a aplikuje se nasledovné. Metodou selekce
se vyberou dva jedinci jako rodi¢e. V kazdém rodic¢i se vybere bod kfiZeni (uzel). Vybrané
podstromy, které se nachazeji pod body kiiZeni, se mezi obéma rodi¢i vymeéni. Vysledkem
jsou dva novi jedinci (potomci), ktefi jsou umisténi do nové generace. Operator kfizeni je
graficky zobrazen na 3.4.
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Rodi¢1  (¥) (+) Rodi¢2
() () () (o

S

Potomek 1 ° Potomek 2

Obrazek 3.4: Ukazka pouziti operatoru krizeni.

3.3.3 Mutace

Je zékladni rekombinacni operator, ktery pracuje s jednim jedincem. Na rozdil od ope-
ratoru kiizeni je operator mutace schopen zanést do systému nové informace. Mutace je
obvykle ndhodna a jeji pravdépodobnost je velmi nizka, pro zajimavost Koza demonstro-

val, Ze mutace neni nutna, tedy P,,,=0 [20] nebo je doporuc¢ena velmi malé, napi. P,,=0,05
[3]. Operatory mutace existuji opét ve velkém mnozstvi variant, které se 1lisi problém od
problému.

Nejcastéji pouzivany typ mutace se nazyva mutace podstromu, ktery pracuje nasledovné.
Nahodné vybere jeden uzel ve stromu jedince (tzv. bod mutace) a tento uzel nahradi nové
vygenerovanym stromem. Generovani nového stromu probihé stejnjym zpisobem jako gene-
rovani stromu v poc¢atecni populaci. Mutovany jedinec je nasledné vloZen do nové generace.
Piiklad mutace podstromu je uveden na obrazku 3.5.

Jinym prikladem muzZe byt bodovd mutace, kdy je ndhodné vybrany uzel nahrazen jinym
primitivem o stejné arité [12].
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Mutant

Nahodné vybrany
podstrom

Nahodné vygenerovany ’

podstrom

Obrazek 3.5: Ukazka pouziti operatoru mutace podstromu.

3.4 Algoritmus genetického programovani

Detailni popis principu genetického programovani je zobrazen diagramem C.1 v priloze.

procedure genetic_algorithm()
begin
3 inicializace = ndhodné vytvoreni pocatelni populace;

[

)

IS

repeat {
5 interpretace programu kaZdého jedince a"vyhodnoceni fitness;

(=)

vybér jednoho nebo dvou jedincl z"generace s”pravdépodobnosti
zalozenou na vysledcich fitness funkce;

N

o

vytvoreni novjch jedinch aplikaci genetickjch operatord
vybranjch na zdkladé urcené pravdépodobnosti;

©

| }
11| until = neni nalezeno akceptovatelné FfeSeni nebo jina podminka pro
12| ukonleni (p¥. dosaZeni maximdlniho poltu generaci);

13| return = visledkem je nejlepSi nalezeny jedinec;
14| end

Algoritmus 3: Algoritmus genetického programovani
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3.5 Symbolicka regrese

Genetické programovani lze z principu aplikovat na spoustu oblasti. Nicméné u mnoha
problému je cilem najit funkci, jez ma néjaké pozadované vlastnosti, napt. funkce odpovida
cilovym hodnotéam. Tento postup je vSeobecné znam jako problém symbolické regrese a je
to jedna z prvnich aplikaci genetického programovéni v praxi [20].

Pojem regrese znamena nalezeni ndhodné veli¢iny (tzv. zavislda proménnd) na zakladé
znalosti jinych veli¢in jako napfiklad odhadujeme-li rano, jaké bude pres den pocasi na
zakladé aktualniho pocasi venku a znalosti predpovédi pocasi pro aktualni den.

Problém regresni analyzy je, Ze pokud shoda neni dostatecni, experimentitor musi
zkouSet pouzit rozdilné funkce do té doby, dokud neni nalezen vhodny model pro zadana
data. Nejen, Ze je to pracné, ale i vysledky analyzy zavisi do velké miry na dovednostech
a vynalézavosti experimentatora. Napriklad v mnoha aplika¢nich oblastech jsou tradi¢né
pouzity pouze linearni a kvadratické modely, pri¢emz vysledky by mohly byt lepsi pii pouziti
komplexnéjsich modelt.

Symbolicka regrese se snazi proniknout dal. Je zaloZena na hledani takové funkce ¢i
programu, ktera ze zadanych vstupnich hodnot vytvoii pozadované vystupni hodnoty, aniz
by méla jakékoliv predpoklady o struktufe této funkce [3, 20]. Vzhledem k tomu, Ze genetické
programovani zadné takové predpoklady nema, je ideadlni adept pro tento typ ,,objevovani“.

Priklad pouziti symbolické regrese

Najdéte program (vyraz), ktery nejlépe aproximuje zadané hodnoty (pfejato z [33]):
z y
-1.00 | 1.00
-0.80 | 0.84
-0.60 | 0.76
-0.40 | 0.76
-0.20 | 0.84
0.00 | 1.00
0.20 | 1.24
0.40 | 1.56
0.60 | 1.96
0.80 | 2.44
1.00 | 3.00

Hleddme program/matematicky vyraz, ktery odpovidé pribéhu funkce v intervalu (—1, 1).
Trénovaci mnozina predstavuje 11 dvojic (x,y), kde z (vstup) je hodnota proménné a y (oce-
kévany vystup) je odpovidajici funkéni hodnota. V tomto demonstra¢nim piikladu uvedu,
7e vysledkem je funkce/program z? + x + 1. V redlné aplikaci symbolické regrese vsak
vysledny program neni znam.
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Cil:

Nalezeni programu, ktery podle zadané tréno-
vacl mnoziny generuje ze vstupni proménné x
oc¢ekavané vystupy y.

Mnozina terminéli:

T = {x, ndhodné konstanty (—5,5)}

Mnozina funkei:

F:{+a _a*a/}

Fitness hodnota:

Suma absolutnich hodnot rozdilu (vystupy je-
dince /programu a odpovidajici o¢ekavané vy-
stupy y)

Selekce: Proporcionalni selekce (roulette wheel se-
lection)

Inicializace: Metoda Ramped Half-and-Half (hloubka 1 - 2,
50% terminall jsou konstanty)

Parametry: Populace o velikosti M = 4, 50% kiizeni pod-
stromu, 25% reprodukce, 25% mutace pod-
stromu, neni omezena velikost stromu

Ukonceni: Nalezeni jedince, jehoz suma absolutnich od-

chylek je mensi nez 1

Tabulka 3.1: Definice problému pro GP

(b) (©) (d)

X+ 1

X2+ 1

Obrazek 3.6: Prvni ndhodné vygenerovana populace.

Jedinec | Reprezentace | Fitness
(a) x+1 0.67
b) [2%2+1 1.00
) 2 1.70
d) x 2.67

Tabulka 3.2: Vypocet fitness pro vygenerovana reseni
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(b) () (d)

X+ 1 1 X+x+1
Kopie (a) Mutant (c) Prvni potomek kfizen{ Druhy potomek kiizeni
Bod mutacevuzlu“2”  (3) a (b). Body kizeni:  (a) a (b). Body kfiZeni:
“+"v rodi¢i (a) a “+"v rodi¢i (a) a

nejlevéjsi“x” v rodici (b). nejlevejsi“x” v rodici (b).

Obréazek 3.7: Druha populace - nalezeno FeSeni (d).

3.6 Problémy genetického programovani

Genetické programovani muze byt z principu aplikovdno na spoustu oblasti, avsak v ob-
lastech kde znadme analytické FesSeni, je stale vyhodnéjsi aplikovat klasické programovani.

vvvvvv

tacové programy, natoz programy, které by splnily Turingtv test strojové inteligence. Pro
tento obrovsky kol nemusi byt GP pfipraveno po celé stoleti [33].

Principy GP popiraji zakladni vlastnosti klasického programovani:

e Spravnost: ReSeni muze byt ,,dostateéné dobré”.

Stalost: Muze byt nalezeno vice velmi rozdilnych feSeni.

e Opravnénost: Reseni miize byt velmi necitelné - jak a pro¢ funguje.

e Urcitost: Perfektni feSeni nemusi byt nikdy nalezeno.

e Uspotradanost: Reseni miize byt velmi nesystematické.

e Strucénost: Velké ¢asti feSeni nemusi provadét zadnou ¢innost.

e Rozhodnost: Nemtzeme nikdy védét, zda bylo nalezeno nejlepsi feseni.

Genetické programovani ma také své problémy, nékteré z nich zminime dale:

Introny a bloat

Introny jsou takové ¢asti programu, které neplni zaddnou funkci, avSak syntakticky jsou
spravné. Takovym prikladem muze byt napf. vyraz: x = x + 0. V programu jedince dochézi
v pribéhu evoluce k nartistu intronti, ¢imz nartistd pocet uzli programu, spotieba paméti
a doba vypoctu ohodnoceni kandidatnich feseni. Tento jev se oznacuje jako bloat [25].
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Skalovatelnost

vvvvvv

s klasickymi metodami programovani je to malo, diky ¢emuz nebyl doposud pomoci GP
zkonstruovan prilis sloZity program. Pfi evolvovani slozitych programu potiebujeme jedince
o rozsahlych strukturach, které implikuji velké prostory, ve kterych je nutné prohledavat.
Diky soucasnym vypocetnim narokim GP v této situaci narazi na hranice svych moznosti
a stava se neefektivni.

Fitness funkce

V pripadé genetickych algoritmii (optimalizace parametrii) obvykle vime jakym zpisobem
porovnat nalezené a zadané hodnoty parametru. V pfipadé GP kdy dochéazi k evolvovani
pSi nez jiny, resp. zda se priblizuje k feSeni problému. Obvyklym zpisobem je porovnani
vysledktl programu s ocekavanou hodnotou trénovaci mnoziny. Ohodnoceni jedince podle
kvality jeho vystupu snadno umozni jedince prohlasit za kvalitniho, i kdyZ je ze sémantic-
kého hlediska naprosto nevhodny. Nejvhodnéjsim zptisobem ohodnoceni by byla sémanticka
analyza kddu jedince, ale tento postup neni obecné strojové mozny.

Generalizace

Generalizace je v oblasti umélé inteligence obecné velice zadana, avSak obvykle nedosazi-
telnd vlastnost. Problém generalizace oznacuje situaci, kdy vyevolvovany program pracuje
spravné s daty z trénovaci mnoziny, avsak na testovacich datech selhava. Vysledkem evo-
lu¢niho procesu je pak jedinec s vysokou fitness hodnotou, ktery ale neresi dany problém.
Tento jev se nazyva overfitting [38].

Smycky a rekurze

Smycky a rekurze jsou zakladnimi principy vétsiny programovacich jazyki. Pokud chceme,
aby programy konstruované pomoci GP mély dostatecnou vyjadfujici silu pro feseni kom-
plexnéjsich tkolt, musi byt smycky a rekurze soucasti mnoziny funkci.

Problém iteraci spoc¢iva v moznosti zacykleni. Nekonec¢nou smycku nejsme schopni teo-
reticky odhalit, viz problém zastaveni Turingova stroje [9]. V problematice GP to znamen4,
7e budeme ¢ekat na vyhodnoceni programu, ktery uviznul v nekonecné smycce. Tento pro-
blém lze Tfesit zavedenim mechanismu, ktery bude hlidat pfedem definované parametry pro
smycky a rekurze. Nejcastéji pouzivanymi jsou:

e maximalni pocet iteraci, které smi kazdy program provést
e Casovy interval, ve kterém musi byt iterace dokonc¢ena

e vhodna volba mnozin funkci a terminald, aby u feseného tkolu nedoslo k zacykleni
nebo dlouhym smyckam
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Kapitola 4

Kryptoanalyza s vyuzZitim
genetického programovani

Ze znalosti ziskanych o symetrickych Sifrovacich algoritmech a moznostech jejich kryptoa-
nalyzy z kapitoly 2 a informaci o genetickém programovani 3 je mozné zkonstruovat kryp-
toanalyticky systém. Tento systém bude pro prolomeni zvoleného symetrického Sifrovaciho
algoritmu pouzivat hnaci silu zivé piirody, kterou je evoluce.

Néavrh takového systému ilustruje diagram 4.1, kde jsou evoluéni principy aplikovany po-
moci genetického programovani s redlnym vyuzitim metody symbolické regrese. V diagramu
je pro lepsi nazornost pouzit algoritmus DES, avSak tento systém lze aplikovat pro ktery-
koliv symetricky Sifrovaci algoritmus. Jedina zména bude u trénovaci mnoziny, kde se bude
ligit délka clear a cypher textu podle velikosti bloku, se kterym Sifrovaci algoritmus pracuje.

Princip navrzeného kryptoanalytického systému je nasledujici:

1. Vyvoreni trénovaci mnoZiny - tento kryptoanalyticky systém pracuje s KPA,
je tedy nutné znat dvojice plain text a k nému odpovidajici cypher text o délce
sifrovaného bloku (pf. pro DES 64b). Dostateéna velikost N trénovaci mnoziny by
mohla byt N = 1000 téchto dvojic. Ukdzka vytvoreni trénovaci mnoziny je zobrazena
v horni ¢asti diagramu.

2. Genetické programovani - evoluénimi principy jsou na zakladé dat z trénovaci
mnoziny konstruovany kvalitnéjsi programy. Cilem interpretaci programu je ziskat
data, ktera jsou totozna s daty referen¢nimi. K porovnani podobnosti dat a tim urceni
kvality programu/jedince slouzi fitness funkce.

3. Fitness funkce - jejim zékladem je funkce hDist, kterd predstavuje Hammingovu
vzdalenost dvou 64b fetézct A (referencni blok) a B (blok ziskany interpretaci pro-
gramu), kde index ¢ (poéitano od 1) reprezentuje pozici bitu v fetézci. Jedné se tedy
o soucet bitovych rozdild mezi dvéma bloky dat. Vysledna fitness funkce je praimérem
Hammingovych vzdalenosti na celé trénovaci mnoziné.

64
) 1
hDist = 6—42Ai@Bi (4.1)
i=1
| N
fitness = NZhDisti (4.2)
i=1
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4. Nejlepsi jedinec - modeluje chovani zvoleného Sifrovaciho algoritmu s kliéem, kterym
byla vytvorena trénovaci mnozina. Takovy jedinec by mél byt schopny pii obdrzeni
dalsich zasifrovanych blok od pivodniho Sifrovaciho algoritmu se stejnym klicem

vracet spravny deSifrovany blok dat.

Otevieny text KIic 64b | Sifrovany text
64b ¢ 64b
clear_block, enc_block,
N clear_block; enc_block,
> DES
clear_blocky enc_blocky,
clear_blocky enc_blocky
enc_block, clear_block,
N enc_block, clear_block,

~

7
7 Trénovaci V]

' mnozina ,

~N —_ - = -

enc_blocky clear_blocky.,

enc_blocky clear_block,

Genetické

L 3] programovani |— 3|

> Fitness funkce

— 1 result_block,

—1| result_block,

(populace M)

L | result_blocky,

L | result_blocky

TESUIL_DIOCKy

Nejlepsi jedinec l

M
M-1

Model chovani
DES + kli¢

Ohodnoceni

|<_

OTTOUTTOCTCTTIT

Obrazek 4.1: Diagram modelace chovani algoritmu DES pomoci genetického programovéani.
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Kapitola 5

Navrh a implementace
kryptoanalytického systému

Na zakladé zjisténych poznatkl z teoretické ¢asti je programova realizace implementovana
jako grafické uzivatelské rozhrani, protoZe nékterd feSeni maji velky pocet vstupnich pa-
rametri a v ramci experimentovani je prace pomoci grafickych ovladacich prvkia rychlejsi
a prehlednéjsi. Program je impelementovan v jazyce C++ a vyuziva objektového navrhu.
Pro grafické uzivatelské rozhrani byla pouzita knihovnu QT a jako vyvojové prostiedi bylo
zvoleno IDE Netbeans.

Cely program je rozdélen do tfech samostatnych ¢asti, kde kazda resi prislusny pro-
blém. V této kapitole budou postupné popsany jednotlivé podprogramy. Sekce 5.1 popisuje
realizaci algoritmu DES. Implementace linearni kryptoanalyzy je popsana v sekci 5.2 a kryp-
toanalyticky systém vyuzivajici genetické programovani popisuje sekce 5.3.

5.1 Algoritmus DES

Algoritmus DES byl zvolen jako zakladni symetricky Sifrovaci algoritmus této prace. Imple-
mentace byla prevzata z [13] a nésledné byla provedena refaktorizace kédu rozdélenim na
samostatné funkce, mezi které patii permutace a vypocet funkce F'. Tyto funkce nezavisle
vyuziva linedrni kryptoanalyza i genetické programovéani. Algoritmus DES byl dédle upraven
tak, aby bylo mozZné definovat pocet kol, ve kterych probihé Sifrovani popt. deSifrovani, za
ucelem experimentovani se Sifrovaci silou algoritmu.

Atributy algoritmu jako jsou konstanty, definice S-boxi a permutacnich funkci byly
ovéteny podle zdroje [31], ktery definuje standardni implementaci algoritmu DES. Verifikace
algoritmu byla provedena na zdkladé chybového modelu definovaného panem Rivestem
v ¢lanku [34]. Pan Rivest navrhnul chybovy model a jednoduchy itera¢ni algoritmus, ktery
s timto modelem pracuje. Spocital vsechny mozné vyskyty chyb v rdmci vSech operaci,
se kterymi pracuje algoritmus DES. Na zakladé tohoto modelu vytvoril test, ktery pfi
aspéchu zarucuje, ze implementace algoritmu spliiuje standardni specifikaci. Pseudokéd
tohoto iterac¢niho algoritmu spoleéné s ocekavanymi vystupy je soucasti piilohy 9.

Program algoritmu DES umoziuje Sifrovani a desifrovani pro definovany pocet kol. Pre-
vody mezi ¢iselnymi soustavami, kdy je mozné definovat binarni, dekadickou, hexadecimalni
a ASCII reprezentaci. Dale umoziiuje generovani trénovacich mnozin zndmych otevienych
texti, které jsou vyuzivany u genetického programovani.
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(T DES Cryptanalysis - B

Process In/Out Format Rounds

™y . ~ 1. Processing Encryption. Key: 2863495b66695923 , Input:

) LA 16 3b64787062466840

\®) Decryption 2. Set In/Out format: binary.

Decrypt! 3. Processing Encryption. Key:

001010000110001101001001010110110110011001101001010
1100100100011 , Input:

Input 001110110110010001111000011100000110001001000110011
0100001000000

Key: 28 63 49 5b 66 69 59 23 Generate 4. Set In/Out format: ASCII char.
5. Set In/Out format: hexadecimal.

Cypher: |3y 64 75 70 62 45 68 40 Generate 6. Set mode: Decryption.
7. Processing Decryption. Key: 2863495b66695923 , Input:
3b64787062466840

Output KPA

Plain: 90 bd 6b 43 ea 01 ae db 1000

Cypher: |5\ 64 78 70 62 46 68 40 Generate

Clear

Obrazek 5.1: Grafické uzivatelské rozhrani algoritmu DES.

5.2 Linearni kryptoanalyza

Jako implementaci existujiciho itoku jsem zvolil linearni kryptoanalyzu a to z nékolika di-
vodt. Na rozdil od diferencialni kryptoanalyzy pracuje se zndmym otevienym textem, ktery
je totozné vyuzivan v implementaci genetického programovani. Dale se jedna o modernéjsi
typ utoku, ktery je se stejnym principem aplikovan na rtzné symetrické blokové sifrovaci
algoritmy a v neposledni fadé je efektivnéjsi.

Zaklad linearni kryptoanalyzy byl popsan v kapitole 2.3.4. V této ¢asti se zaméfime na
realnou aplikaci zvoleného Utoku. Sekce 5.2.2 popisuje postupy k ziskani nejlepSich line-
arnich aproximaci. V sekci 5.2.3 jsou popsény algoritmy pro odhaleni ¢asti tajného klice,
které pracuji s linedrnimi aproximacemi. Zavér kapitoly je vyhrazen pro sekci 5.2.4, kterd
popisuje praktickou ukézkou utoku na 8-kolovy DES a teoreticky utok na standardni DES
o 16ti kolech.

5.2.1 Notace a priprava

V celé této kapitole budeme vyuzivat nize uvedené notace, kde IP, IP~' a PC-1 jsou
permutacni funkce, se kterymi pracuje algoritmus DES.

P Data o velikosti 64 bitt po aplikaci I P; otefeny text.

C Data o velikosti 64 bitt pfed aplikaci IP~!; Sifrovany text.
Py, Py, Hornich 32 bitd P, dolnich 32 bita P.

Cy, Cp, Hornich 32 bitta C, Dolnich 32 bita C.

X, Subdata o velikosti 32 bit v kole r.

K Data o velikosti 56 bitt po aplikaci PC-1; tajny klic.
K, Subkli¢ o velikosti 56 bitt v kole r.

F.(X,,K,) Funkce F v kole r.

Sa(2) V poradi a-ty S-box.

Ali] V poradi i-ty bit symbolu A.

A[’i,j,...k] Ai@AjEB...EBAk.
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5.2.2 Nalezeni linearnich aproximaci

Zakladem linearni kryptoanalyzy je nalezeni linearnich aproximaci, které plati s pravdépo-
dobnosti p # % Definujme linearni aproximaci jako funkci nad Zso s 1-bitovym vystupem,
pro kterou plati, Ze vystup je roven XOR vstupu a celd rovnice plati s uréenou pravdépo-
dobnosti.

Priklad 5.1. g(z1, 22, 23) = 21 D x3

Pokud je funkce F' algoritmu DES linearni, pak mizeme DES prolomit. Matsui se za-
meéril ve funkci F' na jednotlivé S-boxy, protoZe ty predstavuji jediny nelinearni prvek algo-
ritmu DES. U jednotlivych S-boxi zkoumal korelace mezi vstupnimi a vystupnimi bity pro
nahodné vstupni hodnoty. Podivejme se nyni na vlastnosti S-boxu S5.

S-box S5

Hodnoty 1, 2, 7, 11 se vyskytuji pouze na levé strané. Hodnoty 4, 12, 13 se vyskytuji 3x
na levé strané. Hodnoty 8, 10, 14 se vyskytuji 2x na kazdé strané. Hodnoty 0, 3, 5, 9, 15
se vyskytuji pouze na pravé strané. Hodnota 6 se vykytuje 3x na pravé strané. XOR vSech
hodnot na levé strané je 1.

2(12[ 417 ]10[11[6 853 [15[13]0[14] 9
Xy —> S a1t 2124|7131 ([5/0(15/10/3[9]8]6
X 5 421 [11|10]13]7[8|[15]|9|12[5|6 (3]0 14
1| s8|12| 7114 213][6(15/0[910[4]5]3
l l l l Tabulka 5.1: S-box S5
Yi Y2 Y3 Vs

S-box S5 nevypada ndhodné a této vlastnosti Matsui vyuzil. Aplikaci riznych bitovych
masek na vstup a vystup Sy zjistil, Ze s pravdépodobnosti % > 0.8 plati nasledujici rovnice

T2 =y1 D y2 Dy3 D ys. (5.1)

Funkce F

Funkce F' je spoleéné s S-boxy tvorena jeSté permuta¢nimi funkcemi a operaci XOR.
Abychom linearni aproximaci S-boxu S5 rozsitili na celou funkci F', musime sledovat cestu
jednotlivych biti az ke vstupu a vystupu funkce F' a aplikovat na né prislusné operace,
které tyto bity ovliviiuji.

Vyslednd ukazka funkce F', na kterou je rozsifena nalezena linearni aproximace, je zob-
razen na diagramu 5.2.

Vystupy S-boxu S5 jsou bity na pozicich 12, 13, 14 a 15, kde jako pozici bitu 0 pfedpo-
kladdme nejméné vyznamny bit odpovidajicich dat. Tyto bity nasledné vstupuji do permu-
taéni funkce P, kterd tyto bity pfemapuje na bity na pozicich 7, 18, 24 a 29. PoZzadovanym
vstupem S-boxu S5 je bit na pozici 22. Stejnym zplusobem je nutné zpracovat expanzni
permutaci E. Aby vystupem E byl pozadovany bit na pozici 22, musi do expanzni permu-
tace E vstupovat bit na pozici 15. Pozadovany bit na pozici 22 je pred vstupem do S-boxu
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S5 XORovan s bitem podklice. S bity podklice se jiz zadné operace neprovadéji, proto je
posledni potfebné proménné urcena bitem podkli¢e na pozici 22.

bit 15 in X bit 22 of subkey K
[\
22 v
48b subkey (48b) |
| D |
> e
22
LT T . |
S, s, |[ s S, s | s 1[5 J[ S |
[T T
15,14,13,12
(®)

Foutput (32b)

7,18,24,29

Obrazek 5.2: Schéma rozsifeni linedrni aproximace na funkci F'.

Nyni muzeme zapsat linearni rovnici, kterd aproximuje celou funkci F' algoritmu DES

v nasledujicim tvaru

output[7,18,24,29] = X[15] & K[22]. (5.2)

Linearni aproximace funkce F' plati se stejnou pravdépodobnosti jako linedrni aproximace

S-Boxu Sy a to % > 0.8.

Nalezeni linearni aproximace pro 3-kolovy DES

Dokézeme aproximovat funkci F' linearni rovnici, kterd plati s definovanou pravdépodob-
nosti. Nyni mtzeme pristoupit k rozsifeni linedrni aproximace na cely algoritmus DES
a predstavime postup, jak ziskat nejlepsi linedrni aproximaci pro jeho 3 kola.

| P.7.1824291 |

P,[15] |

\
Kolo 1 E

a E7,18,24,29 ? ¢
— KI [22]

K,
Kolo 2 X,[7,18,24,29]
J - - ==} - - - K22
Kolo 3 Ea E7,18,24,29 é 1
Y Y
| cGi71824291 | | C,[15] |

Obrazek 5.3: Linearni aproximace 3-kolového algoritmu DES.
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Na diagramu 5.3 jsou popsany a doplnény jednotlivé vstupy a vystupy pro sestaveni
vysledné linearni aproximace 3-kolového algoritmu DES tak, jak je o¢ekava funkce F' v di-
agramu 5.2.

Nyni aplikujme rovnici 5.2 na prvni kolo algoritmu DES. Ziskdme tak rovnici, ktera
plati s pravdépodobnosti p = % a ma tvar

6
X2[7,18,24,29] @ Py|7,18,24,29] = Pr[15] ® K1[22]. (5.3)
Rovnici upravme tak, abychom méli na pravé strané pouze hledanou informaci o pod-
kli¢i. Upravena rovnice plati s pravdépodobnosti p =1 — % = é—i a ma tvar
Xo[7,18,24,29] @ Py|7,18,24,29] ® Pr[15] = K1[22]. (5.4)

Stejnym zptisobem ziskame rovnici pro posledni kolo algoritmu DES. Rovnice opét plati

s pravdépodobnosti p = é—i a ma tvar

X,[7,18,24,29] & Cp[7, 18,24, 29] & CL[15] = K3[22]. (5.5)

Sec¢tenim rovnice 5.4 a 5.5 ziskdme vyslednou aproximaci 3-kolového algoritmu DES.
Pfi s¢itdani ndm z vysledné rovnice vypadne neznamé Xs[7,18,24,29|, ¢imz odstranime
prostfedni kolo Sifrovaciho algoritmu DES. Vysledkem je rovnice, u které se nevyskytuji
z4dné nezndmé a mé tvar

Py(7,18,24,29] @ Cy[7,18,24,29] @ PL[15] @ CL[15] = K1[22] @ K3[22]. (5.6)

Tato rovnice plati s pravdépodobnosti p = (é—i)z +(1- é—i)z = 0.7 pro ndhodné pary
otevieného textu P a k nim odpovidajiciho zasifrovaného textu C'. Zaroven se jedna o nej-
lepsi linedrni aproximace 3-kolového algoritmu DES. Pan Matsui ve své praci [27] popisuje

zptusob, jak spocitat pravdépodobnost zvolené linedrni aproximace s vyuzitim Lemma 1.

Lemma 1. (Piling-up Lemma) Nechf X;(1 < i < n) jsou nezavislé ndhodné proménné
jejichz hodnoty jsou 0 s pravdépodobnosti p; nebo 1 s pravdépodobnosti 1 — p;. Pak prav-
dépodobnost, ze X1 ® Xo B ... d X,, =0 je

n

% + 2n—1 H <pi - %) (5.7)

i=1

Priklad 5.2. Pravdépodobnost, se kterou plati rovnice 5.6 mize byt spocitana také jako

1 12 1,2
S+ 2(6—4 - 5) — 0.695. (5.8)
Proces ziskani linearnich aproximaci algoritmu DES pro rizny pocet kol 1ze algoritmizovat
a jednotlivé postupy jsou prezentovany ve zdroji [11]. Algoritmus DES je standardizovany
podle [31] a jednou nalezené nejlepsi linedrni aproximace jsou tak vzdy pouzitelné a platné.
Pan Matsui ve své préci [27] prezentuje nejlepsi linedrni aproximace pro riizné kola algoritmu
DES a tyto rovnice jsou spole¢né s jejich pravdépodobnostmi soucasti prilohy B.1.
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5.2.3 Algoritmy pro ziskani Casti klice

Pan Matsui ve své préci [27] prezentuje 2 typy algoritmii. Oba algoritmy pracuji s nejlepsimi
linedrnimi aproximacemi algoritmu DES pro zvoleny pocet kol a jejich pravdépodobnostmi.
Algoritmy se lisi v tspéSnosti a také efektivité nalezeni poc¢tu bitt klice. Podstatou obou
algoritmt je odhaleni pouze urcitého poctu bit podklice. V této sekci bude popsan princip
Algoritmu 1 a jeho rozsiteni, které zahrnuje Algoritmus 2.

Algoritmus 1

Je zakladnim algoritmem linearni kryptoanalyzy algoritmu DES. Umoziuje nalezeni pouze
1-bitové informace ve tvaru K[i, j, ..., k].

Algoritmus pracuje s N pary otevienych a k nim odpovidajicich Sifrovanych textu
a pocitd levou stranu nejlepsi linedrni rovnice. Pro kazdy par z N inkrementuje ¢itac,
pokud se leva strana rovnice rovna bitové hodnoté 0. Po zpracovani vSsech N parid, od-
hadne Algoritmus 1 podle stavu ¢itace a pravdépodobnosti p pocitané linedrni aproximace
vysledek pravé strany rovnice. Pseudokdd Algoritmu 1 je soucasti prilohy 10.

Uspésnost Algoritmu 1 zavisi pouze na hodnoté N. Cim vétsi podet partt znamého

Pro zjisténi potfebného pocétu N part otevieného a odpovidajiciho Sifrovaného textu
k provedeni uspésného utoku s vyuzitim Algoritmu 1, vyuzijeme Lemma 2 tak, jak ho
popisuje pan Matsui.

Lemma 2. Necht N je podet pari otevieného a odpovidajicitho Sifrovaného textu a p
je pravdépodobnost, se kterou plati linedrni rovnice ve tvaru Pli,j,...k] ® C[l,m,...n] =
Ko, p, ...q]. Jestlize je odchylka pravdépodobnosti od jedné poloviny |p — 1/2| dostatecna,
pak je tispésnost Algoritmu 1 definovana

o0 1
e 2 dx (5.9)
/_zmp_%| var

Disledek 1. Se stejnym piredpokladem jako Lemma 2, GspéSnost Algoritmu 1 zavisi pouze
na vV N|p— %| Obecné miizeme uvést, Ze k ispésnému ttoku potiebujeme znat N ~ O(c~2)
otevienych texti, kde e = |p — % .

Tabulka 5.2 zobrazuje numerické vysledky rovnice 5.9 vypocétené panem Matsuiem.

N ilp =317 [ 5lp =517 | lp— 57
Uspésnost 84.1% 92.1% 97.7%

Tabulka 5.2: Uspésnost Algoritmu 1.

Algoritmus 2

Algoritmus 2 navazuje na Algoritmus 1 a zvySuje jeho efektivitu ve smyslu nalezeni vy-
slednych bit podkli¢e v poslednim popf. prvnim kolo DES. Pro aplikaci tohoto algoritmu
je nutné aproximovat R-kolovy DES pomoci linearni rovnice pro DES o R — 1 kolech.
Podivejme se blize na priklad 5.4, ktery zobrazuje, co se odehrava v poslednim kole.
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| P.,7.182429] | | P,[15] |

\
Kolo 1 ﬁa E7,18,24,29 ? c
—n KI [22]
Kolo 2 X,[7,18,24,29]
F — — - K[22]
Kolo 3
- —— = F - - - K([42.47
v ; ! ]
Kolo 4 e
Y \d
| C,15] | | cl7182429 |

Obrazek 5.4: Linearni aproximace 4-kolového algoritmu DES.

Pro odvozeni rovnice 4-kolového DESu pro Algoritmus 2 vyuzijeme nejlepsi linearni
aproximace DESu o 3 kolech, ktera plati s pravdépodobnosti p ~ 0.7 a ma tvar

Py[7,18,24,29] & Cy[7,18,24,29] & Py [15] & CL[15] = K4[22] ® K3[22].  (5.10)

Ve tietim kole se Cy[7, 18,24, 29] beze zmény presouva na C[7,18,24,29] v kole ¢tvrtém.
Jedinou nezndmou tak ze tfetiho kola ztstava C[15]. Pokud se zaméfime na diagram 5.4,
zjistime, ze CL[15] ve tietim kole ziskdme jako XOR Cg[15] ve ¢tvrtém kolem a bit 15
funkce Fj s nezndmym podklicem K4 a Cp étvrtého kola. Muzeme tedy psat Cp[15] =
Cul15] ® F4(CrL, K4). Vysledné rovnice pro Algoritmus 2 ma tedy tvar

Py[7,18,24,29] @ CL[7,18,24,29] @ Pr[15] ® Cy[15] @ F4(CL, K4)[15]

= K1[22] @ K;3[22]. (5.11)

Pokud budeme sledovat vystupni bit funkce Fy[15] zjistime, Ze je tento bit ve funkci F
ovlivnén pouze 6ti nezndmymi bity podklice K4[42,43,44,45,46,47]). Pokud odhadneme
téchto 6 bitd podklice spravné a zaroven plati linedrni aproximace pro R-1 kol, musi jisté
se stejnou pravdépodobnosti platit i linedrni aproximace pro R kol. Pravé této vlastnosti
vyuziva Algoritmus 2. Ukolem je tedy poc¢itat levou stranu rovnice pro viechna N a zkouset
vSechny kombinace kli¢t, v nasem piipadé 26 = 64 kombinaci. Vysledkem je pak kandidatni
kli¢, se kterym celd rovnice odpovida jeji ocekavané pravdépodobnosti a protoze znéame
v8echny proménné, muizeme spocitat i soucet pravé strany rovnice. Pseudokdd pro pouziti
Algoritmu 2 v praxi je uveden v ptiloze 11.

Algoritmus 2 tedy dokaze odhalit né€kolik biti podkli¢e posledniho kola a 1 bit jako sou-
Cet pravé strany rovnice. Efektivita tohoto algoritmu je vSak vykoupena jeho nizsi ispéSnosti
jak doklada tabulka naméfend panem Matsuiem 5.3. V porovnani s tabulkou 5.2 je pro za-

jisténi 97.7% tspésnosti Algoritmu 1 potieba |[p — %|_2, u Algoritmu 2 je pro podobnou
uspésnost potieba 8|p — %|_2 otevienym zndmych texti.
N 2p— 5[ [ 4lp—3517% | 8lp— 5[ | 16p— 5|
Uspésnost | 48.6% 78.5% 96.7% 99.9%

Tabulka 5.3: Uspésnost Algoritmu 2.
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Symetrie algoritmu DES

Algoritmus DES je symetricky, této vlastnosti vyuzijeme pro odvozeni dalsi rovnice z jiz
nalezené nejlepsi aproximace. Novéa rovnice nAm umozni odhalit dalsi bity podkli¢e. Uprava,
jiz nalezené nejlepsi linearni aproximace zahrnuje pouze prohozeni P a C a také nahrazeni
podklict ve smyslu K; za K, ounds—i-

Dohledani kli¢e hrubou silou

Oba algoritmy odhali pouze urcity pocet bitt podklice, ze kterych jsme nasledné schopni
zrekonstruovat vysledné bity tajného klice. Zbyvajici neznamé bity je vzdy potfeba do-
pocitat pomoci utoku hrubou silou. Pfi linearni kryptoanalyze se proto snazime nalézt co
nejvice bitid podklice, aby byl samotny tajny kli¢ oslaben natolik, aby byl atok hrubou silou
dosazitelny.

5.2.4 Ukazka Gtoku

Se znalosti principt Algoritmu 2 a nejlepsich linearnich aproximaci z prilohy B.1 mtzeme
provést samotny utok linearni kryptoanalyzou. Jako priklad jsem zvolil atok na 8-kolovy
DES, protozZe ¢asova narocnost vypoctu je pfiméfend a principialné vyuziva stejné postupy
jako tutoky na DES o véts$im poctu kol. V zavéru této ¢asti je popsan teoreticky utok na
standardni DES o 16 kolech. Utok na 8-kolovy DES byl implementovan také jako podpro-
gram navrzeného feSeni a ukazka grafického uzivatelského rozhrani je zobrazena na 5.5.
Podprogram umoziuje simulovat tok na 8-kolovy DES tak, jak je popsan v sekci 5.2.4
a pro ukazku praktické funk¢nosti také umoznuje provést itok na DES o 4 kolech.

T DES Cryptanalysis - B
Input Calculation
Key: 32 d& 3b b6 f3 ad 98 5f Generate Rounds |8 ~ Calculate
Key IP-1: 110 00111101 11011001 11011010 10001110 Time (s): 18429.2
Reference
K1[18 ... 23] (011001 KB[24 ... 35] |111011110000 K8[42 ... 47] 111011
K3[22] ~ K4[44] ~ K5[22] ~ K7[22] 0 K&[22] ™~ K5[44] ~ K4[22] ~ K2[22] | 1

Found solution

K1[18 ... 23] 011001 KB[24 ... 35] /111011110000 KB[42 ... 47] | 111011

K3[22] ~ K4[44] ~ K5[22] ~ K7[22] | 0 K6[22] ~ K5[44] ~ K4[22] ~ K2[22] | 1

Obrazek 5.5: Grafické uzivatelské rozhrani linedrni kryptoanalyzy.

45



Utok na 8-kolovy DES

P1i itoku na 8-kolovy DES vyuzijeme nejlepsi linearni rovnici, kterd aproximuje algoritmus
DES o 6 kolech a pouzijeme ji pro aproximaci druhého az sedmého kola. Tato rovnice plati
s pravdépodobnosti % —1.95% 279 a mé tvar

Py[7,18,24] @ Cy[7,18,24,29] @ CL[15]

(5.12)
= K2[22] @ K3[44] @ K4[22] ® Kg[22).

Rovnici upravime do podoby, ktera aproximuje 8-kolovy algoritmu DES a doplnime rovnice
pro prvni a osmé kolo. Vysledna rovnice plati se stejnou pravdépodobnosti jako 5.12 a méa
tvar

PH[7, 18, 24] D Fl(PL, Kl)[7, 18, 24] D CH[15] D CL[7, 18,24, 29]

® F3(Cr, K3)[15] = K3[22] ® K4[44] @ K5[22] © K7[22]. (5.13)

Pomoci Algoritmu 2 budeme nyni hadat prislusné bity podklice a také ur¢ime informacni
hodnotu bitu na pravé strané. Timto postupem ziskdme z rovnice 5.13 12 bitt podklice:
K1[18] ~ K1[23], K3]42] ~ K8[47] a 1-bitovou informaci: K3[22]® K4[44] & K5[22] & K7[22].

Nyni vyuZijeme symetrie algoritmu DES popsanou v sekci 5.2.3 a aplikujeme ji na rovnici
5.13. Ziskdme tak dalsi rovnici, diky které jsme schopni odhalit dalsich 13 bitd podklice.
Vysledna rovnice plati se stejnou pravdépodobnosti jako rovnice 5.13 a méa tvar

Cy[7,18,24] ® Fs(Cp, K3)[7,18,24] @ Py[15] ® PL|[7, 18,24, 29]

@ [ (Pr, Ky)[15] = Kg[22] @ K5[44] © K4[22] ® K2[22]. (5.14)

Za pouziti Algoritmu 2 mutzeme z rovnice 5.14 ziskat 18 bitu podklice: K1[18] ~ K1[23],
Kg[24] ~ KB8[35] a 1-bitovou informaci: K¢[22] & K5[44] & K4[22] & K2[22]. Bity podklice
K1[18] ~ K1[23] v8ak jiz zndme z vysledku rovnice 5.13 a tuto informaci vyuzijeme ke
snizeni po¢tu prochézenych kombinaci a k ziskani 12 biti podklice Kg[24] ~ K8[35].

Vysledkem vypoctl algoritmu 2 s pouzitim rovnic 5.13 a 5.14 ziskdme 26 bitt podklice,
které odpovidaji 23 bitim tajného klice, kde 3 bity podklice jsou v reverznim procesu
generovani podkli¢u a ziskani ptivodniho tajného klice duplicitni. Vysledek odhaleni ¢asti
tajného klice odpovida bitim

0,1,3,5,8,11,14, 15,18, 20, 23, 24, 28, 31, 37,
38,41,44,46,50,53,54,2 ¢ 22 & 26 $ 52.
Zbyvajicich 56 — 23 = 33 bitu tajného klice mizeme nyni dohledat pomoci titoku hrubou

silou, kde je nutné vyzkouset zbyvajicich 223 kombinaci. Dosazené vysledky praktického
atoku jsou popsany v tabulce 5.4.

N 218 219 220
Uspésnost algoritmu | 25.4% 86.5% 99.9%
Utok rovnice 5.13 | 3.7min | 5.2 min | 9.6 min
Utok rovnice 5.14 | 114.3 min | 182.5 min | 307.2 min

Tabulka 5.4: Vysledky tutoku na algoritmus DES o 8 kolech.
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Teoreticky utok na 16-kolovy DES

Pri tomto teoretickém Gtoku vyuzijeme nejlepsi lineadrni aproximace pro DES o 14ti kolech,
ktera plati s pravdépodobnosti % —1.19% 272! a m4 tvar

Py[7,18,24] & Cy[7,18,24,29] @ Cp[15] = K,[22] ® K3[44] & K,[22]

& Ko[22] & K7[44] & K3s[22] & K10[22] @ K11[44] & K12[22] & K14[22]. (5.15)

Rovnici upravime tak, aby aproximovala 16-kolovy algoritmus DES a doplnime rovnice pro
prvni a posledni kolo. Vysledna rovnice pak plati s pravdépodobnosti jako rovnice 5.15 a méa
tvar

Py[7,18,24] & Fy (Pr, K1)[7,18,24] & Cy[15] @ CL[7, 18, 24, 29]
D F16(0L7 Klﬁ)[15] = K14[22] D K13[44] D K12[22] D K10[22] D K9[44] (5.16)
D K8[22] D KG[QQ] D K5[44] D K4[22] D K2[22].

Aplikaci Algoritmu 2 na rovnice 5.16 ziskdme 12 bitt podklice: K1[18] ~ K1[23], K16[42] ~
K14[47] a 1-bitovou informaci jako soucet pravé strany rovnice. Opét vyuzijeme symetrie
a upravime rovnici 5.16 do tvaru

CH[7, 18, 24] D FlG(CLa Klﬁ)[7, 18, 24] S5 PH[15] D PL[7, 18,24, 29]
&) Fl(PL, Kl)[15] = K3[22] D K4[44] D K5[22] D K7[22] D K8[44] b K9[22] (5.17)
D K11[22] D K12[44] D K13[22] D K15[22].

Aplikaci Algoritmu 2 na rovnice 5.17 ziskdme dalsich 12 bita podklice: K1[42] ~ K;[47],
K16[18] ~ K14[23] a 1-bitovou informaci jako soucet pravé strany rovnice. P¥i atoku s vyuzi-
tim rovnic 5.16 a 5.17 tak celkové ziskdme 26 bit podklice, které po rekonstrukci odpovidaji
26 bitim tajného kli¢e na pozicich

0,1,3,4,8,9,14, 15, 18,19, 24, 25, 31, 32, 38, 39, 41, 42, 44, 45, 50, 51, 54, 55,
5® 136 17T®206 46,23 76 116 22d 26 & 37 & 52.

Zbyvajicich 56 — 26 = 30 bitd tajného klice mizeme dohledat pomoci atoku hrubou silou,
kde je nutné vyzkouset zbyvajicich 23° kombinaci.

Se znalosti Lemma 2 a pravdépodobnosti rovnic 5.16 a 5.17 mizeme urcit pocet N part
otevienych a k nim odpovidajicich sifrovanych texti k provedeni itoku. Pro zajisténi vysoké
tspésnosti Algoritmu 2 je N = 16[1.19 x 272172 ~ 2%°, Samotny ttok jiZ neni prakticky
s ohledem na vypocetni naro¢nost problému. Vysledky teoretického ttoku prezentované
panem Matsuiem jsou popsany v tabulce 5.5.

N 243 244 245
Uspésnost algoritmu | 10.6% | 60.4% | 98.8%

Tabulka 5.5: Predpokladané vysledky teoretického ttoku na DES o 16 kolech.

Ze zjisténych poznatkt o ¢asové narocnosti vypoctu a poctu N, které je v praxi ne-
pouzitelné vyplyva, Ze pro prolomeni algoritmu DES o 16ti kolech, se stale jako nejlepsi
varianta ttoku jevi standardni ttok hrubou silou.
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5.3 Kryptoanalyza s vyuzitim GP

Na zakladé zjisténych poznatkt z genetického programovani a teoretického navrhu odpovi-
dajiciho kryptoanalytického systému, byl implementovan potfebny simula¢ni nastroj. Gra-
fické uzivatelské rozhrani simulatoru je zobrazeno na 5.6.

Tato kapitola je rozdélena do dvou sekci. Sekce 5.3.1 popisuje jednotlivé implementacni
Casti simuldtoru a zajimavé problémy, které se v ramci technického feseni vyskytovaly. Sekce
5.3.2 se zabyva validaci funkénosti genetického programovani pomoci definovanych testi.

) DES Cryptanalysis - O
Training Set Interpret arithmetic Terminal Set Convergence
Xt Ve ~ (®) Double () mts4 | X - Ref Value Current: 0,781206  Stop: 0.3 Max: 125788 = Min: |0.773723
1 =21 -3,.26 Settings Const  Min: |5 Max:| 5
3 |2 2 Population Size: 4000 [ rand Min: | Max: 100 15
3 -19 094 Init Generation: Ramped Half&Half + Variable (%): 50 |% 1.25 q\f\\
4 18 006 Max Init Depth: 3 Constant (%): 50 B 1 ‘\\L
5 |17 065 Selection method: | Tournamente ~|  Rand (%): 0 = 075 o
Select BN . 2 0 0 N o [ b e s Max
6 -16 122 SR 3 Genetic Operators 05 -
in
s Max Generations: 160 Crossover (%): 80 = —
T s 1,65 5t Fitness
g =14 197 Max Execution Time (s):] sop Mutation (%): 0 = e i . : ; I :
o duction (%) < 0 25 50 75 100 125 150
g 13 2,17 Fitness Function SPIOCLCN L
Fitness Stop: F(x
10 -1.2 2,29 P 03 Genetic Operators Settings !” '
TRER 232 Hammings Dist: § Mutation - Subtree (%): 0 B (] Plot
' ' Abs differences: ®
12 -1 229 = Mutation - Function (%): 4n [2 4
13 -09 219 Functions Set Mutation - Terminal (%0): 40 2 2L
' ' st [Janp []sin
Mutant Generation: - L
14 -0,8 2,04 sk [Jor [Jeos Ramped Half&Half 0
15 -07 1,86 [Jre  [Jxor [Jtan Mutant Max Depth: |3 At
6 164 [Jrr []nes g i Crossover - Highest Subtree (%): |75 [ b
Cycles: |64 for B =
17 -05 139 Crossover - Random (%) s 2 N
18 04 113 o Start Step Verify Generalization ol
Load Clear Permutations o [ Perm.  Rounds [16 2 0 2 4 5 8

Stop

Obrazek 5.6: Grafické uzivatelské rozhrani kryptoanalyzy s GP.

5.3.1 Implementace genetického programovani

V této sekci jsou postupné popsany jednotlivé implementacéni ¢asti simulatoru. A to od da-
tové reprezentace, mnoziny terminali a funkci, pfes generovani vychozi populace a genetické
operatory az po paralelizaci vypoctu ¢i ovladaci prvky simulace.

Datova reprezentace

Programové feseni simuldtoru pracuje se dvéma datovymi typy.

e Datovy typ double byl zvolen z divodu testovani a ovéfeni funkénosti genetického
programovani.

e Datovy typ u_int64 vychazi ze znalosti algoritmu DES, ktery pracuje s bloky o veli-
kosti 64 bitd. Otevieny i Sifrovany blok textu je tedy reprezentovan 64 bitovym celym
¢islem. Nad timto datovym typem lze také efektivné provadét vSechny matematické
funkce a potfebné bitové operace.

K datovym typum se vaze automatickd volba fitness funkce, kterd pro typ double
vyuziva heuristiky hrubé fitness podle rovnice 3.2. Pro typ uint64_t je heuristika urcena
primérnou Hammingovou vzdalenosti podle rovnice 4.2.
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Terminalni uzly

Reprezentuji listy syntaktického stromu a mohou nabyvat typu proménné nebo konstanta.
Jednim z parametri GP je definice procentuélni zastoupeni téchto dvou typt, tedy v jakém
pomeéru se pii generovani terminalnich uzlt bude volit mezi proménnou a konstantou.

e Proménna je jedingm typem uzlu, ktery nabyva hodnot ze vstupni trénovaci mnoziny.

e Konstanta je typem uzlu, ktery ma pfi vytvoreni pevné nastavenou hodnotu. Tato
hodnota k je ndhodné generovana v rozmezi min < k < max, kde proménné min
a max jsou definované parametry GP. Konstantni hodnota mize byt v pribéhu evo-
luce ménéna pomoci mutacniho operatoru.

Funkéni uzly

Predstavuji neterminalni uzly syntaktického stromu, kde je kazdy typ definovan poctem
parametru a implementaci chovani, kterym parametry zpracovava a vyhodnocuje.

V priitbéhu implementace bylo vyfreseno né€kolik problému jako déleni nulou, optimalizace
operace modulo v ramci bitovych posuvil a rotaci nebo mutace funkénich uzli, kdy dochézi
k nahrazeni za funkéni uzel se stejnym poctem parametri.

Funkéni uzly mohou nabyvat typd popsanych niZze, kde je kazdy typ specifikovan vyra-
zem urcujicim pocet parametri a zpusob jejich vyhodnoceni.

e Matematické funkce predstavuji uzly typt plus (argi+argz), minus (arg; —argsa),
args

multiply (arg; * args), division (arg;/args), power (arg; 7*) a root (,/arg).
e Bitové operace predstavuji uzly typu shiftLeft (arg; < args), shiftRight (arg; >
args), rotateLeft (arg; <g args), rotateRight (argy >pg args), AND (arg; & args),
OR (arg; | argz), XOR (arg: & args), NEG (~ arg).
Ridici struktury

Simulator umoznuje kromé generovani jednoduchych funk¢énich a terminalnich uzla gene-
rovat i fidici uzly if a for. Diky témto dvéma typtm nontermindlnich uzlt ziskava jazyk
genetického programovani vysokou vyjadiovaci silu.

o Uzel IF umoznuje fidit tok programu v syntaktickém stromu jedince. Uzel ocekava
tfi parametry a zpracovava je postupné zleva. Prvni parametr je vysledkem porovnani
a jeho logickd hodnota rozhoduje, zda uzel IF pfeda svému predkovi druhy nebo tieti
parametr. Piiklad podminky syntaktického podstromu je zobrazen diagramem 5.7
a jemu odpovidajici pseudokdéd algoritmem 4.

OEROMNO
O @ @ O

Obrazek 5.7: Priklad syntaktického podstromu uzlu if.
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Kofenovy uzel podstromu porovnani predava uzlu if booleovskou hodnotu a muze
nabyvat typt porovnani mensi (<), mensi rovno (<=), rovno (==), nerovno (!=), vétsi
rovno (>=) a vétsi (>).

Programové implementace zajistuje sprdvné chovani pii aplikaci operdtoru kiiZeni
i mutace. Jako uzel kiizeni mtze byt vybran kterykoliv uzel podstromu kromé uzlu
porovnani. Mutace nahrazuje porovnavaci uzel za kterykoliv jiny typ uzlu porovnani,
zbyvajici uzly podstromu mohou mutovat libovolné véetné samotného uzlu if.

if X >=3.2 then

| return X;
else

| return X x(—1);
end

Algoritmus 4: Pseudokdd uzlu IF.

Uzel FOR umoziiuje svoji konstrukei zanést do syntaktického stromu proces opako-
vaného vyhodnoceni. Maximéalni pocet opakovani je definovan jako parametr GP.

Uzel for ocekava pfi vyhodnoceni dva parametry. Prvni parametr je modulovan ma-
ximalni povolenou hodnotou opakovéani a urcuje pocet cykli. Druhy parametr pred-
stavuje vyhodnoceni samotného téla uzlu for.

Priklad cyklu syntaktického podstromu uzlu for je zobrazen diagramem 5.8 a jemu
odpovidajici pseudokdd algoritmem 5.

Uzel for je svoji provazanosti na rizné proménné velice komplikovany pro operator
ktiZzeni a mutace, avSak implementacni feSeni vSechny tyto stavy predpoklada a za-
jistuje, Ze bude zachovéana spravna syntaxe jazyka definovaného GP.

Obrazek 5.8: Priklad syntaktického podstromu uzlu for.
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Z =X,

for i =0 to (X % 100) mod 64 do
Y = X,
for j =0 to 8 mod 64 do
| Y =(X+Y+2)/(5*1);
end
Z=(Z-X)xi)+Y;

end

return 7;

Algoritmus 5: Pseudokdéd uzlu FOR.

Soucasti téla uzlu for mohou byt vsechny dostupné funkéni uzly a stejné tak i ridici
uzel if. Proménné 4, 5,Y, Z a konstanta X z prikladu 5 tak mohou byt v pribéhu
evoluce pouzity i jako vstupni parametry téchto dalSich, neterminélnich uzli.

Interpret

Syntakticky strom kaZzdého jedince je tvofen z uzli reprezentovanych objekty, které si drzi
reference na své nasledniky a svého predchidce. Kazdy objekt typu uzel vyuziva dédi¢nosti
a polymorfismu. Dédéni probiha od spoleéného abstraktniho uzlu a kazdy typ konkrétniho
uzlu pretézuje metodu evaluate (), ktera pfislusny typ uzlu vyhodnocuje. Rozsifeni gene-
tického programovani o dalsi typy funkénich nebo terminélnich uzld je diky tomuto navrhu
velice jednoduché. Staci vytvorit dalsi typ uzlu a pretizit metodu evalutate() vlastni
implementaci.

Kazdy jedinec ma jako jeden z atributti referenci na kofenovy uzel, ¢imz ma p¥istup k celé
své genetické vybavé. Tento kofenovy uzel slouzi zaroven jako vstupni parametr interpretu.
Algoritmus interpretu vyuziva rekurzivni preorder prichod syntaktickym stromem jedince
a pro kazdy uzel vold metodu evaluate (). Vystupem interpretu je hodnota jedince, ktera
odpovida datovému typu, pro ktery byla simulace spusténa. Pseudokdd interpretu je popsan
algoritmem 6.

Function interpret(class: node) :data_type
foreach (node—parameters as descendant) do
| interpret(descendant);
end
return node—evaluate();
end

Algoritmus 6: Pseudokdd interpretu GP.

Generovani vychozi populace

Inicializace GP zahrnuje generovani vychozi populace, pro kterou je mozné v ramci pa-
rametri zvolit metodu vytvareni novych jedinci. Jako soucast programového feseni byly
implementovany vSechny metody popsané v sekci 3.2.3.

Pro zvolenou metodu je nutné definovat parametr, ktery urcuje maximalni hloubku
syntaktického stromu jedince. Poslednim parametrem inicializace jedinct je urceni velikosti
samotné populace.
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Selekéni metoda

Vysledné feseni simulatoru poskytuje pro vybér jedincti pouze turnajovou selekci, protoze
v ramci experimentovani méla tato metoda nejlepsi vysledky a také se nejvice priblizuje
evolu¢nim principiim v zivé piirodé.

Parametrem turnajové selekce je pocet jedincti, ktefi se turnaje ticastni. Tento parametr
tedy definuje selekéni tlak. Cim vice je jedinctt v turnaji, tim vyssi je selekéni tlak a FeSeni
tak konverguje rychleji. S vysokym selekénim tlakem vSak roste pravdépodobnost uvaznuti
feseni v lokdlnim extrému.

Genetické operatory

Simulator pracuje se vSemi genetickymi operatory popsanymi v sekci 3.3 a pomoci volby
parametrii vyznamné rozsifuje jejich moznosti. Pro GP je nutné definovat procentuélni
zastoupeni genetickych operatort, tedy v jakém poméru budou aplikovany v pribéhu evo-
lu¢niho procesu.

e Reprodukce vyuziva pouze zvoleny selekéni mechanismus a selekéni tlak.

e KriZzeni umoznuje definovat pomér kiiZeni mezi ndhodné zvolenym uzlem kiiZeni
nebo mezi uzlem v hloubce 1, ktery predstavuje kofen podstromu s velkym mnoZstvim
genetického materidlu jedince.

e Mutace definuje pomér vybéru mezi mutaci terminalniho uzlu, neterminalniho uzlu
nebo nahrazenim ndhodné zvoleného uzlu novym genetickym materidlem. Pti genero-
vani nového podstromu je stejné jako u inicializace poc¢atecni populace mozné zvolit
metodu generovani podstromu a jeho maximéalni hloubku.

Paralelizace vypocétu

Genetické programovani je narocné jak na vypocetni ¢as, tak na pamétfové zdroje. V ramci
zrychleni doby vypoctu je v programovém feseni vyuZita vldknova paralelizace pomoci
Boost C++ knihovny. V implementaci genetického programovéani jsou vypocetné nejnaroc-
néjsi dvé procedury, které je vSak mozné efektivné paralelizovat.

e Vypocdet fitness funkce probiha rovnomérnym rozdélenim poétu jedinct v aktualni
generaci mezi definovany pocet vldken. Kazdé vldkno pak samostatné vyhodnocuje
syntaktické stromy jedincli ve své mnoziné. V ramci paralelizace tohoto problému
nevyuzivaji vldkna zadnou sdilenou pamét pro zapis a pracuji tak nezdvisle na sobé.

e Generovani nové populace rozdéluje mezi definovany pocet vlaken vypodcetni tikol
vytvareni novych jedinct. Kazdé vlakno aplikuje podle definovanych parametru ge-
netické operatory na jedince v aktualni generaci a jejich potomky vklada do generace
nové. Nova generace je pro vldkna v tomto piipadé sdilenou paméti a pii zapisu
potomkil vyuziva program mutex zamku z knihovny Boost C++.

Pseudogenerator nahodnych ¢isel

Generovani ndhodnych ¢isel je provazano celym procesem vypoctu genetického programo-
véani. V prubéhu kazdého experimentu je generovano velké mnozstvi nahodnych cisel, kde
celkové mnozstvi zavisi na poc¢tu generaci v evolu¢nim procesu, velikosti jedinci a dalsich
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parametrech GP. V priiméru se v ramci jednoho experimentu vygeneruje od 223 do 227
nahodnych ¢isel.

Jako generatory pseudondhodnych ¢isel byly pro programové feseni vyuzity generatory
pracujici s uniformnim rozloZenim z knihovny Boost C++.

Generovani grafa

Simulator v pribéhu vypoctu vykresluje v redlném case dva typy grafii, pro jejichz vizualni
zobrazeni byla vyuzita knihovna QTCumstomPlot.

e Graf konvergence vykresluje pro jednotlivé generace nejlepsi dosazené hodnoty fin-
tess. V grafu je déle zndzornéna nejhorsi (maz) a nejlepsi (min) dosazend fitness
hodnota. Vyvoj fitness slouzi k vizualnimu ovéfeni, zda proces evoluce konverguje
k definované hodnoté stop.

e Graf aproximace vykresli pfi spusténi simulace referen¢ni graf odpovidajici hod-
notdm x a y z trénovaci mnoziny. Nasledné je vykreslovana funkce f(x), kde z je
vstupni hodnota trénovaci mnoziny a f reprezentuje funkci/program nejlepsiho je-
dince v aktudlni generaci. Pokud evoluce konverguje, pak se f(z) nejlepsiho jedince
priblizuje k referen¢énimu feseni. Graf aproximace je aktivni pouze pro simulaci s da-
tovym typem double, protoze vizualizace trénovaci mnoziny algoritmu DES a funkce
f nejlepsiho jedince neptedstavuje vhodnou reprezentaci feSeného problému.

Odstranéni permutace

Pro experimentovani s konvergenci a generalizaci v ramci trénovacich dat znamych otevie-
nych textd algoritmu DES umoznuje simulator odstranit pocateéni a koncovou permutaci.
Vysledna trénovaci mnozina je tedy transformovana jako

input = rev_IP~Y(cyphertext)
output = IP(plaintext). (5.18)

Ovladaci prvky vypodétu

Samotna simulace evolu¢niho procesu je fizena nékolika ovladacimi prvky grafického uziva-
telského rozhrani.

e Start spusti automatickou simulaci evolu¢niho procesu s definovanymi parametry.
Evoluéni proces je zastaven splnénim jedné z ukoncujicich podminek vypoctu nebo
pomoci ovladaciho prvku Stop. Ukoncujici podminky jsou soucasti parametria GP
a pro kazdy experiment je mozné definovat hodnotu maximalni dosazené generace,
omezeni vypocetniho ¢asu simulace a mezni hodnotu fitness hledaného reseni.

e Stop zastavi proces evoluce kdykoliv v ramci probihajictho vypoctu a ponechd ak-
tudlni vysledky v paméti. V evoluci je mozné pokracovat automaticky pomoci prvku
Start nebo ¢ast vypoctu krokovat pomoci ovladaciho prvku Step.

e Clear rusi vsechny doposud vypocitané vysledky a uvadi simulator do stavu, kdy je
pfipraven pro opétovné spusténi.
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e Step umoznuje krokovat evolucni proces po jednotlivych generacich a to v pripadé,
kdy se simulator nachazi ve stavu zastaveny nebo doposud nebyl spustén. Z kterékoliv
generace je mozné pokracovat v automatickém vypoc¢tu pomoci prvku Start nebo
vypocet ukoncit pomoci ovladaciho prvku Clear.

e Verify generalization vyhodnocuje tspésnot nejlepsiho jedince v generaci vzhledem
k algoritmu DES s neznamym tajnym klicem. Tedy zda jedinec modeluje hledané
FeSeni a pokud ano, tak s jakou tspéSnosti. Vysledek generalizace je vypisovan na
stdout. Proces ovéreni generalizace o¢ekava dva parametry, pocet kol algoritmu DES
a zda byla trénovaci mnozina zbavena pocatecni a koncové permutace.

5.3.2 Ovéreni funkénosti

Pred samotnou kryptoanalyzou algoritmu DES s vyuzitim genetického programovani je
nutné ovérit, zda vSechny ¢asti genetického programovani funguji v ramci definovanych pa-
rametri. Pokud bude v procesu evoluce nalezen jedinec, ktery na zadané trénovaci mnoziné
dosahne definované fitness hodnoty, pak muZzeme predpokladat, ze pro zvolené parametry
vypoctu funguje genetické programovani spravneé.

Valida¢ni testy byly provedeny na sadé matematickych funkcich zahrnujici polynomy
ruznych stupni a goniometrické funkce. Uzly IF a FOR byly validovany na trénovaci mnoziné
generované funkci faktoridl. Zadani a naméfené vysledky prvniho valida¢niho testu jsou
prezentovany nize. Dalsi validaéni testy jsou soucasti prilohy C.1.

Validac¢ni test

Trénovaci mnozina je generovana polynomem 2z% — 132° + 262* — 723 — 2822 + 20z. Pro
zadanou trénovaci mnozinu bylo v pribéhu experimentovani nalezeno nejlepsi nastaveni
parametri, které je soucasti zadani validac¢niho testu 5.6.

Cil: Nalezeni programu, ktery podle zadané trénovaci mnoziny ge-
neruje ze vstupni proménné x ocekavané vystupy y.

Mnozina termindlti: | T = {z, ndhodné konstanty (—5,5)}

Mnozina funkci: F={+ —, *}

Fitness hodnota: Suma absolutnich hodnot rozdilu (vystupy jedince/programu
a odpovidajici ocekavané vystupy y)

Selekce: Turnajova selekce (selekéni tlak = 3)

Inicializace: Metoda Ramped Half-and-Half (hloubka 2-3, 50% terminali
jsou konstanty)

Parametry: Populace o velikosti M = 4000, 80% kiiZzeni, 10% reprodukce,

10% mutace, neomezend velikost stromu

Parametry kiizeni: | KfiZeni nejvyssiho podstromu 50%, kiiZzeni ndhodného pod-
stromu 50%

Parametry mutace: | Mutace terminalt 45%, mutace funkci 45%, mutace podstromu
10%, generovani podstromu metodou Ramped Half-and-Half
(hloubka 2-3, 50% terminald jsou konstanty)

Ukonceni: Nalezeni jedince se sumou absolutnich odchylek mensi nez 0.3

Tabulka 5.6: Definice validacniho testu pro GP.
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Nameérené vysledky

Nameérené vysledky zobrazuji pro zvolené generace odpovidajici graf prubéhu konvergence
a graf aproximace. V pribéhu vypoctu valida¢niho testu 5.6 byly zaznamenany vysledky ze
Sesti generaci a to z generace 0, 10, 20, 30, 40, a 63, ve které fitness hodnota nejlepsiho jedince
dosahla definované mezni hodnoty fitness stop. Graf aproximace zobrazuje modrou barvou
referen¢ni hodnoty trénovaci mnoziny a ¢ervena barva predstavuje vystup funkce/programu
nejlepsiho jedince v prislusné generaci.

Generace 0 Generace 10 Generace 20
Convergence Convergence Convergence
Fitness: 3.96917 | Stopi0.3 Max:|3.96917 = Min: 3.96917 Fitness: |3.56803 = Stop: 0.3 Max: 3.96917 | Min: 3.56803 Fitness: ' 3.28194 = Stop: 0.3 Max: 3.96917 | Min: 3.28194
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Generace 30 Generace 40 Generace 63
Convergence Convergence Convergence
Fitness: |1.76963 | Stop: 0.3 Max:|3,96917 | Min: 1.76963 Fitness: |1.23497 | Stop:0.3 Max:|3.96917 | Min: 1.23497 Fitness: 0.197303  Stop: 0.3 Max: 3.96917 | Min: 0.197303
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Obrazek 5.9: Namétrené vysledky valida¢niho testu.

Na zéakladé namérenych vysledkt z provedenych valida¢nich testti mizeme pfedpokla-
dat, ze vSechny soucasti genetického programovani pracuji spravne.
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Kapitola 6

Testovani a zhodnoceni dosazenych
vysledku

V ramci této kapitoly se budeme zabyvat kryptoanalyzou algoritmu DES, ktera vyuziva ge-
netické programovani. Metoda symbolické regrese bude pracovat s trénovaci mnozinou part
otevieného textu P a Sifrovaného textu C, generovanou algoritmem DES. Pary trénovaci
mnoziny budou reprezentovany datovym typem uint_64. Experimenty budou zaméfeny na
rizné velké trénovaci mnoziny generované rozdilnym poctem kol algoritmu DES.

Cilem této kapitoly je zkonstruovat procesem evoluce takového jedince, jehoZ program
modeluje pro prislusnou trénovaci mnozinu odpovidajici chovéani algoritmu DES.

6.1 Predpoklady pro kryptoanalyzu s GP

V této casti budou popsany jednotlivé predpoklady pro budouci experimenty a také nejlepsi
nalezené parametry genetického programovani.

6.1.1 Odhad hodnoty fitness

Kvalita jedince je pfimo tmérna jeho hodnoté fitness. Heuristika fitness funkce je urcena
prumérnou Hammingovou vzdalenosti, tedy prumérnym bitovym rozdilem mezi vystupem
jedince a odpovidajici referenéni hodnotou trénovaci mnoziny. Jakych hodnot muze fitness
jedince v ramci experimentu nabyvat?

Predpoklad 1. Kazdy bit ndhodné vygenerovaného bloku dat mize nabyvat hodnot 1
nebo 0 s pravdépodobnosti p = 0.5. Uvazujme 2 rtizné ndhodné vygenerované bloky dat X
a Y o stejném poctu bitt IV, pak pro jejich bitovy rozdil plati

count(X ®Y) ~ N (1 —p), (6.1)
kde count je funkce, ktera spocitd vyskyt bitt s hodnotou 1.

Predpoklad 2. U sifrovaciho algoritmu pracujicim s bloky o velikost NV by nemél existovat
zadny vztah mezi otevienym blokem P a jemu odpovidajicim Sifrovanym blokem C'. Mizeme
tedy predpokladat, ze bloky dat jsou vii¢i sobé ndhodné. Z predpokladu 1 tedy musi platit
rovnice 6.1, tedy Ze bitovy rozdil mezi P a C' odpovida vztahu N * (1 — p), kde p = 0.5.
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Disledek 1. Algoritmus DES pracuje s bloky o velikosti N = 64 bitu. Pti aplikaci rovnice
6.1 na velikost bloku N by tedy mélo platit, Ze prumérny bitovy rozdil mezi bloky otevieného
textu P a Sifrovaného textu C odpovida hodnoté ~ 32 bitt.

Vizualizace trénovaci mnoziny algoritmu DES

Predstavme si algoritmus DES v médu desifrovani jako funkci, ktera vstupni Sifrovany blok
C transformuje na otevieny blok P. Bloky textu budeme reprezentovat datovym typem
uint_64, kde je kazdy blok zastoupen odpovidajici dekadickou hodnotu. Nyni muZeme
pribéh funkce DES v médu desifrovani zanést do grafu 6.1, ktery zobrazuje hodnoty pro
200 paru P a odpovidajiciho C trénovaci mnoziny generované algoritmem DES o 8 kolech
s ndhodné zvolenym tajnym klicem.

Graf nepredstavuje pro zvolenou heuristiku fitness funkce idealni reprezentaci. Avsak pri
vizudlnim porovnani napt. s prubéhy funkci polynomid mizeme predpokladat, ze nalezeni
kvalitniho jedince nebude trivialni tkol. Vizudlné miizeme také ovéfit, ze mezi pary blokt P
a C z trénovaci mnoziny neni o¢ividné zadna souvislost. Prubéh funkce DES tak odpovida

prubéhu ndhodné vygenerovanych dat.

—e— DES Training Set ||
;

Plaintext

T
Cyphertext

Obrazek 6.1: Vizualizace pribéhu funkce DES.

Data vykreslend v grafu 6.1 dostava v textové podobé genetické programovani, které
pracuje s metodou symbolické regrese. Nad témito daty se snazi pomoci evoluc¢nich principt
konstruovat takové jedince, ktefi svoji programovou reprezentaci transformuji C' na P, ¢imz
prakticky modeluji proces desifrovani algoritmu DES.

Praktické potvrzeni predpoklada

Predpoklad 2 byl prakticky potvrzen pomoci jednoduchého itera¢niho algoritmu, ktery je
popsén pseudokédem 7. Vstupem algoritmu je ndhodny tajny kli¢ pro Sifrovani pomoci
algoritmu DES a pocet iteraci vypoctu. Se zvySujicim se poctem iteraci stoupd statisticka
pFesnost, v nasem piipadé bylo pouzito 2%° opakovani. O¢ekavany vysledek pro DES pra-
cujici s bloky o velikosti 64 bith je z predpokladu 2 hodnota = 32 biti, kterou algoritmus
potvrdil.
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Function convergence_assumption(attempts, key) :double
int diff = 0;
for (i = 0; i < attempts; i++) do

plain = generate_random _plain();

cypher = des_encrypt(plain, key);

/* spolita bitov§ rozdil */
diff += count(plain @ cypher);
end

return diff /attempts;
end

Algoritmus 7: Pseudokdd predpokladu bitového rozdilu P a C'.

Disledek 2. Vystupem kazdého jedince v ramci evolu¢niho procesu je blok dat o velikosti
64 bitt. Pokud vyuzijeme disledku 1, kdy je GP nejméné uspésné, tedy nenalezne sou-
vislosti na trénovaci mnoziné a vystupy jedinct jsou ndhodné, mize byt maximalni rozdil
mezi vystupem jedince a referenénim blokem ~ 32 biti. Tato hodnota zaroven predstavuje
nejhorsi teoretické ohodnoceni fitness jedince. U experimentt tedy budeme predpokladat,
ze pokud evoluce konverguje, fitness hodnota se zlepSuje od nejhorsi mozné hodnoty 32.

6.1.2 Nalezeni nejlepsich parametra

Pted samotnymi experimenty potiebujeme urcit parametry genetického programovani. Na-
lezeni optiméalnich parametri GP vyZaduje dobré pochopeni feseného problému. Zamérime
se tedy na algoritmus DES, ktery je implementovan pomoci cykli, rotaci a bitové ope-
race XOR. Tyto typy operaci zahrneme prednostné do mnoziny funkci. Nasledné budeme
experimentovat s riznymi trénovacimi mnozinami, upravovat mnozinu funkci a terminala
a obecné nastaveni genetického programovani. Hlavnim ukazatelem p#i hledani optiméalnich
parametru byl vyvoj grafu konvergence evoluce. Vysledkem experimentovani bylo nalezeni
nejlepsich parametri GP popsané tabulkou 6.1.

Parametr Atribut

Mnozina terminalt | T = {x, ndhodné konstanty {0, 1,...,64}}

Mnozina funkci F = {+, —, SL, SR, RL, RR, AND OR, XOR, FOR max 64 cykla}
Velikost populace 4000 jedincti, neomezend velikost stromu

Inicializace populace | Metoda Ramped Half-and-Half (hloubka 2-3, 50% terminali
jsou konstanty)

Selekéni metoda Turnajova selekce (selekéni tlak = 5)

Fitness heuristika Primérnd Hammingova vzdalenost

Genetické operatory | 80% kiizeni, 10% reprodukce, 10% mutace

Parametry kiizeni Kiizeni nejvyssiho podstromu 50%, kiizeni ndhodného pod-
stromu 50%

Parametry mutace Mutace terminald 45%, mutace funkci 45%, mutace pod-

stromu 10%, generovani podstromu metodou Ramped Half-
and-Half (hloubka 2-3, 50% terminalii jsou konstanty)

Tabulka 6.1: Optimalni parametry kryptoanalyzy DES s vyuzitim GP.
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6.2 Konvergence reseni

Tato sekce se zabyva méfenim tspésnoti konvergence fitness hodnot pro ruzné velké tré-
novaci mnoziny, které byly generovany algoritmem DES o riizném poctu kol. Soucasti této
sekce je také ovéreni, zda pocatecni a koncovéa permutace ovliviiuje vysledky vypoctu.

6.2.1 Pocatecni a koncova permutace

Kazdy blok C trénovaci mnoziny je vysledkem procesu Sifrovani algoritmu DES se vstupnim
blokem P. Vstupni blok P je podle diagramu 2.9 v prvni kroku transformovan pocatecni
permutaci I P, nasleduje definovany pocet kol Sifrovani, vystup je opét transformovéan per-
mutaci ITP~!. Operaci odebrani poc¢ateéni a koncové permutace budeme rozumét operaci
takovou, kterd transformuje vstupni trénovaci mnozinu podle rovnice 5.18. V této ¢asti se
pokusime ovérit, zda ma pocateéni a koncova permutace néjaky vliv na dosazené vysledky
fitness hodnot.

Predpoklad 3. Pocatecni a koncovd permutace jsou vypocetni operace, které zatézuji
evolu¢ni proces genetického programovani nutnosti odhalit dalsi zavislosti algoritmu DES.
Pokud tyto nadbyteéné vypocetni operace z trénovaci mnoziny odstranime, méli by nad nimi
konstruovani jedinci dosahovat oproti pivodnim trénovacim mnozindm lepSich vysledk.

Metodika méreni

Meéreni bude probihat na trénovacich mnozinach o velikosti N = 100. Trénovaci mnozina
o velikosti N bude samostatné generovana algoritmem DES o poc¢tu kol R € {2,4,8,16}.
Pro kazdou takovou trénovaci mnozinu bude provedeno 50 méfeni a v priitbéhu evoluce bude
v generaci g = 50 zaznamenana hodnota fitness F'. Do tabulky 6.2 bude zanesen aritmeticky
prumér hodnot F' na zakladé poctu provedenych experimenti. Celé testovani provedeme
jesté jednou, tentokrat nad ziskanymi trénovacimi mnozinami aplikujeme operaci odebrani
pocatecni a koncové permutace.

Pocet kol DES Permutace

Soudéasti Odebrana
2 28.47 28.40
4 28.51 28.54
8 28.54 28.52
16 28.43 28.38

Tabulka 6.2: Zavislost permutaci na vysledcich fitness hodnot.

Vysledky fitness hodnot naméfenych na trénovacich mnozinach, které byly zbaveny
pocatecni a koncové permutace nepotvrzuji oproti vysledktim ptuvodnich trénovacich mnozin
predpoklad 3.

Prestoze transformace trénovaci mnoziny odstranénim pocatecni a koncové permutace
neptinesla lepsi vysledky, rozhodnul jsem se zahrnout tuto operaci do mnoziny nejlepsich
parametrti genetického programovani. VSechny dalsi experimenty tedy predpokladaji pou-
7iti nalezenych optimalnich parametrii z 6.1 a odebrani IP a IP~! z trénovacich mnozin.
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6.2.2 Evoluce nejlepsiho jedince
Cilem experimenti této ¢asti je vyvoj nejlepsiho jedince pomoci evolu¢nich principi.

Piedpoklad 4. Sifrovaci sila algoritmu DES roste s po¢tem kol, které jsou pii ifrovani
aplikovany. Pro GP by mélo byt vypocetné jednodussi odhalit souvislosti algoritmu DES
na trénovaci mnoziné generované s nizsim poc¢tem kol. Kvalita dosazené fitness hodnoty by
tak méla byt pfimo imérna poctu kol Sifrovani.

Predpoklad 5. Pokud GP dokaze odhalit souvislosti algoritmu DES, pak by velikost tréno-
vaci mnoziny nemeéla ovlivnit dosazené vysledky fitness hodnoty. Dosazend fitness hodnota
programového feseni by tedy méla byt podobna pro ruzné velké trénovaci mnoziny, které
byly generovany algoritmem DES o stejném poctu kol.

Metodika méreni

Meéfeni bude probihat na mnozinich o velikosti N € {10,100,1000}. Kazdéa trénovaci
mnozina bude samostatné generovana algoritmem DES o poctu kol R € {2,4,8,16}. Pro ka-
zdou takovou trénovaci mnozinu provedeme 50 méreni. Pii kazdém méreni nechame evoluci
konvergovat do stavu, kdy fitness dosdhne ustalené hodnoty.

Fitness hodnotu budeme povazovat za ustalenou, pokud plati vztah

10
1
‘(E Zf’it’l”LeSS(g_i)> — fitness,
i=1

kde fitness predstavuje hodnotu nejlepsiho feseni v generaci g.

Z namérenych vysledki spocitame aritmeticky prameér podle poctu provedenych méreni
a vysledky zaneseme do tabulky 6.3. Hodnoty v tabulce reprezentuji primérné nejlepsi
dosazené fitness hodnoty. Tedy pro N = 10 a R = 2 odpovida hodnota 19.5 kvalitdm
jedince takovym, Ze pro trénovaci data dokéaze prevést libovolné zvolené C' na P takové,
které se oproti referenénimu feSeni lisi z moznych 64 bitd pouze prumérné v 19.5 bitech.
Jedinec je tedy ze ~ 70% usp&sny pro desifrovani zvolené trénovaci mnoZiny. Pribéhy
konvergence nejlepsich fitness hodnot jsou pro mnoziny N a pocet kol R zobrazeny jako

< 0.02, (6.2)

soucast prilohy C.2.

Poéet kol DES Pocéet paru trénovaci mnoZiny
10 100 1000

2 19.34 27.85 30.81

4 19.41 28.01 30.72

8 19.50 27.79 30.77

16 19.33 27.83 30.73

Tabulka 6.3: Fitness hodnoty nejlepsich nalezenych jedincu.

Zadny z predpokladi 4 a 5 nebyl vysledky experimentii potvrzen. Uspésnost konver-
gence fitness hodnoty nezavisi na poc¢tu kol Sifrovani algoritmu DES, kterym byla trénovaci
mnozina generovana. Za to lze pozorovat, Ze se s rostoucim poctem parti N trénovaci
mnoziny, zhorSuje nejlepsi nalezend hodnota fitness. Vysledky méfeni nasvédcuji tomu,
ze genetické programovani pracuje Uuspésné jen v ramci vstupni trénovaci mnoziny a neni
schopné odhalit zavislosti algoritmu DES.
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6.3 Generalizace modelu

V této sekci se zamérime na vysledné ovéreni problému generalizace, neboli s jakou spés-
nosti modeluji nejlepsi konstruovani jedinci hledané reseni.

Predpoklad 6. Kazdy jedinec se v prubéhu uceni prizpusobuje trénovaci mnoziné paru
P,cr a Cyer a na zdkladé kvality, jakou dokéze vyhodnotit C,..y obdrzi odpovidajici fitness
hodnotu podle vztahu

count(individual (Cref) @ Prey) = fitness, (6.3)

kde individual predstavuje ohodnocovaného jedince a count funkci, ktera spocita pocet
bitd s hodnotou 1.

Predpoklad 7. Nyni predpokladejme stejného jedince individual z predpokladu 6, avSak
s rozdilem, ze P je nahodné vygenerovany otevieny blok, C je odpovidajici zaSifrovany
blok a C bylo Sifrovano stejnym tajnym klicem a poctem kol, jako trénovaci mnozina, ktera
obsahuje pary P..; a Cyef. Pro vypocet fitness hodnoty vyuzijeme stejny vztah

count(individual (C') @ P) = fitness,. (6.4)

Pokud plati 32 > fitness, > fitness, pak jedinec hledané feSeni generalizuje. Pokud
fitness, = fitness, pak jedinec pfedstavuje optimalni feSeni v rdmci dosazené fitness.

Predpoklad 8. Pokud z rovnice 6.4 plati fitness; ~ 32, pak mlzeme piedpokladat, Ze
zkonstruovany jedinec hledané feseni negeneralizuje.

Pro ovéfeni generalizace byl navrzen iteracni algoritmus, ktery je soucasti simulatoru
genetického programovéani. Cinnost algoritmu je popsana pseudokédem 8. Vstupem je tajny
kli¢, pocet kol algoritmu DES, kterym byla vytvorena trénovaci mnozina a pocet opako-
vani algoritmu. Se zvySujicim se po¢tem opakovani roste statisticka presnost vysledku. Pro
experimentovani byla uréena jako dostacujici hodnota 220 opakovani.

Function generalization(attempts, individual, key, rounds) :double
solution = 0;

for (i = 0; i < attempts; i++) do

plain = generate_plain();

cypher = des_encrypt(plain, key, rounds);

/* odebrani permutaci */
plain = IP(plain);

cypher = rev_IP~!(cypher);

/* vyhodnoceni jedince */
out = individual—evaluate(cypher);
/* spolita bitovy rozdil */

solution += count(out & plain);

end

return solution/attempts;
end

Algoritmus 8: Pseudokdd algoritmu ovéreni generalizace.
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Metodika méreni

Meéfeni bude probihat na trénovacich mnozinach o velikosti N € {10,100, 1000}, kde vy-
sledky pro kazdé N reprezentuji postupné tabulky 6.4, 6.5 a 6.6. Kazda trénovaci mnozina
o velikosti N bude samostatné generovana algoritmem DES o poc¢tu kol R € {2,4,8,16}.
Pro kazdou takovou trénovaci mnozinu bude provedeno 50 méfeni a v pribéhu evoluce
bude v generacich g € {0,25,50, maz} spoc¢itdna hodnota generalizace G a zaznamenana
dosazené hodnota fitness F'. Generace max predstavuje opét generaci, ve které bylo dosa-
zeno ustalené hodnoty fitness. Do tabulky bude zanesen aritmeticky primér hodnot F' a G
z poctu provedenych experimenti.

Generace
Pocet kol DES 0 25 50 max
F G F G F G F G
2 28.03 | 32.004 | 23.86 | 32.001 | 21.42 | 32.002| 19.34 | 31.998
4 28.20 | 32.000 | 23.74 | 32.002| 21.47 | 31.996 | 19.41 | 32.001
8 28.13 | 32.001| 24.02 | 31.999 | 21.46 | 31.999| 19.50 | 32.003
16 27.96 | 31.999| 24.05 | 31.996 | 21.56 | 31.998 | 19.33 | 32.000
Tabulka 6.4: Vysledky generalizace pro N = 10.
Generace
Pocet kol DES 0 25 50 max
F G F G F G F G
2 30.67 | 31.999| 29.50 | 32.000 | 28.46 | 32.000| 27.85 | 32.002
4 30.78 | 32.002| 29.48 | 32.001 | 28.50 | 32.000| 28.01 | 31.997
8 30.62 | 31.998 | 29.42 | 31.996 | 28.58 | 31.999| 27.79 | 32.001
16 30.71 | 32.003 | 29.37 | 32.000 | 28.42 | 32.002| 27.83 | 31.999
Tabulka 6.5: Vysledky generalizace pro N = 100.
Generace
Pocet kol DES 0 25 50 max
F G F G F G F G
2 31.63 | 31.998 | 31.20 | 31.999 | 31.03 | 32.000| 30.81 | 31.999
4 31.62 | 32.001| 31.17 | 32.002 | 30.98 | 31.999| 30.72 | 31.997
8 31.58 | 31.999| 31.15 | 31.998 | 30.95 | 32.001| 30.77 | 32.000
16 31.64 | 32.000| 31.14 | 32.000 | 30.97 | 32.001| 30.73 | 31.999

Tabulka 6.6: Vysledky generalizace pro N = 1000.

Z vysledk méfeni vyplyva, Ze nezavisle na velikosti trénovaci mnoziny, poctu kol, kte-
rym byly mnoziny generovany a generaci, ve které fitness hodnota dosahla jakékoliv ispésné
arovné, vysledek generalizace odpovida ve vSech pripadech rozdilu ~ 32 bita.
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Shrnuti naméfenych vysledku

Vysledky hodnot generalizace potvrzuji predpoklad 8, tedy Ze nejlepsi jedinci negenerali-
zuji hledané feSeni. Metoda symbolické regrese se ukazala jako ispésna v rdmci konvergence
hledaného feseni na poskytnuté trénovaci mnozin€, avsak konstruovani nejlepsi jedinci ne-
modeluji v jakémkoliv aspektu algoritmus DES v médu desifrovani. Uspésnost chovani
nejlepsiho nalezeného jedince se na zakladé predpokladu 1 podobéa programovému chovani,
které generuje vuc¢i ocekdvanym vystuptum nahodné bloky dat.

Nameétené vysledky netispésné generalizace mohou byt zptisobeny nékolika faktory.

e Parametry genetického programovani nemuseji pfedstavovat parametry opti-
malni. P¥i experimentech tak nemusela byt pouzita nejvhodnéjsi mnozina funkci,
mnozZina terminali, nastaveni GP nebo fitness funkce. Tento problém vychazi ze sa-
motnych principtt GP, mezi které patii spravnost a urcitost. Tyto principy fikaji, ze
na zakladé zvolenych parametri nejsme schopni rozhodnout, zda je feSeni dostatecné
dobré nebo zda bylo nalezeno feseni nejlepsi.

e Problém skalovatelnosti je jednim z obecnych problému GP a uvadi, Ze v sou-
¢asné dobé jsou procesem evoluce konstruovany jednoduché programy obsahujici &~
dové stovky uzli. Prestoze provedené praktické experimenty ve vysokych generacich
konstruovaly jedince, jejichz syntaktické stromy obsahovaly az 6000 uzl, dosahovaly
maximalni hloubky 70 a primeérné hloubky 40, nemusela tato programova reprezen-
tace stacit na pokryti potrebného programového vybaveni hledaného feSeni.

e Slozitost algoritmu DES je oproti tkoltim, které v soucasné dobé resi GP, enormni.
Vypocet algoritmu DES je parametrizovan kli¢em o velikosti 2% bitt a spoleéné tak
implikuji rozsahly programovy prostor, ve kterém je za soucasnych technickych moz-
nosti nalezeni odpovidajiciho modelu vysoce nepravdépodobné.
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Kapitola 7
Zaver

Cilem této diplomové prace bylo nastudovat principy symetrickych Sifrovacich algoritmt
véetné jejich soucasnych kryptoanalytickych metod, dale principy genetického programo-
vani a symbolické regrese. Na zakladé teoretickych znalosti navrhnout mozné vyuziti ge-
netického programovani v oblasti kryptoanalyzy symetrickych Sifrovacich algoritmii. Spolu
s tim z praktické ¢asti provést vybrany existujici kryptoanalyticky itok na zvoleném Sifrova-
cim algoritmu. Hlavnim cilem prace bylo implementovat navrZzeny kryptoanalyticky systém,
ktery vyuziva genetické programovani a metodu symbolické regrese a pri praktickém ttoku
na zvoleném Sifrovacim algoritmu pak ovérit jeho tispésnost.

Béhem praci na programovém fFeseni jsem implementoval fadu zajimavych algoritmu
z oblasti prekladact, umélé inteligence, kryptoanalyzy, statistiky a pravdépodobnosti. Sou-
¢asti implementace byl také vhodny objektovy navrh celého feseni, navrh grafického uziva-
telského rozhrani a rtzné paralelizace vypocti.

Hlavni prinos mé prace shledavam v provedeném kryptoanalytickém ttoku vyuzivajiciho
metodu symbolické regrese a genetického programovéani. Utok byl proveden na symetricky
Sifrovaci algoritmus DES a v rdmci experimenti byly potvrzeny ¢i vyvraceny definované
predpoklady. Jako dalsi pfinos mohu zminit ndvrh a implementaci simula¢niho néstroje
pracujiciho s genetickym programovanim, ktery umoznuje provadét metodu symbolické
regrese na libovolnych vstupnich datech bez zaméfeni na algoritmus DES.

Pripadny dalsi vyvoj mé prace muze byt zaméfen na dalsi experimentovani s kryptoana-
lyzou algoritmu DES vyuzivajici genetické programovani. Experimenty se mohou zabyvat
ruznou strukturou syntaktickych stromt ve smyslu generovani uzlt do hloubky nebo pevnou
definici struktury jedinct pfi inicializaci populace. Funkéni a termindlni mnoziny mohou
byt rozsifeny o dalsi typy uzli. Syntaktické stromy jedincd mohou zaéit pracovat s auto-
maticky definovanymi funkcemi. Experimentovani by mohlo probihat v rdmci dalsich typt
fitness funkci jako nap¥. N-gram nebo subsequence kernel. Ze zavéru namétfenych vysledku
tykajicich se slozitosti algoritmu DES a problému skalovatelnosti vSak nepfedpokladam,
7e by v ramci soucasnych technickych moznosti mohlo byt zkonstruovano feSeni, které by
bylo v praxi pouzitelné pro ispésné desifrovani. Pokud budeme uvazovat platnost Moorova
zakona, se zvysSujicim se vykonem bude GP schopna prohledavat vétsi programové prostory.
Avsak na druhé strané se zvyseny vypocetni vykon projevi i na zvySené bezpec¢nosti novych
Sifrovacich algoritmi, které tak budou implikovat rozsdhlejsi programové prostory nutné
k prohledani. Metoda symbolické regrese v ramci genetického programovani tak pravdépo-
dobné nebude nikdy vhodnd pro feseni tohoto typu problému.

64



Literatura

1]

Affenzeller, M.; Winkler, S. M.; 0002, S. W.; aj.: Genetic Algorithms and Genetic
Programming - Modern Concepts and Practical Applications. CRC Press, 2009, ISBN
978-1-58488-629-7.

Baker, J. E.: Adaptive Selection Methods for Genetic Algorithms. In Proceedings of
the 1st International Conference on Genetic Algorithms, Hillsdale, NJ, USA: L.
Erlbaum Associates Inc., 1985, ISBN 0-8058-0426-9, s. 101-111.

Banzhaf, W.; Francone, F. D.; Keller, R. E.; aj.: Genetic Programming: An
Introduction: on the Automatic Evolution of Computer Programs and Its
Applications. San Francisco, CA, USA: Morgan Kaufmann Publishers Inc., 1998,
ISBN 1-55860-510-X.

Biham, E.; Shamir, A.: Differential Cryptanalysis of DES-like Cryptosystems. In
Proceedings of the 10th Annual International Cryptology Conference on Advances in
Cryptology, CRYPTO ’90, London, UK, UK: Springer-Verlag, 1991, ISBN
3-540-54508-5, s. 2-21.

Curtin, M.: Brute Force: Cracking the Data Encryption Standard. Secaucus, NJ,
USA: Springer-Verlag New York, Inc., 2005, ISBN 0387201092.

Darwin, C.: On the Origin of Species by Means of Natural Selection, Or, The
Preservation of Favoured Races in the Struggle for Life. J. Murray, 1859.

Diffie, W.; Hellman, M. E.: Special Feature Exhaustive Cryptanalysis of the NBS
Data Encryption Standard. Computer, roénik 10, ¢. 6, Cerven 1977: s. 74-84, ISSN
0018-9162.

Dostal, M.: Evolucni vipocetni techniky. Katedra informatiky, pfirodovédecka fakulta
Univerzita Palackého, Olomouc, 2007.
URL http://phoenix.inf.upol.cz/esf/ucebni/evt.pdf

Ceska, M.; Vojnar, T.; Smrcka, A.: Teoretickd informatika. Studijni opora, Vysoké
uceni technické v Brné, Fakulta informac¢nich technologii, 2013.

Feistel, H.: Cryptography and computer privacy. Scientific american, rocnik 228,
1973: s. 15-23.

Forquest, R.; Loidreau, P.; Tavernier, C.: Finding good linear approximations of
block ciphers and its application to cryptanalysis of reduced round DES. In
Proceedings of the International Workshop on Coding and Cryptography (WCC’09),
2009, s. 501-515.

65


http://phoenix.inf.upol.cz/esf/ucebni/evt.pdf

[12]

[13]

[14]

[15]

[16]

Goldberg, D. E.: Genetic algorithms in search, optimization, and machine learning.
2, Addison-Wesley, Reading, MA, 1989.

Gonzalez, D. H.: An approach to DES algorithm version 1.0. Barcelona, ES, 2012.
URL https://github.com/dhuertas/DES

Hanéacek, P.; Staudek, J.: Bezpecnost informacnich systemi. Metodickd prirucka.
Urad pro stdtni informacni systém, 2000.

Hellman, M.; Merkle, R.; Schroeppel, R.; aj.: Results of an Initial Attempt to
Cryptanalyze the NBS Data Encryption Standard. Information Systems Lab., Dept.
of Electrical Eng., Stanford Univ.

Holland, J. H.: Adaptation in Natural and Artificial Systems. Ann Arbor, MI:
University of Michigan Press, 1975, ISBN 0-262-58111-6.

Hynek, J.: Genetic Algorithms in a Nutshell. In Economics and Management,
ro¢nik 5, 2002: s. 48-54, ISSN 1212-3609.

Hynek, J.: Genetické algoritmy a genetické programovani. Praha: Grada Publishing
a.s., 2008, ISBN 978-80-247-2695-3.

Katz, J.; Lindell, Y.: Introduction to modern cryptography: principles and protocols.
CRC Press, 2007.

Koza, J. R.: Genetic Programming: On the Programming of Computers by Means of
Natural Selection. Cambridge, MA, USA: MIT Press, 1992, ISBN 0-262-11170-5.

Koza, J. R.: Genetic Programming II: Automatic Discovery of Reusable Programs.
Cambridge, MA, USA: MIT Press, 1994, ISBN 0-262-11189-6.

Koza, J. R.; Andre, D.; Bennett 111, F. H.; aj.: Genetic Programming 3: Darwinian
Invention and Problem Solving. Morgan Kaufman, 1999, ISBN 1-55860-543-6.

Kvasnicka, V.; Pospichal, J.; Tino, P.: Fvolucné algoritmy. Vydavatelstvi STU
Bratislava, 2000, ISBN 80-227-1377-5.

Lai, X.; Massey, J.: A Proposal for a New Block Encryption Standard. In Advances
in Cryptology - EUROCRYPT ’90, Lecture Notes in Computer Science, ro¢nik 473,
Springer Berlin Heidelberg, 1991, ISBN 978-3-540-53587-4, s. 389-404.

Luke, S.; Panait, L.: A Comparison of Bloat Control Methods for Genetic
Programming. Evol. Comput., ro¢nik 14, ¢. 3, Zari 2006: s. 309-344, ISSN 1063-6560.

Maiik, V.; Stépankova, O.; Lazansky, J.: Uméld inteligence (3). Praha: ACADEMIA,
2001, ISBN 80-200-0472-6.

Matsui, M.: Linear Cryptanalysis Method for DES Cipher. In Workshop on the
Theory and Application of Cryptographic Techniques on Advances in Cryptology,
EUROCRYPT ’93, Secaucus, NJ, USA: Springer-Verlag New York, Inc., 1994, ISBN
3-540-57600-2, s. 386-397.

Menezes, A. J.; Van Oorschot, P. C.; Vanstone, S. A.: Handbook of applied
cryptography. CRC press, 1997, ISBN 0-8493-8523-7.

66


https://github.com/dhuertas/DES

[29] Mitchell, M.: An Introduction to Genetic Algorithms. Cambridge, MA, USA: MIT
Press, 1998, ISBN 0262631857.

[30] Morris, R.; Sloane, N. J. A.; Wyner, A. D.: Assessment of the NBS proposed Federal
Data Encryption Standard. Cryptologia, roénik 1, ¢. 3, Cervenec 1977: s. 281-291,
ISSN 1558-1586.

[31] National Bureau of Standards: Data Encryption Standard, FIPS pub. 46, U.S.
Department of Commerce, Leden 1977.

[32] Paar, C.; Pelzl, J.: Understanding Cryptography: A Textbook for Students and
Practitioners. Springer-Verlag New York Inc, 2010, ISBN 978-3-642-04100-6.

[33] Poli, R.; Langdon, W. B.; McPhee, N. F.: A Field Guide to Genetic Programming.
Lulu Enterprises, UK Ltd, 2008, ISBN 1409200736, 9781409200734.

[34] Rivest, R. L.: Testing Implementations of DES, unpublished draft.

[35] Robling Denning, D. E.: Cryptography and data security. Addison-Wesley Longman
Publishing Co., Inc., 1982, ISBN 0-201-10150-5.

[36] Safe, M.; Carballido, J.; Ponzoni, I.; aj.: On stopping criteria for genetic algorithms.
Advances in Artificial Intelligence-SBIA 2004, 2004: s. 405-413.

[37] Schneier, B.: Applied Cryptography (2Nd Ed.): Protocols, Algorithms, and Source
Code in C. New York, NY, USA: John Wiley & Sons, Inc., 1995, ISBN 0-471-11709-9.

[38] Schwarz, J.; Sekanina, L.: Aplikované evolucéni algoritmy. Studijni opora, Vysoké
uceni technické v Brné, Fakulta informac¢nich technologii, prvni vydani, 2006.

[39] Stallings, W.: Cryptography and Network Security: Principles and Practice. Upper
Saddle River, NJ, USA: Prentice Hall Press, paté vydani, 2010, ISBN 0136097049,
9780136097044.

[40] Stinson, D. R.: Cryptography: Theory and practice. 3rd ed. Boca Raton, FL:
Chapman & Hall/CRC Press, tfeti vydani, 2006, ISBN 1-58488-508-4.

[41] Weise, T.: Global Optimization Algorithms - Theory and Application. Self-Published,
druhé vydani, 2009.
URL http://www.it-weise.de/

67


http://www.it-weise.de/

Priloha A

Algoritmus DES

[

)

10

11

12

13

14

15

16

procedure des_test()

begin
result = "9474BBESC73BCA7D"; // vstup a zaroveid kli&
i=0;

repeat {
// sudj krok 8ifruje, lichj krok dedifruje
if (G%2==0 {
result = encrypt(result, result);
} else {
result = decrypt(result, result);

}
i+

I

} until (i < 16);

if (result == "1B1A2DDB4C642438") return SUCCESS;
else return FAILURE;
end

Algoritmus 9: Pseudokdd valida¢niho testu pro algoritmus DES.

Result i Result

9474B8E8CT73BCA7D || 9 739B68CD2E26782A
8DA744E0C94E5E17 || 10 | 2A59F0C464506EDB
OCDB25E3BA3C6D79 || 11 | A5SC39D4251F0A81E
4784C4BA5006081F || 12 | 7239AC9A6107DDB1
1CF1FC126F2EF842 || 13 | 070CAC8590241233
E4BE250042098D13 || 14 | 78F87B6E3DFECF61
7BFC5DC6ADB5797C || 15 | 95EC2578C2C433F0
1AB3B4D82082FB28 || 16 | 1B1A2DDB4C642438
C1576A14DE707097

0 N O O i W N~ O

Tabulka A.1: Vysledky valida¢niho testu.
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Priloha B

Linearni kryptoanalyza

Pocet kol | Linearni aproximace Pravdépodobnost

3 f@{]eafiuskgc&ﬂakaciﬂﬁ]::Aap2kakgpz] 1/2 4 1.56 % 273

4 Pyla] @ PL[15] @ Cy[15] @ CLle, 8] = K122 @ | 1/2 —1.95 %27
K3(22] ® Kq[y]

5 Py[15] @ Pple, 8] @ Cy[15] @ Crla, B] = Ki[y] @ | 1/2+1.22% 276
K3[22] @ K4[22] & K5[]

6 fﬁﬂﬂ<@(ﬁda]e>CLU5]::Lgeakgp2] 1/2 —1.95%27°

7 Py[6]@® Pr[12,16] @ Chla] © CL[15] = K1[19,23] @ | 1/241.95% 2710
L3 & K7[22]

8 Py[0]®Pr[12,16]®Cy[15]®CL[o, 8] = K1[19,23]® | 1/2 —1.22 %271
L3 & K7[22] © Ks[y]

9 Pyg[15] @ PL[B,d] ® Cu[15] & CLla, B] = Ki[y] & | 1/2 —1.91 %2714
K2[22] D LysD K8[22] D Kg[’y]

10 Prla] ® Cyla] ® CL[15] = Ly @ Lg @ K10[22] 1/2—-1.53%271

11 Pyla] @ PL[15] @ Cyla) @ CL[15] = K1[22] @ Ly ® | 1/2+1.91 x 2716
L7 @ K11[22]

12 Pyla]® Pr[15]@ Ch[15]® Crlo, 8] = K [22] ® Ls® | 1/2 — 1.19 %2717
L7 ® K11[22] & Kia]y]

13 Py[15] @ Ppla, 8] @ Cyl15] @ Crla, 8] = Ki[y] @ | 1/2+1.49 %2719
K3[22] ® Ly © Lg @ K12[22] & Ki3[n]

14 Pr6] @ Chla] @ CL[15] = Ly @ Le @ L1o ® K14[22] | 1/2 —1.19 %2721

15 Py[6] @ P[12,16] @ Cyla) @ CL[15] = K1[19,23]® | 1/2+1.19 x 2722
L3 & L7 ® L1 @ Ki5[22]

16 Py[6]®PL[12,16]®CH[15]0CL[a, B] = K1[19,23]® | 1/2 — 1.49 % 2724
Ls @ L7 ® L1 @ K15[22] & Ki6[7]

Tabulka B.1: Nejlepsi linearni aproximace algoritmu DES a jejich pravdépodobnosti.

Notace:
7,18,24,29
97,98, 30, 31
42,43, 45, 46
7,18,24
i Kz[22] D Ki+1[44] D Ki+2[22]

~ 2 W D
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procedure matsui_algorithml(aprox, KPA)

begin
T = count(KPA); // polet pari
p = probability(aprox) ; // pravdépodobnost linedrni aproximace
i=0;
counter = 0; // &ital udspésnosti
repeat {
// podle vyhodnoceni linedrni aproximace inkrementuj &itad
if (aprox(KPA[i]) == 0) counter++;
i++;
} until (1 < T); // projdeme postupné vSechny péry

if (counter > T/2) { // podle hodnoty &itale odhadni vysledek
if (p > 0.5) return O else return 1;

} else {
if (p > 0.5) return 1 else return O;

end

Algoritmus 10: Pseudokéd Matsuiho Algoritmu 1

procedure matsui_algorithm2(aprox, KPA, combinations)

begin
T = count(KPA); // polet pari
p = probability(aprox) ; // pravdépodobnost linedrni aproximace

counter [combinations] = 0; // &itaCe pro kandidatni klice
i=20, k= 0;

repeat {
repeat {
// podle vyhodnoceni linedrni aproximace inkrementuj &itad
if (aprox(KPA[i], k) == 0) counter [k]++;
k++
} until (k < combinations); // pro vSechny kandidaty na klig
i++;

} until (1 < T); // projdeme postupné vsechny pary

max = find_max(counter); // najde &ital s max odchylkou od T/2;

if (max > T/2) { // podle hodnoty Citale odhadni v§isledek
if (p > 0.5) return (max.key, 0) else return (max.key, 1);

} else {

if (p > 0.5) return (max.key, 1) else return (max.key, 0);

end

Algoritmus 11: Pseudokéd Matsuiho Algoritmu 2

70




Priloha C

Gen :=Gen + 1

Vytvoreni pocate¢ni ndhodné

populace o velikosti M

Splnéna kritéria pro
ukonceni béhu?

Ne

Vyhodnoceni fitness
funkce jedince i

Vybér genetické operace na
zakladeé pravdépodobnosti

Genetické programovani

Run:=Run +1

UlozZeni vysledku
béhu

¥ Py

Y P

Y Pr

Vybér jednoho jedince
na zakladé fitness

v

Aplikace
mutace

v

Vybér dvou jedincli
na zakladé fitness

Vybér jednoho jedince
na zakladé fitness

v

Aplikace
kiizeni

v

v

Aplikace
reprodukce

v

Vlozeni mutanta
do nové populace

Vlozeni dvou potomkd
do nové populace

Vlozeni kopie jedince
do nové populace

Obrazek C.1: Diagram genetického programovani.
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C.1 Validac¢ni testy

C.1.1 Priklad 1

Trénovaci mnozina generovana polynomem

(2 — 122 + 3523 + 2022 — 1567).

Cil:

Nalezeni programu, ktery podle zadané trénovaci mnoziny
generuje ze vstupni proménné z ocekavané vystupy y.

Mnozina terminalt: | T = {z, ndhodné konstanty (—5,5)}
Mnozina funkci: F={+ —, *}
Fitness hodnota: Suma  absolutnich  hodnot rozdilu  (vystupy je-

dince/programu a odpovidajici ocekévané vystupy y)

Selekce: Turnajova selekce (selekéni tlak = 5)

Inicializace: Metoda Ramped Half-and-Half (hloubka 2-3, 50% terminalu
jsou konstanty)

Parametry: Populace o velikosti M = 4000, 80% kiiZeni podstromu, 10%

reprodukce, 10% mutace podstromu, neni omezena velikost
stromu

Parametry kfizeni:

Kiizeni nejvyssiho podstromu 25%, kiizeni ndhodného pod-
stromu 75%

Parametry mutace:

Mutace terminald 40%, mutace funkci 40%, mutace pod-
stromu 20%, generovani podstromu metodou Ramped Half-
and-Half (hloubka 2-3, 50% terminalii jsou konstanty)

Ukonceni:

Nalezeni jedince, jehoz suma absolutnich odchylek je mensi
nez 0.2

Tabulka C.1: Definice problému polynom pro GP.

Generace 0
Convergence
Max:| 1.25554

Fitness: 1.25554 | Stopi0.2

Min: | 1.25554

Generace 25 Generace 32

Convergence Convergence

Fitness: 1.15412 | Stopi0.2 Max: 1.25554 = Min: |1.15412 Fitness: 0.702068 Stop: 0.2 Max: 1.25554

Min: |0.684568

Fitness |~

Fitness |~

Fitness.

0 i i i

L L n
0 25 50 75 100 125

0 L L L

n I L L
125 150 0 25 50 75 100 125

L
100

I
150 0 25 50 75
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Generace 40 Generace 55 Generace 75
Convergence Convergence Convergence

Fitness: |0.417504 | Stop: 0.2 Max:|1,25554 = Min: |0.417504 Fitness: 0.255376 | Stop:0.2 Max: 1.25554 = Min: |0.255376 Fitness: 0.194289 Stop: 0.2 Max:|1.25554 | Min: |0.1922

—— Fitness [~ ) —— Fitness [~ - Fitness =

L n I L n I I n
0 25 50 75 100 125 150 0 25 50 75 100 125 150 a 25 50 75 100 125 150

Obrazek C.1: Grafy konvergence a aproximace pro zvolené generace.

C.1.2 Priklad 2

Trénovaci mnozina generovdna goniometrickymi funkcemi sin(§ 4 x) 4 cos(§ + x). Nejlepsi
FeSeni nalezeno v generaci 7 s reprezentaci cos(x) * 1.41359.

Cil: Nalezeni programu, ktery podle zadané trénovaci mnozin
)
generuje ze vstupni proménné z ocekavané vystupy y.

Mnozina terminalt: | T = {z, ndhodné konstanty (—5,5)}

Mnozina funkci: F = {+, *, sin, cos}

Fitness hodnota: Suma  absolutnich  hodnot rozdilu  (vystupy je-
dince/programu a odpovidajici ocekévané vystupy y)

Selekce: Turnajova selekce (selekéni tlak = 8)

Inicializace: Metoda Ramped Half-and-Half (hloubka 2-3, 50% terminalu
jsou konstanty)

Parametry: Populace o velikosti M = 500, 80% kiiZeni podstromu, 10%
reprodukce, 10% mutace podstromu, neni omezena velikost
stromu

Parametry kfizeni: Kiizeni nejvyssiho podstromu 50%, kiizeni ndhodného pod-
stromu 50%

Parametry mutace: Mutace terminald 45%, mutace funkci 45%, mutace pod-

stromu 10%, generovani podstromu metodou Ramped Half-
and-Half (hloubka 2-3, 50% terminalii jsou konstanty)
Ukoncenti: Nalezeni jedince, jehoz suma absolutnich odchylek je mensi
nez 0.05

Tabulka C.2: Definice problému goniometrické funkce pro GP.
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Generace 0 Generace 3 Generace 7
Convergence Convergence Convergence

Fitness: |0.295229 | Stop: 0.05 Max:|0.295229 | Min: |0.295229 Fitness: |0.127382 | Stop:0.05 Max:|0.295229 | Min: 0.127382 Fitness: (.019629 Stop: 0.05 Max:|0.295229 | Min: |0.019629

Approximation Approximation Approximation

12 j\ ny 12p 1 nfj 12}
0.6} \\ T 0.6} 0.6f

of \ / ) of of
06| \ 4 06| 06}

1.2 1.2 |-

-1.8 |- -1.8 |

Obrazek C.2: Grafy konvergence a aproximace pro zvolené generace.

C.1.3 Priklad 3

Trénovaci mnozina generovana goniometrickymi funkcemi sin(%§ +x)+ cos(§ +2). Mnozina
funkci omezena pouze na F' = {+, —, pow}.

Cil: Nalezeni programu, ktery podle zadané trénovaci mnozin
)
generuje ze vstupni proménné z ocekavané vystupy y.

Mnozina terminalt: | T = {z, ndhodné konstanty (—5,5)}

Mnozina funkei: F = {+, —, pow}

Fitness hodnota: Suma  absolutnich  hodnot rozdilu  (vystupy je-
dince/programu a odpovidajici ocekévané vystupy y)

Selekce: Turnajova selekce (selekéni tlak = 3)

Inicializace: Metoda Ramped Half-and-Half (hloubka 2-3, 50% terminalu
jsou konstanty)

Parametry: Populace o velikosti M = 4000, 80% kiiZeni podstromu, 10%
reprodukce, 10% mutace podstromu, neni omezena velikost
stromu

Parametry kfizeni: Kiizeni nejvyssiho podstromu 50%, kiizeni ndhodného pod-
stromu 50%

Parametry mutace: Mutace terminald 45%, mutace funkci 45%, mutace pod-

stromu 10%, generovani podstromu metodou Ramped Half-
and-Half (hloubka 2-3, 50% terminalii jsou konstanty)
Ukoncenti: Nalezeni jedince, jehoz suma absolutnich odchylek je mensi
nez 0.2

Tabulka C.3: Definice problému goniometrické funkce 2 pro GP.
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Generace 0

Generace 25

Generace 65

Convergence Convergence Convergence
Fitness: 0.747436 | Stop: 0.2 Max:|0.747436  Min: 0.747436 Fitness: 0.654298  Stop: 0.2 Max: 0.872583  Min: 0.654298 Fitness: 0.413511 Stop: 0.2 Max:|0.872583 | Min: |0.413511
09| 1.05 1.05
s st e T v L ook 09k
075 0.75 F
0sf Nl\‘\
0.6 0.6 -
0.45
— Stop oas | — stop oas b —— Stop
777777 Max e Max oo Max
03|
Min s Min 036 - Min
015 1 Fitness 015 | — Fitness 015 —— Fitness
0 I I L L 1 n 0 I L 1 n 0 I L I I n 1
0 25 50 75 100 125 150 0 75 100 125 150 o 25 50 75 100 125 150
Approximation Approximation Approximation
18F 1.8F 1.8F
12 '_\ 12 1.2F
0.6 0.6 - 0.6
of - - of 0t
\
-0.6 - “\ r/ -0.6 - -0.6 -
\
1.2 -1.2 - 1.2 -
18§ : ; | 1.8 18|
-9 -6 -3 0 =0 o
Generace 80 Generace 95 Generace 110
Convergence Convergence Convergence
Fitness: 0.385115 Stop: 0.2 Max:|0.872583 | Min: 0.385115 Fitness: |0.325878 | Stop;0.2 Max:|0.872583 | Min: 0.325878 Fitness: 0.328321 Stop: 0.2 Max:|0.872583 | Min: |0.321603
1.05 105 1.05
0.8k 08k 0.9 |
07s 0.75 -M 0.75 F
0.6 0.6 0.6
045 =T 045 - == 045 [ e
777777 Max —-——-- Max - Max
-2k Min 03 Min 03 Mn
015 —— Fitness 015 —— Fitness 0.15 —— Fitness
0 I 1 L L 1 I 0 I L 1 I 0 I L I 1 I 1
L1} 25 50 75 100 125 150 0 75 100 125 150 i} 25 50 75 100 125 150

Approximation

Approximation

Approximation

18} 18} 18k
12 N 12 12 AY
06 _.Y 06 0.6 ‘

o 0 o ‘k—

-0.6 -0.6 0.6

12 12 12

18 ¢ : ; | : 18 ¢ 18 ¢ ;

-9 - 3 0 6 -9 -9 -6

Obrazek C.3: Grafy konvergence

a aproximace pro zvolené generace.
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C.1.4 Priklad 4

Trénovaci mnozina generovana funkci fact(x). Piiklad testuje aplikaci uzli if a for.

Cil:

Nalezeni programu, ktery podle zadané trénovaci mnoziny
generuje ze vstupni proménné z ocekavané vystupy y.

Mnozina terminali:

T = {x, ndhodné konstanty {0,1,2}}

Mnozina funkeci:

F = {x, IF, FOR max 16 opakovéni}

Fitness hodnota:

Suma  absolutnich  hodnot rozdilu  (vystupy je-
dince/programu a odpovidajici ocekévané vystupy y)

Selekce: Turnajova selekce (selekéni tlak = 3)

Inicializace: Metoda Ramped Half-and-Half (hloubka 2-3, 60% terminalu
jsou konstanty)

Parametry: Velikosti populace M = 8000, 50% ki¥iZeni, 50% reprodukce,

0% mutace, neomezené velikost stromu

Parametry kfizeni:

Kiizeni nejvyssiho podstromu 50%, kiizeni ndhodného pod-
stromu 50%

Ukonceni:

Suma absolutnich odchylek mensi nez 0.0001

Tabulka C.4: Definice problému faktorial pro GP.

Convergence
Fitness: |0 Stop: o Max: 135556 Min: |0

180,000 -

150,000 -

120,000 |

90,000

BO,000 [ob e Max

30,000
Fitness

0 | L | | 1 | |

0 8 16 24 32 40 48 56

Obrazek C.5: Nalezeny syntakticky strom evolvovaného jedince.
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C.2 Pruabéh konvergence nejlepsiho feSeni

R=2,N=10
Convergence
Fitness: | 20.7 Stop: 0.001 Max:| 28.3 Min: | 20.7
36 -
30 -
[
24
-\L\r\\“—h-v.,____h__
18 -
— Stop
2| T SOVRTO: - WNRTOTRRE.... NUVPRNPNRTN . NUNRRTI. R0 R, Max
Min
6 -
— Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R=2,N=100
Convergence
Fitness: | 28.08 Stop: 0.001 Max:| 30.88 Min: | 28.08
36 -
30 PFSRSSSiiinonninniinnaan =
24
18 - — Stop
1 snsisan sl e enlesanis|wesesse Max
Min
5 — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R=2,N=1000
Convergence
Fitness: | 30.872 Stop: 0.001 Max:| 31.491 Min: |30.872
36 -
30 F
24
18 - — Stop
TH L oo st s oo | PR Max
Min
61 — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140

R=4,N=10
Convergence
Fitness: | 19.4 Stop: 0.001 Max: | 28.7 Min: |19.4
36
30
24 "—~\\
T TR —————
18 -
— Stop
A il i e o Max
Min
6r — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R=4.N=100
Convergence
Fitness: | 27.66 Stop: 0.001 Max:| 30.78 Min: | 27.65
36
30F ———
LECN e e
24
18 —— Stop
7] TR SET N, (R e e Rt BN W T Max
Min
6F — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R=4,N=1000
Convergence
Fitness: | 30.6 Stop: 0.001 Max:|31.523 Min: | 30.6
42
36 -
30 F P
24
18 - — Stop
Tt oo s bsssssesssns s nssessss b stisssspr bt o PR Max
Min
61 — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140

Obrazek C.6: Prubéh konvergence fitness hodnoty pro R € {2,4} a N € {10,100, 100}.
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R=8 N=10

Convergence
Fitness: |18 Stop: 0.001 Max:| 28.6 Min: |18
36 -
30
:vr\f,\m
24 \x
—
18 - = S
— Stop
;5| M U | RTURNE:... RURUNINRUN. ROPPRNRNNE RO NN L0 Max
Min
o1 —___ Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R=8.N=100
Convergence
Fitness: | 27.95 Stop: 0.001 Max:| 30.69 Min: | 27.93
36 -
0 Premaaian i
24
18 - — Stop
B e (NIt ] S ot Max
Min
5 — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140
R =8.N=1000
Convergence
Fitness: | 30.793 Stop: 0.001 Max:| 31.554 Min: |30.781
4a2r
36 -
30 F
24
18 - — Stop
| AT OO RN . SO 0 | Max
Min
61 — Fitness
D 1 1 1 1 1 1 1
0 20 40 60 80 100 120 140

R=16,N=10
Convergence
Fitness: | 20.8 Stop: 0.001 Max:| 27.7 Min: | 20.8
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30
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— Stop
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Obrézek C.7: Priubéh konvergence fitness hodnoty pro R € {8,16} a N € {10,100, 100}.
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Priloha D

Obsah CD

Aplikace - source/app.zip

Piiklady trénovacich mnozin pro GP - source/examples

Informace pro zprovoznéni aplikace - conf/Readme.txt
e Technickd zprava - dp.pdf

e Technické zprava ve zdrojovych souborech (*.tex) - dp.zip
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