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Anotace

Tato bakalarska prace se zabyva problematikou monitorovani aplikaci pomoci
free monitorovacich nastroji. Cilem této prace je popsat doménu monitorovani,
predstavit pouZivané postupy, najit vhodné nastroje a porovnat pristupy, které
pouzivaji pri implementaci monitorovani. Dale je vtéto praci vénovan prostor
k prozkoumani moznosti integrace odesilani notifikaci do Instant Messaging
aplikaci. Pro tuto implementaci je vybrana aplikace Telegram, ktera poskytuje API
pro posilani zprav mimo uZivatelské rozhrani aplikace. V bakalarské praci jsou
porovnavany nastroje Nagios a Zabbix. U nastroji je zaméfeno na porovnani
instalace, konfigurace a uzivatelské privétivosti obou nastroji. Posledni kapitoly

bakalarské prace jsou vénovany porovnani nastroju.

Annotation

Title: Comparison of monitoring tools including PoC (Proof of

Concept)

This bachelor thesis deals with application monitoring with free monitoring
tools. The aim of this work is to describe the monitoring domain, introduce the
procedures used, find the appropriate tools and compare the approaches they use
to implement monitoring. Furthermore, the work is devoted to exploring the
possibilities of integrating the sending of notifications to Instant Messaging
applications. The Telegram application is provided for this implementation, which
provides an API for sending messages outside the application's user interface. The
bachelor thesis compares Nagios and Zabbix tools. The tools are aimed at
comparing the installation, configuration, and user-friendliness of both tools. The

last chapters of the thesis are devoted to the comparison of tools.
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1 Uvod

Tato bakalarska prace se zabyva porovnanim nastroji pro monitorovani
aplikaci, které jsou provozovany na linuxovych serverech. Zasadnimi otdzkami
jsou: Jaké nastroje jsou vhodné pro monitorovani aplikaci? Jaké jsou jejich
vlastnosti? Co je potieba pro konfiguraci téchto nastroji? Jaké jsou rozdily mezi
nastroji?

Monitorovani je proces pouzivany prti provozovani aplikaci. Jedna se o sledovani
stavli zafizeni, aplikaci a dalSich nastroja v infrastrukture aplikace. Monitorovani
je pouzivano pro informovani administratori o aktualnim stavu prostiredi
(infrastruktury).

Bakalarska prace je rozdélena na praktickou a teoretickou ¢ast. Teoreticka cast
se zabyva popisem monitorovani. Je vni obsaZen popis jednotlivych Ccasti
monitorovani a monitorovani obecné. V teoretické casti jsou dale popsany
jednotlivé principy, pouZivané pii monitorovani. Ve druhé ¢asti jsou vybrany 2
nastroje, pouZité pro implementaci monitorovani. U kaZzdého nastroje je popsan
pribéh instalace a konfigurace. Na konci druhé c¢asti bakalarské prace jsou

nastroje porovnany podle stanovenych parametru.
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2 Teoreticka cast

2.1 Monitorovani

Podle Tsaie [1] je princip monitorovani v sledovani stavu a dostupnosti
jednotlivych IP zarizeni v siti. Monitorovani je proces analyzy serverd z hlediska
dostupnosti, vykonu, zabezpeceni a dalSich procestli souvisejicich s provozem [2].
Z hlediska monitorovani lze sledovat celou radu véci. Ligus [3] uvadi, Ze
monitorovani se stalo zastreSujicim terminem, jehoZ vyznam silné zavisi na
kontextu, a jedna se o proces poznavani systému.

Monitorovani pomaha administratorim mit ptehled o kritickych mistech v siti [1].
Turnbull [4] dodavd, Ze monitorovani je proces udrzovani dohledu nad existenci
zmén stavu a datového toku v sytému.

Hlavnim prinosem je piehled o vSech zarizenich v siti. Pfi spravném nastaveni
upozornéni mize administrator védét o moznych chybach dlouho predtim, nez ve
skutecnosti v systému nastanou. To administratorim dava ¢as na zmirnéni, nebo

uplné odvraceni hrozby vypadku. [1]

2.1.1 Historie

Prvni myslenka, ktera souvisela s monitorovanim sitovych zarizeni, vznikla na
prelomu 80. a 90. let minulého stoleti. V priibéhu 90. let byl ve vétSiné operacnich
systémi implementovan systém, ktery je vdneSni dobé znam, jako naptiklad
Spravce uloh v operacnich systémech od spole¢nosti Microsoft. [5]

Koncem 90. let byla vétSina sledovacich systémli primarné urcena pro
monitorovani lokalnich siti. Postupnym vyvojem a rozsifenim internetu, hlavné
ve 21. stoleti, se zjistilo, Ze systémy, které jsou dostupné online, a systémy, které
jsou dostupné jen v ramci jedné lokalni sité (LAN), se chovaji odlisné. [5]

To vedlo ke vzniku nové generace monitorovacich nastrojli, kterd si uméla
poradit s protokoly pouZivanymi vramci internetu. Priklady néastroji této

generace jsou napriklad: Nagios, Zabbix, Cacti a dalsi. Tyto nastroje podporovaly



vétSinu tehdy pouZivanych platform (Linux, Windows, ...) a obsahovaly jednoduché
webové rozhrani uréené pro spravu a nastaveni daného software. [5]

Podle Churchmana [5] se v dneSni dobé pohled na monitorovani zménil. Pfinos
uz neni jen ve sledovani a nahravani dat. Churchman [5] dale uvadi: 1,Monitoring je
agregace dat, monitoring je filtrovdni, monitoring je analyza, monitoring je
rozhodovdni, a hlavné monitoring je akce.“ (preklad autor). Tyto systémy umoziuji

ziskat pro uZivatele zajimavé informace, které mohou pomoci pfi provozovani

online sluzeb.

2.1.2 Monitorovaci systém

Ligus [3] uvadi, Ze monitorovaci systém je mnozina softwarovych komponentd,
které nahravaji, ukladaji a zobrazuji monitorovana data. VétSina monitorovacich
systému sdili stejnou architekturu a jsou si velmi podobné. Podle Turnbulla [4]
techniky pouzivané ptri monitorovani informacnich systémi protinaji zpracovani
v realném cCase, statistiku a analyzu dat.

Dale Turnbull [4] uvadi, Ze monitorovacim systémem nazyvame sadu
softwarovych komponentli, pouZivanych pro sbér dat, jejich zpracovani a
naslednou prezentaci. Cely proces zacind sbirdnim vstupnich dat. Agenti
shromazd'uji data a staraji se o vyhodnocovani vstupii do monitorovaciho systému.

Agent je proces, ktery neustdle nahrava data a posild je do monitorovaciho
systému. Systém uklada vstupni data do tzv. metrik a vyhodnocuje moZné poruseni
nastavenych podminek, kdy se maji odesilat notifikace administratorovi o
pripadné chybé v systému. [3]

Ligus [3] dale rozd€éluje proces monitorovani na tri ¢asti:

1) Sbér dat - Data o systému jsou sbirdna pomoci agentli ze servert, databazi
a sitovych zarizeni. Zdrojova data jsou logy nebo systémova méfeni
jednotlivych zatizeni. Agenti seskupi vstupy do metrik a ptidaji jim dalsi

vlastnosti, napiiklad ¢asové razitko, kdy byl vstup zaznamenan. Vstupy

1 Monitoring is data agregation, monitoring is filtering, monitoring is analytics, monitoring is
decision-making, and monitoring is action.



jsou dale posilany monitorovacimu systému a ukladany v databazi metrik.
[3]

2) Shromazdovani a ukladani dat - Prichozi vstupni data jsou seskupena
podle jejich vlastnosti a nasledné uloZena v prislusnych metrikach. Datové
vstupy jsou ziskavany z metrik a nasledné jsou predavany jeden po
druhém ke kontrole podminek vyskytu chybnych nebo anomalnich stavi
vsystému. KdyZz je néjaka ztéchto podminek splnéna, odeSle se
administratorovi zprava o chybném stavu v systému. [3]

3) Vizualizace a prezentace - Administrator milize generovat grafy
vybranych c¢asovych intervali pro kontrolu systému. Graf by mél po
zasahu do systému a odstranéni poruchy dat administratorovi piesnou

zpétnou vazbu do jaké miry napravna opatieni pomohla. [3]

Monitorovaci systém poskytuje referen¢ni bod pro vSechny operatory. Jeho
vyhody jsou nejvice patrné ve vyspélych organizacich, kde infrastrukturni
tymy, vyvojati a systémovi inZenyii maji moZnost volné komunikovat,
vymeénovat pozorovani a prenést odpovédnost. Mit jediny bod pro vSechny

tymy zvySuje ucinnost detekce chyb v systému. [3]

2.2 Pristupy k monitorovani

Turnbull [4] rozliSuje nékolik piistupt k monitorovant:

e Manudlni iniciované uzivatelem, Zddné monitorovani
e Reaktivni (pasivni)

e Proaktivni (aktivni)

2.2.1 Manualni iniciované uzivatelem

Tento typ monitorovani je pouze iniciativou zaméstnance a je provadén
manudlné. VétSinou se jednd o prochazeni kontrolnich seznamt, vytvareni
jednoduchych skripti a dalsi neautomatizované procesy. Manudlni monitorovani
se Casto stava pouze akci na chybnou cinnost systému v minulosti. Napriklad,
pokud v minulosti dochazelo k c¢astému vypadku zarizeni, administrator jej

v budoucnu ¢astéji kontroluje, aby predesel vypadku. Tento zpilisob monitorovani



prinasi velmi malou, nebo Zadnou pridanou hodnotu pfi hodnoceni kvality sluzeb.
Vyuziva se nejCastéji v malych firmach, kde neni vyhrazené persondlni obsazeni

pro IT. [4]

2.2.2 Reaktivni (pasivni)

Reaktivni monitorovani je podle Turnbulla [4] vétSinou uZ automatické,
s pozlstatky manudlniho monitorovani nékterych komponentd. Monitorovaci
nastroj upozorni administratora az ve chvili, kdy se systém dostane do chybového
stavu [6]. Sledovani je zaloZeno na jednoduchych prahovych hodnotach tzv.
thresholdech a upozornéni jsou odesilana pres email, SMS atp. Spole¢nost Rapid7
[7] uvadi, Ze reaktivni monitorovani ukazuje pouze, jak sledované zarizeni pracuje
v nynéjSich podminkach, ale neumi poskytnout nahled, jak by zatizeni mohlo
pracovat v budoucnu.

Rapid7 [7] uvadi ptiklad, kdy je soucasti systému databazovy server, ktery se
priblizuje stavu pretiZzeni. Tym administratori o tom nemitiZe do posledni chvile
védét. Jedinou mozZnosti pri reaktivnim monitorovani je neustale sledovat graf
zatizeni a vpravou chvili zasdhnout. CoZ je v prostfedi mnoha zarizeni
prinejmensim nepiedstavitelné. [7]

Tento typ pristupu k monitorovani je typicky pro malé az stredni podniky
svycClenénym servisnim tymem. Také se vyznacuje velkou mirou nevyrizenych
upozornéni na chybné stavy a stavy ohroZujici funkc¢nost systému. Kontroly
upozornéni jsou obvykle poslednim krokem pied nasazovdnim nové verze

aplikace nebo infrastruktury. [4]

2.2.3 Proaktivni (aktivni)

Poslednim pfistupem Kk monitorovani je podle Turnbulla [4] proaktivni
monitorovani. Podle Lawrence [8] tento pfistup Kk monitorovani umoziuje
servisnim tymim pochopit, jak sluzby pracuji spolu s identifikaci moznych rizik 7
dni vtydnu, 24 hodin denné. Spole¢nost Rapid7 [7] uvadi, Ze proaktivni
monitorovani je nejefektivnéjSim pristupem k monitorovani.

Proaktivni monitorovani je pristup, ktery vyuziva algoritmy inteligentniho

rozpoznavani pro ziskani aktualnich dat a jejich dal$i vyuzivani pro predvidani



budoucich stavii. Proaktivni monitorovani miize byt aplikovano na aplikace,
pocitacové sité, pocitace nebo datova centra.[7, 8]

Tento pristup monitorovani dava podle Lawrence [8] moZnost upozornit
servisni tym na nenadalou situaci v sytému, i kdyZ jsou mimo své pracovisté.
Proaktivni monitorovani aplikaci tedy umoznuje IT tymim odhalit pfi¢inu chyby
daleko drive, neZ ovlivni funkcnost aplikace nebo sytému. Monitorovaci systémy
mohou také poskytovat informace o vykonu webové stranky, databaze a
analytickych nastroj.

Turnbull [4] dale dodavd, Ze proaktivni monitorovani poskytuje data, ktera méri
kvalitu sluzeb a poskytuje IT oddélenim data pomahajici k odlivodnéni rozpocti,
nakladid projektl a vytvareni novych projektd. Tento pristup je velmi typicky pro
webové-orientované spolecnosti.

Monitorovani je stidle do zna¢né miry tizeno, ale odpovédnost za zajiSténi
novych sluzeb miize byt delegovana na vyvojare aplikaci. Software vyvijeny firmou
neni povaZovan za kompletni nebo pripraveny knasazeni bez provedeného

monitorovani. [4]

2.3 Metriky

Monitorovani se podle Liguse [3] skldda z nahravani a nasledné analyzy velkého
mnozstvi ¢iselnych vstupti, nesoucich informaci o soucasném stavu zarizeni. Tyto
vstupy maji své dalsi vlastnosti. Jako napftiklad cas, kdy byl vstup zaznamendan
v systému. Dalsi vlastnosti miize byt jednotka, kterou ¢iselny zaznam reprezentuje.
Tato skupina 0dajii se nazyva metrika (z angl. metric).

Metrika je podle Liguse [3] datovd struktura prizplisobend kuloZeni a
naslednému ziskani c¢iselnych hodnot. Turnbull [4] tvrdi, Ze metrika je nejlehceji
pochopitelna ¢ast jakékoli monitorovaci architerktury. Podle Ellingwooda [9] jsou
metriky zakladnimi hodnotami pro pochopeni historickych trendii, méreni zmén
ve vykonu nebo chybovosti. Priklad metriky mliZe byt zaznamenavani navstévnosti
webovych stranek. Podle webu Stackify je méreni vykonu diilezité pro vSechny
typy aplikaci [10].

Jednou z nejpouzivanéjSich metod na vizualizaci metrik je graf s osami x, y.

V grafu reprezentuje osa Y jednotlivé namérené metriky a osa X je urcena pro cas.



V praxi se zobrazuje graf jen pro dany casovy interval. Nejcastéji od 5 minut do 1
hodiny. Limit ale neni stanoven. V nasledujicim obrazku je vidét graf vyuZziti

procesoru béhem poslednich 24 hodin. [4]

Sample plot
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Obrazek 1: Graf vyuZiti procesoru.
Zdroj: [4]

Podle typu dat, kterd metrika sbird, Turnbull [4] rozliSuje nékolik typl metrik:

a) Mefitko (gauge)
b) Pocitadlo (counter)

c) Casométi¢ (timer)

2.3.1 Meritko (gauge)

Prvni, a podle Turnbulla [4] nejpouzivanéjsi metrikou je meritko. Pfedpokladem
pro pouziti je, Ze se hodnoty v priibéhu ¢asu méni. Metrika je tedy hodnotou v bodé
casu. Prikladem miiZe byt vyuziti disku nebo pocet navstévnikii na strance v jednu
chvili [4]. V obrazku niZe je zobrazena reprezentace méritka. V tomto obrazku je

mozné vidét vyuziti procesoru za posledni hodinu a pul.

A CPU Gauge
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Obrazek 2: Priklad vyuziti méritka.
Zdroj: [4]



2.3.2 Pocitadlo (counter)

DalSim typem metriky je pocitadlo. Tento typ metriky je reprezentovan
Ciselnymi zaznamy, které béhem casu nartiistaji. ObCas muze dojit k vynulovani
pocitadla. Prikladem muze byt navstévnost webovych stranek nebo pocet
provedenych nakupd vinternetovém obchodu [4]. Obrazek niZe reprezentuje

priklad pocitadla.

Obrazek 3: Pocitadlo a jeho vyuZiti
Zdroj: [4]

2.3.3 Casomira (timer)

Jako posledni typ metriky Turnbull [4] uvadi casomiru. Tato metrika
reprezentuje dobu, po kterou byla vykonavana néjaka systémova procedura nebo
metoda. Casomira miZe zadit pfi zavolani dané metody a skoncit po jejim
dokonceni. Na obrazku je zobrazeno vyuZiti ¢asomiry pro vykonani metody pro

platbu.

A sample timer

Obrazek 4: Vyuziti casomiry
Zdroj: [4]

2.3.4 Agregace metrik

Podle Turnbulla [4] vétSinou nestaci zobrazit pouze jednu metriku. Misto toho
se na metriky aplikuji riizné matematické operace a metriky se zobrazuji najednou
do jednoho grafu.

Turnbull [4] dale uvadi piiklady matematickych operaci nad metrikami.

e Scitani - seCteni vSech metrik za dany Casovy interval



e Primér - priimérna hodnota za ¢asovy interval
e Median - stfedni hodnota v posloupnosti Cisel

e Mira zmén - ukazuje stupent zmény dat z ¢asového intervalu

Metriky jsou velice uzitecné, jelikoZ poskytuji prehled o chovani a stavu
systému, zejména pokud se agreguji neboli zpracovavaji souhrnné. Je jednodussi
nékteré chyby vidét v souhrnné metrice, nezli je slozité vyhledavat v jednotlivych
metrikdch. V nasledujicim obrazku je zobrazeno vyuziti disku na vSech
monitorovanych serverech po dobu 30 dni, coZ urychluje praci a neni tedy nutno

kontrolovat vytiZeni v jednotlivych grafech pro kazdy server zvlast. [4, 9]

Disk used on /
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— graphiteb = graphitea == app1-proxy = es3 = appi-webl ~— es1 = riemanna = riemannMC = es2 == graphitemc = logstash = docker

Obrazek 5: Agregované metriky
Zdroj: [4]

2.4 Alerting

Ligus [3] uvadi alerting jako schopnost monitorovaciho systému upozornit
administratora o wudalostech, které reprezentuji zménu stavu v systému.
Upozornéni se nazyva alert. Alert je jednoducha zprava, dorucovana nejcastéji
pomoci emailu nebo SMS. Alert je dorucovan urcitému pracovnikovi, ktery se stara
o jeho dalsi vyteseni.

Alerting je ¢ast monitorovactho systému, kterd je zodpovédna za akce na
zakladé zmén hodnot v jiZ zminénych metrikach. Zatimco monitorovaci systém je
velice uziteény pro interpretaci a moznosti mit prehled o systému, kompletni
monitorovaci systém dovoluje administratorim odejit od systému. Alerty nam
umoziuji predem definovat situace, které by se mély aktivné sledovat. Systém tedy

v Case sleduje a reaguje na ménici se podminky. [9]



2.4.1 Alert

Definice alertu podle Liguse: [3] 2,Alert je upozortiujici zprdva informujici o

zmeéné stavu v systému typicky oznamujici potenciondlni problém.” Alert prinasi

zplsob, kterym lze informovat uZzivatele o vazném problému uvniti systému.

SlouZi také pro ujisténi, Ze po odstranéni chyby systém pracuje spravné [11].

Podle naléhavosti akce rozdélujeme alerty do nékolika skupin. Nékteré

potiebuji okamZitou akci a jiné pouze upozornuji na potencidlni nutnost zadsahu v

budoucnosti [12].

I1.

[IL

Alerty jako zaznamy - Tyto alerty vyzaduji velmi nizkou soucinnost
operatora nebo administratora. Prikladem miizZe byt naptiklad nizsi odezva
z internetové stranky, ktera je z pohledu uZivatele zanedbatelna, ale vyssi
nez obvykle. [12]

Alerty jako upozornéni - Dalsi uroven alertl pro problémy, které vyzaduji
zasah do systému. Zasah do systému vsSak neni nutny hned po doruceni
alertu. Obvykle se jednd o dochazejici misto na disku. Tento problém lze
fesit v priibéhu nékolika dni po dorucenti alertu. [12]

Alerty jako ,pages“ - Nazev vznikl od zarizeni pager, tento typ vyzaduje
okamzitou reakci administratora. Jde o cokoliv, co by ohroZovalo funkénost
sytému. Rozdil mezi alertem potiebujicim urgentni zasah a tim, ktery se da
odloZit, by mél byt definovan v internich pravidlech firmy, pro kterou se

monitorovani provadi. [12]

2.4.2 ldentifikace problému

Ligus [3] rozdéluje potencionalni pric¢iny chyb v systému do ¢tyt skupin:

Nedostupnost zdroje - Nejcastéjsi problém vyskytujici se v produkénim
prostiedi. Hlavnim pfiznakem je c¢astecnd nedostupnost nebo zvySena

odezva. Prevenci témto problémiim je v€asna detekce a zasah. [3]

2 A notification message informing about a change of state, typically signifying a
potential problem.
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2.4.3

Softwarové problémy - Softwarové chyby jsou pritomny vSude. Jejich
odstranéni se neprovede samo, mélo by s nimi byt jednano jako se soucasti
denni rutiny. KdyZ monitorovaci systém nahlasi operatorovi softwarovou
chybu, mél by byt operator opravnén ucinit opravu. Proto servisni tymy
potiebuji mit pristup k softwaru, aby mohly provadét rollbacky a pripadné
roll-forward. [3]

Chyba v konfiguraci - Chyby v konfiguraci jsou velice téZko programoveé
odhalitelné. Prikladem viditelné Spatné konfigurace muze byt, kdyz webovy
prohliZze¢ oznacuje veSkeré webové stranky, jako stranky se Skodlivym
obsahem. Konfigurace by mély byt uchovavany ve verzich, aby bylo mozné
nahrat starsi verzi pii nefunkénosti nové verze. [3]

Selhani hardwaru - Tento typ selhani nenastava frekventované, ale miva
velky dopad a byva tézko resitelny. Hardwarové selhani miiZze zpusobit
znacné snizeni vykonu nebo Uplné odstaveni zarizeni. Vznik hardwarového
selhani muiZe byt sledovan skrze zpravy o chybach v opera¢nim systému.

Casto ale dochazi k nenadalému selhani. [3]

Rozdéleni alertii podle metody zasilani

Po vyskytnuti chyby v systému se musi odeslat alert administratorovi, aby védél o

chybném stavu a mél moZnost, co nejdiive zareagovat a pokusit se chybu opravit.

Podle typu doruceni se rozdéluji alerty do nékolika skupin. [3]

Email - Nejcastéjsi metoda pro zasilani alerti. Vyhody jsou v rychlosti
dorucenti, spolehlivosti a Sirokém pouziti v béZném Zivoté. [3]

SMS - Administrator obdrZi textovou zpravu s ¢islem chyby. Vyhoda
dorucovani pomoci SMS je v nizké cené, rychlosti doruceni a spolehlivosti.
Oproti emailu je u SMS lepsi pokryti signalu. [3]

Telefonické upozornéni - Upozornéni telefonicky vyZzaduje automaticky
systém volani. Dale potiebuje rychlé potvrzeni stavu alertu. VétSinou
existuje sada klicovych slov, které se pouZivaji. Nejvétsi vyhodou oproti
vySe zminénym metoddm je eliminace Casu potfebného pro potvrzeni

dorucenti alertu. Prijmuti automatového hovoru trva zhruba od 15 sekund
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do 1 minuty. Prijmuti nékolika SMS zprav najednou je ale pro
administratora prijemnéjsi nez vyrizovani nékolika telefonati. [3]

e Instant messaging - Pro zrychleni doruceni zpravy o anomalii se
v posledni dobé zacina vyuZivat Instant messaging. Monitorovaci nastroj
tak miize zaslat do skupinové konverzace zpravu o anomalii a celkova
reakcni doba se zkrati. [4]

e Dalsi typy - Dal$im typem miiZe byt naptiklad upozornéni pomoci zvuku
nebo blikajictho svétla. Tato metoda se moc nepouziva, jelikoZ
administratorovi nedava védeét, jaka chyba nastala. Jednd se pouze o

metodu pritdhnuti pozornosti administratora, Ze néco neni v poradku. [3]

Diilezité je pouzivat vice zplisobli dorucovani informaci o chybach najednou.
Napriklad zacit s upozornénim v systému, poté prejit k odeslani emailu, a nakonec
zvolit metodu odeslanim SMS zpravy. Poslani emailu je nejméné ndasilna forma
zaslani informace o alertu a nikoho nevzbudi uprostied noci. Proto se na bézné

chyby neohroZujici ptimo chod aplikace pouZzivaji prevazné emaily. [12, 13]

2.5 Vlastnosti nastroju

Bernard Golden [14] ve svém clanku predstavuje klicové vlastnosti
monitorovacich nastroji. Hlavnim ukolem vSech ndastroji je sniZzovat dobu, po
kterou je aplikace nebo sluzba nedostupnad. Tim ndastroje pomahaji

administratoriim pfti jejich praci a Setfi penize vynaloZené na reSeni problém{.

2.5.1 Klicové vlastnosti nastroji

Mezi zakladni vlastnosti, které by mél obsahovat kazdy nastroj podle typu

monitorovaného systému, ke kterému je urcen podle [14] patfi:

1. Klicové vlastnosti nastrojii pro monitorovani fyzickych nebo
virtualnich servert - Nastroj, ktery se stara o monitorovani servert by
mél podle [14] pokryvat tyto oblasti:

a. Vyuziti CPU - VyuZiti procesoru v procentech.
b. Vyuziti disku - Kolik je vyuzito z lokdlniho ulozisté, ptripadné
jakého vykonu dosahuji jednotlivé disky.
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c. Zbyvajici misto na disku - Nastroj by mél umoziovat zjistit,
kolik procent z kapacity disku je jiZ vyuZito a kolik procent zbyva.

d. Operacni pamét - Kolik operac¢ni paméti je vyuzito.

2. Klicové vlastnosti nastroji pro monitorovani sité - Monitorovani
stavu sité by se mélo zamérit na tyto tri klicové statistiky pocitacové sité
[14]:

a. Aktudlni pouziti Sifky pasma - Toto sledovani se tyka vyuziti
prichozi i odchozi $ifrky pasma serveru.

b. Pocet odeslanych paketi - Timto je zajisténa celkova kontrola
Sitrky pasma. V pripadé, Ze je spotieba Sirky pasma vysok3, ale
pocet odeslanych paketii je nizky, obvykle to znamena problém,
ktery je potieba resit.

c. Detekce chybnych pakettu - Je dilezité védét, kolik chybnych
paketli se v siti vyskytuje, protoze to miiZze poukazovat na
problém uvnitr sité.

3. Klicové vlastnosti nastroji pro monitorovani sdileného tulozisté -
Tento typ monitoringu je zameéren na sdilené uloZziSté a poskytovani
pristupu k datlim. Proto se monitorovani podle [14] potiebuje zamérit na
tyto aspekty:

a. Dostupnost diskového pole - Souborové servery jsou sdilena
zarizeni a poskytuji data mnoha aplikacim. Sledovani dostupnosti
je velice dililezité k zajisténi bezproblémového chodu serveru.

b. Stav jednotlivych svazki diskového pole - Diskova pole jsou
slozena ze spousty svazkl. Monitorovani dil¢ich svazkd a
logickych oddili mliZe vcas odhalit potencionalni problémy.

c. Kapacita diskového pole - Vycerpani dloZného prostoru je
béZnym problémem pii nedostupnosti aplikace. Sledovani
pouZitého a volného mista v diskovém poli je zakladnim

pozadavkem na monitorovaci systém.
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VSechny zminéné kategorie se zaméruji jen na sledovani chovani hardwarovych

prvki systému, stejné diilezitou soucasti monitorovaciho systému je schopnost

monitorovat softwarovou cast aplikace [14].

Podle Goldena [14] zahrnuje monitorovani softwaru nasledujici poZadavky:

1.

Monitorovani softwarovych komponentd, které tvoii infrastrukturu
spoleCnosti. Pfi pouZivani virtualizace je nutné sledovat chovani
HyperVisoru.

Schopnost monitorovat produkty tretich stran. Jako napriklad
monitorovani relacnich databazi (MySQL, Oracle, ...)

Sada nastrojli, umoznujici sledovani vlastnich aplikaci a dalSich
metrik. Pfikladem miiZe byt primérna doba odezvy funkci aplikace,

béZici procesy, stavy front atp.

2.5.2 Rozsirujici vlastnosti monitorovacich nastroju

Klicové vlastnosti, které byly zminény v minulé podkapitole, posta¢i na

sledovani aplikaci malého rozsahu. V praxi ale topologie aplikaci vyzaduje

rozsahlejsi funkcionality. Proto [14] uvadi nasledujici seznam funkcionalit:

1.

3.

Agregované/oddélené zobrazeni vykonu - Aplika¢ni vrstva se
mize skladat z vice rliznych virtudlnich strojii, kdy vSechny zastavaji
stejnou funkci. Je uzitecné vidét vSechny virtudlni stroje, avSak pfi
vyskytu potenciondlniho problému, je lepsi vidét jednotlivé stroje
oddélené. [14]

Logovani - Aplikace se skladaji z desitek az stovek softwarovych
casti. Sledovani problémil svykonem je ndro¢né. Logovani vSech
zaznami z komponenti mize pomoci pii hledani hlavni priciny
vyskytu chyby v systému. [14]

Alerting - [ kdyZ jsou alerty obsazeny v zakladnich funkcich
monitorovaciho systému, nastroje s rozsirenou funkcionalitou mohou
definovat thresholdy a logiku alertd. Jeden druh problému upozorni
na chybu v sitové skupiné, zatimco jiny problém bude detekovan ve

skupiné serverové. [14]
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4. Konfigurovatelny dashboard - Graficky vystup je velice uzite¢ny pro
rychlé zkontrolovani stavu systému administratorem.
Konfigurovatelny dashboard umoziiuje definovat jiny pohled pro
rozdilnd oddéleni ve spoletnosti podle jejich opravnéni v systému.
[14]

5. UloZeni metrik v operac¢ni paméti - Diky obrovskému mnozstvi dat
z webovych aplikaci a potrebé okamzité reagovat na problémy
s vykonem, miize nacitani dat z disku trvat neprijatelné dlouho. Pro
rychlejs$i odezvu nabizeji nékteré nastroje uloZeni metrik v operacni

paméti. [14]
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3 Prakticka cast

3.1 Pozadavky na monitorovaci nastroje

V nasledujici kapitole autor predstavi poZadavky na monitorovaci nastroje,

které povazuje jako diilezité pti vybirani monitorovaciho nastroje.

3.1.1 Oblibenost nastroje

Autor provedl prizkum c¢lankt porovnavajicich monitorovaci nastroje.
vybéru. Neni idedlni se zacit ucCit nastroj, ktery neni ostatnimi administratory
pouzivany, a tudiZ nikde nelze najit pomoc pri reSeni problémi. Spolecnost
ITTSystems [15] zverejnila Clanek, ve kterém rozebird téma top open source
nastrojli pro monitorovani systému na platformach Windows a Linux. V tomto
¢lanku doporucuje nastroje Nagios, Zabbix, Incinga, Libre NMS a Pandora FMS.
DalSim c¢lankem od DNSstuff [16] jsou doporuc¢ovany podobné nastroje. Andrew
Tabona vkvétnu 2018 publikoval clanek, kde popisoval top 20 ndastroji pro
implementaci monitorovani [17]. Ke konci roku 2018 James Hayden vydal na svém
blogu prispévek s 20 top monitorovacimi nastroji [18]. Autor na zakladé téchto
¢lankd vybral pro ucely této bakalarské prace nastroje Zabbix a Nagios Core. Oba

nastroje jsou open-source a dostupné pod licenci GPL.

3.1.2 Free licence

PoZadavkem spolecnosti Unicorn, ktera specifikovala zadani této prace, bylo, Ze
pouzivané nastroje nebudou mit placenou licenci. Autor se tedy zaméril pouze na

nastroje s bezplatnou licenci.

3.1.3 Webové rozhrani

PouZivany ndastroj by mél obsahovat alespon jednoduché webové rozhrani pro
zkontrolovani stavu vSech Kklientskych stanic a stavli nastavenych kontrol u

klientskych stanic.
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3.1.4 Vytvareni Sablon a skupin pro sluzby a klientské stanice

Pro rychlejsi konfiguraci klientskych stanic a monitorovanych sluzeb je vyhodou
moznost Sablonovani. Nastroj umoznuje pridavat klientské stanice do skupin a
témto skupinam nastavit poZadované vlastnosti na jednom misté. Tim se uSetfi cas

potirebny na konfiguraci.

3.1.5 Vyuziti agentii

Jednim ze zplisobli monitorovani je pouziti tzv. ,agenti“. O agentech jiz bylo
zminéno v teoretické Casti. Na klientské stanici je nainstalovany maly ,program®,
se kterym komunikuje monitorovaci server a poZaduje po agentovi provedeni
urcité akce na klientské stanici a vraceni zpét serveru. Poté uz server vyhodnoti,
zda je vracend hodnota v normalnich hodnotach, nebo zdali je potifeba upozornit

administratora.

s~z

3.1.6 Stari posledni verze nastroje

Posledni verze nastroje by neméla byt starsi nez 1 rok. S rychlosti, jak se vyviji
nové technologie by byla ztrata casu pracovat s nastrojem, ktery je zastaraly,

pripadné je jeho vyvoj uZ nadobro ukoncen.

3.2 Kontroly pro monitorovani

Monitorovana aplikace, kterou vyviji a dodava firma Unicorn pracuje prevazné
s databazi. VétSina sledovanych metrik byla zameéfena na kontrolu stavu
databazovych schémat. Kontroly aplikace jsou rozdéleny do skupin. Prvni skupina
je spolecna pro vSechny servery a jedna se o kontrolu hardwaru serveru a kontrolu
operacniho systému. Ve druhé skupiné se autor zamétil na kontroly kli¢ovych

schémat a tabulek v databazi, aby byl zajistén hladky chod aplikace.

3.2.1 Obecna kontrola spolec¢na pro vSechny servery

Podkapitola obsahuje seznam metrik sledovanych skrze vSechny servery

v infrastruktuie aplikace.

e Vyuziti CPU

e VyuZiti operaCni pameéti
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3.2.2 Kontrola databaze

Celkovy pocet béZzicich procesti

Vyuziti SWAP operacni paméti

Zaplnéni mista na oddilech serveru

Jak uz bylo zminéno vyse, velky diraz byl kladen na kontrolu databaze. Nize je

seznam kontrol provadénych v databazich

Pocet Cekajicich procesi

3.3 Vybrané nastroje

Pocet aktualné bézicich procesi

Velikost databazového schéma gm_midterm

Velikost databazového schéma gm_operational

Kontrola, zda béZi sluzba MySQL

V tabulce niZe je souhrn poZadavkl kladenych na ndastroje a informace, zda

nastroje plni a pripadné v jaké mire.

Nastroj Webové Vytvareni Pouziti Posledni
rozhrani Sablon agenti vezre
Nagios Ano, pouze pro Ano Ano V443
Core kontrolu 15.01. 2019
klientskych
stanic
Zabbix Ano, pouzito pro  Ano Ano V4.0
veskerou spravu 1.10.2018

serveru a
nastaveni
potiebnych

sluzeb

Tabulka 1 PoZadavky na nastroje

Zdroj: vlastni zpracovani
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3.3.1 Nagios

Monitorovaci systém Nagios je dostupny na trhu jiZz od roku 1996. Je jednim
z nejstarSich nastroji vibec. Posledni verze (4.4.3) je zledna 2019. Vroce 2016
prekonal Nagios 7 500 000 staZeni z portalu SourceForge [19]. Nagios Core je
zaloZen na architekture klient/server. Pro funk¢nost je zapotiebi nainstalovat
serverovou Cast a na kazdém monitorovaném serveru (klientské stancici) poté
nainstalovat NRPE (Nagios Remote Plugin Executor). Instalaci vSeho potiebného

se zabyva nasledujici kapitola.

3.3.1.1 Instalace serveru Nagios Core

Tato podkapitola se zabyva instalaci nastroje Nagios Core ve verzi 4.4.3. Autor
postupoval podle navodu® na oficidlnich strankach vyrobce nastroje. Oficialni
navod obsahuje c¢asti pro odliSné distribuce operacniho systému Linux.
Monitorovaci server poskytnuty pro vypracovani této bakalarské prace pouziva
operacni systém Linux v distribuci Red Hat Enterprise Linux. Autor tedy pouzil
¢ast pro tuto distribuci.

V prvnim kroku je tfeba nastavit Security-Enhanced Linux. To lze udélat vice
zpusoby. Jednim je dplné vypnuti nebo nastaveni do permissive médu. Dale je
potieba nainstalovat balicky potiebné kinstalaci nastroje. Textové pole nize

obsahuje vSechny ptikazy k provedeni akci.

# Vypnuti SELinux

sed -i 's/SELINUX=.*/SELINUX=disabled/g' /etc/selinux/config
# 0dlidny zplUsob vypnuti SELinux

setenforce 0

# Instalace pottebnych sluzeb

yum install -y gcc glibc glibc-common wget unzip httpd php gd
gd-devel perl postfix

Konfigurace 1 Nastaveni SELinux
Podle navodu je potieba stdhnout zdrojové soubory Nagios Core, a poté je rucné

zkompilovat na serveru. Nastroj Nagios Core je psan v jazyce C. Po zkompilovani

3 https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-
96.html#RHEL
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zdrojovych souborti je nutné vytvorit na serveru uzivatele a skupinu nagios. Do
skupiny nagios také pridat uzivatele apache. Po dokonceni ptedchozich krokt lze
prekrocit kinstalaci vSech souborli nastroje Nagios Core. Vtabulce nize jsou

vypsany potrebné piikazy pro provedeni zminovanych akci.

# StaZeni zdrojovych souborta

cd /tmp

wget -O nagioscore.tar.gz
https://github.com/NagiosEnterprises/nagioscore/archive/nagios-
4.4.3.tar.gz

tar xzf nagioscore.tar.gz

# Kompilace

/tmp/nagioscore-nagios-4.4.3/

./configure

make allace zdrojovych souboru

# Vytvoreni uZivatele a skupiny ,nagios™
make install-groups-users

# Pridéani uZivatele apache do skupiny nagios
usermod -a -G nagios apache

# Instalace souboru

make install

Konfigurace 2 Zdrojové soubory a pridani uzivatele nagios
Piikazy niZe instaluji sluZbu nagios vcetné souborli pro démona a nastaveni

spousténi sluzby httpd po startu systému.

# Instalace démona
make install-daemoninit

# Zapnuti sluZby nagios.service po startu systému

systemctl enable httpd.service

Konfigurace 3 Instalace démona
Po dokonceni instalace je potreba nainstalovat soubor s externimi prikazy,

vzorovou konfiguraci a také konfigura¢ni soubory pro webovy server Apache.
Nagios pottrebuje jakékoli konfiguracni soubory, aby mohl byt spustén. Proto je

nutné instalovat vySe zminéné soubory.

make install-commandmode
make install-config
make install-webconf

Konfigurace 4 Instalace webového serveru a vychozi konfigurace pro
Nagios
Po dokonceni veSkeré instalace prichazi na tfadu konfigurace Firewall pro

spravnou funkcénost webového serveru. To znamena pridat firewall pravidlo pro
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prijimani paketi na port 80. Na serveru byla pouzita pro spravu firewallovych

pravidel sluzba iptables.

iptables -I INPUT -p tcp --destination-port 80 -j ACCEPT
service iptables save
ipé6tables -I INPUT -p tcp --destination-port 80 -j ACCEPT
service ipb6tables save

Konfigurace 5 Nastaveni Firewall pravidel
Nagios obsahuje jednoduché webové rozhrani pro spravu a kontrolu vsech

nastavenych klientskych stanic a jejich definovanych metrik. Pro prihlaseni do
webového rozhrani je treba vytvorit soubor ve sloZce /usr/local/nagios/etc.
Piikazem niZe se vytvori uZivatel nagiosadmin a po zadani prikazu je uzivatel

vyzvan k zadani hesla pro uZivatele nagiosadmin.

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Konfigurace 6 Vytvoreni uzZivatele pro webové rozhrani
Pro ovéreni spravnosti konfigurace lze pouZit ptikaz na kontrolu konfigura¢nich

soubort pred spusténim serveru. Pouzitim prikazu niZe se na terminal vypiSe
pocet nastavenych klientskych stanic, objektli a konfigura¢nich souboru. V piipadé
vyskytu chyby v konfiguraci, ktera vede k chybé pti zapnuti Nagios Core serveru, je
toto velmi uzitecny nastroj na hledani chyb v konfigura¢nich souborech, kterych se
pti konfiguraci pouZziva velké mnoZstvi. Tento nastroj pii nalezeni chyby vypise
soubor, ve kterém se chyba vyskytuje vCetné ¢isla radku. Umi i detekovat zavislosti
pfi konfiguraci. CoZ miiZe méné zkuSenym uzivatelim uSetrit ¢as pri opravé

konfigurace.

/usr/local/nagios/bin/nagios -v

/usr/local/nagios/etc/nagios.cfg

Konfigurace 7 Prikazy pro kontrolu konfigurace
Nyni lze prejit k findlnimu testu funkcnosti Nagios Core. Prikazy niZe je treba

spustit sluZbu httpd.service a nagios.service.

systemctl start httpd.service

systemctl start nagios.service

Konfigurace 8 Spusténi sluzeb
Nyni je potreba pouze pristoupit k webovému rozhrani ptes prohlize¢ a

otestovat funk¢nost webového rozhrani. Po zadani URL adresy do adresniho radku

v prohliZze¢i ve tvaru <IP_ADRESA_SERVERU>/nagios/ a zadani uzivatelského
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jména a hesla, které bylo nastaveno o 3 kroky drive, se zobrazi hlavni strana

webového rozhrani pro Nagios Core.

Nagios: 192.168.35.106

no | 192.168.35.106/r

Nagios Nagios &
Genera Core”
D e + Daemon running with PID 21981

Current Status.

Tactical Overview Nagios® Core™

Map (Legacy) o
Haata Version 4.4.3
January 15, 2019
Check for updates
[_Nagiosx1 | Nagios Log Server
Easy Configuration. Monitor and analyze Real-time netflow and
Advanced Reporting logs from anywhere bandwidth analysis
— — —

Get Started Quick Links =
« Start monit tructure o N ary (tutorials and docs) =5 ﬂ Get started on...
s (development blog)
e (plugins and NAGIO: P

tech support)

JCTTOUR

Don't Miss...

+ Monitoring Log Data with Nagios - Nagios Log Server can handie all log data
in one central location

- Can Nagios monitor netflow? - Yes! Nagios Network Analyzer can take in a
variety of flow data. Learn More

+ Nagios XI 5 Available Now! - Easier configuration, Advanced Reporting,
Download Today!

H
S
g
4

Obrazek 6 Webové rozhrani Nagios Core
Zdroj: vlastni zpracovani

Dosavadni instalace se tykala pouze jddra monitorovaciho nastroje Nagios Core.
Vtuto chvili Nagios neobsahuje Zadné pluginy pro monitorovani. Ty se musi
doinstalovat zvlast. Prikazy niZe se nainstaluji potifebné soubory a sluzby, které

dopliiky Nagios vyZaduji ke své instalaci.

cd /tmp

wget https://dl.fedoraproject.org/pub/epel/epel-release-
latest-7.noarch.rpm

rpm -ihv epel-release-latest-7.noarch.rpm
subscription-manager repos --enable=rhel-7-server-optional-
rpms

yum install -y gcc glibc glibc-common make gettext automake
autoconf wget openssl-devel net-snmp net-snmp-utils

yum install -y perl-Net-SNMP

Konfigurace 9 Prerekvizity pro Nagios Plugins
Po Uspésném instalovani lze prejit ke staZeni zdrojovych soubord a k samotné

instalaci plugint. Nékteré z plugini vyzaduji instalaci dalSich balickd pro svou

funkcnost. Pri monitorovani bude vyuZzivano sledovani vystupii z rela¢ni databaze
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MySQL, je proto nutno nainstalovat balicky pro tuto databazi. Soubory .rpm je
potieba stahnout z oficidlniho repozitare* MySQL. Pouziti parametrt -with-nagios-
user a -with-nagios-group se postara o zménu vlastnika a skupiny u vSech nové
vytvorenych pluginti pro Nagios. Tim se da predejit problémim s pravy k

souborum v budoucnosti.

# Instalace funkci k monitorovani MySQL databéaze

yum install mysgl-community-devel-5.7.21-1.el7.x86 64.rpm
yum install mysgl-community-libs-5.7.21-1.el7.x86 64.rpm
# StazZeni zdrojovych soubortu

cd /tmp

wget —--no-check-certificate -0 nagios-plugins.tar.gz
https://github.com/nagios-plugins/nagios-
plugins/archive/release-2.2.1.tar.gz

tar zxf nagios-plugins.tar.gz

# Instalace Nagios Plugins

cd /tmp/nagios-plugins-release-2.2.1/

./configure --with-nagios-user=nagios --with-nagios-
group=nagios --enable-perl-modules
make

make install

Konfigurace 10 StaZeni a instalace Nagios Plugins
Timto je instalace monitorovaciho serveru ukoncena a lze prejit k instalaci

NRPE na vSechny klientské stanice.

3.3.1.2 NRPE

Jak jiZ bylo zminéno drive, Nagios pouziva na svych klientskych stanicich sluzbu
NRPE (Nagios Remote Plugin Executor). Tato sluzba se vyuZivd na stanicich
s operacnim systémem Linux. Na obrazku niZe je vidét schéma komunikace mezi
serverem a klientskou stanici. Nagios Server piimo nevykonava akce na klientovi,
ale vintervalech se dotazuje NRPE o provedeni akce a vraceni vysledku zpét.
Nagios Server komunikuje s NRPE na klientské stanici pomoci pluginu check_nrpe

a portu 5666. Plugin je umistén v /usr/local/nagios/libexec.

4 https://repo.mysql.com/yum/mysql-5.7-community/el /7 /x86_64/
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oL check_disk Local
Nagios —» check_nrpe » NRPE esouces
check_load Sarvices

Monitoring Host Remote Linux/Unix Host

Obrazek 7 NRPE
Zdroj: https://bitly/2EzEmNr

3.3.1.3 Instalace NRPE

Jak jiz bylo zminéno drive, na vSech monitorovacich stanicich je treba
nainstalovat sluzbu NRPE, v¢etné balicku Nagois Plugins, aby sluzba NRPE mohla
vyuzivat téchto plugini. NiZe je probrana instalace sluzby NRPE. Autor postupval
podle oficialniho navodu®.

Prvnim krokem je instalalace prerekvizit a staZzeni zdrojovych soubori stejné

jako u Nagios Core serveru.

# Instalace prerekvizit

yum install -y gcc glibc glibc-common openssl openssl-devel
perl wget

# Stazeni zdrojovych souboru

cd /tmp

wget --no-check-certificate -0 nrpe.tar.gz
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-
3.2.1.tar.gz

tar xzf nrpe.tar.gz

Konfigurace 11 Stazeni NRPE
Dalsim krokem je kompilace zdrojovych souborti, vytvoreni uzivatele a skupiny

nagios, instalace binarnich soubort, instalace konfigura¢nich souborti pro NRPE,

pridani NRPE do /etc/services a instalace soubort sluzby.

# Kompilace
cd /tmp/nrpe-nrpe-3.2.1/

./configure --enable-command-args
5 https://support.nagios.com/kb/article/nrpe-how-to-install-nrpe-v3-from-source-
515.html#RHEL
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make all

# Vytvoreni uzivatele a skupiny

make install-groups-users

# Instalace bindrnich soubort a konfigurac¢nich souboru
make install

make install-config

# Upraveni /etc/services

echo >> /etc/services

echo '# Nagios services' >> /etc/services

echo 'nrpe 5666/tcp' >> /etc/services

# Instalace souboru pro sluzbu a nastaveni spu$téni po startu
systému

make install-init

systemctl enable nrpe.service

Konfigurace 12 Instalace sluzby NRPE
Poslednim krokem instalace NRPE je pridani pravidel do IPTABLES (firewall) a

uprava konfigura¢niho souboru v /usr/local/nagios/etc/nrpe.cfg, kde se nastavi IP
adresa Nagios Core serveru. Parametr dont blame_nrpe=1 umoZni rozsahlejsi
konfiguraci NRPE, protoZe je moZno posilat pres check_nrpe v argumentech

prikazy, které provadéji jednotlivé kontroly na serverech.

# Nastaveni IPTABLES

iptables -I INPUT -p tcp --destination-port 5666 -j ACCEPT
service iptables save

ipé6tables -I INPUT -p tcp --destination-port 5666 -j ACCEPT
service ipb6tables save

# Uprava konfigura&niho souboru /usr/local/nagios/etc/nrpe.cfg
allowed hosts=127.0.0.1,<IP ADRESA NAGIOS SERVERU>

dont blame nrpe=1

Konfigurace 13 Nastaveni Firewallu a konfigura¢niho souboru
Nyni je instalace NRPE kompletni a lze prejit k instalaci Nagios Plugins stejné

jako u monitorovaciho serveru. Na databazovych serverech je potieba pfti instalaci

pluginti také doinstalovat balicky mysql-community-devel a mysql-community-libs.

3.3.1.4 Konfigurace

Tato kapitola se zabyva konfiguraci monitorovaciho nastroje Nagios. Ten
pouziva nékolik hlavnich konfigura¢nich soubori. Pfi konfiguraci autor pouZzival
online dostupnou dokumentaci nastroje Nagios. Pro server je pouZit soubor

nagios.cfg v /usr/local/nagios/etc/ na Nagios serveru. V ném se konfiguruji slozky,
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které nagios pouZziva a ve kterych hleda dalsi konfigurac¢ni soubory. Dale se pro
NRPE pouzivad soubor nrpe.cfg v /usr/local/nagios/etc/ na klientské stanici.
V tomto souboru se konfiguruji prikazy, které se poté volaji pres plugin check nrpe
z monitorovaciho serveru. [20]

Dals$im dtlezitym konfiguracnim souborem je commands.cfg, umistény ve slozce
objects. Tento soubor se, jak jiZ nazev napovid4, pouziva pro konfiguraci prikazi
napiiklad pro notifikace nebo pridani prikazt pro Nagios Plugins. Do slozky servers
se ukladaji soubory s konfiguracemi hostitelskych stanic a sledovanych sluzeb na
téchto stanicich. Nagios pouziva konfigurace pomoci definovani objektti. Pro lepsi

predstaveni je niZe diagram popisujici adresaifovou strukturu nastroje Nagios.

lusrllocal/nagiosl/etc

| L |

Iservers lobjects nagios.cfg nrpe.cfg

Obrazek 8 Nagios adresarova struktura
Zdroj: vlastni zpracovani

3.3.1.5 ZalozZeni klientské stanice

Jak jiz bylo zminéno, konfigurace sluZeb, klientskych stanic, kontaktd, skupin a
vSeho dalSiho probiha pres definovani objekti. Vukazce niZe je vidét, jak lze
nakonfigurovat klientskou stanici Aplika¢niho serveru. Vlastnost use znamena
pouziti Sablony linux-server, kterd je uloZena v souboru /objects/templates.cfg.
Direktiva max_check_attempts urcuje kolikrat se Nagios server dotaZe agenta po
doruceni jiného stavu neZ je OK. Podobné direktiva notification_interval nastavuje
prodlevu mezi prvnim odeslanim zpravy o problému a dalSim odeslanim
notifikace, pokud problém stéle pretrvava. Po upraveni konfigura¢nich soubord na

Nagios serveru nebo NRPE je nutné dané zarizeni restartovat.

define host {
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use linux-server

host name app_server
address 192.168.35.60
max check attempts 5

check period 24x7

notification interval 30

Konfigurace 14 ZaloZeni klientské stanice

3.3.1.6 ZaloZeni skupiny a definovani metrik pro skupiny

Monitorované metriky na klientskych stanicich se zakladaji jako tzv. ,services“
(sluzby, metriky). Opét se pouZiva objektova definice. Sluzby se zakladaji ve
stejném souboru jako klientské stanice. Tim je docileno soudrznosti konfigurace.
Timto zplisobem konfigurace by se musely spolecné metriky definovat pro kazdy
server zvlast vjeho vlastnim konfiguratnim souboru. CoZ by nebyl az takovy
problém. Problém by nastal v pripadé nutnosti zménit nékterou vlastnost. To by
musel administrator vkazdém souboru ménit stejné nastaveni, coZ je dosti
nepohodlné fesenti.

Nagios proto obsahuje logické ¢lenéni klientskych stanic do skupin a disponuje
moznosti prifrazovat definované metriky témto skupinam. V textovém poli niZe je
ukazano, jak se vytvari skupiny klientskych stanic. Konfigurace probiha v souboru

/servers/host_groups.cfg.

define hostgroup {

hostgroup name all
alias all
members app server, dbl server, dbZ server

Konfigurace 15 Zalozeni skupiny klientskych stanic
Po vytvoreni skupiny serveri lze prejit k definici samotnych metrik. Pro

dodrzeni soudrznosti konfigurace se tyto metriky nastavuji v souboru /servers/all-
servers.cfg. Priklad jedné z metrik je ukazan vtextovém poli nize. Direktiva
check command urcuje, jaky prikaz bude zavolan pro kontrolu stavu metriky.
V tuto chvili se jiz vyuziva NRPE agenta. Zavolanim ptikazu check_nrpe a predanim
paramteru Memory, ktery je definovan v nrpe.cfg souboru na klientské stanici.
Direktiva contact_group definuje, jakym skupindm budou zasilany notifikace pri

zméneé stavu této metriky.
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define service {

use generic-service

hostgroup name all

service description Memory usage

check command check nrpe!Memory

contact groups admin email, admin telegram
}

Konfigurace 16 ZaloZeni metriky
Metrika ,Memory usage“ se odkazuje na prikaz Memory. NiZe je ukazano, jak se

prikazy vytvareji. Stejna konfigurace se musi provést pro vSechny dals$i metriky.

command [Memory]=/usr/local/nagios/libexec/check mem -w 85 -c
95

Konfigurace 17 Prikaz Memory

3.3.1.7 Integrace IM do Nagios Core nastroje

Pro notifikaci administratora se vyuziva nékolika zptisobi, jak uz bylo feceno v
teoretické casti. Autor prostudoval nékolik moZnych feSeni, jak docilit
pozadovaného chovani.

Jednou moznosti bylo pouziti aplikace WhatsApp. Po nékolik let existovala
moznost, jak posilat z linuxového termindlu zpravy do WhatsApp. Toto bylo
umoznéno diky skriptlim, které simulovaly odesilani zprav, jako by byly odeslany
ze zarizeni Nokia S40. Tato moznost byla bohuzel k 31. 1. 2019 zruSena. WhatsApp
tehdy zrusil podporu zarizeni Nokia S40.

Alternativni feSeni je integrace platformy Telegram za pouZiti skriptli psanych v
jazyce Python. Autor postupoval podle navodu®. Po nainstalovani Python na server,
nainstalovani potrebnych knihoven a vytvoreni BOTa pro Telegram, je zapotiebi

stahnout skript pro odesilani zprav.

yum -y install python python-dateutil python-argparse python-
readline python-devel libevent-devel python-pip python-dev
build-essential

pip install twx.botapi

wget -O /usr/local/bin/nagios telegram.py

6 https://pommi.nethuis.nl/nagios-notifications-via-telegram/
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https://raw.githubusercontent.com/pommi/telegram nagios/master/t
elegram nagios.py
chmod 755 /usr/local/bin/nagios_telegram.py

Konfigurace 18 StaZeni skriptu pro Nagios Telegram
V souboru /objects/commands.cfg je nutno pridat prikazy pro odesilani zprav.

Poté v /objects/contacts.cfg doplnit do kontakti direktivu pager, do které se
nastavi identifikator skupinového chatu nebo uZivatele v aplikaci Telegram.
Identifikacni c¢islo uZivatele nebo skupiny se ziska zadanim URL adresy
https://api.telegram.org/<BOT_KEY>/getUpdates do prohliZece. Ve vystupu lze
vidét JSON s parametry chat a poté id.

# Cast vystupu z URL
"chat":{"id":-387682497

define command {

command name notify-host-by-telegram

command line
/usr/local/nagios/libexec/telegram nagios.py --token
681005111 : AAHmDDM8FY1PcwR395a0AVsdOMdupvaXseA --object type

host —--contact "$SCONTACTPAGERS" --notificationtype
"SNOTIFICATIONTYPES" --hoststate "SHOSTSTATES" --hostname
"SHOSTNAMES" --hostaddress "S$HOSTADDRESSS" --output
"SHOSTOUTPUTS"

}
define command {
command name notify-service-by-telegram
command line
/usr/local/nagios/libexec/telegram nagios.py --token
681005111 : AAHmDDM8FY1PcwR395a0AVsdOMdupvaXseA --object type

service —--contact "S$SCONTACTPAGERS" --notificationtype
"SNOTIFICATIONTYPES" --servicestate "S$SSERVICESTATES" --
hostname "$HOSTNAMES" --servicedesc "S$SSERVICEDESCS" --output
"$SERVICEOUTPUTS"

}

define contact {

contact name admin telegram

use generic-contact

alias Admin to get messages to Telegram

pager -387682497

service notification commands notify-service-by-
telegram
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https://raw.githubusercontent.com/pommi/telegram_nagios/master/telegram_nagios.py
https://raw.githubusercontent.com/pommi/telegram_nagios/master/telegram_nagios.py

host notification commands notify-host-by-telegram

Konfigurace 19 Nastaveni prikazu pro posilani zprav Nagios
Na obrazku niZe je vidét vysledna zprava, kterd je odeslana do skupinové

konverzace v Telegramu.

% alll il 70 % 00 3:59 odp.

Bc prace monitoring .
BM g
3 members

Nagios Telegram

! app_server/Memory usage:
[MEMORY] Total: 9839 MB -
Used: 7109 MB - 72% [SWAP]
Total: 2047 MB - Used: 9 MB -
0%

Nagios Telegram

!. db2_server/Memory usage:
[MEMORY] Total: 5807 MB -
Used: 3812 MB - 65% [SWAP]
Total: 2047 MB - Used: 124 MB -
6%

Nagios Telegram

1. db1_server/Memory usage:
[MEMORY] Total: 7823 MB -
Used: 7157 MB - 91% [SWAP]
Total: 2047 MB - Used: 1066 MB
-52%

Nagios Telegram
! db1_server/Swap usage:

~ ann. €

< O O

Obrazek 9 Nagios Telegram
Zdroj: vlastni zpracovani

3.3.2 Zabbix

Monitorovaci nastroj Zabbix vznikl v roce 1998 a od roku 2001 je nabizen pod
licenci GPL. Verze pouZita v této bakalarské praci je 4.0.1 (10/2018). Béhem
zpracovavani této bakalarské prace byla vydana nova verze 4.2.0 (03/2019). Ke
konfiguraci vSech Kklientskych stanic, reportli a notifikaci se pristupuje pres
webové rozhrani. Nastroj vytvoril Alexei Vladishev. Dale je vyvijen a spravovan

firmou Zabbix SIA [15].
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3.3.2.1 Instalace Zabbix serveru

Pri instalaci autor postupoval podle oficialniho navodu’ na strankach vyrobce
nastroje Zabbix. Pro instalaci bylo vyuZzito soubori RPM (RPM Package
Management).

Zabbix vyuziva ukladani konfiguraci vrelatni databazi. Oficialné jsou
podporovany MySQL a PostgreSQL. V prvnim kroku je tedy potieba stahnout a
nainstalovat MySQL server. Ke stazeni balickti bylo pouZito oficidlnich zdroja8. Po
Uuspésné instalaci lze pristoupit k pridani repozitare pro Zabbix a k instalaci Zabbix
serveru a webového rozhrani. Pro Zabbix server je dale nutno importovat vychozi

databazi.

yum install mysgl-community-server-8.0.15-1.el7.x86 64.rpm
rpm -ivh
https://repo.zabbix.com/zabbix/4.0/rhel/7/x86 64/zabbix-
release-4.0-1.el7.noarch.rpm

yum-config-manager --enable rhel-7-server-optional-rpms

yum install zabbix-server-mysqgl

yum install zabbix-web-mysqgl

# Import databéaze

zcat /usr/share/doc/zabbix-server-mysqgl*/create.sql.gz | mysql
-uzabbix -p zabbix

Konfigurace 20 Instalace MySQL a Zabbix serveru
Timto je instalace Zabbix serveru hotova a nyni je potieba nastavit v souboru

/etc/zabbix/zabbix_server.conf parametry se jménem a heslem pro pripojeni do

databéze.

vi /etc/zabbix/zabbix server.conf
DBHost=localhost
DBName=zabbix
DBUser=zabbix

DBPassword=<password>

7

https://www.zabbix.com/documentation/4.0/manual/installation/install_from_packages/rhel_cen
tos
8 https://dev.mysql.com/downloads/mysql/
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Pro webové rozhrani je tfeba nastavit v souboru /etc/httpd/conf.d/zabbix.conf
parametr php_value date.timezone. Dal$i konfigurace probiha jiz pres grafické

rozhrani.

php value date.timezone Europe/Prague
# Start zabbix serveru

systemctl start zabbix-server

Konfigurace 21 Nastaveni casového pasma pro Zabbix
Ve webovém rozhrani je potreba projit nékolika kroky instalace grafického

rozhrani pro spravu nastroje Zabbix. Prvnim je kontrola vSech instalovanych
prerekvizit, nastaveni Udaji pro pripojeni do Zabbix databaze, vyplnéni dalSich
informaci o instalaci a instalace samotnd. Po uUspéSné instalaci se zobrazi
prihlasovaci stranka do Zabbix webového rozhrani. Vychozi uZivatelské jméno a

heslo je: Admin, zabbix.

ZABBIX

Usemame

Admin

Password

= |

v| Remember me for 30 days

or sign in as guest

Obrazek 10 Prihlaseni Zabbix webové rozhrani
Zdroj: vlastni zpracovani

3.3.2.2 Zabbix agent

Zabbix agent je software instalovany na vSech klientskych stanicich. Stara se o
sledovani vyuZziti prostfedkli serverli (procesoru, pameéti, diskd, operacniho
systému atp). Zabbix server komunikuje s agentem skrze port 10050. Konfigurac¢ni

soubor je umistén v /etc/zabbix/zabbix_agent.conf.
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3.3.2.3 Instalace Zabbix agenta

Instalace je podobna serveru. Na zacatku je tfeba pridat repozitar pro Zabbix.

Poté staci nainstalovat a spustit sluzbu zabbix-agent.

rpm -ivh
https://repo.zabbix.com/zabbix/4.0/rhel/7/x86 64/zabbix-
release-4.0-1.el7.noarch.rpm

yum install zabbix-agent

systemctl start zabbix-agent

Konfigurace 22 Instalace Zabbix agenta
Pro spravnou funkénost Zabbix agenta je potifeba pridat parametr

Server=<IP_ADRESA_ZABBIX_SERVERU> do konfiguracniho souboru

zabbix_agent.conf ve sloZce /etc/zabbix/.

3.3.2.4 Konfigurace

VétSina konfigurace probiha pres uZivatelsky privétivé grafické rozhrani.
Podrobnosti o nastaveni Zabbix nastroje, véetné ukazek konfiguraci, jsou dostupné
vonline dokumentaci [21]. Podle této dokumentace bylo postupovano pfri
vytvareni této bakalairské prace. Pro konfiguraci serveru je vyuZit soubor
zabbix_server.conf vadresari /etc/zabbix. Pro agenta je vyuZit soubor
zabbix_agentd.conf ve stejné sloZce. Pro lepsSi predstaveni je niZe obrazek

adresarové struktury konfiguracnich a jinych soubort, které Zabbix vyuZziva.
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letc/zabbix

Y: y

zabbix_server.conf zabbix_agentd.conf

lusrllib/zabbix

i .
alertscripts externalscripts

Obrazek 11 Zabbix adresarova struktura
Zdroj: vlastni zpracovani

3.3.2.5 Vytvoreni klientské stanice a pridani Sablony

Zabbix obsahuje po instalaci Sirokou S$kalu prednastavenych Sablon pro
monitorovani rliznych zarizenich na rtiznych platformach. Jednotlivé sablony jsou
prehledné rozdélené do skupin. Zabbix také podporuje vytvareni skupin pro
klientské stanice. Bohuzel diky databazové architektuie® pridéleni Sablony ke
skupiné stanic neovlivni stanice samotné a $ablona nebude aplikovana. Sablony se
tedy museji manualné pridat ke kazdé stanici na zadloZce Templates prti vytvareni
klientské stanice. Vytvoreni klientské stanice se provadi v Configuration -> Hosts ->
Create Host. Na této strance se vyplni podrobnosti o zatizeni. Nazev, IP adresa,
popis a dalsi.

Povinnym parametrem je i skupina, do které bude zatizeni piidano. Hlavnim
pifinosem pri dal$i konfiguraci je vtom, Ze se administrator nemusi probirat
nekonetnymi seznamy vSech zarizeni. Seznamy si zobrazi pouze pro urcitou

skupinu, a tim si uleh¢i praci pri hledani daného zarizeni [22]. Problém mize

9 http://www.zabbixbook.com/2016/09/22/added-a-template-to-group-nothing-happened/
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nastat pri pridani jedné klientské stanice do vice skupin, jelikoZ nékteré oznameni
na hlavni strance se zobrazuji za celou skupinu zaroven [22]. V obrazku niZe je
ukazano vytvoreni klientské stanice aplikacniho serveru. Dal$i obrazek ukazuje
popisovany problém pri pridani jednoho zatizeni do vice skupin. Administrator
vidi alerty pro skupiny Linux servers a All servers. To je zptisobeno tim, Ze jeden

server ma definované obé skupiny, a tudizZ se zobrazuje ,dvakrat”.

Host Templates IPMI Macros Hostinventory  Encryption

*Host name | Application server

Visible name

* At least one interface must exist

Agent interfaces IP address

DNS name Connect to ort Default

192.168.35.60 ﬂ DNS || 10050 °

Add

SNMP interfaces Add

JMX interfaces Add

IPMI interfaces Add

Description

Monitored by proxy | (no proxy) ¥

Enabled

v
‘ Clone l I Full clone I l Delete l ‘ Cancel l

Obrazek 12 Vytvoreni klientské stanice
Zdroj: vlastni zpracovani
Problems by severity
Host group a

izaster High Average Warning nformation Not classified

All servers 1 1

Linux servers - 1 2

Obrazek 13 Zobrazeni alertti agregované podle skupin
Zdroj: vlastni zpracovani
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Pro pripojeni Sablony se musi dana Sablona vybrat na zaloZce Templates.
V obrazku niZe je ukazano kde se Sablony pridavaji.
Host Templates IPMI Macros  Hostinventory  Encryption

Linked templates  name

Template all physical checks Unlink Unlink and clear
Template OS Linux Unlink Unlink and clear
Link new templates
Select
Add

' Clone | | Full clone l ‘ Delete ‘ ‘ Cancel I

Obrazek 14 Pridani Sablony ke klientské stanici
Zdroj: vlastni zpracovani

Kazda klientskd stanice se skldadd znékolika casti. Prvni jsou informace o
zatizeni. Nasleduji aplikace (Applications). Jednotlivé metriky jsou rozdéleny podle
toho, co monitoruji. Dalsimi parametry jsou metriky (Items), alerty (Triggers) a
poslednimi parametry jsou grafy (Graphs). V obrazcich niZe je ukdzano grafické

rozhrani pri konfiguraci jednotlivych klientskych stanic.

All hosts / Application server  Enat Ea Applications Items Triggers Graphs Discovery rules 2 Web scenarios

Severity n Notclassified | Information | Warni Sisaster r
State u Normal | Unknown Equals Remove
stas [JEJ] Enavied | Disavies
Value u Ok | Problem

Obrazek 15 Hlavicka stranky pri konfiguraci klientské stanice
Zdroj: vlastni zpracovani

Warming K s fetcipasswd has been changed on (HOST NAMI oy K diN(0)1-0
Information K x: Configured max number of opened files is & ST MANIE] {Agp e cfles last(0)} <1024
Information K s figured max number of processes v on [HOST NAMY Vo last(0})<256
Warming . x: Disk U is overloaded on [HOST NAM ther . p avgisml}>20
Average K isk usage is above 7¢ I last(}}>75

Depends on

last(})>85
k space is less than . f—
las4(0))<20
last(0)}<20
ast(0))<20
nanged on (HOST NAME o ! dHI0))=0

HOST NAME [ 1 host diff{0)}=0

diff(o))-0

Average i« x Lack of available v ver [HOST NAME) o . available] last{0)} <200

Obrazek 16 Konfigurace alertt (Triggers)
Zdroj: vlastni zpracovani
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3.3.2.6 Vytvoreni Sablony

UZiteCnou funkcionalitou je vytvareni Sablon pro urychleni konfigurace metrik,
které jsou spolecné pro vice klientskych stanic. Obecné je doporucovano pouZit
Sablony i pti konfiguraci metrik, které se nejsou az tolik casté. [21]

Sablony se vytvaieji na strance Configuration -> Templates -> Create Template.
Sablona se konfiguruje podobné jako klientska stanice. Na zaloZce Linked
Templates lze vybrat jiZ existujici Sablonu a pridat jeji vlastnosti do vytvarené
Sablony.

Template  Linked templates ~ Macros

* Template name | Template 1

Visible name

CIV i Templates/Databases ¥

Description

oo [

Obrazek 17 Vytvoi‘eni Sablony
Zdroj: vlastni zpracovani

3.3.2.7 Logické vyrazy pri vytvaieni alerti (Triggers)

Zabbix umoZnuje pri vytvareni alertd definovat logické vyrazy a pouZit funkce
pro prepocet hodnoty vracené agentem. Zabbix umoziiuje pouZit mnoho riiznych
funkci napf. primérnou hodnotu, soucet, porovnani hodnoty s regularnim
vyrazem, porovnani, zda se hodnota shoduje s predeslou hodnotou a dalsi.
Vobrazku niZe je ukazan logicky vyraz pro definovani alertu, ktery bude
porovnavat hodnotu vyuziti operacni paméti a upozorni uzivatele, pokud je po

dobu 5 minut priimérné vyuZziti operacni paméti nad 95 %.
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*Name | Memory usage is over 95% for last 5 min

Severity Mot classified Infarmation Average High Disaster

* Expression | {Template all physical checks: vm memory size[pused] avg(bm)}=95 Add

Expression constructor

Obrazek 18 Logicky vyraz pro vyuziti paméti nad 95%
Zdroj: vlastni zpracovani

3.3.2.8 Integrace IM do procesu monitorovani

Pro Zabbix existuje opét nékolik feSeni, jak zprovoznit posilani notifikaci do
aplikace Telegram. Pro potreby této bakalarské prace byl pouZit skriptl® psany
v Linux BASH. Pro funkcnost bylo tfeba vytvorit nového Bota. Proces byl stejny
jako pri vytvareni Bota pro Nagios. Nasledovalo pfidani do skupiny a vyplnéni

nékolika proménnych ve skriptu.

ZBX URL=<URL_ADRESA ZABBIX SERVERU>
USERNAME=uzivatelské jméno
PASSWORD=heslo

BOT TOKEN=<BOT TOKEN>

SEND GRAPH=1

SEND MESSAGE=1

ZABBIXVERSION34=1

Konfigurace 23 Parametry skriptu pro Zabbix Telegram
Po vyplnéni parametri se skript musel vloZit do  slozky

/usr/lib/zabbix/alertscripts a pridat v grafickém rozhrani jako novy typ notifikace.

V obrazku niZe je ukazka pridani nového typu notifikace.

10 https://git.cdp.li/polcape/zabbix/tree/master/telegram-notify
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Media types

Media type  Options

* Name ‘ [Telegram

Type | Script v

* Script name  zabbix-telegram.sh

Script parameters  parameter Action
{ALERT.SENDTO} Remove
[TALERT.SUBJECT} Remove
{ALERT.MESSAGE} Remove
Add
Enabled '+

‘ Clone | ‘ Delete ‘ | Cancel |

Obrazek 19 Pridani nové notifikace
Zdroj: vlastni zpracovani

Nyni je tieba pridat text zpravy, ktera se bude odesilat uzivateli do skupinového

7 vrs

chatu a také uZivateli nastavit identifikacni ¢islo skupiny, do které se budou zpravy

odesilat. Jak se konfigurace provede, je ukazano v obrazcich niZe.

Actions

Action  Operations  Recovery operations  Update operations

* Default operation step duration | 1h
Default subject | {EVENT.STATUS] (EVENT.SEVERITY} (EVENT.NAME]}

Default message | Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {(EVENT.NAME}
Host {HOSTNAME}
IP address: {HOST.CONN1}
Status: [EVENT.STATUS}
Severity. [EVENT.SEVERITY}

Pause operations for suppressed problems |«

Operations  sieps Details Start in Duration Action
1 Send message to user groups: Zabbix administrators via Telegram Immediately Default Edit Remove
New

* At least one operation, recovery operation or update operation must exist

| Clone ‘ ‘ Delete || Cancel ‘

Obrazek 20 Pridani akce pro odesilani notifikaci
Zdroj: vlastni zpracovani

Media Type Send to When active Use if severity  Status  Action

Telegram 387742497 1-7,00:00-24:00 [N WIANE Enabled Edit Remove

Obrazek 21 Vlozeni identifikatoru skupiny pro uzivatele
Zdroj: vlastni zpracovani

Po poslani notifikace do telegramu prijdou 3 zpravy. Prvni s predmétem

problému, druhd s textem zpravy a treti je obrazek grafu o daném problému za

39



stanoveny cCasovy interval. Tato doba se da rucné ve skriptu nastavit. Snimek

obrazovky niZe ukazuje, jak vypadaji zpravy dorucené do aplikace Telegram.

% il .ill67 % @ 4:30 odp.

¢« (pm Beprace monitoring :
3 members :

Zabbix Telegram

1. € Memory usage is over
98% for last 5 min

Zabbix Telegram

Problem started at 20:12:15 on
2019.03.22
Problem name: Memory usage
is over 98% for last 5 min
Host: Database server 1

| IP address: 192.168.35.62
Status: PROBLEM
Severity: Average

Obrazek 22 Telegram ukazka posilani zprav
Zdroj: vlastni zpracovani

3.4 Porovnani nastroju

V nasledujici kapitole budou vybrané ndastroje porovnany. Porovnani je

rozdéleno do nékolika ¢asti:

e Instalace

e Konfigurace

e Uzivatelska privétivost
e Dokumentace

e Rozsah funkcionalit

e Celkové zhodnoceni nastroji
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3.4.1 Instalace

Nagios byl instalovan pres zdrojové soubory. Instalace pres zdrojové soubory je
dosti zdlouhava a uZivatelsky neprivétiva. Pro Nagios nejspiS také existuji RPM
bali¢ky. BohuZel tyto balicky nebyly zminény v dokumentaci.

Zabbix byl instalovan pres RPM balicky. Instalace pres balicky je mnohem
jednodussi. Instalace Zabbix nastroje byla rozsifena o nutnost instalovani MySQL

serveru, pro ukladani konfigurace do rela¢ni databaze.

3.4.2 Konfigurace

Nagios pouziva ke konfiguraci textové soubory. V téchto souborech se poté
definuji objekty, které reprezentuji jednotlivé metriky, klientské stanice atp. I pri
konfiguraci par klientskych stanic byla konfigurace velmi zdlouhava. UZite¢nou
funkcionalitou je moZnost pridani metrik primo ke skupiné klientskych stanic. Tim
lze sniZit ¢as, potiebny ke konfiguraci monitorovani.

Zabbix vyuZziva ke konfiguraci webové rozhrani a k ukladani dat pouziva rela¢ni
databazi. Pri potiebé konfigurovat velké mnozZstvi klientskych stanic, se doba,

potirebna pro konfiguraci, vyrazné prodlouZzi.

3.4.3 Uzivatelska privétivost

Nagios je orientovan spiSe na textové soubory. Poskytované grafické rozhrani je
,Zastaralé“ a poskytuje velmi omezeny pocet akci, kterymi Ize nastroj konfigurovat.
SpiSe slouZi jen pro zobrazeni konfigurace a zmény se musi provést opét pres
textové soubory. Nagios umi nativné pracovat s eskalaci problému. Pro upozornéni
na anomalii v systému existuji dvé arovné: WARNING, CRITICAL. Pokud by systém
zjistil, Ze se poZadovana metrika nachazi v CRITICAL drovni, posle pouze varovani
pro tuto droven. Je totiz nadirazena arovni WARNING.

Zabbix pouziva grafické rozhrani pro vétSinu konfigurace. Grafické rozhrani je
moderni a snadno se vném orientuje. Zabbix pouZiva vice turovni eskalace
problému neZ Nagios. Konkrétni jsou: Not Classfied, Information, Warning,
Average, High, Disaster. Zabbix nativné neumoziiuje automatickou eskalaci. Pro
docileni tohoto chovani je nutno definovat zavislosti mezi jednotlivymi triggery.

V konfiguraci triggeru A ho lze propojit s triggerem B. Nyni je trigger A zavisly na

41



triggeru B. Pokud je trigger B ve stavu PROBLEM, je trigger A ignorovan. Timto je
redukovano mnozstvi odesilanych notifikaci. Celkové je Zabbix uZivatelsky velmi

privétivy.

3.4.4 Dokumentace

Pri praci s nastroji bylo pouZito online dokumentaci. Oba nastroje poskytuji
dostatecnou dokumentaci pro provedeni celé konfigurace. Dokumentace k nastroji
Zabbix je az priliS podrobné rozdélena a byl problém se v ni obCas orientovat. Pri
potiZich nebylo problém najit reSeni na oficidlnich férech. VSe potiebné bylo

v dokumentacich dostatecné vysvétleno.

3.4.5 Rozsah funkcionalit

Nagios po instalaci neobsahuje skoro Zadné metody pro monitorovani. Je
potireba instalace balicku Nagios Plugins. I tento balicek vSak neprinasi veSkeré
potfebné ndastroje pro implementaci monitorovani. Naptiklad neobsahuje
funkcionalitu pro monitorovani vyuZiti opera¢ni paméti. Bylo nutno tedy stdhnout
skript pro implementaci této funkce. Skript byl stazen ze stranky
Exchange.nagios.com!!, ktera obsahuje celou fradu plugini pro konfiguraci
monitorovani. Toto je velkd nevyhoda oproti Zabbixu.

Zabbix umoznuje tzv. auto-discovery. Tato funkcionalita umoZiiuje automatické
nastaveni metrik, trigger(i, grafii a dalSich konfiguraci u pridané klientské stanice.
Nejcastéji se této funkce pouzivd pro automatické zjisténi diskovych oddild a

sitovych rozhrani serveru.

3.4.6 Celkové zhodnoceni nastroje Nagios

Nagios je na trhu jiZ dlouhou dobu. Stéle je vSak povaZovan za ,otce” vétSiny

monitorovacich nastrojii [16]. Nagios poskytuje zdkladni mechanismy potiebné

vvvvvv

lepsi orientaci v opera¢nim systému Linux. Po instalaci vSech potfebnych plugint

1 https://exchange.nagios.org/directory/Plugins/System-Metrics/Memory/Check-mem-
%?28by-Nestor%40Toronto%?29/details
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se znéj stava pouzitelny nastroj. NeusSkodilo by mu lepsi grafické rozhrani a
modernéjsi vzhled. Lepsi vzhled, podpora grafti a dalsi funkce jsou dostupné
v placené verzi Nagios XI. Vyhoda Nagios nastroje je v moZnosti automatizace
konfigurace. Pomoci skriptti lze prenést konfigurace mezi servery bez nutnosti
psani spole¢né konfigurace. Aby Nagios poskytoval stejné mozZnosti monitorovani,
je nutno instalovat velké mnozstvi plugini. Toto je oproti Zabbixu méné

uzivatelsky privétivé.

3.4.7 Celkové zhodnoceni nastroje Zabbix

Zabbix je o néco malo mladsi nez Nagios. V zakladu nabizi oproti nastroji Nagios
vice moZnosti, jak monitorovat klientské stanice. Jak bylo zminéno drive, nativné
bohuZzel nepodporuje eskalaci problémi. Velkou vyhodou je ale mozZnost odesilani
obrazki s grafy do aplikace Telegram. Pri konfiguraci rozsahlé infrastruktury je u
Zabbix nastroje nevyhodou delsi doba potiebna na konfiguraci. VSechna nastaveni
je potieba naklikat v grafickém rozhrani. Naopak pii monitorovani ¢asto se ménici
infrastruktury, je vhodnéjsi pouZzit ndastroj Zabbix. Diky funkcionalité
automatického nastaveni metrik se dokaze prizplisobovat zménam v prostredi.

Zabbix také umi pracovat sfunkcemi pro vypocitani prlimérné hodnoty za
urcity cas. Tim lze eliminovat ,zbytecné“ odeslani notifikace pri kratkodobém
vytizeni klientské stanice. Pro naprostého zacatetnika ve spravé operacniho

systému Linux je lepSi volbou Zabbix, kviili jednoduchosti instalace a konfigurace.

V tabulce niZe je shrnuto porovnani obou nastroj.
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Nagios Zabbix

Klady Klady

+ eskalace problémi + webové rozhrani

+ prehledna dokumentace + automatické nastaveni nékterych
metrik

Zapory Zapory

- omezena pouzitelnost webového - pti vice klientskych stanicich dlouha

rozhrani konfigurace

- nutnost manualniho doinstalovani - orientace v dokumentaci

potiebnych plugint

Tabulka 2 Porovnani nastroja
Zdroj: vlastni zpracovani
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4 Zaver

Cilem bakalarské prace bylo najit a porovnat nastroje pro monitorovani
aplikaci, které jsou provozovany na linuxovych serverech.

V teoretické ¢asti byla popsana definice monitorovani. Byly predstaveny klicové
principy, které se pfi monitorovani pouZzivaji. Hlavnim prinosem monitorovani je
informovanost administratori o stavu zarizeni v infrastrukture. Pomoci popsanych
mechanismi Ize snizit reak¢ni dobu potiFebnou pri havarii v systému nebo
prostiedi. Diky v€asnému doruceni notifikace l1ze védét o mozné havarii delsi dobu
predtim, neZ by k ni skute¢né mélo dojit.

V praktické ¢asti byly deklarovany poZadavky na nastroje. Podle definovanych
poZzadavki byly vybrany 2 nastroje. Konkrétné nastroje Nagios a Zabbix. Pii
porovnavani nastroju byl kladen dliraz na pouzitelnost nastroje a slozitost
konfigurace. Byla také prozkoumana moznost odesilani notifikaci do aplikace
Telegram. Pro odesilani zprav existuji i dalsi alternativy, jako napiiklad aplikace
Slack. Pro potreby této bakalarské prace byla vybrana aplikace Telegram. Na

zavéru bakalarské prace byly celkové zhodnoceny oba porovnavané nastroje.
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