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ZlepSovani sluzeb pro koncové uzivatele pomoci nastroje

Identity Manager

Abstrakt

Hlavni naplni prace je navrh implementace a nasledné testovani vybranych néstroji
pro usnadnéni prace s identitami a zvySeni uzivatelského komfortu. V teoretické ¢asti jsou
vysvétleny pojmy, které jsou pouZzity v praci, pfedstaveny soucasné procesy fizeni Ucti
a navrzeny nové, efektivnéjsi procesy. Dale jsou porovnany dostupné nastroje pro fizeni
uzivatelskych uctli od riznych spolecnosti. Podnikova sit’ vyuziva piedevsim produkty
spole¢nosti Microsoft, proto byly zvoleny nastroje od této spole¢nosti: ,,Microsoft Azure
Active Directory* a ,,Microsoft Identity Manager.

V praktické casti je provedena analyza pro odhaleni konkrétnich nedostatk, které je
potieba zlepsit, nasledné¢ je uvedena simulace firemni infrastruktury ve virtudlnim
testovacim prostfedi ,,Hyper-V*, do které jsou implementovany oba vybrané néstroje
a nastaveny potiebné funkce. Usnadnéni prace s identitami bylo dosaZeno napojenim
databaze uzivatelti na databazi personalniho oddé€leni, ¢imz byla zvysena rychlost tvorby
nového Uctu a zajiSténa integrita dat. UZivatelsky komfort byl zvySen nastavenim funkce pro
samoobsluzny reset hesla. Obé funkce nabizi nastroj ,,Microsoft Identity Manager, produkt
,Microsoft Azure Active Directory* se ukazal jako nevhodny. Nasleduje doporuéeni dal§iho

postupu a finan¢ni analyza.

Kli¢ova slova: Uzivatel, Ui¢et, administrator, identita, Identity Manager, Active Directory,

Microsoft, Windows, Linet



Improving Services for End Users Using a Tool Identity

Manager

Abstract

The main task of the thesis is the design of implementation and subsequent testing of
selected tools to facilitate work with identities and increase user comfort. The theoretical
part explains the terms that are used in the work, presents the current processes of account
management and proposes new, more efficient processes. Furthermore, the available tools
for managing user accounts from different companies are compared. The corporate network
uses primarily Microsoft products, therefore tools from this company have been selected:
"Microsoft Azure Active Directory” and "Microsoft Identity Manager".

In the practical part there is an analysis for the detection of specific shortcomings that
need to be improved, followed by a simulation of the company infrastructure in the virtual
testing environment "Hyper-V", into which both selected tools are implemented, and
necessary functions are set. Identity facilitation has been achieved by linking the user
database to the HR department database to increase the speed of new account creation and
ensure data integrity. User comfort has been enhanced by setting the self-service password
reset feature. Both features are offered by the "Microsoft Identity Manager" tool, "Microsoft
Azure Active Directory" has proven to be inappropriate. Following is a recommendation for

further actions and financial analysis.

Keywords: User, Account, Administrator, ldentity, Identity Manager, Active Directory,

Microsoft, Windows, Linet
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1 Uvod

Autor této prace vede tym IT odbornikt, ktery je zodpovédny za feSeni uzivatelskych
pozadavkt a problémt ve firmé LINET spol. sr.0. Spolec¢nost se potyka s problémem,
kterym je nedostatecné fizeni uzivatelskych ucta a pfistupi do informacnich systému. Bez
efektivniho fizeni se zvysuje riziko napadeni firmy pfi ponechani aktivniho uc¢tu po odchodu
zamestnance, nebo pii ponechani nepottebnych prav po zméné pozice, a zvysuji se naklady
pii prodlevé mezi nastupem nového zameéstnance a vytvorenim uctu S potfebnymi
pristupovymi pravy.

Dalsim zjiSténym nedostatkem jsou hesla uzivateli S neomezenou platnosti. Pfed
nastavenim expirace hesel pro zvySeni zabezpeeni je nutné zajistit, aby uzivatelé méli
moznost si samoobsluzné resetovat zapomenuté heslo. Proto jsou v této praci nalezeny
vhodné nastroje, které mohou soucasny stav zlepsit. Tyto nastroje jsou implementovany do
virtudlniho testovaciho prostfedi, které simuluje redlnou sitovou infrastrukturu firmy.
Jednotliva feSeni jsou otestovana, zhodnocena a firmé je doporucen dalsi postup. Poté je

provedena finan¢ni analyza, vycCisleny ndklady na implementaci a odhadnuty tspory.
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2 Cil prace a metodika
2.1 Cil prace

Cilem diplomové prace je navrh implementace nastroje Identity Manager.

Implementace ptedstavuje usnadnéni prace s identitami a zvyseni uzivatelského komfortu.

Dil¢i cile:
- prehled feSené problematiky
- analyza soucasného stavu
- navrh strategie feseni
- testovani, zhodnoceni
- predbézné vycisleni nékladi

- uvedeni zavéri a doporuceni
2.2 Metodika

Prace se sklada ze dvou €asti. V prvni ¢asti je zpracovan piehled feSené problematiky
s dirazem na Identity Management. Nejprve je piedstaven nastroj Microsoft Identity
Manager, ktery je nasledn€ porovnan s nastroji konkuren¢nich firem.

V druhé ¢asti je provedena analyza servisnich poZadavka pro odhaleni opakujicich se
problémtli sucty, kterym je potieba predchézet. Dale je uvedena tvorba virtualniho
laboratorniho prostredi, které simuluje skute¢nou firemni infrastrukturu. Do né& je
implementovan vybrany nastroj, ve kterém jsou nastaveny funkce pro usnadnéni prace
s identitami a zvysSeni uzivatelského komfortu. Aplikace je podrobena kvalitativnimu
a kvantitativnimu Setfeni. Na zaklad¢ wvysledkd Setfeni je provedeno zhodnoceni

a doporuceni dalsiho postupu.
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3 Teoreticka vychodiska

V teoretické ¢asti jsou vymezeny pojmy, které jsou pozdéji pouzivany Vv praktické Casti

této prace, a porovnany vybrané nastroje pro fizeni identit.
3.1 Entita a identita

Systém, ktery slouzi pro fizeni identit je zalozen na praci S identitami, které predstavuji
realné entity. Ty jsou piimymi, ¢i nepfimymi Gcastniky celého systému. Nejprve je tedy

tfeba definovat entitu a identitu.
3.1.1 Entita

»Entitu je mozné definovat jako véc schopnou samostatné existence, kterou lze
jednozna¢né identifikovat. Entita v informatice je jakykoliv objekt realného svéta, ktery je
zachycen v datovém modelu. MiiZe to byt napiiklad osoba, zafizeni, ¢i skupina prav. Entita
musi byt jedinecna, musi tedy byt mozné ji odliSit od ostatnich entit a musi existovat

nezavisle na nich*. [1]
3.1.2 ldentita

,ldentita je shoda (stejnost) zasadnich a charakteristickych vlastnosti (atributi)
nemeénicich se v Case a prostoru. Je nutné pfipomenout, Ze identita entity se mize tykat jak
osoby (fyzické, pravnické), tak ivéci (napf. pocitace, aplikace nebo jejich ¢asti)*. [2]
»ldentita je néco, co lze ovéfit (autentizace) a na zdklad€é oveéreni mlze proces pokracovat.
Identitu Ize zfalSovat, pak se nazyva ,,falesna identita. Rizeni a sprava identit se nazyva

Identity management®. [3]

3.2 Rizeni identit

,ldentity management je oblast, kterd se zabyva fizenim a spradvou identit. Laicky
feceno se stara 0 to, aby kazdy ¢loveék ve spole¢nosti mél k dispozici ty pristupy do systémul,

které ma mit, a to tehdy, kdy je ma mit. A také, aby mél piistup jen K tém datim, ktera
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spadaji do jeho kompetence. Reeno slovy informadni bezpecnosti, aby byla dodrzena

davérnost, integrita a dostupnost informaci®. [4]

Obrizek 1 - Unik dat pomoci spiciho uétu [4]

V piipad¢, Ze by uzivatel mél ptistup K citlivym datim v nespravnou chvili (napiiklad
po vyhozeni z firmy) muize dojit kK odcizeni dat, odprodani konkurenci a nasledné ztraté
vétsiny zakaznikl, coz mize vést az K zaniku celé firmy. Z té€chto divodi je tifeba oSetfit,
aby ve vétSich firmach (hranice je pfiblizn€ 50 zaméstnancit), kazdy pfistupoval pouze tam,
kam to vyzaduje jeho pracovni zafazeni. Existuji dva mozné pfistupy fizeni identit:

metodicky a technicky.
3.2.1 Metodicky pristup

V metodickém piipad€ jsou stanoveny postupy, jak identity a opravnéni pridélovat,
meénit, odebirat aty jsou pfifazeny lidem V organizaénim schématu. Proces je doplnén
o formuléfe a evidencni tabulky a zptsoby, jak ziskat reporty pro bezpecnost. Jsou urceni

spravci odpovédni za jednotlivé informacni systémy. [4]
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3.2.1.1 Nastup nového zaméstnance
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Obriazek 2 - Nastup nového zaméstnance vV metodickém pristupu [4]

Novy zaméstnanec nejprve navstivi personalni oddéleni, kde dostane seznam ptistupt,
které pro svou pozici bude potiebovat. Jeho vedouci pracovnik seznam zkontroluje
a pfipadné doplni. Poté je seznam provéten z hlediska ICT bezpe€nosti a zaméstnanec se
seznamem navstivi spravce jednotlivych informacnich systémi, aby mu pozadované
piistupy piidélili. Po udé€leni pfistupti mtze zacit pracovat. Tento postup je ¢asové naroény,
plné zapojeni zaméstnance muiize trvat i nékolik dni.

Problém nastava u aktualizace informaci, naptiklad pfi zméné& pozice pracovnika.
Rychlost a kvalita pfedani informaci z jednoho systému do druhého zélezi na mife integrace
téchto systému. ,,Nékde je mozno vyuzit spole¢ny zdroj dat (Active Directory, databazi),
jinde je tfeba vytvorit dvojbodové spojeni mezi systémy (peer-to-peer) nebo se spolehnout

na e-mailové, ¢i ustni predani* [4]
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3.2.1.2 Odchod zaméstnance
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Obriazek 3 - Odchod zaméstnance v metodickém p¥istupu [4]

Pfi odchodu zaméstnance z firmy mu personalni oddéleni pfidéli vystupni list [Ptiloha
I]. V tom jsou piedepsana jednotliva oddé€leni, které zaméstnanec musi obejit a ziskat podpis
odpovédného pracovnika, ktery stvrzuje vyrovnani ptipadnych zavazkl se spolecnosti.

Pro ziskdni podpisu za IT oddéleni slouzi dalsi formuléf ,,Odchod zaméstnance*
[Ptiloha II], ve kterém jsou vyplnéné veskeré informacéni systémy, do kterych mohl mit
uzivatel pfistup. Zaméstnanec si musi domluvit pfesny termin S kompetentni osobu za IT,
ktera mu zakaze piistup do kli¢ovych informaénich a souborovych systémii. Uprava kazdého
Z pfistupt je zanesena do formuldfe. Po oSetfeni hlavnich pfistupi je vystupni list
zaméstnance [Piiloha I] podepsan vedoucim IT, nebo jeho zastupcem. Castednd vyplnény
formulat ,,0dchod zaméstnance* [Ptiloha II] je oskenovan do servisniho pozadavku, ktery
je nasledné pfedavan na spravce ostatnich systémi, ktefi pfistup oveéfi, ptipadné zrusi

a pozadavek ptedaji dale.
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Tento proces je silné navazan na evidenci 0 zaméstnancich Vv personalnim oddéleni.
V ptipadé¢, ze zaméstnanec zméni svou pracovni pozici, je praveé persondlni oddéleni povinné
zajistit, aby jiz nemél ptistup do systémd, které v nové pozici nevyuzije. Nebo V pfipad¢,
kdy zaméstnanec neprovede vystupni proces S vystupnim listem, bez casti personalniho
oddé€leni se spravci informacnich systémii nedozvi 0 tom, Ze jiz zaméstnanec ve firme

nepracuje.

3.2.1.3 Souhrn

Vyhody metodického ptistupu jsou, Ze je rychly na realizaci, da se jednoduse aplikovat
na firmy s riznym stupném organizovanosti prace.
,»Nevyhody jsou: hodn¢ lidskych faktorti, nachylné k chybam, umyslnym i zamérnym; muze
byt ¢asové narocné, V zavislosti na vytizeni spravci systému, nadiizen¢ho a bezpecnosti;
zaméstnanec vyfizuje agendu misto prace na pozici, na kterou byl pfijat; proces jde po
"hladke linii", spoléhé na dobrou viili a loajalnost pracovnika; moznost vzniku nekonzistenci
v informacich, vzhledem K rtiznym cestam, jakymi se informace aktualizuji* [4]
Metodicky ptistup je vhodny pro firmy s nizkym mnozstvim informacénich systémi, kde je

maly dopad zpronevéry informaci a kde pocet zaméstnancti malo fluktuuje.
3.2.2 Technicky pristup

V technickém feSeni je specializovany systém Identity manager (Spravce identit),
ktery je zodpovédny za fizeni identit a opravnéni. "Tento software obsahuje procesni
a business logiku, potifebnou ktomu, aby byl uzivatel automatizované zaveden do
informacnich systémil. Procesy a postupy zde slouzi jako formélni popis a pomticka tizeni

identit a opravnéni.

19



3.2.2.1 Nastup nového zaméstnance
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Obriazek 4 - Nastup zaméstnance V technickém p¥istupu [4]

Novy zaméstnanec se dostavi na persondlni oddéleni, kde jej zavedou do personalniho
systému. Vyplni odpovidajici polozky, jako jsou naciondle, oddé€leni, pracovni pozice, ptimy
nadfizeny. Na zéklad¢ téchto informaci se v Identity manageru vyhodnoti sada pravidel: Ma
mit zaméstnanec e-mail? Kam ma byt zaveden do Active Directory? Ma mit vzdaleny
piistup? Jakou roli ma v ramci firemniho intranetu? Vysledkem téchto pravidel je sada
opravnéni, kterd je uzivateli ptifazena. Pokud nékteré z nich vyZzaduje schvéleni, je spustén
schvalovaci proces, ve kterém odpovédni pracovnici Vv prostfedi Identity manageru provedou
schvaleni. Nasledn¢ Identity manager UCty aopravnéni automaticky vytvofi a nastavi.
Aktualizace informaci je V tomto pfistupu starosti Identity manageru. Ten si pravidelné
kontroluje, zda se néco V nékterém systému nezménilo. Ma zaméstnanec nové telefonni
¢islo? Ptesel pod jiny projekt? Vdala se pracovnice, takze je tfeba ji piejmenovat? Na
zaklad¢€ nastavenych pravidel se provede automaticka aktualizace informaci v napojenych

informacnich systémech, s pfipadnym spusténim schvalovani.
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3.2.2.2 Odchod zaméstnance
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Obriazek 5 - Odchod zaméstnance v technickém pristupu [4]

Odchazejici zaméstnanec navstivi personalni oddéleni K vyfizeni zavérecné agendy.
Pracovnici oddéleni zméni stav zaméstnance V personalnim systému — nastavi jej jako
neaktivniho, pfipadné K néjakému budoucimu datu. Identity manager tuto informaci
zpracuje, a pokud jiz nastal okamzik odchodu, definované ukon¢i uzivatele v informacnich
systémech — odstrani, zneplatni, zméni heslo, odebere opravnéni — dle nastavenych

pravidel*. [4]
3.2.2.3 Souhrn

Technicky pfistup mé velké mnozstvi vyhod: systém funguje autonomné, takze Setfi
spraveim velké mnozstvi prace; existuje centralizovany piehled 0 uzivatelskych uctech
Vv systémech; riziko zneuziti informaci je minimdlni; zména oprdvnéni a informaci je
centralizovand; umoziuje planovat zmény do budoucna; feSeni umoziuje firmé dale rozvijet

ICT.
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Mezi nevyhody lze zatadit vyssi technicka slozitost pfi vysSim poctu informacnich
systému ve firmé¢, a také vyssi ndklady na implementaci. Tento pfistup je vhodny piedev§im
pro stfedni a vétsi firmy, kde bezpecnost dat je dulezita, kde se pouziva vice informacnich

systémt, nebo kde je velky pocet uzivatelt.
3.3 ITIL

Pro zajisténi efektivity IT procest ve firmé je vhodné dodrzovat obecna doporuceni
podle ITIL. Information Technology Infrastructure Library (ITIL) je soubor nejlepSich
zkuSenosti mnoha spolecnosti z celého svéta. Jedna se 0 mezinarodni standard pro fizeni IT
sluzeb, ktery umoziiuje lépe vyuzivat, planovat a zkvalitiovat vyuziti informacnich
technologii, a to z pohledu IT sluZeb, i z pohledu zakaznikt. Prvni verze ITIL byla vydana
Vv letech 1989 az 1995 ve Velké Britanii a skladala se z 31 knih. V letech 2000 az 2004 byla
prepracovana na ITIL v2, ktery byl slozen ze 7 knih. V roce 2007 vysel ITIL v3, ktery se
sklada z 5 knih. V roce 2011 vysla verze ITIL 2011 Edition, ktera vychazi z verze v3, ale
doslo v ni Kk sjednoceni osnovy z vSech 5 tstfednich knih, atim se celd struktura stala
piehledngjsi. Verze ITIL 2011 Edition je aktualni do dnes.

ITIL je rozdéleny do téchto casti: strategie sluzeb, navrh sluzeb, pfechod sluzeb,

provoz sluzeb, neustalé zlepSovani sluzeb
3.3.1 Service Strategy

,.Ustiedni publikace poskytujici prakticky ramec k navrhu, vyvoji a implementaci
fizeni sluzeb nejen z pohledu organizacniho, ale i jako zdroje strategické vyhody. Publikace
obsahuje definice sluzeb, strategii ITSM a planovani pfidané hodnoty, IT governance,

definice typl poskytovatell sluzeb a obchodnich strategii, potazmo strategii sluzeb.
3.3.2 Service Design

Tato publikace poskytuje rdmec pro navrh a vyvoj sluzeb a procesii jejich fizeni.
Zahrnuje principy a metody pro pievod strategickych cilit do portfolia sluzeb. Nesoustiedi

se pouze na nové sluzby, ale obsahuje | procesy zmény a priabézného zlepSovani stavajicich

22



sluzeb, potiebné pro udrzeni nebo zvysSeni urovné sluzeb, jejich pfidané hodnoty pro

zakaznika a v neposledni fad¢ i jejich soulad s pravnimi normami a standardy.
3.3.3 Service Transition

Publikace obsahuje postup, jakym zptisobem pozadavky definované v ramci Service
Strategy efektivné realizovat v pribéhu Service Operation (realné prostfedi) za soucasného
fizeni rizik poruch a vypadki sluzeb. Poskytuje ramec pro fizeni komplexni problematiky
spojené se zm&nami ve sluzbach a v procesech jejich fizeni. Kombinuje postupy Release
Managementu, Programme Managementu a Risk Managementu a pievadi je do praktického

kontextu fizeni sluzeb jako celku.
3.3.4 Service Operation

Tato publikace obsahuje postupy pro tizeni sluzeb v produkénim prostiedi, dosazeni
vykonnosti a t¢innosti v dodavce sluzeb ajejich podpoife tak, aby byla vyprodukovana
hodnota jak pro zdkaznika, tak pro poskytovatele sluzby. Tato ¢ast ITIL® V3 v nejvétsim
rozsahu ptebira knihy Service Strategy a Service Delivery ITIL® V2, ale také Application

management a ICT infrastructure management.
3.3.5 Continual Service Improvement

Tato kniha obsahuje prostfedky pro vytvareni a udrzovani ptidané hodnoty sluzby pro
zakaznika prostiednictvim zvySujici se kvality sluzeb a efektivity jejich provozu. Kombinuje

ptitom principy, praktiky a metody fizeni kvality a Change Managementu*. [5]
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Obrazek 6 - Pokryti jednotlivych oblasti v publikacich ITIL® V3 [5]

3.4 Hyper-V

Microsoft Hyper-V je virtualiza¢ni nastroj, ktery je dostupny na Windows 10
Enterprise, Pro a Education. Umoziuje na jednom fyzickém pocitaci S opera¢nim systémem
Windows spustit vice virtualnich stroji s dal§imi opera¢nimi systémy. Virtualni pocitace
nepfistupuji k hardwarovym prostfedkiim fyzického pocitace ptimo, ale zprostredkované
pomoci Virtual Machine Bus (VMBus). Kazdy virtualni stroj vyuziva sviij virtualni harddisk
ama alokovanou urcitou ¢ast operacni paméti. Proto je nutné mit na fyzickém pocitaci
dostate¢né mnozstvi prostfedk pro zajisténi plynulého béhu.

S touto technologii je nyni mnohem snazs$i vytvofit testovaci, Skolici nebo vyvojova,
a dokonce i produkéni prostiedi a preménit je Vv tvarné entity, které reaguji na obchodni
potieby v okamziku, kdy se objevi. Pro Skolici, vyvojova atestovaci prostfedi je tato
technologie obzvlast' uzite¢na, nebot’ je mozné snadno znovu vratit do svych ptivodnich

nastaveni vzdy po dokonceni ur¢itého sezeni. [6]
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3.5 Windows Server

Windows Server 2016 je serverovy opera¢ni systém vyvinuty firmou Microsoft jako
soucast rodiny operacnich systémid Windows NT. Ma spole¢né jadro adal§i soucasti
s Windows 10. Protoze se jedna 0 serverovy operacni systém, je urcen pro nepretrzity provoz
aplikaci a sluzeb.

»Prodavaji se ¢tyfi ruzné edice tohoto operacniho systému: ,,Foundation®,
»Essentials®, ,,Standard* a ,,Datacenter®. Lisi se pfedevs§im V licencich, maximalnim poctu
uzivateli a maximalnim poctu procesori V serveru. Edice ,,Foundation“ podporuje
maximalné 15 uzivateld, 50 zafizeni, 1 procesor, 32 GB RAM a licence se ptidéluje jednomu
fyzickému serveru. Edice ,,Essentials® se oproti edici ,,Foundation® 1i8i tim, Ze podporuje
25 uzivatelti, 2 procesory, 64 GB RAM a podporuje virtualiza¢ni funkei ,,Hyper-V*. Tyto
dvé zakladni edice jsou vhodné pouze pro malé firmy 0 par pocitacich, pro vétsi firmy jsou
vhodné edice ,,Standard* nebo ,,Datacenter”. Edice jsou technicky shodné (maximalné
64 procesori, 4 TB RAM aneomezeny pocet uzivateli a zafizeni), ale,Datacenter*
umoziuje vytvofit neomezené mnozstvi virtudlnich serverd. Pro testovani bude pouzita
edice ,,Standard®, protoZe obsahuje vSechny potiebné funkce a licenéné je pro potteby

autora dostacujici. Server s ,,Windows Server® mtize mit role AD, DHCP, DNS a dalsi*. [7]
351 GPO

Group Policy (skupinova politika) slouzi k centralni spravé pocitaci, operacnich
systému, aplikaci a uzivatelského nastaveni v prostiedi s Active Directory. Hlavni vyuziti je
tedy pro pocitate zafazené do domény, kde umoznuje aplikovat jednotné nastaveni na
mnoho objektl zaroven. Existuje i verze Local Group Policy, ktera umoziuje v omezeném
rozsahu fidit i samostatné, ¢i nedoménové pocitace.

Pomoci GPO Ize instalovat jednoduché aplikace, nebo zvySovat zabezpeceni firmy
omezenim moznosti uzivatele, naptiklad nastaveni pravidla pro sloZitost uzivatelova hesla,
coz zabrafnuje uZzivateli zvolit pfili§ jednoduché heslo, zakéazat ptistup do Windows Task
Manageru, aby uZzivatel nemohl vypnout sledovaci nastroje ¢i antivirovy program, nebo
zakazat ptistup do nekterych slozek, ve kterych by mohl uzivatel omylem smazat systémové

soubory.
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3.5.2 Windows PowerShell

,Prostfedi Windows PowerShell je prostfedi ptikazového fadku Windows, ktery je
uréeny predevSim pro spravce systému. Prostiedi Windows PowerShell obsahuje
interaktivni fadku a skriptovaci prostiedi, které mize byt pouzito samostatn¢, nebo
v kombinaci. Na rozdil od vétSiny shell aplikaci, které piijimaji a vraci text, je prostiedi
Windows PowerShell postavené na rozhrani .NET Framework common language runtime
(CLR) a .NET Framework, a pfijima a vraci .NET Framework objekty. Tato zakladni zména
Vv prostfedi piinasi zcela nové nastroje ametody pro spravu a konfiguraci systému
Windows*. [8]

Skriptovaci jazyk PowerShell je nejmladSim skriptovacim jazykem V systému
Windows, zastfeSuje vSak doposud vSechny znamé skriptovaci nastroje pro Windows, kde
umoziuje manipulovat s riiznymi objekty. Casto podstatné zjednodusuje kazdodenni praci
spravct a uzivatelt systému. Piikazy se bézné skladaji ze dvou ¢asti. Prvni ¢ast tvoii sloveso,
které znaci, co se ma udélat. Bézn¢ jsou to slovesa: New, Get, Set, Remove, a dalsi. Ve
sttedu piikazu je pomlcka. Druhd ¢ast piikazu je tvofena pfedmétem (oznaceni, nebo nazev

objektu).
3.5.3 SQL

V praktické ¢asti jsou vyuzivany nékteré nastroje, které pro ukladani dat vyuzivaji
SQL databazi. ,,SQL (Structured Query Language) je zkratka pro standardizovany
strukturovany dotazovaci jazyk, ktery je pouzivan pro praci s daty v rela¢nich databazich.
Umoznuje vytvafet databaze, plnit do nich informace anasledné¢ v nich vyhledavat
podle zadanych kritérii. Ma mnozinovy pfistup kdatim anadatabaze nahlizi

jako na tabulky, coz je pro uzivatele snadné pochopit a s daty pracovat®. [7]
354 1S

Pro nastaveni webovych portdlii, ve kterych si uzivatel mize napf. nastavit své
bezpecnosti otazky, slouzi IIS. ,Internetovd informacni sluzba“ je softwarovy webovy
server, ktery je soucasti operacnich systémi Windows, vytvoreni spolecnosti Microsoft. Dle

portalu W3Techs [9] se jedna 0 3. nejpouzivanéjsi webovy server pro webové stranky.
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3.6 Microsoft System Center

Vsechny koncové stanice ve firmé Linet jsou instalovany pomoci nastroje ,,System
Center, ktery pomaha zékaznikim ziskat moznosti jednotné spravy datacentra diky pfimo
pouzitelnym funkcim monitorovani, nasazeni, konfigurace, automatizace, ochrany

a samoobsluhy.

,,Sklada se ze Sesti Casti:
e Operations Manager (Monitoring)
e Data Protection Manager (zalohovani)
e Orchestrator (Automatizace postupil)
e Service Manager (Helpdesk)
e Virtual Machine Manager (Virtualizace uzivatelskych pocitact)
e Configuration manager* [7]
V prostiedi, do kterého ma byt implementovan Identity manager je pouzivana pouze ¢ast

Configuration manager.

3.6.1 Configuration Manager

,»SCCM (System Center Configuration Manager), nékdy nazyvan také ,,ConfigMgr®,
slouzi pro komplexni fizeni velkého poctu zatizeni. Jedna se 0 ndstroj pro spravu zafizeni
nejen naplatformé¢ Windows. UmozZiiuje automatickou instalaci operacnich systémd,
aplikaci a aktualizaci. Uchovéva v sobé databdzi vSech zafizeni V siti, nakterych je
nainstalovana aplikace ,,SCCM Client”. Tato aplikace byva zpravidla instalovana
automaticky. Dale téZ uchovava databazi vSeho softwaru, ktery je na zafizenich
nainstalovan. Pro aplikaéni model plati zejména, Zze se provadi sprava aplikaci, nikoli

skripta“. [7]
3.7 Active Directory

,»Active Directory je adresafova sluzba obsazena v systému Windows Server. Active
Directory zahrnuje adresaf, vnémz jsou ulozeny informace 0 vaSich distribuovanych

prostiedcich, stejné jako 0 sluzbach, diky nimzZ jsou tyto informace uzitecné a dostupné.
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Vsechny verze systtmu Windows Server od systému Windows 20000 podporuji
Active Directory* [10] V praxi se jedna o databazi pocitacl, uzivatelskych uctu, jejich

skupin prav a dalSich entit, které je mozné piehledné organizovat ve stromové struktuie.
3.7.1 Domény DNS

»Sluzba Active Directory pouziva sluzbu DNS (Domain Name System). Sluzba DNS
je standardni internetovou sluzbou, ktera organizuje skupiny do hierarchické struktury.
Ttebaze jsou implementovany z riiznych diivodi, sluzby Active Directory a DNS maji
stejnou hierarchickou strukturu. Hierarchie sluzby DNS je pro vefejné sité definovana na
urovni Internetu a pro privatni sité¢ na Grovni organizaci. Rtizné urovné V hierarchii sluzby
DNS identifikuji jednotlivé pocitace a vztahy mezi pocitaci. Vztah mezi pocitaci je vyjadien
pomoci domén. Pocitace, které jsou soucasti stejné domény DNS, jsou blizce pfibuzné.
Domény pouzité V organizacich jsou organizacnimi doménami. Domény pii koteni

hierarchie sluzby DNS jsou doménami nejvyssi urovné, téz kofenovymi doménami*. [10]
3.7.2 Radi¢e domény

,PI1 instalaci systétmu Windows Server na ur€ity pocita¢ miiZzete tento pocitac
nakonfigurovat jako samostatny server, ¢lensky server nebo fadi¢ domény. Radi¢ domény

(téz DC) je pocitac, na kterém je ulozen adresar sluzby Active Directory®. [10]
3.7.3 Objekty sluzby Active Directory

,Prostiedky, které¢ chcete reprezentovat ve sluzbé Active Directory, jsou vytvoieny
a uloZeny jako objekty. Objekty maji atributy, které definuji druh informaci, jeZ chcete
0 téchto prostiedcich ulozit. Naptiklad objekt Uzivatel (User) v Active Directory obsahuje
atributy, které pomahaji popsat uzivatele, tedy napf. jméno, inicialu druhého jména, piijmeni
a zobrazované jméno. Objekt Pocita¢ (Computer) v Active Directory obsahuje atributy,
které pomahaji popsat pocitace, tedy napi. nazev pocitace, popis, umisténi a identifikator

zabezpeceni®. [10]
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3.7.4 Domény

Domény jsou logickymi seskupenimi objektl, které sdili spolecné databaze sluzby
Active Directory. V adresaii jsou domény reprezentovany jako objekty kontejneru.
V doméné je mozné vytvaret ucty pro uzivatele, skupiny a pocitace, stejn¢ jako pro sdilené

prostiedky, jako jsou tiskarny a slozky.
3.8 Azure AD

Azure Active Directory je cloudova adresarova sluzba. ,,Pomaha spravovat identity
uzivateld a vytvaret zasady pristupu S vyuzitim inteligentnich funkci pro zabezpeceni vasich
prostfedkti. Sluzba Azure AD, ktera je zakladni komponentou Office 365, Azure
a Enterprise Mobility + Security, centralizuje spravu identit a pfistupu a zajistuje kvalitni
zabezpeceni, produktivitu a spravu napfi¢ zafizenimi, daty, aplikacemi i infrastrukturou®.
Slouzi pro autentizaci V cloudovych sluzbach (Office 365, Exchange Online,
Share Point Online, Skype for Business, Azure App Service a dalsi). ,,Sluzba Azure AD je
navrzena tak, aby fungovala pro aplikace v cloudu, na mobilni platformé i v mistnim
prostiedi a umoznovala vrstvit funkce zabezpeceni, jako je tfeba podminény piistup, pro
zvySeni ochrany uzivateld avasi firmy“. Na rozdil od on-premise Active Directory
neumoziuje nastavovani prav na slozky. Synchronizace z on-premise AD do Azure AD
probiha pouze jednostranné.

,Diky pouziti jedné identity uzivatelé mohou spoustét vSechny svoje cloudové
aplikace z individualniho webového piistupového panelu nebo mobilni aplikace a pouzivat
stejné prostiedi bez ohledu na to, jestli pracuji se zatfizenimi se systémem Windows, Mac,
Android nebo i0S. Proxy aplikaci sluzby AD vam umozni dostat se nad ramec cloudovych
aplikaci, publikovat mistni webové aplikace a zajistit vysoce zabezpeceny vzdaleny ptistup

a jednotné piihlasovani®. [11]
3.8.1 Azure AD Privileged Identity Management

Globalni administrator mize v Azure AD pfifadit uzivatelim Vv organizace rtzné

administratorské role. Tyto role umoziuji urcit, jaké tkoly, jako naptiklad pfidani a odebrani
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uzivatele, ¢i zménu nastaveni sluzby, muze uzivatel provést v Azure AD, Office 365
a dalSich sluzbach Microsoft Online.

Hlavni, globalni administrator mize urcit, zda je administratorské role pfifazena na
trvalo, nebo pouze na docasnou dobu. ,,Azure AD Privileged Identity Management (PIM)
spravuje zasady pro privilegovany piistup pro uzivatele ve sluzbé Azure AD. PIM
uzivateliim pfifradi jednu nebo vice roli ve sluzbé Azure AD a globalni administrator mize
rozhodnout, zda role bude na trvalo, nebo pouze docasn¢. Kdyz m4 uzivatel trvale pfitazenou
roli, nebo se aktivuje docasné¢ pfifazend role, pak mulze spravovat sluzby
Azure Active Directory, Office 365 a dalSich aplikaci.

V opravnéni trvalého a docasného administratorského ptistupu neni zadny rozdil.
Jedinym rozdilem je, ze né&ktefi uzivatelé nepotiebuji tento pfistup neustale. Role
administratora je pfifazovana pouze, kdyz ji potiebuji, ¢im je vyrazné zvysSena bezpecnost®.

PIM umoziiuje ptifadit uzivatelim bézné role spravce, vcetné:

e Globalni spravce — spravce spolecnosti, ma ptistup ke vSem administrativnim
funkcim. Organizace muze mit i vice neZ jednoho globalniho spravce. Osoba,
ktera se zaregistruje pii nakupu predplatného Office 365 se automaticky stava
globalnim spravcem.

e Spravce privilegovanych roli — spravuje Azure AD PIM a aktualizuje piifazeni
roli pro ostatni uZivatele.

e Spravce fakturace — ma opravnéni délat nakupy, spravovat predplatné,
spravovat servisni pozadavky a sledovat stav sluzeb

e Spravce hesel — mize resetovat hesla, spravovat zadosti 0 sluzby a sledovat stav
sluzeb. Spravci hesel jsou omezeni na resetovani uzivatelskych hesel.

e Spravce sluzeb — spravuje zadosti 0 sluzby a sleduje stav sluzeb.

e Spravce uzivateli — m4 moZznost resetovat hesla, sledovat stav sluzeb, spravovat
uzivatelské ucty, skupiny uzivatelli a zadosti 0 sluzby. Spravci uzivatelii nelze
odstranit globalniho spravce, vytvaret dalsi role spravcl, ani resetovat hesla
spravcu fakturace, sluzeb a globalnich spravcet.

e Spravce Exchange — ma pfistup na Exchange Online pro spravu prosttednictvim

Exchange Admin Center (EAC).
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e Spravce sluZzeb Sharepoint — ma piistupova opravnéni k Sharepoint Online
prostiednictvim Sharepoint Admin Center.

e Spravce Skype pro firmy — ma administratorsky piistup ke Skype pro firmy
prostiednictvim Skype pro firmy Admin Center®. [12]

3.9 Srovnani produkti pro Identity Management

Firma dosud vyuziva produkty od spole¢nosti Microsoft, Oracle a Salesforce, proto

byly porovnany nabizené feseni téchto firem.
3.9.1 Microsoft Identity Manager

,Microsoft Identity Manager 2016 vytvaii vazby mezi feSenimi pro spravu identit
a pristupu od spolecnosti Microsoft transparentnim pfemosténim nékolika mistnich ulozist’
pro ovétovani, napiiklad Active Directory, LDAP, Oracle, a dalSich aplikaci s adresaiem
Azure Active Directory. Tato funkce poskytuje konzistentni moznosti a prostiedi pro mistni
obchodni aplikace i pro feSeni SaaS®. [13]

Microsoft vstoupil na trh IDaaS v roce 2014 vydanim sluzby Azure Active Directory
Premium. Od té doby tento technologicky gigant zna¢né ovlivnit trh. AAD nabizi
srovnatelné funkce s dal§imi nabidkami IDaaS a zahrnuje pfistup Kk produktim Microsoft
Identity Managet pro pouziti S On-premise systémy. Nabizi také sluzby Active Directory,
federacni sluzby a cloudové sluzby pro vice uzivateld, které jsou svazany S EMM
(Enterprise  Mobility Management) ase spravou opravnéni, ajsou podporovany

28 datacentry po celém svéte.

3.9.1.1 Klicové vlastnosti

e Private Cloud Architecture — Sluzba Azure Active Directory poskytuje
zabezpecené jednotné piihlaseni do lokalnich i cloudovych aplikaci, véetné aplikaci
Microsoft Office 365 a tisicti dalsich SaaS aplikaci, jako jsou Salesforce, Workday,
DocusSign, ServiceNow a Box.

e Fast Onboarding — fizeni pfistupli na zaklad¢ faktord, jako je lokace, citlivost

aplikaci a stavu zafizeni.
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e Advanced Monitoring — cloud-based, robustni analyza a strojové uéeni poskytujici
smysluplné informace a automatizované zasady zalozené na rizicich, které mohou

pomoci chranit identitu pted budoucimi hrozbami.

3.9.1.2 Souhrn

Spolec¢nost Microsoft poskytuje silny nastroj pro podniky, které jiz vyuzivaji produkty
z portfolia Microsoftu, nebo kdo jiz pouziva cloudovou sluzbu Microsoft Azure a hledaji
zakladni funkce pro spravu identity. Zékaznici hledajici feSeni pro oblast B2C by ale méli
byt obezietni, protoze Microsoft jest€ ma co dohanét oproti konkurenci. Moznosti vice
faktorového ovétovani a self-service obnovy hesla jsou na dobré Grovni. Primérna cena

licenci je 0 néco vyssi, nez u konkurence.
3.9.2 Oracle Identity Governance

,OIG (Oracle Identity Governance) je integrovany systém, ktery centralizuje
bezpecnost pro aplikace a webové sluzby, a poskytuje jednotny kontakt pro podporu. OIG
je vhodny a doporucovany pro velké firmy. Ptestoze je velmi komplexni a flexibilni, mohl
by byt ptili§ pfehnany pro malé a stfedné velké podniky. Or roku 2016 Oracle navic nabizi
sluzbu Oracle identity Cloud Service (IDCS). Oracle je vyznamnym hracem v oblasti IT
V podnicich ateSeni OIG je velmi doporucovano do prostiedi, které jiz vyuZziva nckteré

z produktt Oracle.

3.9.2.1 Kli¢ové vlastnosti

e Self-Service Access — prizplsobitelny ramec uzivatelského rozhrani, ktery je
trvanlivy béhem inovaci a oprav.

e ldentity Inteligence — inteligentni a flexibilni zjistovani roli pro efektivni spravu
a dodrzovani zésad.

e Privileged Account Management — vysadni fizeni G¢th pro fizeni pfistupu ze
sdilenych ucti, a poskytuje bohaté informace pro audit, aby byla zajiSténa vysoka

bezpecnost a shodu v citlivych systémech.
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¢ Identity Auditor — pokro¢ila integrovana analytika pro certifikaci ptistupu, ktera je

soucasti zajistovaciho procesu pro piesnost a efektivitu.

3.9.2.2 Souhrn

Modulérni feSeni spravy identit spole¢nosti Oracle je vhodné pro velké organizace
s komplexnimi poticbami IGA (ldentity Governance and Administration), ale nejvice
je doporucovano pro ty, ktefi jiz provozuji portfolio produkti Oracle. Zda se vsak, ze je
piedurceno budoucim inovacim: mize podporovat Sirokou Skalu webovych aplikaci a cloud

architektury, ma na trhu velké zastoupeni a dokaze zvladnout naroky velkych firem*. [14]

3.9.3 Salesforce

salesforce

Obrazek 7 - Logo Salesforce [15]

Salesforce je predevs§im platforma pro fizeni vztahii se zékazniky, se zaméfenim na
prodej, service a marketing. V roce 2013 vstoupili na trh Identity managementu s vydanim
Salesforce Identity, feSeni IDaaS, které je nabizeno jako nezavisla sluzba, ijako soucast
nabidky Salesforce Cloud PaaS (Platform-as-a-Service). Nabizi zakladni moznosti IDaaS
pro spravu piistupt a sluzeb, stejné jako vynikajici grafické workflow pro spravu politik,

podnikovych socidlnich identit a centralizované spravy pfistupti.

3.9.3.1 Kli¢ové vlastnosti

e Cloud-based User Directories — uzivatelské uéty ainformace jsou uloZeny
auchovavany na jednom misté, zatimco jsou dostupné ostatnim sluzbam
a aplikacim.

e Authenticitaion Services — ovéfuje uzivatele audrzuje kontrolu nad jejich

uzivatelskym ptistupem.
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e Access Management — poskytuje spravu piistupu a opravnéni pro aplikace tetich
stran, vCetn¢ integrace uzivatelského rozhrani, takze aplikace a sluzby uzivatelil jsou
k dispozici ke kontrole.

e App User Provisioning — zjednodusSuje proces poskytovani a odebirani pfistupu
k aplikacim vice uzivatelim soucasné.

e Salesforce Identity Connect — Integruje sluzbu Microsoft AD se sluzbou Salesforce

a umoznuje soucasné spravu uzivateld AD a Salesforce.

3.9.3.2 Souhrn

Reseni spole¢nosti Salesforce IDaa$S je k dispozici jako nezavisla sluzba, ale je
nejvhodnéjsi pro organizace, které plisobi v oblasti sluzeb zakaznikiim a maloobchodu, kde
spole¢nost Salesforce ma nejvyznamnéjsi podil na trhu. Salesforce se stale ptizptisobuje trhu
Identity Managementu a podpoie jejich nezavislych sluzeb, takze zatim nemusi byt tolik

vyspély, jako vyzaduji vétsi podniky, které se neorientuji na zakazniky (B2C). [14]
3.9.4 Souhrn

Reseni od firmy Oracle je vhodné piedeviim pro webové aplikace Oracle, které jsou
ve firmé pouzivany velmi ziidka. Produkt od Salesforce je uréen ptedevs§im pro B2C
(Business to Customer) sektor. Microsoft Identity Manager se tak jevi jako jediné vhodné
B2B (Business to Business) feseni pro firmu zaloZenou piedevsim na prostfedi Microsoft.
Na rok 2019 je jiz naplanovany ptechod z MS Office on-premise na MS Office 365 a s tim
souvisejici napojeni Active Directory na MS Azure Active Directory. Také z téchto divodii
bylo vybrano feSeni od spolecnosti Microsoft, které¢ pouze rozsifi moznosti jiz pouzivanych

produkti.
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4 Vlastni prace

Vlastni prace se sklada z predstaveni firmy Linet, z analyzy soucasné¢ho stavu pro
odhaleni problému, které budou Vv této praci feSeny. Dale z piipravy testovaciho prostredi,
které vychazi ze skutecného prostfedi firmy, propojeni testovaciho AD do Azure AD
atestovani samoobsluzného resetu hesla. Nasleduje implementace MIM a nastaveni
synchronizace s AD, testovani samoobsluzného resetu hesla, a navrh napojeni AD na HR

databazi zaméstnanci. Poté je provedena finan¢ni analyza.

4.1 Predstaveni firmy

v/lLll\lET@

Obrazek 8 - Logo firmy linet [16]

Pfedmétem prace je zlepSeni sluzeb pro koncové uzivatele ve firmé Linet. ,,LINET
spol. s r.0. je soucasti skupiny LINET Group SE, ptedniho svétového vyrobce
zdravotnickych lazek. Svého postaveni firma dosdhla zejména diky inovacim, které
zkvalitiuji troven zdravotni péce ve vice nez sto zemich.” [16] Prodeji a servisu luzek
pomaha 15 dcefinych spole¢nosti, které jsou rozmisténé po celém svété. IT podpora, ktera
je centralizovana v Ceské republice ve Slaném, je rozdélena na 3 urovng. Prvni uroveii ma
7 ¢lent a autor je lidrem tohoto tymu. Na druhé Grovni je 5 ¢lent a na tieti pouze 1. V celé
firmé je 1 spole¢nd doména, vesSkery hardware je znacky Dell a vSechny koncové stanice

vyuzivaji operacni systém Windows, ktery je instalovan pomoci SCCM [Kapitola 3.6].
4.2 Analyza soucasnych problémii

Analyza vychazi ze statistického sledovani servisnich pozadavki a z kontroly

nastaveni bezpecnostni politiky
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4.2.1 Uzivatelska hesla s neomezenou platnosti

Pti kontrole nastaveni uzivatelskych uct v AD bylo zjisténo velké bezpe¢nostni riziko
zpusobené tim, ze vSechny ¢ty maji hesla s neomezenou platnosti a S nizkou slozitosti. Pied
nastavenim platnosti pouze na dobu 2 mésict je ale nutné uzivatelim umoznit si heslo
samoobsluzné¢ resetovat, aby nedoslo k navySeni vytizeni IT podpory a aby nemusela byt

resetovana hesla pfenaSena uzivateli V nezaSifrované podob¢.
4.2.2 PriliS dlouha tvorba nového uzivatelského uctu

Tvorba uzivatelského Uctu od zaloZeni pozadavku do ptedani pfihlaSovacich udaji
novému zaméstnanci trvd primémé 4 dny, béhem kterych novy zameéstnanec nemtize
pracovat. Schvalovaci proces trva pruimérné 1 den, az poté je pozadavek ptipraven k feseni
podporou IT, kde pozadavek ¢eka ve fronté diive zadanych pozadavki. Proto je tfeba najit
systém, ktery ucet po schvaleni automaticky vytvoii podle udaji definovanych personalnim
oddélenim, ¢imz dojde ke snizeni poctu servisnich pozadavkl a zrychleni procesu tvorby

nového uctu.
4.2.3 IT podpora neni informovana 0 zménach

Pti zméné€ pozice zaméstnanec IT pozad4d 0 nova prava, ktera jeho nova pozice
vyzaduje, coz mu jeho nadtizeny schvali. IT podpora ale nedostane informaci 0 odebrani
prav, kterd jiZ zaméstnanec na nové pozici nepotiebuje. UZivateli tyto prava zlistavaji a ve
firmé neni nastaven proces, ktery by nepotiebna prava odebral. UZivatellim jsou ptidélovana
jednotliva prava, ne definované role dle pozice.

Pokud odchazejici zaméstnanec sam neinformuje IT odd€leni o svém odchodu, je
otom IT informovano az na konci mésice. V piipadé, ze k takovému odchodu dojde

Vv pribehu mésice, vznika riziko zneuziti aktivniho tctu.
4.3 Navrhované reSeni

Navrhované feSeni zjisténych problémi ma 2 faze:

e Nastaveni samoobsluzného resetu hesla
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e Propojeni AD s HR databazi
Samoobsluzny reset hesla je mozné nastavit v Azure AD, i v MIM. V této praci budou
otestovany ob¢& moznosti a porovnany. K propojeni AD s HR databazi bude vyuzit nastroj

MIM. Pted implementaci navrhovanych feSeni je potieba pripravit testovaci prostiedi.

4.4 Priprava testovaciho prostredi

Fyzicky testovaci stroj vyuzivd Windows 10 Pro verze 1803. Pro testovani bylo
zvoleno virtualni prostiedi Hyper-V [Kapitola 2.4], které je v této verzi opera¢niho systému
zabudované a autor s nim jiz ma zkuSenosti. Virtudlni prostfedi bylo nutné nejprve povolit

v nabidce ,, Turn Windows features on or off*.

{54 Windows Features - O X

Turn Windows features on or off [ 2]

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

+ | MET Framework 3.5 (includes NET 2.0 and 3.0) ~
+ [m] MET Framework 4.7 Advanced Services

Active Directory Lightweight Directory Services

Containers

Data Center Bridging

Guarded Host
Hyper-V
Hyper-V Management Tools
Hyper-V Platform
Internet Explorer 11
5 [m] Internet Informaticn Services
1 | Internet Informatien Services Hostable Web Core

—/ . -

Ol
O
O
= [ Device Lockdown
Ol
£
+

Obrazek 9 - Povoleni virtualniho prostiedi Hyper-V [Vlastni tvorba]

Po povoleni byl fyzicky testovaci stroj restartovan a poté se V pocitaci zobrazila

aplikace ,,Hyper-V Manager®, ktera slouZi pro tvorbu virtualniho testovaciho prostfedi.
4.4.1 Tvorba virtualniho switche

Aby mohly virtualni stroje pfistupovat K internetu, ¢i K vnitini siti, je potieba
v Hyper-V vytvofit virtudlni switch. Na vyber je ze tii druhii: externi, interni a privatni. Prvni
z nich se napojuje na fyzicky sitovy adaptér a virtualni stroje tak mohou pfistupovat

k fyzické siti, potazmo K internetu. Druhy, interni, slouzi pro propojeni virtualnich stroji
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a fyzického pocitaCe, na kterém je virtudlni prostfedi vytvareno, neumoznuje piipojeni k
internetu. Tteti, privatni switch, propojuje pouze virtualni stanice, bez pristupu K fyzickému
pocitaci.

Pro instalaci nejnovéjSich aktualizaci na vSechny stroje bude potieba piipojeni
K internetu, autor tedy vytvofil jeden externi virtualni switch: ,,External switch*, pokud ale
ptipojeni K internetu nebude potieba, je vhodné stroje prepojit na privatni switch, ¢im dojde

k zajisténi vyssi bezpe€nosti. Proto auto vytvofil druhy privatni: ,,Private_switch®.
442 Tvorbaserveru LG-DC1

V okné ,,Hyper-V Manager* byl vytvofen virtudlni stroj LG-DC1 S umisténim na
prazdném SSD disku 0 velikosti 180 GB, ktery byl vy¢lenén pro ucely testovaciho prostiedi.
,V prvnim kroku bylo na vybér, zda vytvofit virtualni stroj s vychozimi hodnotami, nebo
S ptizpiisobenou konfiguraci. Byla zvolena ptizplisobend konfigurace, aby bylo mozné vse
nastavit podle potteb. V dal$im kroku bylo na vybér, zda ma byt pouzit virtualni stroj
generace 1 nebo 2. Generace 1 podporuje i32 bitové operacni systémy a také virtualni
hardware, dostupny ve starSich verzich ,,Hyper-V*. Generace 2 podporuje pouze 64 bitové
operacni systémy, nabizi ,,UEFI firmware* anejnovéjsi virtualizacni funkce. Vzhledem
k vyssi rychlosti pod ,,UEFI firmwarem* aniz$i hardwarové naro¢nosti byla zvolena
generaci 2. V dalsim kroku byla volena velikost opera¢ni paméti virtualniho stroje.
Pro nastavovani bylo zvoleno 4096 MB z dostupnych 16 GB. Bylo povoleno pouziti
dynamické paméti pro tento virtudlni stroj, ,,Hyper-V* diky tomu bude moci automaticky
menit sdilené zdroje (pamét’) pro vyssi vykon. Zaroven bude mozné manualné ménit velikost

vyuzité paméti i za béhu virtudlniho stroje®. [7]
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EH Mew Virtual Machine Wizard *

Ed Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the Mew Virtual Machine Wizard, You are about to create the

following virtual machine.
Specify Mame and Location g

Specify Generation BT

Assign Memory Mame: LG-DC1

Configure Networking Generation: Generation 2

] ] Memary: 4095 ME
Connect Virtual Hard Disk Netwark: Not Connected
Installation Options Hard Disk: F:LG-DC1Wirtual Hard Disks\LG-DC 1.vhdx (VHDX, dynamically expanding)
Operating System: Wil be installed from F:\en_windows_server_2016_updated_feb_2018_x64_dvd
< >

To create the virtual machine and dose the wizard, didk Finish.

< Previous Cancel

Obrazek 10 - Souhrn nastaveni virtuialniho stroje LG-DC1 [Vlastni tvorba]

4.4.2.1 Instalace opera¢niho systému

Firma LINET pouziva na vSech doménovych fadi¢ich ,,Windows Server 2013
Standard, ale vzhledem k planovanému povySeni na verzi ,,Windows Server 2016
Standard“ se autor rozhodl pouzit novéjsi verzi z roku 2016. Instala¢ni médium bylo stazeno
zdarma pro studijni Gcely ze stranek DreamSpark [17]. Bylo pfipojeno jako virtualni
DVD mechanika pomoci SCSI kontroleru a z n¢j byla spusténa instalace. Aby $la instalace
uspesné spustit, musel byt instalacni soubor fyzicky ulozeny na jiném disku, nez na kterém
je virtualni stroj. Pfi instalaci bylo na vybér ze dvou verzi: s grafickym rozhranim a bez. Pro
efektivni spravu zvolil autor verzi ,,Desktop Experience* s grafickym rozhranim. Po
dokonceni instalace byl stroj pfipojen K internetu prostiednictvim externiho switche

a nainstalovany vSechny nejnové;jsi aktualizace.
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4.4.2.2 Zakladni nastaveni serveru

Stroj byl prejmenovan z ,,WIN-82KF8KOJENO* na ,,LG-DC1%, ale zatim byl
ponechan V pracovni skupiné¢ ,, WORKGROUP*. Byl vytvoien zalozni uzivatelsky ucet
OEM bez hesla aten byl pfidin do lokalni skupiny ,,Administrators®. Byla nastavena
staticka IP adresa pro privatni sit’ 10.0.1.1, maska podsité 255.255.255.0, vychozi brana
10.0.1.1 a preferovany DNS server 10.0.1.1, protoze Vv dal§im kroku bude stroj LG-DC1

povysen na doménovy fadi¢, DHCP a DNS server.

£ gystem - O x

4 E 5 Control Panel » System and Security » System w Search Control Panel o

Centrel Panel Home . .. .
View basic information about your computer

& Device Manager Windows edition
E;l Remote settings Windows Server 2016 Standard
@ Advanced system settings @ 2016 Microsoft Corporation. == Windows Server 2016
All rights reserved.
Systemn
Processor Intel(R) Core(Th) i3-2310 CPU @ 2.90GHz 2.88 GHz
Installed memory (RAM):  4.00 GB
System type: Bd-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display

Computer name, demain, and workgroup settings
Computer name: LG-DCT GChang& settings
Full computer name: LG-DC1
Computer description:

Workgroup: WORKGROUP

Windows activation

Windows is activated Read the Microsoft Software License Terms

Product 1D: D0376-30738-90482-A4A272 E;'Changr: product key

See alzo

Security and Maintenance

Obrazek 11 — Piehled informaci 0 LG-DC1 [Vlastni tvorba]
4.4.3 Povyseni serveru LG-DC1 na doménovy radic¢

V okné ,,Server Manager* bylo zvoleno ,,Add Roles and Features Wizard®“. V prvnim
kroku byl autor upozornén, ze je potieba ovérit, ze ma ucet ,,Administrator” dostate¢né

bezpecné heslo, ze ma server nastavenou statickou IP adresu aze byly nainstalovany
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nejnovejsi bezpecnosti aktualizace. Server vSechny body spliiuje. V druhém kroku bylo tteba
vybrat mezi verzi ,,Role-based or feature-based installation* a ,,Remote Desktop Services
installation®. Prvni slouzi pro nastaveni jednoho serveru srolemi a sluzbami, druha pro
tvorbu infrastruktury pro virtualni klientské stanice. Pro ucely doménového tadi¢e byla
zvolena prvni moznost. Poté byl zvolen server LG-DC1, ktery ma byt povySen. Ve Ctvrtém
kroku byly zvoleny vSechny role, které ma tento server mit: ,,Active Directory Domain
Services®, ,,DHCP Server* a,DNS Server”. Poté byl autor upozornén, ze pro zajisténi
dostupnosti je nutné mit minimalné 2 doménové fadice pro kazdou doménu. Druhy bude
vytvofen a ptidan pozdé&ji. Pred spusténim instalaéniho procesu bylo zvoleno, aby se server
Vv piipad¢ potfeby automaticky restartoval. Role, které byly ptfidany bez jediného restartu,

bylo nasledn¢ nutné korektné nastavit.

i Add Roles and Features Wizard — O =

DESTIMNATION SERVER

Installation progress L oct

View installation progress

0 Feature installation

Configuration required. Installation succeeded on LG-DC1.

Active Directory Demain Services
Additional steps are required to make this machine a domain controller.

DHCP Server
Launch the DHCP post-install wizard

Complete DHCP configuration
DNS Server
Group Policy Management

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar, and then Task Details.

Export configuration settings

Obrazek 12 - Pridani roli DC, DHCP a DNS [Vlastni tvorba]

4.4.3.1 Nastaveni doménového Fadice

Po zvoleni dokonceni povySeni serveru na doménovy fadi¢ mél autor na vybér mezi

tfemi moznostmi: piidat doménovy fadit K jiz existujici doméné, piidat novou doménu do
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jiz existujiciho lesa, nebo vytvofit novy les. V testovacim prostiedi jesté neexistovala zadna
doména, ani les, proto byla zvolena tfeti moznost. Doména byla pojmenovana
»LINET-GROUP.LOCAL® podle redlného prostfedi firmy Linet. Poté bylo tfeba zvolit
funk¢ni aroven lesa, ktery se urcuje podle nejstarsi verze opera¢niho systému, ktery v lese
je. V tomto testovacim prostiedi autor pouzil pouze Windows Server 2016 ¢i 2019, proto
ponechal moznost Windows Server 2016. Déle bylo zadano heslo pro obnoveni ,,Directory
Services Restore Mode“ (DSRM). V nésledujicim kroku byla moznost zménit
,NetBIOS domain name®, ale bylo ponechano ,,LINET-GROUP®“. Cesta pro ulozeni

systémovych souborti byla ponechana vychozi ,,C:\Windows\“. Po spusténi instalace byl

vyzadovan restart pro dokonceni procesu. Po restartu jiz byl doménovy fadi¢ pfipraven.

[ Server Manager

Server Manager * Dashboard @1V Mamge Toos  view belp

ROLES AND SERVER GROUPS

Roles:4 | Server groups: 1 | Servers total: 1

Dashboard

Local Server

ili Al Somvore i§i ADDs 1 i DHcP 1
i§l ADDsS (@) Manageability () Manageability
18 DHCP Events Events
& DNS Services Services
&g File and Storage Services B Performance Parformance
BPA results BPA results
2 DNs 1 ii ;it:\f?;cisrorage 1
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results

Obrazek 13 - Piehled roli serveru LG-DC1 [Vlastni tvorba]
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4.4.3.2 Nastaveni DHCP

Pridélovani IP adres zafizenim V siti pomoci DHCP bylo nastaveno V panelu:
,2Administrative Tools - DHCP — LG-DCL.linet-group.local — IPv4 — right-click — New
Scope®“. Jméno i popis byly zvoleny ,,VLANI*, pocate¢ni IP adresa: 10.0.1.11 a kone¢na:
10.0.1.192, maska podsité: 255.255.255.0. Doba trvani jedné piidélené adresy byla
ponechéna na vychozich 8 dni. Vychozi brana byla nastavena na IP adresu hlavniho tadice:
10.0.1.1. Po potvrzeni bylo DHCP nakonfigurované.

Poté bylo potfeba DHCP autorizovat, aby mohlo pfifazovat IP adresy. Jednd se
0 bezpec¢nostni opatteni, aby vV domén¢ pfirazovaly IP adresy pouze ovéfené servery. Pro
autorizaci bylo v nastaveni DHCP kliknuto na nazev server ,,Ig-dcl.linet-group.local®
a zvoleno ,,Authorize®, po chvili se u IPv4 a IPv6 objevilo zelené kolo, znacici, ze je DHCP

funkéni.

4.4.3.3 Vytvoreni kontrolniho bodu

Hyper-V umoziiuje vytvofit kontrolni bod, ke kterému je mozné se V ptipadé
jakychkoliv problému vratit. Je proto doporucovano po kazdé vétsi zméné tyto kontrolni
body vytvaret. V seznamu virtualnich stanic v Hyper-V bylo kliknuto pravym tla¢itkem na
stanici LG-DC1 a zvoleno ,,Checkpoint®. V dolnim okn¢ ,,Checkpoints® se zobrazil novy
kontrolni bod s datem a ¢asem, kdy byl vytvofen. Pro lepsi orientaci byl za soucasny nazev

doplnén popis: ,,Domain and DHCP set®.
4.4.4 Priprava zalozniho serveru LG-DC2

Pro zajisténi vyssi dostupnosti fadicl je tfeba mit alespont 2 doménové fadice, které se
vzajemné replikuji. Proto byl vytvofen novy server Snazvem ,LG-DC2“ se stejnym
nastavenim, jako ma server LG-DC1. Na tento server se autor rozhodl nainstalovat
nejnoveijsi verzi ,,Windows Server 2019 Standard® pro otestovani rozdilti oproti verzi 2016.
Instalacni kli¢ byl ziskan na webovych strankach Microsoft Dreamspark [17]. Verze byla
zvolena s grafickym rozhranim. Po instalaci bylo zvoleno stejné heslo, jako V pfipadé¢

prvniho serveru.
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Server byl prejmenovan z automaticky generovaného nazvu ,,WIN-PL4G82U9CM9*
na ,,LG-DC2*. Dale mu byla pfifazena staticka IP adresa 10.0.1.2, maska 255.255.255.0,
vychozi brana, i preferovany DNS server jsou shodné s IP adresou serveru LG-DC1, tedy
10.0.1.1. V piikazovém tadku bylo pomoci ptikazl ,,ping* a ,tracert™ na IP adresu serveru

LG-DC1 ovéteno, Ze jsou servery ve stejné siti.

BN Administrator: C\Windows\system32\cmd.exe — O X

[Version 18.8.177
Corporation. All

C:\Users\Administrator>ping 18.8.1.1

from !
from :
from :
¢ from ]

in milli
2ms, Ave

Tracing route to LG-DC1 [18.8.1.1]
> a maximum of 3@ hops:

1 ms <1 ms 2 ms LG-DC1 [18.8.1.1]

Trace complete.

C:\Users\Administrator>_

Obrazek 14 - Ovéreni komunikace mezi servery [Vlastni tvorba]

K virtudlni stanici byl pfipojen druhy virtudlni sitovy adaptér aten nastaven na
»External switch® pro staZzeni nejnovéjsSich aktualizaci a aktivaci Windows. Po jejich staZeni
bylo potieba server restartovan a sitovy adaptér ,,External switch® byl opét odebran pro
zajisténi bezpecnosti.
4.4.4.1 Pripojeni serveru LG-DC2 do domény

Prvni ¢ast ptfipojovani nového doménového tfadice do jiz existujici domény do role
zalozniho doménového fadi¢e byla shodna s postupem pro tvorbu nového doménového
fadiCe. V okné¢ ,,Server Manager* bylo kliknuto na ,,Add roles and features®, prvni tfi kroky

byly, stejné jako Vv prvnim piipadé€, beze zmény potvrzeny. Ve Ctvrtém kroku byla zvolena

pouze role ,,Active Directory Domain Sevices”. Paty krok byl beze zmény potvrzen,
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Vv Sestém byla zaSkrtnuta volba pro automaticky restart v ptipad¢ potieby. Pro nainstalovani
ale restart opét nebyl potieba.

Nasledujici postup se jiz 1isi. V druhé casti povySovani serveru na doménovy fadi¢
bylo v okné ,,Deployment Configuration® zvoleno ptidat doménovy fadi¢ do jiz existujici
domény. Pro volbu domény ,,linet-group.local® bylo nutné vyplnit kredence doménového
administratorského uctu ,,linet-group\administrator”. V dal$im kroku mél autor moznost
volby, zda ma byt doménovy tadi¢ pouze pro Cteni. Tato moznost je vhodna pro zrychleni
ovéfovani napiiklad ve vzdalené pobocce firmy, pfi zachovéani vysoké bezpecnosti. V tomto
ptipadé ale zvolena nebyla. VSechny dalsi kroky byly beze zmény potvrzeny, v poslednim
bylo zkontrolovano, Ze server spliiuje vSechny vyzadované prerekvizity a poté spusténa
instalace. V jejim prub&hu byl vyzadovan restart, po kterém byl jiz server soucasti domény

»linet-group.local®.

= system - O

< « 4 @5 Control Panel » System and Security > System v O Search Control Panel el

Control Panel Home . .. .
View basic information about your computer

& Device Manager Windows edition
E; Remote settings Windows Server 2019 Standard
9 Advanced system settings @ 2018 Microsoft Corporation. All Windows Server: 2019

rights reserved.

System
Proceszon: Intel(R) Core(TM) i3-2310 CPU @ 2.90GHz 2.89 GHz
Installed memory (RAM): 4,00 GB (1.81 GB usable)
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: LG-DC2 E;Changr: settings
Full computer name: LG-DC2.linet-group.local
Computer description:

Domain: linet-group.local

Windows activation

Windows is activated Read the Microsoft Software License Terms

See also Product ID: 00429-00008-55413-AA587 &) Change product key

Security and Maintenance

Obriazek 15 - Server LG-DC2 souéasti domény [Vlastni tvorba]
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] Active Directory Users and Computers — O >
File Action View Help

5 aF BB HE teETa%

: Active Directory Users and Computers || Name Type DC Type Site

| Saved Queries & G-pei
v 3 linet-group.local .
| Builtin
| Computers

Computer GC Default-First-5ite-Name
j:-_,l:: LG-DC2 Computer GC Default-First-Site-Mame

= Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

Obriazek 16 - Piehled doménovych Fadi¢a v AD [Vlastni tvorba]

4.4.4.2 Nastaveni vzajemné replikace

Aby byla zaji$téna stejnost obou doménovych fadicu, je tieba nastavit vzajemnou
replikaci mezi nimi. Vychozi hodnota je synchronizovat 1x za hodinu, ale pro vyssi
efektivitu je tfeba nastavit synchronizaci CastéjSi. Proto byla oteviena MMC konzole
a ptidan modul ,,Active Directory Sites and Services®, zvoleno ,,Sites* —,,Default-First-Site-
Name*“ — [, LG-DC1*“ — ,NTDS Settings®, dvojklikem otevieno nastaveni automaticky
generované replikace a zvoleno ,,Change schedule®. Zde bylo nastaveni zménéno z ,,Once
per Hour* na ,,Four Times per Hour®. Stejnym zpisobem byla zména provedena i u serveru
LG-DC2 ve stejné nabidce. Po ulozeni se automaticky generovand replikace zmeénila na
rucn€ nastavenou replikaci, ktera se jiz bude provadét kazdych 15 minut. Oba doménové

fadiCe byly nasledné vypnuty a byl vytvoien kontrolni bod.
4.4.5 Instalace testovaci klientské stanice

Aby bylo mozné testovat uZivatelské moZnosti V pribéhu Uprav nastaveni na
serverech, vytvofil autor novy virtudlni stroj. Jméno zvolil ,,CZ1V-1“ podle jmenné
konvence firmy Linet. ,,CZ1* znaci, na které pobocce je stanice pouzivana, ,,V* znaci, Ze se
nejedna 0 pevny poéitaé ,,D“, nebo laptop ,,L%, ale 0 virtualni stanici. Cislo 1 na konci ndzvu
znaci potadi, pro ptipad, Ze by bylo nutné vytvoftit vice testovacich stanic. Dale byla zvolena
Generace 2, ptifazena pamét’ 2048 MB, pfipojen privatni ,,switch®, velikost disku omezena

na 40 GB. Ze stranek DreamSpark [17] byl stazen operacni systém ,,Windows 10 Education
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64bit verze 1809%, ktery je ur¢en pro koncové stanice. Soubor byl piipojen do virtualni DVD
mechaniky noveé vytvorené stanice a po zapnuti stanice se Z ni spustila instalace.

Jazyk byl ponechan anglicky, v dalsim kroku byl vlozen licenéni kli¢ ziskany na
webu DreamSpark [17], a ostatni kroky byly beze zmény potvrzeny. Po nainstalovani autor
zvolil region Ceska republika a rozloZeni klavesnice ¢eské, i anglické. Poté bylo potieba
stroj pripojit k siti pomoci externiho ,,switche®, pro aktivaci Windows a ziskani nejnov¢jsich
aktualizaci. Zaroven byl stroj ptipojen k privatnimu ,,switchi®, aby mohl byt pozdé&ji pridan
do domény. V nasledujicim kroku byl vytvofen lokalni ucet ,,OEM®. Poté nasledovalo
n¢kolik krokli pro nastaveni soukromi, zjiStovani polohy, personalizace hlasového psani
a dalsi, jejichz charakteristika neni pfedmétem této prace. Po zobrazeni plochy byla ihned
spusténa instalace aktualizaci, po jejimz dokonceni byl odpojen externi switch a stanice
restartovana. Pocita¢ byl pfejmenovan z vychoziho nazvu ,,DESKTOP-BSAOO03P*“ na
»CZ1V-1%. Po dalS§im restartu pocita¢ nesel ptfidat do domény, proto autor zjistil pomoci
prikazovém tadku, Ze stanice nema pfifazenou IP adresu. Proto zkontroloval nastaveni
DHCP na serveru LG-DC1 a nasledn¢ znovu autorizoval neaktivni DHCP. Poté jiz pocita¢

ziskal IP adresu 10.0.1.11 a bylo mozné ho ptidat do domény ,,linet-group.local®.
4.4.6 Vytvoreni virtualniho sdileného disku

Aby bylo mozné efektivné kopirovat soubory na virtualni stanice, bylo potieba
vytvoftit sdileny disk. Autor jej bude vyuzivat pro kopirovani databazovych a instala¢nich
soubort, aby s nimi dale mohl pracovat. V hlavnim panelu Hyper-V bylo kliknuto na ,,New*
— ,Hard disk*. Zde bylo na vybér ze tiéi druhti virtualnich disku:

e VHD - starsi typ, ktery mtize mit kapacitu pouze 2040 GB
e VHDX — novéjsi typ, ktery podporuje velikost az 64 TB, ale nelze jej pouzit
U stanic se starSimi opera¢nimi systémy nez Windows 8.
e VHD Set — nejnovéjsi typ, ktery ale slouzi predevsim pro zalohovani skupin
virtualnich stanic, které vyuzivaji virtudlni disky. Tento format je podporovan
pouze na operacnich systémech Windows 10.
Pro potteby testovani byl zvolen typ VHDX, ktery je nejvhodnéjsi pro potieby, za kterymi
bude disk vyuzivan. V dal§im kroku byla volba typu virtudlniho disku:
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e Pevna velikost — nejvice kapacitné naro¢ny. Vhodny pro aplikace, které jsou
kriticky zéavislé na tomto virtudlnim disku. Disk po vytvoieni zabira
definované misto na fyzickém disku.

e Dynamické priristky — Setfi misto na disku. Vhodny pro aplikace, které na
disku nejsou pfrilis zavislé. Disk zabira pouze misto, které je vyuzito soubory
na ném.

e Diferencialni — slouzi pro vztah rodi¢-dité s jinym diskem. Na disku ,,dité* je
mozné provadét zmény bez ovlivnéni disku ,,rodic”, takze je snadné a rychlé
vratit provedené zmény. VSechny disky Vv tomto vztahu musi byt stejného
druhu (VHD nebo VHDX).

Disk nebude pouzit pro ukladani kriticky dulezitych soubort, ale naopak bude potiebovat
meénit dynamicky velikost disku Vv piipad¢ potieby pienosu velkych souborti. Proto byl
zvolen typ ,,Dynamické pfirGstky”. V dal§$im kroku autor disk pojmenoval ,,LINET-

GROUP* a umistil ho na disk uréeny pro testovaci prosttedi.

4.4.6.1 Pripojeni disku k virtualnim stanicim

Aby bylo mozné disk pfipojit k virtudlni stanici, bylo potfeba ho nejprve
inicializovat. Na fyzickém hostujicim pocitaci autor oteviel ,,Disk Management®, a jiz po
spusténi systém sam nabidl inicializaci nové nalezené¢ho disku. Autor nabidku potvrdil
a spustil formatovani disku. Pfi tomto procesu mu pftifadil nazev ,,LINET-GROUP*. Dale
autor na fyzickém pocitaci vytvoftil nového uzivatele ,\\Martin-PC\Ig-drive®, ktery bude
slouzit pouze pro ptipojovani virtudlnich stanic na tento sdileny disk. Ke v§em stanicim byl
pfipojen externi virtualni switch a nasledné k nim byl disk ptipojen pomoci cesty ,,\\Martin-

PC\g“. Pti odpojeni externiho switche disk na stanicich nebude dostupny.

4.4.7 Simulace struktury firmy v AD

Pomoci skriptlh Powershell byla z redlné¢ho firemniho prostfedi vyexportovany data
potifebna pro simulaci struktury firmy v AD. Nasledujicim skriptem byl vyexportovan

seznam vSech organiza¢nich jednotek se vSemi podrobnostmi v Active Directory:
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e Get-ADOrganizationalUnit -filter * -properties *
Pro ziskani organizacnich a bezpe¢nostnich skupin byl pouzit skript:
e Get-ADGroup -filter * -properties *
Seznam vSech uzivatelskych Gcth a jejich podrobnosti byl ziskan skriptem:
e Get-ADUser -filter * -properties *
Nasledujici ptikaz byl pouzit pro ziskani listu v§ech pocitaci:
e Get-ADComputer -filter * -properties *
Kazdy ze seznamu byl vyexportovan pomoci skriptu:

e Export-Csv -Path c:\instaADP\ADxx.csv

4.4.7.1 Import organizacnich jednotek

Pro ovéfeni funkénosti skriptu byla zachycena struktura organiza¢nich jednotek pred

importem.

: Active Directory Users and Computers

File Action View Help
o | HFEE|E Q=

] Active Directory Users and Com

| Saved Queries
v linet-group.local

_| Builtin
| Computers
2| Domain Controllers
_| ForeignSecurityPrincipals
| Managed Service Accour
| Users

Obrazek 17 - Struktura organiza¢nich jednotek pi‘ed importem [Vlastni tvorba]

V stanici LG-DC1 byla vytvorena slozka C:/Install, do niz byl nakopirovan soubor
»~ADOU.csv se strukturou organizacnich jednotek, ziskany PowerShell piikazem
[Kapitola 4.4.7]. Byl spustén Windows PowerShell a nasledujicim ptikazem byla struktura

importovana:
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1 fous Import-Cswv -Path "C:%Install‘\ADOU.csv" -delimiter ;"

3

4  foreach (fou in %ous)

5 B

[ $ouname Sou. Name

7 $oudn fou.DistinguishedName

é New-ADOrganizationalUnit -Name Souname -Path Soudn -ManagedBy 'domain admins'
0

=

Obrazek 18 - Import OU [Vlastni tvorba]

Piikazem ,,$ous* byla definovana proménna obsahujici cestu k datovému souboru
a pomoci ,,-delimiter byl definovan oddélova¢ v CSV datovém souboru. Vychozim
oddélovacem je totiz znak ,, , «, ale kviili vychozimu formatovani exportovanych dat byl
pouzit znak ,, ; “. Cyklus ,,foreach slouZi pro vytvoteni nové organizac¢ni jednotky pro kazdy
fadek zdrojového souboru. Pomoci parametrii ,,.$ouname* a ,,$oudn‘ byly definovany nazev
a umisténi nove vytvarenych organizacnich jednotek na zéklad¢ dat v zdrojovém souboru.
Na konec byly pomoci piikazu ,,New-ADOrganizationalUnit* s vyuzitim definovanych
parametra vytvoreny jednotlivé skupiny.

Pro zachovéani ptehlednosti bylo potfeba vymazat organizacni jednotky, které
nesouvisi s testovanou problematikou. Ve vychozim nastaveni jsou slozky chranéné proti
nechténému smazéani. Pro povoleni bylo nastaveno zobrazeni rozSifenych moznosti,
nasledné bylo kliknuto na kotenovou slozku ,,linet-group.local®, v zdlozce ,,security* bylo
zvoleno ,,advanced“ a zde byl odstranén prvni zaznam ,,zakazat smazani v§ech potomku“.
Poté¢ jiz bylo moZné nepotiebné organizacni jednotky vymazat.

Vysledna struktura obsahuje slozky LINET a LINET-GROUP, kde je jedna podslozka
pro kazdou zemi, ve které je kancelar firmy. Kazda z téchto podslozek obsahuje slozky

»Computer®, ,,Contacts*, ,,Equipment, ,,Groups®. ,,Shared Mailboxes* a ,,Users".
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] Active Directory Users and Computers

File Action View Help
ol A-] (R =REENEREY

: Active Directory Users and Computer

| Saved Queries
v 3 linet-group.local
| Builtin

| Computers

2| Domain Controllers

~| ForeignSecurityPrincipals
Groups
LINET
.| LINET-GROUP
2| BORCADMEDICAL.COM
Computers
. | Disabled
.| LINET-GROUP.LOCAL
LIMET.ASIA
.| LINET.BR
| LINET.CEE
| LINET.COM
|| LINET.CZ
.| LINET.ES
.| LINET.FR
| LINET.MEA
.| LINET.SE
2| Computers
3| Contacts

<
0

2| Equipment

2| Groups

2| Shared_Mailboxes
2| Users

| LINET.UK.COM

| LINETAMERICAS.COM

.| LINETGROUP.COM

.| LINETITALIA.COM

.| PSPTEC.CO.UK

.| WI-BO.BE

| WI-BO.COM

7 WI-BO.ES

| WI-BO.EU

| WI-BOLFR

| WI-BO.MX

2| WIBO.DE
| Managed Service Accounts

o] Servers

| Users

Obrazek 19 - Struktura organizaé¢nich jednotek po importu [Vlastni tvorba]

4.4.7.2 Import skupin opravnéni

Obdobnym zplsobem autor naimportoval skupiny opravnéni do testovaciho
prostiedi. Vzhledem K tomu, Ze Vv realné struktuie existuje 1044 raznych skupin, se autor
rozhodl naimportovat pouze 250 nejpouzivanéjSich skupin, které jsou pro ucely testovani

dostacujici. Prvni skript byl upraven do nasledujici podoby:
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1 fgroups Import-Csv -Path "C:%Install'\ADG. csv"” -delimiter ";"
3

4  foreach ($group in Sgroups)

5 =

[+ r fgroup. Name

7 fgroup. DistinguishedMame

8 ] ategory fgroup. GroupCategory

9 JroupScope Sgroup. GroupScope

10

11

12 New-ADgroup -Name Sgroupname -Path Sgroupdn -GroupCategory
13 ) $groupcategory -GroupScope $groupScope -ManagedBy  domain admins |
14

Obrazek 20 - Import skupin opravnéni [Vlastni tvorba]

Vyznam jednotlivych ptikazi je analogicky s prvnim skriptem, pouze s pouzitim ,,group* na

misto ,,ou‘.

w0

4.4.7.3 Import uzivatelskych acti

Ptikaz pro importovani uZivatelskych ucti byl nejslozitéjsi. Vzhledem k mnoZzstvi
detaild, které uzivatelské Uty obsahuji, nebylo vyuzito proménnych, jako Vv ptedchozich
ptipadech, ale atributy byly navazany pfimo na zdrojovy soubor pomoci ,,$_.*“. Aby mohly
byt Gcty aktivni, musi byt U nich vyplnéné heslo. Pro import hesla z CSV bylo nutné klasicky
text pfevést na bezpeény fetézec, az poté bylo mozné hesla naimportovat. Clenstvi uzivateli
ve skupinach se pomoci tohoto skriptu nepodatilo pfenést, pro ptipad tohoto testovani to ale

neni potieba. V ptipadé nutnosti bude u vybranych u¢ti doplnéno rucné.

import-csv -path "C:%Install“ADU.csv" -delimiter ™;"

% {New-ADUser -GivenMame i_. GivenName -Surname i_. Surname -Name
i_.Name -SamAccountMame 5_. SamAccountMame -DisplayMame
_.DisplayName -Description %_.Description -Department
i_.Department -Path %_.Path -Enabled iTrue -AccountPassword
(ConvertTo-SecureString i_. AccountPassword -AsPlainText -force)
-PasswordNeverExpires iTrue}

T

Obrazek 21 - Import uzivatelskych acta [Vlastni tvorba]

Aby se uzivatelské ucty bez administratorského opravnéni mohly ptihlasit na virtulni
stanici, bylo nutné na serveru LG-DC1 v okné& ,,Local Security Policy* — ,,Security Settings*
—,,Local Policies* — ,,User Rights Assignment* U polozky ,,Allow log on through Remote
Desktop Servicies* ptidat vedle administratora jeste ,,Everyone®. V realném prostiedi by se

jednalo o bezpecnostni hrozbu, v pfipade testovani ale neni fungovani firmy ohrozeno.
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4.4.7.4 Ovéreni replikace na radi¢ LG-DC?2

Po dokonceni importu databaze bylo ovéfeno, zda jsou tyto data viditelna i na druhém,
zaloznim serveru LG-DC2. Bylo zjisténo, ze na tomto serveru je stale stara struktura
a neobsahuje zadné nové ucty ¢i skupiny. Pii spusténi replikace ru¢né pomoci okna ,,Sites
and Services se zobrazila chybova hlaska 0 neshod¢ dat mezi jednotlivymi fadi¢i. Proto
autor fadi¢ degradoval z doménového fadice, aby mohl byt opét pfidan. Degradovani radice
bylo mozné Vv nabidce ,,Manage” — ,,Remove Roles and Features“. Pfi odebirani role
doménového tadice byl autor upozornén, Ze je nutné nejprve server ponizit, az poté bude
mozné roli odebrat. Po poniZzeni serveru probehl restart, po némz jiz server nebyl soucasti
domény, ptesto ale stale mél roli doménového fadice. Proces odebrani role byl spustén
znovu, tentokrat jiz prob&hl uspeésné, protoze server byl jiz poniZeny.

Zalozni server byl znovu pfidan do domény a nasledn€ povyseni na doménovy fadi¢
probéhlo totoznym zplsobem, jako V pfedchozim ptipadé. Tim byl problém s replikaci,
ktery byl zpisoben tim, ze zalozni doménovy fadi¢ byl vypnuty pfi importovani dat do

hlavniho fadice, odstranén. Simulace firemniho prostfedi byla dokonc¢ena.

4.5 Propojeni AD a Mirosoft Azure AD

Cloudova sluzba Azure AD nabizi roz§ifené moznosti spravy ucti [Kapitola 3.8]. Pred
propojenim AD do MS Azure AD je potieba ovéfit, Ze jsou splnény vSechny prerekvizity.
Prvni z nich je existence domény na serveru pouzivajicich opera¢ni systém Windows Server
2008 SP2, nebo novéjsi. Tento bod je splnény. Druhou prerekvizitou je aktivni predplatné
V Microsoft Azure. To zatim splnéné neni, autor se bude registraci a zdkladnimu nastaveni
vénovat V nasledujici kapitole. Poslednim bodem je vlastnictvi internetového doménového

jména, vici kterému se uzivatelé budou ovéiovat. Tento bod zatim také neni splnény.
4.5.1 Registrace do Microsoft Azure portalu

Portal Microsoft DreamSpark poskytuje studentim vysokych kol stazeni plnych verzi
Microsoft produktli pro studijni a osobni ucely. Na tomto portalu je také nabizeno ro¢ni
predplatné do Microsoft Azure S kreditem 100 dolarti, ktery je mozné vyuZzit na pronajem

virtualnich prostfedkl. Dale Microsoft nabizi velké mnozstvi online kurzi, aby se student
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s portalem mohl naucit. Po potvrzeni rocniho predplatného je okamzité mozné se piihlasit

do webového portalu https://portal.azure.com/ skolnim emailem.

A\ Ridici panel - Microsoft Azure * +

&« C 0O & https//portal.azure.com/#@czu.cz/dashboard/private/ebf8342e-ada5-4e50... K

Microsoft Azure £ Hledat prostedky, sluzby a dokumenty > Q 7 ) XTOMMO15@student... (i

cuveraze G

Ridici panel v + 7

Vytvorit prostiedek

Vaechny sluzby Véechny prostredky ..

o Viechna predlatn Snadny zacatek s Azure!

OBLIBENE POLOZKY

- Spusténi jakékoli aplikace v
Azure v nékolika rychljich
krocich

Ridici panel
H Viechny prostredky

Zadné prostiedky k zobrazeni . Vytvoii 5
Skupiny prostiedki P : ytvoiit projekt

Pokud se vam nedafi najit to, co hledate, zkuste zménit svaje filtry. DevOps
. App Services DalZi informace 2

Vytvorit e .
¥ aplikace funkef DT s Rychlé starty a kurzy

% Databéze SQL

& Azure Cosmos DB Windows Virtual Machines &
Zfizovani virtudlnich pocitach se systémy Windows Server,
8 virtusin pocditace SQL Server, SharePoint

4‘ Nastroje pro vyrovnavani z... )
Linux Virtual Machines 2

B Uéty dloZists Zfizovan( virtuainich poéitatli se systémy Ubuntu, Red Hat,
CentOS, SUSE, CoreDS

Virtudlni sité

. Azure Active Directory App Service 4
. Vytvafen’ webovyich aplikaci pomoc! technologil NET, Java,
e Sledovat Modejs, Python, PHP

G Pol

* Poradce
Functions @

‘ Security Center Zpracovani udalosti architekturou kodu bez serverd

(0] Sprava nakladi a fakturace

(I
W) e T Service Health a Marketplace 5SQL Database @
M Nipovedaa [ Spravovana relacn( sluZba SQL Database as a Service

B Quickstart Center

Obrazek 22 - Portal Microsoft Azure [Vlastni tvorba]

4.5.2 Vytvoreni nové kategorie v Azure AD

Kategorie reprezentuje nasi organizaci a s ni spojené cloudové sluzby a nastaveni. Pro
jeji vytvoreni bylo zvoleno ,,Vytvofit prostitedek® — ,,Identita* — ,,Azure Active Directory*.
Zde byl zvolen nazev organizace, i poc¢atecni nazev domény ,,linetgroupczu®, ,,czu* bylo za
skutecny ndzev domény piidano, aby bylo testovaci prostiedi odliSeno od readlného prostiedi
firmy. Zemé& byla zvolena ,,Ceskéa republika®. Po potvrzeni s v Azure Active Directory
zobrazil ptehled ,,linetgroupczu®, na misto vychoziho ptehledu, ktery se zobrazoval pted

vytvofenim nové kategorie.
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4.5.3 Propojeni veiejné domény s Azure AD

Pro pouzivéani cloudovych sluzeb je tieba mit zaregistrovanou doménu, kterd bude
slouzit pro ovéfovani uzivateli. Proto byl vyhleddn portal pro tvorbu domén zdarma

https://my.freenom.com/, ve kterém byla vytvofena doména ,,linetgroupczu.tk* pod Skolnim

uctem ,,xtommO15@studenti.czu.cz®. Po vytvoieni byl nastaven DNS forwarding s tidaji:
typ=,, ITXT“, TLL =,,3600%, target =,,MS=ms81163017*. Tyto udaje byly zjistény V portalu
Azure v Azure Active Directory — ,,Nazvy vlastnich domén®, kam byla ptidana doména
Hlinetgroupczu.tk”. Po uspéSném nastaveni byla doména ovéfena andsledné¢ byl

administrator vyzvan k propojeni cloudové domény s lokdlni doménou.
4.5.4 Tvorba hlavniho administratorského uc¢tu v Azure AD

V této kategorii byla oteviena nabidka ,,Azure AD* — ,,VSichni uzivatel¢“, kde byl
vytvofen hlavni administratorsky Ucet ,,Administrator s uzivatelskym jménem
Ladministrator@linetgroupczu.tk® a byla mu pfifazena role globalniho administratora. Pfi
vytvareni bylo automaticky vygenerovano heslo, které 1ze zménit az pii prvnim ptihlaSeni.
Proto byl v anonymnim reZimu prohlizeCe otevien portal ,,portal.azure.com®, do né&j byl
pfihlaSen nové vytvoreny et pomoci vygenerovaného hesla a po piihlaSeni byl autor

vyzvan ke zméng, kde vygenerované heslo zménil na obecné administratorské heslo.

Domi » linetgroupczu » Ufivatelé - \ichni uZivatelé
Uzivatelé - V3ichni uZivatelé X

« + Mowy uZivatel typu host “en e

VEichni uZivatelé
Jméno Zobrazit
Odstranéni uZivatelé Hledat podie jména nebo e-matlu VEichni ufivatelé ~

Resetovani hesla | IMENO UZIVATELSKE IMENO TYP UZIVATELE ZDROJ

Utivatelska nastaveni |

o =y | Administrator administrator@linetgroupczu.tk Member Azure Active Directory
Akdivita XTOMMOI5@studenti. XTOMMO15@studenti.czu.cz Member Externi Azure Active Directory
3 PiihlaEeni

B Protokoly auditu

Reseni problémd a podpera

X Odstranit potize

MNova Zadost o pedporu

Obrazek 23 - Pirehled uZivatelit Azure AD [Vlastni tvorba]
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4.5.5 Instalace Azure AD Connect

Nyni jsou splnény vSechny 3 prerekvizity pro propojeni lokalnitho AD do Azure AD.

Ze stranck Microsoftu [18] byl stazen instala¢ni soubor pro Azure AD Connect a byl
nakopirovan na sdileny disk. Z n¢ho byla na serveru LG-DC1 spusténa instalace. Na zacatku
procesu byl autor upozornén, ze pii pouziti expresniho nastaveni budou provedeny tyto
kroky:

¢ konfigurace synchronizace identit v sou¢asném AD lese LINET-GROUP

e konfigurace zaSifrované synchronizace hesel mezi lokalnim AD a Azure AD

e spusténi synchronizace

e synchronizace vSech atributli

e povoleni automatickych upgradi
Bylo pouzito toto expresni nastaveni. V dal$im kroku byly vyplnény kredence globalniho
administratora Azure AD: ,,administrator@linetgroupczu.tk®, v nasledujicim kroku byly
vyplnény kredence administratora lokalniho AD: ,,LINET-GROUP.LOCAL\administrator.

4.5.5.1 Zména UPN

Poté byl autor upozornén na nutnost souhlasu UPN (user principal name) mezi
lokdlnim AD a Azure AD. Aby nedoslo ke konfliktu testovaciho prostfedi a realné¢ho
prostiedi firmy, je nutné zménit UPN testovaciho prosttedi z,linet-group.local” na
Hlinetgroupczu.tk®. To bylo provedeno na serveru LG-DC1 v panelu ,,Active Directory
Domains and Trusts®, pravym kliknutim na kofen stromu a zvolenim moZnosti bylo otevieno
okno pro ptidani dalsiho UPN. Zde bylo vyplnéno ,,linetgroupczu.tk*. Pomoci nasledujiciho

piikazu Powershell bylo toto UPN nastaveno U vSech uzivatelti v doméné.

1 Get-ADUser -Filter * -Properties userPrincipalMName
2 foreach { Set-aADUser 3_ -UserPrincipalMame ("{0}@{1}" f_.SamAccountMame, "Tinetgroupczu. tk")}

Obrazek 24 - Nastaveni UPN [Vlastni tvorba]

Poté bylo ovéfeno, ze zména byla uspésné replikovana i na druhy fadi¢ ,,LG-DC2*.
V instalaci ,,Azure AD Connect* byla potvrzena nabidka existujicich sufixli a spusténa

instalace dopliku.
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Béhem instalace byla nainstalovana lokalni databaze: ,,Microsoft SQL Server 2012

Express™ a vse uspésné nakonfigurovano.

&% Microsoft Azure Active Directory Connect

Configuration complete

Express Settings

Connect to Azure AD Azure AD Connect configuration succeeded. The synchronization process has been initiated.

Connectto AD DS The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that

Azure AD sign-in user accounts from your local directory have been created. Then, do a test sign-on to the Azure
portl Lear more

The Active Directory Recycle Bin is not enabled for your forest (linet-group.local) and is strongly
recommended. Learn more

Azure Active Directory is configured to use AD attribute mS-DS-ConsistencyGuid as the source
anchor attribute. Learn more

Obrazek 25 - Konfigurace Azure AD Connect (Zdroj: Vlastni zpracovani)

Microsoft dirazné doporucuje povolit vV Active Directory odpadkovy koS pro vraceni
pfipadnych nechténych zmén. Povoleni je moZni v panelu Administrative Center po zvoleni
domény. Pii povolovani byl autor upozornén, Ze odpadkovy kos jiz nelze nikdy odebrat.

Nasledné bylo ovéteno, Ze se jiz 1ze ptihlasit do portalu Azure pomoci testovaciho uctu
Vv lokalnim AD: ,martin.toman@linetgrouczu.tk za pouziti synchronizovaného hesla

definovaného v lokalnim AD.
4.5.6 Omezeni synchronizace pouze nékterych OU

Do cloudového AD neni potieba synchronizovat vSechny organiza¢ni jednotky,
napiiklad ucty externistd, servisni ¢ty a dalsi. Omezeni synchronizovanych slozek je mozné
Vv nastaveni aplikace ,,Azure AD Connect™ na serveru LG-DC1. V nabidce ,,dalsi ukoly*
bylo zvoleno ,,ptizpisobit moznosti synchronizace”. Zde bylo piepnuto ze ,,synchronizovat

celou doménu“ na ,,synchronizovat pouze zvolené OU*“. VSechny OU ,External® byly
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odznaceny a konfigurace potvrzena. VSichni uzivatelé, ktefi byli obsazeni Vv téchto slozkach

se vV Azure ptesunuly do slozky ,,odstranéni uzivatelé*.
4.5.7 Manualni synchronizace

V piipadé provedeni vétSich zmén a potieby ovéfeni téchto zmén v Azure AD, je

tteba spustit synchronizaci ruéné. To 1ze provést pomoci Powershell ptikazi:

1 Import-Module ADSwnc
2 Start-ADSyncSyncCycle -PolicyType Initial

Obrazek 26 - Spusténi plné synchronizace [Vlastni tvorba]

V ptipad¢ problémi se synchronizaci je nutné ptidat ucet pouzity pro spusténi sluzby

synchronizace do Group Policy objektu ,,Log on as a service®, stejné jako v [4.7.1.2]
4.6 Samoobsluzny reset hesla v Azure AD

Pted povolenim moznosti resetu hesla online pomoci Microsoft Azure byly zménény
vSechny emailové adresy uZzivateli ze skuteCnych na testovaci, s doménou
@linetgroupczu.tk, aby nedoslo ke kontaktovani skutecnych uzivatelt. K tomu byl vyuzit

Powershell ptikaz:

1 Import-Module ActiveDirectory
2 [FGet-ADUser -Filter = ForEach-Object { Set-aDUser -Emailaddress
3 (5_.samaccountname + '@linetgroupczu.tk’') -Identity 5_ }

Obriazek 27 - Hromadna zména emailovych adres [Vlastni tvorba]

V doméné byla vytvoiena skupina ,,Password reset™ a do ni ptidano 5 testovacich
uzivatelskych uctl, kterym bylo vyplnéno mobilni telefonni ¢islo, smétfujici na mobil autora,
aby mohla byt otestovana metoda ovéfovani pies mobilni telefon.

Povoleni samoobsluzného resetu hesla je mozné v MS Azure v nabidce: ,,uzivatelé*
—,,Resetovani hesla“ — ,,Aktivovat“. Aby bylo mozné funkci aktivovat, je vyzadovana Azure
licence Premium, kterd neni obsaZena ve zkusSebni verzi. Licenci ,,Azure AD Premium P2
je ale mozné ziskat na 30 dni zdarma s licenci pro 100 uZzivateld, a licenci Enterprise
Mobility + Security E5%, kterd obsahuje také licenci Premium P2, je mozné ziskat zdarma

na 90 dni pro 250 uzivateld. Byla aktivovana druhé licence s delsi platnosti.
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V portdlu Azure V kategorii ,,Resetovani hesla® — ,,Metody ovétovani® bylo
nastaveno ovefovani pomoci E-mailu, mobilniho telefonu a3 bezpecnostnich otazek,
k ovéteni staci 1 ovéfovaci metoda. Poté bylo resetovani hesla povoleno AD skupiné
»Password reset®.

Aby se heslo resetované pomoci portalu Azure propsalo i do lokalniho AD, je nutné
zmeénit konfiguraci aplikace ,,Azure AD Connect”. Po jejim spusténi bylo zvoleno ,,Dalsi
ukoly* - ,,Pfizpisobit moznosti synchronizace* — ,,Volitelné funkce* — zde bylo zvoleno

»Zpetny zéapis hesla® a pritvodce dokoncen.

4.6.1 Testovani samoobsluZzného resetu hesla

Po ptihlaSeni do webového portalu Azure pomoci testovaciho Uctu s pravy béZzného
uzivatele: ,,martin.toman@Ilinetgroupczu.tk® byl autor vyzvan k vyplnéni bezpeénostnich
otazek.

Microsoft Azure

BS Microsoft

martin.toman@linetgroupczu.tk

Musi se zadat dalsi informace

Aby vase organizace mohla udrZovat va3 uéet v
bezpedi, potfebuje vice informaci.

PouZit jiny Gcet

Dalaél informace

Obrazek 28 - Doplnéni informaci k u¢tu [Vlastni tvorba]
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Neztratte pristup ke svému uctu!

Vyberte dole otazky, na které chcete odpovEdét. Sprévee vyZaduje, abyste nastavili tento podet otdzek: 3, a odpovédi musi byt nejméné 3 znakl dlouhé,
Bezpecnostni otazka 1

Ctazkal v

Odpovéd | o

Bezpeinostni otazka 2

Otazka2 v

Odpovéd2 | (]

Bezpeinostni otazka 3

Otazka3 v

| Odpovéd3 | (]

ulodit odpovédi

Obrazek 29 - Vyplnéni bezpec¢nostnich otazek [Vlastni tvorba]

Dale mél moZnost zmeénit telefon a email pro ovéfovani. Email nebyl v tomto

testovacim prostiedi nakonfigurovan, proto neni dostupny pro ovéieni.

Neztratte pristup ke svému uctu!

Délujeme vam! NiZe uvedené mformace poulgeme k obnoveni vaieho 04tu, pokud byste 2apomnél: heslo. Kliknutim na tladitko Dokondit zavete tuto strinku
0 Telefon pro ovéfeni - je nastaveno na: -J:C_Z'? Zménit

oi**: | pro ovéfeni - neni konfigurovino. Nastavit nyn

o le nakonfigurovany tento polet bezpednostnich otdzek: 3. Zménit

Obrazek 30 - Zptsoby ovéfeni [Vlastni tvorba]
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Pfi ptihlasovani do Azure portalu je mozné kliknout na ,,Nepamatuji si svoje
heslo®, tim se otevie nabidka s moznostmi pro ovéieni. Po uspésném ovéieni dojde ke

zméné hesla, ktera se z portalu Azure propiSe 1 do lokdlniho AD.

Microsoft Azure

B8 Microsoft

&« martin.toman@linetgroupczu.tk

Zadat heslo

Heslo

Mepamatu)i si svoje heslo

Prihlasit se

Obrazek 31 - Vyvolani nabidky na reset hesla [Vlastni tvorba]

Prihlaste se znovu do Uctu

ovéfovaci krok 1 = zvolit nové heslo

Zvolte zplisob kontaktovéni, ktery bychom méli poufit pro ovéfeni:

'®) Poslat mi SMS na maobil Pokud cheete chranit svij Get, je tfeba, abyste niZe zadali své celé mobilni
telefonni islo (*******=*=**08), Nasledné vam zaileme textovou zpravu s

ovérovacim kodem, ktery miZete poufit k resetovani hesla.
' Zvolat mi na maobilni telefon

" Cdpovéd na mé bezpednostnl |
otazky

SMS

Obrazek 32 - Vyuziti SMS na mobil [Vlastni tvorba]
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Prihlaste se znovu do Uctu

ovérovaci krok 1 = zvolit nove heslo

Zvolte zplisaob kontaktovani, ktery bychom méli pouZit pro ovéreni:

Poslat mi SMS na maobil Otazka3

| Odpoved3 |

Zvolat mi na mobilni telefon

Otézka2
® Odpovéd na mé bezpetnostni Cdpoved?2 |
otazky
Otézkal
Odpovéd |

Obrazek 33 - Vyuziti bezpe¢nostnich otazek [Vlastni tvorba]

Je mozné definovat vlastni pocet otdzek s libovolnym obsahem. Pro ucely testovani

byly pouzity pouze zastupné otazky.

Prihlaste se znovu do Uctu

ovéfovaci krok 1+ = zvolit nové heslo

* Zadejte nové heslo:

Obrazek 34 - Volba nového hesla [Vlastni tvorba]

4.6.2 Vysledek testovani

Pomoci virtudlniho testovaciho uzivatelského pocitace bylo ovéteno, Ze heslo je
mozné uspésné zmenit vSemi nabizenymi zpusoby a poté jej lze pouzit pro ptihlaSeni do
pocitace. Heslo se tedy propisuje z Azure AD do mistniho AD. Zpisob je velmi intuitivni,

nabizi Sirokou $kalu nastaveni a je mozné jej pouzit kdekoliv s pfistupem K internetu.
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4.7 MIM

Ptiprava prerekvizit pro instalaci Microsoft Identity Manager se sklada z nasledujicich
krok: pfiprava domény, instalace virtualniho stroje, instalace SQL Server a SharePoint

Server.
4.7.1 Priprava domény na instalaci MIM

V AD bylo vytvofeno nékolik servisnich ucta: ,MIMlInstall”, ,MIMMA®,
»MIMService®“, ,,MIMSync*, ,, MIMSSPR*, , SharePoint* a ,,SqlServer, a n¢kolik skupin:
»~MIMSyncAdmins“, do které byly pfidany uclty ,, Administrator”, ,MIMService* a
,.MIMInstall*, dale skupiny »MIMSyncBrowse*, »MIMSyncJoiners*,
»MIMSyncOperators* a ,,MIMSyncPasswordReset“. Pro to byl vyuzit nasledujici skript:

1 New-ADGroup -name MIMSyncAdmins —GroupCategory Security —-GroupScope Global -SamAccountName MIMSyncAdmins

2 New-ADGroup -name b ncOperators -GroupCategory Security —-GroupScope Global -SamAccountName MIMSyncOperators

3 New-ADGroup -name M ncloiners -GroupCategory Security —GroupScope Global -SamAccountMame MIM cloiners

4 New-ADGroup -name | ncBrowse —-GroupCategory Security -GroupScope Global -SamAccountMame MIMSyncBrowse

5 New-ADGroup -name b yncPasswordReset —GroupCategory Security —GroupScope Global -SamAccountName MIMSyncPasswordReset
Add-ADGroupMember -identity MIMSyncAdmins -Members Administrator

Add-ADGroupmember -identity MIMSyncAdmins -Members MIMService

8  Add-ADGroupmember -identity MIMSyncAdmins -Members MIMInstall

Obrazek 35 - Tvorba servisnich skupin [19]

Tyto prostiedky budou pozdéji vyuzivany pii nastavovan MIM.
Déle byly na doménovém tadi¢i zadany nasledujici ptikazy do ptikazového fadku pro

nastaveni SPN [Kapitola Chyba! Nenalezen zdroj odkazi.]:

setspn -S http/LG-MIM.linetgroupczu.tk Linet-Group\mimpool

setspn -S http/LG-MIM Linet-Group\mimpool

setspn -S http/passwordreset.linetgroupczu.tk Linet-Group\mimsspr

setspn -S http/passwordregistration.linetgroupczu.tk Linet-Group\mimsspr

setspn -S FIMService/LG-MIM.linetgroupczu.tk Linet-Group\MIMService

setspn -S FIMService/corpservice.linetgroupczu.tk Linet-Group\MIMService

4.7.1.1 Uprava DNS

V DNS Manageru byla vytvofena nova ,Forward Lookup Zone“ se jménem
LHlinetgroupczu.tk®, coZ je webova stranka, viici které se uzivatelé budou ovefovat. Dale bylo

nutné vytvofit ,,Reverse Lookup Zone* s IP adresou rozsahu ,,10.0.1%. Poté mohly byt do
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DNS pfidany 3 A zdznamy: ,,mim.linetgroupczu.tk, ,,passwordreset.linetgroupczu.tk*
a ,,passwordregistration.linetgroupczu.tk, vSechny tii smetfujici na IP adresu serveru ,,LG-

MIM*“: 10.0.1.3. Stejné zaznamy byly ptidany i do zony ,,linet-group.local®.
4.7.1.2 Uprava GPO

Nasledné bylo upraveno GPO nasledujicim zplisobem: ,,Group Policy Management*
— ,,Forest: linet-group.local” — ,,Domains* — , linet-group.local* — ,,Default Domain Policy*
kliknuto pravym tla¢itkem a zvoleno ,,Edit...“. V tomto editoru bylo zvoleno: ,,Computer
Configuration® — ,,Policies* — ,,Windows Settings* — ,,Security Settings* — ,,Local Policies*
— ,,User Rights Assignemnt“, zde otevieno nastaveni: ,,Log on as a service™ a sem piidano
vSech 5 servisnich ucti vytvorenych diive [Kapitola 4.7.1], a dale do nastaveni ,,Deny access

to this computer from the networ

»~MIMservice* a ,,MIMSync*.

a,,Deny log on locally* pfiddny servisni Ucty

4.7.2 Instalace serveru LG-MIM

Na fyzické testovaci stanici byl v Hyper-V vytvoten novy virtualni stroj ,,LG-MIM*,
Generace 2, piitazeno 4096 MB dynamické paméti, pfipojen na externi switch pro instalaci
aktualizaci, velikost disku omezena na 40 GB, za instalatni médium zvolen .iso soubor
sverzi Windows Server 2016. Po zapnuti virtualniho stroje byla spuSténa instalace
opera¢niho systému, po které byl stroj pfejmenovan na ,,LG-MIM®, po nainstalovani
aktualizaci byl odpojen od externiho switche a pfipojen na privatni switch, aby byl ve stejné
siti jako ostatni virtudlni stroje. Nasledné¢ mu byla ptidélena statickd IP adresa 10.0.1.3,
maska podsité¢ 255.255.255.0 a vychozi brana a DNS server 10.0.1.1. Poté byl pfidan do
domény ,linet-group.local“. Aby m¢l tento virtudlni stroj dostatek prostredkii, byla
maximalné vyuzitelnd pamét’ pro stroje LG-DC1 a LG-DC2 omezena z 4096 MB na
2048 MB, coz je pro testovaci prostiedi dostate¢né, a v ptipadé potieby mize byt pozdéji

opét navysena.
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4.7.3 Priprava serveru LG-MIM na instalaci Microsoft Identity Manager

Pted zaCatkem dalSiho kroku byly aktualizovany lokalni ,,group policy* pomoci
ptikazu: ,,gpupdate /force /target:computer. Dalsi nezbytnou c¢asti piipravy je pridéleni
nekolika roli a funkci serveru ,,LG-MIM*®. Ty byly ptidany pomoci nasledujiciho Powershell

ptikazu:

import-module ServerManager

Install-WindowsFeature Web-WehServer , Met-Framework-Features,rsat-ad-
powershell, Web-Mgmt-Tools , Windows-Identity-Foundation, Server-Media-Foundation, Xps-
Viewer —includeallsubfeature -restart -source d:'sources’5xs

Obrazek 36 - PFidani potfebnych roli a funkci [20]

Dale bylo tfeba upravit IIS [Kapitola 0] Windows Authentication mode. K tomu byly

vyuzity 3 Powershell ptikazy zobrazené v nasledujicim obrazku:

uthentication appl
tion path "MACHINE/WEBROOT,

Obriazek 37 - Zména IIS Windows Authentication mode [Vlastni tvorba]

4.7.3.1 Instalace SQL Server 2017 Enterprise

Pomoci portalu Micorosft Dreamspark [17] byl stazen instala¢ni .ISO soubor pro
instalaci SQL Server 2017 Enterprise. Instalacni soubor byl pfipojen do virtualni mechaniky
virtualniho pocitace ,,LG-MIM* a z té byla spusténa instalace. V instalaénim privodci byla
zvolena moznost ,,Instalation — ,,New SLQ Server stand-alone installation®. Po nacteni
instalace byl, diky staZeni z portalu Dreamspark, jiz pfedvyplnény licenéni kli¢. Pi kontrole
instalacnich pravidel byl autor upozornén na aktivni Windows Firewall. Aby mohlo byt bez
chyby pokracovéano, byl Firewall vypnut. Stroj neni pfipojen k internetu, takZe se nejedna
0 bezpec€nostni riziko. V dal§im kroku byl vybér instalovanych komponent. Potiebné
komponenty jsou: ,,Database Engine Services* a ,,Full-Text and Semantic Extractions for
Search* [21]. Poté byly zménény servisni ucty pro SQL Server Agent na ,NT

AUTORITY\Network Service® a nastaven z manualniho na automatické spusténi a pro
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»SQL Server Database Engine na dfive vytvoteny ,,LINET-GROUP\SQLServer*
s vychozim administratorskym heslem, a byla ptfidana vychozi skupina ,,Administrators*
mezi administratory SQL serveru. Nasledné byla jiz spusténa samotna instalace, ktera byla
dokoncena s vychozim nastavenim.

Po instalaci bylo zjiSténo, Ze instalovand verze nenabizi instalaci doplnku ,,SQL
Server Management Tools* tak, jako tomu bylo U pfedchozich verzi. Tu bylo potieba
stahnout ze stranek Microsoftu [22] a nainstalovat zvlast. Stazeny soubor byl nakopirovan
do virtudlniho stroje ,,LG-MIM* prostfednictvim sdileného disku. Po spusténi instalace
nebyla moznost néco zménit, ,,Management Studio* se, po potvrzeni licen¢nich podminek,
zacalo instalovat. Po dokonceni instalace bylo ,,Management Studio* spusténo a pripojeno
na SQL server ,,LG-MIM®. Ve vychozim nastaveni ma SQL server neomezené mnozstvi
paméti, které nikdy neuvolni, a tim dojde brzy k pfetizeni serveru. Pro omezeni mnozstvi
paméti serveru bylo kliknuto pravym tlac¢itkem na kofen struktury, zvoleno nastaveni
serveru, a zde v zalozce ,,Memory* byla nastavena maximalni pamét’ serveru na 2048 MB,

coZ je polovina celkové paméti ptidélené serveru.

4.7.3.2 Instalace Sharepoint Server 2019 Enterprise

Instala¢ni soubor pro instalaci Sharepoint serveru byl stazen ze zdrojovych stranek
Dreamspark [17] a ptipojen k serveru ,,LG-MIM* do virtualni mechaniky. Jako prvni byla
spusténa instalace ,,Prerequisitelnstaller.exe, coZ zajisti pfitomnost vSech potiebnych
dopliikii. Stroj musi byt béhem této instalace pfipojen k internetu, coZ bylo zajiSténo
pripojenim externiho virtualniho switche. V prib&hu instalace bylo potieba stroj restartovat
a po restartu instalace pokracovala dal. Po dokonceni instalace prerekvizit byla spusténa
instalace samotného Sharepoint serveru pomoci souboru ,setup.exe“. Po dokonceni
instalace bylo nutné stroj restartovat a nasledné byla spusténa konfigurace. Na jejim zacatku
byl autor upozornén, ze béhem procesu bude potieba restartovat sluzby: ,,IIS“, ,,Sluzba pro
spravu SharePointu“ a,.Sluzba Casova¢ sluzby SharePoint”. V testovacim prostiedi se
nejednd 0 Zadné nebezpecni, proto byl restart sluzeb potvrzen. Poté byla zvolena volba
» Vytvofit novou serverovou farmu®. Databazovy server byl nastaven: ,,LG-MIM* a ucet pro
ptistup k databazi: ,,linet-group\SharePoint“. Poté byla uc¢ena role serveru na ,,Front-end*

a zadano cislo portu ,,999* pro webovou aplikaci ,,Centralni spravy SharePoint®. Nasledn¢
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byla spusténa instalace, po jejimz dokonceni byl autor upozornén, ze webové rozhrani
Sharepoint je dostupné na adrese: http://lg-mim:999/.

Aby mohlo byt webové rozhrani otevieno, musela byt stranka ptidana do
davéryhodnych stranek, jinak byla z bezpecnostnich divodu blokovana. Po jeji otevieni bylo
nutné se piihlasit pomoci Gétu ,linet-group\administrator<. Poté byl otevien ,,Privodce
konfiguraci®, kde bylo potvrzeno, Ze chceme server nastavit pomoci priivodce, a ne ru¢né.
V prvnim kroku privodce byl zvolen servisni ucet , linet-group\SharePoint™ pro spravu,
druhy krok byl ptesko€en, bude nastaveno pozdéji.

Déale bylo tifeba odstranit vychozi webovou aplikaci, aby nésledné mohla byt
vytvofena nova s korektnim nastavenim. To bylo mozné Vv nabidce ,,Sprava aplikaci® —
»Spravovat webové aplikace®, kde byla oznacena ,,SharePoint — 80 a smazana. Poté byla

pomoci SharePoint Management Shell vytvofena nova webova aplikace piikazem:

tdbManagedAccount Get-SPManagediAccount -Identity Tinet-group'mimpoo]

New-SpWebaApplication -Name "MIM Portal™ -ApplicationPool "MIMAppPool™ -
ApplicationPoolaccount idbManagedaccount -AuthenticationMethod “Kerberos™ -Port
80 -URL http://mim.linetgroupczu.tk

Obrazek 38 - Tvorba webové aplikace [Vlastni tvorba]

Po vytvoteni je potfeba aplikaci spravné nastavit pomoci nékolika po sob¢ jdoucich ptikazi:

ication htt G-MIM.linet
CompatibilityRange

administrator

1: :ContentService;

disable-SPTimerJob

Obrazek 39 - Nastaveni webové aplikace [Vlastni tvorba]

Kdyz vsechny ptikazy probéhly tuspésné abez chyby, bylo v portalu Sprava
webovych aplikaci ovéteno, ze se webova aplikace ,,MIM Portal* skute¢né vytvoftila. Poté
bylo ve ,,Spraveé aplikaci® zvoleno ,,Konfigurovat mapovani alternativnich adres URL* a zde
byla ptidana do kolekce ,,MIM Portal“ interni adresa ,,http://LG-MIM*. Nasledné bylo
ovéteno, ze lze oteviit webovou aplikaci na adrese ,,http://LG-MIM* a administrativni ¢ast

na ,,http://LG-MIM:999*.
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4.7.4 Instalace Microsoft Identity Manager 2016 SP1

Instala¢ni soubor pro instalaci MIM 2016 SP1 bohuzel neni dostupny na studentském
portalu Dreamspark, proto byla stazena evaluacni verze funk¢ni 180 dni z oficidlnich stranek

Microsoftu [23]. Soubor byl standardné pfipojen do virtalni mechaniky stanice ,,LG-MIM*.

4.7.4.1 Instalace sluzby synchronizace

Na disku byl, ve slozce ,,Synchronization Service®, spustén soubor ,,Synchronization
Service.msi““. SQL databéaze je nainstalovana na tomto stroji, bylo tedy ponechano vychozi
nastaveni. V dal$im kroku byly zadany kredence servisniho uc¢tu ,,MIMsync“ a doména
»LINET-GROUP*. V dalsim kroku byly vychozi hodnoty servisnich skupin s ,,FIMSync**
na dfive vytvofené ,,LINET-GROUP\MIMSync*“. Posledni skupina obsahovala vychozi
hodnotu ,,*PasswordSet*, ale vytvotena skupina se jmenovala ,,¥*PasswordReset™. Bylo tedy
potieba vychozi hodnotu opravit. Nasledné bylo zvoleno povoleni pravidel v bran¢ firewall.
Poté byla spusténa instalace, po jejimz dokonceni byla na stanici dostupna aplikace
»Synchronization service®. Bylo zjisténo, ze sluZba, spjatd se synchronizaci Identity
Manageru nemohla byt spusténa, kviili nedostatecnym praviim uctu ,,MIMSync*. Proto byl
tento Ucet V nastaveni sluzeb zménén na ,,Administrator. Poté jiz sluzba spustit Sla a bylo

mozné i otevtit aplikaci ,,Synchronization service®.

4.7.4.2 Instalace portalu

Dalsim krokem je instalace ,,Service and Portal“ pomoci ,,D:/Service and
Portal/setup.exe®. Pfi volbé komponent bylo ponechéno vychozi nastaveni. V dalsim kroku
pti tvorbé databaze byl opraven vychozi nézev , FIMService* na ,,MIMService. Nazev
»FIM* pochazi z ptedchozi verze tohoto programu a Microsoft zde ponechal chybu.
V nésledujicim kroku je tfeba vyplnit mail server. Ten zatim neexistuje, presto je ale nutné
néco vyplnit, proto byl vypInén nazev serveru ,,LG-MIM.linet-group.local®. V dalsim kroku
byla ponechana vychozi hodnota pro vygenerovani vlastniho certifikatu. Poté byl vyplnén
servisni ucet ,,MIMService* ajeho neexistujici emailova adresa ,MIMservice@linet-
group.local®“, bez niz by nebylo mozné pokracovat. Nasledné byl vyplnén ucet ,linet-

group\MIMSync* do kolonky ,,MIM Management Aget Account” a,,LG-MIM* za adresu
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MIM Service Server”. Adresa Sharepoint kolekce byla nastavena na ,,http://LG-MIM.linet-
group.local”“. Adresa registratniho portalu nebyla vyplnéna. Bylo zaSkrtnuto, aby
uzivatelim byly pfidé€leny prava na ptistup do MIM portélu.

Dalsi casti je konfigurace portalu pro registraci hesla, kam byly vyplnény nasledujici
udaje: Nazev Ucétu ,,Linet-group\administrator®, host name: ,,passwordregistration.linet-
group.local* a port ,,80“. Podobn¢ byla nastavena konfigurace portalu pro reset hesla, ktera
se lisila pouze v Host name: ,,passwordreset.linet-group.local®. Poté jiz byla spusténa
instalace MIM portalu. Instalace byla v prib&éhu pierusena s chybou. Po dikladném
provéfeni bylo zjisténo, Ze na vin€ je Ceskd verze Sharepoint serveru, proto byl stazen
anglicky jazykovy balicek a byl zpétn¢ doinstalovan. Poté byla instalace znovu spusSténa
a tentokrat dokon¢ena usp&sné. Usp&snost instalace byla ovéfena, po restartu pocitade,

otevienim webové stranky: ,,http://lg-mim.linet-group.local/ldentityManagement.

— X
e [ hitp:/ig-mim.linet-group.local/identityb © = € || [ Microsoft Identity Manager

linet-group\administratorUse SHIFT+ENTER to open the menu (new window). | Use SHIFT+ENTER to open the menu (new window). @

Microsoft Identity Manager

Home
Welcome a d m | m strator Search for: Search within:
Distribution Groups (DGs) ' £ [AnUsers v
My DGs
My DG Memberships = 3 - N
Y ? Distribution Groups (DGs) B Administration
. Unlock Users
Security Groups (56s) ? % [ Create a new DG See my DG memberships )
a g = Schema Management
My SGs Manage my DGs Join a DG Search Scopes
My 5G Memberships U2 Distribution Groups (DGs) provide an easy way to send email to a group of « Workflows
users, When you send email to a DG, the email will be delivered to all its N
+ Management Policy Rules
T members.  Sete

My Profile = Synchronization Rules

Authentication Workflow SECUrity Groups (SGS) « All Resources
Registration . e bieste Cont .
Create a new SG Sea my SG memberships esource Control Display Configurations

+ Home Page Resources

Approve Requests

Search Requests

Privileged Access

Edit my profile Register for password reset

Profiles allow you to see information about users in your organization. You
can also update certain information in your profile, such as your phone
number, or register to reset your password,

Q
P = Manage my SGs Join a 5G

Management Policy Rules % St + Navigation Bar Resources

Workflows Security groups (5Gs) are used to secure network resources. When

- perrvil'ss'u:'f :c{ a resource are assigned to a SG, all members of the group @ Help

can access that resource.

Requests & Approvals @ About Microsoft Identity Manager

N o— Users, Profiles, and Passwords

FAN Roles 9 Requests v
Obrazek 40 - Rozhrani MIM [Vlastni tvorba]
4.7.4.3 Instalace PCNS na doménové radice
PCSN je zkratka pro ,,Password Change Notification Service®, coz je sluzba bézici

na doménovych fadi¢ich, kterd umoznuje synchronizovat hesla mezi MIM a AD. Pro jeji
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instalaci bylo pfipojeno instala¢ni médium pro MIM, stazené v pfedchozi ¢asti, do virtualni
mechaniky serveru LG-DC1. Z té byla zkopirovana slozka ,,PCNS/x64* do kotene disku C:.

Byl otevien Powershell a pomoci nasledujicich piikazl byla spusSténa instalace:

SCHEMAOMLY=TRUE

Obrazek 41 - Instalace PCNS [Vlastni tvorba]

Stejny proces byl proveden i na serveru LG-DC2. Nasledné bylo PCNS nastaveno pomoci
nasledujicich piikaza:

up, DC=Tocal

DTARGET /N:LG-MIM /A:LG-MIM.linet-gro ocal /S:PCNSCLNT/LG-MIM.Tinet-group.local /FI:"Domain Us

Obrazek 42 - Nastaveni PCNS [Vlastni tvorba]

4.8 SamoobsluZny reset hesla pomoci MIM

Pro nastaveni samoobsluzného resetu hesla na ptihlasovaci obrazovce uzivateli je

nejprve nutné nastavit synchronizaci mezi AD a MIM
4.8.1 Synchronizace mezi AD a MIM

Na serveru LG-MIM byla oteviena aplikace ,,Synchronization Service Manager®.
V nabidce ,,Tools* bylo otevieno nastaveni. Zde bylo povoleno ,,Enable Synchronization
Rule Provisioning* a ,,Enable Password Synchronization®.

Poté byla zvolena zalozka ,,Management Agents*, slouZici pro zajiSténi synchronizace
mezi MIM a zdrojem dat (napt. AD). Byla zvolena akce ,,Create* pro vytvoreni nového
agenta pro ,,Active Directory Domain Services* a agent byl pojmenovan LG-DCL1. V dalsim
kroku bylo nutné vyplnit ucet, ktery bude agent vyuzivat pro fizeni AD. Pro zvySeni
bezpec¢nosti nebude pouzit ucet ,,Administrator, ale diive vytvofeny ucet ,MIMMA®,
kterému bylo pfidéleno pravnéni ,,Replicating Directory Changes* pro kofen domény,

a umoznéno fizeni OU ,,LINET* a ,,LINET-GROUP* s pravy pro: ,,tvorba, mazani a fizeni
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CNT4

uzivatelskych ucti®, ,,reset uzivatelskych hesel®, ,,tvorba, mazani a fizeni skupin a ,,uprava
¢lenstvi ve skupinach®. V dal§im kroku byla zvolena jedind doména a mezi synchronizované
kontejnery byly vybrany ty OU, jejichz fizeni bylo ptidéleno uctu ,,MIMMA®, tedy
L,LINET* a ,,LINET-GROUP*. Mezi typy objektu byly pfidany uzivatelé¢ a skupiny, mezi
atributy byly zvoleny: ,,company“, ,department”, ,description®, ,displayName®,
»~employeelD“, ,employeeType®, ,givenName®, ,groupType®, ,mail”, ,member®,
»objectSid*®, ,»physicalDeliveryOfficeName*, »postalAddress*, ,»postalCode*,

(13

»SAMAccountName*, ,sn®, ,st“, ,street, ,telephoneNumber®, ,title”, ,,unicodePwd*
a ,,userAccountControl“. Ostatni kroky tvorby tohoto agenta byly ponechany bez zmény.
Poté byl vytvofen synchroniza¢ni agent pro ,,FIM Service Management agent*

pojmenovany ,,MIM Service* s vyplnénim nasledujicich hodnot:

] Create Management Agent *
g g
Management Agent Designer Connect to Database

Create Managemert Agert To create a management agent, please specify the names of the SQL Server and
= Connect to Database database where the FIM datastore resides.

elect Object Types

-
JE

Select Attributes : R i
Select Attributes Primary connection information

Corfigure Connector Fitter Server: |Iocalh|:|st
Configure Object Type Mappings Database: |MIMSewice
Configure Attribute Flow

e : EIM Service base address: |hﬂp:ff’loca|host:5?25

Configure Deprovisioning

Corfigure Bxtensions Authentication mode

" SQL authentication + Windows integrated authentication
User name: |MIMMA
Password: |“*"‘“‘"
Domain: |LINET-GROUP|
< Back | Next = Cancel Help

Obriazek 43 - Tvorba Fidiciho agenta [Vlastni tvorba]

Pted pokracovanim byl udélen uctu , MIMMA* ptistup pro zapis do SQL databéze.
Poté jiz mohlo byt pokracovano. Pozdé&ji se S pfistupovymi pravy uctu , MIMMA* vyskytly
problémy, proto byl pro ucely testovani zménén za cet ,,Administrator. V nésledujicich

dvou krocich byly zvoleny vSechny dostupné typy objekti a atributti. Poté bylo ptidano
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mapovani skupin a osob na vychozi hodnoty. Tok atributi byl pfidan dle oficialniho ndvodu

[24]. Ostatni kroky nebyly zménény a agent byl vytvoren.

[=] synchronization Service Manager on LG-MIM - O *

File Tools Actions Help

ﬁ Operations Qﬂg Management Agents %ﬂv Metaverse Designer _{x_ﬁ. Metaverse Search | 15 Joiner

Management Agents
Name | Type | Description | State |

| LG-DC1 Active Directory Domain Services |dle z Create

MM Servies | FIM Service Management Agent | [lde ] 3 Properties
] Delete
& Configure Run Profiles
&1 Run
& Stop

&1 Export Managernent Agent
& Irmport Managernent Agent
¥ Update Managerent Agent
] Refresh Schemna

& Search Connector Space

ITotal number of management agents: 2
Profile Name: User Name:

Step Type: Parhibon:
Start Time: End Time: Status:
Synchronization Statistics Connection Status

Synchronization Emors

&

Obrazek 44 - Prehled Fidicich agentu [Vlastni tvorba]

K obéma agentiim byly vytvoteny nasledujici spousténi profily: ,,Full Import®, ,,Full
Sync®, ,,Delta Import®, ,,Delta Sync* a ,,Export* analogicky s pfislusnym typem. Poté byl
spustén ,,Full Import®, kterym se naimportovali 2 uZivatelské Ucty jiz vytvoiené v MIM:
,2Administrator a ,,Built-in Synchronization Account®“. Bylo zkopirovani rozliSovaci jméno
uctu ,,Administrator* a bylo pfiddno do ,,Connector Filter v nastaveni fidiciho agenta.

Stejny proces byl proveden i pro druhy, synchroniza¢ni ucet.
4.8.1.1 Tvorba pravidel synchronizace z AD do MIM

Pro synchronizaci AD a MIM je nutné vytvofit pravidla synchronizace. Ve webovém

rozhrani MIM bylo zvoleno ,,Administrator — ,,Synchronization rules* — ,,New*. V prvnim
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kroku bylo pravidlo pojmenovano ,,LG-DC1 — Inbound®, v druhém kroku byl zvolen MIM
typ ,,person®, externi systém ,,LG-DC1* a externi typ ,,user. Ve tfetim kroku byl vztah
objektli nastaven pomoci atributti ,,objectSid* a zvoleno vytvoieni zdroji v FIM (MIM).

Poté byly nastaveny toky atributa:

Create Synchronization Rule

Reat'-:"S"ir:| nbound Attribute Flow | Summary

‘ General | Scope

Inbound Attribute Flow
$

MNew Attribute Flow

sAMAccountMame=accountName
displayMame=displayMName
employeeType=employesType
givenName=firsthame
sn=lastMame
objectSid=objectsid
"LINET-GROUP"=domain

OO0Oooooon

Obrazek 45 - Nastaveni toku atributi [Vlastni tvorba]

4.8.1.2 Spusténi synchronizace

Po dokonceni tvorby synchroniza¢niho pravidla byl v “Synchronization Service
manager” spustén opét “Full Import” na agentovi “MIM Service” a tim byl pfidan jeden
object, kterym bylo praveé vytvorené synchroniza¢ni pravidlo. Poté byly spustény akce “Full
Sync”, “Export” a “Delta Import”. Poté byly stejné akce spustény na agentovi “LG-DC1”.
Na konec byly jesté na agentovi “MIM Service” opét spustény akce “Export”, “Full Import”
a “Full Sync”, ¢imzZ byly naimportovany vSechny skupiny a uzivatelské ucty z AD do MIM,
celkem se jedna 0 2643 objekti.
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Prafile Name: Full Sync User Name: LINET-GROUP*administrator

Step Type: Full Synchronization
Start Time:  2/20/2019 2:04:42 &AM

Synchronization Statistics
Inbound Synchronization
Projections

Joins

Fitered Disconnectors
Digconnectors

Connectors with Flow Updates
Connectors without Flow Updates
Fitered Connectors

Deleted Connectors
Metaverse Object Deletes

mmml—‘mmlhlmm
e
[

Obrazek 46 - Vysledek synchronizace AD do MIM [Vlastni tvorba]

4.8.1.3 Tvorba pravidel synchronizace z MIM do AD

U agenta ,,MIM Service* bylo ptfiddno importovani ,,AccountName* U polozky
»Person a Vv nastaveni tokl atributli bylo ovéteno, Zze ,,MIM Service® mé piednost pied
agentem ,,LG-DCI1*. V portalu MIM Vv administraci bylo vytvoieno nové synchronizacni
pravidlo ,,LG-DC1 — Outbound*®, smér toku dat byl zménén na ,,Outbound®, v dal§im kroku
byla zvoleny zdroje dat stejné jako pti tvorbé ,,Inbound* pravidel a ,,Scoping Filter* nastaven
na ,accountName — notEqual — “ tak, aby se synchronizovaly vSechny ucty, které
V ,,accounName* obsahuji né¢jakou hodnotu. V nastaveni kritérii vztahti byly opét vybrany
,objectSid*, V nastaveni ,,Outbound Attribute Flow* bylo nastaveno:
»accountName=sAMAccountName*“ apriivodce dokoncen. V zilozce ,Metaverse
Designer* bylo u objektu ,,Person* zvoleno ,,Configure Object Deletion Rule®, zvolena dolni

moznost ,,MIM Service®.

4.8.1.4 Testovani synchronizace

V portalu MIM bylo uwuzivatele ,LINET-GROUP\martin.toman“ zménéno
ptihlasovaci jméno na ,,LINET-GROUP\martin.toman1®“. Poté byly spustény akce ,,Full
import* a ,,Full Sync* na agentovi ,,MIM Service, a ,,Full Sync* a,,Export™ na agentovi

,LG-DC1%, ¢imZ se upraveny ucet synchronizoval z MIM do AD.
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Q Connector Space Object Properties X
Pending Export ] Lineage ]

Distinguished Name: CN=Toman Martin [LINETGROUP .COM]0OU=Users, 0U=LINET CZ 0U=LINET-GROUP DC=linet
Modification type: update
Object type: user

Aftribute information:

Changes | Attribute Name | Type | Old Value | New Value |

none description string

nong displayMName string Toman Martin [LINETGROUP.COM] Toman Martin [LINETGROUP.COM]

none givenName string Martin Martin

none mail string martin toman @linetaroupczu th martin toman@linetgroupczu thk

ngns ghisctsid Binany 0102 0000 0000 00 0212 00 00 00 24 g E:EEWWEEEiDHEDDDDDDE‘A“'
r modify sAMAccourtName  string martin toman martin toman1

none n snng Toman Toman

none userAccountControl number 66048 66048

Preview... Close | Help | A

Obriazek 47 - Synchronizace z MIM do AD [Vlastni tvorba]

Toman Martin [LINETGROUP.COM] Properties *

Published Cedificates  Member Of  Password Replication  Dialin ~ Object
Security Ervironment Sessions Remote control
Remate Desktop Services Profile COM+
General Address Accourt Profile Telephones Organization

User logon name:

|martin.tu:|man | @inetgroupczu th ~

User logon name (pre-Windows 2000):
|LINET-GROUP\ | [martin toman1 |

Obrazek 48 - Ovéieni zmény prihla§ovaciho jména v AD [Vlastni tvorba]

4.8.2 Povoleni samoobsluzného resetu hesla

V portalu MIM bylo otevieno ,,Management Policy Rules* —,,Workflow* a vytvofeno
nov¢ pravidlo jménem,, AD User Provision Workflow* s typem ,,Action®. V druhém kroku
bylo zvoleno ,,Synchronization Rule Activity* a bylo vybrano pravidlo ,,AD Provisioning
Sync Rule®. Poté, kde byly v ,,Management Policy Rules povoleny nasledujici pravidla:

e . Anonymous users can reset their password
e Password reset users set can read password reset objects
e Password Reset Users can update the lockout attribute of themselves

e User management: Users can read attributes of their own

75



e General: Users can read non-administrative configuration resources

e Administration: Administrators can read and update Users* [25]
a vytvofeno nové pravidlo: ,,_ AD User Provisioning MPR* typu ,,Request®, Zadatelé
nastaveny na hodnotu ,,All People* a v operacich zvoleny ,,Create resource* a,,Modify
a single-valued attribute”. V dal§im kroku byla definovana skupina ,,All Full Time
Employees a do zdrojového atributu bylo uréeno ,,EmployeelD*. V dal$im kroku bylo
zvoleno vytvofené workflow: ,, AD User Provision Workflow*.

Dalsi nutnou tpravou bylo povoleni uctu MIM Service v WMI na serveru LG-MIM.
Byla oteviena konzole ,,WmiMgmt.msc* a zvoleno nastaveni. Na objekt ,,ROOT\CIMV2*
byl ptidan ucet ,,MIMService* a byly mu pfidany prava ,,Enable account®, ,,Remote Enable*
a Vv roz$ifenych moznostech byla zvolena platnost i na v§echny podobjekty.

Poté bylo Vv panelu ,,Component Services zvoleno nastaveni objektu ,,My Computer
a Vv zalozce ,,COM Security” byl ptidan tcet ,,MIMService” do vSech ¢tyf moznosti a byla
mu ptidélena vSechna dostupna prava.

Na serveru LG-MIM byl otevien IIS Manager a u registracni, i resetovaci stranky byl
otevien editor konfigurace, kde byla zvolena sekce: ,,system.webServer/security/
authentication/windowsAuthentication* a u ,,useAppPoolCredentials* byla zvolena hodnota
,»lrue. Tim bylo umozZnéno se ptihléasit do webovych stranek.

Na serveru ,,LG-MIM* byla z virtudlniho disku pro instalaci MIM spusténa instalace
»Add-ins and extensions* — ,,;x64%“. Byl vybran pouze dopln¢k pro hesla a ovétovani, poté
byla vyplnéna adresa MIM serveru, Vv dal§im kroku webova adresa portalu pro registraci
hesla ,,http://passwordregistration.linet-group.local a poté byla spusténa instalace. Stejny
proces byl proveden ina testovacim klientském pocita¢i ,,CZ1V-1“, kam bylo nutné
doinstalovat i doplné€k ,,.NET 3.5“. Poté bylo na serveru ,,LG-MIM* v ,,Synchronization
Service Manager* otevieno nastaveni agenta ,,LG-DC1* a v poslednim kroku ,,Configure

Extensions* povoleno: ,,Enable password management.

4.8.2.1 Jazykova uprava dle lokalizace

Portal pro registraci areset hesla je dostupny ve 40 riznych jazykovych verzich.
Pouzity jazyk je uren na zéklad¢ verze instalovaného dopliku, ktery je jiny pro kazdy jazyk.

Jazykovou mutaci lze tedy urcit pfi instalaci poc€itace. Testovana byla anglicka verze.
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4.8.3 Testovani registrace hesla

Proces registrace hesla byl otestovan na klientské stanici ,,CZ1V-1*.

e @& http://passwordregistration.linet-group.local/ =~ & | | Search... D~ phgl et
(& Forefront Identity Manage... ]

Microsoft Identity Manager

Password Registration:

If you ever forget your password, you can reset it yourself
without calling your help desk.

Click 'Next' to begin the registration process.

© 2015 Microsoft Corporation. All Rights Reserved. | About

Obriazek 49 - Uvodni obrazovka [Vlastni tvorba]

e & http://passwordregistration. linet-group.local! = & | | Search... Lo~ vy 0 @

(& Forefront Identity Manage...

Microsoft Identity Manager

Password Registration: Your Current Password

Enter your current password below, then click "Next'.
(logged in as: LINET-GROUP\tomanm)

Password:

& 205 Microsoft Corporation. All Rights Reserved. | About

Obrazek 50 - Vyplnéni soucasného hesla [Vlastni tvorba]
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e & nttp://passwordregistration.linet-group.local/ ~ & || Search... 0o~

@ Forefront ldentity Manage...

Microsoft Identity Manager

Password Registration: Register Your Answers

You must answer at least 3 Question1
questions to register.

PR |

Each answer must contain at
least four characters, and no ~ Question2
two answers may be the
same,

PR |

Question3

P |

The responzes you provide are stared by your organization in Forefront Identity Manager.
Next Cancel

© 2015 Microsoft Corporation. All Rights Reserved. | About

Obrizek 51 - Vyplnéni kontrolnich odpovédi [Vlastni tvorba]

e & http://passwordregistration linet-group.local/ ~ & | | Search... Jol
@ Forefront Identity Manage...

Microsoft Identity Manager

Completed: You are now registered

P

If you ever need to reset your password:

1. Go to the reset password portal
2. Verify your identity
3. Choose your new password

& 2015 Microsoft Corporation. All Rights Reserved. | About

Obrazek 52 - Potvrzeni registrace [Vlastni tvorba]
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4.8.4 Testovani resetu hesla

L

File Action Media Clipboard View Help

D@0 | unp|f o g

TomanMartin [LINET.CZ]
[

Problems Logging In?

,O\ Toman Martin [LI...

R Other user

Status: Running =0

Obrazek 53 - Odkaz na portal pro reset hesla [Vlastni tvorba]

| =}

i

File Action Media Clipboard View Help
B D@0 nn|fo |8

Microsoft Identity Manager
Authentication Required

Welcome to the Login Assistant. You will be presented with a series of checkpoints. If you fail on any of the
checkpoints, your account may be locked out for future reset attempts.

R Toman Martin [LI...

R Other user

Status: Running =

Obrazek 54 - Vyplnéni kontrolnich odpovédi [Vlastni tvorba]
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EFIH Password Reset *

Microsoft Identity Manager
You have been authenticated successfully.

Welcome to the Login Assistant. You will be presented with a series of checkpeints, If you fail on any of the
checkpoints, your account may be locked out for future reset attempts.

(O Keep your current password and unlock your account

(®) Enter a new password and unlock your account

DomainiUsername: | LINET-GROUP\tomanm |
Mew pESSWOrd: | (TIXTTT L] |
Confirm new password: | sessssans |

MNote: The user name above may display in a different format than you are accustomed to logging in with, An
example of another logon format is tormanm@linetgroupczu.tk.

Obrazek 55 - Vyplnéni nového hesla [Vlastni tvorba]

[ FIM Password Reset X

Microsoft Identity Manager
You have been authenticated successfully.

Welcome to the Login Assistant. You will be presented with a series of checkpoints, If you fail on any of the
checkpoints, your account may be locked out for future reset attempts.

Keep your current password and unlodk your account

Enter a new password and unlock your account

DomaintUsername: LINET-GROUP\tomanm
New password: sessnsane
Confirm new password: sessnsane

Note: The user name above may display in a different format than you are accustomed to legging in with, An
example of another logen format is tomanm @linetgroupczu.tk.

You have successfully reset your password. It may take a few minutes before you are able to login with
your new password.

Next

Obrazek 56 - Potvrzeni o resetu hesla [Vlastni tvorba]
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=]

i

File Action Media Clipboard View Help
fh @O i > B

TomanMartin [LINET.CZ]

Welcome

Status: Running =0

Obrazek 57 - Prihlaseni pomoci nového hesla [Vlastni tvorba]
4.8.5 Vysledek testovani

Resetovani hesla na ptihlasovaci obrazovce pomoci zodpovézeni kontrolnich otazek
fungovalo bez problému. Oproti resetu vV Azure portalu [Kapitola 4.6] pfinasi nékolik vyhod:
resetovani probiha ptimo na pocitac¢i uzivatele, neni potieba k tomu vyuzit jiné zafizeni,
které by mohlo odpovédi zkompromitovat, dale neposkytuje uzivateliim milnou pfedstavu,
ze mohou resetované heslo pouzit pro pfihlaseni do PC i mimo firmu, kde pocita¢ nemiize
kontaktovat firemni fadice pro ovéfeni nového hesla, a je mozné jej vyuZit 1 na stanicich bez

pfistupu k internetu.
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4.9 Navrh na zména Fizeni ucti — napojeni na HR databazi

Resenim na problémy zptisobené nedostateénym fizenim uZivatelskych uétd je
napojeni AD na HR databézi, kde jsou vSechny personélni zmény zanesené. HR databaze je
spravovana pracovniky HR oddéleni, jejichz zodpovédnost je udrzovat databdzi stale
aktualni. Pro otestovani nastaveni napojeni HR databaze, AD a MIM byl obnoven zachytny
bod serveru LG-MIM do stavu, kdy jsou nainstalované vSechny prerekvizity a aplikace
MIM, ale nastavena zatim neni.

Skutecna HR databdze neni vefejné pristupnd vzhledem k obsahu, ktery podléha
ochrané osobnich idajl. Proto byla vytvofena testovaci HR databaze obsahujici 3 testovaci

uzivatele a ulozena na server LG-MIM do C:/HRData.txt.

EmployeelD:10
DeltaOperation:Add
Company:LINET-GROUP
FirstName:Terry

LastMame:Adams

UserlD:tadams

EmployeeType:Full Time Employee
Manager:

EmployeelD:11
DeltaOperation:Add
Company:LINET-GROUP
FirstName:Jimmy
LastMame:Bischoff

UserlD:jbischoff
EmployeeType:Full Time Employee
Manager:10

EmployeelD:12
DeltaOperation:Add
Company:LINET-GROUP
FirstName:Lola

LastName:Jacobsen
UserlD:ljacobsen
EmployeeType:Full Time Employee

Manager:11

Obrazek 58 - Obsah testovaci HR databaze [26]

Pot¢ byla v AD vytvofena organiza¢ni jednotka ,,FIMObject” s umisténim
V,,LINET.CZ* — ,,Users*, kam budou testovaci vytvarené ucty ukladany.
Na server LG-MIM byl otevien néstroj ,,Synchronization Service Manager*,

v zalozce ,,Management Agents* bylo zvoleno ,,Create. Nazev byl zvolen ,,HR MA* a typ
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byl vybran ,,Attribute-value pair text file*. V druhém kroku byl vybran textovy soubor, ktery
zastupuje HR databazi. Ve tfetim kroku V nabidce ,,Set Anchor® byl vybran atribut
,EmployeelD*“. V nabidce atributi byla zvolena uprava atributu ,,Manager* a v typu bylo
zvoleno ,,Reference (DN)“. Ostatni kroky tvorby Management Agenta nebyly ménény.
Poté byl vytvofen synchroniza¢ni agent pro ,,FIM Service Management agent®

pojmenovany ,,MIM Service* s vyplnénim nasledujicich hodnot:

Q Create Management Agent >
Management Agert Designer Connect to Database

Create Management Agent To create a management agent, please specify the names of the SGL Server and
= Connect to Database database where the FIM datastore resides.

Select Object Types
Select Attributes

Primary connection infarmatian

Corfigure Connector Fitter Server: |Icu:a|h|:|st
Corfigure Object Type Mappings Database: |M|MSENiCE‘:
Cortfi Agtribute Flow
orignrE ArbuE e EIM Service base address: |http:/Aocalhost:5725

Corfigure Deprovisioning

Corfigure Bxtensions Authertication mods

(" SQL authertication {* Windows integrated authentication
User name: ||'..-'|||'..;1|'..-'|A
Password: |*“‘“*“"
Domain: |LINET-GROUF|
< Back | MNeod > Cancel | Help ‘

4

Obrazek 59 - Tvorba Fidiciho agenta [Vlastni tvorba]

V nasledujicich dvou krocich byly zvoleny vSechny dostupné typy objektd a atributt.
Poté bylo nastaveno mapovani skupin a osob na vychozi hodnoty. Tok atributti byl pfidan
dle oficialniho navodu [26]. Ostatni kroky nebyly zménény a agent byl vytvoren.

Poté byla opét zvolena akce ,,Create” pro vytvoreni nového agenta pro ,,Active
Directory Domain Services* a agent byl pojmenovan ,,AD MA®“. V dalSim kroku bylo nutné
vyplnit ucet, ktery bude agent vyuzivat pro fizeni AD. Pro zvySeni bezpecnosti nebude

pouzit ucet ,,Administrator®, ale diive vytvofeny ucet , MIMMA®, kterému bylo ptid¢leno
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opravnéni ,,Replicating Directory Changes™ pro kofen domény, a umoznéno fizeni OU
»LINET* a,LINET-GROUP* s pravy pro: ,,tvorba, mazani a fizeni uzivatelskych G¢ti*,
»reset uzivatelskych hesel”, ,tvorba, mazani afizeni skupin“ a,uprava Clenstvi ve
skupinach®. V dal$im kroku byla zvolena jedina doména a mezi synchronizované kontejnery
bylo vybrano pouze 1 OU pro otestovani: ,,LINET.CZ*. Mezi typy objektt byly piidani
uzivatelé, mezi atributy byly zvoleny: ,,company“, ,displayName®, ,,employeelD*,
»~employeeType®, ,givenName®, ,manager”, ,,objectSid“, ,sSAMAccountName®, ,,sn“,
»unicodePwd* a ,,userAccountControl“. Ostatni kroky tvorby tohoto agenta byly ponechany
bez zmény. Nasledné byla testovaci HR databaze piesunuta do slozky: ,,C:\Program
Files\Microsoft Forefront Identity Manager\2010\Synchronization Service\MaData\HR

MA*.
4.9.1 Konfigurace spoustécich profili

Pro agenta ,,HR MA® byl vytvoten spousténi profil ,,Full Import“ a do ,,kolonky
vstupni data“ byl pfidan soubor s HR databazi, a profil ,,Full Sync*. Pro agenty ,,AD MA*
i ,,FIM MA* byly vytvotfeny spoustéci profily ,,Full Import“, ,,Full Sync*, ,,Delta Import*,
»Delta Sync* a ,,Export*.

4.9.2 Nastaveni synchroniza¢nich pravidel

Bylo nutné vytvofit synchroniza¢ni pravidla, kterd zajisti propojeni dat mezi HR
databazi a MIM, amezi MIM aAD. Ve webovém rozhrani MIM bylo zvoleno
»~Administrator — , Synchronization rules* — ,New*. V prvnim kroku bylo pravidlo
pojmenovano ,,HR User Inbound Synchronization Rule“, v druhém kroku byl zvolen
zdrojovy typ ,,person®, externi systém ,,HR MA* a externi typ ,,person®. Ve tietim kroku byl
vztah objektli nastaven pomoci atributi ,,employeelD* a zvoleno vytvoreni zdroju v FIM

(MIM). Poté byly nastaveny toky atributi:
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Create Synchronization Rule

Scope | Relationship | Inbound Attribute Flow | Summary

| General

Inbound Attribute Flow
$

Mew Attribute Flow

Flow (External System Attributes/Values = FIM Attribute)
Company=rcompany
EmployeelD=employeelD
EmployeeType=employeeType
FirstMame=firstName
LastName=lastMame
Manager=manager

UserlD=accountMame

Oooodooon

LastMame+

+FirstName=displayName

Obrazek 60 - Toky atributii [26]

4.9.3 Nastaveni synchronizace z MIM do AD

Nastaveni synchronizace se sklada ze Ctyf €asti: tvorba pravidla synchronizace,
vytvofeni pracovniho postupu, nastaveni vSech dodavateli a vytvotfeni pravidel zasad
spravy. Pravidlo synchronizace bylo pojmenovano: ,,AD User Synchronization Rule®, smér
toku tak bylo zvolen ,,Inbound and Outbound®, v druhém kroku byl zvolen MIM typ
»person®, externi systém ,,AD MA* a externi typ ,,user. Ve tietim kroku byl vztah objektt
nastaven pomoci atributd ,,employeelD* a zvoleno vytvofeni zdroji v Externim systému.
Poté byly nastaveny toky Outbound a Inbound atributi dle oficialnich instrukei od
Microsoftu [26].

Vytvofeni pracovniho postupu je mozné v ,MIM*“ — [MPR*“ — | Workflows* —
»New“. Workflow typu ,,Action” bylo pojmenovano ,,AD Provisioning Workflow*.
V druhém kroku bylo nastaveno pravé vytvotrené synchroniza¢ni pravidlo ,,AD User

Synchronization Rule®.
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Dale byl vytvoien set v ,,MIM*“ — |MPR* — Sets* — ,New®, pojmenovan ,,All
Contractors and FTEs“, v druhém kroku nastaveni uzivatelé, které spliuji kterékoliv
zZ nasledujicich podminek: ,,Employee Type is Full Time Employee or Contractor®.

Tvorba AD Provisioning MPR byla provedena v ,,MIM*“ — , MPR* —, New*, jméno
zvoleno ,,AD Provisioning MPR®, typ ,,Set Transition“. V druhém kroku nastaven set ,,All
Contractors and FTEs“, typ ponechan ,,Transition In“. Ve tfetim kroku zvoleno ,,AD
Provisioning Workflow*. Ostatni kroky nebyly ménény.

Pomoci PowerShellu bylo ovéteno, ze jsou pravidla nastaveny spravné.:

Provisioning Policy Configuration

SRName : AD User Synchronization Rule
SRType : Inbound and Outbound

WFName : AD Provisioning Workflow
WFAction : Add

MPRNames : AD Provisioning MPR

SRName : HR User Inbound Synchronization Rule
SRTvpe : Inbound

WFName ~

WFAction :

MPRMNames :

Command completed successftully

Obrazek 61 - Ovéreni pravidel [Vlastni tvorba]

Inicializace agenta FIM MA probéhla pomoci akci: ,,Full Import®, ,,Full Sync*, ,,Export*,
,Delta Import®. Poté bylo v zalozce ,,Metaverse Designer* U objektu ,,person‘ nastavena
preference HR zdroje u vSech synchronizovanych atributii [26]. Poté doslo k inicializaci
agenta AD MA spusténim akci: ,,Full Import* a ,,Full Sync*.

Pro otestovani synchronizace z MIM do AD byly vytvofeny 2 testovaci uzivatelské

ucty:
Attribute User 1| User2
First Name Britta Jossef
Last Name Simon | Goldbe

Display Mame Britta Jossef
Account Name | bsimon| jgoldb
Employee Type | Contra | Contra
Employee ID 13 14

Obrizek 62 - Udaje testovacich u&ti [Vlastni tvorbal

Poté bylo ovéfeno, Ze se oba uzivatelé zobrazuji v setu ,,All Contractors and FTEs*
a ze maji v zdlozce ,,Provisioning* viditelné pravidlo ,,AD User Synchronization Rule®, coz

Jsou podminky pro GspéSnou synchronizaci.
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4,94 Zpracovani HR databaze

Pro pfidani HR databaze do MIM byly spustény u agenta HR MA akce ,,Full Import*
a ,,Full Sync* a u agenta FIM MA akce ,,Export*.

Users

3 «

Mew

Display Name a Domain Account Name
administrator LINET-GROUP administrator
Built-in Synchronization Account
Geldberg Josef LIMET-GROUP Jgoldberg
Simon Britta LINET-GROUP bsimon

OOooon

Obrazek 63 - Seznam uZivatelt pi‘ed propojenim s HR databazi [Vlastni tvorba]

Users
& Search for:
Mew
] Display Mame « Domain Account Mame
[] Adams Terry LINET-GROUP tadams
[] administrator LINET-GROUP administrator
[ Bischoff Jimmy LIMET-GROUP Jbischoff
[ Built-in Synchronization Account
O Goldberg Josef LINET-GROUP Jjooldberg
[ Jacobsen Lola LINET-GROUP ljacobsen
[ Siman Britta LIMET-GROUP bsiman

Obrizek 64 - Seznam uZivateli po propojeni s HR databazi [Vlastni tvorba]

Po synchronizaci se uzivatelé z HR databaze zobrazili v MIM portalu, v AD ale

zatim nejsou.

87



4.9.5 Synchronizace HR databize do AD prostiednictvim MIM

Pro synchronizaci MIM, ktery jiz obsahuje data z HR databaze, do AD, byly spustény
nasledujici akce ,,Full Import*™ a ,,Full Sync* na agentovi FIM MA. Z obrazku je patrné, ze

se po spusténi exportu v AD vytvoii 5 novych ucti.

Synchronization Statistics
Inbound Synchronization
Projections

Joins

Fittered Disconnectors
Disconnectors

Connectors with Flow Updates
Connectors without Flow Updates
Fittered Connectors

Deleted Connectors
Metaverse Object Deletes

— £ | 2]
=

(== =] G"\)l

z
H

Outbound Synchronization
Export Attribute Flow
Outbound Synchronization
Export Attribute Flow
Provigioning Adds

I=-1

lEn jen E
5

Obrazek 65 - Vysledek akce "Full Sync'" na agentovi "FIM MA" [Vlastni tvorba]

Poté byly spustény akce ,,Export“ a ,,Full Import* na agentovi AD MA. Uéty byly uspésné
vytvoteny vV AD.

] Active Directery Users and Computers — O X
File  Action View Help
e | nFE O XEBd HE T RETER

v (2] LINET-GROUP A || Mame

i | BORCADMEDICAL.COM E)AdamsTerry

;-Dmbﬁu;ers &, Bischoff Jimmy

1saple

LINET-GROUP.LOCAL %f“d:e@ JLDTEf
acobsen Lola

LINET.ASIA

LIMNET.BR E},Simon Britta

LINET.CEE

LINET.COM

LINET.CZ

3] Admins

<

Computers
Contacts

i | Equipment
Groups

Reoms

1| Shared_Mailboxes
;| Users

2| Exchange Linked Users
o | External
2| FIMObjects

o] LIMET.ES

Obrazek 66 - Prehled vytvoienych uc¢ti z HR databaze [Vlastni tvorba]
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4.9.6 Upravy a mazani Gétd

Pomoci zmény obsahu HR databaze u ptikazu ,,DeltaOperation z ,,Add“ na

»Update* nebo ,,.Delete” je mozné snadno meénit zdznamy o zaméstnancich, nebo ¢ty mazat.

Q Connector Space Object Properties X

Pending Export | Lineage I

Distinguished Name: CN=Adams Temy OU=FIMObjects O U=Users, OU=LINET.CZ,OU=LINET-GROUP,DC=linet-group
Modification type: update
Object type: user

Aitribute information:

Changes I Attribute Name: | Type | Cld Value | Mew Value |
i Fabricam

modify displayMName string Adams Temy Adams1 Temy

none employee|D string 10 10

naone employee Type string Full Time Employee Full Time Employee

none givenMName string Temy Temy

none objectSid binary 0105000000000... 0105000000000005150000008A..

none sAMAccountMame  string tadams tadams

modify sn string Adams Adams1

none userAccountControl number 512 512

Preview... | Close I Help |
Z)

Obrazek 67 - Zména v AD pomoci zmény v HR databazi [Vlastni tvorba]

Q Connector Space Object Properties X

Import | Lineage |

Distinguished Name: 10
Modification type: update
‘Object type: person

Adtribute information:
AMtribute Name | Typs | Old Value | New Value |

string Fabriktam Fabriktam
DetaOperston
none EmployeelD string 10 10
none Employee Type string Full Time Employee Full Time Employee
none FirstMame string Temy Temy
none Lasthame string Adams1 Adams1
nong UserlD string tadams tadams

Preview.. | Close I Help |
|

Obrazek 68 - Smazani ic¢tu v AD pomoci zmény v HR databazi [Vlastni tvorba]
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4.9.7 Vysledek testovani

Predpokladem pro napojeni je znalost struktury HR databaze, kterou obsluhuje
personalni systém ,,OKbase®“. Pfed napojenim na HR databazi je nutné v AD definovat
jednotlivé pozice zaméstnancii atém piid€lit potfebna opravnéni. Po zadani nového
zaméstnance do HR databaze je zMIM zaslana zadost 0 schvaleni na budouciho
nadfizeného daného zaméstnance a na IT koordinatora. Po schvaleni je ucet automaticky
vytvofen se vSemi potiebnymi opravnénimi pro danou pozici.

Pfi zméné€ pozice je zaméstnanci zménéna pozice V HR databazi, MIM zajisti zménu
pozice i v AD atim zaméstnanec pfijde 0 nepotiebna prava a ziska potiebna prava. Pti
odchodu je zaméstnanec zakazan v HR databazi, ¢imz dojde i k zakazani Gctu v AD.

Testovdna byla pouze synchronizace s AD, ale nastroj MIM umozZiiuje nastaveni
synchronizace s velkym mnozstvi druhti systém, které obsahuji data o zamé&stnancich.

Create Management Agent

Management agent for:

|f-‘u:’tive Directory Domain Services

Active Directony global address list (GAL)
Active Directony Lightweight Directory Services
Attribute-value pair tesd file

Delimited text file

Directary Services Markup Language (D5ML) 2.0
Extensible Connectivity

Extensible Connectivity 2.0

FIM Service Management Agent

Foed-width text file

IEM DBE2 Universal Database

IEM Directory Server

LDAP Data Interchange Format (LOIF)

MNowvell elirectory

Cracle (previoushy Sun) directory servers
Oracle Database

SQL Server

Obrazek 69 - Typy systémi, pro které lze vytvorit fidiciho agenta [Vlastni tvorba]
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4.10 Finan¢ni analyza

Ekonomickd analyza je provedena na zékladé¢ potfebnych licenci pro implementaci

navrhovaného feseni a vypoctu uspotreného ¢asu.
4.10.1 Naklady

Néklady se skladaji z jednordzovych nakladii na implementaci a mési¢nich ndkladi na
licencovani. Uvedené ¢astky jsou bez DPH.
e SQL Server Standard licence: 21 055 K¢
o SharePoint Server licence: 113 000 K¢
e Implementace
o Odhadovana pracnost: 15 MD.
o Cenaza MD: 8000 K¢.
o Implementace: 120 000 K¢.
e Microsoft Identity Manager
o Licence Premium P1 — 135 K¢/uzivatel/mésic
o 2643 objekti — plati se pouze za uzivatele = potieba 1500 licenci
o 2430000 K¢&/rok pro vSechny uzivatele

4.10.2 I'Jspory

e Reset hesla
o Primérna doba celkového zpracovani pozadavku: 24 minut
o Odhadovany pocet pozadavkli mési¢ne: 100
o UsSetiena castka: 10 000 K¢ / mésic (0,4 h*100*250K¢)
e Tvorbou uzivatelskych ucti
o Primérna doba celkového zpracovani pozadavku: 2 hodiny
o Odhadovany pocet pozadavkli mési¢né: 20
o Usetfena ¢astka: 10 000 K¢ / mésicné (2 h*20*250K¢)
e Predchézeni Skod¢ pfi zneuziti resetovaného hesla, ¢i nezruseného uctu
o Pokud by nadale nedochédzelo k okamZitému zruSeni U¢tu po odchodu

zamé&stnance, muze dojit ke zneuziti nezruSeného UCtu, ato muze
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v extrémnim piipadé vést ke kolapsu cel¢ IT infrastruktury a S tim spojenému
kolapsu vyroby firmy. Stejny dopad miize mit i zji§téni hesla uzivatele béhem
nezasifrovaného ptenosu hesla od IT podpory uzivateli.

o Dle planu obnovy by trvalo tpIlné obnoveni do plného provozu 5 dni.

o Vypadek vyroby na 1 den byl vycislen na 25 mil. K¢

o Pti odhadovaném potencialnim zneuziti 1x za 5 let ¢ini uspora 25 mil. ro¢né.

e Nevycislitelné uspory

o Na vyteSeni kritickych pozadavk, které spadaji do SLA1 dle SLA tabulky,
ma IT podpora 24 hodin. Do tspor je tedy nutné zahrnout jak usetfenou praci
IT pracovnikd, tak ¢as, kdy uZzivatel ¢eka na vyfeSeni. K zapomenuti hesla
muze dojit v riiznych situacich a v extrémnim piipadé tim mize firma pfijit
o dulezitou zakazku za stovky milioni K¢. Dal§im dulezitym aspektem je

pohodli uzivateli, které také nelze objektivné vycislit.

Typ Cas k
SLA poZadavku Fefeni Pfiklad poZadavku

1 Kriticky 24 Nefunkénosti = nemoZno pouivat IT prostfedek nebo systém. Priklad:
hodin  Nefunkéni PC, nefunkéni monitor, nefunkéni tiskdrna, nefunkéni 15 K2 atd.

2 Zavainy Jdny  VEechny administrativni Gkony IT (na zdkladé schvilenych Zadosti). Piiklad:
Blikajici monitor, pomalé PC, nefunkéni outlook (je moZno pracovat pfes
webmail), neni mozZno otevfit soubor (ale na jiném PC funguje), vadna
baterie v notebooku, zaloZeni nového Uctu, dpravy adres, atd,

3 Standardni & dni Pridéleni IT prostfedku, ktery je skladem, instalace SW atd.

4 Ostatni’ 15dni  Pomec s archivaci emailu, nakup IT prostfedku atd.

5 Vyvojovy 45 dni  Nové oko, pfipojeni stroje do kardiogramu atd.

Obrazek 70 - Tabulka SLA [Servicedesk firmy LINET]

4.10.3 Vysledek

Naklady na implementaci a provoz systému lze vy¢islit s vysokou piesnosti, tispory ale
mohou byt riizného charakteru, ptfedevS§im zvySeni bezpecnosti Casu a pohodli uZzivateld,
které nelze objektivné vy¢islit. Pfi zapocitani potencialniho Utoku hackerii 1x za 5 let, ktery

by zastavil vyrobu na 5 dni se naklady vrati jiz za 1 mésic.

Naklady Jednorazové naklady (licence + implementace) 254 055 K¢
Roc¢ni naklady (1500 licenci) 2 430 000 K¢

Uspory  Préce podpory IT (rok) 240 000 K¢
Predchazeni $kodé (rok) [Utok 1x/5 let] 25 000 000 K¢
Nevycislitelné Uspory (napf. pohodli uZivatel()

Tabulka 1 - Finanéni analyza (¢astky uvedeny bez DPH)

92



5 Diskuze

Predmétem prace byla dvé témata: nastaveni funkce pro samoobsluzny reset hesla
a automatizace fizeni u¢td pomoci propojeni AD a HR databaze prostfednictvim MIM. Obé¢

témata vzesly z analyzy soucasného stavu IT feSeni ve firm¢ Linet.
5.1 Porovnani Azure AD a MIM

Uzivatelské prostiedi pro registraci i reset hesla v Azure AD ma vyrazné moderné;si
vzhled a umoziuje vice zplsobl ovéfeni, oproti prostiedi MIM. Na druhou stranu ale
vyuziva webovy portal Azure, ktery je nutné otevtit a prihlasit se do n¢j. Uzivatelé mohou
snadno zapomenout adresu portalu. Portal pro registraci hesla v MIM se otevie automaticky
po ptihlageni do pocitate a obnova je mozna z piihlaovaci obrazovky Windows. Reseni

MIM je tedy pro uzivatele mnohem dostupnéjsi.

5.2 Zhodnoceni automatizace procest

Zpisob implementace propojeni HR databdze s MIM a AD neni intuitivni
a uzivatelsky ptivétivy. Po prvotnim spravném nastaveni jiz ale procesy probihaji
automaticky a do nastaveni MIM neni potieba vstupovat. MIM navic umoZiuje napojeni na

velké mnoZstvi ostatnich systémi, ne pouze AD, jez bylo pfedmétem testovani v této praci.
5.3 Navrhované dalsi kroky

Nejprve je doporucena implementace nastroje MIM a nastaveni testovanych funkci
v realném prostiedi firmy. DalSim krokem je implementace néstroje Privileged Access
Management (PIM), pro zajisténi vySSi bezpe€nosti administratorskych uctd. Nastroj
pfid€luje administratoriim opravnéni podle aktualni potfeby na omezenou dobu. Testovani

PIM nebylo pfedmétem této prace.
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6 Zavér

Cile ,,Usnadnéni prace s identitami“ bylo dosazeno napojenim AD na HR databazi
zamé&stnancli pomoci nastroje MIM. ZvySeni uzivatelského komfortu bylo dosazeno
nastavenim funkce na samoobsluzny reset v Azure AD a MIM, ob¢ feSeni byla porovnana
a uzivatelsky ptivétiveéjsi bylo feSeni MIM.

V praktické Casti byla nejprve provedena analyza soucasné¢ho stavu a navrh feSeni
zjisténych nedostatkli pomoci implementace vhodnych nastroji. Poté byla ve virtualnim
prostiedi nasimulovana firemni infrastruktura firmy Linet spol. s r.0. Nasledn¢ bylo lokalni
Active Directory propojeno do cloudového Azure Active Directory a nakonfigurovana
funkce pro samoobsluzny reset hesla ve webovém rozhrani. Dale byl do infrastruktury
implementovan nastroj Microsoft Identity Manager a byly nastaveny funkce pro
samoobsluzny reset hesla pfimo na ptihlasovaci obrazovce klientského pocitace. Poté byla
vytvofena testovaci HR databdze, ta byla pomoci néstroje MIM propojena do AD
a nastaveny funkce pro automatickou tvorbu uzivatelskych ¢t po zadani zaméstnance do
HR databéaze. Uvedena feSeni byla otestovana a zhodnocena.

Naklady byly vycisleny na 254 055 K¢ bez DPH jednorazové za implementaci, a poté
2 430 000 K¢ bez DPH ro¢né za licence. Nekteré uspory nebylo mozné objektivné vy¢islit,
proto neni mozné urcit navratnost této investice. Pfinosy implementace jsou ale znatelné
(napt. zvysSeni bezpecnosti, uzivatelského komfortu, ...), proto bylo firmé dirazné
doporuceno nastroj implementovat.

Nasledujicim krokem, po dokonceni navrhované implementace, je konfigurace
nastroje ,,Privileged Access Management®, ktery je jiz soucasti nastroje MIM, pro zajisténi

vyssiho zabezpeceni administratorskych uctu.
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Prilohy

Piiloha | - Vystupni list

YIILII\IE'I'

VYSTUPNI

LIST

JMEND A PRUMENI VY $TUPUJICIHO PRACOVMIKA:

DaTum POEATKU PRACOVHIHO POMERU:

DaTum uKoNEEN] PRACOVHIHO POMERL:

POTVRZENI O VYROVNANI ZAVAZKD

MNAzZEV ODDELENI

ZAVAZEK

PoDPIs 0DPOVEDNEHD PRACOVNIKA POTVREUJE VYROVNANI
ZAVAZKU VY STUPWJICIHO PRACOVNIKA SE SPOLECHOSTI LINET

SPOL. 5 RO,
JMEND, DATUM & FODPIS
“POZNAMKY
PokLADNA ZALOHY WYROWNANY PokLADNI
ANOOOOOO ONEO
KvaLiTa ME RIDLA VYROWVIARMA, VEDOUCI KONTROLY EVALITY
ANCOOOOO OMEO
PERZONALHI DoKUMENTACE A HR sPECIALIZTA
ODDELENI OSVEDCEN] WYROVMNANY
ANOOOOOO ONEO
PERSONALNI BENEFITY VYROVMANY RecERCNI
ODDELENI AMNO OOOOO ONEO
OBcHOD ZAPLICKY VYROVNANY BACK OFFICE MANAGER
ANCOOOOO OWEO
IT PilzTur Do IS oSETREN Vepoucl IT
ANCOOOOO OMEO
Pracowml oDEVY Mzoowa OeETHI
VYROEA VYROWMANY
ANOOOOOO OMWEO

SPRAVA MAJETKU &

EVIDOVANY MAJETER,

VEDoUC| UDRZBY

PROHLIDKL

UDREZEA KLICE vYROVMANY
ANOOOOOO OMWEO
INVENTURNI ELE?:EE INVENTURNIHO FinanEnl DEETHI
MAJETEK ANODOOOO OWED
= Wk U
Mzoowa OETARNA CPowvh KARTA VRACENA MZDOVA CETHI
ANCOOOOO OWEO
Mzoovs OETARMA | PoDkiaDy K ukoncen PP | MZDOVA GCETHI
ANOOOOOO ONEO
P#EDANI 2ADANKY O P#EVEAL WVYSTUPLIICI PRACOVHIK
Mzoowa OETARNA VYETUPMI LEKAREKOU

*  NEDOKOMEENA PRACE A DOKUMENTACE PAInY HADRIZENY

PREDANA NASTUPCI (vE. DOKUMENTU PREDAHNI

PRACOVHICH AKTIVIT) PoDPIs vY STURPLIICIHO PRACOVHIKA:

*  PracoviiTE PREDANOC.

MZDovA DEETHE
PRACOVHIK UKONCEN

OEOLNES o Werzz 13 112




Priloha Il - IT formular "Odchod zaméstnance"

ODCHOD ZAMESTNANCE
Iméno: Prijmeni:
Osobni Eslo: Pozice:
Cinnost Provedeno Datum Podpis
HESLO UZIVATELE — zména na administratorske 15t support
Automaticka odpovéd na Exchange (ECP) 1st Support
Smazani slofky H:/0S0BNI/imeno odchoziho 15t support
K2 — deaktivace Uftu Michal T. / Michaela L.
AM — prevzetl IT majetku (nebo prepsani na nastupce, 2nd Support

nadfizenéha)

VYSTUPNI FORMULAR - podepséni (pokud jsou provedeny viechny

e L. It manager-zastupce
wyse uvedens ukoly) £ e

SALESFORCE — prevedeni dat na nastupce Jakub P,
SALESFORCE — odebrani licence Jakub P.
SAP Bl — deaktivace Oftu a odebrani licence Jakub P,
PRESEMNTIGO — odebrani Uty Jakub P,
AIRWATCH — odebrani licence Martin T
LICENCE Office 365 — odebrani Mira 5.
Adobe Creative cloud Petr M.
SERVICEDESK - pfevedeni pofadavkd na jiného ufivatele 1st Support
KOPIRKY CAMOM — smazani 1st Support
TELEFOMMI USTREDNA — smazani linky (nebo pfepsani na

nastupce) o orep 1st Support
TELEFOMMI SEZMNAM [Intranst) - smazani kontaktu 1st Support
LYMNC — smazat ucet 1st Support
LINET.LOCAL — disable d&tu pfesunout do OU pro vyfazené a

napsat DATUM kdy se tak stpalcu i ! 1st Support
LINET-GROUP.LOCAL - disable Oftu presunout do OU pro vyfazeng 15t Support

a napsat DATUM kdy se tak stalo

Za IT provedl:
Datum:

Podpis:




