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Abstrakt

Tato bakaldrska praca sa zaoberd analyzou technolégie cookies, Specifickej oblasti
ochrany osobnych tdajov. Jej podstatu skiima predovsetkym z pravneho hladiska
a prostrednictvom nedostatkov, ktoré prislusné normy vykazuji. Popritom taktiez
poskytuje rozbor konkrétnych prikladov nartsania sikromia prave prostrednic-
tvom stborov cookie a vplyvu zna¢nej nevedomosti pouzivatelov.

Klacové slova

cookies, informac¢né a komunika¢né technolégie, osobné tidaje, ochrana osobnych
udajov, sikromie, ochrana sitkromia, GDPR, ePrivacy



Abstract

This thesis deals with an analysis of cookies, a specific field of personal data protec-
tion. In particular, the thesis examines the legal aspects of the technology, as well
as their insufficiencies. Besides that, it provides an analysis of several examples of
privacy violations caused by cookies.

Keywords

cookies, information and communication technologies, personal data, per-
sonal data protection, privacy, privacy protection, GDPR, ePrivacy
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Uvod

Predmetom skimania bakaldrskej prace je Specifickd oblast ochrany osobnych tda-
jov, technolégia cookies. Cielom prace je z pohladu eurépskeho a ¢eského préva ana-
lyzovat aktudlnu pravnu Gpravu pouzitia cookies a zhodnotit tak adekvatnost tejto
Upravy. Sicasny stav bude nasledne porovnany v kontexte vSeobecného nariade-
nia o ochrane osobnych ddajov, tzv. GDPR, a pripravovaného ePrivacy nariadenia.
Stcastou aktudlnej dpravy budd aplikované aj na konkrétne javy, ktoré verim, ze
pomdzu objasnit, ¢o zapri¢inilo potrebu vyraznej reformy odpovedajiceho pravne-
ho rdmca.

Clenenie samotnej prace viac-menej odpovedé danej koncepcii. V prvej kapitole sa
budem predovsetkym zaoberat vSeobecnym rozborom povahy technoldgie cookies,
vratane najCastejsich pripadov, kedy dochddza k nardsaniu stkromia subjektov
v dosledkuich vyuzivania. Poznatky sa budem snazit prepojit na v si¢asnosti zna¢ne
globalnu problematiku neuchopitelnosti charakteru cookies z pohladu pouzivatelov.
Druhou kapitolou zapo¢nem analyzu pévodnej pravnej Gpravy a z nej vyvstavajicich
nedostatkov. Popri rozboroch stvisiacich noriem na eurépskej aj Ceskej trovni,
pévodného aj novelizovaného znenia, bude taktiez nahliadané na relevantné vy-
jadrenia prislachajicich subjektov. V tretej kapitole poskytnem rozbor G¢innosti
aktudlne platného vseobecného nariadenia o ochrane osobnych tdajov, relevantné
body névrhu ePrivacy nariadenia a zhodnotenie sticasne fungujiceho, no pomerne
nejednoznacne pdsobiaceho modelu. V zévere kapitoly poskytnem stru¢ny prehlad
o zmendch, ktoré do pravneho poriadku zavddzaji ustanovenia oboch pripravo-
vanych nariadenf.

Praktickym vystupom prace je aplikdcia demonstrujica stbory cookies vyuzivané
poskytovatelmi sluzieb informacnej spolo¢nosti. Na jej vyvoj bol pre svoju jednodu-
chost a vysok mieru intuitfvnosti vyuzity programovaci jazyk Python. Popis riese-
nia aplikdcie bude tvorit zdvere¢nd, stvrtd kapitolu.

Pre dosiahnutie vytyceného ciela je potrebné k problematike zvolit adekvéatny vyber
metodologického apardtu. Vzhladom na znacné mnozstvo pontkanych zdrojov sa
ako idedlnymi metéddami javia syntéza a analyza. Pre dlhodoby zdujem sa naprie¢
pracou budem snazit vyjadrit osobny pohlad na vybrané ¢asti problematiky. Pre
porovndvanie pravnych dprav a nalezitych vyjadren{ bude vyuzitd komparativna
met6éda. Okrem toho bude priznacny aj postoj k minulym a sti¢asnym koncepciam
pravnej Upravy pouzitia cookies.



1 Technoldgia cookies

Hoci ich zdmer ostéva aj v sti¢asnej globalizovanej podobe nemenny, pdvodom boli
cookies, presnejsie HTTP cookies, bezmennou a oby¢ajnou pomdckou pre hrstku
programétorov. [26, s.63] V zdkladnej definicii je technolégia predstavend ako po-
merne malé mnozstvo textovych dét vo forme stborov, odosielanych zo serverovej
strany na koncové zariadenia pouZzivatelov. [42] Inform4cie v nich obsiahnuté tvo-
ria zvd¢Sa nastavenia a preferencie pouzivatelov, ktoré napoméhaji udrziavat preh-
lad o ich sprévani v prostredi webovej stranky.

Internetové prehliadace uloZené informacie nasledne zhromazdujt a po opatovnom
navstiveni danej strdnky odosielaju spat na prislichajici server. Kazdému pouZi-
vatelovi je teda zobrazend jej takpovediac individualizovana podoba. Ako jed-
noduchy priklad posltzia zapamé&tané polozky v ndkupnom kosi, vyltCenie potreby
zadavat prihlasovacie idaje opakovane, alebo volba preferovaného jazyka, v ktorom
sa od tohto nastavenia webovéa stranka zobrazi pri kazdom nasledujiicom nacitani.
Cookies tak okrem iného mdzu byt z pouzivatelského hladiska aj tCelnym néstro-

jom.

Cofone [24, s.39] vo svojej $tudii rozliSuje dva typy HTTP cookies — session cookies

apermanentné cookies. Princip session cookies spoc¢iva vich odstraneni zo zariaden{

pouzivatelov v momente, kedy st reldcia alebo internetovy prehliada¢ ukoncené. St

nevyhnutné pre spravnu funkcnost vacsiny webovych strdnok a sluzieb. Perma-
nentné cookies, napokon ako napoveda samotné pomenovanie, ostdvaji v koncovom

zariadeni ulozené aj po ukonc¢eni prehliadania.

Uvedené Clenenie popisuje cookies z pohladu ich expirécie, resp. pritomnosti na
zariadeni pouZivatelov. Sirsej verejnosti st vdaka vsadepritomnym Privacy Policies,
vyskakovacim okndm a statickym listdm pravdepodobne viac zndme pojmy ako first
alebo third-party cookies. Jednd sa o pojmy ¢lenenia, pri ktorom je primarne naze-
rané na konkrétnu stranu, resp. t webov stranku, ktora stbory cookie na koncové
zariadenia umiestiiuje.

1.1 Cookies v kontexte behavioralnej reklamy

Prv nez prejdeme k podrobnejsiemu skiimaniu motivécii a mechanizmov pre vy-
uzivanie technoldgie cookies je nutné poskytnut zdkladné definicie niektorych
pojmov spdjajucich sa s internetovou reklamou, konkrétne jedného z najviac
pokrokovych a populdrnych spdsobov jej distribtcie, akou je metéda pay-per-click.
[45] T4to metéda predstavuje ekonomicky model, v ktorom je zisk inzerenta z4-
visly od poctu kliknut{ na prislichajicu reklamu. Principy internetovej reklamy
v sucCasnosti tkvejii predovsetkym v intencidch poskytovatelov sluzieb a inzerentov



vytvorit pouzivatelom z prehliadania webovych strdnok ¢o najosobnejsiu sktisenost,
princip vSeobecne zndmy ako one-to-one marketing. [29, s.276] S cielom zvy3enia
mieri prekliku, jednej z metrik metddy pay-per-click, ktorej hodnota udéva pravde-
podobnost, s akou si pouzivatelia na reklamu kliknd, sa spaja vznik behaviordlneho
cielenia. [23, s.164] Prave posledny pojem zastre$uje praktiky na monitorovanie
ludského sprévania v prostred{ internetu a podrobnd analyzu nadobudnutych tda-
jov privytvaran{ tzv. prediktivnych profilov, na zdklade ktorych st pouzivatelia pre
tretie strany lahSie rozpoznatelni.

Samotnd tvorba tychto profilov, zjednodusene, predstavuje opakujtci sa proces ,0b-
javovania koreldcif medzi tdajmi z databdz, ktoré mézu byt ndpomocné pri iden-
tifik4cii a reprezentécii subjektov ¢i skupin subjektov, a stborov uz korelovanych
udajov za i¢elom ... identifikdcie subjektu ako ¢lena niektorej zo skupin ¢i kategérii.”
[29, s.278] Zozbierané udaje byvaju podrobne spractivané $tatistickym softwarom,
vysledkom ¢oho je detailny profil individudlneho subjektu, v praxi ale va¢Smi
preferovanych skupin subjektov. Pouzivatelov totiZ najcastej$ie spajaju spolocné
preferencie a geografické umiestnenie identifikovatelné pomocou IP adresy [26,
s. 61]. Kombin4cia oboch tychto metrik umozZfiuje inzerentom cielit ¢o najviac presny

a relevantny reklamny obsah. [29, s. 279]

Third-party cookies dlhodobo spadaji do kategérie osvedéenych a v coraz vacsej miere
vyuzivanych néstrojov pre ziskavanie cennych informacif potrebnych v nésled-
nom procese profilovania pouZivatelov. [18, s.6] ,P¥i pfistupu na uréitou webovou
stranku se do prohliZece uzivatele bézné stahuje i obsah z jinych webi — mtize se
jednat o obrézky, videa ¢i webové skripty,” [5, s. 688] popisuje Tomi$ek princip, po-
mocou ktorého ziskava poskytovatel sluzby ¢i inzerent schopnost ¢itat a zapisovat
cookies do koncovych zariadeni pouzivatelov. Zahajenim procesu stahovania sa
na pozadi odosli poziadavky na server kazdej z tretich strén, ktorej obsah je na
povodnej stranke pritomny — najcastejsie v podobe reklamného banneru, videa ¢i
zdmerne neviditelnych jednopixelovych obrazkov vo formdte GIF. [32, s. 21] Cookies
su teda v koncovych zariadeniach umiestnené aj napriek tomu, Ze pouzivatel ex-
terné stranky nenavstivil priamo.

Z perspektivy priaznivejSieho rdzu, obdobné sledovacie praktiky mézu nadobud-
nat pozitivny charakter v rukach vyvojarov, UX dizajnérov a v danom kontexte
eventudlne aj pre samotnych pouzivatelov. Opisané mechanizmy poskytuji admi-
nistratorom podrobné informécie o konkrétnych pohyboch pouzivatela po stranke,
o navstivenych miestach v ramci stranky, frekvencii ¢i poradf tychto navstev. In-
forméacie podobného druhu mézu slazit pri procesoch zlepsovania pontikanych
sluzieb, pripadne pri komplexnom redizajne celej webovej stranky. [26, s. 61]



V dohre jeho masivneho formatu je sledovanie pre bezného pouzivatela v zasade
nepozorovatelné. Oproti session cookies, cookies tretich strdn maji vo vacsine
pripadov prednastavent dobu expiracie aj o niekolko rokov dopredu. Tazko deké-
dovatelna forma tdajov nachadzajiicich sa v siboroch cookie nedovoluje prostred-
nictvom jednoduchého spdsobu rozlisit ani tak banalny rozdiel, hoci tato skutocnost
zdaleka nepredstavuje zavazny problém. Povaha samotnych informécif obsiah-
nutych v cookies neumoznuje identifikovat konkrétnu osobu iba na zédklade nich
samotnych, avSak nezabidajme, Ze behaviordlne cielenie zastreSuje mnozstvo
adaptovatelnych mechanizmov, ktoré nazhromazdené data jednoducho prepoja
s konkrétnym subjektom. V rukéch inzerentov sa tak mézu ocitnit politické nézo-
ry, zdravotny stav, idaje o platobnych kartach, ale aj preferencie, ktoré pouzivatel
v beZnom Zivote svojmu okoliu z osobnych pohnutok neddva najavo. [28, s. 276-277]

1.2 Vplyv povedomia o cookies a o spractivani osobnych udajov
na stiikkromie pouzivatelov

Nie je ndro¢né dopracovat sa k ndzorom, pri ktorych je na behaviordlnu odnoz
cielenia reklamy mozné nazerat pohladom organizovaného a v urcitych hraniciach
a% nezvratného dozoru. CiuZ sa do popredia dost4va paralela s Velkym bratom alebo
neslavnymi diktatorskymi rezimami z histérie, monitorovanie internetovej aktivity
sice neponiika neobmedzent kontrolu nad svetom, ale zasah do sikromia jednotliv-
cov je témou zasluhujicou pozornost ako odbornej, tak laickej verejnosti, o to viac
v informacnej dobe, kedy je vhimanie technologického pokroku ako celku, na aspor
mierne pochopitelnej Grovni, nepopieratelne nemozné. Zaroven méze st o jednu
z moznych primarnych pri¢in zneuzivania u pouzivatelov falosne pestovanej dévery.

Luzak [31, s. 549-551] na zéklade vzorky niekolkych vyskumov, dotaznikov & $tadif
zo zaciatku milénia, vo vSeobecnosti zaoberajicich sa povedomim o technolégii
cookies, tvrdi, Ze pouzivatelia nie len nevedia, Co vlastne cookies si, ale zaroven
netusia, Ze sa nachadzaju aj v ich zariadeniach, a uz tob6z nie za akym tcelom.
Distribuicia reklam priblizujacich sa konkrétnym preferenciam, nakupnej histdrii
¢i geografickej polohy je v celom procese zarucenou konstantou a zaroven samozrej-
mym a o¢ividnym predpokladom pre vytycenie pozornosti va¢siny zvedavych pouZzi-
vatelov. T{ vsak nepovazuju poskytovatelov sluzieb, rovnako ale ani internetové
prehliadace za dostato¢ne informujice a ndpomocné entity, ktorych priméarnou
ulohou, v analyzovanom kontexte prinajmensom, by malo byt spristupnenie jasne
a zrozumitelne formulovanych inform4écif, ktoré predchédza ziskaniu, resp. odopre-
niu sthlasu s néslednym spracovanim tdajov.

Aktudlny stav v modernych prehliadacoch mieru zmdtenosti z doby zmienenych
zisten{ o nieCo znizZuje. V obecnych nastaveniach uz byvaji okrem prehladu a spravy



uz pritomnych cookies uvedené aj informacie o moznom vyuziti technolégie a do-
pade na spravnu funkénost webovych stranok a sluzieb v pripade, Ze sa pouZivatel
rozhodne pre jedno z pontkanych nastaveni, a sice odmietnutia vSetkych dru-
hov cookies, third-party cookies, v pripade prehliadaca Firefox spolo¢nosti Mozilla
dokonca aj alternativnych sledovacich prvkov tretich stran.

Akondhlepouzivatelianie st ohladom spractivania iidajov, ktoré saich bezprostredne
tykaja, dostatocne informovani, sikromie jednotlivych subjektov sa dostava do
rozporu s pravom na jeho ochranu. [34, s. 6] Ozndmenia o moZznom vyuZzivan{ udajov
pouzivatelov, Privacy Policies, potrebuju v prostredi webovych stranok a sluzieb exis-
tovat na ndpadnom mieste, v koherentnej a zretelnej forme, ktora by si pozornost
pouzivatelov ziskala bez zjavnych sprievodnych tazkosti. Najva¢sim problémom je
vo vacsine pripadov text preplneny pre nich nezrozumitelnym pravnym dialektom,
sldziacim primdrne pre ochranu poskytovatelov sluzieb a inzerentov voci pripad-
nym obvineniam, neZ na informovanie svojich pouZivatelov. [31, s. 551]

Luzakovo hodnotenie dalej operuje v idealizujicej rovine, navrhujic dosiahnutie
vyhovujaceho stavu globdlnym zostandardizovanim Privacy Policies, ¢o v pripade
cookies znamend vytvorenie a implementovanie jednotnej podoby oznameni,
nezdvisle na ndrodnom sebaurcenf, ktoré by obsahovali vSetky relevantné in-
formadcie nutné k poskytnutiu skuto¢ne vedomého rozhodnutia pouzivatela a jeho
nespochybnitelnému akceptovaniu zo strany poskytovatela. Jeho argumenticia
uvedeny predpoklad posililuje prave zdvermi z behaviordlnych stadii, ktoré pre-
ukazuji koreldciu medzi znalostou technoldgie cookies, existujicim nastavenim
regulacie samotnej ochrany a moznymi krokmi, ktoré st pouzivatelia ochotni pre jej
dodato¢né posilnenie podstupit. Poskytnutim priamociarych informécif sa zvysuje
pravdepodobnost, Ze ich pouzivatelia spozoruji, dévera voc¢i nim samotnym, a teda
aj schopnost sa voci sledovaniu lepsie chréanit.

Esteve [25] sa vo svojej $tadii zaoberd podrobnou analyzou uvedenych ozndmenft
v prostrediach najpouzivanejsich sluzieb a socidlnych sieti. Zamysla sa nad
moznostami, ako svoje data chranit v online prostredi a aké moznosti naopak posky-
tovatelia sluzieb pouzivatelom redlne davaju. Rozbor je napokon cieleny smerom
k charakteristickej povahe socidlnych sietf a jej vplyvu na rozli¢né skupiny pouzi-
vatelov, predovsetkym ale na deti a adolescentov, ktori sa v internetovom prostred{
sice orientuji lepsie nez starsie generdcie, no zarovein si neuvedomuji délezitost
takych ozndmen{ ako Privacy Policies. MnoZstvo informaci{ véc¢sina oslovenych res-
pondentov oznacila za prili§ obsiahle, z pohladu zrozumitelnosti im prisli prinaj-

mens$om zloZité, az vyslovene méttce.



1.3 Alternativne formy sledovacich cookies

Spominand vzorka internetovych gigantov uz prakticky nepatr{ iba medzi
vyznamné internetové spolo¢nosti, ak tvahu ukotvime na $irsi spolocensky kon-
text. Jednda sa o pojmy, ktorych vyznam prakticky od samotného vzniku predstavuje
nieo neuchopitelné, tekuté, a aj napriek tomu je predstava ich absencie v sii¢as-
nej spolo¢nosti pre mnohych z rozlicnych uhlov nepredstavitelnd. V absolttnej jed-
noduchosti a vyfabulovanosti ich taktiez mdzeme povazovat za pionierov, popripade
revoluciondrov na poli nevycerpatelnych zdrojov, akymi informacie a osobné idaje
nesporne su. [46] Obchodné modely tychto spolo¢nosti funguji na principe zhro-
mazdovania, zoskupovania a spractivania tdajov vsetkych svojich pouzivatelov,
popisuje Esteve. [25, s. 36-37] Ich Privacy Policies sice uvadzaju, Ze udaje jednotlivych
subjektov vyuZzivajd len pri procesoch vylepsovania prislichajicich sluzieb, realita
predstavuje sndd az privelmi komplexnd problematiku.

Autoruvédza priklad [25, s. 38], kedy socidlna siet Facebook roz§irenim svojej Privacy
Policy pristipila k zmenam v sledovani pouzivatelov pomocou Specifickej odnoze
cookies." Preukézalo sa, Ze v momente, kedy neprihldseny pouZivatel alebo pouZi-
vatel nevyuzivajici sluzby socidlnej siete navstivil lubovolnu stranku nachédzajicu
sa na doméne facebook.com, spolo¢nost automaticky umiestnila tzv. datr cookie do
jeho koncového zariadenia. Stbor obsahoval informécie identifikujice konkrétny
prehliada¢, z ktorého bola névsteva stranky uskutocnend. Pokial subjekt nasledne
navstivil webovi stranku, na ktorej sa nachadzal socidlny plug-in spolo¢nosti
Facebook, v podobe tlacidla Like ¢i Share banneru, doslo k pripojeniu jeho prehlia-
daca a odoslaniu informécif z tejto cookie na niektory zo serverov spolo¢nosti.

Obvineniam v rozmedz{ rokov 2011 a 2012 &elila aj spolo¢nost Google [38], kedy nie-
kolkonésobne porusila prava na izemi{ Spojeného krélovstva. Vyuzivanim jej sluzieb
prostrednictvom mobilnych zariadenf od spolo¢nosti Apple dochadzalo k ukladaniu
Specifického druhu cookies, pricom v zdkladnych nastaveniach ich ukladanie ne-
bolo povolené. Viac nez 5 miliénov dotknutych subjektov tak ziskalo pravo vymahat
od spolo¢nosti Google kompenzaciu za nevyslovné narusenie ich sikromia.

S HTTP cookies st si podobné aj Local Shared Objects, bezne oznacované ako Flash
cookies. Jednd sa o takmer totozné druhy, no vdruhom menovanom pripade mézeme
hovorit o sofistikovanejsich mechanizmoch, pomocou ktorych sledovanie pouzi-
vatelov uskuto¢iiuje. Narozdiel od HTTP cookies, sibor Flash cookie je po inicializacii
uloZeny do Specifickej lokacie na zariadeni pouzivatela, z ktorej mdze nadobudnut
pristup ku ktorémukolvek nainstalovanému prehliadacu a nésledne akejkolvek we-
bovej stranke obsahujiicej stcasti fungujice na technoldgii Adobe Flash, napr. video
prehravace Ci internetové hry. Flash cookies nema pocas celej svojej Zivotnosti

! Doterajsi rozbor sa primérne sustredil na charakteristiku a &lenenie HTTP cookies.


http://facebook.com

prednastaventi expira¢nd dobu a pojme niekolkondsobne véc¢sie mnozstvo dat
nez klasické stibory cookie. Moznost ich odstrdnenia prostrednictvom prehliadaca
je prakticky nemoznd, cookies ostdvaju v zariadeni pritomné az do doby, nez st
zmazané manudlne. Do tej doby oplyvaji moznostou znovu vytvarat uz odstranené
HTTP cookies — zasliZene nestce privlastok zombie — a to dokonca aj v pripadoch,
kedy prostrednictvom nastavenia prehliadac¢a bolo ukladanie niektorych druhov
cookies odmietnuté, napr. beznych cookies tretich strdn. [26, s. 63-64]

Vo vSeobecnosti pouZivatelia nemaji na vyber. Bez sthlasu s Privacy Policy vyuzivat
sluzby v prostredi internetu prakticky nie je mozné. V pripade vyhladévacieho
nastroja Google by nestihlas mohol zachadzat az do absoldtneho neparticipovania
v dnegnej informacnej spoloénosti [25, s. 41], hoci tak silné tvrdenie strica na vahe
uz len z toho dévodu, ze podobné sluzby je mozné vyuzivat aj od iniciativnych skupin
odliSujucich sa zasluhou o $irenie celkového povedomia o sikromi na internete. Ak
z relevancie vysledkov vyhladdvania nateraz urobime vylu¢ne empiricku zalezitost,
vyhladdvaé DuckDuckGo [40] je jednym z méla prikladov demonstrujicich ideu
bezpe¢ného a sikromného internetu, ktory v idedlnom stave vébec nemusi exis-
tovat v podrué{ korpordtnych hracov.

1.4 Iniciativne kroky vo veci sledovania pouzivatelov a zvySenia
celkového povedomia o zasahoch do sikromia

Moznosti pre blokovanie sledovania tretimi stranami sice jestvuje viacero, ich dlho-
dobé efektivita ale vyzaduje mimoriadne silny predpoklad, a sice pristup k pouzi-
vatelom zahriujici reSpekt voci ich slobodnym volbam. To by v praxi predovset-
kym znamenalo, Ze inzerenti a poskytovatelia sluzieb nadalej nebudt aplikovat
alternativne metédy pre sledovanie.

Vzhladom na ¢oraz vac¢si rozmach internetovej reklamy nie je mozné vo vyvoji sledo-
vacich prvkov a mechanizmov oc¢akavat posledné slovo. Obdobne ako v kryptoldgii,
aj v tomto pripade proti sebe operuju dva protipdly. Primdrnym cielom neziskovej
organizdcie Electronic Frontier Foundation [41] je snaha zabezpe¢it, aby préva a slo-
body ostavali aj popri technologickom rozmachu extenzivne a v neposlednom rade
chranené. Ich celkové pole pdsobnosti je pre tito pracu rozsahovo neuchopitelné,
do nésho kontextu vsak postacujico zapadne najmé Privacy Badger, rozsirenie pre
internetové prehliadace, ktoré okrem vac¢siny zndmych druhov cookies umoziuje
v redlnom case blokovat aj alternativne sledovacie prvky. Pouzivatelia nad nimi
modzu ziskat ovela vacsiu kontrolu aj vdaka tomu, Ze rozsirenie jednotlivé sledova-
cie domény vypisuje a poskytuje informacie o tom, ¢i ich povolenie pre zariadenie
realne predstavuje nejakt hrozbu. V pripade, Ze Privacy Badger detekuje podozrivé



spravanie z urcitej domény, automaticky jej k zariadeniu odoprie pristup, pripadne
iba zak4ze do neho ukladat cookies.

Absencia federalnej legislativy upravujicej ochranu osobnych tdajov v Spo-
jenych Statoch mala dohru dokonca aj v eurépskom prostredi. Odpovedou pre pot-
reby doslednejsieho respektovanie sikromia pouzivatelov v online prostredi sa
stala obdoba amerického Do Not Call registra z doby znac¢ne populdrneho telefo-
nického marketingu, v zdsade zoznamu subjektov, ktorf si nezelali byt reklamnymi
spolo¢nostami kontaktovani. Vytvorenim iniciativy Do Not Track sa pristipilo k jed-
notnému spdsobu, akym pouzivatelia mézu prostrednictvom jednoduchého nas-
tavenia v prehliadaci vyjadrit nesthlas so sledovanim, v jednom momente G¢inny
voli vietkym poskytovatelom sluZieb. [29, s. 280-281] World Wide Web Consortium
zo$tandardizovalo tzv. DNT hlavi¢ku’, ktorej nastavenie tretim strandm indikuje
zvolent preferenciu. Po odoslan{ hlavicky mézu sledovacie strany prijat tri mozné
hodnoty — 0, ak pouzivatel prejavil siihlas; 1, ak prejavil nesihlas; null, ak nebol
prejaveny ani sthlas, ani nesthlas. [44]

Zvysenie vSeobecného povedomia o stkromf na internete by vo vhodnej podobe
malo zdsadnd mieru U¢innosti, tykajic sa ako dévodov pre spraciivanie osobnych
udajov a dét z cookies, aj samotnej motivacie pouzivatelov ich adekvatne chranit.

2 Druh tzv. HTTP hlavi¢ky, pozn. Vieobecny popis technolégie je zahrnuty v zavereénej kapitole prace.



2 Povodny pravny ramec

Pravo ako normativny systém mé za ciel regulovat spravanie spolo¢nosti. A to vo
vietkych oblastiach, v ktorych sa angaZuje. [1] Vynimkou logicky nie st informa¢né
a komunikac¢né technolégie, ktorych vplyv na kazdodenné redlie a na spolo¢nost
samotnu moze obclas pdsobit az zardzajicim dojmom, prinajmensom v mojich skep-
tickych ociach.

Regulacia pojmov stikromie a osobné tdaje nebola potrebna prakticky do doby
obchodného rozmachu a prvych ndznakov obchodnej sttaze. Furnell a Phippen [27]
zasadenim sii¢asnej problematiky do historického kontextu preukazuji dlhodobt
tendenciu hodnoty oboch pojmov vzrast kedykolvek sa v spolo¢nosti vyraznejsie
menia obchodné pomery a praktiky. Pravom je teraz vhodné pouzit uz sice sprofano-
vanu, ale Coraz viac relevantnt parafrdzu: rozmach technoldgif, internetu a novych
reklamnych moznosti zapri¢inil doslednejsf pristup k ich regulacii. Pri mnozstve
informdcii, ktoré st pouzivatelia denne schopni vyprodukovat a zdielat by sa bez
patri¢nej regulacie pojem stikromie mohol postupne vyznamovo pretavit ¢i zdegra-
dovat do podoby nezlucitelnej s povahou zdkladného prava. Problémom ale nateraz
zostéva neschopnost tak rychly vyvoj efektivne reflektovat v dostac¢ujicom ¢asovom
intervale.

2.1 Ochrana sikromia a osobnych tidajov ako zakladné prava

V prostredi Eurdpskej inie zaklada pravo na stkromny Zivot na najvyssej Grovni
¢l. 7 Charty zdkladnych prév Eurépskej tnie [7]: ,Kazdy mé prdvo na re§pektovanie
svojho stkromného a rodinného Zivota, obydlia a komunikécie.” Totozné znenie
uvadza aj ¢l. 8 Eurépskeho dohovoru o ochrane ludskych prév a zakladnych slobdd
[17], z ktorého napokon préva ustanovené v charte vyplyvaju.

Urcit obsah pojmu stkromny Zivot viak nie je jednoduché, uvddza Kratochvil v ko-
mentéri [3, s. 867-868] k poslednému spominanému ustanoveniu. UZ v ivode upo-
zornuje na uzku suvislost jednotlivych zdujmov chrénenych v ¢l. 8; preto even-
tudlne aj telefénny hovor spada ako pod ochranu stkromného Zivota, tak aj pod
rodinny zivot a komunikéciu. Domnievam sa, Ze je vhodné aplikovat obdobny pris-
tup aj v pripade internetovej komunikécie. V rozbore pokracuje s odévodnenim, zZe
ziadna jasnd definicia pojmu nebola este nikdy vSeobecne prijata. Nie je sa napokon
preco divit, Ze ju Eurépsky stud pre ludské prava odmieta podat — stkromny Zivot
predstavuje rozsiahly pojem, ktory nie je poddajny vycerpavajicej definicii; jeho
obsah je aplikovatelny na §irsiu oblast nez len na okruh tykajtci sa samotného jed-
notlivca.



V Ceskej republike uvedené pravo garantuje Listina zdkladnich prév a svobod [12].
Zatial Co Cl.7 zaruCuje nedotknutelnost osoby a jej sikromia v stvislosti s ochra-
nou telesnej a duSevnej integrity [4, s.187], ustanovenia ¢l. 10 sa dotykaju osobnej
sukromnej sféry, zahriujicej pravo rozhodovat o vlastnej fyzickej a psychickej in-
tegrite, ako aj prévo na informaéné sebauréenie [4, s.280-281], komentuje autor-
sky kolektiv. Nezanedbatelnym postrehom je roz¢lenenie préava na sikromny zivot
v suvislosti s jeho prejavmi. V praxi je mozné povazovat ho skér za negativne pravo,
braniace v prvom rade verejnej moci zasahovat do oblasti sikromnej sféry. Pozitivny
zévézok Statu naopak spociva v tprave, ktord zdsahu do tejto oblasti zabranuje pre-
dovietkym tretim stranam, t.j. stkromnym osobdm. [4, s. 282]

Ochranu osobnych tdajov ndjdeme zakotvend v ¢l.8 Charty zakladnych prav
Eurdpskej tnie, ktory predstavuje prepracované znenie vyssie rozoberaného ¢l. 8
Eurdpskeho dohovoru o ochrane ludskych prav a zédkladnych slobdd. Tento fakt
potvrdzuje zasadni hypotézu, a sice Ze jeden z pilierov sikromia subjektov preds-
tavuju ich osobné tidaje. Vo vSeobecnom ponimani ochrana osobnych dajov méze
spadat pod ochranu stkromia, legislativne st vsak obe oblasti silne oddelené. Na
Ceskej trovni danu hypotézu potvrdzuje ¢l. 10 Listiny zédkladnich prav a svobod,
vyssie rozoberany v suvislosti s pravom na stkromny Zivot — prave ¢l.10 odst. 3,
v znen{ ,Kazdy md prévo na ochranu pred neopravnénym shromazdovanim, zvefe-
jiovanim nebo jinym zneuzivinim tdajl o své osobé,” totiz predstavuje t ¢ast osob-
nej sikromnej sféry, ktord autorsky kolektiv v komentari oznacuje ako informacné
sebaurcenie.

S odkazom na zistenia z predchédzajtcej kapitoly je na mieste povazovat cookies,
obzvlast teda ich reguléciu, za problém pre stikromie pouzivatelov. Ich umiest-
nenie na koncovych zariadeniach samo o sebe nepredstavuje riziko, minimélne nie
v pripade vacsiny funkénych session cookies. V spojeni s technikami profilovania
a celkovym zneuzivanim sledovacich procesov je vsak potrebné celej oblasti venovat
pravom nalezitd pozornost.

2.2 Prvotné znenie pravnej ipravy cookies

Cookies a podobné technolégie st na eurépskej irovni regulované prostrednictvom
¢l. 5 odst. 3 smernice o sikromf a elektronickych komunik4ciach [9]. T4 vo vieobec-
nosti zabezpeCuje pravo na stkromie pouzivatelov vratane zachovania dévernosti
vo verejnych elektronickych komunikacénych sluzbach. Konkrétny ¢lanok usmer-
nuje ukladanie dat a pristup poskytovatelov sluzieb k uz ulozenym datam na kon-
covych zariadeniach pouzivatelov. Do kategérie regulovanych technolégif spadaju aj
stbory cookie, ktoré, ako uz bolo naznacené, byvaji ¢iasto¢ne potrebné k zaisteniu



funkénosti webovych stranok a v drvivej vac¢sine vyuzivané najmé ako legitimny
a osved&eny néstroj v oblasti marketingu a reklamy. [30, s. 382]

Jeho znenie je nasledovné:

,Clenské $taty zabezpetia, aby bolo pouZivanie elektronickych komu-
nika¢nych sietf na ukladanie informaci{ alebo na ziskavanie pristupu
k informdacidm ulozenym v koncovom zariadeni ucastnika alebo uzi-
vatela povolené len pod podmienkou, Ze prislusny ic¢astnik alebo uzivatel
mé k dispozicii jasné a jednozna¢né informécie v stlade so smernicou
95/46/ES, medzi inym aj o Gcele spracovania, a m4 moznost odmietnut
také spracovanie idajov osobou zodpovednou za spracovanie. To nebrani
akémukolvek technickému uloZeniu alebo pristupu na tdcely vykonu alebo
ulahcenia prenosu spravy v elektronickej komunikacnej sieti alebo, ak je
to nevyhnutne potrebné, na zabezpecenie sluzby informacnej spolo¢nosti,
ktord vyslovne pozaduje Gcastnik alebo uzivatel .

Vykladové recitdly 24 a 25 smernice dané znenie a obsah mnoziny t¢innosti ustano-
ven{ rozoberaného ¢lanku pomahaji ¢iasto¢ne objasnit, z dnesného pohladu by mo-
hol tento kratky odstavec totiz zastreSovat drvivt vacsinu elektronickej komunika-
cie. Okrem definovania povahy cookies a podmienok, za akych je mozné déta v nich
spracovdvat [9], recitél 24 vyty¢il za regulované prostriedky narusujtce sukromie
pouzivatelov aj tzv. Spionazny software a podobné sledovacie technolégie — cookies
tak boli umiestnené do kategérie narusujicich a relativne skodlivych fenoménov
danej doby. Prave cookies tretich stran, ako sme podrobnejsie rozoberali v prvej
kapitole, informécie o subjektoch vo webovom prostredi ststreduji prevazne uta-
jovanymi metédami, na akych funguje pre porovnanie aj spyware, spehujiici pouzi-
vatelov bez ich vedomia.

Zakonodarca ulozil poskytovatelom sluzieb povinnost informovat koncového pouzi-
vatela o teloch spractvania, vratane poskytnutia prava na jeho odmietnutie. [33,
s.58] V stilade so smernicou o ochrane osobnych ddajov [8], ktord voéi vieobecne
mienenej smernici o sikromi a elektronickych komunikéciach pdsobi ako konkrét-
nej$f a teda nadriadeny pravny predpis, zdkonodarca uklad4 poskytovatelom sluzieb
rovnaki povinnost ako spravcom osobnych tdajov. A to aj v pripade, Ze sa 0 osobné
udaje nejednd. Vymahanie stthlasu bolo tymto nastavené do rezimu opt-out, ktory je
postaveny na principe predpokladaného stihlasu pouzivatela so spractivanim jeho
udajov, iba ak by s nim pouzivatel vyjadril jednoznaény nestihlas. To v praxi preds-
tavuje situdciu, v ktorej poskytovatelia sluzieb a inzerenti mézu po informovani
pouzivatelov vyuzivat vSetky sledovacie praktiky az do momentu, kedy pouZivatel
prejavi jednoznac¢ny nesuhlas.



Priimplement4cii ¢l. 5 odst. 3 zdkonodarca prihliadal na fakt, Ze informacie ulozené
na koncovych zariadeniach pouzivatelov st taktiez sic¢astou ich chraneného stkro-
mia, hoci nie vZdy vyslovene osobnymi tdajmi. [18] Vyplyva to uz napokon zo zne-
nia samotnej smernice, v ktorom sa nevyskytuje jedind zmienka o osobnych tdajoch,
ale operuje jedine s pojmami informdcie ¢i ddta.

V Ceskej legislative bol ¢ldnok transponovany do § 89 odst. 3 zdkona o elektronickych
komunikacich ¢.127/20058Sb. [14] Jedn& sa o takmer doslovnt implementdciu
Upravy Eurdpskej Ginie, vratane vyslovne stanovenej povinnosti informovat pouZzi-
vatelov o rozsahu a Ucelu spractvania ich informacii, no s mensimi vynimkami. In-
forma¢nd povinnost nebola nutnd, pokial sa jednalo o spracovanie dat zo session
cookies. [47, s.7] Session cookies nie st za informécie, ktorych spracivanie méze byt
uskutocnené len s vedomym stthlasom pouzivatela povazované z prostého dévodu:
v principe do nich byvaji ukladané data o identifikacii pripojenia k odpovedajice;
webovej stranke, s ktorymi pouzivatela Ziadnym konkrétnym spdsobom nemozno
stotoznit. Tym sa docielila regulacia povinnosti podobne ako v pripade pouzitia od-
kazu na informaént povinnost implementovand v §11 zdkona ¢.101/2000 Sb [13]:
»Spravce je pri shromazdovani osobnich tidaji povinen subjekt (idaji informovat
o tom, v jakém rozsahu a pro jaky ti¢el budou osobnf idaje zpracovany.”

2.3 Novelizované znenie pravnej Gpravy cookies

CL 5 odst. 3 medzi¢asom presiel novelizdciou reflektujicou rozvoj kategérie vyssie
uvedenych technoldgif prostrednictvom Smernice Eurdpskeho parlamentu a Rady
2009/136/ES [10]; mimo dosahu prdvnej z4vdznosti aj niekolkymi rozbormi a vyk-
ladmi objastiujicimi spektrum jeho G¢innosti. Nové znenie ustanovenia restrik-
tivnejsich pravidiel vo veci pristupu k tykajicim sa stiborom je nasledovné:

,Clenské $taty zabezpedia, aby sa ukladanie informécif alebo ziskavanie
pristupu k informacidm, ktoré uz boli uloZené, v koncovom zariadeni
ucastnika alebo uzivatela povolilo len pod podmienkou, Ze dotknuty
ucastnik alebo uzivatel dal na to vopred sthlas na zdklade jasnych
a komplexnych informdcif v stlade so smernicou 95/46/ES, okrem iného
aj o iCeloch spracovania. To nebrdni nijakému technickému uloZeniu ani
pristupu vyhradne na tcely vykonu prenosu spravy prostrednictvom
elektronickej komunikacnej siete alebo ak je to nevyhnutne potrebné na
to, aby poskytovatel sluzieb informacnej spolo¢nosti, ktoré si ti¢astnik
alebo uzivatel vyslovne vyziadal, mohol tieto sluzby poskytnit.”

Touto tGpravou eurdpsky zdkonodarca presiel z rezimu opt-out na rezim opt-in. Po-
vinnost predchddzajiceho informovania pouzivatelov v silade s vtedajsie platnou
smernicou o ochrane tidajov sice ostala nadalej v G¢innosti, po novom je ale sithlas



so spracovanim ich tdajov a vyuzivanim regulovanych technolégii pozadovany
vopred. Informdcie o celoch spracovania ddajov musia byt pristupné priamo, bez
toho, aby si ich pouZivatelia museli dohladat napr. v oddelenej sekcii strdnky. [39]

Ozrejmenie v podobe nastavenia internetového prehliadaca prinasa recital 66 smer-
nice 2009/136/ES: , Ak je to technicky mozné a Gc¢inné, uzivatel mbze v stlade
s prislusnymi ustanoveniami smernice 95/46/ES vyjadrit sthlas so spracovanim
udajov pouzitim prislusného nastavenia prehliadaca alebo inej aplikacie.“ Pra-
covnd skupina WP29 apeluje na nedostatky tohto odporii¢ania, nakolko je kon-
krétne nastavenie mozné povazovat za prejav vole len v pripade, Ze je pouzivatel
s jeho moznostou adekvatne obozndmeny. Pre doplnenie, v dobe vyjadrenia bolo
v tovarenskych nastaveniach prijimanie vSetkych cookies povolené v troch zo Sty-
roch najvyuzivanejsich prehliadacoch. [18]

V praxi by zdkonodarca nemal zmenu nastavenia prehliadaca za tcelom vyjadre-
nia stihlasu povazovat za uspokojivé a efektivne rieSenie. Ukazalo sa, ze podobné
zésahy st utopickym rieSenim, nakolko technickd gramotnost pouzivatelov stale
nevykazuje zdaleka dostacujicu droven. Pokial sthlas s cookies nebol nastaveny
explicitne, je mylné domnievat sa, Ze sa jednd o prejav slobodnej vole; jednako mébze
byt priinou necinnost subjektu, vyplyvajica z nedostato¢ného povedomia o ro-
zoberanych technologickych redlidch. Prizna¢nd podmnozina pouzivatelov nie je
o dostupnych rieseniach dostato¢ne upovedomend a v désledku u nej absentuje zék-
ladnd motivacia. [18] Tym, ako ¢asto a blanketovo d4vaju prostrednictvom nastave-
nia cookies sthlas s ich pouZitim ho nie je moZné povaZovat za platny. [48] Tomi3ek
moznost nastavenia cookies v prehliadaci povazuje za neefektivnu aj z pohladu
pouzivatela. Ich vypnutie méze vyrazne zasiahnut celkové pouzivanie internetu
[5] a v nadvéznosti na istd nevedomost o povahe session cookies viest k iritujtcim
zmendm v procese prehliadania.

Do Ceského pravneho poriadku sa z nového znenia ¢l. 5 odst. 3 prostrednictvom
zdkona ¢. 468/2011 Sb. [15] implementovala do § 89 odst. 3 zékona o elektronickych
komunikacich iba vynimka zo sthlasu. Smernica poskytuje dve kritéria, ktorych
splnenim je moZné cookies vynat z povinnosti informovaného sthlasu. Maticim
teda ostdva ponechanie reguldcie v rezime opt-out [47, s.8]; Upravou okrem pra-
vidiel pre pripadné vynimky toti% zvySok ustanovenia nepresiel. Spolo¢ne s Ces-
kou republikou nebol rezim opt-out pozmeneny ani v niekolkych ¢lenskych statoch
Eurdpskej tnie.

L4

Bliz$ej analyze cielov eurdpskej smernice a i¢innosti ceskej implementécie sa venuji
aj odborné komentare k zdkonu o elektronickych komunikacich. Zatial ¢o autorsky
kolektfv komentdru od vydavatelstva Wolters Kruwel [2] stibory cookie nie len po-
pisuje, ale poskytuje aj dostacujici vyklad k nutnosti ziskania sthlasu pouzivatela



pred spractvanim ddajov v nich uchovanych, Vlachova im z neznamych dévodov
v samostatnom komentdri [6] nevenuje jedind zmienku.

2.4 Objasnenie problematiky cookies a instititu
informovaného suhlasu

K otazke prévnej Gpravy cookies sa od pdvodného zakotvenia daného fenoménu
v pravnom prostredi opakovane vyjadruju subjekty z odbornej verejnosti, z eurdp-
skeho, aj konkrétne ¢eského prostredia. Pracovnd skupina WP29 tak pravidelne ¢inf
prostrednictvom préavne nezdvaznych, no vysoko relevantnych interpreta¢nych
vyjadreni. V stvislosti s informovanym sthlasom a odklonom od rezimu opt-out
pozaduje uz rozoberant moznost, aby bol stthlas relevantny jedine v pripade, Ze bol
pouzivatelom prejaveny pred umiestnenim cookies do koncového zariadenia alebo
pred odoslanim u# nazhromazdenych dat poskytovatelovi, a siéasne spltial charak-
teristiku informovany. Smernica neobsahuje ¢ast, v ktorej by bol takyto sthlas vy-
zadovany, WP29 preto uvedené podmienky do budiicna povazuje za samozrejmost.
[18]

Aby sa predislo zbytoénému informac¢nému navalu na pouzivatelov, navrhuje
vynimku z poZiadavky na stthlas udelit okrem session cookies’ aj pre cookies uréené
k analyze nédvstevnosti: ,Pracovnd skupina je ... toho nizoru, Ze nie je pravdepo-
dobné, Zze by analytické cookies prvého subjektu predstavovali riziko spojené
s ochranou stikkromia, pokial st prisne obmedzené na agregované Statistické tcely
prvého subjektu a ked ich pouzivajd webové stranky, na ktorych uz st uvedené
jasné informdcie o takychto cookies v rdmci ochrany osobnych tidajov a primerane;
ochrany stkromia. O¢akéva sa, Ze takéto ochranné opatrenia budd obsahovat uzi-
vatelsky pristupny mechanizmus, ktory uzivatelovi umozni neztc¢astnit sa na zhro-

mazdovanf tdajov.” [19]

Rozsah vynimky je podla skupiny mozné interpretovat eSte extenzivnejsie, podla
toho, ktoré kritérium smernice je v uré¢itom momente vhodné aplikovat. Ci sa cookies
,pouzivaji vyhradne na ti¢ely vykonu prenosu spravy prostrednictvom elektronicke;
komunikacnej siete,” alebo ,,sti nevyhnutne potrebné na to, aby poskytovatel sluzieb
informacnej spolo¢nosti, ktoré si Gcastnik alebo uzivatel vyslovne vyziadal, mohol
tieto sluzby poskytnut,” je v prvom rade nutna definicia rozsahu samotnej sluzby. Ta
totiz moéze pozostéavat z viacerych nezavislych funkénych zloziek, pricom kazda zloz-
ka méze byt vytvorom rovnako prvej, tak aj tretej strany. Pre zakladnt predstavu,
niektoré blogové platformy ¢i spravodajské portaly umoznuji vkladanie komentérov
prostrednictvom modulu poskytovaného tretimi stranami, ktoré mézu vyuzivat

3 Ustanovenia v novelizovanej podobe &lanku sa aj nadalej netykaji session cookies prvych strén,
resp. priamych poskytovatelov sluzieb — tie m6zu byt spracované bez predoslého sihlasu.



vlastné cookies. Na siihlas je preto nutné nazerat prostrednictvom pohnitok pouzi-
vatela, resp. tych funkcii, ktoré si pouzivatel explicitne vyZiadal. [19]

Miskova §tudia [33] o vlastnostiach a podstate sthlasu so spracivanim osob-
nych tdajov poskytuje komplexny pohlad, aj prostrednictvom technolégie cookies.
,Souhlas se sbérem a zpracovanim osobnich tdajui a souhlas k vyuziti technologie
cookies jsou dva odlisné pravni instituty, byt se ridi stejnymi pravidly pro udéleni
a platnost souhlasu.” Autor povaZuje nastavenie schopnosti institatu za prilis
prehnané. Povinnost udelit sthlas pred prvym pouzitim cookies na kazdej stranke
vyznam informovaného sthlasu zna¢ne zovSeobeciiuje a devalvuje, nie len v ich
kontexte, ale v celej oblasti ochrany stkromia.



3 Zhodnotenie reformy pravneho ramca

3.1 Cookies a vSeobecné nariadenie o ochrane tdajov

V odpovedi na véacsinu doteraz popisovanych skutocnosti prestal Eurépsky parla-
ment sticasné Upravy sukromia v elektronickych komunikécidch a ochrany osob-
nych dajov povazovat za dostacujice, v désledku ¢oho prikrocil k razantnej revizii
odpovedajtcej su¢asnému stavu prislichajicich technolégif. [29, s. 284]

Od méja 2018 je v U¢innosti eurdpske vSeobecné nariadenie o ochrane tudajov,
tzv. GDPR®. Nahradilo sa nim znenie nie len stvisiacej smernice 95/46/ES, ale
rovnako aj ¢eského zakona ¢.101/2000, ktory smernicu do Ceského pravneho pros-
tredia v tom Case implementoval. Ten bol v aprili 2019 nahradeny adaptatnym
zédkonom ¢.110/2019 Sb., ktory niektoré oblasti vSeobecného nariadenia v ¢eskom
prostred{ upravuje a spresiuje. Zakon iba nadvézuje na vSeobecné nariadenie, jed-
notlivé &lenské taty EU totiZ dostali mo¥nost si niektoré oblasti upravit formou
vlastného zdkona. [49]

V strucnosti je podstatou vSeobecného nariadenia posilnenie ochrany osobnych tda-
jov, Co zakonodarca docielil podrobnym a relativne rozsiahlym zdsahom do viacerych
oblasti reguldcie. Upresnené boli najmé definicie vybranych kategérif osobnych
udajov, menovite genetické, biometrické a zdravotné tidaje, a roz¢lenenie spdsobov,
ako zabezpecit iplnt nemoznost priradenia uréitych ddajov ku konkrétnemu sub-
jektu, alebo zabezpecit, aby tieto idaje a osobné tdaje subjektu boli patri¢nym tech-
nickym rieSenim udrziavané oddelene. Spractivanie dat ma byt vdaka novej Gprave

¢o najviac transparentné a uskuto¢nené bez nutnosti priamej identifikacie, na ¢om

mdze mat vyhovujtci dopad aj rozsirend tzemnd pdsobnost. Ochrana informacif na

koncovych zariadeniach pouzivatelov bude posudzovana celoplosne, nezavisle na

konkrétnom mieste, v ktorom k spracivaniu dochadza; aj pokial poskytovatel sidli

mimo Gzemia EU, ale vyuZivanie svojich sluZieb na fiom umoZtiuje. [35, s. 136-139]

Do kategérie pozitivnych zmien snéd pravom spadd vobec po prvy raz oficidlnou ces-
tou prijaté stanovisko, kedy na cookies moze byt v konkrétnych pripadoch nazerané
ako na osobné tdaje. V plnom zneni nariadenia je technolégia spomenuté jediny raz
[11], av8ak s nepopieratelne §irokou mnoZinou u¢innosti:

,Fyzickym osobam mézu byt pridelené online identifikatory, ktoré posky-
tuju ich pristroje, aplikacie, nastroje a protokoly, ako napriklad IP adresa,
cookies, alebo iné identifikatory, ako napriklad stitky na radiofrekvenénd
identifikaciu. Tieto mdzu zanechévat stopy, ktoré sa najmé v kombindacii
s jedineénymi identifikdtormi a inymi informdciami ziskanymi zo

* General Data Protection Regulation, pozn.



serverov mozu pouzit na vytvorenie profilov fyzickych oséb a na ich iden-

tifikaciu.”
Spractvanie takychto tidajov byva uskuto¢iiované automatizovanym a prepraco-
vanym algoritmickym sp6sobom, pri ktorom dochddza minimdlne k identifikacii
konkrétneho zariadenia. Pokial vdaka siborom cookie a prostrednictvom jeho
koncového zariadenia dokdzeme pouzivatela identifikovat, mali by byt s urc¢itostou
povazované za osobné tdaje. Tuto hypotézu podporuje aj ¢ast znenia recitalu 26:
,Zasady ochrany tidajov by sa mali vztahovat na vsetky informacie tykajice sa iden-
tifikovanej alebo identifikovatelnej fyzickej osoby.” Pravny zédklad pre spractivanie
jednotlivych kategérif tidajov uréuje ¢l. 6 odst.1 [11], pre cookies su relevantné na-
jmé podmienky ponimajtce o vyjadreni sthlasu so spractivanim osobnych tdajov
za urcitym tcelom a o potrebe spracivania v pripadoch, kedy je to nevyhnutné pre
zaujmy vytycené tretimi stranami alebo pre plnenie zmluvy. [5] Prili¥né zneu-
zivanie cookies tretimi stranami by mohlo vyrazne eliminovat aj akceptovanie
navrhu maximalnej lehoty expirécie permanentnych cookies na 13 mesiacov. [5]

Reformou rovnako presila obecna tprava udelovania sithlasu pouzivatelov, tym
padom aj so spractivanim dat pochadzajicich z cookies. Relativne komplikovany
model rozoberd znenie recitdlu 32 [11]:

»Suhlas by sa mal poskytnuit jasnym prejavom voéle, ktory je slobodnym,
konkrétnym, informovanym a jednozna¢nym vyjadrenim sdhlasu dot-
knutej osoby so spracivanim osobnych ddajov, ktoré sa jej tykajd, a to
napriklad pisomnym vyhlasenim vratane vyhldsenia prostrednictvom
elektronickych prostriedkov alebo dstnym vyhldsenim. Mohlo by to
zahfniat oznacenie policka pri navsteve internetového webového sid-
la, zvolenie technickych nastavenf sluzieb informacnej spolo¢nosti alebo
akékolvek iné vyhldsenie ¢i tkon, ktory v tomto kontexte jasne znamena,
ze dotknutd osoba stthlasi s navrhovanym spractivanim jej osobnych tda-
jov. MlCanie, vopred oznacené policka alebo necinnost by sa preto nemali
pokladat za sthlas. Sihlas by sa mal vztahovat na vsetky spracovatelské
¢innosti vykondvané na ten isty ucel alebo ticely.”

Prvy pristup k webovej stranke prestane byt povazovany za vyjadrenie slobodného
stihlasu. Prosté pokracovanie v prehliadani danej strdnky neméze byt povazované
za akceptovatelny spbsob indikécie vyjadreného sihlasu poskytovatelom sluzieb.
Komplikacie mdzu z mdjho pohladu aj nadalej nastat v pripade novych pravidiel
ohladom spractvania rozli¢nych typov stiborov cookie. ,Ak sa spractivanie vykond-
va na viaceré Ucely, sihlas by sa mal udelit na vSetky tieto Gi¢ely. Ak ma dotknuté
osoba poskytntt stthlas na zaklade poziadavky elektronickymi prostriedkami, pozi-
adavka musi byt jasnd a stru¢nda a nemala by posobit zbyto¢ne rusivo na pouzivanie



sluzby, pre ktord sa poskytuje.“ [cit.] Poskytovatelia sluzieb vyuZzivajuci cookies na
viaceré Uclely st po novom v pripade ich spracovania ndteni ziskat sihlas pouzi-
vatelov pre kazdy jeden vytyceny ucel.

3.2 Cookies a navrh ePrivacy nariadenia

Uz v procese navrhu a pripomienkovania GDPR bol vykonany rozbor vzajomnej ti¢in-
nosti tohto nariadenia a ePrivacy smernice, vratane doterajsej efektivnosti smernice
samotnej. Vytycené ciele ostdvaji nadalej v platnosti, jej implementaciou ale nedoslo
k ich naplneniu v plnom rozsahu, ¢o z istej Casti zapriCinil aj vyznamny techno-
logicky a hospodarsky vyvoj. [cit.] Navrhovani legislativa vo forme nariadenia m4
za ciel zvysit istoty a ochranu pouzivatelov pri elektronickej komunikécii, a slazit
zédroven ako vhodne nastaveny doplnok ku GDPR. V oktébri 2017 Eurdpsky parla-
ment pristdpil k doplneniu a schvéleniu ngvrhu nariadenia Eurépskej komisie [cit.]
o reSpektovani sikromného Zivota a ochrany osobnych tidajov v elektronickych ko-
munik4ci4ch z janudra toho istého roku, tzv. ePrivacy nariadenia. [cit.]

V praxi sa nariadenim pre cookies, parafrazujic slovd samotného parlamentu, za-
vadzaju jednoduchsie a pouzivatelsky privetivejsie pravidla, ktoré umoznia jed-
noduchsiu spravu nastaveni tykajicich sa sledovacich cookies a podobnych tech-
nolégii. [cit.] Poskytovatel sluZieb bude nadalej ndteny od pouZivatela vopred
vyzadovat sthlas za podmienky, Ze rovnako splnf aj informa¢nt povinnost [cit.],
bez nutnosti ucinit tak pri spractivan{ session cookies a dalej ani v ,stvislosti s in-
formaciami ziskavanymi z koncového zariadenia koncovych pouzivatelov, ak je to
nevyhnutne potrebné na poskytnutie sluzby informacnej spolo¢nosti, o ktort pozi-
adal koncovy pouzivatel, napriklad na prispésobenie velkosti obrazovky na zaria-
denf alebo na zapamitanie poloZiek v ndkupnom ko$iku.” [cit.]

Zakonodarca tak prihliadol na interpretdcie a navrhy pracovnej skupiny WP29 ro-
zoberané v predchadzajicej kapitole. Vynimka sa vSeobecne tyka vSetkych cook-
ies, ktoré pre sikromie nepredstavuji potencidlnu hrozbu. Okrem uz spominanych
analytickych cookies st z povinnosti vymnaté aj cookies pre identifikdciu pouzi-
vatela po prihldseni do danej sluzby, na bezpe¢nostné monitorovanie ispesnych a
netspesnych pokusov o prihlasenie, dalej na do¢asné uchovévanie metadat a tech-
nickych tdajov nutnych k prehrdvaniu multimedidlneho obsahu, preferen¢né cook-
ies alebo cookies nutné k vyrovndvaniu zataze internetovych poziadaviek. Vsetky
menované spbsoby st pre vyfatie relevantné len pokial spltiaji charakteristiku
session cookies. Pre poskytovatelov to ale podla vSetkého neznamenad, Ze moznost
odmietnut tieto cookies prestanti davat pouzivatelom k dispozicii. Podla ndvrhu eP-
rivacy nariadenia ma totiz moznost blokovat cookies prednost pred vynimkou pre
meranie vyuzivania webu, napriek ich neintruzivnemu charakteru by pouzivatelia



,mali mat prévo tieto technolégie sledovania vo svojom prehliada¢i blokovat.” [cit.]

Po t¢innosti nariadenia je o¢akavané postupné odlahcenie informac¢ného navalu pre
potreby informovaného sthlasu, spristupnenie nutnych informécif vsak musi byt
dalej v stilade s prisnejsimi podmienkami. V odévodnen{ ¢islo 22 spréavy o navrhu
nariadenia [cit.] sa hovort:

,Metédy pouzité na poskytnutie informécif a z{skanie stthlasu koncového

pouzivatela by mali byt voci pouzivatelovi ¢o najiistretovejsie. Vzhladom
na vSadepritomné pouzivanie trvalych stborov cookie a dalsich sledo-
vacich metdd sa od pouzivatelov ¢oraz CastejSie pozaduje odsihlasenie
uloZenia tychto trvalych siborov cookie v koncovom zariadeni. V désled-
ku toho st pouzivatelia zaplaven{ Ziadostami o poskytnutie sthlasu. Toto
nariadenie by preto malo branit vyuzivaniu oznamov o stiboroch cook-
ie, ktoré pouzivatelom nepoméhajt udrziavat kontrolu nad osobnymi in-
formaciami a stkrom{m ani ziskat informacie o svojich pravach.”

Docielit sa m4 spdsobu udelovania sthlasu s vyuzivanim danych technolégif pomo-
cou vhodnych technickych prostriedkov, pokracuje znenie odévodnenia:

,V tomto nariaden{ by sa preto malo umoznit vyjadrenie sthlasu pomocou

technickych Specifikacii, napriklad vhodnych nastaven{ prehliadaca ale-
bo inej aplikacie. Sti¢astou tychto nastaveni by mala byt moznost volby v
suvislosti s ukladanim informécii na koncovom zariadeni uZivatela, ako
aj signél o preferencidch pouzivatela, ktory inym strandm odosle prehli-
adac alebo ind aplikacia. Nastavenia pouzivatelov zadané vo vSeobecnych
nastaveniach stkromia prehliadaca alebo inej aplikdcie by mali byt pre
vSetky tretie strany zavadzné a vymahatelné.”

Nezodpovedanou otazkou zatial ostdva, ako sa s tlohou popasuju vyrobcovia konk-
rétneho softwaru. Ti by mali byt ,povinni poskytovat jednoduchy spdsob, ktorym
pouzivatelia mézu kedykolvek pocas pouzivania zmenit nastavenia ochrany stikro-
mia kedykolvek pocCas pouzivania a ktory pouzivatelom umoziiuje nastavit vynim-
ky alebo urcit tie sluzby, v pripade ktorych sd sledovace webovych lokalit a stibo-
ry cookie povolené vZdy alebo nie st povolené nikdy.” [cit.] Pre roz§irenie rozsahu
pdsobnosti aj na tzv. over-the-top sluzby [cit.], fungujtce predovietkym vo forme
mobilnej aplikacie, sa zdroven zvysuje iroven chaosu, ktord do moznosti nastavenia
prislichajicich technolégif a umiestnenia relevantnych informacif takéto sluzby
mdzu priniest.

Predpokladand nezlucitelnost terminov Gc¢innosti oboch nariadeni zapri¢inila Gpra-
vy narodnych regulacif ¢i ich interpretacnych vyjadren{ v st¢innosti s GDPR do
doby, kym ePrivacy nariadenie nebude definitivne v platnosti. V ¢eskom prostred!



vyklad G¢innosti zdkona o elektronickych komunikacich a GDPR zabezpecil Urad
pro ochranu osobnich tdaji. [cit.] Subjekty Gdajov musia byt o vyuZivani cookies
alebo podobnych technolégii informované v stlade s relevantnymi ¢astami GDPR
[cit.], ktoré tito povinnost stanovuji bez ohladu na prévny zdklad spractivania jed-
notlivych foriem cookies. S tdajmi ziskanymi prostrednictvom nich by malo byt za-
obchadzané pristupmi spractivania osobnych tdajov.

Sthlas samotny by mal byt ale idedlne vykladany z perspektivy tcelu, spdsobu a
prostriedkov spracovania tdajov. Vplyv na ochranu osobnych ddajov by mal byt
posudzovany hlavne v pripade spractivania informdci{ z cookies, pri ktorom méoze
dochédzat k priradeniu k ur¢itému subjektu. [cit.] Navrhovand pésobnost je pre-
to z adekvatnej Casti mierend smerom ku cookies tretich stran, najmé ich perma-
nentnym a sledovacim formam. V odpovedi na zjednodusenie celého procesu je od-
portucané sihlas zbyto¢ne nevyzadovat iba pre pouzivany prehliadac¢ alebo server,
teda pre konkrétne produkty, ale skér pausalnym spésobom.

Za legitimny prostriedok sthlasu je vsak v stlade s ¢l. 4 odst. 11 GDPR povaZovany
aj internetovy prehliada&, podla uvedeného ¢lanku totiZ spltia defini¢né znaky
stihlasu, argumentujic, Ze sa jednéd o slobodné, konkrétne, informované a jed-
nozna¢né vyjadrenie preferencie. Rozhodnutie méze byt interpretované prostred-
nictvom odportucania WP29, v ktorom pracovnd skupina apeluje na to, ,aby sa stano-
vilo, ze koncové zariadenia a softvér musia Standardne pontkat nastavenie ochrany
sukromia a pontkat pouzivatelom jasnt alternativu, pokial ide o moznost potvrdit
alebo zmenit toto $tandardné nastavenie pocas in$talacie.“ [20] Nastavenie m4 byt
jednoduchého rdzu a v neposlednom rade po cely ¢as lahko pristupné. Vzhladom na
to, Ze moznosti ochrany sikromia mézu byt sotva upravované hlavne na zaklade
cookies tretich strdn, stanovuje pouzitie standardu Do Not Track ako predvolené
nastavenie v internetovych prehliadacoch, nakolko mé jeho funkcionalita i¢innost
voci Sirsiemu spektru alternativnych sledovacich technik. Nadalej sa nedoporucuje
pouzitie vyskakovacich okien, ktoré pouzivatelov mdze znacne obtazovat.



4 Prakticka cast

Vystupom praktickej Casti tejto prace je jednoduchd interaktivna CLI® aplikdcia,
presnejsie skript demonstrujici vyuzivanie cookies poskytovatelmi sluzieb. Okrem
vypisu dét z jednotlivych cookies, ktoré mézu byt po navstiveni webovej stranky
do koncového zariadenia ulozené, skript poskytuje pouzivatelovi moznost vypisat
kompaktny prehlad a popis technoldgie cookies, konkrétne vSetky varidcie prebe-
rané v predoslych kapitolach.

4.1 Rozbor riesenia a priklad vystupu

Pre vytvorenie aplik4cie bol zvoleny programovaci jazyk Python. Okrem prehladnej
a zrozumitelnej syntaxe bol vyber jazyka determinovany predovsetkym existenciou
tzv. modulov, poskytujtucich preddefinované funkcie a prikazy.

Skript vyuziva modul requests, ktory umoznuje odosielanie HTTP poziadaviek a
nasledné prijimanie pozadovanych odpovedi.

Funkcia get_cookies pred ziskanim jednotlivych cookies inicializuje reldciu so
serverom pozadovanej stranky, definovanej v premennej site_url:

def Peget_cookie(site_url):
mesession_init = requests.Session()
response = session_init.get(site_url)

Po Gvodnom vybere prislichajicej funkcionality je od pouzivatela vyzadovana URL
adresa prostrednictvom vstupu:

print('l Pre vypis cookies, ktore webove stranky
meozu ukladat do tohto zariadenia')
print(' zadajte 1')

if option == '1":
print('Vlozte URL adresu pozadovanej stranky:')
site = input('>> ')
fx.get_cookie(site)

Pokial zadana hodnota neodpovedd formétu URL adresy, skript pouzivatela na ttto

skuto¢nost upozorni tym, Ze sa ukon¢f a vyhodf vynimku. Pre opatovné zadanie
adresy je nutné skript pustit znovu

V pripade, Ze poskytovatel sluzby na zariadenie sibory cookie uklada, ich nazvy
a hodnoty budut ulozené do pola raw_cookies. Jednotlivé dita st z neho vypisané

> Command Line Interface, pozn.


http://mesession_in.it

pomocou cyklu:

raw_cookies = response.cookies

for baked_cookie in raw_cookies:
print(baked_cookie)

Mbze vSak nastat aj situdcia, kedy je pole raw_cookies prazdne, t.j. webové stranka
ziadne stbory cookies pravdepodobne nevyuziva. ESte pred samotnym vypisom je
overovand dlzka pola raw_cookies. Ak je jeho hodnota 0, skript o tejto skuto¢nosti
vypiSe spravu:

if len(raw_cookies) ==
print('Webova stranka neuklada ziadne cookies."')

Aplikaciu sa inicializuje v zlozke, v ktorej sa nachadzaji jej stibory. Nasledne staci
spustit prikaz python3 main.py. Pre https://www.vutbr.cz/ je vystup aplikicie
nasledovny:

OCHRANA OSOBNICH UDAJU A SOUBORY COOKIE
Adam Svetlik

1 Pre vypis cookies, ktore webove stranky mozu ukladat do
tohto zariadenia
zadajte 1

2 Pre zobrazenie charakteristiky a clenenia technologie
cookies
zadajte 2

3 Pre ukoncenie
zadajte 3

>> 1

Vlozte URL adresu pozadovanej stranky:

>> https://www.vutbr.cz/

<Cookie PHPSESSID=moj3ufjhi@7pl7f9vcfurgmt687kimlu for www.
vutbr.cz/>

<Cookie logo_displayed=1 for www.vutbr.cz/>

<Cookie nosec_sess=r07D7g9rsT for www.vutbr.cz/>


https://www.vutbr.cz/
https://www.vutbr.cz/
http://www.vutbr.cz/
http://www.vutbr.cz/

Zaver

Predmetom skimania bakalarskej prace bola Specifickd oblast ochrany osobnych
udajov, technolégia cookies. Primarnym cielom préce bolo z pohladu eurépskeho
a Ceského préva analyzovat aktudlnu pravnu dpravu pouzitia cookies a zhodnotit
tak adekvatnost tejto Gpravy. Sicasny stav bol porovnévany aj v kontexte vseobec-
ného nariadenia o ochrane osobnych tdajov, tzv. GDPR, a pripravovaného ePrivacy
nariadenia. Stcasti aktudlnej Gpravy boli ispesne aplikované aj na konkrétne javy,
ktoré pomohli objasnit, ¢o zapri¢inilo potrebu vyraznej reformy odpovedajiceho
pravneho rdmca.

Clenenie samotnej prace viac-menej odpovedalo danej koncepcii. V prvej kapitole
som sa predovSetkym zaoberal vSeobecnym rozborom povahy technolégie cookies,
vratane najCastejsich pripadov, kedy dochddza k nardsaniu stkromia subjektov
v dosledku ich vyuzivania. Poznatky som sa snazit prepojit na v sic¢asnosti znacne
globalnu problematiku neuchopitelnosti charakteru cookies, najmé z pohladu pouzi-
vatelov. Druhou kapitolou som zapocal analyzu pdvodnej pravnej ipravy a z nej vyv-
stavajicich nedostatkov. Popri rozboroch stvisiacich noriem na eurépskej aj Ceskej
urovni, pdvodného aj novelizovaného znenia, bolo taktiez nahliadané na relevantné
vyjadrenia prislichajicich subjektov. V tretej kapitole som poskytol rozbor ti¢innosti
aktudlne platného vseobecného nariadenia o ochrane osobnych tdajov, relevantné
body névrhu ePrivacy nariadenia a zhodnotenie sticasne fungujiceho, no pomerne
nejednoznacne pdsobiaceho modelu. V zévere kapitoly som poskytol stru¢ny preh-
lad o zmendch, ktoré do pravneho poriadku zavadzaji ustanovenia oboch pripravo-
vanych nariadenf.

Praktickym vystupom prace je aplikdcia demonstrujica stbory cookies vyuzivané
poskytovatelmi sluzieb informacnej spolo¢nosti. Na jej vyvoj bol pre svoju jednodu-
chost a vysok mieru intuitfvnosti vyuzity programovaci jazyk Python. Popis riese-
nia aplikécie tvor{ zavere¢nd, $tvrtd kapitolu.

Ako bolo avizované v ivode prace, pre dosiahnutie vytyceného ciela boli zvolené pre-
dovSetkym syntéza a analyza. Naprie¢ pracou som sa snazil vyjadrit aj osobny pohlad
na vybrané Casti problematiky. Pre porovnavanie pravnych dprav a nélezitych vy-
jadrenf bola vyuZzitd komparativna metéda. Okrem toho bol priznacny aj postoj
k minulym a stCasnym koncepcidm pravnej Upravy pouzitia cookies. Vdaka zvo-
lenému aparétu bolo mozné dospiet k relativne relevantnym poznatkom, snad ¢as-
om viditelnych aj v redlnej pdsobnosti.
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