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Virtualni privatni sité — OpenVPN

Souhrn

Price prezentuje zédkladni principy technologie virtudlnich privatnich siti a mapuje
jednotlivé protokoly, které jsou pouZivané kjejich realizaci. Také seznamuje s
pouZivanymi prvky VPN siti. Pozornost je vénovana predevsim SSL VPN, které se
v posledni dob¢ masivné prosazuji. Konkrétné implementaci OpenVPN, na nizZ je

demonstrovdna jednoduchost instalace a konfigurace tohoto protokolu
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Virtual private Networks

Summary

Thesis presents basic principles of technology Virtual Private Networks and describes
protocols, which is used to its implementation. Also introduce elements of VPN
networks. Attention is intent especially on SSL VPNs, which is recently trusted
forward. Specifically on OpenVPN implementation illustrating easy of installation,

configuration and use these protocol.
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1 Uvod

V dnesnim globalizovaném svété je mnoho spolecnosti, které maji velké mnozZstvi
pobocek rozmisténych po celém svété. Ziroven je jasné, Ze musi byt centrdlné
spravovany, organizovany a vzajemné propojeny. V diivéjSich dobach se spojeni
vzdalenych lokalit realizovalo pfedevsim za pomoci pronajmu dedikovanych linek.
S pfichodem internetu se objevila moZnost pfistupu klevnému a vefejnému
prenosovému médiu, které vSak neposkytuje ochranu pro citlivd data. Aby ho bylo
mozné pouZzivat stejnym zpusobem jako dedikované spoje, bylo jej nutné zabezpecit

proti aktivnim i pasivnim ttokiim.

Prvnim masivné roz§ifenym ndstrojem pro vytvafeni virtudlnich privétnich siti byl a
stile je IPSec. Jeho nejvétsi nevyhodou je obtizna konfigurace v rdmci OS a nutnost
manudlniho nastaveni kazdého stroje. Kvtli tomu je sprava casto prenechdvana brandm,
které maji tuto technologii implementovanou. JenomZe v dneSni dobé se stile vice
pracovnikli pohybuje ,,v terénu® a proto je nezbytna instalace néjakého nastroje pro
VPN do jejich pocitace. Zminénou mezeru fesi VPN na bazi SSL resp. TLS. Operuji v
uzivatelském reZimu, nabizeji snadnou instalaci a konfiguraci. VétSina komercnich
VPN na této bazi dokonce umoZziiuje navazani a tvorbu Sifrovaného spojeni pomoci

Java appletti bez nutnosti jakékoli instalace do klientského pocitace.

Pro konstrukci virtudlnich privétnich siti je tfeba zajistit celou fadu sluZeb. Tvorba
nespocivd pouze v symetrickém Sifrovéni, ale obsahuje také prosttedky pro zabezpeceni
autentifikace jednotlivych uc€astnikii, ovéteni integrity dat, tvorbu digitdlnich podpist a

dalsi.

Prace mapuje obecné technologii virtualizace privatnich siti, popisuje jednotlivé
techniky a protokoly pouZivané pfi tvorbé zabezpeceného vzdileného spojeni. Zaroven
demonstruje jednoduchost open source feSeni Open VPN, které ziskalo v roce 2007 cenu
pro nejlepsi SSL implementaci virtudlni privatni sit€¢ vrdmci volné Sifitelnych
programtl. Zac¢ina se masivné prosazovat a v dneSni dobé ho pouZziva pfes tii miliony

uzivateld.



2 Cil prace a metodika

Cilem price je popsat principy virtudlnich privatnich siti, rozliSit jednotlivé protokoly a
uvést moznosti jejich vyuziti v oblasti vzddlené konektivity. Hlavni €ast prezentuje
vyvoj, referuje o soucasné situaci a nastifiuje moznosti budouciho vyuziti virtualizace
privatnich siti na zdklad¢ dosavadniho vyvoje a soucasnych trendt. Tento materidl bude
v elektronické podobé soucdsti dobrovolného semindfe bezpecnosti a muze tak slouZit

k prezentaci VPN odborné vetejnosti.

Na udvod je vymezen pojem virtudlni privatni sité¢ vcetné nastinéni divoda jejich
budovani. Nésledné jsou uvedeny zpiisoby zabezpeceni pomoci symetrického Sifrovani,
asymetrického Sifrovani, hashovani a digitidlnich podpist, které souvisi se zarucenim

davérnosti, integrity, autentifikace, a ovéfenim ptavodu.

V dals$i c¢asti je zminéna vétSina pouzivanych i historicky pfekonanych modeli.
Pozornost je vénovdna zejména technologii IPSec. Popséna je i technologie MPLS,
které je predpoviddna slibnd budoucnost. SSL technologie je v této Casti zdmérné
vynechdna z diivodu piekryvani vétSiny vlastnosti s OpenVPN implementaci, na niz je

v praci vénovan predevsim zietel.

V kapitole OpenVPN je vysvétlen vztah mezi pojmy SSL/TLS, kritce je nastinén
historicky vyvoj. Vysvétlen je divod zapouzdieni a jeho konkrétni provedeni.
Pozornost je vénovana dvéma zdkladnim zplisobim zasitovani za pomoci OpenVPN,
zminény jsou jejich klady i zdpory. Na zaveér jsou shrnuty pfinosy, vyhody a nedostatky

fesSeni.

V posledni Casti je uveden zpiisob instalace a konfigurace OpenVPN serveru na OS
Linux. Na témZe operacnim systému je instalovan klient a ndsledné je proveden test
Zobrazen je i zpusob instalace klienta ve Windows XP z divodu jeho masového

rozsiteni u klientskych strojt.



3 VPN

3.1 Definice pojmu VPN

»lermin VPN nebo Virtual Private Network se pouziva k popisu Sirokého spektra
tesSeni, i kdyZ sdm predmét neni ptesné specifikovan. Tato volnost v terminologii vede

ke stavu, kdy je termin "VPN" pouZivan pro oznaceni i dosti riznych technologii.* [5]

,» VPN je privatni sit, kde privatnost je vytvofena né¢jakou metodou virtualizace. VPN
muZe byt vytvofena v mnoha variantdch - mezi dvéma koncovymi systémy, mezi dvéma
organizacemi, mezi n€kolika koncovymi systémy v rdmci jedné organizace nebo mezi
vice organizacemi pomoci napf. globdlni sit¢ Internet. MZe byt vytvotena také piimo
mezi aplikacemi a samoziejmé také libovolnou kombinaci v§ech uvedenych moznosti.*

[5]

James Yonan (jeden z autorit OpenVPN) definuje VPN pon¢kud srozumitelnéji:
VPN se sestdvd z mnoZziny ndstroju, které umoznuji bezpecné spojeni dvou privatnich
siti na odliSnych mistech s pouzitim vefejné sitové infrastruktury. Touto sitovou

infrastrukturou je v dnesni dob¢ prevazné Internet. [6]

,»Oveétené a Sifrované spojeni na bazi VPN (samotny internet totiZ nebyl navrhovan s
ohledem na bezpecnost) také poskytuje mnohem vyssi bezpecnost a ochranu nez
tradiéni systémy vzdileného pfistupu chranéné heslem. VPN jsou tedy snaz§im,
efektivnéjsim, levnym a pfitom vysoce bezpecnym zplsobem, jak zlstat v kontaktu se

spole€nosti i mimo jeji sidlo.“ [9]

VPN je velmi vyhodné pro vzdédlené piipojeni cestujicich uzivatelti. Pomoci vyticeného
VPN spojeni se mohou snadno a levné pfipojit prostfednictvim lokalniho poskytovatele

spojeni a za pouZiti VPN tunelu navazat spojeni s firemni centrdlou.



Vefena sitova infrastruktura

@ VPN A VPN B

Obr. 1 bézny typ spojeni privatnich siti

Obecny typ spojeni n€kolika privatnich siti prostfednictvim VPN demonstruje obrazek

1. Subsité A i B nemaji Zadné informace o existenci t€ druhé.

3.2 Sifrovani

Veskera funkCnost VPN zavisi silné na Sifrovani. Sjeho pomoci je budovdno a

udrZzovano zabezpecfené spojeni.

Sifrovani se sklada ze étyt zakladnich &dsti:
¢ Symetrickych Sifer
e Asymetrickych Sifer
e Hashovani

¢ Digitalnich podpisi

Které souvisi se ¢tyfmi dosahovanymi cily:
e Duvérnost
e Integrita
e Autentifikace

e Nezieknuti



3.2.1 Symetrické Sifrovaci nastroje-davérnost

Pokud je pozadovdno zabezpefeni dat proti jejich odposlechu, musi se zaSifrovat.
Symetrické Sifrovani pouZivd velmi rychlé Sifrovaci mechanismy pro zaSifrovani a
rozsifrovani dat. Ob¢ strany tunelu pouZivaji stejny Sifrovaci mechanismus. Nejcastéji

pouZzivanymi jsou DES, 3DES, Blowfish, AES (Rijndael), RC5, RC6, Serpent a IDEA.

3.2.2 Hashovani -Integrita
VPN pouziva pro ptenos citlivych dat vefejné médium (Internet), coZ umoziuje jejich
umyslné i neimyslné poskozeni ¢i zménéni. Z toho diivodu je potieba zajistit, Ze data,
kterd jsou odesldna, jsou daty, kterd jsou ndsledné pfijata. K tomuto zabezpeceni je
pouZzivdno hashovéni. Jednd se o jednosmérnou matematickou funkci Sifrujici zpravu
jakékoliv velikosti do stejné dlouhych fragmentli. Z toho vyhazi ndzev hashovani. Jedna
se o jakysi Sifrovaci sumaf zpravy. Zadnd zprdva by neméla mit stejny hash. Pokud je

zprava jakkoli zménéna, vystup z funkce bude odlisny.

Nez je odesldna zprava je zpracovana hashovaci funkci, pomoci niZ vznikne hash, ktery
je poslan se zpravou. Pifjemce poté rozbehne stejnou funkci a porovna vysledek. Pokud

jsou hashe totoZné je jasné, Ze zprava nebyla zménéna.

3.2.3 Asymetrické Sifrovaci nastroje-kryptografie verejného klice

Sifrovéani prostfednictvim vefejného kli¢e bylo piedstaveno v roce 1970. Jedni se o
moderni metodu, kterd zarucuje bezpecnou komunikaci bez nutnosti pouziti pfedem
smluveného hesla. Sifrovdni se sestdva ze dvou ¢asti, ze soukromého a vetejného klice.
Soukromy kli¢ je uchovavén v tajnosti a vefejny klic¢ je distribuovan tomu, kdo o n¢j
pozada. Jednd se o systém asymetrického Sifrovani a vSichni uZivatelé pouzivaji stejné
druhy Sifrovani pro vefejny klic. NejpouZivanéjSimi jsou RSA, Diffie-Helman a

ElGarnal.

Pouziti asymetrického Sifrovani 1ze popsat nasledovne:
Pokud chce uZivatel B zajistit bezpecny pfenos dat k uZivateli A, tak pozad4a A o jeho

vefejny kli¢ a zaSifruje pomoci n¢j svoje data. V okamziku pfijeti vezme uZivatel A svij



soukromy kli¢ a rozsifruje data. Z predchazejiciho textu je ziejmé, Ze se jednd o dvojici

klict tj. pouze uZzivatel, kterému ndlezi vetejny klic parovany s jeho soukromym klicem,

muze rozsifrovat zpravu.

Uzivatel Uzivatel B Vefejny kii¢ A
Nahodna cifre /
A4EF62F4EDF1212D Ahoj A | Sifrovani
322DF 12DAE532DFE o | Funkee tvorby
5F2D3ADF5EFC3AD o Kligh y
2F11FA3D2FDFFDAF ASDFAACE
8DAF4€E8
/ P UzZivatel A Soukromy kli¢ A
b b v ’
AhOjA | desifrovani (d
Verejny kli¢ A Soukromy kli¢ A
Obr. 2 tvorba klici Obr. 3 kryptografie veiejného klice

Uzivatel A
Tady jsou I e
dokumenty fr——— Hashovaci
funkce — o Cen
* oukromy Kkli¢
i
Sifrovani (
(podpis)
Sifrovany datowy
tok
Verejny kli¢ A
Hashovaci Y
funkce desifrovani P,
Uzivatel B (ovéreni)
Tady jsou / *
dokumenty e -
Y
Parovnani

Obr. 4 digitalni podpisy-+integrita



3.2.4 Asymetrické Sifrovaci nastroje- digitalni podpisy
V dnesni praxi se vyuZivaji digitdlni podpisy. Pokud odesilatel potfebuje poslat zpravu,
rozbéhne hashovaci funkci, poté digitidlné potvrdi hash prostfednictvim zakédovani jeho
privatnim klicem. Cely tento balik je nasledné zakddovan symetrickym Sifrovanim
k zaruceni divérnosti. P{jemce poté rozsifruje hash pomoci vefejného klice odesilatele
a v ptipade, Ze funguje, je zaruceno nezieknuti, tj. odesilatel nemiZe popfit, Ze zpravu

odeslal prave on. Nésledné je provéfena integrita viz 3.2.2.

3.2.5 Certifikaty

Jsou prostfedkem k ovéfeni identity prostfednictvim CA (Certificate Authority)
pouZitim kryptografie vetejného klice. Pokud je poZzadovano ovéieni identity je nutno
ucinit nasledujici kroky:
¢ Generovani pozadavku k udé¢leni Certifikdtu
e Tvorba dvojice soukromého/vetejného klice
¢ Poslani pozadavku s vefejnym klicem k CA
e QOdpovéd, ktera je pridélend k vefejnému kli¢i bude odeslana Zadateli (sklada se
ze tif Casti)
o Certifikat CA obsahujici verejny kli¢
o Lokalni certifikét identifikujici VPN zafizen{
o Nékdy téz CLR (certificate revocation list) obsahujici seznam

odvolanych certifikat prostiednictvim CA

Nasledné¢ je nactena odpovéd do VPN zafizeni prostfednictvim TFTP (Thin File

nasledujict:
e Identita Zadatele mize byt ovéfena pouzitim lokdlniho certifikdtu
e Certifikat CA miiZe byt pouZit k ovéfeni identity jinych uzivateli

e CRL list mize byt pouZit k ovéfeni neplatnych certifikati



CLR

Je pouZivan k ujisténi se, Ze se certifikat nestal neplatnym. VPN zafizeni jej pouZivaji
k ovéteni platnosti pfed tvorbou VPN tunelu. Certifikdt je ovéfovan v prvni fézi
navazovani zabezpeceného spojeni. V piipadé nenacteni CRL do VPN se zafizeni snazi
o znovunacteni prostfednictvim LDAP (Lightweight Directory Access Protocol) nebo

HTTP (Hypertext Transfer Protocol) podle definice uvnitt CA certifikatu. [1]

3.3 Modely koncovych bodi VPN

Existuje nékolik moznosti tvorby koncovych bodi VPN. Jejich konstrukce je ovlivnéna
pfedev§im vyb&rem zafizeni, jez mé timto koncovym bodem byti. Volba tohoto

zafizeni je ur€ovana mnozstvim pruchozi komunikace.

Tii zdkladni modely koncovych bodt jsou nasledujici:
e Koncovy bod VPN na smérovaci
e Koncovy bod VPN na firewallu

¢ Koncovy bod VPN na uréeném zatizeni (Server, Notebook, Gateway atd.)

3.3.1 Koncovy bod VPN na smérovaci

Ukon¢eni VPN komunikace na smérovaci zajiStuje provereni veSkeré prichozi
komunikace firewallem. Tato topologie je nejlépe aplikovatelnd na extranetové spoje,
kde uzivatelé nepozaduji piistup k interni siti, ale potfebuji zajistit piistup k serverim
v DMZ (sitovém rozhrani), které by nemély byt vystaveny beéZné internetové
komunikaci. Pfi vétSim poctu VPN spoju je smérova¢ Sifrovanim a deSifrovanim

zahlcen a Sifrovédni se musi byt pfeneseno jinam.

3.3.2 Koncovy bod na firewallu

Ukonceni VPN komunikace na firewallu umoziiuje piimy piistup ze vzdélenych siti do
jadra intern{ firemn{ sité. Vzdaleni uzivatelé maji ptistup ke v§em vnitinim sluzbam bez
nutnosti druhotného ovéfeni. Tento zplisob ukonceni je vhodny pro LAN-to-LAN spoje.
Napiiklad propojeni jednotlivych pobocek s centrdlnim feditelstvim. Stejnym zptisobem

ale miize byt pouZzit pro rozsahlé WAN sité, pokud je pted firewallem smérovac pro

10



pifimé spojeni pies Internet. Nevyhoda tohoto propojeni je moznost pietiZzeni v ptipadé

velkého poctu oddéleni ptipojenych k centréle.

Centrala v

Oddéleni na
Floridé

Obr. 5 koncovy bod na smérovaci

Oddéleni v Centrala v Brné

Praze

Oddéleni na
Floridé&

Obr. 6 koncovy bod na firewallu
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3.3.3 Koncovy bod VPN na uréeném zarizeni (server)

Ukonc¢eni VPN komunikace na ur¢eném zafizeni je nejCastéji pouZivano pro LAN-to-
LAN konektivitu. Jednou z vyhod tohoto ukonceni je moznost vyuziti koncového
zafizeni (server) v kombinaci s bezdratovymi sitémi. Omezeni této struktury

vychdzi pfedchézejicich.

VPN uréené

L VPN uréené
zafizeni

zafizeni

Oddéleni v Cetnréla v

Praze

Obr. 7 koncovy bod na uréeném
zarizeni (server)

3.4 Clenéni VPN protokolti

Pti pfenaSeni dat pfes nezabezpecend média (Internet) je nutno zajistit datovou integritu
a relevanci pii zachovani transparentnosti pro koncové uzivatele. Z tohoto diivodu
vzniknul Koncept VPN. Nisledné bylo povéfeno IETF (Internet Engineering Task
Force) tvorbou standardizovanych protokolll pro zabezpeceni dat a zajisténi jejich
spolehlivosti. Kromé IETF bylo vyvinuto nékolik protokold i dals$imi subjekty napft.

spole¢nosti Microsoft.

12



Protokoly mtizeme c¢lenit do dvou hlavnich skupin:

e Site-to-site protokoly

O

O

O

IPSec
GRE (Generic Routing Protocols)
MPLS

¢ Protokoly se vzdilenym pfistupem

O

O

O

O

O

IPSec

SSL

L2TP

L2TP pies IPSec
PPTP

Jiné rozdéleni je moZné podle RM-OSI:

e Aplikacni vrstva

O

O

O

WEP, WPA
L2TP, PPTP
SSL, SSH

® Spojova vrstva

O

O

O

MPLS
Frame Relay, ATM
802.1q VLAN Tagging

e Sitova vrstva

O

O

IPSec
MPLS

¢ Fyzicka vrstva

O

SDH/SONET

13



Oddéleni v o
Prvaze Oddéleni na

Floridé

Obr. 8 site-to-site technologie

3.4.1 Site-to-site protokoly vs. Protokoly se vzdalenym pristupem
Site-to-site protokoly umoZznuji zajiSténi bezpecného spojeni mezi dvéma a vice
oddélenimi, za pouziti vefejného média. Toto nckdy eliminuje potfebu prondjmu

dedikovanych linek.

Mobilni uzivatel

Firemni
feditelstvi

Oddéleni v Praze

Uzivatel pracujici z
domova

Obr. 9 technologie se vzdalenym piistupem
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Hlavni vyhodou protokolll se vzdilenym piistupem je mozZnost pfipojeni uzivatell z
rozlicnych vzdéalenych lokaci (domécnosti, hotely ¢i internetové kavarny) a nasledného
jednoduchého navazani se na centrdlni sit’ spolecnosti. Diky tomu nemusi organizace
disponovat mnozstvim piistupovych serveri pro uspokojeni potifeb vzddlenych

uzivateld.

3.4.2 IPSec
Systém IPSec, definovany podrobné v RFC 2401 az 2412, byl prvnim VPN protokolem

pro zabezpeceni internetové komunikace. Je povinny pouze pro implementace v IPv6,
ale pouzivan je i v mnoha aplikacich IPv4. Srdcem IPSec je schopnost vzit privatni
paket IP a bud’ jej zcela zapouzdfit do jiného IP paketu, nebo pfidat do IP hlavicky

dostatek informaci pro zajisténi jeho integrity.

Predtim, neZ mohou byt pakety IPSec vyménovany, musi se oba ucastnici dohodnout na
atributech zabezpeceného spojeni, tzv. Security association (SA), kterd obsahuje sadu
parametrt zahrnujicich. [2]

e Kryptografické algoritmy

¢ Dobu platnosti klice

¢ Druh zapouzdieni

e Kompresi

Z bezpecnostnich a praktickych divodi je k sestavovani téchto parametrti pouzit
protokol IKE (Internet Key Exchange). V ptipad¢ oboustranné podpory IKE je moZné
dojednat SA za béhu, pfed vytvofenim zabezpecené komunikace. Pfedpokladem pro
jeho dojedndni je vzdjemnd autentifikace. Ovéfeni je provddéno pomoci tajnych
sdilenych informaci, nebo Cast¢ji pomoci mechanismu vetejného klice, ktery byl popsan

v pfedchézejicich kapitolach.
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Zpisob zaruceni zabezpecené komunikace je realizovan nasledovné:
e Divérnost dat- pomoci symetrického Sifrovani
e Datovad integrita — kazdy ¢len komunikace mtize ovéfit, jestli byl pfijaty paket
zménén
e Datovid autentifikace — piijemce miiZe ovefit odesilatele
® Anti replay — ptijemce muze detekovat a odmitnout opakované pakety (ochrana

proti spoofing a man-in-the-middle titokGm)

IPSec zajistuje ochranu prostfednictvim dvou hlavnich protokolii. ESP (zapouzdieni) a
AH (autentifikace hlavicky). VSechny ostatni ¢asti standardu pouze implementuji tyto
protokoly a konfiguruji poZadované technické parametry. PouZiti AH nebo ESP na IP
paket vklada AH ¢i ESP hlavicku mezi IP hlavicku obsah paketu. [1] Transformace je

zobrazena na obrazcich nize.

AH hlavicka zarucuje:
e Datovou integritu
e Autentifikaci ptivodu

® Replay ochranu

ESP hlavicka zajistuje:
® Ochranu proti odposlechiim a Sifrovan{
e Voliteln¢ autentifikaci (stejnym algoritmem jako AH)

e Voliteln¢ replay ochranu
Pivodni ESP nezajistoval autentifikaci a anti-replay ochranu, spoléhalo se na

kombinaci pouziti ESP a AH pro jejich zabezpeceni. Ale od chvile kdy ESP zacalo

poskytovat stejné sluzby, jako AH se ptestal druhy jmenovany protokol pouZivat.
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AH zapoudreni

Transportni
Méd
Ovéfeno
AH
Obsah paketu AH P
Hlavi¢ka Hlavi¢ka
Ovéreno
Sifrovano
ESP ESP P
Obsah paketu Hlavitka | Hlavigka

Obr. 10 transportni rezZim

ESP zapouzdreni

Méd tunelu

Qvéreno

AH ,
IP AH Nova

Obsah paketu I 1 izka | hiavicka | hiavicka

Sifrovano Ovéfeno

ESP ,
IP AH Nova

QuSARPAKERNIERVERAN hiavicka | hiavicka

Puavodni paket je
zapozdien do
nového

Obr. 11 tunelovy rezim

3.4.3 GRE (Generic Routing tunnels)

Transportni rezim ESP:

Pouzivd se pro ochranu obsahu IP
paketi prenaSenych mezi dvéma
bezpecnostnimi branami s [PSec
zabezpecenim. Pfi jeho pouziti vklada
bezpe€nostni brdna hlavicku ESP
mezi data a IP hlavicku odkazujici na
pfedem dojednané SA a dalsi ESP
paket.

Tunelovy rezim ESP:

ZaruCuje zabezpeCeni obsahu IP
paketu vcetné hlavicky. Jednd se o
systém poskytujici ochranu integrity,
utajeni a ovéfovani dat. Dalsi
nespornou  vyhodou  tunelového
reZimu je moznost nepouZivani
legitimnich IP adres, z diivodu jejich

skryti pii pfenosu.

Efektivni cestou k vytvafeni virtudlnich privatnich siti je tunelovani. Pfi jeho realizaci je

specifickd cast sitové komunikace piendSena specidlné vytvofenym tunelem.

Nejcastejsi technologii tunelovani pro spojeni mezi dvéma smérovaci je GRE (Generic

Routing Encapsulation). Jedna se o klasicky overlay model VPN.
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~Peer model VPN je takovy, ve kterém jsou smérovaci vypocty provadény vzdy
v kazdém uzlu na draze paketu k cili ("hop-by-hop") tj., jednotlivé uzly jsou rovnocenné
("peer"). Piikladem tohoto peer modelu jsou tradicni sit¢, zaloZzené na smérovacich.
Alternativni "overlay" model je takovy, kde smérovani na sitové vrstvé neni zaloZeno
na smérovani v kazdém mezilehlém uzlu na drize paketu, ale na vyuziti techniky
vytvareni ptimych spojeni ("cut-through') na tirovni spojové vrstvy mezi dvéma body
sit€¢. Piikladem tohoto modelu jsou sité zaloZené na technologii ATM, Frame Relay

nebo technice tunelovani. ” [5]

Kromé vySe zminéného rozdilu je mezi obéma modely znac¢ny rozdil ve Skdlovatelnosti.
U overlay technologie muZze u rozlehlych siti dojit k zahlceni smérovaci z divodu

vysoké vypocetni ndro€nosti.

Koncovymi body GRE tunelli jsou standardné smérovace pateini sité. PfenasSené pakety
jsou vybaveny ptidavnou GRE hlavickou a adresou smérovace na konci tunelu.
V koncovém bodu je zapouzdieni odstranéno a paket nasledn¢ putuje ke svému cili

s pivodni IP hlavickou.

Obecnd konstrukce GRE tunelt
predpoklada implementaci bod-
bod. Ne&které konstrukce ale
umoznuji také bod-vice bodil

tj., existenci nékolika konct.

Obr. 12 GRE tunel

Vyhodou konceptu tunelovani je vzajemné odstinéni adresace v rdmci spole¢né sdilené
sit¢ a privatniho adresového prostoru. VSechny pfistupové body jsou taktéZ koncovymi

body pienosovych tunelil a pouzivaji adresaci vetrejné sité. Zaroven zapouzdiené pakety
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pfendsené timto tunelem pouZivaji adresy z adresového prostoru VPN. Diky tomu je
mozno pouzit privatni adresovy prostor k adresaci na vSech vzdjemné oddélenych

privatnich sitich.

Privatni sit miZe pracovat na libovolném protokolu, ktery je pfendsen pfes vefejnou
sitovou infrastrukturu bez jakékoli zmény a tim je simulovdna privatni sitova
komunikace. Nejvétsim problémem GRE je vySe zminénd Skélovatelnost fteSeni.
VSechny tunely musi byt totiz manudln¢ zkonfigurovany, coz pfi vétSim poctu tunelti

zpusobuje vysokou administrativni zatéz.

3.4.4 Sité s komutovanym pristupem
Odlisné virtudlni privatni sité, vyuZivajici tunelovani pfedstavuji sit¢ s komutovanym
ptistupem VPDN (Virtual Private Dial Networks). Nejpouzivan¢j$Simi implementacemi

jsou L2TP a PPTP, pficemz L2TP vychézi ze standardu L2F.

Rozlisuji se dva odlisné zpiisoby vzniku spojeni na zdklad¢ pozadavku:
e Klienta (dobrovolna inicializace)

e Serveru (povinnd inicializace)

PPTP:
Byl vyvinut spole¢nosti Microsoft jako alternativa [IPSec VPN. Vyuziva protokolu PPP
(Point-to-Point Protocol), kvili tomu zdvisi veskeré implementace na instalaci PPP.

Nejvétsim problémem PPTP jsou ur€ité mezery v pfidani zabezpeceni pfipojeni.

,»Prvni z nich jsou metody ovéfovdni typicky podporované zatizenimi PPP, jak od
spolecnosti Microsoft, tak od tfetich stran, jako napt. PAP (Password Authentication
Protocol), ktery vlastn€ neni vitbec zabezpeceny, protoZe posild hesla v oteviené forme
a CHAP (Challenge Handshake Authentication Protocol) véetné variant od Microsoftu
a Shivy.“ [3]
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»Druhou je diivérnost, pro ochranu davérnosti uZzitecného obsahu paketu PPTP pii
prachodu nedtvéryhodnou siti definoval volitelny Sifrovaci protokol. Protokol MPPE
(Microsoft Point-to-Point Encryption) pouZziva Sifrovaci algoritmus RC4 s heslem jako

zékladem pro vygenerovani klici relace pro Sifrovani.” [3]

PAP:

Pfi ovéfovani pomoci PAP se pouzivd dvoucestné potvrzeni, vnémz je par
,username/password* opakovang vysilan protéjSimu uzlu dokud neni ovétreni potvrzeno
nebo spojeni ukonceno. Hesla jsou zasilana v nezaSifrované podob¢, Kvtli tomu musi

vzdaleny uzel hlidat ptipadné opakované pokusy o spojeni (dtok typu pokus-omyl).

PAP
Vzdaleny 2-cestne Centralni
. . ., potvrzeni N o
smérovac (pepik) smérovac (HQ)

spepik heslo*

Hostname pepik
Password heslo

Hostname pepik

Password heslo pfijmuti/odmitnuti

-

Obr. 13 PAP
CHAP:

Pii ovétovani pomoci CHAP se pouZiva tficestné potvrzeni, které se provadi béhem 2.
fize relace a oproti PAP miZe byt opakovdno i béhem spojeni. Sifrovani hesla se
provadi metodou jednocestné hashovaci funkce (MD5 — message digest 5). CHAP také

nedovoluje identifikaci volajictho uzlu bez predchozi vyzvy.

CHAF
Vzdaleny sg)‘t’f;tgﬁi Centralni
smérovac (pepik) smérovac (HQ)
vyzva
-
odpovéd

-

pfijmuti/odmitnuti

Hostname pepik
Password heslo

Hostname pepik
Password heslo

-

Obr. 14 CHAP
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P4

PPP relace se sklada ze tif ¢asti:

e Sestaveni spojeni

e Qveéteni koncového uzlu (nepovinng)

e Zapouzdieni do NCP (DHCP), NCP (IP)

e ZruSeni spojeni
V okamZiku sestaveni IP piipojeni, nejCastéji pfes PPP k nejbliz§imu serveru pro
vzdaleny piistup (RAS) svého ISP (Internet Service Provider), pouZzije klient zpravy
PPTP bézici na vrcholu TCP pro sestaveni piipojeni k serveru PPTP a dohodnuti adresy
tunelu. PPP proces na serveru PPTP pfitazuje lokdlni i vzddlenou adresu vysledného
tunelu PPP. Po dspé€Sném ovéfeni uzivatele je sestavena relace, na jejimz zdkladé si

mohou oba tcastnici zacit vymeénovat IP pakety. [4]

Existuje dokonce implementace podporujici instalaci PPTP open-source serveru na
linuxovém stroji, kterd samoziejm¢ umoZiuje pracovat sklienty obsazenymi ve
Windows. Nazyva se PopTop a sklada se ze i Casti:

e 7 jednoho daemonu

e Konfiguracniho souboru

¢ Sady manudlovych stranek a podptrné dokumentace

PPTP protokol

Vx modemovy /

klient protokol A PPTP access server

VPN

Sit poskytovatele
pfipojeni

Obr. 15 PPTP
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Inicializace tunelu slibovolné umisténym PPTP serverem probihd bez ucasti
pristupového serveru. Spojeni s zadanym PPTP serverem tvofi klient ndsledné po

ukonceni spojeni s pfistupovym serverem.

L2TP:

Vyuziva se v kombinaci se zabezpecenim pomoci IPSec protokolu. Takovéto piipojeni
je poté oznaCovano jako piipojeni L2TP/IPSec. ZaruCuje zdkladni sluzby typu
zabezpeceni a Sifrovani dat. Inicializace spojeni probiha ndsledujicim zptsobem.
K pfistupovému serveru se pfipoji uZivatel a na zdklad¢ jeho konfigura¢niho profilu
probéhne autentifikace. V piipadé pozitivniho ovétfeni je dynamicky vytvofen L2TP

tunel.

B Vx modemovy

klient protokol e L2TP access server

Internet nebc
VPN

Sit poskytovatele
pfipojeni

Obr. 16 L2TP

Srovnani obou modeli:
Vyhodou PPTP je moznost vybéru koncového bodu az po sestaveni PPP spojeni, coz je
velmi vhodné v piipad¢ casto se meéniciho cilového uzlu. Ziroven je zarucena

transparentnost piipojeni, které tak mtze tak presahovat vice siti.

Pii pouziti L2TP modelu je po ukonceni konektivity v siti poskytovatele spojeni
pfedano dale do oblasti poskytovatele obsahu, kde lezi koncovy bod. Pouzivdno je
z divodu hierarchické struktury vefejné telefonni sit¢ a v piipadech kdy velci

poskytovatelé obsahu pfenechavaji pristupové sité.
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3.4.5 Sité na spojové vrstvé

Pouziti vlastniho pfenosového systému a sitové infrastruktury pro vytvoreni virtudlni
privéatni sité patii mezi nejpiiméj$i metody budovéani VPN, a umoZiiuje pfitom budovat
na tomto zdklad¢ nezavislé VPN na vysSi pfenosové vrstveé - diskrétni virtudlni sité na
sitové vrstve. VPN na sitové vrstvé mizeme povazovat za blizkou (¢i presnou) funkéni

analogii konvenc¢nich privétnich datovych siti. [5]

Virtualni spojeni v sitich ATM a Frame Relay:

V tradi¢nich privatnich datovych sitich je pouZivdna kombinace privatni komunikacni
infrastruktury a dedikovanych linek, na jejimz ziaklad¢ je vytvofena celistvd nezavisla
komunikac¢ni infrastruktura. Virtudlni privatni sit miZe tuto strukturu kopirovat nebo i
pfesahovat tzn., rozprostird se i po pronajatych obvodech, jejichZ zdkladnim rysem je

synchronizace vysilan{ a pfijmu dat.

OdliSny pfistup je pouzivdn pifi konstrukci VPN na spojové vrstvé. Zde je
predpokldddna vysokd mira sobéstacnosti a vydé€leCnosti, pti vyuziti vefejné sitové
infrastruktury. Zaroven vyuZziva spole¢nou spojovou infrastrukturu, v€etné prepinacich
prvkd pfi vzdjemném odstinéni a to jak piimé, tak nepiimé. Prvotni rozdil mezi
virtudlnimi linkami a dedikovanymi obvody je v absenci casové synchronizace pfenosi,
pficemz dedikovand pfenosova cesta ani nemusi existovat. Po¢ate¢ni bod také nezna
pfedem velikost dostupné prenosové kapacity virtudlniho obvodu z dvodu jeho
zavislosti na celkovych pozadavcich ostatnich pfenosii. Z toho diivodu dochazi nékdy

k pretiZenf sité.

,»V sitich Frame Relay se pouziva pojem CIR (Committed Information Rate), slouZici
jako referen¢ni hodnota pro kontrolu velikosti pfenosové rychlosti ve vstupnim bodu
sité. Prekroci-li rychlost dohodnutou hodnotu CIR, vstupni rdmce jsou sice dale siti
akceptovany, jsou ale oznaceny jako DE (Discard Eligible). Takto oznacené ramce pak
mohou byt jako prvni zahozeny, dojde-li na jejich cest€ siti k pfetizeni (je prekrocena

max. vstupni rychlost na piepinaci a dojte k preteceni vyrovnavacich paméti).“ [5]
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JiZ zminénou vyhodou siti poskytovatelli pfenosovych sluzeb je velka flexibilita téchto
siti. Pfi pronajmuti virtudlnich siti jsou ve vétSin¢ piipadi ve smlouvé uvedeny i

jednotlivé parametry o¢ekavaného vytizeni poskytovanych sluzeb.

U siti ATM (Asynchronous Transfer Mode) 1 u Frame Relay spoji neni pouzivdna
synchronizace datovych pfenosti pfijimace a vysilace. Podobnd vstupni funkce
obstardva také kontrolu rychlosti vstupniho proudu bunék, jenZ mohou byt oznaceny pfi
ptekro€eni dohodnuté rychlosti indikované pomoci CLP (Cell Loss Priority), které jsou
jako prvni zahozeny. Virtudlni obvody na spojové vrstv€ poskytuji bezesporu kvalitni

alternativu k sitim s dedikovanymi obvody.

3.4.6 MPLS (MultiProtocol Label Switching)

Jedna se o relativné novou alternativu pro prenos IP paketil siti WAN, ktera prepind
pakety definované po cesté na zdklad¢ navésti v doplnéném zdhlavi MPLS protokolu.
Jeji velkou vyhodou je aplikovatelnost pro rizné protokoly a technologie (Ethernet,

Frame Relay, ATM, 1P, IPX ...).

Jako vétSina standardizovanych protokold i MPLS byl vypracovan IETF. Jeji pomoci se
podafilo pfibliZit pfenosové rychlosti IP ke spojové€ orientovanym technologiim viz,
vyse.

V budoucnosti je predpokladan ptechod k technologiim G-MPLS.

MPLS lze uZit v oblastech:
e Piepindni a smérovani
e Vytvifeni VPN
e Rizeni provozu

e Zajisténi QoS (Quality of service)

MPLS poskytuje fadu funkci. Jednou z nich je analyza paketd smétujicich do sité a
jejich klasifikace do FEC (Forward Equivalence Class) skupin. K nim vytvari naveésti a

zaroven je distribuuje v MPLS siti. Nastavuje pfepinaci tabulku ve smérovacich a
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vytvari prepinaci cesty. Také zajiStuje prepinani paketl podle navésti a vklada MPLS

zahlavi. [4]

Vyznamnou vyhodou je smérovani pouze v hrani¢nich routerech sit€ a prepinani podle
naveésti (label Switching), coz zvySuje prenosovou kapacitu. Také poskytuje kvalitu

sluzby, zakryva spojovou vrstvu a rozdily mezi riznymi protokoly spojové vrstvy.

>3

u Core LSR pouzivé

prepinani dle navést

Ingrees Edge LSR

Ingrees Edge LSR

Obr. 17 MPLS

Edge LSR:

Hrani¢ni smérovac sit€¢ MPLS pracujici ve funkci vstupniho (Ingress) nebo vystupniho
(Egress) smérovace. Vstupni analyzuje informace v zdhlavi IP paketu (adresa cilového
uzlu, tiida sluzby CoS, sit VPN), na jejichz zaklad¢é ptid€luje paket k definované
skupiné FEC. Pro zvolenou FEC je do zahlavi MPLS vloZeno pfifazené naveésti.
Vystupni odebird zdhlavi MPLS z pfijatého paketu a odesild plivodni IP paket na
vystupni port. V pribc¢hu prenosu se neméni zdhlavi, pouze obsah pole TTL (Time To

Live), které je dekrementovano v hranicnim smérovaci sité. [4]
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Core LSR:
Pétetni prepinac, ktery zajistuje pfepinani paketli podle navésti v zahlavi MPLS mezi
sitovymi uzly, tzv. prepinani na vrstvé 2+. Zahlavi paketu nepodléhaji béhem ptepinani

patefnimi piepinaci zméné€ ani zjistovani (méni se pouze navesti). [4]

Pouzivané protokoly v MPLS:
e Aplikacni
o Signaliza¢ni MPLS, LDP, TDP, CR-LDP
e Transportni
o Pro ptenos signalizacnich zprav UDP/TCP
e Sitové
o Smérovatelné (IP,IPX)
o Smérovaci (BGP, OSPF, IS-IS)
e Spojova (2)
o ATM, Ethernet, PPP, Frame Relay
e Spojova (2+)
o MPLS- prepinani podle naveésti
e Fyzickd
o ATM, Ethernet, Packet over SDH
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4 OpenVPN
V prvni kapitole bylo zdmérné¢ vynechdno SSL VPN z divodu ptekryvani vétSiny

vlastnosti s OpenVPN implementaci, kterd bude uvedena v této ¢asti.

Po mnoho let byl IPSec jediny dostupny protokol k zabezpeceni siti VPN mezi
pobockami ¢i mezi klientem a serverem. Nastup protokolu SSL toto nastésti zménil.
SSL jiZ od pocéatku umoziiuje zabezpelit konkrétni protokoly (HTTP), komunikace
mezi aplikacemi a Sifrovat data posiland v TCP nebo UDP tunelech, pouZivanych k

vytvéreni siti VPN. [10]

Specifikace SSL (Secure Sockets Layer) byla vytvotena v 90. letech spolecnosti
Netscape. Nejprve byly publikoviany dvé verze SSL: verze 2 (1994) a verze 3 (1995).
Poté byl patent v roce 2001 koupen organizaci IETF, nasledné upraven a pfejmenovan
na TLS (Transport Layer Security) (RFC 2246). Zkratka SSL je béZné uZivdna k
oznaceni protokolll SSL i TLS. Posledni verze TLS je 1.1. [10]

V dnesni dobé je na trhu pomérn€ velké mnozstvi SSL VPN. Jedno z nejlepSich a
nejlevnéjSich feSeni open source SSL VPN je OpenVPN. IPSec VPN jsou drahé a
obtizn¢ konfigurovatelné. IPSec je t€Zkopddny a pro b&€Zného uzivatele poskytuje
prespfili§ moznosti nastaveni. Také operuje v modu jiadra, coz predstavuje riziko
kritického selhani. OpenVPN odmitd komplexnost IPSec, uZitim ovéteného SSL/TLS
protokolu a kryptovacich knihoven k zabezpeceni vyvazené a v nékterych piipadech
lepsi funkcnosti a jednodusi konstrukce. OpenVPN je SSL/VPN, které zarucuje stejnou

funk¢nost a ochranu jako [PSec predchtdce. [7]

Nékdy je SSL VPN chdpéno jako protokol, jenZ Sifruje datovy ptenos pro aplikace nebo
pro pfesmérovani portu. V takovém piipad¢ se nejednd o VPN, ale o aplikacni droven
brany, firewall nebo SSL branu. Virtudlni privatni sit¢ odkazuji na soukromé sité pres
vetejny internet kryptovanim komunikace mezi dvéma privatnimi konci. Toto poskytuje
stejnou konektivitu a bezpeci, kterou 1ze ocekdvat v lokdlni privatni siti. VPN zafizeni

je pouZzito k vytvofeni zaSifrovaného, neaplika¢né orientovaného tunelu mezi dvéma
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stroji, které umoznuje témto strojim nebo sitim vyménovat informace bez ohledu na
aplikaci ¢i protokol. Vyména nevznikd na aplikaénim zédkladu, ale je zaloZena na

zabezpeceném spojeni mezi stroji, nebo sitémi a umoZnuje prenaset libovolna data. [7]

(ON] TCF/IP
Vrstvy Data Hlavicky
Zasifrovana data
Aplikaéni
Prezentaéni Aplikaéni Data
Spojova
SSL
Transportni Transportni Segment TCF/UDP
Sitové Internet Paket IP
Linkova
Sitovy pfistug Ramec Ethernet
Fyzicka

Obr. 18 SSL Sifrovani

Pocatky SSL VPN lze spatfovat v tun/tap adaptérech implementovanych v opera¢nich
systémech Unix. Rozhrani tun je virtudlni sitovy adaptér, ktery se pro operacni systém
tvati jako point-to-point sitovy hardware. Namisto posilani bitd kabelem, je tun
rozhrani posilda do uZivatelského prostiedi. UZivatelsky program muze otevfit tun
zafizeni stejnym zpuisobem jako obycejny soubor a Cist i zapisovat dovniti [P pakety.
Tap rozhrani je velmi podobné ale emuluje misto point-to-point spojeni ethernetovou

konektivitu.

V piipadé€ instalovaného tun zafizeni na stroji A i na stroji B sta¢i napsat jednoduchou
sitovou aplikaci se dvéma vldkny, poté nakopirovat bity z tun zafizeni do sitového
socketu a ndsledn¢ zkopirovat bity ze sitového socketu do tun zafizeni. V okamziku
spusténi téchto aplikaci na obou strojich vznika jednoducha konstrukce VPN bez

zabezpeceni. [6]
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Z A je moZno navdzat spojeni s tun zafizenim na B a z B moZno navéazat spojeni tun
zafizenim A. Problémem této velmi jednoduché VPN (nazyvané clear-text tunnel) je

zabezpeceni. [6]

V dnesni dob¢ je k dispozici n€kolik Open Source VPN, které nasleduji tun/tap model.

VVVVV

problematiku zabezpeceni a prenosu dat odliSnym zptisobem.

4.1 Zabezpeceni OpenVPN

Jednoduchou vyse zkonstruovanou VPN, s jejiZ pomoci byl vytvotren tunel ptes TCP ¢i
UDP spojeni lze zabezpecit napiiklad TCP konektivitou ptfes zabezpeceny port s

vyuzitim SSH.

Local Site A Local Site B
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Obr. 19 OpenVPN zabezpeceni [10]

TCP je spolehlivy aplikacni protokol vyuZivajici nespolehlivou transportni vrstvu, coz
znamenad, Ze webovy prohlize¢ (HTTP bézi na TCP protokolu) ocekava ze TCP zvladne
poruchy ve spojeni mezi klientem a vzdalenym webovym severem. TCP zajist'uje

integritu prostiednictvim opakovaného pifenosu paketii, které jsou ztraceny kviili
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zahlcenim nebo chybdm v siti. TCP je spolehlivym mostem mezi aplikacni a fyzickou

sitovou vrstvou.

Jedna ze skvélych véci v sitové komunikaci je moznost zapouzdieni jednoho protokolu
do jiného. V praxi se nejcastéji vyuzivd zapouzdieni IP (véetné¢ TCP a UDP) do TCP,
¢imz vznika jiny zdkladni problém. TCP je vytvofeno pro béh pfes nespolehlivé site.
Zapouzdieni TCP do TCP znamend, Ze je vnofovdna jedna spolehlivostni vrstva do
dalsi. Tj., Je produkovén cely stupeii redundance. Tato redundance se projevuje v niZsi
efektivité a robustnosti pfi vysokém vytiZzeni sité. LepSim feSenim je zapouzdieni TCP
do UDP. IP bylo vytvoifeno pro nespolehlivd fyzickd média, které muZou trpét
poruchami ¢i zahlcenim. Protoze UDP je nespolehlivy protokol poskytuje IP pfenosové

médium, které je k uzavieni pfirozencjsi. [7]

V modernich, pfenosnych a snadno uZivatelsky konfigurovatelnych VPN jsou IP pakety
z tun a tap virtudlnich adaptéri zaSifrovany a zapouzdieny do UDP spojeni a poté
poslany vzdalenému hostiteli prostfednictvim internetu. Vzdédleny hostitel rozsifruje,
ovéii pravost a odpouzdii IP pakety pfi pfesunu do tun nebo tap virtualniho adaptéru na

druhém konci.

VPN ochrafiuje proti pasivnim i aktivnim dtoktim. Pasivni uto¢nik odposlouchavai, ale
nemd Zadnou schopnost pferusit ¢i modifikovat datovy pfenos mezi dvéma koncovymi
body. Efektivnim zptisobem ochrany je Sifrovani. Aktivni ttocnik disponuje schopnosti
vstoupit do pfenosového procesu a modifikovat, pfiddvat nebo mazat datové pakety
mezi dvéma stranami tunelu. Vyse popsany typ aktivnich tdtokl se nazyva Man-in-the-

middle utok.

vvvvvv

opravnéni (autentifikace). Autentifikace v kontextu VPN zahrnuje potvrzeni kazdého
paketu zabezpeCovacim hashem. Tj., pfijemce muze ovéfit, Ze je plvodni a z
legitimniho zdroje. Jak OpenVPN, tak IPSec pouziva HMAC konstrukce k autentifikaci
paketd. HMAC ale nezajiStuje ochranu proti replay a known plaintext utoklim. Ani

jeden z nésledujicich ptipadd neni v dne$ni dobé mozny. Jejich smyslem je ilustrovat,
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Ze pouhé Sifrovani neni dostacujici, ale musi byt kombinovdno s HMAC, replay a

known plaintext ochranou.

Replay tutoky:

Predpokldddme, Ze tdtocnik je schopny tapnuti se do T1 linky bankovniho dstavu pfi
nizkém provozu (ve 3 hodiny rdno). V momenté kdy sleduje Sifrované bity protékajici
skrze linku se zafizenim zvanym ,,snort, pfihlasi na webové stridnky banky a udé¢la
mnozstvi malych transfert, pfi nichz sleduje zaSifrované pakety protékajici skrze T1
linku banky. Pomoci casové analyzy je schopny ziskat piistup ke vzorovym
zaSifrovanym paketiim, které reprezentuji jeho penézni transfery. V piipadé, Ze posle na
T1 linku velké mnozstvi takovychto stejnych paketli, nepotiebuje zndt Sifrovaci
algoritmus, pouze reprodukuje pakety. Jestlize banka uZivd jen Sifrovani bez replay
ochrany, mlZe najit nevysvétlitelnou zaplavu odpovidajicich transfer nasledujici rano.
Resenim tohoto problému je vloZeni jedineéného ID nebo &asové znimky do kazdého
paketu pted potvrzenim. Receiver uchovava stopu této znadmky a ujiStuje se, Ze nikdy
neakceptuje paket se stejnou Casovou zndmkou dvakrat. OpenVPN i IPSec ma

implementovanou ochranu proti replay ttokim pouZzitim Sliding Window Algoritmu.

[6]

Known Plaintext utoky

Jestlize hacker ud€la pét transferti s odliSnymi ¢astkami penéz. Mlze analyzou textu
Sifry vyhledat misto, kde se nachdzi jeho transfery. Je schopny rozeznat byte tykajici se
penézni Castky transferu i v ptipadé€, Ze jsou jejich velikosti nesrozumitelné zaSifrovany.
Predpokladd, Ze jeden $ je 32 bitovy integer. Vlozi n&jaky faleSny paket na Clen s
dolarovou ¢astkou. Nevi, jakd kone¢na Castka vznikne po rozsifrovani, ale pokud udéla

dostatecny pocet pokusi, jeden z nich bude velky a nicivy. [6]

OpenVPN disponuje moduldrnim pfistupem k Sifrovani. VétSina Sifrovacich funkci je
preloZzena do OpenSSL knihovny. Vlastni ochranu proti pasivnim dtokiim a zndmym
typtim aktivnich dtokil. PouZzivéd také jiZ zminéné ovéfeni prostfednictvim vetfejného

klice.
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4.2 OpenVPN - trivrstvy bezpe¢nostni model

Znamou pravdou je tvrzeni fikajici, Ze komplexnost je nepfitel pocitacové bezpecnosti.
Jednou z cest, jak redukovat dopad softwarové komplexnosti na celkovou bezpecnost
software je pfimét prichozi data prochdzet skrze néjaky druh bezpecné brany (napft.
firewall), kterd je jednodusi neZ aplikace bé€zici za ni. Cilem je redukce poctu fadek
kédu, které muze byt dotéeno neautorizovanymi pakety, coz zdroven usnadiuje jejich

kontrolu. OpenVPN expanduje na konceptu firewallu pouZitim -t1s-auth. [7]

Prvni vrstva zajistuje:

Pouziti HMAC -t1s-auth k eliminaci vkladani paketd do SSL/TLS.

Druhé vrstva zajistuje:

Pouziti SSL/TLS pro dvousmérnou klient/server autentifikaci.

Treti vrstva zajistuje:
Presunuti privilegovaného reZimu OpenVPN daemona pomoci user/group k potlaceni

vlozeného kodu.

4.3 Zasitovani pomoci VPN

Existuji dvé hlavni techniky pro sitovdni VPN. Jsou jimi smérovdni a pfemosténi.
Premosténi je technika pro vytvafeni virtudlnich rozlehlych ethernetovych LAN
b&Zicich na jedné subsiti. Resi problém rozsihlych VPN vyuZitim odd&lenych subsiti a

nastavenim smérovani mezi nimi. [8]

Smeérovani umoziuje propojeni oddélenych nezavislych subsiti, které se neptekryvaji IP
adresami. Pfi pfijmuti poslaného paketu zkontroluje smérovac sit€ umisténi IP adres
k urceni, kterd z n¢kolika pfipojenych siti ho miZze pfijmout, poté je tento paket poslan

do vhodné sité.

Sila smérovani leZi ptedevsim v jeho efektivité a Skalovatelnosti. Pro funk¢nost systému

je nutné nastavit veSkeré routovaci tabulky zafizeni, které se vyskytuji na dané cesté
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mezi komunikujicimi konci. Zéaroven pii tomto zplsobu propojeni neni funkcni

broadcast.

VPN spojeni

e PR QP A

’\‘ LAN
%

Obr. 20 Open VPN smérovani

OpenVPN ve smérovacim mddu vytvoii privatni sit’ sdilenou stroji, které jsou k ni
pfipojeny zabezpeCenym VPN tunelem. Popsany zpiisob pfipojeni je vhodny pro
pfipojeni ke stroji, na némZz béZzi OpenVPN. Problém ovSem nastdvd v okamziku
potieby pfipojeni k jakémukoliv jinému stroji na lokdlni LAN siti. Zadné dal§i zatizeni
na LAN totiZ nemd informace o existenci béZici virtudlni privatni sité. Nastésti 1ze tento

problém vyfesit pomoci pfidani routd ke stroji, ke kterému se chceme pfipojit. [8]

Jestlize je virtudlni adaptér OpenVPN konfigurovdn pro smérovani VPN spojl, je mu
pridélena IP adresa mimo rozsah lokdlni LAN a zaroveii je vytvorena oddé€lena virtudlni
subsit’ pro pripojeni k jakémukoli vzdalenému stroji v této VPN siti. Z toho vyplyva, Ze
virtudlni subsit’ musi nutné mit odd¢leny IP adresovy prostor od fyzické LAN sité. Jinak
by stroj, na némzZ b&€zi VPN nevédél, jestli mé poslat pakety do LAN, VPN nebo

k internetové brané. [8]
Alternativnim feSenim je pouZiti premosténi. Pii pfemosténi je moZno pridélit

vzdalenému uZivateli IP adresu ze stejného rozsahu jako pouZivaji pocitace na LAN.

Diky tomu se vzdaleny uzivatel miZe pfipojit k jakémukoliv stroji umisténému na této
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LAN. JelikoZ bridge funguje na rozdil od smérovace na nizZsi vrstvé (stejné jako napft.
hub), projdou skrze n¢j veskeré ethernetové ramce (broadcast). Nevyhodou je moznost

zahlceni sit€ kvuli nefiltrovani komunikace.

Premosténi je v kontrastu se smérovanim mnohem snazsi. Pfemost’ujici sit’ je jednoduse
meziclankem mezi odd€lenymi fyzickymi sitémi, které mohou mit stejné rozsahy IP
adres. Pfi vyuZiti hubu jsou pakety pfichdzejici na jakykoliv port pfemostény a poslany
na vSechny porty. Pfepina¢ je schopny adaptivniho zjisténi, jaké sitové karty jsou

ptipojeny, kterym portim.

- PP QP A

‘\' LAN
%

VPN spojeni

Obr. 21 OpenVPN piemosténi
I pfes to, Ze smérované spoje jsou uzivangjsi a snaze konfigurovatelné jsou omezeny
urCitymi limity. Naproti tomu pfemosténé spoje jsou hiife konfigurovatelné a nejsou
nativné podporované vSemi operacnimi systémy. Pokud se je ale podafi zdarn¢ nastavit,

vétSinou zarucuji veskeré pozadované sluzby.
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Pokud je cilem tvorba bezpetného mostu mezi serverem (linuxovym) a nékolika

odlisnymi klienty, tak tvorba probiha nasledujicim zptisobem:

e Vygenerovani skupiny trvalych tap rozhrani
¢ Pouzitim brct1 jsou piemostény k redlnému ethernetovému adaptéru

e V okamziku pfipojeni klientd se jejich tap rozhrani ptidéli IP adresa

Urceni IP adres pfi pfemosténi ilustruje ndsledujici tabulka:

Startovaci
Nastaveni parametr hodnota
Ethernetové rozhrani eth eth0
Lokalni IP adresa ip 192.168.8.4
Lokalni maska sité eth_netmask 255.255.255.0
Lokalni adresa broadcast eth_broadcast 192.168.8.255

192.168.8.128 az

Adresovy prostor klienta VPN 192.168.8.254
Virtudlni bridge rozhrani br br0
Virtudlni TAP rozhrani tap tap0

Tab. 1 nastaveni IP p¥i piemosténi [6]

OpenVPN se snazi vyuZit vS§ech vyhod, kterymi disponuje SSL VPN:
e Portability
e Znamého uzivatelského prostredi
e Zadné modifikace jadra
e Sifrovani je zaru¢eno OpenSSL knihovnou
e Komfortni pouzivani s dynamickym pfidélovanim adres nebo NAT.
e Podporuje vétSinu operacnich systému (Linux Windows Mac OS X , BSD a

Solaris)
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5 Instalace a Konfigurace OpenVPN

OpenVPN bylo stvofeno pro vysokou portabilitu, tj., béh na vétsin¢ operacnich systémut
(Windows 2000/XP, Linux, Solaris, BSD, a Mac OS X). Diky prdci v ramci
neprivilegovaného reZimu je instalace snadnd. Instalacni soubor pro Windows Ize
stdhnout na strdnkdch openvpn.net, kde je dostupnd kompletni dokumentace. Na
stejnych strankiach Ize stdhnout také instalacni soubory pro Linux, pokud jiZ nejsou
soucasti balickd, nebo v piipad¢ potieby instalace odlisnych verzi. Pro bezproblémovou
instalaci je doporuCovana verze kernelu 2.4 a vyssi, v niz jsou zabudovany ovladace pro

virtudlni rozhrani pro tun a tap.

OpenVPN je stile ve vyvoji. Aktudln{ stabilni verze 2.0.9 oproti ptedchozi 1.6 a niz$im
nevyZzaduje pouziti odd¢leného UDP portu, konfiguraéniho souboru a tun/tap rozhrani
pro kazdé VPN spojeni. Diky tomu se dramaticky zjednoduSuje spriava vice spoju.
PouZitim voleb --ifconfig-pool, --push, a -pull lze odeslat vzdilené adresy a
stdhnout ¢i odeslat mnoho konfiguranich voleb k usnadnéni nastaveni a udrzby
vzdalenych strojii, coz je vyhoda zejména pro cestujici pracovniky, ktefi méni pfi
pfipojeni Casto IP adresy. Dostupnd betaverze 2.1 md integrovanou podporu Windows
Vista x86 1 x64 architektury a v jejim instalaénim baliku je piibaleno grafické
uzivatelské rozhrani. TAP-win32, adaptér miZe byt spustén v uZzivatelském rezimu a

dalsi.

5.1 Instalace OpenVPN

5.1.1 Instalace a konfigurace Linuxového serveru

Instalace bude popsdna pro distribuci Mandriva za pouziti RPM balicku. Nejprve je
nutno instalovat vlastni OpenVPN pomoci piikazu urpmi openvpn. Nasledné je tieba

zkopirovat vzorové skripty, které se nej€astéji nachdzi v tomto adresafi:

cp -R /usr/share/openvpn/easy-rsa/ /etc/openvpn

(Volba —R specifikuje postup kopirovani FIFO)
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V cilovém adresafi se generuji klice, proto je dobré nastavit prava:

chmod 700 /etc/openvpn/easy-rsa

V souboru /etc/openvpn/easy-rsa/2.0/vars se nastavuji proménné pro tvorbu klica.

# Increase this to 2048 if you

# are paranoid.

This will slow

# down TLS negotiation performance
# as well as the one-time DH parms
# generation process.

export

# In how many days should the root CA key expire?

KEY_SIZE=1024

export CA_EXPIRE=3650

# In how many days should certificates expire?

export

KEY_EXPIRE=3650

# These are the default values for fields
# which will be placed in the certificate.

# Don't leave any of these fields blank.

export
export
expart
export
export

Po upraveni souboru ho je tfeba nacist pomoci piikazii:

KEY_COUNTRY="cCcZ"
KEY_PROVINCE="Czech Republic"
KEY_CITY="Praha"
KEY_ORG="Zlatnik"
KEY_EMAIL="p.zlatnik@gmail.com"

Obr. 22 parametry
pro tvorbu kli¢d

cd /etc/openvpn/easy-rsa/2.0
./vars

Vymazéni vzorovych klict:

./clean-al

Tvorba CA klice:
./build-ca

Tvorba certifikatu pro server:

./build-key-server server

Certifikaty klientl (druhy je chranén heslem):

./build-key clientl
./build-key-pass client2
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Diffie-Hellman
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kterda ale zpomali
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certifikat.
Posledni odstavec  obsahuje
hodnoty, které budou zapsiny

v certifikatu.



Tvorba Diffie-Hellman parametrt (v ptipad¢ volby 2048 par minut, jinak par sekund):
./build-dh

Nézev PoZadovéno pro Ucel Tajné
ca.crt Server+vSichni klienti | Kofenovy CA certifikat | Ne
ca.key Pouze potvrzeni klice | Kotenovy CA kli¢ Ano
Parametry Diffie

dh{n}.pem Pouze server Helman Ne
server.crt Pouze server Certifikdt serveru Ne
server.key Pouze server KIi¢ serveru Ano
clientl.crt Pouze klient 1 Certifikat klienta 1 Ne
clientl .key Pouze klient 1 KIi¢ klienta 1 Ano
client2.crt Pouze klient 2 Certifikat klienta 2 Ne
client2 key Pouze klient 2 KIli¢ klienta 2 Ano

Tab. 2 vytvoiené certifikaty a klice

Zkopirovani certifikatd a klici:
cp /etc/openvpn/easy-
rsa/2.0/keys/{ca.crt,server.crt,server.key,dh1024.pem} /etc/openvpn

A nastaveni praislusnych prav:

chmod 600
/etc/openvpn/easy-rsa/2.0/keys/{ca.crt,server.crt,server.key,dh1024.pem}
/etc/openvpn

Déle je tfeba vytvofit konfigura¢ni soubor /etc/openvpn/vpn_s.conf (komentat je

TR L)

oznacen # resp. ““;” (podrobnéji jsou jednotlivé volby rozepsany v piiloze)):

# udava rezim serveru
mode server

# tls jako klient
tls-server

# urcuje pouzivany port
port 1194
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# TCP ¢i UDP server

proto tcp-server

# “dev tun" vyrobi smérovany IP tunel
dev tun

# konfigurace nastaveni serveru a podporované VPN subsité
server 10.0.1.0 255.255.255.0
# certifikat ca

ca /etc/openvpn/ca.crt

# certifikat serveru

cert /etc/openvpn/server.crt

# k1i¢ serveru

key /etc/openvpn/server.key

# Diffie Hellman parametry

dh /etc/openvpn/dh1024.pem

# logy serveru

Tog-append /var/Tog/openvpn.log
# status serveru

status /var/run/vpn.status 10

# snizeni privilegovanosti

user nobody

group nobody

# udrzuje spojeni

keepalive 10 120

# komprese prenasenych dat
comp-Tzo

# podrobnost log souboru

verb 4

# skryti opakovanych zprav

mute 20

Spusténi a ndslednd kontrola logu:

[root@localhost openvpn]# /etc/init.d/openvpn start

Startuji openvpn: [ 1
[root@localhost openvpn]# tail -f /var/log/openvpn.log

Mon Apr 6 10:49:53 2009 GID set to nogroup

Mon Apr 6 10:49:53 2009 UID set to nobody

Mon Apr 6 10:49:53 2009 Listening for incoming TCP connection on [undef]:1194
Mon Apr 6 10:49:53 2009 Socket Buffers: R=[87380->131072] S=[16384->131072]
Mon Apr 6 10:49:53 2009 TCPv4_SERVER link local (bound): [undef]:1194

Mon Apr 6 10:49:53 2009 TCPv4_SERVER link remote: [undef]

Mon Apr 6 10:49:53 2009 MULTI: multi_init called, r=256 v=256

Mon Apr 6 10:49:53 2009 IFCONFIG POOL: base=10.0.1.4 size=62

Mon Apr 6 10:49:53 2009 MULTI: TCP INIT maxclients=1024 maxevents=1028

Mon Apr 6 10:49:53 2009 Initialization Sequence Completed

Obr. 23 spusténi serveru
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Jesteé lze zkontrolovat, jestli opravdu piibylo virtudlni sitové rozhrani piikazem
ifconfig:

Tuno Link encap:NEZNAM Hwadr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet adr:10.0.1.1 P-t-P:10.0.1.2 Maska:255.255.255.255
AKTIVOVANO POINTOPOINT BEZI NEARP MULTICAST MTU:1500 Metrika:1l
RX packets:17 errors:0 dropped:@ overruns:® frame:0
TX packets:17 errors:0 dropped:© overruns:0 carrier:0
kolizi:® délka odchozi fronty:100
RX bytes:1596 (1.5 KiB) TX bytes:1428 (1.3 KiB)

Obr. 24 tun rozhrani serveru

5.1.2 Instalace a konfigurace Linuxového klienta

Nejprve je tfeba nainstalovat OpenVPN, viz konfigurace serveru. Poté je nutno vytvofit

konfiguracni soubor /etc/openvpn/vpn_c.conf s podobnou strukturou jako ma server.

# adresa serveru

remote 192.168.3.62

# tls jako klient

tls-client

# urcuje pouzivany port

port 1194

# tcp klient

proto tcp-client

# “dev tun" vyrobi smérovany IP tunel
dev tun

# umoziuje stazeni konfiguraci ze serveru
pull

# certifikat ca

ca ca.crt

# certifikat klienta

cert clientl.crt

# k1i¢ klienta

key clientl.key

# snizeni privilegovanosti

user nobody

group nobody

# logy klienta

Tog-append /var/Tog/openvpn.log
# status klienta

status /var/run/vpn.status 10

# komprese prendsSenich dat
comp-Tzo

# podrobnost log souboru

verb 4

40



Po jeho vytvofeni je tfeba bezpecnou cestou ptenést soubory ca.crt, clientl.crt a
clientl.key do adresife /etc/openvpn. Tyto soubory se nachdzi v adresafi
/etc/openvpn/easy-rsa/2.0/keys serveru. Poté je moZzno znamym piikazem spustit

OpenVPN.

[root@localhost petr]# /etc/init.d/openvpn start
Startujl openvpn: [ ]
[root@localhost petr]# tail -f /var/log/openvpn.log
<AF>=Use '-A <af>' or '--<af>'; default: inet
List of possible address families (which support routing):
inet (DARPA Internet) inet6 (IPv6) ax25 (AMPR AX.25)
netrom (AMPR NET/ROM) 1px (Novell IPX) ddp (Appletalk DDP)
X25 (CCITT X.25)
Mon Apr 6 21:54:20 2009 /sbin/route add -net 10.0.1.1 netmask 255.255.255.255 gw 10.0.1.5
Mon Apr 6 21:54:20 2009 GID set to nogroup
Mon Apr 6 21:54:20 2009 UID set to nobody
Mon Apr 6 21:54:20 2009 Initialization Sequence Completed

Obr. 25 spusténi klienta

Kontrola tun rozhrani:

Tune Link encap:NEZNAM Hwadr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet adr:10.0.1.6 P-t-P:10.0.1.5 Maska:255.255.255.255
AKTIVOVANO POINTOPOINT BEZI NEARP MULTICAST MTU:1500 Metrika:1
RX packets:® errors:0 dropped:® overruns:0 frame:0
TX packets:0 errors:0 dropped:@ overruns:@ carrier:@
kolizi:® délka odchozi fronty:100
RX bytes:® (0.0 b) TX bytes:0 (0.0 b)

Obr. 26 tun rozhrani klienta

Test spojent:

[root@localhost petr]# ping 10.0.1.1
PING 10.0.1.1 (10.0.1.1) 56(84) bytes of data.

64 bytes from 10.0.1.1: icmp_seq=1 ttl=64 time=1.99 ms
64 bytes from 10.0.1.1: icmp_seq=2 ttl=64 time=22.4 ms
64 bytes from 10.0.1.1: icmp_seq=3 ttl=64 time=2.11 ms
64 bytes from 10.0.1.1: icmp_seq=4 ttl=64 time=2.63 ms
64 bytes from 10.0.1.1: icmp_seq=5 ttl=64 time=2.07 ms
64 bytes from 10.0.1.1: icmp_seq=6 ttl=64 time=11.2 ms
64 bytes from 10.0.1.1: icmp_seq=7 ttl=64 time=3.13 ms
64 bytes from 10.0.1.1: icmp_seq=8 ttl=64 time=2.08 ms
64 bytes from 10.0.1.1: icmp_seq=9 ttl=64 time=6.99 ms
64 bytes from 10.0.1.1: icmp_seq=10 ttl=64 time=2.12 ms
64 bytes from 10.0.1.1: icmp_seq=11 ttl=64 time=27.8 ms
64 bytes from 10.0.1.1: icmp_seq=12 ttl=-64 time=2.53 ms
64 bytes from 10.0.1.1: icmp_seq=13 ttl=64 time=2.07 ms
64 bytes from 10.0.1.1: icmp_seq=14 ttl=64 time=2.10 ms

AC

--- 10.0.1.1 ping statistics ---

14 packets transmitted, 14 received, 0% packet loss, time 13017ms
rtt min/avg/max/mdev = 1.995/6.533/27.896/8.079 ms

Obr. 27 test spojeni Linux

41



5.1.3 Instalace a konfigurace klienta pod Windows XP SP2

Pfi instalaci klienta pro Windows je nutno stdhnout instalaéni soubor ze stranek
openvpn.net. Pro pohodlnéj$i spousténi je dobré instalovat také OpenVPN GUI
napiiklad z openvpn.se. Po instalaci je tfeba do start --> vSechny programy --> openvpn
--> openvpn configuration file directory pifenést bezpecnou cestou soubory ca.crt,
clientl.crt a clientl.key, které se nachdzi v adresaii /etc/openvpn/easy-
rsa/2.0/keys serveru. Zaroveil ve stejném adresafi vytvorit konfiguracni soubor
vpn_c.ovpn se stejnou strukturou jako u klienta na Linuxu, vyjma pfikazii Tog-append,
status, user nobody a group nobody. Po spusténi OpenVPN GUI lze zkontrolovat

login a otestovat spojent:

_’ﬂ OpenVPN Connection (Movy objekt - Textovy dokument)
Cunent State: Connected

Sat Apr 17 12:03:05 2003 OperVPM 2.0.9Wind2MinGw 5501 ILZ01 buit on Oct 1 2006

SatApr 11 12:03:08 2009 LZ0 compression initiglized

Sat Apr 11 12:03:05 2009 Control Channel MTU paims [ L1544 D:140 EF-40 EB:OET:0EL.D |

SatApr 17 12:03:05 2003 Data Channel MTU pamms [ L1544 D:1450 EF:44 EBI135ET.0EL:OAF:3A |

Sat&pr 17 12:03.05 2009 Local Optians hash (VER=\V4]: ‘69103417

Sat Apr 11 12:03:05 2009 Expected Remote Options hash WER=Y4]: ‘ol 03fal"

Sat Apr 11 12:03:05 2009 Attempting to establish TCP connection with 1921683621134

Sat Apr 11 12:03:08 2009 TCP connection established with 192,168 362:1134

SatApr 17 12:03:05 2003 TCPvd_CLIENT link local: [undef]

SatApr 11 12:03:08 2009 TCPv4_CLIENT link remote: 192.168.3.62.1194

Sat Apr 11 12:03:05 2009 TLS: Iitial packet from 192.168.3.62.1194, sid=f7 afed59 B3abeaad

SatApr 11 12:03:08 2009 VERIFY OK: depth=1, /C=CZ/5T =Czech_Republic/=Praha/0=2atnik/CH=Zlatnik_CA/emailbddress=p.zlatnik Egmail. com

Sat Apr 11 12:03:085 2009 VERIFY OK: depth=0, /C=C2/5T =Czech_Republic/L=Fraha/0=2latnik /CN =server/emaildddiess=p. zlatnik @gmail. com

Sat Apr 11 12:03:06 2009 Data Channel Encrupt: Cipher 'BF-CBC' initialized with 128 bit key

Sat Apr 11 12:03:06 2009 Data Channel Encrypt: Using 160 bit message hash 'SHAT' for HMAC authentication

Sat Apr 11 12:03:06 2009 Data Channel Decrypt: Cipher 'BF-CBC initialized with 128 bit key

Sat Apr 11 12:03:06 2009 Data Channel Deciypt: Using 160 bit message hash 'SHA1' for HMAL authentication

Sat Apr 17 12:03:06 2009 Corttral Channel: TLS1, cipher TLS+1/5503 DHE-RSA-AES256-GHA, 1024 bit RSA

Sat Apr 11 12:03:06 2009 [server] Peer Connection Iritisted with 192.168.3.62:1194

SatApr 17 12:03.07 2003 SENT CONTROL [servert PUSH_REQUEST' [status=1]

Sat &pr 11 12:03.07 2003 PUSH: Received control message: PUSH_REPLY route 132.168.3.62 255.255.255.0route 10.0.1.1 topology net30,ping 10,ping-restart 120,ifconfig 10.0.1.610.01.58"

Sat Apr 11 12:03:07 2009 OPTIOMS IMPORT: timers and/ar timeouts modified

Sat Apr 11 12:03:07 2009 OPTIOMS IMPORT: -ifconfighup aptions modified

Sat Apr 11 12:03:07 2009 OPTIONS IMPORT: route options modified

SatApr 11 12:03:08 2009 TAPWIN32 device [Pipoieni k mistnl siti 2] opened: 4% \Global\{46E 28340 DBAS-4BEE -AD51-504493488244) tap

Sat Apr 17 12:03.08 2009 TAP-Win32 Driver Yersion 8.4

SatApr 17 12:03:08 2009 TAPWind2 MTU=1500

Sat &pr 11 12:03.08 2009 Notified TAPWin32 driver to set a DHCP 1P/netmask of 10.0.1.6/255.255.255.252 on interface 145E283AD-DBAS-4BRE A051-504433480244) [DHCP-serv: 10.0.1.5, laase-ime: 31536000]
Sat &pr 11 12:03:.08 2009 Successtul ARP Flush on interface [4] {46 2334D-DBAB-4REE -AD51-504493483264}

Sat Apr 11 12:03:08 2009 TEST ROUTES: 040 succesded len=2 ret=0 a=0 u/d=down

Sat Apr 11 12:03:08 2009 Route: Waiting for TUN/TAP interface to come up..

Sat&pr 17 12:03:09 2003 TEST ROUTES: 0/0 succeeded len=2 ret=0 a=0 w/d=down

Sat Apr 11 12:03:093 2009 Route: Waiting for TUN/TAP interface to come up..

SatApr 11 12:03:10 2009 TEST ROUTES: 040 succesded len=2 ret=0 a=0 u/d=down

Sat Apr 11 12:03:10 2009 Route: Waiting for TUN/TAR interface to come up..

SatApr 11120311 2009 TEST ROUTES: 040 succesded len=2 ret=0 a=0 u/d=down

SatApr 11 12:03:11 2009 Route: Waiting far TUN/TAP interface to come up..

SatApr 11 12:03:13 2009 TEST ROUTES: 2/2 succesded len=2 ret=1 a=0 u/d=up

SatApr 17 12:03:13 2009 route ADD 192.168.3 62 MASK 255.255.255.0 10.01 5
SatApr 17 12:03:13 2009 route 400 10.0.1.1 MASK 295.255.255.255 10.01 5
SatApr 11 12:03:13 2009 Route addition via IPAF! succeeded
Sat Apr 11 12:03:13 2009 Initiglization 5equence Completed

Disconnect Reconnect

Obr. 28 login z Windows GUI
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BB Pikazovy fadek _al x

Microsoft Windows XP [Verze 5.1,26001] -
(C) Copyright 1985-20801 Microsoft Corp.

D:~Documents and Settings“nikopole’ping 18.0.1.1
Prikaz PING na 18.9.1.1 s délkou 32 bajtu:

Odpovéd od 180.8.1.1: bajty=32 éas=12ms TIL=64

Odpovéd od 10.@.1.1: bajty=32 ¢as { Ims TIL=64
Odpovéd od 10.9.1.1: bajty=32 ¢as ¢ 1lms TIL=64
Odpovéd od 180.8.1.1: bajty=32 éas < 1lms TTL=64

Statistika ping pro 10.9.1.1:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = @ (ztrata @),
PribliZn& doba do prijeti odezvy v milisekundéach:

Minimum = @ms, Maximum = 1Z2ms, Prumér = 3ms

D:“Documents and Settings“nikopole’

Obr. 29 test spojeni Windows XP

5.2 Zacileni OpenVPN (porovnani s IPSec)

Jak je vidét instalace a konfigurace neni nijak slozitd. Zaroven ale OpenVPN nabizi
mnoho sluzeb, které je moZno k zdkladni funkcionalit¢ pfidat. Samoziejmosti je
podpora smérovani i premosténi, velkou vyhodou je oproti IPSec feSeni dobrd
pouZzitelnost pro cestujici pracovniky, kterym staci pouze predat konfiguracni soubor,
certifikdty a klice. Odpadd tak nutnost samostatné konfigurace kazdého klientského
stroje. Dal$i uZ zminénou nespornou vyhodou je také béh v uZivatelském modu, ktery

vylucuje moznost kritického selhani.

Jak uZ ndzev napovidd OpenVPN je open source feseni, tj., uzZivani programu je zcela
zdarma, dostupny je i zdrojovy koéd. Plati se pouze v piipade, Ze je tento zdrojovy kod
upraven a ndsledné urcen ke komerc¢nim ucelim. Nabizi se otdzka: ,,Pro¢ tedy viibec
pouZzivat IPSec?* Logicky pokud SSL zajiStuje stejnou ochranu a placené implementace
navic ani nevyZaduji instalaci klienta, protoZe se spousti automaticky pomoci Java
appletu, mohl by se zdit IPSec preZitkem. Ale v piipadé, Ze je tfeba Sifrovat veskery
sitovy provoz mezi dvéma sitémi, je IPSec idedlnim feSenim. Sifrovani totiZ probihd na
urovni IP protokolu a diky tomu je pro aplikace a sitové prvky transparentni. Také Ize
tézko pristupovat k néjaké siti, kde uz je IPSec implementovan, kvuli jeho logické

nekompatibilit¢ s SSL. Proto je nékdy pouZivan i v pfipadech, kdy by bylo spojeni
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mozné fesit za pomoci SSL. Velmi zjednodusené by mohl byt rozdil mezi IPSec a SSL

popsan takto:

¢ [PSec je univerzalni v tom, kam miiZu pfistupovat

e SSL je univerzalni v tom, odkud mzu pfistupovat

IPSec
Atributy VPN SSL VPN
Podporované aplikace:
Mainframe aplikace Ano Ano
Klient/server Ano Ano
HTTP Ano Ano
Sdileni souborli Ano Ano
Pracovni prostredi:
Pristup bez klienta Ne Placené implementace
Podpora bezdratovych zatfizeni Ano Ano
Konektivita s pomoci Java apletti Ne Placené implementace
Podporovany pftistup:
Z PC ve firmé Ano Ano
Z domova nebo kavarny Rlzné Ano
Z vetejného PC Ne Placené implementace
Z PDA Ano Ano
Dalsi dalezité atributy:
Rentabilni instalace konfigurace a sprava Ne Ano
Jednoduchy provoz v jakékoli siti bez
nastavovani Ne Ano
Snadno priichozi NAT a firewall Ne Ano
Béh v reZimu Jadra Neprivilegovaném
Nejvhodnéjsi pouziti:
Site-to-site konktivita Ano Spise ne
Mobiln{ piistup Spise ne Ano

Tab. 3 porovnani SSL a IPSec [11]
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6 Zavér
Virtualizace se ¢im dal vice prosazuje do svéta informacnich technologii a privatni sité

nejsou vtomto sméru vyjimkou. SSL VPN pfind§i plnohodnotné feSeni v oblasti

vzdalené konektivity s nespornymi piednostmi a to zejména pro cestujici pracovniky.

Lidrem v uvedené oblasti je bezesporu open source teseni OpenVPN, které nabizi
propracovanou konstrukci VPN s mnoha volbami, ale zdrovent uchovavé jednoduchost,
coz je zakladni smérovani, kterym se museji v budoucnu ubirat veskeré masové
rozsifené technologie. Je zfejmé, Ze je velmi obtiZn¢ mozné, aby ve velkych
spolecnostech se stovkami uZivateld specializovany pracovnik konfiguroval veskeré
stroje manudlné. V tomto ohledu se jevi zajimavé konstrukce komerénich SSL feSent,
kterd umoziiuji tvorbu spojeni pomoci Java appletl, bez nutnosti jakékoliv instalace do
klientského stroje. Je nutno podotknout, Ze v ptipadé OpenVPN je u klientského stroje
instalace velmi snadnd a nevyZaduje zadné specidlni znalosti, ale pfeci jen se instalovat

musi.

Pro velké site-to-site spoje se zdd byt ale stidle vyhodngj$im feSenim vyuZiti IPSec
protokolu z diivodu jeho transparentnosti a vétsi robustnosti. Na koexistenci obou
protokolti pruzné reaguji vyrobci VPN bran, ktefi do svych zafizeni zacali
implementovat podporu pro ob¢ technologie, a tak je v dnesSni dob¢ uz pouze na uvazeni
spolecnosti, kterou z technologii se rozhodne pouzivat. Nebo, coZ je asi nejlepSim

feSenim, obé technologie kombinovat.

Casto jsou virtudlni privatni sité chdpany jako uréitd ndhrada dedikovanych linek, které
z velké Casti opravdu nahrazuji a se zvySujicimi rychlostmi internetové konektivity je
budou asi nahrazovat ¢im déal vice. Ve velkém rozsahu se ale také pouZivaji
k zabezpeceni pienosu realizovaného pomoci dedikovanych spojt, a to z diivodu sdileni
téchto linek vice oddélenimi jedné spolecnosti, nebo prosté¢ zdivodu zvySeni

bezpecnosti.
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Elektronicka verze prace je v upravené podobé¢ k dispozici na e-learningovém serveru
moodle.czu.cz v rdmci kurzu ,,Dobrovolny seminatf bezpecnosti“. Doufam, Ze ptisp¢je
jeho ucastnikiim klepsi orientaci v popsané tématice a umoZni snaz$i nastaveni

v piipadé€ pouZziti OpenVPN implementace.

Technologie VPN je silnym, rychle se vyvijejicim prostiedkem vzdalené konektivity.
Mezi hlavni ptednosti SSL implementace lze zafadit jednoduchost, portabilitu a
relativn€ nizké ndklady na konstrukci i sprdvu. V budoucnu lze ocekdvat jeSté

masivngj$i rozsitent, které zapficinuji soucasné trendy globalizace.
V této prici jsem prakticky provétil OpenVPN. Uvedl jsem popis, konfiguraci a

porovnani vaci IPSec. Rad bych se touto problematikou zabyval i ve své piipadné

budouci diplomové préaci.
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Priloha 1

Konfiguraéni soubor serveru:

zdroj: [6]



€, 6

# Komentdre jsou oznaceny “#“ nebo “;

# Jakou 1okd1ni IP adresu ma OpenvPN
# pouzivat? (volitelné)
;Tocal a.b.c.d

# tls jako server
tls-server

# udava rezim serveru
mode server

# Jaky TCP/UDP port ma OpenVPN pouzivat?

# V pripadé vyuzivani nékolika instanci OpenVPN
# na stejném stroji, je nutno pouzit pro kazdou
# odlisné Cislo portu.

# Tento port je nutno oteviit pro firewall

port 1194

# TCP ¢i UDP server?
proto tcp-server
;proto udp

"dev tun" vyrobi smérovany IP tunel,

"dev tap" vyrobi ethernetovy tunel.

v pripadé pozadavku ethernetového premosténi
je nutno pouzit "dev tap0", zaroven

je vytvoreno tap0 virtualni rozhrani
premosténé pomoci ethernetového rozhrani.

Na systémech vyjma windows je mozno pridélit
explicitni ¢islo jednotky, jako tunO.

Na Windows, je doporuceno pouzit "dev-node"
Na vétSiné systémld, VPN nebude fungovat

do doby nez je castecné ¢i uUplné vypnut

# firewall pro TUN/TAP rozhrani.

;dev tap

dev tun

FHFOH OH OH OH W K K W KR R

# windows vyZaduje pojmenovani TAP-Win32 adaptéru

# z panelu sitového pripojeni, jestlize je vyuzivan
# vice nez jeden. Na XP SP2 nebo vysSSi, je nutno
# selektivné zakazat firewall pro TAP adaptér.

# 0S mimo wWindows to vétsSinou nepozaduji.

;dev-node MyTap



SSL/TLS korenovy certifikat (ca), certifikat

(cert) a privatni kli¢ (key). Kazdy klient

a server musi mit vlastni cert a key soubor.

Server a vSichni klienti pouzivaji stejny ca soubor.
Pro generovani RSA certifikdtu a privatnich klicu

je pouzit "easy-rsa" adresar, v némz je sada skriptu.
Je nutno nezapomenout zadat jedinecné Common

jméno certifikatu pro server a vsSechny klienty.

ca /etc/openvpn/ca.crt

cert /etc/openvpn/server.crt

key /etc/openvpn/server.key # tento soubor by mél byt utajen

FOH K H W W H W

# Diffie hellman parametry.

# Vlastni jedinecné parametry jsou generovany:
# openss1 dhparam -out dh1024.pem 1024

# Pokud jsou pouzity 2048 bit klice

# je nutno nahradit 2048 za 1024

dh /etc/openvpn/dh1024.pem

Konfigurace nastaveni serveru a podporované VPN subsité.
pro OpenVvPN za Ucelem nastaveni adres klient(.

Server pouzije pro sebe 10.0.1.1, zbylé adresy

budou dany k dispozici klientim. Kazdy klient

bude moci navazat spojeni se serverem na 10.0.1.1.

V pripadé premosténi je nutno nasledujici radek
zakomentovat.

server 10.0.1.0 255.255.255.0

HFOH OH K W W R

# Udrzovani virtudlni IP adresy klienta

# v nasledujicim souboru. JestliZe OpenVvPN spadne nebo

# je restartovano, znovunavazani spojeni s klienty je urceno
# stejnou virtudalni IP adresou,

# jenz byla pred ukoncenim spojeni prirazena.
;ifconfig-pool-persist ipp.txt

Konfigurace nastaveni serveru pro ethernetové premosténi.
Je nutno manudalné nastavit IP/masku sité

na premostujicim zarizeni

Poté je nutno nastavit rozsah IP pro subsit.
(start=10.0.1.2 end=10.0.1.100) vymezujici

rozsah pro pripojeni klientd.

;ifconfig 10.0.1.1 255.255.255.0

;ifconfig-pool 10.0.1.2 10.0.1.100 255.255.255.0

HF OH H K H W



# Pridéleni zdznamu ze smérovacich tabulek
# umozni klientu pripojeni k subsiti

# umisténé za serverem.

;push "route 192.168.10.0 255.255.255.0"
;push "route 192.168.20.0 255.255.255.0"

# Urcitd specifickd sitovad nastaveni windows
# mohou byt poskytovdna klient(m, napf. DNS
# Ci WINS servery.

;push "dhcp-option DNS 10.0.1.1"

;push "dhcp-option WINS 10.0.1.1"

# Pokud je pozadovano ,vidéni“ se klientl navzajem
# (defaultné klienti vidi pouze server).

# K zajisténi, Ze klienti uvidi pouze server je

# je také nutné zabezpelit TUN/TAP rozhrani

# pomoci firewallu.

;client-to-client

Pokud je pozadovano pripojeni nékolika klientl se
stejnym certifikatem/klicem, pricemz kazdy ma vlastni
common jméno. Jedna se spiSe o testovaci nastaveni
Pro ostry provoz je silné doporucovano aby

mél kazdy klient vlastni par certifikat/klic.
;duplicate-cn

HF OH K H W

Prikaz keepalive zapricini odesilani ping

zprav zpét a vpred pres tunel, k zajisténi

zpétné odezvy, v pripadé odpojeni jedné strany.

Ping je zasilan kazdych 10 sekund. odpojeni

druhé strany je predpokladano, jestliZe neni prijat ping
v Casovém intervalu 120 ti sekund.

keepalive 10 120

#
#
#
#
#
#

# Vvybér Sifrovaciho mechanismu.

# Konfiguracni polozka musi byt zkopirovdna
# do klientova konfiguracniho souboru.
;cipher BF-CBC # Blowfish (default)
;cipher AES-128-CBC  # AES

;Cipher DES-EDE3-CBC # Triple-DES

# Umoznéni komprese ve VPN spoji.

# JestliZe je povolen nasledujici prikaz
# musi byt komprese také povolena

# v konfiguracnim souboru klienta
comp-Tzo



# Nastaveni maximdlniho poctu
# soubézné pripojenych klienti
;max-clients 100

# Po inicializaci OpenvPN deamona

# je dobré snizit jeho privilegovanost
# (na systémech kromé windows)

user nobody

group nobody

# Volba persist se snazi zabranit pripojeni
# nékterych prostredkli po restartu, které by
# nemély byt pristupné z divodu snizeni prav.
;persist-key

;persist-tun

# Vystup short status souboru ukazuje
# aktudlni pripojeni, aktualizované
# a prepsané kazdych 10 sekund.
status /var/run/vpn.status 10

Standardné se Togovaci zpravy vypisuji na syslog

(na windows, jdou do "\Program Files\OpenvPN\log" directory).
Lze pouzit log nebo log-append k prepisu defaultniho nastaveni.
"log"presune log soubor na OpenvPN startup,

"log-append” se k nému pripoji

# 1ze samozrejmé pouzit jenom jednu volbu.

;1log /var/log/openvpn.log

log-append /var/log/openvpn.log
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# Nastaveni podrobnosti log souboru

# 0 tichy rezim, vyjma fatdlnich chyb

# 4 doporuceno pro bézné uzivatele

# 5 a 6 pro opraveni problémi s konektivitou
# 9 extrémné podrobné

verb 3

# skryti opakovanych zprdv. Nejcastéji je
# pouzivano, Ze bude 20 opakovanych vypisl
# stejné zpravy bude vypsano do log souboru.
mute 20



Priloha 2

Konfiguraéni soubor klienta:

Zdroj: [6]



# Specifikace klienta

# jsou prebirdny nékteré

# konfiguracni soubory serveru
mode-client

# tls jako klient
tls-client

# umoziuje stazeni konfiguraci ze serveru
pull

# Pouziti stejnych nastaveni jako na
# serveru

;dev tap

dev tun

# windows vyzZaduje pojmenovani TAP-Win32 adaptéru

# z panelu sitového pripojeni, jestlize je vyuzivan
# vice nez jeden. Na XP SP2 nebo vys$sSi, je nutno

# selektivné zakdzat firewall pro TAP adaptér.
;dev-node MyTap

# Pripojovani je uskutecnovano k TCP
# UDP serveru? Pouzije se stejné

# nastaveni jako na serveru

proto tcp

;proto udp

# Hostname/IP a port serveru.

# Pro rovnomérné vytizeni

# je mozno vyuzivat nékolik serveru
remote 192.168.3.62 1194

;remote 192.168.3.63 1194

# Pro rovnomérné vytizeni l1ze vybrat
# nahodné hostitele. Nebo

# ho presné specifikovat

; remote-random

# Umoziuje pridélit hostitelské jméno

# OpenVPN serveru na neurcitou dobu.

# Pouzivané na strojich, které nejsou

# trvale pripojeni internetu napfr. notebooky
;resolv-retry infinite



# vétSina klientl se nevaze
# na specifické mistni &islo portu
;nobind

# sniZzeni privilegovanosti po inicializaci, vyjma windows
user nobody
group nobody

# Snaha o uchovani nékterych informaci po restartu.
;persist-key
;persist-tun

# Pokud je spojeni realizovano pres HTTP proxy
# zadava se proxy server/IP a

# Cislo portu nasledovné.

;http-proxy-retry

;http-proxy [proxy server] [proxy port #]

# Bezdratové sité produkuji mnozstvi
# duplicitnich pakett. Pro skryti

# warningd duplikovanych paketi.
;mute-replay-warnings

# SSL/TLS parametry

# Pouziva se oddéleny par .crt/.key soubori
# pro kazdého klienta. Jeden ca soubor mlze
# mdze byt pouzivan pro vsechny klienty.

ca ca.crt

cert client.crt

key client.key

ovéreni certifikatu serveru ovérenim,
jest1li ma pole nsCertType

nastavené na "server". Jedna se

o dilezitou ochranu proti potencidlnim
man-in-the middle utokim.

Pokud je pozZadovano pouziti uvedené vlastnosti

je nutné generovat certifikaty serveru s nsCertType
polem nastavenym na "server". Toto obstarava
build-key-server skript v easy-rsa slozce.
;ns-cert-type server
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# Vybér Sifrovaciho algoritmu.

# zde musi byt specifikovan stejny

# mechanismus jako na strané serveru.
;cipher BF-CBC

# Umoznéni komprese na VPN spoji.

# MUzZe byt vyuzita pouze, pokud je

# povolena v konfiguracnim souboru serveru.
comp-Tzo

# nastaveni podrobnosti vypisu.
verb 3

# skryti opakovanych zprav.
mute 20



