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ABSTRAKT

Tato prace se zabyva implementaci kompletniho kryptografického protokolu TLS,
veetné fidici logiky a kryptografickych systému jez vyuziva. Cilem je implementace
aplikace v technologii FPGA, aby mohla byt pouzita v hardwarové akcelerovanych
sitovych kartach. Divodem je podpora vyssich rychlosti, kterych se jiz na Ethernetu
dosahuje, a absence implementace tohoto protokolu na FPGA.

V prvni poloviné prace je pospana teorie pro kryptografii nasledujici popisem
protokolu TLS, jeho vyvojem, strukturou a fungovanim. Druhd polovina se zabyva
implementaci na cilovou technologii, ktera je zde popsana. Pro implementaci protokolu
je vyuzito jiz existujicich feSeni danych kryptografickych systému, nebo alespon jejich
Casti, které jsou dle potieby upraveny dle pozadavku TLS.

Implementovano bylo jen nékolik ¢asti protokolu, a to RSA, Diffie-Hellman, SHA a
cast AES. Z implementace téchto ¢asti a dalsiho zkoumani problematiky vyplynul a byl
vyvozen zavér, ze pro implementaci protokolu TLS jeho fidici logiky je technologie
FPGA nevhodna. Bylo také doporuceno pouzit FPGA pouze pro provadéni vypoctu
kryptografickych systému, které jsou fizeny fidici logikou, jenz implementuje software
na standartnich procesorech.

KLiCOVA SLOVA

VHDL, TLS, FPGA, hardwarové akcelerovana sitova karta, RSA, Diffie-Hellman,
SHA, AES



ABSTRACT

This paper describes implementation of the whole cryptographic protocol TLS
including control logic and used cryptographic systems. The goal is to implement an
application in the FPGA technology, so it could be used in hardware accelerated network
card. The reason for this is new supported higher transmission speeds that Ethernet is able
to operate on, and the absence of implementation of this protocol on FPGA.

In the first half of this paper is described theory of cryptography followed by
description of TLS protocol, its development, structure and operating workflow. The
second half describes the implementation on the chosen technology that is also described
here. It is used already existing solutions of given cryptographic systems for the
implementation, or at least their parts that are modified if needed for TLS.

It was implemented just several parts of whole protocol, such are RSA, Diffie-
Hellman, SHA and part of AES. Based on these implementations and continuing studying
in this matter it was made conclusion, that FPGA technology is inappropriate for
implementation of TLS protocol and its control logic. Recommendation was also made
to use FPGA only for making calculations of given cryptographic systems that are
controlled by control logic from software implemented on standard processors.

KEYWORDS

VHDL, TLS, FPGA, hardware accelerated network card, RSA, Diffie-Hellman,
SHA, AES
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UvoD

Tato prace zkouma moznosti, kterymi je mozné provést akceleraci kryptografického
protokolu TLS (Transport Layer Security), jenz se nachazi nad 4. vrstvou vrstvového
modelu ISO/OSI, jehoz hlavnim ukolem je zabezpeCeni komunikace proti odposlechu
nebo manipulaci mezi dvéma komunikujicimi stranami. Jedna se o systém, jenz zastieSuje
nékolik  kryptografickych systémt, pomoci kterych muze zajistit vyménu
kryptografickych kli¢t, autentizaci stran, utajeni komunikace a zaruceni jeji integrity.

Kromé popisu protokolu TLS jsou zde popsany i jednotlivé kryptosystémy podilejici se
na ¢innosti protokolu TLS. A to vcetné jejich implementace na platformu FPGA, kterou
vyuzivaji hardwaroveé akcelerované sitové karty. Divodem implementace na FPGA jsou
vy§Si prenosové rychlosti v sifovych technologii a absence implementace tohoto
protokolu, ktera by ulevila jeho softwarové implementaci a tim i1 procesoru konkrétniho
pocitaCe. Autorovym cilem je implementace protokolu TLS jako celku, s vyuzitim jiz
existujicich feSeni jednotlivych systémi jako je napiiklad RSA nebo AES, nebot toto
feSeni neni na trhu dostupné jako hotové feSeni. Na trhu se nachazi pouze Castecné
implementace TLS, vétsinou se jedna o asymetrickou ¢ast celého protokolu.

V Gvodni kapitole se Ctenaf seznami s nékterymi pojmy, vyuzivajici se v kryptografii, a i
v této praci. Slouzi cCtenafi jako slovnik k vysvétleni zakladnich funkci a déleni
kryptografickych systému.

Druha kapitola se zabyva teoretickym popisem protokolu TLS, autor zde popisuje hlavni
zmeény protokolu, které se v ném udaly pfi jeho vyvoji. Nasledné je popsana jeho
struktura, vlastnosti a komponenty, ze kterych se sklada, a taktéz stru¢né popsany
procesy, které probihaji pfi sestavovani a ukoncovani spojeni.

Posledni kapitola je zaméfena na praktickou cast, kde je popsana platforma FPGA a
jednotlivé kryptografické systémy a jejich moznosti implementace pomoci ¢islicovych
systému.



1 UVOD DO KRYPTOGRAFIE

Kryptografie je véda, jenz se drive zabyvala vytvafenim a zkoumanim kryptografickych
systému, které provadély Sifrovani. Nyni pod tento obor spada i dalsi problematika, jako
je autentizace, integrita dat, distribuce tajemstvi, digitalni podpisy. Dle knihy Protocols
for Authentication and Key Establishment jsou zakladnimi ukoly kryptografického
systému nasledujici 4 body:

- Utajeni

- Integrita dat

- Ovéfeni odesilatele dat
- Nepopiratelnost

Utajeni — proces, kdy se ze zpravy (z dat) v Citelné podobé (plaintext) Sifrovanim
(za pomoci §ifry a Sifrovaciho klice) prevede zprava do necitelné podoby — kryptogramu
(ciphertext). Zajisténi pozadavku, aby zpravu byly schopny piecist pouze komunikujici
strany, je dano znalosti Sifrovacich a deSifrovacich klich, které by mély mit pouze
komunikujici strany.

Integrita dat — jedna se o ochranu dat vii¢i pozménéni obsahu tfetimi stranami.
Pouziva se specialni funkce, ktera generuje MAC (Message Authentication Code) ze
zpravy (v zaSifrované nebo Citelné podobé), jenz se k ni pak pfipojuje. MAC funkce
zpracovava vstupni data o libovolné délce a produkuje hodnotu MAC o presné dané
velikosti, jez je vlastnost konkrétni funkce, ktera vypocet zprostfedkovava. Tato hodnota
by méla byt vytvarena takovym zptsobem, aby pii sebemensi modifikaci ptivodni zpravy
doslo k jeji zméné. Tudiz by musel UtoCnik vygenerovat pro modifikovanou zpravu
novou hodnotu MAC. To ale neni mozné, protoze do procesu vstupuje i kryptograficky
kli¢, ktery maji pouze komunikujici strany, a bez tohoto kli¢e neni mozné vypocitat, i
jinak odvodit, validni MAC. S timto Ize spojit 1 dal§i bod — ovéFeni odesilatele dat.
Odesilatel vytvoti zpravu, provede vypocet MACu s pomoci klice, ktery zna jen on a
protistrana a nasledné jej pfipoji k odesilané zprave. Prijemce spocita MAC pfijaté zpravy
s pouzitim stejného klice, jaky pouzil odesilatel, a v pfipadé ze se vypocitana hodnota
MAC bude shodovat s tou v pfijaté zprave, vyhodnoti pfijemce piijaté data jako validni
(nedoslo k modifikaci zpravy — zarucena integrita zpravy) a soucasné se overi 1 odesilatel.
V pfipadé rozdilnych hodnot MAC se zprava jednoduse zahodi. Diky podobnosti
vlastnosti MAC funkce s hashovacimi funkcemi, pouziva se pro generovani MAC i
hashovacich algoritmt. Vystupem téchto algoritmt je pak hash a tyto algoritmy se
oznacuji pojmem HMAC - key-hash MAC. (Hashovaci funkce jsou popsany dale v textu
této kapitoly)

Nepopiratelnost — ve smyslu, aby nebylo mozné zpochybnit piijatou zpravu. At je
to jeji obsah nebo ovéfeni odesilatele zpravy. Tato skuteCnost muze nastat napiiklad
v situaci, kdy pro ovéfeni odesilatele dat (viz odstavec vySe) je pouzit symetricky
kryptograficky systém, ktery ma stejné kryptografické kli¢e pro vytvareni a ovérovani
MAC hodnot. Tudiz komunikujici strana A zaSle zpravu, kterou zabezpeci MAC
hodnotou vytvorenou symetrickou Sifrou, strané B. Strana B ma kli¢ pro ovéreni MAC
zpravy od strany A, jenz je v ptipadé symetrické Sifry stejny s klicem strany A. Strana B



tak maze vytvorit zpravu s MAC zabezpeCenim a zaslat ji strané C a zaroven popfit, ze ji
zaslala. Strana C si pak nemuze byt jista, jestli zpravu zaslala strana A nebo B. Tento
problém fes§i asymetrické systémy, konkrétné systémy digitalnich podpisi. Kazda
komunikujici strana vyuzivajici systémy digitalnich podpist vlastni svij privatni klic,
ktera nikdo jiny nezna, ani si ho nedokaze odvodit. Privatni kli¢ se podili na vytvafeni
podpisu, jenz se chova zaroven jako MAC hodnota zpravy, a zarucuje tak integritu dat,
overeni odesilatele dat a také nepopiratelnost jak obsahu, tak i plivodce zpravy. Popis
principu fungovani asymetrickych kryptografickych systému je popsana v textu nize.

V nasledujicim textu budou stru¢né popsany zakladni pojmy, pouzivajici se
v kryptografii, a zakladni rozdé€leni kryptografickych systému, které 1ze délit dle nékolika
raznych kritérii.

Kryptograficky systém je soubor entit urcen pro zabezpeceni informace, jakéhokoli
druhu, ulozené na pamétovém médiu nebo vyslané po komunika¢nim kanale. Entita mtze
byt bud’ jen pouha Sifrovaci funkce, ¢ast systému, jez se stara o generovani provoznich
dat (napft. kli¢e) pro funkci celého systému, anebo lze povazovat za entitu cely dalsi
kryptograficky systém, jenz je vnofeny v tomto systému.

Sifrovaci funkce je algoritmus — soubor pravidel (napf. matematickych vypoéti),
ktery ze zpravy/dat/informace na vstupu v Citelné podobé (plaintext) vytvori dle urcitych
pravidel data na vystupu v necitelné podobé (ciphertext). Aby tento ukon m¢l
vypovidajici kryptografickou hodnotu, je zapotiebi, aby vySe zminény proces probihal
v zavislosti na dal$im kusu vstupni informace — kryptografickém kli¢i (tajemstvi), ktery
je ve vétsin€ pripadl utajovana informace.

Kryptografické klice se rozdéluji podle pouziti. Zakladni rozdéleni je na Sifrovaci a
desifrovaci kli¢. Pokud Sifrovaci kli€ je stejny jako kli¢ pouzity pfi deSifrovani, nebo lze
z jednoho odvodit druhy, jedna se o symetrickou Sifru. Jestlize oba klice jsou nestejné a
nelze jeden z druhého odvodit, pak se Sifra s témito kli¢i nazyva asymetricka. S klici
souvisi také pojem expanze klice. Jedna se o algoritmus, s jehoz pomoci Ize z kratkého
klice vytvotit mnohonasobné delsi kli¢, ktery 1ze vyuzit hlavné tam, kde se napfiklad
pouzivaji zietézené Sifry (aby kazda Sifra v fet€zu méla svij Sifrovaci klic).

Asymetrickeé Sifry (napt. RSA) se nejCastéji pouzivaji v rezimu, kdy jeden z klich je
utajeny — privatni kli¢, a druhy je vefejny — je znam vSem. Pfi zasilani zpravy adresatovi,
si odesilatel stahne adresatiiv vetejny kli¢ a zpravu jim zasifruje. Kdokoliv zna vefejny
kli¢ mize zasifrovat a zaslat zpravu adresatovi, ale pouze adresat miize svym privatnim
klicem zpravu desifrovat. Pokud bychom upravili pouziti privatniho a vetejného klice,
dostaneme systém digitalnich podpist. A jak jiz bylo zminéno diive v textu, digitalni
podpis se chova obdobné jako MAC zpravy. Odesilatel vypocita hodnotu MAC za pouziti
svého privatniho klice a zabezpecovaci funkce MAC (na tuto zabezpecovaci funkci MAC
se pak vztahuji podobné pozadavky jako na hashovaci funkci). Kdokoliv z pfijemct muze
za pouziti verejného klice odesilatele opravdu ovéfit, ze konkrétni zpravu zaslal tento
odesilatel. Vyvstava jen otazka, jak =zaruCit vymeénu vefejnych kli¢h vSech
komunikujicich stran.

PKI (Public-Key Infrastructure) je infrastruktura feSici pravé problém vymeény
vetejnych klicd komunikujicich stran. Bez této infrastruktury by si musely vSechny
komunikujici strany vyménit své veiejné klic¢e BEZPECNYM zptisobem (napf. fyzicka
vymeéna klice), coz pti vy§Sim poctu komunikujicich stran zacina byt obtizné.



Infrastruktura PKI obsahuje tzv. certifikaéni autoritu (CA), coz je prvek
infrastruktury, kterému daveéruji vSichni Gcastnici infrastruktury. Certifikacni autorita se
stara o vydavani certifikatl uCastnikim. Certifikat obsahuje vefejny kli¢ tcastnika,
digitalni podpis certifikacni autoritou a dalsi informace, napf. datum vystaveni a platnost
certifikatu. Kazdy z Gcastnikti si pak musi nechat digitaln€ podepsat svijj verejny kli¢ —
nechat si vystavit certifikat — certifikacni autoritou. Opét musi svij kli¢ dorucit bezpecné
certifikaCni autorité a zaroven si musi od ni prevzit jeji certifikat (vetejny kli¢). A protoze
vSichni ucastnici pak vlastni certifikat certifikani autority, mtzou si pak své certifikaty
(verejné kli¢e) mezi sebou bez problému vymeériovat i pies vetrejny Internet, nebot’ vSichni
daveéiuji vSem vydanym certifikatim konkrétni autority.

Symetrické Sifry se li§i od téch asymetrickych, kromé stejnych Sifrovacich a
desifrovacich klict, také svou vyssi rychlosti. To je Cinni lepsi volbou pro Sifrovani
velkych objemu dat. Ale jedna z nevyhod oproti asymetrickym Sifram spociva ve vymeéné
klich. Protoze desifrovaci kli¢ l1ze odvodit z Sifrovaciho a naopak, neexistuje zadny
vetejny/privatni kli¢. Klice si komunikujici strany nemizou vymeénit pfimo pies Internet.
K tomuto ucelu existuji protokoly a algoritmy pro distribuci a ustanoveni klica. Jedna se
o postup, pii kterém lze dosahnout bezpecné vymény Sifrovaciho klice pfies
nezabezpeCeny komunikacni kanal, bez pfedchozi komunikace nebo vymény informaci,
podilejici se na ustanoveni klice. Piikladem muze byt algoritmus Diffie-Hellman. Jiny
zpusob vymény kli¢h miize probihat pomoci asymetrické Sifry, kdy se zasifruje relativné
kratky kli¢ symetrické Sifry.

Sifry se dale mazou délit podle zpGsobu zachazeni s daty. Proudové sifry
zpracovavaji proud (fetézec) vstupnich dat. Jedna se o posloupnost bitd, ktera se v jadru
Sifry xoruje po jednotlivych bitech s bity Sifrovaciho klice. Ten vytvaii generator pseudo-
nadhodnych cisel (PRNG). Konkrétni bit kryptogramu je zavisly pouze na konkrétnim
jednom bitu ptivodni zpravy. Pro deSifrovani sta¢i pouze vstupni zasifrované data znovu
xorovat s Sifrovacim klicem — totozny generator ¢isel musi byt i na protéj§i komunikujici
stran€. Pro synchronizaci generatori odesilatele i piijemce slouzi specialni hodnota —
semeno (seed), které zaruci identické generovani pseudo-ndhodné posloupnosti na obou
stranach.

Druhou moznosti zpracovani dat je po blocich. Blokové Sifry zpracovavaji na svém
vstupu data o pevné dané velikosti (zakladni parametr blokovych Sifer) napt. 64 bitd nebo
128 bitl. Samoziejmé je pouzit pii procesu Sifrovaci kli¢ a na vystupu je pak vracen stejné
velky blok zaSifrovanych dat, jako byl na vstupu. Na rozdil od proudovych Sifer zavisi
kazdy jeden bit kryptogramu vzdy na vSech bitech ptivodnich dat, coz zna¢né komplikuje
analyzu kryptogramu. Protoze §ifra zpracovava blok dat o pevné délce, tak v pfipadé jiné
délky dat musi byt pouzit néktery z rezimt blokové Sifry. Pokud velikost dat je mensi nez
délka bloku Sifry, je potieba doplnit vstupni data vyplni na pozadovanou délku bloku. Pro
vytvareni této vypln existuje ne€kolik pravidel a postupt. Pii délce vstupnich dat vétsich
nez je délka bloku Sifry, 1ze pouzit néktery z nasledujicich rezima blokové Sifry, vytvori
se tak fragmenty vstupnich dat o délce bloku Sifry, a posledni fragment, je-li to potieba,
se doplni vyplni:

- ECB - Electronic Code Book — zakladni rezim, provadi se Sifrovani dat blok po
bloku, nezavisle jeden na druhém, bez jakékoli vazby na jiné bloky. Tento rezim
se nedoporucuje pouzivat, nebot’ neposkytuje zadnou kryptografickou ochranu.
Dva stejné bloky vstupnich dat budou mit vzdy stejné kryptogramy. Rezim je



zobrazen na obrazku ¢. 1. Oznaceni P je pro plaintext, tedy zpravu v Citelné
podobg, E je blok Sifry — proces §ifrovani, C je ciphertext — zaSifrovana zprava.

Obrazek 1: Rezim ECB

- CBC Cipher Block Chaining — provadi se zietézeni jednotlivych blokl. Jinymi
slovy vysledny kryptogram kromé klice a vstupniho bloku dat zavisi také na
pfedchozim zaSifrovaném bloku. Na pocatku se vstupni blok dat xoruje
s hodnotou (mtze byt i nahodna) IV, ktera se oznacuje jako inicializa¢ni vektor,
a vysledek postupuje k Sifrovani. Vznikly blok kryptogramu pak slouzi druhému
bloku vstupnich dat jako hodnota IV, takze se vstupni blok dat sexoruje
s kryptogramem z piedchoziho Sifrovani. Tento postup se donekonecna opakuje.
Rezim je vyobrazen na obrazku €. 2.

Obrazek 2: Rezim CBC

- OFB - Output feedback — dalo by se fict, Ze se jedna o hybridni rezim mezi
proudovou a blokovou §ifrou. OFB rezim $ifruje vstupni data jako proudova Sifra.
Xoruje data s klicem. Tento kli¢ ale vytvaii pravé blokova Sifra. Opét se zde
pouziva inicializacniho vektoru IV, ktery vstupuje do blokové Sifry. Vystupem
blokové Sifry je pak onen kli¢ pro proudovou Sifru (zasifrovany vystup blokové



Sifry se xoruje se zpravou) a zaroveil tvoii tento kli¢ novy vstup pro blokovou
Sifru. Existuje o verze CFB — Cipher Feedback, kdy v druhém kole Sifrovani
tvori vstup blokové Sifry kryptogram zpravy z vystupu proudové Sifry (az po
xorovani). Rozdily mezi obéma verzemi jsou vyobrazeny na obrazku €. 3.

Obrazek 3: Rezim OFB/CFB

- CTR - Counter — rezim totozny s OFB s tim rozdilem, ze vstupem blokové Sifry,
kterd generuje klic pro proudovou Sifru, je sice na pocatku také inicializacni
vektor IV, nicméné do dalsiho kola Sifrovani nevstupuje kryptogram blokové Sifry
z minulého kola, ale vektor IV inkrementovany o 1. V kazdém kole dochazi k jeho
inkrementaci. Rezim je zobrazen na obrazku €. 4, kde blok CTR je hodnota CitacCe,
ktery se postupné inkrementuje o hodnotu +1.

Obrazek 4: Rezim CTR



Vsechny vySe zminéné rezimy jsou citlivé na volbu a pouziti vektoru IV. Tento
vektor by se nem¢l nikdy opakovat pii pouziti stejného Sifrovaciho klice [1]. Tyto rezimy
jsou zakladni a obsahuji rizné nedostatky, napfiklad generovani vySe zminéného IV
vektoru (aby byl opravdu nahodny), a taky by se nemél idealné opakovat. Z tohoto
divodu existuje velké mnozstvi dal§ich rezimu, jenz jsou Casto upravenymi variantami
téchto zakladnich rezima, aby odstranily nékteré (nejlip vSechny) nedostatky zakladnich
rezimu nebo se aspon snazi vylepSit jejich rychlost. Zmifiovat je v textu nebudu, ale
zminim dva, které se pouzivaji v nejnovéjsi verzi TLS, a to jsou rezimy GCM — Galois
Counter Mode a CCM - CBC-MAC with Counter. GCM rezim spada pod jiné
rozdéleni rezimd, a to AEAD (Authentication-encryption with associated data). To je
jedna ze skupin rezimu, které rozliSuje americky institut pro standardy a technologie
(NIST — US-American National Institute of Standards and Technology). NIST déli
skupiny podle ucelu na Sifrovaci rezimy, autentizacni rezimy, Sifrovaci a autentizacni
rezimy, a autentizacni a Sifrovaci s pfipojenymi daty. Posledni skupina rezimti — AEAD
— tak dokaze zaslat zpravu, ktera je rozdélena na 2 Casti. Prvni ¢ast je v Citelné podobé
(muze byt hlavicka protokolu) a druha Cast je zaSifrovana. Zaroven zajistuje integritu
obou casti. [28]

GCM sestava ze 2 Casti (obrazek €. 5). Prvni ¢ast — GCTR — se stara o Sifrovani
v rezimu CTR. Cita¢ za&ina na hodnotg inicializaéni vektor IV zvyseného o 1. Zakladni
CTR, tak jak bylo popsano diive v textu. Druha ¢ast — GHASH — se stard o vytvoreni
MAC zpravy oznacované jako TAG. TAG je utvaten zietézenym nasobeni (nasobeni nad
kone¢nou mnozinou — Galoisovo pole). Kazdy vznikly kryptogram je nasoben s klicem
H (na obrazku blok mul), ktery je vytvoren blokovou Sifrou, kde na vstupu je fetézec nul.
Vysledek nasobeni je pak xorovan k dal§imu kryptogramu nasledujiciho kola a tento
souCet je opét nasoben klicem H. Timto zpusobem se pokraCuje az k poslednimu
kryptogramu, ten je také zpracovan a dale se k tomuto vysledku piicte délka vSech
vzniklych kryptogramii a vynasobi se. Nakonec se xoruje jesté se samotnym klicem H a
znovu vynasobi. Vznikne TAG, ktery zahrnuje vSechny kryptogramy, jejich délku a kli¢
H. Pokud maji byt pfipojeny i dodate¢na data (na obrazku blok AD), které jsou v Citelné
podobg, tak se tyto data nejprve vynasobi s kli¢em H a nasledné se xoruji k prvnimu
vzniklému kryptogramu té€sné pted jeho nasobenim s klicem H. Délka dodate¢nych dat
se také pripoji k délce vSech kryptogramti. GCM lze vyuzit také pouze pro autentizaci,
kdy odpada cela prvni ¢ast s blokovou Sifrou. [26]



klié H

délka AD ||
délka C

Obrazek 5: Rezim GCM

Predloha prevzata ze zdroje:

https:/fen.wikipedia.org/wiki/Galois/Counter_Mode#/media/File: GCM-Galois_Counter_Mode_with_IV.svg

GCM se vyuziva kvuli své vysokeé rychlosti/propustnosti a nenarocné implementaci,
hlavné na poli hardwarové implementace. Dle publikace [27], kde autofi mimo jiné
testovali i rychlost zpracovani s jinymi rezimy i ruznou velikosti dat, byl rezim GCM
vzdy nejrychlejsi, jak v hardwarové, tak i v softwarové implementaci po urcitou hranici
velikosti dat. Poté zacal byt rychlejsi rezim OCB. Autofi testu provadéli test na datech o
velikosti 16-8192 byti, jelikoz posuzovali chovani v komunikacnich siti TCP/IP.


https://en.wikipedia.Org/wikVGalois/Counter_Mode%23/rmdWFile:GCM-Galois_Com

Druhy rezim CCM nélezi taktéz do skupiny Sifer AEAD. V zakladni struktufe jsou
si s rezimem GCM podobné, ale detaily, ve kterych se li§i, méni jejich kryptografické
vlastnosti. CCM rezim obsahuje také 2 ¢asti — Sifrovaci (CTR rezim) a autentizacni (CBC-
MAC rezim). MAC zpravy jsou zde ale pocitany ze zprav v Citelné podobé. V zakladu
je to stejné jako u GCM, ale misto nasobeni v Galoisové poli se zde pouziva blokova
Sifra. Lze usuzovat, ze implementace a vykon blokové Sifry bude narocnéj§i nez u
nasobeni v Galoisové poli.

Druhou ¢ast CCM tvoii blokova Sifra v rezimu CTR, ktera uz bloky zprav spolecné
s autentizanim tagem (MAC) zaSifruje dle znamého zptasobu ¢innosti rezimu CTR.

Vedle sifrovacich algoritmd, které funguji obéma sméry (Sifrovani a deSifrovani), se
pouzivaji v kryptografii i tzv. hashovaci algoritmy. Tyto algoritmy zpracovavaji vstupni
data libovolné velikosti a vytvarfi z nich tzv. hash, nebo otisk dat, o pevné stanovené
velikosti. Velikost hashe je dana konkrétnim algoritmem.

Na hashovaci algoritmy jsou kladené také kryptografické pozadavky. Jednim z nich
je jednosmérnost algoritmu. To znamena, ze vytvoreni hashe zpravy je jednoduché, ale
zjistit z hashe a znalosti algoritmu ptivodni zpravu je takika nemozné. Dale se pozaduje,
aby idealné nevznikaly kolize, tzn. ze 2 rizné zpravy nesmi mit stejny hash. Bohuzel
tento pozadavek nejde uplné splnit, kdyz pocet a délka vstupnich zprav je nekonecné, a
pocet vystupnich hasht je konecny.

Nejpouzivanéjsi 2 hashovaci algoritmy jsou MD5 (Message Digest) a SHA (Secure
Hash Algorithm). Oba algoritmy (MDS5 a SHA-0) jsou v prvotnich verzich rychlé, ale
jejich zabezpeceni bohuzel pfi dnesnim vypocetnim vykonu pocitaci je uz nedostacujici,
oba maji délku hashe 128 bitd. Navic v SHA-0 byla objevena slabina, kterou pozdéji NSA
(National Security Agency) opravila. Vznikl tak SHA-1, ktery mél délku 160 bita.
Bohuzel i to je na dneSni poméry malo, a tak vznikly pozdéji verze s délkami 256, 384 a
512, oznaCované jako SHA-256, SHA-384 a SHA-512. Nutno podotknout, ze vypocet
hashe t€émito novymi algoritmy je uz naro¢néjsi a trva déle. Dokonce 1 jako samotné
Sifrovani Sifrou AES. Zajimavosti je, Ze vypocetné jsou algoritmy SHA-384 a SHA-512
totozné. Pii vypoctu SHA-384 se pocita hash o délce 512 bitl a Cast vypoctu se pak
zahodi, takze pokud neni kladen diiraz na délku hashe, je lepsi pouzit SHA-512. [1]



2 TLS

TLS (Transport Layer Security) je dulezitym a standardizovanym protokolem pro
zabezpeceni komunikace v digitalnich komunikacnich siti, jakou je napfiklad Internet,
jenz je vefejny nezabezpeCeny komunikacni prostfedek. Protokol publikuje
v jednotlivych RFC organizace IETF (Internet Engineering Task Force) a k datu
publikovani této prace existuji jiz Ctyfi verze tohoto protokolu:

- TLS verze 1.0 — RFC 2246 [56] z roku 1999
- TLS verze 1.1 — RFC 4346 [62] z roku 2006
- TLS verze 1.2 — RFC 5246 [55] z roku 2008
- TLS verze 1.3 — RFC 8446 [51] z roku 2018

V komunika¢nim modelu ISO/OSI se protokol TLS nachazi nad ¢tvrtou vrstvou
(L4). A protoze pro svou funkci vyzaduje spolehlivy pfenos dat, ktery musi navic
spliiovat ty vlastnosti, ze prenesena data musi byt doruCena v poradi, vjakém byla
odeslana, a musi byt pfenesena na protistranu uplné vSechna. Tento pozadavek zarucuje
v IP (Internet Protocol) sitich protokol TCP (Transport Control Protocol). Avsak existuje
taktéz verze TLS pro nespolehlivy prenos dat — DTLS (Datagram Transport Layer
Security). DTLS vyuziva pro svou ¢innost protokol vrstvy L4 UDP (User Datagram
Protocol).

Ukol TLS protokolu spo&iva ve vytvoreni zabezpeceného komunikagniho kanalu
mezi dvéma komunikujicimi ti€astniky (nejcastéji to byva pires nezabezpecCenou sit, jakou
je naptiklad vefejny Internet — déale v textu bude pojem Internet popisovat praveé
nezabezpecenou veifejnou komunikacni sit/médium). Tento zabezpeceny komunikacni
kanal by mél zajistit autenti¢nost zasilanych dat, jejich integritu a také jejich utajeni pred
odposlouchéavajici treti stranou. Vyse uvedené pozadavky zajistuje pak ve tfech krocich:

- Ustanoveni a vyména klica a parametrt pro zahajeni zasifrované komunikace

- Ustanoveni a vymeéna dalSich potfebnych parametrii — napf. zptsob provedeni
autentizace

- Autentizace komunikujicich stran

Po vytvoreni zabezpeceného komunikacniho kanalu disponuji obé komunikujici
strany hlavnimi kryptograficky kli€i, ze kterych si nasledné€ obé strany odvodi dil¢i klice,
a kryptografickou skupinou/sestavou, ktera definuje pouzité kryptosystémy pro
jednotlivé operace (podpisy, hash, Sifrovani). Pokud bylo pozadovano, obé strany si
vyménily informace, které jim umoznily se navzajem autentizovat. Nyni jiz mize dojit k
zah4jeni komunikace po zabezpeceném komunikacnim kanale, jenz by mél spliovat vyse
zminéné vlastnosti (utajeni, autentizace a integrita dat).

2.1 Vyvoj verzi protokolu TLS

Predchidcem TLS je, dnes jiz zastaraly, protokol SSL (Secure Sockets Layer), jehoz
prvni verzi vyvinula firma Netscape Communications Corporation jako soucast svého
webového prohlizece v devadesatych letech minulého stoleti a celkem byly vyvinuty tfi
verze protokolu: 1.0, 2.0 a 3.0. Protokol ptisobil hlavné na poli webovych sluzeb (HTTP,
IMAP, ajiné). Posledni publikace SSL verze 3.0 byla v roce 1996, ze které se pozd¢ji stal
zaklad pro prvni verzi protokolu TLS 1.0 v roce 1999. I pies podobnost obou protokolt
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jsou zde odlisnosti, které nedovoluji vzajemnou spolupraci obou protokold mezi sebou,
avsak je mozné, aby protokol TLS 1.0 pfeSel do rezimu zpétné kompatibility a pracoval
tak s protokolem SSL 3.0. A protoze SSL, které je odrazovym mustkem TLS, dlouho poté
bylo velmi pouzivanym protokolem a nemélo oficialni verzi, jenz by nékdo spravoval,
citilo IETF potrebu tuto skutecnost napravit, a proto publikovalo v roce 2011 RFC 6101,
ve kterém popisuje protokol SSL 3.0 ve stejné podobé¢ jako v roce 1996.

Zakladni principy fungovani napii¢ verzemi protokolu TLS (tj. az po verzi 1.3)
zustaly viceméné stejné. Proto, pokud to nebude pfimo uvedeno, se veSkery popis
v nasledujicich kapitolach bude tykat vyhradné verze TLS 1.3. Ackoli drobné&jsich zmén
je za ta 1éta hodné, jedna se o sekundarni zmeény, které neméni vyznamné jadro TLS.
Takovymi zménami jsou na mysli napfiklad: zmény tykajici se chybovy hlasek a stav,
na které protokol reaguje, nebo zavedeni rezimu O-RTT (popsano dale v textu). Vyjimku
tvofi seznam podporovanych kryptografickych systémul, jenz se znatelné postupné
zkracoval. Pro predstavu byly v néasledujicim textu nékteré tyto zmény popsany.

SSL 3.0 vyuzivalo pro distribuci kli¢h systémy:
- RSA

- DHE (Ephemeral Diffie-Helman) s DSS (Digital Signature Standard) podpisy
nebo RSA podpisy

- DH s DSS nebo s RSA certifikaty

- Anonymni DH bez podpist

- Fortezza
Sifrovaci algoritmy byly nasledujici:

- Fortezza v rezimu CBC s 96-bitovym kli¢em

- IDEA v rezimu CBC s 128-bitovym klicem

- RC2 v rezimu CBC s 40-bitovym klicem

- RC4 s 40-bitovym klicem

- RC4 s 128-bitovym kli¢em

- DES v rezimu CBC s 40-bitovym klicem

- DES v rezimu CBC s 56-bitovym klicem

- 3DES-EDE v rezimu CBC s 168-bitovym kli¢em
Hashovaci funkce byly dvé: MD5 — 128 bitli, a SHA-1 — 160 bita

TLS 1.0 pfislo se zménou v zarovnavani, kdy velikost bloku dat v Citelné podob& musela
byt nejmensim nasobkem délky bloku dané Sifry SSL. TLS uz tento fakt nevyzaduje, lze
pouzit az 255 bytd vyplné pii zarovnavani. Timto zpusobem lze ztizit Utoky, které
provadéji analyzu délky zpravy. Zmeéna v podporovanych kryptografickych systémech je
v podobe¢ tplného vytazeni Fortezzy z distribuce klicu i z Sifrovacich algoritmi.

TLS 1.1 verze vytadila dalsi kryptografické systémy. Témi jsou RC2 a DES s délkou
klice 40 bitu.

11



TLS 1.2 verze pokracovala s dal§im vyfazovanim. Tentokrat byla vyfazena Sifra
IDEA a DES. Dalsi zmény byly v bloku pseudondhodné funkce, kde byla vyfazena
kombinace hashovacich funkci SHA-1/MDS5. Pseudondhodna funkce se vyuziva pro
expanzi raznych kryptografickych kli¢l, jenz jsou potieba pro spravny chod protokolu
TLS. Jadrem této funkce je kryptograficky systém HMAC. Ptibyla podpora hashovaci
funkce SHA256 s délkou hashe 256 bitt, a podpora Sifry AES v rezimu CBC s délkou
klict 128 a 256 bitd. Timto zbyly 3 Sifry: RC4, 3DES a AES. A dalsi zmény (napf. neni
vyzadovana podpora s SSL 2.0)

TLS 1.3 ptichazi se zménami jako jsou:

- Vyfazeni statickych kli¢i u RSA a DH

- Podpora algoritmil vyuzivajici eliptické kiivky

- Zpravy pii sestavovani spojeni jsou po zprave ServerHello jiz Sifrované

- Podpora rezimu O-RTT, kdy lze zaslat jiz data druhé strané béhem procesu
sestavovani a vyjednavani parametri spojeni.

Nyni jsou podporovany pouze tyto §ifry:

- AES v rezimech CCM a GCM s kli¢i 128 nebo 256 bita
- CHACHA20 POLY1305

Pro distribuci klict je pouzito:
_ (EC)DHE

- Pouze PSK
- PSK s (EC)DHE

2.2 Struktura TLS protokolu

Protokol TLS lze z pohledu funkcionality rozdélit na nekolik funkénich blokd,
z nichz jsou dva nejdulezitéjsi: sestavovani spojeni (handshake) a zabezpeCovani zprav
(tim je mysleno Sifrovani apod.). Z pohledu hierarchie se jedna o stejné déleni. Nizsi
vrstva (v anglictiné TLS Record Protocol) a vyS$si vrstva (v anglictiné TLS Handshake
Protocol). Toto stejné déleni pouziva specifikace protokolu TLS.

Spolecné s handshake protokolem na vyssi vrstvé existuji jesté funkéni bloky pro
veskeré zpracovavani chybovych stavii a expanze klicu.

2.2.1 Nizsi vrstva

zprostiedkovava pienos dat mezi komunikacnim médiem (zde je jako médium
myslen protokol nizsi vrstvy ISO/OSI modelu, a to konkrétné vrstva L4 a protokol TCP,
ktery se jiz zpracovava data, jako kterékoli jiné, jiz bez ucasti TLS) a vyS§si vrstvou.
Zaroven, pokud je to vyzadovano, se stara o zabezpeceni prenasenych dat jak po strance
utajeni, tak 1 autentizace. Tyto dvé funkce (utajeni a autentizace zpravy) resi, od verze
protokolu TLS 1.3, pouze Sifrovaci funkce s rezimem podporujici AEAD (AES i
CHACHAZ20 tento rezim v TLS 1.3 podporuji). Nizsi vrstva potiebuje, krome informaci
o pouzitych kryptografickych systémech, také kryptografické klice. Téchto klicu je
nekolik, a 1i§i se dle mista, kde jsou pouzivany. Existuji klice zvlast' pro handshake a
zvlast pro uzivatelska data. A ani pro oba sméry komunikace neni pouzito stejného klice
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(prenos uzivatelskych dat smérem ze serveru na klienta pouziva jiného klie nez tentyz
prenos dat smérem z klienta na server). Generovani téchto kli¢t je popsano v kapitolach
vénujici se expanzi klice.

Nizsi vrstva kromé vlastniho prenosu dat a jejich zabezpeceni dokaze ve stavu, kdy
jsou jesté¢ data v Citelné podobé (napt. zpravy o chybach nebo patiici handshake
protokolu) vsunout navic vypli, ktera se pak spolecné s daty zaSifruje. Vysledkem jsou
pak data v necitelné podobé, jejichz délka neodpovida skutenym prenasenym datim.
Timto zpisobem lze ztizit jejich naslednou kryptoanalyzu, nebot’ lze variabilni délkou
vypli zajistit, aby vysledna zaSifrovana data méla stejnou délku.

Nebo Ize provadét multiplexaci prenaSenych zprav — je mozné poslat zpravy
handshake protokolu v jednom bloku. Tuto funkcionalitu lze pouzivat za jistych
podminek, které, spolecné se strukturou nizsi vrstvy, budou popsany v implementacni
casti této prace.

2.2.2 VySsivrstva

Obsahuje logiku fizeni celého protokolu TLS. Celé fizeni je rozdéleno mezi nekolik
blokd, kde tfi hlavni bloky jsou:

Handshake protokol

ma za ukol vyjednat parametry a nasledné sestavit spojeni pomoci predem
definovanych zprav. Sestaveni spojeni — handshake — probiha podle postupu stanoveného
v RFC, a pii pouziti pouze povinnych polozek sestava ze Ctyt zprav. Jadrem algoritmu je
stavovy automat.

Pti GspéSném provedeni handshaku jsou ustanoveny Sifry a hashovaci funkce pro
utajeni zpravy a zajiSteéni jeji integrity, kazda z komunikujicich stran ma své hlavni klice
potiebné pro chod TLS, ze kterych se odvozuji provozni klice pro nizsi vrstvu. Déle je
minimalné¢ ovéfena identita serveru a volitelné¢ 1 identita klienta. ZabezpeCena
komunikace muze byt zahajena. Algoritmus je popsan v kapitole 2.3.

2.2.3 Chybové stavy

RFC definuje seznam chybovych zprav (okolo 25) a situace, pii kterych se musi pouzit.
Kromé nazvu chyby nese struktura zpravy i udaj o vaznosti chyby —upozornéni (warning)
nebo kriticka chyba (fatal). Dle definice zasilaji obé strany chybové zpravy ihned pii
vzniknuti chybového stavu. Pokud nastane kriticka chyba, musi ob& komunikujici strany
okamzité ukoncit spojen.

2.2.4 Expanze klice

Nedilnou soucasti TLS je taktéz Cast zabyvajici se expanzi klice. Jedna se o proces, kdy
se z hlavniho kratkého kli¢e odvodi kli¢ nékolikanasobné délky. Napftiklad kryptosystém
AES obsahuje vlastni algoritmus pro expanzi klie vyuzivajici své vlastni
transformace dat, které bézné€ pouziva v procesu Sifrovani/desifrovani, a nasledné provadi
exkluzivni soucet s jednotlivymi vysledky té€chto operaci, které se provadeji dle urcitych
pravidel a tvoii tak nové klice. Timto zptisobem dokaze AES vytvorit ze 128bitového
klice sadu kli¢t o celkové délce 1408 bita.
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TLS vyuziva pro expanzi vlastni upraveny algoritmus, ktery v zadkladu vyuziva
funkci HKDF. Expanzni algoritmus ,,Derive-Secret zastfesuje expanzni blok HKDF
funkce, kde definuje své fetézce vstupujici na misto volitelného fetézce v HKDF. Jednim
z vlastnich vstupt je i1 hash jiz vyménénych zprav vramci sestavovani spojeni
(ClientHello, ServerHello, Finished).

Taktéz se vyuziva i blok extrakce z HKDF, kde jako vstup se pouziva PSK kli¢ a
(EC)DHE kli¢. Pokud jeden z kli¢a neni k dispozici, jako nahrada je pouzit fet€zec nul o
délce hashe hashovaci funkci, jenz je pouzita v HKDF (stejna jako byla vyjednédna pfi
sestavovani spojeni). Cely postup pro expanzi klice je popsan v RFC 8446 na stran¢ 93
spolu s nazvy odvozenych klicd, kde do bloku extrakce vstupuji hodnoty shora jako sl
(obecné kli¢ HMAC funkce) a hodnoty zleva jsou vstupy (vstupni data HMAC funkce).

HKDF (HMAC-based Extract-and-Expand Key Derivation Function) je funkce pro
expanzi klice, ktery byl publikovan organizaci IETF v RFC 5869 [38]. Funkce se sklada
ze dvou Casti — extrakce a expanze.

Extrakce — jedna se o pouhou HMAC hashovaci funkci, ktera zajistuje dostate¢né
silny (kryptograficky) kli¢ (pokud je pouzit kli¢ ve forme ,,obycejného* hesla) pro pouziti
v bloku expanze. Pokud je zajistén dostatecné silny klice, 1ze extrakci vynechat a pouzit
tento kli¢ jako vstup bloku expanze.

Expanze — vyuziva se opét HMAC hashovaci funkce. Pfi tomto tikonu je generovan
kli¢ o libovolné délce — z vystupu se vezme pozadovana délka a zbytek se zahodi.
Zakladem expanze je fetézeni hashti z HMAC funkce.

2.3 Sestaveni spojeni

Jak jiz bylo dfive zminéno, k zapoceti zabezpecené komunikace je zapotiebi nejdiive
sestavit spojeni (provést handshake) a ustanovit Sifry a jejich klice. K tomu slouzi v
zakladu 4 zpravy:

- ClientHello

- ServerHello

- EncryptedExtensions
Finished

Princip sestaveni spojeni je nasledujici. Klient zasle jako prvni serveru Hello zpréavu,
ve které sdéluje, jakou kryptografickou skupinu (cipher suite) podporuje. Dalsi
parametry, jez jsou vyzadovany ve struktufe zpravy ClientHello. TLS 1.3 zasila
v proménné hodnotu odpovidajici oznaceni TLS verze 1.2. V ptedchozich verzi TLS tato
hodnota predstavovala nejvys§i podporovanou verzi. TLS 1.3 musi pro odliSeni od
predchozi verze zasilat v rozSifujicich polozkach (Extensions), konkrétné polozka
,supportted versions. Na zakladé¢ kontroly existence této polozky muze server
jednoznacné identifikovat verzi protokolu. Tato vlastnost plati i v opacném ptipadé, tedy
kdy klient kontroluje ServerHello zaslanou serverem.

Server prichozi zpravu pifijme a zpracuje. Pokud ani jednu z uvedenych
kryptografickych skupin, nebo parametrti pro vyménu klice server nepodporuje, zasle
zpét chybovou hlasku, ktera vyvola ukonceni spojeni. V nékterych piipadech mize zaslat
klientu zpravu HelloRetryRequest, pokud si server vybere skupinu, na kterou mu ale
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klient nezaslal parametry, jez jsou pro pouziti tohoto algoritmu vyzadovany. V takovém
ptipadé klient znovu odpovida ClientHello s doplnénymi udaji. Pokud predchozi
ClientHello obsahovala jiz uzivatelska data, musi je v této vynechat — v odpovédi na
HelloRetryRequest nejsou uzivatelska data piipustna. Pokud server zaslal spole¢né
s HelloRetryRequest i cookies, musi ji klient zahrnout ve své odpovédi. Jinak dojde
k chybovému stavu a spojeni se ukonci.

Zanormalnich okolnosti zasila server zpét zpravu ServerHello, ktera je podobna jako
ClientHello, ale li§i se v detailech. Napfiklad neobsahuje seznam podporovanych
kryptografickych skupin, ale pouze jednu, jenz byla serverem vybrana ze seznamu skupin
zaslanych klientem.

V tuto chvili si obé strany odvodi Sifrovaci klice a naslednad komunikace probihé uz
v zaSifrované podobé. Dal§i zpravu zasila server a to ,,EncryptedExtensions a
,,CertificateRequest™. Prvni zprava obsahuje doplfiujici parametry (typu Extensions — viz
tabulka na strané€ 37 RFC 8446 [51]), které se aktivn€ neucastni kryptografickych ukond.
Tato zprava musi byt zaslana vzdy, a vzdy hned po zaslani ServerHello. Stejné tak musi
byt hned za touto zpravou zaslana zprava ,,CertificateRequest™, ktera je volitelna a zasila
se v piipadé, kdy server provadi autentizaci klientské strany pomoci certifikatu.

Server, pokud ovéfuje identitu pomoci certifikatl, zasila ihned po zprave
,,CertificateRequest™ svujj certifikat a nasledn€ podepsanou specialni hodnotu ve zprave
,,CertificateVerify“. Specialni hodnota se tvoifi pomoci hashe jiz prob&hlé komunikace
sestavovani spojeni — handshaku. To znamen4, ze vSechny zpravy od zacatku handshaku
— tj. ClientHello — se zfetézi a jsou vstupem hashovaci funkce. Vysledkem je kontrolni
hash zprav, jez byly doposud poslany v ramci jednoho sestavovani spojeni, kterym lze
zarucit jejich integritu. Podepsanim tohoto kontrolniho hashe mize komunikujici strana
dokézat, ze vlastni privatni kli¢ certifikatu, ktery zaslal v predchozi zpravé. Tuto zpravu
spolecné se svym certifikatem musi zaslat obé komunikujici strany, pokud provadi
autentifikaci certifikatem.

Posledni zpravou pfi sestavovani spojeni je zprava , Finished®, kterd je povinna a
zasila jak server, tak klient a obsahuje hodnotu HMAC, kde vstupni hodnotou je kontrolni
hash celého handshaku — fetézec probéhlé komunikace, jak bylo popsano v predchozim
odstavci. Kli¢ pouzit pro vypocet hodnoty HMAC je odvozen z hlavniho Sifrovaciho klice
pomoci expanzniho bloku funkce HKDF. Obé komunikujici strany musi ovéfit prijaty
obsah této zpravy, pokud by se nepodatfilo ovérit hodnotu HMAC vuci celému handshaku
(vSechny doposud zaslané zpravy), musi byt spojeni prerusené za pomoci chybovych
hlaseni. Jinak je sestavovani spojeni dokonceno a muze zacit zasilani aplikacnich dat pres
nove vznikly zabezpecené komunikacni kanal.

Zpravy nesmi piijit mimo pofadi (napf. ClientHello nesmi pfijit na server uprostied
sestavovani spojent, jinak dojde k chybovému stavu a spojeni musi byt ukonceno). Dale
nesmi zadné z komunikujicich stran zaslat odpovédi na dotazy, na které nebyly tazany.
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2.4 Ukoncdeni spojeni

Ukoncit spojeni lze pouze pomoci chybovych hlasek. Jak jiz bylo n€kolikrat v textu
feCeno, pfi piijmu chybové hlasky typu chyba (error/fatal alert) kteroukoli
z komunikujicich stran, musi tato strana spojeni okamzité prerusit a smazat vesSkeré
kryptografické klice.

Dalsi moznosti pro ukonceni je pomoci chybové hlasky druhého mozného typu
,close notify“, jenz slouzi vyhradné k ,,nenasilnému® ukonceni spojeni. Ukoncuji se oba
sméry nezavisle na dobé€, to znamena, ze napfiklad server zasle close notify, tim na své
stran€ uzavie odchozi smér (uz dale data neodesila). Klient pfijme zpravu o ukonceni a
uzavie svuj prichozi smér (jakékoli data po obdrzeni close notify musi byt ignorovana).
Klient ale stale maze posilat serveru data, ma-li k odeslani, tento smér zatim ukoncen
nebyl. Pokud klient nema jiz, co by poslal protistrané, zasila téz serveru close notify,
uzavira svij odchozi smér a server po prijeti této zpravy uzavira sviyj piichozi smér a
ignoruje data obdrzené po ukonceni spojeni. Spojeni je nyni ukoncené.
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3 IMPLEMENTACE TLS A JEHO CASTI

Implementaci protokolu 1ze obecné rozdelit do dvou rovin podle toho, co pak nasledné
vykonava implementovany algoritmus — hardwarova nebo softwarovd implementace.
Hardwarova implementace spociva v pouziti fyzickych komponent, které vykonavaji
pozadovanou funkci bez tcasti pocitacového programu. Jsou to vesmés rizné integrované
obvody, ASIC (Application Specific Integrated Circuit), CPLD (Complex Programmable
Logic Device) nebo FPGA (Field Programmable Gate Array) obvody. Jejich navrh a
vytvoreni je slozit€jsi, ale v kone€ném feSeni nebo pii zpracovani dat byvaji v urcitych
pfipadech rychlejsi nez pfi softwarové implementaci za pouziti klasickych procesori.

Pro hardwarovou implementaci existuji zafizeni oznaCovana jako akceleratory
(v angli¢ting jsou také pojmy SSL/TLS offloading' nebo load-balancing). Tato feSeni
pracuji v rezimech, kdy nejc¢astéji akceleruji vypocty provadéné v asymetrickém Sifrovani
(RSA, DSS a DSS), které je z celého procesu pouziti TLS nejpomalejSim ¢Elankem.
Fyzicky se maze jednat napf. o rozsifujici kartu do pocitace, nebo v ptipadé offloadingu
je to fyzicky oddélené zafizeni (podobné jako firewall) od pocitaCe nebo serveru, které
zpracovava veSkerou SSL/TLS komunikaci a s koncovym pocitacem, pripadné serverem,
komunikuje v Citelné podobé. Tato zafizeni také disponuji ulozi§tém kryptogratickych
klicu a certifikatt, coz zt€Zuje jejich odcizeni v situaci, kdy by byl pocitac napaden a klice
by byly ulozeny v konkrétnim softwaru. Tato zafizeni distribuuje napt. firma Fortinet [33]
jako zafizeni Fortigate, spole¢nost Kemp [34] apod.

Spolecnost Atmel [24] vyvinula knihovny Atmel Hardware-TLS, které spolupracu;i
s knihovnami WoIfSSLL. a OpenSSL za vyuziti svého ko-procesoru Atmel
CryptoAuthentication ATECC508A. Tento ¢ip implementuje TLS autentizaci — jedna se
implementaci asymetrické Sifry. A také obsahuje ulozisté pro kryptografické klice a
certifikaty. Timto zpisobem dokaze ko-procesor ulevit procesoru daného zafizeni. Je to
jedna z moznosti, jak levné zvysit objem komunikace. Symetrickou Sifru pocita procesor,
ktery je nékolikanasobné rychlejsi nez pii pocitani asymetrické Sifry. Navic existuje pro
nekteré procesory naptiklad od spole¢nosti Intel [35] sada instrukci AES-NI (Intel AES-
New Instructions), jez se stara o zpracovani AES. Nartst propustnosti se tak u této Sifry
nekolikanasobné znasobil. Hardwarova implementace AES proto nemusi byt nutna,
pokud neni kladen diraz na velmi vysokou objem prenasenych dat.

Implementaci na platform& FPGA nabizi Castecné spole¢nost Helion [36], jenz
nabizi jednotlivé Casti, jenz tvorici TLS, nikoli celé TLS. Jedna se o RSA autentizaci a
vymeénu klict, DH vyménu klica, Sifry AES-CBC, 3DES-CBC a ARC4, a hashovaci
funkce MD5, SHA-1 a SHA-256. Pro TLS verzi 1.3 bohuzel nedostacujici.

Softwarové feSeni TLS implementuji knihovny jako jsou OpenSSL, WolfSSL,

GNUSSL, JSSE (java), NSS, matrixSSL a jiné. Vyse zminéné knihovny podporuji verzi
TLS 1.3.

! Pod pojmem offloading se rozumi proces, pii kterém dochazi pfesunu vypoctu na jiny procesor. V
tomto piipad¢ je to z CPU hostujiciho pocitace na jiny processor/zatizeni (FPGA, ASIC,...). Je to forma
load-balancingu, coz je rozloZeni zat€ze na vice zafizeni/procesoru
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3.1 FPGA

FPGA (Fiel Programmable Gate Array) neboli programovatelné pole hradel, je Cislicovy
obvod spadajici pod programovatelné obvody PLD (Programmable Logic Device) a je
jednou z 3 hlavnich skupin téchto obvodu spolu s SPLD (Simple Programmable Logic
Device) a CPLD (Complex Programmable Logic Device).

Prvni programovatelné obvody zacaly vznikat v 70. letech minulého stoleti. Jejich
zakladem byly 2 pole — pole AND hradel nasledované polem OR hradel. Jejich
programovani se provadelo jiz pfi vyrobé, pomoci masky. Nasledovaly obvody, které
mély programovatelnou c¢ast AND hradel a pevnou ¢ast OR hradel. V této dobe vznikl
prvni navrhovy software pro programovani téchto obvodi — PALASM (PAL Asembler).

(4]

Tyto obvody byly programovatelné jen jednou. S prichodem paméti EPROM a
EEPROM doslo k dalsi zmeéng, jenz vedla k zafazeni téchto paméti do obvodi PLD a
nasledné S§lo tyto obvody preprogramovat (vymazat elektronicky nebo pomoci
ultrafialového svétla). V 80. letech vznikl prvni vy$si programovaci jazyk pro popis
Cislicovych systémi — HDL (Hardware Description Language) — jazyk ABEL (Advanced
Boolean Expression Language).

Vznikly architektury CPLD a FPGA. CPLD vyuziva pole AND a OR hradel a pro
naprogramovani pak pameéti typu EEPROM nebo FLASH. FPGA vyuzivaji pro svou
funkci paméti typu SRAM, pomoci které generuji logickou funkci. Oznacuje se pojmem
LUT tabulka (Look-up table) a funguje na principu, kdy v paméti je ulozena hodnota —
vystup funkce, a k této hodnoté se pfistupuje pomoci adresy, coz muze byt, pokud se
jedna o 8bitovou adresu, 8 adresnich vodicu, které pak reprezentuji vstup (8 vstupnich
vodicu, kdy kombinace jejich logickych stavti 0 a 1 tvori adresu v paméti. Na této adrese
je pak ulozena hodnota, ktera reprezentuje opét vystupni vodice). Tato metoda ma vyhodu
od standartni hradlové logiky v tom, ze veSkeré logické funkce maji stejné konstantni
zpozdeéni pfi prachodu signalu, na rozdil od hradel (vic hradel, vice zpozdéni).

Jednim z rozdila ve fungovani t€chto PLD obvodu je ve zptisobu inicializace. CPLD
s EEPROM pamg¢éti bézi hned po piivedeni napéti, kdezto obvody FPGA s SRAM paméti
musi nejdfive, po startu, nahrat konfiguraci z vné&jsi paméti (napt. FLASH).

Néavrh teSeni na FPGA prochazi né€kolika kroky. Prvnim z nich je napsani kédu
popisujici Cislicovy systém. K pouziti se nabizi jazyky HDL, jako je VHDL (VHSIC
HDL — Very High Speed Integrated Circuit Hardare Description Language) nebo Verilog.
Existuje i verze jazyka C pro PLD. Nasleduje simulace a ptipadné generovani RTL
schématu, coz je zkratka pro Register-Transfer Logic — jednodusSe feceno je to proces,
kdy se napsany kod HDL jazyka pfevede na schéma, za pouziti logickych prvka (hradla,
multiplexy, klopné obvody atd.). DalSim krokem je pak syntéza, pti které se navrhovy
software pokusi prevést napsany kod/RTL schéma do podoby, kdy je logika navrhu
tvorena ne obecnymi logickymi prvky (AND, OR apod), ale fyzickymi komponenty,
které se nachazeji fyzicky na Cipu. Nasleduje implementace na konkrétni Cip, kdy se
vystup syntézy preklada na seznam propojenych komponent a navrhovy software se
pokousi co mozna nejlépe umistit celé feSeni na Cip, aby dosahl co mozna nejvyssi
efektivity vyuziti Cipu. Poslednim krokem je pak generovani bitstreamu, coz je vysledny
firmware pro FPGA. [17]
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Tato prace se v nasledujicich kapitolach bude vénovat implementaci casti protokolu
TLS pro pouziti na sitovych kartach vyuzivajici technologii FPGA. Jedna se o sitové
karty s velmi vysokou propustnosti, jejichz soucasti je FPGA c¢ip, a které dokazou
podporovat ethernetovy standard az do rychlosti 400 Gbit/s. Disponuji QSFP rozhranim
pro piipojeni optickych vlaken, jsou osazeny velkou a rychlou vyrovnavaci paméti (napft.
GDDR6). Zpravidla byvaji pfipojené k pocitaci pres vnitini rozhrani PCI Express x16 3.
generace. Aplikacni feseni je rozdéleno do dvou c¢asti, kdy Cast aplikace bézi ptimo na
FPGA ¢ipu (VHDL, Verilog) a komunikuje s druhou, obsluznou ¢asti, ktera bézi jako
software v opera¢nim systému pocitace.

Takovato sitova karta je k dostani u spolec¢nosti BittWare [18], ktera nabizi sitovou
kartu S7t-VG6 s 7Tnm FPGA cCipem Achronix, rozhranim pro 400 Gbit ethernet, 8 GB
GDDRG6 s propustnosti az 512 GB/s.

Nebo karta od spolecnosti Silicom [37], {b2CGhh@KU15P, ktera podporuje 2x
100Gbit ethernet, obsahuje FPGA cip Xilinx Kintex UltraScale+, s 8 GB paméti DDR4.

Na Ceském trhu pak spole¢nost Netcope Technologies [19], ktera nabizi své NFB
(Netcope FPGA Board) karty s ¢ipy od spolecnosti Xilinx a Intel. Naptiklad karta NFB-
200G2QL osazena cipem FPGA Xilinx Virtex UltraScale+, dale rozhrani podporujici
ethernet az do rychlosti 100 Gbit, s paméti 3x 288Mb QDRIIle SRAM.

3.2 TLS

V nésledujici podkapitole bude popsan navrh zékladnich komponent protokolu TLS 1.3.
Z Casové narocnosti implementace veSkerych funkcionalit protokolu nebudou
implementovany veskeré funkce. A nékteré komponenty budou implementovany
v zékladnich verzich, nebudou obsahovat veSkeré nalezitosti, jenz protokol TLS 1.3
vyzaduje. AvSak navrh je koncipovan tak, aby bylo mozné s témito komponentami
pracovat co nejvic modulové, a tudiz je dle potfeby pozd¢ji nahradit novéjSimi verzemi,
aniz by se narusila funkcnost ostatnich ¢asti implementace. Zakladni navrh protokolu je
na obrazku €. 6 nize.

Jak jiz bylo zminéno, TLS se sklada ze dvou hlavnich ¢asti:

- Vyssi vrstva (nejdilezitéjsi Handshake protokol) — stara se o nasledujici funkce:
o Autentizace
* Asymetrické systémy — RSA, ECDSA, EdDSA
*  Symetrické systémy — PSK
o Vyjednavani kryptografickych parametra a rezimt
* Vyjednani klice
e (EC)DHE
e Pouze PSK
e PSK s (EC)DHE
o Ustanovuje material potfebny pro vytvareni kryptografickych kli¢a
- Niz$i vrstva — staré se o zabezpeceni veskerych prenasenych dat (Sifrovani)
o Pro zabezpeceni se pouziva pouze blokovych Sifer typu AEAD — provadi
se zaroven zabezpeceni integrity dat
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Blok Handshake protokol (déale jen blok HP) by se dal popsat jako stavovy automat,
ktery ma za kol sestavovat zpravy pomoci raznych struktur, jez jsou predem definované
a staci jen vhodné zvolit a naplnit daty. Logika, jenz v téchto vécech rozhoduje, tu nebude
popsana, nebot je komplikovana a obsahuje mnoho stavi a jevu, které je potieba
kontrolovat. Déle je tento blok napojen na komponentu Vyména klicu, ktera se stara a
generovani a vyménu materialu pro dohodnuti kli¢i. D¢je se tak pomoci bloka Diffie-
Hellman, PSK, RSA apod. HP blok vyuziva blok pro generovani pseudonahodnych

= Diffie-Hellman

PSK ‘

Generator nahodnych

tisel ‘ Certifikaty ‘ ‘ Vymeéna klicu

[ i

¥

Chyby ¢—{ Handshake Protnknl}e—&{ Expanze }G—B{ HKDF

h

b Extract - HMAC
B Expand - HMAC

¥

Record Layer = = AppData
<t

b

TLSPlaintext

Wystupni rozhrani

TLSCiphenext <——m FIFO

I I

AEAD Sifra Vstupni rozhrani

—

AES

CHACHA

Obrazek 6: Schéma navrhu TLS
hodnot a také je tu blok Certifikaty, jenz by se mél starat o jejich manipulaci. HP

také tidi bloky Expanze a Chyby. S blokem Expanze se kromé fizeni vymeénuje 1 material
pro generovani provoznich kli¢i. Poslednim propojenim bloku HP je pak spoj na fidici
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logiku nizsi vrstvy — Record layer.

Blok Chyby je databazi veskerych chybovych zprav, které vytvati a odesila na zadost
a poskytnutych informacich blokem HP.

Blok Expanze se stara o veskeré kliCe, jez se pfi komunikaci pouzivaji. Generuje
klice podle schématu, které je v RFC na strané¢ 93. Toto generovani je zavislé na
poskytnutém materialu poskytnuté blokem HP. Provadi se blokem HKDF, jehoz definice
je v RFC 5869 [38] Kryptografickym jadrem tohoto bloku je algoritmus HMAC. HKDF
také provadi aktualizaci klici — neprovadi se nova vymeéna, nybrz se zasila specialni
zprava bloku HP, ktery na zékladé této zadosti informuje HKDF o provedeni aktualizaci
zvySenim Citacu a vygenerovani novych kli¢t za pouziti téchto hodnot. Tyto klice jsou
pak distribuovany do riznych bloku, viz. schéma.

Blok Record layer (dale jen RL) pak obsahuje veskerou logiku pro fizeni veskerych
funk¢énich blokd nizsi vrstvy. Tim je mySleno pfedavani dat mezi vy$s§i vrstvou a
komunika¢nim médiem, jejich segmentace a fizeni zabezpeceni. Blok RL piijme data
z vyS$si vrstvy (HP, Chyby, AppData) a ulozi si je ve své struktuie TLSPlaintext. Tato
struktura obsahuje identifikator obsahu dat (Handshake, chybovy stav, aplikacni data),
samotna data a vypli. Pouziti vyplné je volitelné a spociva hlavné ve ztizeni
kryptoanalyzy téchto dat itocnikem. Provadi se se zde segmentace a fragmentace dat. Lze
dokonce posilat 1 vice zprav typu ,,handshake najednou, ale chybové zpravy lze posilat
pouze po jedné. V tomto kroku Ize poslat data pfimo na komunika¢ni médium. Tak se
déje, pokud je spojeni v rané fazi — nejsou jesté ustanoveny kli¢e ani Sifry, naptiklad
zprava ClientHello. Anebo, pokud je jiz ustanoveno §ifrovani a vSechny jeho nalezitosti,
predavaji se data struktute TLSCiphertext. Tato struktura provadi zabezpeceni dat pomoci
AEAD sifrovacich kryptosystémt. Témi jsou ve verzi TLS 1.3 pouze AES-GCM a
CHACHA?20. Struktura vhodné segmentuje celou strukturu TLSPlaintext do bloku, dle
potieb Sifrovacich algoritmi, a postupné si sklada vysledné zasifrované bloky. Nakonec
AEAD sifra vyprodukuje 1 TAG, coz je obdoba HMAC. Nasledné je mozné celou
strukturu odeslat na komunikaéni médium.

Obdobn¢ pracuje proces piijmu dat. Data z komunika¢niho média jsou ukladany do
paméti (FIFO) a nasledné jsou ztéto paméti vyzvedavany blokem RL. Ten taktéz
obsahuje stavovy automat, ze kterého je mozné urcit, v jakém stavu se celé TLS nachazi.
Pokud je to stav, kdy neni ustanoveno Sifrovani, data z FIFO jsou naplnény do struktury
TLSPlaintext, v opacném ptipadé do struktury TLSCiphertext. Data se deSifruji a AEAD
Sifra budto vrati deSifrovana data nebo chybu. Data se nasledné predaji do struktury
TLSPlaintext. Odtud pomoci rozhodovaci logiky RL a typu dat putuji bud’to do bloku HP,
Chyby nebo do pfimo do aplikace. V pripadé HP a Chyby skonci vysledna informace
praveé v bloku HP, ktery provede piislusnou reakci v zavislosti na pfijaté informaci a
vnitinim stavu bloku. Tim muze byt vyhodnoceni, zda nebyla porusena posloupnost
zasilanych zprév. Napftiklad zprava ClientHello nesmi pfijit uprostfed provadeni
handshaku. V takovém pripadé musi dojit k okamzitém ukonceni.

V nasledujicim textu jsou popsany nekteré funkeni bloky, jejich implementace a
vysledky.

21



3.3 RSA

Kryptosystém RSA, pojmenovany po svych autorech Rivest, Schamir a Adleman, je
nejrozsirené]si systém z fad asymetrickych Sifer, ktery vyuziva pro svou funkci vetrejny
(a1 soukromy) klic. Byl publikovan autory v roce 1978 a pouziva se dodnes. Jeho podstata
spociva v problému faktorizace velkych cCisel a problému se spoftenim odmocniny
vyssich rada [1]. To znamena, ze se spoléha na obtiznost vypocitat prvociselny rozklad
velmi vysokého Cisla. Bez tohoto rozkladu nelze spocitat dalsi parametry, které vedou
k odhaleni soukromého klice z kli¢e vefejného. Vyuziva se zde modulové aritmetika a
zakladni rovnici celého RSA je:

c = mémodn 3.1

kde ¢ znadi zaSifrovanou zpravu m, e je Sifrovaci kli¢ a n je modulo. Pro deSifrovani
je pouzita stejnd rovnice 3.1, kdy dojde k zdméné ¢ za m a v exponentu je misto
Sifrovaciho klice e pouzit deSifrovaci kli¢ d.

Pro jednotliva Cisla existuji pravidla, které musi spliovat, aby byl cely systém
pouzitelny:

- Modulo 7 je definovano jako nasobek dvou nahodné zvolenych prvocisel p a g.
Obg prvotisla jsou musi ziistat utajené. Cislo n uz je vefejné znamé (prenasi se
mezi U€astniky komunikace

- r, jez musi spliiovat rovnici x” modn = 1 (3.2). Pokud se budou voleny
hodnoty p, ¢ a n podle ptredchoziho odstavce, je r vysledkem funkce ¢(n). Jedna
se o Eulerovu funkci, jenz se vyuziva pro vypocet poctu vSech Cisel, ktera jsou
nesoudélna s ¢islem n. Pocita se prvociselnym rozkladem c¢isla n. Plati, ze
hodnotu Eulerovy funkce pro n 1ze spocitat jako soucin hodnot Eulerovy funkce
jednotlivych ¢initeld, jenz tvoii prvociselny rozklad. Pro prvocislo p pak plati
o(p) = p—1 (3.3). Ztoho vyplyva, ze hodnotu r pro ¢islo n 1ze vypocitat
nasledovné

r=en =99 =¢@ ¢(@ =@P-D-(@-1 (3.4)

- Exponenty e a d se pak voli, aby spliiovali rovnici e - d modr = 1 (3.5). e se
voli jako prvocislo a d se nasledné dopocitava.
- Cislo m, které reprezentuje zpravu v Citelné podobé, musi byt mensi nez ¢islo n.

Cisla n a e pak tvoii vefejny kli¢ a jsou volné piistupna, kdezto &isla p, g, r a d tvoi
soukromy kli¢ a musi byt utajena. Sifrovani mize byt zahajeno podle rovnice 3.1.
Pro zaruCeni bezpeCnosti systému (problém faktorizace cisel) se musi volit

dostatecné velka cisla. Tato hranice se neustdle posunuje s neustalym navySovanim
vypocetniho vykonu pocitaci. Pro piehled resistence kryptosystému v zavislosti na délce

22



pouzivanych kli¢u (v bitech) slouzi nasledujici tabulka ¢. 1.

Tabulka 1: Odhad délky klice v zavislosti na zvySovani vypocetniho vykonu

Casové obdobi Délka klice
2016 - 2030 2048
2030- 2040 3072
2040 - 2050 7680

> 2050 15360

Hodnoty jsou prevzaty ze zdroje [9], ktery se odkazuje mimo jiné i na dokumenty
vydané NIST, a to [10].

Z této tabulky i z dokumentu jasné vyplyva, ze kli¢e o délce 512 bit a 1024bitt jsou
jiz v dnesni dobé nedostatecné. S narustem délky klice sice narGsta odolnost
kryptosystému vici jeho prolomeni, av§ak toto navySovani pfinasi i vypocetni narocnost
celého kryptosystému a to znamena, ze jednotlivé operace (Sifrovani/deSifrovani) se
zpomaluji. Z tohoto divodu je lepsi volit délku klic¢ pfimétrené k pozadavku na rezistenci
celého systému (Pokud se jedna napft. o certifikat s ro¢ni platnosti, neni tieba volit délku
15360 bittl).

3.3.1 Implementace RSA ve VHDL

Pro implementaci byl pouzit jiz existujici kod z vefejné dostupnych zdroji na serveru
www.github.com. Jedna se o autora vystupujiciho na serveru pod jménem scarter93 a
projekt nese nazev RSA-Encryption. Ze zdrojovych soubort se jedna o autory Stephen
Carter, Luis Galett a Jacob Barnett. Ke zvefejnénému kédu neni pfipojena dokumentace,
tudiz bylo nutné analyzovat cely kod a ovéfit validitu vyprodukovanych vysledki.
Analyza kodu spolené s pravami jsou popsany v nasledujicim textu.

Je nutno pfedem zminit, i pfestoze je proces Sifrovani/deSifrovani definovan
relativné jednoduchou rovnici, je realna implementace obtizna hlavné z divodu velké
délky klicu. Pro srovnani, vjazycich (jako je napt. C, C++, atd) je délka, bézné
pouzivaného, celého cisla typu int 32 bitl, to je rozsah pfiblizné 4 miliardy. Nebo, pro
desetinna Cisla, je pouzit rozsah 64 bith. V celych Cislech je to pfiblizné 18 triliond.
Vynasobenim dvou n-bitovych cCisel dostaneme cislo s délkou 2n. Umocnénim dvou n-
bitovych &isel pak dostaneme délku n?. Délka aktualn& pouzivanych kli&i v RSA je nyni
2048 bitd. To znamena, Ze po umocnéni by byla délka lehce pres 4 miliony bitt. Nasledna
redukce zkrati délku opét na pivodni velikost, ale mezikrok by stale ztstaval. Provedeni
vypoctu takovychto rozméra je nerealné a taky zbytecné, kdyz se skonci zpét na ptivodni
délce 2048 bitu. Pro tento vypocet 1ze pouzit algoritmus ,,umocni a vynasob“ z anglického
vyrazu ,square and multiply”. Tento algoritmus dokéaze efektivné prevést operaci
mocnéni velkym ¢islem na posloupnost operaci mocnéni 2 a jednoduchym nasobenim. A
protoze operace modulo (redukce) lze pouzit na jednotlivé Cinitele, 1ze jednotlivé
vysledky pribézné redukovat (defacto po kazdé operaci nasobeni nebo mocnéni), a tudiz
mezivysledek tolik nenartsta na velikosti bitové délky.

Algoritmus , square and multiply” pracuje nasledovné. Exponent se pfevede do
binarniho cisla a postupuje se od nejvyznamnéjsiho bitu MSB, tedy zleva doprava. Prvni
1 — opiSe se mocnéné Cislo. Nasledné se provadi dokola, az po konec exponentu, tento
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postup: pii vyskytu 0 se celek umocni 2, pti vyskytu 1 se celek umocni, a navic vynasobi
mocnénym Cislem. [39]

Pokud bude na mocnéni 2 nahlizeno jako na nasobeni, byla ziskdna posloupnost
Cinitelt kratsi, nez kdyby se nahliZzelo na puivodni mocnéni jako na nasobeni. Nyni staci
jen nasobit a redukovat (modulo). Bohuzel 1 pfes toto zjednoduseni je nasobeni a redukce
stale nakladna na zdroje. Nastésti 1 pro tyto 2 operace existuje feSeni. Tuto operaci bude
v textu nazyvana modulové nasobeni a fesenim je Montgomeryho algoritmus. Tento
algoritmus navrhl a publikoval v roce 1985 Peter L. Montgomery [13]. Jedna se o metodu
nasobeni 2 celych cisel, které jsou nasledné¢ zmodulovany ¢islem m, aniz by bylo pouzito
déleni cislem m. Tento algoritmus je efektivni a jednoduchy pro hardwarovou
implementaci.

Montgomery definuje pro svou reprezentaci n-residua, ktera jsou dana rovnici 3.6:
A = a'R (modm) (3.6)

Obdobn¢ i1 pro druhé Cislo b. Montgomeryho algoritmus pocita soucin dan rovnici
3.7:

U=A-B-R—1(modm) 3.7)
Kde R je multiplikativni inverze k R podle rovnice 3.8

R—1-R = 1(modm) (3.8)
K vypoctu je jesté potieba Cisla n°, které odpovida rovnici 3.9

R-R—1-n-n" =1 (3.9)

Nasledné 1ze pomoci Montgomeryho algoritmu, ktery je uveden na strané 3 [40] jako
funkce MonPro(A,B), spocitat souCin U podle rovnice 3.7. Malou upravou tohoto
algoritmu, konkrétn€¢ vynasobenim soucinu U cislem 1 stejnou funkci MonPro, lze
vypocitat obyCejny soucin. Za podminky, ze Cislo m musi byt liché. Zminéna tprava
(ModMul(a, b, n)) je na téze strané. Nicméné se v této varianté vypocet neobejde bez
vypoétu hodnot R’ a n*, coz mize byt stale prekazka. Nastésti existuje dalsi varianta
upravy algoritmu, jenz pracuje na bitové urovni. Zminény modifikovany algoritmus je
uveden na stran& 6 [40] a pocita s hodnotou R = 2% tim padem R’ = 2% V binarni
soustave se jedna jen o bitovy posuv vlevo a vpravo. Dale musi byt splnény podminky,
ze n je liché a hodnoty a, b a n jsou mensi nez hodnota R. A protoze se postupuje po
bitech, staci znat z hodnoty 7 ‘ jen nejméné dulezity bit (LSB), ktery je roven 1, pokud je
n‘liché. A nje liché, nebot n je liché. Timto se vypocet podstatné zjednodusil. Pro
pouziti v RSA staci pouzit variantu ModMul ze strany 3 [40] a jako funkci MonPro pouzit
algoritmus ze strany 6 [40].

K implementaci RSA bylo vyuzito prace autort prace [14], ve které autofi popisuji
taktéz Montgomeryho algoritmus a prezentuji n€kolik variant tohoto algoritmu, které se
lisi ve zpracovani operandi. Napiiklad varianta pro zkraceni doby prabéhu algoritmu tak,
ze pii jednom kroku se nactou 2 bity apod.

Na strané 3 [14] pak autofi definuji pseudokdd piimo pro pouziti v RSA (vCetné),
ktery odpovida kodu, jenz vytvoril autor VHDL koédu RSA [8] (misto proménné
Z pouziva autor proménnou R, jejich funkce je totozna).
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Jelikoz v praci [8] nebyla obsazena dokumentace, nebylo mozné urcit, jakym
zpusobem je volena konstanta K. Proto bylo potieba provést nové tpravy, které spocivaly
v upravé vstupnich operandd (funkce Montgomery_format a konstanta K). Vysledny
algoritmus vypada nasledovné:

K = 27k
Z = Montgomery format(l, K, m)
P = Montgomery format (Plaintext, K, m)
for (int 1 = 0; i < k; i++)

if (expli] == 1)

Z = Montgomery(Z, P, m)

P = Montgomery (P, P, m)
Z = Montgomery(l, Z, m)
C =12

Cislo k reprezentuje bitovou délku operandd. Timto je splnéna podminka diive
zminéného algoritmu MonPro z 6. strany [40]. Pokud jsou pouzity naptiklad 32bitové
&isla, je jejich maximalni hodnota 2°%-1, kdezto K(v algoritmu MonPro se jedna o r) je
rovno 232 exp je exponent, &ili Sifrovaci/desifrovaci kli¢. Plaintext je neupravena zprava
v Citelné podobé, C je vyslednym produktem celého vypoctu RSA, tudiz kryptogram
zpravy Plaintext.

Vyse zminény pseudokod je varianti pro nacitani bitd zprava doleva, vyzaduje pii
tom, aby bézely paraleln¢ vedle sebe 2 instance nasobicky. Autoti [14] definuji i variantu
pro nacitani bit opa¢nym smérem. Tato varianta pouZziva jen jednu instanci nasobicky,
avSak pro svou Cinnost vyzaduje 2krat delsi Cas pro vypocet. Takze volba je zde rychlost
versus zabrané zdroje.

Struktura vysledného kodu je clenéna na 3 komponenty. Prvni, nadfazenou,
komponentou je samotny algoritmus ,,square and multiply“, spolecné s dalSim fizenim
celého vypoctu. Tato komponenta méa na svém rozhrani nékolik jednobitovych fidicich
signala a pak signaly, které tvori datovy vstup a vystup celé komponenty. Délka téchto
signala je dana parametrem. Upraveno bylo rozhrani této top komponenty a doplnéni o
chybgjici signaly modula, obou klici potfebnych pro funkci RSA. Jadrem této
komponenty je stavovy automat, jehoz stavy odpovidaji jednotlivym krokiim algoritmu
,,square and multiply®.

Druhou komponentou je montgomery_format.vhd. Tato komponenta byla doplnéna
a nahrazuje ptuvodni funkci pro vypocet residua operandu, jenz autor [8] pocital pomoci
puvodniho Montgomeryho algoritmu MonPro. Tento novy vypoCet odpovida vyse
zminéné teorii, konkrétné ta ¢ast, jenz se zmifiuje o n-residuech — rovnice 3.6.

Posledni komponentou je montgomery multiplier.vhd, coz je pfimo implementace
funkce MonPro na strané¢ 6 [40]. Tato komponenta je v nadfazené top komponenté
instanciovana 2krat.

Rozhrani jednotlivych komponent je v nasledujicich tabulkéch €. 2, 3 a 4.
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Jadro RSA - modulové mocnéni (modular_exponentiation.vhd)
Nazev  |Smér Bitovd délka |Popis
N in 32" vstupni zprava (Citelna podoba nebo kryptogram)
enc_key in 32 Sifrovaci (vefejny) kli¢
dec_key in 32" desifrovaci (soukromy) kli¢
M in 32" modulo
enc_dec in 1 volba Sifrovani/desifrovani (klicd)
clk in 1 hodinovy signal
reset in 1 reset
data_rdy out 1 signalizace dostupnosti vysledku C
C out 32 vysledna zprava
*1- bitova délka je upravovana parametrem WIDTH_IN na konkrétni hodnotu, vtomto pfipadé
byla pouZita délka 32 bitl

Tabulka 2: Rozhrani modulu RSA

Montgomery - Montgomeryho reprezentace operandll (montgomery_format.vhd)
Nazev  |Smér Bitova délka [Popis
A in 327 vstupni operand A
r in 32" Montgomeryho konstanta
n in 32" modulo
clk in 1 hodinovy signal
start in 1 signalizace - start
data_rdy out 1 signalizace - konec
a_out out 32" vysledek
*1- bitova délka je upravovana parametrem WIDTH_IN na konkrétni hodnotu, v tomto ptipadé
byla pouZita délka 32 bitl

Tabulka 3: Rozhrani modulu pro vypocet residua
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Montgomery - modulové nasobeni (montgomery_multiplier.vhd)
Nazev  |Smér Bitova délka |Popis
A in 32" vstupni operand A
B in 327 vstupni operand B
N in 32" modulo
latch in 1 signalizace - start
data_read out 1 signalizace - vypocet dokoncen
clk in 1 hodinovy signal
reset in 1 reset
M out 32" vysledek
*1- bitova délka je upravovdna parametrem WIDTH_IN na konkrétni hodnotu, v tomto pfipadé
byla pouZita délka 32 bitl

Tabulka 4: Rozhrani modulu pro modulové nasobeni

3.3.2 Testovani

Pro testovani byly zvoleny hodnoty splilyjici zakladni kritéria, jez byly zminéné diive
v textu. Zvolené hodnoty jsou v tabulce €. 5.

Testovaci hodnoty
Nazev Hodnota |Popis
N 50 zpravav Citelné podobé
M 143 [modulo
enc_key 17 Sifrovaci klic
dec_key 113  |desifrovaci kli¢
C 85 kryptogram zpravy N
p 11 prvocislo tvofici ¢islo M
q 13 prvocislo tvofici ¢islo M
r 120 |vysledek Eulerovy funkce pro M
WIDTH_IN 32 bitova Sirka operand

Tabulka 5: Hodnoty pro testovani

Hodnota Sifrovaciho kli¢e byla volena nahodné. Hodnota deSifrovaciho klice byla
dopocitana, aby spliiovala podminku e:d modr = 1, pomoci jednoduchého kodu
psaného v jazyce C.

unsigned long e = 17;

unsigned long r = 120;

unsigned long d = 0;

for (unsigned long i = e+l; i<r; 1i++)

27



if ((e*i & r) == 1)
{
d = 1i;
printf_s("\nVysledek: gd ", d);
//getchar () ;
break;

}
printf s("\n %d ", 1);

Timto primitivni zpisobem lze dohledat hodnotu desifrovaciho klice. Iterace se
provadi, dokud se nedosdhne r. Diky provadéni operace mod r by Slo pokracovat
v hledani dalsich desifrovacich kli¢h podle vztahu d = d + n-r, kde n je pfirozené
Cislo, ale ani kli¢e nesmi byt vétsi, nez je hodnota M, tudiz to nema smysl.

Oveéfeni vypocitanych hodnot modulu RSA bylo provedeno pomoci webové aplikace
Wolfram Alpha, dostupné [7]. Jedna se vypocetni engine, ktery se snazi zpracovavat
jakykoliv dotaz pfijaty voln€ v textu a odpovédét na néj maximalnim zptisobem (vypocet,
razné definice). Nevraci odkazy na mozné feSeni. Wolfram Alpha je vyvijen britskou
spoleCnosti Wolfram Research, publikovan roku 2009.

Test je provadén v simulacnim prostfedi vyvojového studia Vivado (obrazky €. 7 a
8) od spolecnosti Xilinx. Vysledky testu jsou v nasledujicich dvou obrazcich. Vypocet
Sifrovani trval 165 taktt, deSifrovani zabralo 214 takti. Ale ani tyto hodnoty nelze brat
jak absolutni hodnoty, nebot doba trvani vypoctu zavisi na velikosti kli¢t (mySleno,
ackoliv se jedna o 32bitové Cisla, je rozdil mocnit ¢islem 5 a 500 000).

Zabranych zdrojiit FPGA c¢ipu je nasledovné:

- 1261 LUT tabulek
- 1054 registra

Obrazek 7: RSA simulace - proces Sifrovani
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Obrazek 8: RSA simulace — proces deSifrovani

3.4 Diffie-Hellman

Jedna se o algoritmus pouzivajici se pro vyménu kryptografického kli¢e pies vefejny
Internet. Algoritmus publikovali v roce 1976 autoti Whitfield Diffie a Martin Hellman.
Algoritmus, sérii vypoc¢tl, dokaze predat informace protistrané, pomoci kterych si obé
komunikuyjici strany odvodi stejny klic. Aniz by byly pfedem obéma ucastnikiim
distribuovany jakékoli privatni informace. A aniz by z pfedavanych informaci mezi obé
ucastniky mohla treti strana odvodit tentyz kli¢.

Navic dokaze algoritmus zajistit tzv. dopfedné utajeni (angl. Forward secrecy), coz je
oznaceni pro algoritmy, jenz maji na starosti vyménu kryptografického klice, které
garantuji, ze 1 kdyz by doSlo k prozrazeni hlavniho privatniho klice jedné
z komunikujicich stran, neni mozné z néj odvodit kli¢, na kterém se dohodly obé strany,
protoze k odvozeni vysledného dil¢iho kli¢e obéma stranami je zapotiebi, kromé béznych
statickych vefejnych parametri, i obou vefejnych parametri, jenz generuji obé strany.
Pripadné byla by zachycena komunikace vCetné vymény vSech vefejnych parametrt,
doslo by pak ke kompromitovani jen malé casti uzivatelskych dat. Samozfejmé za
predpokladu, ze pro kazdé nové spojeni se generuji nové dilci klice.

Algoritmus vyuziva pro svou funkci matematického problému diskrétniho
logaritmu, coz v kostce znamena (bez podrobného vysvétlovani a matematickych
definici): Mé&me matematickou operaci modulo a k ni hodnotu modula, prvocislo 17.
K tomuto ¢islu méjme grupu s prvky 0 — 16. Nyni mé&me generator grupy, naptiklad ¢islo
3. Vlastnost generatoru je ta, ze jeho postupnym mocnénim, podle rovnice:

3* mod 17 (3.10)
Ziskame vSechny prvky grupy, tedy Cisla v rozsahu 1-16.

Zjistit vysledek rovnice napiiklad 3* mod 17 = 13 je jednoduché. Ale opacng,
zjistit z vysledku 13, jakého bylo pouzito exponentu uz je obtizné. Zvlast' pro velmi velka
Cisla. Tento problém se nazyva problém diskrétniho logaritmu.
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Prabéh algoritmu je nasledujici:

1. Zvoli se hodnota modula p, ktera je prvocislem. K tomuto prvocislu je 1 grupa.
Je potieba najit hodnotu generatoru g pro tuto grupu. Jinou moznosti je zvolit
hodnoty z jiz pfedem vygenerovanych grup. Tyto grupy jsou zminéné napiiklad
v RFC 7919 [41], kde jsou definovany hodnoty p a g. Tyto hodnoty jsou vefejné.

2. Kazda z komunikujicich stran si zvoli nahodné ¢islo. Méme stranu A, ktera si
voli Cislo a, a stranu B, ktera voli analogicky Cislo b. Tyto Cisla jsou soukroma,
musi byt po celou dobu komunikace udrzovany v tajnosti.

3. Provede se vypocet hodnot A podle rovnice: A = g% mod p (3.11), a analogicky
i pro hodnoty B.

4. Hodnoty A a B si ob¢ strany mezi sebou vymeni => tyto hodnoty jsou taktéz
vefejné.

5. Vypocita se hodnota SA = B*modp (3.12) a hodnota SB = AP mod p
(3.11). A kdyz se dosadi za hodnoty A, B vyrazy z kroku 3, dostaneme nasledujici
rovnice

SA= B% = gh® = gha (3.12)
SB = A = g = gob (3.13)

Hodnoty SA a SB jsou dle vysSe uvedenych rovnic 3.12 a 3.13 totozné, a jsou
vysledkem procesu — kryptograficky kli¢ maji k dispozici obé komunikujici
strany. A kdokoli dalsi, jenz by zachytil celou tuto vyménu parametri, neni
schopen odvodit vysledny kli¢, protoze vzdy mu bude schazet jedna z hodnot a
Ci b.[42]

3.4.1 Implementace DH ve VHDL

Pfi implementaci tohoto protokolu, bylo vyuzito podobnosti s RSA. Ackoliv jsou DH a
RSA dva kryptografické systém, kde ma kazdy z nich jinou tlohu a kazdy je postaven na
rozdilném matematickém problému (DH vyuziva problém diskrétniho logaritmu, kdezto
RSA vyuziva problému faktorizace velkych cisel), matematicka funkce v jadrech obou
systému je stejna. MySlena je funkce modularniho mocnéni (podle rovnice 3.1).

A = g*modp (3.11) c = m®modn (3.1)

Z tohoto duvodu, pii implementaci, je DH pouze nadstavbou jadra RSA. Tudiz
nebude vypocet znovu popisovan. Implementovana nadstavba je defacto pouze fidici
logika, ktera vhodné predava operandy komponenté pro modulové mocnéni. Rozhrani
modulu DH je popsano v nasledujici tabulce €. 6.
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Diffie-Hellman (DH.vhd)
Nazev Smér Bitova délka (Popis
clk in 1 hodinovy signal
rst in 1 signalizace - reset
g in 128" vstupni parametr - generator
n in 128" vstupni parametr - modulo
a_private in 128" vstupni parametr - soukromd hodnota a
A public out 128" vystupni parametr - vefejnd hodnota A
B public in 128" vstupni parametr - verejna hodnota protistrany
Key out 128" vystupni parametr - vyjednany kli¢
start in 1 signalizace - start
A_pub_rdy out 1 signalizace - hodnota a
load B pub in 1 signalizace - nactenihodnoty B
Key_rdy out 1 signalizace - konec

*1 - bitova délka je upravovana parametrem n_size na konkrétni hodnotu, v tomto pripadé
byla pouzita délka 128 bitd

Tabulka 6: Rozhrani TOP komponenty Diffie-Hellman

Popis funkce: Pfed pouziti potieba provést reset. Pro start pfivést signal start log. 1,
soub&zné s nabéznou hranou si komponenta kopiruje hodnoty g, n a a_private do svych
vnitinich registri. Nasledné provadi vypocCet hodnoty A. Dokonceni vypoCtu je
signalizovano signalem A_pub_rdy a soucasné je hodnota A piivedena na vystup
A_public. Nyni je potfeba dodat komponenté hodnotu B protistrany (coz odpovida signalu
A_public, pokud by protistrana pouzila tutéz komponentu DH) a zaroven privést signal
load_B_pub do stavu log. 1. Vnitini registr pro hodnotu B se resetuje jen pii resetu, tudiz
je mozné tuto hodnotu nahrat kdykoliv. Komponenta, jakmile spocita hodnotu A,
kontroluje nasledné, zda byla nahrana hodnota B. Pokud ano, pokracuje s vypoctem klice.
Vysledek je signalizovan signalem Key_rdy a vysledek dostupny na signalu Key.

3.4.2 Testovani

Pro testovani byly pouzity hodnoty z RFC 5114 [43], strana 14, pfiloha A.1. A DH grupa
ze strany 3, 2.1. Pro ovéteni signaly a_pub_test a key_test obsahuji exkluzivni soucet
s hodnotami z vy$e zminéného RFC a signaly A_public a Key. Tudiz v ptipadé spravného
fungovani komponenty musi nabyvat pouze hodnoty 0. Je mozné vidét na obrazku ¢. 9
nize.
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1% A_pub_rdy
> ™ B_public[1023:0]

> M a_pub_te
> M key_t

Obrazek 9: Simulace komponenty DH

Vypocet trval 496 819 taktd. A stejné jako v piipadé RSA, ani tato hodnota neni
konecné Cislo, zalezi zvolenych cislech.

3.5 SHA

Secure Hash Algorithm, jak z nazvu vyplyva, jedna se o algoritmus pro vypocitani hashe.
Jak jiz bylo dfive zminéno, hash je hodnota o pevné dané velikosti. Délka vstupu nema
vliv na délku hashe. Hashovaci funkce se povazuje za bezpecnou, je-1i jednosmérna, tudiz
z hashe nelze (pfijatelné jednoduchym zptisobem) urcit ptivodni vstupni fetézec. A méla
by téz spliovat podminku, Ze pro dva rtizné vstupni fetézce neexistuje stejny hash.

Standard SHA publikoval ve svém dokumentu FIPS 180 americky narodni trad
standardii a technologii NIST vroce 1993. SHA bylo urCeno hlavné€ pro pouziti
s autentizaci zprav (DSA podpisy). Algoritmus je schopen zpracovavat zpravy po blocich
o délce 512 bith. Zprava vSak nesmi presahnout velikost 264 biti. Vystupem je hash o
délce 160 bitd. V roce 1995 byl publikovan standard SHA-1, ktery revizi toho z roku
1993 (SHA-0). SHA-1 ptidava nékteré nové operace, jez zlepSuji bezpecnost celého
algoritmu. Tento algoritmus taktéz zpracovava 512bitové bloky dat a tvori 160bitovy
hash.

V roce 2002 byly publikovany nové algoritmy, oznaCovany nekdy jako SHA-2.
Oficialné jsou to vSak SHA-256, SHA-384 a SHA-512. V roce 2008 se ptidal dalsi
algoritmus, SHA-224. Tyto algoritmy pak generuji hashe o délkach 160, 224, 256, 384 a
512 bitt. Pro prvni 3 je velikost vstupniho bloku dat 512bitd, pro SHA-384 a SHA-512
je to 1024 bith. Pro vypocet hashe se pouziva sled logickych funkci. Pro SHA-1 je to 80
funkct, které jsou rozdéleny na 4 a méni se kazdych 20 iteraci. Pro zbylé algoritmy je to
jen 6 funkci, které ale uz nejsou razeny sekvencné, na rozdil od SHA-1. Spole¢né
s logickymi funkcemi jsou definovany i1 konstanty, jez je pii vypoctu tieba. Ty jsou
spolecné pro hashe SHA-224 a SHA-256, a pak stejné pro SHA-384 a SHA-512. Stejné
tak 1 postup vypoctu pro tyto 2 skupiny. Rozdil mezi SHA-224 a SHA-256, a stejné tak i
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SHA-384 a SHA-512, je ten, ze na zaCatku jsou pouzity jiné inicializaéni hodnoty a
vysledek (256bitovy hash, ptipadné 512bitovy hash) je ofezan na délku 224 bitd, ptipadné
384 bita.

Vroce 2015 piibyly navic variace SHA-512/224 a SHA-512/256. Tyto 2 nové
variace pracuji obdobné jako SHA-224 a SHA-384. Je pouzit algoritmus SHA-512
s rozdilnymi inicializaénimi hodnotami, pro kazdou variaci, a vystup je nasledné ofezan
na pozadovanou délku. Postupy vypoCti spolecné s funkcemi i konstantami jsou
definovany v dokumentu FIPS-180-4 [44].

Co se tyCe zarovnani vstupni zpravy, je definovan jeden postup, jenz vyuzivaji
vSechny algoritmy vySe definované. Zarovnani na blokovou délku se provadi tak, ze za
posledni bit vstupniho fetézce, feknéme ze délky 40bitl, se pfipoji bit s hodnotou ,1°.
Velikost vstupniho fetézce (bez pridané hodnoty ,1°) je reprezentovana 64bitovou
hodnotou, kterd je umistnénad na konci posledniho bloku. A prostor mezi vstupnim
fetézcem a bity hodnoty reprezentujici velikost je vyplnén nulami. Pro velikost bloku
1024 bith je tato hodnota, udavajici velikost, reprezentovana 128 bity.

Vroce 2015 taktéz vznikla dalsi generace, SHA-3. Tento algoritmus se od
predchozich generaci lisi. Je zalozena na algoritmu Keccak, ktery ma odliSnou vnitini
strukturu. SHA-3 neni zatim soucasti TLS, tudiz nebude dale zmifiovana ani popisovana.
Informace lze najit v dokumentu FIPS 202 [45].

3.5.1 Implementace SHA-256 ve VHDL

Pro implementaci bylo pouzito jiz existujici feSeni, opét z webu www.github.com.
Autorem je uzivatel Kubes [46], ze zdrojového kodu je to Danny Savory. Ptilozenou
dokumentaci k tomuto dilu je pouze oficialni dokument FIPS 180-4. Proto byla
provedena analyza zdrojové kddu k urceni chovani aplikace, v€etné jejiho rozhrani, které
je popsano v nasledujici tabulce.

Ovladani aplikace neni slozité. Rozhrani komponenty je v tabulce ¢. 7 nize.
Genericka proménna RESET_VALUE nastavuje aktivni hodnotu, pii které se provadi
reset (v mém kodu je pouzito aktivni hodnoty ,1°). Pro spusténi aplikace je potfeba
nastavit n_blocks na celkovy pocet blokt, do kterych je rozdélena celkova zprava. Toto
rozdeleni musi podléhat dokumentu FIPS 180, konkrétné sekci ,,message padding™. Dale
se naplni proménna msg_block_in a cely proces se spusti aktivaci signalu data_ready.
Data v proménné msg_block_in musi zastat platné i cely nasledujici hodinovy takt po
aktivaci signalu data_ready. Pokud se zprava sestava pouze zjednoho bloku, po
dokonceni vypoctu je signalizovano signalem finished. Pokud je pouzito vice bloku, tak
signalizace pro naplnéni dalSim blokem zpravy je pomoci signalu next_data. Po aktivaci
tohoto signalu se naplni proménna msg_block_in dal§imi daty je soucastné aktivovan
signal data_ready. Pro vstupni proménnou plati stejna pravidla jako pfi prvotni spusténim
aplikace. Musi byt data validni 1 nasledujici hodinovy takt.
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SHA-256 (sha_256_core.vhd)
Nazev Smér Bitova délka [Popis
clk in 1 hodinovy signal
rst in 1 signalizace - reset
data_ready in 1 signalizace - start/nacteni daléiho bloku dat
n_blocks in - signalizace - celkovy pocet bloku dat
msg_block_in in 512 vstupni data
finished out 1 signalizace - konec
next_data out 1 signalizace - vyzva dalSiho bloku dat
data_out out 256 vystupni data

Tabulka 7: Rozhrani komponenty SHA-256

3.5.2 Testovani

Pro ovéfeni byla pouzita online aplikace na webu [47]. Pro test byly pouzity nasledujici
data: fetézec obsahujici S5krat hodnotu ,,5. Ovéfeni je provedeno pomoci signalu valid
(obrazek €. 10), jehoz hodnota je dana sexorovanim vystupu z komponenty a vysledku
z online aplikace, viz obrazek ¢. 10 nize. Vypocet trval 201 taktt. Zabranych zdroja je:

5939 LUT tabulek
3222 Registra

- 256 F7 multiplexa
- 128 F8 multiplexd

Aplikace je schopna bézet na frekvenci 20MHz.

506.000 ns

Pl -5 valid[255:0]

Obrazek 10: Simulace komponenty SHA-256
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3.6 AES-GCM

AES (Advanced Encryption System) je kryptograficky systém, jenz publikoval taktéz
NIST — dokument FIPS 197 [48] zroku 2001. Jednd se o standard pouzivany
v americkych ufadech. Jadrem AES je blokova Sifra Rijndael podporujici vstupni data o
velikosti bloku 128 bitd a délky klich o variantach 128, 196 a 256 bitd. Tento
kryptosystém jsem popisoval ve své bakalarské praci [49], a proto nasledujici popis bude
strucny.

Blokova Sifra Rijndael Sifruje/desifruje vstupni data, rozdélena do bajtové mtizky o
rozmérech 4x4B, v jednotlivych pruchodech/iteracich tzv. kolech (rounds). Pocet kol je
dan velikosti klice na 10, 12 a 14 kol. Na arovni jednoho kola se jedna o celkem 4
transformacni funkce — SubBytes, ShiftRows, MixColumns a AddRoundKey. SubBytes po
bajtech provadi substituci s tabulkou Sbox, ktera ma predem definovany obsah dle
matematického vztahu, takze je mozné substitucni hodnoty 1 vypocitat. ShiftRows provadi
rotaci bajti vlevo v jednotlivych tadcich mfizky 4x4B, podle danych pravidel.
MixColumns provadi vypocty s jednotlivymi bajty v ramci sloupce mfizky. Posledni
funkce AddRoundKey xoruje data s odvozenym klicem. Odvozeny kli¢ se ziskava
z hlavniho klice pomoci expanzni funkce, ktera je soucasti AES. Timto je zajisténo, ze
v kazdém kole je pouzit jiny kli¢. A protoze kazdé kolo musi mit svj vlastni kli¢, expanze
generuje 10, 12 nebo 14 128bitovych klich v zavislosti na délce hlavniho klice.
Desifrovani se provadi pouzitim inverznich transformacnich funkci a odvozenych klict
v obraceném poradi nez pii Sifrovani. Kazda transformacni funkce ma svou inverzni
funkci. A protoze v TLS 1.3 je pouzito této blokové Sifry pouze v rezimech odvozenych
ze zakladniho rezim CTR, neni deSifrovani viibec zapotiebi. Rezim GCM byl popsan v 1.
kapitole.

3.6.1 Implementace AES-GCM ve VHDL

Pro implementaci ¢asti AES bylo jiz existujici feSeni, jehoz autorem je Ing. David
Smeékal. Autorovo feSeni pracuje s délkou klice 256 bitl, ale je mozna Uprava i pro
podporu kratSich délek. Tato implementace dokaze pouziva pipelining, coz znamena, ze
algoritmus je délen na vice paralelnich vétvich a dokaze tak zpracovavat veétsi mnozstvi
dat. Rozhrani této komponenty je v tabulce €. 8.

AES-256 (Encryption.vhd)
Nazev Smér Bitova délka |Popis
RX in 128 vstupnidata
KEY in 1920 kli¢ po expanzi
TX out 128 vystupni data
VLD in 1 signalizace platnych vstupnich dat
RDY out 1 signalizace - konec
CLK in 1 hodinovy signal
RST in 1 reset

Tabulka 8: Rozhrani AES
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GCM cast nebyla implementovana.

3.6.2 Testovani

Pro testovani byly zvoleny testovaci vektory z dokumentu [48]. Vysledek simulace je na
obrazku ¢. 11.

18 clk_period 5000 ps

Obrazek 11: Simulace AES

Po syntéze této komponenty byly zabrany tyto zdroje:

10129 LUT
898 Registru
3584 F71 MUX
1792 F§ MUX

3.7 HMAC-SHA256

Jak jiz bylo v uvodu zminéno, algoritmus HMAC slouzi k vypoctu kontrolni hodnoty
zpravy, jenz je pouzita k zaru€eni integrity zpravy. Pouziva se pfi tom hashovaci funkce,
v této varianté je to hashovaci funkce SHA-256. HMAC je definovan v RFC 2104 [50]
z roku 1997.

Definice vypoctu algoritmu je relativné jednoducha. Jedna se o dvojité hashovani
zvolenou hashovaci funkci — v tomto piipadé se bude jednat o SHA-256. Kromé
vstupnich dat a klice je pouzito vypln€, coz je statickd hodnota. Taktéz je tu pritomna
hodnota velikosti bloku dat. Obecné muze byt rizna, ale opét pii pouziti SHA-256 je to
konkrétni hodnota 512 bitu.

Na zacatku, pokud je kli¢ kratsi nez délka bloku dat, je kli¢ doplnén nulami na délku
bloku. Pokud je kli¢ delsi, provede se hash tohoto klice a nasledné se doplni opét nulami,
pokud je to tieba. Nasledné se kli¢ xoruje s vnitini vyplni, ktera je tvorena opakujici se
hodnotou 0x36 a ma délku jako blok dat. K tomuto vysledku se pfidaji vstupni data a
provede se hash tohoto celku. V dalsim kole se kli¢, ktery je jiz zarovnany podle
predchozich pravidel, xoruje s vnéjsi vyplni, ktera ma stejné vlastnosti jako vnitini vypla,
ale je pouzita hodnota Ox5c. K tomuto vysledku se piipoji vznikly hash z predchoziho
kola a provede se opét hash tohoto celku. Vysledny hash je pak finalnim vysledkem
celého algoritmu HMAC.
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3.7.1 Implementace HMAC-SHA256 ve VHDL

Pro implementaci HMAC-SHA256 byla pouzita stejna implementace hashovaci funkce
SHA-256, jenz byla zminéna v kapitole 3.4. AvSak byla provedena nepatrna zména v této
implementaci, a to ve stavovém automatu. Jedna se o akci, jenz se provadi pfi dokonceni
hashovani. V ptivodnim verzi zistal stavovy automat ve stavu , dokonceno” a pro nové
spusténi bylo potieba provést reset. Toto chovani bylo zménéno a nyni prechazi automat
do stavu reset automaticky. Naroky na vstupni kli¢ byly zménény a nyni je vyzadovano,
aby kli¢ vstupoval do komponenty uz zarovnan na 512 bitd, jak bylo zminéno diive
v textu.

Princip fungovani celé komponenty HMAC je podobny SHA. Rozhrani komponenty se
nachazi v tabulce €. 9 nize. Zarovnani a pfedavani dat na vstupu je delegované pfimo na
komponentu SHA, a proto plati pro vstupni data stejné pravidla. Jako prvni vstupuje do
SHA upraveny kli¢, nasledné je provedena delegace. Vstupni data je nutno zaslat pouze
na vyzvu signalem next_data a nasledné predani vstupnich dat je signalizovano pomoci
data_ready. Celkovy pocet blokt dat je také nutno pfedem znat a uvést. Navic piibyla
nutnost signalizovat posledni blok vstupnich dat signalem last_msg_block. Od tohoto
posledniho predani dat probiha vypocet HMAC samostatné. Jeho dokonceni je
signalizovano signalem hmac_rdy. Pro opétovné spusténi je potieba reset.

HMAC-SHA256 (hmac_sha256.vhd)
Nazev Smér Bitova délka [Popis
clk in 1 hodinovy signal
rst in 1 signalizace - reset
start in 1 signalizace - start
key in 512" vstupni parametr - kli¢
last_msg_block in 1 signalizace - posledni blok dat
msg_block_in in 512 vstupni data
hmac out 256 vystupni HMAC hash
hmac_rdy out 1 signalizace - konec
next_data out 1 signalizace - vyzva pro dalsi blok dat
data_ready in 1 signalizace - nacteni dalsiho bloku dak
n_blocks in - signalizace - celkovy pocet blok( dat

*1 - bitova délka je upravovana parametrem n_size na konkrétni hodnotu, v tomto pfipadé
byla pouzita délka 512 bit(

Tabulka 9: Rozhrani komponenty HMAC

Zabranych zdrojt HMAC komponenty je nasledovny:

7252 LUT tabulka
5314 registru

- 256 F7 multiplext
- 128 F8 multiplextu

Bézet pak dokaze na frekvenci 20 MHz a vypocet zabere nejmin 812 taktt. Simulace
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komponenty je vyobrazena na obrazku ¢. 12 nize.

block

% next_t

% n_blo

Obrazek 12: Simulace HMAC-SHA256

1,.674.000 ns
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4 ZAVER
Byla provedena casteCna implementace ¢asti protokolu. Implementovany a
odsimulovany byly nasledujici Casti:

- RSA - v zikladni podobg, statické klice apod.

- DH - v zakladni podobé, statické klice, nejsou pouzity grupy

- SHA-256

- AES-GCM - implementovana §ifrovaci ¢ast AES, pro GCM staci pouze tato

cast

- HMAC-SHA256 — vstupni kli¢ musi byt pfed pouzitim upraven

U vSech zminénych komponent bylo provedeno ovéfeni funk¢nosti a validita
vypoctu s pozitivnim vysledkem. Prehled zabranych zdroji po simulaci vetné Casovani
je v nasledujici tabulce ¢. 10. Nutno podotknout, Ze hodnoty jsou orientacni ve smyslu,
ze kromé toho, Ze 1ze u komponent RSA a DH ménit bitovou délku operandii a tim
meénit 1 asové naroky, ¢as vypoctu zabrané zdroje, doba vypoctu je zavisla na
zvolenych hodnotach operandd, i kdyZ jejich bitova délka bude stale stejna.

Prehled zabranych zdrojl jednotlivych komponent
Komponenta LUT REG F7MUX [F8MUX [|Poznamky
DH 53007 67767 0 0|pro 2048bitové operandy
RSA 66833 61680 1 0|pro 2048bitové operandy
SHA-256 5939 3222 256 128
HMAC-SHA256 7252 5314 256 128
AES128 10129 898 3584 1792

Tabulka 10: Piehled zabranych zdroju jednotlivych komponent

Ackoli nebyla provedena kompletni implementace ani na simulacni rovni, tak
jsem postupnym implementovani vySe zminénych komponent a zkoumanim této
problematiky dospél k zavéru, ze implementace celého TLS na platformé FPGA, a ji
podobnych, neni vhodna. Navzdory tomu, ze by bylo mozné tuto implementaci
dokoncit aspori v omezené mife. K tomuto zavéru meé vedlo nekolik véci.

Zabrané zdroje. Ackoliv vykonn€jsi FPGA ¢ipy obsahuji vice zdroju, tak
implementace, byt nekompletni, zabira mnoho zdroja. Prikladem miize byt praveé
komponenta DH, ktera sdili ¢ast RSA, takze se to tyka i téhle komponenty. V realném
pouziti existuji razné bitové délky operandu, tj. délky 512, 1024, 2048, 4096, 8192 a
16384. To znamena vice zabranych zdrojii. Kvili principu fungovani technologie FPGA
bylo provedeno nekolik variaci syntéz k urCeni koeficientu rustu zabranych zdroju,
protoze s rostouci implementaci dochéazi k vétsi narocnosti na provedeni samotné
implementace a na Cipu tak zabira vic zdroju, nebot’ nékterych zdroji je na dané plose
¢ipu omezeny pocet, a tak musi byt pouzity zdroje z jinych ¢asti Cipu. Minimalné tim
narusta délka provedenych spoju, a tudiz i Casové naroky. Také poCet moznych spoju
neni nekoneCny.

Syntézy byly provadény na 2 riznych Cipech a syntéznich strojich. Vysledky se
pfiblizné shodovaly a pro odhad jsou dostacujici. Z davodu Casové naro¢nosti
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implementace byla provede syntéza pouze po hodnotu 4096 bitd, zbytek je extrapolace.
Jako referenci budeme uvazovat FPGA ¢Cip Virtex UltraScale+ xcvu9p se zdroji 1 182
240 LUTs, 2 364 480 Regs (vyvojové prostfedi ma v seznamu ¢ip, ktery ma
dvojnasobné hodnoty). Vysledky jsou v tabulce €. 11. Navrzené implementace nebyly
odzkouSeny na realném hardwaru.

DH - zabrané zdroje podle délky operandi - syntéza
bitova délka |LUT REG F7 MUX [pomérLUT [pomérREG
16 774 742 0,07 0,03
32 1309 1383 0,11 0,06
64 2478 2666 0,21 0,11
128 4605 5231 0,39 0,22
256 8989 10372 512 0,76 0,44
512 16615 20624 1,41 0,87
1024 32865 41095 2,78 1,74
2048 53007 67767 4,48 2,87
4096| 107707| 135455 4096 9,11 5,73
8192 215414| 270910 18,22 11,46
16384| 430828| 541820 36,44 22,91
MAX LUT 1182240
MAX REG 2364480

Tabulka 11: Zabrané zdroje DH

Podobné hodnoty dostaneme i pro komponentu RSA, byt jsou o néco mensi. Pro
zajimavost lze provést srovnani. Pokud by celd implementace TLS bézela jako aplikace
ve firmwaru pro FPGA sitové karty, jenz byl pouzit v praci [49], tak samotny tento
firmware zabiral ptiblizné 127 000 LUTs a 117 000 Regs.

Dalsim divodem pro nevhodnou platformu jsou instance jednotlivych komponent.
V FPGA nelze ménit firmware za béhu. Sice je komponenta DH napsana s podporou
raznych délek, avSak tato délka musi byt zvolena na pfed samotnou implementaci a
generovani firmwaru. Proto by musela byt zvolena hned na zacatku maximalni
podporovana délka i za cenu, Ze v provozu bude pouzita kratsi bitova délka.

Také musi byt instanciovan cely program. To znamena veSkeré podporované
komponenty najednou. I kdyz neni mozné je pouzit zaroven. Naptiklad sifra CHACHA20
bude zabirat zdroje 1 kdyz se bude aktivné pouzivat AES. V tomto je hlavni rozdil mezi
platformou FPGA a procesory, jez jsou pouzity v klasickych pocitacich a serverech. Tyto
procesory jsou tvoreny urCitymi prvky, jejichz zapojeni se nijak neméni. Program pak
zpracovavaji sekvencné, radek po fadku. A také dokazou v programu libovolné skakat
dopfedu a dozadu. To je vyrazna vyhoda oproti FPGA, nebot' tohoto se vyuziva
v rozhodovaci logice if-else. Procesor se v takovém pfipad€ pfesune v programu na jiné
misto, FPGA musi fyzicky vyhradit zdroje pro obé varianty, a navic je takova
implementace vétsinou slozita a musi se slozité hlidat rizné signaly a jejich ovladani,
nebot’ vSe probiha paralelné. Z tohoto divodu je taktéZz nevhodné pouzit FPGA pro
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komplikovanou fidici logiku, jakou ma TLS, byt by bylo fyzicky mozné ji
implementovat.

S instancemi souvisi jesté jeden problém. I kdyby se podatilo implementovat TLS
takovym zpusobem, aby v Cipu zabiralo zdroje v rozumné mife (nebyla provedena
optimalizace), tak jedna instance celého TLS dokaze obslouzit pouze jedno spojeni. Pro
dalsi simultanni spojeni je potteba fyzicky umistit dal§i kopii TLS na ¢ip FPGA vedle
stavajici implementace. Tudiz se dostaneme na podporu pouze nékolika malo
paralelnich spojeni. Vyznam akcelerované FPGA sitové karty pak postrada smysl.
Casteénym fesenim t&chto problémd by mohl byt kompromis mezi FPGA a CPU, kdy
by se fidici logika prevedla do softwaru pro CPU. Software by pak pfes vnitini rozhrani
daval povely aplikaci uvnitt FPGA. Tato aplikace by slouzila pouze jako kalkulacka pro
narocné vypocetni operace. A software pro CPU by fidil stav TLS a dokazal by hravé
obslouzit, oproti FPGA, libovolny pocet spojeni.
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S SEZNAM ZKRATEK

3DES-EDE - Triple Data Encryption Standard — Encryption Decryption Encryption

AEAD - Authenticated Encryption with Associated Data
AES — Advanced Encryption Standard

ASIC — Application-Specific Integrated Circuit

CBC - Cipher Block Chaining

CCM - Counter with CBC-MAC

CPLD - Complex Programmable Logic Device

CPU - Central Processing Unit

CTR - Counter

DES - Data Encryption Standard

DH - Diffie-Hellman

DoD — Department of Defense

DSA - Digital Signature Algorithm

DSS — Digital Signature Standard

DTLS — Datagram Transport Layer Security

ECB - Electronic Code Book

EEPROM - Electrically Erasable Programmable Read-Only Memory
EPROM - Erasable Programmable Read-Only Memory
FIPS — Federal Information Processing Standards
FPGA - Field Programmable Gate-Array

GCM - Galois Counter Mode

GDDR - Graphic Double Data Rate

HKDF — Hash-based Key Derivation Function

HMAC - Hash-based Message Authentication Code
IDEA — International Data Encryption Algorithm

IETF — Internet Engineering Task Force

IP — Internet Protocol

ISO/OSI — International Organisation for Standardization / Open
Interconnection

LSB — Least Significant bit
LUT — Look-Up Table
MAC — Message Authentication Code
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MD5 — Message Diggest 5

NFB — Netcope FPGA Board

NIST — National Institude of Standards and Technology
NSA — National Security Agency

OFB — Output Feedback

PKI — Public Key Infrastructure

PLD — Programmable Logic Device

PRNG - Pseudorandom Number Generator
QSFP — Quad Small Form-factor Pluggable
RC2 — Rivest Cipher 2

RC4 — Rivest Cipher 4

RFC — Request for Comments

SHA — Secure Hash Algorithm

SPLD - Simple Programmable Logic Device
SRAM - Static Random Access Memory
SSL — Secure Socket Layer

TCP — Transmission Control Protocol

TLS — Transport Layer Security

UDP — User Datagram Protocol
VHDL - Very High Speed Integrated Circuits Hardware Description Language
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